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Chwong 1:
GIOl THIEU VE WIRELESS

1.1 LICH SUPHAT TRIEN

Trong khi viéc ndi mang Ethernet hitu tuyén da dién ra tir 30 nam tro lai day thi
ndi mang khong day van con latuong ddi mai ddi vai thi truong giadinh. Trén thyc
té, chuan khéng day duoc st dung rong réi dau tién, 802.11b, daduoc Vién ky thuat
dién va dién tor My (Institue of Electric and Electronic Engineers) |EEE phé chuin
chi 4 nam trudc day (nam 1999). Vo thoi diém dé, phan cirng ndi mang khéng day
con rat dat va chi nhirng cdng ty giau 6 va cé nhu cau bic thiét méi co du kha niang
dé ndi mang khéng day. Mot diém truy nhap (hay tram co so - Access Point), hoat
dong nhu mot cau ndi gitta mang hitu tuyén va mang khéng day, cé gia khoang
1000 d6 la M vao thoi diém nam 1999, trong khi c&c card khdng day méy khéch
gianh cho cac méy tinh s tay co gid khoang 300 d6 la. Vay ma bay gid ban chi phai
tra 55 d6 la cho mot diém truy nhap co s va 30 d6 la cho mot card méay khéch
802.11b vadé laly do tai sao maviéc ndi mang khong day lai dang dugc moi nguoi
va chuong dén vay. Rat nhiéu méy tinh sb tay-tham chi ca nhitng méy thudc |oai
cau hinh thap-bay gio ciing ¢ sin card mang khdng day duoc tich hop, vi vdy ban
khéng can phai mua mot card médy khéch nira.

Mang khéng day 1a ca mot qua trinh phét trién dai, giéng nhu nhiéu cong nghé
khéc, cong nghé mang khdng day 1a do phia quan doi trién khai dau tién. Quan doi
can mot phuong tién don gian va dé dang, va phuong phép bao mat caa sy trao doi
dir liéu trong hoan canh chién tranh.

Khi gia cua cong nghé khong day bi tir chdi va chat lugng tang, no tro thanh
ngudn kinh doanh sinh 13 cho nhiéu cong ty trong viéc phét trién cac doan mang
khéng day trong toan hé thdng mang. Cong nghé khdng day mo ra mot hudng di
trong ddi ré trong viéc két ndi giira cac truong dai hoc véi nhau théng qua mang
khéng day cht khdng can di day nhu truge day. Ngdy nay, gid cia cong nghé khéng
day daré hon rat nhiéu, co du kha nang dé thyc thi doan mang khéng day trong toan
mang, néu chuyén hoan toan qua s dung mang khéng day, s& tranh dugc sy lan
man va sg tiét kiem thoi gian vatién bac caacong ty.
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Educational
Facility

Portable Classrooms

Mang khéng day trong truzong hoc

Trong giadinh c6 thu nhap thap, mang khong day van con la mot cong nghé mai
mé. By gio nhidu ngudi d& tao cho minh nhitng mang khdng day mang lai thuan
loi trong cOng viéc, trong van phong hoac giai tri tai nha.

Khi cdng nghé mang khdng day duoc cai thién, gia cua sy san xuat phan cing
ciing theo d6 ha thap giathanh vasb lwong cai dat mang khdng day sé tiép tuc tang.
Nhitng chuan riéng cua mang khéng day s& ting vé kha niang thao téc giira cac phan
va tuong thich ciing s& cai thién dang ké. Khi ¢6 nhiéu nguoi sir dung mang khdng
day, su khéng tuong thich s3 1am cho mang khéng day tré nén vé dung, va si thiéu
thao tac gitra cac phan s& gay can tro trong viéc ndi két gitra mang cdng ty véi cac
mang khéc.

1.2 TRUYEN THONG VO TUYEN

Truyén théng vo tuyén truyén céc tin hiéu qua khdng trung va khéng gian sir
dung radio, microwave, va cac tan s hdng ngoai trong khoang megacycle/ gidy va
kilomegacycle/ gidy. Céc ky thuat truyén vé tuyén khac ciing c6 thé thyuc hién, nhu
céc hé thong laser point-to-point, nhung cac hé théng nay khong pho bién nhu céc
hé thong radio, microwave. Baloai truyén théng vo tuyén |a:

- Truyén théng vo tuyén di dong (Wireless mobile communications) Truyén
théng song vé tuyén qua céc tién ich cong cong st dung packet-radio, cac mang
cellular, va cac tram vé tinh dbi véi cac nguoi sir dung l1am viéc bén ngodi vian
phong hay lam viéc ngay trén [§ trinh cta ho.

- Truyén théng LAN vé tuyén (Wireless LAN communication) Truyén théng
song vo tuyén duoc thuc hién trong cac khu viec cua mot cong ty thdng qua thiét bi
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s hiru ca nhan. Sy viéc ndy thuong lién quan dén céc két ndi nhiéu may tinh ca
nhan trong mot van phong hay mot tang cia mot tda nha.

- Béc cau ndi v tuyén va lién mang (Wireless bridging and internetworking)
Truyén théng song vo tuyén duoc s dung dé két ndi céc tda nha va cac phuong tién
trong cac khuon vién truong sd, cac khu vuc trung tam, hay cac van phong ¢ cac vi
tri khac trén hanh tinh nay (st dung v¢ tinh).

1.3 TRUYEN THONG DI DONG

Truyén thdng di dong - Wireless Mobile Communications - duoc sir dung dé giir
mbi lién lac giira nhitng nguoi kinh doanh thuong xuyén di chuyén, céc trao doi
phan phéi, cac ky thuat vién da chién, va cac ddi tugng khac. Nhitng nguoi ding
may tinh di dong st dung truyén thdng vé tuyén dé két ndi véi cac mang lién doan,
céc co s dit liéu truy van lién doan, trao doi thu dién tir, truyén tap tin, va tham chi
tham gia xt 1y cong téc. Tat ca déu duoc thuc hién bang cac may tinh xéch tay,
PDA (personal digital assistants), va céac thiét bi truyén théng vo tuyén nho khéc
nhau. Nhitng ngudi ding ciing s& két ndi Internet thong qua céc thiét bi nay, va mot
ngbn ngir dac biét duoc goi laHDML (Hand-held Device Markup Language) duoc
sang tao cho muc dich nay.

Céc nha cung cap hé diéu hanh quan tdm dén nhitng ai dung di dong bang céch
x8y dung céc dic tinh méi dé theo ddi vi tri cua ngudi s dung di dong va duy tri
mOi truong tr session nay sang session khac. Vi duy, vi nguoi dung di dong di
chuyén tir noi ndy sang noi khéc, nguoi d6 s8 thuong xuyén ngung két nbi va ss két
ndi lai véi céc hé théng tir xa. Hé diéu hanh c6 thé ty dong phuc hdi céc két ndi vao
desktop cua session trugc d6. Néu mot ngudi ndo do truy xuit vao mot co so dix
lidu, thi c&c truy van trudce dé téi co so dir liéu ndy s& cho doi ho trong an két ndi
tgi. Nhitng PDA thudng sir dung céc giao dién xa la d6i voi hau hét cac hé diéu
hanh mang va céc tng dung. Tuy nhién, c&c nha dai ly s3 tich hop tat ca cac hé
thdng nay khi sb luong nhitng nguoi dung di dong gia tang.

V& ban chat,viéc xtr ly di dong co lién quan dén nhitng bo tai dién thoai va céc
nha cung cap dich vu khac. Nhitng nguoi diing chic chin s3 quan tam mic do truy
Xuat (tam vuc va tinh théng sudt cuatin hiéu), tbc do truyén dir liéu tiém ning, va
céc kha nang luu trir va chuyén di cho phép ngudi dung lay cac théng diép khi ho
quay lai trong pham vi tam vuc. Vi duy, téc do thap khi truyén dit liéu dén va tir céc
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thiét bi di dong sir dung céc hé thdng truyén thdng dugc md ta sau déy, chi tir 8
Kbit/ gidy d¢én 19.2 Kbit/ gidy. Cac yéu cau vé sta ldi c6 thé tac dong manh mé dén
viéc han ché téc do truyeén.

Céc dé muc sau day md ta céc truyén thong vo tuyén cho cac ngudi dung di
dong:

- AMPS (Advanced Mobile Phone service) M6 ta hé théng dién thoai cellular
chuyén mach vong tinh hiéu tuong tu (analog) dau tién

- CDPD (Cellular Digital Packet Data) M0 ta cach dong goi va tai dix liéu trén
céc hé théng song vo tuyén cellular analog dang c6, vi du AMPS

- Cellular Communication Systems Thao luan sy khac nhau giira cac hé thong
analog va hé théng sd

- GMS (Global system for Mobile Communications) M ta hé thong cellular sir
dung k¥ thuat sb hoan toan dugc khai trién khap thé gioi

- Mobile Computing M0 ta cac ky thuat xu ly di dong

- Packet-Radio Communications M0 ta cac dich vu do cac trung tam dich vu
truyén théng qudc gia dua ra nhu ARDIS (Advanced National Radio Data Service)
va RAM Mobile Data

- PCS (Personal Communications Services) M6 ta cach cac dich vu GSM duoc
khai trién & My

Céc hé thong ky thuat sd sir dung mot co ché truyén tai riéng dé chuyén thdng
tin gitra nhitng nguoi dung di dong va tram 1am viéc co so. Sau ddy la hai co ché
truyén tai chinh :

§ CDMA (Code Division Multiple Access) CDMA sir dung cac ky thuat quang
phd dai rong, trong do, céc bit dit liéu & mdi lan trao d6i duoc mé hoa va
truyén dong thoi véi céc lan trao d6i khéc. Boan ma gidip cho mdi bo tiép
nhan truy xuat cac bit c6 nghia déi voi chinh minh. Dir liéu d& ma hoa dugc
truyén di trong mot tin hiéu bang tan rat rong, ma nhitng ai mudn nghe trom
kho c6 thé nghe dugc.
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§ TDMA (Time Division Multiple Access) Péy 1a mot ky thuat khe thoi gian
trong d6 mdi thiét bi trén mang duoc cho mot khe thoi gian cu thé dé truyén
trong do. Viéc cip phét thoi gian dbi véi mot thiét bi 1a cd dinh. Tham chi
néu thiét bi nay khong co gi dé truyén thi ciing gitr khe thoi gian.

1.4 TRUYEN THONG LAN VO TUYEN

Nhu d& dugc dé cap, cac LAN v tuyén - Wireless Lan Communications - dugc
dit tiéu biéu trong mot mdi truong van phong. Vi du nhu cac san pham tir Radio
LAN c0 thé truyén t6i 120 feet trong céc van phong nira mé va trén 800 feet trong
céc van phong bén ngoai. Hau hét cac thiét ké LAN vé tuyén khai thac mot méy thu
phét vo tuyén cb dinh (Phat/ Thu) chiém mét vi tri trung tam trong mét vian phong
nhitng nguoi sir dung cac may tinh di dong duoc cho phép di dong trong mot pham
vi nhat dinh ndo d6, dién hinh |a trong khu vuc médy thu phét tirc thoi. Cac mang
LAN vo tuyén c6 thé han ché nhu cau chay cép, dic biét néu LAN duoc cai dat tam
thoi hay phuc vu nhu mét nhém lam viéc co thé giai tan trong tuong lai gan.

Viéc cau hinh mot mang LAN vé tuyén bao gdbm mét b phan thu phét duoc két
ndi véi cac may chu va thiét bi khéac sir dung cép Ethernet chuan. Bo phan thu phét
nay s& phét va nhat céc tin hiéu tir cac tram [am viéc & quanh no.

Dudi day lamot vai ky thuat truyén dix liéu vo tuyén:

§ Tia hong ngoai (Infrared light) Phuong phdp ndy dua ra mot bang tan
(bandwidth) rong, truyén céc tin hiéu véi tbc do vo cung cao. Viéc truyén
bang tia hdng ngoai hoat dong bang dudong nhin, vi thé bd nguon va b nhan
phai nhim téi hay tap trung vao 1an nhau, twong ty nhu bo didu khién truyén
hinh tir xa. Nhitng vat can trong mai truong van phong phai dugc quan tam,
nhung cac guong (mirror) o thé duoc ding dé ré huéng céc tia ddng ngoai
néu can. Bai Vi viéc truyén bang tia hong ngoai nhay cam véi anh xa manh
tir cira s hay céc ngudn khéc, cho nén céc hé thdng tao ra cac tia séng manh
hon ¢6 1& rat can thiét. Chl y rang anh sang hong ngoai khong bi chinh pha
nghiém cam va lai khdng bi han ché vé toc d6 truyén. Téc do truyén dién
hinh 1&n t6i 10 Mbit/giay.

§ Song vo tuyén phd dai rong (Spread spectrum radio) K thuat ndy phét cac
tin hiéu thanh hai tin sb: 900 MHz va 2.4 GHz. Ca hai bing tan déu khong
doi hoi gidy phép FCC. Song vé tuyén phd rong khong cé anh huong téi
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song vo tuyén théng thuong boi vi mic nang luong caa nd rat yéu. Toc do
truyén dién hinh 1a 2 Mbit/gidy, va khoang cach chuyén tin hiéu la dudi
1,000 feet, nhung cé&c toc do vatim vyuc ndy cd thé duogc cai thién.

§ Song vo tuyén bing tan hep (hay tin s don) (Narrowband (or single-
frequency) radio) Ky thuat nay tuong ty nhu maot phat tin tr mot tram phat
song vo tuyén. Ban do t6i mot bang tan “chat” trén ca bo thu va phét. Tin
hiéu nay co6 thé xuyén qua cé&c buc tedng va truyén qua cac khu vuc rong, vi
thé khéng can tap trung vao mot diém. Tuy nhién, viéc truyén song vo tuyén
bang tan hep gap phai van dé vé su doi lai song vo tuyén va mot vai tan sb
duoc quy dinh boi FCC.

Mot mang LAN v tuyén c6 mot sb loi diém. Mang ndy khéng can co cép va
thudng bao tri ré hon. Tuy nhién, thi truong LAN vO tuyén rat yéu bai vi toc do dir
liéu dudi 2 Mbit/gidy ddi véi hau hét cac san pham. Nhung dau nam 1997, FCC da
m& rong phd téi 300 MHz d6i véi mang cuc b vo tuyén khong ding ky. Pho tir
5.15 dén 5.35 GHz va 5.725 dén 5.825 GHz, lamot tan sb du cao dé toc do truyén
c6 thé dat Ién dén 20 Mbit/gidy. C6 thé sir dung pho mién phi, nhu cac pho dién
thoai khéng day. Nhiéu san pham LAN vo tuyén téc do cao ndi bat da sir dung tan
sb méGi nay. Apple Computer cha yéu dam nhan viéc thuyét phuc FCC (Federal
Communications Commission) khdng cap phép cho phd ndy. Vi hang nay du dinh
phét trién cac san pham dé sir dung trong trudng hoc, noi ma viéc mac lai day dién
thuong khéng diéu chinh chi phi. Pho théng dung duoc goi 1a U-NII (Unlicensed
National Information Infrastructure) va duoc thao luan dudi dé muc “NIl(National
Information Infrastructure).”

Radio LAN gidi théu mang LAN v6 tuyén dau tién dé hoat dong trong bang tang
song v tuyén 5.8 GHz khdng ding ky. Hé thong ndy két hop bang hep, viéc truyén
tan sd don véi nang lugng thap va dat toc d6 10 Mbit/gidy. Bang tan ndy khéng bi
can tré boi céc thiét bi canh tranh (céc duong dién thoai khéng day, céac 10 vi ba,
v.v.) Céc san pham nay hoat dong ¢ nang luong thap, nén it bi bic xa dién tir hon
céc ky thuat vo tuyén khéac.

Va0 thang 6/1997, IEEE (Institute of Electrical and Electronic Engineers) dong
y dacta ky thuat LAN vé tuyén 802.11, giai thich c&c chuan hoat dong véi nhau cho
céc thiét bi LAN v6 tuyén 1 Mbit/gidy toi 2 Mbit/gidy. Cac chuan ndy ciing day
manh viéc bic cau vo tuyén gitra c&c mang. Tuy nhién, nhidu ngudi cam thiy rang
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cong nghé nay la “quéa it, qua tré.” That ra, IEEE d& nghién ciu nang cap Ién 10
Mbit/gidy. Chuan hién nay chi ré tim vuc tan sb 2.4 GHz sir dung dai pho rong, tia
hong ngoai va cac ky thuat khac. Aironet Wireless Digital Ocean va Lucent
Technologies d& va dang phét trién mot nghi thire truy xuat diém théng dung dé bao
dam tinh lién hoat dong hién thoi.

15 WIRELESSBRIDGING AND INTERNETWORKING

Két ndi hai mang riéng [é véi nhau lamot cdng viéc thudng xuyén dé dang. Ban
co thé cai dat mot cap cac cau ndi hay router va két ndi day cép giira hai thiét bi,
hay st dung mot duong dién thoai quay s6 hay thué bao. Nhung nhiing két néi nay
khéng phai 1Gc ndo ciing thiét thuc hay hiéu qua vé mat chi phi. Trong c&c moi
truong thudc khudn vién truong sé hay cac khu vuc trung tam, s8 thiét thuc hon néu
sir dung céc hé théng vo tuyén dé két ndi cac mang. Mot 1an nira, toc do truyén dix
ligu la mbi quan tAm dang ké, nhung chi phi vé thiét bi va viéc tiét kiém cudi cuing
céc duong day quay sb hay céc day cép riéng ciing 1a mot méi quan tam khéng nho
khéac.

Van dé bat cau ndi vo tuyén it phirc tap hon viéc truyén théng LAN vo tuyén boi
Vi céc két ndi thuong la diém-téi-diém va khdng can phai quan tam dén céc van dé
nhu céc birc tuong va cac buc xa. Cau ndi phai thuc hién viéc loc dé giir luu luong
khéng can thiét tir viéc vuot qua mot lién két, hay mot router ¢é thé duoc sir dung
dé didu khién luu luong gitra c&c mang. Viéc bac ciu ndi vo tuyén ciing co thé
dugc ding dé sao luu (back up) cac loai két ndi dir liéu khéc.

Hau hét cac cau ndi vo tuyén sir dung céc ky thuat song vo tuyén phd dai rong
tan sd nhay, s khong dé bi nhidu va cé6 mot mic d6 bao mat cao. Hau hét cac sin
pham déu c6 tam vyc 25 mile. Téc do truyén dién hinh trong tam vuc 2 Mbit/giay,
nhu céc san pham mai hon hoat dong trong tam vuc 10 Mbit/gidy.

Ratheon Wireless Solutions 1a mot cdng ty ban cac cau néi vo tuyén. San pham
Raylink Access Point cia cong ty ndy 1a mot cau ndi vo tuyén LAN-to-Ethernet
tudn theo chuan mang LAN vé tuyén |EEE-802.11. Céc cong ty ban hang khéac nhu
Digital Ocean, OTC Telecom, Aironet Wireless Communication, Breeze Wireless
Communications, C-SPEC, Proxim, va Windata.

Céc giai phép v tuyén khac bao gdm céc hé thbng microwave trén mat tréi dat
va cac hé thng truyén théng vé tinh.
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1.6 TIEU CHUAN MANG KHONG DAY HIEN NAY

Vi mang khéng day st dung tang s6 song vo tuyén dé truyén tin hiéu, nén mang
khong day chiu sy anh hudéng cua cac song tur khéc, nhu |a song AM/FM. Bang
chuyén giao théng tin (FCC) da nghién ciru va tim céch khic phuc 18i ndy. Trong
thi truong mang khéng day hién nay c6 mot sb chuan riéng duoc san loc va duoc
xéc nhan boi Vién cac ky su dién vadién tu (IEEE), Hoa Ky.

Nhitng chuian ndy duoc tao boi mot nhdm nguoi dai dién cho nhiéu cong ty khéac
nhau, bao gom nhitng vién si, thuong gia, si quan,va chinh phii. Vi nhitng chuan
nay thiét 1ap vé phia IEEE c6 thé s3 cham phai sy phét trién cia cong nghé, nhiing
chuan ndy co thé mat vai nam dé tao ra va dugc chip nhan. Nha san xuat khuyén
khich ching ta phé binh hodc danh gia cac chuan ndy trong thoi gian nd dang dugc
trién khai dé cho ra mét san pham hoan hao.

Trén thyc té, chuan khéng day duoc sir dung rong réi dau tién, 802.11b, da duoc
|EEE phé chuan chi 4 nam trudc ddy (nam 1999). Vao thoi diém d6, phan cing noi
mang khdng day con rat dit va chi nhitng cong ty giau c6 va cd nhu cau buc thiét
maéi ¢d du kha niang dé néi mang khéng day. Mot diém truy nhap (hay tram co o),
hoat dong nhu mot cau ndi gitra mang hitu tuyén va mang khéng day, co gia khoang
1000 d6 la My vao thoi diém nam 1999, trong khi c&c card khdng day méy khéch
gianh cho cac méy tinh s tay co gid khoang 300 d6 la. Vay ma bay gid ban chi phai
tra 55 d6 la cho mot diém truy nhap co s va 30 d6 la cho mot card méay khéch
802.11b vadé laly do tai sao maviéc néi mang khong day lai dang dugc moi nguoi
va chuong dén vay. Rat nhiéu méy tinh sb tay-tham chi ca nhitng méy thudc |oai
cau hinh thap-bay gio ciing ¢ sin card mang khdng day duoc tich hop, vi vay ban
khéng can phai mua mot card médy khéch nira.

1.6.1 CAC CHUAN CUA MANG KHONG DAY :

Céc chuan cia mang khéng day duoc tao va cap boi |EEE.

- 802.11 : Pay lachuan dau tién caa hé thdng mang khong day. Chuan nay chia
tat ca cong nghé truyén hién hanh bao gdm Direct Sequence Spectrum (DSSS),
Frequence Hopping Spread Spectrum (FHSS) va tia hong ngoai. 802.11 1a mot
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trong hai chuan miéu ta nhiing thao tac cia song truyén (FHSS) trong hé thong
mang khéng day. Néu nguoi quan tri mang khéng day sir dung hé théng song truyén
nay, phai chon ddng phan ciing thich hop cho cé&c chuan 802.11.

- 802.11b : Hién lalya chon phoé bién nhat cho viéc ndi mang khdng day; cac
san pham bat dau duoc xuat xuéng vao cudi nam 1999 va khoang 40 triéu thiét bi
802.11b dang duoc sir dung trén toan cau. Cac chuan 802.11b hoat dong & phd vo
tuyén 2,4GHz. Phé ndy bi chias¢ boi céc thiét bi khdng dugc cap phép, chang han
nhu céc dién thoai khéng day va céc 10 vi song- |1a nhitng nguon gdy nhidu dén
mang khdng day ding chuan 802.11b. C&c thiét bi 802.11b c6 mot pham vi hoat
dong tir 100 dén 150 feet (1 feet = 0,3048m) va hoat dong & toc do dit liu ly thuyét
t6i dala 11 Mbit/s. Nhung trén thuc té, chiing chi dat mot théng luong téi datir 4
dén 6 Mbit/s. (Thdng luong con lai thuong bi chiém boi quéa trinh xu 1y théng tin
giao thirc mang va kiém soét tin hiéu vo tuyén). Trong khi téc d6 ndy van nhanh
hon mot két ndi bang rong DSL hoic cép va du cho 8m thanh lién tuc (streaming
audio), 802.11b lai khéng du nhanh dé truyén nhitng hinh anh c6 do nét cao. Loi thé
chinh cia 802.11b l& chi phi phan cang thap.

- 802.11a: Vao cudi nam 2001, c4c san pham dya trén mot chuin thi hai,
802.11a, bat dau duoc xuat xuéng. Khéng gibng nhu 802.11b, 802.11a hoat dong &
phd vo tuyén 5 GHz (tréi voi phd 2,4GHz). Thong luong |y thuyét téi da cuand la
54 Mbit/s, véi toc do ti da thuc té tir 21 dén 22 Mbit/s. Miac du téc do tdi da nay
van cao hon dang ké so véi théng luong cia chuan 802.11b, pham vi phét huy hiéu
lyc trong nha tir 25 dén 75 feet cia né lai ngin hon pham vi caa céc san pham theo
chuan 802.11b. Nhung chuan 802.11a hoat dong tét trong nhirng khu virc déng duc:
Véi mot sb luong céc kénh khong gbi |én nhau tang 1én trong dai 5 GHz, ban ¢6 thé
trién khai nhiéu diém truy nhap hon dé cung cap thém ning luc téng cong trong
cling dién bao pha. Mot loi ich khéc ma chuan 802.11a mang lai 1a bang théng cao
hon ciia N6 gitp cho viéc truyén nhiéu ludng hinh anh va truyén nhitng tap tin 16n
tré nén ly tuéng.

- 802.11g : 802.11g la chuan ndi mang khéng day duoc IEEE phé duyét gan
day nhat (thang 6 nam 2003). Cac san pham gén lién véi chuan ndy hoat dong trong
cling phd 2,4GHz nhu nhitng san pham theo chuan 802.11b nhung Vvéi téc do dix
liéu cao hon nhiéu - |én t6i cung toc do ti da ly thuyét cua cac san pham theo
chuan 802.11a, 54 Mbit/s, véi mot théng luong thuc té tir 15 dén 20 Mbit/s. Va
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gidng nhu céc san pham theo chuan 802.11b, cac thiét bi theo chuan 802.11g c6
moét pham vi phét huy hiéu luc trong nha tir 100 dén 150 feet. Téc do cao hon caa
chuan 802.11g ciing gilip cho viéc truyén hinh anh va am thanh, ludi Web trg nén ly
teong. 802.11g thiét ké dé twong thich nguoc véi 802.11b va chiing chia s¢ ciing
pho 2,4GHz. Viéc ndy 1am cho céc san pham caa 2 chuan 802.11b va 802.11g c6
thé hoat dong tuong thich voi nhau. Chang han, mot may tinh sb tay véi mot PC
card khong day 802.11b c6 thé két ndi véi mot diém truy nhap 802.11g. Tuy nhién,
céc san pham 802.11g khi ¢6 su hién dién cua céc san pham 802.11b s& bi giam
xubng téc d6 802.11b. Trong khi cac mang 802.11a khong twong thich voi céac
mang 802.11b hay 802.11g, cac san phim bao gdm mot sy két hop caa phd vo
tuyén 802.11a va 802.11g S5 cung cap nhitng thir tot nhat. Day |a mét tin tt lanh
cho chuan 802.11a; trong méi truong gia dinh, noi ma tin hiéu vo tuyén can phai
xuyén qua nhiéu birc tudng va vat can, chi mot minh tinh nang 802.11g c6 thé S8 it
duogc lya chon bai vi pham vi hoat dong ngan hon caa no.

T T T T AT Cisco.com

802.11b 802.11a 802.11¢g

Frequency 2 AGHzZ 5GHz 2.4GHz
Band

Availability Worldwide US/AP Worldwide

Maximum
Data Rate 11Mbps 54Mbps 54Mbps
Cordless Phones Cordless Phones
Microwave Ovens HyperLAN Microwave Ovens
Wireless Video Devices Wireless Video
Bluetooth Devices Bluetooth Devices

Other
Services
(Interference)

1.6.2 THI TRUONG MANG KHONG DAY

Khi nhitng chiéc méy tinh dau tién duoc tao ra, chi cd truong dai hoc hoic cac
cong ty 16n méi ¢ kha niang st dung. Ngady nay ban co thé kiém 3 hoac 4 méy vi
tinh trong nha hang x6m caa ban. Mang khéng day d& chiém mot phan khéng nho,
dau tién dugc sir dung bai nhitng hang [6n, va gio ddy ngay ca chiing ta ciing o thé
mua dugc. Nhu la mét cong nghé, mang khéng day da dugc huong mot chinh sach
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thué chip nhan duoc dan dén gia thanh thip, chap nhan duoc. Trong doan nay,
chling ta s3 thao luan mét vai ting dung phé bién vathich hop nhat caa mang khéng
day.

1.7 VAI TRO TRUY CAP

Mang khéng day la trién khai tét nhat trong mot vai tro truy cap 16p, nghia la
chding str dung nhu 1& mot diém di véo mang hitu tuyén. Trong qué khu, viéc truy
cap thuong 1a bang quay sb, ADSL, cép, ethernet, mang hinh sao, bo tiép sdng
khung (frame relay), ATM, v.v.. Mang khong day la mét phuong phap don gian
khéc dé truy cap internet. Mang khéng day |a dir liéu trong ting NetWork gidng
nhu tat ca cac phuong phép trong danh sach. Tat ca nhitng diéu d6 dan t6i sy thiéu
hut téc do va sy phuc héi, mang khong day khéng diéu chinh nhiing phuong tién
trong su phan bd hoac vai trd cualdi trong mang. T4t nhién, trong nhitng mang nho,
s& khong co su khéc biét gitra 16i, phan phdi hoac [6p truy xuat caa mang. Lop 16i
ciiamang phai rat nhanh va virng chic, cé thé gitt mot luong 16n luu luong véi mot
chit kho khan va kinh nghiém thoi gian khong giam. Sy phan phdi caa lép trong
mang nén nhanh, mém déo va dang tin cay.

.  Coverage Area
S -

T

Vai tro truy xudt cia mang khéng day

Mang khong day phai tra cho mot giai phédp dac biét 1a van dé di dong. Khéng
con nghi Ngd gi nira, mang khong day giai quyét van dé may chi dé khi ¢ nha ciing
giong nhu khi dang & cong ty, va d6 1a van dé caa téc do truyén va théng luong
truyén dugc. Giai phép cac 6 hinh mang da duoc ang dung trong mot khoang thoi
gian, nguoi ding phai tra cho sy 18ng phi nay trong khi két néi vi toc do cham va
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gia thi rat cao. Trong khi mang khong day tra cho mét giai phép tuong tu nhung
mém hon khéng bit lgi. Mang khéng day nhanh, khdng dat, va no cé thé c6 mat &
moi noi.

Khi ban tinh dén s& sir dung mang khong day, hdy ctr nghi rang sir dung chiing
cho nhirng y dinh duoc mong doi s3 cho két qua tét nhat. Nhirng nguoi quan tri thuc
thi mang khéng day trong mot 18i hodc sy phan bd vai trd nén hiéu chinh xéc rang
nhitng gi thuc hién ¢&¢ mong doi trude khi thuc thi chiing trong kiéu cach dé ngan
khéng x6a chiing sau ndy. Chi ¢6 sy phan bd vai trd trong mot mang cong ty 1a phai
rd rang thich hop cho mang khdng day nhu 1a trién khai theo kiéu cau néi. Trong
vién canh nay, mang khéng day co thé tinh dén khi vai trd duoc phan bo. Tuy nhién,
no s& lubn ludn dugc quyét dinh trén cac mang cau cua mang khdng day khi sir
dung trong mang.

C6 vai dich vu cung cip mang khéng day — Wireless Initernet Providers
(WISPs) sir dung mang truyén bang song tir trong vai trd phan bd, nhung hiu nhu
khong bao gid sir dung mang chua cip phép.

1.8 MANG MO RONG

Mang khéng day c6 thé dap tng nhu 1a mot mang hitu tuyén. C6 nhiéu truong
hop cin tang thém cap ma gid qua cao. Ban co thé thdy rang viéc di day cép va day
dién cho mot vin phong s& ton khoang 10.000 USD. Hoic trudng hop cuia mot cira
hang 16n, khoang céch co thé qua xa dé sir dung loai cap 5 cho mang cuc bo. Két
ciu c6 thé da duoc cai dit sin, yéu cau co thé dau tu nhiéu thoi gian vatién cua
hon. Cai dat két cau cd thé bao gbm nang cip Switch.

Mang khéng day co6 thé dé dang cung cip nhitng két ndi khdng lién mach dé
diéu khién céc khu vuc trong khoang thoi gian trién khai, nhu hinh du6i day :

Warehouse
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Vi mét it doan mang can cai dit mang khong day, gia caa cac may chu cai dit
va viéc mua cap cho mang hitu tuyén co thé bi loai ra hoan toan.

1.9 XAY DUNGKET NOI

Trong diéu kién truong so hodc céc tda nhd, nguoi st dung S8 truy cap trong
nhitng tda nha khac nhau, & bat ct noi dau trong trudng s chi théng qua mot tram
co sd. Trong qué khir, kiéu két néi ndy ciing da dugc hoadn thanh bang céch chay
day cép dudi 10ng dat tir tda nha ndy téi tda nha khéc hoic thué mot duong thué bao
khé dat tir cong ty cung cap.

St dung cong nghé khdng day, su trang bi biang viéc cai dit dé dang va nhanh
chéng cho phép hai hoic nhiéu tda nha tré thanh mot phan cia mot mang giéng
nhau khéng can tén chi phi thué duong thué bao hodc dao duong gitra cac tda nha
Véi mot anten khéng day thich hop, bat cir tda nha ciing co thé lién két véi nhau
trén cing mot mang. Tat nhién ciing c6 nhitng gidi han trong viéc s dung cong
nghé khdng day, nhu 1a bat cir giai phéap két ndi dir liéu ndo, nhung tinh mém déo,
téc 4o vado an toan caand latuyét dbi can thiét cho nguoi quan tri mang.

CO6 hai kiéu két ndi khéc nhau gitta hai tda nha Kiéu dau tién duoc goi la diém
t6i diém (point-to-point — PTP), va kiéu thtr hai duoc goi 1a diém t6i nhiéu diém
(Point-to-Mutilpoint — PTMP).

PTP lién két céc két ndi khong day chi gitta hai tdanha, nhu 1a hinh dudi day :

€
_________ }
ooa0
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PTMP lién két céc két ndi gitra ba hoac nhiéu toa nhd, dién hinh nhu 1a lién két
ciia nién xe va cam xe, s8 ¢ mot tda nha latiéu diém caa mang. Toda nha trung tam
ndy c6 16i mang, két ndi internet, va mot médy cha cho thué. PTMP lién két giita cac
toa nha dién hinh sir dung anten phét trong méy chu truy cap trung tam va anten thu
trén cac toa nha khac trong mang.
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C6 nhiéu céch thyc thi hai kiéu két ndi co ban ndy, khi ban s3 khong ludng lu
cho cdng viéc quan tri mang hoic tu van vién. Tuy nhién, khdng c6 gi dé thay doi
sir thi hanh, tat ca chiing déu & trong hai loai sau :

Cwned Remote
Residence

Tinh dén truong hop ca cép va tram thdng tin caa cong ty déu cham dén s mo
rong khéc nhau cua nhiéu doan mang tinh dén két néi bang théng rong téi nhiéu ho
gia dinh hoac céc cong ty kinh doanh. Néu ban sdng ¢ ndng thon, cé thé ban s3
khéng truy cap téi biang théng rong duoc ( ding modem hoiac DSL) va chic chin s3
khéng nhanh. Phai ¢ nhiéu chi phi hiéu qua cho WISPs dé tinh dén kha ning truy
cap mang khong day tir xa boi vi WISPs khdng cham tran véi nhitng muc chi phi
gidng nhu thé khi sir dung cép hodc tram théng tin caa cdng ty va sir dung mang
khéng day la sy trang bi can thiét.

WISPs c6 mot théch thic doc nhat d6i véi ho. Chi khi nhitng nha cung cap
xDSL gip van dé di xa hon 18.000 feet (5,7km) tir vian phong chinh va nha cung
cap cép duara loai cép chia sé phuong tién téi nguoi ding. WISPs gap van dé véi
céc noc nha, nhitng céi cdy, nli, sét, nhitng cai thap va nhiéu sy can tro téi viéc két
ndi. Tat nhién WISPs khdng co6 bang chirng dé két toi, nhung ho ¢6 kha nang tinh
dén viéc s dung truy cap bang théng rong, thém nhitng cong nghé duoc quy udc
khéng thé vuon téi.

1.10 TINH DI PONG

Khi c6 mot giai phép truy cap 16p, mang khdng ddy khéng thé thay thé mang
hitu tuyén trong giéi han truyén dir liéu (100BaseTx dat 100Mbps véi |EEE
802.11a dat 54Mbps). Kiéu két ndi caa mang khong day |1a khéng lién tuc va co
nhiéu 15i hon khi sir dung bing thong hep. Két qua 13, nhitng ang dung va nhiing
giao thirc dugc thiét ké cho mang hitu tuyén déi khi hoat dong khéng hiéu qua trong

Wireless co ban 14



PDF Convert by langtulangthang.wordpress.com

méi trudng mang khdng day. Nhitng gi ma mang khong dy tinh dén la sy tang vé
téc do va chit luong caa céc dich vu di dong.

aaw" *ﬁ) Employee with a
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Trong kho luu trit, mang khong day sir dung céc ranh dé luu céc vi tri va sy sip
dat cua san pham. Dir liéu ndy duoc dong bo hoa trong méy chu cho nhitng phan
mua va van chuyén. Mang khéng day da tré nén binh thuong trong cac cong ty Voi
nhitng nhan vién di chuyén trong gio 1am viéc vakiém tramoi thu.

Trong mdi trudng hop, mang khdng day tao ra kha ning truyén dir liéu khdng
can phu thudc vao thoi gian va nhan s dé dua dit liéu vao nhu céch thdng thuong.
Két ndi mang khéng day hau nhu loai ra tat ca céc thiét bi két ndi sir dung day.

Mot vai cong nghé khong day mai nhit cho phép ngudi diing di lang thang, hoic
di ra khoi viing phii song cia mang khdng day toi mot khu vuc khéc khéng co két
ndi, nhu 1a dién thoai di dong, khach hang cé thé di lang thang giira c&c viing caa
cac khu vuc dugc phu song. Trong nhitng cong ty [én hon, khi vang pha song ciaa
mang khong day ndi nhitng khu vuc rong 16n, kha nang lang thang 1a dang ké, ting
kha ning san xuit cho cdng ty, don gian 1a vi nguoi ding van két néi téi mang khi
ho & xatram chinh.

1.11 VAN PHONG NHO - VAN PHONG NHA

Khi 1amot IT chuyén nghiép, ban phai c6 nhiéu hon 1 chiéc méy tinh trong nha.
Va néu ban lam viéc, nhitng cdi may tinh phai duoc ndi mang véi nhau dé ban cé
thé chia sz file, in, hoac duong day két néi.

Kiéu cau hinh ndy hau nhu dugc tan dung boi nhiéu doanh nghiép chi co vai
nhan vién. Nhitng doanh nghiép ndy can chia sé théng tin gitta nhitng nguoi ding
vamét két ndi internet cho niang suat va kha nang san xut |on hon.
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Cho cac trng dung — van phong nhé - van phong nha— SOHO — mang khong day
la mot giai phap don gian va hi¢u qua.

Wireless
Residental
Gateway
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Hinh trén 1a1a mot kiéu caa giai phdp SOHO. Thiét bi khéng dady SOHO dic
biét ¢ lgi khi nhan vién van phong mudn chia sé két ndi internet. Sy khéc nhau caa
huéng di 1a di day khip noi trong ca van phong néi lién tat ca cac may con. Nhiéu
vin phong nho khéng trang bi day du cho viéc cai dat lai cac cdng mang cuc bg, va
chi c6 mot vai nha la cé day cho mang cuc bd. Cb gang trang bi thém nhiing bo
phan méi cho nhitng noi st dung cép Cat5 thuong cho két qua 1a tao ra nhiing 16
thing xau xi trén tuong hoac tran nha. Véi mang khéng day, nguoi ding cé thé ndi
véi nhau dé dang va gon gang.

1.12 VAN PHONG DI PONG

Vin phong di dong hoic phong hoc cho phép nguoi dung tit méay nhanh chéng
va dem ching dén mét noi khéc. Vi nhitng 16p déng kin nguoi, bay gio nhiéu
truong St dung nhitng [6p di dong dé thay thé. Nhitng [6p ndy thuong lén, st dung
chuyén dong, trong khi c6 ciu triic xay dung lau bén hon. Trong céc loai mang méay
tinh két ndi téi nhitng tda nha tam thoi, cap trén troi hoic dudi 1ong dat phai duoc
cai dat véi phi ton lon. Mang khong day két ndi tir toa nha chinh cia truong téi cac
16p hoc di dong cho phép cac cau hinh mém déo va gia chi bang mot phan nho cua
viéc kéo cap.

Két ndi bang mang khdng day rat co lgi cho khéng gian cia van phong tam. khi
céc cong ty moc 1én, thuong 1a cac van phong cé dién tich nho hep, va can chuyén
vai nhan vién téi noi gan do, nhu 1a gan ké vian phong hoic trén tang trén. Cai dat
Cat5 hoac cap quang cho nhitng giai doan khong hiéu qua, va thuong nhirng chu
nhan cia tda nha khéng cho phép cit bo nhirng cap da cai dat. Vi mang khong day,
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thanh phan cia mang co thé ngirng va chuyén di téi mot noi khac nhanh chong va
dé dang.

C6 nhiéu to chirc d& tng dung hiéu qua nhitng mang di chuyén, nhu 1a
SuperBowl, the Olympics, rap xiéc, céc 1& hdi, hdi cho, cac cong ty xay dung, ...
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Chwong 2 :
CAC TANG CUA MANG KHONG DAY

2.1 CAC TANG CUA MANG HUU TUYEN

211 TAl SAOPHAlI CAN CAC CHUAN MANG ?

Ngdy nay, cdng nghé san xuit ngay cang khéc nhau. Cac cong ty phan mém
ngdy cang cung cap céc dich vu va céc ting dung khéc nhau. Cac chuan mang gilp
cho phan citng va phan mém c6 thé |am viéc tuong thich véi nhau mot cach hiéu
qua, va gilp cho cac hang méy tinh khéc nhau c6 thé két ndi duoc véi nhau va co
thé chia sé tdi nguyén va thdng tin néu mubn. Céc chuan mang con gilp cho céc
may tinh bao mat thdng tin mot cach hiéu qua.

2.1.2 NHUNG TO CHUC CHUAN PHO BIEN

The CCITT (International Consulative Committee for Telegraphy and
Telephony) : Uy Ban tu van Quéc Té vé dién thoai va dién béo. CCITT la mét bo
phan cia ITU (T6 chac Truyén thong Québc té), cd lich sir tir nim 1865. Trong
nhitng nam do, c6 20 nudc tan thanh vé chuan héa mang dién tin. 1ITU dugc thanh
lap nhu 1& mét phan cua thoa thuan ndy dé trién khai viéc chuan héa. Trong nhirng
nam tiép theo ITU tap trung vao xay dung nhiing qui dinh vé dién thoai, lién lac vo
tuyén va phét thanh. Vao nam 1927, ITU tap trung vao viéc cap phét tan sd cho céc
dich vu radio, gom radio cb dinh, radio di dong (hang hai va hang khéng), phéat
thanh va radio nghiép du. Trudc day goi laITU (International Telegraph Union -
Hoi DPién Bdo Qudc Té), vao nam 1934 hoi nay doi tén thanh International
Telecommunication Union - Hiép Hoi Truyén Théng Quéc Té) nhim xé&c dinh
chinh xéc hon vai trd cia no trong tat ca cac van dé truyén thdng, ké ca hitu tuyén,
v tuyén, cép quang, va céac hé dién tu.

Sau chién tranh thé gigi 1an hai, ITU tro thanh mot co quan dic biét caa Lién
hiép Qudc va chuyén tong hanh dinh sang Geneva. Ciing trong thoi gian ndy, co
quan nay dalap bang cap phét tan sb (Table of Frequency Allocations), cap phét cac
dai tan sd cho tirng dich vu radio. Bang ndy nham trénh sy giao thoa gitra lién lac
trén khéng va dudi dat, cac dién thoai trong xe, vién thong duong bién, cac tram
radio, vavién théng vii try.
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Sau do, vao nam 1956, hai uy ban riéng biét caa ITU, CCIF (Consultative
Committee For International Telephony - Uy Ban C6 Van Cho Bién Thoai Québc
Té) va CCIT (Consultative Committee For International Telegraph Uy Ban C5 Véan
Cho Thu Tin Quédc Té) da hop nhat thanh CCITT (Consultative Committee For
Internationaltelephony And Telegraph) dé quan |y hitu hiéu hon dién thoai va dién
tin vién thong.

Vao nam 1993, ITU duoc t6 chic lai va tén tiéng phap duoc d6i thanh ITU-T,
nghia trong tiéng Anh 14 1TU’s Telecommunications Standardization Sector. Hai bo
phan khéc ciing hinh thanh trong thoi gian nay la ITU-R (Radiocommunications
Sector) valTU-T (Development Sector).

Mic di ngdy nay ITU-T dang x&y dung céc dé nghi va céc chuan, cac dé nghi
cia CCITT van thuong xuyén dugc dé cap hon.

I nstitue of Electric and Electronic Engineers) | EEE - Vién k¥ thuat dién va
dién tir. IEEE lamat t6 chirc ciia nuéc My chuyén phét trién nhiéu loai tiéu chuan,
trong d6 co céc tiéu chuan vé truyén dir liéu. N6 gdm moét sb ty ban chiu tréch
nhiém vé viéc phét trién nhirng dir thao vé mang LAN, chuyén sang cho ANSI
(American National Standards Institute) dé duoc thira nhan va duoc tiéu chuan hoa
trén toan nuéc My. |EEE ciing chuyén céc du thao cho 1SO (International
Organization for Standardization).

|[EEE Computer Society |a mdt nhom cac chuyén gia cong nghiép cung theo
dudi muc tiéu thic day céc cong nghé truyén thong. To chirc ndy tai tro cho céc nha
xuat ban s&ch, cac hoi nghi, cac chuong trinh gido duc, céc hoat dong dia phuong,
cac uy ban k¥ thuat.

American National Standards I nstitute — ANSI : Vién tiéu chuan quéc gia
HoaKy. ANSI giit vai tro caamot té chac cd nhiém vu dinh nghia cac chuan mé va
céc chién lugc truyén tin hiéu tai Lién bang Hoa Ky; dong thoi né dai dién cho Lién
bang Hoa Ky tai 1SO (International Organization for Standardization - T6 chuc
Qudc té vé Tiéu chuan) vatrong ITU (International Telecommunications Union -
Lién doan Vién thong Qudc té). ANSI d& tham gia véi tu cach mot thanh vién sang
lap cua | SO va dong mot vai trd ndi bat trong viéc quan tri cua té chirc ndy. NO gitr
mot trong nam ghé thuong truc tai Hoi ddng Quan tri OSI. ANSI thiic day viéc sir
dung céc tiéu chuan Lién bang ra toan cau, bao vé chinh séch va cac quan diém ky

Wireless co ban 19



PDF Convert by langtulangthang.wordpress.com

thuat caa Lién bang tai c&c té chue tiéu chuan viing va qudc té, va khuyén khich
viéc thira nhan céc tiéu chuan quéc té nhu céc tiéu chuan qudc giakhi nhitng tiéu
chuan ndy pht hop céc doi hoi caa cong ddng ngudi duing.

Theo ANSI, “n6 khéng tu phét trién cac Chuan Québc gia Hoa ky; no tao diéu
kién cho sy phét trién bang cach thiét 1ap s nhat tri gitra nhirng nhém dugc cong
nhan. Vién dam bao rang nhitng nguyén ly cha dao caa né - sy nhat tri, qui trinh va
s coi ma ding dan - dugc tudn tha boi hon 175 to chire riéng biét hién duogc chi
dinh boi Lién bang...”. Céc tiéu chuan Lién bang dugc duaratai c&c t chuc tiéu
chuan quéc té bai ANSI, & d6 chiing cd thé dugc thira nhan toan bo hay mot phan
nhu c&c tiéu chuan qubc té. Nhirng nguoi tinh nguyén tir nén cdng nghiép va chinh
quyén thuc hién phan [6n cong trinh k§ thuat, do 6 cong trinh caa ANSI s2 thanh
cdng hay khéng phu thusc chi yéu vao sb lrong tham gia tir nén cong nghiép Lién
bang va chinh quyén Lién bang.

I nternational Organization for Standardization - 1SO : T6 chirc Qudc té veé
Tiéu chuan. 1SO 1a mét lién doan qudc té céc to chic qubc gia vé tiéu chuan, gdm
céc dai dién cuatrén 100 qubc gia. N6 lamét to chirc phi chinh pha dugc x8y dung
vao nam 1947 véi nhiém vu day manh viéc phét trién caa céc tiéu chuan qubc té dé
thiic day su trao ddi thanh qua va céc dich vu gitta cac qudc gia, va dé phét trién
viéc hop téc toan ciu cua céc hoat dong tri thire, khoa hoc, cong nghé vakinh té. N6
thic day méi trudng mang mé dé cac hé thdng may tinh khéac nhau truyén théng véi
nhau bang céc giao thac dugc chip nhan trén toan thé gidi boi cac thanh vién 1SO.

2.1.3 MOHINH ISO ( Lién két cac hé théng mé)

T6 chac 1SO 1amat lién doan toan cau chuyén mdn dé ra cé&c tiéu chuan qubc té.
Va0 dau thap nién 80, n6 bat dau lam viéc trén mot tap hop céc giao thic phuc vu
cho c&c méi truong mang mé, cho phép cac nha kinh doanh hé théng truyén théng
bang may tinh lién lac véi nhau théng qua céc giao thirc truyén théng da duoc chap
nhan trén binh dién qubc té. Cubi cling to chirc nay phét trién ra mé hinh tham khao
OSl.

M6 hinh OSI dinh nghia kién tric nhiéu lop. Céc giao thic duoc dinh nghia
trong mdi tang cé trach nhiém vé cac van dé sau:

Truyén thdng vai cé&c tang giao thirc ngang hang dang hoat dong trén may dbi
tac.
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Cung cip céc dich vu cho cac tang trén nd (ngoai trir mac cao nhat 1a tang tng
dung).

Peer-layer communication (truyén théng giira cac ting ngang hang) cung cip
phuong phap dé mdi tang trao doi cac thdng diép hay dir liéu khac. Vi du, transport
protocol (giao thirc chuyén tai) co thé gui mot théng béo “pause transmission”
(ngung truyén tai) dén giao thirc ngang cip voi no tai may goi (may dang gui tin
dén). RA rang 1a mdi ting khdng c6 mot day dan vat ly gira nd va tang clng cap
trong hé thong déi dién. Bé gai mot thong diép, transport protocol phai dit théng
diép ndy trong mot gai tin roi chuyén né qua tang bén dudi. Nhu vy, cac ting thap
phuc vu ting cao hon bang cach nhan lay céc théng diép caa ching va chuyén céc
théng diép trong khéi giao thuc xudng tang thap nhat, & day céac théng diép dugc
truyén tai qua céc két ndi vat ly.

Chu y rang OSI chi 1a md hinh tham khao, nghia 1a n6 dwa ra c&c md ta tong
quét cia céc dich vu phai dugc cung cap tai mdi tang, nhung né khdng dinh nghia
bat c tiéu chuan giao thirc ndo. Mac du 1SO da dua ra mot tap hop céc giao thuc
theo md hinh, tuy nhién ching van chua phai la dinh nghia. Thém nira, OSl 1a mau
tham khao nén né thuong duoc st dung dé md ta céc loai giao thic khéc nhu
TCP/IP. Vi du, IP (Internet Protocol) duoc goi 1a ting giao thirc mang bai vi nd
hoan thanh cac nhiém vu duoc dinh nghia trong tang mang caa mé hinh OSI.

Ciing chl y rang trong khi mé hinh OSl thuong duoc st dung dé tham khao, céc
giao thixc ma OSl tao ra van chua tré thanh phd bién cho lién mang, truéc nhat boi
vi tinh phd bién cia bo giao thirc TCP/IP. Cho dén bay gio, md hinh OSI van duoc
mo ta & ddy boi vi n6 dinh nghia dugc céch céc giao thac truyén théng hoat dong
nhu thé ndo mot céch tong quét.

2.1.4 CACTANG:

Mdi tang cia md hinh OSI duoc mé ta ¢ ddy vé nhitng gi nd dinh nghia. Nhé
rang 1SO d& dinh nghia céc giao thirc cua riéng nd, nhung nhirng thir ndy khéng
dugc sir dung rong rai trong cong nghé may tinh. Nhitng giao thac phd bién hon
TCP/IP va IPX dugc dé cap voi mdi lién quan dén ting ma ching thudc vé. Dudi
day, dé cho r6 rang, tang thap nhit, tang vat ly (physical layer) dugc dé cap truéc,
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TANG VAT LY (Physical Layer) : Binh nghia céc dic tinh vat Iy caa giao dién,
nhu cac thiét bi két ndi, nhirng van dé lién quan dén dién nhu dién &p dai dién lacéc
s nhi phan, céc khia canh chtrc nang nhu cai dat, bao tri va théo di cac néi két vat
ly. Céc giao dién cuatang vat ly gdom EIA RS-232 va RS-499, ké thira cia RS-232.
RS-449 cho phép khoang céach cép ndi dai hon. Hé théng LAN (Local Network
Area: mang cuc bo) phd bién |a Ethernet, Token Ring, va FDDI (Fiber Distributed
Data Interface).

TANG LIEN KET DU LIEU (Data Link Layer) : Binh nghia cac nguyén tic
cho viéc giri va nhan théng tin bang qua céc ndi két vat ly gira 2 hé théng. Muc
dich chinh cuand 1a phan chia dir liéu gui téi boi cac ting mang cao hon thanh tirng
frame (khung théng tin) va giri cac khung d6 bang qua céc néi két vat ly. Dir liéu
dugc chia khung dé truyén di mdi lan 1 khung. Tang lién két dir liéu tai hé théng
nhan co thé béo cho biét d& nhan duoc mot khung trude khi hé théng gui dén mot
khung khéc. Cha y rang tang lién két dix liéu 1a mot lién két tir diém nay dén diém
kia gitta hai thyc thé. Tang ké tiép, ting mang - quan ly céc lién két diém-diém
trong trudng hop céac khung duoc truyén qua nhiéu ndi két dé dén dich. Trong pham
vi truyén théng mang méy tinh nhu cua Ethernet, ting thir cip MAC (medium
access control: diéu khién truy cap méi trudong) duoc bd sung cho phép thiét bi chia
s¢ va cling sir dung méi truong truyén théng.

TANG MANG (Network Layer) : Trong khi tang lién két dix liéu dugc s dung
dé diéu khién céc lién lac gitra hai thiét bi dang tryuc tiép ndi voi nhau, thi ting mang
cung cap céc dich vu lién mang. Nhitng dich vu ndy bao dam gai tin s dén dich cua
no khi bing qua cac lién két diém-diém, vi du nhu c6 mot tap hop cac lién mang néi
két v6i nhau bang cac bo dinh tuyén. Tang mang quan |y cé&c ndi két da dir liéu mot
céch co ban. Trén mot mang LAN chung, céc gdi tin da dugc danh dia chi dén céc
thiét bi trén cing mang LAN duoc giri di bang giao thirc data link protocol (giao
thirc lién két dir liéu), nhung néu mot gai tin ghi dia chi dén mét thiét bi trén mang
LAN khéc thi network protocol (giao thirc mang) dugc sir dung. Trong bo TCP/IP
protocol, IP 1& network layer internetworking protocol (giao thirc ting network trén
lién mang). Con trong bo IPX/SPX, IPX lanetwork layer protocol.

TANG CHUYEN TAI (Transport Layer) : Tang nay cung cap quyén diéu khién
cao cap cho viéc di chuyén théng tin gitra cac hé thdng dau cudi (end system) trong
mot phién truyén thong. Cac hé dau cudi co thé nam trén cling hé thdng mang hay
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trén cac mang con trén hé thong lién mang. Giao thic tang chuyén tai thiét [ap mot
ndi két gitta nguon vadich, rdi gui dir liéu thanh dong chay cac goi tin, nghiala mdi
goi tin dugc danh s tir ty tao thanh mot dong lién tuc dé cé thé theo ddi, bao dam
phan phdi va nhan dang chinh xéc trong dong chay. Dong chay nady thuong dugc
goi 1a“mach 40", va mach nay c6 thé duoc thiét Iap trude xuyén qua céc dudong dan
do bo dinh tuyén chi dinh trén lién mang. Giao thirc ndy ciing diéu hoa dong goi tin
dé thich nghi véi céc thiét bi nhan cham va bao dam qua trinh truyén tai chua tron
ven s& duoc hity bo néu co sy tranh chap trong céc lién két xay ra. (N6i cach khéc,
no s3 tiép tuc cd gang gui théng tin di cho dén khi hét thoi gian (time-out). TCP va
SPX déu la céc giao thirc tang chuyén tai.

TANG PHIEN TRUYEN THONG (Session Layer) : Tang nay phéi hop qua
trinh trao doi thdng tin gitra hai hé thong bang céach dung ky thuat trd chuyén hay
dbi thoai. Céc ddi thoai co thé chi ranoi bat dau truyén dir liéu néu néi két tam thoi
bi dut doan, hay noi két thic khi dit liéu hoic noi bat dau khéi méi. Tang nay 1a
dau vét lich sir con lai tir thiét bi truyén thdng dau cubdi (terminal) vamay tinh [on.

TANG TRINH BAY (Presentation Layer) : Cac giao thuc tai tang ndy dé trinh
bay dir lidu. Thong tin dugc dinh dang dé trinh bay hay in an tir ting nay. Cac ma
trong dit liéu, nhu céc thé hay day lién tuc cac hinh anh dic biét, dugc thé hién ra.
Dir liéu dugc ma hda va su théng dich céac bo ky tu khéc ciing duoc sip dat trong
tang ndy. Gidng nhu tang phién truyén thdng, ting ndy |a du vét con lai tir thiét bi
truyén théng dau cudi va may tinh lon.

TANG UNG DUNG (Application Layer) : C4c trinh &ng dung truy cap céc dich
vu mang co so thdng qua céc chuong trinh con dugc dinh nghia trong ting nay.
Tang ng dung duoc sir dung dé dinh nghia khu vuc dé céc trinh tng dung quan |y
truyén tap tin, c&c phién |am viéc caa tram dau cudi, va céc trao doi théng diép (vi
du nhu thu dién tu).

2.2 CAC TANG CUA MANG VO TUYEN

R
WSP
< wer >
WTLS
< wr >
CARRIER -
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Wireless Application Environment (WAE) : Tang ang dung mdi truong : Tang
nay dinh nghia cac chuong trinh va cac tap Iénh sir dung cho cac ung dung khong
day. Mot trong nhitng ngdn ngit phd bién nhat 1a WML Script.

Wireless Session Protocol (WSP) : Tang phién giao thirc : Tang ndy chiu tréch
nhiém vé céc kiéu thdng tin da thiét 1ap véi cac thiét bi. N6 dinh nghia rang phién
két ndi d6 thanh cong hay khéng.

Wireless Transaction Session Protocol (WTSP) : Tang phién xt |y giao tac :
Tang ndy ding dé phan loai dit liéu chay tran nhu mot con duong danh tin cay hoac
mat con duong khong dang tin cay.

Wireless Transport Layer Security (WTLS) : Tang truyén tai : Tang ndy latang
bao mat. N6 cung cip ma hda, chirng thuc, kiém tratinh nguyén ven cua dit liéu, va
hon thé nira.

Wireless Datagram Protocol (WDP) : Tang giao thic gam dit liéu : Tang nay 1a
noi chira nhitng dir liéu bi hong hdc khi truyén. Vi c6 nhiéu phuong phép truyén
khéc nhau, WDP khéng cé nhitng tiéu chuan hda chic chin, nén bat cir hang truyén
théng nao ciing co thé chuyén giao dir liéu vo tuyén mién l1a nd twong thich voi
WAP.

Network carriers : Tang van chuyén : Day la phuong phédp van chuyén chiu
tréch nhiém phan phét dir liéu dén céc thiét bi khéac. C6 rat nhiéu phuong phép van
chuyén, bat cir ai s3 mang vac mién 1and lién két dugc voi ting WDP.

2.3 BAT PAU

Mot mang khéng day dugc két ndi voi Internet doi hoi cac thanh phan sau: Mot
két néi Internet (tot nhat 1a bang rong), mot modem, mot bo dinh tuyén, mot tudng
ltra, Mot diém truy nhap khéng day va mét bo diéu hop mang khéng day cho may
tinh xéch tay caa ban (duoc x8y dung sin hoic PC Card) hodc cho may tinh dé ban
(PCI). M6t sd hoic tat ca cac thanh phan ndy thuong duoc dong goi ciing nhau
trong mét thiét bi.

Nhitng gi ban can phai mua dé néi mang khéng day tdy thuéc vao nhirng gi ban
da cd. Péi voi nhitng nguoi bat dau tir dau, néu ban c6 mot két ndi Internet bing
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rong thi ban d& c6 modem ma ban can, thuong |a do nha cung cip dich vu Internet
(1SP) ciia ban cung cip. Pay 1a trudng hop xay ra dbi véi phan 1én nhitng nguoi
thué bao bang rong, cho du ho sir dung cép, DSL hay Vvé tinh.

Néu ban xem xét viéc tu mua modem cho minh, hdy luu y ring nd phai dugc
ISP ctia ban phé duyét vi ly do tuong thich mang. Va néu ban thué mot modem tir
ISP cua ban, khi nd chét hoac néu nha cung cap chuyén doi cong nghé va can phai
nang cAp modem cia ban thi tréch nhiém thay thé thuoc vé nha cung cap dich vu.
Tuy nhién, néu ban dang sir dung modem cua chinh minh, ban s& phai ty thay thé
trong truong hop modem do khéng hoat dong.

Viéc ciu hinh mot modem méi ciing co thé doi hoi phai ¢ sy phdi hop véi ISP
cua ban. Cac cong ty cap cho phép cac modem cap trén cac mang caa ho dua trén
diachi MAC (kiém soét truy nhap dudng truyén) caamdi thiét bi. Khi nha cung cap
dich vy truy nhap cép mang dén mot modem cho ban, dia chi MAC cua né da dugc
dang ky sin. Nhung néu ban ty mua thiét bi cho minh thi ban phai duoc nha cung
cap dich vu cip phép cho dia chi MAC caa modem cép d6 trugc khi ban bat dau sir
dung n6. Thong thuong thi viéc ndy s3 mit thoi gian vi ban s3 phai cho doi dé
modem ma ban tu mua dugc Kich hoat.

Khong gidng nhu cép, 1amot méi truong ding chung, DSL khdng gap phai van
dé xé&c thuc modem. Céc nha cung cip DSL phai dat tin hiéu DSL tryuc tiép vao
duong day dién thoai cuanguoi thué bao, vi vay néu ban c6 mot tin hiéu, khdng can
phai thém sy xé&c thuc dé két ndi modem vao mang, cho du ban van phai dang nhap
— khéng thuong 1a qua PpoE.

2.4 CAC CONG VAO (GATEWAY)

Véi nhitng diéu ric rdi phién ha nhu vy ma ban co thé gap phai dé lam cho
modem cia ban tuong thich vai ISP cia ban thi tai sao ban phai ban [ong véi viéc
tu mua thiét bi cho minh? Thir nhat, ban s3 tranh dugc mot khoan phi thué modem
hang thang. Thtr hai, cac san pham tich hop tat ca céc thiét bi va don gian hoa qua
trinh ndi mang tai nha dang xuat hién trén thj truong. Vi vay, néu ban da c6 modem
va s dung n6 hon 1 nim va d& sin sang nang cip nod hoiac néu ban chuin bj dang
ky sir dung bang rong lan dau tién, ban cé thé xem xét viéc sir dung mot cong vao.
Mot sin pham nhu vay hoat dong nhu mdt modem, mot bo dinh tuyén, mot tudng
ltra va mot diém truy nhap khong day, hoic 1a mot té hop khéc caa nhitng thiét bi
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ndy, tt ca trong mot chiéc hop. Cac nha san xuét thiét bi phan cing ndi mang 16n,
chang han nhu Netgear, Linksys va D-Link, ciing nhu mot sd ISP, dang bat dau
cung cap nhiing cong néi kiéu nay.

2.5 BO DPINH TUYEN KHONG DAY

Néu ban muén ndi mang khong day nhung lai khéng mudn gap phai nhitng diéu
rac roi phtc tap cia viéc ciu hinh mot modem méi va méy tinh caa ban duoc cam
truc tiép vao modem cép cua ban, ban nén mua mot bo dinh tuyén khong day voi
mot tudng lta dugc tich hop sin. Mot bd dinh tuyén khéng day thuong bao gom
mot bo chuyén mach Ethernet 4 cong dé ban co thé két ndi cac may tinh hiru tuyén
ctia ban vao diém truy nhap khéng day. Biém truy nhap khéng day nay lai két ndi
VGi cac méy tinh dugc ndi mang khéng day cia ban.

Céc bo dinh tuyén cho phép ban chia s¢ mot dia chi IP don duoc cung cap boi
ISP cua ban voi nhidu may tinh trén mang caa ban théng qua mot co ché goi 1a Bo
dich dia chi mang (NAT). NAT giup dam bao an ninh cho ban trén Internet boi vi
bo dinh tuyén cho ring dia chi IP chung duoc gan bai ISP cia ban va mdi méy tinh
cua ban dugc gan mot dia chi IP riéng qua mot may phuc vu DHCP (giao thac cau
hinh cha dong) duoc xdy dung trong bo dinh tuyén. Trén Internet ching ta khdng
thé nhin thiy nhirng dia chi riéng ndy. Bé dam bao an ninh, hdy chic chin rang
tueong Ira cua bo dinh tuyén sir dung cong nghé Kiém tra géi Stateful (SPI) bén
canh NAT. Mot tuong lira SPI kiém tra méi géi dir liéu di vao nham dam bao riang
no tuong tng véi mot yéu cau dugc giri ra. Nhirng yéu cau khéng mong mubn duoc
ngan ngura khdng cho xam nhap vao mang cua ban.

2.6 CAC DPIEM TRUY CAP

Néu ban d& c6é mot mang hitu tuyén dang hoat dong binh thuong va ban hai long
Vvéi chiéc modem, bo dinh tuyén va tudong lira ma ban dang ding thi tat ca nhiing gi
ban can dé néi mang khéng day |a mot diém truy nhap (AP). Mot AP chi c6 mot
radio 802.11 duoc tich hop vamét vai thr lat vat khéac. Radio trong thiét bi nay hoat
dong nhu mot cau ndi gitra mang hitu tuyén va mang khong day caa ban, nhan mot
tin hiéu hitu tuyén va truyén né vo tuyén. Ban chi viéc cam AP vao bo dinh tuyén
hitu tuyén hién c6 trén mang ciaban, ciu hinh thiét bi dé ting cudng an ninh, thé 1a
xong.
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2.7 THIET BI CHO MAY TiNH DPE BAN

Pé két ndi méy tinh dé ban cua ban véi mot mang khong day, ban co hai lya
chon. Thtr nhat 1a mot card PCI, nhung dé cai dat ban s& phai mé thuing méy tinh.
Déi véi mot sb nguoi sir dung thi viéc ndy that dang ngai. Ciing vay, chiéc ang ten
thudng duoc bé tri ¢ phia sau caa card PCI, vi vay néu chiéc méy PC caa ban dugc
dit & dudi ban caa ban thi tin hiéu ma ban nhan duoc c6 thé s3 kém hon so véi khi
hé théng cua ban duoc dit trén mat ban. Mot sb nha san xuat cung cap mot ang ten
ngoai duoc ndi voi mot card PCI théng qua mot cép dong truc. Va ban cé thé dat
ang ten ndy trén ban dé tin hiéu thu dugc tr diém truy nhiap manh hon.

Mot phuong an khéc 1a mot bo diéu hop USB. Viéc cai dat né chi don gian lacam
bo diéu hop ndy vao mot cong USB trén may tinh cua ban va cac tuyén bus trén bo
mach chinh s& chiu tréch nhiém cap dién cho bo diéu hop nay.

Mét trong nhitng diém thuan lgi nhat caa céc bo diéu hop USB so véi céc card PCI
|& qué trinh cai dit don gian. Bén canh do, viéc thay thé ciing dé dang hon nhiéu.
Ban co thé dat bo diéu hop khdng dady USB cua ban ¢ bat ctr dau, tuy thusc vao
chiéu dai day cép USB cua ban (t6i dala 15 feet do nhitng han ché caa USB). Viéc
ndy cho phép ban di chuyén thiét bi ndy, ddng nghia véi ang ten caa no, dé thu tin
hiéu tét nhat. Cing mot bo diéu hop c6 thé hoat dong trén mot may tinh dé ban va
maot may tinh xach tay.

Pa phan céc bo diéu hop USB trén thi truong st dung cdng nghé USB 1.1 va
hiéu suat bi han ché & chuan 802.11b (12 Mbit/s) bai vi théng lugng "cb chai" caa
cdng nghé USB 1.1 cham hon. V&o thoi diém nay, chi c6 mdt nha san xuat da xuat
xuang mot san pham 802.11b/USB 2.0: Buffalo AirStation 54 Mbit/s USB Adapter-
G.

2.8 THIET BI CHO MAY TiNH XACH TAY

Nhiéu méy tinh sd tay méi, tham chi nhitng mau tuong ddi ré, duoc trang bi mot
card ndi mang khong day PCI mini tich hop sin. Nhung truéc khi ban mua may,
ban can biét mot sb didu. Néu ban mua mot may tinh sd tay Centrino, ban s& mua
cong nghé 802.11b, chir khdng phai cdng nghé nhanh hon va mai hon, 802.11g.
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Hién tai, Intel chi cung cip cho cac nha san xuat mot giai phéap "b", hd tro chuan "g"
ciing sip sira duoc cung cap.

Centrino 1a két qua caa mot giai phdp gdm 3 phan: mot bo xir 1y Intel Pentium
M, mot chipset 855GM (b diéu khién bo nhé d6 hoa) hoic chipset 855PM (bo diéu
khién bo nhd) vagiai phép 802.11b cua Intel 1a Intel PRO/Wireless 2100. Mat khéc,
nhitng méy tinh so tay khéng thuoc dong Centrino cd thé ty do cung cap bat cir giai
phép khdng day ndo ma nha san xuat mubn va rat nhiéu may da cung cap giai phép
"g' méi dé cd thém nhiéu loi ich véi chi phi ting thém khéng dang ké.

Néu ban dinh mua mét méy tinh sb tay mai, tét nhat 1a ban nén mua loai c6 giai
phép "g" hoic két hop "alg". N6 s3 tiét kiem cho ban mot khe cam gianh cho PC
Card vadam bao rang ban s& cd thé ni mang khéng day & bat cir dau cd ton tai mot
mang 802.11. N6 bao gom ca c&c mang "b" vi "b" va"g" 1aco thé hoat dong tuong
thich véi nhau.

Néu ban mubn nang cip may tinh sb tay hién cd cia ban dé bd sung tinh tuong
thich khdng day, ban c6 thé st dung mot b diéu hop USB nhu d& dé cap & trén
nhung nhitng thir d6 c6 phan bat tién khi ban phai di chuyén. C6 mot giai phép tot
hon d6 la mot PC Card ma ban s¢ cai dat vao trong khe PCMCIA ¢ mot bén cua
chiéc méy tinh sb tay. Céc card thudc ca hai loai "g/g" va"g" déu cd trén thj truong
VGi giatir 80 dén 100 d6 la My va mic di n6 dat hon chi phi ma ban phai bo racho
mét card “b” nhung mang gia dinh cua ban s cho thay hiéu qua |am viéc vuot troi
ciia no trong teong lai voi chi mot khoan tién nho phai tra thém.

29TIM KIEM NHAN Wi-Fi

Cho du ban chon loai thiét bi ndo, ban déu muén chic chan rang tit ca ching cé
thé hoat dong cling nhau, bat k& nhan hiéu. Chang han, néu ban c6 mot bo dinh
tuyén Linksys ban mubn dam bao chic chin rang né c6 thé néi chuyén duoc véi PC
Card khdng day cua hang Cisco ma ban sir dung. Pay laly do dé nhan hiéu Wi-Fi
xuat hién.

Wi-Fi 1a viét tit caa Wireless Fidelity. Mic du thuat ngir ndy thuong duoc sir
dung dé ndi chung vé néi mang khdng day, Wi-Fi thuc sy 1a mot nhan hiéu dugc
dang ky coa Lién minh Wi-Fi (http://www.wi-fi.org). Hiép hoi qubc té phi loi
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nhuan ndy dugc thanh 1ap nam 1999 dé chang nhan tinh tuong thich véi nhau caa
c&c san pham mang noi bo khéng day (WLAN) dua trén céc tinh nang ky thuat
802.11 cua IEEE. Lién minh Wi-Fi c6 mot bo kiém tratinh tuong thich 1an nhau ma
céc san pham cua céc thanh vién phai vuot qua dé du tiéu chuan duoc ching nhan
va co nhitng bai kiém tra cho nhitng san pham dugc dya trén mdi chuan khdng day
|IEEE (va c&c san pham két hop nhiéu hon mét chuan) ciing nhu Truy nhap dugc
bao vé Wi-Fi (WPA). Ban chi nén mua céc sin pham c6 nhan la d& duoc chiing
nhan boi Wi-Fi.

210 LAM CHO MOI THU HOAT PONG

Khi d& c6 duoc tit ca nhirng thiét bi ma ban can, ban d& sin sang dé cai dat
mang khéng day caa ban. DU ban d& chon mot diém truy nhap, mot cong ndi hay
mot bo dinh tuyén, tuy thuoc vao nhu ciu caa ban, ban nén tim mot diém tét nhat
cho thiét bj khdng day cua ban dé ang ten duoc b tri & vi tri trung tam so véi khu
vuc phii song ma ban dinh sir dung. Trén thuc té, hau hét moi nguoi déu dat thiét bi
trong ciing mot phong c6 két néi bang rong caa ho. Ban hdly chic chan rang thiét bi
khéng bi che khuit ding sau céc vat thé khac. Ang ten can phai dugc dat ¢ noi
thodng dang nhat dé co duoc hiéu sut toi uu.

Piéu gi 3 xay ranéu ban khdng phu song di nhitng noi ban can? Tly thugc vao
kich ¢& caa ngdi nha ciing nhu nhitng thir khac nhu vat liéu x&y dung va sb lugng
tudng, ban can phai cam mot diém truy nhap thi hai vao két ndi Ethernet hitu tuyén
ciiaban dé pha séng téi nhitng khu vuc khé tiép can, chang han nhu san sau, hay dé
cai thién hiéu suit trong nhitng khu vuec ma tin hiéu caa thiét bj thir nhat qua yéu.
Nhung da phan nhitng ngudi dung khdng day chi can mat thiét bi cho ngéi nha cua
ho.

Néu ban du dinh st dung mang khéng day cua minh cho c&c muc dich truyén
thdng, chang han nhu chia s¢ mot méy in vatruy nhap bang rong thi chi mot thiét bi
theo chuan "b" ladu. Tuy nhién, trong vai nam téi nhu cau vé mang giadinh s3 tang
lén dé d&p ung duoc c&c yéu cau nhu am thanh va hinh anh lién tuc (streaming).
Néu ban du dinh chac chan laban s& ¢ nhu cau nhu vay véi mang caa minh thi ban
can dau tu mot thiét bi "alg".
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Chwong 3:
BAO MAT VA QUAN LY
MANG KHONG DAY

3.1 ACCESS POINT

Access Points ( APs) dau tién duoc thiét ké cho cac khu truong so rong réi. N6
cung cap céc diém don manguoi quan tri ¢d thé cau hinh nd. N6 ¢6 nhitng dic thu
cho phép mét hoic hai song vo tuyén cho méi AP. Vé mat |y thuyét, AP hd trg hang
tram nguoi ding cling mot Itc. AP duoc cau hinh boi ESSID ( Extended Service
Set ID). N6 la mot chudi cac nhan dang mang khéng ddy. Nhiéu nguoi sir dung
chuong trinh méy khéch dé ciu hinh va c6 mot mat khau don gian dé bao vé céac
thiét 1ap cia mang.

Hau hét cac AP déu tang cudng cung cap céc tinh nang, nhu 1a:

Tinh nang loc dia chi MAC. Mot song vo tuyén caa mdy khéch cé gang truy
cap phai co dia chi MAC trong bang dia chi caa AP truéc khi AP cho phép
két hop voi AP.

Tinh niang déng mang. Thong thuong, mot may khéch co thé chi dinh mot
ESSID cua bat cir s két hgp ndo véi bat cr mot mang hién hiru ndo. Trong
tinh nang dong mang, méy khéch phai chi dinh ESSID r6 rang, hoac no
khéng thé két hop vai AP.

Tinh nang Anten ngoai.
Tinh nang két ndi lién mién,

Ban ghi mao rong, thong ké, va thuc hién béo céo.
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Access point

Mt tinh nang taing cudng khéc bao gdm quan ly khda WEP dong, khda mé hda
trap d6i cong cong, két ghép kénh, va cac do choi tré con khéac. Nhung dang tiéc,
nhitng kiéu m& rong hoan toan cac hang san xuat (kiéu mau), va khéng co bao ho
boi bat cir chuan ndo, va khdng hoat dong véi cac san pham khéc. Piéu d6 co nghia
14, mot may khéch phai két hop n6 véi mot AP, vand si khdng di xa hon cac han
ché caa AP trén nhirng dich vu mamay khéch co thé truy cap.

APs la sy lya chon |y tuang cho nhitng mang ca nhan véi nhiéu méy khéch dat
trong mot khoang khéng vat |y, dac biét 1a cac doan mang c6 cling Subnet ( giong
nhu 1& doanh nghiép hodc khu truong so). AP cung cip mac do diéu khién cao dé
c6 thé truy cap bang day, nhung gia caané khong ré ( giatrung binh cia mot AP tir
800 dén 1000 USD).

. Coverage Area 7
™ —

e ==

M®6 hinh cai dat Access Point
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Mot 16p khéc cia AP thing thoang duoc xem nhu |a cong nha riéng. The Apple
AirPort, Orinoco RG-1000 va Linksys WAP11 |a céc vi du cu thé caa cac AP cip
thip. Cac san pham nay phai ¢ gid thanh thip hon cac san pham thuong mai khéc.
Nhiéu Modems dugc san xuat, cho phép truy cap mang khdng day bing céch quay
sb. Nhitng dich vu cung cap can bang nhit 1a Network Address Trangation (NAT),
DHCP, va dich vu cau ndi cho cac méy khéch. Trong khi cac dich vu d6 khéng thé
hd trg dong thoi nhiéu méay khéch nhu 1& AP cao cap, thi ching lai ¢6 thé cung cap
truy cap ré va don gian cho nhiéu ung dung. Cau hinh mot AP khéng dat tién cho
kiéu bat ciu mang cuc bd, ban c6 trinh d6 diéu khién cao hon cac méy khéch riéng
1é dé co thé truy cap mang khong day.

Khong ké nhitng AP gia cao, nhitng AP la noi dé xay dung hé théng thong tin
mang khéng day. Ching lamot day dic biét tét dé diéu khién su 13p lai céc vi tri, vi
chiing d& dang cau hinh, tiéu thu nang lugng thap, va thiéu nhitng bo phan di
chuyén.

3.1.1 CAC MODE CUA AP

APs théng tin véi nhitng may khéch, véi mang hitu tuyén, va véi mot AP Khéc.
C6 ba ché do trong AP ma chiing ta cd thé cau hinh :

- Chédo gbc
- Chédolap
- Ché do ciu ndi

3.1.1.1 CHE PO GOC (ROOT MODE)

Ché do gbc dugc dung khi AP két ndi véi mang xuong sdng théng qua giao dién
mang cuc bd. Nhitng AP méi nhat hd trg nhitng ché do cao hon ché d6 gc ciing
cau hinh tir ché 6 géc mac dinh. Khi AP két ndi toi doan mang hitu tuyén théng
qua cng cuc bd, nd s& ciu hinh mic dinh ¢ ché do goc. Khi trong ché d6 goc, AP
két ndi t6i nhitng doan mang phan bé giéng nhau dé co thé giao tiép voi cac doan
mang khéc. AP giao tiép voi mdi chirc nang lang thang c6 sip xép nhu 1a két hop
lai. Cac may khach co thé thong tin véi cac may khach khéc ¢ cac 6 khac nhau
théng qua AP tuong tng dé di qua doan mang hiru tuyén.
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Access Point trong ché dé goc

3.1.1.2 CHE PQ LAP (REPEATER MODE)

Trong ché d6 1ap, APs c¢6 kha nang cung cip nhiing lién két nguoc trong mang
hitu tuyén kha hon mot lién két hiru tuyén binh thuong. Mot AP dugc théa mén nhu
la mot AP goc va cac AP khéc gidng nhu 1a cac bo 1ap. AP ¢ ché do 1ap két néi téi
méy khach nhu 1a mot AP va két néi téi AP gbc nguoc nhu 1a chinh méy khéch.
Khéng dé nghi sir dung AP & ché d¢ 1ap trir khi can sy tuyét d6i an toan boi vi c&c 6
xung quanh mdi AP trong vién canh ndy phai dugc chong lap nho nhat 14 50%. Cau
hinh ndy phai du manh dé giam bét céc két ndi cia cac méay khach tgi AP & ché do
lap. Ngoai ra, AP & ché do lap la sy truyén dat véi nhitng méy khéch chang khéc gi
AP nguoc véi lién két khdng day, giam sd lugng trén mot doan mang khdng day.
Nguoi ding gan bo véi AP ¢ ché do 1ap s3 ¢o kinh nghiém han ché sd luong va
nhitng su tiém tang cao trong vién canh ndy. Pay la dién hinh dé vo hiéu héa mang

cuc bo hitu tuyén trong ché do lap.
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Access Point trong ché dé lap

3.1.1.3 CHE PO CAU NOI ( BRIGDE MODE)

Trong ché d6 cau ndi, APs hanh dong chinh xéc nhu 1a nhitng chiéc cau khdng
day. Trén thyc té, no tro thanh nhitng chiéc cau khéng day trong khi cau hinh trong
kiéu d6. Chi c6 mot sd lugng nhé AP ¢6 chirc nang cau ndi, su trang bi cd y nghia
SO VGi gid phai tra. Cac mdy khéach khéng két hop voi nhitngcau ndi, nhung ding
hon, nhitng cau ndi st dung lién két hai hodc nhiéu hon doan mang hiru tuyén voi
mang khong day.

Server A xN"-‘i'E'd' PC
b

h g_l
-
- -
- - Access Point Access Point " —

_,,/R\ | {Bridge Mode) (Bridge Mode) | "

1

,.::."’«1...................J_..‘:n;I< ‘*3/

Access Point trong ché dé cau noi

AP duoc coi nhu lamot céi cong bai vi nd cho phép may khéch két ndi tir mang
802.11 dén nhitng mang 802.3 hodc 802.5. AP ¢6 san vai nhiéu chon lya phan ciing
va phan mém khéc nhau.
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3.2 BAO MAT

Truéc ddy, cai dat thiét bi khéng day thuong 1a mét viéc vé clng phic tap
nhung trong vai nam tré lai ddy, cac nhasan xuat d& cd ging don gian hoa quatrinh
ndy mot cach dang ké. Thyc té, nhidu san pham s3 hoat dong tét khi ban 13y ching
rakhoi hop, doc huéng dan, cim duing cap vao dang dau néi va khoi dong lai thiét
bi ciia ban theo ddng trinh ty. Phan 16n cac nhasan xuat phan ciing néi mang khong
day cung cip c&c trinh thuat si "d& 1am theo" dé gitp ban hoan thanh quatrinh cai
dat varat nhiéu nha san xuat cung cap hd trg ky thuat 24 gio/ngdy, 7 ngay/tuan.

Dé quatrinh cai dat dé dang nhat co thé, hau hét cac nha san xuat khi xuat
Xudng cac san pham cua ho déu dat tat ca cac lya chon an ninh ¢ ché do tat. Vi vay,
céc mang gia dinh khi duoc 1ap dit xong 1a hoan toan khéng duoc bao vé. & muc toi
thiéu, ban ciing can phai thay déi tén mang mic dinh (SSID) va mat khau cia nguoi
quan tri-ca hai thtr ndy duoc gigi hacker biét rat ré-vadat ché do an ninh & mutc cao
nhat ma cac san pham hd tro. Bao vé tuong duong hiru tuyén (WEP) hién latinh
nang an ninh duoc sir dung rong rdi nhit trong céc thiét bi giadinh. Nhung tat ca
céc san pham méi s& sém hd tro WPA (truy nhap dugc bao vé khdng day) thay thé.

Hon médt nam truge, nhitng nha phan tich va truyén thong ¢ c6 van ban va xuat
ban ¢6 tinh chit co hai dén mang khdng day, nhu [atinh mé& hoa cé thé bj bé gay va
nhitng ké xam nhap AP dé két ndi téi mang ciaban. Cha y nhitng diéu nguy hiém
cia WLAN dan téi kha nang vai hang s3 chinh thirc cim WLAN hoan toan, nhung
bat cir mot t6 chirc ndo ciing sir dung may tinh xéch tay, diéu 6 languy hiém vi no
dé dang tré thanh nhitng tram khong day dan téi su rai ro cho viéc bao mat.

Tuy nhién, su bao mat — cac hang da nhan ra la phai cang ¢6 mang khdng day
cua ho vai nhirng 16p gan nhu bao mat. Biéu d6 ¢ nghia [a chap nhan nhitng bao
mat thuc tién cia mang hitu tuyén. Tang ndy gan nhu bao mat nhitng dia chi cua
nhitng thanh phan trong mang boi khoa ngay tir vanh dai cia WLAN, bao mat
thong tin qua WLAN, va kiém tra luu luong mang.

Trén thyc té, Gartner da phét thao ra ba dé nghi “phai” cho mang khéng day
WLAN :

1) Ca dat mot teong lra quan ly trung tam trén tit ca cac mét tinh xéch tay
gan card mang khéng day hoic tich hop. Diéu ndy chéng lai céac két ni ad
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hoc (két ndi ngang hang) va sy tin cong tir internet khi nguoi ding két néi
t6i nhitng nha cung cap internet.

2) Thuc hién do tim sy xam pham d¢én WLAN dé kham pha sy xam nhap AP,
céc thiét bi ngoai vi két néi dén mot nhém céc AP va ngau nhién két hop
vé6i nhitng AP gan chiing va nhitng Ap ndy s& duoc sir dung boi cac cong ty
khac.

3) Bat tinh ning ma hda va chieng thuc hé trg cho viéc sir dung WLAN.

3.2.1 CAC GIAlI PHAP BAO MAT

3.21.1 WEP

WEP |a mot phuong tién nhu diém dau mat caa giai phép bao mat mang khdng
day. Mai truong bao vé khong day chi véi WEP la mai truong khong bao mat. Khi
sir dung WEP, khéng st dung céc khda caa WEP lién quan ti SSID hoic téi to
chirc. Tao céc khda WEP rét kho khan dé nh. Trong nhiéu trudng hop, khéa WEP
co thé d& dang doan rakhi nhin SSID hoic tén caato chic.

WEP lamot giai phdp hiéu qua cho viéc giam su rinh mo lén [at. Bai vi mot ké
Xau cb gang truy cap, nhung chi c6 thé nhin thiy dugc mang caa ban, s& khéng thay
dugc khéa WEP, ma mot ca nhan s3 bi ngan chan néu truy cap mang ma khong co
khéa WEP.

3.2.1.2 KiCH THUOC O

Trong lénh giam bét co hoi nghe trom, nguoi quan tri mang nén chiac chan rang
nhitng kich thudc & cia nhitng AP |a thich hop. Phan 16n nhitng hacker tim kiém
c&c Vi tri rat nho va kha nang bi mat nang luc trong mang dé tan cong. Vi li do do,
diéu quan trong la AP s khdng phét ra nhitng tin hiéu du thira dé chuyén nhitng goi
tin cho t6 chirc (hodc nhirng vi tri khdng bao mat) trir khi rat can thiét. Vai maec AP
ctia doanh nghiép cho phép cau hinh nguon dién xuét, véi nhirng diéu khién cé hiéu
qua vai kich & cia 6 RF (Radio Frequency) xung quanh AP. Néu ké nghe trom géi
dir liéu khéng thé tim ra mang caa ban, [ic d6 mang cua ban s& khéng dé bj tan
cong.

Diéu nay c6 thé thic giuc nhirng nha quan tri luén ludn sir dung ngudn dién xuat
thiét lap trén tat ca céc thiét bi WLAN trong viéc cb gang dit mot théng luong cuc
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dai va mac do bao pha, nhung nhitng cau hinh khéng nhin thiy s& dan dén sy phi
tén bao mat. Mot AP phai c6 mot kich c& 6 dé c6 thé diéu khién bai lwong ngudn
dién ma AP phét ra va loi ich cua viéc sir dung ang ten. Néu & d6 khdng phl hop
v6i diém ma khéach qua dudng tim thiy, hodc s& truy cap mot cach tron tru, thi chd
yéu cia mang d6 khdng can thiét dé bi tan cong. Kich thugc 6 thich hop nén dugc
ghi lai cling véi c&c cau hinh caa AP hoac cau ndi cho mdi phan caa khu vuc. Biéu
ndy c6 thé can thiét dé cai dat hai AP véi khich thudc 6 nho hon nham ngan ngira
dé ¢ thé bao mat nhitng chd yéu trong vai truong hop.

Cb ging dinh vi nhitng AP ciia ban vé phia trung tm nhaban hay trung tam cua
van phong chinh. Biéu ndy s3 giam thiéu sy ro ri tin hiéu ra ngod ving kiém soét.
Néu ban dang sir dung ang ten ngoai, hdy chon kiéu ding cia ang ten co thé hitu ich
cho viéc giam thiéu sy ro ri tin hiéu. Tat AP khi khdng s dung. Diéu ndy s8 giam
thiéu sy phoi bay cho céc hacker va giam ganh ning cho viéc quan Iy mang.

3.2.1.3 CHUNG THUC NGUOI DUNG

Tur khi sy chting thue nguoi ding 1alién két kém coi nhat caa WLAN, va chuan
802.11 khéng chi dinh cac phuong phép ching thuc ngudi dung, thi dé 1a didu cap
bach ma nguoi quan tri mang thuc thi chirng thuc nguoi dung co ban ngay khi co
thé thuc hién duoc trong lUc dang cai dat co sé ha tang WLAN. Chirng thuc nguoi
duing co ban nén thuc hién trén céc luoc db thiét bi doc 1ap nhu 1a tén va mat khau
nguoi ding, card théng minh, cac hé thbng mé thdng béo co ban (token-based) hoic
vai kiéu bao mat khac nhu 1a nhan dién nguoi ding, khéng qua phan cang. Giai
phép ban thuc thi nén hd tro chitng thuc hai chiéu gitra chiang thue may cha (nhu 14
RADIUS) va ching thuyc méy khéch khong day.

RADIUS trén thyuc té 1& mot chuan trong hé théng ching thuc nguoi dung tot
nhat trong thi trudng cong nghé théng tin. Nhitng AP giri c&c yéu cau chitng thuc
nguoi ding téi cac may cha RADIUS, c6 thé xay dung co so dit liéu nguoi ding
hay cap phép cho céac yéu cau ching thuc théng qua nguoi diéu khién trung tam
(Domain Controller — DC), nhu [a may chu NDS, may chu AD ( Active Directory),
hoac ngay ca LDAP.

Nguoi quan tri caa may chiu RADIUS c6 thé rit don gian hodc rat phac tap,
quyét dinh bai s bd sung. Boi vi cac giai phép bao mat khong day dé bi anh husng,
vi thé nén can trong khi chon giai phap méy cha RADIUS dé chac rang ngudi quan
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tri mang c6 thé quan tri né hoic cd thé 1am viéc hiéu qua véi mot méy chu RADIUS
c6 san.

3.22 NHU CAU BAO MAT

Chon mét giai phdp bao mat mathich hop véi nhu ciu va ngan séch caa cong ty,
ca cho hién tai vamai sau. WLAN phé bién c6 ich ¢én mac 1a mét phan chic chan
Vi chiing ¢6 thé b6 sung thoai méi. Bidu d6 c6 nghiala WLAN d& bat dau bang mot
AP va 5 may khéch roi phét trién toi 15 AP va 300 méy khéch. Nhitng ki thuat bao
mat giéng nhau |am viéc chi tét cho mét AP s3 khong thé chap nhan duoc, hoic khi
bao mat, cho 300 nguoi ding. Mot t6 chirc cd thé s3 ton nhiéu tién cho céc giai
phép bao mat khi ma chiing phét trién nhanh chéng nhu 1a WLAN. Trong nhiéu
truong hop, nhitng té chirc d& that sy c6 sy bao mat nhu 1a kiém tra sy xam nhap hé
thdng, tuong lta, vaméy chu RADIUS,

3.23 SUDUNG THEM CAC CONG CU BAO MAT

Nam dugc sy thuan lgi cua céc cong nghé, nhu 1a VPN, tuong lta, kiém tra s
xam nhap hé théng — Intrustion Detection Systems (1DS), nhitng chuan va giao thirc
nhu 14 802.1x va EAP, va chirng thic may khéch véi RADIUS c6 thé gilp tao nén
céc giai phép bao vé cao va xa hon chuan 802.11 yéu cau. Chi phi va thoi gian la
phuong tién cho céc giai phép tot hon tir céc giai phap SOHO dén céc giai phép cho
céc doanh nghiép lon.

3.24 THEO DOI VIEC LUA PAO PHAN CUNG

Phét hién ra cac AP lira dao, sy phét hién ra cac phién caa AP nén Iap biéu
nhung khéng loan b&o. Kham pha sy hoat dong va xda cac AP lira dao, S8 gidng
nhu 1a loai bo hacker va cho phép ngudi quan tri diéu khién duy tri mang va bao
mat. Céc kiém dinh bao mat nén duoc thuce hién cho céc ciu hinh khéng ding cua
céc AP ma céc cau hinh ndy c6 thé gay nén sy nguy hiém cho viéc bao mat. Téc vu
ndy co thé két thic trong khi theo ddi cac AP lira dao nhu [a mot phan cia mot su
bao mat binh thuong. Céc ciu hinh hién tai nén duoc so sénh dén céc cau hinh trong
qua khir dé co thé biét néu nguoi ding hoic hacker cau hinh lai AP. Viéc ghi lai céc
truy cap nén la phuong tién va theo ddi cho muc dich caa sy tim ra bat ¢t su truy
cap khéng chinh dang nao trén cac doan mang khéng day. Kiéu theo déi nay cd thé
gilip tim ra sy nhitng thiét bi méy khéch khong day d& mat hozc bi lay trom.
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325 SWITCH, KHONG PHAI HUB

Mot si chi dan don gian khéc 1aludn ludn két ndi cac AP véi cac Swicth thay vi
céc Hub. Céc Hub la céc thiét bi phét rong, mdi gdi tin duoc nhan béi mot Hub s3
dugc gui cho tat ca cac Hub khéc. Néu nhitng AP da két ndi dén Hub, thi mdi goi
tin di qua doan mang hitu tuyén s bi phét tan. Chirc ning ndy cho dem lai cho céac
hacker co dugc cac thdng tin nhu la mat ma va nhitng dia chi IP.

3.26 DMZ KHONG DAY

Mot y tudng khéc trong cong cu bao mat cho cac doan mang WLAN la mot tao
vung phi quan sy khéng day — Wireless Demiilitarized zone (WDMZ). Tao nhitng
WDMZ sir dung tudng lira hodc nhirng bo dinh tuyén (Router) c6 thé phu thusc vao
chi phi caa céc cong cu. Nhirng WDMZ |a céc cong cu thong thuong trong sy trién
khai sip xép trung binh — valén — cia WLAN. Béi vi cac AP vé co ban khéng co
bao mat va nhiing thiét bi khdng dang tin cay, nhitng AP nay tach roi véi cac doan
mang khéch boi mot thiét bi tuong lua.

Firewall bmZ

DMZ khong day

3.2.7 PHAN MEM HE THONG VA NANG CAP PHAN MEM

Nang cip phan mém hé théng va cac bo phan diéu khién (driver) trong céc AP
va céc card khdng day. Piédu ndy ludn luén ding dé sir dung phan mém hé thong
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mai nhat va cac bo phan diéu khién trong cac AP va céac card khéng day. Nhiing
nha san xuat thudng thudng dua ra nhiing sira chira, bao mat cé&c 16 héng mang, va
bat nhirng tinh nang mai véi nhitng sy ndng cap nay.

3.28 CAC THIET BI BAO MAT

Gidng nhu gan mot canh cira vao mot toa nha dé tranh ké trom, nhitng doanh
nghiép phai diéu khién vanh dai mang cia ho. Theo truyén théng cia mang hitu
tuyén, tuong lta l1a lya chon hoan hao cho viéc ndy. Tuy nhién, WLAN giéi thiéu
mét lya chon tét hon tir sir diéu khién ty nhién caatruyén sdng vo tuyén.

Véi dit lisu va nhirng két ndi mang phét rong thong qua khéng khi va di qua cira
so, tuong, tran nha va san nha, vanh dai cia WLAN c6 thé gip kho khan dé diéu
khién ciing nhu x&c dinh chiing. Tuy nhién, nhidu doanh nghiép c6 thé diéu khién
vanh dai cia WLAN bai nhirng thiét bi bao mat hoat dong nhu 1a diém cudi cua
mang.

Diéu khién vanh dai caa WLAN bt dau véi viéc trién khai céc tuong lua ca
nhan trén chiéc mdi tinh méy sach tay va ciing bao gdom trién khai nhitng AP caa
céac doanh nghiép co sy bao mat va kha nang quan ly cao. WLAN nén cach ly véi
mang hitu tuyén dé cho phép quan Iy cu thé va nhitng chinh séch bao mat khéng
anh huang dén mang hitu tuyén.

Tat ca cac AP phai hoan toan duoc khoa lai va ciu hinh lai tir c&c thiét 1ap mac
dinh. SSIDs va nhitng mat khau caa AP phai thay d6i tir nhitng tén mac dinh ban
dau. Vai t6 chuc dugc thanh 1ap dé thiét 1ap nhitng kénh caa thao téc cho mdi AP dé
nhan dang tat ca cac kénh datat khi co nhitng hanh dong nghi ngo.

3.29 BAOMAT THONG TIN —CHUNG THUC VA MA HOA

Trong su trién khai bao mat WLAN, diéu kho nhat cho nguoi quan Iy mang va
bao mat |a lya chon 1am sao dé bao mat théng tin WLAN véi nhiéu loai chirng thuc
vamahoda.

Gidng nhu viéc cai dit khda va nhirng chia khéa dé diéu khién cho ai co thé mo
no, tang tiép theo cia bao mat WLAN la diéu khién ngudi dung co thé truy cap
WLAN. Bé cung cap nhitng chirng thuc co ban, AP hd tro dia chi loc MAC, duy tri
mot danh séch nhiing dia chi MAC hop 18. Trong khi diéu ndy khéng may rd rang,
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loc dia chi MAC cung cap nhitng diéu khién co ban vuot [én nhitng tram c6 thé két
ndi téi mang caa ban.

Nhitng t6 chirc tin vao céch loc dia chi mang ¢ trén cho viéc diéu khién cho
phép chinh ho tan cong dén ké dot nhap. Nhirng doanh nghiép Ion hon véi WLAN
phtrc tap c6 hang tram tram va hang ta AP yéu cau viéc diéu khién truy cap tinh xao
hon théng qua dich vu hop nhét ching thuc quay sb tir xa — Remote authentication
dia-in service (RADIUYS). Cisco Systems, Microsoft, va Funk Software l|a nhitng
tap doan dan dau trong linh vyuc nay.

Quan tam dén nhitng cng nghé tiéu chuan, IEEE gidi thiéu chuan 802.1x cung
cap céc diém diéu khién truy cap don gian, xac nhap véi viéc may chi ching thuc.
tuy nhién, vai phién ban cia 802.1x d& cd va 156 hong. Cisco gigi thisu Giao thirc
chang thuc c6 thé mé rong - LightWeight Extensible Authentication Protocol
(LEAP) nhu la giai phép ching thuc riéng dua trén chuan 802.1x nhung thém vao
nhitng phan tir riéng caa bao mat. LEAP 1a mot phan thém cua viéc bao mat, va
Cisco chuyén tir LEAP sang Giao thirc Ching thuc bao vé mé rong — Protected
Extensible Authentication Protocol (PEAP).

Su ma hda cung cap 16i caa bao mat cho WLAN bang céch bao vé dir liéu ma
giao véi song khéng khi. Tuy nhién, nhitng 16i caa cac chuan ma hda va chirng thuc
van chua duoc bd sung. Giao thuc toan bo khda biéu thi thoi gian — Temporal Key
Integrity Protocol (TKIP) duoc gidi thiéu dén nhirng dia chi thiéu sot caa WEP voi
mdi goi dir liéu co khda tron 1an, mot théng béo kiém tra toan bo va mot bo may
gan lai khéa

Nhitng céng nghé chuian mai va nhitng giai phép doc quyén gio day da duoc
giéi thidu ca hai kénh diéu khién ma héa va ching thuc. Cisco, RSA Security, va
Microsoft phét trién PEAP nhu [a mét trong nhitng giai phdp doc quyén. Tuy nhién,
Microsoft va Cisco da téch roi PEAP cia ho dé nd lwc phét trién va gidi thiéu
nhitng phién ban cua giao thic nay. Phién ban PEAP cia Microsoft khong lam viéc
véi cac phién ban PEAP cua Cisco. Trong khi phién ban PEAP cua Microsoft goi
gon trong méy tinh sach tay, thi phién ban PEAP caa Cisco dé nghi phai cai phan
mém cho méy khéch va quan Iy trén mdi tram ngudi ding trong WLAN.

Trong thang 6 nam 2003, khdi lién minh Wi-Fi Bao Vé truy cap Wi-Fi — Wi-Fi
Protected Access (WPA) nhu 1& mét chuan cip thap caa chuan bao mat tuong lai
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802.11i trong TKIP. Nhitng dai |y tét nhat loan béo rang nhitng AP dang hoat dong
co thé dugc nang cap phan sun tir su hd tro caa WPA. Tuy nhién, nhitng AP méi s
can mot chuan 802.11i phién ban cudi.

Mang riéng ao — Virtual Private Network (VPN) caa nhiing céng vao WLAN
cung cip mot chuan riéng khac vé ma hoa va chirng thuc. Tuong lira va céc dai ly
cong vao VPN, nhu 1a Check Point va NetScreen Technologies, VPN vé co ban |a
mot duong ham internet ding dé van chuyén giao thic ngoai lai ngang qua mang.
Nhitng giai phap cua VPN la dung giao thirc 1PSec (IP Security) va khong lam viéc
t6t véi WLAN khi nguoi ding di lang thang gitta AP hoic tin hiéu co thé bi bién
d6i va ha thap, va s ¢ nhiéu nguoi ding chang thuc lai va bat dau mot tac vu méi.

Nhitng dai |y, nhu 1a Bluesocket, ReefEdge, va Vernier Networks, cung cip
cong vao WLAN bao gom nhirng tinh nang thém vao cho viéc lang thang trén mang
vaquan |y bang théng Iam cho né thich eng véi WLAN. Mot phan khéc cua céc dai
ly VPN khong day, 1a bao gom Fortress Technologies va Crantie Systems, cung cap
thém nhiing giai phap bao mat voi Layer 2 dugc mé hda.

Trong khi VPN cung cip sy ma hda va chitng thuc manh mg, thi van dé héc bla
cuaquan ly may khéach 1a cac phan mém céi trén né.

3.3 QUANLY
331 THEODOI WLAN

Nhu 1& mot chiéc méy quay phim, theo ddi tat ca cac hoat dong trong ngay, theo
ddi nhan dang nhitng ké xam nhap WLAN, do tim nhitng ké xam pham va nhirng
méi de doa sip dén, va gan céc chinh sach bao mat cho WLAN (enforce policies).

Mot vi du cho viéc can thiét phai theo d&i : AP dugc nang cap boi WPA, AP
phai duoc theo d&i dé chic ring AP d6 van co ciu hinh ding.

Theo d6i WLAN cia c&c doanh nghiép can phai ré rang ranh mach. Vai giai
phép da duoc thuc hién cho céc té chirc nhé nhung khéng du qui mé cho céc doanh
nghiép |on hon véi hang ta hoic hang tram cong ty trén khip thé gisi. Nhitng doanh
nghiép 16n y&u cau nhirng giai phép c6 hiéu qua, co sy quan 1y trung tAm va khéng
doi hoi nhiéu tai nguyén con nguoi.
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3.32 YEUCAU CHO QUAN TRIWLAN

Bao mat WLAN ciing gidng nhu s bao mat caa mang hitu tuyén, dan dén sy
quan ly ddng dan cho viéc quan ly WLAN. Nhitng nha quan ly mang nén that sy
biét rd nhitng yéu cau co ban cua viéc quan ly WLAN nhung phai ¢6 nhiing giai
phép chu chét trong viéc chan doan 16i, cau hinh quan ly, tao truong muc s dung
mang, thuc hién viéc theo doi, va gan céc chinh sach (policy).

Quan ly mét mang khéng day nhé cd khoang 5 hoic 10 AP ¢c6 thé dé dang hoan
thanh véi viéc x&y dung chic nang trong nhitng AP. Tuy nhién, quan ly mot mang
khéng day 1én hon khoang tir 12 dén hang tram AP trong pham vi truong so hodc
trong pham vi nhiéu khu vyc cia ca nudce yéu cau can phai cé thém nhitng giai phap
dé c6 thé hd trg, phan b mot cach ty nhién trong mang.

Quan ly nhitng mang khdng day s& cam thy hai 1ong vai sir két hop cua céc giai
phép cung cap co so ha ting cho mang khdng day, nhu & Cisco System va Symbol
Technologies, nhiéu cong ty d& bit dau, nhu 14 Aruba Networks va Trapeze
Networks. Tuy nhién, hé thbng quan Iy mang khéng day tét nhat 1a tinh dén sy gi6i
han boi nhitng kha nang dé chi quan Iy AP san xuét boi dai ly cung cip cua hé
thong WLAN.

3.33 OQUANLY CAU HINH

Quan ly céc cau hinh cia mang khéng day thdng qua tit ca cac AP va cac tram
thuong dua ra nhitng thach thic 16n cho viéc quan ly mang. Trong mic d6 kho
nhat, mdi thiét bi phai co quan hé chic chin dén céc thiét 1ap thich hop cho viéc bao
mat, sy thuc thi va nhitng chinh sach ddng din. Co6 nhiéu sy dé nghi dé quan ly
mang WLAN, nhu |a Cisco's Wireless LAN Solution Engine (WLSE) hoac
Symbol’s Wireless Switch System, c6 thé quan 1y tir xa cac cau hinh AP va p dung
nhiéu c&c cau hinh tam thoi dén cac doan mang khac nhau cia mot mang khong
day.

Quan ly céc ciu hinh ngudi ding gip phai nhitng théach thic [on hon boi vi
nhitng ngudi quan 1y mang c6 thé khéng hudng dan truy cap nguoi ding téi tat ca
CéC tram, vamot s it tram cd thé 1a nhitng du &n tén nhiéu thoi gian.

Theo dbi toc do xir |y cia mdy va cau hinh phan day phu dé chic rang nhitng AP
va nhitng tram con lai van trong trang théi cau hinh xé&c dinh. Su tran nang lugng
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hodc ngung hoat dong cd thé 1am cho AP ty dong x&c 1ap lai céc thiét 1ap mac dinh.
Céc nhan vién ¢ thé thay do6i nhitng thiét 1ap cho thiét bi dé co thé truy cap mang
tr lai. Phan tich luu luong cia mang khong day dé nhan dang cac mang cau hinh
sal.

3.3.4 CHAN DOAN L Ol

Céc nhan vién va nhitng ngudi ding c6 thé ¢o loi ich tir mang khdng day chi khi
n6 hoat dong. Bap ng cé&c cudc goi hd tro co thé 1a mot thao tac 1am & han pham
vi hoat dong cua IT (Information Technology) dé dé&p ang sy hd trg mang khdng
day trong céc vi tri diéu khién.

Nhitng thiét bi quan Iy mang khéng day, duoc cung cap bai Cisco va Symbol, ¢é
thé tham do nhitng thiét bi mang tir mang hitu tuyén dé quan sét nhirng nét dic
trung va thudc tinh caa céc thiét bi do, roi béo cho cac nhan vién céac két qua thu
dugc. Trong mot mic cao hon cua viéc chuan doén 16i : viéc theo dbi téc do xur ly
cia méy, khao sat nhitng thiét bi WLAN, phan tich nhitng kiéu dang luu luong va
béo céo nhitng thiét bi 16i va nhitng tap nhidu qua muc trong khong khi din dén lam
té liét mang khong day.

3.35 THEO DOI SUTHUC THI

Sau lan dau tién chac rang mang d& hoat dong, nhitng ngudi quan ly mang phai
theo dbi va phan tich viéc hoat dong cia mot WLAN bao dam mang nay hoat dong
t6t nhat. Nhirng cong cu quan Iy WLAN, nhu 1& Cisco WLSE, ¢6 thé cung cip vai
théng tin thuc thi tir mang hitu tuyén. Thém vao do, theo dai toc do xtr Iy may tinh
s3 x&c dinh dugc nhitng thuc thi phéat sinh ma cé thé chi thiy duoc tir khéng khi,
nhu 12 tin hiéu bi ha thip tir su chong lap kénh, sy can thiép tang sb tir nhirng thiét
bi ¢ chuan 802.1x, valuong quatai caa mot AP.

3.3.6 TRUONG MUC — CACH SU DUNG MANG

Nhiéu nhu nhitng viéc chan doén 15i va kiém tra thuc thi, truong muc cho viéc
s dung mang la thyc hién viéc ndi gan cac nén tang quan Iy va theo dai 24x7.
Nhitng nén tang quan Iy mang tir nhitng nén tang gidng cia Cisco va Symbol két
ndi cé&c tram cia WLAN téi nhitng tng dung khac nhau trén mang cho muc dich
tién hanh tao truong muc.
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Kiém tra luu lugng mang WLAN théng qua song khong khi cho phép nhitng
nguoi quan ly mang kiém tra viéc sir dung mang co ban trén cong suat cao nhat cua
mbi AP va bing théng cao nhat — nhitng tram chi phdi va nhitng AP. Biéu nay cho
phép nhitng nguoi quan Iy mang co so do cho viéc tang cong suat khi can thiét va
d6i ph6 vai nhitng nguoi dung riéng ¢ lam dung WLAN dé tai xudng nhirng tap tin
khéng lién quan dén cong viéc cua cong ty, nhu [AMP3,...

3.3.7 GAN CHINH SACH ( POLICY)

Su bang long cho céc chinh séch di qua WLAN anh huong dén hau hét mi khia
canh caa viéc quan ly va bao mat mang. Céc chinh sach khéng ché céc cau hinh,
viéc sir dung, céc thiét 1ap bao mat, va nhitng giéi han thyc thi caa WLAN. Tuy
nhién, cac chinh sach bao mat va quan ly s€ vo ich khi mang da dat su theo déi cho
céc chinh s&ch dugc ung thuan va to chac co nhitng buéc hoat dong dé gan céc
chinh sach.

Theo dbi toc do xu ly méy tinh, theo ddi 24x7 cia luu luong khong day phét
sinh cac vi pham chinh sach sau :

§ Nhirng ké ltradao WLAN — bao gdm ca phan mém cho cac AP.

§ Khoéng co chirng thuc hoac mé héa.

§ Nhirng tram khdng duoc phép.

§ Céc mang ngang hang.

§ Céc SSID mic dinh hoac khong thich hop.

§ Nhirng AP vanhirng tram trung tam trén cac kénh khdng dugc phép.
§ Luu luong trong thoi gian khdng phai cao diém.

§ Céc dai ly phan ciing khdng duoc cap phép.

§ Ty I¢ dix lieu khdng cho phép.

§ Nhitng gii han thuc thi biéu thi sirc 6n dinh caa WLAN.
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3.4 TONG KET

Véi sy bing nd cua cdng nghé khdng day, vai tro caa nhitng nha san xuat phan
ctring va céc té chuc nhu 1& FCC, IEEE, WECA, WLANA s ting thém phan quan
trong dé giai quyét cac giai phdp cua mang khong day. Nhitng quy dinh duoc dat
V&0 Céc t6 chuc diéu tiét nhu 1a FCC véi nhitng chuan, va nhirng té chac nhu 14
|IEEE, WLANA vaWECA sg latiéu diém caaky nghé san xuat mang khdng day.

WLAN s3 cai tién tét hon trong gidi han caatdc do, su tién loi, vabao mat. Su
ching thuc va céc ky thuat PKI chi 1a sy bit dau cho viéc ha gia WLAN dé ban co
thé diéu khién truy cap téi bat cir tdi nguy@n ndo trong mang.

Mét phan quan trong nhat, 1a phai ngan ngira s nguy hiém téi mang caa ban
trugc khi né xay ra. Tranh xa c&c cap mat nghi ngo va phai chiac chan rang thong
b&o cho nhitng nguoi ding trong mang biét rang hdy canh giac véi nhitng nguoi
truy cap mang va nhiing diéu luat théng qua céc chinh sach dé chi nhitng nguoi
duing duoc phép méi co thé truy cap téi cac tii nguyén trong mang. Néu ban kiém
travathiy rang tat ca da két ndi, ban phai chiac chin rang ban cé thé cung cap du su
bao mat mot cach tan tdm cho mang cua ban.

Cong nghé khéng day ra doi d& lam thay d6i dién mao cua nén cong nghé théng
tin trén toan thé gioi. N6 mang dén cho thé gigi mot cach nhin méi vé céc cong
nghé tién tién. Cong nghé khéng day da trdi qua mot qua trinh dai tir khi nd l1ay
tudng cua quan doi. Sy wa chuong va mic do cua cong nghé sa dung mang khong
day van tiép tuc moc |én véi ty 1& cao dén khdng ngd. San xuat va tao rave sb giai
phép cho nhitng mang khdng day 1a can thiét. Su thuan tién, pho bién, ¢ loi va gia
ca caa cac phan cang cua mang khdng day cung cip cho ching ta nhiéu lra chon
khéc nhau. ban d& sin sang gia nhap vao d6i ngii nhitng ngudi chuyén sang noi
mang khdng ddy. Ban s3 thiy rang mot thé gi¢i khéng co day thi it rdi ram phirc tap
hon va viéc sir dung mang khdng day trong gia dinh ctia ban s¢ duoc cai thién dang
ké.
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