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N i dung trình bàyộ

 Gi i thi u m ng riêng oớ ệ ạ ả
 Các lo i m ng riêng oạ ạ ả

 VPN truy c p t  xa (remote access)ậ ừ
 VPN qua t ng site (site-to-site)ừ
 VPN d a vào t ng l a (firewall-based)ự ườ ử

 Các mô hình m ng riêng oạ ả
 VPN x p ch ng (overlay)ế ồ
 VPN ngang hàng (peer-to-peer)

 So sánh và K t lu nế ậ



  

Gi i thi u m ng riêng oớ ệ ạ ả

 Nhu c u truy c p và trao đ i thông tinầ ậ ổ
=> V n đ  chia x  thông tinấ ề ẻ

 C nh tranh gi a các d ch v  cung c p thông ạ ữ ị ụ ấ
tin: k p th i, chính xác, …ị ờ
=> V n đ  h  n n chia s  cho các d ch vấ ề ệ ề ẻ ị ụ

 Gi i pháp cho h  n n chia x  hi n nay: s  ả ệ ề ẻ ệ ử
d ng các lo i m ng public nh  Internetụ ạ ạ ư
 u: m ng l i k t n i r ng, chi phí th p, …ư ạ ướ ế ố ộ ấ
 khuy t: b  xâm nh p, an toàn thông tin th p, …ế ị ậ ấ



  

Gi i thi u m ng riêng oớ ệ ạ ả

 M ng riêng o:ạ ả
 tri n khai trên m t h  n n m ng publicể ộ ệ ề ạ
 s  d ng chung các chính sách an toàn, qu n lý ử ụ ả

và ch t l ng d ch vấ ượ ị ụ
 d  m  r ngể ở ộ
 d  thi t l p và b o trìể ế ậ ả
 chi phí th pấ
 kh  năng cung c p d ch v  caoả ấ ị ụ
 thu n ti n cho khách hàng và nhà cung c pậ ệ ấ



  

Gi i thi u m ng riêng oớ ệ ạ ả

 Có 2 cách cài đ t và qu n lý VPNs:ặ ả
 t  cài đ t và qu n lý m ng VPN ự ặ ả ạ
 chuy n giao quy n đó cho nhà cung c p d ch v  ể ề ấ ị ụ

 VPNs có th  đ c cung c p theo ki u t ng ể ượ ấ ể ừ
gói và khách hàng ch  vi c yêu c u theo nhu ỉ ệ ầ
c u s  d ng c a mình. ầ ử ụ ủ



  

Các lo i m ng riêng oạ ạ ả

 VPN truy c p t  xa (remote access)ậ ừ
 VPN qua t ng site (site-to-site)ừ
 VPN d a vào t ng l a (firewall-based)ự ườ ử
 L u ý: cho dù la lo i m ng VPN nào, đ c ư ạ ạ ặ

đi m chung c a chúng là đ u bao g m 2 nút ể ủ ề ồ
đ u-cu i (routers, firewalls, client ầ ố
workstations, servers.)



  

VPN truy c p t  xa ậ ừ

 Đ c tri n khai cho nh ng ng i dùng  xa ượ ể ữ ườ ở
(mobile users)

 Là m t hình th c m  r ng c a m ng dialup ộ ứ ở ộ ủ ạ
truy n th ngề ố

 Th c hi n k t n i t  PC c a ng i dùng qua ự ệ ế ố ừ ủ ườ
ISP đ  truy c p đ n các m ng công tyể ậ ế ạ

 Ph n m m trên PC c a ng i dùng s  đ m ầ ề ủ ườ ẽ ả
b o vi c thi t l p tunnel an toànả ệ ế ậ



  

VPN qua t ng siteừ

 Đ c tri n khai đ  k t n i các corporate ượ ể ể ế ố
sites

 Là m t hình th c m  r ng c a m ng WAN ộ ứ ở ộ ủ ạ
truy n th ngề ố

 Đ c phân thành 2 lo i: intranet VPN và ượ ạ
extranet VPN
 intranet VPN: các sites thu c v  cùng m t t  ộ ề ộ ổ

ch cứ
 extranet VPN: các sites thu c v  các t  ch c ộ ề ổ ứ

khác nhau



  

VPN d a vào t ng l aự ườ ử

 Là m t hình th c khác c a VPN qua t ng ộ ứ ủ ừ
site, trong đó t ng l a đ c s  d ng cho ườ ử ượ ử ụ
v n đ  an toàn thông tinấ ề

 Đ c tri n khai đ  tăng c ng an toàn thông ượ ể ể ườ
tin qua VPN



  

M t vài thu t ng  thông d ngộ ậ ữ ụ

 M ng nhà cung c p (P-network): h  n n c a nhà ạ ấ ệ ề ủ
cung c p đ c s  d ng đ  cung c p d ch v  VPNấ ượ ử ụ ể ấ ị ụ

 M ng khách hàng (C-network): ph n m ng ch u s  ạ ầ ạ ị ự
đi u khi n c a khách hàngề ể ủ

 Site khách hàng: m t ph n ti p giáp c a m ng ộ ầ ế ủ ạ
khách hàng (v  v  trí v t lý)ề ị ậ

 Router bên trong c a nhà cung c p (P-router): thi t ủ ấ ế
b  bên trong m ng nhà cung c p mà không k t n i ị ạ ấ ế ố
tr c ti p v i m ng khách hàng.ự ế ớ ạ



  

M t vài thu t ng  thông d ngộ ậ ữ ụ

 Router biên c a nhà cung c p (PE-router): ủ ấ
thi t b  biên c a m ng nhà cung c p có k t ế ị ủ ạ ấ ế
n i tr c ti p v i m ng khách hàng.ố ự ế ớ ạ

 Router biên c a khách hàng (CE-router): ủ
thi t b  biên c a m ng khách hàng có k t n i ế ị ủ ạ ế ố
tr c ti p v i m ng nhà cung c p.ự ế ớ ạ ấ

 Liên k t o (VC): liên k t logic đi m-đi m ế ả ế ể ể
đ c th c hi n  t ng 2 c a h  n n.ượ ự ệ ở ầ ủ ệ ề



  

Các mô hình m ng riêng oạ ả

 VPN x p ch ng (overlay): trong đó các liên ế ồ
k t o đi m-đi m gi a các sites khách hàng ế ả ể ể ữ
đ c c p phát b i nhà cung c pượ ấ ở ấ

 VPN ngang hàng (peer-to-peer): trong đó nhà 
cung c p tham gia vào vi c đ nh tuy n ấ ệ ị ế
(routing) v i khách hàngớ



  

VPN x p ch ngế ồ

 Đ c tri n khai qua h  n n c a nhà cung ượ ể ệ ề ủ
c p, có th   t ng L1, L2 ho c L3.ấ ể ở ầ ặ

 Routing th c hi n tr c ti p gi a các router ự ệ ự ế ữ
khách hàng và trong su t đ i v i m ng nhà ố ố ớ ạ
cung c pấ

 Nhà cung c p ch  thi t l p các VCs gi a các ấ ỉ ế ậ ữ
site khách hàng

 Khó m  r ng (scalability)ở ộ
 Không th  tri n khai full mesh các VCsể ể



  

VPN x p ch ng (2)ế ồ



  

VPN x p ch ng L1ế ồ

 S  d ng k  thu t TDM ử ụ ỹ ậ
truy n th ngề ố

 Nhà cung c p thi t l p ấ ế ậ
các k t n i t ng v t lý ế ố ầ ậ
(L1) qua ISDN, DS0, 
T1, E1, SONET ho c ặ
SDH 

 Khách hàng s  th c ẽ ự
hi n các cài đ t  các ệ ặ ở
t ng cao h n nh  PPP, ầ ơ ư
HDLC và IP



  

VPN x p ch ng L2ế ồ

 S  d ng k  thu t ử ụ ỹ ậ
chuy n m ch WAN ể ạ
truy n th ngề ố

 Nhà cung c p thi t l p ấ ế ậ
các VCs (L2) qua X.25, 
Frame Relay hay ATM 

 Khách hàng s  th c ẽ ự
hi n các cài đ t  t ng ệ ặ ở ầ
IP



  

VPN x p ch ng L3ế ồ

 IP-over-IP tunnel đi m-ể
đi mể

 Không c n đ i đ a ch  ầ ổ ị ỉ
khi đi qua m ng nhà ạ
cung c pấ

 Tunnels có th  đ c ể ượ
th c hi n b iự ệ ở
 GRE
 IPSec



  

VPN x p ch ng L3 (2)ế ồ

 GRE (generic routing encapsulation)
 Gói d  li u v i header m i => tunnel đ u-cu iữ ệ ớ ớ ầ ố
 Không cung c p công c  b o m tấ ụ ả ậ
 Th ng đ c k t h p v i IPSecườ ượ ế ợ ớ

 IPSec (IP security)
 M t chu n c a IETF v  mã hóaộ ẩ ủ ề
 Đ c cài đ t trong su t đ i v i h  n nượ ặ ố ố ớ ệ ề
 Tăng c ng tính an toàn cho m ngườ ạ
 K t h p v i GRE đ  th c hi n multicastế ợ ớ ể ự ệ



  

VPN ngang hàng

 Nhà cung c p và khách hàng s  d ng chung giao ấ ử ụ
th cứ

 PE routers và CE routers trao đ i thông tin đ  thi t ổ ể ế
l p routes gi a chúngậ ữ

 Vi c tri n khai full mesh các VCs là không c n thi tệ ể ấ ế
 Vi c b  sung hay lo i b  sites là d  dàng => d  m  ệ ổ ạ ỏ ễ ể ở

r ng (scalability)ộ
 Đ a ch  hóa và qu n lý không gian đ a ch  đ c th c ị ỉ ả ị ỉ ượ ự

hi n  m ng khách hàng.ệ ở ạ



  

VPN ngang hàng (2)



  

VPN ngang hàng (3)

 VPN ngang hàng bao g m 3 mô hìnhồ
 Mô hình d a trên PE router chia sự ẻ
 Mô hình d a trên PE router dành riêngự
 Mô hình d a trên MPLSự



  

VPN ngang hàng d a trên PE ự
router chia sẻ

 M t PE router ộ
đ c s  d ng ượ ử ụ
chung cho vi c ệ
mang các routes 
khách hàng

 PE-CE interfaces 
trên PE router 
này phân lo i các ạ
routes khách 
hành khác nhau



  

VPN ngang hàng d a trên PE ự
router dành riêng

 M i khách hàng ỗ
có môt PE router 
dành riêng

 P routers th c ự
hi n phân lo i ệ ạ
các routes khách 
hàng b ng cách ằ
s  d ng PGP ử ụ
Communities

 Chi phí cao



  

VPN ngang hàng d a trên ự
MPLS

 T ng t  nh  VPN ngang hàng d a trên PE router ươ ự ư ự
dành riêng, nh ng thay vì s  d ng các PE routers ư ử ụ
dành riêng, nó cài đ t các b ng routing o (VRF) ặ ả ả
trên PE router.



  

So sánh và k t lu nế ậ

Overlay VPN P2P VPN

uƯ Khuy tế uƯ Khuy tế
Cho phép tái 
t o đ a ch  IPạ ị ỉ

Khó m  r ngở ộ D  m  r ngể ở ộ Không cho phép 
tái t o đ a ch  IPạ ị ỉ

Tách r i rõ gi a ờ ữ
các khách hàng

Yêu c u full ầ
mesh đ  routing ể
t i uố ư

C u hình ấ
routing đ n gi n ơ ả
h n đ i v i ơ ố ớ
khách hàng

T t c  các ấ ả
routes đ c ượ
mang bên trong 
m ng nhà cung ạ
c pấ

D ch v  VPN an ị ụ
toàn

L3-CE th c hi n ự ệ
routing gi a các ữ
sites li n kề ề

Routing t i u ố ư
gi a các sitesữ

Các PE dành 
riêng ph c t pứ ạ



  

So sánh và k t lu nế ậ

IPSec VPN (overlay) MPLS VPN (p2p)
Cài đ t  t ng m ngặ ở ầ ạ
Đ c qu n lý b i khách ượ ả ở

hàng
Tunnels đ u-cu iầ ố
An toàn d  li u do khách ữ ệ

hàng ch u trách nhi mị ệ
Khó m  r ngở ộ

Cài đ t  t ng m ngặ ở ầ ạ
Đ c qu n lý b i nhà ượ ả ở

cung c pấ
Cung c p các liên k t IP ấ ế

cho khách hàng

D  m  r ngễ ở ộ
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