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1. Gi i thi u v  DNSớ ệ ề

 D ch v  ho t ị ụ ạ đ ngộ  theo mô hình Client-Server. Trong đó:
 Server (name server): là máy ch  ph c v  tên.ủ ụ ụ
 Client (resolver): trình phân gi i tên.ả

 DNS là m t cộ ơ s  d  li u phân tán.ở ữ ệ
 DNS đ cượ  thi hành như m t giao th c  t ng ộ ứ ở ầ

Application trong mô hình TCP/IP.
 DNS phân b  theo cổ ơ ch  phân c p tế ấ ương t  nhự ư s  ự

phân c p c a h  th ng t p tin Unix/Linux.ấ ủ ệ ố ậ
 Cơ s  d  li u c a DNS là m t cây ở ữ ệ ủ ộ đ oả  ng cượ  m i nút ỗ

trên cây cũng là g c c a m t cây con.ố ủ ộ
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DNS trong LinuxLê Th  Thanh Hi nị ề



 M i cây con là m t phân vùng con trong toàn b  ỗ ộ ộ
CSDL DNS g i là Domain.ọ

 M i Domain có th  phân chia thành các phân vùng ỗ ể
con nh  hỏ ơn g i là các mi n con Subdomain.ọ ề
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 Đ a ch  tên mi n t ng quát:ị ỉ ề ổ
host.subdomain.domain

 Trong đó:
host: tên máy.
subdomain: tên mi n ph .ề ụ
Domain (top-level domain): tên mi n chính.ề
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 Cách phân b  d  li u qu n lý domain nameố ữ ệ ả
Nh ng root name server (.) qu n lý nh ng top-level ữ ả ữ

domain trên internet. Tên máy và đ aị  ch  IP c a nh ng ỉ ủ ữ
name server này đ cượ  công b  cho m i ngố ọ iườ  bi t.ế

S  đ  13 root name server trên b n đ  th  gi i.ơ ồ ả ồ ế ớ
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V  trí 13 Root Name Server trên th  gi iị ế ớ
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2. Cơ ch  phân gi iế ả

 Phân gi i tên thành IPả
Vai trò c a Root name server: là máy ch  qu n lý các ủ ủ ả

name server  m c top-level domain.ở ứ
Khi có truy v n v  m t tên mi n nào ấ ề ộ ề đó thì root name 

server ph i cung c p tên và ả ấ đ aị  ch  IP c a name server ỉ ủ
qu n lý top-level domain mà tên mi n này thu c vào.ả ề ộ

Có hai lo i truy v n:ạ ấ
 Truy v n ấ đệ quy
 Truy v n tấ ương tác

DNS trong Linux 11Lê Th  Thanh Hi nị ề



 Phân gi i IP thành tên máy tínhả
    Có th  phân gi i tên máy tính thành m t ể ả ộ đ aị  ch  ỉ

IP trong không gian tên mi n ngề ười ta b  sung ổ
thêm m t nhánh tên mi n mà ộ ề đ cượ  l p ch  m c ậ ỉ ụ
theo đ aị  ch  IP. Ph n không gian này có tên mi n ỉ ầ ề
là:

      .in-addr.arpa.
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 S  khác nhau gi a Domain Name và Zoneự ữ
Zone: bao g m m t domain hay nhi u subdomain.ồ ộ ề
Domain Name: g m nhi u submain và zone.ồ ề
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Fully Qualified Domain Name (FQDN)

 M t tên mi n đ y đ  c a m t nút chính là chu i ộ ề ầ ủ ủ ộ ỗ
tu n t  các tên g i c a nút hiên t i đi ng c lên ầ ự ọ ủ ạ ượ
nút g c, m i tên g i cách ra b i d u ch m (.) ố ỗ ọ ở ấ ấ

 Tên tuy t đ i cũng đ c xem là tên mi n đ y đ  ệ ố ượ ề ầ ủ
đã đ c ch ng nh n (fully qualified  domain ượ ứ ậ
name FQDN)

 VD: https://vietnamnet.vn.
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3. Phân lo i Domain Name Serverạ

 Primary Name Server:
 M i mi n ph i có m t Primary Name Server. Ngỗ ề ả ộ iườ  qu n tr  ả ị

DNS s  t t ch c nh ng t p tin CSDL trên Primary Name Server. ẽ ố ứ ữ ậ
Server này có nhi m v  phân gi i t t c  các máy trong mi n hay ệ ụ ả ấ ả ề
zone.

 Secondary Name Server
 S  d ng sao lử ụ ưu t t c  nh ng d  li u trân Primary Name Server ấ ả ữ ữ ệ

và khi Primary Name Server b  gián ị đo n thì nó s  ạ ẽ đ mả  nh n ậ
phân gi i tên máy thành ả đ aị  ch  IP và ngỉ cượ  l i.ạ

 Theo chu kỳ Secondary s  sao chép và c p nh t CSDL t  ẽ ậ ậ ừ
Primary Name Server, và tên và đ aị  ch  IP c a Secondary Name ỉ ủ
Server cũng đ cượ  m i ngọ iườ  trên Internet bi t ế đến.
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 Caching Name Server
Có ch c nứ ăng phân gi i tên máy trên nh ng m ng  xa ả ữ ạ ở

thông qua nh ng Name Server khác. Nó lữ ưu gi  nh ng ữ ữ
tên máy đã đ cượ  phân gi i trả cướ  đó và s  d ng:ử ụ

 Làm tăng t c ố độ phân gi i b ng cách s  d ng cache.ả ằ ử ụ
 Gi m b t gánh n ng phân gi i tên máy cho các Name Server.ả ở ặ ả
 Gi m vi c lả ệ ưu thông trên nh ng m ng l n.ữ ạ ớ
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4. S  u  quy nự ỷ ề

 S  y quy n (Delegating Subdomains): Thông ự ủ ề
th ngườ  mi n cha cung c p các domain cho mi n ề ấ ề
con d iướ  hình th c u  quy n cho mi n con t  ứ ỷ ề ề ự
qu n lý và t  ch c CSDL cho mi n con.ả ổ ứ ề
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5. Resource Record

 SOA (Start of Authority)
Trong m i zone file ph i có m t và ch  có m t SOA ỗ ả ộ ỉ ộ

Record SOA ch  ra r ng máy ch  name server là nỉ ằ ủ ơi 
cung c p thông tin tin c y t  d  li u có trong zone.ấ ậ ừ ữ ệ

Cú pháp: [tên-mi n] IN SOA [tên-server-dns] [ề đ aị  ch  ỉ
email](

 Serial number;
 Refresh number;
 Retry number;
 Experi number;
 Time – to – live number;)
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 Serial:
Khi máy ch  secondary liên l c v i máy ch  Primary, ủ ạ ớ ủ

tr cướ  tiên nó s  h i s  serial, n u s  serial c a máy ẽ ỏ ố ế ố ủ
ch  Secondary nh  hủ ỏ ơn s  serial c a máy Primary t c ố ủ ứ
là d  li u zone trên Secondary ữ ệ đã cũ và sau đó máy 
Secondary s  sao chép d  li u m i t  máy Primary ẽ ữ ệ ớ ừ
thay cho d  li u ữ ệ đang có hi n hành.ệ

Thông th ngườ  ta đ nhị  d ng theo th i gian nhạ ờ ư sau: 
YYYYDDMM

Ví d : 2004122901ụ
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 Refresh: ch  ra kho ng th i gian máy ch  ỉ ả ờ ủ
Secondary ki m tra d  li u zone trên máy ch  ể ữ ệ ủ
Primary để c p nh t n u c n.ậ ậ ế ầ
Ví d : 10800; refresh sau 3 gi .ụ ờ

 Retry: n u máy ch  Secondary không k t n i ế ủ ế ố
đ cượ  máy ch  Primary theo th i gian mô t  trong ủ ờ ả
refresh thì nó ph i tìm cách k t n i l i v i máy ả ế ố ạ ớ
ch  Primary theo m t chu kỳ th i gian mô t  ủ ộ ờ ả
trong r ty. Thẻ ngườ  giá tr  này nh  hị ỏ ơn refresh.
Ví d : 3600; Retry sau 1 gi .ụ ờ
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 Experi: n u trong kho ng th i gian này máy ch  ế ả ờ ủ
Secondary không k t n i ế ố đ cượ  v i máy ch  ớ ủ
Primary thì máy ch  Secondary s  không tr  l i ủ ẽ ả ờ
cho vùng d  li u ữ ệ đó khi đ cượ  truy v n, vì nó cho ấ
r ng d  li u này ằ ữ ệ đã quá cũ. Giá tr  này ph i l n ị ả ớ
hơn giá tr  refresh và retry.ị
Ví d : 604800; Experi sau 1 tu n ụ ầ
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 Time-to-live: giá tr  ị đ cượ  dùng cho t t c  các ấ ả
resource record trong file c  s  d  li u. Giá tr  ớ ở ữ ệ ị
này cho phép nh ng server khác cache l i d  li u ữ ạ ữ ệ
trong m t kho ng th i gian xác ộ ả ờ đ nhị  TTL.
Ví d : 86400; TTL là 1 ngàyụ

 NS (Name Server)
Record ti p theo c n có trong zone là NS record. M i ế ầ ỗ

name server cho zone s  có m t NS record.ẽ ộ
Cú pháp: [tên-domain] IN NS [máy-DNS-Server]

 Ví d : movie.edu. IN NS terminator.movie.eduụ
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 Record A:
Ánh x  tên vào ạ đ aị  chỉ
Cú pháp: [tên máy] IN A [đ aị  ch  IPỉ ]
Ví d : terninator.movie.edu. IN A 192.168.11.100ụ

 Record CNAME:
T o tên bí danh alias tr  vào m t tên canonical. Tên ạ ỏ ộ

canonical là tên host trong record A ho c l i tr  vào ặ ạ ỏ
tên canonical khác.

Cú pháp: [tên máy alias] IN CNAME [tên máy g cố ]
 Ví d : server.movie.edu. IN CNAME terminator.movie.eduụ
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5. Resource Record

 MX (Mail Exchange)
DNS dùng record MX để th c hi n chuy n mail trên ự ệ ể

m ng internet.ạ
Cú pháp: [tên-domain] IN MX [độ ưu tiên] [tên mail 

server]
Ví d : t3h.com IN MX 0 mail.t3h. Comụ

 PTR (Pointer):
Dùng để ánh x  ạ đ aị  ch  IP thành hostname.ỉ
Cú pháp: [đ aị  ch  IP] IN PTR [tên máyỉ ] 
Vì d : 1.14.29.172.in-addr. arpa IN PTR server.t3h.comụ
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6. Ho t ạ đ ngộ  c a Name Server trong Linuxủ

 T t c  các DNS server ấ ả đ cượ  k t n i m t cách ế ố ộ
logic v i nhau:ớ
T t c  các DNS server ấ ả đều đ cượ  c u hình ấ để bi t ít ế

nh t m t cách ấ ộ đ nế  root server.
M t máy tính k t n i vào m ng ph i bi t làm th  nào ộ ế ố ạ ả ế ế

để liên l c v i ít nh t là m t DNS server.ạ ớ ấ ộ
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 Khi có truy v n DNS thì client có th  t  tr  l i  ấ ể ự ả ờ
b ng cách s  d ng các thông tin ằ ử ụ đã đ cượ  lưu tr  ữ
trong b  nh  cache c a nó t  nh ng truy v n ộ ớ ủ ừ ữ ấ
tr cướ  đó.

 DNS server cũng có th  s  d ng thông tin trong ể ử ụ
cache ho c nó có th  h i DNS server khác.ặ ể ỏ
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 Trong Linux chương trình qu n lý domain name ả
g i là BIND (Berkely Internet Name Domain)ọ

 Chương trình server c a DNS name server là m t ủ ộ
chương trình Daemon (named).

 Trong quá trình kh i ở đ ngộ  named đ cọ  các t p d  ậ ữ
li u r i ch  các yêu c u phân gi i qua c ng xác ệ ồ ờ ầ ả ổ
đ nhị  trong t p tin /ect/services.ậ
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 Khi nh n ậ đ cượ  m t yêu c u t  resolver, ộ ầ ừ đầu tiên 
named dùng giao th c UDP ứ để truy v n. N u giao ấ ế
th c này không có k t qu  thì named dùng giao th c ứ ế ả ứ
TCP/IP.

 Truy v n t  Client ấ ừ đến Server s  d ng c ng ngu n ử ụ ổ ồ
là l n hớ ơn 1023, c ng ổ đích là 53.

 Server tr  l i truy v n cho s  d ng c ng ngu n 53, ả ờ ấ ử ụ ổ ồ
c ng ổ đích là l n hớ ơn 1023.

 M t truy v n và tr  l i server-to-server: v i giao ộ ấ ả ờ ớ
th c UDP port ngu n và ứ ồ đích đ uề  là 53, v i TCP truy ớ
v n c a server s  s  d ng port > 1023.ấ ủ ẽ ử ụ

DNS trong Linux 30Lê Th  Thanh Hi nị ề

6. Ho t ạ đ ngộ  c a Name Server trong Linuxủ



8. C u hìnhấ

 C u hình t p tin named.confấ ậ
Options: Đ nh nghĩa nh ng c u hình toàn c c cho Binị ữ ấ ụ
options {

Directory “thư_m c_ch a_csdl”; m c ụ ứ ặ đ nhị  là 
thư m c /var/namedụ
}

Zone: Đ nh nghĩa m t zone ị ộ để qu n lý CSDL cho ả
mi n hay mi n con.ề ề

zone “tên_mi n” {ề
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8. C u hìnhấ

 T p tin c u hình named.confậ ấ
Zone: Đ nh nghĩa m t zone ị ộ để qu n lý CSDL cho ả

mi n hay mi n con.ề ề
  zone “tên_mi n” {ề

type master/slave/hint/stub;

masters {Đ/c IP c a Primary Name server;ủ  }’

file “tên_file_CSDL”;  };
 type: + Master: server có b n copy chính csdl.ả
   + salve: lưu b n sao csdl t  master.ả ừ

+ stub: tương t  nhự ư slave ch  cho phép record NS t  Masterỉ ừ
   + hint: zone ch  ra nh ng root name server.ỉ ữ



8. C u hìnhấ

 C u hình Primary name serverấ
T o t p tin named.confạ ậ
Thêm vào 2 zone:          Ví dụ
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8. C u hìnhấ

 Ví d : T p tin named.confụ ậ
      /var/named/chroot/etc/named.conf
zone “test.com” IN {

type master;

file “test.com”;

};

zone “5.168.192.in-addr.arpa.” IN {

type master;

file “192.168.5.db”;

};
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8. C u hìnhấ

 C u hình cho Secondary name server:ấ
Ch c nứ ăng c a Secondary Name Server là backup d  ủ ữ

li u t  Primary Name Server.ệ ừ
Không c n t o các t p tin CSDL.ầ ạ ậ
Ch  khai báo 2 zone trong t p tin c u hình nhỉ ậ ấ ư sau:

Zone “tên_mi n” {ề
Type slave;

Masters {Đ/c IP c a Primary Name server;ủ  }

File “tên_file_CSDL”; }

Kh i ở đ ngộ  l i namedạ
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8. C u hìnhấ

 T o t p tin named.confạ ậ
Thêm vào 2 zone:    Ví dụ
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8. C u hìnhấ

 C u hình DNS Client:ấ
C u hình DNS client nh m s  d ng công c   nslookup ấ ằ ử ụ ụ

để ki m tra nh ng Name Server v a ể ữ ừ đ cượ  c u hình.ấ
Trong Linux, nh ng thông s  c u hình DNS Client ữ ố ấ

đ cượ  lưu trong t p tin /etc/resolv.conf.ậ
 N i dung tâp tin này:ộ

nameserver <địa ch  IP c a Name-Server>ỉ ủ
domain <tên mi n>ề

 Ví dụ
Nameserver 172.29.50.1; Domain net01.com
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C u hìnhấ

 C u hình DNS master server và DNS slave Server.ấ

Master Server Slaves Server

•C u hình DNS master – slave , cha conấ
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