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1. Gi i thi u h  đi u hành Linuxớ ệ ệ ề
1.1. L ch s  ị ử

Linux là h  đi u hành mô ph ng Unix, đ c xây d ng trên ph n nhân (kernel) vàệ ề ỏ ượ ự ầ  
các gói ph n m m mã ngu n m . Linux đ c công b  d i b n quy n c a GPLầ ề ồ ở ượ ố ướ ả ề ủ  
(General Public Licence).

Unix ra đ i gi a nh ng năm 1960, ban đ u đ c phát tri n b i AT&T, sau đó đ cờ ữ ữ ầ ượ ể ở ượ  
đăng ký th ng m i và phát tri n theo nhi u dòng d i các tên khác nhau. Nămươ ạ ể ề ướ  
1990 xu h ng phát tri n ph n m m mã ngu n m  xu t hi n và đ c thúc đ yướ ể ầ ề ồ ở ấ ệ ượ ẩ  
b i t  ch c GNU. M t s  licence v  mã ngu n m  ra đ i ví d  BSD, GPL. Nămở ổ ứ ộ ố ề ồ ở ờ ụ  
1991, Linus Torvald viêt thêm phiên b n nhân v0.01 (kernel) đ u tiên c a Linux đ aả ầ ủ ư  
lên các BBS, nhóm ng i dùng đ  m i ng i cùng s  d ng và phát tri n. Nămườ ể ọ ườ ử ụ ể  
1996, nhân v1.0 chính th c công b  và ngày càng nh n đ c s  quan tâm c aứ ố ậ ượ ự ủ  
ng i dùng. Năm 1999, phiên b n nhân v2.2 mang nhi u đ c tính u vi t và giúpườ ả ề ặ ư ệ  
cho linux b t đ u tr  thành đ i th  c nh tranh đáng k  c a MSwindows trên môiắ ầ ở ố ủ ạ ể ủ  
tr ng server. Năm 2000 phiên b n nhân v2.4 h  tr  nhi u thi t b  m i (đa x  lýườ ả ỗ ợ ề ế ị ớ ử  
t i 32 chip, USB, RAM trên 2GB...) b t đ u đ t chân vào th  tr ng máy ch  caoớ ắ ầ ặ ị ườ ủ  
c p. Quá trình phát tri n c a linux nh  sau:ấ ể ủ ư

- Năm 1991: 100 ng i dùng.ườ

- Năm 1997: 7.000.000 ng i dùng.ườ

- Năm 2000: hàng trăm tri u ng i  dùng, h n 15.000 ng òi tham gia phátệ ườ ơ ư  
tri n Linux. Hàng năm th  tr ng cho Linux tăng tr ng trên 100%.ể ị ườ ưở

Các phiên b n Linux là s n ph m đóng gói Kernel và các gói ph n m m mi n phíả ả ẩ ầ ề ễ  
khác. Các phiên b n này đ c công b  d i licence GPL. M t s  phiên b n n i b tả ượ ố ướ ộ ố ả ổ ậ  
là: Redhat, Caldera, Suse, Debian, TurboLinux, Mandrake.

Gi ng nh  Unix, Linux g m 3 thành ph n chính: kernel, shell và c u trúc file. ố ư ồ ầ ấ

Kernel là ch ng trình nhân, ch y các ch ng trình và qu n lý các thi t b  ph nươ ạ ươ ả ế ị ầ  
c ng nh  đĩa và máy in. ứ ư

Shell  (môi tr ng) cung c p giao di n cho ng i s  d ng, còn đ c mô t  nhườ ấ ệ ườ ử ụ ượ ả ư 
m t b  biên d ch. Shell nh n các câu l nh t  ng i s  d ng và g i các câu l nh đóộ ộ ị ậ ệ ừ ườ ử ụ ử ệ  
cho nhân th c hi n. Nhi u shell đ c phát tri n. Linux cung c p m t s  shell nh :ự ệ ề ượ ể ấ ộ ố ư  
desktops, windows manager, và môi tr ng dòng l nh. Hi n nay ch  y u t n t i 3ườ ệ ệ ủ ế ồ ạ  
shell: Bourne, Korn và C shell. Bourne đ c phát tri n t i phòng thí nghi m  Bell, Cượ ể ạ ệ  
shell đ c phát tri n cho phiên b n BSD c a UNIX, Korn shell là phiên b n c iượ ể ả ủ ả ả  
ti n c a Bourne shell. Nh ng phiên b n hi n nay c a Unix, bao g m c  Linux, tíchế ủ ữ ả ệ ủ ồ ả  
h p c  3 shell trên. ợ ả

C u trúc file ấ quy đ nh cách l u tr  các file trên đĩa. File đ c nhóm trong các thị ư ữ ượ ư 
m c. M i th  m c có th  ch a file và các th  m c con khác. M t s  th  m c làụ ỗ ư ụ ể ứ ư ụ ộ ố ư ụ  
các th  m c chu n do h  th ng s  d ng. Ng i dùng có th  t o các file/th  m cư ụ ẩ ệ ố ử ụ ườ ể ạ ư ụ  
c a riêng mình cũng nh  d ch chuy n các file gi a các th  m c đó. H n n a, v iủ ư ị ể ữ ư ụ ơ ữ ớ  
Linux ng i dùng có th  thi t l p quy n truy nh p file/th  m c, cho phép hay h nườ ể ế ậ ề ậ ư ụ ạ  
ch  m t ng i dùng ho c m t nhóm truy nh p file. Các th  m c trong Linux đ cế ộ ườ ặ ộ ậ ư ụ ượ  
t  ch c theo c u trúc cây, b t đ u b ng m t th  m c g c (root). Các th  m c khácổ ứ ấ ắ ầ ằ ộ ư ụ ố ư ụ  
đ c phân nhánh t  th  m c này.ượ ừ ư ụ



Kernel, shell và c u trúc file c u thành nên c u trúc h  đi u hành. V i nh ng thànhấ ấ ấ ệ ề ớ ữ  
ph n trên ng i dùng có th  ch y ch ng trình, qu n lý file, và t ng tác v i hầ ườ ể ạ ươ ả ươ ớ ệ 
th ng.ố
1.2. Cài đ t máy ch  Linuxặ ủ

L u ý: tr c khi cài đ t, c n tìm hi u các thông tin v  ph n c ng c a h  th ng,ư ướ ặ ầ ể ề ầ ứ ủ ệ ố  
bao g mồ

- Thông tin v   đĩa c ngề ổ ứ

- Thông tin v  card m ngề ạ

- Thông tin v  card đ  hoề ồ ạ

- Thông tin v  màn hìnhề

- Thông tin v  giao th c và c u hình m ng n u k t n i m ngề ứ ấ ạ ế ế ố ạ

- Thông tin v  các thi t b  ngoài.ề ế ị

Có th  ch n nhi u ph ng án cài đ t nh  cài đ t t  đĩa m m, t  đĩa c ng, t  đĩaể ọ ề ươ ặ ư ặ ừ ề ừ ứ ừ  
CD Rom ho c qua m ng. Tài li u này ch n h ng d n quá trình cài đ t phiên b nặ ạ ệ ọ ướ ẫ ặ ả  
7.0 t  đĩa CDRom. Yêu c u máy cài đ t có kh  năng kh i đ ng (boot) t   đĩa CD-ừ ầ ặ ả ở ộ ừ ổ
Rom (đ c h  tr  h u h t trong các máy tính hi n nay).ượ ỗ ợ ầ ế ệ

Sau đây là các b c cài đ t c  th . Khi k t thúc b c tr c ch ng trình cài đ tướ ặ ụ ể ế ướ ướ ươ ặ  
t  đ ng chuy n sang b c sau. M t s  b c cài đ t cho phép quay l i b c tr cự ộ ể ướ ộ ố ướ ặ ạ ướ ướ  
b ng cách ch n Back.  ằ ọ

1. Đ a đĩa CD Rom Redhat vào  đĩa. Kh i đ ng l i máy (l u ý ph i đ mư ổ ở ộ ạ ư ả ả  
b o máy có kh  năng kh i đ ng t  đĩa CD-Rom. Ch n ch  đ  cài ả ả ở ộ ừ ọ ế ộ text

2. Ch n ch  đ  cài ọ ế ộ text

  boot: text

3. L a ch n ngôn ngự ọ ữ

Ch n ngôn ng  m c đ nh là Englishọ ữ ặ ị



4. L a ch n ki u bàn phímự ọ ể

L a ch n ki u th  hi n bàn phím là ự ọ ể ể ệ us.

5. Màn hình chào m ngừ

Sau khi đã l a ch n xong ngôn ng  cài đ t, bàn phím và ph ng pháp cài đ t, mànự ọ ữ ặ ươ ặ  
hình chào m ng xu t hi n. B m OK đ  ti p t c.ừ ấ ệ ấ ể ế ụ



6. Ch n ki u cài đ tọ ể ặ

H p h i tho i cho phép b n ch n l a ki u cài đ t h  đi u hành Linux RedHat nhộ ộ ạ ạ ọ ự ể ặ ệ ề ư 
m t Workstation, Server, Custom hay ch  là nâng c p phiên b n đã cài đ t.ộ ỉ ấ ả ặ

Ch n ki u cài đ t là Custom System. Ch n OK đ  ti p t c.ọ ể ặ ọ ể ế ụ

7. L a ch n ph n m m phân chia  đĩaự ọ ầ ề ổ

Linux đ a ra cho b n hai ph n m m đ  phân chia  đĩa dành cho Linux: đó là ư ạ ầ ề ể ổ Disk 
Druid và fdisk. Ch n Disk Druid đ  ti p t c.ọ ể ế ụ



B n c n t o 2 partition đ  install RedHat, nh  đ ng delete nh ng partition có s nạ ầ ạ ể ớ ừ ữ ẵ  
trong máy b n (n u không thì d  li u có s n s  m t, t t nh t là b n nên sao l u dạ ế ữ ệ ẵ ẽ ấ ố ấ ạ ư ữ 
li u tr c cho b o đ m!). Dùng các ch c năng ệ ướ ả ả ứ add, edit, delete t o 1 partition v iạ ớ  
type là  Linux swap, dung l ng b ng dung l ng RAM c a máy. Ti p theo t oượ ằ ượ ủ ế ạ  
m t partion tên "ộ /" v i lo i  ớ ạ Linux native, dung l ng ít nh t là 500Mb (tuỳ theoượ ấ  
dung l ng còn tr ng c a đĩa b n, n u b n mu n install tr n gói RedHat thì c nượ ố ủ ạ ế ạ ố ọ ầ  
đ n kho ng 2288MB). Hãy yên chí là n u b n t o sai (partition kích th c quá l n,ế ả ế ạ ạ ướ ớ  
l n h n dung l ng còn tr ng c a đĩa) thì RedHat s  không cho b n đi ti p. Chớ ơ ượ ố ủ ẽ ạ ế ỉ 
c n t o 2 partition này là đ  r i. Khi nào b n click đ c Next thì ầ ạ ủ ồ ạ ượ coi như là thành 
công!

Đ  t o m t partition m i, ch n Add.  ể ạ ộ ớ ọ Màn hình  Edit New Partition xu tấ  
hi n ệ



M t s  v n đ  có th  x y ra khi thêm m t partitionộ ố ấ ề ể ả ộ

8. Hi u ch nh m t partitionệ ỉ ộ

Ch n m t partition c n hi u ch nh, nh n Edit, màn hình m i s  cho phép b n thayọ ộ ầ ệ ỉ ấ ớ ẽ ạ  
đ i các thông s  c a partition đã ch n nh  kích th c, ki u, ...ổ ố ủ ọ ư ướ ể



9. Hoàn thành vi c phân chia đĩaệ

Ch ng trình cài đ t s  yêu c u b n format l i phân vùng v a t o, chú ý khôngươ ặ ẽ ầ ạ ạ ừ ạ  
ch n nh ng phân vùng d  li u quan tr ng đ i v i b n.ọ ữ ữ ệ ọ ố ớ ạ



10. Kh i t o LILOở ạ

LInux LOader (LILO) cho phép b n xác đ nh th i gian đ  kh i t o Linux hay m tạ ị ờ ể ở ạ ộ  
h  đi u hành nào khác. Khi kh i t o cho server, LILO đ c c u hình t  đ ng trênệ ề ở ạ ượ ấ ự ộ  
Master Boot Record [MBR]. If you are performing a custom-class installation, the 
LILO Installation dialogs let you indicate how or whether to install LILO. 

Vi c ch n LILO trong c a s  ệ ọ ử ổ LILO Configuration  cho phép b n thêm các tuỳạ  
ch n m c đ nh vào l nh boot LILO và các tùy ch n này đ c chuy n cho ọ ặ ị ệ ọ ượ ể Linux 
kernel t i th i đi m boot.ạ ờ ể

.

Chú ý r ng n u b n ch n  ằ ế ạ ọ Skip, b n s  không th  boot h  th ng Red Hat Linuxạ ẽ ể ệ ố  
m t các tr c ti p mà s  ph i s  d ng ph ng pháp boot khác (boot disk ch ngộ ự ế ẽ ả ử ụ ươ ẳ  



h n) B n ch  nên l a ch n cách này khi b n ch c ch n đã có cách khác đ  boot hạ ạ ỉ ự ọ ạ ắ ắ ể ệ 
th ng Red Hat Linux c a b n.ố ủ ạ

Dùng l a ch n đ t boot loader t i Master Boot Record đ  kh i t o ngay h  đi uự ọ ặ ạ ể ở ạ ệ ề  
hành Linux khi b t máy.ậ

Màn hình này cho phép b n đ t tên cho máy tính c a mìnhạ ặ ủ . B n có th  thay đ iạ ể ổ  
hostname sau khi đã cài đ t xong b ng l nh ặ ằ ệ hostname newname, trong đó newname 
là tên mà b n mu n đ t.ạ ố ặ

11. C u hình k t n i m ngấ ế ố ạ

N u máy không có card m ng, s  không nh n đ c màn hình này. Th c hi n c uế ạ ẽ ậ ượ ự ệ ấ  
hình m ng cho máy nh  sauạ ư



B  l a ch n ỏ ự ọ config using DHCP (ch  đ  c p phát đ a ch  IP đ ngế ộ ấ ị ỉ ộ ), nh p đ a chậ ị ỉ 
IP, subnetmask theo h ng d n c a giáo viên h ng d n th c hành.ướ ẫ ủ ướ ẫ ự

12. C uấ  
hình 

firewall: ch n ọ Medium

13. C u hình chu t ấ ộ

Thông th ng thì ch ng trình cài đ t s  t  phát hi n lo i chu t c a máy b n.ườ ươ ặ ẽ ự ệ ạ ộ ủ ạ  
N u không, b n hãy ch n lo i chu t phù h p trong danh sách, và n u b n khôngế ạ ọ ạ ộ ợ ế ạ  
bi t chu t c a mình lo i gì thì c  đ  yên, click ế ộ ủ ạ ứ ể Next đ  ti p t c. ể ế ụ

L a ch n ự ọ Emulate 3 Buttons cho phép b n s  d ng chu t c a b n nh  chu t có 2ạ ử ụ ộ ủ ạ ư ộ  
nút trong đó dùng nút gi a b ng cách b m hai nút cùng m t lúc.N u b n có chu tữ ằ ấ ộ ế ạ ộ  
hai nút, b n hãy s  d ng ch c năng này vì XWindow tr  nên d  dùng nh t v i khiạ ử ụ ứ ở ễ ấ ớ  
chu t có ba nút. ộ



14. C u hình Time Zoneấ

N u b n mu n thi t  l p đ ng h  cho CMOS theo gi  GMT (Greenwich Meanế ạ ố ế ậ ồ ồ ờ  
Time), ch n  ọ Hardware clock set to GMT. Tuy nhiên, n u máy tính c a b n sế ủ ạ ử 
d ng m t h  đi u hành khác thì vi c thi t đ t đ ng h  theo gi  GMT s  khi n choụ ộ ệ ề ệ ế ặ ồ ồ ờ ẽ ế  
h  đi u hành khác đó hi n th  sai th i gian.  ệ ề ể ị ờ

Đ  đ t gi  VN, ch n Asia/Saigonể ặ ờ ọ

Đ  thay đ i c u hình v  th i gian sau khi b n đã cài đ t, b n có th  dùng l nhể ổ ấ ề ờ ạ ặ ạ ể ệ  
/usr/sbin/timeconfig 

15. Thi t l p m t kh u rootế ậ ậ ẩ

H p tho i  ộ ạ Root Password bu c b n ph i thi t l p m t m t kh u  root cho hộ ạ ả ế ậ ộ ậ ẩ ệ 
th ng c a b n. B n s  s  d ng m t kh u này đ  log vào h  th ng và th c hi nố ủ ạ ạ ẽ ử ụ ậ ẩ ể ệ ố ự ệ  
các ch c năng qu n tr  h  th ng c a mình.ứ ả ị ệ ố ủ  



16. T o userạ

B n có th  t o tài kho n user cho chính mình đ  s  d ng hàng ngày. User rootạ ể ạ ả ể ử ụ  
(superuser) có đ  quy n truy nh p vào h  th ng nh ng r t nguy hi m, ch  nên sủ ề ậ ệ ố ư ấ ể ỉ ử 
d ng đ  b o d ng hay qu n tr  h  th ng.ụ ể ả ưỡ ả ị ệ ố

M t kh u c a user có phân bi t ch  hoa ch  th ng và ít nh t là 6 ký t .ậ ẩ ủ ệ ữ ữ ườ ấ ự

15. B n có th  t o ti p nhi u user theo c a s  sau:ạ ể ạ ế ề ử ổ



16. C u hình xác th c ng i dùngấ ự ườ

Do b n kh i t o theo ch  đ  custom, b c này cho phép b n c u hình cách mà hạ ở ạ ế ộ ướ ạ ấ ệ 
đi u hành linux c a b n s  d ng đ  xác th c m t kh u. ề ủ ạ ử ụ ể ự ậ ẩ

L a ch n  ự ọ Use Shadow Passwords:  m t kh u c a b n đáng nh  n m trong t pậ ẩ ủ ạ ẽ ằ ệ  
/etc/passwd s  đ c thay th  b ng th  m c ẽ ượ ế ằ ư ụ /etc/shadow và ch  đ c truy nh p b iỉ ượ ậ ở  
superuser (root)

Tuỳ ch nọ  Enable MD5 Passwords -- cho phép mã hóa m t kh u theo chu n MD5.ậ ẩ ẩ

17. Ti p theo, b n có th  ch n l a các gói tin đ  cài đ t. B n nên ch n các ph nế ạ ể ọ ự ể ặ ạ ọ ầ  
m m, d ch v  hay s  d ng nh t đ  cài đ t s n trên máy khi kh i đ ng. Tuyề ị ụ ử ụ ấ ể ặ ẵ ở ộ  
nhiên, tuy nhiên, b n cũng có th  cài đ t sau này tuỳ theo nhu c u s  d ng. Cácạ ể ặ ầ ử ụ  
gói tin này n u đ c cài đ t s  đ c ghi l i trong t p /tmp/install.log sau khiế ượ ặ ẽ ượ ạ ệ  
kh i t o l i h  th ng c a b n. ở ạ ạ ệ ố ủ ạ



Có th  cài đ t t ng gói tin nh  h n b ng cách ch n ể ặ ừ ỏ ơ ằ ọ Select individual packages và 
nh n OK.ấ

18. C u hình Video Adapterấ

Ch ng trình cài đ t s  t  phát hi n video card kh i t o. Nh n OK đ  ti p t c.ươ ặ ẽ ự ệ ở ạ ấ ể ế ụ



19. B t đ u kh i t o các gói tin: ắ ầ ở ạ

Quá trình kh i t o s  đ c ghi vào t p /tmp/install.log. Nh n OK đ  ti p t c.ở ạ ẽ ượ ệ ấ ể ế ụ



20. T o đĩa kh i t o cho h  th ng (boot disk): Ch n No và ti p t c.ạ ở ạ ệ ố ọ ế ụ

21. Hoàn thành cài đ tặ

Nh  v y là b n đã hoàn thành xong công vi c cài đ t h  đi u hành RedHat 7.0.ư ậ ạ ệ ặ ệ ề  
B n hãy rút đĩa ra kh i  CD và nh n OK đ  kh i đ ng l i h  th ng.ạ ỏ ổ ấ ể ở ộ ạ ệ ố



2. Giao ti p trên môi tr ng Linuxế ườ
2.1. Trình so n th o viạ ả

Ch ng trình vi là m t ch ng trình so n th o m nh mà g n nh  ch c ch n đ cươ ộ ươ ạ ả ạ ầ ư ắ ắ ượ  
tìm th y trên t t c  các h  đi u hành h  UNIX b i kích th c và kh  năng c aấ ấ ả ệ ề ọ ở ướ ả ủ  
nó.vi không đòi h i nhi u tài nguyên, thêm vào đó là các ch c năng so n th o cỏ ề ứ ạ ả ơ 
b n. vi có th  tìm ki m, thay th , và k t n i các file,và nó có ngôn ng  macro c aả ể ế ế ế ố ữ ủ  
chính nó, cúng nh  m t s  các đ c đi m b  sung.Có hai ch  đ  trong vi: ư ộ ố ặ ể ổ ế ộ

Ch  đ  th  nh t là ch  đ  input. Trong ch  đ  này, văn b n đ c đ a vào trong tàiế ộ ứ ấ ế ộ ế ộ ả ượ ư  
li u, b n có th  chèn ho c b  sung văn b n.ệ ạ ể ặ ổ ả

Ch  đ  th  hai là chê đ  dòng l nh. Khi  ch  đ  này, b n có th  d ch chuy n trênế ộ ứ ộ ệ ở ế ộ ạ ể ị ể  
tài li u, tr n các dòng, tìm ki m, …B n có th  th c hi n t t c  các ch c năng c aệ ộ ế ạ ể ự ệ ấ ả ứ ủ  
vi t  ch  đ  dòng l nh ngo i tr  vi c nh p vào văn b n. Văn b n ch  có th  đ cừ ế ộ ệ ạ ừ ệ ậ ả ả ỉ ể ượ  
vào trong ch  đ  input.ế ộ

Khi vi kh i đ ng, nó  ch  đ  dòng l nh. b n có th  chuy n đ i t  ch  đ  dòngở ộ ở ế ộ ệ ạ ể ể ổ ừ ế ộ  
l nh  sang  ch  đ  input  b ng  cách  s  d ng  m t  trong  các  câu  l nh  sau:ệ ế ộ ằ ử ụ ộ ệ  
[aAiIoOcCsSR]. Đ  tr  l i ch  đ  dòng l nh b n ch n phím ESC. Hãy xem các câuể ở ạ ế ộ ệ ạ ọ  
l nh và tác dung c a các câu l nh trong ch  đ  dòng l nh.ệ ủ ệ ế ộ ệ

Câu l nhệ Tác d ngụ



Ctrl + D Chuy n c a s  xu ng b ng m t n a màn hìnhể ử ổ ố ằ ộ ử

Ctrl + U Chuy n c a s  lên b ng m t n a màn hìnhể ử ổ ằ ộ ử

Ctrl + F D ch chuy n c a s  lên phía tr c b ng m t màn hìnhị ể ử ổ ướ ằ ộ

Ctrl + B D ch chuy n c a s  v  phía sau m t màn hìnhị ể ử ổ ề ộ

k ho c up arrowặ D ch chuy n con tr  lên m t dòngị ể ỏ ộ

j ho c down arrowặ D ch chuy n con tr  xu ng m t dòngị ể ỏ ố ộ

l ho c right arrowặ D ch chuy n con tr  sang ph i m t ký tị ể ỏ ả ộ ự

h ho c left arrowặ D ch chuy n con tr  sang trái m t kí tị ể ỏ ộ ự

Return D ch chuy n con tr  đ n v  trí b t đ u dòng ti p theoị ể ỏ ế ị ắ ầ ế

- D ch chuy n con tr  đ n v  trí b t đ u c a dòng tr cị ể ỏ ế ị ắ ầ ủ ướ

w d ch chuy n con tr  đ n v  trí b t đ u c a t  ti p theoị ể ỏ ế ị ắ ầ ủ ừ ế

b d ch chuy n con tr  đ n v  trí b t đ u c a t  tr cị ể ỏ ế ị ắ ầ ủ ừ ướ

^ ho c 0ặ d ch chuy n con tr  đ n v  trí b t đ u c a dòng hi n t iị ể ỏ ế ị ắ ầ ủ ệ ạ

$ d ch chuy n con tr  đ n v  trí k t thúc c a dòng hi n t iị ể ỏ ế ị ế ủ ệ ạ

i,a Chèn văn b n ngay tr c/sau v  trí con trả ướ ị ỏ

o M  m t dòng m i ngay sau dòng hi n t iở ộ ớ ệ ạ

O M  m t dòng m i ngay tr c dòng hi n t iở ộ ớ ướ ệ ạ

x Xóa ký t  sau con trự ỏ

dw Xoá m t t  (bao g m c  ký t  tr ng ngay sau nó)ộ ừ ồ ả ự ố

D Xoá t  v  trí con tr  đ n k t thúc dòngừ ị ỏ ế ế

d^ Xoá t  v  trí b t đ u dòng đ n v  trí ký t  tr ng hay ký t  bênừ ị ắ ầ ế ị ự ố ự  
trái con trỏ

u Hu  b  thay đ i tr c đóỷ ỏ ổ ướ

/pattern Tìm xâu pattern. Theo h ng ti n.ướ ế

?pattern Tìm xâu  pattern, theo h ng  lùi v  đ u văn b n.ướ ề ầ ả

n,N L p l i vi c tìm ki m theo cùng h ng / ng c h ngặ ạ ệ ế ướ ượ ướ

p, P Dán đo n văn b n v a xoá vào tr c / sau con ch yạ ả ừ ướ ạ



. L p l i câu l nh cu i.ặ ạ ệ ố

dd Xóa dòng có con tr  ch yỏ ạ

:w Ghi l i t t c  các thay đ i c a file hi n t i và ti p t c so nạ ấ ả ổ ủ ệ ạ ế ụ ạ  
th oả

:q! K t thúc, không l u tr  b t kỳ thay đ iế ư ữ ấ ổ

:ZZ L u thay đ i c a file hi n t i và k t thúc.ư ổ ủ ệ ạ ế

2.2. Ti n ích mc.ệ

M t khi ng i dùng có ác c m v i giao di n dòng l nh c a DOS, h  cho r ng cácộ ườ ả ớ ệ ệ ủ ọ ằ  
l nh c a Linux cũng khó h c. Trong th i kỳ c a DOS tr c Windows, vi c đ nhệ ủ ọ ờ ủ ướ ệ ị  
h ng các t p tin thông qua h  th ng menu và các ch ng trình qu n lý b t đ uướ ậ ệ ố ươ ả ắ ầ  
phát tri n m nh, cho dù chúng ch  d a trên ch  đ  text. M t trong s  ch ng trìnhể ạ ỉ ự ế ộ ộ ố ươ  
thông d ng nh  v y là Norton Commander.ụ ư ậ

Linux cũng có m t ch ng trình ti n ích v i ch c năng t ng t  nh  v y g i làộ ươ ệ ớ ứ ươ ự ư ậ ọ  
Midnight Commander (MC). B n không ph i m t công tìm ki m MC, ph n l n cácạ ả ấ ế ầ ớ  
nhà phân ph i Linux đ u cung c p kèm theo HĐH và nó đ c cài trong /usr/bin/mc.ố ề ấ ượ  
Ch ng trình ch y  c  hai ch  đ : text mode và đ  h a (Xterm d i X Windows).ươ ạ ở ả ế ộ ồ ọ ướ

Sau khi nh p l nh "mc" đ  ch y ch ng trình, b n s  nhìn th y m t c a s  đ cậ ệ ể ạ ươ ạ ẽ ấ ộ ử ổ ượ  
chia đôi nh  trong hình 1. Midnight Commander h u nh  là b n sao c a Nortonư ầ ư ả ủ  
Commander. Ph n l n cách trình bày, phím t t và các đ c tính đ u gi ng NC. Sầ ớ ắ ặ ề ố ử 
d ng mouse cũng đ c h  tr   ch  đ  text.ụ ượ ỗ ợ ở ế ộ

N u driver mouse đ c t i khi kh i đ ng (ph n l n các nhà cung c p Linux đ uế ượ ả ở ộ ầ ớ ấ ề  
làm nh  v y), b n có th  dùng mouse đ  truy c p menu và các t p tin. Nh n vàoư ậ ạ ể ể ậ ậ ấ  
file th c thi đ  ch y, nh n vào th  m c đ  chuy n vào đó, ho c nh n vào t p tinự ể ạ ấ ư ụ ể ể ặ ấ ậ  
v i ph n đuôi m  r ng đ  m  nó v i ch ng trình t ng ng. B ng cách nh n nútớ ầ ở ộ ể ở ớ ươ ươ ứ ằ ấ  
ph i chu t vào m t t p tin, b n ch n ho c b  ch n t p tin đó. B n có th  th cả ộ ộ ậ ạ ọ ặ ỏ ọ ậ ạ ể ự  
hi n tìm tên file b ng nh n t  h p phím Ctrl-S và trên file v i Alt. Sau đây là nh ngệ ằ ấ ổ ợ ớ ữ  
phím l nh c  b n:ệ ơ ả



F1: Tr  giúpợ

F2: Menu ng i dùngườ

F3: Xem các t p tin đ c ch nậ ượ ọ

F4: Hi u đính t p tinệ ậ

F5: Copy t p tinậ

F6: Đ i tên, chuy n t p tinổ ể ậ

F7: T o th  m cạ ư ụ

F8: Xoá t p tinậ

F9: G i menu th  xu ng (pull-down)ọ ả ố

F10: Thoát kh i Midnight Commanderỏ

Midnight Commander h  tr  m t s  h  th ng t p tin o, nghĩa là b n có th  xemỗ ợ ộ ố ệ ố ậ ả ạ ể  
file không ch  trên các đĩa c ng c c b . B n cũng có th  xem các ki u t p tin nénỉ ứ ụ ộ ạ ể ể ậ  
khác nhau, nh  .tar, .tgz, .zip, .lha, .rar, .zoo và th m chi c  .rpm và .deb (các d ngư ậ ả ạ  
th c t p tin nén c a Red Hat và Debian. Vi c xem các t p tin đ c th c hi n thôngứ ậ ủ ệ ậ ượ ự ệ  
qua h  th ng t p tin m ng c a UNIX (UNIX Network File System - NFS), Midnighệ ố ậ ạ ủ  
Commander có th  ho t đ ng nh  m t máy khách ftp b ng cách đ a liên k t FTPể ạ ộ ư ộ ằ ư ế  
vào menu.



Có th  h i ph c các t p tin đã xóa trong Linux? ể ồ ụ ậ

Midnight Commander cho th y r ng v n đ  chúng ta nói đ n trong ph n tr c (PCấ ằ ấ ề ế ầ ướ  
World VN s  7/1999 trang 95) - không có cách nào h i ph c đ c các t p tin b  xoáố ồ ụ ượ ậ ị  
trong Linux - là không hoàn toàn chính xác. N u b n s  d ng ph n m  r ng ext2,ế ạ ử ụ ầ ở ộ  
h  th ng t p tin c  b n trong Linux và c u hình h  th ng đ  cho phép h i ph cệ ố ậ ơ ả ấ ệ ố ể ồ ụ  
t p tin b  xóa thì trên th c t  b n có th  truy c p vào các file đã xóa.ậ ị ự ế ạ ể ậ

V i  Midnight  Commander,  b n  nh p  dòng  "undel:/"  tr c  tên  t p  tin,  ví  dớ ạ ậ ướ ậ ụ 
"undel:/dev/hda1". Sau đó b n có th  xem các t p tin b  xóa (hình 3). Ch n t p tinạ ể ậ ị ọ ậ  
b n mu n h i ph c b ng chu t hay bàn phím và dùng F5 đ  copy chúng vào thạ ố ồ ụ ằ ộ ể ư 
m c đích nào đó. Tr  ng i duy nh t  đây là thông tin v  tên file b  m t, b i v yụ ở ạ ấ ở ề ị ấ ở ậ  
b n ph i c  xác đ nh đ c t p tin nào b n mu n h i ph c.ạ ả ố ị ượ ậ ạ ố ồ ụ

Midnight Commander bao g m c  ch ng trình xem và so n th o t p tin. C  haiồ ả ươ ạ ả ậ ả  
đ u có th  làm vi c v i file văn b n và file nh  phân (text và binary) v  hi n th  cácề ể ệ ớ ả ị ả ể ị  
ký t  8-bit ngoài 128 ký t  mã ASCII.ự ự

Trình so n th o có giao di n menu và gi ng Windows  nhi u phím so n th o cạ ả ệ ố ở ề ạ ả ơ 
b n: nh n Shift và phím mũi tên đ  ch n text, nh n Ctrl-Ins đ  copy text và Shift-ả ấ ể ọ ấ ể



Ins đ  dán text. B n có th  ghi macro v i Ctrl-R cũng nh  th c hi n nh ng tìmể ạ ể ớ ư ự ệ ữ  
ki m theo t  thông th ng.ế ừ ườ

Midnight Commander có m t s  tính năng mà DOS không có. B n có th  thay đ iộ ố ạ ể ổ  
quy n s  h u t p tin và xem chi ti t v  quy n truy c p t p tin. MC còn có khề ở ữ ậ ế ề ề ậ ậ ả 
năng qu n lý quy trình, cho phép b n xem nh ng quá trình đang đ c th c hi n ả ạ ữ ượ ự ệ ở 
ch  đ  n n, và b n có th  d ng chúng, kh i đ ng l i ho c t t chúng hoàn toàn.ế ộ ề ạ ể ừ ở ộ ạ ặ ắ

Midnight Commander có r t nhi u tính năng mà không th  li t kê h t trong bài này.ấ ề ể ệ ế  
Trên Internet có nhi u Web site dành riêng cho Midnight Commander, ch ng h nề ẳ ạ  
nh  www.gnome.org/mc, b n có th  tham kh o chi ti t h n.ư ạ ể ả ế ơ

2.3. Các câu l nh c  b n trên Linuxệ ơ ả

2.3.1.  Hi u bi t v  các câu l nh trong Linuxể ế ề ệ

2.3.1.1. S  d ng các ký t  đ i di nử ụ ự ạ ệ

Khi b n s  d ng các câu l nh v  file và th  m c, b n có th  s  d ng các ký tạ ử ụ ệ ề ư ụ ạ ể ử ụ ự 
đ c bi t đ c g i là các ký t  đ i di n đ  xác đ nh tên file, tên th  m c. Ví d , đặ ệ ượ ọ ự ạ ệ ể ị ư ụ ụ ể  
đ a ra danh sách t t c  các file có tên k t thúc b ng .c, b n s  d ng câu l nh sau:ư ấ ả ế ằ ạ ử ụ ệ

ls *.c

Kí t  * là m t ký t  đ i di n, khi shell thông d ch, nó s  thay * b ng t t c  cac tênự ộ ự ạ ệ ị ẽ ằ ấ ả  
file có k t thúc b ng .c. B ng bên d i ch  ra m t s  các ký t  đ i di n th ngế ằ ả ướ ỉ ộ ố ự ạ ệ ườ  
đ c s  d ng:ượ ử ụ

* T ng ng v i th  t  b t kỳ c a m t hay nhi u ký tươ ứ ớ ứ ự ấ ủ ộ ề ự

? T ng ng v i m t ký t  b t kỳươ ứ ớ ộ ự ấ

[] T ng ng v i m t trong nh ng ký t  trong ngo c ho c gi iươ ứ ớ ộ ữ ự ặ ặ ớ  
h nạ



Ví d :ụ

Jo*                      : Các file b t đ u v i Joắ ầ ớ

Jo*y                    : Các file b t đ u v i Jo và k t thúc v i yắ ầ ớ ế ớ

Ut*l*s.c              : Các file b t đ u v i Ut, ch a m t ký t  l và k t thúc v i s.cắ ầ ớ ứ ộ ự ế ớ

?.h                       : Các file b t đ u v i m t ký t  đ n, theo sau b i .hắ ầ ớ ộ ự ơ ở

Doc[0-9].txt        : Các file có tên Doc0.txt, Doc1.txt ….Doc9.txt

Doc0[A-Z].txt     : Các file có tên Doc0A.txt, Doc0B.txt …Doc0Z.txt

2.3.1.2. C  b n v  các bi u th c chính quyơ ả ề ể ứ

Các bi u th c chính quy đ c s  d ng b i ph n l n các câu l nh. Chúng cung c pể ứ ượ ử ụ ở ầ ớ ệ ấ  
m t cách thu n ti n và đ ng nh t đ  xác đ nh các m u phù h p . Chúng t ng tộ ậ ệ ồ ấ ể ị ẫ ợ ươ ự 
v i các ký t  đ i di n, nh ng chúng m nh h n r t nhi u. Chúng cung c p m tớ ự ạ ệ ư ạ ơ ấ ề ấ ộ  
ph m vi r ng các m u l a ch n. các ký t  đ c bi t đ c đ a ra  d i đây là cácạ ộ ẫ ự ọ ự ặ ệ ượ ư ở ướ  
bi u th c chính quy th ng đ c s  d ng:ể ứ ườ ượ ử ụ

Ký tự Ý nghĩa

. T ng ng v i m t ký t  đ n b t kỳ ngo i tr  dòng m iươ ứ ớ ộ ự ơ ấ ạ ừ ớ

* T ng ng v i không ho c nhi u h n các ký t  đ ng tr cươ ứ ớ ặ ề ơ ự ứ ướ

^ T ng ng v i b t đ u c a m t dòngươ ứ ớ ắ ầ ủ ộ

$ T ng ng v i k t thúc m t dòngươ ứ ớ ế ộ

\< T ng ng v i b t đ u m t tươ ứ ớ ắ ầ ộ ừ

\> T ng ng v i k t thúc m t tươ ứ ớ ế ộ ừ

[] T ng ng v i m t trong các ký t  bên trong ho c m t dãy các kýươ ứ ớ ộ ự ặ ộ  
tự

[^] T ng ng v i các ký t  b t kỳ không n m trong ngo cươ ứ ớ ự ấ ằ ặ

\ L y ký hi u theo sau d u g ch ng cấ ệ ấ ạ ượ

Tr c tiên, trong m t bi u th c chính quy, m t ký t  b t kỳ không có ý nghĩa riêngướ ộ ể ứ ộ ự ấ  
cho chính nó. Ví d  đ  tìm ki m các dòng ch a ch  “foo” trong file data.txt sụ ể ế ứ ữ ử 
d ng câu l nh sau:ụ ệ

grep foo data.txt

Đ  tìm ki m các dòng b t đ u b ng t  “foo”, ta s  d ng câu l nh:ể ế ắ ầ ằ ừ ử ụ ệ



grep ‘^foo’ data.txt

Vi c s  d ng d u trích d n đ n nói cho shell đ  nguyên các ký t  và b  qua chúngệ ử ụ ấ ẫ ơ ể ự ỏ  
trong ch ng trình. Vi c s  d ng d u trích d n đ n là c n thi t khi s  d ng các kýươ ệ ử ụ ấ ẫ ơ ầ ế ử ụ  
t  đ c bi t.ự ặ ệ

grep ‘hello$’ data.txt

Các dòng b t kỳ k t thúc v i chu i “hello” đ c tr  l i. Đ  tìm ki m m t m u b tấ ế ớ ỗ ượ ả ạ ể ế ộ ẫ ắ  
đ u b ng m t t , s  d ng \<. Ví d :ầ ằ ộ ừ ử ụ ụ

grep ‘\<ki’ data.txt

bi u th c  bên trên s  cho phép tìm ki m các t  b t  đ u b ng ‘ki’ trong fileể ứ ở ẽ ế ừ ắ ầ ằ  
data.txt. Đ  tìm ki m m u ‘wee’ k t thúc c a m t t , s  d ng:ể ế ẫ ế ủ ộ ừ ử ụ

grep ‘wee\>’ data.txt

 b ng bên trên, chú ý r ng d u ch m s  phù h p v i m t ký t  b t kỳ tr  dòngỞ ả ằ ấ ấ ẽ ợ ớ ộ ự ấ ừ  
m i. Đi u này có th  đ c thao tác, n u chúng ta tìm ki m t t c  các dòng ch a kýớ ề ể ượ ế ế ấ ả ứ  
t  ‘C’ đ c theo sau b i hai ký t  và k t th c b i ký t  ‘s’, bi u th c chính quy cóự ượ ở ự ế ứ ở ự ể ứ  
th  là:ể

grep ‘C..s’ data.txt

Bi u th c này có th  có các m u phù h p nh  ‘Cats’, ‘Cars’ và ‘Cris’ n u chúngể ứ ể ẫ ợ ư ế  
đ c ch a trong file data.txt. N u b n mu n xác đ nh m t dãy các ký t , s  d ngượ ứ ế ạ ố ị ộ ự ử ụ  
m t d u g ch n i phân bi t ký t  b t đ u và ký t  k t thúc c a dãy. Khi b n xácộ ấ ạ ố ệ ự ắ ầ ự ế ủ ạ  
đ nh m t dãy, th  t  ph i gi ng nh  mã ASCII. Ví d , đ  tìm ki m t t c  các dòngị ộ ứ ự ả ố ư ụ ể ế ấ ả  
ch a m t ký t  “B” theo sau b i m t ký t  th ng s  d ng:ứ ộ ự ở ộ ự ườ ử ụ

grep ‘B[a-z]’ data.txt

Cũng có th  xaca đ nh nhi u gi i h n trong cùng m t m u:ể ị ề ớ ạ ộ ẫ

grep ‘B[A-Za-z]’ data.txt



2.3.2. Các câu l nh v  th  m c và fileệ ề ư ụ

• L nh catệ

Cú pháp:   cat  file [>|>]   [destination file]

L nh cat s  hi n th  n i dung c a m t file ra thi t b  ra chu n. Nó th ng h u íchệ ẽ ể ị ộ ủ ộ ế ị ẩ ườ ữ  
đ  ki m tra n i dung c a m t file b ng s  d ng câu l nh cat. Đ i s  mà b n đ aể ể ộ ủ ộ ằ ử ụ ệ ố ố ạ ư  
vào l nh cat là file b n mu n xem. Đ  xem toàn b  n i dung c a m t file:ệ ạ ố ể ộ ộ ủ ộ

cat name 

L nh cat cũng có th  tr n nhi u file đang t n t i vào m t file:ệ ể ộ ề ồ ạ ộ

cat name1 name2 name3 > allnames

Ví d  này s  k t h p các file : name1, name2 và name3 cho file cu i cùng allnames.ụ ẽ ế ợ ố  
Th  t  c a vi c tr n đ c thi t l p b i th  t  c a các file đ c đ a vào trên dòngứ ự ủ ệ ộ ượ ế ậ ở ứ ự ủ ượ ư  
l nh. S  d ng l nh cat, chúng ta có th  b  sung m t file vào m t file khác đang t nệ ử ụ ệ ể ổ ộ ộ ồ  
t i. Trong tr ng h p b n quên thêm name4 vào câu l nh tr c, chúng ta v n cóạ ườ ợ ạ ệ ướ ẫ  
th  nh n đ c k t qu  mong mu n b ng cách th c hi n l nh:ể ậ ượ ế ả ố ằ ự ệ ệ

cat name4 > allnames

L nh này s  b  sung n i dung c a file name4 vào allnamesệ ẽ ổ ộ ủ

• L nh chmodệ

Cú pháp:   chmod [-R] permission-mode file ho c th  m cặ ư ụ

L nh chmod dùng đ  thay đ i quy n truy c p file ho c th  m c. Ví d :ệ ể ổ ề ậ ặ ư ụ ụ

chmod myscript.pl

Đ  thay đ i quy n c a m t th  m c và t t c  các file, các th  m c con c a thể ổ ề ủ ộ ư ụ ấ ả ư ụ ủ ư 
m c đó s  d ng câu l nh:ụ ử ụ ệ

chmod –R 744 public_html

• L nh chownệ



Cú pháp:    chown [ -fhR ] Owner [ :Group ] { file …| th  m c… }ư ụ

L nh chown thay đ i quy n s  h u file hay th  m c. Giá tr  c a khai báo Group cóệ ổ ề ở ữ ư ụ ị ủ  
th  la m t ID c a nhóm ng i s  d ng ho c tên c a nhóm ng i s  d ng đ cể ộ ủ ườ ử ụ ặ ủ ườ ử ụ ượ  
tìm th y trong file /etc/group. Ch  ng i s  d ng root m i có quy n thay đ i quy nấ ỉ ườ ử ụ ớ ề ổ ề  
s  h u đ i v i file. Chi ti t v  các tuỳ ch n đ c ch  ra  bên d i:ở ữ ố ớ ế ề ọ ượ ỉ ở ướ

-f : ngăn ch n t t c  các thong báo l i tr  các thong báo s  d ngặ ấ ả ỗ ừ ử ụ

-h: thay đ i quy n s  h u c a lien k t t ng tr ng nh ng không thay đ i quy n sổ ề ở ữ ủ ế ượ ư ư ổ ề ở 
h u c a file mà đ c ch  đ n b i lien k t t ng tr ng đó.ữ ủ ượ ỉ ế ở ế ượ ư

-R: thay đ i quy n s  h u c a th  m c, các file và các th  m c con bên trong thổ ề ở ữ ủ ư ụ ư ụ ư 
m c hi n t i đ c ch  raụ ệ ạ ượ ỉ

• L nh clearệ

Xoá màn hình, tr  l i d u ch c dòng l nh  phía trên c a màn hìnhả ạ ấ ắ ệ ở ủ

clear

• l nh cmpệ

Cú pháp:  cmp [ -ls ] file1 file2

L nh này so sánh n i dung c a hai file. N u không có s  khác nhau nào, l nh cmpệ ộ ủ ế ự ệ  
s  k t thúc m t cách yên l ng, tuỳ ch n –l s  n ra s  byte và các giá tr  khác nhauẽ ế ộ ặ ọ ẽ ố ị  
gi a hai file. Tuỳ ch n –s không hi n th  cài gì c , nó ch  tr  l i tr ng thái ch  raữ ọ ể ị ả ỉ ả ạ ạ ỉ  
r ng s  t ng đ ng gi a hai file. Giá tr  0 đ c tr  l i n u các file gi ng h tằ ự ươ ươ ữ ị ượ ả ạ ế ố ệ  
nhau, giá tr  b ng 1 n u hai file khác nhau và l n h n 1 n u l i xu t hi n khi th cị ằ ế ớ ơ ế ỗ ấ ệ ự  
hi n câu l nh.ệ ệ

• L nh cpệ

Cú pháp:  cp [ -R ] file_ho c_th _m c file_ho c_th _m cặ ư ụ ặ ư ụ

L nh cp s  sao chép  m t file t  th  m c ngu n đ n th  m c đích đ c đ a vào.ệ ẽ ộ ừ ư ụ ồ ế ư ụ ượ ư  
Đ  sao chép toàn b  các file và các th  m c con bên trong th  m c mong mu n,ể ộ ư ụ ư ụ ố  
b n s  d ng câu l nh cp v i tuỳ ch n –Rạ ử ụ ệ ớ ọ

• L nh duệ

L nh này t ng k t vi c s  d ng đĩa. N u b n xác đ nh m t th  m c, l nh du sệ ổ ế ệ ử ụ ế ạ ị ộ ư ụ ệ ẽ 
báo cáo vi c s  d ng đĩa cho chính các th  m c đó.ệ ử ụ ư ụ

Cú pháp: du [ -ask ] tên_file



Tuỳ ch n –a s  đ a ra màn hình kích th c c a m i th  m c và fileọ ẽ ư ướ ủ ỗ ư ụ

Tuỳ ch n –s s  ch  in ra t ng c ngọ ẽ ỉ ổ ộ

Tuỳ ch n –k s  in ra t t c  các kích th c file theo kilobytesọ ẽ ấ ả ướ

• L nh fileệ

Cú pháp: file filename

Câu l nh xác đ nh ki u c a file. N u file không ph i là file thông th ng, ki u c aệ ị ể ủ ế ả ườ ể ủ  
file đ c xác đ nh.ượ ị

• L nh findệ

Câu l nh find tìm các file và các th  m c.ệ ư ụ

Cú pháp : find [path] [-type fd] [-name m u] [-atime [+-] s _ngày] [-exec câu_l nhẫ ố ệ  
{} \;] [-empty]. 

Ví d :ụ

find . –type d

Câu l nh tr  l i t t c  các th  m c con trong th  m c hi n t i. Tuỳ ch n –typeệ ả ạ ấ ả ư ụ ư ụ ệ ạ ọ  
xác đ nh ki u, d cho các th  m c, f cho các file hay l cho các lien k t.ị ể ư ụ ế

find . –type f –name  “*.txt”

 

L nh này s  tìm t t c  các file văn b n có ph n m  r ng “.txt” trong th  m c hi nệ ẽ ấ ả ả ầ ở ộ ư ụ ệ  
t i và c  trong các th  m c con.ạ ả ư ụ

find . –type f –name “*.txt” –exec grep –l ‘magic’ {} \;

Câu l nh này s  tìm ki m t t c  các file văn b n (k t thúc v i ph n m  r ng .txt)ệ ẽ ế ấ ả ả ế ớ ầ ở ộ  
trong th  m c hi n t i và các th  m c con có ch a t  “magic”.ư ụ ệ ạ ư ụ ứ ừ

find . –type f empty

Hi n th  t t c  các file r ng trong th  m c hi n t i.ể ị ấ ả ỗ ư ụ ệ ạ



• L nh grepệ

Cú pháp: grep [–viw] m u fileẫ

L nh grep cho phép b n tìm ki m m t ho c nhi u file có các m u ký t  đ c bi t.ệ ạ ế ộ ặ ề ẫ ự ặ ệ  
M i dòng c a m i file ch a các m u đ c hi n th  trên màn hình. Câu l nh grepỗ ủ ỗ ứ ẫ ượ ể ị ệ  
h u ích khi b n có nhi u file và b n mu n tìm ra file ch a t  ho c câu xác đ nh. Sữ ạ ề ạ ố ứ ừ ặ ị ử 
d ng tuỳ ch n –v, b n có th  hi n th  các file không ch a m t m u. Ví d , đụ ọ ạ ể ể ị ứ ộ ẫ ụ ể 
ch n các dòng trong data.txt không ch a t  “the” ta th c hi n:ọ ứ ừ ự ệ

grep –vw ‘the’ data.txt  

n u tuỳ ch n –w không đ c xác đ nh thì b t kỳ các t  ch a “the” đ u phù h pế ọ ượ ị ấ ừ ứ ề ợ  
nh  “together”. Tuỳ ch n –w đ c xác đ nh bu c m u ph i là toàn b  m t t . Cu iư ọ ượ ị ộ ẫ ả ộ ộ ừ ố  
cùng , tuỳ ch n –i b  qua s  khác nhau gi a các ký t  ch  hoa và ký t  ch  th ngọ ỏ ự ữ ự ữ ự ữ ườ  
khi tìm ki m m u.ế ẫ

• L nh headệ

Cú pháp: head [-count | -n number] filename

Câu l nh này s  hi n th  vài dòng đ u tiên c a m t file. B i m c đ nh, 10 dòng đ uệ ẽ ể ị ầ ủ ộ ở ặ ị ầ  
c a m t file đ c hi n th . Tuy nhiên, b n có th  s  d ng các tuỳ ch n đ  xác đ nhủ ộ ượ ể ị ạ ể ử ụ ọ ể ị  
s  dòng hi n th . Ví d :ố ể ị ụ

head -2 doc.txt 

s  hi n th  hai dòng đ u tiên.ẽ ể ị ầ

• L nh lnệ

Cú pháp: ln [-s]  file_ngu n  đíchồ

L nh ln t o các liên k t c ng và m m. Các liên k t c ng đ c t o s  d ng l nh lnệ ạ ế ứ ề ế ứ ượ ạ ử ụ ệ  
không có tuỳ ch n –s. Ví d :ọ ụ

ln ./www ./public_html

M t lien k t c ng có h n ch , nó không th  t o liên k t đ n m t th  m c khác, vàộ ế ứ ạ ế ể ạ ế ế ộ ư ụ  
m t liên k t c ng không th  liên k t đ n m t file trên m t h  th ng file khác. Sộ ế ứ ể ế ế ộ ộ ệ ố ử 
d ng tuỳ ch n –s b n có th  t o m t liên k t m m, lo i b  các gi i h n này.ụ ọ ạ ể ạ ộ ế ề ạ ỏ ớ ạ

ln –s /dev/fs02/jack/www  /dev/fs01/foo/public_html



 đây chúng ta đã t o m t liên k t m m gi a th  m c www trên h  th ng file 2 vàỞ ạ ộ ế ề ữ ư ụ ệ ố  
m t file m i đ c t o trên h  th ng file 1.ộ ớ ượ ạ ệ ố

• L nh locateệ

Cú pháp :  locate t _khoáừ

Câu l nh locate tìm đ ng d n đ n m t file đ c bi t hay m t câu l nh. L nhệ ườ ẫ ế ộ ặ ệ ộ ệ ệ  
locate s  tìm ki m chính xác hay m t ph n c a chu i phù h p. Ví d :ẽ ế ộ ầ ủ ỗ ợ ụ

locate foo 

k t qu  tìm ki m s  đ a ra các file có tên ch a t  khoá ‘foo’ theo đ ng d n tuy tế ả ế ẽ ư ứ ừ ườ ẫ ệ  
đ i ho c s  không đ a ra k t qu  n u không có tên file nh  v y.ố ặ ẽ ư ế ả ế ư ậ

• L nh lsệ

L nh ls cho phép b n đ a ra danh sách các file và các th  m c con.ệ ạ ư ư ụ

Cú pháp : ls [-1aRl] file_ho c_th _m cặ ư ụ

Khi s  d ng tuỳ ch n -1 , nó ch  hi n th  tên file và tên th  m c con c a th  m cử ụ ọ ỉ ể ị ư ụ ủ ư ụ  
hi n t i. Khi ch n tuỳ ch n –l, m t danh sách các file và th  m c con c a th  m cệ ạ ọ ọ ộ ư ụ ủ ư ụ  
hi n t i đ c hi n th  v i đ y đ  các thông tin v  file và th  m c. Tuỳ ch n –aệ ạ ượ ể ị ớ ầ ủ ề ư ụ ọ  
cho phép b n hi n th  t t c  các file và th  m c (k  c  các file n, tên file b t đ uạ ể ị ấ ả ư ụ ể ả ẩ ắ ầ  
b ng d u ch m) trong th  m c hi n t i. Tuỳ ch n –R s  hi n th  t t c  các file vàằ ấ ấ ư ụ ệ ạ ọ ẽ ể ị ấ ả  
các th  m c con bên trong nó n u có.ư ụ ế

• L nh mkdirệ

Cú pháp: mkdir th _m cư ụ

Đ  t o m t th  m c, s  d ng câu l nh mkdir. Ch  có 2 gi i h n khi ch n tên thể ạ ộ ư ụ ử ụ ệ ỉ ớ ạ ọ ư 
m c, đó là tên c a th  m c có th  lên t i 255 ký t  và tên th  m c có th  ch a b tụ ủ ư ụ ể ớ ự ư ụ ể ứ ấ  
kỳ ký t  nào tr  ký t  ‘/’.Ví d :ự ừ ự ụ

mkdir dir1 dir2 dir3

L nh trên t o ra ba th  m c, n m bên trong th  m c hi n t i.ệ ạ ư ụ ằ ư ụ ệ ạ

• L nh mvệ



Cú pháp : mv [-if] file_ngu n  file_đíchồ

S  d ng l nh mv đ  d ch chuy n hay đ i tên các file hay các th  m c. Câu l nhử ụ ệ ể ị ể ổ ư ụ ệ  
th c hi n vi c d ch chuy n hay đ i tên ph  thu c vào file_đích có là m t th  m cự ệ ệ ị ể ổ ụ ộ ộ ư ụ  
hay không. Đ  minh ho , chúng ta s  đ i tên m t th  m c foo thành foobar:ể ạ ẽ ổ ộ ư ụ

mv foo foobar

B i vì foobar ch a t n t i, foo s  đ c đ i tên thành foobar. N u câu l nh sauở ư ồ ạ ẽ ượ ổ ế ệ  
đ c th c hi n:ượ ự ệ

mv doc.txt foobar

và foobar đã t n t i, vi c d ch chuy n file s  đ c th c hi n sau đó. Tuỳ ch n –fồ ạ ệ ị ể ẽ ượ ự ệ ọ  
s  xoá các file đích đang t n t i và không bao gi  nh c ng i s  d ng. Tuỳ ch n –iẽ ồ ạ ờ ắ ườ ử ụ ọ  
s  nh c ng i s  d ng có ghi đè hay không n u file_đích đã t n t i.ẽ ắ ườ ử ụ ế ồ ạ

• L nh pwdệ

Cú pháp:  pwd

Câu l nh này hi n th  tên th  m c hi n t i bao g m c  đ ng d n tuy t đ i. Víệ ể ị ư ụ ệ ạ ồ ả ườ ẫ ệ ố  
d :ụ

pwd

Trên màn hình hi n th  :ể ị

/home/trantu

• L nh rmệ

Cú pháp: rm [-rif] th _m c/fileư ụ

Đ  xoá th  m c ho c file, s  d ng câu l nh rm. b n có th  xoá nhi u file s  d ngể ư ụ ặ ử ụ ệ ạ ể ề ử ụ  
ký t  đ i di n ho c gõ vào tên các file. Ví d :ự ạ ệ ặ ụ

rm doc1.txt doc2.txt doc3.txt



T ng ng v i:ươ ứ ớ

rm doc[1-3].txt

rm là câu l nh r t m nh, hãy c n th n khi s  d ng l nh này vì b n có th  nh m vàệ ấ ạ ẩ ậ ử ụ ệ ạ ể ầ  
xoá đi các file quan tr ng. N u ch a ch c ch n, b n có th  s  d ng tuỳ ch n –i, họ ế ư ắ ắ ạ ể ử ụ ọ ệ 
th ng s  nh c l i cho b n xác th c m i l n xoá m t file. N u nh  đã ch c ch nố ẽ ắ ạ ạ ự ỗ ầ ộ ế ư ắ ắ  
file c n xoá, b n có th  ch n tuỳ ch n –f đ  không ph i nh n các thông tin nh cầ ạ ể ọ ọ ể ả ậ ắ  
b n xác th c. Tuỳ ch n –r s  cho phép b n xoá toàn b  các th  m c con.ạ ự ọ ẽ ạ ộ ư ụ

• L nh tailệ

Cú pháp:  tail [-count | -fr] tên_file

Câu l nh tail hi n th  ph n cu i c a m t file, m c đ nh nó s  hi n th  10 dòng cu iệ ể ị ầ ố ủ ộ ặ ị ẽ ể ị ố  
cùng c a file. Đ  hi n th  50 dòng cu i cùng c a file doc.txt, b n có th  s  d ngủ ể ể ị ố ủ ạ ể ử ụ  
câu l nh:ệ

tail -50 doc.txt

Tuỳ ch n –r s  th c hi n công vi c ng c l i, m c đ nh nó s  hi n th  t t c  cácọ ẽ ự ệ ệ ượ ạ ặ ị ẽ ể ị ấ ả  
dòng tr  10 dòng cu i cùng. Tuỳ ch n –f h u ích khi b n đang giám sát m t file.ừ ố ọ ữ ạ ộ  
V i tuỳ ch n này, tail s  ch  cho d  li u m i đ c ghi vào file. Khi d  li u m iớ ọ ẽ ờ ữ ệ ớ ượ ữ ệ ớ  
đ c thêm vào file, tail s  hi n th  d  li u lên màn hình. Đ  d ng l nh tail khi đangượ ẽ ể ị ữ ệ ể ừ ệ  
giám sát file, ch n t  h p phím Ctrl + C b i vì l nh tail không t  d ng đ c.ọ ổ ợ ở ệ ự ừ ượ

2.3.3. Các câu l nh nén d  li uệ ữ ệ

• L nh compressệ

Cú pháp:  compress [ -v ] file

Câu l nh compress s  c  g ng gi m kích th c c a m t file s  d ng. Các fileệ ẽ ố ắ ả ướ ủ ộ ử ụ  
đ c nén s  đ c thay th  b i m t file có ph n m  r ng .Z. Tùy ch n –v s  hi nượ ẽ ượ ế ở ộ ầ ở ộ ọ ẽ ể  
th  ph n trăm dung l ng gi m c a m t file đ c nén và s  nói cho b n tênc a fileị ầ ượ ả ủ ộ ượ ẽ ạ ủ  
m i:ớ

compress –v inbox

trên màn hình s  hi n thẽ ể ị

inbox: Compression: 37.20% - replaced with inbox.Z



• L nh gunzipệ

Cú pháp: gunzip [-v] files

Đ  gi i nén các file v  d ng nguyên b n , s  d ng l nh gunzip, s  c  g ng gi iể ả ề ạ ả ử ụ ệ ẽ ố ắ ả  
nén  các file có ph n m  r ng: .gz, -gz, .z, -z, _z, .Z, ho c tgz. Tùy ch n –v s  hi nầ ở ộ ặ ọ ẽ ể  
th  k t qu  đ p khi gi i nén các file. Ví d :ị ế ả ẹ ả ụ

gunzip –v README.txt.gz

• L nh gzipệ

Cú pháp: gzip [-rv9] file

L nh gzip là m t ch ng trình nén khác. Nó đ c bi t đ n là ch ng trình nén cóệ ộ ươ ượ ế ế ươ  
t  l  nén t t nh t. các file đ c nén b i l nh gzip s  đ c thay th  b i các file cóỉ ệ ố ấ ượ ở ệ ẽ ượ ế ở  
ph n m  r ng .gz. Tùy ch n –9 có t c đ  nén t t nh t. Tùy ch n –v cho phép hi nầ ở ộ ọ ố ộ ổ ấ ọ ể  
th  đ p trên màn hình. Kích th c, t ng s  và t  l  nén đ c đ a ra danh sách choị ẹ ướ ổ ố ỉ ệ ượ ư  
m i file. Tùy ch n –r s  nén t t c  các file trong m i th  m c theo cùng m t cách.ỗ ọ ẽ ấ ả ỗ ư ụ ộ

• L nh tarệ

Cú pháp: tar [c] [x] [v] [z] [f tên_file] tên_file_ho c_th _m cặ ư ụ

L nh tar cho phép b n nén nhi u file và th  m c vào m t file .tar. Nó cũng choệ ạ ề ư ụ ộ  
phép b n gi i nén các file và các th  m c t  m t file nén. Ví d :ạ ả ư ụ ừ ộ ụ

tar cf source.tar *.c

Câu l nh này s  t o m t file source.tar, ch a t t c  các file mã ngu n C (có ph nệ ẽ ạ ộ ứ ấ ả ồ ầ  
m  r ng .c) trong th  m c hi n t i.ở ộ ư ụ ệ ạ

tar cvf source.tar *.c

Tùy ch n –v  đây cho phép b n xem các file đã đ c nénọ ở ạ ượ

tar cvzf backup.tar.gz important_dir

 đây, t t c  các file và các th  m c con c a th  m c important_dir đ c nénỞ ấ ả ư ụ ủ ư ụ ượ  
trong m t file đ c g i là backup.tar.gz. Chú ý r ng file này cũng đ c nén do cóộ ượ ọ ằ ượ  
tùy ch n z , và do đó k t qu  là file có ph n m  r ng là .gz. Thông th ng ph nọ ế ả ầ ở ộ ườ ầ  



m  r ng  .tar.gz  đ c  vi t  ng n  thành  .tgz.  Đ  gi i  nén  các  file  ,  ví  d  nhở ộ ượ ế ắ ể ả ụ ư 
backup.tar , b n s  d ng câu l nh:ạ ử ụ ệ

tar xf backup.tar

Đ  gi i nén m t file có ph n m  r ng .tgz hay .tar.gz, b n th c hi n câu l nh sau:ể ả ộ ầ ở ộ ạ ự ệ ệ

tar xzf backup.tgz

• L nh uncompressệ

Cú pháp:  uncompress [ -v ] file

Khi m t file đ c nén s  d ng câu l nh compress, đ  gi i nén b n s  d ng câuộ ượ ử ụ ệ ể ả ạ ử ụ  
l nh uncompress. L nh uncompress gi i nén các file có ph n m  r ng .Z, vì v y cúệ ệ ả ầ ở ộ ậ  
pháp c a nó t ng t  nh  l nh compressủ ươ ự ư ệ

uncompress –v inbox.Z

• L nh unzipệ

Cú pháp: unzip file

L nh này s  gi i nén các file có ph n m  r ng .zip. Các file này có th  đ c nénệ ẽ ả ầ ở ộ ể ượ  
v i l nh zip.ớ ệ

• L nh zipệ

Cú pháp : zip [-ACDe9] file

Đây là ch ng trình nén file theo đ nh d ng n i ti ng t ng thích v i nhi u hươ ị ạ ổ ế ươ ớ ề ệ 
đi u hành. Các file đ c nén v i l nh zip có ph n m  r ng .zip.ề ượ ớ ệ ầ ở ộ

• L nh mountệ

Cú pháp: mount –a [-t fstype] [-o option] device directory

L nh mount đ c s  d ng đ  gán các thi t b  v i h  th ng, các tùy ch n thôngệ ượ ử ụ ể ế ị ớ ệ ố ọ  
th ng th ng có trong file /etc/fstab. Ví d :ườ ườ ụ

/dev/hda6 /intranet ext2 defaults 1 2



N u dòng bên trên đ c tìm th y trong /etc/fstab, b n có th  g n h  th ng fileế ượ ấ ạ ể ắ ệ ố  
đ c l u trong phân vùng /dev/hda6 nh  sau:ượ ư ư

mount /intranet

Cùng m t h  th ng file, câu l nh sau đây là t ng t :ộ ệ ố ệ ươ ự

mount –t ext2 /dev/hda6 /intranet

Tùy ch n –t đ c s  d ng đ  xác đ nh ki u file h  th ng. Đ  g n t t c  các họ ượ ử ụ ể ị ể ệ ố ể ắ ấ ả ệ 
th ng file có trong /etc/fstab s  d ng tùy ch n –a. Ví d :ố ử ụ ọ ụ

mount –a –t ext2

Thông th ng ng i s  d ng ch n tùy ch n –o là ro (ch  đ c) ho c rw (đ c ghi).ườ ườ ử ụ ọ ọ ỉ ọ ặ ọ  
Ví d :ụ

mount –t ext2 –o ro /dev/hda6 /secured

• L nh umountệ

Cú pháp : umount –a [-t fstype]

L nh umount ng c l i v i l nh mount. Ví dệ ượ ạ ớ ệ ụ

umount /cdrom

2.3.4. Các câu l nh qu n lý ti n trìnhệ ả ế

• L nh bgệ

Cú pháp: bg

Đây là k ch b n shell đ c xây d ng s n. Đ a m t ti n trình đang ch y v  ch y ị ả ượ ự ẵ ư ộ ế ạ ề ạ ở 
sau h u c nh (ti n trình n n).ậ ả ế ề

• L nh fgệ

Cú pháp: fg [%job-number]

Câu l nh này cho phép b n chuy n m t ti n trình n n lên ch y  trên ti n c nh.ệ ạ ể ộ ế ề ạ ở ề ả



N u b n ch y câu l nh này không có b t kỳ đ i s  nào, nó s  đ a câu l nh cu iế ạ ạ ệ ấ ố ố ẽ ư ệ ố  
cùng  sau h u c nh lên hi n th . Ví d , n u có hai câu l nh ch y  sau h u c nh,ở ậ ả ể ị ụ ế ệ ạ ở ậ ả  
b n có th  chuy n câu l nh th  nh t lên ch y trên ti n c nh b ng câu l nh:ạ ể ể ệ ứ ấ ạ ề ả ằ ệ

fg %1

• L nh jobsệ

Cú pháp: jobs

L nh này cho phép b n hi n th  các ti n trình n n đang ch y. Ngoài ra còn m t sệ ạ ể ị ế ề ạ ộ ố 
l nh s  đ c trình bày trong các ph n sau.ệ ẽ ượ ầ

 
3. Gi i Thi u H  Th ng T p Tin, Th  M cớ ệ ệ ố ậ ư ụ

3.1. Gi i thi uớ ệ

Trong linux file đ c t  ch c thành các th  m c, theo mô hình phân c p. Thamượ ổ ứ ư ụ ấ  
chi u đ n m t file b ng tên và đ ng d n. Các câu l nh thao tác file cho phépế ế ộ ằ ườ ẫ ệ  
th c hi n các ch c năng nh  d ch chuy n, sao chép toàn b  th  m c cùng v i cácự ệ ứ ư ị ể ộ ư ụ ớ  
th  m c con ch a trong nó… ư ụ ứ

Có th  s  d ng các ký t , d u g ch d i, ch  s , d u ch m và d u ph y  đ  đ tể ử ụ ự ấ ạ ướ ữ ố ấ ấ ấ ả ể ặ  
tên file. Không đ c b t đ u m t tên file b ng d u ch m hay ch  s . Nh ng ký tượ ắ ầ ộ ằ ấ ấ ữ ố ữ ự 
khác nh  ‘/’, ‘?’, ‘*’, là ký t  đ c bi t đ c dành riêng cho h  th ng. Chi u dài c aư ự ặ ệ ượ ệ ố ề ủ  
tên file có th  t i 256 ký t .ể ớ ự

T t c  các file trong linux có chung c u trúc v t lý là chu i các byte (byte stream).ấ ả ấ ậ ỗ  
C u trúc th ng nh t này cho phép linux áp d ng khái ni m file cho m i thành ph nấ ố ấ ụ ệ ọ ầ  
d  li u trong h  th ng. Th  m c cũng nh  các thi t b  đ c xem nh  file. Chínhữ ệ ệ ố ư ụ ư ế ị ượ ư  
vi c xem m i th  nh  các file cho phép linux qu n lý và chuy n đ i d  li u m tệ ọ ứ ư ả ể ổ ữ ệ ộ  
cách d  dàng. M t th  m c ch a các thông tin v  th  m c, đ c t  ch c theo m tễ ộ ư ụ ứ ề ư ụ ượ ổ ứ ộ  
đ nh d ng đ c bi t. Các thành ph n đ c xem nh  các file, chúng đ c phân bi tị ạ ặ ệ ầ ượ ư ượ ệ  
d a trên ki u file: ự ể ordinary file, directory file, character device file, và block device 
file. 

3.1.1. Th  m c chư ụ ủ

Sau khi đăng nh p h  th ng, ng i dùng s  đ ng  th  m c ch . Tên c a th  m cậ ệ ố ườ ẽ ứ ở ư ụ ủ ủ ư ụ  
này gi ng v i tên tài kho n đăng nh p h  th ng. Các file đ c t o khi ng i dùngố ớ ả ậ ệ ố ượ ạ ườ  
đăng nh p đ c t  ch c trong th  m c ch . ậ ượ ổ ứ ư ụ ủ

3.1.2. Các th  m c h  th ngư ụ ệ ố

Th  m c root, là g c c a h  th ng file c a Linux, ch a m t vài th  m c h  th ng.ư ụ ố ủ ệ ố ủ ứ ộ ư ụ ệ ố  
Th  m c h  th ng ch a file và ch ng trình s  d ng đ  ch y và duy trì h  th ng.ư ụ ệ ố ứ ươ ử ụ ể ạ ệ ố  
Bi u di n các th  m c nh  sau:ể ễ ư ụ ư

 /(root) 

sbin usr dev var etc home 

sbin bin lib man User02 User01 



Mô t  th   m cả ư ụ

Th  m cư ụ Ch c năngứ

/ B t đ u c u trúc file, g i là th  m c g c ắ ầ ấ ọ ư ụ ố (root)

/home Ch a th  m c g c (ứ ư ụ ố home) c a ng i dùngủ ườ

/bin l u ch  t t c  các câu l nh chu n và các ch ng trình ti n íchư ữ ấ ả ệ ẩ ươ ệ

/usr ch a các file, câu l nh đ c h  th ng s  d ng, th  m c này đ cứ ệ ượ ệ ố ử ụ ư ụ ượ  
chia thành các th  m c con khácư ụ

/usr/bin Ch a các câu l nh h ng ng i dùng và các ch ng trình ti n íchứ ệ ướ ườ ươ ệ

/usr/sbin Ch a các câu l nh qu n tr  h  th ngứ ệ ả ị ệ ố

/usr/lib Ch a th  vi n cho các ngôn ng  l p trìnhứ ư ệ ữ ậ

/usr/doc Ch a tài li u c a linuxứ ệ ủ

/usr/man Ch a các file ch  d n cho các câu l nh (man)ứ ỉ ẫ ệ

/sbin Ch a các file h  th ng đ  kh i đ ng h  th ngứ ệ ố ể ở ộ ệ ố

/dev Ch a giao di n cho các thi t b  nh  đ u cu i và máy inứ ệ ế ị ư ầ ố

/etc Ch a file c u hình h  th ng và các file h  th ng khácứ ấ ệ ố ệ ố

3.2. Các quy n truy c p file/th  m cề ậ ư ụ

Trong Linux, m i file hay th  m c đ c k t h p v i m t ng i s  d ng và m tỗ ư ụ ượ ế ợ ớ ộ ườ ử ụ ộ  
nhóm ng i s  d ng. Hãy xem m t ví d :ườ ử ụ ộ ụ

-rwxr-x-r--    1 trantu   trantu        191 Apr 14 14:55 .bash_profile

Dòng bên trên đ c t o b i l nh ượ ạ ở ệ ls –l .bash_profile trên h  đi u hành Linux. L nhệ ề ệ  
ls đ a ra danh sách các file và th  m c. Tùy ch n –l đ a ra danh sách đ y đ  cácư ư ụ ọ ư ầ ủ  
thông tin v  file .bash_profile. B ng bên d i mô t  các ki u thông tin đ a ra:ề ả ướ ả ể ư

Ki u thông tinể Thông tin k t xu tế ấ



Quy n truy c p fileề ậ -rw-rw-r--

S  liên k tố ế 1

Ng i s  d ng (s  h u file)ườ ử ụ ở ữ Trantu

Nhóm s  d ngử ụ Trantu

Kích th c file  (theo bytes)ướ 191

Ngày s a đ i sau cùngử ổ Apr 14

Th i gian s a đ i sau cùngờ ử ổ 14:55

Tên file .bash_profile

 đây, ng i s  d ng là trantu. Đây là ng i s  d ng th ng xuyên, có quy nỞ ườ ử ụ ườ ử ụ ườ ề  
thay đ i các quy n trùy c p đ i v i file này. Ch  có m t ng i s  d ng khác cóổ ề ậ ố ớ ỉ ộ ườ ử ụ  
quy n thay đ i thu c tính file này, đó là superuser. Nhóm s  d ng file này là trantu,ề ổ ộ ử ụ  
b t kỳ nh ng ng i s  d ng nào thu c nhóm trantu cũng có quy n đ c, và th c thiấ ữ ườ ử ụ ộ ề ọ ự  
d a vào quy n c a nhóm đ c đ t b i ng i s  h u. Khi b n t o m t file trên hự ề ủ ượ ặ ở ườ ở ữ ạ ạ ộ ệ 
th ng Linux, h  th ng s  m c đ nh ng i s  h u file này có tên là tên đăng nh pố ệ ố ẽ ặ ị ườ ở ữ ậ  
c a b n và có tên nhóm gi ng nh  tên c a ng i s  h u. M t ng i s  d ngủ ạ ố ư ủ ườ ở ữ ộ ườ ử ụ  
thông th ng không th  gán l i quy n s  h u m t file hay th  m c cho ng iườ ể ạ ề ở ữ ộ ư ụ ườ  
khác. Ví d , b n không th  t o m t file v i ng i s  d ng ụ ạ ể ạ ộ ớ ườ ử ụ kabid r i sau đó gán l iồ ạ  
quy n s  h u cho ng i khác có tên là ề ở ữ ườ sheila b i lý do b o m t. N u m t ng iở ả ậ ế ộ ườ  
s  d ng thông th ng có quy n gán quy n s  h u file cho ng i khác, thi m t aiử ụ ườ ề ề ở ữ ườ ộ  
đó cúng có th  t o m t ch ng trình x u nh  xóa các file, và thay đ i quy n sể ạ ộ ươ ấ ư ổ ề ở 
h u cho superuser, và không bi t đi u gì s  x y ra. Ch  có ng i superuser m i cóữ ế ề ẽ ả ỉ ườ ớ  
th  gán l i quy n s  h u file hay th  m c cho ng i khác.ể ạ ề ở ữ ư ụ ườ

3.2.1. Thay đ i quy n s  h u file, th  m c s  d ng l nh chownổ ề ở ữ ư ụ ử ụ ệ

Ng i s  d ng superuser có th  thay đ i quy n s  h u file, th  m c cho m tườ ử ụ ể ổ ề ở ữ ư ụ ộ  
ng i s  d ng khác. Đ  thay đ i quy n s  h u s  d ng câu l nh sau:ườ ử ụ ể ổ ề ở ữ ử ụ ệ

chown      newuser          file ho c th  m cặ ư ụ

Ví d :ụ

chown trantu  example.txt

Câu l nh này làm cho ng i s  d ng trantu có quy n s  h u file example.txtệ ườ ử ụ ề ở ữ

N u superuser mu n thay đ i nhóm cho m t file ho c th  m c, ng i đó có th  sế ố ổ ộ ặ ư ụ ườ ể ử 
d ng câu l nh chown nh  sau:ụ ệ ư

chown     newuser.newgroup       file ho c th  m cặ ư ụ



Ví dụ

chown trantu.admin example.txt

Câu l nh trên không ch  thay đ i quy n s  h u file cho trantu mà còn đ t l i nhómệ ỉ ổ ề ở ữ ặ ạ  
s  d ng file là admin. N u superuser mu n thay đ i ng i s  h u và nhóm sử ụ ế ố ổ ườ ở ữ ử 
d ng cho t t c  các file trong m t th  m c, ng i đó có th  s  d ng câu l nhụ ấ ả ộ ư ụ ườ ể ử ụ ệ  
chown v i tùy ch n –R. Ví dớ ọ ụ

chown –R trantu.admin /home/trantu/

3.2.2. Thay đ i nhóm s  d ng file/th  m c v i l nh chgrpổ ử ụ ư ụ ớ ệ

Câu l nh chgrp cho phép b n thay đ i quy n s  d ng file hay th  m c c a m tệ ạ ổ ề ử ụ ư ụ ủ ộ  
nhóm, ch  n u b n thu c v  c  hai nhóm (nhóm cũ và nhóm m i). Ví d :ỉ ế ạ ộ ề ả ớ ụ

chgrp httpd *.html

L nh trên s  thay đ i nhóm s  d ng cho t t c  các file có ph n m  r ng html. B nệ ẽ ổ ử ụ ấ ả ầ ở ộ ạ  
ch  có th  thay đ i đ c n u b n thu c nhóm httpd. Gi ng nh  l nh chown, l nhỉ ể ổ ượ ế ạ ộ ố ư ệ ệ  
chgrp cũng có tùy ch n –R đ  thay đ i quy n v i nhi u file hay th  m c.ọ ể ổ ề ớ ề ư ụ

3.2.3. S  d ng s  theo h  c  s  8 t ng ng v i thu c tính truy c pử ụ ố ệ ơ ố ươ ứ ớ ộ ậ

H  c  s  8 s  d ng 8 s  (0-7), và m i s  t ng ng v i 3 bit (theo h  nh  phân).ệ ơ ố ử ụ ố ỗ ố ươ ứ ớ ệ ị  
B ng bên d i ch  cho b n th y s  t ng ng v  quy n v i s  h  c  s  8.ả ướ ỉ ạ ấ ự ươ ữ ề ề ớ ố ệ ơ ố

Giá tr  cị ơ 
s  8ố

S  th  1ố ứ S  th  2ố ứ S  th  3ố ứ S  th  4ố ứ

4 set-UID R r r

2 set-GID W w w

1 sticky-bit X x x

Special User Group Others

Nh   trên b ng trên, s  th  nh t đ c s  d ng cho vi c thi t l p các quy n đ cư ở ả ố ứ ấ ượ ử ụ ệ ế ậ ề ặ  
bi t, s  th  hai đ c s  d ng cho vi c thi t l p ng i s  h u file hay th  m c.ệ ố ứ ượ ử ụ ệ ế ậ ườ ở ữ ư ụ  
S  th  ba đ c s  d ng đ  thi t l p quy n cho nhóm ng i s  d ng và s  th  tố ứ ượ ử ụ ể ế ậ ề ườ ử ụ ố ứ ư 
đ c s  d ng đ  thi t l p quy n cho t t c  m i ng i. Khi b t kỳ m t s  nào bượ ử ụ ể ế ậ ề ấ ả ọ ườ ấ ộ ố ị 
b  qua, nó đ c xem nh  nh n giá tr  0. B ng bên d i ch  ra m t vài ví d  v  cácỏ ượ ư ậ ị ả ướ ỉ ộ ụ ề  
giá tr  t ng ng v i quy n:ị ươ ứ ớ ề

Giá Trị Gi i Thíchả



0400 Ch  có quy n đ c cho ng i s  h u, nó t ng ng v i 400.ỉ ề ọ ườ ở ữ ươ ứ ớ

0440 Ch  có quy n đ c v i ng i s  h u và nhóm ng i s  d ng.ỉ ề ọ ớ ườ ở ữ ườ ử ụ  
Nó t ng ng v i giá tr  440.ươ ứ ớ ị

0444 Quy n đ c cho t t c  m i ng i. Nó t ng ng v i giá trề ọ ấ ả ọ ườ ươ ứ ớ ị 
444

0644 Ng i  s  h u có quy n đ c và ghi,  t t  c  m i  ng i  cóườ ở ữ ề ọ ấ ả ọ ườ  
quy n đ c, t ng ng v i giá tr  644. (6 là t a b i 4:r và 2:w)ề ọ ươ ứ ớ ị ọ ở

0755 Đ c ghi và th c thi đ i v i ng i s  d ng, đ c và th c thiọ ự ố ớ ườ ử ụ ọ ự  
đ i v i t t c  m i ng i. (7 là t o b i 4:r , 2:w và 1:x)ố ớ ấ ả ọ ườ ạ ở

4755 Nó t ng ng v i giá tr  755 ngo i tr  file này đ c đ t giáươ ứ ớ ị ạ ừ ượ ặ  
tr  set-UID = 4. Đi u này có nghĩa là khi file đ c th c thi, nóị ề ượ ự  
có t t  c  các quy n c a ng i s  h u đ  th c hi n côngấ ả ề ủ ườ ở ữ ể ự ệ  
vi c. S  là m t l  h ng l n n u ng i s  h u y là root vàệ ẽ ộ ỗ ổ ớ ế ườ ở ữ ấ  
nh ng ng i khác có quy n th c thi file này. Hãy c n th nữ ườ ề ự ẩ ậ  
khi thi t l p giá tr  c a set-UID.ế ậ ị ủ

2755 Nó t ng t  v i giá tr  755 ngo i tr , khi th c thi nó có t tươ ự ớ ị ạ ừ ự ấ  
c  các quy n c a nhóm s  d ng file.ả ề ủ ử ụ

Đ  thi t l p quy n phù h p, b n nên ch  ra ki u truy c p c a ng i s  d ng,ể ế ậ ề ợ ạ ỉ ể ậ ủ ườ ử ụ  
nhóm ng i s  d ng và c a nh ng ng i khác.ườ ử ụ ủ ữ ườ

3.2.4. S  d ng ngôn ng  t  nhiên t ng ng v i quy n truy c pử ụ ữ ự ươ ứ ớ ề ậ

Bây gi  chúng ta s  s  d ng xâu truy c p đ n gi n h n vi c s  d ng s . B ng bênờ ẽ ử ụ ậ ơ ả ơ ệ ử ụ ố ả  
d i ch  ra các xâu truy c p t ng ng v i các quy n:ướ ỉ ậ ươ ứ ớ ề

read (r) read (r) read (r) read (r)

write (w) write (w) write (w) write (w)

execute (x) execute (x) execute (x) execute (x)

Special User Group Others

M i ki u quy n t ng ng v i m t ký t  đ n (trong d u ngo c).ỗ ể ề ươ ứ ớ ộ ự ơ ấ ặ

3.2.5. Thay đ i quy n truy c p file th  m c s  d ng l nh chmodổ ề ậ ư ụ ử ụ ệ

Ti n ích chmod cho phép b n thay đ i các quy n. B n có th  s  d ng các ch  sệ ạ ổ ề ạ ể ử ụ ữ ố 
hay các ký t  v i ti n ích này đ  thay đ i quy n. Ví dự ớ ệ ể ổ ề ụ

chmod 755 *.pl 

all (a)



Câu l nh trên thay đ i quy n cho các file có ph n m  đuôi là .pl. M i m t file .plệ ổ ề ầ ở ỗ ộ  
đ c đ t các quy n đ c, ghi và th c thi b i ng i s  h u, các file cúng có th  đ cượ ặ ề ọ ự ở ườ ở ữ ể ọ  
và th c thi b i nhóm ng i s  d ng và nh ng ng i khác. B n có th  hoàn thànhự ở ườ ử ụ ữ ườ ạ ể  
cùng m t công vi c nh  v y v i l nh sau:ộ ệ ư ậ ớ ệ

chmod a+rx,u+w *.pl

a+rx đ c s  d ng đ  cho phép t t c  m i ng i đ c và th c thi đ i v i m iượ ử ụ ể ấ ả ọ ườ ọ ự ố ớ ỗ  
file .pl và u+w đ c s  d ng đ  cho phép ng i s  h u có quy n ghi đ i v i m iượ ử ụ ể ườ ở ữ ề ỗ ớ ỗ  
file .pl.

N u b n mu n thay đ i các quy n cho t t c  các file và các th  m c con trong m tế ạ ố ổ ề ấ ả ư ụ ộ  
th  m c, b n có th  s  d ng tùy ch n –R:ư ụ ạ ể ử ụ ọ

chmod –R 750 /www/mysite

3.2.6. Các chú ý đ c bi t trên các quy n th  m cặ ệ ề ư ụ

Các quy n thi t l p cho m t th  m c cũng t ng t  nh  các file thông th ng,ề ế ậ ộ ư ụ ươ ự ư ườ  
nh ng không gi ng h t nhau. D i đây là m t vài chú ý đ c bi t trên các quy nư ố ệ ướ ộ ặ ệ ề  
th  m c:ư ụ

- Quy n ch  đ c cho m t th  m c s  không cho phép b n chuy n vào bênề ỉ ọ ộ ư ụ ẽ ạ ể  
trong th  m c, đ  chuy n vào bên trong b n c n có quy n th c thiư ụ ể ể ạ ầ ề ự

- Quy n ch  đ c th c thi s  cho phép b n truy c p vào các file b ntong m tề ỉ ượ ự ẽ ạ ậ ể ộ  
th  m c khi b n bi t tên c a chúng và b n đ c phép đ c chúng.ư ụ ạ ế ủ ạ ượ ọ

- Đ  có th  đ a ra danh sách n i dung c a m t th  m c s  d ng câu l nhể ể ư ộ ủ ộ ư ụ ư ụ ệ  
t ng t  nh  ls và cúng có th  chuy n vào bên trong th  m c b n c n cóươ ự ư ể ể ư ụ ạ ầ  
c  quy n đ c và quy n th c thi đ i v i th  m c đóả ề ọ ề ự ố ớ ư ụ

- N u b n có quy n ghi cho m t th  m c, b n có th  t o, thay đ i, xóa cácế ạ ề ộ ư ụ ạ ể ạ ổ  
file b t kỳ hay các th  m c con b t kỳ bên trong th  m c đó ngay c  khi fileấ ư ụ ấ ư ụ ả  
và th  m c con đ c s  h u b i ng i khácư ụ ượ ở ữ ở ườ

3.3. T o m t chính sách quy n cho m t server nhi u ng i s  d ngạ ộ ề ộ ề ườ ử ụ

3.3.1. Thi t l p c u hình các quy n truy c p file c a ng i s  d ngế ậ ấ ề ậ ủ ườ ử ụ

Trong th  m c c a m i ng i s  d ng có m t vài file n chung b t đ u v i d uư ụ ủ ỗ ườ ử ụ ộ ẩ ắ ầ ớ ấ  
ch m (.). Các file này th ng đ c s  d ng đ  th c thi các câu l nh t i th i đi mấ ườ ượ ử ụ ể ự ệ ậ ờ ể  
ng i s  d ng đăng nh p. Ví d , t t c  các shell (csh, tcsh, bash, …) s n sàng choườ ử ụ ậ ụ ấ ả ẵ  
m t ng i s  d ng đ c các thi t l p c a h  t  m t file gi ng nh  .cshrc hayộ ườ ử ụ ọ ế ậ ủ ọ ừ ộ ố ư  
.bashrc. N u m t ng i s  d ng không c n th n trong vi c gi  quy n các file m tế ộ ườ ử ụ ẩ ậ ệ ữ ề ộ  
cách hoàn h o, m t ng i s  d ng không thân thi n khác có th  gây ra các v n đả ộ ườ ử ụ ệ ể ấ ề 
không mong mu n.. Ví d , n u m t file .cshrc c a ng i s  d ng có th  đ c vi tố ụ ế ộ ủ ườ ử ụ ể ượ ế  
b i ng i khác, ng i su có th  ch i m t trò t n công ngu ng c nh  đ a m t câuở ườ ườ ể ơ ộ ấ ố ư ư ộ  
l nh logout ngay dòng đ u c a file .cshrc, nh  v y ng i s  d ng s  thoát ngayệ ầ ủ ư ậ ườ ử ụ ẽ  



khi đăng nh p vào h  th ng. N u b n có quy n thao tác v i nh ng ng i s  d ngậ ệ ố ế ạ ề ớ ữ ườ ử ụ  
b n có th  th c hi n nhanh chóng vi c ki m tra đ n gi n sau:ạ ể ự ệ ệ ể ơ ả

find /home -type f -name ".*rc" -exec ls -l {} \;

Câu l nh này s  hi n th  quy n c a t t c  các file có ký t  đ u tiên là d u ch m,ệ ẽ ể ị ề ủ ấ ả ự ầ ấ ấ  
k t thúc b ng “rc”  n m trong th  m c homeế ằ ằ ư ụ

3.3.2. Thi t l p m c đ nh các quy n truy c p file cho ng i s  d ngế ậ ặ ị ề ậ ườ ử ụ

Là ng i qu n tr  b n c n đ nh nghĩa các quy n m c đ nh thi t l p cho t t c  cácườ ả ị ạ ầ ị ề ặ ị ế ậ ấ ả  
file c a ng i s  d ng đ a vào h  th ng c a b n. Đ  thi t l p m c đ nh quy nủ ườ ử ụ ư ệ ố ủ ạ ể ế ậ ặ ị ề  
cho các file m i, b n có th  s  d ng c u l nh umask nh  sau:ớ ạ ể ử ụ ầ ệ ư

umask mask

Đ  hi u t  umask nh  th  nào, hãy xem ví d  sau. Khi nói r ng umask đ t là 022,ể ể ừ ư ế ụ ằ ặ  
file m i đ c t o , thông th ng m t quy n 0666 đ c yêu c u b i hàm t o file –ớ ượ ạ ườ ộ ề ượ ầ ở ạ  
open. Tuy nhiên, trong tr ng h p này , quy n cu i cùng thi t l p cho các file đ cườ ợ ề ố ế ậ ượ  
t o b i h  th ng nh  sau: 0666 đ c th c hi n phép toán AND v i ph n bù c aạ ở ệ ố ư ượ ự ệ ớ ầ ủ  
022 (ph n bù c a 022 là 755) do đó k t qu  c a phép AND thu đ c là 0644, nóầ ủ ế ả ủ ượ  
cho phép ng i s  h u đ c và ghi còn nh ng ng i khác ch  có quy n đ c. Đ  t oườ ở ữ ọ ữ ườ ỉ ề ọ ể ạ  
m t mask m c đ nh cho cacs quy n truy c p file, b n có th  nhúng câu l nh umaskộ ặ ị ề ậ ạ ể ệ  
vào m t shell tài nguyên chung trong /etc đ  khi m t ng i s  d ng đăng nh p vàộ ể ộ ườ ử ụ ậ  
ch y m t shell, file tài nguyên shell chung s  đ c th c thi. Ví d , n u ng i sạ ộ ẽ ượ ự ụ ế ườ ử 
d ng c a b n s  d ng shell /bin/csh hay /bin/tcsh, b n có th  đ a m t câu l nhụ ủ ạ ử ụ ạ ể ư ộ ệ  
umask mong mu n trong file /etc/csh.cshrc  cho m c đích này.ố ụ

3.3.3.  Thi t l p các quy n có th  th c thi cho các fileế ậ ề ể ự

Các file ch ng trình có th  đ c ch y b i nh ng ng i s  d ng thông th ngươ ể ượ ạ ở ữ ườ ử ụ ườ  
không bao gi  nên đ t quy n đ c ghi cho b t kỳ ai khác ngoài ng i s  h u. Víờ ặ ề ượ ấ ườ ở ữ  
d , các file ch ng trình trong /usr/bin nên thi t đ t các quy n nh  ch  root cóụ ươ ế ặ ề ư ỉ  
quy n đ c, ghi và th c thi và t t c  m i ng i ch  có quy n đ c và th c thi các fileề ọ ự ấ ả ọ ườ ỉ ề ọ ự  
này. Vi c cho phép ng i khác ghi có th  t o ra m t l  h ng nghiêm tr ng cho hệ ườ ể ạ ộ ỗ ổ ọ ệ 
th ng.ố

3.4. Làm vi c v i các file và các th  m cệ ớ ư ụ

3.4.1. Xem các file và các th  m cư ụ

B n có th  đã quen v i l nh ls, thông th ng nó đ c s  d ng v i các tùy ch n –lạ ể ớ ệ ườ ượ ử ụ ớ ọ  
(long listing) hi n th  đ y đ  thông tin, -a hi n th  t t c  các file bao g m c  cácể ị ầ ủ ể ị ấ ả ồ ả  
file b t đ u b ng d u ch m và –R hi n th  t t c  các file và các th  m c con bênắ ầ ằ ấ ấ ể ị ấ ả ư ụ  
trong thu m c mong mu nụ ố

3.4.2. Chuy n đ n th  m cể ế ư ụ



B n g n nh  đã quen v i câu l nh cd, nó là m t shell xây d ng s n. N u b nạ ầ ư ớ ệ ộ ự ẵ ế ạ  
không cung c p m t tên thu m c b t kỳ làm đ i s  cho nó, nó s  chuy n v  thấ ộ ụ ấ ố ố ẽ ể ề ư 
m c ch  c a b n mà hi n t i b n đang s  d ng. Khi b n đang đ ng  b t kỳ đâuụ ủ ủ ạ ệ ạ ạ ử ụ ạ ứ ở ấ  
trong h  th ng file, b n có th  s  d ng l nh pwd đ  hi n th  đ ng d n đ n thệ ố ạ ể ử ụ ệ ể ể ị ườ ẫ ế ư 
m c hi n t i.ụ ệ ạ

3.4.3. Xác đ nh ki u fileị ể

Không gi ng nh  h  đi u hành Windows, Linux không d a vào ph n m  r ng c aố ư ệ ề ự ầ ở ộ ủ  
file đ  xác đ nh ki u file. B n có th  s  d ng ti n ích file đ  xác đ nh ki u fileể ị ể ạ ể ử ụ ệ ể ị ể  
trong h  th ng. Ví d :ệ ố ụ

file todo.txt

K t qu  hi n th  nh  sau:ế ả ể ị ư

todo.txt: ASCII text

3.4.4. Xem th ng kê các quy n c a file hay th  m cố ề ủ ư ụ

B n có th  s  d ng l nh stat đ  l y th ng kê v  các file và các th  m c:ạ ể ử ụ ệ ể ấ ố ề ư ụ

stat ./exam

K t qu  hi n th  trên màn hìnhế ả ể ị

File: "./exam"

  Size: 4096            Blocks: 8          IO Block: -4611692478058196992 Directory

Device: 812h/2066d      Inode: 157762      Links: 2    

Access: (0755/drwxr-xr-x)  Uid: (    0/    root)   Gid: (    0/    root)

Access: Wed Jun 18 14:56:48 2003

Modify: Wed Jun 18 11:18:42 2003

Change: Wed Jun 18 11:18:42 2003

3.4.5. Sao chép file và th  m cư ụ

S  d ng câu l nh cp đ  sao chép t  m t v  trí xác đ nh đ n v  trí khác:ử ụ ệ ể ừ ộ ị ị ế ị

cp /some/important  /new/place

B n cũng có th  xác đ nh m t tên m i cho file sao chép. Thông th ng l nh cpạ ể ị ộ ớ ườ ệ  
đ c s  d ng v i tùy ch n –f đ  sao chép file t  ngu n đ n đích mà không quanượ ử ụ ớ ọ ể ừ ồ ế  



tâm đ n đ n vi c có m t file cùng tên t n t i  đích. File m i s  đ c sao chép đèế ế ệ ộ ồ ạ ở ớ ẽ ượ  
lên file cũ. Đ  sao chép m t th  m c đ n m t th  m c khác b n th c hi n l nh cpể ộ ư ụ ế ộ ư ụ ạ ự ệ ệ  
v i tùy ch n –r ví d :ớ ọ ụ

cp –r /tmp/foo /zoo/foo

3.4.6. D ch chuy n các file và th  m cị ể ư ụ

Đ  d ch chuy n các file hay th  m c s  d ng câu l nh mv. Ví d , đ  chuy n /file1ể ị ể ư ụ ử ụ ệ ụ ể ể  
vào /tmp/file2 ta s  d ng câu l nh sau:ử ụ ệ

mv /file1  /tmp/file2

3.4.7. Xóa các file và th  m cư ụ

Đ  xóa cac file và th  m c s  d ng l nh sau:ể ư ụ ử ụ ệ

rm filename

Khi xóa h  th ng s  h i b n có th  s  mu n xóa hay không. N u b n đã ch cệ ố ẽ ỏ ạ ự ự ố ế ạ ắ  
ch n file b n mu n xóa b n có th  th c hi n l nh xóa rm v i tùy ch n –f đắ ạ ố ạ ể ự ệ ệ ớ ọ ể 
không hi n ra thông tin yêu c u xác nh n c a h  th ng. Đ  xóa m t th  m c, b nệ ầ ậ ủ ệ ố ể ộ ư ụ ạ  
c n th c hi n l nh rm v i tùy ch n –rầ ự ệ ệ ớ ọ

3.4.8. Tìm ki m fileế

Đ  xác đ nh v  trí chính xác c a m t filem, b n có th  s  d ng l nh which. Ví d :ể ị ị ủ ộ ạ ể ử ụ ệ ụ

which httpd

Câu l nh này s  ch  ra cho b n đ y đ  đ ng d n c a ch ng trình httpd n u nóệ ẽ ỉ ạ ầ ủ ườ ẫ ủ ươ ế  
s n có. B n cũng có th  xác đ nh m t ph n c a tên file hay th  m c s  d ng l nhẵ ạ ể ị ộ ầ ủ ư ụ ử ụ ệ  
locate

locate netpr.pl

4. Qu n lý ng i dùng và tài nguyênả ườ

4.1. Khái ni mệ
Linux là h  đi u hành đa nhi m và đa ng i dùng. M i ng i dùng có tên truyệ ề ệ ườ ỗ ườ  
nh p và m t kh u riêng, t ng ng v i nh ng quy n h n nh t đ nh trong h  th ngậ ậ ẩ ươ ứ ớ ữ ề ạ ấ ị ệ ố  
file c a Linux.ủ



Đ  t o đi u ki n thu n l i trong qu n lý ng i dùng  và quy n h n đ i v i hể ạ ề ệ ậ ợ ả ườ ề ạ ố ớ ệ 
th ng file, Linux cho phép khai báo nh ng nhóm ng i dùng, m i nhóm là m t t pố ữ ườ ỗ ộ ậ  
h p nh ng ng i dùng chung m t m c đích khai thác tài nguyên nh t đ nh. M iợ ữ ườ ộ ụ ấ ị ỗ  
ng i dùng có th  tham gia nhi u nhóm ng òi dùng khác nhau. M i ng òi dùngườ ể ề ư ỗ ư  
cũng m c nhiên  l p nên m t nhóm ng i dùng là nhóm c a chính h  (nhóm có thặ ậ ộ ườ ủ ọ ể 
ch  có m t thành viên).ỉ ộ

Ng i dùng có toàn quy n trong Linux là ng i dùng root, m c nhiên thu c vườ ề ườ ặ ộ ề 
nhóm root. Ng i dùng có quy n root n đ nh m t ng i dùng nào đó thu c vườ ề ấ ị ộ ườ ộ ề 
nhóm root và có quy n t ng đ ng v i root.ề ươ ươ ớ

4.2. Tr  thành superuserở

B n đã bi t r ng tài kho n root là tài kh an superuser trong h  th ng Linux. Th cạ ế ằ ả ỏ ệ ố ự  
ra n u b n t  cài đ t h  th ng, b n đã s  d ng tài kho n này đ  đăng nh p hế ạ ự ặ ệ ố ạ ử ụ ả ể ậ ệ 
th ng l n đ u tiên. B n cũng bi t r ng root là tài kho n superuser, tài kho n này cóố ầ ầ ạ ế ằ ả ả  
quy n làm m i th  trên h  th ng. Ng i s  d ng root có th  kh i đ ng hay d ngề ọ ứ ệ ố ườ ử ụ ể ở ộ ừ  
m t ch ng trình b t kỳ cũng nh  t o và xóa m t file b t kỳ. R t nhi u nh ngộ ươ ấ ư ạ ộ ấ ấ ề ữ  
ng i m i qu n tr  h  th ng Linux cho r ng ch  có root là tài kho n superuser. Hãyườ ớ ả ị ệ ố ằ ỉ ả  
nhìn xu ng đo n mã bên d i có trong file /etc/passwdố ạ ướ

root:x:0:0:root:/root:/bin/bash

bin:x:1:1:bin:/bin:

daemon:x:2:2:daemon:/sbin:

vietvq:x:0:0:root:/home/vietvq:/bin/bash

xanhhh:x:0:0:root:/root:/bin/bash

tuta:x:0:0:root:/var:/bin/bash

B n có th  th y đ c  trên có 4 tài kho n superuser. Đ  hi u t i sao b n hãy xemạ ể ấ ượ ở ả ể ể ạ ạ  
đ nh d ng m t dòng trong file /etc/passwdị ạ ộ

username:passwd:UID:GID:fullname:home-dir:shell

B n hãy chú ý vào các tr ng UID (User ID) và GID (Group ID) c a tài kho n root.ạ ườ ủ ả  
Nh ng tài kho n mà có các giá tr  c a các tr ng này là 0 là nh ng superuser. Hayữ ả ị ủ ườ ữ  
nói m t cách khác nh ng ng i có UID = 0 và GID = 0 có quy n t ng đ ng v iộ ữ ườ ề ươ ươ ớ  
tài kho n root.ả

Nh  v y n u h  th ng c a b n ph i có nhi u tài kho n superuser do m t s  lý doư ậ ế ệ ố ủ ạ ả ề ả ộ ố  
qu n tr , b n có th  d  dàng t o m t tài kh an superuser. Tuy nhiên, hãy nh  r ngả ị ạ ể ễ ạ ộ ỏ ớ ằ  
m t tài kho n superuser (UID=0, GID=0) có th  làm m i th .ộ ả ể ọ ứ

4.3. Qu n lý ng i dùng v i các công c  dòng l nhả ườ ớ ụ ệ

4.3.1. T o m t tài kho n ng i s  d ng m iạ ộ ả ườ ử ụ ớ



T o m t ng i s  d ng m i khá d  dàng, đ  t o ng i s  d ng t  dòng l nh, b nạ ộ ườ ử ụ ớ ễ ể ạ ườ ử ụ ừ ệ ạ  
có th  s  d ng câu l nh useradd. Ví d  đ  t o ng i s  d ng có tên là tutavn, b nể ử ụ ệ ụ ể ạ ườ ử ụ ạ  
có th  ch y câu l nh sau:ể ạ ệ

useradd tutavn

Trong file /etc/passwd s  b  sung thêm dòng m i nh  sau:ẽ ổ ớ ư

tutavn:x:502:504::/home/tutavn:/bin/bash

Kí hi u x có nghĩa là tài kho n ch a có m t kh u. Vì v y b n c n t o m t kh uệ ả ư ậ ẩ ậ ạ ầ ạ ậ ẩ  
cho ng i s  d ng b ng câu l nh sau:ườ ử ụ ằ ệ

paswd tutavn

B n s  đ c yêu c u vào m t kh u hai l n, và khi m t kh u đ c ti p nh n, nóạ ẽ ượ ầ ậ ẩ ầ ậ ẩ ượ ế ậ  
s  đ c mã hóa và thêm vào dòng c a ng i s  d ng trong file /etc/passwd. Các giáẽ ượ ủ ườ ử ụ  
tr  UID và GID s  đ c l a ch n t  đ ng b i useradd, thông th ng nó tăng giá trị ẽ ượ ự ọ ự ộ ở ườ ị 
UID và GID lên m t so v i ng i đ c thêm vào l n sau cùng tr c đó. B n cóộ ớ ườ ượ ầ ướ ạ  
th  t o ng i s  d ng có th  m c ch  khác v i m c đ nh (trong th  m c home)ể ạ ườ ử ụ ư ụ ủ ớ ặ ị ư ụ  
b ng th c hi n câu l nh:ằ ự ệ ệ

useradd newuser –d  /www/newuser

Ng i s  d ng m i s  đ c t o và có th  m c ch  là /www/user. Khi b n t oườ ử ụ ớ ẽ ượ ạ ư ụ ủ ạ ạ  
m t ng i s  d ng m i, h  th ng cũng đ ng th i m c đ nh t o ra m t nhóm m iộ ườ ử ụ ớ ệ ố ồ ờ ặ ị ạ ộ ớ  
có trong file /etc/group có tên gi ng nh  tên tài kho n c a ng i s  d ng. Đ  t oố ư ả ủ ườ ử ụ ể ạ  
ng i s  d ng v i tên nhóm m i hay tên nhóm đã t n t i trong h  th ng, b n sườ ử ụ ớ ớ ồ ạ ệ ố ạ ử 
d ng l nh adduser v i tùy ch n –g. Ví d :ụ ệ ớ ọ ụ

useradd tutavn –g users

N u b n mu n t o ng i s  d ng m i là thành viên c a m t s  nhóm, b n có thế ạ ố ạ ườ ử ụ ớ ủ ộ ố ạ ể 
s  d ng tùy ch n –G. ví dử ụ ọ ụ

useradd tutavn –G users1,users2

4.3.2. T o m t nhóm m iạ ộ ớ

Đ  t o m t nhóm m i b n s  d ng câu l nh groupadd. Ví d :ể ạ ộ ớ ạ ử ụ ệ ụ



groupadd mygroup

N u b n t o m t tên nhóm đã có trong h  th ng b n s  nh n đ c m t thông báoế ạ ạ ộ ệ ố ạ ẽ ậ ượ ộ  
l iỗ

4.3.3. S a đ i m t tài kho n ng i s  d ng đang t n t iử ổ ộ ả ườ ử ụ ồ ạ

• Thay đ i m t kh uổ ậ ẩ

Đ  thay đ i m t kh u c a tài kho n đang t n t i b n s  d ng câu l nh passwd.Víể ổ ậ ẩ ủ ả ồ ạ ạ ử ụ ệ  
d :ụ

passwd tutavn

Câu l nh này t ng đ i đ n gi n vì nó không có các tùy ch n, và nó ch  cho phépệ ươ ố ơ ả ọ ỉ  
ng i s  d ng thông th ng ch  có th  thay đ i m t kh u c a chính h . H  th ngườ ử ụ ườ ỉ ể ổ ậ ẩ ủ ọ ệ ố  
s  yêu c u b n nh p m t kh u hai l n  và khi m t kh u đ c ti p nh n, nó sẽ ầ ạ ậ ậ ẩ ầ ậ ẩ ượ ế ậ ẽ 
đ c mã hóa tr c khi đ a vào file /etc/passwdượ ướ ư

4.3.4. Thay đ i đ ng d n th  m c chổ ườ ẫ ư ụ ủ

Đ  thay đ i đ ng d n th  m c ch  c a ng i s  d ng đang t n t i, s  d ng câuể ổ ườ ẫ ư ụ ủ ủ ườ ử ụ ồ ạ ử ụ  
l nh usermod nh  sau:ệ ư

usermod –d new_home_directory username

Ví  d , n u m t ng i s  d ng tutavn có th  m c ch  /home/tutavn và mu nụ ế ộ ườ ử ụ ư ụ ủ ố  
chuy n thành /home2/tutavn, b n có th  ch y câu l nh sau:ể ạ ể ạ ệ

usermod –d /home2/tutavn  tutavn

Tuy nhiên, n u b n mu n n i dung th  m c ch  đ n m t v  trí m i, s  d ng tùyế ạ ố ộ ư ụ ủ ế ộ ị ớ ử ụ  
ch n –m nh  sau:ọ ư

usermod –d –m /home2/tutavn tutavn

4.3.5. Thay đ i UIDổ

Đ  thay đ i UID c a m t ng i s  d ng, s  d ng câu l nh usermod nh  sau:ể ổ ủ ộ ườ ử ụ ử ụ ệ ư

usermod –u UID username



Ví d :ụ

usermod –u 500 myfrog

Câu l nh này s  thay đ i UID c a ng i s  d ng myfro là 500ệ ẽ ổ ủ ườ ử ụ

4.3.6. Thay đ i nhóm m c đ nhổ ặ ị

Đ  thay đ i nhóm m c đ nh cho ng i s  d ng, s  d ng câu l nh usermod v i tùyể ổ ặ ị ườ ử ụ ử ụ ệ ớ  
ch n –gọ

usermod –g 777 myfrog

Câu l nh này s  thay đ i nhóm m c đ nh c a myfrog thành 777.ệ ẽ ổ ặ ị ủ

4.3.7. Thay đ i th i h n k t thúc c a m t tài kho nổ ờ ạ ế ủ ộ ả

B n có th  thay đ i th i h n k t thúc c a m t tài kho n s  d ng câu l nh usermodạ ể ổ ờ ạ ế ủ ộ ả ử ụ ệ  
v i tùy ch n –e. Cú pháp c a câu l nh nh  sau:ớ ọ ủ ệ ư

usermod –e MM/DD/YY username

Ví d :ụ

usermod –e 12/31/99 kabir

4.3.8. S a đ i m t nhóm đang t n t iử ổ ộ ồ ạ

Đ  s a đ i tên m t nhóm đang t n t i, s  d ng câu l nh groupmod. Cú pháp nhể ử ổ ộ ồ ạ ử ụ ệ ư 
sau:

groupmod –n new_group current_group

Ví d :ụ

groupmod –n experts novices

Nhóm novices đang t n t i đ c đ i tên thành experts. Đ  thay đ i GID c a m tồ ạ ượ ổ ể ổ ủ ộ  
nhóm s  d ng tùy ch n –g nh  sau:ử ụ ọ ư



groupmod –g 666 troublemaker

Câu l nh này s  thay đ i GID c a m t nhóm troublemaker thành 666.ệ ẽ ổ ủ ộ

4.3.9 Xóa ho c h y b  m t tài kho n ng i s  d ngặ ủ ỏ ộ ả ườ ử ụ

Đ  xóa m t tài kho n đang t n t i s  d ng câu l nh userdel. Ví d :ể ộ ả ồ ạ ử ụ ệ ụ

userdel snake

S  xóa b  tài kho n tài kho n snake kh i h  th ng. N u b n mu n xóa th  m cẽ ỏ ả ả ỏ ệ ố ế ạ ố ư ụ  
ch  c a ng i s  d ng và t t c  các n i dung trong th  m c, s  d ng tùy ch n –r.ủ ủ ườ ử ụ ấ ả ộ ư ụ ư ụ ọ  
Chú ý r ng userdel s  không xóa ng i s  d ng n u ng i s  d ng hi n t i đangằ ẽ ườ ử ụ ế ườ ử ụ ệ ạ  
đăng nh p.ậ

N u b n mu n h y b  t m th i quy n truy c p c a t t c  các tài kho n b n cóế ạ ố ủ ỏ ạ ờ ề ậ ủ ấ ả ả ạ  
th  t o m t file t m th i có tên là /etc/nologin v i m t thông tin gi i thích lý do vìể ạ ộ ạ ờ ớ ộ ả  
sao không đ c phép truy c p. Ch ng trình login s  không cho phép b t kỳ tàiượ ậ ươ ẽ ấ  
kho n nào khác tài kho n root có th  đăng nh p trong th i gian này.ả ả ể ậ ờ

4.4. Cài đ t máy inặ

4.4.1. C u hình máy inấ

ng d ng Ứ ụ printconf cho phép ng i dùng c u hình máy in trong Red Hat Linux. Nóườ ấ  
cho phép s a đ i t p tin c u hình ử ổ ệ ấ /etc/printcap, các th  m c b  đ m in và bư ụ ộ ệ ộ 
l c in.ọ printconf c u hình h  th ng in n c a b n, đ c g i là LPRng. LPRng cũngấ ệ ố ấ ủ ạ ượ ọ  
là m t h  th ng in n ng m đ nh. Ph n này t p trung vào vi c s  d ng ộ ệ ố ấ ầ ị ầ ậ ệ ử ụ printconf 
đ  c u hình LPRng.ể ấ

Đ  s  d ng  ể ử ụ printconf,  b n  ph i  có quy n  truy  c p m c  root.  Đ  kh i  đ ngạ ả ề ậ ứ ể ở ộ  
printconf, theo m t trong các cách sau đâyộ

• Trên màn hình GNOME, ch n ọ Main Menu Button => Programs => System 
=> Printer Configuration đ  kh i đ ng trong ch  đ  đ  h a.ể ở ộ ế ộ ồ ọ

• Trên  màn  hình  KDE,  ch n  ọ Main  Menu  Button =>  System =>  Printer 
Configuration đ  kh i đ ng ch  đ  đ  h a.ể ở ộ ế ộ ồ ọ

• Đánh  l nh   ệ printtool t i  d u  nh c  shell  (VD:  XTerm  ho c  GNOMEạ ấ ắ ặ  
terminal) đ  kh i đ ng ể ở ộ printconf

B n cũng có th  ch y ạ ể ạ printconf d i d ng m t ng d ng trong ch  đ  text n uướ ạ ộ ứ ụ ế ộ ế  
b n không cài đ t h  th ng X Window ho c b n thích s  d ng giao di n text h n.ạ ặ ệ ố ặ ạ ử ụ ệ ơ  
Khi đó, b n ph i log in theo tài kho n root (ho c dùng l nh ạ ả ả ặ ệ su đ  chuy n sangể ể  

ng i dùng root và đánh l nh /usr/sbin/printconf-tuiườ ệ  t i d u nh c shell.ạ ấ ắ



Chú ý: b n đ ng s a đ i t p tin ạ ừ ử ổ ệ /etc/printcap, m i khi daemon máy in (lpd)ố  
đ c kh i đ ng hay kh i đ ng l i, t p tin /etc/printcap m i s  đ cượ ở ộ ở ộ ạ ệ ớ ẽ ượ  
sinh ra t  đ ng.ự ộ

N u b n mu n cài đ t máy in mà không s  d ng ế ạ ố ặ ử ụ printconf, khi đó b n ph i ch nhạ ả ỉ  
s a t p tin ử ệ etc/printcap.local. Các đ u vào  trong ầ /etc/printcap.local không 
đ c hi n th  trong ượ ể ị printconf nh ng đ c daemon máy in đ c khi kh i đ ng d chư ượ ọ ở ộ ị  
v  in n. M i khi b n nâng c p h  th ng c a b n lên phiên b n m i, t p c u hìnhụ ấ ỗ ạ ấ ệ ố ủ ạ ả ớ ệ ấ  
s  đ c ẽ ượ printconf chuy n sang đ nh d ng m i và t p tin c u hình cũ s  đ c ghiể ị ạ ớ ệ ấ ẽ ượ  
d i tên ướ /etc/printcap.old. 

Hình 1: C a s  ử ổ printconf chính

Có năm ki u hàng đ i in đ c c u hình b i  ể ợ ượ ấ ở printconf: 

• Local Printer — máy in đ c g n tr c ti p vào máy tính c a b n thông quaượ ắ ự ế ủ ạ  
c ng song song ho c c ng USB.  Ki u hàng đ i in  ổ ặ ổ ể ợ Queue Type s  đ cẽ ượ  
thi t l p là ế ậ LOCAL. 

• Unix Printer (lpd Spool) — máy in đ c g n trên m t h  th ng UNIX khácượ ắ ộ ệ ố  
mà có th  đ c truy nh p thông qua m ng TCP/IP. Ki u hàng đ i in ể ượ ậ ạ ể ợ Queue 
Type cho máy UNIX  xa s  đ c thi t l p là ở ẽ ượ ế ậ LPD. 

• Windows  Printer  (SMB) — máy  in  đ c  g n  trên  m t  h  th ng  khácượ ắ ộ ệ ố  
(Windows) có chia s  máy in thông qua m ng SMB (s  d ng d ch v  sambaẻ ạ ử ụ ị ụ  
đ  chia s  tài  nguyên trên m ng: máy in, d  li u......),  ki u hàng đ i inể ẻ ạ ữ ệ ể ợ  
Queue Type lúc đó s  đ c thi t l p là ẽ ượ ế ậ SMB. 

• Novell Printer (NCP Queue) — máy in đ c g n vào m t h  th ng sượ ắ ộ ệ ố ử 
d ng công ngh  m ng Novell's NetWare. Ki u hàng đ i in cho máy in Novelụ ệ ạ ể ợ  

 xa s  đ c thi t l p là ở ẽ ượ ế ậ NCP. 
• JetDirect Printer — máy in đ c n i tr c ti p vào m ng (máy in m ng).ượ ố ự ế ạ ạ  

Ki u hàng đ i in  ể ợ Queue Type cho máy in JetDirect s  đ c thi t l p làẽ ượ ế ậ  
JETDIRECT. 



Chú ý: Khi b n thêm m t hàng đ i in m i hay s a đ i hàng đ i in cũ, b n ph iạ ộ ợ ớ ử ổ ợ ạ ả  
kh i đ ng l i daemon máy in (lpd) đ  nh ng thay đ i đó có hi u l c.ở ộ ạ ể ữ ổ ệ ự

Ch n ọ Apply ghi l i nh ng thay đ i mà b n v a th c hi n và kh i đ ng l i daemonạ ữ ổ ạ ừ ự ệ ở ộ ạ  
máy in. Các thay đ i s  ch a đ c ghi trong t p tin c u hình ổ ẽ ư ượ ệ ấ /etc/printcap cho 
đ n khi daemon máy in (lpd) đ c kh i đ ng l i. Đ  th c hi n công vi c này,ế ượ ở ộ ạ ể ự ệ ệ  
ch n ọ File => Save Changes và sau đó ch n ọ File => Restart lpd. 

N u m t máy in xu t hi n trong danh sách in v i  ế ộ ấ ệ ớ Queue Type đ c thi t đ t làượ ế ặ  
INVALID, c u hình máy in có th  thi u các tuỳ ch n c n có cho máy in ho t đ ng.ấ ể ế ọ ầ ạ ộ  
Ch n ọ Delete đ  xóa máy in kh i danh sách.ể ỏ

4.4.2. Cài đ t máy in c c bặ ụ ộ

Đ  cài đ t m t máy in g n trên c ng song song hay c ng USB c a máy tính, nh nể ặ ộ ắ ổ ổ ủ ấ  
nút New trên c a s   printconf chính nh  trên, ch n Next đ  ti p t c.ử ổ ư ọ ể ế ụ

Hình 2: Cài đ t máy in ặ

Nh p tên máy in trong tr ng  ậ ườ Queue Name và ch n  ọ Local Printer t  danh sáchừ  
Queue Type nh n ấ Next đ  ti p t c. ể ế ụ



Hình 3: Cài đ t máy in c c bặ ụ ộ

printconf s  có g ng phát hi n máy in và hi n th  nh  trong hình 4.ẽ ắ ệ ể ị ư

Hình 4: Ch n thi t b  máy in ọ ế ị

4.4.3. Cài đ t máy in trên h  th ng Unix  xaặ ệ ố ở
Đ  cài đ t m t máy in g n trên m t h  th ng Linux  xa trong cùng m t m ng,ể ặ ộ ắ ộ ệ ố ở ộ ạ  
nh n nút ấ New trong c a s  chính ử ổ printconf. M t c a s  nh  hình 2 s  xu t hi n,ộ ử ổ ư ẽ ấ ệ  
ch n ọ Next đ  ti p t c.ể ế ụ



C a s  nh  hình 3 xu t hi n. B n cũng ph i nh p tên máy in vào tr ng ử ổ ư ấ ệ ạ ả ậ ườ Queue 
Name và ch n ọ Unix Printer t  trong th c đ n ừ ự ơ Queue Type, nh n ấ Next đ  ti p t c.ể ế ụ

Hình 5: Cài đ t máy in Unix  xaặ ở

C a s  ti p theo cho phép b n c u hình máy ch  in  xa đó.ử ổ ế ạ ấ ủ ở

• Server — Hstname ho c đi  ch  IP c a máy  xa mà máy in g n vào. ặ ạ ỉ ủ ở ắ
• Queue — Hàng đ i máy in  xa, ng m đ nh là ợ ở ầ ị lp. 

Ng m đ nh không ch n tuỳ ch n ầ ị ọ ọ Strict RFC1179 Compliance. Ch  khi nào b nỉ ạ  
g p v n đ  v  in n v i m t hàng đ i v i m t hàng đ i lpd không ph i Linux,ặ ấ ề ề ấ ớ ộ ợ ớ ộ ợ ả  
hãy ch n tuỳ ch n này đ   c m các tính năng in n LPRng nâng cao. ọ ọ ể ấ ấ

Nh n ấ Next đ  ti p t c.ể ế ụ



Hình 6: Ch n Printer Serverọ

B c ti p theo là ch n ki u máy in k t n i v i h  th ng  xa đó. Chú ý r ng máyướ ế ọ ể ế ố ớ ệ ố ở ằ  
 xa ph i đ c c u hình đ  cho phép m t máy c  b  có th  đ a yêu c u và in n.ở ả ượ ấ ể ộ ụ ộ ể ư ầ ấ  

Đ  th c hi n đi u đó, b n ph i t o m t file /etc/hosts.lpd trên máy  xa mà máy inể ự ệ ề ạ ả ạ ộ ở  
g n kèm và thêm vào các đ a ch  IP hay hostname c a các máy mu n in trên cácắ ị ỉ ủ ố  
dòng riêng r  trong t p tin.ẽ ệ

4.4.4. Cài đ t máy in Samba (SMB)ặ
Các b c th c hi n ban đ u t ng t  hai b c  trên.  ướ ự ệ ầ ươ ự ướ ở Trong th c đ n Queueự ơ  
Type, ch n Windows Printer và nh n Next đ  ti p t c. ọ ấ ể ế ụ



Hình 7: Cài đ t máy in SMBặ

Trong c a s  c a hình 8, đi n các thông s  c u hình sau:ử ổ ủ ề ố ấ

• Share — Tên c a máy in đ c chia s  mà b n mu n in t i đó. Tên nàyủ ượ ẻ ạ ố ạ  
ph i  cùng tên  v i  tên  đ c  đ nh  nghĩa  cho  máy  in  Samba  trên  máyả ớ ượ ị  
Windows  xa. Chú ý cú pháp ph i nh  sau: ở ả ư //machinename/sharename. 

• User — Tên ng i dùng đ c phép truy nh p vào máy in. Tên này ph iườ ượ ậ ả  
t n t i trên h  th ng Windows và ng i dùng có quy n truy nh p máyồ ạ ệ ố ườ ề ậ  
in. Tên th ng là ườ guest đ i v i các máy Windows servers, ho c ố ớ ặ nobody 

đ i v i các máy Samba servers. ố ớ
• Host IP — Hostname hay đ a ch  IP c a h  th ng  xa chia s  máy inị ỉ ủ ệ ố ở ẻ  

SMB. 
• Password — M t kh u (n u có) c a ng i dùng đ nh nghĩa trong tr ngậ ẩ ế ủ ườ ị ườ  

User
• Workgroup — Tên  workgroup máy ch y Samba thu c vào. ạ ộ

Ch n nút  ọ Translate \n => \r\n đ  chuy n đ i các ký t  cu i dòng sang khuônể ể ổ ự ố  
d ng mà h  th ng  Microsoft Windows có th  đ c đ c.ạ ệ ố ể ọ ượ
Nh n ấ Next đ  ti p t c. ể ế ụ



Hình 8: Ch n Print Serverọ

B c ti p theo là ch n ki u máy in đ c k t n i v i h  th ng SMB  xa. ướ ế ọ ể ượ ế ố ớ ệ ố ở

4.4.5. Ch n trình đi u khi n Print Driver và k t thúcọ ề ể ế

Sau khi đã ch n ki u hàng đ i máy in và cài đ t các thông s  liên quan, b c ti pọ ể ợ ặ ố ướ ế  
theo kà ch n trình đi u khi n máy in.ọ ề ể

B n s  th y m t c a s  nh  hình 13. N u b n c u hình m t máy in c c b , hãyạ ẽ ấ ộ ử ổ ư ế ạ ấ ộ ụ ộ  
ch n trình đi u khi n  in t  trong danh sách, ch n nhà s n xu t và lo i máy inọ ề ể ừ ọ ả ấ ạ  
c a b n. ủ ạ



Hình 13: Ch n trình đi u khi n máy inọ ề ể

Máy in c c b :  ụ ộ

N u b n c u hình máy in  xa (LPD, SMB, hay NCP), máy in ch   xa s  in nế ạ ấ ở ủ ở ẽ ấ  
theo trình đi u khi n máy in c a nó. C  g ng ch n đúng trình đi u khi n máy inề ể ủ ố ắ ọ ề ể  

 xa đó. ở

B c cu i cùng là kh ng đ nh l i các thông s  c u hình, nh n nút ướ ố ẳ ị ạ ố ấ ấ Apply đ  ghiể  
l i các thay đ i và trong t p tin c u hình ạ ổ ệ ấ etc/printcap và kh i đ ng l i daemonở ộ ạ  
máy in (lpd). Hãy in th  1 trang xem c u hình b n thi t l p đã đúng ch a.ử ấ ạ ế ậ ư



4.4.6. Thay đ i thông s  c u hình các máy in có s nổ ố ấ ẵ
Đ  xoá m t máy in đang t n t i, chon máy in và nh n nút ể ộ ồ ạ ấ Delete trên thanh công 
c , máy in s  đ c lo i b  trong danh sách máy in. Nh n nút ụ ẽ ượ ạ ỏ ấ Apply đ  ghi l i cácể ạ  
thay đ i và kh i đ ng l i daemoổ ở ộ ạ
Đ   thi t l p m t máy in ng m đ nh, ch n máy in t  danh sách và nh n nút ể ế ậ ộ ầ ị ọ ừ ấ Default 
trên thanh công c . Máy in ng m đ nh s  có icon ụ ầ ị ẽ xu t hi n bên c nh tên máyấ ệ ạ  
in.

N u b n mu n thay đ i c u hình c a m t máy in, b n không th  thay đ i các thi tế ạ ố ổ ấ ủ ộ ạ ể ổ ế  
đ t đó m t cách tr c ti p mà ch  đ c ghi đè lên nh  sau: ặ ộ ự ế ỉ ượ ư
Ch n máy in, ch n ọ ọ File => Override Queue t  th c đ n. Khi đó, máy in s  có kíừ ự ơ ẽ  
hi u  ệ   c nh tên máy in. ở ạ
Ch n nút Edit đ  th c hi n vi c hi u ch nh các thông s . C a s  nh  hình 14 xu tọ ể ự ệ ệ ệ ỉ ố ử ổ ư ấ  
hi n cho phép b n thay đ i l i các thông s  c a máy in.ệ ạ ổ ạ ố ủ

Hình 14: Thay đ i thông s  máy inổ ố

4.4.7. Backup các thông s  c u hình máy inố ấ
Thông s  c u hình c a b n đ c đ a vào t p tin ố ấ ủ ạ ượ ư ệ /etc/printcap và đ c daemonượ  
máy in đ c khi kh i đ ng. B n có th  s  d ng các l nh đ  backup l iọ ở ộ ạ ể ử ụ ệ ể ạ  
các file c u hình ví d  nh  backup file c u hình máy in và ghi thànhấ ụ ư ấ  
file settings.xml 

/usr/sbin/printconf-tui --Xexport > settings.xml

Đ  khôi ph c l i file c u hình đã đ c backup theo cách trên, b n có th  s  d ngể ụ ạ ấ ượ ạ ể ử ụ  
l nh d i đây ệ ướ



/usr/sbin/printconf-tui --Ximport < settings.xml

4.4.8. Qu n lý công vi c in nả ệ ấ

Khi b n mu n in m t file văn b n t  ạ ố ộ ả ừ Emacs ho c in m t hình nh t  ặ ộ ả ừ The GIMP, 
công vi c này s  đ c đ a vào hàng đ m in. N u mu n xem danh sách các côngệ ẽ ượ ư ệ ế ố  
vi c in n, đ a l nh lpq vào d u nh c shell, ví d : ệ ấ ư ệ ấ ắ ụ

Rank   Owner/ID            Class  Job Files       Size Time

active  user@localhost+902    A    902 sample.txt   2050 
01:20:46

N u mu n d ng m t công vi c in nào đó, đ a l nh ế ố ừ ộ ệ ư ệ lprm job number v i tham sớ ố 
là đ nh danh c a công vi c in mà b n bi t đ c thông qua l nh ị ủ ệ ạ ế ượ ệ lpq  trên. B nở ạ  
cũng có th  in n thông qua l nh ể ấ ệ lpr sample.txt đ  in file văn b n ể ả sample.txt. 

5. Trình di n thi t l p m ng và cài đ t diul-up trên Linuxễ ế ậ ạ ặ

5.1. Thi t l p m ng Linuxế ậ ạ
Chúng ta s  xem xét quá trình n i m t máy Linux vào m ng Ethernet đ  trao đ iẽ ố ộ ạ ể ổ  
thông tin b ng giao th c TCP/IP trên Ethernet. ằ ứ

 

5.1.1. HĐH Linux và card m ngạ
Đ  n i m t máy Linux vào m t m ng Ethernet, b n c n ph i có đ u tiên là m tể ố ộ ộ ạ ạ ầ ả ầ ộ  
card m ng mà Linux đã có ch ng trình driver. Sau đây là m t s  m ng mà Linuxạ ươ ộ ố ạ  
có tr  giúp (danh sách sau không đ y đ  và các phiên b n m i c a Linux h  tr  r tợ ầ ủ ả ớ ủ ỗ ợ ấ  
nhi u các card m ng khác nhau) :ế ạ

3Com 3C509 

3Com 3C503/16 

Novell NE1000 

Novell NE2000 

Western Digital WD8003 

Western Digital WD8013 

Hewlett-Packard HP27245 

Hewlett-Packard HP27247 

Hewlett-Packard HP27250 

 

Gi  s  các b n mu n g n máy c a mình vào m t m ng LAN Ethernet và b n đã cóả ử ạ ố ắ ủ ộ ạ ạ  
m t card m ng. V n đ  đ u tiên là s  nh n bi t c a Linux đ i v i card này. N uộ ạ ấ ề ầ ự ậ ế ủ ố ớ ế  
card c a b n là m t card khá ph  bi n nh  3c509 c a 3COM hay NE2000 c aủ ạ ộ ổ ế ư ủ ủ  
Novell, HDH Linux s  nh n bi t s  hi n di n c a card trong quá trình boot. Đẽ ậ ế ự ệ ệ ủ ể 



bi t xem k t qu  nh n bi t card m ng, ta có th  xem xét các thông báo c a kernelế ế ả ậ ế ạ ể ủ  
Linux trong quá trình boot c a h  th ng qua l nh ủ ệ ố ệ dmesg

Freeing unused kernel memory: 60k freed

Adding Swap: 72572k swap-space (priority -1)

eth0: 3c509 at 0x300 tag 1, BNC port, address 00 a0 24 4f 3d dc, IRQ 
10.

3c509.c:1.16 (2.2) 2/3/98 becker@cesdis.gsfc.nasa.gov.

eth0: Setting Rx mode to 1 addresses.

 

Hai  dòng in đ m báo r ng card m ng 3c509 đã  đ c  kernel  nh n bi t.  Trongậ ằ ạ ượ ậ ế  
tr ng h p kernel không nh n bi t card ườ ợ ậ ế L, chúng ta ph i làm l i kernel Linux vàả ạ  
đ t module  đi u khi n (driver) c a card vào trong kernel hay c u hình  ch  đặ ề ể ủ ấ ở ế ộ 
load module.

Đ  c u hình ti p n i m ng qua TCP/IP chúng ta ph i xác đ nh rõ các thông tin liênể ấ ế ố ạ ả ị  
quan đ n đ a ch  IP c a máy. Các thông tin c n bi t là :ế ị ỉ ủ ầ ế

Đ a ch  IP c a máyị ỉ ủ

Netmask

Đ a ch  c a m ngị ỉ ủ ạ

Broadcast

Đ a ch  IP c a gatewayị ỉ ủ

 

Chúng ta s  l n l t đi m qua các khái ni m c  b n trên và s  h c sâu h n trongẽ ầ ượ ể ệ ơ ả ẽ ọ ơ  
ph n TCP/IP c a khóa h c.ầ ủ ọ

Đ a ch  IP c a máy  ị ỉ ủ là m t dãy 4 s  vi t d c d ng A.B.C.D, trong đó m i sộ ố ế ướ ạ ỗ ố 
nh n giá tri t   0-255. N u máy c a b n k t n i m t m ng nh  t i nhà do b nậ ừ ế ủ ạ ế ố ộ ạ ỏ ạ ạ  
thi t l p thì đ a ch  ki u 192.168.1.D là m t đ a ch  nên đ t, v i D là các s  khácế ậ ị ỉ ể ộ ị ỉ ặ ớ ố  
nhau cho t ng máy. N u máy c a b n s  hòa nh p v i m t m ng LAN đã có tr cừ ế ủ ạ ẽ ậ ớ ộ ạ ướ  
đó và b n mu n k t n i v i các máy khác thì h i ng i qu n tr  m ng v  đ a chạ ố ế ố ớ ỏ ườ ả ị ạ ề ị ỉ 
IP b n có th  gán cho máy c a mình cùng v i t t c  các thông s  ti p theo.ạ ể ủ ớ ấ ả ố ế

Netmask. T ng t  nh  trên, n u b n t  qu n, netmask s  là 255.255.255.0ươ ự ư ế ạ ự ả ẽ

Đ a ch  m ng. N uị ỉ ạ ế  b n t  qu n, đ a ch  c a m ng s  là 192.168.1.0ạ ự ả ị ỉ ủ ạ ẽ

Broadcast. N uế  b n t  qu n, broadcast là 192.168.1.255ạ ự ả

Đ a ch  gateway.  ị ỉ Đây là đ a ch  c a máy cho phép b n k t n i v i m ngị ỉ ủ ạ ế ố ớ ạ  
LAN khác,  t c  là  các  máy tính  v i  3  s  đ u  c a  đ a  ch  không gi ng b n làứ ớ ố ầ ủ ị ỉ ố ạ  
192.168.1.  B n  b  tr ng  n u  b n  ch  liên  l c  v i  các  máy  cùng  m ngạ ỏ ố ế ạ ỉ ạ ớ ạ  
192.168.1.XXX. Chú ý là đ a ch  m ng c a máy gateway b t bu c ph i trùng v iị ỉ ạ ủ ắ ộ ả ớ  
đ a ch  m ng c a b n.ị ỉ ạ ủ ạ

 

Sau khi đã xác đ nh các thông s , ví d  nh  ị ố ụ ư

IP address = 192.168.1.15



Netmask = 255.255.255.0

suy ra network address = 192.168.1.0 và broadcast = 192.168.1.255

Gateway = 192.168.1.1 

 

5.1.2. C u hình card m ngấ ạ
L nh ifconfigệ

Sau khi làm cho kernel nh n bi t s  hi n di n c a card m ng, công tác ti p theo làậ ế ự ệ ệ ủ ạ ế  
c u hình TCP/IP cho card. Trong quá trình cài đ t Linux Redhat 6.X, bình th ngấ ặ ườ  
chúng ta đã đ c ch ng trình cài đ t h i và c u hình h  . Trong tr ng h p khiượ ươ ặ ỏ ấ ộ ườ ợ  
chúng ta b  sung card m ng sau khi Linux đã đ c cài đ t, chúng ta có th  s  d ngổ ạ ượ ặ ể ử ụ  
ti n ích ệ netconf cho m c đích này ho c chúng ta s  d ng l nh ụ ặ ử ụ ệ ifconfig đ  t  càiể ự  
đ t. ặ

L nh ệ ifconfig đ c s  d ng trong quá trình boot h  th ng đ  c u hình các trangượ ử ụ ệ ố ể ấ  
thi t b  m ng. Sau đó, trong quá trình v n hành, ế ị ạ ậ ifconfig đ c s  d ng cho debug,ượ ử ụ  
ho c đ  cho ng i qu n tr  h  th ng thay đ i c u hình khi c n thi t .ặ ể ườ ả ị ệ ố ổ ấ ầ ế

L nh ệ ifconfig không có tùy ch n dùng đ  hi n th  c u hình hi n t i c a máy.ọ ể ể ị ấ ệ ạ ủ

 

[root@pasteur tnminh]# /sbin/ifconfig

eth0      Link encap:Ethernet  HWaddr 00:A0:24:4F:3D:DC

          inet  addr:192.168.2.20   Bcast:192.168.2.255 
Mask:255.255.255.0

          UP BROADCAST RUNNING PROMISC MULTICAST  MTU:1500  Metric:1

          RX packets:531 errors:4 dropped:0 overruns:0 frame:4

          TX packets:1854 errors:0 dropped:0 overruns:0 carrier:0

          collisions:0 txqueuelen:100

          Interrupt:10 Base address:0x300

 

lo        Link encap:Local Loopback

          inet addr:127.0.0.1  Mask:255.0.0.0

          UP LOOPBACK RUNNING  MTU:3924  Metric:1

          RX packets:1179 errors:0 dropped:0 overruns:0 frame:0

          TX packets:1179 errors:0 dropped:0 overruns:0 carrier:0

          collisions:0 txqueuelen:0    

 

Đ  gán đ a ch  IP 193.105.106.10 cho card m ng Ethernet đ u tiên ta dùng l nhể ị ỉ ạ ầ ệ
 

ifconfig  eth0  193.105.106.10  netmask  255.255.255.0  broadcast 
192.105.106.255

 

Linux cho phép b n s  d ng bí danh (alias) cho card m ng, t c là cho phép b n cóạ ử ụ ạ ứ ạ  
nhi u đ a ch  IP cho cùng m t card v t lý. K t qu  nh n đ c g n gi ng nh  b nề ị ỉ ộ ậ ế ả ậ ượ ầ ố ư ạ  



có g n nhi u card v t lý lên máy. Do đó, b n có th  dùng m t card đ  n i v iắ ề ậ ạ ể ộ ể ố ớ  
nhi u m ng logic khác nhau. Cú pháp c a l nh này là :ề ạ ủ ệ

 

ifconfig  eth0:0  208.148.45.58  netmask  255.255.255.248  broadcast 
208.148.45.255 up

Các t p tin c u hình c a k t n i m ng là ậ ấ ủ ế ố ạ /etc/sysconfig/network-scripts/ifcfg-ethX 
v i X là 0,1 ... hay 0:0, 0:1 .... B n có th  thay đ i c u hình k t n i m ng b ngớ ạ ể ổ ấ ế ố ạ ằ  
cách s a đ i l i t p tin này b ng m t ch ng trình so n th o text nh  ử ổ ạ ậ ằ ộ ươ ạ ả ư mc ch ngẳ  
h n, sau đó kh i đ ng l i k t n i m ng b ng ạ ở ộ ạ ế ố ạ ằ

/etc/rc.d/init.d/network restart

Nh  ki m tra l i k t qu  qua l nh ớ ể ạ ế ả ệ ifconfig.

L nh routeệ

L nh ệ route cho phép làm các thao tác đ n b ng d n đ ng (forwarding table) c aế ả ẫ ườ ủ  
kernel. Nó đ c s  đ u tiên đ  xác đ nh đ ng d n c  đ nh (static) đ n nh ng máyượ ử ầ ể ị ườ ẫ ố ị ế ữ  
ho c nh ng m ng qua các  card m ng ethernet  đã đ c c u hình tr c  đó b iặ ữ ạ ạ ượ ấ ướ ở  
ifconfig.    L nh  ệ route  không có tùy ch nọ  (option) cho phép hi n th  b ng d nể ị ả ẫ  
đ ng hi n t i c a kernel (L nh ườ ệ ạ ủ ệ netstat –r cũng có tác d ng t ng t )ụ ươ ự

 

[root@pasteur tnminh]# /sbin/route

Kernel IP routing table

Destination     Gateway   Genmask   Flags Metric Ref Use Iface

192.168.2.20    *   255.255.255.255 UH   0     0     0   eth0

192.168.2.0     *   255.255.255.0   U    0     0     0   eth0

127.0.0.0       *   255.0.0.0       U    0     0     0   lo

default       192.168.2.10   0.0.0.0   UG    0    0   0 eth0

Đ  ch  ra r ng card m ng eth0  đ c n i v i m t m ng 208.148.45.56  ta dùngể ỉ ằ ạ ượ ố ớ ộ ạ  
l nh route nh  sau :ệ ư

route add -net 208.148.45.56 eth0

Còn n u chúng ta mu n s  d ng bí danh c a card m ng đ  n i vào m t m ng logicế ố ử ụ ủ ạ ể ố ộ ạ  
khác, ta có th  s  d ng l nh ể ử ụ ệ

route add -net 193.105.106.0 eth0:0



Công tác cu i cùng là ph i ch  ra các đ a ch  c a gateway m c đ nh.ố ả ỉ ị ỉ ủ ặ ị
route add default gw 193.105.106.1 metric 1

Bi t s  d ng thành th o cú pháp c a 2 l nh ế ử ụ ạ ủ ệ ifconfig và  route r t quan tr ng, nóấ ọ  
cho phép các cán b  qu n tr  thay đ i c u hình k t n i m ng c a m t server m tộ ả ị ổ ấ ế ố ạ ủ ộ ộ  
cách nhanh chóng và không ph i kh i đ ng l i máy. Vì v y, server luôn s n sàng.ả ở ộ ạ ậ ẵ  
B n cũng có th  s  d ng ti n ích ạ ể ử ụ ệ netconfig đ  c u hình liên k t m ng n u ch aể ấ ế ạ ế ư  
thành th o nhi u cú pháp c a các l nh trên.ạ ề ủ ệ

L nh pingệ

ng d ng c a l nh này là đ  th  xem 2 máy có k t n i đ c v i nhau ch a. CúỨ ụ ủ ệ ể ử ế ố ượ ớ ư  
pháp c  b n c a l nh r t đ n gi n  là ơ ả ủ ệ ấ ơ ả ping đ a_ch _IP_máy_đích.ị ỉ  Ví d  nh  ụ ư

 

[tnminh@proxy tnminh]$ ping sun

PING sun.vnuhcm.edu.vn (172.16.1.4): 56 data bytes

64 bytes from 172.16.1.4: icmp_seq=0 ttl=255 time=0.1 ms

64 bytes from 172.16.1.4: icmp_seq=1 ttl=255 time=0.2 ms

64 bytes from 172.16.1.4: icmp_seq=2 ttl=255 time=0.1 ms

64 bytes from 172.16.1.4: icmp_seq=3 ttl=255 time=0.1 ms

 

--- sun.vnuhcm.edu.vn ping statistics ---

4 packets transmitted, 4 packets received, 0% packet loss

round-trip min/avg/max = 0.1/0.1/0.2 ms

 

N u 2 máy có th  liên l c đ c v i nhau, chúng ta s  bi t thêm th i gian tr  l i đế ể ạ ượ ớ ẽ ế ờ ả ờ ể 
cho bi t s  thông thoáng v  m ng gi a 2 máy. Có th  nói, ế ự ề ạ ữ ể ping  ph i ch y tr cả ạ ướ  
tiên tr c t t c  các ho t đ ng m ng khác.ướ ấ ả ạ ộ ạ

Chú ý: Nên s  d ng ping –n đ  tránh tr c tr c do d ch v  DNS làm nh h ng t iử ụ ể ụ ặ ị ụ ả ưở ớ  
vi c k t qu  th  k t n i m ng.ệ ế ả ử ế ố ạ

 

L nh Tracerouteệ

Đây cũng là l nh cho phép ch n đoán ho t đ ng c a m ng. Cú pháp c a l nhệ ẩ ạ ộ ủ ạ ủ ệ  
gi ng nh  l nh ố ư ệ ping nh ng k t qu  không ch  d ng  s  tr  l i mà còn ch  ra cácư ế ả ỉ ừ ở ự ả ờ ỉ  
thi t b  trung gian n m gi a 2 máy.ế ị ằ ữ

# tnminh@nefertiti ~ > traceroute 203.162.44.33

traceroute to 203.162.44.33 (203.162.44.33): 1-30 hops, 38 byte packets

 1  makeda.pasteur.fr (157.99.64.3), 1.66 ms, 1.66 ms, 1.66 ms



 2   418.ATM4-0.GW21.Defense.OLEANE.NET  (195.25.28.149),  5.0  ms,  4.17  ms, 
4.17 m

 3  FastEth0-0.GW16.Defense.OLEANE.NET (195.25.25.208), 4.17 ms, 4.17 ms, 
4.17s

 4  100.ATM6-1.GW2.Telehouse.OLEANE.NET (194.2.3.245), 5.0 ms, 5.0 ms, 5.0 
ms

 ..............

14  210.132.93.210 (210.132.93.210), 849 ms (ttl=241!), 807 ms (ttl=241!), 
970

s (ttl=241!)

15   202.167.121.195  (202.167.121.195),  905  ms  !H  203.162.3.42 
(203.162.3.42), 1

88 ms (ttl=242!)

L nh ệ traceroute là m t công c  hi u qu  cho phép ta phát hi n l i trong quá trìnhộ ụ ệ ả ệ ỗ  
phân đ ng (IP routing). Ví d  k t n i t  A -> C có tr c tr c và v i traceroute t iườ ụ ế ố ừ ụ ặ ớ ớ  
C t  máy A, ta có th  phát hi n ra máy A k t n i máy B, r i máy B l i k t n i máyừ ể ệ ế ố ồ ạ ế ố  
A ... do c u hình routing c a A và B sai.ấ ủ

Chú ý là khi chúng ta th  k t n i v i m t máy  xa trong Internet, do nhi u m ngử ế ố ớ ộ ở ề ạ  
áp d ng các b c t ng l a (firewall) nên nhi u khi l nh ping và traceroute khôngụ ứ ườ ử ề ệ  
ch y nh ng trên th c ch t là m ng v n thông.ạ ư ự ấ ạ ẫ

5.1.3. Các ti n ích m ng: Telnet và ftpệ ạ

• Telnet 

Telnet là m t ti n ích cho phép đăng nh p vào m t máy tính  xa và làm vi c gi ngọ ệ ậ ộ ở ệ ố  
nh  v i máy t i ch . Ví d , có th  dùng telnet đ  ch y m t ch ng trình trong m tư ớ ạ ỗ ụ ể ể ạ ộ ươ ộ  
siêu máy tính  cách xa hàng ngàn d m. Telnet s  d ng giao th c TCP/IP, c ng 23.ở ặ ử ụ ứ ổ

S  d ng: gi  s  máy c a b n đang ch y Window và b n đã đ c c p m t tàiử ụ ả ử ủ ạ ạ ạ ượ ấ ộ  
kho n trong máy ch  Linux.ả ủ

1. Nh n chu t vào "Start" ch n "RUN". ấ ộ ọ

2. Gõ vào: “telnet  <tên hay đ a ch  IP>” c a máy ch  mà b n có tài kho n. Víị ỉ ủ ủ ạ ả  
d  "telnet  linuxcourse.iti.edu.vn” và nh n OK. ụ ấ

3. N u k t n i đ n máy ch  thông su t, m t c a s  s  hi n lên m i b n cungế ế ố ế ủ ố ộ ử ổ ẽ ệ ờ ạ  
c p tên tài kho n và m t kh u. ấ ả ậ ẩ

4. Nh p vào tên tài kho n ậ ả username và password đ  dăng nh p.ể ậ

5. Đăng nh p thành công thì b n s  đ ng t i th  m c nhà (home directory)ậ ạ ẽ ứ ạ ư ụ  
c a mình. ủ

6. B t đ u phiên làm vi c c a b n. Ví d , dùng câu l nh "ắ ầ ệ ủ ạ ụ ệ ls -al" đ  hi n thể ể ị 
t t c  các t p trong th  m c.  ấ ả ệ ư ụ

7. K t thúc phiên làm vi c, gõ  "ế ệ exit".  

http://www.ctssn.com/man/man.cgi?ls


• FTP

FTP là vi t t t c a T p Transfer Protocol, m t ti n ích t i t p  xa. V i ftp có thế ắ ủ ệ ộ ệ ả ệ ở ớ ể 
l y t p  máy t  xa v  máy tính c a mình (download) và ng c l i, g i m t t p tấ ệ ở ừ ề ủ ượ ạ ử ộ ệ ừ 
máy c a mình lên  máy  xa (upload) n u b n có quy n write vào th  m c  máyủ ở ế ạ ề ư ụ ở  
đó. FTP s  d ng giao th c TCP/IP, c ng 21. ử ụ ứ ổ

S  d ng FTPử ụ

Cách t i xu ng (download): ả ố

• Telnet vào máy  xa.  ở

• Gõ l nh ệ ftp <tên máy  xa>. ở

• Máy s  yêu c u tên đăng nh p và password. M t trong nh ng ch  đ  choẽ ầ ậ ộ ữ ế ộ  
phép m i ng i t i t p v  t  do là dùng tên đăng nh p "anonymous" vàọ ườ ả ệ ề ự ậ  
password là đ a ch  email c a b n. ị ỉ ủ ạ

• Chuy n đ n th  m c có các t p ta mu n t i v . ể ế ư ụ ệ ố ả ề

• Gõ l nh: ệ get <tên t p mu n t i v >. ệ ố ả ề

• Đ  k t thúc gõ ể ế quit. 

Cách t i lên (upload): T ng t  nh  trên, nh ng dùng câu l nh ả ươ ự ư ư ệ  put thay cho câu 
l nh ệ get. 

5.2. Cài đ t diul-up trên Linuxặ
5.2.1. Cài đ tặ

Ch n Internet Configuration Wizard tug menu System configuration ọ



Sau đó màn hình này s  ch  thẽ ỉ ị

ch n Modem connection, ch n Forward.ọ ọ



Nh p vào các thông tin quay s ., sau đó ch n Forwardậ ố ọ

Ch n gán IP đ ng, ch n Forwardọ ộ ọ



Ch n Apply,  sau đó c a s  Network configuration hi n raọ ử ổ ệ

Đ n đây chúng ta đã hoàn t t b c cài đ t modem.ế ấ ướ ặ



5.2.2. Quay số
T i màn hình này ch n giao di n ppp0 và click vào nút l nh Avtiveạ ọ ệ ệ

Máy tính b t đ u quay s . file log s  đ c c t vào /var/log/message.ắ ầ ố ẽ ượ ấ



yess wait... 

Khi xong màn hình network configuration s  báo giao di n ppp0 là active.ẽ ệ

Có th  ki m tra đ a chi IP đ ng và máy cung c p DHCP qua l nh “ifconfig -a”ể ể ị ộ ấ ệ

Lúc này k t n i coi nh  đã đ c thi t l p, có th  dùng ping đ t ki m tra.ế ố ư ượ ế ậ ể ể ể



Bây gi  thì chúng ta có th  truy c p internet thông qua trình duy t.ờ ể ậ ệ
6. L p trình shell.ậ

L p trình shell  là m t trong nh ng công c  h u ích nh t cho vi c qu n tr  hậ ộ ữ ụ ữ ấ ệ ả ị ệ 
th ng. Kh  năng vi t m t ch ng trình ng n đ  hoàn thành m t công vi c đòi h iố ả ế ộ ươ ắ ể ộ ệ ỏ  
nhi u th i gian m nh h n r t nhi u so v i các công c  qu n tr  Linux khác đ cề ờ ạ ơ ấ ề ớ ụ ả ị ượ  
bi t đ n. L p trình Shell có th  làm cho cu c s ng c a ng i qu n tr  tr  lên dế ế ậ ể ộ ố ủ ườ ả ị ở ễ 
th  h n và nó là m t k  năng b t bu c đ i v i ng i qu n tr  Linux. Có th  nh nở ơ ộ ỹ ắ ộ ố ớ ườ ả ị ể ậ  
th y có r t nhi u công vi c c a nh ng ng i qu n tr  h  th ng đ i m t hàng ngàyấ ấ ề ệ ủ ữ ườ ả ị ệ ố ố ặ  
liên quan đ n các file và th  m c. B t c  khi nào b n ph i x  lý v i m t s  l ngế ư ụ ấ ứ ạ ả ử ớ ộ ố ượ  
l n các file, l p trình shell s  làm cho công vi c c a b n tr  lên d  dàng h n. Ph nớ ậ ẽ ệ ủ ạ ở ễ ơ ầ  
này s  ch  cho b n cách l p trình Shell c  b n, nó có th  giúp cho b n th c hi nẽ ỉ ạ ậ ơ ả ể ạ ự ệ  
các công vi c hàng ngày.ệ

6.1. T o và ch y ch ng trình Shellạ ạ ươ

Nó m t cách đ n gi n nh t, l p trình shell ch  là các file ch a m t ho c nhi u câuộ ơ ả ấ ậ ỉ ứ ộ ặ ề  
l nh shell hay câu l nh Linux. B n có th  s  d ng các ch ng trình đ n gi n th cệ ệ ạ ể ử ụ ươ ơ ả ự  
hi n các công vi c l p đi l p l i, đ  thay cho hai hay nhi u câu l nh luôn luônệ ệ ặ ặ ạ ể ề ệ  
đ c th c thi cùng nhau b ng m t câu l nh, đ  t  đ ng cài đ t các ch ng trìnhượ ự ằ ộ ệ ể ự ộ ặ ươ  
khác, và đ  vi t các ng d ng t ng tác đ n gi n. ể ế ứ ụ ươ ơ ả

Đ  t o m t ch ng trình shell, b n ph i t o m t file s  d ng m t trình so n th oể ạ ộ ươ ạ ả ạ ộ ử ụ ộ ạ ả  
và đ a các câu l nh shell hay Linux mà b n mu n đ c th c thi vào trong file. Giư ệ ạ ố ượ ự ả 
s  r ng b n có m t  CD-ROM đã đ c g n vào h  th ng Linux. Thi t b  CD-ử ằ ạ ộ ổ ượ ắ ệ ố ế ị
ROM này đ c g n vào h  th ng khi h  th ng đ c kh i đ ng l n đ u. N u b nượ ắ ệ ố ệ ố ượ ở ộ ầ ầ ế ạ  
c n thay đ i đĩa CD đã có trong  CD b ng m t đĩa CD m i. M t cách đ  b n th cầ ổ ổ ằ ộ ớ ộ ể ạ ự  



hi n đ c công vi c này là b n “nh ”  CD-ROM kh i h  th ng s  d ng câu l nhệ ượ ệ ạ ả ổ ỏ ệ ố ử ụ ệ  
umount, và sau đó g n l i  s  d ng câu l nh mount . Các câu l nh ch  ra  d iắ ạ ổ ử ụ ệ ệ ỉ ở ướ  
đ y cho b n th y tu n t  các b c th c hi n: ầ ạ ấ ầ ự ướ ự ệ

umount /dev/cdrom

mount /dev/cdrom /cdrom

Thay vi c gõ c  hai câu l nh m i l n b n thay đ i đĩa CD, b n có th  t o m tệ ả ệ ỗ ầ ạ ổ ạ ể ạ ộ  
ch ng trình shell th c hi n c  hai câu l nh này cho b n. Đ  t o ch ng trinhươ ự ệ ả ệ ạ ể ạ ươ  
shell này b n đ a c  hai câu l nh vào trong m t file có tên là remount (ho c m tạ ư ả ệ ộ ặ ộ  
tên b t kỳ nào khác mà b n mu n). ấ ạ ố

Có m t vài cách đ  th c hi n các câu l nh trong file remount. Cách th  nh t là b nộ ể ự ệ ệ ứ ấ ạ  
thay đ i thu c tính cho file này có th  th c thi b ng cách th c hi n câu l nh sau: ổ ộ ể ự ằ ự ệ ệ

chmod +x remount

Câu l nh này thay đ i quy n c a file làm cho file có th  th c thi. Đ  ch y ch ngệ ổ ề ủ ể ự ể ạ ươ  
trình shell m i, gõ remount trên dòng l nh. ớ ệ

Ch ng trình shell remount ph i n m trong m t th  m c có trong đ ng d n tìmươ ả ằ ộ ư ụ ườ ẫ  
ki m c a b n, n u không h  th ng s  không tìm th y ch ng trình đ  th c thi.ế ủ ạ ế ệ ố ẽ ấ ươ ể ự  
N u b n không chay đ c ch ng trình b i vì  file đó không đ c tìm th y, hãyế ạ ượ ươ ở ượ ấ  
xác đ nh đ ng d n. Ho c n u b n s  d ng tcsh đ  vi t ch ng trình, dòng đ uị ườ ẫ ặ ế ạ ử ụ ể ế ươ ầ  
tiên c a ch ng trình shell ph i b t đ u v i # đ  tcsh nh n ra nó nh  m t fileủ ươ ả ắ ầ ớ ể ậ ư ộ  
ch ng trình tcsh. Th c ra, cách an toàn (đ m b o ) nh t là  dòng đ u c a m iươ ự ả ả ấ ở ầ ủ ỗ  
ch ng trình shell b n thêm #!/bin/sh đ  đ m b o ch ng trình shell đ c th cươ ạ ể ả ả ươ ượ ự  
thi nh  m t ti n trình Bourne shell. Đi u này ngăn ch n nhi u v n đ  v i ngônư ộ ế ề ặ ề ấ ề ớ  
ng  l p trình C, shell s  c  g ng thông d ch cú pháp Bourne shell. ữ ậ ẽ ố ắ ị

M t cách khác là b n có th  th c thi ch ng trình shell là ch y shell mà ch ngộ ạ ể ự ươ ạ ươ  
trình đ c vi t  theo nó và tên ch ng trình nh  m t khai báo cho shell.  Trongượ ế ươ ư ộ  
tr ng h p m t ch ng trinh tcsh, b n th c hi n câu l nh sau: ườ ợ ộ ươ ạ ự ệ ệ

tcsh remount

Câu l nh này ch y m t shell m i và nói cho nó th c thi các câu l nh trong fileệ ạ ộ ớ ự ệ  
remount. 

Cách th  ba đ  th c thi các câu l nh trong m t file ch ng trình shell là s  d ngứ ể ự ệ ộ ươ ử ụ  
câu l nh . (d u ch m) v i c  shell pdksh và bash ho c câu l nh source trong shellệ ấ ấ ớ ả ặ ệ  
tcsh. Các câu l nh này nói cho shell th c thi file đ c truy n vào nh  đ i s . Ví d ,ệ ự ượ ề ư ố ố ụ  
b n có th  s  d ng câu l nh sau đ  nói cho bash ho c pdksh th c thi các câu l nhạ ể ử ụ ệ ể ặ ự ệ  
trong file remount: 



. remount

Đ  làm t ng t  đ i v i tcsh, s  d ng câu l nh sau: ể ươ ự ố ớ ử ụ ệ

source remount

Ví d  sau trình b y m t tình hu ng khác, trong đó vi c s  d ng ch ng trình shellụ ầ ộ ố ệ ử ụ ươ  
s  giúp ti t ki m r t nhi u th i gian. Gi  s  r ng b n đã ph i làm vi c v i ba fileẽ ế ệ ấ ề ờ ả ử ằ ạ ả ệ ớ  
khác nhua trong m t th  m c m i ngày, và b n mu n d  phòng ba file này  vàoộ ư ụ ỗ ạ ố ự  
m t đĩa m m vào cu i m i ngày. Đ  th c hi n đ c công vi c này, b n ph i gõộ ề ố ỗ ể ự ệ ượ ệ ạ ả  
m t lo t các l nh: ộ ạ ệ

mount -t msdos /dev/fd0 /a

cp file1 /dev/fd0

cp file2 /dev/fd0

cp file3 /dev/fd0

M t cách d  phòng các file là g n  đĩa m m vào h  th ng và sau đó gõ ba câuộ ự ắ ổ ề ệ ố  
l nh copy, m i l nh cho m t file b n mu n copy. M t cách đ n gi n h n là đ aệ ỗ ệ ộ ạ ố ộ ơ ả ơ ư  
b n câu l nh này vào trong m t file có tên là backup và sau đó th c hi n câu l nhố ệ ộ ự ệ ệ  
backup khi b n mu n copy ba file này vào đĩa m m. ạ ố ề

B n v n ph i đ m b o ch ng trình file shell backup có th  th c thi và n m trongạ ẫ ả ả ả ươ ể ự ằ  
m t th  m c mà có trong đ ng d n c a b n tr c khi ch y câu l nh. B n hãyộ ư ụ ườ ẫ ủ ạ ướ ạ ệ ạ  
c n th n khi s  d ng m t tên file, nó có th  t ng ng v i tên c a m t câu lênhẩ ậ ử ụ ộ ể ươ ứ ớ ủ ộ  
h  th ng. Ví d , n u có m t ch ng trình đ c g i là backup trong đ ng d nệ ố ụ ế ộ ươ ượ ọ ườ ẫ  
mà shell tìm ki m tr c khi đ c th  m c hi n t i, câu l nh đó có th  đ c thiế ướ ọ ư ụ ệ ạ ệ ể ượ  
thay cho file câu l nh shell. Vì lý do này, hãy c  s  d ng các tên file cho k ch b nệ ố ử ụ ị ả  
shell c a b n không g n v i các câu l nh Linuxủ ạ ầ ớ ệ . 

6.2. S  d ng các bi nử ụ ế

Cũng gi ng nh  v i h u h t các ngôn ng  l p trình, vi c s  d ng các bi n là r tố ư ớ ầ ế ữ ậ ệ ử ụ ế ấ  
quan tr ng trong các ch ng trình shell. T t nhiên, b n đã đ c nhìn th y m t vàiọ ươ ấ ạ ượ ấ ộ  
ki u bi n tr c đó. M t vài ví d  nói chung v  bi n đ c s  d ng là bi n PATHể ế ướ ộ ụ ề ế ượ ử ụ ế  
và bi n TERM. Các bi n này là các ví d  v  các bi n shell s n có, là các bi n đ cế ế ụ ề ế ẵ ế ượ  
đ nh nghĩa b i ch ng trình shell mà b n đang s  d ng. Ph n này miêu t  cách làmị ở ươ ạ ử ụ ầ ả  
th  nào đ  b n t o các bi n c a chính b n và s  chúng trong m t vài ch ng trìnhế ể ạ ạ ế ủ ạ ử ộ ươ  
shell. 

6.2.1. Gán m t giá tr  cho m t bi nộ ị ộ ế

Trong c  ba shell đ c cung c p b i Linux ( shell Bourne, Korn, và C ), b n có thả ượ ấ ở ạ ể 
gán m t giá tr  cho m t bi n b ng cách gõ tên bi n theo su b i d u b ng và  sau đóộ ị ộ ế ằ ế ở ấ ằ  



gõ giá tr  mà b n mu n gán cho bi n. Ví d , đ  gán m t giá tr  5 cho m t bi n cóị ạ ố ế ụ ể ộ ị ộ ế  
tên là count, vào câu l nh sau trong bash ho c pdksh: ệ ặ

count=5

V i tcsh, vào câu l nh sau đ  đ t đ c k t qu  t ng t : ớ ệ ể ạ ượ ế ả ươ ự

set count = 5

Khi thi t l p m t bi n cho shell bash và pdksh, hãy ch c ch n r ng không có d uế ậ ộ ế ắ ắ ằ ấ  
cách  c  hai bên d u b ng. V i tcsh, đi u này không quan tr ng. ở ả ấ ằ ớ ề ọ

B i vì ngôn ng  shell là m t ngôn ng  k ch b n phi ki u, b n không ph i khai báoở ữ ộ ữ ị ả ể ạ ả  
bi n nh  b n có th  đã t ng làm đi u này trong l p trình C hay Pascal. B n có thế ư ạ ể ừ ề ậ ạ ể  
s  d ng cùng m t bi n đ  l u tr  xâu ký t  hay s  nguyên. B n l u m t chu i kýử ụ ộ ế ể ư ữ ự ố ạ ư ộ ỗ  
t  vào trong m t bi n cũng gi ng nh  vi c b n l u m t s  nguyên vào m t bi n,ự ộ ế ố ư ệ ạ ư ộ ố ộ ế  
nh  có th  th y trong ví d  d i đây: ư ể ấ ụ ướ

name=Garry (for pdksh and bash)

set name = Garry (for tcsh)

Sau khi b n l u m t giá tr  vào m t bi n, b n làm th  nào đ  có th  l y giá tr  đóạ ư ộ ị ộ ế ạ ế ể ể ấ ị  
tr  l i? B n đ t tr c tên bi n v i d u đô la ($). Đ  in giá tr  đ c l u tr  trongở ạ ạ ặ ướ ế ớ ấ ể ị ượ ư ữ  
bi n count ra màn hình, vào câu l nh sau: ế ệ

echo $count

N u b n quên d u $ tr c câu l nh, l nh echo s  hi n th  t  “count” trên mànế ạ ấ ướ ệ ệ ẽ ể ị ừ  
hình. 

6.2.2. Tham s  và các bi n Shell có s nố ế ẵ

Khi b n ch y ch ng trình shell yêu c u hay h  tr  m t s  các tùy ch n dòngạ ạ ươ ầ ỗ ợ ộ ố ọ  
l nh, m i tùy ch n này đ c l u tr  trong m t đ i s . Đ i s  đ u tiên đ c l uệ ỗ ọ ượ ư ữ ộ ố ố ố ố ầ ượ ư  
tr  trong m t bi n có tên là 1, đ i s  th  hai đ c l u tr  trong bi n có tên là 2, vàữ ộ ế ố ố ứ ượ ư ữ ế  
ti p t c nh  th . Shell đ t tên các bi n này, vì v y b n không th  đ t tên nh  thế ụ ư ế ặ ế ậ ạ ể ặ ư ế 
cho các bi n mà b n đ nh nghĩa. Đ  l y giá tr  t  các bi n này, b n ph i đ t tr cế ạ ị ể ấ ị ừ ế ạ ả ặ ướ  
tên bi n v i m t d u $ nh  b n làm đ i các bi n mà b n đ nh nghĩa. ế ớ ộ ấ ư ạ ố ế ạ ị

Ch ng trình shell reverse d i đây ch  nh n hai đ i s . Ch ng trình l y hai đ iươ ướ ờ ậ ố ố ươ ấ ố  
s  dòng l nh và in ra đ i s  th  hai  dòng đ u tiên và đ i s  đ u tiên  dòng thố ệ ố ố ứ ở ầ ố ố ầ ở ứ 
hai: 

echo "$2"



echo "$1"

N u b n g i t i ch ong trình b ng cách gõ dòng l nh sau ế ạ ọ ớ ư ằ ệ

reverse hello there

Ch ng trình s  tr  l i k t qu  ươ ẽ ả ạ ế ả

there hello

M t s  các bi n shell quan tr ng đ c xây d ng s n mà b n c n bi t khi làm vi cộ ố ế ọ ượ ự ẵ ạ ầ ế ệ  
nhi u v i l p trình shell. B ng 6.2.1 đ a ra danh sách các bi n này và mô t  tóm t tề ớ ậ ả ư ế ả ắ  
m i bi n đ c s  d ng đ  làm gì. ỗ ế ượ ử ụ ể

B ng 6.2.1 Các bi n shell có s n.ả ế ẵ

Bi nế  S  d ngử ụ

$# L u s  các đ i s  dòng l nh đ c đ a vào ch ng trình shellư ố ố ố ệ ượ ư ươ

$? L u giá tr  t n t i c a câu l nh đ c th c thi sau cùngư ị ồ ạ ủ ệ ượ ự  

$0 L u t  đ u tiên c a câu l nh đ c đ a vào, đó là tên c a ch ng trình shellư ừ ầ ủ ệ ượ ư ủ ươ  

$* L u t t c  các đ i s  đ c đ a vào t  dòng l nh ("$1 $2 ...")ư ấ ả ố ố ượ ư ừ ệ  

"$@" L u t t c  các đ i s  đ c đ a vào t  dòng l nh, có d u nháy kép riêng ("$1"ư ấ ả ố ố ượ ư ừ ệ ấ  
"$2" ...) 

6.3. S  d ng d u trích d nử ụ ấ ẫ

Vi c s  d ng các d u trích d n là r t quan tr ng trong l p trình shell. Shell sệ ử ụ ấ ẫ ấ ọ ậ ử 
d ng c  hai ki u d u trích d n và ký t  và d u g ch chéo ng c đ  th c hi n cácụ ả ể ấ ẫ ự ấ ạ ượ ể ự ệ  
ch c năng khác nhau. C  d u nháy kép (""), d u nháy đ n (''), và d u g ch ng cứ ả ấ ấ ơ ấ ạ ượ  
(\) đ c s  d ng đ  n các ký t  đ c bi t trong shell. Các d u nháy có m t ý nghĩaượ ử ụ ể ẩ ự ặ ệ ấ ộ  
đ c bi t trong shell và nó không nên s  d ng đ  ch a các xâu. M i m t ph ngặ ệ ử ụ ể ứ ỗ ộ ươ  
th c có m t m c đ  che d u khác nhau các ký t  đ c biêtk trong shell. ứ ộ ứ ộ ấ ự ặ

Khi b n bao quanh các ký t  v i d u nháy kép, t t c  các ký t  tr ng đ c nạ ự ớ ấ ấ ả ự ố ượ ẩ  
trong shell, nh ng t t c  các ký t  khác v n đ c thông d ch. Ki u d u nháy képư ấ ả ự ẫ ượ ị ể ấ  
này s  d ng h u ích nh t khi b n gán các chu i ch a nhi u h n m t t  vào m tử ụ ữ ấ ạ ỗ ứ ề ơ ộ ừ ộ  
bi n. Ví d , đ  gán chu i ế ụ ể ỗ hello there cho bi n greeting, nh p vào câu l nh sau: ế ậ ệ

greeting="hello there" (in bash and pdksh)

set greeting = "hello there" (in tcsh)

Câu l nh này l u tr  toàn b  chu i ệ ư ữ ộ ỗ hello there vào bi n greeting nh  m t t . N uế ư ộ ừ ế  
b n gõ vào câu l nh mà không s  d ng d u nháy kép, bash và pdksh có th  khôngạ ệ ử ụ ấ ể  
hi u câu l nh và có th  tr  l i m t thông báo l i, và tcsh có th  gán giá tr  hello choể ệ ể ả ạ ộ ỗ ể ị  
bi n greeting và b  qua ph n đuôi c a dòng l nh. ế ỏ ầ ủ ệ



D u nháy đ n là hình th c s  d ng m nh nh t c a d u nháy. Chúng n t t c  cácấ ơ ứ ử ụ ạ ấ ủ ấ ẩ ấ ả  
ký t  đ c bi t trong shell. Ki u d u nháy này h u ích n u câu l nh c a b n đ aự ặ ệ ể ấ ữ ế ệ ủ ạ ư  
vào có d ng ý cho m t ch ng trình h n là cho shell. Ví d , b n có th  s  d ngụ ộ ươ ơ ụ ạ ể ử ụ  
d u nháy đ n đ  ghi chu i hello there, nh ng b n không th  s  d ng ph ng th cấ ơ ể ỗ ư ạ ể ử ụ ươ ứ  
này trong m t s  tr ng h p. Ví d , n u chu i đ c gán cho bi n greeting ch aộ ố ườ ợ ụ ế ỗ ượ ế ứ  
bi n khác, b n ph i s  d ng d u nháy kép. Gi  s  r ng b n mu n đ a tên c aế ạ ả ử ụ ấ ả ử ằ ạ ố ư ủ  
ng i s  d ng trong bi n greeting. B n gõ câu l nh sau: ườ ử ụ ế ạ ệ

greeting="hello there $LOGNAME" (for bash and pdksh)

set greeting="hello there $LOGNAME" (for tcsh)

Bi n LOGNAME là m t bi n shell ch a tên đăng nh p c a ng i s  d ng Linuxế ộ ế ứ ậ ủ ườ ử ụ  
đã đăng nh p h  th ngậ ệ ố . 

Câu l nh này l u tr  giá tr  ệ ư ữ ị hello there root vào trong bi n greeting n u b n đã đăngế ế ạ  
nh p vào Linux là root. N u b n c  ghi câu l nh này s  d ng d u nháy đ n, d uậ ế ạ ố ệ ử ụ ấ ơ ấ  
nháy đ n s  làm n d u $ trong shell, và shell không bi t r ng nó đ c yêu c uơ ẽ ẩ ấ ế ằ ượ ầ  
th c hi n thay th  m t bi n. K t qu , bi n greeting đ c gán giá tr  ự ệ ế ộ ế ế ả ế ượ ị hello there 
$LOGNAME. 

S  d ng d u g ch ng c là cách th  ba đ  che d u các ký t  đ c bi t trong shell.ử ụ ấ ạ ượ ứ ể ấ ự ặ ệ  
Gi ng nh  ph ng th c d u nháy đ n, d u g ch ng c n t t c  các ký t  đ cố ư ươ ứ ấ ơ ấ ạ ượ ẩ ấ ả ự ặ  
bi t trong shell, nh ng nó ch  có th  n m t ký t  t i m t th i đi m, ch  khôngệ ư ỉ ể ẩ ộ ự ạ ộ ờ ể ứ  
ph i m t nhóm các ký t . B n có th  vi t l i ví d  greeting s  d ng d u g chả ộ ự ạ ể ế ạ ụ ử ụ ấ ạ  
ng c thay cho d u nháy kép b ng cách s  d ng câu l nh sau: ượ ấ ằ ử ụ ệ

greeting=hello\ there (for bash and pdksh)

set greeting=hello\ there (for tcsh)

Trong câu l nh này, d u g ch ng c n ký t  tr ng trong shell và chu i ệ ấ ạ ượ ẩ ự ố ỗ hello there 
đ c gán cho bi n greeting. ượ ế

D u g ch ng c th ng đ c s  d ng nhi u nh t khi b n mu n n ch  m t ký tấ ạ ượ ườ ượ ử ụ ề ấ ạ ố ẩ ỉ ộ ự 
trong shell. V n đ  này xu t hi n khi b n mu n đ a vào m t ký t  đ c bi t trongấ ề ấ ệ ạ ố ư ộ ự ặ ệ  
m t chu i. Ví d , đ  l u giá c a m t h p đĩa máy tính vào m t bi n có tên làộ ỗ ụ ể ư ủ ộ ộ ộ ế  
disk_price, s  d ng câu l nh sau. ử ụ ệ

disk_price=\$5.00 (for bash and pdksh)

set disk_price = \$5.00 (tcsh)

D u g ch ng c trong ví d  này n d u đô la trong shell. N u d u g ch ng cấ ạ ượ ụ ẩ ấ ế ấ ạ ượ  
không có  đó, shell có th  c  tìm m t bi n có tên là 5 và th c hi n m t phép thayở ể ố ộ ế ự ệ ộ  
th  bi n trên bi n đó. N u không có bi n tên là 5 đ c đ nh nghĩa, shell có th  m tế ế ế ế ế ượ ị ể ộ  



gán giá tr   .00 cho bi n disk_price. ( shell này có th  thay th  m t giá tr  r ngchoị ế ể ế ộ ị ỗ  
bi n $5 ) B n cũng có th  s  d ng d u nháy đ n trong ví v  disk_price đ  n kýế ạ ể ử ụ ấ ơ ụ ể ẩ  
hi u $ trong shell. ệ

D u nháy ng c (``) th c hi n m t ch c năng khác. B n s  d ng chúng khi b nấ ượ ự ệ ộ ứ ạ ử ụ ạ  
mu n s  d ng các k t qu  c a m t câu l nh trong m t câu l nh khác. Ví d , đố ử ụ ế ả ủ ộ ệ ộ ệ ụ ể 
đ t giá tr  c a bi n contents b ng danh sách các file có trong th  m c hi n t i, gõặ ị ủ ế ằ ư ụ ệ ạ  
câu l nh sau: ệ

contents=`ls` (for bash and pdksh)

set contents = `ls` (for tcsh)

Câu l nh này th c thi câu l nh ls và l u k t qu  c a câu l nh vào bi n contents .ệ ự ệ ư ế ả ủ ệ ế  
Nh  s  đ c ch  ra trong các đo n sau, đ c đi m này có th  r t h u ích khi b nư ẽ ượ ỉ ạ ặ ể ể ấ ữ ạ  
mu n ghi k t qu  c a m t ch ng trình shell th c hi n m t vài ho t đ ng vàoố ế ả ủ ộ ươ ự ệ ộ ạ ộ  
trong m t câu l nh khác. ộ ệ

6.4. S  d ng câu l nh testử ụ ệ

Trong bash và pdksh, câu l nh test đ c s  d ng đ   tính giá tr  c a m t bi u th cệ ượ ử ụ ể ị ủ ộ ể ứ  
có đi u ki n. Thông th ng, b n s  d ng câu l nh test đ  tính giá tr  đi u ki nề ệ ườ ạ ử ụ ệ ể ị ề ệ  
trong m t l nh có đi u ki n ho c tính giá tr  đ u vào hay đi u ki n t n t i cho m tộ ệ ề ệ ặ ị ầ ề ệ ồ ạ ộ  
câu l nh l p. Câu l nh test có cú pháp sau: ệ ặ ệ

test expression

ho cặ

[ expression ]

B n có th  s  d ng m t vái toán t  có s n v i câu l nh test. Các toán t  này đ cạ ể ử ụ ộ ử ẵ ớ ệ ử ượ  
phân lo i thành b n nhóm khác nhau: các toán t  xâu, các toán t  s , các toán tạ ố ử ử ố ử 
file, và các toán t  logic. ử

B n s  d ng các toán t  xâu đ  tính giá tr  bi u th c xâu. B ng 6.4.1 đ a ra danhạ ử ụ ử ể ị ể ứ ả ư  
sách các toán t  xâu mà ba ngôn ng  l p trình shell h  tr . ử ữ ậ ỗ ợ

B ng 6.4.1 Các toán t  chu i cho câu l nh test.ả ử ỗ ệ

Toán tử Ý nghĩa 

str1 = str2 Tr  l i giá tr  true n u str1 gi ng v i str2ả ạ ị ế ố ớ  

str1 != str2 Tr  l i giá tr  true n u str1 không gi ng str2ả ạ ị ế ố  

str Tr  l i giá tr  true n u str khác r ngả ạ ị ế ỗ  

-n str Tr  l i giá tr  true n u đ  dài c a str l n h n 0ả ạ ị ế ộ ủ ớ ơ  

-z str Tr  l i giá tr  true n u đ  dài c a str b ng 0ả ạ ị ế ộ ủ ằ  



Các toán t  s  th c hi n các ch c năng t ng t  các toán t  string ngo i tr  vi cử ố ự ệ ứ ươ ự ử ạ ừ ệ  
chúng ho t đ ng trên các đ i s  ki u s . B ng 6.4.2 li t kê danh sách các toán tạ ộ ố ố ể ố ả ệ ử 
s  đ c s  d ng trong câu l nh test. ố ượ ử ụ ệ

B ng 6.4.2 Các toán t  s  cho câu l nh test.ả ử ố ệ

Toán tử Ý nghĩa 

int1 -eq int2 Tr  l i giá tr  true n u int1 b ng int2ả ạ ị ế ằ  

int1 -ge int2 Tr  l i giá tr  true n u int1 l n h n ho c b ng int2ả ạ ị ế ớ ơ ặ ằ  

int1 -gt int2 Tr  l i giá tr  true n u int1 l n h n int2ả ạ ị ế ớ ơ  

int1 -le int2 Tr  l i giá tr  true n u int1 nh  h n int2ả ạ ị ế ỏ ơ  

int1 -lt int2 Tr  l i giá tr  true n u int1 nh  h n int2ả ạ ị ế ỏ ơ  

int1 -ne int2 Tr  l i giá tr  true n u int1 không b ng int2ả ạ ị ế ằ  

B n s  d ng các toán t  file cho câu l nh test đ  th c hi n các ch c năng ch ngạ ử ụ ử ệ ể ự ệ ứ ẳ  
h n nh  ki m tra đ  xem các file có t n t i hay không và ki m tra đ  xem fileạ ư ể ể ồ ạ ể ể  
thu c lo i nào,  file đ c đ a vào nh  m t đ i s  cho câu l nh test. B ng 6.4.3ộ ạ ượ ư ư ộ ố ố ệ ả  
đ a ra danh sách các toán t  file cho câu l nh test. ư ử ệ

B ng 6.4.3 Các toán t  File cho câu l nh test.ả ử ệ

Toán tử Ý nghĩa 

-d file Tr  l i giá tr  true n u file đ c xác đ nh là m t th  m cả ạ ị ế ượ ị ộ ư ụ  

-f file Tr  l i giá tr  true n u file đ c xác đ nh là m t fileả ạ ị ế ượ ị ộ  thông th ngườ

-r file Tr  l i giá tr  true néu file xác đ nh là có th  đ c b i ti n trìnhả ạ ị ị ể ọ ở ế  

-s file Tr  l i giá tr  true n u file xác đ nh có đ  dài khác 0ả ạ ị ế ị ộ  

-w file Tr  l i giá tr  true n u file có th  ghi đ c b i ti n trìnhả ạ ị ế ể ượ ở ế  

-x file Tr  l i giá tr  true n u file xác đ nh là có th  th c thiả ạ ị ế ị ể ự

B n s  d ng các toán t  logic cho câu l nh test đ  k t h p các toán t  s , xâu, hayạ ử ụ ử ệ ể ế ợ ử ố  
file ho c ph  đ nh m t toán t  đ n s , xâu, ho c file. B ng 6.4.4 đ a ra danh sáchặ ủ ị ộ ử ơ ố ặ ả ư  
cá toán t  logic cho câu l nh test. ử ệ

B ng 6.4.4 Các toán t  Logic chó câu l nh test.ả ử ệ

Toán tử Ý nghĩa 

! expr Tr  l i giá tr  true n u expr khác trueả ạ ị ế  

Expr1 -a expr2 Tr  l i giá tr  true n u expr1 và expr2 là trueả ạ ị ế  

Expr1 -o expr2 Tr  l i giá tr  true n u expr1 ho c expr2 là trueả ạ ị ế ặ  

Shell tcsh không có câu l nh test, nh ng các bi u th c c a tsch  th c hi n các ch cệ ư ể ứ ủ ự ệ ứ  
năng t ng t . Các toán t  tcsh h  tr  h u h t gi ng nh  đ c h  tr  trong ngônươ ự ử ỗ ợ ầ ế ố ư ượ ỗ ợ  
ng  C. B n th ng s  d ng các bi u t c này trong các cau l nh if và while. Trongữ ạ ườ ử ụ ể ứ ệ  



đo n sau,ph n "S  d ng các l nh có đi u ki n " và "S  d ng các l nh l p " s  nóiạ ầ ử ụ ệ ề ệ ử ụ ệ ặ ẽ  
v  các câu l nh này. Gi ng nh  câu l nh test trong bash và pdksh, các bi u th cề ệ ố ư ệ ể ứ  
trong tcsh h  tr  các toán t  s , xâu, file, và logic. B ng 6.4.5 đ a ra danh sách cácỗ ợ ử ố ả ư  
toán t  đ c h  tr  trong cá bi u th c c a tcsh. ử ượ ỗ ợ ể ứ ủ

B ng 6.4.5 Các tóan t  s  cho for các bi u th c tcsh.ả ử ố ể ứ

Toán tử Ý nghĩa 

int1 <= int2 Tr  l i giá tr  true n u int1 nh  h n int2ả ạ ị ế ỏ ơ  

int1 >= int2 Tr  l i giá tr  true n u int1 l n h n ho c b ng int2ả ạ ị ế ớ ơ ặ ằ  

int1 < int2 Tr  l i giá tr  true n u int1 nh  h n int2ả ạ ị ế ỏ ơ  

int1 > int2 Tr  l i giá tr  true n u int1 l n h n int2ả ạ ị ế ớ ơ  

B ng 6.4.6 đ a ra danh sách các toán t  xâu mà các bi u th c c a tcsh h  tr . ả ư ử ể ứ ủ ỗ ợ

Table 6.4.6. Các toán t  xâu cho các bi u th c c a tcsh.ử ể ứ ủ

Toán tử Ý nghĩa 

str1 == str2 Tr  l i giá tr  true n u str1 b ng str2ả ạ ị ế ằ  

str1 != str2 Tr  l i giá tr  true n u str1 không b ng str2ả ạ ị ế ằ  

B ng 6.4.7 đ a ra danh sách cá toán t  file mà các bi u th c tcsh h  tr . ả ư ử ể ứ ỗ ợ

B ng 6.4.7 Các toán t  File cho các bi u th c tcsh.ả ử ể ứ

Toán tử Ý nghĩa 

-r file Tr  l i giá tr  true n u file có th  đ c đ cả ạ ị ế ể ọ ượ  

-w file Tr  l i giá tr  true n u file có th  ghi đ cả ạ ị ế ể ượ  

-x file Tr  l i giá tr  true n u file có th  th c thiả ạ ị ế ể ự  

-e file Tr  l i giá tr  true n u file t n t iả ạ ị ế ồ ạ  

-o file Tr  l i giá tr  true n u file đ c s  h u b i ng i s  d ng hi n t iả ạ ị ế ượ ở ữ ở ườ ử ụ ệ ạ  

-z file Tr  l i giá tr  true n u file có kích th c b ng 0ả ạ ị ế ướ ằ  

-f file Tr  l i giá tr  true n u file là file thông th ngả ạ ị ế ườ  

-d file Tr  l i giá tr  true n u file là m t th  m cả ạ ị ế ộ ư ụ

B ng 6.4.8 Đ a ra danh sách các toán t  logic đ c h  tr  trong các bi u th c c aả ư ử ượ ỗ ợ ể ứ ủ  
tcsh. 

Table 6.4.8 Các toán t  Logical cho cá bi u th c c a tcsh.ử ể ứ ủ

Toán tử Ý nghĩa 

exp1 || exp2 Tr  l i giá tr  true n u exp1 là true ho c exp2 là trueả ạ ị ế ặ  



exp1 && exp2 Tr  l i giá tr  true n u c  hai exp1 và exp2 là trueả ạ ị ế ả  

! exp Tr  l i true n u exp khác trueả ạ ế  

6.5. S  d ng các câu l nh r  nhánhử ụ ệ ẽ

Trong các shell bash, pdksh và tcsh, m i shell có hai hình th c khác nhau c a câuỗ ứ ủ  
l nh r  nhánh. B n s  d ng các l nh này đ  th c thi các ph n khác nhau c aệ ẽ ạ ử ụ ệ ể ự ầ ủ  
ch ng trình shell ph  thu c vào các đi u ki n nh t đ nh có đúng hay không. V iươ ụ ộ ề ệ ấ ị ớ  
h u h t các l nh th c hi n, cú pháp cho các câu l nh này khác nhau gi a các shell. ầ ế ệ ự ệ ệ ữ

6.5.1. L nh ifệ

T t c  ba shell đ u h  tr  các câu l nh if-then-else statements l ng nhau. Các l nhấ ả ề ỗ ợ ệ ồ ệ  
này cung c p cho b n cách th c hi n các câu l nh test đi u ki n ph c t p trongấ ạ ự ệ ệ ề ệ ứ ạ  
ch ng trình shell c a b n. Cú pháp c a l nh if trong bash và pdksh là gi ng nhau: ươ ủ ạ ủ ệ ố

if [ expression ]

then

 commands

elif [ expression2 ]

 commands

else

 commands

fi

Chú ý r ng shell bash và pdksh s  d ng  đ o ng c c a tên câu l nh trong hâu h tằ ử ụ ả ượ ủ ệ ế  
các l nh ph c t p đ  k t thúc câu l nh. Trong l nh bên trên, t  khóa fi đ c sệ ứ ạ ể ế ệ ệ ừ ượ ử 
d ng đ  làm kí hi u k t thúc cho câu l nh if. ụ ề ệ ế ệ

C  hai m nh đ  elif và else đ u là các ph n tùy ch n c a l nh if. L nh elif là rútả ệ ề ề ầ ọ ủ ệ ệ  
g n c a else if. L nh này đ c th c thi n u các bi u th c n m trong l nh if ho cọ ủ ệ ượ ự ế ể ứ ằ ệ ặ  
t t c  các bi u th c trong các l nh elif  tr c đó đ u không có giá tr  true. Các câuấ ả ể ứ ệ ở ướ ề ị  
l nh n m trong l nh else đ c th c thi ch  n u không m t bi u th c nào trongệ ằ ệ ượ ự ỉ ế ộ ể ứ  
m nh đ  if và trong b t kỳ m nh đ  elif nào có giá tr  true. ệ ề ấ ệ ề ị

Trong tcsh, l nh if có hai d ng khác nhau. D ng th  nh t cung c p cùng m t ch cệ ạ ạ ứ ấ ấ ộ ứ  
năng nh  l nh if trong bash và pdksh. D ng này c a l nh if có cú pháp nh  sau: ư ệ ạ ủ ệ ư

if (expression1) then

 commands

else if (expression2) then



 commands

else

 commands

endif

L i m t l n n a các ph n if và else c a l nh if là tùy ch n. L nh này cũng có thạ ộ ầ ữ ầ ủ ệ ọ ệ ể 
đ c vi t v i elif. N u mã  bên trên trình bày toán b  ch ng trình tcsh, nó nênượ ế ớ ế ở ộ ươ  
b t đ u v i dòng sau đ  đ m b o ch y hoàn h o: ắ ầ ớ ể ả ả ạ ả

#!/bin/sh

D ng th  hai c a l nh if mà tcsh cung c p là bi n đ i đ n gi n c a l nh if d ngạ ứ ủ ệ ấ ế ổ ơ ả ủ ệ ạ  
đ u tiên. D ng này c a l nh if ch  tính giá tr  m t bi u th c đ n. N u bi u th c làầ ạ ủ ệ ỉ ị ộ ể ứ ơ ế ể ứ  
true nó s  th c thi câu l nh đ n. N u bi u th c là false, không có đi u gì x y ra.ẽ ự ệ ơ ế ể ứ ề ả  
Cú pháp cho d ng này c a l nh if là nh  sau. ạ ủ ệ ư

if (expression) command

Bên d i là m t ví d  v  s  d ng l nh if trong bash hay pdksh. L nh này ki m traướ ộ ụ ề ử ụ ệ ệ ể  
xem có m t file có tên là  a .profile trong th  m c hi n t i hay không: ộ ư ụ ệ ạ

if [ -f .profile ]

then

 echo "There is a .profile file in the current directory."

else

 echo "Could not find the .profile file."

fi

Cũng v i ví d  trên s  d ng cú pháp c a tcsh nh  sau: ớ ụ ử ụ ủ ư

#

if ( { -f .profile } ) then

 echo "There is a .profile file in the current directory."

else

 echo "Could not find the .profile file."

endif

Chú ý r ng trong ví d  tcsh dòng đ u tiên b t đ u v i ký t  #. Ký hi u này đ cằ ụ ầ ắ ầ ớ ự ệ ượ  
yêu c u đ  tcsh nh n ra file ch a các câu l nh là m t file k ch b n tcsh. ầ ể ậ ứ ệ ộ ị ả



6.5.2. L nh caseệ

L nh case cho phép b n so sánh m t m u v i m t s  các m u khác và th c thi m tệ ạ ộ ẫ ớ ộ ố ẫ ự ộ  
kh i mã n u m t s  gi ng nhau đ c tìm th y. L nh case trong shell m nh h nố ế ộ ự ố ượ ấ ệ ạ ơ  
l nh case trong Pascal hay l nh switch trong C. V i l nh shell trong case , b n cóệ ệ ớ ệ ạ  
th  so sánh các xâu v i các kí t  đ i di n trong chúng; b n có th  ch  có th  soể ớ ự ạ ệ ạ ể ỉ ể  
sánh các ki u đ c li t kê ho c các giá tr  s  nguyên trong Pascal và C. ể ượ ệ ặ ị ố

Cú pháp cho l nh case trong bash và pdksh là nh  sau: ệ ư

case string1 in

 str1)

 commands;;

 str2)

 commands;;

 *)

 commands;;

esac

String1 đ c so sánh v i str1 và str2. N u m t trong các xâu này h  v i string1, cácượ ớ ế ộ ộ ớ  
câu l nh bên d i nó cho đ n khi g p hai d u ch m ph y(;;) đ c th c hi n. N uệ ướ ế ặ ấ ấ ẩ ượ ự ệ ế  
không có xâu nào (str1 ho c str2) h p v i string1, các câu l nh k t h p v i d u hoaặ ợ ớ ệ ế ợ ớ ấ  
th  đ c th c thi. Các câu l nh này là đi u ki n case m c đ nh b i vì d u hoa thị ượ ự ệ ề ệ ặ ị ở ấ ị 
h p v i t t c  các xâu. ợ ớ ấ ả

Câu l nh trong tcsh t ng đ ng v i câu l nh case trong bash và pdksh  đ c g iệ ươ ươ ớ ệ ượ ọ  
là l nh switch. L nh này g n gũi v i cú pháp l nh switch trong C. Cú pháp cho l nhệ ệ ầ ớ ệ ệ  
switch là nh  sau: ư

switch (string1)

 case str1:

 statements

 breaksw

 case str2:

 statements

 breaksw

 default:

 statements



 breaksw

endsw

L nh này x  lý gi ng n  cách s  lý c a l nh case trong bash và pdksh. M i xâuệ ử ố ư ử ủ ệ ỗ  
trong t  khóa case đ c so sánh v i string1. N u xâu b t kỳ trong các xâu trên h pừ ượ ớ ế ấ ợ  
v i string1, các mã bên d i nó cho đ n khi  g p t  khóa breaksw keyword đ cớ ướ ế ặ ừ ượ  
th c hi n. N u không có xâu nào phù h p, các mã  bên d i t  khóa default choự ệ ế ợ ở ướ ừ  
đ n khi g p t  khóa breaksw đ c th c thi. ế ặ ừ ượ ự

Mã bên d i là m t ví d  v  l nh case trong shell bash hay pdksh. Mã này ki m traướ ộ ụ ề ệ ể  
xem tùy ch n đ u tiên trong dòng l nh là  -i hay -e. N u nó là -i, ch ng trình đ mọ ầ ệ ế ươ ế  
s  các dòng trong m t file xác đ nh b i tùy ch n th  hai trong dòng l nh b t đ uố ộ ị ở ọ ứ ệ ắ ầ  
v i ký t  i. N u tùy ch n th  nh t là -e, ch ng trình đ m s  các dòng trong fileớ ự ế ọ ứ ấ ươ ế ố  
đ c xác đ nh b i tùy ch n th  hai c a dòng l nh b t đ u v i ký t  e. N u tùyượ ị ở ọ ứ ủ ệ ắ ầ ớ ự ế  
ch n th  nh t c a dòng l nh khác -i và khác -e, ch ng trình s  in ra thông tin báoọ ứ ấ ủ ệ ươ ẽ  
l i trên màn hình. ỗ

case $1 in

 -i)

 count=`grep ^i $2 | wc -l`

 echo "The number of lines in $2 that start with an i is $count"

 ;;

 -e)

 count=`grep ^e $2 | wc -l`

 echo "The number of lines in $2 that start with an e is $count"

 ;;

 * )

 echo "That option is not recognized"

 ;;

esac

Ví d  t ng t  đ c vi t theo cú pháp tcsh: ụ ươ ự ượ ế

# remember that the first line must start with a # when using tcsh

switch ( $1 )

 case -i | i:

 set count = `grep ^i $2 | wc -l`

 echo "The number of lines in $2 that begin with i is $count"



 breaksw

 case -e | e:

 set count = `grep ^e $2 | wc -l`

 echo "The number of lines in $2 that begin with e is $count"

 breaksw

 default:

 echo "That option is not recognized"

 breaksw

endsw

6.6. S  d ng các l nh l pử ụ ệ ặ

Ngôn ng  shell cũng cung c p l nh l p mà th ng đ c s  d ng nh t. Các l nhữ ấ ệ ặ ườ ượ ử ụ ấ ệ  
l p này đ c thao tác khi b n c n th c hi n m t hành đ ng l p đi l p l i, ch ngặ ượ ạ ầ ự ệ ộ ộ ặ ặ ạ ẳ  
h n nh  khi b n x  lý danh sách các file. ạ ư ạ ử

6.6.1. L nh forệ

L nh for th c thi các câu l nh ch a trong nó m t s  l n. L nh for có hai d ng khácệ ự ệ ứ ộ ố ầ ệ ạ  
nhau trong bash và pdksh. D ng th  nh t c a l nh for mà bash và pdksh h  tr  cóạ ứ ấ ủ ệ ỗ ợ  
cú pháp nh  sau: ư

for var1 in list

do

 commands

done

Trong d ng này, l nh for th c thi m t l n cho m i ph n t  n m trong danh sách.ạ ệ ự ộ ầ ỗ ầ ử ằ  
Danh sách này có th  đ c thay đ i ch a các t  đ c phân bi t v i nhau b i d uể ượ ổ ứ ừ ượ ệ ớ ở ấ  
cách, ho c nó có th   là m t danh sách các giá tr  đ c gõ tr c ti p vào trong câuặ ể ộ ị ượ ự ế  
l nh. M i l n qua vòng l p, bi n var1 đ c gán cho ph n t  hi n t i trong danhệ ỗ ầ ặ ế ượ ầ ử ệ ạ  
sách và ti p t c cho đ n khi ph n t  cu i cùng trong danh sách. ế ụ ế ầ ử ố

D ng th  hai c a l nh for có cú pháp nh  sau: ạ ứ ủ ệ ư

for var1

do

 statements

done



Trong d ng này, l nh for th c thi m t l n cho m i ph n t  n m trong bi n var1.ạ ệ ự ộ ầ ỗ ầ ử ằ ế  
Khi b n s  d ng cú pháp này c a l nh for, ch ng trình shell gi  s  r ng bi nạ ử ụ ủ ệ ươ ả ử ằ ế  
var1 ch a t t c  các đ i s  đ c đ a vào trong ch ng trình shell t  dòng l nh.ứ ấ ả ố ố ượ ư ươ ừ ệ  
Đi n hình, d ng này c a l nh for là t ng đ ng v i vi t các l nh sau: ể ạ ủ ệ ươ ươ ớ ế ệ

for var1 in "$@"

do

 statements

done

T ng đ ng v i l nh for trong tcsh là l nh foreach. Nó x  lý t ng t  nh  l nhươ ươ ớ ệ ệ ử ươ ự ư ệ  
for trong bash và pdksh. Cú pháp c a l nh foreach nh  sau: ủ ệ ư

foreach name (list)

 commands

end

M t l n n a, n u mã này là m t ch ng trình hoàn thi n, nó nên b t đ u v i kíộ ầ ữ ế ộ ươ ệ ắ ầ ớ  
hi u # (và t t nh t là #!/bin/sh đ  bu c th c thi theo Bourne shell). D i đây là m tệ ố ấ ể ộ ự ướ ộ  
ví d  v  s  d ng l nh for trong bash hay pdksh. Ví d  này l y các tùy ch n dòngụ ề ử ụ ệ ụ ấ ọ  
l nh s  l ng b t kỳ các file text. Ch ng trình đ c m i file trong các file này,ệ ố ượ ấ ươ ọ ỗ  
chuy n đ i t t c  các ký t  thành ch  hoa, và sau đó l u tr  k t qu  trong m t fileể ổ ấ ả ự ữ ư ữ ế ả ộ  
có cùng tên nh ng có ph n m  r ng là .caps. ư ầ ở ộ

for file

do

tr a-z A-Z < $file >$file.caps

done

Ch ng trình sau là m t ví d  t ng t  đ c vi t theo ngôn ng  shell tcsh: ươ ộ ụ ươ ự ượ ế ữ

#

foreach file ($*)

 tr a-z A-Z < $file >$file.caps

end



6.6.2. L nh whileệ

M t l nh l p khác đ c đ a vào ngôn ng  l p trình shell là l nh while. L nh nàyộ ệ ặ ượ ư ữ ậ ệ ệ  
th c thi m t kh i các câu l nh theo m t đi u ki n nào đó. Cú pháp c a l nh whileự ộ ố ệ ộ ề ệ ủ ệ  
trong bash và pdksh là nh  sau: ư

while expression

do

 statements

done

Cú pháp cho l nh while trong tcsh là nh  sau: ệ ư

while (expression)

 statements

end

D i đây là m t ví d  v  l nh while theo ngôn ng  shell bash hay pdksh. Ch ngướ ộ ụ ề ệ ữ ươ  
trình này đ a ra danh sách các đ i s  đ c đ a vào ch ng trình cùng v i s  cácư ố ố ượ ư ươ ớ ố  
đ i s . ố ố

count=1

while [ -n "$*" ]

do

 echo "This is parameter number $count $1"

 shift

 count=`expr $count + 1`

done

L nh shift chuy n đ i s  dòng l nh lên m t sang bên trái (xem đo n sau"L nhệ ể ố ố ệ ộ ạ ệ  
shift" đ  bi t thêm thông tin). Ch ng trình bên d i t ng t  đ c vi t cho ngônể ế ươ ướ ươ ự ượ ế  
ng  tcsh: ữ

#

set count = 1

while ( "$*" != "" )

 echo "This is parameter number $count $1"

 shift



 set count = `expr $count + 1`

end

6.6.3. L nh untilệ

L nh until có cú pháp và ch c năng t ng t  l nh while. Ch  có s  khác bi t th cệ ứ ươ ự ệ ỉ ự ệ ự  
s  gi a hai l nh là l nh until th c thi mã trong kh i c a nó khi giá tr  c a bi u th cự ữ ệ ệ ự ố ủ ị ủ ể ứ  
là sai và l nh while th c thi các kh i l nh c u nó n u bi u th c có giá tr  là true. Cúệ ự ố ệ ả ế ể ứ ị  
pháp cho l nh until trong bash và pdksh là nh  sau: ệ ư

until expression

do

 commands

done

Đ  làm cho ví d  đ c s  d ng v i l nh while làm vi c v i l nh until, t t cể ụ ượ ử ụ ớ ệ ệ ớ ệ ấ ả 
nh ng gì b n ph i làm ch  là ph  đ nh đi u ki n, nh  ch  ra trong đo n mã bênữ ạ ả ỉ ủ ị ề ệ ư ỉ ạ  
d i: ướ

count=1

until [ -z "$*" ]

do

 echo "This is parameter number $count $1"

 shift

 count=`expr $count + 1`

done

Ch  có s  khác nhau trong ví d  này là và ví d  v  l nh while là tùy ch n -n c aỉ ự ụ ụ ề ệ ọ ủ  
l nh test, nó có nghĩa r ng xâu không có đ  dài b ng 0, đ c thay b i tùy ch n -z ,ệ ằ ộ ằ ượ ở ọ  
nó có nghĩa là chu i có đ  dài b ng 0. Trong th c t , l nh until ít đ c dùng b i vìỗ ộ ằ ự ế ệ ượ ở  
v i b t kỳ l nh until nào, b n cũng có th  vi t đ c b ng l nh while. L nh untilớ ấ ệ ạ ể ế ượ ằ ệ ệ  
không đ c h  tr  trong tcsh. ượ ỗ ợ

6.6.4. L nh shiftệ

T t c  các shell bash, pdksh, và tcsh đ u h  tr  m t l nh g i là l nh shift. L nhấ ả ề ỗ ợ ộ ệ ọ ệ ệ  
shift chuy n các giá tr  hi n t i đ c l u tr  trong các đ i s  dòng l nh lên m t vể ị ệ ạ ượ ư ữ ố ố ệ ộ ị 
trí sang trái. Ví d , n u các giá tr  c a các đ i s  là ụ ế ị ủ ố ố

$1 = -r $2 = file1 $3 = file2



và b n th c hi n l nh shift ạ ự ệ ệ

shift

k t qu  các đ i s  đ c đ a vào nh  sau: ế ả ố ố ượ ư ư

$1 = file1 $2 = file2

B n có th  d ch chuy n các đ i s  qua nhi u h n m t v  trí b i m t s  xác đ nhạ ể ị ể ố ố ề ơ ộ ị ở ộ ố ị  
v ikèm theo v i l nh shift. L nh sau d ch chuy n đ i s  lên hai v  trí: ớ ớ ệ ệ ị ể ố ố ị

shift 2

L nh này r t h u ích khi có m t ch ng trình shell c n  phân tích các tùy ch nệ ấ ữ ộ ươ ầ ọ  
dòng l nh. Các tùyd ch n th ng đ c đ t tr c b i m t d u n i và m t ký t  đệ ọ ườ ượ ặ ướ ở ộ ấ ố ộ ự ể 
ch  ra tùy ch n nào đ c s  d ng. B i vì các tùy ch n luôn luôn đ c x  lý trongỉ ọ ượ ử ụ ở ọ ượ ử  
m t vòng l p c a m t lo i câu l nh, b n s  th ng mu n nh y đ n đ i s  ti pộ ặ ủ ộ ạ ệ ạ ẽ ườ ố ả ế ố ố ế  
theo m t khi b n đã xác đ nh đ c tùy ch n nào nên đ c x  lý ti p theo. Ví d ,ộ ạ ị ượ ọ ượ ử ế ụ  
ch ng trình shell sau ch  hai tùy ch n dòng l nh, m t xác đ nh m t file đ u vàoươ ờ ọ ệ ộ ị ộ ầ  
và m t xác đ nh m t file đ u ra. Ch ng trình đ c file đ u vào, chuy n t t c  cácộ ị ộ ầ ươ ọ ầ ể ấ ả  
ký t  trong file input thành ch  hoa, và sau đó l u tr  k t qu  trong file đ u ra xácự ữ ư ữ ế ả ầ  
đ nh: ị

while [ "$1" ]

do

 if [ "$1" = "-i" ] then

 infile="$2"

 shift 2

 else if [ "$1" = "-o" ] then

 outfile="$2"

 shift 2

 else

 echo "Program $0 does not recognize option $1"

 fi

done

tr a-z A-Z <$infile >$outfile



6.6.5. L nh selectệ

Shell pdksh đ a ra m t l nh l p mà bash và tcsh không h  tr , l nh select. Nó h iư ộ ệ ặ ỗ ợ ệ ơ  
khác v i các l nh l p khác b i vì nó không th c thi m t kh i mã l nh shell theoớ ệ ặ ở ự ộ ố ệ  
m t đi u ki n true ho c false. Nh ng gì l nh select làm là cho phép b n t  đ ngộ ề ệ ặ ữ ệ ạ ự ộ  
t o các menu text đ n gi n. Cú pháp c a l nh select nh  sau: ạ ơ ả ủ ệ ư

select menuitem [in list_of_items]

do

 commands

done

Khi b n th c thi l nh select, pdksh t o m t đ i t ng menu đ c đánh s  cho m iạ ự ệ ạ ộ ố ượ ượ ố ỗ  
ph n t  có trong list_of_items. list_of_items này có th  là m t bi n ch a nhi u h nầ ử ể ộ ế ứ ề ơ  
m t ph n t , ch ng h n nh  choice1 choice2 ho c  nó có th  là m t danh sách cácộ ầ ử ẳ ạ ư ặ ể ộ  
l a ch n đ c gõ vào t  dòng l nh, nh  trong ví d  sau: ự ọ ượ ừ ệ ư ụ

select menuitem in choice1 choice2 choice3

N u danh sách list_of_items is không đ c cung c p, l nh select s  d ng các đ iế ượ ấ ệ ử ụ ố  
s  dòng l nh cho l nh th c hi n. ố ệ ệ ự ệ

Khi ng i s  d ng c a ch ng trình có ch a l nh select ch n m t trong s  cácườ ử ụ ủ ươ ứ ệ ọ ộ ố  
ph n t  c a menu b ng cách gõ vào s  t ng ng v i nó, l nh select l u giá trầ ử ủ ằ ố ươ ứ ớ ệ ư ị 
c a ph n t  đ c l a ch n trong bi n menuitem. Các l nh trong kh i do sau đó cóủ ầ ử ượ ự ọ ế ệ ố  
th  th c hi n các ho t đ ng trên ph n t  menu này. ể ự ệ ạ ộ ầ ử

D i đây là m t ví d  v  vi c s  d ng l nh select nh  th  nào. Ví d  này hi n thướ ộ ụ ề ệ ử ụ ệ ư ế ụ ể ị 
ba ph n t  c a menu. Khi ng i s  d ng ch n m t ph n t , ch ng trình s  h iẩ ử ủ ườ ử ụ ọ ộ ầ ử ươ ẽ ỏ  
b n xem có ph i ph n t  đó đ c l a ch n không, n u ng i s  d ng gõ khác v iạ ả ầ ử ượ ự ọ ế ườ ử ụ ớ  
y ho c Y, ch ng trình s  hi n th  l i menu. ặ ươ ẽ ể ị ạ

select menuitem in pick1 pick2 pick3

do

 echo "Are you sure you want to pick $menuitem"

 read res

 if [ $res = "y" -o $res = "Y" ]

 then

 break

 fi

done



Ví d  này gi i thi u m t vài l nh m i. L nh read đ c s  d ng đ  l y d  li uụ ớ ệ ộ ệ ớ ệ ượ ử ụ ể ấ ữ ệ  
vào t  ng i s  d ng. Nó l u b t kỳ cái gì ng i s  d ng gõ vào bi n xác đ nh.ừ ườ ử ụ ư ấ ườ ử ụ ế ị  
L nh break đ  k t thúc vòng l p l nh while, select, ho c for. ệ ể ế ặ ệ ặ

6.6.6. L nh repeatệ

Shell tcsh có m t l nh l p không có trong pdksh hay bash. L nh này là l nh repeat.ộ ệ ặ ệ ệ  
L nh repeat th c thi câu l nh đ n theo m t s  l n xác đ nh. Cú pháp cho l nhệ ự ệ ơ ộ ố ầ ị ệ  
repeat là nh  sau: ư

repeat count command

Ví d  sau c a l nh repeat l y m t t p h p các s  là các tùy ch n dòng l nh và in raụ ủ ệ ấ ộ ậ ợ ố ọ ệ  
s  các d u ch m lên màn hình. Ch ng trình này ho t đ ng nh  m t ch ng trìnhố ấ ấ ươ ạ ộ ư ộ ươ  
minh h a r t thô s . ọ ấ ơ

#

foreach num ($*)

 repeat $num echo -n "."

 echo ""

end

B n có th  vi t l i l nh repeat b t kỳ b ng l nh while hay l nh for; cú pháp repeatạ ể ế ạ ệ ấ ằ ệ ệ  
ch  thu n ti n h n mà thôi. ỉ ậ ệ ơ

6.7. S  d ng các hàmử ụ

Ngôn ng  shell cho phép b n d nh nghĩa hàm c a chính b n. Các hàm này đ cữ ạ ị ủ ạ ượ  
đ nh nghĩa gi ng nh  cách b n đ nh nghĩa các hàm trên ngôn ng  l p trình C hayị ố ư ạ ị ữ ậ  
các ngôn ng  l p trình khác. Thu n l i chính c a vi c s  d ng hàm đ  t  ch c,ữ ậ ậ ợ ủ ệ ử ụ ể ổ ứ  
tránh vi t t t c  các mã shell c a b n trong  m t dòng. Mã đ c vi t s  d ng cácế ấ ả ủ ạ ộ ượ ế ử ụ  
hàm có khuynh h ng d  h n trong vi c đ c và b o trì và cũng là khuynh h ngướ ễ ơ ệ ọ ả ướ  
nh  g n h n b i vì b n có th  nhóm các mã chung vào trong m t hàm thay vi cỏ ọ ơ ở ạ ể ộ ệ  
đ a nó vào t t c  các n i c n nó. ư ấ ả ơ ầ

Cú pháp đ  t o m t hàm trongbash và pdksh là nh  sau: ể ạ ộ ư

fname () {

 shell commands

}

Cùng v i cú pháp tr c , pdksh cho phép cú pháp sau: ớ ướ



function fname {

 shell commands

}

C  hai d ng này đ u đ c x  lý chính xác nh  nhau theo cùng m t cách. ả ạ ề ượ ử ư ộ

Sau khi b n đã đ nh nghĩa hàm c a b n s  d ng m t trong các d ng trên, b n cóạ ị ủ ạ ử ụ ộ ạ ạ  
th  g i đ n nó b ng cách vào l nh sau: ể ọ ế ằ ệ

fname [parm1 parm2 parm3 ...]

Chú ý r ng b n có th  đ a s  l ng b t kỳ các đ i s  vào trong hàm c a b n. Khiằ ạ ể ư ố ượ ấ ố ố ủ ạ  
b n đ a các đ i s  vào trong m t hàm, nó xem các đ i s  này nh  đ i s  c a m tạ ư ố ố ộ ố ố ư ố ố ủ ộ  
ch ng trình shell khi b n đ a các đ i s  này t  dòng l nh. Ví d , ch ng trìnhươ ạ ư ố ố ừ ệ ụ ươ  
shell sau ch a vài hàm, m i hàm th c hi n m t nhi m v  mà đ c k t h p v i cácứ ỗ ự ệ ộ ệ ụ ượ ế ợ ớ  
tùy ch n dòng l nh. Ví d  này bao trùm nhi u n i dung trong ph n này. Nó đ c t tọ ệ ụ ề ộ ầ ọ ấ  
c  các file đ c đ a vào t  dòng l nh và ph  thu c vào tùy ch n đ c s  d ng,ả ượ ư ừ ệ ụ ộ ọ ượ ử ụ  
vi t ra file v i t t c  các ký t  hoa, vi t ra file v i t t c  các ký t  th ng, ho c inế ớ ấ ả ự ế ớ ấ ả ự ườ ặ  
các file. 

upper () {

 shift

 for i

 do

 tr a-z A-Z <$1 >$1.out

 rm $1

 mv $1.out $1

 shift

 done; }

lower () {

 shift

 for i

 do

 tr A-Z a-z <$1 >$1.out

 rm $1

 mv $1.out $1

 shift



 done; }

print () {

 shift

 for i

 do

 lpr $1

 shift

 done; }

usage_error () {

 echo "$1 syntax is $1 <option> <input files>"

 echo ""

 echo "where option is one of the following"

 echo "p -- to print frame files"

 echo "u -- to save as uppercase"

 echo "l -- to save as lowercase"; }

case $1

in

 p | -p) print $@;;

 u | -u) upper $@;;

 l | -l) lower $@;;

 *) usage_error $0;;

esac

Ch ng trình tcsh không h  tr  các hàm. ươ ỗ ợ

6.8. T ng k tổ ế

Trong ch ng này, b n đã th y đ c nhi u đ c đi m c a các ngôn ng  l p trìnhươ ạ ấ ượ ề ặ ể ủ ữ ậ  
bash, pdksh và tcsh. Khi b n s  d ng Linux, b n s  th y r ng b n s  d ng cácạ ử ụ ạ ẽ ấ ằ ạ ử ụ  
ngôn ng  l p trình shell càng ngày càng th ng xuyên. Cho dù ngôn ng  shell r tữ ậ ườ ữ ấ  
m nh và d  h c, b n có th  g p ph i m t vài v n đ  khi ch ng trình shell khôngạ ễ ọ ạ ể ặ ả ộ ấ ề ươ  
phù h p v i v n đ  b n gi i quy t. Trong nh ng tr ng h p nh  v y, b n có thợ ớ ấ ề ạ ả ế ữ ườ ợ ư ậ ạ ể 
nghiên c u tìm hi u các ngôn ng  khác có th  s  d ng có trong Linux. ứ ể ữ ể ử ụ

7. Cài đ t và qu n tr  WebServerặ ả ị

7.1. H ng d n cài đ t trên môi tr ng Linux.ướ ẫ ặ ườ



Cài đ t trên môi tr ng Linux hoàn toàn không khó nh  nh ng gì chúng ta nghĩ khiặ ườ ư ữ  
m i ti p xúc v i h  đi u hành này. Quá trình cài đ t ch  đ n gi n, chúng ta th cớ ế ớ ệ ề ặ ỉ ơ ả ự  
hi n câu l nh rpm v i cú pháp sau:ệ ệ ớ

rpm –[ivhqladefUV] [-force] [nodeps] [--oldpackage] package list

Đây là ch ng trình qu n lý các gói cài. Nó cho phép b n qu n lý các gói RPM,ươ ả ạ ả  
th c hi n r t d  dàng vi c cài đ t và g  b  ph n m m. Đ  cài đ t ph n m m cóự ệ ấ ễ ệ ặ ỡ ỏ ầ ề ể ặ ầ ề  
tên là precious-software-1.0.i386.rpm ch y câu l nh sau:ạ ệ

rpm –i precious-software-1.0.i386.rpm

b n có th  làm cho vi c cài đ t trông đ p m t h n b ng cách s  d ng tùy ch n –ạ ể ệ ặ ẹ ắ ơ ằ ử ụ ọ
ivh thay cho tùy ch n –i. N u b n đã cài m t gói ph n m m r i nh ng vì m t lý doọ ế ạ ộ ầ ề ồ ư ộ  
nào đó b n l i mu n cài l i nó đè lên phiên b n cũ, b n ch  c n s  d ng tùy ch n –ạ ạ ố ạ ả ạ ỉ ầ ử ụ ọ
force cho l nh rpm. N u b n mu n nâng c p m t ph n m m, b n s  d ng tùyệ ế ạ ố ấ ộ ầ ề ạ ử ụ  
ch n –U.Ví d :ọ ụ

rpm –Uvh precious-software-1.0.i386.rpm

Tuy nhiên b n đã cài m t phiên b n m i và bây gi  b n mu n cài l i phiên b n cũ,ạ ộ ả ớ ờ ạ ố ạ ả  
n u b n mu n s  d ng l nh trên, h  th ng s  báo l i phiên b n đã cài đ t là phiênế ạ ố ử ụ ệ ệ ố ẽ ỗ ả ặ  
b n m i h n phiên b n mà b n mu n cài. Đ  có th  th c hi n đ c đi u này b nả ớ ơ ả ạ ố ể ể ự ệ ượ ề ạ  
s  d ng tùy ch n  --oldpackage cùng v i tùy ch n –U đ  cài đ t phiên b n cũ. Đử ụ ọ ớ ọ ể ặ ả ể 
tìm ki m các gói cài đã đ c cài vào h  th ng c a b n, b n s  d ng l nh sau:ế ượ ệ ố ủ ạ ạ ử ụ ệ

rpm -qa

Đ  tìm các gói cài c a m t ch ng trình nh  sendmail, b n có th  s  d ng l nhể ủ ộ ươ ư ạ ể ử ụ ệ

rpm –q sendmail

H  th ng s  tr  l i gói cài đã s  d ng đ  cài sendmail. Đ  phát hi n gói cài nàoệ ố ẽ ả ạ ử ụ ể ể ệ  
c a m t file xác đ nh nh  /bin/tcsh, ta s  d ng câu l nh:ủ ộ ị ư ử ụ ệ

rpm –qf /bin/tcsh



Đ  đ m b o r ng m t gói đ c cài ch a đ c thay đ i theo b t c  cách nào, b nể ả ả ằ ộ ượ ư ượ ổ ấ ứ ạ  
có th  s  d ng tùy ch n –V. Ví d  đ  t t c  các file đã đ c cài  tr ng tháiể ử ụ ọ ụ ể ấ ả ượ ở ạ  
nguyên b n không b  thay đ i s  d ng l nhả ị ổ ử ụ ệ

rpm –Va

Tùy ch n này tr  lên r t h u ích n u b n nh n th c đ c r ng m t hay nhi u góiọ ở ấ ữ ế ạ ậ ứ ượ ằ ộ ề  
cài có th  b  phá h y b i ng i khác.ể ị ủ ở ườ

Đ  g  các gói cài kh i h  th ng b n s  d ng l nh rpm v i tùy ch n –eể ỡ ỏ ệ ố ạ ử ụ ệ ớ ọ

rpm –e sendmail

N u b n th y r ng vi c g  b  gói cài có th  b  d ng b i các ch ng trình khácế ạ ấ ằ ệ ỡ ỏ ể ị ừ ở ươ  
b i vì chúng ph  thu c vào nó hay các file c a nó, b n ph i quy t đ nh xem b n cóở ụ ộ ủ ạ ả ế ị ạ  
ti p t c b  gói cài hay ch ng trình này hay không, n u b n mu n g  b  b n cóế ụ ỏ ươ ế ạ ố ỡ ỏ ạ  
th  s  d ng tùy ch n –nodeps cùng v i tùy ch n –e đ  ép bu c rpm g  b  gói càiể ử ụ ọ ớ ọ ể ộ ỡ ỏ  
đó.

7.2. Qu n tr  WebServerả ị

7.2.1. Ph n m m Apacheầ ề

Máy ch  web nghe yêu c u t  phía client, nh  b  trình duy t Nestcape Navigatorủ ầ ừ ư ộ ệ  
ho c Internet Explorer. Khi nh n đ c yêu c u máy ch  x  lý yêu c u và tr  dặ ậ ượ ầ ủ ử ầ ả ữ 
li u l i cho máy client. D  li u tr  v  máy tr m th ng là các trang đ nh d ng cóệ ạ ữ ệ ả ề ạ ườ ị ạ  
ch a hình nh và text. Trình duy t nh n d  li u và hi n th  trang d  li u cho ng iứ ả ệ ậ ữ ệ ể ị ữ ệ ườ  
dùng. Khái ni m máy ch  web r t đ n gi n, nó đ i yêu c u, th c hi n, r i tr  l iệ ủ ấ ơ ả ợ ầ ự ệ ồ ả ạ  
cho ng i dùng. ườ

Máy ch  web nói chuy n v i các máy client và máy tr m thông qua giao th c HTTPủ ệ ớ ạ ứ  
(Hypertext Transfer Protocol). Đi u này cho phép máy tr m k t n i t i nhi u nhàề ạ ế ố ớ ề  
cung c p d ch v  web mà không g p ph i các v n đ  v  t ng thích. ấ ị ụ ặ ả ấ ề ề ươ

Ph n l n các yêu c u đ c đ nh d ng d i d ng trang HTML (Hypertect Markupầ ớ ầ ượ ị ạ ướ ạ  
Language). HTML cho phép liên k t nhi u văn b n và tài nguyên khác nhau. Si uế ề ả ề  
văn b n cho phép liên k t t i các trang văn b n khác trên cùng m t máy tính ho cả ế ớ ả ộ ặ  
trên các máy tính đ t trên kh p th  gi i. ặ ắ ế ớ

Apache đ c phát tri n d a trên NCSA web server, là phiên b n cung c p đ y đượ ể ự ả ấ ầ ủ 
các tính năng c a máy ch  (HTTP) web do d  án Apache Server th c h ên. Apacheủ ủ ự ự ị  
cung c p m t máy ch  web mã ngu n m , tin c y, hi u qu  và d  dàng m  r ng.ấ ộ ủ ồ ở ậ ệ ả ễ ở ộ  
Ph n m m máy ch  bao g m: daemon server, file c u hình, công c  qu n tr , và tàiầ ề ủ ồ ấ ụ ả ị  
li u.ệ

Ph n m m Apache Server s n có có trên trang Apache Group. B n có th  t i v  tầ ề ẵ ạ ể ả ề ừ 
các đ a ch  ị ỉ http://www.apache.org/dist/. B n t i v  file ạ ả ề .tar.gz t ngươ  

ng v i phiên b n b n mu n s  d ngứ ớ ả ạ ố ử ụ . Ví d , Phiên b n m i nh t đ c vi t làụ ả ớ ấ ượ ế  
Apache 1.3.12, vì v y file b n c n t i v  là  ậ ạ ầ ả ề apache_1.3.12.tar.gz B n cóạ  

http://www.apache.org/dist/


th  l y  mã  ngu n  t  đ a  chể ấ ồ ừ ị ỉ 
http://www.apache.org/dist/apache_1.3.12.tar.gz.

Gi i nén fileả

Đ  gi i nén file này, s  d ng câu l nh sau (gi  s  r ng b n đã đ  file trong thể ả ử ụ ệ ả ử ằ ạ ể ư 
m c ụ temp):

cd temp
gzip -d -c apache_1.3.12.tar.gz | tar xvf -

Câu l nh này t o m t th  m c  ệ ạ ộ ư ụ apache_1.3.12 trong th  m c ư ụ temp

7.2.2. Biên d ch và cài đ tị ặ

Ch y các câu l nh sau:ạ ệ
cd apache_1.3.12
./configure --prefix=<path-to-apache>
make
make install

Chú ý s  d ng đ ng d n đ y đ  thay cho  ử ụ ườ ẫ ầ ủ <path-to-apache>. Đ ng d nườ ẫ  
đ y đ  này nên là n i b n mu n cài đ t apache server, ch ng h n nhầ ủ ơ ạ ố ặ ẳ ạ ư

./configure --prefix=/afs/uncc.edu/usr/q/zlian/apache

7.2.3. Kh i đ ng và t t WebServerở ộ ắ

Kh i đ ng Apacheở ộ

<path-to-apache>/bin/apachectl start

Ví d :ụ

/afs/uncc.edu/usr/q/zlian/Apache/bin/apachectl start

T t Apacheắ

<path-to-apache>/bin/apachectl stop

Ví d :ụ

/afs/uncc.edu/usr/q/zlian/Apache/bin/apachectl stop

7.2.4. C u hình Apacheấ

Theo  cách  truy n  th ng,  c u  hình   Apache  đ c  chia  thành  ba  file  c u  hình:ề ố ấ ượ ấ  
httpd.conf, access.conf,  và  srm.conf. Theo th  t  các file này có ýứ ự  
nghĩa nh  sau, ư httpd.conf là file c u hình server chính, ấ access.conf là file 
đ nh nghĩa các quy n truy c p, và  ị ề ậ srm.conf các tài  nguyên server đ c đ nhượ ị  
nghĩa, ch ng h n nh  ánh x  các th  m c và các bi u t ng. Trong 1.3.4, ba fileẳ ạ ư ạ ư ụ ể ượ  
này đ c tr n vào m t file chung ượ ộ ộ httpd.conf, nó có th  tìm th y trong th  m cể ấ ư ụ  
conf. Ví d :ụ

http://www.apache.org/dist/apache_1.3.12.tar.gz


/afs/uncc.edu/usr/q/zlian/apache/conf/

Chú ý: Các h ng d n quan tr ng cho c u hình c a b n:ướ ẫ ọ ấ ủ ạ

• ServerName
ServerName ch  ra đ a ch  IP c a máy ch  cài đ t d ch v  WebServer, thông th ngỉ ị ỉ ủ ủ ặ ị ụ ườ  
n u máy c a b n là máy c c b , không n i m ng, đ a ch  này m c đ nh là 127.0.0.1ế ủ ạ ụ ộ ố ạ ị ỉ ặ ị  
t ng ng v i tên máy là localhost. N u máy này có đ a ch  m ng, b n có th  thayươ ứ ớ ế ị ỉ ạ ạ ể  
th  b ng đ a ch  IP c a máy. Đ  xem đ a ch  c a máy b n th c hi n l nh:ế ằ ị ỉ ủ ể ị ỉ ủ ạ ự ệ ệ

ifconfig –a

• Listen

Ch  d n này nói cho server l ng nghe các yêu c u trên d a ch  IP đ c xác đ nhỉ ẫ ắ ầ ị ỉ ượ ị  
và/ho c c ng TCP/IP . M c đ nh, server l ng nghe c ng 80, nh ng b n nên sặ ổ ặ ị ắ ổ ư ạ ử 
d ng c ng l n h n 1024, b i vì s  ít h n 1024 r t hay đ c s  d ng trong các ti nụ ổ ớ ơ ở ố ơ ấ ượ ử ụ ế  
trình c a h  th ng. Nh  trong ví d  sau, Apache nghe trên c  hai c ng port 8080ủ ệ ố ư ụ ả ổ  
and 8081.

listen 8080
listen 8081

V i c u hình này, b n có th  ki m tra xem server c a b n ch y thành công hayớ ấ ạ ể ể ủ ạ ạ  
ch a b ng cách gõ vào đ a ch  sau trên trình duy t:ư ằ ị ỉ ệ

http://localhost:8080

ho cặ

http://localhost:8081

• DocumentRoot

Th  m c tài li u m c đ nh là <path-to-apache>/htdocs, b n có th  đ  tài li u html ,ư ụ ệ ặ ị ạ ể ể ệ  
ví d  billchu.html, trong th  m c này và ki m tra. Ví d :ụ ư ụ ể ụ

http://152.15.35.2:8080/billchu.html

B n cũng có th  thay đ i th  m c tài li u b ng s  d ng h ng d n sau trong fileạ ể ổ ư ụ ệ ằ ử ụ ướ ẫ  
httpd.conf: 

DocumentRoot /usr/web

Sau đó m t truy c p đ n ộ ậ ế http://www.my.host.com/index.html s  t ngẽ ươ  
ng ứ /usr/web/index.html.

Th ng xu t hi n trong khi c u hình nh  sau: (i.e., "ườ ấ ệ ấ ư DocumentRoot 
/usr/web/") thêm m t ký t  “/”  đuôi, b n nên tránh đi u này.ộ ự ở ạ ề

7.2.5. Xác th c ng i dùngự ườ

Đ  ngăn ch n truy c p vào các file trên server c a b n, b n nên s  d ng b o vể ặ ậ ủ ạ ạ ử ụ ả ệ 
user/password, B n có th  s  d ng các h ng d n sau.ạ ể ử ụ ướ ẫ

AuthType
AuthName

http://localhost:8081/
http://localhost:8080/


AuthUserFile
AuthGroupFile
require
<Directory></Directory>
<Files></Files>

AuthType L a  ch n ki u xác  th c ng i  s  d ng cho m t th  m c. Ch  cóự ọ ể ự ườ ử ụ ộ ư ụ ỉ  
Basic và Digest là th c thi hi n t i.ự ệ ạ

AuthName Đ t tên c a xác th c cho m t th . Tên xác th c này s  đ c g i đ nặ ủ ự ộ ư ự ẽ ượ ử ế  
client  đ  nh ng  ng i  s  d ng  bi t  lo i  username  và  password  nào  đ  g i.ể ữ ườ ử ụ ế ạ ể ử  
AuthName có m t đ i s ; N u tên xác th c có d u cách nó ph i đ c đ t trongộ ố ố ế ự ấ ả ượ ặ  
d u trích d n.ấ ẫ

AuthUserFile Đ t tên c a file văn b n thu n túy ch a danh sách nh ng ng iặ ủ ả ầ ứ ữ ườ  
s  d ng và m t kh u cho vi c xác th c ng i s  d ng. Tên file là đ ng d n đ nử ụ ậ ẩ ệ ự ườ ử ụ ườ ẫ ế  
đ n file ng i s  d ng. N u nó không ph i là đ ng d n tuy t đ i (ví d , n u nóế ườ ử ụ ế ả ườ ẫ ệ ố ụ ế  
không b t đ u v i  ‘/’), Nó đ c xem nh  đ ng d n t ng đ i đ n ServerRoot. ắ ầ ớ ượ ư ườ ẫ ươ ố ế

AuthGroupFile Đ t tên c a m t file  văn b n thu n túy ch a danh sách cácặ ủ ộ ả ầ ứ  
nhóm ng i s  d ng cho vi c xác th c ng i s  d ng. Tên file là đ ng d n đ nườ ử ụ ệ ự ườ ử ụ ườ ẫ ế  
file group. N u nó không ph i là đ ng d n tuy t đ i (ví d , không b t đ u v iế ả ườ ẫ ệ ố ụ ắ ầ ớ  
d u ‘/’), nó đ c xem nh  đ ng d n t ng đ i đ n ServerRoot.ấ ượ ư ườ ẫ ươ ố ế

require Ch n nh ng ng i s  d ng nào có th  truy c o vào m t th  m c. Cúọ ữ ườ ử ụ ể ậ ộ ư ụ  
pháp cho phép là: 

1. Ch  nh ng ng i s  d ng đ c đ t tên có th  truy c p th  m c:ỉ ữ ườ ử ụ ượ ặ ể ậ ư ụ

require user userid userid ...

2. Ch  nh ng ng i s  d ng trong các nhóm đ c đ t tên có th  truy c p thỉ ữ ườ ử ụ ượ ặ ể ậ ư 
m c:ụ

require group group-name group-name ... 

3. T t c  nh ng ng i s  d ng có th  truy c p th  m c:ấ ả ữ ườ ử ụ ể ậ ư ụ

require valid-user

<Directory> và  </Directory>  đ c s  d ng đ  nhóm m t  nhóm cácượ ử ụ ể ộ  
h ng d n và nó s  ch  đ c áp d ng cho th  m c đ c đ t tên và các th  m cướ ẫ ẽ ỉ ượ ụ ư ụ ượ ặ ư ụ  
con c a th  m c đó. M t h ng d n b t kỳ đ c cho phép có trong m t directoryủ ư ụ ộ ướ ẫ ấ ượ ộ  
có th  đ c s  d ng.ể ượ ử ụ

<Files> và </Files> pcung c p quy n truy c p b i tên file (bao g m đ ngấ ề ậ ở ồ ườ  
d n đ n file).ẫ ế

Ví d :ụ

<Directory 
"/afs/uncc.edu/usr/q/zlian/apache/htdocs/manual">

    AuthType Basic
    AuthName "Restricted Directory"
    AuthUserFile passwd
    AuthGroupFile /dev/null
    require valid-user

</Directory>



Đ  thi t l p file password, b n có th  s  d ng công c  có tên là ể ế ậ ạ ể ử ụ ụ htpasswd đ cượ  
cung c p b i Apache. Tr c tiên t o file password b ng cách:ấ ở ướ ạ ằ

% touch passwd

Trong th  m cư ụ  "<path-to-apache>/bin/". Đ  thêm m t ng i s  d ng,ể ộ ườ ử ụ  
th c hi n l nh:ự ệ ệ

% htpasswd <path-to-password-file>/passwd zlian
New password: 
Re-type new password: 

Đ n đây b n đã hoàn thành xong vi c c u hình Apache và th c hi n xác th cế ạ ệ ấ ự ệ ự  
ng i s  d ng cho d ch v  web c a b n.ườ ử ụ ị ụ ủ ạ

8. Qu n tr  các ti n trìnhả ị ế
8.1. Ti n Trìnhế

8.1.1. Ti n trình ti n c nhế ề ả

Khi b n đang trên d u nh c h  th ng (# ho c $) và g i m t ch ng trình, ch ngạ ấ ắ ệ ố ặ ọ ộ ươ ươ  
trình tr  thành m t ti n trình và đi vào ho t đ ng d i s  ki m soát c a h  th ng.ở ộ ế ạ ộ ướ ự ể ủ ệ ố  
D u nh c c a h  th ng s  không xu t hi n khi ti n trình đang ch y Khi ti n trìnhấ ắ ủ ệ ố ẽ ấ ệ ế ạ ế  
hoàn thành tác v  và ch m d t, h  đi u hành s  tr  l i d u nh c đ  b n gõ ti pụ ấ ứ ệ ề ẽ ả ạ ấ ắ ể ạ ế  
l nh th c thi ch ng trình khác. Ch ng trình ho t đ ng theo cách này đ c g i làệ ự ươ ươ ạ ộ ượ ọ  
ch ng trình ti n c nh (foreground). Ví d  khi b n th c hi n l nh:ươ ề ả ụ ạ ự ệ ệ

ls –R /

B n s  ph i ch  đ i r t lâu cho đ n khi l nh th c hi n xong b n m i có th  nh pạ ẽ ả ờ ợ ấ ế ệ ự ệ ạ ớ ể ậ  
vào l nh m i đ  th c hi n công vi c ti p theo c a b n.ệ ớ ể ự ệ ệ ế ủ ạ

8.1.2. Ti n trình h u c nhế ậ ả

N u có cách nào đó yêu c u Linux đ a các ti n trình chi m nhi u th i gian x  líế ầ ư ế ế ề ờ ử  
ho c ít t ng tác v i ng i dùng ra ho t đ ng phía h u c nh (background) tr  l iặ ươ ớ ườ ạ ộ ậ ả ả ạ  
ngay d u nh c đ  có th  th c hi n các ti n trình  ti n c nh thì t t h n. Đi u nàyấ ắ ể ể ự ệ ế ở ề ả ố ơ ề  
có th  th c hi n đ c b ng cách k t h p ch  th  & v i l nh g i ch ng trình mà taể ự ệ ượ ằ ế ợ ỉ ị ớ ệ ọ ươ  
s  tìm hi u  ph n sau, khi đó ti n trình s  ho t đ ng  phía h u c nh và tr  l iẽ ể ở ầ ế ẽ ạ ộ ở ậ ả ả ạ  
ngay d u nh c cho chúng ta làm công vi c khác. Các ti n trình nh  v y g i là cácấ ắ ệ ế ư ậ ọ  
ti n trình h u c nh. Vi c ch y ti n trình  h u c nh r t thu n ti n , chúng choế ậ ả ệ ạ ế ở ậ ả ấ ậ ệ  
phép nhi u ch ng trình t ng tác v i nhau.ề ươ ươ ớ

8.2. Đi u khi n và giám sát các ti n trìnhề ể ế

Nh  đ  c p tr c đây, các ti n trình th ng tr c th ng đ c b t đ u b ng ti nư ể ậ ướ ế ườ ự ườ ượ ắ ầ ằ ế  
trình init khi kh i đ ng. B n có th  đi u khi n ti n trình nào ch y ngay khi kh iở ộ ạ ể ề ể ế ạ ở  



đ ng b ng cách c u hình l i các file c u hình và k ch b n c a init. Ngo i tr  cácộ ằ ấ ạ ấ ị ả ủ ạ ừ  
ti n trình th ng tr c, các lo i ti n trình khác mà b n s  ch y đ c g i là các ti nế ườ ự ạ ế ạ ẽ ạ ượ ọ ế  
trình c a ng i s  d ng hay các ti n trình t ng tác. B n ph i ch y m t ti n trìnhủ ườ ử ụ ế ươ ạ ả ạ ộ ế  
t ng tác thông qua m t shell. M i m t shell chu n cung c p m t dòng l nh khiươ ộ ỗ ộ ẩ ấ ộ ệ  
ng i s  d ng vào tên c a m t ch ng trình. Khi ng i s  d ng vào tên ch ngườ ử ụ ủ ộ ươ ườ ử ụ ươ  
trình h p l  trên dòng l nh, shell s  t  t o m t b n copy nh  m t ti n trình m i vàợ ệ ệ ẽ ự ạ ộ ả ư ộ ế ớ  
thay th  ti n trình m i v i ch ng trình đ c đ t tên trên dòng l nh. Nói m t cáchế ế ớ ớ ươ ượ ặ ệ ộ  
khác shell s  ch y ch ng trình đ c đ t tên nh  m t ti n trình khác. Đ  l yẽ ạ ươ ượ ặ ư ộ ế ể ấ  
thông tin v  t t c  các ti n trình đang ch y trên h  th ng c a b n, b n c n ch yề ấ ả ế ạ ệ ố ủ ạ ạ ầ ạ  
ti n ích có tên là psệ

8.2.1 S  d ng l nh ps đ  l y thông tin tr ng thái c a ti n trìnhử ụ ệ ể ấ ạ ủ ế

Ti n ích này t o ra m t báo cáo v  t t c  các ti n trình trên h  th ng c a b n. víệ ạ ộ ề ấ ả ế ệ ố ủ ạ  
d , n u b n ch y l nh ps , nó s  hi n th  k t qu  nh  sau:ụ ế ạ ạ ệ ẽ ể ị ế ả ư

  PID    TTY       TIME     CMD

13636   pts/1    00:00:00   bash

13696   pts/1    00:00:00   man

13699   pts/1    00:00:00   sh

13700   pts/1    00:00:00   sh

13704   pts/1    00:00:00   less

16692   pts/1    00:00:00   tail

17252   pts/1    00:00:00   ps

D i đây là gi i thích v  ý nghĩa c a các tr ng ướ ả ề ủ ườ

Tr ngườ Gi i Thíchả

USER ho c UIDặ Tên c a ti n trìnhủ ế

PID ID (đ nh danh) c a ti n trìnhị ủ ế

%CPU % CPU s  d ng c a ti n trìnhử ụ ủ ế

%MEM % b  nh  ti n trình s  d ngộ ớ ế ử ụ

SIZE Kích th c b  nh  o ti n trình s  d ngướ ộ ớ ả ế ử ụ

RSS Kích th c c a b  nh  th c s  d ng b i ti n trìnhướ ủ ộ ớ ự ử ụ ở ế

TTY Vùng làm vi c c a ti n trìnhệ ủ ế

STAT Tr ng thái c a ti n trìnhạ ủ ế



START Th i gian hay ngày b t đ u c a ti n trìnhờ ắ ầ ủ ế

TIME T ng th i gian s  d ng CPUổ ờ ử ụ

COMMAND Câu l nh đ c th c hi nệ ượ ự ệ

PRI M c u tiên c a ti n trìnhứ ư ủ ế

PPID ID c a ti n trình chaủ ế

WCHAN Tên  c a  hàm  nhân  khi  ti n  trình  ng  đ c  l y  t  fileủ ế ủ ượ ấ ừ  
/boot/System.map

FLAGS S  c  đ c k t h p v i ti n trìnhố ờ ượ ế ợ ớ ế

Ti n ích ps cũng ti p nh n m t vài đ i s  t  dòng l nh. B ng bên d i ch  ra cácệ ế ậ ộ ố ố ừ ệ ả ướ ỉ  
tùy ch n đ c s  d ng chung:ọ ượ ử ụ

Tùy Ch nọ Miêu tả

A Hi n th  các ti n trình c a t t c  nh ng ng i s  d ngể ị ế ủ ấ ả ữ ườ ử ụ

E Hi n th  các bi n môi tr ng c a ti n trình sau khi dòng l nhể ị ế ườ ủ ế ệ  
đ c th c thiượ ự

L Hi n th  k t qu  đ y để ị ế ả ầ ủ

U Hi n th  tên ng i s  d ng và th i gian b t đ u ti n trìnhể ị ườ ử ụ ờ ắ ầ ế

W Hi n th  k t qu  theo đ nh d ng r ng. Bình th ng, k t quể ị ế ả ị ạ ộ ườ ế ả 
k t xu t b  c t n u nó không v a m t dòng. S  d ng tùyế ấ ị ắ ế ừ ộ ử ụ  
ch n này b n có th  ngăn ch n đ c đi u đóọ ạ ể ặ ượ ề

Txx Hi n th  các ti n trình đ c k t h p v i vùng làm vi c xxể ị ế ượ ế ợ ớ ệ

X Hi n th  các ti n trình không có đi u khi n vùng làm vi cể ị ế ề ể ệ

Ví d  đ  hi n th  t t c  các ti n trình b n th c hi n câu l nh:ụ ể ể ị ấ ả ế ạ ự ệ ệ

ps au

Đ  hi n th  t t c  các ti n trình c a m t ng i nào đó s  d ng:ể ể ị ấ ả ế ủ ộ ườ ử ụ

ps au | grep username



Tuy nhiên, n u b n ch  mu n tìm các ti n trình đang t n t i v i ng i s  d ng b tế ạ ỉ ố ế ồ ạ ớ ườ ử ụ ấ  
kỳ, b n s  d ng câu l nh:ạ ử ụ ệ

ps aux

Đ   tìm ki m PID c a m t ti n trình cha s  d ng:ể ế ủ ộ ế ử ụ

ps l  pid

V i ớ pid là PID c a m t ti n trình nào đó.ủ ộ ế

ps e

Thông tin bi n môi tr ng đ c b  sung vào tr ng COMMANDế ườ ượ ổ ườ

8.2.2. Phát tín hi u cho m t ch ng trình đang ch yệ ộ ươ ạ

• S  d ng l nh kill h y m t ti n trìnhử ụ ệ ủ ộ ế

Câu l nh kill là m t k ch b n shell đ c xây d ng s n, th ng đ c tìm th y trongệ ộ ị ả ượ ự ẵ ườ ượ ấ  
th  m c /bin. B n có th  dùng l nh này đ  d ng m t ti n trình nào đó. b n có thư ụ ạ ể ệ ể ừ ộ ế ạ ể 
ch y:ạ

kill PID

V i ớ PID là PID c a ti n trình nào đóủ ế

• S  d ng l nh killall h y m t ti n trìnhử ụ ệ ủ ộ ế

Ti n ích này cho phép b n d ng m t ti n trình b ng tên. Ví d  b n có m t ti nệ ạ ừ ộ ế ằ ụ ạ ộ ế  
trình đ c goi là signal_demo.pl và b n mu n d ng ti n trình này. B n s  d ngượ ạ ố ừ ế ạ ử ụ  
l nh:ệ

killall signal_demo.pl

• Ch y m t ti n trình  h u c nh ho c ti n c nhạ ộ ế ở ậ ả ặ ề ả

Thông th ng khi chúng ta ch y m t ti n trình t  thi t b  đ u cu i (bàn phím) hayườ ạ ộ ế ừ ế ị ầ ố  
shell, b n ch y ti n trình  ti n c nh. Khi b n ch y ti n trình  ti n c nh, b nạ ạ ế ở ề ả ạ ạ ế ở ề ả ạ  
ph i đ i cho nó k t thúc. Tuy nhiên, thay vì vi c đ i cho nó k t thúc, b n có thả ợ ế ệ ợ ế ạ ể 



ch y nó  h u c nh b ng vi c thêm m t ký hi u ‘&’  cu i dòng l nh. Đi u nàyạ ở ậ ả ằ ệ ộ ệ ở ố ệ ề  
h u ích khi m t ti n trình ch y trong th i gian dài và b n c n ph i làm m t côngữ ộ ế ạ ờ ạ ầ ả ộ  
vi c khác. Ví d , đ  kh i đ ng h  qu n tr  CSDL PosgresSQL v i postmaster b nệ ụ ể ở ộ ệ ả ị ớ ạ  
th c hi n:ự ệ

postmaster –i &

V y khi nào b n bi t m t ti n trình h u c nh đang ch y hay đã d ng. B n có thậ ạ ế ộ ế ậ ả ạ ừ ạ ể 
s  d ng l nh:ử ụ ệ

ps -af

đ  xem t t c  các ti n trình trong đó có c  ti n trình  h u c nh.ể ấ ả ế ả ế ở ậ ả

• T m d ng ti n trìnhạ ừ ế

N u m t ti n trình đang ch y  ti n c nh và b n mu n đ a chúng vào h u c nh,ế ộ ế ạ ở ề ả ạ ố ư ậ ả  
b n th c hi n công vi c này b ng cách nh n t  h p phím Ctrl + Z. Khi nh n đ cạ ự ệ ệ ằ ấ ổ ợ ậ ượ  
tín hi u Ctrl+Z ti n trình s  b  t m d ng và đ c đ a vào h u c nh. Tuy nhiên b nệ ế ẽ ị ạ ừ ượ ư ậ ả ạ  
ch a bi t đ c ch ng trình c a chúng ta đã d ng ch a và đã chuy n vào h uư ế ượ ươ ủ ừ ư ể ậ  
c nh ch a. L nh jobs hi n th  tr ng thái c a t t c  các ti n trình đang ch y  h uả ư ệ ể ị ạ ủ ấ ả ế ạ ở ậ  
c nh:ả

[1]   Stopped                 man ln  (wd: /home/trantu/exam)

[2]-  Stopped                 tail

[3]+ Stopped                ls -R /

• Đánh th c ti n trìnhứ ế

Đ  đánh th c m t ti n trình ta s  d ng l nh bg k t h p v i s  tác v  trong hàngể ứ ộ ế ử ụ ệ ế ợ ớ ố ụ  
đ i li t kê. Trong ví d   trên ta có th  th c hi n l nh:ợ ệ ụ ở ể ự ệ ệ

bg 3

M t l n n a ta s  d ng l nh jobs, ta s  th y thông tin hi n trên màn hình nh  sau:ộ ầ ữ ử ụ ệ ẽ ấ ệ ư

[1]   Stopped                man ln  (wd: /home/trantu/exam)

[2]-  Stopped                tail

[3]+ Running                ls -R /



Đ  chuy n m t ti n trình t  h u c nh sang ch y trên ti n c nh b n dùng l nh fg.ể ể ộ ế ừ ậ ả ạ ề ả ạ ệ  
Ví d :ụ

fg 3

8.2.3. Giao ti p gi a các ti n trìnhế ữ ế

Đôi khi các ti n trình c n trao đ i thông tin cho nhau đ  x  lý. Ch ng h n nh  l nhế ầ ổ ể ử ẳ ạ ư ệ  
ls c a Linux ch  bi t li t kê và ghi toàn b  d  li u v  thông tin c a file, th  m c raủ ỉ ế ệ ộ ữ ệ ề ủ ư ụ  
màn hình. L nh ls không có c  ch  d ng khi màn hình đ y. Trong khi l nh more l iệ ơ ế ừ ầ ệ ạ  
có kh  năng đ c d  li u và đ a ra màn hình theo t ng trang đ  ng i dùng có th iả ọ ữ ệ ư ừ ể ườ ờ  
gian xem qua. Các ch ng trình c n có nhu c u chuy n d  li u cho nhau x  lý.ươ ầ ầ ể ữ ệ ử  
M t c  ch  đ c s  d ng khá ph  bi n trên Linux là pipe (đ ng ng). B n sộ ơ ế ượ ử ụ ổ ế ườ ố ạ ử  
d ng ch  th  | đ  bi u th  đ ng ng. Ví d :ụ ỉ ị ể ể ị ườ ố ụ

ls –R | more

Ho c b n có th  tìm chính xác tên ti n trình nh :ặ ạ ể ế ư

ps –af | grep ‘[bash]’

8.3 L p k  ho ch các ti n trìnhậ ế ạ ế

8.3.1 S  d ng l nh atử ụ ệ

Ti n ích at cho phép b n s p x p m t câu l nh đ  th c thi trong th i gian sau đó.ệ ạ ắ ế ộ ệ ể ự ờ  
Ví d , đ  xem dung l ng đĩa s  d ng cho toàn b  các file, th  muc c a h  th ngụ ể ươ ử ụ ộ ư ủ ệ ố  
b n g i ti n ích du vào lúc 8:40 p.m, b n có th  ch y l nh sau:ạ ọ ệ ạ ể ạ ệ

at 20:40

Câu l nh s  hi n th  d u nh c “at>” yêu c u b n nh p vào câu l nh đ  th c hi nệ ẽ ể ị ấ ắ ầ ạ ậ ệ ể ự ệ  
theo th i gian đã đ c đ a vào. B n gõ vào dòng l nh:ờ ượ ư ạ ệ

du –a  > /tmp/du.out 

Sau khi b n gõ l nh Enter, nó s  hi n th  l i d u nh c cho phép b n nh p vào cácạ ệ ẽ ể ị ạ ấ ắ ạ ậ  
câu l nh ti p theo. B n có th  ch n Ctrl+D đ  k t thúc.ệ ế ạ ể ọ ể ế

N u vì m t lý do nào đó, b n mu n d ng c ng vi c mà b n đã l p l ch, b n có thế ộ ạ ố ừ ộ ệ ạ ậ ị ạ ể 
s  d ng l nh atrm đ  xóa công vi c đó tr c khi nó đ c th c hi n. B n c n ph iử ụ ệ ể ệ ướ ượ ự ệ ạ ầ ả  



bi t s  th  t  c a công vi c mà b n mu n h y, đ  tìm ra các công vi c mà b n đãế ố ứ ự ủ ệ ạ ố ủ ể ệ ạ  
l p l ch, b n ch y câu l nh atq đ  tìm s  th  t  công vi c, sau đó dùng atrq v i đ iậ ị ạ ạ ệ ể ố ứ ự ệ ớ ố  
s  là s  th  t  c a công vi c mu n h y. Ví d :ố ố ứ ự ủ ệ ố ủ ụ

atrq 1

8.3.2 S  d ng crontabử ụ

Có nhi u công vi c trên Linux c n đ c l p l ch m t cách th ng xuyên, ví d  đề ệ ầ ượ ậ ị ộ ườ ụ ể 
xóa các file cũ đ c sinh ra b i h  th ng trong th  m c tmp hàng ngày, hay hàngượ ở ệ ố ư ụ  
tu n b n c n ph i ch y m t ti n trình m i ngày hay m i tu n. Ti n ích cron choầ ạ ầ ả ạ ộ ế ỗ ỗ ầ ệ  
phép b n th c hi n các công vi c nh  th . Th c ra cron bao g m crond daemon,ạ ự ệ ệ ư ế ự ồ  
đ c kh i đ ng b i ti n trình init. Crond đ c các l ch công vi c t  /etc/crontab vàượ ở ộ ở ế ọ ị ệ ừ  
các file trong /var/spoon/cron. Th  m c cron này l u tr  các file l p l ch (th ngư ụ ư ữ ậ ị ườ  
đ c g i là crontab hay cron table) cho nh ng ng i s  d ng thông th ng đ cượ ọ ữ ườ ử ụ ườ ượ  
phép ch y các công vi c cron. Là m t superuser, b n có th  xác đ nh m t danh sáchạ ệ ộ ạ ể ị ộ  
nh ng ng i s  d ng đ c phép ch y các công vi c cron trong file /etc/cron.allow.ữ ườ ử ụ ượ ạ ệ  
T ng t , b n có th  xác đ nh nh ng ng i s  d ng không đ c phép th c hi nươ ự ạ ể ị ữ ườ ử ụ ượ ự ệ  
các công vi c cron trong file /etc/cron.deny. C  hai file này đ u s  d ng m t đ nhệ ả ề ử ụ ộ ị  
d ng c  b n: m t username trên m t dòng. N u m t ng i đ c phép th c hi nạ ơ ả ộ ộ ế ộ ườ ượ ự ệ  
các công vi c cron, ng i đó có th  s  d ng ti n ích crontab đ  th c hi n côngệ ườ ể ử ụ ệ ể ự ệ  
vi c l p l ch. Ví d , khi b n đ c phép, b n có th  gõ l nh:ệ ậ ị ụ ạ ượ ạ ể ệ

crontab –e

và so n th o các công vi c c n th c hi n. M t công vi c cron ph i có đ nh d ngạ ả ệ ầ ự ệ ộ ệ ả ị ạ  
sau:

minute(s) hour(s) day(s) month weekday username command argument(s)

Các tr ng t  1 đ n 5 có đ nh d ng sauườ ừ ế ị ạ

9. B o m t h  th ngả ậ ệ ố

Cùng v i s  phát tri n không ng ng c a truy n thông k  thu t s , Internet và sớ ự ể ừ ủ ề ỹ ậ ố ự 
phát tri n nh y v t c a n n công nghi p ph n m m, b o m t máy tính là m t v nể ả ọ ủ ề ệ ầ ề ả ậ ộ ấ  
đ  ngày càng tr  nên quan tr ng. C n ph i hi u r ng không có h  th ng máy tínhề ở ọ ầ ả ể ằ ệ ố  
nào là an toàn tuy t đ i. T t c  nh ng gì b n có th  làm là giúp cho h  th ng c aệ ố ấ ả ữ ạ ể ệ ố ủ  
b n tr  nên an toàn h n. ạ ở ơ

K  t  khi Linux đ c phát tri n m t cách r ng rãi và nhanh chóng, đ c bi t làể ừ ượ ể ộ ộ ặ ệ  
trong các giao d ch kinh doanh quan tr ng, an ninh là m t v n đ  quy t đ nh sị ọ ộ ấ ề ế ị ự 
s ng còn c a Linux. V i hàng trăm công c  b o v  s n có, ng i dùng Linux đ cố ủ ớ ụ ả ệ ẵ ườ ượ  
trang b  t t h n đ  ngăn ch n và duy trì m t h  th ng an toàn. Linux không nh ngị ố ơ ể ặ ộ ệ ố ữ  
ho t đ ng t t mà còn có nh ng tính năng và s n ph m liên quan cho phép xây d ngạ ộ ố ữ ả ẩ ự  
m t môi tr ng t ng đ i an toàn.ộ ườ ươ ố



9.1. Nh ng nguy c  an ninh trên Linuxữ ơ

Linux và các ng d ng trên nó có th  không ít các l  h ng an ninh h n nh ng hứ ụ ể ỗ ổ ơ ữ ệ 
đi u hành khác. Theo quan đi m c a m t s  chuyên gia máy tính, Linux có tính anề ể ủ ộ ố  
toàn cao h n các h  đi u hành c a Microsoft, vì các s n ph m c a Microsoft khôngơ ệ ề ủ ả ẩ ủ  
đ c xem xét k  l ng và ch t ch  b ng các s n ph m mã ngu n m  nh  Linux.ượ ỹ ưỡ ặ ẽ ằ ả ẩ ồ ở ư  
H n n a, Linux d ng nh  là "mi n nhi m" v i virus máy tính (hi n t i đã cóơ ữ ườ ư ễ ễ ớ ệ ạ  
xu t hi n m t vài lo i virus ho t đ ng trên môi tr ng Linux nh ng không nhấ ệ ộ ạ ạ ộ ườ ư ả  
h ng gì m y đ n ng i dùng Linux). Nh ng m t h  th ng Linux đ c c u hìnhưở ấ ế ườ ư ộ ệ ố ượ ấ  
không t t s  t  h n nhi u so v i m t h  th ng Microsoft đ c c u hình t t !!! Khiố ẽ ệ ơ ề ớ ộ ệ ố ượ ấ ố  
có đ c m t chính sách an ninh t t và h  th ng đ c c u hình theo đúng chínhượ ộ ố ệ ố ượ ấ  
sách đó thì s  giúp b n t o đ c m t h  th ng an toàn (  m c mà chính sách c aẽ ạ ạ ượ ộ ệ ố ở ứ ủ  
b n đ a ra).ạ ư

Nh ng s  an toàn không ph i là th  có th  đ t đ c nh  m t m c tiêu cu i cùng.ư ự ả ứ ể ạ ượ ư ộ ụ ố  
Đúng h n đó là t p h p c a nh ng cách cài đ t, v n hành và b o trì m t h  đi uơ ậ ợ ủ ữ ặ ậ ả ộ ệ ề  
hành, m ng máy tính, ... Nó ph  thu c vào các ho t đ ng hàng ngày c a h  th ng,ạ ụ ộ ạ ộ ủ ệ ố  
ng i dùng và ng i qu n tr . B n ph i b t đ u t  m t n n t ng ban đ u và t  đóườ ườ ả ị ạ ả ắ ầ ừ ộ ề ả ầ ừ  
c i thi n tính an toàn c a h  th ng c a b n nhi u nh t có th  đ c mà v n đ mả ệ ủ ệ ố ủ ạ ề ấ ể ượ ẫ ả  
b o các ho t đ ng bình th ng c a h  th ng.ả ạ ộ ườ ủ ệ ố

9.2. Xem xét chính sách an ninh c a b nủ ạ

K t n i vào Inernet là nguy hi m cho h  th ng m ng c a b n v i m c an toànế ố ể ệ ố ạ ủ ạ ớ ứ  
th p. T  nh ng v n đ  trong các d ch v  TCP/IP truy n th ng, tính ph c t p c aấ ừ ữ ấ ề ị ụ ề ố ứ ạ ủ  
vi c c u hình máy ch , các l  h ng an ninh bên trong quá trình phát tri n ph nệ ấ ủ ỗ ổ ể ầ  
m m và nhi u nhân t  khác góp ph n làm cho nh ng h  th ng máy ch  khôngề ề ố ầ ữ ệ ố ủ  
đ c chu n b  chu đáo có th  b  xâm nh p và luôn t n t i nh ng nguy c  ti m tàngượ ẩ ị ể ị ậ ồ ạ ữ ơ ề  
v  v n đ  an toàn trong đó.ề ấ ề

M c đích c a m t chính sách an toàn h  th ng là quy t đ nh m t t  ch c s  ph iụ ủ ộ ệ ố ế ị ộ ổ ứ ẽ ả  
làm nh  th  nào đ  b o v  chính nó. Đ  có đ c m t chính sách an ninh hi u qu ,ư ế ể ả ệ ể ượ ộ ệ ả  
ng i xây d ng các chính sách này ph i hi u và có th  k t h p t t c  các thông tin,ườ ự ả ể ể ế ợ ấ ả  
yêu c u, ... ầ

Khi m t tình hu ng x y ra n m ngoài d  ki n, ch ng h n m t s  xâm nh p tráiộ ố ả ằ ự ế ẳ ạ ộ ự ậ  
phép vào h  th ng c a b n, câu h i l n nh t là "s  ph i làm gì đây ?"ệ ố ủ ạ ỏ ớ ấ ẽ ả

Không may là có hàng tri u câu tr  l i khác nhau cho câu h i đó. N u m t ng iệ ả ờ ỏ ế ộ ườ  
mà ch a t ng ph i đ i phó v i m t k  xâm nh p tr c đây thì k  xâm nh p có thư ừ ả ố ớ ộ ẻ ậ ướ ẻ ậ ể 
d  dàng bi n m t vì các d u v t đã tr  nên qúa cũ và không còn h u ích n a.ễ ế ấ ấ ế ở ữ ữ

Nh ng sai sót trong chính sách an ninh không ch  liên quan đ n nh ng k  xâm nh p,ữ ỉ ế ữ ẻ ậ  
mà còn liên quan đ n nh ng v n đ  bình th ng nh  th i ti t, thiên tai, cháy, n ,ế ữ ấ ề ườ ư ờ ế ổ  
h  h ng thi t b ,... Do v y, vi c thi t l p m t chính sách an ninh t t cho vi c gi iư ỏ ế ị ậ ệ ế ậ ộ ố ệ ả  
quy t nh ng s  c  ph i đ c lên k  ho ch k  l ng, đ c xem xét và ch ngế ữ ự ố ả ượ ế ạ ỹ ưỡ ượ ứ  
nh n b i ng i có quy n h n trong công ty.ậ ở ườ ề ạ

M t chính sách an ninh t t nên bao g m các v n đ  sau :ộ ố ồ ấ ề



o Chính sách ph c h i d  li u khi có s  c  ụ ồ ữ ệ ự ố
o Chính sách ph c h i h  th ng trong tr ng h p h  h ng thi t b  ụ ồ ệ ố ườ ợ ư ỏ ế ị
o Chính sách, cách th c đi u tra nh ng k  xâm nh p trái phép ứ ề ữ ẻ ậ
o Chính sách, cách th c đi u tra khi công ty b  cáo bu c xâm nh p vàoứ ề ị ộ ậ  

các h  th ng khác ệ ố
o Cách th c, quy trình và n i thông báo s  xâm nh p trái phép t  bênứ ơ ự ậ ừ  

ngoài hay gây ra b i các nhân viên c a mình. ở ủ
o Chính sách an ninh v  m t v t lý c a h  th ngề ặ ậ ủ ệ ố

...

B n có th  nh  t  v n c a các công ty, t  ch c làm d ch v  t  v n v  an toàn máyạ ể ờ ư ấ ủ ổ ứ ị ụ ư ấ ề  
tính đ  giúp b n xây d ng m t chính sách an ninh t t.  Các công ty này có cácể ạ ụ ộ ố  
chuyên gia v  an toàn máy tính, h  có s n các bi u m u chính sách an ninh nên cóề ọ ẵ ể ẫ  
th  thi t l p nhanh chóng các chính sách mà bao g m t t c  các m t trong vi c anể ế ậ ồ ấ ả ặ ệ  
toàn h  th ng máy tính.ệ ố

9.3. Tăng c ng an ninh cho KERNELườ

M c dù th a h ng nh ng đ c tính c a h  th ng UNIX và khá an ninh h n m t sặ ừ ưở ữ ặ ủ ệ ố ơ ộ ố 
h  đi u hành khác, h  th ng GNU/Linux hi n nay v n t n t i nh ng nh c đi mệ ề ệ ố ệ ẫ ồ ạ ữ ượ ể  
sau:

o Quy n c a user ‘root’ có th  b  l m d ng. User ‘root’ có th  d  dàngề ủ ể ị ạ ụ ể ễ  
thay đ i b t kỳ đi u gì trên h  th ng. ổ ấ ề ệ ố

o Nhi u file h  th ng có th  d  dàng b  s a đ i. Nhi u file h  th ngề ệ ố ể ễ ị ử ổ ề ệ ố  
quan tr ng nh  /bin/login có th  b  s a đ i b i hacker đ  cho phépọ ư ể ị ử ổ ở ể  
đăng nh p không c n m t kh u. Nh ng nh ng file lo i này l i hi mậ ầ ậ ẩ ư ữ ạ ạ ế  
khi nào thay đ i tr  phi khi nâng c p h  th ng. ổ ừ ấ ệ ố

o Các  module  có  th  đ c  dùng đ  ch n kernel.  “Loadable  Kernelể ượ ể ặ  
Module” là m t thi t k  t t đ  tăng c ng tính uy n chuy n, linhộ ế ế ố ể ườ ể ể  
ho t cho kernel. Nh ng sau khi m t module đ c n p vào kernel, nóạ ư ộ ượ ạ  
s  tr  thành m t ph n c a kernel và có th  ho t đ ng nh  kernelẽ ở ộ ầ ủ ể ạ ộ ư  
nguyên th y. Vì v y, các ch ng trình m c đích x u có th  đ c vi tủ ậ ư ụ ấ ể ượ ế  
d ng module và n p vào kernel, r i sau đó ho t đ ng nh  m t virus. ạ ạ ồ ạ ộ ư ộ

o Các process không đ c b o v . Các process nh  web server có thượ ả ệ ư ể 
tr  thành m c tiêu b  t n công c a hacker sau khi thâm nh p hở ụ ị ấ ủ ậ ệ 
th ng.ố

Đ  c i thi n tính an ninh cho các server Linux, chúng ta c n có m t kernel an toànể ả ệ ầ ộ  
h n. Đi u này có th  th c hi n đ c b ng cách s a đ i kernel nguyên thu  b ngơ ề ể ự ệ ượ ằ ử ổ ỷ ằ  
các ‘patch’ tăng c ng tính an ninh cho h  th ng. Các patch này có các tính năngườ ệ ố  
chính y u sau:ế

o B o v  – b o v  các file h  th ng quan tr ng kh i s  thay đ i ngayả ệ ả ệ ệ ố ọ ỏ ự ổ  
c  v i user root. B o v  các process quan tr ng kh i b  ng ng b iả ớ ả ệ ọ ỏ ị ừ ở  
l nh ‘kill’. Ch n các tác v  truy c p IO m c th p (RAW IO) c a cácệ ặ ụ ậ ứ ấ ủ  
ch ng trình không đ c phép. ươ ượ



o Phát hi n – Phát hi n và c nh báo v i ng i qu n tr  khi server bệ ệ ả ớ ườ ả ị ị 
scan. Cũng nh  khi có các tác v  trên h  th ng vi ph m các lu tư ụ ệ ố ạ ậ  
(rules) đ nh tr c. ị ướ

o Đ i phó – Khi phát hi n s  vi ph m trên h  th ng, các ghi nh n chiố ệ ự ạ ệ ố ậ  
ti t s  đ c th c hi n cũng nh  có th  ng ng l p t c phiên làmế ẽ ượ ự ệ ư ể ừ ậ ứ  
vi c gây ra ệ

M t vài công c  s a đ i kernel đ c s  d ng r ng rãi là LIDS (Linux Intrusionộ ụ ử ổ ượ ử ụ ộ  
Detection System), Medusa, ...

9.4. An toàn các giao d ch trên m ngị ạ

Có r t nhi u d ch v  m ng truy n th ng giao ti p thông qua giao th c văn b nấ ề ị ụ ạ ề ố ế ứ ả  
không mã hoá, nh  TELNET, FTP, RLOGIN, HTTP, POP3. Trong các giao d chư ị  
gi a ng i dùng v i máy ch , t t c  các thông tin d ng gói đ c truy n qua m ngữ ườ ớ ủ ấ ả ạ ượ ề ạ  
d i hình th c văn b n không đ c mã hoá. Các gói tin này có th  d  dàng b  ch nướ ứ ả ượ ể ễ ị ặ  
và sao chép  m t đi m nào đó trên đ ng đi. Vi c gi i mã các gói tin này r t dở ộ ể ườ ệ ả ấ ễ 
dàng, cho phép l y đ c các thông tin nh  tên ng i dùng, m t kh u và các thôngấ ượ ư ườ ậ ẩ  
tin quan tr ng khác. Vi c s  d ng các giao d ch m ng đ c mã hoá khi n cho vi cọ ệ ử ụ ị ạ ượ ế ệ  
gi i mã thông tin tr  nên khó h n và giúp b n gi  an toàn các thông tin quan tr ng.ả ở ơ ạ ữ ọ  
Các k  thu t thông d ng hi n nay là IPSec, SSL, TLS, SASL và PKI.ỹ ậ ụ ệ

Qu n tr  t  xa là m t tính năng h p d n c a các h  th ng UNIX. Ng i qu n trả ị ừ ộ ấ ẫ ủ ệ ố ườ ả ị 
m ng có th  d  dàng truy nh p vào h  th ng t  b t kỳ n i nào trên m ng thôngạ ể ễ ậ ệ ố ừ ấ ơ ạ  
qua các giao th c thông d ng nh  telnet, rlogin. M t s  công c  qu n tr  t  xa đ cứ ụ ư ộ ố ụ ả ị ừ ượ  
s  d ng r ng rãi nh  linuxconf, webmin cũng dùng giao th c không mã hoá. Vi cử ụ ộ ư ứ ệ  
thay th  t t c  các d ch v  m ng dùng giao th c không mã hoá b ng giao th c cóế ấ ả ị ụ ạ ứ ằ ứ  
mã hoá là r t khó. Tuy nhiên, b n nên cung c p vi c truy c p các d ch v  truy nấ ạ ấ ệ ậ ị ụ ề  
th ng nh  HTTP/POP3 thông qua SSL, cũng nh  thay th  các d ch v  telnet, rloginố ư ư ế ị ụ  
b ng SSH.ằ

9.5. Linux firewall

An toàn h  th ng luôn luôn là m t v n đ  s ng còn c a m ng máy tính và firewallệ ố ộ ấ ề ố ủ ạ  
là m t thành ph n c t y u cho vi c đ m b o an ninh.ộ ầ ố ế ệ ả ả

M t firewall là m t t p h p các qui t c, ng d ng và chính sách đ m b o choộ ộ ậ ợ ắ ứ ụ ả ả  
ng i dùng truy c p các d ch v  m ng trong khi m ng bên trong v n an toàn đ iườ ậ ị ụ ạ ạ ẫ ố  
v i các k  t n công t  Internet hay t  các m ng khác. Có hai lo i ki n trúc firewallớ ẻ ấ ừ ừ ạ ạ ế  
c  b n là : Proxy/Application firewall và filtering gateway firewall. H u h t các hơ ả ầ ế ệ 
th ng firewall hi n đ i là lo i lai (hybrid) c a c  hai lo i trên. ố ệ ạ ạ ủ ả ạ

Nhi u công ty và nhà cung c p d ch v  Internet s  d ng máy ch  Linux nh  m tề ấ ị ụ ử ụ ủ ư ộ  
Internet gateway. Nh ng máy ch  này th ng ph c v  nh  máy ch  mail, web, ftp,ữ ủ ườ ụ ụ ư ủ  
hay dialup. H n n a, chúng cũng th ng ho t đ ng nh  các firewall, thi hành cácơ ữ ườ ạ ộ ư  
chính sách ki m soát gi a Internet và m ng c a công ty. Kh  năng uy n chuy nể ữ ạ ủ ả ể ể  
khi n cho Linux thu hút nh  là m t thay th  cho nh ng h  đi u hành th ng m i.ế ư ộ ế ữ ệ ề ươ ạ

Tính năng firewall chu n đ c cung c p s n trong kernel c a Linux đ c xây d ngẩ ượ ấ ẵ ủ ượ ự  
t  hai thành ph n : ipchains và IP Masquerading. ừ ầ



Linux IP Firewalling Chains là m t c  ch  l c gói tin IP. Nh ng tính năng c a IPộ ơ ế ọ ữ ủ  
Chains cho phép c u hình máy ch  Linux nh  m t filtering gateway/firewall  dấ ủ ư ộ ễ 
dàng. M t thành ph n quan tr ng khác c a nó trong kernel là IP Masquerading, m tộ ầ ọ ủ ộ  
tính năng chuy n đ i đ a ch  m ng (network address translation- NAT) mà có thể ổ ị ỉ ạ ể 
che gi u các đ a ch  IP th c c a m ng bên trong. ấ ị ỉ ự ủ ạ

Đ  s  d ng ipchains, b n c n thi t l p m t t p các lu t mà qui đ nh các k t n iể ử ụ ạ ầ ế ậ ộ ậ ậ ị ế ố  
đ c cho phép hay b  c m. Ví d : ượ ị ấ ụ

# Cho phép các k t n i web t i Web Server c a b n ế ố ớ ủ ạ
/sbin/ipchains -A your_chains_rules -s 0.0.0.0/0 www -d 192.16.0.100 
1024: -j ACCEPT 

# Cho phép các k t n i t  bên trong t i các Web Server bên ngoàiế ố ừ ớ
/sbin/ipchains -A your_chains_rules -s 192.168.0.0/24 1024: -d 
0.0.0.0/0 www -j ACCEPT 

# T  ch i truy c p t t c  các d ch vu khác ừ ố ậ ấ ả ị
/sbin/ipchains -P your_chains_rules input DENY 

Ngoài ra,  b n có th  dùng các s n ph m firewall  th ng m i nh  Check Pointạ ể ả ẩ ươ ạ ư  
FireWall-1, Phoenix Adaptive Firewall, Gateway Guardian, XSentry Firewall, Raptor, 
...  hay  r t  nhi u các phiên b n mi n phí,  mã ngu n m  cho Linux nh  T.Rexấ ề ả ễ ồ ở ư  
Firewall, Dante, SINUS, TIS Firewall Toolkit, ... 

9.6. Dùng công c  dò tìm đ  kh o sát h  th ngụ ể ả ệ ố

Thâm nh p vào m t h  th ng b t kỳ nào cũng c n có s  chu n b . Hacker ph i xácậ ộ ệ ố ấ ầ ự ẩ ị ả  
đ nh ra máy đích và tìm xem nh ng port nào đang m  tr c khi h  th ng có th  bị ữ ở ướ ệ ố ể ị 
xâm ph m. Quá trình này th ng đ c th c hi n b i các công c  dò tìm (scanningạ ườ ượ ự ệ ở ụ  
tool), k  thu t chính đ  tìm ra máy đích và các port đang m  trên đó. Dò tìm là b cỹ ậ ể ở ướ  
đ u tiên hacker s  s  d ng tr c khi th c hi n t n công. B ng cách s  d ng cácầ ẽ ử ụ ướ ự ệ ấ ằ ử ụ  
công c  dò tìm nh  Nmap, hacker có th  rà kh p các m ng đ  tìm ra các máy đíchụ ư ể ắ ạ ể  
có th  b  t n công. M t khi xác đ nh đ c các máy này, k  xâm nh p có th  dò tìmể ị ấ ộ ị ượ ẻ ậ ể  
các port đang l ng nghe. Nmap cũng s  d ng m t s  k  thu t cho phép xác đ nhắ ử ụ ộ ố ỹ ậ ị  
khá chính xác lo i máy đang ki m tra.ạ ể

B ng cách s  d ng nh ng công c  c a chính các hacker th ng dùng, ng i qun trằ ử ụ ữ ụ ủ ườ ườ ị 
h  th ng có th  nhìn vào h  th ng c a mình t  góc đ  c a các hacker và giúp tăngệ ố ể ệ ố ủ ừ ộ ủ  
c ng tính an toàn c a h  th ng. Có r t nhi u công c  dò tìm có th  s  d ng nh :ườ ủ ệ ố ấ ề ụ ể ử ụ ư  
Nmap, strobe, sscan, SATAN, ...

D i đây là m t ví d  s  d ng Nmap:ướ ộ ụ ử ụ

# nmap -sS -O 192.168.1.200
Starting nmap V. 2.54 by Fyodor (fyodor@dhp.com, 
www.insecure.org/nmap/)
Interesting ports on comet (192.168.1.200):
Port State Protocol Service
7 open tcp echo 
19 open tcp chargen 
21 open tcp ftp 
...



TCP Sequence Prediction: Class=random positive increments
Difficulty=17818 (Worthy challenge)
Remote operating system guess: Linux 2.2.13
Nmap run completed -- 1 IP address (1 host up) scanned in 5 seconds

Tuy nhiên, s  d ng các công c  này không th  thay th  cho m t ng i qu n tr  cóử ụ ụ ể ế ộ ườ ả ị  
ki n th c. B i vì vi c dò tìm th ng d  báo m t cu c t n công, các site nên uế ứ ở ệ ườ ự ộ ộ ấ ư  
tiên cho vi c theo dõi chúng. V i các công c  dò tìm, các nhà qu n tr  h  th ngệ ớ ụ ả ị ệ ố  
m ng có th  phát hi n ra nh ng gì mà các hacker có th  th y khi dò trên h  th ngạ ể ệ ữ ể ấ ệ ố  
c a mình.ủ

9.7. Phát hi n s  xâm nh p qua m ngệ ự ậ ạ

N u h  th ng c a b n có k t n i vào internet, b n có th  tr  thành m t m c tiêuế ệ ố ủ ạ ế ố ạ ể ở ộ ụ  
b  dò tìm các l  h ng v  b o m t. M c dù h  th ng c a b n có ghi nh n đi u nàyị ỗ ổ ề ả ậ ặ ệ ố ủ ạ ậ ề  
hay không thì v n không đ  đ  xác đ nh và phát hi n vi c dò tìm này. M t v n đẫ ủ ể ị ệ ệ ộ ấ ề 
c n quan tâm khác là các cu c t n công gây ng ng d ch v  (Denial of Services -ầ ộ ấ ừ ị ụ  
DoS), làm th  nào đ  ngăn ng a, phát hi n và đ i phó v i chúng n u b n khôngế ể ừ ệ ố ớ ế ạ  
mu n h  th ng c a b n ng ng tr .ố ệ ố ủ ạ ư ệ

H  th ng phát hi n xâm nh p qua m ng (Network Intrusion Detection System -ệ ố ệ ậ ạ  
NIDS) theo dõi các thông tin truy n trên m ng và phát hi n n u có hacker đang cề ạ ệ ế ố 
xâm nh p vào h  th ng (ho c gây gây ra m t v  t n công DoS). M t ví d  đi nậ ệ ố ặ ộ ụ ấ ộ ụ ể  
hình là h  th ng theo dõi s  l ng l n các yêu c u k t n i TCP đ n nhi u port trênệ ố ố ượ ớ ầ ế ố ế ề  
m t máy nào đó, do v y có th  phát hi n ra n u có ai đó đang th  m t tác v  dòộ ậ ể ệ ế ử ộ ụ  
tìm TCP port. M t NIDS có th  ch y trên máy c n theo dõi ho c trên m t máy đ cộ ể ạ ầ ặ ộ ộ  
l p theo dõi toàn b  thông tin trên m ng.ậ ộ ạ

Các công c  có th  đ c k t h p đ  t o m t h  th ng phát hi n xâm nh p quaụ ể ượ ế ợ ể ạ ộ ệ ố ệ ậ  
m ng. Ch ng h n dùng tcpwrapper đ  đi u khi n, ghi nh n các d ch v  đã đ cạ ẳ ạ ể ề ể ậ ị ụ ượ  
đăng ký. Các ch ng trình phân tích nh t ký h  th ng, nh  swatch, có th  dùng đươ ậ ệ ố ư ể ể 
xác đ nh các tác v  dò tìm trên h  th ng. Và đi u quan tr ng nh t là các công c  cóị ụ ệ ố ề ọ ấ ụ  
th  phân tích các thông tin trên m ng đ  phát hi n các t n công DoS ho c đánh c pể ạ ể ệ ấ ặ ắ  
thông tin nh  tcpdump, ethereal, ngrep, NFR (Network Flight Recorder), PortSentry,ư  
Sentinel, Snort, ...

Khi hi n th c m t h  th ng phát hi n xâm nh p qua m ng b n c n ph i l u tâmệ ự ộ ệ ố ệ ậ ạ ạ ầ ả ư  
đ n hi u su t c a h  th ng cũng nh  các chính sách b o đ m s  riêng t .ế ệ ấ ủ ệ ố ư ả ả ự ư

9.8. Ki m tra kh  năng b  xâm nh pể ả ị ậ

Ki m tra kh  năng b  xâm nh p liên quan đ n vi c xác đ nh và s p x p các l  h ngể ả ị ậ ế ệ ị ắ ế ỗ ổ  
an ninh trong h  th ng b ng cách dùng m t s  công c  ki m tra. Nhi u công cệ ố ằ ộ ố ụ ể ề ụ 
ki m tra cũng có kh  năng khai thác m t s  l  h ng tìm th y đ  làm rõ quá trìnhể ả ộ ố ỗ ổ ấ ể  
thâm nh p trái phép s  đ c th c hi n nh  th  nào. Ví d , m t l i tràn b  đ mậ ẽ ượ ự ệ ư ế ụ ộ ỗ ộ ệ  
c a ch ng trình ph c v  d ch v  FTP có th  d n đ n vi c thâm nh p vào hủ ươ ụ ụ ị ụ ể ẫ ế ệ ậ ệ 
th ng v i quy n ‘root’. N u ng i qu n tr  m ng có ki n th c v  ki m tra khố ớ ề ế ườ ả ị ạ ế ứ ề ể ả 
năng b  xâm nh p tr c khi nó x y ra, h  có th  ti n hành các tác v  đ  nâng caoị ậ ướ ả ọ ể ế ụ ể  
m c đ  an ninh c a h  th ng m ng. ứ ộ ủ ệ ố ạ



Có r t nhi u các công c  m ng mà b n có th  s  d ng trong vi c ki m tra khấ ề ụ ạ ạ ể ử ụ ệ ể ả 
năng b  xâm nh p. H u h t các quá trình ki m tra đ u dùng ít nh t m t công c  tị ậ ầ ế ể ề ấ ộ ụ ự 
đ ng phân tích các l  h ng an ninh. Các công c  này thăm dò h  th ng đ  xác đ nhộ ỗ ổ ụ ệ ố ể ị  
các d ch v  hi n có. Thông tin l y t  các d ch v  này s  đ c so sánh v i c  s  dị ụ ệ ấ ừ ị ụ ẽ ượ ớ ơ ở ữ  
li u các l  h ng an ninh đã đ c tìm th y tr c đó.ệ ỗ ổ ượ ấ ướ

Các công c  th ng đ c s  d ng đ  th c hi n các ki m tra lo i  này là  ISSụ ườ ượ ử ụ ể ự ệ ể ạ  
Scanner, Cybercop, Retina, Nessus, cgiscan, CIS, ...

Ki m tra kh  năng b  xâm nh p c n đ c th c hi n b i nh ng ng i có tráchể ả ị ậ ầ ượ ự ệ ở ữ ườ  
nhi m m t cách c n th n. S  thi u ki n th c và s  d ng sai cách có th  s  d nệ ộ ẩ ậ ự ế ế ứ ử ụ ể ẽ ẫ  
đ n h u qu  nghiêm tr ng không th  l ng tr c đ c.ế ậ ả ọ ể ườ ướ ượ

9.9. Đ i phó khi h  th ng b  t n côngố ệ ố ị ấ

G n đây, m t lo t các v  t n công nh m vào các site c a nh ng công ty l n nhầ ộ ạ ụ ấ ắ ủ ữ ớ ư 
Yahoo!, Buy.com, E-Bay, Amazon và CNN Interactive gây ra nh ng thi t h i vôữ ệ ạ  
cùng nghiêm tr ng.  Nh ng t n  công này là  d ng t n  công gây ng ng d ch vọ ữ ấ ạ ấ ừ ị ụ 
"Denial-Of-Service" mà đ c thi t k  đ  làm ng ng ho t đ ng c a m t m ng máyượ ế ế ể ư ạ ộ ủ ộ ạ  
tính hay m t website b ng cách g i liên t c v i s  l ng l n các d  li u t i m cộ ằ ử ụ ớ ố ượ ớ ữ ệ ớ ụ  
tiêu t n công khi n cho h  th ng b  t n công b  ng ng ho t đ ng, đi u này t ngấ ế ệ ố ị ấ ị ừ ạ ộ ề ươ  
t  nh  hàng trăm ng i cùng g i không ng ng t i 1 s  đi n tho i khi n nó liên t cự ư ườ ọ ừ ớ ố ệ ạ ế ụ  
b  b n. ị ậ

Trong khi không th  nào tránh đ c m i nguy hi m t  các cu c t n công, chúng tôiể ượ ọ ể ừ ộ ấ  
khuyên b n m t s  b c mà b n nên theo khi b n phát hi n ra r ng h  th ng c aạ ộ ố ướ ạ ạ ệ ằ ệ ố ủ  
b n b  t n công. Chúng tôi cũng đ a ra m t s  cách đ  giúp b n b o đ m tính hi uạ ị ấ ư ộ ố ể ạ ả ả ệ  
q a c a h  th ng an ninh và nh ng b c b n nên làm đ  gi m r i ro và có th  đ iủ ủ ệ ố ữ ướ ạ ể ả ủ ể ố  
phó v i nh ng cu c t n công.ớ ữ ộ ấ

N u phát hi n ra r ng h  th ng c a b n đang b  t n công, hãy bình tĩnh. Sauế ệ ằ ệ ố ủ ạ ị ấ  
đây là nh ng b c b n nên làm:ữ ướ ạ

o T p h p 1 nhóm đ  đ i phó v i s  t n công: ậ ợ ể ố ớ ự ấ

- Nhóm này ph i bao g m nh ng nhân viên kinh nghi m, nh ng ng i màả ồ ữ ệ ữ ườ  
có th  giúp hình thành m t k  ho ch hành đ ng đ i phó v i s  t n công. ể ộ ế ạ ộ ố ớ ự ấ

o D a theo chính sách và các quy trình th c hi n v  an ninh c a công ty, sự ự ệ ề ủ ử 
d ng các b c thích h p khi thông báo cho m i ng i hay t  ch c v  cu cụ ướ ợ ọ ườ ổ ứ ề ộ  
t n công. ấ

o Tìm s  giúp đ  t  nhà cung c p d ch v  Internet và c  quan ph  trách v  anự ỡ ừ ấ ị ụ ơ ụ ề  
ninh máy tính:

- Liên h  nhà cung c p d ch v  Internet c a b n đ  thông báo v  cu c t nệ ấ ị ụ ủ ạ ể ề ộ ấ  
công. Có th  nhà cung c p d ch v  Internet c a b n s  ch n đ ng đ cể ấ ị ụ ủ ạ ẽ ặ ứ ượ  
cu c t n công. ộ ấ

- Liên h  c  quan ph  trách v  an ninh máy tính đ  thông báo v  cu c t nệ ơ ụ ề ể ề ộ ấ  
công



o T m th i dùng ph ng th c truy n thông khác (ch ng h n nh  qua đi nạ ờ ươ ứ ề ẳ ạ ư ệ  
tho i) khi trao đ i thông tin đ  đ m bo r ng k  xâm nh p không th  ch nạ ổ ể ả ằ ẻ ậ ể ặ  
và l y đ c thông tin. ấ ượ

o Ghi l i t t c  các ho t đ ng c a b n (ch ng h n nh  g i đi n tho i, thayạ ấ ả ạ ộ ủ ạ ẳ ạ ư ọ ệ ạ  
đ i file, ...) ổ

o Theo dõi các h  th ng quan tr ng trong qúa trình b  t n công b ng các ph nệ ố ọ ị ấ ằ ầ  
m m  hay  d ch  v  phát  hi n  s  xâm  nh p  (intrusion  detectionề ị ụ ệ ự ậ  
software/services). Đi u này có th  giúp làm gi m nh  s  t n công cũngề ể ả ẹ ự ấ  
nh  phát hi n nh ng d u hi u c a s  t n công th c s  hay ch  là s  qu yư ệ ữ ấ ệ ủ ự ấ ự ự ỉ ự ấ  
r i nh m đánh l c h ng s  chú ý c a b n(ch ng h n m t t n công DoSố ằ ạ ướ ự ủ ạ ẳ ạ ộ ấ  
v i d ng ý làm sao lãng s  chú ý c a b n trong khi th c s  đây là m t cu cớ ụ ự ủ ạ ự ự ộ ộ  
t n công nh m xâm nh p vào h  th ng c a b n). ấ ằ ậ ệ ố ủ ạ

- Sao chép l i t t c  các files mà k  xâm nh p đ  l i hay thay đ i (nhạ ấ ả ẻ ậ ể ạ ổ ư 
nh ng đo n mã ch ng trình, log file, ...)ữ ạ ươ

o Liên h  nhà ch c trách đ  báo cáo v  v  t n công. ệ ứ ể ề ụ ấ

 

Nh ng b c b n nên làm đ  gi m r i ro và đ i phó v i s  t n công trongữ ướ ạ ể ả ủ ố ớ ự ấ  
t ng lai :ươ

o Xây d ng và trao quy n cho nhóm đ i phó v i s  t n công ự ề ố ớ ự ấ
o Thi hành ki m tra an ninh và đánh giá m c đ  r i ro c a h  th ng ể ứ ộ ủ ủ ệ ố
o Cài đ t các ph n m m an toàn h  th ng phù h p đ  gi m b t r i ro ặ ầ ề ệ ố ợ ể ả ớ ủ
o Nâng cao kh  năng c a mình v  an toàn máy tính ả ủ ề

Các b c ki m tra đ  giúp b n b o đ m tính hi u qu  c a h  th ng an ninh ướ ể ể ạ ả ả ệ ả ủ ệ ố

o Ki m tra h  th ng an ninh m i cài đ t : ch c ch n tính đúng đ n c a chínhể ệ ố ớ ặ ắ ắ ắ ủ  
sách an ninh hi n có và c u hình chu n c a h  th ng. ệ ấ ẩ ủ ệ ố

o Ki m tra t  đ ng th ng xuyên : đ  khám phá s  “vi ng thăm” c a nh ngể ự ộ ườ ể ự ế ủ ữ  
hacker hay nh ng hành đ ng sai trái c a nhân viên trong công ty. ữ ộ ủ

o Ki m tra ng u nhiên: đ  ki m tra chính sách an ninh và nh ng tiêu chu n,ể ẫ ể ể ữ ẩ  
ho c ki m tra s  hi n h u c a nh ng l  h ng đã đ c phát hi n (ch ngặ ể ự ệ ữ ủ ữ ỗ ổ ượ ệ ẳ  
h n nh ng l i đ c thông báo t  nhà cung c p ph n m m) ạ ữ ỗ ượ ừ ấ ầ ề

o Ki m tra h ng đêm nh ng file quan tr ng: đ  đánh giá s  toàn v n c aể ằ ữ ọ ể ự ẹ ủ  
nh ng file và c  s  d  li u quan tr ng ữ ơ ở ữ ệ ọ

o Ki m tra các tài kho n ng i dùng: đ  phát hi n các tài kho n không sể ả ườ ể ệ ả ử 
d ng, không t n t i, ... ụ ồ ạ

o Ki m tra đ nh kỳ đ  xác đ nh tr ng thái hi n t i c a h  th ng an ninh c aể ị ể ị ạ ệ ạ ủ ệ ố ủ  
b nạ

 

B N CÓ TH  XEM THÊM THÔNG TIN T IẠ Ể Ạ

Các trung tâm giúp đ i phó tai n n trên Internetố ạ



  http://www.cert.org 
  http://www.first.org 
  http://ciac.llnl.gov/ 
  http://www.cert.dfn.de/eng/csir/europe/certs.html 

M t s  website v  an toàn máy tínhộ ố ề

  http://www.cs.purdue.edu/coast/ 
  http://www.linuxsecurity.com 
  http://www.securityportal.com 
  http://www.tno.nl/instit/fel/intern/wkinfsec.html 
  http://www.icsa.net 
  http://www.sans.org 
  http://www.iss.com 
  http://www.securityfocus.com 

Thông tin v  an toàn t  nhà cung c pề ừ ấ

  http://www.calderasystems.com/news/security/ 
  http://www.debian.org/security/ 
  http://www.redhat.com/cgi-bin/support/ 

M t s  sách v  an toàn máy tínhộ ố ề

  Actually Useful Internet Security Techniques by Larry J. Hughes Jr. 
  Applied Cryptography: Protocols, Algorithms and Source Code in C by Bruce 
Schneier 
  Building Internet Firewall by Brent Chapman & Elizabeth D. Zwicky 
  Cisco IOS Network Security by Mike Kaeo 
  Firewalls and Internet Security by Bill Cheswick & Steve Bellovin 
  Halting the Hacker: A practical Guide To Computer Security by Donal L. Pipkin 
  Intrusion Detection: An Introduction to Internet Surveillance, Correlation, Traps, 
Trace Back and Response by Edward G. Amoroso 
  Intrusion Detection: Network Security Beyond the Firewall by Terry Escamilla 
  Linux Security by Jonh S. Flowers

http://www.redhat.com/cgi-bin/support/
http://www.debian.org/security/
http://www.calderasystems.com/news/security/
http://www.securityfocus.com/
http://www.iss.com/
http://www.sans.org/
http://www.icsa.net/
http://www.tno.nl/instit/fel/intern/wkinfsec.html
http://www.securityportal.com/
http://www.linuxsecurity.com/
http://www.cs.purdue.edu/coast/
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