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H ng d n s  d ng cài đ t và c u hình Surfcontrol for ISA dùngướ ẫ ử ụ ặ ấ  
Monitor Website

I. Giới thiệu :
Software Surtcontrol là 1 soft đ c cài thêm vào h  th ng ISA Firewall, Surfcontrol đ c cài vàượ ệ ố ượ  
dùng đ  h  tr  cho ISA trong vi c Monitor ho t đ ng c a user trong h  th ng khi s  d ng proxyể ỗ ợ ệ ạ ộ ủ ệ ố ử ụ  
cho protocol HTTP, HTTPS và FTP. Đây là m t trong nh ng ch ng trình m nh cho phép ng iộ ữ ươ ạ ườ  
qu n lý có th  theo dõi ng i dùng Internet theo th i gian th c, theo l u l ng s  d ng và ápả ể ườ ờ ự ư ượ ử ụ  
d ng các quy n truy c p Internet linh ho t theo yêu c uụ ề ậ ạ ầ
c a các doanh nghi p, Surfcontrol còn cho phép xu t các k t qu  báo cáo v  ho t đ ng c a ng iủ ệ ấ ế ả ề ạ ộ ủ ườ  
dùng s  d ng d ch v  Web trong m ng m t cách chi ti t và c  th .ử ụ ị ụ ạ ộ ế ụ ể

II.Chuẩn bị
Bài lab s  d ng 2 máy 1 máy làm DC và 1 máy làm ISA Serverử ụ
A. c u hình .ấ
+Máy DC : 
-Có 1 Nic và có IP 172.16.7.2/24 — DG : 172.16.7.1 — DNS: 172.16.7.2
-DC lên Domain và t o các user kt1,kt2,kt3,kt4 pass 123, t o 2 Group Sep và nhanvien , kt1 và kt2ạ ạ  
thu c group sep, kt3 và kt4 thu c group nhanvienộ ộ
-Cài Firewall client -> detect ISA server

+Máy ISA
-Có 2 Nic và có IP nh  sau:ư
Nic 1 : IP 192.168. 7.1/24 – DG 192.168.7.200 — DNS không s  d ng -> n i vào router ADSLử ụ ố
Nic 2 : IP 172.16.7.1/24 – DG không s  d ng – DNS 172.16.7.2 -> n i v i máy DC qua h  th ngử ụ ố ớ ệ ố  
Switch
-Cài ISA 2004 + SP1
-Join máy ISA vào Domain

III Th c hi nự ệ
+B c 1 :ướ Cài SQL2005 ho c SQL express đ  làm n i ch a database c a surfcontrol. SQL đ cặ ể ớ ứ ủ ượ  
cài trên Máy DC :
Link download SQL express http://surfcontrol.com/popup.aspx?id=5990

 bài lab này tôi s  d ng SQL 2005 đ  làm store database s  d ng cho surfcontrolở ử ụ ể ử ụ

http://surfcontrol.com/popup.aspx?id=5990


-ch y file setup.exe đ  ti n hành cài SQL2005ạ ể ế





























Bước 2 : cài Surfcontrol trên máy ISA
- Download trial software và xem thông tin c a surfcontrol t i ủ ạ www.surfcontrol.com
cài surcontrol SP1 và SP2
Link download surfcontrol SP1
http://surfcontrol.com/popup.aspx?id=6704
Link download surfcontrol SP2
http://surfcontrol.com/popup.aspx?id=7564
các Link Download khác + documents
http://www.symbolic.it/download/surf…sa_server.html

http://www.symbolic.it/download/surfcontrol/web_filter_isa_server.html
http://surfcontrol.com/popup.aspx?id=7564
http://surfcontrol.com/popup.aspx?id=6704
http://www.surfcontrol.com/


­ Chạy file vừa download về để cài đặt surfcontrol















































Bước 3 : Mở ISA Server Management, tạo 3 rule như hình bên dưới
Hình nh này đã đ c thay đ i kích th c. Click vào đây đ  xem hình nh g c v i kíchả ượ ổ ướ ể ả ố ớ  
th c là 800×581ướ

Bước 4: cấu hình ISA chứng thực user trước khi sử dụng http, https
- Vào Configuration->Networks-> Properties Internal Network



- Ch n Tab Web Proxy -> Ch n Authenticationọ ọ





­ Đánh dấu check vào Require all user to authenticate





B c 5: c u hình Surfcontrolướ ấ
­ Vào Start\Program\SurfControl Web Filter\Rule Administrato

Hình nh này đã đ c thay đ i kích th c. Click vào đây đ  xem hình nh g c v i kíchả ượ ổ ướ ể ả ố ớ  
th c là 800×600ướ

-M t đ nh Surfontrol sau khi setup xong đã có s ng 1 s  rule nh ng ch a đ c Enableặ ị ẵ ố ư ư ượ
-Đ  t o 1 rule m i b n vào Rule, ch n Newể ạ ớ ạ ọ

Hình nh này đã đ c thay đ i kích th c. Click vào đây đ  xem hình nh g c v i kíchả ượ ổ ướ ể ả ố ớ  
th c là 800×576ướ



*** Các thành ph n c u t o nên 1 ruleầ ấ ạ

a> Type : lo i rule có 4 lo iạ ạ
+ Allow access : Cho phép truy c pậ
+ Allowance : Cho phép truy c p theo h ng đ nh ( băng thong, th i gian)ậ ạ ị ờ
+ Disallow access : Không cho phép truy c pậ
+ Override : cho phép truy c p nh ng s  có c nh báo cho user userậ ư ẽ ả
b> Who : IP, user ho c group nào b  nh h ngặ ị ả ưở
c> What: lo i gìạ
d> When: khi nào rule này đ c th c hi nượ ự ệ
e> Where : nh h ng khi đ n đâu ( có th  là 1 trang web ho c 1 categories ( ch a các trang webả ưở ế ể ặ ứ  
mà surfcontrol monitor đ c ) )ượ
f> Allowance: h ng đ nh băng thông theo l u l ng ho c th i gian ch  dùng đ c khi type c aạ ị ư ượ ặ ờ ỉ ượ ủ  
Rule là Allowance
g> Bandwidth: đ  u tiên c a băng thôngộ ư ủ
h> Notify : email thông báo đ n user ch  d nhế ỉ ị
i> Http deny page : ch a các trang web thông báo đ c surfcontrol redirect v  khi user vi ph mứ ượ ề ạ  
rule, có th  t o m iể ạ ớ

***L u ý surfcontrol cũng ho t đ ng theo giá th  t  rule t  trên xu ng d i rule nào th a thì cácư ạ ộ ứ ự ừ ố ướ ỏ  
rule phía d i xem nh  không có tác d ngướ ư ụ
Nguyên t c t o rule : các rule Disallow n ng trên cùng đ n các rule Allowance r i đ n đ n ruleắ ạ ằ ế ồ ế ế  
override r i đ n rule allow access cu i cùng luôn là 1 rule disallow t t cồ ế ố ấ ả

Bây gi  chúng ta s  đi làm 1 vài rule tiêu bi u mô t  các Rule c a surfcontrolờ ẻ ể ả ủ

Rule1: T o rule cho phép các user đ c quy n truy c p Internet không gi i h ng :ạ ượ ề ậ ớ ạ



- Vào Rule ch n Newọ
-  tab rule, ch n Allow access và làm theo m c đ nhỞ ọ ặ ị
- Nh p Applyấ
-logon kt3 test th y ra đ c trang web b t kỳấ ượ ấ
-logon kt4 test
th y ra đ c trang web b t kỳấ ượ ấ
Rule 2: T o rule c m user kt1 truy c p trang web ạ ấ ậ www.nhatnghe.com
- Vào Rule ch n Newọ
-  tab Rule, ch n Disallow accessỞ ọ
-  tab Who, ch n Modify, ch n kt1, ch n AddỞ ọ ọ ọ
Tab WHO

Hình nh này đã đ c thay đ i kích th c. Click vào đây đ  xem hình nh g c v i kíchả ượ ổ ướ ể ả ố ớ  
th c là 735×522ướ

-  tab Where, ch n Modify, ch n trang web Ở ọ ọ www.nhatnghe.com ( l u ý b n ch  có th  add nh ngư ạ ỉ ể ữ  
trang web mà user đã t ng truy c p nh  v y b n ph i có 1 kho ng th i gian cho user truy c p t từ ậ ư ậ ạ ả ả ờ ậ ấ  
c  trang web đ  surf l u l i r i sao đó m i có th  dùng đ c ), nh n Addả ể ư ạ ồ ớ ể ượ ấ

Tab WHERE

Hình nh này đã đ c thay đ i kích th c. Click vào đây đ  xem hình nh g c v i kíchả ượ ổ ướ ể ả ố ớ  
th c là 735×522ướ

http://www.nhatnghe.com/
http://www.nhatnghe.com/


-  tab HTTP Deny Page, b n ch n Modify và ch n Default( ch n edit, đ  ch nh s a n i dungỞ ạ ọ ọ ọ ể ỉ ử ộ  
trang web s  hi n th  khi thành viên truy c p trang web c m)ẽ ể ị ậ ấ
- Nh n Apply.ấ
-click nút commit  góc trái phía trên d i task fileở ườ
- Log on KT1, truy c p vào trang web : ậ www.nhatnghe.com, m t trang web s  hi n raộ ẽ ệ

Hình nh này đã đ c thay đ i kích th c. Click vào đây đ  xem hình nh g c v i kíchả ượ ổ ướ ể ả ố ớ  
th c là 800×600ướ

http://www.nhatnghe.com/


L u ý : surf control qui đ nh phan bi t ư ị ệ www.abc.com khác v i abc.com vì v y khi add các url ph iớ ậ ả  
l u ý add h t các sub domain c a trang webư ế ủ

Rule 3 : T o 1 rule cho phép kt2 ch  đ c truy c p internet 30 phút ạ ỉ ượ ậ
- Vào Rule, ch n Newọ
-  tab Rule, ch n AllowanceỞ ọ
-  tab Who, ch n KT2, nh n Add.Ở ọ ấ
-  tab Htttp Deny Page, add trang web Allowance( ch nh s a n i dung trang web theo ý b n)Ở ỉ ử ộ ạ
-  tab Allowance , b n ch n 30 minutes (b n có th  s a đ i l i th i gian), AddỞ ạ ọ ạ ể ử ổ ạ ờ

Tab Allowance
Hình nh này đã đ c thay đ i kích th c. Click vào đây đ  xem hình nh g c v i kíchả ượ ổ ướ ể ả ố ớ  
th c là 735×522ướ

http://www.abc.com/


­ Nhấn Apply.
- Log on KT2, vào trang web b t kỳ, 30 phút sau n u ti p t c truy c p s  hi n ra m t trang webấ ế ế ụ ậ ẽ ệ ộ  
mà chúng ta v a s a và add  trang http deny pageừ ữ ở

Hình nh này đã đ c thay đ i kích th c. Click vào đây đ  xem hình nh g c v i kíchả ượ ổ ướ ể ả ố ớ  
th c là 800×600ướ



Rule 4 : Qui đ nh l u l ng truy c p webị ư ượ ậ
T ng t  b n t o 1 rule gi i h n t i n i dung trang web ch  10MBươ ự ạ ạ ớ ạ ả ộ ỉ
- Vào Rule, ch n Newọ
-  tab Rule, ch n AllowanceỞ ọ
-  tab Who, ch n KT2, nh n Add.Ở ọ ấ
-  tab Htttp Deny Page, add trang web Allowance( ch nh s a n i dung trang web theo ý b n)Ở ỉ ử ộ ạ
-  tab Allowance , lúc này b n ch n 10 (b n có th  s a đ i l i dung l ng), AddỞ ạ ọ ạ ể ử ổ ạ ượ

Hình nh này đã đ c thay đ i kích th c. Click vào đây đ  xem hình nh g c v i kíchả ượ ổ ướ ể ả ố ớ  
th c là 735×522ướ



- Log on KT2, vào th  trang web ử www.tuoitre.com.vn, khi nó download n i dung trang web v tộ ượ  
quá 10MB thì trang web s  đ c redirect v  trang deny http page lúc nãyẻ ượ ề

Hình nh này đã đ c thay đ i kích th c. Click vào đây đ  xem hình nh g c v i kíchả ượ ổ ướ ể ả ố ớ  
th c là 800×600ướ

http://www.tuoitre.com.vn/


__________________
Các V n đ  M i vui lòng Open Topic m i.ấ ề ớ ớ
Các bài vi ph m Rules c a Forum s  b  Move vào Box Offtopic.ạ ủ ẽ ị
Vui lòng Search các yêu c u c a b n trên Forum tr c khi h i đ  tránh lo n di n đàn.ầ ủ ạ ướ ỏ ể ạ ễ
thay đ i n i dung b i:ổ ộ ở  kabivn, 19-01-2008 lúc 21:20. 

Remove advertisements

Sponsored links

N u topic c a b n sau 48h v n ch a có đ c gi i pháp thích h p, hãy nh n tin kèm đ ngế ủ ạ ẫ ư ượ ả ợ ắ ườ  
link t i nick ớ NhatNgheSupport
L u ý : Chúng tôi s  không h i đáp các v n đ  đã có gi i pháp trong forum ho c nh n tinư ẽ ồ ấ ề ả ặ ắ  
sai quy đ nh. ị
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http://nhatnghe.com/forum/private.php?do=newpm&u=248
http://nhatnghe.com/forum/member.php?u=248
http://nhatnghe.com/forum/private.php?do=newpm&u=6843
http://nhatnghe.com/forum/register.php
http://nhatnghe.com/forum/newreply.php?do=newreply&p=96743


kabivn 

Thành 
Viên 
M iớ

Tham 
gia 
ngày: 
Aug 
2006
N i Cơ ư 
Ng : Inụ  
internet
Bài g i:ở  
2,483

Rule 5: T o rule thông báo cho user KT3 bi t, user KT3 s  b  theo dõi n u truy c p vàoạ ế ẽ ị ế ậ  
trang web c m(ch ng h n ấ ẳ ạ www.nhatnghe.com) (khác v i Disallow là c m )ớ ấ
- Vào Rule, ch n Newọ
-  tab Rule, ch n OverrideỞ ọ
-  tab Who, ch n KT3, nh n Add.Ở ọ ấ
-  tab Htttp Deny Page, add trang web Override(ch nh s a n i dung trang web theo ý b n) Ở ỉ ử ộ ạ

- Log on KT3, truy c p vào trang ậ www.nhatnghe.com, m t trang web c nh báo s  hi n raộ ả ẽ ệ

Hình nh này đã đ c thay đ i kích th c. Click vào đây đ  xem hình nh g c v i kíchả ượ ổ ướ ể ả ố ớ  
th c là 800×600ướ

- N u user KT3 nh n Continue, trên màn hình real time monitor c a surfcontrol s  nhìn th y đ cế ấ ủ ẽ ấ ượ  
user c  g ng truy c p m c dù đã có c nh báo.ố ắ ậ ặ ả

http://www.nhatnghe.com/
http://www.nhatnghe.com/
http://nhatnghe.com/forum/member.php?u=248
http://nhatnghe.com/forum/member.php?u=248


Hình nh này đã đ c thay đ i kích th c. Click vào đây đ  xem hình nh g c v i kíchả ượ ổ ướ ể ả ố ớ  
th c là 800×581ướ

L u ý: chúng ta s  d ng real time monitor đ  giám sát ho t d ng c a các rule trên các userư ử ụ ể ạ ộ ủ

Rule 6: T o rule u tiên cho các user s p đ c truy c p web tr c các user ạ ư ế ượ ậ ướ nhân viên ( chố 
đ  u tiêng băng thông cho Group sep truy c p tr c group nhanvien) .ộ ư ậ ướ
- Vào Rule ch n Newọ
-  tab rule, ch n Allow accessỞ ọ
-  tab Who, add group SepỞ

Tab WHO

Hình nh này đã đ c thay đ i kích th c. Click vào đây đ  xem hình nh g c v i kíchả ượ ổ ướ ể ả ố ớ  
th c là 735×522ướ



-  tab Bandwidth, ch n Modify,  đây có các giá tr  Priority t  1 đ n 5, x p theo ch  đ  u tiênỞ ọ ở ị ừ ế ế ế ộ ư  
gi m d nả ầ
B n ch n Priority 1 (có nghĩa là gi a Sep voi nhanvien cùng truy c p web, thì s  u tiên cho Sep).ạ ọ ữ ậ ẽ ư

Hình nh này đã đ c thay đ i kích th c. Click vào đây đ  xem hình nh g c v i kíchả ượ ổ ướ ể ả ố ớ  
th c là 735×522ướ



- Nh n Apply đ  có hi u l c.ấ ể ệ ự

VI> Tạo Categories để quản lý các URL 

M t công ty v i hàng trăm user, m i ngày các user truy c p hàng trăm trang web, nh  v y b n sộ ớ ỗ ậ ư ậ ạ ẽ 
khó qu n lý. V i tính năng u vi t c a SurfControl, b n có th  d  dàng qu n lý b ng cách t o raả ớ ư ệ ủ ạ ể ễ ả ằ ạ  
nh ng categories đ  qu n lý nh ng trang web mà b n mu n user không đ c phép hay đ c truyữ ể ả ữ ạ ố ượ ượ  
c p.ậ

- Đ  làm đ c vi c này, b n vào SurfControl Rule Administratorể ượ ệ ạ
- Ch n tab Where, ch n Categories, SurfControl cung c p s n cho b n h n 50 Categories, b n cóọ ọ ấ ẵ ạ ơ ạ  
th  ch n nh ng Categories này ho c t o m iể ọ ữ ặ ạ ớ

Hình nh này đã đ c thay đ i kích th c. Click vào đây đ  xem hình nh g c v i kíchả ượ ổ ướ ể ả ố ớ  
th c là 800×581ướ



- Click ph i ch n New, nh p tên Categories , ví d  : Webcam, nh n Okả ọ ậ ụ ấ

Hình nh này đã đ c thay đ i kích th c. Click vào đây đ  xem hình nh g c v i kíchả ượ ổ ướ ể ả ố ớ  
th c là 800×581ướ



- B n ch n lên m c Monitored Destination, s  xu t hi n nh ng trang web mà các user đã truyạ ọ ụ ẽ ấ ệ ữ  
c p.ậ
L u ý : URL data chi có khi nào user truy c p web thì surfcontrol m i l u l i data URL và lúc đóư ậ ớ ư ạ  



chúng ta m i add url vào categories, chúng ta không t  t o ra URL cho surfcontrolớ ự ạ

Hình nh này đã đ c thay đ i kích th c. Click vào đây đ  xem hình nh g c v i kíchả ượ ổ ướ ể ả ố ớ  
th c là 800×581ướ

- Add nh ng trang web mà b n mu n c m vào Categories, click ph i vào tên các trang web, ch nữ ạ ố ấ ả ọ  
set Category

Hình nh này đã đ c thay đ i kích th c. Click vào đây đ  xem hình nh g c v i kíchả ượ ổ ướ ể ả ố ớ  
th c là 800×581ướ



- Ch n categories Webcam, nh n okọ ấ

V> Tính Năng Monitor 
Surf control có kh  năng monitor 1 cách chi ti t các hành đ ng c a user t  đó giúp cho nhà qu nả ế ộ ủ ừ ả  
tr  h  th ng có kh  năng bi t user đang làm gì, Đ  làm đ c đi u này, b n vào Start–>Program–>ị ệ ố ả ế ể ượ ề ạ  
SurfControl WebFilter–> ch n Real Time Monitor.ọ

Hình nh này đã đ c thay đ i kích th c. Click vào đây đ  xem hình nh g c v i kíchả ượ ổ ướ ể ả ố ớ  



th c là 800×600ướ
Hình nh này đã đ c thay đ i kích th c. Click vào đây đ  xem hình nh g c v i kíchả ượ ổ ướ ể ả ố ớ  
th c là 800×581ướ

Destination : cho bi t nh ng trang web mà user đang truy c pế ữ ậ
Category : cho bi t nh ng trang web đó thu c Categories nàoế ữ ộ
User: cho bi t user nào đang truy c pế ậ
Connection Status : Tr ng thái k t n iạ ế ố

VI> Xu t Reportấ
Ngoài ra, cách xu t k t qu  báo cáo c a SurfControl cho b n các s  li u c c kỳ đ y đ  v  thôngấ ế ả ủ ạ ố ệ ự ầ ủ ề  
tin c a ng i s  d ng cũng nh  n i dung trên Internet đ c s  d ng b ng 55 ki u báo cáo chiủ ườ ử ụ ư ộ ượ ử ụ ằ ể  
ti t khác nhau đ c d ng file HTML. Nó cho phép s p x p 10 ng i s  d ng nhi u nh t trongế ượ ạ ắ ế ườ ử ụ ề ấ  
b t kỳ kho ng th i gian nào, ho c 10 website ho c nhóm n i dung mà t t c  ng i dùng truy c pấ ả ờ ặ ặ ộ ấ ả ườ ậ  
th ng xuyên nh t, cũng nh  là báo cáo chi ti t v  th ng kê băng thông ng i dùng đã sườ ấ ư ế ề ố ườ ử 
d ng .Các báo cáo này có th  đ c chuy n thành các đ nh d ng c n thi t nh  pdf, xls, cvs…ụ ể ượ ể ị ạ ầ ế ư

III. K t Lu n :ế ậ
Khi ISA đ c cài thêm Surfcontrol thì vi c qu n lý, báo cáo vi c user s  d ng giao th c http vàượ ệ ả ệ ử ụ ứ  
https đ c rõ ràng h n và surfcontrol giúp tăng thêm s c m nh cho ISA trong vi c qu n lý băngượ ơ ứ ạ ệ ả  
thông, th i gian truy c p web, đ  u tiên c a 1 user,anti ad-ware,virus ..…, Surfcontrol cung c pờ ậ ộ ư ủ ấ  
đ y đ  các tính năng đ  b n có th  nhìn th y chi ti t t ng Megabyte ra vào trên h  th ng m ngầ ủ ể ạ ể ấ ế ừ ệ ố ạ  
c a b n v i báo cáo h t s c rõ ràng. V i nh ng ng i qu n lý m ng chuyên nghi p thìủ ạ ớ ế ứ ớ ữ ườ ả ạ ệ  
Surfcontrol là ch ng trình không th  thi u khi s  d ng ISA server đ  ki m soát vi c s  d ngươ ể ế ử ụ ể ể ệ ử ụ  
Internet c a ng i dùng trong m ng.ủ ườ ạ
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