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M  đ uở ầ
Th  k  XXI th  k  công ngh  thông tin, thông tin đã và đang tác đ ngế ỷ ế ỷ ệ ộ  

tr c ti p đ n m i m t ho t đ ng kinh t  xã h i c a h u h t các qu cự ế ế ọ ặ ạ ộ ế ộ ủ ầ ế ố  

gia trên th  gi i. Thông tin có m t vai trò h t s c quan tr ng, b i v yế ớ ộ ế ứ ọ ở ậ  

chúng ta ph i làm sao đ m b o đ c tính trong su t c a thông tin nghĩaả ả ả ượ ố ủ  

là thông tin không b  sai l ch, b  thay đ i, b  l  trong quá trình truy n tị ệ ị ổ ị ộ ề ừ 

n i g i đ n n i nh n. ơ ử ế ơ ậ

V i s  phát tri n r t nhanh c a công ngh  m ng máy tính đ c bi t làớ ự ể ấ ủ ệ ạ ặ ệ  

m ng INTERNET thì kh i l ng thông tin ngày càng chuy n t i nhi uạ ố ượ ể ả ề  

h n.  Nh ng t p  đoàn công  nghi p,  nh ng  công ty  đa  qu c  gia,  thơ ữ ậ ệ ữ ố ị 

tr ng ch ng khoán  ti n hành x  lý và truy n nh n nh ng thông tinườ ứ ế ử ề ậ ữ  

đ t giá, nh ng phiên giao d ch hay mua bán c  phi u, trái phi u đ uắ ữ ị ổ ế ế ề  

đ c ti n hành qua m ng. Gi  đây v i s  tăng tr ng nhanh c a cácượ ế ạ ờ ớ ự ưở ủ  

siêu th  đi n t , th ng m i đi n t  thì hàng ngày có m t kh i l ngị ệ ử ươ ạ ệ ử ộ ố ượ  

ti n r t l n đ c l u chuy n trên m ng toàn c u INTERNET, v n đề ấ ớ ượ ư ể ạ ầ ấ ề 

khó khăn đ t ra là làm sao gi  đ c thông tin bí m t và gi  cho ti nặ ữ ượ ậ ữ ề  

đ n đúng đ c đ a ch  c n đ n. ế ượ ị ỉ ầ ế

B n s  ra sao n u nh  b n g i th  cho m t ng i b n nh ng l i bạ ẽ ế ư ạ ử ư ộ ườ ạ ư ạ ị 

m t k  l  m t nào đó xem tr m và s a đ i n i dung b c th  trái v iộ ẻ ạ ặ ộ ử ổ ộ ứ ư ớ  

ch  ý c a b n, t  h i h n n a là khi b n ký m t h p đ ng, g i thôngủ ủ ạ ệ ạ ơ ữ ạ ộ ợ ồ ử  

qua m ng và l i b  k  x u s a đ i nh ng đi u kho n trong đó, và sạ ạ ị ẻ ấ ử ổ ữ ề ả ẽ 

còn nhi u đi u t ng t  nh  v y n a ... H u qu  s  nh  th  nào nh  ?ề ề ươ ự ư ậ ữ ậ ả ẽ ư ế ỉ  

B n b  ng i khác hi u nh m vì n i dung b c th  b  thay đ i, còn h pạ ị ườ ể ầ ộ ứ ư ị ổ ợ  

đ ng b  phá v  b i nh ng đi u kho n đã không còn nguyên v n. Nhồ ị ỡ ở ữ ề ả ẹ ư 

v y là c  tình c m, ti n b c c a b n và nói r ng h n là c  s  nghi pậ ả ả ề ạ ủ ạ ộ ơ ả ự ệ  

c a b n đ u b  đe d a n u nh  nh ng thông tin mà b n g i đi khôngủ ạ ề ị ọ ế ư ữ ạ ử  

đ m b o đ c tính nguyên v n c a chúng.ả ả ượ ẹ ủ  Mã hoá thông tin là m tộ  
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trong các ph ng pháp đ m b o đ c tính trong su t c a thông tin. Nóươ ả ả ượ ố ủ  

có th  gi i quy t các v n r c r i  trên giúp b n, m t khi thông tin đãể ả ế ấ ắ ố ở ạ ộ  

đ c mã hoá và g i đi thì k  x u r t  khó ho c không th  gi i  mãượ ử ẻ ấ ấ ặ ể ả  

đ c.ượ

M t s  khái ni m c  b n v  mã hoá thông tin, ph ng pháp mãộ ố ệ ơ ả ề ươ  

hoá thông tin RSA và xây d ng m t th  vi n các hàm mã hoá ph c vự ộ ư ệ ụ ụ 

trao đ i thông tin trong mô hình Client/Server. ổ

Ch ng Iươ   C  s  toán h cơ ở ọ

Ch ng IIươ M t mãậ

Ch ng IIIươ   H  mã hoá RSA.ệ

Ch ng IVươ   Mô hình Client/Server

Ch ng Vươ  Xây d ng hàm th  vi nự ư ệ
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Ch ng i C  s  toán h cươ ơ ở ọ
Đ  có nh ng thu t toán mã hoá t t, chúng ta ph i có nh ng ki nể ữ ậ ố ả ữ ế  

th c c  b n v  toán h c đáp ng cho yêu c u,  ch ng này mô tứ ơ ả ề ọ ứ ầ ươ ả 

nh ng khái ni m c  b n v  lý thuy t thông tin nh  Entropy, t c đ  c aữ ệ ơ ả ề ế ư ố ộ ủ  

ngôn ng , hi u bi t v  đ  ph c t p c a thu t toán, đ  an toàn c aữ ể ế ề ộ ứ ạ ủ ậ ộ ủ  

thu t  toán,  cùng v i  nh ng ki n  th c  toán h c:  modulo s  h c,  sậ ớ ữ ế ứ ọ ố ọ ố 

nguyên t , đ nh lý ph n d  trung hoa, đ nh lý Fermat . . . và các ph ngố ị ầ ư ị ươ  

pháp ki m tra xem m t s  có ph i là nguyên t  hay không. Nh ng v nể ộ ố ả ố ữ ấ  

đ  chính s  đ c trình bày trong ch ng này g m :ề ẽ ượ ươ ồ

♦ Lý thuy t thông tinế

♦ Lý thuy t đ  ph c t pế ộ ứ ạ

♦ Lý thuy t s  h c. ế ố ọ

1.Lý thuy t thông tinế

Mô hình lý thuy t thông tin đ c đ nh nghĩa l n đ u tiên vào năm 1948ế ượ ị ầ ầ  

b i Claude Elmwood Shannon.ở Trong ph n này chúng ta ch  đ  c p t iầ ỉ ề ậ ớ  

m t s  ch  đ  quan tr ng c a lý thuy t thông tin.ộ ố ủ ề ọ ủ ế

1.1 Entropy

Lý thuy t thông tin đ c đ nh nghĩa  là kh i l ng thông tin trong m tế ượ ị ố ượ ộ  

thông báo nh  là s  bít nh  nh t c n thi t đ  mã hoá t t c  nh ngư ố ỏ ấ ầ ế ể ấ ả ữ  

nghĩa có th  c a thông báo đó.ể ủ

Ví d , tr ng ngay_thang trong m t c  s  d  li u ch a khôngụ ườ ộ ơ ở ữ ệ ứ  

quá 3 bít thông tin, b i vì thông tin t i đây có th  mã hoá v i 3 bít.ở ạ ể ớ

000 = Sunday

001 = Monday

010 = Tuesday

011 = Wednesday
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100 = Thursday

101 = Friday

110 = Saturday

111 is unused

N u thông tin này đ c bi u di n b i chu i ký t  ASCII t ng ng, nóế ượ ể ễ ở ỗ ự ươ ứ  

s  chi m nhi u không gian nh  h n, nh ng cũng không ch a nhi uẽ ế ề ớ ơ ư ứ ề  

thông tin h n. T ng t  nh  tr ng gioi_tinh c a m t c  s  d  li uơ ươ ự ư ườ ủ ộ ơ ở ữ ệ  

ch a ch  1 bít thông tin, nó có th  l u tr  nh  m t trong hai xâu ký tứ ỉ ể ư ữ ư ộ ự 

ASCII : Nam, N .ữ

Kh i l ng thông tin trong m t thông báo M là đo b i  ố ượ ộ ở Entropy c aủ  

thông báo đó, ký hi u b i  H(M). Entropy c a thông báo gioi_tinh ch  raệ ở ủ ỉ  

là 1 bít, ký hi u H(gioi_tinh) = 1, Entropy c a thông báo s  ngày trongệ ủ ố  

tu n là nh  h n 3bits.ầ ỏ ơ

Trong tr ng h p t ng quát,  ườ ợ ổ Entropy c a m t thông báo là logủ ộ 2n, v i nớ  

là s  kh  năng có th .ố ả ể

1.2 T c đ  c a ngôn ng . (Rate of Language)ố ộ ủ ữ

Đ i v i m t ngôn ng , t c đ  c a ngôn ng  làố ớ ộ ữ ố ộ ủ ữ

r = H(M)/N

trong tr ng h p này N là đ  dài c a thông báo. T c đ  c a ti ng Anhườ ợ ộ ủ ố ộ ủ ế  

bình th ng có m t vài giá tr  gi a 1.0 bits/ch  cái và 1.5 bits/ch  cái,ườ ộ ị ữ ữ ữ  

áp d ng v i giá tr  N r t l n.ụ ớ ị ấ ớ

T c đ  tuy t đ i c a ngôn ng  là s  bits l n nh t, chúng có th  mã hoáố ộ ệ ố ủ ữ ố ớ ấ ể  

trong m i ký t . N u có L ký t  trong m t ngôn ng , thì t c đ  tuy tỗ ự ế ự ộ ữ ố ộ ệ  

đ i ố
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là :  

R = log2L

Đây là s  Entropy l n nh t c a m i ký t  đ n l . Đ i v i ti ng Anhố ớ ấ ủ ỗ ự ơ ẻ ố ớ ế  

g m 26 ch  cái, t c đ  tuy t đ i là logồ ữ ố ộ ệ ố 226 = 4.7bits/ch  cái. S  khôngữ ẽ  

có đi u gì là ng c nhiên đ i v i t t c  m i ng i r ng th c t  t c đề ạ ố ớ ấ ả ọ ườ ằ ự ế ố ộ 

c a ti ng Anh nh  h n nhi u so v i t c đ  tuy t đ i.ủ ế ỏ ơ ề ớ ố ộ ệ ố

1.3 An toàn c a h  th ng mã hoáủ ệ ố

Shannon đ nh nghĩa r t rõ ràng, t  m  các mô hình toán h c, đi u đó cóị ấ ỉ ỉ ọ ề  

nghĩa là h  th ng mã hoá là an toàn. M c đích c a ng i phân tích làệ ố ụ ủ ườ  

phát hi n ra khoá ệ k, b n rõ ả p, ho c c  haiặ ả  th  đó. H n n a h  có thứ ơ ữ ọ ể 

hài lòng v i m t vài thông tin có kh  năng v  b n rõ  ớ ộ ả ề ả p n u đó là âmế  

thanh s , n u nó là văn b n ti ng Đ c, n u nó là b ng tính d  li u, v. vố ế ả ế ứ ế ả ữ ệ  

. . .

Trong h u h t các l n phân tích mã, ng i phân tích có m t vài thôngầ ế ầ ườ ộ  

tin có kh  năng vả ề b n rõả  p tr c khi b t đ u phân tích. H  có th  bi tướ ắ ầ ọ ể ế  

ngôn ng  đã đ c mã hoá. Ngôn ng  này ch c ch n có s  d  th a k tữ ượ ữ ắ ắ ự ư ừ ế  

h p v i chính ngôn ng  đó. N u nó là m t thông báo g i t i Bob, nó cóợ ớ ữ ế ộ ử ớ  

th  b t đ u v i "Dear Bob". Ch c ch n là "Dear Bob " s  là m t khể ắ ầ ớ ắ ắ ẽ ộ ả 

năng có th  h n là chu i không mang ý nghĩa gì ch ng h n "tm*h&rf".ể ơ ỗ ẳ ạ  

M c đích c a vi c thám mã là s a nh ng t p h p kh  năng có th  cóụ ủ ệ ử ữ ậ ợ ả ể  

c a b n mã v i m i kh  năng có th  c a b n rõ.ủ ả ớ ỗ ả ể ủ ả

Có m t đi u gi ng nh  h  th ng mã hoá, chúng đ t đ c s  bí m tộ ề ố ư ệ ố ạ ượ ự ậ  

tuy t đ i. H  th ng mã hoá này trong đó b n mã không mang l i thôngệ ố ệ ố ả ạ  

tin có th  đ  tìm l i b n rõ. Shannon phát tri n lý thuy t cho r ng, hể ể ạ ả ể ế ằ ệ 

th ng mã hoá ch  an toàn tuy t đ i n u n u s  khoá có th  ít nh t làố ỉ ệ ố ế ế ố ể ấ  

nhi u b ng s  thông báo có th . Hi u theo m t nghĩa khác, khoá t iề ằ ố ể ể ộ ố  

thi u dài b ng thông báo c a chính nó.ể ằ ủ
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Ngo i tr  an toàn tuy t đ i, b n mã mang l i m t vài thông tin đúngạ ừ ệ ố ả ạ ộ  

v i b n rõ, đi u này là không th  tránh đ c. M t thu t toán m t mãớ ả ề ể ượ ộ ậ ậ  

t t gi  cho thông tin  m c nh  nh t, m t ng i thám mã t t khai thácố ữ ở ứ ỏ ấ ộ ườ ố  

nh ng thông tin này đ  phát hi n ra b n rõ.ữ ể ệ ả

 Ng i phân tích mã s  d ng s  d  th a t  nhiên c a ngôn ng  đ  làmườ ử ụ ự ư ừ ự ủ ữ ể  

gi m s  kh  năng có th  c a b n rõ. Nhi u thông tin d  th a c a ngônả ố ả ể ủ ả ề ư ừ ủ  

ng , s  d  dàng h n cho s  phân tích m t mã. Chính vì lý do này màữ ẽ ễ ơ ự ậ  

nhi u s  th c hi n mã hoá s  d ng ch ng trình nén b n rõ đ  gi mề ự ự ệ ử ụ ươ ả ể ả  

kích th c văn b n tr c khi mã hoá chúng. B i v y quá trình nén làmướ ả ướ ở ậ  

gi m s  d  th a c a thông báo.ả ự ư ừ ủ

Entropy c a h  th ng mã hoá là đo kích th c c a không gian khoáủ ệ ố ướ ủ  

(keyspace).

H(K) = log2(number of keys )

1.4 S  l n x n và s  r m rà. (Confusion and Diffusion)ự ộ ộ ự ườ

Theo nhà khoa h c Shannon, có hai k  thu t c  b n đ  che d u s  dọ ỹ ậ ơ ả ể ấ ự ư 

th a thông tin trong thông báo g c đó là : s  l n x n và s  r m rà.ừ ố ự ộ ộ ự ườ

K  thu t l n x nỹ ậ ộ ộ  (Confusion) che d u m i quan h  gi a b n rõấ ố ệ ữ ả  

và b n g c. K  thu t này làm th t b i s  c  g ng nghiên c u b n mãả ố ỹ ậ ấ ạ ự ố ắ ứ ả  

tìm ki m thông tin d  th a và th ng kê m u. Ph ng pháp d  nh t đế ư ừ ố ẫ ươ ễ ấ ể 

th c hi n đi u này là thông qua k  thu t thay th . M t h  mã hoá thayự ệ ề ỹ ậ ế ộ ệ  

th  đ n gi n, ch ng h n h  mã d ch vòng Caesar, d a trên n n t ngế ơ ả ẳ ạ ệ ị ự ề ả  

c a s  thay th  các ch  cái, nghĩa là ch  cái này đ c thay th  b ngủ ự ế ữ ữ ượ ế ằ  

ch  cái khác. S  t n t i c a m t ch  cái trong b n mã, là do vi c d chữ ự ồ ạ ủ ộ ữ ả ệ ị  

chuy n đi k v  trí c a ch  cái trong b n rõ.ể ị ủ ữ ả

K  thu t r m ràỹ ậ ườ  (Diffusion) làm m t đi s  d  th a c a b n rõấ ự ư ừ ủ ả  

b ng b  r ng c a nó v t quá b n mã (nghĩa là b n mã kích th c nhằ ề ộ ủ ượ ả ả ướ ỏ 

h n b n rõ). M t ng i phân tích tìm ki m s  d  th a đó s  có m tơ ả ộ ườ ế ự ư ừ ẽ ộ  
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th i gian r t khó khăn đ  tìm ra chúng. Cách đ n gi n nh t t o ra sờ ấ ể ơ ả ấ ạ ự 

r m rà là thông qua vi c đ i ch  (hay còn g i là hoán v ). ườ ệ ổ ỗ ọ ị

2.Lý thuy t đ  ph c t p.ế ộ ứ ạ

Lý thuy t đ  ph c t p cung c p m t ph ng pháp đ  phân tích đế ộ ứ ạ ấ ộ ươ ể ộ 

ph c t p tính toán c a thu t toán và các k  thu t mã hoá khác nhau. Nóứ ạ ủ ậ ỹ ậ  

so sánh các thu t toán mã hoá, k  thu t và phát hi n ra đ  an toàn c aậ ỹ ậ ệ ộ ủ  

các thu t toán đó.ậ  Lý thuy t thông tin đã cho chúng ta bi t r ng m tế ế ằ ộ  

thu t toán mã hoá có th  b  b i l . Còn lý thuy t đ  ph c t p cho bi tậ ể ị ạ ộ ế ộ ứ ạ ế  

n u li u chúng có th  b  b i l  tr c khi vũ tr  x p đ  hay không.ế ệ ể ị ạ ộ ướ ụ ụ ổ

Đ  ph c t p th i gian c a thu t toán là hàm s  v i đ  dài đ u vào.ộ ứ ạ ờ ủ ậ ố ớ ộ ầ  

Thu t toán có đ  ph c t p th i gian f(n) đ i v i m i n và đ  dài đ uậ ộ ứ ạ ờ ố ớ ọ ộ ầ  

vào n, nghĩa là s  th c hi n c a thu t toán l n h n f(n) b c. ự ự ệ ủ ậ ớ ơ ướ

Đ  ph c t p th i gian thu t toán ph  thu c vào mô hình c a các thu tộ ứ ạ ờ ậ ụ ộ ủ ậ  

toán, s  các b c nh  h n n u các ho t đ ng đ c t p chung nhi uố ướ ỏ ơ ế ạ ộ ượ ậ ề  

trong m t b c.ộ ướ

Các l p c a thu t toán, th i gian ch y đ c ch  rõ nh  hàm s  mũ c aớ ủ ậ ờ ạ ượ ỉ ư ố ủ  

đ u vào là "không có kh  năng th c hi n đ c". Các thu t toán có đầ ả ự ệ ượ ậ ộ 

ph c t p gi ng nhau đ c phân lo i vào trong các l p t ng đ ng. Víứ ạ ố ượ ạ ớ ươ ươ  

d  t t c  các thu t toán có đ  ph c t p là nụ ấ ả ậ ộ ứ ạ 3 đ c phân vào trong l p nượ ớ 3 

và ký hi u b i O(nệ ở 3). Có hai l p t ng quát s  đ c ch  d n là l p P vàớ ổ ẽ ượ ỉ ẫ ớ  

l p NP.ớ

Các thu t toán thu c l p P có đ  ph c t p là hàm đa th c c a đ u vào.ậ ộ ớ ộ ứ ạ ứ ủ ầ  

N u m i b c ti p theo c a thu t toán là duy nh t thì thu t toán g i làế ỗ ướ ế ủ ậ ấ ậ ọ  

đ n đ nh. T t c  thu t toán thu c l p P đ n đ nh có th i gian gi i h nơ ị ấ ả ậ ộ ớ ơ ị ờ ớ ạ  

là P_time, đi u này cho bi t chúng s  th c hi n trong th i gian đa th c,ề ế ẽ ự ệ ờ ứ  

t ng đ ng v i đ  ph c t p đa th c trong đ  dài đ u vào.ươ ươ ớ ộ ứ ạ ứ ộ ầ
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Thu t toán mà  b c ti p theo s  tính toán ph i l a ch n gi i pháp tậ ở ướ ế ự ả ự ọ ả ừ 

nh ng gi i h n giá tr  c a ho t đ ng g i là không đ n đ nh. Lý thuy tữ ớ ạ ị ủ ạ ộ ọ ơ ị ế  

đ  ph c t p s  d ng các máy đ c bi t mô t  đ c đi m b ng cách đ aộ ứ ạ ử ụ ặ ệ ả ặ ể ằ ư  

ra k t lu n b i các chu n. Máy Turinglà m t máy đ c bi t, máy ho tế ậ ở ẩ ộ ặ ệ ạ  

đ ng trong th i gian r i r c, t i m t th i đi m nó n m trong kho ngộ ờ ờ ạ ạ ộ ờ ể ằ ả  

tr ng thái đ y đ  s  c a t t c  các tr ng thái có th  là h u h n. Chúngạ ầ ủ ố ủ ấ ả ạ ể ữ ạ  

ta có th  đ nh nghĩa hàm đ  ph c t p th i gian k t h p v i máy Turingể ị ộ ứ ạ ờ ế ợ ớ  

A. 

fA(n) = max{m/A k t thúc sau m b c v i đ u vào w = nế ướ ớ ầ 3 }

Chúng ta gi  s  r ng A là tr ng thái k t thúc đ i v i t t c  các đ uả ử ằ ạ ế ố ớ ấ ả ầ  

vào, v n đ  s  tr  nên khó khăn h n n u các tr ng thái không n mấ ề ẽ ở ơ ế ạ ằ  

trong P . Máy Turing không đ n đ nh ho t đ ng trong thu t toán NP.ơ ị ạ ộ ậ  

Máy Turing không đ n đ nh có th  có m t vài tr ng thái chính xác. S(w)ơ ị ể ộ ạ  

là tr ng thái đo s  thành công ng n nh t c a thu t toán, (Nghĩa là sạ ự ắ ấ ủ ậ ự 

tính toán d n đ n tr ng thái cu i cùng)ẫ ế ạ ố

Hàm s  đ  ph c t p th i gian c a máy Turing không đ n đ nh A đ cố ộ ứ ạ ờ ủ ơ ị ượ  

đ nh nghĩa : ị

fA(n)=max{1,m/s(w) có m b c đ i v i w/w=n}, ướ ố ớ

 m i b c máy Turing không đ n đ nh b  trí nhi u b n sao c a chínhở ỗ ướ ơ ị ố ề ả ủ  

nó nh  có m t vài gi i pháp và tính toán đ c l p v i m i l i gi i.ư ộ ả ộ ậ ớ ọ ờ ả

Các thu t toán thu c l p NP là không đ n đ nh và có th  tính toán trênậ ộ ớ ơ ị ể  

máy Turing không đ n đ nh trong th i gian P. ơ ị ờ

3.Lý thuy t toán h c.ế ọ

3.1 Modular  s  h c.ố ọ

V  c  b n a  ề ơ ả ≡  b(mod n) n u a = b+kn trong đó k là m t s  nguyên.ế ộ ố  

N u a và b d ng và a nh  h n n, b n có th  nghĩ r ng a là ph n dế ươ ỏ ơ ạ ể ằ ầ ư 
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c a b khi chia cho n. Nói chung a và b đ u là ph n d  khi chia cho n.ủ ề ầ ư  

Đôi khi b g i là th ng d  c a a, modulo n, đôi khi a g i là đ ng d  c aọ ặ ư ủ ọ ồ ư ủ  

b, modulo n.

T p h p các s  nguyên  t  0 đ n n-1 còn đ c g i là t p h p th ng dậ ợ ố ừ ế ượ ọ ậ ợ ặ ư 

hoàn toàn modulo n. Đi u này có nghĩa là, v i m i s  nguyên a, thìề ớ ỗ ố  

th ng d  modulo n là m t s  t  0 đ n n-1.ặ ư ộ ố ừ ế

Modulo s  h c cũng gi ng nh  s  h c bình th ng, bao g m các phépố ọ ố ư ố ọ ườ ồ  

giao hoán, k t h p và phân ph i. M t khác gi m m i giá tr  trung gianế ợ ố ặ ả ỗ ị  

trong su t quá trình tính toán.ố

(a+b) mod n = ((a mod n) + (b mod n)) mod n

(a- b) mod n = ((a mod n) - (b mod n)) mod n

(a× b) mod n = ((a mod n) ×  (b mod n)) mod n

(a× (b + c)) mod n = (((a ×  b) mod n) + ((a ×  c) mod n))  mod n

H  th ng mã hoá s  d ng nhi u s  tính toán modulo n, b i vì v n đệ ố ự ụ ề ự ở ấ ề 

này gi ng nh  tính toán logarithm r i r c và di n tích hình vuông là khóố ư ờ ạ ệ  

khăn. M t khác nó làm vi c d  h n, b i vì nó b  gi i h n trong t t cặ ệ ễ ơ ở ị ớ ạ ấ ả 

giá tr  trung gian và k t qu . Ví d  : a là m t s  k bits, n là k t quị ế ả ụ ộ ố ế ả 

trung gian c a phép c ng, tr , nhân s  không v t quá 24 bits. Nh  v yủ ộ ừ ẽ ượ ư ậ  

chúng ta có th  th c hi n hàm mũ trong modulo s  h c mà không c nể ự ệ ố ọ ầ  

sinh ra k t qu  trung gian đ  s . ế ả ồ ộ

3.2 S  nguyên t .ố ố

S  nguyên t  là m t s  l n h n 1, nh ng ch  chia h t cho 1 và chính nó,ố ố ộ ố ớ ơ ư ỉ ế  

ngoài  ra  không còn s  nào nó có th  chia  h t  n a.  S  2 là  m t số ể ế ữ ố ộ ố 

nguyên  t .  Do  v y  7,  17,  53,  73,  2521,  2365347734339  cũng  là  số ậ ố 

nguyên t . S  l ng s  nguyên t  là vô t n. H  m t mã th ng số ố ượ ố ố ậ ệ ậ ườ ử 

d ng s  nguyên t  l n c  512 bits và th m chí l n h n nh  v y.ụ ố ố ớ ỡ ậ ớ ơ ư ậ
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3.3 c s  chung l n nh t. Ướ ố ớ ấ

Hai s  g i là c p s  nguyên t  khi mà chúng không có th a s  chungố ọ ặ ố ố ừ ố  

nào khác 1, hay nói m t cách khác, n u c s  chung l n nh t c a a vàộ ế ướ ố ớ ấ ủ  

n là b ng 1. Chúng ta có th  vi t nh  sau :ằ ể ế ư

gcd(a,n)=1

S  15 và 28 là m t c p s  nguyên t , nh ng 15 và 27 thì không ph iố ộ ặ ố ố ư ả  

c p s  nguyên t  do có c s  chung là 1 và 3, d  dàng th y 13 và 500ặ ố ố ướ ố ễ ấ  

cũng là m t c p s  nguyên t . M t s  nguyên t  là m t c p s  nguyênộ ặ ố ố ộ ố ố ộ ặ ố  

t  v i t t c  nh ng s  khác lo i tr  nh ng s  là b i s .ố ớ ấ ả ữ ố ạ ừ ữ ố ộ ố

M t cách d  nh t đ  tính toán ra c s  chung l n nh t c a hai s  làộ ễ ấ ể ướ ố ớ ấ ủ ố  

nh  vào thu t toán Euclid. Knuth mô t  thu t toán và m t vài mô hìnhờ ậ ả ậ ộ  

c a thu t toán đã đ c s a đ i.ủ ậ ượ ử ổ

D i đây là đo n mã ngu n trong ngôn ng  C.ướ ạ ồ ữ

/* Thu t toán tìm c s  chung l n nh t c a x và y, gi  s  x,y>0 */ậ ướ ố ớ ấ ủ ả ử

int  gcd(int x, int y)

{

int  g;

if(x<0)

x=-x; 

if(y<0)

y=-y ;

g=y;

while(x>0){

g=x;

x=y%x;

y=g;

}

return g;

}
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Thu t toán sau đây có th  sinh ra và tr  l i c s  chung l n nh t c aậ ể ả ạ ướ ố ớ ấ ủ  

m t m ng m s .ộ ả ố

int multiple gcd ( int m, int *x)

{

size  t, i ;

int  g;

if(m<1)

return(0);

g = x[0];

for(i=1;i<m;++i){

g=gcd(g,x[i]);

if(g==1)

return 1;

}

return g;

}

3.4 S  ngh ch đ o Modulo.ố ị ả

S  ngh ch đ o c a 10 là 1/10, b i vì 10 ố ị ả ủ ở ×  1/10=1. Trong s  h c moduloố ọ  

thì v n đ  ngh ch đ o ph c t p h n.ấ ề ị ả ứ ạ ơ

4 ×  x ≡  1 mod 7

Ph ng trình trên t ng đ ng v i tìm x và k sao cho ươ ươ ươ ớ

4x = 7k+1

           v i đi u ki n là c  x và k đ u là s  nguyên.ớ ề ệ ả ề ố

 V n đ  chung đ t ra t i đây là tìm x sao choấ ề ặ ạ

1 = (a ×  x) mod n

có th  vi t l i nh  sau :ể ế ạ ư

a-1 ≡  x(mod n )

S  thu nh  v n đ  Modulo là r t khó gi i quy t. Đôi khi nó là m t v nự ỏ ấ ề ấ ả ế ộ ấ  

đ , nh ng đôi khi l i không ph i v y.ề ư ạ ả ậ
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Ví d  : ngh ch đ o c a 5 modulo 14 là 3 b i ụ ị ả ủ ở

5 ×  3 = 15 ≡  1 (mod 14). 

Trong tr ng h p chung aườ ợ -1 ≡  x (mod n) ch  có duy nh t m t gi i phápỉ ấ ộ ả  

n u a và n là m t c p s  nguyên t . N u a và n không ph i là c p sế ộ ặ ố ố ế ả ặ ố 

nguyên t ,  thì   aố -1  ≡  x (mod n) không có gi i  pháp nào.  Thu t toánả ậ  

Euclid có th  tính ra đ c s  ngh ch đ o c a s  Modulo n, đôi khi thu tể ượ ố ị ả ủ ố ậ  

toán này còn g i là thu t toán Euclid m  r ng. Sau đây thu t toán đ cọ ậ ở ộ ậ ượ  

mô t  trong ngôn ng  C.ả ữ

static void Update(int *un,int *vn, int q)

{

int tn;

tn = *un-vn*q;

*un = *vn;

*vn = tn;

}

int extended euclidian(int u,int v,int u1_out,int u2_out)

{

int u1=1;

int u3=u;

int v1=0;

int v3=v;

int q;

while(v3>0){

q=u3/v3;

Update(&u1,&v1,q);

Update(&u3,&v,q);

}
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*u1_out=u1;

*u2_out=(u3-u1*u)/v;

return u3;

}

3.5 Ký hi u La grăng (Legendre Symboy)ệ

Ký hi u L(a,p) đ c đ nh nghĩa khi a là m t s  nguyên và p là m t sệ ượ ị ộ ố ộ ố 

nguyên t  l n h n 2. ố ớ ơ Nó nh n ba giá tr  0, 1, -1 :ậ ị

L(a,p) = 0 n u a chia h t cho p.ế ế

L(a,p) = 1 n u a là th ng d  b c 2 mod p.ế ặ ư ậ

L(a,p) = -1 n u a không th ng d  mod p.ế ặ ư

M t ph ng pháp d  dàng đ  tính toán ra L(a,p) là :ộ ươ ễ ể

L(a,p) = a (p-1)/2 mod p

3.6 Ký hi u Jacobi (Jacobi Symboy)ệ

Ký hi u Jacobi đ c vi t  J(a,n), nó là s  khái quát hoá c a ký hi uệ ượ ế ự ủ ệ  

Lagrăng, nó đ nh nghĩa cho b t kỳ c p s  nguyên a và n.  Ký hi u Jacobiị ấ ặ ố ệ  

là m t ch c năng trên t p h p s  th ng d  th p c a c s  n và có thộ ứ ậ ợ ố ặ ư ấ ủ ướ ố ể 

tính toán theo công th c sau:ứ

• N u n là s  nguyên t , thì J(a,n) = 1 v i đi u ki n a là th ng d  b cế ố ố ớ ề ệ ặ ư ậ  

hai modulo  n .

• N u n là s  nguyên t , thì J(a,n) = -1 v i đi u ki n a không là th ngế ố ố ớ ề ệ ặ  

d  b c hai modulo  n .ư ậ

• N u n không ph i là s  nguyên t  thì Jacobiế ả ố ố

J(a,n)=J(h,p1) ×  J(h,p2) × . . . ×  J(h,pm)  

v i pớ 1,p2. . .,pm là các th a s  l n nh t c a n.ừ ố ớ ấ ủ

Thu t toán này tính ra s  Jacobi tu n hoàn theo công th c sau :ậ ố ầ ứ
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1. J(1,k) = 1

2. J(a× b,k) = J(a,k) ×  J(b,k)

3. J(2,k) =1  N u (kế 2-1)/8 là chia h t ế

J(2,k) =-1 trong các tr ng h p khác.ườ ợ

4. J(b,a) =  J((b mod a),a)

5. N u GCD(a,b)=1 :ế

a. J(a,b) ×  J(b,a) = 1 n u (a-1)(b-1)/4 là chia h t.ế ế

b. J(a,b) ×  J(b,a) = -1 n u (a-1)(b-1)/4 là còn d .ế ư

Sau đây là thu t toán trong ngôn ng  C :ậ ữ

int jacobi(int a,int b)

{

int a1,a2;

if(a>=b)

a%=b;

if(a==0)

return 0;

if(a==1)

return 1;

if(a==2)

if(((b*b-1)/8)%2==0)

return 1;

else

return -1;

if(a&b&1)  (c  a và b đ u là s  d )ả ề ố ư

if(((a-1)*(b-1)/4)%2==0)

return +jacobi(b,a);

else

return -jacobi(b,a);

if(gcd(a,b)==1)

if(((a-1)*(b-1)/4)%2==0)

return +jacobi(b,a);
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else

return -jacobi(b,a);

factor2(a,&a1,&a2);

return jacobi(a1,b) * jacobi(a2,b);

}

N u p là s  nguyên t  có cách t t h n đ  tính s  Jacobi nh  d i đây :ế ố ố ố ơ ể ố ư ướ

1. N u a=1 thì J(a/p)=1ế

2. N u a là s  chai h t, thì  J(a,p)=J(a/2,p) ế ố ế ×  (-1)(p^2 –1)/8

3. N u a là s  d  khác 1 thì  J(a,p)=J(p mod a, a) ế ố ư ×  (-1)(a-1)× (p-1)/4

3.7 Đ nh lý ph n d  trung hoa.ị ầ ư

N u b n bi t cách tìm th a s  nguyên t  c a m t s  n, thì b n có thế ạ ế ừ ố ố ủ ộ ố ạ ể 

đã s  d ng, m t s  đi u g i là đ nh lý ph n d  trung hoa đ  gi i quy tử ụ ộ ố ề ọ ị ầ ư ể ả ế  

trong su t h  ph ng trình.  B n d ch c  b n c a đinh lý này đ cố ệ ươ ả ị ơ ả ủ ượ  

khám phá b i toán h c Trung Hoa vào th  k  th  nh t.ở ọ ế ỷ ứ ấ

Gi  s , s  phân tích th a s  c a n=pả ử ự ừ ố ủ 1× p2× . . .× pt thì h  ph ng trìnhệ ươ

(X mod pi) = ai , v i i=1,2,. . .tớ

có duy nh t m t cách gi i, t i đó x nh  h n n.ấ ộ ả ạ ỏ ơ

B i v y, v i a,b tuỳ ý sao cho a < p và b < q (p,q là s  nguyên t ) thì t nở ậ ớ ố ố ồ  

t i duy nh t a,x ,khi x nh  h n pạ ấ ỏ ơ × q thì

x ≡  a (mod p), và x ≡  b (mod q)

Đ  tìm ra x đ u tiên s  d ng thu t toán Euclid đ  tìm u, ví d  :ể ầ ử ụ ậ ể ụ

u ×  q ≡  1 (mod p)

Khi đó c n tính toán :ầ

x=((( a-b)× u) mod p ) ×  q + b

D i đây là đo n mã đ nh lý ph n d  trung hoa trong ngôn ng  C :ướ ạ ị ầ ư ữ

Int chinese remainder(size t r, int *m, int *u)

{
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size t i;

int modulus;

int n;

modulus = 1;

for ( i=0; i<r:++i ) 

modulus *=m[i];

n=0;

for ( i=0; i<r:++i ) 

{

    n+=u[i]*modexp(modulus/m[i],totient(m[i]),m[i]);

n%=modulus;

}

return n;

}

3.8 Đ nh lý Fermat.ị

N u m là s  nguyên t , và a không ph i là b i s  c a m thì đ nh lýế ố ố ả ộ ố ủ ị  

Fermat phát bi u :ể

am-1  ≡  1(mod m)

4. Các phép ki m tra s  nguyên t .ể ố ố

Hàm m t phía là m t khái ni m c  b n c a mã hoá công khai, vi cộ ộ ệ ơ ả ủ ệ  

nhân hai s  nguyên t  đ c ph ng đoán nh  là hàm m t phía, nó r t dố ố ượ ỏ ư ộ ấ ễ 

dàng nhân các s  đ  t o ra m t s  l n, nh ng r t khó khăn đ  phân tíchố ể ạ ộ ố ớ ư ấ ể  

s  l n đó ra thành các th a s  là hai s  nguyên t  l n.ố ớ ừ ố ố ố ớ

Thu t toán mã hoá công khai c n thi t t i nh ng s  nguyên t . B t kỳậ ầ ế ớ ữ ố ố ấ  

m ng kích th c th  nào cũng c n m t s  l ng l n s  nguyên t . Cóạ ướ ế ầ ộ ố ượ ớ ố ố  

m t vài ph ng pháp đ  sinh ra s  nguyên t . Tuy nhiên có m t s  v nộ ươ ể ố ố ộ ố ấ  

đ  đ c đ t ra đ i v i s  nguyên t  nh  sau :ề ượ ặ ố ớ ố ố ư
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• N u m i ng i c n đ n nh ng s  nguyên t  khác nhau, chúng ta sế ọ ườ ầ ế ữ ố ố ẽ 

không đ t đ c đi u đó đúng không. Không đúng, b i vì trong th cạ ượ ề ở ự  

t  có t i 10ế ớ 150 s  nguyên t  có đ  dài 512 bits ho c nh  h n. ố ố ộ ặ ỏ ơ

• Đi u gì s  x y ra n u có hai ng i ng u nhiên ch n cùng m t sề ẽ ả ế ườ ẫ ọ ộ ố 

nguyên t ?. V i s  ch n l a t  s  l ng 10ố ớ ự ọ ự ừ ố ượ 150 s  nguyên t , đi u kỳố ố ề  

qu c này x y ra là xác xu t nh  h n so v i s  t  b c cháy c a máyặ ả ấ ỏ ơ ớ ự ự ố ủ  

tính. V y nó không có gì là đáng lo ng i cho b n h t.ậ ạ ạ ế

4.1 Soloway-Strassen

Soloway và Strassen đã phát tri n thu t toán có th  ki m tra s  nguyênể ậ ể ể ố  

t . Thu t toán này s  d ng hàm Jacobi.ố ậ ử ụ

Thu t toán ki m tra s  p là s  nguyên t  :ậ ể ố ố ố

1. Ch n ng u nhiên m t s  a nh  h n p.ọ ẫ ộ ố ỏ ơ

2. N u c s  chung l n nh t gcd(a,p) ế ướ ố ớ ấ ≠  1 thì p là h p s .ợ ố

3. Tính j = a(p-1)/2 mod p.

4. Tính s  Jacobi J(a,p).ố

5. N u j ế ≠  J(a,p), thì p không ph i là s  nguyên t .ả ố ố

6. N u j = J(a,p) thì nói p có th  là s  nguyên t  v i ch c ch nế ể ố ố ớ ắ ắ  

50%.

L p l i các b c này n l n, v i nh ng n là giá tr  ng u nhiên khác nhauặ ạ ướ ầ ớ ữ ị ẫ  

c a a. Ph n d  c a h p s  v i n phép th  là không quá 2ủ ầ ư ủ ợ ố ớ ử n.

Th c t  khi th c hi n ch ng trình, thu t toán ch y v i t c đ  nhanh.ự ế ự ệ ươ ậ ạ ớ ố ộ

4.2 Rabin-Miller

Thu t toán này đ c phát tri n b i Rabin, d a trên m t ph n ý t ngậ ượ ể ở ự ộ ầ ưở  

c a Miller. Th c t  nh ng phiên b n c a thu t toán đã đ c gi i thi uủ ự ế ữ ả ủ ậ ượ ớ ệ  

t i NIST. (National Institute of Standards and Technology).ạ

Đ u tiên là ch n ng u nhiên m t s  p đ  ki m tra. Tính b, v i b là sầ ọ ẫ ộ ố ể ể ớ ố 

mũ c a 2 chia cho p-1. Ti p theo tính m  t ng t  nh  n = 1+2ủ ế ươ ự ư bm.
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Sau đây là thu t toán :ậ

1. Ch n m t sô ng u nhiên a, và gi  s  a nh  h n p.ọ ộ ẫ ả ử ỏ ơ

2. Đ t j=0 và z=aặ m mod p.

3. N u z=1, ho c z=p-1 thì p đã qua b c ki m tra và có th  làế ặ ướ ể ể  

s  nguyên t .ố ố

4. N u j > 0 và z=1 thì p không ph i là s  nguyên t .ế ả ố ố

5. Đ t j = j+1. N u j < b và z  ặ ế ≠  p-1 thì đ t z=zặ 2 mod p và tr  l iở ạ  

b c 4.ướ

6. N u j = b và z ế ≠  p-1, thì p không ph i là s  nguyên t . ả ố ố

4.3 Lehmann.

M t ph ng pháp đ n gi n h n ki m tra s  nguyên t  đ c phát tri nộ ươ ơ ả ơ ể ố ố ượ ể  

đ c l p b i Lehmann. Sau đây là thu t toán v i s  b c l p là 100.ộ ậ ở ậ ớ ố ướ ặ

1. Ch n ng u nhiên m t s  n đ  ki m tra.ọ ẫ ộ ố ể ể

2. Ch c ch n r ng n không chia h t cho các s  nguyên t  nhắ ắ ằ ế ố ố ỏ 

nh  2,3,5,7 và 11.ư

3. Ch n ng u nhiên 100 s  aọ ẫ ố 1, a2, . . . , a100 gi a 1 và n-1.ữ

4. Tính ai
(n-1)/2 (mod n)  cho t t c  aấ ả i = a1. . . a100  . D ng l i n uừ ạ ế  

b n tìm th y aạ ấ i sao cho phép ki m tra là sai.ể

5. N u aế i(n-1)/2 = 1 (mod n) v i m i i, thì n có th  là h p s .ớ ọ ể ợ ố

      N u aế i(n-1)/2 ≠  1 ho c -1 (mod n) v i i b t kỳ, thì n là h pặ ớ ấ ợ  

s .ố

N u aế i(n-1)/2 = 1 ho c -1 (mod n) v i m i i  ặ ớ ọ ≠  1,  thì n là số 

nguyên t .ố

4.4 Strong Primes.

Strong Primes th ng đ c s  d ng cho hai s  p và q, chúng là hai sườ ượ ử ụ ố ố 

nguyên t  v i các thu c tính ch c ch n r ng có th  tìm đ c th a số ớ ộ ắ ắ ằ ể ượ ừ ố 
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b ng ph ng pháp phân tích th a s . Trong s  các thu c tính đ t đ cằ ươ ừ ố ố ộ ạ ượ  

bao g mồ

+ c s  chung l n nh t c a p-1 và q-1 là nh .Ướ ố ớ ấ ủ ỏ

+ Hai s  p-1 và q-1 nên có th a s  nguyên t  l n, đ o hàm riêngố ừ ố ố ớ ạ  

p'     và q'

+ Hai s  p'-1 và q'-1 nên có th a s  nguyên t  l n, đ o hàm riêngố ừ ố ố ớ ạ  

p'' và q''

+ C  (p-1)/2 và (q-1)/2 nên là s  nguyên t . ả ố ố

Trong b t c  tr ng h p nào Strong Primes r t c n thi t là đ i t ngấ ứ ườ ợ ấ ầ ế ố ượ  

trong các bu i tranh lu n. Nh ng thu c tính đã đ c thi t k  c n trổ ậ ữ ộ ượ ế ế ả ở 

m t vài thu t toán phân tích th a s . H n n a, nh ng thu t toán phânộ ậ ừ ố ơ ữ ữ ậ  

tích th a s  nhanh nh t có c  h i t t đ  đ t các tiêu chu n. ừ ố ấ ơ ộ ố ể ạ ẩ
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Ch ng II ươ M t mãậ

Trong ch ng tr c chúng ta đã nêu ra các khái ni m c  b n v  lýươ ướ ệ ơ ả ề  

thuy t thông tin, v  đ  ph c t p c a thu t toán, và nh ng khái ni m cế ề ộ ứ ạ ủ ậ ữ ệ ơ 

b n v  toán h c c n thi t. Ch ng này s  mô t  m t cách t ng quanả ề ọ ầ ế ươ ẽ ả ộ ổ  

v  mã hoá, bao g m nh ng khái ni m v  mã hoá thông tin, m t hề ồ ữ ệ ề ộ ệ 

th ng mã hoá bao g m nh ng thành ph n nào, khái ni m protocol, cácố ồ ữ ầ ệ  

lo i protocol. Mã hoá dòng là gì, mã hoá kh i là gì, th  nào là h  th ngạ ố ế ệ ố  

mã hoá c  đi n, th  nào là h  th ng mã hoá công khai. Và cu i cùng làổ ể ế ệ ố ố  

b ng nh ng cách nào k  đ ch t n công h  th ng mã hoá. Nh ng v n đằ ữ ẻ ị ấ ệ ố ữ ấ ề 

s  đ c đ  c p trong ch ng này:ẽ ượ ề ậ ươ

♦ Khái ni m c  b n c a mã hoá.ệ ơ ả ủ

♦ Protocol

♦ Mã dòng , mã kh i (CFB, CBC) ố

♦ Các h  m t mã đ i x ng và công khai ệ ậ ố ứ

♦  Các cách thám mã 

1. Khái ni m c  b n.ệ ơ ả

-B n rõ (plaintext or cleartext) ả

Ch a các xâu ký t  g c, thông tin trong b n rõ là thông tin c n mãứ ự ố ả ầ  

hoá đ  gi  bí m t.ể ữ ậ

-B n mã (ciphertext)ả

Ch a các ký t  sau khi đã đ c mã hoá, mà n i dung đ c gi  bíứ ự ượ ộ ượ ữ  

m t.ậ

-M t mã h c (Crytography)ậ ọ

Là ngh  thu t và khoa h c đ  gi  thông tin đ c an toàn.ệ ậ ọ ể ữ ượ

-S  mã hoá (Encryption)ự

Quá trình che d u thông tin b ng ph ng pháp nào đó đ  làm nấ ằ ươ ể ẩ  

n i dung bên trong g i là s  mã hoá.ộ ọ ự
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-S  gi i mã (Decryption)ự ả

Quá trình bi n đ i tr  l i b n mã b n thành b n rõ g i là gi iế ổ ả ạ ả ả ả ọ ả  

mã.

Quá trình mã hoá và gi i mã đ c th  hi n trong s  đ  sau:ả ượ ể ệ ơ ồ

-H  m t mã : là m t h  bao g m 5 thành ph n (P, C, K, E, D) tho  mãnệ ậ ộ ệ ồ ầ ả  

các tính ch t sauấ

P (Plaintext) là t p h p h u h n các b n rõ có th .ậ ợ ữ ạ ả ể

C (Ciphertext) là t p h p h u h n các b n mã có th .ậ ợ ữ ạ ả ể

K (Key) là t p h p các b n khoá có th .ậ ợ ả ể

E (Encrytion) là t p h p các qui t c mã hoá có th .ậ ợ ắ ể

D (Decrytion) là t p h p các qui t c gi i mã có th .ậ ợ ắ ả ể

Chúng ta đã bi t m t thông báo th ng đ c t  ch c d i d ng b nế ộ ườ ượ ổ ứ ướ ạ ả  

rõ. Ng i g i s  làm  nhi m v  mã hoá b n rõ, k t qu  thu đ c g i làườ ử ẽ ệ ụ ả ế ả ượ ọ  

b n mã. B n mã này đ c g i đi trên m t đ ng truy n t i  ng iả ả ượ ử ộ ườ ề ớ ườ  

nh n sau khi nh n đ c b n mã ng i nh n gi i mã nó đ  tìm hi uậ ậ ượ ả ườ ậ ả ể ể  

n i dung.ộ

D  dàng th y đ c công vi c trên khi s  d ng đ nh nghĩa h  m t mã :ễ ấ ượ ệ ử ụ ị ệ ậ
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2. Protocol 

2.1 Gi i thi u Protocolớ ệ

Trong su t c  quá trình c a h  th ng m t mã là gi i quy t các v n đ ,ố ả ủ ệ ố ậ ả ế ấ ề  

nh ng v n đ  c a h  bao g m: gi i quy t công vi c xung quanh s  bíữ ấ ề ủ ệ ồ ả ế ệ ự  

m t, tính không tin c y và nh ng k  b t l ng. B n có th  h c m iậ ậ ữ ẻ ấ ươ ạ ể ọ ọ  

đi u v  thu t toán cũng nh  các k  thu t, nh ng có m t đi u r t đángề ề ậ ư ỹ ậ ư ộ ề ấ  

quan tâm đó là Protocol. Protocol là m t lo t các b c, bao g m haiộ ạ ướ ồ  

ho c nhi u ng i, thi t k  đ  hoàn thành nhi m v  ặ ề ườ ế ế ể ệ ụ . “M t lo t cácộ ạ  

b c” nghĩa là Protocol th c hi n theo m t tu n t , t  khi b t đ u choướ ự ệ ộ ầ ự ừ ắ ầ  

t i lúc k t thúc. M i b c ph i đ c th c hi n tu n t  và không cóớ ế ỗ ướ ả ượ ự ệ ầ ự  

b c nào đ c th c hi n tr c khi b c tr c đó đã hoàn thành. “Baoướ ượ ự ệ ướ ướ ướ  

g m hai hay nhi u ng i” nghĩa là c n ít nh t hai ng i hoàn thànhồ ề ườ ầ ấ ườ  

protocol, m t ng i không th  t o ra đ c m t Protocol. Và ch c ch nộ ườ ể ạ ượ ộ ắ ắ  

r ng m t ng i có th  th c hi n m t lo t các b c đ  hoàn thànhằ ộ ườ ể ự ệ ộ ạ ướ ể  

nhi m v , nh ng đó không ph i là Protocol. Cu i cùng “thi t k  đệ ụ ư ả ố ế ế ể 

hoàn thành nhi m v ” nghĩa là m i Protocol ph i làm m t vài đi u gìệ ụ ỗ ả ộ ề  

đó.

Protocol có m t vài thu c tính khác nh  sau :ộ ộ ư

1. M i ng i c n ph i trong m t Protocol, ph i bi t protocol đóọ ườ ầ ả ộ ả ế  

và tuân theo t t c  m i b c trong s  phát tri n.ấ ả ọ ướ ự ể

2. M i ng i c n ph i trong m t Protocol, và ph i đ ng ý tuânọ ườ ầ ả ộ ả ồ  

theo nó.

3. M t Protocol ph i rõ ràng, m i b c ph i đ c đ nh nghĩaộ ả ỗ ướ ả ượ ị  

t t và ph i không có c  h i hi u nh m.ố ả ơ ộ ể ầ

4. Protocol ph i đ c hoàn thành, ph i có nh ng hành đ ng chả ượ ả ữ ộ ỉ 

rõ cho m i tr ng h p có th .ỗ ườ ợ ể
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2.2 Protocol m t mã.ậ

Protocol m t mã là protocol s  d ng cho h  th ng m t mã. M t nhómậ ử ụ ệ ố ậ ộ  

có th  g m nh ng ng i b n bè và nh ng ng i hoàn toàn tin c y khácể ồ ữ ườ ạ ữ ườ ậ  

ho c h  có th  là đ ch th  ho c nh ng ng i không tin c y m t chútặ ọ ể ị ủ ặ ữ ườ ậ ộ  

nào h t. M t đi u hi n nhiên là protocol mã hoá ph i bao g m m t sế ộ ề ể ả ồ ộ ố 

thu t toán mã hoá, nh ng m c đích chung c a protocol là m t đi u gìậ ư ụ ủ ộ ề  

đó xa h n là đi u bí m t đ n gi n.ơ ề ậ ơ ả

2.3 M c đích c a Protocol.ụ ủ

Trong cu c s ng hàng ngày, có r t nhi u nghi th c thân m t cho h uộ ố ấ ề ứ ậ ầ  

h t t t c  m i đi u nh  g i đi n tho i, ch i bài, b u c . Không có gìế ấ ả ọ ề ư ọ ệ ạ ơ ầ ử  

trong s  chúng l i không có protocol, chúng ti n tri n theo th i gian,ố ạ ế ể ờ  

m i ng i đ u bi t s  d ng chúng nh  th  nào và làm vi c v i chúng.ọ ườ ề ế ử ụ ư ế ệ ớ

H n n a bây gi  m i ng i giao ti p v i nhau qua m ng máy tính thayơ ữ ờ ọ ườ ế ớ ạ  

cho s  g p m t thông th ng. Máy tính c n thi t m t nghi th c chu nự ặ ặ ườ ầ ế ộ ứ ẩ  

đ  làm nh ng vi c gi ng nhau nh  con ng i không ph i suy nghĩ.ể ữ ệ ố ư ườ ả  

N u b n đi t  m t đ a đi m này t i đ a đi m khác, th m chí t  qu cế ạ ừ ộ ị ể ớ ị ể ậ ừ ố  

gia này t i qu c gia khác, b n th y m t tr m đi n tho i công c ngớ ố ạ ấ ộ ạ ệ ạ ộ  

khác hoàn toàn so v i cái b n đã s  d ng, b n d  dàng đáp ng. Nh ngớ ạ ử ụ ạ ễ ứ ư  

máy tính thì không m m d o nh  v y.ề ẻ ư ậ

 Th t ngây th  khi b n tin r ng m i ng i trên m ng máy tính là chânậ ơ ạ ằ ọ ườ ạ  

th t, và cũng th t ngây th  khi tin t ng r ng ng i qu n tr  m ng,ậ ậ ơ ưở ằ ườ ả ị ạ  

ng i thi t k  m ng là chân th t. H u h t s  là chân th t, nh ng nó sườ ế ế ạ ậ ầ ế ẽ ậ ư ẽ 

là  không chân khi  b n c n đ n s  an toàn ti p  theo.ạ ầ ế ự ế  B ng nh ngằ ữ  

protocol  chính th c,  chúng ta  có th  nghiên c u nh ng cách màứ ể ứ ữ  

nh ng k  không trung th c có th  l a đ o và phát tri n protocol đữ ẻ ự ể ừ ả ể ể  

đánh b i nh ng k  l a đ o đóạ ữ ẻ ừ ả .  Protocol r t h a ích b i vì h  tr uấ ữ ở ọ ừ  
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t ng hoá ti n trình hoàn thành nhi m v  t  k  thu t, nh  v y nhi mượ ế ệ ụ ừ ỹ ậ ư ậ ệ  

v  đã đ c hoàn thành.ụ ượ

S  giao ti p gi a hai máy tính gi ng nh  m t máy tính là IBM PC, máyự ế ữ ố ư ộ  

kia là VAX ho c lo i máy t ng t . Khái ni m tr u t ng này choặ ạ ươ ự ệ ừ ượ  

phép chúng ta nghiên c u nh ng đ c tính t t c a protocol mà không bứ ữ ặ ố ủ ị 

xa l y vào s  th c hi n chi ti t. Khi chúng ta tin r ng chúng ta có m tầ ự ự ệ ế ằ ộ  

protocol t t, thì chúng ta có th  th c hi n nó trong m i đi u t  m tố ể ự ệ ọ ề ừ ộ  

máy tính đ n đi n tho i, hay đ n m t lò n ng bánh thông minh. ế ệ ạ ế ộ ướ

2.4 Truy n thông s  d ng h  m t mã đ i x ng.ề ử ụ ệ ậ ố ứ

Hai máy th c hi n vi c truy n thông an toàn nh  th  nào ? Chúng sự ệ ệ ề ư ế ẽ 

mã  hoá  s  truy n  thông  đó,  đ ng  nhiên  r i.  Đ  hoàn  thành  m tự ề ươ ồ ể ộ  

protocol là ph c t p h n vi c truy n thông. Chúng ta hãy cùng xem xétứ ạ ơ ệ ề  

đi u gì s  x y ra n u máy Client mu n g i thông báo mã hoá t i choề ẽ ả ế ố ử ớ  

Server.

1. Client và Server đ ng ý s  d ng m t h  mã hóa.ồ ử ụ ộ ệ

2. Client và Server th ng nh t khoá v i nhau.ố ấ ớ

3. Client l y b n rõ và mã hoá s  d ng thu t toán mã hoá vàấ ả ử ụ ậ  

khoá. Sau đó b n mã đã đ c t o ra.ả ượ ạ

4. Client g i b n mã t i cho Server.ử ả ớ

5. Server gi i mã b n mã đó v i cùng m t thu t toán và khoá,ả ả ớ ộ ậ  

sau đó đ c đ c b n rõ.ọ ượ ả

Đi u gì s  x y ra đ i v i k  nghe tr m cu c truy n thông gi a Clientề ẽ ả ố ớ ẻ ộ ộ ề ữ  

và Server trong protocol trên. N u nh  k  nghe tr m ch  nghe đ c sế ư ẻ ộ ỉ ượ ự 

truy n đi b n mã trong b c 4, chúng s  c  g ng phân tích b n mã.ề ả ướ ẽ ố ắ ả  

Nh ng k  nghe tr m chúng không ngu r t, chúng bi t r ng n u có thữ ẻ ộ ố ế ằ ế ể 

nghe tr m t  b c 1 đ n b c 4 thì ch c ch n s  thành công. Chúngộ ừ ướ ế ướ ắ ắ ẽ  

s  bi t đ c thu t toán và khoá nh  v y chúng s  bi t đ c nhi u nhẽ ế ượ ậ ư ậ ẽ ế ượ ề ư 
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Server. Khi mà thông báo đ c truy n đi trên kênh truy n thông trongượ ề ề  

b c th  4, thì k  nghe tr m s  gi i mã b ng chính nh ng đi u đãướ ứ ẻ ộ ẽ ả ằ ữ ề  

bi t.ế

Đây là lý do t i sao qu n lý khoá l i là v n đ  quan tr ng trong hạ ả ạ ấ ề ọ ệ 

th ng mã hoá. M t h  th ng mã hoá t t là m i s  an toàn ph  thu cố ộ ệ ố ố ọ ự ụ ộ  

vào khoá và không ph  thu c vào thu t toán. V i thu t toán đ i x ng,ụ ộ ậ ớ ậ ố ứ  

Client và Server có th  th c hi n b c 1 là công khai, nh ng ph i th cể ự ệ ướ ư ả ự  

hi n b c 2 bí m t. Khoá ph i đ c gi  bí m t tr c, trong khi, và sauệ ướ ậ ả ượ ữ ậ ướ  

protocol, m t khác thông báo s  không gi  an toàn trong th i gian dài.ặ ẽ ữ ờ

Tóm l i, h  m t mã đ i x ng có m t vài v n đ  nh  sau :ạ ệ ậ ố ứ ộ ấ ề ư

• N u khoá b  t n th ng (do đánh c p, d  đoán ra, khám phá, h i l )ế ị ổ ươ ắ ự ố ộ  

thì đ i th  là ng i có khoá, anh ta có th  gi i mã t t c  thông báoố ủ ườ ể ả ấ ả  

v i khoá đó. M t đi u r t quan tr ng là thay đ i khoá tu n t  đớ ộ ề ấ ọ ổ ầ ự ể 

gi m thi u v n đ  này.ả ể ấ ề

• Nh ng khoá ph i đ c th o lu n bí m t. Chúng có th  có giá trữ ả ượ ả ậ ậ ể ị 

h n b t kỳ thông báo nào đã đ c mã hoá, t  s  hi u bi t v  khoáơ ấ ượ ừ ự ể ế ề  

có nghĩa là hi u bi t v  thông báo.ể ế ề

• S  d ng khoá riêng bi t cho m i c p ng i dùng trên m ng v y thìử ụ ệ ỗ ặ ườ ạ ậ  

t ng s  khoá tăng lên r t nhanh gi ng nh  s  tăng lên c a s  ng iổ ố ấ ố ư ự ủ ố ườ  

dùng. Đi u này có th  gi i quy t b ng cách gi  s  ng i dùng ề ể ả ế ằ ữ ố ườ ở 

m c nh , nh ng đi u này không ph i là luôn luôn có th .ứ ỏ ư ề ả ể

2.5 Truy n thông s  d ng h  m t mã công khai.ề ử ụ ệ ậ

♦ Hàm m t phía (one way function)ộ

Khái ni m hàm m t phía là trung tâm c a h  mã hoá công khai. Khôngệ ộ ủ ệ  

có m t Protocol cho chính nó, hàm m t phía là kh i xây d ng c  b nộ ộ ố ự ơ ả  

cho h u h t các mô t  protocol.ầ ế ả
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M t hàm m t phía là hàm mà d  dàng tính toán ra quan h  m t chi uộ ộ ễ ệ ộ ề  

nh ng r t khó đ  tính ng c l i. Ví nh  : bi t gi  thi t x thì có th  dư ấ ể ượ ạ ư ế ả ế ể ễ 

dàng tính ra f(x), nh ng n u bi t f(x) thì r t khó tính ra đ c x. Trongư ế ế ấ ượ  

tr ng h p này “khó” có nghĩa là đ  tính ra đ c k t qu  thì ph i m tườ ợ ể ượ ế ả ả ấ  

hàng tri u năm đ  tính toán, th m chí t t c  máy tính trên th  gi i nàyệ ể ậ ấ ả ế ớ  

đ u tính toán công vi c đó.ề ệ

V y thì hàm m t phía t t  nh ng gì ? Chúng ta không th  s  d ngậ ộ ố ở ữ ể ử ụ  

chúng cho s  mã hoá. M t thông báo mã hoá v i hàm m t phía là khôngự ộ ớ ộ  

h u ích, b t kỳ ai cũng không gi i mã đ c. Đ i v i mã hoá chúng taữ ấ ả ượ ố ớ  

c n m t vài đi u g i là c a s p hàm m t phía.ầ ộ ề ọ ử ậ ộ

C a s p hàm m t phía là m t ki u đ c bi t c a hàm m t phía v i c aử ậ ộ ộ ể ặ ệ ủ ộ ớ ử  

s p bí m t. Nó d  dàng tính toán t  m t đi u ki n này nh ng khó khănậ ậ ễ ừ ộ ề ệ ư  

đ  tính toán t  m t đi u ki n khác. Nh ng n u b n bi t đi u bí m t,ể ừ ộ ề ệ ư ế ạ ế ề ậ  

b n có th  d  dàng tính toán ra hàm t  đi u ki n khác. Ví d  : tính f(x)ạ ể ễ ừ ề ệ ụ  

d  dàng t  x, r t khó khăn đ  tính toán x ra f(x). H n n a có m t vàiễ ừ ấ ể ơ ữ ộ  

thông tin bí m t, y  gi ng nh  f(x) và y nó có th  tính toán d  dàng ra x.ậ ố ư ể ễ  

Nh  v y v n đ  có th  đã đ c gi i quy t.ư ậ ấ ề ể ượ ả ế

H p th  là m t ví d  r t tuy t v  c a s p hàm m t phía. B t kỳ aiộ ư ộ ụ ấ ệ ề ử ậ ộ ấ  

cũng có th  b  th  vào thùng.  B  th  vào thùng là m t hành đ ng côngể ỏ ư ỏ ư ộ ộ  

c ng. M  thùng th  không ph i là hành đ ng công c ng. Nó là khóộ ở ư ả ộ ộ  

khăn, b n s  c n đ n m  hàn đ  phá ho c nh ng công c  khác. H nạ ẽ ầ ế ỏ ể ặ ữ ụ ơ  

n a n u b n có đi u bí m t (chìa khoá), nó th t d  dàng m  h p th .ữ ế ạ ề ậ ậ ễ ở ộ ư  

H  mã hoá công khai có r t nhi u đi u gi ng nh  v y.ệ ấ ề ề ố ư ậ

♦ Hàm băm m t phía.ộ

Hàm băm m t phía là m t kh i xây d ng khác cho nhi u lo i protocol.ộ ộ ố ự ề ạ  

Hàm băm m t phía đã t ng đ c s  d ng cho khoa h c tính toán trongộ ừ ượ ử ụ ọ  

m t th i gian dài. Hàm băm là m t hàm toán h c ho c lo i khác, nó l yộ ờ ộ ọ ặ ạ ấ  
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chu i đ u vào và chuy n đ i thành kích th c c  đ nh cho chu i đ uỗ ầ ể ổ ướ ố ị ỗ ầ  

ra.

Hàm băm m t phía là m t hàm băm nó s  d ng hàm m t phía. Nó r tộ ộ ử ụ ộ ấ  

d  dàng tính toán giá tr  băm t  xâu ký t  vào, nh ng r t khó tính ra m tễ ị ừ ự ư ấ ộ  

chu i t  giá tr  đ n l  đ a vào.ỗ ừ ị ơ ẻ ư

Có hai ki u chính c a hàm băm m t phía, hàm băm v i khoá và khôngể ủ ộ ớ  

khoá. Hàm băm m t phía không khoá có th  tính toán b i m i ng i giáộ ể ở ọ ườ  

tr  băm là hàm ch  có đ n đ c chu i đ a vào. Hàm băm m t phía v iị ỉ ơ ộ ỗ ư ộ ớ  

khoá là hàm c  hai th  chu i vào và khoá, ch  m t vài ng i có khoáả ứ ỗ ỉ ộ ườ  

m i có th  tính toán giá tr  băm.ớ ể ị

♦ H  mã hoá s  d ng khoá công khai.ệ ử ụ

V i nh ng s  mô t   trên có th  nghĩ r ng thu t toán đ i x ng là anớ ữ ự ả ở ể ằ ậ ố ứ  

toàn. Khoá là s  k t h p, m t vài ng i nào đó v i s  k t h p có thự ế ợ ộ ườ ớ ự ế ợ ể 

m  s  an toàn này, đ a thêm tài li u vào, và đóng nó l i. M t ng iở ự ư ệ ạ ộ ườ  

nào đó khác v i s  k t h p có th  m  đ c và l y đi tài li u đó. ớ ự ế ợ ể ở ượ ấ ệ

Năm 1976 Whitfied và Martin Hellman đã thay đ i vĩnh vi n mô hìnhổ ễ  

c a h  th ng mã hoá. Chúng đ c mô t  là h  mã hoá s  d ng khoáủ ệ ố ượ ả ệ ử ụ  

công khai. Thay cho m t khoá nh  tr c, h  bao g m hai khoá khácộ ư ướ ệ ồ  

nhau, m t khoá là công khai và m t khoá kia là khoá bí m t. B t kỳ aiộ ộ ậ ấ  

v i khoá công khai cũng có th  mã hoá thông báo nh ng không th  gi iớ ể ư ể ả  

mã nó. Ch  m t ng i v i khoá bí m t m i có th  gi i mã đ c. ỉ ộ ườ ớ ậ ớ ể ả ượ

Trên c  s  toán h c, ti n trình này ph  thu c vào c a s p hàm m tơ ở ọ ế ụ ộ ử ậ ộ  

phía đã đ c trình bày  trên. S  mã hoá là ch  th  d  dàng. L i ch  d nượ ở ự ỉ ị ễ ờ ỉ ẫ  

cho s  mã hoá là khoá công khai, b t kỳ ai cũng có th  mã hoá. S  gi iự ấ ể ự ả  

mã là m t ch  th  khó khăn. Nó t o ra khó khăn đ  đ  m t ng i sộ ỉ ị ạ ủ ể ộ ườ ử 

d ng máy tính Cray ph i m t hàng ngàn năm m i có th  gi i mã. S  bíụ ả ấ ớ ể ả ự  
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m t hay c a s p chính là khoá riêng. V i s  bí m t, s  gi i mã s  dậ ử ậ ớ ự ậ ự ả ẽ ễ 

dàng nh  s  mã hoá. ư ự

Chúng ta hãy cùng xem xét khi máy Client g i thông báo t i Server sử ớ ử 

d ng h  mã hoá công khai.ụ ệ

1. Client và Server nh t trí s  d ng h  mã hóa công khai.ấ ử ụ ệ

2. Server g i cho Client khoá công khai c a Server.ử ủ

3. Client l y b n rõ và mã hoá s  d ng khoá công khai c aấ ả ử ụ ủ  

Server. Sau đó  g i b n mã t i cho Server.ử ả ớ

4. Server gi i mã b n mã đó s  d ng khoá riêng c a mình.ả ả ử ụ ủ

Chú ý r ng h  th ng mã hoá công khai gi i quy t v n đ  chính c a hằ ệ ố ả ế ấ ề ủ ệ 

mã hoá đ i x ng, b ng cách phân ph i khoá. V i h  th ng mã hoá đ iố ứ ằ ố ớ ệ ố ố  

x ng đã qui c,  Client  và Server ph i nh t trí  v i cùng m t khoá.ứ ướ ả ấ ớ ộ  

Client có th  ch n ng u nhiên m t khoá, nh ng nó v n ph i thông báoể ọ ẫ ộ ư ẫ ả  

khoá đó t i Server, đi u này gây lãng phí th i gian. Đ i v i h  th ngớ ề ờ ố ớ ệ ố  

mã hoá công khai, thì đây không ph i là v n đ . ả ấ ề

3. Khoá

3.1 Đ  dài khoá.ộ

Đ  an toàn c a thu t toán mã hoá c  đi n ph  thu c vào hai đi u đó làộ ủ ậ ổ ể ụ ộ ề  

đ  dài c a thu t toán và đ  dài c a khoá. Nh ng đ  dài c a khoá d  bộ ủ ậ ộ ủ ư ộ ủ ễ ị 

l  h n.ộ ơ

Gi  s  r ng đ  dài c a thu t toán là lý t ng, khó khăn l n lao này cóả ử ằ ộ ủ ậ ưở ớ  

th  đ t đ c trong th c hành. Hoàn toàn có nghĩa là không có cách nàoể ạ ượ ự  

b  gãy đ c h  th ng mã hoá tr  khi c  g ng th  v i m i khoá. N uẻ ượ ệ ố ừ ố ắ ử ớ ỗ ế  

khoá dài 8 bits thì có 28 = 256 khoá có th . N u khoá dài 56 bits, thì cóể ế  

256 khoá có th . Gi  s  r ng siêu máy tính có th  th c hi n 1 tri u phépể ả ử ằ ể ự ệ ệ  

tính m t giây, nó cũng s  c n t i 2000 năm đ  tìm ra khoá thích h p.ộ ẽ ầ ớ ể ợ  
X©y dùng th viÖn c¸c hµm m· ho¸.

                                                   



Khoa C«ng NghÖ Th«ng Tin 

N u khoá dài 64 bits, thì v i máy tính t ng t  cũng c n t i x p xế ớ ươ ự ầ ớ ấ ỉ 

600,000 năm đ  tìm ra khoá trong s  2ể ố 64 khoá có th . N u khoá dài 128ể ế  

bits, nó c n t i 10ầ ớ 25 năm , trong khi vũ tr  c a chúng ta ch  t n t i cụ ủ ỉ ồ ạ ỡ 

1010 năm. Nh  v y v i 10ư ậ ớ 25 năm có th  là đ  dài. ể ủ

Tr c khi b n g i đi phát minh h  mã hoá v i 8 Kbyte đ  dài khoá, b nướ ạ ử ệ ớ ộ ạ  

nên nh  r ng m t n a khác cũng không kém ph n quan tr ng đó làớ ằ ộ ử ầ ọ  

thu t toán ph i an toàn nghĩa là không có cách nào b  gãy tr  khi tìmậ ả ẻ ừ  

đ c  khoá thích h p.  Đi u này không d  dàng nhìn  th y  đ c,  hượ ợ ề ễ ấ ượ ệ 

th ng mã hoá nó nh  m t ngh  thu t huy n o.ố ư ộ ệ ậ ề ả

M t đi m quan tr ng khác là đ  an toàn c a h  th ng mã hoá nên phộ ể ọ ộ ủ ệ ố ụ 

thu c vào khoá, không nên ph  thu c vào chi ti t c a thu t toán. N uộ ụ ộ ế ủ ậ ế  

đ  dài c a h  th ng mã hoá m i tin r ng trong th c t  k  t n côngộ ủ ệ ố ớ ằ ự ế ẻ ấ  

không th  bi t n i dung bên trong c a thu t toán. N u b n tin r ng giể ế ộ ủ ậ ế ạ ằ ữ 

bí m t n i dung c a thu t toán, t n d ng đ  an toàn c a h  th ng h nậ ộ ủ ậ ậ ụ ộ ủ ệ ố ơ  

là phân tích nh ng lý thuy t s  h u chung thì b n đã nh m. Và th tữ ế ở ữ ạ ầ ậ  

ngây th  h n khi nghĩ r ng m t ai đó không th  g  tung mã ngu n c aơ ơ ằ ộ ể ỡ ồ ủ  

b n ho c đ o ng c l i thu t toán.ạ ặ ả ượ ạ ậ

Gi  s  r ng m t vài k  thám mã có th  bi t h t t t c  chi ti t v  thu tả ử ằ ộ ẻ ể ế ế ấ ả ế ề ậ  

toán c a b n.  Gi  s  r ng h  có r t  nhi u b n mã,  nh  h  mongủ ạ ả ử ằ ọ ấ ề ả ư ọ  

mu n. Gi  s  h  có m t kh i l ng b n rõ t n công v i r t nhi u dố ả ử ọ ộ ố ượ ả ấ ớ ấ ề ữ 

li u c n thi t. Th m chí gi  s  r ng  h  có th  l a ch n b n rõ t nệ ầ ế ậ ả ử ằ ọ ể ự ọ ả ấ  

công. N u nh  h  th ng mã hoá c a có th  d  th a đ  an toàn trong t tế ư ệ ố ủ ể ư ừ ộ ấ  

c  m i m t, thì b n đã có đ  đ  an toàn b n c n.ả ọ ặ ạ ủ ộ ạ ầ

Tóm l i câu h i đ t ra trong m c này là :ạ ỏ ặ ụ  Khoá nên dài bao nhiêu.

Tr  l i câu h i này ph  thu c vào chính nh ng ng d ng c  th  c aả ờ ỏ ụ ộ ữ ứ ụ ụ ể ủ  

b n. D  li u c n an toàn c a b n dài bao nhiêu ? D  li u c a b n trạ ữ ệ ầ ủ ạ ữ ệ ủ ạ ị 
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giá bao nhiêu ? ... Th m chí b n có th  ch  ch  rõ nh ng an toàn c nậ ạ ể ỉ ỉ ữ ầ  

thi t theo cách sau.ế

Đ  dài khoá ph i là m t trong 2ộ ả ộ 32 khoá đ  t ng ng v i nó là kể ươ ứ ớ ẻ 

t n công ph i tr  100.000.000 $ đ  b  gãy h  th ng.ấ ả ả ể ẻ ệ ố

3.2 Qu n lý khoá công khai.ả

Trong th c t , qu n lý khoá là v n đ  khó nh t c a an toàn h  mã hoá.ự ế ả ấ ề ấ ủ ệ  

Đ  thi t k  an toàn thu t toán mã hoá và  protocol là m t vi c là khôngể ế ế ậ ộ ệ  

ph i là d  dàng nh ng đ  t o và l u tr  khoá bí m t là m t đi u khóả ễ ư ể ạ ư ữ ậ ộ ề  

h n. K  thám mã th ng t n công c  hai h  mã hoá đ i x ng và côngơ ẻ ườ ấ ả ệ ố ứ  

khai thông qua h  qu n lý khoá c a chúng.ệ ả ủ

Đ i v i h  mã hoá công khai vi c qu n lý khoá d  h n đ i v i h  mãố ớ ệ ệ ả ễ ơ ố ớ ệ  

hoá đ i x ng, nh ng nó có m t v n đ  riêng duy nh t. M i ng i chố ứ ư ộ ấ ề ấ ố ườ ỉ 

có m t khoá công khai, b t k  s  ng i  trên m ng là bao nhiêu. N uộ ấ ể ố ườ ở ạ ế  

Eva mu n g i thông báo đ n cho Bob, thì cô y c n có khoá công khaiố ử ế ấ ầ  

c a Bob. Có m t vài ph ng pháp mà Eva có th  l y khoá công khaiủ ộ ươ ể ấ  

c a Bob :ủ

♦ Eva có th  l y nó t  Bob.ể ấ ừ

♦ Eva có th  l y t  trung tâm c  s  d  li u.ể ấ ừ ơ ở ữ ệ

♦ Eva có th  l y t  c  s  d  li u riêng c a cô y.ể ấ ừ ơ ở ữ ệ ủ ấ

Ch ng nh n khoá công khai :ứ ậ

Ch ng nh n khoá công khai là xác đ nh khoá thu c v  m t ai đó, đ cứ ậ ị ộ ề ộ ượ  

qu n lý b i m t ng i đáng tin c y. Ch ng nh n đ  s  d ng vào vi cả ở ộ ườ ậ ứ ậ ể ử ụ ệ  

c n tr  s  c ng g ng thay th  m t khoá này b ng m t khoá khác.ả ở ự ố ắ ế ộ ằ ộ  

Ch ng nh n c a Bob, trong s  s  d  li u khoá công khai, l u tr  nhi uứ ậ ủ ơ ở ữ ệ ư ữ ề  

thông tin h n ch  không ch  là khoá công khai. Nó l u tr  thông tin vơ ứ ỉ ư ữ ề 

Bob nh  tên, đ a ch , ... và nó đ c vi t b i ai đó mà Eva tin t ng,ư ị ỉ ượ ế ở ưở  
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ng i đó th ng g i là CA(certifying authority). B ng cách xác nh nườ ườ ọ ằ ậ  

c  khoá và thông tin v  Bob. CA xác nh n thông tin v  Bob là đúng vàả ề ậ ề  

khoá công khai thu c quy n s  h u c a Bob. Eva ki m tra l i các d uộ ề ở ữ ủ ể ạ ấ  

hi u và sau đó cô y có th  s  d ng khoá công khai, s  an toàn cho Bobệ ấ ể ử ụ ự  

và không m t ai khác bi t. Ch ng nh n đóng m t vai trò r t quan  tr ngộ ế ứ ậ ộ ấ ọ  

trong protocol c a khoá công khai.ủ

Qu n lý khoá phân ph i : ả ố

Trong m t vài tr ng h p, trung tâm qu n lý khoá có th  không làmộ ườ ợ ả ể  

vi c. Có l  không có m t CA (certifying authority) nào mà Eva và Bobệ ẽ ộ  

tin t ng. Có l  h  ch  tin t ng b n bè thân thi t ho c h  không tinưở ẽ ọ ỉ ưở ạ ế ặ ọ  

t ng b t c  ai.ưở ấ ứ

Qu n lý khoá phân ph i, s  d ng trong nh ng ch ng trình mi n côngả ố ử ụ ữ ươ ề  

khai, gi i quy t v n đ  này v i ng i gi i thi u (introducers). Ng iả ế ấ ề ớ ườ ớ ệ ườ  

gi i thi u là m t trong nh ng ng i dùng khác c a h  th ng anh ta làớ ệ ộ ữ ườ ủ ệ ố  

ng i nh n ra khoá công khai c a b n anh ta.ườ ậ ủ ạ

Ví d  :ụ

Khi Bob sinh ra khoá công khai, anh ta đ a b n copy cho b n anh y làư ả ạ ấ  

Bin và Dave. H  đ u bi t Bob, vì v y h  có khoá c a Bob và đ a choọ ề ế ậ ọ ủ ư  

các d u hi u c a anh ta. Bây gi  Bob đ a ra khoá công khai c a anh taấ ệ ủ ờ ư ủ  

cho ng i l , gi  s  đó là Eva, Bob đ a ra khoá cùng v i các d u hi uườ ạ ả ử ư ớ ấ ệ  

c a hai ng i gi i thi u. M t khác n u Eva đã bi t Bin ho c Dave, khiủ ườ ớ ệ ặ ế ế ặ  

đó cô ta có lý do tin r ng khoá c a Bob là đúng. N u Eva không bi t Binằ ủ ế ế  

ho c Dave thì cô y không có lý do tin t ng khoá c a Bob là đúng.ặ ấ ưở ủ

Theo th i gian, Bob s  t p h p đ c nhi u ng i gi i thi u nh  v yờ ẽ ậ ợ ượ ề ườ ớ ệ ư ậ  

khoá c a anh ta s  đ c bi t đ n r ng rãi h n. L i ích c a k  thu tủ ẽ ượ ế ế ộ ơ ợ ủ ỹ ậ  

này là không c n t i trung tâm phân ph i khoá, m i ng i đ u có s  tínầ ớ ố ọ ườ ề ự  

nhi m, khi mà Eva nh n khoá công khai c a Bob, s  không có s  b oệ ậ ủ ẽ ự ả  
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đ m nào r ng cô y s  bi t b t kỳ đi u gì c a ng i gi i thi u và h nả ằ ấ ẽ ế ấ ề ủ ườ ớ ệ ơ  

n a không có s  đ m b o nào là cô y s  tin vào s  đúng đ n c aữ ự ả ả ấ ẽ ự ắ ủ  

khoá.

4. Mã dòng, mã kh i (CFB, CBC) ố

4.1 Mô hình mã hoá kh i. ố

Mã hoá s  d ng các  thu t  toán kh i  g i  đó  là  mã hoá  kh i,  thôngử ụ ậ ố ọ ố  

th ng kích th c c a kh i là 64 bits. M t s  thu t toán mã hoá kh iườ ướ ủ ố ộ ố ậ ố  

s  đ c trình bày sau đây.ẽ ượ

4.1.1 Mô hình dây truy n kh i mã hoá.ề ố

Dây truy n s  d ng k  thu t thông tin ph n h i, b i vì k t qu  c aề ử ụ ỹ ậ ả ồ ở ế ả ủ  

kh i mã hoá tr c l i đ a vào kh i mã hoá hi n th i. Nói m t cáchố ướ ạ ư ố ệ ờ ộ  

khác kh i tr c đó s  d ng đ  s a đ i s  mã hoá c a kh i ti p theo.ố ướ ử ụ ể ử ổ ự ủ ố ế  

M i kh i mã hoá không ph  thu c hoàn toàn vào kh i c a b n rõ.ỗ ố ụ ộ ố ủ ả

Trong dây truy n kh i mã hoá (Cipher Block Chaining Mode), b n rõ đãề ố ả  

đ c XOR v i kh i mã hoá k  tr c đó tr c khi nó đ c mã hoá.ượ ớ ố ế ướ ướ ượ  

Hình  

4.1.1 th  hi n các b c trong dây truy n kh i mã hoá.ể ệ ướ ề ố

Sau khi kh i b n rõ đ c mã hoá, k t qu  c a s  mã hoá đ c l u trố ả ượ ế ả ủ ự ượ ư ữ 

trong thanh ghi thông tin ph n h i. Tr c khi kh i ti p theo c a b n rõả ồ ướ ố ế ủ ả  

đ c mã hoá, nó s  XOR v i thanh ghi thông tin ph n h i đ  tr  thànhượ ẽ ớ ả ồ ể ở  

đ u vào cho tuy n mã hoá ti p theo. K t qu  c a s  mã hoá ti p t cầ ế ế ế ả ủ ự ế ụ  

đ c l u tr  trong thanh ghi thông tin ph n h i, và ti p t c XOR v iượ ư ữ ả ồ ế ụ ớ  

kh i b n rõ ti p theo, ti p t c nh  v y cho t i k t thúc  thông báo. Số ả ế ế ụ ư ậ ớ ế ự 

mã hoá c a m i kh i ph  thu c vào t t c  các kh i tr c đó.ủ ỗ ố ụ ộ ấ ả ố ướ
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Hình 4.1.1 S  đ  mô hình dây chuy n kh i mã hoá .ơ ồ ề ố

S  gi i mã là cân đ i rõ ràng. M t kh i mã hoá gi i mã bình th ng vàự ả ố ộ ố ả ườ  

m t khác đ c c t gi  trong thanh ghi thông tin ph n h i. Sau khi kh iặ ượ ấ ữ ả ồ ố  

ti p theo đ c gi i mã nó XOR v i k t qu  c a thanh ghi ph n h i.ế ượ ả ớ ế ả ủ ả ồ  

Nh  v y kh i mã hoá ti p theo đ c l a tr  trong thanh ghi thông tinư ậ ố ế ượ ư ữ  

ph n h i, ti p t c nh  v y cho t i khi k t thúc thông báo. ả ồ ế ụ ư ậ ớ ế

Công th c toán h c c a quá trình trên nh  sau :ứ ọ ủ ư

Ci = EK(Pi XOR Ci-1)

Pi = Ci-1  XOR  DK(Ci) 

4.1.2 Mô hình mã hoá v i thông tin ph n h i.ớ ả ồ

Trong mô hình dây truy n kh i mã hoá(CBC_Cipher Block Chainingề ố  

Mode), s  mã hóa không th  b t đ u cho t i khi hoàn thành nh n đ cự ể ắ ầ ớ ậ ượ  

m t kh i  d  li u.  Đây th c s  là v n đ  trong m t vài  m ng ngộ ố ữ ệ ự ự ấ ề ộ ạ ứ  
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d ng. Ví d , trong môi tr ng m ng an toàn, m t thi t b  đ u cu iụ ụ ườ ạ ộ ế ị ầ ố  

ph i truy n m i ký t  t i máy tr m nh  nó đã đ c đ a vào. Khi dả ề ỗ ự ớ ạ ư ượ ư ữ 

li u ph i x  lý nh  m t khúc kích th c byte, thì mô hình dây truy nệ ả ử ư ộ ướ ề  

kh i mã hoá là không tho  đáng.ố ả

T i mô hình CFB d  li u là đ c mã hóa trong m t đ n v  nh  h n làạ ữ ệ ượ ộ ơ ị ỏ ơ  

kích th c c a kh i. Ví d  s  mã hoá m t ký t  ASCII t i m t th iướ ủ ố ụ ẽ ộ ự ạ ộ ờ  

đi m (còn g i là mô hình 8 bits CFB) nh ng không có gì là b t khể ọ ư ấ ả 

kháng v  s  8. B n có th  mã hoá 1 bit d  li u t i m t th i đi m, sề ố ạ ể ữ ệ ạ ộ ờ ể ử 

d ng thu t toán 1 bit CFB.ụ ậ

4.2 Mô hình mã hoá dòng. 

Mã hóa dòng là thu t toán, chuy n đ i b n rõ sang b n mã là 1 bit t iậ ể ổ ả ả ạ  

m i th i đi m. S  th c hi n đ n gi n nh t c a mã hoá dòng đ c thỗ ờ ể ự ự ệ ơ ả ấ ủ ượ ể 

hi n trong hình 4.2ệ

Hình 4.2 Mã hoá dòng.
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B  sinh khoá dòng là đ u ra m t dòng các bits : kộ ầ ộ 1, k2, k3, . . . ki. Đây là 

khoá dòng đã đ c XOR v i m t dòng bits c a b n rõ, pượ ớ ộ ủ ả 1, p2, p3, . . pi, 

đ  đ a ra dòng bits mã hoá.ể ư

ci = pi XOR ki

T i đi m k t thúc c a s  gi i mã, các bits mã hoá đ c XOR v i khoáạ ể ế ủ ự ả ượ ớ  

dòng đ  tr  l i các bits b n rõ.ể ả ạ ả

pi = ci XOR ki

T  lúc pừ i XOR ki XOR ki = pi là m t công vi c t  m .ộ ệ ỉ ỉ

Đ  an toàn c a h  th ng ph  thu c hoàn toàn vào bên trong b  sinhộ ủ ệ ố ụ ộ ộ  

khoá dòng. N u đ u ra b  sinh khoá dòng vô t n b ng 0, thì khi đó b nế ầ ộ ậ ằ ả  

rõ b ng b n mã và c  quá trình ho t đ ng s  là vô d ng. N u b  sinhằ ả ả ạ ộ ẽ ụ ế ộ  

khoá dòng sinh ra s  l p l i 16 bits m u, thì thu t toán s  là đ n gi nự ặ ạ ẫ ậ ẽ ơ ả  

v i đ  an toàn không đáng k .ớ ộ ể

N u b  sinh khoá dòng là vô t n c a dòng ng u nhiên các bits, b n sế ộ ậ ủ ẫ ạ ẽ 

có m t vùng đ m (one time-pad) và đ  an toàn tuy t đ i.ộ ệ ộ ệ ố

Th c t  mã hoá dòng nó n m đâu đó gi a XOR đ n gi n và m t vùngự ế ằ ữ ơ ả ộ  

đ m. B  sinh khoá dòng sinh ra m t dòng bits ng u nhiên, th c t  đi uệ ộ ộ ẫ ự ế ề  

này quy t đ nh thu t toán có th  hoàn thi n t i th i đi m gi i mã. Đ uế ị ậ ể ệ ạ ờ ể ả ầ  

ra c a b  sinh khoá dòng là ng u nhiên, nh  v y ng i phân tích mã sủ ộ ẫ ư ậ ườ ẽ 

khó khăn h n khi b  gãy khoá. Nh  b n đã đoán ra đ c r ng, t o m tơ ẻ ư ạ ượ ằ ạ ộ  

b  sinh khoá dòng mà s n ph m đ u ra ng u nhiên là m t v n độ ả ẩ ầ ẫ ộ ấ ề 

không d  dàng.ễ

5. Các h  m t mã đ i x ng và công khai ệ ậ ố ứ

5.1 H  m t mã đ i x ng ệ ậ ố ứ

Thu t toán đ i x ng hay còn g i thu t toán mã hoá c  đi n là thu tậ ố ứ ọ ậ ổ ể ậ  

toán mà t i đó khoá mã hoá có th  tính toán ra đ c t  khoá gi i mã.ạ ể ượ ừ ả  

Trong r t  nhi u tr ng h p, khoá mã hoá và khoá gi i  mã là gi ngấ ề ườ ợ ả ố  
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nhau. Thu t toán này còn có nhi u tên g i khác nh  thu t toán khoá bíậ ề ọ ư ậ  

m t, thu t toán khoá đ n gi n, thu t toán m t khoá. Thu t toán này yêuậ ậ ơ ả ậ ộ ậ  

c u ng i  g i  và ng i  nh n ph i tho  thu n m t khoá tr c khiầ ườ ử ườ ậ ả ả ậ ộ ướ  

thông báo đ c g i đi, và khoá này ph i đ c c t gi  bí m t. Đ  anượ ử ả ượ ấ ữ ậ ộ  

toàn c a thu t toán này v n ph  thu c và khoá, n u đ  l  ra khoá nàyủ ậ ẫ ụ ộ ế ể ộ  

nghĩa là b t kỳ ng i nào cũng có th  mã hoá và gi i mã thông báoấ ườ ể ả  

trong h  th ng mã hoá.ệ ố

S  mã hoá và gi i mã c a thu t toán đ i x ng bi u th  b i :ự ả ủ ậ ố ứ ể ị ở

EK( P ) = C

DK( C ) = P

Hình 5.1 Mã hoá và gi i mã v i khoá đ i x ng .ả ớ ố ứ

Trong hình v  trên thì :ẽ

K1có th  trùng K2, ho c ể ặ

K1 có th  tính toán t  K2, ho cể ừ ặ

K2 có th  tính toán t  K1.ể ừ

M t s  nh c đi m c a h  mã hoá c  đi nộ ố ượ ể ủ ệ ổ ể

• Các ph ng mã hoá c  đi n đòi h i ng i mã hoá và ng i gi i mãươ ổ ể ỏ ườ ườ ả  

ph i cùng chung m t khoá. Khi đó khoá ph i đ c gi  bí m t tuy tả ộ ả ượ ữ ậ ệ  

đ i, do v y ta d  dàng xác đ nh m t khoá n u bi t khoá kia.ố ậ ễ ị ộ ế ế
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• H  mã hoá đ i x ng không b o v  đ c s  an toàn n u có xác su tệ ố ứ ả ệ ượ ự ế ấ  

cao khoá ng i g i b  l . Trong h  khoá ph i đ c g i đi trên kênhườ ử ị ộ ệ ả ượ ử  

an toàn n u k  đ ch t n công trên kênh này có th  phát hi n ra khoá.ế ẻ ị ấ ể ệ

• V n đ  qu n lý và phân ph i khoá là khó khăn và ph c t p khi sấ ề ả ố ứ ạ ử 

d ng h  mã hoá c  đi n. Ng i g i và ng i nh n luôn luôn thôngụ ệ ổ ể ườ ử ườ ậ  

nh t v i nhau v  v n đ  khoá. Vi c thay đ i khoá là r t khó và dấ ớ ề ấ ề ệ ổ ấ ễ 

b  l .ị ộ

• Khuynh h ng cung c p khoá dài mà nó ph i đ c thay đ i th ngướ ấ ả ượ ổ ườ  

xuyên cho m i ng i trong khi v n duy trì c  tính an toàn l n hi uọ ườ ẫ ả ẫ ệ  

qu  chi phí s  c n tr  r t nhi u t i vi c phát tri n h  m t mã cả ẽ ả ở ấ ề ớ ệ ể ệ ậ ổ 

đi n.ể

5.2 H  m t mã công khai ệ ậ

Vào nh ng năm 1970 Diffie và Hellman đã phát minh ra m t h  mã hoáữ ộ ệ  

m i đ c g i là ớ ượ ọ h  mã hoá công khai ệ hay h  mã hoá phi đ i x ng.ệ ố ứ
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Thu t toán mã hoá công khai là khác bi t so v i thu t toán đ i x ng.ậ ệ ớ ậ ố ứ  

Chúng đ c thi t k  sao cho ượ ế ế khoá s  d ng vào vi c mã hoá là khác soử ụ ệ  

v i ớ khoá gi i mã. H n n a khoá gi i mã không th  tính toán đ c tả ơ ữ ả ể ượ ừ 

khoá mã hoá. Chúng đ c g i v i tên h  th ng mã hoá công khai b i vìượ ọ ớ ệ ố ở  

khoá đ  mã hoá có th  công khai, m t ng i b t kỳ có th  s  d ngể ể ộ ườ ấ ể ử ụ  

khoá công khai đ  mã hoá thông báo, nh ng ch  m t vài ng i có đúngể ư ỉ ộ ườ  

khoá gi i mã thì m i có kh  năng gi i mã. Trong nhi u h  th ng, khoáả ớ ả ả ề ệ ố  

mã hoá g i là khoá công khai (public key), khoá gi i mã th ng đ cọ ả ườ ượ  

g i là khoá riêng (private key).ọ

Hình 5.2 Mã hoá và gi i mã v i hai khoá .ả ớ

Trong hình v  trên thì :ẽ

K1 không th  trùng K2, ho c ể ặ

K2 không th  tính toán t  K1.ể ừ

Đ c tr ng n i b t c a h  mã hoá công khai là c  khoá công khai(publicặ ư ổ ậ ủ ệ ả  

key) và b n tin mã hoá (ciphertext) đ u có th  g i đi trên m t kênhả ề ể ử ộ  

thông tin không an toàn.

Diffie và Hellman đã xác đinh rõ các đi u ki n c a m t h  mãề ệ ủ ộ ệ  

hoá công khai nh  sau :ư

1. Vi c tính toán ra c p khoá công khai Kệ ặ B và bí m t kậ B d a trênự  

c  s  các đi u ki n ban đ u ph i đ c th c hi n m t cáchơ ở ề ệ ầ ả ượ ự ệ ộ  

d  dàng, nghĩa là th c hi n trong th i gian đa th c.ễ ự ệ ờ ứ
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2. Ng i g i A có đ c khoá công khai c a ng i nh n B và cóườ ử ượ ủ ườ ậ  

b n tin P c n g i đi thì có th  d  dàng t o ra đ c b n mã C.ả ầ ử ể ễ ạ ượ ả

C = EKB (P) = EB (P)

Công vi c này cũng trong th i gian đa th c.ệ ờ ứ

3. Ng i nh n B khi nh n đ c b n tin mã hóa C v i khoá bíườ ậ ậ ượ ả ớ  

m t kậ B thì có th  gi i mã b n tin trong th i gian đa th c.ể ả ả ờ ứ

P = DkB (C) = DB[EB(M)]

4. N u k  đ ch bi t khoá công khai Kế ẻ ị ế B c  g ng tính toán khoá bíố ắ  

m t  thì  khi  đó chúng ph i đ ng đ u v i  tr ng h p nanậ ả ươ ầ ớ ườ ợ  

gi i, tr ng h p này đòi h i nhi u yêu c u không kh  thi vả ườ ợ ỏ ề ầ ả ề 

th i gian.ờ

5. N u k  đ ch bi t đ c c p (Kế ẻ ị ế ượ ặ B,C) và c  g ng tính toán ra b nố ắ ả  

rõ P thì gi i quy t bài toán khó v i s  phép th  là vô cùng l n,ả ế ớ ố ử ớ  

do đó không kh  thi. ả

6. Các cách thám mã 

Có sáu ph ng pháp chung đ  phân tích t n công, d i đây là danh sáchươ ể ấ ướ  

theo th  t  kh  năng c a t ng ph ng pháp. M i ph ng pháp trongứ ự ả ủ ừ ươ ỗ ươ  

s  chúng gi  s  r ng k  thám mã hoàn toàn có hi u bi t v  thu t toánố ả ử ằ ẻ ể ế ề ậ  

mã hoá đ c s  d ng.ượ ử ụ
                                           

1. Ch  có b n mã.ỉ ả  Trong tr ng h p này, ng i phân tích ch  cóườ ợ ườ ỉ  

m t vài b n tin c a b n mã, t t  c  trong s  chúng đ u đãộ ả ủ ả ấ ả ố ề  

đ c mã hoá và cùng s  d ng chung m t thu t toán. Côngượ ử ụ ộ ậ  

vi c c a ng i phân tích là tìm l i đ c b n rõ c a nhi uệ ủ ườ ạ ượ ả ủ ề  

b n mã có th  ho c t t h n n a là suy lu n ra đ c khoá sả ể ặ ố ơ ữ ậ ượ ử 

d ng mã hoá, và s  d ng đ  gi i mã nh ng b n mã khác v iụ ử ụ ể ả ữ ả ớ  

cùng khoá này.
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Gi  thi t : Cả ế 1 = Ek(P1), C2= Ek(P2), . . .Ci = Ek(Pi)

Suy lu n : M i Pậ ỗ 1,P2, . . Pi, k ho c thu t toán k t lu n Pặ ậ ế ậ i+1 

từ

Ci+1 = Ek(Pi+1)

2. Bi t b n rõ.ế ả  Ng i phân tích không ch  truy c p đ c m tườ ỉ ậ ượ ộ  

vài b n mã m t khác còn bi t đ c b n rõ. Công vi c là suyả ặ ế ượ ả ệ  

lu n ra khoá đ  s  d ng gi i mã ho c thu t toán gi i mã đậ ể ử ụ ả ặ ậ ả ể 

gi i mã cho b t kỳ b n mã nào khác v i cùng khoá nh  v y.ả ấ ả ớ ư ậ

Gi  thi t : Pả ế 1, C1 = Ek(P1), P2, C2= Ek(P2), . . . Pi, Ci = Ek(Pi)

Suy lu n : M i k ho c thu t toán k t lu n Pậ ỗ ặ ậ ế ậ i+1 t  Cừ i+1 = 

Ek(Pi+1)

3. L a ch n b n rõ.ự ọ ả  Ng i phân tích không ch  truy c p đ cườ ỉ ậ ượ  

b n mã và k t h p b n rõ cho m t vài b n tin, nh ng m tả ế ợ ả ộ ả ư ặ  

khác l a ch n b n rõ đã mã hoá. Ph ng pháp này t  ra cóự ọ ả ươ ỏ  

kh  năng h n ph ng pháp  ả ơ ươ bi t b n rõế ả  b i vì ng i phânở ườ  

tích có th  ch n c  th  kh i b n rõ cho mã hoá, m t đi uể ọ ụ ể ố ả ộ ề  

khác có th  là s n l ng thông tin v  khoá nhi u h n.ể ả ượ ề ề ơ

Gi  thi t : Pả ế 1, C1 = Ek(P1), P2, C2= Ek(P2), . . . Pi, Ci = Ek(Pi) 

t i đây ng i phân tích ch n Pạ ườ ọ 1, P2,. . .  Pi 

Suy lu n : M i k ho c thu t toán k t lu n Pậ ỗ ặ ậ ế ậ i+1 t  Cừ i+1 = 

Ek(Pi+1)

4. Mô ph ng l a ch n b n rõ.ỏ ự ọ ả  Đây là tr ng h p đ c bi t c aườ ợ ặ ệ ủ  

l a ch n b n rõ. Không ch  có th  l a ch n b n rõ đã mã hoá,ự ọ ả ỉ ể ự ọ ả  

nh ng h  còn có th  s a đ i s  l a ch n c  b n k t qu  c aư ọ ể ử ổ ự ự ọ ơ ả ế ả ủ  

s  mã hoá l n tr c. Trong tr ng l a ch n b n mã ng iự ầ ướ ườ ự ọ ả ườ  

phân tích  có th  đã ch n m t  kh i  l n  b n rõ  đã mã hoá,ể ọ ộ ố ớ ả  

nh ng trong tr ng h p này có th  ch n m t kh i nh  h n vàư ườ ợ ể ọ ộ ố ỏ ơ  

ch n căn c  khác trên k t qu  c a l n đ u tiên.ọ ứ ế ả ủ ầ ầ
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5. L a ch n b n mã.ự ọ ả  Ng i phân tích có th  ch n b n mã khácườ ể ọ ả  

nhau đã đ c mã hoá và truy c p b n rõ đã gi i mã. Trong víượ ậ ả ả  

d  khi m t ng i phân tích có m t h p ch ng c  xáo ch nụ ộ ườ ộ ộ ứ ớ ộ  

không th  t  đ ng gi i mã, công vi c là suy lu n ra khoá. ể ự ộ ả ệ ậ

Gi  thi t : Cả ế 1,  P1 = Dk(C1), C2, P2= Dk(C2), .  .  .  Ci, Pi = 

Dk(Ci) t i Suy lu n : kạ ậ

6.  L a ch n khoá.ự ọ  Đây không ph i là m t cách t n công khi màả ộ ấ  

b n đã có khoá. Nó không ph i là th c hành thám mã mà ch  là sạ ả ự ỉ ự 

gi i mã thông th ng, b n ch  c n l a ch n khoá cho phù h pả ườ ạ ỉ ầ ự ọ ợ  

v i b n mã.ớ ả

M t đi m đáng chú ý khác là đa s  các k  thu t thám mã đ u dùngộ ể ố ỹ ậ ề  

ph ng pháp th ng kê t n su t xu t hi n c a các t , các ký t  trongươ ố ầ ấ ấ ệ ủ ừ ự  

b n mã. Sau đó th c hi n vi c th  thay th  v i các ch  cái có t n su tả ự ệ ệ ử ế ớ ữ ầ ấ  

xu t hi n t ng đ ng trong ngôn ng  t  nhiên. T i đây chúng ta chấ ệ ươ ồ ữ ự ạ ỉ 

xem xét đ i v i ngôn ng  thông d ng nh t hi n nay đó là ti ng Anh.ố ớ ữ ụ ấ ệ ế  

Vi c th ng kê t n su t xu t hi n c a các ký t  trong tr ng h p nàyệ ố ầ ấ ấ ệ ủ ự ườ ợ  

đ c ti n hành d a trên các bài báo, sách, t p chí và các văn b n cùngượ ế ự ạ ả  

v i m t s  lo i khác ...ớ ộ ố ạ

Sau đây là b ng th ng kê t n su t xu t hi n c a 26 ch  cái trong b ngả ố ầ ấ ấ ệ ủ ữ ả  

ch  cái ti ng Anh theo tài li u c a Beker và Piper.ữ ế ệ ủ

Ký tự Xác Su tấ Ký tự Xác su tấ Ký tự Xác su tấ
A 0.082 J 0.002 S 0.063
B 0.015 K 0.008 T 0.091
C 0.028 L 0.040 U 0.028
D 0.043 M 0.024 V 0.010
E 0.127 N 0.067 W 0.023
F 0.022 O 0.075 X 0.001
G 0.020 P 0.019 Y 0.020
H 0.061 Q 0.001 Z 0.001
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I 0.070 R 0.060

Cùng v i vi c th ng kê các t n xu t c a các ký t  trong ti ng Anh,ớ ệ ố ầ ấ ủ ự ế  

vi c th ng kê t n su t xu t hi n th ng xuyên c a các dãy g m 2ệ ố ầ ấ ấ ệ ườ ủ ồ  

ho c 3 ký t  liên ti p nhau cũng có m t vai trò quan tr ng trong côngặ ự ế ộ ọ  

vi c thám mã. Sysu Deck đ a ra 30 b  đôi xu t hi n th ng xuyên c aệ ư ộ ấ ệ ườ ủ  

ti ng Anh đ c s p theo th  t  gi m d n nh  sau :ế ượ ắ ứ ự ả ầ ư

Tính h u d ng c a các phép th ng kê ký t  và các dãy ký t  đ cữ ụ ủ ố ự ự ượ  

ng i phân tích mã khai thác tri t đ  trong nh ng  l n thám mã. Khiườ ệ ể ữ ầ  

th c hi n vi c thám mã ng i phân tích th ng kê các ký t  trong b nự ệ ệ ườ ố ự ả  

mã, t  đó so sánh v i b n th ng kê m u và đ a ra các ký t  ph ng đoánừ ớ ả ố ẫ ư ự ỏ  

t ng t . Ph ng pháp này đ c s  d ng th ng xuyên và đem l iươ ự ươ ượ ử ụ ườ ạ  

hi u qu  khá cao.ệ ả
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C p chặ ữ T n su tầ ấ C pặ  

chữ

T n su tầ ấ C p chặ ữ T n su tầ ấ

TH 10.00 ED 4.12 OF 3.38
HE 9.50 TE 4.04 IT 3.26
IN 7.17 TI 4.00 AL 3.15
ER 6.65 OR 3.98 AS 3.00
RE 5.92 ST 3.81 HA 3.00
ON 5.70 AR 3.54 NG 2.92
AN 5.63 ND 3.52 CO 2.80
EN 4.76 TO 3.50 SE 2.75
AT 4.72 NT 3.44 ME 2.65
ES 4.24 IS 3.43 DE 2.65
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Ch ng III  ươ H  mã hoá RSAệ .

V i đ  tài xớ ề ây d ng th  vi n các hàm mã hoá dùng cho vi c b o m tự ư ệ ệ ả ậ  

thông tin trao đ i trong mô hình Client/Server, thì c n thi t m t ph ngổ ầ ế ộ ươ  

pháp mã hoá đ  áp d ng, thu t toán mã hoá công khai RSA đã đ c l aể ụ ậ ượ ự  

ch n cho gi i pháp này. Ph ng pháp này có nh ng u đi m, nh cọ ả ươ ữ ư ể ượ  

đi m, đ c tính gì đó là ph n s  trình bày trong ch ng nàyể ặ ầ ẽ ươ

♦ Khái ni m h  m t mã RSAệ ệ ậ

♦ Phân ph i khoá công kkai trong RSAố

♦ Đ  an toàn c a h  RSAộ ủ ệ

♦ M t s  tính ch t c a h  RSA ộ ố ấ ủ ệ

1. Khái ni m h  m t mã RSA  ệ ệ ậ

Khái ni m h  m t mã RSA đã đ c ra đ i năm 1976 b i các tác giệ ệ ậ ượ ờ ở ả 

R.Rivets, A.Shamir, và L.Adleman. H  mã hoá này d a trên c  s  c aệ ự ơ ở ủ  

hai bài toán :

+ Bài toán Logarithm r i r c (Discrete logarith)ờ ạ

+ Bài toán phân tích thành th a s .ừ ố

Trong h  mã hoá RSA các b n rõ, các b n mã và các khoá (public keyệ ả ả  

và private key) là thu c t p s  nguyên Zộ ậ ố N = {1, . . . , N-1}. Trong đó t pậ  

ZN v i N=pớ × q là các s  nguyên t  khác nhau cùng v i phép c ng vàố ố ớ ộ  

phép nhân Modulo N t o ra modulo s  h c N.ạ ố ọ

Khoá mã hoá EKB là c p s  nguyên (N,Kặ ố B) và khoá gi i mã Dả kb là c p sặ ố 

nguyên (N,kB), các s  là r t l n, s  N có th  lên t i hàng trăm ch  s .ố ấ ớ ố ể ớ ữ ố

Các ph ng pháp mã hoá và gi i mã là r t d  dàng. ươ ả ấ ễ

Công vi c mã hoá là s  bi n đ i b n rõ P (Plaintext) thành b n mã Cệ ự ế ổ ả ả  

(Ciphertext) d a trên c p khoá công khai Kự ặ B và b n rõ P theo công th cả ứ  

sau đây :

C = EKB(P) = EB(P) = PKB (mod N) . (1)
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Công vi c gi i mã là s  bi n đ i ng c l i b n mã C thành b n rõ Pệ ả ự ế ổ ượ ạ ả ả  

d a trên c p khoá bí m t kự ặ ậ B , modulo N theo công th c sau : ứ

P = DkB(C) = DB(C) = CkB (mod N) . (2)

D  th y r ng, b n rõ ban đ u c n đ c bi n đ i m t cách thích h pễ ấ ằ ả ầ ầ ượ ế ổ ộ ợ  

thành b n mã, sau đó đ  có th  tái t o l i b n rõ ban đ u t  chính b nả ể ể ạ ạ ả ầ ừ ả  

mã đó :

P = DB(EB(P)) (3)

Thay th   (1) vào (2) ta có :ế

(PKB)kB = P (mod N ) (4)

Trong toán h c đã ch ng minh đ c r ng, n u N là s  nguyên t  thìọ ứ ượ ằ ế ố ố  

công th c (4) s  có l i gi i khi và ch  khi Kứ ẽ ờ ả ỉ B.kB = 1 (mod N-1), áp d ngụ  

thu t toán ta th y N=pậ ấ × q v i p, q là s  nguyên t , do v y (4) s  có l iớ ố ố ậ ẽ ờ  

gi i khi và ch  khi :ả ỉ

 KB.kB ≡  1 (mod γ (N)) (5)

trong đó γ (N) = LCM(p-1,q-1) . 

LCM (Lest Common Multiple) là b i s  chung nh  nh t.ộ ố ỏ ấ

Nói m t cách khác, đ u tiên ng i nh n B l a ch n m t khoá công khaiộ ầ ườ ậ ự ọ ộ  

KB m t cách ng u nhiên. Khi đó khoá bí m t kộ ẫ ậ B đ c tính ra b ng côngượ ằ  

th c (5).  Đi u này hoàn toàn tính đ c  vì  khi  B bi t  đ c  c p sứ ề ượ ế ượ ặ ố 

nguyên t  (p,q) thì s  tính đ c ố ẽ ượ γ (N).  
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Hình 1.1 S  đ  các b c th c hi n mã hoá theo thu t toán RSA. ơ ồ ướ ự ệ ậ

2. Đ  an toàn c a h  RSA ộ ủ ệ

M t nh n đ nh chung là t t c  các cu c t n công  gi i mã đ u mangộ ậ ị ấ ả ộ ấ ả ề  

m c đích không t t. Trong ph n đ  an toàn c a h  mã hoá RSA s  đụ ố ầ ộ ủ ệ ẽ ề 

c p đ n m t vài ph ng th c t n công đi n hình c a k  đ ch nh mậ ế ộ ươ ứ ấ ể ủ ẻ ị ằ  

gi i mã trong thu t toán này. ả ậ

Chúng ta xét đ n tr ng h p khi k  đ ch nào đó bi t đ c modulo N,ế ườ ợ ẻ ị ế ượ  

khoá công khai KB và b n tin mã hoá C, khi đó k  đ ch s  tìm ra b n tinả ẻ ị ẽ ả  

g c (Plaintext) nh  th  nào. Đ  làm đ c đi u đó k  đ ch th ng t nố ư ế ể ượ ề ẻ ị ườ ấ  

vào h  th ng m t mã b ng hai ph ng th c sau đây:ệ ố ậ ằ ươ ứ
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• Ph ng th c th  nh t :ươ ứ ứ ấ

Tr c tiên d a vào phân tích th a s  modulo N. Ti p theo sau chúng sướ ự ừ ố ế ẽ 

tìm cách tính toán ra hai s  nguyên t  p và q, và có kh  năng thành côngố ố ả  

khi đó s  tính đ c  ẽ ượ λ(N) và khoá bí m t kậ B. Ta th y N c n ph i là tíchấ ầ ả  

c a hai s  nguyên t , vì n u N là tích c a hai s  nguyên t  thì thu tủ ố ố ế ủ ố ố ậ  

toán phân tích th a s  đ n gi n c n t i đa ừ ố ơ ả ầ ố N  b c, b i vì có m t sướ ở ộ ố 

nguyên t  nh  h n ố ỏ ơ N . M t khác, n u N là tích c a n s  nguyên t , thìặ ế ủ ố ố  

thu t toán phân tích th a s  đ n gi n c n t i đa Nậ ừ ố ơ ả ầ ố 1/n b c. ướ

M t thu t toán phân tích th a s  có th  thành ph c t p h n, cho phépộ ậ ừ ố ể ứ ạ ơ  

phân tích m t s  N ra thành th a s  trong O(ộ ố ừ ố P ) b c, trong đó p là sướ ố 

chia nh  nh t c a N, vi c ch n hai s  nguyên t  là cho thu t toán tăngỏ ấ ủ ệ ọ ố ố ậ  

hi u qu .ệ ả

• Ph ng th c th  hai :ươ ứ ứ

Ph ng th c t n công th  hai vào h  mã hoá RSA là có th  kh i đ uươ ứ ấ ứ ệ ể ở ầ  

b ng cách gi i quy t tr ng h p thích h p c a bài toán logarit r i r c.ằ ả ế ườ ợ ợ ủ ờ ạ  

Tr ng h p này k  đ ch đã có trong tay b n mã C và khoá công khai Kườ ợ ẻ ị ả B 

t c là có c p (Kứ ặ B,C)

C  hai ph ng th c t n công đ u c n m t s  b c c  b n, đó làả ươ ứ ấ ề ầ ộ ố ướ ơ ả  

:

O(exp lnNln(lnN) ), trong đó N là s  modulo.ố

3. M t s  tính ch t c a h  RSA  ộ ố ấ ủ ệ  

• Trong các h  m t mã RSA, m t b n tin có th  đ c mã hoá trongệ ậ ộ ả ể ượ  

th i gian tuy n tính.ờ ế

Đ i v i các b n tin dài, đ  dài c a các s  đ c dùng cho các khoá cóố ớ ả ộ ủ ố ượ  

th  đ c coi nh  là h ng. T ng t  nh  v y, nâng m t s  lên lu  th aể ượ ư ằ ươ ự ư ậ ộ ố ỹ ừ  

đ c th c hi n trong th i gian h ng, các s  không đ c phép dài h nượ ự ệ ờ ằ ố ượ ơ  

m t đ  dài h ng. Th c ra tham s  này che d u nhi u chi ti t cài đ t cóộ ộ ằ ự ố ấ ề ế ặ  
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liên quan đ n vi c tính toán v i các con s  dài, chi phí c a các phépế ệ ớ ố ủ  

toán  th c  s  là  m t  y u  t  ngăn  c n  s  ph  bi n  ng  d ng  c aự ự ộ ế ố ả ự ổ ế ứ ụ ủ  

ph ng pháp này. Ph n quan tr ng nh t c a vi c tính toán có liên quanươ ầ ọ ấ ủ ệ  

đ n vi c mã hoá b n tin. Nh ng ch c ch n là s  không có h  mã hoáế ệ ả ư ắ ắ ẽ ệ  

nào h t n u không tính ra đ c các khoá c a chúng là các s  l n.ế ế ượ ủ ố ớ

• Các khoá cho h  mã hoá RSA có th  đ c t o ra mà không ph iệ ể ượ ạ ả  

tính toán quá nhi u. ề

M t l n n a, ta l i nói đ n các ph ng pháp ki m tra s  nguyên t .ộ ầ ữ ạ ế ươ ể ố ố  

M i s  nguyên t  l n có th  đ c phát sinh b ng cách đ u tiên t o raỗ ố ố ớ ể ượ ằ ầ ạ  

m t s  ng u nhiên l n, sau đó ki m tra các s  k  ti p cho t i khi tìmộ ố ẫ ớ ể ố ế ế ớ  

đ c m t s  nguyên t . M t ph ng pháp đ n gi n th c hi n m tượ ộ ố ố ộ ươ ơ ả ự ệ ộ  

phép tính trên m t con s  ng u nhiên, v i xác su t 1/2 s  ch ng minhộ ố ấ ớ ấ ẽ ứ  

r ng s  đ c ki m tra không ph i nguyên t . B c cu i cùng là tính pằ ố ượ ể ả ố ướ ố  

d a vào thu t toán Euclid.ự ậ

Nh  ph n trên đã trình bày trong h  mã hoá công khai thì khoá gi i mãư ầ ệ ả  

(private key) kB và các th a s  p,q là đ c gi  bí m t và s  thành côngừ ố ượ ữ ậ ự  

c a ph ng pháp là tuỳ thu c vào k  đ ch có kh  năng tìm ra đ c giáủ ươ ộ ẻ ị ả ượ  

tr  c a kị ủ B hay không n u cho tr c N và Kế ướ B. R t khó có th  tìm ra đ cấ ể ượ  

kB t  Kừ B c n bi t v  p và q, nh  v y c n phân tích N ra thành th a sầ ế ề ư ậ ầ ừ ố 

đ  tính p và q. Nh ng vi c phân tích ra th a s  là m t vi c làm t n r tể ư ệ ừ ố ộ ệ ố ấ  

nhi u th i gian, v i k  thu t hi n đ i ngày nay thì c n t i hàng tri uề ờ ớ ỹ ậ ệ ạ ầ ớ ệ  

năm đ  phân tích m t s  có 200 ch  s  ra th a s .ể ộ ố ữ ố ừ ố

Đ  an toàn c a thu t toán RSA d a trên c  s  nh ng khó khăn c a vi cộ ủ ậ ự ơ ở ữ ủ ệ  

xác đ nh các th a s  nguyên t  c a m t s  l n. B ng d i đây cho bi tị ừ ố ố ủ ộ ố ớ ả ướ ế  

các th i gian d  đoán, gi  s  r ng m i phép toán th c hi n trong m tờ ự ả ử ằ ỗ ự ệ ộ  

micro giây.
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S  các ch  s  trongố ữ ố

s  đ c phân tíchố ượ

Th i gian phân tíchờ

50 4                   giờ
75 104               giờ
100 74                 năm
200 4.000.000     năm
300 5× 1015           năm
500 4× 1025           năm
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Ch ng IV  ươ Mô hình Client/Server

Trong th c t , mô hình Client/Server đã tr  nên r t ph  bi n trong hự ế ở ấ ổ ế ệ 

th ng m ng đi m t i đi m, và chúng đ c áp d ng h u h t cho nh ngố ạ ể ớ ể ượ ụ ầ ế ữ  

máy tính truy n thông ngày nay. Ki n trúc mô hình Client/Server và khiề ế  

nào c n mã hoá thông tin truy n trong Client/Server là ch  đ  s  đ cầ ề ủ ề ẽ ượ  

trình bày trong ch ng này.ươ

1.Mô hình Client/Server

 Nói chung, m t ng d ng kh i t o truy n thông t  đi m t i đi mộ ứ ụ ở ạ ề ừ ể ớ ể  

đ c g i là client. Ng i dùng cu i th ng xuyên g i ph n m m clientượ ọ ườ ố ườ ọ ầ ề  

khi h  c n t i nh ng d ch v  trên m ng. Mô hình Client/Server c  g ngọ ầ ớ ữ ị ụ ạ ố ắ  

t  ch c l i các máy PC, trên m ng c  b , đ  thích h p v i các máy tínhổ ứ ạ ạ ụ ộ ể ợ ớ  

l n mainframe, tăng tính thích ng, tính hi u qu  c a h  th ng. M c dùớ ứ ệ ả ủ ệ ố ặ  

có s  thay đ i r t l n các quan đi m v  mô hình Client/Server, nh ngự ổ ấ ớ ể ề ư  

chúng có m t vài đ c tính d i đây.ộ ặ ướ

♦ Máy Client là các máy PC hay là các workstations, truy c p vàoậ  

m ng và s  d ng các tài nguyên trên m ng.ạ ử ụ ạ

♦ Giao di n ng i s  d ng v i Client, nói chung s  d ng giaoệ ườ ử ụ ớ ử ụ  

di n ng i dùng đ  ho  (GUI), ví nh  Microsoft Windownsệ ườ ồ ạ ư

♦ Trong h  th ng Client/Server có m t vài Client, v i m i Clientệ ố ộ ớ ỗ  

s  d ng giao di n riêng c a mình. Các Client s  d ng các tàiử ụ ệ ủ ử ụ  

nguyên đ c chia s  b i Server.ượ ẻ ở

♦ Server  có  th  là  m t  workstation  l n,  nh  mainframe,ể ộ ớ ư  

minicomputer, ho c các thi t b  m ng LAN.ặ ế ị ạ

♦  Client có th  g i các truy v n ho c các l nh t i Server, nh ngể ử ấ ặ ệ ớ ư  

th c hi n ti n trình này không ph i là Client.ự ệ ế ả

♦ Server tr  l i k t qu  trên màn hình c a Client.ả ạ ế ả ủ
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♦ Các lo i Server thông th ng là : database server, file server,ạ ườ  

print server, image-processing server, computing server và 

communication server.

♦ Server không th  kh i t o b t kỳ công vi c nào, nh ng nó th cể ở ạ ấ ệ ư ự  

hi n các yêu c u to l n c a Client.ệ ầ ớ ủ

♦ Nhi m v  chia  là  hai  ph n :  ph n m t  tr c  th c hi n b iệ ụ ầ ầ ặ ướ ự ệ ở  

client, và ph n m t sau th c hi n b i Server.ầ ặ ự ệ ở

♦ Server th c hi n vi c chia s  File, l u tr  và tìm ra các thôngự ệ ệ ẻ ư ữ  

tin, m ng và qu n lý tài li u, qu n lý th  đi n t , b ng thôngạ ả ệ ả ư ệ ử ả  

báo và văn b n video.ả

2. Mã hoá trong mô hình Client/Server.

Trong  mô hình  Client/Server  vi c  trao  đ i  thông tin  di n  ra  th ngệ ổ ễ ườ  

xuyên nên r t d  b  k  x u l i d ng, b i v y b o v  thông tin trênấ ễ ị ẻ ấ ợ ụ ở ậ ả ệ  

đ ng truy n là  vô cùng quan tr ng,  chúng đ m b o thông tin trênườ ề ọ ả ả  

đ ng truy n là đúng đ n. T i mô hình này m i khi nh ng yêu c uườ ề ắ ạ ỗ ữ ầ  

đ c g i t  Client đ n Server ho c khi Server g i tr  l i k t qu  choượ ử ừ ế ặ ử ả ạ ế ả  

Client thì nh ng thông tin này đ u đ c mã hoá trong khi truy n.ữ ề ượ ề
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Ch ng V ươ Xây d ng hàm th  vi nự ư ệ

Xu h ng trên th  gi i hi n nay là ph n m m đ c bán và phân ph i ướ ế ớ ệ ầ ề ượ ố ở 

d ng các modul ph n m m. Các hình th c c a modul ph  thu c vàoạ ầ ề ứ ủ ụ ộ  

các gói ph n m m c  th  và các ngôn ng  mà ng i s  d ng dùng. Víầ ề ụ ể ữ ườ ử ụ  

d  b n có th  t o các th  vi n tĩnh v i các file có ph n m  r ng .LIBụ ạ ể ạ ư ệ ớ ầ ở ộ  

ho c b n có th  t o m t đi u khi n ActiveX v i ph n m  r ng OCX,ặ ạ ể ạ ộ ề ể ớ ầ ở ộ  

ho c h n n a b n có th  t o các th  vi n liên k t đ ng v i các fileặ ơ ữ ạ ể ạ ư ệ ế ộ ớ  

.DLL .

Các ngôn ng  l p trình hi n nay có tính modul đ c l p r t cao, nghĩa làữ ậ ệ ộ ậ ấ  

b n có th  t o ra các ng d ng b ng cách k t h p nhi u modul ph nạ ể ạ ứ ụ ằ ế ợ ề ầ  

m m đ c l p nhau thành m t ng d ng c  th . Thông th ng khi thi tề ộ ậ ộ ứ ụ ụ ể ườ ế  

k  m t ph n m m ng d ng thu c lo i ph c t p, b n s  tìm ki m cácế ộ ầ ề ứ ụ ộ ạ ứ ạ ạ ẽ ế  

modul có th  s  d ng đ c đ  gi m chi phí, gi m th i gian thi t k  vàể ử ụ ượ ể ả ả ờ ế ế  

t p chung nhi u h n cho nh ng ph n ng d ng t  b n vi t ra.ậ ề ơ ữ ầ ứ ụ ự ạ ế

M t câu h i đ t ra t i đây là vì sao chúng ta l i không t o ra các hàmộ ỏ ặ ạ ạ ạ  

th c hi n các công vi c chuyên bi t  và phân ph i nó cho ng i sự ệ ệ ệ ố ườ ử 

d ng, có m t vài lý do sau đây không cho phép th c hi n đi u này :ụ ộ ự ệ ề

• Ng i dùng có th  vô tình thay đ i  làm xáo tr n các l nh trongườ ể ổ ộ ệ  

ch ng trình.ươ

• B n không mu n ng i dùng bi t "bí quy t" c a b n mà ch  mu nạ ố ườ ế ế ủ ạ ỉ ố  

h  s  d ng k t qu  b n t o ra.ọ ử ụ ế ả ạ ạ

Trong ch ng này c a cu n lu n văn trình bày th  vi n liên k t đ ngươ ủ ố ậ ư ệ ế ộ  

là gì, và chúng th c hi n nh  th  nào. Th  vi n liên k t đ ng DLLự ệ ư ế ư ệ ế ộ  

(Dynamic Link Library) là m t t p tin th  vi n ch a các hàm. Ng iộ ậ ư ệ ứ ườ  

l p trình có th  g i m t t p tin DLL vào trong ch ng trình c a h  vàậ ể ọ ộ ậ ươ ủ ọ  

s  d ng các hàm trong DLL đó. ử ụ

DLL là m t th  vi n liên k t đ ng v i các ch ng trình s  d ng nó,ộ ư ệ ế ộ ớ ươ ử ụ  

nghĩa là khi b n t o ra t p tin EXE c a ch ng trình mà không c n liênạ ạ ậ ủ ươ ầ  
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k t t p tin DLL v i ch ng trình c a b n. T p tin DLL s  đ c liênế ậ ớ ươ ủ ạ ậ ẽ ượ  

k t đ ng v i ch ng trình trong th i gian thi hành ch ng trình. B iế ộ ớ ươ ờ ươ ở  

v y khi vi t m t ng d ng có s  d ng DLL, b n ph i phân ph i t pậ ế ộ ứ ụ ử ụ ạ ả ố ậ  

tin DLL cùng v i t p tin EXE c a ch ng trình b n vi t. ớ ậ ủ ươ ạ ế

1.Xây d ng th  vi n liên k t đ ng CRYPTO.DLLự ư ệ ế ộ

Th  vi n ư ệ crypto.dll đ c xây d ng d i đây cung c p cho các b n cácượ ự ớ ấ ạ  

hàm c n thi t ph c v  cho vi c mã hoá thông tin, chúng bao g m ầ ế ụ ụ ệ ồ

int enciph(char *, char *)  : hàm mã hoá.

int deciph(char *, char *)  : hàm gi i mã. ả

 Hàm Enciph.c

Các b n có th  s  d ng hàm này đ  th c hi n các thao tác mã hoá v iạ ể ử ụ ể ự ệ ớ  

xâu kí t , b ng cách đ a vào m t xâu ký t  (b n rõ)  đ u ra b n sự ằ ư ộ ự ả ở ầ ạ ẽ 

nh n đ c m t xâu ký t  đã đ c mã hoá (b n mã). V i b n mã nàyậ ượ ộ ự ượ ả ớ ả  

các b n có th  yên tâm v  n i d ng thông tin s  r t khó b  l . Hàmạ ể ề ộ ụ ẽ ấ ị ộ  

th c hi n có s  d ng khoá công khai l y vào t  File PUBLIC.KEY.ự ệ ử ụ ấ ừ

//=============================

// Ham Enciph.c

#include <stdio.h>

#include <conio.h>

#include <miracl.h>

#include <stdlib.h>

#include <string.h>

/*

#define RSA

*/

int enciph(char  *sin,char *sout)

{  /*  encipher using public key  */
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    big x,ke;

    FILE *ifile;

    int ch,i,leng;

    long seed;

    miracl *mip=mirsys(100,0);

    x=mirvar(0);

    ke=mirvar(0);

    mip->IOBASE=60;

    if ((ifile=fopen("public.key","r"))==NULL)

    {

         return 1;

    }

    cinnum(ke,ifile);

    fclose(ifile);

    seed=123456789;

    irand(seed);

    bigrand(ke,x);

    leng=strlen(sin);

    for(i=0; i <= (leng-1); i++)

    { /* encipher character by character */

#ifdef RSA

        power(x,3,ke,x);

#else

        mad(x,x,x,ke,ke,x);

#endif

        ch=*(sin+i);

        ch^=x[1];          /* XOR with last byte of x */

        sout[i]=ch;

}

    return 0;

}   
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//=============================

miracl *mirsys(int nd,mr_small nb)

{  /*  Initialize MIRACL system to   *

    *  use numbers to base nb, and   *

    *  nd digits or (-nd) bytes long */

    int i;

    mr_small b;

    mr_mip=(miracl *)mr_alloc(1,sizeof(miracl));

    mr_mip->depth=0;

    mr_mip->trace[0]=0;

    mr_mip->depth++;

    mr_mip->trace[mr_mip->depth]=25;

if (MIRACL>=MR_IBITS) mr_mip->TOOBIG =(1<<(MR_IBITS-2));

    else  

    mr_mip->TOOBIG =(1<<(MIRACL-1));

#ifdef MR_FLASH

    mr_mip->BTS=MIRACL/2;

    if (mr_mip->BTS==MR_IBITS) mr_mip->MSK=(-1);

    else mr_mip->MSK=(1<<(mr_mip->BTS))-1;

    #endif

#ifdef MR_NO_STANDARD_IO

    mr_mip->ERCON=TRUE;

#else

    mr_mip->ERCON=FALSE;

#endif

    mr_mip->N=0;

    mr_mip->MSBIT=((mr_small)1<<(MIRACL-1));

    mr_mip->OBITS=mr_mip->MSBIT-1;

    mr_mip->user=NULL;

    mr_set_align(0);
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#ifdef MR_NOFULLWIDTH

    if (nb==0)

    {

        mr_berror(MR_ERR_BAD_BASE);

        mr_mip->depth--;

        return mr_mip;

    }

#endif

    if (nb==1 || nb>MAXBASE)

    {

        mr_berror(MR_ERR_BAD_BASE);

        mr_mip->depth--;

        return mr_mip;

    }

    mr_setbase(nb);

    b=mr_mip->base;

    mr_mip->lg2b=0;

    mr_mip->base2=1;

    if (b==0)

    {

        mr_mip->lg2b=MIRACL;

        mr_mip->base2=0;

    }

    else while (b>1)

    {

        b/=2;

        mr_mip->lg2b++;

        mr_mip->base2*=2;

    }

    if (nd>0)

        mr_mip->nib=(nd-1)/mr_mip->pack+1;
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    else

        mr_mip->nib=(mr_mip->lg2b-8*nd-1)/mr_mip->lg2b;

    if (mr_mip->nib<2) mr_mip->nib=2;

#ifdef MR_FLASH

    mr_mip->workprec=mr_mip->nib;

    mr_mip->stprec=mr_mip->nib;

while(mr_mip->stprec>2 && mr_mip->stprec> MR_FLASH/  mr_mip->lg2b) 

    mr_mip->stprec=(mr_mip->stprec+1)/2;

    if (mr_mip->stprec<2) mr_mip->stprec=2;

    mr_mip->pi=NULL;

#endif

    mr_mip->check=ON;

    mr_mip->IOBASE=10; mr_mip->ERNUM=0;

    mr_mip->RPOINT=OFF;

    mr_mip->NTRY=6;

    mr_mip->EXACT=TRUE;

    mr_mip->TRACER=OFF;

    mr_mip->INPLEN=0;

    mr_mip->PRIMES=NULL;

    mr_mip->IOBUFF=mr_alloc(MR_IOBSIZ+1,1);

for (i=0;i<NK;i++) mr_mip->ira[i]=0L;

    irand(0L); 

mr_mip->nib=2*mr_mip->nib+1;

#ifdef MR_FLASH

    if  (mr_mip->nib!=(mr_mip->nib&(mr_mip->MSK)) ||  mr_mip->nib > mr_mip-

>TOOBIG)

#else

    if(mr_mip->nib!=(mr_mip->nib&(mr_mip->OBITS)) || mr_mip->nib>mr_mip-

>TOOBIG)

#endif

    {

        mr_berror(MR_ERR_TOO_BIG);
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        mr_mip->nib=(mr_mip->nib-1)/2;

        mr_mip->depth--;

        return mr_mip;

    }

    mr_mip->modulus=NULL;

    mr_mip->A=NULL;

    mr_mip->B=NULL;

    mr_mip->fin=FALSE;

    mr_mip->fout=FALSE;

    mr_mip->active=ON;

    mr_mip->w0=mirvar(0); /* w0 is double length  */

    mr_mip->nib=(mr_mip->nib-1)/2;

#ifdef MR_KCM

    mr_mip->big_ndash=NULL;

    mr_mip->ws=mirvar(0);

#endif

    mr_mip->w1=mirvar(0); /* initialize workspace */

    mr_mip->w2=mirvar(0);

    mr_mip->w3=mirvar(0);

    mr_mip->w4=mirvar(0);

    mr_mip->nib=2*mr_mip->nib+1; 

    mr_mip->w5=mirvar(0);

    mr_mip->w6=mirvar(0);

    mr_mip->w7=mirvar(0);

    mr_mip->nib=(mr_mip->nib-1)/2;

    mr_mip->w5d=&(mr_mip->w5[mr_mip->nib+1]); 

    mr_mip->w6d=&(mr_mip->w6[mr_mip->nib+1]);

    mr_mip->w7d=&(mr_mip->w7[mr_mip->nib+1]);

    mr_mip->w8=mirvar(0);

    mr_mip->w9=mirvar(0);

    mr_mip->w10=mirvar(0);
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    mr_mip->w11=mirvar(0);

    mr_mip->w12=mirvar(0);

    mr_mip->w13=mirvar(0);

    mr_mip->w14=mirvar(0);

    mr_mip->w15=mirvar(0); 

    mr_mip->depth--;

    return mr_mip;

}

//=============================

flash mirvar(int iv)

{ /* initialize big/flash number */

    flash x;

    if (mr_mip->ERNUM) return NULL;

    mr_mip->depth++;

    mr_mip->trace[mr_mip->depth]=23;

    if (mr_mip->TRACER) mr_track();

    if (!(mr_mip->active))

    {

        mr_berror(MR_ERR_NO_MIRSYS);

        mr_mip->depth--;

        return NULL;

    }

    x=(mr_small *)mr_alloc(mr_mip->nib+1,sizeof(mr_small));

    if (x==NULL)

    {

        mr_berror(MR_ERR_OUT_OF_MEMORY);

        mr_mip->depth--;

        return x;

    }

    convert(iv,x);

    mr_mip->depth--;

    return x;
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}

//=============================

int cinnum(flash x,FILE *filep)

{ /* convert from string to flash x */

    int n;

    if (mr_mip->ERNUM) return 0;

    mr_mip->depth++;

    mr_mip->trace[mr_mip->depth]=14;

    if (mr_mip->TRACER) mr_track();

    mr_mip->infile=filep;

    mr_mip->fin=TRUE;

    n=cinstr(x,NULL);

    mr_mip->fin=FALSE;

    mr_mip->depth--;

    return n;

}

//=============================

void power(flash x,int n,flash w)

{ 

    copy(x,mr_mip->w8);

    zero(w);

    if (mr_mip->ERNUM || size(mr_mip->w8)==0) return;

    convert(1,w);

    if (n==0) return;

    mr_mip->depth++;

    mr_mip->trace[mr_mip->depth]=51;

    if (mr_mip->TRACER) mr_track();

    if (n<0)

    {

        n=(-n);

        frecip(mr_mip->w8,mr_mip->w8);

    }
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    if (n==1)

    {

        copy(mr_mip->w8,w);

        mr_mip->depth--;

        return;

    }

    forever

    {

        if (n%2!=0) fmul(w,mr_mip->w8,w);

        n/=2;

        if (mr_mip->ERNUM || n==0) break;

        fmul(mr_mip->w8,mr_mip->w8,mr_mip->w8);

    }

    mr_mip->depth--;

}

//=============================

void mad(big x,big y,big z,big w,big q,big r)

{ 

    if (mr_mip->ERNUM) return;

    mr_mip->depth++;

    mr_mip->trace[mr_mip->depth]=24;

    if (mr_mip->TRACER) mr_track();

    mr_mip->check=OFF;          

    if (w==r)

    {

        mr_berror(MR_ERR_BAD_PARAMETERS);

        mr_mip->depth--;

        return;

    }

    multiply(x,y,mr_mip->w0);

    if (x!=z && y!=z)add(mr_mip->w0,z,mr_mip->w0);
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    divide(mr_mip->w0,w,q);

    if (q!=r) copy(mr_mip->w0,r);

    mr_mip->check=ON;

    mr_mip->depth--;

}

//=============================

 Hàm Deciph.c

Hàm s  d ng đ  th c hi n các thao tác gi i mã hoá v i xâu kí t  đãử ụ ể ự ệ ả ớ ự  

đ c mã hoá b ng hàm enciph.c  trên, b ng cách đa vào m t xâu ký tượ ằ ở ằ ộ ự 

đã mã hoá (b n mã)  đ u ra b n s  nh n l i m t xâu ký t  ban đ uả ở ầ ạ ẽ ậ ạ ộ ự ầ  

(b n rõ g c). Hàm th c hi n có s  d ng khoá bí m t l y vào t  Fileả ố ự ệ ử ụ ậ ấ ừ  

PRIVATE.KEY. Hai File PUBLIC.KEY và PRIVATE.KEY chúng cùng 

đ c sinh ra do ch ng trình genkey, chúng có quan h  m t thi t v iượ ươ ệ ậ ế ớ  

nhau và không th  tách r i, n u có khoá công khai mà không có khoá bíể ờ ế  

m t thì cũng không th  gi i mã đ c, còn n u có khoá bí m t mà khôngậ ể ả ượ ế ậ  

có khoá công khai thì cũng ch ng ích l i gì.ẳ ợ

//=============================

//Deciph.c

#include <stdio.h>

#include <miracl.h>

#include <stdlib.h>

#include <string.h>

int deciph(char *strinputde, char *stroutputde)

{  

/*  decipher using private key  */

    big x,y,ke,p,q,n,a,b,alpha,beta,t;

    FILE *ifile;

    int ch,i,leng;
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    long ipt;

    miracl *mip=mirsys(100,0);

    x=mirvar(0);

    ke=mirvar(0);

    p=mirvar(0);

    q=mirvar(0);

    n=mirvar(0);

    y=mirvar(0);

    alpha=mirvar(0);

    beta=mirvar(0);

    a=mirvar(0);

    b=mirvar(0);

    t=mirvar(0);

    mip->IOBASE=60;

    if ((ifile=fopen("private.key","r"))==NULL)

    {

          return 1;

    }

    cinnum(p,ifile);

    cinnum(q,ifile);

    fclose(ifile);

    multiply(p,q,ke);

    leng=strlen(strinputde);

    cinstr(x,strinputde);

    xgcd(p,q,a,b,t);

    lgconv(leng,n);    /* first recover "one-time pad" */

#ifdef RSA

    decr(p,1,alpha);

    premult(alpha,2,alpha);

    incr(alpha,1,alpha);

    subdiv(alpha,3,alpha);
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#else

    incr(p,1,alpha);

    subdiv(alpha,4,alpha);

#endif

    decr(p,1,y);

    powmod(alpha,n,y,alpha);

#ifdef RSA

    decr(q,1,beta);

    premult(beta,2,beta);

    incr(beta,1,beta);

    subdiv(beta,3,beta);

#else

    incr(q,1,beta);

    subdiv(beta,4,beta);

#endif

    decr(q,1,y);

    powmod(beta,n,y,beta);

    copy(x,y);

    divide(x,p,p);

    divide(y,q,q);

    powmod(x,alpha,p,x);    

    powmod(y,beta,q,y);

    mad(x,q,q,ke,ke,t);

    mad(t,b,b,ke,ke,t);

    mad(y,p,p,ke,ke,x);

    mad(x,a,a,ke,ke,x);

    add(x,t,x);

    divide(x,ke,ke);

    if (size(x)<0) add(x,ke,x);

for (i=0;i<leng;i++)

    { /* decipher character by character */
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        ch=*(strinputde+i);

        ch^=x[1]; /* XOR with last byte of x */

        stroutputde[i]=ch;

#ifdef RSA

        power(x,3,ke,x);

#else

        mad(x,x,x,ke,ke,x);

#endif

    }

   return 0;

}

//=============================

void multiply(big x,big y,big z)

{  /*  multiply two big numbers: z=x.y  */

    int i,xl,yl,j,ti;

    mr_small carry,sz;

    big w0;

#ifdef MR_NOASM

    mr_large dble;

#endif

    if (mr_mip->ERNUM) return;

    if (y[0]==0 || x[0]==0) 

    {

        zero(z);

        return;

    }

    w0=mr_mip->w0;    /* local pointer */

    mr_mip->depth++;

    mr_mip->trace[mr_mip->depth]=5;

    if (mr_mip->TRACER) mr_track();

#ifdef MR_FLASH

    if (mr_notint(x) || mr_notint(y))
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    {

        mr_berror(MR_ERR_INT_OP);

        mr_mip->depth--;

        return;

    }

#endif

    sz=((x[0]&mr_mip->MSBIT)^(y[0]&mr_mip->MSBIT));

    xl=(int)(x[0]&mr_mip->OBITS);

    yl=(int)(y[0]&mr_mip->OBITS);

    zero(w0);

    if (mr_mip->check && xl+yl>mr_mip->nib)

    {

        mr_berror(MR_ERR_OVERFLOW);

        mr_mip->depth--;

        return;

    }

//=============================

void mad(big x,big y,big z,big w,big q,big r)

{

    if (mr_mip->ERNUM) return;

    mr_mip->depth++;

    mr_mip->trace[mr_mip->depth]=24;

    if (mr_mip->TRACER) mr_track();

    mr_mip->check=OFF; 

    if (w==r)

    {

        mr_berror(MR_ERR_BAD_PARAMETERS);

        mr_mip->depth--;

        return;

    }

    multiply(x,y,mr_mip->w0);
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    if (x!=z && y!=z)add(mr_mip->w0,z,mr_mip->w0);

    divide(mr_mip->w0,w,q);

    if (q!=r) copy(mr_mip->w0,r);

    mr_mip->check=ON;

    mr_mip->depth--;

}

//=============================

int cinstr(flash x,unsigned char *string)

{  /*  input big number in base IOBASE  */

    mr_small newb,oldb,b,lx;

    int ipt;

    if (mr_mip->ERNUM) return 0;

    mr_mip->depth++;

    mr_mip->trace[mr_mip->depth]=78;

    if (mr_mip->TRACER) mr_track();

    newb=mr_mip->IOBASE;

    oldb=mr_mip->apbase;

    mr_setbase(newb); /* temporarily change base ... */

    b=mr_mip->base;

    mr_mip->check=OFF;

    ipt=instr(mr_mip->w5,string); /* ... and get number  */

    mr_mip->check=ON;

    lx=(mr_mip->w5[0]&mr_mip->OBITS);

#ifdef MR_FLASH

    if ((int)(lx&mr_mip->MSK)>mr_mip->nib || (int)((lx>>mr_mip->BTS)&mr_mip-

>MSK)>mr_mip->nib)

#else

    if ((int)lx>mr_mip->nib)

#endif

    { /* numerator or denominator too big */

        mr_berror(MR_ERR_OVERFLOW);
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        mr_mip->depth--;

        return 0;

    }

    mr_setbase(oldb);      /* restore original base */

    cbase(mr_mip->w5,b,x);

    mr_mip->depth--;

    return ipt;

}   

//=============================

void incr(big x,int n,big z)

{  /* add int to big number: z=x+n */

    if (mr_mip->ERNUM) return;

    mr_mip->depth++;

    mr_mip->trace[mr_mip->depth]=7;

    if (mr_mip->TRACER) mr_track();

    convert(n,mr_mip->w0);

    select(x,PLUS,mr_mip->w0,z);

    mr_mip->depth--;

}

//=============================

void decr(big x,int n,big z)

{  /* subtract int from big number: z=x-n */   

    if (mr_mip->ERNUM) return;

    mr_mip->depth++;

    mr_mip->trace[mr_mip->depth]=8;

    if (mr_mip->TRACER) mr_track();

    convert(n,mr_mip->w0);

    select(x,MINUS,mr_mip->w0,z);

    mr_mip->depth--;

}
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2.Ch ng trình Demo th  vi n CRYPTO.DLLươ ư ệ

Ph n này xây d ng m t ng d ng đ n gi n đ  Demo th  vi nầ ự ộ ứ ụ ơ ả ể ư ệ  

CRYPTO.DLL, ch ng trình xây d ng nh p vào m t xâu r i mã hoá,ươ ự ậ ộ ồ  

gi i mã và tr  l i k t qu  ban đ u. ả ả ạ ế ả ầ
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