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BAÛO VEÄ DÖÕ BAÛO VEÄ DÖÕ 
LIEÄULIEÄU  

CHÖÔNG V
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M  Đ UỞ ẦM  Đ UỞ Ầ
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DÖÕ LIEÄU CUÛA NGÖÔØI DÖÕ LIEÄU CUÛA NGÖÔØI 
DUØNG LAØ TAØI DUØNG LAØ TAØI 

NGUYEÂN QUÙY NHAÁT NGUYEÂN QUÙY NHAÁT 
TRONG MAÙYTRONG MAÙY

CAÙC FILE VAÊN BAÛN 
.DOC 

CAÙC FILE BAÛNG TÍNH 
.XLS

CAÙC FILE DÖÕ LIEÄU 
.DBF

CAÙC FILE CHÖÔNG TRÌNH

LÖU TRONG ÑÓA
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• Phaàn meàm maùy tính laø linh hoàn 
cuûa maùy, laø taøi nguyeân quyù 
giaù. Trong maùy, caùc phaàn meàm 
heä thoáng, phaàn meàm coâng cuï laø 
taøi saûn ñaét giaù. Ñaëc bieät, 
nhöõng chöông trình vaø döõ lieäu 
quan troïng maø ngöôøi söû duïng 
maùy taïo ra laø taøi saûn quyù nhaát, 
raát caàn ñöôïc baûo veä, vì noù laø 
taøi saûn rieâng cuûa ngöôøi duøng 
maùy, khoâng theå mua ñöôïc.
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Data = Golden + Diamon
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CAÙC NGUYEÂN CAÙC NGUYEÂN 
NHAÂN LAØM MAÁT NHAÂN LAØM MAÁT 

DÖÕ LIEÄUDÖÕ LIEÄU
VIRUS 

HARD DISK

HACKER

file:///storage/elib/files/source/2012/20120720/fhq/minhhoai/11Virus.ppt
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5.1 B O V   ĐĨAẢ Ệ Ổ5.1 B O V   ĐĨAẢ Ệ Ổ
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B O V   ĐĨAẢ Ệ ỔB O V   ĐĨAẢ Ệ Ổ
• Ñóa cöùng hieän nay chaát löôïng raát toát, giaù 

haï, dung löôïng raát lôùn, ñaït tôùi vaøi chuïc GB. 
Haàu heát chöông trình vaø döõ lieäu ñeàu löu 
chöùa treân ñóa cöùng. 

• Tuoåi thoï trung bình cuûa oå cöùng vaøo khoaûng 
10.000 giôø söû duïng. 

• Do ñieàu kieän vaø yù thöùc cuûa ngöôøi söû duïng, 
thôøi gian hoaït ñoäng cuûa oå cöùng coù theå 
taêng leân hay giaûm ñi, coù theå truïc traëc, hö 
hoûng baát thöôøng. 

• Neáu maùy tính bò hö oå cöùng thì khoâng phaûi 
chæ maát caùc taäp tin do ngöôøi söû duïng taïo ra 
maø laø maát taát caû. 
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B O V   ĐĨAẢ Ệ ỔB O V   ĐĨAẢ Ệ Ổ

• Ñaûm baûo ñieàu kieän söû 
duïng toát nhaát : coù oån aùp, 
boä löu ñieän

• Khoâng taét roài baät maùy tính 
töùc thôøi

• Traùnh ñònh daïng ñóa cöùng 
nhieàu laàn

• Chuù yù tôùi tuoåi thoï cuûa ñóa 
cöùng. Neáu söû duïng lieân tuïc 
khoaûng 3 naêm thì neân thay 
oå ñóa môùi
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5.2 VIRUS  TIN HOÏC5.2 VIRUS  TIN HOÏC  
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CÁC KHÁI NI M C  B NỆ Ơ ẢCÁC KHÁI NI M C  B NỆ Ơ Ả

Thuaät ngöõ Virus tin hoïc duøng 
ñeå chæ caùc chöông trình maùy 
tính do con ngöôøi taïo ra. 
Caùc chöông trình naøy thöôøng 
ngaén, tinh vi vaø coù khaû naêng 
baùm vaøo caùc file khaùc nhö 
moät vaät theå kyù sinh. 
Chuùng coù khaû naêng töï nhaân 
baûn, töï sao cheùp chính noù leân 
nhöõng file khaùc ñeå laây lan maø 
ngöôøi söû duïng khoâng hay bieát. 
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• Ñoái töôïng taán coâng cuûa 
chuùng laø caùc ñóa cöùng vaø ñóa 
meàm chöùa döõ lieäu, laøm cho 
caùc file kieåu .COM, .EXE chaïy sai 
hoaëc khoâng chaïy; huyû hoaïi 
caùc file khaùc treân ñóa.  

•     Do caùch thöùc hoaït ñoäng cuûa 
chuùng gioáng virus sinh hoïc neân 
ngöôøi ta ñaët cho chuùng caùi 
teân "Virus" 
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• Döïa vaøo caùc phöông tieän giao 
tieáp maùy tính nhö ñóa, maïng, 
nhaát laø Internet chuùng lan 
truyeàn vaø coù maët khaép nôi 
treân theá giôùi vôùi soá löôïng 
ñoâng khoâng keå xieát. Coù theå 
noùi raèng nôi naøo coù maùy tính, 
nôi ñoù coù virus tin hoïc,   taàm 
hoaït ñoäng cuûa virus tin hoïc laø 
phoå bieán voâ cuøng. 

• Moãi Virus coù moät teân, nhö  
Klez, Frethem, Yaha-E, Code Red, 
SirCam, Nimda, HaNoi, VN19,…
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LÝ DO T O VIRUSẠLÝ DO T O VIRUSẠ
• Khôûi ñaàu laø ñeå vui ñuøa, nghòch 
ngôïm, ñeå chöùng toû taøi naêng tin hoïc, 
ñeå ñöôïc ngöôøi khaùc chuù yù hay ñeå 
theå hieän moät yù töôûng haùo thaéng, 
noåi loaïn, baát maõn. 

• Keá ñeán, taïo ra Virus ñeå baùn chöông 
trình trò Virus. 

• Duøng Virus ñeå phaù hoaïi ñoái thuû 
caïnh tranh, baûo veä baûn quyeàn phaàn 
meàm, choáng laïi caùc haønh ñoäng sao 
cheùp troäm

• Ngaøy nay, vôùi söï phaùt trieån mau leï 
cuûa Internet, chæ caàn 1 giôø coù theå 
phaùt taùn Virus treân toaøn theá giôùi, 
Virus ñaõ trôû thaønh vuõ khí kinh teá, xaõ 
hoäi quan troïng vaø ñaõ ñeán möùc trôû 
thaønh vuõ khí chính trò. 
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Đ C TÍNH C A VIRUSẶ ỦĐ C TÍNH C A VIRUSẶ Ủ

• Töï nhaân leân cöïc nhanh
• Chieám duïng taøi nguyeân cuûa 

naùy, laøm chaäm heä thoáng
• Töø töø laøm hoûng ñóa cöùng
• Bí maät mang caùc file heä thoáng 

vaø thoâng tin ñi maát khoûi maùy
• Chöông trình Virus goïn, nheï, chaïy 

nhanh, tinh vi vaø hieäu quaû
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TÁC H I C A VIRUSẠ ỦTÁC H I C A VIRUSẠ Ủ
• Caùi maø Virus taán coâng tröïc 
tieáp laø döõ lieäu treân maùy. 
Song treân Internet thì Virus taán 
coâng vaøo caùc WebSite, laøm teâ 
lieät hoaït ñoäng, ñaëc bieät laø 
caùc hoaït ñoäng kinh teá, thöông 
maïi ñieän töû, thoâng tin lieân laïc, 
caùc kho döõ lieäu,…  

•Nhieàu Virus khi laây vaøo maùy 
coù khaû naêng töï ñoäng gôûi ñi 
caùc file vaên baûn trong maùy vaø 
nhö vaäy seõ laøm loä nhöõng 
thoâng tin noäi boä hay caù nhaân 
quan troïng. 
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TÁC H I C A VIRUSẠ ỦTÁC H I C A VIRUSẠ Ủ
• Naêm 2001, Virus Love Bug laøm 
theá giôùi thieät haïi khoaûng 9 tyû 
USD. Virus Code Red taán coâng 
ngoán ñi chöøng 2 tyû USD, chöa 
khaéc phuïc xong thì Virus Nimda laïi 
gaây moät côn baõo môùi vaø cöù 
lieân tuïc nhö theá.

•Taùc haïi cuûa Virus ngaøy moät 
lôùn, ngaøy moät traàm troïng, nhaát 
laø trong thôøi ñaïi Thoâng tin.

• Theá giôùi ñaõ coù nhieàu caùch 
thöùc ñeå ñoái phoù, song coù theå 
döï ñoaùn raèng chæ coù theå haïn 
cheá taùc haïi cuûa noù chöù khoâng 
theå tieâu dieät noù.
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D U HI U B  VIRUSẤ Ệ ỊD U HI U B  VIRUSẤ Ệ Ị

•Ngoaøi vieäc phaù hoaïi thöïc söï, 
caùc virus coøn aån naùu trong 
maùy chôø thôøi cô, khoâng phaûi 
luùc naøo cuõng deã daøng phaùt 
hieän maùy tính ñang bò nhieãm 
virus

•Trieäu chöùng roõ reät nhaát laø 
maùy tính laøm vieäc baát bình 
thöôøng, chaäm laïi; ñóa cöùng bò 
maát döõ lieäu hoaëc khoâng 
khôûi ñoäng ñöôïc hoaëc nhaän ra 
ñóa cöùng
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D U HI U B  VIRUSẤ Ệ ỊD U HI U B  VIRUSẤ Ệ Ị

•Coù khi gaëp nhöõng hieän 
töôïng laï nhö baøn phím khoâng 
tuaân theo söï ñieàu khieån hoaëc 
thænh thoaûng laïi tuoân ra 
nhöõng doøng chöõ vôù vaån, 
nhöõng ñoám maøu nhaûy nhoùt 
treân maøn hình hoaëc khi loa 
cuûa maùy laûi nhaûi nhöõng 
ñieäu nhaïc vôù vaån

•Traàm troïng hôn, toaøn boä döõ 
lieäu quí giaù treân ñóa bieán 
maát hoaëc chæ laø moät môù 
raùc röôûi.
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•Kích thöôùc cuûa caùc taäp tin 
nhieãm F-Virus bao giôø cuõng lôùn 
hôn kích thöôùc ban ñaàu. Ñaây 
chính laø daáu hieäu ñaëc tröng cô 
baûn ñeå nhaän daïng söï toàn taïi 
cuûa F-Virus treân file thi haønh
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CÁCH LÂY LANCÁCH LÂY LAN

•Tröôùc ñaây, Virus laây lan chuû 
yeáu qua sao cheùp caùc ñóa 
meàm töø maùy naøy sang maùy 
khaùc. 

•Ngaøy nay, ngoaøi ñóa meàm, 
Virus coøn laây lan raát nhanh 
thoâng qua caùc dòch vuï Internet 
nhö  thö ñieän töû E-Mai, World 
Wide Web, DownLoad File,…
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CÁCH LÂY LANCÁCH LÂY LAN

• Caùch thöùc laây lan ngaøy caøng tinh 
vi, phöùc taïp. Virus hoaït ñoäng coù 
tính töï ñoäng raát cao. 

• Nhieàu Virus töï caøi ñaët chöông trình 
leân maùy vaø sau ñoù töï göûi chính 
noù tôùi taát caû caùc ñòa chæ e-mail 
maø noù tìm thaáy treân maùy naøy.

• Nhieàu Virus coøn töï ñoäng tìm vaø 
göûi ñi nhöõng file vaên baûn coù treân 
maùy maø noù laây nhieãm.

• Nhieàu Virus coøn töï ñoäng tìm vaø 
göûi ñi password 
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PHÂN LO I VIRUS ẠPHÂN LO I VIRUS Ạ

Döïa vaøo ñoái töôïng 
laây lan, taïm chia virus 
thaønh 3 nhoùm chính:

•B-virus (Boot virus)
•F-virus (File virus)

•Macro-virus 
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B-virus (Boot virus)
B-Virus taán coâng vaøo Master Boot, 

Boot Sector cuûa ñóa, baûng FAT (File 
Allocation Table), baûng Thö muïc 
(Root directory)

B-Virus chæ coù theå ñöôïc kích hoaït 
khi khôûi ñoäng maùy tính baèng ñóa 
nhieãm. Luùc naøy heä thoáng chöa 
ñöôïc moät heä ñieàu haønh naøo 
kieåm soaùt. Nhôø ñaëc ñieåm naøy 
maø noù coù khaû naêng laây treân 
moïi heä ñieàu haønh. 
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F-virus (File virus)   
F-virus gaén leùn vaøo file .COM vaø 

.EXE moät ñoaïn maõ vaø khi file naøy 
thöïc hieän, ñoaïn maõ seõ ñöôïc kích 
hoaït, thöôøng truù trong vuøng nhôù, 
khoáng cheá vieäc truy xuaát file, tìm 
caùc file thi haønh saïch khaùc ñeå töï 
gaén chuùng vaøo.

F-virus deã daøng ñöôïc kích hoaït do 
taàn xuaát chaïy caùc file .COM, .EXE 
cuûa heä thoáng raát cao. Nhöôïc 
ñieåm cuûa F-virus laø chæ laây treân 
moät heä ñieàu haønh xaùc ñònh. 
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F-virus coù theå laây vaøo vuøng 
nhôù, taïo xung ñoät veà tính nhaát 
quaùn cuûa vuøng nhôù, khai thaùc 
vuøng nhôù moät caùch khoâng 
thích hôïp, laøm roái loaïn caùc 
trình ñieàu khieån thieát bò hieän 
haønh...

 F-virus coù theå phaù hoaïi döõ 
lieäu baèng caùch duøng nhöõng 
chöùc naêng veà file ñeå thay ñoåi 
noäi dung caùc taäp tin vaên baûn, 
chöông trình nguoàn, baûng tính, 
taäp tin cô sôû döõ lieäu, taäp tin 
nhò phaân... 
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Macro Virus 
Virus choïn ngoân ngöõ macro cuûa 

Microsoft Word laøm phöông tieän laây 
lan treân moâi tröôøng Winword. Töø 
vaên baûn nhieãm, Macro Virus seõ 
ñöôïc ñöa vaøo NORMAL.DOT, roài töø 
ñaây chuùng töï cheøn vaøo caùc vaên 
baûn saïch khaùc 

 Daïng thöù hai cuûa Macro Virus laø 
laây vaøo baûng tính cuûa Microsoft 
Excel

Macro Virus chæ phaù hoaïi döõ lieäu 
cuûa maùy tính moät caùch ngaãu 
nhieân taïi nhöõng ñòa chæ khoâng 
xaùc ñònh
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    9 H NG D N V  ƯỚ Ẫ Ề9 H NG D N V  ƯỚ Ẫ Ề
Đ  PHÒNG VIRUSỀĐ  PHÒNG VIRUSỀ

1. HAÏN CHEÁ DUØNG CHUNG MAÙY

2. DUØNG PHAÀN MEÀM COÙ BAÛN 
QUYEÀN

3. KIEÅM TRA ÑÓA LAÏ TRÖÔÙC KHI SÖÛ 
DUÏNG

4. THÖÔØNG XUYEÂN DUØNG CAÙC 
CHÖÔNG TRÌNH PHAÙT HIEÄN-
PHOØNG-DIEÄT VIRUS MÔÙI NHAÁT
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5-THẬN TRỌNG KHI NHẬN E-MAIL 
HOAËC DOWNLOAD FILE

 6-THÖÔØNG XUYEÂN SAO LÖU 
CAÙC DÖÕ LIEÄU QUAN TROÏNG 
RA CAÙC THIEÁT BÒ LÖU TRÖÕ
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7-ÑEÀ PHOØNG B-virus

ÑÖØNG KHÔÛI ÑOÄNG MAÙY TÖØ 
ÑÓA MEÀM. NEÁU BUOÄC PHAÛI 
KHÔÛI ÑOÄNG, HAÕY CHAÉC RAÈNG 
ÑÓA MEÀM NAØY SAÏCH

8-ÑEÀ PHOØNG F-VIRUS

KHOÂNG ÑÖÔÏC CHAÏY CAÙC 
CHÖÔNG TRÌNH KHOÂNG ROÕ 
NGUOÀN GOÁC. 

NEÁU NGHI NGÔØ, SÖÛ DUÏNG 
MOÄT PHAÀN MEÀM CHOÁNG VIRUS 
NAØO ÑOÙ ÑEÅ KIEÅM TRA ÑÓA 
TRÖÔÙC KHI SÖÛ DUÏNG.
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9-ÑEÀ PHOØNG MACRO VIRUS

KHI NHAÄN MOÄT FILE .DOC HAY 
.XL? HAÕY NHÔÙ KIEÅM TRA VIRUS 
TRÖÔÙC KHI MÔÛ  

KHI MÔÛ TAÄP TIN, CHOÏN MENU 
TOOL/MACRO CUÛA WINWORD ÑEÅ 
TÌM MACRO LAÏ.  NEÁU COÙ,  XOAÙ 
NGAY. SAU ÑOÙ THOAÙT KHOÛI 
WINWORD, XOAÙ LUOÂN TAÄP TIN 
NORMAL.DOT. 
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Duøng chung 
maùy

Nhaän file keøm E-
Mail lạ
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KHÔNG M  Ở FILE L  ĐÍNH KÈM E-MAILẠ

KHÔNG XEM MAIL L  NGAY C  TRONG Ạ Ả
CH  Đ  Ế Ộ PREVIEW
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SAO L U LÀ BI N PHÁP Ư Ệ
QUAN TR NG NH TỌ Ấ

SAO L U LÀ BI N PHÁP Ư Ệ
QUAN TR NG NH TỌ Ấ
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SAO LÖU THÖÔØNG XUYEÂN 
HOAËC ÑÒNH KYØ DỮ LIỆU 
RA :

-ÑÓA MEÀM

-ÑÓA CÖÙNG THÖÙ 2

-FLASH ROM

-ÑÓA CD

-BAÊNG TÖØ
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CH N THI T B  SAO L UỌ Ế Ị ƯCH N THI T B  SAO L UỌ Ế Ị Ư

Sao l u nh  : d i 2 GBư ỏ ướ
-  đĩa quang t  usb 1gbổ ừ
-  đĩa iomega zip usb 250 mgổ
-  cd-rw ổ *

Sao l u trung bình : 2 GB đ n 20 GBư ế
-  c ng c m tay 20 gbổ ứ ầ
-  dvd-rw ổ *

Sao l u đ y đ  : trên 20 GB ư ầ ủ
-  g n ngoài 80 gb có tích h p ph n m m sao l u h  ổ ắ ợ ầ ề ư ệ

th ng ố *

-  băng t  dung l ng r t cao, r t t tổ ừ ượ ấ ấ ố
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8 L U  Ý V  SAO L UƯ Ề Ư8 L U  Ý V  SAO L UƯ Ề Ư

• L p danh sách các t p tin c n sao l uậ ậ ầ ư
• Quy t đ nh m c đ  sao l u th ng xuyênế ị ứ ộ ư ườ
• Duy t l i d  li u sau sao l uệ ạ ữ ệ ư
• T o nhi u b n và c t nhi u n iạ ề ả ấ ề ơ
• B o v , b o qu n t t b n saoả ệ ả ả ố ả
• Không dùng m t công ngh  duy nh tộ ệ ấ
• Dùng ch ng trình sao l u v i nhi u tính năng ch  ươ ư ớ ề ứ

đ ng ch  kéo thừ ỉ ả
• Hãy ch y th  ph n sao l uạ ử ầ ư
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Đ NH NGÀY THÁNG GIỊ ẢĐ NH NGÀY THÁNG GIỊ Ả

VIRUS CIH VIRUS CIH 
CHERNOBYL 26-4CHERNOBYL 26-4

START/SETTINGS/

CONTROL PANEL
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ĐĨA M M C U HỀ Ứ ỘĐĨA M M C U HỀ Ứ Ộ

• Là đĩa m m s ch có ch a các file s ch c n ề ạ ứ ạ ầ
thi t đ  d  phòng ế ể ự

• S  d ng khi Windows h  hay cài đ t l i H  ử ụ ư ặ ạ ệ
đi u hành, format đĩa c ng, khi máy b  ề ứ ị
Virus

• N u mua máy đã cài Windows thì ph i kèm ế ả
theo đĩa kh i đ ngở ộ

• Đĩa ch a MS-DOS, v i COMMAND.COM ứ ớ
và vài file khác
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T O ĐĨA M M C U HẠ Ề Ứ ỘT O ĐĨA M M C U HẠ Ề Ứ Ộ

•Ñöa ñóa saïch vaøo oå A cuûa moät 
maùy saïch

•Start/Settings/Control 
Panel/Add/Remove 
Programs/Startup disk/Create disk

•OK 
•Copy phaàn meàm dieät virus vaøo 

ñóa A  (hoaëc vaøo moät ñóa saïch 
khaùc)

•Nhôù caøi choát choáng ghi cho 
ñóa khôûi ñoäng vaø ñóa chöùa 
Anti-Virus. 
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CÁC ANTIVIRUSCÁC ANTIVIRUS
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• Chöông trình dieät virus laø chöông 
trình ñöôïc thieát keá ñeå doø tìm caùc 
ñoaïn maõ virus ñaõ ñöôïc gaén vaøo 
caùc chöông trình khaùc vaø loaïi tröø 
caùc ñoaïn maõ aáy, phuïc hoài laïi 
chöông trình nhö tröôùc khi bò laây 
nhieãm. 

• Caùc Anti-Virus ngoaïi thöông phaåm 
nhö SCAN cuûa McAfee, Norton Anti-
virus cuûa Symantec, Toolkit  

• Caùc Anti-Virus noäi free nhö  D2 vaø 
BKAV
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H n ch  c a Antivirusạ ế ủH n ch  c a Antivirusạ ế ủ
• Caùc phaàn meàm Anti-Virus ñoùng vai 

troø tích cöïc nhaát trong vieäc choáng 
Virus song :

• Chæ coù taùc duïng treân caùc loaïi 
virus ñaõ bieát 

• Chæ laø moät chöông trình kieåm tra 
vaø phuïc hoài caùc taäp tin chöông 
trình ñaõ bò laây nhieãm virus  

• Khoâng neân ñaët nieàm tin vaøo moät 
chöông trình Anti-Virus naøo ñoù 

• Khoâng coù taùc duïng vôùi caùc virus 
môùi xuaát hieän haøng ngaøy
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CÁC L U ÝƯCÁC L U ÝƯ
• Phaûi chaïy Anti-Virus saïch trong tình 

traïng boä nhôù saïch  
• Raø queùt 1 laàn; khôûi ñoäng laïi 

maùy vaø raø queùt laàn 2
• Neân söû duïng caû Anti-Virus ngoaïi 

nhaäp vaø noäi ñòa
• Duøng phoái hôïp ñoàng thôøi caùc 

Antivirus
• Chaïy ñònh kyø chöù khoâng chôø khi 

bò nhieãm 
• Duøng AntiVirus môùi nhaát
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• Neáu maùy vaãn khôûi ñoäng ñöôïc töø 
ñóa cöùng thì  duøng chính nhöõng 
phaàn meàm dieät virus ñaõ caøi  
treân ñóa cöùng ñeå queùt virus vì 
caùc phaàn meàm naøy ñaõ coù cô 
cheá töï baûo veä. Nhöng khi coù 
thoâng baùo virus xuaát hieän trong 
boä nhôù, phaûi duøng ñóa meàm cöùu 
hoä.

• Neáu khoâng khôûi ñoäng ñöôïc töø 
ñóa cöùng thì  phaûi duøng ñóa meàm 
cöùu hoä.
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Bkav2002.exeBKAV2002
McAfee

PHAÀN MEÀM DIEÄT 
VIRUS
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L Y ANTIVIRUS TRÊN ẤL Y ANTIVIRUS TRÊN Ấ
M NGẠM NGẠ
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L Y BKAV TRÊN WEBẤL Y BKAV TRÊN WEBẤ

http://www.vnn.vn/vnn1/bkav
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L Y D2 TRÊN WEBẤL Y D2 TRÊN WEBẤ

http://www.vnn.vn/vn1/d2
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CH Y BKAVẠCH Y BKAVẠ
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CH Y D32ẠCH Y D32Ạ
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B T VIRUS ẮB T VIRUS Ắ
Neáu nhieãm virus môùi, cheùp caùc file bò laây 
nhieãm göûi ñeán caùc ñòa chæ Anti-Virus

• Vôùi new Macro Virus, cheùp file 
.DOC, .XL? 

• Vôùi new B-Virus, ñoïc ñóa baèng leänh 
DIR A: ñeå baét noù leân ñóa

• Vôùi new F-Virus , cheùp caùc file taêng 
kích thöôùc cuûa taäp tin .COM, .EXE 
Neân ghi nhôù kích thöôùc file thoâng duïng nhö 
DOSKEY.COM. Trong moâi tröôøng nhieãm New 
F-Virus, chaïy DOSKEY.COM
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D  BÁOỰD  BÁOỰ
• Caùc loaïi virus seõ laây nhieãm 

khoâng phaûi vaøo haøng traêm ngaøn 
maùy tính maø laø haøng trieäu maùy 
tính

• Caùc virus cuûa töông lai coù theå 
hoaït ñoäng theo nhöõng xu höôùng 
nhö sau: 
– Khai thaùc caùc loã hoång phaàn meàm chöa ñöôïc 

phaùt hieän 

– Laây lan theo nhöõng caùch thöùc khaùc nhau nhö 
virus lai taïo, hoäi thoaïi tröïc tuyeán,…

– Caùc chöông trình con phaù hoaïi aån trong Virus

– Thaâm nhaäp ñieän thoaïi di ñoäng
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• NGHIEÂN CÖÙU ÑEÅ TAÏO LAÄP CAÙC 
ANTI-VIRUS COÙ KHAÛ NAÊNG NHAÄN 
DAÏNG VIRUS MAØ KHOÂNG CAÀN 
CAÄP NHAÄT THEO CÔ CHEÁ MIEÃN 
DÒCH. 

• TAÏO CAÙC PHIEÂN BAÛN THÖÛ 
NGHIEÄM HÖÔÙNG TÔÙI HEÄ CHÖÔNG 
TRÌNH CHOÁNG VIRUS THOÂNG MINH 
COÙ KHAÛ NAÊNG DÖÏ BAÙO SÖÏ 
XUAÁT HIEÄN CUÛA CAÙC LOAÏI VIRUS 
MÔÙI

BI N PHÁPỆ
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• TÌM VÀ L P CÁC L  H NG TRONG CÁC Ấ Ỗ Ổ
PH N M M Đ  NGĂN CH C HACKER Ầ Ề Ể Ặ
THÂM NH P PHÁT TÁN VIRUSẬ

• XAÙC LAÄP VAØ THÖÏC THI CAÙC 
ÑIEÀU KHOAÛN TRONG BOÄ LUAÄT 
HÌNH SÖÏ VEÀ TOÄI DANH PHAÙ HOAÏI 
DÖÕ LIEÄU
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5.3 HACKER5.3 HACKER
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Hacker laø nhöõng keû söû duïng 
maïng maùy tính ñeå phaùt taùn 
Virus; laáy caép maät khaåu ñeå 
truy nhaäp baát hôïp phaùp vaøo 
maïng vaø maùy tính cuûa caùc toå 
chöùc, caù nhaân ñeå phaù hoaïi,  
gian laän…
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6 TH  ĐO NỦ Ạ6 TH  ĐO NỦ Ạ

• Gôûi E-mail keøm file coù chöùc naêng thöôøng 
truù ñeå laáy caép thoâng tin trong maùy, ñaëc 
bieät laø password roài töï ñoäng gôûi cho 
Hacker

• Ñaùnh caép file löu Password roài duøng caùc 
kyõ thuaät beû maät khaåu

• Duøng phaàn meàm ñaùnh bomb thö
• Tìm moïi khe hôû cuûa caùc phaàn meàm heä 

thoáng vaø caùc phaàn meàm coâng cuï, keå caû 
caùc Anti-Virus ñeå taán coâng
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TH  ĐO NỦ ẠTH  ĐO NỦ Ạ

• Cung caáp treân maïng nhöõng maõ nguoàn 
Virus laøm saün ñeå keû khaùc coù theå laép 
raùp, lai gheùp thaønh nhieàu Virus môùi. Hacker 
ñaõ nhanh choùng ñaøo taïo ra caùc Hacker 

• Thaønh laäp toå chöùc cuûa caùc Hacker treân 
maïng, hình thaønh caùc “lieân minh ma quyû”, 
taïo thaønh moät löïc löôïng raát nguy hieåm.
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CÁC KI U B  M T KH UỂ Ẻ Ậ ẨCÁC KI U B  M T KH UỂ Ẻ Ậ Ẩ

• DÙNG T  ĐI N (WORD-LIST)Ừ Ể
– T  ĐI N DO HACKER T OỰ Ể Ạ
– T  ĐI N NGÔN NG  S N CÓỪ Ể Ữ Ẵ
– DÙNG CÙNG M T GI I THU T MÃ HOÁ M T Ộ Ả Ậ Ậ

KH UẨ
– DÙNG MÁY TÍNH T C Đ  CAOỐ Ộ

• TH  HÀNG LO T (BRUTE-FORCING)Ử Ạ
– TH  CÁC T  H P V I CÁC Đ  DÀI KHÁC Ử Ổ Ợ Ớ Ộ

NHAU
– PH NG PHÁP M NH NH NG R T CH MƯƠ Ạ Ư Ấ Ậ
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• K T H P C  2 CÁCH TRÊNẾ Ợ Ả
• CÓ NHI U CH NG TRÌNH B  M T KH U Ề ƯƠ Ẻ Ậ Ẩ

NH  10pht PASSWORD CRACKƯ
• NH NG L Y GÌ Đ  SO KH P KHI CH A Ư Ấ Ể Ớ Ư

THÂM NH P Đ C VÀO M NG ? Ậ ƯỢ Ạ
PASSWORD Đ C L U GI  NH  TH  ƯỢ Ư Ữ Ư Ế
NAO ?

• ĐÁNH C P PASSWORD B I VIRUS L Y Ắ Ở Ấ
C P FILE ?Ắ
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CÁCH PHÒNG CH NGỐCÁCH PHÒNG CH NGỐ

1. CHOÁNG TRUY NHAÄP TRAÙI PHEÙP 
BAÈNG CAÙCH  ÑAËT VAØ BAÛO 

VEÄ PASSWORD

2. NGĂN CHẶN TỪ XA
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CÁC CÁCH Đ T PASSWORDẶCÁC CÁCH Đ T PASSWORDẶ

• SYSTEM

• NO SYSTEM

• FILE .DOC

• L I VÀ H I KHI Đ T PASSWORDỢ Ạ Ặ
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9 H NG D N V  PASSWORDƯỚ Ẫ Ề9 H NG D N V  PASSWORDƯỚ Ẫ Ề

•Thöôøng xuyeân ñoåi maät 
khaåu 

•Haõy ñaët moät maät khaåu 
phöùc taïp. Moät maät 
khaåu maïnh thöôøng coù ít 
nhaát 8 kyù töï 

•Keû khaùc khoù ñoaùn, ta 
khoù queân 

•Khoâng ñeå loä maät khaåu 
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•Baûo maät caùc thoâng tin caù 
nhaân ñaëc bieät laø soá ñieän 
thoaïi 

•Caûnh giaùc vôùi caùc phaàn 
meàm DownLoad töø maïng

•Caûnh giaùc vôùi caùc file göûi 
keøm theo E-mail keå caû caùc file 
ñöôïc göûi töø baïn beø vì raát coù 
khaû naêng chính maùy tính cuûa hoï 
cuõng bò nhieãm virus.
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• Taêng cöôøng tính baûo maät cuûa 
trình duyeät vaø chöông trình göûi 
nhaän e-mail baèng caùch ñieàu 
chænh chöùc naêng Security cuûa trình 
duyeät Internet. 
Nhö trong Windows :

  Computer/Control 
Panel/Internet/Security

• Hôïp taùc vôùi ISP laø raát caàn thieát 
ñeå phoøng choáng söï xaâm nhaäp 
cuûa caùc hacker vaø virus tin hoïc
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5.4 D  BÁOỰ5.4 D  BÁOỰ
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D  BÁOỰD  BÁOỰ
• Caùc loaïi virus seõ laây nhieãm 

khoâng phaûi vaøo haøng traêm ngaøn 
maùy tính maø laø haøng trieäu maùy 
tính

• Caùc virus cuûa töông lai coù theå 
hoaït ñoäng theo nhöõng xu höôùng 
nhö sau: 
– Khai thaùc caùc loã hoång phaàn meàm chöa ñöôïc 

phaùt hieän 

– Laây lan theo nhöõng caùch thöùc khaùc nhau nhö 
virus lai taïo, hoäi thoaïi tröïc tuyeán,…

– Caùc chöông trình con phaù hoaïi aån trong Virus

– Thaâm nhaäp ñieän thoaïi di ñoäng
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AN NINH M NGẠAN NINH M NGẠ
• PH I NGĂN CH N HACKER T  XA B I CÁC C  Ả Ặ Ừ Ở Ơ

QUAN AN NINH M NGẠ
• NGHIEÂN CÖÙU ÑEÅ TAÏO LAÄP CAÙC ANTI-

VIRUS COÙ KHAÛ NAÊNG NHAÄN DAÏNG 
VIRUS MAØ KHOÂNG CAÀN CAÄP NHAÄT 
THEO CÔ CHEÁ MIEÃN DÒCH. 

• TAÏO CAÙC PHIEÂN BAÛN THÖÛ NGHIEÄM 
HÖÔÙNG TÔÙI HEÄ CHÖÔNG TRÌNH CHOÁNG 
VIRUS THOÂNG MINH COÙ KHAÛ NAÊNG DÖÏ 
BAÙO SÖÏ XUAÁT HIEÄN CUÛA CAÙC LOAÏI 
VIRUS MÔÙI

• XAÙC LAÄP VAØ THÖÏC THI CAÙC ÑIEÀU 
KHOAÛN TRONG BOÄ LUAÄT HÌNH SÖÏ VEÀ 
TOÄI DANH PHAÙ HOAÏI DÖÕ LIEÄU
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AN NINH M NGẠAN NINH M NGẠ
• CÓ NHI U L  H NG TRONG CÁC PH N Ề Ỗ Ổ Ầ

M M Đ  HACKER THÂM NH PỀ Ể Ậ
NH  L Y MAIL V  TUY KHÔNG M  FILE ĐÍNH Ư Ấ Ề Ở
KÈM, SONG N U LÀ FILE ÂM THANH THÌ Ế
CH NG TRÌNH ƯƠ OUTLOOK EXPRESS T  Đ NG Ự Ộ
M  VÀ VIRUS THÂM NH PỞ Ậ

• CẦN XAÙC ÑÒNH LOÃI SÔÙM NHAÁT 
CỦA CÁC PHẦN MỀM ÑEÅ TÌM BIEÄN 
PHAÙP GIAÛI QUYEÁT KHAÛ THI 
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