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Bài 1: Nh ng v n đ  c  b n v  vi ữ ấ ề ơ ả ềBài 1: Nh ng v n đ  c  b n v  vi ữ ấ ề ơ ả ề
rút máy tínhrút máy tính

I. Căn b n v  vi rút máy tínhả ềI. Căn b n v  vi rút máy tínhả ề
* L ch s : 1983 - Đ  l  nguyên lý c a trò ị ử ể ộ ủ* L ch s : 1983 - Đ  l  nguyên lý c a trò ị ử ể ộ ủ
ch i "Core War" ơch i "Core War" ơ
Core War là m t cu c đ u trí gi a hai đo n ộ ộ ấ ữ ạCore War là m t cu c đ u trí gi a hai đo n ộ ộ ấ ữ ạ
ch ng trình máy tính do 2 l p trình viên ươ ậch ng trình máy tính do 2 l p trình viên ươ ậ
vi t ra. M i đ u th  s  đ a m t ch ng ế ỗ ấ ủ ẽ ư ộ ươvi t ra. M i đ u th  s  đ a m t ch ng ế ỗ ấ ủ ẽ ư ộ ươ
trình có kh  năng t  tái t o g i là Organism ả ự ạ ọtrình có kh  năng t  tái t o g i là Organism ả ự ạ ọ
vào b  nh  máy tính. Khi b t đ u cu c ộ ớ ắ ầ ộvào b  nh  máy tính. Khi b t đ u cu c ộ ớ ắ ầ ộ
ch i, m i đ u th  s  c  g ng phá hu  ơ ỗ ấ ủ ẽ ố ắ ỷch i, m i đ u th  s  c  g ng phá hu  ơ ỗ ấ ủ ẽ ố ắ ỷ
Organism c a đ i ph ng và tái t o ủ ố ươ ạOrganism c a đ i ph ng và tái t o ủ ố ươ ạ
Organism c a mình. Đ u th  th ng cu c là ủ ấ ủ ắ ộOrganism c a mình. Đ u th  th ng cu c là ủ ấ ủ ắ ộ
đ u th  t  nhân b n đ c nhi u nh t. ấ ủ ự ả ượ ề ấđ u th  t  nhân b n đ c nhi u nh t. ấ ủ ự ả ượ ề ấ



1. Đ nh nghĩaị1. Đ nh nghĩaị
Vi rút máy tính là m t ộVi rút máy tính là m t ộ ch ng trình ươch ng trình ươ

ph n m mầ ềph n m mầ ề . nó đ c thi t k  đ  có th  lây ượ ế ế ể ể. nó đ c thi t k  đ  có th  lây ượ ế ế ể ể
lan ra các file ch ng trình hay các khu v c ươ ựlan ra các file ch ng trình hay các khu v c ươ ự
c a đĩa c ng hay đĩa m m.ủ ứ ềc a đĩa c ng hay đĩa m m.ủ ứ ề

2. Đ c đi mặ ể2. Đ c đi mặ ể

Đ c đi m đ c tr ng c a chúng là ặ ể ặ ư ủĐ c đi m đ c tr ng c a chúng là ặ ể ặ ư ủ
kh  năng ảkh  năng ả t  nhân b nự ảt  nhân b nự ả . vi rút luôn có . vi rút luôn có 
th  làm m i vi c mà không c n có ể ọ ệ ầth  làm m i vi c mà không c n có ể ọ ệ ầ
s  cho phép c a ng i s  d ng. ự ủ ườ ử ụs  cho phép c a ng i s  d ng. ự ủ ườ ử ụ



Và t t nhiên l n đ u tiên ph i có m t thao ấ ầ ầ ả ộVà t t nhiên l n đ u tiên ph i có m t thao ấ ầ ầ ả ộ
tác nào đó c a ng i s  d ng kích ho t nó ủ ườ ử ụ ạtác nào đó c a ng i s  d ng kích ho t nó ủ ườ ử ụ ạ
lên (do không bi t đó là vi rút).ếlên (do không bi t đó là vi rút).ế



3. Lo i file phát tán vi rútạ3. Lo i file phát tán vi rútạ
Ngày nay có th  nói vi rút máy tính có th   lây ể ểNgày nay có th  nói vi rút máy tính có th   lây ể ể
nhi m b t c  lo i file nào mà trong đó có ễ ấ ứ ạnhi m b t c  lo i file nào mà trong đó có ễ ấ ứ ạ
ch a đo n ch ng trình mà máy tính có th  ứ ạ ươ ểch a đo n ch ng trình mà máy tính có th  ứ ạ ươ ể
“ch y” đ cạ ượ“ch y” đ cạ ượ

 Virut File:Virut File:  Là nh ng virus lây vào nh ng file ữ ữ Là nh ng virus lây vào nh ng file ữ ữ
ch ng trình nh  file .com, .exe, .bat, .pif, ươ ưch ng trình nh  file .com, .exe, .bat, .pif, ươ ư
.sys...sys..  

 Virus Macro:Virus Macro:  Là lo i virus lây vào file văn ạ Là lo i virus lây vào file văn ạ
b n (Word), b ng tính (Excel), trình di n ả ả ễb n (Word), b ng tính (Excel), trình di n ả ả ễ
(Powerpoint).(Powerpoint).  



 Virus Boot: Khi b t máy tính, m t ậ ộVirus Boot: Khi b t máy tính, m t ậ ộ
đo n ch ng trình nh  trong  đĩa ạ ươ ỏ ổđo n ch ng trình nh  trong  đĩa ạ ươ ỏ ổ
kh i đ ng c a máy s  đ c th c thi, ở ộ ủ ẽ ượ ựkh i đ ng c a máy s  đ c th c thi, ở ộ ủ ẽ ượ ự
có nhi m v  n p h  đi u hành ệ ụ ạ ệ ềcó nhi m v  n p h  đi u hành ệ ụ ạ ệ ề
(Windows, Linux, Unix…). Đo n mã ạ(Windows, Linux, Unix…). Đo n mã ạ
nói trên đ c đ t  ph n ch a d  ượ ặ ở ầ ứ ữnói trên đ c đ t  ph n ch a d  ượ ặ ở ầ ứ ữ
li u đ u tiên c a  đĩa kh i đ ng, ệ ầ ủ ổ ở ộli u đ u tiên c a  đĩa kh i đ ng, ệ ầ ủ ổ ở ộ
g i là “Boot sector”. Nh ng virus lây ọ ữg i là “Boot sector”. Nh ng virus lây ọ ữ
vào Boot sector thì đ c g i là virus ượ ọvào Boot sector thì đ c g i là virus ượ ọ
BootBoot



II. Tác h i c a c a vi rútạ ủ ủII. Tác h i c a c a vi rútạ ủ ủ

              1. Lây lan:1. Lây lan:  

- M  m t trang webở ộ- M  m t trang webở ộ
- Nh n e-mail có ch a virusậ ứ- Nh n e-mail có ch a virusậ ứ
- Đ a vào máy tính đĩa CD/DVD ư- Đ a vào máy tính đĩa CD/DVD ư

ho c  đĩa USB có ch a virusặ ổ ứho c  đĩa USB có ch a virusặ ổ ứ
- M  các t p, tài li u đ c truy n ở ệ ệ ượ ề- M  các t p, tài li u đ c truy n ở ệ ệ ượ ề
qua m ng ho c đĩa m m/đĩa USB ạ ặ ềqua m ng ho c đĩa m m/đĩa USB ạ ặ ề
có ch a virus.ứcó ch a virus.ứ
- Máy tính có n i m ng đ n các ố ạ ế- Máy tính có n i m ng đ n các ố ạ ế

máy tính khác b  nhi m virusị ễmáy tính khác b  nhi m virusị ễ



2. Tri u ch ng:ệ ứ2. Tri u ch ng:ệ ứ   
Không th  truy c p  đĩa. ho c có th  ể ậ ổ ặ ểKhông th  truy c p  đĩa. ho c có th  ể ậ ổ ặ ể
không m  đ c c a s  ở ượ ử ổkhông m  đ c c a s  ở ượ ử ổ Task ManagerTask Manager, , 
Folder Options. (Folder Options. (Registry b  xâm nh p và ị ậRegistry b  xâm nh p và ị ậ
phá h y).ủphá h y).ủ   



3. Cách phòng và di t vi rút:ệ3. Cách phòng và di t vi rút:ệ   

Cài đ t m t ph n m m ch ng virus lo i t t ặ ộ ầ ề ố ạ ốCài đ t m t ph n m m ch ng virus lo i t t ặ ộ ầ ề ố ạ ố
và th ng xuyên c p nh t nó, đ ng th i ườ ậ ậ ồ ờvà th ng xuyên c p nh t nó, đ ng th i ườ ậ ậ ồ ờ
th ng xuyên c p nh t các b n vá l i c a ườ ậ ậ ả ỗ ủth ng xuyên c p nh t các b n vá l i c a ườ ậ ậ ả ỗ ủ
Windows.Windows.  



•M t s  ph n m m di t vi rút ph  bi n ộ ố ầ ề ệ ổ ếM t s  ph n m m di t vi rút ph  bi n ộ ố ầ ề ệ ổ ế
hi n nayệhi n nayệ
Ph n m m phòng ch ng virus (Anti-ầ ề ốPh n m m phòng ch ng virus (Anti-ầ ề ố
virus)virus)
1. Ph n m m NOD 32 anti virus ầ ề1. Ph n m m NOD 32 anti virus ầ ề
2. Ph n m m Bkav anti virusầ ề2. Ph n m m Bkav anti virusầ ề
3. Ph n m m Symantec_AntiVirusầ ề3. Ph n m m Symantec_AntiVirusầ ề
4. Ph n m m Bitdefender_antivirusầ ề4. Ph n m m Bitdefender_antivirusầ ề



 H c sinh c n n m v ngọ ầ ắ ữH c sinh c n n m v ngọ ầ ắ ữ

1.1. Vi rút xâm nh p vào máy tính b ng ậ ằVi rút xâm nh p vào máy tính b ng ậ ằ
con đ ng nào?ườcon đ ng nào?ườ

2.2. Vi rút máy tính có h i cho máy tính ạVi rút máy tính có h i cho máy tính ạ
nh  th  nào?ư ếnh  th  nào?ư ế

3.3. Cách phòng và di t vi rút nh  th  ệ ư ếCách phòng và di t vi rút nh  th  ệ ư ế
nào?nào?

4.4. Các ch ng trình ph n m m di t ươ ầ ề ệCác ch ng trình ph n m m di t ươ ầ ề ệ
vi rút?vi rút?

5.5. Là m t ng i làmộ ườLà m t ng i làmộ ườ



Bài t p v  nhàậ ềBài t p v  nhàậ ề
Câu 1: Hãy li t kê t t c  các ki u vi ệ ấ ả ểCâu 1: Hãy li t kê t t c  các ki u vi ệ ấ ả ể
rút đã đ c phát hi n cho đ n th i ượ ệ ế ờrút đã đ c phát hi n cho đ n th i ượ ệ ế ờ
đi m hi n hi n nay? ể ệ ệđi m hi n hi n nay? ể ệ ệ

Câu 2: Tìm trong máy tính c a mình ủCâu 2: Tìm trong máy tính c a mình ủ
xem có vi rút hay không? N u có hãy ếxem có vi rút hay không? N u có hãy ế
ghi tên lo i vi rút y và file b  nhi m? ạ ấ ị ễghi tên lo i vi rút y và file b  nhi m? ạ ấ ị ễ
em làm cách nào đ  phát hi n ra ể ệem làm cách nào đ  phát hi n ra ể ệ
chúng?chúng?

Câu 3: Nêu các ph n m m di t vi rút ầ ề ệCâu 3: Nêu các ph n m m di t vi rút ầ ề ệ
mà em bi t?ếmà em bi t?ế   



Chúc các b n thành côngạChúc các b n thành côngạ
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