
  

•  Trong Windows XP trở về sau, tích hợp sẵn 1 Trong Windows XP trở về sau, tích hợp sẵn 1 
công cụ rất hay đó là Group Policy.công cụ rất hay đó là Group Policy.

•  Group Policy là 1 trong các thành phần của Group Policy là 1 trong các thành phần của 
Microsoft Management Console chỉ có thành Microsoft Management Console chỉ có thành 
viên của Administrators mới có quyền sử viên của Administrators mới có quyền sử 
dụng chương trình này.dụng chương trình này.

•  Đây là nơi để Admin cấu hình, hoạch định Đây là nơi để Admin cấu hình, hoạch định 
các chính sách cho toàn bộ các thành phần các chính sách cho toàn bộ các thành phần 
trong máy : Tài khoản, Thiết bị, Chương trình, trong máy : Tài khoản, Thiết bị, Chương trình, 
Bảo mật….Bảo mật….

1.1.   Giới thiệu :Giới thiệu :



  

•  Từ nút Start Từ nút Start   Run  Run   nhập vào “gpedit.msc”  nhập vào “gpedit.msc”      

2.2.   Khởi động chương trình :Khởi động chương trình :

•  Giao diện chương trình xuất hiện như hình bên Giao diện chương trình xuất hiện như hình bên 
dưới dưới 



  

•  Chương trình được Chương trình được 
phân theo dạng cây phân theo dạng cây 
thư mục nên rất dể thư mục nên rất dể 
dàng sử dụng.dàng sử dụng.  

•  Hầu hết các tùy chọn Hầu hết các tùy chọn 
cấu hình hệ thống đều cấu hình hệ thống đều 
có trong GP. Ta có thể có trong GP. Ta có thể 
sử dụng GP để quản trị sử dụng GP để quản trị 
hệ thống mà không cần hệ thống mà không cần 
cài thêm phần mềm cài thêm phần mềm 
nào khác.nào khác.



  

3.3.   Các thành phần chính :Các thành phần chính :
   Computer ConfigurationComputer Configuration : Các thay đổi trong phần  : Các thay đổi trong phần 
này sẽ áp dụng cho toàn bộ người dùng trên máy, này sẽ áp dụng cho toàn bộ người dùng trên máy, 
trong nhánh này có nhiều nhánh con như :trong nhánh này có nhiều nhánh con như :  

  Windows Settings:Windows Settings:    
áp đặt chính sách về áp đặt chính sách về 
việc sử dụng tài việc sử dụng tài 
khoản, password tài khoản, password tài 
khoản, quản lý việc khoản, quản lý việc 
khởi động và đăng khởi động và đăng 
nhập hệ thống...nhập hệ thống...  



  

  Administrative TemplatesAdministrative Templates : :  

•  Windows ComponentsWindows Components :  : 
áp đặt chính sách cho áp đặt chính sách cho 
các thành phần cài đặt các thành phần cài đặt 
trong Windows như: trong Windows như: 
Internet Explorer, Internet Explorer, 
NetMeeting...NetMeeting...  
•  System System : áp đặt những : áp đặt những 
tùy chọn chính sách hệ tùy chọn chính sách hệ 
thống.thống.  



  

   User Configuration:User Configuration: dùng  dùng 
để Admin áp đặt chính để Admin áp đặt chính 
sách cho tài khoản đang sách cho tài khoản đang 
sử dụng. Các thành phần sử dụng. Các thành phần 
có khác đôi chút nhưng có khác đôi chút nhưng 
việc sử dụng và cấu hình việc sử dụng và cấu hình 
cũng tương tự Computer cũng tương tự Computer 
ConfigurationConfiguration..

•  Mặc định thì tình trạng ban đầu của các thành phần này Mặc định thì tình trạng ban đầu của các thành phần này 
là “Not configured”.là “Not configured”.  



  

4.4.   Cách sử dụng chung :Cách sử dụng chung :

•  Mở đến các nhánh, tìm thành phần muốn Mở đến các nhánh, tìm thành phần muốn 
cấu hình, sau đó để thay đổi tình trạng cho cấu hình, sau đó để thay đổi tình trạng cho 
thành phần nào đó, bạn chọn thẻ Setting thành phần nào đó, bạn chọn thẻ Setting 
trong cửa sổ Properties, sẽ có 3 tùy chọn trong cửa sổ Properties, sẽ có 3 tùy chọn 
cho bạn chọn lựa là:cho bạn chọn lựa là:    

  Not configuredNot configured nếu không định cấu  nếu không định cấu 
hình cho tính năng đóhình cho tính năng đó  

  EnabledEnabled để kick hoạt tính năng để kick hoạt tính năng  
  DisabledDisabled để vô hiệu hóa tính năng. để vô hiệu hóa tính năng.  



  

     Có rất nhiều chính sách trong GP Có rất nhiều chính sách trong GP 
cho phép Admin cấu hình đến từng cho phép Admin cấu hình đến từng 
chi tiết cho hệ thống cả phần cứng chi tiết cho hệ thống cả phần cứng 
lẫn phần mềm.lẫn phần mềm.

     Trong bài này ta chỉ tham khảo vài Trong bài này ta chỉ tham khảo vài 
chính sách tương đối thông dụng chính sách tương đối thông dụng 
nhất mà các user quản trị máy thường nhất mà các user quản trị máy thường 
sử dụng.sử dụng.



  

•  Chính sách tài khoản người dùng (Account Chính sách tài khoản người dùng (Account 
Policy) dùng để chỉ định các thông số, các Policy) dùng để chỉ định các thông số, các 
ràng buộc về tài khoản người dùng mà nó ràng buộc về tài khoản người dùng mà nó 
được sử dụng khi tiến trình Logon xảy ra.được sử dụng khi tiến trình Logon xảy ra.
•  Cho  phép  ta  cấu  hình  các  thông  số  bảo  mật Cho  phép  ta  cấu  hình  các  thông  số  bảo  mật 
cho mật khẩu, khoá tài khoản và chứng thực.cho mật khẩu, khoá tài khoản và chứng thực.

PasswordPassword PermissionPermission ComputerComputer



  

trinhty

******

Khi User khởi động Khi User khởi động 
máy tính.máy tính.
User nhập tài User nhập tài 
khoản vào hộp khoản vào hộp 
Logon để đăng Logon để đăng 
nhậpnhập

Hệ thống sẽ lấy Hệ thống sẽ lấy 
thông số tài khoảnthông số tài khoản
Đem vào so sánh với Đem vào so sánh với 
các thông số trong các thông số trong 
Account PolicyAccount Policy

Để đưa ra cách ứng Để đưa ra cách ứng 
xử với tài khỏan này xử với tài khỏan này 
1 cách thích hợp 1 cách thích hợp 
nhấtnhất 

GPGP



  

• Computer Configuration  Windows Setting 
 Security Settings   Account Policies.

• Khảo sát 2 thành 
phần :
 Password Policy
 Account Lockout 
Policy.



  

• Password Policy nhằm đảm bảo an toàn mật khẩu Password Policy nhằm đảm bảo an toàn mật khẩu 
cho người dùng, tránh các trường hợp đăng nhập cho người dùng, tránh các trường hợp đăng nhập 
bất hợp pháp vào hệ thốngbất hợp pháp vào hệ thống

S  l n đ t m t mã không đ cố ầ ặ ậ ượ
trùng nhau (def 24)

S  ngày nhi u nh t mà m t mãố ề ấ ậ
có hi u l c (def 42)ệ ự

S  ngày t i thi u tr c khi Userố ố ể ướ
đ c phép đ i m t mã (1)ượ ổ ậ

S  ký t  ng n nh t c a m t mã (7)ố ự ắ ấ ủ ậ

M t mã ph i có đ  ph c t p (Y)ậ ả ộ ứ ạ

M t mã đ c mã hoá (N)ậ ượ



  

• Account  Lockout  Policy  quy  định  cách  thức  khoá  tài  khoản Account  Lockout  Policy  quy  định  cách  thức  khoá  tài  khoản 
trong vùng hay trong hệ thống cục bộ. Chính sách này giúp ta trong vùng hay trong hệ thống cục bộ. Chính sách này giúp ta 
hạn chế bị tấn công bằng phương pháp Logon từ xa.hạn chế bị tấn công bằng phương pháp Logon từ xa.

Quy đ nh th i gian khoá. Là 0, ị ờ
Nh ng n u Account Lockoutư ế
Threshold đ c thi t l p thì giáượ ế ậ
tr  này m c đ nh là 30 phút.ị ặ ị

Quy đ nh s  l n đăng nh p sai, ị ố ầ ậ
tài kho n s  b  khoá.ả ẽ ị

Quy đ nh th i gian đ m l i s  l nị ờ ế ạ ố ầ
đăng nh p không thành công.ậ
Là 0,  n u Account Lockoutế
Threshold đ c thi t l p thì giáượ ế ậ
tr  này m c đ nh là 30 phút.ị ặ ị



  

• Cho phép thiết lập các chính sách giám sát 
tài khoản người dùng trên máy.

• Đồng thời có thể 
cấp quyền hệ 
thống (Rights) 
cho các người 
dùng và thiết lập 
các lựa chọn bảo 
mật.



  

Ghi nhận lại những Ghi nhận lại những 
sự kiện khi tài sự kiện khi tài 
khoản đăng nhập, khoản đăng nhập, 
khi người dùng khi người dùng 
Logon, Logof, hoặc Logon, Logof, hoặc 
kết nối mạngkết nối mạng

Ghi nhận các thao Ghi nhận các thao 
tác quản trị liên tác quản trị liên 
quan tới tài khoản quan tới tài khoản 
người dùngngười dùng

Ghi nhận việc truy Ghi nhận việc truy 
cập đến các dịch cập đến các dịch 
vụ thư mụcvụ thư mục

Ghi nhận việc thi Ghi nhận việc thi 
hành 1 logon script hành 1 logon script 
hoặc 1 roaming hoặc 1 roaming 
profileprofile

Ghi nhận việc truy Ghi nhận việc truy 
cập các file, folder, cập các file, folder, 
printerprinter

Ghi nhận các thay Ghi nhận các thay 
đổi trong chính đổi trong chính 
sách kiểm toánsách kiểm toán

Ghi nhận các thay Ghi nhận các thay 
đổi quyền hệ thống đổi quyền hệ thống 
như cấp hoặc xóa như cấp hoặc xóa 
quyền 1 ai đóquyền 1 ai đó

Ghi nhận hoạt động Ghi nhận hoạt động 
của chương trình của chương trình 
hay hệ điều hànhhay hệ điều hành

Ghi nhận lại mỗi Ghi nhận lại mỗi 
khi khởi động máy khi khởi động máy 
hoặc tắt máyhoặc tắt máy

Audit Account Logon EventsAudit Account Logon EventsAudit Account ManagementAudit Account ManagementAudit Directory Sevice AccessAudit Directory Sevice AccessAudit Logon EventsAudit Logon EventsAudit Object AccessAudit Object AccessAudit Pocily changeAudit Pocily changeAudit Privilege useAudit Privilege useAudit Process trackingAudit Process trackingAudit System EventAudit System Event



  

1. Đưa User Account 1. Đưa User Account 
vào các nhóm có sẵn vào các nhóm có sẵn 
(builtin). (đã học)(builtin). (đã học)
2. Hoặc ta dùng công 2. Hoặc ta dùng công 
cụ User Rights cụ User Rights 
Assignment để gán Assignment để gán 
từng quyền rời rạctừng quyền rời rạc
(Double click)(Double click)  

ClickClick
Có  hai  cách  để  ta Có  hai  cách  để  ta 
cấp  quyền  hệ  thống cấp  quyền  hệ  thống 
(Rights)  cho  người (Rights)  cho  người 
dùng:dùng:



  

• Nhấn vào nút Add Nhấn vào nút Add 
User or Group… để User or Group… để 
thêm người dùng thêm người dùng 
hoặc nhóm có sẳn hoặc nhóm có sẳn 
được quyền này, được quyền này, 
hoặc nhấn Remove hoặc nhấn Remove 
để xóa người dùng để xóa người dùng 
khỏi danh sáchkhỏi danh sách

•  Xuất hiện hộp thoạiXuất hiện hộp thoại



  

Quy nề Mô tả

Access This Computer in 
the Network

Cho phép ng i dùng truy c p ườ ậ
máy tính này thông qua m ng, ạ
m c đ nh m i ng i đ u có ặ ị ọ ườ ề
quy nề

Act as Part of the Operating 
System

Cho phép các d ch v  ch ng th c ị ụ ứ ự
 m c th p, đ c ch ng th c b i ở ứ ấ ượ ứ ự ở

b t c  ng i dùng nàoấ ứ ườ

Add Workstations to the 
Domain

Cho phép ng i dùng thêm 1 tài ườ
kho n máy tính vào vùngả

Backup file and Directories Cho phép ng i dùng sao l u ườ ư

Bypass Traverse checking Cho phép duy t c u trúc th  m c ệ ấ ư ụ
n u không có quy n xem (list) th  ế ề ư
m c nàyụ

Change the System time Cho phép thay đ i gi  h  th ngổ ờ ệ ố

Danh sách các quyền hệ thống cấp cho Danh sách các quyền hệ thống cấp cho 
người dùng và nhómngười dùng và nhóm



  

Quy nề Mô tả

Creat a Pagefile Cho phép thay đ i kích th c Pagefileổ ướ

Creat a Token Object
Cho phép 1 ti n trình t o 1 th  bài ế ạ ẻ
n u ti n trình này dùng NTCreat ế ế
Token API

Creat Permanent Shared 
Object

Cho phép 1 ti n trình t o 1 đ i t ng ế ạ ố ượ
th  m c thông qua Win 2000 Object ư ụ
Manager

Debug Programs Cho phép ng i dùng g n 1 ch ng ườ ắ ươ
trình debug vào b t c  ti n trình nào ấ ứ ế

Deny Access to This 
Computer from the Net

Cho phép khoá ng i dùng ho c ườ ặ
nhóm không đ c truy c p đ n các ượ ậ ế
máy tính khác trên m ngạ

Deny Logon as Batch file
Cho phép ngăn c n users và nhóm ả
đ c phép logon nh  1 batch fileượ ư



  

Quy nề Mô tả

Deny Logon as Service C m users và nhóm logon nh  1 ấ ư
service

Deny Logon Locally C m users và nhóm truy c p đ n máy ấ ậ ế
tính c c bụ ộ

Enable Computer and 
User Accounts to Be 
Trusted by Delegation

Cho phép users ho c nhóm đ c u  ặ ượ ỷ
quy n cho ng i dùng ho c máy tínhề ườ ặ

Force shutdow from a 
remote system

Cho phép ng i dùng Shutdow máy ườ
t  xa thông qua m ngừ ạ

Generate Security Audits Cho phép t o 1 entry vào Security logạ

Increase Quotas Cho phép users đi u khi n h n ề ể ạ
ngh ch c a các ti n trìnhạ ủ ế



  

Security Options cho phép người quản trị khai báo thêm các Security Options cho phép người quản trị khai báo thêm các 
thông số nhằm tăng tính bảo mật cho hệ thốngthông số nhằm tăng tính bảo mật cho hệ thống



  

 Một số lựa chọn bảo mật thông dụng

Win XP hổ trợ Win XP hổ trợ 
chúng ta rất nhiều chúng ta rất nhiều 
lựa chọn bảo mật.lựa chọn bảo mật.
Nhưng trong tài liệu Nhưng trong tài liệu 
này chúng ta chỉ này chúng ta chỉ 
khảo sát những lựa khảo sát những lựa 
chọn thông dụng chọn thông dụng 
như:như:

Thay đổi trạng thái Thay đổi trạng thái 
hoạt động của Userhoạt động của User

ClickClick



  

• Xuất hiện hộp thoại cho phép ta cấu Xuất hiện hộp thoại cho phép ta cấu 
hình thay đổihình thay đổi

• Enable : Cho tài Enable : Cho tài 
khoản này được phép khoản này được phép 
hoạt độnghoạt động

• Disable : Tài khoản Disable : Tài khoản 
này bị tạm khóa.này bị tạm khóa.



  

Gi i h n ng i dùng s  d ng Password  r ngớ ạ ườ ử ụ ổ

Đ i tên tài kho n Administratorổ ả

G i 1 message cho ng i s  ở ườ ử
d ng khi h  logonụ ọ

Không hi n th  tên ng i ể ị ườ
dùng v a logon trên h pừ ộ
tho i logonạ

Tiêu đ  c a messageề ủ

Cho phép Shutdown máy mà không c n logonầ

Không c n nh n ầ ấ CTRL+ATL+DEL

khi kh i đ ngở ộ

Đ i tên tài kho n Guestổ ả

Tính ch t c a tài kho n khi truy c p h  th ng t  m ngấ ủ ả ậ ệ ố ừ ạ
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