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Ch ng 4: ươ Ki m soát h  ể ệ
th ng thông tin k  toánố ế



 2

Nh ng câu h i…ữ ỏ

 Làm sao đ m b o an toàn cho tài s n, cho d  li u ả ả ả ữ ệ
k  toán?ế

 Làm sao đ m b o h p lý r ng thông tin k  toán ả ả ợ ằ ế
đ c cung c p trung th c, h p lý và đáng tin c y?ượ ấ ự ợ ậ

 Làm sao đánh giá tính ki m soát c a m t ph n m m ể ủ ộ ầ ề
k  toán và ch n l a ph n m m k  toán đáp ng yêu ế ọ ự ầ ề ế ứ
c u ki m soát?ầ ể

 Làm sao đánh giá ki m soát n i b  trong đi u ki n ể ộ ộ ề ệ
tin h c hoá công tác k  toán?ọ ế
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M c tiêu ch ngụ ươ

Gi i thi u đ nh nghĩa và ớ ệ ị
các thành ph n c a ầ ủ
KSNB theo COSO

Công ngh  thông tin và ệ
các nh h ng đ n ả ưở ế
ki m soát H  th ng ể ệ ố
thông tin k  toánế

Tìm hi u và đánh giá ể
ki m soát trong môi ể
tr ng máy tínhườ
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N i dungộ

 T ng quan v  Ki m soát n i ổ ề ể ộ
bộ

 nh h ng công ngh  thông Ả ưở ệ
tin đ i v i ki m soát trong ố ớ ể
môi tr ng máy tínhườ

 Ki m soát chung và ki m ể ể
soát ng d ng trong ứ ụ
HTTTKT
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T ng quan v  Ki m soát n i bổ ề ể ộ ộ

M c tiêu c a doanh nghi pụ ủ ệ

Lam  an thua lo

BCTC khong trung thuc Vi pham  phap luat

Tai san bi m at m at
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T ng quan v  Ki m soát n i bổ ề ể ộ ộ

Ru
ûi 
ro
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 Đ nh nghĩa KSNBị

 Các b  ph n c a c u ộ ậ ủ ấ
thành HTKSNB

Bao  cao COSO (1992)

Baùo caùo 
COSO  
(1992)

T ng quan v  Ki m soát n i bổ ề ể ộ ộ
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COSO là gì ?
 COSO là ch  vi t t t c a The Committee of Sponsoring ữ ế ắ ủ

Organizations of Treadway Commission

 Treadway Commission – H i đ ng qu c gia Hoa Kỳ v  ch ng gian l n khi ộ ồ ố ề ố ậ
l p BCTC.ậ

 Sponsoring Organizations: bao g m 5 t  ch c:ồ ổ ứ

❖ Hi p h i k  toán viên công ch ng M  (AICPA)ệ ộ ế ứ ỹ

❖ H i k  toán M  (American Accounting Association-AAA)ộ ế ỹ

❖ Hi p h i qu n tr  viên tài chính (the Financial Executives Institute – ệ ộ ả ị
FEI)

❖ Hi p h i k  toán viên qu n tr  (Institute of Management Accountants – ệ ộ ế ả ị
IMA)

❖ Hi p h i ki m toán viên n i b  (the Institute of Internal Auditors – IIA) ệ ộ ể ộ ộ
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Khuôn kh  chung c a KSNBổ ủ

 Đ nh nghĩa KSNB: “KSNB là m t quá trình b  chi ị ộ ị
ph i b i H i đ ng qu n tr , nhà qu n lý và các ố ở ộ ồ ả ị ả
nhân viên c a đ n v , đ c thi t k  đ  cung c p ủ ơ ị ượ ế ế ể ấ
m t s  đ m b o h p lý nh m đ t đ c các m c ộ ự ả ả ợ ằ ạ ượ ụ
tiêu sau đây:

❖ S  h u hi u và hi u qu  c a ho t đ ngự ữ ệ ệ ả ủ ạ ộ

❖ S  tin c y c a báo cáo tài chínhự ậ ủ

❖ S  tuân th  các lu t l  và quy đ nh”.ự ủ ậ ệ ị
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 Các n i dung c  b n c n l u ýộ ơ ả ầ ư

❖ KSNB là 1 quá trình

❖ KSNB ch u s  chi ph i, nh h ng b i con ng iị ự ố ả ưở ở ườ

❖ S  đ m b o h p lýự ả ả ợ

❖ Các m c tiêuụ

Khuôn kh  chung c a KSNBổ ủ
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Các b  ph n h p thành KSNBộ ậ ợ

Ki m soát n i bể ộ ộ

Môi tr ng ườ
ki m soátể

Đánh giá 
r i roủ

Ho t đ ng ạ ộ
ki m soátể

Thông tin 
và truy n ề

thông Giám sát
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Công ngh  thông tin và KSNBệ

 Đ c đi m môi tr ng ặ ể ườ
k  toán máy tínhế

 Sai sót và gian l n ậ
trong môi tr ng k  ườ ế
toán máy tính

 R i ro đ i v i thông tin ủ ố ớ
k  toánế
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Đ c đi m môi tr ng k  toán máy tínhặ ể ườ ế

Đ c đi m môi ặ ể
tr ng k  toán ườ ế

máy tính
H ch toán ạ
ban đ uầ

Quá trình x  ử
lý

Thông tin

Ch ng t  vi t ứ ừ ế
tay

Ch ng t  do ứ ừ
ph n m m inầ ề

X  lý t  đ ngử ự ộ

Ch ng t  ứ ừ
đi n tệ ửD u v t x  lýấ ế ử

Nh p li u và ậ ệ
c p nh tậ ậ

L p trình ậ
ph ng pháp ươ

k  toánế

L p trình th  ậ ủ
t c ki m soátụ ể

S n có d  ẵ ữ
li uệ

L  thu c ph n ệ ộ ầ
m mề Ki m tra ể

thông tin
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Sai sót và gian l n trong môi tr ng k  toán ậ ườ ế
máy tính

 Sai sót và gian l n v  nh p ậ ề ậ
li u ệ

 Sai sót và gian l n v  x  lý ậ ề ử
nghi p vệ ụ

 Sai sót và gian l n v  thông ậ ề
tin đ u raầ

 Sai sót và gian l n v  l u tr  ậ ề ư ữ
và b o m t thông tinả ậ
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R i ro đ i v i thông tin k  toánủ ố ớ ế

 Ph n m m đ c l p trình saiầ ề ượ ậ

 Ph n m m không phù h p v i ch  đ  ầ ề ợ ớ ế ộ
k  toánế

 Thông tin k  toán b  m t hay không ế ị ấ
đúng do l i thi t b , l i ng i dùngỗ ế ị ỗ ườ

 Thông tin k  toán b  đánh c p, b  l  bí ế ị ắ ị ộ
m tậ

 H  th ng b  phá huệ ố ị ỷ
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Ki m soát chung trong HTTTKTể

 Các h at đ ng ki m sóat đ c ọ ộ ể ượ
thi t k  và th c hi n nh m đ m ế ế ự ệ ằ ả
b o môi tr ng ki m sóat c a t  ả ườ ể ủ ổ
ch c đ c n đ nh, v ng m nh, ứ ượ ổ ị ữ ạ
tăng tính h u hi u cho ki m soát ữ ệ ể

ng d ng trong môi tr ng máy ứ ụ ườ
tính
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Ki m soát chung trong HTTTKTể

 Tìm hi u và đánh giá:ể

 S  hi n h u c a các chính sách, ự ệ ữ ủ
quy đ nhị

 Ph  bi n và công bổ ế ố

 S  tuân thự ủ

 Các gi i pháp k  thu t h  trả ỹ ậ ỗ ợ

 Tính h u hi uữ ệ

 Soát xét và c p nh tậ ậ
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 Xác l p k  ho ch an ninhậ ế ạ

 Phân chia trách nhi m gi a các ch c năng c a h  th ngệ ữ ứ ủ ệ ố

 Ki m soát thâm nh p v  m t v t lýể ậ ề ặ ậ

 Ki m soát truy c p h  th ngể ậ ệ ố

 Ki m soát l u tr  d  li uể ư ữ ữ ệ

 Các k  ho ch ph c h i sau thi t h iế ạ ụ ồ ệ ạ

 B o v  máy tính cá nhân máy tính m ng và Ki m soát Internetả ệ ạ ể

 D u v t ki m toánấ ế ể

Ki m soát chung trong HTTTKTể



 19

Xác l p k  ho ch an ninhậ ế ạ

 Nh ng câu h i đ t raữ ỏ ặ
– Ai (who) c n ti p c n ầ ế ậ

thông tin gì (what)?
– Khi nào c n ầ (when)?
– Thông tin l u tr   h  ư ữ ở ệ

th ng nào ố (which)?
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Phân chia trách nhi m gi a các ch c năng ệ ữ ứ
c a h  th ngủ ệ ố

S  d ng h  th ngử ụ ệ ố L p trìnhậ

Phân tích h  th ngệ ố

Ngăn ng a thay đ i ừ ổ
ch ng trình/d  li u ươ ữ ệ
vì l i ích cá nhânợ

Ngăn ng a vi c phê ừ ệ
chu n cho nh ng ẩ ữ
s a đ i b t h p pháp ử ổ ấ ợ
trong ch ng trình và ươ
th c hi n vi c s a ự ệ ệ ử
đ i nàyổ

Ng i dùng có th  ườ ể
quá am t ng v  ườ ề
các thủ  t c ki m ụ ể
soát trong h  th ngệ ố
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M c tiêu: ngăn ng a ụ ừ
nh ng ng i không có ữ ườ
th m quy n ti p c n ẩ ề ế ậ
tài s nả
– Khoá, b o vả ệ
– Th  tẻ ừ
– Quy đ nh trách nhi mị ệ
– Thi t b  h  trế ị ỗ ợ

Ki m soát thâm nh p v  m t v t lýể ậ ề ặ ậ
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Ki m soát truy c pể ậ

M c tiêu: đ m b o ng i dùng h p ụ ả ả ườ ợ
pháp, tăng c ng an ninh cho h  th ng ườ ệ ố
và d  li uữ ệ

Cho toàn b  h  th ng: Chính sách, ộ ệ ố
h ng d n, gi i pháp k  thu tướ ẫ ả ỹ ậ
– Khai báo ng i dùngườ
– Nh n d ng cá nhânậ ạ
– Phân quy n truy c pề ậ
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Ki m soát truy c pể ậ

 B o m t nhi u l pả ậ ề ớ
 Trên ph n m m ng d ng:ầ ề ứ ụ

– Ch c năng qu n lý ng i ứ ả ườ
dùng

– Phân quy n truy c pề ậ
– Ví d : … ụ

 Đánh giá ki m soát truy c pể ậ
– Đánh giá chính sách
– Đánh giá gi i phápả
– Th  nghi m ph n m mử ệ ầ ề
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Ki m soát l u trể ư ữ

 Quy đ nh sao l u và ph c h i d  li uị ư ụ ồ ữ ệ
– D  li uữ ệ
– Ph ng pháp sao l uươ ư
– Ph ng ti n sao l uươ ệ ư
– B o m tả ậ

 Gi i pháp k  thu tả ỹ ậ
 Tính năng trên ph n m mầ ề
 Đánh giá ki m soát l u trể ư ữ
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Hu n luy n nhân viênấ ệ
Quy đ nh trách nhi mị ệ
Sao l u toàn b  h  ư ộ ệ

th ng- pố h c h i d  li u ụ ồ ữ ệ
và ch ng trìnhươ

Mua b o hi mả ể .

K  ho ch ph c h i sau thi t h iế ạ ụ ồ ệ ạ
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Ki m soát máy tính cá nhân, m ng máy ể ạ
tính, Internet

M c tiêu:ụ
– An ninh cho toàn h  th ngệ ố
– S  h u hi uự ữ ệ
– Tuân th  lu t pháp và các ủ ậ

quy đ nhị
Các th  t c ki m soátủ ụ ể

– H n ch  ti p c n thi t bạ ế ế ậ ế ị
– Gi i h n truy c p t  xaớ ạ ậ ừ
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Ki m soát máy tính cá nhân, m ng máy ể ạ
tính, Internet

Các th  t c ki m soátủ ụ ể
– Hu n luy n đ y đấ ệ ầ ủ 
– S  d ng các ử ụ ph n m mầ ề  và các gi i pháp b o ả ả

m tậ .
– Thông tin th ng xuyên và đ y đ  v  ườ ầ ủ ề an ninh và ý 

th c b o v  an ninhứ ả ệ  trong vi c s  d ng máy ệ ử ụ
tính và m ng máy tính.ạ

– Tăng c ng các ho t đ ng ườ ạ ộ giám sát s  d ngử ụ  
máy tính.

– Mã hoá d  li uữ ệ
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D u v t ki m toánấ ế ể

Đi u ch nh s  li u k  toán ề ỉ ố ệ ế
ph i l u l i d u v tả ư ạ ấ ế

Tuân th  vi c s a s  theo ủ ệ ử ổ
quy đ nhị

T  đ ng l u hành vi truy ự ộ ư
c p h  th ng, ch nh s a ậ ệ ố ỉ ử
d  li uữ ệ

Báo cáo d u v t ki m ấ ế ể
toán
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Báo cáo d u v t ki m toán- ph n m m ấ ế ể ầ ề
QuickBooks
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Ki m soát ng d ng trong HTTTKTể ứ ụ

M c tiêu: H n ch  gian ụ ạ ế
l n, sai sót trong quá trình ậ
nh p li u, x  lý d  li u và ậ ệ ử ữ ệ
cung c p thông tin.ấ

Th  t c ki m soát:ủ ụ ể
– Ki m soát nh p li uể ậ ệ
– Ki m soát quá trình x  lýể ử
– Ki m soát thông tin đ u raể ầ
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Ki m soát nh p li uể ậ ệ

Ki m soát ngu n d  li uể ồ ữ ệ
– Ki m tra vi c đánh s  ch ng tể ệ ố ứ ừ
– Tài li u- ch ng t  luân chuy nệ ứ ừ ể
– Phê duy t ch ng tệ ứ ừ
– Đánh d uấ  ch ng t  sau khi ghi s , ứ ừ ổ

nh p li u hay x  lýậ ệ ử
– S  d ng các thi t b  ki m tra ử ụ ế ị ể

ch ng t  tr c khi nh p li uứ ừ ướ ậ ệ
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Ki m soát nh p li uể ậ ệ

Ki m soát quá trình ể
nh p li uậ ệ
– Ki m tra tu n tể ầ ự
– Ki m tra vùng d  li uể ữ ệ
– Ki m tra d u (>0, ho c ể ấ ặ

<0)
– Ki m tra h p lýể ợ
– Ki m tra gi i h nể ớ ạ
– Ki m tra  tính có th cể ự
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Ki m soát nh p li uể ậ ệ

Ki m tra d u khi ể ấ
nh p đ n giáậ ơ
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Ki m soát nh p li uể ậ ệ

Ki m soát quá trình ể
nh p li uậ ệ
– S  t ng ki m soátố ổ ể
– Ki m tra tính đ y để ầ ủ
– Các giá tr  m c đ nh và ị ặ ị

t o s  t  đ ngạ ố ự ộ
– B n ghi nghi p vả ệ ụ
– Thông báo l i và h ng ỗ ướ

d n s a l iẫ ử ỗ
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 Ví d :ụ
– Trình bày các th  t c ki m soát nh p li u c n thi t khi ủ ụ ể ậ ệ ầ ế

nh p nghi p v  thanh toán ti n cho ng i bán b ng ậ ệ ụ ề ườ ằ
ti n m t, ph n m m in phi u Chiề ặ ầ ề ế

Ki m soát nh p li uể ậ ệ

STT

Tên 
DL 
nh pậ

Ki m soát quá trình nh p li uể ậ ệ

Tu n ầ
tự

H p lýợ Đ y đầ ủ Có 
th cự

Ki m ể
tra d uấ

…
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Ki m soát quá trình x  lý d  li uể ử ữ ệ

 M c tiêu: ngăn ch n, phát hi n và x  lý sai sót trong ụ ặ ệ ử
quá trình chuy n d  li u thành thông tinể ữ ệ

 Th  t c:ủ ụ
– Ki m tra ràng bu c toàn v n d  li u ể ộ ẹ ữ ệ
– Ki m tra d  li u hi n h u (lo i b  tr ng h p đ i t ng ể ữ ệ ệ ữ ạ ỏ ườ ợ ố ượ

không ho t đ ng t n t i trong danh m c x  lý )ạ ộ ồ ạ ụ ử
– Báo cáo li t kê các y u t  b t th ngệ ế ố ấ ườ
– Đ i chi u d  li u ngoài h  th ngố ế ữ ệ ệ ố ...
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Ki m soát thông tin đ u raể ầ

 Ki m soát thông tin đ u ra bao g m chính sách ể ầ ồ
và các b c th c hi n nh m đ m b o s  chính ướ ự ệ ằ ả ả ự
xác c a vi c x  lý s  li u.ủ ệ ử ố ệ

 Xem xét các k t xu t nh m đ m b o n i dung ế ấ ằ ả ả ộ
thông tin cung c p và hình th c phù h p v i ấ ứ ợ ớ
nhu c u s  d ng thông tin.ầ ử ụ

 Đ i chi u gi a k t xu t và d  li u nh p thông ố ế ữ ế ấ ữ ệ ậ
qua các s  t ng ki m soát nh m đ m b o tính ố ổ ể ằ ả ả
chính xác c a thông tin.ủ

 Chuy n giao chính xác thông tin đ n đúng ể ế
ng i s  d ng thông tin. ườ ử ụ
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Ki m soát thông tin đ u raể ầ

 Đ m b o an toàn cho các k t xu t và thông tin ả ả ế ấ
nh y c m c a doanh nghi p.ạ ả ủ ệ

 Quy đ nh ng i s  d ng ph i có trách nhi m ị ườ ử ụ ả ệ
ki m tra tính chính xác, đ y đ  và trung th c c a ể ầ ủ ự ủ
thông tin sau khi nh n thông tin, báo cáo.ậ

 Quy đ nh hu  các d  li u, thông tin bí m t sau khi ị ỷ ữ ệ ậ
t o ra k t xu t trên gi y than, trên các b n in th , ạ ế ấ ấ ả ử
các b n nháp, …ả



 39

Ki m soát thông tin đ u raể ầ

Tăng c ng các ườ
gi i pháp an toàn ả
h  th ng m ng ệ ố ạ
trong tr ng h p ườ ợ
chuy n giao thông ể
tin trên h  th ng ệ ố
m ng máy tính. ạ
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