
  1

Đ I H C CÔNG NGHI P HÀ N IẠ Ọ Ệ Ộ
L p KHMT3-K3ớ

DES
Nguy n Đình M nhễ ạ
D ng Văn Minhươ
Tr n Anh Nam (Team Header)ầ
Nguy n Danh Namễ
Tr n Tu n Nghĩaầ ấ
Nguy n Th  Nhàiễ ị
Hoàng Ninh Nh tậ

Th c hi n:ự ệ
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Gi i thi u v  DESớ ệ ề

 Ngày 13/5/1973 y ban qu c gia v  ủ ố ề
tiêu chu n c a M  công b  yêu c u v  ẩ ủ ỹ ố ầ ề
h  m t mã áp d ng cho toàn qu c. ệ ậ ụ ố

 Des đ c công ty IBM công b  vào ượ ố
năm 1975.
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Gi i thi u v  DESớ ệ ề

 DES là thu t toán mã hóa kh i, đ  dài ậ ố ộ
m i kh i là ỗ ố 64 bit .

 Khóa dùng trong DES có đ  dài toàn ộ
b  là ộ 64 bit. Tuy nhiên ch  có ỉ 56 bit 
th c s  đ c s  d ng; ự ự ượ ử ụ 8 bit còn l i ch  ạ ỉ
dùng cho vi c ki m tra. ệ ể

 Des xu t  ra bãn mã ấ 64 bit. 
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Văn B n G cả ố

IP

L0 R0

L1=R0 R1=L0⊕f(R0K1)

f
K1

L15=R14 R15 =L14⊕f(R14K15)

K16

f

L16=R15 R16 =L15 ⊕f(R15K16)

Văn B n Mã HóaảIP-1

Vòng 1

Vòng 16

Key K

Bi n đ iế ổ
1

Bi n đ iế ổ
16
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Hoán v  kh i đ uị ở ầ

Hoán v  kh i đ u (Kí hi u là ị ở ầ ệ IP) đ i ch  kh i d  ổ ỗ ố ữ
li u vào, thay đ i v  trí các bit trong kh i d  li u ệ ổ ị ố ữ ệ
vào. T t c  các b ng hoán v  kh i đ u đ c đ c ấ ả ả ị ở ầ ượ ọ
t  trái qua ph i t  trên xu ng d i. ừ ả ừ ố ướ

IP

58 50 42 34 26 18 10 2

60 52 44 36 28 20 12 4

62 54 46 38 30 22 14 6

64 56 48 40 32 24 16 8

57 49 41 33 25 17 9 1

59 51 43 35 27 19 11 3

61 53 45 37 29 21 13 5

63 55 47 39 31 23 15 7

X

1 2 3 4 5 6 7 8

9 10 11 12 13 14 15 16

17 18 19 20 21 22 23 24

25 26 27 28 29 30 31 32

33 34 35 36 37 38 39 40

41 42 43 44 45 46 47 48

49 50 51 52 53 54 55 56

57 58 59 60 61 62 63 64
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Hoán v  kh i đ uị ở ầ

Trong b ng trên hoán v  kh i đ u ả ị ở ầ
chuy n bit 1 thành bit 58, bit 2 thành bit ể
50, bit 3 thành bit 42. 
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Hoán V  Cu i Cùngị ố

IP-1

40 8 48 16 56 24 64 32

39 7 47 15 55 23 63 31

38   6 46 14 54 22 62 30

37 5 45 13 53 21 61 29

36 4 44 12 52 20 60 28

35 3 43 11 51 19 59 27

34 2 42 10 50 18 58 26

33 1 41 9 49 17 57 25

- Hoán v  cu i cùng là ngh ch đ o c a hoán v  kh i ị ố ị ả ủ ị ở
đ u.ầ
- Kh i L16R16 đ c s  d ng nh  kh i d  li u ra ố ượ ử ụ ư ố ữ ệ
c a hoán v  cu i cùng.  ủ ị ố
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Hoán V  Cu i Cùngị ố

IP-1 (IP(X))=X

Chú ý: 
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Hàm f

Li = Ri-1

Ri = Li-1 XOR f(Ri-1, ki)

L0 R0

f

L1=R0 R1=L0 f(R⊕ 0K1)

K1
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Mô T  Thu t Toánả ậ

V i 1<=i<=16. Theo qui t c:ớ ắ
for(i=1;i<=16,i++){

Li=Ri-1

Ri=Li-1⊕f(Ri-1,Ki)

}
⊕ là phép XOR c a hai xâu bit:ủ

0 ⊕ 0=0 , 1 ⊕ 1=0
1 ⊕ 0=1, 0 ⊕ 1=1

f là hàm mà ta s  mô t  sau.ẽ ả
Ki là các xâu có đ  dài 48 bit đ c tính nh  là ộ ượ ư

các hàm c a khóa K.ủ
K1 đ n Kế 16 l p nên m t l ch khóa.ậ ộ ị
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Hàm f

Hàm f l y đ i s  đ u là xâu ấ ố ố ầ
nh p Rậ i-1 (32 bit) đ i s  th  hai là Kố ố ứ i 
(48bit) và t o ra xâu xu t có đ  dài ạ ấ ộ
32 bit. 

Đ i s  đ u Rố ố ầ i-1 s  đ c “ẽ ượ m  ở
r ngộ ” thành xâu có đ  dài 48 bit ộ
t ng ng v i hàm m  r ng E c  ươ ứ ớ ở ộ ố
đ nh.ị
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Hàm f
 E(Ri) bao g m 32 bit t  Ri, đ c ồ ừ ượ
hoán v  theo m t cách th c xác đ nh, v i ị ộ ứ ị ớ
16 bit đ c t o ra 2 l n.ượ ạ ầ

V i m i b  4 bit c a d  li u vào, bit ớ ỗ ộ ủ ữ ệ
đ u tiên và bit th  4 t ng ng v i 2 bit ầ ứ ươ ứ ớ
c a d  li u ra, còn bit s  2 và s  3 t ng ủ ữ ệ ố ố ươ

ng v i 1 bit c a d  li u ra ứ ớ ủ ữ ệ

D  li u vàoữ ệ

1 2 3 4

5 6 7 8

9 10 11 12

13 14 15 16

 17 18 19 20

21 22 23 24

25 26 27 28

29 30 31 32

E bit table

32 1 2 3 4 5

4 5 6 7 8 9

8 9 10 11 12 13

12 13 14 15 16 17

16 17 18 19 20 21

20 21 22 23 24 25

24 25 26 27 28 29

28 29 30 31 32 1
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H p Thay Th  - ộ ế S

  Sau khi đ c nén khóa XOR v i kh i m  r ng , 48 ượ ớ ố ở ộ
bit k t qu  đ c chuy n sang giai đo n thay th . S  ế ả ượ ể ạ ế ự
thay th  đ c th c hi n b i 8 h p thay th . Kh i 48 ế ượ ự ệ ở ộ ế ố
bit đ c chia thành 8 kh i 6 bit. M i kh i đ c th c ượ ố ỗ ố ượ ự
hi n trên 1 h p S riêng bi t: kh i 1 đ c th c hi n  ệ ộ ệ ố ượ ự ệ
trên h p S1, kh i 2 đ c th c hi n trên h p S2, ộ ố ượ ự ệ ộ
………, kh i 8 đ c th c hi n trên h p S8 ố ượ ự ệ ộ

S1 S8

48

6

4

6

4

32
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- K là m t xâu có đ  dài 64 bit trong đó 56 ộ ộ
bit dùng làm khóa và 8 bit dùng đ  ki m ể ể
tra l i.ỗ

1 2 3 4 5 6 7

9 10 11 12 13 14 15

17 18 19 20 21 22 23

25 26 27 28 29 30 31

33 34 35 36 37 38 39

41 42 43 44 45 46 47

49 50 51 52 53 54 55

57 58 59 60 61 62 63

7 1

8

16

24

32

40

48

56

64

8

56 bit
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K PC-1

C0 D0

C1 D1K1

C16 D16K16

64

LS1 LS1
28 28

56

PC-2
5648

LS2 LS2

LS16 LS16

.

.

.

.

.

.

.

.

.

.

.

28 28

PC-2
5648
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Quá trình t o các khóa con (subkeys) t  ạ ừ
khóa K

1. Sau khi loại b  các bit ki m tra ỏ ể
hoán v  các bit còn l i c a K t ng ị ạ ủ ươ

ng v i hoán v  c  đ nh PC-1. Ta ứ ớ ị ố ị
vi t PC1(K) = Cế 0D0, v i Cớ 0 bao 
g m 28 bít đ u tiên c a  PC-1(k) ồ ầ ủ
và D0 là 28 bit còn l i.ạ
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 Hoán v  c  đ nh PC1ị ố ị

57 49 41 33 25 17 9

1 58 50 42 34 26 18

10 2 59 51 43 35 27

19 11 34 60 52 44 36

63 55 7 39 31 23 15

7 62 54 46 38 30 22

14 6 61 53 45 37 29

21 13 5 28 20 12 4

PC1
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Khóa Chuy n Đ iể ổ

Thu t toán tính Cậ i, Di nh  sauư :

for(i=1;i<=16;i++){

Ci = LSi(Ci-1)

Di = LSi(Di-1)

}

Ki = PC-2(CiDi). 

LS1

C0

C1

LSi bi u di n phép chuy n chu ể ễ ể
trình sang trái c a 1 ủ ho c ặ 2 vi trí 
tùy thu c vào giá tr  c a i.ộ ị ủ



  21

Mô hình v  DESề

Hoán V  Kh i Đ uị ở ầ

Mô T  Thu t Toánả ậ

Hàm f

Khóa Chuy n Đ iể ổ

Gi i Mã DESả

Khóa Chuy n Đ iể ổ

1 2 9 16Sang 1 v  tríị

Sang 2 v  tríị
3 4 5 6 7 8

10 11 12 13 14 15

Đ y sang trái 1 v  trí n u i= 1, 2, 9 ho c 16, ẩ ị ế ặ

và đ y 2 v  trí trong nh ng tr ng h p còn l i. ẩ ị ữ ườ ợ ạ
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Khóa Chuy n Đ iể ổ
Sau khi đ c d ch chuy n v  trí, 48 bít ượ ị ể ị

đ c l a ch n ra t  56 bít. Th c hi n này ượ ự ọ ừ ự ệ
đ i ch  th  t  các bít nh  l a ch n m t t p ổ ỗ ứ ự ư ự ọ ộ ậ
con các bít, nó đ c g i là hoán v  nén ho c ượ ọ ị ặ
hoán v  l a ch n (PC-2).ị ự ọ

14 17 11 24 1 5

3 28 15 6 21 10

23 19 12 4 26 8

16 7 27 20 13 2

41 50 31 37 47 55

30 40 51 45 33 48

44 49 39 56 34 53

46 42 50 36 29 32

PC2
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Gi i Mã DES ả

Vi c gi i mã dùng cùng m t thu t ệ ả ộ ậ
toán nh  vi c mã hoá. ư ệ

Đ  gi i mã d  li u đã đ c mã hoá, ể ả ữ ệ ượ
quá trình gi ng nh  mã hoá đ c l p l i ố ư ượ ặ ạ
nh ng các chìa khoá ph  đ c dùng ư ụ ượ
theo th  t  ng c l i t  Kứ ự ượ ạ ừ 16 đ n Kế 1, 
nghĩa là trong b c 2 c a quá trình ướ ủ mã 
hoá d  li u đ u vào ữ ệ ầ  trên Rở i-1 s  đ c ẽ ượ
XOR v i Kớ 17-i ch  không ph i v i Kứ ả ớ i.
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Đ c Đi m Mã Desặ ể

Ph n C ng Ph n M mầ ứ ầ ề
Các phép tính s  h c duy nh t đ c th c hi n ố ọ ấ ượ ự ệ

là phép XOR các xâu bít. 

Hàm m  r ng E, các h p S, các hoán v  kh i ở ộ ộ ị ở
đ u IP, hoán v  cu i cùng IP-1 và vi c tính toán các ầ ị ố ệ
khoá k1, k2,... , k16 đ u có th  th c hi n đ c cùng ề ể ự ệ ượ
lúc b ng tra b ng (trong ph n m m) ho c b ng cách ằ ả ầ ề ặ ằ
n i c ng chúng thành m ch.ố ứ ạ

ng d ng r t quan tr ng c a DES là trong giao Ứ ụ ấ ọ ủ
d ch ngân hàng M . DES đ c dùng đ  mã hoá các ị ỹ ượ ể
s  đ nh danh các nhân (PIN) và vi c chuy n tài ố ị ệ ể
kho nđ c th c hi n b ng máy th  qu  t  đ ng ả ượ ự ệ ằ ủ ỹ ự ộ

(ATM). 
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T n Côngấ

Có hai đi m ch  trích nghiêm tr ng v  DES ể ỉ ọ ề
t  ph n đ u:ừ ầ ầ

- Kích c  khóa quá nhỡ ỏ

- S-boxes ch a chu n thi t k  không ứ ẩ ế ế
công khai. 
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Tìm ki m khóa đ y đế ầ ủ

Tìm ki m b n rõ :ế ả
Bi t : X và Y .ế
Tìm K , sao cho Y=DESk(X).

Ý t ng  :  ki m tra t t c  2ưở ể ấ ả 56   tr ng ườ
h p có th  là khóaợ ể
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Tìm ki m khóa đ y đế ầ ủ

víi mét cÆp râ - m· cho tríc, h·y thö tÊt 
c¶ 256  kho  ̧cô thÓ. điÒu nµy kh«ng yªu 
cÇu bé nhí, nhng trung binh ph¶i thö 255 
kho  ̧tríc khi tim ®îc kho  ̧®óng.

MÆt kh ç, víi mét b¶n râ x cho tríc, 
Oscar  cã thÓ tÝnh tríc yK = eK(x) ®èi víi 
toµn bé 256 kho  ̧K vµ x©y dùng mét b¶ng 
c ç cÆp (yK,K) ®îc s¾p xÕp theo c ç t¹o 
®é ®Çu cña chóng. Sau ®ã khi Oscar 
thu ®îc b¶n m· y ( lµ kÕt qu¶ cña phÐp 
m· b¶n râ x), anh ta ph¶i nh×n vµo gi̧  trÞ 
y trong b¶ng vµ lËp tøc t×m ®îc kho  ̧K.
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Thám mã vi sai

 Đ c đ  xu t b i Biham  và Shamir năm 1990.ượ ề ấ ở
 Nguyên t c : Đây là m t k  thu t  s  d ng nh ng ắ ộ ỹ ậ ử ụ ữ

ph ng đoán khác nhau trong b n rõ  đ  đ a ra nh ng ỏ ả ể ư ữ
thông tin trong b n mã ả

 Pha ma vi sai la thuât toan xem xét nh ng căp ma hoa ́ ̃ ̀ ̣ ́ ữ ̣ ̃ ́
khac nhau, đây la nh ng căp ma hoa ma ban rõ cua chúng ́ ̀ ữ ̣ ̃ ́ ̀ ̉ ̉
la khac biêt. Ng i ta s  phân tich tiên trình biên đôi cua ̀ ́ ̣ ườ ẽ ́ ́ ́ ̉ ̉
nh ng căp ma nay thông qua cac vòng cua DES khi ữ ̣ ̃ ̀ ́ ̉
chúng đ c ma hoa v i cùng môt khoa K. Sau đó s  ượ ̃ ́ ớ ̣ ́ ẽ
chon hai ban rõ khac nhau môt cach ngâu nhiên h p ly ̣ ̉ ́ ̣ ́ ̃ ợ ́
nhât. S  dung s  khac nhau cua kêt qua ma hoa va gan ́ ử ̣ ự ́ ̉ ́ ̉ ̃ ́ ̀ ́
cho nh ng khoa khac nhau môt cach phù h p nhât. Khi ữ ́ ́ ̣ ́ ợ ́
phân tích nhi u h n nh ng căp ban ma, chúng ta s  tìm ề ơ ữ ̣ ̉ ̃ ẽ
ra môt khoa đ c xem la đúng nhâṭ ́ ượ ̀ ́
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Thám mã vi sai

 Đ  phá mã DES v i đ y đ   16 chu trình  :ể ớ ầ ủ
Phá mã vi sai c n đ n 2ầ ế 47 c p b n rõ  (X,Y).ặ ả

 Đ   hi u đ c m t văn b n đã đ c mã ể ể ượ ộ ả ượ
hóa c n 2ầ 55 c p b n rõ (X,Y).ặ ả

 Ph i c n đ n 2ả ầ ế 37 phép tính s  h c ố ọ
 M i c p (X,Y ) có đ  dài là 128bit , c n l u tr  ỗ ặ ộ ầ ư ữ

l n thì vi c t n công này là không th c tớ ệ ấ ự ế
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