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Chuwong 1 MG DAU

1.1 Giéi thigu

Mang méy tinh la tap hop nhiéu may tinh dién tir va céc thiét bi dau cudi dugc

két ndi véi nhau bing cac thiét bi lién lac nham trao d6i théng tin, cing chia s¢
pcang, phan mém va dix liéu véi nhau

Mang mdy tinh bao gdm phan cting, céc giao thic va cac phan mém mang.

Khi nghién ctru vé mang méy tinh, cac van dé quan trong dugc xem xét l1a giao

thirc mang, cau hinh két ndi caa mang, va cac dich vu trén mang.

1.

a & WD

Mang may tinh ¢ nhirng cong dung nhu sau :

Tép trung tai nguyén tai mét so may va chia sé cho nhiéu may khac
Nhiéu ngudi ¢ thé diing chung mot phan mém tién ich.
Dit liéu duoc quan ly tap trung nén an toan hon, trao doi giira nhirng Nguoi Sir

dung thuan lgi hon, nhanh chéng hon.

Mang mdy tinh cho phép nguoi 1ap trinh & mot trung tam méay tinh nay co thé
st dung céc chuong trinh tién ich cia mét trung tam may tinh khéc dang rdi,
s& lam tang hiéu qua kinh té caa hé théng.

Khdc phuc s tré ngai vé khodng céach dially.

Tang chat lurong va hiéu qua khai thac thdng tin.

Cho phép thuc hién nhizng #hg dung tin hoc phan tan

H¢ an toan tin cdy cia hé thang tang |én nho kha nang thay thé khi co sz co
véi may cO s ¢6 ;. An toan cho dir liéu va phan mém vi phan mém mang s
khoé céc tap tin khi c6 nhitng nguoi khéng du quyén han truy xuat céc tap tin
vathu muc do.

Phét trién cac cong nghé trén mgng: Ngudi sir dung co thé trao doi théng tin
v6i nhau d& dang va st dung hé mang nhu 1& mot cong cu dé phd bién tin
tic, théng bdo vé mot chinh sach méi, vé noi dung budi hop, vé céc thong tin
kinh té khéc nhu gid ca thi truong, tin rao vat (mudn ban hoic mudn mua
mot cé gi dd), hodc sip xép thoi khod biéu caa minh chen 13n véi thoi khoa
biéu cua nhirng nguoi khéc, . . .



1.2 Phan loai mang

1.2.1 Dwatheo khoang cach dialy

Mang mdy tinh c6 thé phan bb trén mot khu vuc nhat dinh hodc cé thé trong
mot qubc gia hay todn ciu. Dya vao pham vi phan bd, ngudi ta co thé phan ra céc
loai mang nhu sau:

a

LAN (Local Area Network - Mang cuc bg) : LAN thuong dugc Sir dung
trong noi bd mot co quan/té chic..., két ndi cac may tinh trong mot khu vuc
ban kinh khoang 100m-10km. Két néi duoc thuc hién théng qua cac méi
truong truyén thong téc do cao, vi du cép dong truc hay cap quang.

. MAN (Metropolitan Area Network - Mang d6 thi) : Két ndi cac méy tinh

trong pham vi mot thanh phé. Két néi ndy dugc thuc hién thdng qua cac
mdi truong truyén thong téc do cao (50-100 Mbit/s).

WAN (Wide Area Network) - Mang dién rong, két néi méy tinh trong noi
bd c&c quéc gia hay gitta cac qudc gia trong cling mot chau luc. Thong
thuong két ndi ndy duoc thuc hién théng qua mang vién théng. Cac WAN
c6 thé duoc két ndi voi nhau thanh GAN hay ty n6 dala GAN.

. GAN (Global Area Network) : Mang toan cau, két néi méy tinh tir céc chau

luc khéc nhau. Thong thuong két ndi ndy duoc thuc hién théng qua mang
vién thong vavé tinh.

Trong cac kha niém néi trén, WAN va LAN la hai kha niém hay dugc su
dung nhat.

1.2.2 Duwatheo ciu tric mang

1221

%O/{{m >

Kiéu diém - diém (point - to - point)

O

Hxnhsao Chutrxnh Hx nh cOy Ding ®Cy ®Mi

Hinh 1-1. CAu tric mang kiéu diém-diém.

Puong truyén néi tirng cap ndt mang véi nhau. Théng tin di tir NGt nguon qua
nt trung gian roi goi tiép néu duong truyén khong bi ban. Do d6 con co tén la
mang luu trit va chuyén tiép (store and forward).



1.2.2.2 Kiéu khuyéch tan

Ban tin dugc goi di tir mot ndt ndo d6 s dugc tiép nhan boi cac nat con lai
(con goi la broadcasting hay point to multipoint). Trong ban tin phai ¢ ving dia chi
cho phép mdi ndt kiém tra xem c6 phai tin caa minh khéng va xt 1y néu dang ban
tin duoc goi dén.

N
—%_
- O
=L
M1 S L
O
Bus Vé tinh hoac radio Back bone (xuong song)

Hinh 1-2. So d0 két ndi theo kiéu khuyéch tén.
Trong cau trdc dang Bus va Vong can co ché "trong tai" dé giai quyét cac
xung dot (collision) xay ra khi nhiéu nit mudn truyén tin dong thoi. Trong cu tric

vé tinh hodc radio, mdi ndt can c6 ang-ten thu va phét.
1.2.3 Theo phwong phép chuyén mach
- Mang chuyén mach kénh (Line switching network), vi du nhu mang dién
thoali.
- Mang chuyén mach théng béo (M essage switching network)
- Mang chuyén mach goi (Packet switching network)
1.2.3.1 Chuyén mach kénh
Chuyén mach kénh (line switching) duoc ding trong mang dién thoai. Mot

kénh cb dinh duogc thiét 1ap gitta cip thuc thé can lién lac véi nhau. Mang ndy cé
hiéu suat khéng cao vi c6 1tc kénh bo khéng.

Hinh 1-3. Mang chuyén mach kénh.
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1.2.3.2 Mang chuyén mgch ban tin

Hinh 1-4. Phuong phép chuyén mach théng béo.

Céc n(t cia mang can ct vao dia chi dich caa “ban tin” dé chon nat ké tiép.

Nhu vay c&c nit can luu trit va doc tin nhan duoc, quan ly viéc truyén tin. Trong

truong hop ban tin qua dai va néu sai phai truyén lai thi hiéu suat khdng cao.
Phurong phép nay gidong nhu cach goi thu théng thuong.
U diém so véi phuong phép chuyén mach kénh:

- Hiéu suét sir dung duong truyén cao vi khdng bi chiém dung doc quyén ma
dugc phan chia giira nhiéu thyc thé.

- MJi nit mang (hay ndt chuyén mach théng bao) co thé luu trir message cho
tgi khi kénh truyén rdi moi gai ban tin di. Do d6 giam duoc tinh trang tic
nghén (congestion) trén mang.

- Piéu khién viéc truyén tin bang céch sip xép do uu tién cho céc ban tin.

- CO thé ting hiéu suat st dung giai théng cua mach bang cach gan dia chi
quang béa (broadcast) dé goi ban tin dong thoi dén nhiéu dich.

Nhuoc diém:

- Do khéng han ché kich thudc caa ban tin nén co thé dan dén phi ton luu trix
tam thoi cao va anh huong dén thoi gian hoi dép va chat luong truyén di.
Mang chuyén mach théng béo thich hop véi céc dich vu thdng tin kiéu thu

dién tir (Email) hon la ddi véi céac tng dung co tinh thoi gian thuc vi ton tai do tré
nhét dinh do luu trir vaxir ly thong tin diéu khién tai mdi nut.

1.2.3.3 Mang chuyén mach goi

Message Message

O]
0] Cag

Hinh 1-5. Mang chuyén mach gai.
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Ban tin dugc chia thanh nhiéu géi tin (packet) d6 dai 512 bytes, phan dau la
dia chi dich, ma dé tap hop céc goi. Cac goi cua cac ban tin khac nhau co thé dugc
truyén doc 1ap trén cing mot duong truyén. Van dé phac tap ¢ day latao lai bantin
ban dau, dic biét khi dugc truyén trén cac con duong khéc nhau.

Chuyén mach g6i mém déo, hiéu suat cao. Xu huéng phét trién hién nay la st
dung hai ky thuat chuyén mach kénh va chuyén mach goi trong ciing mét mang
thdng nhat goi 1& mang ISDN (Integrated Services Digital Network - Mang théng
tin s da dich vy).

1.3 Kién trdc phan tang va chuan hod mang

Tinh trang khéng tuong thich gitta cdc mang dac biét la cdc mang trén thi
truong gy tré ngai cho nhirng nguoi sir dung khéac nhau. Do d6 can phai xay dyng
md hinh chuan 1am co s& cho c&c nha nghién ciru thiét ké mang dé tao ra cac san
phiam mai vé mang, dé phd cap, san xuat, sir dung. Cac chuan cd vai trd quan trong
trong cong tac thiét ké vaxay dung cac hé théng ky thuat va cong nghé.

Chudn héa mgng may tinh 1& néu ra cac tiéu chuan co ban théng nhdt vé cdu
triic mgng gidp cho cac mang khac nhau cé thé trao dai théng tin dwroc véi nhau.

Dé mang hoat dong dat kha niang téi da, cac tiéu chuan dugc chon phai cho
phép Mo rong mang dé cé thé phuc vu nhitng tng dung khdng du kién trudc trong
twong lai tai 1Gc 1dp dat hé théng va diéu do ciing cho phép mang lam viéc véi
nhirng thiét bi duoc san xuat tir nhiéu hang khéac nhau.

1.3.1 Céc to chirc chuan hod mang

Hai t6 chtre chinh thuc hién chuan héamang 121S0O vaCCTTT.

1. 1SO (International Standards Organization) - T6 chixc chuan héa qudc té. 1S0
hoat dong dudi sy bao trg cua LHQ. Thanh vién caa 1SO la céc co quan tiéu
chuan hda cua céc qudc gia va céc Ban chuyén mon. Ban TC97 duoc chiara
thanh céc tiéu ban va cac nhdm cong tac.

2. |EEE (Institute of Electrical and Electronic Engineers) - Vién nghién ciru céc
van dé vé ky thuat dién va dién tir caa M. IEEE chju tréch nhiém vé tang Data
Link va Physical. Phan ban cac chuan ndy & phan ban 802 (thanh Iap théng
Hai nam 1980).

3. CCITT (Commité Consultatif Internatinal pour Téégraphe et Téléphone) - T6
chtrc tu van qudc té vé dién bdo va dién thoai hoat dong dudi su bao tro cua
LHQ, chuyén nghién ciru nham cdng bd cac khuyén nghi thong nhat vé mang
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méy tinh. Bao gom céc khuyén nghi lién quan dén viéc truyén dir liéu trén
mang, mang |SDN.

4. ANSI (American National Standards Institute) :Vién nghién cu c&c chuan
qudc giacuaMy.

5. ECMA (European Computer Manufactures Association) : Hiép hoi may tinh
chau au

6. ATM Forum (Asynchronous Transfers Mode) - Thuc hién cac giai phdp cho
mang |SDN.

7. |ETF (Internet Enggineering Task Force) : San xuat cac chuan lién quan dén
Internet (SNMP, TCP/IP ...)

1.3.2 Kién tric phan tang

Dé giam do phirc tap thiét ké, kién tric mang duoc td chac thanh mot cau trac
da tang, mdi ting dugc xay trén tang trudc nd, tang dudi & cung cap dich vu cho
tang cao hon. Tang N trén mot may thuc hién viéc giao tiép voi tang N trén mot
méy khéc. Céc qui tic, luat 1& duoc st dung cho viéc giao tiép ndy duoc goi 1a cac
giao thuc cuatang N.

Céc thyc thé (entity) nam trén céc tang tuong (ng trén nhitng méy khéc nhau
goi la céc tién trinh dong mirc. Céc tién trinh dong muc giao tiép voi nhau bang
céch sir dung céc giao thuc trong tang cua no.

Giira 2 tang k& nhau ton tai mot giao dién (interface) xac dinh cac ham nguyén
thiy va céc dich vu ting dudi cung cap cho tang trén.

Tap hop céc tang va céc giao thac dugc goi 1a kién tric mang (Network
Architecture).

CAu tric phan tang cia mang may tinh co y nghia dic biét nhu sau :

- Thuan tién trong cong téc thiét ké, xdy dung va cai dat cac mang méy tinh,
trong d6 mdi hé thong thanh phan dugc xem nhu 1a mét ciu tric da tang.

- MJi tang dugc x8y dung dua trén co sd tang ké lién trugec d6. Nhu vay tang
duéi s3 cung cap dich vu cho tang trén.

- S5 luong, tén goi va chirc nang cia moi ting 3 dugc nguoi thiét ké mang may
tinh cu thé quy dinh.

- Tap hop céc giao thic, c&c van dé ki thuat va cong nghé cho mdi tang co thé
duoc khao sét, nghién ciru trién khai doc 1ap véi nhau.
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Giao thirc : M&i khi trao doi théng tin nhu dién thoai, telex, viét . . . nguoi ta
phai tuan theo mot sd quy luat. Cac quy luat ndy dugc nhom lai va goi la
giao thuac (protocoal).

Giao thirc ¢ cac chic nang chinh nhu sau :

1. Pinh nghia ciu tric khung mot cach chinh xac cho tirng byte, cac ky tu va
ban tin.

2. Phét hién va xu ly céc 16i, théng thuong la gii lai ban tin goc sau khi phét
hién Ian truge bi 15

3. Quan ly thir ty c&c 1énh dé ¢ém céc ban tin, nhan dang, tranh mat hoac thu
thira ban tin.

4. Pam bao khéng nham |an gitta ban tin valénh

5. Chi ra céc thudc tinh duong day khi 1ap cac duong ndi da diém hoac ban
song cdng (cho biét ai dbi thoai vai a).

6. Giai quyét van dé xung dot tham nhap (yéu cau dong thoi), gii khi chua cé
s6 lidu, mat lién lac, khai dong.

1.4 M6 hinh OSI

1.4.1 Kién trdc cia mo hinh OS|

Duya trén kién tric phan tang, 1SO d& dwa ramd hinh 7 tang (layer) cho mang,
goi 1a md hinh két néi he théng mo hoic md hinh OSl (Open Systems
Interconnection model), vao nam 1984.

S0 hiéu Hé thong A Hé thong B Tén dan vi di liéu
tang
Céac téng cao 7 Application G.thirc téng 7 l_fng dung APDU, Messag ,Packet
X Iy tin 6 Presentation Trinh dien PPDU, Packet
5 Session Phién SPDU, Packet
Cac tang 4 Transport Giao van TPDU,Segment,
thap Packet
Truyén tin 3 Network Mang Datagram, Packet
2 Data link G. thic tang 2 Lién két dit liéu | Frame, Packet
1 Physical G. thirc tang 1 Vat ly Bit, Packet

Hinh 1-6. M hinh OSI 7 tang.

Nhom céc tang thip (physical, data link, network, transport) lién quan dén céac
phuong tién cho phép truyén dir liéu qua mang. Céc tang thap dam nhiém viéc
truyén dir liéu, thuc hién qué trinh dong géi, din duong, kiém duyét va truyén ting
nhom dir liéu. Céc ting ndy khéng can quan tAm dén loai dit liéu ma né nhian duoc
tir hay giri cho tang (rng dung, ma chi don thuan la gai ching di.
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Nhom céc tang cao (session, presentation, application) lién quan chu yéu dén
viéc dép ung céc yéu cau cua nguoi s dung dé trién khai c&c ting dung cua ho trén
mang thdng qua c&c phuong tién truyén théng cung cip bai cac nhdm tang thap.

Hé thdng két ndi mo OSI 1a hé théng cho phép truyén théng tin véi céc hé
thdng khéc, trong d6 céc mang khéc nhau, st dung nhiing giao thirc khéc nhau, ¢6
thé théng béo cho nhau théng qua chuong trinh dé chuyén tir mot giao thirc nay
sang mot giao thirc khéc.

M& hinh OSI dua ra giai phdp cho van d truyén théng gitta cac médy tinh
khéng gidng nhau. Hai hé théng, du khac nhau déu cé thé truyén théng véi nhau
mot céch hiéu qua néu chiing dam bao nhirng diéu khién chung sau day :

1. Céc hé théng déu cai dat cling mot tap hop céc chac nang truyén théng.

2. Céc chuc ning d6 dugc t6 chirc thanh ciing mot tap céc tang. Céc tang
d6ng mirc phai cung cip c&c chirc nang nhu nhau, nhung phuong thic
cung cap khéng nhat thiét phai giéng nhau.

3. Céc tang dong mirc phai sir dung mét giao thirc chung.

Pé ¢am bao nhitng diéu trén can phai c6 c&c chuan xé&c dinh céc chirc nang va
dich vu dugc cung cip boi mét tang (nhung khéng can chi ra ching phai cai dit nhu
thé n&o). Céc chuan ciing phai x&c dinh céc giao thic gitta céc tang dong mac. Mo
hinh OSI chinh la co s dé xay dung céc chuan do.

1.4.2 Sw ghép ndi giira cac mirc

Trong thyc té dit liéu khong truyén tryuc tiép tir ting i may ndy sang ting i may
Kia (trir ting thap nhat).  tang thap nhat cé duong truyén théng vat ly ti tang thap
nhit cia méy tuong ung tir d6 dir lidu va thong tin diéu khién lai dugc chuyén
nguoc |én tang trén. Tang trén chi xéc dinh duong truyén thdng 16gic (truyén théng
a0).

- Céc Header cua giao thirc : Théng thuong, théng tin diéu khién giao thic dugc
g6i thanh mot khdi va dugc dat trude dir liéu nd di kém va dugc goi 1a Header
hay Protocol Header, duoc diing dé truyén thdng tin giira cac tang va giira cac
méy tinh voi nhau. Céc header cua giao thirc dugc phét trién theo céc luat
dugc cho trong tap tai liéu ASN.1 cua lSA.

- Khi méy A gui tin di, cac don vi dit liéu di tir ting trén xudng dudi. Qua mdi
tang N6 dugc bo sung thdng tin diéu khién cuatang do.

- Khi nhan tin, théng tin di tr dudi 18n. Qua mdi tang théng tin diéu khién dugc
khtr bo dan va cubi cing may B nhan duogc ban tin cua A.



1.4.3 Chikc ning cia mdi tang
1. Tang Vat ly

Cung cap phuong tién truyén tin, thu tuc khoi dong, duy tri huy bo cac lién két
vat ly. Gitr nhiém vu chuyén tai céc bit théng tin trén kénh truyén théng. Tang Vat
ly lam viéc véi céc giao dién co, dién va giao dién tha tuc (chirc nang) trén moi
truong vat 1y, khéng quan tAm dén noi dung biéu dién cua céc bit.

Thuc chat tang ndy thuc hién ndi lién cac phan tir cia mang thanh mot hé
thdng bang cac phuong phép vat ly, & mizc ndy s& co céc thii tuc dam bao cho céc
yéu ciu vé chuyén mach hoat dong nham tao ra céc duong truyén thuc cho céc
chudi bit théng tin.

2. Tang lién két di ligu

Thiét lap, duy tri, huy bo céc lién két dir lieu kiém sodt ludng dir liéu, phét
hién vakhic phuc sai st truyén tin

Tién hanh chuyén doi théng tin dudi dang chudi c&c bit & mac mang thanh
tirng doan goi 1a khung tin (frame). Sau d6 dam bao truyén lién tiép cac khung tin
ti tang vat ly, dong thoi xir ly céc théng béo tir tram thu giri tra lai. Bit théng tin
trong khung tin déu mang nhirng y nghia riéng, bao gom céc truong dia chi, truong
kiémtra, diz liéu va kiémtra |4 dung cho cac myc dich riéng.

Nhiém vu chinh caa mac 2 ndy 1a khai tao, té chirc cac khung tin vaxir 1y céc
thong tin lién quan téi khung tin.

3. Tang mang

Tang mang duoc xdy dung dya trén kiéu ndi két diém - diém do ting LKDL
cung cap, bao dam trao doi thdng tin gitta c&c mang con trong mot mang 16n, mic
nay con dugc goi la mirc thdng tin gitra cac mang con véi nhau.

C6 nhiém vy gén dia chi cho céc ban tin va chuyén doi dia chi logic hay cac
tén thanh céc diachi vat ly.

Thuc hién chon dudng truyén tin, cung cap dich vu dinh tuyén (chon dudng)
cho céc gbi dir liéu trén mang. Tang ndy chi ra dir liéu tir nguon téi dich s3 di theo
tuyén nao trén co so cac diéu kién cua mang, do wu tién dich vu va c&c nhan té
khéc.

Kiém soét ludng dit ligu, khac phuc sai sot, cit/hop dit ligu, gidp loai trir sy tac
nghén ciing nhu diéu khién ludng théng tin.

4. Ting Giao vdn
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Tang giao van gilp dam bao do tin cay khi chuyén giao dit liéu va tinh toan
ven dix liéu tir noi giri dén noi nhan. Biéu ndy duoc thuc hién duatrén co ché kiém
tra 16i do céc tang bén dudi cung cip. Tang giao van con chiu tréch nhiém tao ra
nhiéu két ndi cuc bo trén ciing mot két néi mang goi 1a ghép kénh (multiplexing),
phan chiathoi gian xtr Iy (time sharing), cit hop di liéu.

Nhiém vu cia mic ndy |1a xir Iy céc thdng tin dé chuyén tiép céc chtrc ning tir
tang phién dén ting mang va nguoc lai. Thuc chat mac truyén ndy 1a dé ¢am bao
théng tin giita c&c médy chi véi nhau. Mic ndy nhan céc thdng tin tir ting phién,
phan chia thanh cac don vi dit liéu nho hon va chuyén ching téi mic mang.

5. Tang phién

Thiét lap, duy tri, ddng bo hod va huy bo cac phién truyén théng. Lién két
phién phai dugc thiét 1ap théng qua déi thoai vatrao doi céc thdng sb diéu khién.

Dung tang giao van dé cung cp cac dich vu nang cao cho phién 1am viéc nhu:;
kiém soét cac cudc hoi thoai, quan Iy thé bai (token), quan ly hoat dong (activity
management).

Nhan dang tén va tha tuc can thiét ciing nhu 1a c&c cong viéc bao mat, dé hai
tng dung c6 thé giao tiép véi nhau trén mang. Nho tang phién, nhitng nguoi Sir
dung 1ap dugc cac duong ndi vaoi nhau, khi cudc hoi thoai duoc thanh 1ap thi mic
nay co thé quan 1y cudc hoi thoai d6 theo yéu cau caa ngudi sir dung. Mot két ndi
gitta hai mdy cho phép nguoi sir dung dugc ding ky vao mot hé thong phan chia
thoi gian tir xa hoic chuyén tap tin giira 2 méy.

6. Tangtrinh dién

Quan |y céch thirc biéu dién thdng tin theo ct phép di liéu cianguoi S dung,
loai ma sir dung (ASCII, QBCDIC, ...) vathuc hién céc van dé nén dix lisu.

Nhiém vu caa mac ndy |1a lva chon céch tiép nhan di liéu, bién doi céc ky tu,
chir s6 cia ma ASCII hay cac ma khéc va cac ky tu diéu khién thanh mot kiéu ma
nhi phan théng nhat dé céc loai may khéc nhau déu cé thé tham nhap vao hé théng
mang.

7. Tang#ng dung

Tang ndy |a giao dién gitta ngudi sir dung vaméi trudng hé thdng mo.

Tang ndy c6 nhiém vu phuc vu truc tiép cho nguoi sir dung, cung cip tat ca
c&c yéu cau phdi ghép can thiét cho nguoi st dung, yéu cau phuc vu chung nhu
chuyén céc File, st dung c&c Termina caa hé thdng,.... Muc sir dung bao dam tu
d6ng hoa qué trinh thdng tin, gitip cho ngudi st dung khai thac mang tét nhat.
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1.4.4 Céc giao thirc chuan ciaa OS

1441 Cac ham nguyén thay

Mai thyc thé truyén théng voi céac thuc thé ¢ tang trén va dudi n6d qua mot
giao dién (interface). Giao dién nay gdm mot hoic nhiéu diém truy cap dich vu
(SAP - Service Access Point). Thyc thé ting N-1 cung cip dich vu cho thuc thé
tang N théng qua viéc goi cac ham dich vu nguyén thity (primitive).

Ham nguyén thuy chi rd chirc nang can thyc hién va dugc ding dé chuyén dir
lisu va thong tin diéu khién. B6n ham nguyén thuy dugc st dung dé dinh nghia
tuong t&c giira cac ting ké nhau nhu sau :

request Jéu cau
indication Chi bao
response Tra loi
confirm Xac nhdn

request dugc goi boi nguoi st dung dich vu ¢ tang N+1 trong hé thong A dé
goi tha tuc cua giao thirc ¢ tang N. 1éu ciu ndy duoc ciu tao dudi dang mot hoic
nhiéu don vi dit liéu giao thirc (PDU - Protocol Data Unit) dé goi téi B.

Khi nhan dugc PDU, mét tha tuc cua giao thac ¢ ting N caa B s3 thong béo
yéu cau do Ién tang N+1 bang ham nguyén thay indication. Sau d6 response dugc
goi tir N + 1 caa B xudng N goi thu tuc giao thirc ting N dé tra 1o téi A.

Khi nhan duoc tra 161 ndy mét tha tuc giao thac ting N s goi ham confirm1én
N+1 dé hoan tat chu trinh yéu cau thiét 1ap lién két caa nguoi sir dung ¢ tang N+1
cuaA.

Cac chu trinh caa nguoi sir dung khéc nhau dugc phéan biét nho khai niém
diém tham nhap dich vu (SAP - Service Access Point) ¢ ranh gidi caa 2 ting N + 1
vaN.

1.4.4.2 Céc phwong thizc truyén thong

Tai mdi tang trong mé hinh OSl ¢d 2 phuong thirc hoat dong chinh duoc sir
dung : phuong thic o lién két (connection oriented) va phuong thirc khdng lién két
(connectionless).

Véi céc phuong thie truyén khong lién két thi chi co mot giai doan truyén dix
lisu. Céac goi tin dit liéu (con dugc goi 1a datagram) duoc truyén doc 1ap véi nhau
theo mot con duong xéc dinh dan bang dia chi dich duoc dat trong mdi datagram.
Co 3 giai doan phan biét :
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- Thiét lap lién két : hai thuc thé clng tang ¢ hai dau cua lién két s8 thuong
lugng véi nhau vé tap c&c tham s st dung trong giai doan truyén dit liéu.

- Truyén dir liéu : céc co ché kiém soét sai sot, ludng dir liéu, ghép kénh, cit
hop dit liéu duoc thuc hién dé tang cuong do6 tin ciy va hiéu suat cua viéc
truyén dit liéu.

- Két thic truyen : giai phong céc tai nguyén hé théng da duoc cap phét cho lién
két dé dung vao muc dich khéc.

Tuong &ng véi 3 giai doan trao doi trén, c¢d 3 loai thu tuc co ban duoc st dung
: CONNECT, DATA, DISCONNECT.

Vi du déi véi giao thirc tang N ta co cac thu tuc
N_CONNECT Thiét 1ap lién két
N_DATA Truyén dix liéu
N_DISCONNECT Huy bo lién két
Ngoai raco mot sd céc thu tuc phu dugc sir dung tuy theo chirc nang caa méi tang.
Vi du: Tha tuc N_RESTART Dung dé khoi dong lai hé théng & tang 3
Tha tuc T_EXPEDITED_DATA Dung cho viéc truyén dir liéu nhanh taing 4
Tha tuc S TOKEN_GIVE Dung dé chuyén diéu khién & tang 5

Mbi thi tuc trén s3 diing cac ham nguyén thuy (request, indication, response,
confirm) dé tao thanh cac ham co ban caamé hinh OSl.

1.5 Hé diéu hanh mang

Viéc lya chon hé diéu hanh mang (NOS - Network Operating System) 1am
nén tang cho mang tuy thudc vao kich c& caa mang hién tai va sy phét trién trong
tuong lai, ngodi ra con tuy thuoc vao nhitng wu diém va nhuoc diém cua ting hé
diéu hanh.

Mot s6 hé diéu hanh mang phé bién hién nay:

Hé diéu hanh mang UNIX: Py 1a hé diéu hanh do cac nha khoa hoc xay
dung va duoc ding rat phd bién trong gi¢i khoa hoc, gido duc. Hé diéu hanh
mang UNIX [a hé diéu hanh da nhiém, da nguoi str dung, phuc vu cho truyén
théng tét. Nhuoc diém caand lahién nay co nhiéu Version khéc nhau, khéng
théng nhat gay kho khin cho nguoi sir dung valahé diéu hanh ndy phuc tap.

Hé diéu hanh mang Windows 2000: Day [a hé diéu hanh caa hang Microsoft,
ciing 1a hé diéu hanh da nhiém, da nguoi sir dung. Pugc xdy dung dua trén
cdng nghé cua hé diéu hanh Windows NT. Bic diém caa né la twong d6i dé
st dung, hd tro manh cho cac phan mém WINDOWS. Windows 2000 c6 thé
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lién két tot voi méy cha Novell Netware, Unix. Tuy nhién, dé chay c6 hiéu
qua, Windows 2000 Server doi hoi cau hinh méy tuong dbi manh.

Hé diéu hanh mang NetWare caa Novell: By 1a hé diéu hanh phd bién trén
thé gi6i trong thoi gian cudi, nd co thé ding cho cac mang nho (khoang tir 5-
25 may tinh) va ciing c6 thé ding cho c&c mang 16N gom hang tram may
tinh. Netware 1a mot hé diéu hanh LAN dung cho cac méy tinh theo chuan
cua IBM hay céc méy tinh Apple Macintosh, chay trén hé diéu hanh MS-
DOS hoac OS2.

1.6 Mang Internet
1.6.1 Lich sir ra doi va phét trién

Va0 nhitng nam 60, B6 Qudc phong My cho trién khai khan truong mot
mang lugi thdng tin véi yéu cau: Néu nhu mot tram trung chuyén nao dé trong
mang bi pha huy, todn b hé théng théng tin van phai 1am viéc binh thuong... Co
quan Nghién ciru Dy &n Cao cap (ARPA - Advanced Research Projects Agency)
thuoc Bo Qudc phong My duoc giao trach nhiém thice hién viéc nghién ctu ky thuat
lién mang (internet) nham d&p (ng yéu cau trén. Pay 1a mang chuyén mach goi
(packet switching) dau tién trén thé gisi, iy tén 14 ARPAnet. Ban dau, ARPAnet
chi gdbm mot va mang nho duoc chon lya cia cac trung tam nghién ctu va phét
trién khoa hoc. Giao thirc truyén thong 10c bay gio lakiéu diém - diém, rat cham va
thuong xuyén gy tic nghén trén mang. Bé giai quyét van dé ndy, vao nam 1974
Vinton G. Cerf va Robert O. Kahn duaray tuong thiét ké mot bo giao thirc mang
m&i thuan tién hon, d6 chinh [atién than cua giao thirc TCP/IP.

Théang 09/1983, dudi su tai tro cia Bo Quéc phong My, Berkeley Software
Distribution dua ra ban Berkeley UNIX 4.2BSD c6 két hop giao thirc TCP/IP, bién
TCP/IP thanh phuong tién két ndi cac hé thong UNIX. Trén co s& d¢6, mang
ARPANOQT nhanh chéng lan rong va chuyén tir mang thuc nghiém sang hoat dong
chinh thie: nhiéu trudng dai hoc, vién nghién ctru ghi tén gia nhap dé trao doi théng
tin. Bén nam 1984, mang ARPANOQT dugc chia thanh hai nhém mang nho hon la
MILNET, danh cho quéc phong, va nhom mang tht: hai van goi 1a ARPANET,
danh cho nghién ciru va phét trién. Hai nhdm nay van c6 mdi lién hé trao doi di liéu
voi nhau qua giao thicc TCP/IP va dugc goi chung |a Enternet.

Mang Internet d& va dang tro thanh phuong tién trao doi théng tin toan cau, 1a
phuong thac thdng tin nhanh voi luu lwong truyén tai di lidu rat 16n. Thong qua
Internet ma cac nha nghién ciu khoa hoc ky thuat, cac co quan gido duc dao tao,
céc nha doanh nghiép... c6 thé trao doi thdng tin véi nhau, hoac truy cap théng tin
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ctia nhau vé cé&c cong trinh, c&c linh virc nghién citu méi nhét; vé cac phuong phép,
hinh thirc gido duc va dao tao, vé céc thdng tin kinh té, thi trudng gia ca... mot cach
nhanh chong, thuan tién va dé dang.

1.6.2 Cau tric cia mang I nternet

Mang Internet khdng phai mot mang don ma la bao gém nhiéu mang con (sub-
network) dugc két ndi véi nhau thong qua cac cong (gateway) nhu trén hinh. Thuat
ngir mang con ¢ ddy mang nghia mot don vi mgng hoan chinh trong hé théng mang
16n. Mang con hoan toan cd thé 1a mot mang WAN véi quy mé qudc gia, va co kha
nang hoat dong doc lap voi Internet. Do giao thirc TCP/IP khdng phu thudc [6p vat
ly, c&c mang con c6 thé sir dung nhitng cdng nghé ghép ndi khac nhau (nhu
Qthernet, X.25,...) mavan giao tiép dugc véi nhau.

Gateway

(38 — 5 e

Ming 1 me - Ming 3
w

v
@Gateway
i Gateway %me Mng 4
«—>
& v
M1ng 2 L
%“e M1ng 5

Hinh 1-7. Ciu tric cia mang Internet.

Céc cong duogc dung dé ndi c&c mang con tao thanh mot mang 16n.
C06 2 céch két ndi véi Internet nhu sau
Méy con ndi trong mang LAN (hay WAN) vamang ndy ndi véi Internet

Méy con nbi dén mot tram cung cap dich vu Internet (Internet Service
Provider), théng qua d6 két ndi véi Internet. Trong hinh trén, ta co thé thay
céc tram ISP lai két ndi véi Internet théng qua IAP (Internet Access
Provider). Mot AP ¢6 thé |am lubn chic nang caa ISP nhung nguoc lai thi
khong.
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Troc chinh Internet

Nhp cung cEp kh{ n"'ng |

. truy cEp Internet
M.y chii IAP .
Nhy cung ckp My chi

=H — dbch v Internet
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ISP = %
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Ng-&i ding
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=
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Ng-&i drng truy cEp t6 xa (qua ®i0n
thoi, ®-éng thu@ bao ri2ng...)

Hinh 1-8. So d6 két ndi ciia c&c trung tAm cung cp dich vu (ISP)

1.6.3 Cackién truc khac

Ng-éi ding céng t,c

Level 1SO ARPANET SNA DECNET
7 Application User End User Application
6 Presentation Telnet, FTP NAU Services
5 Session (none) Data Flow Control (none)
Transmision Control
4 Transport Host - Host Network Services
SRC to DESI - IMP
3 Network Path Control Transport
2 Datalink IMP - IMP Data Link Control Data Link Control
1 Physical Physical Physical Physical

ARPANET: Advanced Research Projects Agency

SNA: System Network Architecture cfia|lBM
NAU: Network Addressable Unit

FTP: File Transfer Protocol

IMP: Interface Message Procesor

Nguyén Tén Khéi,
K hoa Cong nghé Thong tin, Truong Pai hoc Bach K hoa Pa Nang.
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Churong 2 TANG VAT LY

Nhiém vu ciatang vat |y [a chuyén céc bit tin tir méy ndy dén méy kia. Tc do
truyén tin phyu thudc vao mdi truong truyén tin. Tin hiéu truyén cd thé ¢ dang tuong
tu (analog) hoic ¢ dang sb (digital). Huéng phét trién hién nay :

Truyén tin bang cdp quang, bang vé tinh.

Hé thong ndi nhanh (Fast - Connect), hé thdng chuyén mach géi
Mang théng tin sd da dich vu (Integrated Services Digital Network)

2.1 M®i trwong truyén tin
2.1.1 Phwong tién truyén

Muc dich lap dat cap 1a dam bao dung luong (toc do) can thiét cho céc nhu cau
truyén théng trong mang. Hé théng cép can phai on dinh. Bé dat dugc muc tiéu ndy,
nguoi quan tri mang phai can d6i bon yéu té sau:

- Tbc do truyén 16n nhat caa hé théng cép hién hanh, kha nang nang cap.
- Nhu cau vé téc do truyén théng trong vong 5-10 nam téi 1a bao nhiéu.
- Chon trong sd nhitng loai cép dang c6 trén thi truong.

- Chi phi dé lap dat thém cép du phong.

Viéc két néi vat Iy mot méy tinh vao mang duogc thuc hién bang cach cam mot
card giao tiép mang NIC (Network Interface Card) vao khe cam caa méy tinh vandi
v6i cdp mang. Sau khi két néi vat ly d& hoan tat, quan |y viéc truyén tin gitra céc
tram trén mang tuy thudc vao phan mém mang.

NIC s& chuyén goi tin hiéu vao mang LAN, gdi tin hiéu duoc truyén di nhu
mot dong cac bit dit liéu thé hién bing cac bién thién tin hiéu dién. Khi né chay
trong c&p dung chung, moi tram gin véi cap déu nhan duoc tin hiéu nay, NIC & mdi
tram s kiém tra dia chi dich trong tin hiéu dau cua géi dé xac dinh ding dia chi
dén, khi géi tin hiéu di toi tram c6 dia chi can dén, dich ¢ tram d6 s& sao géi tin hiéu
roi 14y dir liéu ra khoi khung tin va dua vao méy tinh.

CO hai ky thuat truyén tin hiéu ¢& ma hoa |én mang : Truyén ¢ dai tan gbc
(baseband) va truyén ¢ dai tan rong (broadband).

Dic tinh cua cdp bao gdm sy nhay cam véi nhiéu caa dién, 6 mém déo, kha
nang udn nan dé lap dat, cy ly truyén dit liéu, téc do truyén (Mbit/s). Hién nay, toc
d6 truyén dir liéu trén cac loai cép bién dong tir 10Mbit/s dén 100Mbit/s va hon nira.

C6 3 nhdm cép chinh dugc ding dé ndi hau hét cac mang :
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- Cép dong truc (Coaxial)
- Cép xoan d6i (Twisted-Pair) : gdm cd cép xoan ddi tran (Unshielded Twisted-
Pair) va cap xoin d6i c6 boc (Shielded Twisted-Pair).
- Cép soi quang (Fiber-Optic)
2111 Card mgng

Card mang con duoc goi la card
giao tiép mang NIC (Network Interface
Card) duoc lap dit trong mdi méy tinh
trong mang cuc bd, Card nay cd nhiém
vu chuyén dit liéu tr méy tinh vao cép
mang va nguoc lai. Quatrinh nay chinh
|& sy chuyén ddi tir tin hiéu sd cua may
tinh thanh céc tin hiéu dién hay gquang
duogc truyén din trén cdp mang. Pong
thoi né ciing thuc hién chirc ning té
hop dit liéu thanh cac goi va xéac dinh ngudn vadich caa gdi. Hinh 2-1. Card mang (NIC)

Céc loai dau néi cho card mang :

Mot vai loai card mang c6 nhiéu dau ndi dé ndi véi cdp mang, dé xéc dinh dau
nao duing ta co thé thay doi cac jump hay cdng tic chuyén DIP ngay trén card mang
hoac sir dung phan mém.

- Mang thin Ethernet st dung céc dau ndi cdp dong truc BNC (British Naval
Connector)

- Mang thicknet ding giac néi AUI 15 chan dé cam vao dau DB15 cua card
mang.

- Mang Ethernet twisted-pair (10 Base T) sir dung dau ndi RJ45.

2.1.1.2 Cap dong truc

Cép dong truc dugc ché tao gdbm mot day dong ¢ gitta chat cach dién, chung
quanh chit cach dién dugc quéan bang day bén kim loai ding 1am day dat. Giira day
ddng dan dién va day dat co mot 16p cach ly, ngod cling 1a mot vo boc bao vé.

Cép dong truc o hai loai : loai nho (Thin) va loai to (Thick). Day cép dong
truc loai nho duoc thiét ké dé truyén tin cho bang tan co ban (Base Band) hoic bing
tan rong (broadband). D&y cép loai to ding cho dudng xa, ddy cép nho ding cho
duong gan, téc do truyén tin qua cép dong truc co thé dat téi 35 Mbit/s.
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2.1.1.3 Cép day xodn (Twisted Pair)

Cép xo0an gdm hai soi day dong dugc xoan cach dién voi nhau. Nhiéu d6i day
cép x0an gop véi hhau va dugc boc chung bai vo cdp hinh thanh c&p nhiéu soi. Cap
ndy c dic tinh d& bi anh huong caa nhidu dién nén chi truyén di liéu & cu ly
khoang 100m (khoang 328 feet). C4p xo0an d6i co hai loai: cap xoin d6i khdng boc
(UTP) va cép xoin d6i co boc (STP).

Cép xo0in thudng duoc ding trong hé thong dién thoai dé truyén tin hiéu tuong
tir (analog) ciing nhu tin hiéu sb (digital). Trong khoang céch vai km thi khdng can
bd khuyéch dai va co tc 6 & mic megabit/giay.

2114 Cap quang (Fiber Optics)

Khi céc tin hiéu sb duoc diéu ché thanh céc tin hiéu xung &nh sénh thi duogc
truyén tai qua cap quang. Cap soi quang bao gom mat soi thuy tinh cuc manh goi 1a
16i (core), duoc bao boc bai mot 16p thuy tinh dong tAm goi 1a16p vo boc hay con
goi 1a16p phu (cladding). Péi khi céc soi duoc lam bang chat déo. Chat déo dé 1ap
dat hon nhung khdng thé mang xung anh sang di xa nhu thuy tinh.

Mai soi thuy tinh chi truyén tin hiéu theo mot hudng nhat dinh, do d6 cép c6 2
soi nam trong vo boc riéng biét : mot soi truyén va mot soi nhan. Cap soi quang co
thé truyén tin hiéu di xa hon vai téc 6 cuc nhanh (theo ly thuyét cép quang cd thé
truyén tin hiéu véi téc do téi da 200.000Mbit/s).

Cép quang c6 dai théng 16n hon cép ddng, wu diém manh cua cdp quang la
khoang céch truyén dan [on, giaré, dung leong truyén cao.

2115 V¢ tinh thong tin

Vé tinh truyén thong (communication satellites) nhan théng tin mat dat,
khuyéch dai tin hiéu thu duoc va phét lai xubng mat dat ¢ tan sb khéac dé trénh giao
thoa (interference) véi tin hiéu thu dugc. Céc vé tinh ¢d vai tro nhu nhirng tram lap
tin gitra c&c tram mat dat véi nhau. Mot vé tinh déu phu sdng rat rong va cé thé co
nhiéu tram mat dat, thudng hoat dong & tan sd 12 - 14Ghz. Truyén tin qua vé tinh
co dai truyén rat rong, do d6 nhitng khoang céch xa (hang tram km) duoc bao ¢am
chat lugng tin. Ngoai ra gia caatruyén vé tinh dang giam nhanh.

Uy ban ky thuat dién tir (IEEE) dé nghi ding céc tén sau day dé chi 3 loai day
cép duing véi mang Ethernet chuan 802.3 :

1. Day cép dong truc soi to (thick coax) goi 1a 10BASES, c6 téc d6 10 Mbps,
tan sb co so, £ 500m.
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2. Day cép ddng truc soi nho (thin coax) goi 1a 10BASE2, ¢d téc do 10 Mbps,
tan sd co so, £ 200m.

3. Day cép d6i xoan khdng vo boc (twisted pair) goi 1& 10BASET, ¢6 toc do 10
Mbps, tin sb co sd, s dung cap Soi X0an.

4. Déy cp quang (Fiber Optic Inter-Repeater Link) goi la FOIRL .
2.1.2 Céc thong sb co ban cia mdi trwong truyén tin

2121 D¢ suy giam

Tin hiéu trén duong day bi suy giam trong qua trinh truyén tin. Bé khic phuc

ta ding cac bo khuyéch dai (amplifiers). Po suy giam duogc tinh bing don vi

decibel. Néu dién thé ban dau 1a V, va sau d6 giam xudng V, thi sd decibel cua do
suy giam duoc dinh nghia nhu sau:

S(decibel) =20log,, %

2

2.1.2.2 D¢ nhiédu

Pién tir truong trong mdi trudng truyén tin gdy nhidu cho céc tin hiéu mang
théng tin. Bé khic phuc ta ding cac b loc nhiéu (filters). Bé dic trung do nhidu
trén duong day, tadung ti sb tan sb tin hiéu/tap am (Signal/Noise - SIN) :

Sl\l(decibel)zlologm% (S:Sgnal; N: Noise)
2.1.2.3 Téc dé truyén
C= Blogzgi+§90it/s
e Ng

Trong d6 B 1adé rong dai tan tinh bang Hz. C 1atéc do tinh bang bit/gidy (b/s). Néu
mang dién thoai c6 dai tin 3000Hz, ti sd SN = 20dB thi téc do truyén cuc dai 14

S S S ;
> ~10l0og,, > =20® > =100  C =Blog,&+>2=3000" log, (1+100) =19963b/s
N N N & Ng

Céc tin hiéu trén kénh truyén cd thé 1a tin hiéu twong tu hoic tin hiéu sb va
tuong (g S& tao thanh kénh tuong tu hoic kénh sb.

2.2 Chuan giao dién

2.2.1 Modem

Modem la bo diéu ché va giai diéu ché bién doi céc tin hiéu sb thanh céc tin
hiéu trong tu va nguoc lai trén mang dién thoai.
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DiemA Dau cudi Dau cudi DCE PiémB
o liéu
CPU| |UART| |<—» MODEM MODEM [+<—»{ |UART| |CPU
Bo xirly Bg démtin DTE

Hinh 2-2. So db truyén tin giira hai diém A vaB.

Tin hiéu s tr mdy tinh dén modem, dwgc modem bién déi thanh tin hiéu
tuong tu dé cd thé di qua mang dién thoai. Tin hiéu ndy dén modem & diém B duoc
bién d6i nguoc lai thanh tin hiéu s6 dua vao may tinh ¢ B.

Céc ky thuat diéu ché co ban 1a diéu ché bién do AM, diéu ché tan sd FM,
diéu ché pha PM .

- Diéu ché bién do : Céc tin hiéu 1 va 0 dugc phan biét bai bién do, con tan sd
cuatin hiéu 1a giéng nhau. Biéu ché bién do dé thuc hién nhung dé bi nhiéu.

- Diéu ché tan sb : Cac tin hiéu 1 va 0 dugc phan biét boi tan sd, con bién do céc
tin hiéu giéng nhau.

K§ thuat diéu tan phirc tap hon nhung tinh chong nhiéu cao.

- Diéu ché theo pha : Céc tin hiéu 1 va 0 dugc phan biét boi céc pha caa dao
dong, con bién do vatan sb cua céac tin hiéu gidng nhau. Biéu pha ciing phirc
tap nhung it bi nhiéu.

Pé ting toc do truyén tin nguoi ta két hop diéu pha voi diéu bién goi 1a diéu
phabién.

Hién nay cd rat nhiéu loai modem hién dai tir loai thap: 300, 600, 1200, 2400
bit/s, dén loai 9600 bit/s. Véi téc do truyén tuong ddi cao trén duong truyén bing
hep (bang thoai) nén doi hoi nhitng phurong phép diéu bién phuc tap.

Céc phuwong thirc truyen diz lidu gitta hai diém co thé |

- Mét chiéu don (simplex)

- Hai chiéu luan phién (half - duplex)

- Hai chiéu day du (duplex)

Truyén mot chiéu don chi cho phép truyén mot hudng. Truyén hai chiéu luan
phién cho phép truyén hai hudng, nhung mdi thoi diém chi c6 mot huéng duoc
truyén, sau d6 phai thuc hién chuyén mach dé truyén nguoc lai. Truyén hai chiéu
day du c6 thé nhan hoac phét cling mot 1Gc. Cac modem hién nay déu c thé hoat
dong & hai ché do ban song cong va song cong.
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2.2.2 DTEvaDCE

Trudc khi nghién cau c&c chuan cho giao dién tang Vat |y, ching ta cé hai
kha niémmai : d61aDTE vaDCE.

- DTE (Data Termina Equipment - Bau cudi sb liéu) : 1a khd niém duoc st
dung dé chi ca&c may ma nguoi s dung binh thuong thao téc truc tiép lén do.
Céc méy nay co thé lamay tinh hay tram cubi.

- DCE (Data Communication Equipment - Dau cudi truyén) : 1a khéi niém chi
céc thiét bi cudi kénh dit liéu c6 chirc nang ndi cac DTE voi céc dudng truyén
vat ly va chuyén doi dir liéu. DCE c6 thé 1a c&c Modem, Tranducer,
Multiplexer...
1SO qui dinh c&c chuan quy udc phuong thirc ghép ndi gitta dau cudi sd liéu

DTE vadau cudi truyén DCE.

2.2.3 Chuin RS-232C

Pau nhirng nam 50, chuan RS-232(Recommended Standard 232C, cua EIA)
duoc phét trién dé truyén tin giira c&c thiét bi dau cudi dir liéu. Chuan ndy hién nay
dang duoc st dung, nd chinh 1a cac cong COM 1, COM2 trén cac méy PC.

Phan co hoc : 1a mot bo co 25 chan do rong tinh ¢ gitra |a 47,05mm + 13
hang trén danh s 1, 13 (tréi qua phai) hang duéi 14 , 25 (tré quaphai).

Phan dién : gom qui uéc logic 1 <-3V valogic 0>+ 3V.
Tbc do truyén cho phép 20 kbps qua day cép 15m (thuong 129,6 kbps)

T nam 1987, RS-232-C da dugc sira d6i va dat tén lai 14 EIA-232-D. Ngoai
ra con cO mot sd chuan mo rong khéc nhu RS-422-A, RS-423-A RS-449, céc
khuyén nghi loai X caa CCITT nhu X21. . .. Mic dau RS-232-C vén |a chuan théng
dung nhét cho giao dién DTE/DCE nhung céc chuan méi ndi trén duoc &p dung phod
bién hién nay.

Déi véi cac may tinh, théng thuong ngudi ta s dung hai cong COM1, COM2
dé két néi truec tiép. Cong COM 1 c6 dia chi vao/rala 3F8_3FF hex vangat 12 IRQ4,
cong COM2 c6 dia chi vaolrala 2F8 2FF hex va ngit 1a IRQ3. Céc chan cim caa
hai cong ciing duoc chuan héa dé tién lgi hon cho viéc sir dung.
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Churong 3 TANG LIEN KET DU LIEU

3.1 Chwc nang
Tang lién két dit liéu thuc hién cac cong viéc chinh nhu sau
- binh danh c&c thiét bi trén mang, ciu hinh logic cua mang.
- Diéu khién luong dit liéu vaviéc truy nhap ¢ tang vat ly.
- Phéat hién va chinh sira c&c 16i xuat hién trong quatrinh truyén di liu.

Chuc nang chinh caa tang LKDL latéch roi cac khung thanh céc bit dé truyén
di vakién tao cac khung (frames) tir c&c dong bit nhan duoc.

Tang LKDL nghién ciru céc thuat toan thuc hién théng tin hiéu suét, tin cay
gitta hai m&y canh nhau ¢ tang 2. Pua ra cac thi tuc truyén tin c6 luu y dén 15i co
thé xay rado nhiéu trén duong day, su tré do lan truyén.

Théng thuong, ting LKDL ¢6 lién quan dén nhidu cua tin hiéu caa phuong
tién truyén vat ly, cho du Ia truyén qua day dong, cdp quang hay truyén théng qua
séng ngan. Nhidu 1a mot van dé rat thong thuong va cé thé do rat nhiéu nguon khéc
nhau, trong d6 c6 ca nhidu cua céc tia vii try, nhiéu do tap &m caa khi quyén va tir
céc ngudn khac nhau.

3.2 Cécvan dé caatang lién két dir liéu

3.2.1 Cung cap dich vu choting mang

Tang 2 chuyén dit liéu tr mac 3 & méy nguon téi mic 3 & méy nhan.

budng s6 liéu ao busGng sO liéu thuc
(Virtual Communication) (Actual Communication)
Hinh 3-1. duong truyén dit liéu trong tang LKDL.

Céc dich vy tang 2 c6 thé |a:

1. Dich vu khéng két ndi, khdng bién nhan (Unacknowledged Connectionless
Service)

2. Dich vy khdng két ndi, cé bién nhan (Acknowiedged Connectionless Service)

3. Dich vu c6 két ndi (Connection Oriented Service)
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Dich vu két néi c6 huéng cé 3 giai doan: két ndi, truyén so liéu, tach bé lién
két (két thic) : CONNECT, DATA, DISCONNECT. Truyén tin gitta 2 tang ké nhau
dung céc ham dich vu nguyén thuy (request, indication, response va confirm).

Dich vu khéng két ndi dugc thé hién bang mot budc duy nhat 1a truyén tin,
khong can thiét 1ap lién két logic. Céc don vi di liéu truyén doc 1ap vai nhau.

3.2.2 Khungtin - Nhan biét géi tin

Dé cung cap dich vu cho ting mang, tang LKDL phai diing dich vu duoc cung
cap tur tang Vat ly. Tang Vat Iy tiép nhan dong bit va giao cho noi nhan. Déng bit
nay co thé cd 16i. Tang LKDL s& kiém travanéu can s sialdi.

Tang LKDL téach dong bit thanh céc khung tin (frame) va tinh théng s6 kiém
tra tong (checksum) cho méi khung tin ndy, néu két qua tinh dugc khéc voi
checksum chtra trong khung tin, nghia la cé 16i va khi d6 16i & duoc thong béo cho
noi gui.

Mubn tach céc khung tin, cé thé chén céc doan phan céch (timegaps) vao gitta
céc khung tin, gibng nhu khoang tréng (space) giita céc tir trong van ban. Nhung
diéu ndy kho thuc hién nén nguoi ta thudang ding céc phuong phép sau

Pém sb ky tu : Hién nay it dugc diing, vi tir dém ciing bi 16 khi truyén.

Dung ky tu bat dau (STX) vakét thic (ETX) véi ky tu dém (DLE).

Duing céc co (flags) danh dau bt dau va két thic véi céc bit dem.
3.2.3 Kiémtraldi

Céc céch dé kiém tra15i trong quéatrinh truyén :

- Dung thdng s tra 1oi ¢6 bién nhan (ACK) hoac khdng bién nhan (NAK) dé
biét d& nhan dung ban tin hay phai phét lai.

- Dung bo dinh thoi gian, néu quéa thoi gian quy dinh khdng co tra 16i nghia la
ban tin chua nhan duoc.

- Dung phuong phép danh sb thix tu cac khung tin (frame) duogc gui di.

Qua trinh kiém tra 16i déng thoi véi quan |y thoi gian va sb tha tu cua céc
khung tin nham bao d¢am mdi khung tin chi nhan dugc Mot 1an duy nhat. Pay |a
chtrc nang quan trong ciatang LKDL.

3.2.4 Piéu khién ludng dix liéu

Trong qué trinh truyén dix liéu, néu toc dd bén phét nhanh hon bén thu thi xay
ra hién twong mat tin do khéng nhan kip. Vi vay can phai diéu khién ludng truyén
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(flow control ) dé qua trinh thu phét duoc phdi hop nhip nhang va dong bo véi nhau.
Chtrc nang co tai mot vai cap giao thuc, ké ca tang con LLC.

Céc giao thic phai chira c&c quy tic xéc dinh rd khi ndo noi goi c6 thé phét
céc khung tin ké tiép.

3.25 Quan ly lién két

Mot chirc nang khéc caatang LKDL laquan ly céc két ndi nhu téch, néi, danh
s6 khung tin, bat dau lai khi 13i, quan ly céc thiét bi dau cudi the cip hoic so cap
bang khung tin tham do (poll).

3.2.6 Nén dir liéu khi truyén

Nén dit liéu lamot van dé quan trong don vi viéc truyén dit liéu trén mang. Vé
co ban, nén dit liéu 14 ép chiing lai dé d& tén chd khi luu trix trén dia va dd ton thoi
gian khi truyén trén duong day. Thuc té, cac dir liéu s6 chira nhiéu doan lap di lap
lai, nén dix liéu s3 thay thé céc thong tin 1ap lai bang mot ky hiéu hoac mot doan méa
dé rdt ngan do dai caatap tin. Cac ky thuat nén dit liéu co so bao gom :

- Null compression : Thay thé mot day cac dau cach biang mot ma nén va mot
giatri sd lwong céc diu céch.

- Run-length compression : M rong ky thuat trén bang cach nén bat ky mot day
nao co tir 4 ky tu 1dp. Céc ky tu ndy duoc thay thé bing mot ma nén, 1a mot
trong céc ky ty ndy, vamot giatri bang dang sb lan lap.

- Keyword encoding : Tao ramot bang mé cho cac tir hoac céc cap ky tu thuong
Xuy@n xuat hién vathay thé.

- Phuwrong phép théng ké Huffman : K§ thuat nén nay gia thiét ring sy phan b
cua cac ky tu trong di liéu 1a khdng ddng nhat. Tac 1a mot sb ky tu xuat hién
nhiéu hon céc ky tu khéc. Ky ty ndo cang xuat hién nhiéu thi cang it ton bit dé
mé& hda nd. Mot bang dugc tao radé ghi lai luoc dd ma hda va bang nay co thé
chuyén cho modem nhan dé né bién doi tro lai cac ky tu ¢& méa hoa

- Ngoai ra con mot thuat toan nén nita duoc goi 1a nén ngau nhién. Thuat toan
ndy duoc sir dung trong mot chuan nén dit liéu V.24bits

3.3 Phat hién va higu chinh 15i

Trong khi truyén di mot byte trong hé thong may tinh thi kha nang xay ra mot
16i do hong héc & phan nao d6 hoic do nhidu gay nén la kha lon. Céc kénh vao-ra
thuong xay ranhiéu 16i, dic biét lakhi truyén sb liéu. Phan 1én cac hé thong déu cé
céc phuong phép phét hién va sau d6 stra 18i. Qué trinh sira 16i thuong kho hon rat
nhiéu so véi phét hién 18i. C6 thé chia phuong phép xtr |y 18i ralam hai nhom:
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- Phét hién 13i vathdng béo cho bén phét biét dé phét lai tin.
- Phét hién 16i vaty sia.
3.3.1 Phwong phép bit chin |é (Parity)

DPay 1a phuong phép thuong dung nhat ¢é phét hién 18i. Bing cach thém 1 bit
(duoc goi 1a bit chin 18) vao tir nhi phan phu thudc vao téng sb céc bit 1 trong mot
tir |A mot sd chan hay 1é, va nhd vao phép toan logic XOR, ta s3 biét duoc bit thém
vao d6 labit chin hay bit 18.

Mach kiém tra s8 xé&c dinh céc s6 bit 1 c6 ddng tinh chan Ié hay khéng.
Phuong phép tuong ddi don gian vaco hai cach nhu sau

Kiém trangang (VRC - Vertical Redundancy Checking) : Thém mat bit chan
1¢ vao mdi byte dé phét hién I8i. Cach nay lam mat di khoang 12,5% dung
lugng ban tin. Bé khic phuc ta co thé ding phép kiém traténg cac byte.

Kiém tra doc (LRC - Longitudinal Redundancy Checking) : 15i dugc phét
hién trong céc khéi byte thay cho viéc tim 13i trong ting byte. Trong phuong
phép ndy nguoi ta thém mdi khéi 1 byte ¢ cudi, byte ndy mang céc thong tin
vé tinh chat dic thu caa khdi (Characteristic Redundancy Checking - CRC).
Byte ndy don gian co thé tinh bang phép logic XOR cua tit ca cc byte trong
khéi hogc tinh theo da thirc chuan dé duoc FCS.

Viduy:
Vi tri bit trong | Khoi ky tu truyén di LRC

ky tur A S C 1 |
0 1 1 1 1 1 1
1 0O 0 O o0 o 0
2 0O 1 0 0 O 1
3 0O 0O 0 1 1 0
4 0O 0 O o0 o 0
5 0O 1 1 0 O 0
6 1 1 1 1 1 1

VRC O 0 1 1 1 1

Kiém soét 16i 2 chiéu : VRC-LRC.

Bén nhan s kiém tra parity theo ca hai chiéu dé phét hién va dinh vi 13i cho
tangkytw. (1A 1=0 0A0=0 1A0=0 O0A1=1)
3.3.2 Tinh theo dathirc chuin

Céach tinh check sum nhu sau :

- Gia sir tanhan dugc ban tin M(x).
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- Néu dathuc chuan G(x) c6 bac lar, tabb sung thémr bit 0 vao cudi ban tin va
dugc m+r bit twong trng da thirc xrM (x).
- ChiaxrM(x) theo module 2 cho G(x). Két qua ta dugc sd du T(x) 1a checksum
duoc phat di.
Céc da thuc chuan thudng duoc dung dé tinh bién kiém tratong la:
CRC-12=x"?+x"+x*+x*+x+1  (dung cho ky tu 6 bit)
CRC-16 =x"® +x® +x* + 1 (duing cho ky tu 8 bit)
CRC-CCTTT=x"®+x¥x>+1 (duing cho ky ty 8 bit)

Vidy Khungtin ban ddu 1101011011, G(x) = x* + x + 1, vay r = 4, chudi bit
thém : 10011. Ta cd xrM(x) = 1101011011 0000. Chia xrM(x) theo module 2 cho
G(x), tadugc thong sd kiém tratong T(x) = 1110

11010711011 0'00°0"
10011
010011
10011
0000010110
10011
0010100
10011
001110 ® SO du'la 1110

Khung tin duoc truyén di: 1101011011 1110

3.3.3 Masira sai

Pé stra sai mot bit, ta ding tap ma Hamming dya trén céc "bit chan 18" dugc
rai vao céc bit sb liéu trong tirng byte theo nguyén 1y can bang chin I¢ dé chi ra céc
bit 15i.

Néu trong ban tin c6 k bit va s "bit chan 1&" Iar, thi sb bit tin va "bit chan 1&"
phét di s 1a n=k+r. r bit kiém traludn céc vi tri 1, 2, 4, 8,..., 2r-1 va dugc tao boi
cong module 2 giatri nhi phan caa céc vi tri co bit ‘1’ cuatlr ma Vi céc bit kiém tra
chiémvitri 2 v6ii =0, 1, 2,..., r-1 nén d6 dai cuc dai cua cac tir md Hamming lan
£ 2"- 1 vatir ddy sd cuc dai cuacée bittin dugcbaové la: k£ (2'-1-r). Tu day ta
xéc dinh duocr.

Vi du: Ban tin 11 bit (10101011001) dugc bao vé béi ma Hamming.

Tur diéu kién 11 £ 2 - 1-r, ta can 4 bit kiém tra (r =4) ¢ tao ma Hamming
(n=11+4=15)
1 0o 1 o 1 O0 1 ¢ 1 0 0 C 1 ¢C
15 14 13 12 11 10

[e¢]
o
(3]
[IN
N
=

Céc bit kiém tra C dugc tinh nhu sau:
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Vb trY bit 1 Gi, trb nhb ph©n
15 1111

NOu bfn tin nhEn ®-ic lu:

1 1 1 1 1 1 9 8 7 6 5 4 3
13 1101 5 4 3 2 1 0
11 1011 101 00 01 0 1 0 0 1 1
9 1001 - bit error
; 0111 Vitribit1 Gia tri nhi phan
1101 15 1111
-> TEp m- c,c bit kiOm tra Hamming: 0100 13 1101
T6 m- Hamming: 101010101001100 9 1001
7 0111
4 0100
3 0011
1011 (11)

® \/h trV cai & hit 11
3.4 Thu tuclién két dir liéu co ban
Pé truyén tin c6 do tin cay cao ta ding dich vu lién két (Connection Oriented
Service).
Vi du méy A gui s liéu cho may B, khi tang 2 d& duoc ndi, sd liéu tir ting 3
méy A chuyén xudng tang 2 nhd chuong trinh con “FromNetworkLayer”. Tang 2
bd sung phan dau thdng tin diéu khién vatinh co kiém tra tong (FCS).

Thong tin

(Information) FCS

Khung tin (Frame) = Pau tin (Header)

Khung tin duwoc phé sang ting 2 mdy B nhd chuong trinh con
ToPhysicalLayer.

Méy B doi tin bang chuong trinh con Procedure CallWait(Event). Khi khung
tin téi bén nhan, méy B tinh cd kiém tra tong, néu khéng ddng cd s& béo event =
CKsumeErr, néu khung tin ding né b&o event=FrameArrival va thu nhian khung tin
tir tang Vat Iy nho chuong trinh con FromPhysical Layer.

Sau d6 dau tin chira cac théng tin diéu khién (header) s& duoc kiém trava néu
tat ca déu dang ca, phan sb liéu dugc chuyén 1én taing 3 nho chuong trinh con
ToNetworkLayer.

Giao thiac don cong voi kénh khong 16i va khong cho : Trong giao thirc ndy
do tin chi truyén theo mot hudng, duong kénh khéng cé 18i nén sb liéu ludn
san sang khong phai cho.

Giao thuc don cdng vai kénh khong 161 va phai doi : Bén thu bo nhé han ché
vatdc do vat ly hitu han, do 6 bén phét phai cho.

N

=
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3.4.1 Giao thirc don cdng véi kénh co 16i
Bén nhdn
Khi ndo duong kénh c6 15i, bén nhan s3 chi gai tin hiéu bién nhan néu gdi tin
nhan dugc 1a ding, néu gdi tin nhan duoc la sai thi s5 bi bo di. Qua thoi han qui
dinh, bén phét s3 gui lai goi tin. Quatrinh ndy 1ap lai cho dén khi nhian dugc géi tin
ddng. Trong trudng hop ndy, tang 3 & médy B khdng biét duoc gdi tin bi mat hay
nhan hai |an, tang 2 phai nhan biét dugc diéu nay.
CO6 thé xay ra céc truong hop :
- Tang 3 ¢ méy A gui géi tin X xuéng tang 2 cuand va phét di.
- Méy B nhan duoc vatra 1i biang tin hiéu bién nhan ACK.
- Tin hiéu bién nhan bj mit trén duong di.
- Quathoi gian qui dinh mamay A khong nhan dugc tin hiéu bién nhan, né s&
phét lai goi tin X. Dan ¢én méy B nhan duoc hai gdi tin X
Dé giai quyét van dé ndy nguoi ta danh dau géi tin gui di va bén nhan gui tin
hiéu cho biét da nhan géi tin sb may.
Bén phét
Bén phét sau khi phét goi tin, co 3 kha nang xay ra: nhan dugc tin hiéu bién
nhan dang, tin hiéu bién nhan bi mat hoic qua thoi gian ma chuea nhan duoc tra 1oi.
Néu tin hiéu bién nhan ddng, méy A nhan tiép gdi tin tir ting mang dat vao ving
dém (buffer), xoa gai tin trudc, tang sd thir tu goi tin phét. Néu tin hiéu bién nhan bi
mat hoic d& qué thoi gian ma chua nhian duoc thi phét lai goi tin véi 6 the te goi
tin khdng thay doi.

Bén nhan néu nhan ddng goi tin thi tiép nhan va chuyén dén ting mang va
phét tin hiéu bién nhan. Néu gdi tin sai hoac nhan 2 1an thi khéng dugc chuyén Ién
tang mang.

3.5 Piéu khién dong truyén

Pé tan dung duong day, céc tin hiéu bién nhan (ACK ) dugc ghép cling voi
gi tin. Khi gai tin dén, thay cho viéc tra 1oi ngay tin hiéu bién nhan, bén thu nhan
tiép gbi tin tir ting mang dé ghép cling cuing tin hiéu bién nhan va gui tra 1oi. Ky
thuat nay duogc goi 1a Piggybacking (ghép thém).

Uu diém caa phuong phép ndy la tan dung duong kénh. Néu quathoi gian (vai
ms) ma khéng ¢ goi tin mai thi bén thu ciing phai tra 16i tin hiéu bién nhan dé bén
phat khéng phai phét lai goi tin ca.
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Dé tan dung dudng kénh, bén phét va bén thu phai dong bo dé bén thu kip
nhan cac gbi tin va bén phét ciing khéng 18ng phi duong truyén, nguoi ta ding co
ché cira sb truot (siding windows). Cira s mé to thi sb goi tin dua lén duong kénh
nhiéu hon(tbc d6 nhanh), cira sb mé bé thi sb goi tin dua lén duong kénh it lai (téc
d6 cham lai). Tuong tu nhu cra chin dap nuéc.

3.5.1 Co ché cirasb

Nguoi ta ding sb bit dé dic trung cho d6 rong cuc dai cia cra sd. Trong thu
tuc ndy, modi gai tin di s& duoc danh s tir 0 &én Max (Max 142" - 1) théng qua mot
day gdm céc sb 0, 1. Chang han cira sd 3 bit s3 quan ly cac goi tinco sd tr 0® 7. Ta
c6 thé dung n tuy .

Danh séch céc gdi tin giri di giit trong cra sé phét. Danh sach céc goi tin nhan
dugc giir trong ctra s nhan. Cira sd phét va nhan khéng bat buoc phai co kych
thudc, giéi han trén va duéi giéng nhau.

Mic dau thu tuc ndy cho phép tang lién két dix liéu linh hoat hon vé thi tu goi,
nhan géi tin nhung N6 yéu cau phai dam bao tang mang dich & bén nhan co6 cing
thi tu véi tang mang ngudn & bén gui.

Cira s6 bén phét

Trong cira s bén phét dit céc goi tin giri di nhung chua nhan dugc tin hiéu
bién nhan. Khi nhan duoc goi tin méi dén tir ting mang dé phét di, bién trén cra so
tang 1, vakhi c6 tin hiéu bién nhan, bién dudi cua cira sd taing 1. Bén phét ludn gitt
trong bo nhd cac goi tin da phét di nhung chua nhan dugc tin hiéu bién nhan vi ¢
thé phét lai. Nhu vay néu Max bang n thi bén phét can n ving dém dé giir cac goi
tin d& phét di nhung chua nhan duoc tra 1oi. Néu cira sd d8 toi Max thi tang lién két
dix liéu bén phét ngirng nhan tin tir tang 3 cho dén khi ¢ bo dém tu do.

Cira 6 bén nhdn

Cira s bén nhan chtra c&c gdi tin dugc chuyén dén. Khi géi tin co s tha tu
tring véi bién dudi cua cira s6 duoc nhan, cira so chuyén tin 1én tang ba, phét tin
hiéu bién nhan va quay mot don vi. Khéng nhu ctra bén phét, cira sé bén nhan ludn
duy tri ciing mot kych thuge. Khi kych thudc cira so = 1, tang 2 nhan géi tin theo
thir tu. Nhung néu kych thuéc cira so [6n hon thi khéng phai nhu vay.
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Hoat dong caa cra so ¢o kich thudc 1a 3 bit vai @6 truot 1 bit nhu sau

=0 & & O
VEUIRCIRG

Cira sd
thu
(a) Bat dau (b) Gai gai tin Au tién  (c) Nhan tin va tra I5i ACK (d) Nhan ACK

Hinh 3-2. diéu khién dong truyén theo co ché cira so.

35.2 Trao déi ban tin véi cira s6 1 bit
Ban tin gon c6 goi tin véi phan diéu khién (Header). Phan diéu khién gom c6
s6 goi tin, sd thir tu phét seq, 6 gai tin, sd thtr tw nhan la ack.

Trong truong hop binh thuong méy A gui trudc nhu sau

A gUii (0,1, Ag)
\ B nhan (0,1,A0)*
/ B gri (0,0,By)
A nhan (0,0,Bp)
A gUi (1,0,A)) \>
B nhan (0,1,A))*
/ B gUri (1,1,By)
A nhan (1,1,B,)
A gUii (0,1,A,) T
/ B nhan (0,1,A,)*
B gui (0,0,B,)
A nhén (0,0,B,) \>
A gUi (1,0,As)
- Bnhin (LOAY*
\ B gui (0,0,B3)
A nhan (1,1,B3)

A glii (0,1,A,)
B nhan (0,1,A,)*
B guri (0,0,B.)

Hinh 3-3. Trao d6i ban tin véi cira sd 1 bit binh thuong.
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Trong truong hop bat thuong méy A va B cung gui nhu sau :
A gui (0,1, Ap)
B guri (0,1,Bo)
B nhan (0,1,Ax)*
B guri (0,0,By)
A nhan (0,1,Bp)*
A gui (0,0,A;)
B nhan (0,0,Ax)*

74 B gufi (1,0,By)
A nhan (0,0,Bp)
A glfi (1,0,A))

B nhan (1,0,A))*

B guri (1,1,By)
A nhan (1,0,B,)
A gui (1,1,A;)
B nhan (1,1,A))*
B gtri (0,1,By,)
A nhan (1,1,B,)
A gt (0,1,A,)
. BnhEn (0,1 A)*

B gbi (0,0,B,)
Hinh 3-4. Trao d6i bantin vai cirasd 1 bit bat thuong.

Méy A & tang 2 nhan gdi tin & tang 3, tao ban tin va giri di. Khi ban tin ndy
dén tang 2 méy B, nd st dugc kiém traxem co bi 1ap lai khong. Néu ddng laban tin
dang mong doi thi n6 dugc chuyén [én tang 3 va cira sb nhan dich di 1 nAc.

Vung tin hiéu bién nhan chira sd ban tin cudi cting da duoc nhan ma khéng co
16i. Néu sb ndy tring véi s6 ban tin vira gui. Bén phét s8 lay ban tin tiép theo tur
tang mang. Néu s khdng ding né phai gui lai ban tin ci.

3.5.3 Vin chuyén lién tuc

Thuc té cho ta thiy thoi gian tir 10c phét géi tin dén 10c nhan tra |oi bién nhan
ACK 1a khong dang ké. Khi d6, néu duong kénh vé tinh co téc do 50K bp/s véi tré
lan truyén 500 ms, ta ding thu tuc diéu khién dong truyén gai géi tin 1& 1000 bit qua
vé tinh. Thoi gian phat gdi tin la 20ms, vay sau 520ms méi nhan dugc tin hiéu bién
nhan tra 1oi. Nhu vay bén phét phai cho dén 96% thoi gian (500/520), chi 6 4% do
rong bing duoc ding dén.

Pé nang cao hiéu suat duong truyén ta khéng cho tin hiéu bién nhan ma cir
phét tiép. Vi du, véi thoi gian pha 20ms cho mot gdi tin, ta s& gui lién tuc 26 goi
tin. Nhu thé khi giri hét 26 goi tin thi mat khoang thoi gian 1a 520 ms, ddng lic tin
hiéu bién nhan cho gdi tin 0 ciing vira dén. K§ thuat ndy goi |a Pipe-Lining (van
chuyén lién tyc).

Khi c6 gdi tin & doan gitta bi hong thi 1am thé nao ?, c6 bo nhitng goi tin ddng
di tiép sau n6 khdng?. C6 hai phuong phap nhu sau
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- Phét lai tat ca cac goi tin ké tir gdi tin hong (go back n)
- Phat lai chi riéng gdi tin bi hong, con goi la phat cd chon loc.
- Phat lai tir g6i tin hong
Trong truong hop ndy, bén thu huy bo cac gai tin tiép theo goi tin bi hong.
Bén phét phét lai tat ca céc gi tin chua duoc bién nhan bat dau tir géi tin bi hong.

Phuong phép nady |ang phi dudng truyén vi phai phét lai nhiéu goi tin.

}% Qua thdi gian %‘
E!!H!HEHE!MMMEMM@@

ACKq
ACK; p
Nhirng g6i tin bi huy bdi J
tang lién két dit liOu ACKs ACK, ACKg
Hinh 3-5. Co ché van chuyén lién tuc.
3531 Phat lai c6 chen lac

}% Qua thdi gian —>
F Qua thdi gian %'
|% Qua thdi gian %|

@!!H!HEHH!MHMEMM@@

Ban tin 2-8 dugc chuyén lén

Nhitng géi tin dugc luu vao ving téng mang

dém bdi tang lién két dir liOu ACKg
Hinh 3-6. Co ché phét ban tin ¢d chon loc.
Trong phuong phép ndy, cac goi tin nhan duogc c6 thé khéng theo thir tu nhung
s& dugc sip xép lai dé chuyén [én ting mang theo dung thi tu. Khi ¢é gdi tin bi 15i,
bén thu tiép tuc thu cac gdi tin ding sau gdi tin hong ¢ tang 2. Bén phét chi phét lai
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gdi tin hong. Phuong phép ndy tng vai cira sd bén thu 16n hon 1 vadoi hoi bo nhé
16n @é giir cac gdi tin sau goi tin hong.

3.6 Céc giao thirc cia tang Lién két dir liéu

Tang LKDL cung cap c&c phuong tién dé truyén thong tin qua lién két vat ly
dam bao tin ciy théng qua cac co ché ddng bo hda, kiém soét 15i vakiém soét ludng
dir lisu. Céc giao thic duoc xy dung cho ting LKDL (DLP - Data Link Protocol)
dwoc phan thanh hai loai :

1. Giao thic di b (asynchronous DLP) : Cho phép mot ky tu dir liéu duogc
truyén di bat ky 1Gc ndo ma khoéng can quan tam dén céc tinh hiéu dong
bd trudc do.

2. Giao thirc ddng bd (synchronous DLP) : Chén céc ky tu diéu khién hodc
céc co gitta c&c dir liéu caa nguoi sir dung dé béo cho bén nhan. C6 hai
nhom giao thac dong bo :

a Dong bo huong ky tu (character -oriented)
b. Pdng bo hudng bit (bit - oriented)
Céc hé thong truyén thong doi hoi hai mirc dong bo héa:
Mirc vat ly : dé gitr dong bo gitta cac ddng hd nguoi gui va ngudi nhan
Muc LKDL : dé phan biét dir liéu caa ngudi st dung voi céc 'cd'va céc ving
théng tin diéu khién khac
Sau déy ta xét hai loai giao thirc dong bo 1a giao thirc truyén tin dong bo nhi
phan BSC (Binary Synchronous Control) va giao thac diéu khién lién két dir liéu
muc cao HDLC (Highlevel Data Link Control).

3.6.1 Giaothac BSC

béy la giao thirc huwong ky tr (COP - Character Oriented Protocol) dugc xay
dung dua trén cac ky tu dic biét caa mot bo mé chuan nao d6 (nhu ASCII hoac
EBCDIC) hoat dong theo phuong thic hai chiéu [uan phién.

3.6.1.1 Tdp Ky tw diéu khién

ENQ (05): Enquire - Yéu cau tra IGi tUr mot tram xa

ACK (06): Acknowledgement - Thong bao ti€p nhan tdt thong tin

NAK (15): Negative ACK - Thong béo ti€p nhan khong t6t thong tin

STX (02): Start of text - Két thic phan Header va bat dau phan dir liéu
ETX (03): End of text - Két thic phan dif liéu

ETB (17): End of transmission block - Két thic doan tin (khGi dir liéu)
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SOH (01): Start of heading - B4t dau phan header cua ban tin
EOT (04): End of transmission - K&t thiic qua trinh truyén tin va giai phéng lién két
DLE (10): Data Link Escape - D& thay d6i y nghia clia cac ky tu’ diéu khién truyén tin khac
SYN (16): Synchronous - Ky tw déng bd ban tin dung dé€ duy tri déng bd gilta 2 bén
3.6.1.2 Khuén dgng tong quét bdn tin cia giao thirc BSC
SYN SYN SOH Head STX TN ETX/ETB | CRC
eader S6 ky ty (d6 rong 5-8 bit)

H_/

‘ Ngi nhan ‘ Number Seq ‘ Control ‘ Bién nhan ‘

Pé thdng sudt ban tin, co thé ding thém céc byte dém :
SYN | SYN DLE | DLE DLE | ETX/ETB | CRC

Khi phét néu ky tu phét tring véi DLE thi ta chén thém DLE. Khi thu, DLE
chen thém s¢ duogc khir bo.

Vi du vé thu tuc BCS

A B
Yéu ciu nd SYN ENg
ESYN ACK Trol& né
, ) rflé ne
ChuyOns21li®Gu DLE STX ... DLE ETX
SYN ACK Trvl& ®- nhEn

<
Yau cCut.ch SYN EOT
%

3.6.2 Giaothac HDLC

HDLC la giao thirc huéng bit (Bit Oriented Protocol - BOP) ¢ cac phan tir
cua giao thic (don vi dit liéu, thu tuc) dugce x8y dung tir c&c ciu tric nhi phan (xau
bit) vakhi nhan di liéu s8 duoc tiép nhan 1an luot ting bit mot.

Pay |a giao thic o vi tri quan trong nhat, duoc 1SO phét trién dé s dung
trong ca hai truong hop : diém - diém va nhiéu diém, cho phép truyén théng hai
chiéu dong thoi.

3.6.21 Khuén dgng tong quét bédn tin cia giao thic HDLC
<--- Huéng truyén
8 bits 8 bits 128-1024 bytes
Flag HEADER INFORMATION FCS Flag

01111110 Address Control S0 céac bit (16 bit) 01111110




-35-
Trong do :
Flag (01111110):  laco dung dé nhan biét diém bat dau va két thic ban tin.

Pé trénh sy xuat hién cia ma co trong noi dung caa ban tin, nguoi ta cai dat
co ché 'eirng' c6 céc chirc nang sau
- Khi truyén tin cr sau nam bit 1 lién tiép thi thém mat bit 0 dé khdng nham véi
Flag : 01101111111110010
011011111011110010
- bit chén thém (khi thu thi bit ndy s¢ duoc khir bo)
- Khi nhan tin, néu phét hién co bit 0 sau 5 bit 1 lién tiép thi tu dong loai bo bit
0 do di.
Address : vung chira dia chi tram dich caa khung tin.
Information : viing ghi théng tin truyén di, c6 kych thudc khéng xéc dinh.

FCS (Frame Check Sequence) : ving dé ghi ma kiém soét 16i (checksum)
cho ndi dung khung tin, dung phuong phdp CRC véi da thirc sinh la CRC-
CCITT=x®+x%+x>+1

Control : vung dinh danh cho cac loai khung tin khac nhau caa HDLC, c6 ba
dang nhu sau :

Dang | : hiéu lyc truyén tin tac - Information

Dang S : hiéu lyc diéu hanh su ndi - Supervisor

Dang N : chirc nang phu cuadiéu hanh ndi — Unnumbered

3.6.2.2 Pharong thizc trao déi thong tin

Giao thac HDLC c¢6 3 phuong thirc trao dbi théng tin chinh, tng véi mdi
phuéng thirc ¢6 céc giao thirc khung tin tuong tng la SNRM, SARM hoac SABM :

Phuong thirc tra 1oi chuan SNRM (Set Normal Response Mode): Puoc St
dung trong trudng hop ciu hinh khéng can bang, c6 mot tram diéu khién
chung (master), céc tram con lai (slave) chi cd thé truyén tin khi tram cha
cho phép.

Phuong thizc tra loi di bo SARM (Set Asynchronous Response Mode): Ciing
dugc st dung trong trudng hop ciu hinh khéng can bang nhu truong hop
trén, nhung céc tram slave dugc phép truyén tin ma khéng can sy cho phép
cia tram master. Phuong thic ndy duoc sir dung trong truong hop diém-
diém voi lién két 2 chiéu, cho phép tram slave giri c&c gdi tin (frame) khéng
ddng bo vai tram master.
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Phuong thirc tra loi di bé can bang SABM (Set Asynchronous Balanced
Mode) : Sir dung trong truong hop diém-diém, lién két 2 chiéu. Trong d6 céc
tram déu co vai trd twong duong.

36.2.3 Céc giao thic ddn xudt ciia HDLC

LAP (Link Access Procedure) : tuwong tng voi phuong thac tra o1 di bo
(ARM).

LAPB (Link Access Protocol-Balanced) : twong ung véi phuong thiec tra o1 di
bd can biang (ABM), dugc dung hau hét trong cac mang truyén di liéu cong
cong X25.

LAP-D (Link Access Procedure, D Channel ) : Bugc xay dung tir LAP-B va
duoc dung nhu giao thire lién két dir liéu cho cac mang ISDN

SDLC, ADCCP

36.24 So sanh BOP va COP

BOP nhén lan luot tirng bit mot, do d6 mém déo, dé dang tuong thich véi céc
hé khac nhau.

BOP c6 overhead (phu troi) ngan, sd bit bd sung va s tin hiéu diéu khién it do
do co toc do cao.

Thu tuc diéu khién trén bit nhi phan dam bao khdng phu thugc mé diing. Céch
giai quyét ndy mém déo va cho phép giai quyét vo sb yéu cau khéc.

Thi tuc HDLC dugc coi 1a chuin qudc té va ss thdng tri trong thoi gian téi, no
thich ang voi cac hé théng phuc tap. DI véi céc thiét bi it phic tap co thé
ding HDLC don gian hoa d¢é dam bao sy twong thich véi HDLC va sy phét
trién mo rong hé thong sau ndy.

BAI TAP
1. Tim hiéu th@m vé chuin giao tiép RC232 va céc chuan khéc duogc
phét tién tir chuan nay.

2. Tim hiéu c&c chuan mé rong caa giao thixc HDLC.
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Chuong 4 MANG CUC BO

Mang cuc bd (LAN) 1a hé truyén thong téc do cao dugc thiét ké dé két ndi cac
may tinh va céc thiét bi xu ly dir liéu khéc cling hoat dong vaéi nhau trong mot khu
vuc dialy nho nhu & mot ting caa toa nha, hoac trong mot toa nha.... (100m dén vai
km), c6 téc d6 truyén dit liéu cao (cd thé téi 100Mbps), ty 18 sai s dit liéu nho (10°
->10™). M6t s6 mang LAN c6 thé két ndi lai voi nhau trong mot khu |am viéc.

Mang LAN thudng bao gdm mot hodc mot sb méy cha (file server, host), con
goi 1a méy phuc vu) va mot sb may tinh khéc goi 1a tram lam viéc (Workstations,
Client) hoac con goi 1a nit mang (Network Node) - mot hodc mot sb mdy tinh ciing
ndi vao mot thiét bi nut.

4.1 Cé&c cau hinh cia mang LAN

CAu hinh (topology) caa mang la cau tric hinh hoc khéng gian ma thyc chat 1a
cach bd tri phan tar caa mang ciing nhu cach néi gitta ching véi nhau. Thong
thuong mang ¢6 3 dang cau tric 1& Mang dang hinh sao (Star Topology), mang
dang vong (Ring Topology) va mang dang tuyén (Linear Bus Topology). Ngoa 3
dang cdu hinh ké trén con c6 mot sb dang khéc bién tudng tir 3 dang ndy nhu mang
dang céy, mang dang hinh sao - vong, mang hon hop,v.v....

4.1.1 Mang dang hinh sao (Star Topology)

Mang dang hinh sao bao gom mét trung tam va céc nit thdng tin. Cac nit
théng tin 1a cac tram dau cudi, cac méy tinh va céc thiét bi khéc cia mang. Trung
tam cua mang diéu phdi moi hoat dong trong mang véi c&c chirc nang co ban |a:

- Xé&c dinh cip dia chi giri va nhan dugc phép chiém tuyén théng tin valién lac
véi nhau.

- Cho phép theo dai va xtr |y sai trong qua trinh trao d6i théng tin.

- Théng béo céc trang thai cia mang...

Uu diém:

- Hoat dong theo nguyén |y ndi song song nén néu co6 mot thiét bi nao d6 & mot
nut thong tin bi hong thi mang van hoat dong binh thuong.

- Cau tric mang don gian va céc thuat todn diéu khién 6n dinh.

- Mang c6 thé mo rong hoac thu hep tuy theo yéu cau cia nguoi St dung.

Nhuoc diém:

- Kha nang m¢ rong mang hoan toan phu thuéc vao kha nang cua trung tam.

Khi trung tAm c6 sy ¢6 thi toan mang ngirng hoat dong.
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- Mang y&u cau ndi doc lap riéng ré ting thiét bi ¢ cac ndt théng tin dén trung

tam. Khoang céch tir méy dén trung tam rat han ché (100 m).

Nhin chung, mang dang hinh sao cho phép néi cac méy tinh vao mot bo tap
trung (HUB) bang cép xoin, giai phdp nay cho phép néi truc tiép may tinh véi HUB
khdng can théng qua truc BUS, tranh dugc cé&c yéu té gay tic nghén mang. Gan
day, cling véi s phét trién switching hub, mé hinh ndy ngdy cang tré nén pho bién
va chiém da sb c&c mang mai lap.

4.1.2 Mang hinh tuyén (Bus Topology)

Theo céch bd tri hanh lang céc duong nhu hinh vé thi may chu (host) ciing
nhu tat ca cac méy tinh khéc (workstation) hoic cac nit (node) déu duoc ndi Vé Véi
nhau trén mot tryc duong ddy cép chinh dé chuyén tai tin hiéu.

Tat ca c&c nit déu s dung chung dudng day cép chinh ndy. Phia hai dau day
cép duoc bit bai mot thiét bi goi 1a terminator. Cac tin hiéu va goi dir liéu (packet)
khi di chuyén Ién hoic xudng trong ddy cap déu mang theo dia chi cua noi dén.

Loai hinh mang ndy ding day cép it nhat, dé |ap dit. Tuy vay ciing c6 nhitng
bat loi d6 1a s3 ¢ sy Un tac giao théng khi di chuyén dit liéu vai luu luong 16N va
khi co sy hong hoc & doan ndo do thi rat khd phét hién, mot sy ngirng trén duong
day dé sira chira s& nging toan bo hé théng.

4.1.3 Mang dang vong (Ring Topology)

Mang dugc bb tri theo dang vong tron, duong day cap duoc thiét ké 1am thanh
mot vong khép kin, tin hiéu chay quanh theo mot chiéu ndo d6. Céc ndt truyén tin
hiéu cho nhau mdi thoi diém chi duoc mot ndt ma théi. Dir liéu truyén di phai co
kém theo dia chi cu thé caamdi tram tiép nhan.

Mang Token Ring co thé chay ¢ téc d6 4Mbps hoic 16Mbps. Phuong phép
truy cap dung trong mang Token Ring goi la Token passing. Token passing la
phuong phép truy nhap xéc dinh, trong d6 cac xung dot dugc ngan ngira bang céch
& mdi thoi diém chi mot tram co thé dugc truyén tin hiéu. Biéu ndy duoc thuc hién
bang viéc truyén mot bo tin hiéu dic biét goi 1a Token (mé thdng béo) xoay vong tir
tram ndy qua tram khéac. Mot tram chi ¢ thé gai di bo dit liéu khi n6 nhan dugc
Token, khi d¢6 n6 s& chiém dugc quyén wu tién hoat dong trén mang.

Mang dang vong c6 thuan loi 1a ¢ thé ndi rong ra xa, tong duong day can
thiét it hon so véi hai kiéu trén. Nhuoc diém la duong day phai khép kin, néu bi
ngat & mot noi Ndo d6 thi toan bo hé théng ciing bi ngirng.
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4.1.4 Mang dang két hop

4.1.4.1 Két hgp hinh sao va tuyén (star/Bus Topology)

CAu hinh mang dang ndy c6 bo phan téch tin hiéu (spitter) gitr vai tro thiét bi
trung tam, hé théng day cap mang c6 thé chon hoiac Ring Topology hoac Linear Bus
Topology.

Uu diém caa ciu hinh ndy 1a mang c6 thé gdm nhiéu nhém [am viéc & cach xa
nhau, ARCNET |& mang dang két hop Star/Bus Topology. Cau hinh dang ndy dua
lai su uyén chuyén trong viéc bé tri duong day twong thich d& dang ddi vai bat ci
toa nha nao.
4.1.4.2 K ét hep hinh Sao va Vong (Star/Ring Topology)

Cau hinh dang két hop Star/Ring Topology, c6 mot "thé bai" (token) duoc
chuyén vong quanh mot cd HUB trung tam. Mdi tram lam viéc dugc ndi véi HUB -
|a ciu ndi gitra cac tram |am viéc va dé ting khoang céch can thiét.

Mot hub théng thudng ¢ nhiéu cong ndi voi ngudi sir dung dé gan may tinh
va céc thiét bi ngoai vi. Mdi cong hd tro mot bo két ndi dung cip day xoin
10BASET tir mdi tram caa mang. Khi bo tin hiéu Ethernet duoc truyén tir mot tram
t6i hub, n6 dugc 1ap lai trén khap céc cong khac caa hub. Céc hub théng minh c6
thé dinh dang, kiém tra, cho phép hoic khong cho phép boi nguoi diéu hanh mang
tur trung tédm quan ly hub. C6 baloai hub:

Hub don (stand alone hub)

Hub modun (modular hub) : Modular hub rat phé bién cho cac hé théng
mang Vi no co thé dé dang mé rong va ludn co chic nang quan ly, modular
cO tir 4 dén 14 khe cam, co thé 1ap thém cac modun Ethernet 10BASET.

Hub phan tang (stackable hub) : thuan tién cho nhirng co quan mubn dau tu
t6i thiéu ban dau nhung lai co ké hoach phét trién LAN sau nay.

4.2 Céacgiaothwc diéu khién truy nhap dwong truyén

Giao thirc dung dé danh gid kha ning caa mot mang dugc phan chia boi cac
tram nhu thé ndo. Hé sb ndy duoc quyét dinh cha yéu boi hiéu qua sir dung méi
truong truy xuat (medium access) cia giao thuc.

Moi kénh phuong tién chi ¢ thé hd tro mot Ian tin hiéu. Néu hai méy tinh
truyén trén kénh cling mét 10c, céc tin hiéu cua chiing s3 gay nhiéu cho nhau (vi du
nhu hai ngudi clng ndi mot 1Gc). C6 hai phuong phép diéu khién viéc truy nhap
phuong tién dé khdng xay ra sy ¢6 gy nhiéu : truy nhap ngau nhién vatruy nhap co
diéu khién.
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Logi truy nhdp ngau nhién
Tram c0 thé truy nhap phuong tién truyén tuy theo y mudn, bat ky ¢ thoi diém
ngau nhién nao.
a. Ky thuat truy cap ngiu nhién dbi voi dang bus
- Phuong phap da truy nhap sir dung sbng mang (CSMA - Carrier Sense
Multiple Access).
- Phuong phap da truy nhap st dung sdng mang véi phé hién xung dot
(CSMA/CD - with Collision Detection)
b. K§ thuat truy cap ngau nhién déi voi dang vong
- Phuong phap chen thanh ghi (Register insertion)
- Phuong phdp vong ¢ ngan (Slotted-ring)
Logi truy nhédp c6 diéu khién
Phuong phép diéu khién tranh chip thuong thich hop véi cac mang c6 sy trao
d6i dir liéu khdng lién tuc va tuong dbi it may tinh. Pay 1a dang théng dung trong
cau trdc mang cuc bo.
- Ky thuat bus vai thé bai (Token Bus) : dung cho ca&c mang LAN
- Ky thuat vong vai thé bai (Token Ring) : dung cho cac mang LAN
- Ky thuat trénh xung dot : diing cho cac mang cuc bo téc do cao.

4.2.1 Phwong phap CSMA

Con duoc goi la phuong phap LBT (Listen Before Talk - Nghe trudce khi n6i).
Mot tram c6 dir lidu can truyén trude hét phai 'nghe’ xem phuong tién truyén réi hay
ban. Néu rdi thi bat dau truyén tin, con néu ban thi thuc hién mot trong ba giai thuat
sau
Giai thuat 'non-persistent’ : Tram rat lui (khéng kién tri) cho doi mot thoi
gian ngiu nhién ndo do rodi lai bat dau 'nghe’ duong truyén. Giai thuat ndy cé
hiéu qua tranh xung dot nhung co thoi gian chét.

Giai thuat "1-persistent' : Tram tiép tuc nghe dén khi phuong tién truyén rdi
thi tién hanh truyén dit liéu di (v6i xac xuat 1). Giai thuat ndy giam thoi gian
chét, xong néu co nhiéu tram cling chod va tién hanh phét di liéu cing mot
1an thi s3 xay raxung dot.

Giai thuat 'p-persistent’ : tram tiép tuc nghe, dén khi phuong tién truyén rdi
thi tién hanh phét tin véi mot xac xuat nhat dinh ndo d6 (mdi tram co gan
mot hé sb wu tién). Nguoc lai tram 'r(t lui' trong mot thoi gian ¢ dinh roi
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truyén véi xac suat p hodc tiép tuc cho doi voi x&c xuat 1-p. Giai thuat nay
phirc tap nhung giam duoc téi daxung dot vathoi gian chét.

Phuong phap CSMA chi 'nghe trugc khi ndi', khdng cé kha nang phét hién
xung dot trong qué trinh truyén, din dén Iang phi duong truyén.

4.2.2 Phwong phidp CSMA/CD

Phuong phdp CSMA/CD ¢6 ngudn goc tir hé thdng radio d& phét trién ¢
truong dai hoc Hawai vao khoang nam 1970, goi la ALOHANET, con duoc goi la
phuong phdp LWT (Listen While Talk - Nghe ca trong khi n6i). Cac va cham [ubn
xay ratai mot cip nao do trén cac mang, véi sd luong gia tang theo ti 1¢ thuan khi
céc phién truyén giatiang.

Phuong phdp CSMA/CD ngoai céc chirc nang cia CSMA con bd sung céc
quy tic sau

1. Khi dang truyén van tiép tuc nghe duong day.

2. Néu phét hién c6 xung dot thi nging truyén va tiép tuc géi song mang
thém mot thoi gian nita dé bao dam cac tram déu co thé nghe duoc su
kién xung dot.

3. Sau khi cho doi mot thoi gian ngau nhién thi tram ther truyén lai bang
cach sir dung cac phuong phap caa CSMA.

Véi phuong phdp CSMA/CD thoi gian chiém dung vé ich duong truyén
giam xudng bang thoi gian ding dé phét hién mot dung 6. CSMA/CD st dung ba
giai thuat 'persistent’ ¢ trén. Trong dé giai thuat '1-persistent’ dugc sir dung trong
mang Ethernet, Mitrenet va dugc chon ca trong chuan IEEE.802. Ngoai ra mdi
chuan LAN con ¢ thém céc co ché bd sung.

4.2.3 Piéu khién truy nhap bus véi thé bai

Cac tram trén bus tao nén mot vong logic, dugc xac dinh vi tri theo mot day
thi tu, trong d6 tram cudi S8 tiép lién ngay sau tram dau tién. M3i tram duoc biét
dia chi cua cac tram ké sau va ké trude no.

Thé bai ding cap phéat quyén truy nhap, duoc luu chuyén trong vong logic.
Khi tram nhan duoc thé bai thi dugc trao quyén sir dung phuong tién trong mot thoi
gian x&c dinh dé truyén dix lidu. Khi truyén xong hoac hét thoi han, tram s& chuyén
the bai dén tram ké tiép trong vong logic. Cac tram khong sir dung thé bai van co
mat trén bus nhung ching chi ¢é thé tra 161 cho yéu cau xac nhan (néu chang ladich
cua goi tin nao d0). Tha ty vat ly caatram trén bus la khéng quan trong, doc 1ap vai
thir tu logic.
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Hinh 4-1. Biéu khién truy nhap bus véi thé bai.

Cac chuc nang :

- Khai tao vong logic : khi thiét 1ap mang hozc khi vong logic bi gdy.

- B6 sung tram vao vong logic (xem xét dinh ky) bang cach moi ndt dirng sau
nhap vong. Loai b mot tram ra khoi vong logic bang cach ndi tram trudc va
sau né voi nhau

- Quan ly sai sot : trung dia chi, gy vong (céc tram bi treo, roi vao trang thé
che 1an nhau), bdi ndt gitr Token.

- Khi dang gitt thé ma cd tram khac nhan dugc gai tin thi ching to nat khac da
c6 the, e d6 né s8 bo thé bang cach chuyén sang trang tha 'nghe'.

- Khi nit ¢& hoan thanh cong viéc, né guri the dén ndt dang sau, néu ndt tiép sau
hoat dong thi né gai the chuyén sang trang tha bi dong. Néu nguoc lai, no gii
thé cho ndt ké tiép lan nira. Néu hai lan giri khdng duoc thi xem nhu nat ké
tiép hong vagii di géi tin "tim nat ké tiép" dé tim nt tiép theo.

- Néu khéng thanh cong thi nit bi xem 1a c6 su ¢b. NGt ngirng hoat dong va
'nghe’ trén bus.

Dang ban tin cia mang Token bus

Bat dau . e Dia chi o .
tin bieu ktr_nen goi ngudn bia chi dich TIN FSC Két thac tin
in
1 byte 1 byte 2-6 bytes 2 - 6 bytes 4 bytes 1 byte
Khung tin cuc dai 8191 bytes T6c do c6 thé 1a 1; 5; 10Mbps

So sanhh CSMA/CD va Token Bus

- Token bus quan ly phuac tap hon so véi CSMA/CD. Trong truong hop tai nhe
thi khdng hiéu qua baing CSMA/CD (do phai qua nhiéu tram)

- Tuy nhién Token Bus c6 hiéu qua trong truong hop tai nang, dé diéu hoa luu
théng trén mang Token Bus. Khong quy dinh do dai téi thiéu caa goi tin,
khdng can nghe trudc khi néi.
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4.2.4 Piéu khién truy nhap vong véi thé bai

Pay 14 giao thuc thdng dung dugc ding trong cac LAN c¢b ciu tric vong
(Ring). Phuong phép nay sir dung mot khéi tin hiéu dic biét goi 1a Token di chuyén
vong quanh mang theo mot chiéu xéc dinh. Mot tram mudn truyén phai doi cho dén
khi nhan duoc the bai. Khi mot tram dang chiém Token thi né c6 thé phét di mot
goi dir liéu. Khi da phat hét goi dix liéu cho phép hoic khong con gi dé phét nixa thi
tram d6 chuyén khung thé bai ¢én cho tram ké tiép trén mang. Trong token c6 chira
moét dia chi dich va duoc luan chuyén toi cac tram theo mot trat tu da dinh trudc.
Péi véi cau hinh mang dang xoay vong thi trat ty cia su truyén token twong dwong
vai trat tu vat ly caa céc tram xung quanh vong.

Céc chuan mang sir dung phuong phép diéu khién truy nhap thé bai

- Chuan IEEE 802.5, con goi |a chuan Token Ring.

- FDDI la chuan soi quang 100 Mps st dung phuong phédp chuyén thé bai va
vong tron.
Phuong phép chuyén thé bai thich hop trong céc diéu kién nhu sau :

- Khi mang dang tai dir liéu quan trong vé thoi gian do phuong phédp ndy cung
cap kha nang ban giao.

- Khi mang duoc s dung nhiéu, do tréanh duoc xung dot.

- Khi mét vai tram cd muc uu tién cao hon so vai cac tram khéac. Phuong phap
chuyén thé bai cé thé &p dung cac mirc wu tién cho tram dé ngan cim mat tram
bét ky khéng duoc doc quyén vé mang.

- Do thé bai luan chuyén quanh mang nén mdi tram co thé truyén theo quang
thoi gian tdi thiéu.

Phuong phép chuyén thé bai doi hoi co ché diéu khién phuc tap va chi phi dau
tu phan cang cao, nhung duoc thiét ké véi do tin cay cao. Tuy vay hién nay
Ethernet van Ia chuan LAN thdng dung, chitng to duoc uu diém caa phuong phép
tranh chap khi sir dung trén c&c mang LAN.

Giao thuc truyén token c6 trat tu hon nhung ciing phirc tap hon CSMA/CD, ¢
wu diém 1a van hoat dong tot khi luu luong truyén théng lén. Giao thac truyén
token tuan thu dang sy phan chia cia méi treong mang, hoat dong dua vao s xoay
vong téi cac tram. Viéc truyén token s3 khdng thuc hién duoc néu viéc xoay vong
bi dut doan. Giao thirc phai chia cac thu tuc kiém tra token dé cho phép khdi phuc
lai token bi mit hodc thay thé trang théi cua token va cung cip cac phuong tién dé
stra doi logic (thém vao, bét di hoic dinh lai trat tu caa cac tram).

Khung tin cuc dai 14 16KB & ché do truyén 16Mbps va4KB & ché do truyén 4Mps.
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Dang ban tin véi mang Token Ring :

B3t | Diéu khién biéu Dia chi Dia chi Két Trang
dau | tham nhdp | khién g6i | ngudn dich TIN FSC thac | thai géi
tin tin goi tin tin

1 1 byte 2-6 bytes 2-6 2-6 4 bytes 1 byte 1 byte
byte bytes bytes

4.24.1 Pharong phép diéu khién truy nhdp do béo

Do béo (polling) 1a mot phuong phéap diéu khién truy cap st dung mot thiét b
trung tAm dé diéu khién toan b viéc truy cap mang. Day 1a phuong phép dugc st
dung phé dung nhat trén cac mang méy tinh [on.

Thiét bi trung tam co tén l1a thiét bi chinh s& y&u cau dir liéu tir cac thiét bi
khéc trén mang c6 tén la thiét bi thir cap (secondaries). Sau khi duoc do béo, thiét bi
thir cap cd thé truyén mot luong dir liéu duoc xéc dinh boi céc giao thic dung trén
mang. Mot thiét bi thir cap khéng thé truyén trir phi nd duoc thiét bi chinh do béo.

Phuong phép do béo c6 nhiéu vu diém caa pheong phép chuyén thé bai nhu :

- Dy doén dugc céc lan truy cap dinh san.
- Géan dugc cac mic uu tién, tranh dugc va cham.

So sénh phuong phép do béo va phuong phép chuyén thé bai : ki thuat do béo
tap trung hda quyén diéu khién. Nhin dudi goc do quan ly thi day 1a mot uu diém,
nhung néu co ché diéu khién trung tam bj hong, mang s& ngirng hoat dong. Phuong
phép chuyén thé bai s dung c&c chirc ning diéu khién phan phdi hon do d6 it bi
hong tap trung tai mot diém. Bén canh d6, phuong phép do béo ddi khi 1ang phi céc
lugng bing thdng 16n do phai do béo ting thiét bi thir cap, cho du céc thiét bi khéng
co gi dé truyeén.

4.3 Chuan héa mang cuc b

Céc chuan LAN 1a céc tiéu chuan céng nghé cho Lan dugc phé chuan bai cac
t6 chic chaun hdéa quéc té, nham huéng dan céc nha san xuat thiét bi mang di dén
su thong chung kha ning sir dung chung céc san pham caa ho, vi loi ich cua nguoi
str dung va tao diéu kién thuan loi cho céc nghién ciu phét trién.

Céc chuan ndy quy dinh mdi truong truyén dan ciing nhu céch thirc s dung
chiing trong két ndi LAN; Céc giao thirc truyén thong ¢ céc tang vat ly vatang lién
két dir liéu cua mang theo mé hinh OSl.

Céc giao thuc truyén théng ¢ céc tang trén caa mé hinh OSIhién tai dugc xac
dinh qua mot sd giao thirc phd bién nhu TCP/IP, IPX/SPX, NetBIOS,. . .
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Uy ban IEEE phét trién tiéu chuan IEEE LAN va dé xuat phan chia hai tang
thap nhat caa mé hinh OSl nhu dudi day.
Theo chuan 802 thi ting LKDL dugc chiathanh 2 tang con:
Tang con diéu khién logic LLC (Logical Link Control Sublayer) : giit vai tro
t6 chac dir liéu, to chic thdng tin dé truyén va nhan. Tha tuc ting LLC
khéng bi anh huong khi st dung cac dudng truyén dan khéc nhau, nhd vay
ma linh hoat hon trong khai thac.

Tang con diéu khién xdm nhap mang MAC (Media Access Control
Sublayer). 1am nhiém vu diéu khién viéc xam nhap mang.

Network Chgc n"'ng h3a ming
802/2 (dang 1) Khong két ni khong bién nhan
LLC (Logical Link 802/2 (dang 2) C6 két nGi

Control) 802/2 (dang 3) Khong két ndi cé bién nhEn

DataLink | | 802/3 CSMA/CD
MAC (Media Access 802/4 Token bus

Control) 80254 Token ring

Physical Physical

Hinh 4-2. Céc tang con LLC va MAC.

Chuan 802.2 & mirc con LLC twong dwong véi chuan HDLC caa ISO hoidc
X.25cuaCCITT.

Chuan 802.3 x&c dinh phuong phép tham nhap mang tac thoi ¢ kha nang phét
hién 15i chdng chéo théng tin CSMA/CD. Phuong phdp CSMA/CD duoc dua ra tir
nim 1993 nham muc dich nang cao hiéu qua mang. Theo chuan ndy céc mic duogc
ghép ndi véi nhau théng qua céc bo ghép ndi.

Chuan IEEE 802.3 ding cho mang Ethernet (st dung giao thic truy nhap
CSMA/CD) bao gém ca 2 phién ban bing tan co ban vabang tin mo rong.

Chuan |EEE 802.4 lién quan téi su sap xép tuyén token, thuc chat 1a phuong
phap tham nhiap mang theo kiéu phét tin hiéu tham do token qua cac tram va duong
truyén bus.

Chuan IEEE 802.5 diing cho mang dang vong va trén co so ding tin hiéu tham
do token. Mdi tram khi nhan duoc tin hiéu tham do token thi tiép nhan token va bat
dau qua trinh truyén théng tin dudi dang cac frame. Céc frame c6 ciu trlc tuong ty
nhu cia chuan 802.4. Phuong phap xam nhap mang ndy quy dinh nhiéu mac uu tién
khéc nhau cho toan mang va cho mdi tram, viéc quy dinh ndy vira cho ngudi thiét
ké virado nguoi sir dung tu quy dinh.
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Chuan IEEE 802.11 diing cho mang khong day (Wireless).

4.3.1 Chuin Ethernet

Chuan Ethernet duoc sir dung phé bién nhat, &én muc d6i khi duoc hiéu
d6ng nghia véi LAN. Tuy nhién n6 da dugc xdy dung va phét trién qua céac gial
doan vai céc tén goi 1a DIX standard Ethernet va IEE 802.3 standard. Chuan
Ethernet do céc cong ty Xerox, Intel va Digital equipment xay dung va phét trién.
Ethernet LAN duogc xay dung theo chuan 7 16p trong ciu triic mang caa 1SO, mang
truyén sd liéu Ethernet cho phép dua vao mang céc loai méy tinh khac nhau ké ca
méy tinh mini. Ethernet c6 cé&c dic tinh ky thuat cha yéu sau day:

- C6 ciu tric dang tuyén phan doan, dudng truyén diing cép ddng truc, tin hiéu
truyén trén mang duoc ma hoa theo kiéu dong bo (Manchester), téc do truyén
dir liéu la 10 Mby/s.

- Chiéu dai téi da cua mot doan cép tuyén 1& 500m, cac doan tuyén ndy co thé
dugc két ndi lai bang cach diing cac bo chuyén tiép va khoang céch 16n nhat
cho phép gitra2 nut 1a 2,8 km.

- Sir dung tin hiéu bang tan co ban, truy xuat tuyén (bus access) hoic tuyén
token (token bus), giao thirc 1A CSMA/CD, dir liéu chuyén di trong cé&c goi.
Gai tin ding trong mang c6 do dai tir 64 dén 1518 byte.

CAu tric ciamang Ethernet : Mang Ethernet c6 cau trdc dang bus nhu sau

Vi mach
l—[]
Tram lam viéc [
o | =l
[ repeater [
1

=L 7 799
oo

Hinh 4-3. Cau trdc cia mang Ethernet.

S6 tram cuc dai trong mang & 1024, sd lwong segment cia mang giGi han nho
hon 5 segment, khoang céch téi da gitra hai tram 1& 2,5km. Mang st dung cép dong
tryc toc do 10Mps. Cau tric khung tin Ethernet c6 khuén dang nhu sau

N o Dia chi o ,
Co Dia chi dich ngudn Loai tin TIN CRC Co

6 bytes 6 bytes 2 bytes 46 — 1500 bytes 4 bytes
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Churong 5 TANG MANG

Tang mang dam bao truyén tin théng sudt giira hai nit dau cudi trong mang.
Trén co sd cau hinh cia mang, ting mang s kiém tra so d6 két néi (topology) cua
todn mang dé quyét dinh duong di téi wu truyén géi dir liéu, trdnh qué tai trén mot
duong truyén trong khi mot sé duong truyén rdi. Thuc hién cat/ hop dir liéu khi qua
mang va lién két mang khi 6 nhiéu mang ndi véi nhau.

5.1 Cé&cvan dé ciia tang mang
5.1.1 Pinh dia chi cho tang mang

Tang mang st dung céc kiéu dia chi bd sung sau

1. Pija chi mang logic (Logical network addresses), dinh tuyén céc goi tin
theo cac mang cu thé trén lién mang. Dung dé dinh danh mot mang cu thé
trén lién mang dudi dang mot ngudn hay dich caamot goi tin.

2. Diachi dich vu (Service addresses), dinh tuyén céc gdi tin theo céc tién
trinh cu thé dang chay trén thiét bi dich, ding dinh danh mot giao thirc
hay tién trinh trén méy tinh 1a ngudn hay dich caiamot goi tin.

3.  biachi mang vat ly (MAC) dinh danh mét thiét bi cu thé dudi dang mot
ngudn hay dich caa mot khung.

Dia chi vat ly cua may trgm :

MBJi thiét bi trén mot mang cd mot dia chi vat Iy duy nhat dé giao tiép voi cac
thiét bi khéc, con goi 1a dia chi phan cang. Trén tit ca c&c mang hién nay, mdi dia
chi xuat hién mot 1an duy nhat (nghia |a mdi thiét bi chi c6 mot dia chi duy nhat).
Péi véi phan cing, dia chi thuong dugc ma hod trong thiét bi card mang (Network
Interface Card), c6 thé duoc dit bang chuyén mach hoic bang phan mém. Trong md
hinh OSl thi dia chi nay dugc dat ¢ [6p vat ly.

Do da cua dia chi vat ly phu thudc vao tirng mang, ching han véi mang
Ethernet va mot sd mang khéc thi ding dia chi vat |y dai 48 bit. Bé trao doi thong
tin thi can cé dia chi cua noi goi, vadia chi cuanoi nhan.

Hién nay | EEE dang dam nhiém viéc an dinh dia chi vat 1y tong thé (universal
physical address) cho cac subnetwork. Bdi voi mdi subnetwork, |EEE an dinh mot
phan dia chi déng nhat ddi véi tit ca cac subnetwork goi 1a OUI (Organization
Unique Identifier) phan ndy c6 do dai 1a 24 bit, cho phép IEEE an dinh phan dia chi
24 bit con lai theo yéu cau. (Trén thyc té, hai trong 24 bit diachi OUI la céc bit diéu
khién, do d6 22 bit 1a dé xé&c dinh subnetwork d6. D6 d6 chi c6 khoang 2°* dia chi



-48-

duoc dung, néu véi toc do phét trién nhu hién nay co thé s3 thiéu dia chi trong
tuong lai). Sau ddy 1a ciu tao caadia chi OUI :

1 bit 1 bit 22 hit 24 bit

l‘ l‘ [ [ |
I/G | U/L | Dia chi subnetwork Dia chi vat ly ctua khu vuc
%_J

O=Individual O=Universal

Hinh 5-1. CAu tao cua dja chi vat ly AUI.

5.1.2 Dich vu cung cap cho tang giao van

Céac dich vu phai doc lap vai cdng nghé dugc dung trong mang.

Tang giao van phai doc 1ap véi cong nghé dugc diing trong mang.

Céc dia chi mang phai thong nhat dé tang giao van co thé dung ca mang LAN
va WAN.
Co 2 logi dich v :

Dich vu truyén tin c6 lién két (Connection Ariennted Service)

Dich vu truyén tin khdng lién két (Connectionless Service)
Su khac nhau gitra hai dich vu

van dé Dich vu co lién két Dich vu khong lién két
Khaoi dong kénh Can thiét Khéng

biachi dich Chi can ltc khai dong Can & moi goi tin

Thu ty gobi tin Puoc dam bao Khéng dam bao

Kiém soét 15i & tang mang & tang giao van

Diéu khién thdng lugng & ting mang & tang giao van

Thao thuanthamsd  C6 Khéng

Nhan dang lién két Co Khéng

Céc ham co ban cua dich vu lién két ting mang :

N-CONNECT. Request (callce, caller, acks wanted, exp wanted, qos, user data)
N-CONNECT. Indication (callce, caller, acks wanted, exp wanted, qos, user data)
N-CONNECT. Response (response acks wanted, exp wanted, qos, user data)
N-CONNECT. Confirmation (response acks wanted, exp wanted, qos, user data)
N-DISCONNNECT. Request (originator, reason, user data, responding address)
N-DISCONNNECT. Indication (originator, reason, user data, responding address)
N-DATA. Request (user data)

N-DATA. Indication (user data)

N-DATA-ACKNOWLEDGED. Request ()

N-DATA-ACKNOWLEDGED. Indication ()

N-EXPEDITED-DATA. Request (user data)

N-EXPEDITED-DATA. Indication (user data)

N-RESET. Request (originator, reason)
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N-RESET. Indication (originator, reason)
N-RESET. Response()
N-RESET. Confim()

Céc ham co ban cua dich vy khéng lién két ting mang

N-UNITDATA. Request (source address, destination address, qos, user_data)
N-UNITDATA. Indication (source address, destination address, qos, user_data)
N-FACILITY. Request (gos)

N-FACILITY. Indication (destination address, qos, reason)
N-FACILITY. Indication (destination address, qos, reason)

Ham N_FACILITY .request cho phép NSD dich vu mang biét ty 1 phan tram
gdi tin dang duogc giao van.

Ham N_REPORT.indication cho phép tang mang thdng béo lai cho NSD dich
vu mang.

5.1.3 To chirc cac kénh truyén tin trong tAng mang
CO hai loai kénh truyén tin hoat dong trong mang :
5131 Kénh do (virtual circuit)

Tuong duong kénh dién thoai trong tang vat |y sir dung trong mang co lién
két. Kénh ao duoc thiét 1ap cho mdi lién két. Mot khi d& duoc thiét [ap thi cac goi
tin dugc chuyén di twong ty trong mang dién thoai cho dén khi lién két bi hay bo.

- Mdi nGt mang chira mot kénh 4o, véi ciravao cho mot kénh ao
- Khi mot lién két dugc khoi dong, mot kénh ao chua ding s& dugc chon
- Nt chon kénh 4o chira duong dan dén tram tiép theo va co sd thap nhat

Khi goi tin khoi dong dén ndt dich, nit chon kénh ao cd sb thap nhat thay thé
s6 trong gai tin va chuyén vao tram dich. S6 kénh ao ndi vai tram dich c6 thé khac
s6 kénh a0 ma tram ngudn sir dung.

5132 Mang Datagram

Tuong duong voi dién béo sir dung trong mang khong lién két. Trong mang
nay, khéng co tuyén duong ndo duoc thiét 1ap. Cac gbi tin co thé di theo nhiéu
duong khéc nhau ma khéng nhat thiét theo mot trinh tu xac dinh. Théng tin vao 1a
diachi dich, thdng tin rala nit mang phai toi.

Mang Datagram phurc tap vé diéu khién nhung néu kénh hong thi dé dang di
theo kénh khéc. Do d6 c6 thé giai quyét duoc van dé tic nghén dit liéu.

Céac dac trung cia mang Datagram va mang kénh ao
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Van dé

Mang datagram

Mang kénh ao

Khai déong kénh

Khobng

Can thiét

Dia chi (d/c) hoa

Gai tin phai c6 d/c ngudn vad/c dich

G6i tin chi can sd cuakénh ao

Théng tin tim dwong

Khéng can bat cir thdng tin ndo.

Moi kénh a0 can mot viing trong
bang

Tim duong Mai g6i tin tim duong doc 1ap. Phai | Puoc thiét 1ap khi khoi dong kénh
tim duong moi khi co goi tin téi nat | a0 mai. Lién két s3 duoc duy tri
mang. cho ca phién.

Piéu khién Chi mét gdi tin & trong nlt hong Kénh 40 di qua nt hong s& bi huy

Hong nlt Khé khic phuc D& khic phuc hon

D¢ phurc tap Trong tang giao van Trong tang mang

Thich hop Céc dich vu lién két vakhong lién két | Céc dich vu lién két

5.1.4 Tim dwong di trong mang

Chtrc nang quan trong nhat caa ting mang 1a dan dudng cho cé&c goi tin tir tram
nguon téi tram dich. Thuat toan tim duong la qui trinh dé quyét dinh chon duong ra
khoi ndt mang nham gai gai tin di tiép toi nat khéc.

Y &u cau cua thuat toan tim duong

- Chinh x&c, 6n dinh, don gian vati uu.

- Thuat toan tim dudng phai c6 kha nang cap nhat lai ciu hinh va duong van
chuyén dé khong phai khoi dong lai mang khi c6 mot ndt hong hoac phai
ngung hoat dong cta cdc may & tram.

Céc thuat toan chialam hai nhdm chinh:

- Nhom khéng thich nghi (non adaptive) : viéc chon duong khéng dua vao viéc
danh giatinh trang giao thdng va ciu hinh trong thoi gian thyc.
- Nhom thich nghi (adaptive) : viéc tim duong phai thich nghi vai tinh trang
giao thong hién tai.
So @6 mang dugc biéu dién dudi dang d6 thi, mdi nit cua d6 thi 1a mot nat
mang, cung caa d6 thi biéu dién duong truyén ndi gitta hai ndt. Viéc chon duong
gitta hai n(t mang |a tim duong ngan nhat gitta ching.

MJi cung dugc gan mot nhan cho biét thoi gian trung binh phai doi vathoi gian
truyén mot goi tin chuan. Thoi gian ndy dugc thir mdi gid hay mdi ngay moét lan.
Puong ngan nhat [a duong co it budc chuyén tiép qua ndt nhat va co sb do do dai nho
nhat, mt it thoi gian.

CO nhiéu thuat toan dé tim duong ngan nhat gitta 2 diém, vi du nhu thuat toén
Dijkstra (1959). Ta xay dung do thi cho c&c ndt mang va tim khoang céch giira cac
nUt mang.
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5.1.5 Tic nghén trong mang

Khi c6 qua nhiéu goi tin trong mang hay mot phan ciaa mang 1am cho hiéu suat
cua mang giam di vi cac nat mang khong con dua kha nang luu trir, xu ly, gui di va
ching bit dau bi mit cac gdi tin. Hién twong ndy duoc goi 1 sr tic nghén
(congestion) trong mang.

Hang doi s8 bi day (phai luu tap tin, tao cac bang chon duong ...) néu kha ning
xtr ly ciandt yéu hoac khi thdng tin vao nhiéu hon kha niang caa duong ra

piéu khién dong dir liéu laxi ly giao théng gitra diém véi diém, giira tram thu
va phét. Trong khi d6 diéu khién tranh tac nghén 1a mot van dé tong quét hon bao
g0m Viéc tao ra hoat ¢ong hop ly ciia cac méy tinh caa cac ndt mang, quéa trinh luu
trir bén trong nut, diéu khién tit ca cac yéu té 1am giam kha nang van chuyén cua
toan mang.

Céac bién php ngan ngira
- B tri kha nang van chuyén, luu trix, xtr Iy ciamang du so véi yéu cau.
- Huy bo céc gdi tin bj tac nghén quathoi han.
- Han ché sb géi tin v&o mang nho co ché cira s (flow control).
- Chan duong vao khi cia cac gbi tin khi mang qué tai.

5.2 K&t ndi lién mang

Nhu ciu trao d6i thdng tin va phan chia c&c tai nguyén ding chung doi hoi
hoat dong truyén théng khong chi ¢ pham vi cuc b ma o ca khudn kho qudc gia va
qudc té. Tir @6 dan dén su ndi két cac mang vién thdng tin hoc duoc dit & cac vi tri
dialy khéc nhau va chiu sy quan ly cia céc té chirc hodc qubc giakhéc nhau.

Su nbi két mang (Networks Interconnection) giong nhu ghép ndi mang don ¢
nhung phirc tap hon nhiéu do tinh chat khéng thuan nhat caa cac mang con dugc két
nbi. Chlng cd thé cd kién tric khac nhau bao gom cac may tinh nit mang. Puong
truyén khéc nhau, chién lugc quan ly khéc nhau.

Nguoi ta thudng xem xét céc van dé sau dé két néi cac mang con lai véi nhau :

- Xem mdi ndt cua mang con nhu 1a mot hé théng mo : mdi nit mang con ¢
thé truyén thdng truc tiép vai mot nit cia mang con khéc bat ky. Nhu thé yéu
cau phai x&y dung mot chuan chung cho cac mang.

- Xem mdi mang nhu [ mot hé théng mé : Hai nat thuoc hai mang con khéng
bat tay tryc tiép véi nhau ma phai thdng qua mot phan tir trung gian goi 1a
giao dién két nai (interconnection interface) dat gitra hai mang con do.
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Chtc nang cua giao dién két ndi phu thudc vao sy khéc biét kién tric caa
mang con : sy khac biét cang |6n thi chirc nang caa giao dién cang phirc tap.

CO6 thé c6 céc két ndi mang nhu sau

LAN-LAN : N6i c&c mang cuc bo.
LAN-WAN : N&i c&c mang cuc bo voi mang duong dai.
WAN-WAN : N&i c&c mang duong dai

LAN-WAN- LAN : N6i mang duong dai véi mang cuc bo.
Néu may ngudn va méay dich khéng & ciing mot mang phai tim duong tir mang
ndy sang mang khéc. Néu tram ngudn va dich khéng ¢ hai mang lién ké thi giai
quyét tim duong qua nhiéu tram.

Céc mang khéc nhau c6 céc giao thirc khéc nhau, dan dén khéc nhau vé dang
khuén cua gdi tin, dau géi tin, diéu khién dong di lidu va qui tic x&c nhan.

I 5 494 4 ¢

L L

% (6] X.25 (Gl (8] 8025
TGN T

Hinh 5-2. Két ni lién mang.

5.2.1 Céc thiét bi dung dé két ndi lién mang

Viéc két ndi céc LAN riéng 1¢ thanh mot lién mang chung goi la
Internetworking, sir dung céc thiét bj két ndi thong dung nhu sau

5.2.1.1 B lap

B lap (repeater) thuc hién chirc nang ¢ tang vat ly dé khuyéch dai tin hiéu khi
tin hiéu truyén di xa. Bo lap dugc st dung dé két ndi cac doan mang lai véi nhau.
B6 1dp nhan tin hiéu tr mot doan mang, téi tao va truyén tin hiéu ndy dén doan
mang khéc. Nho ¢6 bo 1ap matin hiéu bi suy yéu do phai truyén qua mot doan cép
dai co thé trg lai dang ban dau vatruyén di dugc xa hon.
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End Node Repeater End Node
Application Layer| Application Layer
Presentaion Layer! | Presentaion Layer

Session Layer | Session Layer

Data Link Layer ! Data Link Layer

I
Transport Layer | | Transport Layer
Network Layer ! | Network Layer
|
I

N\
Physigal Layer ! _ | _Physical Layer [ || _Physical Layer _| Physical,Layer

Network A Network B
[ [ [ [ [ [ [ [ [ [

Hinh 5-3. So 6 kién tric cua Repeater trong md hinh OSI.

Bo loc khéng c6 kha niang xu ly luu luong. Tat céc tin hiéu dién, bao gdm ca
nhidu dién tir va céc 16 khéc ciing duoc 1ap va khuéch dai. Dé bo 1ap hoat dong, ca
hai doan mang ndi t&i bo 1ap phai sir dung cling mét phuong thirc truy nhap duong
truyén. Vi du: bo lap khéng thé ndi mét doan mang sir dung phuong thic
CSMA/CD vamét doan mang str dung phuong thirc chuyén thé bai.

Bo lap ¢ thé di chuyén gbi dir lidu tir phuong tién truyén dan ndy sang
phuong tién truyén dan khac. Vi du c6 thé nhan gdi dit liéu tir mot doan mang ding
cép dong truc va chuyén géi d6 sang doan mang sir dung cép quang.

5212 Hub

HUB 1a mot thiét bi lién két mang duoc sir dung rong réi. HUB con 1a thanh
phan trung tam trong cau tric mang hinh sao (Star). Mang Star sir dung su phan
chia tin hiéu trong HUB dé dua céc tin hiéu ra cac duong cép khéc nhau. Do vay, ¢
3 loai HUB ¢6 thé sir dung trong mang 1& HUB cha dong, HUB thu dong va HUB
lai.

HUB cha dgng: Hau hét cac HUB déu 1a HUB cha dong, ching té tao va
truyén lai tin hiéu gibng nhu bo 1ap. HUB thuang cé nhiéu cong nén thinh
thoang chiing con dugc goi 1a bo 1ap da cong. HUB chi dong dua ra céc tin
hiéu manh hon do dé cho phép doan cap dai hon.

— PR |
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Hinh 5-4. Thiét bj két néi mang HUB.
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HUB thu dong: Cac HUB thu dong hoat dong nhu cac diém két néi, ching
khong téi tao hodc khuéch dai tin hiéu.

HUB lai: Cac HUB thich &ng véi nhiéu loai cép khéc nhau dugc goi 1aHUB
lai.
52.1.3 Cdu néi (Bridge)

cau ndi 1a mot thiét bi hoat dong o tang lién két dir liéu. Dung dé néi hai hoic
nhiéu doan (segment) caa mang LAN khéc nhau.
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Hinh 5-5. Cau ndi.
Chtrc nang cia cau ni

- Mo rong khoang céch ciia phan doan mang, tang sb lugng may tinh trén mang.

- Loc nhitng goi dit liéu dé gui di (hay khéng gui) cho doan néi, hoac gui tra lai
noi XUt phét.

- Phan chia mot mang 16n thanh hai mang nho nham 6 1ap luu lueng, ting toc
d6 mang. Néu luu lyong tir mot nhém méy tinh tro nén qué tai va lam giam
hiéu suat todn mang thi ciu ndi cd thé cd 1ap may tinh hoac bo phan nay.

- Lam giam hién tuong tic nghén do sd lugng may tinh ndi vao mang qua lén :
Cau ndi cb thé tiép nhan Mot mang qua tai va chia nd thanh hai mang riéng
biét, nham giam bot luu lugng truyén trén mdi doan mang va do d6 mdi mang
s€ hoat dong hiéu qua hon.

- Két ndi céc phuong tién truyén dan khac nhau, nhu cép xoan doi va cép
quang.

- Két ndi cac doan mang sir dung phuong thic truy nhap duong truyén khéc
nhau, chang han CSMA/CD va chuyén thé bai.

Nguyén ly hoat dong

- Cau ndi khdng phan biét gitta giao thic ndy véi giao thic khéc, chi co nhiém
vu chuyén luu lugng cua tit ca cac giao thirc doc theo mang. Vi giao thiac ndo
ciing di chuyén ngang qua cau ndi, nén tuy thuéc vao ting may tinh quyét
dinh chiing c6 thé nhan dién duoc giao thac no.
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- Cau ndi hoat dong trén nguyén tic mdi nat mang c6 mot dia chi riéng. Cau néi
chuyén goi dit liéu du trén dia chi caa ndt dich (dia chi MAC). Khi dit liéu
truyén qua cau néi, thong tin dia chi caa may tinh duoc luu trong RAM cua
cau néi dung dé xay dung bang dia chi duatrén dia chi nguén caa goi tin.

Giao dién Bridge chi chiratang 1 va ting con MAC, ¢ chirc nang chuyén doi
khudn dang cua cac don vi dir liéu (frame) cua cac giao thirc khac nhau va giri
chlng téi cac mang cuc bo dich ¢ kém theo phéi hop tc do.

End Node Bridge End Node
Application Layer| WApplication Layer
Presentaion | | Presentaion
Layer | l Layer
Session Layer | | Session Layer
Transport Layer ! | Transport Layer
Network Layer | RRelay | Network Layer
Data Ljnk Layer o — — I — MACayer 4 | — -MACllayer — - — — ' Data LinK Layer
Physigal Layer Physical Layer Physical Layer Physical |Layer
Network A | Network B

Hinh 5-6. So d6 kién tric caa Bridge trong md hinh OSI.

Vi du mot Bridge néi gitra |EEE 820.3 va IEEE 820.5. Cau ndi ndy co hai card
mang: card Token Ring va card Ethermet dé giao tiép véi hai mang.

5.2.1.4 Bé ddn dwong (router)

Trong mdi trudng gdm nhidu doan mang vai giao thirc vakién tric mang khéc
nhau, cau ndi khong thé dam bao truyén théng nhanh trong tat ca cac doan mang.
Mang c6 d6 phuc tap nhu vay can mot thiét bi khéng nhiing biét dia chi caa mdi
doan mang, ma con quyét dinh tuyén duong tét nhat dé truyén di liéu va loc luu
lwgng quang ba trén cac doan mang cuc bo. Thiét bi nhu vay dugc goi 1a bo dinh
tuyen.

Hinh 5-7. B dinh tuyén.
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Chutrc nang caa bd dinh tuyén :
- Chuyén dbi va dinh tuyén géi dir liéu qua nhiéu mang dua trén dja chi phan
16p ciia mang, cung cip cé&c dich vu nhu bao mat, quan 1y luu thdng...
- Phan chia mot mang [6n thanh nhiéu mang nho, va co thé két ndi nhiéu doan
mang véi nhau.
- Loc gdi tin vaco lap luu lwgng mang : hoat dong nhu mot rao can an toan gitra
céc doan mang ( do co thé loc dit liéu).
- Ngan chan tinh trang quang béa vi chiing khdng chuyén tiép cac gdi tin quang
ba, cai thién viéc phan phét gbi di liéu.
- Céc bo dinh tuyén co thé chia s théng tin trang tha va théng tin dinh tuyén
v6i nhau va str dung théng tin nay dé bo qua céc két ndi hong hoac cham.
Nguyén ly hoat dong :

Trong bo dinh tuyén c6 mot bang dinh tuyén chta céc dia chi mang. Tuy
nhién, dia chi mang co thé duoc luu trix tuy thudc vao giao thirc mang dang chay.
B6 dinh tuyén sir dung bang dinh tuyén dé xac dinh dia chi dich cho dit liéu nhan
dugc. Bang nay liét ké céc théng tin sau:

- biachi mang da két ndi.
- Céch két ndi toi cac mang khéc.
- Phi ton truyén dir liéu qua céc 16 trinh d6.

Khi bo dinh tuyén nhan dugc mot goi dit liéu can goi dén mang & xa, no kiém
tra bang dinh tuyén va chon duong di ti wu (theo mot tiéu chuan nao d6) dé goi goi
dit ligu dén dich.

End Node Router/Gateway End Node
Application Layer | A Application Layer
Presentaion Layer| | Presentaion Layer

Session Layer | | Session Layer
Transport Layer | Relay | Transport Layer
Network Layer | Network Layer / T\ Network Layer | Network Layer
Data Link Layer | Data Link Layer| || Data Link Layer | Data Link Layer
Physical Layer | Physical Layer | || Physical Layer | Physical Layer
Network A Network B

Hinh 5-8. So db kién tric ciia Router trong mé hinh OS.
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Truyén dit liéu quabd dinh tuyén

Trong moi truong hop, khi mot tram x&c dinh rang né phai goi mot goi dix liéu
tGi Mot tram trén mot mang khéc. Cong viéc dau tién tram ndy can lam lalay dia chi
vat Iy MAC cia Router (dia chi cdng ndi ngam dinh). Sau d¢6 n6 dién théng tin
trong truong dia chi vat ly dich caa goi dir liéu bang dia chi vat Iy MAC caa Router,
va truong théng tin dia chi dich ¢ ting mang (chang han dia chi IP néu ding giao
thirc TCP/IP) bang dia chi caatram dich.

Khi Router kiém tra dia chi dich, né xéac dinh xem n6 biét hay khéng biét cach
chuyén tiép gai dir liéu dén budc nhay tiép theo (Router ké tiép trén duong di) bing
céch kiém tra dia chi. Néu dia chi mang dich nam trong géi dir liéu khéng co bang
dinh tuyén, Router thuong bo géi dir liéu di. Trong truedng hop dia chi mang dich cé
bang dinh tuyén, Router thay dia chi vat |y dich bang dia chi vat ly cia budc nhay
tiép theo vatruyén goi dix lisu dén budc nhay tiép theo.

Nhu vay, khi mot gdi tin dugc chuyén qua lién mang, dia chi vat ly dich caa
no thay doi, nhung dia chi caa giao thirc khdng doi.

Bo dinh tuyén duoc chia thanh 2 loai, tuy theo cach sir dung ching. Bo dinh
tuyén cuc bo (Local Router) ndi cac doan mang ¢ gan nhau. Hai bo dinh tuyén ¢ xa
nhau (Remote Router) ndi hai doan mang & xa qua cac kénh truyén thong.

5.2.1.5 Bé chuyén mach

Chuc nang chinh caa bd chuyén mach (switch) 1a ciing mot IGc duy tri nhiéu
cau ndi giira céc thiét bi mang bang cach dya vao mat loai duong truyén xuong song
(backbone) noi tai tbc d6 cao. Switch ¢ nhiéu cong, mdi cong co thé hd trg toan b
Othernet LAN hoic Token Ring. Bo chuyén mach két néi mot s LAN riéng biét va
cung cap kha niang loc gdi dit liéu gitta chdng.

Céc bo chuyén mach 1aloai thiét bi mang mai, hién dang duogc sir dung rong
réi vi Switch cho phép chuyén sang ché do truyén khong dong bo ATM.

52.1.6 Gateway

Hoat dong ¢ mac mang, thuc hién ghép ndi véi WAN. Nguyén ly chung cua

ndi két ndy latao ra 1 ting “lién mgng” (internet) chung trong tat ca céc kién tric caa

mang con tham gia néi két. Tang lién mang thuong l& tang con nam ngay trén tang 3
mo hinh OSI.
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Sub net 1 Gateway Sub net 2
4-7 4-7
Internet <> Internet Layef—T> Internet
Network Layerd [ Network Layef | . Network Layer 2
Data Link Layer—— Data Link Layer—— Data Link Layer
Physical Layer Physical Layer Physical Layer

Hinh 5-9. So db kién trc cua gateway trong md hinh OSl.

Tang con Internet duoc cai dit trong tat ca cac tram ciing nhu trong c&c giao
dién két nbi (gateway), Tang nay cung cap dich vu truyén théng lién mang véi hai
chirc nang chinh :

- Chuyén ddi céc don vi dit liéu caa giao thirc (Protocol Data Unit - PDU)
- Chon duong di cho cac PDU nay.

Céc gdi tin ¢ tang con Internet luu thdng trong mang theo phuong phép
'g6i/boc (encapsulation/decasulation). Khi mot datagram duoc truyén tir mang con
nay sang mang con khéc thong qua gateway thi né dugc bo sung thém vao (hoac
téch ra) céc phan thdng tin diéu khién can thiét twong tng véi cc mang con.

5.3 Giaothwclién mang IP
Giao thuc IP (Internet Protocol) hoat dong ¢ ting mang, cung cip dich vu di
lidu khéng lién két (connectionless) cho nhiéu giao thirc lién két dix liéu khac. Bon vi
dir liéu dung trong giao thirc IP dugc goi 1a datagram, hay con goi lakhung tin IP.
Chtrc nang cua giao thac 1P :
- Pinh nghia gdi tin Datagram la don vi dit liéu co ban caa viéc truyén tin trén
mang Internet.
- Xé&c dinh mé hinh danh dia chi cho cac khung tin va quan ly cac quatrinh trao
d6i, xur ly céc khung tin nay.
- Chon duong cho céc datagram trén mang
- Cung cap co ché trén gai tin trén mang hiéu qua nhat.
- Phan doan vatong hop céc gai tin.
Tinh chit cua giao thac IP:
- Hoat dong theo phuong thirc khdng két ndi : IP khéng chuyén céc théng tin
diéu khién trugc khi truyén dix liéu.
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- Khéng tin ciy : giao thirc IP khdng c6 kha niang phét hién va khic phuc 1i.,
khdng quan tam dén van dé dir liéu co6 duoc nhan mot cach chinh xéc hay
khdng. Do d6, cac gbi dir liéu co thé bi thét lac, bi tring lap, bi chuyén cham
hoic di khong dling thtr tw, moéi goi dir liéu duoc xir 1y doc 1ap véi nhau va co
thé gui theo nhitng duong dinh tuyén khéc nhau.

5.3.1 Ciutrackhungtin IP

IP Header duoc gan cho mdi datagram, chira céc thdng tin can thiét cho su
hoat dong cua gdi tin trén mang. Cau tric khung tin 1P nhu hinh sau :

0 34 78 15 16 31
VER IHL Type of Total Length
Service
Identification Flag Frag offset
Time To Live Transport Header checksum

Source Address

Destination Address

Options + Padding
Data (Max : 65535 bytes)

k///_\

Hinh 5-10. CAu triic khung tin I P,

VER (4 bit)
Chura phién ban giao thirc 1P dang dung. Phién ban hién nay 1a 1PV 4.

Mot phan cua giao thic IP quy dinh rang phan mém nhan dir liéu trudc
tién phai kiém tra phién ban cua IP trong c&c khung tin dén, trudc khi phan
tich tiép phan con lai cia Header va dix liéu. Néu nhu khong ddng phién ban
thi 16p IP cia méy nhan s tir chdi va bé qua toan bo ndi dung caa khung tin
daén.

IHL (Internet Header length) (4 bit)

Chutra chiéu dai caa Header IP do méy gui dir liéu tao nén, chiéu dai nay
dugc tinh theo cac word c6 chiéu dai 32 bit. Header ngan nhét c6 chiéu dai 1a
5 word (20 byte), nhung do viéc ding c&c truong lua chon ¢ thé 1am ting
chiéu dai caa Header 1én dén 6 word (24 byte). IHL ding dé giao thirc IP duoc
vi tri két thic caa Header va bt dau phan di liéu caa khung tin.

Type of Service - Logi dich vu (8 bits)

Truong ndy chia céc théng tin vé quyén wu tién cia viéc truyén

datagram va céac anh huong cé thé xay ra trong qué trinh truyén céc datagram
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d6. 1P chuan khéng yéu chi ra cac hanh dong cu thé duatrén giatri caatruong
Type of Service. IP chi dinh sir dung no trong viéc thiét 1ap céc tuy chon cho
c&C mang con vano sé truyén qua trong budc nhay téi.

Vi dy, viéc truy nhiap vao mang Token Ring can thiét cd ca&c mac do uu
tién duoc xéc dinh. IP ¢ thé chuyén cac mic d6 wu tién cua nd sang cac maic
dd uu tién tuong (rng cua mang Token Ring.

Mot sb may tinh va bd chon duong (router) khdng quan tam dén gia tri
cua truong ndy trong khi mot sb khéc lai dua vao day dé quyét dinh duong
truyén.

CAu tric cuatrudng nhu sau :

0 2 3 4 5 7
Precedence Delay |Throughput| Reliability Reserved

CAu trdc caa trudng Type of Service

Precedence (3 bit) : chi thi vé quyén uu tién giri datagram, cu thé 14
111 - Network Control (cao nhat) 011 - Flash

110 - Internetwork Control 10 - Immediate
101 - CRITIC/ECP 001 - Priority
100 - Flag Overrride 000 - Routime (thap nhat)

D (Delay) - 1 bit : chi d6 tré yéu cau
D = 0 dd tre binh thudng
D = 1 d0 tré thap
T (Throughput) - 1 bit : chi théng lugng yéu cau
T = 0 thong lugng binh thuGng
T = 1 théng lugng cao
R (Reliability) - 1 bit chi d0 tin cay yéu cau
R = 0 d0 tin cay binh thudng
R = 1 d0 tin cay cao

Ba bit dau tién caa trudng ndy 1a dé chi ra quyén caa khung tin do, véi
cé&c gia tri tir O (binh thuong) dén 7 (Mang diéu khién). Néu gia tri caa phan
ndy cang cao thi khung tin d6 cang quan trong va trén ly thuyét thi khung tin
nay phai duoc chuyén dén dich nhanh hon. Nhung trén thuc té thi TCP/IP va
céc phan cing dung giao thic TCP/IP déu bo qua trudng ndy va coi tat ca cac
khung tin c6 d6 uu tién nhu nhau.

Ba bit tiép theo l1a ba co 1-bit dé diéu khién thoi gian tré, do tin cay, va
théng luong (throughput) caa khung tin. Néu tat ca céc bit déu 1a 0 thi co
nghia |a dat ¢ ché do binh thuong. Néu bit thir nhat 1a 1 thi ¢ nghia la thoi
gian tré thap, truyén nhanh va do tin ciy cao cho ting cd. Con hai bit con lai
cua truong ndy khéng ding. Phan 16n céc bit caa truong ndy déu bi bo qua khi
thuc hién IP, va tit ca cac khung tin déu duoc dit thoi gian tré, thoi gian
truyén, vado tin cay nhu nhau.
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Trong thuc té, hau hét tit ca céc bit cuatruong loai dich vu déu dugc dat
vé giatri 0 boi vi sy khac nhau vé quyén, thoi gian tré, thoi gian truyén, do tin
cay gitta c&c mdy hau nhu khong ton tai trir khi mot mang mai dugc thanh [ap.

Total Length (16 bits) - Chiéu dai goi tin

Truong ndy cho biét toan bo chiéu dai cua khung tin (datagram) bao gom
phan Header va phan di liéu, don vi tinh bang byte. D6 16n caa truong ndy 1a
16 bit do 6 ma chiéu dai caakhung tin téi dala 65535 byte.

Indentification (16 bits) - Truong dinh danh

Truong nay chira mét gia tri dac trung do méy guri khung tin tao ra, cung
v6i cac tham sb khéc (nhu Source Address va Destination Address), tham sd
nay ding dé dinh danh duy nhiat mot khung tin trong khoang thoi gian né ton
tal trén lién mang.

S trong truong ndy duoc can dén khi sip xép céc khung tin dé dam bao
rang céc khung tin khéng bi 13n 16n véi nhau. Khi 16p 1P nhan duoc mot doan
dir liéu tir c&c I6p cao hon thi nd s& gén céc sd dinh danh ndy vao. Néu nhu
khung tin da duoc tach (bang ky that tach théng tin) thi tat ca cac khung tin 3
mang cting mot sd dinh danh nhu nhau.

Flags (3 bits) - Cac co
Trudng ndy co chiéu dai 3 bit, lién quan dén sy phan doan céc datagram.
Bit 0 : DUNng dé du trit - chua sir dung, luén co giatri O
Bitl:(DF) =0 (May Fragment)
=1 (Don't Fragment)
Bit2: (MF) =0 (Last Fragment)
=1 (More Fragment)

Néu nhu ¢ DF ¢6 giatri 1a 1 thi c6 nghia la khung tin khéng thé tach ra
duoc trong bat ¢t truong hop ndo. Néu nhu ma phan mém caa lop IP hién tai
khong thé gai khung tin dén ngi nhan néu nhu khéng tach ra, ma hién tai bit
cd dang la 1 thi khi @6 khung tin s8 bi huy bo va mot thong béo 16i duoc giri
dén thiét bi phét.

Néu router khéng thé truyén nguyén ca mot datagram ma bit ndy duogc
thiét 1ap bang 1 thi datagram d6 s bi loai bo vand s& cé mot théng béo 15i giri
dén may phat. Bat ki mot nguoi quan Iy mang ndo ciing co thé sir dung céch
nay dé kiém tra do 16n cua céc datagram co thé dugc truyén trén céc phan
khéc nhau trén mang két hop.
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Néu nhu co MF 1a 1 ¢6 nghia la khung tin hién tai van dang con céc goi
tin khac nira dang dén, do d6 ma phai can dén viéc sip xép lai dé khéi phuc lai
message ban dau. Khung tin cudi cing dén s& 16n hon céc khung tin binh
thudng vi n6 con chira thém phan MF=0 dé béo cho méay nhan biét 1a da hét
céc khung tin can thiét khéng can phai doi thém nita. C6 thé 1a cac khung tin
dén khéng dung vai tht tu ching da duoc phét di, do d6 co MF con dugc
duing cling véi trudong Fragment Off dé chi cho méy nhan duoc tha ty caatoan
bd message ban dau.

Fragment Offset (13 bits)

Néu ma co MF bang 1 (tic 1a ¢6 sy tach théng tin tir mot khung tin [6n),
khi @6 fragment offset chira .vi tri caa c&c message con trong message ban dau
trong khung tin hién thoi. Diéu ndy cho phép IP sip xép lai cac khung tin
thanh message ban dau t theo ding trat tu.

Offset thuong dugc dé & dau message. Trudng ndy cé chiéu dai 1a 13 bit,
do vay offset dugc tinh theo don vi 8 byte, tuong tng véi goi 16n nhat 1a
65535 byte. Viéc dung sd dinh danh dé chi rang khung tin dén la thuoc ban tin
ndo, 16p IP & méay nhan co thé ding fragment offset dé sip xép lai message
ban dau.

TTL (Timeto Live - Thoi gian song)

Truong ndy cho biét khoang thoi gian tinh bang gidy ma mot khung tin
cO thé ton tai trén mang trude khi né bi huy bo. Giatri ndy duoc ndt giri khung
tin di 4n dinh.

Céc chuan caa TCP/IP quy dinh rang truong TTL phai duoc giam di it
nhat 1a 1 gidy cho mdi nit xir ly khung tin d6, tham chi l1a thoi gian xir Iy ¢o
thé nho hon 1 gidy. Khi mot gateway nhan duoc mét khung tin thi thoi gian
dén duogc dinh vao khung tin do d6 néu nhu khung tin d6 phai cho dé dugc xir
ly. Boi vay néu mot gateway ndo ¢6 ma bi quéa tai va khéng thé 1y khung tin
vé, khi @6 bo ¢ém thoi gian cuatruong TTL S5 ty dong giam di trong qué trinh
chd dé dugc xir ly. Néu truong TTL giam vé O thi khi d6 khung tin d6 phai
duoc nit hién thoi hay bo, s& c6 mot théng béo giri vé méy gui.

Hau hét cac TCP/IP cai dat giatri truong TTL khoang 60 hoic cao hon,
nghia 1& datagram c6 thé di gau 60 router hay hop dé dén dich. Truong TTL
duogc thiét ké dé tranh viéc céc goi dir liéu ctr chuyén vong quanh trén mang
ma khdng cd duong ra
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Giao thuc giao van (Transport Protocol)

Truong ndy chira sd dinh danh caa giao thic giao van ma da xir 1y khung
tin. S6 dinh danh ndy do trung tdm thong tin mang Internet NIC 4n dinh. Hién
nay da c6 khoang 50 giao thirc giao van dugc 4n dinh. Hai giao thirc quan
trong nhat 1a: ICMP (Internet Control message Protocol) va TCP.

Header checksum

Dung dé tinh checksum cua truong Header dé 1am cho qué trinh xt |y
thong tin dugc nhanh hon. Do truong TTL bi giam di 1 gidy mdi khi duoc xur
ly, trudng checksum ciing thay d6i tai ca&c méy ma khung tin di qua. Thuat
todn checksum & mot thuat todn nhanh va cé hiéu qua, nhung c6 mot sb
truong hop bi sai ching han mat hoan toan mot tir 16 bit ma 16 bit nay déu
bang 0. Tuy nhién truong checksum do ca TCP va UDP dé dong goi, céc 16
nay s& duoc phét hién khi khung tin dugc tap hop dé truyén trén mang.

Source Address (32 hits) : chiradiachi IP 32 bit cia may gui.
Destination Address (32 bits) : chiradia chi IP 32 bit cha may nhan.

Hai truong trén duogc tao ra cing véi khung tin va khéng bi thay doi
trong qué trinh truyén.

Options (32 bits) - Phan lwa chen

Phan lya chon duoc tao ratir mot vai méama cac mandy co do dai co thé
thay d6i dugc. Néu nhu ¢ nhiéu lya chon trong khung tin, thi c&c lya chon d6
duoc dit lién tuc nhau trong phan Header caa IP. Tat ca céc lwa chon ndy duoc
diéu khién bang mot byte c6 ba truong: Co copy c6 do dai 1 bit, logi lwa chen
cO do dai 2 bit, vatrwong sé lwa chen c6 do dai 5 bit. Truong co copy duoc
ding @& quy dinh 1a lya chon s& dugc thuc hién nhu thé ndo néu ¢ mot
gateway nao do6 can dén ky thuat tach théng tin. Néu nhu cd ndy co giatri 1a0
thi c6 nghia la lva chon d6 s dugc copy vao khung tin thir nhat ma khong
copy vao cac khung tin tiép theo sau. Néu nhu cd ndy cé gidtri 1a 1 thi co
nghia la lya chon d6 s& duoc sao chép vao tat ca cac khung tin.

Cac lya chon quan trong la Record route va Timestamp.
Record route

Truong Record Route (Ban ghi chon dirong) chira danh sach dy trir cha
céc route ma datagram d& di qua trén duong tim téi dich. Mdi lan di qua mot
router thi truong ndy s& bd sung mot dia chi caa router ¢6 vao danh sach caa
nd. Do dai cua truong ndy do méy ngudn xac 1ap, do d6 rat co thé 1anod s3 bi
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day trugce khi datagram tim duoc dén dich. Trong truong hop ndy thi céc dia
chi cua cac router sau s¢ khong dugc thém vao danh sach caa né.
Timestamp : C6 3 dinh danh cho trudng Timestamp. Truong ndy co thé chaa:

- Danh sach cua 32 bit Timestamp.

- Danh sach cua dia chi IP va céc cap Timestamp tuong tng.

Danh séch cua céc dia chi cho trugc boi may nguon. Mot ndt bat ky dugc
ghi vao trudng ndy chi khi dia chi caa né 1a muc ké tiép trong danh sach ndy.
Truong ndy cd thé bi day néu roi vao hai truong hop dau, trong truong hop
nay s& co truong ghi tran (overllow field) dung dé dém sb ndt ma khéng thé
ghi vao timestamp duoc.

Padding (¢ dai thay doi)

Noi dung caa phan Padding phu thudc vao phan Options nhu thé nao.
Phan Padding thuong duoc ding dé bao d¢am riang chiéu dai Header caa khung
tin ludn lamot sb nguyén boi sb cua 32.

Data: Vung di liéu co do dai thay dbi, nhung lubn [abdi sb caa 8 bits, va toi
dala 65535 bytes.

53.2 PiachilP

MJi thiét bi ndi vao mang TCP/IP dugc gan mot dia chi |P duy nhat (mdi card
mang s& ¢6 dia chi IP riéng). Khi sir dung mang cuc bo khong két ndi véi cac mang
khéc, nguoi sir dung c6 thé gan dia chi IP tuy y cho c&c méy tram. Tuy nhién, doi
vGi cé&c site Internet thi dia chi IP phai dugc cung cap tir trung tam quan ly théng tin
mang trén thé giéi (NIC - Network Information Center).

Pia chi caa IP c6 do dai 32 bit, duoc chia lam 4 phan, mdi phan 1 byte, phan
céch nhau bang diu cham. Dang tong quét : x.y.zt  Vvéi Of X,y,zt £ 255

Vi du: 128.83.12.14 hoac 0x80530COE Hex.

Pia chi IP bao gom hai phan théng tin: dia chi mang (network address) va dia
chi may (host address): NetworklD.HostID

Khi @& nghi NIC cung cip dia chi IP ta s& khdng nhan dugc dia chi twong tng
ciia méy tram, thay vao d6 la dia chi mang vata cé quyén gan dia chi cho cac may
tram ciia mang trong pham vi dia chi duoc cung cap.
5321 Caclop diachi I P

Dia chi IP thuoc mét trong E 16p diachi, tir 16p A dén E. Céc |6p dia chi nham
dé phan loai cac mang co quy mo khéc nhau.
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Class A \ o\ Net ID (7 bit) \ Host ID \
Class B \ 1\ o\ Net 1D (14 bit) \ Host ID \
Class C \ 1\ 1\ o\ Net ID (21 bit) Host ID \
ClassD | 1] 1] 1] 0] Multicast address |
ClassE |1]1]1]1]0] Reserved for future use |

Hnh 5-11. Cac 16p dia chi IP.
1. Lop A (1£ x £ 126) : NetworkID= x, HostID=y.z.t
- Cho phép dinh danh 126 mang, véi t6i da 2** (= 167.772) méy tram trén moi
mang, |6p A giéi han sd subnetwork trong Internet.
- Céc mang 16p A thudc loai mang dién rong (very large), nhu mang quéc gia
2. Lop B (128£ x £ 191) : NetworkID= x.y, HostID=z.t
- Cho phép dinh danh dén 16384 mang, véi ti da 2*° (=65.536) host trén mdi
mang.
- Manglép B thuoc loai mang trung binh nhu mang University Campuses.
3. L6p C (192 £ x £ 223) : NetworkID= x.y.z, HostID=t
- Gidi han sb tram trong mang I6n nhat 1a 256, ¢6 21 bit cho dia chi mang. Cho
phép dinh danh dén 2 triéu mang, véi téi da 254 host trén méi mang.
- Mang l6p C duoc sir dung cho cac loai LAN, nhu cac mang Enterprise-wide.
4. Lop D (224£ x £ 239)
- bia chi 16p D dung cho cac giao thuc dac biét (Internet Group management
Protocol - IGMP) va cac giao thirc khac.
5. L6p E (240£ x £ 255) : Bé danh cho sy phét trién vé sau.
- Céc méy trong ciing mot mang phai ¢o dia chi mang gidng nhau.
- Cac mang khéc nhau ¢ dia chi mang khac nhau.
5322 Cac dja chi | P dac bigt
1. biachi quay vong : 127.y.z.t
Tat ca c&c goi tin dugc giri dén dia chi 127.0.0.0 s8 duoc gii nguoc tro lai
méy tinh. Goi tin ndy duoc sao chép tir noi truyén dén bo dém noi nhan trén ciing
mot méy tinh. Dia chi loopback c6 thé dugc sir dung nhu mot dia chi kiém tra
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nhanh xem phan mém TCP/IP c¢6 duoc ciu hinh thich hop. Trén hé diéu hanh
Windows dia chi loopback 14127.0.0.1 con Unix [&127.1.*.

2. Mat na mang (Netmask)

Mat ng mgng cua mot dia chi IP la mot gia tri 32 bits trong d6 céc bit tuong
{rng véi phan dia chi mang bang 1, c&c bit caa phan méy bang 0.

Vidu : Biachi IP6p B ¢ mat na mang la 255.255.255.0 sé cho dia chi mang
con1a180.10.15.0

3. biachi quang ba (broadcast address)

Pija chi ndy cd cé&c bit caa phan HostID bing 1, dugc st dung khi muén
chuyén mot géi tin dén moi may tinh trong mang con.

Vi du mét mang con cd dia chi la 180.10.0.0 s ¢c6 dia chi quang ba la
180.10.255.255. Tuong tu, mot mang con cé dia chi la 180.10.15.0 sz c6 dia chi
guang bala 180.10.15.255.

bac biét dia chi 255.255.255.255 quang ba cuc b (local broadcast) hay con
goi lalimited broadcast ¢ thé sir dung trong cac LAN.

Dia chi 0.0.0.0 ciing dugc st dung trong bang dinh tuyén dé chi dén diém vao
mang cho dia chi bo dinh tuyén mac dinh.

5.4 Phan chia mang con

Dé thuan tién cho viéc quan Iy vadinh hudng dit liéu trén mang 16N, nguoi ta
thuong té chitc mang IP theo co ché dia chi phan cip : mdi mang duoc chia nho
thanh nhiéu mang con, mdi mang con thuc hién cac dvc vé dia chi trong noi b
mang d6. Sy phan cip ndy cho phép giam khéi luong cong viéc chon dudng cho céc
goai tin trong toan lién mang.

Mbi mang con chiu tréch nhiém cho viéc chon dudng cho céc géi tin IP trong
mang cua minh, c&c géi tin ndy duoc nhan ranhd phan dia chi mang caa nd. Trong
cac mang loai A, B, C thi phan dia chi ndy c6 d6 dai c6 dinh. Tuy nhién, dé tao s
linh hoat trong viéc phan chia mang con thi dia chi mang c6 thé mé rong sang cac
bit cia dia chi méay. D6 laky thuat phan chia mang con.

Vi du mot mang loai B cé dia chi mang la 203.160.9.0 va mat na mang la
255.255.255.0 (dia chi mang dai 24 bit). Nguoi ta can chia mang ndy thanh 4 mang
cuc bo riéng, do d6 sz [y thém 2 bit cho dia chi mang (26 bit). Vay ta co dia chi cac
mang con nay la:
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Bia chi . 203 160 9 0
la CNl Man B

' ng \ 11001011 \ 10100000 \ 00001001 \ 00000000 \
Pia chi ) 203 160 9 64

la cCNl Man B

' ANg \ 11001011 \ 10100000 \ 00001001 \ 01000000 \
Bia chi . 203 160 9 128

la cNl Man B

' ng \ 11001011 \ 10100000 \ 00001001 \ 10000000 \
o 203 160 9 192

Dia chi mang 4 :

\ 11001011 \ 10100000 \ 00001001 \ 11000000 \

Mat na cta cac mang con nay la: 255.255.255.192
255 255 255 192
\ 11111111 \ 11111111 \ 11111111 \ 11000000 \

Viéc phan chia mang duoc tién hanh bai nguoi quan tri hé théng va thuong
duatrén ranh gi6i vat ly giira cac nhanh mang. Khi c6 géi dir liéu can chuyén di, bo
dinh tuyén s3 ding mit na mang dé kiém tra goi dir liéu ndy thudc mang con ndi b
hay thuéc mang ngoai. Sy phan chia mang riéng thanh cac mang con chi c6 y nghia
bén trong mang do.

Néu két ndi Internet thong qua mot mang LAN, diéu quan trong la phai sir
dung ding mat na mang. Ciing giéng nhu dia chi 1P, mot mat na mang con c6 thé
duoc gén mot céch riéng 1é hay co thé tu dong théng qua DHCP (Dynamic Host
Configuration Protocol).

5.5 Hoat dong caa giao thic IP
Néu dia chi dich caa gdi tin IP khdng nam trén cling mang véi méy chi ngudn
thi giao thac 1P trong méay chi huéng géi tin ¢én bo dinh tuyén noi bo. Néu bo dinh
tuyén ndy khong dugc ndi dén mang dich, goi tin s8 dugc goi dén mot bo dinh
tuyén khéc. Cu thé cho dén khi téi tram dich. Viéc quy dinh truyén theo duong
truyén ndo caa router dya trén bang duong truyén (routing table). Cac bo dinh tuyén
co thé phét hién :
- M6t mang mai da dugc thém vao lién mang
- Puong dan dén tram dich d&bi hong
Céc budc thuc hién boi mot thuc thé 1P nhu sau

Do Véi thuc thé IP ¢ tram nguon
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- Khi nhan dugc [énh SEND tir tang trén, n6 thyc hién cac budc nhu sau:
- Tao mot IP datagram dya trén céc tham sb caalénh SEND
- Tinh checksum va ghép vap phan dau cia datagram
- Raquyét dinh chon duong
- Chuyén datagram xudng tang dudi
Poi Vi gateway
- Khi nhan duoc datagram qua canh, né thuc hién céc tac dong nhu sau :
- Tinh checksum, néu khéng dung thi loai bo datagram
- Giam giatri tham sb thoi gian ton tai. Néu hét thoi gian thi loai bo datagram
- Raquyét dinh chon duong
- Phan loai datagram néu can
- Kién tao lai phan dau IP bao gom gia tri moi cua ving TTL, checksum,
Fragmentation.
- Chuyén datagram xuéng tang dudi dé truyén qua mang.
Tai tramdich
- Tinh checksum, néu khéng dung thi loai bo datagram.
- Tap hop céc doan cha datagram.
- Chuyén dit liéu va cac tham sb diéu khién 1én tang trén.

Nhu vay, do goi tin IP khdng sira d6i, don gian nén hiéu suat duong truyén
cao. Vi gdi tin IP cung cip dich vu giao nhan géi tin khéng tin ciy nén can cd giao
thirc ICMP dé hd tro, c&c ban tin ICMP dugc déng goi va chuyén tai trong cac goi
tin IP. Tang TCP dam nhan viéc bao dam céc datagram duoc truyén dén dich mot
céch an toan va day du.

5.6 Cé&c giao thirc lién quan dén |P

5.6.1 Giao thic phan giai dia chi ARP

Dia chi IP dugc ding dé dinh danh céc host va mgng ¢ tang mgng cia md
hinh OSl, va ching khéng phai 1a cac dia chi vat ly (hay dia chi MAC) ciia cac tram
dé trén cung mot mang cuc bo (Ethernet, Token Ring, ...). Trén mét LAN nhu vay,
hai tram chi cd thé lién lac véi nhau néu ching biét dia chi vat Iy cua nhau.

Van dé dit ralaphai thuc hién anh xa dia chi 1P (32 bits) vadia chi vat ly (48
bits) cia mot tram. Giao thuc ARP (Address Resolution Protocol) d&a dugc xay
dung dé chuyén doi tir dia chi IP sang dia chi vat ly khi can thiét. Nguoc lai, giao
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thirc RARP (Reserse Address Resolution Protocol) duoc ding dé chuyén doi tr dia
chi vat ly sang diachi IP.

Ca hai giao thirc ARP va RARP déu khéng phai 1a bo phan caa IP, IP s8 ding
dén chang khi can.

MJbi ghép ndi mang cb dia chi giao thirc mang (IP address) va dia chi giao
thirc lién ket diz liéu (Datalink Protocol Address) riéng. Do d6 can c6 bang anh xa
gitta hai dia chi ndy ( dia chi ao vadia chi vat 1y ). Bang dia chi ndy cé thé 1am bang
tay, nhung do khéi lwong dia chi 16n, tang khd nhanh, nén nguoi ta giai quyét thong
guathi tuc “Tim giai phap cho dia chi” (Address Resolution Protocol -ARP).

Céc gdi tin ARP duoc dong goi trong khung dit liéu lién két (data link frame).
Déi v6i mang Ethernet, kiéu truong (type field) s3 1& 0x0806.

ARP énh xa dia chi IP sang dia chi lién két dir liéu (datalink address). Tram tin
s& gui gai tin yéu cau ARP (request packet) véi khudn dang géi tin nhu hinh sau.

Datalink Type (16 bits) Network Type (16 bits)

Hlen PLen Opcode (16 bits)

Sender Datalink (48 bits)

Sender Network (32 bits) |

00:00; 00:00:00:00 Receiver Datalink (48 bits)

Receiver Network (32 bits) |

Hinh 5-12. Khudn dang g6i tin ARP.

- Datalink type: Loai dir lidu lién két, véi mang Ethernet thi truong ndy co gia
tri 1a 0x0001

- Network type : Loai dia chi mang, Ethernet type used for 1P (0x0800)

- Hlen : Do rong cua phan dia chi dit liéu lién két, véi mang Ethernet d6 rong 1a
6 bytes

- Plen: B¢ rong cua dia chi mang, trong giao thac IP, phan nay 124 byte

- Opcode : C6 gia tri 1a 0x0001 cho thu tuc yéu cau ARP, 0x0002 cho ARP tra
101.

- Sender datalink and sender network : Bia chi vat ly va dia chi ao (dia chi
mang) caa nguoi gui

- Receive datalink and receive network : Dia chi vat ly va dia chi ao (dia chi
mang) caa nguoi nhan
Vidy: Tram A mudn gai tram B mot gdi tin IP. Ca hai méay A, B déu co

cling co dia chi mang 1P va ciing két néi vao mang Ethernet nhu hinh sau :

A IP:128.81.10.1 B IP:128.81.10.2
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Tram A biét duoc dia chi mang caatram B nhung khéng biét dia chi vat ly caa
tram B. Tram A can hoi dia chi vat Iy caatram B dé gui tin. Khi d6 tram A phét di
mot géi tin ARP yéu cau (ARP request packet) dong goi trong khung tin Ethernet.
Quétrinh gdi yéu cau ARP
0 1516 3132 47

FF:FF:FF:FF:FF:FF

80:20:2F:23:21:05

0x0806 |
0x01 0x0800
0x06 | 0x04 0x0001
80:20:2F.23:21:05
128.81.10.1 |
00:00:00: 00:00:00
128.81.8.2 |
Checksum |

Hinh 5-13. Khuén dang gdi tin ARP yéu ciu.

G6i tin yéu cau ARP (ARP request packet) dugc gui t6i cac tram, chi tram B
laddng diachi IP. Tram B s& tao ARP tra 1oi :

0 1516 3132 47

80:20:2F:23:21:05

20:12:23:12:34:2F

0x0806 |
0x01 0x0800
0x06 0x04 0x0002
20:12:23:12:34:2F
128.81.8.2 |
80:20:2F:.23:21:05
128.81.10.1 |
Checksum |

Hinh 5-14. Khubn dang goi tin ARP tra 1oi.

Tram B bo sung IP_ to_Ethernet Address entry cia host A va ARP cache cua

Tram A bd sung IP_to_Ethernet Address entry caa host B va ARP cache cua
A

Nhu vay bang anh xa tu dong bd sung nhitng duong dan (entry) méi ma né
biét, dong thoi ciing huy bo nhitng dudong dan (entry) mand khéng ding dén.
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5.6.2 Giao thirc RARP (Reverse Address Resolution Protocol)
Dai khi ta.can anh xa nguoc |ai.

Vi du mot tram khong 6 dia, biét dja chi vat ly (datalink address) tuc 1a dia chi
card mang gitt & bo nhé ROM, nhung khéng biét dia chi IP vi khéng c6 6 dia. Khi
ndy can anh xa tir dia chi vat Iy sang dia chi mang.

Taciing [am nhu trén, nhung thay kiéu trudng tir 0x0806 bang 0835.

Y&u cau chuyén doi (reverse request) 1a 0x0003 vatra 1oi chuyén doi (reverse
reply) 1a 0x0004.

Quartrinh goi yéu cau RARP

0 1516 3132 47

FF:FF:FF:FF:FF:FF

80:10:8F:23:20:55

0x0835 |
0x01 0x0800
0x06 | 0x04 0x0003
80:10:8F.23:20:55
0.0.0.0 |
80:10:8F.23:20:55
0.0.0.0 |
Checksum |

Hinh 5-15. Khuén dang géi tin RARP yéu cau.
Quatrinh goi tra loi RARP

0 1516 3132 47

80:10:8F:23:20:55

24:12:23:25:12:2F

0x0835 |
0x01 0x0800
0x06 0x04 0x0004
24:12:.23:25:12:2F
199.12.1.1 |
80:10:8F.23:20:55
199.12.1.8 |
Checksum |

Hinh 5-16. Khuén dang gbi tin tra 16i RARP .

5.6.3 GiaothacICMP

Giao thic ICMP (Internet Control Message Protocol) thuc hién truyén céc
théng tin diéu khién (c&c béo céo vé céc tinh trang 13i trén mang, ...) giita cac
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gateway hoic c&c may chu trén lién mang theo giao thic IP. Tinh trang 15i ¢0 thé 1&:
mot datagram khong thé dén duoc dich caa nd, hoic mot router khong du bo nhé
dém dé luu va chuyén mot datagram, ... . Mot théng béo ICMP duoc khai tao va
chuyén cho IP. IP s3 boc (encapsulate) théng béo d6 voi mét IP header va truyén
dén cho router hoac tram dich.

5.6.3.1 Ccéc thanh phan cia théng bdo ICMP hé tre' xac dinh 14i va truy
vén

Thong bao ICMP duoc chialam 2 loai: théng béo 16i ICMP vathéng béo truy
van ICMP.

Céc théng béo ICMP  khéc nhau vé dinh dang tuy vao chic niang caa ting
loai, nhung kién trdc tong quét bao gom 2 phan: phan dau (ICMP header) va phan
dix liéu (ICMP data).

Phan dau cia thong béo ICMP [udn bat dau bang 3 truong:
a.  TYPE: 8 bits, x&c dinh loai théng bao ICMP.
b. CODE: 8 hits, cung cip thong tin chi tiét caating loai théng béo ICMP.

c. CHECKSUM: 16 bits, xac dinh sy toan ven dir liéu trong qua trinh
truyén.
1. Céc théng béo 161 ICMP
Vé mat ky thuat, ICMP duoc thiét ké dé cung cap céc thdng tin vé trang théi
khdng 6n dinh va thuc hién théng béo céc truong hop 16i phét sinh caa hé théng
phan ciing ciing nhu phan mém |am ngin chan, huy bé qué trinh giri, nhan hoac xi
ly c&c datagram trén mang Internet truéc khi dugc chuyén dén dich cudi cing.

C6 5 loai thdng bao 16i ICMP trong bang 1.1 va céc théng béo ¢ dang chung
nhu hinh sau :

Type Thoéng béo l6i ICMP
3 Destination Unreachable
0 4 8 16 31 4 Source Quench
Type Code Checksum 5 Redirect

Unused
IP header + 64 bit Original data

11 Time Exceeded

12 Parameter Problem

Hinh 5-17. Dang chung thng béo 16i cia ICMP Bing1.1: Céc loai théng bdo 16i cia ICMP
Original IP header: 20-60 bytes chira IP header cua gbi bi 16i.
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Original data: 8 bytes, chirangi dung 64 bits dau tién caa gdi dix liéu bi 1.

Destination Unreachable

Céc thdng béo ICMP Destination Unreachable dugc tao ra khi khéng thé
chuyén dén 1 dich duoc xéc dinh trong | P datagram. Bao gdm céc |oai 15i sau:

Code | N@i dung théng bao ICMP

o

Network Unreachable

Host Unreachable

Protocol Unreachable

Port Unreachable

Fragmentation needed and DF flag set

Source Route Fail

Destination Network unknown

Destination Host unknown

Source Host Isolated

O©| 0| N O O | W[DN|

Communication with Destination
Prohibited

Network is Administratively

=Y
o

Communication with Destination Host is Administratively Prohibited

Bang 5-1. Cac 16i cia ICMP Degtination Unreachable

Source Quench : Khi viing dém caa hé théng nhan khéng du chd tréng luu

trix, hé théng s& phét ra théng béo Source
bao nay ludn lubn nhan giétri O.

Quench. Truong CADQ cua thong

Redirect : Mot théng bao ICMP Redirect dugc tao ra boi 1 router trong
truong hop né nhan thiy rang mot méy tinh dang sir dung con duong dinh

tuyén khong ti uu.

Truong CADOQ nhan 4 giatri trong bang va cé dinh dang nhu hinh sau:

0 8 1 31
Code Noi dung Type | Code |  Checksum
0 Redirect for the network (or subnet) Router IP address
1 Redirect for the host IP header + 64 bit Original data
2 Redirect for the type of service and network
3 Redirect for the type of service and host

Bang 5-2. Cac 16i cuia |ICMP Redirect

Hinh 5-18. Dang ICMP Redirect

Router ip address 1a dia chi caa bo dinh tuyén ma méy ngudn s3 ding dé tro

méy dich.
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Time Exceeded : Router ¢ huy bo, khdng xir ly 1 datagram khi giatri TTL
cia nd bang 0 va phét ra mot thong bédo ICMP Time Exceeded. C6 2 loai
ICMP Time Exceeded nhu sau:

Code Noi dung
0 BO dém thai gian séng TTL clia 1 datagram bang 0
1 Quaé thdi gian dgi dé két hgp cac géi bi phan manh

Bang 5-3. C4c 16i cua ICMP Time Qxceeded.
Parameter Problem : Théng béo nay duoc gai di khi ¢6 16i xuat hién & phan
céc tham sb chon lya caa datagram giri ¢én. Truong CADQ cua théng béo
nay nhan 3 giatri trong bang va cé dinh dang nhu hinh sau :

0 8 16 31
Type | Code Checksum Code Giai thich
Point| Unused 0 | C6 mdt 15i d3c biét trong Iugc db dif liéu.
IP_header + 64 bit Original data 1 Phan option cla IP header chua dinh nghia.

2 Loi Header Length va (hodc) Total Packet
Length trong IP header.

Hinh 5-19. Dang ICMP Parameter Problem Bang 5-4. Cac16i cia ICMP Parameter Problem
Pointer: xéc dinh vi tri gay raldi trong datagram.
2. Cac théng bao truy van |CMP

ICMP duoc sir dung trong viéc khao sat cac dac trung chung cua mang véi 2
loai théng béo request va reply. C6 8 loai théng béo truy van ICMP duoc liét ké
trong bang va c6 dinh dang nhu hinh sau :

Type Loai thdng bao
0 Echo Reply
8 Echo Request
13 Timestamp Request
0 8 16 31 -
14 Timestamp Reply
Type | Code Checksum :
— 15 Information Request
Identifier Sequence Number i
Data/additional fields 16 | Information Reply
17 Address Mask Request
18 Address Mask Reply
Hinh 5-20. Dang ICMP truy vén. Bang 5-5. Céc loai thong béo truy van ICMP.
- ldentifier duoc s dung dé phan biét cac thong béo dugc goi dén céac host khéac
nhau.
- Sequence number duoc st dung dé phan biét cac théng béo duoc gui dén cling
mot host.

- Data/additional fields duoc diing theo ting loai théng béo truy van ICMP.
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Echo Request vu Echo Reply

8

Type [ Code
Identifier

0 16 31

Checksum
Sequence Number

Data

Hinh 5-21. Dang ICMP Echo Request & Reply.

Nguoi ta st dung ICMP Echo dé xé&c dinh xem mdt dia chi IP dich con hoat
dong hay khéng bang céch giri théng bao ICMP Echo Request d¢én hé théng dich va
chd xem néu nhan dugc théng béo ICMP Echo Reply thi s xéc dinh dich dy van
con hoat dong nguoc lai thi da bi down. Binh dang théng bao nhu trong hinh sau :

Kich thuéc caa DATA thay doi tuy thuoc vao tirng loai hé diéu hanh. Trong
hé diéu hanh UNIX, kich thudc cua nd 1a 56 bytes, trong Microsoft Windows 1a 32
bytes,...

Timestamp Request va Timestamp Reply

MJbi may déu co 1 ddng ho riéng xéc dinh thoi gian van hanh caa no, quatrinh
hoat dong trong nhitng hé théng phan mém phan tan thi sy khéac biét nhau 16n vé
thoi gian gitta c&c may tinh s3 gay ra nhiéu van dé khé khian. ICMP cung cap mot
co ché cho phép 1y thoi gian tir mot mdy khéc va cé dinh dang nhu hinh sau.

0

8

16

31

Checksum

Type | Code
Identifier Sequence Number
Originate TimeStamp
Receive TimeStamp
Transmit TimeStamp

Hinh 5-22. ICMP Timestamp Request & Reply
- Originate timestamp lathoi gian méy ngudn thuc hién gui béo.
- Receive timestamp |a thoi gian dau tién méy dich nhan duoc théng béo.
- Transmit timestamp lathoi gian cudi bén dich xtr 1y théng béo va gui di.
Information request va reply

8

Type | Code
Identifier

16 31

Checksum
Sequence Number

Hinh 5-23. ICMP information request & reply
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Puogc sir dung nham hd tro cac hé thdng méy tram khdng dia khi khoi dong;
cho phép céc may tinh tim radja chi Internet caa ching lGc khoi dong hé théng.

Address Mask Request va Reply
0 8 16 31
Type | Code Checksum
Identifier Sequence Number
Subnet Address Mask

Hxnh 5-24. ICMP Adress Mask Request & Reply

Pé biét subnet mask, méy s& giri mot théng béo ICMP Address Mask Reguest
dén 1 router va chd nhan théng béo ICMP Address Mask Reply. Subnet Address
Mask chira dia chi cia mat na con ciia mang.

Céc bo dinh tuyén phét ban tin ICMP dé béo cho céc tram biét : gbi tin khdng
t6i, hodc ton tai duong di tét hon. Mot sd trudong hop cé thé xay rala:

- Destination unreachable (khéng téi dugc dich): Ban tin khdng téi dugc dich

do ¢4 16i hoic khéng tim duoc duong di.

- Routing redirect (d6i duong di): Thay doi duong di caa ban tin do ton tai

duong di téi wu hon (yéu cau doi duong di).

- Time expirect (hét thoi gian): Hét thoi han khi TTL vé O (timeout).
- Echo request va cho echo reply : Xuat hién yéu cau vatra [oi.

ICMP dugc ding vao viéc gd réi mang cho biét tinh trang cia mang.

Lénh Ping (Packet | nternet Oroper) duoc ding dé hoi (query) hé théng (méay
tinh) khac dé ¢am bao rang mot két ndi van dang hoat dong (active). Lénh Ping hoat
dong bang cach gai ramot yéu cau phan hdi (echo request) ICMP (Internet Control
Message Protocol). Néu nhu phan mém IP cia méy tinh nhan duoc yéu cau ICMP
d6, né duaramot tra 1oi phan hoi (echo reply) ngay 1ap tic. My gui lai tiép tuc g
mot yéu cau phan xa cho dén khi 1énh ping duoc két thic bang mat t6 hop phim
thoat (Ctrl+C hoac phim Delete trén UNIX).

5.7 Phién ban IPv6

Véi su phét trién nhanh chong caa Internet thi dia chi IP 32 bit khdng thé dap
ung dugc nhu cau s dung Internet. Bé khac phuc dicéu nay phién ban IP6 (1P Next
Generation) dang duoc phét trién. Phién ban IPv6 ¢ céc thay doi nhu sau

- S dung 128 bit dia chi mang thay cho 32 bit dia chi nhu phién ban 1Pv4.
- Mo rong phan Header cho (ing dung va lva chon cia khung tin.
- HO tro céac loai dir liéu audio va video.
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- C6 céc giao thac mo rong : cho phép bd sung nhiéu théng tin vao mot
datagram.
5.7.1 KhungtinIPngv6

Phan Header cua céc khung tin Ipng d& dugc thay d6i so voi phién ban 4. Phan
16n sy thay d6i caa IPng |a dia chi 1P 128 bit va bo céac truong khdng can thiét. Cau
tao cua khung tin IPng nhu sau :

0 3 4 15 16 31
VER Priority Flow Label
Classification
PayLoad Length Next Header | Hop Limit

Source Address

Destination Address

DATA

Vm

Hxnh 5-25. CEu t'o cfia g tin |Pv6.

5.8 Pinh tuyén trén Internet

5.8.1 Bang chon dwong

Mot sd phuong thirc théng thuong x&y dung mot bang chon duong (routing
table) nhu sau :

- Bang ¢b dinh duoc tao ra dwa vao so 6 cua mang, bang ndy lién tuc dugc
thay ddi va duoc cap nhat lai méi khi co sy thay d6i vat Iy ¢ bat c noi ndo
cua mang.

- Bang dong dugc ding dé udc luong vé duong truyén va cac thdng diép tir céc
nit khéc dé diéu chinh lai théng tin caa bang bén trong.

- Bang dan dudng cb dinh chinh duoc tai vé tir mot trung tam caa céc nit mang
trong mot khoang thoi gian nhat dinh hodc duoc tai vé khi can thiét.

Mbi mot phuong thic déu cé céc uu, nhuoc diém caa nd. Bang dong dugc dat
& tirng Ut mang hodc dugc tai vé trong nhitng khoang thoi gian nhat dinh tir mot
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noi chira bang ¢ dinh, n6 khéng phirc tap va thich ang véi nhitng thay d6i nhanh
chéng trén mang. Bang chinh thuong 1 tét hon bang ¢ dinh boi vi quan Iy mot
bang ¢ trung tAm s8 dé dang hon quan ly tirng bang duoc dat tai méi NGt mang.

5.8.2 Xay dwng bang chon dwong cho cac Router/Gateway

Trong lién mang, tai mdi cong phai c6 mot bang chon duong dé chi ra mudn
dén mang dich ndo thi phai dén cong tiép theo 1a cong ndo. Bang chon duong gom
hai phan : phan bén tréi 1a mang dich, noi muén dén, phan bén phai 1a khoang céch
t6i 6 va cong tiép theo.

Dé xay dung bang chon duong, tir cong dang ding ta xét cac mang canh do,
sau d6 1a c&c mang ¢ canh cac cong tiép theo va cir thé cho dén hét cac mang trong
l[ién mang.

Vi du 1: Lap bang chon duong cho cac router.gateway cualién mang sau :

@7 Net 1 4@7 Net 2

Net 3 Net 4 Net 5 Net 6

oo

Gw1 GW2 GW3 Gw4 GW5 GW6

Neti D,G Neti D,G Neti D,G Neti D,G Neti D,G Neti D,G
1 0,1 1 0,2 1 1,2 1 1,2 1 1,2 1 ]23(5)
2 1,2 2 0,2 2 0,3 2 2,1(5) 2 1,2 2 1,3
3 0,1 3 1,1 3 2,2 3 0,4 3 1,4 3 2,5
4 1,2 4 0,2 4 1,2(5) 4 1,5 4 0,5 4 1,5
5 |22(4) 5 | 1,35 5 0,3 5 1,5 5 0,5 5 | 1,35
6 2,2 6 1,3 6 0,3 6 2,5 6 1,3(6) 6 0,6
7 1,4 7 1,5 7 1,5 7 0,4 7 0,5 7 1,5
8 2,2(4) 8 1,5 8 1,5(6) 8 1,5 8 0,5 8 0,6

Duavao béng chon duong, tim duong di tr GW1 téi Net 5 nhu sau :

GW3 — > Netb

NN

GW4 —> GW5

Ddi véi nhiéu host, bang dan duong tinh hoat dong nhu sau
- Néu dich nam trong mang cuc b, dit liéu dugc goi dén méy dich
- Néu dich ndam trén mang & xa, dit liéu dugc chuyén tiép dén gateway cuc bo.
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Tuy thudc vao kich ¢ caa mang ma cac giao thic chon duong khac nhau s8
duoc sir dung. Giao thirc chon duong trong mot hé théng noi bo 1a RIP (Routing
Information Protocol). Giao thic chon duong gitta cac hé théng 1a EGP (External
Gateway Protocol) va BGP (Border Gateway Protocal).
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5.9 Mang X.25

V&0 nhitng nam cudi thap nién 70, nguoi ta phai cain dén mot loat cac giao
thirc dé cung cap cho nhitng ngudi sir dung mang dién rong WAN két néi thdng qua
mang dir liéu cdng cong (Public Data Networks - PDNs). Céc loai hinh PDNs nhu
TELENET va TYMNET da dat duoc nhitng thanh cdng dang ghi nhan, nhung viéc
tiéu chuan hda giao thirc dudng nhu con ngodl tam nhitng ngudi s dung mang
PDNs do viéc doi hoi tinh twong thich cua thiét bi ngdy mét cao va dong thoi chi
phi phai thap. Két qua caa su nd luc khéng ngirng ndy 1a sy radoi caamot loat giao
thirc, trong d6 X.25 duoc xem |a giao thirc phd bién nhat.

Mang X.25 va cé&c giao thirc lién quan do mot té chac Quéc gia goi 1a Hiép
hoi Vién théng Quéc té (ITU) quan ly. Ban chiu tréch nhiém vé céc nghiép vu
truyén tin hiéu am thanh va di liéu cua I TU goi la uay ban Tu van Quéic té vé bién
thoai va bién béo (CCITT). Céc thanh vién caa CCITT bao gom FCC, PTTs Au
chau, cac doanh nghiép truyén théng va nhiéu hdng may tinh, truyén dir liéu khéc.
Do nhiéu thanh qua dong gop truc tiép co tinh ké thira, mang X.25 thuc su duoc
xem |& mang tiéu chuan ¢ tinh toan cau.

59.1 Co si ky thuat

Mang X.25 |a mdt mang dién thoai ding dé truyén dir liéu. Bé bit dau thuc
hién quéa trinh giao tiép, mot méy tinh can phai lién két véi mot méy khéc dé yéu
cau thuc hién giao tiép. My dugc yu cau lién két co thé chip nhan hoic tir chdi
viéc giao tiép. Néu lién két duoc chap nhan, hai hé thong cd thé bat dau truyén tai
théng tin qua lai hai chiéu ddng thoi vaéi nhau. Ca hai bén déu cd thé cham dut viéc
giao tiép vao bat cir thoi diém ndo tly .

Céc dic tinh caia mang X.25 cho phép xéc dinh qué trinh tuong tac tir nGt-dén-
nit (point-to-point) gitta c&c thiét bi truyén dix liéu dau cudi (Data Terminal
Equipment - DTE) véi céc thiét bi két cudi mach truyén di liéu (Data Circuit-
terminating Equipment - DCE). DTEs (bao gdm c&c tram dau cudi va may chu cia
ngudi sir dung mang) két ndi voi DCEs (bao gdbm modem, céc goi tin va céc cong
truy cap PDN, thuong dat tai c&c tram truyén thong), DCEs lai ndi két vao kénh
chuyén mach géi (Packet Switching Exchanges - PSES) va cac DCEs khéc trong
mang PSNs va cudi cting dén mot DTE khéc.

Mot DTE c6 thé xem [a mot tram dau cudi nhung khdng thuc hién day du cac
chtrc nang cua mang X.25. Cac DTE duogc ndi két véi DCE théng qua mot thiét bi
chuyén doi goi lathiét bi ghép/tach goi tin (Packet Assembler/Disassembler - PAD).
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Qua trinh hoat dong caa mach ghép ndi tir tram dau cudi dén PAD, céc dich vu do
PAD cung cip va céc tuong tac gitra PAD va cac may chu do CCITT quy dinh.

So do dac tinh cua mang X.25 kiéu phan tang tir 1 téi 3 theo mé hinh tham
chiéu cho viéc ndi két cac hé théng mo OSl. Tang 3 cia mang X.25 md ta c&c quy
trinh dinh dang va chuyén mach géi giira c&c thanh tb tang 3 ngang cip. Tang 2 cua
mang X.25 do cac thu tuc truy cap lién két can bing (Link Access Procedure
Balance - LAPB) kiém soét. LAPB x&c 1ap c&c don vi gdi tin (packet framing) cho
céc lién két DTE/DCE. Tang 1 caa mang X.25 x&c |ap céc tha tuc vé dién va co dé
kich hoat va cham dut qua trinh két ndi vat ly caa DTE va DCE. Méi quan hé ndy
dugc minh hoa theo hinh vé duéi ddy. Chuy rang ting 2 va 3 ciing tham chiéu theo
tiéu chuan 1SO 7776 (LAPB) va SO 8208 (céc tang gdi tin mang X.25).

M6 hinh OSI Mang X25

Céc tién trinh do
ngudi su’ dung quy
dinh

w b~ 01O N

Cap gdi tin mang
X.25

2 Cap cdu trac vat ly

mang X.25

DTC Giao thirc DTE/DCE DCE
Hinh 5-26. Mdi quan hé gita cc tang trong mang X.25.

Qua trinh giao tiép tir nlt-toi-ndt (end-to-end) gitta cac DTES duoc thuc hién
hoan thién théng qua mot s két ndi song phuong goi 1a lién két truyén ao (virtual
circuit). Cac lién két ao cho phép cac hé mang khéac nhau cé thé giao tiép dugc Véi
nhau théng qua moi nt lién két trung gian ma khéng can dén céc bo phan chuyén
dung dé dinh rd céc lién két vat ly. Cac lién két ao hoic co6 thé duy tri vinh vién
hodc co thé tam thoi. Lién két ao vinh vién duogc goi 1a PVCs (Permanent Virtual
Circuits), lién két ao tam thoi duoc goi 1& SVCs (Switched Virtua Circuits). PVCs
chu yéu &p dung cho phuong thic truyén dir liéu thuong xuyén con SV Cs duoc &p
dung cho phuong thire truyén dix liéu khdng thuong xuyén. Tang 3 cia mang X.25
lién quan téi phuong thirc giao tiép tir Ut t6i NGt bao gom ca hai lién két ao PVCs
vaSVCs.

Mot khi da thiét 1ap lién két ao, PTE c6 thé thuc hién truyén mot géi tin dén
mot PTE khéc bang céch chuyén gai tin déén DCE thdng qua mét lién két 4o thich
hop. Sau d6 DCE 2 tién hanh én vu tién caalién két ao dé dinh ra thuc truyén goi
tin 1én mang X.25. Céc giao thirc caa ting 3 mang X.25 s3 tién hanh chén théng tin
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v&o giita c&c DTE duoc kiém soét bai DCE caa mang phia nhan géi tin rdi sau do
duoc chuyén dén DTE dich.

510 K§ thuat FRAME RELAY

Budc sang thap ky 80 va dau thap ky 90, cdng nghé thdng tin co nhitng budéc
tién dac biét 1a ché tao va s dung c&p quang vao mang truyén dan tao nén chat
lugng théng tin rat cao. Sir dung giao thirc X25 dé truyén da sb lidu trén mang cép
quang, dit liéu nhan duoc co thé dénh gia la dat yéu cau. Tuy nhién nguoi ta nhan
thdy rang sir dung giao thixc ndy 1am mat rat nhiéu thoi gian dé truyén sd liéu trén
mang c&p quang. Do d6 cong nghé Frame Relay ra doi c6 thé chuyén nhan céac
khung lén toi 4096 byte trong khi d6 gdi tiéu chuan caa X25 khuyén céo ding la
128 byte, khong can thoi gian cho viéc hoi dép, phét hién 16i va staldi ¢ 16p 3 (No
protocol at Network Layer) nén Frame Relay co kha niang chuyén tai nhanh hon
hang chuc 1an so vai X25 & cing toc d6. Frame Relay rat thich hop cho truyén sb
liu toc @6 cao va cho két ndi LAN to LAN va ca cho 8m thanh, nhung diéu kién
tién quyét dé s dung cdng nghé Frame relay |a chat luong mang truyén dan phai
cao.

Frame-Relay bat dau duoc dua ra nhu tiéu chuan caa mot trong nhitng giao
thirc truyén sd liéu tir nam 1984 trong hoi nghi caa ay ban Tu van Quéc té vé
Piénthoai va Pién béo CCITT va ciing dugc Vién tiéu chuan quoc gia My ANSI
dua thanh tiéu chuan cia ANSI vao nam dé.

Muc tiéu chinh cia Frame-Relay ciing giéng nhu caa nhiéu tiéu chuan khéac,
d6 1a tao ra mot giao dién chuan dé két ndi thiét bi - caa cac nha san xuat thiét bi
khac nhau - gitra hguoi dung va mang UNI (User to Network Interface). Frame-
Relay duoc thiét ké nham cung cip dich vu chuyén khung nhanh cho céc tng dung
s6 lidu twong ty nhu X.25 hay ATM.

Mang truyén sb liéu theo cong nghé chuyén mach goi X.25 chi ¢ thé phuc vu
cho céc nhu cau truyén sb liéu toe do thap (t6i datéi 128 Kbps) nhung no ¢é tinh an
toan cao, khic phuc duoc c&c yéu diém caa mot mang truyén dan chat luong kém.
Véi cac cong nghé truyén dan hién nay, van dé nang cap chat lugng cac duong
truyén dan khdng con qua phac tap nhu truge kia Vi vay, ching ta con o thé chon
huéng phét trién |a xdy dung mang truyén s liéu theo cong nghé Frame-relay va
tién toi cong ngheé ATM.

5.10.1 Khudn dang goi dir li¢u Frame-Relay
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Flag Error check Data C&A Flag

<---trail ---> <--- header --->
Hinh 5-27. Khuén dang géi dir liéu Frame-Relay.
Flag: Co
Error check: Truong kiém tra ldi
Data: Truong di liéu
C&A: Trudng dia chi vadiéu khién
Pé thyc hién nhiém vu truyén sb liéu, mang Frame-Relay s& phai giai quyét
van dé tac nghén thong tin trén mang, thuc chat day l1a van dé caa ting Mang trong
md hinh 7 ting. Frame-Relay 1am viéc & tang Lién két nhung ciing phai giai quyét
van dé nay dé ¢am bao kha nang luu chuyén thdng tin. Hau hét cac mang truyén sb
liéu déu s dung k¥ thuat diéu khién ludng dé giai quyét van dé tac nghén. CO hai
phuong phép duoc s dung khi xay ra tic nghén trong mang: théng béo cho nguoi
dung, router, chuyén mach vé sy cb tic nghén xay ra va thuc hién céc cong viéc
nham hiéu chinh ludng théng tin. Ca hai phwong phap ndy mang Frame-Relay déu
ding dén céc bit BECN (Backward Explicit Congestion Notification) va bit FECN
(Forward Explicit Congestion Notification) trong truong diéu khién.

Bit FECN duoc thiét 1ap khi co tic nghén dé thong béo rang thi tuc xir |y tat
nghén da duoc khai tao, va tuong tng vai luu lwong bi nghén tir hudng caa Frame
co bit FECN t6i. Nguoc lai, bit BECN ciing duoc thiét 1ap khi co tic nghén dé
théng béo rang tha tuc xir Iy nghén da dugc khoi tao, nhung tuong ang véi luu |-
uong bi nghén tr hudng nguoc véi Frame ¢o bit BECN tai. Khi céc bit nay dugc
thiét 1ap thi mang phai dung dén mot lién két logic dy phong dé chuyén céc thong
tin d& xur ly nghén, d6 la lién két véi ma nhan dang DLCI (Data Link Connection
Identifier) sb 1023. Cac lién két véi ma nhan dang nhé hon duogc ding dé truyén sd
liéu caa nguoi dung.

BAI TAP
1. Viét so @6 md ta thuat giai hoat dong chon duong trén mang.
2. Khao sét ciu tric va hoat dong cua giao thirc diéu khién ICMP

3. Tim hiéu céc Iénh cua hé diéu hanh Windows va Linux dé xem va thay doi céc
théng sd bang chon duong.
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Chirong 6 TANG GIAO VAN

Tang giao van lam nhiém vy thiét 1ap, duy tri va huy bo céc cudc giao tiép
gitta hai méy, dam bao viéc dir liéu truyén giéng hoan toan dir liéu nhan. Dit liéu
qua c&c mang con co thé bj 13i, tap tin tang giao van thuc hién cai thién chit luong
dich vy, dam bao dir liéu dugc truyén mot cach chinh xé&c vatruyén lai néu nhu phét
hién thay 13i. Tang giao van quan ly diz liéu g, xac dinh trdt ty cua dit liéu va dé
wu tién caa dir liéu do.

6.1 Céacvan dé ciatang giaovan

6.1.1 Cung cap dich vu cho tang phién

Dé thyc hién muc tiéu chuyén giao dir liéu tin ciy, an toan cho tang 5, ting 4
phai ding céc dich vu duoc cung cap tir ting 3 (network layer). Phan cang va phan
mén trong phan 4 dé thyc hién cdng viéc coi 1a thuc thé giao van (transport entity).
M&i quan hé gittacac 16p 3, 4, 5, duoc mé ta boi hinh sau:

A B

=

®
4
\
\
A\
A\}
3\
\

4
5 Session Layer Session Layer

TSAP Interface
4 A . . A
Services proyided to the

Transport le D |:| D Trg:ifort
1A

Fntitv
N Kl . Transport 0
etwork(|layer services Protocol
3 NSAP NSAP
Network Layer Network Layer
1-2 = = = =

Hinh 6-1. Mdi quan h¢ giira cac thyc thé trong tang Phién.

C6 hai dich vu mang nén ciing c6 hai dich vu giao van: dich vu c6 két néi va
khéng két noi.

Do dit liéu qua c&c subnet c6 thé sai sot, nguoi sir dung khéng ¢ duoc diéu
khién trén subnet hoac tang cuong quan Iy 18i & tang hai. Chi ¢ kha nang dat thém
mot tng trén [6p 3 dé cai thién chat luong dich vu (QoS). Néu gitta ching mét ting
giao van dugc két ndi mang duoc két thic dot ngot va khdng biét duoc sy ¢b gi da
xay ra, no co thé thiét [ap mot két ndi méi & 16p mang ti ting giao van & xa va goi
yéu cau hoi sd liéu ndo dén, sb liéu ndo khdng tu no biét duoc sai ot xay ra ¢ dau.
Tang 4 co thé phat hién mat gdi tin, sd lidu bi bién doi, N-RESET & 16p mang. Tang
1 -> 4 cung cap dich vu giao van. Tang 5 ->7 sir dung dich vu giao van
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Céc ham dich vu caa tang giao van c6 két ndi

Ngoai phan giao thic chuan, 1SO con dinh nghia cac dich vu matang Giao van
cung cap cho céc thuc thé ¢ tang Phién trong truong hop co lién két, dudi dang mot
tap hop cac ham dich vu nguyén thiay(services primitives) nhu sau :

T-CONNECT request (callce, caller, exp wanted, qos, user data)
T-CONNECT indication (callce, caller, exp wanted, qos, user data)
T-CONNECT response (qos, responder, exp wanted, user data)
T-CONNECT confirm (qos, responder, exp wanted, user data)
T-DISCONNECT request (user data)
T-DISCONNECT indication (reason, user data)
T-DATA request (user data)

T-DATA indication (reason, user data)
T-EXPEDITED-DATA request (user data)
T-EXPEDITED-DATA indication (reason, user data)

Céc ham dich vu cua tang giao van khong co két ndi : Chi c6 hai ham dich
vu dugc dinh nghia :

T-UNITDATA request (callce, caller, QoS, user data)
T-UNITDATA indication (callce, caller, QoS, user data)

Quan hé gitra cac ham OSI nguyén thity : Qué trinh ndi, tach va trao doi di
liéu dién ranhu sau :

T-CONNECT T-CONNECT
Request \\ Request
™ T-CONNECT
Indication
T-CONNECT
/ Reponse
T-CONNECT Z/ T-DISCONNECT
Confirm Indication
@
Chap nhan

T-DISCONNECT

Request ™S\

N

Binh thuong

T-DISCONNECT
Request

™\ T-DISCONNECT
Indication

(d)

SN

N

/

™~

T-CONNECT
Request

™~

T-CONNECT
Indication

T-DISCONNECT
|« Request /

T-CONNECT
Indication

(b)

Tir chéi boi bén duoc goi

¢

T-DISCONNECT
Request

T-DISCONNECT,
Indication

(€)

Ddng thoi tach ca hai phia

(€)

Tir chdi boi tang giao van

T-
ONNECT
Indication

(f)

Téch tir ting giao van
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T-DATA T T-EXPEDITED-DATA
Request \\ Request 4|
m T~y T-DATA \x T-EXPEDITED-DATA
Indication Request
e
(9) h
Binh thuong Goi 0 lieu khan

Hinh 6-2. Quan h¢ gitra cac ham OS| nguyén thuy.

Giai thich

(@ Quatrinh ndi duoc chip nhan

(b) Quatrinh ndi bi tir chdi bai bén duoc gol

(c) Quatrinh ndi bi tir chdi bai ting Giao van do 18i caa nguoi sir dung hoac
nguoi chung cap dich vu giao van gay nén.

(d) Quatrinh téch binh thuong

(e Quéatrinh tach dong thoi ca hai phia

(f)  Quéatrinh téch tir ting Giao van

(9) Quatrinh trao ddi di liéu binh thuong

(h) Quétrinh trao ddi dir liéu khan

Trong hinh (c) trén, viéc tir chdi co thé do I18i caa nguoi sir dung hoac nguoi
cung cap dich vu giao van gay nén. Khi do, khong co gi duoc phét qua mang vi vay
dau kia khéng nghe dugc gi ca. Co nhitng qui tic cho ngudi sir dung cac ham dich
vu giao van. Vi du, khdng dugc ding T-DISCONNECT .request khi tiép ndi chua
duoc thiét 1ap.

6.1.2 Chat lwgng dich vu QoS

Chtrc nang co ban cua tang 4 1a tang cudng chit luong dich vu dugc cung cap
boi tang 3. Néu 16p chit luong chua tét, tang Giao van s khac phuc khoang ngan
céch gitra nhitng gi ma nguoi sir dung tang Giao van mubn va nhitng gi ma lép mang
cung cap. Céc tham sb cua chit luong dich vu QoS (Quality of Service) bao gom :

Thoi gian thiét Idp lién két 1athoi gian tir khi g1 y&u cau téi thoi diém nhan
duoc xé&c nhan lién két.

Xac nhédn khdng thanh cong cia thiét 1dp lién két - laty 18 yéu cau lién két
khdng duoc chap nhan trong mot thoi han téi da

Lueu lwong cua lién két do sb byte hitu ich cd thé truyén trong mot gidy, luu
lugng duoc tinh trong mgt cuge trao doi hodc dua vao kha ning cia mang
theo 2 chiéu.
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Thoi gian tré (Do tré truyén dan - transmit delay) |a khoang thoi gian giira
thoi diém ma nguoi sir dung dich vu caa tang Giao van bén phét goi thdng
béo toi thoi diém thuc thé caa ting Giao van bén thu nhan dugc. Panh gia
theo 2 chiéu.

Ty ¢ 161 laty sd giita tin b&o bi 16i (hoic mat) trén tong sd tin béo dugc
truyén trong mét chu ky dinh trugce.

Xac nhdn s ¢o truyén: ty sb gitra thoi gian co s ¢b véi thoi gian ca chu ky
guan Ssat.

Thoi gian hay lién két 1a thoi gian tir khi mot nguoi st dung phét huy cau
huy lién két ¢én khi lién két dugc huy that sy tai thiét bi dau cudi tir xa

X&c sudt 161 khi hiy lién két laty & sd yéu cau huy lién két khdng dugc thyc
hién trong thoi gian 16n nhat.

Kha nang bdo vé 1a kha niang cia ngudi st dung caim thiét bi dau cudi bén
ngoai truy nhap bat hop phép hay thay doi dir liéu truyén.

Thong s6 w«u tién: cho phép nguoi sir dung ¢ quyén uu tién duoc phuc vu
cao hon d6i vai mot lién két.

Thong so hiy bé cho phép tang giao van tu quyét dinh huy lién két khi co tic
nghén hay céc van dé bén trong mang.

Nguoi sir dung khi yéu cau lién két s goi tat ca cac thong sb voi cac gia tri
yéu cau toi ting giao van va bit dau qua trinh dam thoai véi cac thdng sb do.

So sanh c&c ham co ban cua dich vu giao van va dich vu mang, ta thay cac
dich vy mang va giao van gan gidng nhau. Sy khac nhau la dich vu mang cho phép
nguoi sir dung xu ly Acknowledgements va N-ROSOTS. Nguoc lai, dich vu giao
van khéng quan tam dén vi dich vu 16p giao van latin cay, khdng co 15i. Dich vu
mang duoc dung béi tang giao van.

6.1.3 Céc lép giao thirc cia tang giao van

Céc dich vy tang giao van bao ¢am bang céc giao thic giira 2 thuc thé cia tang
cling twong tu nhu giao thirc cua tang lién két dir liéu nod giai quyét van dé 15i, diéu
khién luu lugng vabao dam trinh ty mang tin.

tang lién két di liéu, hai IMP truyén tin truc tiép qua duong kénh vat ly. ¢
tang giao van, duong kénh vat Iy ndy duoc thay bang subnet. Su khac nhau ndy kéo
theo sy khac nhau vé xdy dung céc thi tuc. & ting giao van phai xac dinh dia chi noi
nhan, & tang lién két dir liéu thi khdng can vi chi c6 mot dudng truyén tin giira hai
diém. Quatrinh két ndi ¢ tang giao van ciing phirc tap hon & tang lién két git liéu.
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Tang giao van doi hoi kha nang luu trir trong mang (subnet) dé gitt nhitng goi
tin bi su ¢ vadoi hoi tha tuc dac biét.  tang giao van sb céc két néi 1on hon nén cac
van dé bo dém va diéu khién dong phirc tap hon.

T quan diém thiét ké thu tuc giao van, céc dich vu dugc cho bai mang quan
trong hon céc tinh chét thuc té cua mang, mic du céi sau bi anh huéng manh boi céi
truéc. Tuy vay, trong mot pham vi ndo do, dich vu mic mang c6 thé che nhirng mat
it duoc chily cia mang va cung cap ghép ni tot hon. Dé tién loi xem xét cac tha tuc
giao van, ta chia céc dich vu trén mang thanh 3 nhom :

Nhém Y nghia

Nhém A - Hoan thién, ty I& cac gbi tin bi mat, trang lap hoic bi hong khéng
dang keé.

- Lénh N-RESET c6 thé bo qua.

- Tang giao van don gian, khdng can céc dich vu phuc hdi va sip
xép lai tha ty goi tin,

- Thuong lamang cuc bo.

Nhém B - GOi tin bi mat, nhung kiém soét duoc.
- Thinh thoang ting mang goi lénh N-RESET do tic nghén, hong
phan ciing, van dé phan mém.
- Thdng thuong la mang duong dai
Giao thirc tang Giao van c6 nhiém vu:
_ Thiét 1ap tai lién két. Pdng b lai
- Theo dbi toan bo yéu cau khai dong lai cho NSD.

Nhém C - Truyén tin khdng tin cay, khéng lién két

- Mang duodng dai, két ndi nhiéu mang con

- Giao thirc cia ting giao van phuc tap, phai co kha nang phuc hoi
16i khi xay rasu cd vasap xép lai thu tu cac goi tin.

Bang 6-1. Cac nhdm dich vu cua tang Giao van.
Dich vu mang xau thi giao thirc cia tang giao van s& phic tap hon. OSl ¢& nhan
thirc van dé& ndy va chia giao thirc cia ting giao van thanh 5 16p ang véi céc loai
mang nhu sau :
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Lép Y nghia
Lép O - Loptha tuc don gian
|- Kétndi mang khi ¢ yéu cau giao van khdng phai giai quyét |6
Mang logi A . A N A . 2 N o~ 1A Y
- Chu yeéu tao ra trinh ty, diéu khién dong dir ligu dé tang mang
hoat dong tot.
- Bao gom co ciu thiét 1ap va huy lién két ¢ ting giao dién.
Lopl Co tinh chat tuong tu 16p 0, ngoai ra con thém:
: - Khoi dong lai mang sau khi N-RESET. Giao thic c6 kha nang
Mang logi B , . R A e i a 2
bao nhan (ACK) vatruyén dir liéu khan.
- Dong b lai va sau d6 ndi lai lién lac giira cac thuc thé giao van
dabi gian doan
- L6p 1 khong kiém traldi va kiém soét dong dit liéu.
Lop 2 Lop 2 la phién ban cua lop 0 va dugc xd&y dung cho mang tin
Mang logi A cay va co thém mét sb chirc nang nhu sau
- Sy ghép kénh : Hai hay nhiéu lién két cia tang giao van co thé
diing chung mot két néi & tang mang.
- Sir dung khi nhiéu lién két ¢ tang giao van duoc mé dong thoi,
ndi lién két cd luu luong nho.
Vi dy nhu hé thong dat vé méay bay cho phép tiét kiem duong truyén.
Lép 3 Laté hop l6p 1 valsp 2
Mang logi B ) Ch(?.phAép dér.] kenh
- Khoi @ong lai
- biéu khién dong dit liéu.
Lép4 L6p 4 ¢6 hau hét cac chic nang cua 16p trude va bd sung thém mot
Mang logi C s0 kha nang kiem soét luong dir liéu.

- Phai c6 bién phap giai quyét van dé mat gdi tin, goi tin bi hong
- Phai giai quyét yéu cau khoi dong lai
- Thu tuc Giao van phuc tap nhat.

Bang 6-2. C&c |6p dich vu cuatang Giao van.

Dich vu khong c6 két ndi dat tat ca sy phirc tap vatha tuc Giao van.
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6.1.4 Thi tuc giaovantrén X. 25

Tha tuc X. 25 la tha tuc c6 ndi vatin cay, coi nhu [6p mang loai A. Do d6 tha
tuc giao van trén X.25 la tha tuc giao van I6p 0 mé hinh OSl. Tha tuc ndy duoc thé
hién qua cac ham dich vu co ban va quatrinh néi, tach, trao ddi sb liéu caathu tuc.
6.1.4.1 Cac ham dich vu co ban

Céc ham dich vu co ban dugc thyc hién biang cac chuong trinh con minh hoa
bang ngdn ngir Pascal

1. Ham Connect thyc hién T-CONNECT .request
connum = CONNECT (local, remote)

Ham dich vu ndy dé thiét 1ap két ndi tang giao van gira 2 mdy. Néu két ndi
thanh cong, ham tra vé mot sb dwong, nguoc lai ham tra vé sb am.

2. Ham Listen thuc hién T-CONNECT.indication
connum = LISTEN (local)
Ham nay dung dé théng béo tiép nhan yéu cau két néi
3. Ham Disconnect thuc hiién T-DISCONNECT .request
status = DISCONNECT (commun)

Ham ndy dung dé két thac két ndi, tham s commun cho biét két ndi nao s3 bi
ngit, két qua thuc hién s3 dugc gan cho bién status véi giatri OK hoic error

4. Ham Send thuc hién T-DATA .request
status = SEND (commun, buffer, bytes)

Ham ndy dé phét noi dung ¢ buffer véi kich thudc 1a bytes cho sd két néi dit ¢
commun. Két qua dit & status.

5. Ham Receive thyc hién T-DATA.indication
status = RECEIVE (commun buffer, bytes)

Ham nay dé nhan tin vao buffer voi kich thudc lagiatri ¢ bién bytes. Két qua
thuc hién dat vao status giatri OK hoic error.

Nguyén Téan Khéi,

KHOA CONG NGHE THONG TIN - TRUONG DAl HQC BACH KHOA DA NANG
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Churong 7 HOQ GIAO THUC TCP/IP

Do dic tinh caa mé hinh OSl & mét md hinh tham chiéu, viéc &p dung mo

hinh OSl v&o thyc té thuong co hiéu suat kém do dir liéu phai truyén qua tat ca cac
16p caamd hinh OSl ¢ ca hai mdy, md hinh OSl 1atiéu chuan dé cac nha phét trién
dua vao ma phét trién cac mé hinh khéc téi wu hon. C6 rat nhiéu mé hinh khéc nhau
nhu NetBIOS, IPX/SPX, TCP/IP, tuy nhién md hinh TCP/IP hién nay dang dugc Sir
dung pho bién nhat.

TCP/IP thuc chat [ mot ho giao thic cling 1am viéc voi nhau dé cung cip ptn

truyén théng lién mang. M6 hinh TCP/IP ¢6 nhitng tinh chat chung nhu sau :

7.1

TCP /IP doc 1ap véi  phan cing mang vat |y, diéu nay cho phép TCP/IP hoat
dong trén nhiéu mang khéc nhau nhu Ethernet, Token Ring, X25, dia up,...
TCP/IP st dung so d6 danh dia chi toan cuc duy nhat : mdi mdy tinh trén
mang TCP/IP c6 mét dia chi x&c dinh duy nhat. Mdi géi tin ggi trén mang co
mot tiéu dé chira dia chi nguon vadich.

Chuan giao thirc mg : TCP/IP c6 thé thuc hién trén bat ky phan chiing hay hé
diéu hanh nao.

Hoat dong theo mé hinh Client/Server.

Cung cip céc giao thic (ng dung : cung cap cho ngudi 1ap trinh phuong thic
truyén dix liéu trén mang gitta cac ang dung ma con cung cap nhiéu giao thirc
& muc trng dung nhu giao thac truyén nhan mail, truyén file, . . .

TCP/IP hd tro cho lién mang (internetworking) va dinh tuyén, cac giao thuc
mirc cao dugc chuan hoa thich hop va cung cip sin céc dich vu nguoi ding.

MO hinh TCP/IP

CAu trdc caa bd giao thirc TCP/IP ¢6 bdn tang, dugc md ta nhu hinh vé sau

TCP UDP
Application Layer Stream Message
Transport Layer Seg;m:ant Pz:ck’et
Internet Layer Dat;g:am Dat;g:am
Network Access Layer Fr;n:e Fr;n:e

Hinh 7-1. Kién trac TCP/IP va céc don vi dit liéu.
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Chtrc nang cua c&c tang nhu sau

. Tang truy cdp mang NAL (Network Access Layer)

Cung cap cho hé théng phuong thirc dé truyén dix liéu trén céc thiét bi phan
cung vat ly khéac nhau cia mang.

Pong gbi céc luoc do dir liéu IP (IP datagram) vao céc frame truyén trén
mang va viéc anh xa cac dia chi P thanh céc dia chi vat ly tuong tng dung
cho mang trudc khi truyén xudng kénh vat ly.

Pinh nghia cach thic truyén céc khdi dir liéu IP : Cac giao thuc o [6p ndy
phai biét chi tiét céc phan cau tric vat ly mang & duéi nd dé dinh dang chinh
X&c céc dir lidu s3 dugc truyén phu thudc vao ting loai mang vat |y cu thé.

L6p truy cap mang NAL caa md hinh kién tric TCP/IP tuong duong véi ba

16p thap nhat caamé hinh OSI |a Network layer, Datalink layer, va Physical layer.

2. Tang mang

Tang mang chiu tréch nhiém dinh tuyén céc théng béo (message) qua céac

mang vat ly kh&c nhau, lién mang, giao thiac ¢ 16p ndy [aIP lagiao thic quan trong
nhit vi IP cung cap dich vu giao nhan gdi tin co ban trén cac mang TCP/IP, moi
giao thirc ¢ cac 16p trén va bén dudi ting mang déu sir dung giao thic 1P dé thuc
hién viéc giao nhan di liéu. Hon nita IP bd sung mot hé théng dia chi logic duoc
goi ladia chi IP, duoc s dung bai 16p Internet va céc 16p cao hon dé nhan dién céc
thiét bi va thyc hién dinh tuyén lién mang.

3. Tang Giao vin (Host to Host Transport Layer)

- Cung cap phuong tién lién lac tir mot chuong trinh wng dung ndy dén chuong
trinh tng dung khéc, chiu trach nhiém dam bao toan ven di liéu dau cudi.

- Trong |6p ndy co 2 giao thic quan trong nhat:

Transmission Control Protocol (TCP) : Vé chirc nang TCP twong duong Véi
16p giao thirc day du nhat coa giao thiic chuan Transport cua OSl. Tuy
nhién, khéc véi md hinh 1SO, TCP sir dung phuong thirc trao doi cac dong
dit liéu (data stream ) gitra nguoi Sir dung.

User Datagram Protocol (UDP) : cung cip dich vu giao nhin dit liéu theo
kiéu “khong lién két” (connectionless), khong can phai thuc hién thiét lap
lién két logic gitta mot cap thuc thé UDP trude khi chiing trao d6i dit liéu véi
nhau.

4. Tang ing dung (Application Layer)
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Bao gdom tat ca céc tién trinh s dung céc gieo thirc cua lop Transport dé
truyén dir liéu. C6 nhiéu giao thic (ng dung & [6p ndy, phan 16n 1a nham cung cap
cho nguoi dung céc dich vu irng dung, sir dung 2 giao thirc chinh TCP va UDP.

Tang ¢ng dung cung cip c&c dich vu trén Internet nhu thu dién ta (SMTP),
truyén file (FTP), v.v.. Tang dudi 1& phan mang dé dinh tuyén dia chi dén.

Ping Telnet& & cop SMTP snawp | Trace-
Application | . Rlogin A Lo R - Route
DNS . TFTP . BOOTP = RIP OSPF etc.
Transport TCP! | UbP | IE:MP
Network IP
LLC HDLC PPP
patalink Ethernet 802.3 | X.25 TF%';Z” FRr:E; ATM SMDS etc.
Physical Fiber Optics . UTP Coax Microwa&e Satélite .STP
Hinh 7-2. Ho giao thirc TCP/IP.
Telnet Tele Comunication Dich vu truy cap tur xa.
FTP  File Transfer Protocol Dich vu truyén File.
SMTP Simple Mall Transfer Protocol Dich vy truyén thu don gian.
DNS Domain Name System Hé théng tén mién
SNMP Simple Network Management Protocol Giao thic quan ly mang don gian
RPC Remote Procedure Call Thu tuc goi tir xa
RIP  Routing Information Protocol Giao thirc dinh tuyén théng tin
TCP Transmission Control Protocol Giao thuc TCP
UDP User Datagram Protocol Giao thac dir liéu caa nguoi dung.
1P Internet Protocol Giao thuc IP

ICMP Internet Control Message Protocol ~ G.thirc kiém sodt message giira c&c mang.
FDDI Fiber Distributed Data Multiplexing

7.2 Giaothac TCP

Tang Giao van sir dung hai giao thic chinh 1a TCP va UDP. Giao thirc TCP
(Transmission Control Protocol) dam bao d¢ tin cay gitra noi goi va noi nhan (end-
to-end) trong diéu kién |6p mang loai C khéng tin cay. Dong sb liéu c6 chiéu dai tuy
y dugc phan thanh nhitng doan khdng vuot quéa 64KB, gui di dén dau bén kia lai
duoc gop lai thanh ban tin ban dau.

Chtrc nang cua giao thirc TCP :
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Chirc nang Giai thich

B&ng cach str dung mot trudng checksum dé kiém tra 16i bat cir khi

Phat hien Gi nao datagram dugc cdt ra trong qué trinh truyén.

TCP sé truyén lai cac gdi tin bi mat hodc bi sai hdng trong qua trinh

Truyén lai N
yenla truyén.

Cho phép bén gdi da phat di cac gdi tin theo mot trat ty, bén nhan

Banh s0 thur wr da nhan va két hgp cac gai tin theo mot trat tu' da dinh

Bén TCP nhan sé& gui mot doan bao nhan xac dinh mot so chdc

Bao nhan va kiém soat luong ndng trong qua trinh truyén tin.

Phat g6i tin dén dung Ung | Moi doan goi tin TCP c6 mot s hiéu cdng ngudn va dich, 1a gia tri
dung yéu cau duy nhat dé xac dinh mét phién lam viéc.

Tinh chat cua giao thac TCP:

Tinh chat Giai thich

TCP cung cdp kha ndng tin cdy bang cach gdi lai dif liéu dén khi
Tin cay bén nhan c6 mot bao nhan hong. Ban vi dif li€u ma TCP truyén di
la segment va dugc giao thirc IP phan ra thanh cac datagram.

TCP thiét Iap két ndi logic gilra cac may khi truyén di li€u, hoat
Hudng két nGi ddng theo co ché “bat tay” (handshake), va c¢6 nhiém vu déng bd
vi€c két nGi gilra hai may.

TCP xUr ly dir liéu dudi dang mét dong nGi ti€p cac byte, theo ca

Dong dir lieu ché danh sg thir tu goi tin.

7.2.1 Khuon dang gai tin TCP

TCP la mot giao thac co lién két (connection - oriented) nghia la can phai
thiét 1ap lién két logic gitra mot cap thuc thé TCP trude khi ching trao d6i dir liéu
v6i nhau, c6 3 giai doan : thiét |ap lién két, truyeén tdi di liéu va hay lién két. Bon
vi dit liéu cua TCP dugc goi 1& segment (doan dir liéu). Cau tric don vi dit liéu cua
TCP dugc mé ta nhu hinh sau :

Source Port - S5 hiéu cong nguon (16 bits)

Xé&c dinh sb hiéu cong caa tram ngudn - User TCP cuc bo (thuong 1a mot
chuong trinh trng dung trén 16p cao hon).

Destination Port - S5 hiéu cong dich (16 bits)

Xé&c dinh sb hiéu cong caatram dich caaméy ¢ xa. Dung dé nhan dién céc tién trinh
diém dau mit & kénh ao TCP.

Sequence Number - S6 thir the (32 bits)

Truong ndy chira mot s chi vi tri hién tai cua khdi tin trong Message. S6 ndy ciing
duoc céc phién ban khéc nhau caa TCP dé cung cip sb thtr tu caa khéi tin ban dau
(ISN).
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Pay 1a sd hiéu byte dau tién cua segment trir khi bit SYN duoc thiét 1ap. Néu bit
SYN dugc thiét 1ap thi Sequence Number 14 s6 hiéu tuan tu khoi dau (ISN) va byte
dir liéu dau tién 1aISN+1.
0 15 16

Source Port Destination Port R

Sequence Number
Acknowledgment Number

Data U|A(P|R|S|F TCP
Offset Reserved |R|C|[S|S|Y]I Windows >H

G|K[H|T[N[N
Checksum Urgent Pointer

eader

Option + Padding W,
TCP DATA

\ ’ e —

Hinh 7-3. CAu tric cia gdi tin TCP.

Acknow edgment Number - S5 phtic dap (32 bits)

Dung dé chi ra sd hiéu caa segment (khéi tin) sip dugc truyén tiép theo ma tram
dich dang chd d¢é nhan. Dung béo nhan tét cac Segment ma tram ngudn d& gui cho
tram dich. Ngoai ra n6 ciing chi ra sd thir tu caa khéi tin nhan dugc sau ciing; né chi
rasd thir tu caa khéi tin nhan duoc cong thém 1.

Data offset (32 bits) : Truong ndy ding dé chi ravi tri bit dau caatruong di liéu.
Reserved (6 bits) : Chua diing dén, danh sir dung vé sau. Céc bit dugc dat bang 0.

Control Bits - Cac bit diéu khién
0 1 2 3 4 5
URG ACK PSH RST SYN FIN

Co URG : Néu co giatri 1a 1 thi thi truong urgent pointer rat quan trong.

Co ACK : Néu co giatri 1a 1 thi truong Acknowledgment rat quan trong.

Co PSH : Néu thiét Iap thi tic 1a chirc ning PUSH sip duoc thuc hién.

Co RST : Néu duoc thiét 1ap thi két ndi hién tai sip duoc khoi tao lai.

Co SYN : Chi ra sb thtr ty cua doan tin s& duoc déng bd hod Co ndy duoc
duing khi makét ndi duoc thiét 1ap.

Co FIN : Néu cd nay thiét 1ap, n6 chi rarang phia giri khong con dit liéu dé
giri nita. Pidu ndy tuong duong Véi viéc danh dau két thic qué
trinh truyén.
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Window - Cira s6 (16 bits)
Trudng ndy cap phét thé ding dé kiém soét ludng dix liéu theo co ché crra sb. Pay 1a
s6 lwgng céc byte dir liéu khéi tin ma phiathu cé thé chap nhan dugc.
Checksum (16 bits)
Chtrama kiém soét 15i (theo phuong phap CRC) cho toan bo segment.
Urgent Pointer - Con tré khan (16 bits)
Trudng ndy dugc ding khi ma co URG dugc thiét 1ap; con tro ndy tro toi sd hiéu
tuan tu caa cac byte di theo sau dir liéu khan, cho phép bén nhan biét dugc do dai
cua di liéu khan.
Options (c6 dé dai thay doi)
Trudng ndy dung dé xéc dinh cac Option caa TCP. Mdi lya chon bao gdm mét sb (1
byte) dé chi ra lya chon d6, mot sd chi gia tri cia cac byte trong truong Option, va
cac giatri lyachon. Hién nay vai TCP mai c6 3 Option dugc dinh nghia, nhu sau:
Sb 0: Cubi danh sach céc Iyachon
S6 1 : Khong hoat dong (No Operation)
S6 2 : Kich c& 16n nhat cia mot Segment
Truong Options chi dé xéc dinh kich thudc I6n nhat cia bo dém ma TCP nhan ¢
thé chap nhan duoc. Boi vi TCP dung truong di liéu co chiéu dai thay doi duoc nén
cO thé co truong hop & méy giri S8 tao ramdt doan tin ma phia nhan khong thé chap
nhan duoc.
Padding :
Dung dé bo sung vao Header dé bao d¢am rang phan Header luén 14 boi sb caa 32
bit. Phan thém vao bao gom toan sd O.
TCP Data (C6 d¢ dai thay doi)
Chtra dir liéu cuatang trén, do dai téi dangam dinh 12536 bytes. Giatri co thé diéu
chinh bang céch khai béo trong viing Options.

7.2.2 Quatrinh ndi-tach

SYN=1, Seg=X
Client T Server
SYN=1, ACK=1, Ack=X+1, Seq=Y

ACK=1, Ack=Y+1

T
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Qua trinh thiét 1ap két ndi bang thu tuc bat tay 3 1an (three-way hand). Client
giri ban tin véi SYN=1 (yéu ciu két ndi). Server nhan duoc, gui ban tin vi SYN=1
vaACK=1. Client lai d4p lai véi ban tin ACK=1.

Két thic két ndi bang tha tuc bat tay hai 1an (two-way hand). Bén két thiic goi
s6 liéu, goi ban tin véi FIN=1, TCP cho phép nhan tiép tuc sb liéu cho dén khi bén
kiaguri ban tin FIN=1

Client

FIN=1
T

FIN=1

e

Server

Ngoai ra, thi tuc TCP/IP con dung dé két néi gitta LAN va WAN nhu mét tha
tuc cho mang LAN.

7.2.3 Quatrinh trao déi dir liéu

Send DATA

Send ACK

Send ACK

Send ACK

SEQ=1,PSH =1, Seq =X

A
Send ACK
ACK = 1, Ack = X+N+1 (WIndOW = N) Send ACK
|
//
SEQ =1, Seq =Y
l-— //
SEQ = 1, Seq = Y+N
————

ACK = 1, ACk = Y+W+1 (Windows = W)

'

ACK = 1, ACk = Y+2W+1(Windows = W)

SEQ =1, Seq = Y+2W

P———

— Send DATA

ACK = 1, ACk = Y+3W-1 (Windows = W)

-

Hxnh 7-4. S~ ®&qu, trxnh trao ®ad d+ liOu cfia TCP.
W= maximun Segment size (W>N)
2W = Windows limit

7.2.4 Thi tw thwc hién wng dung TCP/IP

Su két hop cua thi tuc TCP va IP thuc su 1a sy két hop giita c&c mang may
tinh ndi voi nhau cho phép nguoi diing ca&c mang may tinh ndi véi nhau cho phép
nguoi dung cadc mang khéac nhau lién lac valam viéc duoc véi nhau.
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Thu tuc TCP lathu tyc tai dau cudi, con 1P dung dé chay trén mang. Khi nguoi
stt dung tha tuc TCP tao duoc phan doan TCP va két hop vao IP dé tao thanh IP
datagram. Router can cir vao dia chi IP trong gbi tin va théng tin chira trong bang
dinh tuyén dé chuyén goi ndy di téi céc router sau. Khi gai tin IP dén router cudi
cling, router ndy tim va chuyén goi tin dén dia chi hé thong dau cubi.

Néu IP datagram khdng chuyén toi dau cudi dugc vi mot Iy do ndo do, né & bi
huy bo va giao thic 1P khdng con théng béo dugc diéu ndy cho nguoi sir dung biét.
Giao thic TCP cung cap méi lién hé tin cy giira cac dau cudi, dam bao dir liéu phét
di ddng dia chi, khdng bi thiéu hay phét Iap nghialatai diém cudi clng thi tuc TCP
s& doc sd thir tu trong phan doan TCP dé biét gai tin bi thiéu hay géi ¢ nhan roi va
béo lai cho bén phét biét.

Géi tin IP khéng phu thudc vao céc giao thirc cu thé caa cac mang khéac nhau
mano di qua (X.25 hay Frame relay v.v..). Vi IP c&c mang chi don thuan |aduong
dan céc Router. Ta co thé hinh dung IP datagram nhu mot phong bi binh thuong,
nguoi giri thu khéng quan tam dén bic thu dén duoc ngudi nhan bang 6 t6, tau hoa
hay may bay.

Su két hop giira thi tuc TCP va IP gitip nguoi diing sir dung dugc céc dich vu
trao doi trén Internet thuc hién qua cac budc chinh sau day:

Buwéc 1: Céc dit liéu trng dung két hop véi s thir tu dé hinh thanh phan doan TCP.

Nguoi sir dung dung dich vu trén mang nhu thu dién tu, Telnet hay FTP v.v..
cO nghia | dwa céc dir liéu caa nguoi diing vao phan di liéu caa goi tin TCP. Giao
thirc TCP s& dua vao phan header cia goi tin c&c thong tin sau:

- S hiéu cong quy dinh caa Internet.
- S5 thtr ty Segment gui di.
- Théng béo cho bén gui biét ¢a nhan dugc Segment thir may (ACK)
- S byte can phét.
Buwéc 2: Kién tao ragoi tin IP datagram
Trén co so caa goi tin TCP, IP thém céc théng tin sau ddy vao dé tao thanh IP
Datagram.
- Piachi phét vanhan : Router s dung dia chi ndy dé dinh tuyén.
- S5 thia tuc (Protocol number): dinh nghia thi tuc ma 1P thuc hién.
- Thoi gian ton tai (Time to live): dinh nghia s Router bit budc Datagram phai
di quatrudce khi né bi hay bo.
- Théng tin vé cac phan doan bi chianhé trong qua trinh chuyén di trén mang.
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Kich thugc goi tin thay doi tly thudc vao mang khéc nhau, chang han nhu
kich thudc gbi tin trong mang Ethernet 1a 1500 bytes con mang X.25 chi c6 128
bytes.

Cé&c thdng tin tay chon

- Source Routing (Pinh tuyén bén phét): cung cip danh séch céc Router sir
dung.

- Route recording (Ghi lai tuyén duong da di qua): Thong tin s5 yéu ciu moi
Router ghi lai dia chi IP khi n6 chuyén datagram qua, ding dé thong ké duoc
s6 lidu cua duong dan trong Internet.

- Fragmentation limit (Gi¢i han phan manh): Dinh nghia c& 16n nhat (tinh theo
byte) cia mot datagram c6 thé chuyén di makhéng can phai chia nho.

- Routing priority or security (Uu tién hoac bao dam an toan cho Datagram): chi
rd tuyén ndo danh uu tién hay tuyén ndo bao dam duoc an toan cho datagram.

| IP Header TCP Segment |
I I
1 1
: - Source and destination address TCP header :
: - Protocol number for IP user - Port nurmber :
- Time to live - Data sequence R
: - Fragmentation information numberq Appllcatlon :
| + Source routing data |
1 + Route recording -ACK, 1
! + Fragmentation limit - Murmber of byte |
| + Houting prionty or security to =zend I
S )
IP Datagram

Hinh 7-5. Ciu tric cia |P Datagram.

Nhu vay Datagram thuc chat 1a hinh thac mot goi tin chira dit liéu théng tin
duogc dung trong internet.

Bwéc 4: Chuyén gbi dén diachi dich

Céc IP Datagram chuyén qua céc 16p dudi dua vao va dinh tuyén dé tim toi
dia chi dén qua mang cin ctr v dia chi vat Iy caa mang luéi vi du nhu dia chi
mang X.25, mang Frame relay hoic ngay ban than cua Internet. Tt ca cac thdng tin
nay déu nam trong bang dinh tuyén trong cac Router. Cac mang X.25 hay Frame
relay chi lam nhiém vu chuyén tai cac Datagram.

Tai phia dau cudi thu, TCP téch IP datagram dé lay phan doan TCP xt ly dir
lisu théng tin, d6i chiéu sd thir ty, phét hién nhitng goi thiéu thiéu hay d& nhan
duoc, dong thoi ciing nhan dugc thong béo (ACK) tir phia phét béo cho biét bén day
d&nhan duoc géi thir may do bén nay phét di.
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Phia thu théng bdo (ACK) cho bén phét biét sd dir liéu da nhan dugc dong thoi
cling yéu cau phét lai nhitng gai tin thiéu néu co.

7.3 Giaothic UDP

Giao thuc UDP (User Datagram Protocol) cho phép ngudi sir dung goi ban tin
ma khong can thiét 1ap lién két, do d6 khéng bao dam viéc giao nhan chinh xéc
hodc thir ty ban tin. Giao thirc UDP duing cho dich vu khéng tin cay 100%. Thuc té
trong c&c mang 99% ban tin UDP duogc giao nhan ddng dich. Do it chirc nang phuac
tap nén UDP hoat dong nhanh hon so véi TCP.

0 15 16 31

Source Port Destination Port

Message Length Checksum

DATA

Hinh 7-6. Khudn dang caa UDP Datagram.
Cac truong cd y nghia nhu sau:
Source Port - S6 hiéu cong ngudn (caa may giri): Mot truong o thé lya chon
dugc véi sd higu cong. Néu mot sé hiéu cong khdng xéc dinh thi truong ndy
co giatrilao.
Destination Port - Sb hiéu cong trén méay nhan.
Message Length - Chiéu dai caa dir liéu trong d6 ca phan Header vadi lisu.

Truong Checksum: 1& 16 bit bl mot caa phép tong bi mot caa truong dit lidu,
c6 ca phan pseudoHeader giéng nhu caa TCP.

Trudng checksum caa UDP ciing c6 thé lya chon dugc, nhung khdng dugc
ding. Khéng mot checksum nao duoc ding cho phan dit liéu vi phan checksum cua
IP chi dung cho phan Header 1P ma thdi. Néu phan checksum khéng duoc ding thi
céc bit cuatruong ndy duogc thiét 1ap 120.

Giao thac UDP dugc sir dung trong mot sb tinh hudng dic biét

- Khi truyén mot dix liéu nho thi ding UDP c6 hiéu qua hon so véi viéc két ndi
vahiy két ndi khi sir dung TCP.

- Céc ung dung hoi d&p, mong mudn tra loi trong mot thoi gian ngan sau khi
ngudi st dung goi di yéu cau. Tra 1o ciing 1a mot co ché béo nhan. Nguoi ta
sit dung giao thac UDP nhu trong céc dich vu tng dung khong yéu cau do
chinh x&c cao nhu théng béo gid hay céc dich vy goi nhantin, ty gia.. .
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- Mot sO md hinh nén dé truyén céc thong tin audio, video, ¢ thé chap nhan
duoc mot vai goi dit liéu bi hong hay thit lac.
- Mot vai ung dung c6 d6 tin ciy riéng trong khi truyén dix liéu thi nén ding
UDP honlaTCP.

7.4 Cong va Socket

7.4.1 Sb hiéu cong

Khi mot méy khéch két ndi vao may chu thi c6 thé yéu cau nhiéu dich vu khac
nhau trén may cha. Mdi dich vu déu c6 cach goi va nhan dir liéu theo quy uéc riéng.
TCP va UDP chi chiu tréch nhiém dua dir liéu tir mot méy tinh ndy dén mot méy
tinh khéc, con dir liéu d6 duoc goi dén dich vu theo cach ndo thi phai thdng qua
cong caa dich vu.

Cong dugc dic trung bai mot sb ¢ giatri tir 0 dén 65535. Cac cong chuan tir
0 - 1023 la cong dugc dung cho cé&c dich vu phd bién nhu FTP, eMAIL, POP3,
HTTP, ... Khdng thé co hai tién trinh cing s dung chung mot s hiéu cong.

Céc sb hiéu cong (Port Numbers) dugc diing théng dung trong thuc té

UDP Port TCP Port

0 Reversed 0 Reversed

7 Echo 1 TCP Multiplexor

37 Time 20 FTP_ Data Connection

42  Name Server 21 FTP_ Command Connection

53 Domain Name Server 23 TELNET

69 Trivial File Transfer Program 25 SMTP

(TFTP) 42 Name Server

514 System Log 53 Domain Name Server

--------------------- 79 Finger_ find a active user
80 HTTP

7.4.2 Socket

Mdi socket x&c dinh mot diém cudi trong lién két truyén théng hai chiéu gitta
céc tién trinh giao tiép trén mang, 1a déi teong ma qua dé céc dich vu tng dung
truyén hodc nhan céc goi dir liéu trén mang. Khi can goi dir liéu di, cac tién trinh
ghi dit liéu vao socket, khi c6 dir liéu dén, cac tién trinh s3 doc socket dé 14y dix liéu.

Trong nhitng nam 80, do nhu cau can c6 mat giao dién lap trinh ang dung AP
(Application Programming Interface) dé phét trién céc trinh tng dung trén mang
TCP/IP, giao dién socket da duoc xay dung lan dau tién trén hé diéu hanh UNIX.
Loai Berkelay Socket (Berkeley Software Distribution - BSD, tai Truong Pai hoc
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California ¢ Berkeley) duoc thiét ké véi nguyén tic truyén théng lién tién trinh (IPC
- InterProcess Communication) trén mang gan lién véi TCP/IP.

Céc Socket cung cap kha niang gii va nhan dir liéu théng qua két ndi mang ma
khdng di su vao cac muc va khuén dang goi tin, co ché quan 1y bo dém. Co ché
trao d6i Socket duoc sir dung trong cac mé hinh mang nhu sau

M® hinh Client/Server
M®& hinh mang ngang hang, nhu cac trinh ttng dung "chat”
Tao cac cudc goi thu tuc tir xa ( Remote Procedure Calls - RPC)
Céc kiéu socket :
1. Streamsocket :
St dung véi giao thixc TCP, ¢ thiét 1ap két ndi gitra hai may trude khi trao doi
da liéu.
Stream socket cung cap co ché trao dbi dix liéu theo hai chiéu, tin ciy, c6  tha
tu va khdng phat lap.
Khéng co6 bién gidi gitra cac record.
2.  Datagram socket

St dung véi giao thire UDP, khéng can thiét 1ap lién két gitta hai méy trudc
khi truyén dir liéu. Viéc dinh vi Server va Client s3 théng qua dia chi dich
trong gai tin.

Datagram socket cung cip co ché trao d6i dir liéu theo hai chiéu, khéng bao
dam tin cay vaco thi tu , ¢ thé phét 1ap.

Bién gigi gitra cac record trong dir liéu goi di duoc bao toan.
3. Raw socket

Cung cap sy truy Xuat vao céc giao thic giao tiép nén co hd tro socket. Cac
Socket nay tinh hudng 1a céc gdi tin c6 dinh huéng mic du do tin cay phu
thuoc vao giao dién dugc cung cip boi giao thic.

Raw socket chi danh cho c&c nguoi s dung mudn phét trién céc giao thuc
giao tiép moi hodc mubn truy xuat sau vao céc tién ich bi mat caa giao thuc
do.
Mot socket c6 ba thanh phan chinh :

Giao dién duoc lién két : ladia chi IP cia may.

Port : sb hiéu caa cong dich vu d@é truyén hoac nhan dix liéu,
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Loai socket : Stream socket hoac Datagram socket.

Mot lién két gitta hai may trén véi nhau dugc xé&c dinh bai mot cap socket :
Socket (Hostl, Portl) va Socket (Host2, Port2). S Socket 1a duy nhat cho phép
mdt tién trinh cd thé giao tiép véi mot tién trinh khéc trén mang.

S8 hiéu cdng ngudn 350, cong dich 1a 23

S8 hiéu cdng ngudn 351, cong dich 1a 23

S8 hiéu cdng ngudn 352, cong dich 1a 23

A
May A May B May C May dich

Hinh 7-7. Nhiéu may ngudn ndi véi mot méy dich.

Mot lién két c6 thé duoc thiét 1ap theo mot trong hai céach : cha dong (active)
hodc bi dong. Céc thuc thé tang trén sir dung TCP théng qua bang céach goi cac ham
dich vu nguyén thuy. Dich vu TCP dugc thiét 1ap nho mot lién két logic gitra mot
cap Socket. Mot Socket c6 thé tham gia nhiéu lién két véi cac Socket ¢ xa khac
nhau. Vi cé&c khung tin duoc dua qua cong déu co day du cac thong tin vé socket
(véi diachi IP), cho nén khéng c6 xung dot dir liéu xay ra.

7.5 M0 hinh giaotiép Client/Server

TCP/IP phu thudc vao kha niém may khach (Client) va may chu (Server).
Thuat ngir Server diing dé chi nhitng chuong trinh cung cap céc dich vu théng qua
mang. C&c Server nhan dam nhiém chirc nang dép @ng c&c yéu cau cia may khach,
thuc hién viéc phuc vu vatra lai két qua. Thuat ngi Client ding dé chi céc chuong
trinh ing dung goi c&c yéu cau dén Server va cho két qua tra vé.

Céc chuong trinh Client va Server thuong thuc thi trén cac may khac nhau.
MJi chuong trinh Server c6 thé clng dép tng cho nhiéu chuong trinh Client trén
nhiéu may tinh khéc nhau ciing mat 1(c.

7.5.1 Quatrinhtrao doi dit liéu ding Stream Socket

Stream socket dia trén nén giao thicc TCP doi hoi phai tao mot két ndi trudc
khi hai bén c6 thé truyén hodc nhan dir liéu cho nhau. Stream Socket cung cap mot
dong céc byte dir liéu khoéng ¢ phan céch c6 thé truyén hai chiéu. Cac dong dir liéu
c6 thé tin cay dugc phan phét tuan ty, dir lieu khdng tring 1ap, nghia la céc goi dix
lieu duoc phan phét theo thu tu duoc phét, va mdi 1an chi c6 mot goi riéng biét
duoc truyén.
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Dang socket ndy rat thich hop véi mé hinh Client/Server. Server s& tao mot
socket, gan cho né mot tén (cung cip mot dia IP caa may va mot port dé giao tiép),
vadoi client ndi két dén socket. Bén client ciing tao mot socket va ndi két dén tén
socket trén server. Khi server phét hién c6 yéu cau két ndi tir client, né s tao mot
socket mGi va st dung socket mai d6 dé giao tiép vai client. Socket cii tiép tuc doi
két ndi tir céc client khéc.

So db trao doi dir liéu gitra Client/Server bang cach dung Socket dugc biéu
dién nhu sau :

SERVER CLIENT

socket()

bind()

|

listen()

! socket
Wait for 0
connections from
clients
accept() connect()

——— h——

send()/recv() | — 0 A

R send()/recv()

I

close() close()
I
CEnd

Hinh 7-8. So db trao doi dir liéu giira Client/Server bing StreamSocket.
7.5.2 Quatrinh trao déi di liéu ding Datagram Socket

Datagram Socket dua trén giao thirc UDP khong doi hoi phai thiét 1ap mot két
ndi trude khi truyén vanhan di liéu. Dit liéu chi lamot gbi don, vi vay dang socket
nay thuong ding dé truyén cac mau tin, khéng can nhiéu céc header 16p ang dung.
Dang socket ndy cung cap ludng dit liéu khong bao dam theo tha tu hoac khdng bi
tring 1dp, khdng bao dam dir liéu s& dén duoc noi nhan. Dit liéu co thé dén khéng
theo thir ty dugc phat va c6 kha nang bi trung lap. Nhung sy phan cach gitra cac
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mau tin thi dugc duy tri. Trong mang LAN datagram c6 kha ning tin cay tuong déi
t6t, nhung trong mang WAN, nhu mang Internet thi khdng duoc dam bao.

§ Luu do client/server sir dung giao thicc UDP
SERVER

CLIENT
socket() socket()
 —
bind()

|

send()/recv() w1 send()/recv()

|

close()

close()
m
v
&

Hinh 7-9. So db trao ddi dit liéu gitra Client/Server bang DatagramSocket.

7.5.3 Vi du chwongtrinh client/server

Trong vi du dudi ddy chuong trinh server thuc hién cac budc thiét 1ap cho viéc
cho doi mot két ndi tir chuong trinh client. Sau khi thiét 1ap két ndi véi client, ca hai
thue hién mot sb thao téc truyén vanhan thdng tin roi két thic chuong trinh.

7531 Ma Iénh chwong trinh Server

Tao ramot socket véi ham socket().

Rang budc socket voi mot dia chi bang ham bind ().

Dung ham listen() dé cho doi mot két ndi.

Nhan bat ky théng tin n&o yéu cau két ndi bang ham accept().

Nhan céc théng béo giri ¢én bang ham read() va gui théng béo dén client bang
ham write().

/* mksock.c make and bind to a socket - userver*/
#include<stdio.h>

#include<sys/socket.h>

#include<sys/un.h>

#include<unistd.h>

void die(char * message);
void copyData(int from, int to);
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int main(void) {
struct sockaddr_un address;
int sock,conn;
size_t addrLength;
if ((sock=socket(PF_UNIX,SOCK_STREAM,0))<0)

die("socket");

[*unlik("./sample_socket");*/
address.sun_family=AF_UNIX;
strcpy(address.sun_path,"./sample_socket");

addrLength=sizeof(address.sun_family)+strlen(address.sun_path);
if(bind(sock, (struct sockaddr *)&address,addrLength))
die("bind");
if(listen(sock,5))
die("listen™);
while((conn=accept(sock, (struct sockaddr*)&address,&addrLength))>=0) {
printf("---getting data\n");
copyData(conn,1);
printf("---done\n");
close(conn);

if (conn<0) die("accept");
close(sock);
return O;

void die(char * message){
perror(message);
exit(1);

}

void copyData(int from,int to){
char buf[1024];
int amount;
while ((amount=read(from,buf,sizeof(buf)))>0){
if(write(to,buf,amount)!=amount){
die ("write");
return;

}

if (amount<0) die("read");

7.5.3.2 Ma Iénh chuwong trinh client

Tur chuong trinh client , dé thuc hién dugc mot két néi dén server va truyén
nhan théng tin chi can thuc hién 2 budc co ban nhu sau:

- Tao mot socket() tuong ang voi chuong trinh server cu thé .

- Yéu cau dén server thuc hién két ndi bang céach goi ham connect().

Néu mot két ndi duoc tao ra, client ¢ thé gui yéu cau bang ham write() va
nhan c&c dép tring phan héi bang ham read().

[* sockconn.c - connect to a socket - uclient*/

#include<sys/socket.h>

#include<sys/un.h>

#include<unistd.h>

void die (char * message);
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void copyData(int from, int to);

int main(void){
struct sockaddr_un address;
int sock;
size_t addrLength;

if ((sock=socket(PF_UNIX,SOCK_STREAM,0))<0) die("socket");
address.sun_family=AF_UNIX;
strcpy(address.sun_path,"./sample_socket");

addrLength=sizeof (address.sun_family) + strlen(address.sun_path);
if(connect(sock,(struct sockaddr *)& address,addrLength)) die("connect");
copyData(0,sock);

close(sock);

return O;

void die(char * message){
perror(message);
exit(1);
}
void copyData(int from, int to){
char buf[1024];
int amount;
while ((amount=read(from,buf,sizeof(buf)))>0){
if(write(to,buf,amount)!=amount) {

die("write");
return;
}
}
if (amount<0) die("read");

}

BA|TAP
1. Tim hiéu c&c md ta Socket va ciu trdc dix liéu cia socket ma hé diéu hanh
cap phét dé luu trir céc thdng tin can thiét cho két ni mang.
2. Tim hiéu céc thu vién 1ap trinh WinSock trén hé diéu hanh Windows.

3. Viét cac chuong trinh giao tiép Client/Server theo mé hinh giao tiép
TCP/IP hoac UDP/IP.
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Chirong 8 TANG PHIEN

Tang phién (Session Layer) [am nhiém vu té chac va dong bo su chuyén doi
dir liéu gitta céc tién trinh ttng dung khéc nhau. Tang Phién 1am viéc voi tang ung
dung dé cung cap céc tap dir liéu, duoc goi 1a cac diém ddng bo, céc diém nay cho
phép mot ang dung biét qua trinh truyén va nhan di liéu dugc thuc hién nhu thé
nao.

Tang phién chiu trach nhiém thiét 1ap va duy tri mot phién truyén théng giira
hai tram hoac ndt mang. Mot phién truyén théng qua mot mang hoat dong c6 phan
gidng véi mot cude goi qua cac dudng day dién thoai. Tang Phién cb gang thiét 1ap
mot phién truyén thong giira hai ndt trén mot mang. Ca hai nGt déu thira nhan phién
truyén thdng ndy thuong s& dugc gan mot sé hiéu nhan dién. Mai ndt co thé ngat
phién truyén thdng giita hai nit trén mot mang duoc goi 1a mét cong lugn ly
(Socket). Khi mot phién truyén théng dugc thiét 1ap, mot cong luan |y s duge mo
ra. Mot phién truyén thong duoc két thic duoc goi 1a mét cong ludn |y bi dong
(Close Socket).

Muc tiéu caa tang phién 1a c6 kha niang cung cip cho nguoi sir dung céc chirc
nang can thiét dé quan ly céc phién (ng dung cu thé nhu:
- Piéu phdi viéc trao d6i dir liéu gitta c&c tng dung bang céch thiét 1ap va giai
phong (Mot cach logic) céc phién (hay goi la céac hoi thoai dialogues).
- Cung cap cac diém dong b hoa dé kiém soét viéc trao doi dir liéu.
- &p dat céc qui tac cho céc tuong téc gitra c&c tng dung cua ngudi sir dung.
- Cung cap co ché 1y luot (ndm quyén) trong céc quatrinh trao doi dit liéu.
Trong tang phién thi van dé dong bo hda dugc thuc hién twong tu nhu mot co
ché kiém tra / phuc hdi (check point/reset).Trong mot hé quan tri tap tin, dich vu
ndy cho phép ngudi S dung xéc dinh céc diém dong bo hda trong dong dit liéu va
c0 thé khoi phuc lai viéc hoi thoai bat dau tir mot trong céc diém do.

8.1 Dich vu OSI chotang Phién

Tang phién 1am viéc quan |y c&c cudc thoai gitta hai mdy tinh bang céch thiét
1ap, quan ly, vakét thic c&c phién truyén théng.
8.1.1 Cung cap cho ngudi sir dung dich vu ting phién (SS-user)

- Thiét 1ap mot lién két véi mot nguoi sir dung dich vu ting phién khéc, trao doi
dix liéu voi ngudi str dung d6 mot cach ddng bo va hity bo lién két mot céch cd
trat tu khi khdng ding dén nira.
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- Thuong lugng vé viéc diing céc thé bai (TOKEN) dé trao doi dir liéu,dong bo
héavahuay bo lién két ,sip xép phuong thirc trao doi di liéu (half-duplex hoic
full-duplex).

- Thiét 1ap céac diém dong bd hda trong céac hoi thoai va khi xay ra s ¢b thi co
thé khéi phuc lai viéc hoi thoai bat dau tir mot diém ddéng bo hoda da thoa
thuan.

- Ngit hoi thoai vakhdi phuc lai hoi thoai sau d6 tir mot diém xéc dinh trudc.
Céc dich vu xéc dinh diém déng bo hda la nham vao hai muc dich :

1) Céc diém ddng bo hda cé thé phan tach céc phan caa mot hoi thoai.
2) Céc diém dong bo hda co thé dung dé phuc hdi 15i.

CAc diém dong b hda chinh ding dé ciu trdc qua trinh trao di dir liéu thanh
mot chudi cac don vi hoi thoai (dialogue), mdi diém ndy phai duoc x&c nhan va
ngudi sir dung s& bi han ché trong mét sd dich vu nhét dinh cho téi khi nhan duoc
mot sy X&c nhan maéi. Mot diém dong bo hoa chinh duoc ding dé tach biét céc hai
don vi hoi thoai lién tiép.

CAc diém dong b hda phy duoc diing dé ciu tric qué trinh trao déi dir lidu &
trong moét don vi hoi thoai, va cac diém ndy khdng cian phai duoc x&c dinh
truéc.Viéc ding cac diém dong hda phu trong qua trinh truyén tap né 3 ngan chan
viéc truyén lai dix liéu véi mot khdi luong 16n

Mot don vi héi thoai lamot Activity (hanh dong) nguyén tir trong dé moi hanh
dong truyén thong khdng co lién quan gi dén bat ky mot hoat dong truyén théng nao
trudc va sau d6. Mot hanh dong bao gdm nhiéu don vi hoi thoai, va day ciing chinh
1& mot tap hop logic cac nhiém vu lién quan véi nhau; ¢ mot thoi diém thi chi co
mot activity trén mot lién két phién nhung mot activity thi co thé dién ra trén nhiéu
lién két phién, né co thé bj ngat va sau d6 cé thé khdi phuc lai trong mot lién két
phién khéc, mot vong doi caa mot lién két phién thi co thé co nhiéu Activity lién
tiép.

8.1.2 Piéu khién trao déi dix liéu

Viéc trap d6i dir liéu xay nhu sau dé thuc hién mot trong ba phuong thic nhu
sau : hai chiéu dong thoi (full-duplex), hai chiéu luan phién (haft -duplex), mot
chiéu (simplex).
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8.1.2.1 Trao doi di# liéu mét chiéu

Lién quan dén céc dot chuyén giao dir liéu mot chiéu. Béo chéy 1a mot vi du,
no gai mot thdng diep béo dong dén tram chong chédy, nhung khdng thé (va khong
can) nhan cac thdng diép tir tram chéng chay.

Véi phuong thirc mot chiéu thi it xay ra: chang han nhu dir liéu duoc giri dén
mot ddi twong tam thoi khdng 1am viéc, thi chi c6 mot chuong trinh nhan voi mot
nhiém vu duy nhat l1atiép nhan di liéu d¢én vagit lai.

8.1.2.2 Trao doi di# lidu hai chiéu luan phién

Lién quan dén céc dot chuyén giao dir liéu hai chiéu, ¢ d6 céc ludng dir liéu
mdi 1an di theo mdi huéng. Khi mot thiét bi hoan tit mot phién truyén, n6 phai " tra
lai " vat tai cho thiét bi kiadé dén phién thiét bi d6 duoc truyén.

Véi phuong thirc ludn phién hai chiéu thi nay sinh c&c van dé nhu sau

- Céc ddi tuong sir dung phién phai “lay luot” dé truyén di liéu (dién hinh cua
phuong thirc ndy |a dung cho céc (g dung hoi dép).

- Thuc thé tang phién (session entity) duy tri tuong tac luan phién bang cach béo
cho céc d6i twong khi dén lugc ho s8 truyén di liéu.

8.1.2.3 Trao déi di liéu hai chiéu dang thoi.

Cho phép tién hanh céc dot chuyén giao dir lidu hai chiéu dong thoi bang cach
cung cap cho mdi thiét bi mot kénh truyén thong riéng biét. Dién thoai tiéng la
nhitng thiét bi song cong day du, va mot trong hai bén cua mot cusc dam thoai co
thé ndi bat ky IUc ndo. Hau hét cac médem may tinh déu co thé hoat dong theo ché
d6 song cong day du.

Ché do truyén théng ban song cong co6 thé dan dén tinh trang bang théng bi
|&ng phi trong quang thoi gian madot truyén théng dang quay tra. Trong khi d6, ché
d6 truyén thong song cong day du thuong yéu cau mot ban théng [6n hon so véi ché
do truyén thong ban song cong

Véi phuong thiee hai chiéu dong thoi thi ca hai bén cting dong thoi gui dit liéu
cung mot 1ac, mot khi phuong thic nay da duoc thoa thuan thi khdng doi hoi phai
c6 nhiém vy quan tri tuong téc dat biét ddy ciing 1amot phuong thic phd bién nhat.

8.1.3 Diéu hanh phién lam viéc

Phién 1am viéc (session) 1a mot cudc thoai chinh thac gitta mot bén yéu cau
dich vu va mot bén cung cap dich vu. Céc phién ban 1am viéc thudng cd it nhit ba
gial doan:
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Thiét lap tuyén lién két : Bén yéu cau dich vu S8 yéu cau khoi phat mot dich
vu. Trong qué trinh x&c 1ap, phién truyén thdng duoc thiét 1ap va cac quy tic
duoc thoa thuan.

Chuyén giao di liéu : Do céc quy tac duoc thoa thuan trong khi xéc 1ap, nén
mdi bén caa cudc thoai 3 biét ndi dung mong doi. Phién truyén thdng s3 hitu
hiéu va céc 16i ciing dé phét hién.
Gidgi phong cac két noi : Khi hoan tat phién 1am viéc, cudc thoai két thic
trong trat tu.
8.1.4 Lién két phién
Tang Phién thyc hién dat twong tng lién két phién voi céc lién két giao van.
Trong mot qua trinh lién két co thé xay ra 2 truong hop :
1. Mot lién két giao van thiét [ap vai nhiéu lién két phién lién tiép :
okt i O—@® O—@ O—@
Lién két Giao van Q O

Time >

2. Nhiéu lién két giao van sir dung clng mot lién két phian:

Time >
Lién két Phién O O
Lién két Giao van O—O O0—O0 O—0O

Ky higu: () Thiétlaplien két
QO  : Giai phonglién két

8.2 Giao thirc chuan tang phién

Giao thac chuan tang phién sir dung téi 34 loai don vi dir liéu (SPDU) khéc
nhau,va co khuén dang tong quét nhu sau :

— L PARAMETERS USER DATA

Trong do:
Sl: Binh danh cualoai SPDU (mot trong 34 loai)
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LI(length indicator): Chi d6 dai caa viing tham sb(parameters)

PARAMETERS: ving khai b4o cac tham s SPDU, mdi loai SPDU ¢6 danh
séch tham s riéng. M&i tham sd dugc khai b&o dudi dang tong quét gdm 3
vung con : parameter identifier, length indecation, parameter value va ching
duoc goi theo don vi pi hoic PGl (mdi don vi PGI gom ¢6 3 viing con: PG,
LENGTH INDICATION, PARAMETER VALUE).

User data: chra dir li¢u ciia nguoi sir dung.

8.2.1 Céc loai SPDU, cac tham sb va chirc niang

SPDU PARAMENTERS FUNCTION

Connection ID, Protocol Options,

Version Number, Serial Number, | |,itiate session Connection
CONNECT Token setting, Maximum TSDU size,

Requirements, Calling SSAP, Called

SSAP, User Data.

Etablist SESSION

ACCEPT Same as CONNECT SPDU. CONNECTION

Connection ID, Transport
REFUSE disconnect, Requirements, Version | Reject connection request

number, Season.
FINISH Transport Disconnect, User Data. Initiate Orderly Release
DISCONNECT User Data. Acknowledge orderly Release
NOT FINISHED User Data. Reject Orderly Release
ABORT Transport disconnect, Protocol Error Abnormal connection Release

Code, User Data.

ABORT ACCEPT

Transport disconnect, Protocol Error
Code, User Data.

Acknowledge Abort

DATA TRANSFER Enclosure item,User Data. Transfer normal Data
EXPEDITED User data. Transfer typed data
CAPABILITY DATA ACK User Data. Acknowledge Capability data
GIVE TOKENS Tokens. Transfer tokens

PLEASE TOKENS

Tokens , User Data.

Request token Assignment

GIVE TOKENS CONFIRM

Transfer all tokens

GIVE TOKENS ACK

Acknowledge all tokens

MONOR SYNC POINT

Confirm  required Serial

number, User data.

flag,

Define minor sync point

MINOR SYNC ACK Serial number, User Data. /;g'i‘n”to""'edge minor-— sync
MAJOR SYNC POINT End of activity flag, Serial number, | hogno maior syne point
User Data.
Acknowledge major sync

MAJOR SYNC ACK

Serial number,User data.

point

RESYNCHRONIZED

Tokens sittings, resync type, serial
number, user data.

Resynchorize

RESYNCHRONIZED ACK

Tokens settings, Serial number,

User Data.

Acknowledge resynchronize
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PREPERE

Type.

Notify type SPDU is coming

EXCEPTION REDORT

SPDU bit pattem.

Protocol Error detected

EXCEPTION DATA

Reason, User Data.

Put protocol in Error state

ACTIVITY START

Activity ID, User data.

Signal beginning of activity

ACTIVITY RESUME

Connect ID, OId activity ID, New

Activity ID, User data.

Signal resumption of activity

ACTIVITY INTERRUPT Reason. Interrupt activity
ACTIVITY INTERRUPT ACK | - Acknowledge interrupt
ACTIVITY DISCARD Reason. Cancel activity

ACTIVITY DISCARD ACK

Acknowledge cancellation

ACTIVITY END

Serial number/User data.

Signal activity end

ACTIVITY END ACK

Serial number/User data.

Acknowledge activity end

Tang Phién déng mot vai trd quan trong trong viéc trao doi thdng tin giita céc
méy Client vsi médy Server. Nhung thong tin ma chiing ta can truyén tai thi duoc
chia nho ra thanh cac khung (hay goi) truéc khi ching dugc truyén tai qua mot
mang. Mdi tang caa md hinh 7 tang OSI déu co thé bd sung thém céc théng tin vao
doan dau va doan cudi cua mot khung dit liéu vva sau d6 céc thong tin ndy s& duoc
doc bai tang twong duong ¢ may tram tiép nhan. Va mot sd tang khéc c6 thé bd
sung thém phan dau(header) va ca mot phan dudi(trailer) vao khung di liéu c6 sin.
Sau d6, khung dit liéu ndy truyén chuyén téi tang twong duong trén tram tiép nhan.
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Chirong 9 TANG TRINH DIEN

Tang Trinh dién c6 nhiém vy phan céch gitta c&c ting cao hon va céc tang
thip hon tir dinh dang dit liéu caa tang ung dung, chuyén doi dinh dang dit liéu tur
dinh dang cua tang ¢ng dung thanh dinh dang théng thuong, goi 1a “trinh dién hop
v6i quy tac”. Tang Trinh dién xir Iy dit liéu khdng phu thuoc vao méy tinh tir tang
rng dung thanh dir liéu ¢ dinh dang phu thuéc vao may tinh dé chuyén cho céc
tang thap hon.

Tang trinh dién xt ly cG phép, hoic c&c quy tac van pham, can thiét cho phién
truyén théng gitta hai méy tinh, bao dam cho céac hé thong cudi truyén théng co két
qua khi ching sir dung céc dang biéu dién dit liéu khéc nhau. Tang ndy trinh bay
mot dang thire dix liéu dong dang cho ting ang dung.

9.1 Vai tro va chirc nang

Muc dich cua tang trinh dién 1a dam bao cho cé&c hé thong cudi cb thé truyén
théng co két qua ngay ca khi ching sir dung céc biéu dién dit liéu khéc nhau .Dé dat
dugc diéu d6 n6 cung cip mot biéu dién chung dé duing trong truyén théng va cho
phép chuyén doi tir biéu dién cuc bd sang biéu dién chung do.

Tdn tai 3 dang ct phép thdng tin duoc trao doi gitra cac thuc thé ang dung :
CU phép dung boi thyuc thé tng dung ngudn.
CU phép dung boi thuc thé ang dung dich.

Cu phép dung boi gitta cac thuc thé trinh dién ,loai ct phdp ndy goi la cl
phép truyén (transfer syntax).

Tang trinh dién d¢am nhan viéc chuyén do6i biéu dién thdng tin giita cl phap
truyén va méi mot cti phap kiakhi co yéu cau

Chu y rang khdng ton tai mot ¢l phép truyén xéc dinh truée duy nhat cho moi
hoat dong trao doi dir liéu. Ca phép truyén dugc duy nhat cho moi hoat dong trao
ddi dir liéu. Cu phép truyén dugc s dung trén mot lién két cy thé cua tang trinh
dién phai duoc thuong luong gitta c&c thuc thé trinh dién twong tng. Moi bén lua
chon mot ¢l phép truyén sao cho co thé sin sang duoc chuyén doi sang ci phép
ngudi st dung va nguoc lai. Ngod ra ci phép truyén dugc chon phai phan énh céac
yéu cau dich vu khac chang han nhu cau nén dix liéu .viéc thuong luong cii phép
truyén sir dung co thé dugc thay doi trong vong doi lién két d6 .Tang trinh dién chi
lién quan dén ct phép truyén vi thé trong giao thirc s8 khdng quan tam dén céc cl
phép sir dung boi thyc thé tng dung. Tuy nhién mdi thuc thé trinh dién phai chiu
tréch nhiém chuyén d6i giira cli phap ngudi sir dung va cd phép truyén.
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Céc khé niém lién quan dén bdi canh caa tang trinh dién : Khi qua ranh gioi
gitta hai tang trinh dién va ting phién c6 mot sy thay d6i quan trong trong céch nhin
dir liéu. Ddi véi tang phién tré xudng tham s User Data trong céc service
primitives dugc dac ta dudi dang nhi phan (mot chudi cac byte). Gia tri nay co thé
dugc dua vao truc tiép trong cac SDU (Service Data Unit) dé chuyén giita céc tang
trong mot hé théng va trong cac PDU (Protocol Data Unit) dé chuyén giira céc tang
d6ng mic & hé thong két ndi voi nhau. Tuy nhién ting tng dung lai lién quan chat
ché vai céch nhin dir liéu cia nguoi st dung néi chung céch nhin dé la mot tap
théng tin c6 ciu tric ndo dé nhu 1a vin ban (text) trong mot tai liéu mot tép vé nhan
su hoic mot co so dir lieu .... Nguoi s dung chi quan tdm dén ngir nghia
(semantics) cia dir liéu. Do d6 tang trinh dién ¢ gitta chi c6 nhiém vu cung cap
phuong thirc biéu dién dit liéu va chuyén doi thanh céc gia tri nhi phan ding cho
céc tang dudi nghialatit ca nhitng gi lién quan dén ct phép cua dit ligu

Tuy nhién trong thuc té khdng thé tach bach hoan toan gitia cii phap va ngir
nghia va ngir nghia dir liéu. Néu tang ang dung khong biét gi vé ci phép thi ting
trinh dién khdng biét gi vé nhir nghia thi khéng thé nao hoan tat duoc viéc két hop
ngir nghia voi ¢l phap ding dé tao ra mot biéu dién cu thé céc gia tri dix liéu cho
dich vu phién.

& tang ang dung théng tin duoc biéu dién dudi dang ci phép triu tugng
(abstract syntax) lién quan dén céc kiéu dir liéu (data values) cti phép triru tuong
ndy dic ta mot cach nhin hinh thie dix liéu doc 1ap véi moi biéu dién cu thé.

Do vay mét ¢l phdp triru tuong co nhiéu dac diém giéng kiéu dit liéu nhu céc
ngdn ngir 1ap trinh Pascal, C ... Céc ngir nghia nhu 1a BNF. C&c giao thirc tang tng
dung md ta cé&c PDU cua ching bang mét ci phép triru twong. Tang trinh dién
tuong t&c véi tang tng dung ciing da trén ci phap triru tugng ndy, tang trinh dién
c6 nhiém vu dich thuat ci phép triru tugng cua ting tng dung va ci phép truyén
(transfer syntax) mo ta cac gia tri dir liéu dudi dang nhi phan thich hop cho viéc
tuong tac véi dich vu phién viéc dich thuat ndy duoc thuc hién nho qui tic mé hoa
chi ré biéu dién caamdi giatri dir liéu thuoc mot kiéu nao do .

Trudc khi sir dung lién két cua mot tang trinh dién dé trao d6i dir liéu thi hai
thuc thé trinh dién ¢ hai dau phai thoa thuan vé ct phép truyén dugc xem nhu 12 béi
canh trinh dién (presentation context) dugc ding dé trao d6i dit ligu

CU phép truyén phai yém tro ci phép triru tuong tuong tng. Ngoai ra cl phép
truyén cd thé co cac thudc tinh khac khéng lién quan gi dén cl phép triru tuong ma
né yém tro vi du mot ci phép triru tuong co thé yém trg boi bat ki mot ci phép
truyén vé co ban thi giong nhau chi khéc nhau & chd mot cung cp kha nang mat
ma&, mot chd cung cap ca hai va mot khéng cung cap kha nang nao.
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9.1.1 Phién dich dir liéu

Mot muc tiéu quan trong can giai quyét khi thiét ké cac mang do 1a cho phép

kiéu may tinh khéc nhau trao doi dir liéu. Tuy muc tiéu ndy it khi duoc giai quyét
toan ven, nhung viéc van dung hiéu qua céc k§ thuat phién dich di liéu c6 thé gidp
nhiéu kiéu may tinh truyén théng véi nhau. C6 bon dang phién dich dit liéu, tha tu
bit, thir tu byte, maky tu, va cl php tap tin nhu sau :

Tha tu bit : Khi s nhi phan duoc truyén qua mot mang, ching goi di theo
tirng bit, tha tu byte, maky tu, va cd phap tap tin.

Phién dich thir ty Byte : Céc giatri phirc tap thuong phai dugc biéu thi bang
nhiéu byte, nhung cac may tinh khéac nhau thudng ding quy uéc khéc nhau
vé Viéc sB truyén byte ndo trudc. Céc bo vi xir Iy Intel bat dau bang byte it
quan trong nhat. Do chiing bat dau tai dau nho, nén duoc goi 1a két dau nho.
Céc bo vi xir ly Motorola bit dau bang byte quan trong nhat. Bé hoa hop
nhitng khéc biét ndy, ta can phai co tinh nang phién dich thi tu byte.

Phién dich maky tu : Hau hét cac méy tinh déu diing mét trong cac bang ma
danh sb nhi phan dudi day dé biéu thi cac bo ky tu : Bang ma ASCII dugc
ding dé biéu thi céc ky tu tiéng Anh trén tat ca méy tinh va hau hét cac méy
tinh mini. EBCDIC (Extended Binary Coded Decimal Interchange Code =
M hodn d6i thap phan ma hoa nhi phan ma rong) duoc ding dé biéu thi cho
céc ky tu tiéng Anh trén may tinh 16n nhat.

Phién dich cu phap tap tin : Khi cac dang thirc tap tin khac nhau gita cac
may tinh, cac dang dé doi hoi phai phién dich.

9.2 Dich vu OSI chotangtrinh dién

Dich vu OSI cho tang trinh dién c6 2 loai : mot loai bao gém céc dich vu lién

quan dén biéu dién cua dir liéu nguoi s dung dé dam bao cho hai thuc thé tng
dung c6 thé trao ddi dir liéu thanh cong ngay khi chiing ding céc biéu dién cuc bo
khéc nhau cho dit liéu d6, loai tha hai bao gdm céc dich vu cho phép céc thuc thé
{rng dung c6 thé sir dung céc dich vu tang phién dé quan ly hoi thoai.

Dé cung cip loai dich vu thir nhét tang trinh dién thyc hién hai nhiém vu sau

Thuong lwong vé ¢t phép truyén : véi mdi kiéu dix liéu nguoi sir dung cho
trudc mot ¢l phép truyén dugc thuong luong.

Chuyén ddi : dir liéu cung cap boi nguoi sir dung dugc chuyén ddi thanh biéu
di&n theo ct phap truyén dé truyén di , nguoc lai dit liéu nhan dugc dé giao
cho nguoi sir dung s& chuyén dai tir biéu dién theo cl phép truyén sang biéu
dién caa nguoi sir dung.
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& thoi diém bt ki trong vong doi caa mot lién két trinh dién dich vu trinh dién
dich vu trinh dién c6 lién quan dén mot hodc nhiéu béi canh trinh dién (presentation
context). Méi bdi canh chi ré cl phép triru twgng caa dix liéu d6. C6 hai loai boi
canh dugc s dung :

Defined context set : bao gom céc bdi canh da dugc xéc dinh théng qua sur
thoa thuan gitta ngudi sir dung dich vu trinh dién (presentation service user)
vaf ngudi cung cap dich vu trinh dién (presentation service provider).

Default context : 1amot bdi canh trinh dién ma nguoi cung cap dich vu trinh
dién ludn luén biét rdé vanguoi sir dung khi vang mat

O tang phién do kién tric phan tang caa ISO céc thyc thé tng dung khodng thé
truy cap truc tiép téi cac dich vu tang phién, do vay cac yéu cau dich vu lién quan
dén tang phién phai dugc chuyén quatang trinh dién dén céc dich vu tang phién.

9.3 Giao thirc chuan tang trinh dién

Giao thirc chuan cua ISO/CCITT cho tang Trinh dién dic ta nhitng noi dung
chinh sau déay:

- Cau tric va ma hod céc don vi dir liéu cia giao thic trinh dién (PPDU) ding
dé truyén dix liéu vathéng tin diéu khién .
- Céc tha tuc dé truyén dir liéu va thong tin diéu khién gitta c&c thyuc thé trinh
dién cua hai hé thdng mo.
- Lién két gitta giao thirc trinh dién véi dich vy trinh dién vavéi dich vu phién .
Ciing nhu cac PDU ¢ céc tang khéc ,cac PPDU ciing ¢6 khudn dang tong quét
bao gbm mot phan dau (header ) chira cc thong tin diéu khién va co thé thém mmot
phan chtra dir liéu duoc truyén tir trén xudng hoac dugc truyén I1én cho tang trén.
Giao thuc trinh dién s dung 14 PPDU duogc liét ké trong bang 2-17 cling véi céc
tham sb cua ching .

Qua bang trén ta thiy sb luong PPDU khéng nhiéu nhu sb lugng SPDU (¢
tang Phién) va nhiéu tham sb (c6 danh diu *) 1a gibng véi cac tham sb cua céc
SPDU. Nhu vay ca vé phuong dién dich vy va giao thac, tang trinh dién va tang
Phién c6 mot mdi lién két rat chat ché .

Qua xem xét cac tang dudi tir ting phién trg xudng, chiing tathdy cé 2 nguyén
ly sau day luén duoc tuan tha :

MBJi dich vu ting n duoc cai dit nho trao doi cac nPDU;

Mbi nPDU tré thanh User data va duoc “nhét” vao trong mot (n-1) PDU;
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Tuy nhién ¢ tang trinh dién (vaca ¢ tang ang dung mata sé thay), c&c nguyén
ly d6 khéng con ludn ludn duoc &p dung .Thuc té [a khéng phai moi dich vu trinh
dién déu yéu cau cac PPDU va mot sd tham s caa mot sb PPDU khong duoc
chuyén thanh User data trong mot SPDU. Bé giai thich dong co cu a su khéc biét
d6, taxem xét hai dich vy trinh dién : thiét 1ap lién két (connection etablishment) va
chuyén thé bai (token passing).

Khi phét trién cac giao thac cho 3 ting cao caa Md hinh 6l,nguoi ta thay rd
rang nén thuong luong va thiét 1ap dong thoi céc lién két Phién trinh dién va tng
dung,mic di didu d¢6 doi hoi mot quan hé 1-1 chat ché (khéng co don kénh) voéi
cling vong doi cho ca ba loaj lién két .Qué trinh thiét 1ap dong thoi céc lién két do
duogc goi la qua trinh nhing (embeding), vi cac PDU CONNECT.request va
CONNECT .response cho ca batang cao d6 ,cai ndy dugc nhing vao trong céi kia

Khudn dang cia cac PDDU header duoc dac ta theo cl phdp truu tuong
chuan.

9.3.1 Céc chuan khéc chotang trinh dién

Ngoai c&c chuan vé dich vu va giao thic cho tang Trinh dién nhu da trinh bay
& trén, 1SO va CCITT d4& phét trién cac chuan lién quan dén ca phép triru tuong
(Abstract Syntas) va quy tic ma hoa (Encoding Rules) ma ching ta d¢& ndi dén khi
trinh bay vai trd va chirc nang cuatang Trinh dién

Céc chuan cia 1SO gdm ¢

- 1S0 8824:Abstract Syntax Notation One(viét tit 1a ASNI.1)
- 1S0 8825:Béic Encoding Rules(Viét tit 1a BER)
- Twong ung CCITT c6 céc khuyén nghi X208 (ANSI.1) va X.209 (BER).

Kha niém cu phdp triru tuong ma 1SO va CCITT dinh nghia dugc dua trén
khéd niém kiéu dit liéu (data type) ma chiing ta da quen thudc trong cac ngdn ngi
1ap trinh pho bién. Théng thuong cac ngdn ngir ndy dinh nghia truéc céc kiéu di
liéu don gian nhu integer va boolean, cling véi c&c phuong thic té hop céc kiéu don
gian d6 dé co céc cau tric dir liéu phic tap hon. Hon nita, cac phuong phép t6 hop
c6 thé thuc hién mot cach dé quy cho phép tao ra céc kiéu phirc tap tuy .
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Chirong 10 TANG UNG DING

Tang ung dung giao tiép truc tiép véi ngudi sir dung. Nhiém vy caa ting tng
dung |a hién thi céc théng tin nhan dugc va gui céc thdng tin méi cua nguoi St
dung cho céc tang thap hon.

Tang ung dung lién quan dén tién trinh cung cip céc dich vy trén mang, céc
dich vu ndy bao gom : dich vu tap tin, dich vu in, dich vu co so dit liéu, va cac dich
vu khéc.

Chuing ta s xem xét c&c van dé truéc khi bat dau voi céc ung dung. D6 la sy
an todn mang, dich vu tén mién DNS ding dé diéu khién dit tén trong Internet,
giao thirc hd tro quan tri mang, phan con lai 1a cac ung dung thuc nhu thu dién ti,
UserNet, FTP, Telnet, WWW ...

10.1 An toan théng tin trén mang

Viéc két ndi mang may tinh nham sir dung va chia s¢ tai nguyén cia cac dbi
tugng trong hé théng mang cho du ho ¢6 thé cach xa nhau vé mat dialy. Tai nguyén
hé théng & ddy chu yéu lala thdng tin. Tuy nhién ddy laloai tii nguyén dé bi xam
pham, bi danh cap, bi tréo d6i nhat, dac biét 1a né dang duoc trong luu giir trong
méi trudng mang day phirc tap va phai chia xé cho nhiéu nguoi dung khac nhau &
nhirng vi tri khac nhau.

Van dé an toan thong tin trén mang doi hoi phai sir dung nhiéu bién phép khéc
nhau tir co ban dén phic tap, tuy theo luong thdng tin can bao vé va kha nang cho
phép cua tirng hé théng cu thé.

10.1.1 Cé&c chién lwoc an toan hé thong

1. Quyén han téi thiéu : Dy |a chién lugc nén tang nhat. Theo nguyén tic nay
bat ki ddi twong ndo ciing chi ¢ nhitng quyén han nhat dinh dbi véi nhitng
tai nguyén mang nhat dinh khi thdm nhap vao mang.

2. Bao vé theo chiéu sau : Tao nhiéu co ché an toan cho hé théng dé chiing hd
tro cho nhau.

3. Co ché ndt that : Tao ramét “cira khau” hep va chi cho phép thdng tin di vao
hé théng caa minh bang duy nhat con duong ndy. Bong thoi phai to chirc
mot co ché kiém soét va diéu khién céc ludng thdng tin di qua cira khau nay.

4. Tinh toan cuc : Cac hé thng an toan doi hoi phai co tinh todn cuc cia céc hé
théng cuc bd. Néu co ké ndo do co thé bé gdly mot co ché an toan thi ching
c6 thé thanh cong bang cach tin cong hé thdng noi bo tir bén trong.
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5. Tinh da dang cua viéc bao vé : Can phai st dung nhiéu bién phép khéc nhau
cho nhitng hé théng khac nhau. Néu khdng, ké nao do tan cong duoc hé
thdng ndy thi ciing c6 thé tan cong vao hé théng khéc.

Cac muc bao vé théng tin trén mang:
Vi khéng c6 mot giai phép bao vé ndo an toan tuyét déi nén ngudi ta thuong
st dung nhiéu mic bao vé khac nhau tao thanh nhiéu 16p rao chin cho hé théng.
M6 hinh nhu sau :

Ma Bao Burc
Quyén login/ hoa ve vat tuGng
truy dir Ira
nhap pass liéu

Hinh 10-1. Cac mic bao vé thdng tin trén mang.

10.1.2 An toan théng tin bang ma héa

Pé bao vé thdng tin trén dudng truyén, nguoi ta chuyén ddi no tir dang nhan
thirc dugce sang dang khdng nhan thirc duoc trude khi truyén di trén mang nham bao
dam tinh bi mat can thiét. Qua trinh ndy dién ra ¢ tram phét duoc goi 1a ma hoa
théng tin (encrypting), & tram nhan phai thuc hién qua trinh nguoc lai, tac 1a bién
d6i thong tin tir dang khong nhan thirc duoc (d4 mé hod) sang dang nhan thic dugc
(dang gbc), qua trinh ndy goi la giai ma (decrypting). Pay 1a mot 16p bao vé théng
tin rat quan trong va dugc ang dung trong hau hét cac hé théng mang.

Pé bao vé théng tin bang mat ma, nguoi ta thuong tiép can theo hai huong:

Tt nGt dén ndt (end_to_end )

Theo duong truyén (link_oriented security)

Theo céch thi nhit, théng tin dugc ma hod dé bao vé trén dudng truyén gitra
hai nit ma khéng quan tam dén ngudn va dich cua théng tin d¢6. 06 déy ta cha y
rang thdng tin chi duoc bao vé trén duong truyén, tac [a & mdi ndt déu cb qua trinh
giai ma dé sau d6 théng tin duoc chuyén di tiép, do d6 céc nit can dugc bao vé tot.

Nguoc lai theo cach thir hai, thong tin trén mang dugc bao vé trén toan duong
truyén tir nguén dén dich. Théng tin st duoc mé hoé ngay sau khi méi tao rava chi
duoc giai ma khi da vé dén dich. Cach ndy c6 nhuoc diém la chi 6 dir kidu nguoi
ding méi dugc ma hod con céc théng tin diéu khién thi phai gitt nguyén dé co thé
xtur |i tai cac nut.

Quatrinh ma hoa va giai ma dugc moé ta nhu sau :
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Khob Ke <4— Quén |y khéa —P Khoéa Kb

L l o \ i /\_/
VAN ban-goc] Van ban AN ban-goc]
/\/ /\_/

Hinh 10-2. So d6 qué trinh m& hda.
+ Van ban goc (plaintext) 1avin ban chua dugc ma hoa

+ Khoa (key) : gdm mét sd hitu han céc bit thuong dugc biéu thi dudi dang
cé&c xau ki tu chir s, sd thap phan hoic thap luc phan. Trong thuc té thuong ding
cac khoa co 8 ki tu.

Néugoi : M lavan ban géc

C lavan ban mat ma (Ciphertext)
E 1a ham ma hod (Encryption Function)
D laham giai ma (Descryption Function)

Taco ham biéu dién sy phu thudc gitra van ban gbc va van ban ma nhu sau:
C = E(M)
M = D(C) = D(E(M))

Khoé KE dugc ding dé ma hod, khoa KD duoc dung dé giai ma.

Co rat nhiéu phuong phép méa hod nhung tat ca déu qui vé 2 phuong phép
chung tuy theo viéc sir dung cap khoa KD va KE:

Khoa KD tring véi khoa KE : phuong phép ndy goi |a mé hoa khoa déi
xtrng, véi phuong phap ndy yéu cau khod phai dugc giir bi mat tuyét dbi, vi
khoé diing dé ma hoé ciing dugc ding giai ma.
Khoa KD khéc voi khoa KE : phuong phdp ndy goi 1a ma hoa khoa cong
khai. Trong do, co thé chuyén doi vai tro giita 2 khoa va rat kho dé suy ra
khoé ndy tir khoa kia. Khoa ma hoa (KE) c6 thé dua ra cong khai nhung
khoé ding giai mé& (KD) phai duoc gitr bi mat tuyét doi.
Nguoi ta con phan biét 2 loai khéa:
- Cé&c khoda dung trong thoi gian dai goi la khoa chinh (primary) hay khod ma
hod (key encryption).
- Céc khoa dugc dung trong khudn kho mot cudc truyén théng goi 1a khoa lam
viéc (working) hay khoa mé hoa dir liéu (data encryption).
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10.2 CaC phwong phap ma hoa dir liéu

10.2.1 Phwong phap hoan vi
Phuong phép ndy sip xép lai céc ki ty trong van ban gbc dé tao ra van ban
mat ma Phuong phép ndy c6 mot sb ki thuat sau
1. Pdo nguoc toan bg van ban goc

T van ban gbc, ta ma hod bing cach viét theo thir tuy nguoc lai. Vi du
DHKTDN dugc ma hoathanh NDTKHD. Bay la mét trong nhirng phuong phdp ma
hoé don gian nhat va chi mang tinh tham khao vi khéng an toan.

2. Ma hoa theo mdu hinh hoc

Sap xép lai van ban géc theo mau hinh hoc ndo d6 (thuong la matran 2 chiéu)
dé tao van ban mat ma.

Vi dy : PAIHOCDANANG duoc viét thanh matran 3 x 4:
b A | H
@) C b A
N A N G
Néu taldy céc ki tu ratheo thi tu cac hang 12 3,1,2 ta s3 ¢d van ban mat mala
NANGOCPADA | H. Phuong phép ciing kém an toan, co thé dwa vao tan sb
Xuat hién caa céc ki tu trong ban ma dé suy ravin ban géc.
3. Poi cho cot
Sap xép lai van ban goc thanh dang hinh chir nhat theo cac cot, sau d6 céc cot
duoc sap xép lai valay céc ki tu theo chiéu ngang.
Vi du : vin ban TRUONGDAIHOCKY THUATDANANG duoc viét thanh ma
tran5x5:

cot| 1 2 3 4 5
Vinban | T R U O N
G DA | H
OC K1 T
HUATD
ANANG

Vi c6 5 cot nén co thé sip xép lai theo 5= 120 c&ch khéc nhau. Néu ta
chuyén vi cac cot theo tht ty 2,3,4,1,5 roi lay céc ki tu theo hang ta s& ¢6 van ban
ma nhu sau;: RUOTN DAIGH CKYOT UATHD NANAG.
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Tathdy rang, véi mot van ban cang [6n (nhiéu ki tw) sd cach sip xép c6 thé s
rat [6n 1am tang kha nang an toan. Han ché caa phuong phép nay latoan by matran
ki tu phai dugc sinh d¢é ma hod va giai ma va ciing dé nham 1an trong viéc giai ma

4. Hodn vi cac ki tuw cia van ban goc theo chu ki co dinh T

Cho ham f 1a hoén vi cuia mot khdi gom T ki ty thi khoa ma hoa dugc biéu
dién boi ham K (T,f). Do vay, van ban goc

M=mymy,mdmd,;. ..My

Trong d6 m; lacac ki tu riéng I¢é & duwgc ma hoathanh :
Ek(M) = mfqy mfp . .. mfiq) Mdiseay . . .M0ss(q)

Véi mfgy mfy) . ..mfg lamét hoan vi caam, m,. .. md

Vi du : gia st T=7 vaf hoan vi ddy i = 12345 thanh f(i)=23415, chang han tir
gbc STUDY duoc biéu dién nhu sau

Vitridau Vitrihoanvi tir MAa hod
1 2 S T
2 3 T U
3 4 U D
4 1 D S
5 5 Y Y

Bang céch d6 van ban gbc TRUONGDAIHOCKY THUATDANANG dugc
mé& hoé thanh RUOTN DAIGH CKYOT UATHD NANAG

10.2.2 Phwong phap thay thé

Phuong phép ndy ma hod van ban biang céch thay thé mdi ki ty trongvin ban
bang mot ki ty khéc ndo d6 (co thé Ia chit céi, chit sb hoac ki hiéu), co thé dung mot
trong céc phuong phép thay thé sau :

1. Thay thé don gidn

MBJi ki ty trong vin ban gbc duoc thay thé bang mot ki tu twong (g trong van
ban mat ma. Mot anh xa 1 — 1 duoc ding dé mé hoa va giai méthdng diép.

2. Thay thé dong am

MB3i Ki tu trong vin ban goc duoc ma hoa véi mot sb ki ty cua van ban mat ma
(&hh xa 1 - n). Ngoai racon mot sd phuong phép thay thé khac nhu thay thé da mau
tu, thay thé theo so dé...

Mot trong nhitng mat ma thay thé don gian duoc biét dén nhiéu nhat |a ma
Morse, trong d6 céc chir cé duoc thay thé bang céc ki tu gach va cham. Bang ma
ASCII ta thuong dung ciing |a mot dang mat méa thay thé don gian. Trong do, chir A
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duoc biéu dién bang chudi sb nhi phan 1000001 hoic s thap phan 65, chit B dugc
biéu dién béi 1000010 hoic 66,v.v...

Mot dang mat ma khéc ciing dugc biét dén nhiéu d6 1a bang chir ca dich
chuyén. & day, céc chir cé trong bang duoc dich chuyén sang phai k vi tri, k goi 1a
khod Ta cé ham dich chuyén : f(a) = (a+ k) mod n véi ala mot chix céi trong bang
ma, n 1asd chir cad (n=26 néu labang chir tiéng Anh chuan).

Vidu:véik=5taco:

Bangchitgdc: ABCDEFGHIJKLMNOPQRSTUVWXY Z

Bangchtmatma: FGHIJKLMNOPQRSTUVWXYZABCDE

Dé giai ma, nguoi nhan phai biét khod k va phuc héi lai van ban goc bang cach
bién doi nguoc.

Nhu vay néu van ban gdc 1a TRUONG DAI HOC KY THUAT DA NANG thi
van ban ma s3 1a YWZTSL IFN MTH PN YMZFY IF SFSL. Phuong phap ndy
kém an toan vi chi can thir 1an lugt 26 kha nang |a ta da giai ma duoc.

Mot phuong phép thay thé khéc tét hon 1a dung tir khoa theo so d6 Vignére.
Theo so d6 ndy, tir khod duoc cong vao lién tiép theo tung ki te mot cho van ban
gbc, moi ki tu dugc biéu didn boi mot vi tri cia no trong bang ki tu va phép cong
duoc thuc hién theo mddun 26. Vi du, gia sir taco bang :

Vgtri‘o‘l‘z‘s ‘4‘5 ‘6 ‘7 ‘8‘9‘10‘11‘ 12‘13‘14‘15‘16‘ 17| 18

kyte|A| Bl d DB A HI k| LM N[O Pl &R S

|19|2o|21|22 |23 |24 25

‘T‘U‘V‘W‘X‘Y Z

Cho tir khoa la ABCDEF, van ban DAIHOC dugc méa hoa thanh DBKK SH.
Luu Yy rang & trén cac tir duoc viét tach ra cho dé doc, trén thyuc té dir liéu duoc
truyén thanh tirng dong lién tuc dé sau d6 bi mat tinh chu ki.

10.2.3 Phwong phap ma hda chuan DES

Nhitng thuat toan hién dai hon ding két hop ca hai ky thuat thay thé va doi
chd. Trong d6 phuong phép duoc biét dén nhiéu nhat 1a chuan ma hod dit liéu DES
(Data Encryption Standard) duoc My va hang IBM phét trién trong nhitng nam 70.
Luu d6 ma hod DES duoc md ta nhu hinh sau.



PERMUT

PREOUTPUT

DPau vao 1a mot day 64 bit biéu dién mot khéi céc ki tu trong van ban gbc va
dau ra la mot ddy 64 bit biéu dién van ban ma Qué trinh ma hoa duoc chialam 3

gia doan:

Pau tién van ban goc dugc chuyén qua bo hodn vi khoi dau (initial
permutation-IP) dé tao ra 64 bit ¢ hodn vi . Sau d6 thyc hién 16 phép lap cia mot
ham chir sb (cipher function), ki hiéu 1a f(R,K) 1até hop ca ki thuat hoén vi 1an ki
thuat thay thé. Trong d6 R 1a ddy con phai (32 bit) cua van ban gbc, khod K ¢ do
dai 56 bit. 64 bit dau ra dugc lam diu vao cho hoén vi nguoc véi hodn vi khoi dau

K]

INPUT

v

[ INITIAL PERMUTATION }

v - v

E L() RO

(e 5
L1=Ro Ri =L f(Ro,Ky)
L=Ry R, =L@ f(R,Ky)
Lis=R14 Ris = LifP  f(Rus,Kis)

X EN |

v }

Ri®= Lys Lis=R1s
3 . 5
[ INVERSE INITIAL PERM }

v

OUTPUT

Hinh 10-3. So d6 mad hod DES.

IP* dé tao ra 64 bit van ban gbc.

Chi tiét caaham f(R,K) duoc mé ta nhu sau :

Ki

Kz

Kn

K16
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R(32 bit)

b

L

48 bit K(48 bit)

32 bit

Hinh 10-4. Ham f(RK).
Phép toan cuaf(R,K) :

Gia str, bit dau tién trong két qua hodn vi |a bit 58 trong ddy ban dau, bit thi 2
trong két qua 1 bit thi 50 trong ddy ban dau,v.v... D&y hodn vi duogc chialam 2
ddly con 32 bit : ddly con tréi, ki hiéu 1a L, trong so d6, va day con phai ki hiéu 1aRo.
Ham f(R,K) ding cac phép toan thay thé va mot khoa K, dé chuyén R, thanh mét
day 32 bit mai, ki hiéu f(Ry,K1). Day bit nay dugc cong vao L, tung bit mot theo
modun 2(phép todn cong loai trir) dé tao ra ddy con phai & giai doan tiép theo. Day
Ro ban dau tro thanh day con tréi L.

Phép hoén vi ban d¢au P dugc cho nhu bang duéi day :

1P

58 50 42 34 26 18 10
60 52 44 36 28 20 12
62 54 46 38 30 22 14
64 56 48 40 32 24 16
57 49 41 33 25 17 9
59 51 43 35 27 19 11
61 53 45 37 29 21 13
63 55 47 39 31 23 15

~N Ol w000 BN
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Chudi céc phép todn dugc thuc hién 16 1an véi 16 khoa khac nhau K4, Ko,...,
K1, Ngoai trir mot diéu 1& khéng co “phép chuyén qua’ ¢ giai doan cudi cung.
Nhitng phép todn ndy tao raddy 64 bit Rysl e, dugc dénh ddu PREOUTPUT trong
so dd. Phép toan nguoc IP* caa phép hoédn vi IP duoc dung dé bién ddi day
PREOUTPUT dé tao raban mé cudi cung.

1Pt
40 8 48 16 56 24 64 32
39 7 47 15 55 23 63 31
38 6 46 14 54 22 62 30
37 5 45 13 53 21 61 29
36 4 44 12 52 20 60 28
35 3 43 11 51 19 59 27
34 2 42 10 50 18 58 26
33 1 41 9 49 17 57 25

Day con phai dugc ki hiéu bai R trudc hét duoc mé rong thanh mot day s 48

bit dung bang chon bit E sau day :
E
32 1 2 3 4 5
4 5 6 7 8 9
8 9 10 11 12 13
12 13 14 15 16 17
16 17 18 19 20 21
20 21 22 23 24 25
24 25 26 27 28 29
28 29 30 31 32 1

Nhu vy, khdi 6 bit dau tién gdbm céc bit 32,1,2,3,4,5 cua R; khdi thtr hai gom
céc bit 4,5,6,7,8,9, ... Sau d6 mot phép toan thay thé duoc &p dung cho day 48 bit
ndy bang cach cong n6 (theo phép cong loai trir) voi khoa 48 bit. Mot phép thay thé
khéc dugc sir dung cho céc khi 6 bit dé tao ra cac khi 4 bit ¢é két qua cudi cung la
day 32 bit. Vi du bang thay thé cho S, la:

S1

S0 hang 0 1
0 14 5 13 1
1 0 15 7 4
2 4 1 14 8
3 1512 8 2

2 15 11 8 3

13 6 12 11 15 12
5 11

14 9 1 7

2 3 4 5 6 7 8 9 10 11 12 13 14 15
6 12 5 9 0o 7
14 2 13 1 10 6 12 11 9 5 3 8
9 7 3 10 5 O
3 14 10 0 6 13

10
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DPé minh hoa céch sir dung, gia sir rang khéi 6 bit dau tién 1a 101000. S nhi
phan 10 tao boi bit dau tién va bit cudi cling xé&c dinh mot hang trong bang, cu thé a
hang 2, 4 bit giita 0100 x&c dinh cot trong bang, cu thé 1a cot 4. Biéu dién nhj phan
4 bit 1101 cua phan tir 13 & hang 2 cot 4 trong bang 1a giatri thay thé cho 6 bit ndy.
céc phép todn tuong tu S, S;,..., Ss dugc ding dé chuyén d6i cho céc khdi 6 bit
khéc.

Phép hoén vi cubi cuing P dugc &p dung cho day 32 bit dé tao raf(R,K):

P

16 7 20 21
29 12 28 17
1 15 23 26
5 18 31 10

2 8 24 14
32 27 3 9
19 13 30 6
22 11 4 25

Mudi sau khoé khac nhau diing trong DES dugc 1ay ra theo mot qui dinh chit
ché tir mot khoé 64 bit duy nhat. Nhu vay nguoi ding chi can gitt mot khoa ¢é ma
hoava giai ma hon lagitt 16 khoa khac nhau. Thuat toan giai ma ciing twong tu nhu
khi m& hod, chi khac mot diéu 1a 16 khoé dugc diing theo thir tu nguoc |ai.

Viéc giai ma dugc thyc hién nguoc lai voi 64 bit vian ban malam dau vao cho
hoan vi nguoc véi hodn vi khoi dau 1P dé tao ra 64 bit van ban géc.

Phuong phdp DES dugc Uy ban tiéu chuan quc gia (National Bureau of
Standards) Hoa Ky d& nghi nhu 1a mot so d6 mé& hoa “chuan “. Tuy nhién, nguoi ta
con dang tranh luan liéu khoé 48 bit co du dai hay chua va céc phép toan thay thé co
du d6 bao mat can thiét hay chua.

10.2.4 Phwong phap ma hod khoa céng khai

10.2.4.1 Nguyén Ii ma hda cong khai

Trong khi thuat todn m& hoé co dién ding mot khod chung cho ma hoéa va giai
mé thi phuong phép ma hoé bang khoa cong khai sir dung hai khoé co quan hé véi
nhau trong thuat toan dé ang dung trong mé hod/giai ma. Céc thuat toan nay co dic
trung quan trong 1a khé co thé tinh toan bang méy dé tim ra dugc khod giai ma néu
chi biét duoc khoa ma hoé va phuong phép ma hoa
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Mot sb cac thuat todn ma hda cong khai (nhu RSA ching han) con c6 mot dac
trung nita 1a kha nang hodn doi vai tro gitta cap khod C6 nghia la khi khoa nay
dung dé ma hoa thi khoé kia diing dé giai ma va nguoc lai.

Hinh sau mé ta nguyén |i quéa trinh ma ho&/giai ma bang khoa cong khai

Khoa cong khai

cua B
Khoa riéng
cua B
Thuat toan _| Thuat toan R
Thang ®iOp Ma hoa M- ho, giai Ma g IO
User A User B

Hinh 10-5. Qué trinh m& hod/giai mé biang khoa cong khai.
Quatrinh ma hod/giai ma nhu sau:
b. Mdi hé thong cudi trong mot mang tao ra mot cip khoa ding dé ma
hoa va giai mathéng tin khi nhan dugc chang.

c. M&i he théng phai co 2 khoa, khoa cong khai va khoa bi mat, khoa
cong khai dugc cong bd 1én mang tai noi cho phép dang ki cong cong
hoic duavao file. Khoa con lai phai dugc giir bi mat tuyét dbi.

d. Néu A mubn giri thong diép cho B, A s3 ding khoé cong khai cua B
trén mang dé ma hoa no roi goi.

e. Khi B nhan duoc théng diép caa A, B s5 dung khoa riéng caa minh dé
giai ma thong diép nhan dugc. Khéng ai ¢o thé giai méa thoéng diép
duoc vi chi ¢ mot minh B biét khoa giai méa.

Théng tin vé khoa phai duoc gitr an todn tuyét ddi va co thé cap nhat hoac
thay doi lai khod cii. Viéc tao ra céc hé théng bao vé va quan |i khoé ciing can hét
surc chat ché.

10.2.4.2 Phuwong phap ma hoa RSA

Ban thuyét trinh dau tién cua Diffe va Hellman dua ra nam 1976 tai hoi nghi
MIT va gan nhu ngay lap tac, sy théch thirc vé van dé ma hod da tim dugc cau tra
16i bai hé théng m& hoa cong khai. M6t trong nhitng cau tra 1o dau tién duaravao
nam 1977 boéi Ron Rivest, Adi Shamir va Len Adltéian duoc cong b vao nam 1978



- 130 -

(goi tit larsa). y tuong RSA trd thanh gan nhu doc tén va dugc sir dung rong réi
trong phuong phap ma hoé bang khoa cong khai.

Giasrtaco:

Vianbangéc: M =M; M, ... Mk

Vanbanméhdéa: C =C; C, ... Ck, trongdé Ci = ME mod n, nlatich 2 s6
nguyén t6 bat ki pvaq.

Thuat todn RSA ding thuyét so dé phét trién phuong phédp phét sinh mot cap
céc sd nguyén th - cac khod, thuat todn dua trén nhan xét: C6 thé dé dang sinhra 2
s6 Nguyén té [én va khi nhan ching véi nhau thi rat khd khi musn phan tich tich cia
ching thanh thira s6 va kho co thé tim durgc so con lai tir 6 kia.

Theo mét hé qua cua dinh Ii Euler duara: Cho 2 s6 nguyén té p va q va hai so
nguyén n va mdé n=p.q va 0<m<n, ton tai mét s6 nguyén duy nhdt k sao cho:

(mk ™+t = mPDED* ) mod m=n
trong d6 f (n) 1& ham Euler véi gia tri s nho hon n va co quan hé nguyén to
véi n, f(nN)=(p-1)(g-1).
Do d6 taco thé dat dugc két qua mong mudn néu: ED = kf (n) + 1
Piéu ndy tuong duong véi: ED mod f (n) = 1.
Thuat toan RSA dugc mé ta nhu sau:
1. Chon 2 s nguyén tb p, q.
2. Tinhtichn=p*q
3. Tinhf(n) =(p-1)(g-1)
4. Chon E thoa USCLN(f (n),E) =1 ; vol 1< E< T (n)
5. TimD théaDE mod f (n) = 1.
Khoa cong khai laKE = {E,n}, khoariénglaKD ={D,n} hoac nguoc lai.

Gia sir rang user A cdng bb khoa cong khai KE |én mang va user B mudn giri
thong di¢p cho user A :
- B & dung khda cong khai ciia user A d¢&¢ ma hod théng diép ciaa minh bing
cong thixc C = ME mod n, roi goi no di.
- User A s nhan dugc théng diép da mé hod va giai ma n6 bing khod riéng cia
minh bang cong thixc M = CD mod n
Vi du: Chonp=7,q=17

Tinhn=p*q=7*17 =119
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f(n) = (p-1)*(a-1) = 96
Chon E théa : USCLN(E, 96) = 1. Tachon E =5.
TimD thoa: D*Emod 96 =1vaD <96, suy raD =77.
Taduoc KE={5,119} , KD = {77,119}.
Gia st M = 19. Quéatrinh mé ho& C = 19° mod 119 = 66.
Quétrinh giai m& M = 66" mod 119 = 19.
10.2.4.3 Céc véin dé ndy sinh trong thugt toan
1. Van dé phuc tap trong tinh toén.

Trong qué trinh m& hod va giai ma, thuat toan RSA phét sinh ra céc sd nguyén
rat 16n, cho di c6 phép chia modulo n. Rivest, Shamir va Adltdian dé nghi rang céc
s6 p vaq phai co do dai trén 100 chir s6 ¢é dam bao an toan gan nhu tuyét ddi. Nhu
vay su luy thira qua I6n va sau d6 cho du co chia modulo n thi két qua trung gian
cling 3 khong 16 va rat dé dan dén tran sd. Ta c6 thé tng dung tinh chat caa phép
chia modulo sau:

((amod n) * (b mod n)) mod n=(a* b) mod n

Do d6, ching ta c6 thé 1am giam két qua trung gian trong phép chia ndy di.
Piéu ndy 1am cho céc phép todn trg nén kha thi hon.

2. Van dé bé khoa

Véi thuat todn thay thé va hodn vi, vé mat |i thuyét khi d6 dai cua khod cang
16n thi mirc d6 an toan cang cao, nhung nhitng nguoi giai m& giau kinh nghiém van
co thé phan tich tan sb xuat hién caamot sb ki tu xé&c dinh hay t6 hop caa chiing dé
tur d6 suy ra khoa va thuc hién giai ma. Trong thuat todn RSA khoa KE(E,n) 1a khoa
cong khai nén ta khdng can giit bi mat, ta chi gitt bi mat cho khoa riéng KD(D,n).
Vi vay, dé bé khoa phai xéc dinh duoc D tir céc giatri E van. Theo nhu céch chon
céc 6 E vaD, diéu ndy co thé [am duoc néu cd thé phan tich n thanh tich caa hai s
nguyén t5. Nhu vay tinh an toan caa thuat todn RSA phu thuc vao sy kho khin caa
viéc xéc dinh céc thira s6 nguyén té caa mot sb nguyén té lon. Hién nay néu st
dung thuat toan phan tich thira sé nhanh nhat caa Schroeppel thi ciing can dén : S=
exp[(Inn) In(Inn)]¥?budc tinh toan dé phan tich n thanh p vag.

Bang dudi d8y hién thi céc thoi gian dy doan cia cac nha phéan tich, gia sir
rang moi phép toan duoc thuc hién trong 1 micro gidy :

PO dai chia khoa Th@i gian
50 4 gid
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75 104 ngay

100 74 nam

200 4.000.000 ndm
300 5 x 10'® ndm
500 4 x 10 ndm

Phuong phdp ma hoa vai khoa cong khai xem nhu dugc bao dam vi hién nay
van chua tim ramot thuat toan phan tich thira s nguyén té cé hiéu qua.

10.2.4.4 g dung ciia ma hoa dir ligu

M hod dir liéu ¢ céc vu diém laan toan vi it phu thudc vao cu tric hé théng
mang. Ngoai ra mé hod dix liéu ¢ tinh bao mat do dit liéu duoc ma hod réi thi chi
c6 nhitng nguoi €6 quyén mai cd thé giai ma dé nhan lai duoc di liéu ban dau. Céc
phuong phdp méahoatrén co thé &p dung trong nhitng tinh hudng sau

Phuong phap ma hod thay thé két hop véi phuong phdp ma hoé hoén vi ding
tao ra phuong phdp ma hod DES.

Céc dich vu e-mail trén mang Internet hay c&c mang cuc bo ¢ thé sir dung
thuat todn RSA dé tao ra mot mat na nhan dang (authentication mask) céc
thdng diép gitra cac ca nhan véi nhau. C6 nghia la chi nhitng nguoi nhan
dugc thu goi cho minh bang khod ma hoa caa minh thi mai giai ma duoc
théng diép d6 va hoan toan khéng thé (néi theo nguyén tic) doc duoc céc thu
khong phai goi cho minh.
K§ thuat ma hoa chir ki sd (digital signature) cé thé dung dé tao ra mot chir
ki ma hoa dung dé xé&c dinh, nhan dang mot déi tugng trong céc dich vu
thuong mai, vi du nhu céc thé tin dung hoac céc loai visa, cardphone ching
han....
Thu dién tir email ciing co thé két hop thuat todn ndy véi céc thuat toan méa
hoa khéc nhu DES theo md hinh cé thé 1&
- Noi dung thu dugc mé hod bang phuong phép DES
- Tao mdt chir ky sb va mé hoa bang khod RSA
- Khoa DES dung dé giai ma c6 thé duoc ma hoa bing RSA va giri kém trong
thu ludn ma khéng can phai bi mat. Nguoi nhan s& dung khéa riéng caa minh
dé giai ma khod DES, sau d6 giai ma thu nhan duoc.

10.3 Co ché bao vé bang firewall

Van dé& quan trong trong viéc quan ly céc tai nguyén thong tin 1a co ché bao vé
chdng viéc truy cap bat hop phép trong khi van cho phép ngudi dugc ty nhiém si
dung nhitng ngudn théng tin ma ho dugc cip quyén, va phuong phdp chong that
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thoét théng tin duoc truyén tai trén cac mang truyén dix liéu céng cong (Public Data
Communication Network). D6 chinh [ayéu cau caa mot giai phap hoic hé théng an
ninh cho hé théng mang hay con goi 1& hé thong an ninh dix liéu (Data Security
System).

Nhu cau an ninh hé théng ngdy cang tré nén quan trong vi nhiéu nguyén nhan
nhu cac déi tha lubn tim cach dé nam duoc moi thdng tin lién quan, ngdy cang
nhiéu hacker truy cap thdng tin tir cac mang noi bo theo nhiéu myc dich khéc nhau.

Mot giai phap an ninh cho hé théng mang dugc ang dung nhiéu d6 1a buc
tuong lea (firewall). Thuat ngir firewall 6 ngudn gbc tir mot ky thuat thiét ké trong
x8y dung d& ngan chan, han ché hoéa hoan. Trong cong nghé mang thong tin,
firewall 1amot ky thuat dugc tich hop vao hé thdng mang dé chdng lai viéc truy cap
tréi phép nhiam bao vé cac ngudn thdng tin ndi bo ciing nhu han ché sy xam nhap
vao hé thong cia mot sd thdng tin khac khéng mong mudn.

Vé mdgt chirc nang hé théng, firewall 1a mot thanh phan dugc dit gita hai
mang dé kiém soét tit ca cac viéc luu thdng va truy cap giira ching véi nhau, bao
gom:

1. Tat ca céc trao d6i dit liéu tir trong rangoai vanguoc lai phai thuc hién théng
quafirewall.

2. Chi ¢6 nhitng trao d6i nao duoc phép boi ché do an ninh caa hé théng mang
nodi bo (trusted network) méi duoc quyén luu théng qua firewall.

Vé mat vat ly, firewall bao gom:

1. Mot hoic nhiéu hé thdng méy cha két ndi véi céc bo dinh tuyén (router) hoac
c6 chirc nang router.

2. Céc phan mém quan ly an ninh chay trén cac hé théng méy chi. Thong
thuong la c&c hé quan tri x& thuc (Authentication), cip quyén
(Authorization) va ké toan (Accounting).

Firewall bao gom phan cing va/hoic phan mém nam gitta 2 mang (nhu mang
ndi bd va mang Internet), bao vé mang ndi bd bang cach cim cac nguoi st dung
truy cap tréi phép dén va dong thoi ngan chan nhitng thong diép khong duoc phép
giri di cho nguoi nhan bén ngodi mang. Firewall c6 thé nam trén b dan duong hay
trén Server. Co ché 1am viéc cua Firewall dya trén viéc kiém tra cac goi dix liéu IP
luu chuyén gitta hai mang tdy thudc vao c&c qui tic ma nguoi quan tri hé thong da
xé&c lap.

Kh& quat phuong thirc lam viéc caa Firewall nhu trong hinh vé sau:



/ 7~ @ Router ndm gitfa 2 mang.
,/ g= \)® Ngudi quan Iy soan mdt ACL
=, trong d6 c6 céc dia chi IP hgp I€.
=
=7 ~A @ Mbt thong diép dudc gai tdi
\|' ________ » Router, thiét bi nay sé& kiém tra
A X dia chi ctia thong diép nay trong

ACL, néu c6 thdng diép s€ dugc
| gdi di.

| |
|
Router | @ Ngudc lai, thong diép sé& bi tir
@ chéi truy cap.
o] g g L

Hinh 10-6. Co ché hoat dong cua Firewall.

10.3.1 Céc loai firewall va co ché hoat dong

Khi néi ¢én viéc luu théng dit liéu gitra c&c mang véi nhau théng qua firewall
thi diéu d6 cd nghia rang firewall hoat dong két hop chat ché véi giao thirc TCP/IP.
Vi giao thic nay lam viéc theo thuat toan chia nho céc dit liéu nhan dugc tir cac iing
dung trén mang, hay chinh xé&c hon la cac dich vu chay trén cac giao thirc (Telnet,
SMTP, DSN, SMNP, NFS,...) thanh cé&c gi dix liéu rdi gén cho céc gdi ndy nhitng
dia chi dé co thé nhan dang tai 1ap lai & dich can gii dén. Do d6 céc loai firewall
ciing lién quan rat nhiéu dén céc packet va céc dia chi caa chang.

10.3.11 Bg loc packet (Packet filtering)

Loai firewall ndy thuc hién viéc kiém tra s nhan dang dia chi cia céc packet
dé cho phép chiing c6 thé luu théng qualai hay khéng. Céac thdng sb co thé loc duoc
cua mot packet nhu sau:

1. Djachi IP noi xuit phét (source IP address).
2. biachi IP noi nhan (destination |P address).
3. Cong TCP noi xuat phat (TCP source port).
4. Cong TCP noi nhan (TCP destination port).

Nho do6 firewall co thé ngin can duoc céc két ndi vao nhitng méy chu hoic
mang ndo do6 duoc xé&c dinh, hoac khoa viéc truy cap vao hé théng ndi bo tir nhitng
dia chi khéng cho phép.

Hon nita viéc kiém soét céc cong lam cho firewall c6 kha nang chi cho phép
mot sd 1oai két ndi nhat dinh vao méy cha ndo do, hoic chi ¢é nhitng dich vu ndo do6
(Telnet, SMTP, FTP,...) duoc phép méi chay duoc trén hé théng mang noi bo.

10.3.1.2 Céng g dung (Application gateway)

DPay 1a mot loai firewall duoc thiét ké dé ting cuong chuc niang kiém soét cac
loai dich vy, giao thixc dugc cho phép truy cap vao hé théng mang. Co ché hoat
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doéng caa nd dua trén céch thirc goi |a Proxy Service (dich vu dai dién): mot ang
dung ndo do6 dugc quy chiéu dén (hay dai dién boi) mot Proxy Service trong khi céc
Proxy Service chay trén céc hé théng méy chu thi dugc quy chiéu dén application
gateway cua firewall. Co ché loc cua packet filtering phdi hop kiém soét véi co ché
"dai dién" cua application gateway cung cap mot kha nang an toan va uyén chuyén
hon.

Vi du mot hé thng mang co6 chirc nang loc céc gdi tin ngan cac két ndi bang
Telnet vao hé thdng chi trir mot chu duy nhat -Telnet application gateway 1a duoc
phép. Mot nguoi sir dung dich vu Telnet mudn két ndi vao hé thdng phai thuc hién
céc budc sau :

1. Thuc hién dich vu TELNET dén Telnet application gateway réi cho biét tén
ciamay chi bén trong can truy cap.

2. Gateway kiém tra dia chi IP noi xuat phét cia ngudi truy cap roi cho phép
hoac tir chi tdy theo ché d6 an ninh caa hé théng.

3. Nguoi truy cap phai vugt qua duoc hé théng kiém tra xéc thyc.

4. Proxy Service tao mot két ndi Telnet giira gateway vamady chi can truy cap.

5. Proxy Service lién két luu théng gitra nguoi truy cap va may chu.

Co ché hoat dong ndy cé y nghia quan trong trong viéc thiét ké an ninh hé
théng vi du nhu:

1. Che giau céc thong tin: nguoi ding chi ¢ thé nhin thiy truc tiép cac gateway
duoc phép.

2. Tang cuong kiém tratruy cap bang céc dich vu xéc thyc (Authentication).

3. Giam dang ké gia thanh cho viéc phét trién cac hé quan tri xac thuc vi cac hé
théng ndy duoc thiét ké chi quy chiéu dén application gateway.

4. Giam thiéu céc quy tic kiém soét caa bo loc (Packet filtering). Diéu ndy |am
tang toc do hoat dong caa firewall.

10.3.1.3 Bg loc session thong minh (Smart session filtering)

Co ché hoat dong phdi hop gitta bd loc packet va cong tng dung nhu trén
cung cip mot ché @6 an ninh cao tuy nhién no ciing bi vai han ché. Van dé chinh
hién nay 1a1am sao dé cung cip du Proxy Service cho rat nhiéu tng dung khéac nhau
dang phét trién 6 at. Biéu ndy c6 nghia la nguy co, &p luc dbi vai viéc danh lra
firewall giatang [én rat 16n néu cac proxy khong kip dép tng.

Trong khi gidm sét cac packet ¢ nhitng mic phia trén, néu nhu 16p network
doi hoi nhiéu cong sitc hon ddi véi viéc loc cac packet don gian, thi viéc gidm st
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cac giao dich luu théng & mic mang (Session) doi hoi it cong viéc hon. Céch nay
cting loai bo dugc cac dich vu dac thu cho tirng loai ing dung khéc nhaw.

Néu két hop kha niang ghi nhan théng tin vé cac session va sir dung né dé tao
cé&c quy tic cho bo loc thi s3 c6 dugc mot bo loc thdng minh hon. B6 chinh 1a co
ché hoat dong cua bo loc session théng minh.

Vi mét session & mirc network dugc tao boi 2 packet luu théng theo 2 chiéu,
cho nén néu thiét ké 2 quy tic loc cho 2 chiéu ndy: mot dé kiém soét cac packet luu
théng tir host phét sinh rané dén méy chu can téi, mot dé kiém soét packet tro vé tir
méy chu phét sinh. Mot bo loc théng minh s3 nhan biét dugc rang packet tro vé theo
chiéu nguoc lai nén quy tac thir 2 1a khdng can thiét. Do vay, céch dé tiép nhan céc
packet khéng mong muén sinh ra tir bén ngodai firewall s& khéc biét rat rd voi céch
tiép can cho céc packet do nhirng két ndi dugc phép (ra bén ngodi). Va nhu vay dé
dang nhan dang céc packet "bat hop phap".

10.3.1.4 Firewall hén hep (Hybrid firewall)

Trong thuc té céc firewall dugc sir dung 1a sy két hop cua nhiéu ky thuat dé
tao ra hiéu qua an ninh téi da. Vi du viéc dé lot ludi tai cac kiém soét cua bo loc
packet c6 thé duoc thuc hién tai bo loc session théng minh & mic @ng dung. Céc
giam sat cua bd loc lai dugc boc 16t chat ché boi cac dich vu proxy cuaa application
gateway.

10.3.1.5 Mgt vai iring dung cria Firewall

Tur céc ché d6 hoat dong trén, firewall dugc (ng dung nhiéu vao hé thong an
ninh dit liéu. C6 3 yéu cau chinh cho van dé an ninh hé thong theo tiéu chuan 1SO
cho mé hinh mang OSl :

Quan ly xéc thuc (Authentication)
Quan ly cap quyén (Authorization)

Quan ly ké toan (Accounting management)

f. Uu diém cuaa Firewall

Firewall 1a diém kiém tra cac két ndi gitta mang ndi bo va mang Internet bén
ngodi, moi két ndi déu phai di qua cira khau ndy. Pay chinh 1a mét bo loc an toan
boi Vi ¢6 rat nhiéu dich vu dang hoat dong trén Internet, néu ching ta khéng c6 mot
co ché kiém soét chat ché thi cac dich vy ndy s3 tu do mang théng tin tran vao mang
cua chung tava nguoc lai.
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Firewall c6 thé duoc sir dung dé ghi nhan lai cac hoat dong két néi voi
Internet. Boi vi, moi hoat dong nhu vay déu phai théng qua Firewall nén no c thé
cung cap thém chac nang thu thap moi thdng tin vé céac két ndi xay ra giira mang
ndi bd va mang Internet bén ngoai.

Taciing co thé sir dung Firewall dé bao vé mot méy don caangudi s dung.
g. Han ché cia Firewall

Bén canh nhitng mat tich cuc caa Firewall ké trén, nd con cd nhirng han ché
va nhitng viéc mané khéng thé thuc hién dugc nhu sau:

1. Bén canh viéc ngan chan c&c nguoi ding trong mang noi bo két ndi ra ngoal
khi khéng dugc phép thi nd ciing ngan can cac viéc 1am tot caa ho.

2. Firewall khéng thé chong lai ca&c mdi nguy hiém mai, boi vi ching nam
ngoai sy kiém soét caa Firewall.

3. Do khéng kiém tratrén noi dung cia céc goi tin, nén Firewall khéng s dung
dé ngan ngira céc thdng tin xau trén mot dich vu d& duoc cho phép va ciing
khong thé nhan biét cac doam ma virus trong c&c tap tin truyén di.

104  Hé thong tén mién DNS (Domain Name System )

Pia chi Internet 32 bit théa man yéu cau ki thuat, nhung phirc tap va khé nho
ddi véi nguoi dung. Giai phép duara ¢ day 1a dung nhitng tén goi nho thay cho dia
chi s6 &ty nhién va dé nhé dbi véi nguoi sir dung. Hon nita, ding tén tin cay hon
dia chi sd vi dia chi sb ¢6 thé thay d6i nhitng tén luén ludn ding lai duoc. Do d6
nay sinh van dé céch dat tén va anh xa diachi IP véi tén.

Truéc déy trung tAm théng tin Internet NIC chiu tréch nhiém cap phét va quan
ly tén. Nguoi ta dung mét file co tén host.txt trén Windows hoac /etc/hosts trén
Unix, tap tin ndy chtatén caa tt ca cac mang, router, host va dia chi IP twong tng
v6i ching. Céc tén dugc cap phét khéng c6 méi lién hé gi voi nhau. Khi Internet
phét trién, giai phédp nay tro nén phuac tap khdng chap nhan duoc vé mat quan 1y.

Theo Paul Mockepetris, nguoi thiét ké chinh DNS, muyc tiéu thiét ké bat dau
cia DNS la dé thay thé céc tap tin host phtc tap bang mot co s& dir liéu phan tén
nhe hon c6 kha nang cung cap mot khéng gian tén thiz bdc, sie quan Iy phan tan, co
bé dém cuc bg (caching), cac kiéu dir liéu mé réng, kich thuée co so dir liéu khong
gidi hgn va co hiéu nang.

DNS tuong (ng véi ting 7 caa mé hinh OS| va ding giao thiac UDP hay TCP
& tang dudi. Viéc truy cap DNS thuc hién theo mé hinh Client/Server. Hau hét cac
hé théng két ndi Internet déu hd tro DNS. Céc dic ta chinh caa DNS dugc dinh
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nghia trong céc tai liéu RFC 974, 1034, 1035. Dich vu ca dit giao thirc DNS phé
bién nhit 1a BIND (Berkeley Internet Name Domain), duoc phét trién dau tién tai
Berkeyley cho hé diéu hanh Unix.

DNS gom 3 thanh phan : Namespace, cac NameServer va Resolver.

10.41  Khéng gian tén mién DNS

Do NIC quan ly

microsoft whitehous

COM  Commercial organizations
EDU  Educational

GOV  Government

MIL Military groups

NET Network support centers
ORG  Noncommercial

Hinh 10-7. CAu tric khong gian tén mién DNS. INT  International Organnizations

Microsoft Domain
Do Microsoft quan ly

DNS t6 chac khéng gian tén mién theo cau trdc cay, trén cing 1a goc, roi dén
céc ndt cha, nit con... va cudi ciing la céac nit 14

Mot méy tinh trong mang s tng véi mot nat caa cdy. Nhu ¢ céy trén, méy ¢
lawww 3 ¢o dia chi hoan chinh 1a www.microsoft.com. M&i nt trén cay biéu dién
mot mién (domain) trong hé théng DNS; mdi mién lai c6 mot hay nhiéu mién con.
Tai mdi mién ndy déu phai c6 may cha DNS twong tng quan Iy hé théng tén trong
mién do.

NUt trén cay : Mdi nit c6 mot tén twong (ng dai tir - dén 63 ky tu dudsi 128
trong bang m& ASCII. Céc nt ké nhau khong dugc co cung tén. Mi ndt c6 mot tap
(co thé rdng) cac ban ghi tai nguyén (Resource Record - RR) chira théng tin di kém
nit d6. Nhan rdng danh riéng cho nit gbc, ky hiéu bang diu cham (.).

Mién con : Puoc tao thanh tir mdi ndt caa khéng gian tén va cac nit bén dudi
c6 thé di dén duoc cac nit do.

Ving : 1a mot phan cdy con cua cdy DNS duoc quan ly nhu mot thuc thé
riéng. Vung co thé bao gom mot mién hay mot mién véi mot sd mién con. Cac mién
con mirc thap hon ciamdt viing lai c6 thé chiathanh cac viing roi nhau.


http://www.microsoft.com.
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Tén mién cia mét nit : 1a day cac nhan tir mot nit trén cdy dén goc caa cay.
Céc nhan trong tén mién cach nhau bang dau cham (.). Tén mién tuyét doi két thic
bang diu chim. Vi du “ponerialSI.EDU.”. Tén mién twong doi  khdng két thic
bang dau cham va st dugc phan mém cuc b ghép day du khi xir ly. Bé don gian
viéc ca dit, do dai tén mién duoc gidi han dudi 255. Mot mién 1a mién con cua
mién khéc néu tén mién dé chira tén mién kia. Vi du A.B.C.D la mién con caa cac
mién con cia céc mién B.C.D, C.D, D vamién gdc.

Tén mién day du 1a tén céac ndt tir goc dén 14 cua cdy ndi véi nhau va phan
céch bang dau cham. Vi du : mrp2.widgets.mfg.universal.co.uk

C4c mién mizc dinh : Mién goc va cac mién mac dinh caa cdy DNS do NIC
quan ly. Céc tén mién muc dinh cé thé chiabaloai :

- Céc mién t6 chuc (tén 3 ky tu) : com, edu, gov, . . .
- Céc mién dialy (c&c maquéc gia, 2 ky tu) : uk, vn, ca, fr, . ..
- Miénin-addr-arpa: mién dac biét ding dé anh xa dia chi thanh tén.

Tréch nhiém quan ly khéng gian tén DNS dudi mac dinh dugc NIC ay nhiém
cho céc to chuc khéc. Céc to chac ndy lai chia khdng gian tén phia dudi va uy
nhiém xubng. M6 hinh quan ly phan tan nay cho phép DNS duoc quan |y ty tri boi
céc to chuc tham gia. Céch dit tén nhu vay co tac dung phan cap quan Iy ving tén.
Céc t6 chirc cd thé ty tao va quan |y khéng gian tén riéng caa minh trong mang,
khong phu thudc vao su cho phép caa NIC.

Van dé tén va ving con dugc nhiéu hang I6n bd sung va lam phong pht thém
bang nhitng giai phép cua riéng ho. Vi du Microsoft c6 WINS - Windows Internet
Naming Service, IBM c6 DDNS - Dynamic Domain Name System.

10.4.1.1 CU phép tén mién

Cu phép cho tén mién sau day cho phép phu hop véi nhiéu ang dung nhu mail,
telnet, . . .

<domain>::=<subdomain>|
<subdomain>::=<label>|<subdomain> "." <label>
<label>::=<letter>[[<Idh-str>]<let-dig>]
<ldh-str>::=<let-dig-hyp>|<let-hyp><Idh-str>
<let-dig-hyp>::=<let-dig>| "-"
<let-dig>::=<letter>|<digit>

<letter>::= ky tu tUr A-Z, a-z

<digit>::= chir s6 0-9

AVER\Y
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10.4.2 Mé&y cha quan ly tén

Méy cha quan |y tén (Name Server) 1a hé théng chuong trinh quan 1y cu tric
céy cia mién va céc tap théng tin di kém. May chi tén co thong tin day du vé mot
s6 tap con goi 1& ving cua khéng gian tén va cac con tro dén céc nameserver khéc
dé lay tin vé mot mién bat ky cia cy mién. Cac méy chi tén co thdng tin day du vé
mot s6 phan caa cdy mién dugc goi 1a co tham quyén (authoritative) vé céc phan do.
Mot viing (zone) 1a mot don vi thong tin co tham quyén caa co so dit liéu DNS,
Trong thuc té, cac méy cha tén thuong luu tam thoi trong bé dém cau trdc va théng
tin c&c vling va thdng tin vé céc viing khéc dé tang hiéu nang. Cac may cha quan ly
tén trong vang trao d6i thdng tin véi nhau bang Zone Transfer Protocol.

10.4.3 Chwong trinh phan giai tén

Chuong trinh phan giai tén (Resolver) 1a c&c thuong trinh hé théng Idy théng
tin tir namserver dé tra loi yéu cau caa nhirng ung dung khéch (client). Resolver
phai c6 kha ning truy cap dén it nhit mot nameserver va dung théng tin tir
nameserver d6 dé truc tiép tra 10i cau hai hay dé hoi tiép dén cac nameserver khéc.
Chuong trinh ngudi St dung c6 thé truy cap truc tiép dén resolver, do d6 khdng can
c6 mot giao thic gitra resolver va chuong trinh nguoi ding.

Use

200. 201 202.180 \J/ server@linux.cntt.edu

Name Mail
Server Program

200.201.202.180 \J/ 200.201.202.180

©

TCP

200.201.202.180

Hinh 10-8. Quétrinh phan giai tén \|/
trong thuc té . IP @

10.5H¢& quan tri mang

Hé théng quan tri mang (Network Management) con goi la mé hinh
Manager/Agent bao gdm céc thanh phan nhu sau :

H¢ quan tri - Manager
Hé bi quan tri - Managed system
Mot co so dir liéu chira thdng tin quan tri va giao thic quan tri mang.

H¢ quan tri - Manager
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Thuc hién cung cip giao dién gitra ngudi quan tri mang va céc thiét bi mang
duoc quan tri, bao gdm céc théng tin thé hién dudi dang do hoa, dd thi, s liéu
thong k&, bdo céo. Vi du nhu hién thi dang d6 hoa ban db vé topology lién mang
thé hién céc vi tri caa cac LAN segments, tir d6 c6 thé chon xem trang thé hoat
doéng hién hanh caa no.

10.5.1 H¢ bi quan tri

- Bao gom tién trinh Agent va céc dbi thuong quan tri (manager objects).

- Tién trinh Agent thuc hién cac thao tac quan tri mang nhu dit cac tham sd ciu
hinh va céc théng ké& hoat dong hién hanh caa cac router trén mot segments
cho truéc.

- Céc ddi tuong quan tri bao gom céc tram lam viéc, may server, hub, kénh
truyen.

10.5.2 Co so dir li¢u chira thong tin quan tri mang

Puoc goi l1a co so théng tin quan tri (Management Information Base - MIB)
duoc luu trir tai Server va Client. MIB dugc té chac thanh mot ciu tric cy, goi 1a
SMI (Structure of Management Information). SMI bat dau tir gbc root, tiép theo 1a
cé&c nhanh chira céc d6i twong quan tri dugc phan loai 1dgic.

Kién tric quan tri mang 1SO nhu sau :

1. Quan tri sy ¢d (Fault Management) : phét hién, cd Iap va khic phuc sy
cb.

2. Quan tri ké todn (Accounting Management) : kiém soét va 2danh gia viéc
str dung tai hguyén trong mang

3. Quan tri ciu hinh (Configuration Management)

4. Quan tri hiéu nang (Performance Management)

5. Quan tri an toan (Security Management)

Simple Network Management Protocol (SNMP) dugc tao ra ban dau véi muc
dich cung cip phuong tién dé diéu khién céc router trén mang. SNMP, mic du 1a
mot phan trong gia dinh giao thixc TCP/IP, khdng phu thudoc vao IP. SMNP dugc
thiét ké doc 1ap voi giao thirc truyén, tuy nhién phan I6n cac hang déu sin xuat
SNMP chay trén IP.

SNMP thyc chat 1a gdm 3 giao thirc ciu tao thanh, tat ca déu duoc thiét ké dé
|am viéc véi muc dich diéu hanh:
Management Information Base (MIB): M6t co so dit liéu chira cac thdng tin
trang thai.
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Structure and Identification of Management Information (SMI): Mot tiéu
chuan dinh nghia c&c dau muc caa mot MIB.

Simple Network Management Protocol (SNMP): Phuong thic trao doi thong
tin gitta cac thiét bi va Server.

10.6 Dich vu thwr dién tir

Electronic Mail (viét gon 1a e-Mail, thu dién tir) & mét trong nhirng dich vu
théng tin phd bién nhét trén Internet. Dich vu e-Mail gilp moi nguoi ¢d thé trao doi
théng tin v&i nhau trén mang Internet. Lién lac bang thu dién tor nhanh hon, thuan
tién hon va chi phi thap hon rat nhidu so véi trao doi thu tir qua duong buu dién
binh thuong. Ngoai ra con cho phép ho gui cho nhau ca céc loai tai liéu nhu: cac
van ban, c&c béo céo, céc chuong trinh méy tinh, . .. va nhiéu théng tin khéc nira.

MObi ngudi sir dung déu c6 mot thu muc luu trir thu trén méy Server goi 1a
Mailbox. Tat ca c&c dia chi mail bao gom hai phan dugc ngian céch nhau bang 1 ky
tr @ (ampersand). Vi du : . Tén mién co6 thé dugc chia nhiéu phan céch nhau boi
dau cham (.). Mot dia chi mail tiéu biéu c6 cac thanh phan nhu sau :

Username @ ServerName. Typeof Organization . Country

CAu trdic caa mot E-Mail bao gdm cac phan nhu sau

Phdn tiéu dé thur

Phan ndy do cac MTA (Message Transfer Agent) tao ra va sir dung, né chta
céc thdng tin d¢é chuyén nhan e-Mail nhu dia chi caa noi nhan, dia chi caa noi gii.
Céc hé théng e-Mail can nhirng thdng tin nay dé chuyén dir liéu tir méy tinh ndy
sang may tinh khéc. Cau tao phan ndy gom nhiéu truong (field), mdi truong 1a mot
dong van ban ASCII chuan 7 bit nhu sau: <tén trudng >: <ndi dung caa trudng>.

Sau day lamot sb truong thong tin théng dong:

Trudng Chirc nang
DATE Chi ngay giG nhan mail.
FROM Chi dia chi nguGi gdi.
TO Chi dia chi ngugi nhan.
cc Chi dia chi nhiing ngu@i nhan ban copy cua mail. CAc ngusi nhan

thdy dudc dia chi ctia nhitng ngudi cling nhan trong nhém.

Chi dia chi nhitng ngu@i nhan ban sao chép cua bic mail, nhung
tUng nguGi khong biét nhitng ngudi nao s€ nhan bltc thu nay.

Chira cac thong tin d€ ngudi nhan cé thé tra I6i lai, thudng né chinh
la dia chi nguGi gdi.

MESSAGE-ID | Dinh danh duy nhat, dugc s dung bdi hé diéu hanh.

SUBJECT Chu dé clia ndi dung thu.

BCC

REPLY-TO




- 143 -

Céc truong trén |a céc truong chuan do giao thirc SMTP quy dinh, ngod ra
trong phan header ciing c6 thé c6 thém mot sb truong khéc do chuong trinh e-Mail
tao ra nham quan ly cac e-Mail riéng. Céc trudng ndy dugc bat dau bang ky tu X-
vathong tin theo sau 1a ciing gidng nhu ta thay trén mot trueang chuan.

Phén néi dung

Dé phan biét phan tiéu dé va phan noi dung caa e-Mail, nguoi ta qui uéc dat
ranh gigi 1a mot dong tring (chudi ky tu "\n\n"). Két thiic caa phan noi dung la
chudi ky tu "\r\n.\n\n".

Nhu vay noi dung birc thu nam trong khoang gitra dong trang dau tién vaky tu
két thlc thu, va trong phan noi dung caa birc thu khdng duoc phép ton tai chudi ky
tir két thac thu. Mt khéc do médi trudang truyén thong 1a mang Internet nén céc ky tu
cau thanh phan than caa birc thu phai 1a cac ky tuw ASCII chuan.

10.6.1 Giaothwc SMTP

SMTP (Simple Mail Transfer Protocol) 1 giao thiac qui dinh viéc truyén mail
cha yéu ding trong mang Internet.

M&i quan hé gitta SMTP va hé thong Mail cuc bo nhu sau:

User User
| Operating System | | Operating System |
| Local Mail System | | Local Mail System |
Client Server Client Server
SMTP SMTP SMTP SMTP
Lo pori =25 all!
| TCP/IP | | TCP/IP |
| Internetwork |

Hinh 10-9. Quan h¢ gitra SMTP va h¢ théng Mail cuc bo.

Client lién quan dén thu di, Server lién quan dén nhan thu. Hé thong thu cuc
bd hop thu (mailbox) cho mdi user. Mail box c6 2 phan: phan cuc bo va phan toan
cuc.

Sau khi thdo birc thu trong khuén dang chuan, hé thong mail cuc bd xac dinh
tén nguoi nhan & hop thu cuc bo hay phai gui rangoai. dé giri bac thu Client SMTP
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phai biét dia chi IP caa noi nhan qua DNS va giri qua cong dia chi SMTP (25) dé
bat dau thiét 1ap két ndi server SMTP noi nhan. Khi méi néi da duoc thiét Iap,
Client bat d¢au chuyén bic thu dén Server boi céc Iénh cia SMTP. SMTP ding tir
khoa nhu céc 1énh dé thuc hién thao tac chuyén giao mail. Mét sb 1énh chinh caa
SMTP trong phién lam viéc gitra Client MTA va Server MTA nhu sau :

Lénh Tac dung
HELLO | Xung danh véi SMTP bén nhan, béo cho bén nhan biét bén goi laai. SMTP
bén goi guri 1énh nay dau tién cho SMTP bén nhan.

MAIL Khoi dong mot cuoc giao dich mail ma muc dich cudi cung la chuyen giao
céc mail téi mot hay nhieu Mailbox (noi chira Mail nhan dugc) khéc nhau.
RCPT NGi rd nguoi nhan mail 1a ai.

DATA Céc dong sau lénh DATA la dir ligu cua Mail. D6i véi SMTP, chudi ky tu
"CRLF.CRLF" béo nhan biét két thac ndi dung bac Mail.

RSET Bo (Reset) cudc giao dich hién tai.

NOOP Yéu ciu SMTP bén nhan khdng lam gi ngodi viéc tra vé& cau tra loi OK
(dung dé kiém tra).

QUIT Y éu ciu SMTP nhan tra 16i OK vakét thic phién giao dich hién tai.

VRFY Yéu cau SMTP bén nhan kiém tra nguoi nhin 1a ddng, xac nhan cac tham
s6 goi theo dong lénh.

SEND Khai ¢ong mot cudc giao dich ma mail s2 dwoc goi t6i mot hay nhieu thiét
bi du cudi chir khdng phai mailbox.

SOML Khai dong mot cudc giao dich ma mail s3 duoc goi téi mot hay nhiéu thiét
bi ddu cudi hay mailbox.

SAML Khai dong mot cudc giao dich ma mail s3 duoc goi téi mot hay nhiéu thiét

bi dAu cudi va mailbox.

HELP Y éu cau SMTP bén nhan gri théng tin gitp d& cho SMTP bén phét.

EXPN Yéu cau SMTP bén nhan goi vé danh sach nhitng nguoi nhan Mail dé co
thé mo rong viéc chuyén mail cho céc user khéc.

TURN Y éu cau SMTP bén nhan gui OK va doi vai tro tro tranh SMTP goi.

Bang 10-1. Céc Iénh cua giao thic SMTP.

SMTP (trong RFC 821) ban dau dugc thiét ké dé cho phép cac mail server
chuyén d6i céc mail message. Co ché chinh duoc ding dé chuyén doi cac mail 1a
phan duong cac message quanh Internet. SMTP hoat dong trén md hinh luu va
truyén trong do6 client ndm cac message can dé truyén dén server va giri céc 1énh
dén server dé béo cho server cach xir Ii cac message. Mail client 6 thé 1a mot mail
server khéac, no c6 mot hay nhiéu message phai truyén dén mot server khéc. Hau hét
céc Internet mail client sir dung SMTP dé gui cac message.



Client SMTP
TCP connection
establishment

HELLO client name

MAIL FROM sender's
name

RCPT TO : recipient's

name

DATA
BY4 ®Cu Mail body

Né dung bgc th- kOt théc
vii d3ng chEm ®-n

QUIT

TCP connection cleared

10.6.1.1

1. M&i céu [énh phan cach tham sb theo sau bang khoang trang va két thic bang
ky ty CRLF. Mail di tir SMTP goi dén mot SMTP nhan va dén lugt SMTP
nhan trg thanh SMTP goi dé giri mail di tiép cho dén khi ching duoc giao
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TCP

Server SMTP
(port 25)
220 : ready for mail

Server name

250: okay

Either :

550 recipient not here
or

250 : okay

354 : ready for mail

Mail received
250 : Okay

221 : destination
closing

Hinh 10-10. Co ché trao d¢6i SMTP.

Quy tidc lam viéc véi SMTP

vao Mailbox cta ngudi nhan.

2. Céclénh SMTP phai dién ramot cach tuan tu.

3. Viéc danh dia chi phai theo cach danh dia chi Internet.

Giao thuc SMTP qui dinh c&c Server MTA (6 day |a SMTP bén nhan) phai
goi tin hiéu phan hdi ACK sau mdi 1énh ma né nhan dugc tir Client MTA. Mdi cau
tra 161 caa bén nhan déu mo dau véi mot ma sb theo sau méi 1athéng tin dang text.
Mdi sb md dau trong mé sb ¢ mot ¥ nghia khac nhau, né chi ra rang két qua thuc

hién thao téc |atdt (s 2), that bai (sb 5) hay chua hoan thanh (sb 3).
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10.6.1.2 M4t s6 ma phan héi théng dung ciza SMTP
220 Dich vu d& san sang.
221 Pong két ndi da duoc thiét lap.
250 Thao tac do Client MTA yéu cau da dugc hoan thanh.
354 San sang nhan ndi dung cia mail.
550 Thao tac yéu cau khdng thuc hién dugc do khdng co mailbox trén may.
V.V...

10.6.1.3 Phién giao dich SMTP

Dé hiéu cach ding mot sd 1énh chiing ta xem xét qua vi du sau: Bén goi tén
Thuan & méy Samplel mudn goi cho Tin , Thic ¢ méy Sample2, gia st Thuc
khong c6 Mailbox tai Sample2.

Bén goi thuc hién mot két ni ¢én SMTP Server.

RECEIVER : 220 sample2 Simple Mail Transfer Service Ready

Khi dugc két ndi qua giao thifc TCP/IP, may nhan tra IGi véi ma 220

dé€ bao cho may gdi biét dich vu SMTP da sn sang.

SENDER : HELO samplel

Bén nhan da san sang, bén gdi g&i HELLO va xung tén ngudi gédi.

RECEIVER : 250 sample2

Tra v6i ma 250 bao cho biét bén nhan da san sang.

SENDER : MAIL FROM: <>

Bén gdi dung Iénh MAIL d€ khdi ddng phién giao dich. Cl phép trén cho bén nhan biét
dia chi bén gdi (mailbox clia bén gdi) d& bén nhan gdi thong béo 16i néu c6 vé bén géi.
RECEIVER : 250 OK

Tra I8i v8i ma 250 cho biét da chap nhan.

SENDER: RCPT TO: <>

Bén gdi cho bi€t e-Mail dich

RECEIVER: 250 OK

Tra I8i v8i ma 250 cho biét da chap nhan

SENDER : RCPT TO: <>

Mudn gdi cho bao nhiéu ngudi ding bay nhiéu Iénh RCPT kém theo dia chi nhan,
bén nhan néu dung sé trd vé ma 250 kem theo OK.

RECEIVER : 550 No such user here

Bao kém theo ma 550 cho biét khéng c6 mailbox trén dia chi trén doi véi ngi nhan.
SENDER : DATA

B&o cho bén nhan biét dif liéu bat dau tir sau tor DATA.

RECEIVER : 354 Start mail input; end with <CRLF>.<CRLF>

Ma 354 bao cho biét da s8n sang nhan mail, két thic mail véi ky tu “CRLF.CRLF”.
SENDER : Bat dau than cta mail

SENDER : ...

SENDER : (dén khi két thiic g&i CRLF.CRLF)

RECEIVER : 250 OK

E-Mail da dugdc chap nhan.
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SENDER : QUIT
Phat Iénh bao két thic phién giao dich.
RECEIVER : 221 sample2 Service closing transmission channel
Mé& 221 déng két ndi da thiét lap
10.6.1.4 Giao th#rc m¢ rgng ESMTP

SMTP c6 mdt han ché gy kho khan lén trong viéc truyén nhan mail 1a gidi
han téi da kich thudc noi dung mot birc mail chi 1a 128KB. Do vay ngudi ta d cai
tién chuan SMTP thanh mot chuan ma rong méi goi 1A ESMTP, cho phép tang gidi
han kich thugc chamail [én trén IMB.

Pé biét xem Server MTA c6 theo chuan ESMTP hay khong, thay vi ding Iénh
HELO & diu mét cudc giao dich, Client MTA ding 1énh méi EHLO, néu Server
MTA c6 trang bi, n6 s& tra vé ma thanh cong |a 250. Ngdy nay chuan ESMTP da
thay thé chuan SMTP & dasb céac hé théng.

Chang han dé khoi dong cudc giao dich voi kich thuéc mail 1én téi IMB, st
dung dong Iénh sau:

MAIL FROM :<thuan@samplel> SIZE=1000000

10.6.2MIME

T khi MIME (Multipurpose Internet Mail Extention) duoc dua ra, kiéu dir
liéu ma user cd thé giri théng qua e-Mail dugc mé rong. Ban dau dir liéu chi ¢ dang
text. Ngdy nay, ta cé thé giri céc tai liéu (file *.doc), céc file anh hay céc file am
thanh.

DPé co thé phan phét cac kiéu dir liéu ndy, khubn dang cac message trén
Internet nén duoc Mo rong. MIME dugc phét trién cho muc dich nay.

10.6.2.1 Cdu triic message ciia MIME

MIME khéng phai cho cac tng dung e-Mail mai, nhung cho phép mé rong
kha nang e-Mail trén Internet trong khi van giir c&c tng dung giao vin va nén tang
hién tai. Khudn dang MIME duy tri c&c ciu tric message co ban vai cac phan
Header va phan body (tham khao RFC 822). Vi du vé khudn dang cua mot tai liéu
MIME nhu sau :

{Dong nay xac dinh MIME message}

MIME-Version: 1.0

To:

Subject: Book CD

{Dong nay xac dinh day la mdt kiu messsage hon hdp va cac phan dugc phan tach
nhau  bdi dau bién}

Content-Type: multipart/mixed; boundary="-------- 6B9767D111AE"

X-Mozilla-Status: 0001
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{K€t thuc phan header}
{Bién dau tién, thé hién phan dau cla message}

-------- 6B9767D111AE

{Pay la doan text, thé hién cac ki tu’ dang US-ASCII}
Content-Type: text/plain; charset=us-ascii
Content-Transfer-Encoding: 7bit

{Két thuc phan header}

Davis,

Davis
{Phan sau la phan danh dau bién}

-------- 6B9767D111AE

{Phan ti€p sau la mot file nhj phan}

Content-Type: application/octet-stream
Content-Transfer-Encoding: base64

Content-Disposition: attachment; filename="Sublic2.doc”
{Phan dudi day la ndi dung file}

{Phan sau day la bién két thuc file}

-------- 6B9767D111AE
10.6.2.2 MIME version header

MIME version header dinh danh mot message nhu mot message MIME, va
x&c dinh version cia MIME chuan dé dich message. Néu khong tim thiy header,
client s3 d6i xtr v6i message theo khudn dang chuan trong RFC. Phién ban hién tai
cuaMIME [41.0. Ca phgp caa MIME header version nhu sau:

MIME-Version: 1.0
1. Content Type header

Content Type header x4c dinh khuén dang file duoc gan vao trong mot dbi
tugng. Header bdo cho MIME céch hién thi hay thao té&c trén than cua message.
Content Type Header bao gom tén caa header, theo sau boi kiéu MIME. Kiéu
MIME theo sau hai tén va duoc céch biét nhau boi ki ty slash (/). Tén dau tién [atén
kiéu vatén thir hai 1a mot tén phy. Sau déy 1a céc vi du cua Content type header:

Content-Type: image/jpeg

Content-Type: image/gif

Content-Type: image/bmp

Content-Type: image/mpeg
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Content-Type: application/octet-stream
Ba vi du dau tién trong phan ndy, déi tuong la kiéu anh (ciing la kiéu nhi
phan), kiéu con caa nd 1a jpeg, gif, va bmp. Céc file anh ndy dugc nhiing vao trong
céc message. Dong thir tu trong cac vi du ndy d6 lamot file chuong trinh.

Céc kiéu va kiéu con co thé dugc thiét 1ap boi cac tham sb. Mdi tham s bao
gdm mot tén tham sb, theo sau boi dau bang (=) vatiép theo la gia tri tham sb. Céc
tham s6 ndy dugc tach biét gitra kiéu va kiéu con, ciing nhu c&c tham sd khéc va
duoc téch biét nhau bai ddu cham phay. Vi du sau day thé hién mot tap cac tham sb:

Content-Type: text/plain; charset=us-ascii

Kiéu dbi tugng ndy béo cho ngudi doc message rang cac phan theo sau la dang
text va sir dung céc ki tu theo kiéu text.

Header ndy co6 thé hoan toan tuy chon. Néu né khdng dugc cung cap thi
message dugc déi xir nhu mot chudi céc ki tu ASCII.

2. Content Transfer Encoding Header

Content Transfer Encoding Header xac dinh mé hinh méa hoa duoc sir dung
dé nhiing ddi tuong vao trong than caa message. Hé nhing mot ddi twong nhi phan
vao trong mot thu dién tir, can phai chuyén né sang kiéu dang ASCII, do vay né
duoc bién dich theo khuén dang RFC 822. Vi du mot cti phap header ding ¢é ma
ho& noi dung khi truyén 1a Content-Transfer-Encoding Base64.

Tai lieu MIME dinh nghia 5 kiéu ma hod, nhung 3 kiéu mé hoa thé hién doi
tuong khéng dugc ma hod. Ma hoa 7 bit thuong duoc dung cho céc vung text theo
khudn dang MIME. Hai kiéu kia m& hod theo kiéu 8 bit va nhi phan, chi dugc sir
dung khi chuyén thu khéng phai SMTP, do SMTP chi cho phép céc ki tu ASCII
theo kiéu ma hod 7 bit. Hai mé hinh ma hoé con lai d6 |a quoted-printable va
base64 dé chuyén céc cac ddi tugng tir dang nhi phan sang kiéu ASCII.

10.6.2.3 Cdu triic message MIME da phén

Mot trong sb céc kha niang pho bién caa MIME d6 14 c6 mot message da phan.
Bing céch st dung message da phan, ta ¢ thé nhing ca hinh anh va am thanh vao
c&c message text hay x8y dung mot ang dung vé mot ddi tuong hoat hinh, n6 bao
gdm mot sb file can thiét dé chay (g dung.

CAu tric message da phan bao gom nhiéu message két hop vao trong than cia
mot message, mdi message Vi thdng tin header cia né thé hién kiéu noi dung ma
md hinh m& hod Céc phan ndy dugc tach biét boi cac dau bién ma message chinh
dinh ra. Bé hiéu chi tiét vé cau tric caa mot message da phan, xem RFC 1521.
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10.6.2.4 Ma hoa BASE64

Thuat todn ma ho& Base64 dugc thiét ké dé md ta mot chudi tuy y céc gia tri
8bit ma con nguoi khéng c6 kha nang doc dugc thanh céc ki tw ASCII. Thuat toan
mé& hodvagiai madon gian nhung di liéu mé hod s& 16n hon di liéu ngudn 33%.

Mot tap 65 ki tw US-ASCII duoc ding, cho phép 6bits biéu dién cho céc ki tu
c0 thé in dugc. (Ki tu tha 65, “=", [amot ki tu xt 1y dic biét)

Tién trinh ma hod biéu dién nhém 24 bits dit liéu nhap thanh 4 ki ty ma hod &
dau ra. Tién trinh thuc hién tir trd sang phai, mot nhdm 24 bit nhap dugc két hop tir
nhom 3 ki tu 8bits. 24 bits d6 dugc chia lam 4 nhém ki tu 6bits, méi nhom duoc
dich thanh mot ki tu don dua vao bang méa Base64.

Bang ma Base64
Value Encoding Value Encoding Value Encoding Value Encoding

0 A 17 R 34 i 51 z
1 B 18 S 35 j 52 0
2 C 19 T 36 k 53 1
3 D 20 u 37 I 54 2
4 E 21 Vv 38 m 55 3
5 F 22 W 39 n 56 4
6 G 23 X 40 o] 57 5
7 H 24 Y 41 p 58 6
8 I 25 Z 42 o} 59 7
9 J 26 a 43 r 60 8
10 K 27 b 44 S 61 9
11 L 28 c 45 t 62 +
12 M 29 d 46 u 63 /
13 N 30 e 47 Y

14 0 31 f 48 w (pad) =
15 P 32 g 49 X

16 Q 33 h 50 y

Vi du sau md ta tién trinh mahoa 3 ki tu nhap la*“com”:
‘C’ ‘0’ \mI

[ | [ | [ |
|<|3|1|1|0|0|<|J|}IlIOI1|1|clil}|1|1|1|0||1|1||0|1|1|0|1||

24 54 61 45

v v v v

4 ! g’ ‘+
com > vyoot

Ludng dir liéu dugc mé hod dau ra phai duoc biéu didn bing cac dong co do
dai khéng I6n hon 76 ki tu. Tat ca céc ki tu xudng dong hay céc ki tu khac khdng co
trong bang ma Base64 déu dugc phan mém giai mabo qua.
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Khi nhém bit dong nhap it hon 24 bits (nghia |a dén cudi cua dir lidu can ma
hod) thi can co xir ly dic biét. Khi co it hon 24 bits dong nhap thi céc bits 0 duoc
thém vao phia bén phai nhdm bit dé dugc du s 24 bits. Khi dong nhap d& du 24bits
thi c6 céc kha ning cé thé xay ra:

1. Phan cudi cuing cua dir liéu can ma hoa & 24 bits thi dit liéu dau ra cudi cling
sé la 4 ki tu d& ma hoa ma khong co ki tu dém "=".

2. Phan cudi cuing cua dit liéu cin ma hod chinh xé&c 1a 8 bits thi dir liéu dau ra
cudi cling s& 1a 2 ki ty ¢& mé hoa kém theo véi 2 ki ty dém “=" & cubi.
- Néu phan cubi cung cua dir liéu can mé hod chinh x&c 12 16 bits thi dir liéu dau

[J—} )

racudi cing s& gom 3 ki tu d& ma hod kém theo vai 1 ki tu dém“=" & cudi.
Boi Vi céc ki ty dém chi duoc thém vao cudi caa dir liéu nén khi gip bét ki
mot Ki tu “=" ndo thi hién nhién 1ad& dén vi tri két thac cua dix liéu.

10.6.3 Giao thwrc POP

Nguoi sir dung co thé gui thu bang cach sir dung SMTP, va cé thé nhing bat
ky dbi tugng ndo vao trong message thong qua viéc st dung khudn dang MIME.
Tuy nhién, vgi SMTP, server dé nhan duoc cac message thu phai ndi dén client va
giri tat ca cac message duoc phan phét cho client. Do d6, ngudi St dung phai dang
ky tén may dudi dang tén dia chi Internet cia nguoi nhan.

SMTP duogc thiét ké trong truong hop nhiéu user sir dung tat ca thoi gian cua
ho két nbi dén mot vai host va chay mot phién dau cudi. Giao thic khdng duoc thiét
ké cho céc tinh hudng théng dung hién nay, trong do, hau hét tat ca céc user sir
dung e-mail két ndi han ché dén mail server dang gitr hop thu. Nguoi s dung phai
duy tri c&c message thu trén server va chuyén né dén cho client khi client yéu cau.
DPay |a mot muc dich trong thiét ké cua POP.

POP (Post office Protocol) dugc thiét ké dé bu dap cho SMTP trong phan
nhan cac message. Nhitng nguoi thiét ké POP khdng gop céc chirc nang gui
message va cho rang SMTP tiép tuc duoc sir dung dé thuc hién cac chuc nang do.
Véi giao thac POP, méy tinh nhan khoi tao két ndi. M&y nhan két ndi dén mail
server, login va nhan bat ky mot message ndo dang chd. Do vay mamédy gii khong
can biét gi vé may nhan trir khi né str dung login va password dé diang nhap. Ngay
nay, hau hét tat ca cac mail client trén Internet ma ban cé thé sir dung dé két hop ca
SMTP va POP.
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10.6.3.1 M® hinh théng tin POP

Trong M6 hinh luu va phét, server mail cuc bo luu c&c message dén khi céc
client nhan nd. POP client két ndi voi server trén cong 110 caa TCP. Bé dang nhap
Vao server, user sir dung dinh danh (ID) va password. Sau khi dang nhap thanh céng
Va0 server, client co thé yéu cau server vé cac message mai dang sin sang, lay bat
ky message nao ma server dang gui hay xoa di mot message nao do trén server.

M hinh théng tin POP sir dung 3 trang théi giao tac dé cung cap chuc nang
nay dén POP client:

Trang thé dac quyén : Server kiém tra quyén truy nhap caa client (ID va
password).

Trang théi giao tac : Client co thé nhan hay xoa cac message.

Trang thé cap nhat : Trang théd ndy duoc chuyén dén ngay sau khi client tao
ralénh QUIT.

Trang thai cap nhat latrang thai cho phép thao tac trén cac message. Khi client
dang ¢ trén trang tha giao tac, ban cd thé tao ralénh reset dé huy bo tat ca céc thao
tac xdéa trudgc dé (undo).

10.6.3.2 Chuén POP3

Giao thizc POP3 duoc cai tién tir giao thaec POP. Nhiém vu caa giao thic
POP3 lalay mail tir mailbox vé khi ndo nguoi nhan mudn.

Pic diém caa hé théng dung POP 1a cho phép ngudi sir dung login vao POP
Server va nhan c&c mail tir mailbox cua minh ma khéng can phai login vao mang
mic di cac mailbox thuong nam & cac Mail Server nam trong mang ( théng thuong
mubn thdm nhap mang ta phai c6 mot account trén mang va phai cung cip
Password khi dang nhap vao mang ). Nguoi St dung cd thé truy xuat POP Server tir
bat cir mot hé thdng ndo trén mang Internet, tir bat c UA ndo diing giao thirc POP.

POP3 dinh nghia 3 giai doan tao thanh POP Session : Giai doan 1 lagiai doan
xé&c dinh tinh hop phap cia nguoi nhan mail (Authorization); giai doan 2 la giai
doan giao dich gitra PC va POP Server (Transaction) vagiai doan 3 lagiai doan cap
nhat thong tin (Update).

Sau khi thiét 1ap két néi vaoi Server, giai doan dau Client s8 cho Server biét no
laai. Néu Client hop phép POP Server s8 mé Mailbox va bat dau chuyén sang giai
doan giao dich. Giai doan giao dich, chuong trinh Client s3 yéu cau POP3 Server
cung cap cac thong tin nhu danh sach mail..v..v..hay yéu cau ggi vé cho né mét birc
mail x&c dinh ndo do. Giai doan cudi cling s& cap nhat va déng két hién hanh.
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Cac |énh thdng dung caa giao thirc POPS :

Lénh y nghia

User | Cho biét tén caa user cho POP Server

Pass | Y&u cau mot Password cho nguoi sir dung trén Server

Quit | Bong két ndi TCT da duoc thiét 1ap truéc do

Stat | POP Server tra vé sb luong Mail ¢d trong mailbox cia nguoi s dung cling

kich thudc ching

Lis | Tra vé cac D vasize cua cic Message

Retr | Nhian mot Message tir Mailbox (yéu cau tham sb 141D ciia mail can nhan)
Dele | Banh diu mot Message dé x6a (yéu ciu tham sd 141D caa mail can x6a)
Noop | POP Server tra vé +OK nhung khdng 1am gi ca

Last | Yéu ciu POP Server tra vé sb Message d& truy nhiap

Top Li¢t ké Header cua Mail

Rset | Huy déanh diu trén Message bi danh diu dé xo6a

POP3 chi dinh nghia 2 loai tra 16i cho mdi cau lénh 1a: +OK dé chi thao téc
hoan thanh tét va - ERR dé béo c6 16i. Vi du cach ding mot sb 1énh caa POP3 nhu
sau (c&c hang sau diu cham phay dé chd thich 1énh).

Gia doan 1 : Nhan dang user

CLIENT : USER user01 ; cho biét tén user la user01

SERVER : +OK ; bdo thanh céng

CLIENT : PASS abc ; cho biét password la abc

SERVER : +0OK userOl's ; maildrop has 2 messages ( 520 octets)

Giai doan 2 : Trao d6i

CLIENT : STAT ; O mail cé trong mailbox

SERVER : +0OK 2 520 : C6 2 mail véi tbng kich thudc 1a 520
CLIENT : LIST ; Liét ké cac ID va kich thudc cac mail
SERVER : +0OK 2 message ( 520 octets )

SERVER : 1 110 ; mail th& 1 kich thudc 110

SERVER : 2 410 : mail th& 2 kich thudc 410

CLIENT : LIST 1 ; Cho thong tin vé mail c6 ID la 1
SERVER : +0K 1 110

CLIENT : LIST 4
SERVER : -ERR no such message, only 2 message in maildrop
A VA VA

Giai doan 3 : Két thic

CLIENT : QUIT ; dong két nGi TCP hién hanh
SERVER : +OK dhbk POP3 server signing off

Chu y riang cac message bi ¢anh diu dé xda bang 1énh DELE thyc sy chua bi
x6a ngay dé néu sau do ta co thé dung lénh phuc hdi khéng xda bang Iénh RSET,
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chung chi thuc sy bi x6a bo khoi maildrop khi budc vao giai doan Update (khi goi
1énh QUIT).

10.7Dich vu truy cap tirxa- TELNET

Client Host Server Host
I s
| Operating System | | Operating System |
10 i
| Client TELNET | | Server TELNET |
1L I
| TCP/IP | | TCP/IP |

Hinh 10-11. Phuong thirc truy nhap tir xa Telnet.

Chuong trinh Telnet (TELecommunication NETwork) cho phép truy cap tir xa
hodc c6 céc thiét bi ao théng qua mang (diéu ndy c6 nghia |a binh thuong thi ban
khong thé cé duoc thiét bi ndy nhung nay nho c6 dich vu Telnet, ban co thé truy cap
va ding duogc céc thiét bi dau cudi do d6 goi 1a cac thiét bi dau cudi 40). N6i cach
khéc, mot user A ¢6 thé truy cap vao mot may B o bat cir noi ndo trong mang va
lam viéc véi méy a6 gidng nhu dang ngdi truéc méy d6. Dich vu Telnet duoc cung
cap qua cong sb 23 caa TCP/IP. Khéi niém Telnet @ chi ca dich vu va giao thirc
cung cap céc dich vu truy cap tir xa nay.

Giao thirc Telnet ding mot kha niém Network Virtual Terminal (NVT), dé
dinh nghia két ndi Telnet cho ca hai phia. Mdi dau caa két ndi (mdi NVT) co mot
ban phim va mot méy in logic. May in logic c6 thé hién thi cac ki ty va ban phim
logic co thé tao céc ki tu. May in logic thuong [a mot man hinh cua thiét bi dau
cudi, trong khi d6 ban phim logic thuong 1a ban phim caa ngudi ding

Khi mot két ndi Telnet duoc thiét 1ap, Telnetd (hay bat ky mot chuong trinh
nao khac ma lam viéc nhu 1a Telnet server) bat ¢au qua trinh chay mot sb céc (g
dung. Mdi phim dugc 4n s& phai qua Telnet, Telnetd, va c&c ung dung duoc ding
trong qua trinh thuc hién mot phién 1am viéc caa két ndi Telnet.

Nguoi sir dung dua vao 1énh va sb liéu, chuong trinh Telnet & méy khéch
(client Telnet) s chuyén Iénh va s liéu dén chuong trinh Telnet trén may cha
(server telnet) tuong tng. Server telnet xur Iy va gui két qua tro lai cho Client
Telnet.
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10.7.1.1 Cac lénh ciua Telnet

Ha hé théng Telnet Client/Server lién lac véi nhau bang nhiing 1énh gom
nhitng ki tw don hay mot chudi ki ti, nd6 dugc méa hod trong dang chuan NVT
(Network Virtual Terminal - Mang dau cubi 40).

Khi mot két ni Telnet duoc thiét 1ap, mot sb dich vu ¢6 thé sin sang dé lua
chon. Gia tri cua ching c6 thé thay déi trong mot phién 1am viéc Telnet (Telnet
Session) néu ca hai phia cua két ndi dong y su thay doi d6. (CO thé xay ra truong
hop mdt dau cua két ndi Telnet khdng thé cho phép hay khdng cho phép mét dich
vu trong qué trinh két ndi Telnet dién ra do si cho quyén caa nha quan |y hoic céc
thiét 1ap ngudn (Source settings)). C6 bbn giao thirc Telnet duoc dung dé Bé nghi
(offer), Tur chdi (refuse), Y&u cau (request) va Ngin chin (prevent) céc dich vy, d6
|a c&c dong tir: WILL, WON'T, DO va DON'T. Céc dong tir trén duogc thiét ké di
v6i nhau theo tung cap ( WILL/WON’'T vaDO/DON'T).

Lénh Ma thap phan y nghia
IAC 255 Nhan biét byte tiép theo lalénh
NOP 241 Khéng diéu khién
EC 247 Xo6aky tu (Erase character)
EL 248 Xobadong (Eraseline)
GA 249 Vé dau (Go ahead)
AYT 246 Are you there
IP 244 Quatrinh ngat (Interrupt process)
AO 245 X6abo dau ra (Abort output)
BRK 243 Dung (break output)
DMARK 242 Phuc hdi dau ra (Resume output)
SB 250 Bit dau trao doi (Start potion request)
SE 240 Két thic (End)
WILL 251 Thoa thuan/Y &u ciu (Agreement/request option)
WONT 252 Tir chdi (Refuse option request)
DO 253 Tiép nhan yéu cau (Accept request option)
DON'T 254 Tir chéi tiép nhan yéu cau

Cac ham chirc nang khéc :

Tén Ma y nghia

Transmit binary 0 Y éu cau/T.nhan trao ddi sb nhi phan 8 bit

Echo 1 Ky tu phan hdi (Echo character receiving back to sender)
Status 5 Trang théi (Request/reply status of receiving TELNET)

Timingmark 6 Dénh dau thoi gian. ’ o
Terminal type 24 Loai yéu cau/tra loi caathiét bi dau cuoi.
Line mode 34 Gui dong ky tu

Vi du cé&c dong lénh tiéu biéu nhu sau :
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IAC, SB, WILL, 'O, SE : Y&u ciu bén nhan nhan s nhi phan 8 bit

IAC, SB, DO, 'O, SE : Hé truy nhap tr xanhan tra 1oi tiép nhan
IAC, SB, DONT, 'O, SE  : Hodcturchoi
IAC, SB, DO, 'O, SE : Bén nhan yéu cau

IAC, SB, WILL, 'O, SE : Béngui thérathue_‘ln
IAC, SB, WON'T, 'O, SE  : Hoac tur choi
Lam viéc vaoi Telnet
- Truy nhap vao mang TCP/IP tir méy tram
- GO lénh : telnet <biachil P hoac ténmayServer>
- Thao téc trén man hinh Telnet.

10.7.2 Dich vu truyén tap tin FTP

Giao thirc truyén tap tin FTP (File Transfer Protocol) cho phép truyén céc tap
tin gitra hai may tinh, quan ly cac thu muc va truy cap vao thu tin dién tia. FTP
khong dugc thiét ké dé truy cap vao mot may khéc va chay cac chuong trinh & méy
d6. FTP gitp nguoi sir dung truy cap file va thu muc trén mét méy chu ¢ xavathuc
hién nhirng thao téc trén thu muc nhu sau :

- Liét ké cac file trén mot thu muc cuc bo hay ¢ xa.
- Poi tén vaxoatap tin (néu co quyén).
- Truyén filedi hay vé tir tram vamay & xa (download/upload).

FTP ding hai kénh TCP, véi sd hiéu cong 20 lakénh di liéu, va sb hiéu cong
21 la kénh Ignh (command channel). FTP khac cac tng dung khéc caia TCP/IP ¢ la
FTP quan ly tat ca viéc truyén céc tap tin bang foreground thay vi background. NOi
céch khéc, FTP khong diing céc hang doi hay cac tién trinh kiéu 6ng (spooler) do d6
ban c6 thé quan sa qué trinh truyén tap tin trong thoi gian thuc. Bang cach ding
TCP, FTP loai trir duoc viéc quan 1y két ndi va do tin ciy, bai vi FTP ¢ thé dua
trén TCP dé thyc hién céc chirc nang ndy mat cach chinh xéc.

Két ndi dau tién, kénh 1énh, dugc khai tao théng qua FTP client. Client két néi
vGi server dua trén cong 21 caa TCP, cung cap cho server tén (login) va password
va sau do tién dén céc phién FTP. Néu client tao ra mot 1énh yéu ciu mot dong tra
10i tir server, kénh Iénh s3 truyén tra 1oi ndy.

Khi client goi mot yéu cau cé nhidu hon mét tra [oi dé gii hay nhan dit liéu,
kénh thtr hai dugc dit vao hoat dong. Dé thiét 1ap két néi tha hai, ban c6 3 tuy chon.
Mic dinh, server khoi tao két néi thir 2 théng qua cong 20 caa TCP va két ndi dén
mot socket thir hai trén client, sir dung cling mot dia chi va cong nhu trong két néi
th nhat trén client. Tuy nhién, client c6 thé chi dinh mot dia chi khéc hay mot
cong khéc dé truyén dit liéu, trong trudng hop ndy, server ¢ gang két ndi dén client
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théng qua viéc sir dung mot dia chi méi. Tuy chon thir 3 la client khoi tao mot két
ndi truyén dir liéu 1a bdo cho server chuyén sang ché do thu dong, server tra 161 mot
dia chi vasb hiéu cong dé truyén di liéu.

Ngay sau khi truyén dir liéu két thic, két ndi d@é truyén dir liéu dugc dong lai.
Két ndi ndy dugc mo lai khi client tao ramot 1énh yéu cau truyén di liOu.

Giao thirc FTP trén may khach

User
<>
Giao thirc FTP trén may _ User ;
: interface
Server l
command Céc 1énh clia Client
interface giao thirc FTP command
< » interface
File system l L File
Server data Server data

transmission transmission
4 ¢ . interface < > interface ‘_»4

Hinh 10-12. M6 hinh giao tiép FTP.
FTP hoat dong theo mé hinh Client/Server bao gom thanh phan chinh :
+ Pon vj trao d6i dit liéu (Data Transmission interface)/

+ Pon vi nhan biét 1énh (Command interface)

10.7.2.1  Ché dg truyén déan

C6 3 ché do dugc dung dé truyén dir liéu giira hai hé thong. Ché d6 dau tién |1a
ngam dinh nhung 2 ché d6 kiatruyén hiéu qua hon va cé thé phuc hoi.

Truyén theo dong: day la ché do truyén ngam dinh, gui mot file dudi dang
mot chudi céc byte; FTP server va client khong dinh dang file d6. File ngudn
khdng c6 céach gi dé béo hét noi dung truyén, do vay van dé két thic file
duoc qui dinh bang déng két ndi di liéu.

Truyén theo khéi: chia file thanh cac khéi, va mdi khéi co thém céc byte
diéu khién (header). Trong header c6 mot truong xac dinh sb luong byte
trong khdi, truong moé ta ma, nd co thé dinh do6 la khéi dac biét, két thac
trong qué trinh truyén. Ché do truyén ndy cho phép phuc hdi khi bi ngat
trong qud trinh truyén file théng qua viéc béo truyén lai mot khéi chi dinh
trong truong count cua header.
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Ché dp truyen nén: nén file dé truyén théng qua viéc sir dung thuat todn ma
ho& ma run-length. Thuat toan nham lam giam céc byte 1ap lai v&o trong hai
byte ké tiép. Byte dau tién cho biét byte theo sau lanén vasd 1an né dugc lap
lai. Bé thé hién nén, bit dau tién cia byte diéu khién duoc thiét 1ap 1. Néu bit
nay 14 0, nd cho biét byte theo sau khong phai 1a byte nén. Phan con lai caa
byte diéu khién xéc dinh sb lugng céc byte khdng nén theo sau. Do vay, hiéu
qua khi nén cac ki tu 13p lai d¢6 1akhéng lam mat di céc ki tu khéng nén.

Dé bat dau, client gui yéu cau read hay write. Gai tin trao d6i 6 do dai dén
512 bytes. Mdi block sb liéu c6 danh sb va phai dugc bién nhan dé gui tiép hay phét
lai. Pé tranh phét trang lap khi hét thoi han, phét lai ban tin vira phét va khi nhan
ACK (n) trung lap thi khdng phét gi .

10.7.2.2

Read request

(RRQ)

Write request
(WRQ)

DATA

Acknowled-
gement (ACK)

Read request

(RRQ)

Dgng bdn tin FTP

opcode String EOs String EOs

| o1 | Filename | 0 | mode | o |
2 bytes n bytes 1 byte n bytes 1 byte
opcode String EOs String EOs

02 | Filename | 0 | mode | o |

2 bytes n bytes 1 byte n bytes 1 byte
opcode

| 03 | Block# | Data |
2 bytes 2 bytes n bytes, 0En£512
opcode

| 04 | Block# |
2 bytes 2 bytes
opcode String EOs

| 05 | Errorcode |  ErrString | 0 | (EOs : End of String)
2 bytes 2 bytes n bytes 1 byte

Hinh 10-13. Khuén dang bantin FTP.
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Vi du: Quatrinh phét lap :

Send DATA(N)
receive DATA (n)
send ACK(n)
(timeout)
retransmit DATA (n)
receive DATA(n) (duplicate)
send ACK(n) (duplicate)
receive ACK(n)
send DATA(n+1)
receive DATA(n+1)
send ACK(n+1)
receive ACK(n) (dup)
send DATA(n+1) (dup)
receive DATA(n+1) (duplicate)
send ACK(n+1) (duplicate)
receive ACK (n+1)
send DATA (n+2)
receive DATA(n+2)
send ACK(n+2)
receive ACK(n+1) (dup)
send DATA(n+2) (dup)

+ Tr,nh pht | A&p
Send DATA (n)

AN

receive DATA (n)

send ACK(n)

(timeout)
retransmit DATA (n)
receive DATA(n) (duplicate)
send ACK(n) (duplicate)
receive ACK (n)
send DATA (n+1)
receive DATA(n+1)
send ACK(n+1)

receive ACK(n) (dup)
(don't send anything)

receive ACK (n+1)

send DATA (n+2)

receive DATA(n+2)
send ACK(n+2)

\/

Hinh 10-14. Qué trinh phat lap bantin FTP.

10.7.2.3 Quatrinh lamvigc FTP
1. Truy nhap vao mang TCP/IP tir may tram.
2. GO lénh: ftp <bia chi_may Server>.
3.  Lamviécvai FTP.
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Khi mot két ndi FTP duoc thiét ap, thuc hién céc budc nhu sau:

- Duyét tén vamat khau (1D) caa nguoi ding.

- X&c dinh thu muc bat dau lam viéc.

- Pinh nghia ché do truyén tap tin.

- Cho phép cac Iénh cia nguoi dung.

- Huy két ndi.

Lénh FTP
ascii

bell

binary

cd directory
cdup

close

delete filename
dir directory
get filename
hash

help

lcd directory
Is directory
mdelete files
mdir directories
mget files
mkdir directory
mput files
open host

put filename
pwd

status

rename filel file2
quote

quit

?

Mo ta

Chuyén sang ché do truyén ascii

am thanh caa chuong trinh sau khi truyén mdi tap tin

Chuyén sang ché do truyén nhi phan

Chuyén doi thu myc hién hanh trén server

L0i thu muc hién hanh vé mot cap truéc do

Huy két ndi

Xoamot tap tin trén server

Hién thi thu muc directory cua server

Truyén tap tin trén server vé may cuc bo

Hién thi/lam mat diu # cho mdi khéi cé&c ky tu d& truyén duoc
Hién thi cac tro gilp

Chuyén doi thu myc hién hanh trén méy cuc bo

Xem danh s&ch cac tap tin trong thu muc directory trén Server
X6anhiéu tap tin trén may Server

Liét ké cac tap tin trong nhiéu thu myc trén méy Server

Lay mot sb filetrén Server vé thu muc hién hanh caa méy cuc bo
Tao thu muc directory trén may Server

Giri mot S5 tap tin tir may cuc bo 1én méy Server

Két ndi voi Server hogt tir xa

Truyén tap tin tir méy cuc bo 1én méy Server

Hién thi thu myc hién thoi cua server

Hién thi trang théi cua ftp

Do tén filel trén méy Server thanh file2

Cung cip mot Iénh FTP mot céch tryc tiép

Cham dut két noi vathodt khoi ftp

Hién thi danh sach lénh

Pé truyén mot tap tin tir ther muc hién hanh trén méy Client ¢én méy Server
ban ding 1énh put, nguoc lai, mudn tai tap tin tr méy Server vé méy Client, ban
dung Iénh get. Cu phép nhu sau :

ftp>put local_file remote file
ftp>get remote file local_file

Khi truy cap vao hé théng, néu chua cé account, ngudi sir dung co thé sir dung
mot login name dic biét 1a anonymous dé truy cap vao hé théng. Acount nay khong

cO mat khau.

FTP cho phép truyén céc tap tin théng qua méy tha 3, may ndy nam giira

client va server. Thu tuc ndy duoc goi 1 truyén tay badiéu ndy can thiét dé co dugc

cO dugc sy cho phép chinh xac dé truy cap vao may ¢ xa. Hinh sau md ta so d6 cua

thu tuc nay :
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— Control (21)

Client  mmm \ —

t / mm Client
Server

3/ A Control (21)
A

Hinh 10-15. Truyén céc tap tin thong qua méay thir 3.
10.7.2.4 Khuén dagng diz liéu

Khi truyén dir liéu gitra hai hé théng, co thé sir dung 4 kiéu dir liéu dé truyén.
Trong sb céc kiéu dir liéu nay thi co 2 kiéu dir liéu hay duoc st dung nhat hién nay,
hai kiéu khac van duoc hd trg nhung it duoc s dung. Céc hé théng & ca hai dau
trong qua trinh dam thoai FTP phai hd tro tat ca céc kiéu dir liéu sau day:

Kiéu ASCII, day la kiéu mic dinh dugc dung trong cac phién FTP. N6 duoc
ding dé truyén céc file text. Néu ban cb truyén céc file nhi phan ma ban
khong thay d6i mode thi ban ciing nhan duoc két qua & dang text, do vay noi
dung caafile d& bi thay doi.

EBCDIC dugc st dung dé truyén céc file giita giita cac host, st dung
EBCDIC nhu mét tap céc ki tu bén trong caa nd. Vé mat ky thuat thi kiéu di
lisu ASCII va EBCDIC la giéng nhau, chi khac mot diéu l1atap céc ki ty ma
noé sir dung

Kiéu nhi phan la kiéu duoc sir dung dé truyén céc file nhi phan nhu céc file
anh va céc file chuong trinh (céc file ZIP va céc file DOC). Viéc truyén céc
file ndy dudi dang mot chudi céc byte, kiéu dir liéu ndy khéng quan tam dén
mobi trudng cia méy dich va cau trdc tir. TAt ca cac cai dat FTP nén hd tro
kiéu truyén dir liéu ndy ciing nhu kiéu ASCII.

Kiéu dir liéu cuc bo. Kiéu dir liéu ndy dua trén byte, xac dinh cho céc host
cuc bo. Khudn dang phai kha dung véi céc hé thong khéc dé ciu tric lai dir
liu dwa vao da trén khuén dang ban dau.

Kiéu dit liéu ASCII va EBCDIC c6 thé c6 tham sb tuy chon thir hai dé xéac
dinh céc rang buoc dit liéu. Khi duoc sir dung, tham sb ndy 1a mét tuy chon dugc
thém vao dé x&c dinh kiéu dir liéu. Céc rang buoc dinh dang phu thudc vao viéc sir
dung caa file dugc truyén. Liéu mot file co thé dugc in, xem, hay duoc xu Ii nhu
mot dau vao. Viéc dinh dang mot file c6 thé khéac nhau & mdi dich. Cac khudn dang
dix liéu sau duoc it sir dung hon kién dit liéu ngam dinh:
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Khudn dang khdng in: 1a kiéu di liéu ngam dinh ASCII va EBCDIC. Khudn
dang file ndy khdng cé théng tin dinh dang. Cha y rang, dinh dang sir c&c
dang chuan cho ki tu cach vaphan 18.

Dinh dang Telnet dugc sir dung cho céc file mot thiét bi dau cudi ding dé
hién thi. Binh dang ndy gdm cac ki tu diéu khién, ki tu xuéng dong, tab.

Kiém soét di chuyén bao gdm céc ki tu diéu khién dinh dang in. Theo khudn
dang ndy, ki tu dau tién caa mdi dong khdng duoc in ra. Thay vao do, ki tu
nay x&c dinh su di chuyén theo truc dung so véi mép giay truge khi mot ban
ghi hay mot dong ndo do6 dugcinra

10.7.2.5 CAc cdu truc diz lidu

Giao thac FTP cho phép truyén céc file c¢d ciu trdc véi 3 cau tric file khéac
nhau. C&c cau trdc tap tin ndy cha yéu diing dé truyén céc tap tin giita cac hé théng
c6 cau trac luu trix khéc nhau. C6 céc dang nhu sau

CAu trdc theo kiéu file, xem file mot chudi céc byte dir liéu néi tiép nhau ma
khdng duoc ciu trdc bén trong.

CAu trdc ban ghi duoc sir dung dé truyén cac file [a mot chudi c&c ban ghi.
CAu tric ndy duoc sir dung cho cac Host IBM nhung hién nay it s dung.

CAu truc trang dugc s dung cho céc file duoc chia thanh cac ddi tuong véi
kich thudc khéc nhau, ¢ thé co céac théng tin khéac dugc thém vao trong do.
Cau tric trang c6 mot cau tric header dé dinh nghia kich thuéc cua trang,
theo sau 1a noi dung caa trang. Header cia mdi trang con chira sd hiéu trang
logic cua cac trang dit liéu nhung sb hiéu trang dé khong can thiét khi truyén.

10.7.3 UserNEWS
Biéu tugng Y nghia Biéu tugng Y nghia

) T6i hanh phac =):=) ABC Lincol

-( Toi budn/ tdc gian =):=) Bac Sorn

| Toi thd @ *<:-) ong gia Noel
=) T6i nhay mat <:~( Ngudi t6i da
--(0) T6i kéu la (-: Ngudi Uuc
-(*) NguGi nén (mtra) -)X Man with bowtic
+) Cdm ché # -) T6c muct

) Cdm ché 8 -) Mang kinh
=) Ria C:-) Mé&o I6n

Khi ma co nhiéu nguoi thué bao USENET, nhu ciu vé nhitng newsgroup mai,
chuyén biét hon ludn duoc doi hoi. Két qua 1a mot tha tuc dé tao ra newsgroup mai,
chuyén biét hon lubn dugc doi hoi. Két qua 1a mot thu tuc dé tao ra nhitng
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Newsgroup méi duoc. Trén Newsgroup, ngudi ta cd thé thao luan, bau ctr, trao doi
véi nhawl.

10.7.4 WORLD-WIDE-WEB

World Wide Web (WWW) lamét hé thong quan |y théng tin phi cau tric. Bao
gdm céc Server cung cap théng tin theo dinh dang siéu van ban (Hypertext) va céc
client (Browser, trinh duyét) nhan thdng tin tir nguoi sir dung va dong thoi hién thi
théng tin ma céc Server cung cap theo dinh dang duoc chi dinh bai nguoi sir dung.

Théng tin trén WWW duoc biéu dién trong céc trang Web. Mdi trang Web co
thé 1& mot chi muc hoic mét tai liéu chaa van ban, hinh anh, am thanh, céc lién
két... Nguoi s dung cd thé truy cap théng tin can thiét trén WWW théng qua céc
dbi teong da dugc danh dau trong tai liéu.

Cac lénh dugc dung voi WWW da duoc dinh nghia trong giao thac HTTP
(HyperText Transfer Protocol). Pay la giao thac chuan dé lién lac giira Client va
Server. Yéu cau duogc gui t6i Server thong qua Client. Server xir ly c&c y&u ciu va
giri két qua vé cho Client yéu cau. Két qua s3 duoc trinh bay dudi dang thich hop
cho nguoi st dung.

Phia may chu

MJdi web Site c6 mot may cha dam nhan viéc “lang nghe” TCP tai cong 80
cho nhitng két néi dén tir cac may khéch (thuong la céc trinh duyét). Sau khi mot
két ndi duogc thiét 1ap, méy khéch giri yéu cau va may cha tra 10i dép lai, két nbi
cham dat. Giao thirc HTTP dinh nghiia cho céc yéu cau vatra loi hop lé.

Vi du nguoi ding kich I1&n mot mau van ban hodc cé thé 1a biéu tuong tro dén
trang co tén (tec 12 URL hay dia chi téi may tram Internet). Mot URL c6 3 phan
sau: tén cua giao thuc (http), tén cia may noi ¢ chira trang web, va tén caa tap tin
chua trang d6 (hypetext/WWW/TheProject.html). Tir khi nguoi dung nhap chuot
cho dén khi trang web duoc hién ratrén man hinh da xay ra céc sy kién sau

1. Trinh duyét kiém tra URL (xem xét dbi tuong dugc chon lagi).
Trinh duyét hoi DNS vé dja chi IP cua URL.

DNStra loi 1218.23.0.23

Trinh duyét tao mot két néi TCP dén cong 80 trén dia chi 18.23.0.23
Trinh duyét guri 1énh GET /hypetext/WWW/TheProject.html.

May chi giri dén tap tin TheProject.html

Giai phong két ndi TCP.

N oo a M W DN



- 164 -
8. Trinh duyét hién thi tat ca cac van ban trong tap tin TheProject.html.

9. Trinh duyét tiép tuc ldy vé& va hién thi tit ca cac hinh anh c6 trong
TheProject.html.

10.7.4.1 Ngon ngiz HTML

HTML (HyperText Markup Laguage) I1a mot ngdn ngir HTML la mot ngbn
ngir ¢ cau trdc, nd bao gdm céc thé (TAGS) va céc thuc thé (ENTITY), dung dé
cung cap céc chi thi dinh dang dé phuc vu cho viéc trinh bay vin ban trén Web.

Mot tap tin HTML 1& mét tap tin van ban trong d6 mot sb xau ky tu dugc coi
|a céc thé danh dau céc vang tai liéu va an dinh cac v nghia dic biét cho ching. Cac
thé 1a cac xau ky tu duoc bat dau 1a diu nho hon (<) va két thic bang dau 1én hon
(>). Céc thé c6 thé dugc phan 1am nhiéu loai tly theo ndi dung, chirc niang, kiéu tac
dong cia ching nhu: Thé mé ta dinh dang, the mé ta cau truc, thé rdng, thé chia...

CAu trdc tong quét caamot tai lieu HTML nhu sau

<HTML> Théng bao cho trinh duyét day la mgt van ban tai ligu HTML

<HEAD> Thong béo bdt dau phdn dau cia tai liéu

<TITLE> Tiéu dé cuatai ligu </TITLE>

Phan dau cuata liéu dit tai day
</HEAD> K¢t thlic phan ddu

<BODY > Thong bao bat ddu phan than tai liéu

Noi dung tai lieu HTML duoc dat tai day

</BODY > K¢t thiic phan than tai liéu

</HTML> Két thic tai liegu HTML

Phan dau dé cuatai liéu HTML thuong chaa tiéu dé cua tai lidu, tén téc gia,
16i chd thich, tdm tit... Pay 1a phan gidp ich cho viéc tim kiém théng tin trén WEB
hoic cho céc dich vu tim kiém cé thé danh chi muc, tién hanh tim kiém mot cach dé
dang. Mot sb céac thé phuc vy trong phan dau nhu: Title, Meta, Isindex...

Phan than 1a phan chinh caa tai lieu HTML, nam gitta cip thé <BODY> va
</BODY >, nd dinh nghia, hién thi toan bo noi dung bén trong cua tai liéu. Trong
phan than ta c6 thé sir dung céc thé dé dinh dang van ban, chén céc hinh anh, bang
biéu, lién két...

Nguoi sir dung c6 thé tao mot tai liéu HTML bang céch sir dung céc trinh soan
thao Web chuyén dung nhu Microsoft Front Page 2000, hoic Microsoft Word,
Notepad ...

Mot s6 the HTML quan trong
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1. Thé <!--(chua thich) -->:

Dung dé thém nhitng dong cha thich trong file HTML, nguoi ta ding the nay.
Noi dung van ban nam giira <!-- va --> s8 duoc chuong trinh Browse bé qua. Cho
phép co khoanh trang gitta -- va >, nhung khdng duoc co khoang trang gitta <! va --

Thi du:

<HEAD> <TITLE>The HTML Reference</TITLE>
<!-- Created by Nguyen Tan Khoi, April 1996 --> </HEAD>
2. The <A>

Dung dé tao cac siéu lién két (HyperLink). WWW cho phép két néi va giao
tiép gitta c&c tai nguyén mot cach dé dang nho dinh nghiia cac loai lién két sau:

1.
2.
3.
4.

Lién két giira cac thanh phan khéc nhau trong mét tai lisu HTML.
Lién két giira cac tai lieu HTML khéc nhau.
Lién két voi cac dang tai liéu Multimedia

Truy cap toi cac dich vu thdng tin khac trén mang Intranet/Internet

Céc thuoc tinh caathé <A> nhu sau:

a. Liénkét gén diémneo trong trang HTML

NAME: Thuoc tinh NAME x&c dinh mét vi tri dé nhitng thanh phan
khéc trong tai liéu hoidc trong tai liéu khéc c6 thé tham tro dén (goi 1a
diém neo trong tai liéu HTML). Thi du :

<A NAME="coffee"> Coffee</A>
Céc tai liu khac co thé lién két voi tai lieu ndy ngay tai vi tri xéac
dinh.
Lién két dén mgt trang HTML
<A HREF ="URL_HTML[#Name_Anchor]"> Ngi dung théng bao </A>
Trong d6 URL_HTML ladiachi dé tham chiéu tai tai liéu HTML.

Néu chi ra Name_Anchor thi c6 nghia ta dinh nghia mot diém
neo dung dé chuyén dén mot vi tri dugc quy dinh san trong tai liéu
HTML nay. Thi duy:

The <A HREF="document.html#glossary"> GLOSSARY </A>
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Trong thi du trén, néu kich vao "GLOSSARY" s& duoc chuyén
dén tai lieu document.html, ngay tai vi tri diém neo c6 tén glossary
trong tai liéu nay.

. Lién két véi cac kiéu dir liéu khac nhau
Dé lién két gitra tai liéu hién thoi voi céc kiéu dir liéu khéac nhau
nhu: hinh anh, &m thanh, video...
<A HREF ="URL_DATA"> ...</A>
Trong d6 URL_DATA ladiachi téi kiéu dit liéu can lién két. Vi du:
<A HREF ="car jpg">
<IMG SRC ="carla.gif* WIDTH=87 HEIGHT=60> </A>
. Lién két véi cac dich v théng tin khac trén mang
<A HREF ="URL_Service" > ... </A>
Trong d6 URL_Service 1amét dia chi dén céc dich vy trén internet.
<A HREF="http://..."> Lién két v6i 1 Web Site.
<A HREF="ftp://..."> V41 1 Ftp Site.
<A HREF="gopher://..."> V&i 1 Gopher server.
<A HREF="news:...."> Lién két voi 1 nhom Tin.

<A HREF="mailto:..."> lién két t6i 1 diachi goi Mail. Lién két nay s3
kich hoat chuong trinh Mail va ty dong dién dia chi vao muc To dim
ban. Ban cd thé khai béo ludn ca chu dé thu (?subject).

Thi du: <A HREF="mailto:cmlehunt@swan.ac.uk?
subject=The HTML.ib is fantastic">link text</A>

TARGET: Chuong trinh Browser c6 thé nap d6i tuong lién két vao 1
ctra SO chi dinh bang thé nay. Néu cira sd nay cha ¢, trinh Browse s3
mo 1 cira so mai. Chi yéu thé nay ding cho frames.

Dang chung:
<A HREF="url.html" TARGET="window_name">Link text</A>
Trong d6 window_name la tén dat cho Frame.

Khi kich chuot vao dong "Link text", trang "url.html" s dugc nap vao
frame c6 tén chi dinh.
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Ngoai ra ta con co thé chén thém céc Script sau vao thé <A> dua vao cac
phuong thirc nhu sau :

Phudng thirc

Giai thich

Khi ban di chuyén Mouse dén lién két, s3 c6 1 dong van ban mé ta
xuat hién trong thanh trang thé caatrinh Browse. Thi duy:

<A HREF="index.html"

OnMouseOver | OnMouseOver="self.status=(Back to the main page)">Link
text</A>
Dong chir "Back to the main page" £ hién trong thanh trang tha
khi doi Mouse dén chir "Link text".
Tuong tu nhu trén nhung dong chir ndy lai xuat hién khi kéo
Mouse ra khoi lién két. Thi du:

OnMouseOut | <A HREF="index.html"
OnMouseOut="alert('Oh please go to this document’)">Link
text</A>
Khi bAm Mouse 1én lién két, s3 xuat hién hop thoai yéu cau xac
nhan. Thi du:

OnClick <A HREF="http://www.netscape.com/"

OnClick="confirm('Are you want to go to the Netscape
site?)">Link text</A>

3. Thé <INPUT>

Dung dé tao mot field dé nhan téc dong caa nguoi sir dung.

<INPUT

TYPE = “Kiéu” NAMO = “TénPT’
SIZQ =*KichThuoc”
VALUO ="“Giatri” MAXLONGTH =“n" ... >

Céc thuoc tinh:

Thudc tinh Giai thich
ALIGN So hang cho field.
CHECKED Kiem tra nguoi dung da danh dau cho checkbox hay radio button
chua
9 . A \ - - z A A by . A A A z thl
MAXLENGTH Chi dinh @6 da ky tu co the nhap vao text field, d6 dai nay co the

16n hon kich thudc Text field. Mac dinh 1a khéng gidi han.
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NAME

Tén cuaField.

SIZE

Khai béo kich thuéc hay sd lugng ky tu cho field.

- TYPE: Chi dinh kiéu cia Field:

Gia tri

Giai thich

BUTTON

Chén mot nit bam vao tai liéu. Giatri VALUE ding chi dinh Text
s& hién trong nat nay. Thi dy:

<input type="button" value="hello" name="btnhello">

HIDDEN

Véi thuoc tinh nay, field s& khdng hién thi ra nhung néi dung caa
field vin c6 g4 tri. Dung trao dbi théng tin ngam giita
Client/Server.

PASSWORD

Gidng nhu Text, nhung ky tu nhap vao s& khéng hién thi ra.

CHECKBOX

Cheén 1 chechbox vao tai liéu. Thi du :
<p>So thich
<input type="checkbox" name="C1" value="AN">The thao

<input type="checkbox" name="C2" value="AN">Xem phim</p>

RADIO

Chen 1 field c6 dang nit Radio. Vi du :
<p>Gioi tinh
<input type="radio" checked value="V1" name="R1">Nam

<input type="radio" name="R2" value="V2">Nu</p>

RESET

Chén 1 ndt bim ding phuc hdi lai tinh trang cii cho céc field. bat
tén caa ndt ndy quathudc tinh Values.

SUBMIT

Mot dang ndt bim gibng ROSQT. C6 tac dung gidng nh x&c nhan
déngy. Thi du:

<p> <input type="submit" value="Submit" name="B1">
<input type="reset" value="Reset" name="B2"></p>

Chén 1 nit c6 tén "SUBMIT" va s& hién thi théng b&o "Xin chao
céc ban" khi nguoi sir dung Mouse vao niit nay :

<INPUT TYPE="SUBMIT" OnClick="Xin chao cac ban™>

TEXT

Nhap 1 dong text vao fields. Dung thudc tinh SIZO va
MAXLENGTH dé quy dinh kich thuéc. Trong trudng hop can nhap
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nhiéu dong, phai ding the <TEXTAREA>.

VALUE

Chi dinh Text s& hién thi trén c&c nit bam.

IMAGE

Cheén field chira hinh anh dé ngudi diing bam Mouse khi chon.
<INPUT TYPE="IMAGE" SRC="../ iexplore.gif" ALIGN="middle">

4. Thé TEXTAREA

Cho phép nhap nhiéu dong van ban vao mét hop Text.

Thi du:
<TEXTAREA

NAME="descr"

COLS="30"

ROWS="3"

OnBlur="count_char(document.egForm.descr.value)">Enter a short description here
</TEXTAREA>

Vidu: <p><textarea name="Ghichu" rows="2" cols="20"></textarea></p>

5. Thé FORM

Forms |a mot thiét 1ap nho trong HTML, n6 cho phép nguoi sir dung dua vao
cac thdng tin. Giao dién Forms tao nén su thuan lgi trong viéc tuong téc gitra nguoi
str dung va céc dich vu. Trén Form ta c6 thé tao c&c thanh phan nhu céc nit 1énh,
cac truong van ban (Text) hay cac danh sach lya chon ... Khi forms duoc hoan
thanh boi nguoi sir dung, Client 3 gui thdng tin dén Server, Server s3 thyc thi céc

chuong trinh két hop voi form va céc tham sb 14 c&c théng tin nhan tir Form.

Théng thuong cac Form sir dung cho hai muc dich chinh:

- Dung dé thu thap théng tin tir nguoi s dung.

- Latrung gian dé tuong téc qualai gitta nguoi sir dung va hé thong.
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Cuphgp: <FormACTION =*Action” METHOD="PhuongThuc">
Action: lamot URL hoic mot Script ma khi nit Submit duoc nhan né sg thuc thi.
M ethod=GET/POST : X&c dinh kiéu yéu cau matrinh duyét goi dén cho Server.

METHOD = GET: trinh duyét s& b6 sung dit liéu dau véo dudsi dang mot
bién méi truong 1a CGl_QueryString.

METHOD=POST: Forrn dir liéu dau vao s doi tir cac thiét bi nhap cua
Server cing v6i mot sd dir lieu duoc luu trit trong bién méi truong
CGI_ContentL ength.

EncType: cung cip kiéu Mime caa tap duoc ding nhu dau vao trong cac biéu mau.
Vidu: <Form ACTION = METHOD="GET">
6. Thé TABLE

- Duing dé tao ramét bang. Bang dugc tao thanh tir cac hang, trén mdi hang cd
cac 6 (cell).
<TABLE>
<TABLE BORDER=“n"...>
<TR>
<TD> ...</TD><TD> ...</TD><TD> ...</TD>
</TR>

<TR>
<TD> ...</TD><TD> ...</[TD><TD> ...</TD>

</TR>
</TABLE>

7. Thé SELECT

- Hién thi hop ComboBox cho phép chon lya mét trong nhiéu giatri :
<SELECT NAME ="TenbT">
<OPTION SELECTED VALUE ="Giatri 1> No¢i dung 1
<OPTION SELECT VALUE ="Giatri 2> Noi dung 2

</SELECT>

Vidy: <p>Que quan <select size="1" name="cboQuequan">
<option selected>Da Nang</option>
<option>Hue</option>
<option>Ha Noi</option>
</select></p>
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8. Thé <APPLET>

Dung dé chén Applet Java vao trang Web. C6 dang tong quét sau:
<APPLET
CODEBASE = URL] [CODE = appletFile]
AME = appletinstanceName]:
ARCHIVE = compressed file] [ALT = aternateText]
IDTH = pixels] [HEIGHT = pixels] [ALIGN = alignment]
VSPACE = pixels] [HSPACE = pixelg]

[
[N
[
[W
[
[ARCHIVE = URL to archive]

</APPLET>
Trong do :
Tham s6 Giai thich
CODEBASE=URL Chi dinh dia chi tuyét dbi cua Applet.
CODE=appletFile Chi dinh dia chi twong ddi cua Applet.

AL T=alternateText Chi dinh dong text s hién thi trong truong hop trinh

Browse khong hiéu Applet.
NAME = . X
bat tén cho Applet dé phuc vu cho viéc tim kiem.
appletinstanceName
WIDTH=pixels Chi dinh kich thuéc cho Applet.
HEIGHT=pixels

Dung canh 1&, c6 cé&c gia tri sau: LEFT, RIGHT, TOP,
ALIGN=aignment TEXTTOP, MIDDLE, ABSMIDDLE, BASELINE,
BOTTOM, ABSBOTTOM.

V SPACE=pixels

hi dinh khoang tré h h Applet.
HSPACE=pixels Chi dinh khoang trong bao chung quanh App

Khai bdo céc file nén can thiét caa Applet dé trinh
Browse tai vé may ca nhan, phuc vu cho viéc doc lai sau
nay.

ARCHIVE=compressed
file

Vi du:

<APPLET CODEBASE=http://200.201.202.180/applets/ NervousText
CODE="NervousText.class"

WIDTH=400 HEIGHT=75

ALIGN=CENTER>

<PARAM NAME="text" VALUE="This is the Applet Viewer.">
</APPLET>
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Chi thi cho trinh Browse nap Applet ¢ dia chi htttp://java.sun.com/JDK-
prebetal/applets/NervousT ext/NervousText.class'. Chi dinh kich thudc 1a 400x75
pixels va canh gitta dong. Néu trinh Browse hiéu Applet, dong "This is the Applet
Viewer." s& hién thi va Applet tao hiéu ang cho dong chir nay. Néu trinh Browse
khéng hiéu Applet, né & bé qua ndi dung cia <APPLET> ciing nhu <PARAM> va
chi hién thi ndi dung cia <BLOCKQUOTE>

9. Thé<IMG>

Duing dé chén 1 file hinh vao tai lisu HTML

Céc thuoc tinh :

- ALIGN="|€ft/right/top/texttop/middle/absmiddl e/baseline/bottom/absbotto™:
So hang hinh anh véi Text.

- ALT="Alternative Text": Cho hién thi 1 dong text thay thé cho file hinh
trong truong hop trinh Browse dang ¢ trong ché o khéng hién thi hinh anh.
Dong Text nay ciing hién thi theo dang Tool Tip khi doi chudt dén hinh.

Vidu: <IMG SRC="triangle.gif" ALT="Warning:"> Read these instructions.

- SRC="URL of image": Chi dinh dia chi file hinh chén vao trang Web.

Vidu: <IMG SRC="warning.gif">Be sure to read these instructions,

- WIDTH=value/ HEIGHT=value: Chi dinh khoang c&ch danh sin cho hinh
trong khi trinh Browse nap toan bo hinh.

- BORDER=value: Chi dinh cho hién thi dudng vién bao quanh hinh anh. Ta
c6 thé chon "0" dé hién thi duong vién mau xanh khi co lién két.

- VSPACE=vaue HSPACE=value: Quy dinh khoang tréng gitra hinh va Text.
VSPACE cho trén va dai hinh, HSPACE cho trd va phai hinh. Value tinh
theo pixel.

- LOWSRC: Thuéc tinh nay cho phép hién thi 2 hinh 1an luot trong ciing 1 vi
tri. Thuong dung dé nap mét hinh nho trong khi chd doi nap hinh chinh co
dung lugng file 16n hon:

Vi du: <IMG SRC="hiquality.gif" LOWSRC="lowquality.gif">
Pau tién trinh Browse s& hién thi file hinh "lowquality.gif". Sau khi nap hoan
tat ca trang, trinh duyét s3 nap file hinh chinh thuc vao thay thé.

10.7.4.2 Chi dinh tai nguyén trong URL

Pé chi dinh vi tri cua td nguyén HTTP dung URL (Uniform Resouce
Locators) d6 1a tén quy uéc dé nhan dién mot cach duy nhat vi tri caa mot thu muc
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hodc mét tap tin trén Intranet/Internet. Trong URL ciing chi dinh giao thirc két ndi
nhu HTTP, GOPHER... can thiét cho viéc tim kiém va |ay tai nguyén. Néu ta biét
URL cua mot tai nguyén ta co thé truy xuat né mot cach truc tiép hoic théng qua
céc siéu lién két trong céc tai liéu.

URL sir dung mot dong don céc ky tu ASCIL. So d¢6 ndy bao gdém céc giao
thic trén Intranet/Internet nhu FTP, Gopher, http... URL la mot trong nhirng cong
cu co s caa WWW va duge dung trong cac tai lieu HTML dé tham chiéu dén céac
tai nguyén trén mang.

Mot URL gom céc théng tin sau :
a.  Téncéc giao thirc khi truy cap Server (nhu HTTP, Gopher, Wais...).

b.  Tén mién cua Server thuc thi, theo bat ci thdng tin vé user va password
cuadite trén Intranet/Internet.

c. S6 cong ma server s dung. Néu diéu ndy khéng duoc chi rd trinh duyét
s& duing sd cong mic dinh trong giao thirc (cdng 80).

d.  Pinhvi ciata nguyén trong kién trdc phan cap caa Server.
10.7.4.3 Giaothc HTTP

Giao thac HTTP (Hyper Text Transfer Protocol - Giao thirc truyén siéu van
ban) st dung cho cé&c dich vu truyén théng da phuong tien WWW, duatrén mé hinh
Client/Server. Dich vu WWW cho phép NSD két hop vin ban, am thanh, hinh anh,
hoat hinh tao nén ngudn théng tin tu liéu. Dac biét & day 1a thdng tin tu liéu trong
WWW c¢6 dang HyperText - la dang tu liéu chuan trong WWW. Giao thic cho phép
1ay va doc nhanh céc tu liéu ¢6. HTTP la giao thirc truyén thdng nhung cé thém uu
diém [athdng tin tu liéu can truy cap lai co chira céc lién két téi catu liéu khac nam
khap noi trén mang Internet.

Phan mém cho WWW Server 1a mot chuong trinh diéu khién sy thu nhap céc
tu lisu WWW trén mot méy chu. Dé truy cap WWW, can thiét phai chay hé thong
ung dung WWW la mét trinh duyét (browser) trén méy caa WWW Client.

HTTP [a mot giao thiac Internet Client/Server, dugc thiét ké dé truyén céc
dang dir liéu siéu van ban. HTTP la mot giao thirc khéng trang thai, nghia la khi
Server dap ung dit liéu duoc yéu cau boi Client xong thi server huy bo két nbi do
khong tén bd nhé cho sy kién. Khong trang théi 1ayéu té 1am cho tdc do truyén dan
gitta HTTP Server vaHTTP Client rat nhanh.

Céc giao tiép HTTP truyén dir liéu dudi dang céc ky tu 8 bit hay mot octet.
Diéu ndy dam bao truyén dan an toan moi dang dir liéu bao gdm hinh anh, am
thanh, cac tai liéu HTML hay cac chuong trinh kha thi.
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1. CAc giai doan két noi cia HTTP
Mot HTTP Server két néi thong qua 4 giai doan:

M@ két néi: Client tiép xtc voi Server tai diachi internet va s cong chi dinh
trong URL (cong mic dinh 14 80)

Tao yéu cau : Client giri mot théng diép téi Server yéu cau dich vu. Y éu cau
bao gom céc tiéu ¢& HTTP, né dinh nghia phuong thic duoc yéu cau cho tac
vu Va cung cap thdng tin vé kha ning cua Client (duoc theo sau dir ligu gui
t6i Server). Céc phuong thic HTTP dién hinh 12 GET dé nhan céc d6i tugng
tir Server hoic POST dé chuyén dir liéu cho di tuong (vi du nhu c&c chuong
trinh GateWay) trén Server.

Gl dap g : Server tra 1o cho Client bao gom céc tiéu dé dé tra 1oi trang
mo ta trang thai cuaatéc vu (vi du thanh cdng, khéng thanh cdng...) theo sau
dwr liéu that su.

Pong két noi: Két ndi duoc dong, Server khodng gitr lai dau vét cuatéc vu da
hoan thanh. Tha tuc ndy ¢ nghia la mdi két ndi chi xir Iy mot téc vu va do
d6 chi co thé tai xudng Client chi mot tép dir liéu. Tinh chat khong trang théi
cua tac vu ciing c6 nghia la mdi két ndi khdng hé biét vé céac két ndi trudc
dé.

2. Cé&c phwong thirc cua giao thuc HTTP

Phueng thirc Giai thich
Lay dir liéu hién thi trong URL. Dit liéu ciing co thé giri trong URL
GET théng qua mot chudi truy van. Pay ciing |a noi dir liéu g tur
ISINDEX hoac Form véi thudc tinh METHOD="GET"
HEAD L4y théng tin caa HTTP, Header chi dinh trong URL.
Gui dit liéu ¢én cho URL néu URL & tdn tai. Phuong thic ndy duogc
POST dung bai nhitng thanh phan caa Form trong HTML véi gia tri thusc
tinh METHOD="POST".
L& noi ma dir liéu g boi Client biéu thi trong URL, nd sg thay thé
PUT . i .
ndi dung cia URL da co.
DELETE Xoatai nguyén cuc bo tai noi dugc chi dinh boi URL.
LINK Lién két mot dbi tuwong daton tai voi mot dbi tuong khéc.
UNLINK Huy bo mot lién két d& duogc tao boi phuong thirc LINK.
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BAlTAP
Nhitng nguyén tic co ban giam sét va quan tri hé théng mang may tinh
Khao sét ciu tric va hoat dong dich vu DNS
Khao sét ciu tric va hoat dong caa giao thicc SNMP
Khao sét ciu tric va hoat dong caa giao thac HTTP

Tim hiéu giao thirc DHCP.
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