
---���---

Giáo trình

Qu n tr  m ngả ị ạ  
và Thi t bế ị 

m ngạ

                                           



                                      

M c l cụ ụ
1
L I NÓI Đ U...............................................................................................................5Ờ Ầ
PH N I: KHÁI QUÁT V  CÔNG NGH  M NG......................................................6Ầ Ề Ệ Ạ
CH NG 1: T NG QUAN V  CÔNG NGH  M NG MÁY TÍNH VÀ M NGƯƠ Ổ Ề Ệ Ạ Ạ
C C B .........................................................................................................................6Ụ Ộ
MUC 1: M NG MÁY TÍNH........................................................................................6Ạ
1. GI I THI U M NG MÁY TÍNH............................................................................6Ớ Ệ Ạ
1.1. Đ nh nghĩa m ng máy tính và m c đích c a vi c k t n i m ng .............................6ị ạ ụ ủ ệ ế ố ạ
1.1.1. Nhu c u c a vi c k t n i m ng máy tính.............................................................6ầ ủ ệ ế ố ạ
1.1.2. Đ nh nghĩa m ng máy tính...................................................................................6ị ạ
1.2. Đ c tr ng k  thu t c a m ng máy tính...................................................................7ặ ư ỹ ậ ủ ạ
1.2.1. Đ ng truy n .......................................................................................................7ườ ề
1.2.2. K  thu t chuy n m ch .........................................................................................7ỹ ậ ể ạ
1.2.3. Ki n trúc m ng.....................................................................................................7ế ạ
1.2.4. H  đi u hành m ng ..............................................................................................8ệ ề ạ
1.3. Phân lo i m ng máy tính.........................................................................................8ạ ạ
1.3.1. Phân lo i m ng theo kho ng cách đ a lý :............................................................8ạ ạ ả ị
1.3.2. Phân lo i theo k  thu t chuy n m ch: .................................................................8ạ ỹ ậ ể ạ
1.3.3. Phân lo i theo ki n trúc m ng s  d ng................................................................9ạ ế ạ ử ụ
1.3.4. Phân lo i theo h  đi u hàng m ng .......................................................................9ạ ệ ề ạ
1.4. Các m ng máy tính thông d ng nh t ......................................................................9ạ ụ ấ
1.4.1. M ng c c b .........................................................................................................9ạ ụ ộ
1.4.2. M ng di n r ng v i k t n i LAN to LAN ...........................................................9ạ ệ ộ ớ ế ố
1.4.3. Liên m ng INTERNET......................................................................................10ạ
1.4.4. M ng INTRANET .............................................................................................10ạ
2. M NG C C B , KI N TRÚC M NG C C B  .................................................10Ạ Ụ Ộ Ế Ạ Ụ Ộ
2.1. M ng c c b ..........................................................................................................10ạ ụ ộ
2.2. Ki n trúc m ng c c b  ..........................................................................................10ế ạ ụ ộ
2.2.1. Đ  hình m ng (Network Topology) ..................................................................10ồ ạ
2.3. Các ph ng pháp truy c p đ ng truy n v t lý....................................................12ươ ậ ườ ề ậ
3. CHU N HOÁ M NG MÁY TÍNH........................................................................13Ẩ Ạ
3.1. V n đ  chu n hoá m ng và các t  ch c chu n hoá m ng.....................................13ấ ề ẩ ạ ổ ứ ẩ ạ
3.2. Mô hình tham chi u OSI 7 l p..............................................................................13ế ớ
3.3. Các chu n k t n i thông d ng nh t IEEE 802.X và ISO 8802.X .........................14ẩ ế ố ụ ấ
M C 2: CAC THI T B  M NG THONG D NG VA CAC CHU N K T N I V TỤ Ế Ị Ạ Ụ Ẩ Ế Ố Ậ
LÝ ...............................................................................................................................15
1.CÁC THI T B  M NG THÔNG D NG................................................................15Ế Ị Ạ Ụ
1.1. Các lo i cáp truy n................................................................................................15ạ ề
1.1.1. Cáp đôi dây xo n (Twisted pair cable) ..............................................................15ắ
1.1.2. Cáp đ ng tr c (Coaxial cable) băng t n c  s  ...................................................15ồ ụ ầ ơ ở
1.1.3. Cáp đ ng tr c băng r ng (Broadband Coaxial Cable).......................................16ồ ụ ộ
1.1.4. Cáp quang ..........................................................................................................16
1.2. Các thi t b  ghép n i .............................................................................................17ế ị ố
1.2.1. Card giao ti p m ng (Network Interface Card - NIC) ....................................17ế ạ
1.2.2. B  chuy n ti p (REPEATER ) ..........................................................................17ộ ể ế
1.2.3. Các b  t p trung (Concentrator hay HUB) ........................................................17ộ ậ
1.2.4. Switching Hub (hay còn g i t t là switch).........................................................17ọ ắ



1.2.5. Modem ...............................................................................................................18
1.2.6. Multiplexor - Demultiplexor..............................................................................18
1.2.7. Router.................................................................................................................18
2. M T S  KI U N I M NG THÔNG D NG VÀ CÁC CHU N.........................19Ộ Ố Ể Ố Ạ Ụ Ẩ
Ebook 4 U ebook.vinagrid.com

M c l cụ ụ
2
2.1.Các thành ph n thông th ng trên m t m ng c c b  ............................................18ầ ườ ộ ạ ụ ộ
2.2. Ki u 10BASE5......................................................................................................19ể
2.3. Ki u 10BASE2......................................................................................................19ể
2.4. Ki u 10BASE-T....................................................................................................20ể
2.5. Ki u 10BASE-F....................................................................................................20ể
CH NG 2: GI I THI U GIAO TH C TCP/IP......................................................22ƯƠ Ớ Ệ Ứ
1. GIAO TH C IP...........................................................................................................Ứ
1.1. H  giao th c TCP/IP.............................................................................................21ọ ứ
1.2. Ch c năng chính c a - Giao th c liên m ng IP(v4) .............................................23ứ ủ ứ ạ
1.3. Đ a ch  IP .............................................................................................................23ị ỉ
1.4. C u trúc gói d  li u IP ..........................................................................................24ấ ữ ệ
1.5. Phân m nh và h p nh t các gói IP........................................................................25ả ợ ấ
1.6. Đ nh tuy n IP ........................................................................................................25ị ế
2. M T S  GIAO TH C ĐI U KHI N ...................................................................26Ộ Ố Ứ Ề Ể
2.1. Giao th c ICMP....................................................................................................26ứ
2.2. Giao th c ARP và giao th c RARP......................................................................26ứ ứ
3.1. Giao th c TCP ......................................................................................................27ứ
3.1.1 C u trúc gói d  li u TCP ....................................................................................27ấ ữ ệ
3.1.2 Thi t l p và k t thúc k t n i TCP .......................................................................28ế ậ ế ế ố
PH N II: QU N TR  M NG.....................................................................................30Ầ Ả Ị Ạ
CH NG 3: T NG QUAN V  B  Đ NH TUY N.................................................33ƯƠ Ổ Ề Ộ Ị Ế
1. LÝ THUY T V  B  Đ NH TUY N.....................................................................33Ế Ề Ộ Ị Ế
1.1. T ng quan v  b  đ nh tuy n..................................................................................32ổ ề ộ ị ế
1.2. Các ch c năng chính c a b  đ nh tuy n, tham chi u mô hình OSI ......................32ứ ủ ộ ị ế ế
1.3. C u hình c  b n và ch c năng c a các b  ph n c a b  đ nh tuy n......................34ấ ơ ả ứ ủ ộ ậ ủ ộ ị ế
2. GI I THI U V  B  Đ NH TUY N CISCO.........................................................35Ớ Ệ Ề Ộ Ị Ế
2.1. Gi i thi u b  đ nh tuy n Cisco .............................................................................35ớ ệ ộ ị ế
2.2. M t s  tính năng u vi t c a b  đ nh tuy n Cisco ...............................................36ộ ố ư ệ ủ ộ ị ế
2.3. M t s  b  đ nh tuy n Cisco thông d ng ...............................................................36ộ ố ộ ị ế ụ
2.4. Các giao ti p c a b  đ nh tuy n Cisco..................................................................40ế ủ ộ ị ế
2.5. Ki n trúc module c a b  đ nh tuy n Cisco...........................................................41ế ủ ộ ị ế
3. CÁCH S  D NG L NH C U HÌNH B  Đ NH TUY N ...................................47Ử Ụ Ệ Ấ Ộ Ị Ế
3.1. Gi i thi u giao ti p dòng l nh cớ ệ ế ệ ủƒ___<à__c»a b  đ nh tuy n Cisco.......................................47ộ ị ế
3.2. Làm quen v i các ch  đ  c u hình........................................................................50ớ ế ộ ấ
3.3. Làm quen v i các l nh c u hình c  b n................................................................53ớ ệ ấ ơ ả
3.4. Cách kh c ph c m t s  l i th ng g p.................................................................60ắ ụ ộ ố ỗ ườ ặ
4. C U HÌNH B  Đ NH TUY N CISCO.................................................................61Ấ Ộ Ị Ế
4.1. C u hình leased-line..............................................................................................61ấ
4.2. C u hình X.25 & Frame Relay .............................................................................65ấ
4.3. C u hình Dial-up...................................................................................................80ấ
4.4. Đ nh tuy n tĩnh và đ ng........................................................................................83ị ế ộ
5. B  CHUY N M CH L P 3..................................................................................89Ộ Ể Ạ Ớ
5.1. T ng quan và ki n trúc b  chuy n m ch l p 3 .....................................................89ổ ế ộ ể ạ ớ
5.2. Đ nh tuy n trên b  chuy n m ch l p 3 .................................................................91ị ế ộ ể ạ ớ
5.3. S  l c v  các b  chuy n m ch l p 3 thông d ng c a Cisco...............................92ơ ượ ề ộ ể ạ ớ ụ ủ
6. BÀI T P TH C HÀNH S  D NG B  Đ NH TUY N CISCO..........................95Ậ Ự Ử Ụ Ộ Ị Ế
Bài 1: Th c hành nh n di n thi t b , đ u n i thi t b ...................................................94ự ậ ệ ế ị ấ ố ế ị
Bài 2: Th c hành các l nh c  b n................................................................................94ự ệ ơ ả



Bài 3: C u hình b  đ nh tuy n v i mô hình đ u n i leased-line..................................94ấ ộ ị ế ớ ấ ố
Bài 4: C u hình b  đ nh tuy n v i Dial-up..................................................................94ấ ộ ị ế ớ
Ebook 4 U ebook.vinagrid.com

M c l cụ ụ
3
Thi t b  phòng lab ........................................................................................................95ế ị
CH NG 4: H  TH NG TÊN MI N DNS ..............................................................96ƯƠ ệ Ố Ề
1. GI I THI U............................................................................................................96Ớ Ệ
1.1. L ch s  hình thành c a DNS.................................................................................96ị ử ủ
1.2. M c đích c a h  th ng DNS.................................................................................96ụ ủ ệ ố
2. DNS SERVER VÀ C U TRÚC C  S  D  LI U TÊN MI N............................98Ấ Ơ Ở Ữ Ệ Ề
2.1.C u trúc c  s  d  li u ............................................................................................98ấ ơ ở ữ ệ
2.2. Phân lo i DNS server và đ ng b  d  li u gi a các DNS server.........................101ạ ồ ộ ư ệ ữ
3. HO T Đ NG C A H  TH NG DNS ................................................................105Ạ Ộ Ủ Ệ Ố
4. BÀI T P TH C HÀNH .......................................................................................109Ậ Ự
Bài 1: Cài đ t DNS Server cho Window 2000 ..........................................................109ặ
Bài 2: Cài đ t, c u hình DNS cho Linux ...................................................................118ặ ấ
CH NG 5: D CH V  TRUY C P T  XA VÀ D CH V  PROXY....................128ƯƠ Ị Ụ Ậ Ừ Ị Ụ
M C 1: D CH V  TRUY C P T  XA (REMOTE ACCESS)...............................128Ụ Ị Ụ Ậ Ừ
1. CÁC KHÁI NI M VÀ CÁC GIAO TH C..........................................................128Ệ Ứ
1.1. T ng quan v  d ch v  truy c p t  xa...................................................................128ổ ề ị ụ ậ ừ
1.2. K t n i truy c p t  xa và các giao th c s  d ng trong truy c p t  xa ................129ế ố ậ ừ ứ ử ụ ậ ừ
1.3. Modem và các ph ng th c k t n i v t lý..........................................................133ươ ứ ế ố ậ
2. AN TOÀN TRONG TRUY C P T  XA.............................................................135Ậ Ừ
2.1. Các ph ng th c xác th c k t n i ......................................................................135ươ ứ ự ế ố
2.2. Các ph ng th c mã hóa d  li u ........................................................................137ươ ứ ữ ệ
3. TRI N KHAI D CH V  TRUY C P T  XA .....................................................138Ể Ị Ụ Ậ Ừ
3.1. K t n i g i vào và k t n i g i ra.........................................................................138ế ố ọ ế ố ọ
3.2. K t n i s  d ng đa lu ng (Multilink) .................................................................139ế ố ử ụ ồ
3.3. Các chính sách thi t l p cho d ch v  truy nh p t  xa .........................................140ế ậ ị ụ ậ ừ
3.4. S  d ng d ch v  gán đ a ch  đ ng DHCP cho truy c p t  xa .............................141ử ụ ị ụ ị ỉ ộ ậ ừ
3.5. S  d ng RadiusServer đ  xác th c k t n i cho truy c p t  xa. ..........................142ử ụ ể ự ế ố ậ ừ
3.6. M ng riêng o và k t n i dùng d ch v  truy c p t  xa .......................................144ạ ả ế ố ị ụ ậ ừ
3.7. S  d ng Network and Dial-up Connection.........................................................145ử ụ
3.8. M t s  v n đ  x  lý s  c  trong truy c p t  xa ..................................................146ộ ố ấ ề ử ự ố ậ ừ
4. BÀI T P TH C HÀNH .......................................................................................147Ậ Ự
Bài 1: Thi t l p dialup networking đ  t o ra k t n i Internet. truy c p Internet và gi iế ậ ể ạ ế ố ậ ớ
thi u các d ch v  c  b n.............................................................................................147ệ ị ụ ơ ả
Bài 2: Cài đ t và c u hình d ch v  truy c p t  xa cho phép ng i dùng t  xa truy c pặ ấ ị ụ ậ ừ ườ ừ ậ
vào m ng trên h  đi u hành Windows 2000 server. ..................................................148ạ ệ ề
Bài 3: C u hình VPN server và thi t l p VPN Client, ki m tra k t n i t  VPN Clientấ ế ậ ể ế ố ừ
t i VPN server ...........................................................................................................151ớ
M C 2 : D CH V  PROXY - GI I PHÁP CHO VI C K T N I M NG DÙNGỤ Ị Ụ Ả Ệ Ế Ố Ạ
RIÊNG RA INTERNET ............................................................................................152
1. CÁC KHÁI NI M.................................................................................................152Ệ
1.1. Mô hình client server và m t s  kh  năng ng d ng..........................................152ộ ố ả ứ ụ
1.2. Socket..................................................................................................................153
1.3. Ph ng th c ho t đ ng và đ c đi m c a d ch v  Proxy.....................................155ươ ứ ạ ộ ặ ể ủ ị ụ
1.4. Cache và các ph ng th c cache ........................................................................157ươ ứ
2. TRI N KHAI D CH V  PROXY.........................................................................159Ể Ị Ụ
2.1. Các mô hình k t n i m ng ..................................................................................159ế ố ạ
2.2. Thi t l p chính sách truy c p và các qui t c .......................................................162ế ậ ậ ắ
2.3. Proxy client và các ph ng th c nh n th c........................................................165ươ ứ ậ ự
2.4. NAT và proxy server ..........................................................................................169
3. CÁC TÍNH NĂNG C A PH N M M MICROSOFT ISA SERVER 2000........171Ủ Ầ Ề
Ebook 4 U ebook.vinagrid.com



M c l cụ ụ
4
3.1. Các phiên b n......................................................................................................171ả
3.2. L i ích.................................................................................................................171ợ
3.3. Các ch  đ  cài đ t ...............................................................................................172ế ộ ặ
3.4. Các tính năng c a m i ch  đ  cài đ t .................................................................173ủ ỗ ế ộ ặ
4. BÀI T P TH C HÀNH. ......................................................................................174Ậ Ự
Bài 1: Các b c cài đ t c  b n ph n m m ISA server 2000. ....................................174ướ ặ ơ ả ầ ề
Bài 2: C u hình ISA Server 2000 cho phép m t m ng n i b  có th  truy c p, s  d ngấ ộ ạ ộ ộ ể ậ ử ụ
các d ch v  c  b n trên Internet qua 01 modem k t n i qua m ng PSTN.................176ị ụ ơ ả ế ố ạ
Bài 3: Thi t đ t các chính sách cho các yêu c u truy c p và s  d ng các d ch v  trênế ặ ầ ậ ử ụ ị ụ
m ng internet. ............................................................................................................178ạ
CH _NG 6: B O M T H  TH NG VÀ FIREWALL.........................................185Ư Ả Ậ Ệ Ố
1. B O M T H  TH NG........................................................................................182Ả Ậ Ệ Ố
1.1. Các v n đ  chung v  b o m t h  th ng và m ng................................................182ấ ề ề ả ậ ệ ố ạ
1.1.1. M t s  khái ni m và l ch s  b o m t h  th ng ................................................182ộ ố ệ ị ử ả ậ ệ ố
1.1.2. Các l  h ng và ph ng th c t n công m ng ch  y u......................................184ỗ ổ ươ ứ ấ ạ ủ ế
1.1.3. M t s  đi m y u c a h  th ng .........................................................................194ộ ố ể ế ủ ệ ố
1.1.4. Các m c b o v  an toàn m ng .........................................................................195ứ ả ệ ạ
1.2. Các bi n pháp b o v  m ng máy tính .................................................................196ệ ả ệ ạ
1.2.1. Ki m soát h  th ng qua logfile ........................................................................196ể ệ ố
1.2.2. Thi t l p chính sách b o m t h  th ng.............................................................204ế ậ ả ậ ệ ố
2. T NG QUAN V  H  TH NG FIREWALL …………………………………..211Ổ Ề Ệ Ố
2.1. Gi i thi u v  Firewall .........................................................................................208ớ ệ ề
2.1.1. Khái ni m Firewall ..........................................................................................208ệ
2.1.2. Các ch c năng c  b n c a Firewall .................................................................208ứ ơ ả ủ
2.1.3. Mô hình m ng s  d ng Firewall......................................................................208ạ ử ụ
2.1.4. Phân lo i Firewall ............................................................................................210ạ
2.2. M t s  ph n m m Firewall thông d ng ..............................................................214ộ ố ầ ề ụ
2.2.1. Packet filtering .................................................................................................214
2.2.2. Application-proxy firewall...............................................................................215
2.3. Th c hành cài đ t và c u hình firewall Check Point v4.0 for Windows ............215ự ặ ấ
2.3.1. Yêu c u ph n c ng: .........................................................................................215ầ ầ ứ
2.3.2. Các b c chu n b  tr c khi cài đ t: ...............................................................216ướ ẩ ị ướ ặ
2.3.3. Ti n hành cài đ t..............................................................................................217ế ặ
2.3.4. Thi t l p c u hình.............................................................................................228ế ậ ấ
TÀI LI U THAM KH O .........................................................................................229Ệ Ả



L i nói đ uờ ầ
Giáo trình “Qu n tr  m ng và các thi t b  m ngả ị ạ ế ị ạ ” đ c biên so n v i m c tiêuượ ạ ớ ụ
cung c p các ki n th c lý thuy t và th c hành qu n tr  ch  y u cho các hấ ế ứ ế ự ả ị ủ ế ệ
th ng thi t b  quan tr ng n n t ng c a m ng máy tính hi n đ i. Giáo trìnhố ế ị ọ ề ả ủ ạ ệ ạ
g m 2 ph n :ồ ầ
Ph n 1. Khái quát v  m ng máy tính : ầ ề ạ Bao g m nh ng khái ni m đ nhồ ữ ệ ị
nghĩa c  b n nh t v  m ng máy tính, phân lo i m ng máy tính, gi iơ ả ấ ề ạ ạ ạ ớ
thi u các giao th c m ng, đ c bi t là giao th c TCP/IP. Các c  s  lýệ ứ ạ ặ ệ ứ ơ ở
thuy t đ a ra trong ch ng này đòi h i h c viên ph i n m v ng đ  cóế ư ươ ỏ ọ ả ắ ữ ể
th  ti p thu đ c các n i dung trong ph n 2. ể ế ượ ộ ầ Tuy v y, n u h c viên đãậ ế ọ
t  trang b  các ki n th c c  b n trên ho c đã đ c đào t o theo giáoự ị ế ứ ơ ả ặ ượ ạ
trình “Thi t k  và xây d ng m ng LAN và WAN” c a đ  án 112 cóế ế ự ạ ủ ề
th  b  qua n i dung c a ph n m t và h c vào n i dung c a ph n 2ể ỏ ộ ủ ầ ộ ọ ộ ủ ầ
giáo trình
Ph n 2. Qu n tr  m ng : ầ ả ị ạ Đây là ph n n i dung chính c a giáo trìnhầ ộ ủ
“Qu n tr  m ng và các thi t b  m ng” bao g m 4 ch ng cung c p cácả ị ạ ế ị ạ ồ ươ ấ
ki n th c lý thuy t và k  năng qu n tr  c  b n v i các thành ph n tr ngế ứ ế ỹ ả ị ơ ả ớ ầ ọ
y u c a m ng bao g m b  đ nh tuy n, b  chuy n m ch, h  th ng tênế ủ ạ ồ ộ ị ế ộ ể ạ ệ ố
mi n, h  th ng truy c p t  xa, h  th ng proxy, h  th ng b c t ng l aề ệ ố ậ ừ ệ ố ệ ố ứ ườ ử
(firewall). Các n i dung biên so n v  k  năng th c hành qu n tr  giúpộ ạ ề ỹ ự ả ị
h c viên có đ  các ki n th c th c t  đ  có th  b t tay vào công tác qu nọ ủ ế ứ ự ế ể ể ắ ả
tr  m ng cho đ n v .ị ạ ơ ị
Do ph m vi r ng c a công tác qu n tr  m ng, giáo trình này không bao g mạ ộ ủ ả ị ạ ồ
h t đ c m i n i dung c a công tác qu n tr  m ng. H c viên có nhu c u nênế ượ ọ ộ ủ ả ị ạ ọ ầ
tham kh o thêm các giáo trình khác c a đ  án 112 nh  :ả ủ ề ư
- Thi t k  và xây d ng m ng LAN và WANế ế ự ạ
- Qu n tr  Windows 2000-NTả ị
- T ng quan v  Lotus Notes Dominoổ ề
- Thi t k  và qu n tr  website, portalế ế ả ị
- Thi t l p và qu n tr  h  th ng th  đi n tế ậ ả ị ệ ố ư ệ ử
Giáo trình đ c biên so n l n đ u tiên nên không tránh kh i có nh ng thi uượ ạ ầ ầ ỏ ữ ế
sót. Nhóm biên so n r t mong nh n đ c các góp ý t  phía các h c viên, b nạ ấ ậ ượ ừ ọ ạ
đ c đ  có th  hoàn thi n n i dung giáo trình t t h n.ọ ể ể ệ ộ ố ơ
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PH N I: KHÁI QUÁT V  CÔNG NGH  M NGẦ Ề Ệ Ạ
Ch ng 1ươ
T ng quan v  công nghổ ề ệ
m ng máy tính và m ng c c bạ ạ ụ ộ
M c 1: M ng máy tínhụ ạ
1. Gi i thi u m ng máy tínhớ ệ ạ
1.1. Đ nh nghĩa m ng máy tính và m c đích c a vi c k t n i m ngị ạ ụ ủ ệ ế ố ạ
1.1.1. Nhu c u c a vi c k t n i m ng máy tínhầ ủ ệ ế ố ạ
Vi c n i máy tính thành m ng t  lâu đã tr  thành m t nhu c u kháchệ ố ạ ừ ở ộ ầ
quan vì :
- Có r t nhi u công vi c v  b n ch t là phân tán ho c v  thông tin, ho c v  xấ ề ệ ề ả ấ ặ ề ặ ề ử
lý ho c c  hai đòi h i có s  k t h p truy n thông v i x  lý ho c s  d ngặ ả ỏ ự ế ợ ề ớ ử ặ ử ụ
ph ng ti n t  xa.ươ ệ ừ
- Chia s  các tài nguyên trên m ng cho nhi u ng i s  d ng t i m t th i đi mẻ ạ ề ườ ử ụ ạ ộ ờ ể
(  c ng, máy in,  CD ROM . . .)ổ ứ ổ
- Nhu c u liên l c, trao đ i thông tin nh  ph ng ti n máy tính.ầ ạ ổ ờ ươ ệ
- Các ng d ng ph n m m đòi hòi t i m t th i đi m c n có nhi u ng i sứ ụ ầ ề ạ ộ ờ ể ầ ề ườ ử
d ng, truy c p vào cùng m t c  s  d  li u.ụ ậ ộ ơ ở ữ ệ
1.1.2. Đ nh nghĩa m ng máy tínhị ạ
Nói m t cách ng n g n thì m ng máy tính là t p h p các máy tính đ cộ ắ ọ ạ ậ ợ ộ
l p đ c k t n i v i nhau thông qua các đ ng truy n v t lý và tuân theo cácậ ượ ế ố ớ ườ ề ậ
quy c truy n thông nào đó.ướ ề
Khái ni m máy tính đ c l p đ c hi u là các máy tính không có máy nào cóệ ộ ậ ượ ể
kh  năng kh i đ ng ho c đình ch  m t máy khác.ả ở ộ ặ ỉ ộ
Các đ ng truy n v t lý đ c hi u là các môi tr ng truy n tín hi u v t lý (cóườ ề ậ ượ ể ườ ề ệ ậ
th  là h u tuy n ho c vô tuy n).ể ữ ế ặ ế
Các quy c truy n thông chính là c  s  đ  các máy tính có th  "nói chuy n"ướ ề ơ ở ể ể ệ
đ c v i nhau và là m t y u t  quan tr ng hàng đ u khi nói v  công nghượ ớ ộ ế ố ọ ầ ề ệ
m ng máy tính.ạ
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1.2. Đ c tr ng k  thu t c a m ng máy tínhặ ư ỹ ậ ủ ạ
M t m ng máy tính có các đ c tr ng k  thu t c  b n nh  sau:ộ ạ ặ ư ỹ ậ ơ ả ư
1.2.1. Đ ng truy nườ ề
Là ph ng ti n dùng đ  truy n các tín hi u đi n t  gi a các máy tính.ươ ệ ể ề ệ ệ ử ữ
Các tín hi u đi u t  đó chính là các thông tin, d  li u đ c bi u th  d i d ngệ ệ ử ữ ệ ượ ể ị ướ ạ
các xung nh  phân (ON_OFF), m i tín hi u truy n gi a các máy tính v i nhauị ọ ệ ề ữ ớ
đ u thu c sóng đi n t , tuỳ theo t n s  mà ta có th  dùng các đ ng truy n v tề ộ ệ ừ ầ ố ể ườ ề ậ
lý khác nhau
Đ c tr ng c  b n c a đ ng truy n là gi i thông nó bi u th  kh  năngặ ư ơ ả ủ ườ ề ả ể ị ả
truy n t i tín hi u c a đ ng truy n.ề ả ệ ủ ườ ề
Thông thu ng ng i ta hay phân lo i đ ng truy n theo hai lo i:ờ ườ ạ ườ ề ạ
- Đ ng truy n h u tuy n (các máy tính đ c n i v i nhau b ng các dây d nườ ề ữ ế ượ ố ớ ằ ẫ



tín hi u).ệ
- Đ ng truy n vô tuy n: các máy tính truy n tín hi u v i nhau thông qua cácườ ề ế ề ệ ớ
sóng vô tuy n v i các thi t b  đi u ch /gi i đi u ch   các đ u mút.ề ớ ế ị ề ế ả ề ế ớ ầ
1.2.2. K  thu t chuy n m chỹ ậ ể ạ
Là đ c tr ng k  thu t chuy n tín hi u gi a các nút trong m ng, các nútặ ư ỹ ậ ể ệ ữ ạ
m ng có ch c năng h ng thông tin t i đích nào đó trong m ng, hi n t i có cácạ ứ ướ ớ ạ ệ ạ
k  thu t chuy n m ch nh  sau:ỹ ậ ể ạ ư
- K  thu t chuy n m ch kênh: Khi có hai th c th  c n truy n thông v i nhauỹ ậ ể ạ ự ể ầ ề ớ
thì gi a chúng s  thi t l p m t kênh c  đ nh và duy trì k t n i đó cho t i khi haiữ ẽ ế ậ ộ ố ị ế ố ớ
bên ng t liên l c. Các d  li u ch  truy n đi theo con đ ng c  đ nh đó.ắ ạ ữ ệ ỉ ề ườ ố ị
- K  thu t chuy n m ch thông báo: thông báo là m t đ n v  d  li u c a ng iỹ ậ ể ạ ộ ơ ị ữ ệ ủ ườ
s  d ng có khuôn d ng đ c quy đ nh tr c. M i thông báo có ch a các thôngử ụ ạ ượ ị ướ ỗ ứ
tin đi u khi n trong đó ch  rõ đích c n truy n t i c a thông báo. Căn c  vàoề ể ỉ ầ ề ớ ủ ứ
thông tin đi u khi n này mà m i nút trung gian có th  chuy n thông báo t i nútề ể ỗ ể ể ớ
k  ti p trên con đ ng d n t i đích c a thông báoế ế ườ ẫ ớ ủ
- K  thu t chuy n m ch gói:  đây m i thông báo đ c chia ra thành nhi u góiỹ ậ ể ạ ở ỗ ượ ề
nh  h n đ c g i là các gói tin (packet) có khuôn d ng qui đ nh tr c. M i góiỏ ơ ượ ọ ạ ị ướ ỗ
tin cũng ch a các thông tin đi u khi n, trong đó có đ a ch  ngu n (ng i g i)ứ ề ể ị ỉ ồ ườ ử
và đ a ch  đích (ng i nh n) c a gói tin. Các gói tin c a cùng m t thông báo cóị ỉ ườ ậ ủ ủ ộ
th  đ c g i đi qua m ng t i đích theo nhi u con đ ng khác nhau.ể ượ ử ạ ớ ề ườ
1.2.3. Ki n trúc m ngế ạ
Ki n trúc m ng máy tính (network architecture) th  hi n cách n i cácế ạ ể ệ ố
máy tính v i nhau và t p h p các quy t c, quy c mà t t c  các th c th  thamớ ậ ợ ắ ướ ấ ả ự ể
gia truy n thông trên m ng ph i tuân theo đ  đ m b o cho m ng ho t đ ng t t.ề ạ ả ể ả ả ạ ạ ộ ố
Khi nói đ n ki n trúc c a m ng ng i ta mu n nói t i hai v n đ  là hìnhế ế ủ ạ ườ ố ớ ấ ề
tr ng m ng (Network topology) và giao th c m ng (Network protocol)ạ ạ ứ ạ
- Network Topology: Cách k t nế ố__________i các máy tính v i nhau v  m t hình h c màớ ề ặ ọ
ta g i là tô pô c a m ngọ ủ ạ
Các hình tr ng m ng c  b n đó là: hình sao, hình bus, hình vòngạ ạ ơ ả
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- Network Protocol: T p h p các quy c truy n thông gi a các th c th  truy nậ ợ ướ ề ữ ự ể ề
thông mà ta g i là giao th c (hay nghi th c) c a m ngọ ứ ứ ủ ạ
Các giao th c th ng g p nh t là : TCP/IP, NETBIOS, IPX/SPX, . . .ứ ườ ặ ấ
1.2.4. H  đi u hành m ngệ ề ạ
H  đi u hành m ng là m t ph n m m h  th ng có các ch c năng sau:ệ ề ạ ộ ầ ề ệ ố ứ
- Qu n lý tài nguyên c a h  th ng, các tài nguyên này g m:ả ủ ệ ố ồ
+ Tài nguyên thông tin (v  ph ng di n l u tr ) hay nói m t cách đ nề ươ ệ ư ữ ộ ơ
gi n là qu n lý t p. Các công vi c v  l u tr  t p, tìm ki m, xoá, copy, nhóm,ả ả ệ ệ ề ư ữ ệ ế
đ t các thu c tính đ u thu c nhóm công vi c nàyặ ộ ề ộ ệ
+ Tài nguyên thi t b . Đi u ph i vi c s  d ng CPU, các ngo i vi... đ  t iế ị ề ố ệ ử ụ ạ ể ố

u hoá vi c s  d ngư ệ ử ụ
- Qu n lý ng i dùng và các công vi c trên h  th ng.ả ườ ệ ệ ố
H  đi u hành đ m b o giao ti p gi a ng i s  d ng, ch ng trình ng d ngệ ề ả ả ế ữ ườ ử ụ ươ ứ ụ
v i thi t b  c a h  th ng.ớ ế ị ủ ệ ố
- Cung c p các ti n ích cho vi c khai thác h  th ng thu n l i (ví d  FORMATấ ệ ệ ệ ố ậ ợ ụ
đĩa, sao chép t p và th  m c, in n chung ...)ệ ư ụ ấ
Các h  đi u hành m ng thông d ng nh t hi n nay là: WindowsNT,ệ ề ạ ụ ấ ệ
Windows9X, Windows 2000, Unix, Novell.
1.3. Phân lo i m ng máy tínhạ ạ
Có nhi u cách phân lo i m ng khác nhau tuỳ thu c vào y u t  chínhề ạ ạ ộ ế ố
đ c ch n dùng đ  làm ch  tiêu phân lo i, thông th ng ng i ta phân lo iượ ọ ể ỉ ạ ườ ườ ạ



m ng theo các tiêu chí nh  sauạ ư
- Kho ng cách đ a lý c a m ngả ị ủ ạ
- K  thu t chuy n m ch mà m ng áp d ngỹ ậ ể ạ ạ ụ
- Ki n trúc m ngế ạ
- H  đi u hành m ng s  d ng ...ệ ề ạ ử ụ
Tuy nhiên trong th c t  ngu i ta th ng ch  phân lo i theo hai tiêu chíự ế ờ ườ ỉ ạ
đ u tiênầ
1.3.1. Phân lo i m ng theo kho ng cách đ a lýạ ạ ả ị
N u l y kho ng cách đ a lý làm y u t  phân lo i m ng thì ta có m ngế ấ ả ị ế ố ạ ạ ạ
c c b  (LAN), m ng đô th  (MAN), m ng di n r ng (WAN), m ng toàn c u.ụ ộ ạ ị ạ ệ ộ ạ ầ
1.3.2. Phân lo i theo k  thu t chuy n m chạ ỹ ậ ể ạ
N u l y k  thu t chuy n m ch làm y u t  chính đ  phân lo i s  có:ế ấ ỹ ậ ể ạ ế ố ể ạ ẽ
m ng chuy n m ch kênh, m ng chuy n m ch thông báo và m ng chuy n m chạ ể ạ ạ ể ạ ạ ể ạ
gói.
M ch chuy n m ch kênh (circuit switched network) ạ ể ạ : hai th c th  thi tự ể ế
l p m t kênh c  đ nh và duy trì k t n i đó cho t i khi hai bên ng t liên l c.ậ ộ ố ị ế ố ớ ắ ạ
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M ng chuy n m ch thông báo (message switched network) ạ ể ạ : Thông báo
là m t đ n v  d  li u qui c đ c g i qua m ng đ n đi m đích mà không thi tộ ơ ị ữ ệ ướ ượ ử ạ ế ể ế
l p kênh truy n c  đ nh. Căn c  vào thông tin tiêu đ  mà các nút m ng có thậ ề ố ị ứ ề ạ ể
x  lý đ c vi c g i thông báo đ n đíchử ượ ệ ử ế
M ng chuy n m ch gói (packet switched network) ạ ể ạ :  đây m i thôngở ỗ
báo đ c chia ra thành nhi u gói nh  h n đ c g i là các gói tin (packet) cóượ ề ỏ ơ ượ ọ
khuôn d ng qui đ nh tr c. M i gói tin cũng ch a các thông tin đi u khi n,ạ ị ướ ỗ ứ ề ể
trong đó có đ a ch  ngu n (ng i g i) và đ a ch  đích (ng i nh n) c a gói tin.ị ỉ ồ ườ ử ị ỉ ườ ậ ủ
Các gói tin c a cùng m t thông báo có th  đ c g i đi qua m ng t i đích theoủ ộ ể ượ ở ạ ớ
nhi u con đ ng khác nhau.ề ườ
1.3.3. Phân lo i theo ki n trúc m ng s  d ngạ ế ạ ử ụ
Ki n trúc c a m ng bao g m hai v n đ : hình tr ng m ng (Networkế ủ ạ ồ ấ ề ạ ạ
topology) và giao th c m ng (Network protocol)ứ ạ
Hình tr ng m ngạ ạ : Cách k t n i các máy tính v i nhau v  m t hình h cế ố ớ ề ặ ọ
mà ta g i là tô pô c a m ngọ ủ ạ
Giao th c m ngứ ạ : T p h p các quy c truy n thông gi a các th c thậ ợ ướ ề ữ ự ể
truy n thông mà ta g i là giao th c (hay nghi th c) c a m ngề ọ ứ ứ ủ ạ
Khi phân lo i theo topo m ng ng i ta th ng có phân lo i thành: m ngạ ạ ườ ườ ạ ạ
hình sao, tròn, tuy n tínhế
Phân lo i theo giao th c mà m ng s  d ng ng i ta phân lo i thànhạ ứ ạ ử ụ ườ ạ
m ng : TCP/IP, m ng NETBIOS . ..ạ ạ
Tuy nhiên các cách phân lo i trên không ph  bi n và ch  áp d ng choạ ổ ế ỉ ụ
các m ng c c b .ạ ụ ộ
1.3.4. Phân lo i theo h  đi u hàng m ngạ ệ ề ạ
N u phân lo i theo h  đi u hành m ng ng i ta chia ra theo mô hìnhế ạ ệ ề ạ ườ
m ng ngang hàng, m ng khách/ch  ho c phân lo i theo tên h  đi u hành màạ ạ ủ ặ ạ ệ ề
m ng s  d ng: Windows NT, Unix, Novell . . .ạ ử ụ
1.4. Các m ng máy tính thông d ng nh tạ ụ ấ
1.4.1. M ng c c bạ ụ ộ
M t m ng c c b  là s  k t n i m t nhóm máy tính và các thi t b  k t n iộ ạ ụ ộ ự ế ố ộ ế ị ế ố
m ng đ c l p đ t trên m t ph m v  đ a lý gi i h n, th ng trong m t toà nhàạ ượ ắ ặ ộ ạ ị ị ớ ạ ườ ộ
ho c m t khu công s  nào đó. M ng có t c đ  caoặ ộ ở ạ ố ộ
1.4.2. M ng diạ ệ____________n r ng v i k t n i LAN to LANộ ớ ế ố
M ng di n r ng bao gi  cũng là s  k t n i c a các m ng LAN, m ngạ ệ ộ ờ ự ế ố ủ ạ ạ



di n r ng có th  tr i trên ph m vi m t vùng, qu c gia ho c c  m t l c đ a th mệ ộ ể ả ạ ộ ố ặ ả ộ ụ ị ậ
chí trên ph m vi toàn c u. M ng có t c đ  truy n d  li u không cao, ph m viạ ầ ạ ố ộ ề ữ ệ ạ
đ a lý không gi i h nị ớ ạ
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1.4.3. Liên m ng INTERNETạ
V i s  phát tri n nhanh chóng c a công ngh  là s  ra đ i c a liên m ngớ ự ể ủ ệ ự ờ ủ ạ
INTERNET. M ng Internet là s  h u c a nhân lo i, là s  k t h p c a r t nhi uạ ở ữ ủ ạ ự ế ợ ủ ấ ề
m ng d  li u khác ch y trên n n t ng giao th c TCP/IPạ ữ ệ ạ ề ả ứ
1.4.4. M ng INTRANETạ
Th c s  là m t m ng INTERNET thu nh  vào trong m t c  quan/côngự ự ộ ạ ỏ ộ ơ
ty/t  ch c hay m t b /nghành . . ., gi i h n ph m vi ng i s  d ng, có s  d ngổ ứ ộ ộ ớ ạ ạ ườ ử ụ ử ụ
các công ngh  ki m soát truy c p và b o m t thông tin .ệ ể ậ ả ậ
Đ c phát tri n t  các m ng LAN, WAN dùng công ngh  INTERNETượ ể ừ ạ ệ
2. M ng c c b , ki n trúc m ng c c bạ ụ ộ ế ạ ụ ộ
2.1. M ng c c bạ ụ ộ
Tên g i “m ng c c b ” đ c xem xét t  quy mô c a m ng. Tuy nhiên,ọ ạ ụ ộ ượ ừ ủ ạ
đó không ph i là đ c tính duy nh t c a m ng c c b  nh ng trên th c t , quyả ặ ấ ủ ạ ụ ộ ư ự ế
mô c a m ng quy t đ nh nhi u đ c tính và công ngh  c a m ng. Sau đây làủ ạ ế ị ề ặ ệ ủ ạ
m t s  đ c đi m c a m ng c c b :ộ ố ặ ể ủ ạ ụ ộ
Đ c đi m c a m ng c c bặ ể ủ ạ ụ ộ
- M ng c c b  có quy mô nh , th ng là bán kính d i vài km.ạ ụ ộ ỏ ườ ướ
- M ng c c b  th ng là s  h u c a m t t  ch c. Th c t  đó là đi u khá quanạ ụ ộ ườ ở ữ ủ ộ ổ ứ ự ế ề
tr ng đ  vi c qu n lý m ng có hi u qu .ọ ể ệ ả ạ ệ ả
- M ng c c b  có t c đ  cao và ít l i. Trên m ng r ng t c đ  nói chung ch  đ tạ ụ ộ ố ộ ỗ ạ ộ ố ộ ỉ ạ
vài trăm Kbit/s đ n Mb/s. Còn t c đ  thông th ng trên m ng c c b  là 10, 100ế ố ộ ườ ạ ụ ộ
Mbit/s và t i nay v i Gigabit Ethernet.ớ ớ
2.2. Ki n trúc m ng c c bế ạ ụ ộ
2.2.1. Đ  hình m ng (Network Topology)ồ ạ
* Đ nh nghĩa Topo m ng:ị ạ
Cách k t n i các máy tính v i nhau v  m t hình h c mà ta g i là tô pôế ố ớ ề ặ ọ ọ
c a m ng. Có hai ki u n i m ng ch  y u đó là :ủ ạ ể ố ạ ủ ế
- N i ki u đi m - đi m (point - to - point): các đ ng truy n n i t ngố ể ể ể ườ ề ố ừ
c p nút v i nhau, m i nút “l u và chuy n ti p” d  li uặ ớ ỗ ư ể ế ữ ệ
- N i ki u đi m - nhi u đi m (point - to - multipoint hay broadcast) : t tố ể ể ề ể ấ
c  các nút phân chia nhau m t đ ng truy n v t lý, g i d  li u đ n nhi u nútả ộ ườ ề ậ ử ữ ệ ế ề
m t lúc và ki m tra gói tin theo đ a chộ ể ị ỉ
* Phân bi t ki u tô pô c a m ng c c b  và ki u tô pô c a m ng r ng.ệ ể ủ ạ ụ ộ ể ủ ạ ộ
Tô pô c a m ng di n r ng thông th ng là nói đ n s  liên k t gi a cácủ ạ ệ ộ ườ ế ự ế ữ
m ng c c b  thông qua các b  d n đ ng (router) và kênh vi n thông. Khi nóiạ ụ ộ ộ ẫ ườ ễ
t i tô pô c a m ng c c b  ng i ta nói đ n s  liên k t c a chính các máy tính.ớ ủ ạ ụ ộ ườ ế ự ế ủ
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- M ng hình sao: ạ M ng hình sao có t t c  các tr m đ c k t n i v i m t thi tạ ấ ả ạ ượ ế ố ớ ộ ế
b  trung tâm có nhi m v  nh n tín hi u t  các tr m và chuy n đ n tr m đíchị ệ ụ ậ ệ ừ ạ ể ế ạ
Đ  dài đ ng truy n n i m t tr m v i thi t b  trung tâm b  h n chộ ườ ề ố ộ ạ ớ ế ị ị ạ ế
(trong vòng 100m, v i công ngh  hi n nay).ớ ệ ệ
- M ng tr c tuy n tính (Bus):ạ ụ ế
Trong m ng tr c t t c  các tr m phân chia m t đ ng truy n chungạ ụ ấ ả ạ ộ ườ ề
(bus). Đ ng truy n chính đ c gi i h n hai đ u b ng hai đ u n i đ c bi t g iườ ề ượ ớ ạ ầ ằ ầ ố ặ ệ ọ
là terminator. M i tr m đ c n i v i tr c chính qua m t đ u n i ch  T (Tconnector)ỗ ạ ượ ố ớ ụ ộ ầ ố ữ



ho c m t thi t b  thu phát (transceiver).ặ ộ ế ị
- M ng hình vòngạ
Trên m ng hình vòng tín hi u đ c truy n đi trên vòng theo m t chi uạ ệ ượ ề ộ ề
duy nh t. M i tr m c a m ng đ c n i v i vòng qua m t b  chuy n ti pấ ỗ ạ ủ ạ ượ ố ớ ộ ộ ể ế
(repeater) do đó c n có giao th c đi u khi n vi c c p phát quy n đ c truy nầ ứ ề ể ệ ấ ề ượ ề
d  li u trên vòng m ng cho tr m có nhu c u.ữ ệ ạ ạ ầ
M ng hình vòng có u nh c đi m t ng t  m ng hình sao, tuy nhiênạ ư ượ ể ươ ự ạ
m ng hình vòng đòi h i giao th c truy nh p m ng ph c t p h n m ng hìnhạ ỏ ứ ậ ạ ứ ạ ơ ạ
sao.
Hub

Hình 1.1: K t n i hình saoế ố
Hình 1.2. K t n i ki u busế ố ể
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d) K t n i h n h pế ố ỗ ợ
Là s  ph i h p các ki u k t n i khác nhau,ự ố ợ ể ế ố
2.3. Các ph ng pháp truy c p đ ng truy n v t lýươ ậ ườ ề ậ
Trong m ng c c b , t t c  các tr m k t n i tr c ti p vào đ ng truy nạ ụ ộ ấ ả ạ ế ố ự ế ườ ề
chung. N u nhi u tr m cùng g i tín hi u lên đ ng truy n đ ng th i thì tínế ề ạ ử ệ ườ ề ồ ờ
hi u s  ch ng lên nhau và b  h ng. Vì v y c n ph i có m t ph ng pháp tệ ẽ ồ ị ỏ ậ ầ ả ộ ươ ổ
ch c chia s  đ ng truy n đ  vi c truy n thông đ c đúng đ n.ứ ẻ ườ ề ể ệ ề ựơ ắ
Có hai ph ng pháp chia s  đ ng truy n chung th ng đ c dùngươ ẻ ườ ề ườ ượ
trong các m ng c c b :ạ ụ ộ
- Truy nh p đ ng truy n m t cách ng u nhiên, theo yêu c u. Đ ng nhiênậ ườ ề ộ ẫ ầ ươ
ph i có tính đ n vi c s  d ng luân phiên và n u trong tr ng h p do có nhi uả ế ệ ử ụ ế ườ ợ ề
tr m cùng truy n tin d n đ n tín hi u b  trùm lên nhau thì ph i truy n l i. Đi nạ ề ẫ ế ệ ị ả ề ạ ể
hình c a ph ng pháp này là giao th c truy c p CSMA/CDủ ươ ứ ậ
Hình 1.3. K t n i ki u vòngế ố ể
Hình 1.4. M t k t n i h n h pộ ế ố ỗ ợ
Hub
Hub

HUB
B  chuy nộ ể
đ i cápổ
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- Có c  ch  tr ng tài đ  c p quy n truy nh p đ ng truy n sao cho không x yơ ế ọ ể ấ ề ậ ườ ề ả
ra xung đ t. Đi n hình ph ng pháp này là giao th c truy c p Tokenringộ ể ươ ứ ậ
3. Chu n hoá m ng máy tínhẩ ạ
3.1. V n đ  chu n hoá m ng và các t  ch c chu n hoá m ngấ ề ẩ ạ ổ ứ ẩ ạ
Khi thi t k  các giao th c m ng, các nhà thi t k  t  do l a ch n ki nế ế ứ ạ ế ế ự ự ọ ế
trúc cho riêng mình. T  đó d n t i tình tr ng không t ng thích gi a các m ngừ ẫ ớ ạ ươ ữ ạ
máy tính v i nhau. V n đ  không t ng thích đó làm tr  ng i cho s  t ng tácớ ấ ề ươ ở ạ ự ươ
gi a nh ng giao th c m ng khác nhau. Nhu c u trao đ i thông tin càng l nữ ữ ứ ạ ầ ổ ớ
thúc đ y vi c xây d ng khung chu n v  ki n trúc m ng đ  làm căn c  cho cácẩ ệ ự ẩ ề ế ạ ể ứ
nhà thi t k  và ch  t o thi t b  m ng .ế ế ế ạ ế ị ạ
Chính vì lý do đó, t  ch c tiêu chu n hoá qu c t  ISO (Internatinalổ ứ ẩ ố ế
Organnization for Standarzation) đã xây d ng mô hình tham chi u cho vi c k tự ế ệ ế
n i các h  th ng m  OSI (reference model for Open Systems Interconnection).ố ệ ố ở
Mô hình này là c  s  cho vi c k t n i các h  th ng m  ph c v  cho các ngơ ở ệ ế ố ệ ố ở ụ ụ ứ
d ng phân tán.ụ
3.2. Mô hình tham chi u OSI 7 l pế ớ
Mô hình OSI đ c bi u di n theo hình d i đây:ượ ể ễ ướ
Mô hình OSI phân chia thành 7 l p bao g m các l p ng d ng, l p th  hi n,ớ ồ ớ ứ ụ ớ ể ệ



l p phiên, l p v n chuy n, l p m ng, l p liên k t và l p v t lý. Mô hình OSIớ ớ ậ ể ớ ạ ớ ế ớ ậ
cũng đ nh nghĩa ph n tiêu đ  (header) c a đ n v  d  li u và m i liên k t gi aị ầ ề ủ ơ ị ữ ệ ố ế ữ
các l p, vi c g n thêm ph n mào đ u (header) đ  chuy n d  li u t  các l p trênớ ệ ắ ầ ầ ể ể ữ ệ ừ ớ
xu ng l p d i và m  gói là ch c năng g  b  ph n mào đ u đ  chuy n d  li uố ớ ướ ở ứ ỡ ỏ ầ ầ ể ể ữ ệ
lên l p trên.ớ
L p ng d ngớ ứ ụ
(application)
L p th  hi nớ ể ệ
(presentation)
L p phiênớ
(session)
L p chuy n v nớ ể ậ
(transport)
L p m ngớ ạ
(network)
L p liên k t d  li uớ ế ữ ệ
(data link)
L p v t lýớ ậ
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(physical link)
Ch c năng c  th  c a t ng l p theo mô hình OSI có th  tham kh o chi ti tứ ụ ể ủ ừ ớ ể ả ế
thêm trong giáo trình “Thi t k  và xây d ng m ng LAN và WAN”ế ế ự ạ
3.3. Các chu n k t n i thông d ng nh t IEEE 802.X và ISO 8802.Xẩ ế ố ụ ấ
Bên c nh vi c chu n hoá cho m ng nói chung d n đ n k t qu  c  b nạ ệ ẩ ạ ẫ ế ế ả ơ ả
nh t là mô hình tham chi u OSI nh  đã gi i thi u, ng i ta cũng chu n hóa cácấ ế ư ớ ệ ườ ẩ
giao th c m ng c c b  LAN.ứ ạ ụ ộ
- Các chu n IEEE 802.x và ISO 8802.xẩ
IEEE là t  ch c đi tiên phong trong lĩnh v c chu n hoá m ng c c b  v iổ ứ ự ẩ ạ ụ ộ ớ
đ  án IEEE 802 v i k t qu  là m t lo t các chu n thu c h  IEEE 802.x ra đ i .ề ớ ế ả ộ ạ ẩ ộ ọ ờ
Cu i nh ng năm 80, t  ch c ISO đã ti p nh n h  chu n này và ban hành thànhố ữ ổ ứ ế ậ ọ ẩ
chu n qu c t  d i mã hi u t ng ng là ISO 8802.x.ẩ ố ế ướ ệ ươ ứ
IEEE 802.: là chu n đ c t  ki n trúc m ng, k t n i gi a các m ng và vi c qu nẩ ặ ả ế ạ ế ố ữ ạ ệ ả
tr  m ng đ i v i m ng c c b .ị ạ ố ớ ạ ụ ộ
IEEE 802.2: là chu n đ c t  t ng d ch v  giao th c c a m ng c c b .ẩ ặ ả ầ ị ụ ứ ủ ạ ụ ộ
IEEE 802.3: là chu n đ c t  m t m ng c c b  d a trên m ng Ethernet n iẩ ặ ả ộ ạ ụ ộ ự ạ ổ
ti ng c a Digital, Intel và Xerox h p tác xây d ng t  năm 1980. Các chu n quiế ủ ợ ự ừ ẩ
đ nh v t lý nh  10BASE5, 10BASE2, 10BASE-F,ị ậ ư
IEEE 802.5: là chu n đ c t  m ng c c b  v i topo m ng d ng vòng (ring)ẩ ặ ả ạ ụ ộ ớ ạ ạ
dùng th  bài đ  đi u vi c truy nh p đ ng truy n.ẻ ể ề ệ ậ ườ ề
IEEE 802.11: là chu n đ c t  m ng c c b  không dây (Wireless LAN) hi nẩ ặ ả ạ ụ ộ ệ
đang đ c ti p t c phát tri n.ượ ế ụ ể
Ngoài ra trong h  chu n 802.x còn có các chu n IEEE 802.4, 802.6, 802.9,ọ ẩ ẩ
802.10 và 802.12
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M c 2: Các thi t b  m ng thông d ng vàụ ế ị ạ ụ
các chu n k t n i v t lýẩ ế ố ậ
1. Các thi t b  m ng thông d ngế ị ạ ụ
1.1. Các lo i cáp truy nạ ề
1.1.1. Cáp đôi dây xo n (Twisted pair cable)ắ



Cáp đôi dây xo n là cáp g m hai dây đ ng xo n đ  tránh gây nhi u choắ ồ ồ ắ ể ễ
các đôi dây khác, có th  kéo dài t i vài km mà không c n khuy ch đ i. Gi i t nể ớ ầ ế ạ ả ầ
trên cáp dây xo n đ t kho ng 300–4000Hz, t c đ  truy n đ t vài kbps đ n vàiắ ạ ả ố ộ ề ạ ế
Mbps. Cáp xo n có hai lo i:ắ ạ
- Lo i có b c kim lo i đ  tăng c ng ch ng nhi u g i là STP ( Shieldạ ọ ạ ể ườ ố ễ ọ
Twisted Pair). Lo i này trong v  b c kim có th  có nhi u đôi dây. V  lý thuy tạ ỏ ọ ể ề ề ế
thì t c đ  truy n có th  đ t 500 Mb/s nh ng th c t  th p h n r t nhi u (ch  đ tố ộ ề ể ạ ư ự ế ấ ơ ấ ề ỉ ạ
155 Mbps v i cáp dài 100 m)ớ
- Lo i không b c kim g i là UTP (UnShield Twisted Pair), ch t l ngạ ọ ọ ấ ượ
kém h n STP nh ng r t r . Cap UTP đ c chia làm 5 h ng tuỳ theo t c đơ ư ấ ẻ ượ ạ ố ộ
truy n. Cáp lo i 3 dùng cho đi n tho i. Cáp lo i 5 có th  truy n v i t c đề ạ ệ ạ ạ ể ề ớ ố ộ
100Mb/s r t hay dùng trong các m ng c c b  vì v a r  v a ti n s  d ng. Cápấ ạ ụ ộ ừ ẻ ừ ệ ử ụ
này có 4 đôi dây xo n n m trong cùng m t v  b cắ ằ ộ ỏ ọ
1.1.2. Cáp đ ng tr c (Coaxial cable) băng t n c  sồ ụ ầ ơ ở
Là cáp mà hai dây c a nó có lõi l ng nhau, lõi ngoài là l i kim lo i. ,ủ ồ ướ ạ
Kh  năng ch ng nhi u r t t t nên có th  s  d ng v i chi u dài t  vài trăm metả ố ễ ấ ố ể ử ụ ớ ề ừ
đ n vài km. Có hai lo i đ c dùng nhi u là lo i có tr  kháng 50 ohm và lo i cóế ạ ượ ề ạ ở ạ
tr  kháng 75 ohm.ở
Hình 1.6. Cáp UTP Cat. 5
Hình 1.7. Cáp đ ng tr cồ ụ
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D i thông c a cáp này còn ph  thu c vào chi u dài c a cáp. V i kho ng cách1ả ủ ụ ộ ề ủ ớ ả
km có th  đ t t c đ  truy n t  1– 2 Gbps. Cáp đ ng tr c băng t n c  s  th ngể ạ ố ộ ề ừ ồ ụ ầ ơ ở ườ
dùng cho các m ng c c b . Có th  n i cáp b ng các đ u n i theo chu n BNCạ ụ ộ ể ố ằ ầ ố ẩ
có hình ch  T.  VN ng i ta hay g i cáp này là cáp g y do d ch t  tên trongữ ở ườ ọ ầ ị ừ
ti ng Anh là ‘Thin Ethernet”.ế
M t lo i cáp khác có tên là “Thick Ethernet” mà ta g i là cáp béo. Lo iộ ạ ọ ạ
này th ng có màu vàng. Ng i ta không n i cáp b ng các đ u n i ch  T nhườ ườ ố ằ ầ ố ữ ư
cáp g y mà n i qua các k p b m vào dây. C  2m5 l i có đánh d u đ  n i dâyầ ố ẹ ấ ứ ạ ấ ể ố
(n u c n). T  k p đó ng i ta g n các tranceiver r i n i vào máy tính.ế ầ ừ ẹ ườ ắ ồ ố
1.1.3. Cáp đ ng tr c băng r ng (Broadband Coaxial Cable)ồ ụ ộ
Đây là lo i cáp theo tiêu chu n truy n hình (th ng dùng trong truy nạ ẩ ề ườ ề
hình cáp) có d i thông t  4 – 300 Khz trên chi u dài 100 km. Thu t ng  “băngả ừ ề ậ ữ
r ng” v n là thu t ng  c a ngành truy n hình còn trong ngành truy n s  li uộ ố ậ ữ ủ ề ề ố ệ
đi u này ch  có nghĩa là cáp lo i này cho phép truy n thông tin tu ng tề ỉ ạ ề ơ ự
(analog) mà thôi. Các h  th ng d a trên cáp đ ng tr c băng r ng có th  truy nệ ố ự ồ ụ ộ ể ề
song song nhi u kênh. Vi c khuy ch đ i tín hi u ch ng suy hao có th  làm theoề ệ ế ạ ệ ố ể
ki u khuy ch đ i tín hi u t ng t  (analog). Đ  truy n thông cho máy tính c nể ế ạ ệ ươ ự ể ề ầ
chuy n tín hi u s  thành tín hi u t ng t .ể ệ ố ệ ươ ự
1.1.4. Cáp quang
Dùng đ  truy n các xung ánh sáng trong lòng m t s i thu  tinh ph n xể ề ộ ợ ỷ ả ạ
toàn ph n. Môi tr ng cáp quang r t lý t ng vìầ ườ ấ ưở
- Xung ánh sáng có th  đi hàng trăm km mà không gi m cu ng đ  sáng.ể ả ờ ộ
- D i thông r t cao vì t n s  ánh sáng dùng đ i v i cáp quang c  kho ngả ấ ầ ố ố ớ ỡ ả
1014 –1016
- An toàn và bí m t, không b  nhi u đi n tậ ị ễ ệ ừ
Ch  có hai nh c đi m là khó n i dây và giá thành cao.ỉ ượ ể ố
Cáp quang cũng có hai lo iạ
- Lo i đa mode (multimode fiber): khi góc t i thành dây d n l n đ nạ ớ ẫ ớ ế
m t m c nào đó thì có hi n t ng ph n x  toàn ph n. Các cáp đa mode cóộ ứ ệ ượ ả ạ ầ
đ ng kính kho ng 50 μườ ả



- Lo i đ n mode (singlemode fiber): khi đ ng kính dây d n b ng b cạ ơ ườ ẫ ằ ướ
sóng thì cáp quang gi ng nh  m t ng d n sóng, không có hi n t ng ph n xố ư ộ ố ẫ ệ ượ ả ạ
nh ng ch  cho m t tia đi. Lo i này có đ ng kính kho n 8μm và ph i dùngư ỉ ộ ạ ườ ả ả
Hình 1.8. Truy n tín hi u b ng cáp quangề ệ ằ
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diode laser. Cáp quang đa mode có th  cho phép truy n xa t i hàng trăm kmể ề ớ
mà không c n ph i khuy ch đ i.ầ ả ế ạ
1.2. Các thi t b  ghép n iế ị ố
1.2.1. Card giao ti p m ng (Network Interface Card - NIC)ế ạ
Đó là m t card đ c c m tr c ti p vào máy tính trên khe c m m  r ngộ ượ ắ ự ế ắ ở ộ
ISA ho c PCI ho c tích h p vào bo m ch ch  PC. Trên đó có các m ch đi nặ ặ ợ ạ ủ ạ ệ
giúp cho vi c ti p nh n (receiver) ho c/và phát (transmitter) tín hi u lên m ng.ệ ế ậ ặ ệ ạ
Ng i ta th ng dùng t  tranceiver đ  ch  thi t b  (m ch) có c  hai ch c năngườ ườ ừ ể ỉ ế ị ạ ả ứ
thu và phát.
1.2.2. B  chuy n ti p (REPEATER )ộ ể ế
Nhi m v  c a các repeater là h i ph c tín hi u đ  có th  truy n ti p choệ ụ ủ ồ ụ ệ ể ể ề ế
các tr m khác bao g m c  công tác khuy ch đ i tín hi u, đi u ch nh tín hi u.ạ ồ ả ế ạ ệ ề ỉ ệ
1.2.3. Các b  t p trung (Concentrator hay HUB)ộ ậ
HUB là m t lo i thi t b  có nhi u đ u c m các đ u cáp m ng. Ng i taộ ạ ế ị ề ầ ắ ầ ạ ườ
s  d ng HUB đ  n i m ng theo ki u hình sao. u đi m c a ki u n i này làử ụ ể ố ạ ể Ư ể ủ ể ố
tăng đ  đ c l p c a các máy khi m t máy b  s  c  dây d n.ộ ộ ậ ủ ộ ị ự ố ẫ
Có lo i HUB th  đ ng (passive HUB) là HUB ch  đ m b o ch c năngạ ụ ộ ỉ ả ả ứ
k t n i hoàn toàn không x  lý l i tín hi u. HUB ch  đ ng (active HUB) làế ố ử ạ ệ ủ ộ
HUB có ch c năng khuy ch đ i tín hi u đ  ch ng suy hao.ứ ế ạ ệ ể ố
HUB thông minh (intelligent HUB) là HUB ch  đ ng nh ng có khủ ộ ư ả
năng t o ra các gói tin mang tin t c v  ho t đ ng c a mình và g i lên m ng đạ ứ ề ạ ộ ủ ử ạ ể
ng i qu n tr  m ng có th  th c hi n qu n tr  t  đ ngườ ả ị ạ ể ự ệ ả ị ự ộ
1.2.4. Switching Hub (hay còn g i t t là switch)ọ ắ
Là các b  chuy n m ch th c s . Khác v i HUB thông th ng, thay vìộ ể ạ ự ự ớ ườ
chuy n m t tín hi u đ n t  m t c ng cho t t c  các c ng, nó ch  chuy n tínể ộ ệ ế ừ ộ ổ ấ ả ổ ỉ ể
hi u đ n c ng có tr m đích. Do v y Switch là m t thi t b  quan tr ng trong cácệ ế ổ ạ ậ ộ ế ị ọ
m ng c c b  l n dùng đ  phân đo n m ng. Nh  có switch mà đ ng đ  trênạ ụ ộ ớ ể ạ ạ ờ ụ ộ
m ng gi m h n. Ngày nay switch là các thi t b  m ng quan tr ng cho phép tuỳạ ả ẳ ế ị ạ ọ
bi n trên m ng ch ng h n l p m ng o VLAN.ế ạ ẳ ạ ậ ạ ả
Hình 1.9. LAN Switch n i hai Segment m ngố ạ
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1.2.5. Modem
Là tên vi t t t t  hai t  đi u ch  (MOdulation) và gi i đi u chế ắ ừ ừ ề ế ả ề ế
(DEModulation) là thi t b  cho phép đi u ch  đ  bi n đ i tín hi u s  sang tínế ị ề ế ể ế ổ ệ ố
hi u t ng t  đ  có th  g i theo đ ng tho i và khi nh n tín hi u t  đ ngệ ươ ự ể ể ử ườ ạ ậ ệ ừ ườ
tho i có th  bi n đ i ng c l i thành tín hi u s .ạ ể ế ổ ượ ạ ệ ố
1.2.6. Multiplexor - Demultiplexor
B  d n kênh có ch c năng t  h p nhi u tín hi u đ  cùng g i trên m tộ ồ ứ ổ ợ ề ệ ể ử ộ
đ ng truy n. B  tách kênh có ch c năng ng c l i  n i nh n tín hi uườ ề ộ ứ ượ ạ ở ơ ậ ệ
1.2.7. Router
Router là m t thi t b  dùng đ  ghép n i các m ng c c b  v i nhau thànhộ ế ị ể ố ạ ụ ộ ớ
m ng r ng. Router th c s  là m t máy tính làm nhi m v  ch n đ ng cho cácạ ộ ự ự ộ ệ ụ ọ ườ
gói tin h ng ra ngoài. Router đ c l p v  ph n c ng và có th  dùng trên cácướ ộ ậ ề ầ ứ ể
m ng ch y giao th c khác nhauạ ạ ứ



2. M t s  ki u n i m ng thông d ng và các chu nộ ố ể ố ạ ụ ẩ
2.1.Các thành ph n thông th ng trên m t m ng c c bầ ườ ộ ạ ụ ộ
- Các máy ch  cung c p d ch v  (server)ủ ấ ị ụ
- Các máy tr m cho ng i làm vi c (workstation)ạ ườ ệ
- Đ ng truy n (cáp n i)ườ ề ố
- Card giao ti p gi a máy tính và đ ng truy n (network interface card)ế ữ ườ ề
- Các thi t b  n i (connection device)ế ị ố
Hai y u t  đ c quan tâm hàng đ u khi k t n i m ng c c b  là t c đế ố ượ ầ ế ố ạ ụ ộ ố ộ
trong m ng và bán kính m ng. Tên các ki u m ng dùng theo giao th cạ ạ ể ạ ứ
CSMA/CD cũng th  hi n đi u này. Sau đây là m t s  ki u k t n i đó v i t c để ệ ề ộ ố ể ế ố ớ ố ộ
10 Mb/s khá thông d ng trong th i gian qua và m t s  thông s  k  thu t:ụ ờ ộ ố ố ỹ ậ
Chu n IEEE 802.3ẩ
Ki u 10BASE5 10BASE2 10BASE-Tể
Ki u cáp Cáp đ ng tr c Cáp đ ng tr c Cáp UTPể ồ ụ ồ ụ
T c đ  10 Mb/số ộ
Đ  dài cáp t i đa 500 m/segment 185 m/segment 100 m kộ ố ể
t  HUBừ
S  các th c thố ự ể
truy n thôngề
100 host /segment 30 host / segment S  c ngố ổ
c a HUBủ
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2.2. Ki u 10BASE5ể
Là chu n CSMA/CD có t c đ  10Mb và bán kính 500 m. Ki u này dùngẩ ố ộ ể
cáp đ ng tr c lo i thick ethernet (cáp đ ng tr c béo) v i tranceiver. Có th  k tồ ụ ạ ồ ụ ớ ể ế
n i vào m ng kho ng 100 máyố ạ ả
Tranceiver: Thi t b  n i gi a card m ng và đ ng truy n, đóng vai trò làế ị ố ữ ạ ườ ề
b  thu-phát.ộ
2.3. Ki u 10BASE2ể
Là chu n CSMA/CD có t c đ  10Mb và bán kính 200 m. Ki u này dùngẩ ố ộ ể
cáp đ ng tr c lo i thin ethernet v i đ u n i BNC. Có th  k t n i vào m ngồ ụ ạ ớ ầ ố ể ế ố ạ
kho ng 30 máyả
Hình1.11: N i theo chu n 10BASE2 v i cáp đ ng tr c và đ u n i BNCố ẩ ớ ồ ụ ầ ố
Hình 1.10. K t n i theo chu n 10BASE5ế ố ẩ
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2.4. Ki u 10BASE-Tể
Là ki u n i dùng HUB có các  n i ki u RJ45 cho các cáp UTP. Ta cóể ố ổ ố ể
th  m  r ng m ng b ng cách tăng s  HUB, nh ng cũng không đ c tăng quáể ở ộ ạ ằ ố ư ượ
nhi u t ng vì ho t đ ng c a m ng s  kém hi u qu  n u đ  tr  quá l n .ề ầ ạ ộ ủ ạ ẽ ệ ả ế ộ ễ ớ
Hi n nay mô hình phiên b n 100BASE-T, 1000BASE-T b t đ u đ cệ ả ắ ầ ượ
s  d ng nhi u, t c đ  đ t t i 100 Mbps, 1000Mbpsử ụ ề ố ộ ạ ớ
2.5. Ki u 10BASE-Fể
Dùng cab quang (Fiber cab), ch  y u dùng n i các thi t b  xa nhau, t oủ ế ố ế ị ạ
d ng đ ng tr c x ng s ng (backborn) đ  n i các m ng LAN xa nhau (2-10ự ườ ụ ươ ố ể ố ạ
km). Hi n nay cũng đã có các phiên b n 100BASE-F và 1000BASE-F v i t cệ ả ớ ố
đ  truy n d  li u cao h n 10 và 100 l nọ ề ữ ệ ơ ầ
Hình 1.12: N i m ng theo ki u 10BASE-T v i cáp UTP và HUBố ạ ể ớ
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Ch ng 2ươ
Gi i thi u giao th c TCP/IPớ ệ ứ
1. Giao th c IPứ
1.1. H  giao th c TCP/IPọ ứ
S  ra đ i c a h  giao th c TCP/IP g n li n v i s  ra đ i c a Internet màự ờ ủ ọ ứ ắ ề ớ ự ờ ủ
ti n thân là m ng ề ạ ARPAnet (Advanced Research Projects Agency) do Bộ
Qu c phòng M  t o ra. Đây là b  giao th c đ c dùng r ng rãi nh t vì tính mố ỹ ạ ộ ứ ượ ộ ấ ở
c a nó. Hai giao th c đ c dùng ch  y u  đây là ủ ứ ượ ủ ế ở TCP (Transmission Control
Protocol) và IP (Internet Protocol). Chúng đã nhanh chóng đ c đón nh n vàượ ậ
phát tri n b i nhi u nhà nghiên c u và các hãng công nghi p máy tính v i m cể ở ề ứ ệ ớ ụ
đích xây d ng và phát tri n m t m ng truy n thông m  r ng kh p th  gi i màự ể ộ ạ ề ở ộ ắ ế ớ
ngày nay chúng ta g i là Internet.ọ
Đ n năm 1981, TCP/IP phiên b n 4 m i hoàn t t và đ c ph  bi n r ngế ả ớ ấ ượ ổ ế ộ
rãi cho toàn b  nh ng máy tính s  d ng h  đi u hành UNIX. Sau nàyộ ữ ử ụ ệ ề
Microsoft cũng đã đ a TCP/IP tr  thành m t trong nh ng giao th c căn b nư ở ộ ữ ứ ả
c a h  đi u hành Windows 9x mà hi n nay đang s  d ng.ủ ệ ề ệ ử ụ
Đ n năm 1994, m t b n th o c a phiên b n IPv6 đ c hình thành v i sế ộ ả ả ủ ả ượ ớ ự
c ng tác c a nhi u nhà khoa h c thu c các t  ch c Internet trên th  gi i đ  c iộ ủ ề ọ ộ ổ ứ ế ớ ể ả
ti n nh ng h n ch  c a IPv4.ế ữ ạ ế ủ
Khác v i mô hình ISO/OSI t ng liên m ng s  d ng giao th c k t n iớ ầ ạ ử ụ ứ ế ố
m ng "không liên k t" (connectionless) IP, t o thành h t nhân ho t đ ng c aạ ế ạ ạ ạ ộ ủ
Internet. Cùng v i các thu t toán đ nh tuy n RIP, OSPF, BGP, t ng liên m ngớ ậ ị ế ầ ạ
IP cho phép k t n i m t cách m m d o và linh ho t các lo i m ng "v t lý" khácế ố ộ ề ẻ ạ ạ ạ ậ
nhau nh : Ethernet, Token Ring , X.25...ư
Giao th c trao đ i d  li u "có liên k t" (connection - oriented) TCPứ ổ ữ ệ ế
đ c s  d ng  t ng v n chuy n đ  đ m b o tính chính xác và tin c y vi c traoượ ử ụ ở ầ ậ ể ể ả ả ậ ệ
đ i d  li u d a trên ki n trúc k t n i "không liên k t"  t ng liên m ng IP.ổ ữ ệ ự ế ế ố ế ở ầ ạ
Các giao th c h  tr  ng d ng ph  bi n nh  truy nh p t  xa (telnet),ứ ỗ ợ ứ ụ ổ ế ư ậ ừ
chuy n t p (FTP), d ch v  World Wide Web (HTTP), th  đi n t  (SMTP), d chể ệ ị ụ ư ệ ử ị
v  tên mi n (DNS) ngày càng đ c cài đ t ph  bi n nh  nh ng b  ph n c uụ ề ượ ặ ổ ế ư ữ ộ ậ ấ
thành c a các h  đi u hành thông d ng nh  UNIX (và các h  đi u hành chuyênủ ệ ề ụ ư ệ ề
d ng cùng h  c a các nhà cung c p thi t b  tính toán nh  AIX c a IBM, SINIXụ ọ ủ ấ ế ị ư ủ
c a Siemens, Digital UNIX c a DEC), Windows9x/NT, Novell Netware,...ủ ủ
1.2. Ch c năng chính c a giao th c liên m ng IP (v4)ứ ủ ứ ạ
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Hình 2.1 Mô hình OSI và mô hình ki n trúc c a TCP/IPế ủ
Trong c u trúc b n l p c a TCP/IP, khi d  li u truy n t  l p ng d ngấ ố ớ ủ ữ ệ ề ừ ớ ứ ụ
cho đ n l p v t lý, m i l p đ u c ng thêm vào ph n đi u khi n c a mình đế ớ ậ ỗ ớ ề ộ ầ ề ể ủ ể
đ m b o cho vi c truy n d  li u đ c chính xác. M i thông tin đi u khi n nàyả ả ệ ề ữ ệ ượ ỗ ề ể
đ c g i là m t ượ ọ ộ header và đ c đ t  tr c ph n d  li u đ c truy n. M i l pượ ặ ở ướ ầ ữ ệ ượ ề ỗ ớ
xem t t c  các thông tin mà nó nh n đ c t  l p trên là d  li u, và đ t ph nấ ả ậ ượ ừ ớ ữ ệ ặ ầ
thông tin đi u khi n ề ể header c a nó vào tr c ph n thông tin này. Vi c c ngủ ướ ầ ệ ộ
thêm vào các header  m i l p trong quá trình truy n tin đ c g i làở ỗ ớ ề ượ ọ
encapsulation. Quá trình nh n d  li u di n ra theo chi u ng c l i: m i l p sậ ữ ệ ễ ề ượ ạ ỗ ớ ẽ
tách ra ph n ầ header tr c khi truy n d  li u lên l p trên.ướ ề ữ ệ ớ
M i l p có m t c u trúc d  li u riêng, đ c l p v i c u trúc d  li u đ cỗ ớ ộ ấ ữ ệ ộ ậ ớ ấ ữ ệ ượ
dùng  l p trên hay l p d i c a nó. Sau đây là gi i thích m t s  khái ni mở ớ ớ ướ ủ ả ộ ố ệ
th ng g p.ườ ặ
Stream là dòng s  li u đ c truy n trên c  s  đ n v  s  li u là Byte.ố ệ ượ ề ơ ở ơ ị ố ệ
S  li u đ c trao đ i gi a các ng d ng dùng TCP đ c g i là ố ệ ượ ổ ữ ứ ụ ượ ọ stream,



trong khi dùng UDP, chúng đ c g i là ượ ọ message.
M i gói s  li u TCP đ c g i là ỗ ố ệ ượ ọ segment còn UDP đ nh nghĩa c u trúcị ấ
d  li u c a nó là ữ ệ ủ packet.
OSI
Application
Presentation
Session
Transprort
Network
Data link
Physical
Application
SMTP FTP TELNET DNS
TCP UDP
IP
ICMP
ARP
IGMP
RARP
Protocols defined by the underlying networks
TCP/IP
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L p Internet xem t t c  các d  li u nh  là các kh i và g i là ớ ấ ả ữ ệ ư ố ọ datagram.
B  giao th c TCP/IP có th  dùng nhi u ki u khác nhau c a l p m ng d iộ ứ ể ề ể ủ ớ ạ ướ
cùng, m i lo i có th  có m t thu t ng  khác nhau đ  truy n d  li u.ỗ ạ ể ộ ậ ữ ể ề ữ ệ
Ph n l n các m ng k t c u ph n d  li u truy n đi d i d ng các ầ ớ ạ ế ấ ầ ữ ệ ề ướ ạ packets hay là
các frames.
Application Stream
Transport Segment/datagram
Internet Datagram
Network Access Frame
Hình 2.2: C u trúc d  li u t i các l p c a TCP/IPấ ữ ệ ạ ớ ủ
1.2. Ch c năng chính c a - Giao th c liên m ng IP(v4)ứ ủ ứ ạ
Trong ph n này trình bày v  giao th c IPv4 (đ  cho thu n ti n ta vi t IPầ ề ứ ể ậ ệ ế
có nghĩa là đ  c p đ n IPv4).ề ậ ế
M c đích chính c a IP là cung c p kh  năng k t n i các m ng con thànhụ ủ ấ ả ế ố ạ
liên m ng đ  truy n d  li u. IP cung c p các ch c năng chính sau:ạ ể ề ữ ệ ấ ứ
- Đ nh nghĩa c u trúc các gói d  li u là đ n v  c  s  cho vi c truy n d  li uị ấ ữ ệ ơ ị ơ ở ệ ề ữ ệ
trên Internet.
- Đ nh nghĩa ph ng th c đánh đ a ch  IP.ị ươ ứ ị ỉ
- Truy n d  li u gi a t ng v n chuy n và t ng m ng .ề ữ ệ ữ ầ ậ ể ầ ạ
- Đ nh tuy n đ  chuy n các gói d  li u trong m ng.ị ế ể ể ữ ệ ạ
- Th c hi n vi c phân m nh và h p nh t (fragmentation -reassembly) các góiự ệ ệ ả ợ ấ
d  li u và nhúng / tách chúng trong các gói d  li u  t ng liên k t.ữ ệ ữ ệ ở ầ ế
1.3. Đ a ch  IPị ỉ
M i đ a ch  IP có đ  dài 32 bits (đ i v i IP4) đ c tách thành 4 vùngỗ ị ỉ ộ ố ớ ượ
(m i vùng 1 byte), có th  đ c bi u th  d i d ng th p phân, bát phân, th p l cỗ ể ượ ể ị ướ ạ ậ ậ ụ
phân ho c nh  phân. Cách vi t ph  bi n nh t là dùng ký pháp th p phân có d uặ ị ế ổ ế ấ ậ ấ
ch m đ  tách gi a các vùng. Đ a ch  IP là đ  đ nh danh duy nh t cho m t hostấ ể ữ ị ỉ ể ị ấ ộ
b t kỳ trên liên m ng.ấ ạ
Khuôn d ng đ a ch  IP: m i host trên m ng TCP/IP đ c đ nh danh duyạ ị ỉ ỗ ạ ượ ị
nh t b i m t đ a ch  có khuôn d ngấ ở ộ ị ỉ ạ



<Network Number, Host number>
Do t  ch c và đ  l n c a các m ng con c a liên m ng có th  khác nhau,ổ ứ ộ ớ ủ ạ ủ ạ ể
ng i ta chia các đ a ch  IP thành 5 l p ký hi u A,B,C, D, E. Các bit đ u tiênườ ị ỉ ớ ệ ầ
c a byte đ u tiên đ c dùng đ  đ nh danh l p đ a ch  (0-l p A; 10 l p B; 110ủ ầ ượ ể ị ớ ị ỉ ớ ớ
l p C; 1110 l p D; 11110 l p E).ớ ớ ớ
Hình 2.3: Cách đánh đ a ch  TCP/IPị ỉ
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Hình 2.5: C u trúc gói d  li u TCPIPấ ữ ệ
Subneting
Trong nhi u tr ng h p, m t m ng có th  đ c chia thành nhi u m ngề ườ ợ ộ ạ ể ượ ề ạ
con (subnet), lúc đó có th  đ a thêm các vùng subnetid đ  đ nh danh các m ngể ư ể ị ạ
con. Vùng subnetid đ c l y t  vùng hostid, c  th  đ i v i 3 l p A, B, C nhượ ấ ừ ụ ể ố ớ ớ ư
sau:
Hình 2.4: B  sung vùng subnetidổ
Tham kh o chi ti t thêm trong giáo trình “Thi t k  và xây d ng m ng LANả ế ế ế ự ạ
và WAN”
1.4. C u trúc gói d  li u IPấ ữ ệ
IP là giao th c cung c p d ch v  truy n thông theo ki u “không liên k t”ứ ấ ị ụ ề ể ế
(connectionless). Các gói d  li u IP đ c đ nh nghĩa là các datagram. M iữ ệ ượ ị ỗ
datagram có ph n tiêu đ  (header) ch a các thông tin c n thi t đ  chuy n dầ ề ứ ầ ế ể ể ữ
li u (ví d  đ a ch  IP c a tr m đích). N u đ a ch  IP đích là đ a ch  c a m t tr mệ ụ ị ỉ ủ ạ ế ị ỉ ị ỉ ủ ộ ạ
n m trên cùng m t m ng IP v i tr m ngu n thì các gói d  li u s  đ c chuy nằ ộ ạ ớ ạ ồ ữ ệ ẽ ượ ể
th ng t i đích; n u đ a ch  IP đích không n m trên cùng m t m ng IP v i máyẳ ớ ế ị ỉ ằ ộ ạ ớ
ngu n thì các gói d  li u s  đ c g i đ n m t máy trung chuy n, IP gatewayồ ữ ệ ẽ ượ ử ế ộ ể
đ  chuy n ti p. IP gateway là m t thi t b  m ng IP đ m nh n vi c l u chuy nể ể ế ộ ế ị ạ ả ậ ệ ư ể
các gói d  li u IP gi a hai m ng IP khác nhau.ữ ệ ữ ạ
Netid Subnetid hostid L p Aớ
Netid Subnetid hostid L p Bớ
Netid Subnetid hostid L p Cớ
0 7 8 15 16 23 24 31
0 7 8 15 16 23 24 26 27 31
VERS HLEN Service type Toltal length
Identification Flags Fragment offset
Time to live Protocol Header checksum
Source IP address
Destination IP address
IP options (maybe none) Padding
IP datagram data (up to 65535 bytes)
Bit 0 Bit 31
Header
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1.5. Phân m nh và h p nh t các gói IPả ợ ấ
M t gói d  li u IP có đ  dài t i đa 65536 byte, trong khi h u h t cácộ ữ ệ ộ ố ầ ế
t ng liên k t d  li u ch  h  tr  các khung d  li u nh  h n đ  l n t i đa c a góiầ ế ữ ệ ỉ ỗ ợ ữ ệ ỏ ơ ộ ớ ố ủ
d  li u IP nhi u l n (ví d  đ  dài l n nh t MTU c a m t khung d  li uữ ệ ề ầ ụ ộ ớ ấ ủ ộ ữ ệ
Ethernet là 1500 byte). Vì v y c n thi t ph i có c  ch  phân m nh khi phát vàậ ầ ế ả ơ ế ả
h p nh t khi thu đ i v i các gói d  li u IP.ợ ấ ố ớ ữ ệ
Original IP packet 1. fragment 2.fragment
P dùng c  MF (3 bit th p c a tr ng Flags trong ph n đ u c a gói IP) vàờ ấ ủ ườ ầ ầ ủ
tr ng Flagment offset c a gói IP (đã b  phân đo n) đ  đ nh danh gói IP đó làườ ủ ị ạ ể ị



m t phân đo n và v  trí c a phân đo n này trong gói IP g c. Các gói cùng trongộ ạ ị ủ ạ ố
chu i phân m nh đ u có tr ng này gi ng nhau. C  MF b ng 1 n u là gói đ uỗ ả ề ườ ố ờ ằ ế ầ
c a chu i phân m nh và 0 n u là gói cu i c a gói đã đ c phân m nh.ủ ỗ ả ế ố ủ ượ ả
1.6. Đ nh tuy n IPị ế
Có hai lo i đ nh tuy n:ạ ị ế
- Đ nh tuy n tr c ti p: Đ nh tuy n tr c ti p là vi c xác đ nh đ ng n i gi a haiị ế ự ế ị ế ự ế ệ ị ườ ố ữ
tr m làm vi c trong cùng m t m ng v t lý.ạ ệ ộ ạ ậ
- Đ nh tuy n không tr c ti p. Đ nh tuy n không tr c ti p là vi c xác đ nhị ế ự ế ị ế ự ế ệ ị
đ ng n i gi a hai tr m làm vi c không n m trong cùng m t m ng v t lý và vìườ ố ữ ạ ệ ằ ộ ạ ậ
v y, vi c truy n tin gi a chúng ph i đ c th c hi n thông qua các tr m trungậ ệ ề ữ ả ượ ự ệ ạ
gian là các gateway.
Đ  ki m tra xem tr m đích có n m trên cùng m ng v t lý v i tr mể ể ạ ằ ạ ậ ớ ạ
ngu n hay không, ng i g i ph i tách l y ph n đ a ch  m ng trong ph n đ a chồ ườ ử ả ấ ầ ị ỉ ạ ầ ị ỉ
IP. N u hai đ a ch  này có đ a ch  m ng gi ng nhau thì datagram s  đ c truy nế ị ỉ ị ỉ ạ ố ẽ ượ ề
đi tr c ti p; ng c l i ph i xác đ nh m t gateway, thông qua gateway nàyự ế ượ ạ ả ị ộ
chuy n ti p các datagram.ể ế
04 05 00 2000
1 1 1 1 0 0 0 0
05 06 checksum
128.82.24.12
192.12.2.5
Data
1980 byte
04 05 00 1500
1 1 1 1 1 0 0 0
05 06 checksum
128.82.24.12
192.12.2.5
Data
1480 byte
04 05 00 520
1 1 1 1 0 0 0 0
05 06 checksum
128.82.24.12
192.12.2.5
Data
500 byte

Hình 2.6: Nguyên t c phân m nh gói d  li uắ ả ữ ệ
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2. M t s  giao th c đi u khi nộ ố ứ ề ể
2.1. Giao th c ICMPứ
ICMP ((Internet Control Message Protocol) là m t giao th c đi u khi nộ ứ ề ể
c a m c IP, đ c dùng đ  trao đ i các thông tin đi u khi n dòng s  li u, thôngủ ứ ượ ể ổ ề ể ố ệ
báo l i và các thông tin tr ng thái khác c a b  giao th c TCP/IP. Ví d :ỗ ạ ủ ộ ứ ụ
- Đi u khi n l u l ng d  li u (Flow control).ề ể ư ượ ữ ệ
- Thông báo l i : ví d  "Destination Unreachable".ỗ ụ
- Đ nh h ng l i các tuy n đ ng: gói tin redirectị ướ ạ ế ườ
- Ki m tra các tr m  xa: gói tin echoể ạ ở
Ví d  khuôn d ng c a thông đi p ICMP redirect nh  sau:ụ ạ ủ ệ ư
2.2. Giao th c ARP và giao th c RARPứ ứ
Trên m t m ng c c b  hai tr m ch  có th  liên l c v i nhau n u chúngộ ạ ụ ộ ạ ỉ ể ạ ớ ế
bi t đ a ch  v t lý c a nhau. Nh  v y v n đ  đ t ra là ph i th c hi n ánh x  gi aế ị ỉ ậ ủ ư ậ ấ ề ặ ả ự ệ ạ ữ
đ a ch  IP (32 bits) và đ a ch  v t lý (48 bits) c a m t tr m. Giao th c ARPị ỉ ị ỉ ậ ủ ộ ạ ứ
(Address Resolution Protocol) đã đ c xây d ng đ  chuy n đ i t  đ a ch  IPượ ự ể ể ổ ừ ị ỉ
sang đ a ch  v t lý khi c n thi t. Ng c l i, giao th c RARP (Reverse Addressị ỉ ậ ầ ế ượ ạ ứ



Application
Transport
Internet
Network
Internet Access
Network
Application
Transport
Internet
Network
Access Internet
Network
Gateway Gateway
Network A Network B Network C
Host A1 Host C1
Hình 2.7: Đ nh tuy n gi a hai h  th ngị ế ữ ệ ố
0 7 8 15 16 31
type (5) Code(0-3) Checksum
Đ a ch  IP c a Router m c đ nhị ỉ ủ ặ ị
IP header (g m option) và 8 bytes đ u c a gói d  li u IP ngu nồ ầ ủ ữ ệ ồ
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Resolution Protocol) đ c dùng đ  chuy n đ i đ a ch  v t lý sang đ a ch  IP.ượ ể ể ổ ị ỉ ậ ị ỉ
Các giao th c ARP và RARP không ph i là b  ph n c a IP mà IP s  dùng đ nứ ả ộ ậ ủ ẽ ế
chúng khi c n.ầ
3. Giao th c l p chuy n t i (Transport Layer)ứ ớ ể ả
3.1. Giao th c TCPứ
TCP (Transmission Control Protocol) là m t giao th c “có liên k t”ộ ứ ế
(connection - oriented), nghĩa là c n thi t l p liên k t (logic), gi a m t c p th cầ ế ậ ế ữ ộ ặ ự
th  TCP tr c khi chúng trao đ i d  li u v i nhau.ể ướ ổ ữ ệ ớ
TCP cung c p kh  năng truy n d  li u m t cách an toàn gi a các máyấ ả ề ữ ệ ộ ữ
tr m trong h  th ng các m ng. Nó cung c p thêm các ch c năng nh m ki m traạ ệ ố ạ ấ ứ ằ ể
tính chính xác c a d  li u khi đ n và bao g m c  vi c g i l i d  li u khi có l iủ ữ ệ ế ồ ả ệ ử ạ ữ ệ ỗ
x y ra. TCP cung c p các ch c năng chính sau:ả ấ ứ
1. Thi t l p, duy trì, k t thúc liên k t gi a hai quá trình.ế ậ ế ế ữ
2. Phân phát gói tin m t cách tin c y.ộ ậ
3. Đánh s  th  t  (sequencing) các gói d  li u nh m truy n d  li u m tố ứ ự ữ ệ ằ ề ữ ệ ộ
cách tin c y.ậ
4. Cho phép đi u khi n l i.ề ể ỗ
5. Cung c p kh  năng đa k t n i v i các quá trình khác nhau gi a tr mấ ả ế ố ớ ữ ạ
ngu n và tr m đích nh t đ nh thông qua vi c s  d ng các c ng.ồ ạ ấ ị ệ ử ụ ổ
6. Truy n d  li u s  d ng c  ch  song công (full-duplex).ề ữ ệ ử ụ ơ ế
3.1.1 C u trúc gói d  li u TCPấ ữ ệ
0 31
Source port Destination port
Sequence number
Acknowledgment number
Data Resersed U A P R S F
Offset R C S S Y I Window
G K H T N N
Checksum Urgent pointer
Options Padding
TCP data
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Có th  tham kh o n i dung chi ti t các tr ng trong giáo trình “Thi t k  vàể ả ộ ế ườ ế ế
xây d ng m ng LAN và WAN”ự ạ
M t ti n trình ng d ng trong m t host truy nh p vào các d ch v  c aộ ế ứ ụ ộ ậ ị ụ ủ
TCP cung c p thông qua m t c ng (port) nh  sau:ấ ộ ổ ư
M t c ng k t h p v i m t đ a ch  IP t o thành m t socket duy nh tộ ổ ế ợ ớ ộ ị ỉ ạ ộ ấ
trong liên m ng. TCP đ c cung c p nh  m t liên k t logic gi a m t c pạ ượ ấ ờ ộ ế ữ ộ ặ
socket. M t socket có th  tham gia nhi u liên k t v i các socket  xa khácộ ể ề ế ớ ở
nhau. Tr c khi truy n d  li u gi a hai tr m c n ph i thi t l p m t liên k tướ ề ữ ệ ữ ạ ầ ả ế ậ ộ ế
TCP gi a chúng và khi k t thúc phiên truy n d  li u thì liên k t đó s  đ c gi iữ ế ề ữ ệ ế ẽ ượ ả
phóng. Cũng gi ng nh   các giao th c khác, các th c th   t ng trên s  d ngố ư ở ứ ự ể ở ầ ử ụ
TCP thông qua các hàm d ch v  nguyên thu  (service primitives), hay còn g iị ụ ỷ ọ
là các l i g i hàm (function call).ờ ọ
3.1.2 Thi t l p và k t thúc k t n i TCPế ậ ế ế ố
Thi t l p k t n iế ậ ế ố
Thi t l p k t n i TCP đ c th c hi n trên c  s  ph ng th c b t tay baế ậ ế ố ượ ự ệ ơ ở ươ ứ ắ
b c (Tree - way Handsake) hình sau. Yêu c u k t n i luôn đ c ti n trìnhướ ầ ế ố ượ ế
tr m kh i t o, b ng cách g i m t gói TCP v i c  SYN=1 và ch a giá tr  kh iạ ở ạ ằ ử ộ ớ ờ ứ ị ở
t o s  tu n t  ISN c a client. Giá tr  ISN này là m t s  4 byte không d u vàạ ố ầ ự ủ ị ộ ố ấ
đ c tăng m i khi k t n i đ c yêu c u (giá tr  này quay v  0 khi nó t i giá trượ ỗ ế ố ượ ầ ị ề ớ ị
232). Trong thông đi p SYN này còn ch a s  hi u c ng TCP c a ph n m mệ ứ ố ệ ổ ủ ầ ề
d ch v  mà ti n trình tr m mu n k t n i (b c 1).ị ụ ế ạ ố ế ố ướ
M i th c th  k t n i TCP đ u có m t giá tr  ISN m i s  này đ c tăngỗ ự ể ế ố ề ộ ị ớ ố ượ
theo th i gian. Vì m t k t n i TCP có cùng s  hi u c ng và cùng đ a ch  IPờ ộ ế ố ố ệ ổ ị ỉ
đ c dùng l i nhi u l n, do đó vi c thay đ i giá tr  INS ngăn không cho các k tượ ạ ề ầ ệ ổ ị ế
n i dùng l i các d  li u đã cũ (stale) v n còn đ c truy n t  m t k t n i cũ vàố ạ ữ ệ ẫ ượ ề ừ ộ ế ố
có cùng m t đ a ch  k t n i.ộ ị ỉ ế ố
Khi th c th  TCP c a ph n m m d ch v  nh n đ c thông đi p SYN, nóự ể ủ ầ ề ị ụ ậ ượ ệ
g i l i gói SYN cùng giá tr  ISN c a nó và đ t c  ACK=1 trong tr ng h p s nử ạ ị ủ ặ ờ ườ ợ ẵ
sàng nh n k t n i. Thông đi p này còn ch a giá tr  ISN c a ti n trình tr mậ ế ố ệ ứ ị ủ ế ạ
trong tr ng h p s  tu n t  thu đ  báo r ng th c th  d ch v  đã nh n đ c giáườ ợ ố ầ ự ể ằ ự ể ị ụ ậ ượ
tr  ISN c a ti n trình tr m (b c 2).ị ủ ế ạ ướ
Ti n trình tr m tr  l i l i gói SYN c a th c th  d ch v  b ng m t thôngế ạ ả ờ ạ ủ ự ể ị ụ ằ ộ
báo tr  l i ACK cu i cùng. B ng cách này, các th c th  TCP trao đ i m t cáchả ờ ố ằ ự ể ổ ộ
tin c y các giá tr  ISN c a nhau và có th  b t đ u trao đ i d  li u. Không cóậ ị ủ ể ắ ầ ổ ữ ệ
thông đi p nào trong ba b c trên ch a b t kỳ d  li u gì; t t c  thông tin traoệ ướ ứ ấ ữ ệ ấ ả
đ i đ u n m trong ph n tiêu đ  c a thông đi p TCP (b c 3).ổ ề ằ ầ ề ủ ệ ướ
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Hình 2.8: Quá trình k t n i theo 3 b cế ố ướ
K t thúc k t n iế ế ố
Khi có nhu c u k t thúc k t n i, th c th  TCP, ví d  c  th  A g i yêuầ ế ế ố ự ể ụ ụ ể ử
c u k t thúc k t n i v i FIN=1. Vì k t n i TCP là song công (full-duplex) nênầ ế ế ố ớ ế ố
m c dù nh n đ c yêu c u k t thúc k t n i c a A (A thông báo h t s  li u g i)ặ ậ ượ ầ ế ế ố ủ ế ố ệ ử
th c th  B v n có th  ti p t c truy n s  li u cho đ n khi B không còn s  li u đự ể ẫ ể ế ụ ề ố ệ ế ố ệ ể
g i và thông báo cho A b ng yêu c u k t thúc k t n i v i FIN=1 c a mình. Khiử ằ ầ ế ế ố ớ ủ
th c th  TCP đã nh n đ c thông đi p FIN và sau khi đã g i thông đi p FINự ể ậ ượ ệ ử ệ
c a chính mình, k t n i TCP th c s  k t thúc.ủ ế ố ự ự ế
TCP_A
TCP_B
Syn, Seq=x



Syn, Seq=y
Ack(x+1)
Ack(y+1)
a) thi t l p k t n iế ậ ế ố
TCP_A
TCP_B
Fin, Seq=x
Ack(x+1)
Fin, Seq=y,
Ack(x+1)
Ack(y+1)
b) K t thúc k t n iế ế ố
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PH N II : QU N TR  M NGẦ Ả Ị Ạ
Qu n tr  m ng l i (network administration) đ c đ nh nghĩa là cácả ị ạ ướ ượ ị
công vi c qu n lý m ng l i bao g m cung c p các d ch v  h  tr , đ m b oệ ả ạ ướ ồ ấ ị ụ ỗ ợ ả ả
m ng l i ho t đ ng hi u qu , đ m b o ch t l ng m ng l i cung c p đúngạ ướ ạ ộ ệ ả ả ả ấ ượ ạ ướ ấ
nh  ch  tiêu đ nh ra.ư ỉ ị
Qu n tr  h  th ng (system administration) đ c đ nh nghĩa là các côngả ị ệ ố ượ ị
vi c cung c p các d ch v  h  tr , đ m b o s  tin c y, nâng cao hi u qu  ho tệ ấ ị ụ ỗ ợ ả ả ự ậ ệ ả ạ
đ ng c a h  th ng, và đ m b o ch t l ng d ch v  cung c p trên h  th ng đúngộ ủ ệ ố ả ả ấ ượ ị ụ ấ ệ ố
nh  ch  tiêu đ nh ra.ư ỉ ị
M t đ nh nghĩa khái quát v  công tác qu n tr  m ng là r t khó vì tínhộ ị ề ả ị ạ ấ
bao hàm r ng c a nó. Qu n tr  m ng theo nghĩa m ng máy tính có th  đ cộ ủ ả ị ạ ạ ể ượ
hi u khái quát là t p bao g m c a các công tác qu n tr  m ng l i và qu n trề ậ ồ ủ ả ị ạ ướ ả ị
h  th ng.ệ ố
Có th  khái quát công tác qu n tr  m ng bao g m các công vi c sau:ể ả ị ạ ồ ệ
Qu n tr  c u hình, tài nguyên m ng : Bao g m các công tác qu n lýả ị ấ ạ ồ ả
ki m soát c u hình, qu n lý các tài nguyên c p phát cho các đ i t ng s  d ngể ấ ả ấ ố ượ ử ụ
khác nhau. Có th  tham kh o các công vi c qu n tr  c  th  trong các tài li u,ể ả ệ ả ị ụ ể ệ
giáo trình v  qu n tr  h  th ng windows, linux, novell netware ...ề ả ị ệ ố
Qu n tr  ng i dùng, d ch v  m ng: Bao g m các công tác qu n lýả ị ườ ị ụ ạ ồ ả
ng i s  d ng trên h  th ng, trên m ng l i và đ m b o d ch v  cung c p cóườ ử ụ ệ ố ạ ướ ả ả ị ụ ấ
đ  tin c y cao, ch t l ng đ m b o theo đúng các ch  tiêu đ  ra. Có th  thamộ ậ ấ ượ ả ả ỉ ề ể
kh o các tài li u, giáo trình qu n tr  h  th ng windows, novell netware, linux,ả ệ ả ị ệ ố
unix, qu n tr  d ch v  c  b n th  tín đi n t , DNS...ả ị ị ụ ơ ả ư ệ ử
Qu n tr  hi u năng, ho t đ ng m ng : Bao g m các công tác qu n lý,ả ị ệ ạ ộ ạ ồ ả
giám sát ho t đ ng m ng l i, đ m b o các thi t b , h  th ng, d ch v  trênạ ộ ạ ướ ả ả ế ị ệ ố ị ụ
m ng ho t đ ng n đ nh, hi u qu . Các công tác qu n lý, giám sát ho t đ ngạ ạ ộ ổ ị ệ ả ả ạ ộ
c a m ng l i cho phép ng i qu n tr  t ng h p, d  báo s  phát tri n m ngủ ạ ướ ườ ả ị ổ ợ ự ự ể ạ
l i, d ch v , các đi m y u, đi m m nh c a toàn m ng, các h  th ng và d ch vướ ị ụ ể ế ể ạ ủ ạ ệ ố ị ụ
đ ng th i giúp khai thác toàn b  h  th ng m ng v i hi u su t cao nh t. Có thồ ờ ộ ệ ố ạ ớ ệ ấ ấ ể
tham kh o các tài li u, giáo trình v  các h  th ng qu n tr  m ng NMS, HPả ệ ề ệ ố ả ị ạ
Openview, Sunet Manager, hay các giáo trình nâng cao hi u năng ho t đ ngệ ạ ộ
c a h  th ng (performance tuning).ủ ệ ố
Qu n tr  an ninh, an toàn m ng: Bao g m các công tác qu n lý, giám sátả ị ạ ồ ả
m ng l i, các h  th ng đ  đ m b o phòng tránh các truy nh p trái phép, cóạ ướ ệ ố ể ả ả ậ
tính phá ho i các h  th ng, d ch v , ho c m c tiêu đánh c p thông tin quanạ ệ ố ị ụ ặ ụ ắ
tr ng c a các t  ch c, công ty hay thay đ i n i dung cung c p lên m ng v iọ ủ ổ ứ ổ ộ ấ ạ ớ
d ng ý x u. Vi c phòng ch ng, ngăn ch n s  lây lan c a các lo i virus máyụ ấ ệ ố ặ ự ủ ạ
tính, các ph ng th c t n công ví d  nh  DoS làm tê li t ho t đ ng m ng hayươ ứ ấ ụ ư ệ ạ ộ ạ
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d ch v  cũng là m t ph n c c kỳ quan tr ng c a công tác qu n tr  an ninh, anị ụ ộ ầ ự ọ ủ ả ị
toàn m ng. Đ c bi t, hi n nay khi nhu c u k t n i ra m ng Internet tr  nên thi tạ ặ ệ ệ ầ ế ố ạ ở ế
y u thì các công tác đ m b o an ninh, an toàn đ c đ t lên hàng đ u, đ c bi t làế ả ả ượ ặ ầ ặ ệ
v i các c  quan c n b o m t n i dung thông tin cao đ  (nhà băng, các c  quanớ ơ ầ ả ậ ộ ộ ơ
l u tr , các các báo đi n t , t p đoàn kinh t  mũi nh n...).ư ữ ệ ử ậ ế ọ
Trong ph n 2 c a giáo trình này s  t p trung nghiên c u sâu v  m t sầ ủ ẽ ậ ứ ề ộ ố
ki n th c, k  năng c  b n và thông d ng nh t v  qu n tr  m ng. Tuy nhiên, cácế ứ ỹ ơ ả ụ ấ ề ả ị ạ
n i dung trình bày t i ph n 2 s  không bao hàm h t đ c các n i dung đã kháiộ ạ ầ ẽ ế ượ ộ
quát  trên do s  ph c t p phong phú c a b n thân m i n i dung cũng nh  gi iở ự ứ ạ ủ ả ỗ ộ ư ớ
h n v  th i gian biên so n. V i m c tiêu cung c p các k  năng ph  bi n nh tạ ề ờ ạ ớ ụ ấ ỹ ổ ế ấ
giúp cho các h c viên ti p c n nhanh chóng vào công tác qu n tr  m ng đ  đ mọ ế ậ ả ị ạ ể ả
đ ng đ c nhi m v  c  quan, công ty giao cho. Ph n 2 c a giáo trình s  baoươ ượ ệ ụ ơ ầ ủ ẽ
g m :ồ
- T ng quan v  b  đ nh tuy n trên m ngổ ề ộ ị ế ạ
- H  th ng tên mi n DNSệ ố ề
- D ch v  truy c p t  xa và d ch v  proxyị ụ ậ ừ ị ụ
- Firewall và b o m t h  th ngả ậ ệ ố
H c viên cũng có th  tham kh o b  sung thêm ki n th c v  qu n trọ ể ả ổ ế ứ ề ả ị
m ng v i các giáo trình v  m ng c c b , giáo trình v  th  tín đi n t , giáo trìnhạ ớ ề ạ ụ ộ ề ư ệ ử
v  các h  đi u hành Windows, Linux, Unix là các n i dung biên so n trong bề ệ ề ộ ạ ộ
các giáo trình ph c v  đào t o cho đ  án 112.ụ ụ ạ ề
Ebook 4 U ebook.vinagrid.com

Ch ng 3- T ng quan v  b  đ nh tuy nươ ổ ề ộ ị ế
32

Ch ng 3ươ
T ng quan v  b  đ nh tuy nổ ề ộ ị ế
Ch ng ba cung c p các ki n th c c  b n v  b  đ nh tuy n trên m ng vàươ ấ ế ứ ơ ả ề ộ ị ế ạ
các b  chuy n m ch l p 3. Các thi t b  này là m t ph n thi t y u c a m ngộ ể ạ ớ ế ị ộ ầ ế ế ủ ạ
máy tính hi n đ i và là các thi t b  h  t ng c t lõi. Các minh h a t ng t n vệ ạ ế ị ạ ầ ố ọ ườ ậ ề
c u trúc c a các s n ph m hãng Cisco s  giúp h c viên n m v ng các lý thuy tấ ủ ả ẩ ẽ ọ ắ ữ ế
h  th ng đ c bi t là lý thuy t đ nh tuy n. Ph n n i dung cũng b  sung các kệ ố ặ ệ ế ị ế ầ ộ ổ ỹ
năng c u hình ho t đ ng c a thi t b  trên các giao th c m ng WAN khác nhauấ ạ ộ ủ ế ị ứ ạ
nh  Frame Relay, X.25...ư
Ch ng ba đòi h i các h c viên c n có các ki n th c s  kh i v  các giaoươ ỏ ọ ầ ế ứ ơ ở ề
th c trên m ng di n r ng nh  Frame Relay, X.25..., các ki n th c v  đ a chứ ạ ệ ộ ư ế ứ ề ị ỉ
l p 2, l p 3.ớ ớ
1. Lý thuy t v  b  đ nh tuy nế ề ộ ị ế
1.1. T ng quan v  b  đ nh tuy nổ ề ộ ị ế
B  đ nh tuy n là thi t b  đ c s  d ng trên m ng đ  th c thi các ho tộ ị ế ế ị ượ ử ụ ạ ể ự ạ
đ ng x  lý truy n t i thông tin trên m ng. Có th  xem b  đ nh tuy n là m tộ ử ề ả ạ ể ộ ị ế ộ
thi t b  máy tính đ c thi t k  đ c bi t đ  đ m đ ng đ c vai trò x  lý truy nế ị ượ ế ế ặ ệ ể ả ươ ượ ử ề
t i thông tin trên m ng c a nó và do đó nó cũng bao g m các CPU, trái tim c aả ạ ủ ồ ủ
m i ho t đ ng, b  nh  ROM, RAM, các giao ti p, các bus d  li u, h  đi uọ ạ ộ ộ ớ ế ữ ệ ệ ề
hành v.v...
Ch c năng c a b  đ nh tuy n là đ nh h ng cho các gói tin đ c truy nứ ủ ộ ị ế ị ướ ượ ề
t i qua b  đ nh tuy n. Trên c  s  các thu t toán đ nh tuy n, thông tin c u hìnhả ộ ị ế ơ ở ậ ị ế ấ
và chuy n giao, các b  đ nh tuy n s  quy t đ nh h ng đi t t nh t cho các góiể ộ ị ế ẽ ế ị ướ ố ấ
tin đ c truy n t i qua nó. B  đ nh tuy n còn có vai trò đ  x  lý các nhu c uượ ề ả ộ ị ế ể ử ầ
truy n t i và chuy n đ i giao th c khác.ề ả ể ổ ứ
Vai trò c a b  đ nh tuy n trên m ng là đ m b o các k t n i liên thôngủ ộ ị ế ạ ả ả ế ố



gi a các m ng v i nhau, tính toán và trao đ i các thông tin liên m ng làm cănữ ạ ớ ổ ạ
c  cho các b  đ nh tuy n ra các quy t đ nh truy n t i thông tin phù h p v i c uứ ộ ị ế ế ị ề ả ợ ớ ấ
hình th c t  c a m ng. B  đ nh tuy n làm vi c v i nhi u công ngh  đ u n iự ế ủ ạ ộ ị ế ệ ớ ề ệ ấ ố
m ng di n r ng khác nhau nh  FRAME RELAY, X.25, ATM, SONET, ISDN,ạ ệ ộ ư
xDSL... đ m b o các nhu c u k t n i m ng theo nhi u các công ngh  và đả ả ầ ế ố ạ ề ệ ộ
chu n m c khác nhau mà n u thi u vai trò c a b  đ nh tuy n thì không th  th cẩ ự ế ế ủ ộ ị ế ể ự
hi n đ c.ệ ượ
1.2. Các ch c năng chính c a b  đ nh tuy n, tham chi u mô hình OSIứ ủ ộ ị ế ế
Mô hình OSI đã đ c h c  ch ng 1 g m 7 l p trong đó bao g m:ượ ọ ở ươ ồ ớ ồ
- 3 l p thu c v  các l p ng d ngớ ộ ề ớ ứ ụ
o l p ng d ngớ ứ ụ
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o l p trình bàyớ
o l p phiênớ
- 4 l p thu c v  các l p truy n thôngớ ộ ề ớ ề
o l p v n chuy nớ ậ ể
o l p m ngớ ạ
o l p liên k t d  li uớ ế ữ ệ
o l p v t lýớ ậ
Đ i v i các l p truy n thông:ố ớ ớ ề
- L p v n chuy n: phân chia / tái thi t d  li u thành các dòng ch y dớ ậ ể ế ữ ệ ả ữ
li u. Các ch c năng chính bao g m đi u khi n dòng d  li u, đa truy nh p, qu nệ ứ ồ ề ể ữ ệ ậ ả
lý các m ch o, phát hi n và s a l i. TCP, UDP là hai giao th c thu c h  giaoạ ả ệ ử ỗ ứ ộ ọ
th c Internet (TCP/IP) thu c v  l p v n chuy n này.ứ ộ ề ớ ậ ể
- L p m ng: cung c p ho t đ ng đ nh tuy n và các ch c năng liên quanớ ạ ấ ạ ộ ị ế ứ
khác cho phép k t h p các môi tr ng liên k t d  li u khác nhau l i v i nhauế ợ ườ ế ữ ệ ạ ớ
cùng t o nên m ng th ng nh t. Các giao th c đ nh tuy n ho t đ ng trong l pạ ạ ố ấ ứ ị ế ạ ộ ớ
m ng này.ạ
- L p liên k t d  li u: cung c p kh  năng truy n t i d  li u t  qua môiớ ế ữ ệ ấ ả ề ả ữ ệ ừ
tr ng truy n d n v t lý. M i đ c t  khác nhau c a l p liên k t d  li u s  cóườ ề ẫ ậ ỗ ặ ả ủ ớ ế ữ ệ ẽ
các đ nh nghĩa khác nhau v  giao th c và các chu n m c k t n i đ m b oị ề ứ ẩ ự ế ố ả ả
truy n t i d  li u.ề ả ữ ệ
- L p v t lý: đ nh nghĩa các thu c tính đi n, các ch c năng, th ng trìnhớ ậ ị ộ ệ ứ ườ
dùng đ  k t n i các thi t b  m ng  m c v t lý. M t s  các thu c tính đ cể ế ố ế ị ạ ở ứ ậ ộ ố ộ ượ
đ nh nghĩa nh  m c đi n áp, đ ng b , t c đ  truy n t i v t lý, kho ng cáchị ư ứ ệ ồ ộ ố ộ ề ả ậ ả
truy n t i cho phép...ề ả
Trong môi tr ng truy n thông, các thi t b  truy n thông giao ti p v iườ ề ế ị ề ế ớ
nhau thông qua các h  giao th c truy n thông khác nhau đ c xây d ng d aọ ứ ề ượ ự ự
trên các mô hình chu n OSI nh m đ m b o tính t ng thích và m  r ng. Cácẩ ằ ả ả ươ ở ộ
giao th c truy n thông th ng đ c chia vào m t trong b n nhóm: các giaoứ ề ườ ượ ộ ố
th c m ng c c b , các giao th c m ng di n r ng, giao th c m ng và các giaoứ ạ ụ ộ ứ ạ ệ ộ ứ ạ
th c đ nh tuy n. ứ ị ế Giao th c m ng c c b  ứ ạ ụ ộ ho t đ ng trên l p v t lý và l p liênạ ộ ớ ậ ớ
k t d  li u. ế ữ ệ Giao th c m ng di n r ng ứ ạ ệ ộ ho t đ ng trên 3 l p d i cùng trong môạ ộ ớ ướ
hình OSI. Giao th c đ nh tuy n ứ ị ế là giao th c l p m ng và đ m b o cho các ho tứ ớ ạ ả ả ạ
đ ng đ nh tuy n và truy n t i d  li u. ộ ị ế ề ả ữ ệ Giao th c m ng ứ ạ là các h  các giao th cọ ứ
cho phép giao ti p v i l p ng d ng.ế ớ ớ ứ ụ
Vai trò c a b  đ nh tuy n trong môi tr ng truy n thông là đ m b o choủ ộ ị ế ườ ề ả ả
các k t n i gi a các m ng khác nhau v i nhi u giao th c m ng, s  d ng cácế ố ữ ạ ớ ề ứ ạ ử ụ
công ngh  truy n d n khác nhau.ệ ề ẫ
Ch c năng chính c a b  đ nh tuy n là:ứ ủ ộ ị ế
- Đ nh tuy n (routing)ị ế



- Chuy n m ch các gói tin (packet switching)ể ạ
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Đ nh tuy n ị ế là ch c năng đ m b o gói tin đ c chuy n chính xác t i đ aứ ả ả ượ ể ớ ị
ch  c n đ n. ỉ ầ ế Chuy n m ch các gói tin ể ạ là ch c năng chuy n m ch s  li u, truy nứ ể ạ ố ệ ề
t i các gói tin theo h ng đã đ nh trên c  s  các đ nh tuy n đ c đ t ra. Nhả ướ ị ơ ở ị ế ượ ặ ư
v y, trên m i b  đ nh tuy n, ta ph i xây d ng m t b ng đ nh tuy n, trên đó chậ ỗ ộ ị ế ả ự ộ ả ị ế ỉ
rõ đ a ch  c n đ n và đ ng đi cho nó. B  đ nh tuy n d a vào đ a ch  c a góiị ỉ ầ ế ườ ộ ị ế ự ị ỉ ủ
tin k t h p v i b ng đ nh tuy n đ  chuy n gói tin đi đúng đ n đích. Các gói tinế ợ ớ ả ị ế ể ể ế
không có đúng đ a ch  đích trên b ng đ nh tuy n s  b  hu .ị ỉ ả ị ế ẽ ị ỷ
Ch c năng đ u tiên c a b  đ nh tuy n là ch c năng đ nh tuy n nh  tênứ ầ ủ ộ ị ế ứ ị ế ư
g i c a nó cũng là ch c năng chính c a b  đ nh tuy n làm vi c v i các ọ ủ ứ ủ ộ ị ế ệ ớ giao
th c đ nh tuy n. ứ ị ế B  đ nh tuy n đ c x p vào các thi t b  m ng làm vi c  l pộ ị ế ượ ế ế ị ạ ệ ở ớ
3, l p m ng.ớ ạ
B ng 3-1:T ng đ ng ch c năng thi t b  trong mô hình OSIả ươ ươ ứ ế ị
L p 3 L p m ngớ ớ ạ
L p 2 L p liên k t d  li uớ ớ ế ữ ệ
L p 1 L p v t lýớ ớ ậ
Ch c năng khác c a b  đ nh tuy n là cho phép s  d ng các ph ng th cứ ủ ộ ị ế ử ụ ươ ứ
truy n thông khác nhau đ  đ u n i di n r ng. Ch c năng k t n i di n r ngề ể ấ ố ệ ộ ứ ế ố ệ ộ
WAN c a b  đ nh tuy n là không th  thi u đ  đ m b o vai trò k t n i truy nủ ộ ị ế ể ế ể ả ả ế ố ề
thông gi a các m ng v i nhau. Ch c năng k t n i m ng c c b , b t kỳ b  đ nhữ ạ ớ ứ ế ố ạ ụ ộ ấ ộ ị
tuy n nào cũng c n có ch c năng này đ  đ m b o k t n i đ n vùng d ch v  c aế ầ ứ ể ả ả ế ố ế ị ụ ủ
m ng. B  đ nh tuy n còn có các ch c năng đ m b o ho t đ ng cho các giaoạ ộ ị ế ứ ả ả ạ ộ
th c m ng mà nó qu n lý.ứ ạ ả
1.3. C u hình c  b n và ch c năng c a các b  ph n c a b  đ nh tuy nấ ơ ả ứ ủ ộ ậ ủ ộ ị ế
Nh  đã nói  ph n tr c, b  đ nh tuy n là m t thi t b  máy tính đ cư ở ầ ướ ộ ị ế ộ ế ị ượ
thi t k  đ c bi t đ  đ m đ ng đ c vai trò x  lý truy n t i thông tin trênế ế ặ ệ ể ả ươ ượ ử ề ả
m ng. Nó đ c thi t k  bao g m các ph n t  không th  thi u nh  CPU, b  nhạ ượ ế ế ồ ầ ử ể ế ư ộ ớ
ROM, RAM, các bus d  li u, h  đi u hành. Các ph n t  khác tùy theo nhu c uữ ệ ệ ề ầ ử ầ
s  d ng có th  có ho c không bao g m các giao ti p, các module và các tínhử ụ ể ặ ồ ế
năng đ c bi t c a h  đi u hành.ặ ệ ủ ệ ề
CPU: đi u khi n m i ho t đ ng c a b  đ nh tuy n trên c  s  các hề ể ọ ạ ộ ủ ộ ị ế ơ ở ệ
th ng ch ng trình th c thi c a h  đi u hành.ố ươ ự ủ ệ ề
ROM: ch a các ch ng trình t  đ ng ki m tra và có th  có thành ph nứ ươ ự ộ ể ể ầ
c  b n nh t sao cho b  đ nh tuy n có th  th c thi đ c m t s  ho t đ ng t iơ ả ấ ộ ị ế ể ự ượ ộ ố ạ ộ ố
thi u ngay c  khi không có h  đi u hành hay h  đi u hành b  h ng.ể ả ệ ề ệ ề ị ỏ
RAM: gi  các b ng đ nh tuy n, các vùng đ m, t p tin c u hình khi ch y,ữ ả ị ế ệ ậ ấ ạ
các thông s  đ m b o ho t đ ng c a b  đ nh tuy n khác.ố ả ả ạ ộ ủ ộ ị ế
Flash: là thi t b  nh  / l u tr  có kh  năng xoá và ghi đ c, không m tế ị ớ ư ữ ả ượ ấ
d  li u khi c t ngu n. H  đi u hành c a b  đ nh tuy n đ c ch a  đây. Tùyữ ệ ắ ồ ệ ề ủ ộ ị ế ượ ứ ở
thu c các b  đ nh tuy n khác nhau, h  đi u hành s  đ c ch y tr c ti p tộ ộ ị ế ệ ề ẽ ượ ạ ự ế ừ
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Flash hay đ c giãn ra RAM tr c khi ch y. T p tin c u hình cũng có th  đ cượ ướ ạ ậ ấ ể ượ
l u tr  trong Flash.ư ữ
H  đi u hànhệ ề : đ m đ ng ho t đ ng c a b  đ nh tuy n. H  đi u hànhả ươ ạ ộ ủ ộ ị ế ệ ề
c a các b  đ nh tuy n khác nhau có các ch c năng khác nhau và th ng đ củ ộ ị ế ứ ườ ượ
thi t k  khác nhau. M i b  đ nh tuy n có th  ch y r t nhi u h  đi u hành khácế ế ỗ ộ ị ế ể ạ ấ ề ệ ề
nhau tùy thu c vào nhu c u s  d ng c  th , các ch c năng c n thi t ph i có c aộ ầ ử ụ ụ ể ứ ầ ế ả ủ
b  đ nh tuy n và các thành ph n ph n c ng có trong b  đ nh tuy n. Các thànhộ ị ế ầ ầ ứ ộ ị ế
ph n ph n c ng m i yêu c u có s  nâng c p v  h  đi u hành. Các tính năngầ ầ ứ ớ ầ ự ấ ề ệ ề



đ c bi t đ c cung c p trong các b n nâng c p riêng c a h  đi u hành.ặ ệ ượ ấ ả ấ ủ ệ ề
Các giao ti pế : b  đ nh tuy n có nhi u các giao ti p trong đó ch  y uộ ị ế ề ế ủ ế
bao g m:ồ
- Giao ti p WAN: đ m b o cho các k t n i di n r ng thông qua cácế ả ả ế ố ệ ộ
ph ng th c truy n thông khác nhau nh  leased-line, Frame Relay, X.25,ươ ứ ề ư
ISDN, ATM, xDSL ... Các giao ti p WAN cho phép b  đ nh tuy n k t n i theoế ộ ị ế ế ố
nhi u các giao di n và t c đ  khác nhau: V.35, X.21, G.703, E1, E3, cáp quangề ệ ố ộ
v.v...
- Giao ti p LAN: đ m b o cho các k t n i m ng c c b , k t n i đ n cácế ả ả ế ố ạ ụ ộ ế ố ế
vùng cung c p d ch v  trên m ng. Các giao ti p LAN thông d ng: Ethernet,ấ ị ụ ạ ế ụ
FastEthernet, GigaEthernet, cáp quang.
2. Gi i thi u v  b  đ nh tuy n Ciscoớ ệ ề ộ ị ế
2.1. Gi i thi u b  đ nh tuy n Ciscoớ ệ ộ ị ế
S  l c v  b  đ nh tuy nơ ượ ề ộ ị ế
B  đ nh tuy n Cisco bao g m nhi u n n t ng ph n c ng khác nhau đ cộ ị ế ồ ề ề ả ầ ứ ượ
thi t k  xây d ng cho phù h p v i nhu c u và m c đích s  d ng c a các gi iế ế ự ợ ớ ầ ụ ử ụ ủ ả
pháp khác nhau.
Các ch c năng x  lý ho t đ ng c a b  đ nh tuy n Cisco d a trên n nứ ử ạ ộ ủ ộ ị ế ự ề
t ng c t lõi là h  đi u hành IOS.ả ố ệ ề
Tuỳ theo các nhu c u c  th  mà m t b  đ nh tuy n Cisco s  c n m t IOSầ ụ ể ộ ộ ị ế ẽ ầ ộ
có các tính năng phù h p. IOS có nhi u phiên b n khác nhau, m t s  lo i ph nợ ề ả ộ ố ạ ầ
c ng m i đ c phát tri n ch  có th  đ c h  tr  b i các IOS phiên b n m iứ ớ ượ ể ỉ ể ượ ỗ ợ ở ả ớ
nh t.ấ
Các thành ph n c u thành b  đ nh tuy nầ ấ ộ ị ế
Hình 3.1:Các thành ph n c a b  đ nh tuy n Ciscoầ ủ ộ ị ế
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- RAM: Gi  b ng đ nh tuy n, ARP Cache, fast-switching cache, packetữ ả ị ế
buffer, và là n i ch y các file c u hình cho b  đ nh tuy n. Đây chính là n i l uơ ạ ấ ộ ị ế ơ ư
gi  file Running-Config, ch a c u hình đang ho t đ ng c a Router. Khi ng ngữ ứ ấ ạ ộ ủ ừ
c p ngu n cho b  đ nh tuy n, b  nh  này s  t  đ ng gi i phóng. T t c  cácấ ồ ộ ị ế ộ ớ ẽ ự ộ ả ấ ả
thông tin trong file Running-Config s  b  m t hoàn toàn.ẽ ị ấ
- NVRAM: non-volatile RAM, là n i gi  startup/backup configure, khôngơ ữ
b  m t thông tin khi m t ngu n vào. File Startup-Config đ c l u trong này đị ấ ấ ồ ượ ư ể
đ m b o khi kh i đ ng l i, c u hình c a b  đ nh tuy n s  đ c t  đ ng đ a vả ả ở ộ ạ ấ ủ ộ ị ế ẽ ượ ự ộ ư ề
tr ng thái đã l u gi  trong file. Vì v y, ph i th ng xuyên l u file Running-ạ ư ữ ậ ả ườ ư
Config thành file Startup-Config.
- Flash: Là ROM có kh  năng xoá, và ghi đ c. Là n i ch a h  đi u hànhả ợ ơ ứ ệ ề
IOS c a b  đ nh tuy n. Khi kh i đ ng, b  đ nh tuy n s  t  đ c ROM đ  n pủ ộ ị ế ở ộ ộ ị ế ẽ ự ọ ể ạ
IOS tr c khi n p file Startup-Config trong NVRAM.ướ ạ
- ROM: Ch a các ch ng trình t  đ ng ki m tra.ứ ươ ự ộ ể
- C ng Console: Đ c s  d ng đ  c u hình tr c ti p b  đ nh tuy n. T cổ ượ ử ụ ể ấ ự ế ộ ị ế ố
đ  d  li u dùng cho c u hình b ng máy tính qua c ng COM là 9600b/s. Giaoộ ữ ệ ấ ằ ổ
di n ra c a c ng này là RJ45 female.ệ ủ ổ
- C ng AUX: Đ c s  d ng đ  qu n lý và c u hình cho b  đ nh tuy nổ ượ ử ụ ể ả ấ ộ ị ế
thông qua modem d  phòng cho c ng Console. Giao di n ra c a c ng này cũngự ổ ệ ủ ổ
là RJ45 female.
- Các giao di n:ệ
o C ng Ethernet / Fast Ethernetổ
o C ng Serialổ
o C ng ASYNC ...ổ
2.2. M t s  tính năng u vi t c a b  đ nh tuy n Ciscoộ ố ư ệ ủ ộ ị ế



- Có kh  năng tích h p nhi u ch c năng x  lý trên cùng m t s n ph mả ợ ề ứ ử ộ ả ẩ
v i vi c s  d ng các module ch c năng thích h p và IOS thích h p.ớ ệ ử ụ ứ ợ ợ
- D  dàng trong vi c nâng c p b  đ nh tuy n Cisco c  v  ph n m m l nễ ệ ấ ộ ị ế ả ề ầ ề ẫ
ph n c ng do đó d  dàng đáp ng các nhu c u thay đ i, m  r ng m ng, đápầ ứ ễ ứ ầ ổ ở ộ ạ

ng các nhu c u phát tri n và ng d ng công ngh  m i.ứ ầ ể ứ ụ ệ ớ
- T ng thích và d  dàng m  r ng cho các nhu c u v  đa d ch v  ngàyươ ễ ở ộ ầ ề ị ụ
càng gia tăng trên.
- Tính b n v ng, an toàn và b o m t.ề ữ ả ậ
2.3. M t s  b  đ nh tuy n Cisco thông d ngộ ố ộ ị ế ụ
B  đ nh tuy n Cisco 2500ộ ị ế
- B  đ nh tuy n Cisco 2509ộ ị ế
- 01 c ng console, 01 AUXổ
- 02 c ng serial t c đ  t i 2Mbps: k t n i leased-line, X.25, Frameổ ố ộ ớ ế ố
Relay...
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- 01 Ethernet t c đ  10Mbps giao di n AUI: c n thi t có đ u chuy nố ộ ệ ầ ế ầ ể
RJ45/AUI khi k t n i vào các m ng switch/hub thông th ng.ế ố ạ ườ
Hình 3.2: B  đ nh tuy n Cisco 2501ộ ị ế
- 01 c ng Async cho phép k t n i đ n 08 modem V34/V90. S  d ng môtổ ế ố ế ử ụ
cáp k t n i Octal đ  k t n i các modem đ n b  đ nh tuy n.ế ố ể ế ố ế ộ ị ế
- B  đ nh tuy n Cisco 2501ộ ị ế
- 01 c ng console, 01 AUXổ
- 02 c ng serial t c đ  t i 2Mbps: k t n i leased-line, X.25, Frameổ ố ộ ớ ế ố
Relay...
- 01 Ethernet t c đ  10Mbps giao di n AUI: c n thi t có đ u chuy nố ộ ệ ầ ế ầ ể
RJ45/AUI khi k t n i vào các m ng switch/hub thông th ngế ố ạ ườ
Cisco đã ng ng s n xu t các b  đ nh tuy n Cisco dòng 2500.ừ ả ấ ộ ị ế
B  đ nh tuy n Cisco 1600ộ ị ế
Hình 3.3: B  đ nh tuy n Cisco 1601ộ ị ế
- B  đ nh tuy n Cisco 1601ộ ị ế
- 01 c ng consoleổ
- 01 c ng serial t c đ  t i 2Mbps: k t n i leased-line, X.25, Frameổ ố ộ ớ ế ố
Relay...
- 01 Ethernet t c đ  10Mbps giao di n AUI và RJ48 (Female Socket forố ộ ệ
RJ45 connector)
- 01 serial slot: có th  s  d ng cho c ng Serial th  2, card ISDN BRIể ử ụ ổ ứ
Hình 3.4: B  đ nh tuy n Cisco 1603ộ ị ế
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- B  đ nh tuy n Cisco 1603ộ ị ế
- 01 c ng consoleổ
- 01 c ng ISDN BRI giao di n S/T: k t n i ISDN t c đ  2B+D, khi sổ ệ ế ố ố ộ ử
d ng  Vi t nam c n có thêm m t b  ti p h p NT1 đ  đ u n i vào m ng ISDN.ụ ở ệ ầ ộ ộ ế ợ ể ấ ố ạ
- 01 Ethernet t c đ  10Mbps giao di n AUI và RJ48 (Female Socket forố ộ ệ
RJ45 connector)
- 01 serial slot: có th  s  d ng cho c ng Serial, card ISDN BRIể ử ụ ổ
B  đ nh tuy n Cisco 1700ộ ị ế
Hình 3.5: B  đ nh tuy n Cisco 1721ộ ị ế
- B  đ nh tuy n Cisco 1721ộ ị ế
- 01 c ng console, 01 AUXổ
- 01 FastEthernet t c đ  10/100Mbps giao di n RJ48 (Female Socket forố ộ ệ



RJ45 connector)
- 02 WAN slot: có th  s  d ng cho c ng Serial, card ISDN BRI...ể ử ụ ổ
Hình 3.6: B  đ nh tuy n Cisco 1751ộ ị ế
- B  đ nh tuy n Cisco 1751ộ ị ế
- 01 c ng console, 01 AUXổ
- 01 FastEthernet t c đ  10/100Mbps giao di n RJ48 (Female Socket forố ộ ệ
RJ45 connector)
- 02 WAN slot: có th  s  d ng cho c ng Serial, card ISDN BRI...ể ử ụ ổ
- 01 Voice slot: ch  cho phép c m các card voiceỉ ắ
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B  đ nh tuy n Cisco 2600ộ ị ế
Hình 3.7: B  đ nh tuy n Cisco 2610ộ ị ế
- B  đ nh tuy n Cisco 2610ộ ị ế
- 01 c ng console, 01AUXổ
- 01 Ethernet t c đ  10Mbps giao di n RJ48 (Female Socket for RJ45ố ộ ệ
connector)
- 02 serial slot: có th  s  d ng cho c ng Serial, card ISDN BRI, cardể ử ụ ổ
voice...
- 01 network module slot: có th  s  d ng module Async, Sync/Async,ể ử ụ
Channelized E1, PRI ...
Hình 3.8: B  đ nh tuy n Cisco 2621ộ ị ế
- B  đ nh tuy n Cisco 2621ộ ị ế
- 01 c ng console, 01AUXổ
- 02 FastEthernet t c đ  10/100Mbps giao di n RJ48 (Female Socket forố ộ ệ
RJ45 connector)
- 02 serial slot: có th  s  d ng cho c ng Serial, card ISDN BRI, cardể ử ụ ổ
voice...
- 01 network module slot: có th  s  d ng module Async, Sync/Async,ể ử ụ
Channelized E1, PRI ...
B  đ nh tuy n Cisco 3600ộ ị ế
Hình 3.9: B  đ nh tuy n Cisco 3620ộ ị ế
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- B  đ nh tuy n 3620ộ ị ế
- 01 c ng console, 01AUXổ
- PCMCIA slot
- 02 network module slot: có th  s  d ng module Async, Sync/Async,ể ử ụ
Channelized E1, PRI, Ethernet/FastEthernet, Voice, VPN ...
- Khi k t n i v i m ng LAN c n thi t có m t Network module có c ngế ố ớ ạ ầ ế ộ ổ
Ethernet/FastEthernet
Hình 3.10: B  đ nh tuy n Cisco 3661ộ ị ế
- B  đ nh tuy n 3661ộ ị ế
- 01 c ng console, 01AUXổ
- PCMCIA slot
- 01 FastEthernet t c đ  100Mbpsố ộ
- 06 network module slot: có th  s  d ng module Async, Sync/Async,ể ử ụ
Channelized E1, PRI, Ethernet/FastEthernet, Voice, VPN ...
- 02 module ngu n, h  tr  và d  phòng l n nhau, đ m b o v  m t cungồ ỗ ợ ự ẫ ả ả ề ặ
c p ngu n đi n cho b  đ nh tuy n. Có th  thay th  module ngu n mà khôngấ ồ ệ ộ ị ế ể ế ồ
c n ph i t t đi n toàn b  b  đ nh tuy n.ầ ả ắ ệ ộ ộ ị ế
2.4. Các giao ti p c a b  đ nh tuy n Ciscoế ủ ộ ị ế



- C ng Consoleổ
o T c đ  có th  11500Bps, làm vi c  t c đ  9600Bpsố ộ ể ệ ở ố ộ
o Dùng cho c u hình cho b  đ nh tuy n Ciscoấ ộ ị ế
o S  d ng cáp Console đ  k t n iử ụ ể ế ố
- C ng AUXổ
o T c đ  11500Bpsố ộ
o S  d ng cho qu n tr /c u hình t  xa qua modem V34/V90ử ụ ả ị ấ ừ
o Có th  s  d ng đ  c u hình tr c ti p s  d ng cáp Consoleể ử ụ ể ấ ự ế ử ụ
o Ch  làm vi c sau khi b  đ nh tuy n Cisco đã kh i đ ng hoàn toànỉ ệ ộ ị ế ở ộ
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o Có th  c u hình đ  AUX làm vi c nh  m t đ ng k t n i dể ấ ể ệ ư ộ ườ ế ố ự
phòng
- Ethernet/FastEthernet
o T c đ  10Mbps/100Mbps giao di n AUI ho c RJ45ố ộ ệ ặ
o Dùng cho đ u n i tr c ti p vào m ng LANấ ố ự ế ạ
o Tuân theo các chu n c a IEEE802.3ẩ ủ
- Serial
o T c đ  k t n i t i 2Mbpsố ộ ế ố ớ
o Dùng cho k t n i m ng WANế ố ạ
o Có kh  năng k t n i theo nhi u chu n giao di n khác nhau V35,ả ế ố ề ẩ ệ
V24, X21, EIA530... b ng vi c s  d ng các cáp n iằ ệ ử ụ ố
- ISDN
o T c đ  2B+Dố ộ
o Dùng cho k t n i m ng ISDN s  d ng cho Dialup Server ho cế ố ạ ử ụ ặ
k t n i d  phòngế ố ự
o Có các giao di n U ho c S/T, giao di n S/T c n thi t có thi t bệ ặ ệ ầ ế ế ị
NT1 đ  k t n i vào m ngể ế ố ạ
- Async
o Giao di n truy n s  li u không đ ng bệ ề ố ệ ồ ộ
o Dùng cho k t n i v i các h  th ng modem V34/V90ế ố ớ ệ ố
o S  d ng cáp k t n i Async (Octal Cable) đ  n i t i 08 modem.ử ụ ế ố ể ố ớ
Octal cable th ng có giao di n RJ45 và c n có chuy n đ i RJ45-DB25 đ  phùườ ệ ầ ể ổ ể
h p v i giao di n c a modemợ ớ ệ ủ
2.5. Ki n trúc module c a b  đ nh tuy n Ciscoế ủ ộ ị ế
Các b  đ nh tuy n có ki n trúc moduleộ ị ế ế
Các b  đ nh tuy n Cisco thông d ng đ c gi i thi u  ph n tr c h uộ ị ế ụ ượ ớ ệ ở ầ ướ ầ
h t là có ki n trúc module tr  b  đ nh tuy n 2500 đã không đ c ti p t c s nế ế ừ ộ ị ế ượ ế ụ ả
xu t.ấ
Ngoài các b  đ nh tuy n có ki n trúc module đã đ c bi t, còn có các b  đ nhộ ị ế ế ượ ế ộ ị
tuy n khác:ế
- 1600: 1601, 1602, 1603, 1604, 1605
- 1700: 1710, 1720, 1721, 1750, 1751, 1760
- 2600: 2610, 2160XM, 2611, 2611XM, 2612, 2613, 2620, 2620XM,
2621, 2621XM, 2650, 2650XM, 2651, 2651XM, 2691
- 3600: 3620, 3631, 3640, 3661, 3662
- 3700: 3725, 3745
Tính t ng thích dùng l n và thay thươ ẫ ế
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Các b  đ nh tuy n có ki n trúc module c a Cisco đ c thi t k  đ  sộ ị ế ế ủ ượ ế ế ể ử
d ng chung m t kho các card giao ti p và module ch c năng khác nhau.ụ ộ ế ứ



Các card giao ti p đ c s  d ng cho b t kỳ m t b  đ nh tuy n nào cóế ượ ử ụ ấ ộ ộ ị ế
khe c m t ng thích. T ng thích ph  bi n nh t là card giao ti p Serial. Cardắ ươ ươ ổ ế ấ ế
giao ti p serial có th  s  d ng trên b t kỳ b  đ nh tuy n nào. M t s  card giaoế ể ử ụ ấ ộ ị ế ộ ố
ti p khác nh  card voice s  yêu c u v  c u hình ph n c ng và ph n m m t iế ư ẽ ầ ề ấ ầ ứ ầ ề ố
thi u. Các card giao ti p đ c s  d ng cho các b  đ nh tuy n 1600, 1700 có thể ế ượ ử ụ ộ ị ế ể
s  d ng cho các b  đ nh tuy n 2600, 3600.ử ụ ộ ị ế
B  đ nh tuy n 2600, 3600, 3700 cho phép s  d ng các module ch cộ ị ế ử ụ ứ
năng khác nhau. M t module ch c năng có th  ch  bao g m m t ch c năng nhộ ứ ể ỉ ồ ộ ứ ư
module Async, module Serial, cũng có th  bao g m nhi u ch c năng hay baoể ồ ề ứ
g m các khe c m cho card giao ti p khác nh  module NM-1E- có 01 c ngồ ắ ế ư ổ
Ethernet và 02 khe c m cho b t kỳ m t lo i card t ng thích nào. Vi c l aắ ấ ộ ạ ươ ệ ự
ch n module tùy thu c vào nhu c u s  d ng c  th . Các module cùng đ c sọ ộ ầ ử ụ ụ ể ượ ử
d ng gi a các b  đ nh tuy n. M t s  module yêu c u c u hình t i thi u v  ph nụ ữ ộ ị ế ộ ố ầ ấ ố ể ề ầ
c ng và ph n m m. B  đ nh tuy n 1600 và 1700 không cho phép s  d ng cácứ ầ ề ộ ị ế ử ụ
module nh  các b  đ nh tuy n 2600, 3600.ư ộ ị ế
M t s  module th ng g pộ ố ườ ặ
Hình 3.11: Module Ethernet/FastEthernet
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B ng 3-2:M t s  lo i module Ethernet/FastEthernetả ộ ố ạ
Lo i moduleạ
Số
c ngổ
LAN
S  khe c m WANố ắ
Single-Port Ethernet 1 None
Four-Port Ethernet 4 None
Single-Port Ethernet Mixed Media 1 Two WAN interface card slots
Dual-Port Ethernet Mixed Media 2 Two WAN interface card slots
Single-Port Ethernet and Single-Port
Token Ring
1/1 Two WAN interface card slots
Single Port Fast Ethernet 1 None
Hình 3.12: Module Ethernet có khe c m WANắ
B ng 3-3: M t s  lo i module có khe c m WANả ộ ố ạ ắ
Tên module Lo i moduleạ
NM-1FE2W/NM-1FE2W-V2 1 10/100 Ethernet, 2 khe c m WANắ
NM-2FE2W/NM-2FE2W-V2 2 10/100 Ethernet, 2 khe c m WANắ
NM-1FE1R2W 1 10/100 Ethernet, 1 4/16 Token Ring,
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2 khe c m WANắ
NM-2W 2 khe c m WANắ
B ng 3-4: Gi i h n s  l ng module trên các b  đ nh tuy nả ớ ạ ố ượ ộ ị ế
2600 2691 3620 3631 3640 3660 3725 3745
NM-1FE2W/NM-
1FE2W-V2
N/A 1 2 N/A 4 6 2 4
NM-2FE2W/NM-
2FE2W-V2
N/A 1 2 N/A 4 6 2 4



NM-1FE1R2W N/A 1 2 N/A 4 6 2 4
NM-2W 1 1 1 N/A 3 6 2 4
Hình 3.13: Module 4 c ng serialổ
- Module 4 c ng serialổ
- H  tr  t ng l u l ng 8Mbps: có th  s  d ng t c đ  t i đa 8Mbps trênỗ ợ ổ ư ượ ể ử ụ ố ộ ố
m t c ng ho c m i 2Mbps cho 4 c ng.ộ ổ ặ ỗ ổ
- K t n i v i modem theo các chu n V.35, X.21, EIA/TIA-232,ế ố ớ ẩ
EIA/TIA530... s  d ng các cáp phù h pử ụ ợ
- S  d ng cho đ u n i leased-line, Frame Relay, X.25 ...ử ụ ấ ố
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Hình 3.14: Module 8 c ng Sync/Asyncổ
- Module 8 c ng Sync/Asyncổ
- T c đ  k t n i trên m i c ng th p (t i đa 128Kbps)ố ộ ế ố ỗ ổ ấ ố
- Có th  s  d ng  hai ch  đ  đ ng b  và không đ ng b . Có th  s  d ngể ử ụ ở ế ộ ồ ộ ồ ộ ể ử ụ
cho modem quay s .ố
- K t n i v i modem theo các chu n V.35, X.21, EIA/TIA-232,ế ố ớ ẩ
EIA/TIA530... s  d ng các cáp phù h pử ụ ợ
- S  d ng cho đ u n i leased-line, Frame Relay, X.25, modem quay s ...ử ụ ấ ố ố
Hình 3.15: Module 16 c ng Asyncổ
- Module 16 c ng Asyncổ
- K t n i không đ ng b  s  d ng cho modem quay s .ế ố ồ ộ ử ụ ố
- K t n i v i modem theo các chu n EIA/TIA-232 s  d ng cáp Octalế ố ớ ẩ ử ụ
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Hình 3.16: Module và card ISDN BRI
B ng 3-5: M t s  lo i module ISDN BRI t c đ  2B+D (128+16Kbps)ả ộ ố ạ ố ộ
Lo i module Mô tạ ả
NM-4B-S/T 4 c ng ISDN BRI giao di n S/Tổ ệ
NM-4B-U 4 c ng ISDN BRI giao di n U (tích h p b  ti p h p NT1)ổ ệ ợ ộ ế ợ
NM-8B-S/T 8 c ng ISDN BRI giao di n S/Tổ ệ
NM-8B-U 8 c ng ISDN BRI giao di n U (tích h p b  ti p h p NT1)ổ ệ ợ ộ ế ợ
B ng 3-6: M t s  lo i card giao ti p ISDN BRI t c đ  2B+D (128+16Kbps)ả ộ ố ạ ế ố ộ
Lo i card Mô tạ ả
WIC-1B-S/T-V2 1 c ng ISDN BRI giao di n S/Tổ ệ
WIC 1B-U-V2 1 c ng ISDN BRI giao di n U (tích h p b  ti p h p NT1)ổ ệ ợ ộ ế ợ
Hình 3.17: Card giao ti p Serialế
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- Card m t và hai c ng giao ti p Serialộ ổ ế
- K t n i đ ng b  t c đ  đ n 2Mbpsế ố ồ ộ ố ộ ế
- K t n i v i modem theo các chu n V.35, X.21, EIA/TIA-232,ế ố ớ ẩ
EIA/TIA530... s  d ng các cáp phù h pử ụ ợ
- S  d ng cho đ u n i leased-line, Frame Relay, X.25, modem quay s ...ử ụ ấ ố ố
3. Cách s  d ng l nh c u hình b  đ nh tuy nử ụ ệ ấ ộ ị ế
3.1. Gi i thi u giao ti p dòng l nh c a b  đ nh tuy n Ciscoớ ệ ế ệ ủ ộ ị ế
Giao ti p dòng l nhế ệ
Giao ti p dòng l nh CLI (Command Line Interface) khác v i các giaoế ệ ớ
ti p đ  h a GUI (Graphic User Interface) là giao ti p đ c bi t đ c Cisco thi tế ồ ọ ế ặ ệ ượ ế
k  cho phép ng i dùng, ng i qu n tr  làm vi c v i các thi t b  c a Ciscoế ườ ườ ả ị ệ ớ ế ị ủ
thông qua các dòng l nh tr c ti p.ệ ự ế



V i giao ti p dòng l nh, ng i dùng, ng i qu n tr  có th  tr c ti pớ ế ệ ườ ườ ả ị ể ự ế
xem, c u hình các thi t b  c a Cisco thông qua các l nh phù h p. Đ  có th  sấ ế ị ủ ệ ợ ể ể ử
d ng đ c giao ti p dòng l nh, ng i dùng ph i n m v ng đ c các l nh, cácụ ượ ế ệ ườ ả ắ ữ ượ ệ
tham s  l nh và cách s  d ng các l nh.ố ệ ử ụ ệ
M i thi t b  c a Cisco đ u có r t nhi u các l nh, các b  l nh đi kèm tuyỗ ế ị ủ ề ấ ề ệ ộ ệ
nhiên ng i s  d ng, ng i qu n tr  không nh t thi t ph i hi u h t toàn b  cácườ ử ụ ườ ả ị ấ ế ả ể ế ộ
l nh trong m i thi t b  mà ch  c n hi u, n m v ng m t s  l nh c n thi t cho cácệ ỗ ế ị ỉ ầ ể ắ ữ ộ ố ệ ầ ế
m c đích s  d ng c  th .ụ ử ụ ụ ể
Giao ti p dòng l nh c a Cisco cung c p cho ng i dùng kh  năng sế ệ ủ ấ ườ ả ử
d ng tr  giúp tr c tuy n. Đi u đó có nghĩa là trong quá trình làm vi c v i thi tụ ợ ự ế ề ệ ớ ế
b  thông qua giao ti p dòng l nh, ng i dùng có th  li t kê các l nh, xem l i ýị ế ệ ườ ể ệ ệ ạ
nghĩa s  d ng c a nó hay th m chí xem các thông s  l nh.ử ụ ủ ậ ố ệ
L u ý: khi s  d ng giao ti p dòng l nh đ  c u hình thi t b , sau khi l như ử ụ ế ệ ể ấ ế ị ệ
đ c th c thi ( n phím Enter) các ho t đ ng c a b  đ nh tuy n s  nh h ngượ ự ấ ạ ộ ủ ộ ị ế ẽ ả ưở
ngay l p t c b i l nh th c thi đó. M t cho nh ng ví d  là khi đang th c hi nậ ứ ở ệ ự ộ ữ ụ ự ệ
c u hình t  xa thông qua telnet, n u thay đ i đ a ch  c a b  đ nh tuy n, s  l pấ ừ ế ổ ị ỉ ủ ộ ị ế ẽ ậ
t c m t k t n i đ n b  đ nh tuy n và ch  có th  th c hi n c u hình b  đ nhứ ấ ế ố ế ộ ị ế ỉ ể ự ệ ấ ộ ị
tuy n tr c ti p t  c ng console. Đi u này có nghĩa c n thi t ph i r t c n th n vàế ự ế ừ ổ ề ầ ế ả ấ ẩ ậ
ch c ch n cũng nh  th c hi n đúng trình t  m i khi th c hi n c u hình b  đ nhắ ắ ư ự ệ ự ỗ ự ệ ấ ộ ị
tuy n.ế
Ví d  v  giao ti p dòng l nh nh  sau:ụ ề ế ệ ư
Router#config terminal
Router(config)#interface s0/0
Router(config-if)#encapsolution ppp
Router(config-if)#ip address 192.168.100.5 255.255.255.0

Các kh  năng th c hi n c u hình b  đ nh tuy n Ciscoả ự ệ ấ ộ ị ế
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- C u hình b  đ nh tuy n tr c ti p t  c ng console: là ph ng pháp sấ ộ ị ế ự ế ừ ổ ươ ử
d ng m t cáp console thông qua m t ph n m m k t n i tr c ti p c ng COMụ ộ ộ ầ ề ế ố ự ế ổ
nh  HyperTerminal c a WINDOWS đ  truy nh p vào b  đ nh tuy n sau đó c uư ủ ể ậ ộ ị ế ấ
hình b  đ nh tuy n theo giao th c dòng l nh. Ph ng pháp c u hình này đ cộ ị ế ứ ệ ươ ấ ượ
s  d ng nhi u nh t và trong h u h t các tr ng h p. Các b  đ nh tuy n s  d ngử ụ ề ấ ầ ế ườ ợ ộ ị ế ử ụ
l n đ u cũng ph i đ c c u hình b ng ph ng pháp này.ầ ầ ả ượ ấ ằ ươ
- C u hình b  đ nh tuy n thông qua truy nh p t  xa telnet: truy nh p t  xaấ ộ ị ế ậ ừ ậ ừ
t i b  đ nh tuy n v i telnet ch  có th  th c hi n đ c khi b  đ nh tuy n đãớ ộ ị ế ớ ỉ ể ự ệ ượ ộ ị ế
đ c c u hình v i ít nh t m t đ a ch  m ng, có m t kh u b o v  và máy tính sượ ấ ớ ấ ộ ị ỉ ạ ậ ẩ ả ệ ử
d ng đ  c u hình b  đ nh tuy n ph i có kh  năng k t n i đ c v i b  đ nhụ ể ấ ộ ị ế ả ả ế ố ượ ớ ộ ị
tuy n thông qua môi tr ng m ng. Sau khi k t n i đ c t i b  đ nh tuy n, sế ườ ạ ế ố ượ ớ ộ ị ế ử
d ng giao di n dòng l nh đ  c u hình b  đ nh tuy n.ụ ệ ệ ể ấ ộ ị ế
- C u hình b  đ nh tuy n s  d ng t p tin c u hình l u tr  trên máy chấ ộ ị ế ử ụ ậ ấ ư ữ ủ
TFTP: trong m t s  tr ng h p, t p tin c u hình cho b  đ nh tuy n có th  đ cộ ố ườ ợ ậ ấ ộ ị ế ể ượ
l u tr  trên máy ch  TFTP, b  đ nh tuy n đ c c u hình sao cho sau khi kh iư ữ ủ ộ ị ế ượ ấ ở
đ ng s  tìm ki m t p tin c u hình trên máy ch  TFTP thay vì s  d ng t p tinộ ẽ ế ậ ấ ủ ử ụ ậ
c u hình l u tr  trong NVRAM. Có th  s  d ng l nh copy đ  t i t p tin c uấ ư ữ ể ử ụ ệ ể ả ậ ấ
hình t  máy ch  TFTP v  b  đ nh tuy n.ừ ủ ề ộ ị ế
- C u hình b  đ nh tuy n thông qua giao di n WEB: ch  th c hi n đ cấ ộ ị ế ệ ỉ ự ệ ượ
sau khi b  đ nh tuy n đã đ c c u hình v i đ a ch  IP và cho phép c u hình quaộ ị ế ượ ấ ớ ị ỉ ấ
giao th c http.ứ
S  d ng giao ti p dòng l nhử ụ ế ệ
Đ  th c hi n vi c k t n i máy tính v i b  đ nh tuy n, ng i ta dùng cápể ự ệ ệ ế ố ớ ộ ị ế ườ
console c a Cisco, m t đ u c m tr c ti p vào c ng CONSOLE c a b  đ nhủ ộ ầ ắ ự ế ổ ủ ộ ị
tuy n, đ u kia c m vào c ng COM c a máy tính, có th  s  d ng các đ uế ầ ắ ổ ủ ể ử ụ ầ



chuy n đ i DB9/RJ45 ho c DB25/RJ45 khi c n thi t.ể ổ ặ ầ ế
Ph n m m giao ti p gi a máy tính và b  đ nh tuy n thông d ng nh t làầ ề ế ữ ộ ị ế ụ ấ
HyperTerminal đ c cài đ t s n trong các phiên b n WINDOWS.ượ ặ ẵ ả
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Hình 3.18: S  d ng HyperTerminal đ  k t n i đ n b  đ nh tuy nử ụ ể ế ố ế ộ ị ế
Ch n đúng c ng COM k t n i v i cáp console đ  ti n hành cài đ t cácọ ổ ế ố ớ ể ế ặ
thông s  làm vi c. T c đ  k t n i thông qua c ng COM c a máy tính và c ngố ệ ố ộ ế ố ổ ủ ổ
CONSOLE c a b  đ nh tuy n là 9600b/s (hình 3.19). Ch n OK, b m phímủ ộ ị ế ọ ấ
Enter, c a s  làm vi c xu t hi n d u l n h n "ử ổ ệ ấ ệ ấ ớ ơ >" sau tên c a c a b  đ nh tuy n,ủ ủ ộ ị ế
nghĩa là vi c k t n i đã hoàn t t (hình 3-20).ệ ế ố ấ
Hình 3.19: Xác l p các tham s  cho k t n iậ ố ế ố
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Hình 3.20: K t n i t i b  đ nh tuy n thành côngế ố ớ ộ ị ế
Sau khi đã k t n i thành công, s  d ng các l nh c a b  đ nh tuy n đế ố ử ụ ệ ủ ộ ị ế ể
xem, ki m tra, c u hình và b t l i các ho t đ ng c a b  đ nh tuy n.ể ấ ắ ỗ ạ ộ ủ ộ ị ế
S  d ng d u ? đ  truy c p thông tin tr  giúpử ụ ấ ể ậ ợ
- Đánh d u ? ngay sát sau câu l nh ch a hoàn ch nh s  hi n th  các l nhấ ệ ư ỉ ẽ ệ ị ệ
có th  b t đ u t  các t  ch a hoàn ch nh đã gõể ắ ầ ừ ừ ư ỉ
- Đánh d u ? sau câu l nh m t ký t  tr ng s  hi n th  các tham s  có thấ ệ ộ ự ắ ẽ ể ị ố ể
c a câu l nhủ ệ
- Khi câu l nh không có s  hi n th  m t báo l iệ ẽ ể ị ộ ỗ
S  d ng TAB ngay sát sau câu l nh ch a hoàn ch nh s  hi n th  câu l nhử ụ ệ ư ỉ ẽ ể ị ệ
hoàn ch nhỉ
3.2. Làm quen v i các ch  đ  c u hìnhớ ế ộ ấ
Ch  đ  ng i dùngế ộ ườ
Bao g m các tác v  ph  bi n ch  y u g m nh ng l nh ki m tra tr ngồ ụ ổ ế ủ ế ồ ữ ệ ể ạ
thái ho t đ ng c a b  đ nh tuy n, tr ng thái các giao ti p, các b ng đ nh tuy nạ ộ ủ ộ ị ế ạ ế ả ị ế
v.v... và m t s  l nh đ  ki m tra k t n i m ng nh  ping, traceroute, telnet v.v....ộ ố ệ ể ể ế ố ạ ư

 ch  đ  này không đ c phép thay đ i các c u hình b  đ nh tuy n. Ch  đỞ ế ộ ượ ổ ấ ộ ị ế ế ộ
ng i dùng không cho phép xem xét sâu đ n các ho t đ ng c a b  đ nh tuy nườ ế ạ ộ ủ ộ ị ế
mà trong quá trình khai thác, v n hành, ng i qu n tr  ph i c n thi t s  d ngậ ườ ả ị ả ầ ế ử ụ
ch  đ  qu n tr  đ  th c hi n. Bi u hi n c a ch  đ  ng i dùng là d u l n h n,ế ộ ả ị ể ự ệ ể ệ ủ ế ộ ườ ấ ớ ơ
>, sau tên b  đ nh tuy n:ộ ị ế
Router>
Router>?
Exec commands:
<1-99> Session number to resume
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access-enable Create a temporary Access-List entry
access-profile Apply user-profile to interface
clear Reset functions
connect Open a terminal connection
disable Turn off privileged commands
disconnect Disconnect an existing network connection
enable Turn on privileged commands
exit Exit from the EXEC
----- các l nh đã đ c b  b t -----ệ ượ ỏ ớ
ping Send echo messages
ppp Start IETF Point-to-Point Protocol (PPP)
resume Resume an active network connection
rlogin Open an rlogin connection
show Show running system information



slip Start Serial-line IP (SLIP)
systat Display information about terminal lines
telnet Open a telnet connection
terminal Set terminal line parameters
traceroute Trace route to destination
tunnel Open a tunnel connection
udptn Open an udptn connection
where List active connections
x28 Become an X.28 PAD
x3 Set X.3 parameters on PAD

Ch  đ  qu n trế ộ ả ị
Bao g m h u h t các l nh c a ch  đ  ng i dùng và các l nh ch  dànhồ ầ ế ệ ủ ế ộ ườ ệ ỉ
cho ng i qu n tr . Ch  có th  c u hình b  đ nh tuy n  ch  đ  này. Trong quáườ ả ị ỉ ể ấ ộ ị ế ở ế ộ
trình khai thác, v n hành, đ  hi u rõ ho c khi có s  c  x y ra, ng i qu n tr  cóậ ể ể ặ ự ố ả ườ ả ị
th  s  d ng các l nh debug đ  làm rõ thêm thông tin c n thi t. Đ c tr ng choể ử ụ ệ ể ầ ế ặ ư
ch  đ  qu n tr  là bi u hi n c a d u thăng, ế ộ ả ị ể ệ ủ ấ #.
Router>en
Password:
Router#
Router#?
Exec commands:
<1-99> Session number to resume
access-enable Create a temporary Access-List entry
access-profile Apply user-profile to interface
access-template Create a temporary Access-List entry
archive manage archive files
bfe For manual emergency modes setting
cd Change current directory
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clear Reset functions
clock Manage the system clock
configure Enter configuration mode
connect Open a terminal connection
copy Copy from one file to another
debug Debugging functions (see also 'undebug')
----- các l nh đã đ c b  b t -----ệ ượ ỏ ớ
traceroute Trace route to destination
tunnel Open a tunnel connection
udptn Open an udptn connection
undebug Disable debugging functions (see also 'debug')
upgrade Upgrade firmware
verify Verify a file
where List active connections
write Write running configuration to memory, network, or
terminal
x28 Become an X.28 PAD
x3 Set X.3 parameters on PAD

Ch  đ  c u hình toàn c cế ộ ấ ụ
Là ch  đ  c u hình các tham s  toàn c c cho b  đ nh tuy n.ế ộ ấ ố ụ ộ ị ế
Có r t nhi u các c u hình toàn c c nh  c u hình tên b  đ nh tuy n, c u hình tênấ ề ấ ụ ư ấ ộ ị ế ấ
và m t kh u ng i dùng, c u hình đ nh tuy n toàn c c, c u hình danh sách truyậ ẩ ườ ấ ị ế ụ ấ
nh p v.v... Bi u hi n c a ch  đ  c u hình toàn c c nh  sau:ậ ể ệ ủ ế ộ ấ ụ ư
Router#
Router#config terminal
Router(config)#hostname RouterA

Ch  đ  c u hình giao ti pế ộ ấ ế
Ch  đ  c u hình giao ti p là ch  đ  c u hình cho các giao ti p c a bế ộ ấ ế ế ộ ấ ế ủ ộ
đ nh tuy n nh  giao ti p Serial, giao ti p Ethernet, giao ti p Async...ị ế ư ế ế ế
Ch  đ  c u hình giao ti p cho phép ng i qu n tr  m ng thi t l p cácế ộ ấ ế ườ ả ị ạ ế ậ
tham s  ho t đ ng cho m i giao ti p nh  các giao th c m ng đ c s  d ng trênố ạ ộ ỗ ế ư ứ ạ ượ ử ụ



giao ti p, đ a ch  m ng c a giao ti p, gán các danh sách truy nh p cho giao ti pế ị ỉ ạ ủ ế ậ ế
v.v... M t ví d  v  ch  đ  c u hình giao ti p nh  sau:ộ ụ ề ế ộ ấ ế ư
Router#
Router#config terminal
Router(config)#interface s0/0
Router(config-if)#encapsolution ppp
Router(config-if)#ip address 192.168.100.5 255.255.255.0
Router(config-if)#
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Ch  đ  c u hình đ nh tuy nế ộ ấ ị ế
Là ch  đ  c u hình các tham s  cho các giao th c đ nh tuy n. Các giaoế ộ ấ ố ứ ị ế
th c đ nh tuy n đ c c u hình đ c l p v i nhau và đ u đ c th c hi n  ch  đứ ị ế ượ ấ ộ ậ ớ ề ượ ự ệ ở ế ộ
c u hình đ nh tuy n nh  ví d  sau:ấ ị ế ư ụ
Router#
Router#config terminal
Router(config)#router rip
Router(config-router)#network 192.168.0.0
Router(config-if)#

Ch  đ  c u hình đ ng k t n iế ộ ấ ườ ế ố
Ch  đ  c u hình đ ng k t n i là m t ch  đ  c u hình đ c bi t s  d ngế ộ ấ ườ ế ố ộ ế ộ ấ ặ ệ ử ụ
đ  thi t l p các tham s  m c th p cho giao ti p logic trong đó đi n hình là cácể ế ậ ố ứ ấ ế ể
tham s  thi t l p cho các k t n i modem quay s .ố ế ậ ế ố ố
Router#config terminal
Router(config)#line 33 48
Router(config-line)#modem inout
Router(config-line)#modem autoconfig discovery
Router(config-line)#

B ng 3-7:M t s  ch  đ  c u hình và th  hi nả ộ ố ế ộ ấ ể ệ
Ch  đ  c u hình Th  hi nế ộ ấ ể ệ
Global Router(config)#
Interface Router(config-if)#
Subinterface Router(config-subif)#
Controller Router(config-controller)#
Map-list Router(config-map-list)#
Map-class Router(config-map-class)#
Line Router(config-line)#
Router Router(config-router)#
Route-map Router(config-route-map)#
3.3. Làm quen v i các l nh c u hình c  b nớ ệ ấ ơ ả
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Enable: dùng đ  vào ch  đ  qu n tr . Sau khi th c hi n l nh enable,ể ế ộ ả ị ự ệ ệ
ng i dùng ph i cung c p m t kh u qu n tr  đúng đ  th c s  đ c làm vi c ườ ả ấ ậ ẩ ả ị ể ự ự ượ ệ ở
ch  đ  qu n tr , m t kh u không đ c phép nh p sai quá 3 l n.ế ộ ả ị ậ ẩ ượ ậ ầ
Router>
Router>en
Password:
Password:
Password:
% Bad secrets
Router>en
Password:
Router#
Router#
Router#disa
Router>



Disable: thoát kh i ch  đ  qu n tr  v  ch  đ  ng i dùng.ỏ ế ộ ả ị ề ế ộ ườ
Setup: th c hi n kh i t o l i c u hình c a b  đ nh tuy n  ch  đ  c uự ệ ở ạ ạ ấ ủ ộ ị ế ở ế ộ ấ
hình h i tho i. Sau đây là m t ví d  v  s  d ng l nh setup. Ch  đ  h i tho iộ ạ ộ ụ ề ử ụ ệ ế ộ ộ ạ
này cũng đ c th c hi n t  đ ng đ i v i các b  đ nh tuy n ch a h  có t p tinượ ự ệ ự ộ ố ớ ộ ị ế ư ề ậ
c u hình hay nói cách khác có NVRAM không ch a thông tin.ấ ứ
Router#setup
--- System Configuration Dialog ---
Continue with configuration dialog? [yes/no]: y
At any point you may enter a question mark '?' for help.
Use ctrl-c to abort configuration dialog at any prompt.
Default settings are in square brackets '[]'.
Basic management setup configures only enough connectivity
for management of the system, extended setup will ask you
to configure each interface on the system
Would you like to enter basic management setup? [yes/no]: n
First, would you like to see the current interface summary? [yes]: n
Configuring global parameters:
Enter host name [Router]:
The enable secret is a password used to protect access to
privileged EXEC and configuration modes. This password, after
entered, becomes encrypted in the configuration.
Enter enable secret [<Use current secret>]:
The enable password is used when you do not specify an
enable secret password, with some older software versions, and
some boot images.
Enter enable password []:123456
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The virtual terminal password is used to protect
access to the router over a network interface.
Enter virtual terminal password: 654321
Configure SNMP Network Management? [yes]:
Community string [public]:
Configure IP? [yes]:
Configure IGRP routing? [yes]: n
Configure RIP routing? [no]:
Configure bridging? [no]:
Async lines accept incoming modems calls. If you will have
users dialing in via modems, configure these lines.
Configure Async lines? [yes]: n
Configuring interface parameters:
Do you want to configure FastEthernet0/0 interface? [yes]: n
Do you want to configure Serial0/0 interface? [yes]: n
Do you want to configure Serial0/1 interface? [no]: y
Some supported encapsulations are
ppp/hdlc/frame-relay/lapb/x25/atm-dxi/smds
Choose encapsulation type [hdlc]: ppp
No serial cable seen.
Choose mode from (dce/dte) [dte]:
Configure IP on this interface? [no]: y
IP address for this interface: 192.168.100.5
Subnet mask for this interface [255.255.255.0] :
Class C network is 192.168.100.0, 24 subnet bits; mask is /24
The following configuration command script was created:
hostname Router
enable secret 5 $1$EuXV$Yhj/OYkz/U1R5VABqXsMC0
enable password 7 123456
line vty 0 4
password 7 654321
snmp-server community public
!
ip routing
no bridge 1
!



interface FastEthernet0/0
shutdown
no ip address
!
interface Serial0/0
shutdown
no ip address
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!
interface Serial0/1
no shutdown
encapsulation ppp
ip address 192.168.100.5 255.255.255.0
dialer-list 1 protocol ip permit
dialer-list 1 protocol ipx permit
!
end
[0] Go to the IOS command prompt without saving this config.
[1] Return back to the setup without saving this config.
[2] Save this configuration to nvram and exit.

Config: cho phép th c hi n các l nh c u hình b  đ nh tuy n. Sau lênhự ệ ệ ấ ộ ị ế
config, qu n tr  m ng m i có th  th c hi n các l nh c u hình b  đ nh tuy n.ả ị ạ ớ ể ự ệ ệ ấ ộ ị ế
Trình t  th c hi n c u hình cho m t b  đ nh tuy n có th  đ c th  hi n nh  sauự ự ệ ấ ộ ộ ị ế ể ượ ể ệ ư
- Đ t tên cho b  đ nh tuy nặ ộ ị ế
Router#config terminal
Router(config)#
Router(config)#hostname RouterABC
RouterABC(config)#

- Đ t tên m t kh u bí m t dành cho ng i qu n trặ ậ ẩ ậ ườ ả ị
RouterABC(config)#enable secret matkhaubimat
RouterABC(config)#

- Đ t tên m t kh u cho ch  đ  qu n tr . M t kh u này ch  s  d ng khi c uặ ậ ẩ ế ộ ả ị ậ ẩ ỉ ử ụ ấ
hình b  đ nh tuy n không có m t kh u bí m t dành cho qu n tr .ộ ị ế ậ ẩ ậ ả ị
RouterABC(config)#enable password matkhau
RouterABC(config)#

- C u hình cho phép ng i dùng truy c p t  xa đ n b  đ nh tuy nấ ườ ậ ừ ế ộ ị ế
RouterABC(config)#line vty 0 4
RouterABC(config-line)#login
RouterABC(config-line)#password telnet
RouterABC(config-line)#

- C u hình các giao ti pấ ế
RouterABC(config)#interface ethernet 0
RouterABC(config-if)#ip address 192.168.2.1 255.255.255.0
RouterABC(config-if)#no shutdown
RouterABC(config-if)#

- C u hình đ nh tuy nấ ị ế
RouterABC(config)#ip route 0.0.0.0 0.0.0.0 192.168.2.2
RouterABC(config)#
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Copy: l nh copy cho phép th c hi n các sao chép c u hình c a b  đ nhệ ự ệ ấ ủ ộ ị
tuy n đi/đ n máy ch  TFTPế ế ủ , sao chép, l u tr , nâng c p các t p tin IOS c a bư ữ ấ ậ ủ ộ
đ nh tuy n t  / t i máy ch  TFTP.ị ế ừ ớ ủ
Đ  có th  l u b n sao c u hình hi n hành lên máy ch  TFTP, s  d ng l nhể ể ư ả ấ ệ ủ ử ụ ệ
copy rumng-config tftp nh  đ c trình bày  d i. Ti p theo là ti n trình ng cư ượ ở ướ ế ế ượ
l i v i vi c t i t p tin c u hình t  máy ch  TFTP v  b  đ nh tuy n.ạ ớ ệ ả ậ ấ ừ ủ ề ộ ị ế
- Nh p l nh ậ ệ copy runing-config tftp
- Nh p đ a ch  IP c a máy ch  TFTP n i dùng đ  l u t p tin c u hìnhậ ị ỉ ủ ủ ơ ể ư ậ ấ



- Nh p tên n đ nh cho t p tin c u hìnhậ ấ ị ậ ấ
- Xác nh n ch n l a v i tr  l i yesậ ọ ự ớ ả ờ
L nh copy dùng đ  l u t p tin c u hình lên máy ch :ệ ể ư ậ ấ ủ
Router#copy running-config tftp
Address or name of remote host []? 192.168.1.5
Name of configuration file to write [Router-config]?cisco.cfg
Write file cisco.cfg to 192.168.1.5? [confirm] y
Writing cisco.cfg !!!!! [OK]
Router#

L nh copy dùng đ  t i t p tin c u hình t  máy ch :ệ ể ả ậ ấ ừ ủ
Router#copy tftp running-config
Address or name of remote host []? 192.168.1.5
Source filename []? cisco.cfg
Destination filename [running-config]?

Show: là l nh đ c dùng nhi u và ph  bi n nh t.ệ ượ ề ổ ế ấ
L nh show dùng đ  xác đ nh tr ng thái hi n hành c a b  đ nh tuy n. Các l nhệ ể ị ạ ệ ủ ộ ị ế ệ
này giúp cho phép có đ c các thông tin quan tr ng c n bi t khi ki m tra vàượ ọ ầ ế ể
đi u ch nh các ho t đ ng c a b  đ nh tuy n.ề ỉ ạ ộ ủ ộ ị ế
- show version: hi n th  c u hình ph n c ng h  th ng, phiên b n ph nể ị ấ ầ ứ ệ ố ả ầ
m m, tên và ngu n c a các t p tin c u hình, và nh ch ng trình kh i đ ng.ề ồ ủ ậ ấ ả ươ ở ộ
- show processes: hi n th  thông tin các quá trình ho t đ ng c a b  đ nhể ị ạ ộ ủ ộ ị
tuy n.ế
- show protocols: hi n th  các giao th c đ c c u hình.ể ị ứ ượ ấ
- show memory: th ng kê v  b  nh  c a b  đ nh tuy n.ố ề ộ ớ ủ ộ ị ế
- show stacks: giám sát vi c s  d ng stack c a các quá trình, các th  t cệ ử ụ ủ ủ ụ
ng t và hi n th  nguyên nhân kh i đ ng l i h  th ng l n cu i cùng.ắ ể ị ở ộ ạ ệ ố ầ ố
- show buffers: cung c p th ng kê v  các vùng b  đ m trên b  đ nh tuy n.ấ ố ề ộ ệ ộ ị ế
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- show flash: th  hi n thông tin v  b  nh  Flash.ể ệ ề ộ ớ
- show running-config: hi n th  t p tin c u hình đang ho t đ ng c a bể ị ậ ấ ạ ộ ủ ộ
đ nh tuy n.ị ế
- show startup-config: hi n th  t p tin c u hình đ c l u tr  trên NVRAMể ị ậ ấ ượ ư ữ
và đ c đ a vào b  nh  đ  ho t đ ng khi b t ngu n b  đ nh tuy n. Thôngượ ư ộ ớ ể ạ ộ ậ ồ ộ ị ế
th ng running-config và startup-config là gi ng nhau. Khi th c hi n các l nhườ ố ự ệ ệ
c u hình, running-config và startup-config s  không còn gi ng nhau, c u hìnhấ ẽ ố ấ
ho t đ ng (running-config) c n ph i đ c ghi tr  l i NVRAM sau khi k t thúcạ ộ ầ ả ượ ở ạ ế
c u hình b  đ nh tuy n.ấ ộ ị ế
- show interfaces: th ng kê các giao ti p c a b  đ nh tuy n. Đây là m tố ế ủ ộ ị ế ộ
trong các l nh đ c s  d ng nhi u nh t cho bi t tr ng thái ho t đ ng c a cácệ ượ ử ụ ề ấ ế ạ ạ ộ ủ
giao ti p, s  li u th ng kê l u l ng, s  l ng các gói tin l i v.v...ế ố ệ ố ư ượ ố ượ ỗ
Hình 3.21: L nh showệ
Router#show interface s0/0
Serial0/0 is up, line protocol is up
Hardware is PowerQUICC Serial
Description: 2M link to the Internet
Internet address is 192.168.100.5/24
MTU 1500 bytes, BW 2048 Kbit, DLY 20000 usec,
reliability 255/255, txload 248/255, rxload 84/255
Encapsulation HDLC, loopback not set
Keepalive set (10 sec)
Last input 00:00:00, output 00:00:00, output hang never
Last clearing of "show interface" counters never
Input queue: 0/75/12/0 (size/max/drops/flushes); Total output
drops: 2383688
Queueing strategy: weighted fair
Output queue: 24/1000/64/2383671 (size/max total/threshold/drops)
Conversations 5/184/256 (active/max active/max total)
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Reserved Conversations 0/0 (allocated/max allocated)
5 minute input rate 677000 bits/sec, 161 packets/sec
5 minute output rate 1996000 bits/sec, 395 packets/sec
106754998 packets input, 2930909441 bytes, 0 no buffer
Received 68850 broadcasts, 0 runts, 0 giants, 0 throttles
51143 input errors, 30726 CRC, 20248 frame, 0 overrun, 0
ignored, 169 abort
319791176 packets output, 1669977392 bytes, 0 underruns
0 output errors, 0 collisions, 125 interface resets
0 output buffer failures, 0 output buffers swapped out
0 carrier transitions
DCD=up DSR=up DTR=up RTS=up CTS=up

Hình 3.22: L nh show interfaceệ
Router# show version
Cisco Internetwork Operating System Software
IOS (tm) C2600 Software (C2600-I-M), Version 12.1(2), RELEASE
SOFTWARE (fc1)
Copyright (c) 1986-2000 by cisco Systems, Inc.
Compiled Tue 09-May-00 23:34 by linda
Image text-base: 0x80008088, data-base: 0x807D2544
ROM: System Bootstrap, Version 11.3(2)XA4, RELEASE SOFTWARE (fc1)
Router uptime is 1 week, 1 day, 1 minute
System returned to ROM by power-on at 13:29:57 Hanoi Thu Jul 31 2003
System restarted at 20:24:22 Hanoi Tue Sep 2 2003
System image file is "flash:c2600-i-mz.121-2.bin"
cisco 2620 (MPC860) processor (revision 0x102) with 26624K/6144K
bytes of memory
.
Processor board ID JAD04340ID8 (2733840160)
M860 processor: part number 0, mask 49
Bridging software.
X.25 software, Version 3.0.0.
1 FastEthernet/IEEE 802.3 interface(s)
2 Serial(sync/async) network interface(s)
32K bytes of non-volatile configuration memory.
8192K bytes of processor board System flash (Read/Write)
Configuration register is 0x2102

Hình 3.23: L nh show versionệ
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Write: l nh write s  d ng đ  ghi l i c u hình hi n đang ch y c a bệ ử ụ ể ạ ấ ệ ạ ủ ộ
đ nh tuy n. Nh t thi t ph i dùng l nh ị ế ấ ế ả ệ write memory đ  ghi l i c u hình c a bể ạ ấ ủ ộ
đ nh tuy n vào NVRAM m i khi có thay đ i v  c u hình.ị ế ỗ ổ ề ấ
Router#write ?
erase Erase NV memory
memory Write to NV memory
network Write to network TFTP server
terminal Write to terminal
<cr>

3.4. Cách kh c ph c m t s  l i th ng g pắ ụ ộ ố ỗ ườ ặ
L i k t n i đ n c ng console s  d ng Hyper Terminalỗ ế ố ế ổ ử ụ
- Ki m tra l i xem đã s  d ng chính xác lo i cáp dùng đ  c u hình bể ạ ử ụ ạ ể ấ ộ
đ nh tuy n ch a. Cáp console dùng đ  c u hình b  đ nh tuy n là cáp 8 s i cóị ế ư ể ấ ộ ị ế ợ
hai đ u RJ45 có s  đ  đ u n i nh  b ng 3-8 và s  d ng đ u chuy n đ iầ ơ ồ ấ ố ư ả ử ụ ầ ể ổ
DB9/RJ45 đ c cung c p kèm theo b  đ nh tuy n.ượ ấ ộ ị ế
- Ki m tra xem đã s  d ng đúng c ng k t n i COM c a máy tính đ  n iể ử ụ ổ ế ố ủ ể ố
t i b  đ nh tuy n.ớ ộ ị ế
B ng 3-8: S  đ  đ u n i cáp consoleả ơ ồ ấ ố



Console Cáp console DB9/RJ45 COM
Tín hi u RJ45 RJ45 DB9 Tín hi uệ ệ
RTS 1 8 8 CTS
DTR 2 7 6 DSR
TxD 3 6 2 RxD
GND 4 5 5 GND
GND 5 4 5 GND
RxD 6 3 3 TxD
DSR 7 2 4 DTR
CTS 8 1 7 RTS
- Ki m tra các tham s  k t n i. T c đ  k t n i ph i là 9600 cho k t n iể ố ế ố ố ộ ế ố ả ế ố
qua c ng console.ổ
L i k t n i s  d ng telnetỗ ế ố ử ụ
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Khi s  d ng telnet đ  c u hình t  xa b  đ nh tuy n, ng i dùng có th  khôngử ụ ể ấ ừ ộ ị ế ườ ể
k t n i đ c đ n b  đ nh tuy n. M t trong các l i sau c n đ c ki m tra:ế ố ượ ế ộ ị ế ộ ỗ ầ ượ ể
- Máy tính dùng đ  c u hình b  đ nh tuy n không có k t n i m ng v i bể ấ ộ ị ế ế ố ạ ớ ộ
đ nh tuy n. Ki m tra l i kh  năng k t n i m ng t  máy tính đ n b  đ nh tuy n.ị ế ể ạ ả ế ố ạ ừ ế ộ ị ế
Có th  dùng l nh ể ệ ping đ  ki m tra.ể ể
- Khi c u hình b  đ nh tuy n l n đ u, ng i qu n tr  m ng đã quên khôngấ ộ ị ế ầ ầ ườ ả ị ạ
thi t l p m t kh u cho truy nh p t  xa. Khi c  g ng truy nh p t  xa, ng iế ậ ậ ẩ ậ ừ ố ắ ậ ừ ườ
dùng s  nh n đ c thông báo v  vi c m t kh u truy nh p ch a đ c thi t l p.ẽ ậ ượ ề ệ ậ ẩ ậ ư ượ ế ậ
Tr ng h p này c n s  d ng cáp console đ  thi t l p m t kh u theo trình tườ ợ ầ ử ụ ể ế ậ ậ ẩ ự
nh  trình bày d i đây:ư ướ
Router#config terminal
Router(config)#line vty 0 4
Router(config-line)#login
Router(config-line)#password 123456
Router(config-line)#end
Router#write memory

- Ki m tra v  vi c có hay không có các h n ch  telnet s  d ng các danhể ề ệ ạ ế ử ụ
sách ki m soát truy nh p (access-list).ể ậ
4. C u hình b  đ nh tuy n Ciscoấ ộ ị ế
4.1. C u hình leased-lineấ
Gi i thi u leased-lineớ ệ
Leased-line, hay còn đ c g i là kênh thuê riêng, là m t hình th c k tượ ọ ộ ứ ế
n i tr c ti p gi a các node m ng s  d ng kênh truy n d n s  li u thuê riêng.ố ự ế ữ ạ ử ụ ề ẫ ố ệ
Kênh truy n d n s  li u thuê riêng thông th ng cung c p cho ng i sề ẫ ố ệ ườ ấ ườ ử
d ng s  l a ch n trong su t v  giao th c đ u n i hay nói cách khác, có th  sụ ự ự ọ ố ề ứ ấ ố ể ử
d ng các giao th c khác nhau trên kênh thuê riêng nh  PPP, HDLC, LAPBụ ứ ư
v.v...
V  m t hình th c, kênh thuê riêng có th  là các đ ng cáp đ ng tr cề ặ ứ ể ườ ồ ự
ti p k t n i gi a hai đi m ho c có th  bao g m các tuy n cáp đ ng và các m ngế ế ố ữ ể ặ ể ồ ế ồ ạ
truy n d n khác nhau. Khi kênh thuê riêng ph i đi qua các m ng truy n d nề ẫ ả ạ ề ẫ
khác nhau, các quy đ nh v  giao ti p v i m ng truy n d n s  đ c quy đ nh b iị ề ế ớ ạ ề ẫ ẽ ượ ị ở
nhà cung c p d ch v . Do đó, các thi t b  đ u cu i CSU/DSU c n thi t đ  k tấ ị ụ ế ị ầ ố ầ ế ể ế
n i kênh thuê riêng s  ph  thu c và nhà cung c p d ch v . M t s  các chu nố ẽ ụ ộ ấ ị ụ ộ ố ẩ
k t n i chính đ c s  d ng là HDSL, G703, 2B1Q v.v...ế ố ượ ử ụ
Khi s  d ng kênh thuê riêng, ng i s  d ng c n thi t ph i có đ  cácử ụ ườ ử ụ ầ ế ả ủ
giao ti p trên các b  đ nh tuy n sao cho có m t giao ti p k t n i WAN cho m iế ộ ị ế ộ ế ế ố ỗ
m t k t n i kênh thuê riêng t i m i node. Đi u đó có nghĩa là, t i đi m node cóộ ế ố ạ ỗ ề ạ ể
k t n i kênh thuê riêng đ n 10 đi m khác nh t thi t ph i có đ  10 giao ti pế ố ế ể ấ ế ả ủ ế



WAN đ  ph c v  cho các k t n i kênh thuê riêng. Đây là m t v n đ  h n chể ụ ụ ế ố ộ ấ ề ạ ế
v  đ u t  thi t b  ban đ u, không linh ho t trong m  r ng, phát tri n, ph c t pề ầ ư ế ị ầ ạ ở ộ ể ứ ạ
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trong qu n lý, đ c bi t là chi phí thuê kênh l n đ i v i các yêu c u k t n i xaả ặ ệ ớ ố ớ ầ ế ố
v  kho ng cách đ a lý.ề ả ị
Các giao th c s  d ng v i đ ng lease-lineứ ử ụ ớ ườ
Hai giao th c s  d ng v i leased-line là HDLC, PPP và LAPB. Trong đó:ứ ử ụ ớ
- HDLC: là giao th c đ c s  d ng v i h  các b  đ nh tuy n Cisco hayứ ượ ử ụ ớ ọ ộ ị ế
nói cách khác ch  có th  s  d ng HDLC khi c  hai phía c a k t n i leased-lineỉ ể ử ụ ả ủ ế ố
đ u là b  đ nh tuy n Cisco.ề ộ ị ế
- PPP: là giao th c chu n qu c t , t ng thích v i t t c  các b  đ nh tuy nứ ẩ ố ế ươ ớ ấ ả ộ ị ế
c a các hãng s n xu t khác nhau. Khi đ u n i kênh leased-line gi a m t phía làủ ả ấ ấ ố ữ ộ
thi t b  c a Cisco và m t phía là thi t b  c a hãng th  3 thì nh t thi t ph i dùngế ị ủ ộ ế ị ủ ứ ấ ế ả
giao th c đ u n i này. PPP là giao th c l p 2 cho phép nhi u giao th c m ngứ ấ ố ứ ớ ề ứ ạ
khác nhau có th  ch y trên nó do v y nó đ c s  d ng ph  bi n.ể ạ ậ ượ ử ụ ổ ế
- LAPB: là giao th c truy n thông l p hai t ng t  nh  giao th c m ngứ ề ớ ươ ự ư ứ ạ
X.25 v i đ y đ  các th  t c, quá trình ki m soát truy n d n, phát hi n và s aớ ầ ủ ủ ụ ể ề ẫ ệ ử
l i. LAPB ít đ c s  d ng.ỗ ượ ử ụ
Mô hình k t n i lease-lineế ố
Ethernet
Server
Workstation
Ethernet

C2621 C3620
Server
Workstation

C u hình k t n i lease-line c  b nấ ế ố ơ ả
- Phân đ nh đ a chị ị ỉ
o Vi c phân đ nh đ a ch  cho các m ng và cho các k t n i gi a cácệ ị ị ỉ ạ ế ố ữ
b  đ nh tuy n là r t quan tr ng, đ m b o cho vi c liên l c thông su t gi a cácộ ị ế ấ ọ ả ả ệ ạ ố ữ
m ng, đ m b o cho v n đ  qui ho ch đ a ch , nhóm g n các đ nh tuy n ...ạ ả ả ấ ề ặ ị ỉ ọ ị ế
o Khi th c hi n xây d ng m t m ng dùng riêng, đi u c n thi t ph iự ệ ự ộ ạ ề ầ ế ả
ghi nh  là ch  đ c dùng các đ a ch  trong nhóm các đ a ch  dành cho m ngớ ỉ ượ ị ỉ ị ỉ ạ
dùng riêng:10.x.x.x, 172.16.x.x – 172.31.x.x, 192.168.x.x
o Đ  đ m b o không b  trùng l p và gi m thi u các v n đ  phátể ả ả ị ặ ả ể ấ ề
sinh, các k t n i m ng WAN theo ki u leased-line c n đ c s p x p trên l pế ố ạ ể ầ ượ ắ ế ớ
m ng nh  nh t. Các k t n i m ng WAN trong tr ng h p này đ c th c hi nạ ỏ ấ ế ố ạ ườ ợ ượ ự ệ
trên các l p m ng g m 4 đ a ch .ớ ạ ồ ị ỉ
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o Các l p m ng khác tuỳ theo yêu c u c  th  và s  l ng các đ aớ ạ ầ ụ ể ố ượ ị
ch  có th  mà phân chia cho phù h p.ỉ ể ợ
- Đ  b t đ u c u hình m ng:ể ắ ầ ấ ạ
o Router> enable �
o Password: ****** �
o Router# config terminale �
o Router(config)#

- Th c hi n đ t tên, các m t kh u, c u hình cho phép telnet và các đi uự ệ ặ ậ ẩ ấ ề
ki n c n thi t tr c khi c u hình các giao di nệ ầ ế ướ ấ ệ
- C u hìnhấ
o Router2621(config)# interface serial 0 �

- L a ch n giao th c s  d ngự ọ ứ ử ụ
o Router2621(config-if)# encapsolation HDLC �

- Đ t đ a ch  IP cho giao ti p k t n i leased-lineặ ị ỉ ế ế ố



o Router2621(config-if)# ip address 192.168.113.5
255.255.255.252 �

- Luôn ph i đ a giao ti p vào s  d ng b ng l nh no shutdownả ư ế ử ụ ằ ệ
o Router2621(config-if)# no shutdown �
o Router2621(config-if)# interface serial 1 �

- L a ch n giao th c PPP s  d ng cho m t giao ti p khácự ọ ứ ử ụ ộ ế
o Router2621(config-if)# encapsolation PPP �
o Router2621(config-if)# ip address 192.168.113.9
255.255.255.252 �
o Router2621(config-if)# no shutdown �
o Router2621(config-if)# exit �

- S  d ng đ nh tuy n tĩnh v i cú pháp: ip route [đ a ch  m ng đích]ử ụ ị ế ớ ị ỉ ạ
[netmask] [đ a ch  next hop]ị ỉ
o Router2621(config)# ip route 0.0.0.0 0.0.0.0
192.168.113.6 �

- Luôn ph i ghi l i c u hình khi đã c u hình xongả ạ ấ ấ
o Router2621# write memory �

- Th c hi n các ph n vi c còn l i t i các b  đ nh tuy n khác, chú ý vự ệ ầ ệ ạ ạ ộ ị ế ề
giao th c đ c s  d ng ki m tra, giám sát các k t n i.ứ ượ ử ụ ể ế ố
o Dùng l nh ệ show interface đ  ki m tra tr ng thái c a giao ti pể ể ạ ủ ế
o show interface: xem tr ng thái t t c  các giao ti pạ ấ ả ế
o show interface serial 0: xem tr ng thái c ng serial 0ạ ổ
o Serial 0 is admininistrative down line protocole is down: th  hi nể ệ
tr ng thái đang b  c u hình là không làm vi c, s  d ng l nh no shutdown trongạ ị ấ ệ ử ụ ệ
Interface mode đ  đ a giao ti p serial 0 vào làm vi cể ư ế ệ
o Serial 0 is down line protocole is down: ki m tra l i đ ng truy nể ạ ườ ề
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o Serial 0 is up line protocole is down: ki m tra l i các giao th cể ạ ứ
đ c s  d ng t i hai phíaượ ử ụ ạ
o Serial 0 is up line protocole is up: là tr ng thái làm vi cạ ệ
C u hình b  đ nh tuy n 2621ấ ộ ị ế
!
hostname 2621
!
!
interface FastEthernet0/0
ip address 10.0.5.1 255.255.255.0
!
!
interface Serial0/0
ip address 192.168.113.5 255.255.255.252
encapsulation ppp
!
!
ip route 0.0.0.0 0.0.0.0 192.168.113.6
!
!
line con 0
exec-timeout 0 0
transport input none
line aux 0
line vty 0 4
login
!
end

Hình 3.24: C u hình c a b  đ nh tuy n 2621ấ ủ ộ ị ế
C u hình b  đ nh tuy n 3620ấ ộ ị ế
!
hostname 3620



!
!
interface FastEthernet0/0
ip address 10.0.6.1 255.255.255.0
!
!
interface Serial1/0
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ip address 192.168.113.6 255.255.255.252
encapsulation ppp
!
!
ip route 0.0.0.0 0.0.0.0 192.168.113.5
!
!
line con 0
exec-timeout 0 0
transport input none
line aux 0
line vty 0 4
login
!
end

Hình 3.25: C u hình c a b  đ nh tuy n 3620ấ ủ ộ ị ế
4.2. C u hình X.25 & Frame Relayấ
Gi i thi u X.25 và Frame Relayớ ệ
X25: Năm 1978 ISO thay đ i thêm HDLC và CCITT thêm m t s  thôngổ ộ ố
s  đ  sinh ra LAPB “Link Access Procedure – Balanced Mode”. LAPB đ nhố ể ị
nghĩa m t s  quy lu t cho m c Frame c a X.25 nh  các lo i khung đ c bi tộ ố ậ ứ ủ ư ạ ặ ệ
nh  RR (Receive Ready), REJ (Reject) . . .ư
Hình 3.26: Chuy n m ch gói X.25ể ạ
X.25 cung c p các k t n i di n r ng thông qua môi tr ng chuy n m ch gói.ấ ế ố ệ ộ ườ ể ạ
M i thuê bao X.25 có m t đ a ch  xác đ nh duy nh t đ c đánh s  g m cácỗ ộ ị ỉ ị ấ ượ ố ồ
ph n mã qu c gia, nhà cung c p d ch v  và đ a ch  c a thuê bao tr c thu c nhàầ ố ấ ị ụ ị ỉ ủ ự ộ
cung c p d ch v .ấ ị ụ
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Hình 3.27: C u trúc đ a ch  X.25ấ ị ỉ
Khi có nhu c u k t n i truy n d  li u, các thi t b  đ u cu i X.25 s  phátầ ế ố ề ữ ệ ế ị ầ ố ẽ
kh i t o m t VC (virtual circuit) t i đ a ch  đích. Sau khi VC đ c thi t l p, dở ạ ộ ớ ị ỉ ượ ế ậ ữ
li u s  đ c truy n t i gi a hai đi m thông qua VC đó. N u nhu c u d  li u l nệ ẽ ượ ề ả ữ ể ế ầ ữ ệ ớ
h n, thi t b  đ u cu i s  kh i t o thêm các VC m i. Khi h t gi  li u, các VC sơ ế ị ầ ố ẽ ở ạ ớ ế ữ ệ ẽ
đ c gi i phóng cho các nhu c u truy n t i khác.ượ ả ầ ề ả
X.25 qui đ nh m t s  tham s  xác đ nh bao g m:ị ộ ố ố ị ồ
- Đ  l n gói tin (ips/ops): là giá tr  kích th c gói tin đ c quy đ nh b iộ ớ ị ướ ượ ị ở
nhà cung c p d ch v .ấ ị ụ
- Đ  l n c a s  đi u khi n lu ng (win/wout): X.25 s  d ng c  ch  đi uộ ớ ử ổ ề ể ồ ử ụ ơ ế ề
khi n lu ng b ng c a s  đ  đ m b o t c đ  g i nh n tin phù h p không làmể ồ ằ ử ố ể ả ả ố ộ ử ậ ợ
m t mát thông tin. V i tham s  c a s  b ng 7, X.25 cho phép g i t i đa 7 góiấ ớ ố ử ổ ằ ử ố
tin khi ch a nh n đ c phúc đáp.ư ậ ượ
- S  l ng kênh VC t i đa cho chi u đ n/hai chi u/chi u đi (hic/htc/hoc):ố ượ ố ề ế ề ề
S  l ng kênh VC đ c cung c p cho m i thuê bao X.25 đã đ c xác đ nh b iố ượ ượ ấ ỗ ượ ị ở
nhà cung c p. Thuê bao ch  có th  truy n t i d  li u v i s  l ng các VC t i đaấ ỉ ể ề ả ữ ệ ớ ố ượ ố
cho phép đã đ c xác đ nh. Không th  th c hi n đ c yêu c u truy n t i n uượ ị ể ự ệ ượ ầ ề ả ế
có yêu c u truy n t i t i các đi m m i khi s  l ng VC đã h t. Khi các thi t bầ ề ả ớ ể ớ ố ượ ế ế ị



đ u cu i X.25 th c hi n truy n t i d  li u nó ph i tuân theo các quy t c:ầ ố ự ệ ề ả ữ ệ ả ắ
o Cu c g i ra đ c th c hi n t  VC l n nh t còn tr ng. Đi u đó cóộ ọ ượ ự ệ ừ ớ ấ ố ề
nghĩa là, n u ch a h  có cu c g i nào và s  VC đ c cung c p cho m t thuêế ư ề ộ ọ ố ượ ấ ộ
bao là 16 thì cu c g i ra đ u tiên s  kh i t o VC s  16 đ  th c hi n yêu c u k tộ ọ ầ ẽ ở ạ ố ể ự ệ ầ ế
n i.Trong tr ng h p đã dùng h t 3 VC g i ra thì cu c g i ra th  4 s  s  d ngố ườ ợ ế ọ ộ ọ ứ ẽ ử ụ
VC s  13 đ  th c hi n.ố ể ự ệ
o Cu c g i t i đ c th c hi n t  VC nh  nh t còn tr ng. T ng tộ ọ ớ ượ ự ệ ừ ỏ ấ ố ươ ự
nh  cu c g i ra, cu c g i vào đ u tiên s  nh n đ c trên VC s  1 và cu c g iư ộ ọ ộ ọ ầ ẽ ậ ượ ố ộ ọ
vào th  10 s  nh n đ c trên VC s  10.ứ ẽ ậ ượ ố
o Quá trình kh i t o VC s  d ng l i khi không còn VC tr ng.ở ạ ẽ ừ ạ ố
o V i các quy t c này, yêu c u c n thi t ph i xác l p m t cáchớ ắ ầ ầ ế ả ậ ộ
chính xác các tham s  cho thi t b  đ u cu i X.25 thì m i có th  th c hi n đ cố ế ị ầ ố ớ ể ự ệ ượ
các k t n i truy n t i d  li u.ế ố ề ả ữ ệ
V  đ c đi m c a X.25ề ặ ể ủ
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- T c đ  truy n t i h n ch , t i Vi t Nam t c đ  cung c p t i đa làố ộ ề ả ạ ế ạ ệ ố ộ ấ ố
128Kbps.
- Đ  tr  l n, không phù h p cho các ng d ng có yêu c u cao v  đ  tr .ộ ễ ớ ợ ứ ụ ầ ề ộ ễ
- Kh  năng m  r ng d  dàng, chi phí không cao.ả ở ộ ễ
- An toàn và b o m t, v n đ c s  d ng trong các giao d ch ngân hàng.ả ậ ẫ ượ ử ụ ị
Frame Relay: Frame Relay ra đ i trên n n t ng h  t ng vi n thông ngày càngờ ề ả ạ ầ ễ
đ c c i thi n, không c n có quá nhi u các th  t c phát hi n và s a l i nhượ ả ệ ầ ề ủ ụ ệ ử ỗ ư
X.25. Frame relay có th  chuy n nh n các khung l n t i 4096 byte trong khi đóể ể ậ ớ ớ
gói tiêu chu n c a X.25 khuy n cáo dùng là 128 byte. Frame Relay r t thíchẩ ủ ế ấ
h p cho try n s  li u t c đ  cao và cho k t n i LAN to LAN và c  cho âmợ ề ố ệ ố ộ ế ố ả
thanh, nh ng đi u ki n tiên quy t đ  s  d ng công ngh  Frame relay là ch tư ề ệ ế ể ử ụ ệ ấ
l ng m ng truy n d n ph i cao.ượ ạ ề ẫ ả
B ng 3-9:So sánh gi a X.25 và Frame Relayả ữ
TT Ch c năng c a m ng X25 Frame relayứ ủ ạ
1 Phúc đáp khung thông tin nh n đ c √ậ ượ
2 Phúc đáp gói tin nh n đ c √ậ ượ
3 D ch đ a ch  c a gói tin √ √ị ị ỉ ủ
4 C t gi  gói tin vào vùng đ m đ  ch  phúcấ ữ ệ ể ờ
đáp
√
5 Phát hi n gói tin sai th  t  √ệ ứ ự
6 Hu  gói tin b  l i √ √ỷ ị ỗ
7 Đ m b o khung tin có giá tr  N(s) là h p l  √ả ả ị ợ ệ
8 Thi t l p và hu  b  k t n i logical √ế ậ ỷ ỏ ế ố
9 Thi t l p và hu  b  kênh o √ế ậ ỷ ỏ ả
10 Đi n các bit c  vào gi a các khung √ề ờ ữ
11 Đi u khi n lu ng d  li u  l p liên k t logic √ề ể ồ ữ ệ ở ớ ế
12 T o và ki m tra FCS √ √ạ ể
13 T o và nh n d ng bit c  √ √ạ ậ ạ ờ
14 T o ra khung báo ch a s n sàng √ạ ư ẵ
15 T o ra khung báo đã s n sàng √ạ ẵ
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√16 T o ra khung báo khung b  t  ch i √ạ ị ừ ố
17 Qu n lý các bit D, M, Q trong gói tin √ả



18 Qu n lý các khung  m c liên k t d  li u √ả ở ứ ế ữ ệ
19 Qu n lý các b  đ nh th i  m c 3 √ả ộ ị ờ ở ứ
20 Qu n lý các bit Poll/Final trong khung √ả
21 Qu n lý các b  đ m s  th  t  c a khung vàả ộ ế ố ứ ự ủ
gói tin
√
22 Ghép các kênh logic √
23 Qu n lý các th  t c kh i đ ng  m c 2 và 3 √ả ủ ụ ở ộ ở ứ
24 Nh n d ng các khung không h p l  √ √ậ ạ ợ ệ
25 Tr  l i các khung và gói tin báo ch a s nả ờ ư ẵ
sang
√
26 Tr  l i các khung và gói tin báo đã s n sàng √ả ờ ẵ
27 Tr  l i các khung và gói tin báo t  ch iả ờ ừ ố
khung
√
28 Đánh d u s  l n ph i truy n l i √ấ ố ầ ả ề ạ
29 Chèn thêm và b  các bit 0 vào s  li u √ √ỏ ố ệ
B ng ch c năng trên cho th y Frame relay đã gi m r t nhi u các côngả ứ ấ ả ấ ề
vi c không c n thi t cho thi t b  chuy n m ch do đó gi m gánh n ng cũng nhệ ầ ế ế ị ể ạ ả ặ ư
th i gian x  lý công vi c cho các nút m ng, nh  v y mà làm gi m th i gian trờ ử ệ ạ ờ ậ ả ờ ễ
cho các khung thông tin khi truy n trên m ng.ề ạ
Hình 3.28: Mô hình m ng Frame Relayạ
C  s  đ  t o đ c m ng Frame relay là các thi t b  truy nh p m ngơ ở ể ạ ượ ạ ế ị ậ ạ
FRAD (Frame Relay Access Device), các thi t b  m ng FRND (Frame Relayế ị ạ
Network Device), đ ng n i gi a các thi t b  và m ng tr c Frame Relay.ườ ố ữ ế ị ạ ụ
Thi t b  FRAD có th  là các LAN bridge, LAN Router v.v...ế ị ể
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Thi t b  FRND có th  là các T ng đài chuy n m ch khung (Frame) hayế ị ể ổ ể ạ
t ng đài chuy n m ch t  bào (Cell Relay - chuy n t i t ng h p các t  bào c aổ ể ạ ế ể ả ổ ợ ế ủ
các d ch v  khác nhau nh  âm thanh, truy n s  li u, video v.v..., m i t  bào đị ụ ư ề ố ệ ỗ ế ộ
dài 53 byte, đây là ph ng th c c a công ngh  ATM). Đ ng k t n i gi a cácươ ứ ủ ệ ườ ế ố ữ
thi t b  là giao di n chung cho FRAD và FRND, giao th c ng i dùng và m ngế ị ệ ứ ườ ạ
hay g i F.R UNI (Frame Relay User Network Interface). M ng tr c Frameọ ạ ụ
Relay cũng t ng t  nh  các m ng vi n thông khác có nhi u t ng đài k t n iươ ự ư ạ ễ ề ổ ế ố
v i nhau trên m ng truy n d n, theo th  t c riêng c a mình.ớ ạ ề ẫ ủ ụ ủ
Công ngh  Frame Relay có m t u đi m đ c tr ng r t l n là cho phépệ ộ ư ể ặ ư ấ ớ
ng i s  d ng dùng t c đ  cao h n m c h  đăng ký trong m t kho ng th iườ ử ụ ố ộ ơ ứ ọ ộ ả ờ
gian nh t đ nh, có nghĩa là Frame Relay không c  đ nh đ  r ng băng cho t ngấ ị ố ị ộ ộ ừ
cu c g i m t mà phân ph i băng thông m t cách linh ho t đi u mà X.25 vàộ ọ ộ ố ộ ạ ề
thuê kênh riêng không có. Ví d  ng i s  d ng h p đ ng s  d ng v i t c đụ ườ ử ụ ợ ồ ử ụ ớ ố ộ
64Kbps, khi h  chuy n đi m t l ng thông tin quá l n, Frame Relay cho phépọ ể ộ ượ ớ
truy n chúng  t c đ  cao h n 64Kbps. Hi n t ng này đ c g i là bùng nề ở ố ộ ơ ệ ượ ượ ọ ổ
Bursting.
Các đ c đi m c a Frame Relay:ặ ể ủ
- Cung c p các k t n i thông qua các kênh o c  đ nh PVC. Khi có nhuấ ế ố ả ố ị
c u k t n i gi a 2 đi m, nhà cung c p d ch v  s  thi t l p các thông s  trên cácầ ế ố ữ ể ấ ị ụ ẽ ế ậ ố
node Frame Relay t o ra các kênh o c  đ nh gi a 2 đi m. Không nh  X.25,ạ ả ố ị ữ ể ư
h ng k t n i Frame Relay là c  đ nh và không th  kh i t o b i ng i dùng.ướ ế ố ố ị ể ở ạ ở ườ
Khi có nhu c u k t n i đ n đi m đích khác, khách hàng ph i thuê m i PVC đ nầ ế ố ế ể ả ớ ế
đi m đích m i đó.ể ớ



- CIR (Committed Information Rate): là t c đ  truy n d  li u mà nhàố ộ ề ữ ệ
cung c p d ch v  cam k t s  đ m b o cho khách hàng, đi u đó có nghĩa làấ ị ụ ế ẽ ả ả ề
khách hàng s  đ c đ m b o cung c p đ ng truy n v i đúng t c đ  yêu c u.ẽ ượ ả ả ấ ườ ề ớ ố ộ ầ
CIR đ c g n li n v i v i các PVC và đ c l p gi a các PVC khác nhau. N uượ ắ ề ớ ớ ộ ậ ữ ế
t c ngh n x y ra thì khách hàng v n truy n đ c v i t c đ  yêu c u khi ký k tắ ẽ ả ẫ ề ượ ớ ố ộ ầ ế
h p đ ng.ợ ồ
- Frame Relay h  tr  truy n s  li u khi có bùng n  s  li u hay còn g i làỗ ợ ề ố ệ ổ ố ệ ọ
“bursty”, có nghĩa là l ng thông tin đ c g i đi trong th i gian ng n và v iượ ượ ử ờ ắ ớ
dung l ng l n h n dung l ng bình th ng. Nói cách khác, khi có m t nhuượ ớ ơ ượ ườ ộ
c u truy n t i kh i l ng d  li u l n, m ng Frame Relay cho phép đ c th cầ ề ả ố ượ ữ ệ ớ ạ ượ ự
hi n truy n t i d  li u v i t c đ  l n h n t c đ  CIR đã mua c a nhà cung c pệ ề ả ữ ệ ớ ố ộ ớ ơ ố ộ ủ ấ
d ch v . Đi u này đ m b o cho khách hàng ti t ki m đ c chi phí mà v n đ mị ụ ề ả ả ế ệ ượ ẫ ả
b o truy n d  li u v i kh i l ng l n trong nh ng đi u ki n c n thi t đ m b oả ề ữ ệ ớ ố ượ ớ ữ ề ệ ầ ế ả ả
l u thông thông tin. Truy n d  li u bursty ch  th c hi n đ c khi không có t cư ề ữ ệ ỉ ự ệ ượ ắ
ngh n trên m ng.ẽ ạ
- Frame Relay không s  d ng đ a ch  đ nh danh nh  X.25. Đ  phân bi tử ụ ị ỉ ị ư ể ệ
các PVC, Frame Relay s  d ng DLCI, m i m t PVC đ c g n li n v i m tử ụ ỗ ộ ượ ắ ề ớ ộ
DLCI. DLCI ch  có tính ch t c c b  có nghĩa là ch  có ý nghĩa qu n lý trênỉ ấ ụ ộ ỉ ả
cùng m t chuy n m ch. Nói cách khác s  DLCI ch  c n là duy nh t cho m iộ ể ạ ố ỉ ầ ấ ỗ
PVC trên m t chuy n m ch còn có th  có cùng s  DLCI đó trên m t chuy nộ ể ạ ể ố ộ ể
m ch khác.ạ
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- Frame Relay s  d ng giao th c LMI (Local Manegment Interface) làử ụ ứ
giao th c qu n lý và trao đ i thông tin qu n tr  gi a các thi t b  m ng FRND vàứ ả ổ ả ị ữ ế ị ạ
các thi t b  k t n i FRAD.ế ị ế ố
- Cũng nh  X.25, Frame Relay là môi tr ng m ng đa truy nh p khôngư ườ ạ ậ
qu ng bá (multiaccess nonbroadcast media). V n đ  này c n đ c chú ý khi sả ấ ề ầ ượ ử
d ng v i các giao th c đ nh tuy n.ụ ớ ứ ị ế
Các mô hình k t n i c a X.25 và Frame Relayế ố ủ
Khi s  d ng ph ng th c truy n thông X.25, mô hình k t n i c  b n làử ụ ươ ứ ề ế ố ơ ả
đi m-đa đi m (point-to-multipoint) d a trên tính ch t c  b n c a X.25 là sể ể ự ấ ơ ả ủ ử
d ng các VC cho các nhu c u truy n t i d  li u.ụ ầ ề ả ữ ệ
Hình 3.29: Mô hình k t n i X.25ế ố
Frame Relay đa d ng h n v  các mô hình k t n i. Frame Relay s  d ngạ ơ ề ế ố ử ụ
các PVC đ nh tr c đ  th c hi n truy n t i d  li u gi a hai đi m, ng i ta chiaị ướ ể ự ệ ề ả ữ ệ ữ ể ườ
Frame Relay thành các c u hình k t n i m ng. Trong đó:ấ ế ố ạ
- Full mesh: là mô hình k t n i mà trong đó b t c  hai node m ng nàoế ố ấ ứ ạ
cũng có m t PVC liên k t gi a chúng. Mô hình này đ m b o tính s n sàng choộ ế ữ ả ả ẵ
toàn b  h  th ng m ng, n u có m t ho c m t vài PVC có s  c , các PVC cònộ ệ ố ạ ế ộ ặ ộ ự ố
l i v n có th  đ m b o cho k t n i m ng gi a các node m ng. Y u đi m c aạ ẫ ể ả ả ế ố ạ ữ ạ ế ể ủ
mô hình m ng này là chi phí thuê các PVC quá l n.ạ ớ
FRAME RELAY FRAME RELAY
FULL MESH HUB-SPOKE
FRAME RELAY
FULL MESH

Hình 3.30: Mô hình k t n i Frame Relayế ố
- Hub-Spoke: là mô hình có m t đi m t p trung m i k t n i Frame Relayộ ể ậ ọ ế ố
t i các đi m khác, các trao đ i d  li u gi a 2 đi m b t kỳ đ u ph i đi qua đi mớ ể ổ ữ ệ ữ ể ấ ề ả ể
t p trung. Mô hình này có chi phí gi m thi u nh t nh ng có y u đi m v  vi cậ ả ể ấ ư ế ể ề ệ
t p trung m i gánh n ng lên đi m t p trung và n u có b t kỳ s  c  trên m tậ ọ ặ ể ậ ế ấ ự ố ộ
PVC nào thì s  m t kh  năng truy n t i d  li u v i đi m thu c v  PVC b  s  cẽ ấ ả ề ả ữ ệ ớ ể ộ ề ị ự ố
đó.
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- Partial mesh: là mô hình đ c s  d ng nhi u nh t, nó là s  lai ghép gi aượ ử ụ ề ấ ự ữ
hai mô hình trên, đ m b o chi phí và d  phòng cho các đi m thi t y u.ả ả ự ể ế ế
C u hình X.25 c  b nấ ơ ả
Các l u ý trong c u hình X.25ư ấ
- X.25 là m t môi tr ng đa truy nh p không broadcast (multi access nonộ ườ ậ
broadcast media) do đó ph i l u ý khi s  d ng v i đ nh tuy n đ ngả ư ử ụ ớ ị ế ộ
- X.25 làm vi c v i s  kh i t o các VC do đó khi th c hi n c u hình ph iệ ớ ự ở ạ ự ệ ấ ả
th c hi n các th  t c liên k t (map) và đ nh tuy n theo đ a chự ệ ủ ụ ế ị ế ị ỉ
- Các tham s  cố ầ__________n l u ýư
o Đ  l n gói tin (ips/ops)ộ ớ
o Đ  l n c a s  đi u khi n lu ng (win/wout)ộ ớ ử ổ ề ể ồ
o S  l ng kênh VC t i đa cho chi u đ n / hai chi u / chi u điố ượ ố ề ế ề ề
(hic/htc/hoc)
o S  l ng VC dành cho m t k t n i (nvc). Nên h n ch  s  l ngố ượ ộ ế ố ạ ế ố ượ
VC cho phép k t n i đ n m t đi m trong gi i h n h p lý đ  t ng s  VC c nế ố ế ộ ể ớ ạ ợ ể ổ ố ầ
thi t không v t quá s  VC t i đa hi n có (HTC)ế ượ ố ố ệ
o Khi th c hi n các liên k t (map) ph i th c hi n map đ a ch  IPự ệ ế ả ự ệ ị ỉ
c a phía đ i ph ng t i đ a ch  X25 c a hủ ố ươ ớ ị ỉ ủ ọ
o Khi th c hi n đ nh tuy n, ph i th c hi n đ nh tuy n v i đ a ch  IPự ệ ị ế ả ự ệ ị ế ớ ị ỉ
next hop
o C u hình m ng đ u n i X25 là c u hình đa đi m, đ a ch  đ u n iấ ạ ấ ố ấ ể ị ỉ ấ ố
ph i n m trong l p m ng con đ  cho s  l ng các đi mả ằ ớ ạ ủ ố ượ ể
Hình 3.31: Mô hình k t n i X.25 c  b nế ố ơ ả
C u hình b  đ nh tuy n 7000ấ ộ ị ế
!
interface Serial1/1
ip address 10.1.1.2 255.255.255.0
encapsulation x25
no ip mroute-cache
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!--- Đ a ch  X.121 c a gán cho b  đ nh tuy n 7000ị ỉ ủ ộ ị ế
x25 address 4522973407000
!--- Các dòng l nh d i là các tham s  X.25ệ ướ ố
x25 ips 256
x25 ops 256
x25 htc 16
x25 win 7
x25 wout 7
!--- Dòng l nh này dùng đ  gán đ a ch  IP c a b  đ nh tuy n 2500 v iệ ể ị ỉ ủ ộ ị ế ớ
!đ a ch  X.121 c a nóị ỉ ủ
x25 map ip 10.1.1.1 4522973402500
!
!

Hình 3.32: C u hình c a b  đ nh tuy n 7000ấ ủ ộ ị ế
C u hình b  đ nh tuy n 2500ấ ộ ị ế
!
hostname 2500
!
interface Serial0
ip address 10.1.1.1 255.255.255.0
no ip mroute-cache
encapsulation x25
bandwidth 56
!--- Đ a ch  X.121 c a gán cho b  đ nh tuy n 7000ị ỉ ủ ộ ị ế
x25 address 4522973402500
!--- Các dòng l nh d i là các tham s  X.25ệ ướ ố
x25 ips 256



x25 ops 256
x25 htc 16
x25 win 7
x25 wout 7
!--- Dòng l nh này dùng đ  gán đ a ch  IP c a b  đ nh tuy n 7000 v iệ ể ị ỉ ủ ộ ị ế ớ
!đ a ch  X.121 c a nóị ỉ ủ
x25 map ip 10.1.1.1 4522973407000!

Hình 3.33: C u hình c a b  đ nh tuy n 2500ấ ủ ộ ị ế
- Giám sát:
o Show interfaces serial 0: dùng đ  ki m tra tr ng tháiể ể ạ
o Show x25 vc: hi n th  thông tin k t n i X.25ể ị ế ố
o Show x25 map: hi n th  các liên k t hi n có c a FRể ị ế ệ ủ
Ebook 4 U ebook.vinagrid.com

Ch ng 3- T ng quan v  b  đ nh tuy nươ ổ ề ộ ị ế
73
C u hình Frame Relay c  b nấ ơ ả
Các l u ý trong c u hình Frame Relay:ư ấ
- Frame Relay là m t môi tr ng đa truy nh p không broadcast (multiộ ườ ậ
access non broadcast media) do đó ph i l u ý khi s  d ng v i đ nh tuy n đ ngả ư ử ụ ớ ị ế ộ
- Khi s  d ng đ nh tuy n đ ng giao th c đ nh tuy n vector nh  RIP,ử ụ ị ế ộ ứ ị ế ư
IGRP ph i đ  ý đ n lu t Split Horizon. Lu t Split Horizon là lu t không choả ể ế ậ ậ ậ
phép các thông tin đ nh tuy n v a đi vào m t giao ti p đi tr  ra chính giao ti pị ế ừ ộ ế ở ế
đó đ  tránh vi c c p nh t sai các thông tin v  đ nh tuy n d n đ n vi c vòng điể ệ ậ ậ ề ị ế ẫ ế ệ
vòng l i c a các thông tin đ nh tuy n. V n đ  này đ c đ t ra do có nhi u PVCạ ủ ị ế ấ ề ượ ặ ề
cùng ch y trên m t giao ti p v t lý.ạ ộ ế ậ
- Giám sát:
o Show interfaces serial 0: dùng đ  ki m tra DLCI, LMIể ể
o Show frame-relay lmi: hi n th  thông tin t ng h p v  LMIể ị ổ ợ ề
o Show frame-relay map: hi n th  các liên k t hi n có c a FRể ị ế ệ ủ
o Show frame-relay pvc: hi n th  các thông s  c a PVCể ị ố ủ
o Show frame-relay traffic: hi n th  trafficể ị
Hình 3.34: Mô hình k t n i Frame Relay c  b nế ố ơ ả
- Đ  b t đ u c u hình m ng:ể ắ ầ ấ ạ
o Router> enable �
o Password: ****** �
o Router# config terminale �
o Router(config)#

- Th c hi n đ t tên, các m t kh u, c u hình cho phép telnet và các đi uự ệ ặ ậ ẩ ấ ề
ki n c n thi t tr c khi c u hình các giao di nệ ầ ế ướ ấ ệ
- C u hìnhấ
o Spicey(config)# interface serial 0 �

- L a ch n giao th c s  d ngự ọ ứ ử ụ
o Spicey(config-if)# encapsolation frame-relay �

- Xác đ nh giao th c qu n tr  LMI. Giao th c qu n tr  LMI nh t thi t ph iị ứ ả ị ứ ả ị ấ ế ả
có đ  đ m b o vi c trao đ i thông tin hai chi u gi a thi t b  đ u cu i và thi t bể ả ả ệ ổ ề ữ ế ị ầ ố ế ị
m ng Frame Relay. LMI ho t đ ng nh  m t thông báo keepalive.ạ ạ ộ ư ộ
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o Spicey(config-if)# frame-relay lmi-type cisco �

- Gán DLCI đ c c p cho giao ti p.ượ ấ ế
o Spicey(config-if)# frame-relay interface-dlci 140 �

- Đ t đ a ch  IP cho giao ti p k t n i leased-lineặ ị ỉ ế ế ố
o Spicey(config-if)# ip address 3.1.3.1 255.255.255.0 �

- Luôn ph i đ a giao ti p vào s  d ng b ng l nh no shutdownả ư ế ử ụ ằ ệ
o Spicey(config-if)# no shutdown �
o Spicey(config-if)# exit �



- S  d ng đ nh tuy n đ ng RIPử ụ ị ế ộ
o Spicey(config)# router rip �
o Spicey(config-router)# network 3.0.0.0 �
o Spicey(config-router)# network 124.0.0.0 �
o Spicey(config-router)# end �

- Luôn ph i ghi l i c u hình khi đã c u hình xongả ạ ấ ấ
o Spicey# write memory �

- Th c hi n các ph n vi c còn l i t i các b  đ nh tuy n khác, chú ý vự ệ ầ ệ ạ ạ ộ ị ế ề
giao th c đ c s  d ng ki m tra, giám sát các k t n i.ứ ượ ử ụ ể ế ố
C u hình b  đ nh tuy n Spiceyấ ộ ị ế
Current configuration : 1705 bytes
!
version 12.1
service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption
!
hostname Spicey
!
interface Ethernet0
ip address 124.124.124.1 255.255.255.0
!
interface Serial0
ip address 3.1.3.1 255.255.255.0
encapsulation frame-relay
frame-relay interface-dlci 140
!
!
router rip
network 3.0.0.0
network 124.0.0.0
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!
line con 0
exec-timeout 0 0
transport input none
line aux 0
line vty 0 4
login
!
end

Hình 3.35: C u hình c a b  đ nh tuy n Spiceyấ ủ ộ ị ế
C u hình b  đ nh tuy n Prasitấ ộ ị ế
Current configuration : 1499 bytes
!
version 12.1
service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption
!
hostname Prasit
!
!
!
interface Ethernet0
ip address 123.123.123.1 255.255.255.0
!
!
interface Serial1
ip address 3.1.3.2 255.255.255.0
encapsulation frame-relay
frame-relay interface-dlci 150
!



!
router rip
network 3.0.0.0
network 123.0.0.0
!
!
line con 0
exec-timeout 0 0
transport input none
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line aux 0
line vty 0 4
login
!
end

Hình 3.36: C u hình c a b  đ nh tuy n Prasitấ ủ ộ ị ế
Hình 3.37: Mô hình k t n i Frame Relay Hub-Spokeế ố
- C u hìnhấ
o Spicey(config)# interface serial 0 �

- L a ch n giao th c s  d ngự ọ ứ ử ụ
o Spicey(config-if)# encapsolation frame-relay �

- Xác đ nh giao th c qu n tr  LMI. L u ý trong ví d  này có s  d ng m tị ứ ả ị ư ụ ử ụ ộ
chu n k t n i LMI khác. Chu n k t n i LMI không có giá tr  toàn c c mà chẩ ế ố ẩ ế ố ị ụ ỉ
có giá tr  t i giao ti p c a thi t b  đ u cu i v i m ng Frame Relay. Trong c uị ạ ế ủ ế ị ầ ố ớ ạ ấ
hình c a các b  đ nh tuy n khác v n s  d ng LMI chu n cisco.ủ ộ ị ế ẫ ử ụ ẩ
o Spicey(config-if)# frame-relay lmi-type ansi �

- Luôn ph i đ a giao ti p vào s  d ng b ng l nh no shutdownả ư ế ử ụ ằ ệ
o Spicey(config-if)# no shutdown �

- Trong ví d  này, s  d ng giao ti p con, subinterface, nên không đ t đ a chụ ử ụ ế ặ ị ỉ
cho giao ti p th c, physical interface.ế ự
- C u hình giao ti p con. Giao ti p con ph i s  d ng m t trong hai l a ch nấ ế ế ả ử ụ ộ ự ọ
là point-to-point ho c multipoint,  đây s  d ng point-to-point cho giao ti pặ ở ử ụ ế
con s0.1 và multipoint cho giao ti p con s0.2.ế
o Spicey(config-if)# interface serial 0.1 point-to-point �

- Ho cặ
o Spicey(config-if)# exit �
o Spicey(config)# interface serial 0.1 point-to-point �
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- Gán DLCI đ c c p cho giao ti p. DLCI 140 là DLCI g n v i PVC n iượ ấ ế ắ ớ ố
gi a Spicey và Prasit, còn DLCI 130 g n v i PVC n i t i Aton.ữ ắ ớ ố ớ
o Spicey(config-if)# frame-relay interface-dlci 140 �

- Xác l p đ a ch  IP cho giao ti p con th  nh tậ ị ỉ ế ứ ấ
o Spicey(config-subif)# ip address 4.0.1.1 255.255.255.0 �
o Spicey(config-subif)# exit �

- C u hình giao ti p con th  hai t i Atonấ ế ứ ớ
o Spicey(config)# interface serial 0.2 multipoint �

- Gán DLCI đ c c p cho giao ti p là DLCI 130ượ ấ ế
o Spicey(config-if)# frame-relay interface-dlci 130 �

- Xác l p đ a ch  IP cho giao ti p con th  2ậ ị ỉ ế ứ
o Spicey(config-subif)# ip address 3.1.3.1 255.255.255.0 �
o Spicey(config-subif)# exit �

- S  d ng đ nh tuy n đ ng RIPử ụ ị ế ộ
o Spicey(config)# router rip �
o Spicey(config-router)# network 3.0.0.0 �
o Spicey(config-router)# network 4.0.0.0 �
o Spicey(config-router)# network 124.0.0.0 �



o Spicey(config-router)# end �

- Luôn ph i ghi l i c u hình khi đã c u hình xongả ạ ấ ấ
o Spicey# write memory �

- Th c hi n các ph n vi c còn l i t i các b  đ nh tuy n khác, chú ý v  giaoự ệ ầ ệ ạ ạ ộ ị ế ề
th c đ c s  d ng ki m tra, giám sát các k t n i.ứ ượ ử ụ ể ế ố
C u hình b  đ nh tuy n Spiceyấ ộ ị ế
Spicey#show running-config
Building configuration...
!
version 12.1
service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption
!
hostname Spicey
!
!
interface Ethernet0
ip address 124.124.124.1 255.255.255.0
!
Ebook 4 U ebook.vinagrid.com

Ch ng 3- T ng quan v  b  đ nh tuy nươ ổ ề ộ ị ế
78
interface Serial0
no ip address
encapsulation frame-relay
frame-relay lmi-type ansi
!
interface Serial0.1 point-to-point
ip address 4.0.1.1 255.255.255.0
frame-relay interface-dlci 140
!
interface Serial0.2 multipoint
ip address 3.1.3.1 255.255.255.0
frame-relay interface-dlci 130
!
router igrp 2
network 3.0.0.0
network 4.0.0.0
network 124.0.0.0
!
line con 0
exec-timeout 0 0
transport input none
line aux 0
line vty 0 4
login
!
end

Hình 3.38: C u hình c a b  đ nh tuy n Spiceyấ ủ ộ ị ế
C u hình b  đ nh tuy n Prasitấ ộ ị ế
Prasit#show running-config
Building configuration...
version 12.1
service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption
!
hostname Prasit
!
interface Ethernet0
ip address 123.123.123.1 255.255.255.0
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!
interface Serial1
no ip address
encapsulation frame-relay
!
!--- LMI cisco là m c đ nh nên không th  hi n trong c u hìnhặ ị ể ệ ấ
!--- Prasit và Spicey đã s  d ng 2 ki u LMI khác nhauử ụ ể
!--- B  đ nh tuy n t i Prasit s  d ng giao ti p con point-to-pointộ ị ế ạ ử ụ ế
interface Serial1.1 point-to-point
ip address 4.0.1.2 255.255.255.0
frame-relay interface-dlci 150
!
router igrp 2
network 4.0.0.0
network 123.0.0.0
!
!
line con 0
exec-timeout 0 0
transport input none
line aux 0
line vty 0 4
login
!
end

Hình 3.39: C u hình c a b  đ nh tuy n Prasitấ ủ ộ ị ế
C u hình b  đ nh tuy n Atonấ ộ ị ế
Aton#show running-config
Building configuration...
Current configuration:
!
version 12.0
service timestamps debug uptime
service timestamps log uptime
!
hostname Aton
!
!
!
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interface Ethernet0
ip address 122.122.122.1 255.255.255.0
!
interface Serial1
ip address 3.1.3.3 255.255.255.0
encapsulation frame-relay
frame-relay lmi-type q933a
!--- Aton có ki u LMI khác hai b  đ nh tuy n kiaể ộ ị ế
!--- Aton không s  d ng giao ti p con. Giao ti p con c n xác đ nhử ụ ế ế ầ ị
!là point-to-point hay multipoint  b  đ nh tuy n trung tâmở ộ ị ế
!còn  các b  đ nh tuy n còn l i có th  dùng giao ti p conở ộ ị ế ạ ể ế
!point-to-point hay giao ti p th c, physical interfaceế ự
frame-relay interface-dlci 160
!
router igrp 2
network 3.0.0.0
network 122.0.0.0
!
line con 0
exec-timeout 0 0
transport input none
line aux 0
line vty 0 4
login



!
end

Hình 3.40: C u hình c a b  đ nh tuy n Atonấ ủ ộ ị ế
4.3. C u hình Dial-upấ
Gi i thi u quay sớ ệ ố
K t n i quay s  cho phép s  d ng đ ng đi n tho i đ  k t n i trao đ iế ố ố ử ụ ườ ệ ạ ể ế ố ổ
d  li u. T c đ  c a k t n i quay s  là không cao và ch  có th  đáp ng đ cữ ệ ố ộ ủ ế ố ố ỉ ể ứ ượ
cho các ng d ng không yêu c u v  băng thông cũng nh  th i gian tr .ứ ụ ầ ề ư ờ ễ
K t n i quay s  s  d ng modem V34, V90 là ph  bi n. T c đ  truy nế ố ố ử ụ ổ ế ố ộ ề
d  li u lên m ng và t i d  li u v  t i đa là 33,6Kbps. Đ  có th  th c hi n t i vữ ệ ạ ả ữ ệ ề ố ể ể ự ệ ả ề
v i t c đ  l n h n, t i 56Kbps, b  đ nh tuy n đóng vai trò đi m truy nh p ph iớ ố ộ ớ ơ ớ ộ ị ế ể ậ ả
có k t n i thuê bao d ng s  và dùng modem s .ế ố ạ ố ố
Đ i v i các doanh nghi p nh , vi c xác th c ng i dùng có th  th cố ớ ệ ỏ ệ ự ườ ể ự
hi n b ng cách khai báo d  li u tr c ti p trên b  đ nh tuy n. Cách s  d ng nàyệ ằ ữ ệ ự ế ộ ị ế ử ụ
không thích h p cho các doanh nghi p v a và l n hay các doanh nghi p c n cóợ ệ ừ ớ ệ ầ
s  qu n lý ch t ch  ng i dùng m t cách h  th ng. Lúc này c n thi t có các hự ả ặ ẽ ườ ộ ệ ố ầ ế ệ
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th ng qu n lý ng i dùng. Các b  đ nh tuy n c a Cisco cho phép s  d ng haiố ả ườ ộ ị ế ủ ử ụ
chu n xác th c TACACS+ và RADIUS.ẩ ự
Mô hình s  d ng quay sử ụ ố
Hình 3.41: C u hình c a b  đ nh tuy n Atonấ ủ ộ ị ế
C u hình quay s  c  b nấ ố ơ ả
Danh m c công vi c:ụ ệ
- C u hình giao ti p không đ ng b  Asyncấ ế ồ ộ
- C u hình giao ti p đi u khi n modemấ ế ề ể
- C u hình xác th cấ ự
- Giám sát
o Router#show interface Async 1
o Router#show line 1
o Router#debug ppp authentication
C u hình quay s  c  b nấ ố ơ ả
Current configuration : 1251 bytes
!
version 12.2
service timestamps debug datetime msec
service timestamps log uptime
no service password-encryption
!
hostname cisco3640
!
boot system flash:c3640-i-mz.122-8.T
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enable secret 5 <đã xóa>
!
! –-- Tên truy nh p cho xác th c ng i dùng c c bậ ự ườ ụ ộ
username abc password 0 abc
!
ip subnet-zero
!
no ip domain-lookup
ip domain-name cisco.com
!
! –-- Xác đ nh đ a ch  máy ch  DNS cho các máy tr m quay sị ị ỉ ủ ạ ố
async-bootp DNS-server 5.5.5.1 5.5.5.2
!
!



interface Loopback0
ip address 1.1.1.1 255.255.255.0
!
interface Ethernet2/0
ip address 20.20.20.1 255.255.255.0
half-duplex
!
! <<--các giao ti p không dùng đ c b  điế ượ ỏ
!
!--- Giao ti p Group-Async1 c u hình cho t t c  các các modemế ấ ấ ả
!--- không c n c u hình riêng r  t ng modemầ ấ ẽ ừ
interface Group-Async1
ip unnumbered Loopback0
encapsulation ppp
dialer in-band
!--- Xác l p th i gian không s  d ng là 10 phútậ ờ ử ụ
!--- sau th i gian này, b  đ nh tuy n s  t  đ ng c t k t n iờ ộ ị ế ẽ ự ộ ắ ế ố
dialer idle-timeout 600
!--- Đ nh nghĩa các lo i hình d  li u đ c dùngị ạ ữ ệ ượ
!--- thông qua c u hình dialer-group và dialer-listấ
dialer-group 1
!--- Ch  đ  interative cho phép ng i dùng s  d ng nhi u giao th cế ộ ườ ử ụ ề ứ
!--- đ  không cho phép ng i dùng thi t l p các k t n i đ n b  đ nhể ườ ế ậ ế ố ế ộ ị
tuy n s  d ng ch  đ  dedicatedế ử ụ ế ộ
async mode interactive
!--- Các máy tr m khi quay s  vào s  đ c c p đ a ch  IPạ ố ẽ ượ ấ ị ỉ
!--- đ c qui đ nh trong DIALINượ ị
peer default ip address pool DIALIN
ppp authentication chap
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!--- Xác l p các modem t  line 1 đ n line 8 thu c v  nhóm nàyậ ừ ế ộ ề
group-range 1 8
!
ip local pool DIALIN 10.1.1.1 10.1.1.10
ip classless
ip route 0.0.0.0 0.0.0.0 20.20.20.100
ip http server
ip pim bidir-enable
!
!--- Dòng l nh sau cho phép giao th c IP là giao th c ho t đ ngệ ứ ứ ạ ộ
!--- n u không có các d  li u IP đi qua sau kho ng th i gian 10 phútế ữ ệ ả ờ
!--- đ ng k t n i s  b  c tườ ế ố ẽ ị ắ
dialer-list 1 protocol ip permit
!
line con 0
password abc
line 1 8
!--- Dòng l nh d i cho phép modem quay vào và quay raệ ướ
modem InOut
transport input all
autoselect ppp
flowcontrol hardware
line aux 0
line vty 0 4
login
!
!
end

Hình 3.42: C u hình quay s  c  b nấ ố ơ ả
4.4. Đ nh tuy n tĩnh và đ ngị ế ộ
S  l c v  đ nh tuy nơ ượ ề ị ế
Ch c năng xác đ nh đ ng d n cho phép b  đ nh tuy n c l ng cácứ ị ườ ẫ ộ ị ế ướ ượ
đ ng d n kh  thi đ  đ n đích và thi t l p s  ki m soát các gói tin. B  đ nhườ ẫ ả ể ế ế ậ ự ể ộ ị



tuy n s  d ng các c u hình m ng đ  đánh giá các đ ng d n m ng. Thông tinế ử ụ ấ ạ ể ườ ẫ ạ
này có th  đ c c u hình b i ng i qu n tr  m ng hay đ c thu th p thông quaể ượ ấ ở ườ ả ị ạ ượ ậ
quá trình x  lý đ ng đ c th c thi trên m ng.ử ộ ượ ự ạ
L p m ng dùng b ng đ nh tuy n IP đ  g i các gói tin t  m ng ngu nớ ạ ả ị ế ể ử ừ ạ ồ
đ n m ng đích. B  đ nh tuy n d a vào các thông tin đ c gi  trong b ng đ nhế ạ ộ ị ế ự ượ ữ ả ị
tuy n đ  quy t đ nh truy n t i các gói tin theo các giao ti p thích h p.ế ể ế ị ề ả ế ợ
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Hình 3.43: S  d ng b ng đ nh tuy n đ  truy n t i các gói tinử ụ ả ị ế ể ề ả
M t b ng đ nh tuy n IP bao g m các đ a ch  m ng đích, đ a ch  c aộ ả ị ế ồ ị ỉ ạ ị ỉ ủ
đi m c n đi qua, giá tr  đ nh tuy n và giao ti p đ  th c hi n vi c truy n t i. Khiể ầ ị ị ế ế ể ự ệ ệ ề ả
không có thông tin v  m ng đích, b  đ nh tuy n s  g i các gói tin theo m tề ạ ộ ị ế ẽ ử ộ
đ ng d n m c đ nh đ c c u hình trên b  đ nh tuy n, n u đ ng d n khôngườ ẫ ặ ị ượ ấ ộ ị ế ế ườ ẫ
t n t i, b  đ nh tuy n t  đ ng lo i b  gói tin.ồ ạ ộ ị ế ự ộ ạ ỏ
Có hai ph ng th c đ nh tuy n là:ươ ứ ị ế
- Đ nh tuy n tĩnh (static routing): là cách đ nh tuy n không s  d ng các giaoị ế ị ế ử ụ
th c đ nh tuy n. Các đ nh tuy n đ n m t m ng đích s  đ c th c hi n m tứ ị ế ị ế ế ộ ạ ẽ ượ ự ệ ộ
cách c  đ nh không thay đ i trên m i b  đ nh tuy n. M i khi th c hi n vi cố ị ổ ỗ ộ ị ế ỗ ự ệ ệ
thêm hay b t các m ng, ph i th c hi n thay đ i c u hình trên m i b  đ nhớ ạ ả ự ệ ổ ấ ỗ ộ ị
tuy n.ế
- Đị__________nh tuy n đ ng (dynamic routing): là vi c s  d ng các giao th c đ nhế ộ ệ ử ụ ứ ị
tuy n đ  th c hi n xây d ng nên các b ng đ nh tuy n trên các b  đ nh tuy n.ế ể ự ệ ự ả ị ế ộ ị ế
Các b  đ nh tuy n thông qua các giao th c đ nh tuy n s  t  đ ng trao đ i cácộ ị ế ứ ị ế ẽ ự ộ ổ
thông tin đ nh tuy n, các b ng đ nh tuy n v i nhau. M i khi có s  thay đ i vị ế ả ị ế ớ ỗ ự ổ ề
m ng, ch  c n khai báo thông tin m ng m i trên b  đ nh tuy n qu n lý tr c ti pạ ỉ ầ ạ ớ ộ ị ế ả ự ế
m ng m i đó mà không c n ph i khai báo l i trên m i b  đ nh tuy n. M t sạ ớ ầ ả ạ ỗ ộ ị ế ộ ố
giao th c đ nh tuy n đ ng đ c s  d ng là RIP, RIPv2, OSPF, EIGRP v.v...ứ ị ế ộ ượ ử ụ
Giá tr  đ nh tuy n đ c xây d ng tùy theo các giao th c đ nh tuy n khácị ị ế ượ ự ứ ị ế
nhau. Giá tr  đ nh tuy n c a các k t n i tr c ti p và đ nh tuy n tĩnh có giá trị ị ế ủ ế ố ự ế ị ế ị
nh  nh t b ng 0, đ i v i đ nh tuy n đ ng thì giá tr  đ nh tuy n đ c tính toánỏ ấ ằ ố ớ ị ế ộ ị ị ế ượ
tùy thu c và t ng giao th c c  th . Giá tr  đ nh tuy n đ c th  hi n trong b ngộ ừ ứ ụ ể ị ị ế ượ ể ệ ả
đ nh tuy n là giá tr  đ nh tuy n t t nh t đã đ c b  đ nh tuy n tính toán và xâyị ế ị ị ế ố ấ ượ ộ ị ế
d ng nên trên c  s  các giao th c đ nh tuy n đ c c u hình và giá tr  đ nhự ơ ở ứ ị ế ượ ấ ị ị
tuy n c a t ng giao th c.ế ủ ừ ứ
Các giao th c đ nh tuy n đ ng đ c chia thành 2 nhóm chính:ứ ị ế ộ ượ
- Các giao th c đ nh tuy n kho ng cách véc t  ứ ị ế ả ơ (distance-vecto, sau đây
đ c g i t t là đ nh tuy n vect )ượ ọ ắ ị ế ơ : d a vào các gi i thu t đ nh tuy n có c  sự ả ậ ị ế ơ ở
ho t đ ng là kho ng cách véc t .ạ ộ ả ơ
Theo đ nh kỳ các b  đ nh tuy n chuy n toàn b  các thông tin có trongị ộ ị ế ể ộ
b ng đ nh tuy n đ n các b  đ nh tuy n láng gi ng đ u n i tr c ti p v i nó vàả ị ế ế ộ ị ế ề ấ ố ự ế ớ
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cũng theo đ nh kỳ nh n các b ng đ nh tuy n t  các b  đ nh tuy n láng gi ng.ị ậ ả ị ế ừ ộ ị ế ề
Sau khi nh n đ c các b ng đ nh tuy n t  các b  đ nh tuy n láng gi ng, bậ ượ ả ị ế ừ ộ ị ế ề ộ
đ nh tuy n s  so sánh v i b ng đ nh tuy n hi n có và quy t đ nh v  vi c xâyị ế ẽ ớ ả ị ế ệ ế ị ề ệ
d ng l i b ng đ nh tuy n theo thu t toán c a t ng giao th c hay không. Trongự ạ ả ị ế ậ ủ ừ ứ
tr ng h p ph i xây d ng l i, b  đ nh tuy n sau đó s  g i b ng đ nh tuy n m iườ ợ ả ự ạ ộ ị ế ẽ ử ả ị ế ớ
cho các láng gi ng và các láng gi ng l i th c hi n các công vi c t ng t . Cácề ề ạ ự ệ ệ ươ ự
b  đ nh tuy n t  xác đ nh các láng gi ng trên c  s  thu t toán và các thông tinộ ị ế ự ị ề ơ ở ậ
thu l m t  m ng.ượ ừ ạ
T  vi c c n thi t ph i g i các b ng đ nh tuy n m i l i cho các lángừ ệ ầ ế ả ử ả ị ế ớ ạ
gi ng và các láng gi ng sau khi xây d ng l i b ng đ nh tuy n l i g i tr  l iề ề ự ạ ả ị ế ạ ử ở ạ



b ng đ nh tuy n m i, đ nh tuy n thành vòng có th  x y ra n u s  h i v  tr ngả ị ế ớ ị ế ể ả ế ự ộ ề ạ
thái b n v ng c a m ng di n ra ch m trên m t c u hình m i. Các b  đ nh tuy nề ữ ủ ạ ễ ậ ộ ấ ớ ộ ị ế
s  d ng các k  thu t b  đ m đ nh th i đ  đ m b o không n y sinh vi c xâyử ụ ỹ ậ ộ ế ị ờ ể ả ả ả ệ
d ng m t b ng đ nh tuy n sai. Có th  di n gi i đi u đó nh  sau:ự ộ ả ị ế ể ễ ả ề ư
o Khi m t b  đ nh tuy n nh n m t c p nh t t  m t láng gi ng ch  r ngộ ộ ị ế ậ ộ ậ ậ ừ ộ ề ỉ ằ
m t m ng có th  truy xu t tr c đây, nay không th  truy xu t đ c n a, bộ ạ ể ấ ướ ể ấ ượ ữ ộ
đ nh tuy n đánh d u tuy n là không th  truy xu t và kh i đ ng m t b  đ nhị ế ấ ế ể ấ ở ộ ộ ộ ị
th i.ờ
o N u t i b t c  th i đi m nào mà tr c khi b  đ nh th i h t h n m t c pế ạ ấ ứ ờ ể ướ ộ ị ờ ế ạ ộ ậ
nh t đ c ti p nh n cũng t  láng gi ng đó ch  ra r ng m ng đã đ c truy xu tậ ượ ế ậ ừ ề ỉ ằ ạ ượ ấ
tr  l i, b  đ nh tuy n đánh d u là m ng có th  truy xu t và gi i phóng b  đ nhở ạ ộ ị ế ấ ạ ể ấ ả ộ ị
th i.ờ
o N u m t c p nh t đ n t  m t b  đ nh tuy n láng gi ng khác v i giá trế ộ ậ ậ ế ừ ộ ộ ị ế ề ớ ị
đ nh tuy n t t h n giá tr  đ nh tuy n đ c ghi cho m ng này, b  đ nh tuy nị ế ố ơ ị ị ế ượ ạ ộ ị ế
đánh d u m ng có th  truy xu t và gi i phóng b  đ nh th i. N u giá tr  đ nhấ ạ ể ấ ả ộ ị ờ ế ị ị
tuy n t i h n, c p nh t đ c b  qua.ế ồ ơ ậ ậ ượ ỏ
o Khi b  đ nh th i đ c đ m v  0, giá tr  đ nh tuy n m i đ c xác l p, bộ ị ờ ượ ế ề ị ị ế ớ ượ ậ ộ
đ nh tuy n có b ng đ nh tuy n m i.ị ế ả ị ế ớ
- Các giao th c đ nh tuy n tr ng thái đ ng ứ ị ế ạ ườ (link-state, g i t t là đ nhọ ắ ị
tuy n tr ng tháiế ạ ): Gi i thu t c  b n th  hai đ c dùng cho đ nh tuy n là gi iả ậ ơ ả ứ ượ ị ế ả
thu t 1ink-state. Các gi i thu t đ nh tuy n tr ng thái, cũng đ c g i là SPFậ ả ậ ị ế ạ ượ ọ
(shortest path first, ch n đ ng d n ng n nh tọ ườ ẫ ắ ấ ), duy trì m t c  s  d  li u ph cộ ơ ở ừ ệ ứ
t p ch a thông tin v  c u hình m ng.ạ ứ ề ấ ạ
- Trong khi gi i thu t vect  không có thông tin đ c bi t gì v  các m ng ả ậ ơ ặ ệ ề ạ ở
xa và cũng không bi t các b  đ nh tuy n  xa, gi i thu t đ nh tuy n tr ng tháiế ộ ị ế ở ả ậ ị ế ạ
bi t đ c đ y đ  v  các b  đ nh tuy n  xa và bi t đ c chúng liên k t v iế ượ ầ ủ ề ộ ị ế ở ế ượ ế ớ
nhau nh  th  nào.ư ế
Giao th c đ nh tuy n tr ng thái s  d ng:ứ ị ế ạ ử ụ
o Các thông báo v  tr ng thái liên k t: LSA (Link State Advertisements).ề ạ ế
o M t c  s  d  li u v  c u hình m ng.ộ ơ ở ữ ệ ề ấ ạ
o Gi i thu t SPF, và cây SPF sau cùng.ả ậ
o M t b ng đ nh tuy n liên h  các đ ng d n và các c ng đ n t ng m ng.ộ ả ị ế ệ ườ ẫ ổ ế ừ ạ
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Ho t đ ng tìm hi u khám phá m ng trong đ nh tuy n tr ng thái đ c th cạ ộ ể ạ ị ế ạ ượ ự
hi n nh  sau:ệ ư
o Các b  đ nh tuy n trao đ i các LSA cho nhau. M i b  đ nh tuy n b tộ ị ế ổ ỗ ộ ị ế ắ
đ u v i các m ng đ c k t n i tr c ti p đ  l y thông tin.ầ ớ ạ ượ ế ố ự ế ể ấ
o M i b  đ nh tuy n đ ng th i v i các b  đ nh tuy n khác ti n hành xâyỗ ộ ị ế ồ ờ ớ ộ ị ế ế
d ng m t c  s  d  li u v  c u hình m ng bao g m t t c  các LSA đ n t  liênự ộ ơ ở ữ ệ ề ấ ạ ồ ấ ả ế ừ
m ng.ạ
o Gi i thu t SPF tính toán m ng có th  đ t đ n. B  đ nh tuy n xây d ngả ậ ạ ể ạ ế ộ ị ế ự
c u hình m ng lu n lý này nh  m t cây, t  nó là g c, g m t t c  các đ ng d nấ ạ ậ ư ộ ự ố ồ ấ ả ườ ẫ
có th  đ n m i m ng trong toàn b  m ng đang ch y giao th c đ nh tuy n tr ngể ế ỗ ạ ộ ạ ạ ứ ị ế ạ
thái. Sau đó, nó s p x p các đ ng d n này theo chi n l c ch n đ ng d nắ ế ườ ẫ ế ượ ọ ườ ẫ
ng n nh t.ắ ấ
o B  đ nh tuy n li t kê các đ ng d n t t nh t c a nó, và các c ng d nộ ị ế ệ ườ ẫ ố ấ ủ ổ ẫ
đ n các m ng đích, trong b ng đ nh tuy n c a nó. Nó cũng duy trì các c  s  dế ạ ả ị ế ủ ơ ở ữ
li u khác v  các ph n t  c u hình m ng và các chi ti t v  hi n tr ng c a m ng.ệ ề ầ ử ấ ạ ế ề ệ ạ ủ ạ
Khi có thay đ i v  c u hình m ng, b  đ nh tuy n đ u tiên nh n bi t đ c sổ ề ấ ạ ộ ị ế ầ ậ ế ượ ự
thay đ i này g i thông tin đ n các b  đ nh tuy n khác hay đ n m t b  đ nhổ ử ế ộ ị ế ế ộ ộ ị
tuy n đ nh tr c đ c gán là tham chi u cho t t c  các các b  đ nh tuy n trênế ị ướ ượ ế ấ ả ộ ị ế



m ng làm căn c  c p nh t.ạ ứ ậ ậ
o Theo dõi các láng gi ng c a nó, xem xét có ho t đ ng hay không, và giáề ủ ạ ộ
tr  đ nh tuy n đ n láng gi ng đó.ị ị ế ế ề
o T o m t gói LSA trong đó li t kê tên c a t t c  các b  đ nh tuy n lángạ ộ ệ ủ ấ ả ộ ị ế
gi ng và các giá tr  đ nh tuy n đ i v i các láng gi ng m i, các thay đ i trongề ị ị ế ố ớ ề ớ ổ
giá tr  đ nh tuy n, và các liên k t d n đ n các láng gi ng đã đ c ghi.ị ị ế ế ẫ ế ề ượ
o G i gói LSA này đi sao cho t t c  các b  đ nh tuy n đ u nh n đ c.ử ấ ả ộ ị ế ề ậ ượ
o Khi nh n m t gói LSA, ghi gói LSA vào c  s  d  li u đ  sao cho c pậ ộ ơ ở ữ ệ ể ậ
nh t gói LSA m i nh t đ c phát ra t  m i b  đ nh tuy n.ậ ớ ấ ượ ừ ỗ ộ ị ế
o Hoàn thành b n đ  c a liên m ng b ng cách dùng d  li u t  các góiả ồ ủ ạ ằ ữ ệ ừ
LSA tích lũy đ c và sau đó tính toán các tuy n d n đ n t t c  các m ng khácượ ế ầ ế ấ ả ạ
s  d ng thu t toán SPF.ử ụ ậ
Có hai v n đ  l u ý đ i v i giao th c đ nh tuy n tr ng thái:ấ ề ư ố ớ ứ ị ế ạ
o Ho t đ ng c a các giao th c đ nh tuy n tr ng thái trong h u h t cácạ ộ ủ ứ ị ế ạ ầ ế
tr ng h p đ u yêu c u các b  đ nh tuy n dùng nhi u b  nh  và th c thi nhi uườ ợ ề ầ ộ ị ế ề ộ ớ ự ề
h n so v i các giao th c đ nh tuy n theo vect . Các yêu c u này xu t phát tơ ớ ứ ị ế ơ ầ ấ ừ
vi c c n thi t ph i l u tr  thông tin c a t t c  các láng gi ng, c  s  d  li uệ ầ ế ả ư ữ ủ ấ ả ề ơ ở ữ ệ
m ng đ n t  các n i khác và vi c th c thi các thu t toán đ nh tuy n tr ng thái.ạ ế ừ ơ ệ ự ậ ị ế ạ
Ng i qu n lý m ng ph i đ m b o r ng các b  đ nh tuy n mà h  ch n có khườ ả ạ ả ả ả ằ ộ ị ế ọ ọ ả
năng cung c p các tài nguyên c n thi t này.ấ ầ ế
o Các nhu c u v  băng thông c n ph i tiêu t n đ  kh i đ ng s  phát tánầ ề ầ ả ố ể ở ộ ự
gói tr ng thái. Trong khi kh i đ ng quá trình khám phá, t t c  các b  đ nhạ ở ộ ấ ả ộ ị
tuy n dùng các giao th c đ nh tuy n tr ng thái đ  g i các gói LSA đ n t t cế ứ ị ế ạ ể ử ế ấ ả
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các b  đ nh tuy n khác. Hành đ ng này làm tràn ng p m ng khi mà các b  đ nhộ ị ế ộ ậ ạ ộ ị
tuy n đ ng lo t yêu c u băng thông và t m th i làm gi m l ng băng thôngế ồ ạ ầ ạ ờ ả ượ
kh  d ng dùng cho l u l ng d  li u th c đ c đ nh tuy n. Sau kh i đ ng phátả ụ ư ượ ữ ệ ự ượ ị ế ở ộ
tán này, các giao th c đ nh tuy n tr ng thái th ng ch  yêu c u m t l ng băngứ ị ế ạ ườ ỉ ầ ộ ượ
thông t i thi u đ  g i các gói LSA kích ho t s  ki n không th ng xuyên nh mố ể ể ử ạ ự ệ ườ ằ
ph n ánh s  thay đ i c a c u hình m ng.ả ự ổ ủ ấ ạ
- Và m t nhóm giao th c th  3 ộ ứ ứ là nhóm các giao th c đ nh tuy n laiứ ị ế
ghép gi a 2 nhóm trên hay nói cách khác có các tính ch t c a c  hai nhóm giaoữ ấ ủ ả
th c trên.ứ
Các giao th c đ nh tuy nứ ị ế
B ng 3-10:Các giao th c đ nh tuy nả ứ ị ế
Các đ c tr ng RIPv1 RIPv2 IRGP EIGRP OSPFặ ư
Kho ng cách vect  X X x xả ơ
Tr ng thái đ ng xạ ườ
T  đ ng tóm t t đ nhự ộ ắ ị
tuy nế
X X x x
H  tr  VLSMỗ ợ 1 X x x
T ng thích v i s nươ ớ ả
ph m th  baẩ ứ
X X X
Thích h p Nh  Nh  V a L n L nợ ỏ ỏ ừ ớ ớ
Th i gian h i t  vờ ộ ụ ề
tr ng thái cân b ngạ ằ
Ch m Ch m Ch m Nhanh Nhanhậ ậ ậ
Giá tr  đ nh tuy n hopị ị ế
count2



hop
count
~
BW3+D4

~
BW+D
~
10E8/BW
Gi i h n hop count 15 15 100 100ớ ạ
Cân b ng t i cùng giáằ ả
tr  đ nh tuy nị ị ế
X X x x X
1 VLSM (Vary Length Subnet Mask): h  tr  đ nh tuy n cho các m ng con subnetmask có đ  dàiỗ ợ ị ế ạ ộ
thay đ i hay nói cách khác thông tin v  subnetmask bao g m trong b ng đ nh tuy nổ ề ồ ả ị ế
2 Hop count: đ c tính b ng s  các đi m node m ng mà gói tin ph i đi qua t  đi m này đ n đi mượ ằ ố ể ạ ả ừ ể ế ể
kia hay chính b ng s  các b  đ nh tuy n mà gói tin ph i đi quaằ ố ộ ị ế ả
3 BW (bandwitch): băng thông
4 D (delay): trễ
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Cân b ng t i khôngằ ả
cùng giá tr  đ nh tuy nị ị ế
x x
Thu t toán Bellman-ậ
Ford
Bellman-
Ford
Bellman-
Ford
DUAL Dijkstra
C u hình đ nh tuy n đ ng c  b n v i RIPấ ị ế ộ ơ ả ớ
M t s  l u ý khi c u hình đ nh tuy n đ ng v i RIPộ ố ư ấ ị ế ộ ớ
- RIP g i các thông tin c p nh t theo các chu kỳ đ nh tr c, giá tr  m cử ậ ậ ị ướ ị ặ
đ nh là 30 giây, và khi có s  thay đ i b ng đ nh tuy n.ị ự ổ ả ị ế
- RIP s  d ng s  đ m các node (hop count) đ  làm giá tr  đánh giá ch tử ụ ố ế ể ị ấ
l ng c a đ nh tuy n (metric). RIP ch  gi  duy nh t đ nh tuy n có giá tr  đ nhượ ủ ị ế ỉ ữ ấ ị ế ị ị
tuy n th p nh t.ế ấ ấ
- Giá tr  hop count t i đa cho phép là 15.ị ố
- RIP s  d ng các b  đ m th i gian cho vi c th c hi n g i các thông tinử ụ ộ ế ờ ệ ự ệ ử
c p nh t, xoá b  m t đ nh tuy n trong b ng cũng nh  đ  đi u khi n các quáậ ậ ỏ ộ ị ế ả ư ể ề ể
trình t o l p b ng đ nh tuy n, tránh loop vòng.ạ ậ ả ị ế
- RIPv1: Classfull: không có thông tin v  subnetmaskề
- RIPv2: Classless: có thông tin v  subnetmaskề
C u hình đ nh tuy n v i RIP:ấ ị ế ớ
- Cho phép giao th c đ nh tuy n RIP ho t đ ng trên b  đ nh tuy n.ứ ị ế ạ ộ ộ ị ế
o Router(config)#router rip

- Thi t l p các c u hình m ng. Network là nhóm m ng tính theo l p m ng cế ậ ấ ạ ạ ớ ạ ơ
b n đang có các giao ti p tr c ti p trên b  đ nh tuy n.ả ế ự ế ộ ị ế
o Router(config-router)#network 192.168.100.0
o Router(config-router)#network 172.25.0.0
o Router(config-router)#network 10.0.0.0

- Trong tr ng h p s  d ng RIP v i các m ng không ph i là m ng broadcastườ ợ ử ụ ớ ạ ả ạ
nh  X.25, Frame Relay c n thi t c u hình RIP v i các đ a ch  Unicast là các đ aư ầ ế ấ ớ ị ỉ ị
ch  mà RIP s  g i t i các thông tin c p nh tỉ ẽ ử ớ ậ ậ



o Router(config-router)#neighbor 192.168.113.1
o Router(config-router)#neighbor 192.168.113.5

- Tuỳ theo đi u ki n c  th  v  h  t ng m ng có th  thay đ i chu kỳ c p nh tề ệ ụ ể ề ạ ầ ạ ể ổ ậ ậ
thông tin, các đ nh nghĩa th i gian khác cho phù h p.ị ờ ợ
o Router(config-router)# timers basic update invalid holddown flush
[sleeptime]

- Các thay đ i khác.ổ
o Router(config-router)# version {1 | 2}
o Router(config-router)# ip rip authentication key-chain name-ofchain
o Router(config-router)# ip rip authentication mode {text | md5}
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- Giám sát.
o show ip interfaces
o show ip rip
C u hình b  đ nh tuy n v i RIPấ ộ ị ế ớ
version 12.1
service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption
!
hostname Prasit
!
interface Ethernet0
ip address 123.123.123.1 255.255.255.0
!
interface Serial1
ip address 3.1.3.2 255.255.255.0
encapsulation frame-relay
frame-relay interface-dlci 150
!
router rip
network 3.0.0.0
network 123.0.0.0
!
line con 0
exec-timeout 0 0
transport input none
line aux 0
line vty 0 4
login
end

Hình 3.44: C u hình c a b  đ nh tuy n v i RIPấ ủ ộ ị ế ớ
5. B  chuy n m ch l p 3ộ ể ạ ớ
5.1. T ng quan và ki n trúc b  chuy n m ch l p 3ổ ế ộ ể ạ ớ
T ng quanổ
B  chuy n m ch l p 3 là m t trong các thi t b  m ng đ c phát tri n m i trênộ ể ạ ớ ộ ế ị ạ ượ ể ớ
các công ngh  ngày càng tiên ti n. B  chuy n m ch l p 3, nh  tên g i c a nó,ệ ế ộ ể ạ ớ ư ọ ủ
bao g m các ch c năng x  lý gói tin ho t đ ng trên l p 3, l p m ng, trong môồ ứ ử ạ ộ ớ ớ ạ
hình 7 l p OSI, th c hi n các ch c năng đ nh tuy n và x  lý gói tin t ng t  bớ ự ệ ứ ị ế ử ươ ự ộ
đ nh tuy n đ ng th i th c hi n chuy n m ch gói tin  l p 2 nh  các b  chuy nị ế ồ ờ ự ệ ể ạ ở ớ ư ộ ể
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m ch l p 2, khác h n v i th  h  tr c đây c a nó ch  th c hi n các x  lýạ ớ ẳ ớ ế ệ ướ ủ ỉ ự ệ ử
chuy n m ch gói tin  l p 2 căn c  trên các đ a ch  MAC c a gói tin.ể ạ ở ớ ứ ị ỉ ủ
Khi nh n đ c gói tin, b  đ nh tuy n s  th c hi n xem xét các thông tin l p 3ậ ượ ộ ị ế ẽ ự ệ ớ
c a gói tin đ  l a ch n đ ng đi cho gói tin còn b  chuy n m ch thì ch  căn củ ể ự ọ ườ ộ ể ạ ỉ ứ
vào đ a ch  l p 2, đ a ch  MAC, đ  th c hi n chuy n gói tin. S  khác nhau cị ỉ ớ ị ỉ ể ự ệ ể ự ơ
b n gi a b  đ nh tuy n và b  chuy n m ch l p 3 là b  chuy n m ch l p 3 đ cả ữ ộ ị ế ộ ể ạ ớ ộ ể ạ ớ ượ



c u thành t  các ph n c ng chuyên d ng đ c thi t k  riêng cho b  chuy nấ ừ ầ ứ ụ ượ ế ế ộ ể
m ch cho phép th c hi n các chuy n m ch gói tin nhanh nh  các chuy n m chạ ự ệ ể ạ ư ể ạ
l p 2, đi u không có  các b  đ nh tuy n, trong khi v n có kh  năng x  lý đ nhớ ề ở ộ ị ế ẫ ả ử ị
tuy n các gói tin v i ch c năng t ng t  nh  b  đ nh tuy n.ế ớ ứ ươ ự ư ộ ị ế
Trong môi tr ng LAN, b  chuy n m ch l p 3 đ c đánh giá là nhanh h n soườ ộ ể ạ ớ ượ ơ
v i b  đ nh tuy n và làm tăng năng l c ho t đ ng c a m ng trên c  s  năng l cớ ộ ị ế ự ạ ộ ủ ạ ơ ở ự
chuy n m ch và đ nh tuy n c a nó. Tuy nhiên, b  chuy n m ch l p 3 khôngể ạ ị ế ủ ộ ể ạ ớ
th  thay th  hoàn toàn cho b  đ nh tuy n do đ c tr ng LAN c a b  chuy nể ế ộ ị ế ặ ư ủ ộ ể
m ch l p 3 và không ho t đ ng trên môi tr ng đa giao th c nh  b  đ nhạ ớ ạ ộ ườ ứ ư ộ ị
tuy n.ế
Ch c năng và ki n trúc c a b  chuy n m ch l p 3 cũng t ng t  nh  b  đ nhứ ế ủ ộ ể ạ ớ ươ ự ư ộ ị
tuy n và bao g m:ế ồ
- Chuy n m ch gói tinể ạ
- Các ho t đ ng đ nh tuy nạ ộ ị ế
- Tính năng m ng thông minhạ
Chuy n m ch gói tinể ạ
Chuy n m ch gói tin là ch c năng c  b n chính c a b  chuy n m ch l p 3.ể ạ ứ ơ ả ủ ộ ể ạ ớ
Đi u khác nhau c  b n gi a b  đ nh tuy n và b  chuy n m ch l p 3 chính là bề ơ ả ữ ộ ị ế ộ ể ạ ớ ộ
đ nh tuy n dùng b  x  lý trung tâm đ  th c hi n các x  lý chuy n m ch gói tinị ế ộ ử ể ự ệ ử ể ạ
còn b  chuy n m ch l p 3 dùng các thành ph n ph n c ng đ c thi t kộ ể ạ ớ ầ ầ ứ ượ ế ế
chuyên d ng ASIC (Application Specific Integrated Circuit).ụ
Thành ph n ch c năng chuy n m ch gói tin c a b  chuy n m ch th c hi n cácầ ứ ể ạ ủ ộ ể ạ ự ệ
công vi c ki m tra đ a ch  gói tin, so sánh v i thông tin l u tr  và th c hi nệ ể ị ỉ ớ ư ữ ự ệ
truy n t i chúng theo h ng xác đ nh. Chúng đ ng th i cũng th c hi n các xề ả ướ ị ồ ờ ự ệ ử
lý l p d i t ng t  b  đ nh tuy n v i vi c gán l i các đ a ch  MAC, gi m sớ ướ ươ ự ộ ị ế ớ ệ ạ ị ỉ ả ố
đ m TTL... Ch c năng chuy n m ch gói tin cũng th c hi n phép so sánh đúngế ứ ể ạ ự ệ
nh t đ  l a ch n đ ng đi đúng khi có nhi u h n m t kh  năng đ  l a ch n.ấ ể ự ọ ườ ề ơ ộ ả ể ự ọ
Các ho t đ ng đ nh tuy nạ ộ ị ế
Ho t đ ng đ nh tuy n là m t ho t đ ng đ c l p khác so v i ho t đ ng chuy nạ ộ ị ế ộ ạ ộ ộ ậ ớ ạ ộ ể
m ch gói tin. B  đ nh tuy n cũng nh  b  chuy n m ch l p 3 qu n lý và đi uạ ộ ị ế ư ộ ể ạ ớ ả ề
hành các thông tin đ nh tuy n, xây d ng, c p nh t và trao đ i chúng thông quaị ế ự ậ ậ ổ
các giao th c đ nh tuy n m i khi có s  thay đ i v  m ng nh  l i đ ng, thêmứ ị ế ỗ ự ổ ề ạ ư ỗ ườ
m i hay c p nh t thi t b ...ớ ậ ậ ế ị
Cũng nh  các b  đ nh tuy n, b  chuy n m ch l p 3 ho t đ ng v i h u h t cácư ộ ị ế ộ ể ạ ớ ạ ộ ớ ầ ế
giao th c đ nh tuy n đ ng hi n có.ứ ị ế ộ ệ
Tính năng m ng thông minhạ
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Các tính năng qu n tr , c p phát đ ng, các tính năng đ nh tuy n thông minh,ả ị ấ ộ ị ế
các tính năng b o m t, xác th c cũng đ c thi t k  và xây d ng trên b  đ nhả ậ ự ượ ế ế ự ộ ị
tuy n l p 3 qua đó d  dàng cho ng i qu n tr  th c hi n vi c xây d ng, qu n trế ớ ễ ườ ả ị ự ệ ệ ự ả ị
và phát tri n m ng.ể ạ
5.2. Đ nh tuy n trên b  chuy n m ch l p 3ị ế ộ ể ạ ớ
VLAN
VLAN là khái ni m đ  ch  m t m ng LAN đ c l p m t cách logic v i nhau. Vệ ể ỉ ộ ạ ộ ậ ộ ớ ề
th c ch t, t t c  các thi t b  m ng đ c đ u n i và ho t đ ng trên cùng m t môiự ấ ấ ả ế ị ạ ượ ấ ố ạ ộ ộ
tr ng v t lý, h  t ng m ng chung và hình thành m t cách logic các m ng LANườ ậ ạ ầ ạ ộ ạ
trên môi tr ng đó d a trên các thi t đ t nh n d ng đ c l p v i nhau đ i v iườ ự ế ặ ậ ạ ộ ậ ớ ố ớ
m i nhóm thành viên. Nói cách khác, m i c ng k t n i c a các b  chuy nỗ ỗ ổ ế ố ủ ộ ể
m ch đ c đ nh nghĩa thu c v  m t nhóm làm vi c (VLAN) nào đó và hìnhạ ượ ị ộ ề ộ ệ
thành các kh  năng đ c lả ộ ậ__________p tách r i c a các nhóm làm vi c đó v i nhau. Cácờ ủ ệ ớ
gói tin c a m t VLAN ch  đ c l u chuy n t i các c ng trong cùng VLAN màủ ộ ỉ ượ ư ể ớ ổ



không đ c l u chuy n đ n các c ng khác VLAN tr  c ng đ c đ nh nghĩa làượ ư ể ế ổ ừ ổ ượ ị
trung k  c a các VLAN. Khác v i LAN, VLAN không b  gi i h n v  ph m viế ủ ớ ị ớ ạ ề ạ
đ a lý c  th  mà ch  ph  thu c vào nhu c u và hình th c tri n khai.ị ụ ể ỉ ụ ộ ầ ứ ể
VLAN Trunking là khái ni m đ c dùng đ  ch  vi c k t n i gi a các bệ ượ ể ỉ ệ ế ố ữ ộ
chuy n m ch v i nhau mà qua đó cho phép các gói tin c a t t c  các VLANể ạ ớ ủ ấ ả
đ c truy n qua.ượ ề
VLAN đ c c u hình t i l p 2 cho phép phân đ nh các nhóm thi t b  máy tínhượ ấ ạ ớ ị ế ị
đ c l p logic v i nhau, các nhu c u trao đ i d  li u gi a các thi t b  khácộ ậ ớ ầ ổ ữ ệ ữ ế ị
VLAN ph i đ c th c hi n b i các thi t b  ho t đ ng  l p 3 nh  b  chuy nả ượ ự ệ ở ế ị ạ ộ ở ớ ư ộ ể
m ch l p 3 hay các b  đ nh tuy n.ạ ớ ộ ị ế
Các giao th c và mô hình k t n i VLAN xin xem thêm trong các giáo trình vứ ế ố ề
m ng n i b  LAN.ạ ộ ộ
C u trúc x  lý đ nh tuy nấ ử ị ế
Nh  đã nói  ph n tr c, b  chuy n m ch l p 3 đ ng th i th c hi n các ch cư ở ầ ướ ộ ể ạ ớ ồ ờ ự ệ ứ
năng chuy n m ch và ch c năng đ nh tuy n. B  chuy n m ch l p 3 cho phépể ạ ứ ị ế ộ ể ạ ớ
các thi t b  thu c v  các nhóm m ng khác nhau, các VLAN khác nhau có thế ị ộ ề ạ ể
k t n i đ c v i nhau.ế ố ượ ớ

 đây c n phân bi t các nhu c u k t n i trao đ i d  li u khác nhau trong đóỞ ầ ệ ầ ế ố ổ ữ ệ
bao g m:ồ
- Các nhu c u k t n i trao đ i d  li u trên các m ng s  d ng nhóm giaoầ ế ố ổ ữ ệ ạ ử ụ
th c m ng đ nh tuy n đ c nh  IP, IPX.ứ ạ ị ế ượ ư
- Các nhu c u k t n i trao đ i d  li u trên các m ng s  d ng nhóm giaoầ ế ố ổ ữ ệ ạ ử ụ
th c m ng không đ nh tuy n đ c nh  NetBEUI, AppleTalk.ứ ạ ị ế ượ ư
Đ i v i nhóm giao th c không đ nh tuy n đ c, b  chuy n m ch x  lý chúngố ớ ứ ị ế ượ ộ ể ạ ử
b ng nhóm các giao th c c u n i (bridge). Các giao th c đ nh tuy n đ c sằ ứ ầ ố ứ ị ế ượ ẽ
đ c x  lý t ng t  nh  m t b  đ nh tuy n. B  chuy n m ch l p 3 h  tr  đ nhượ ử ươ ự ư ộ ộ ị ế ộ ể ạ ớ ỗ ợ ị
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tuy n - c u n i k t h p, đ nh tuy n gi a các VLAN, các chuy n m ch nhi uế ầ ố ế ợ ị ế ữ ể ạ ề
l p.ớ
Chuy n m ch và đ nh tuy n k t h pể ạ ị ế ế ợ
Cho phép b  chuy n m ch chuy n các gói tin thu c nhóm các giao th c khôngộ ể ạ ể ộ ứ
đ nh tuy n đ c gi a các c ng đ c c u hình  ch  đ  c u n i đ ng th i choị ế ượ ữ ổ ượ ấ ở ế ộ ầ ố ồ ờ
phép chuy n các gói tin thu c nhóm đ nh tuy n đ c qua l i gi a các c ngể ộ ị ế ượ ạ ữ ổ
thu c v  các VLAN s  d ng cho nhóm các giao th c đ nh tuy n đ c. Giaoộ ề ử ụ ứ ị ế ượ
th c chuy n m ch và đ nh tuy n k t h p ch  th c hi n x  lý đ nh h ng cácứ ể ạ ị ế ế ợ ỉ ự ệ ử ị ướ
gói tin trên cùng m t thi t b  chuy n m ch.ộ ế ị ể ạ
Đ nh tuy n gi a các VLANị ế ữ
Vi c đ nh tuy n gi a các VLAN đ c th c hi n trên các b  chuy n m ch l pệ ị ế ữ ượ ự ệ ộ ể ạ ớ
3, thông qua các module đ nh tuy n l p 3 ho c th c hi n trên các b  chuy nị ế ớ ặ ự ệ ộ ể
m ch. B  chuy n m ch l p 3 h  tr  các giao th c đ nh tuy n tĩnh, đ nh tuy nạ ộ ể ạ ớ ỗ ợ ứ ị ế ị ế
đ ng RIP, OSPF, IGRP, EIGRP.ộ
5.3. S  l c v  các b  chuy n m ch l p 3 thông d ng c a Ciscoơ ượ ề ộ ể ạ ớ ụ ủ
B  chuy n m ch l p 3 Cisco 2948G-L3ộ ể ạ ớ
Hình 3.45: B  chuy n m ch l p 3 Cisco 2948G-L3ộ ể ạ ớ
- 48 c ng 10/100 Ethernet, giao di n RJ45ổ ệ
- 02 c ng uplink Gigabit Ethernet h  tr  GBIC (Gigabit Interfaceổ ỗ ợ
Converter) cho phép l a ch n các giao di n khác nhau phù h p v i nhuự ọ ệ ợ ớ
c u s  d ng c ng k t n i Gigabitầ ử ụ ổ ế ố
- T c đ  chuy n m ch l p 3: 10.000 gói tin/giâyố ộ ể ạ ớ
- Thông l ng: 22Gbit/giâyượ
- H  tr  IP, IPX, IP multicastỗ ợ



- Ch c năng đ nh tuy n l p 3: RIP, OSPF, IGRP, EIGRPứ ị ế ớ
- Ch c năng chuy n đ i d  phòng, h  tr  trung chuy n giao th c c p đ aứ ể ổ ự ỗ ợ ể ứ ấ ị
ch  đ ngỉ ộ
- H  tr  QoSỗ ợ
- Ch c năng an ninh m ng v i danh sách truy nh p ACLứ ạ ớ ậ
B  chuy n m ch l p 3 Cisco 3550ộ ể ạ ớ
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Hình 3.46: Các b  chuy n m ch l p 3 Cisco 3550ộ ể ạ ớ
Lo i chuy n m ch S  c ng 10/100 S  c ng Gigabitạ ể ạ ố ổ ố ổ
Catalyst 3550-24 Switch 24 2 (GBIC)
Catalyst 3550-24 PWR
Switch
24 (cho phép c pấ
ngu n qua cápồ
m ng đ n cácạ ế
thi t b  khác nhế ị ư
thi t b  đi m truyế ị ể
c p không dây)ậ
2 (GBIC)
Catalyst 3550-24-DC Switch 24 2 (GBIC)
Catalyst 3550-24-FX Switch 24 (c ng quangổ
t c đ  100Mbps)ố ộ
2 (GBIC)
Catalyst 3550-48 Switch 48 2 (GBIC)
Catalyst 3550-12G Switch 10 (GBIC)
2 (10/100/1000BASE-T)
Catalyst 3550-12T switch 10 (10/100/1000BASE-T)
2 (GBIC)
- Năng l c x  lý cao:ự ử
o CEF: Cisco Express Forwarding
o Các giao th c đ nh tuy n: RIP, OSPF, IGRP, EIGRP, BGPv4ứ ị ế
o Inter-VLAN IP routing
o Các giao th c đ nh tuy n multicastứ ị ế
o Các giao th c chuy n đ i d  phòngứ ể ổ ự
- T i u băng thông:ố ư
o 1,6 Gigabit cho c ng 10/100 và 16 Gigabit cho c ng Gigabitổ ổ
o Ch c năng làm vi c v i máy ch  cache theo giao th c WCCPứ ệ ớ ủ ứ
o Kh  năng h n ch  t c đ  theo t ng ng d ng, nhóm ng i dùngả ạ ế ố ộ ừ ứ ụ ườ
Ebook 4 U ebook.vinagrid.com

Ch ng 3- T ng quan v  b  đ nh tuy nươ ổ ề ộ ị ế
94
- D  dàng s  d ng và khai thácễ ử ụ
- An toàn và b o m tả ậ
o Xác th c ng i dùng v i các h  th ng qu n tr  t p trungự ườ ớ ệ ố ả ị ậ
TACACS+, RADIUS
o Mã hóa SSH, Kerberos
o Các tính năng xác th c thi t bự ế ị
o VLAN
- D  dàng th c hi n QoS v i các m c đ  đa d ng và linh ho t.ễ ự ệ ớ ứ ộ ạ ạ
- Qu n tr  t  xa và t p trung. T ng thích v i các h  th ng qu n tr  thôngả ị ừ ậ ươ ớ ệ ố ả ị
d ng.ụ
Ngoài ra còn có các b  chuy n m ch l p 3 c a Cisco v i các dòng 4000, 6000..ộ ể ạ ớ ủ ớ



6. Bài t p th c hành s  d ng b  đ nh tuy n Ciscoậ ự ử ụ ộ ị ế
Bài 1: Th c hành nh n di n thi t b , đ u n i thi t bự ậ ệ ế ị ấ ố ế ị
Yêu c u:ầ
- Nh n di n đúng các ch ng lo i thi t bậ ệ ủ ạ ế ị
- Nh n di n các giao ti p c a b  đ nh tuy n, ý nghĩa và m c đích s  d ngậ ệ ế ủ ộ ị ế ụ ử ụ
- Bi t cách s  d ng các lo i cáp v i t ng lo i thi t b , giao ti p khác nhauế ử ụ ạ ớ ừ ạ ế ị ế
- Bi t đ u n i b  đ nh tuy n v i nhau và v i các thi t b  modem khácế ấ ố ộ ị ế ớ ớ ế ị
- S  d ng ph n m m HyperTerminal k t n i v i b  đ nh tuy nử ụ ầ ề ế ố ớ ộ ị ế
Bài 2: Th c hành các l nh c  b nự ệ ơ ả
- Các l nh showệ
- L nh configệ
Yêu c u:ầ
- N m v ng ý và s  d ng thành th o các l nh ki m tra và các l nh c u hìnhắ ữ ử ụ ạ ệ ể ệ ấ
c  b nơ ả
Bài 3: C u hình b  đ nh tuy n v i mô hình đ u n i leased-lineấ ộ ị ế ớ ấ ố
- C u hình Interfaceấ
- C u hình giao th cấ ứ
- C u hình đ nh tuy nấ ị ế
Yêu c u:ầ
- S  d ng thi t b  phòng lab đ  c u hình m t k t n i leased-line cho phép k tử ụ ế ị ể ấ ộ ế ố ế
n i 2 m ng v i nhau.ố ạ ớ
- V n d ng các ki n th c đã h c ki m soát và x  lý s  c .ậ ụ ế ứ ọ ể ử ự ố
Bài 4: C u hình b  đ nh tuy n v i Dial-upấ ộ ị ế ớ
- C u hình line v t lýấ ậ
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- C u hình async interfaceấ
- C u hình đ nh tuy nấ ị ế
- C u hình xác th cấ ự
Yêu c u:ầ
- S  d ng thi t b  phòng lab đ  c u hình m t đi m truy nh p gián ti p quayử ụ ế ị ể ấ ộ ể ậ ế
s  qua tho i.ố ạ
- V n d ng các ki n th c đã h c ki m soát và x  lý s  c .ậ ụ ế ứ ọ ể ử ự ố
Thi t b  phòng labế ị
- 02 b  đ nh tuy n 2509 (leased-line và async) ho c t ng đ ngộ ị ế ặ ươ ươ
- 02 modem leased-line CSU/DSU dùng cho k t n i leased-lineế ố
- 02 cáp V.35 DTE
- 04 modem dial-up 56kbps
- 02 cáp Async dùng cho k t n i modem 56kbpsế ố
- Ph n m m gi  l p b  đ nh tuy n (router simulator)ầ ề ả ậ ộ ị ế
- 02 máy tính dùng đ  c u hình tr c ti p các b  đ nh tuy nể ấ ự ế ộ ị ế
- các máy tính đ  th c hành trên ph n m m gi  l p b  đ nh tuy nể ự ầ ề ả ậ ộ ị ế
- 04 đ ng đi n tho iườ ệ ạ
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Ch ng 4ươ
H  th ng tên mi n DNSệ ố ề
Ch ng 4 s  t p trung nghiên c u v  h  th ng tên mi n là m t h  th ngươ ẽ ậ ứ ề ệ ố ề ộ ệ ố
đ nh danh ph  bi n trên m ng TCP/IP nói chung và đ c bi t là m ng Internet.ị ổ ế ạ ặ ệ ạ
H  th ng tên mi n t i quan tr ng cho s  phát tri n c a các ng d ng ph  bi nệ ố ề ố ọ ự ể ủ ứ ụ ổ ế
nh  th  tín đi n t , web...C u trúc h  th ng tên mi n, c u trúc và ý nghĩa c aư ư ệ ử ấ ệ ố ề ấ ủ



các tr ng tên mi n cũng nh  các k  năng c  b n đ c cung c p s  giúp choườ ề ư ỹ ơ ả ượ ấ ẽ
ng i qu n tr  có th  ho ch đ nh đ c các nhu c u liên quan đ n tên mi n choườ ả ị ể ạ ị ượ ầ ế ề
m ng l i, ti n hành th  t c đăng ký chính xác (n u đăng ký tên mi n Internet)ạ ướ ế ủ ụ ế ề
và đ m nh n đ c các công tác t o m i, s a đ i ... hay nói chung là các côngả ậ ượ ạ ớ ử ổ
vi c qu n tr  h  th ng máy ch  tên mi n DNSệ ả ị ệ ố ủ ề
Ch ng 4 đòi h i các h c viên ph i quen thu c v i đ a ch  IP, vi c so nươ ỏ ọ ả ộ ớ ị ỉ ệ ạ
th o qu n tr  các ti n trình trên các h  th ng linux, unix, windows.ả ả ị ế ệ ố
1. Gi i thi uớ ệ
1.1. L ch s  hình thành c a DNSị ử ủ
Vào nh ng năm 1970 m ng ARPanet c a b  qu c phòng M  r t nh  và dữ ạ ủ ộ ố ỹ ấ ỏ ễ
dàng qu n lý các liên k t vài trăm máy tính v i nhau. Do đó m ng ch  c n m tả ế ớ ạ ỉ ầ ộ
file HOSTS.TXT ch a t t c  thông tin c n thi t v  máy tính trong m ng vàứ ấ ả ầ ế ề ạ
giúp các máy tính chuy n đ i đ c thông tin đ a ch  và tên m ng cho t t cể ổ ượ ị ỉ ạ ấ ả
máy tính trong m ng ARPanet m t cách d  dàng. Và đó chính là b c kh i đ uạ ộ ễ ướ ở ầ
c a h  th ng tên mi n g i t t là DNS ( Domain name system)ủ ệ ố ề ọ ắ
Nh  khi m ng máy tính ARPanet ngày càng phát tri n thì vi c qu n lýư ạ ể ệ ả
thông tin ch  d a vào m t file HOSTS.TXT là r t khó khăn và không kh  thi.ỉ ự ộ ấ ả
Vì thông tin b  xung và s a đ i vào file HOSTS.TXT ngày càng nhi u và nh tổ ử ổ ề ấ
là khi ARPanet phát tri n h  th ng máy tính d a trên giao th c TCP/IP d n đ nể ệ ố ự ứ ẫ ế
s  phát tri n tăng v t c a m ng máy tính:ự ể ọ ủ ạ
− L u l ng và trao đ i trên m ng tăng lênư ượ ổ ạ
− Tên mi n trên m ng và đ a ch  ngày càng nhi uề ạ ị ỉ ề
− M t đ  máy tính ngày càng cao do đó đ m b o phát tri n ngày càng khóậ ộ ả ả ể
khăn
Đ n năm 1984 Paul Mockpetris thu c vi n USC's Information Sciencesế ộ ệ
Institute ph t tri n m t h  th ng qu n lý tên mi n m i (miêu t  trong chu nả ể ộ ệ ố ả ề ớ ả ẩ
RFC 882 - 883) g i là DNS (Domain Name System) và ngày này nó ngày càngọ
đ c phát tri n và hi u ch nh b  xung tính năng đ  đ m b o yêu c u ngày càngượ ể ệ ỉ ổ ể ả ả ầ
cao c a h  th ng (hi n nay DNS đ c tiêu chu n theo chu n RFC 1034 - 1035)ủ ệ ố ệ ượ ẩ ẩ
1.2. M c đích c a h  th ng DNSụ ủ ệ ố
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Máy tính khi k t n i vào m ng Internet thì đ c gán cho m t đ a ch  IPế ố ạ ượ ộ ị ỉ
xác đ nh. Đ a ch  IP c a m i máy là duy nh t và có th  giúp máy tính có thị ị ỉ ủ ỗ ấ ể ể
xác đ nh đ ng đi đ n m t máy tính khác m t cách d  dàng. Nh  đ i v i ng iị ườ ế ộ ộ ễ ư ố ớ ườ
dùng thì đ a ch  IP là r t khó nh . Do v y c n ph i s  d ng m t h  th ng đị ỉ ấ ớ ậ ầ ả ử ụ ộ ệ ố ể
giúp cho máy tính tính toán đ ng đi m t cách d  dàng và đ ng th i cũng giúpườ ộ ễ ồ ờ
ng i dùng d  nh . Do v y h  th ng DNS ra đ i nh m giúp cho ng i dùng cóườ ễ ớ ậ ệ ố ờ ằ ườ
th  chuy n đ i t  đ a ch  IP khó nh  mà máy tính s  d ng sang m t tên d  nhể ể ổ ừ ị ỉ ớ ử ụ ộ ễ ớ
cho ng i s  d ng và đ ng th i nó giúp cho h  th ng Internet d  dàng s  d ngườ ử ụ ồ ờ ệ ố ễ ử ụ
đ  liên l c và ngày càng phát tri n.ể ạ ể
H  th ng DNS s  d ng h  th ng c  s  d  li u phân tán và phân c pệ ố ử ụ ệ ố ơ ở ữ ệ ấ
hình cây do đó vi c qu n lý s  d  dàng và cũng r t thu n ti n cho vi c chuy nệ ả ẽ ễ ấ ậ ệ ệ ể
đ i t  tên mi n sang đ a ch  IP và ng c l i. Cũng gi ng nh  mô hình qu n lýổ ừ ề ị ỉ ượ ạ ố ư ả
cá nhân c a m t đ t n c m i cá nhân s  có m t tên xác đ nh đ ng th i cũngủ ộ ấ ướ ỗ ẽ ộ ị ồ ờ
có đ a ch  ch ng minh th  đ  giúp qu n lý con ng i m t cách d  dàng h nị ỉ ứ ư ể ả ườ ộ ễ ơ
(nh ng khác là tên mi n không đ c trùng nhau còn tên ng i thì v n có thư ề ượ ườ ẫ ể
trùng nhau)
M i cá nh n đ u có m t s  căn c c đ  qu n lýỗ ấ ề ộ ố ướ ể ả
M i m t đ a ch  IP t ng ng v i m t tên mi nỗ ộ ị ỉ ươ ứ ớ ộ ề
V y tóm l i tên mi n là (domain name) gì ? nh ng tên g i nh  nhậ ạ ề ữ ợ ớ ư
home.vnn.vn ho c www.cnn.com thì đ c g i là tên mi n (domain name ho cặ ượ ọ ề ặ



DNS name). Nó giúp cho ng i s  d ng d  dàng nh  vì nó  d ng ch  màườ ử ụ ễ ớ ở ạ ữ
ng i bình th ng có th  hi u và s  d ng hàng ngày.ườ ườ ể ể ử ụ
H  th ng DNS đã giúp cho m ng Internet thân thi n h n v i ng i sệ ố ạ ệ ơ ớ ườ ử
d ng do đó m ng internet phát tri n bùng n  m t vài năm l i đây. Theo th ngụ ạ ể ổ ộ ạ ố
trên th  gi i vào th i đi m tháng 7/2000 s  l ng tên mi n đ c đăng ký làế ớ ờ ể ố ượ ề ượ
93.000.000
Tóm l i m c đích c a h  th ng DNS là:ạ ụ ủ ệ ố
− Đ a ch  IP khó nh  cho ng i s  d ng nh ng d  dàng v i máy tínhị ỉ ớ ườ ử ụ ư ễ ớ
− Tên thì d  nh  v i ng i s  d ng nh  không dùng đ c v i máy tínhễ ớ ớ ườ ử ụ ư ượ ớ
− H  th ng DNS giúp chuy n đ i t  tên mi n sang đ a ch  IP và ng c l iệ ố ể ổ ừ ề ị ỉ ượ ạ
giúp ng i dùng d  dàng s  d ng h  th ng máy tínhườ ễ ử ụ ệ ố
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2. DNS server và c u trúc c  s  d  li u tên mi nấ ơ ở ữ ệ ề
2.1.C u trúc c  s  d  li uấ ơ ở ữ ệ
C  s  d  li u c a h  th ng DNS là h  th ng c  s  d  li u phân tán vàơ ở ữ ệ ủ ệ ố ệ ố ơ ở ữ ệ
phân c p hình cây. V i .Root server là đ nh c a cây và sau đó các domain đ cấ ớ ỉ ủ ượ
phân nhánh d n xu ng d i và ph n quy n qu n lý. Khi m t client truy v nầ ố ướ ầ ề ả ộ ấ
m t tên mi n nó s  l n l t đi t  root phân c p l n l t xu ng d i đ  đ nộ ề ẽ ầ ượ ừ ấ ầ ượ ố ướ ể ế
DNS qu n lý domain c n truy v n.ả ầ ấ
C u trúc c a d  li u đ c phân c p hình cây root qu n lý toàn b  s  đấ ủ ữ ệ ượ ấ ả ộ ơ ồ
và phân quy n qu n lý xu ng d i và ti p đó các tên mi n l i đ c ti p t cề ả ố ướ ế ề ạ ượ ế ụ
chuy n xu ng c p th p h n (delegate) xu ng d i.ể ố ấ ấ ơ ố ướ
Zone
H  th ng DNS cho phép phân chia tên mi n đ  qu n lý và nó chia hệ ố ề ể ả ệ
th ng tên mi n ra thành zone và trong zone qu n lý tên mi n đ c phân chia đóố ề ả ề ượ
và nó ch a thông tin v  domain c p th p h n và có kh  năng chia thành cácứ ề ấ ấ ơ ả
zone c p th p h n và phân quy n cho các DNS server khác qu n lý.ấ ấ ơ ề ả
Ví d : zone ụ “.com” thì DNS server qu n lý zone ả “.com” ch a thông tin v  cácư ề
b n ghi có đuôi là ả “.com” và có kh  năng chuy n quy n qu n lý (delegate) cácả ể ề ả
zone c p th p h n cho các DNS khác qu n lý nh  ấ ấ ơ ả ư “.microsoft.com” là vùng
(zone) do microsoft qu n lý.ả
Root Server
� Là server qu n lý toàn b  c u trúc c a h  th ng DNSả ộ ấ ủ ệ ố
� Root server không ch a d  li u thông tin v  c u trúc h  th ng DNS màứ ữ ệ ề ấ ệ ố
nó ch  chuy n quy n (delegate) qu n lý xu ng cho các server c p th p h n vàỉ ể ề ả ố ấ ấ ơ
do đó root server có kh  năng xác đ nh đ ng đ n c a m t domain t i b t cả ị ườ ế ủ ộ ạ ấ ứ
đâu trên m ngạ
� Hi n nay trên th  gi i có kho ng 13 root server qu n lý toàn b  h  th ngệ ế ớ ả ả ộ ệ ố
Internet (v  trí c a root server nh  trên hình v  d i)ị ủ ư ẽ ướ
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H  th ng c  s  d  li u c a DNS là h  th ng d  li u phân tán hình câyệ ố ơ ở ữ ệ ủ ệ ố ữ ệ
nh  c u trúc đó là c u trúc logic trên m ng Internetư ấ ấ ạ
V  m t v t lý h  th ng DNS n m trên m ng Internet không có có c uề ặ ậ ệ ố ằ ạ ấ
trúc hình cây nh ng nó đ c c u hình phân c p logic phân c p hình cây phânư ượ ấ ấ ấ
quy n qu n lý.ề ả
M t DNS server có th  n m b t c  v  trí nào trên m ng Internet nh ng đ cộ ể ằ ấ ứ ị ạ ư ượ
c u hình logic đ  phân c p chuy n tên mi n c p th p h n xu ng cho các DNSấ ể ấ ể ề ấ ấ ơ ố
server khác n m b t c  v  trí nào trên m ng Internet (v  nguyên t c ta có thằ ấ ứ ị ạ ề ắ ể
đ t DNS t i b t c  v  trí nào trên m ng Internet. Nh ng t t nh t là đ t DNS t iặ ạ ấ ứ ị ạ ư ố ấ ặ ạ



v  trí nào g n v i các client đ  d  dàng truy v n đ n đ ng th i cũng g n v i vị ầ ớ ể ễ ấ ế ồ ờ ầ ớ ị
trí c a DNS server c p cao h n tr c ti p c a nó).ủ ấ ơ ự ế ủ
M i m t tên mi n đ u đ c qu n lý b i ít nh t m t DNS server và trênỗ ộ ề ề ượ ả ở ấ ộ
đó ta khai các b n ghi c a tên mi n trên DNS server. Các b n ghi đó s  xácả ủ ề ả ẽ
đ nh đ a ch  IP c a tên mi n ho c các d ch v  xác đ nh trên Internet nh  web,ị ị ỉ ủ ề ặ ị ụ ị ư
th  đi n t  ...ư ệ ử
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Sau đây là các b n ghi trên DNSả
Tên tr ng Tên đ y đ  M c đíchườ ầ ủ ụ
SOA Start of Authority Xác đ nh máy ch  DNS có th mị ủ ẩ
quy n cung c p thông tin v  tênề ấ ề
mi n xác đ nh trên DNSề ị
NS Name Server Chuy n quy n qu n lý tên mi nể ề ả ề
xu ng m t DNS c p th p h nố ộ ấ ấ ơ
A Host Ánh x  xác đ nh đ a ch  IP c a m tạ ị ị ỉ ủ ộ
host
MX Mail Exchanger Xác đ nh host có quy n qu n lý thị ề ả ư
đi n t  cho m t tên mi n xác đ nhệ ử ộ ề ị
PTR Pointer Xác đ nh chuy n t  đ a ch  IP sangị ể ừ ị ỉ
tên mi nề
CNAME Canonical NAME Th ng s  d ng xác đ nh d ch vườ ử ụ ị ị ụ
web hosting
C u trúc c a m t tên mi nấ ủ ộ ề
− Domain s  có d ng : lable.lable.label...lableẽ ạ
− Đ  dài t i đa c a m t tên mi n là 255 ký tộ ố ủ ộ ề ự
− M i m t Lable t i đa là 63 ký tỗ ộ ố ự
− Lable ph i b t đ u b ng ch  ho c s  và ch  đ c phép ch a ch , s , d uả ắ ầ ằ ữ ặ ố ỉ ượ ứ ữ ố ấ
tr (-), d u ch m (.) mà không đ c ch a các ký t  khác.ừ ấ ấ ượ ứ ự
Phân lo i tên mi nạ ề
H u h t tên mi n đ c chia thành các lo i sau:ầ ế ề ượ ạ
− Arpa : tên mi n ng c (chuy n đ i t  đ a ch  IP sang tên mi n reverseề ượ ể ổ ừ ị ỉ ề
domain)
− Com : các t  ch c th ng m iổ ứ ươ ạ
− Edu : các c  quan giáo d cơ ụ
− Gov : các c  quan chính phơ ủ
− Mil : các t  ch c quân s , qu c phòngổ ứ ự ố
− Net : các trung tâm m ng l nạ ớ
− Org : các t  ch c khácổ ứ
− Int : các t  ch c đa chính ph  (ít đ c s  d ng)ổ ứ ủ ượ ử ụ
Ngoài ra hi n nay trên th  gi i s  d ng lo i tên mi n có hai ký t  cu i đệ ế ớ ử ụ ạ ề ự ố ể
xác đ nh tên mi n thu c qu c gia nào (đ c xác đ nh trong chu n ISO3166)ị ề ộ ố ượ ị ẩ
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Lo i tên Miêu t  Ví dạ ả ụ
G cố
(domain root)
Nó là đ nh c a nhánh câyỉ ủ
c a tên mi n. Nó xác đ nhủ ề ị
k t thúc c a domain (fullyế ủ
qualified domain names
FQDNs).



Đ n gi n nó ch  là d u ch m (ơ ả ỉ ấ ấ .) sử
d ng t i cu i c a tên ví nhụ ạ ố ủ ư
"example.microsoft.com."
Tên mi n c pề ấ
m tộ
(Top-level
domain)
Là hai ho c ba ký t  xácặ ự
đ nh n c/khu v c ho c cácị ướ ự ặ
t  ch c.ổ ứ
".com", xác đ nh tên s  d ng trongị ử ụ
xác đ nh là t  ch c th ng m i .ị ổ ứ ươ ạ
Tên mi n c pề ấ
hai
(Second-level
domain)
Nó r t đa d ng trên internet,ấ ạ
nó có th  là tên c a m tể ủ ộ
công ty, m t t  ch c hayộ ổ ứ
m t cá nhân .v.v. đăng kýộ
trên internet.
"microsoft.com.", là tên mi n c pề ấ
hai đăng ký là công ty Microsoft.
Tên mi n c pề ấ
nh  h nỏ ơ
(Subdomain)
Chia nh  thêm ra c a tênỏ ủ
miên c p hai xu ng th ngấ ố ườ
đ c s  d ng nh  chiượ ử ụ ư
nhánh, phong ban c a m tủ ộ
c  quan hay m t ch  đ  nàoơ ộ ủ ề
đó.
"example.microsoft.com." là ph nầ
qu n lý tài li u ví d  c a microsofả ệ ụ ủ
M t s  chú ý khi đ t tên mi n:ộ ố ặ ề
− Tên mi n nên đ t gi i h n t  t  c p 3 đ n c p 4 ho c c p 5 vì n u nhi uề ặ ớ ạ ừ ừ ấ ế ấ ặ ấ ế ề
h n n a vi c qu n tr  là khó khăn.ơ ữ ệ ả ị
− S  d ng tên mi n là ph i duy nh t trong m ng internetử ụ ề ả ấ ạ
− Nên đ t tên đ n gi n g i nh  và tránh đ t tên quá dàiặ ơ ả ợ ớ ặ
2.2. Phân lo i DNS server và đ ng b  d  li u gi a các DNS serverạ ồ ộ ư ệ ữ
Có ba lo i DNS server sau:ạ
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� Primary server
Ngu n xác th c thông tin chính th c cho các domain mà nó đ c phépồ ự ứ ượ
qu n lý qu n lýả ả
Thông tin v  tên mi n do nó đ c phân c p qu n lý thì đ c l u tr  t i đâyề ề ượ ấ ả ượ ư ữ ạ
và sau đó có th  đ c chuy n sang cho các secondary server.ể ượ ể
Các tên mi n do primary server qu n lý thì đ c t o và s a đ i t i primaryề ả ượ ạ ử ổ ạ
server và sau đó đ c c p nh p đ n các secondary server.ượ ậ ậ ế
� Secondary server
DNS đ c khuy n ngh  nên s  d ng ít nh t là hai DNS server đ  l u choượ ế ị ử ụ ấ ể ư



m i m t zone. Primary DNS server qu n lý các zone và secondary server đ cỗ ộ ả ượ
s  d ng đ  l u tr  d  phòng cho zone cho primary server. Secondary DNSử ụ ể ư ữ ự
server đ c khuy n ngh  dùng nh ng không nh t thi t ph i có. Secondaryượ ế ị ư ấ ế ả
server đ c phép qu n lý domain nh ng d  li u v  domain không ph i t o t iượ ả ư ữ ệ ề ả ạ ạ
secondary server mà nó đ c l y v  t  primary server.ượ ấ ề ừ
Secondary server có th  cung c p ho t đ ng  ch  đ  không có t i trênể ấ ạ ộ ở ế ộ ả
m ng. Khi l ng truy v n zone tăng cao t i primary server nó s  chuy n b t t iạ ượ ấ ạ ẽ ể ớ ả
sang secondary server ho c khi primary server b  s  c  thì secondary s  ho tặ ị ự ố ẽ ạ
đ ng thay th  cho đ n khi primary server ho t đ ng tr  l iộ ế ế ạ ộ ở ạ
Secondary server nên đ c s  d ng t i n i g n v i client đ  có th  ph c vượ ử ụ ạ ớ ầ ớ ể ể ụ ụ
cho vi c truy v n tên mi n m t cách d  dàng. Nh ng không nên cài đ tệ ấ ề ộ ễ ư ặ
secondary server trên cùng m t subnet ho c cùng m t k t n i v i primaryộ ặ ộ ế ố ớ
server. Vì đi u đó s  là m t gi i pháp t t đ  s  d ng secondary server đ  dề ẽ ộ ả ố ể ử ụ ể ự
phòng cho primary server vì có th  k t n i đ n primary server b  h ng thì cũngể ế ố ế ị ỏ
không nh h ng gì đ n secondary server.ả ưở ế
Primary server luôn luôn duy trì m t l ng l n d  li u và th ng xuyênộ ượ ớ ữ ệ ườ
thay đ i ho c thêm vào các zone. Do đó DNS server s  d ng m t c  ch  choổ ặ ử ụ ộ ơ ế
phép chuy n các thông tin t  primary server sang secondary server và l u giể ừ ư ữ
nó trên đĩa. Các thông tin nh n d  li u v  các zone có th  s  d ng gi i pháp l yậ ữ ệ ề ể ử ụ ả ấ
toàn b  (full) ho c l y ph n thay đ i (incremental)ộ ặ ấ ầ ổ
Nhi u secondary DNS server s  tăng đ  n đ nh ho t đ ng c a m ng vàề ẽ ộ ổ ị ạ ộ ủ ạ
vi c l u tr  thông tin c a tên mi n m t cách đ m b o nh  m t đi u c n quanệ ư ữ ủ ề ộ ả ả ư ộ ề ầ
tâm là d  li u c a zone đ c chuy n trên m ng t  primary server đ n cácữ ệ ủ ượ ể ạ ừ ế
secondary server s  làm tăng l u l ng đ ng truy n và yêu c u th i gian đẽ ư ượ ườ ề ầ ờ ể
đ ng b  d  li u trên các secondary server.ồ ộ ữ ệ
� Caching-only server
M c dù t t c  các DNS server đ u có kh  năng l u tr  d  li u trên b  nhặ ấ ả ề ả ư ữ ữ ệ ộ ớ
cache c a máy đ  tr  l i truy v n m t cách nhanh chóng. Caching-only serverủ ể ả ờ ấ ộ
là lo i DNS server ch  s  d ng cho vi c truy v n, l u gi  câu tr  l i d a trênạ ỉ ử ụ ệ ấ ư ữ ả ờ ự
thông tin trên cache c a máy và cho k t qu  truy v n. Chúng không h  qu n lýủ ế ả ấ ề ả
m t domain nào và thông tin mà nó ch  gi i h n nh ng gì đ c l u trên cacheộ ỉ ớ ạ ữ ượ ư
c a server.ủ
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Khi nào thì s  d ng caching-only server ?. Khi mà server b t đ u ch y thìử ụ ắ ầ ạ
nó không có thông tin l u trong cache. Thông tin s  đ c c p nh p theo th iư ẽ ượ ậ ậ ờ
gian khi các client server truy v n d ch v  DNS. N u b n s  d ng k t n i m ngấ ị ụ ế ạ ử ụ ế ố ạ
WAN t c đ  th p thì vi c s  d ng caching-only DNS server là m t gi i phápố ộ ấ ệ ử ụ ộ ả
t t nó cho phép gi m l u l ng thông tin truy v n trên đ ng truy n.ố ả ư ượ ấ ườ ề
Chú ý
• Caching-only DNS server không ch a zone nào và cũng không quy nư ề
qu n lý b t kỳ domain nào. Nó s  d ng b  nh  cache c a mình đ  l u các truyả ấ ử ụ ộ ớ ủ ể ư
v n DNS c a client. Thông tin s  đ c l u trong cache đ  tr  l i cho các truyấ ủ ẽ ượ ư ể ả ờ
v n đ n c a clientấ ế ủ
• Caching-only DNS có kh  năng tr  l i các truy v n nh  không qu n lýả ả ờ ấ ư ả
ho c t o b t c  zone ho c domain nàoặ ạ ấ ứ ặ
• DNS server nói trung đ c khuy n ngh  là đ c c u hình s  d ngượ ế ị ượ ấ ử ụ
TCP/IP và dùng đ a ch  IP tĩnhị ỉ .
Đ ng b  d  li u gi a các DNS server (zone transfer)ồ ộ ữ ệ ữ
Truy n toàn b  zoneề ộ
B i vì t m quan tr ng c a h  th ng DNS và vi c qu n lý các domain thu cở ầ ọ ủ ệ ố ệ ả ộ
zone ph i đ c đ m b o. Do đó th ng m t zone thì th ng đ c đ t trên h nả ượ ả ả ườ ộ ườ ượ ặ ơ



m t DNS server đ  tránh l i khi truy v n tên mi n thu c zone đó. Nói cáchộ ể ỗ ấ ề ộ
khác n u ch  có m t server qu n lý zone và khi server không tr  l i truy v n thìế ỉ ộ ả ả ờ ấ
các tên mi n trong zone đó s  không đ c tr  l i và không còn t n t i trênề ẽ ượ ả ờ ồ ạ
Internet. Do đó ta c n có nhi u DNS server cùng qu n lý m t zone và có c  chầ ề ả ộ ơ ế
đ  chuy n d  li u c a các zone và đ ng b  nó t  m t DNS server này đ n cácể ể ữ ệ ủ ồ ộ ừ ộ ế
DNS server khác
Khi m t DNS server m i đ c thêm vào m ng thì nó đ c c u hình nhộ ớ ượ ạ ượ ấ ư
m t secondary server m i cho m t zone đã t n t i. Nó s  ti n hành nh n toànộ ớ ộ ồ ạ ẽ ế ậ
b  (full) zone t  DNS server khác. Nh  DNS server th  h  đ u tiên th ngộ ừ ư ế ệ ầ ườ
dùng gi i pháp l y toàn b  c  s  d  li u v  zone khi có các thay đ i trong zone.ả ấ ộ ơ ở ữ ệ ề ổ
Truy n ph n thay đ i (Incremental zone)ề ầ ổ
Truy n ch  nh ng thay đ i (incremental zone transfer) c a zone đ c miêuề ỉ ữ ổ ủ ượ
t  chi ti t trong tiêu chu n RFC 1995. Nó là ph n b  xung cho chu n sao chépả ế ẩ ầ ổ ẩ
DNS zone. Incremental transfer thì đ c h  tr  b i c  DNS server là ngu n l yươ ỗ ợ ở ả ồ ấ
thông tin và DNS server nh n thông tin v  zone, nó cung c p gi i pháp hi uậ ề ấ ả ệ
qu  cho vi c đ ng b  nh ng thay đ i ho c thêm b t zone.ả ệ ồ ộ ư ổ ặ ớ
Gi i pháp ban đ u cho DNS yêu c u cho vi c thay đ i d  li u v  zone làả ầ ầ ệ ổ ữ ệ ề
truy n toàn b  d  li u c a zone s  d ng truy v n AXFR. V i vi c ch  truy nề ộ ữ ệ ủ ử ụ ấ ớ ệ ỉ ể
các thay đ i (incremental transfer) s  s  d ng truy v n (IXFR) đ c s  d ngổ ẽ ử ụ ấ ượ ử ụ
thay th  cho AXFR. Nó cho phép secondary server ch  l y v  nh  zone thayế ỉ ấ ề ư
đ i đ  đ ng b  d  li u.ổ ể ồ ộ ữ ệ
V i trao đ i IXFR zone, thì s  khác nhau gi a versions c a ngu n d  li uớ ổ ự ữ ủ ồ ữ ệ
và b n sao c a nó. N u c  hai b n đ u có cùng version ( xác đ nh b i s  serialả ủ ế ả ả ề ị ở ố
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trong khai báo t i ph n đ u c a zone SOA "start of authority") thì vi c truy nạ ầ ầ ủ ệ ề
d  li u c a zone s  không đ c th c hi n.ữ ệ ủ ẽ ượ ự ệ
N u s  serial cho d  li u ngu n l n h n s  serial c a secondary server thìế ố ữ ệ ồ ớ ơ ố ủ
nó s  th c hi n chuy n nh ng thay đ i v i các b n ghi ngu n (Resource recordẽ ự ệ ể ữ ổ ớ ả ồ
- RR) c a zone. Đ  truy v n IXFR th c hi n thành công và các thay đ i đ củ ể ấ ự ệ ổ ượ
g i thì t i DNS server ngu n c a zone ph i l u g i các ph n thay đ i đ  sử ạ ồ ủ ả ư ữ ầ ổ ể ử
d ng truy n đ n n i yêu c u c a truy v n IXFR. Incremental s  cho phép l uụ ề ế ơ ầ ủ ấ ẽ ư
l ng truy n d  li u là ít và th c hi n nhanh h n.ượ ề ữ ệ ự ệ ơ
SOA vdc-hn01.vnn.vn. postmaster.vnn.vn. (
82802 ; serial number
; refresh every 30 mins
; retry every hour
; expire after 24 hours
; minimum TTL 2 hours
NS vdc-hn01.vnn.vn.
NS hcm-server1.vnn.vn.
Zone transfer s  x y ra khi có nh ng hành đ ng sau x y ra:ẽ ả ư ộ ả
• Khi quá trình làm m i c a zone k t thúc (refresh expire)ớ ủ ế
• Khi secondary server đ c thông báo zone đã thay đ i t i server ngu nượ ổ ạ ồ
qu n lý zoneả
• Khi d ch v  DNS b t đ u ch y t i secondary serverị ụ ắ ầ ạ ạ
• T i secondary server yêu c u chuy n zoneạ ầ ể
Sau đây là các b c yêu c u t  secondary server đ n DNS server ch a zoneướ ầ ừ ế ứ
đ  yêu c u l y d  li u v  zone mà nó qu n lýể ầ ấ ữ ệ ề ả .
1. Trong khi c u hình m i DNS server. Thì nó s  g i truy v n yêu c u g iấ ớ ẽ ử ấ ầ ử
toàn b  zone ("all zone" transfer (AXFR) request) đ n DNS server qu n lýộ ế ả
chính d  li u c a zoneữ ệ ủ
2. DNS server chính qu n lý d  li u c a zone s  tr  l i và chuy n toàn bả ữ ệ ủ ẽ ả ờ ể ộ



d  li u v  zone đ n secondary (destination) server m i c u hình.ữ ệ ề ế ớ ấ
zone thì đ c chuy n đ n DNS server yêu c u căn c  vào version đ c xácượ ể ế ầ ứ ượ
đ nh b ng s  Serial t i ph n khai báo (start of authority SOA). T i ph n SOAị ằ ố ạ ầ ạ ầ
cũng có ch a các thông s  xác đ nh th i gian làm m i l i zone ...ứ ố ị ờ ớ ạ
3. Khi th i gian làm m i (refresh interval) c a zone h t, thì DNS serverờ ớ ủ ế
nh n d  li u s  truy v n yêu c u làm m i zone t i DNS server chính ch a dậ ữ ệ ẽ ấ ầ ớ ớ ứ ữ
li u zone.ệ
4. DNS server chính qu n lý d  li u s  tr  l i truy v n và g i l i d  li uả ữ ệ ẽ ả ờ ấ ử ạ ữ ệ .
Tr  l i s  bao g m c  s  serial c a zone hi n t i t i DNS server chính.ả ờ ẽ ồ ả ố ủ ệ ạ ạ
5. DNS server nh n d  li u v  zone s  ki m tra s  serial trong tr  l i vàậ ữ ệ ề ẽ ể ố ả ờ
quy t đ nh s  làm th  nào v i zoneế ị ẽ ế ớ
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N u giá tr  c a s  serial b ng v i s  hi n t i t i DNS server nh n tr  l i thìế ị ủ ố ằ ớ ố ệ ạ ạ ậ ả ờ
nó s  k t lu n r ng s  không c n chuy n d  li u v  zone đ n. Và nó s  thi t l pẽ ế ậ ằ ẽ ầ ể ữ ệ ề ế ẽ ế ậ
l i v i các thông s  cũ và th i gian đ  làm m i l i b t đ u.ạ ớ ố ờ ể ớ ạ ắ ầ
N u giá tr  c a s  serial t i DNS server chính l n h n giá tr  hi n t i t i dế ị ủ ố ạ ớ ơ ị ệ ạ ạ ữ
li u DNS n i nh n thì nó k t lu n r ng zone c n ph i đ c c p nh p và vi cệ ớ ậ ế ậ ằ ầ ả ượ ậ ậ ệ
chuy n zone là c n thi t.ể ầ ế
6. N u DNS server n i nh n k t lu n r ng zone c n ph i thay đ i và nó sế ơ ậ ế ậ ằ ầ ả ổ ẽ
g i truy v n IXFR t i DNS server chính đ  yêu c u g i zoneử ấ ớ ể ầ ử
7. DNS server chính s  tr  l i v i vi c g i nh ng thay đ i c a zone ho cẽ ả ờ ớ ệ ử ữ ổ ủ ặ
toàn b  zoneộ
N u DNS server chính có h  tr  vi c g i nh ng thay đ i c a zone thì nó sế ỗ ợ ệ ử ữ ổ ủ ẽ
g i nh ng ph n thay đ i (incremental zone transfer (IXFR) of the zone.). N uử ữ ầ ổ ế
nó không h  tr  ỗ ợ __________thì nó s  g i toàn b  zone (full AXFR transfer of the zone)ẽ ử ộ
3. Ho t đ ng c a h  th ng DNSạ ộ ủ ệ ố
H  th ng DNS ho t đ ng đ ng t i l p 4 c a mô hình OSI nó s  d ngệ ố ạ ộ ộ ạ ớ ủ ử ụ
truy v n b ng giao th c UDP và m c đ nh là s  d ng c ng 53 đ  trao đ i thôngấ ằ ứ ặ ị ử ụ ổ ể ổ
tin v  tên mi n.ề ề
H at đ ng c a h  th ng DNS là chuy n đ i tên mi n sang đ a ch  IP vàọ ộ ủ ệ ố ể ổ ề ị ỉ
ng c l i. H  th ng c  s  d  li u c a DNS là h  th ng c  s  d  li u phân tán,ượ ạ ệ ố ơ ở ữ ệ ủ ệ ố ơ ở ữ ệ
các DNS server đ c phân quy n qu n lý các tên mi n xác đ nh và chúng liênượ ề ả ề ị
k t v i nhau đ  cho phép ng i dùng có th  truy v n m t tên mi n b t kỳ (cóế ớ ể ườ ể ấ ộ ề ấ
t n t i) t i b t c  đi m nào trên m ng m t các nhanh nh tồ ạ ạ ấ ứ ể ạ ộ ấ
–G ¹ T1 ¹ T2
Nh  đã trình b y các DNS server ph i bi t ít nh t m t cách đ  đ n đ cư ầ ả ế ấ ộ ể ế ượ
root server và ng c l i. Nh  trên hình v  mu n xác đ nh đ c tên mi nượ ạ ư ẽ ố ị ượ ề
mit.edu thì root server ph i bi t DNS server nào đ c phân quy n qu n lý tênả ế ượ ề ả
mi n mit.edu đ  chuy n truy v n đ n.ề ể ể ấ ế
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Nói tóm l i t t c  các DNS server đ u đ c k t n i m t cách logic v i nhau:ạ ấ ả ề ượ ế ố ộ ớ
� T t c  các DNS server đ u đ c c u hình đ  bi t ít nh t m t cách đ nấ ả ề ượ ấ ể ế ấ ộ ế
root server
� M t máy tính k t n i vào m ng ph i bi t làm th  nào đ  liên l c v i ítộ ế ố ạ ả ế ế ể ạ ớ
nh t là m t DNS serverấ ộ
Ho t đ ng c a DNSạ ộ ủ
Khi DNS client c n xác đ nh cho m t tên mi n nó s  truy v n DNS.ầ ị ộ ề ẽ ấ
Truy v n DNS và tr  l i c a h  th ng DNS cho client s  d ng th  t c UDPấ ả ờ ủ ệ ố ử ụ ủ ụ
c ng 53, UPD ho t đ ng  m c th  3 (network) c a mô hình OSI, UDP là thổ ạ ộ ở ứ ứ ủ ủ



t c phi k t n i (connectionless), t ng t  nh  d ch v  g i th  bình th ng b nụ ế ố ươ ự ư ị ụ ử ư ườ ạ
cho th  vào thùng th  và hy v ng có th  chuy n đ n n i b n c n g i t i.ư ư ọ ể ể ế ơ ạ ầ ử ớ
M i m t message truy v n đ c g i đi t  client bao g m ba ph n thông tin :ỗ ộ ấ ượ ử ừ ồ ầ
� Tên c a mi n c n truy v n (tên đ y đ  FQDN)ủ ề ầ ấ ầ ủ
� Xác đ nh lo i b n ghi là mail, web ...ị ạ ả
� L p tên mi n (ph n này th ng đ c xác đ nh là IN internet,  đâyớ ề ầ ườ ượ ị ở
không đi sâu vào ph n này)ầ
Ví d  : tên mi n truy v n đ y đ  nhụ ề ấ ầ ủ ư
"hostname.example.microsoft.com.", và lo i truy v n là đ a ch  A. Client truyạ ấ ị ỉ
v n DNS h i "Có b n ghi đ a ch  A cho máy tính có tên làấ ỏ ả ị ỉ
"hostname.example.microsoft.com" khi client nh n đ c câu tr  l i c a DNSậ ượ ả ờ ủ
server nó s  xác đ nh đ a ch  IP c a b n ghi A.ẽ ị ị ỉ ủ ả
Có m t s  gi i pháp đ  tr  l i các truy v n DNS. Client có th  t  tr  l iộ ố ả ể ả ờ ấ ể ự ả ờ
b ng cách s  d ng các thông tin đã đ c l u tr  trong b  nh  cache c a nó tằ ử ụ ượ ư ữ ộ ớ ủ ừ
nh ng truy v n tr c đó. DNS server có th  s  d ng các thông tin đ c l u trữ ấ ướ ể ử ụ ượ ư ữ
trong cache c a nó đ  tr  l i ho c DNS server có th  h i m t DNS server khácủ ể ả ờ ặ ể ỏ ộ
l y thông tin đó đ  tr  l i l i client.ấ ể ả ờ ạ
Nói chung các b c c a m t truy v n g m có hai ph n nh  sau:ướ ủ ộ ấ ồ ầ ư
• Truy v n s  b t đ u ngay t i client computer đ  xác đ nh câu tr  l iấ ẽ ắ ầ ạ ể ị ả ờ
• Khi ngay t i client không có câu tr  l i, câu h i s  đ c chuy n đ nạ ả ờ ỏ ẽ ượ ể ế
DNS server đ  tìm câu tr  l i.ể ả ờ
T  tìm câu tr  l i truy v nự ả ờ ấ
B c đ u tiên c a quá trình s  lý m t truy v n. Tên mi n s  d ng m tướ ầ ủ ử ộ ấ ề ử ụ ộ
ch ng trình trên ngay máy tính truy v n đ  tìm câu tr  l i cho truy v n. N uươ ấ ể ả ờ ấ ế
truy v n có câu tr  l i thì quá trình truy v n k t thúcấ ả ờ ấ ế
Ngay t i máy tính truy v n thông tin đ c l y t  hai ngu n sau:ạ ấ ượ ấ ừ ồ
• Trong file HOSTS đ c c u hình ngay t i máy tính. Các thông tin ánhượ ấ ạ
x  t  tên mi n sang đ a ch  đ c thi t l p  file này đ c s  d ng đ u tiên. Nóạ ừ ề ị ỉ ượ ế ậ ở ượ ử ụ ầ
đ c t i ngay lên b  nh  cache c a máy khi b t đ u ch y DNS client.ượ ả ộ ớ ủ ắ ầ ạ
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• Thông tin đ c l y t  các câu tr  l i c a truy v n tr c đó. Theo th iượ ấ ừ ả ờ ủ ấ ướ ờ
gian các câu tr  l i truy v n đ c l u gi  trong b  nh  cache c a máy tính vàả ờ ấ ượ ư ữ ộ ớ ủ
nó đ c s  d ng khi có m t truy v n l p l i m t tên mi n tr c đó.ượ ử ụ ộ ấ ặ ạ ộ ề ướ
Truy v n DNS serverấ
Khi DNS server nh n đ c m t truy v n. Đ u tiên nó s  ki m tra câu trậ ượ ộ ấ ầ ẽ ể ả
l i li u có ph i là thông tin c a b n ghi mà nó qu n lý trong các zone c aờ ệ ả ủ ả ả ủ
server. N u truy v n phù h p v i b n ghi mà nó qu n lý thì nó s  s  d ngế ấ ợ ớ ả ả ẽ ử ụ
thông tin đó đ  tr  l i tr  l i (authoritatively answer) và k t thúc truy v n.ể ả ờ ả ờ ế ấ
N u không có thông tin v  zone c a nó phù h p v i truy v n. Nó sế ề ủ ợ ớ ấ ẽ
ki m tra các thông tin đ c l u trong cache li u có các truy v n t ng t  nàoể ượ ư ệ ấ ươ ư
tr c đó phù h p không n u có thông tin phù h p nó s  s  d ng thông tin đó đướ ợ ế ợ ẽ ử ụ ể
tr  l i và k t thúc truy v n.ả ờ ế ấ
N u truy v n không tìm th y thông tin phù h p đ  tr  l i t  c  cache vàế ấ ấ ợ ể ả ờ ừ ả
zone mà DNS server qu n lý thì truy v n s  ti p t c. Nó s  nh  DNS serverả ấ ẽ ế ụ ẽ ờ
khác đ  tr  l i truy v n đ n khi tìm đ c câu tr  l i.ể ả ờ ấ ể ượ ả ờ
Các cách đ  DNS server liên l c v i nhau xác đ nh câu tr  l iể ạ ớ ị ả ờ
Tr ng h p Root server k t n i tr c ti p v i server tên mi n c n truy v nườ ợ ế ố ự ế ớ ề ầ ấ
1
5
4
3
2
6
A b c .c o m
P C A W w w .a b c .c o m
V d c .c o m .v n
R o o t s e rv e r



Hình 4.1: Root server k t n i tr c ti p v i server tên mi n c n truy v nế ố ự ế ớ ề ầ ấ
Trong tr ng h p root server bi t đ c DNS server qu n lý tên mi nườ ợ ế ượ ả ề
c n truy v n. Thì các b c c a truy v n s  nh  sau:ầ ấ ướ ủ ấ ẽ ư
B c 1 : PC A truy v n DNS server tên mi n vdc.com.vn. (là local nameướ ấ ề
server) tên mi n www.abc.com.ề
B c 2 : DNS server tên mi n vdc.com.vn không qu n lý tên mi nướ ề ả ề
www.abc.com do v y nó s  chuy n truy v n lên root server.ậ ẽ ể ấ
B c 3 : Root server s  xác đ nh đ c r ng DNS server qu n lý tên mi nướ ẽ ị ượ ằ ả ề
www.abc.com là server DNS.abc.com và nó s  chuy n truy v n đ n DNSẽ ể ấ ế
server DNS.abc.com đ  tr  l iể ả ờ
B c 4 : DNS server DNS.abc.com s  xác đ nh b n ghi www.abc.com và trướ ẽ ị ả ả
l i l i root serverờ ạ
B c 5 : Root server s  chuy n câu tr  l i l i cho server vdc.com.vnướ ẽ ể ả ờ ạ
Ebook 4 U ebook.vinagrid.com

Ch ng 4 - H  th ng tên mi n DNSươ ệ ố ề
108
B c 6 : DNS server vdc.com.vn s  chuy n câu tr  l i v  cho PC A và t  đóướ ẽ ể ả ờ ề ừ
PC A có th  k t n i đ n PC B (qu n lý www.abc.com)ể ế ố ế ả
Tr ng h p root server không k t n i tr c ti p v i server tên mi n c n truy v nườ ợ ế ố ự ế ớ ề ầ ấ
1
7
6
3
2
8
P C A W w w .a b c .c o m .s g
V d c .c o m .v n
R o o t s e rv e r
D n s .a b c .c o m .s g
D n s .c o m .s g
4 5

Hình 4.2: Root server không k t n i tr c ti p v i server tên mi n c n truy v nế ố ự ế ớ ề ầ ấ
Trong tr ng h p không k t n i tr c ti p thì root server s  h i serverườ ợ ế ố ự ế ẽ ỏ
trung gian (phân l p theo hình cây) đ  xác đ nh đ c đ n server tên mi n qu nớ ể ị ượ ế ề ả
lý tên mi n c n truy v nề ầ ấ
B c 1 - PC A truy v n DNS server vdc.com.vn (local name server) tên mi nướ ấ ề
www.acb.com.sg.
B c 2 - DNS server vdc.com.vn không qu n lý tên mi n www.abc.com.sg v yướ ả ề ậ
nó s  chuy n lên root server.ẽ ể
B c 3 - Root server s  không xác đ nh đ c DNS server qu n lý tr c ti p tênướ ẽ ị ượ ả ự ế
mi n www.abc.com.sg nó s  căn c  vào c u trúc c a h  th ng tên mi n đề ẽ ứ ấ ủ ệ ố ề ể
chuy n đ n DNS qu n lý c p cao h n c a tên mi n abc.com.sg đó là com.sg vàể ế ả ấ ơ ủ ề
nó xác đ nh đ c r ng DNS server DNS.com.sg qu n lý tên mi n com.sg.ị ượ ằ ả ề
B c 4 - DNS.com.sg sau đó s  xác đ nh đ c r ng DNS serverướ ẽ ị ượ ằ
DNS.abc.com.sg có quy n qu n lý tên mi n www.abc.com.sg.ề ả ề
B c 5 - DNS.abc.com.sg s  l y b n ghi xác đ nh cho tên mi nướ ẽ ấ ả ị ề
www.abc.com.sg đ  tr  l i DNS server DNS.com.sg.ể ả ờ
B c 6 - DNS.com.sg s  l i chuy n câu tr  l i lên root server.ướ ẽ ạ ể ả ờ
B c 7 - Root server s  chuy n câu tr  l i tr  l i DNS server vdc.com.vn.ướ ẽ ể ả ờ ở ạ
B c 8 - Và DNS server vdc.com.vn s  tr  l i v  PC A câu tr  l i và PC A đãướ ẽ ả ờ ề ả ờ
k t n i đ c đ n host qu n lý tên mi n www.abc.com.sg.ế ố ượ ế ả ề
Khi các truy v n l p đi l p l i thì h  th ng DNS có kh  năng thi t l pấ ặ ặ ạ ệ ố ả ế ậ
chuy n quy n tr  l i đ n DNS trung gian mà không c n ph i qua root server vàể ề ả ờ ế ầ ả
nó cho phép th i gian truy v n đ c gi m đi.ờ ấ ượ ả
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1
3
7



2 4
8
PC A Www.abc.com.sg
Vdc.com.vn
Root server
Dns.abc.com.sg
Dns.com.sg
5 6

Ho t đ ng c a DNS cacheạ ộ ủ
Khi DNS server s  lý các truy v n c a client và s  d ng các truy v n l pử ấ ủ ử ụ ấ ặ
l i. Nó s  xác đ nh và l u l i các thông tin quan tr ng c a tên mi n mà clientạ ẽ ị ư ạ ọ ủ ề
truy v n. Thông tin đó s  đ c ghi l i trong b  nh  cache c a DNS server.ấ ẽ ượ ạ ộ ớ ủ
Cache l u gi  thông tin là gi i pháp h u hi u tăng t c đ  truy v n thôngư ữ ả ữ ệ ố ộ ấ
tin cho các truy v n th ng xuyên c a các tên mi n hay đ c s  d ng và làmấ ườ ủ ề ượ ử ụ
gi m l u l ng thông tin truy v n trên m ng.ả ư ượ ấ ạ
DNS server khi th c hi n các truy v n đ  quy cho client thì DNS serverự ệ ấ ệ
s  t m th i l u trong cache b n ghi thông tin ( resource record - RR) l y đ cẽ ạ ờ ư ả ấ ượ
t  DNS server l u tr  thông tin v  truy v n đó. Sau đó m t client khác truy v nừ ư ữ ề ấ ộ ấ
yêu c u thông tin c a đúng b n ghi đó thì nó s  l y thông tin ban ghi (RR) l uầ ủ ả ẽ ấ ư
trong cache đ  tr  l i.ể ả ờ
Khi thông tin đ c l u trong cache. Thì các b n ghi RR đ c ghi trongượ ư ả ượ
cache s  đ c cung c p th i gian s ng (TTL - Time-To-Live). Th i gian s ngẽ ượ ấ ờ ố ờ ố
c a m t b n ghi trong cache là th i gian mà nó t n t i trong cache và đ củ ộ ả ờ ồ ạ ượ
dùng đ  tr  l i cho các truy v n c a client khi truy v n tên mi n trong b n ghiể ả ờ ấ ủ ấ ề ả
đó. Th i gian s ng (TTL) đ c khai khi c u hình cho các zone. Giá tr  m cờ ố ượ ấ ị ặ
đ nh nh  nh t c a th i gian s ng (Minimum TTL) là 3600 giây (1 gi ) nh  giáị ỏ ấ ủ ờ ố ờ ư
tr  này ta có th  thay đ i khi c u hình zone. H t th i gian s ng b n ghi s  đ cị ể ổ ấ ế ờ ố ả ẽ ượ
xóa kh i b  nh  cache.ỏ ộ ớ
4. Bài t p th c hànhậ ự
Bài 1: Cài đ t DNS Server cho Window 2000ặ
M  c a s  qu n lý DNSở ử ổ ả
B c 1ướ : M  c a s  qu n lý DNSở ủ ổ ả
Ebook 4 U ebook.vinagrid.com

Ch ng 4 - H  th ng tên mi n DNSươ ệ ố ề
110
B m vào mune ấ Start ch n ọ Programs và sau đó là "Administrative tools" Ch nọ
"DNS Manager"
B c 2: ướ C a s  qu n lý DNS server s  xu t hi nử ổ ả ẽ ấ ệ
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T i c a s  qu n lý DNS server b n có th  khai báo các tính năng c a DNSạ ử ố ả ạ ể ủ
Thêm tr ng (zone)ườ
zone là tên mi n (domain name) mà server qu n lý. T i c a s  qu n lý DNS t iề ả ạ ử ổ ả ạ
ph n server qu n lý b m chu t ph i đ  hi n menu và ch n ầ ả ấ ộ ả ể ệ ọ "new zone" như
hình trên
B m và ấ "new zone" s  hi n c a s  cho phép ch n ki u d  li u mà zone qu n lý.ẽ ệ ử ổ ọ ể ữ ệ ả
Standard Primary là lo i d  li u c a zone đ c khai báo và qu n lý ngay t iạ ữ ệ ủ ượ ả ạ
server. Còn Stardard Secondary là lo i zone mà d  li u đ c l y v  tạ ữ ệ ượ ấ ề ừ
Standard Primary và d  li u cũng n m trên server . ữ ệ ằ Standard Primary th ngườ
s  d ng đ  d  phòng cho các zone đã t n t i. B m ử ụ ể ự ồ ạ ấ Next đ  ti p t cể ế ụ
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S  xu t c a s  nh  trên. ẽ ấ ử ổ ư Forward lookup zone là lo i zone qu n lý vi c chuy nạ ả ệ ể
đ i t  domain name sang đ a ch  IP. Còn ph n ổ ừ ị ỉ ầ Reverse lookup zone qu n lýả



vi c chuy n đ i t  IP sang Domain name. B m ệ ể ổ ừ ấ Next ti p t cế ụ
T i c a s  này đi n zone (domain name) mà s  qu n lý. B m Next ti p t cạ ử ổ ề ẽ ả ấ ế ụ
Đi n tên c a file đ  l u tr  zone t i ề ủ ể ư ữ ạ "Create a new file with this file name"
ho c s  d ng file có s n t i ặ ử ụ ẵ ạ "Use this existing file" Và b m ấ Next cho đ n khiế
xu t hi n nút ấ ệ finish đ  k t thúc t o zoneể ế ạ
Thêm tên miên (domain name)
T i c a s  qu n lý domain ch n vào server và b m chu t ph i hi n lênạ ủ ổ ả ọ ấ ộ ả ệ
menu và ch n ọ "New Domain..." đ  đi n m t domain m i.ể ề ộ ớ
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Sau khi b m vào ấ "New Domain" nó s  xu t hi n c a s  cho phép b nẽ ấ ệ ử ổ ạ
đi n tên mi n mà server đ c phép qu n lý. Sau khi đi n b m ề ề ượ ả ề ấ "OK" đ  k t thúcể ế
Thêm m t host m iộ ớ
T i c a s  qu n lý DNS ch n zone đã t o và b m chu t ph i ch n ạ ử ổ ả ọ ạ ấ ộ ả ọ "new
host"
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Xu t hi n c a s  cho phép ta khai báo host m iấ ệ ử ổ ớ
B n đi n tên c a host mà mu n t o. Tên c a host s  đ c t  đ ng đi nạ ề ủ ố ạ ủ ẽ ượ ự ộ ề
thêm ph n domain đ  thành tên đ y đ  c a host.ầ ể ầ ủ ủ
Ví d : nh  trên đây là vùng qu n lý zone (ụ ư ả location) là ktm.vnn.vn. V yậ
khi b n đi n ạ ề Name là www và IP address là 203.162.0.100 thì s  t ng ngẽ ươ ứ
v i đ nh nghĩa domain www.ktm.vnn.vn. tr  đ n đ a ch  IP 203.162.0.100ớ ị ỏ ế ị ỉ
www.ktm.vnn.vn. IN A 203.162.0.100
T o m t b n ghi web (t o bí danh)ạ ộ ả ạ
T i c a s  qu n lý Domain và tên mi n v a t o và b m chu t ph i vàạ ử ổ ả ề ừ ạ ấ ộ ả
ch n ọ "New Alias" đ  t o m t CNAME đ n m t host.ể ạ ộ ế ộ
B m và ấ "New Alias..." s  xu t hi n c a s  cho phép khai báo Aliasẽ ấ ệ ử ổ
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T i ph n ạ ầ "Alias name" đi n tên t o alias và t i ph n ề ạ ạ ầ "Fully qualified
name for target host" đi n tên đ y đ  c a m t host mà mu n t o bí danh (ề ầ ủ ủ ộ ố ạ
th ng đ c s  d ng cho webhosting)ườ ượ ử ụ
Ví d  : www.ktm.vnn.vn. IN CNAME ktm.vnn.vn.ụ
Ta s  có trang web www.ktm.vnn.vn đ t trên server web có tên là ktm.vnn.vn.ẽ ặ
T o m t b n ghi th  đi n t  (MX)ạ ộ ả ư ệ ử
T i c a s  qu n lý DNS t i tên mi n mu n t o b n ghi MX b m chu tạ ử ổ ả ạ ề ố ạ ả ấ ộ
ph iả
Sau khi b m vàoấ "New Mail Exchanger.." s  xu t hi n c a s  cho phépẽ ấ ệ ử ổ
t o các thông s  cho b n ghi mxạ ố ả
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Đi n t i ề ạ "Host or domain" đi n tên ho c đ  tr ng tên này k t h p v iề ặ ể ố ế ợ ớ
ph n zone "ầ Parent domain" đ  t o thành domain đ y đ  c a b n ghi th  đi nể ạ ầ ủ ủ ả ư ệ
t . T i ử ạ "Mail server" đi n tên c a server th  đi n t  và t i ề ủ ư ệ ử ạ "Mail server
priority" đi n m c đ  u tiên c a server th  đi n t  (đ  l n càng nh  m c uề ứ ộ ư ủ ư ệ ử ộ ớ ỏ ứ ư
tiên càng cao)
Ví d  trên hình ta có:ụ
mail.ktm.vnn.vn IN MX 10 mr-hn.vnn.vn.
Ta có tên mi n th  đi n t  mail.ktm.vnn.vn. ( ta có th  t o đ c cácề ư ệ ử ể ạ ượ



h p th  abc@mail.ktm.vnn.vn ) đ c ch a t i server th  đi n t  mrhn.ộ ư ượ ứ ạ ư ệ ử
vnn.vn v i m c u tiên là 10ớ ứ ư
Chuy n quy n qu n lý têm mi n (delegate)ể ề ả ề
T i c a s  qu n lý DNS t i domain mu n chuy n quy n qu n lý b mạ ử ổ ả ạ ố ể ề ả ấ
chu t ph i.ộ ả
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B m vào ấ "New Delegation..." đ  hi n c a s  cho phép chuy n quy nể ệ ử ổ ể ề
qu n lý tên mi nả ề
Đi n ph n domain mà b n mu n chuy n quy n qu n lý vào ề ầ ạ ố ể ề ả "Delegated
domain"
Ví d   đây đi n là abc nghĩa là b n mu n chuy n quy n qu n lýụ ở ề ạ ố ể ề ả
domain abc.ktm.vnn.vn. B m ấ "Next" đ  ti p t cể ế ụ
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Hi n c a s  đi n vào ệ ử ổ ề "Server name" tên c a DNS server s  đ c phépủ ẽ ượ
qu n lý tên mi n abc.ktm.vnn.vn. B m ả ề ấ "Resolve" đ  xác đ nh đ a ch  IP c aể ị ị ỉ ủ
DNS server. Sau đó b m ấ "Ok" đ  k t thúc.ể ế
Ví d  abc.ktm.vnn.vn. IN NS vdc-hn01.vnn.vn.ụ
T ng ng tên mi n abc.ktm.vnn.vn. s  đ c chuy n quy n v  DNSươ ứ ề ẽ ượ ể ề ề
server vdc-hn01.vnn.vn đ  qu n lý.ể ả
Bài 2: Cài đ t, c u hình DNS cho Linuxặ ấ
Hi n t i trên Internet r t nhi u nhà cung c p ph n m m mi n phí choệ ạ ấ ề ấ ầ ề ễ
DNS. Nh ng ph n m n s  d ng DNS cho unix đ c s  d ng ph  bi n hi n nàyư ầ ề ử ụ ượ ử ụ ổ ế ệ
là gói ph n m m cho DNS là Bindầ ề
Bind đ c phát tri n b i m t t  ch c phi l i nhu n là Internet Softwareượ ể ở ộ ổ ứ ợ ậ
Consortium (www.isc.org) và nó cung c p ph n m n bind mi n phí.ấ ầ ề ễ
Hi n t i ph n m m bind có version là 9.2.2ệ ạ ầ ề
Ph n m n Bind còn cung c p ti n ích nslookup là công c  r t ti n l iầ ề ấ ệ ụ ấ ệ ợ
cho vi c ki m tra tên mi nệ ể ề
Khai báo DNS cho client/server
V i client s  d ng linux ho c unix ta vào file /etc/resolv.confớ ử ụ ặ
� Client ch  l y thông tin v  các domainỉ ấ ề
� Client ch  g i query t i server và nh n tr  l iỉ ử ớ ậ ả ờ
C u hình DNS serverấ
� C u bình resolver nh  c a (DNS client)ấ ư ủ
� C u hình Bind cho name server (named)ấ
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� Xây d  c  s  d  li u cho DNS (cho các zone file)ự ơ ở ữ ệ
C u hình cho DNS client /etc/resolv.confấ
Các t  khóa Miêu từ ả
nameserver đ a ch  ị ỉ Đ a ch  IP c a DNS server s  g i truy v n đ n đị ỉ ủ ẽ ử ấ ế ể
l y thông tin v  domainấ ề
domain name xác đ nh domain m c đ nh c a clientị ặ ị ủ
V i DNS client ch  c n c u hình file resolv.confớ ỉ ầ ấ
Cài đ t DNS server.ặ
Ta có th  l y ch ng trình cài đ t bind cho DNS t i ể ấ ươ ặ ạ www.isc.org l y vấ ề
server
cd /usr/src
mkdir bind-9.xx



cd bind-9.xx
L y ch ng trình cài đ t DNS v  đây bind-9.xx-src.tar.gzấ ươ ặ ề
gunzip bind-9.xx-src.tar.gz
tar xf bind-9.xx-src.tar
rm bind-9.xx-src.tar
cd src
make clean
make depend
make install
V y là ta đã cài xong ph n m n named cho DNS và các zone file s  đ c ch aậ ầ ề ẽ ượ ứ
trong /var/named còn file c u hình n m trong /usr/local/etc v y ta ph i t o vàấ ằ ậ ả ạ
đ t file c u hình và zone file vào các th  m c trên và ch yặ ấ ư ụ ạ
#/usr/local/sbin/named
V y là server đã s n sàng cho truy v n DNSậ ẵ ấ
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C u trúc file c  s  d  li u (zone file)ấ ơ ở ữ ệ
Các file c  s  d  li u zone đ c ch  làm hai lo i cho domain (có d ngơ ở ữ ệ ượ ỉ ạ ạ
db.domain ho c domain.root) và các domain ng c ( db.address ) và nó n mặ ượ ằ
trong th  m c /var/named c a DNS server.ư ụ ủ
Các d  li u n m trong file c  d  li u đ c g i là DNS resource record.ữ ệ ằ ơ ữ ệ ượ ọ
Các lo i resource record trong file d  li u bao g m:ạ ữ ệ ồ
SOA record
Ch  rõ domain  c t qu n lý b i name server ghi sau tr ng SOA. Trongỉ ở ộ ả ở ườ
tr ng h p file db.domainườ ợ
@ IN SOA vdc-hn01.vnn.vn. postmaster.vnn.vn. (
1999082802 ; serial number
1800 ; refresh every 30 mins
3600 ; retry every hour
86400 ; expire after 24 hours
6400 ; minimum TTL 2 hours
)
IN NS vdc-hn01.vnn.vn.
IN NS hcm-server1.vnn.vn.
Khai báo zone ng c db.203.162.0ượ
@ IN SOA vdc-hn01.vnn.vn. postmaster.vnn.vn. (
1999082301 ; Serial
10800 ; Refresh after 3 hours
3600 ; Retry after 1 hour
604800 ; Expire after 1 week
86400 ) ; Minimum TTL of 1 day
; name servers
IN NS vdc-hn01.vnn.vn.
IN NS hcm-server1.vnn.vn.
6 IN PTR ldap.vnn.vn.
7 IN PTR hanoi-server1.vnn.vn.
8 IN PTR hanoi-server2.vnn.vn.
9 IN PTR mail.vnn.vn.
Trong m i zone ch  khai m t tr ng SOA. Nh  ví d  trên trong tr ngỗ ỉ ộ ườ ư ụ ườ
h p file db.com.vn, ch  @ bi  th  các t t c  các domain trong file qu n lý b iợ ữ ể ị ấ ả ả ở
name server vdc-hn01.vnn.vn và đ a ch  mail c a admin m ng làị ỉ ủ ạ
postmaster.vnn.vn. Ngoài ra trong ph n SOA có 5 thông s  c n qu n tâm sau:ầ ố ầ ả
Serial number : Thông s  này có tác d ng v i t t c  các d  li u trong file. Khiố ụ ớ ấ ả ữ ệ
secondary server yêu c u primary server các thông tin v  domain mà nó qu nầ ề ả
lý thì đ u tiên nó s  so sánh serial number c a secondary và primary server.ầ ẽ ủ
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N u serial number c a secondary server nh  h n c a primary server thì d  li uế ủ ỏ ơ ủ ữ ệ
c a domain s  đ c c p nh p l i cho secondary server t  secondary server.ủ ẽ ượ ậ ậ ạ ừ
M i khi ta thay đ i n i dung c a file db.domain thì ta c n ph i thay đ iỗ ổ ộ ủ ầ ả ổ
serial number và th ng ta đánh serial number theo nguyên t c sau:ườ ắ
Serial number : yyyymmddtt
trong đó : yyyy là năm
mm là tháng
dd là ngày
tt là s  l n s a đ i trong ngàyố ầ ử ổ
Refresh: là chu kỳ th i gian mà secondary server s  sánh và c p nh p l i dờ ẽ ậ ậ ạ ữ
li u c a nó v i primary serverệ ủ ớ
Retry: n u secondary server không k t n i đ c v i primary server thì c  sauế ế ố ượ ớ ứ
m t kho ng th i gian thì nó s  k t n i l iộ ả ờ ẽ ế ố ạ
Expire : là kho ng th i gian mà domain s  h t hi u l c n u secondary khôngả ờ ẽ ế ệ ự ế
k t n i đ c v i primary server.ế ố ượ ớ
TTL (time to live) : khi m t server b t kỳ yêu c u thông tin v  d  li u nào đó tộ ấ ầ ề ữ ệ ừ
primary server, và d  li u đó s  đ c l u gi  t i server đó và có hi u l c trongữ ệ ẽ ượ ư ữ ạ ệ ự
kho ng th i gian c a TTL. H t kho ng th i gian đó n u ti p t c c n thì nó l iả ờ ủ ế ả ờ ế ế ụ ầ ạ
ph i truy v n l i primary server.ả ấ ạ
Các b n ghi th ng dùng trong DNS serverả ườ
NS (name server) : B n ghi NS đ  xác đ nh DNS server nào s  qu n lý tênả ể ị ẽ ả
mi n. Nh  ví d   trên là DNS server vdc-hn01.vnn.vn. và hcmserver1.ề ư ụ ở
vnn.vn.
A (address) : B n ghi d ng A cho t ng ng m t domain name v i m t đ a chả ạ ươ ứ ộ ớ ộ ị ỉ
IP. Ch  cho phép khai báo m t b n ghi A cho m t đ a ch  IP.ỉ ộ ả ộ ị ỉ
Ví d :ụ
Tên mi n Internet Lo i b n ghi Đ a chề ạ ả ị ỉ
mr.vnn.vn. IN A 203.162.4.148
mr-hn.vnn.vn. IN A 203.162.0.24
mail.vnn.vn. IN A 203.162.0.9
fmail.vnn.vn. IN A 203.162.4.147
hot.vnn.vn. IN A 203.162.0.23
home.vnn.vn. IN A 203.162.0.12
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www.vnn.vn. IN A 203.162.0.16
CNAME (canonical name) : là tên ph  cho m t host có s n tên mi n d ng A.ụ ộ ẵ ề ạ
Nó th ng đ c s  d ng cho các server web, ftpườ ượ ử ụ
Ví d  ụ : các domain có d ng CNAME đ c ch  t i các máy ch  webạ ượ ỉ ớ ủ
Tên mi n Internet Lo i b n ghi Serverề ạ ả
www.gpc.com.vn. IN CNAME home.vnn.vn.
www.huonghai.com.vn. IN CNAME home.vnn.vn.
www.songmayip.com.vn. IN CNAME hot.vnn.vn.
www.covato2.com.vn. IN CNAME hot.vnn.vn.
MX (mail exchange): là tên ph  cho các d ch v  mail trên các máy chụ ị ụ ủ
đã có tên mi n d ng A. B n ghi này cho phép máy ch  có th  cung c p d ch về ạ ả ủ ể ấ ị ụ
mail cho các domain khác nhau. Có th  khai báo nhi u domain khác nhau cùngể ề
ch  t i m t server ho c m t domain tr  t i nhi u server khác nhau ( s  d ngỉ ớ ộ ặ ộ ỏ ớ ề ử ụ
backup) trong tr ng h p này giá tr  u tiên ph i đ t khác nhau. V i s  u tiênườ ợ ị ư ả ặ ớ ố ư
càng nh  thì m c đ  u tiên càng cao.ỏ ứ ộ ư



Ví dụ
Tên mi n ề Internet Lo i b nạ ả
ghi
m c uứ ư
tiên
Server
mrvn.vnn.vn. IN MX 10 mr.vnn.vn.
clipsalvn.vnn.vn. IN MX 10 mr-hn.vnn.vn.
dbqnam.vnn.vn. IN MX 10 mr-hn.vnn.vn.
thangloi.vnn.vn. IN MX 50 mail.netnam.vn.
IN MX 100 fallback.netnam.vn.
PTR (Pointer) : là b n ghi t ng ng đ a ch  IP v i domain. Các file d ngả ươ ứ ị ỉ ớ ạ
db.address. Ví d  db.203.162.0 cho t ng ng v i các đ a ch  IP t ng ng v iụ ươ ứ ớ ị ỉ ươ ứ ớ
m ng 203.162.0.xxxạ
Chú ý :
Tr c m i ph n khai báo domain th ng có dòngướ ỗ ầ ườ
$ORIGIN domain.
Đ  khai báo giá tr  m c đ nh c a domain. Cho phép trong ph n khai báo giá trể ị ặ ị ủ ầ ị
không ph i khai báo l p l i ph n domain m c đ nh.ả ặ ạ ầ ặ ị
Ví d  :ụ
vdc.com.vn. IN A 203.162.0.49
ho cặ
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$ORIGIN com.vn.
vdc IN A 203.162.0.49
D u "ấ ;" đ c s  d ng làm ký hi u dòng chú thích, các ph n sau d u “;” đ uượ ử ụ ệ ầ ấ ề
không có tác d ng.ụ
Đ nh nghĩa c u hình (name.conf)ị ấ
Khi các file c  s  d  li u (zone file) thì c n ph i c u hình đ  DNSơ ở ữ ệ ầ ả ấ ể
server đ c các zone file đó. Đ i v i h  th ng BIND c  ch  ch  d n name serverọ ố ớ ệ ố ơ ế ỉ ẫ
đ c các zone file đ c khai trong file named.conf nó đ c n m trong th  m cọ ượ ượ ằ ư ụ
/etc ho c /usr/local/etcặ
Ví d  ụ : khai báo file db trong file named.conf:
; khai báo cho zone file domain.vn
zone "vn." in {
type master;
file "db.vn";
};
;khai báo cho zone file domain.gov.vn
zone "gov.vn." in {
type master;
file "db.gov.vn";
};
;khai báo cho zone ng c 203.162.0.xxxượ
zone "0.162.203.in-addr.arpa" in {
type master;
file "db.203.162.0";
};
;khai báo cho zone ng c 203.162.1.xxxượ
zone "1.162.203.in-addr.arpa" in {
type master;
file "db.203.162.1";
};
Chú ý: sau m i l n thay đ i d  li u đ  s a đ i có tác d ng thì c n ph i làmỗ ầ ổ ữ ệ ể ử ổ ụ ầ ả



đ ng tác đ  DNS server c p nh p thay đ iộ ể ậ ậ ổ
%su
%password:
# ps -ef | grep named
root 17413 1 5 Sep 07 ? 189:52 /usr/local/sbin/named
# kill -HUP 17413
Còn đ  ch y DNS serverể ạ
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#/usr/local/sbin/named
H ng d n s  d ng nslookupướ ẫ ử ụ
nslookup - là công c  trên internet cho phép truy v n tên mi n và đ a ch  IPụ ấ ề ị ỉ
m t cách t ng tác.ộ ươ
C u trúc câu l nhấ ệ
nslookup [ -option ... ] [ host-to-find | - [ server ]]
Miêu t  các l nh c a nslookupả ệ ủ
server domain & lserver domain Change the default server to domain.
Lserver uses the initial server to look up information about domain while
server uses the current default server. If an authoritative answer can't be
found, the names of servers that might have the answer are returned.
root Thay đ i server m c đ nh s  làm root cho domain truy v n.ổ ặ ị ẽ ấ
ls [option] domain [>> filename]
Hi n danh sách thông tin c a domain. M c đ nh là hi n tên c a host và đ a chệ ủ ặ ị ệ ủ ị ỉ
IP. Ta có th  s  d ng các l a ch n đ  hi n nhi u thông tin h n:ể ử ụ ự ọ ể ệ ề ơ
-t querytype hi n danh sách t t c  b n ghi xác đ nh b i lo i querytypeệ ấ ả ả ị ở ạ
-a hi n danh sách các bí danh (aliaes) c a domain host (t ng t  nh  -tệ ủ ươ ự ư
CNAME)
-d hi n danh sách các b n ghi c a domain (t ng t  nh  -t ANY)ệ ả ủ ươ ự ư
-h hi n danh sách thông tin v  CPU và thông tin v  h  đi u hành c aệ ề ề ệ ề ủ
domain. (t ng t  nh  -t HINFO)ươ ự ư
? hi n danh sách các câu l nh.ệ ệ
exit thoát kh i ch ng trình.ỏ ươ
set keyword[=value] câu l nh dùng đ  thay đ i tr ng thái thông tin mà có nhệ ể ổ ạ ả
h ng đ n truy v n. Các t  khoá:ưở ế ấ ừ
all cho phép hi n t t c  các lo i b n ghiệ ấ ả ạ ả
[no]debug b t ch  đ  tìm l i. Cho hi n r t nhi u lo i thông tin cho phépậ ế ộ ỗ ệ ấ ề ạ
xác đ nh l i truy v n đ n domain. (m c đ nh=nodebug, vi t t t = [no]deb)ị ỗ ấ ế ặ ị ế ắ
[no]d2 B t ch  đ  tìm l i m c cao h n. T t c  các gói tin truy v n đ uậ ế ộ ỗ ứ ơ ấ ả ấ ề
đ c xu t hi n. (m c đ nh=nod2)ượ ấ ệ ặ ị
domain=name Thay đ i domain m c đ nh vào tên. Khi truy v n m t tên nóổ ặ ị ấ ộ
s  t  đ ng đi n thêm domain vào sau.ẽ ự ộ ề
port=value Chuy n c ng m c đ nh s  d ng cho TCP/UDP name serverể ổ ặ ị ử ụ
thành c ng đ c thi t l p b i giá tr  này (m c đ nh= 53, vi t t t = po)ổ ượ ế ậ ở ị ặ ị ế ắ
querytype=value
type=value Ch n lo i truy v n thông tin. Có các lo i sau:ọ ạ ấ ạ
A truy v n host ( khai báo đ a ch  IP).ấ ị ỉ
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CNAME (canonical name) t o tên bí danh ( th ng dùng cho web)ạ ườ
HINFO truy v n lo i CPU và h  đi u hành c a server.ấ ạ ệ ề ủ
MINFO thông tin vê h p th  ho c mail list.ộ ư ặ
MX truy v n v  mail exchanger.ấ ề



NS truy v n v  named zone.ấ ề
PTR truy v n chuy n t  đ a ch  IP sang domain.ấ ể ừ ị ỉ
SOA Thông tin v  ng i qu n lý v  zone.ề ườ ả ề
TXT Các thông tin khác.
UINFO Thông tin v  ng i dùng.ề ườ
WKS H  tr  cho các d ch v  khác.ỗ ợ ị ụ
Các lo i khác (ạ ANY, AXFR, MB, MD, MF, NULL) đ c miêu t  chi ti tượ ả ế
trong tiêu chu n ẩ RFC-1035 . (M c đ nh = A, vi t t t = q, ty)ặ ị ế ắ
[no]recurse Yêu c u name server truy v n t i m t server khác n u nóầ ấ ớ ộ ế
không có thông tin v  domain c n tìm. (m c đ nh = recurse, vi t t t = [no]rec)ề ầ ặ ị ế ắ
retry=number Thi t l p s  l n truy v n. Khi truy v n mà không nh n đ cế ậ ố ầ ấ ấ ậ ượ
tr  l i trong kho ng th i gian nh t đ nh (thi t l p b ng l nh set timeout). Khiả ờ ả ờ ấ ị ế ậ ằ ệ
th i gian h t thì yêu c u truy v n s  đ c g i l i. Và thi t l p  đây đ  đi uờ ế ầ ấ ẽ ượ ử ạ ế ậ ở ể ề
khi n s  l n s  g i l i tr c khi t  b  truy v n. (M c đ nh = 4, vi t t t = ret)ể ố ầ ẽ ử ạ ướ ừ ỏ ấ ặ ị ế ắ
root=host Đ i root server cho hostổ
timeout=number Thi t l p th i gian timeout cho m t quá trìn truy v n tínhế ậ ờ ộ ấ
b ng giây. (m c đ nh = 5 giây, vi t t t = ti)ằ ặ ị ế ắ
[no]vc s  d ng m t virtual circuit đ  g i yêu c u truy v n đ n server.ử ụ ộ ể ử ầ ấ ế
(m c đ nh là = novc, vi t t t = [no]v)ặ ị ế ắ
Phân tích l iỗ
N u truy v n lookup không thành công thì m t thông tin v  l i s  đ c hi n ra.ế ấ ộ ề ỗ ẽ ượ ệ
Và các l i có th  là :ỗ ể
Timed out
Server không tr  l i truy v n sau m t kho ng th i gian ( kho ng th i gian cóả ờ ấ ộ ả ờ ả ờ
th  thay đ i b ng câu l nh ể ổ ằ ệ set timeout=value) và and a certain number of
retries (changed with set retry=value).
No response from server
Không có name server đang ch y t i server mà client ch  đ n.ạ ạ ỉ ế
No records
Server không có b n ghi t ng ng lo i mà truy v n cho host đa t n t i. Lo iả ươ ứ ạ ấ ồ ạ ạ
truy v n đ c thi t l p b ng câu l nh "ấ ượ ế ậ ằ ệ set querytype" .
Non-existent domain
Host ho c domain name không t n t i.ặ ồ ạ
Connection refused
Ebook 4 U ebook.vinagrid.com

Ch ng 4 - H  th ng tên mi n DNSươ ệ ố ề
126
Network is unreachable
K t n i t i name server ho c finger server không th  đ c t i th i đi m này.ế ố ớ ặ ể ượ ạ ờ ể
L nh này th ng xu t hi n v i các yêu c u c a câu l nh ls và finger.ệ ườ ấ ệ ớ ầ ủ ệ
Server failure
Name server tìm th y l i trong d  li u v  domain và không th  đ a ra câu trấ ỗ ữ ệ ề ể ư ả
l i đúng.ờ
Refused
Name server t  ch i yêu c u tr  l i.ừ ố ầ ả ờ
Format error
Name server th y r ng các gói tin yêu c u không đúng đ nh d ng. Nó có th  làấ ằ ầ ị ạ ể
l i c a ch ng trình nslookup.ỗ ủ ươ
Ví d  :ụ
Truy v n DNS sấ ử
d ng b n ghi a choụ ả
domain
home.vnn.vn có đ aị
ch  IP làỉ



203.162.0.12
Default Server: vdc-hn01.vnn.vn
Address: 203.162.0.11
Aliases: 11.0.162.203.in-addr.arpa
> set querytype=a
> home.vnn.vn
Server: vdc-hn01.vnn.vn
Address: 203.162.0.11
Aliases: 11.0.162.203.in-addr.arpa
Name: home.vnn.vn
Address: 203.162.0.12
>
Truy v n b n ghiấ ả
mx (mail) cho
domain hn.vnn.vn
nó tr  đ n các hostỏ ế
mu13.vnn.vn có đ aị
ch  203.162.0.55 vàỉ
mu14.vnn.vn có đ aị
ch  203.162.0.64ỉ
> set querytype=mx
> hn.vnn.vn
Server: vdc-hn01.vnn.vn
Address: 203.162.0.11
Aliases: 11.0.162.203.in-addr.arpa
hn.vnn.vn MX preference = 20, mail exchanger = mu13.vnn.vn
hn.vnn.vn MX preference = 10, mail exchanger = mu14.vnn.vn
vnn.vn nameserver = vdc-hn01.vnn.vn
vnn.vn nameserver = hcm-server1.vnn.vn
mu13.vnn.vn internet address = 203.162.0.55
mu14.vnn.vn internet address = 203.162.0.64
vdc-hn01.vnn.vn internet address = 203.162.0.11
hcm-server1.vnn.vn internet address = 203.162.4.1
>
Truy v n lo i ns > set querytype=nsấ ạ
Ebook 4 U ebook.vinagrid.com

Ch ng 4 - H  th ng tên mi n DNSươ ệ ố ề
127
(name server) cho
domain vn do các
server nào qu n lýả
s  cho ta m t danhẽ ộ
sách các nameserver
qu n ly các domainả
có đuôi vn
> vn
Server: vdc-hn01.vnn.vn
Address: 203.162.0.11
Aliases: 11.0.162.203.in-addr.arpa
Non-authoritative answer:
vn nameserver = DNS-hcm01.vnnic.net.vn
vn nameserver = ns.ripe.net
vn nameserver = DNS1.vn
vn nameserver = ns1.gip.net
vn nameserver = ns2.gip.net
vn nameserver = ns3.rip.net
vn nameserver = DNS1.vnnic.net.vn
vn nameserver = cheops.anu.edu.au
DNS-hcm01.vnnic.net.vn internet address = 203.162.87.66
ns.ripe.net AAAA IPv6 address = 2001:610:240:0:53:0:0:193



ns.ripe.net internet address = 193.0.0.193
DNS1.vn internet address = 203.162.3.235
ns1.gip.net internet address = 204.59.144.222
ns2.gip.net internet address = 204.59.1.222
DNS1.vnnic.net.vn internet address = 203.162.57.105
cheops.anu.edu.au internet address = 150.203.224.24
>
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Ch ng 5ươ
D ch v  truy c p t  xa và d ch v  Proxyị ụ ậ ừ ị ụ
Ch ng 5 cung c p các ki n th c c  b n c a hai n i dung d ch v  phươ ấ ế ứ ơ ả ủ ộ ị ụ ổ
bi n trên m ng máy tính: d ch v  truy c p t  xa và d ch v  proxy.ế ạ ị ụ ậ ừ ị ụ
Vi c truy c p t  xa là nhu c u thi t y u m  r ng ph m vi ho t đ ngệ ậ ừ ầ ế ế ở ộ ạ ạ ộ
m ng c a các t  ch c, công ty. N i dung truy c p t  xa gi i thi u trong ch ngạ ủ ổ ứ ộ ậ ừ ớ ệ ươ
này là truy c p qua m ng tho i PSTN. Đây là hình th c truy c p t  xa cho t cậ ạ ạ ứ ậ ừ ố
đ  truy c p th p v a ph i nh ng l i có tính ph  bi n r ng rãi và d  thi t l pộ ậ ấ ừ ả ư ạ ổ ế ộ ễ ế ậ
nh t.ấ
D ch v  proxy trên m ng đ c phát tri n cho các m c đích tăng cị ụ ạ ượ ể ụ ườ__________ng
t c đ  truy nh p cho khách hàng trong m ng, ti t ki m đ c tài nguyên m ngố ộ ậ ạ ế ệ ượ ạ
(đ a ch  IP) và đ m b o đ c an toàn cho m ng l i khi b t bu c ph i cung c pị ỉ ả ả ượ ạ ướ ắ ộ ả ấ
truy nh p ra m ng ngoài hay ra m ng Internet. Thi t l p d ch v  proxy là côngậ ạ ạ ế ậ ị ụ
tác m i qu n tr  h  th ng m ng c n bi t vì các nhu c u k t n i liên m ng và k tọ ả ị ệ ố ạ ầ ế ầ ế ố ạ ế
n i Internet càng ngày càng tr  nên không th  thi u cho b t kỳ t  ch c, công tyố ở ể ế ấ ổ ứ
nào.
Ch ng 5 yêu c u các h c viên nên trang b  các ki n th c c  b n vươ ầ ọ ị ế ứ ơ ả ề
m ng đi n tho i PSTN, ki n th c v  các giao th c m ng WAN PPP, SLIP...ạ ệ ạ ế ứ ề ứ ạ
các giao th c xác th c nh  RADIUS...Trong ph n proxy, h c viên c n làmứ ự ư ầ ọ ầ
quen v i khái ni m chuy n đ i đ a ch  NAT, ho t đ ng c a các giao th cớ ệ ể ổ ị ỉ ạ ộ ủ ứ
TCP/IP.
M c 1: D ch v  truy c p t  xa (Remote Access)ụ ị ụ ậ ừ
1. Các khái ni m và các giao th cệ ứ
1.1. T ng quan v  d ch v  truy c p t  xa.ổ ề ị ụ ậ ừ
D ch v  truy nh p t  xa (Remote Access Service) cho phép ng i dùngị ụ ậ ừ ườ
t  xa có th  truy c p t  m t máy tính qua m t môi tr ng m ng truy n d n (víừ ể ậ ừ ộ ộ ườ ạ ề ẫ
d  m ng đi n tho i công c ng) đ n m t m ng dùng riêng nh  th  máy tính đóụ ạ ệ ạ ộ ế ộ ạ ư ể
đ c k t n i tr c ti p trong m ng đó. Ng i dùng t  xa k t n i t i m ng đóượ ế ố ự ế ạ ườ ừ ế ố ớ ạ
thông qua m t máy ch  d ch v  g i là máy ch  truy c p (Access server). Khiộ ủ ị ụ ọ ủ ậ
đó ng i dùng t  xa có th  s  d ng tài nguyên trên trên m ng nh  là m t máyườ ừ ể ử ụ ạ ư ộ
tính k t n i tr c ti p trong m ng đó. D ch v  truy nh p t  xa cũng cung c pế ố ự ế ạ ị ụ ậ ừ ấ
kh  năng t o l p m t k t n i WAN thông qua các m ng ph ng ti n truy n d nả ạ ậ ộ ế ố ạ ươ ệ ề ẫ
giá thành th p nh  m ng tho i công c ng. D ch v  truy c p t  xa cũng là c uấ ư ạ ạ ộ ị ụ ậ ừ ầ
n i đ  m t máy tính hay m t m ng máy tính thông qua nó đ c n i đ nố ể ộ ộ ạ ượ ố ế
Internet theo cách đ c coi là h p lý v i chi phí không cao, phù h p v i cácượ ợ ớ ợ ớ
doanh ngh êp, t  ch c qui mô v a và nh . Khi l a ch n và thi t k  gi i phápị ổ ứ ừ ỏ ự ọ ế ế ả
truy c p t  xa, chúng ta c n thi t ph i quan tâm đ n các yêu c u sau:ậ ừ ầ ế ả ế ầ
− S  l ng k t n i t i đa có th  đ  ph c v  ng i dùng t  xa.ố ượ ế ố ố ể ể ụ ụ ườ ừ
− Các ngu n tài nguyên mà ng i dùng t  xa mu n mu n truy c p.ồ ườ ừ ố ố ậ
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− Công ngh , ph ng th c và thông l ng k t n i. Ví d , các k t n i cóệ ươ ứ ượ ế ố ụ ế ố



th  s  d ng modem thông qua m ng đi n tho i công c ng PSTN, m ng s  hoáể ử ụ ạ ệ ạ ộ ạ ố
tích h p các d ch v  ISDN...ợ ị ụ
− Các ph ng th c an toàn cho truy c p t  xa, ph ng th c xác th cươ ứ ậ ừ ươ ứ ự
ng i dùng, ph ng th c mã hoá d  li uườ ươ ứ ữ ệ
− Các giao th c m ng s  d ng đ  k t n i.ứ ạ ử ụ ể ế ố
1.2.K t n i truy c p t  xa và các giao th c s  d ng trong truy c p t  xaế ố ậ ừ ứ ử ụ ậ ừ
K t n i truy c p t  xaế ố ậ ừ
Ti n trình truy c p t  xa đ c mô t  nh  sau: ng i dùng t  xa kh i t oế ậ ừ ượ ả ư ườ ừ ở ạ
m t k t n i t i máy ch  truy c p. K t n i này đ c t o l p b ng vi c s  d ngộ ế ố ớ ủ ậ ế ố ượ ạ ậ ằ ệ ử ụ
m t giao th c truy c p t  xa (ví d  giao th c PPP- Point to Point Protocol).ộ ứ ậ ừ ụ ứ
Máy ch  truy c p xác th c ng i dùng và ch p nh n k t n i cho t i khi k tủ ậ ự ườ ấ ậ ế ố ớ ế
thúc b i ng i dùng ho c ng i qu n tr  h  th ng. Máy ch  truy c p đóng vaiở ườ ặ ườ ả ị ệ ố ủ ậ
trò nh  m t gateway b ng vi c trao đ i d  li u gi a ng i dùng t  xa và m ngư ộ ằ ệ ổ ữ ệ ữ ườ ừ ạ
n i b . B ng vi c s  d ng k t n i này, ng i dùng t  xa g i và nh n d  li u tộ ộ ằ ệ ử ụ ế ố ườ ừ ử ậ ữ ệ ừ
máy ch  truy c p. D  li u đ c truy n trong các khuôn d ng đ c đ nh nghĩaủ ậ ữ ệ ượ ề ạ ượ ị
b i các giao th c m ng (ví d  giao th c TCP/IP) và sau đó đ c đóng gói b iở ứ ạ ụ ứ ượ ở
các giao th c truy c p t  xa. T t c  các d ch v  và các ngu n tài nguyên trongứ ậ ừ ấ ả ị ụ ồ
m ng ng i dùng t  xa đ u có th  s  d ng thông qua k t n i truy c p t  xa nàyạ ườ ừ ề ể ử ụ ế ố ậ ừ
(hình 5.1)
Hình 5.1: K t n i truy c p t  xaế ố ậ ừ
Giao th c truy c p t  xaứ ậ ừ
SLIP (Serial Line Interface Protocol), PPP và Microsoft RAS là các giao
th c truy c p đ  t o l p k t n i đ c s  d ng trong truy c p t  xa. SLIP là giaoứ ậ ể ạ ậ ế ố ượ ử ụ ậ ừ
th c truy c p k t n i đi m-đi m và ch  h  tr  s  d ng v i giao th c IP, hi nứ ậ ế ố ể ể ỉ ỗ ợ ử ụ ớ ứ ệ
nay h u nh  không còn đ c s  d ng. Microsoft RAS là giao th c riêng c aầ ư ượ ử ụ ứ ủ
Microsoft h  tr  s  d ng cùng v i các giao th c NetBIOS, NetBEUI và đỗ ợ ử ụ ớ ứ ượ__________c
s  d ng trong các phiên b n cũ c a Microsoft.ử ụ ả ủ
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PPP giao th c truy c p k t n i đi m-đi m v i khá nhi u tính năng uứ ậ ế ố ể ể ớ ề ư
vi t, là m t giao th c chu n đ c h u h t các nhà cung c p h  tr . RFC 1661ệ ộ ứ ẩ ượ ầ ế ấ ỗ ợ
đ nh nghĩa v  PPP. Ch c năng c  b n c a PPP là đóng gói thông tin giao th cị ề ứ ơ ả ủ ứ
l p m ng thông qua các liên k t đi m – đi m.ớ ạ ế ể ể
C  ch  làm vi c và v n hành c a PPP nh  sau: Đ  thi t l p truy nơ ế ệ ậ ủ ư ể ế ậ ề
thông, m i đ u cu i c a liên k t PPP ph i g i các gói LCP (Link Controlỗ ầ ố ủ ế ả ử
Protocol) đ  thi t l p và ki m tra liên k t d  li u. Sau khi liên k t đ c thi t l pể ế ậ ể ế ữ ệ ế ượ ế ậ
v i các tính năng tùy ch n đ c s p đ t và th a thu n gi a hai đ u liên k t,ớ ọ ượ ắ ặ ỏ ậ ữ ầ ế
PPP g i các gói NCP (Network Control Protocol) đ  l a ch n và c u hình m tử ể ự ọ ấ ộ
ho c nhi u giao th c l p m ng. M i l n m t giao th c l p m ng l a ch n đãặ ề ứ ớ ạ ỗ ầ ộ ứ ớ ạ ự ọ
đ c c u hình, l u l ng t  m i giao th c l p m ng có th  g i qua liên k tượ ấ ư ượ ừ ỗ ứ ớ ạ ể ử ế
này. Liên k t t n t i cho đ n khi các gói LCP ho c NCP đóng k t n i ho c đ nế ồ ạ ế ặ ế ố ặ ế
khi m t s  ki n bên ngoài x y ra (ch ng h n nh  m t s  ki n h n gi  hay m tộ ự ệ ả ẳ ạ ư ộ ự ệ ẹ ờ ộ
s  can thi p c a ng i qu n tr ). Nói cách khác PPP là m t con đ ng m  đ ngự ệ ủ ườ ả ị ộ ườ ở ồ
th i cho nhi u giao th c.ờ ề ứ
PPP kh i đ u đ c phát tri n trong môi tr ng m ng IP, tuy nhiên nóở ầ ượ ể ườ ạ
th c hi n các ch c năng đ c l p v i các giao th c l p 3 và có th  đ c s  d ngự ệ ứ ộ ậ ớ ứ ớ ể ượ ử ụ
cho các giao th c l p m ng khác nhau. Nh  đã đ  c p, PPP đóng gói các thứ ớ ạ ư ề ậ ủ
t c l p m ng đã đ c c u hình đ  chuy n qua m t liên k t PPP. PPP có nhi uụ ớ ạ ượ ấ ể ể ộ ế ề
các tính năng khi n nó r t m m d o và linh ho t, bao g m:ế ấ ề ẻ ạ ồ
- Ghép n i v i các giao th c l p m ngố ớ ứ ớ ạ
- L p c u hình liên k tậ ấ ế
- Ki m tra ch t l ng liên k tể ấ ượ ế



- Nh n th cậ ự
- Nén các thông tin ti p đ uế ầ
- Phát hi n l iệ ỗ
- Th a thu n các thông s  liên k tỏ ậ ố ế
PPP h  tr  các tính năng này thông qua vi c cung c p LCP có kh  năngỗ ợ ệ ấ ả
m  r ng và NCP đ  th a thu n các thông s  và các ch c năng tùy ch n gi aở ộ ể ỏ ậ ố ứ ọ ữ
các đ u cu i. Các giao th c, các tính năng tùy ch n, ki u xác th c ng i dùngầ ố ứ ọ ể ự ườ
t t c  đ u đ c truy n thông trong khi kh i t o liên k t gi a hai đi m.ấ ả ề ượ ề ở ạ ế ữ ể
PPP có th  ho t đ ng trong b t kỳ giao di n DTE/DCE nào, PPP có thể ạ ộ ấ ệ ể
ho t đ ng  ch  đ  đ ng b  ho c không đ ng b . Ngoài nh ng yêu c u khácạ ộ ở ế ộ ồ ộ ặ ồ ộ ữ ầ
c a các giao di n DTE/DCE, PPP không có h n ch  nào v  t c đ  truy n d n.ủ ệ ạ ế ề ố ộ ề ẫ
Trong h u h t các công ngh  m ng WAN, mô hình l p đ c đ a ra đầ ế ệ ạ ớ ượ ư ể
có nh ng đi m liên h  v i mô hình OSI và đ  di n t  v n hành c a các côngữ ể ệ ớ ể ễ ả ậ ủ
ngh  c  th . PPP không khác nhi u so v i các công ngh  khác. PPP cũng cóệ ụ ể ề ớ ệ
mô hình l p đ  đ nh nghĩa các c u trúc và ch c năng (hình 5.2)ớ ể ị ấ ứ
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Hình 5.2: Mô hình l pPPPớ
Cũng nh  h u h t các công ngh , PPP có c u trúc khung, c u trúc nàyư ầ ế ệ ấ ấ
cho phép đóng gói b t c  giao th c l p 3 nào. D i đây là c u trúc khung PPPấ ứ ứ ớ ướ ấ
(hình 5.3)
Hình 5.3: C u trúc khung PPPấ
Các tr ng c a khung PPP nh  sau:ườ ủ ư
C : ờ đ  dài 1 byte s  d ng đ  ch  ra r ng đây là đi m b t đ u hay k t thúc m tộ ử ụ ể ỉ ằ ể ắ ầ ế ộ
khung, tr ng này là m t dãy bit 01111110ườ ộ
Đ a ch : ị ỉ đ  dài 1 byte bao g m dãy bit 11111111, là đ a ch  qu ng bá chu n.ộ ồ ị ỉ ả ẩ
PPP không gán t ng đ a ch  riêng.ừ ị ỉ
Giao th c: ứ đ  dài 2 byte, nh n d ng giao th c đóng gói. Giá tr  c p nh t c aộ ậ ạ ứ ị ậ ậ ủ
tr ng này đ c ch  ra trong RFC 1700ườ ượ ỉ
D  li u: ữ ệ có đ  dài thay đ i, có th  0 ho c nhi u byte là các d  li u cho ki uộ ổ ể ặ ề ữ ệ ể
giao th c c  th  đ oc ch  ra trong tr ng giao th c. Ph n cu i cùng c a tr ngứ ụ ể ự ỉ ườ ứ ầ ố ủ ườ
d  li u đ c nh n bi t b ng cách đ t c  và ti p sau nó là 2 byte FCS. Giá trữ ệ ượ ậ ế ằ ặ ờ ế ị
ng m đ nh c a tr ng này là 1500 byte. Tuy v y giá tr  l n h n có th  đ c sầ ị ủ ườ ậ ị ớ ơ ể ượ ử
d ng đ  tăng đ  dài cho tr ng d  lli u.ụ ể ộ ườ ữ ệ
FCS: th ng là 2 byte, có th  s  d ng 4 byte FCS đ  tăng kh  năng phát hi nườ ể ử ụ ể ả ệ
l i.ỗ
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LCP có th  th a thu n đ  ch p nh n s  thay đ i c u trúc khung PPPể ỏ ậ ể ấ ậ ự ổ ấ
chu n gi a hai đ u cu i c a liên k t. Các khung đã thay đ i luôn luôn d  nh nẩ ữ ầ ố ủ ế ổ ễ ậ
bi t h n so v i các khung chu n. LCP cung c p ph ng pháp đ  thi t l p, c uế ơ ớ ẩ ấ ươ ể ế ậ ấ
hình, duy trì và k t thúc m t k t n i đi m-đi m. LCP th c hi n các ch c năngế ộ ế ố ể ể ự ệ ứ
này thông qua b n giai đo n. Đ u tiên, LCP th c hi n thi t l p và th a thu nố ạ ầ ự ệ ế ậ ỏ ậ
c u hình gi a liên k t đi m đi m. Tr c khi b t kỳ đ n v  d  li u l p m ng nàoấ ữ ế ể ể ướ ấ ơ ị ữ ệ ớ ạ
đ c chuy n, LCP đ u tiên ph i m  k t n i và th a thu n các thông s  thi tượ ể ầ ả ở ế ố ỏ ậ ố ế
l p. Quá trình này đ c hoàn thành khi m t khung nh n bi t c u hình đã đ cậ ượ ộ ậ ế ấ ượ
g i và nh n. Ti p theo, LCP xác đ nh ch t l ng liên k t. Liên k t đ c ki mử ậ ế ị ấ ượ ế ế ượ ể
tra đ  xác đ nh xem li u ch t l ng có đ  đ  kh i t o các giao th c l p m ngể ị ệ ấ ượ ủ ể ở ạ ứ ớ ạ
không. Vi c truy n d n c a giao th c l p m ng b  đình l i cho đ n khi giaiệ ề ẫ ủ ứ ớ ạ ị ạ ế
đo n này hoàn t t. LCP cho phép đây là m t tùy ch n sau giai đo n thi t l p vàạ ấ ộ ọ ạ ế ậ
th a thu n c u hình c a liên k t. Sau đó LCP th c hi n th a thu n c u hìnhỏ ậ ấ ủ ế ự ệ ỏ ậ ấ
giao th c l p m ng. Các giao th c l p m ng có th  đ c c u hình riêng r  b iứ ớ ạ ứ ớ ạ ể ượ ấ ẽ ớ



NCP thích h p và đ c kh i t o hay d  b  vào b t kỳ th i đi m nào. Cu iợ ượ ở ạ ỡ ỏ ấ ờ ể ố
cùng, LCP k t thúc liên k t khi xu t hi n yêu c u t  ng i dùng ho c theo cácế ế ấ ệ ầ ừ ườ ặ
b  đ nh th i gian, do l i truy n d n hay do các y u t  v t lý khác.ộ ị ờ ỗ ề ẫ ế ố ậ
Ba ki u khung LCP đ c s  d ng đ  hoàn thành các công vi c đ i v iể ượ ử ụ ể ệ ố ớ
t ng giai đo n: khung thi t l p liên k t đ c s  d ng đ  thi t l p và c u hìnhừ ạ ế ậ ế ượ ử ụ ể ế ậ ấ
m t liên k t, khung k t thúc liên k t đ c s  d ng đ  k t thúc m t liên k t,ộ ế ế ế ượ ử ụ ể ế ộ ế
khung duy trì liên k t đ c s  d ng đ  qu n lý và g  r i liên k t.ế ượ ử ụ ể ả ỡ ố ế
Các giao th c m ng s  d ng trong truy c p t  xa.ứ ạ ử ụ ậ ừ
Khi tri n khai d ch v  truy c p t  xa, các giao th c m ng th ng đ cể ị ụ ậ ừ ứ ạ ườ ượ
s  d ng là giao th c TCP/IP, IPX, NETBEUI.ử ụ ứ
TCP/IP là m t b  giao th c g m có giao th c TCP và giao th c IP cùngộ ộ ứ ồ ứ ứ
làm vi c v i nhau đ  cung c p ph ng ti n truy n thông trên m ng. TCP/IP làệ ớ ể ấ ươ ệ ề ạ
m t b  giao th c c  b n, làm n n t ng cho truy n thông liên m ng là b  giaoộ ộ ứ ơ ả ề ả ề ạ ộ
th c m ng đ c s  d ng ph  bi n nh t hi n nay. V i kh  năng đ nh tuy n vàứ ạ ượ ử ụ ổ ế ấ ệ ớ ả ị ế
m  r ng, TCP/IP h  tr  m t cách linh ho t và phù h p cho các t t c  các m ng.ở ộ ỗ ợ ộ ạ ợ ấ ả ạ
IPX (Internet Packet Exchange) là giao th c đ c s  d ng cho các m ngứ ượ ử ụ ạ
Novell NetWare. IPX là m t giao th c có kh  năng đ nh tuy n và th ng đ cộ ứ ả ị ế ườ ượ
s  d ng v i các h  th ng m ng tr c đây.ử ụ ớ ệ ố ạ ướ
NetBEUI là giao th c dùng cho m ng c c b  LAN c a Microsoft.ứ ạ ụ ộ ủ
NetBEUI cho ta nhi u ti n ích và h u nh  không ph i làm gì nhi u v iề ệ ầ ư ả ề ớ
NetBEUI. Thông qua NetBEUI ta có th  truy c p t t c  các tài nguyên trênể ậ ấ ả
m ng. NETBEUI là m t giao th c không có kh  năng đ nh tuy n và ch  thíchạ ộ ứ ả ị ế ỉ
h p v i mô hình m ng nh , đ n gi n.ợ ớ ạ ỏ ơ ả
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1.3. Modem và các ph ng th c k t n i v t lý.ươ ứ ế ố ậ
1. Modem.
Máy tính làm vi c v i d  li u d ng s , khi truy n thông trên môi tr ngệ ớ ữ ệ ạ ố ề ườ
truy n d n v i các d ng tín hi u khác (ví d  nh  v i m ng đi n tho i côngề ẫ ớ ạ ệ ụ ư ớ ạ ệ ạ
c ng làm vi c v i các tín hi u t ng t ) ta c n m t thi t b  đ  chuy n đ i tínộ ệ ớ ệ ươ ự ầ ộ ế ị ể ể ổ
hi u s  thành tín hi u thích nghi v i môi tr ng truy n d n, thi t b  đó g i làệ ố ệ ớ ườ ề ẫ ế ị ọ
Modem (Modulator/demodulator). Nh  v y Modem là m t thi t b  chuy n đ iư ậ ộ ế ị ể ổ
tín hi u s  sang d ng tín hi u phù h p v i môi tr ng truy n d n và ng c l i.ệ ố ạ ệ ợ ớ ườ ề ẫ ượ ạ
Hình d i là m t k t n i s  d ng modem qua m ng đi n tho i đi n hình (hìnhướ ộ ế ố ử ụ ạ ệ ạ ể
5.4).
Hình 5.4: K t n i s  d ng modem qua m ng đi n tho i đi n hìnhế ố ử ụ ạ ệ ạ ể
Các modem s  d ng các ph ng pháp nén d  li u nh m m c đích tăngử ụ ươ ữ ệ ằ ụ
t c đ  truy n d  li u. Hi u su t nén d  li u ph  thu c vào d  li u, có hai giaoố ộ ề ữ ệ ệ ấ ữ ệ ụ ộ ữ ệ
th c nén th ng đ c s  d ng là V.42bis và MNP 5. hi u su t nén c a V.42bisứ ườ ượ ử ụ ệ ấ ủ
và MNP 5 có th  thay đ i t  0 đ n 400 % hay cao h n ph  thu c vào d  li u tể ổ ừ ế ơ ụ ộ ữ ệ ự
nhiên
Chu n modem V.90 cho phép các modem nh n d  li u v i t c đ  56 Kbps quaẩ ậ ữ ệ ớ ố ộ
m ng đi n tho i công c ng (PSTN). V.90 xem m ng PSTN nh  là m t m ngạ ệ ạ ộ ạ ư ộ ạ
s  và chúng s  mã hóa dòng d  li u xu ng theo k  thu t s  thay vì đi u ch  đố ẽ ữ ệ ố ỹ ậ ố ề ế ể
g i đi nh  các chu n đi u ch  tr c đây. Trong khi đó theo h ng ng c l i tử ư ẩ ề ế ướ ướ ượ ạ ừ
khách hàng đ n nhà cung c p d ch v  dòng d  li u lên v n đ c đi u ch  theoế ấ ị ụ ữ ệ ẫ ượ ề ế
các nguyên t c thông th ng và t c đ  t i ta đ t đ c là 33.6 Kbps, giao th cắ ườ ố ộ ố ạ ượ ứ
h ng lên này d a trên chu n V.34ướ ự ẩ
S  khác nhau gi a tín hi u s  ban đ u v i tín hi u s  đ c ph c h i t iự ữ ệ ố ầ ớ ệ ố ượ ụ ồ ạ
đ u nh n g i là t p âm l ng t  hóa (nhi u l ng t ), chính t p âm này đã h nầ ậ ọ ạ ượ ử ễ ượ ử ạ ạ
ch  t c đ  truy n d  li u. Gi a các modem đ u cu i có m t c u trúc h  t ngế ố ộ ề ữ ệ ữ ầ ố ộ ấ ạ ầ
cho vi c k t n i đó là m ng tho i công c ng. Các chu n modem tr c đây đ uệ ế ố ạ ạ ộ ẩ ướ ề



gi  s  c  hai đ u c a k t n i gi ng nhau là có m t k t n i t ng t  vào m ngả ử ả ầ ủ ế ố ố ộ ế ố ươ ự ạ
đi n tho i công c ng, công ngh  V.90 đã l i d ng u đi m c a t  ch c m ngệ ạ ộ ệ ợ ụ ư ể ủ ổ ứ ạ
mà m t đ u k t n i gi a h  th ng truy c p t  xa và m ng tho i công c ng làộ ầ ế ố ữ ệ ố ậ ừ ạ ạ ộ
d ng s  hoàn toàn còn đ u kia v n đ c k t n i vào m ng PSTN theo d ngạ ố ầ ẫ ượ ế ố ạ ạ
t ng t  nh  đó t n d ng đ c các u đi m c a liên k t s  t c đ  cao, vì ch  cóươ ự ờ ậ ụ ượ ư ể ủ ế ố ố ộ ỉ
quá trình bi n đ i A/D m i gây ra t p âm v i các k t n i s  thì không có l ngế ổ ớ ạ ớ ế ố ố ượ
t  hóa do đó nhi u l ng t  r t ít trong c u trúc m ng này.ử ễ ượ ử ấ ấ ạ
Ebook 4 U ebook.vinagrid.com

Ch ng 5 - D ch v  truy nh p t  xa và d ch v  Proxyươ ị ụ ậ ừ ị ụ
134
Đ nh lu t shanon nói r ng đ ng dây đi n tho i t ng t  h n ch  t c đị ậ ằ ườ ệ ạ ươ ự ạ ế ố ộ
truy n d  li u  kho ng 35 kbps mà không xem xét đ n m t th c t  là m t đ uề ữ ệ ở ả ế ộ ự ế ộ ầ
c a truy n thông đã đ c s  hóa nên gi m nh  l ng t p âm gây ra s  ch m trủ ề ượ ố ả ỏ ượ ạ ự ậ ễ
trong vi c truy n d  li u. Nhi u l ng t  đã gi i h n chu n truy n thông V.34ệ ề ữ ệ ễ ượ ử ớ ạ ẩ ề

 t c đ  33.6 kbps, nh ng nhi u l ng t  ch  có nh h ng khi chuy n đ iở ố ộ ư ễ ượ ử ỉ ả ưở ể ổ
t ng t  - s  mà không có nh h ng khi chuy n đ i s -t ng t  và đây chínhươ ự ố ả ưở ể ổ ố ươ ự
là chìa khóa cho công ngh  V.90 đ ng th i cũng gi i thích đ c vì sao t c đệ ồ ờ ả ượ ố ộ
download có th  đ t đ c 56 kbps còn khi upload t c đ  ch  đ t 33.6 kbps. Dể ạ ượ ố ộ ỉ ạ ữ
li u chuy n đi t  modem s  V.90 qua m ng PSTN là m t dòng s  v i t c đ  64ệ ể ừ ố ạ ộ ố ớ ố ộ
Kbps nh ng t i sao V.90 ch  h  tr  t c đ  đ n 56 Kbps, vì các lí do sau: Thư ạ ỉ ỗ ợ ố ộ ế ứ
nh t m c dù nhi u l ng t  đã đ c b  qua nh ng nhi u m c th p do bấ ặ ễ ượ ử ượ ỏ ư ễ ứ ấ ộ
chuy n đ i s  - t ng t  là không tuy n tính, do nh h ng c a vòng loop n iể ổ ố ươ ự ế ả ưở ủ ộ
h t. Lý do th  hai là các t  ch c qu c t  có qui đ nh ch t ch  v  m c năngạ ứ ổ ứ ố ế ị ặ ẽ ề ứ
l ng tín hi u nh m h n ch  nhi u xuyên âm gi a các dây d n đ t g n k  nhau,ượ ệ ằ ạ ế ễ ữ ẫ ặ ầ ề
và qui đ nh này t ng ng v i m c năng l ng t i đa trên đ ng dây đi nị ươ ứ ớ ứ ượ ố ườ ệ
tho i t ng ng là 56 kbpsạ ươ ứ
Đ  xây d ng m t h  th ng truy c p t  xa qua m ng tho i công c ng đ tể ự ộ ệ ố ậ ừ ạ ạ ộ ạ
đ c t c đ  56 kbps gi a hai đ u k t n i c n h i đ  ba đi u ki n sau: th  nh t,ượ ố ộ ữ ầ ế ố ầ ộ ủ ề ệ ứ ấ
m t đ u c a k t n i (th ng là đ u trung tâm m ng) ph i là k t n i s  t i m ngộ ầ ủ ế ố ườ ầ ạ ả ế ố ố ớ ạ
PSTN. Th  hai, chu n modem V.90 h  tr  t i hai đ u cu i c a n i k t. Th  ba,ứ ẩ ỗ ợ ạ ầ ố ủ ố ế ứ
ch  có m t chuy n đ i duy nh t s -t ng t  trên m ng tho i gi a hai đ u c aỉ ộ ể ổ ấ ố ươ ự ạ ạ ữ ầ ủ
k t n iế ố
Khi v n hành modem V.90 thăm dò đ ng tho i đ  quy t đ nh xem nóậ ườ ạ ể ế ị
s  làm vi c theo tiêu chu n nào, n u phát hi n ra b t kỳ m t chuy n đ i s -ẽ ệ ẩ ế ệ ấ ộ ể ổ ố
t ng t  nào thì nó đ n gi n ch  làm vi c  chu n V.34 và cũng c  g ng k tươ ự ơ ả ỉ ệ ở ẩ ố ắ ế
n i  chu n này n u modem đ u xa không h  tr  chu n V.90.ố ở ẩ ế ầ ỗ ợ ẩ
2.Các ph ng th c k t n i v t lý c  b n:ươ ứ ế ố ậ ơ ả
M t ph ng th c ph  bi n và s  đ c dùng nhi u đó là k t n i quaộ ươ ứ ổ ế ẽ ượ ề ế ố
m ng đi n tho i công c ng (PSTN). Máy tính đ c n i qua m t modem l p đ tạ ệ ạ ộ ượ ố ộ ắ ặ
bên trong (Internal modem) ho c qua c ng truy n s  li u n i ti p COM port.ặ ổ ề ố ệ ố ế
T c đ  truy n t i đa hi n nay có th  có đ c b ng ph ng th c này có th  lênố ộ ề ố ệ ể ượ ằ ươ ứ ể
đ n 56 Kbps cho chi u l y d  li u xu ng và 33,6Kbps cho chi u truy n d  li uế ề ấ ữ ệ ố ề ề ữ ệ
h ng lên v i các chu n đi u ch  tín hi u ph  bi n V90, K56Flex, X2. Ta cũngướ ớ ẩ ề ế ệ ổ ế
có th  s  d ng modem có yêu c u v  h  t ng c  s  th p h n v i chu n đi u chể ử ụ ầ ề ạ ầ ơ ở ấ ơ ớ ẩ ề ế
V.24, V.32Bis, V.32...
Ph ng th c th  hai là s  d ng m ng truy n s  li u s  đa d ch v  ISDN.ươ ứ ứ ử ụ ạ ề ố ệ ố ị ụ
Ph ng th c này đòi h i chi phí cao h n và ngày càng đ c ph  bi n r ng rãi.ươ ứ ỏ ơ ượ ổ ế ộ
Ta có đ c khá nhi u các l i ích t  vi c s  d ng m ng ISDN mà m t trong sượ ề ợ ừ ệ ử ụ ạ ộ ố
đó là t c đ . Ta có th  s  d ng các l a ch n ISDN 2B+D BRI (2x64Kbps dố ộ ể ử ụ ự ọ ữ
li u + 16Kbps dùng cho đi u khi n) ho c 23B+D PRI (23x64Kbps + 64Kbps)ệ ề ể ặ
thông qua thi t b  TA (Terminal Adapter) hay các card ISDN.ế ị
M t ph ng th c khác nh ng ít đ c s  d ng là qua m ng truy n sộ ươ ứ ư ượ ử ụ ạ ề ố
li u X.25, t c đ  không cao nh ng an toàn và b o m t cao h n. Yêu c u choệ ố ộ ư ả ậ ơ ầ
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ng i s  d ng trong tr ng h p này là ph i có s  d ng card truy n s  li uườ ử ụ ườ ợ ả ử ụ ề ố ệ
X.25 ho c m t thi t b  đ c g i là PAD (Packet Asssembled Disassembled).ặ ộ ế ị ượ ọ
Ta cũng có th  s  d ng các k t n i tr c ti p qua cáp modem, ph ng th c nàyể ử ụ ế ố ự ế ươ ứ
cho ta các k t n i t c đ  cao nh ng ph i thông qua các modem truy n s  li uế ố ố ộ ư ả ề ố ệ
có giá thành cao.
2. An toàn trong truy c p t  xaậ ừ
2.1. Các ph ng th c xác th c k t n iươ ứ ự ế ố
1.Qúa trình nh n th c.ậ ự
Ti n trình nh n th c v i các giao th c xác th c đ c th c hi n khiế ậ ự ớ ứ ự ượ ự ệ
ng i dùng t  xa có các yêu c u xác th c t i máy ch  truy c p, m t th a thu nườ ừ ầ ự ớ ủ ậ ộ ỏ ậ
gi a ng i dùng t  xa và máy ch  truy c p đ  xác đ nh ph ng th c xác th cữ ườ ừ ủ ậ ể ị ươ ứ ự
s  s  d ng. N u không có ph ng th c xác th c nào đ c s  d ng, ti n trìnhẽ ử ụ ế ươ ứ ự ượ ử ụ ế
PPP s  kh i t o k t n i gi a hai đi m ngay l p t cẽ ở ạ ế ố ữ ể ậ ứ .
Ph ng th c xác th c có th  đ c s  d ng v i các hình th c ki m tra cươ ứ ự ể ượ ử ụ ớ ứ ể ơ
s  d  li u đ a ph ng (l u tr  các thông tin v  username và password ngayở ữ ệ ị ươ ư ữ ề
trên máy ch  truy c p) xem các thông tin v  username và password đ c g iủ ậ ề ượ ử
đ n có trùng v i trong c  s  d  li u hay không. Ho c là g i các yêu c u xácế ớ ơ ở ữ ệ ặ ử ầ
th c t i m t server khác đ  xác th c th ng s  d ng là các RADIUS server (sự ớ ộ ể ự ườ ử ụ ẽ
đ c trình bày  ph n sau)ượ ở ầ
Sau khi ki m tra các thông tin g i tr  l i t  c  s  d  li u đ a ph ngể ử ả ạ ừ ơ ở ữ ệ ị ươ
ho c t  RADIUS server. N u h p l , ti n trình PPP s  kh i t o m t k t n i, n uặ ừ ế ợ ệ ế ẽ ở ạ ộ ế ố ế
không yêu c u k t n i c a ng i dùng s  b  t  ch i. (hình 5.5)ầ ế ố ủ ườ ẽ ị ừ ố
.
Hình 5.5: Xác th c k t n iự ế ố
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2.Giao th c xác th c PAPứ ự
PAP là m t ph ng th c xác th c k t n i không an toàn, n u s  d ngộ ươ ứ ự ế ố ế ử ụ
m t ch ng trình phân tích gói tin trên đ ng k t n i ta có th  nhìn th y cácộ ươ ườ ế ố ể ấ
thông tin v  username và password d i d ng đ c đ c. Đi u này có nghĩa làề ướ ạ ọ ượ ề
các thông tin g i đi t  ng i dùng t  xa t i máy ch  truy c p không đ c mãử ừ ườ ừ ớ ủ ậ ượ
hóa mà đ c g i đi d i d ng đ c đ c đó chính là lý do PAP không an toàn.ượ ử ướ ạ ọ ượ
Hình d i mô t  quá trình xác th c PAP, sau khi th a thu n giao th c xác th cướ ả ự ỏ ậ ứ ự
PAP trên liên k t PPP gi a các đ u cu i, ngu i dùng t  xa g i thông tinế ữ ầ ố ờ ừ ử
(username:nntrong, password:ras123) t i máy ch  truy c p t  xa, sau khi ki mớ ủ ậ ừ ể
tra các thông tin này trong c  s  d  li u c a mình, máy ch  truy c p t  ra sơ ở ữ ệ ủ ủ ậ ừ ẽ
quy t đ nh xem li u yêu c u k t n i có đ c th c hi n hay không (hình 5.6)ế ị ệ ầ ế ố ượ ự ệ
Hình 5.6: Giao th c xác th c PAPứ ự
3.Giao th c xác th c CHAPứ ự
Sau khi th a thu n giao th c xác th c CHAP trên liên k t PPP gi a cácỏ ậ ứ ự ế ữ
đ u cu i, máy ch  truy c p g i m t “challenge” t i ng i dùng t  xa. Ng iầ ố ủ ậ ử ộ ớ ườ ừ ườ
dùng t  xa phúc đáp l i m t giá tr  đ c tính toán s  d ng ti n trình x  lý m từ ạ ộ ị ượ ử ụ ế ử ộ
chi u (hash). máy ch  truy c p ki m tra và so sánh thông tin phúc đáp v i giáề ủ ậ ể ớ
tr  hash mà t  nó tính đ c. N u các giá tr  này b ng nhau vi c xác th c làị ự ượ ế ị ằ ệ ự
thành công, ng c l i k t n i s  b  h y b . Nh  v y CHAP cung c p c  ch  anượ ạ ế ố ẽ ị ủ ỏ ư ậ ấ ơ ế
toàn thông qua vi c s  d ng giá tr  challenge thay đ i, duy nh t và không thệ ử ụ ị ổ ấ ể
đoán đ c. Các thông tin v  username và password không đ c g i đi d iượ ề ượ ử ướ
d ng đ c đ c trên m ng và do đó ch ng l i các truy c p trái phép b ng hìnhạ ọ ượ ạ ố ạ ậ ằ
th c l y tr m password trên đ ng k t n i (hình 5.7).ứ ấ ộ ườ ế ố
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Hình 5.7: Giao th c xác th c CHAPứ ự
4.Giao th c xác th c m  r ng EAPứ ự ở ộ
Ngoài các giao th c ki m tra tính xác th c c  b n PAP, CHAP, trongứ ể ự ơ ả
Microsoft Windows 2000 h  tr  thêm m t s  giao th c cho ta các kh  năngỗ ợ ộ ố ứ ả
nâng cao đ  an toàn, b o m t và đa truy nh p đó là giao th c xác th c m  r ngộ ả ậ ậ ứ ự ở ộ
EAP (Extensible Authentication Protocol).
EAP cho phép có đ c m t c  c u xác th c tuỳ ý đ  công nh n m t k t n iượ ộ ơ ấ ự ể ậ ộ ế ố
g i vào. Ng i s  d ng và máy ch  truy nh p t  xa s  trao đ i đ  tìm ra giaoọ ườ ử ụ ủ ậ ừ ẽ ổ ể
th c chính xác đ c s  d ng. EAP h  tr  các hình th c sau:ứ ượ ử ụ ỗ ợ ứ
− S  d ng các card v t lý dùng đ  cung c p m t kh u. Các card này dùngử ụ ậ ể ấ ậ ẩ
m t s  các ph ng th c xác th c khác nhau nh  s  d ng các đo n mã thay đ iộ ố ươ ứ ự ư ử ụ ạ ổ
theo m i l t s  d ng.ỗ ượ ử ụ
− H  tr  MD5-CHAP, giao th c mã hoá tên ng i s  d ng, m t kh u sỗ ợ ứ ườ ử ụ ậ ẩ ử
d ng thu t toán mã hoá MD5 (Message Digest 5).ụ ậ
− H  tr  s  d ng cho các th  thông minh. Th  thông minh bao g m th  vàỗ ợ ử ụ ẻ ẻ ồ ẻ
thi t b  đ c th . Các thông tin xác th c v  cá nhân ng i dùng đ c ghi l iế ị ọ ẻ ự ề ườ ượ ạ
trong các th  này.ẻ
− Các nhà phát tri n ph n m m đ c l p s  d ng giao di n ch ng trìnhể ầ ề ộ ậ ử ụ ệ ươ

ng d ng EAP có th  phát tri n các module ch ng trình cho các công ngh  ápứ ụ ể ể ươ ệ
d ng cho th  nh n d ng, th  thông minh, các ph n c ng sinh h c nh  nh nụ ẻ ậ ạ ẻ ầ ứ ọ ư ậ
d ng võng m c, các h  th ng s  d ng m t kh u m t l n.ạ ạ ệ ố ử ụ ậ ẩ ộ ầ
2.2. Các ph ng th c mã hóa d  li uươ ứ ữ ệ
D ch v  truy c p t  xa cung c p c  ch  an toàn b ng vi c mã hóa và gi iị ụ ậ ừ ấ ơ ế ằ ệ ả
mã d  li u truy n gi a ng i dùng truy c p t  xa và máy ch  truy c p.ữ ệ ề ữ ườ ậ ừ ủ ậ
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Có hai ph ng th c mã hóa d  li u th ng đ c s  d ng đó là mã hóaươ ứ ữ ệ ườ ượ ử ụ
đ i x ng và mã hóa phi đ i x ng.ố ứ ố ứ
Ph ng th c mã hoá đ i x ng, ươ ứ ố ứ thông tin  d ng đ c đ c, đ c mã hoáở ạ ọ ượ ượ
s  d ng khóa bí m t (khoá mà ch  có ng i mã hoá m i bi t đ c) t o thànhử ụ ậ ỉ ườ ớ ế ượ ạ
thông tin đã đ c mã hoá.  phía nh n, thông tin mã hoá đ c gi i mã cùng v iượ ở ậ ượ ả ớ
khóa bí m t thành d ng g c ban đ u. Đi m chú ý c a ph ng pháp mã hoá nàyậ ạ ố ầ ể ủ ươ
là vi c s  d ng khoá bí m t cho c  quá trình mã hoá và quá trình gi i mã. Doệ ử ụ ậ ả ả
đó, nh c đi m chính c a ph ng th c này là c n có quá trình trao đ i khoá bíượ ể ủ ươ ứ ầ ổ
m t, d n đ n tình tr ng d  b  l  khoá bí m t.ậ ẫ ế ạ ễ ị ộ ậ
Ph ng pháp mã hoá phi đ i x ng, ươ ố ứ đ  kh c ph c đi m h n ch  c aể ắ ụ ể ạ ế ủ
ph ng pháp mã hoá đ i x ng là quá trình trao đ i khoá bí m t, ng i ta đã sươ ố ứ ổ ậ ườ ử
d ng ph ng pháp mã hoá phi đ i x ng s  d ng m t c p khoá t ng ng v iụ ươ ố ứ ử ụ ộ ặ ươ ứ ớ
nhau g i là ph ng th c mã hoá phi đ i x ng dùng khoá công khai. Ph ngọ ươ ứ ố ứ ươ
th c mã hóa này s  d ng hai khóa là khóa công khai và khóa bí m t có cácứ ử ụ ậ
quan h  toán h c v i nhau. Trong đó khóa bí m t đ c gi  bí m t và không cóệ ọ ớ ậ ượ ữ ậ
kh  năng b  l  do không c n ph i trao đ i trên m ng. Khóa công khai khôngả ị ộ ầ ả ổ ạ
ph i gi  bí m t và m i ng i đ u có th  nh n đ c khoá này. Do ph ng th cả ữ ậ ọ ườ ề ể ậ ượ ươ ứ
mã hóa này s  d ng 2 khóa khác nhau, nên ng i ta g i nó là ph ng th c mãử ụ ườ ọ ươ ứ
hóa phi đ i x ng. M c dù khóa bí m t đ c gi  bí m t, nh ng không gi ng v iố ứ ặ ậ ượ ữ ậ ư ố ớ
"secret Key" đ c s  d ng trong ph ng th c mã hóa đ i x ng s  d ng khoáượ ử ụ ươ ứ ố ứ ử ụ
bí m t do khóa bí m t không đ c trao đ i trên m ng. Khóa công khai và khóaậ ậ ượ ổ ạ
bí m t t ng ng c a nó có quan h  toán h c v i nhau và đ c sinh ra sau khiậ ươ ứ ủ ệ ọ ớ ượ
th c hi n các hàm toàn h c; nh ng các hàm toán h c này luôn tho  mãn đi uự ệ ọ ư ọ ả ề
ki n là sao cho không th  tìm đ c khóa bí m t t  khóa công c ng và ng cệ ể ượ ậ ừ ộ ượ



l i. Do có m i quan h  toán h c v i nhau, thông tin đ c mã hóa b ng khóaạ ố ệ ọ ớ ượ ằ
công khai ch  có th  gi i mã đ c b ng khóa bí m t t ng ng.ỉ ể ả ượ ằ ậ ươ ứ
Giao th c th ng đ c s  d ng đ  mã hóa d  li u hi n nay là giao th cứ ườ ượ ử ụ ể ữ ệ ệ ứ
IPsec. H u h t các máy ch  truy c p d a trên ph n c ng hay m m hi n nay đ uầ ế ủ ậ ự ầ ứ ề ệ ề
h  __________tr  IPSec. IPSec là m t giao th c bao g m các chu n m  b o đ m các v nỗ ợ ộ ứ ồ ẩ ở ả ả ấ
đ  b o m t, an toàn và toàn v n d  li u cho các k t n i qua m ng s  d ng giaoề ả ậ ẹ ữ ệ ế ố ạ ử ụ
th c IP b ng các bi n pháp mã hoá. IPSec b o v  ch ng l i các hành đ ng pháứ ằ ệ ả ệ ố ạ ộ
ho i t  bên ngoài. Các client kh i t o m t m i liên quan b o m t ho t đ ngạ ừ ở ạ ộ ố ả ậ ạ ộ
t ng t  nh  khoá công khai đ  mã hoá d  li u.ươ ự ư ể ữ ệ
Ta có th  s  d ng các chính sách áp d ng cho IPSec đ  c u hình nó. Cácể ử ụ ụ ể ấ
chính sách cung c p nhi u m c đ  và kh  năng đ  b o đ m an toàn cho t ngấ ề ứ ộ ả ể ả ả ừ
lo i d  li u. Các chính sách cho IPSec s  đ c thi t l p cho phù h p v i t ngạ ữ ệ ẽ ượ ế ậ ợ ớ ừ
ng i dùng, t ng nhóm ng i dùng, cho m t ng d ng, m t nhóm mi n hayườ ừ ườ ộ ứ ụ ộ ề
toàn b  h  th ng m ng.ộ ệ ố ạ
3. Tri n khai d ch v  truy c p t  xaể ị ụ ậ ừ
3.1. K t n i g i vào và k t n i g i raế ố ọ ế ố ọ
C u hình máy ch  truy c p đ  t o l p các k t n i g i vào cho phépấ ủ ậ ể ạ ậ ế ố ọ
ng i dùng t  xa truy c p vào m ng. Các thông s  c  b n th ng đ c c uườ ừ ậ ạ ố ơ ả ườ ượ ấ
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hình khi t o l p các k t n i g i vào bao g m xác đ nh các ph ng th c xácạ ậ ế ố ọ ồ ị ươ ứ
th c ng i dùng, mã hóa hay không mã hóa d  li u, các ph ng th c mã hóaự ườ ữ ệ ươ ứ
d  li u n u yêu c u, các giao th c m ng s  đ c s  d ng cho truy nh p t  xa,ữ ệ ế ầ ứ ạ ẽ ượ ử ụ ậ ừ
các thi t đ t v  chính sách và các quy n truy nh p c a ng i dùng t  xa, m cế ặ ề ề ậ ủ ườ ừ ứ
đ  đ c phép truy nh p nh  th  nào, xác đ nh ph ng th c c p phát đ a ch  IPộ ượ ậ ư ế ị ươ ứ ấ ị ỉ
cho máy truy nh p t  xa, các yêu c u c u hình đ  t o l p các k t n i VPN…ậ ừ ầ ấ ể ạ ậ ế ố
K t n i g i ra có th  đ c thi t l p đ  g i ra t i m t m ng dùng riêngế ố ọ ể ượ ế ậ ể ọ ớ ộ ạ
ho c t i m t ISP. Trong windows 2000 h  tr  các hình th c k t n i sau:ặ ớ ộ ỗ ợ ứ ế ố
N i t i m ng dùng riêng, ố ớ ạ ta s  ph i cung c p s  đi n tho i n i s  n iẽ ả ấ ố ệ ạ ơ ẽ ố
đ n. Có th  là s  đi n tho i c a ISP, c a m ng dùng riêng hay c a máy tínhế ể ố ệ ạ ủ ủ ạ ủ
phía xa. Xác đ nh quy n s  d ng k t n i này. .ị ề ử ụ ế ố
N i t i Internet, ố ớ hai l a ch n có th  là s  d ng truy c p qua đ ng tho iự ọ ể ử ụ ậ ườ ạ
và s  d ng truy c p qua m ng LAN. S  d ng đ ng tho i, các v n đ  ta c nử ụ ậ ạ ử ụ ườ ạ ấ ề ầ
quan tâm là s  đi n tho i truy nh p, tên và m t kh u đ c cung c p b i ISP. Số ệ ạ ậ ậ ẩ ượ ấ ở ử
d ng LAN, ta s  ph i quan tâm đ n proxy server và m t s  thi t đ t khác.ụ ẽ ả ế ộ ố ế ặ
T o l p k t n i VPN, ạ ậ ế ố VPN là m t m ng s  d ng các k t n i dùng giaoộ ạ ử ụ ế ố
th c t o đ ng h m (PPTP, L2TP, IPSEC,...) đ  t o đ c các k t n i anứ ạ ườ ầ ể ạ ượ ế ố
toàn, b o đ m thông tin không b  xâm ph m khi truy n t i qua các m ngả ả ị ạ ề ả ạ
công c ng. T ng t  nh  khi t o l p m t k t n i g i ra, N u c n thi tộ ươ ự ư ạ ậ ộ ế ố ọ ế ầ ế
ph i thông qua m t ISP trung gian tr c khi n i t i m ng dùng riêng, l aả ộ ướ ố ớ ạ ự
ch n m t k t n i g i ra. Cung c p đ a ch  máy ch , đ a ch  m ng n i màọ ộ ế ố ọ ấ ị ỉ ủ ị ỉ ạ ơ
ta đang mu n n i t i. Các thi t l p khác là thi t đ t các quy n s  d ngố ố ớ ế ậ ế ặ ề ử ụ
k t n i.ế ố
T o l p k t n i tr c ti p v i máy tính khác, ạ ậ ế ố ự ế ớ l a ch n này đ c s  d ngự ọ ượ ử ụ
đ  k t n i tr c ti p hai máy tính v i nhau thông qua m t cáp đ c thi t k  choể ế ố ự ế ớ ộ ượ ế ế
n i tr c ti p hai máy tính. M t trong hai máy tính đ c l a ch n là ch  và máyố ự ế ộ ượ ự ọ ủ
tính kia đ c l a ch n là t . L a ch n thi t b  c ng n i hai máy tính n i v iượ ự ọ ớ ự ọ ế ị ổ ơ ố ớ
nhau.
3.2. K t n i s  d ng đa lu ng (Multilink)ế ố ử ụ ồ
Multilink là s  k t h p nhi u liên k t v t lý trong m t liên k t logic duyự ế ợ ề ế ậ ộ ế
nh t nh m gia tăng băng thông cho k t n i. Multilink cho phép s  d ng haiấ ằ ế ố ử ụ



ho c nhi u h n các c ng truy n thông nh  là m t c ng duy nh t có t c đ  cao.ặ ề ơ ổ ề ư ộ ổ ấ ố ộ
Đi u này có nghĩa là ta có th  s  d ng hai modem đ  k t n i Internet v i t c đề ể ử ụ ể ế ố ớ ố ộ
cao g p đôi so v i vi c s  d ng m t modem. Multilink gia tăng băng thông vàấ ớ ệ ử ụ ộ
gi m đ  tr  gi a các h  th ng b ng c  ch  chia các gói d  li u và g i đi trênả ộ ễ ữ ệ ố ằ ơ ế ữ ệ ử
các m ch song song. Multilink s  d ng giao th c MPPP cho vi c qu n lý cácạ ử ụ ứ ệ ả
k t n i c a mình. Đ  s  d ng, MPPP c n ph i đ c h  tr   c  hai phía c a k tế ố ủ ể ử ụ ầ ả ượ ỗ ợ ở ả ủ ế
n i (hình 5.8).ố
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Hình 5.8: K t n i s  d ng đa lu ngế ố ử ụ ồ
Hình v  mô t  k t n i s  d ng Multilink, khi ng i dùng t  xa s  d ngẽ ả ế ố ử ụ ườ ừ ử ụ
hai modem và hai đ ng tho i k t n i v i máy ch  truy c p, m i k t n i là vi cườ ạ ế ố ớ ủ ậ ỗ ế ố ệ
theo chu n V.90 có t c đ  56 kbps s  d ng k  thu t Multilink cho phép đ t t cẩ ố ộ ử ụ ỹ ậ ạ ố
đ  112 Kbps gi a máy truy c p t  xa và máy ch  truy c p.ộ ữ ậ ừ ủ ậ
3.3. Các chính sách thi t l p cho d ch v  truy nh p t  xaế ậ ị ụ ậ ừ
Chính sách truy nh p t  xa là t p h p các đi u ki n và các thi t đ t choậ ừ ậ ợ ề ệ ế ặ
phép ng i qu n tr  m ng gán cho m i ng i dùng t  xa các quy n truy c p vàườ ả ị ạ ỗ ườ ừ ề ậ
m c đ  s  d ng các ngu n tài nguyên trên m ng. Ta có th  dùng các chínhứ ộ ử ụ ồ ạ ể
sách đ  có đ c nhi u các l a ch n phù h p v i t ng m c đ  ng i dùng, tăngể ượ ề ự ọ ợ ớ ừ ứ ộ ườ
tính m m d o, tính năng đ ng khi c p quy n truy nh p cho ng i dùng.ề ẻ ộ ấ ề ậ ườ
M t chính sách truy nh p t  xa thông th ng bao g m ba thành ph nộ ậ ừ ườ ồ ầ
nh m cung c p các truy nh p an toàn có ki m soát đ n máy ch  truy c p.ằ ấ ậ ể ế ủ ậ
Các đi u ki n (Conditions): là m t danh sách các tham s  nh  ngàyề ệ ộ ố ư
tháng, nhóm ng i dùng, mã ng i g i, đ a ch  IP phù h p v i máy tr m đangườ ườ ọ ị ỉ ợ ớ ạ
n i đ n máy ch  truy c p. B  chính sách đi u ki n đ u tiên này t ng ng v iố ế ủ ậ ộ ề ệ ầ ươ ứ ớ
các thông s  c a yêu c u k t n i g i đ n đ c x  lý đ i v i s  cho phép truyố ủ ầ ế ố ọ ế ượ ử ố ớ ự
c p và c u hình.ậ ấ
S  cho phép (Permission): Các k t n i truy nh p t  xa đ c cho phép vàự ế ố ậ ừ ượ
gán tr c ti p t i m i ng i dùng b i các thi t đ t trong các chính sách truyự ế ớ ỗ ườ ở ế ặ
nh p t  xa. Ví d  m t chính sách có th  gán t t c  ng i dùng trong m t nhómậ ừ ụ ộ ể ấ ả ườ ộ
nào đ y quy n truy c p ch  trong gi  làm vi c hành chính t  8:00 A.M đ nấ ề ậ ỉ ờ ệ ừ ế
5:00 P.M, hay đ ng th i gán cho m t nhóm ng i dùng khác quy n truy c pồ ờ ộ ườ ề ậ
liên t c 24/24.ụ
Profile: M i chính sách đ u bao g m m t thi t đ t c a profile áp d ngỗ ề ồ ộ ế ặ ủ ụ
cho k t n i nh  là các th  t c xác th c hay mã hóa. Các thi t đ t trong profileế ố ư ủ ụ ự ế ặ
đ c thi hành ngay t i các k t n i. Ví d : n u m t profile thi t đ t cho m t k tượ ớ ế ố ụ ế ộ ế ặ ộ ế
n i mà ng i dùng ch  đ c phép s  d ng trong 30 phút m i l n thì ng iố ườ ỉ ượ ử ụ ỗ ầ ườ
dùng s  b  ng t k t n i t i máy ch  truy c p trong sau 30 phút.ẽ ị ắ ế ố ớ ủ ậ
Quá trình th c thi các chính sách truy c p t  xa đ c mô t  b ng hìnhự ậ ừ ượ ả ằ
d i (hình 5.9)ướ
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Dial-in
permission
No connection
Use Remote
Access Policy
Contidion/
permition
Profile
Make
Connection
Connection
Conditions
No
Yes
Yes
Deny Allow
No
Deny Allow



Hình 5.9: Quá trình th c thi các chính sách truy c p t  xaự ậ ừ
Các đi u ki n đ c g i t i đ  t o m t k t n i, n u các đi u ki n g i t iề ệ ượ ử ớ ể ạ ộ ế ố ế ề ệ ử ớ
này không thích h p truy c p b  t  ch i, n u thích h p các đi u ki n này đ cợ ậ ị ừ ố ế ợ ề ệ ượ
s  d ng đ  xác đ nh s  truy c p. Ti p theo máy ch  truy c p ki m tra các choử ụ ể ị ự ậ ế ủ ậ ể
phép quay s  vào ng i dùng s  b  t  ch i n u thi t đ t này là Deny và đ cố ườ ẽ ị ừ ố ế ế ặ ượ
phép truy c p n u là Allow, n u thi t đ t là s  d ng các chính sách truy c p đậ ế ế ế ặ ử ụ ậ ể
xác đ nh quy n truy c p thì s  cho phép c a các chính sách s  quy t đ nhị ề ậ ự ủ ẽ ế ị
quy n truy c p c a ng i dùng. N u các chính sách này t  ch i truy c p ng iề ậ ủ ườ ế ừ ố ậ ườ
dùng s  b  ng t k t n i, n u là cho phép s  chuy n t i đ  ki m tra các chínhẽ ị ắ ế ố ế ẽ ể ớ ể ể
sách trong profile là b c cu i cùng đ  xác đ nh quy n truy c p c a ng iướ ố ể ị ề ậ ủ ườ
dùng.
3.4. S  d ng d ch v  gán đ a ch  đ ng DHCP cho truy c p t  xaử ụ ị ụ ị ỉ ộ ậ ừ
Khi thi t l p m t máy ch  truy c p đ  cho phép ng i dùng t  xa truyế ậ ộ ủ ậ ể ườ ừ
c p vào m ng, ta có th  l a ch n ph ng th c mà các máy t  xa có th  nh nậ ạ ể ự ọ ươ ứ ừ ể ậ
đ c đ a ch  IP.ượ ị ỉ
V i ph ng th c c u hình đ a ch  IP tĩnh ngay trên các máy tr m, ng iớ ươ ứ ấ ị ỉ ạ ườ
dùng ph i c u hình b ng tay đ a ch  IP trên m i máy truy c p. S  d ng ph ngả ấ ằ ị ỉ ỗ ậ ử ụ ươ
th c này ph i đ m b o r ng các thông tin c u hình đ a ch  IP là h p l  và ch aứ ả ả ả ằ ấ ị ỉ ợ ệ ư
đ c s  d ng trên m ng. Đ ng th i các thông tin v  default gateway,ượ ử ụ ạ ồ ờ ề
DNS…cũng ph i đ c c u hình b ng tay m t cách chính xác.Vì lí do nàyả ượ ấ ằ ộ
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khuy n ngh  không nên s  d ng ph ng pháp này cho vi c gán IP cho các máyế ị ử ụ ươ ệ
truy c p t  xa.ậ ừ
Máy ch  truy c p có th  gán đ ng m t đ a ch  IP cho các máy truy c pủ ậ ể ộ ộ ị ỉ ậ
t  xa. Đ a ch  IP này thu c trong kho ng đ a ch  mà ta đã c u hình trên máyừ ị ỉ ộ ả ị ỉ ấ
ch  truy c p. S  d ng ph ng pháp này ta c n ph i đ m b o r ng kho ng đ aủ ậ ử ụ ươ ầ ả ả ả ằ ả ị
ch  IP này đ c dành riêng đ  c p phát cho các máy truy c p t  xa.ỉ ượ ể ấ ậ ừ
Ph ng th c s  d ng DHCP server, máy ch  truy c p nh n đ a ch  IP tươ ứ ử ụ ủ ậ ậ ị ỉ ừ
DHCP server và gán cho các máy truy c p t  xa. Ph ng th c này r t linh ho t,ậ ừ ươ ứ ấ ạ
không c n ph i dành riêng m t kho ng đ a ch  IP d  tr  cho máy truy c p t  xaầ ả ộ ả ị ỉ ự ữ ậ ừ
và th ng đ c s  d ng trong m t m ng có t  ch c và đa d ng trong các hìnhườ ượ ử ụ ộ ạ ổ ứ ạ
th c k t n i. Đ a ch  IP đ c c p phát cho các máy truy c p t  xa m t cách tứ ế ố ị ỉ ượ ấ ậ ừ ộ ự
đ ng, các thông tin c u hình khác (Gateway, DNS server…) cũng đ c cungộ ấ ượ
c p t p trung, chính xác t i t ng máy truy c p đ ng th i các máy truy c p cũngấ ậ ớ ừ ậ ồ ờ ậ
không c n thi t ph i c u hình l i khi có các thay đ i v  c u trúc m ng.ầ ế ả ấ ạ ổ ề ấ ạ
Ho t đ ng c a DHCP đ c mô t  nh  sau: M i khi DHCP client kh iạ ộ ủ ượ ả ư ỗ ở
đ ng, nó yêu c u m t đ a ch  IP t  DHCP server. Khi DHCP server nh n yêuộ ầ ộ ị ỉ ừ ậ
c u, nó ch n m t đ a ch  IP trong kho ng IP đã đ c đ nh nghĩa trong c  s  dầ ọ ộ ị ỉ ả ượ ị ơ ở ữ
li u c a nó. DHCP server c p phát đ a ch  IP t i DHCP client N u DHCPệ ủ ấ ị ỉ ớ ế
client ch p nh n đ a ch  IP này, DHCP server cho thuê đ a ch  IP này trong m tấ ậ ị ỉ ị ỉ ộ
kho ng th i gian c  th  (tùy theo thi t đ t). Các thông tin v  đ a ch  IP đ cả ờ ụ ể ế ặ ề ị ỉ ượ
g i t  DHCP server t i DHCP client th ng bao g m các thành ph n sau: đ aử ừ ớ ườ ồ ầ ị
ch  IP, subnet mask, các giá tr  l a ch n khác (default gateway, đ a ch  DNSỉ ị ự ọ ị ỉ
server).
3.5. S  d ng RadiusServer đ  xác th c k t n i cho truy c p t  xa.ử ụ ể ự ế ố ậ ừ
1. Ho t đ ng c a Radius serverạ ộ ủ
RADIUS là m t giao th c làm vi c theo mô hình client/server. RADIUSộ ứ ệ
cung c p d ch v  xác th c và tính c c cho m ng truy nh p gián ti p. Radiusấ ị ụ ự ướ ạ ậ ế
client là m t máy ch  truy c p ti p nh n các yêu c u xác th c t  ng i dùng tộ ủ ậ ế ậ ầ ự ừ ườ ừ
xa và chuy n các yêu c u này t i Radius server. Radius server nh n các yêuể ầ ớ ậ
c u k t n i c a ng i dùng xác th c và sau đó tr  v  các thông tin c u hình c nầ ế ố ủ ườ ự ả ề ấ ầ



thi t cho Radius client đ  chuy n d ch v  t i ng i s  d ng (hình 5.10).ế ể ể ị ụ ớ ườ ử ụ
Hình 5.10: Ho t đ ng c a Radius serverạ ộ ủ
Quá trình ho t đ ng đ c mô t  nh  sau:ạ ộ ượ ả ư
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1. Ng i s  d ng t  xa kh i t o quá trình xác th c PPP t i máy ch  truyườ ử ụ ừ ở ạ ự ớ ủ
c pậ
2. Máy ch  truy c p yêu c u ng i dùng cung c p thông tin v  usernameủ ậ ầ ườ ấ ề
và password b ng các giao th c PAP ho c CHAP.ằ ứ ặ
3. Ng i dùng t  xa phúc đáp và g i thông tin username và password t iườ ừ ử ớ
máy ch  truy c p.ủ ậ
4. Máy ch  truy c p (Radius client) g i chuy n ti p các thông tin usernameủ ậ ử ể ế
và password đã đ c mã hóa t i Radius serverượ ớ
5. Radius server tr  l i v i các thông tin ch p nh n hay t  ch i. Radiusả ờ ớ ấ ậ ừ ố
client th c hi n theo các d ch v  và các thông s  d ch v  đi cùng v i các phúcự ệ ị ụ ố ị ụ ớ
đáp ch p nh n hay t  ch i t  Radius serverấ ậ ừ ố ừ
2. Nh n th c và c p quy nậ ự ấ ề
Khi Radius server nh n yêu c u truy c p t  Radius client, Radius serverậ ầ ậ ừ
tìm ki m trong c  s  d  li u các thông tin v  yêu c u này. N u usernameế ơ ở ữ ệ ề ầ ế
không có trong c  s  d  li u này thì ho c m t profile m c đ nh đ c chuy nơ ở ữ ệ ặ ộ ặ ị ượ ể
ho c m t thông báo t  ch i truy c p đ c chuy n t i Radius client.ặ ộ ừ ố ậ ượ ể ớ
Trong RADIUS nh n th c và c p quy n đi đôi v i nhau, n u usernameậ ự ấ ề ớ ế
có trong c  s  d  li u và password đ c xác nh n là đúng thì Radius server g iơ ở ữ ệ ượ ậ ử
tr  v  thông báo truy c p đ c ch p nh n, thông báo này bao g m m t danhả ề ậ ượ ấ ậ ồ ộ
sách các c p đ c tính- giá tr  mô t  các thông s  đ c s  d ng cho phiên làmặ ặ ị ả ố ượ ử ụ
vi c. Các thông s  đi n hình bao g m: ki u d ch v , ki u giao th c, đ a ch  gánệ ố ể ồ ể ị ụ ể ứ ị ỉ
cho ng i dùng (đ ng ho c tĩnh), danh sách truy c p đ c áp d ng hay m tườ ộ ặ ậ ượ ụ ộ
đ nh tuy n tĩnh đ c cài đ t trong b ng đ nh tuy n c a máy ch  truy c p.ị ế ượ ặ ả ị ế ủ ủ ậ
Thông tin c u hình trong Radius server s  xác đ nh nh ng gì s  đ c cài đ tấ ẽ ị ữ ẽ ượ ặ
trên máy ch  truy c p. Hình v  d i đây mô t  quá trình nh n th c và c pủ ậ ẽ ướ ả ậ ự ấ
quy n c a Radius server (hình 5.11)ề ủ
Hình 5.11: Nh n th c và c p quy nậ ự ấ ề
3.Tính c cướ
Các v n đ  v  x  lý c c c a RADIUS ho t đ ng đ c l p v i nh n th cấ ề ề ử ướ ủ ạ ộ ộ ậ ớ ậ ự
và c p quy n. Ch c năng tính c c cho phép ghi l i d  li u đ c g i t i th iấ ề ứ ướ ạ ữ ệ ượ ử ạ ờ
đi m b t đ u và k t thúc c a m t phiên làm vi c và đ a ra các con s  v  m t sể ắ ầ ế ủ ộ ệ ư ố ề ặ ử
d ng tài nguyên nh  (th i gian, s  gói, s  byte...) đ c s  d ng trong phiênụ ư ờ ố ố ượ ử ụ
làm vi c đó.ệ
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3.6. M ng riêng o và k t n i dùng d ch v  truy c p t  xaạ ả ế ố ị ụ ậ ừ
VPN (Virtual Private Network) là m t m ng riêng đ c xây d ng trênộ ạ ượ ự
n n t ng h  t ng m ng công c ng (ví d  m ng Internet), s  d ng m ng côngề ả ạ ầ ạ ộ ụ ạ ử ụ ạ
c ng cho vi c truy n thông riêng t .ộ ệ ề ư
Gi i pháp VPN cho phép ng i dùng làm vi c t i nhà ho c đang đi côngả ườ ệ ạ ặ
tác  xa có th  th c hi n m t k t n i t i tr  s  chính b ng vi c s  d ng h  t ngở ể ự ệ ộ ế ố ớ ụ ở ằ ệ ử ụ ạ ầ
m ng là m t m ng công c ng nh  là Internet, Nh  v y thay vì ph i th c hi nạ ộ ạ ộ ư ư ậ ả ự ệ
m t k t n i đ ng dài t i tr  s  chính ng i s  d ng ch  c n t o l p m t k tộ ế ố ườ ớ ụ ở ườ ử ụ ỉ ầ ạ ậ ộ ế
n i n i h t t i m t ISP khi đó b ng công ngh  VPN m t k t n i VPN s  đ cố ộ ạ ớ ộ ằ ệ ộ ế ố ẽ ượ
thi t l p gi a ng i dùng v i m ng trung tâm. K t n i VPN cũng cho phép cácế ậ ữ ườ ớ ạ ế ố
t  ch c k t n i liên m ng gi a các đ a đi m  xa khác nhau thông qua các k tổ ứ ế ố ạ ữ ị ể ở ế
n i tr c ti p (leased line) t  các đ a đi m đó t i m t ISP. Nh  v y k t n i VPNố ự ế ừ ị ể ớ ộ ư ậ ế ố



cho phép m t t  ch c gi m chi phí g i đ ng dài qua Dialup hay chi phí thuêộ ổ ứ ả ọ ườ
đ ng leadline cho kho ng cách xa thay vì nh  v y ch  c n các k t n i n i h tườ ả ư ậ ỉ ầ ế ố ộ ạ
và đi u này là ti t ki m đ c chi phí. VPN g i d  li u gi a các đ u cu i, dề ế ệ ượ ử ữ ệ ữ ầ ố ữ
li u đ c đóng gói, v i các Header cung c p thông tin đ nh tuy n cho phépệ ượ ớ ấ ị ế
chuy n d  li u qua m t liên k t ho c m t liên m ng công c ng t i đích. Dể ữ ệ ộ ế ặ ộ ạ ộ ớ ữ
li u chuy n đi đ c mã hoá đ  đ m b o an toàn, các gói d  li u truy n thôngệ ể ượ ể ả ả ữ ệ ề
trên m ng là không th  đ c mà không có khoá gi i mã. Liên k t mà trong đó dạ ể ọ ả ế ữ
li u đ c đóng gói và mã hoá là m t k t n i VPN.ệ ượ ộ ế ố
Các hình th c k t n i: ứ ế ố Có hai ki u k t n i VPN, k t n i VPN truy c p tể ế ố ế ố ậ ừ
xa và k t n i Site-to-site. M t k t n i VPN truy c p t  xa đ c thi t l p b iế ố ộ ế ố ậ ừ ượ ế ậ ở
m t máy tính PC t i m t m ng dùng riêng. VPN gateway cung c p truy c p t iộ ớ ộ ạ ấ ậ ớ
các tài nguyên c a m ng dùng riêng. Các gói d  li u g i qua k t n i VPNủ ạ ữ ệ ử ế ố
đ c kh i t o t  các client. VPN client th c hi n vi c xác th c t i VPNượ ở ạ ừ ự ệ ệ ự ớ
gateway. K t n i site-to-site, đ c thi t l p b i các VPN gateway và k t n i haiế ố ượ ế ậ ở ế ố
ph n c a m t m ng dùng riêng. (hình 5.12).ầ ủ ộ ạ
Hình 5.12: K t n i site-to-siteế ố
Tunnel: là m t ph n quan tr ng trong vi c xây d ng m t m ng VPN.ộ ầ ọ ệ ự ộ ạ
Các chu n truy n thông s  d ng đ  qu n lý các tulnnel và đóng gói d  li u c aẩ ề ử ụ ể ả ữ ệ ủ
VPN bao g m các giao th c làm vi c  l p 2 nh  PPTP (Point-to-Pointồ ứ ệ ở ớ ư
Tunlling Protocol) đ c phát tri n b i Microsoft h  tr  trong môi tr ng m ngượ ể ở ỗ ợ ườ ạ
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Windows, L2TP (Layer 2 Tunnelling Protocol) đ c phát tri n b i Cisco. IPsecượ ể ở
là m t giao th c làm vi c  l p 3, IPsec đ c phát tri n b i IETF và ngày càngộ ứ ệ ở ớ ượ ể ở
đ c s  d ng r ng rãi.ượ ử ụ ộ
L2TP và PPTP có m c đích là cung c p các đ ng h m d  li u thôngụ ấ ườ ầ ữ ệ
qua m ng truy n d  li u công c ng. L2TP khác v i PPTP  ch  nó t o l pạ ề ữ ệ ộ ớ ở ỗ ạ ậ
đ ng h m nh ng không mã hoá d  li u. L2TP cung c p các đ ng h m b oườ ầ ư ữ ệ ấ ườ ầ ả
m t khi cùng ho t đ ng v i các công ngh  mã hoá khác nh  IPSec. IPSecậ ạ ộ ớ ệ ư
không yêu c u ph i có L2TP nh ng các ch c năng mã hoá c a nó đ a đ n choầ ả ư ứ ủ ư ế
L2TP kh  năng cung c p các kênh thông tin b o m t, cung c p các gi i phápả ấ ả ậ ấ ả
VPN. L2TP và PPTP cùng s  d ng PPP đ  đóng gói, thêm b t thông tin ti pử ụ ể ớ ế
đ u và truy n t i d  li u qua m ng.ầ ề ả ữ ệ ạ
Các k t n i VPN có các đ c tr ng sau: đóng gói (Encapsulation), xácế ố ặ ư
th c (Authentication) và mã hoá d  li u (Data encryption)ự ữ ệ
Đóng gói d  li u: ữ ệ Công ngh  VPN s  d ng m t ph ng th c đóng góiệ ử ụ ộ ươ ứ
d  li u trong đó cho phép d  li u truy n đ c qua m ng công c ng qua cácữ ệ ữ ệ ề ượ ạ ộ
giao th c t o đ ng h m.ứ ạ ườ ầ
Xác th c: ự Khi m t k t n i VPN đ c thi t l p,VPN gateway s  xác th cộ ế ố ượ ế ậ ẽ ự
VPN client đang yêu c u k t n i và n u đ c đ c phép k t n i đ c th cầ ế ố ế ượ ượ ế ố ượ ự
hi n. N u s  xác th c k t n i là qua l i đ c s  d ng, thì VPN client s  th cệ ế ự ự ế ố ạ ượ ử ụ ẽ ự
hi n vi c xác th c l i VPN gateway, đ  đ m b o r ng đ y chính là server màệ ệ ự ạ ể ả ả ằ ấ
mình c n g i. Xác th c d  li u và tính toàn v n c a d  li u: đ  xác nh n r ngầ ọ ự ữ ệ ẹ ủ ữ ệ ể ậ ằ
d  li u đang đ c g i t  m t đ u c a k t n i khác mà không b  thay đ i trongữ ệ ượ ử ừ ộ ầ ủ ế ố ị ổ
quá trình truy n, d  li u ph i bao g m m t tr ng ki m tra b ng m t mã dề ữ ệ ả ồ ộ ườ ể ằ ậ ự
trên m t khoá mã hoá đã bi t ch  gi a ng i g i và ng i nh nộ ế ỉ ữ ườ ử ườ ậ
Mã hóa d  li u: ữ ệ đ  đ m b o d  li u truy n trên m ng, d  li u ph i đ cể ả ả ữ ệ ề ạ ữ ệ ả ượ
mã hoá t i đ u g i và gi i mã t i đ u nh n. Vi c mã hoá và gi i mã d  li u phạ ầ ử ả ạ ầ ậ ệ ả ữ ệ ụ
thu c và ng i g i và ng i nh n đang s  d ng ph ng th c mã hoá và gi iộ ườ ử ườ ậ ử ụ ươ ứ ả
mã nào.
3.7. S  d ng Network and Dial-up Connectionử ụ
Network and Dial-up Connection (NDC) là m t công c  đ c Microsoftộ ụ ượ



phát tri n đ  h  tr  vi c t o l p các k t n i trong đó bao g m các k t n i choể ể ỗ ợ ệ ạ ậ ế ố ồ ế ố
truy c p t  xa. V i vi c s  d ng NDC ta có th  truy c p t i các tài nguyên dùậ ừ ớ ệ ử ụ ể ậ ớ
đang  trong m ng hay  m t đ a đi m  xa. Các k t n i đ c kh i t o, thi tở ạ ở ộ ị ể ở ế ố ượ ở ạ ế
l p c u hình, l u gi  và qu n lý b i NDC. M i m t k t n i bao g m m t b  cácậ ấ ư ữ ả ở ỗ ộ ế ố ồ ộ ộ
đ c tính đ c s  d ng đ  thi t l p liên k t gi a m t máy tính t i máy tính ho cặ ượ ử ụ ể ế ậ ế ữ ộ ớ ặ
m ng khác. Các k t n i g i ra đ c liên l c v i m t máy ch  truy c p  xaạ ế ố ọ ượ ạ ớ ộ ủ ậ ở
b ng các hình th c truy c p gián ti p th ng là qua các m ng truy n d n m ngằ ứ ậ ế ươ ạ ề ẫ ạ
tho i công c ng, m ng ISDN. NDC cũng h  tr  vi c thi t l p các k t n i g iạ ộ ạ ỗ ợ ệ ế ậ ế ố ọ
vào có nghĩa là đóng vai trò nh  m t máy ch  truy c p.ư ộ ủ ậ
B i vì t t c  các d ch v  và các ph ng th c truy n thông đ u đ c thi tở ấ ả ị ụ ươ ứ ề ề ượ ế
l p trong k t n i nên không c n ph i s  d ng các công c  khác đ  c u hình choậ ế ố ầ ả ử ụ ụ ể ấ
k t n i. Ví d  đ  thi t l p cho m t k t n i dial-up bao g m các đ c tính đ cế ố ụ ể ế ậ ộ ế ố ồ ặ ượ
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s  d ng tr c, trong và sau khi k t n i. Các thông s  này bao g m: modem sử ụ ướ ế ố ố ồ ẽ
quay s , ki u mã hóa password đ c s  d ng và các giao th c m ng s  s  d ngố ể ượ ử ụ ứ ạ ẽ ử ụ
sau k t n i. Tr ng thái k t n i bao g m th i gian và t c đ  cũng đ c chính k tế ố ạ ế ố ồ ờ ố ộ ượ ế
n i hi n th  mà không c n b t c  m t công c  nào khác.ố ể ị ầ ấ ứ ộ ụ
3.8. M t s  v n đ  x  lý s  c  trong truy c p t  xaộ ố ấ ề ử ự ố ậ ừ
Các v n đ  liên quan đ n s  c  trong truy c p t  xa, th ng bao g m:ấ ề ế ự ố ậ ừ ườ ồ
Giám sát truy c p t  xa: ậ ừ giám sát máy ch  truy c p là ph ng pháp t tủ ậ ươ ố
nh t th ng s  d ng đ  tìm ra ngu n g c c a các v n đ  x y ra s  c . M i m tấ ườ ử ụ ể ồ ố ủ ấ ề ả ự ố ỗ ộ
ch ng trình ph n m m hay thi t b  ph n c ng máy ch  truy c p bao gi  cũngươ ầ ề ế ị ầ ứ ủ ậ ờ
có các công c  s  d ng đ  giám sát và ghi l i các s  ki n x y ra (trong các fileụ ử ụ ể ạ ự ệ ả
log) đ i v i m i phiên truy c p t  xa.ố ớ ỗ ậ ừ
Theo dõi các k t n i truy c p t  xa: ế ố ậ ừ kh  năng theo dõi các k t n i truyả ế ố
c p t  xa c a m t Máy ch  truy c p cho ta x  lý các v n đ  ph c t p v  s  cậ ừ ủ ộ ủ ậ ử ấ ề ứ ạ ề ự ố
m ng. Các thông tin theo dõi m t k t n i t  xa th ng r t ph c t p và khá chiạ ộ ế ố ừ ườ ấ ứ ạ
ti t do đó đ  phân tích và x  lý c n thi t ng i qu n tr  m ng ph i có kinhế ể ử ầ ế ườ ả ị ạ ả
nghi m và trình đ  v  h  th ng m ng.ệ ộ ề ệ ố ạ
X  lý các s  c  v  ph n c ng: ử ự ố ề ầ ứ bao g m các thi t b  truy n thông t iồ ế ị ề ạ
ng i dùng và t i máy ch  truy c p. Đ i v i các thi t b  t i ng i dùng (th ngườ ạ ủ ậ ố ớ ế ị ạ ườ ườ
là các modem, c c m ng...), hãy xem tài li u v  s n ph m đó hay h i nhà cungạ ạ ệ ề ả ẩ ỏ
c p thi t b  v  s n ph m c a h  v  các cách ki m tra và xác đ nh l i c a s nấ ế ị ề ả ẩ ủ ọ ề ể ị ỗ ủ ả
ph m này. N u k t n i s  d ng modem, hãy ki m tra r ng modem đã đ c càiẩ ế ế ố ử ụ ể ằ ượ
đ t đúng ch a. Trong Windows 2000 các b c ki m tra nh  sau:ặ ư ướ ể ư
o Trong Control Panel, kích Phone and Modem Options
o Trong trang modem, kích tên modem, sau đó kích Properties
o Kích Diagnostics, sau đó kích Query Modem.
N u modem đã đ c cài đ t đúng, b  các thông s  v  modem s  đ c hi n th ,ế ượ ặ ộ ố ề ẽ ượ ể ị
ng c l i hãy ki m tra và cài đ t l i modem, trong tr ng h p cu i cùng hãyượ ạ ể ặ ạ ườ ợ ố
h i nhà s n xu t thi t b  này. Đ  nh n thêm các thông tin v  modem trong khiỏ ả ấ ế ị ể ậ ề
đang c  g ng t o l p m t k t n i, hãy xem thông tin trong log file đ  tìm raố ắ ạ ậ ộ ế ố ể
nguyên nhân g p s  c . Đ  ghi các thông tin vào log file th c hi n theo cácặ ự ố ể ự ệ
b c sau:ướ
o Trong Control Panel, kích Phone and Modem Options
o Trong trang modem, kích tên modem, sau đó kích Properties
o Kích Diagnostics, sau đó kích l a ch n Record a log, sau đó kíchự ọ
OK.
Đ i v i thi t b  truy n thông t i máy ch  truy c p: Ki m tra các thi t bố ớ ế ị ề ạ ủ ậ ể ế ị
ph n c ng t ng t  nh  trong tr ng h p thi t b  t i ng i dùng, đ ng th iầ ứ ươ ự ư ườ ợ ế ị ạ ườ ồ ờ
ki m tra log file v  các s  ki n x y ra v i h  th ng đ  tìm ra nguyên nhân sể ề ự ệ ả ớ ệ ố ể ự



c . M t cách khác đ  ki m tra modem t i máy ch  truy c p là s  d ng m tố ộ ể ể ạ ủ ậ ử ụ ộ
đ ng đi n tho i và g i t i modem đó sau đó nghe xem modem đó có tr  l i vàườ ệ ạ ọ ớ ả ờ
c  g ng t o m t k t n i hay không. N u không có tín hi u t o k t n i tố ắ ạ ộ ế ố ế ệ ạ ế ố ừ
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modem đó thì có th  k t lu n r ng đang có m t v n đ  l i v  modem t i máyể ế ậ ằ ộ ấ ề ỗ ề ạ
ch  truy c pủ ậ
X  lý các s  c  v  đ ng truy n thôngử ự ố ề ườ ề : Th ng là do cáp đ c đ u saiườ ượ ấ
hay vì nguyên nhân t  nhà cung c p d ch v  đi n tho i. Hãy ki m tra đ ngừ ấ ị ụ ệ ạ ể ườ
đi n tho i t  ng i dùng t i máy ch  truy c p b ng cách g i đi n tho i thôngệ ạ ừ ườ ớ ủ ậ ằ ọ ệ ạ
th ng, thông qua ch t l ng cu c g i ta cũng có th  ph n nào d  đoán đ cườ ấ ượ ộ ọ ể ầ ự ượ
ch t l ng c a đ ng truy n.ấ ượ ủ ườ ề
X  lý các thi t đ t v  c u hình: ử ế ặ ề ấ Sau khi xác đ nh r ng các v n đ  vị ằ ấ ề ề
ph n c ng cũng nh  đ ng truy n thông đ u t t, b c ti p theo ta ki m tra cácầ ứ ư ườ ề ề ố ướ ế ể
thi t đ t v  c u hình, bao g m:ế ặ ề ấ ồ
Các thi t đ t v  m ng: l i c u hình v  m ng x y ra khi đã t o k t n iế ặ ề ạ ỗ ấ ề ạ ả ạ ế ố
thành công nh ng v n không th  truy c p đ c các ngu n tài nguyên trênư ẫ ể ậ ượ ồ
m ng, các l i th ng x y ra nh  vi c phân gi i tên ch a ho t đ ng, các l i vạ ỗ ườ ả ư ệ ả ư ạ ộ ỗ ề
đ nh tuy n...khi l i v  c u hình m ng x y ra, tr c tiên ta ki m tra r ng cácị ế ỗ ề ấ ạ ả ướ ể ằ
máy k t n i tr c ti p (không thông qua d ch v  truy c p t  xa) có th  truy c pế ố ự ế ị ụ ậ ừ ể ậ
đ c vào các ngu n tài nguyên trên m ng. Sau đó ki m tra các c u hình vượ ồ ạ ể ấ ề
TCP/IP b ng vi c s  d ng l nh ipconfig /all trên máy client. Ki m tra r ng cácằ ệ ử ụ ệ ể ằ
thông s  nh  DNS, đ a ch  IP, các thông s  v  đ nh tuy n đã đ c thi t đ tố ư ị ỉ ố ề ị ế ượ ế ặ
đúng ch a. S  d ng l nh ping đ  ki m tra k t n i m ng đã làm vi c.ư ử ụ ệ ể ể ế ố ạ ệ
Các thi t đ t Máy ch  truy c p: Các thi t đ t trên máy ch  truy c p v iế ặ ủ ậ ế ặ ủ ậ ớ
các thông s  sai khi t o l p k t n i có th  là nguyên nhân ng i dùng không thố ạ ậ ế ố ể ườ ể
truy c p vào các ngu n tài nguyên trên m ng. Đ  h  tr  cho vi c xác đ nhậ ồ ạ ể ỗ ợ ệ ị
nguyên nhân gây l i, ki m tra các s  ki n đã ghi log trên máy ch  truy c p vàỗ ể ự ệ ủ ậ
client, trong m t s  tr ng h p c n thi t ph i theo dõi (tracing) các k t n i trênộ ố ườ ợ ầ ế ả ế ố
máy ch  truy c p.ủ ậ
Các thi t đ t trên máy ng i dùng t  xa: ki m tra các giao th c m ngế ặ ườ ừ ể ứ ạ
làm vi c trên client, các giao th c m ng làm vi c trên client ph i đ c h  trệ ứ ạ ệ ả ượ ỗ ợ
b i máy ch  truy c p. Ví d , n u ng i dùng t  xa thi t đ t trên client các giaoở ủ ậ ụ ế ườ ừ ế ặ
th c NWLink, IPX/SPX và máy ch  truy c p ch  h  tr  s  d ng TCP/IP, thìứ ủ ậ ỉ ỗ ợ ử ụ
k t n i s  không thành công.ế ố ẽ
4. Bài t p th c hànhậ ự
Yêu c u v  Phòng h c lý thuy tầ ề ọ ế : S  l ng máy tính theo s  l ng h cố ượ ố ượ ọ
viên trong l p h c đ m b o m i h c viên có m t máy tính, c u hình máy t iớ ọ ả ả ỗ ọ ộ ấ ố
thi u nh  sau (PIII 800 MHZ, 256 MB RAM, HDD 1GB,FDD, CDROM 52 x).ể ư
Máy tính đã cài đ t Windows 2000 advance server. Các máy tính đã đ c n iặ ượ ố
m ng ch y giao th c TCP/IP.ạ ạ ứ
Thi t b  th c hành: ế ị ự Đĩa cài ph n m m Windows 2000 Advance Serverầ ề .
M i máy tính có 01 Modem V.90 và 01 đ ng đi n tho i. 01 account truy c pỗ ườ ệ ạ ậ
internet
Bài 1: Thi t l p dialup networking đ  t o ra k t n i Internet. truy c pế ậ ể ạ ế ố ậ
Internet và gi i thi u các d ch v  c  b nớ ệ ị ụ ơ ả
� Đăng nh p vào h  th ng v i quy n Administrator.ậ ệ ố ớ ề
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� Kích Start, tr  settings, sau đó kích Network and Dial-up Connectionsỏ
� Trong Network and Dial-up Connections, kích đúp vào Make New
Connection.



� Trong Network Connection Wizard, kích Next, có hai l a ch n có th  sự ọ ể ử
d ng là Dial-up to private network ho c Dial-up to the Internet.ụ ặ
� N u ch n Dial-up to private network, đ a vào s  đi n tho i truy c p c aế ọ ư ố ệ ạ ậ ủ
nhà cung c p.ấ
� N u ch n Dial-up to the Internet, lúc đó Internet Connection Wizard sế ọ ẽ
b t đ u, làm theo các b c ch  d n.ắ ầ ướ ỉ ẫ
� N u mu n t t c  ng i dùng đ u có th  s  d ng k t n i này thì l a ch n,ế ố ấ ả ườ ề ể ử ụ ế ố ự ọ
For all users, sau đó kích Next. N u mu n ch  ng i dùng hi n t i s  d ng thìế ố ỉ ườ ệ ạ ử ụ
l a ch n Only for myself, sau đó kích Next.ự ọ
� N u đã l a ch n Only for myself thì chuy n đ n b c cu i cùng, N uế ự ọ ể ế ướ ố ế
l a ch n For all users và mu n các máy tính khác trên m ng có th  chia s  k tự ọ ố ạ ể ẻ ế
n i này hãy l a ch n Enable Internet Connection Sharing for this connection.ố ự ọ
� Thi t đ t ng m đ nh là b t kỳ mày tính nào cũng có th  kh i t o k t n iế ặ ầ ị ấ ể ở ạ ế ố
này m t cách t  đ ng, n u mu n b  ng m đ nh này hãy xóa l a ch n Enableộ ự ộ ế ố ỏ ầ ị ự ọ
on-demand dialing, sau đó kích next
� Đ a vào tên c a k t n i và kích Finish.ư ủ ế ố
Bài 2: Cài đ t và c u hình d ch v  truy c p t  xa cho phép ng i dùng tặ ấ ị ụ ậ ừ ườ ừ
xa truy c p vào m ng trên h  đi u hành Windows 2000 server.ậ ạ ệ ề
B c 1:ướ
Cài đ t máy ch  d ch v  truy c p t  xaặ ủ ị ụ ậ ừ
� Đăng nh p vào h  th ng v i quy n Administratorậ ệ ố ớ ề
� M  Routing and Remote Access t  menu Administrator Toolsở ừ
� Kích chu t ph i vào tên Server sau đó ch n Configure and Enableộ ả ọ
Routing and remote Access.
� K ch b n Routing and Remote Access Server Setup xu t hi n, kích nextị ả ấ ệ
� Trong trang common Configuration, ch n Remote access server, sau đóọ
kích next
� Trong trang Remote Client Protocol, xác đ nh các giao th c s  h  trị ứ ẽ ỗ ợ
cho truy c p t  xa, sau đó kích nextậ ừ
� Trong trang Network Selection, l a ch n k t n i m ng s  gán cho cácự ọ ế ố ạ ẽ
máy truy c p t  xa, sau đó kích nextậ ừ
� Trong trang IP Address Asignment, l a ch n Automaticlly ho c Fromự ọ ặ
specified range of addresses cho vi c gán các đ a ch  IP t i các máy truy c p tệ ị ỉ ớ ậ ừ
xa
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� Trong trang Managing Multiple Remote Acccess Servers cho phép l aự
ch n c u hình RADIUS, kích nextọ ấ
� Kích Finish đ  k t thúc.ể ế
B c 2:ướ
Thi t đ t tài kho n cho ng i dùng t  xa. Thi t l p m t tài kho n có tênế ặ ả ườ ừ ế ậ ộ ả
RemoteUser
� Đăng nh p v i quy n Administratorậ ớ ề
� M  Active Directory Users and Computers t  menu Administratorở ừ
Tools
� Kích chu t ph i vào Users, ch n new và kích vào Userộ ả ọ
� Trong h p tho i New Object-User, đi n RemoteUser vào First nameộ ạ ề
� Trong h p User logon name, gõ RemoteUserộ
� Thi t đ t Password cho tài kho n này, kích next sau đó kích Finish.ế ặ ả
� Kích chu t ph i vào RemoteUser sau đó kích Propertiesộ ả
� Trong trang Dial-In tab, kích Allow access, sau đó click OK
Thi t l p m t Global group tên là RemoteGroup, sau đó thêm tài kho n ng iế ậ ộ ả ườ



dùng v a thi t l p vào nhóm nàyừ ế ậ
� Kích chu t ph i vào Users, ch n new sau đó kích Groupộ ả ọ
� Trong h p tho i New Object-Group, m c Group name gõ vàoộ ạ ụ
RemoteGroup
� Trong m c Group scope ki m tra Global đã đ c l a ch n, trong m cụ ể ượ ự ọ ụ
Group type ki m tra r ng Security đã đ c l a ch n, sau đó kích OKể ằ ượ ự ọ
� M  h p tho i Properties c a RemoteGroupở ộ ạ ủ
� Trong trang Member, kích Add
� Trong h p tho i Select Users, Contacts, Computers, ho c Group, Lookộ ạ ặ
in box, ki m tra domain đã đ c hi n thể ượ ể ị
� Trong danh sách các đ i t ng, kích RemoteUser, kích Add sau đó kíchố ượ
OK
� Kích OK đ  đóng h p tho i RemoteGroup Propertiesể ộ ạ
B c 3:ướ
Ki m tra c u hình đã thi t l p  b c trên b ng vi c th c hi n m t k t n i quayể ấ ế ậ ở ướ ằ ệ ự ệ ộ ế ố
s  t i máy ch  truy c p t  xa v i tài kho n có tên là RemoteUser, k t n i đ cố ớ ủ ậ ừ ớ ả ế ố ượ
thi t l p sau đó đóng k t n i l i.ế ậ ế ố ạ
B c 4:ướ
C u hình cho phép tài kho n RemoteUser truy c p vào m ng đ c đi u khi nấ ả ậ ạ ượ ề ể
truy c p b i các chính sách truy c p t  xa (Remote access policy)ậ ở ậ ừ
� M  l i Active Directory Users and Computers t  menu Administratorở ạ ừ
Tools
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� M  h p tho i Properties c a tài kho n RemoteUserở ộ ạ ủ ả
� Trong trang Dial-in tab, kích Control access though Remote Policy sau
đó kích OK, l  u ý r ng đi u khi n vùng (Domain Controler) ph i ch y  chư ằ ề ể ả ạ ở ế
đ  Native.ộ
� Thu nh  c a s  Active Directory Users and Computersỏ ử ổ
B c 5:ướ
Ki m tra c u hình đã thi t l p  b c trên b ng vi c th c hi n m t k t n i quayể ấ ế ậ ở ướ ằ ệ ự ệ ộ ế ố
s  t i máy ch  truy c p t  xa v i tài kho n có tên là RemoteUser. Thông báoố ớ ủ ậ ừ ớ ả
l i xu t hi n, k t n i không đ c thi t l p.ỗ ấ ệ ế ố ượ ế ậ
B c 6:ướ
S  d ng RRAS đ  thi t l p m t chính sách m i đ i v i ng i dùng t  xa, tênử ụ ể ế ậ ộ ớ ố ớ ườ ừ
chính sách này là Allow RemoteGroup Access cho phép ng i dùng trongườ
nhóm RemoteGroup truy c p.ậ
� M  Routing and Remote Access t  menu Administrator Toolsở ừ
� M  r ng tên máy ch  đang c u hình, kích chu t ph i vào Remoteở ộ ủ ấ ộ ả
Access Policy sau đó ch n New Remote Access Policyọ
� Trong trang Policy Name, gõ vào Allow RemoteGroup Access sau đó
kích Next
� Trong trang Condition, kích Add trong h p tho i Select Attribute kíchộ ạ
Windows-Groups sau đó kích Add
� Trong h p tho i Groups kích Addộ ạ
� Trong h p tho i Select Groups, trong danh sách Look in, kích vào tênộ ạ
domain
� Trong h p tho i Select Groups,d i Name kích RemoteGroups kíchộ ạ ướ
Add sau đó kích OK
� Trong h p tho i Groups kích OKộ ạ
� Trong trang Condition kích Next
� Trong trang Permissions kích Grant remote access permission sau đó



kích Next
� Trong trang User Profile kích Finish
� Trong trang Routing and Remote Access kích Remote Access Policies
sau đó kích chu t ph i Allow RemoteGroup access sau đó kích Move Upộ ả
B c 7:ướ
Ki m tra c u hình đã thi t l p  b c trên b ng vi c th c hi n m t k t n i quayể ấ ế ậ ở ướ ằ ệ ự ệ ộ ế ố
s  t i máy ch  truy c p t  xa v i tài kho n có tên là RemoteUser, k t n i đ cố ớ ủ ậ ừ ớ ả ế ố ượ
thi t l p sau đó đóng k t n i l i.ế ậ ế ố ạ
B c 8:ướ
C u hình đ  default policy đ c thi hành tr c:ấ ể ượ ướ
Ebook 4 U ebook.vinagrid.com

Ch ng 5 - D ch v  truy nh p t  xa và d ch v  Proxyươ ị ụ ậ ừ ị ụ
151
� M  trang Routing and Remote Access, kích chu t ph i RemoteGroupở ộ ả
sau đó kích Move Down.
� Đóng c a s  Routing and Remote Accessử ổ
B c 9:ướ
Ki m tra c u hình đã thi t l p  b c trên b ng vi c th c hi n m t k t n i quayể ấ ế ậ ở ướ ằ ệ ự ệ ộ ế ố
s  t i máy ch  truy c p t  xa v i tài kho n có tên là RemoteUser. Thông báoố ớ ủ ậ ừ ớ ả
l i xu t hi n, k t n i không đ c thi t l p.ỗ ấ ệ ế ố ượ ế ậ
B c 10:ướ
C u hình cho phép truy c p s  d ng Properties c a RemoteUserấ ậ ử ụ ủ
� M  l i Active Directory Users and Computers t  menu Administratorở ạ ừ
Tools
� M  Properties c a RemoteUserở ủ
� Trong trang Dial-in, kích Allow access sau đó kích OK
� Đóng Active Directory Users and Computers.
B c 11:ướ
Ki m tra c u hình đã thi t l p  b c trên b ng vi c th c hi n m t k t n i quayể ấ ế ậ ở ướ ằ ệ ự ệ ộ ế ố
s  t i máy ch  truy c p t  xa v i tài kho n có tên là RemoteUser, k t n i đ cố ớ ủ ậ ừ ớ ả ế ố ượ
thi t l p sau đó đóng k t n i l iế ậ ế ố ạ
Bài 3: C u hình VPN server và thi t l p VPN Client, ki m tra k t n i tấ ế ậ ể ế ố ừ
VPN Client t i VPN serverớ
B c 1:ướ
C u hình cho k t n i VPN g i vàoấ ế ố ọ
� Đăng nh p vào h  th ng v i quy n Administratorậ ệ ố ớ ề
� M  Routing and Remote Access t  menu Administrator Toolsở ừ
� Kích chu t ph i vào tên Server (Server là tên máy ch  đang c u hình)ộ ả ủ ấ
� K ch b n thi t l p Routing and Remote Access xu t hi n, kích nextị ả ế ậ ấ ệ
� Trong trang Network Selection, m c Name ki m tra tên đã l a ch n sauụ ể ự ọ
đó Click next
� Trong trang IP Address Assigment, kích From a specified range of
addresses
� Trong trang Address Range Assignment, kích New
� Đi n đ a ch  IP vào ô Start IP address và đi n vào s  đ a ch  vào ôề ị ỉ ề ố ị ỉ
Number of Address
� Kích OK, sau đó kích next
� Trong trang Managing Multiple Remote Access Servers, l a ch n No, Iự ọ
don’t want to set up this server to use RADIUS now, kích next sau đó kích
Finish
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� Kích OK đ  đóng h p tho i Routing and Remote Access.ể ộ ạ



C u hình cho phép tài kho n Administrator truy c p vào m ngấ ả ậ ạ
� M  Active Directory Users and Computers t  menu Administratorở ừ
Tools.
� M  r ng tên domain kích Users, kích đúp chu t vào Administratorở ộ ộ
� Trong m c Dial-in, ch n Allow acces sau đó kích OK.ụ ọ
� Đóng c a s  Active Directory Users and Computersủ ổ
B c 2:ướ
C u hình cho k t n i VPN g i ra. Đ  ki m tra d ch v  truy c p t  xa đã làmấ ế ố ọ ể ể ị ụ ậ ừ
vi c ph c v  cho nh ng ng i dùng t  xa, ta thi t l p m t n i k t t i VPNệ ụ ụ ữ ườ ừ ế ậ ộ ố ế ớ
server.
� Kích chu t ph i vào My Network Places, sau đó kích Propertiesộ ả
� Trong c a s  Network Dialup Connections, kích đúp chu t vào Makeủ ổ ộ
new connection
� Trong trang Network Connection Type, kích Connect to a private
network through the Internet, sau đó kích next
� Trong trang Destination Address page, gõ vào đ a ch  IP c a máy cài đ tị ỉ ủ ặ
VPN server, sau đó kích next
� Trong trang Connection Availability, kích Only for my self, kích next
sau đó kích Finish
� Kh i t o k t n i t i VPN serverở ạ ế ố ớ
� Trong h p tho i Connect Virtual Private Connection, ki m tra tài kho nộ ạ ể ả
đăng nh p là Administrator và Password sau đó kích connectậ
� Kích OK đ  đóng thông báo Connnection Completeể
� Đóng c a s  Network Dialup Connections.ủ ổ
S  d ng ti n ích Ipconfig đ  xác nh n r ng b n đã thi t l p đ c m t k t n iử ụ ệ ể ậ ằ ạ ế ậ ượ ộ ế ố
VPN và nh n đ c đ a IP cho k t n i này l u ý r ng đ i ch  IP cho k t n iậ ượ ị ế ố ư ằ ạ ỉ ế ố
VPN này là dãy đ a ch  tĩnh mà VPN server c p phátị ỉ ấ
Đóng k t n iế ố
� Kích đúp vào bi u t ng Connection trong khay h  th ngể ượ ệ ố
� Trong h p tho i Vitual Private Connection Status, kích disconnectộ ạ
� Đóng t t c  các c a s  l iấ ả ử ổ ạ
M c 2 : D ch v  Proxy - Gi i pháp cho vi c k t n i m ngụ ị ụ ả ệ ế ố ạ
dùng riêng ra Internet
1. Các khái ni mệ
1.1. Mô hình client server và m t s  kh  năng ng d ngộ ố ả ứ ụ
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Mô hình chu n cho các ng d ng trên m ng là mô hình client-server.ẩ ứ ụ ạ
Trong mô hình này máy tính đóng vai trò là m t client là máy tính có nhu c uộ ầ
c n ph c v  d ch v  và máy tính đóng vai trò là m t server là máy tính có thầ ụ ụ ị ụ ộ ể
đáp ng đ c các yêu c u v  d ch v  đó t  các client. Khái ni m client-serverứ ượ ầ ề ị ụ ừ ệ
ch  mang tính t ng đ i, đi u này có nghĩa là m t máy có th  lúc này đóng vaiỉ ươ ố ề ộ ể
trò là client và lúc khác l i đóng vai trò là server. Nhìn chung, client là m tạ ộ
máy tính cá nhân, còn các Server là các máy tính có c u hình m nh có ch a cácấ ạ ứ
c  s  d  li u và các ch ng trình ng d ng đ  ph c v  m t d ch v  nào đ y tơ ở ữ ệ ươ ứ ụ ể ụ ụ ộ ị ụ ấ ừ
các yêu c u c a client (hình 5.13).ầ ủ
Hình 5.13: Mô hình client server
Cách th c ho t đ ng c a mô hình client-server nh  sau: m t ti n trìnhứ ạ ộ ủ ư ộ ế
trên server kh i t o luôn  tr ng thái ch  yêu c u t  các ti n trình client, ti nở ạ ở ạ ờ ầ ừ ế ế
trình t i client đ c kh i t o có th  trên cùng h  th ng ho c trên các h  th ngạ ượ ở ạ ể ệ ố ặ ệ ố
khác đ c k t n i thông qua m ng, ti n trình client th ng đ c kh i t o b iượ ế ố ạ ế ườ ượ ở ạ ở
các l nh t  ng i dùng. Ti n trình client ra yêu c u và g i chúng qua m ng t iệ ừ ườ ế ầ ử ạ ớ



server đ  yêu c u đ c ph c v  các d ch v . Ti n trình trên server th c hi nể ầ ượ ụ ụ ị ụ ế ự ệ
vi c xác đ nh yêu c u h p l  t  client sau đó ph c v  và tr  k t qu  t i client vàệ ị ầ ợ ệ ừ ụ ụ ả ế ả ớ
ti p t c ch  đ i các yêu c u khác. M t s  ki u d ch v  mà server có th  cungế ụ ờ ợ ầ ộ ố ể ị ụ ể
c p nh : d ch v  v  th i gian (tr  yêu c u thông tin v  th i gian t i client), d chấ ư ị ụ ề ờ ả ầ ề ờ ớ ị
v  in n (ph c v  yêu c u in t i client), d ch v  file (g i, nh n và các thao tácụ ấ ụ ụ ầ ạ ị ụ ử ậ
v  file cho client), thi hành các l nh t  client trên server...ề ệ ừ
D ch v  web là m t d ch v  c  b n trên m ng Internet ho t đ ng theoị ụ ộ ị ụ ơ ả ạ ạ ộ
mô hình client-server. Trình duy t Web (Internet Explorer, Netscape...) trênệ
các máy client s  d ng giao th c TCP/IP đ  đ a ra các yêu c u HTTP t i máyử ụ ứ ể ư ầ ớ
server. Trình duy t có th  đ a ra các yêu c u m t trang web c  th  hay yêu c uệ ể ư ầ ộ ụ ể ầ
thông tin trong các c  s  d  li u. Máy server s  d ng ph n m m c a nó phânơ ở ữ ệ ử ụ ầ ề ủ
tích các yêu c u t  các gói tin nh n đ c ki m tra tính h p l  c a client và th cầ ừ ậ ượ ể ợ ệ ủ ự
hi n ph c v  các yêu c u đó c  th  là g i tr  l i client m t trang web c  th  hayệ ụ ụ ầ ụ ể ử ả ạ ộ ụ ể
các thông tin trên c  s  d  li u d i d ng m t trang web. Server là n i l u trơ ở ữ ệ ướ ạ ộ ơ ư ữ
n i dung thông tin các website, ph n m m trên server cho phép server xác đ nhộ ầ ề ị
đ c trang c n yêu c u và g i t i client. C  s  d  li u và các ng d ng t ngượ ầ ầ ử ớ ơ ở ữ ệ ứ ụ ươ
t  khác trên máy ch  đ c khai thác và k t n i qua các ch ng trình nh  CGIự ủ ượ ế ố ươ ư
(Common Gateway Interface), khi các máy server nh n đ c yêu c u v  traậ ượ ầ ề
c u trong c  s  d  li u , nó chuy n yêu c u t i server có ch a c  s  d  li uứ ơ ở ữ ệ ể ầ ớ ứ ơ ở ữ ệ
ho c ng d ng đ  x  lý qua CGI.ặ ứ ụ ể ử
1.2. Socket
M t k t n i đ c đ nh nghĩa nh  là m t liên k t truy n thông gi a cácộ ế ố ượ ị ư ộ ế ề ữ
ti n trình, nh  v y đ  xác đ nh m t k t n i c n ph i xác đ nh các thành ph nế ư ậ ể ị ộ ế ố ầ ả ị ầ
sau: {Protocol, local-addr, local-process, remote-addr, remote-process}
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Trong đó local-addr và remote-addr là đ a ch  c a các máy đ a ph ng và máyị ỉ ủ ị ươ
t  xa. local-process, remote-process đ  xác đ nh v  trí ti n trình trên m i hừ ể ị ị ế ỗ ệ
th ng. Chúng ta đ nh nghĩa m t n a k t n i là {Protocol, local-addr, localprocess}ố ị ộ ử ế ố
và {Protocol, remote-addr, remote-process} hay còn g i là m tọ ộ
socket.
Chúng ta đã bi t đ  xác đinh m t máy ta d a vào đ a ch  IP c a nó,ế ể ộ ự ị ỉ ủ
nh ng trên m t máy có vô s  các ti n trình ng d ng đang ch y, đ  xác đ nh vư ộ ố ế ứ ụ ạ ể ị ị
trí các ti n trình ng d ng này ng i ta đ nh danh cho m i ti n trình m t sế ứ ụ ườ ị ỗ ế ộ ố
hi u c ng, giao th c TCP s  d ng 16 bit cho vi c đ nh danh các c ng ti n trìnhệ ổ ứ ử ụ ệ ị ổ ế
và qui c s  hi u c ng t  1-1023 đ c s  d ng cho các ti n trình chu n (nhướ ố ệ ổ ừ ượ ử ụ ế ẩ ư
FTP qui c s  d ng c ng 21, d ch v  WEB qui c c ng 80, d ch v  g i thướ ử ụ ổ ị ụ ướ ổ ị ụ ử ư
SMTP c ng 25...) s  hi u c ng t  1024- 65535 dành cho các ng d ng c aổ ố ệ ổ ừ ứ ụ ủ
ng i dùng. Nh  v y m t c ng k t h p v i m t đ a ch  IP t o thành m t socketườ ư ậ ộ ổ ế ợ ớ ộ ị ỉ ạ ộ
duy nh t trong liên m ng. M t k t n i TCP đ c cung c p nh  m t liên k tấ ạ ộ ế ố ượ ấ ờ ộ ế
logic gi a m t c p socket. M t socket có th  tham gia nhi u liên k t v i cácữ ộ ặ ộ ể ề ế ớ
socket  xa khác nhau. Tr c khi truy n d  li u gi a hai tr m c n ph i thi t l pở ướ ề ữ ệ ữ ạ ầ ả ế ậ
m t liên k t TCP gi a chúng và khi k t thúc phiên truy n d  li u thì liên k t đóộ ế ữ ế ề ữ ệ ế
s  đ c gi i phóng.ẽ ượ ả
Hình 5.14: Socket
Quá trình thi t l p m t socket v i các l i g i h  th ng đ c mô t  nhế ậ ộ ớ ờ ọ ệ ố ượ ả ư
sau: server thi t l p m t socket v i các thông s  đ c t  các th  t c truy n thôngế ậ ộ ớ ố ặ ả ủ ụ ề
nh  (TCP, UDP, XNS...) và các ki u truy n thông (SOCK_STREAM,ư ể ề
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SOCK_DGRAM...), sau đó liên k t t i socket này các thông s  v  đ a ch  nhế ớ ố ề ị ỉ ư
IP và các c ng TCP/UDP sau đó server  ch  đ  ch  và ch p nh n k t n i đ nổ ở ế ộ ờ ấ ậ ế ố ế



t  client.ừ
1.3. Ph ng th c ho t đ ng và đ c đi m c a d ch v  Proxyươ ứ ạ ộ ặ ể ủ ị ụ
1. Ph ng th c ho t đ ngươ ứ ạ ộ
D ch v  proxy đ c tri n khai nh m m c đích ph c v  các k t n i t  cácị ụ ượ ể ằ ụ ụ ụ ế ố ừ
máy tính trong m ng dùng riêng ra Internet. Khi đăng ký s  d ng d ch vạ ử ụ ị ụ
internet t i nhà cung c p d ch v , khách hàng s  đ c c p h u h n s  l ng đ aớ ấ ị ụ ẽ ượ ấ ữ ạ ố ượ ị
ch  IP t  nhà cung c p, s  l ng IP nh n đ c không đ  đ  c p cho các máyỉ ừ ấ ố ượ ậ ượ ủ ể ấ
tính tr m. M t khác v i nhu c u k t n i m ng dùng riêng ra Internet mà khôngạ ặ ớ ầ ế ố ạ
mu n thay đ i l i c u trúc m ng hi n t i đ ng th i mu n gia tăng kh  năng thiố ổ ạ ấ ạ ệ ạ ồ ờ ố ả
hành c a m ng qua m t k t n i Internet duy nh t và mu n ki m soát t t c  cácủ ạ ộ ế ố ấ ố ể ấ ả
thông tin vào ra, mu n c p quy n và ghi l i các thông tin truy c p c a ng i số ấ ề ạ ậ ủ ườ ử
d ng… D ch v  proxy đáp ng đ c t t c  các yêu c u trên. Ho t đ ng trên cụ ị ụ ứ ượ ấ ả ầ ạ ộ ơ
s  mô hình client-server. Quá trình ho t đ ng c a d ch v  proxy theo các b cở ạ ộ ủ ị ụ ướ
nh  sau:ư
Hình 5.15: Ho t đ ng c a d ch v  Proxyạ ộ ủ ị ụ
1 Client yêu c u m t đ i t ng trên m ng Internetầ ộ ố ượ ạ
1 Proxy server ti p nh n yêu c u, ki m tra tính h p l  cũng nh  th c hi nế ậ ầ ể ợ ệ ư ự ệ
vi c xác th c client n u th a mãn proxy server g i yêu c u đ i t ng này t iệ ự ế ỏ ử ầ ố ượ ớ
server trên Internet.
1 Server trên Internet g i đ i t ng yêu c u v  cho proxy server.ử ố ượ ầ ề
1 Proxy server g i tr  đ i t ng v  cho clientử ả ố ượ ề
Ta có th  thi t l p proxy server đ  ph c v  cho nhi u d ch v  nh  d chể ế ậ ể ụ ụ ề ị ụ ư ị
v  truy n file, d ch v  web, d ch v  th  đi n t …M i m t d ch v  c n có m tụ ề ị ụ ị ụ ư ệ ử ỗ ộ ị ụ ầ ộ
proxy server c  th  đ  ph c v  các yêu c u đ c thù c a d ch v  đó t  các client.ụ ể ể ụ ụ ầ ặ ủ ị ụ ừ
Proxy server còn có th  đ c c u hình đ  cho phép qu ng bá các serverể ượ ấ ể ả
thu c m ng trong ra ngoài Internet v i m c đ  an toàn cao. Ví d  ta có th  thi tộ ạ ớ ứ ộ ụ ể ế
l p m t web server thu c m ng trong và thi t l p các qui t c qu ng bá web trênậ ộ ộ ạ ế ậ ắ ả
proxy server đ  cho phép qu ng bá web server này ra ngoài Internet. T t c  cácể ả ấ ả
yêu c u truy c p web đ n đ c ch p nh n b i proxy server và proxy server sầ ậ ế ượ ấ ậ ở ẽ
th c hi n vi c chuy n ti p yêu c u t i web server thu c m ng trong (hình 5.16)ự ệ ệ ể ế ầ ớ ộ ạ
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Hình 5.16: Ho t đ ng c a d ch v  Proxyạ ộ ủ ị ụ
Các client đ c t  ch c trong m t c u trúc m ng g i là m ng trongượ ổ ứ ộ ấ ạ ọ ạ
(Inside network) hay còn g i là m ng dùng riêng. IANA (Internet Assignedọ ạ
Numbers Authority) đã dành riêng 3 kho ng đ a ch  IP t ng ng v i 3 l pả ị ỉ ươ ứ ớ ớ
m ng tiêu chu n cho các m ng dùng riêng đó là:ạ ẩ ạ
10.0.0.0 - 10.255.255.255 (l p A)ớ
172.16.0.0 - 172.31.255.255 (l p B)ớ
192.168.0.0 - 192.168.255.255 (l p C)ớ
Các đ a ch  này s  d ng cho các client trong m ng dùng riêng mà khôngị ỉ ử ụ ạ
đ c gán cho b t c  máy ch  nào trên m ng Internet. Trong vi c thi t k  vàượ ấ ứ ủ ạ ệ ế ế
c u hình m ng dùng riêng khuy n ngh  nên s  d ng các kho ng đ a ch  IP này.ấ ạ ế ị ử ụ ả ị ỉ
Khái ni m m ng ngoài (Outside network) là đ  ch  vùng mà các serverệ ạ ể ỉ
thu c vào. Các đ a ch  s  d ng trên m ng này là các đ a ch  IP đ c đăng kýộ ị ỉ ử ụ ạ ị ỉ ượ
h p l  c a nhà cung c p d ch v  Internet.ợ ệ ủ ấ ị ụ
Proxy server s  d ng hai giao ti p, giao ti p m ng trong và giao ti pử ụ ế ế ạ ế
ngoài. Giao ti p trong đi n hình là các c c m ng s  d ng cho vi c k t n i gi aế ể ạ ạ ử ụ ệ ế ố ữ
proxy server v i m ng dùng riêng và có đ a ch  đ c gán là đ a ch  thu c m ngớ ạ ị ỉ ượ ị ỉ ộ ạ
dùng riêng. T t c  các thông tin gi a client thu c m ng dùng riêng và proxyấ ả ữ ộ ạ
server đ c th c hi n thông qua giao ti p này. Giao ti p ngoài th ng b ng cácượ ự ệ ế ế ườ ằ
hình th c truy c p gián ti p qua m ng đi n tho i công c ng và qua c c m ngứ ậ ế ạ ệ ạ ộ ạ ạ



b ng k t n i tr c ti p t i m ng ngoài. Giao ti p ngoài đ c gán đ a ch  IPằ ế ố ự ế ớ ạ ế ượ ị ỉ
thu c m ng ngoài đ c cung c p h p l  b i nhà cung c p d ch v  Internet.ộ ạ ượ ấ ợ ệ ở ấ ị ụ
2. Đ c đi mặ ể
Proxy Server k t n i m ng dùng riêng v i m ng Internet toàn c u vàế ố ạ ớ ạ ầ
cũng cho phép các máy tính trên m ng internet có th  truy c p các tài nguyênạ ể ậ
trong m ng dùng riêng.ạ
Proxy Server tăng c ng kh  năng k t n i ra Internet c a các máy tínhườ ả ế ố ủ
trong m ng dùng riêng b ng cách t p h p các yêu c u truy c p Internet t  cácạ ằ ậ ợ ầ ậ ừ
máy tính trong m ng và sau khi nh n đ c k t qu  t  Internet s  tr  l i l i choạ ậ ượ ế ả ừ ẽ ả ờ ạ
máy có yêu c u ban đ u.ầ ầ
Ngoài ra proxy server còn có kh  năng b o m t và ki m soát truy c pả ả ậ ể ậ
Internet c a các máy tính trong m ng dùng riêng. Cho phép thi t đ t các chínhủ ạ ế ặ
sách truy c p t i t ng ng i dùng.ậ ớ ừ ườ
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Proxy server l u tr  t m th i các k t qu  đã đ c l y t  Internet vư ữ ạ ờ ế ả ượ ấ ừ ề
nh m tr  l i cho các yêu c u truy c p Internet v i cùng đ a ch . Vi c l u trằ ả ờ ầ ậ ớ ị ỉ ệ ư ữ
này cho phép các yêu c u truy c p Internet v i cùng đ a ch  s  không c n ph iầ ậ ớ ị ỉ ẽ ầ ả
l y l i k t qu  t  Internet, làm gi m th i gian truy c p Internet, tăng c ng ho tấ ạ ế ả ừ ả ờ ậ ườ ạ
đ ng c a m ng và gi m t i trên đ ng k t n i Internet. Các công vi c l u trộ ủ ạ ả ả ườ ế ố ệ ư ữ
này g i là quá trình cache.ọ
1.4. Cache và các ph ng th c cacheươ ứ
Nh m tăng c ng kh  năng truy c p Internet t  các máy tính tr m trongằ ườ ả ậ ừ ạ
m ng s  d ng d ch v  proxy ta s  d ng các ph ng th c cache. D ch v  proxyạ ử ụ ị ụ ử ụ ươ ứ ị ụ
s  d ng cache đ  l u tr  b n sao c a các đ i t ng đã đ c truy c p tr c đó.ử ụ ể ư ữ ả ủ ố ượ ượ ậ ướ
T t c  các đ i t ng đ u có th  đ c l u tr  (nh  hình nh và các t p tin), tuyấ ả ố ượ ề ể ượ ư ữ ư ả ệ
nhiên m t s  đ i t ng nh  yêu c u xác th c (Authenticate) và s  d ng SSLộ ố ố ượ ư ầ ự ử ụ
(Secure Socket Layer) không đ c cache. Nh  v y v i các đ i t ng đã đ cượ ư ậ ớ ố ượ ượ
cache, khi m t yêu c u t  m t máy tính tr m t i proxy server, proxy serverộ ầ ừ ộ ạ ớ
thay vì k t n i t i đ a ch  mà máy tính tr m yêu c u s  tìm ki m trong cacheế ố ớ ị ỉ ạ ầ ẽ ế
các đ i t ng thoã mãn và g i tr  k t qu  v  máy tính tr m. Nh  v y cache choố ượ ử ả ế ả ề ạ ư ậ
phép c i thi n hi u năng truy c p Internet c a các máy tr m và làm gi m l uả ệ ệ ậ ủ ạ ả ư
l ng trên đ ng k t n i Internet. V n đ  g p ph i khi s  d ng cache là khi cácượ ườ ế ố ấ ề ặ ả ử ụ
đ i t ng đ c cache có s  thay đ i t  ngu n, các máy tính tr m yêu c u m tố ượ ượ ự ổ ừ ồ ạ ầ ộ
đ i t ng t i proxy server, proxy server l y đ i t ng trong cache đ  ph c vố ượ ớ ấ ố ượ ể ụ ụ
và nh  v y thông tin chuy n t i các máy tính tr m là thông tin cũ so v i ngu n,ư ậ ể ớ ạ ớ ồ
đ  gi i quy t v n đ  này c n ph i có các chính sách đ  cache các đ i t ngể ả ế ấ ề ầ ả ể ố ượ
đ ng th i các đ i t ng ph i liên t c đ c c p nh t m i. Ví d : thông th ngồ ờ ố ượ ả ụ ượ ậ ậ ớ ụ ườ
m t đ a ch  WEB thì các đ i t ng v  hình nh ít có s  thay đ i còn n i dungộ ị ỉ ố ượ ề ả ự ổ ộ
text th ng có s  thay đ i do đó ta có th  thi t đ t ch  cache nh ng đ i t ngườ ự ố ể ế ặ ỉ ữ ố ượ
hình nh, nh ng đ i t ng có n i dung text thì không cache, đi u này khôngả ữ ố ượ ộ ề

nh h ng t i hi u su t truy c p vì các t p tin v  hình nh th ng có kínhả ưở ớ ệ ấ ậ ậ ề ả ườ
th c r t l n so v i các đ i t ng có n i dung text, vi c c p nh t các đ i t ngướ ấ ớ ớ ố ượ ộ ệ ậ ậ ố ượ
nh  th  nào ph  thu c vào các ph ng th c cache mà ta s  trình bày d i đây.ư ế ụ ộ ươ ứ ẽ ướ
Proxy server th c thi cache cho các đ i t ng đ c yêu c u m t cách cóự ố ượ ượ ầ ộ
chu kỳ đ  tăng hi u su t c a m ng. Ta có th  thi t l p cache đ  đ m b o r ngể ệ ấ ủ ạ ể ế ậ ể ả ả ằ
nó bao g m nh ng d  li u th ng hay các client s  d ng nh t. Proxy server cóồ ữ ữ ệ ườ ử ụ ấ
th  s  d ng cho phép thông tin gi a m ng dùng riêng và Internet, vi c thôngể ử ụ ữ ạ ệ
tin có th  là client trong m ng truy c p Internet-trong tr ng h p này proxyể ạ ậ ườ ợ
server th c hi n Forward caching, cũng có th  là client ngoài truy c p t i m ngự ệ ể ậ ớ ạ
trong (t i các server đ c qu ng bá)-trong tr ng h p này proxy server th cớ ượ ả ườ ợ ự
hi n reverse caching. C  hai tr ng h p đ u có đ c t  kh  năng c a proxyệ ả ườ ợ ề ượ ừ ả ủ



server là l u tr  thông tin (t m th i) làm cho vi c truy n thông thông tin đ cư ữ ạ ờ ệ ề ượ
nhanh h n, sau đây là các tính ch t c a cache proxy server:ơ ấ ủ
- Phân cache: khi cài đ t m t m ng các máy proxy server ta s  thi t l p đ cặ ộ ả ẽ ế ậ ượ
vi c phân ph i n i dung cache. Proxy server cho phép ghép nhi u h  th ngệ ố ộ ề ệ ố
thành m t cache logic duy nh t.ộ ấ
- Cache phân c p: Kh  năng phân ph i cache còn có th  chuyên sâu h n b ngấ ả ố ể ơ ằ
cách cài đ t ch  đ  cache phân c p liên k t m t lo t các máy proxy server v iặ ế ộ ấ ế ộ ạ ớ
nhau đ  client có th  truy c p t i g n chúng nh t.ể ể ậ ớ ầ ấ
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- Cache đ nh kỳ: s  d ng cache đ nh kỳ n i dung download đ i v i các yêu c uị ử ụ ị ộ ố ớ ầ
th ng xuyên c a các clientườ ủ
- Reverse cache: proxy server có th  cache các n i dung c a các server qu ng báể ộ ủ ả
do đó tăng hi u su t và kh  năng truy c p, m i đ c tính cache c a proxy serverệ ấ ả ậ ọ ặ ủ
đ u có th  áp d ng cho n i dung trên các server qu ng bá.ề ể ụ ộ ả
Proxy server có th  đ c tri n khai nh  m t Forward cache nh m cungể ượ ể ư ộ ằ
c p tính năng cache cho các client m ng trong truy c p Internet. Proxy serverấ ạ ậ
duy trì b  cache t p trung c a các đ i t ng Internet th ng đ c yêu c u cóộ ậ ủ ố ượ ườ ượ ầ
th  truy c p t  b t kỳ trình duy t t  mày client. Các đ i t ng ph c v  cho cácể ậ ừ ấ ệ ừ ố ượ ụ ụ
yêu c u t  các đĩa cache yêu c u tác v  x  lý nh  h n đáng k  so v i các đ iầ ừ ầ ụ ử ỏ ơ ế ớ ố
t ng t  Internet, vi c này tăng c ng hi u su t c a trình duy t trên client,ượ ừ ệ ườ ệ ấ ủ ệ
gi m th i gian h i đáp và gi m vi c chi m băng thông cho k t n i Internet.ả ờ ồ ả ệ ế ế ố
Hình v  sau mô t  proxy server x  lý các yêu c u c a ng i dùng ra sao (hìnhẽ ả ử ầ ủ ườ
6.17)
Hình 5.17: Ho t đ ng c a d ch v  Proxyạ ộ ủ ị ụ
Hình trên mô t  quá trình các client trong m ng dùng riêng truy c p raả ạ ậ
ngoài Internet nh ng ti n trình này cũng t ng t  đ i v i các cache reverseư ế ươ ự ố ớ
(khi ng i dùng trên Internet truy c p vào các Server qu ng bá) các b c baoườ ậ ả ướ
g m;ồ
1 Client 1 yêu c u m t đ i t ng trên m ng Internetầ ộ ố ượ ạ
2 Proxy server ki m tra xem đ i t ng có trong cache hay không. N u đ iể ố ượ ế ố
t ng không có trong cache c a proxy server thì proxy server g i yêu c u đ iượ ủ ử ầ ố
t ng t i server trên Internet.ượ ớ
3 Server trên Internet g i đ i t ng yêu c u v  cho proxy server .ử ố ượ ầ ề
4 proxy server gi  b n copy c a đ i t ng trong cache c a nó và tr  đ iữ ả ủ ố ượ ủ ả ố
t ng v  cho client1ượ ề
5 Client 2 g i m t yêu c u v  đ i t ng t ng tử ộ ầ ề ố ượ ươ ự
6 Proxy server g icho client 2 đ i t ng t  cache c a nó ch  không ph iử ố ượ ừ ủ ứ ả
t  Internet n a.ừ ữ
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Ta có th  tri n khai d ch v  proxy đ  qu ng bá các server trong m ngể ể ị ụ ể ả ạ
dùng riêng ra ngoài Internet. V i các yêu c u đ n, proxy server có th  đóng vaiớ ầ ế ể
trò nh  là m t server bên ngoài, đáp ng các yêu c u c a client t  các n i dungư ộ ứ ầ ủ ừ ộ
web trong cache c a nó. Proxy server chuy n ti p các yêu c u cho server chủ ể ế ầ ỉ
khi nào cache c a nó không th  ph c v  yêu c u đó (ủ ể ụ ụ ầ Reverse cache).
L a ch n các ph ng th c cache d a trên các y u t : không gian  c ngự ọ ươ ứ ự ế ố ổ ứ
s  d ng, đ i t ng nào đ c cache và khi nào các đ i t ng này s  đ c c pử ụ ố ượ ượ ố ượ ẽ ượ ậ
nh t. V  c  b n ta có hai ph ng th c cache th  đ ng và ch  đ ng.ậ ề ơ ả ươ ứ ụ ộ ủ ộ
Ph ng th c Cache th  đ ng (passive cache): Cache th  đ ng l u trươ ứ ụ ộ ụ ộ ư ữ
các đ i t ng ch  khi các máy tính tr m yêu c u t i đ i t ng. Khi m t đ iố ượ ỉ ạ ầ ớ ố ượ ộ ố
t ng đ c chuy n t i máy tính tr m, máy ch  Proxy xác đ nh xem đ i t ngượ ượ ể ớ ạ ủ ị ố ượ



này có th  cache hay không n u có th  đ i t ng s  đ c cache. Các đ i t ngể ế ể ố ượ ẽ ượ ố ượ
ch  đ c c p nh t khi có nhu c u. Đ i t ng s  b  xoá kh i cache d a trên th iỉ ượ ậ ậ ầ ố ượ ẽ ị ỏ ự ờ
đi m g n nh t mà các máy tính tr m truy c p t i đ i t ng. Ph ng th c nàyể ầ ấ ạ ậ ớ ố ượ ươ ứ
có l i ích là s  d ng ít h n b  x  lý nh ng t n nhi u không gian  đĩa h nợ ử ụ ơ ộ ử ư ố ề ổ ơ
Ph ng th c Cache ch  đ ng (active cache): Cũng gi ng nh  ph ngươ ứ ủ ộ ố ư ươ
th c cache th  đ ng, Cache ch  đ ng l u tr  các đ i t ng khi các máy tínhứ ụ ộ ủ ộ ư ữ ố ượ
tr m ra yêu c u t i m t đ i t ng máy ch  Proxy đáp ng yêu c u và l u đ iạ ầ ớ ộ ố ượ ủ ứ ầ ư ố
t ng này vào Cache. Ph ng th c này t  đ ng c p nh t các đ i t ng tượ ươ ứ ự ộ ậ ậ ố ượ ừ
Internet d a vào: s  l ng yêu c u đ i v i các đ i t ng, đ i t ng th ngự ố ượ ầ ố ớ ố ượ ố ượ ườ
xuyên thay đ i nh  th  nào. Ph ng th c này s  t  đ ng c p nh t các đ i t ngố ư ế ươ ứ ẽ ự ộ ậ ậ ố ượ
khi mà máy ch  Proxy đang ph c v   m c đ  th p và do đó không nh h ngủ ụ ụ ở ứ ộ ấ ả ưở
đ n hi u su t ph c v  các máy tính tr m. Đ i t ng trong cache s  b  xoá d aế ệ ấ ụ ụ ạ ố ượ ẽ ị ự
trên các thông tin header HTTP, URL.
2. Tri n khai d ch v  proxyể ị ụ
2.1. Các mô hình k t n i m ngế ố ạ
Đ i t ng ph c v  c a proxy server khá r ng, t  m ng văn phòng nh ,ố ượ ụ ụ ủ ộ ừ ạ ỏ
m ng văn phòng v a t i m ng c a các t p đoàn l n. V i m i quy mô t  ch cạ ừ ớ ạ ủ ậ ớ ớ ỗ ổ ứ
s  có m t c u trúc m ng s  d ng proxy server cho phù h p. Sau đây chúng taẽ ộ ấ ạ ử ụ ợ
s  xem xét m t s  mô hình c  b n đ i v i m ng c  nh , m ng c  trung bình vàẽ ộ ố ơ ả ố ớ ạ ỡ ỏ ạ ỡ
m ng t p đoàn l n. Trong đó chúng ta s  đi sâu vào mô hình th  nh t dành choạ ậ ớ ẽ ứ ấ
m ng văn phòng nh  b i nó phù h p quy mô t  ch c c a các công ty v a vàạ ỏ ở ợ ổ ứ ủ ừ
nh  t i Vi t nam.ỏ ạ ệ
Mô hình m ng văn phòng nh :ạ ỏ
- Bao g m m t m ng LAN đ c l p.ồ ộ ạ ộ ậ
- S  d ng giao th c IP.ử ụ ứ
- K t n i Internet b ng đ ng tho i (qua m ng đi n tho i công c ng b ng cácế ố ằ ườ ạ ạ ệ ạ ộ ằ
hình th c quay dial-up hay s  d ng công ngh  ADSL) ho c đ ng tr c ti pứ ử ụ ệ ặ ườ ự ế
(Leased Line).
- Ít h n 250 máy tính tr m.ơ ạ
Mô hình k t n i m ng nh  hình v  (hình 5.18)ế ố ạ ư ẽ
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Hình 5.18: Mô hình k t n i m ngế ố ạ
Theo mô hình này, v i m i ph ng th c k t n i Internet Proxy server s  d ngớ ỗ ươ ứ ế ố ử ụ
02 giao ti p nh  sau:ế ư
- K t n i Internet b ng đ ng tho i qua m ng PSTN:ế ố ằ ườ ạ ạ
• 01 giao ti p v i m ng n i b  thông qua card m ng.ế ớ ạ ộ ộ ạ
• 01 giao ti p v i Internet thông qua Modem.ế ớ
- K t n i Internet b ng đ ng tr c ti p (Leased Line)ế ố ằ ườ ự ế
• 01 giao ti p v i m ng n i b  thông qua card m ngế ớ ạ ộ ộ ạ
• 01 giao ti p v i Internet thông qua card m ng khác. Lúc này b ng đ a ch  n iế ớ ạ ả ị ỉ ộ
b  (LAT-Local Address Table) đ c xây d ng d a trên danh sách đ a ch  IPộ ượ ự ự ị ỉ
m ng n i b .ạ ộ ộ
Mô hình k t n i m ng c  trung bìnhế ố ạ ỡ
Đ c tr ng c a m ng văn phòng c  trung bình nh  sau:ặ ư ủ ạ ỡ ư
- Văn phòng trung tâm v i m t vài m ng LANớ ộ ạ
- M i văn phòng chi nhánh có m t m ng LAN.ỗ ộ ạ
- S  d ng giao th c IP.ử ụ ứ
- K t n i b ng đ ng tho i t  văn phòng chi nhánh t i văn phòng trung tâm.ế ố ằ ườ ạ ừ ớ
- K t n i Internet t  văn phòng trung tâm t i ISP b ng đ ng tho i ho c đ ngế ố ừ ớ ằ ườ ạ ặ ườ
tr c ti p (Leased Line).ự ế
- Ít h n 2000 máy tính tr mơ ạ



Mô hình m ng nh  hình 5.19. Theo mô hình này, văn phòng chi nhánhạ ư
s  d ng m t máy ch  Proxy cung c p kh  năng l u tr  thông tin n i b  (localử ụ ộ ủ ấ ả ư ữ ộ ộ
caching), qu n tr  k t n i và ki m soát truy c p t i văn phòng trung tâm. T iả ị ế ố ể ậ ớ ạ
văn phòng trung tâm, m t s  máy ch  Proxy ho t đ ng theo ki n trúc m ngộ ố ủ ạ ộ ế ả
(array) cung c p kh  năng b o m t chung cho toàn m ng, cung c p tính năngấ ả ả ậ ạ ấ
l u tr  thông tin phân tán (distributed caching) và cung c p k t n i ra Internet.ư ữ ấ ế ố
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Hình 5.19: Mô hình k t n i m ngế ố ạ
Mô hình k t n i m ng t p đoàn l nế ố ạ ậ ớ
M ng c a các t p đoàn l n có đ c tr ng nh  sau:ạ ủ ậ ớ ặ ư ư
- Văn phòng trung tâm có nhi u m ng LAN và có m ng tr c LAN.ề ạ ạ ụ
- Có vài văn phòng chi nhánh, m i văn phòng chi nhánh có m t m ng LAN.ỗ ộ ạ
- S  d ng giao th c m ng IP.ử ụ ứ ạ
- K t n i b ng đ ng tho i t  các văn phòng chi nhánh t i văn phòng trung tâm.ế ố ằ ườ ạ ừ ớ
- K t n i Internet t  văn phòng trung tâm t i ISP b ng đ ng đ ng tr c ti pế ố ừ ớ ằ ườ ườ ự ế
(Leased Line).
- Có nhi u h n 2000 máy tính tr m.ề ơ ạ
Mô hình m ng nh  hình 5.20. Theo mô hình này m ng t i các vănạ ư ạ ạ
phòng chi nhánh cũng c u hình t ng t  nh  đ i v i mô hình các văn phòng cấ ươ ự ư ố ớ ỡ
trung bình. Các yêu c u k t n i Internet không đ c đáp ng b i cache n i bầ ế ố ượ ứ ở ộ ộ
t i máy ch  Proxy c a văn phòng chi nhánh s  đ c chuy n t i m t lo t máyạ ủ ủ ẽ ượ ể ớ ộ ạ
ch  Proxy ho t đ ng theo ki n trúc m ng t i văn phòng trung tâm. T i vănủ ạ ộ ế ả ạ ạ
phòng trung tâm các máy ch  Proxy s  d ng 02 giao ti p m ng (card m ng)ủ ử ụ ế ạ ạ
trong đó 01 card m ng giao ti p v i m ng tr c LAN và 01 card m ng giao ti pạ ế ớ ạ ụ ạ ế
v i m ng LAN thành viên.ớ ạ
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Hình 5.20: Mô hình k t n i m ngế ố ạ
2.2. Thi t l p chính sách truy c p và các qui t cế ậ ậ ắ
1..Các qui t c.ắ
Ta có th  thi t l p proxy server đ  đáp ng các yêu c u b o m t và v nể ế ậ ể ứ ầ ả ậ ậ
hành b ng cách thi t l p các qui t c đ  xác đ nh xem li u ng i dùng, máy tínhằ ế ậ ắ ể ị ệ ườ
ho c ng d ng có đ c quy n truy c p và truy c p nh  th  nào t i máy tínhặ ứ ụ ượ ề ậ ậ ư ế ớ
trong m ng hay trên Internet hay không. Thông th ng m t proxy server đ nhạ ườ ộ ị
nghĩa các lo i qui t c sau: Qui t c v  chính sách truy nh p, qui t c v  băngạ ắ ắ ề ậ ắ ề
thông, qui t c v  chính sách qu ng bá, các đ c tính l c gói và qui t c v  đ nhắ ề ả ặ ọ ắ ề ị
tuy n và chu i (chaining).ế ỗ
Khi m t client trong m ng yêu c u m t đ i t ng proxy server s  x  lýộ ạ ầ ộ ố ượ ẽ ử
các qui t c đ  xác đ nh xem yêu c u đó có đ c xác đ nh ch p nh n hay không.ắ ể ị ầ ượ ị ấ ậ
T ng t  khi m t client bên ngoài (Internet) yêu c u m t đ i t ng t  m tươ ự ộ ầ ộ ố ượ ừ ộ
server trong m ng, proxy server c ng x  lý các b  qui t c xem yêu c u có đ cạ ữ ử ộ ắ ầ ượ
cho phép không.
Các qui t c c a chính sách truy nh p:ắ ủ ậ Ta có th  s  d ng proxy server để ử ụ ể
thi t l p chính sách bao g m các qui t c v  giao th c, qui t c v  n i dung. Cácế ậ ồ ắ ề ứ ắ ề ộ
qui t c giao th c đ nh nghĩa giao th c nào có th  s  d ng cho thông tin gi aắ ứ ị ứ ể ử ụ ữ
m ng trong và Internet. Qui t c giao th c s  đ c x  lý  m c ng d ng. Ví dạ ắ ứ ẽ ượ ử ở ứ ứ ụ ụ
m t qui t c giao th c có th  cho phép các Client s  d ng giao th c HTTP. Cácộ ắ ứ ể ử ụ ứ
qui t c v  n i dung qui đ nh nh ng n i dung nào trên các site nào mà client cóắ ề ộ ị ữ ộ
th  truy nh p. Các qui t c n i dung cùng đ c x  lý  m c ng d ng. Ví dể ậ ắ ộ ượ ử ở ứ ứ ụ ụ
m t qui t c v  n i dung có th  cho phép các client truy nh p t i b t kỳ đ a chộ ắ ề ộ ể ậ ớ ấ ị ỉ
nào trên Internet.
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Qui t c băng thông: ắ Qui t c băng thông xác đ nh k t n i nào nh n đ cắ ị ế ố ậ ượ
quy n u tiên.Trong vi c đi u khi n băng thông th ng thì proxy server khôngề ư ệ ề ể ườ
gi i h n đ  r ng băng thông. H n n a nó cho bi t ch t l ng d ch v  (QoS)ớ ạ ộ ộ ơ ữ ế ấ ượ ị ụ
đ c c p phát u tiên cho các k t n i m ng nh  th  nào. Th ng thì b t kỳ k tượ ấ ư ế ố ạ ư ế ườ ấ ế
n i nào không có qui t c v  băng thông kèm theo s  nh n đ c quy n u tiênố ắ ề ẽ ậ ượ ề ư
ng m đ nh và b t kỳ k t n i nào có qui t c băng thông đi kèm s  đ c s __________p x pầ ị ấ ế ố ắ ẽ ượ ắ ế
v i quy n u tiên h n quy n u tiên ng m đ nh.ớ ề ư ơ ề ư ầ ị
Các qui t c v  chính sách qu ng bá: ắ ề ả Ta có th  s  d ng proxy server để ử ụ ể
thi t l p chính sách qu ng bá, bao g m các qui t c qu ng bá server và qui t cế ậ ả ồ ắ ả ắ
qu ng bá web. Các qui t c qu ng bá server và web l c t t c  các yêu c u đ n tả ắ ả ọ ấ ả ầ ế ừ
các yêu c u c a client ngoài m ng (internet) t i các server trong m ng. Các quiầ ủ ạ ớ ạ
t c qu ng bá server và web s  đ a các yêu c u đ n cho các server thích h pắ ả ẽ ư ầ ế ợ
phía sau proxy server.
Đ c tính l c gói: ặ ọ Đ c tính l c gói c a proxy server cho phép đi u khi nặ ọ ủ ề ể
lu ng các gói IP đ n và đi t  proxy server. Khi l c gói ho t đ ng thì m i góiồ ế ừ ọ ạ ộ ọ
trên giao di n bên ngoài đ u b  r t l i, tr  khi chúng đ c hoàn toàn cho phépệ ề ị ớ ạ ừ ượ
ho c là m t cách c  đ nh b ng các b  l c gói IP, ho c là m t cách đ ng b ngặ ộ ố ị ằ ộ ọ ặ ộ ộ ằ
các chính sách truy c p hay qu ng bá. Th m chí n u b n không đ  l c gói ho tậ ả ậ ế ạ ể ọ ạ
đ ng thì truy n thông gi a m ng Internet và m ng c c b  đ c cho phép khiộ ề ữ ạ ạ ụ ộ ượ
nào b n thi t l p rõ ràng các qui t c cho phép truy c p. Trong h u h t cácạ ế ậ ắ ậ ầ ế
tr ng h p, vi c m  các c ng đ ng th ng đ c s  d ng h n. Do đó, ng i taườ ợ ệ ở ổ ộ ườ ượ ử ụ ơ ườ
th ng khuy n ngh  r ng b n nên thi t l p các qui t c truy c p cho phép clientườ ế ị ằ ạ ế ậ ắ ậ
trong m ng truy nh p vào Internet ho c các qui t c qu ng bá cho phép clientạ ậ ặ ắ ả
bên ngoài truy nh p vào các server bên trong. Đó là do các b  l c gói IP mậ ộ ọ ở
m t cách c  đ nh nh ng chính sách truy nh p và qui t c qu ng bá l i m  cácộ ố ị ữ ậ ắ ả ạ ở
c ng ki u đ ng. Gi  s  b n mu n c p quy n cho m i ng i dùng trong m ngổ ể ộ ả ử ạ ố ấ ề ọ ườ ạ
truy c p t i các site HTTP. B n không nên thi t l p m t b  l c gói IP đ  mậ ớ ạ ế ậ ộ ộ ọ ể ở
c ng 80. Nên thi t l p qui t c v  site, n i dung và giao th c c n thi t đ  choổ ế ậ ắ ề ộ ứ ầ ế ể
phép vi c truy nh p này. Trong m t vài tr ng h p ta s  ph i s  d ng các l cệ ậ ộ ườ ợ ẽ ả ử ụ ọ
gói IP, ví d  nên thi t l p các l c gói IP n u ta mu n qu ng bá các Server raụ ế ậ ọ ế ố ả
bên ngoài.
Qui t c đ nh tuy n và c u hình chu i proxy (chaining): ắ ị ế ấ ỗ th ng là qui t cườ ắ
đ c áp d ng sau cùng đ  đ nh tuy n các yêu c u c a client t i m t server đãượ ụ ể ị ế ầ ủ ớ ộ
đ c ch  đ nh đ  ph c v  các yêu c u đó.ượ ỉ ị ể ụ ụ ầ
2. X  lý các yêu c u điử ầ
M t trong các ch c năng chính c a proxy server là kh  năng k t n iộ ứ ủ ả ế ố
m ng dùng riêng ra Internet trong khi b o v  m ng kh i nh ng n i dung có ácạ ả ệ ạ ỏ ữ ộ
ý. Đ  thu n ti n cho vi c ki m soát k t n i này, ta dùng proxy server đ  t o raể ậ ệ ệ ể ế ố ể ạ
m t chính sách truy c p cho phép các client truy c p t i các server trên Internetộ ậ ậ ớ
c  th , chính sách truy c p cùng v i các qui t c đ nh tuy n quy t đ nh cácụ ể ậ ớ ắ ị ế ế ị
client truy c p Internet nh  th  nào.ậ ư ế
Khi proxy server x  lý m t yêu c u đi, proxy server ki m tra các qui t cử ộ ầ ể ắ
đ nh tuy n các qui t c v  n i dung và các qui t c giao th c đ  xem xét vi c truyị ế ắ ề ộ ắ ứ ể ệ
c p có đ c phép hay không. Yêu c u ch  đ c cho phép n u c  quy t c giaoậ ượ ầ ỉ ượ ế ả ắ
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th c, qui t c n i dung và site cho phép và n u không m t qui t c nào t  ch iứ ắ ộ ế ộ ắ ừ ố
yêu c u.ầ
M t vài qui t c có th  đ c thi t l p đ  áp d ng cho các client c  th .ộ ắ ể ượ ế ậ ể ụ ụ ể
Trong tr ng h p này, các client có th  đ c ch  đ nh ho c là b ng đ a ch  IPườ ợ ể ượ ỉ ị ặ ằ ị ỉ



ho c b ng user name. Proxy server x  lý các yêu c u theo cách khác nhau phặ ằ ử ầ ụ
thu c vào ki u yêu c u c a client và vi c thi t l p proxy server.V i m t yêuộ ể ầ ủ ệ ế ậ ớ ộ
c u, các qui t c đ c x  lý theo th  t  nh  sau: qui t c giao th c, qui t c n iầ ắ ượ ử ứ ự ư ắ ứ ắ ộ
dung, các l c gói IP, qui t c đ nh tuy n ho c c u hình chu i proxy.ọ ắ ị ế ặ ấ ỗ
Hình d i đ a ra quá trình x  lý đ i v i m t yêu c u đi (hình 5.21)ướ ư ử ố ớ ộ ầ
Hình 5.21: Quá trình x  lý đ i v i m t yêu c u điử ố ớ ộ ầ
Tr c tiên, proxy server ki m tra các qui t c giao th c, proxy serverướ ể ắ ứ
ch p nh n yêu c u ch  khi m t qui t c giao th c ch p nh n m t cách c  th  yêuấ ậ ầ ỉ ộ ắ ứ ấ ậ ộ ụ ể
c u và không m t qui t c giao th c nào t  ch i yêu c u đó.ầ ộ ắ ứ ừ ố ầ
Sau đó, proxy server ki m tra các qui t c v  n i dung. Proxy server chể ắ ề ộ ỉ
ch p nh n yêu c u n u m t qui t c v  n i dung ch p nh n yêu c u và không cóấ ậ ầ ế ộ ắ ề ộ ấ ậ ầ
m t qui t c v  n i dung nào t  ch i nó.ộ ắ ề ộ ừ ố
Ti p đ n proxy server ki m tra xem li u có m t b  l c gói IP nào đ cế ế ể ệ ộ ộ ọ ượ
thi t l p đ  lo i b  yêu c u không đ  quy t đ nh xem li u yêu c u có b  t  ch i.ế ậ ể ạ ỏ ầ ể ế ị ệ ầ ị ừ ố
Cu i cùng, proxy server ki m tra qui t c đ nh tuy n đ  quy t đ nh xem yêu c uố ể ắ ị ế ể ế ị ầ
đ c ph c v  nh  th  nào.ượ ụ ụ ư ế
Gi  s  cài đ t m t proxy server trên m t máy tính v i hai giao ti p k tả ử ặ ộ ộ ớ ế ế
n i, m t k t n __________i v i Internet và m t k t n i vào m ng dùng riêng. Ta s  cho cácố ộ ế ố ớ ộ ế ố ạ ẽ
ch  d n đ  cho phép t t c  client truy c p vào t t c  các site. Trong tr ng h pỉ ẫ ể ấ ả ậ ấ ả ườ ợ
này, chính sách truy nh p ch  là các qui t c nh  sau: m t qui t c v  giao th cậ ỉ ắ ư ộ ắ ề ứ
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cho phép t t c  các client s  d ng m i giao th c t i t t c  các th i đi m .M tấ ả ử ụ ọ ứ ạ ấ ả ờ ể ộ
qui t c v  n i dung cho phép t t c  m i ng i truy c p t i m i n i dung trên t tắ ề ộ ấ ả ọ ườ ậ ớ ọ ộ ấ
c  các site  t t c  các th i đi m nào. L u ý r ng qui t c này cho phép cácả ở ấ ả ờ ể ư ằ ắ
client truy c p Internet nh ng không cho các client bên ngoài truy c p vàoậ ư ậ
m ng c a b n.ạ ủ ạ
3. X  lý các yêu c u đ nử ầ ế
Proxy server có th  đ c thi t l p đ  các Server bên trong có th  truyể ượ ế ậ ể ể
c p an toàn đ n t  các client ngoài. Ta có th  s  d ng proxy server đ  thi t l pậ ế ừ ể ử ụ ể ế ậ
m t chính sách qu ng bá an toàn cho các Server trong m ng. Chính sách qu ngộ ả ạ ả
bá (bao g m các b  l c gói IP, các qui t c qu ng bá Web, ho c qui t c qu ngồ ộ ọ ắ ả ặ ắ ả
bá Server, cùng v i các qui t c đ nh tuy n) s  quy t đ nh các Server đ cớ ắ ị ế ẽ ế ị ượ
qu ng bá nh  th  nào.ả ư ế
Khi proxy server x  lý m t yêu c u xu t phát t  m t client bên ngoài,ử ộ ầ ấ ừ ộ
nó s  ki m tra các b  l c gói IP, các qui t c qu ng bá và các qui t c đ nh tuy nẽ ể ộ ọ ắ ả ắ ị ế
đ  quy t đ nh xem li u yêu c u có đ c th c hi n hay không và Server trongể ế ị ệ ầ ượ ự ệ
nào s  th c hi n các yêu c u đó.ẽ ự ệ ầ
Hình 5.22: X  lý các yêu c u đ nử ầ ế
Gi  s  r ng đã cài đ t proxy server v i hai giao ti p k t n i, m t k t n iả ử ằ ặ ớ ế ế ố ộ ế ố
t i Internet và m t k t n i vào m ng dùng riêng. N u l c gói ho t đ ng và sauớ ộ ế ố ạ ế ọ ạ ộ
đó, b  l c gói IP t  ch i yêu c u thì yêu c u s  b  t  ch i. N u các qui t cộ ọ ừ ố ầ ầ ẽ ị ừ ố ế ắ
qu ng bá web t  ch i yêu c u thì yêu c u cũng b  lo i b . N u m t qui t c đ nhả ừ ố ầ ầ ị ạ ỏ ế ộ ắ ị
tuy n đ c thi t l p yêu c u đ c đ nh tuy n t i m t Server upstream ho c m tế ượ ế ậ ầ ượ ị ế ớ ộ ặ ộ
site ch  k  phiên thì Server đ c xác đ nh đó s  x  lý yêu c u. N u m t qui t củ ế ượ ị ẽ ử ầ ế ộ ắ
đ nh tuy n ch  ra r ng các yêu c u đ c đ nh tuy n t i m t Server c  th  thìị ế ỉ ằ ầ ượ ị ế ớ ộ ụ ể
web Server trong s  tr  v  đ i t ng.ẽ ả ề ố ượ
2.3. Proxy client và các ph ng th c nh n th cươ ứ ậ ự
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Chính sách truy nh p và các qui t c qu ng bá c a Proxy server có thậ ắ ả ủ ể
đ c thi t l p đ  cho phép ho c t  ch i m t nhóm máy tính hay m t nhóm cácượ ế ậ ể ặ ừ ố ộ ộ



ng i dùng truy nh p t i m t server nào đó. N u qui t c đ c áp d ng riêngườ ậ ớ ộ ế ắ ượ ụ
v i các ng i dùng, Proxy server s  ki m tra các đ c tính yêu c u đ  quy tớ ườ ẽ ể ặ ầ ể ế
đ nh ng i dùng đ c nh n th c nh  th  nào.ị ườ ượ ậ ự ư ế
Ta có th  thi t l p các thông s  cho các yêu c u thông tin đi và đ n để ế ậ ố ầ ế ể
ng i dùng ph i đ c proxy server nh n th c tr c khi x  lý các qui t c. Vi cườ ả ượ ậ ự ướ ử ắ ệ
này đ m b o r ng các yêu c u ch  đ c phép n u ng i dùng đ a ra các yêuả ả ằ ầ ỉ ượ ế ườ ư
c u đã đ c xác th c. B n cũng có th  thi t l p các ph ng pháp nh n th cầ ượ ự ạ ể ế ậ ươ ậ ự
đ c s  d ng và có th  thi t l p các ph ng pháp nh n th c cho các yêu c u điượ ử ụ ể ế ậ ươ ậ ự ầ
và yêu c u đ n khác nhau. V  c  b n m t Proxy server th ng h  tr  cácầ ế ề ơ ả ộ ườ ỗ ợ
ph ng pháp nh n th c sau đây: ph ng th c nh n th c c  b n., nh n th cươ ậ ự ươ ứ ậ ự ơ ả ậ ự
Digest, nh n th c tích h p Microsoft windows, ch ng th c client và ch ngậ ự ợ ứ ự ứ
th c server.ự
Đ m b o r ng các ch ng trình proxy client ph i h  tr  m t trong cácả ả ằ ươ ả ỗ ợ ộ
ph ng pháp nh n th c mà proxy server đã đ a ra. Trình duy t IE 5 tr  lên hươ ậ ự ư ệ ở ỗ
tr  h u h t các ph ng pháp nh n th c, m t vài trình duy t khác có th  ch  hợ ầ ế ươ ậ ự ộ ệ ể ỉ ỗ
tr  ph ng pháp nh n th c c  b n. Đ m b o r ng các trình duy t client có thợ ươ ậ ự ơ ả ả ả ằ ệ ể
h  tr  ít nh t m t trong s  các ph ng pháp nh n th c mà Proxy server h  tr .ỗ ợ ấ ộ ố ươ ậ ự ỗ ợ
1. Ph ng pháp nh n th c c  b n.ươ ậ ự ơ ả
Ph ng pháp nh n th c này g i và nh n các thông tin v  ng i dùng làươ ậ ự ử ậ ề ườ
các ký t  text d  dàng đ c đ c. Thông th ng thì các thông tin v  user nameự ễ ọ ượ ườ ề
và password s  đ c mã hoá thì trong ph ng pháp này không có s  mã hoáẽ ượ ươ ự
nào đ c s  d ng. Ti n trình nh n th c đ c mô t  nh  sau, proxy client nh cượ ử ụ ế ậ ự ượ ả ư ắ
ng i dùng đ a vào username và password sau đó thông tin này đ c clientườ ư ượ
g i cho proxy server. Cu i cùng username và password đ c ki m tra nh  làử ố ượ ể ư
m t tài kho n trên proxy server.ộ ả
2. Ph ng pháp nh n th c Digest.ươ ậ ự
Ph ng pháp này có tính ch t t ng t  nh  ph ng pháp nh n th c cươ ấ ươ ự ư ươ ậ ự ơ
b n nh ng khác  vi c chuy n các thông tin nh n th c. Các thông tin nh n th cả ư ở ệ ể ậ ự ậ ự
qua m t ti n trình x  lý m t chi u th ng đ c bi t v i cái tên là "hashing".ộ ế ử ộ ề ườ ượ ế ớ
K t qu  c a ti n trình này g i là hash hay message digest và không th  gi i mãế ả ủ ế ọ ể ả
chúng. Thông tin g c không th  ph c h i t  hash. Các thông tin đ c b  sungố ể ụ ồ ừ ượ ổ
vào password tr c khi hash nên không ai có th  b t đ c password và s  d ngướ ể ắ ượ ử ụ
chúng đ  gi  danh ng i dùng th c. Các giá tr  đ c thêm vào đ  giúp nh nể ả ườ ự ị ượ ể ậ
d ng ng i dùng. M t tem th i gian cũng đ c thêm vào đ  ngăn c n ng iạ ườ ộ ờ ượ ể ả ườ
dùng s  d ng m t password sau khi nó đã b  hu . Đây là m t u đi m rõ ràngử ụ ộ ị ỷ ộ ư ể
so v i ph ng pháp nh n th c c  b n b i vì ng i dùng b t h p pháp khôngớ ươ ậ ự ơ ả ở ườ ấ ợ
th  ch n b t đ c password.ể ặ ắ ượ
3. Ph ng pháp nh n th c tích h p.ươ ậ ự ợ
Ph ng pháp này đ c s  d ng tích h p trong các s n ph m c aươ ượ ử ụ ợ ả ẩ ủ
Microsoft. Đây cũng là ph ng pháp chu n c a vi c nh n th c b i vì usernameươ ẩ ủ ệ ậ ự ở
và password không đ c g i qua m ng. Ph ng pháp này s  d ng ho c giaoượ ử ạ ươ ử ụ ặ
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th c nh n th c V5 Kerberos ho c giao th c nh n th c challenge/response c aứ ậ ự ặ ứ ậ ự ủ
nó.
4. Ch ng th c client và ch ng th c serverứ ự ứ ự
Ta có th  s  d ng các đ c tính c a SSL đ  nh n th c. Ch ng th c đ cể ử ụ ặ ủ ể ậ ự ứ ự ượ
s  d ng theo hai cách khi m t client yêu c u m t đ i t ng t  server: serverử ụ ộ ầ ộ ố ượ ừ
nh n th c chính nó b ng cách g i đi m t ch ng th c server cho client. Serverậ ự ằ ử ộ ứ ự
yêu c u client nh n th c chính nó (Trong tr ng h p này client ph i đ a ra m tầ ậ ự ườ ợ ả ư ộ
ch ng th c client phù h p t i server).ứ ự ợ ớ
SSL nh n th c b ng cách ki m tra n i dung c a m t ch ng th c s  đ cậ ự ằ ể ộ ủ ộ ứ ự ố ượ



mã hoá do proxy client đ  trình lên trong quá trình đăng nh p (Các ng i dùngệ ậ ườ
có th  có đ c các ch ng th c s  t  m t t  ch c ngoài có đ  tin t ng cao).ể ượ ứ ự ố ừ ộ ổ ứ ộ ưở
Các ch ng th c v  server bao g m các thông tin nh n bi t v  server. Các ch ngứ ự ề ồ ậ ế ề ứ
th c v  client th ng g m các thông tin nh n bi t v  ng i dùng và t  ch cự ề ườ ồ ậ ế ề ườ ổ ứ
đ a ra ch ng th c đóư ứ ự
Ch ng th c client: ứ ự N u ch ng th c client đ c l a ch n là ph ng th cế ứ ự ượ ự ọ ươ ứ
xác th c thì proxy server yêu c u client g i ch ng th c đ n ự ầ ử ứ ự ế tr c ướ khi yêu c uầ
m t đ i t ng. Proxy server nh n yêu c u và g i m t ch ng th c cho client.ộ ố ượ ậ ầ ử ộ ứ ự
Client nh n ch ng th c này và ki m tra xem có th c là thu c v  proxy server .ậ ứ ự ể ự ộ ề
Client g i yêu c u c a nó cho proxy server, tuy nhiên proxy server yêu c u m tử ầ ủ ầ ộ
ch ng th c t  client mà đã đ c đ a ra tr c đó. Proxy server ki m tra xemứ ự ừ ượ ư ướ ể
ch ng th c có th c s  thu cc v  client đ c phép truy c p không.ứ ự ự ự ộ ề ượ ậ
Ch ng th c server: ứ ự Khi m t client yêu c u m t đ i t ng SSL t  m tộ ầ ộ ố ượ ừ ộ
server, client yêu c u server ph i nh n th c chính nó. N u proxy server k tầ ả ậ ự ế ế
thúc m t k t n i SSL thì sau đó proxy server s  ph i nh n th c chính nó choộ ế ố ẽ ả ậ ự
client. Ta ph i thi t l p và ch  đ nh các ch ng th c v  phía server đ  s  d ngả ế ậ ỉ ị ứ ự ề ể ử ụ
khi nh n th c server cho clientậ ự
5. Nh n th c pass-thoughậ ự
Nh n th c pass-though ch  đ n kh  năng c a proxy server chuy n thôngậ ự ỉ ế ả ủ ể
tin nh n th c c a client cho server đích. Proxy server h  tr  nh n th c cho cậ ự ủ ỗ ợ ậ ự ả
các yêu c u đi và đ n. Hình v  sau mô t  tr ng h p nh n th c pass-though.ầ ế ẽ ả ườ ợ ậ ự
Hình 5.23: Nh n th c pass-thoughậ ự
Client g i yêu c u l y m t đ i t ng trên m t web server cho proxyử ầ ấ ộ ố ượ ộ
server. Proxy server chuy n yêu c u này cho web server, b t đ u t  đây vi cể ầ ắ ầ ừ ệ
nh n th c qua các b c sau:ậ ự ướ
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1 Webserver nh n đ c yêu c u l y đ i t ng và đáp l i r ng client c n ph iậ ượ ầ ấ ố ượ ạ ằ ầ ả
nh n th c. Web server cũng ch  ra các ki u nh n th c đ c h  tr .ậ ự ỉ ể ậ ự ượ ỗ ợ
2 Proxy server chuy n yêu c u nh n th c cho clientể ầ ậ ự
3 Client ti p nh n yêu c u và tr  các thông tin nh n th c cho proxy serverế ậ ầ ả ậ ự
4 Proxy server chuy n l i thông tin đó cho web serverể ạ
5 T  lúc này client liên l c tr c ti p v i web serverừ ạ ự ế ớ
6. SSL Tunneling.
V i đ ng h m SSL, m t client có th  thi t l p m t đ ng h m quaớ ườ ầ ộ ể ế ậ ộ ườ ầ
proxy server tr c ti p t i server yeu c u v i các đ i t ng yêu c u là HTTPS.ự ế ớ ầ ớ ố ượ ầ
B t c  khi nào client yêu c u m t đ i t ng HTTPS qua proxy server nó sấ ứ ầ ộ ố ượ ử
d ng đ ng h m SSL. Đ ng h m SSL làm vi c b i s  ng m đ nh các yêu c uụ ườ ầ ườ ầ ệ ở ự ầ ị ầ
đi t i các c ng 443 và 563.ớ ổ
Hình 5.24: SSL Tunneling.
Ti n trình t o đ ng h m SSL đ c mô t  nh  sau:ế ạ ườ ầ ượ ả ư
1 Khi client yêu c u m t đ i t ng HTTPS t  m t web server trênầ ộ ố ượ ừ ộ
Internet, proxy server g i m t yêu c u k t n i ử ộ ầ ế ố https://URL_name
2 Yêu c u ti p theo đ c g i t i c ng 8080 trên máy proxy serverầ ế ượ ử ớ ổ
CONNECT URL_name:443 HTTP/1.1
3 Proxy server k t n i t i Web server trên c ng 443ế ố ớ ổ
4 Khi m t k t n i TCP đ c thi t l p, proxy server tr  l i k t n i đã đ cộ ế ố ượ ế ậ ả ạ ế ố ượ
thi t l p HTTP/1.0 200ế ậ
5 T  đây, client thông tin tr c ti p v i Web server bên ngoàiừ ự ế ớ
7. SSL bridging.
SSL bridging đ  c p đ n kh  năng c a proxy server trong vi c mã hóaề ậ ế ả ủ ệ
ho c gi i mã các yêu c u c a client và chuy n các yêu c u này t i server đích.ặ ả ầ ủ ể ầ ớ



Ví d , trong tr ng h p qu ng bá (ho c reverse proxy), proxy server có thụ ườ ợ ả ặ ể
ph c v  m t yêu c u SSL c a client b ng cách ch m d t k t n i SSL v i clientụ ụ ộ ầ ủ ằ ấ ứ ế ố ớ
và m  l i m t k t n i m i v i web server. SSL bridging đ c s  d ng khiở ạ ộ ế ố ớ ớ ượ ử ụ
proxy server k t thúc ho c kh i t o m t k t n i SSL.ế ặ ở ạ ộ ế ố
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Khi m t client yêu c u m t đ i t ng HTTP. Proxy server mã hóa yêuộ ầ ộ ố ượ
c u và chuy n ti p nó cho web server. Web server tr  v  đ i t ng đã mã hóaầ ể ế ả ề ố ượ
cho proxy server. Sau đó proxy server gi i mã đ i t ng và g i l i cho client.ả ố ượ ử ạ
Nói m t cách khác các yêu c u HTTP đ c chuy n ti p nh  các yêu c u SSL.ộ ầ ượ ể ế ư ầ
Khi client yêu c u m t đ i t ng SSL. Proxy server gi i mã yêu c u, sauầ ộ ố ượ ả ầ
đó mã hóa l i m t l n n a và chuy n ti p nó t i Web server. Web server tr  vạ ộ ầ ữ ể ế ớ ả ề
đ i t ng mã hóa cho proxy server. Proxy server gi i mã đ i t ng và sau đóố ượ ả ố ượ
g i nó cho client. Nói m t cách khác các yêu c u SSL đ c chuy n ti p nh  làử ộ ầ ượ ể ế ư
các yêu c u SSL.ầ
Khi client yêu c u m t đ i t ng SSL. Proxy server gi i mã yêu c u vàầ ộ ố ượ ả ầ
chuy n ti p nó cho web server. Web server tr  v  đ i t ng HTTP cho proxyể ế ả ề ố ượ
server. Proxy server mã hóa đ i t ng và chuy n nó cho client. Nói cách khácố ượ ể
các yêu c u SSL đ c chuy n ti p nh  các yêu c u HTTP.ầ ượ ể ế ư ầ
SSL bridging có th  đ c thi t l p cho các yêu c u đi và đ n. Tuy nhiênể ượ ế ậ ầ ế
v i các yêu c u đi client ph i h  tr  truy n thông b o m t v i proxy server.ớ ầ ả ỗ ợ ề ả ậ ớ
2.4. NAT và proxy server
Khái ni m NAT (Network Addresss Tranlation)ệ
NAT là m t giao th c cho ta kh  năng b n đ  hóa m t m t vùng đ a chộ ứ ả ả ồ ộ ộ ị ỉ
IP s  d ng trong m ng dùng riêng ra m ng ngoài và ng c l i. NAT th ngử ụ ạ ạ ượ ạ ườ
đ c thi t l p trên các b  đ nh tuy n là ranh gi i gi a m ng dùng riêng vàượ ế ậ ộ ị ế ớ ữ ạ
m ng ngoài (ví d  nh  m ng công c ng Internet). NAT chuy n đ i các đ a chạ ụ ư ạ ộ ể ổ ị ỉ
IP trên m ng dùng riêng thành các đ a ch  IP đ c đăng ký h p l  tr c khiạ ị ỉ ượ ợ ệ ướ
chuy n các gói t  m ng dùng riêng t i Internet ho c t i m ng ngoài khác.ể ừ ạ ớ ặ ớ ạ
Trong ph n này chúng ta s  ch  tìm hi u s  v n hành c a NAT khi NAT đ cầ ẽ ỉ ể ự ậ ủ ượ
thi t l p đ  cung c p các ch c năng chuy n đ i các đ a ch  m ng dùng riêngế ậ ể ấ ứ ể ổ ị ỉ ạ
trong vi c ph c v  cho vi c k t n i truy c p ra m ng ngoài nh  th  nào. Đ  làmệ ụ ụ ệ ế ố ậ ạ ư ế ể
vi c này, NAT dùng ti n trình các b c theo hình v  d i đây.ệ ế ướ ẽ ướ
Hình 5.25: NAT
1. Ng i dùng t i máy 10.1.1.25 mu n m  m t k t n i ra ngoài t i serverườ ạ ố ở ộ ế ố ớ
203.162.0.12
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2. Khi gói d  li u đ u tiên t i NAT router, NAT router th c hi n vi c ki mữ ệ ầ ớ ự ệ ệ ể
tra trong b ng NAT. N u s  chuy n đ i đ a ch  đã có trong b ng, NAT routerả ế ự ể ổ ị ỉ ả
th c hi n b c th  3. N u không có s  chuy n đ i nào đ c tìm th y, NATự ệ ướ ứ ế ự ể ổ ượ ấ
router xác đ nh r ng đ a ch  10.1.1.25 ph i đ c chuy n đ i. NAT router xácị ằ ị ỉ ả ượ ể ổ
đ nh m t đ a ch  m i và c u hình m t chuy n đ i đ i v i đ a ch  10.1.1.25 t iị ộ ị ỉ ớ ấ ộ ể ổ ố ớ ị ỉ ớ
đ a ch  h p l  ngoài m ng (Internet) t  dãy đ a ch  đ ng đã đ c đ nh nghĩa tị ỉ ợ ệ ạ ừ ị ỉ ộ ượ ị ừ
tr c ví d  203.162.94.163.ướ ụ
3. NAT router thay th  đ a ch  10.1.1.25 b ng đ a ch  203.162.94.163 sauế ị ỉ ằ ị ỉ
đó gói đ c chuy n ti p t i đích.ượ ể ế ớ
4. Server 203.162.0.12 trên Internet nh n gói và phúc đáp tr  l i NATậ ở ạ
router v i đ a ch  203.162.94.163.ớ ị ỉ
5. Khi NAT router nh n đ c gói phúc đáp t  Server v i đ a ch  đích đ nậ ượ ừ ớ ị ỉ ế
là 203.162.94.163, nó th c hi n vi c tìm ki m trong b ng NAT. B ng NAT chự ệ ệ ế ả ả ỉ
ra r ng đ a ch  m ng trong 10.1.1.25 (t ng ng đ c ánh x  t i đ a chằ ị ỉ ạ ươ ứ ượ ạ ớ ị ỉ



203.162.94.163  m ng ngoài) s  nh n đ c gói tin này. NAT router th c hi nở ạ ẽ ậ ượ ự ệ
vi c chuy n đ i đ a ch  đích trong gói tin là 10.1.1.25 và chuy n gói tin này t iệ ể ổ ị ỉ ể ớ
đích (10.1.1.25). Máy 10.1.1.25 nh n gói và ti p t c th c hi n v i các gói ti pậ ế ụ ự ệ ớ ế
theo v i các b c tu n t  nh  trên.ớ ướ ầ ự ư
Trong tr ng h p mu n s  d ng m t đ a ch  m ng ngoài cho nhi u đ aườ ợ ố ử ụ ộ ị ỉ ạ ề ị
ch  m ng trong. NAT router s  duy trì các thông tin th  t c m c cao h n trongỉ ạ ẽ ủ ụ ứ ơ
b ng NAT đ i v i các s  hi u c ng TCP và UDP đ  chuy n đ i đ a ch  m ngả ố ớ ố ệ ổ ể ể ổ ị ỉ ạ
ngoài tr  l i chính xác t i các đ a ch  m ng trong.ở ạ ớ ị ỉ ạ
Nh  v y NAT cho phép các client trong m ng dùng riêng v i vi c sư ậ ạ ớ ệ ử
d ng các đ a ch  IP dùng riêng truy c p vào m t m ng bên ngoài nh  m ngụ ị ỉ ậ ộ ạ ư ạ
Internet.Cung c p k t n i ra ngoài Internet trong các m ng không đ c cungấ ế ố ạ ượ
c p đ  các đ a ch  Internet có đăng ký. Thích h p cho vi c chuy n đ i đ a chấ ủ ị ỉ ợ ệ ể ổ ị ỉ
trong hai m ng Intranet ghép n i nhau. Chuy n đ i các đ a ch  IP n i t i đ cạ ố ể ổ ị ỉ ộ ạ ượ
ISP cũ phân b  thành các đ a ch  đ c phân b  b i ISP m i mà không c n thi tố ị ỉ ượ ố ở ớ ầ ế
l p th  công các giao di n m ng c c b .ậ ủ ệ ạ ụ ộ
NAT có th  đ c s  d ng m t cách c  đ nh ho c đ ng. Chuy n đ i cể ượ ử ụ ộ ố ị ặ ộ ể ổ ố
đ nh x y ra khi ta thi t l p th  công m t b ng đ a ch  cùng các đ a ch  IP. M tị ả ế ậ ủ ộ ả ị ỉ ị ỉ ộ
đ a ch  c  th   bên trong m ng s  d ng m t đ a ch  IP (đ c thi t l p th  côngị ỉ ụ ể ở ạ ử ụ ộ ị ỉ ượ ế ậ ủ
b i ng i qu n tr  m ng) đ  truy c p ra m ng ngoài. Các thi t l p đ ng choở ườ ả ị ạ ể ậ ạ ế ậ ộ
phép ng i qu n tr  thi t l p m t ho c nhi u các nhóm đ a ch  IP dùng chungườ ả ị ế ậ ộ ặ ề ị ỉ
đã đăng ký. Nh ng đ a ch  trong nhóm này có th  đ c s  d ng b i các clientữ ị ỉ ể ượ ử ụ ở
trên m ng dùng riêng đ  truy c p ra m ng ngoài. Vi c này cho phép nhi uạ ể ậ ạ ệ ề
client trong m ng s  d ng cùng m t đ a ch  IP.ạ ử ụ ộ ị ỉ
NAT cũng có m t s  nh c đi m nh  làm tăng đ  tr  c a các gói tinộ ố ượ ể ư ộ ễ ủ
trên m ng. NAT ph i x  lý m i gói đ  quy t đ nh xem li u các header đ cạ ả ử ọ ể ế ị ệ ượ
thay đ i nh  th  nào. Không ph i b t kỳ ng d ng nào cũng có th  ch y đ cổ ư ế ả ấ ứ ụ ể ạ ượ
v i NAT. NAT h  tr  nhi u giao th c truy n thông và cũng r t nhi u giao th cớ ỗ ợ ề ứ ề ấ ề ứ
không đ c h  tr . Các giao th c đ c NAT h  tr  nh :TCP,UDP, HTTP,ượ ỗ ợ ứ ượ ỗ ợ ư
TFTP, FTP…Các thông tin không đ c h  tr  nh : IP multicast, BOOTP,ượ ỗ ợ ư
DNS zone transfer, SNMP…
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Proxy và NAT
Nh  đã phân tích c  d ch v  NAT và d ch v  Proxy đ u có th  là m tư ả ị ụ ị ụ ề ể ộ
gi i pháp đ  k t n i các m ng dùng riêng ra Internet, tuy nhiên m i d ch v  l iả ể ế ố ạ ỗ ị ụ ạ
có các u đi m và nh c đi m riêng.ư ể ượ ể
D ch v  proxy cho kh  năng thi hành và t c đ  cao h n nh  tính năngị ụ ả ố ộ ơ ờ
cache, tuy nhiên s  d ng cache có th  đ a ra các đ i t ng đã quá h n c n ph iử ụ ể ư ố ượ ạ ầ ả
có các chính sách cache h p lý đ  đ m b o tính th i s  c a các đ i t ng.ợ ề ả ả ờ ự ủ ố ượ
Chính vì s  d ng cache nên gi m t i trên k t n i truy c p Internet. NAT khôngử ụ ả ả ế ố ậ
có tính năng cache.
D ch v  proxy ph i đ c tri n khai đ i v i t ng ng d ng, trong khiị ụ ả ượ ể ố ớ ừ ứ ụ
NAT là m t ti n trình trong su t h n. H u h t các ng d ng đ u có th  làmộ ế ố ơ ầ ế ứ ụ ề ể
vi c đ c v i NAT. NAT d  cài đ t và v n hành, d ng nh  không ph i làm gìệ ượ ớ ễ ặ ậ ườ ư ả
nhi u v i NAT sau khi cài đ t.ề ớ ặ
T i các client, đ i v i NAT không ph i thi t đ t gì nhi u ngoài vi c c uạ ố ớ ả ế ặ ề ệ ấ
hình tham s  default gateway t i Server NAT. Trong khi s  d ng d ch vố ớ ử ụ ị ụ
proxy, c n ph i có các ch ng trình proxy client đ  làm vi c v i proxy server.ầ ả ươ ể ệ ớ
D ch v  proxy cho phép thi t đ t các chính sách t i ng i dùng, v iị ụ ế ặ ớ ườ ớ
NAT vi c s  d ng các tính năng này có h n ch  r t nhi u, có th  nói s  d ngệ ử ụ ạ ế ấ ề ể ử ụ
d ch v  proxy là cách truy c p an toàn nh t đ  k t n i m ng dùng riêng raị ụ ậ ấ ể ế ố ạ
ngoài Internet.



3. Các tính năng c a ph n m m Microsoft ISA server 2000ủ ầ ề
3.1. Các phiên b nả
ISA server bao g m hai phiên b n đ c thi t k  đ  phù h p v i t ngồ ả ượ ế ế ể ợ ớ ừ
nhu c u c a ng i s  d ng đó là ISA server Standard và ISA server Enterprise.ầ ủ ườ ử ụ
- ISA server Standard cung c p kh  năng an toàn firewall và kh  năngấ ả ả
web cache cho m t môi tr ng kinh doanh, các nhóm làm vi c hay văn phòngộ ườ ệ
nh . ISA server Standard cung c p vi c b o m t ch t ch , truy c p web nhanh,ỏ ấ ệ ả ậ ặ ẽ ậ
qu n lý tr c quan, giá c  h plý và kh  năng thi hành cao.ả ự ả ợ ả
- ISA server Enterprise đ c thi t k  đ  đáp ng các nhu c u v  hi uượ ế ế ẻ ứ ầ ề ệ
su t, qu n tr  và cân b ng trong các môi tr ng Internet t c đ  cao v i s  qu nấ ả ị ằ ườ ố ộ ớ ự ả
lý server t p trung, chính sách truy c p đa m c và các kh  năng ch ng l i cao.ậ ậ ứ ả ố ỗ
ISA server Enterprisecung c p s  b o m t, truy c p Internet nhanh cho các môiấ ự ả ậ ậ
tr ng có s  đòi h i kh t khe.ườ ự ỏ ắ
3.2. L i íchợ
ISA server là m t trong các ph n m m máy ch  thu c dòng .NETộ ầ ề ủ ộ
Enterprise Server. Các s n ph m thu c dòng .NET Enterprise Server là cácả ẩ ộ
server ng d ng toàn di n c a Microsoft trong vi c xây d ng, tri n khai, qu nứ ụ ệ ủ ệ ự ể ả
lý, tích h p, các gi i pháp d a trên web và các d ch v . ISA server mang l iợ ả ự ị ụ ạ
m t s  các l i ích cho các t  ch c c n k t n i Internet nhanh, b o m t, d  qu nộ ố ợ ổ ứ ầ ế ố ả ậ ễ ả
lý.
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1. Truy c p Web nhanh v i cache hi u su t cao.ậ ớ ệ ấ
- Ng i dùng có th  truy c p web nhanh h n b ng các đ i t ng t i chườ ể ậ ơ ằ ố ượ ạ ỗ
trong cache so v i vi c ph i k t n i vào Internet lúc nào cũng ti m tàng nguyớ ệ ả ế ố ề
c  t c ngh n.ơ ắ ẽ
- Gi m giá thành băng thông nh  gi m l u l ng t  Internetả ờ ả ư ượ ừ
- Phân tán n i dung c a các Web server và các ng d ng th ng m i đi nộ ủ ứ ụ ươ ạ ệ
t  m t cách hi u qu , đáp ng đ c nhu c u khách hàng trên toàn c u (khử ộ ệ ả ứ ượ ầ ầ ả
năng phân ph i n i dung web ch  có trên phiên b n ISA server Enterprise)ố ộ ỉ ả
2. K t n i Internet an toàn nh  Firewall nhi u l p.ế ố ờ ề ớ
- B o v  m ng tr c các truy nh p b t h p pháp b ng cách giám sát l uả ệ ạ ướ ậ ấ ợ ằ ư
l ng m ng t i nhi u l pượ ạ ạ ề ớ
- B o v  các máy ch  web, email và các ng d ng khác kh i s  t n côngả ệ ủ ứ ụ ỏ ự ấ
t  bên ngoài b ng vi c s  d ng web và server qu ng bá đ  x  lý m t cách anừ ằ ệ ử ụ ả ể ử ộ
toàn các yêu c u đ nầ ế
- L c l u l ng m ng đi và đ n đ  đ m b o an toàn.ọ ư ượ ạ ế ể ả ả
- Cung c p truy c p an toan cho ng i dùng h p l  t  Internet t i m ngấ ậ ườ ợ ệ ừ ớ ạ
n i t i nh  s  d ng m ng riêng o (VPN)ộ ạ ờ ử ụ ạ ả
3. Qu n lý th ng nh t v i s  qu n tr  tích h p.ả ố ấ ớ ự ả ị ợ
- Đi u khi n truy c p t p trung đ  đ m b o tính an toàn và phát huy hi uề ể ậ ậ ể ả ả ệ
l c c a các chính sách v n hành.ự ủ ậ
- Tăng hi u su t nh  vi c gi i h n truy c p s  d ng Internet đ i v i m tệ ấ ờ ệ ớ ạ ậ ử ụ ố ớ ộ
s  các ng d ng và đích đ n.ố ứ ụ ế
- C p phát băng thông đ  phù h p v i các u tiên.ấ ể ợ ớ ư
- Cung c p các công c  giám sát và các báo cáo đ  ch  ra k t n i Internetấ ụ ể ỉ ế ố
đ c s  d ng nh  th  nào.ượ ử ụ ư ế
- T  đ ng hóa các nhi m v  b ng vi c s  d ng các scriptự ộ ệ ụ ằ ệ ử ụ
4. Kh  năng m  r ng.ả ở ộ
- Chú tr ng t i an toàn và thi hành nh  s  d ng ISA server Softwwareọ ớ ờ ử ụ
Development Kit (SDK) v i s  phát tri n các thành ph n b  sung.ớ ự ể ầ ổ
- Ch c năng qu n lý và an toàn m  r ng cho các nhà s n xu t th  baứ ả ở ộ ả ấ ứ



- T  đ ng các tác v  qu n tr  v i các đ i t ng Script COM (Componentự ộ ụ ả ị ớ ố ượ
Object Model)
3.3. Các ch  đ  cài đ tế ộ ặ
ISA server có th  đ c cài đ t  ba ch  đ  khác nhau: Cache, Firewall vàể ượ ặ ở ế ộ
Integrated
1. Ch  đ  cache: Trong ch  đ  này ta có th  nâng cao hi u su t truy c p vàế ộ ế ộ ể ệ ấ ậ
ti t ki m băng thông b ng cách l u tr  các đ i t ng web th ng đ c truyế ệ ằ ư ữ ố ượ ườ ượ
xu t t  ng i dùng. Ta cũng có th  đ nh tuy n các yêu c u c a ng i dùng t iấ ừ ườ ể ị ế ầ ủ ườ ớ
cache server khác đang l u gi  các đ i t ng đó.ư ữ ố ượ
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2. Ch  đ  firewall: Trong ch  đ  này cho phép ta đ m b o an toàn l uế ộ ế ộ ả ả ư
l ng m ng nh  s  thi t l p các qui t c đi u khi n thông tin gi a m ng trongượ ạ ờ ự ế ậ ắ ề ể ữ ạ
và Internet. Ta cũng có th  qu ng bá các server trong đ  chia s  d  li u trênể ả ể ẻ ữ ệ
m ng v i các đ i tác và khách hàng.ạ ớ ố
3. Ch  đ  tích h p: Trong ch  đ  này ta có th  tích h p các d ch v  cacheế ộ ợ ế ộ ể ợ ị ụ
và firewall trên m t server.ộ
3.4. Các tính năng c a m i ch  đ  cài đ tủ ỗ ế ộ ặ
Các tính năng khác nhau tùy thu c vào ch  đ  mà ta cài đ t, b ng sau li t kêộ ế ộ ặ ả ệ
các tính năng có trong ch  đ  firewall và cache, ch  đ  tích h p có t t c  cácế ộ ế ộ ợ ấ ả
tính năng đó
Tính năng Mô t  Ch  đả ế ộ
firewall
Ch  đế ộ
cache
Chính sách truy c p Đ nh nghĩa các giao th c và n iậ ị ứ ộ
dung Internet mà ng i dùng có thườ ể
s  d ng và truy c pử ụ ậ
Có Ch  cóỉ
HTTP
và FTP
Cache L u tr  đ nh kỳ các đ i t ng webư ữ ị ố ượ
vào RAM và đĩa c ng c a ISAứ ủ
server
Không Có
VPN M  r ng m ng riêng nh  s  d ngở ộ ạ ờ ử ụ
các đ ng liên k t qua các m ngườ ế ạ
đ c chia s  hay m ng công c ngượ ẻ ạ ộ
nh  Internetư
Có Không
L c gói Đi u khi n dòng gói IP đi và đ n Có Khôngọ ề ể ế
L c ng d ng Th c thi các tác v  c a h  th ngọ ứ ụ ự ụ ủ ệ ố
ho c c a giao th c ch  đ nh, nh  làặ ủ ứ ỉ ị ư
nh n th c đ  cung c p m t l p b oậ ự ể ấ ộ ớ ả
v  b  sung cho d ch v  firewallệ ổ ị ụ
Có Không
Qu ng bá Web Qu ng bá web trong m ng đ  ng iả ả ạ ể ườ
dùng trong m ng có th  truy c pạ ể ậ
Không Có
Qu ng bá Server Cho phép các Server ng d ng cóả ứ ụ
th  ph c v  các client bên ngoàiể ụ ụ
Có Không



Giám sát th i gianờ
th cự
Cho phép giám sát t p trung các ho tậ ạ
đ ng c a ISA server bao g m cácộ ủ ồ
c nh báo, giám sát các phiên làmả
vi c và các d ch vệ ị ụ
Có Có
C nh báo Báo cho ta bi t các s  ki n đ c bi tả ế ự ệ ặ ệ
xu t hi n và th c thi các ho t đ __________ngấ ệ ự ạ ộ
phù h pợ
Có Có
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Báo cáo T ng h p và phân tích ho t đ ngổ ợ ạ ộ
trên m t ho c nhi u máy ISA serverộ ặ ề
Có Có
4. Bài t p th c hành.ậ ự
Yêu c u v  Phòng h c lý thuy tầ ề ọ ế : S  l ng máy tính theo s  l ng h cố ượ ố ượ ọ
viên trong l p h c đ m b o m i h c viên có m t máy tính, c u hình máy t iớ ọ ả ả ỗ ọ ộ ấ ố
thi u nh  sau (PIII 800 MHZ, 256 MB RAM, HDD 1GB,FDD, CDROM 52 x).ể ư
Máy tính đã cài đ t Windows 2000 advance server. Các máy tính đã đ c n iặ ượ ố
m ng ch y giao th c TCP/IP.ạ ạ ứ
Thi t b  th c hành: ế ị ự Đĩa cài ph n m m Windows 2000 Advance Server,ầ ề
đĩa cài ph n m m ầ ề ISA Server 2000. M i máy tính có 01 Modem V.90 và 01ỗ
đ ng đi n tho i. 01 account truy c p internetườ ệ ạ ậ
Bài 1: Các b c cài đ t c  b n ph n m m ISA server 2000.ướ ặ ơ ả ầ ề
B c 1: ướ Các b c cài đ t c  b n.ướ ặ ơ ả
� Đăng nh p vào h  th ng v i quy n Administratorậ ệ ố ớ ề
� Đ a đĩa cài đ t Microsoft Internet Security and Acceleration Serverư ặ
2000 Enterprise Edition vào  CD-ROM.ổ
� C a s  Microsoft ISA Server Setup m  ra. N u c a s  này không tử ổ ở ế ử ổ ự
đ ng xu t hi n, s  d ngWindows Explorer đ  ch y x:\ISAAutorun.exe (v i xộ ấ ệ ử ụ ể ạ ớ
là tên  đĩa CD-ROM).ổ
� Trong c a s  Microsoft ISA Server Setup, kích Install ISA Server.ử ổ
� Trong h p tho i Microsoft ISA Server (Enterprise Edition) Setup kíchộ ạ
Continue.
� Vào CD Key sau đó kích OK hai l n.ầ
� Trong h p tho i Microsoft ISA Server Setup kích I Agree.ộ ạ
� Trong h p tho i Microsoft ISA Server (Enterprise Edition) Setup kíchộ ạ
Custom Installation.
� Trong h p tho i Microsoft ISA Server (Enterprise Edition) – Customộ ạ
Installation kích Add-in services sau đó kích Change Option.
� Trong h p tho i Microsoft ISA Server (Enterprise Edition) – Add-inộ ạ
services ki m tra l a ch n Install H.323 Gatekeeper Service đã đ c ch n,ể ự ọ ượ ọ
ch n Message Screener sau đó kích OK.ọ
� Trong h p tho i Microsoft ISA Server (Enterprise Edition) –ộ ạ
CustomInstallation kích Administration tools sau đó kích Change Option.
� Trong h p tho i Microsoft ISA Server (Enterprise Edition) –ộ ạ
Administration tools, ki m tra l a ch n ISA Management đã đ c ch n, ch nể ự ọ ượ ọ ọ
H.323 Gatekeeper Administration Tools sau đó kíchOK.
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� Trong h p tho i Microsoft ISA Server (Enterprise Edition) – Customộ ạ
Installation kích Continue. H p tho i Microsoft Internet Security andộ ạ
Acceleration Server Setup xu t hi n, l u ý b n r ng máy tính không th  thamấ ệ ư ạ ằ ể
gia vào array. B n s  c u hình máy tính này là m t stand-alone server.ạ ẽ ấ ộ
� Kích Yes đ  c u hình máy tính này là m t stand-alone server.ể ấ ộ
� Trong h p tho i Microsoft ISA Server Setup đ c mô t  các mode cài đ tộ ạ ọ ả ặ
đ m b o r ng mode Integrated đã đ c l a ch n sau đó kích Continue.ả ả ằ ượ ự ọ
� Trong h p tho i Microsoft Internet Security and Acceleration Serverộ ạ
Setup đ c thông báo v  IIS publishing sau đó kích OK đ  bi t r ng ISA Serverọ ề ể ế ằ
Setup đang d ng d ch v  IIS publishing.ừ ị ụ
� Kích OK và đ t ng m đ nh các giá tr  thi t đ t cho cache.ặ ầ ị ị ế ặ
B c 2: ướ C u hình LAT đ  khai báo đ a ch  cho m ng riêng.ấ ể ị ỉ ạ
� Trong h p tho i Microsoft Internet Security and Acceleration Serverộ ạ
2000 Setup kích Construct Table. L u ý r ng khi b n thêm vào không đúng đ aư ằ ạ ị
ch  IP vào LAT, ISA server s  chuy n ti p sai các gói tin do đó các máy clientỉ ẽ ể ế
s  không th  truy c p Internetẽ ể ậ
� Trong h p tho i Local Address Table, kích đ  xóa Add the followingộ ạ ể
private ranges: 10.x.x.x, 192.168.x.x and 172.16.x.x-172.31.x.x
� Ch n adapter ip_address (v i tên c c m ng và đ a ch  IP là đ a ch  m ngọ ớ ạ ạ ị ỉ ị ỉ ạ
riêng), sau đó kích OK.
� Trong thông báo Setup Message, kích OK.
� Trong Internal IP Ranges, kích 10.255.255.255-10.255.255.255, sau đó
kích Remove.
� Ki m tra r ng Internal IP Ranges ch  ch a IP addresses trong m ngể ằ ỉ ứ ạ
trong c a b n sau đó kích OK.ủ ạ
� K t thúc vi c cài đ t ISA Server và kh i t o c u hình ISA Server.ế ệ ặ ở ạ ấ
� Trong h p tho i Launch ISA Management Tool, kích đ  xóaộ ạ ể
� Start ISA Server Getting Started Wizard check box, sau đó kích OK.
� Trong h p thông báo Microsoft ISA Server (Enterprise Edition) Setupộ
kích OK.
� Đóng c a s  Microsoft ISA Server Setup.ử ổ
� L y đĩa Microsoft Internet Security and Acceleration Server Enterpriseấ
Edition t   đĩa CD-ROM.ừ ổ
B c 3: ướ C u hình Default Web Site trong Internet Information Services sấ ử
d ng c ng 8008, sau đó kh i đ ng Default Web Site.ụ ổ ở ộ
� M  Internet Services Manager t  Administrative Tools.ở ừ
� Trong Internet Information Services, m  r ng server(server là tên máyở ộ
tính c a b n), sau đó kích DefaultWeb Site (Stopped).ủ ạ
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� Kích chu t ph i Default Web Site (Stopped), sau đó kích Properties. Vìộ ả
ISA Server s  d ng các c ng 80 and 8080, b n ph i c u hình IIS đ  ph c vử ụ ổ ạ ả ấ ể ụ ụ
các k t n i t  các client t i trên c ng khác. B n s  c u hình IIS đ  ph c c  cácế ố ừ ớ ổ ạ ẽ ấ ể ụ ụ
yêu c u này trên c ng TCP 8008.ầ ổ
� Trong h p tho i Default Web Site (Stopped) Properties, trong h p TCPộ ạ ộ
Port, gõ 8008 sau đó kích OK.
� Kích chu t ph i Default Web Site (Stopped), sau đó kích Start.ộ ả
Bài 2: C u hình ISA Server 2000 cho phép m t m ng n i b  có th  truyấ ộ ạ ộ ộ ể
c p, s  d ng các d ch v  c  b n trên Internet qua 01 modem k t n i quaậ ử ụ ị ụ ơ ả ế ố
m ng PSTN.ạ
B c 1ướ : C u hình và qu n tr  c u hình cho ISA server s  d ng Getting Startedấ ả ị ấ ử ụ
V i Getting Started Wizard, có các l a ch n c u hình sau:ớ ự ọ ấ



� Select Policy elements, c u hình ng m đ nh ch n t t c  các thành ph n đ  cóấ ầ ị ọ ấ ả ầ ể
th  s  d ng khi t o các qui t c.ể ử ụ ạ ắ
� Configure Schedules, c u hình ng m đ nh có hai l ch là Weekends và Workấ ầ ị ị
Hours, ta có th  s a các l ch này ho c t o các l ch m i.ể ử ị ặ ạ ị ớ
� Configure Client sets, các máy tính Client có th  t o thành nhóm v i nhauể ạ ớ
b ng các đ a ch  IP s  d ng cho m c đích t o các qui t c ng v i t ng nhómằ ị ỉ ử ụ ụ ạ ắ ứ ớ ừ
client
� Configure Protocol Rule, đ a ra các qui t c giao th c đ  các client s  d ngư ắ ứ ể ử ụ
truy nh p Internetậ
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� Configure Destination Sets, cho phép thi t l p các máy tính trên m ngế ậ ạ
Internet thành nhóm b i tên hay đ a ch  IP, Destination Sets đ c s  d ng đở ị ỉ ượ ử ụ ể
t o ra các qui t c, áp d ng các qui t c cho m t hay nhi u Destination Setsạ ắ ụ ắ ộ ề
� Configure Site and Content Rules, c u hình các qui t c v  n i dung.ấ ắ ề ộ
� Secure Server cho phép b n có th  đ t các m c đ  b o v  thích h p choạ ể ặ ứ ộ ả ệ ợ
m ng.ạ
� Configure Filewall Protection, Packet Fitering b o đ m cho ISA server s  l cả ả ẽ ọ
không có packet nào qua tr  khi đ c phépừ ượ
� Cofigure Dial-Up Entries, cho phép ch n giao di n đ  k t n i v i Internetọ ệ ể ế ố ớ
� Configure Routing for filewall and secureNat client.
� Configure Routing for Web browser Appilications cho phép t o các qui t cạ ắ
đ nh tuy n, xác đ nh rõ yêu c u t  Web Proxy Client đ c g i tr c ti p t iị ế ị ầ ừ ượ ử ự ế ớ
Internet hay t i Upstream serverớ
� Configure Cache policy, c u hình các chính sách v  cache.ấ ề
B c 2: ướ C u hình ISA server cho phép các client s  d ng đ c các d ch v  c aấ ử ụ ượ ị ụ ủ
Internet qua m ng tho i công c ngạ ạ ộ
� T o m t Dial-Up Entries, đ  k t n i v i InternetB c 2: T o m t qui t c giaoạ ộ ể ế ố ớ ướ ạ ộ ắ
th c.ứ
� M  ISA Management, kích Servers and arrays, sau đó kích tên máy ch  ISA.ở ủ
� Kích Access Policy, kích chu t ph i vào Protocol Rule, sau đó ch n New -->ộ ả ọ
Rule.
� Đ t tên c a Protocol Rule, sau đó kích Next.ặ ủ
� Ki m tra r ng ể ằ Allow đã đ c ch nượ ọ , kích Next, sau đó ch n ọ All IP traffic,
kích Next Ch n ọ Always, kích Next sau đó ch n ọ Any Request, kích Next, sau
đó kích Finish.
B c 3: ướ C u hình Web Proxy Client: c u hình Internet Explorer đ  s  d ngấ ấ ể ử ụ
ISA server đ i v i các yêu c u truy c p d ch v  Web.ố ớ ầ ậ ị ụ
� M  trình duy t Internet Explorer.ở ệ
� Trong Internet Connection Wizard, kích Cancel.
� Trong h p tho i Internet Connection Wizard, ch n Do not show the Internetộ ạ ọ
Connection wizard in the future, sau đó kích Yes.
� Trong Internet Explorer, trong ô Address , gõ http://vdc.com.vn sau đó ch nọ
ENTER. Internet Explorer không th  k t n i t i trang web này.ể ế ố ớ
� Trong menu Tools, kích Internet Options.
� Trong h p tho i Internet Options, trong Connections kích LAN Settings.ộ ạ
� Trong h p tho i Local Area Network (LAN) Settings , kích đ  b  l a ch nộ ạ ể ỏ ự ọ
Automatically detect settings. Ch n Use a proxy server, trong ô Address gõ vàoọ
đ a ch  IP c a ISA Server .ị ỉ ủ
� Trong h p Port, gõ 8080ộ
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� Ki m tra r ng l a ch n Bypass proxy server for local addresses đã b , sauể ằ ự ọ ỏ
đó kích OK hai l n.ầ
Bài 3: Thi t đ t các chính sách cho các yêu c u truy c p và s  d ng cácế ặ ầ ậ ử ụ
d ch v  trên m ng internet.ị ụ ạ
I.Thi t l p các thành ph n chính sáchế ậ ầ
B c 1: ướ Thi t l p l ch trìnhế ậ ị
� Đăng nh p vào h  th ng v i quy n administratorậ ệ ố ớ ề
� M  ISA Management t  th c đ n Microsoft ISA Server.ở ừ ự ơ
� Trong ISA Management, m  r ng Servers and Arrays, m  r ng serverở ộ ở ộ
(server là tên c a ISA Server ), m  r ng Policy Elements, sau đó kíchủ ở ộ
Schedules.

� Kích Create a Schedule đ  thi t l p m t l ch trình.ể ế ậ ộ ị
� Trong h p tho i New schedule trong m c Name đ a vào m t tên l ch trìnhộ ạ ụ ư ộ ị
ví d  schedule1.ụ
� Trong m c Description gõ vào Daily period of most network utilizationụ
� Kéo đ  l a ch n toàn b  l ch trình sau đó kích Inactive.ể ự ọ ộ ị
� Kéo đ  l a ch n vùng t  th i đi m hi n t i t i 2 h ti p theo đ i v i t t cể ự ọ ừ ờ ể ệ ạ ớ ế ố ớ ấ ả
các ngày trong tu n sau đó kích active ví d , n u th i đi m hi n t i là 3:15ầ ụ ế ờ ể ệ ạ
P.M., thì l a ch n vùng t  3:00 P.M. t i 5:00 P.M. cho t t c  các ngày trongự ọ ừ ớ ấ ả
tu n.ầ
� Kích OK.
B c 2: ướ Thi t l p destination setế ậ
� Trong ISA Management, kích Destination Sets.
� Kích Create a Destination Set.
� Trong h p tho i New Destination Set trong m c Name cho vào m t tên choộ ạ ụ ộ
thi t l p m i này ví d  set1.ế ậ ớ ụ
� Trong m c Description box, gõ vào m t n i dung mô t  cho thi t l p m iụ ộ ộ ả ế ậ ớ
này
� Kích Add.
� Trong h p tho i Add/Edit Destination trong m c Destination gõộ ạ ụ
home.vnn.vn
B c 3: ướ Thi t l p client address setế ậ
� Trong ISA Management kích Client Address Sets.
� Kích Create a Client Set.
� Trong h p tho i Client Set trong m c Name gõ vào m t tên cho thi t l pộ ạ ụ ộ ế ậ
m i, ví d  Accounting Department.ớ ụ
� Trong m c Description gõ n i dung mô t  cho thi t l p m i này sau đó kíchụ ộ ả ế ậ ớ
Add.
Ebook 4 U ebook.vinagrid.com

Ch ng 5 - D ch v  truy nh p t  xa và d ch v  Proxyươ ị ụ ậ ừ ị ụ
179
� Trong h p tho i Add/Edit IP Addresses trong m c From gõ vào đ a ch  b tộ ạ ụ ị ỉ ắ
đ u thu c nhóm đ a ch  thu c m ng dùng riêng .ầ ộ ị ỉ ộ ạ
� Trong m c To gõ vào đ a ch  k t thúc thu c nhóm đ a ch  thu c m ng dùngụ ị ỉ ế ộ ị ỉ ộ ạ
riêng kích OK hai l n.ầ
B c 4: ướ Thi t l p protocol definition (s  d ng c ng UDP 39000 cho k t n iế ậ ử ụ ổ ế ố
chính g i ra và c ng TCP 39000 cho k t n i th  hai)ọ ổ ế ố ứ
� Trong ISA Management kích Protocol Definitions.
� Kích Create a Protocol Definition.
� Trong New Protocol Definition Wizard trong m c Protocol definitionụ
� name gõ vào m t tên cho thi t đ t m i sau đó kích Next.ộ ế ặ ớ
� Trong trang Primary Connection Information trong m c Port numberụ
� gõ vào 39000



� Trong danh sách Protocol type kích UDP.
� Trong danh sách Direction kích Send Receive sau đó kích Next.
� Trong trang Secondary Connections kích Yes sau đó kích New.
� Trong h p tho i New/Edit Secondary Connection trong m c From và m cộ ạ ụ ụ
To gõ 39000
� Trong danh sách Protocol type ki m tra r ng TCP đã đ c l a ch n, trongể ằ ượ ự ọ
m c Directionụ
� kích Outbound sau đó kích OK.
� Kích Next sau đó trong trang Completing the New Protocol Definition
� Wizard kích Finish.

II.Thi t l p các qui t c giao th cế ậ ắ ứ
B c 1: ướ Thi t l p m t qui t c giao th c cho phép HTTP, HTTP-S và FTP đ iế ậ ộ ắ ứ ố
v i m i ng i dùng truy c p Internet t i m i th i đi m b ng vi c s  d ng cácớ ọ ườ ậ ạ ọ ờ ể ằ ệ ử ụ
giao th c HTTP, HTTP-S và FTP .ứ
� M  trình duy t Internet Explorer t i m t máy tr m, trong ô Address gõở ệ ạ ộ ạ
http://home.vnn.vn nh n ENTER. Trình duy t Internet Explorerkhông th  k tấ ệ ể ế
n i t i Web site vì ISA Server t  ch i yêu c u.ố ớ ừ ố ầ
� Đóng Internet Explorer.
� Trong ISA Management m  r ng Access Policy sau đó kích Protocol Rules.ở ộ
� Kích Create a Protocol Rule for Internet Access.
� Trong New Protocol Rule Wizard, trong m c Protocol rule name gõ Allowụ
HTTP, HTTP-S, and FTP sau đó kích Next.
� Trong trang Protocols ki m tra r ng Selected protocols đã đ c ch n, kíchể ằ ượ ọ
đ  xóa Gopher check box sau đó kích Next.ể
� Trong trang Schedule ki m tra r ng Always đã đ c l a ch n sau đó kíchể ằ ượ ự ọ
Next.
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� Trong trang Client Type ki m tra r ng Any request đã đ c ch n, sau đóể ằ ượ ọ
kích Next.
� Trong trang Completing the New Protocol Rule Wizard kích Finish.
� M  Internet Explorer t i m t máy tính tr m, trong m c Address gõở ạ ộ ạ ụ
http://home.vnn.vn sao đó n ENTER. Ki m tra r ng trình duy t k t n i thànhấ ể ằ ệ ế ố
công n i dung trang web đ c hi n thộ ượ ể ị
� Đóng Internet Explorer.
B c 2: ướ Thi t l p m t qui t c giao th c cho phép ng i dùng trong nhómế ậ ộ ắ ứ ườ
Domain Admins truy c p Internet s  d ng t t c  các giao th c.ậ ử ụ ấ ả ứ
� Trong ISA Management kích Create a Protocol Rule.
� Trong New Protocol Rule Wizard, trong m c Protocol rule name gõ Allowụ
All Access for Administrators sau đó kích Next.
� Trong trang Rule Action ki m tra r ng Allow đã đ c ch n sau đó kíchể ằ ượ ọ
Next.
� Trong trang Protocols, trong danh sách Apply this rule to ki m tra r ng Allể ằ
IP traffic đã đ c ch n sau đó kích Next.ượ ọ
� Trong trang Schedule, ki m tra r ng Always đã đ c ch n sau đó kíchể ằ ượ ọ
Next.
� Trong trang Client Type, kích Specific users and groups, sau đó kích Next.
� Trong trang Users and Groups, kích Add.
� Trong h p tho i Select Users or Groups, kích Domain Admins, kích Add,ộ ạ
sau đó kích OK.
� Trong trang Users and Groups, kích Next.
� Trong trang Completing the New Protocol Rule Wizard kích Finish.



B c 3: ướ Thi t l p m t qui t c giao th c t  ch i ng i dùng trong nhómế ậ ộ ắ ứ ừ ố ườ
Accounting Department đã đ nh nghĩa trong client set truy c p Internet.ị ậ
� Trong ISA Management, kích Create a Protocol Rule.
� Trong New Protocol Rule Wizard, trong m c Protocol rule name gõ vàoụ
Deny Access from Accounting Department , sau đó kích Next.
� Trong trang Rule Action, kích Deny, sau đó kích Next.
� Trong trang Protocols, trong danh sách Apply this rule to, ki m tra r ng Allể ằ
IP traffic đã đ c l a ch n, sau đó kích Next.ượ ự ọ
� Trong trang Schedule, ki m tra r ng Always đã đ c l a ch n, sau đó kíchể ằ ượ ự ọ
Next.
� Trong trang Client Type, kích Specific computers (client address
� sets), sau đó kích Next.
� Trong trang Client Sets, kích Add.
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� Trong h p tho i Add Client Sets, kích Accounting Department, kích Add,ộ ạ
sau đó kíchOK.
� Trong trang Client Sets, kích Next.
� Trong trang Completing the New Protocol Rule Wizard, kích Finish.
� Ki m tra đ  xác nh n vi c truy c p không thành công t  nhóm nhómể ể ậ ệ ậ ừ
Accounting Department
B c 4: ướ Xóa qui t c giao th c t  ch i ng i dùng trong nhóm Accountingắ ứ ừ ố ườ
Department
� Trong In ISA Management, kích Deny Access from Accounting
Department
� Kích Delete a Protocol Rule.
� Trong h p tho i Confirm Delete, kích Yes.ộ ạ
III.Thi t l p các qui t c n i dungế ậ ắ ộ
B c 1: ướ Thi t l p m t qui t c n i dung đ  t  ch i truy c p t i n i dung đã đ cế ậ ộ ắ ộ ể ừ ố ậ ớ ộ ượ
đ nh nghĩa trong destination set và v i l ch trình đã thi t l p  m c 1ị ớ ị ế ậ ở ụ
� Trong ISA Management, kích Site and Content Rules.
� Kích Create a Site and Content Rule.
� Trong New Site and Content Rule Wizard, trong m c Site and content ruleụ
� name, gõ vào m t tên ví d  Deny Access Rule sau đó kích Next.ộ ụ
� Trong trang Rule Action, ki m tra r ng Deny đã đ c ch n, sau đó kíchể ằ ượ ọ
Next.
� Trong trang Destination Sets, trong danh sách Apply this rule to, kích
Specified destination set.
� Trong danh sách Name, l a ch n set1 (đã thi t l p  ph n trên), sau đó kíchự ọ ế ậ ở ầ
Next.
� Trong trang Schedule, ch n schedule1 (đã thi t l p  ph n trên), sau đó kíchọ ế ậ ở ầ
Next.
� Trong trang Client Type, ki m tra r ng Any request đã đ c ch n, sau đóể ằ ượ ọ
kích Next.
� Trong trang Completing the New Site and Content Rule Wizard, kích
Finish.
B c 2:ướ
Ki m tra qui t c v a thi t l pể ắ ừ ế ậ
� M  trình duy t Internet Explorer.ở ệ
� Trong ô Address, gõ http://home.vnn.vn sau đó n ENTER. ki m tra r ngấ ể ằ
trang web này không đ c hi n th , vì qui t c n i dung đã thi t l p  trên đã cóượ ể ị ắ ộ ế ậ ở
hi u l cệ ự



� Đóng trình duy t Internet Explorerệ .
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Ch ng 6 - B o m t h  th ng và Firewallươ ả ậ ệ ố
Ch ng 6 t p trung vào các n i dung quan tr ng v  b o m t h  th ng vàươ ậ ộ ọ ề ả ậ ệ ố
m ng l i. N i dung c a ph n th  nh t ch ng 6 cung c p cho các h c viênạ ướ ộ ủ ầ ứ ấ ươ ấ ọ
khái ni m v  các hình th c t n công m ng, các l  h ng, đi m y u c a m ngệ ề ứ ấ ạ ỗ ổ ể ế ủ ạ
l i. Các k  năng c  b n trong ph n m t c a ch ng 6 giúp ng i qu n trướ ỹ ơ ả ầ ộ ủ ươ ườ ả ị
qu n lý và xây d ng các chính sách b o m t t ng ng cho các thành ph nả ự ả ậ ươ ứ ầ
m ng, h  th ng hay d ch v  ngay t  lúc b t đ u ho t đ ng.ạ ệ ố ị ụ ừ ắ ầ ạ ộ
Ph n 2 c a ch ng 6 t p trung gi i thi u v  thi t b  b o m t m nh vàầ ủ ươ ậ ớ ệ ề ế ị ả ậ ạ
thông d ng trên m ng. Đó là thi t b  b c t ng l a (firewall). H c viên s  cóụ ạ ế ị ứ ườ ử ọ ẽ
đ c các ki n th c v  c u trúc firewall, các ch c năng c  b n và cách phân lo iượ ế ứ ề ấ ứ ơ ả ạ
cũng nh  u nh c đi m c a các lo i firewall ho t đ ng theo các nguyên lýư ư ượ ể ủ ạ ạ ộ
khác nhau. Nh ng k  năng thi t l p c u hình, lu t, qu n tr  firewall v i môữ ỹ ế ậ ấ ậ ả ị ớ
hình firewall checkpoint s  giúp cho các h c viên hi u c  th  và các công vi cẽ ọ ể ụ ể ệ
qu n tr  và b o m t h  th ng m ngả ị ả ậ ệ ố ạ
Ch ng 6 yêu c u các h c viên trang b  r t nhi u các ki n th c c  b nươ ầ ọ ị ấ ề ế ứ ơ ả
nh  n m v ng các ki n th c qu n tr  h  th ng OS windows, linux, unix. H cư ắ ữ ế ứ ả ị ệ ố ọ
viên c n hi u sâu v  giao th c TCP/IP, ho t đ ng c a IP hay UDP, TCP. H cầ ể ề ứ ạ ộ ủ ọ
viên c n có hi u bi t v  các port, socket c a các giao th c d ch v  nh  SMTP,ầ ể ế ề ủ ứ ị ụ ư
POP3, WWW...Các ki n th c đ c trang b  trong các giáo trình qu n tr  hế ứ ượ ị ả ị ệ
th ng ho c các tài li u, sách giáo khoa v  n i dung trên h c viên nên thamố ặ ệ ề ộ ọ
kh o tr c khi h c ch ng 6 này.ả ướ ọ ươ
1. B o m t h  th ngả ậ ệ ố
1.1. Các v n đ  chung v  b o m t h  th ng và m ngấ ề ề ả ậ ệ ố ạ
Do đ c đi m c a m t h  th ng m ng là có nhi u ng i s  d ng và phânặ ể ủ ộ ệ ố ạ ề ườ ử ụ
tán v  m t đ a lý nên vi c b o v  các tài nguyên (m t mát, ho c s  d ng khôngề ặ ị ệ ả ệ ấ ặ ử ụ
h p l ) trong môi tr ng m ng ph c t p h n nhi u so v i môi tr ng m t máyợ ệ ườ ạ ứ ạ ơ ề ớ ườ ộ
tính đ n l , ho c m t ng i s  d ng.ơ ẻ ặ ộ ườ ử ụ
Ho t đ ng c a ng i qu n tr  h  th ng m ng ph i đ m b o các thông tinạ ộ ủ ườ ả ị ệ ố ạ ả ả ả
trên m ng là tin c y và s  d ng đúng m c đích, đ i t ng đ ng th i đ m b oạ ậ ử ụ ụ ố ượ ồ ờ ả ả
m ng ho t đ ng n đ nh, không b  t n công b i nh ng k  phá ho i.ạ ạ ộ ổ ị ị ấ ở ữ ẻ ạ
Có m t th c t  là không m t h  th ng m ng nào đ m b o là an toànộ ự ế ộ ệ ố ạ ả ả
tuy t đ i, m t h  th ng dù đ c b o v  ch c ch n đ n m c nào thì cũng có lúcệ ố ộ ệ ố ượ ả ệ ắ ắ ế ứ
b  vô hi u hoá b i nh ng k  có ý đ  x u.ị ệ ở ữ ẻ ồ ấ
1.1.1. M t s  khái ni m và l ch s  b o m t h  th ngộ ố ệ ị ử ả ậ ệ ố
Tr c khi tìm hi u các v n đ  liên quan đ n ph ng th c phá ho i vàướ ể ấ ề ế ươ ứ ạ
các bi n pháp b o v  cũng nh  thi t l p các chính sách v  b o m t, ta s  tìmệ ả ệ ư ế ậ ề ả ậ ẽ
hi u m t s  khái ni m liên quan đ n b o m t thông tin trên m ng Internet.ể ộ ố ệ ế ả ậ ạ
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1.1.1.1. M t s  khái ni mộ ố ệ
a) Đ i t ng t n công m ng (Intruder):ố ượ ấ ạ
Là nh ng cá nhân ho c các t  ch c s  d ng các ki n th c v  m ng vàữ ặ ổ ứ ử ụ ế ứ ề ạ
các công c  phá ho i (ph n m m ho c ph n c ng) đ  dò tìm các đi m y u, lụ ạ ầ ề ặ ầ ứ ể ể ế ỗ
h ng b o m t trên h  th ng, th c hi n các ho t đ ng xâm nh p và chi m đo tổ ả ậ ệ ố ự ệ ạ ộ ậ ế ạ
tài nguyên m ng trái phép.ạ
M t s  đ i t ng t n công m ng là:ộ ố ố ượ ấ ạ
- Hacker: Là nh ng k  xâm nh p vào m ng trái phép b ng cách s  d ngữ ẻ ậ ạ ằ ử ụ
các công c  phá m t kh u ho c khai thác các đi m y u c a các thành ph n truyụ ậ ẩ ặ ể ế ủ ầ



nh p trên h  th ng.ậ ệ ố
- Masquerader: Là nh ng k  gi  m o thông tin trên m ng. Có m t sữ ẻ ả ạ ạ ộ ố
hình th c nh  gi  m o đ a ch  IP, tên mi n, đ nh danh ng i dùng ...ứ ư ả ạ ị ỉ ề ị ườ
- Eavesdropping: Là nh ng đ i t ng nghe tr m thông tin trên m ng, sữ ố ượ ộ ạ ử
d ng các công c  sniffer; sau đó dùng các công c  phân tích và debug đ  l yụ ụ ụ ể ấ
đ c các thông tin có giá tr .ượ ị
Nh ng đ i t ng t n công m ng có th  nh m nhi u m c đích khác nhauữ ố ượ ấ ạ ể ằ ề ụ
nh : ăn c p nh ng thông tin có giá tr  v  kinh t , phá ho i h  th ng m ng cóư ắ ữ ị ề ế ạ ệ ố ạ
ch  đ nh, ho c cũng có th  ch  là nh ng hành đ ng vô ý th c, th  nghi m cácủ ị ặ ể ỉ ữ ộ ứ ử ệ
ch ng trình không ki m tra c n th n ...ươ ể ẩ ậ
b) Các l  h ng b o m t:ỗ ổ ả ậ
Các l  h ng b o m t là nh ng đi m y u trên h  th ng ho c n ch aỗ ổ ả ậ ữ ể ế ệ ố ặ ẩ ứ
trong m t d ch v  mà d a vào đó k  t n công có th  xâm nh p trái phép độ ị ụ ự ẻ ấ ể ậ ể
th c hi n các hành đ ng phá ho i ho c chi m đo t tài nguyên b t h p pháp.ự ệ ộ ạ ặ ế ạ ấ ợ
Nguyên nhân gây ra nh ng l  h ng b o m t là khác nhau: có th  do l iữ ỗ ổ ả ậ ể ỗ
c a b n thân h  th ng, ho c ph n m m cung c p, ho c do ng i qu n tr  y uủ ả ệ ố ặ ầ ề ấ ặ ườ ả ị ế
kém không hi u sâu s c các d ch v  cung c p ...ể ắ ị ụ ấ
M c đ  nh h ng c a các l  h ng là khác nhau. Có nh ng l  h ng chứ ộ ả ưở ủ ỗ ổ ữ ỗ ổ ỉ

nh h ng t i ch t l ng d ch v  cung c p, có nh ng l  h ng nh h ngả ưở ớ ấ ượ ị ụ ấ ữ ỗ ổ ả ưở
nghiêm tr ng t i toàn b  h  th ng ...ọ ớ ộ ệ ố
c) Chính sách b o m t:ả ậ
Là t p h p các qui t c áp d ng cho m i đ i t ng có tham gia qu n lýậ ợ ắ ụ ọ ố ượ ả
và s  d ng các tài nguyên và d ch v  m ng.ử ụ ị ụ ạ
M c tiêu c a chính sách b o m t giúp ng i s  d ng bi t đ c tráchụ ủ ả ậ ườ ử ụ ế ượ
nhi m c a mình trong vi c b o v  các tài nguyên thông tin trên m ng , đ ngệ ủ ệ ả ệ ạ ồ
th i giúp các nhà qu n tr  thi t l p các bi n pháp b o đ m h u hi u trong quáờ ả ị ế ậ ệ ả ả ữ ệ
trình trang b , c u hình, ki m soát ho t đ ng c a h  th ng và m ngị ấ ể ạ ộ ủ ệ ố ạ
M t chính sách b o m t đ c coi là hoàn h o n u nó xây d ng g m cácộ ả ậ ượ ả ế ự ồ
văn b n pháp qui, kèm theo các công c  b o m t h u hi u và nhanh chóng giúpả ụ ả ậ ữ ệ
ng i qu n tr  phát hi n, ngăn ch n các xâm nh p trái phép.ườ ả ị ệ ặ ậ
Ebook 4 U ebook.vinagrid.com

Ch ng 6 - B o m t h  th ng và Firewallươ ả ậ ệ ố
184
1.1.1.2. L ch s  b o m t h  th ngị ử ả ậ ệ ố
Có m t s  s  ki n đánh d u các ho t đ ng phá ho i trên m ng, t  đó n yộ ố ự ệ ấ ạ ộ ạ ạ ừ ả
sinh các yêu c u v  b o m t h  th ng nh  sau:ầ ề ả ậ ệ ố ư
- Năm 1988: Trên m ng Internet xu t hi n m t ch ng trình t  nhânạ ấ ệ ộ ươ ự
phiên b n c a chính nó lên t t c  các máy trên m ng Internet. Các ch ng trìnhả ủ ấ ả ạ ươ
này g i là "sâu". Tuy m c đ  nguy h i c a nó không l n, nh ng nó đ t ra cácọ ứ ộ ạ ủ ớ ư ặ
v n đ  đ i v i nhà qu n tr  v  quy n truy nh p h  th ng, cũng nh  các l i ph nấ ề ố ớ ả ị ề ề ậ ệ ố ư ỗ ầ
m m.ề
- Năm 1990: Các hình th c truy n Virus qua đ a ch  Email xu t hi n phứ ề ị ỉ ấ ệ ổ
bi n trên m ng Internet.ế ạ
- Năm 1991: Phát hi n các ch ng trình trojans.ệ ươ
Cùng th i gian này s  phát tri n c a d ch v  Web và các công ngh  liênờ ự ể ủ ị ụ ệ
quan nh  Java, Javascipts đã có r t nhi u các thông báo l i v  b o m t liênư ấ ề ỗ ề ả ậ
quan nh : các l  h ng cho phép đ c n i dung các file d  li u c a ng i dùng,ư ỗ ổ ọ ộ ữ ệ ủ ườ
m t s  l  h ng cho phép t n công b ng hình th c DoS, spam mail làm ng ngộ ố ỗ ổ ấ ằ ứ ư
tr  d ch v .ệ ị ụ
- Năm 1998: Virus Melisa lan truy n trên m ng Internet thông qua cácề ạ
ch ng trình g i mail c a Microsoft, gây nh ng thi t h i kinh t  không nh .ươ ử ủ ữ ế ạ ế ỏ
- Năm 2000: M t lo t các Web Site l n nh  yahoo.com và ebay.com bộ ạ ớ ư ị
tê li t, ng ng cung c p d ch v  trong nhi u gi  do b  t n công b i hình th cệ ừ ấ ị ụ ề ờ ị ấ ở ứ



DoS.
1.1.2. Các l  h ng và ph ng th c t n công m ng ch  y uỗ ổ ươ ứ ấ ạ ủ ế
1.1.2.1. Các l  h ngỗ ổ
Nh  ph n trên đã trình bày, các l  h ng b o m t trên m t h  th ng làư ầ ỗ ổ ả ậ ộ ệ ố
các đi m y u có th  t o ra s  ng ng tr  c a d ch v , thêm quy n đ i v i ng iể ế ể ạ ự ư ệ ủ ị ụ ề ố ớ ườ
s  d ng ho c cho phép các truy nh p không h p pháp vào h  th ng. Các lử ụ ặ ậ ợ ệ ố ỗ
h ng cũng có th  n m ngay các d ch v  cung c p nh  sendmail, web, ftp ...ổ ể ằ ị ụ ấ ư
Ngoài ra các l  h ng còn t n t i ngay chính t i h  đi u hành nh  trongỗ ổ ồ ạ ạ ệ ề ư
Windows NT, Windows 95, UNIX ho c trong các ng d ng mà ng i s  d ngặ ứ ụ ườ ử ụ
th ng xuyên s  d ng nh  word processing, các h  databases...ườ ử ụ ư ệ
Có nhi u t  ch c khác nhau ti n hành phân lo i các d ng l  h ng đ cề ổ ứ ế ạ ạ ỗ ổ ặ
biêt. Theo cách phân lo i c a B  qu c phòng M , các lo i l  h ng b o m t trênạ ủ ộ ố ỹ ạ ỗ ổ ả ậ
m t h  th ng đ c chia nh  sau:ộ ệ ố ượ ư
- L  h ng lo i C: các l  h ng lo i này cho phép th c hi n các ph ngỗ ổ ạ ỗ ổ ạ ự ệ ươ
th c t n công theo DoS (Denial of Services - T  ch i d ch v ). M c đ  nguyứ ấ ừ ố ị ụ ứ ộ
hi m th p, ch  nh h ng t i ch t l ng d ch v , có th  làm ng ng tr , giánể ấ ỉ ả ưở ớ ấ ượ ị ụ ể ư ệ
đo n h  th ng; không làm phá h ng d  li u ho c đ t đ c quy n truy nh p b tạ ệ ố ỏ ữ ệ ặ ạ ượ ề ậ ấ
h p pháp.ợ
- L  h ng lo i B: Các l  h ng cho phép ng i s  d ng có thêm cácổ ổ ạ ỗ ổ ườ ử ụ
quy n trên h  th ng mà không c n th c hi n ki m tra tính h p l  nên có thề ệ ố ầ ự ệ ể ợ ệ ể
d n đ n m t mát ho c l  thông tin yêu c u b o m t. M c đ  nguy hi m trungẫ ế ấ ặ ộ ầ ả ậ ứ ộ ể
bình. Nh ng l  h ng này th ng có trong các ng d ng trên h  th ng.ữ ỗ ổ ườ ứ ụ ệ ố
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- L  h ng lo i A: Các l  h ng này cho phép ng i s  d ng  ngoài choỗ ổ ạ ỗ ổ ườ ử ụ ở
th  truy nh p vào h  th ng b t h p pháp. L  h ng này r t nguy hi m, có thể ậ ệ ố ấ ợ ỗ ổ ấ ể ể
làm phá h y toàn b  h  th ng.ủ ộ ệ ố
Hình sau minh h a các m c đ  nguy hi m và lo i l  h ng t ng ng:ọ ứ ộ ể ạ ỗ ổ ươ ứ
Hình 6.1: Các lo i l  h ng b o m t và m c đ  ng y hi mạ ỗ ổ ả ậ ứ ộ ư ể
Sau đây ta s  phân tích m t s  l  h ng b o m t th ng xu t hi n trênẽ ộ ố ỗ ổ ả ậ ườ ấ ệ
m ng và h  th ng.ạ ệ ố
a) Các l  h ng lo i Cỗ ổ ạ
Các l  h ng lo i này cho phép th c hi n các cu c t n công DoS.ỗ ổ ạ ự ệ ộ ấ
DoS là hình th c t n công s  d ng các giao th c  t ng Internet trong bứ ấ ử ụ ứ ở ầ ộ
giao th c TCP/IP đ  làm h  th ng ng ng tr  d n đ n tình tr ng t  ch i ng iứ ể ệ ố ư ệ ẫ ế ạ ừ ố ườ
s  d ng h p pháp truy nh p hay s  d ng h  th ng. M t s  l ng l n các gói tinử ụ ợ ậ ử ụ ệ ố ộ ố ượ ớ
đ c g i t i server trong kho ng th i gian liên t c làm cho h  th ng tr  nênượ ử ớ ả ờ ụ ệ ố ở
quá t i, k t qu  là server đáp ng ch m ho c không th  đáp ng các yêu c u tả ế ả ứ ậ ặ ể ứ ầ ừ
client g i t i.ử ớ
Các d ch v  có l  h ng cho phép th c hi n các cu c t n công DoS cóị ụ ỗ ổ ự ệ ộ ấ
th  đ c nâng c p ho c s a ch a b ng các phiên b n m i h n c a các nhà cungể ượ ấ ặ ử ữ ằ ả ớ ơ ủ
c p d ch v . Hi n nay, ch a có m t gi i pháp toàn di n nào đ  kh c ph c các lấ ị ụ ệ ư ộ ả ệ ể ắ ụ ỗ
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h ng lo i này vì b n thân vi c thi t k  giao th c  t ng Internet (IP) nói riêngổ ạ ả ệ ế ế ứ ở ầ
và b  giao th c TCP/IP đã ch a đ ng nh ng nguy c  ti m tàng c a các l  h ngộ ứ ứ ự ữ ơ ề ủ ỗ ổ
này.
Ví d  đi n hình c a ph ng th c t n công DoS là các cu c t n công vàoụ ể ủ ươ ứ ấ ộ ấ
m t s  Web Site l n làm ng ng tr  ho t đ ng c a web site này nh :ộ ố ớ ư ệ ạ ộ ủ ư
www.ebay.com và www.yahoo.com.
Tuy nhiên, m c đ  nguy hi m c a các l  h ng lo i này đ c x p lo i C,ứ ộ ể ủ ỗ ổ ạ ượ ế ạ
ít nguy hi m vì chúng ch  làm gián đo n s  cung c p d ch v  c a h  th ngể ỉ ạ ự ấ ị ụ ủ ệ ố



trong m t th i gian mà không làm nguy h i đ n d  li u và nh ng k  t n côngộ ờ ạ ế ữ ệ ữ ẻ ấ
cũng không đ t đ c quy n truy nh p b t h p pháp vào h  th ng.ạ ượ ề ậ ấ ợ ệ ố
M t l  h ng lo i C khác cũng th ng th y đó là các đi m y u c a d chộ ỗ ổ ạ ườ ấ ể ế ủ ị
v  cho phép th c hi n t n công làm ng ng tr  h  th ng c a ng i s  d ngụ ự ệ ấ ư ệ ệ ố ủ ườ ử ụ
cu i. Ch  y u hình th c t n công này là s  d ng d ch v  Web. Gi  s  trên m tố ủ ế ứ ấ ử ụ ị ụ ả ử ộ
Web Server có nh ng trang Web trong đó có ch a các đo n mã Java ho cữ ứ ạ ặ
JavaScripts, làm "treo" h  th ng c a ng i s  d ng trình duy t Web c aệ ố ủ ườ ử ụ ệ ủ
Netscape b ng các b c sau:ằ ướ
- Vi t các đo n mã đ  nh n bi t đ c Web Browers s  d ng Netscape.ế ạ ể ậ ế ượ ử ụ
- N u s  d ng Netscape, s  t o m t vòng l p vô th i h n, sinh ra vô sế ử ụ ẽ ạ ộ ặ ờ ạ ố
các c a s , trong m i c a s  đó n i đ n các Web Server khác nhau.ử ổ ỗ ử ổ ố ế
V i m t hình th c t n công đ n gi n này, có th  làm treo h  th ng trongớ ộ ứ ấ ơ ả ể ệ ố
kho ng th i gian 40 giây (đ i v i máy client có 64 MB RAM). Đây cùng làả ờ ố ớ
m t hình th c t n công ki u DoS. Ng i s  d ng trong tr ng h p này ch  cóộ ứ ấ ể ườ ử ụ ườ ợ ỉ
th  kh i đ ng l i h  th ng.ể ở ộ ạ ệ ố
M t l  h ng lo i C khác cũng th ng g p đ i v i các h  th ng mail làộ ỗ ổ ạ ườ ặ ố ớ ệ ố
không xây d ng các c  ch  anti-relay (ch ng relay) cho phép th c hi n cácự ơ ế ố ự ệ
hành đ ng spam mail. Nh  chúng ta đã bi t, c  ch  ho t đ ng c a d ch v  thộ ư ế ơ ế ạ ộ ủ ị ụ ư
đi n t  là l u và chuy n ti p. M t s  h  th ng mail không có các xác th c khiệ ử ư ể ế ộ ố ệ ố ự
ng i dùng g i th , d n đ n tình tr ng các đ i t ng t n công l i d ng cácườ ử ư ẫ ế ạ ố ượ ấ ợ ụ
máy ch  mail này đ  th c hi n spam mail. Spam mail là hành đ ng nh m làmủ ể ự ệ ộ ằ
tê li t d ch v  mail c a h  th ng b ng cách g i m t s  l ng l n các messageệ ị ụ ủ ệ ố ằ ử ộ ố ượ ớ
t i m t đ a ch  không xác đ nh, vì máy ch  mail luôn ph i t n năng l c đi tìmớ ộ ị ỉ ị ủ ả ố ự
nh ng đ a ch  không có th c d n đ n tình tr ng ng ng tr  d ch v . Các messageữ ị ỉ ự ẫ ế ạ ư ệ ị ụ
có th  sinh ra t  các ch ng trình làm bom th  r t ph  bi n trên m ng Internet.ể ừ ươ ư ấ ổ ế ạ
b) Các l  h ng lo i B:ỗ ổ ạ
L  h ng lo i này có m c đ  nguy hi m h n l  h ng lo i C, cho phépỗ ổ ạ ứ ộ ể ơ ỗ ổ ạ
ng i s  d ng n i b  có th  chi m đ c quy n cao h n ho c truy nh p khôngườ ử ụ ộ ộ ể ế ượ ề ơ ặ ậ
h p pháp.ợ
Ví d  trên hình 12, l  h ng lo i B có th  có đ i v i m t h  th ng UNIXụ ỗ ổ ạ ể ố ớ ộ ệ ố
mà file /etc/passwd đ   d ng plaintext; không s  d ng c  ch  che m t kh uể ở ạ ử ụ ơ ế ậ ẩ
trong UNIX (s  d ng file /etc/shadow)ử ụ
Nh ng l  h ng lo i này th ng xu t hi n trong các d ch v  trên hữ ỗ ổ ạ ườ ấ ệ ị ụ ệ
th ng. Ng i s  d ng local đ c hi u là ng i đã có quy n truy nh p vào hố ườ ử ụ ượ ể ườ ề ậ ệ
th ng v i m t s  quy n h n nh t đ nh.ố ớ ộ ố ề ạ ấ ị
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M t lo i các v n đ  v  quy n s  d ng ch ng trình trên UNIX cũngộ ạ ấ ề ề ề ử ụ ươ
th ng gây nên các l  h ng lo i B. Vì trên h  th ng UNIX m t ch ng trình cóươ ỗ ổ ạ ệ ố ộ ươ
th  đ c th c thi v i 2 kh  năng:ể ượ ự ớ ả
- Ng i ch  s  h u ch ng trình đó kích ho t ch y.ườ ủ ở ữ ươ ạ ạ
- Ng i mang quy n c a ng i s  h u file đó kích ho t ch y.ườ ề ủ ườ ở ữ ạ ạ
M t d ng khác c a l  h ng lo i B x y ra đ i v i các ch ng trình có mãộ ạ ủ ỗ ổ ạ ả ố ớ ươ
ngu n vi t b ng C. Nh ng ch ng trình vi t b ng C th ng s  d ng m t vùngồ ế ằ ữ ươ ế ằ ườ ử ụ ộ
đ m - m t vùng trong b  nh  s  d ng đ  l u d  li u tr c khi x  lý. Nh ngệ ộ ộ ớ ử ụ ể ư ữ ệ ướ ử ữ
ng i l p trình th ng s  d ng vùng đ m trong b  nh  tr c khi gán m tườ ậ ườ ử ụ ệ ộ ớ ướ ộ
kho ng không gian b  nh  cho t ng kh i d  li u. Ví d , ng i s  d ng vi tả ộ ớ ừ ố ữ ệ ụ ườ ử ụ ế
ch ng trình nh p tr ng tên ng i s  d ng, qui đ nh tr ng này dài 20 ký t .ươ ậ ườ ườ ử ụ ị ườ ự
Do đó h  s  khai báo:ọ ẽ
char first_name [20];
Khai báo này s  cho phép ng i s  d ng nh p vào t i đa 20 ký t . Khiẽ ườ ử ụ ậ ố ự
nh p d  li u, tr c tiên d  li u đ c l u  vùng đ m; n u ng i s  d ng nh pậ ữ ệ ướ ữ ệ ượ ư ở ệ ế ườ ử ụ ậ



vào 35 ký t  s  x y ra hi n t ng tràn vùng đ m và k t qu  15 ký t  d  th a sự ẽ ả ệ ượ ệ ế ả ự ư ừ ẽ
n m  m t v  trí không ki m soát đ c trong b  nh . Đ i v i nh ng k  t nằ ở ộ ị ể ượ ộ ớ ố ớ ữ ẻ ấ
công, có th  l i d ng l  h ng này đ  nh p vào nh ng ký t  đ c bi t, đ  th c thiể ợ ụ ỗ ổ ể ậ ữ ự ặ ệ ể ự
m t s  l nh đ c bi t trên h  th ng. Thông th ng, l  h ng này th ng đ c l iộ ố ệ ặ ệ ệ ố ườ ỗ ổ ườ ượ ợ
d ng b i nh ng ng i s  d ng trên h  th ng đ  đ t đ c quy n root không h pụ ở ữ ườ ử ụ ệ ố ể ạ ượ ề ợ
l .ệ
Vi c ki m soát ch t ch  c u hình h  th ng và các ch ng trình s  h nệ ể ặ ẽ ấ ệ ố ươ ẽ ạ
ch  đ c các l  h ng lo i B.ế ượ ỗ ổ ạ
c) Các l  h ng lo i A:ỗ ổ ạ
Các l  h ng lo i A có m c đ  r t nguy hi m, đe d a tính toàn v n vàỗ ổ ạ ứ ộ ấ ể ọ ẹ
b o m t c a h  th ng. Các l  h ng lo i này th ng xu t hi n  nh ng h  th ngả ậ ủ ệ ố ỗ ổ ạ ườ ấ ệ ở ữ ệ ố
qu n tr  y u kém ho c không ki m soát đ c c u hình m ng.ả ị ế ặ ể ượ ấ ạ
M t ví d  th ng th y là trên nhi u h  th ng s  d ng Web Server làộ ụ ườ ấ ề ệ ố ử ụ
Apache, Đ i v i Web Server này th ng c u hình th  m c m c đ nh đ  ch yố ớ ườ ấ ư ụ ặ ị ể ạ
các script là cgi-bin; trong đó có m t Scripts đ c vi t s n đ  th  ho t đ ngộ ượ ế ẵ ể ử ạ ộ
c a apache là test-cgi. Đ i v i các phiên b n cũ c a Apache (tr c versionủ ố ớ ả ủ ướ
1.1), có dòng sau trong file test-cgi:
echo QUERY_STRING = $QUERY_STRING
Bi n môi tr ng QUERY_STRING do không đ c đ t trong có d u "ế ườ ượ ặ ấ
(quote) nên khi phía client th c hi n m t yêu c u trong đó chu i ký t  g i đ nư ệ ộ ầ ỗ ự ử ế
g m m t s  ký t  đ c bi t; ví d  ký t  "*", web server s  tr  v  n i dung c aồ ộ ố ự ặ ệ ụ ự ẽ ả ề ộ ủ
toàn b  th  m c hi n th i (là các th  m c ch a các script cgi). Ng i s  d ngộ ư ụ ệ ờ ư ụ ứ ườ ử ụ
có th  nhìn th y toàn b  n i dung các file trong th  m c hi n th i trên h  th ngể ấ ộ ộ ư ụ ệ ờ ệ ố
server.
M t ví d  khác cũng x y ra t ng t  đ i v i các Web server ch y trênộ ụ ả ươ ự ố ớ ạ
h  đi u hành Novell: các web server này có m t scripts là convert.bas, ch yệ ề ộ ạ
scripts này cho phép đ c toàn b  n i dung các files trên h  th ng.ọ ộ ộ ệ ố
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Nh ng l  h ng lo i này h t s c nguy hi m vì nó đã t n t i s n có trênữ ỗ ổ ạ ế ứ ể ồ ạ ẵ
ph n m m s  d ng, ng i qu n tr  n u không hi u sâu v  d ch v  và ph n m mầ ề ử ụ ườ ả ị ế ể ề ị ụ ầ ề
s  d ng s  có th  b  qua nh ng đi m y u này.ử ụ ẽ ể ỏ ữ ể ế
Đ i v i nh ng h  th ng cũ, th ng xuyên ph i ki m tra các thông báoố ớ ữ ệ ố ườ ả ể
c a các nhóm tin v  b o m t trên m ng đ  phát hi n nh ng l  h ng lo i này.ủ ề ả ậ ạ ể ệ ữ ỗ ổ ạ
M t lo t các ch ng trình phiên b n cũ th ng s  d ng có nh ng l  h ng lo iộ ạ ươ ả ườ ử ụ ữ ỗ ổ ạ
A nh : FTP, Gopher, Telnet, Sendmail, ARP, finger...ư
1.1.2.2. M t s  ph ng th c t n công m ng ph  bi nộ ố ươ ứ ấ ạ ổ ế
a) Scanner
Scanner là m t ch ng trình t  đ ng rà soát và phát hi n nh ng đi mộ ươ ự ộ ệ ữ ể
y u v  b o m t trên m t tr m làm vi c c c b  ho c trên m t tr m  xa. V iế ề ả ậ ộ ạ ệ ụ ộ ặ ộ ạ ở ớ
ch c năng này, m t k  phá ho i s  d ng ch ng trình Scanner có th  phát hi nứ ộ ẻ ạ ử ụ ươ ể ệ
ra nh ng l  h ng v  b o m t trên m t server  xa.ữ ỗ ổ ề ả ậ ộ ở
Các ch ng trình scanner th ng có m t c  ch  chung là rà soát và phátươ ườ ộ ơ ế
hi n nh ng port TCP/UDP đ c s  d ng trên m t h  th ng c n t n công t  đóệ ữ ượ ử ụ ộ ệ ố ầ ấ ừ
phát hi n nh ng d ch v  s  d ng trên h  th ng đó. Sau đó các ch ng trìnhệ ữ ị ụ ử ụ ệ ố ươ
scanner ghi l i nh ng đáp ng trên h  th ng  xa t ng ng v i các d ch v  màạ ữ ứ ệ ố ở ươ ứ ớ ị ụ
nó phát hi n ra. D a vào nh ng thông tin này, nh ng k  t n công có th  tìm raệ ự ữ ữ ẻ ấ ể
nh ng đi m y u trên h  th ng.ữ ể ế ệ ố
Nh ng y u t  đ  m t ch ng trình Scanner có th  ho t đ ng nh  sau:ữ ế ố ể ộ ươ ể ạ ộ ư
- Yêu c u v  thi t b  và h  th ng: M t ch ng trình Scanner có th  ho tầ ề ế ị ệ ố ộ ươ ể ạ
đ ng đ c n u môi tr ng đó có h  tr  TCP/IP (b t k  h  th ng là UNIX, máyộ ượ ế ườ ỗ ợ ấ ể ệ ố
tính t ng thích v i IBM, ho c dòng máy Macintosh).ươ ớ ặ



- H  th ng đó ph i k t n i vào m ng Internet.ệ ố ả ế ố ạ
Tuy nhiên không ph i đ n gi n đ  xây d ng m t ch ng trình Scanner,ả ơ ả ể ự ộ ươ
nh ng k  phá ho i c n có ki n th c sâu v  TCP/IP, nh ng ki n th c v  l pữ ẻ ạ ầ ế ứ ề ữ ế ứ ề ậ
trình C, PERL và m t s  ngôn ng  l p trình shell. Ngoài ra ng i l p trìnhộ ố ữ ậ ườ ậ
(ho c ng i s  d ng) c n có ki n th c là l p trình socket, ph ng th c ho tặ ườ ử ụ ầ ễ ứ ậ ươ ứ ạ
đ ng c a các ng d ng client/server.ộ ủ ứ ụ
Các ch ng trình Scanner có vai trò quan tr ng trong m t h  th ng b oươ ọ ộ ệ ố ả
m t, vì chúng có kh  năng phát hi n ra nh ng đi m y u kém trên m t h  th ngậ ả ệ ữ ể ế ộ ệ ố
m ng. Đ i v i ng i qu n tr  m ng nh ng thông tin này là h t s c h u ích vàạ ố ớ ườ ả ị ạ ữ ế ứ ữ
c n thi t; đ i v i nh ng k  phá ho i nh ng thông tin này s  h t s c nguy hi m.ầ ế ố ớ ữ ẻ ạ ữ ẽ ế ứ ể
b) Password Cracker
Password cracker là m t ch ng trình có kh  năng gi i mã m t m tộ ươ ả ả ộ ậ
kh u đã đ c mã hoá ho c có th  vô hi u hoá ch c năng b o v  m t kh u c aẩ ượ ặ ể ệ ứ ả ệ ậ ẩ ủ
m t h  th ng.ộ ệ ố
Đ  hi u cách th c ho t đ ng c a các ch ng trình b  khoá, chúng ta c nể ể ứ ạ ộ ủ ươ ẻ ầ
hi u cách th c mã hoá đ  t o m t kh u. H u h t vi c mã hoá các m t kh uể ứ ể ạ ậ ẩ ầ ế ệ ậ ẩ
đ c t o ra t  m t ph ng th c mã hoá. Các ch ng trình mã hoá s  d ng cácượ ạ ừ ộ ươ ứ ươ ử ụ
thu t toán mã hoá đ  mã hoá m t kh u.ậ ể ậ ẩ
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Quá trình ho t đ ng c a các ch ng trình b  khoá đ c minh ho  trongạ ộ ủ ươ ẻ ượ ạ
hình sau:
Hình 6.2: Ho t đ ng c a các ch ng trình b  khóaạ ộ ủ ươ ẻ
Theo s  đ  trên, m t danh sách các t  đ c t o ra và đ c mã hoá đ iơ ồ ộ ừ ượ ạ ượ ố
v i t ng t . Sau m i l n mã hoá, ch ng trình s  so sánh v i m t kh u đã mãớ ừ ừ ỗ ầ ươ ẽ ớ ậ ẩ
hoá c n phá. N u không th y trùng h p, quá trình l i quay l i. Ph ng th c bầ ế ấ ợ ạ ạ ươ ứ ẻ
khoá này g i là bruce-force.ọ
Y u t  v  thi t b  ph n c ng: Trong hình trên máy tính th c hi n cácế ố ề ế ị ầ ứ ự ệ
ch ng trình phá khoá là m t máy PC 66MHz ho c c u hình cao h n. Trongươ ộ ặ ấ ơ
th c t  yêu c u các thi t b  ph n c ng r t m nh đ i v i nh ng k  phá khoáự ế ầ ế ị ầ ứ ấ ạ ố ớ ữ ẻ
chuyên nghi p. M t ph ng th c khác có th  thay th  là th c hi n vi c pháệ ộ ươ ứ ể ế ự ệ ệ
khoá trên m t h  th ng phân tán; do v y gi m b t đ c các yêu c u v  thi t bộ ệ ố ậ ả ớ ượ ầ ề ế ị
so v i ph ng pháp làm t i m t máy.ớ ươ ạ ộ
Nguyên t c c a m t s  ch ng trình phá khoá có th  khác nhau. M t vàiắ ủ ộ ố ươ ể ộ
ch ng trình t o m t m t danh sách các t  gi i h n, áp d ng m t s  thu t toánươ ạ ộ ộ ừ ớ ạ ụ ộ ố ậ
mã hoá, t  k t qu  so sánh v i password đã mã hoá c n b  khoá đ  t o ra m từ ế ả ớ ầ ẻ ể ạ ộ
danh sách khác theo m t lôgic c a ch ng trình, cách này tuy không chu n t cộ ủ ươ ẩ ắ
nh ng khá nhanh vì d a vào nguyên t c khi đ t m t kh u ng i s  d ngư ự ắ ặ ậ ẩ ườ ử ụ
th ng tuân theo m t s  qui t c đ  thu n ti n khi s  d ng.ườ ộ ố ắ ể ậ ệ ử ụ
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Đ n giai đo n cu i cùng, n u th y phù h p v i m t kh u đã đ c mãế ạ ố ế ấ ợ ớ ậ ẩ ượ
hoá, k  phá khoá s  có đ c m t kh u d ng text thông th ng. Trong hình trên,ẻ ẽ ượ ậ ẩ ạ ườ
m t kh u d ng text thông th ng đ c ghi vào m t file.ậ ẩ ạ ườ ượ ộ
Đ  đánh giá kh  năng thành công c a các ch ng trình b  khoá ta cóể ả ủ ươ ẻ
công th c sau:ứ
P = L x R /S
Trong đó:
P: Xác su t thành côngấ
L: Th i gian s ng c a m t m t kh uờ ố ủ ộ ậ ẩ
R: T c đ  thố ộ ử



S: Không gian m t kh u = Aậ ẩ M (M là chi u dài m t kh u)ề ậ ẩ
Ví d , trên h  th ng UNIX ng i ta đã ch ng minh đ c r ng n u m tụ ệ ố ườ ứ ượ ằ ế ậ
kh u dài quá 8 ký t  thì xác su t phá khoá g n nh  = 0. C  th  nh  sau:ẩ ự ấ ầ ư ụ ể ư
N u s  d ng kho ng 92 ký t  có th  đ t m t kh u, không gian m t kh uế ử ụ ả ự ể ặ ậ ẩ ậ ẩ
có th  có là S = 92ể 8

V i t c đ  th  là 1000 m t kh u trong m t giây có R = 1000/sớ ố ộ ử ậ ẩ ộ
Th i gian s ng c a m t m t kh u là 1 nămờ ố ủ ộ ậ ẩ
Ta có xác su t thành công là :ấ
P = 1x 365 x 86400 x 1000/928 = 1/1.000.000
Nh  v y vi c dò m t kh u là không th  vì s  m t kho ng 100 năm m iư ậ ệ ậ ẩ ể ẽ ấ ả ớ
tìm ra m t kh u chính xác.ậ ẩ
Thông th ng các ch ng trình phá khoá th ng k t h p m t s  thôngườ ươ ườ ế ợ ộ ố
tin khác trong quá trình dò m t kh u nh :ậ ẩ ư
- Các thông tin trong t p tin /etc/passwdậ
- M t s  t  đi nộ ố ừ ể
- T  l p và các t  li t kê tu n t , chuy n đ i cách phát âm c a m t t  ...ừ ặ ừ ệ ầ ự ể ổ ủ ộ ừ
Bi n pháp kh c ph c đ i v i cách th c phá ho i này là c n xây d ngệ ắ ụ ố ớ ứ ạ ầ ự
m t chính sách b o v  m t kh u đúng đ n.ộ ả ệ ậ ẩ ắ
c) Trojans
D a theo truy n thuy t c  Hy l p "Ng a thành Trojan", trojans là m tự ề ế ổ ạ ự ộ
ch ng trình ch y không h p l  trên m t h  th ng v i vai trò nh  m t ch ngươ ạ ợ ệ ộ ệ ố ớ ư ộ ươ
trình h p pháp. Nh ng ch ng trình này th c hi n nh ng ch c năng mà ng iợ ữ ươ ự ệ ữ ứ ườ
s  d ng h  th ng th ng không mong mu n ho c không h p pháp. Thôngử ụ ệ ố ườ ố ặ ợ
th ng, trojans có th  ch y đ c là do các ch ng trình h p pháp đã b  thayườ ể ạ ượ ươ ợ ị
đ i mã c a nó b ng nh ng mã b t h p pháp.ổ ủ ằ ữ ấ ợ
Các ch ng trình virus là m t lo i đi n hình c a Trojans. Nh ngươ ộ ạ ể ủ ữ
ch ng trình virus che d u các đo n mã trong các ch ng trình s  d ng h pươ ấ ạ ươ ử ụ ợ
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pháp. Khi nh ng ch ng trình này đ c kích ho t thì nh ng đo n mã n d uữ ươ ượ ạ ữ ạ ẩ ấ
s  đ c th c thi đ  th c hi n m t s  ch c năng mà ng i s  d ng không bi t.ẽ ượ ự ể ự ệ ộ ố ứ ườ ử ụ ế
M t đ nh nghĩa chu n t c v  các ch ng trình Trojans nh  sau: ch ngộ ị ẩ ắ ề ươ ư ươ
trình trojans là m t ch ng trình th c hi n m t công vi c mà ng i s  d ngộ ươ ự ệ ộ ệ ườ ử ụ
không bi t tr c, gi ng nh  ăn c p m t kh u hay copy file mà ng i s  d ngế ướ ố ư ấ ậ ẩ ườ ử ụ
không nh n th c đ c.ậ ứ ượ
Nh ng tác gi  c a các ch ng trình trojan xây d ng m t k t ho ch. Xétữ ả ủ ươ ự ộ ế ạ
v  khía c nh b o m t trên Internet, m t ch ng trình trojan s  th c hi n m tề ạ ả ậ ộ ươ ẽ ự ệ ộ
trong nh ng công vi c sau:ữ ệ
- Th c hi n m t vài ch c năng ho c giúp ng i l p trình phát hi nự ệ ộ ứ ặ ườ ậ ệ
nh ng thông tin quan tr ng ho c thông tin cá nhân trên m t h  th ng ho c m tữ ọ ặ ộ ệ ố ặ ộ
vài thành ph n c a h  th ng đóầ ủ ệ ố
- Che d u m t vài ch c năng ho c giúp ng i l p trình phát hi n nh ngấ ộ ứ ặ ườ ậ ệ ữ
thông tin quan tr ng ho c thông tin cá nhân trên m t h  th ng ho c m t vàiọ ặ ộ ệ ố ặ ộ
thành ph n c a h  th ng đóầ ủ ệ ố
M t vài ch ng trình trojan có th  th c hi n c  2 ch c năng này. Ngoàiộ ươ ể ự ệ ả ứ
ra, m t s  ch ng trình trojans còn có th  phá hu  h  th ng b ng cách phá ho iộ ố ươ ể ỷ ệ ố ằ ạ
các thông tin trên  c ng (ví d  tr òng h p c a virus Melisa lây lan qua đ ngổ ứ ụ ư ợ ủ ườ
th  đi n t ).ư ệ ử
Hi n nay v i nhi u k  thu t m i, các ch ng trình trojan ki u này dệ ớ ề ỹ ậ ớ ươ ể ễ
dàng b  phát hi n và không có kh  năng phát huy tác d ng. Tuy nhiên trongị ệ ả ụ
UNIX vi c phát tri n các ch ng trình trojan v n h t s c ph  bi n.ệ ể ươ ẫ ế ứ ổ ế
Các ch ng trình trojan có th  lây lan qua nhi u ph ng th c, ho t đ ngươ ể ề ươ ứ ạ ộ



trên nhi u môi tr ng h  đi u hành khác nhau (t  Unix t i Windows, DOS).ề ườ ệ ề ừ ớ
Đ c bi t trojans th ng lây lan qua m t s  d ch v  ph  bi n nh  Mail, FTP...ặ ệ ườ ộ ố ị ụ ổ ế ư
ho c qua các ti n ích, ch ng trình mi n phí trên m ng Internet.ặ ệ ươ ễ ạ
Vi c đánh giá m c đ  nh h ng c a các ch ng trình trojans h t s cệ ứ ộ ả ưở ủ ươ ế ứ
khó khăn. Trong m t vài tr ng h p, nó ch  đ n gi n là nh h ng đ n cácộ ườ ợ ỉ ơ ả ả ưở ế
truy nh p c a khách hàng nh  các ch ng trình trojans l y đ c n i dung c aậ ủ ư ươ ấ ượ ộ ủ
file passwd và g i mail t i k  phá ho i. Cách th c s a đ n gi n nh t là thay thử ớ ẻ ạ ứ ử ơ ả ấ ế
toàn b  n i dung c a các ch ng trình đã b  nh h ng b i các đo n mã trojansộ ộ ủ ươ ị ả ưở ở ạ
và thay th  các password c a ng i s  d ng h  th ng.ế ủ ườ ử ụ ệ ố
Tuy nhiên v i nh ng tr ng h p nghiêm tr ng h n, là nh ng k  tánớ ữ ườ ợ ọ ơ ữ ẻ
công t o ra nh ng l  h ng b o m t thông qua các ch ng trình trojans. Ví dạ ữ ỗ ổ ả ậ ươ ụ
nh ng k  t n công l y đ c quy n root trên h  th ng và l i d ng nó đ  phá huữ ẻ ấ ấ ượ ề ệ ố ợ ụ ể ỷ
toàn b  ho c m t ph n c a h  th ng. Chúng dùng quy n root đ  thay đ iộ ặ ộ ầ ủ ệ ố ề ể ổ
logfile, cài đ t các ch __________ng trình trojans khác mà ng i qu n tr  không th  phátặ ươ ườ ả ị ể
hi n. Trong tr ng h p này, m c đ  nh h ng là nghiêm tr ng và ng i qu nệ ườ ợ ứ ộ ả ưở ọ ườ ả
tr  h  th ng đó ch  còn cách là cài đ t l i toàn b  h  th ngị ệ ố ỉ ặ ạ ộ ệ ố
d) Sniffer
Đ i v i b o m t h  th ng sniffer đ c hi u là các công c  (có th  làố ớ ả ậ ệ ố ượ ể ụ ể
ph n c ng ho c ph n m m) "b t" các thông tin l u chuy n trên m ng và t  cácầ ứ ặ ầ ề ắ ư ể ạ ừ
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thông tin "b t" đ c đó đ  l y đ c nh ng thông tin có giá tr  trao đ i trênắ ượ ể ấ ượ ữ ị ổ
m ng.ạ
Ho t đ ng c a sniffer cũng gi ng nh  các ch ng trình "b t" các thôngạ ộ ủ ố ư ươ ắ
tin gõ t  bàn phím (key capture). Tuy nhiên các ti n ích key capture ch  th cừ ệ ỉ ự
hi n trên m t tr m làm vi c c  th  còn đ i v i sniffer có th  b t đ c các thôngệ ộ ạ ệ ụ ể ố ớ ể ắ ượ
tin trao đ i gi a nhi u tr m làm vi c v i nhau.ổ ữ ề ạ ệ ớ
Các ch ng trình sniffer (sniffer m m) ho c các thi t b  sniffer (snifferươ ề ặ ế ị
c ng) đ u th c hi n b t các gói tin  t ng IP tr  xu ng (g m IP datagram vàứ ề ự ệ ắ ở ầ ở ố ồ
Ethernet Packet). Do đó, có th  th c hi n sniffer đ i v i các giao th c khácể ự ệ ố ớ ứ
nhau  t ng m ng nh  TCP, UDP, IPX, ...ở ầ ạ ư
M t khác, giao th c  t ng IP đ c đ nh nghĩa công khai, và c u trúcặ ứ ở ầ ượ ị ấ
các tr ng header rõ ràng, nên vi c gi i mã các gói tin này không khó khăn.ườ ệ ả
M c đích c a các ch ng trình sniffer đó là thi t l p ch  đụ ủ ươ ế ậ ế ộ
promiscuous (mode dùng chung) trên các card m ng ethernet - n i các gói tinạ ơ
trao đ i trong m ng - t  đó "b t" đ c thông tin.ổ ạ ừ ắ ượ
Các thi t b  sniffer có th  b t đ c toàn b  thông tin trao đ i trên m ngế ị ể ắ ượ ộ ổ ạ
là d a vào nguyên t c broadcast (qu ng bá) các g i tin trong m ng Ethernet.ự ắ ả ọ ạ
Trên h  th ng m ng không dùng hub, d  li u không chuy n đ n m tệ ố ạ ữ ệ ể ế ộ
h ng mà đ c l u chuy n theo m i h ng. Ví d  khi m t tr m làm vi c c nướ ượ ư ể ọ ướ ụ ộ ạ ệ ầ
đ c g i m t thông báo đ n m t tr m làm vi c khác trên cùng m t segmentượ ử ộ ế ộ ạ ệ ộ
m ng, m t yêu c u t  tr m đích đ c g i t i t t c  các tr m làm vi c trên m ngạ ộ ầ ừ ạ ượ ử ớ ấ ả ạ ệ ạ
đ  xác đ nh tr m nào là tr m c n nh n thông tin (tr m đích). Cho t i khi tr mể ị ạ ạ ầ ậ ạ ớ ạ
ngu n nh n đ c thông báo ch p nh n t  tr m đích thì lu ng d  li u s  đ cồ ậ ượ ấ ậ ừ ạ ồ ữ ệ ẽ ượ
g i đi. Theo đúng nguyên t c, nh ng tr m khác trên segment m ng s  b  quaử ắ ữ ạ ạ ẽ ỏ
các thông tin trao đ i gi a hai tr m ngu n và tr m đích xác đ nh. Tuy nhiên,ổ ữ ạ ồ ạ ị
các tr m khác cũng không b  b t bu c ph i b  qua nh ng thông tin này, do đóạ ị ắ ộ ả ỏ ữ
chúng v n có th  "nghe" đ c b ng cách thi t l p ch  đ  promiscous mode trênẫ ể ượ ằ ế ậ ế ộ
các card m ng c a tr m đó. Sniffer s  th c hi n công vi c này.ạ ủ ạ ẽ ự ệ ệ
M t h  th ng sniffer có th  k t h p c  các thi t b  ph n c ng và ph nộ ệ ố ể ế ợ ả ế ị ầ ứ ầ
m m, trong đó h  th ng ph n m m v i các ch  đ  debug th c hi n phân tíchề ệ ố ầ ề ớ ế ộ ự ệ
các gói tin "b t" đ c trên m ng.ắ ượ ạ



H  th ng sniffer ph i đ c đ t trong cùng m t segment m ng (networkệ ố ả ượ ặ ộ ạ
block) c n nghe lén.ầ
Hình sau minh ho  v  trí đ t sniffer:ạ ị ặ
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Hình 6.3: Các v  trí đ t sniffer trên 1 segment m ngị ặ ạ
Ph ng th c t n công m ng d a vào các h  th ng sniffer là r t nguyươ ứ ấ ạ ự ệ ố ấ
hi m vì nó đ c th c hi n  các t ng r t th p trong h  th ng m ng. V i vi cể ượ ự ệ ở ầ ấ ấ ệ ố ạ ớ ệ
thi t l p h  th ng sniffer cho phép l y đ c toàn b  các thông tin trao đ i trênế ậ ệ ố ấ ượ ộ ổ
m ng. Các thông tin đó có th  là:ạ ể
- Các tài kho n và m t kh u truy nh pả ậ ẩ ậ
- Các thông tin n i b  ho c có giá tr  cao...ộ ộ ặ ị
Tuy nhiên vi c thi t l p m t h  th ng sniffer không ph i đ n gi n vì c nệ ế ậ ộ ệ ố ả ơ ả ầ
ph i xâm nh p đ c vào h  th ng m ng đó và cài đ t các ph n m m sniffer.ả ậ ượ ệ ố ạ ặ ầ ề
Đ ng th i các ch ng trình sniffer cũng yêu c u ng i s  d ng ph i hi u sâuồ ờ ươ ầ ườ ử ụ ả ể
v  ki n trúc, các giao th c m ng.ề ế ứ ạ
M c khác, s  l ng các thông tin trao đ i trên m ng r t l n nên các dặ ố ượ ổ ạ ấ ớ ữ
li u do các ch ng trình sniffer sinh ra khá l n. Thông th ng, các ch ngệ ươ ớ ườ ươ
trình sniffer có th  c u hình đ  ch  thu nh p t  200 - 300 bytes trong m t góiể ấ ể ỉ ậ ừ ộ
tin, vi th ng nh ng thông tin quan tr ng nh  tên ng i dùng, m t kh u n m ườ ữ ọ ư ườ ậ ẩ ằ ở
ph n đ u gói tin.ầ ầ
Trong m t s  tr ng h p qu n tr  m ng, đ  phân tích các thông tin l uộ ố ườ ợ ả ị ạ ể ư
chuy n trên m ng, ng i qu n tr  cũng c n ch  đ ng thi t l p các ch ng trìnhể ạ ườ ả ị ầ ủ ộ ế ậ ươ
sniffer, v i vai trò này sniffer có tác d ng t t.ớ ụ ố
Vi c phát hi n h  th ng b  sniffer không ph i đ n gi n, vì sniffer ho tệ ệ ệ ố ị ả ơ ả ạ
đ ng  t ng r t th p, và không nh h ng t i các ng d ng cũng nh  các d chộ ở ầ ấ ấ ả ưở ớ ứ ụ ư ị
v  h  th ng đó cung c p. M t s  bi n pháp sau ch  có tác d ng ki m tra hụ ệ ố ấ ộ ố ệ ỉ ụ ể ệ
th ng nh :ố ư
- Ki m tra các ti n trình đang th c hi n trên h  th ng (b ng l nh ps trênể ế ự ệ ệ ố ằ ệ
Unix ho c trình qu n lý tài nguyên trong Windows NT). Qua đó ki m tra cácặ ả ể
ti n trình l  trên h  th ng; tài nguyên s  d ng, th i gian kh i t o ti n trình... đế ạ ệ ố ử ụ ờ ở ạ ế ể
phát hi n các ch ng trình sniffer.ệ ươ
Ebook 4 U ebook.vinagrid.com

Ch ng 6 - B o m t h  th ng và Firewallươ ả ậ ệ ố
194
- S  d ng m t vài ti n ích đ  phát hi n card m ng có chuy n sang chử ụ ộ ệ ể ệ ạ ể ế
đ  promiscous hay không. Nh ng ti n ích này giúp phát hi n h  th ng c a b nố ữ ệ ệ ệ ố ủ ạ
có đang ch y sniffer hay không.ạ
Tuy nhiên vi c xây d ng các bi n pháp h n ch  sniffer cũng không quáệ ự ệ ạ ế
khó khăn n u ta tuân th  các nguyên t c v  b o m t nh :ế ủ ắ ề ả ậ ư
- Không cho ng i l  truy nh p vào các thi t b  trên h  th ngườ ạ ậ ế ị ệ ố
- Qu n lý c u hình h  th ng ch t chả ấ ệ ố ặ ẽ
- Thi t l p các k t n i có tính b o m t cao thông qua các c  ch  mã hoá.ế ậ ế ố ả ậ ơ ế
1.1.3. M t s  đi m y u c a h  th ngộ ố ể ế ủ ệ ố
1.1.3.1. Deamon fingerd
M t l  h ng c a deamon fingerd là c  h i đ  ph ng th c t n côngộ ỗ ổ ủ ơ ộ ể ươ ứ ấ
worm "sâu" trên Internet phát tri n: đó là l i tràn vùng đ m trong các ti n trìnhể ỗ ệ ế
fingerd (l i khi l p trình). Vùng đ m đ  l u chu i ký t  nh p đ c gi i h n làỗ ậ ệ ể ư ỗ ự ậ ượ ớ ạ
512 bytes. Tuy nhiên ch ng trình fingerd không th c hi n ki m tra d  li uươ ự ệ ể ữ ệ
đ u vào khi l n h n 512 bytes. K t qu  là x y ra hi n t ng tràn d  li u  vùngầ ớ ơ ế ả ả ệ ượ ữ ệ ở
đ m khi d  li u l n h n 512 bytes. Ph n d  li u d  th a ch a nh ng đo n mãệ ữ ệ ớ ơ ầ ữ ệ ư ừ ứ ữ ạ
đ  kích m t script khác ho t đ ng; scripts này ti p t c th c hi n finger t i m tể ộ ạ ộ ế ụ ự ệ ớ ộ
host khác. K t qu  là hình thành m t m t xích các "sâu" trên m ng Internet.ế ả ộ ắ ạ



1.1.3.2. File hosts.equiv
N u m t ng i s  d ng đ c xác đ nh trong file host.equiv cũng v i đ aế ộ ườ ử ụ ượ ị ớ ị
ch  máy c a ng i đó, thì ng i s  d ng đó đ c phép truy nh p t  xa vào hỉ ủ ườ ườ ử ụ ượ ậ ừ ệ
th ng đã khai báo. Tuy nhiên có m t l  h ng khi th c hi n ch c năng này đó làố ộ ỗ ổ ự ệ ứ
nó cho phép ng i truy nh p t  xa có đ c quy n c a b t c  ng i nào khácườ ậ ừ ượ ề ủ ấ ứ ườ
trên h  th ng. Ví d , n u trên máy A có m t file /etc/host.equiv có dòng đ nhệ ố ụ ế ộ ị
danh B julie, thì julie trên B có th  truy nh p vào h  th ng A và có b t đ cể ậ ệ ố ấ ượ
quy n c a b t c  ng i nào khác trên A. Đây là do l i c a th  t c ruserok()ề ủ ấ ứ ướ ỗ ủ ủ ụ
trong th  vi n libc khi l p trình.ư ệ ậ
1.1.3.3. Th  m c /var/mailư ụ
N u th  m c /var/mail đ c set là v i quy n đ c vi t (writeable) đ iế ư ụ ượ ớ ề ượ ế ố
v i t t c  m i ng i trên h  th ng, thì b t c  ai có th  t o file trong th  m cớ ấ ả ọ ườ ệ ố ấ ứ ể ạ ư ụ
này. Sau đó t o m t file v i tên c a m t ng i đã có trên h  th ng r i link t iạ ộ ớ ủ ộ ườ ệ ố ồ ớ
m t file trên h  th ng, thì các th  t i ng i s  d ng có tên trùng v i tên fileộ ệ ố ư ớ ườ ử ụ ớ
link s  đ c gán thêm vào trong file mà nó link t i.ẽ ượ ớ
Ví d , m t ng i s  d ng t o link t  /var/mail/root t i /etc/passwd, sauụ ộ ườ ử ụ ạ ừ ớ
đó g i mail b ng tên m t ng i m i t i root thì tên ng i s  d ng m i này sử ằ ộ ườ ớ ớ ườ ử ụ ớ ẽ
đ c gán thêm vào trong file /etc/passwd; Do v y th  m c /var/mail không baoượ ậ ư ụ
gi  đ c set v i quy n writeable.ờ ượ ớ ề
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1.1.3.4. Ch c năng proxy c a FTPdứ ủ
Ch c năng proxy server c a FTPd cho phép m t ng i s  d ng có thứ ủ ộ ườ ử ụ ể
truy n file t  m t ftpd này t i m t ftpd server khác. S  d ng ch c năng này sề ừ ộ ớ ộ ử ụ ứ ẽ
có th  b  qua đ c các xác th c d a trên đ a ch  IP.ể ỏ ượ ự ự ị ỉ
Nguyên nhân là do ng i s  d ng có th  yêu c u m t file trên ftp serverườ ử ụ ể ầ ộ
g i m t file t i b t kỳ đ a ch  IP nào. Nên ng i s  d ng có th  yêu c u ftpử ộ ớ ấ ị ỉ ườ ử ụ ể ầ
server đó g i m t file g m các l nh là PORT và PASV t i các server đangử ộ ồ ệ ớ
nghe trên các port TCP trên b t kỳ m t host nào; k t qu  là m t trong các hostấ ộ ế ả ộ
đó có ftp server ch y và tin c y ng i s  d ng đó nên b  qua đ c xác th c đ aạ ậ ườ ử ụ ỏ ượ ự ị
ch  IP.ỉ
1.1.4. Các m c b o v  an toàn m ngứ ả ệ ạ
Vì không có m t gi i pháp an toàn tuy t đ i nên ng i ta th ng ph i sộ ả ệ ố ườ ườ ả ử
d ng đ ng th i nhi u m c b o v  khác nhau t o thành nhi u l p "rào ch n" đ iụ ồ ờ ề ứ ả ệ ạ ề ớ ắ ố
v i các ho t đ ng xâm ph m. Vi c b o v  thông tin trên m ng ch  y u là b oớ ạ ộ ạ ệ ả ệ ạ ủ ế ả
v  thông tin c t gi  trong các máy tính, đ c bi t là trong các server c a m ng.ệ ấ ữ ặ ệ ủ ạ
Hình sau mô t  các l p rào ch n thông d ng hi n nay đ  b o v  thông tin t iả ớ ắ ụ ệ ể ả ệ ạ
các tr m c a m ng:ạ ủ ạ
Information
Access rights
login/password
data encrytion
Physical protection
firewalls

Hình 6.4: Các m c đ  b o v  m ngứ ộ ả ệ ạ
Nh  minh ho  trong hình trên, các l p b o v  thông tin trên m ng g m:ư ạ ớ ả ệ ạ ồ
- L p b o v  trong cùng là quy n truy nh p nh m ki m soát các tàiớ ả ệ ề ậ ằ ể
nguyên (  đây là thông tin) c a m ng và quy n h n (có th  th c hi n nh ngở ủ ạ ề ạ ể ự ệ ữ
thao tác gì) trên tài nguyên đó. Hi n nay vi c ki m soát  m c này đ c ápệ ệ ể ở ứ ượ
d ng sâu nh t đ i v i t p.ụ ấ ố ớ ệ
- L p b o v  ti p theo là h n ch  theo tài kho n truy nh p g m đăng kýớ ả ệ ế ạ ế ả ậ ồ
tên và m t kh u t ng ng. Đây là ph ng pháp b o v  ph  bi n nh t vì nóậ ẩ ươ ứ ươ ả ệ ổ ế ấ
đ n gi n, ít t n kém và cũng r t có hi u qu . M i ng i s  d ng mu n truyơ ả ố ấ ệ ả ỗ ườ ử ụ ố
nh p đ c vào m ng s  d ng các tài nguyên đ u ph i có đăng ký tên và m tậ ượ ạ ử ụ ề ả ậ



kh u. Ng i qu n tr  h  th ng có trách nhi m qu n lý, ki m soát m i ho t đ ngẩ ườ ả ị ệ ố ệ ả ể ọ ạ ộ
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c a m ng và xác đ nh quy n truy nh p c a nh ng ng i s  d ng khác tuỳ theoủ ạ ị ề ậ ủ ữ ườ ử ụ
th i gian và không gian.ờ
- L p th  ba là s  d ng các ph ng pháp mã hoá (encryption). D  li uớ ứ ử ụ ươ ữ ệ
đ c bi n đ i t  d ng clear text sang d ng mã hoá theo m t thu t toán nào đó.ượ ế ổ ừ ạ ạ ộ ậ
- L p th  t  là b o v  v t lý (physical protection) nh m ngăn c n cácớ ứ ư ả ệ ậ ằ ả
truy nh p v t lý b t h p pháp vào h  th ng. Th ng dùng các bi n pháp truy nậ ậ ấ ợ ệ ố ườ ệ ề
th ng nh  ngăn c m ng i không có nhi m v  vào phòng đ t máy, dùng hố ư ấ ườ ệ ụ ặ ệ
th ng khoá trên máy tính, cài đ t các h  th ng báo đ ng khi có truy nh p vàoố ặ ệ ố ộ ậ
h  th ng ...ệ ố
- L p th  năm: Cài đ t các h  th ng b c t ng l a (firewall), nh mớ ứ ặ ệ ố ứ ườ ử ằ
ngăn ch n các thâm nh p trái phép và cho phép l c các gói tin mà ta khôngặ ậ ọ
mu n g i đi ho c nh n vào vì m t lý do nào đó.ố ử ặ ậ ộ
1.2. Các bi n pháp b o v  m ng máy tínhệ ả ệ ạ
1.2.1. Ki m soát h  th ng qua logfileể ệ ố
M t trong nh ng bi n pháp dò tìm các d u v t ho t đ ng trên m t hộ ữ ệ ấ ế ạ ộ ộ ệ
th ng là d a vào các công c  ghi logfile. Các công c  này th c hi n ghi l i nh tố ự ụ ụ ự ệ ạ ậ
ký các phiên làm vi c trên h  th ng. N i dung chi ti t thông tin ghi l i phệ ệ ố ộ ế ạ ụ
thu c vào c u hình ng i qu n tr  h  th ng. Ngoài vi c rà soát theo dõi ho tộ ấ ườ ả ị ệ ố ệ ạ
đ ng, đ i v i nhi u h  th ng các thông tin trong logfile giúp ng i qu n trộ ố ớ ề ệ ố ườ ả ị
đánh giá đ c ch t l ng, hi u năng c a m ng l i.ượ ấ ượ ệ ủ ạ ướ
1.2.1.1. H  th ng logfile trong Unixệ ố
Trong Unix, các công c  ghi log t o ra logfile là các file d i d ng textụ ạ ướ ạ
thông th ng cho phép ng i s  d ng dùng nh ng công c  so n th o file textườ ườ ử ụ ữ ụ ạ ả
b t kỳ đ  có th  đ c đ c n i dung. Tuy nhiên, m t s  tr ng h p logfile đ cấ ể ể ọ ượ ộ ộ ố ườ ợ ượ
ghi d i d ng binary và ch  có th  s  d ng m t s  ti n ích đ c bi t m i có thướ ạ ỉ ể ử ụ ộ ố ệ ặ ệ ớ ể
đ c đ c thông tin.ọ ượ
a) Logfile lastlog:
Ti n ích này ghi l i nh ng l n truy nh p g n đây đ i v i h  th ng. Cácệ ạ ữ ầ ậ ầ ố ớ ệ ố
thông tin ghi l i g m tên ng i truy nh p, th i đi m, đ a ch  truy nh p ... Cácạ ồ ườ ậ ờ ể ị ỉ ậ
ch ng trình login s  đ c n i dung file lastlog, ki m tra theo UID truy nh pươ ẽ ọ ộ ể ậ
vào h  th ng và s  thông báo l n truy nh p vào h  th ng g n đây nh t. Ví dệ ố ẽ ầ ậ ệ ố ầ ấ ụ
nh  sau:ư
Last login: Fri Sep 15 2000 14:11:38
Sun Microsystems Inc. SunOS 5.7 Generic October 1998
No mail.
Sun Microsystems Inc. SunOS 5.7 Generic October 1998
/export/home/ptthanh
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b) Logfile UTMP
Logfile này ghi l i thông tin v  nh ng ng i đang login vào h  th ng,ạ ề ữ ườ ệ ố
th ng n m  th  m c /etc/utmp. Đ  xem thông tin trong logfile có th  s  d ngườ ằ ở ư ụ ể ể ử ụ
các ti n ích nh  who, w, finger, rwho, users. Ví d  n i dung c a logfile dùngệ ư ụ ộ ủ
l nh who nh  sau:ệ ư
/export/home/vhai% who
root console Aug 10 08:45 (:0)
ptthanh pts/4 Sep 15 15:27 (203.162.0.87)
ptthanh pts/6 Sep 15 15:28 (203.162.0.87)
root pts/12 Sep 7 16:35 (:0.0)
root pts/13 Sep 7 11:35 (:0.0)



root pts/14 Sep 7 11:39 (:0.0)
c) Logfile WTMP
Logfile này ghi l i các thông tin v  các ho t đ ng login và logout vào hạ ề ạ ộ ệ
th ng. Nó có ch c năng t ng t  v i logfile UTMP. Ngoài ra còn ghi l i cácố ứ ươ ự ớ ạ
thông tin v  các l n shutdown, reboot h  th ng, các phiên truy nh p ho c ftp vàề ầ ệ ố ậ ặ
th ng n m  th  m c /var/adm/wtmp. Logfile này th ng đ c xem b ngườ ằ ở ư ụ ườ ượ ằ
l nh "last". Ví d  n i dung nh  sau:ệ ụ ộ ư
/export/home/vhai% last | more
ptthanh pts/10 203.162.0.85 Mon Sep 18 08:44 still logged in
ptthanh pts/10 Sat Sep 16 16:52 - 16:52 (00:00)
vtoan pts/10 203.162.0.87 Fri Sep 15 15:30 - 16:52 (1+01:22)
vtoan pts/6 203.162.0.87 Fri Sep 15 15:28 still logged in
vtoan pts/4 Fri Sep 15 15:12 - 15:12 (00:00)
d) Ti n ích Syslogệ
Đây là m t công c  ghi logfile r t h u ích, đ c s  d ng r t thông d ngộ ụ ấ ữ ượ ử ụ ấ ụ
trên các h  th ng UNIX. Ti n ích syslog giúp ng i qu n tr  h  th ng d  dàngệ ố ệ ườ ả ị ệ ố ễ
trong vi c th c hi n ghi logfile đ i v i các d ch v  khác nhau. Thông th ngệ ự ệ ố ớ ị ụ ườ
ti n ích syslog th ng đ c ch y d i d ng m t daemon và đ c kích ho t khiệ ườ ượ ạ ướ ạ ộ ượ ạ
h  th ng kh i đ ng. Daemon syslogd l y thông tin t  m t s  ngu n sau:ệ ố ở ộ ấ ừ ộ ố ồ
- /dev/log: Nh n các messages t  các ti n trình ho t đ ng trên h  th ngậ ừ ế ạ ộ ệ ố
- /dev/klog: nh n messages t  kernelậ ừ
- port 514: nh n các messages t  các máy khác qua port 514 UDP.ậ ừ
Khi syslogd nh n các messages t  các ngu n thông tin này nó s  th cậ ừ ồ ẽ ự
hi n ki m tra file c u hình c a d ch v  là syslog.conf đ  t o log file t ng ng.ệ ể ấ ủ ị ụ ể ạ ươ ứ
Có th  c u hình file syslog.conf đ  t o m t message v i nhi u d ch v  khácể ấ ể ạ ộ ớ ề ị ụ
nhau.
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Ví d  n i dung m t file syslog.conf nh  sau:ụ ộ ộ ư
# This file is processed by m4 so be careful to quote (`') names
# that match m4 reserved words. Also, within ifdef's, arguments
# containing commas must be quoted.
#
*.err;kern.notice;auth.notice /dev/console
*.err;kern.debug;daemon.notice;mail.crit /var/adm/messages
*.alert;kern.err;daemon.err operator
*.alert root
*.emerg *
# if a non-loghost machine chooses to have authentication messages
Trong n i dung file syslog.conf ch  ra, đ i v i các message có d ngộ ỉ ố ớ ạ
*.emerg (message có tính kh n c p) s  đ c thông báo t i t t c  ng i s  d ngẩ ấ ẽ ượ ớ ấ ả ườ ử ụ
trên h  th ng; Đ i v i các messages có d ng *.err, ho c kern.debug và nh ngệ ố ố ớ ạ ặ ữ
ho t đ ng truy c p không h p pháp s  đ c ghi log trong fileạ ộ ậ ợ ẽ ượ
/var/adm/messages.
M c đ nh, các messages đ c ghi vào logfile /var/adm/messages.ặ ị ượ
e) Ti n ích sulogệ
B t c  khi nào ng i s  d ng dùng l nh "su" đ  chuy n sang ho t đ ngấ ứ ườ ử ụ ệ ể ể ạ ộ
h  th ng d i quy n m t user khác đ u đ c ghi log thông qua ti n ích sulog.ệ ố ướ ề ộ ề ượ ệ
Nh ng thông tin logfile này đ c ghi vào logfile /var/adm/sulog. Ti n ích nàyữ ượ ệ
cho phép phát hi n các tr ng h p dùng quy n root đ  có đ c quy n c a m tệ ườ ợ ề ể ượ ề ủ ộ
user nào khác trên h  th ng.ệ ố
Ví d  n i dung c a logfile sulog nh  sau:ụ ộ ủ ư
# more /var/adm/sulog
SU 01/04 13:34 + pts/1 ptthanh-root
SU 01/04 13:53 + pts/6 ptthanh-root



SU 01/04 14:19 + pts/6 ptthanh-root
SU 01/04 14:39 + pts/1 ptthanh-root
f) Ti n ích cronệ
Ti n ích cron s  ghi l i logfile c a các ho t đ ng th c hi n b i l nhệ ẽ ạ ủ ạ ộ ự ệ ở ệ
crontabs. Thông th ng, logfile c a các ho t đ ng cron l u trong fileườ ủ ạ ộ ư
/var/log/cron/log. Ngoài ra, có th  c u hình syslog đ  ghi l i các logfile c aể ấ ể ạ ủ
ho t đ ng cron.ạ ộ
Ví d  n i dung c a logfile cron nh  sau:ụ ộ ủ ư
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# more /var/log/cron/log
! *** cron started *** pid = 2367 Fri Aug 4 16:32:38 2000
> CMD: /export/home/mrtg/mrtg /export/home/mrtg/termcount.cfg
> ptthanh 2386 c Fri Aug 4 16:34:01 2000
< ptthanh 2386 c Fri Aug 4 16:34:02 2000
> CMD: /export/home/mrtg/getcount.pl
> ptthanh 2400 c Fri Aug 4 16:35:00 2000
< ptthanh 2400 c Fri Aug 4 16:35:10 2000
> CMD: /export/home/mrtg/mrtg /export/home/mrtg/termcount.cfg
g) Logfile c a sendmailủ
Ho t đ ng ghi log c a sendmail có th  đ c ghi qua ti n ích syslog.ạ ộ ủ ể ượ ệ
Ngoài ra ch ng trình sendmail còn có l a ch n "-L + level security" v i m cươ ự ọ ớ ứ
đ  b o m t t  "debug" t i "crit" cho phép ghi l i logfile. Vì sendmail là m tộ ả ậ ừ ớ ạ ộ
ch ng trình có nhi u bug, v i nhi u l  h ng b o m t n n ng i qu n tr  hươ ề ớ ề ỗ ổ ả ậ ề ườ ả ị ệ
th ng th ng xuyên nên ghi l i logfile đ i v i d ch v  này.ố ườ ạ ố ớ ị ụ
h) Logfile c a d ch v  FTPủ ị ụ
H u h t các daemon FTP hi n nay đ u cho phép c u hình đ  ghi l iầ ế ệ ề ấ ể ạ
logfile s  d ng d ch v  FTP trên h  th ng đó. Ho t đ ng ghi logfile c a d ch vử ụ ị ụ ệ ố ạ ộ ủ ị ụ
FTP th ng đ c s  d ng v i l a ch n "-l", c u hình c  th  trong fileườ ượ ử ụ ớ ự ọ ấ ụ ể
/etc/inetd.conf nh  sau:ư
# more /etc/inetd.conf
ftp stream tcp nowait root /etc/ftpd/in.ftpd in.ftpd –l
Sau đó c u hình syslog.conf t ng ng v i d ch v  FTP; c  th  nh  sau:ấ ươ ứ ớ ị ụ ụ ể ư
# Logfile FTP
daemon.info ftplogfile
V i l a ch n này s  ghi l i nhi u thông tin quan tr ng trong m t phiênớ ự ọ ẽ ạ ề ọ ộ
ftp nh : th i đi m truy nh p, đ a ch  IP, d  li u get/put ... vào site FTP đó. Víư ờ ể ậ ị ỉ ữ ệ
d  n i dung logfile c a m t phiên ftp nh  sau:ụ ộ ủ ộ ư
Sun Jul 16 21:55:06 2000 12 nms 8304640 /export/home/ptthanh/PHSS_17926.depot b _ o r
ptthanh ftp 0 * c
Sun Jul 16 21:56:45 2000 96 nms 64624640 /export/home/ptthanh/PHSS_19345.depot b _ o
r ptthanh ftp 0 * c
Sun Jul 16 21:57:41 2000 4 nms 3379200 /export/home/ptthanh/PHSS_19423.depot b _ o r
ptthanh ftp 0 * c
Sun Jul 16 22:00:38 2000 174 nms 130396160 /export/home/ptthanh/PHSS_19987.depot b _
o r ptthanh ftp 0 * c
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i) Logfile c a d ch v  Web:ủ ị ụ
Tùy thu c vào Web server s  d ng s  có các ph ng th c và c u hìnhộ ử ụ ẽ ươ ứ ấ
ghi logfile c a d ch v  Web khác nhau. H u h t các web server thông d ngủ ị ụ ầ ế ụ
hi n nay đ u h  tr  c  ch  ghi log. Ví d  n i dung logfile c a d ch v  Web sệ ề ỗ ợ ơ ế ụ ộ ủ ị ụ ử
d ng Web server Netscape nh  sau:ụ ư
202.167.123.170 - - [03/Aug/2000:10:59:43 +0700] "GET /support/cgi-bin/search.pl
HTTP/1.0" 401 223



203.162.46.67 - - [03/Sep/2000:22:50:52 +0700] "GET http://www.geocities.com/ HTTP/1.1"
401 223
203.162.0.85 - - [15/Sep/2000:07:43:17 +0700] "GET /support/cgi-bin/search.pl HTTP/1.0"
401 223
203.162.0.85 - ptthanh [15/Sep/2000:07:43:22 +0700] "GET /support/cgi-bin/search.pl
HTTP/1.0" 404 207
203.162.0.85 - - [15/Sep/2000:07:43:17 +0700] "GET /support/cgi-bin/search.pl HTTP/1.0"
401 223
1.2.1.2. M t s  công c  h u ích h  tr  phân tích logfile:ộ ố ụ ữ ỗ ợ
Đ i v i ng i qu n tr , vi c phân tích logfile c a các d ch v  là h t s cố ớ ườ ả ị ệ ủ ị ụ ế ứ
quan tr ng. M t s  công c  trên m ng giúp ng i qu n tr  th c hi n công vi cọ ộ ố ụ ạ ườ ả ị ự ệ ệ
này d  dàng h n, đó là:ễ ơ
- Ti n ích chklastlog và chkwtmp giúp phân tích các logfile lastlog vàệ
WTMP theo yêu c u ng i qu n tr .ầ ườ ả ị
- Ti n ích netlog giúp phân tích các gói tin, g m 3 thành ph n:ệ ồ ầ
+ TCPlogger: log l i t t c  các k t n i TCP trên m t subnetạ ấ ả ế ố ộ
+ UDPlogger: log l i t t c  các k t n i UDP trên m t subnetạ ấ ả ế ố ộ
+ Extract: X  lý các logfile ghi l i b i TCPlogger và UDBlogger.ử ạ ở
- Ti n ích TCP wrapper: Ti n ích này cho phép ng i qu n tr  h  th ngệ ệ ườ ả ị ệ ố
d  dàng giám sát và l c các gói tin TCP c a các d ch v  nh  systat, finger,ễ ọ ủ ị ụ ư
telnet, rlogin, rsh, talk ...
1.2.1.3. Các công c  ghi log th ng s  d ng trong Windows NT và 2000ụ ườ ử ụ
Trong h  th ng Windows NT 4.0 và Windows 2000 hi n nay đ u h  trệ ố ệ ề ỗ ợ
đ y đ  các c  ch  ghi log v i các m c đ  khác nhau. Ng i qu n tr  h  th ngầ ủ ơ ế ớ ứ ộ ườ ả ị ệ ố
tùy thu c vào m c đ  an toàn c a d ch v  và các thông tin s  d ng có th  l aộ ứ ộ ủ ị ụ ử ụ ể ự
ch n các m c đ  ghi log khác nhau. Ngoài ra, trên h  th ng Windows NT cònọ ứ ộ ệ ố
h  tr  các c  ch  ghi logfile tr c ti p vào các database đ  t o báo cáo giúpỗ ợ ơ ế ự ế ể ạ
ng i qu n tr  phân tích và ki m tra h  th ng nhanh chóng và thu n ti n. Sườ ả ị ể ệ ố ậ ệ ử
d ng ti n ích event view đ  xem các thông tin logfile trên h  th ng v i các m cụ ệ ể ệ ố ớ ứ
đ  nh  Application log; Security log; System log. Các hình d i đây s  minhộ ư ướ ẽ
ho  m t s  ho t đ ng ghi logfile trên h  th ng Windows:ạ ộ ố ạ ộ ệ ố
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Ví d : Đ  ghi l i ho t đ ng đ c, vi t, truy nh p.... đ i v i m t file/thụ ể ạ ạ ộ ọ ế ậ ố ớ ộ ư
m c là thành công hay không thành công ng i qu n tr  có th  c u hình nhụ ườ ả ị ể ấ ư
sau:
Ch n File Manager - User Manager - Security - Auditing. Ví d  hìnhọ ụ
sau minh h a các ho t đ ng có th  đ c ghi log trong Windows 2000:ọ ạ ộ ể ượ
Hình 6.5: Ghi log trong Windows 2000
- S  d ng ti n ích Event View cho phép xem nh ng thông tin logfileử ụ ệ ữ
nh  sau:ư
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Hình 6.6: Công c  Event View c a Windows 2000ụ ủ
Xem chi ti t n i dung m t message:ế ộ ộ
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Hình 6.7: Chi ti t 1 thông báo l i trong Windows 2000ế ỗ
Thông báo này cho bi t nguyên nhân, th i đi m x y ra l i cũng nhế ờ ể ả ỗ ư
nhi u thông tin quan tr ng khác.ề ọ
Có th  c u hình Event Service đ  th c hi n m t action khi có m t thôngể ấ ể ự ệ ộ ộ
báo l i x y ra nh  sau:ỗ ả ư
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Hình 6.8: C u hình d chv  ghi log trong Windows 2000ấ ị ụ
Ngoài ra, cũng gi ng nh  trên UNIX, trong Windows NT cũng có cácố ư
công c  theo dõi logfile c a m t s  d ch v  thông d ng nh  FTP, Web. Tùyụ ủ ộ ố ị ụ ụ ư
thu c vào lo i server s  d ng có các ph ng pháp c u hình khác nhau.ộ ạ ử ụ ươ ấ
1.2.2. Thi t l p chính sách b o m t h  th ngế ậ ả ậ ệ ố
Trong các b c xây d ng m t chính sách b o m t đ i v i m t h  th ng,ướ ự ộ ả ậ ố ớ ộ ệ ố
nhi m v  đ u tiên c a ng i qu n tr  là xác đ nh đ c đúng m c tiêu c n b oệ ụ ầ ủ ườ ả ị ị ượ ụ ầ ả
m t. Vi c xác đ nh nh ng m c tiêu c a chính sách b o m t giúp ng i s  d ngậ ệ ị ữ ụ ủ ả ậ ườ ử ụ
bi t đ c trách nhi m c a mình trong vi c b o v  các tài nguyên thông tin trênế ượ ệ ủ ệ ả ệ
m ng, đ ng th i giúp các nhà qu n tr  thi t l p các bi n pháp đ m b o h uạ ồ ờ ả ị ế ậ ệ ả ả ữ
hi u trong quá trình trang b , c u hình và ki m soát ho t đ ng c a h  th ng.ệ ị ấ ể ạ ộ ủ ệ ố
Nh ng m c tiêu b o m t bao g m:ữ ụ ả ậ ồ
1.2.2.1. Xác đ nh đ i t ng c n b o vị ố ượ ầ ả ệ
Đây là m c tiêu đ u tiên và quan tr ng nh t trong khi thi t l p m t chínhụ ầ ọ ấ ế ậ ộ
sách b o m t. Ng i qu n tr  h  th ng c n xác đ nh rõ nh ng đ i t ng nào làả ậ ườ ả ị ệ ố ầ ị ữ ố ượ
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quan tr ng nh t trong h  th ng c n b o v  và xác đ nh rõ m c đ  u tiên đ iọ ấ ệ ố ầ ả ệ ị ứ ộ ư ố
v i nh ng đ i t ng đó. Ví d  các đ i t ng c n b o v  trên m t h  th ng cóớ ữ ố ượ ụ ố ượ ầ ả ệ ộ ệ ố
th  là: các máy ch  d ch v , các router, các đi m truy nh p h  th ng, cácể ủ ị ụ ể ậ ệ ố
ch ng trình ng d ng, h  qu n tr  CSDL, các d ch v  cung c p ...ươ ứ ụ ệ ả ị ị ụ ấ
Trong b c này c n xác đ nh rõ ph m vi và ranh gi i gi a các thànhướ ầ ị ạ ớ ữ
ph n trong h  th ng đ  khi x y ra s  c  trên h  th ng có th  cô l p các thànhầ ệ ố ể ả ự ố ệ ố ể ậ
ph n này v i nhau, d  dàng dò tìm nguyên nhân và cách kh c ph c. Có th  chiaầ ớ ễ ắ ụ ể
các thành ph n trên m t h  th ng theo các cách sau:ầ ộ ệ ố
- Phân tách các d ch v  tùy theo m c đ  truy c p và đ  tin c y.ị ụ ứ ộ ậ ộ ậ
- Phân tách h  th ng theo các thành ph n v t lý nh  các máy chệ ố ầ ậ ư ủ
(server), router, các máy tr m (workstation)...ạ
- Phân tách theo ph m vi cung c p c a các d ch v  nh : các d ch v  bênạ ấ ủ ị ụ ư ị ụ
trong m ng (NIS, NFS ...) và các d ch v  bên ngoài nh  Web, FTP, Mail ...ạ ị ụ ư
1.2.2.2. Xác đ nh nguy c  đ i v i h  th ngị ơ ố ớ ệ ố
Các nguy c  đ i v i h  th ng chính là các l  h ng b o m t c a các d chơ ố ớ ệ ố ỗ ổ ả ậ ủ ị
v  h  th ng đó cung c p. Vi c xác đ nh đúng đ n các nguy c  này giúp ng iụ ệ ố ấ ệ ị ắ ơ ườ
qu n tr  có th  tránh đ c nh ng cu c t n công m ng, ho c có bi n pháp b oả ị ể ượ ữ ộ ấ ạ ặ ệ ả
v  đúng đ n. Thông th ng, m t s  nguy c  này n m  các thành ph n sau trênệ ắ ườ ộ ố ơ ằ ở ầ
h  th ng:ệ ố
a) Các đi m truy nh p:ể ậ
Các đi m truy nh p c a h  th ng b t kỳ (Access Points) th ng đóngể ậ ủ ệ ố ấ ườ
vai trò quan tr ng đ i v i m i h  th ng vì đây là đi m đ u tiên mà ng i sọ ố ớ ỗ ệ ố ể ầ ườ ử
d ng cũng nh  nh ng k  t n công m ng quan tâm t i. Thông th ng các đi mụ ư ữ ẻ ấ ạ ớ ườ ể
truy nh p th ng ph c v  h u h t ng i dùng trên m ng, không ph  thu c vàoậ ườ ụ ụ ầ ế ườ ạ ụ ộ
quy n h n cũng nh  d ch v  mà ng i s  d ng dùng. Do đó, các đi m truyề ạ ư ị ụ ườ ử ụ ể
nh p th ng là thành ph n có tính b o m t l ng l o. M t khác, đ i v i nhi u hậ ườ ầ ả ậ ỏ ẻ ặ ố ớ ề ệ
th ng còn cho phép ng i s  d ng dùng các d ch v  nh  Telnet, rlogin đ  truyố ườ ử ụ ị ụ ư ể
nh p vào h  th ng, đây là nh ng d ch v  có nhi u l  h ng b o m t.ậ ệ ố ữ ị ụ ề ỗ ổ ả ậ
b) Không ki m soát đ c c u hình h  th ngể ượ ấ ệ ố
Không ki m soát ho c m t c u hình h  th ng chi m m t t  l  l n trongể ặ ấ ấ ệ ố ế ộ ỷ ệ ớ
s  các l  h ng b o m t. Ngày nay, có m t s  l ng l n các ph n m m s  d ng,ố ỗ ổ ả ậ ộ ố ượ ớ ầ ề ử ụ
yêu c u c u hình ph c t p và đa d ng h n, đi u này cũng d n đ n nh ng khóầ ấ ứ ạ ạ ơ ề ẫ ế ữ
khăn đ  ng i qu n tr  n m b t đ c c u hình h  th ng. Đ  kh c ph c hi nể ườ ả ị ắ ắ ượ ấ ệ ố ể ắ ụ ệ



t ng này, nhi u hãng s n xu t ph n m m đã đ a ra nh ng c u hình kh i t oượ ề ả ấ ầ ề ư ữ ấ ở ạ
m c đ nh, trong khi đó nh ng c u hình này không đ c xem xét k  l ng trongặ ị ữ ấ ượ ỹ ưỡ
m t môi tr ng b o m t. Do đó, nhi m v  c a ng i qu n tr  là ph i n m đ cộ ườ ả ậ ệ ụ ủ ườ ả ị ả ắ ượ
ho t đ ng c a các ph n m m s  d ng, ý nghĩa c a các file c u hình quan tr ng,ạ ộ ủ ầ ề ử ụ ủ ấ ọ
áp d ng các bi n pháp b o v  c u hình nh  s  d ng ph ng th c mã hóaụ ệ ả ệ ấ ư ử ụ ươ ứ
hashing code (MD5).
c) Nh ng bug ph n m m s  d ngữ ầ ề ử ụ
Nh ng bug ph n m m t o nên nh ng l  h ng c a d ch v  là c  h i choữ ầ ề ạ ữ ỗ ổ ủ ị ụ ơ ộ
các hình th c t n công khác nhau xâm nh p vào m ng. Do đó, ng i qu n trứ ấ ậ ạ ườ ả ị
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ph i th ng xuyên c p nh t tin t c trên các nhóm tin v  b o m t và t  nhà cungả ườ ậ ậ ứ ề ả ậ ừ
c p ph n m m đ  phát hi n nh ng l i c a ph n m m s  d ng. Khi phát hi n cóấ ầ ề ể ệ ữ ỗ ủ ầ ề ử ụ ệ
bug c n thay th  ho c ng ng s  d ng ph n m m đó ch  nâng c p lên phiên b nầ ế ặ ừ ử ụ ầ ề ờ ấ ả
ti p theo.ế
d) Nh ng nguy c  trong n i b  m ngữ ơ ộ ộ ạ
M t h  th ng không nh ng ch u t n công t  ngoài m ng, mà có th  bộ ệ ố ữ ị ấ ừ ạ ể ị
t n công ngay t  bên trong. Có th  là vô tình ho c c  ý, các hình th c phá ho iấ ừ ể ặ ố ứ ạ
bên trong m ng v n th ng x y ra trên m t s  h  th ng l n. Ch  y u v i hìnhạ ẫ ườ ả ộ ố ệ ố ớ ủ ế ớ
th c t n công  bên trong m ng là k  t n công có th  ti p c n v  m t v t lý đ iứ ấ ở ạ ẻ ấ ể ế ậ ề ặ ậ ố
v i các thi t b  trên h  th ng, đ t đ c quy n truy nh p b t h p pháp t i ngayớ ế ị ệ ố ạ ượ ề ậ ấ ợ ạ
h  th ng đó. Ví d  nhi u tr m làm vi c có th  chi m đ c quy n s  d ng n uệ ố ụ ề ạ ệ ể ế ượ ề ử ụ ế
k  t n công ng i ngay t i các tr m làm vi c đó.ẻ ấ ồ ạ ạ ệ
1.2.2.3. Xác đ nh ph ng án th c thi chính sách b o m tị ươ ự ả ậ
Sau khi thi t l p đ c m t chính sách b o m t, m t ho t đ ng ti p theoế ậ ượ ộ ả ậ ộ ạ ộ ế
là l a ch n các ph ng án th c thi m t chính sách b o m t. M t chính sáchự ọ ươ ự ộ ả ậ ộ
b o m t là hoàn h o khi nó có tình th c thi cao. Đ  đánh giá tính th c thi này,ả ậ ả ự ể ự
có m t s  tiêu chí đ  l a ch n đó là:ộ ố ể ự ọ
- Tính đúng đ nắ
- Tính thân thi nệ
- Tính hi u quệ ả
1.2.2.4. Thi t l p các qui t c/th  t cế ậ ắ ủ ụ
a) Các th  t c đ i v i ho t đ ng truy nh p b t h p phápủ ụ ố ớ ạ ộ ậ ấ ợ
S  d ng m t vài công c  có th  phát hi n ra các hành đ ng truy nh pử ụ ộ ụ ể ệ ộ ậ
b t h p pháp vào m t h  th ng. Các công c  này có th  đi kèm theo h  đi uấ ợ ộ ệ ố ụ ể ệ ề
hành, ho c t  các hãng s n xu t ph n m m th  ba. Đây là bi n pháp ph  bi nặ ừ ả ấ ầ ề ứ ệ ổ ế
nh t đ  theo dõi các ho t đ ng h  th ng.ấ ể ạ ộ ệ ố
- Các công c  logging: h u h t các h  đi u hành đ u h  tr  m t s  l ngụ ầ ế ệ ề ề ỗ ợ ộ ố ượ
l n các công c  ghi log v i nhi u thông tin b  ích. Đ  phát hi n nh ng ho tớ ụ ớ ề ổ ể ệ ữ ạ
đ ng truy nh p b t h p pháp, m t s  qui t c khi phân tích logfile nh  sau:ộ ậ ấ ợ ộ ố ắ ư
+ So sánh các ho t đ ng trong logfile v i các log trong quá kh . Đ iạ ộ ớ ứ ố
v i các ho t đ ng thông th ng, các thông tin trong logfile th ng có chu kỳớ ạ ộ ườ ườ
gi ng nhau nh  th i đi m ng i s  d ng login ho c log out, th i gian s  d ngố ư ờ ể ườ ử ụ ặ ờ ử ụ
các d ch v  trên h  th ng...ị ụ ệ ố
+ Nhi u h  th ng s  d ng các thông tin trong logfile đ  t o hóa đ n choề ệ ố ử ụ ể ạ ơ
khách hàng. Có th  d a vào các thông tin trong hóa đ n thanh toán đ  xem xétể ự ơ ể
các truy nh p b t h p pháp n u th y trong hóa đ n đó có nh ng đi m b tậ ấ ợ ế ấ ơ ữ ể ấ
th ng nh  th i đi m truy nh p, s  đi n tho i l  ...ườ ư ờ ể ậ ố ệ ạ ạ
+ D a vào các ti n ích nh  syslog đ  xem xét, đ c bi t là các thông báoự ệ ư ể ặ ệ
l i login không h p l  (bad login) trong nhi u l n.ỗ ợ ệ ề ầ
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+ D a vào các ti n ích kèm theo h  đi u hành đ  theo dõi các ti n trìnhự ệ ệ ề ể ế
đang ho t đ ng trên h  th ng; đ  phát hi n nh ng ti n trình l , ho c nh ngạ ộ ệ ố ể ệ ữ ế ạ ặ ữ
ch ng trình kh i t o không h p l  ...ươ ở ạ ợ ệ
- S  d ng các công c  giám sát khác: Ví d  s  d ng các ti n ích vử ụ ụ ụ ử ụ ệ ề
m ng đ  theo dõi các l u l ng, tài nguyên trên m ng đ  phát hi n nh ng đi mạ ể ư ượ ạ ể ệ ữ ể
nghi ng .ờ
b) Các th  t c b o v  h  th ngủ ụ ả ệ ệ ố
- Th  t c qu n lý tài kho n ng i s  d ngủ ụ ả ả ườ ử ụ
- Th  t c qu n lý m t kh uủ ụ ả ậ ẩ
- Th  t c qu n lý c u hình h  th ngủ ụ ả ấ ệ ố
- Th  t c sao l u và khôi ph c d  li uủ ụ ư ụ ữ ệ
- Th  t c báo cáo s  củ ụ ự ố
1.2.2.5. Ki m tra, đánh giá và hoàn thi n chính sách b o m tể ệ ả ậ
M t h  th ng luôn có nh ng bi n đ ng v  c u hình, các d ch v  sộ ệ ố ữ ế ộ ề ấ ị ụ ử
d ng, và ngay c  n n t ng h  đi u hành s  d ng, các thi t b  ph n c ng .... doụ ả ề ả ệ ề ử ụ ế ị ầ ứ
v y ng i thi t l p các chính sách b o m t mà c  th  là các nhà qu n tr  hậ ườ ế ậ ả ậ ụ ể ả ị ệ
th ng luôn luôn ph i rà sóat, ki m tra l i chính sách b o m t đ m b o luôn phùố ả ể ạ ả ậ ả ả
h p v i th c t . M t khác ki m tra và đánh giá chính sách b o m t còn giúpợ ớ ự ế ặ ể ả ậ
cho các nhà qu n lý có k  ho ch xây d ng m ng l i hi u qu  h n.ả ế ạ ự ạ ướ ệ ả ơ
a) Ki m tra, đánh giáể
Công vi c này đ c th c hi n th ng xuyên và liên t c. K t qu  c aệ ượ ự ệ ườ ụ ế ả ủ
m t chính sách b o m t th  hi n rõ nét nh t trong ch t l ng d ch v  mà hộ ả ậ ể ệ ấ ấ ượ ị ụ ệ
th ng đó cung c p. D a vào đó có th  ki m tra, đánh giá đ c chính sách b oố ấ ự ể ể ượ ả
m t đó là h p lý hay ch a. Ví d , m t nhà cung c p d ch v  Internet có thậ ợ ư ụ ộ ấ ị ụ ể
ki m tra đ c chính sách b o m t c a mình d a vào kh  năng ph n ng c a hể ượ ả ậ ủ ự ả ả ứ ủ ệ
th ng khi b  t n công t  bên ngoài nh  các hành đ ng spam mail, DoS, truyố ị ấ ừ ư ộ
nh p h  th ng trái phép ...ậ ệ ố
Ho t đ ng đánh giá m t chính sách b o m t có th  d a vào m t s  tiêuạ ộ ộ ả ậ ể ự ộ ố
chí sau:
- Tính th c thi.ự
- Kh  năng phát hi n và ngăn ng a các ho t đ ng phá ho i.ả ệ ừ ạ ộ ạ
- Các công c  h u hi u đ  h n ch  các ho t đ ng phá ho i h  th ng.ụ ữ ệ ể ạ ế ạ ộ ạ ệ ố
b) Hoàn thi n chính sách b o m t:ệ ả ậ
T  các ho t đ ng ki m tra, đánh giá nêu trên, các nhà qu n tr  h  th ngừ ạ ộ ể ả ị ệ ố
có th  rút ra đ c nh ng kinh nghi m đ  có th  c i thi n chính sách b o m tể ượ ữ ệ ể ể ả ệ ả ậ
h u hi u h n. C i thi n chính sách có th  là nh ng hành đ ng nh m đ n gi nữ ệ ơ ả ệ ể ữ ộ ằ ơ ả
công vi c ng i s  d ng, gi m nh  đ  ph c t p trên h  th ng ...ệ ườ ử ụ ả ẹ ộ ứ ạ ệ ố
Nh ng ho t đ ng c i thi n chính sách b o m t có th  di n ra trong su tữ ạ ộ ả ệ ả ậ ể ễ ố
th i gian t n t i c a h  th ng đó. Nó g n li n v i các công vi c qu n tr  và duyờ ồ ạ ủ ệ ố ắ ề ớ ệ ả ị
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trì h  th ng. Đây cũng chính là m t yêu c u trong khi xây d ng m t chính sáchệ ố ộ ầ ự ộ
b o m t, c n ph i luôn luôn m m d o, có nh ng thay đ i phù h p tùy theo đi uả ậ ầ ả ề ẻ ữ ổ ợ ề
ki n th c t .ệ ự ế
2. T ng quan v  h  th ng firewallổ ề ệ ố
2.1. Gi i thi u v  Firewallớ ệ ề
2.1.1. Khái ni m Firewallệ
Firewall là thi t b  nh m ngăn ch n s  truy nh p không h p l  t  m ngế ị ằ ặ ự ậ ợ ệ ừ ạ
ngoài vào m ng trong. H  th ng firewall th ng bao g m c  ph n c ng vàạ ệ ố ườ ồ ả ầ ứ
ph n m m. Firewall th ng đ c dùng theo ph ng th c ngăn ch n hay t oầ ề ườ ượ ươ ứ ặ ạ
các lu t đ i v i các đ a ch  khác nhau.ậ ố ớ ị ỉ
2.1.2. Các ch c năng c  b n c a Firewallứ ơ ả ủ



Ch c năng chính c a Firewall là ki m soát lu ng thông tin gi a m ngứ ủ ể ồ ữ ạ
c n b o v  (Trusted Network) và Internet thông qua các chính sách truy nh pầ ả ệ ậ
đã đ c thi t l p.ượ ế ậ
- Cho phép ho c c m các d ch v  truy nh p t  trong ra ngoài và t  ngoàiặ ấ ị ụ ậ ừ ừ
vào trong.
- Ki m soát đ a ch  truy nh p, và d ch v  s  d ng.ể ị ỉ ậ ị ụ ử ụ
- Ki m soát kh  năng truy c p ng i s  d ng gi a 2 m ng.ể ả ậ ườ ử ụ ữ ạ
- Ki m soát n i dung thông tin truy n t i gi a 2 m ng.ể ộ ề ả ữ ạ
- Ngăn ng a kh  năng t n công t  các m ng ngoài.ừ ả ấ ừ ạ
Xây d ng firewalls là m t bi n pháp khá h u hi u, nó cho phép b o vự ộ ệ ữ ệ ả ệ
và ki m soát h u h t các d ch v  do đó đ c áp d ng ph  bi n nh t trong cácể ầ ế ị ụ ượ ụ ổ ế ấ
bi n pháp b o v  m ng. Thông th ng, m t h  th ng firewall là m t c ngệ ả ệ ạ ườ ộ ệ ố ộ ổ
(gateway) gi a m ng n i b  giao ti p v i m ng bên ngoài và ng c l iữ ạ ộ ộ ế ớ ạ ượ ạ
2.1.3. Mô hình m ng s  d ng Firewallạ ử ụ
Ki n trúc c a h  th ng có firewall nh  sau:ế ủ ệ ố ư
Hình 6.9: Ki n trúc h  th ng có firewallế ệ ố
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Nhìn chung, m i h  th ng firewall đ u có các thành ph n nh  sau:ỗ ệ ố ề ầ ư
Hình 6.10: Các thành ph n c a h  th ng firewallầ ủ ệ ố
Firewall có th  bao g m ph n c ng ho c ph n m m nh ng th ng là cể ồ ầ ứ ặ ầ ề ư ườ ả
hai. V  m t ph n c ng thì firewall có ch c năng g n gi ng m t router, nó choề ặ ầ ứ ứ ầ ố ộ
phép hi n th  các đ a ch  IP đang k t n i qua nó. Đi u này cho phép b n xácể ị ị ỉ ế ố ề ạ
đ nh đ c các đ a ch  nào đ c phép và các đ a ch  IP nào không đ c phép k tị ượ ị ỉ ượ ị ỉ ượ ế
n i.ố
T t c  các firewall đ u có chung m t thu c tính là cho phép phân bi tấ ả ề ộ ộ ệ
đ i x  hay kh  năng t  ch i truy nh p d a trên các đ a ch  ngu n.ố ử ả ừ ố ậ ự ị ỉ ồ
Theo hình trên các thành ph n c a m t h  th ng firewall bao g m:ầ ủ ộ ệ ố ồ
- Screening router: Là ch ng ki m soát đ u tiên cho LAN.ặ ể ầ
- DMZ: Khu "phi quân s ", là vùng có nguy c  b  t n công t  Internet.ự ơ ị ấ ừ
- Gateway: là c ng ra vào gi a m ng LAN và DMZ, ki m soát m i liênổ ữ ạ ể ọ
l c, th c thi các c  ch  b o m t.ạ ự ơ ế ả ậ
- IF1: Interface 1: Là card giao ti p v i vùng DMZ.ế ớ
- IF2: Interface 2: Là card giao ti p v i vùng m ng LAN.ế ớ ạ
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- FTP gateway: Ki m soát truy c p FTP gi a LAN và vùng DMZ. Cácể ậ ữ
truy c p ftp t  m ng LAN ra Internet là t  do. Các truy c p FTP vào LAN đòiậ ừ ạ ự ậ
h i xác th c thông qua Authentication Server.ỏ ự
- Telnet Gateway: Ki m soát truy c p telnet gi a m ng LAN và Internet.ể ậ ữ ạ
Gi ng nh  FTP, ng i dùng có th  telnet ra ngoài t  do, các telnet t  ngoài vàoố ư ườ ể ự ừ
yêu c u ph i xác th c qua Authentication Serverầ ả ự
- Authentication Server: đ c s  d ng b i các c ng giao ti p, nh n di nượ ử ụ ở ổ ế ậ ệ
các yêu c u k t n i, dùng các k  thu t xác th c m nh nh  one-timeầ ế ố ỹ ậ ự ạ ư
password/token (m t kh u s  d ng m t l n). Các máy ch  d ch v  trong m ngậ ẩ ử ụ ộ ầ ủ ị ụ ạ
LAN đ c b o v  an toàn, không có k t n i tr c ti p v i Internet, t t c  cácượ ả ệ ế ố ự ế ớ ấ ả
thông tin trao đ i đ u đ c ki m soát qua gateway.ổ ề ượ ể
2.1.4. Phân lo i Firewallạ
Có khá nhi u lo i firewall, m i lo i có nh ng u và nh c đi m riêng.ề ạ ỗ ạ ữ ư ượ ể
Tuy nhiên đ  thu n ti n cho vi c nghiên c u ng i ta chia h  th ng làm 2 lo iể ậ ệ ệ ứ ườ ệ ố ạ
chính:
- Packet filtering: là h  th ng firewall cho phép chuy n thông tin gi a hệ ố ể ữ ệ



th ng trong và ngoài m ng có ki m soát.ố ạ ể
- Application-proxy firewall: là h  th ng firewall th c hi n các k t n iệ ố ự ệ ế ố
thay cho các k t n i tr c ti p t  máy khách yêu c u.ế ố ự ế ừ ầ
2.1.4.1. Packet Filtering
Ki u firewall chung nh t là ki u d a trên m c m ng c a mô hình OSI.ể ấ ể ự ứ ạ ủ
Firewall m c m ng th ng ho t đ ng theo nguyên t c router hay còn đ c g iứ ạ ườ ạ ộ ắ ượ ọ
là router, có nghĩa là t o ra các lu t cho phép quy n truy nh p m ng d a trênạ ậ ề ậ ạ ự
m c m ng. Mô hình này ho t đ ng theo nguyên t c l c gói tin (packetứ ạ ạ ộ ắ ọ
filtering).

 ki u ho t đ ng này các gói tin đ u đ c ki m tra đ a ch  ngu n n iỞ ể ạ ộ ề ượ ể ị ỉ ồ ơ
chúng xu t phát. Sau khi đ a ch  IP ngu n đ c xác đ nh thì nó đ c ki m traấ ị ỉ ồ ượ ị ượ ể
v i các lu t đã đ c đ t ra trên router. Ví d  ng i qu n tr  firewall quy t đ nhớ ậ ượ ặ ụ ườ ả ị ế ị
r ng không cho phép b t kỳ m t gói tin nào xu t phát t  m ng microsoft.comằ ấ ộ ấ ừ ạ
đ c k t n i v i m ng trong thì các gói tin xu t phát t  m ng này s  không baoượ ế ố ớ ạ ấ ừ ạ ẽ
gi  đ n đ c m ng trong.ờ ế ượ ạ
Các firewall ho t đ ng  l p m ng (t ng t  nh  m t router) th ngạ ộ ở ớ ạ ươ ự ư ộ ườ
cho phép t c đ  x  lý nhanh b i nó ch  ki m tra đ a ch  IP ngu n mà không cóố ộ ử ở ỉ ể ị ỉ ồ
m t l nh th c s  nào trên router, nó không c n m t kho ng th i gian nào độ ệ ự ự ầ ộ ả ờ ể
xác đ nh xem là đ a ch  sai hay b  c m. Nh ng đi u này b  tr  giá b i tính tinị ị ỉ ị ấ ư ề ị ả ở
c y c a nó. Ki u firewall này s  d ng đ a ch  IP ngu n làm ch  th , đi u này t oậ ủ ể ử ụ ị ỉ ồ ỉ ị ể ạ
ra m t l  h ng là n u m t gói tin mang đ a ch  ngu n là đ a ch  gi  thì nh  v yộ ỗ ổ ế ộ ị ỉ ồ ị ỉ ả ư ậ
nó s  có đ c m t s  m c truy nh p vào m ng trong c a b n.ẽ ượ ộ ố ứ ậ ạ ủ ạ
Tuy nhiên có nhi u bi n pháp k  thu t có th  đ c áp d ng cho vi c l cề ệ ỹ ậ ể ượ ụ ệ ọ
gói tin nh m kh c ph c y u đi m này. Ví d  nh  đ i v i các công ngh  packetằ ắ ụ ế ể ụ ư ố ớ ệ
filtering ph c t p thì không ch  có tr ng đ a ch  IP đ c ki m tra b i routerứ ạ ỉ ườ ị ỉ ượ ể ở
mà còn có các tr ng khác n a đ c ki m tra v i các lu t đ c t o ra trênườ ữ ượ ể ớ ậ ượ ạ
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firewall, các thông tin khác này có th  là th i gian truy nh p, giao th c sể ờ ậ ứ ử
d ng, port ...ụ
Firewall ki u Packet Filtering có th  đ c phân thành 2 lo i:ể ể ượ ạ
a) Packet filtering firewall: ho t đ ng t i l p m ng c a mô hình OSIạ ộ ạ ớ ạ ủ
hay l p IP trong mô hình giao th c TCP/IP.ớ ứ
Hình 6.11: Packet filtering firewall
b) Circuit level gateway: ho t đ ng t i l p phiên (session) c a mô hìnhạ ộ ạ ớ ủ
OSI hay l p TCP trong mô hình giao th c TCP/IP.ớ ứ
Hình 6.12: Circuit level gateway
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2.1.4.2. Application-proxy firewall
Ki u firewall này ho t đ ng d a trên ph n m m. Khi m t k t n i t  m tể ạ ộ ự ầ ề ộ ế ố ừ ộ
ng i dùng nào đó đ n m ng s  d ng firewall ki u này thì k t n i đó s  bườ ế ạ ử ụ ể ế ố ẽ ị
ch n l i, sau đó firewall s  ki m tra các tr ng có liên quan c a gói tin yêu c uặ ạ ẽ ể ườ ủ ầ
k t n i. N u vi c ki m tra thành công, có nghĩa là các tr ng thông tin đáp ngế ố ế ệ ể ườ ứ
đ c các lu t đã đ t ra trên firewall thì firewall s  t o m t cái c u k t n i gi aượ ậ ặ ẽ ạ ộ ầ ế ố ữ
hai node v i nhau.ớ

u đi m c a ki u firewall lo i này là không có ch c năng chuy n ti pƯ ể ủ ể ạ ứ ể ế
các gói tin IP, h n n a ta có th  đi u khi n m t cách chi ti t h n các k t n iơ ữ ể ể ể ộ ế ơ ế ố
thông qua firewall. Đ ng th i nó còn đ a ra nhi u công c  cho phép ghi l i cácồ ờ ư ề ụ ạ
quá trình k t n i. T t nhiên đi u này ph i tr  giá b i t c đ  x  lý, b i vì t t cế ố ấ ề ả ả ở ố ộ ử ở ấ ả
các k t n i cũng nh  các gói tin chuy n qua firewall đ u đ c ki m tra kế ố ư ể ề ượ ể ỹ
l ng v i các lu t trên firewall và r i n u đ c ch p nh n s  đ c chuy n ti pưỡ ớ ậ ồ ế ượ ấ ậ ẽ ượ ể ế



t i node đích.ớ
S  chuy n ti p các gói tin IP x y ra khi m t máy ch  nh n đ c m tự ể ế ả ộ ủ ậ ượ ộ
yêu c u t  m ng ngoài r i chuy n chúng vào m ng trong. Đi u này t o ra m tầ ừ ạ ồ ể ạ ề ạ ộ
l  h ng cho các k  phá ho i (hacker) xâm nh p t  m ng ngoài vào m ng trong.ỗ ổ ẻ ạ ậ ừ ạ ạ
Nh c đi m c a ki u firewall ho t đ ng d a trên ng d ng là ph i t oượ ể ủ ể ạ ộ ự ứ ụ ả ạ
cho m i d ch v  trên m ng m t trình ng d ng u  quy n (proxy) trên firewallỗ ị ụ ạ ộ ứ ụ ỷ ề
ví d  nh  ph i t o m t trình ftp proxy d ch v  ftp, t o trình http proxy cho d chụ ư ả ạ ộ ị ụ ạ ị
v  http... Nh  v y ta có th  th y r ng trong ki u giao th c client-server nhụ ư ậ ể ấ ằ ể ứ ư
d ch v  telnet làm ví d  thì c n ph i th c hi n hai b c đ  cho hai máy ngoàiị ụ ụ ầ ả ự ệ ướ ể
m ng và trong m ng có th  k t n i đ c v i nhau. Khi s  d ng firewall ki uạ ạ ể ế ố ượ ớ ử ụ ể
này các máy client (máy yêu c u d ch v ) có th  b  thay đ i. Ví d  nh  đ i v iầ ị ụ ể ị ổ ụ ư ố ớ
d ch v  telnet thì các máy client có th  th c hi n theo hai ph ng th c: m t làị ụ ể ự ệ ươ ứ ộ
b n telnet vào firewall tr c sau đó m i th c hi n vi c telnet vào máy  m ngạ ướ ớ ự ệ ệ ở ạ
khác; cách th  hai là b n có th  telnet th ng t i đích tuỳ theo các lu t trênứ ạ ể ẳ ớ ậ
firewall có cho phép hay không mà vi c telnet c a b n s  đ c th c hi n. Lúcệ ủ ạ ẽ ượ ự ệ
này firewall là hoàn toàn trong su t, nó đóng vai trò nh  m t c u n i t i đíchố ư ộ ầ ố ớ
c a b n.ủ ạ
Firewall ki u Application-proxy có th  đ c phân thành 2 lo i:ể ể ượ ạ
a) Application level gateway: tính năng t ng t  nh  lo i circuit-levelươ ự ư ạ
gateway nh ng l i ho t đ ng  l p ng d ng trong mô hình giao th c TCP/IP.ư ạ ạ ộ ở ớ ứ ụ ứ
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Hình 6.13: Application level gateway
b) Stateful multilayer inspection firewall: đây là lo i k t h p đ c cácạ ế ợ ượ
tính năng c a các lo i firewall trên: l c các gói t i l p m ng và ki m tra n iủ ạ ọ ạ ớ ạ ể ộ
dung các gói t i l p ng d ng. Firewall lo i này cho phép các k t n i tr c ti pạ ớ ứ ụ ạ ế ố ự ế
gi a các client và các host nên gi m đ c các l i x y ra do tính ch t "khôngữ ả ượ ỗ ả ấ
trong su t" c a firewall ki u Application gateway. Stateful multilayerố ủ ể
inspection firewall cung c p các tính năng b o m t cao và l i trong su t đ i v iấ ả ậ ạ ố ố ớ
các end users.
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Hình 6.14: Stateful multilayer inspection firewall
2.2. M t s  ph n m m Firewall thông d ngộ ố ầ ề ụ
2.2.1. Packet filtering
Ki u l c gói tin này có th  đ c th c hi n mà không c n t o m tể ọ ể ựơ ự ệ ầ ạ ộ
firewall hoàn ch nh, có r t nhi u các công c  tr  giúp cho vi c l c gói tin trênỉ ấ ề ụ ợ ệ ọ
Internet (k  c  ph i mua hay đ c mi n phí). Sau đây ta có th  li t kê m t sể ả ả ượ ễ ể ệ ộ ố
ti n ích nh  v yệ ư ậ
2.2.1.1. TCP_Wrappers
TCP_Wrappers là m t ch ng trình đ c vi t b i Wietse Venema.ộ ươ ượ ế ở
Ch ng trình ho t đ ng b ng cách thay th  các ch ng trình th ng trú c a hươ ạ ộ ằ ế ươ ườ ủ ệ
th ng và ghi l i t t c  các yêu c u k t n i, th i gian yêu c u, và đ a ch  ngu n.ố ạ ấ ả ầ ế ố ờ ầ ị ỉ ồ
Ch ng trình này cũng có kh  năng ngăn ch n các đ a ch  IP hay các m ngươ ả ặ ị ỉ ạ
không đ c phép k t n i.ượ ế ố
2.2.1.2. NetGate
NetGate đ c đ a ra b i Smallwork là m t h  th ng d a trên các lu t vượ ư ở ộ ệ ố ự ậ ề
l c gói tin. Nó đ c vi t ra đ  s  d ng trên các h  th ng Sun Sparc OS 4.1.x.ọ ượ ế ể ử ụ ệ ố
T ng t  nh  các ki u packet filtering khác, NetGate ki m tra t t c  các gói tinươ ự ư ể ể ấ ả
nó nh n đ c và so sánh v i các lu t đã đ c t o ra.ậ ượ ớ ậ ượ ạ
2.2.1.3. Internet Packet Filter



Ph n m m này hoàn toàn mi n phí, đ c vi t b i Darren Reed. Đây làầ ề ễ ượ ế ở
m t ch ng trình khá ti n l i, nó có kh  năng ngăn ch n đ c vi c t n côngộ ươ ệ ợ ả ặ ượ ệ ấ
b ng đ a ch  IP gi . M t s  u đi m c a ch ng trình là nó không ch  có khằ ị ỉ ả ộ ố ư ể ủ ươ ỉ ả
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năng hu  b  các gói tin TCP không đúng ho c ch a hoàn thi n mà còn khôngỷ ỏ ặ ư ệ
g i l i b n tin ICMP l i. Ch ng trình này cho phép b n có th  ki m tra thử ạ ả ỗ ươ ạ ể ể ử
các lu t b n ra tr c khi s  d ng chúng.ậ ạ ướ ử ụ
2.2.2. Application-proxy firewall
2.2.2.1. TIS FWTK
TIS FWTK (Trusted information Systems Firewall Tool Kit) là m tộ
ph n m m đ u tiên đ y đ  tính năng c a firewall và đ c tr ng cho ki u firewallầ ề ầ ầ ủ ủ ặ ư ể
ho t đ ng theo ph ng th c ng d ng. Nh ng phiên b n đ u tiên c a ph nạ ộ ươ ứ ứ ụ ữ ả ầ ủ ầ
m m này là mi n phí và bao g m nhi u thành ph n riêng r . M i thành ph nề ễ ồ ề ầ ẽ ỗ ầ
ph c v  cho m t ki u d ch v  trên m ng. Các thành ph n ch  y u bao g m:ụ ụ ộ ể ị ụ ạ ầ ủ ế ồ
Telnet, FTP, rlogin, sendmail và http.
Ph n m m này là m t h  th ng toàn di n, tuy nhiên nó không có khầ ề ộ ệ ố ệ ả
năng b o v  m ng ngay sau khi cài đ t vì vi c cài đ t và c u hình không ph i làả ệ ạ ặ ệ ặ ấ ả
d  dàng. Khi c u hình ph n m m này b n ph i th c s  hi u mình đang làm gìễ ấ ầ ề ạ ả ự ự ể
b i có th  v i các lu t b n t o ra thì m ng c a b n không th  đ c k t n i v iở ể ớ ậ ạ ạ ạ ủ ạ ể ượ ế ố ớ
b t kỳ m ng nào khác th m chí ngay c  nh ng m ng quen thu c. Đi m đ cấ ạ ậ ả ữ ạ ộ ể ặ
tr ng nh t c a ph n m m này là nó có s n nhi u ti n ích giúp b n đi u khi nư ấ ủ ầ ề ẵ ề ệ ạ ề ể
đ c truy nh p đ i v i toàn m ng, m t ph n m ng hay th m chí ch  riêng m tượ ậ ố ớ ạ ộ ầ ạ ậ ỉ ộ
đ a ch .ị ỉ
2.2.2.2. Raptor
Raptor là ph n m m firewall cung c p đ y đ  các tính năng c a m tầ ề ấ ầ ủ ủ ộ
firewall chuyên nghi p v i hai giao di n qu n lý, m t trên h  đ u hành Unixệ ớ ệ ả ộ ệ ề
(RCU) và m t trên h  đi u hành Windows (RMC). Raptor có th  đ c c u hìnhộ ệ ề ể ượ ấ
đ  b o v  m ng theo b n ph ng th c: Standard Proxies, Generic Serviceể ả ệ ạ ố ươ ứ
Passer, Virtual Private Network tunnels và Raptor Mobile. Tuy vi c c u hìnhệ ấ
cho Raptor khá ph c t p v i vi c t o các route, đ nh nghĩa các entity, user vàứ ạ ớ ệ ạ ị
group, thi t l p các authorization rule ... nh ng bù l i ta có th  s  d ng đ c r tế ậ ư ạ ể ử ụ ượ ấ
nhi u tính năng u vi t do Raptor cung c p đ  tuỳ bi n các m c b o v  đ i v iề ư ệ ấ ề ế ứ ả ệ ố ớ
m ng c a mình.ạ ủ
2.3. Th c hành cài đ t và c u hình firewall Check Point v4.0 for Windowsự ặ ấ
2.3.1. Yêu c u ph n c ng:ầ ầ ứ
- C u hình t i thi u đ i v i máy cài GUI Clientấ ố ể ố ớ
H  đi u hành Windows 95, Windows NT, X/Motifệ ề
Dung l ng đĩa tr ng 20 Mbytesượ ố
B  nh  16 Mbytesộ ớ
Card m ng Các lo i card đ c h  đi u hành h  trạ ạ ượ ệ ề ỗ ợ
Thi t b  khác CD-ROMế ị
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- C u hình t i thi u đ i v i máy cài Management Serverấ ố ể ố ớ
H  đi u hành Windows NT (Intel x86 và Pentium)ệ ề
Dung l ng đĩa tr ng 20 Mbytesượ ố
B  nh  t i thi u 16MB, nên dùng 24MBộ ớ ố ể
Card m ng Các lo i card đ c h  đi u hành h  trạ ạ ượ ệ ề ỗ ợ
Thi t b  khác CD-ROMế ị
- C u hình t i thi u đ i v i máy cài Modul Firewallấ ố ể ố ớ
H  đi u hành Windows NT (Intel x86 và Pentium)ệ ề



Dung l ng đĩa tr ng 20 Mbytesượ ố
B  nh  16 Mbytesộ ớ
Card m ng T i thi u ph i có 3 card m ng thu c các lo i card đ c hạ ố ể ả ạ ộ ạ ượ ệ
đi u hành h  tr .ề ỗ ợ
Thi t b  khác CD-ROMế ị
2.3.2. Các b c chu n b  tr c khi cài đ tướ ẩ ị ướ ặ
- Th t ch t an ninh cho máy ch  cài firewall và các module c a firewallắ ặ ủ ủ
nh  GUI Client và Management Server (t t các d ch v  không c n thi t, updateư ắ ị ụ ầ ế
các patch s a l i c a h  đi u hành ...).ử ỗ ủ ệ ề
- Ki m tra các k t n i m ng trên các giao di n m ng, đ m b o t  máyể ế ố ạ ệ ạ ả ả ừ
ch  cài Module Firewall có th  ping đ c các IP trên các giao di n m ng (sủ ể ượ ệ ạ ử
d ng l nh ifconfig , ping ...).ụ ệ
- Ki m tra b ng Routing (s  d ng l nh netstat -rn ...).ể ả ử ụ ệ
- Ki m tra d ch v  DNS (s  d ng l nh nslookup).ể ị ụ ử ụ ệ
- L p s  đ  m ng th  nghi m, đ i v i máy ch  có 3 giao di n m ng cóậ ơ ồ ạ ử ệ ố ớ ủ ệ ạ
th  l p s  đ  nh  sau:ể ậ ơ ồ ư
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Hình 6.15: S  đ  m ng th  nghi m đ i v i máy ch  có 3 giao di n m ngơ ồ ạ ử ệ ố ớ ủ ệ ạ
2.3.3. Ti n hành cài đ tế ặ
Login d i quy n Administrator và cài đ t h  th ng Firewallướ ề ặ ệ ố
Checkpoint trên các máy theo trình t  sau:ự
- Cài đ t GUI Client và Management Server.ặ
- Cài đ t Module Firewall.ặ
2.3.3.1. Cài đ t GUI Client và Management Serverặ
Đ a đĩa CD Checkpoint và ch y l nh setup trong th  m c Windows,ư ạ ệ ư ụ
ch n Account Management Client và FireWall-1 User Interface trong c a sọ ử ổ
Select Components:
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Ch n Next, màn hình s  hi n ra nh  sau:ọ ẽ ệ ư
Ch n Next r i ch n th  m c cài đ t trong c a s  Choose Destination Location:ọ ồ ọ ư ụ ặ ử ổ
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Ch n Next r i ch n các thành ph n trong c a s  Select Components:ọ ồ ọ ầ ử ổ
Ch n Next đ  b t đ u quá trình cài đ t.ọ ể ắ ầ ặ
Sau khi cài xong GUI Client, màn hình s  t  đ ng hi n ra ph n cài đ t Accountẽ ự ộ ệ ầ ặ
Management Client With Encryption Installation:
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Ch n Next r i ch n th  m c cài đ t trong c a s  Choose Destination Location:ọ ồ ọ ư ụ ặ ử ổ
Ch n Next r i ch n Folder trong c a s  Select Program Folder:ọ ồ ọ ử ổ
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Ch n Next đ  b t đ u quá trình cài đ tọ ể ắ ầ ặ
2.3.3.2. Cài đ t Module Firewall:ặ
Ch n FireWall-1 trong c a s  Select Components ban đ u:ọ ử ổ ầ
Ch n Next, màn hình s  hi n ra nh  sau:ọ ẽ ệ ư
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Ch n Next r i ch n th  m c cài đ t trong c a s  Choose Destination Location:ọ ồ ọ ư ụ ặ ử ổ
Ch n Next r i ch n FireWall-1 FireWall Module trong c a s  Selectingọ ồ ọ ử ổ
Product Type:
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Ch n Next r i tùy theo phiên b n Checkpoint đăng ký đ  ch n s  license phùọ ồ ả ể ọ ố
h p:ợ
Ch n Next đ  b t đ u quá trình cài đ t.ọ ể ắ ầ ặ
Sau khi cài xong, màn hình cài đ t license s  hi n lên nh  sau:ặ ẽ ệ ư
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Ch n Add r i nh p license vào c a s  sau :ọ ồ ậ ử ổ
Ch n hostname c a Management Server:ọ ủ
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Ch n ch  đ  IP Forwarding:ọ ế ộ
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Đ t các tham s  cho SMTP Security Server:ặ ố
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Ch n Finish đ  k t thúc quá trình cài đ t r i Restart l i máy.ọ ể ế ặ ồ ạ
Sau khi restart l i máy, login vào màn hình console c a CheckPoint v i user vàạ ủ ớ
password đã t o đ  thi t l p c u hình cho firewall:ạ ể ế ậ ấ
Ebook 4 U ebook.vinagrid.com
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2.3.4. Thi t l p c u hìnhế ậ ấ
Sau khi login vào màn hình đi u khi n c a CheckPoint, ta b t đ u ti n hànhề ể ủ ắ ầ ế
quá trình thi t l p c u hình cho firewall theo các b c sau:ế ậ ấ ướ
- Đ nh nghĩa cho các giao ti p (Interface) thu c m ng trong (Inside network) vàị ế ộ ạ
m ng ngoài (Outside network) c a máy ch  cài CheckPoint.ạ ủ ủ
- T o các Network thu c m ng trong: ạ ộ ạ Theo mô hình th  nghi m  đây là m ngử ệ ở ạ
192.168.7.0 và 192.168.1.0.
- Nhóm các Inside network thành m t group đ  ti n qu n lý.ộ ể ệ ả
- Thi t l p các lu t đ  cho phép ho c c m các truy nh p t  trong ra ngoài và t  ngoàiế ậ ậ ể ặ ấ ậ ừ ừ
vào trong. Các lu t này g m các thành ph n c  b n sau:ậ ồ ầ ơ ả
+ S  th  t : bi u th  m c đ  u tiên c a lu t. Lu t nào có s  th  t  càng nhố ứ ự ể ị ứ ộ ư ủ ậ ậ ố ứ ự ỏ
thì m c đ  u tiên càng l n.ứ ộ ư ớ
+ Ngu n (SOURCE)ồ
+ Đích (DESTINATION)
+ Giao ti p (IF VIA)ế
+ D ch v  (SERVICE): các d ch v  đ c cho phép/c mị ụ ị ụ ượ ấ
+ Hành đ ng (ACTION): cho phép/c mộ ấ
+ Ngoài ra còn có các tham s  khác nh  TRACK, INSTALL ON, TIME …ố ư
Sau đây là m t ví d  v  thi t l p lu t cho firewall CheckPoint:ộ ụ ề ế ậ ậ
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