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N i Dungộ

 M t ANTTấ
 M t s  thông tin v  ANTT c a  ATHENAộ ố ề ủ
 M t ANTT t   âu ?ấ ừ đ
 Môi tr ng làm vi c di  ng và nguy c  ANTTườ ệ độ ơ
 M t vài   xu tộ đề ấ
 Q&A



M t ATTT là gì ?ấ

 Thông tin b  nh ng ng i không có quy n bi t ị ữ ườ ề ế
c đượ (wikileak…,thông tin, hình  nh b  ng i khác b t và ả ị ườ ắ

s  d ng cho báo c a h , email, phone N# b  s  d ng cho ử ụ ủ ọ ị ử ụ
qu ng cáo.ả

 Thông tin không truy c p  c ậ đượ (vì ph ng th c truy ươ ứ
c p b  tê li t, vì m t do xoá, do thi t b  l u tr  b  h  h i, b  ậ ị ệ ấ ế ị ư ữ ị ư ạ ị
DoS…) 

 Thông tin b  sai l ch, b  thay  i n i dung ị ệ ị đổ ộ (th  ư
gi  m o, h  s  b  làm sai l ch, hình b  ghép…)ả ạ ồ ơ ị ệ ị



S  ki n  v  m t ANTTự ệ ề ấ



S  ki n ự ệ
(ti p)ế



 M T AN NINH THÔNG TIN Ấ
DO  ÂU ?Đ



H  th ng c a quý v   ã t ng b   t n công m ng ệ ố ủ ị đ ừ ị ấ ạ
(Cyber Attack) hay không  (tính t  1/2011)?ừ

 Báo cáo 2010: T  l  tuyên b  không g p ph i t n công nào t ng m nhỷ ệ ố ặ ả ấ ă ạ



Các t n công mà c  quan/t  ch c c a quý v  g p ph i ấ ơ ổ ứ ủ ị ặ ả
k  t  tháng 1 n m 2011 ể ừ ă



Theo quý v  nh ng  ng c  nào  c nghi ng  là ị ữ độ ơ đượ ờ
nguyên nhân gây ra nh ng hành  ng trên?ữ độ



T  ch c c a quý v  có  c l ng  c t ng  i t n th t tài ổ ứ ủ ị ướ ượ đượ ươ đố ổ ấ
chính khi b  t n công khôngị ấ ?

1. Kh  năng đánh giá t n th t tài chính nhìn chung v n  m c th p, không thay đ i nhi u ả ổ ấ ẫ ở ứ ấ ổ ề
so v i năm ngoái (ch a th c thi Đánh gía r i ro)ớ ư ự ủ

2. Khi đi vào các t n công c  th  thì các t n công bên ngoài nh  DOS, t n công Web ấ ụ ể ấ ư ấ
đ c cho là hay gây t n th t, trong khi các t n công bên trong b  coi nh  (Đ c đi m ượ ổ ấ ấ ị ẹ ặ ể
tâm lý 2011?)



Tóm l i …ạ

http://www.securityawareness.com/secnews.htm



B ng cách nào chúng ta  b  hacked?ằ ị

  m t máy tính Để ộ (hay thi t b  tính toán có l p ế ị ậ
trình) b  hacked, ph i có m t m t  ng d ng n i ị ả ộ ộ ứ ụ ộ
gián
Là  ng d ng c a ta có s  h  và b  tr  thành n i ứ ụ ủ ơ ở ị ở ộ
gián không ph  thu c vào chúng ta.ụ ộ
Là  ng d ng do k  x u cài  t vào máy c a ta v i ứ ụ ẻ ấ đặ ủ ớ
s  giúp s c c a ta.ự ứ ủ

N u máy tính c a ta không b  đ i => ch  có th  ế ủ ị ổ ỉ ể
l a (phishing) đ  chúng ta cung c p thông tin, ừ ể ấ
ho c nghe thông tin trên đ ng truy nặ ườ ề
=> Chúng ta có th  “s ng” trong môi tr ng ể ố ườ
Internet hóa v i “dày đ c” tin t c nh  hi n nayớ ặ ặ ư ệ



B ng cách nào chúng ta tránh b  hacked?ằ ị

 ng d ng c a ta có s  h  và b  tr  thành n i Ứ ụ ủ ơ ở ị ở ộ
gián không ph  thu c vào chúng ta => vá l i ụ ộ ỗ
ph n m m.ầ ề

 ng d ng do k  x u cài  t vào máy c a ta Ứ ụ ẻ ấ đặ ủ
v i s  giúp s c c a ta => bi t và th n tr ng ớ ự ứ ủ ế ậ ọ

 không b  để ị l aừ  (click vào link c a k  x u, cài ph n m m ủ ẻ ấ ầ ề
x u)ấ .

 L a (phishing) => nh n bi t ừ ậ ế (b ng công c , hi u bi t, ằ ụ ể ế
thuê di t web gi …)ệ ả  website giả

 Nghe lén thông tin trên  ng truy nđườ ề

=> Mã hóa d  li u.ữ ệ



T n công mã  cấ độ

Click vào đây đ  xem ể

b n ả full 
…

Download 
b n đ p  ả ẹ ở
đây…



Môi tr ng làm vi c  freelanceườ ệ

 Môi tr ng làm vi c di  ngườ ệ độ
 S  d ng nhi u thi t b  khác nhauử ụ ề ế ị
 K t qu  100% d ng s  => d  m t h tế ả ạ ố ễ ấ ế



R i Ro Môi Tr ng Wifiủ ườ

Hack
er

Ng i dùng ườ

Tr m truy c p ạ ậ
không dây

 (Access Point – 
AP)

Ng i dùng ườ

Ng i dùng ườ



VÍ D  CÁC T N CÔNG WIFIỤ Ấ

 Tr m truy c p AP gi  m oạ ậ ả ạ

Enterprise Network

Mạng doanh nghiệp B

Ad Hoc

Từ chối 
dịch vụ 

DoS

AP Giả

Cấu hình sai AP

Kết nối bất hợp 
pháp

Nhầm AP
    C u hình sai APấ

    T n công t  ch i d ch vấ ừ ố ị ụ

•  Ng i dùng b t h p phápườ ấ ợ

•   Máy tr m gia nh p nh m AP!ạ ậ ầ

•   K t n i ngang hàng wifiế ố

Mạng doanh nghiệp B

Mạng doanh nghiệp A



T n công gi  m o APấ ả ạ

N n nhânạ AP

Hacker



Khai thác Thông tin t  M ng Xã H iừ ạ ộ

 Ngày 1/7/2012 , M ng Xã H i Bai du Trung ạ ộ
Qu c  ã âm th m tri n khai t i Vi t Namố đ ầ ể ạ ệ

 Có kh  n ng thu th p thông tin ng i dùng t i ả ă ậ ườ ạ
Vi t Namệ

 Có th  s  d ng thông tin ng i dùng   s  ể ử ụ ườ để ử
d ng cho m c  ích x u ụ ụ đ ấ

 Theo báo ng i lao  ng ngày 1/7/2012ườ độ
 http://nld.com.vn/20120701102825994p0c100

2/baidu­tra­da­quan­bi­phan­ung­du­doi.htm



Tóm l cượ

 Th c hi n vá (patch) k p th i và  y   (t  ự ệ ị ờ đầ đủ ự
ng ???)độ

 Cân nh c k  tr c khi click vào link ho c cài  t ắ ỹ ướ ặ đặ
ph n m m m iầ ề ớ

 Mã hoá thông tin m i khi có th : mã hóa t p tin, ỗ ể ậ
mã hoá thi t b  l u tr , xác th c khi s  d ng ế ị ư ữ ự ử ụ
thi t b , mã hoá  ng truy n. S  d ng 2 ế ị đườ ề ử ụ
ph ng th c k t h p   xác th c (token+m t ươ ứ ế ợ để ự ậ
kh u)ẩ

 Tri n khai xóa d  li u t  xa   phòng m t thi t ể ữ ệ ừ đề ấ ế
b .ị



Hỏi đáp

?



LIÊN H  Ệ

 VÕ   TH NGĐỖ Ắ
 Trung tâm  ào T o Qu n Tr  M ng & An Ninh Đ ạ ả ị ạ

M ng  ATHENAạ
 2 Bis  inh Tiên Hoàng, DaKao, Qu n 1,Tp HCMĐ ậ
 www.athena.com.vn
 Tel : 38244041
 Hotline : 090 78 79 477

http://www.athena.com.vn/
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