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Telnet la mot Ung dung cho phép nguoi dung ngoOi trén mot thiét bi dau cudi cé
th€ thong qua két noi mang dén mét thiét bi tu xa d€ diéu khi€n né bang cau
Iénh nhu l1a dang ngoi tai may & xa. Mét may tram cé6 thé thuc hién déng thoi
nhi@u phién telnet dén nhiéu dia chi IP khac nhau. Pong thai déi véi cing mot
host dich & xa, c6 thé telnet dén cac cdng khac nhau (vi du céng 80 cua web,

céng 20,21 cta FTP).

Hoat dong cua telnet

Telnet hoat déng theo phién, moi phién 12 mét két néi truyén dir liéu theo giao

thiic TCP véi cong 23.



Telnet hoat dong theo mo hinh client server trong do client la m@t phan mém
chay trén may tram tai cho ma ngudi dung su dung, phan mém nay sé cung
cap giao dién hién thi dé nguoi dung go Iénh diéu khién.

Phan server l1a dich vu chay trén may tir xa lang nghe va xua ly cac két néi va
cau Iénh duoc gui dén tu may tram tai cho.

Cau lénh & may tram tai cho (terminal) sé duoc déng goi bang giao thic TCP
va truyén dén dia chi IP cila may & xa. May & xa sé béc tach géi tin d6 va doc
ra cau Iénh dé thuc hién. Két qua tra vé sé duoc may tir xa déng goi lai va gui
cho may tai cho. Cac cau Iénh diéu khi€n tur xa clia telnet do vay sé duoc déng
g6i va truyén song song v@i dit liéu trén mét mang may tinh. Cac géi tin cla
telnet do d6 ciing duoc dinh tuyén nhu cac goéi dir liéu dé€ dén duoc may dich
va nguoc lai.

Pudng truyén cua telnet 1a fullduplex, cho phép ca client va server cé thé
truyén dir liéu dong thoi.

Telnet cho phép két ndi va diéu khi€n nhiéu thiét bi cua cac hing khac nhau,
tham chi chay cac hé diéu hanh khac nhau chi can gitta 2 may dé c6 mot két
ndi IP thong suét. P& c6 két ndi IP d6 cac may phai trong ciing mét mang hoac
& cac mang khac nhau nhung c6 thé dinh tuyén dén nhau duoc. Cac thiét bi
I6p 3 (router, switch layer 3 hodac gateway sé xay dung tuyén duong gilta 2
thiét bi) trén dé, cau Iénh sé duoc dong géi va gui mot cach tin cdy bang giao
thire TCP.

S6 cau lénh telnet c6 thé€ thuc hién duoc phu thudc vao dich vu duoc may tu
xa cung cap. Dich vu telnet cla router Cisco cho phép may tram tai chd c6 thé
nhap vao va gt di tat ca cac cau Iénh nhu khi cau hinh truc tié€p trén router.
Mot so thi€t bi khac va hé diéu hanh khac thi chi cho phép thuc hién cac ciu
Iénh gidi han ma thoi.

Cac budc thuc hién phién telnet

Ta c6 thé€ bat cac dich vu telnet trén cac thiét bi khac nhau (PC, router, switch,
modem, gateway...) cla cac hang san xuat khac nhau (Microsoft, Cisco,
Zoom...). Phan nay tim hi€u cac bat dich vu telnet cho router ctuia Cisco

Cac budc dé bat dich vu telnet trong router

1. Truy c@p vao router (bang dudng console hoac telnet), sau khi truy cdp thanh
cong, dau nhac dong Iénh trén router sé hién ra nhu sau:

Router>

2. Vao muc previlidge

Router>enable

Router#

3. Vao muc cau hinh global (config global)

Router#config terminal

4. Vao muc cau hinh telnet

Router(config)#line vty 0 4

11 & day hai sd 0 va 4 1a sd hiéu phién telnet, nhu vy bang cau 1énh nay, cé
th€ thuc hién 5 phién telnet vao router véi sé hiéu tir phién 0 dén phién 4.

5. Trong muc cau hinh telnet, dat password cho truy cap
Router(config-line)#password cisco

Router(config-line)#login

O may tram tai cho phai c6 phan mém telnet client. Pon gian nhat 1a st dung
ciu Iénh telnet cua dong 1énh cmd trong windows.



Vi du: telnet 192.168.1.250 sé thiét lap phién telnet véi thiét bi c6 dia chi IP 1a
192.168.1.250

Mot s& phan mém telnet khac 1a Hyper terminal, SecureCRT. Viéc cai dat rat
don gian, cac thdng s6 nhap vao trong mot phién telnet thuong chi la dia chi IP
va so port.

Yéu cau cho viéc thuc hién telnet

1. Gilra may chu va may tram phai c6 két noi IP. K&t ndi d6 c6 thé€ la don gian
va truc tiép trong mot subnet nhu sau:

2. Dich vu telnet phai duogc bat

P& c6 thé chay duoc Iénh telnet thi trudc hét l1a ban phai dang nhép véi quyén
Administrator. Sau dé bat chuc nang telnet (Cai nay ban vao run, go vao dé
Services hoac Start > Setting > Control panel > Administrative Tools > Services)
Tim dong telnet va Enable né Ién.

3. Goi tin TCP port 23 (port cua telnet khéng bi tuong Itra chan)

TTM - VLAN la viét tat cUa Virtual Local Area Network hay con goi A mang LAN 3&o.
MOt VLAN dugc dinh nghta la mét nhém logic cac thi€t bi mang va dugc thiét 1ap dua
trén cac yéu td nhu chic nang, bo phan, Ung dung... cla cong ty.

Hién nay, VLAN dong mot vai tro rat quan trong trong cong nghé mang LAN. D€ thay
rd dugc Igi ich clia VLAN, chiing ta hady xét truong hgp sau : Gid st mét cong ty cé 3
bd phén la: Engineering, Marketing, Accounting, mo6i bd phan trén lai trdi ra trén 3
tang. D€ két ndi cac may tinh trong mét bo phan véi nhau thi ta c6 thé 1ap cho moi
tang mot switch. Piéu dé cé nghia 1a moi tang phai dung 3 switch cho 3 b phéan, nén
d€ két noi 3 tang trong cong ty can phai dung téi 9 switch. R rang cach lam trén |a
rat ton kém ma lai khéng thé tan dung dugc hét s6 cong (port) von co cla mot
switch. Chinh vi 1& do, gidi phap VLAN ra doi nham gidi quyét van dé trén mot cach
don gidn ma van tiét kiém duoc tai nguyén. Nhu hinh vé trén ta thady moi tang cla
cong ty chi can ding mot switch, va switch nay dugc chia VLAN. Cac may tinh & b0
phan ky su (Engineering) thi s& dugc gan vao VLAN Engineering, cac PC & cac b
phan khac ciing dugc gan vao cac VLAN tuong Ung la Marketing va ké toan
(Accounting). Cach lam trén gilp ta co thé tiét kiém toi da s switch phai st dung
dong thoi tan dung dugc hét s6 céng (port) san cé cla switch.

Phan loai VLAN

Port - based VLAN: 1a cach cau hinh VLAN don gidn va ph6 bién. MGi c6ng cla
Switch dugc gan v6i mét VLAN xac dinh (mdc dinh la VLAN 1), do vay bat c( thiét bi
host nao gan vao c6ng d6 déu thuéc mot VLAN nao do.

MAC address based VLAN: Cach cau hinh nay it duoc st dung do c6 nhiéu bat tién
trong viéc quan ly. M6i dia chi MAC duoc danh dau véi mét VLAN xéac dinh.
Protocol — based VLAN: Cach cau hinh nay gan giong nhu MAC Address based,
nhung st dung mot dia chi logic hay dia chi IP thay thé cho dia chi MAC. Cach cau
hinh khong con thong dung nhd sUr dung giao thirc DHCP.

Loi ich clla VLAN

Tiét kiém bang thong cla hé théng mang:VLAN chia mang LAN thanh nhiéu doan
segment) nhd, moi doan dé la mot viing quang béa (broadcast domain). Khi c6 goi ti



http://my.opera.com/13F/blog/vlan

quang ba (broadcast), n6 sé dugc truyén duy nhat trong VLAN tuong Ung. Do do viéc
chia VLAN giup ti€t kiém bang thong clia hé thong mang.

Tang khad ndng bao mat: Do cac thiét bi & cac VLAN khéac nhau khong thé truy nhap
vao nhau (trir khi ta s dung router nGi gitta cac VLAN). Nhu trong vi du trén, cac may
tinh trong VLAN ké& toan (Accounting) chi co thé lién lac dugc véi nhau. May G VLAN
k&€ toan khong thé két ndi dugc véi may tinh & VLAN ky su (Engineering).
Dé dang thém hay bdt may tinh vao VLAN:Viéc thém moét may tinh vao VLAN rat don
gidn, chi can cau hinh céng cho may dé vao VLAN mong muon.

Gilp mang co tinh linh déng cao:VLAN cé thé dé dang di chuyén céac thiét bi. Gia sU
trong vi du trén, sau mot thoi gian s dung cong ty quyét dinh d€ moéi bé phan ¢ mot
tang riéng biét. VGi VLAN, ta chi can cau hinh lai cac c6ng switch ro6i dat ching vao
cac VLAN theo yéu cau.

VLAN c6 thé dugc cau hinh tinh hay déng. Trong cau hinh tinh, ngudi quan tri mang
phai cdu hinh cho timg céng ctia moi switch. Sau d6, gan cho né vao mét VLAN nao
d6. Trong cau hinh ddng moi c6ng cla switch ¢6 thé tu cdu hinh VLAN cho minh dua
vao dia chi MAC cUa thiét bj dugc két ndi vao.

WiMAX |a viét tat cha gi?

“WIMAX” 1a tUr viét tat cha Worldwide Interoperability for Microwave Access — Kha
nang tuong tac toan cau vdi truy nhap vi ba.

Cong nghé WiMAX la gi?

WiMAX 1a mOt cong nghé dua trén cac chuan, cho phép truy cap bang réng vo tuyén
dén dau cudi (last mile) nhu mot phuong thic thay thé cho cap va DSL. WiMAX cho
phép két noi bang rong vé tuyén c6 dinh, nomadic (ngudi s& dung co6 thé di chuyén
nhung c6 dinh trong ltc két ndi), mang xach dugc (ngudi st dung co6 thé di chuyén
vGi toe do di bd) va cudi cung 1a di ddng ma khdng can thiét & trong Tam nhin thang
(Line-of-Sight) truc ti€p téi mot tram goc. Trong mot ban kinh cia mét cell dién hinh la
tlr 3 dén 10km, cac hé thong da dugc Dién dan WiMAX (WiMAX Forum) chimg nhan
sé c6 cong suat [én téi 40Mbit/s mbi kénh cho cac Ung dung truy cap ¢6 dinh va mang
xach dugc. Biéu nay c6 nghia la di bang théng dé dong thoi ho trg hang tram doanh
nghiép véi két noi toc do T-1 va hang ngan hé dan véi két ni téc do DSL. Cong suat
cho mang di dong khi trién khai sé 1a 15Mbit/s trong pham vi ban kinh cla moét cell
di€n hinh lén téi 3km. Hy vong vao nam 2007 cong nghé WiMAX sé duogc két hgp vao
trong cac may tinh xach tay va cac PDA, cho phép cac khu vuc néng thén va thanh
phé trd thanh “cac khu vuc do thi" dé truy cap vo tuyén bang rdng ngoai trdi cho cac
thiét bi di dong.

Dién dan WiMAX la gi?

Dién dan WiMAX 1a m6t t6 chirc cla cac nha khai thac va cac cong ty thiét bi va cau
kién truyén thdng hang dau. Muc tiéu cta Dién dan WIMAX la thic day va chimg
nhan kha nang tuong thich cla cac thiét bi truy cap vo tuyén bang rong tuan thu
chuan 802.16 cua IEEE va cac chuan HiperMAN cla ETSI. Dién dan WiMAX duoc
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thanh 1ap d€ d& bo céac rao can tién téi viéc chap nhén réng rai cong nghé truy cap vo
tuyén bang rong BWA (Broadband Wireless Access), vi riéng mot chudn thi khong du
d€ khuyén khich viéc chdp nhan rong rai mot cong nghé. Theo muc ti€u nay, Dién
dan da hgp tac chat ché véi cac nha cung cdp va cac co quan quan ly dé€ dam bao
cac hé thdng dugcDién dan phé chudn dap (ng cac yéu cau cla khach hang va cua
cac chinh phu.

Thiét bi tai nha cla khach hang (CPE) sé nhu thé nao va gia sé bao nhiéu?

Thé hé CPE do Dién dan WIMAX chiing nhan dau tién sé 1a cac tram thué bao dugc
|lap dat ngoai troi gidng véi cac chdo vé tinh nho da cé cubi ndm ngoai va dau ndm
nay va gia khodng 350USD mdi bd. Thé hé CPE th(t 2 c6 thé 1a nhiing modem co thé
tu lap trong nha tuong tu nhu modem céap va DSL va c6 gia khoang 250USD moi bd
va s€& c6 mat trén thi truong trong ndm nay. Thé hé CPE th( 3 sé dugc tich hgp vao
cac laptop va cac thiét bi xach tay khac, udc tinh cé gia 100USD va sé xuat hién trong
nam 2006 — 2007.

|IEEE 802.16 khac cong nghé WiMAX & diém nao?

M6t trong nhitng muc tiéu chinh cGa Dién dan WiMAX la tao ra mdt chuan tuong thich
tlr chuan 802.16 cUa IEEE va cac chudn HiperMAN cuUa ETSI. Diéu nay sé thuc hién
dugc nho viéc hinh thanh cac mé td hé thong. Dua trén nhiing gi ma Dién dan
WiIMAX xem xét vé cac diéu khoan clia nha cung cap dich vu va cac ké hoach thiét bj
cla cac nha cung cap, Dién dan WIMAX da quyét dinh tap trung trudc tién vao cac
mo td cho phuong thc PHY OFDM 256 cla chuan 802.16 naAm 2004, dugc IEEE
thong qua vao thang 6/2004. Lép vat ly (PHY) sé duoc két hop véi mot bd diéu khién
truy nhap phuong tién (MAC) doc lap dam bdo mot nén tdng thong nhat cho tat ca
nhitng trién khai WiMAX.

Tuan thu theo chudn 802.16 khéng c6 nghia la thiét bi dugc Dién dan WiMAX chimng
nhan hodc cé thé tuong thich véi cac thiét bi clia cac nha cung cap khac. Tuy nhién
néu mot thiét bi tuan thu thiét k€ dugc Dién dan WiMAX ching nhén thi vira tuan thu
chudn 802.16 va tuong thich vGi cd thiét bi cua cac nha khai cap khéc.

CA&c phién ban 802.16 nhu 802.16a, 802.16-2004 va 802.16e khac nhau nhu thé nao?

Chuan 802.16a cUa IEEE tap trung vao truy cap bang rong co dinh. Chuan ma rong
802.16-2004 cUa IEEE cai tién han nho ho trg cho CPE trong nha. Chuan 802.16e la
mot mé rdng cla chuan 802.16-2004. Muc dich cla chuan 802.16e la dé bG sung
kha nang di ddng d{r liéu cho chudn hién thoi, ma ban dau thiét k& chd yéu danh cho
co dinh.

Chudn 802.16 cula IEEE dugc thdong qua khi nao?

|IEEE th6ng qua chudn 802.16 ban dau cho mang MAN vo tuyén trong dai tan tir 10 —
66GHz vao thang 12/2001. 802.16a md rdng cho dai tan so 11 GHz duoc théng qua
thang 1/2003. Chuadn 802.16-2004 dugc IEEE théng qua thang 6/2004. Chuan
802.16e dugc thong qua thang 12/2005. Dién dan WiMAX sé bat dau qua trinh chimg
nhan thi€t bj ban dau trong cac bang tan 3.3 dén 3.8 GHz va 5.7 dén 5.8 GHz. Nhiing
mo td nay bao gobm cad cac hé thdng song cong phén chia theo thoi gian (TDD) va
song cong phan chia theo tan s6 (FDD). Dién dan WiMAX da xay dung cac mo ta hé
thong tap trung vao bang tan dugc mién cap phép 5.8GHz, va céc bang tan dugc cap
phép la 2.5 va 3.5 GHz dé khdi ddng thi trudng. Dién dan WIiMAX da két hop véi cac




nha cung cap dich vu va cac nha san xuat thiét bi d€ mad rong su phan bé tan so dé
bao phu tat cd cac dai ph6 chld chét ma tat ca cac cong ty thanh vién xac dinh 1a hap
dan doi véi cac nha cung cap dich vu WIMAX tiém nang. Céac thiét bi ban dau duoc
Dién dan WIMAX phé chudn sé & trong bang tan 3.5GHz, sau dé la 5.8GHz.

WiMAX c6 canh tranh véi Wi-Fi?

WiIMAX va Wi-Fi sé cuing ton tai va tré thanh nhimg céng nghé b6 sung ngay cang 16n
cho cacling dung riéng. Pac trung clia WIMAX la khoéng thay thé Wi-Fi. Hon thé
WIMAX b6 sung cho Wi-Fi bang cach ma réng pham vi clia Wi-Fi va mang lai nhiing
thuc t€ cla ngudi si dung "ki€u Wi-Fi" trén mot quy mo dia ly rong haon. Céng nghé
Wi-Fi dugc thiét ké va t6i uu cho cac mang ndi bd (LAN), trong khi WiMAX dugc thiét
k& va téi uu cho cac mang thanh phé (MAN). Trong khodng thdi gian tur 2006 - 2008,
hy vong ca 802.16 va 802.11 sé xuat hién trong cac thi€t bi ngudi st dung tU laptop
tGi cac PDA, cd 2 chudn nay cho phép két ndi vo tuyén truc tiép téi nguoi st dung -
tai gia dinh, trong van phong va khi dang di chuyén.

WiMAX cé canh tranh v&i HiperMAN cua ETSI?

Céc chuan 802.16-2004 (256 OFDM PHY) cUa IEEE va HiperMAN cla ETSI sé chia
sé chung céc dac tinh ky thuat PHY va MAC. Dién dan WIiMAX hoat ddng & cd hai t6
chirc tiéu chuan nay dé ddm bao moét chuan toan cau chung cho MAN vé tuyén, sé
dugc chap nhan.

802.16 khac véi 802.20 G di€m nao?

802.16 va 802.20 cua IEEE la hai muc tiéu cong nghé khac nhau tap trung vao cac thi

truong riéng biét. Tuy nhién, 802.20 van dang & trong nhiing giai doan dau tién cua
viéc xay dung chudn va chua thé hoan tat trong hai nam tdi. Va bdi vi 802.20 hién
nay chua dugc su ho trg rong rdi clia nganh Vién théng nhu 1a Dién dan WiMAX vdi
hon 350 thanh vién, tuang thich cling con 1a van dé va nhu vay né van con kha xa
VOi.

Nhirng ing dung nao danh cho cong nghé WiMAX?

Cong nghé WIMAX la gidi phap cho nhiéu loai ing dung bang rong tdc dd cao cling
thoi di€m vGi khodng céch xa va cho phép cac nha khai thac dich vu hoi tu tat ca trén
mang IP dé€ cung cap céac dich vu "3 cung": d{t liéu, thoai va video.

WIMAX véi su hd tro QoS, kha ndng vuon dai va céng suat dif liéu cao dugc danh
cho cac Ung dung truy cap bang rong co dinh & nhiing ving xa xoi, héo lanh, nhat 1a
khikhodng cach la qua 16n déi véi DS: va cap ciing nhu cho cac khu vuc thanh thi §
cac nudc dang phat trién. Nhimng (ng dung cho hd dan gom co Internet téc db cao,
thoai qua IP, video ludng/choi game truc tuyén cing véi cac Ung dung cOng thém cho
doanh nghiép nhu héi nghi video va giam sat video, mang riéng do bdo mat (yéu cau
an ninh cao). Cong nghé& WiMAX cho phép bao trim céac Ung dung véi yéu cau bang
thdng rOng hon.

WiMAX ciing cho phép cac Ung dung truy cap xach tay, véi su hgp nhat trong cac
may tinhxach tay va PDA, cho phép cac khu vuc ndi thi va thanh pho trd thanh nhG‘ng
"khu vuc dién rdng" nghia la co6 thé truy cap vo tuyén bang rong ngoal troi. Do vay,
WIMAX la mdt cong nghé b6 sung binh thudng cho cac mang i




bang thdng I6n han va cho cac mang Wi-Fi nho cung cap két ndi bang rong & cac khu
vuc [én hon.

Tai sao WIMAX lai can thiét? Tai sao WIMAX lai quan trong cho vo tuyén bang rong
co dinh va vo6 tuyén bang rong di dong?

WiMAX can thiét vi la mot céng nghé doc |ap cho phép truy cap bang rong co dinh va
di déng.

Chuan WIMAX la can thiét d€ dat muc tiéu chi phi thap hon. Pay la diéu ma céc giai
phap vo tuyén déc quyén khéng thé dat dugc do nhiing han ché vé s6 luong. Cac
gidi phap WIMAX cé kha nang tuong thich cho phép gidm bét chi phi sdn xuat nhd
viéc tich hgp cac chip chuan, lam cho cac san pham dugc Dién dan WiMAX chimng
nhan cé chi phi hop ly dé€ cung cé’p cac dich vu bang réng cong suat cao & nhing
khoang cach bao phu Ién trong cac moi trucng Tam nhin thang (LOS) va khoéng theo
tam nhin thang (NLOS). Pay la diéu kha thi d6i véi WIMAX nh& cé su hd trg manh mé
clia nganh cdng nghiép théng qua Dién dan WiMAX véi hon 350 thanh vién bao gém
cac nha cung cap thiét bi, cac nha san xuat chip va cac nha cung cap dich vu hang
dau.

WIMAX guan trong vo tuyén béng rong c6 dinh dé cung cap truy cap béang réng can
thiét tGi cac doanh nghiép va ngudi st dung la ho gia dinh nhurla mot sy thay thé cho
cac dich vu cap va DSL dac biét la khi truy cap téi cap dong la rat khé khan.

WiMAX quan trong trong vo tuyén bang rong di dong, vi n6 b6 sung tron ven cho 3G
vi hiéu sudt truyén d{r liéu lubng xudng cao hon 1Mbit/s, cho phép két nGi cac may
laptop va PDA va bé sung cho Wi-Fi nho dd bao phd rong haon.

Nhirng co sé quan trong cla cong nghé WiMAX?

Ca sé quan trong cla cong nghé WiMAX la su tuong thich cua thiét bi WiMAX, dugc
Dién dan WiMAX chiing nhan, tao su tin cdy va lam tang so6 luong 16n cho nha cung
cap dich vu khi mua thiét bi khdng chi tir 1 cong ty va tat cd déu tuong thich véi nhau.
Dién dan WIMAX lan dau tién tu hop nhimng cong ty hang dau trong nganh truyén
thong va may tinh dé€ tao nén mdt nén tang chung cho viéc trién khai cac dich vu vo
tuyén bang rong IP trén toan cau.

Céc c0 s6 quan trong khac la chi phi, d§ bao phu, cong sudt va chuén cho ca truy cap
vO tuyén c6 dinh va di dong.

Chi phi thap hon

CPE v6 tuyén c6 dinh co6 thé st dung cung loai chipset modem dugc si dung trong
may tinh ca nhan (PC) va PDA, vi & khodng cach gan cac modem c6 thé tu lap dat
trong nha CPE sé tuong tu nhu cap, DSL va cac tram goc cé thé st dung cung loai
chipset chung dugc thiét ké cho cac diém truy cap WiMAX chi phi thap va cubi ciing
la s6 luong tang cling thda man cho viéc dau tu vao viéc tich hgp muic do cao hon
cac chipset tan so vo tuyén (RF), 1am chi phi gidm hon nita.




Cong nghé sau WiIMAX da duogc t6i uu dé mang dén do bao phd NLOS tot nhat. Cac
uu di€ém ctia NLOS la db bao phu trén dién rong, kha ning du bao dd bao phu tot
han va chi phi thap hon cé nghia la sé tram g6c va backhaul it hon, dinh ¢& RF don
gidn, cac thoi diém lap dat thap ngan hon va lap dat CPE nhanh hon.

Nh& c6 céc k¥ thuat cdi ti€n do bao phd NLOS nhu phan tap, mé héa thai gian khong
gian va yéu cau truyén lai tuv dong (Automatic Retransmission Request - ARQ), cac
khodng céch bao phu sé dugc tang lén.

Cong suat cao hon

Uu diém quan trong cla WiMAX la st dung ky thuat OFDM (Orthogonal Frequency
Division Multiplexing) qua cac co ché diéu ché don séng mang véi khad nang cung cap
hiéu suat bang théng cao hon va do do thong lugng di liéu cao hon véi ludng xudng
hon 1Mbit/s va tham chi cac tdéc do dit liéu cao hon nhiéu du trong NLOS véi céc diéu
kién da duong Piéu ché thich Ung (Adaptive Modulation) cfing lam tang do tin cay
duong két ndi doi véi hoat dong phan loai song mang va khd nang gilr diéu ché
64QAM G khodng cach rOng hon, tidng cong suat qua cac khodng cach dai hon.

Chudn cho truy cap vo tuyén cé dinh va di dong

WiMAX sé trd thanh mot gidi phap chi phi hop Iy nhat cho céac nha khai thac trién khai
cac Ung dung v6 tuyén cd dinh va di dong cho cac may xach tay va PDA.

Dién dan WiMAX sé chidng nhan cac san pham tuan tha va tuong thich dua trén cac
chuén 802.16 cla IEEE va HiperMAN cla ETSI.

Cubi cing mo6t hé thong quan ly mang dd kha nang qudn ly cac mo td QoS dé cau
tric cac goi dich vu bG sung cac thanh phan quan trong nay.

OFDM la gi?

OFDM la mot cong nghé diéu ché va ma hoa so, da duoc st dung thanh cong trong
cac Ung dung hitu tuyén nhu modem DSL va modem cap. Cac san pham cla cac
cong ty thanh vién Dién dan WiIMAX dang sU dung céac hé théng 802.16 dua trén
OFDM dé vuogt qua nhiing thach thdc cua viéc truyén soéng NLOS.

OFDM dat dén tdc do va hiéu qua d{r liéu cao nho st dung nhan chong céc tin hiéu
song mang thay cho chi mot tin hiéu. Uu diém quan trong ca OFDM cUa cac co ché
diéu ché don song mang don la kha nang mang lai hiéu suat bang thdng cao hon va
do d6 théng luong d{r liéu sé cao hon tham chi phai doi mat thach thic véi kich ban
tri€n khai chang han nhu cac dudng két ndi NLOS phai chju suy hao dang k& do céac
diéu kién da duong.

L&p vat Iy WIMAX (802.16/HiperMAN OFDM PHY) la gi?

Lép vat ly (PHY) dugc 802.16 dinh nghia c6 ba bién thé&: Séng mang don, OFDM 256
va OFDMA 2048. Lép vat ly OFDM 256 dugc Dién dan WIMAX lua chon cho cac mo6
ta dau tién dua trén 802.16-2004 (trudc day la 802.16REVd).

LSp ki€m soat truy cap (MAC) WIMAX la gi?

Chudn 802.16 cUa IEEE dua ra cung mot 16p MAC cho tat cd 16p PHY (don séng
, 256 OFDM, 2048 OFDMA). Lép MAC nay la két noi dugc dinh hudng va chuén
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bi cho két n6i TDM duong két hop véi truy cap TDMA & duodng lén.

Chuédn nay dinh nghfa 1a h6 trg cho cd TDD va FDD va cho phép phuong thic ban
song cong FDD (HD-FDD). TDD la mét ky thuat ma & do hé théng phat va nhan d
cung kénh gan cac khe thoi gian cho phuong thic phat va nhan. FDD yéu cau hai pho
tan riéng ré.

Céac san pham dugc Dién dan WIMAX c6 10i nhu thé nao doi véi doanh nghiép? va
nguoi s dung ho gia dinh?

D0Oi vGi cac doanh nghiép, WiMAX cho phép truy cap bang rong véi chi phi hgp ly. Vi
phan I6n cac doanh nghiép sé khéng dugc chia thanh khu vuc dé c6 dudng cap, lua
chon duy nhat ctia ho d6i véi dich vu bang rong la ttr cac nha cung cép vién théng dia
phuong. Piéu nay dan t6i su doc quyén. Cac doanh nghiép sé dugc hudng 1gi tur viéc
tri€n khai cac hé thong WiMAX chiing nhan nho tao ra su canh tranh mdi trén thi
truong, gidm gia va cho phép cac doanh nghiép thiét Iap mang riéng clia minh. Diéu
nay dac biét phu hgp doi véi cac nganh nhu khi dét, mo, néng nghiép, van tai, xay
dung va cac nganh khac nam & nhiing vi tri xa xoi, héo lanh.

DOi VO ngubri st dung la ho gia dinh & nhiing ving néng thon (noi dich vu DSL va
cap chua thé vuon tO’I) WiMAX mang lai kha nang truy cap b&ng rong. Piéu nay dac
biét phu hop & cac nudc dang phat trién noi ma ha tang vién thong truyén théng van
chua thé ti€p can.

Hang trinh goi du lieu

Muc dich cla bai viét nay la mang lai mot cai nhin co ban vé hanh trinh cla cac goi
dir liéu trao dGi trén Internet tUr viéc tao cac goi dugc tao dén cac Switch, Router, NAT
va cach thuc truyén tai dir liéu trén Internet. Cha dé nay sé rat hay doi véi nhimg
ngudi mdi nghién cu vé Iinh vuc mang va bdo mat va nhiimg nguai c6 it kién thic co
ban vé qua trinh x{ ly dit liéu trén Internet.

Gidi thiéu

Cé Ié trong mot vai bai bao, ching ta cling da thay duoc su quan trong cla hai linh
vuc vé€ bao mat may tinh déi véi ngudi méi st dung do la: programming va
networking. Trong khi ching |a hai phan khac nhau thi ca hai can phai duoc xem c6
tam quan trong nhu nhau. Néu khong co6 viéc 1ap trinh cac giao thic mang thi sé
khdng c6 mang. Diéu can hdi & day 1a: cé bat budc can phai c6 mét 1ap trinh vién dé
nam dugc mot cach day da cac khai niém vé mang va ly thuyét mang & muc thap
hay khéng? Trong nhiéu truong hop 1a khéng can nhu vay. Mac du vay, mot su ham
hi€u cla cac doc gid sé la tt va co thé hudng anh ta vao viéc 1ap trinh tai mot vai
diém dé cbé thém cac th(r nghiém vdi cac giao thlc khac va ly thuyét mang.

Vi nhitng ngudi mdi vai Iinh vuc nay, an tugng dau tién véi mot may tinh la cai gi dé
khé co thé quén. Khi mot ai d6 kham pha ra Internet, su giau co6 cla thong tin tao cho
ho mdt cdm giac kinh sg va tao nén cho ho moét himg khai la cac ky thuat bén trong
cla no6 lam viéc nhu thé nao. Bat ky ai dudng nhu ciing bi roi vao mot thé gidi hoan
toan mai khi s dung mot may tinh dé két ndi véi cac hé thong khac bén phia ba kia
cla thé gidi. Ho sé t0 mo vé cac may tinh va mang lam cac cong viéc nay nhu thé
nao? Va thong tin truyén tU may tinh nay dén may tinh kia di qua tat ca céac thiét bi
khac nhau dé dén dugc dich cda n6 nhu thé nao?

Cac hanh trinh
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Khi m6t ing dung Internet dugc goi thi mot loat cac su kién sé xay ra. Trong bai viét
nay chuang t6i chi gidi thi€u mot cach don gidn mot géi dugc tao ra nhu thé nao va cac
thi€t bi sé dua né di theo nhiéu con dudng dé dén dich cla né ra sao. Viéc hiéu biét
vé viéc gi xay ra gilta di€ém A va diém Z co thé kha hiiu ich trong viéc ti€p can dén
[Tnh vuc nay.

Bay gi0 ching ta nén mo ta nhu‘ng gi xay ra tu thoi di€m mot (ng dung dugc goi den
ltc cac goi duoc tao ra bang cac Ung dung tGi dugc dich cla nd. Gia st rang ban st
dung Firefox dé ki€ém tra xem mot tin tlc trén trang web yéu thich cla ban. MOt loat
cac su kién da dugc thi€t 1ap nén trong su chuyén ddng nay la hoan toan trong suot
d6i véi ban. Sau khi bat tay TCP/IP ban dau, trinh duyét web cla ban sé gii mot yéu
cau dén may chd web server ma trang chd cla ban dang hoi cho trang chu cla no.
Thong tin yéu cau HTTP GET bay gio can phai gui dén web server. Nhiing gi xay ra
vGi Firefox khi kich ing dung cla ban la lam moét yéu cau dén hé thdng. Qua trinh
nay sé dua d{r liéu ma Firefox muén gui dugc copy tUr cac khong gian nhd cla cac
Ung dung dén bd dém bén trong khong gian trung  tam.

Phu thubc vao giao thlec truyén tai nao ma Ung dung st dung, 16p socket sé goi ca
UDP va TCP. Chang ta can phai nhd rang cé rat nhiéu (ng dung khéng st dung TCP
nhu mot giao thuc truyén tdi. DNS sUr dung ca hai UDP va TCP, trong khi cac Ung
dung khac nhu la TFTP chi st dung UDP. L&p socket goi giao thic truyén tai thich
hop, khi d6 dir liéeu sé& dugc copy xubng vao bd dém socket.

Su chia nho dit liéu

Khi copy dit liéu tUr yéu cau GET duoc thuc hién dén mot bd dém socket, TCP sé

chia nho dit liéu nay néu can thiét. Mac du moét yéu cau GET la tuong Ung véi mot goi
va sé di bén trong MTU cUa Ethernet khong c6 van dé gi, nhung viéc gi sé xay ra néu
cac yéu cau cua trinh duyét vugt qua MTU? Khi d6é TCP sé chia nho dit liéu dé bao
dam kich thudc phu hop véi giGi han 1500bytes cla Ethernet MTU. M&t diém chinh
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dang nhd & day la su chia nho nay sé xay ra tai I6p TCP néu Ung dung yéu cau s
dung TCP nhu la giao thic truyén tai dOr liéu cula chung.

~

Viéc truyén tai dir liéu trong moi trudng mang.

D{ liéu dugc tao hgp véi chic nang I6p truyén tai riéng cla no, hdy xem xét 16p IP.
Tai day, header IP dugc xay dung va tat ca cac dia chi IP quan trong dugc gan vao.
Sau do, du liéu sé theo cac duong lién két dit liéu, noi ma cd hai [6p diéu khién lién
két logic va diéu khién truy cép thuc hién phan viéc nay. Cudi cung, d{t liéu dugc san
sang dé truyén bang cac I6p vat ly dugc tich hgp trong hé théng bang cac NIC card.
V&i hau hét cac ngudi ding tai nha, mot router SoHo da dugc két hop cla ca chuyén
mach (switch) va router don gidn. Vi ngudi ding trong cong ty, switch la mét phan
clng tach biét véi router clia n6. N&u trong moi trudng cong ty cac may tinh c6 thé noi
vGi cac switch qua dudng cap. Néu switch khong cé bang hard-coded CAM thi swtich
can cha y dén dia chi MAC cla may tinh (duy nhat cho moi Ethernet card). Khi goi di
li€u dén t&r qua trinh truyén tai clia n6 mang theo d{r liéu clia website nhu duogc yéu
cau trong GET request chuyén mach theo huéng nguoc cula trinh khach no sé hiéu
NOi dé gui cac goi do tré lai.

Trinh khach hiéu cac gateway mac dinh cla nd nhu thé nao? Du né la mang cong ty
hay tai nha thi hé thdng sé luén thuc hién mot géi DHCP mot lan dé né khai dong




ldy théng tin chinh tUr server DHCP. Do khong phai tat ca cac hé thong déu st dung
DHCP, vi thé khong cé dia chi IP hay gateway dugc dinh trudc. Thong tin trong do6
nhu la tén server DNS nao dugc s dung, dia chi IP cla né va dia chi IP gateway
mac dinh. Néu DHCP bj tat, ngudi quan tri hé thong sé phai vao tat ca cac thong tin
nay bang tay. Cuc ky khéng hiéu qua chit nao, nén no giai thich tai sao DHCP dugc
bat trong hau hét cac mang.

\VGi gateway mac dinh & gan, may tinh hiéu dich di dén dé truy cap Internet va lay d
liéu trang web khi duoc yéu cau béi Firefox. Sau khi cac goi di qua switch né hinh
thanh duong dé dé dang di qua firewall dén router. Cac packet nén dugc cho qua mot
firewall, khi do6 firewall sé lam mot vai cong viéc chinh. Mot firewall véi day du tlnh
nang sé ghl dia chi IP va port nguon cOng dia chi IP va port dich. Firewall sé giQ
thong tin nay trong bang trang thai cda bo nhd, bang cach nay né sé quy dinh su truy
cap vao mang bén trong nhu thé nao. Néu mot go6i khong dugc ghi thi nd sé khong
dugc truy cap vao trong mang. Trong mét dip khac ching t6i sé gidi thiéu vai cac ban
v€é vai tro cla firewall doi véi viéc bdo vé may tinh cla ban nhu thé nao.

Cac router va NAT

Bay gi0, khi cac géi da di qua firewall, néu hién tai né dang di dén router. Dia chi IP ca
nhan ma cac goi co (gid dinh né la mét dia chi co bdn 192.168/16) sé dugc bién doi
thanh mot dia chi IP chung cé thé dinh tuyén, cai ma duoc cho bdi ISP cla ban. N6
cling dugc gan cho router cla ban. Cac goéi bay gi¢ bat dau cubc hanh trinh cta né
trén Internet va qua v s6 céac router trong chuyén di clia n6. Moi thoi diém do, cac goi
hudng dén mot router khac. Vay cai gi xdy ra véi chinh cac goi.

Hay bat dau bang viéc nhin vao router. N6 sé dinh tuyén cac goi dua vao théng tin
trong badng dinh tuyén cla chinh nd. Bén khi router ti€p theo nhan duoc cac géi nay
no sé tinh toan theo badng dinh tuyén cla n6 dé tim ra con dudng ngan nhat cho viéc
truyén tai goi tin nay. MOt trong vai phan no6 sé thay doi dé la TTL “time to live”. Bay
gio phén header IP cla n6é dugc thay doi, do dé cac router can phai tinh toan mot gia
tri tong mdi cho cac goi. C& tuong tu nhu vay cho téi khi cac géi dén duoc dia chi
dich mong mudn cla no.

LSp vét ly sé thuc hién mét IRQ dén CPU da chi rd rang co dit liéu da dugc x ly.
Sau do, dir liéu sé di Ién I6p data link, day chinh la ngi ma webserver sé nhan ra MAC
va ti€p tuc di lén I16p IP, sau do la I6p transport (noi d{ liéu duoc dua vao bo dém).
Tai |6p nay cac théng tin cda Ung dung ma d{r li€u mang theo cho n6 dugc xt ly &
day. K&t qua cudi cling la théng tin dugc yéu cau cho yéu cau GET da dugc gui trd
lai. Tuong tu nhu thé véi mot géi mdi thi qua trinh cling xay mot loat cac su kién nhu

luan

Nhin chung bai bdo nay da cé gang dé trinh bay cho cac ban c6 moét kién thic co ban
v€é mang va cac khai niém chung cla routing, switching va NAT. Mong cac ban c6 thé
ti€p tuc thuc hién nhiing nghién cdu thém dé ndm sau hon vé né va chdc cac ban
thanh cong.

Pham Van Linh
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Mano

e DSL viét tat cho Digital Subscriber
Line (Buong Thué bao S6), mdt cai tén khdng noi diéu gi vé mot cong nghé hién hiiu.
Ch{r D (digital) c6 y nghfa lich s&r do goc gac ctia DSL la dich vu so. (S6 cé nghia la
bat c thr gi chay trén duong day ma 1 la cé dong dién va 0 la khoéng cd.) ...
Tuy nhién DSL da phat trién trén tin hiéu tuong tu téc dd cao (thudng biéu dién bang
song hinh sin) va khéng lién quan t&i s6. Ch{r S (subscriber) 1a n6i téi ban hoac céng
ty cUa ban khi thué mdt dudng DSL ttr nha cung cap dich vu vién théng. Chir L (line)
c6 nghfa rang day la mot duong (con goi la mot mach) & bén ngoai di vao trén cap
dién thoai tir nha cung cap dich vu vién théng, giéng nhu cap cho dién thoai ma ban
van dang dung hang ngay. Phan 16n viéc s&r dung mach DSL la dé n6i mét cach cd
dinh vé mat vat ly ban véi mang Internet, sao cho ban luén trén mang. Két ndi nay
cling cho phép ban lién két téi noi khac (thi du van phong co quan) qua mang
Internet. V&i viéc truy nhap bang DSL, ban khong can phai dung mé-dem thong
thuong, nhung ban lai can thi€t bi khac, dé la mo-dem DSL.

MOt trong nhiing ly do lam cho DSL tré nén hitu ich la n6 dua ra téc d6 dang ké trén
mot ddi day déng. Phan I6n cac ngdi nha va van phong da dugc gan san cac doéi day
cap gianh cho dién thoai thong thudng. Vi thé DSL khéng doi hdi cap mdéi danh riéng.
BGi DSL dugc thiét ké dé€ dung cap dong binh thudng, né lam tat ca cac nhiém vu tt
van phong ban cho téi trung tdm cla nha cung cap dich vu vién théng va thiét bj nay
duoc goi la DSLAM (Digital Subscriber Line Access Multiplexor). Viéc dung cac dudng
day riéng dugc goi la day khd. Con khi t6 hgp cd dudng day dién thoai véi DSL trén
cung mot doi day thi goi 1a phan pho6i DSL trén day udt. Ban co thé cé cudc noi
chuyén dién thoai déng thoi véi st dung DSL, chia sé gidi thong trén mot doi day.
MOt khi tin hiéu nay truyén téi DSLAM, phan thoai duoc tach ra va di téi chuyén mach
dién thoai cong cong (PSTN), phan d{r liéu trén DSL dugc gui téi nha cung cap dich
vu Internet. C6 su gidi han do xa cho DSL. Néi chung cang & xa trung tam cula nha
cung cap dich vu vién théng thi téc dd cang thdp. Néu DSLAM dat tai toa nha van
phong cho thué thi khodng cach khong con la van dé nira vi né dugc noi téi nha cung
cap dich vu vién thdng qua thiét bi cta ho, con mach DSL chi can néi tir DSLAM
ngay gan trong toa nha téi van phong ctia ban. ADSL (Asymmetrical DSL) da s6 dugc
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st dung dé€ truy nhap Internet tir gia dinh. Dung lugng mach tUr Internet vé nha (ludng
xudng) 16n hon so véi hudng nguagc lai (ludng 1én). Diéu nay phi hgp véi ngudi dung
gia dinh can nhan dugc nhiéu thong tin (d6 hoa, am thanh, hinh dong) so véi gUi
thong tin 1én mang (g6 phim va di chubt). SDSL (Symmetrical DSL) la loai dugc dung
bdi phan 16n hoat dong nghiép vu, can gudi va nhan lugng thong tin dang k€. Dung
lwvgng mach nhu nhau cho cd hai chiéu. Dung Ilugng mach dnh hudng téi viéc nhanh
chéng tai thong tin xuodng va gli d liéu di noi khac. Néu lam viéc véi cac tép anh,
ban can c6 mach DSL dung lugng Ién hon la khi gUi cac tép van ban. Dung lugng
cling can I16n hon néu nhiéu ngudi cung st dung mot lac. (Ban co thé ndi DSL vao
mang LAN dé chia sé dung chung trong van phong.) Dung lugng thong thuong la
128Kbps, toc d0 trung binh la 256Kbps, 512Kbps, 768Kbps va cac mach dung lugng
I6n thudng 1a 1Mbps, 1.5Mbps. Ban c6 thé nghe noi vé cac loai DSL khac, HDSL
(high bit-rate DSL) c6 toc dd 1.544Mbps va dung hai hodc ba déi day thay vi mét doi.
IDSL (ISDN DSL) c6 cung téc d6 128Kbps hodc 144Kbps nhu dich vu ISDN
(Integrated Services Digital Network). DSL Lite (con goi la G-Lite) la kiéu toc d6 thap
nhat cha ADSL. RADSL la Rate Adaptive DSL diéu chinh téc d0 truyén theo chat
lugng tin hiéu. VDSL la Very High Speed DSL (12.9 t6i 52.8Mbps luéng xudng va 1.5
tGi 2.3Mbps lubng 1én).

sao dung DSL?

\Y[e] hinh mang ADSL

Pa phan cac co quan va ca nhan tung s dung Internet nhiéu nam da bat dau viéc
k&t néi Internet bang két ndi quay s6 qua mé-dem. Toc dO cao nhat dat dugc theo
phuong phap nay hién nay la 56Kbps, nhung trong thuc té téc d6 thuong thap hon,
phu thudc vao tinh trang duong dién thoai. Tiét kiém thoi gian: M6t ly do dé€ chuyén
sang dung DSL la ban khong phai cho lau dé tai xudng tU Internet. Khi dai Web téng
cudng céac tinh nang nghe nhin thi viéc c6 dung luong 16n hon dé€ nhan d{t liéu trong
mdét thoi gian ngan hon 1a Iy do quan trong  nhat.

Tiét kiém tién bac: Nhiéu van phong van con thué cac dudng dién thoai riéng ré tt
cac cong ty dién thoai véi gia khoang 30USD/thang cho méi ngudi st dung dé€ quay
sO ndi vao Internet. Cac dudng nay tra tién bat k€ co st dung hay khéng va cong
thém phan tinh theo phit s& dung. Budng DSL gia 150USD/thang c6 thé thay thé cho
10 dudng dién thoai ra ngoai va cé thé chia sé cho mugi ngudi cling dung. Gia dudng
DSL ding thudng truc co thé tir 40USD/thang cho téi hang tram USD hodc haon nita
tuy theo toc d0 va ddm bao muc dich vu. Néu ban dung kiéuday uét da néi trén 6 nha
va cO ca duong dién thoai va DSL phan phoi bdi nha cung cap dich vu DSL thi téng
chi phi con c6 thé thap hon vi ban khéng can riéng ré mot day cho dién thoai va mot
day khac cho quay s6 két noi Internet. Pap Ung nhi€u hon: Nhiéu khach hang cla
ban c6 kha nang nhap mang ngay lap tlc va trong cho ban cling dugc nhu vay. Véi
DSL ban c6 thé nhén thu dién t& ngay khi nha cung cap dich vu Internet giao no, cho
phép ban dap lai nguodi gii mdt cach nhanh chéng. Piéu nay cling c6 thé 1am ban tan
dung dugc co hdi  kinh  doanh  tru6c khi ndé qua di

Ngoai ra ban c6 thé xem xét viéc 1ap tram nudi Web cUa riéng minh, cung cdp nhiéu
thong tin hon cho khach hang. Thit nghiém véi cac cong nghé méi: C6 DSL ban cé




duoc dung luong can thiét dé thr nghiém céac cong nghé mdéi nhu Web cam, cho
phép ban td chirc héi nghi video trong khi chia sé tai liéu véi nhimg ngudi khac cung
ndi vao Internet (va cung lap dat may thu hinh). Cac Umg dung tuong tu nhu vay co
th€ ting cuong giao thiép véi khach hang hodc gilta nhimng ngudi lam trong cling
cong ty & nhiing dia di€ém khac nhau. Tham chi khéng c6 Web cam cho héi nghi video
ban cé thé th(r nghiém thoai trén DSL (VoDSL) - tuong tu nhu thoai trén mang IP
(VolP), hién dang la dé tai hap dan. Ban can dién thoai ding ki€u cho viéc nay, n6 co
thé chuyén dGi giong noi sang dang thic phu hgp dé truyén trén Internet. Khd nang
Ung dung & Viét Nam C6ng nghé DSL da dugc mot s6 don vi & Viét Nam Ung dung
vao mang cla minh trén cap dong kéo riéng, cho phép dat giai thong cao thay vi phai
ding cap quang, chi phi nhd vay gidm nhiéu. Trong khi d6 viéc trién khai DSL qua
mang cla cac cong ty vién thdng chua cé Igi ich thiét thuc vi gia thué dung luong cla
cac don vi nay con quéa cao so vai khodn tiét kiém duoc do dung DSL, theo danh gia
clla mOt cong ty kinh doanh céc thiét bi nay. Vi vay mac du rat dugc danh gia cao tai
cac nudc khac, nhu Singapore dung ADSL dé€ dua Internet toc d6 2Mbps i thué bao
gia dinh, khd ndng dung dich vu DSL tai Viét Nam rat han ché, trlr trudng hagp tL
phuc vu bang cap cula riéng minh. Hién san phdm DSL cla cac hdng RAD, Pairgain
va Pandatel da dugc cung cap théng qua dai ly tai thi truong Viét Nam. Tham khdo
chi tiéu ky thuat cla Pandatel: véi day dong dudng kinh 0,6mm cho phép cung cap
gidi thong 128Kbps va 2Mbps & cac cu ly tuong Ung la 11Km va 6Km.
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MANG

Nhimng dinh nghia vé Intranet. Mang Intranet la gi, n6 khac vdéi cac loai mang khac &
cho nao (vi du Internet)?

Intranet va Internet

Trd 10i: MOt Intranet & mOt mang LAN riéng dudgc thiét ké cho viéc st dung bdi tat ca
moi ngudi bén trong mot t6 chirc. MOt Intranet don gidn bao gom mot mét hé thong
mail noi b6 hay moét bang thu tin. Cé nhiéu mang Itranet phic tap bao gom nhiéu
cOng Web site c6 chua céc tin tlc, cac hinh dang, va thong tin ca nhan cla cong ty.
Vé mat ban chat cla mot Intranet la s& dung cac cong nghé LAN (va WAN) dé thuan
lgi cho viéc truyén thong gilta moi ngudi va cai thién ca sé nhan thic vé cac nhan
cong cla mot cong ty.

Nam 1995 trd vé trudc dugc xem la nhiing ndm cla Internet va nam 1996 da tré
thanh nam cua Intranet, vay Intranet la gi?

Intranet con la mot khai niém mdi. C6 moét so dinh nghia khac nhau vé Intranet:
- Intranet la Web (kho thong tin d{ liéu dién t&) st dung ndi bd (Internal Web).
- Intranet la mOt mang su dung ndi bd nhu LAN hay WAN thyc hién dugc cac Ung
dung, ndéi cach khac cac dich vu cua Internet, chu yéu la dich vu Web vdi giao thuic

truyén siéu van ban - http (HyperText Transfer Protocol) va dich vu truyén File (FTP),
= - Mail V.V...
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- Intranet la cong nghé cla Internet trién khai sau blc tuong I(ra tao nén nang suat
lam viéc cho cac cong ty.

- C4c t0 chuc trén thé gio’fi da tim ra dugc mot phuong phap dé tang cu&mg thong tin
trong nOi bO cling nhu véi bén ngoa| su dung céng nghé Web trong mot hé théng d
liéu thong tin ki€u mai goi la Intranet.

- Intranet la mét mang ndi bd theo ki€u Internet dugc s dung nhu mét "mang 3o cé
nhan" hiéu qua nhat (VPN -Virtual Private Network).

- Intranet la sy m& rong m&i cla cong nghe Internet cung cap kha nang chia sé thong
tin trong noi bd cla mot to churc.

C6 nhiéu céch dinh nghia nhung thuc chat Intranet & m6t mang ndi bd dé cac nhan
vién trong mot cong ty hay mot t6 chirc xay dung va chia sé théng tin cha trén cac co
sé dir liéu riéng theo phuong phap cua World Wide Web cua Internet, c6 nghia la st
dung ngodn nglr phat trién siéu van ban - HTML (HyperText Markup Language), giao
thic truyén siéu van badn HTTP va giao thac  TCP/IP.

Tinh chat rat quan trong cua Intranet la phai c6 k€ hoach dé bao vé thong tin ndi bo,
khong cho phép nhiing nguoi khong dugc phép truy nhap co sé dit liéu cua minh. C6
nhiéu cach ngan chan nhu diung mat khéu, cac bién phap ma hoa hay blc tuong IGa
(nhung blc tudng Itra rat khé ngéan chan "ngudi nha"). M6t bién phap bdo vé hiiu
hiéu truyén thdng la chinh sach va hé thdng quyét dinh cho ai duoc vao Iinh vuc di
liéu nao.

trac mang Intranet.
dinh nghia chidng ta thay rang:

- Intranet la mdt mang ludi s& dung ndi b, nod c6 thé 1a mot mang cuc bo LAN hay co
la mot mang dién rong WAN.

- Intranet co thé chi ding dé€ chia sé thong tin ndi bd trong mot t6 chic béng cac Web
ndi b0 nhung ciing cé thé ndi véi cac Web ngoai trén Internet dé€ st dung nhimg
thong tin chung.

Do yéu cau thuc té€ nhu vay nén cau tric cla Intranet c6 cac ki€éu sau:
1/ Intranet 1& m6t mang s dung ndi bo két ndi trén co sé clia mang vién thong.
- Néu mdt t6 chic nhd trong mdt toa nha co6 thé chi dung LAN.

- Néu t6 chic 16n c6 céc chi nhanh, van phong trén ca nudc hay quéc té€ dung mang
dién rdbng WAN két ndi trén co sG cla mang vién thong,thué kénh riéng v.v..




Intranet dién rong WAN ding thué kénh riéng

2/ Intranet s dung phuong tién truyén dan chung Internet.

Thuc t€ mot sO td chlc I6n nhu Digital, Microsoft c6 cac van phong chi nhanh trén
khap thé gidi ho c6 thé dung mang vién théng, thué kénh riéng dé€ két n6i mang
Intranet, nhung nhu vay gia rat cao ma hiéu qua thap.Do vay ngudi ta da tan dung
mang Internet nhu mét phuong tién truyén dan chung cho hai cach s dung.

- Ki€éu s dung tap thé MOt mang cho nhiéu ngudi st dung (hinh vé 2).

- Ki€u st dung ca nhan: Chi m6t may tinh cho mdt ca nhan, hay moét tap thé nhd
ding chung & <cach xa c¢o quan, trung tam. (hinh vé 3)

D& Intranet 1a m6t mang ndi b két ndi trén pham vi toan cau s dung moi trudng
truyén dan chung trén Internet ngudi ta phai s& dung mot ky thuat maéi, mét phan
mém mdéi goi la " tao dudng ham " (Tunnelling) ma y nghia vat ly tuong tu nhu duong
tau dién ngam riéng chay dudi mang ludi giao théng céng cong clia mot thanh pho.

Intranet dung chung vGi méi trudng truyén dan Internet (Budng ham tap thé)

Intranet ding c& nhan véi moi trudng truyén dan Internet (Budng ham ca nhan)

Tuy nhién dé bdo vé dugc cac thong tin n6i bo trong moi truong hap can phai cé blc
tuong Itra, phuong thdc lam viéc theo ki€u khach/chu (Client/Server) va cac bién phap
ma hoa dé€ kiém soat cac doi tugng truy nhép véi cach lam viéc nhu sau:

Khi mot tram dau cudi (Workstation) tai mot chi nhanh st dung phan mém tao dudng
ham khach (Client tunnelling software) gui yéu cau truy nhap téi may cha (Server) co6
phan mém tao dudng ham chd (tunnelling server software) & trung tam hay & phia
dau xa qua mang Internet. Trong may chd nay da c6 danh sach cac tram dau cudi
duoc phép truy nhap, néu ki€ém tra dang danh sach, may chu cho phép kién tao mot
duong ham va st dung cac bién phap ma hoa dé ki€m soat, may chd gui lai cho tram
dau cudi kia mot dia chi Internet n6i bd (IP address) dé€ lam cao sé két néi, dia chi nay
chi s&r dung trong mang may chu. Khi cudc néi (hay dudng ham qua Internet) thiét |ap
da duoc xac nhan la dang, khach hang & tram dau cubi co6 thé truy nhap vao mang
may chl dé trao doi théng tin. Nhu vay thuc chat la tao ra mot su két ndi tuong
duong v6i mang 4o ca& nhan (VPN - Virtual Private Network).

May chd kiém tra tat cd cac culc truy nhap vao, xac nhan dung trudc khi cho phép
ki€n tao dudng ham. Ngoai ra, goi di liéu IP (Internet Protocol datagram) st dung
trong mang may chl cling da duoc ma hod bang nhiéu bién phap khac nhau va sau
d6 méi 16ng vao bén trong goi dit liéu TCP/IP khéac d€ truyén di trén Internet, do vay
dit liéu truyén cho nhau qua Internet dugc bdo vé an toan.




3/ Intranet 8 noi voi cac Web trén Internet.

NGi chung Intranet la mot mang ndi bd khéng noéi véi bén ngoai, nhung Intranet hién

tai rat hay duoc két no6i vGi Internet vi nhing thuc t€ sau:

- Trén Internet c6 rat nhiéu thong tin chira trén World Wide Web ma nhiing théng tin
chung dé can cho tat cd moi can bd céng nhan vién trong mét cong ty hay mot t§
chirc, néu da st dung Intranet véi cac Web n6i bd ma khong cé cac thong tin chung
nay thi ho sé ra khdi Intranet d€ truy nhap vao Internet nhu vay sé lang phi thoi gian
clla ngudi lao ddng va phai tra tién cho thdi gian truy nhap tim ki€m, ra soat thoéng tin
trén Internet cho rat nhiéu nguoi, tdn kém hon nhiéu, do vay trén Intranet cling sé cé
Web noi véi Internet d€ b phan co trach nhiém, thong thao dia chi clia cac ngudn
thong tin, cap nhat cac théng tin can thiét. May chd trung gian (Proxy Server) theo
kifu NT Window cua Microsoft rat thich hop vdéi cach s dung nay.

- Intranet cling s dung dugc cac dich khac cua Internet nhu thu dién ta, dich vu
truyén File (FTP), dién dan thong tin (Bulletin Board) dé€ ban luan, trao dGi thong tin
cho nhau vé tung chu dé moét. Tat ca nhig dich vu nay néu chi trong n6i b6 cia mot

cong ty thi khong can Internet, nhung nhiing dich vu nay sé khong hoan chinh va kém
hap dan néu nhu n6 khoéng duogc néi vdi Internet d€ lién lac toan cau.

két of ' Internet.

ich Intranet.
al Loi ich cong nghé cla Intranet.
Do s dung coéng nghé cla Internet nén Intranet ké thira duoc céac Igi ich sau:
- Cac may tinh tham gia mang cé thé chia sé hay gui théng tin cho nhau.

- Cac may tinh tham gia mang c6 thé khac ki€u, khac loai.

- Cac Ung dung trén Internet nhu thu dién tlr, Web, FTP v.v.. cling nhu cac phan mém
da co san va da duoc thuc té ching minh.

- Pudng ndi theo ki€u siéu van ban (Hypertext link) rat dé dang cho ngudi st dung tra
clu, tim ki€m hay lay thong tin trén mot dién rat rong (dén pham vi toan cau).

- K&t ndi dé dang vdi cac ca sé dir liéu san co, cac van ban da dugc soan thao trén
may tinh.

b/ Loi ich Kinh té.

- Intranet & co s@ dé tién tédi mot md hinh co quan mdi "Co quan khéng gidy td cong
van" (paperless office), c6 nghia cac théng tin trao doi cho nhau chi thdng qua may
tinh khong theo dudng cong van. Hién tai chiing ta dang lam viéc trong moi truong ma
hau nhu moi théng tin vdn ban phap quy déu duoc trao d6i bang gidy td cdng van kéo




theo su' cham tr&, sai Iéch va phién phic cla n6. M6 hinh co quan khong gidy to cong
van rat co thé 1a mot cubc cach mang, danh dau moét bude ti€n hoa mai trong lich s
van minh nhan loai vi dé€ thuc hién dugc n6 khong chi phai hoan thién céng nghé, giai
phap mang, trinh d6 nang luc tin hoc cla tung ngudi lao ddng ma con phai xo4 bo
duoc cd moét hé thong lam viéc theo ki€u hanh chinh gidy to truyén thong & quy mo
toan cau (mac du mic d6 cla cac qudc gia co thé khac nhau) dé thiét 1ap mot "quan
hé sdn xudt" mdéi trén moét pham vi quéc gia va qubdc té.

- Tang nang suat lao dong, c6 nghia tang Igi nhuan kinh doanh vi c6 théng tin nhanh
chéng dugc cap nhat va thong bado hang ngay, giam dang k€ bd phan hanh chinh
trung gian cling nhu luong dau tu khong 6 cho né.
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MANG KHONG DAY
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ban thiét 1ap hodc 'tinh chinh' mang khong day, sau do6 két ndi thém may in, may nghe
nhac va ca tivi vao mang khéng WEWY, nay.

Trudc day, chi co6 'dan ky thuat' méi s&r dung mang khéng day, thé ma chi trong mot
thoi gian ngan théi mang khéng day da tré nén phd bién, nhd gid gidm, cac chuan
md&i nhanh hon va dich vu Internet bang rong phd bién & moi noi. Gid day, chuyén
sang dung mang khong day da ré va dé dang hon trudc nhiéu, déng thoi cac thiét bi
mdi nhat cling dU nhanh dé€ dap Ung cac tac vu nang né nhu truyén cac tap tin dung
lugng 16n, xem phim, nghe nhac truc tuyén qua mang.

Cac mang khong day hién dai khéng chi cung cap két ndi Internet khong day; cac
thi€t bi nghe nhac va xem phim cling c6 thém cac tinh ndng khong day cho phép ban
chia sé phim anh va nhac khap ca nha. Ban con c6 thé két ndi dugc vao mang khéng
day cd céac thiét bi khéng cé san két ndi khong day, nhu may in va may choi game,
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nho su trg gilp cla cac san pham bién ching thanh khong day mot cach nhanh
chéng va de dang.

DE gitp ban xay dung mdt mang khong day t6t nhat, chiang t6i da chon va gidi thiéu
cac bd sdn pham da dugc TestLab th(r nghiém, bao gbm router, card mang khong
day, may chud in an, cau n6éi khéng day. Mot so thi€t bi xem phim va nghe nhac, va
cac router du lich chua c6 & thi trudng Viét Nam thi ching téi 1ay thong tin tu Test
Center cla PC World My. B0 san phdm cla TRENDnet dugc chiing téi chon la bo
san pham dang gia nhat nho cé gia phai chang, két hop véi toc dd cao hon trung
binh, thi€t 1ap khd don gidn va  bdo hanh 3  nam.

Mac du thiét |ap va bao tri mang khéng day ngay cang dé hon, nhung van chua hoan
toan subn sé. Vi thé, ching t6i cung cap nhimng tha thuat dé€ 'tinh chinh'. Chlng toi
con dua ra moOt s6 sai lam rat phé bién vé bao mat mang khong day, xem trang 88,
gidi thich nhitng cach dé€ md rong tam phu séng, xem trang 90 va mod ta cac chuan
sap dugc chinh thirc cong nhan sé cai tién va thay doi cach hoat ddng cla mang
khoéng day, xem trang 92.

duoc A ti€n

SURECOM 9610SX

Hai chudn hién dang théng linh mang khéng day la 802.11b va 802.11g, chuan sau
md&i va nhanh hon. M6t s6 nha san xudt cling dua ra cac phién ban cdi tién cla
802.11g ma ho tuyén b6 céd thé truyén va nhan di liéu Ién dén 108Mbps hay
125Mbps (hon toc d0 54Mbps cla chuan 802.11g). Céng nghé Super G 108Mbps
(hdng Atheros phat trién) dugc cac hiang CNet, D-Link, Infosmart, Netgear, LinkPro,
Planet, Surecom sU dung, con cdng nghé High-Speed Mode (hay con goi 3
'Afterburner’) dugc tich hgp trong cac sdn pham cla cac hang Belkin, Buffalo, Linksys,
TRENDnNet va nhiéu hang khac nlra. Mac di chuén 'chan phuong' 802.11b va 802.11g
tuong thich nhau, nhung cac ché do hoat déng cai ti€n dé cap trén thi khéng tuong
thich VOi nhau.

Tom lai: DE thiét 1ap va g4 roi don gidn nhat, cac thanh phan khong day phai s dung
cung mdt cong nghé, t6t nhat la cung nha sdn xuat. Dung sdn phdm cula cung nha
san xuat con gitp thudn tién khi can goi ho tro ky thuat va doé ciing la Iy do ma chiing
toi chi thir nghiém cac bd sdn phdm clia cung mot nha san xuat. Théng thuong, cac
nha san xuét cé thé sé khéng ho trg néu ban ding céac thiét bi tir nhiéu ngudn khéac
nhau, trr cac thiét bi mang khdng day tich hgp san trong may tinh xach tay.

n
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N&u con sO théng ké ding thi c* 5 ngudi dung mang khéng day tai nha cé dén 4
ngudi khdng kich hoat bat ky ché d6 bdo mat ndo. Mac dinh, cac nha san xuat tat
ché d6 bdo mét dé cho viéc thiét 1ap ban dau dugc dé dang, khi st dung ban phai
md lai. Tuy nhién, ban can phai can than khi kich hoat tinh ning bdo mat, dudi day la
mot sO sai lam thudng gap phai.
Sai lam 1. Khong thay d6i mat khdu cla nha san xuat. Khi lan dau tién cai dat router
khéng day, ban rat dé quén thay d6i méat khau mac dinh cla nha san xuat. Néu
khong thay doi, cé thé nguoi khac sé diing mat khdu mac dinh truy cap vao router va
thay doi cac thi€t [ap dé€ thodi mai truy cap vao mang. Kinh nghiém: Ludn thay mat
mac dinh
Sai lam 2. Khong kich hoat tinh nang ma hoa. Néu khéng kich hoat tinh ndng ma hda,
ban sé quang ba mat khau va e-mail cGa minh dén bat c( ai trong tam phu song,
ngudi khac cé thé cd tinh dung cac phdm mém nghe lén mién phi nhu AirSnort
(airsnort.shmoo.com) d€ 1ay thong tin r6i phan tich d liéu. Kinh nghiém: Hay bat ché
d6 ma hoa kéo ngudi khac c6 thé doc duoc e-mail cla ban.
Sai [am 3. Khong ki€m tra ché dd bao mat. Ban mua mot router khéng day, két noi
Internet bang rong, 1ap cd may in vao, réi co thé mua thém nhiéu thiét bi khéng day
khac nira. C6 thé vao mot ngay nao dé, may in sé tu dong in hét gidy bdi vi ban
khéng thiét 1ap cac tinh nang bao mat. Kinh nghiém: Btmng cho rang mang cla ban da
an toan. Hay nhd nhiing ngusi am  hi€u ki€ém tra 0
Sai 1am 4. Qua tich cuc vdi cac thiét 1ap bdo mat. Moi card mang khong day déu cé
mot dia chi phan cing (dia chi MAC) ma router khéng day c6 thé ding dé kiém soat
nhitng may tinh nao dugc phép néi vao mang. Khi bat ché do loc dia chi MAC, c6 kha
nang ban sé quén thém dia chi MAC cla may tinh ban dang sUr dung vao danh séach,
nhu thé ban sé tu ¢o 1ap chinh minh, tuong tu nhu bo chia khda trong xe hoi roi choét
cUa lai. Kinh nghiém: Phai ki€m tra can than khi thi€t Iap tinh ndng bao mat.
Sai lam 5. Cho phép moi ngudi truy cap. C6 thé ban la ngudi dau tién cé mang khong
day va muén 'khoe' bang cach dat tén mang 1a 'truy cép thodi mai' chang han. Hang
xém cla ban c6 thé dung két ndi nay dé tai rat nhiéu anh khda than chang han va
mang sé chay cham nhu roa. Kinh nghiém: Mang khong day gilp chia sé két noi
Internet dé dang, tuy nhién, ding bo ngd vi s& c6 ngudi lam dung.

~

lua thé

tién phai chon dung thiét
Phan hudng dan nay sé trinh bay céc thanh phan phan CL'rr]g trong mang khong day,
tUr router la trung tdm cla mang, dén cac card mang dé két n6i may tinh dé€ ban va

xach tay vao mang, va cau ndi dé bién cac thiét bj c6 day thanh khéng day.

Router va card mang Wi-Fi




WLAN TRENDnNet TEW 411BRPplus

Router chinh la trung tam cla mang khéng day cla ban: N6 két néi mang cla ban
vao Internet théng qua mdt modem cap/DSL, chia sé két ndi Internet cho nhiéu may
tinh va cac thiét bi khac, va ki€m soat ai c6 thé truy cap vao mang cula ban. Chinh vi
th€ ma router dugc xem la thanh phan quan trong nhét.

Qua thtr nghiém nhiéu router bang rong, chidng téi nhan thady hau hét router déu co
cac tinh nang co ban nhu nhau - tat cd nhiing loai chiing t6i thr nghiém déu c6 bon
cong Ethernet (d€ ndi cac thiét bi cé day), va co nhiéu cach dé kiém soat ai két noi
vao mang. Tat cd router chdng toi thir nghiém déu cé tuong Ia NAT (Network
Address Translation), mot s6 c6 tich hop tudng IGa phong chong téan céng DoS va cho
phép thiét 1ap thém qui tac ngan cdm hodc cho phép dua theo loai dich vu, ma hoéa
WEP (Wireless Encryption Protocol) va WPA (Wi-Fi Protected Access), loc dia chi
MAC (Media Access Control). M6i thiét bi mang déu c6 moét dia chi MAC duy nhat,
router c6 thé quyét dinh viéc truy cap bang cach cho phép chi nhimg thiét bi co dia
chi MAC khai b&o trong danh sach méi dugc két ndi vao mang. MOt s6 router co cac
tinh nang rat can cho cac bac phu huynh qudn ly con em trong viéc truy cap Internet
va quan ly tu Xa.

Vi dat van dé bao mat va tdc do Ién hang dau cho nén trong so tat ca router bang
rong ma TestLab da th& nghiém dén nay, chdng téi chi chon nhiing loai c6 ho trg ché
d6 ma hoa WPA, co6 tich hop tuodng Ira, va chuan 802.11g. Gia hién tai cla hau hét
san pham déu giam so véi thai diém chang t6i thd nghiém. M6i b san pham bao
gom 1 router, 1 PC Card lap vao may tinh xach tay va 1 card PCI lap vao may tinh dé
ban. Riéng card mang khong day giao ti€p USB chuan 802.11g thi TestLab chi mdi
bat dau nhan dugc tr mot vai nha san xuét trong thang vira qua. Ban nén lién lac truc
ti€p véi nha phan  ph6i san  phdm d€ hdi  thong  tin.

Nh{rng router trong danh sach nay tuong déi dé st dung, cé nhiéu loai khac (khdng
duoc liét ké trong bang) co trinh don rac réi khi€n ching téi phai 'luc lao' méi tim
duagc tinh nang WPA va khi kich hoat déi khi cling gap nhiéu trudng hop rac roi kho
hi€u. SMC2804WBR rat dé thiét Iap va s dung nhd hudng dan nhanh rat rd rang.

Nhing router nay déu cé dn-ten thao 1ap dugc cho nén ban co thé thay thé bang cac
an-ten nhay hon hoac an-ten dinh hudng (xem 'M& rong tam phu séng' & trang 90).

TOc dO cua cac bd san pham ciling khac nhau trong cach thtr nghiém cua chiing toi.
MOt [an nira, vi dat nang van dé bao mat nén ching t6i chi so sanh toc do6 & ché do
ma héa WPA-PSK va khong kich hoat cac tinh nang dac biét nhu Super G hay

SMC2555W




Dan dau 1a b6 san pham cua Surecom, tdéc dd duy tri 6n dinh ¢ 17,951Mbps, nhanh
hon so vGi nhiing san ph&m khéac. Tuy nhién, ban can phai biét rang su khac biét nay
chi & trong mang ndi bd, con tdc dd két ndi Internet khdong khac biét. Vé tam phu
song, dén hién tai Test Lab van chua th(r nghiém dé so sanh tam phu séng do khong
ddm bao dugc mdi trudng hoan toan gidong nhau. Nhung theo kinh nghiém thuc té,
nhitng router c¢6 hai anten c6 tam phd so6ng rong  hon.

Tat cd cac router déu dung trinh duyét web dé€ quan ly, mot s6 cé thém trinh huéng
dan ting budc. Tuy nhién trinh huéng dan chi gitp ban thiét I&p cho thiét bi hoat
déng nhung khong gitp ban thiét |ap cac tinh ning cao hon (nhu loc dia chi MAC,
ki€m soat danh cho bac phu huynh). Cho du chon céach thiét 1ap nao, ban dau ban
nén dung may tinh két ndi cé day dé thiét 1ap, roi sau dé mdi thiét |ap card mang
khong day dé thuc hién. Lam thé sé don gian hon nhiéu so véi viéc thiét 1ap cung ltc
cho ca router va card mang khong day hoat dong.

PLANET WRT 413

Thié€t 1ap cac ché db tang téc d6 khdng phai lic ndo ciing dé dang, bai vi co6 thé co
nhiéu thiét bi khéng day khac (chang han nhu cac may tinh xéach tay tich hop card
mang khong day cla ai khac) c6 két n6i vao mang cla ban, gay nhiéu va lam giam
toc dd cla router. VGi cac router cai tién, ban co thé xtr ly van dé nay bang céach thiét

lap cho chang hoat ddng han & ché dd tdc dd cao va phdét 10 nhimg thiét bi 802.11g
nao khong cé tinh nang nang cao téc d6. Kich hoat tinh nang loc dia chi MAC ciing
giup gidi quyét dugc 21y dé nay.
NGi chung, card mang PCl va PC Card cUa ciing mot nha san xuat dung chung phan
mém (trinh diéu khién thi€t bi dé€ kiém soéat phan cimng thi khac nhau). Hau hét cac
phan mém nay dé ding va gitp cho viéc thiét |1ap card mang tuong déi dé dang hon.
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May chu in an

Mac di ban c6 thé dung tinh ndng in san co trong hé diéu hanh Windows dé chia sé
mdt may in giao ti€p USB qua mang khéng day, nhung méy tinh lap may in bat budc
phai dang chay thi ngudi khac mdi in dugc. Néu c6 may chi in &n Wi-Fi thi ban khong
can dén mot EVALlY dé Iap may in va ban cé thé dat may in & bat cr vi tri nao mién
sa0 nd van con nam trong vung phd séng cla mang Wi-Fi.

Hau hét cac nha san xuét déu cé it nhat mot loai router Wi-Fi c6 tich hop san may
chu in giao ti€p USB. Cac router trong danh sach chon lua cla chdng t6i khéng co
loai ndo tich hogp san céng USB. Ban c6 thé chon loai may chd in khéng day
CNP101UW (105 USD) hay TEW-P1U (125USD) cla TRENDnet. Theo nhan xét cla
chiing toi thi ¢ hai c6 cung mot xuat x(r va hoan toan giong nhau, trtr nhan hiéu va
mau sac. Ca hai déu rat bé, chi tuong thich chudn 802.11b, ¢6 1 c6ng USB chuén 2.0
va ho trg cd Macintosh va PC, hau hét may chu in khéng day khdng ho trg cing lic
hai hé may tinh nay.

Thiét 1ap cac may chu in nay chang cé gi kho khan 1am: ban chay tién ich thiét 1ap
cau hinh, 1ap may in vao céng USB cla may chu in, roi cai dat va thiét 1ap tién ich




trén cac may tinh muén st dung may in. Néu tinh cé thoi gian thiét 1ap may chd in Wi-
Fi va may in thi mat khoang 30 phat. Tat ca déu co tai liéu hudng dan cai dat rd rang.
MOt diém nbi bat khac 1a cd hai déu ho tro giao thirc in qua Internet, IPP - Internet
Printing Protocol. IPP cho phép ban in mdt ban bao céo chang han ra may in dat ¢
van phong  trong Kkhi ban lai dang d ngoai van phong.

PrintServer TRENDnNet TEW P1U

NGi chung, cac may chu in tuong thich véi may in phun va laser, nhung chiing c6 thé
khong tuong thich véi cac may in da chic nang. Hau hét cac may in da chic nang khi
duagc két ndi véi may chu thi chi cé thé€ in, chd khong quét va fax duge. Va cudi cling,
néu dang tim mot may in mdi, ban hay th(r xem qua cac may in cla HP tich hgp san
may chu in khdng day, vi du nhu loai Photosmart 8450 (find.pcworld. com/44230) va
Photosmart 2710 all-in-one (find.pcworld.com/44232), nghia la khéng can phai mua
thém may chu in.

Cau noi Wi-Fi

Thém cau n6i Wi-Fi 1a ban c6 thé€ két ndi hau nhu bat cur thiét bi nao c6 giao ti€p
cong Ethernet, chang han mot may in mang, vao mang khong day. Ban dung cap noi
thi€t bi vao cong Ethernet cla cau nodi, va cau néi sé truyén dir liéu tr thiét bi nay
dén céc thiét bi khdng day. Luc nay, ban than thiét bj hoat ddng chang khac gi vai khi

lap vao mang co day.
Thiét 1ap cau no6i khéng khd, chi hoi mat cong khi g6 khéa ma hdéa. Ban nén mua cau
nGi va router clia cung nha san xuat, nhat la khi mudn tan dung cac ché do nh
Super G, Afterburner, va nhd chon loai c6 hd trg mad hoa WPA.

A

R\% THE AN-TEN

Vi khong thé tao dugc moi truong thtr nghiém hoan toan giéng nhau dé€ so sanh cac
an-ten nén TestLab chua chinh thic th&r nghiém cac an-ten. Ching tdi ghi nhan lai
nhitng kinh nghiém ctia nhém th(r nghiém & Test Center cla PC World My d€ ban
doc tham GEL}
NEu da thir dat router khéng day & nhiéu vi tri khdc nhau ma van con mot vai 'diém
chét' (vi tri khdng c6 song) trong nha, hdy nght dén thi€t bi md réng ving phl song.
Cuong do tin hiéu quyét dinh tdc d0 mang khong day, tdc d0 mang gidm rat nhiéu
khi cudng do tin hiéu yéu di. Cach dé nhat va it tén kém nhat dé ting tam pha séng
cho mang la thay thé &n-ten cla router bang &n-ten khac cé kha nang thu/phat t|n
hiéu t6t hon. Tuy nhién, khéng phai router ndo ciing c6 an-ten thao 13p




tra trong bang o) sanh tinh nang).
Trong bat c tinh hudng nao, chi nén ding an-ten dinh hudng khi ban mudn pht séng
& moét khu vuc nao day, béi vi cac phong khéng nam trong hudng cla an-ten sé
khong nhan  duoc tin hiéu, néu cdé thi clng rat  yéu.
Mot s6 an-ten cho phép diéu chinh cudng do tin hiéu, chi nén tang cudng do tin hiéu
du dé€ bao phl cac diém chét, tranh m& rong vang phl séng sang nha hang xom.
Hau hét cac hang san xuat thié€t bi khong day déu cé an-ten tang cudng khd nang
phl séng. Ban nén lién hé truc ti€p vGi cac nha phan phéi sdn pham chinh thic dé
hdi théng tin va nho tu van chon Iua &n-ten phd hop yéu cau.

Camera khéng day

Ban co thé lap moOt camera khéng day hau nhu & bat c& noi nao mién noi do cé san
ngudn dién la dugc. Ban cé thé xem lai TGVT A 09/2004, trang 74 d€ chon mot so
loai Internet camera khong day c6 thé tim dugc G thi truong Viét Nam, nhu Axis 206W
(413USD), TRENDnet TV-IP200W/E (269USD), LinkPro IWC-330W (155USD), Planet
ICA-100W (350USD). Cac camera nay déu tich hop san may chu web vi thé ban c6
thé xem hinh anh ttr bat c(* may tinh nao cé trinh duyét web. Mudn biét cac con ban
da di hoc vé hoac kiém tra van phong trong khi di céng tac xa? Chi can mé trinh duyét
web. MOt sO camera cé khd nang khi phat hién chuyén dbng thi kich hoat tinh nang
ghi hinh va gui cdnh bao qua e-mail. Ngoai ra, mot s6 loai con ¢6 micro dé€ thu am va
moé-to cho phép ban diéu khién tir xa d€ hudng camera dén nhimg khu vuc nao can
quan sat, nhung gia dat hon. Céac loai nay déu cé Ung dung dé thu/phat lai hinh va

quan ly cung ltc nhiéu camera. Tuy nhién, trong sé nay khong c6 loai nao co thé 1ap
dat ngoai troi va khong thu dugc hinh trong mdi trudng thi€éu sang.

Thiét bi nghe nhac va xem phim

Hién & thi truong Viét Nam ban kho tim dugc nhimg thiét bi xem phim va nghe nhac
ho tro két ndi khéng day. C6 1é cac san pham loai nay sé sém xuét hién vi nhu cau
st dung mang khong day dang tang dan. Hang Linksys c6 loai WMLS11B
(find.pcworld.com/44128), ban c6 thé két noi vao dan &m thanh hodc chi dung riéng 1é
nhu thi€t bi nghe nhac binh thudng vi né cé san loa (cé thé thao roi loa), ngoai ra man
hinh LCD cuUa thiét bj nay 16n va dé doc. Mot loai khac 1a HomePod cla MacSense
(find.pcworld.com/44130), cling cé san loa nhung nhé va am thanh cling yéu hon. Tuy
nhién, HomePod tu dong tim cac tap tin nhac trén nhiéu may tinh (Macintosh hodc
PC) va c6 cong USB 1.1 d€ ban lap céac thiét bi luu trlr. trong khi dé LinkSys lam viéc
dugc chi vGi mét may tinh va phai chay MusicMatch Jukebox. Ngoai MusicMatch,
HomePod ciling lam viéc dugc véi iTunes, Winamp, va mot so trinh nghe nhac khéac.
Ca Linksys va HomePod déu cho ban nghe lai cac dai trén Internet va Linksys c6 thé
bat dugc dich vu nhac Rhapsody. Nhung chang c6 loai nao ho trg WPA nén ching
khong két n6i duoc vao mang c6 kich hoat mad  héa.

Wireless Digital Media Player cla hang Actiontec (find.pcworld.com/44132) khuéch
dai ngd ra DVI dé€ xuat tin hién ra tivi cao cap. Tuy nhién, cai dat va s dung phan
mém di kém (phai cai dat vao may tinh c6 Iuu tap tin phim va nhac) hai rac roi va thiét
bi diéu khién t xa khong c6 nat diéu chinh  am lugng.




Néu c6 may tinh Windows Media Center, ban con cé mot chon lua khac: Media
Center Extenders cla nhi€éu hang khac nhau sé& cho phép ban truy cap tat cd ndi
dung cla may tinh Media Center (nhu chuong trinh TV va nhac da thu) trén tivi hoac
dan am thanh. Microsoft ciing sé tung ra mot phan mém dé& bién Xbox thanh mot
Media Center Extender. Lgi thé cla nhiing thiét bi nay la ban khéng can phai mat
thém thoi gian hoc cach st dung, ching sé hoat ddng gidng nhu mdt may tinh Media

du lich

Router du lich 1a cac phién ban thu nhd cula cac loai I6n dé€ co thé bd tdi, ching c6
kém theo cac tién ich cai dat d€ chia sé két ndi (nhu mét cbng Ethernet trong khach
san hay phong hoi nghi) cho vai ngudi. Chiing cling cho phép ban luu nhiéu cau hinh
thi€t 1ap, cho cac phong & khach san, cho & nha, cho phong hop & van phong, gilp
cho viéc két n6i dé dang va nhanh chéng hon vi chi can chuyén d6i cau hinh thiét 1ap
san.

Héng Apple cé Airport Express (find.pcworld.com/44126), Asus c6 WL-330g
(find.pcworld.com/44374) va Netgear c6 WGR101 (find.pcworld.com/44376). Airport
Express tich hgp san ngudn (hai loai kia dung adapter ngoai 16n va nang gan nhu gap
doi thiét bi) va cé kha nang nhu mot may chud in an khong day. Cai dat va st dung
nhirng thi€t bi nay rat dé dang, nhung thiét Iap thém nhu kich hoat ma héa thi co6 thé
khé  hon. Loai cla Netgear khéong hdé tro ma hoa  WPA.
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Su dung thé
dung toi da mang khong

Gid sU ban da mua tat cd cac th(r can cho mang khong day, bay gio la lic ban phai
két noi tat ca lai vdi nhau. Mac du cai dat va st dung cac thiét bi Wi-Fi tuong doi don
gidn (xem hudng dan cai dat & find.pcworld.com/44170), nhung mudn chdng hoat
déng vaéi hiéu nang cao nhat thi can phai bé thém nhiéu cong sUc day. Hay doc tiép
nhithng huéng dan dudi day dé cai thién toc d0 mang Wi-Fi cla ban.

Chon Vi tri cuc ky guan trong

Vi tri quyét dinh tdm pha séng cula router Wi-Fi. Hiéu suat khong day rét xuong dot
ngdt khi cudng do tin hiéu gidm xuéng (tUr toc dd cao nhat 54Mbps véi chuan 802.11g
xuong con tir 1 dén 2Mbps khi cudng dd tin hiéu thap nhat). Vi thé, néu co thé, ban
nén thay dai vi tri router sao cho tat cd cac may tinh déu nhan duoc cuong dod tin hiéu
tot.

Ly tudng, ban nén dat router Wi-Fi & ngay trung tdm nha hodc van phong dé cé dd
ph( séng tot nhat, nhung dong thoi ban cling phai dat né gan modem cap/DSL. D€
ki€ém tra d6 phu séng, trudc tién hay dat router trong cung moét phong véi modem
bang rdng, roi k€t ndi MTXT c6 card mang khéng day va di chuyén vong quanh nha
hay van phong dé ki€ém soat lai cudng do tin hiéu, ding chinh phan mém quan ly di
kém véi card mang khéng day. Kim loai, da, bé tdéng, nudc, va ngudi hap thu hoac
phan xa céc tin hiéu, trong khi gb va kinh thi gan nhu cho qua hoan toan. Vi thé, hay
dat router & trén cao, cang xa cac vat can cang tot, song song vdi tudng, va cach xa
clra sO dé tin hiéu khong phat ra khdi nha. Ngoai ra, hay th( diéu chinh an-ten, bdi vi




cling nhu &n-ten cla tivi, x& dich chi vai phan théi cé thé lam cudng do tin hiéu thu
duoc thay d6i dang k€ 1am day. Hay nhd mdt cong su dung MTXT & phong cach xa
thong bado cho ban biét Ilic nao cudng d6 tin hiéu t6t nhat.

NéEu phéat hién c6 mot vai di€ém chét (vi tri khong c6 tin hiéu) trong nha hoac vén
phong thi ban c6 thé 1ap thém mot an-ten cong suéat cao (xem 'M& rdng tam phu séng'
trang 90).

C6 gang giam thi€u nhiéu. Cac mang khong day 802.11g hoat dong & tan s6 2,4GHz,
cung tan soO cuda 10 vi ba va nhiéu dién thoai ban khéng day (cordless phone) Néu
dién thoai ban khoéng day hoat dong G tan s6 2,4GHz gay nhiéu mang Wi-Fi cla ban
thi gidi phap duy nhat 1a chuyén sang ding cac dién thoai c6 tan s6 900MHz hodc
5,8GHz.

M6t ngudn nhiéu khac la gilra cac mang Wi-Fi véi nhau. Wi-Fi bat dau phé bién, cho
nén trong cuing mot chung cu hodc cao oc¢ van phong cé thé cé nhiéu mang Wi-Fi, tat
cd déu hoat dbng G cung moOt tan sO. Tién ich mién phi NetStumbler
(www.netstumber.com) sé gilp ban phat hién ra cac mang Wi-Fi xung quanh. Hay ghi
nhan cac kénh c6 cuong do tin hiéu cao, roi thiét [ap mang cla ban st dung kénh
khac. Ngoai ra, hdy kiém tra dé€ dam bao 'SSID' (ttn mang) cla ban khac vdi cac
mang khac dé tranh trudng hgp may tinh cla ban voé tinh két ndi vao mang Wi-Fi
khac.

Kich hoat WEP hodc WPA c6 thé lam gidm toc do truyén dir liéu. Chinh vi thé, diéu
quan trong la hay bat dau khi tin hiéu manh dé€ suy gidm téc do 1a nhd nhat. Ngoai ra,

dung bao gio tat ché d6 méa hoéa chi vi mudn cé dugc t6t do cao nhat, vi sé gitip cho
ngudi ngoai dé dang truy cap théng tin trong mang cla ban. D& biét thém vé cach
bdo vé mang Wi-Fi, ban nén xem '5 sai lam phé bién vé bdo mat' trang 88.

CHUAN KHONG DAY

Mac du cac san pham 802.11g hién tai c6 téc dO kha nhanh, nhung c6 nhiéu tac vu
nhu tai dong thoi nhiéu ludng tin hiéu hinh dnh trén cting mot két n6i khéng day doi
héi bang théng phai 16n hon so véi kha nang cla cac sdn phdm hién nay co thé dap
Ung. Chuan 802.11n sap xudat hién co6 thé ma réng bang théng va tang tam phd séng
cho mang khéng day. Chudn nay van con dang duoc ban luén, nhung cé mot phién
bdn sé cung cap bang thdng trén 250Mbps, tic la cao hon bang théng cla cac san
pham chudn 802.11g hién tai dén hon 4 lan. Chuan 802.11n tang bang thdng bang
cach nén dir liéu hiéu qud hon va st dung &an-ten cho phép phat nhiéu tin hiéu cung
mot luc (ky thuat nay dugc goi la MIMO - Multi In, Multi Out, tam dich la 'da nhap, da
xuat). Chuan nay c6 thé phdi dén nam 2006 mdi dugc cong bo.

Né&u khong chd dugc dén khi do thi chac ban sé quan tam dén tin nay: M6t s6 hang
nhu Belkin; xem find.pcworld.com/44450) d&a tung ra céac thiét bi Pre-N s dung




chudn do chinh ho dé xudt va tuyén bo rang c6 thé nang cap lén chuén 802.11n khi
chuén nay dugc cong nhan.

KIEM SOAT LUU THONG KHONG DAY
Trong khi d6, hai chuan mdgi khac sé sém xuat hién la 802.11e va 802.11i, ching
duoc thiét ké dé cdi tién cac mang chuan 802.11g hién tai. Chudn 802.11e cho phép
phan cac mdc dd uu tién luu théng dé€ cac dit liéu can thai gian thuc (nhu céc ludng
tin hi€u hinh hay cudc goi VolP) sé dugc truyén trudc cac dir liéu kém quan trong hon
(nhu e-mail hodc trang web). M6t s6 san pham st dung moét phan cla chudn nay (goi
la WMM - Wi-Fi Multimedia) s& bat dau xuat hién vao cubi nam nay.

Chuén 802.11i tang kha ning bdo mat cla mang bang cach thém ma hoa va cac diéu
khi€n truy cap; cac san pham s dung mot phan cla chudn nay (goi la WPA2 -
Wireless Protected Access 2) sé xuat hién vao khodng cubi ndm nay. Hau hét cac
router hién tai sé nang cap dugc Ién chudn mdi, nhiéu hang cho biét dang co ké
hoach cung cap phién ban nang cap 1én WPA2 cho céac san pham chuan 802.11g cii
cUa ho. Gan day, Hiép HOi Wi-Fi (www.wi-fi.org) thong bao dang th(r nghiém dé cap
ching nhan kha nang tuong thich clia cac sdn phdm chuan WMM va WPA2, tuong tL
nhu cach danh gia va cap ching nhan tinh tuong thich cla cac sdn pham 802.11g.

~

Xu \Y su co mang

N€u may tinh dudng nhu khéng thé nhan ra router, hoac néu ban khong thé két néi
Internet, nhiing buGc g& roi can ban sau c6 thé giup khac phuc su c6 trudc khi goi
nha san xuat ho trg.

Budc th(r nhat can lam doi véi bat ky mang nao hoat dong 'chap chon' 1a cach ly viing
c6 su cd. Card mang va router phai c6 cling 'SSID', cling ché d6 ma hoa (WEP hodc
WPA), va cung khoa ma hoa - mét trong ba diéu kién nay khong thda thi ban khong
két ndi dugc. Néu cé thé, th(r két ndi mOt may tinh vdi router bang cap mang. Néu
ban cé thé truy cap dugc giao dién quan ly router qua két ndi c6 day, nhung lai khong
dugc qua két ndi khéng day, ban can ki€m tra lai trinh diéu khién card mang da duoc
cai dat dung chua. Thuong phan mém di kém véi card mang c6 ché do kiém tra.

Ban ciling phdi ddm bao card mang va router tuong thich. Cac router 802.11g khi
duoc thiét 1ap chi hoat dong ché dd g sé khong thé giao ti€p dugc vdi card mang
chudn 802.11b hodc khi & ché d0 tang toc (Super G), router cling khong lam viéc
duoc VOi card mang chudn 802.11g binh thudng.




Ngoai ra, d€ tang cuong bao mat, router cling cé thé dugc thiét [ap saoo cho chi cac
card mang c6 dia chi MAC da duoc khai bao trudc méi co thé két noi, ciing nhu pham
vi bdo mat. Kiém tra xem card mang cé trong danh sach nay khéng.

Néu két n6i khéng day dén router dugc nhung lai khong duyét dugc Internet, nghia la
card mang cUa ban lam viéc tot, vdn dé nam & router. Hay kiém tra lai cau hinh
router. Chay lai tién ich thiét |ap, ki€m tra ché d6 (nhu PPPoE hodc DHCP, tuy thudc
vao ISP, xem thém bai viét ADSL ciing trong s6 nay), tén va mat khau dang nhap.
Cac thong s6 nay do nha cung cap dich vu két no6i bang rong cung cap. M6t so
modem béang rong 'ghi nhd' dia chi MAC cula may tinh dau tién ding dé thiét 1ap két
noi, vi vay cé thé ban can dén tinh ning MAC 'clone’ (hay MAC Spoofing) d€ danh IUa
modem bang rong la né dang két ndi dén may tinh, du that su dang két ndi vdéi router.

Ki€m tra cap két noi gilta modem bang rdng va router, dén LED hién thij trang théai cla
két nGi nay. Néu dén LED nay tat thi c6 thé day cap cé van dé, hodc cling co thé ban
dang dung day céap chéo (crossover). MOt vai router cé kém theo cap chéo dé sir dung
trong khi thi€t 1ap, nhung cép chéo khong ding dé két nodi router va modem bang
rong, ma phai dung cap thuong.
Néu bj rét mang hodc mat két n6i Internet, ki€m tra xem ban cé dang dung ‘firmware'
mdi nhat cho ca router va card mang khong C4c nha cung cap Wi-Fi phat hanh
thuong xuyén ban cap nhat dé sira 16i va thém cac tinh nang mdi.

\Va cudi cung, mot diéu can nhd 1a phai thuong xuyén cap nhat cac ban stra 16i cla
Microsoft
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Mang khong day

. - K&t nbéi mang khoéng day dang dan trg
thanh mot xu thé hién dai, thoi thuong bén canh cac loai hinh két n6i mang truyen
thong dung day cap. Chat lugng tin cdy, hoat ddng 6n dinh, thd tuc cai dat don gian,
gia ca phai chang la nhiing yéu td dac trung ching to két ndi khong day da san sang
dap Ung moi nhu cau trao ddi thong tin khac nhau tir sdn xuat, kinh doanh dén nhu
cau giai tri... Bai viét nay sé cung cap cho ban théng tin can thiét dé xay dung mot

may tinh khong day.

cong nghé khong day
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Coéng nghé mang khong day do t6 chic IEEE xay dung va dugc tG chlc Wi-Fi
Alliance chinh thiic dua vao s dung thong nhat trén toan thé gidi. C6 3 tiéu chuan:
Chudn 802.11a, toc db truyén dan téi da 54Mbps; Chuan 802.11b, toc db truyén dan
t0i da 11Mbps; Chuén 802.11g, toc do truyén dan toi da 54Mbps (xem thém bang chi
tieu ky thuat kem theo). Pac tinh chung cula tung co6ng nghé nhu sau:

Chuén 802.11b ¢6 t6¢c dd truyén dan thap nhat (11Mbps) nhung lai dugc ding phé
bi€n trong cac moi trudng san xuat, kinh doanh, dich vu do chi phi mua sam thiét bj
thap, tdc do truyén dan da dap Ung cac nhu cau trao d6i théng tin trén internet nh

duyét web, e-mail, chat, nhan tin...

Chudn 802.11g co6 téc dd truyén dan cao (54Mpbs), thich hop cho hé théng mang co
luu luong trao d6i dit liéu cao, dif liéu luan chuyén trong hé thong 1a nhiing tap tin do6
hoa, am thanh, phim &nh cé dung lugng I6n. Tan sO phat song vo tuyén cla chuan
802.11g cung tan s6 véi chuan 802.11b (2,4GHz) nén hé thdng mang chuan 802.11g
giao ti€p tét v4i cAc mang may tinh dang s dung chuan 802.11b. Tuy nhién theo thoi
gia hién nay, chi phi trang bi m6t hé thong két noi khéng day theo chuan 802.11g cao
hon 30% so v&i chi phi cho mét hé khéng day theo chudn 802.11b.

Chudn 802.11a tuy c6 cung téc do truyén dan nhu chuan 802.11g nhung tan sé hoat
dong cao nhat, 5GHz, bang théng I6n nén chla dugc nhiéu kénh thdng tin hon so vai
hai chudn trén. Va ciing do c6 tan s hoat déng cao hon tan sé hoat déng cla céac

thiét bj vién thong dan dung nhu dién thoai 'me bdng con', Bluetooth... nén hé théng
mang khong day s dung chuan 802.11a it bi anh hudng do nhiéu s6ng. Nhung day
cing chinh 1a nguyén nhan lam cho hé théng dung chuan nay khéng tuong thich vdéi
cac hé thong s dung 2 chudn khong day con  lai.

Céach chon mua thiét bi khong day|

Thiét bi cho mang khong day gom 2 loai: card mang khong day va bd tié€p séng/diém
truy cap (Access Point - AP). Card mang khong day c6 2 loai: loai 1ap ngoai (USB) va
loai 1ap trong (PCI). Chon mua loai nao tuy thudc vao cau hinh phan cing (khe cam,
céng giao ti€p) clia PC. Loai lap trong giao ti€p véi may tinh qua khe cam PCI trén bo
mach chud nén tha tuc 1ap rap, cai dat phan mém ciing tuong tu nhu khi chang ta 13p
card Am thanh, card mang, card diéu khién dia clng... Loai 1ap ngoai n6i vGi may tinh
thong qua cGng USB nén thao rap rat thuan tién, thich hgp véi nhiéu loai may tinh
khac nhau tir may tinh d€ ban dén may xach tay, lai tranh duogc hién tugng nhiéu dién
tir do cac thiét bi 1ap trong may tinh gay ra. Can luu y néu PC dung céng USB 1.0 (t6c
do truyén dit liéu 12Mbps) thi chi thich hgp véi chuan 802.11b, néu ding véi 2 chuan
con lai thi sé lam cham toc do truyén dir liéu.

Tha tuc dé€ xay dung mdt mang ngang hang (peer-to-peer) khéng day rat don gian.
Chi can trang bi cho méi may tinh mot card mang khéng day, bé sung phan mém
diéu khién cla thiét bj la cac may tinh trong mang da cé thé trao doi dit liéu véi nhau.
Nhung néu muén truy xuat dugc vao hé th6ng mang LAN/WAN san c6 hay truy xuét
internet thi phéi trang bi thém thiét bj tié'p song Access Point. Chlc nang chinh cua
thi€t bi nay gom ti€p nhan trung chuyén tin hiéu gilta cac card mang trong vung phu

5ng va la thiét bi chuyén ti€p trung gian gilp card mang giao tiép vGi hé




thong mang LAN/WAN (cling cé khi la modem) va internet. Tuy nhién tly theo quan
di€m cla nha san xuat, yéu cau st dung va tao thudn tién cho nguoi quan tri mang,
mot sO thiét bi Access Point c¢6 thém mét vai chlrc nang mang khac nhu: cong truy
nhap (gateway), b6 dan duong.. TGVT A sO thang 4/2003, 5/2003, 8/2003 va
11/2003, c6 bai viét gidi thi€u mot so loai Access Point cung cac tinh nang cla thiét
bi.

Xay dung mang khong day,

Hinh 1: Kiém tra chat lugng phéat song cla két ndi khong day thdng qua tién ich kém
theo thiét bi

Thiét lap m6t mang khong day khong tén kém thdi gian, cong slc va phuc tap nh
cac hé thong mang truyén théng khac, déi khi khdng qua mot gio dong ho lao ddng la
c6 thé hinh thanh mot hé théng mang khong day. Thuc té€ cho thay, da s6 cac su co,
truc trac xay ra trong hé thdng mang khong day Ia do phan mém diéu khién thiét bj
c6 16i nén can uu tién st dung céac trinh diéu khién thiét bi mdi nhat do nha san xuét
thi€t bi cung cap, cap nhat hay tai vé tir internet. Néu hé thong dang st dung hé diéu
hanh Windows XP thi cling nén cai dat ban Service Pack mdéi nhéat do Microsoft phat
hanh.

Khi lap dat thiét bi, nén bo tri cac bo ti€p song (AP) & nhimg vi tri trén cao, tranh bij
che khuat bdi cac vat can cang nhiéu cang tot. Cac loai vat liéu xay dung, trang tri noi
that nhu: gidy dan tuong phu kim loai, hé théng day dan dién chiéu sang, cay canh...
cling c6 thé lam suy gidm tin hiéu cla AP. NhG dung cac can anten cla AP thang goc
900. Néu sir dung chudn khéng day 802.11b va 802.11g thi can chd y bo tri cac AP
nam xa cac thiét bi phat séng dién tir co khoéng tan so trung véi tan s6 cla AP
(2,4GHz) nhu 10 vi ba, dién thoai 'me b6ng con’, dau thu phat Bluetooth... Khi thi cong
mang nén di chuyén, b6 tri AP tai nhi€u vi tri 1ap dat khac nhau nham tim ra vj tri Iap
dat thiét bi sé cho chat lugng tin hiéu tot nhat.

Khoang cach gira card mang khong day véi AP cling anh huong rat nhiéu dén toc do
truyén dan, cang xa AP thi toc do truyén dan cang glam dan. Vi du déi véi cac mang
khéng day chuan 802.11b thi tdc dd suy gidm dan ting muc, mdc sau bang ¥ so Vi
muec trudc (11Mbps xudng 5,5Mbps xudng 2Mbps...). DPa s6 cac phan mém tién ich di
kém card mang khong day va AP c6 chiic nang hién thi téc d6 truyén dan cdia mang.

Néu khong gian lam vi€c vugt qua ban kinh phu séng cua AP hién co thi ching ta
phai mua thém b6 khuyéch dai (repeater) d€ nang céng suat phat song ciing nhu ban
kinh vung phu séng cla AP.

Sau do ti€n hanh thd tuc cau hinh phan mém cho hé théng mang, cu thé Ila:

S dung dia chi IP c6 dinh hay tu ddng: Néu hé thdng




dung co truy cap internet thi can lién hé véi nha cung cadp két noi internet (ISP) dé
dugc cung cép dia chi IP va hudng dan cach cai dat cho card mang khéng day.

St dung dich vu DHCP: Ciing nhu véi mang may tinh thong thudng, nén st
dung dich vu DHCP dé€ hé thong tu déng cung cap dia chi IP cho tat ca céac thiét bj
mang tham gia trong mang. Lam nhu vay sé tiét kiém rat nhiéu céng stc cho nguoi
quan tri mang.

SSID: Tuong tu nhu khai niém tén mién trong internet, SSID (Service Set
|dentifier) 1a chudi ky tu dai dién cho mét hé théng mang khéng day. Tat ca céc thiét
bi mang (Access Point, card mang khong day...) cia mét hé théng mang khong day
phai dugc khai bdo chung mot s6 SSID thi méi lam viéc duoc véi nhau. Thuong thi
ngudi quan tri mang sé khai bao cho toan bo hé théng moét tén mang, nhung chinh
chubi SSID nay la ké hd gilp cac hacker phan doan loai thiét bi mang dang s dung
trong hé thong dé tim cach truy cap vao dé bat hgp phap.

Hinh 2: Tim mang hién dién trong ving phu séng bang céng cu Wireless Zero
cla Windows XP

Kénh théng tin: Bang théng cla chudn 802.11b va 802.11g cho phép xay dung
14 kénh khac nhau dé truyén dan thong tin nhung hién nay ngudi ta thuong dung mét
trong cac kénh danh s6 tir 1 dén 11, va tranh dung 1an 16n cac kénh 1, 6 va 11 dé
nang chat luong séng tin hiéu.

Ti€p dén tién hanh cai dat va cau hinh phan mém diéu khién card mang khéng
day. C6 2 ché do cai dat: Ché d6 Infrastructure néu dung thiét bj ti€p séng (Access
Point), b6 dan duong (router), nhG khai bao SSID va kénh théng tin; Ché dd Ad hoc
danh cho ché d6 mang ngang hang. Sau khi b6 sung phan mém diéu khién, néu may
tinh chay hé diéu hanh Windows XP thi chiic nang quan tri mang khéng day cé tén
Wireless Zero Configuration (WZC) sé dugc kich hoat, théng qua chiic ning nay (biéu
tuong nam trong khay hé théng) ching ta sé biét dugc danh sach cac mang khong
day dang hién dién xung quanh may tinh (c6 card mang khong day). Nhan kép chon
vao mOt mang khéng day trong danh sach dé thuc hién tha tuc két n6i vao mang do.
Theo quy dinh chung, danh sach cac mang khong day hién dién xung quanh may tinh
sé duoc phan thanh 2 loai: Available networks chita danh sach tat ca cac mang khong
day may tinh co thé két noi dugc; Preferred networks 1a danh sach tat cd cac mang
khong day ma WZC cula Windows XP, xép th(r tu uu tién tr cao xudng thap, sé tu
déng thuc hién tha tuc két ndi mang. Hai danh sach nay nam trong clra s6 Properties
cla tién ich cau hinh card mang khong day, thu tuc khéi ddng clra s6 nay nhu sau:
Nhan chudt phai vao bi€u tugng c6 nhian My Network Places, chon menu Properties
roi menu Wireless Networks.

Bao mat hé théng: ngan nglra su tdo mo khong can thiét

Hinh 3: Clra s6 cau hinh card mang khéng day

DE hé théng hoat d0ng an toan va bao mét théng tin trong hé thong ndi bo, ban nén
tuan thi mot sé quy dinh sau:

SU dung mat khau: Khong nén ding mat khau truy cap hé théng chi 1a khoang trang
hay do phan mém thiét bj tu ddng tao ra.

Khoéng cung cap s6 dinh danh SSID: Theo mac dinh, AP tu ddng cung cap théng tin
sO dinh danh SSID cla hé théng mang cho tat ca céc thiét bi nam trong ban kinh phu
song cla né khi c6 yéu cau. Biéu nay gilp cho nguoi s dung may tinh cé day du
thong tin dé tham gia vao mang, nhung lai |a nhugc diém bi cac hacker |oi dung dé
tham nhap bat hop phap, vi vay doi véi cac mang cuc bd can vo hiéu héa chiic nang
nay dé€ mang hoat ddng an toan hon.

Chi cho phép céc thiét bi cé dia chi MAC nhat dinh dugc tham gia vao hé thong: Tat
ca céac thiét bi n6i mang déu cé6 mét chudi 12 ky tu duy nhat dung 1am sé dinh danh
cho tung thiét bi, t chuyén mon goi la dia chi MAC (Media Access Control).




thong hoat ddng an toan hon, chi nhiing thiét bi n6i mang c6 s6 dang ky MAC nhat
dinh m&i dugc quyén truy cap vao hé thong. Danh sach dia chi MAC cac thiét bi noi
mang khong day s dung trong hé théng mang dugc khai bao théng qua phan mém
quan tri Access Point. Trong Windows XP hay 2000, thd tuc xac dinh dia chi MAC cua
thi€t bi mang nhu sau: Nhan chudt vao Start->Run, nhap vao dong |énh cmd réi nhan
phim OK. Trong clta s6 DOS cUa tién ich cmd, nhap vao dong Iénh ipconfig /all (luu y
giCra ipconfig va /all c6 khodng tréng phan cach) réi nhan phim Enter. Sau dau "' cla
dong théng béao Physical Address chinh la dia chi MAC cua thiét bi mang. Vi
Windows 98/Me chi can nhap cau Iénh winipconfig vao trong clra s6 cla Iénh Run,
dia chi MAC sé& nam trén dong théng bao c6 nhan 'Adapter Address'.

Ap dung tiéu chuan bdo mat WPA hodc WEP cho hé théng: WEP (Wireless
Encryption Protocol) va WPA (Wi-Fi Protected Access) la cac cong nghé bdo mat hé
thong mang khong day. Tuy nhién hién nay cac hacker da tim ra cach thic vo hiéu
hoa ché dd bado mat WEP nén can uu tién s dung chuan WPA dé bdo mét cho hé
thong. Néu hé thong cla ban hién dang ap dung chudn WEP thi nén lién hé véi nha
san xuat dé€ dugc hudng dan chuyén sang st dung chuan WPA.

Tat ché do dung chung tap tin cla Windows: Khdéi dbng phan mém Windows
Explorer. Nhan chudt phai vao ting bi€u tugng dai dién cho cac 6 dia trong may tinh
cla ban réi chon menu c6 nhan Sharing and Security (Windows XP) hoac Sharing
(cac phién ban Windows 9x, NT). B& danh dau chon tai muc c6 nhan 'Sharing this
folder on the network'.hac. Gan day xuat hién khai niém intranet, mot tir "tai hai" van
gay nham Ian cho nhng _nguoi chi vra mdi lam quen vGi nhiing thuat ngu‘ cla
Internet.), dich vu nay s& van con & nhiéu nai, sé dugc s6 héa hoan toan, ké ca tiéng
noi.
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