
 

Gi� an toàn khi s� d�ng m�ng Wi – Fi công 

c�ng-P1 

Vi�c s� d�ng các m�ng không dây công c�ng luôn mang l�i nhi�u r�i ro không 	áng có cho 

máy tính c�a b�n. Trong bài vi
t này, chúng tôi s� cung c�p ti b�n m�t s� gi�i pháp h�u 

d�ng cho c� máy PC l�n máy Mac c�n 	�m b�o 	� an toàn khi vào m�ng công c�ng.  

H�u h�t các ���ng truy�n không dây ��u có firewall b�o v�, nh�ng �i�u này không có ngh	a là 

b
n s� ���c b�o v� hoàn toàn khi các m
ng t��ng t�. R�t nhi�u ��a �i�m truy c�p Wi Fi hi�n 

nay không ���c b�o m�t, và th��ng r�t d� k�t n�i. Chính vì th�, �i�u này s� không b�o v� b
n 

ch�ng l
i nh�ng k� hacker � cùng quán cafe mà b
n �ang ng�i, do �ó c�n có m�t vài cài ��t b�o 

v� b
n khi k�t n�i v�i m
ng công c�ng. Chúng tôi s� ch� ra cho b�n nh�ng cài ��t quan tr�ng 

nh�t c	ng nh
 cách thi�t l�p t ��ng thay ��i thích h�p v�i t�ng m�c �� an toàn c� th� m�i khi 

b�n k�t n�i v�i m�ng công c�ng  

Cài ��t  

 

  

T�t h� th�ng chia s� 

Khi � nhà, b
n có th� chia s� d� li�u, k�t n�i máy in, th�m chí cho phép ��ng nh�p t� xa b�i m�t 

chi�c máy tính khác cùng m
ng. Khi k�t n�i m
ng công c�ng, b
n nên t�t nh�ng ch c n�ng này, 
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vì có th� b�t c  ai c!ng có th� truy c�p nó, th�m chí không c�n ph�i là hacker, mà ch" c�n d�a 

trên cài ��t c#a b
n. V�y làm th� nào có th� t�t ���c cài ��t chia s�. 

Trong Windows: M� Control Panel, sau �ó vào trình duy�t Network and Internet -> ch$n 

Network and Sharing Center, sau �ó click ch$n Homegroup and Sharing Option và �%i thi�t 
l�p chia s� theo nhu c�u, t
i �ây b
n nên t�t các ch c n�ng chia s� file và k�t n�i máy in. T�t nh�t 
b
n c!ng nên t�t ch c n�ng tìm ki�m m
ng và chia s� thông tin công c�ng. M�t trong s� này 

���c Window th�c hi�n t� ��ng n�u b
n ��nh rõ m
ng công c�ng. 

Trong Mac OS X: T�i System Preferences -> Share, và ch�c ch�n là các ô ��u �ã ���c b ch$n 

B
n nên t�t ch c n�ng tìm ki�m m
ng � m�t n�i c& th� nào �ó. 'i�u này s� ng�n c�n nh�ng 

ng��i khác có th� th�y máy b
n trên h� th�ng, ngh	a là b
n ít có kh� n�ng b� t�n công h�n. 

Trong Window (nh� ���c �� c�p � trên) có thêm m�t ô check � phía d��i thi�t l�p chia s�. Trên 

OS X, nó chính là "stealth mode” � d��i thi�t l�p firewalls. 

 

Hi�n nay h�u h�t OS X ��u cài ��t firewall, �ây là b��c ��n gi�n b�o v� chi�c máy tính c#a b
n 

khi nh�ng k� truy c�p không mong ��i. B
n c!ng có th� s( d&ng firewall, nh�ng trong tr��ng 

h�p này hãy thi�t l�p b�o m�t (Trong Window ch$n Control Panel -> System and Security -> 

Windows Firewall; và trong Mac t�i System Preferences -> Security -> Firewall) ��m b�o 

r)ng firewall �ã ���c cài ��t. B
n c!ng có th� ch$n  ng d&ng cho phép ���c truy c�p b)ng cách 

click vào "Allow a program or feature” trong Windows và “Advance” trong OS X. Firewall s� 
b�o v� máy b
n, nh�ng �ây không ph�i là ý t��ng hay �� ��m b�o ch�c ch�n hoàn toàn. 

S� d�ng SSL b	t c
 khi nào có th� 
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M�t vài trang s� t� ��ng ��ng nh�p, tuy nhiên nên chú ý ��n thanh ��a ch", và ��m b�o có ch� 

“s” trong ch� “hppts” luôn xu�t hi�n khi b
n thay �%i nh�ng thông tin nh
y c�m. Chú ý r)ng 

trình duy�t này có th�i gian ��i, b
n có th� th�c hi�n t�ng b��c m�t. M�t s� trang khác c!ng s� 
thi�t l�p k�t n�i HTTP, n�u b
n gõ tên nó. Gmail là m�t ví d&, nó s� cho phép b
n ��ng nh�p s( 

d&ng HTTPS và có th� lâp Gmail cho dù b
n có mu�n s( dùng HTTPS t� ��ng hay không? 

N�u b
n truy c�p email t� desktop nh� Outlook, hay  ng d&ng mail, b
n s� mu�n ��m b�o r)ng 

tài kho�n c#a b
n �ã ���c cài ��t b�o m�t. N�u không nh�ng ng��i khác có th� �$c ���c email 

c#a b
n, có ���c tên s( d&ng, m�t kh*u hay b�t kì th  gì h$ mu�n. B
n s� c�n b�o ��m h+ tr� 

vùng, và �ôi khi thi�t l�p này có th� yêu c�u thêm cài ��t khác. Vì th� hãy ki�m tra ô "use SSL" 

ki�m tra tài kho�n email tr� giúp �� bi�t thêm chi ti�t. N�u không h+ tr� SSL ��m b�o thoát 

khi  ng d&ng khi b
n �ang � trong m
ng công c�ng không an toàn. 

Cân nh�c vi�c s� d�ng M�ng riêng o 

 
 

Th�t không may m�n, không ph�i t�t c� các trang ��u cung c�p b�o m�t SSL, công c& tìm ki�m, 

và email có th� b� l� v�i nh�ng ng��i �ang th�y ho
t ��ng c#a b
n. Vì th� n�u b
n s( d&ng m�t 

trong s� nh�ng trang này th��ng xuyên (ho�c th�c s� mu�n có thêm ch c n�ng b�o v�), b
n có 
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th� s( d&ng VPN ho�c m
ng riêng �o, nó s� cung c�p cho b
n vi�c b�o m�t � b�t c  m�t ��a 

�i�m công c�ng nào. 
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Gi� an toàn khi s� d�ng m�ng Wi – Fi công 

c�ng-P2 

T�t m�ng khi không s� d�ng n�a  

 

N�u b�n mu�n ��m b�o an toàn cho máy, và b�n �ang c�n dùng m�ng internet, ��n gi�n hãy t�t 

k�t n�i Wi Fi. 	i
u này khá d� dàng trong c� Windows và Mac. Trong Mac, Click vào bi�u 

t�ng Wi Fi trên thanh công c� ch�n Turn off AirPort. Trong Window, b�n ch� c�n click chu�t 

ph�i vào bi�u t�ng Wi Fi � trên thanh taskbar �� t�t. 	ây không hoàn toàn là cách t�t nh�t khi 

�ang c�n k�t n�i internet, nhng khi b�n không s� d�ng n�a thì cách t�t nh�t là nên t�t nó. Càng 

k�t n�i lâu, b�n càng có kh� n�ng b� xâm nh�p nhi
u h�n. 

Làm th� nào �� có th� cài �	t t
 ��ng b�o mt Wi Fi 

B�n không mu�n ph�i �i
u ch�nh t�t c� thi�t l�p cho máy m�i khi �i l�i gi�a nh�ng quán cafe và 

nhà mình. Th�t may m�n, có m�t s� cách giúp quá trình cài ��t t� ��ng, vì th� b�n có th� ��c 

b�o v� t�ng c�ng khi k�t n�i Wi Fi công c�ng 

Trên Windows  
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Khi l�n ��u tiên k�t n�i v�i b�t kì m�ng nào trên Windows, b�n s  ��c h!i xem �ó là k�t n�i 

m�ng t�i nhà hay công c�ng. V�i m�i l�a ch�n b�n s  có m�t danh sách cài ��t, thông th�ng 

thi�t l�p công c�ng s  cho b�n b�o m�t t�t nh�t. B�n có th� th�c hi�n chi ti�t b"ng cách ch�n: 

Control Panel r#i t�i Network and Sharing Center -> Advanced Sharing Settings. T$ �ó b�n 

có th� thi�t l�p m�ng, chia s% thông tin thêm l�a ch�n, b�t hay t�t nh�ng file khách nhau  

 

N�u b�n mu�n có thêm ki�m soát, ch�ng trình MetSetMan ��c �
 c�p � trên có th� giúp b�n 

x� lí network profile cho nh�ng m�ng khác nhau; b�n ch�n ��a ch� IP, DNS server m�i khi k�t 

n�i m�ng. 

Trong OS X  
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Trong OS X b�n không có nhi
u l�a ch�n cho vi�c thi�t l�p t� ��ng, tuy nhiên Airport Location 

(�ã ��c �
 c�p tr�c �ây) s  giúp làm m�i th& b�n mu�n th�m chí h�n c� th�. B�n có th� b�t 

firewall, t�t SMTP mail, k�t n�i v�i VPN, và nhi
u h�n th�. T�t c� ph� thu�c chính vào m�ng 

b�n k�t n�i. B�n c'ng có th� thay �(i hình n
n desktop cho m�i m�ng cài ��t c'ng nh ch�y 

Applescripts cho nh�ng ch&c n�ng không có trong &ng d�ng. 

Trên trình duy�t c�a b�n 

  

HTTPS ��c �
 c�p ��n � trên cùng v�i s� m� r�ng c)a Firefox t� ��ng ch�n HTTPS cho m�i 

nhóm web sites ph( bi�n bao g#m: New York Times, Twitter, Facebook, Google Search, và m�t 

s� trang khác, ��m b�o b�o m�t k�t n�i HTTPS t�i b�t kì trang web nào m�i l�n b�n truy c�p 
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Xem xét thi�t lp b�o mt an toàn ��u tiên  

B�n c'ng có th� thêm nhi
u profile có th� t� ��ng cài ��t b�o v� t$ng b�c. T�t nh�t là thi�t l�p 

b�o v� cho t$ng h� th�ng m�t. Vì th�, vi�c chia s% file s  b� t�t, firewall c)a b�n s  � trong tr�ng 

thái an toàn nh�t, vì th� khi b�n tr� v
 v�i m�ng � nhà b�n có th� có th� thi�t l�p Airport 

Location or NetSetMan 

	ây dù sao �i n�a �ây không ph�i là nh�ng b�c hoàn h�o nh�t nên làm m�i khi k�t n�i m�ng 

Wi Fi công c�ng, nhng là nh�ng b�c b�n nên chú ý �� ��m b�o an toàn cho nh�ng thông tin 

c)a chính mình. 
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