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Mở đầuMở đầu

HHệệ ththốốngng mãmã hhóóaa đđốốii xxứứngng (symmetric cryptosystem)(symmetric cryptosystem)
HHệệ ththốốngng mãmã hhóóaa quyquy ưướớcc (conventional (conventional 
cryptosystem) cryptosystem) 
HHệệ ththốốngng mãmã hhóóaa trongtrong đđóó quyquy trtrììnhnh mãmã hhóóaa vvàà gigiảảii
mãmã đđềềuu ssửử ddụụngng chungchung mmộộtt khokhoáá -- khkhóóaa bbíí mmậậtt
(secret key)(secret key). . 
ViViệệcc bbảảoo mmậậtt thôngthông tin tin phphụụ thuthuộộcc vvààoo viviệệcc bbảảoo mmậậtt
khkhóóaa. . 



Hệ thống mã hóa đối xứngHệ thống mã hóa đối xứng



Các phương pháp truyền thốngCác phương pháp truyền thống

CCáácc phươngphương phpháápp truytruyềềnn ththốốngng ssửử ddụụngng::
PhPhéépp thaythay ththếế (substitution): (substitution): thaythay ththếế 1 1 ttừừ/ký/ký ttựự
bbằằngng 1 1 ttừừ/ký/ký ttựự khkháácc
PhPhéépp thaythay đđổổii vvịị trtríí (transposition): (transposition): ccáácc kýký ttựự đưđượợcc
thaythay đđổổii vvịị trtríí

ViViệệcc thaythay ththếế/thay/thay đđổổii vvịị trtríí ccóó ththểể đưđượợcc ththựựcc hihiệệnn::
ĐơnĐơn kýký ttựự (mono(mono--alphabetic)alphabetic)
ĐaĐa kýký ttựự (poly(poly--alphabetic)alphabetic)



Phương pháp mã hóa dịch chuyểnPhương pháp mã hóa dịch chuyển

Shift Cipher:Shift Cipher:
MMộộtt trongtrong nhnhữữngng phươngphương phpháápp lâulâu đđờờii nhnhấấtt đưđượợcc ssửử
ddụụngng đđểể mãmã hhóóaa
ThôngThông điđiệệpp đưđượợcc mãmã hhóóaa bbằằngng ccááchch ddịịchch chuychuyểểnn xoayxoay
vòngvòng ttừừngng kýký ttựự điđi kk vvịị trtríí trongtrong bbảảngng chchữữ ccááii
TrưTrườờngng hhợợpp vvớớii kk=3=3 ggọọii llàà phươngphương phpháápp mãmã hhóóaa
CaesarCaesar. . 



Phương pháp mã hóa dịch chuyểnPhương pháp mã hóa dịch chuyển

PhươngPhương phpháápp đơnđơn gigiảảnn, , 
ThaoThao ttáácc xxửử lýlý mãmã hhóóaa vvàà gigiảảii mãmã đưđượợcc ththựựcc hihiệệnn nhanhnhanh chchóóngng
KhôngKhông giangian khkhóóaa KK = {0, 1, 2, = {0, 1, 2, ……, , nn--1} = 1} = ZZnn

DDễễ bbịị phpháá vvỡỡ bbằằngng ccááchch ththửử mmọọii khkhảả năngnăng khkhóóaa kk



Phương pháp mã hóa dịch chuyểnPhương pháp mã hóa dịch chuyển

VVíí ddụụ: : 
MãMã hhóóaa mmộộtt thôngthông điđiệệpp đưđượợcc bibiểểuu didiễễnn bbằằngng ccáácc
chchữữ ccááii ttừừ A A đđếếnn Z (26 Z (26 chchữữ ccááii), ), tata ssửử ddụụngng ZZ2626. . 
ThôngThông điđiệệpp đưđượợcc mãmã hhóóaa ssẽẽ khôngkhông an an totoàànn vvàà ccóó
ththểể ddễễ ddààngng bbịị gigiảảii mãmã bbằằngng ccááchch ththửử llầầnn lưlượợtt 26 26 
gigiáá trtrịị khkhóóaa kk. . 
TTíínhnh trungtrung bbììnhnh, , thôngthông điđiệệpp đãđã đưđượợcc mãmã hhóóaa ccóó ththểể
bbịị gigiảảii mãmã sausau khokhoảảngng 26/2 = 1326/2 = 13 llầầnn ththửử khkhóóaa



Cho Cho bbảảnn mãmã
JBCRCLQRWCRVNBJENBWRWN JBCRCLQRWCRVNBJENBWRWN 

LLầầnn lưlượợtt ththửử ccáácc khkhóóaa k = 0, 1, 2, k = 0, 1, 2, …… 2525
jbcrclqrwcrvnbjenbwrwnjbcrclqrwcrvnbjenbwrwn
iabqbkpqvbqumaidmavqvmiabqbkpqvbqumaidmavqvm
hzapajopuaptlzhclzupulhzapajopuaptlzhclzupul
gyzozinotzoskygbkytotkgyzozinotzoskygbkytotk
fxynyhmnsynrjxfajxsnsjfxynyhmnsynrjxfajxsnsj
ewxmxglmrxmqiweziwrmriewxmxglmrxmqiweziwrmri
dvwlwfklqwlphvdyhvqlqhdvwlwfklqwlphvdyhvqlqh
cuvkvejkpvkogucxgupkpgcuvkvejkpvkogucxgupkpg
btujudijoujnftbwftojofbtujudijoujnftbwftojof
astitchintimesavesnineastitchintimesavesnine



Cho Cho bbảảnn mãmã
JBCRCLQRWCRVNBJENBWRWN JBCRCLQRWCRVNBJENBWRWN 

LLầầnn lưlượợtt ththửử ccáácc khkhóóaa k = 0, 1, 2, k = 0, 1, 2, …… 2525
jbcrclqrwcrvnbjenbwrwnjbcrclqrwcrvnbjenbwrwn
iabqbkpqvbqumaidmavqvmiabqbkpqvbqumaidmavqvm
hzapajopuaptlzhclzupulhzapajopuaptlzhclzupul
gyzozinotzoskygbkytotkgyzozinotzoskygbkytotk
fxynyhmnsynrjxfajxsnsjfxynyhmnsynrjxfajxsnsj
ewxmxglmrxmqiweziwrmriewxmxglmrxmqiweziwrmri
dvwlwfklqwlphvdyhvqlqhdvwlwfklqwlphvdyhvqlqh
cuvkvejkpvkogucxgupkpgcuvkvejkpvkogucxgupkpg
btujudijoujnftbwftojofbtujudijoujnftbwftojof
aastitchstitchinintimetimesavessavesninenine kk=9=9



Phương pháp mã hóa thay thếPhương pháp mã hóa thay thế

Substitution CipherSubstitution Cipher::
PhươngPhương phpháápp mãmã hhóóaa nnổổii titiếếngng
ĐưĐượợcc ssửử ddụụngng phphổổ bibiếếnn hhààngng trămtrăm nămnăm nay nay 
ThThựựcc hihiệệnn viviệệcc mãmã hhóóaa thôngthông điđiệệpp bbằằngng ccááchch hohoáánn vvịị
ccáácc phphầầnn ttửử trongtrong bbảảngng chchữữ ccááii hay hay ttổổngng ququáátt hơnhơn llàà
hohoáánn vvịị ccáácc phphầầnn ttửử trongtrong ttậậpp ngunguồồnn PP



Phương pháp mã hóa thay thếPhương pháp mã hóa thay thế



Phương pháp mã hóa thay thếPhương pháp mã hóa thay thế

ĐơnĐơn gigiảảnn, , thaothao ttáácc mãmã hhóóaa vvàà gigiảảii mãmã đưđượợcc ththựựcc hihiệệnn
nhanhnhanh chchóóngng
KhôngKhông giangian khkhóóaa KK ggồồmm nn! ! phphầầnn ttửử
KhKhắắcc phphụụcc hhạạnn chchếế ccủủaa phươngphương phpháápp Shift Cipher: Shift Cipher: 
viviệệcc ttấấnn côngcông bbằằngng ccááchch vvéétt ccạạnn ccáácc gigiáá trtrịị khkhóóaa kk∈∈KK
llàà khôngkhông khkhảả thithi

ThThậậtt ssựự an an totoàànn??????



Phương pháp mã hóa thay thếPhương pháp mã hóa thay thế

AO VCO JO IBU RIBUAO VCO JO IBU RIBU

?A H?A ?A ?NG ??NG?A H?A ?A ?NG ??NG

AO VCO JO IBU RIBUAO VCO JO IBU RIBU

MA HOA VA UNG DUNGMA HOA VA UNG DUNG

Tấn công dựa
trên tần số
xuất hiện của
ký tự trong
ngôn ngữ



Phương pháp mã hóa thay thếPhương pháp mã hóa thay thế

L FDPH L VDZ L FRQTXHUHGL FDPH L VDZ L FRQTXHUHG

L FDPH L VDZ L FRQTXHUHGL FDPH L VDZ L FRQTXHUHG

i ?a?e i ?a? i ?????e?e?i ?a?e i ?a? i ?????e?e?

i came i saw i conqueredi came i saw i conquered



Phương pháp mã hóa thay thếPhương pháp mã hóa thay thế

PhânPhân ttííchch ttầầnn ssốố
KýKý ttựự: E > T > R > N > I > O > A > S : E > T > R > N > I > O > A > S 
NhNhóómm 2 2 kýký ttựự (digraph): TH > HE > IN > ER > RE (digraph): TH > HE > IN > ER > RE 
> ON > AN > EN> ON > AN > EN
NhNhóómm 3 3 kýký ttựự ((TrigraphTrigraph): THE > AND > TIO > ): THE > AND > TIO > 
ATI > FOR > THA > TER > RES ATI > FOR > THA > TER > RES 



Một số phương pháp khácMột số phương pháp khác

PhươngPhương phpháápp AffineAffine
PhươngPhương phpháápp VigenereVigenere
PhươngPhương phpháápp HillHill
PhươngPhương phpháápp mãmã hohoáá hohoáánn vvịị
PhươngPhương phpháápp mãmã hohoáá bbằằngng phphéépp nhânnhân
PhươngPhương phpháápp DES (Data Encryption Standard)DES (Data Encryption Standard)
PhươngPhương phpháápp chuchuẩẩnn mãmã hohoáá nângnâng caocao AESAES

Tham khảo tài liệu MaHoa&UngDung_Ch02.pdf



Chiến lược mã hoáChiến lược mã hoá

MãMã hohoáá đđốốii xxứứngng đưđượợcc ththựựcc hihiệệnn theotheo 2 2 chichiếếnn lưlượợcc::
1.1. Block CiphersBlock Ciphers

–– MãMã hohoáá ttừừngng block block ddữữ liliệệuu ( ( thôngthông thưthườờngng 1 block 1 block llàà 64 64 
bits bits hohoặặcc 128 bits ) 128 bits ) 

2.2. Stream CiphersStream Ciphers
–– MãMã hohoáá ttừừngng bit bit hohoặặcc ttừừngng byte byte ddữữ liliệệuu



Các thuật toán Mã hoá đối xứng phổ biếnCác thuật toán Mã hoá đối xứng phổ biến

AlgorithmAlgorithm TypeType Key SizeKey Size FeaturesFeatures

DESDES Block CipherBlock Cipher 56 bits56 bits Most Common, Not strong Most Common, Not strong 
enoughenough

TripleDESTripleDES Block CipherBlock Cipher 168 bits168 bits
(112 effective)(112 effective)

Modification of DES, Modification of DES, 
Adequate SecurityAdequate Security

BlowfishBlowfish Block CipherBlock Cipher VariableVariable
(Up to 448 bits)(Up to 448 bits)

Excellent SecurityExcellent Security

AESAES Block CipherBlock Cipher Variable Variable 
(128, 192, or 256 (128, 192, or 256 

bits)bits)

Replacement for DES, Replacement for DES, 
Excellent SecurityExcellent Security

RC4RC4 Stream CipherStream Cipher Variable Variable 
(40 or 128 bits)(40 or 128 bits)

Fast Stream Cipher, Used in Fast Stream Cipher, Used in 
most SSL implementationsmost SSL implementations
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