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Trang 1 

Ch−¬ng 1 
 

MËt m∙ cæ ®iÓn 
 
 

1.1 më ®Çu - mét sè hÖ mËt ®¬n gi¶n 
 

§èi t−îng c¬ b¶n cña mËt m· lµ t¹o ra kh¶ n¨ng liªn l¹c trªn mét kªnh 
kh«ng mËt cho hai ng−êi sö dông (t¹m gäi lµ Alice vµ Bob) sao cho ®èi 
ph−¬ng (Oscar) kh«ng thÓ hiÓu ®−îc th«ng tin ®−îc truyÒn ®i. Kªnh nµy cã 
thÓ lµ mét ®−êng d©y ®iÖn tho¹i hoÆc mét m¹ng m¸y tÝnh. Th«ng tin mµ 
Alice muèn göi cho Bob (b¶n râ) cã thÓ lµ mét v¨n b¶n tiÕng Anh, c¸c d÷ 
liÖu b»ng sè hoÆc bÊt cø tµi liÖu nµo cã cÊu tróc tuú ý. Alice sÏ m· ho¸ b¶n 
râ b»ng mét kho¸ ®−îc x¸c ®Þnh tr−íc vµ göi b¶n m· kÕt qu¶ trªn kªnh. 
Oscar  cã b¶n m· thu trém ®−îc trªn kªnh song kh«ng thÓ x¸c ®Þnh néi dung 
cña b¶n râ, nh−ng Bob (ng−êi ®· biÕt kho¸ m·) cã thÓ gi¶i m· vµ thu ®−îc 
b¶n râ. 

 
Ta sÏ m« t¶ h×nh thøc ho¸ néi dung b»ng c¸ch dung kh¸i niÖm to¸n häc 

nh− sau: 
 
§Þnh nghÜa 1.1 
 Mét hÖ mËt lµ mét bé 5 (P,C,K,E,D) tho¶ m·n c¸c ®iÒu kiÖn sau: 

1. P lµ mét tËp h÷u h¹n c¸c b¶n râ cã thÓ. 
2. C lµ mét tËp h÷u h¹n c¸c b¶n m· cã thÓ. 
3. K (kh«ng gian kho¸) lµ tËp h÷u h¹n c¸c kho¸ cã thÓ. 
4. §èi víi mçi k∈ K cã mét quy t¾c m· ek: P → C vµ mét quy t¾cv 

gi¶i m· t−¬ng øng dk ∈ D. Mçi ek: P → C  vµ dk: C → P lµ nh÷ng 
hµm mµ: 

dk(ek (x)) = x víi mäi b¶n râ x ∈ P. 
 
 Trong tÝnh chÊt 4 lµ tÝnh chÊt chñ yÕu ë ®©y. Néi dung cña nã lµ nÕu 
mét b¶n râ x ®−îc m· ho¸ b»ng ek vµ b¶n m· nhËn ®−îc sau ®ã ®−îc gi¶i m· 
b»ng dk th× ta ph¶i thu ®−îc b¶n râ ban ®Çu x. Alice vµ Bob sÏ ¸p dông thñ 
tôc sau dïng hÖ mËt kho¸ riªng. Tr−íc tiªn hä chän mét kho¸ ngÉu nhiªn K 
∈ K . §iÒu nµy ®−îc thùc hiÖn khi hä ë cïng mét chç vµ kh«ng bÞ Oscar theo 
dâi hoÆc khi hä cã mét kªnh mËt trong tr−êng hîp hä ë xa nhau. Sau ®ã gi¶ 
sö Alice muèn göi mét th«ng baã cho Bob trªn mét kªnh kh«ng mËt vµ ta 
xem th«ng b¸o nµy lµ mét chuçi: 
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x = x1,x2 ,. . .,xn  

 
víi sè nguyªn n  ≥ 1 nµo ®ã. ë ®©y mçi ký hiÖu cña mçi b¶n râ xi ∈ P , 1 ≤ i 
≤ n. Mçi xi sÏ ®−îc m· ho¸ b»ng quy t¾c m· ek víi kho¸ K x¸c ®Þnh tr−íc ®ã. 
Bëi vËy Alice sÏ tÝnh yi = ek(xi), 1 ≤ i ≤ n vµ chuçi b¶n m· nhËn ®−îc: 
 

y = y1,y2 ,. . .,yn  
 
sÏ ®−îc göi trªn kªnh. Khi Bob nhËn ®−¬c y1,y2 ,. . .,yn anh ta sÏ gi¶i m·            
b»ng hµm gi¶i m· dk vµ thu ®−îc b¶n râ gèc x1,x2 ,. . .,xn. H×nh 1.1 lµ mét vÝ 
dô vÒ mét kªnh liªn l¹c 
 
H×nh 1.1. Kªnh liªn l¹c  

 
 
Râ rµng lµ trong tr−êng hîp nµy hµm m· ho¸ ph¶i lµ hµm ®¬n ¸nh ( tøc lµ 
¸nh x¹ 1-1), nÕu kh«ng viÖc gi¶i m· sÏ kh«ng thùc hiÖn ®−îc mét c¸ch t−êng 
minh. VÝ dô  
 

y = ek(x1) = ek(x2) 
trong ®ã x1 ≠ x2 , th× Bob sÏ kh«ng cã c¸ch nµo ®Ó biÕt liÖu sÏ ph¶i gi¶i m· 
thµnh x1 hay x2 . Chó ý r»ng nÕu P = C th× mçi hµm m· ho¸ lµ mét phÐp ho¸n 
vÞ, tøc lµ nÕu tËp c¸c b¶n m· vµ tËp c¸c b¶n râ lµ ®ång nhÊt th× mçi mét hµm 
m· sÏ lµ mét sù s¾p xÕp l¹i (hay ho¸n vÞ ) c¸c phÇn tö cña tËp nµy. 
 
1.1.1 M∙ dÞch vßng ( shift cipher) 

Oscar

Bé gi¶i m·Bé m· ho¸ BobAlice

Kªnh an toµn

Nguån kho¸
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PhÇn nµy sÏ m« t¶ m· dÞch (MD) dùa trªn sè häc theo modulo. Tr−íc 
tiªn sÏ ®iÓm qua mét sè ®Þnh nghÜa c¬ b¶n cña sè häc nµy.  
 
§Þnh nghÜa 1.2 
 Gi¶ sö a vµ b lµ c¸c sè nguyªn vµ m lµ mét sè nguyªn d−¬ng. Khi ®ã 
ta viÕt a ≡ b (mod m) nÕu m chia hÕt cho b-a. MÖnh ®Ò a ≡ b (mod m) ®−îc 
gäi lµ " a ®ång d− víi b theo modulo m". Sè nguyªn m ®−îc gäi lµ mudulus. 
 
 Gi¶ sö chia a vµ b cho m vµ ta thu ®−îc th−¬ng nguyªn vµ phÇn d−, 
c¸c phÇn d− n»m gi÷a 0 vµ m-1, nghÜa lµ a = q1m + r1 vµ b = q2m + r2 trong 
®ã 0 ≤  r1 ≤ m-1 vµ 0 ≤  r2 ≤ m-1. Khi ®ã cã thÓ dÔ dµng thÊy r»ng a ≡ b (mod 
m) khi vµ chØ khi r1 = r2 . Ta sÏ dïng ký hiÖu a mod m (kh«ng dïng c¸c dÊu 
ngoÆc) ®Ó x¸c ®Þnh phÇn d− khi a ®−îc chia cho m (chÝnh lµ gi¸ trÞ r1 ë trªn). 
Nh− vËy: a ≡ b (mod m) khi vµ chØ khi a mod m = b mod m. NÕu thay a b»ng 
a mod m th× ta nãi r»ng a ®−îc rót gän theo modulo m. 
 
NhËn xÐt: NhiÒu ng«n ng÷ lËp tr×nh cña m¸y tÝnh x¸c ®Þnh a mod m lµ phÇn 
d− trong d¶i - m+1,.. ., m-1 cã cïng dÊu víi a. VÝ dô -18 mod 7 sÏ lµ -4, gi¸ 
trÞ nµy kh¸c víi gi¸ trÞ 3 lµ gi¸ trÞ ®−îc x¸c ®Þnh theo c«ng thøc trªn. Tuy 
nhiªn, ®Ó thuËn tiÖn ta sÏ x¸c ®Þnh a mod m lu«n lµ mét sè kh«ng ©m. 
 
 B©y giê ta cã thÓ ®Þnh nghÜa sè häc modulo m: Zm ®−îc coi lµ tËp hîp 
{0,1,. . .,m-1} cã trang bÞ hai phÐp to¸n céng vµ nh©n. ViÖc céng vµ nh©n 
trong Zm ®−îc thùc hiÖn gièng nh− céng vµ nh©n c¸c sè thùc ngoµi trõ mét 
®iÓm lµc¸c kÕt qu¶ ®−îc rót gän theo modulo m. 
  
 VÝ dô tÝnh 11× 13 trong Z16 . T−¬ng tù nh− víi c¸c sè nguyªn ta cã 11 
×13 = 143. §Ó rót gän 143 theo modulo 16, ta thùc hiÖn phÐp chia b×nh 
th−êng: 143 = 8 × 16 + 15, bëi vËy 143 mod 16 = 15 trong Z16 . 
 
 C¸c ®Þnh nghÜa trªn phÐp céng vµ phÐp nh©n Zm th¶o m·n hÇu hÕt c¸c 
quy t¾c quyen thuéc trong sè häc. Sau ®©y ta sÏ liÖt kª mµ kh«ng chøng 
minh c¸c tÝnh chÊt nµy: 

1. PhÐp céng lµ ®ãng, tøc víi bÊt k× a,b ∈ Zm ,a +b ∈ Zm  
2. PhÐp céng lµ giao ho¸n, tøc lµ víi  a,b bÊt k× ∈ Zm  

a+b = b+a 
3. PhÐp céng lµ kÕt hîp, tøc lµ víi bÊt k× a,b,c ∈ Zm  

(a+b)+c = a+(b+c) 
4. 0 lµ phÇn tö ®¬n vÞ cña phÐp céng, cã nghÜa lµ víi a bÊt k× ∈ Zm  

a+0 = 0+a = a 



Vietebooks  Nguyễn Hoàng Cương 
 

Trang 4 

5. PhÇn tö nghÞch ®¶o cña phÐp céngcña phÇn tö bÊt k× (a ∈ Zm ) lµ 
m-a, nghÜa lµ a+(m-a) = (m-a)+a = 0 víi bÊt k× a ∈ Zm . 

6. PhÐp  nh©n lµ ®ãng , tøc lµ víi a,b bÊt k× ∈ Zm , ab ∈ Zm . 
7. PhÐp nh©n lµ gioa ho¸n , nghÜa lµ víi a,b bÊt k× ∈ Zm , ab = ba 
8. PhÐp nh©n lµ kÕt hîp, nghÜa lµ víi a,b,c ∈ Zm , (ab)c = a(cb) 
9. 1 lµ phÇn tö ®¬n vÞ cña phÐp nh©n, tøc lµ víi bÊt kú a ∈ Zm  

a×1 = 1×a = a 
10. PhÐp nh©n cã tÝnh chÊt ph©n phèi ®èi víi phÐp céng, tøc lµ ®èi víi 

a,b,c ∈ Zm , (a+b)c = (ac)+(bc) vµ a(b+c) = (ab) + (ac) 
 

C¸c tÝnh chÊt 1,3-5 nãi lªn r»ng  Zm l©p nªn mét cÊu tróc ®¹i sè ®−îc 
gäi lµ mét nhãm theo phÐp céng. V× cã thªm tÝnh chÊt 4 nhãm ®−îc gäi lµ 
nhãm Aben (hay nhãm gioa ho¸n). 

 
C¸c tÝnh chÊt 1-10 sÏ thiÕt lËp nªn mét vµnh  Zm . Ta sÏ cßn thÊy nhiÒu 

vÝ dô kh¸c vÒ c¸c nhãm vµ c¸c vµnh trong cuèn s¸ch nµy. Mét sè vÝ dô quªn 
thuéc cña vµnh lµ c¸c sè nguyªn Z, c¸c sè thùc R vµ c¸c sè phøc C. Tuy 
nhiªn c¸c vµnh nµy ®Òu v« h¹n, cßn mèi quan t©m cña chóng ta chØ giíi h¹n 
trªn c¸c vµnh h÷u h¹n. 

 
V× phÇn tö ng−îc cña phÐp céng tån t¹i trong  Zm nªn còng cã thÓ trõ 

c¸c phÇn tö trong  Zm . Ta  ®Þnh nghÜa a-b trong  Zm lµ a+m-b mod m. Mét 
c¸ch t−¬ng cã thÓ tÝnh sè nguyªn a-b råi rót gon theo modulo m. 

 
VÝ dô : §Ó tÝnh 11-18 trong Z31, ta tÝnh 11+13 mod 31 = 24. Ng−îc l¹i, 

cã thÓ lÊy 11-18 ®−îc -7 råid sau ®ã tÝnh -7 mod 31 = 24. 
 
Ta sÏ m« t¶ m· dÞch vßng trªn h×nh 1.2. Nã ®−îc x¸c ®Þnh trªn Z26 (do 

cã 26 ch÷ c¸i trªn b¶ng ch÷ c¸i tiÕng Anh) mÆc dï cã thÓ x¸c ®Þnh nã trªn 
Zm víi modulus m tuú ý. DÔ dµng thÊy r»ng, MDV sÏ t¹o nªn mét hÖ mËt 
nh− ®· x¸c ®Þnh ë trªn, tøc lµ dK (eK(x)) = x víi mäi x∈ Z26 . 

 
H×nh 1.2: M∙ dÞch vßng 

 

 Gi¶ sö P = C = K = Z26 víi 0 ≤ k ≤ 25 , ®Þnh nghÜa: 
eK(x) = x +K mod 26 

vµ     dK(x) = y -K mod 26 
(x,y ∈ Z26) 
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NhËn xÐt: Trong tr−êng hîp K = 3, hÖ mËt th−êng ®−îc gäi lµ m· Caesar ®· 
tõng ®−îc Julius Caesar sö dông. 
 
 Ta sÏ sö dông MDV (víi modulo 26) ®Ó m· ho¸ mét v¨n b¶n tiÕng 
Anh th«ng th−êng b»ng c¸ch thiÕt lËp sù t−¬ng ønggi÷a c¸c kÝ tù vµ c¸c 
thÆng d− theo modulo 26 nh− sau: A ↔ 0,B ↔ 1, . . ., Z ↔ 25. V× phÐp 
t−¬ng øng nµy cßn dïng trong mét vµi vÝ dô nªn ta sÏ ghi l¹i ®Ó cßn tiÖn 
dïng sau nµy: 
 
A B C D E F G H I J K L M 

0 1 2 3 4 5 6 7 8 9 10 11 12 
 
N O P Q R S T U V W X Y Z 

13 14 15 16 17 18 19 20 21 22 23 24 25 
 

Sau ®©y lµ mét vÝ dô nhá ®Ó minh ho¹ 
VÝ dô 1.1: 
 Gi¶ sö kho¸ cho MDV lµ K = 11 vµ b¶n râ lµ: 

wewillmeetatmidnight 
 Tr−íc tiªn biÕn ®æi b¶n râ thµnh d·y c¸c sè nguyªn nhê dïng phÐp 
t−¬ng øng trªn. Ta cã: 
 
 22 4 22 8 11 11 12 4 4 19 
 0 19 12 8 3 13 8 6 7 19 
 
sau ®ã céng 11 vµo mçi gi¸ trÞ råi rót gän tæng theo modulo 26 
  
 7 15 7 19 22 22 23 15 15 4 
 11 4 23 19 14 24 19 17 18 4 
 
 Cuèi cïng biÕn ®æi d·y sè nguyªn nµy thµnh c¸c kÝ tù thu ®−îc b¶n 
m· sau: 

HPHTWWXPPELEXTOYTRSE 
 
 §Ó gi¶ m· b¶n m· nµy, tr−íc tiªn, Bob sÏ biÕn ®æi b¶n m· thµnh d·y 
c¸c sè nguyªn råi trõ ®i gi¸ trÞcho 11 ( rót gän theo modulo 26) vµ cuèi cïng 
biÕn ®æi l¹i d·y nµythµnh c¸c ký tù. 
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NhËn xÐt: Trong vÝ dô trªn , ta ®· dïng c¸c ch÷ in hoa ch o b¶n m·, c¸c ch÷ 
th−êng cho b¶n râ ®ªr tiÖn ph©n biÖt. Quy t¾c nµy cßn tiÕp tôc sö dông sau 
nµy. 
 
 NÕu mét hÖ mËt cã thÓ sö dông ®−îc trong thùc tÕ th× nã ph¶o tho¶ 
m·n mét sè tÝnh chÊt nhÊt ®Þnh. Ngay sau ®©y sÐ nªu ra hai trong sè ®ã: 
 1. Mçi hµm m· ho¸ eK vµ mçi hµm gi¶i m· dK ph¶i cã kh¶ n¨ng tÝnh 
to¸n ®−îc mét c¸ch hiÖu qu¶. 
 2. §èi ph−¬ng dùa trªn x©u b¶n m· ph¶i kh«ng cã kh¶ n¨ng x¸c ®Þnh 
kho¸ K ®· dïng hoÆc kh«ng cã kh¶ n¨ng x¸c ®Þnh ®−îc x©u b¶n râ x. 
 
 TÝnh chÊt thø hai x¸c ®Þnh (theo c¸ch kh¸ mËp mê) ý t−ëng ý t−ëng 
"b¶o mËt". Qu¸ tr×nh thö tÝnh kho¸ K (khi ®· biÕt b¶n m· y) ®−îc gäi lµ m· 
th¸m (sau nµy kh¸i niÖm nµy sÏ ®ùc lµm chÝnh x¸c h¬n). CÇn chó ý r»ng, nÕu 
Oscar cã thÓ x¸c ®Þnh ®−îc K th× anh ta cã thÓ gi¶i m· ®−îc y nh− Bob b»ng 
c¸ch dïng dK. Bëi vËy, viÖc x¸c ®Þnh K chÝ Ýt còng khã nh− viÖc x¸c ®Þnh b¶n 
râ x. 
 NhËn xÐt r»ng, MDV (theo modulo 26) lµ kh«ng an toµn v× nã cã thÓ 
bÞ th¸m theo ph−¬ng ph¸p vÐt c¹n. Do chØ cã 26 kho¸ nªn dÔ dµng thö mäi 
kho¸ dK cã thÓ cho tíi khi nhËn ®−îc b¶n râ cã nghÜa. §iÒu nµy ®−îc minh 
ho¹ theo vÝ dô sau: 
 
VÝ du 1.2 
 Cho b¶n m· 
 

JBCRCLQRWCRVNBJENBWRWN 
ta sÏ thö liªn tiÕp c¸c kho¸ gi¶i m· d0 ,d1 .. . vµ y thu ®−îc: 
   

j b c r c l q r w c r v n b j e n b w r w n 
  i a b q b k p q v b q u m a i d m a v q v m 
  h z a p a j o p u a p t l z h c l z u p u l 
  g y z o z i n o t z o s k y g b k y t o t k 
  j x y n y h m n s y n r j e x f a j x s n s j 
  e w x m x g l m r x m q i w e z i w r m r i 
  d v w l w f k l q w l p h v o d y h v q l q h 
  c u v k v e j k p v k o g u c x g u p k p g 
  b t u j u d i j o u j n f t b w f o j o f 
  a s t i t c h i n t i m e s a v e s n i n e 
 
Tíi ®©y ta ®· x¸c ®Þnh ®−îc b¶n râ vµ dõng l¹i. Kho¸ t−¬ng øng K = 9. 
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 Trung b×nh cã thÓ tÝnh ®−îc b¶n râ sau khi thö 26/2 = 13 quy t¾c gi¶i 
m·. 
 
 Nh− ®· chØ ra trong vÝ dô trªn , ®iÒu kiÖn ®Ó mét hÖ mËt an toµn lµ 
phÐp t×m kho¸ vÐt c¹n ph¶i kh«ng thÓ thùc hiÖn ®−îc; tøc kh«ng gian kho¸ 
ph¶i rÊt lín. Tuy nhiªn, mét kh«ng gian kho¸ lín vÉn ch−a ®ñ ®¶m b¶o ®é 
mËt. 
 
1.1.2  M∙ thay thÕ  
 Mét hÖ mËt næi tiÕng kh¸c lµ hÖ m· thay thÕ. HÖ mËt nµy ®· ®−îc sö 
dông hµng tr¨m n¨m. Trß ch¬i ®è ch÷ "cryptogram" trong c¸c bµi b¸o lµ 
nh÷ng vÝ dô vÒ MTT. HÖ mËt nµy ®−îc nÕu trªn h×nh 1.3. 
 Trªn thùc tÕ MTT cã thÓ lÊy c¶ P vµ C  ®Òu lµ bé ch÷ c¸i tiÕng anh, 
gåm 26 ch÷ c¸i. Ta dïng Z26 trong MDV v× c¸c phÐp m· vµ gi¶i m· ®Òu lµ 
c¸c phÐp to¸n ®¹i sè. Tuy nhiªn, trong MTT, thÝch hîp h¬n lµ xem phÐp m· 
vµ gi¶i m· nh− c¸c ho¸n vÞ cña c¸c kÝ tù. 
 
 H×nh 1.3 M∙ thay thÕ 
 

 
 
 Sau ®©y lµ mét vÝ dô vÒ phÐp ho¸n vÞ ngÉu nhiªn π t¹o nªn mét hµm 
m· ho¸ (còng nh−b tr−íc, c¸c kÝ hiÖu cña b¶n râ ®−îc viÕt b»ng ch÷ th−êng 
cßn c¸c kÝ hiÖu cña b¶n m· lµ ch÷ in hoa). 
 
a b c d e f g h i j k l M 
X N Y A H P O G Z Q W B T 
 
n o p q r s t u v w x y Z 
S F L R C V M U E K J D I 
 

 Cho P =C = Z26 . K  chøa mäi ho¸n vÞ cã thÓ cña 26 kÝ hiÖu 0,1, . . . ,25 
Víi mçi phÐp ho¸n vÞ π ∈K , ta ®Þnh nghÜa: 

eπ(x) = π(x) 
vµ 

dπ(y) = π -1(y) 
trong ®ã π -1 lµ ho¸n vÞ ng−îc cña π. 
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Nh− vËy, eπ (a) = X, eπ (b) = N,. . . . Hµm gi¶i m· lµ phÐp ho¸n vÞ 
ng−îc. §iÒu nµy ®−îc thùc hiÖn b»ng c¸ch viÕt hµng thø hai lªn tr−íc råi s¾p 
xÕp theo thø tù ch÷ c¸i. Ta nhËn ®−îc: 

 
A B C D E F G H I J K L M 
d l r y v o h e z x w p T 
  
N O P Q R S T U V W X Y Z 
b  g f j q n m u s k a c I 
 
 Bëi vËy dπ (A) = d, dπ(B) = 1, . . . 
 §Ó lµm bµi tËp, b¹n ®äc cã gi¶i m· b¶n m· sau b»ng c¸ch dïng hµm 
gi¶i m· ®¬n gi¶n: 
 
M G Z V Y Z L G H C M H J M Y X S S E M N H A H Y C D L M H A. 
 
 MçÜ kho¸ cña MTT lµ mét phÐp ho¸n vÞ cña 26 kÝ tù. Sè c¸c ho¸n vÞ 
nµy lµ 26!, lín h¬n 4 ×10 26 lµ mét sè rÊt lín. Bëi vËy, phÐp t×m kho¸ vÐt c¹n 
kh«ng thÓ thùc hiÖn ®−îc, thËm chÝ b»ng m¸y tÝnh. Tuy nhiªn, sau nµy sÏ 
thÊy r»ng MTT cã thÓ dÔ dµng bÞ th¸m b»ng c¸c ph−¬ng ph¸p kh¸c. 
 
1.1.3 M∙ Affine 

MDV lµ mét tr−êng hîp ®Æc biÖt cña MTT chØ gåm 26 trong sè 26! 
c¸c ho¸n vÞ cã thÓ cña 26 phÇn tö. Mét tr−êng hîp ®Æc biÖt kh¸c cña MTT lµ 
m· Affine ®−îc m« t¶ d−íi ®©y. trong m· Affine, ta giíi h¹n chØ xÐt c¸c hµm 
m· cã d¹ng: 

 
e(x) = ax + b mod 26, 

 
a,b ∈ Z26 . C¸c hµm nµy ®−îc gäi lµ c¸c hµm Affine (chó ý r»ng khi a = 1, ta 
cã MDV). 
 §Ó viÖc gi¶i m· cã thÓ thùc hiÖn ®−îc, yªu cÇu cÇn thiÕt lµ hµm Affine 
ph¶i lµ ®¬n ¸nh. Nãi c¸ch kh¸c, víi bÊt kú y ∈ Z26, ta muèn cã ®ång nhÊt 
thøc sau: 
 

ax + b ≡ y (mod 26) 
 
ph¶i cã nghiÖm x duy nhÊt. §ång d− thøc nµy t−¬ng ®−¬ng víi: 
 

ax ≡ y-b (mod 26) 
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V× y thay ®æi trªn  Z26 nªn y-b còng thay ®æi trªn Z26 . Bëi vËy, ta chØ cÇn 
nghiªn cøu ph−¬ng tr×nh ®ång d−: 
 

ax ≡ y (mod 26)       (y∈ Z26 ). 
 
 Ta biÕt r»ng, ph−¬ng tf×nh nµy cã mét nghiÖm duy nhÊt ®èi víi mçi y 
khi vµ chØ khi UCLN(a,26) = 1 (ë ®©y hµm UCLN lµ −íc chung lín nhÊt cña 
c¸c biÕn cña nã). Tr−íc tiªn ta gi¶ sö r»ng, UCLN(a,26) = d >1. Khi ®ã, 
®ång d− thøc ax ≡ 0 (mod 26) sÏ cã Ýt nhÊt hai nghiÖm ph©n biÖt trong Z26 lµ 
x = 0 vµ x = 26/d. Trong tr−êng hîp nµy, e(x) = ax + b mod 26 kh«ng ph¶i lµ 
mét hµm ®¬n ¸nh vµ bëi vËy nã kh«ng thÓ lµ hµm m· ho¸ hîp lÖ. 
 
 VÝ dô, do UCLN(4,26) = 2 nªn 4x +7 kh«ng lµ hµm m· ho¸ hîp lÖ: x 
vµ x+13 sÏ m· ho¸ thµnh cïng mét gi¸ trÞ ®èi víi bÊt k× x ∈ Z26 . 
 
 Ta gi¶ thiÕt UCLN(a,26) = 1. Gi¶ sö víi x1 vµ x2 nµo ®ã th¶o m·n: 
 

ax1 ≡ ax2 (mod 26) 
Khi ®ã  

a(x1- x2) ≡ 0(mod 26) 
bëi vËy 

26 | a(x1- x2) 
 
B©y giê ta sÏ sö dông mét tÝnh chÊt cña phÐp chia sau: NÕu USLN(a,b)=1 vµ 
a ⏐bc th× a ⏐c. V× 26 ⏐ a(x1- x2) vµ USLN(a,26) = 1 nªn ta cã: 

26⏐(x1- x2) 
tøc lµ  

x1 ≡ x2 (mod 26) 
  

Tíi ®©y ta chøng tá r»ng, nÕu UCLN(a,26) = 1 th× mét ®ång d− thøc 
d¹ng ax ≡ y (mod 26) chØ cã (nhiÒu nhÊt) mét nghiÖm trong Z26 . Do ®ã , nÕu 
ta cho x thay ®æi trªn Z26  th× ax mod 26 sÏ nhËn ®−îc 26 gi¸ trÞ kh¸c nhau 
theo modulo 26 vµ ®ång d− thøc ax ≡ y (mod 26) chØ cã mét nghiÖm y duy 
nhÊt. 
 
 Kh«ng cã g× ®Æc biÖt ®èi v¬Ý sè 26 trong kh¼ng ®Þnh nµy. Bëi vËy, 
b»ng c¸ch t−¬ng tù  ta cã thÓ chøng minh ®−îc kÕt qu¶ sau: 
 
§Þnh lÝ 1.1 
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 §ång d− thøc ax ≡ b mod m chØ cã mét nghiÖm duy nhÊt x ∈ Zm  víi 
mäi b ∈ Zm khi vµ chØ khi UCLN(a,m) = 1. 
 
 V× 26 = 2 ×13 nªn c¸c gi¸ trÞ a ∈ Z26 tho¶ m·n UCLN(a,26) = 1 lµ a = 
1, 3, 5, 7, 9, 11, 13, 15, 17, 19, 21, 23 vµ 25. Tham sè b cã thÓ lµ mét phÇn tö 
bÊt kú trong  Z26 . Nh− vËy, m· Affine  cã 12 × 26 = 312 kho¸ cã thÓ ( dÜ 
nhiªn con sè nµy qu¸ nhØ ®Ó b¶o ®¶m an toµn). 
  
 B©y giê ta sÏ xÐt bµi to¸n chung víi modulo m. Ta cÇn mét ®Þnh nghÜa 
kh¸c trong lý thuyÕt sè. 
 
§Þnh nghÜa 1.3 
 Gi¶ sö a ≥ 1 vµ m ≥ 2 lµ c¸c sè nguyªn. UCLN(a,m) = 1 th× ta nãi 
r»ng a vµ m lµ nguyªn tè cïng nhau. Sè c¸c sè nguyªn trong  Zm nguyªn tè 
cïng nhau víi m th−êng ®−îc ký hiÖu lµ φ(m) ( hµm nµy ®−îc gäi lµ hµm 
Euler).  
 
 Mét kÕt qu¶ quan träng trong lý thuyÕt sè cho ta gi¸ trÞ cña φ(m) theo 
c¸c thõa sè trong phÐp ph©n tÝch theo luü thõa c¸c sè nguyªn tè cña m. ( Mét 
sè nguyªn p >1 lµ sè nguyªn tè nÕu nã kh«ng cã −íc d−¬ng nµo kh¸c ngoµi 1 
vµ p.  Mäi sè nguyªn m >1 cã thÓ ph©n tÝch ®−îc thµnh tÝch cña c¸c luü thõa 
c¸c sè nguyªn tè theo c¸ch duy nhÊt. VÝ dô 60 = 2 3 × 3 × 5 vµ 98 = 2 × 7 2 ). 
 
 Ta sÏ ghi l¹i c«ng thøc cho φ(m) trong ®Þnh lÝ sau: 
 
§Þnh lý 1.2. ( thiÕu ) 
                       
 Gi¶ sö   m = ∏ pi 
Trong ®ã c¸c sè nguyªn tè pi  kh¸c nhau vµ ei >0 ,1 
 
 §Þnh lý nµy cho thÊy r»ng, sè kho¸ trong m· Affine trªn Zm b»ng 
mφ(m), trong ®ã φ(m) ®−îc cho theo c«ng thøc trªn. ( Sè c¸c phÐp chän cña 
b lµ m vµ sè c¸c phÐp chän cña a lµ φ(m) víi hµm m· ho¸ lµ e(x) = ax + b). 
VÝ dô, khi m = 60, φ(60) = 2 × 2 × 4 = 16 vµ sè c¸c kho¸ trong m· Affine lµ 
960. 
 
 B©y giê ta sÏ xÐt xem c¸c phÐp to¸n gi¶i m· trong mËt m· Affine víi 
modulo m = 26. Gi¶ sö UCLN(a,26) = 1. §Ó gi¶i m· cÇn gi¶i ph−¬ng tr×nh 
®ång d− y ≡ax+b (mod 26) theo x. Tõ th¶o luËn trªn thÊy r»ng, ph−¬ng tr×nh 
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nµy cã mét nghiÖm duy nhÊt trong Z26 . Tuy nhiªn ta vÉn ch−a biÕt mét 
ph−¬ng ph¸p h÷u hiÖu ®Ó t×m nghiÖm. §iÒu cÇn thiÕt ë ®©y lµ cã mét thuËt 
to¸n h÷u hiÖu ®Ó lµm viÖc ®ã. RÊt mayb lµ mét sè kÕt qu¶ tiÕp sau vÒ sè häc 
modulo sÏ cung cÊp mét thuËt to¸n gi¶i m· h÷u hiÖu cÇn t×m. 
 
§Þnh nghÜa 1.4 
  

Gi¶ sö a ∈ Zm . PhÇn tö nghÞch ®¶o (theo phÐp nh©n) cña a lµ phÇn tö 
a-1 ∈ Zm sao cho aa-1  ≡ a-1a ≡ 1 (mod m). 
 
 B»ng c¸c lý luËn t−¬ng tù nh− trªn, cã thÓ chøng tá r»ng a cã nghÞch 
®¶o theo modulo m khi vµ chØ khi UCLN(a,m) =1, vµ nÕu nghÞch ®¶o nµy tån 
t¹i th× nã ph¶i lµ duy nhÊt. Ta còng thÊy r»ng, nÕu b = a-1 th× a = b-1 . NÕu p lµ 
sè nguyªn tè th× mäi phÇn tö kh¸c kh«ng cña ZP ®Òu cã nghÞch ®¶o. Mét 
vµnh trong ®ã mäi phÇn tö ®Òu cã nghÞch ®¶o ®−îc gäi lµ mét tr−êng. 
 
 Trong phÇn sau sÏ m« t¶ mét thuËt to¸n h÷u hiÖu ®Ó tÝnh c¸c nghÞch 
®¶o cña Zm víi m tuú ý. Tuy nhiªn, trong Z26 , chØ b»ng ph−¬ng ph¸p thö vµ 
sai còng cã thÓ t×m ®−îc c¸c nghÞch ®¶o cña c¸c phÇn tö nguyªn tè cïng 
nhau víi 26: 1-1 = 1, 3-1  = 9, 5-1 = 21, 7-1 = 15, 11-1 = 19, 17-1 =23, 25-1 = 25. 
(Cã thÓ dÔ dµng kiÓm chøng l¹i ®iÒu nµy, vÝ dô: 7 × 5 = 105 ≡ 1 mod 26, bëi 
vËy 7-1 = 15). 
 
 XÐt ph−¬ng tr×nh ®ång d− y ≡ ax+b (mod 26). Ph−¬ng tr×nh nµy t−¬ng 
®−¬ng víi 

ax ≡ y-b ( mod 26) 
 
V× UCLN(a,26) =1 nªn a cã nghÞch ®¶o theo modulo 26. Nh©n c¶ hai vÕ cña 
®ång d− thøc víi a-1 ta cã:  

 
a-1(ax) ≡ a-1(y-b) (mod 26)  

 
 ¸p dông tÝnh kÕt hîp cña phÐp nh©n modulo:  
 

a-1(ax) ≡ (a-1a)x ≡ 1x ≡ x. 
 

KÕt qu¶ lµ x ≡ a-1(y-b) (mod 26). §©y lµ mét c«ng thøc t−êng minh 
cho x. Nh− vËy hµm gi¶i m· lµ: 

 
d(y) = a-1(y-b) mod 26 
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H×nh 1.4 cho m« t¶ ®Çy ®ñ vÒ m· Affine. Sau ®©y lµ mét vÝ dô nhá 
 
H×nh 1.4 MËt m∙A ffine 
 

 
 

VÝ dô 1.3 
 Gi¶ sö K = (7,3). Nh− ®· nªu ë trªn, 7-1 mod 26 = 15. Hµm m· ho¸ lµ 
 

eK(x) = 7x+3 
 

Vµ hµm gi¶i m· t−¬ng øng lµ: 
 

dK(x) = 15(y-3) = 15y -19 
 

ë ®©y, tÊt c¶ c¸c phÐp to¸n ®Òu thùc hiÖn trªn Z26. Ta sÏ kiÓm tra liÖu 
dK(eK(x)) = x víi mäi x ∈ Z26  kh«ng?. Dïng c¸c tÝnh to¸n trªn Z26 , ta cã  

 
dK(eK(x)) =dK(7x+3) 

                      =15(7x+3)-19 
                   = x +45 -19 

      = x. 
 

 §Ó minh ho¹, ta h·y m· ho¸ b¶n râ "hot". Tr−íc tiªn biÕn ®æi c¸c ch÷ 
h, o, t thµnh c¸c thÆng du theo modulo 26. Ta ®−îc c¸c sè t−¬ng øng lµ 7, 14 
vµ 19. B©y giê sÏ m· ho¸: 
 

7 × 7 +3 mod 26  = 52 mod 26 = 0 
    7 × 14 + 3 mod 26 = 101 mod 26 =23 
   7 × 19 +3 mod 26 = 136 mod 26 = 6 

 

 Cho P = C = Z26 vµ gi¶ sö 
   P = { (a,b) ∈ Z26 × Z26 : UCLN(a,26) =1 } 
 Víi K = (a,b) ∈K  , ta ®Þnh nghÜa: 

eK(x) = ax +b mod 26 
vµ                    

dK(y) = a-1(y-b) mod 26, 
x,y ∈ Z26 
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 Bëi vËy 3 ký hiÖu cña b¶n m· lµ 0, 23 vµ 6 t−¬ng øng víi x©u ký tù 
AXG. ViÖc gi¶i m· sÏ do b¹n ®äc thùc hiÖn nh− mét bµi tËp. 
 
1.1.4 M∙ VigenÌre  

Trong c¶ hai hÖ MDV vµ MTT (mét khi kho¸ ®· ®−îc chän) mçi ký tù 
sÏ ®−îc ¸nh x¹ vµo mét ký tù duy nhÊt. V× lý do ®ã, c¸c hÖ mËt cßn ®−îc gäi 
hÖ thay thÕ ®¬n biÓu. B©y giê ta sÏ tr×nh bµy ( trong hïnh 1.5) mét hÖ mËt 
kh«ng ph¶i lµ bé ch÷ ®¬n, ®ã lµ hÖ m· VigenÌre næi tiÕng. MËt m· nµy lÊy 
tªn cña Blaise de VigenÌre sèng vµo thÕ kû XVI. 

 
Sö dông phÐp t−¬ng øng A ⇔ 0, B ⇔ 1, . . . , Z ⇔ 25 m« t¶ ë trªn, ta 

cã thÓ g¾n cho mçi khoa K víi mét chuçi kÝ tù cã ®é dµi m ®−îc gäi lµ tõ 
kho¸. MËt m· VigenÌre sÏ m· ho¸ ®ång thêi m kÝ tù: Mçi phÇn tö cña b¶n râ 
t−¬ng ®−¬ng víi m ký tù. 

 
XÐt mét vÝ dô nhá 

 
 
VÝ dô 1.4 
 Gi¶ sö m =6 vµ tõ kho¸ lµ CIPHER. Tõ kho¸ nµy t−¬ng øng víi d·y sè 
K = (2,8,15,4,17). Gi¶ sö b¶n râ lµ x©u: 
 

thiscryptosystemisnotsecure 
 
H×nh 1.5 MËt m∙ VigenÌre 
 

 
Ta sÏ biÕn ®æi c¸c phÇn tö cña b¶n râ thµnh c¸c thÆng d− theo modulo 26, 
viÕt chóng thµnh c¸c nhãm 6 råi céng víi tõ kho¸ theo modulo 26 nh− sau: 
 
 
 
 
 

Cho m lµ mét sè nguyªn d−¬ng cè ®Þnh nµo ®ã. §Þnh nghÜa P = C = K = 
(Z26)

m . Víi kho¸ K = (k1, k2, . . . ,km) ta x¸c ®Þnh : 
eK(x1, x2, . . . ,xm) = (x1+k1, x2+k2, . . . , xm+km) 

vµ 
dK(y1, y2, . . . ,ym) = (y1-k1, y2-k2, . . . , ym-km) 

trong ®ã tÊt c¶ c¸c phÐp to¸n ®−îc thùc hiÖn trong Z26 
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Bëi vËy, d·y ký tù t−¬ng øng cña x©u b¶n m· sÏ lµ: 
 

V P X Z G I A X I V W P U B T T M J P W I Z I T W Z T 
 

§Ó gi¶i m· ta cã thÓ dïng cïng tõ kho¸ nh−ng thay cho céng, ta trõ cho nã 
theo modulo 26. 
 
 Ta thÊy r»ng c¸c tõ kho¸ cã thÓ víi sè ®é dµi m trong mËt m· 
VigenÌre lµ 26m, bëi vËy, thËm chÝ víi c¸c gi¸ trÞ m kh¸ nhá, ph−¬ng ph¸p 
t×m kiÕm vÐt c¹n còng yªu cÇu thêi gian kh¸ lín. VÝ dô, nÕu m = 5 th× kh«ng 
gian kho¸ còng cã kÝch th−íc lín h¬n 1,1 × 107 . L−îng kho¸ nµy ®· ®ñ lín 
®Ó ngaen ngõa viÖc t×m kho¸ b»ng tay( chø kh«ng ph¶i dïng m¸y tÝnh). 
 
 Trong hÖ mËt VigenÌre cã tõ kho¸ ®é dµi m,mçi ký tù cã thÓ ®−îc ¸nh 
x¹ vµo trong m ký tù cã thÓ cã (gi¶ sö r»ng tõ kho¸ chøa m ký tù ph©n biÖt). 
Mét hÖ mËt nh− vËy ®−îc gäi lµ hÖ mËt thay thÕ ®a biÓu (polyalphabetic). 
Nãi chung, viÖc th¸m m· hÖ thay thÕ ®a biÓu sÏ khã kh¨n h¬n so viÖc th¸m 
m· hÖ ®¬n biÓu. 
 
1.1.5 MËt m∙ Hill  
 Trong phÇn nµy sÏ m« t¶ mét hÖ mËt thay thÕ ®a biÓu kh¸c ®−îc gäi lµ 
mËt m· Hill. MËt m· nµy do Lester S.Hill ®−a ra n¨m 1929. Gi¶ sö m lµ mét 
sè nguyªn d−¬ng, ®Æt P = C =  (Z26)

m . ý t−ëng ë ®©y lµ lÊy m tæ hîp tuyÕn 
tÝnh cña m ký tù trong mét phÇn tö cña b¶n râ ®Ó t¹o ra m ký tù ë mét phÇn 
tö cña b¶n m·. 

19 7 8 18 2 17 24 15 19 14 18 24 
2 8 15 7 4 17 2 8 15 7 4 17 
 
21 15 23 25 6 8 0 23 8 21 22 15 
 
18 19 4 12 8 18 13 14 19 18 4 2 
2 8 15 7 4 17 2 8 15 7 4 17 
 
20 1 19 19 12 9 15 22 8 15 8 19 
 
 20 17 4 
 2 8 15 
 
 22 25 19 
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 VÝ dô nÕu m = 2 ta cã thÓ viÕt mét phÇn tö cña b¶n râ lµ x = (x1,x2) vµ 
mét phÇn tö cña b¶n m· lµ y = (y1,y2). ë ®©y, y1còng nh− y2 ®Òu lµ mét tæ 
hîp tuyÕn tÝnh cña x1vµ x2. Ch¼ng h¹n, cã thÓ lÊy  
 

y1 = 11x1+ 3x2  
y2 = 8x1+ 7x2  

 
TÊt nhiªn cã thÓ viÕt gän h¬n theo ký hiÖu ma trËn nh− sau 

 
 Nãi chung, cã thÓ lÊy mét ma trËn K kÝch th−íc m × m lµm kho¸. NÕu 
mét phÇn tö ë hµng i vµ cét j cña K lµ ki,,j th× cã thÓ viÕt  K = (ki,,j), víi x = 
(x1, x2, . . . ,xm) ∈ P vµ K ∈K , ta tÝnh y = eK(x) = (y1, y2, . . . ,ym) nh− sau: 
 

Nãi mét c¸ch kh¸c y = xK. 
 
 Chóng ta nãi r»ng b¶n m· nhËn ®−îc tõ b¶n râ nhê phÐp biÕn ®æi 
tuyÕn tÝnh. Ta sÏ xÐt xem ph¶i thùc hiÖn gi¶i m· nh− thÕ nµo, tøc lµ lµm thÕ 
nµo ®Ó tÝnh x tõ y. B¹n ®äc ®· lµm quen víi ®¹i sè tuyÕn tÝnh sÏ thÊy r»ng 
ph¶i dïng ma trËn nghÞch ®¶o K-1 ®Ó gi¶ m·. B¶n m· ®−îc gi¶i m· b»ng c«ng 
thøc y K-1 . 
 
 Sau ®©y lµ mét sè ®Þnh nghÜa vÒ nh÷ng kh¸i niÖm cÇn thiÕt lÊy tõ ®¹i 
sè tuyÕn tÝnh. NÕu A = (xi,j) lµ mét ma trËn cÊp l × m vµ B = (b1,k ) lµ mét ma 
trËn cÊp m × n th× tÝch ma trËn AB = (c1,k ) ®−îc ®Þnh nghÜa theo c«ng thøc: 

 

(y1 y2) = (x1 x2)
 11   8 
 
3 7

 k1,1  k1,2  ...   k1,m  
k2,1  k2,2  ...   k2,m  
...    ...    ...    . .  
km,1  km,2  ...  km,m  

(y1,. . .,ym) (x1, . . . ,xm)

          m

c1,k  = Σ ai,j bj,k    
         j=1    
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Víi 1 ≤ i ≤ l vµ 1 ≤ k ≤ l. Tøc lµ c¸c phÇn tö ë hµng i vµ cét thø k cña AB 
®−îc t¹o ra b»ng c¸ch lÊy hµng thø i cña A vµ cét thø k cña B, sau ®ã nh©n 
t−¬ng øng c¸c phÇn tö víi nhau vµ céng l¹i. CÇn ®Ó ý r»ng AB lµ mét ma trËn 
cÊp l × n. 
 
 Theo ®Þnh nghÜa nµy, phÐp nh©n ma trËn lµ kÕt hîp (tøc (AB)C = 
A(BC)) nh−ng noi© chung lµ kh«ng giao ho¸n ( kh«ng ph¶i lóc nµo AB = 
BA, thËm chÝ ®è víi ma trËn vu«ng A vµ B). 
 
 Ma trËn ®¬n vÞ m × m (ký hiÖu lµ Im ) lµ ma trËn cÊp m × m cã c¸c sè 1 
n»m ë ®−êng chÐo chÝnh vµ c¸c sè 0 ë vÞ trÝ cßn l¹i. Nh− vËy ma trËn ®¬n vÞ 
2 × 2 lµ: 

Im ®−îc gäi lµ ma trËn ®¬n vÞ v× AIm = A víi mäi ma trËn cÊp l × m vµ ImB =B 
víi mäi ma trËn cÊp m × n. Ma trËn nghÞch ®¶o cña ma trËn A cÊp m × m ( 
nÕu tån t¹i) lµ ma trËn A-1 sao cho AA-1  = A-1A = Im . Kh«ng ph¶i mäi ma 
trËn ®Òu cã nghÞch ®¶o, nh−ng nÕu tån t¹i th× nã duy nhÊt. 
 
 Víi c¸c ®Þnh nghÜa trªn, cã thÓ dÔ dµng x©y dùng c«ng thøc gi¶i m· ®· 
nªu: V× y = xK, ta cã thÓ nh©n c¶ hai vÕ cña ®¼ng thøc víi K-1 vµ nhËn ®−îc: 
 

yK-1 = (xK)K-1 = x(KK-1) = xIm = x 
 

( Chó ý sö dông tÝnh chÊt kÕt hîp) 
 
 Cã thÓ thÊy r»ng, ma trËn m· ho¸ ë trªn cã nghÞch ®¶o trong Z26: 

 
v×   

 

   
I2 =  

1 0 
0    1 

 11 8 
3     7 

-1

=
7 18 
23  11 

 12 8 
3     7 

8 18 
23  11 

= 11×7+8×23   11×18+8×11 
 3×7+7×23      3×18+7×11 
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(H·y nhí r»ng mäi phÐp to¸n sè häc ®Òu ®−îc thùc hiÖn theo modulo 26). 
 
 Sau ®©y lµ mét vÝ dô minh ho¹ cho viÖc m· ho¸ vµ i¶i m· trong hÖ mËt 
m· Hill. 
 
Via dô 1.5 

Tõ c¸c tÝnh to¸n trªn ta cã: 

Gi¶ sö cÇn m· ho¸ b¶n râ "July". Ta cã hai phÇn tö cña b¶n râ ®Ó m· ho¸: 
(9,20) (øng víi Ju) vµ (11,24) (øng víi ly). Ta tÝnh nh− sau: 

vµ 

 Bëi vËy b¶n m· cña July lµ DELW. §Ó gi¶i m· Bob sÏ tÝnh  

vµ   

= 
261  286 
182  131 

= 1 0 
0   1 

 
Gi¶ sö kho¸             K = 11 8 

3     7 

 
K-1 = 

7 18 
23  11 

 
(9,20) 

11 8 
3     7

= (99+60, 72+140) = (3,4)

 
   (11,24) 

11   8 
3     7

= (121+72, 88+168) = (11,22) 

 
       (3,4) 

7 18 
23 11

=  (9,20)

 
     (11,22) 

7 18 
23 11

=  (11,24)
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 Nh− vËy Bob ®· nhËn ®−îc b¶n ®óng. 
 Cho tíi lóc nµy ta ®· chØ ra r»ng cã thÓ thùc hiÖn phÐp gi¶i m· nÕu K 
cã mét nghÞch ®¶o. Trªn thùc tÕ, ®Ó phÐp gi¶i m· lµ cã thÓ thùc hiÖn ®−îc, 
®iÒu kiÖn cÇn lµ K ph¶i cã nghÞch ®¶o. ( §iÒu nµy dÔ dµng rót ra tõ ®¹i sè 
tuyÕn tÝnh s¬ cÊp, tuy nhiªn sÏ kh«ng chøng minh ë ®©y). Bëi vËy, chóng ta 
chØ quan t©m tíi c¸c ma trËn K kh¶ nghich. 
 
 TÝnh kh¶ nghÞch cña mét ma trËn vu«ng phô thuéc vµo gi¸ trÞ ®Þnh 
thøc cña nã. §Ó tr¸nh sù tæng qu¸t ho¸ kh«ng cÇn thiÕt, ta chØ giíi h¹n trong 
tr−êng hîp 2×2. 
 
§Þnh nghÜa 1.5 
 §Þnh thøc cña ma trËn A = (a,i j ) cÊp 2× 2 lµ gi¸ trÞ  

 
det A = a1,1 a2,2 - a1,2 a2,1 

 
NhËn xÐt: §Þnh thøc cña mét ma trËn vu«ng cÊp mm cã thÓ ®−îc tÝnh theo 
c¸c phÐp to¸n h»ng s¬ cÊp: h·y xem mét gi¸o tr×nh bÊt kú vÒ ®¹i sè tuyÕn 
tÝnh. 
 
 Hai tÝnh chÊt quan träng cña ®Þnh thøc lµ det Im = 1 vµ quy t¾c nh©n 
det(AB) = det A × det B. 
 
 Mét ma trËn thøc K lµ cã nghÞch ®¶o khi vµ chØ khi ®Þnh thøc cña nã 
kh¸c 0. Tuy nhiªn, ®iÒu quan träng cÇn nhí lµ ta ®ang lµm viÖc trªn Z26 . KÕt 
qu¶ t−¬ng øng lµ ma trËn K cã nghÞch ®¶o theo modulo 26 khi vµ chØ khi 
UCLN(det K,26) = 1. 
 
 Sau ®©y sÏ chøng minh ng¾n gän kÕt qu¶ nµy. 
 
 Tr−íc tiªn, gi¶ sö r»ng UCLN(det K,26) = 1. Khi ®ã det K cã nghÞch 
®¶o trong Z26 . Víi 1 ≤ i ≤ m, 1 ≤ j ≤ m, ®Þnh nghÜa Ki j ma trËn thu ®−îc tõ K 
b»ng c¸ch lo¹i bá hµng thø i vµ cét thø j. Vµ ®Þnh nghÜa ma trËn K*  cã phÇn 
tö (i,j) cña nã nhËn gi¸ trÞ(-1)  det Kj i (K

* ®−îc gäi lµ ma trËn bï ®¹i sè cña 
K). Khi ®ã cã thÓ chøng tá r»ng:  
 

K-1 = (det K)-1K* .    
 
Bëi vËy K lµ kh¶ nghÞch. 
 
 Ng−îc l¹i K cã nghÞch ®¶o K-1 . Theo quy t¾c nh©n cña ®Þnh thøc 
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1 = det I = det (KK-1) = det K det K-1   
 Bëi vËy det K cã nghÞch ®¶o trong Z26 .  
 
NhËn xÐt: C«ng thøc ®èi víi  ë trªn kh«ng ph¶i lµ mét c«ng thøc tÝnh to¸n cã 
hiÖu qu¶ trõ c¸c tr−êng hîp m nhá ( ch¼ng h¹n m = 2, 3). Víim lín, ph−¬ng 
ph¸p thÝch hîp ®Ó tÝnh c¸c ma trËn nghÞch ®¶o ph¶i dùa vµo c¸c phÐp to¸n 
h»ng s¬ cÊp. 
 
 Trong tr−êng hîp 2×2, ta cã c«ng thøc sau:  
 
§Þnh lý 1.3 
 Gi¶ sö A = (ai j) lµ mét ma trËn cÊp 2 × 2 trªn Z26 sao cho det A = 
a1,1a2,2 - a1,2 a2,1 cã nghÞch ®¶o. Khi ®ã 

 Trë l¹i vÝ dô ®· xÐt ë trªn . Tr−íc hÕt ta cã: 

 V× 1-1   mod 26 = 1 nªn ma trËn nghÞch ®¶o lµ 

 §©y chÝnh lµ ma trËn ®· cã ë trªn. 
 B©y giê ta sÏ m« t¶ chÝnh x¸c mËt m· Hill trªn Z26 (h×nh 1.6) 
 
 H×nh 1.6 MËt m∙ HILL 

 
A-1 = (det A)-1     

a2,2   -a1,2 

 
-a2,1   a1,1 

det 11 8 
3      7

= 11 × 7 - 8 ×3 mod 2 
  = 77 - 24 mod 26 = 53 mod 26 
  = 1 

 11 8 
3      7 

-1

=
7   18 
23    11 

 Cho m lµ mét sè nguyªn d−¬ng cã ®Þnh. Cho P = C = (Z26 )
m  vµ cho 

  K  = { c¸c ma trËn kh¶ nghÞch cÊp m × m trªn Z26} 
 Víi mét kho¸ K ∈K  ta x¸c ®Þnh  

eK(x) = xK 
vµ    dK(y) = yK -1  
TÊt c¶ c¸c phÐp to¸n ®−îc thùc hiÖn trong Z26 
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1.1.5 M∙ ho¸n vÞ (MHV) 
TÊt c¶ c¸c hÖ mËt th¶o luËn ë trªn Ýt nhiÒu ®Òu xoay quanh phÐp 

thaythÕ: c¸c ký tù cña b¶n râ ®−îc thay thÕ b»ng c¸c ký tù kh¸c trongb¶n 
m·. ý t−ëng cña MHV lµ gi÷ c¸c ký tù cña b¶n râ kh«ng thay ®æi nh−ng sÏ 
thay ®«Øi vÞ trÝ cña chóng b»ng c¸ch s¾p xÕp l¹i c¸c ký tù nµy. MHV (cßn 
®−îc gäi lµ m· chuyÓn vÞ) ®· ®−îc dïng tõ hµng tr¨m n¨m nay. ThËt ra th× sù 
ph©n biÖt gi÷a MHV vµ MTT ®· ®−îc Giovani Porta chØ ra tõ 1563. §Þnh 
nghÜa h×nh thøc cho MHV ®−îc nªu ra trªn h×nh 1.7. 

 
Kh«ng gièng nh− MTT, ë ®©y kh«ng cã c¸c phÐp to¸n ®¹i sè nµo cÇn 

thùc hiÖn khi m· ho¸ vµ gi¶i m· nªn thÝch hîp h¬n c¶ lµ dïng c¸c ký tù mµ 
kh«ng dïng c¸c thÆng d− theo modulo 26. D−íi ®©y lµ mét vÝ dô minh ho¹ 
 
VÝ dô 1.6 
 Gi¶ sö m = 6 vµ kho¸ lµ phÐp ho¸n vÞ ( π ) sau:  

 H×nh 1.7 M∙ ho¸n vÞ 

 
Khi ®ã phÐp ho¸n vÞ ng−îc π -1 sÏ lµ: 

B©y giê gi¶ sö cã b¶n râ 
 

Shesellsseashellsbytheseashore 
 
Tr−íc tiªn ta nhãm b¶n râ thµnh c¸c nhãm 6 ký tù: 

 

1 2 3 4 5 6 
 
3 5 1 6 4 2 

Cho m lµ mé sè nguyªn d−¬ng x¸c ®Þnh nµo ®ã. Cho P = C = (Z26 )
m  vµ 

cho K  gåm tÊt c¶ c¸c ho¸n vÞ cña {1, . . ., m}. §èi mét kho¸ π ( tøc lµ 
mét ho¸n vÞ) ta x¸c ®Þnh 

eπ(x1, . . . , xm ) = (xπ(1), . . . , xπ(m))  
vµ   dπ(x1, . . . , xm ) = (yπ

 -1
(1), . . . , yπ

 -1
(m)) 

trong ®ã π -1 lµ ho¸n vÞ ng−îc cña π 

1 2 3 4` 5 6 
 
3 6 1 5 2 4 
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shesel | lsseas | hellsb | ythese | ashore 
 

B©y giê mçi nhãm 6 ch÷ c¸i ®−îc s¾p xÕp l¹i theo phÐp ho¸n vÞ π, ta cã: 
 

EESLSH | SALSES | LSHBLE | HSYEET | HRAEOS 
 

Nh− vËy b¶n m· lµ 
 

EESLSH SALSES LSHBLE HSYEET HRAEOS 
 
Nh− vËy b¶n m· ®· ®−îc m· theo c¸ch t−¬ng tù banõg phÐp ho¸n vÞ ®¶o π -1. 
 
 Thùc tÕ m· ho¸n vÞ lµ tr−êng hîp ®Æc biÖt cña mËt m· Hill. Khi cho 
phÐp ho¸n vÞ π cña tËp {1, . . . ,m}, ta cã thÓ x¸c ®Þnh mét ma trËn ho¸n vÞ   
m × m thÝch hîp  Kπ = { ki,j} theo c«ng thøc: 

( ma trËn ho¸n vÞ lµ ma trËn trong ®ã mçi hµng vµ mçi cét chØ cã mét sè "1", 
cßn tÊt c¶ c¸c gi¸ trÞ kh¸c ®Òu lµ sè "0". Ta cã thÓ thu ®−îc mét ma trËn ho¸n 
vÞ tõ ma trËn ®¬n vÞ  b»ng c¸ch ho¸n vÞ c¸c hµng hoÆc cét). 
 
 DÔ dµng thÊy r»ng, phÐp m· Hill dïng ma trËn Kπ trªn thùc tÕ t−¬ng 
®−¬ng víi phÐp m· ho¸n vÞ dïng ho¸n vÞ π. H¬n n÷a K-1

π= Kπ 
-1 tøc ma trËn 

nghÞch ®¶o cña Kπ lµ ma trËn ho¸n vÞ x¸c ®Þnh theo ho¸n vÞ π -1. Nh− vËy, 
phÐp gi¶i m· Hill t−¬ng ®−¬ng víi phÐp gi¶i m· ho¸n vÞ. 
 
 §èi víi ho¸n vÞ π ®−îc dung trong vÝ dun trªn, c¸c ma trËn ho¸n vÞ kÕt 
hîp lµ: 
 

 
ki,j=     

1 nÕu j = π(i) 
 
0 víi c¸c tr−êng hîp cßn l¹i 

 
 
 
Kπ =  

0   0   1   0   0   0 
0   0   0   0   0   1 
1   0   0   0   0   0 
0   0   0   0   1   0 
0   1   0   0   0   0 
0   0   0   1   0   1  

 
 
 
vµ K-1

π =   

0   0   1   0   0   0 
0   0   0   0   1   0 
1   0   0   0   0   0 
0   0   0   0   0   1 
0   0   0   1   0   0 
0   1   0   0   0   0 
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 B¹n ®äc cã thÓ kiÓm tra ®Ó thÊy r»ng, tÝch cña hai ma tr¹n nµy lµ mét 
ma trËn ®¬n vÞ. 
 
1.1.7 C¸c hÖ m∙ dßng 
  Trong c¸c hÖ mËt nghiªn cøu ë trªn, c¸cb phÇn tö liªn tiÕp cña b¶n râ 
®Òu ®−îc m· ho¸ b»ng cïng mét kho¸ K. Tøc x©u b¶n m· y nh¹n ®−îc cã 
d¹ng: 
 

y = y1y2. . . = eK(x1) eK(x2 )  . . .  
 

 C¸c hÖ mËt thuéc d¹ng nµy th−êng ®−îc gäi lµ c¸c m· khèi. Mét quan 
®iÓm sö dông kh¸c lµ mËt m· dßng. ý t−ëng c¬ b¶n ë ®©y lµ t¹o ra mét dßng 
kho¸ z = z1z2 . . . vµ dïng nã ®Ó m· ho¸ mét x©u b¶n râ x = x1x2 . . . theo quy 
t¾c: 

y = y1y2. . . = ez1(x1) ez2(x1). . .  
 

 M· dßng ho¹t ®éng nh− sau. Gi¶ sö K ∈K  lµ kho¸ vµ x = x1x2 . . .lµ 
x©u b¶n râ. Hµm fi ®−îc dïng ®Ó t¹o zi (zi  lµ phÇn tö thø i cña dßng kho¸) 
trong ®ã fi lµ mét hµm cña kho¸ K vµ i-1 lµ ký tù ®Çu tiªn cña b¶n râ: 
 

zi = fi (K, x1 , . .  ., xi -1 ) 
 
 PhÇn tö zi cña dßng kho¸ ®−îc dïng ®Ó m· xi t¹o ra yi = eiz(xi). Bëi 
vËy, ®Ó m· ho¸ x©u b¶n râ x1 x2 . . . ta ph¶i tÝnh liªn tiÕp: z1, y1, z2 , y2  ... 
 
 ViÖc gi¶i m· x©u b¶n m· y1y2. . .  cã thÓ ®−îc thùc hiÖn b»ng c¸ch tÝnh 
liªn tiÕp: z1, x1, z2 , x2  ... 
 Sau ®©y lµb ®Þnh nghÜa d−íi d¹ng to¸n häc: 
§Þnh nghÜa 1.6. 
 MËt m· dßng lµ mét bé (P,C,K,L,F,E,D) tho¶ m·n d−îc c¸c ®iÒu kiÖn 
sau: 

1. P lµ mét tËp h÷u h¹n c¸c b¶n râ cã thÓ. 
2. C lµ tËp h÷u h¹n c¸c b¶n m· cã thÓ. 
3. K lµ tËp h÷u h¹n c¸c kho¸ cã thÓ ( kh«ng gian kho¸) 
4. L lµ tËp h÷u h¹n c¸c bé ch÷ cña dßng kho¸. 
5. F = (f1 f2...) lµ bé t¹o dßng kho¸. Víi i ≥ 1 

fi : K × P i -1  →L  
6. Víi mçi z ∈L cã mét quy t¾c m· ez ∈ E vµ mét quy t¾c gi¶i m· 

t−¬ng øng dz ∈D . ez : P  →C  vµ dz : C  →P lµ c¸c hµm tho¶ m·n 
dz(ez(x))= x víi mäi b¶n râ x ∈ P. 
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Ta cã thÓ coi m· khèi lµ mét tr−êng hîp ®Æc biÖt cña m· dßng 
trong ®ã dïng kho¸ kh«ng ®æi: Zi = K víi mäi i ≥1. 

 
Sau ®©y lµ mét sè d¹ng ®Æc biÖt cña m· dßng cïng víi c¸c vÝ dô minh 

ho¹. M· dßng ®−îc gäi lµ ®ång bé nÕu dßng kho¸ kh«ng phô thuéc vµo x©u 
b¶n râ, tøc lµ nÕu dßng kho¸ ®ùoc t¹o ra chØ lµ hµm cña kho¸ K. Khi ®ã ta 
coi K lµ mét "mÇn" ®Ó më réng thµnh dßng kho¸ z1z2 . . . 

 
Mét hÖ m· dßng ®−îc gäi lµ tuÇn hoµn víi chu kú d nÕu zi+d= zi víi sè 

nguyªn i ≥ 1. M· VigenÌre víi ®é dµi tõ kho¸ m cã thÓ coi lµ m· dßng tuÇn 
hoµn víi chu kú m. Trong tr−êng hîp nµy, kho¸ lµ K = (k1, . . . km ). B¶n th©n 
K sÏ t¹o m phÇn tö ®Çu tiªn cña dßng kho¸: zi = ki, 1 ≤ i ≤ m. Sau ®ã dßng 
kho¸ sÏ tù lÆp l¹i. NhËn thÊy r»ng, trong m· dßng t−¬ng øng víi mËt m· 
VigenÌre, c¸c hµm m· vµ gi¶i m· ®−îc dïng gièng nh− c¸c hµm m· vµ gi¶i 
m· ®−îc dïng trong MDV: 

 
ez(x) = x+z vµ dz(y) = y-z 

 
C¸c m· dßng th−êng ®−îc m« t¶ trong c¸c bé ch÷ nhi ph©n tøc lµ P= 

C=L= Z2. Trong tr−êng hîp nµy, c¸c phÐp to¸n m· vµ gi¶i m· lµ phÐp céng 
theo modulo 2. 

ez(x) = x +z mod 2  vµ dz(x) = y +z mod 2. 
NÕu ta coi "0" biÓu thÞ gi¸ trÞ "sai" vµ "1" biÓu thÞ gi¸ trÞ "®óng" trong ®¹i sè 
Boolean th× phÐp céng theo moulo 2 sÏ øng víi phÐp hoÆc cã lo¹i trõ. Bëi 
vËy phÐp m· (vµ gi¶i m· ) dÔ dµng thùc hiÖn b»ng m¹ch cøng. 
 
 Ta xem xÐt mét ph−¬ng ph¸p t¹o mét dßng kho¸ (®ång bé ) kh¸c. Gi¶ 
sö b¾t ®Çu víi (k1, . . , km ) vµ zi = ki, 1 ≤ i ≤ m ( còng gièng nh− tr−íc ®©y), 
tuy nhiªn b©y giê ta t¹o dßng kho¸ theo mét quan hÖ ®Ö quy tuyÕn tÝnh cÊp 
m: 
         m-1 

zi+m = ∑ cj zi+j mod 2 
         j=0  

trong ®ã c0, . . , cm-1 ∈ Z2 lµ c¸c h»ng sè cho tr−íc. 
 
NhËn xÐt: 
 PhÐp ®Ö quy ®−îc nãi lµ cã bËc m  v× mçi sè h¹ng phô thuéc vµo m sè 
h¹ng ®øng tr−íc. PhÐp ®Ö quy nµy lµ tuyÕn tÝnh bëi v× Zi+m lµ mét hµm tuyÕn 
tÝnh cña c¸c sè h¹ng ®øng tr−íc. Chó ý ta cã thÓ lÊy c0= 1 mµ kh«ng lµm mÊt 
tÝnh tæng qu¸t. Trong tr−êng hîp ng−îc l¹i phÐp ®Ö quy sÏ lµ cã bËc m-1. 
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 ë ®©y kho¸ K gåm 2m gi¸ trÞ k1, . . , km, c0, . . , cm-1. NÕu (k1, . . , km)= 
(0, . . . , 0) th× dßng kho¸ sÏ chøa toµn c¸c sè 0. DÜ nhiªn ph¶i tr¸nh ®iÒu nµy 
v× khi ®ã b¶n m· sÏ ®ång nhÊt víi b¶n râ. Tuy nhiªn nÕu chän thÝch hîp c¸c 
h»ng sè c0, . . , cm-1 th× mét vÐc t¬ khëi ®Çu bÊt k× kh¸c (k1, . . , km) sÏ t¹o nªn 
mét dßng kho¸ cã chu kú 2m -1. Bëi vËy mét kho¸ ng¾n sÏ t¹o nªn mét dßng 
kho¸ cã chu kú rÊt lín. §©y lµ mét tÝnh chÊt rÊt ®¸ng l−u t©m v× ta sÏ thÊy ë 
phÇn sau, mËt m· VigenÌre cã thÓ bÞ th¸m nhê tËn dông yÕu tè dßng kho¸ cã 
chu kú ng¾n. 
 Sau ®©y lµ mét vÝ dô minh ho¹: 
 
VÝ dô 1.7  
 Gi¶ sö m = 4 vµ dßng kho¸ ®−îc t¹o b»ng quy t¾c: 

zi+4 = zi + zi+1 mod 2 
NÕu dßng kho¸ b¾t ®Çu mét vÐc t¬ bÊt kú kh¸c víi vÐc t¬ (0,0,0,0) th× ta thu 
®−îc dßng kho¸ cã chu kú 15. VÝ dô b¾t ®Çu b»ng vÐc t¬ (1,0,0,0), dßng 
kho¸ sÏ lµ: 

1, 0, 0, 0, 1, 0, 0, 1, 1, 0, 1, 0, 1, 1, 1 
Mét vÐc t¬ khëi ®Çu kh¸c kh«ng bÊt kú kh¸c sÏ t¹o mét ho¸n vÞ vßng (cyclic) 
cña cïng dßng kho¸. 
 
 Mét h−íng ®¸ng quan t©m kh¸c cña ph−¬ng ph¸p t¹o dßng kho¸ hiÖu 
qu¶ b»ng phÇn cøng lµ sö dông bé ghi dÞch håi tiÕp tuyÕn tÝnh (hay LFSR). 
Ta dïng mét bé ghi dÞch cã m tÇng. VÐc t¬ (k1, . . , km) sÏ ®−îc dïng ®Ó khëi 
t¹o ( ®Æt c¸c gi¸ trÞ ban ®Çu) cho thanh ghi dÞch. ë mçi ®¬n vÞ thêi gian, c¸c 
phÐp to¸n sau sÏ ®−îc thùc hiÖn ®ång thêi. 
 

1. k1 ®−îc tÝnh ra dïng lµm bit tiÕp theo cña dßng kho¸. 
2. k2, . . , km sÏ ®−îc dÞch mét tÇng vÒ phÝa tr¸i. 
3. Gi¸ trÞ míi cña  sÏ ®−îc tÝnh b»ng: 

         m-1 

∑ cjkj+1 
             j=0 

(®©y lµ håi tiÕp tuyÕn tÝnh) 
 
 Ta thÊy r»ng thao t¸c tuyÕn tÝnh sÏ ®−îc tiÕn hµnh b»ng c¸ch lÊy tÝn 
hiÖu ra tõ mét sè tÇng nhÊt ®Þnh cña thanh ghi (®−îc x¸c ®Þnh bëi c¸c h»ng 
sè cj cã gi¸ trÞ "1" ) vµ tÝnh tæng theo modulo 2 ( lµ phÐp hoÆc lo¹i trõ ). H×nh 
1.8 cho m« t¶ cña LFSR dïng ®Ó t¹o dßng kho¸ cho vÝ dô 1.7. 
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H×nh 1.8 Thanh ghi dÞch håi tiÕp tuyÕn tÝnh (LFSR) 
 

 Mét vÝ dô vÒ m· dßng kh«ng ®ång bé lµ m· kho¸ tù sinh ®−îc cho ë 
h×nh 1.9. H×nh nh− mËt m· nµy do VigenÌre ®Ò xuÊt. 
 
 H×nh 1.9. MËt m∙ kho¸ tù sinh 
 

 
 
 Lý do sö dông thuËt ngh÷ "kho¸ tù sinh" lµ ë chç: b¶n râ ®−îc dïng 
lµm kho¸ ( ngoµi "kho¸ khëi thuû" ban ®Çu K). 
 
 Sau ®©y lµ mét vÝ dô minh ho¹ 
 
VÝ dô 1.8: 
 Gi¶ sö kho¸ lµ k = 8 vµ b¶n râ lµ  rendezvous. Tr−íc tiªn ta biÕn ®æi 
b¶n râ thµnh d·y c¸c sè nguyªn: 

 
17  4  13  3  4  25  21  14  20  18 

 
Dßng kho¸ nh− sau: 
 

8 17  4  13  3  4  25  21  14  20 
 

 
+

k2 k3 k4 k1 

 Cho P = C = K = L =  Z26  
 Cho z1 = K vµ zi = xi-1 (i ≥ 2) 
 Víi 0 ≤ z ≤ 25 ta x¸c ®Þnh 
  ez(x) = x + z mod 26 
  dz(y) = y - z mod 26 
 (x,y ∈ Z26 ) 
 



Vietebooks  Nguyễn Hoàng Cương 
 

Trang 26 

B©y giê ta céng c¸c phÇn tö t−¬ng øng råi rót gän theo modulo 26: 
 

25 21  17  16  7  3  20  9  8  12 
 
B¶n m· ë d¹ng ký tù lµ: ZVRQHDUJIM 
B©y giê ta xem Alice gi¶i m· b¶n m· nµy nh− thÕ nµo. Tr−íc tiªn Alice biÕn 
®æi x©u kÝ tù thµnh d·y sè: 
 

25  21  17  16  7  3  20  9  8  12 
 

Sau ®ã c« ta tÝnh: 
 

x1 = d8(25) = 25 - 8 mod 26 = 17 
 
vµ       x2 = d17(21) = 21 - 17 mod 26 = 4 

 
vµ cø tiÕp tôc nh− vËy. Mçi khi Alice nhËn ®−îc mét ký tù cña b¶n râ, c« ta 
sÏ dïng nã lµm phÇn tö tiÕp theo cña dßng kho¸. 
 
 DÜ nhiªn lµ m· dïng kho¸ tù sinh lµ kh«ng an toµn do chØ cã 26 kho¸. 
 Trong phÇn sau sÏ th¶o luËn c¸c ph−¬ng ph¸p th¸m c¸c hÖ mËt m· mµ 
ta ®· tr×nh bµy. 
 
 
 
 

1.2 M∙ th¸m c¸c hÖ m∙ cæ ®iÓn 
 

Trong phÇn nµy ta sÏ bµn tíi mét vµi kü thuËt m· th¸m. Gi¶ thiÕt 
chung ë ®©y lµ lu«n coi ®èi ph−¬ng Oscar ®· biÕt hÖ mËt ®ang dïng. Gi¶ 
thiÕt nµy ®−îc gäi lµ nguyªn lý Kerekhoff. DÜ nhiªn, nÕu Oscar kh«ng biÕt 
hÖ mËt ®−îc dïng th× nhiÖm vô cña anh ta sÏ khã kh¨n h¬n. Tuy nhiªn ta 
kh«ng muèn ®é mËt cña mét hÖ mËt l¹i dùa trªn mét gi¶ thiÕt kh«ng ch¾c 
ch¾n lµ Oscar kh«ng biÕt hÖ mËt ®−îc sö dông. Do ®ã, môc tiªu trong thiÕt 
kÕ mét hÖ mËt lµ ph¶i ®¹t ®−îc ®é mËt d−íi gi¶ thiÕt Kerekhoff. 

 
Tr−íc tiªn ta ph©n biÖt c¸c møc ®é tÊn c«ng kh¸c nhau vµo c¸c hÖ mËt. 

Sau ®©y lµ mét sè lo¹i th«ng dông nhÊt. 
 
ChØ cã b¶n m·: 
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 Th¸m m· chØ cã x©u b¶n m· y. 
 
B¶n râ ®· biÕt: 
 
 Th¸m m· cã x©u b¶n râ x vµ x©u b¶n m· t−¬ng øng y. 
 
B¶n râ ®−îc lùa chän: 
  

Th¸m m· ®· nhËn ®−îc quyÒn truy nhËp t¹m thêi vµo c¬ chÕ m· ho¸. 
Bëi vËy, th¸m m· cã thÓ chän mét x©u b¶n râ x vµ t¹o nªn x©u b¶n m· y 
t−¬ng øng. 
 
B¶n m· ®−îc lùa chän: 
 
 Th¸m m· cã ®−îc quyÒn truy nhËp t¹m thêi vµo c¬ chÕ gi¶i m·. Bëi 
vËy th¸m m· cã thÓ chän mét b¶n m· y vµ t¹o nªn x©u b¶n râ x t−¬ng øng. 
 
 Trong mçi tr−êng hîp trªn, ®èi t−îng cÇn ph¶i x¸c ®Þnh chÝnh lµ kho¸ 
®· sö dông. Râ rµng lµ 4 møc tÊn c«ng trªn ®· ®−îc liÖt kª theo ®é t¨ng cña 
søc m¹nh tÊn c«ng. NhËn thÊy r»ng, tÊn c«ng theo b¶n m· ®−îc lùa chän lµ 
thÝch hîp víi c¸c hÖ mËt kho¸ c«ng khai mµ ta sÏ nãi tíi ë ch−¬ng sau. 
 
 Tr−íc tiªn, ta sÏ xem xÐt c¸ch tÊn c«ng yÕu nhÊt, ®ã lµ tÊn c«ng chØ cã 
b¶n m·. Gi¶ sö r»ng, x©u b¶n râ lµ mét v¨n b¶n tiÕng Anh th«ng th−êng 
kh«ng cã chÊm c©u hoÆc kho¶ng trèng ( m· th¸m sÏ khã kh¨n h¬n nÕu m· c¶ 
dÊu chÊm c©u vµ kho¶ng trèng). 
 
 Cã nhiÒu kü thuËt th¸m m· sö dông c¸c tÝnh chÊt thèng kª cña ng«n 
ng÷ tiÕng Anh. NhiÒu t¸c gi¶ ®· −íc l−îng tÇn sè t−¬ng ®èi cña 26 ch÷ c¸i 
theo c¸c tÝnh to¸n thèng kª tõ nhiÒu tiÓu thuyÕt, t¹p chÝ vµ b¸o. C¸c −íc 
l−îng trong b¶ng 1.1 lÊy theo tµi liÖu cña Beker vµ Piper. 
 
 
 
 
 
 
 
 
 
 



Vietebooks  Nguyễn Hoàng Cương 
 

Trang 28 

 B¶ng 1.1 X¸c suÊt xuÊt hiÖn cña 26 ch÷ c¸i: 
 

KÝ tù X¸c suÊt KÝ tù X¸c suÊt KÝ tù X¸c suÊt 
A .082 J .002 S .063 
B .015 K .008 T .091 
C .028 L .040 U .028 
D .043 M .024 V .010 
E .0127 N .067 W .023 
F .022 O .075 X .001 
G .020 P .019 Y .020 
H .061 Q .001 Z .001 
I .070 R .060   

 
Tõ b¶ng trªn, Beker vµ Piper ph©n 26 ch÷ c¸i thµnh 5 nhãm nh− sau: 

1. E: cã x¸c suÊt kho¶ng 1,120 
2. T, A, O, I, N, S, H, R : mçi ký tù cã xac suÊt kho¶ng 0,06 ®Õn 0,09 
3. D, L : mçi ký tù cã x¸c suÊt chõng 0,04 
4. C, U, M, W, F, G, Y, P, B: mçi ký tù cã x¸c suÊt kho¶ng 0,015 ®Õn 

0,023 
5. V, K, J, X, Q, Z mçi ký tù cã x¸c suÊt nhá h¬n 0,01 
ViÖc xem xÐt c¸c d·y gåm 2 hoÆc 3 ký tù liªn tiÕp ( ®−îc gäi lµ bé ®«i 

- diagrams vµ bé ba - Trigrams )còng rÊt h÷u Ých. 30 bé ®«i th«ng dông nhÊt 
( theo hø tù gi¶m dÇn ) lµ: TH, HE, IN, ER, AN, RE, ED, ON, ES, ST, EN, 
AT, TO, NT, HA, ND, OU, EA, NG, AS, OR, TI, IS, ET, IT, AR, TE, SE, HI 
vµ OF. 12 bé ba th«ng dông nhÊt  (theo thø tù gi¶m dÇn ) lµ: THE, ING, 
AND, HER, ERE, ENT, THA, NTH, WAS, ETH, FOR vµ DTH. 
 
1.2.1 Th¸m hÖ m∙ Affine 

MËt m· Affine lµ mét vÝ dô ®¬n gi¶n cho ta thÊy c¸ch th¸m hÖ m· nhê 
dïng c¸c sè liÖu thèng kª. Gi¶ sö Oscar ®· thu trém ®−îc b¶n m· sau: 
  
B¶ng 1.2: TÇn suÊt xuÊt hiÖn cña 26 ch÷ c¸i cña b¶n m∙ 
 

KÝ tù TÇn suÊt KÝ tù TÇn suÊt KÝ tù TÇn suÊt KÝ tù TÇn suÊt
A 2 H 5 O 1 U 2 
B 1 I 0 P 3 V 4 
C 0 J 0 Q 0 W 0 
D 6 K 5 R 8 X 2 
E 5 L 2 S 3 Y 1 
F 4 M 2 T 0 Z 0 
G 0 N 1     
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VÝ Dô 1.9: 
B¶n m· nhËn ®−îc tõ m· Affine: 

 
FMXVEDRAPHFERBNDKRXRSREFMORUDSDKDVSHVUFEDKPKDLYEVLRHHRH 
 
Ph©n tÝch tÇn suÊt cña b¶n m· nµy ®−îc cho ë b¶ng 1.2 
 
 B¶n m· chØ cã 57 ký tù. Tuy nhiªn ®é dµi nµy còng ®ñ ph©n tÝch th¸m 
m· ®èi víi hÖ Affine. C¸c ký tù cã tÇn suÊt cao nhÊt trong b¶n m· lµ: R ( 8 
lÇn xuÊt hiÖn), D (6 lÇn xuÊt hiÖn ), E, H, K (mçi ký tù 5 lÇn ) vµ F, S, V ( 
mçi ký tù 4 lÇn). 
 
 Trong pháng ®o¸n ban ®Çu, ta gi¶ thiÕt r»ng R lµ ký tù m· cña ch÷ e  
vµ D lµ kÝ tù m· cña t, v× e vµ t t−¬ng øng lµ 2 ch÷ c¸i th«ng dông nhÊt. BiÓu 
thÞ b»ng sè ta cã: eK(4) = 17 vµ eK(19) = 3. Nhí l¹i r»ng eK(x) = ax +b trong 
®ã a vµ b lµ c¸c sè ch−a biÕt. Bëi vËy ta cã hai ph−¬ng tr×nh tuyÕn tÝnh hai 
Èn: 

4a +b = 17 
19a + b = 3 

 
 HÖ nµy cã duy nhÊt nghiÖm a = 6 vµ b = 19 ( trong Z26 ). Tuy nhiªn 
®©y lµ mét kho¸ kh«ng hîp lÖ do UCLN(a,26) = 2 1. Bëi vËy gi¶ thiÕt cña ta 
lµ kh«ng ®óng. 
 
 Pháng ®o¸n tiÕp theo cña ta lµ: R lµ ký tù m· cña e vµ E lµ m· cña t. 
Thùc hiÖn nh− trªn, ta thu ®−îc a =13 vµ ®©y còng lµ mét kho¸ kh«ng hîp lÖ. 
Bëi vËy ta ph¶i thö mét lÇn n÷a: ta coi r»ng R lµ m· ho¸ cña e vµ H lµ m· 
ho¸ cña t. §iÒu nµy dÉn tíi a = 8 vµ ®©y còng lµ mét kho¸ kh«ng hîp lÖ. TiÕp 
tôc, gi¶ sö r»ng R lµ m· ho¸ cña e vµ K lµ m· ho¸ cña t. Theo gi¶ thiÕt nµy ta 
thu ®−îc a = 3 vµ b = 5 lµ khãa hîp lÖ. 
 
 Ta sÏ tÝnh to¸n hµm gi¶i m· øng víi K = (3,5) vµ g¶i m· b¶n m· ®Ó 
xem liÖu cã nhËn ®−îc x©u tiÕng Anh cã nghÜa hay kh«ng. §iÒu nµy sÏ 
kh¼ng ®Þnh tÝnh hîp lÖ cña kho¸ (3,5). Sau khi thùc hiÖn c¸c phÐp to¸n nµy, 
ta cã dK (y) = 9y - 19 vµ gi¶i m· b¶n m· ®· cho, ta ®−îc: 
 
  algorithmsarequitegeneraldefinitionsof 
  arithmeticprocesses 
 
 Nh− vËy kho¸ x¸c ®Þnh trªn lµ kho¸ ®óng. 
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1.2.2. Th¸m hÖ m· thay thÕ 
Sau ®©yta ph©n tÝch mét t×nh huèng phøc t¹p h¬n, ®ã lµ thay thÕ b¶n 

m· sau 
VÝ dô 1.10 
 B¶n m· nhËn ®−îc tõ MTT lµ: 
 
YIFQFMZRWQFYVECFMDZPCVMRZWNMDZVEJBTXCDDUMJ 
NDIFEFMDZCDMQZKCEYFCJMYRNCWJCSZREXCHZUNMXZ 
NZUCDRJXûYMTMEYIFZWDYVZVYFZUMRZCRWNZDZJT 
XZWGCHSMRNMDHNCMFQCHZJMXJZWIEJYUCFWDINZDIR 
 
Ph©n tÝch tÇn suÊt cña b¶n m· nµy ®−¬ch cho ë b¶ng 1.3. 
 
B¶ng 1.3. TÇn suÊt xuÊt hiÖn cña 26 ch−z c¸i trong b¶n m∙. 
 

Ký tù TÇn suÊt Ký tù TÇn suÊt Ký tù TÇn suÊt Ký tù TÇn suÊt
A 0 H 4 O 0 U 5 
B 1 I 5 P 1 V 5 
C 15 J 11 Q 4 W 8 
D 13 K 1 R 10 X 6 
E 7 L 0 S 3 Y 10 
F 11 M 16 T 2 Z 20 
G 1 N 9     

 
 
 Do Z xuÊt hiÖn nhiÒu h¬n nhiÒu so víi bÊt kú mét ký tù nµo kh¸c 
trong b¶n m· nªn cã thÓ pháng ®o¸n r»ng, dZ(Z) = e. c¸c ký tù cßn l¹i xuÊt 
hiÖn Ýt nhÊt 10 lÇn ( mçi ký tù ) lµ C, D, F, J, R, M, Y. Ta hy väng r»ng, c¸c 
ký tù nµy lµ m· kho¸ cña ( mét tËp con trong ) t, a, c, o, i, n, s, h, r, tuy nhiªn 
sù kh¸c biÖt vÒ tÇn suÊt kh«ng ®ñ cho ta cã ®−îc sù pháng ®o¸n thÝch hîp. 
 
 Tíi lóc nµy ta ph¶i xem xÐt c¸c bé ®«i, ®Æc biÖt lµ c¸c bé ®«i cã d¹ng  
-Z hoÆc Z- do ta ®· gi¶ sö r»ng Z sÏ gi¶i m· thµnh e. NhËn thÊy r»ng c¸c bé 
®«i th−êng gÆp nhÊt ë d¹ng nµy lµ DZ vµ ZW ( 4 lÇn mçi bé ); NZ vµ ZU ( 3 
lÇn mçi bé ); vµ RZ, HZ, XZ, FZ, ZR, ZV, ZC, ZD vµ ZJ ( 2 lÇn mçi bé ). V× 
ZW xuÊt hiÖn 4 lÇn cßn WZ kh«ng xuÊt hiÖn lÇn nµo vµ nãi chung W xuÊt 
hiÖn Ýt h¬n so víi nhiÒu ký tù kh¸c, nªn ta cã thÓ pháng ®o¸n lµ dK(W) = d. 
V× DZ xuÊt hiÖn 4 lÇn vµ ZD xuÊt hiÖn 2 lÇn nªn ta cã thÓ nghÜ r»ng dK(D) ∈ 
{r,s,t}, tuy nhiªn vÉn cßn ch−a râ lµ ký tù nµo trong 3 ký tù nµy lµ ký tù 
®óng. 
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 Nªu tiÕn hµnh theo gi¶ thiÕt dK(Z) = e vµ dK(W) = d th× ta ph¶i nh×n trë 
l¹i b¶n m· vµ thÊy r»ng c¶ hai bé ba ZRW vµ RZW xuÊt hiÖn ë gÇn ®Çu cña 
b¶n m· vµ RW xuÊt hiÖn l¹i sau ®ã v× R th−êng xuÊt hiÖn trong b¶n m· vµ nd 
lµ mét bé ®«i th−êng gÆp nªn ta nªn thö dK(R) = n xem lµ mét kh¶ n¨ng 
thÝch hîp nhÊt. 
  
Tíi lóc nµy ta cã: 

- - - - - - end - - - - - - - - - e - - - - ned- - - e - - - - - - - - - 
YIFQFMZRWQFYVECFMDZPCVMRZWNMDZVEJBTXCDDUMJ 
- - - - - - - - e- - - - e - - - - - - - - n - - d - - - en - - - - e - - - -e 
NDIFEFMDZCDMQZKCEYFCJMYRNCWJCSZREXCHZUNMXZ 
- e - - - n - - - - - n - - - - - - ed - - - e - - - - - - ne - nd- e- e - - 
NZUCDRJXYYSMRTMEYIFZWDYVZVYFZUMRZCRWNZDZJJ 
- ed - - - - - n - - - - - - - - - - e - - - ed - - - - - - - d - - - e - - n 
XZWGCHSMRNMDHNCMFQCHZJMXJZWIEJYUCFWDJNZDIR 

 
 B−íc tiÕp theo lµ thö dK(N) = h v× NZ lµ mét bé ®«i th−êng gÆp cßn 
ZN kh«ng xuÊt hiÖn. NÕu ®iÒu nµy ®óng th× ®o¹n sau cña b¶n râ ne - ndhe sÏ 
gîi ý r»ng dK(C) = a. KÕt hîp c¸c gi¶ ®Þnh nµy, ta cã: 
 

- - - - - -end- - - - - a- - -e -a - - nedh- -e- - - - - -a - - - - - 
YIFQFMZRWQFYVECFMDZPCVMRZWNMDZVEJBTXCDDUMJ 
h -  - - - - - - a- - - e - a- - - a - - - nhad - a - -en -a -  e - h- -e 
NDIFEFMDZCDMQZKCEYFCJMYRNCWJCSZREXCHZUNMXZ 
he - a - n- - - - - - n - - - - - - ed - - - e- - - e - - neandhe  -e - - 
NZUCDRJXYYSMRTMEYIFZWDYVZVYFZUMRZCRWNZDZJJ 
- ed  - a - - -nh - - - ha - - - a- e - - - - ed - - - - -a -d - - he- -n 
XZWGCHSMRNMDHNCMFQCHZJMXJZWIEJYUCFWDJNZDIR 

 
 B©y giê ta xÐt tíi M lµ ký tù th−êng gÆp nhÊt sau Z. §o¹n b¶n m· 
RNM mµ ta tin lµ sÏ gi¶i m· thµnh nh- gîi ý r»ng h- sÏ b¾t ®Çu mét tõ, bëi 
vËy ch¾c lµ M sÏ biÓu thÞ m«t nguyªn ©m. Ta ®· sö dông a vµ e, bëi vËy, 
pháng ®o¸n r»ng dK(M) = i hoÆc o. V× ai lµ bé ®«i th−êng gÆp h¬n ao nªn bé 
®«i CM trong b¶n m· gîi ý r»ng, tr−íc tiªn nªn thö dK(M) = i. Khi ®ã ta cã: 
 

- - - - -iend- - - - - a -i - e -a -inedhi - e- - - - - -a - - -i  -  
YIFQFMZRWQFYVECFMDZPCVMRZWNMDZVEJBTXCDDUMJ 
h - - - - - i - ea - i - e  -a - - -a  - i -nhad -a - en - -a - e -hi -e 
NDIFEFMDZCDMQZKCEYFCJMYRNCWJCSZREXCHZUNMXZ 
he  - a - n - - - - -in -i - - - -  ed - - -e - - - e - ineandhe - e - - 
NZUCDRJXYYSMRTMEYIFZWDYVZVYFZUMRZCRWNZDZJJ 
- ed - a - - inhi - - hai - - a - e - i- -ed- - - - - a - d - - he - -n 
XZWGCHSMRNMDHNCMFQCHZJMXJZWIEJYUCFWDJNZDIR 
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 TiÕp theo thö x¸c ®Þnh xem ch÷ nµo ®−îc m· ho¸ thµnh o. V× o lµ mét 
ch÷ th−êng gÆp nªn gi¶ ®Þnh r»ng ch÷ c¸i t−¬ng øng trong b¶n m· lµ mét 
trong c¸c ký tù D,F,J,Y. Y cã vÎ thÝch hîp nhÊt, nÕu kh«ng ta sÏ cã c¸c x©u 
dµi c¸c nguyªn ©m, chñ yÕu lµ aoi ( tõ CFM hoÆc CJM ). Bëi vËy gi¶ thiÕt 
r»ng dK(Y) = o. 
 
 Ba ký tù th−êng gÆp nhÊt cßn l¹i trong b¶n m· lµ D,F,J, ta ph¸n ®o¸n 
sÏ gi¶i m· thµnh r,s,t theo thø tù nµo ®ã. Hai lÇn xuÊt hiÖn cña bé ba NMD 
gîi ý r»ng dK(D) = s øng víi bé ba his trong b¶n râ ( ®iÒu nµy phï hîp víi 
gi¶ ®Þnh tr−íc kia lµ dK(D) ∈{r,s,t} ). §o¹n HNCMF cã thÓ lµ b¶n m· cña 
chair, ®iÒu nµy sÏ cho dK(F) = r  (vµ dK(H) = c ) vµ bëi vËy (b»ng c¸ch lo¹i 
trõ ) sÏ cã dK(J) = t. 
Ta cã: 

o- r - riend -  ro - - arise - a - inedhise - - t - - - ass - it    
YIFQFMZRWQFYVECFMDZPCVMRZNMDZVEJBTXCDDUMJ 
hs - r  - riseasi  - e - a - orationhadta - - en - -ace  - hi  -  e 
NDIFEFMDZCDMQZKCEYFCJMYRNCWJCSZREZCHZUNMXZ 
he - asnt  -  oo - in  - i  - o - redso - e - ore  - ineandhesett 
NZUCDRJXYYSMRTMEYIFZWDYVZVYFZUMRZCRWNZDZJJ 
 -   ed - ac -  inhischair -  aceti  - ted  - - to  - ardsthes  - n 
XZWGCHSMRNMDHNCMFQCHZJMXJZWIEJYUCFWDJNZDIR 

 
 B©y giê viÖc x¸c ®Þnh b¶n râ vµ kho¸ cho vÝ dô 1.10 kh«ng cßn g× khã 
kh¨n n÷a. B¶n râ hoµn chØnh nh− sau: 
 
 Our friend from Pais examined his empty glass with surprise, as if 
evaporation had taen place while he wasn't looking. I poured some more 
wine and he settled back in his chair, face tilted up towards the sun. 
 
1.2.3.  Th¸m hÖ m· VigenÌre 
 Trong phÇn nµy chóng ta sÏ m« t¶ mét sè ph−¬ng ph¸p th¸m hÖ m· 
VigenÌre. B−íc ®Çu tiªn lµ ph¶i x¸c ®Þnh ®é dµi tõ kho¸ mµ ta ký hiÖu lµ m. 
ë ®©y dïng hai kü thuËt. Kü thuËt thø nhÊt lµ phÐp thö Kasiski vµ kü thuËt 
thø hai sö dông chØ sè trïng hîp. 
 
 PhÐp thö Kasiski lÇn ®Çu tiªn ®−îc Kasiski Friendrich m« t¶ vµo n¨m 
1863. Kü thuËt nµy ®−îc x©y dùng trªn nhËn xÐt lµ: hai ®o¹n gièng nhau cña 
b¶n râ sÏ ®−îc m· ho¸ thµnh cïng mét b¶n m· khi chóng xuÊt hiÖn trong b¶n 
râ c¸ch nhau x vÞ trÝ, trong ®ã x ≡ o md m. Ng−îc l¹i, nÕu ta thÊy hai ®o¹n 
gièng nhau cña b¶n m· ( mçi ®o¹n cã ®é dµi Ýt nhÊt lµ 3 ) th× ®ã lµ mét dÊu 
hiÖu tèt ®Ó nãi r»ng chóng t−¬ng øng víi c¸c ®o¹n b¶n râ gièng nhau. 
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 PhÐp thö Kasiski nh− sau. Ta tßm trong b¶n m· c¸c cÆp gåm c¸c ®o¹n 
nh− nhau cã ®é dµi tèi thiÓu lµ 3 vµ ghi l¹i kho¶ng c¸ch gi÷a c¸c vÞ trÝ b¾t 
®Çu cña hai ®o¹n. NÕu thu ®−îc mét vµi gi¸ trÞ d1, d2 ,. . . th× cã thÓ hy väng 
r»ng m sÏ chia hÕt  cho −íc chung lín nhÊt cña c¸c di. 
 
 ViÖc x¸c minh tiÕp cho gi¸ trÞ cña m cã thÓ nhËn ®−îc b»ng chØ sè 
trïng hîp. Kh¸i niÖm nµy ®· ®−îc Wolfe Friedman ®−a ra vµo 1920 nh− sau: 
 
§Þnh nghÜa 1.7. 
 Gi¶ sö x = x1x2 . . . xn lµ mét x©u ký tù. ChØ sè trïng hîp cña x (ký 
hiÖu lµ Ic(x)) ®−îc ®Þnh nghÜa lµ x¸c suÊt ®Ó hai phÇn tö ngÉu nhiªn cña x lµ 
®ång nhÊt. NÕu ký hiÖu c¸c tÇn suÊt cña A,B,C,. . . ,Z trong x t−¬ng øng lµ 
f0,f1 ,. . . f25 , cã thÓ chän hai phÇn tö cña x theo ??? c¸ch. Víi mçi i, 0 ≤ i ≤ 
25, cã ??? c¸ch chän hai phÇn tö lµ i. Bëi vËy ta cã c«ng thøc: 
 

Ghi chó: HÖ sè nhÞ thøc ?????? x¸c ®Þnh sè c¸ch chän mét tËp con k ®èi 
t−îng tõ mét tËp n ®èi t−îng. 
 
 B©y giê, gi¶ sö x lµ mét x©u v¨n b¶n tiÕng Anh. Ta kÝ hiÖu c¸c x¸c 
suÊt xuÊt hiÖn cña c¸c kÝ tù A,B,. . .,Z trong b¶ng 1.1 lµ p0,...p25. Khi ®ã: 
 

do x¸c suÊt ®Ó hai phÇn tö ngÉu nhiªn ®Òu lµ A lµ p0
2, x¸c suÊt ®Ó c¶ hai phÇn 

tö nµy ®Òu b»ng B b»ng p1
2 . . . T×nh h×nh t−¬ng tù còng x¶y ra nÕu x lµ mét 

b¶n m· nhËn ®−îc theo mét hÖ m· thay thÕ ®¬n bÊt k×. Trong tr−êng hîp 
nµy, tõng x¸c suÊt riªng rÏ sÏ bÞ ho¸n vÞ nh−ng tæng ??? sÏ kh«ng thay ®æi. 
 
 B©y giê gi¶ sö cã mét b¶n m· y = y1y2. . .yn ®−îc cÊu tróc theo mËt m· 
VigenÌre. Ta x¸c ®Þnh c¸c x©u con m cña y(y1,y2,. . .,ym) b»ng c¸ch viÕt ra 
b¶n m· thµnh mét h×nh ch÷ nhËt cã kÝch th−íc m×(n/m). C¸c hµng cña ma 
trËn nµy lµ c¸c x©u con yi, 1 ≤ i ≤ m. NÕu m thùc sù lµ ®é dµi kho¸ th× mçi 
Ic(yi) ph¶i xÊp xØ b»ng 0,065. Ng−îc l¹i, nÕu m kh«ng ph¶i lµ ®é dµi kho¸ th× 
c¸c x©u con yi sÏ cã vÎ ngÉu nhiªn h¬n v× chóng nhËn ®−îc b»ng c¸ch m· 
dÞch vßng víi c¸c kho¸ kh¸c nhau. XÐt thÊy r»ng, mét x©u hoµn toµn ngÉu 
nhiªn sÏ cã: 
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 Hai gi¸ trÞ 0,065 vµ 0,038 ®ñ c¸ch xa nhau ®Ó cã thÓ x¸c ®Þnh ®−îc ®é 
dµi tõ kho¸ ®óng ( hoÆc x¸c nhËn gi¶  thuyÕt ®· ®−îc lµm theo phÐp thö 
Kasiski). Hai kü thuËt nµy sÏ ®−îc minh ho¹ qua vÝ dô d−íi ®©y: 
 
VÝ dô 1.11. 
 B¶n m· nhËn ®−îc tõ mËt m· VigenÌre. 
 

 CHEEVOAHMAERATBTAXXWTNXBEEOPHBSBQMQEQERBW 
          RVXUOAKXAOSXXWEAHBWGJMMQMNKGRFVGXWTRZXWIAK 

 LXFPSKAUTEMNDCMGTSXMXBTUIADNGMGPSRELXNJELX 
     VRVPRTULHDNQWTWDTYGBPHXTFEALJHASVBFXNGLLCHR 

ZBWELEKMSJIKNBHWRJGNMGJSGLXFEYPHAGNRBIEQJT 
       AMRVLCRRREMNDGLXRRIMGNSNRWCHRQHAEYEVTAQEBBI 

          PEEWEVKAKOEWADREMXMTBHHCHRTKDNVRZCHRCLQOHP 
                                WQAIIWXNRMGWOIIFKEE                                                          

 
 Tr−íc tiªn, ta h·y thö b»ng phÐp thö Kasiski x©u b¶n m· CHR xuÊt 
hiÖn ë bèn vÞ trÝ trong b¶n m·, b¾t ®Çu ë c¸c vÞ trÝ 1, 166,236 vµ 286. Kho¶ng 
c¸ch tõ lÇ xuÊt hiÖn ®Çu tiªn tíi 3 lÇn xuÊt hiÖn cßn l¹i t−¬ng øng lµ 165,235 
vµ 285. UCLN cña 3 sè nguyªn nµy lµ 5, bëi vËy gi¸ trÞ nµy rÊt cã thÓ lµ ®é 
dµi tõ kho¸. 
 
 Ta h·y xÐt xem liÖu viÖc tÝnh c¸c chØ sè trïng hîp cã cho kÕt luËn 
t−¬ng tù kh«ng. Víi m = 1 chØ sè trïng hîp lµ 0,045. Víi m = 2, cã 2 chØ sè 
lµ 0,046 vµ 0,041. Víi m = 3 ta cã 0,043; 0,050; 0,047. Víi m = 4 c¸c chØ sè 
lµ 0,042; 0,039; 0,046; 0,040. Víi m = 5 ta cã c¸c gi¸ trÞ 0,063; 0,068; 
0,069; 0,061 vµ 0,072. §iÒu nµy cµng chøng tá r»ng ®é d¹i tõ kho¸ lµ 5. 
 
 Víi gi¶ thiÕt trªn, lµm nh− thÕ nµo ®Ó x¸c ®Þnh tõ kho¸? Ta sÏ sö dông 
kh¸i niÖm chØ sè trïng hîp t−¬ng hç cña hai x©u sau: 
 
§Þnh nghÜa 1.8. 
 Gi¶ sö x = x1x2. . .xn vµ y = y1y2. . .yn' lµ c¸c x©u cã n vµ n' kÝ tù 
anphabet t−¬ng øng. ChØ sè trïng hîp t−¬ng hç cña x vµ y ( kÝ hiÖu lµ 
MIc(x,y)) ®−îc x¸c ®Þnh lµ x¸c suÊt ®Ó mét phÇn tö ngÉu nhiªn cña x gièng 
víi mét phÇn tö ngÉu nhiªn cña y. NÕu ta kÝ hiÖu c¸c tÇn suÊt cña A,B,. . .,Z 
trong x vµ y t−¬ng øng lµ f0,f1,. . .,f25 th× MIc(x,y) sÏ ®−îc tÝnh b»ng: 
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 Víi c¸c gi¸ trÞ m ®· x¸c ®Þnh, c¸c x©u con yi thu ®−îc b»ng m· dÞch 
vßng b¶n râ. Gi¶ sö K = (k1,k2,. . .,km) lµ tõ kho¸. Ta sÏ xem xÐt cã thÓ ®¸nh 
gi¸ MIc(yi,yj) nh− thÕ nµo. XÐt mét kÝ tù ngÉu nhiªn trong yi vµ mét kÝ tù 
ngÉu nhiªn trong yj . X¸c suÊt ®Ó c¶ hai kÝ tù lµ A b»ng p-ki p-kj, x¸c suÊt ®Ó c¶ 
hai lµ B b»ng p1-ki p1-kj,. . .( CÇn chó ý r»ng tÊt c¶ c¸c chØ sè d−íi ®Òu ®−îc rót 
gän theo modulo 26). Bëi vËy cã thÓ −íc l−îng r»ng: 

 Ta thÊy r»ng, gi¸ trÞ −íc l−îng nµy chØ phô thuéc vµo kiÕu hiÖu ki-kj 
mod 26 ( ®−îc gäi lµ ®é dÞch t−¬ng ®èi cña yi vµ yj). Còng vËy, ta thÊy r»ng: 
 

 
Bëi vËy ®é dÞch t−¬ng ®èi l sÏ dÉn ®Õn cïng mét −íc l−îng MIc nh− ®é dÞch 
t−¬ng ®èi 26-l . 
 
 Ta lËp b¶ng c¸c −íc l−îng cho ®é dÞch t−¬ng ®èi trong ph¹m vi tõ 0 
®Õn 13.( Xem b¶ng 1.4). 
 
B¶ng 1.4. C¸c chØ sè trïng hîp t−¬ng hç tÝnh ®−îc. 
 

§é dÞch t−¬ng ®èi Gi¸ trÞ tÝnh ®−îc cña MIc  
0 0.065 
1 0,039 
2 0,032 
3 0,034 
4 0,044 
5 0,033 
6 0,036 
7 0,039 
8 0,034 
9 0,034 

10 0,038 
11 0,045 
12 0,039 
13 0,043 
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 XÐt thÊy r»ng, nÕu ®é dÞch t−¬ng ®èi kh¸c 0 th× c¸c −íc l−îng nµy 
thay ®æi trong kho¶ng tõ 0.031 ®Õn 0,045; ng−îc l¹i nÕu ®é dÞch t−¬ng ®èi 
b»ng 0 th× −íc l−îng b»ng 0,065. Cã thÓ dïng nhËn xÐt nµy ®Ó t¹o nªn mét 
pháng ®o¸n thÝch hîp cho l = ki-kj (®é dÞch t−¬ng ®èi cña yi vµ yj) nh− sau: 
Gi¶ sö cè ®Þnh yi vµ xÐt viÖc m· ho¸ yj b¶ng e0,e1,e2. . . Ta kÝ hiÖu c¸c kÕt qu¶ 
b»ng yj

0,yj
1,. . . DÔ dµng dïng c¸c chØ sè MIc(yi,yj

g), 0 ≤ g ≤ 25 theo c«ng 
thøc sau: 
 

 
Khi g = l th× MIc ph¶i gÇn víi gi¸ trÞ 0,065 v× ®é dÞch t−¬ng ®èi cña yi vµ yj 
b»ng 0. Tuy nhiªn, víi c¸c gi¸ trÞ g ≠ l th× MIc sÏ thay ®æi gi÷a 0,031 vµ 
0,045. 
 
 B»ng kü thuËt nµy, cã thÓ thu ®−îc c¸c ®é dÞch t−¬ng ®èi cña hai x©u 
con yi bÊt kú. VÊn ®Ò cßn l¹i chØ lµ 26 tõ kho¸ cã thÓ vµ ®iÒu nµy dÔ dµng t×m 
®−îc b»ng ph−¬ng ph¸p t×m kiÕm vÐt c¹n. 
 
 Trë l¹i vÝ dô 1.11 ®Ó minh ho¹. 
VÝ dô 1.11( tiÕp ): 
 ë trªn ®· gi¶ ®Þnh r»ng, ®é dµi tõ kho¸ lµ 5. B©y giê ta sÏ thö tÝnh c¸c 
®é dÞch t−¬ng ®èi. Nhê m¸y tÝnh, dÔ dµng tÝnh 260 gi¸ trÞ MIc(yi,yj

g), trong 
®ã 1 ≤ i ≤ j ≤ 5; 0 ≤ g ≤ 25. C¸c gi¸ trÞ nµy ®−îc cho trªn b¶ng 1.5. Víi mçi 
cÆp ( i,j), ta t×m c¸c gi¸ trÞ cña MIc(yi,yj

g) nµo gÇn víi 0,065. NÕu cã mét gi¸ 
trÞ duy nhÊt nh− vËy( §èi víi mçi cÆp (i,j) cho tr−íc), th× cã thÓ ph¸n ®o¸n 
®ã chÝnh lµ gi¸ trÞ ®é dÞch t−¬ng ®èi. 
 
 Trong b¶ng 1.5 cã 6 gi¸ trÞ nh− vËy ®−îc ®ãng khung. Chóng chøng tá 
kh¸ râ rµng lµ ®é dÞch t−¬ng ®èi cña y1 vµ y2 b»ng 9; ®é dÞch t−¬ng ®èi cña 
y2 vµ y3 b»ng 13; ®é dÞch t−¬ng ®èi cña y2 vµ y5 b»ng 7; ®é dÞch t−¬ng ®èi 
cña y3 vµ y5 b»ng 20; cña y4 vµ y5 b»ng 11. Tõ ®©y cã c¸c ph−¬ng tr×nh theo 
5 Èn sè K1, K2, K3, K4, K5 nh− sau: 

K1 - K2 = 9 
K1 - K2 = 16 
K2 - K3 = 13 
K2 - K5 = 17 
K3 - K5 = 20 
K4 - K5 = 11 
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§iÒu nµy cho phÐp biÓu thÞ c¸c Ki theo K1 ; 
K2 = K1 + 17 
K3 = K1 + 4 
K4 = K1 + 21 
K5 = K1 + 10 

 Nh− vËy kho¸ cã kh¶ n¨ng lµ ( K1, K1+17, K1+4, K1+21, K1+10) víi 
gi¸ trÞ K1 nµo ®ã ∈ Z26. Tõ ®©y ta hy väng r»ng, tõ kho¸ lµ mét dÞch vßng 
nµo ®ã cña AREVK. B©y giê , kh«ng tèn nhiÒu c«ng søc l¾m còng cã thÓ 
x¸c ®Þnh ®−îc tõ kho¸ lµ JANET. Gi¶i m· b¶n m· theo kho¸ nµy, ta thu ®−îc 
b¶n râ sau: 
 
 The almond tree was in tentative blossom. The days were longer often 
ending with magnificient evenings of corrugated pink skies. The hunting 
seasun was over, with hounds and guns put away for six months. The 
vineyards were busy again as the well-organized farmers treated their 
vinesand the more lackadaisical neighbors hurried to do the pruning they 
have done in November. 
B¶ng 1.5. C¸c chØ sè trïng hîp t−¬ng hç quan s¸t ®−îc. 

i j          Gi¸ trÞ cña MIc(yj,yj
g) 

1 2 0,028  0,027  0,028  0,034  0,039  0,037  0,026  0,025  0,052 
0,068  0,044  0,026  0,037  0,043  0,037  0,043  0,037  0,028 
0,041  0,041  0,041  0,034  0,037  0,051  0,045  0,042  0,036 

1 3 0,039  0,033  0,040  0,034  0,028  0,053  0,048  0,033  0,029 
0,056  0,050  0,045  0,039  0,040  0,036  0,037  0,032  0,027 
0,037  0,047  0,032  0,027  0,039  0,037  0,039  0,035   

1 4 0,034  0,043  0,025  0,027  0,038  0,049  0,040  0,032  0,029 
0,034  0,039  0,044  0,044  0,034  0,039  0,045  0,044  0,037 
0,055  0,047  0,032  0,027  0,039  0,037  0,039  0,035 

1 5 0,043  0,033  0,028  0,046  0,043  0,044  0,039  0,031  0,026 
0,030  0,036  0,040  0,041  0,024  0,019  0,048  0,070  0,044 
0,028  0,038  0,044  0,043  0,047  0,033  0,026 

2 3 0,046  0,048  0,041  0,032  0,036  0,035  0,036  0,020  0,024 
0,039  0,034  0,029  0,040  0,067  0,061  0,033  0,037  0,045 
0,033  0,033  0,027  0,033  0,045  0,052  0,042  0,030 

2 4 0,046  0,034  0,043  0,044  0,034  0,031  0,040  0,045  0,040 
0,048  0,044  0,033  0,024  0,028  0,042  0,039  0,026  0,034 
0,050  0,035  0,032  0,040  0,056  0,043  0,028  0,028 

2 5 0,033  0,033  0,036  0,046  0,026  0,018  0,043  0,080  0,050 
0,029  0,031  0,045  0,039  0,037  0,027  0,026  0,031  0,039 
0,040  0,037  0,041  0,046  0,045  0,043  0,035  0,030 

3 4 0,038  0,036  0,040  0,033  0,036  0,060  0,035  0,041  0,029 
0,058  0,035  0,035  0,034  0,053  0,030  0,032  0,035  0,036 
0,036  0,028  0,043  0,032  0,051  0,032  0,034  0,030 

3 5 0,035  0,038  0,034  0,036  0,030  0,043  0,043  0,050  0,025 
0,041  0,051  0,050  0,035  0,032  0,033  0,033  0,052  0,031 
0,027  0,030  0,072  0,035  0,034  0,032  0,043  0,027 

4 5 0,052  0,038  0,033  0,038  0,041  0,043  0,037  0,048  0,028 
0,028  0,036  0,061  0,033  0,033  0,032  0,052  0,034  0,027 
0,039  0,043  0,033  0,027  0,030  0,039  0,048  0,035 
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1.2.4.TÊn c«ng víi b¶n râ ®∙ biÕt trªn hÖ mËt Hill. 
 HÖ m· Hill lµ mét hÖ mËt khã pha h¬n nÕu tÊn c«ng chØ víi b¶n m·. 
Tuy nhiªn hÖ mËt nµy dÔ bÞ ph¸ nÕu tÊn c«ng b»ng b¶n râ ®· biÕt. Tr−íc tiªn, 
gi¶ sö r»ng, th¸m m· ®· biÕt ®−îc gi¸ trÞ m ®ang sö dông. Gi¶ sö th¸m m· cã 
Ýt nhÊt m cÆp vÐc t¬ kh¸c nhau xj = (x1,j, x2,j, , . . ., xm,j) vµ yj = (y1,j, y2,j,...,ym,j) 
(1 ≤ j ≤ m) sao cho yj = eK(xj), 1 ≤ j ≤ m. NÕu x¸c ®Þnh hai ma trËn: X = (xi,j) 
Y = (yi,j) cÊp m×m th× ta cã ph−¬ng tr×nh ma trËn Y = XK, trong ®ã ma trËn 
K cÊp m×m lµ kho¸ ch−a biÕt. Víi ®iÒu kiÖn ma trËn Y lµ kh¶ nghÞch. Oscar  
cã thÓ tÝnh K = X-1Y vµ nhê vËy ph¸ ®−îc hÖ mËt. ( NÕu Y kh«ng kh¶ nghÞch 
th× cÊn ph¶i thö c¸c tËp kh¸c gåm m cÆp râ - m·). 
 
VÝ dô 1.12. 
 Gi¶ sö b¶n râ Friday ®−îc m· ho¸ b»ng m·  Hill víi m = 2, b¶n m· 
nhËn ®−îc lµ PQCFKU. 
 Ta cã eK(5,17) = (15,16), eK(8,3) = (2,5) vµ eK(0,24) = (10,20). Tõ hai 
cÆp râ - m· ®Çu tiªn, ta nhËn ®−îc ph−¬ng tr×nh ma trËn: 

 
Dïng ®Þnh lý 1.3, dÔ dµng tÝnh ®−îc: 

Bëi vËy: 

Ta cã thÓ dïng cÆp râ - m· thø 3 ®Ó kiÓm tra kÕt qu¶ nµy. 
 
 VÊn ®Ò ë ®©y lµ th¸m m· ph¶i lµm g× nÕu kh«ng biÕt m?. Gi¶ sö  r»ng 
m kh«ng qu¸ lín, khi ®ã th¸m m¸ cã thÓ thö víi m = 2,3,. . . cho tíi khi t×m 
®−îc kho¸. NÕu mét gi¸ trÞ gi¶ ®Þnh cña m kh«ng ®óng th× mµ trËn m×m t×m 
®−îc theo thuËt to¸n ®· m« t¶ ë trªn sÏ kh«ng t−¬ng thÝch víi c¸c cÆp râ - m· 
kh¸c. Ph−¬ng ph¸p nµy, cã thÓ x¸c ®Þnh gi¸ trÞ m nÕu ch−a biÕt. 
 
1.2.5. Th¸m m∙ hÖ m∙ dßng x©y dùng trªn LFSR. 
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 Ta nhí l¹i r»ng, b¶n m· lµ tæng theo modulo 2 cña b¶n râ vµ dßng 
kho¸, tøc yi = xi + zi mod 2. Dßng khãa ®−îc t¹o tõ (z1,z2,. . .,zm) theo qu¹n 
hÖ ®Ö quy tuyÕn tÝnh: 

trong ®ã c0,. . .,cm ∈ Z2 (vµ c0 = 1) 
 
 V× tÊt c¶ c¸c phÐp to¸n nµy lµ tyuÕn tÝnh nªn cã thÓ hy väng r»ng, hÖ 
mËt nµy cã thÓ bÞ ph¸ theo ph−¬ng ph¸p tÊn c«ng víi b¶n râ ®· biÕt nh− 
tr−êng hîp mËt m· Hill. Gi¶ sö r»ng, Oscar cã mét x©u b¶n râ x1x2. . .xn vµ 
x©u b¶n m· t−¬ng øng y1y2. . .yn . Sau ®ã anh ta tÝnh c¸c bÝt dßng kho¸ zi = 
xi+yi mod 2, 1 ≤ i ≤ n. Ta còng gi¶ thiÕt r»ng Oscar còng ®· biÕt gi¸ trÞ cña 
m. Khi ®ã Oscar chØ cÇn tÝnh c0, . . ., cm-1 ®Ó cã thÓ t¸i t¹o l¹i toµn bé dßng 
kho¸. Nãi c¸ch kh¸c, Oscar cÇn ph¶i cã kh¶ n¨ng ®Ó x¸c ®Þnh c¸c gi¸ trÞ cña 
m Èn sè. 
 
 Víi i ≥ 1 bÊt k× ta cã : 

lµ mét ph−¬ng tr×nh tuyÕn tÝnh n Èn. NÕu n ≥ 2n th× cã m ph−¬ng tr×nh tuyÕn 
tÝnh m Èn cã thÓ gi¶i ®−îc. 
 
 HÖ m ph−¬ng tr×nh tuyÕn tÝnh cã thÓ viÕt d−íi d¹ng ma trËn nh− sau: 

NÕu ma trËn hÖ sè cã nghÞch ®¶o ( theo modulo 2 )th× ta nhËn ®−îc nghiÖm: 

 Trªn thùc tÕ, ma trËn sÏ cã nghÞch ®¶o nÕu bËc cña phÐp ®Ö quy ®−îc 
dïng ®Ó t¹o dßng kho¸ lµ m.(xem bµi tËp). Minh ho¹ ®iÒu nµy qua mét vÝ dô. 
 
VÝ dô 1.13.  
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 Gi¶ sö Oscar thu ®−îc x©u b¶n m· 
101101011110010 

t−¬ng øng víi x©u b¶n râ  
011001111111001 

Khi ®ã anh ta cã thÓ tÝnh ®−îc c¸c bÝt cña dßng kho¸: 
110100100001010 

Ta còng gi¶ sö r»ng, Oscar biÕt dßng kho¸ ®−îc t¹o tõ mét thanh ghi dÞch 
ph¶n håi (LFSR) cã 5 tÇng. Khi ®ã, anh ta sÏ gi¶i ph−¬ng tr×nh mµ trËn sau ( 
nhËn ®−îc tõ 10 bÝt ®Çu tiªn cña dßng kho¸): 

Cã thÓ kiÓm tra ®−îc r»ng: 

Tõ ®ã ta cã: 

             
              = (1, 0, 0, 1, 0) 

Nh− vËy phÐp ®Ö quy ®−îc dïng ®Ó t¹o dßng kho¸ lµ: 
zi+5 = zi + zi+3 mod 2 

 
 
1.3. C¸c chó gi¶i vμ tμi liÖu dÉn 
 
 NhiÒu tµi liÖu vÒ mËt m· cæ ®iÓn ®· cã trong c¸c gi¸o tr×nh, ch¼ng h¹n 
nh− gi¸o tr×nh cña Beker vµ Piper [BP82] vµ Denning [DE82]. X¸c suÊt ®¸nh 

( ) ( )

⎥
⎥
⎥
⎥
⎥
⎥

⎦

⎤

⎢
⎢
⎢
⎢
⎢
⎢

⎣

⎡

=

0    0     1     0     0
0    1     0     0     1
1    0     0     1     0
0    0     1     0     1
0     1     0     1     1

00010 43210 c,c,c,c,c,,,,

⎥
⎥
⎥
⎥
⎥
⎥

⎦

⎤

⎢
⎢
⎢
⎢
⎢
⎢

⎣

⎡

=

⎥
⎥
⎥
⎥
⎥
⎥

⎦

⎤

⎢
⎢
⎢
⎢
⎢
⎢

⎣

⎡
−

0    1     1    0    1
1    1    0     1    0
1    0    0    0    0
0    1    0    0    1
1    0    0    1    0

0    0     1     0     0
0    1     0     0     1
1    0     0     1     0
0    0     1     0     1
0     1     0     1     1 1

( ) ( )

⎥
⎥
⎥
⎥
⎥
⎥

⎦

⎤

⎢
⎢
⎢
⎢
⎢
⎢

⎣

⎡

=

0    1     1    0    1
1    1    0     1    0
1    0    0    0    0
0    1    0    0    1
1    0    0    1    0

0001043210 ,,,,c,c,c,c,c



Vietebooks  Nguyễn Hoàng Cương 
 

Trang 41 

gi¸ cho 26 kÝ tù ®−îc lÊy cña Beker vµ Piper. Còng vËy, viÖc ph©n tÝch m· 
VigenÌre ®−îc söa ®æi theo m« t¶ cña Beker vµ Piper. Rosen [Ro93] lµ mét 
tµi liÖu tham kh¶o tèt vÒ lý thuyÕt sè. C¬ së cña §¹i sè tuyÕn tÝnh s¬ cÊp cã 
thÓ t×m thÊy trong s¸ch cña Anton [AN91]. Cuèn " Nh÷ng ng−êi m· th¸m " 
cña Kahn [KA67] lµ mét cÊu chuyÖn hÊp dÉn vµ phong phó vÒ mËt m· cho 
tíi n¨m 1967, trong ®ã Kahn kh¼ng ®Þnh r»ng mËt m· VigenÌre thùc sù 
kh«ng ph¶i lµ ph¸t minh cña VigenÌre. 
 
 MËt m· Hill lÇn ®Çu tiªn ®−îc m« t¶ trong [HI29]. C¸c th«ng tin vÒ 
mËt m· dßng cã thÓ t×m ®−îc trong s¸ch cña Rueppel [RU86]. 
 
 

Bµi tËp 
 
1.1. D−íi ®©y lµ 4 b¶n m· thu ®−îc tõ m· thay thÕ. Mét b¶n thu ®−îc tõ m· 
VigenÌre, mét tõ mËt m· Affine vµ mét b¶n ch−a x¸c ®Þnh. NhiÖm vô ë ®©y 
lµ x¸c ®Þnh b¶n râ trong mçi tr−êng hîp. 
  
 H·y m« t¶ c¸c b−íc cÇn thùc hiÖn ®Ó gi¶i m· mçi b¶n m· ( bao gåm 
tÊt c¶ c¸c ph©n tÝch thèng kª vµ c¸c tÝnh to¸n cÇn thùc hiÖn). 
 
 Hai b¶n râ ®Çu lÊy tõ cuèn " The diary of samuenl marchbanks " cña 
Robertson Davies, Clack Iriwin,1947; b¶n râ thø t− lÊy tõ " Lake wobegon 
days" cña Garrison Keillor, Viking Penguin, 1985. 
 
a) M· thay thÕ: 
EMGLXUDCGDNCUSWYXFPHNSFCYKDPUMLWGYICOXYFIPJCK 
QPKUGKMGOLICGINCGACKFNIFACYKZSCKXECJCKFHYFXCG 
0IDPKZCNKSHICGIWYGKKGKGOLDSILKGOIUFIGLEDFPWZU 
GFZCCNDGYYFFUSZCNXEOJNCGYEOWEUPXEZGACGNFGLKNF 
ACIGOYCKXCJUCIUZCFZCCNDGYYSFEUEKUZCSOCSZCCNC 
IACZEJNCFFZEJZEGMXCYHCJUMGKUSI 
 
ChØ dÉn: F sÏ gi¶i m· thµnh W. 
 
b) HÖ m· VigenÌre 
KCCPKBGUFDPHQTYAVINRRTMVGRKDNBVFDETDGLLTXRGUD 
DKBTMBPVGEGLTGCKQRACQCWDNAWCRXIZAKSTLEWRPTYC 
QKYVXCHKFTPONCQQRHJVAJUWETMCMSPKQDYHJVDAHCTRL 
SVSKCGCZQQDZXGSFRLFWCWSJTBHAFSIASPRJAHKJRJUMP 
FFSQNRWXCVYCGAONWDDKACKAWBBIKFTIOVKCGGHJVLNHI 
CWHJVLNHIQIBTKHJVNPIST 
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 c) HÖ m· Affine. 
KQEREJEBCPPCJCRKIEACUZBKRVPKRBCIBQCARBJCVFCUP 
KRIOFKPACUZQEPBKRXPEIIEABDKPBCPFCDCAFIEABDKP 
BCPFEQPKAZBKRHAIBKAPCCIBURCCDKDCCJCIDFUIXPAFF 
ERBICZDFKABICBBENEFCUPJCVKABPCYDCCDPKBCOCPERK 
IVKSCPICBRKIJPKABI 
 
d) HÖ m· ch−a x¸c ®Þnh ®−îc. 
BNVSNSIHQCEELSSKKYERISJKXUMBGYKAMQLJTYAVFBKVT 
DVBPVVRJYYLAOKYMPQSCGDLFLLPROYGEFEBUUALRWXM 
MASAZLGLEDFJBZAVVPXWYCGJXASCBYEHOSNMULKCEAHTQ 
OKMFLEBKFXLRRFDTZXCIWBJSICBGAWDVYDHAVFJXZIBKC 
GJIWEAHTTOEWTUHKRQVVRGZBXYIREMMASCSPBNLHJGBLR 
FFJELHWEYLWISTFVVYFJCMHYURUFSFMGESIGRLWALSWM 
NUHSIMYYITCCQPZSICEHBCCMZFEGVJYOCDEMMPGHVAAMU 
ELCMOEHVLTIPSUYILVGFLMVWDVYDBTHERAYISYSGKVSUU 
HYHGGCKTMBLRX 
 
1.2.  a) Cã bao nhiªu ma trËn kh¶ nghÞch cÊp 2×2 trªn Z26 . 

b) Gi¶ sö p lµ sè nguyªn tè. H·y chøng tá sè c¸c ma trËn kh¶ nghÞch 
cÊp 2×2 trªn Zp lµ (p2-1)(p2-p). 

ChØ dÉn: V× p lµ sè nguyªn tè nªn Zp lµ mét tr−êng. H·y sö dông kh¼ng ®Þnh 
sau: Mét ma trËn lµ kh¶ nghÞch trªn mét tr−êng lµ kh¶ nghÞch khi vµ chØ khi 
c¸c hµng cña nã lµ c¸c vÐc t¬ ®éc lËp tuyÕn tÝnh ( tøc kh«ng tån t¹i mét tæ 
hîp tuyÕn tÝnh c¸c hµng kh¸c 0 mµ tæng cña chóng lµ mét vÐc t¬ toµn sè 0). 
 
 c) Víi p lµ sè nguyªn tè vµ m lµ mét sè nguyªn ≥ 2. H·y t×m c«ng 
thøc tÝnh sè c¸c ma trËn kh¶ nghÞch cÊp m×m trªn Zp. 
 
1.3.  §«i khi chän mét kho¸ mµ phÐp m· vµ gi¶i m· lµ ®ång nhÊt rÊt h÷u Ých. 
Trong tr−êng hîp mÊt m· Hill, ta ph¶i t×m c¸c ma trËn K sao cho K = K-1  ( 
ma trËn nµy ®−îc gäi lµ ma trËn ®èi hîp). Trªn thùc tÕ, Hill ®· ®Ò nghÞ sö 
dông c¸c ma trËn nµy lµm kho¸ trong c¸c hÖ mËt cña m×nh. H·y x¸c ®Þnh sè 
c¸c ma trËn ®èi hîp trªn Z26 trong tr−êng hîp m = 2. 
 
ChØ dÉn:  H·y dïng c«ng thøc trong ®Þnh lý 1.3 vµ ®Ó ý r»ng detA = ± víi 
mét ma trËn ®èi hîp trªn Z26. 
 
1.4.  Gi¶ sö ta ®· biÕt r»ng b¶n râ " conversation " sÏ t¹o nªn b¶n m· " 
HIARRTNUYTUS " ( ®−îc m· theo hÖ m· Hill nh−ng ch−a x¸c ®Þnh ®−îc m). 
H·y x¸c ®Þnh ma trËn m· ho¸. 
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1.5.  HÖ m· Affine - Hill lµ hÖ m· Hill ®−îc söa ®æi nh− sau: Gi¶ sö m lµ 
mét sè nguyªn d−¬ng vµ P = C = (Z26)

m. Trong hÖ mËt nµy, kho¸ K gåm c¸c 
cÆp (L,b), trong ®ã L lµ mät ma trËn kh¶ nghÞch cÊp m×m trªn Z26 vµ 
b∈(Z26)

m. Víi x = ( x1,. . .,xm)∈P vµ K = (L,b) ∈ K, ta tÝnh y = eK(x) = (y1,. . 
.,ym) theo c«ng thøc y = xL + b. Bëi vËy, nÕu L = (li,j) vµ b = (b1,. . .,bm) th×: 

 
Gi¶ sö Oscar ®· biÕt b¶n râ lµ "adisplayedequation" vµ b¶n m· t−¬ng øng lµ 
" DSRMSIOPLXLJBZULLM". Oscar còng biÕt m =3. H×nh tÝnh kho¸ vµ chØ ra 
tÊt c¶ c¸c tÝnh to¸n cÇn thiÕt. 
 
1.6.  Sau ®©y lµ c¸ch th¸m m· hÖ m· Hill sö dông ph−¬ng ph¸p tÊn c«ng chØ 
víi b¶n m·. Gi¶ sö ta biÕt m = 2. Chia c¸c b¶n m· thµnh c¸c khèi cã ®é dµi 2 
kÝ tù ( c¸c bé ®«i). Mçi bé ®«i nµy lµ b¶n m· cña mét bé ®«i cña b¶n râ nhê 
dïng mét ma trËn m· ho¸ ch−a biÕt. H·y nhÆt ra c¸c bé ®«i th−êng gÆp nhÊt 
trong b¶n m· vµ coi r»ng ®ã lµ m· cña mét bé ®«i th−êng gÆp trong danh 
s¸ch ë b¶ng 1.1 ( vÝ dô TH vµ ST). Víi mçi gi¶ ®Þnh, h·y thùc hiÖn phÐp tÊn 
c«ng víi b¶n râ ®· biÕt cho tíi khi t×m ®−îc ma trËn gi¶i m· ®óng. 
 
Sau ®©y lµ mét vÝ dô vÒ b¶n m· ®Ó b¹n gi¶i m· theo ph−¬ng ph¸p ®· nªu: 
 
LMQETXYEAGTXCTUIEWNCTXLZEWUAISPZYVAPEWLMGQWYA 
XFTCJMSQCADAGTXLMDXNXSNPJQSYVAPRIQSMHNOCVAXFV. 
 
1.7.  Ta sÏ m« t¶ mét tr−êng hîp ®Æc biÖt cña m· ho¸n vÞ. Gi¶ sö m, n lµ c¸c 
sè nguyªn d−¬ng. H·y viÕt b¶n râ theo thµnh tõng hµng thµnh mét h×nh ch÷ 
nhËt m×n. Sau ®ã t¹o ra b¶n m· b»ng c¸ch lÊy c¸c cét cña h×nh ch÷ nhËt nµy. 
VÝ dô, nÕu m = 4, n = 3 th× ta sÏ m· ho¸ b¶n râ "cryptography" b»ng c¸ch 
x©y dùng h×nh ch÷ nhËt : 

cryp 
togr 
aphy 

B¶n m· sÏ lµ: 'CTAROPYGHPRY' 
a) H·y m« t¶ c¸ch Bob gi¶i m· mét b¶n m· ( víi m, n ®· biÕt) 
b) H·y gi¶i m· b¶n m· sau: ( nhËn ®−îc theo ph−¬ng ph¸p ®· nªu): 
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MYAMRARUYIQTENCTORAHROYWDSOYEOUARRGDERNOGW 
 
1.8.  Cã 8 phÐp ®Ö quy tuyÕn tÝnh bËc 4 kh¸c nhau trªn Z2 víi c0 = 1. H·y x¸c 
®Þnh nh÷ng phÐp ®Ö quy nµo t¹o ®−îc dßng kho¸ cã chu kú 15 ( víi vÐc t¬ 
khëi t¹o kh¸c 0). 
 
1.9.  Môc ®Ých cña bµi tËp nµy ®Ó chøng minh kh¼ng ®Þnh ë phÇn 1.2.5 lµ : 
ma trËn hÖ sè cÊp m×m cã nghÞch ®¶o. §iÒu nµy t−¬ng ®−¬ng víi kh¼ng ®Þnh 
r»ng, c¸c hµng ma trËn nµy lµ c¸c vÐc t¬ ®éc lËp tuyÕn tÝnh trªn Z2. 
 
Gi¶ sö r»ng phÐp ®Ö quy cã d¹ng: 

( z1,. . .,zm) lµ vÐc t¬ khëi t¹o. Víi i ≥ 1 ta x¸c ®Þnh: 
 

vi = (zi,. . .,zi+m-1) 
 
Chó ý r»ng, ma trËn hÖ sè cã c¸c vÐc t¬ v1,. . .,vm lµ c¸c hµng cña nã. Bëi vËy, 
nhiÖm vô cña ta lµ chøng tá r»ng m vÐc t¬ nµy lµ ®éc lËp tuyÕn tÝnh. 
 
H·y chøng minh hai kh¼ng ®Þnh sau: 

a) Víi i ≥ 1 bÊt k×: 

b)Chän h lµ sè nguyªn nhá nhÊt sao cho tån t¹i mét tæ hîp tuyÕn tÝnh 
kh«ng tÇm th−êng cña c¸c vÐc t¬ v1,. . .,vh cã tæng lµ vÐc t¬ (0, . . . , 0) theo 
modulo 2. Khi ®ã: 

( C¸c αj kh«ng ®ång nhÊt b»ng 0). §Ó ý r»ng, h ≤ m+1 v× m+1 lµ vÐc t¬ bÊt 
kú trong kh«ng gian tuyÕn tÝnh m chiÒu ®Òu phô thuéc tuyÕn tÝnh . 
 

c) H·y chøng tá r»ng dßng kho¸ ph¶i th¶o m·n phÐp ®Ö quy: 

víi bÊt k× i ≥ 1. 
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 d) Ta nhËn thÊy r»ng, nÕu h ≤ m th× dßng kho¸ th¶o m·n phÐp ®Ö quy 
tuyÕn tÝnh cã bËc nhá h¬n m. §iÒu nµy m©u thuÉn. Bëi vËy h = m + 1 vµ ma 
trËn ph¶i lµ kh¶ nghÞch. 

1.10. H·y gi¶i m· b¶n m· sau ( thu ®−îc tõ m· kho¸ tù sinh ) b»ng ph−¬ng 
ph¸p t×m kho¸ vÐt c¹n. 

MALVVMAFBHBUQPTSOXALTGVWWRG 
1.11. Ta sÏ m« t¶ mét hÖ m· dßng lµ biÕn thÓ cña m· VigenÌre nh− sau. Víi 
mét tõ kho¸ ®é dµi m cho tr−íc ( k1,. . .,km ), ta t¹o dßng kho¸ theo quy t¾c 
zi=ki (1 ≤ i ≤ m), zi+m = zi+1 mod 26 ( i ≥ m+1). Nãi c¸ch kh¸c, mçi lÇn dïng 
tõ kho¸ ta sÏ thay mçi kÝ tù b»ng kÝ tù ®øng sau nã theo modulo 26. VÝ dô, 
nÕu SUMMER lµ tõ kho¸ th× ta dïng SUMMER ®Ó m· ho¸ 6 kÝ tù ®Çu.,sau ®ã 
dïng TVNNFS ®Ó m· ho¸ 6 kÝ tù tiÕp theo vµ có tiÕp tôc nh− vËy. 
 
 H·y m« t¶ c¸ch cã thÓ dïng kh¸i niÖm chØ sè trïng hîp nh− thÕ nµo ®Ó 
tr−íc hÕt lµ x¸c ®Þnh ®é dµi tõ kho¸ vµ sau ®ã lµ t×m tõ kho¸. 
 
 H·y kiÓm tra ph−¬ng ph¸p cña b¹n b»ng c¸ch b»ng c¸ch ph©n tÝch b¶n 
m· sau: 

IYMYSILONRFNCQXQJEDSHBUIBCJUZBOLFQYSCHATPEQGQ 
JEJNGNXZWHHG¦FSUKULJQACZKKJOAAHGKEMTAFGMKVRDO 
PXNEHEKZNKFSKIFRQVHHOVXINPHMRTJPYWQGJWPUUKFP 
OAWPMRKKQZWLQDYAZDRMLPBJKJOBWIWPSEPVVQMBCRYVC 
RUZAAOUMBCHDAGDIEMSZFZHALIGKEMJJFPCIWKRMLMPIN 
AYOFIREAOLDTHITDVRMSE 

 
B¶n râ ®−îc lÊy tõ "The codebreakers" cña D.Kahn, 1967. 
 



Vietebooks  Nguyễn Hoàng Cương 

Trang 1 

Ch−¬ng 13 
 

C¸c chøng minh kh«ng tiÕt lé th«ng tin 
 
13.1.c¸c hÖ thèng chøng minh t−¬ng hç 
 

Mét c¸ch ®¬n gi¶n, mét hÖ thèng chøng minh kh«ng tiÕt lé th«ng tin sÏ 
cho phÐp mét ®èi t−îng thuyÕt phôc ®−îc mét ®èi t−îng kh¸c tin mét ®iÒu 
nµo ®ã mµ kh«ng ®Ó lé mét tý th«ng tin nµo vÒ phÐp chøng minh. Tr−íc tiªn 
ta sÏ th¶o luËn ý t−ëng vÒ mét hÖ thèng chøng minh t−¬ng hç. Trong mét hÖ 
thèng chøng minh t−¬ng hç cã hai thµnh viªn: teggy vµ Vic. Teggy lµ ng−êi 
chøng minh vµ Vic lµ ng−êi kiÓm tra. Teggy biÕt mét ®iÒu g× ®ã vµ c« ta 
muèn chøng minh cho Vic r»ng c« ta biÕt ®iÒu ®ã. 

 
§iÒu cÇn thiÕt lµ ph¶i m« t¶ ®−îc c¸c kiÓu tÝnh to¸n mµ Peggy vµ Vic 

®−îc phÐp thùc hiÖn vµ c¸c t¸c ®éng qua l¹i x¶y ra. Ta cã thÓ coi c¸c thuËt 
to¸n mµ Peggy vµ Vic thùc hiÖn lµ c¸c thuËt to¸n x¸c suÊt. Peggy vµ Vic sÏ 
thùc hiÖn c¸c tÝnh to¸n riªng vµ mçi ng−êi ®Òu cã mét bé t¹o sè ngÉu nhiªn 
riªng. Hä sÏ liªn l¹c víi nhau qua mét kªnh truyÒn tin. Tho¹t ®Çu c¶ Peggy vµ 
Vic ®Òu cã mét gi¸ trÞ x. môc ®Ých cña phÐp chøng minh t−¬ng hç lµ Peggy 
ph¶I thuyÕt Vic r»ng x cã mét tÝnh chÊt x¸c ®×nh nµo ®ã. ChÝnh x¸c h¬n x lµ 
c©u tr¶ lêi cã cña mét b¸i to¸n quyÕt ®Þnh x¸c ®Þnh ∏. 
 

PhÐp chøng minh t−¬ng hç (lµ mét giao thøc hái-®¸p) gåm mét sè 
vßng x¸c ®Þnh. Trong mçi vßng .Peggy vµ Vic lu©n phiªn thùc hiÖn c¸c c«ng 
viÖc sau: 
         
        1. NhËn mét th«ng b¸o tõ nhãm kh¸c . 
        2.Thùc hiÖn mét tÝnh to¸n riªng. 
        3. Göi mét th«ng b¸o toi− nhãm kh¸c  
 

Mét vßng ®IÓn h×nh cña giao thøc sÏ gåm mét yªu cÇu cña Vic vµ mét 
®¸p øng cña Peggy. Tíi cuèi phÐp chøng minh ,Vic hoÆc sÏ chÊp nhËn hoÆc 
tõ chèi tuú thuéc vµo viÖc liÖu Peggy cã ®¸p øng thµnh c«ng c¸c yªu c©ï cña 
Vic hay kh«ng. Ta ®Þnh nghÜa giao thøc lµ mét hÖ th«ng chøng minh t−¬ng 
hç ®èi víi v¸i to¸n quyÕt ®Þnh ∏ nÕu hai tÝnh chÊt sau ®−îc tho¶ m·n mçi khi 
Vic tu©n theo giao thøc ®ã: 
 
TÝnh ®Çy ®ñ 
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       NÕu x lµ c©u tr¶ lêi cã cña hai b¸i to¸n quyÕt ®Þnh ∏ th× Vic sÏ lu«n lu«n 
chÊp nhËn chøng minh cña Peggy. 
 
TÝnh ®óng ®¾n 
 
       NÕu x lµ c©u tr¶ lêi kh«ng cña ∏ th× x¸c suÊt ®Ó Vic chÊp nhËn phÐp 
chøng minh lµ rÊt nhá. 
 

Ta h¹n chÕt chØ xÐt c¸c hÖ thèng chøng minh t−¬ng hç mµ c¸c tÝnh 
to¸n do Vic thøc hiÖn n»m trong tho× gian ®a thøc song kh«ng hµn chÕ thêi 
gian tÝnh to¸n mµ prggy thùc hiªn.(Peggy ®−îc coi lµ “toµn n¨ng”). 
 

Ta sÏ b¾t ®Çu b»ng viÖc tr×nh bµy mét hÖ thèng chøng minh t−¬ng hç 
cho b¸i to¸n ®å thÞ kh«ng d¼ng cÊu. B¸i to¸n ®¼ng cÈu ®å thÞ ®−îc m« t¶ trªn 
h×nh 13.1. §©y lµ mét b¸i to¸n thó vÞ mµ cho tíi nay ng−êi ta ch−a biÕt thuËt 
gi¶i nµo cã thêi gian ®a thøc tuy r»ng kh«ng ®−îc coi lµ b¸i to¸n NP ®Çy ®ñ. 
 
H×nh 13.1 . tÝnh ®¼ng cÊu ®å thÞ 
          
 
 
 
 
 
 
 
 
 
 
        Sau ®©y sÏ tr×nh bµy mét hÖ thèng chøng minh t−¬ng hç cho phÐp Peggy 
chøng tá víi Vic r»ng 2 ®å thÞ chØ ra lµ kh«ng ®¼ng cÊu. §Ó ®¬n gi¶n, gi¶ sö 
r»ng mçi ®å thÞ G1 vµ G2 cã tËp ®Ønh {1..n}. HÖ th«ng chøng minh t−¬ng hç 
®èi víi tÝnh kh«ng ®¼ng cÊu ®å thÞ ®−îc m« t¶ trªn h×nh 13.2. 
 
 
 
 
 
 
 
 

 
§Æc tr−ng cña b¸i to¸n : 2 ®å thÞ n ®Ønh G1=(V1,E1) vµ G2=(V2,E2) 
C©u hái:  liÖu cã mét song ¸nh π: V1 V2 sao cho {u,v}∈E1 khi vµ chØ 
khi {π(u), π(v)} ∈ E2 kh«ng ?. (nãi c¸ch kh¸c liÖu G1 vµ G2 cã ®¼ng cÊu 
kh«ng ?) 
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H×nh 13.2. Mét hÖ thèng chøng minh t−¬ng hç ®èi víi tÝnh kh«ng ®¼ng 
cÊu ®å thÞ 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
H×nh 13.3 c¸c ®å thÞ kh«ng ®¼ng cÊu cña Peggy vµ yªu cÇu cña Vic 
 
 
 
 
 
 
 
????????????????????? 
 
 
 
 
        VÝ dô nhá sau ®©y sÏ minh ho¹ cho ho¹t ®éng cña thuËt to¸n 
 
VÝ dô 13.1  
 

 
§Çu vµo :mçi ®å thÞ G1 vµ G2 cã tËp ®Ønh {1,....,n} 
 

1. H·y lÆp l¹i c¸c b−íc sau n lÇn: 
 
2. Vic chän mét sè ngÉu nhiªn I=1 hoÆc 2 vµ mét phÐp ho¸n vÞ 

ngÉu nhiªn π cña {1,...,m}.Vic sÏ tÝnh H lµ ¶nh cña G theo 
ho¸n vÞ π vµ göi H cho Peggy. 

 
3. Peggy x¸c ®Þnh gi¸ trÞ j sao cho Gj lµ ®¼ng cÊu víi H vµ göi j 

cho Vic 
 
4. Vic sÏ kiÓm tra xem liÖu i=j kh«ng . 
5. Vic chÊp nhËn chøng minh cña Peggy nÕu I=j trong mçi 

vßng. 
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        Gi¶ sö G1 = (V, E1)vµ G2=(V, E2) trong ®ã V = (1, 2, 3, 4), E1 = {12, 14, 
23, 34}, E2 ={112,13,14,34}. 
 
        GØa sö ë mét vßng nµo ®ã cña giao  thøc,Vic trao cho Peggy ®å thÞ 
H=(V, E3) trong ®ã E3={13, 14, 23, 24}(xem h×nh 13.3). §å thÞ H lµ ®¼ng 
cÊu víi G1. (Mét phÐp ®¼ng cÊu tõ H vµo G1 lµ phÐo ho¸n vÞ (1 3 4 2)). Bëi 
vËy Peggy sÏ tr¶ lêi “1” 
 
        DÔ dµng nhËn thÊy r»ng, hÖ thèng chøng minh nµy tho¶ m·n tÝnh ®Çy ®ñ 
vµ tÝnh ®óng ®¾n. NÕu G1 kh«ng ®¼ng cÊu víi G2 th× j sÏ b»ng i ë mçi vßng vµ 
Vic sÏ chÊp nhËn víi x¸c suÊt 1. Bëi vËy giao thøc lµ ®Çy ®ñ. 
 
        MÆt kh¸c, gi¶ sö r»ng G1 ®¼ng cÊu víi G2. Khi ®ã mét ®å thÞ yªu cÇu bÊt 
kú H ®−îc Vic ®−a ra ®¼ng cÊu víi c¶ G1 vµ G2. Peggy sÏ kh«ng cã c¸ch nµo 
®Ó x¸c ®Þnh xem H lµ phiªn b¶n ®¼ng cÊu nµo cña G1 hay G2 nªn Peggy 
kh«ng cßn c¸ch nµo kh¸c h¬n lµ ph¶i tr¶ lêi b»ng c¸ch gi¶ ®Þnh j=1 hoÆc 2. 
C¸ch duy nhÊt ®Ó Vic chÊp nhËn lµ xem Peggy cã kh¶ n¨ng ph¸n ®o¸n tÊt c¶ 
n phÐp chän i do Vic thùc hiÖn hay kh«ng. X¸c suÊt Peggy thùc hiÖn ®iÒu nµy 
lµ 2n. Bëi vËygiao thøc lµ ®óng ®¾n. 
 
        Chó ý r»ng c¸c tÝnh to¸n cña Vic ®Òu trong thêi gian ®a thøc. Ta kh«ng 
thÓ nãi tý g× vÒ thêi gian tÝnh to¸n cñ Peggy v× b¸i to¸n ®å thÞ ®¼ng cÊu ch−a 
cã mét thuËt gi¶i nµo theo thêigian ®a thøc. Tuy nhiªn h·y nhí l¹i r»ng ta ®· 
cho Peggy cã n¨ng lùc tÝnh to¸n kh«ng h¹n chÕ vµ bëi vËy ®Òu nµy ®−îc chÊp 
nhËn theo “c¸c quy t¾c cña trß ch¬i”. 
 
 
 
 
13.2. C¸c chøng minh kh«ng tiÕt lé th«ng tin hoμn        
        thiÖn. 
 
         MÆc dï c¸c hÖ thèng chøng minh t−¬ng hç kh· hay ho nh−ng kiÓu 
chøng minh thó vÞ nhÊt l¹i lµ kiªu chøng minh kh«ng ®Ó lé th«ng tin. VÊn ®Ò 
lµ Peggy ph¶I thuyÕt phôc Vic r»ng x cã mét tÝnh chÊt x¸c ®Þnh nµo ®ã, 
nh−ng vµo lóc kÕt thóc giao thøc Vic vÉn kh«ng cã chót ý niÖm nµo vÒ c¸ch 
chøng minh (cho chÝnh anh ta ) r»ng cã tÝnh chÊt ®ã. §©y lµ mét kh¸i niÖm 
rÊt khã ®Þnh nghÜa h×nh thøc ,bëi vËy ta sÏ ®−a ra tr−íc khi ®Þnh nghÜa nã. 
Trªn h×nh 13.4 m« t¶ mét phÐp chøng minh t−¬ng hç kh«ng tiÕt lé th«ng tin 
®èi víi tÝnh ®¼ng cÊu cña ®å thÞ. VÝ dô nhá sau sÏ minh ho¹ cho ho¹t ®éng 
cña thuËt to¸n. 
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VÝ dô 13.2: 
 
      Gi¶ sö G1 = (V, E1) vµ G2 = (V, E2), trong ®ã V = {1, 2, 3, 4}, E1 = {12, 
13, 14, 34} vµ E2={12, 13, 23, 24}. Mét phÐp ®¼ng cÊu tõ G2 sang G1 lµ ho¸n 
vÞ δ=(4 1 2 3). 
 
     B©y giê gi¶ sö ë trong vßng nµo ®ã cña giao thøc Peggy chän ho¸n vÞ π = 
(2 4 1 3). Khi ®ã H cã tËp c¹nh {12, 13, 23, 24} (xem h×nh 13.5) 
        NÕu yªu cÇu cña Vic lµ i=1 th× Peggy sÏ cho Vic phÐp ho¸n vÞ π vµ Vic 
sÏ kiÓm tra xem ¶nh cña G1 theo π cã ph¶i lµ H kh«ng. NÕu yªu cÇu cña Vic 
lµ i=2 th× th× Peggy sÏ cho Vic phÐp hîp p=π0 δ =(3 2 1 4) vµ Vic sÏ kiÓm tra 
xem ¶nh cña G2 theo p cã ph¶i lµ H kh«ng. 
 
       DÔ dµng diÓm tra ®−îc tÝnh ®Çy ®ñ vµ tÝnh ®óng ®¾n cña giao thøc. 
Kh«ng khã kh¨n thÊy r»ng x¸c suÊt ®Ó Vic chÊp nhËn sÏ b»ng 1 nÕu G1 ®¼ng 
cÊu víi G2. MÆt kh¸c nÕu G1 kh«ng ®¼ng cÊu víi G2 th× chØ cã mét c¸ch ®Ó 
Peggy lõa dèi ®−îc Vic lµ cã ta ph¶i gi¶ ®Þnh ®óng gi¸ trÞ i mµ Vic sÏ chän ë 

 
 

§Çu vµo :hai ®å thÞ G1 vµ G2 mçi ®å thÞ cã tËp ®Ønh {1...n} 
1.  LÆp l¹i c¸c b−íc sau n lÇn 
2. Peggy chän mét phøp ho¸n vÞ ngÉy nhiªn π vña {1...n} c« ta 

tÝnh H lµ ¶nh cña G1 theo π vµ göi H cho Vic 
3. Vic chän mét sè nguyªn ngÉu nhiªn I=1 hoÆc 2 vµ göi nã 

cho Peggy 
4. Peggy tÝnh mét phÐp ho¸n vÞ cña {1....n} sao cho H lµ ¶nh 

cña G1 theo p. Peggy sÏ göu p cho Vic (nÕu i= 1 th× Peggy sÏ 
x¸c ®Þnh p=π nÕu I=2 th× Peggy sÏ x¸c ®Þnh p lµ hîp cña δ 
vµ π trong δ lµ mét phÐp ho¸n vÞ cè ®Þnh nµo ®ã sao cho ¶nh 
cña G2 theo δ lµ G1) 

5. vic sÏ kiÓm tra xem H cã ph¶i lµ ¶nh cña G1 theo p hay 
kh«ng  

6. vic sÏ chÊp nhËn chøng minh cña Peggy nÕu H lµ ¶nh cña G1 
ë mçi mét trong n vßng.  
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mçi vßng vµ ghi mét b¶n sao ®¼ng cÊu (ngÉu nhiªn ) cña G1 lªn b¨ng liªn l¹c. 
X¸c suÊt ®Ó Peggy gi¶ ®Þnh ®óng c¸c yªu cÇu cña Vic lµ 2n. 
 
 
 
 
 
?????????????????????????????? 
 
 
 
         TÊt c¶ c¸c tÝnh to¸n cña Vic cã thÓ thùc hiÖn ®−îc trong thêi gian ®a 
thøc (nh− mét hµm cña n lµ sè c¸c ®Ønh trong G1 vµ G2). MÆc dï kh«ng cÇn 
thiÕt l¾m nh−ng ta còng thÊy r»ng c¸c tÝnh to¸n cña Peggy còng cã thÓ ®−îc 
thùc hiÖn trong thêi gian ®a thøc miÔn lµ c« ta biÕt ®−îc sù tån t¹I cña phÐp 
ho¸n vÞ δ lµ G1. 
 
        T¹i sao ta l¹i coi hÖ thèng chøng minh lµ hÖ th«ng chøng minh kh«ng 
tiÕt lé th«ng tin. Lý do lµ ë chç mÆc dï Vic ®· bÞ thuyÕt phôc r»ng G1 lµ ®¼ng 
cÊu víi G2 nh−ng anh ta vÉn kh«ng thu thªm ®−îc tý kiÕn thøc nµo ®Ó gióp 
t×m ®−îc phÐp ho¸n vÞ δ ®−a G2 vÒ G1. TÊt c¶ nh÷ng ®IÒu mµ Vic thÊy trong 
mçi vßng cña phÐp chøng minh lµ mét b¶n sao ngÉu nhiªn cña c¸c ®é thÞ nµy 
mµ kh«ng cÇn tíi sù gióp ®ì cña Peggy. V× c¸c ®å thÞ H ®−îc chän mét c¸ch 
®éc lËp vµ ngÉy nhiªn ë mçi phÇn cña phÐp chøng minh nªn ®IÒu nµy kh«ng 
gióp ®ì ®−îc g× vho Vic trong viÖc t×m mét phÐp d¼ng cÊu tõ G1 sang G2. 
 

Ta h·y xem xÐt kÜ l−ìng th«ng tin mµ Vic thu ®−îc nhê tham gia vµo 
hÖ th«ng chøng minh t−¬ng hç. Cã thÓ biÓu thÞ  c¸ch nh×nh cña Vic vÒ phÐp 
chøng minh t−¬ng b»ng mét “ b¶n sao ” chøa c¸c th«ng tin sau: 
____ 

1.C¸c ®å thÞ G1 vµ G2 

2. TÊt c¶ c¸c th«ng b¸o ®−îc Peggy vµ Vic göi ®i. 
3. C¸c sè ngÉu nhiªn mµ Vic dïng ®Ó tµo c¸c yªu cÇu cña m×nh. 

 
Bëi vËy mét b¶n sao T ®èi víi phÐp chøng minh t−¬ng hç vÒ phÐp ®¼ng cÊu 
®å thÞ sÏ cã d¹ng sau: 
 
                          T = ((G1, G2):(H1, i1, p1): . . . (Hn, in, pn))  
 
§iÓm mÊu chèt (t¹o c¬ së cho ®Þnh nghÜa h×nh thøc vÒ phÐp chøng minh 
kh«ng tiÕt lé th«ng tin ) lµ Vic (hay vÊt kú ng−êi nµo kh¸c) cã thÓ gi¶ m¹o 
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c¸c b¶n sao (mµ kh«ng cÇn ph¶i tham gia vµo hÖ chøng minh t−¬ng hç) 
”gièng nh−” c¸c b¶n sao thùc tÕ. §iÒu nµy cã thÓ thùc hiÖn ®−îc miÔn lµ c¸c 
®å thÞ G1 vµ G2 lµ ®¼ng cÊu. ViÖc gi¶ m¹o ®−îc thùc hiÖn theo thuËt to¸n m« 
t¶ trªn h×nh 13.6. thuËt to¸n gi¶ m¹o lµ mét thuËt to¸n x¸c suÊt theo thêi gian 
®· thøc. Theo nh«n ng÷ cña phÐp chøng minh kh«ng tiÕt lé th«ng tin mét 
thuËt to¸n gi¶ m¹o th−êng ®−îc gäi lµ mét bé m« pháng. 
 
       Sù kiÖn mét bé m« pháng cã thÓ gi¶ m¹o c¸c b¶n sao cã mét hÖ qu¶ rÊt 
quan träng. BÊt kú kÕt qu¶ nµo mµ Vic (hay bÊt k× ai kh¸c ) cã thÓ tÝnh tõ mét 
b¶n sao còng cã thÓ tÝnh ®−îc tõ mét b¶n sao gi¶ m¹o. Bëi vËy ,viÖc tham gia 
vµo hÖ th«ng chøng minh sÏ kh«ng lµm t¨ng kh¶ n¨ng tÝnh to¸n cña Vic; ®Æc 
biÖt lµ ®iÒu nµy kh«ng cho phÐp Vic tù chøng minh ®−îc r»ng  G1 vµ G2 lµ 
®¼ng cÊu. H¬n n÷a, Vic còng kh«ng thÓ thuyÕt phôc ®−îc ai kh¸c r»ng G1vµ 
G2 lµ ®¼ng cÊu b»ng c¸ch chØ cho hä b¶n soa T bëi v× kh«ng cã c¸ch nµo ®Ó 
ph©n biÖt mét b¶n sao hîp lÖ víi mét b¶n sao gi¶ m¹o. 
 
   Ta sÏ chÝnh x¸c ho¸ ý t−ëng vÒ mét b¶n sao gi¶ m¹o “gièng nh−” mét b¶n 
sao thùc vµ ®−a ra mét ®Þnh nghÜa chÆt chÏ theo thuËt ng÷ vÒ c¸c ph©n bè x¸c 
suÊt. 
 
§Þnh nghÜa 13.1 
        
         Gi¶ sö ta cã mét chøng minh t−¬ng hç thêi gian ®a thøc cho b¸i to¸n 
quyÕt ®Þnh ∏ vµ mét bé m« pháng thêi gian ®a thøc S. KÝ hiÖu tËp tÊt c¶ c¸c 
b¶n sao cã thÓ cho kÕt qu¶ cã x lµ F(x). C¸c b¶n sao gi¶ m¹o cã thÓ ®−îc t¹o 
bëi S lµ F(x). víi b¶n sao bÊt kú T∈ )(xτ ,cho b¶n sao gi¶ m¹o cã thÓ ®−îc t¹o 
bëi S lµ F(x). víi b¶n sao bÊt k× T )(xτ∈  cho pτ (T) lµ x¸c suÊt ®Ó T lµ mét 
b¶n sao ®−îc t¹o tõ phÐp chøng minh t−¬ng hç. T−¬ong tù, víi T∈ F(x), cho 
pτ (T) lµ x¸c suÊt ®Ó T lµ mét b¶n sao (gi¶ m¹o) ®−îc t¹o bëi S, Gi¶ sö r»ng 

)()( xFx =τ vµ víi bÊt kú T∈ )(xτ ta cã pτ (T) = pF(T) (nãi c¸ch kh¸c tËp c¸c 
b¶n sao thùc ®ång nhÊt víi tËp c¸c b¶n sao gi¶ m¹o vµ hai ph©n bè x¸c suÊt 
lµ nh− nhau). Khi ®ã ta ®Þnh nghÜa hÖ thèng chøng minh t−¬ng hç lµ hÖ th«ng 
chøng minh kh«ng tiÕt lé thiing tin hoµn thiÖn ®èi víi Vic. 
 
 
 
H×nh 13.6 thuËt to¸n gi¶ m¹o cho c¸c b¶n sao ®èi víi phÐp ®¼ng cÊu ®å thÞ 
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         DÜ nhiªn lµ cã thÓ ®Þnh nghÜa ®Æc tÝnh kh«ng tiÕt lé th«ng tin theo kiÓu 
mµ ta thiÐc. Tuy nhiªn ®iÒu quan träng lµ ®Þnh nghÜa ph¶i gi÷ néi dung c¬ 
b¶n cña ®Æc tÝnh nµy. Ta ®· coi r»ng mét hÖ thèng chøng minh t−¬ng hç lµ hÖ  
kh«ng tiÕt lé th«ng tin cho Vic nÕu tån t¹i mét hÖ m« pháng r¹o ra c¸c b¶n 
sao  cã ph©n bè x¸c suÊt ®ång nhÊt víi ph©n bè x¸c suÊt cña c¸c b¶n  sao 
®−îc t¹o ra khi Vic tham gia thùc sù vµo giao thøc. (®©y lµ mét kh¸i niªm 
t−¬ng ®èi nh−ng m¹nh h¬n kh¸i niÖm vÒ c¸c ph©n mèt x¸c suÊt kh«ng cã kh¶ 
n¨ng ph©n biÖt nªu trong ch−¬ng 12). Ta ®· biÕt r»ng mét b¶n sao sÏ chøa tÊt 
c¶ c¸c th«ng tin mµ Vic thu l−îm ®−îc nhê tham gia vµo giao thøc. Bëi vËy, 
qu¶ lµ hîp lý khi ta xem r»ng bÊt cø viÖc g× mµ Vic cã thÓ thùc hiÖn ®−îc sau 
khi tham gia vµo gia thøc còng chØ nh− viÖc mµ anh ta cã thÓ thùc hiÖn ®−îc 
nÕu sö dông hÖ m« pháng ®Ó tµo mét b¶n sao gi¶ m¹o. MÆc dï ta kh«ng ®Þnh 
nghÜa” th«ng tin“(hiÓu biÕt )b»ng c¸ch tiÕp cËn nµy nh−ng bÊt cø ®IÒu g× 
®−îc coi lµ th«ng tin th× Vic kh«ng thu l−îm ®−îc tý nµo! 
 
       B©y giê ta sÏ chøng tá r»ng hÖ thèng chøng minh t−¬ng hç ®èi víi tÝnh 
®¼ng cÊu ®å thÞ lµ mét hÖ thèng chøng minh kh«ng tiÕt lé th«ng tin ®èi víi 
Vic. 
 
§Þnh lý 13.1 
 
        HÖ th«ng chøng minh t−¬ng hç ®èi víi tÝnh ®¼ng cÊu ®å thÞ lµ mét hÖ 
thèng chøng minh kh«ng tiÕt  lé th«ng tin hoµn thiÖn ®èi víi Vic. 
 
 
Chøng minh: 
 

 
§Çu vµo : hai ®å thÞ G1 vµ G2 mçi ®å thÞ cã tËp ®Ønh {1...n} 
1. T=(G1, G2) 
2. For j=1 to n do 
3. Chän ngÉu nhiªn ij=1 hoÆc 2; 
4. Chän pj lµ mét ho¸n vÞ ngÉu nhiªn cña{1...n} 
5. TÝnh Hj lµ ¶nh cña G1 theo pj  
6. GhÐp (Hj, ij, pj) vµo cuèi cña T 
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Gi¶ sö G1 vµ G2 lµ c¸c ®å thÞ ®¼ng cÊu cã n ®Ønh. Mét b¶n sao T (thùc hoÆc 
gi¶ m¹o) sÏ gåm n bé d¹ng(H, i, ρ)trong ®ã i=1 hoÆc 2, p lµ mét phÐp ho¸n vÞ 
cña {1,...,n} vµ H lµ ¶nh cña G1 theo ho¸n vÞ ρ. Ta goim mét bé ba nh− vËy lµ 
mét bé ba hîp lÖ vµ ký hiÖu nã lµ ????????????. Tr−íc tiªn ta sÏ tÝnh |??????| 
lµ sè c¸c bé ba hîp lÖ. HiÓn nhiªn lµ |????| = 2×n! v× mçi phÐp chän i vµ p sÏ 
x¸c ®Þnh mét ®å thÞ duy nhÊt H. 
 

ë mçi vßng cho tr−íc j bÊt kú cña thuËt to¸n gi¶ m¹o râ rµng lµ mçi bé 
ba hîp lÖ (H, i, ρ)lµ bé ba thø j ë b¶n sao thùc lµ g×? Trong hÖ thèng chøng 
minh t−¬ng hç, tr−íc tiªn Peggy dÏ chän mét phÐp ho¸n vÞ ngÉu nhiªn π sau 
®ã tÝnh H lµ ¶nh cña G1 theo π. PhÐho¸n vÞ p ®−îc x¸c ®Þnh lµ π nÕu i = 1vµ 
nã ®ùoc x¸c ®Þnh lµ hîp cña hai phÐp ho¸n vÞ π nÕu i = 2. 
 

Gi¶ sö gi¸ trÞ vña i ®−îc chän ngÉu nhiªn bëi Vic. NÕu i = 1 th× tÊt c¶ 
n! phÐp ho¸n vÞ ρ lµ ®å c¸c suÊt v× trong tr−êng hîp nµy ρ = π vµ π ®· ®−îc 
chän lµ mét phÐp ho¸n vÞ ngÉu nhiªn. MÆt kh¸c, nÕu i = 2 th×  ρ = π0δ ,trong 
®ã π lµ ngÉu nhiªn vµ δ lµ cè ®Þnh. Trong tr−êng hîp nµy mçi phÐp ho¸n vÞ 
cã thÓ ®Òu cã x¸c suÊt b»ng nhau. XÐt thÊy, v× c¶ hai tr−êng hîp i = 1 vµ i = 2 
®Òu vµo x¸c suÊt b»ng nhau vµ mçi phÐp ho¸n vÞ ρ ®ång x¸c suÊt (kh«ng phô 
thuéc vµo gi¸ trÞ cña i) vµ bëi v× i vµ p cïng x¸c ®Þnh H nªn suy ra mäi bé ba 
trong R ch¾c ch¾n sÏ ®ång x¸c suÊt. 
 

V× mét b¶n sao gåm n bé ngÉu nhiªn ®éc lËp ghÐp víi nhau nªn ®èi 
víi mçi b¶n sao cã thÓ cã T ta cã: 

pτ (T)= pF(T)= n)!*2(
1
n

 

Trong chøng minh trªn ®· gi¶ thiÕt Vic tu©n thñ giao thøc khi anh ta 
tham gia vµo hÖ thèng chøng minh t−¬ng hç. T×nh h×nh sÏ phøc t¹p h¬n nhiÖu 
nÕu Vic kh«ng tu©n theo giao thøc. Ph¶i ch¨ng mét phÐp chøng minh t−¬ng 
hç vÉn cßn gi÷ ®−îc ®Æc tÝnh kh«ng ®Ó lé th«ng tin ngay c¶ khi Vic ®i chÐch 
khái giao thøc?. 
 

Trong tr−êng  hîp phÐp ®¼ng cÊu ®å thÞ, c¸ch duy nhÊt mµ Vic cã thÓ 
®i chÖch khái giao thøc chän c¸c yªu cÇu i cña m×nh theo c¸ch kh«ng ngÉu 
nhiªn. vÒ mÆt trùc gi¸c cã vÎ nh− ®IÒu nµy kh«ng cung cÊp cho Vic mét chót 
“hiÓu biÕt” nµo. Tuy nhiªn c¸c b¶n sao ®−îc t¹o bëi bé m« pháng sÏ kh«ng 
cßn gièng nh− c¸c b¶n sao do Vic t¹o ra nÕu anh ta ®i chÖch khái giao thøc. 
VÝ dô ,gi¶ sö Vic chän i = 1 trong mçi vßng vña phÐp chøng minh. Khi ®ã 
mét b¶n sao cña phÐp chøng minh t−¬ng hç sÏ cã ij = 1 víi 1 ≤  j ≤ n, trong 
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khi ®ã mét b¶n sao ®−îc tµo bëi bé m« pháng sÏ cã ij = 1 víi 1 ≤ j ≤ n, chØ 
víi x¸c suÊt xuÊt hiÖn b»ng2. 
 

§iÒu khã kh¨n ë ®©y lµ ph¶i chøng tá r»ng cho dï Vic “kh«ng trung 
thùc” ®i chÖch khái giao thøc nh−ng vÉn tån t¹i trong bé m« pháng thêi gian 
víi thêi gian ®a thøc t¹o ra c¸c b¶n sao gi¶ m¹o gièng nh− c¸c b¶n sao ®−îc 
t¹o bëi Peggy vµ Vic (kh«ng trung thùc) trong phÐp chøng minh t−¬ng hç. 
Còng nh− ë trªn, c©u “gièng nh−” ®−îc h×nh thøc ho¸ b»ng c¸ch nãi r»ng hai 
ph©n bè xacs suÊt nµy lµ ®ång nhÊt. 
 
Sau ®©y lµ mét ®Þnh nghÜa h×nh thøc h¬n n÷a. 
 
§Þnh nghÜa13.2 
 

Gi¶ sö r»ng ta cã mét hÖ thèng chøng minh t−¬ng hç th−o thêi gian ®a 
thøc cho mét b¸i to¸n quyÕt ®Þnh cho tr−íc ∏. Cho V* lµ mét thuËt to¸n x¸c 
suÊt theo thêi gian ®a thøc mµ ng−êi kiÓm tra (cã thÓ kh«ng trung thùc)sö 
dông dÓ tµo c¸c yªu cÇu cña m×nh (tøc lµ V* biÓu thÞ cho mét ng−êi kiÓm tra 
trung thùc hoÆc kh«ng trung thùc). Ký hiÖu tËp tÊt c¶ c¸c b¶n sao cã thÓ 
(®−îc tµo ra do kÕt qu¶ cña phÐp chøng minh t−¬ng hç mµ Peggy vµ V* thùc 
hiÖn víi c©u tr¶ lêi cã x cña ∏) lµ ?????(V*,x). gi¶ sö r»ng víi mçi V* nh− 
vËy tån t¹i mét thuËt to¸n x¸c suÊt theo thêi gian ®a thøc S*=S*(V*) (bé m« 
pháng) t¹o ra mét b¶n sao gi¶ m¹o. ký hiÖu tËp c¸c b¶n sao gi¶ m¹o cã thÓ 
b»ng ???(V*,x). Víi mét b¶n sao bÊt kú T ∈ ???? (V*,x) cho ???(T) lµ x¸c 
su©t ®Ó T lµ mét b¶n sao dã V* t¹o ra ki tham gia vµo phÐp chøng minh 
t−¬ng hç. T−¬ng tù ,víi T∈F(x), cho ????(T) lµ x¸c suÊt ®Ó T lµ mét b¶n sao 
(gi¶ m¹o)®−îc t¹o bëi S*. Gi¶ sö r»ng T(V*,x)vµ víi bÊt kú kú T ∈ 
??????(V*,x), gi¶ sö r»ng pFv(T) =?????(T). khi ®ã hÖ thèng chøng minh 
t−¬ng hç ®−îc gäi lµ mét hÖ thèng chøng minh kh«ng tiÕt lé th«ng tin hoµn 
thiÖn(kh«ng ®iÒu kiÖn). 
 

Trong hîp ®Æc biÖt khi V* gièng nh− Vic  (khi Vic lµ trung thùc) th× 
®Þnh nghÜa trªn gièng nh− ®Þnh nghÜa 13.1. 
 

H×nh 13.7 thuËt to¸n gi¶ m¹o cho V* ®èi víi c¸c b¶n sao cho tnsh 
®¼ng cÊu ®å thÞ 
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§Ó chøng minh r»ng hÖ thèng chøng minh lµ kh«ng tiÕt lé th«ng tin 
hoµn thiÖn ta cÇn mét phÐp biÕn ®æi chung ®Ó x©y dùng mét bé m« pháng S* 
tõ V* bÊt kú. Ta sÏ tiÕp tôc thùc hiÖn viÖc nµy ®èi víi hÖ thèng chøng minh 
cho tÝnh ®¼ng cÊu ®å thÞ. Bé m« pháng sÏ ®ãng vai trß cña Peggy sö dông V* 
nh− mét “ch−¬ng tr×nh con” cã kh¶ n¨ng khëi t¹o l¹i. Nãi mét c¸ch kh«ng 
h×nh thøc S* sÏ cè g¾ng gi¶ ®Þnh mét yªu cÇu ij mµ V*sÏ ®−a ra trong mçi 
vßng j. tøc lµ S* sÏ t¹o ra mét bé ba hîp lÖ ngÉu nhiªn cã d¹ng (Hj, Þj, ρj) vµ 
thùc hiÖn thuËt to¸n V* ®Î thÊy ®−îc yªu cÇu cña nã dµnh cho vßng j. nÕu gi¶ 
®Þnh ij gièng nh− yªu cÇu i’j(nh− ®−îc t¹o bëi V*) th× bé ba  (Hj, Þj, ρj) sÏ 
®−îc g¾n vµo b¶n sao gi¶ m¹o. nÕu kh«ng thÞ bé ba nµy sÏ bÞ lo¹i bá, S* sÏ 
gi¶ ®Þnh mét yªu cÇu míi ij vµ thuËt to¸n V* sÏ ®−îc khëi ®éng l¹i sau khi 
thiÕt lËp l¹i tr¹ng th¸i cña nã vÒ trµng th¸i b¾t ®Çu cña vßng hiÖn thêi . thuËt 
ng÷ “tr¹ng th¸i ”®−îc hiÓu lµ c¸c gi¸ trÞ cña tÊt c¶ c¸c biÕn dïng trong thuËt 
to¸n. 
 
       B©y giê ta sÏ ®−a ra mét m« t¶ chi tiÕt h¬n vÒ thuËt to¸n m« pháng S*.ë 
thêi ®Ióm b¸t kú cho tr−íc, trong khi thùc hiªn ch−¬ng tr×nh V* tr¹ng th¸i 
hiÖn thêi cña V* sÏ ®−îc ký hiÖu lµ state (V*). Mét m« t¶ gi¶ m· cña thuËt 
to¸n m« pháng ®−îc cho ë h×nh 13.7 
 

 
§Çu vµo:  hai ®å thÞ ®¼ng cÊu G1 vµ G2 ,mçi ®å thÞ cã tËp ®Ønh {1...n} 

 
1. T = (G1, G2) 
2. For j = 1 to n do 
3.         X¸c ®Þnh tµng th¸i cò b»ng tr¹ng th¸i (V*) 
4. Repeat 
5.         Chän ngÉu ij=1 hoÆc 2 
6.         Chän pj lµ phÐp ho¸n vÞ ngÉu nhiªn cña {1...n} 
7. TÝnh Hj lµ ¶nh cña Gi theo ρj  
8.         Gäi V* víi ®Çu vµo Hj ta  thu ®−îc mét yªu cÇu I’, 
9.         If ij = I’j then  
                            ghÐp (Hj, ij, ρj) vµo ®u«i cña T 
                     Else 
   ThiÕt lËp l¹i V* b»ng c¸ch x¸c ®Þnh tr¹ng th¸i (V*)    
 
               = tr¹ng th¸i cò 
10. Until ij=i’j 
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Cã kh¶ n¨ng bé m« pháng sÏ kh«ng dõng l¹i nÕu kh«ng x¶y ra ij = i’j. 
tuy nhiªn cã thÓ chøng tá r»ng thêi gian ch¹y trung b×nh cña bé m« pháng lµ 
thêi gian ®a thøc vµ hai ph©n bè x¸c suÊt ????????(T)vµ ???????(T)lµ ®ång 
nhÊt. 
 
§Þnh lý 13.2 
 
        HÖ thèng chøng minh t−¬ng hç cho tÝnh ®¼ng cÊu ®å thÞ lµ mét hÖ th«ng 
chøng minh kh«ng tiÕt lé th«ng tin hoµn thiÖn. 
 
Chøng minh: 
 

Tr−íc tiªn ta thÊy r»ng bÊt luËn V* t¹o ra c¸c yªu cÇu cña nã ra sao, 
x¸c suÊt ®Ó gi¶ ®Þnh i’j lµ b»ng 1/2. Nh− vËy trung b×nh S* ph¶I t¹o ®−îc hai 
bé ba ®Ó t¹o ®−îc hai bé ba ,®Ó t¹o ®−îc mét bé ba g¾n voµ b¶n sao gi¶ m¹o. 
Do ®ã thêi gian ch¹y trung b×nh lµ thêi gian ®a thøc theo n . 
 
         NhiÖm vô khã kh¨n h¬n lµ ph¶I chøng tá r»ng hai ph©n bè x¸c suÊt 
????????(T)vµ ????????????(T) lµ nh− nhau.ë ®Þnh lý 13.1(trong ®ã Vic lµ 
ng−êi kiÓm tra trung thùc) ta ®· tÝnh ®−îc hai ph©n bè x¸c suÊt vµ thÊy r»ng 
chóng lµ ®ång nhÊt. Ta còng ®· sö dông mét yÕu tè lµ c¸c bé ba (H, i, ρ) 
®−îc ë c¸c vßng kh¸c nhau cña phÐp chøng minh lµ ®éc lËp. Tuy nhiªn trong 
b¸i to¸n nµy ta kh«ng cã c¸ch tÝnh to¸n t−êng minh hai ph©n bè x¸c suÊt. 
H¬n n÷a c¸c bé ba ®−îc t¹o ë c¸c vßng kh¸c nhau cña phÐp chøng minh l¹i 
kh«ng ®éc lËp. VÝ dô yªu cÇu mµ  V* ®−a ra vßng j cã thÓ phô phuéc theo 1 
kiÓu rÊt phøc t¹p nµo ®ã vµo c¸c yªu cÇu ë c¸c vßng tr−íc vµ vµo c¸ch Peggy 
®¸p øng c¸c yªu cÇu ®ã. 
 

C¸ch kh¾c phôc c¸c khã kh¨n nµy lµ ph¶i xem xÐt c¸c ph©n bè x¸c 
xuÊt trªn c¸c b¶n sao bé phËn cã thÓ cã trong qu¸ tr×nh m« pháng hoÆc chøng 
minh t−¬ng hç vµ sau ®ã tiÕp tôc b»ng ph−¬ng ph¸p quy n¹p trªn sè c¸c 
vßng. Víi 0 ≤ j ≤ n ta x¸c ®Þnh c¸c ph©n bè x¸c xuÊt pτ,v,j(T) vµ pτ,v,n(T) trªn 
tËp c¸c b¶n sao bé phËn Tj xuÊt hiÖn ë cuèi vßng j. Chó ý r»ng pτ,v,j(T) = 
pτ,v(T)vµ pτ,v,n(T) = pτ,v(T). Bëi vËy nÕu cã thÓ chøng tá r»ng hai ph©n bè 
pτ,v,j(T) vµ pτ,v,j(T) lµ ®ång nhÊt víi mäi j th× ta cã ®iÒu cÇn chøng minh . 
    Tr−êng hîp j = 0 øng víi khi b¾t ®Çu thuËt to¸n : lóc nµy b¶n sao chØ gåm 
hai ®å thÞ G1 vµ G2 .Bëi vËy c¸c ph©n bè x¸c suÊt lµ ®ång nhÊt khi j = 0 .Ta sÏ 
sö dông ®iÒu kiÖn ®Ó b¾t ®Çu phÐp quy n¹p. 
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    Tr−íc tiªn ta gi¶ sö hai ph©n bè x¸c suÊt pτ,v,j-1(T), vµ pτ,v,j-1(T) trªn τj-1 lµ 
®ång nhÊt víi gi¸ trÞ j ≥ 1 nµo ®ã. Sau ®ã ta sÏ chøng tá r»ng hai ph©n bè x¸c 
suÊt pτ,v,j(T) vµ pτ,v,j(T) trªn τj lµ ®ång nhÊt . 
 

XÐt ®iÒu sÏ x¶y ra trong vßng j cña phÐp chøng minh t−¬ng hç. X¸c 
suÊt ®Ó yªu cÇu cña V lµ ij =1 lµ mét sè thùc p nµo ®ã vµ x¸c suÊt ®Ó yªu cÇu 
cña V   ij = 2 lµ 1-pi. ë ®©y pj phô thuéc vµo tr¹ng th¸i cña thuËt to¸n V khi b¾t 
®Çu vßng lÆp j. ë trªn ®· nhËn xÐt r»ng trong phÐp chøng minh t−¬ng hç tÊt c¶ 
c¸c ®å thÞ H cã thÓ ®Òu ®−îc Peggy chän víi x¸c suÊt nh− nhau (kh«ng phô 
thuéc vµo gi¸ trÞ pj), v× mäi phÐp ho¸n vÞ ®Òu ®ång kh¶ n¨ng ®èi víi mçi yªu 
cÇu ij cã thÓ .Bëi vËy x¸c suÊt ® Ó bé ba thø j ë trªn b¶n sao (H, i,p) b»ng pi/n!  
nÕu i=1 vµ b»ng (1-p1)/n! nÕu i=2. 
 

TiÕp theo ta sÏ thùc hiÖn ph©n tÝch t−¬ng tù cho phÐp m« pháng .Trong 
mét b−íc lÆp cho tr−íc bÊt kú cña vßng lÆp REPEAT, S sÏ chän mét ®å thÞ H 
bÊt kú víi x¸c suÊt 1/n! .X¸c suÊt ®Ó i=1 vµ yªu cÇu cña V lµ 1 b»ng  p1/2 ; 
x¸c suÊt ®Ó i=2 vµ yªu cÇu cña V lµ 2 b»ng (1-pj)/2. ë mçi tr¹ng th¸i nµy, (H, 
i, ρ) ®−îc coi lµ bé ba thø j cña b¶n sao. Víi x¸c suÊt b»ng 1/2 sÏ kh«ng cã g× 
®−îc viÕt tiÕp lªn b¨ng trong lÇn lÆp cho tr−íc bÊt kú cña vßng lÆp REPEAT . 
 

Tr−íc hÕt sÏ xÐt tr−êng hîp i =1. Nh− ®· nªu ë trªn, x¸c suÊt ®Ó yªu 
cÇu cña V=1 lµ p1. X¸c suÊt ®Ó mét bé ba (H,i,p) ®−îc coi lµ bé ba thø j trong 
b¶n sao ((H,i,p) ®−îc viÕt tiÕp lªn b¶ng) trong b−íc lÆp thø i cña vßng lÆp 
REPEAT b»ng:    

 

 
Bëi vËy, X¸c suÊt ®Ó (H, i, ρ) lµ bé ba thø j  trong b¶n sao lµ:  

   

            
 

Tr−êng hîp i = 2 ®−îc ph©n tÝch theo c¸ch t−¬ng tù : X¸c suÊt ®Ó 
(H,i,p) ®−îc coi lµ bé ba thø j trong b¶n sao b»ng (1-p1)/n!. 
 

n!2

1P

×l

n!
1p

...
4
1

2
1 1
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Nh− vËy hai ph©n bè x¸c suÊt trªn c¸c b¶n sao bé phËn t¹i cuèi vßng j 
lµ ®ång nhÊt. Theo quy n¹p, hai ph©n bè x¸c suÊt pτ,v,j-1(T),vµ pτ,v,j-1(T) lµ nh− 
nhau. §Þnh lý ®−îc chøng minh … 
 

ViÖc xem xÐt hÖ thèng chøng minh t−¬ng hç ®èi víi tÝnh kh«ng ®¼ng 
cÊu ®å thÞ còng rÊt thó vÞ. Kh«ng qu¸ khã kh¨n ®Ó chøng minh r»ng, hÖ thèng 
chøng minh nµy lµ hÖ thèng kh«ng tiÕt lé th«ng tin hoµn thiÖn nÕu Vic tu©n 
thñ giao thøc ( tøc lµ nÕu Vic chän mçi ®å thÞ yªu cÇu lµ mét phiªn b¶n ®¼ng 
cÊu ngÉu nhiªn cña G1, trong ®ã i =1 hoÆc i =2 ®−îc chän ngÉu nhiªn ). H¬n 
n÷a nÕu lµ Vic t¹o mçi ®å thÞ yªu cÇu b»ng c¸ch lÊy mét phiªn b¶n ®¼ng cÊu 
cña G1 hoÆc G2 th× giao thøc vÉn ®¶m b¶o kh«ng tiÕt lé th«ng tin ngay c¶ khi 
Vic chän c¸c yªu cÇu cña m×nh mét c¸ch kh«ng ngÉu nhiªn. Tuy nhiªn, gi¶ 
sö r»ng, kÎ g©y rèi Oscar ®−a cho Vic mét ®å thÞ H ( H lµ ®¼ng cÊu víi G1 
hoÆc G2) nh−ng Vic kh«ng biÕt Gi nµo lµ ®¼ng cÊu víi  H nÕu Vic sö dông H 
nµy lµm mét trong c¸c ®å thÞ yªu cÇu cña m×nh trong c¸c hÖ thèng chøng 
minh t−¬ng hç th× Peggy sÏ cho Vic mét phÐp ®¼ng cÊu mµ tr−íc ®ã anh ta 
kh«ng biÕt vµ kh«ng thÓ tÝnh to¸n ®−îc cho chÝnh m×nh. Trong t×nh huèng 
nµy, vÒ mÆt trùc gi¸c hÖ thèng chøng minh sÏ kh«ng cßn lµ mét hÖ thèng tiÕt 
lé th«ng tin vµ b¶n sao do hÖ thèng nµy t¹o ra khã cã thÓ gi¶ m¹o b»ng bé m« 
pháng . 

 
Cã thÓ biÕn ®æi phÐp chøng minh tÝnh kh«ng ®¼ng cÊu ®å thÞ ®Ó nã lµ 

mét hÖ thèng kh«ng tiÕt lé th«ng tin hoµn thiÖn, tuy nhiªn ta sÏ kh«ng tr×nh 
bµy chi tiÕt ë ®©y . 

 
B©y giê ta sÏ tr×nh bµy mét sè vÝ dô kh¸c vÒ c¸c hÖ thèng kh«ng tiÕt lé 

th«ng tin hoµn thiÖn. Mét phÐp chøng minh kh«ng tiÕt lé th«ng tin hoµn thiÖn 
cho c¸c thÆng d− bËc hai ( Modulo n = pq, trong ®ã  p , q lµ c¸c sè nguyªn tè) 
®−îc  cho ë h×nh 13.8 . 
 
H×nh 13.8. HÖ thèng chøng minh t−¬ng hç kh«ng tiÕt lé th«ng tin hoµn      
thiÖn cho c¸c thÆng d− bËc hai  
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      Peggy ®ang ph¶i chøng tá x lµ mét thÆng d− bËc hai. ë mçi vßng c« ta sÏ 
t¹o ra mét thÆng d− bËc hai ngÉu nhiªn y vµ göi nã cho Vic. Sau ®ã tuú thuéc 
vµo yªu cÇu cña Vic, Peggy hoÆc sÏ ®−a cho Vic mét c¨n bËc hai cña y hoÆc 
mét c¨n bËc hai cña xy. 
 

Râ rµng lµ giao thøc ®Çy ®ñ. §Ó chøng minh tÝnh ®óng ®¾n ta thÊy r»ng 
nÕu x kh«ng ph¶i lµ mét thÆng d− bËc hai th× Peeggy chØ cã thÓ tr¶ lêi mét 
trong hai yªu cÇu cã thÓ v× trong tr−êng hîp nµy y lµ mét thÆng d− bËc hai 
khi vµ chØ khi xy kh«ng ph¶i mét thÆng d− bËc hai. Bëi vËy Peggy sÏ bÞ tãm ë 
mét vßng cho tr−íc bÊt kú cña giao thøc víi x¸c suÊt 1/2 vµ x¸c suÊt ®Ó 
Peggy ®¸nh lõa ®−îc Vic trong toµn bé n vßng chØ b»ng                = 1/n ( lý 
do cã log2n vßng lµ do cì ®Æc tr−ng cña b¸i to¸n tû lÖ víi sè bit trong biÓu 
diÔn nhÞ ph©n cña n lµ log2n ). Bëi vËy x¸c suÊt ®¸nh lõa cña Peggy sÏ lµ mét 
hµm mò ©m cña cì ®Æc tr−ng cña b¸i to¸n gièng nh− trong phÐp chøng minh 
kh«ng tiÕt lé th«ng tin cho tÝnh ®¼ng cÊu ®å thÞ.  

 
Cã thÓ chØ ra tÝnh kh«ng tiÕt lé th«ng tin hoµn thiÖn ®ãi víi Vic theo 

c¸ch t−¬ng tù nh− b¸i to¸n ®¼ng cÊu ®å thÞ. Vic cã thÓ t¹o ra bé ba (y,i,z) 
b»ng c¸ch tr−íc tiªn chän i vµ z x¸c ®Þnh:  
                         y = z2(xI)-1 mod n  

 
§Çu vµo: Mét sè nguyªn d−¬ng n cã ph©n tÝch n = pq kh«ng ®−îc biÕt, 
trong ®ã p, q lµ c¸c sè nguyªn tè vµ x∈QR(n). 
 
1. LËp l¹i c¸c b−íc sau log2n lÇn : 
2. Peggy chän mét sè ngÉu nhiªn v ∈ Zn vµ tÝnh  

 y=y2 mod n.  
         Peggy göi y cho Vic. 
3. Vic chän mét sè ngÉu nhiªni = 0 hoÆc i = 1 vµ göi nã cho Peggy. 
4. Peggy tÝnh  

z = uj v mod n,  
         trong ®ã u lµ c¨n bËc hai cña x vµ göi z cho Vic . 
5. Vic kiÓm tra xem liÖu cã tho¶ m·n : 

z2 ≡ xiy(mod n). 
6. Vic sÏ chÊp nhËn chøng minh cña Peeggy nÕu tÝnh to¸n ë b−íc 5       

®−îc kiÓm tra cho mçi vßng (trong log2n vßng ) . 

nlog22−
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C¸c bé ba ®−îc t¹o theo c¸ch nµy cã cïng ph©n bè x¸c suÊt c¸c bé ba 

®−îc t¹o trong giao thøc víi gi¶ thiÕt Vic chän c¸c yªu cÇu cña m×nh mét 
c¸ch ngÉu nhiªn. TÝnh kh«ng tiÕt lé th«ng tin hoµn thiÖn (víi v tuú ý) cã thÓ 
®−îc chøng minh theo ph−¬ng ph¸p t−¬ng tù nh− ®èi víi b¸i to¸n ®¼ng cÊu 
®å thÞ. Nã ®ßi hái ph¶i x©y dùng mét bé m« pháng s ®Ó gi¶ ®Þnh c¸c yªu cÇu 
cña v vµ chØ gi÷ l¹i c¸c bé ba øng víi c¸c gi¶ ®Þnh ®óng.  
 

§Ó minh ho¹ thªm cho vÊn ®Ò nµy ta sÏ ®−a ra mét vÝ dô n÷a vÒ phÐp 
chøng minh kh«ng tiÕt lé th«ng tin hoµn thiÖn, ®©y lµ mét phÐp chøng minh 
cho mét b¸i to¸n quyÕt ®Þnh cã liªn quan ®Õn b¸i to¸n logarit rêi r¹c. B¸i to¸n 
nµy ®−îc gäi lµ b¸i to¸n thµnh viªn cña nhãm con ( ®−îc m« t¶ ë h×nh 13.9 ). 
DÜ nhiªn lµ sè nguyªn k ( nÕu nã tån t¹i ) chÝnh lµ logarit rêi r¹c cña β 

 
H×nh 13.9.  Thµnh viªn cña nhãm con. 
 

 
  
 
 
 
 
 
 
 
 
 

H×nh 13.10  M« t¶ mét phÐp chøng minh kh«ng tiÕt lé th«ng tin hoµn 
thiÖn cho b¸i to¸n thµnh viªn nhãm con. ViÖc ph©n tÝch giao thøc nú t−¬ng tù 
nh− c¸c giao thøc mµ ta ®· xem xÐt ; c¸c chi tiÕt ®−îc giµnh cho b¹n ®äc xem 
xÐt. 
 
H×nh 13.10.  HÖ thèng chøng minh t−¬ng hç kh«ng tiÕt lé th«ng tin hoµn 

thiÖn cho thµnh viªn cña nhãm con. 
 
 
 
 
 
 
 

 
§Æc tr−ng cña b¸i to¸n : Hai sè nguyªn d−¬ng n vµ l, vµ hai     
        phÇn tö ph©n biÖt α, β ∈ Zn trong ®ã α cã cÊp l trong Zn. 
VÊn ®Ò : ph¶i ch¨ng β = αk ®èi víi mét sè nguyªn tè  k nµo  
         ®ã sao cho 0≤k≤n-1 ?(nãi mét c¸ch kh¸c lµ ph¶i ch¨ng  
         β lµ mét thµnh viªn cña nhãm Zn ®−îc t¹o bëi α ?) 
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13.3 C¸c cam kÕt bÝt  
 

HÖ thèng chøng minh kh«ng tiÕt lé th«ng tin ®èi víi b¸i to¸n ®¼ng cÊu 
®å thÞ lµ mét hÖ thèng thó vÞ, tuy nhiªn sÏ lµ h÷u Ých h¬n nÕu cã c¸c hÖ thèng 
chøng minh kh«ng tiÕt lé th«ng tin cho c¸c b¸i to¸n ®−îc coi lµ NP ®Çy ®ñ. 
VÒ mÆt lý thuyÕt, kh«ng tån t¹i c¸c phÐp chøng minh kh«ng tiÕt lé th«ng tin 
hoµn thiÖn cho c¸c b¸i to¸n NP ®Çy ®ñ. Tuy nhiªn ta cã thÓ m« t¶ c¸c hÖ 
thèng chøng minh cã d¹ng kh«ng tiÕt lé th«ng tin vÒ mÆt tÝnh to¸n. C¸c hÖ 
thèng chøng minh thùc tÕ sÏ ®−îc m« t¶ ë phÇn sau ; trong phÇn nµy ta sÏ m« 
t¶ kü thuËt cam kÕt bÝt lµ mét c«ng cô quan träng ®−îc dïng trong hÖ thèng 
chøng minh . 

 
Gi¶ sö Peggy viÕt mét th«ng b¸o lªn mét mÈu giÊy r«× ®Æt nã vµo mét 

kÐt s¾t mµ c« ta biÕt m· sè. Sau ®ã Peggy trao kÐt s¾t cho Vic. MÆc dï Vic 
kh«ng biÕt th«ng b¸o lµ g× cho  tíi khi kÐt ®−îc më nh−ng ta sÏ coi r»ng 
Peggy ®· bÞ rµng buéc víi th«ng b¸o cña m×nh v× c« ta kh«ng thÓ thay ®æi nã. 
H¬n n÷a, Vic kh«ng thÓ biÕt th«ng b¸o lµ g× ( gi¶ sö Vic kh«ng biÕt m· sè 
cña kÐt ). 

 
Trõ phi Peggy më kÐt cho anh ta. ( H·y nhí l¹I lµ ta ®· dïng lËp luËn 

t−¬ng tù ë ch−¬ng 4 ®Ó m« t¶ ý t−ëng vÒ mét hÖ mËt c«ng khai, tuy nhiªn 
trong tr−êng hîp ®ã Vic lµ ng−êi cã thÓ më kÐt bëi v× anh ta lµ ng−êi nhËn 
th«ng b¸o ). 

 
§Çu vµo:Mét sè nguyªn d−¬ng n vµ hai phÇn tö ph©n biÖt α,β∈Zn trong ®ã 

cÊp cña α ®−îc ký hiÖu b»ng l vµ ®−îc c«ng khai . 
 

1. LËp l¹i c¸c b−íc sau log2n lÇn : 
2. Peggy chän mét sè ngÉu nhiªn j sao chi 0≤ j ≤ l - 1 vµ tÝnh γ = αjmod n 

Peggy göi γ cho Vic.  
3. Vic chän mét sè ngÉu nhiªn I = 0 hoÆc i  = 1 vµ göi nã cho Peggy . 
4. Peggy tÝnh h = j+ik mod l  trong ®ã k = logαβ vµ göi cho Vic . 
5. Vic kiÓm tra xem liÖu cã tho¶ m·n ®ång d− thøc sau kh«ng : 
          αh  ≡  β iγ (mod n). 
6. Vic sÏ chÊp nhËn chøng minh cña Peeggy nÕu tÝnh to¸n ë b−íc 5 ®−îc 

kiÓm tra cho mçi vßng trong log2n vßng . 
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Gi¶ sö th«ng b¸o lµ mét bÝt = 0 vµ Peggy sÏ m· ho¸ b theo c¸ch nµo 
®ã. D¹ng ®· m· ho¸ cña b ®«I khi ®−îc gäi blob vµ ph−¬ng ph¸p m· ho¸ 
®−îc gäi lµ mét s¬ ®å cam kÕt bÝt. Nãi chung , mét s¬ ®å cam kÕt bÝt lµ mét 
hµm f: {0,1} x X → Y, trong ®ã X vµ Y lµ c¸c tËp h÷u h¹n. Mét phÐp m· ho¸ 
cña b lµ gi¸ trÞ bÊt kú f(b,x), x∈X. Ta cã thÓ ®Þnh nghÜa mét c¸ch phi h×nh 
thøc hai tÝnh chÊt mµ mét s¬ ®å cam kÕt ph¶i tho¶ m·n . 

 
TÝnh chÊt giÊu kÝn: 

Víi mét bÝt b = 0 hoÆc 1, Vic kh«ng thÓ x¸c ®Þnh ®−îc gi¸ trÞ           
cña b tõ blob f(b,x). 

TÝnh rµng buéc :  
 

Sau ®ã Peggy cã thÓ më ®−îc blob b»ng c¸ch tiÕt lé gi¸ trÞ x 
dïng m· ho¸ b ®Ó thuyÕt phôc Vic r»ng b lµ gi¸ trÞ ®· m·. 
Peggy kh«ng thÓ më mét blob bëi c¶ hai gi¸ trÞ 0 vµ 1. 

 
NÕu Peggy muèm cam kÕt ( rµng buéc) mét x©u bit bÊt kú th× mét c¸ch 

®¬n gi¶n lµ c« ta ph¶I rµng buéc tõng bit mét c¸ch ®éc lËp . 
 
Mét ph−¬ng ph¸p ®Ó thùc hiÖn cam kÕt bit lµ sö dông hÖ mËt x¸c suÊt 

Goldwasser - micali m« t¶ ë phÇn 12.4 h·y nhí l¹i r»ng trong hÖ mËt nµy n = 
pq  trong ®ã p, q lµ c¸c sè nguyªn tè vµ m ∈ ???QR(n). C¸c sè nguyªn m vµ 
n lµ c«ng khai vµ chØ cã Peggy biÕt ph©n tÝch n = pq trong s¬ ®å cam kÕt bit 
ta cã X = Y = Zn

* vµ :   
 

f(b,x)=mb x2 mod n  
 
Peggy sÏ m· ho¸ gi¸ trÞ b b»ng c¸ch chän mét sè ngÉu nhiªn x vµ tÝnh 
y=f(b,x) ; gi¸ trÞ y chÝnh lµ blob . 

Sau ®ã khi peggy muèn më y, c« ta sÏ tiÕt lé c¸c gi¸ trÞ b vµ x. Khi ®ã 
Vic cã thÓ kiÓm tra thÊy r»ng : 

y ≡ mb x2 mod n  
 

Ta xem xÐt tÝnh giÊu kÝn vµ tÝnh rµng buéc. Mét blob lµ mét phÐp m· 
ho¸ cña 0 hoÆc 1, vµ sÏ kh«ng ®Ó lé th«ng tin vÒ gi¸ trÞ b¶n râ x miÔn lµ b¸i 
to¸n c¸c thÆng d− bËc hai lµ kh«ng cã kh¶ n¨ng gi¶I ( ta ®· th¶o luËn kü ®IÒu 
nµy ch−¬ng 12 ). Bëi vËy s¬ ®å cã tÝnh giÊu kÝn . 
     LiÖu s¬ ®å cã tÝnh rµng buéc kh«ng ? NÕu ta gi¶ sö lµ kh«ng th×                                  
                                  m x1

2 ≡ x2
2(mod n)     

 Víi c¸c gi¸ trÞ x1, x2  nµo ®ã thuéc Zn. Tuy nhiªn                                                                 
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m ≡ (x2x1
-1)2 mod n                                        

 ®iÒu nµy m©u thuÉn bëi v× m ∈??????QR(n) 
C¸c s¬ ®å rµng buéc bit sÏ ®−îc dïng ®Ó x©y dùng c¸c phÐp chøng 

minh kh«ng tiÕt lé th«ng tin. Tuy nhiªn chóng cßn cã mét øng dông tuyÕt vêi 
kh¸c vµo mét b¸i to¸n tung ®ång xu qua ®IÖn tho¹i. Gi¶ sö Alice vµ Bob 
muèn ®−a ra mét quyÕt ®Þnh nµo ®ã dùa trªn phÐp tung ®ång xu ngÉu nhiªn 
nh−ng hä kh«ng ë cïng mét ®Þa ®IÓm .§IÒu nµy cã nghÜa lµ kh«ng thÓ thùc 
hiÖn ®−îc c«ng viÖc mét ng−êi tung ®ång xu thùc cßn ng−êi kia kiÓm tra 
phÐp thö nµy. S¬ ®å rµng buéc bit sÏ cho mét ph−¬ng ph¸p tho¸t khái t×nh 
tr¹ng bÕ t¾c nµy. Mét trong hai ng−êi ( ch¼ng h¹n Alice ) sÏ chän mét bit 
ngÉu nhiªn b vµ tÝnh blob y .C« ta sÏ trao y cho Bob. B©y giê Bob sÏ gi¶ ®Þnh 
gi¸ trÞ cña b vµ råi Alice sÏ më blob ®Ó tiÕt lé b. ë ®©y, tÝnh chÊt giÊu kÝn cã 
nghÜa lµ Bob kh«ng cã kh¶ n¨ng tÝnh b theo y ®· cho, vµ tÝnh chÊt rµng buéc 
cã nghÜa lµ Alice kh«ng thÓ thay ®æi ®−îc lùa chän cña m×nh sau khi Bob tiÕt 
lé gi¶ ®Þnh cña anh ta . 

Sau ®©y lµ mét vÝ dô kh¸c vÒ s¬ ®å rµng buéc bit dùa trªn b¸i to¸n 
logarithm rêi r¹c. Tõ phÇn 5.1.2 ta ®· cã : NÕu p ≡ 3 ( mod 4) lµ mét sè 
nguyªn tè sao cho b¸i to¸n logarithm trong Zp kh«ng gi¶I ®−îc th× bit bËc 
thÊp nhÊt thø hai cña mét logarit rêi r¹c lµ an toµn. Trªn thùc tÕ, ®èi víi c¸c 
sè nguyªn tè p ≡ 3 (mod 4), ng−êi ta chøng minh r»ng thuËt to¸n Monte -
Carlo bÊt kú cho b¸i to¸n vÒ bit thø hai sÏ cã x¸c suÊt sai b»ng  1/2 - ε víi 
ε>0 cã thÓ ®−îc dïng ®Ó gi¶I to¸n logarit rêi r¹c trong Zp. KÕt qu¶ m¹nh h¬n 
nhiÒu nµy lµ c¬ së cho s¬ ®å rµng buéc bit . 
     S¬ ®å rµng buéc nµy sÏ cã X = {1,..... , p-1}vµ Y = Zp .Bit bËc thÊp nhÊt 
thø hai cña sè nguyªn x ( ký hiÖu lµ SLB (x)) ®−îc x¸c ®Þnh nh− sau : 

          
s¬ ®å rµng buéc bit ®−îc x¸c ®Þnh bëi : 
              

 
Nãi  c¸ch kh¸c bit b sÏ ®−îc m· b»ng c¸ch chän mét mét phÇn tö ngÉu 

nhiªn cã bit cuèi cïng thø hai lµ b vµ n©ng α lªn luü thõa x modulo p.( Chó ý 
r»ng SLB ( p-x ) ≠ SLB (x) v× p ≡ 3 ( mod 4)). 

 

 3(mod4) 2,  x  NÕu  1  

mod4) 1( 0,x  NÕu  0  
SLB

≡
≡

=

b  SLB(x) NÕu     pmodα  
b  SLB(x) NÕu      pmodα  

x)f(b,
1-p

 x

≠

=
=



Vietebooks  Nguyễn Hoàng Cương 

Trang 20 

S¬ ®å  tho¶ m·n tÝnh rµng buéc vµ theo c¸c nhËn xÐt ®· nªu, nã còng 
tho¶ m·n tÝnh giÊu kÝn nÕu b¸i to¸n logarit rêi r¹c trong Zp lµ kh«ng gi¶I ®−îc 
. 
 
 
 
 
 
13.4  .c¸c chøng minh kh«ng tiÕt lé th«ng tin vÒ mÆt 

tÝnh to¸n . 
 
      Trong phÇn nµy ta sÏ ®−a ra mét hÖ thèng chøng minh kh«ng tiÕt lé th«ng 
tin cho b¸i to¸n quyÕt ®Þnh NP ®Çy ®ñ lµ b¸i to¸n vÒ kh¶ n¨ng t« mµu mét ®å 
thÞ b»ng ba mµu, b¸i to¸n nµy ®−îc nªu ë h×nh 13.11. 
 

HÖ thèng chøng minh sÏ sö dông mét ®å thÞ cam kÕt ( rµng buéc ) bit: 
®Ó x¸c ®Þnh ,ta sÏ ¸p dông s¬ ®å rµng buéc bit ®−îc m« t¶ ë 13.3 ( dùa trªn 
m· ho¸ x¸c suÊt ). Gi¶ sö Peggy biÕt hµm φ ba mµu cña ®å thÞ G vµ c« ta 
muèn thuyÕt phôc Vic r»ng cã thÓ t« mµu G b»ng ba mµu theo kiÓu kh«ng 
tiÕt lé th«ng tin .Kh«ng mÊt tÝnh tæng qu¸t, gi¶ sö r»ng G cã tËp ®Ønh V={1 .. 
n}. Ký hiÖu m ={E}. HÖ thèng chøng minh sÏ ®−îc m« t¶ theo c¸c thuËt ng÷ 
cu¶ s¬ ®å rµng buéc f:{0,1} x X →Y ( ®−îc ®−a ra c«ng khai ). V× kh«ng thÓ 
m· ho¸ mét mµu b»ng mét bit nªn ta thay mµu 1 b»ng hai bit 01, mµu hai 
b»ng 10, mµu ba b»ng 11.Khi ®ã  ta sÏ m· ho¸ mçi bit trong hai bit (biÓu thÞ 
mµu ) b»ng hµm f. 

 
H×nh 13.11.kh¶ n¨ng t« ®å thÞ b»ng ba m»u. 
 
 
 
 
 
 
 
 
 
 
 

HÖ thèng chøng minh t−¬ng hç ®−îc tr×nh bµy trªn h×nh 13.12.Mét 
c¸ch kh«ng h×nh thøc ,qu¸ tr×nh xÈy ra nh− sau:ë mçi vßng ,Peggy sÏ quy 

 
§Æc tr−ng cña b¸i to¸n :Mét ®å thÞ G = (V,E) cã n ®Ønh. 
VÊn ®Ò :LiÖu cã thÓ t« G b»ng ®óng 3 mÇu hay kh«ng? 

(Theo c¸c thuËt ng÷ to¸n häc cã ch¨ng mét hµm ф:V(G) {1,2,3} 
sao cho {u,v}є E th× ф (u)= ф (v)?). 
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®Þnh mét mÇu lµ mét ho¸n vÞ cña phÐp t« mµu x¸c ®Þnh ф.Vic sÏ yªu cÇu 
Peggy më c¸c blob øng víi c¸c ®iÓm cuèi cña mét c¹nh nµo ®ã ®−îc chän 
ngÉu nhiªn.Peggy sÏ thùc hiÖn c¸c ®iÒu ®ã vµ råi VÝc sÏ kiÓm tra xem c¸c 
quy ®Þnh cã tu©n thñ theo dßng ®ßi hái kh«ng.Chó ý r»ng mäi tÝnh to¸n cña 
VÝc lµ theo thêi gian ®a thøc vµ tÝnh to¸n cña Peggy còng vËy ,miÔn lµ c« ta 

biÕt ®−îc sù tån t¹i cña mét phÐp t« 3 mÇu ф. 
 

         Sau ®©y lµ mét vÝ dô nhá ®Ó minh ho¹: 
 
VÝ dô 13.3 
 
       Gi¶ sö G lµ mét ®å  thÞ (V,E) trong ®ã : 
                            V = {1, 2, 3, 4, 5} 
vµ                         
                            E  = {12, 14, 15, 23, 34, 45}. 

Gi¶ sö  Peggy biÕt phÐp t« 3 mÇu ? trong ®ã ф(1)=1, ф(2)= ф(4)=2, 

vµ ф(3)= ф (5)=3.Ta còng gi¶ sö r»ng  c¸c tham sè cña s¬ ®å rµng buéc bÝt 
lµ n=321389 vµ m=156897 ,bëi vËy  f(b,x)=mbx2 mod n,trong ®ã b=0,1 vµ 
xєZn

* . 
 
Gi¶ sö  Peggy chän phÐp ho¸n vÞ Π =(1, 3, 5) ë mét vßng nµo ®ã cho 

phÐp chøng minh. Khi ®ã c« ta tÝnh :  
                    C1 = 1 

C2 =  3 
C3 =  2 
C4 =  3 
C5 =  2 

vµ sÏ m· ho¸ phÐp t« mÇu nµy ë d¹nh nhÞ ph©n b»ng mét bé 10: 
 
                               0 1 1 1 1 0 1 1 1 0 
 
sau ®ã tÝnh c¸c rµng buéc cho 10 bÝt nµy .Gi¶ sö c« lµm nh− sau: 
                        

b x F(b,x) 
0 
1 
1 
1 
1 
0 

147658 
318856 
14497 
285764 
128589 
228569 

176593 
205585 
189102 
294039 
230968 
77477 
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1 
1 
1 
0 

53369 
194634 
202445 
177561 

305090 
276484 
292707 
290599

   
Say ®ã Peggy trao cho Vic 10 gi¸ trÞ f(b,x) ®· tÝnh ë trªn 
 
     TiÕp theo ,gi¶ sö r»ng VÝc chän c¹nh 34 lµm yªu cÇu cña m×nh.Sau ®ã 
Peggy sÏ më 4 blob :2 lob øng víi ®×nh 3 ,2 lob øng víi ®Ønh 4.Nh− vËy 
Peggy sÏ trao cho VÝc c¸c cÆp ®−îc s¾p sau: 
 

(b,x) = (1,128089), (0, 228569), (1, 53369), (1, 194634) 
 
VÝc sÏ kiÓm tratr−íc hÕt xem  2 mÊu cã kh¸c nhau kh«ng :10 lµ m· 

ho¸ cña mÇu 2 vµ 11 lµ m· ho¸ cña mÇu 3 .Nh− vËy diÒu võa kiÓm tra lµ ®−îc 
thá m·n. TiÕp theo, VÝc sÏ kiÓm tra thÊy r»ng  4 cam kÕt lµ hîp lÖ.§©y lµ ®iÒu 
ph¶i chøng minh. 
 

Còng nh− trong c¸c hÖ thèng chøng minh ®· ®−îc nghiªn cøu  ë trªn 
VÝc sÏ chÊp nhËn mét phÐp chøng minh hîp lÖ víi x¸c suÊt =1 ,bëi vËy ta cã 
®−îc tÝnh ®Çy ®ñ .X¸c suÊt ®Ó VÝc sÏ chÊp nhËn b»ng bao nhiªunÕu G kh«ng 
thÓ t« b»ng 3 mÇu ? Trong tr−êng hîp nµy ,®èi víi phÕp t« mÇu bÊt k× ph¶i cã 
Ýt nh©ts mét c¹nh ij ®Ó i vµ j cã cïng mÇu .C¬ héi ®Ó VÝc chän mét c¹nh nh− 
vËy  it nhÊt lµ 1/m.X¸c  xuÊt ®Ó Peggy ®¸nh lõa ®−îc VÝc trong toµn  bé m2 
vßng nhiÌu nhÊt lµ  
                      
                      (1- 1/m )n 

v× (1- 1/m )m e-1 khi m ∞ nªn ta thÊy r»ng   (1- 1/m )n e-m vµ gi¸ trÞ nµy 
tiÕn  tíi 0 theo hµm mò nh− lµ hµm cña m | E | .Bëi vËy ta còng cã ®−îc tÝnh 
®óng ®¾n. 
 
    Trë l¹i xem xÐt khÝa c¹nh kh«ng tiÕt lé th«ng tin cña hÖ thèng chøng minh. 
TÊt c¶ nh÷ng c¸i mµ VÝc thÊy trong mçi vßng ®· cho cña giao thøc lµ mét 
phÐp t« 3 mÇu ®· m· cña G, cïng víi hai mÇu ph©n biÖt cña c¸c ®Ønh trªn 
mét c¹nh cô thÓ nh−  ®· ®−îc Peggy cam kÕt tr−íc ®ã. V×  c¸c mÇu ®−îc 
ho¸n vÞ ë mçi vßng nªn d−êng nh− lµ VÝc kh«ng thÓ kÕt hîp c¸c th«ng tin tõ 
c¸c vßng kh¸c nhau ®Ó x©y dùng phÐp t« 3 mÇu . 
 
    HÖ thèng chøng minh nµy kh«ng ph¶i lµ  mét hÖ thèng chøng minh kh«ng 
tiÕt lé th«ng tin hoµn thiÖn mµ chØ lµ mét d¹ng yÕu h¬n cña nã vµ ®−îc gäi lµ 
mét hÖ thèng chøng minh kh«ng tiÕt lé th«ng tin vÒ mÆt tÝnh to¸n .TÝnh 
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kh«ng tiÕt lé th«ng  vÒ mÆt tÝnh to¸n ®−îc ®Þnh nghÜa gièng nh− tÝnh kh«ng 
tiÕ lé th«ng tin hoµn thiÖn ngo¹i trõ mét ®iÓm lµ c¸c ph©n bè x¸c suÊt t−¬ng 
øng cña c¸c b¶n sao chØ ®ßi hái kh«ng ph©n ph©n biÖt theo ®a thøc (theo c¸ch 
hiÓu ë ch−¬ng 12) chø kh«ng nhÊt thiÕt ph¶i lµ ®ång nhÊt . 

H×nh 12.13.mét hÖ thèng chøng minh t−¬ng hç kh«ng tiÕt lé th«ng tin 
vÒ mÆt tÝnh to¸n cho  b¸i to¸n xÐt kh¶ n¨ng t« ®å thÞ b»ng 3 mÇu . 
     
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Chóng ta b¾t ®Çu b»ng viÖc chØ ra c¸ch c¸c b¶n sao cã thÓ ®−îc gi¶ m¹o nh− 
thÕ nµo. Sau ®©y sÏ ®−a ra mét thuËt to¸n trùc tiÕp gi¶ m¹o b¶n sao (c¸c b¶n 
sao nµy kh«ng thÓ ph©n biÖt ®−îc víi c¸c b¶n sao ®−îc t¹o bëi Vic trung 
thùc). NÕu Vic kh«ng tu©n theo giao thøc th× cã thÓ x©y dùng mét bé m« 
pháng dïng thuËt to¸n V× nh− mét ch−¬ng tr×nh con cã thÓ gäi l¹i ®−îc ®Ó 
x©y dùng c¸c b¶n sao gi¶ m¹o. C¶ hai thuËt to¸n gi¶ m¹o nµy ®Òu theo d¹ng 
c¸c thuËt to¸n t−¬ng ®èi cho hÖ thèng chøng minh tÝnh ®¼ng cÊu ®å thÞ. 
 

§Çu vµo : Mét ®å thÞ G = (E,V) trªn tËp ®Ønh {1,. . .,n} 
 
1. lÆp l¹i c¸c b−íc sau m2 lÇn . 

2. Cho ф lµ mét ®å thÞ t« 3 mÇu cña G .Peggy sÏ chän mét ho¸n vÞ ngÉu nhiªn 
Π cña {1,2,3}.Víi 1≤i≤n,c« ta x¸c ®Þnh  

                          Ci = Π(ф(i)) 
     Vµ viÕt ci nh− mét x©u bÝt cã ®é d¸i hai: 
                          Ci=ci1ci2 
     Sau ®ã ,víi i≤1≤n  c« ta chän 2 phÇn tö ngÉu nhiªn ri1,ri2?thuéc X vµ tÝnh   

rij=f(cij,rij),j=1,2råi göi danh s¸ch cho VÝc  
                  (r11 ,r12 ,. . .,rn1 ,rn2)      
3. VÝc chän mét c¸ch ngÉu nhiªn {u,v} є E vµ göi nã cho Peggy. 
4. Peggy göi (cu1,cu2,ru1,ru2) vµ (cv1,cv2,rv1.r v2) cho VÝc. 
5. VÝc kiÓm tra xem cã tho¶ m·n c¸c bÊt ®¼ng thøc ,vµ ®¼ng thøc sau kh«ng? 
                 (cu1,cu2 )# (cv1,cv2 ) 
                 (cu1,cu2 )# (0,0) 
                 (cv1,cv2 )#(0,0) 
                  Ru,j=f(cuj,ruj),j=1,2 
                  Rv,j=f(cvj,rvj),j=1,2 
6. VÝc sÏ chÊp nhËn phÐp chøng minh cña Peggy  nÕu to¸n ë b−íc 5 ®−îc kiÓm 

tra ë mçi mét trong  m2 vßng . 
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ë ®©y ta chØ xem xÐt tr−êng hîp khi Vic tu©n thñ giao thøc. Mét b¶n sao T 
cña phÐp chøng minh t−¬ng hç vÒ tÝnh kh¶ t« ®å thÞ (b»ng ba mµu) sÏ cã 
d¹ng: 

(G:A1,.. .. ..,Am2) 
trong ®ã Aj chøa 2m blob ®· ®−îc tÝnh bëi Peggy, c¹nh u v ®−îc Vic chän, 
c¸c mµu ®−îc Peggy g¸n cho c¸c ®Ønh u vµ v ë vßng j, vµ 4 sè ngÉu nhiªn 
®−îc Peggy dïng ®Ó m· ho¸ c¸c mµu cña hai ®Ønh nµy. Mét b¶n sao ®−îc gi¶ 
m¹o b»ng thuËt to¸n gi¶ m¹o ®−îc m« t¶ trªn h×nh 13.13. 
H×nh 13.13. ThuËt to¸n gi¶ m¹o c¸c b¶n sao vÒ tÝnh kh¶ t« ®å thÞ b»ng ba 
mµu. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

PhÐp chøng minh tÝnh kh«ng tiÕt lé th«ng tin (vÒ mÆt tÝnh to¸n) ®èi víi 
Vic ®åi hái chøng tá r»ng hia ph©n bè x¸c suÊt trªn c¸c b¶n sao (®−îc t¹o bëi 
Vic khi tham gia vµo giao thøc vµ ®−îc t¹o bëi bé m« pháng ) lµ kh«ng thÓ 
ph©n biÖt. Æ ®©y ta bá qua viÖc ®ã vµ chØ ®−a ra v¸i nhËn xÐt. CÇn chó ý r»ng 
hai ph©n bè x¸c suÊt kh«ng ®ång nhÊt. Së dÜ nh− vËy trªn thùc tÕ tÊt c¶ c¸c 
Ri,,j trªn mét b¶n sao gi¶ m¹o lµ c¸c blob m· ho¸ cho 1 ;trong khi ®ã c¸c Ri, j 
trªn mét b¶n sao thùc hiÖn lµ c¸c blob m· ho¸ cho c¸c sè 1 vµ 0 víi x¸c 
suÊtgÇn b»ng nhau. Tuy nhiªn cã thÓ chØ ra r»ng, kh«ng thÓ ph©n biÖt ®−îc 
hai ph©n bè x¸c suÊt nµy trong th−ßi gian ®a thøc, nÕu s¬ ®å cam kÕt bÝtö 
dông lµ an toµn. ChÝnh x¸c h¬n, ®iÒu ®ã cã nghÜa lÇ ph©n bè x¸c xuÊt trªn c¸c 

§Çu vµo: Mét ®å thÞ G=(V,E) cã tËp ®Ønh V={1,.. .. ,n} 
1. T=(G) 
2. For j=1 to  m2 do 
3. Chän ngÉu nhiªn mét c¹nh {u, v} ∈ E 
4. Chän ngÈu nhiªn c¸c mµu kh¸c nhau d = d1d2 vµ e = e1e2 trong ®ã 

d1, d2, e1, e2, ∈ {0, 1} 
5. Chän ri,j lµ mét phÇn tö ngÈu nhiªn cña X, víi 1 ≤ i ≤n, j = 1,2 
6. Víi 1 ≤ i ≤n, j = 1,2, h·y x¸c ®Þnh  

 

v  i nÕu  )r,f(e 

u i nÕu  )r,f(d 

vu, i nÕu  )rf(1,  

R

ji,j

ji,j

ji,

ji,

=

=

≠

=  

7.       GhÐp (R1,1. . . .,Rn,2, u, v, d1, d2, rd,1, rd,2, e1, e2, re,1, re,2) vµo ®Çu cuèi 
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blob m· ho¸ c¸c mµu c lµ kh«ng thÓ ph©n biÖt víi ph©n bè x¸c su©t trªn blob 
m· ho¸ cho c¸c mµu d nÕu c ≠ d. 

 
B¹n ®äc ®· lµm quen víi lý thuyÕt NP- ®©y ®ñ sÏ nhËn thÊy r»ng nÕu 

cã mét phÐp chøng minh kh«ng tiÕt lé th«ng tin cho tr−íc mét b¸i tãan NP- 
®Çy ®ñ nµo ®ã th× ta cã thÓ thu mét phÐp chøng minh kh«ng tiÕt lé th«ng tin  
cho mét b¸i to¸n NP-®Çy ®ñ bÊt kú kh¸. §iÒu nµy cã thÓ ®−îc thøc hiªn b»ng 
c¸ch ¸p dông phÐp biÕn ®æi ®a thøc mét b¸i to¸n NP-®Çy ®ñ cho tr−íc vµo 
mét b¸i to¸n t« ®å thÞ b»ng ba mµu. 

 
 
 

13.5. C¸c luËn cø kh«ng tiÕt lé th«ng tin  
 
 

Ta sÏ nh¾c l¹i c¸c tÝnh chÊt c¬ b¶n cña phÐp chøng minh kh«ng tiÕt lé 
th«ng tin vÒ mÆt tÝnh to¸n cho b¸i to¸n vÒ tÝnh kh¶ t« ®å thÞ b»ng ba mµu nªu 
ë phÇn trªn. ë ®©y kh«ng cÇn gi¶ thiÕt nµo ®Ó chøng minh cho tÝnh ®Çy ®ñ vµ 
tÝnh ®óng ®¾n cña giao thøc mµ chØ cÇn mét gi¶ thiÕt vÒ mÆt tÝnh to¸n ®Ó 
chøng minh tÝnh kh«ng tiÕt lé th«ng tin, ®ã lµ s¬ ®ß cam kÕt bit ph¶i lµ mét 
s¬ ®å an toµn. NhËn thÊy r»ng, nÕu Peggy vµ Vic tham gia trong giao thøc th× 
Vic sau ®ã cã thÓ cè g¾ng ph¸ s¬ ®å rµng buéc bÝt ®−îc dïng (vÝ dô, nªu s¬ 
®å ®−îc x©y dùng trªn mét s¬ ®å thÆng d− bËc hai th× Vic sÏ cè g¾ng thøc 
hiªn ph©n tÝch n). NÕu Vic cã thÓ ph¸ ®−îc s¬ ®å rµng buéc bÝt th× anh cã thÓ 
gi¶i m· ®−îc c¸c blob (®−îc Peggy dïng trong giao thøc) vµ rót ra phÐp to¸n 
t« ba mµu. 

Ph©n tÝch nµy sÏ phô thuéc vµo c¸c tÝnh chÊt cña c¸c blob dïng trong 
giao thøc. MÆc dï tÝnh rµng buéc cña c¸c blob lµ kh«ng ®iÒu kiÖn song tÝnh 
dÊu kÝn l¹i ®−a trªn gi¶ thiÕt vÒ mÆt tÝnh to¸n. 

 
Mét ph−¬ng ¸n kh¸ thó vÞ lµ dïng c¸c blob trong ®ã tÝnh che dÊu lµ 

kh«ng ®iÒu kiÖn nh−ng tÝnh rµng buéc l¹i ®ßi hái mét gi¶ thiÕt vÒ mÆt tÝnh 
to¸n. §iÒu nµy dÉn tíi mét giao thøc gäi lµ luËn cø kh«ng tiÕtlé th«ng tin h¬i 
kh¸c víi phÐp chøng minh kh«ng tiÕt lé th«ng tin. B¹n ®äc nhí l¹i r»ng, cho 
tíi nay ta vÉn gi¶ sö r»ng Peggy cã ®Çy ®ñ søc m¹nh, cßn trong luËn cø 
kh«ng tiÕt lé th«ng tin, ta sÏ coi r»ng c¸c tÝnh to¸n cña Peggy ®−îc thùc hiÖn 
theo thêi gian ®a thøc (trªn thùc tÕ gi¶ thiÕt nµy kh«ng g©y ra mét chót khã 
kh¨n nµo v× c¸c tÝnh to¸n cña Peggy lµ theo thêi gian ®a thøc nÕu c« ta biÕt 
phÐp t« mµu cña G). 
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Ta sÏ m« t¶ hai s¬ ®å rµng buéc bit thuéc lo¹i nµy vµ sau ®ã ®¸nh gi¸ 
c¸c kiÓu sö dông chóng trong giao thøc t« ®å thÞ b»ng ba mµu. 

 
S¬ ®å ®Çu tiªn ®−îc x©y dùng trªn b¸i to¸n c¸c thÆng d− bËc hai. Gi¶ 

sö n = pq, trong ®ã p vµ q lµ c¸c sè nguyªn tè vµ cho m ∈QR(n) (chó ý r»ng 
trong s¬ ®å tr−íc m lµ mét thÆng d− gi¶ bËc hai). Trong s¬ då nµyPeggy 
kh«ng nhÊt thiÕt ph¶i biÕt ph©n tÝch cña n vµ c¨n bËc hai cña m. Bëi vËy Vic 
hoÆc ph¶i x©y dùng ®−îc c¸c gi¸ trÞ nµy hoÆc chóng ph¶i ®−îc thu nhËn tõ 
mét ng−êi thø ba (tin cËy ®−îc). 

 
Cho X= Zn

* vµ Y= QR(n) vµ ®Þnh nghÜa  
 
                                       f(b ,n) =mbx2 mod n 
 

Còng nh− tr−íc ®©y, Peggy sÏ m· ho¸ gi¸ trÞ b b»ng c¸ch chän mét gi¸ 
trÞ ngÉu nhiªn x vµ tÝnh blob y = f(b,x). Trong s¬ ®å nµy, tÊt c¶ c¸c blob ®Òu 
lµ c¸c thÆng d− bËc hai. H¬n n÷a mét gi¸ trÞ bÊt kú y∈ QR(n) cã thÓ lµ b¶n 
m· ho¸ cña 0 hay cña  1. Gi¶ sö y= x2 mod n  vµ m= k2 mod n. Khi ®ã: 
y= f(0,x) = f(1,x,k-1 mod n)   
 

§iÒu ®ã cã nghÜa lµ s¬ ®å nµy ®¹t ®−îc tÝnh dÊu kÝn kh«ng ®iÒu kiÖn. 
VËy ®iÒu kiÖn g× sÏ x¶y ra ®èi víi tÝnh rµng buéc ? Peggy cã thÓ më mét blob 
bÊt kú cho tr−íc thµnh 0 hoÆc 1 khi vµ chØ khi c« ta cã thÓ tÝnh ®−îc k (lµ mét 
c¨n bËc hai cña m). Nh− vËy, ®Ó cho s¬ ®å nµy lµ rµng buéc (vÒ mÆt tÝnh 
to¸n), cÇn ph¶i gi¶ thiÕt r»ng Peggy kh«ng cã kh¶ n¨ng tÝnh c¨n bËc hai cña 
m. (NÕu Peggy cã ®Çy ®ñ søc m¹nhth× dÜ nhiªn c« ta cã thÓ lµm ®−îc ®iÒu ®ã.  
§ã lµ lý do ph¶i gi¶ thiÕt Peggy cã kh¶ n¨ng tÝnh to¸n h¹n chÕ). 
 

§Ó lµm vÝ dô cho mét s¬ ®å cam kÕt bit thø hai thuéc lo¹i nµy, xÐt mét 
s¬ ®å x©y dùng trªn b¸i to¸n logarithm rêi r¹c. Cho p lµ mét sè nguyªn tè sao 
cho b¸i to¸n logarithm rêi r¹c trong Zp

* lµ mét b¸i to¸n bÊt kh¶ gi¶i, cho α lµ 
mét phÇn tö nguyªn thuû cña Zp

* vµ cho β ∈Zp
* . Gi¸ trÞ β ph¶i ®−îc chän bëi 

Vic hoÆc mét ng−êi thø ba tin cËy (chø kh«ng ph¶i bëi Peggy). S¬ ®å nµy sÏ 
cã X= {0,........,p-1}, Y= Zp

* vµ f ®−îc x¸c ®Þnh b»ng:  
 

f(b,x) = βbαx mod p 
 

Kh«ng khã kh¨n l¾m cã thÓ thÊy r»ng s¬ ®å nµy cã tÝnh dÊu kÝn kh«ng 
®iÒu kiÖn, vµ nã cã tÝnh dµng buéc khi vµ chØ khi Peggy kh«ng cã kh¶ n¨ng 
tÝnh ®−îc logarit rêi r¹c logαβ. 

 



Vietebooks  Nguyễn Hoàng Cương 

Trang 27 

B©y giê gi¶ sö ta dïng mét trong hai s¬ ®å cam kÕt bit trªn trong giao 
thøc vÒ tÝnh kh¶ thi ®å thÞ b»ng ba mµu. DÔ dµng thÊy r»ng, giao thøc vÉn gi÷ 
®−îc tÝnh ®Çy ®ñ. Tuy nhiªn ®iÒu kiÖn ®óng ®¾n ë ®©y sÏ phô thuéc vµo mÆt 
gi¶ thiÕt vÒ mÆt tÝnh to¸n: giao thøc lµ ®óng ®¾n khi vµ chØ khi s¬ ®å dµng 
buéc bit tho¶ m·n tÝnh rµng buéc. §iÒu g× sÏ x¶y ra ®èi víi khÝa c¹nh kh«ng 
tiÕt lé th«ng tin cña giao thøc? Bëi v× s¬ ®å cam kÕt bit ®¶m b¶o tÝnh dÊu kÝn 
kh«ng ®iÒu kiÖn nªn giao thøc nµy sÏ trë thµnh mét giao thøc kh«ng tiÕt lé 
th«ng tin hoµn thiÖn chø kh«ng chØ lµ mét giao thøc kh«ng tiÕt lé th«ng tin vÒ 
mÆt tÝnh to¸n n÷a. Nh− vËt ta ®· cã mét luËn cø kh«ng tiÕt lé th«ng tin hoµn 
thiÖn. 
B¶ng 13.1. So s¸nh c¸c tÝnh chÊt cña phÐp chøng minh vµ c¸c luËn cø  
 
TÝnh chÊt Chøng minh kh«ng tiÕt 

lé th«ng tin 
LuËn cø kh«ng tiÕt lé 
th«ng tin 

§Çy ®ñ 
§óng ®¾n 
Kh«ng tiÕt lé th«ng tin 
GiÊu kÝn 
Rµng buéc 

Kh«ng ®iÒu kiÖn 
Kh«ng ®iÒu kiÖn 
VÒ mÆt tÝnh to¸n 
Kh«ng ®iÒu kiÖn 
VÒ mÆt tÝnh to¸n 

Kh«ng ®iÒu kiÖn 
VÒ mÆt tÝnh to¸n 
Hoµn thiÖn 
VÒ mÆt tÝnh to¸n 
Kh«ng ®iÒu kiÖn 

 
Tuú theo ¸p dông cô thÓ mµ ng−êi ta cã thÓ thÝch dïng mét luËn cø 

h¬n lµ dïng mét phÐp nhøng minh. Vµ khi nµo th× ta ph¶i ®−a ra mét gi¶ thiÕt 
vÒ mÆt tÝnh to¸n cho Peggy hay cho Vic? Mét so s¸nh tãm l−îc vÒ c¸c tÝnh 
chÊt cña c¸c phÐp chøng minhvµ c¸c luËn cø ®−îc nªu ë b¶ng 13.1. ë cét 
“chøng minh kh«ng tiÕt lé th«ng tin ”,c¸c gi¶ thiÕt vÒ mÆt tÝnh to¸n cã liªn 
quan tíi n¨ng lùc tÝnh to¸n cña Peggy. Trong cét “LuËn cø kh«ng tiÕt lé 
th«ng tin”, c¸c gi¶ thiÕt vÒ mÆt tÝnh to¸n cã liªn quan tíi n¨ng lùc tÝnh to¸n 
cña Vic. 
 
__________________ 
 
 
13.6. C¸c chó gi¶i vμ t¸i liÖu h−íng dÉn 
 

PhÇn lín c¸c kiÕn thøc trong ch−¬ng nµy ®Òu dùa theo t¸i liÖu cña 
Brassard, Chaum vµ CrÐpeau [BBC 88] vµ cña Goldreich, Micali vµ 
Wigderson [GMW 91]. C¸c s¬ ®å cam kÕt (rµng buéc) bÝt vµ c¸c tho¶ luËn vÒ 
sù kh¸c nhau gi÷a c¸c phÐp chøng minh vµ c¸c luËn cø cã thÓ t×m thÊy trong 
[BBC 88](tuy nhiªn cÇn ®Ó ý r»ng thuËt ng÷ “luËn cø ” lÇn ®Çu tiªn ®−îc sö 
dông trong [BC 90]. C¸c chøng minh kh«ng tiÕt lé th«ng tin cho tÝnh ®¼ng 
cÊu ®å thÞ , tÝnh kh«ng ®¼ng cÊu ®å thÞ vµ tÝnh kh¶ t« ®å thÞ ba mµu cã thÓ t×m 
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®−îc trong [GMW 91]. Mét b¸i b¸o kh¸c cã liªn quan lµ b¸i b¸o cña 
Goldwasser, Micali vµ Rackoff [GMR 89], trong b¸i b¸o nµy c¸c hÖ thèng 
chøng minh t−¬ng hçlÇn ®Çu tiªn ®−îc ®Þnh nghÜa mét c¸ch h×nh thøc. Chøng 
minh kh«ng tiÕt lé th«ng tin cho b¸i to¸n c¸c thÆng d− bËc hai ®−îc lÊy tõ b¸i 
b¸o nµy. 

 
ý t−ëng tung ®ång tiÒn b»ng ®iÖn tho¹i lµ cña Blum [B1 28]. Mét minh 

ho¹ cã tÝnh chÊt gi¶i trÝ vµ rÊt kh«ng h×nh thøc cho kh¸i niÖm kh«ng tiÕt lé 
th«ng tin ®−îc Quisquater vµ Guiláut×nh bµy trong [QG 90]. Còng cã thÓ 
xem trong [Jo 88] cña Johnson lµ mét tæng quan chÆt chÏ h¬n vÒ mÆt to¸n 
häc cho c¸c hÖ thèng chøng minh t−¬ng hç. 
 

B¸i tËp 
 
13.1. XÐt mét hÖ thèng chøng minh t−¬ng hç cho b¸i to¸n c¸c thÆng d− 
kh«ng bËc hai ®−îc m« t¶ ë h×nh 13.14. H·y chøng tá r»ng hÖ thèng lµ ®óng 
®¾n vµ ®Çy ®ñ vµ gi¶i thÝch t¹i sao giao thøc nµy kh«ng tiÕt lé th«ng tin. 
 
13.2. H·y t¹o ra mét hÖ thèng chøng minh t−¬ng hç cho b¸i to¸n kh«ng lµ 
thµnh viªn cña nhãm con. H·y chøng mØnh r»ng giao thøc cña b¹n lµ ®óng 
®¾n vµ ®Çy ®ñ. 
 
13.3. XÐt mét phÐp chøng minh kh«ng tiÕt lé th«ng tin cho c¸c thÆng d− bËc 
hai ®−îc tr×nh bµy ë h×nh 13.8. 
 
H×nh 13.14. Mét hÖ thèng chøng minh t−¬ng hç cho c¸c thÆng d− kh«ng bËc 
hai. 
 
 
 
 
 
 
1 
 
 
 
 
 
 
 

 
§Çu vµo: Mét sè nguyªn n cã ph©n tÝch n =pq ch−a biÕt, trong ®ã p vµ q lµ 

c¸c sè nguyªn tè, vµ x ∈ ????????? 
1. LÆp l¹i c¸c b−íc sau log2n lÇn: 
2.         Vic chén mét sè ngÉu nhiªn v∈Zn

* vµ tÝnh 
y = v2 mod n 

            Vic chän ngÉu nhiªn i= 0 hoÆc 1 vµ göi cho Peggy: 
z = xiy mod n 

3.         NÕu z ∈ QR(n) th× Peggy x¸c ®Þnh j= 0, ng−îc l¹i Peggy 
           sÏ x¸c ®Þnh j=1. Sau ®ã c« ta göi j cho Vic.   
4.        Vic sÏ kiÓm tra xem liÖu i=j hay kh«ng. 
5.        Vic chÊp nhËn phÐp chøng minh cña Peggy nÕu tÝnh to¸n ë b−íc 

4 ®−îc kiÓm tra ë mçi vßng trong log2n vßng. 
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a.) X¸c ®Þnh mét bé ba hîp lÖ lµ mét bé ba cã d¹ng (y,i,z), trong ®ã y ∈ 
QP(n), i=0 hoÆc 1, z∈Zn

* vµ z2 ≡ xiy (mod n). H·y chøng minh r»ng sè c¸c bé  
ba hîp lÖ lµ 2(p-1)(q-1), vµ mçi mét bé ba nh− vËy sÏ ®−îc t¹o víi x¸c suÊt 
nh− nhau nÕu Peggy vµ Vic tu©n theo giao thøc. 
 
 b) H·y chØ ra r»ng Vic cã thÓ t¹o ®−îc c¸c bé ba cã cïng ph©n bè x¸c 
suÊt mµ kh«ng biÕt ph©n tÝch n = pq. 
 c) H·y chøng minh r»ng giao thøc nµy lµ mét giao thøc kh«ng tiÕt lé 
th«ng tin hoµn thiªn ®èi víi Vic. 
 
13.4. XÐt phÐp chøng minh kh«ng tiÕt lé th«ng tin cho b¸i to¸n thµnh viªn 
cña nhãm con ®· ®−îc m« t¶ ë h×nh 13.10. 
 

a) H·y chøng tá r»ng giao thøc nµy ®óng ®¾n vµ ®Çy ®ñ. 
b) X¸c minh mét bé ba hîp lÖ lµ mét bé ba cã d¹ng (γ, i, h), trong ®ã γ 

∈ Zn
*, i = 0 hoÆc 1, 0 ≤ h ≤ l – 1 vµ αh ≡ βi γ (mod n). H·y chøng tá r»ng sè 

c¸c bé ba hîp lÖ lµ 2l vµ mçi bé ba nh− vËy sÏ ®−îc t¹o víi x¸c suÊt b¨ng 
nhau nÕu Peggy va Vic tu©n thhñ giao thøc. 

c) H·y chøng tá r»ng cã thÓ t¹o ®−îc c¸c bé ba cã cïng ph©n bè x¸c 
suÊt mµ kh«ng cÇn biÕt logarithm rêi r¹c logαβ. 

d) Chøng minh r¨ng giao thøc nµy lµ mét giao thøc kh«ng tiÕt lé th«ng 
tin hoµn thiÖt ®èi víi Vic. 
 
13.5. Chøng minh r»ng s¬ ®å cam kÕt bÝt logarithm rêi r¹c ®−îc tr×nh bµy ë 
phÇn 13.5 lµ cã tÝnh giÊu kÝn kh«ng ®iÒu kiÖn vµ chøng minh r»ng nã cã tÝnh 
rµng buéc  khi vµ chØ khi Peggy kh«ng thÓ tÝnh logαβ. 
 
13.6. Gi¶ sö ta sö dông s¬ ®å rµng buéc bÞt theo c¸c thÆng d− bËc hai ®−îc 
m« t¶ ë phÇn 13.5 ®Ó cã mét luËn cø kh«ng tiÕt lé th«ng tin cho phÐp t« ®å 
thÞ b»ng ba mµu. B»ng c¸ch dïng thuËt to¸n gi¶ m¹o nªu ë hÞnh 13.13. H·y 
chøng minh r»ng giao thøc nµy lµ mét giao thøc kh«ng tiÕt lé th«ng tin  hoµn 
thiÖn ®èi víi Vic. 
 
 
     T¸i liÖu ®äc thªm 
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Kahn [KA 67], Koblit[Ko 87], Konheim[Ko 81], Kranakis[Kr 86], 
Merezes[Me 93], Meyer vµ Matyas[MM 82], Patterson [Pa 87], 
Pomerance[Po 90A], Rueppel [Ru 86], Salomaa[Sa 90], Schneier[Sc 93], 
Seberry vµ Pieprzk[SP 89], Simmons [Si 92B], van Tilborg [vT 88] vµ Welsh 
[We 88]. 
 
 B¹n ®äc nªn ®äc thªm mét sè giao tr×nh vµ s¸ch chuyªn kh¶o kh¸c vÒ 
mËt m· häc sau ®©y: BecKer vµ Piper [BP 93], Beutelspacher[Be 94], 
Brassard[Br 88], Biham vµ Shamir[BS 93], Denning[De 82],  
 C¸c t¹p chÝ nghiªn cøu chñ yÕu trong mËt m· häc lµ Journal of 
Cryptology vµ Designs, Codes and Cryptography. Journal of Cryptography lµ 
t¹p chÝ cña HiÖp héi nghiªn cøu mËt m· quèc tÕ (IACR). HiÖp héi nµy còng 
t¸i trî hai Héi nghÞ chÝnh vÒ mËt m· häc ®−îc tæ chøc hµng n¨m lµ CRYPTO 
vµ EUROCRYPT. 
CRYPTO ®· ®ùoc tæ chøc tõ n¨m 1981 ë Santa Barabara. C¸c b¸o c¸o khoa 
häc ë CRYPTO ®· ®−îc xuÊt b¶n hµng n¨m ®¸ng kÓ tõ 1982: 
CRYPTO’ 82[CRS 83] , CRYPTO’ 83[CH 84], CRYPTO’ 84[BC 85]        
CRYPTO’ 85[WI 96], CRYPTO’ 86[Oo 87], CRYPTO’ [Po 88] CRYPTO’ 
88[Go 90], CRYPTO’ 89[BR 90], CRYPTO’ 90[MV 91] CRYPTO’ 9[FE 
92], CRYPTO’ 92[BR 93], CRYPTO’ 93[ST 94] 
Vµ CRYPTO’ 94[DE 94]. 
EUROCRYPT ®· ®−îc tæ chøc hµng n¨m kÓ tõ n¨m 1982 (trõ c¸c n¨m 1983 
vµ 1986), c¸c b¸i b¸o khoa häc ®· c«ng bè gåm: 
EUROCRYPT’ 82[BE 83], EUROCRYPT’ 84[BCI 85], EUROCRYPT’ 
85[PX86], EUROCRYPT’ 87[CP 88], EUROCRYPT’ 88[GU 88A], 
EUROCRYPT’ 90[DA 91], EUROCRYPT’ 91[DA 91A], EUROCRYPT’ 
92[RU 93] vµ EUROCRYPT’ 93[HE 94]. 
 Lo¹i héi nghÞ thø ba lµ AUCRYPT / ASIACRYPT ®· ®−îc tæ chøc víi 
sù kÕt hîp cña IACR. C¸c b¸o c¸o khoa häc ®· ®−îc xuÊt b¶n bao gåm 
AUCRYPT’ 90[SP90], ASIACRYPT’ 91[IRM 93] vµ AUCRYPT’ 92[SZ92] 
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Ch−¬ng 10 
 
 

C¸C M∙ X¸C THùC 
 

10.1 Má §ÇU 
   Ta ®· dµnh nhiÒu thêi gian ®Ó  nghiªn cøu c¸c hÖ mËt ®−îc dïng ®Ó 
®¶m b¶o ®é mËt .M· x¸c thùc sÏ cung cÊp ph−¬ng ph¸p b¶o ®¶m t×nh 
toµn vÑn cña b¶n tin,mghÜa lµ b¶n tin ph¶i kh«ng bÞ can thiÖp mét c¸ch 
bÊt hùp ph¸p vµ nã thùc sù ®−îc göi ®i tõ mµy ph¸t. 
   Môc ®Ých cña ch−¬ng nµy lµ ph¶i cã ®−îc kh¶ n¨ng x¸ thùc ngay c¶ 
khi cã mét ®èi ph−¬ng tÝch cùc-Oscar lµ ng−êi cã thÓ quan s¸t c¸c b¶n 
tin trong kªnh.Môc ®Ých nµy cã thÓ ®¹t ®−îc b»ng c¸ch thiÕt lËp mét 
‘’khoa riªng’’K b»ng c¸ch ®Ó Alice vµ Bob chungchung mét kho¸ bÝ 
mËt tr−íc hki mçi b¶n tin ®−îc göi ®i. 
   Trong ch−¬ng nµy ta sÏ nghiªn cøu ®¶m b¶o xacs thùc chø kh«ng 
ph¶i c¸c m· ®¶m b¶o ®é mËt.Trong m· nµy,kho¸ sÏ ®−îc dïng dÓ tÝnh 
mét m· x¸c thùc cho phÐp Bob kiÓm tra ®−îc tÝnh x¸c thùc cña th«ng 
b¸o mµ anh ta nhËn ®−îc.Mét øng dông kh¸c cña m· x¸c thùc lµ ®Ó 
kiÓm tra xem c¸c sè liÖu trong mét file lín cã bÞ can thiÖp vµo mét 
c¸ch hîp ph¸p hay kh«ng.Nh·n x¸c thùc sÏ ®−îc l−u cïng víi sè 
liÖu:KHO¸ §¦Îc dïng ®Ó t¹o vµ kiÓm tra dÊu x¸c thùc ®−îc l−u mét 
c¸ch t¸ch b¹ch trong mét’’vïng’’an toµn. 
   Ta còng sÏ chØ ra r»ng,vÒ nhiÒu khÝa c¹nh m· x¸c thùc còng t−¬ng tù 
nh− mét s¬ ®å ch÷ kÝ hoÆc t−¬ng tù nh− mét maw x¸c thùc th«ng 
b¸o(MAC).Sù kh¸c biÖt chÝnh lµ sù an toµn cña mét maw x¸c thùc lµ 
kh«ng ®iÒu kiÖn biªn,trong khi ®ã c¸c s¬ ®å ch÷ kÝ vµ MAC l¹i ®−îc 
nghiªn cøu theo quan ®iÓm ®é an toµn tÝnh to¸n.Còng vËy,khi mét 
maw x¸c thùc (hoÆc MAC) ®−îc dïng,mét b¶n tin chØ cã thÓ ®−îc 
kiÓm tra bëi ng−êi nhËn hîp ph¸p.Trong khi ®ã baats cø mçi ai còng 
cã thÓ x¸c minh ®−îc ch÷ kÝ b»ng c¸ch dïng mét thuËt to¸n x¸c minh 
c«ng khai. 
     B©y giê ta sÏ ®−a ra mét ®Þnh nghia h×nh thøc cho thuËt ng÷ ®−îc sö 
dông khi nghiªn cøu c¸c m· x¸c thùc. 
 
   §Þnh nghÜa 10.1 
          Mét m· x¸c thùc lµ mét bé 4(S,R,K,C)tho¶ m·n c¸c ®iÒu kiÖn 
sau : 

1. S lµ tËp h÷u h¹n c¸c tr¹ng th¸i nguån cã thÓ  
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2. A lµ tËp hîp c¸c nh·n x¸c thùc cã thÓ 
3. K lµ mét tËp h÷u h¹n c¸c kho¸ cã thÓ (kh«ng gian kho¸) 
4. Víi mçi k∈K cã mét quy t¾c x¸c thùc ek : S→R 

   TËp b¶n tin ®−îc x¸c ®Þnh b»ng M=S→R 
 
NhËn xÐt: 
 Chó ý mét tr¹ng th¸i nguån t−¬ng ®−¬ng víi mét b¶n râ.Mét b¶n tin 
gåm mét b¶n râ víi mét nh·n x¸c thùc kÌm theo,mét c¸ch chÝnh x¸c h¬n cã 
thÓ coi ®ã lµ lµ mét b¶n tin ®· ®−îc x¸c nhËn.Mét quy t¾c x¸c thùc kh«ng 
nhÊt thiÕt ph¶i lµ hµm ®¬n ¸nh. 
 
§Îª ph¸t mét th«ng b¸o (®· ®−îc kÝ).Alice vµ Bob ph¶i tu©n theo giao thøc 
sau.Tr−íc tiªn hä ph¶i chén mét kho¸ ngÉu nhiªn K∈K.§iÒu nµy ®−îc thuwc 
hiÖn mét c¸ch bÝ mËt nh− trong hÖ mËt kho¸ bi mËt.Sau ®ã gi¶ sö r»ng Alice 
muèn göi mét tr¹ng th¸i nguån s∈S cho Bob trong mét kªnh kh«ng an 
toµn>Alice sÏ tÝnh a=ek(s) vµ göi b¶n tin (s,a)cho Bob.Khi nhËn ®−îc (s,a) 
Bob tÝnh a’=eK(s).NÕu a=a’ th× Bob chÊp nhËn b¶n tin lµ x¸c thùc,ng−îc l¹i 
Bob sÏ lo¹i bá nã. 
 Ta sÏ nghiªn cøu hai kiÓu tÊn c«ng kh¸c nhau mµ Oscar cã thÓ tiÕn 
hµnh.Trong c¶ hai lo¹i nµy,Oscar sÏ lµ’’kÎ x©m nhËp vµo gi−a cuéc’’.C¸c 
phÐp tÊn c«ng nµy ®−îc m« t¶ nh− sau: 
  Gi¶ m¹o 
 Oscar ®−a ra mét b¶n tin (s,a) vµo kªnh vµ hi väng nã sÏ ®−îc chÊp 
nhËn .Ph−¬ng ph¸p nµy ®−îc m« t¶ trong h×nh 10.1. 
  Thay thÕ 
 Oscar quan s¸t mét b¶n tin trong (s,a)kªnh ,sau ®ã anh ta biÕn ®æi nã 
thµnh(s’,a’),trong ®ã s’=s vµ hi väng ®−îc Bob chÊp nhËn nh− mét b¶n tin 
x¸c thùc .Bëi vËy anh ta tin sÏ l¸i ®−îc Bob ®i tíi tr¹ng th¸i nguån míi 
nµy.Ph−¬ng ph¸p nµy ®−îc m« t¶ nh− h×nh 10.2. 
 
 . 
      
   Oscar  

   
 
  
 
 
 
 

H×nh 10.1. ViÖc gi¶ m¹o bëi Oscar 
 
 Oscar                         (s,a)   Bob 
 
 
H×nh 10.2 . PhÐp thay thÕ cña Oscar. 
 
   Alice (s,a)       Oscar    (s’,a’) Bob 



Vietebooks  Nguyễn Hoàng Cương 

Trang 3 

 G¾n víi mçi ph¬ng ph¸p nµy lµ mét x¸c xuÊt lõa bÞp,lµ x¸c suÊt ®Ó 
Oscar thµnh c«ng trong viÖc lõa Bob nÕu anh ta (Oscar) tu©n thñ mét 
chiÕn l−îc tèi −u .C¸c x¸c suÊt nµy ®−îc kÝ hiÖu lµ Pd0(tr−êng hîp gi¶ 
m¹o)vµ Pd1(tr−êng hîp thay thÕ) .§Ó t×nh Pd0 vµ Pd1 ta cÇn ph¶i x¸c 
®Þnh c¸c ph©n bè x¸c suÊt trªn S vµK.C¸c x¸c suÊt nµy ®−îc kÝ hiÖu 
t−¬ng øng lµ ps vµ pk . 
   Gi¶ sö r»ng Oscar ®½ biÕt m· x¸c thùc vµ hai ph©n bè x¸c suÊt 
nµy.ChØ cã mét th«ng tin mµ Alice vµ Bob cã nh−ng mµ Oscar kh«ng 
®−îc biÕt lµ gi¸ trÞ cña kho¸ K .§iÒu nµy t−¬ng tù víi c¸ch mµ chóng ta 
®· nghiªn cøu ®é an toµn kh«ng ®iÒu kiÖn cña c¸c hÖ mËt kho¸ bÝ mËt. 
 
 
10.2.TÝnh x¸c suÊt lõa bÞp 
 
     Trong phÇn nµy sÏ xÐt ®Õn viÖc tÝnh c¸c x¸c suÊt lõa bÞp.Ta b¾t ®Çu 
vÒ mét m· x¸c thùc. 
 
  VÝ dô 10.1  
  Gi¶ sö   K=R=Z 
  vµ   K=Z3xZ3 
  Víi mçi (i,j)∈ K vµ mçi s∈S ta x¸c ®Þnh  
     ek(s) =i.s+j mod 3 
§Ó thuËn tiÖn cho viÖc nghiªn cøu ta dïng ma trËn x¸c thùc (ma trËn 
nµy t¹o b»ng tÊt c¶ c¸c gi¸ trÞ ek(s)).Víi mçi kho¸ K∈K vµ víi mçi s∈S 
ta ®Æt nh·n x¸c thùc ek(s) vµo hµng K vµ cét s cña mét ma trËn M kÝch 
th−íc K xS .M¶ng M ®−îc m« t¶ trªn h×nh 10.3. 
 
 H×nh 10.3.Ma trËn x¸c thùc  
 

Kho¸      0        1        2
(0,0)       0        0        0
(0,1)       1        1        1
(0,2)       2        2        2
(1,0)       0        1        2
(1,1)       1        2        0
(1,2)       2        0        1
(2,0)       0        1        2
(2,1)       1        0        2
(2,2)       2        1       0
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      Gi¶ sö r»ng kho¸ ®−îc chän mét c¸ch ngÉu nhiªn,tøc lµ pk(K)=1/9 
®èi víi mäi K∈K. Ta kh«ng ph¶i x¸c ®Þnh ph©n bè x¸c suÊt pS v× trong 
thÝ dô nµy nã khong cã ý nghÜa g×. 
      Tr−íc tiªn xÐt c¸ch tÊn c«ng gi¶ m¹o,Oscar sÏ chän ra mét tr¹ng 
th¸i nguån s vµ cè g¾ng pháng ddoand\s mét nh·n x¸c thùc ‘’®óng’’.KÝ 
hiÖu K0 lµ kho¸ ®ang sö dông (mµ Oscar kh«ng biÕt).ãc¶ sÏ thµnh c«ng 
trong viÖc ®¸nh lõa Bob nÕu anh ta pháng ®o¸n a0=eK0(s).Tuy nhiªn víi 
bÊt k× s∈S vµ a∈R dÔ dµng thÊy r»ng ,chØ cã ®óng 3(chø kh«ng ph¶i lµ 
9)quy t¾c x¸c thùc K∈K sao cho ek(s) =a.(Nãi c¸ch kh¸c mçi kÝ hiÖu 
chØ xuÊt hiÖn 3 lÇn trong mçi cét cña ma trËn x¸c thùc ).Bëi vËy dÉn tíi 
Pd0=1/3. 
     Ph©n tÝch phÐp thay thÕ cã phøc t¹p h¬n mét chót.Gi¶ sö Oscar ®· 
quan s¸t ®−îc trªn kªnh 1 b¶n tin (0.0).Nhê ®ã anh ta ®· biÕt mét 
th«ng tin nµo ®ã vÒ kho¸:anh ta biÕt r»ng : 
    K0∈{(0,0),(1,0),(2,0)} 
    B©y giê ,gi¶ sö Oscar thay b¶n tin (0,0) b»ng  b¶n tin (1,1).Khi ®ã 
anh ta sÏ lõa bÞp thµnh c«ng khi vµ chØ khi K0=(1,1) ,x¸c suÊt ®Ó K0 lµ 
kho¸ b»ng 1/3 v× kho¸ n»m trong tËp {(0,0),(1,0),(2,0)}. 
     Cã thÓ thùc hiÖn mét ph©n tÝch t−¬ng tù ®èi víi bÊt k× mét phÐp thay 
thÕ nµo mµ Oscar tiÕn hµnh.Nãi chung nÕu Oscar quan s¸t mét b¶n tin 
(s,a) vµ thÊy nã b»ng mét b¶n tin bÊt k× (s’,a’) trong ®ã s’=s th× anh ta 
sÏ ®¸nh lõa ®−îc Bob víi x¸c suÊt 1/3.Ta cã thÓ thÊy râ ®iÒu nµy nh− 
sau .ViÖc quan s¸t ®−îc (s,a) sÏ h¹n chÕ khãa vµ mét trong ba kh¶ 
n¨ng.Trong khi ®ã víi mét phÐp chän (s’,a’) chØ cã mét kho¸ chø 
kh«ng ph¶i ba kho¸ cã thÓ )theo quy t¾c a lµ nh·n x¸c thùc cña s’. 
 
  B©y giê ta sÏ th¶o luËn c¸ch tÝnh to¸n tæng qu¸t cho c¸c x¸c 
suÊt lõa bÞp.Tr−íc tiªn ta h·y x¸t Pd0.Còng nh− trªn K0 lµ kho¸ ®−îc 
chän bëi Alice vµ Bob.Víi s∈S vµ a∈R ta x¸c ®Þnh payoff(s,a)lµ x¸c 
suÊt ®Ó Bob chÊp nhËn b¶n tin (s,a) lµ b¶n tin x¸c thùc .DÔ dµng thÊy 
r»ng : 
   Payoff(s,a) = prob(a=eK(s)) 
            =∑ K∈K  (ek(s) = a) pK(K) 
NghÜa lµ payoff(s,a) ®−îc tÝnh b»ng c¸ch chän c¸c hµng cña ma trËn 
x¸c thùc cã phÇn tö a n»m trong cét s vµ lÊy tæng x¸c suÊt cña c¸c kho¸ 
K t−¬ng øng. 
       §Ó c¬ héi thµnh c«ng lµ lín nhÊt.Oscar phØa chän (s,a) sao cho 
payoff(s,a) lµ cùc ®¹i .Bëi vËy: 
   Pd0 =max{payoff(s,a): s∈S.a∈R} (10.1) 
Chó ý r»ng Pd0 kh«ng phô thuéc vµo ph©n bè x¸c suÊt pS 
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      ViÖc tÝnh Pd1 cã khã h¬n mét chót vµ nã cã thÓ phô thuéc vµo 
pS.Tr−íc tiªn ta sÏ xÐt bµi to¸n sau:Gi¶ sö Oscar quan s¸t ®−îc th«ng 
b¸o (s,a) trong kªnh.Oscar sÏ thay (s,a) b»ng mét b¶n tin (s’,a’) nµo ®ã 
,trong ®ã s’≠s.Khi ®ã,víi s,s’∈S ,s≠s’ vµ a,a’∈R ta ®Þnh nghÜa 
payoff(s’,a’;s,a) lµ x¸c suÊt ®Ó phÐp thay thÕ (s,a) b»ng (s’,a’) thµnh 
c«ng(®Ó ®¸nh lõa Bob) .Khi ®ã cã thÓ tÝnh nh− sau : 
    Payoff(s’,a’;s,a) =prob(a’=eKo(s’)⏐a=eKo(s)) 
            

               =
))((

))()'('(
seaprob

seaseaprob

K

KK

=
=Λ=  

  
  
Tö sè cña ph©n sè nµy ®−îc tÝnh b»ng c¸ch chän c¸c hµng cña ma trËn 
x¸c thùc cã gi¸ trÞ a trong cét s vµ gi¸ trÞ a’ trong cét s’vµ lÊy tæng c¸c 
x¸c suÊt cña c¸c kho¸ t−¬ng øng.V× Oscar muèn t¨ng cùc ®¹i c¬ héi 
®¸nh lõa Bob nªn anh ta tÝnh : 
   PS = max{payoff(s’,a’;s,a);s’∈S,s≠s’,a∈R} 
§¹i l−îng p,kÝ hiÖu ®Ó Oscar ®¸nh lõa Bob b»ng mét phÐp thay thÕ khi 
®· quan s¸t ®−îc b¶n tin (s,a) trªn kªnh. 
     B©y giê ph¶i lµm thÕ nµo ®Ó tÝnh ®Ó tinhs x¸c suÊt lõa bÞp Pd1?Râ 
rµng lµ ë ®©y ta ta ph¶i tÝnh trung b×nh c¸c gi¸ trÞ cña l−îng pS theo c¸c 
x¸c suÊt pM(s,a) quan s¸t c¸c b¶n tin trªn kªnh.NghÜa lµ Pd1  ®−îc tÝnh 
b»ng : 
   Pd1 =∑(S,a)∈M pM(s,a).pM  (10.2) 
Ph©n bè x¸c suÊt pM nh− sau: 
   PM(s,a) =ps(s)x pK(a⏐s) 

      =pS(s)x∑(K∈K; ek(s)=a) pK(K) 
      =pS(s)xpayoff(s,a) 
  Trong vÝ dô 10.1: 
   Payoff(s,a) =1/3 
Víi ∀s’,a’,s,a,s≠s’ .Bëi vËy Pd1=1/3 ®èi víi mäi ph©n tè x¸c suÊt pS 
(nãi chung Pd1 phô thuéc vµo pS). 
 Trong vÝ dô sau ®©y sÏ xÐt viÖc tÝnh Pd0 vµ Pd1 . 
 
VÝ dô 10.2: 
 XÐt ma trËn trªn h×nh 10.4Gi¶ sö c¸c ph©n bè x¸c suÊt trªn S vµ K lµ: 
    PS(i)=1/4 
    1≤ i ≤ 4 vµ  
       pK(1)=1/2 ;   pK(2)=pK(3)=1/4 
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  H×nh 10.4 Ma trËn x¸c thùc  
 

Khoa 1 2 3 4 
1 1 1 1 2 
2 2 2 1 2 
3 1 2 2 1 

C¸c gi¸ trÞ payoff(s,a) nh− sau : 
   Payoff(1,1) =3/4  Payoff(1,1) =1/4 
   Payoff(2,1) =1/2  Payoff(2,2) =1/2 
   Payoff(3,1) =3/4  Payoff(3,2) =1/4 
   Payoff(4,1) =1/4  Payoff(4,2) =3/4 
Bëi vËy Pd0=3/4 .ChiÕn l−îc ®¸nh lõa tèi −u cña Oscar lµ ®−a mét 
th«ng b¸o bÊt k× trong sè c¸c th«ng b¸o (1,1),(3,1) hoÆc (4,2) vµo kªnh. 
     B©y giê ta sÏ chuyÓn sang tÝnh Pd1.Tr−íc hÕt ta ®−a c¸c gi¸ trÞ kh¸c 
nhau cña payoff(s’,a’;s,a). 

 (1,1) 
 

(1,2) 
 

(2,1) 
 

(2,2) 
 

(3,1) 
 

(3,2) 
 

(4,1) 
 

(4,2) 
 

(1,1) 
(1,2) 

  2/3 
0 

1/3 
1 

2/3 
1 

1/3 
0 

1/3 
1 

2/3 
0 

(2,1) 
(2,2) 

1 
1/2 

0 
1/2 

  0 
1/2 

1 
1/2 

0 
1/2 

1 
1/2 

(3,1) 
(3,2) 

2/3 
1 

1/3 
0 

2/3 
0 

1/3 
1 

  0 
1 

1 
0 

(4,1) 
(4,2) 

1 
2/3 

0 
1/3 

0 
2/3 

1 
1/3 

0 
1 

1 
0 

  

 
 
 Nh− vËy ta cã p1.1=2/3,p2.2=1/2,p3.3=1 víi mäi gi¸ trÞ s,a kh¸c .Khi ®ã 
viÖc ®¸nh gi¸ Pd1 sÏ trë nªn rÊt ®¬n gi¶n:Pd1=7/8.ChiÕn l−îc thay thÕ 
tèi −u cña Oscar lµ: 
     (1,1)    → (2,1) 
     (1,2)    → (2,2) 

(2,1)    → (1,1) 
(2,2)    → (1,1) 
(3,1)    → (4,2) 
(3,2)    → (1,1) 
(4,1)    → (1,1) 
(4,2)    → (3,1) 
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ChiÕn l−îc nµy thùc sù dÉn ®Õn Pd1=7/8 
ViÖc tÝnh to¸n Pd1 trong vÝ dô 10.2 dÔ hiÓu nh−ng kh¸ dµi dßng .Trªn 
thùc tÕ cã thÓ ®¬n gi¶n hãa viÖc tÝnh Pd2 dùa trªn nhËn xÐt lµ ta ®· 
thùc hiÖn viÖc chia cho ®¹i l−îng payoff(s,a) khi tÝnh Ps,a vµ sau ®ã 
L¹i nh©n víi payoff(s,a) khi tÝnh Pd1 .DÜ nhiªn lµ hai phÐp tÝnh nµy lo¹i 
bá nhau.Gi¶ sö ®Þnh nghÜa : 
 
qs,a=max{ AassSsKp

asekasekKK K ∈≠∈∑ ==∈
',',':)(

'¦})'(,)(:{
} 

Víi mäi s,a. Khi ®ã cã c«ng thøc ®¬n gi¶n h¬n sau: 
 
 
 
10.3.C¸c giíi h¹n tæ  hîp 
Ta ®· thÊy rµng ®é an toµn cña mét  m· x¸c ®Þnh ®−îc ®o b»ng 
C¸c x¸c xuÊt lõa bÞp . Bëi vËy cÇn x©y dùng c¸c m· sao cho c¸c x¸c 
XuÊt nµy nhá tíi møc cã thÓ .Tuy nhiªn nh÷ng khÝa canh kh¸c còng 
RÊt qoan träng .Ta xem xÐt mét sè vÊn ®Ò cÊn qoan t©m trong m· x¸c 
thùc . 
1.C¸c x¸c xuÊt lõa bÞp Pd0 vµ Pd1 ph¶i ®ñ nhá ®Ó ®¹t ®−îc møc an toµn 
mong muèn . 
2.sè c¸c tr¹ng th¸i nguån ph¶i ®ñ lín ®Ó cã thÓ truyÒn c¸c th«ng tin cÇn 
thiÕt b»ng c¸ch g¸n mét nh·n x¸c thùc vµo mét tr¹ng th¸i nguån . 
3. KÝch th−íc cña kh«ng gian khãa ph¶i ®−îc tèi thiÓu hãa vµ c¸c gi¸ 
trÞ cña khãa ph¶i truyÒn qua mét kªnh an toµn (CÇn chó ý r»ng ph¶i 
thay ®æi khãa sau mçi lÇn truyÒn tin gièng nh− khi dïng OTP). 
Trong phÇn nµy sÏ x¸c ®Þinh giíi h¹n d−íi ®èi víi c¸c x¸c suÊt lõa bÞp 
vµ chóng ®−îc tÝnh theo c¸c tham sè cña m·.H·y nhí l¹i r»ng ta ®· 
®Þnh nghÜa m· x¸c thùc lµ mét bé bèn (S,R,K,E).Trong phÇn nµy ta sÏ 
ký hiÖu ⏐R⏐=l 
Gi¶ sö cè ®Þnh mét tr¹ng th¸i nguån s∈S.Khi ®ã cã thÓ tÝnh : 
 

∑ a∈Rpayoff(s,a)=∑ a∈R∑(K∈K :ek(s)=a}pK(K) 

= ∑K∈KpK(K) 
=1 
Bëi vËy víi mçi s∈S,tån t¹i mét nh·n x¸c thùc a(s) sao cho : 
Payoff(s,a(s))≥1/l. 
DÔ dµng rót ra ®Þnh lý sau: 
 
§inh lý 10.1 
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Gi¶ sö (S,R,K,E) lµ mét m· x¸c thùc .Khi ®ã Pd0≥1/l trong ®ã 
l=⏐R⏐.Ngoµi ra Pd0=1/l khi vµ chØ khi : 

∑ {K∈K :ek(s)=a} p(K)=1/l  (10.4) 
 
víi mçi s∈S,a∈R. 
Baauy giê ta sÏ chuyÓn sang ph−¬ng ph¸p thay thÕ .Gi¶ sö cè ®Þnh s,a 
vµ s’,s≠s’.Ta cã: 
 

{ 1
)(

)(

)(

)(
),;','(

})(:{

})(:

' '
})(:{

}')'(,)(:{

==

=

∑
∑

∑ ∑ ∑
∑

=∈

=∈

∈ ∈
=∈

==∈

asekKK K

asekKK K

Ra Ra
asekKK K

asekasekKK K

Kp

Kp

Kp

Kp
asaspayoff

 

 
Nh− vËy tån t¹i mét nh·n thùc a’(s’,s,a) sao cho : 
Payoff(s’,a’(s’,s,a) :s,a)≥1/l 
§Þnh lý sau sÏ rót ra kÕt qu¶ : 
 
§Þnh lý10.2 
Gi¶ sö (S,R,K,E) lµ mét m· x¸c thùc .Khi ®ã Pd1>=1/l trong ®ã 
L=⏐R⏐.Ngoµi ra Pd1≥1/l khi vµ chØ khi : 

l
Kp

Kp

asekKK K

asekasekKK K
/1

)(

)(

})(:{

}')'(,)(:{ =
∑

∑
=∈

==∈  

 
Víi mçi s,s’∈S,s=s’,a,a’∈R 
 
Chøng minh 
Ta cã :     Pd1=∑ (s,a)∈MpM(s,a).ps,a ≥ ∑ (s,a)∈MpM(s,a)/l = 1/l 

 
Ngoµi ra dÊu b»ng chØ tån t¹i khi vµ chØ khi ps,a=1/l víi mçi (s,a) .Tuy 
nhiªn ®iÒu kiÖn nµy l¹i t−¬ng ®−¬ng víi ®iÒu kiÖn : 
Payoff(s’,a’;s,a)=1/l víi mäi (s,a). 
§Þnh lý 10.3 
Gi¶ sö (S,R,K,E) lµ mét m· x¸c thùc trong ®ã l=⏐R⏐.Khi 
®ãPd0=Pd1=1/l khi vµ chØ khi : 
 

2
}')'(,)(:{

/1)( lKp
asekasekKK K =∑ ==∈

    (10.6) 
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Ví mäi s,s’∈S,a,a’∈R,s≠s’ 
Chøng minh 
C¸c ph−¬ng tr×nh (10.4)vµ (10.5) boa hµm ph−¬ng tr×nh (10.6).Ng−îc 
l¹i , ph−¬ng tr×nh (10.6) kÐo theo c¸c ph−¬ng tr×nh (10.4) vµ(10.5). 
Nõu c¸c khãa lµ ®ång kh¶ n¨ng th× ta nhËn ®−îc hÖ qu¶ sau: 
HÖ qu¶ 10.4: 
Gi¶ sö (S,R,K,e) lµ mét m· x¸c thùc ,trong ®ã l=⏐R⏐ vµ c¸c kho¸ chän 
®ång x¸c suÊt.Khi ®ã Pd0=Pd1=1/l khi vµ chi khi : 
⏐{K∈K :eK(s)=a,eK(s’)=a’}⏐=⏐K⏐/l2  (10.7) 
 
Víi mäi s,s’∈S,s’≠s,a,a’∈R. 
 
10.3.1.C¸c m¹ng trùc giao 
 
Trong phÇn nµy ta xÐt c¸c mèi liªn quan gi−a c¸c m· x¸c thùc vµ c¸c 
cÊu tróc tæ hîp ®−îc gäi lµ c¸c m¶ng trùc giao.Tr−íc tiªn ta sÏ ®−a ra 
c¸c ®Þnh nghÜa: 
 
§Þnh nghÜa 10.2: 
Mét m¹ng trùc giao 0A(n,k,λ)lµ mét m¶ng kÝch th−íc λn2xk chøa n kÝ 
hiÖu sao cho trong hai cét bÊt k× cña m¶ng mçi cÆp trong n2 cÆp kÝ 
hiÖu chØ xuÊt hiÖn trong ®óng λ hµng. 
C¸c m¹ng trùc giao lµ c¸c cÊu tróc ®· ®−îc nghiªn cøu kÜ trong lÝ 
thuyets thiÕt kÕ tæ hîp vµ t−¬ng ®−¬ng víi c¸c cÊu tróc kh¸c nh− c¸c 
h×nh vu«ng Latinh trùc giao hái c¸c l−íi ... 
Trong h×nh 10.5 ta ®−a ra mét m¶ng trùc giao 0A(3.3.1) nhËn ®−îc tõ 
ma trËn x¸c thùc ë h×nh 10.3. 
 
H×nh 10.5.  0A(3.3.1) 
 

⎥
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⎥
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⎥
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Cã thÓ dïng mét m¶ng trùc giao bÊt k× 0A(n,k,λ) ®Ó x©y dùng mét m· 
x¸c thùc cã Pd0=Pd1=1/n nh− ®−îc nªu trong ®Þnh lÝ sau: 
 
§Þnh lÝ 10.5. 
Gi¶ sö cã mét m¶ng trùc giao 0A(n,k,λ).Khi ®ã cïng tån t¹i mét m· 
x¸c thùc (S,A,K,E).trong ®ã ⏐S⏐=k,⏐R⏐=n,⏐K⏐=λn 2 vµ 
Pd0=Pd1=1/n. 
Chøng minh: 
H·y dïng mçi hµng cña m¶ng trùc giao lµm mét quy t¾c x¸c thùc víi 
x¸c suÊt nh− nhau b»ng 1/(λn2).Mèi liªn hÖ t−¬ng øng gi−a m¶ng trùc 
giao vµ m· x¸c thùc ®−îc cho ë b¶ng d−íi ®©y.V× ph−¬ng tr×nh (10.7) 
®−îc tho¶ m·n nªn ta cã thÓ ¸p dông hÖ qu¶ 10.4 ®Ó thu ®−îc mét m· 
x¸c thùc cã c¸c tÝnh chÊt ®· nªu. 
 

M¶ng trùc giao M· x¸c thùc 
Hµng Quy t¾c x¸c thùc 
Cét Tr¹ng th¸i nghuån 
KÝ hiÖu Nh·n x¸c thùc 

 
10.3.2.Ph−¬ng ph¸p x©y dùng vµ c¸c giíi h¹n ®èi víi c¸c 0A 
 
Gi¶ sö ta x©y dùng mét m· x¸c thùc tõ mét 0A(n,k,λ).Tham sè n sÏ 
x¸c ®Þnh sè c¸c nh·n (tøc lµ ®é an toµn cña m·).Tham sè k x¸c ®Þnh sè 
c¸c tr¹ng th¸i nguån mµ m· cã thÓ thÝch øng.Tham sè λ chØ quan hÖ tíi 
sè kho¸ (lµ λ n2 ).DÜ nhiªn tr−êng hîp λ=1lµ tr−êng hîp mong muèn 
nhÊt tuy nhiªn ta sÏ thÊy r»ng ®«i khi cÇn ph¶i dïng c¸c m¶ng trùc giao 
cã λ lín h¬n.Gi¶ sö ta muèn x©y dùng mét m· x¸c thùc íi tËp nguån 
x¸c ®Þnh S vµ cã mét møc an toµn ε x¸c ®Þnh (tøc lµ ®Ó Pd0<ε vµ 
Pd1<ε).Khi ®ã m¶ng trùc giao thÝch hîp ph¶i tho¶ m·n c¸c ®iÒu kiÖn 
sau: 

1. n≥ 1/ε 
2. k≥ ⏐S⏐.(XÐt thÊy cã thÓ lo¹i mét hoÆc mét sè cét khái m¶ng 

trùc giao vµ m¶ng kÕt qu¶ vÉn cßn lµ mét m¶ng trùc giao,bëi 
vËy kh«ng ®ßi hái k=⏐S⏐). 

3. λ ®−îc tèi thiÓu ho¸ ,tuú thuéc vµo c¸c ®iÕu kiÖn trªn ®−îc 
tho¶ m·n 

 Tr−íc tiªn xÐt c¸c m¶ng trùc giao cã λ=1 .Víi mét gi¸ trÞ n cho 
tr−íc ,ta cÇn lµm cùc ®¹i ho¸ sè cét,sau ®©y lµ mét sè ®iÒu kiÖn 
cÇn ®Ó tån t¹i . 
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§Þnh lÝ 10.6. 
   Gi¶ sö tån t¹i mét 0A(n,k,λ) .Khi ®ã k≥ n+1 
Chøng minh: 
    Cho A lµ mét 0A(n,k,l) trªn tËp kÝ hiÖu X={0,1...n-1}.Gi¶ sö 
π lµ mét phÐp ho¸n vÞ cña X vµ ta ho¸n vÞ c¸c kÝ hiÖu trong mét 
cét bÊt k× cña A theo phÐp giao ho¸n π.KÕt qu¶ lµ ta l¹i cã mét 
0A(n,k,l).Bëi vËy b»ng c¸ch ¸p dông liªn tiÕp c¸c phÐp vÞ kiÓu 
nµy ,cã thÓ xem (mµ kh«ng lµm mÊt tÝnh tæng qu¸t) r»ng hµng 
®Çu tiªn cu¶ A lµ (00...0). 
 TiÕp theo ta sÏ chØ ra r»ng mçi kÝ hiÖu chØ xuÊt hiÖn ®ïng 
n lÇn trong mçi cét cña A.H·y chän hai cét (ch¼ng h¹n c vµ 
c’)vµ cho X lµ mét kÝ hiÖu bÊt k× .Khi ®ã víi mçi kÝ hiÖu x’ tån 
t¹i mét hµng duy nhÊt cña A trong ®ã x ë cét c vµ x’ ë cét 
c’.Cho x’ thay ®æi trªn X ta thÊy r»ng x xuÊt hiÖn ®óng n lÇn 
trong cét c. 
    V× hµng thø nhÊt lµ (00...0) nªn ta ®· vÐt c¹n c¸c kh¶ n¨ng 
xuÊt hiÖn cña c¸c cÆp ®−îc s¾p (0.0).Bëi vËy kh«ng cã mét hµng 
nµo kh¸c cã nhiÒu h¬n mét kÝ hiÖu o.B©y giê ta sÏ ®Õm sè c¸c 
hµng chøa Ýt nhÊt mét kÝ hiÖu 0.Tæng sè lµ 1+k(n-1).Tuy nhiªn 
tæng nµy kh«ng thÓ lín h¬n tæng sè c¸c hµng trong A (b»ng  
n2).Bëi vËy 1+k(n-1)≤n2 hay k≤n+1 nh− mong muèn . 
 B©y giê ta sÏ ®−a ra mét cÊu tróc cho m¶ng trùc giao cã 
λ=1 ,trong ®ã k=n .Trong thùc tÕ ®©y chÝnh lµ cÊu tróc ®· dïng 
®Ó thu ®−îc m¶ng trùc giao nªu ë h×nh 10.5. 
 
§Þnh lÝ 10.7   
 Gi¶ sö p lµ mét sè nguyªn tè.Khi ®ã tån t¹i mét m¶ng 
trùc giao 0A(p.p.1). 
 
Chøng minh: 
 M¶ng nµy sÏ lµ mét cÊp p2×p,trong ®ã c¸c hµng ®−îc lËp 
chØ sè trong ZPxZP vµ c¸c cét ®−îc lËp chØ sè trong ZP .PhÇn tö ë 
hµng (i,j) vµ cét x ®−îc tÝnh b»ng i.x+j mod p. 
 Gi¶ sö chän hai cét x vµ y,x≠y,vµ hai kÝ hiÖu a,b.Ta cÇn 
t×m mét hµng duy nhÊt (i,j) sao cho a n»m trong cét x vµ y n»m 
trong cét y cña hµng (i,j).V× thÕ cÇn gi¶i hai ph−¬ng tr×nh: 
   a=i.x+j 
   b=i.y+j 
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theo c¸c Èn i vµ j (trong ®ã tÊt c¶ c¸c phÐp tÝnh sè häc ®−îc thùc 
hiÖn trong tr−êng Z).Nh−ng hÖ nµy cã nghiÖm duy nhÊt: 
   i=(a-b)(x-y)4mod p 
   j=a-y.x mod p 
Bëi vËy ta cã mét m¶ng trùc giao. 
 
 NhËn xÐt r»ng mét 0A(n,n,1) bÊt k× cã thÓ më réng thªm 
mét cét ®Ó t¹o thµnh 0A(n,n+1,1)(xem c¸c bµi tËp ).V× thÕ dïng 
®Þnh lÝ 10.7 cã thÓ nhËn ®−îc v« h¹n c¸c 0A ®¹t ®−îc giíi h¹n 
cña ®Þnh lÝ 10.6 víi dÊu b»ng. 
 §Þnh lÝ 10.6 cho biÕt r»ng λ>1 nÕu k>n+1.Ta sÏ chøng 
minh mét kÕt qu¶ tæng qu¸t h¬n khi ®Æt giíi h¹n d−íi cña λ nh− 
mét hµm cña n vµ k.Tuy nhiªn,tr−íc tiªn cÇn ®−a ra mét bÊt 
®¼ng thøc quan träng sÏ dïng trong chøng minh. 
 
Bæ ®Ò 10.8. 
 Gi¶ sö b1....bm lµ c¸c sè thùc.Khi ®ã: 

  2

1
1

1

2
1 )(∑∑

==

≥
n

m

n

m

bbm  

       
 Chøng minh 
 ¸p dông bÊt ®¼ng thøc Jensen(§Þnh lÝ 2.5) víi f(x)=-x2 vµ 
a1=1/m.1≤i≤m.Hµm f lµ liªn tôc lµ vµ lâm.V× thÕ ta nhËn ®−îc : 
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    Tõ ®©y dÔ dµng rót ra kÕt qu¶ mong muèn. 
 
§Þnh lÝ 10.9. 
  Gi¶ sö tån t¹i mét 0A(n,k,λ).Khi ®ã  

     2

1)1(
n

nk +−
≥λ  

Chøng minh 
    Cho A lµ mét 0A(n,k,λ) trªn tËp kÝ hiÖu X={0,1.....n-1},trong ®ã 
hµng ®Çu tiªn cña A lµ (0,0....0)(gi¶ thiÕt nµy kh«ng lµm mÊt tÝnh tæng 
qu¸t nh− ®· thÊy trong ®Þnh lÝ 10.6). 
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       KÝ hiÖu c¸c tËp hµng cña Alµ R vµ r1 lµ hµng ®Çu tiªn,cho 
R1=R\{r1}.Víi mét hµng bÊt r cña A,kÝ hiÖu xr chØ sè lÇn xuÊt hiÖn cña 
0 trong hµng r.Cã thÓ dÔ dµng t×nh ®−îc tæng sè lÇn xuaat hiÖn cña 0 
trong R1.V× mçi kÝ hiÖu ph¶i xuÊt hiÖn ®óng λn lÇn trong mçi cét cña 
Anªn ta cã: 
                     )1.(

1
−=∑ ∈

nkx
Rr r λ  

 B©y giê sè lÇn xuÊt hiÖn cÆp ®−îc s¾p (0,0) ë c¸c hµng trong R1 lµ: 

                   
)1.(

)1(

2

121

2

2

−−=

−=−

∑
∑∑∑

∈
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nkx

xxxx
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¸p dông bæ ®Ò (10.8) ta cã: 

   
1.
))1.((

2

2
2

1 −
−

≥∑ ∈ n
nkx

Rr r λ
λ   

vµ bëi vËy : 
 

)1.(
1..
))1.(()1( 21

−−
−
−

≥−∑ ∈
nk

n
nkxx rRr r λ

λ
λ  

   MÆt kh¸c,trong mét cÆp cét cho tr−íc bÊt k×,cÆp ®−îc s¾p (0,0) xuÊt 
hiÖn trong ®óng λ hµng .V× cã k(k-1)cÆp c¸c cét ®−îc s¾p nªn dÉn ®Õn 
sè lÇn xuÊt hiÖn cña cÆp ®−îc s¾p (0,0) trong c¸c hµng cña R ®óng 
b»ng (λ-1)k(k-1).Bëi vËy ta cã: 

   (λ-1)k(k-1)≥ )1.(
1.
))1.((

2

2

−−
−
− nk

n
nk λ

λ
λ  

vµ do ®ã : 
  ((λ-1)k(k-1)+k(λn-1)(λn2-1)≥(k(λn-1))2 
Khai triÓn ta cã: 
  λ2kn2-λk.n2-λ2n2+λ2n3-λk+k+λ-λn≥λ2kn2-2λkn+k 
hay: 
  -λ2n2+λ2n3≥λkn2+λk-λ+λn-2λkn 
  hoÆc λ2(n3-n2)≥λ(k(n-1)2+n-1) 
Cuèi cïng,chia hai vÕ cho λ(n-1) ta cã : 
   λn2≥k(n-1)+1 
§©y chÝnh lµ giíi h¹n cÇn t×m. 
     KÕt qu¶ sau thiÕt lËp sù tån t¹i cña mét líp v« h¹n c¸c m¶ng trùc 
giao ®¹t ®−îc giíi h¹n nªu trªn víi ®Êu ‘’=’’. 
 
§Þnh lÝ 10.10. 
   Gi¶ sö p lµ mét sè nguyªn tè vµ d≥2 lµ mét sè nguyªn.Khi ®ã tån t¹i 
mét m¶ng trùc giao 0A(p.(pd-1)/(p-1).pd-2 
 



Vietebooks  Nguyễn Hoàng Cương 

Trang 14 

   Chøng minh: 
        KÝ hiÖu (ZP)

d lµ kh«ng gian vÐc t¬ chøa tÊt c¶ bé d trªn ZP.Ta sÏ 
x©y dùng A (lµ mét 0A(p,(pd-1)/(p-1),pd-2) trong ®ã c¸c hµng vµ c¸c cét 
®−îc lËp chØ sè theo c¸c vÐc t¬ trong (ZP)

d.C¸c phÇn tö cña A sÏ lµ c¸c 
phÇn tö cña ZP.TËp hîp c¸c hµng ®−îc x¸c ®Þnh lµ R=(Zp)

d):tËp c¸c cét 
lµ : 
        C = {(c1...cd)∈(Zp)

d: ∃j,0≤j≤d-1 ,c1=...=cj=0,cj+1=1} 
R chøa tÊt c¶ c¸c vÐc t¬ trong (ZP)

d,bëi vËy ⏐R⏐=pd.C chøa tÊt c¶ c¸c 
vÐc t¬ kh¸c kh«ng cã to¹ ®é kh¸c 0 ®Çu tiªn b»ng 1.NhËn thÊy r»ng: 

     ⏐C⏐=
1
1

−
−

p
pc

 

vµ kh«ng cã hai vÐc t¬ nµo trong C lµ c¸c béi v« h−íng cña nhau. 
     B©y giê v−ãi mçi vÐc t¬ r’ ∈R vµ mçi c’∈C ta ®Þnh nghÜa: 
    A(r’.c’)=r’.c’ 
Trong ®ã “.”kÝ hiÖu tÝch trong hai vÐc t¬ (®−îc rót gän theo mod p). 
        Ta sÏ chøng minh A lµ m¶ng trùc giao mong muèn.Cho b’,c’∈C 
lµ hai cét kh¸c nhau vµ cho x,y∈ZP.Ta sÏ tÝnh sè hµng r’ ®Ó A(r’,b’)=x 
vµ A(r’,b’)=y.KÝ hiÖu r’=(r1,r2....rd).b’=(b1,b2....bd) vµ c’=(c1,c2....cd).Hai 
ph−¬ng tr×nh r’.b’=x vµ r’.c’=y cã thÓ ®−îc viÕt thµnh hai ph−¬ng tr×nh 
tuyÕn tÝnh trong ZP 
        b1.r1+...+bd.rd=x 
        c1.r1+...+cd.rd=y. 
§©y lµ hai ph−¬ng tr×nh tuyÕn tÝnh víi d Èn r1...rd.V× c¸c béi b’vµ c’ 
kh«ng ph¶i lµ c¸c béi v« h−íng cña nhau nªn hai ph−¬ng tr×nh trªn lµ 
®éc lËp tuyÕn tÝnh.Bëi vËy hÖ nµy cã kh«ng gian nghiÖm (d-2) 
chiÒu.NghÜa lµ sè c¸c nghiÖm (sè c¸c hµng trong ®ã x n»m ë cét b’ vµ 
y ë cét c’)b»ng pd-2 theo mong muèn. 
        Ta sÏ lµm mét vÝ dô nhá minh ho¹ c¸ch x©y dùng nµy: 
 
VÝ dô 10.3 
      Gi¶ sö lÊy p=2,d=3,khi ®ã ta sÏ x©y dùng mét 0A(2,7,2).Ta cã : 
            R={000,001,010,011,100,101,110,111} 
   vµ  C={001,010,011,100,101,110,111} 
Ta nhËn ®−îc kÕt qu¶ lµ m¶ng trùc giao nh− trªn h×nh 10.6 
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       H×nh 10.6.Mét 0A(2,7,2).
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10.3.3§Æc tr−ng cña m∙ x¸c thùc . 
        Cho tíi giê ta ®· nghiªn cøu c¸c m· x¸c thùc nhËn ®−îc tõ c¸c 
m¶ng trùc giao.Ta còng ®· xem xÐt c¸c ®iÒu kiÖn tån t¹i cÇn thiÕt vÒ 
viÖc x©y dùng c¸c m¶ng trùc giao .VÊn ®Ò ë ®©y lµ liÖu cã c¸c ph−¬ng 
ph¸p kh¸c tèt h¬n c¸c m¶ng trùc giao kh«ng?Tuy nhiªn hai ®Þnh lÝ ®Æc 
tr−ng sÏ cho biÕt r»ng nÕu chØ giíi h¹n mèi quan t©m tíi c¸c m· x¸c 
thùc cã x¸c suÊt lõa bÞp nhá tíi møc co thÓ th× vÊn ®Ò trªn kh«ng cÇn 
ph¶i ®Æt ra n÷a. 
        Tr−íc tiªn ta sÏ chøng minh mét ®Þnh lÝ ®¶o mét phÇn cña ®Þnh lÝ 
10.5. 
 
§Þnh lÝ 10.11. 
     Gi¶ sö (S,A,K,E)lµ mét m· x¸c thùc trong ®ã ⏐R⏐=n vµ 
Pd0=Pd1=1/n.Khi ®ã ⏐K⏐≥n2.H¬n n÷a ⏐K⏐=n2 khi vµ chØ khi cã mét 
m¶ng trùc giao 0A(n.k.l) trong ®ã ⏐S⏐=k vµ pK(K)=1/n2 víi mäi kho¸ 
K∈K . 
 
    Chøng minh: 
      Cè ®Þnh hai tr¹ng th¸i nguån tuú ý s vµ s’ ,s=s’ vµ xÐt ph−¬ng tr×nh 
(10.6).Víi mçi cÆp ®−îc s¾p (a,a’) cña c¸c nh·n x¸c thùc ta x¸c ®Þnh : 
    Ka,a’={K∈K :eK(s)=a,eK(s’)=a’}. 
Khi ®ã ⏐K⏐>0 víi mäi cÆp (a,a’).Còng thÊy r»ng c¸c tËp Ka,a’ nµy rêi 
nhau (cã n2 tËp).Bëi vËy K≥n2. 
     B©y giê gi¶ sö r»ng ⏐K⏐=n2  .Khi ®ã trÞ ⏐Ka,a’⏐=1,víi mäi cÆp (a,a’) 
vµ tõ ph−¬ng tr×nh (10.6) ,cho ta thÊy r»ng pK(K)=1/n2 víi mäi kho¸ 
K∈K. 
      VÊn ®Ò cßn l¹i lµ ph¶i chøng tá ma trËn x¸c thùc sÏ t¹o nªn ma trËn 
trùc giao 0A(n,k,l) .XÐt c¸c cét lÊy chØ sè theo c¸c tr¹ng th¸i nguån s 
vµ  s’.V× ⏐Ka,a’⏐=1 víi mäi (a,a’) nªn mçi cÆp ®−îc s¾p xuÊt hiÖn dóng 
mét lÇn trong hai cét nµy.V× s,s’ lµ tuú ý nªn mçi cÆp ®−îc s¾p xuÊt 
hiÖn ®óng mét lÇn trong hai cét bÊt k×. 
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       §Æc tr−ng sau ®©y cã khã h¬n mét chót chóng ta chØ ph¸t biÓu mµ 
kh«ng chøng minh . 
 
§Þnh lÝ 10.2 
       Gi¶ sö (S,A,K,E) lµ mét m· x¸c thùc ,trong ®ã ⏐A⏐=n vµ 
Pd0=Pd1=1/n.Khi ®ã ⏐K⏐≥k(n-1)+1.H¬n n÷a ⏐K⏐=k(n-1)+1 khi vµ 
chØ khi cã mét m¶ng trùc giao 0A(n,k,λ),ë ®©y ⏐S⏐=k,λ=(k(n-1)+1)/n2 
vµ pK(K)=1/(k(n-1)+1) víi mäi kho¸ K∈K. 
 
NhËn xÐt.Chó ý r»ng ®Þnh lÝ 10.10 t¹o ra mét líp v« h¹n c¸c m¶ng trùc 
giao ®¹t ®−îc giíi h¹n ë ®Þnh lÝ 10.12 víi dÊu “=”. 
 
 
10.4.c¸c giíi h¹n entropy 
 
       Trong phÇn nµy chóng ta dïng kÜ thuËt entropy ®Ó nhËn ®−îc c¸c 
giíi h¹n  vÒ c¸c x¸c suÊt lõa bÞp .Tr−íc tiªn ta sÏ xÐt c¸c giíi h¹n ®èi 
víi Pd0. 
 
   §Þnh lÝ 10.13 
        Gi¶ sö (S,R.K,E) lµ mét m· x¸c thùc .Khi ®ã  
   LogPd0≥H(K⏐M)-H(K) 
Chøng minh: 
         Tõ ph−¬ng tr×nh (10.1) ta cã : 
   Pd0≥ max{payoff(s,a):s∈S,a∈R} 
V× gi¸ trÞ cùc cña payoff(s,a) ph¶i lín h¬n trung b×nh c¸c träng sè cña 
chóng nªn ta nhËn ®−îc: 
   Pd0≥∑s∈S,a∈RpM(s,a)payoff(s,a) 
Nh− vËy thoe bÊt ®¼ng thøc Jensen(dÞnh lÝ (2.5) ta cã : 
   LogPd0≥log∑s∈S,a∈RpM(s,a)payoff(s,a) 
   ≥∑s∈S,a∈RpM(s,a)log payoff(s,a) 
Theo phÇn 10.2: 
   PM(s,a)=ps(s)x payoff(s,a) 
Ta thÊy r»ng: 
   Log Pd0≥∑s∈S,a∈Rps(s)payoff(s,a) log payoff(s,a) 
B©y giê ta thÊy r»ng payoff(s,a)=pR(a⏐s)(tøc lµ x¸c suÊt ®Ó a lµ nh·n 
x¸c thùc víi ®iÒu kiÖn s lµ tr¹ng th¸i nguån ).Bëi vËy: 
   LogPd0 ≥ ∑s∈S,a∈Rps(s).pR(a⏐s) logpR(a⏐s)  =-H(A⏐S) 
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Theo ®Þnh nghÜa cña entropy cã ®iÒu kiÖn .Ta sÏ hoµn chØnh chøng 
minh ®Þnh lÝ b»ng c¸ch chØ ra r»ng:  -H(A⏐S)=H(K⏐M)-H(K).§iÒu 
kiÖn nµy ®−îc rót ra tõ c¸c ®ång nhÊt thøc c¬ b¶n cña entropy.Mét mÆt 
ta cã : 
   H(K,A,S)=H(A⏐K,S)+H(A⏐S)+H(S) 
MÆt kh¸c ta tÝnh: 
   H(K,A,S)=H(A⏐K,S)+H(K,S)=H(S)+H(K) 
Ë ®©y ta cã sö dông ®iÒu kiÖn H(A⏐K,S)=0 v× kho¸ vµ tr¹ng th¸i nguån 
sÏ x¸c ®Þnh nh·n x¸c thùc mét c¸ch duy nhÊt .Ta còng dïng ®¼ng thøc 
H(A⏐S)=H(K)+H(S) v× nguån vµ kho¸ lµ c¸c biÕn cè ®éc lËp. 
  So s¸nh hai biÓu thøc biÓu thÞ H(K,S,A) ta cã: 
    -H(A,S)=H(K⏐A,S)-H(K) 
Tuy nhiªn th«ng b¸o m=(s,a) ®−îc x¸c ®Þnh gåm mét tr¹ng th¸i nguån 
vµ mét tr¹ng th¸i nh·n x¸c thùc(nghÜa lµ M=SxA).Bëi vËy: 
    H(K⏐A,S)=H(K⏐M) 
§Þnh lÝ ®−îc chøng minh. 
 
      Sau ®©y ta sÏ chØ ®−a ra mµ kh«ng chøng minh giíi h¹n t−¬ng tù 
cho Pd1. 
 
§Þnh lÝ 10.4 
    Gi¶ sö r»ng (S,A,K,E) lµ mét m· x¸c thùc .Khi ®ã  
    LogPd1≥H(K⏐M2)-H(K⏐M) 
 CÇn ph¶i x¸c ®Þnh giíi h¹n entropy theo biÕn ngÉu nhiªn M2.Gi¶ sö ta 
x¸c thùc hai tr¹ng th¸i nguån kh¸c nhau dïng cïng mét kho¸ K.Theo 
c¸ch nµy ta nhËn ®−îc mét cÆp ®−îc s¾p c¸c banr tin (m1,m2)∈MxM.§Ó 
x¸c ®Þnh ph©n bè x¸c suÊt trªn MxM,cÇn ph¶i x¸c ®Þnh x¸c suÊt trªn 
SxS víi ®iÒu kiÖn psxs(s,s)=0 víi mäi s∈S(nghÜa lµ kh«ng cho phÐp lÆp 
l¹i tr¹ng th¸i nguån ).C¸c ph©n bè x¸c suÊt trªn K vµ SxS sÏ dÉn ®Õn 
ph©n bè x¸c suÊt trªn MxM t−¬ng tù nh− ph©n bè x¸c suÊt trªn K vµ S 
sÏ t¹o nªn mét ph©n bè x¸c suÊt trªn M    DÓ minh ho¹ cho hai giíi h¹n 
trªn ,xÐt cÊu tróc m¶ng trùc giao c¬ b¶n vµ chØ ra r»ng c¶ hai giíi h¹n 
trong ®Þnh lÝ 10.13 vµ 10.14 ®Òu ®¹t ®−îc víi dÊu b»ng.Tr−íc hÕt ta dÔ 
thÊy r»ng: 
    H(K)=logλn2 
V× mçi mét trong λn2 quy t¾c x¸c thùc ®Òu ®−îc chän ®ång x¸c 
suÊt.TiÕp theo ta sÏ quay l¹i viÖc tÝnh to¸n H(K⏐M).Nõu ®· quan s¸t 
®−îc mét b¶n tin m=(s,a) nµo ®ã th× ®iÒu nµy sÏ giíi h¹n c¸c khãa sÏ 
n»m trong tËp con cã lùc l−îng λn.Mçi kho¸ trong λn khãa nµy sÏ cã 
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tËp con nh− nhau .V× thÕ H(K⏐m)=logλn víi b¶n tin n bÊt k× .Khi ®ã ta 
cã : 
    H(K⏐M)=∑m∈MpM(m)H(K⏐m) 
         =∑∈MpM(m)logλn 
         =log λn 
Nh− vËy ta cã: 
  H(K⏐M)-H(K)=logλn-logλn2=-logn=logPd0 
Nh− vËy giíi h¹n tho¶ m·n víi dÊu “=”. 
     Nõu ta quan s¸t ®−îc hai b¶n tin (®−îc t¹o ra theo cïng mét kho¸ vµ 
c¸c tr¹ng th¸i nguån kh¸c nhau )th× sè c¸c kho¸ cã thÓ gi¶m xuèng cßn 
λ.LËp luËn t−¬ng tù nh− trªn ta thÊy r»ng H(K⏐M2)=logλ.Khi ®ã: 
   H(K⏐M)-H(K)=logλ-logλn 
        =-logn=-Pd1 
Nh− vËy giíi h¹n nµy ®−îc tho¶ m·n víi dÊu “=”. 
 
 
10.5.c¸c chó gi¶i vµ tµi liÖu dÉn 
 
       C¸c m· x¸c thùc ®−îc ph¸t minh vµo n¨m 1974 bëi Gilbert.Mac-
Williams vµ Sloane [GMS 74−.NhiÕu phÇn lÝ thuyÕt vÒ c¸c m· x¸c thùc 
®· ®−îc Simones ph¸t triÓn,«ng ®· chøng minh nhiÒu kÕt qu¶ c¬ b¶n 
trong lÜnh vùc nµy.Hai bµi tæng quan h÷a Ých cña Simones lµ [Si92] vµ 
[Si88].Massey còng tr×nh bµy mét tæng quan kh¸ hay kh¸c trong 
[Ma86].C¸c mèi liªn hÖ gi÷a c¸c m¶ng trùc giao vµ c¸c m· x¸c thùc ®· 
lµ mèi quan t©m cña nhiÒu nhµ nghiªn cøu..C¸ch tr×nh bµy ë ®©y dùa 
vµo ba bµi b¸o cña Stinson[St 88],[St 90]vµ [St 92].C¸c m¶ng trùc giao 
®· ®−îc nghiªn cøu trong h¬n 45 n¨m bëi c¸c nhµ nghiªn cøu trong 
lÜnh vùc thèng kª vµ trong lÝ thuyÕt thiÕt kÕ tæ hîp.VÝ dô,giíi h¹n trong 
®Þnh lÝ 10.9 lÇn ®Çu tiªn ®−îc chøng minh bëi Placket vµ Berman vµo 
1945 trong [PB 45].NhiÒu kÕt qu¶ thó vÞ vÒ c¸c m¶ng trùc giao cã thÓ 
t×m ®−îc trong nhiÒu gi¸o tr×nh kh¸c nhau vÒ lÝ thuyÕt thiÕt kÕ tæ 
hîp(ch¼ng h¹n nh− trong [BJL 8] cña Beth,Jungickel vµ Lenz). 
      Cuèi cïng viÖc sö dông kÜ thuËt entropy trong viÖc nghiªn cøu c¸c 
m· x¸c thùc do Simone ®−a ra .Giíi h¹n cña ®Þnh lÝ 10.13 ®· ®−îc 
Simone chøng minh tr−íc tiªn trong [Si 85];mét c¸nh chøng minh cña 
®Þnh lÝ 10.14 cã thÓ t×m ®−îc trong [Wa 90] cña Walker. 
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BμI TËP 
10.1.H·y tÝnh Pd0 vµ Pd1 cña m· x¸c thùc ®−îc biÓu thÞ trong ma trËn 
sau : 

Kho¸ 1 2 3 4 
1 1 1 2 3 
2 1 2 3 1 
3 2 1 3 1 
4 2 3 1 2 
5 3 2 1 3 
6 3 3 2 1 

C¸c ph©n bè x¸c suÊt trªn S vµ K nh− sau: 
   Ps(1)=ps(4)=1/6 ,ps(2)=ps(3)=1/3 
  pK(1)=pK(6)=1/4, pK(2)=pK(3)=pK(4)=pK(5)=1/8. 
   Nªu c¸c chiÕn l−îc thay thÕ vµ gi¶ m¹o tèi −u . 
 10.2.Ta ®· biÕt cÊu tróc ®èi víi mét m¶ng trùc giao 0A(p,p,1)khi p lµ 
sè nguyªn tè.H·y chøng tá r»ng lu«n cã thÓ më réng 0A(p,p,1)thªm 
mét cét n÷a ®Ó t¹o thµnh 0A(p,p+1,1).H·y minh h¹o cÊu tróc cña b¹n 
trong tr−êng hîp p=5. 
10.3.Gi¶ sö A lµ mét cÊu tróc 0A(n1,k,λ1) trªn tËp kÝ hiÖu {1,...,n1} vµ 
gi¶ sö B lµ mét 0A(n2,k,λ2) trªn tËp kÝ hiÖu {1,...,n2}Ta x©y dùng C lµ 
mét 0A(n1,n2,k,λ1λ2) trªn tËp kÝ hiÖu {1...n1}x{1...n2} nh− sau :víi mçi 
hµng r1=(x1...xk) cña A vµ víi mçi hµng s1={y1...yk} cña B ta x¸c ®Þnh 
mét hµng t1 cña C lµ: 
    t1=((x1,y1),...,(xk,yk)). 
H·y chøng manh r»ng C thùc sù lµ mét 0A(n1n2,k,λ1λ2). 
10.4.H·y x©y dùng mét m¶ng trùc giao 0A(3,13,3). 
10.5H·y viÕt mét ch−¬ng tr×nh m¸y tÝnh ®Ó tÝnh H(K),H(K⏐M) vµ 
H(K⏐M2)cho m· x¸c thùc ë bµi to¸n 10.1Ph©n bè x¸c suÊt trªn cavcs 
d·y cña hai nguån lµ : 
  18/1)4.1()3.1()2.1( 222 ===

SSS
ppp  

           9/1)4.2()3.2()1.2( 222 ===
SSS

ppp  
           9/1)4.3()2.3()1.3( 222 ===

SSS
ppp  

           18/1)3.4()2.4()1.4( 222 ===
SSS

ppp  

H·y so s¸nh giíi h¹n entropy cña Pd0 vµ Pd1 víi  c¸c gi¸ trÞ mµ b¹n tÝnh 
®−îc trong bµi tËp 10.1. 
 
ChØ dÉn:§Ó tÝnh pK(k⏐m) h·y dïng c«ng thøc Bayes: 
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                    pK(k⏐m) =
)(

)()(
mp

kpkmp

M

KM   

       Ta ®· biÕt c¸ch tÝnh pM(m).§Ó tÝnh pM(m⏐k) h·y viÕt m=(s,a) vµ 
nhËn xÐt thÊy r»ng :pM(m⏐k)=pS(s) nÕu eK(s)=a vµ pM(m⏐k)=0 trong 
tr−êng hîp ng−îc l¹i .         
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Ch−¬ng 9 
C¸c s¬ ®å ®Þnh danh 

 
9.1 Giíi thiÖu. 
C¸c kü thuËt mËt m· cho phÐp nhiÒu bµi to¸n d−êng nh− kh«ng thÓ gi¶i ®−îc 
thµnh cã thÓ gi¶i ®−îc. Mét bµi to¸n nh− vËy lµ bµi to¸n x©y dùng c¸c s¬ ®å 
®Þnh danh mËt. Trong nhiÒu tr−êng hîp cÇn thiÕt ph¶i “chøng minh” b»ng 
ph−¬ng tiÖn ®iÖn tö danh tÝnh cña ai ®ã. D−íi ®©y lµ mét sè tr−êng hîp ®iÓn 
h×nh: 
1. §Ó rót tiÒn tõ mét m¸y thñ quü tù ®éng (ATM), ta dïng thÎ cïng víi sè 

®Þnh danh c¸ nh©n (PIN) cã 4 ch÷ sè. 
2. §Ó tr¶ tiÒn cho c¸c cuéc mua b¸n trªn ®iÖn tho¹i dïng thÎ tÝn dông, tÊt c¶ 

®Òu cÇn sè thÎ tÝn dông (vµ thêi h¹n dïng thÎ) 
3. §Ó tr¶ tiÒn cho c¸c có gäi ®iÖn tho¹i ®−êng dµi (dïng thÎ gäi) chØ cÇn sè 

®iÖn tho¹i vµ PIN 4 ch÷ sè. 
4. §Ó vµo m¹ng m¸y tÝnh, cÇn tªn hîp lÖ cña ng−êi sö dông vµ mËt khÈu 

t−¬ng øng. 
Thùc tÕ, c¸c kiÓu s¬ ®å nµy th−êng kh«ng ®−îc thùc hiÖn theo c¸ch an toµn. 
Trong c¸c giao thøc thùc hiÖn trªn ®iÖn tho¹i, bÊt k× kÎ nghe trém nµo còng 
cã thÓ dïng th«ng tin ®Þnh danh cho môc ®Ých riªng cña m×nh. Nh÷ng ng−êi 
nµy còng cã thÓ lµ ng−êi nhËn th«ng tin. C¸c m−u ®å xÊu trªn thÎ tÝn dông 
®Òu ho¹t ®éng theo c¸ch nµy. ThÎ ATM an toµn h¬n mét chót song vÉn cßn 
nh÷ng ®iÓm yÕu. VÝ dô, ai ®ã ®iÒu khiÓn ®−êng d©y liªn l¹c cã thÓ nhËn ®−îc 
tÊt c¶ c¸c th«ng tin ®−îc m· ho¸ trªn d¶i tõ tÝnh cña thÎ còng nh− th«ng tin 
vÒ PIN. §iÒu nµy cho phÐp mét kÎ m¹o danh tiÕp cËn vµo tµi kho¶n nhµ 
b¨ng. Cuèi cïng, viÖc chui vµo m¹ng m¸y tÝnh tõ xa còng lµ vÊn ®Ò nghiªm 
träng do c¸c ID vµ mËt khÈu cña ng−êi sö dông ®−îc truyÒn trªn m¹ng ë 
d¹ng kh«ng m·. Nh− vËy, hä lµ nh÷ng vïng dÔ bÞ tæn th−¬ng ®èi víi nh÷ng 
ng−êi ®iÒu khiÓn m¹ng m¸y tÝnh. 
 Môc ®Ých cña s¬ ®å ®Þnh danh lµ: ai ®ã “nghe” nh− Alice t− x−ng danh 
víi Bob kh«ng thÓ tù bÞa ®Æt m×nh lµ Alice. Ngoµi ra, chóng ta sÏ cè g¾ng 
gi¶m x¸c suÊt ®Ó chÝnh Bob cã thÓ thö m¹o nhËn lµ Alice sau khi c« ta tù 
x−ng danh víi anh ta. Nãi c¸ch kh¸c, Alice muèn cã kh¶ n¨ng chøng minh 
danh tÝnh cña m×nh b»ng ph−¬ng tiÖn ®iÖn tö mµ kh«ng cÇn ®−a ra chót 
th«ng tin nµo hÕt vÒ danh tÝnh cña m×nh. 
 Mét vµi s¬ ®å ®Þnh danh nh− vËy ®· ®−îc nªu ra. Mét môc ®Ých thùc 
tÕ lµ t×m mét s¬ ®å ®ñ ®¬n gi¶n ®Ó cã thÓ thùc hiÖn ®−îc trªn thÎ th«ng minh, 
®Æc biÖt lµ  thÎ tÝn dông g¾n thªm mét chÝp cã kh¶ n¨ng thùc hiÖn c¸c tÝnh 
to¸n sè häc. V× thÕ, thÎ ®ßi hái c¶ khèi l−îng tÝnh to¸n lÉn bé nhí nhá ®Õn 
møc cã thÓ. ThÎ nh− vËy an toµn h¬n c¸c thÎ ATM hiÖn t¹i. Tuy nhiªn, ®iÒu 
quan träng cÇn chó ý lµ sù an toµn “®Æc biÖt” liªn quan ®Õn ng−êi ®iÒu khiÓn 
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®−êng d©y th«ng tin. V× nã lµ thÎ ®Ó chøng minh danh tÝnh nªn kh«ng cÇn 
b¶o vÖ chèng mÊt thÎ. Song nã vÉn cÇn thiÕt cã PIN ®Ó biÕt ai lµ chñ nh©n 
thùc sù cña thÎ. 
 Trong c¸c phÇn sau sÏ m« t¶ mét sè s¬ ®å ®Þnh danh th«ng dông nhÊt. 
Tuy nhiªn, tr−íc hÕt h·y xÐt mét s¬ ®å rÊt ®¬n gi¶n dùa trªn hÖ thèng m· 
kho¸ riªng bÊt k×, ch¼ng h¹n nh− DES. Giao thøc m« t¶ trªn h×nh 9.1 ®−îc 
gäi lµ giao thøc “yªu cÇu vµ tr¶ lêi”, trong ®ã gi¶ thiÕt r»ng, Alice ®ang tù 
x−ng danh víi Bob c« vµ Bob chia nhau mét kho¸ mËt chung K, kho¸ nµy 
chØ lµ hµm m· eK. 
H×nh 9.1: Giao thøc Yªu cÇu vµ ®¸p øng: 
 
1. Bob chän mét yªu cÇu x- lµ mét chuçi ngÉu nhiªn 64 bit. Bob göi x cho 

Alice 
2. Alice tÝnh  y = eK(x) 

göi nã cho Bob. 
3. Bob tÝnh: 

y’ = eK(x) 
 vµ x¸c minh y’ = y. 
Ta sÏ minh ho¹ giao thøc nµy b»ng vÝ dô nhá d−íi d©y. 
VÝ dô 9.1 
 Gi¶ sö Alice vµ Bob dïng hµm m· lµm luü thõa tÝnh modulo: 
   eK(x) = x102379 mod 167653. 
Gi¶ sö yªu cÇu cña Bob x = 77835. Khi ®ã Alice sÏ tr¶ lêi víi y = 100369. 
 Mäi s¬ ®å ®Þnh danh thùc sù ®Òu lµ c¸c giao thøc “Yªu cÇu vµ ®¸p 
øng” song c¸c s¬ ®å hiÖu qu¶ nhÊt l¹i kh«ng yªu cÇu c¸c kho¸ chia sÎ (dïng 
chung). ý t−ëng nµy sÏ ®−îc tiÕp tôc trong phÇn cßn l¹i cña ch−¬ng nµy. 
 
9.2 S¬ ®å ®Þnh danh Schnorr. 
 
 Ta b¾t ®Çu b»ng viÖc m« t¶ s¬ ®å ®Þnh danh Schnorr - lµ mét trong 
nh÷ng s¬ ®å ®Þnh danh thùc tiÔn vµ ®¸ng chó ý nhÊt. S¬ ®å nµy ®ßi hái mét 
ng−êi ®−îc uû quyÒn cã tÝn nhiÖm mµ ta ký hiÖu lµ TA. Ta sÏ chän c¸c tham 
sè cho s¬ ®å nh− sau: 
1. p lµ sè nguyªn tè lín (tøc p ≥ 2512) sao cho bµi to¸n logarithm rêi r¹c 

trong Zp lµ kh«ng gi¶i ®−îc. 
2. q lµ −íc nguyªn tè lín cña p-1 (tøc q ≥ 2140). 
3. α∈ *

pZ  cã bËc q (cã thÓ tÝnh α nh− (p-1)                          

??                                                          ) ®Òu ®−îc c«ng khai. 
 TA sÏ ®ãng mét dÊu x¸c nhËn cho Alice. Khi Alice muèn nhËn ®−îc 
mét dÊu x¸c thùc tõ TA, c« ph¶i tiÕn hµnh c¸c b−íc nh− trªn h×nh 9.2. Vµo 
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thêi ®iÓm cuèi, khi Alice muèn chøng minh danh tÝnh cña c« tr−íc Bob, c« 
thùc hiÖn giao thøc nh− trªn h×nh 9.3. 
 Nh− ®· nªu ë trªn, t lµ mét tham sè mËt. Môc ®Ých cña nã lµ ng¨n kÎ 
m¹o danh - ch¼ng h¹n Olga - khái pháng ®o¸n yªu cÇu r cña Bob. VÝ dô, nÕu 
Olga ®o¸n ®óng gi¸ trÞ r, c« ta cã thÓ chän gi¸ trÞ bÊt kú cho y vµ tÝnh 
 γ = αyvγ mod p 
C« sÏ ®−a cho Bob γ nh− trong b−íc 1 vµ sau ®ã khi nhËn ®−îc yªu cÇu r, c« 
sÏ cung cÊp gi¸ trÞ y ®· chän s½n. Khi ®ã γ sÏ ®−îc Bob x¸c minh nh− trong 
b−íc 6. 
H×nh 9.2 CÊp dÊu x¸c nhËn cho Alice. 
1. TA thiÕt lËp danh tÝnh cña Alice b»ng c¸ch lËp giÊy chøng minh th«ng 

th−êng ch¼ng h¹n nh− x¸c nhËn ngµy sinh, hé chiÕu ... Sau ®ã TA thiÕt 
lËp mét chuçi ID (Alice) chøa c¸c th«ng tin ®Þnh danh cña c« ta. 

2. Alice bÝ mËt chän mét sè mò ngÉu nhiªn a, 0 ≤ a ≤ q-1. Alice tÝnh: 
v = α-a mod p 
vµ göi v cho TA 

3. TA t¹o ra mét ch÷ kÝ: 
s =sigTA(I,v). 

      DÊu x¸c nhËn  
  C(Alice) = (ID(Alice),v,s) 
       vµ ®−a cho Alice 
X¸c suÊt ®Ó Olga pháng ®o¸n ®óng r lµ 2-t nÕu r ®−îc Bob chän ngÉu nhiªn. 
Nh− vËy, t = 40 lµ gi¸ trÞ hîp lý víi hÇu hÕt c¸c øng dông, (tuy nhiªn, chó ý 
r»ng, Bob sÏ chän r ngÉu nhiªn mçi lÇn Alice x−ng danh víi anh ta. NÕu Bob 
lu«n dïng cïng mét r th× Olga cã thÓ m¹o danh Alice b»ng ph−¬ng ph¸p m« 
t¶ ë trªn). 
 Cã hai vÊn ®Ò n¶y sinh trong giao thøc x¸c minh. Tr−íc hÕt, ch÷ kÝ s 
chøng minh tÝnh hîp lÖ cña dÊu x¸c nh©n cña Alice. Nh− vËy, Bob x¸c minh 
ch÷ ký cña TA trªn dÊu x¸c nhËn cña Alice ®Ó thuyÕt phôc chÝnh b¶n th©n 
m×nh r»ng dÊu x¸c nhËn lµ x¸c thùc. §©y lµ x¸c nhËn t−¬ng tù nh− c¸ch ®· 
dïng ë ch−¬ng 8. 
 VÊn ®Ò thø hai cña giao thøc liªn quan ®Õn m· sè mËt a. Gi¸ trÞ a cã 
chøc n¨ng t−¬ng tù nh− PIN ®Ó thuyÕt phôc Bob r»ng, ng−êi thùc hiÖn giao 
thøc ®Þnh danh qu¶ thùc lµ Alice. Tuy nhiªn cã mét kh¸c nhau quan träng so 
víi PIN lµ: trong giao thøc ®Þnh danh, a kh«ng bÞ lé. Thay vµo ®ã, Alice (hay 
chÝnh x¸c h¬n lµ thÎ th«ng minh cña c«) chøng minh r»ng, c« (thÎ) biÕt gi¸ 
trÞ a trong b−íc 5 b»ng c¸ch tÝnh y trong khi tr¶ lêi ®ßi hái r do Bob ®−a ra. 
V× a kh«ng bÞ lé nªn kÜ thuËt nµy gäi lµ chøng minh kh«ng tiÕt lé th«ng tin. 
H×nh 9.3. s¬ ®å ®Þnh danh Schnorr 
1. Alice chän mét sè ngÉu nhiªn k, 0 ≤ k ≤ q-1 vµ tÝnh: 

γ = αk mod p. 
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2. Alice göi dÊu x¸c nhËn cña m×nh cho C(Alice) = (ID(Alice),v,s) vµ γ cho 
Bob. 

3. Bob x¸c minh ch÷ kÝ cña TA b»ng c¸ch kiÓm tra xem cã tho¶ m·n 
ver(ID(Alice),v,s) = true hay kh«ng. 

4. Bob chän mét sè ngÉu nhiªn r, 1≤ r ≤ 2t vµ ®−a nã cho Alice. 
5. Alice tÝnh: 

y = k + ar mod q 
vµ ®−a y cho Bob. 

6. Bob x¸c minh xem cã tho¶ m·n ®ång d− thøc sau kh«ng 
γ ≡ αyvr (mod p). 

C¸c ®ång d− sau ®©y chøng minh r»ng Alice cã kh¶ n¨ng chøng minh danh 
tÝnh cña c« cho Bob: 
 αyvr ≡ αk+arvr (mod p) 
        ≡ αk+arvar (mod p) 
        ≡ αk(mod p) 
        ≡ γ (mod p) 

Nh− vËy sÏ chÊp nhËn b»ng chøng vÒ danh tÝnh cña Alice vµ giao thøc 
®−îc gäi lµ cã tÝnh ®Çy ®ñ. 

D−íi ®©y lµ mét vÝ dô nhá minh ho¹ khÝa c¹nh “th¸ch thøc vµ ®¸p 
øng” cña giao thøc. 
VÝ dô 9.2 
Gi¶ sö p=88667, q = 1031, t=10. PhÇn tö α = 70322 cã bËc q thuéc *

pZ . Gi¶ 

sö sè m· mËt cña Alice a = 755. Khi ®ã: 
 v = α-a( mod p) 
    = 703221031-755mod 88667 
    = 13136 
Gi¶ sö Alice chän k = 543, sau ®ã c« tÝnh: 
 γ = αk mod p  
    = 70322543 mod 88667 
    = 84109 
vµ göi γ cho Bob. Gi¶ thiÕt Bob ®−a ra yªu cÇu r = 1000. Khi ®ã Alice tÝnh: 
 y = k + ar mod q 
    = 543 + 755× 1000 mod 1031 
    = 851 
vµ göi y cho Bob. Sau ®ã Bob x¸c minh xem 
 84109 ≡ 70322851131361000(mod 88667) 
NÕu ®óng, Bob sÏ tin r»ng anh ta ®ang liªn l¹c víi Alice. 

TiÕp theo ta h·y xem xÐt c¸ch ai ®ã cã thÓ m¹o danh Alice. Olga - kÎ 
®ang cè m¹o danh Alice b»ng c¸ch lµm gi¶ dÊu x¸c nhËn: 

 C’(Alice) = (ID(Alice), v’, s’), 
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trong ®ã v’≠v. Song s’ ®−îc gi¶ thiÕt lµ ch÷ kÝ cña (ID(Alice), v’, s’) vµ nã 
®−îc Bob x¸c minh trong b−íc 3 cña giao thøc. NÕu s¬ ®å ch÷ kÝ cña TA lµ 
an toµn, Olga sÏ kh«ng thÓ lµm gi¶ ch÷ kÝ s’ (mµ sau nµy sÏ bÞ Bob x¸c 
minh). 
 BiÖn ph¸p kh¸c sÏ cho Olga dïng dÊu x¸c nhËn ®óng cña Alice 
C(Alice) = (ID(Alice), v, s) (nhí l¹i r»ng, c¸c dÊu x¸c nhËn kh«ng mËt vµ 
th«ng tin trªn dÊu x¸c nhËn bÞ lé mçi lÇn thùc hiÖn giao thøc ®Þnh danh). Tuy 
nhiªn Olga sÏ kh«ng thÓ m¹o danh Alice trõ phi c« ta còng biÕt gi¸ trÞ a. §ã 
lµ v× “yªu cÇu” r trong b−íc 4. ë b−íc 5, Olga sÏ ph¶i tÝnh y mµ y lµ hµm cña 
a. ViÖc tÝnh a tõ v bao hµm viÖc gi¶i bµi to¸n logarithm rêi r¹c lµ bµi to¸n mµ 
ta ®· gi¶ thiÕt lµ kh«ng thÓ gi¶i ®−îc. 
 Cã thÓ chøng minh mét ®Þnh lÝ chÝnh x¸c h¬n vÒ tÝnh an toµn cña giao 
thøc nh− sau: 
§Þnh lÝ 9.1. 
 Gi¶ sö Olga biÕt gi¸ trÞ γ nhê ®ã c« cã x¸c suÊt ε ≥ 1/2t-1 ®Ó gi¶ m¹o 
Alice thµnh c«ng trong giao thøc x¸c minh. Khi ®ã Olga cã thÓ tÝnh a trong 
thêi gian ®a thøc. 
 
Chøng minh 
 Víi mét phÇn ε trªn 2t yªu cÇu r, Olga cã thÓ tÝnh gi¸ trÞ y (sÏ ®−îc 
Bob chÊp nhËn trong b−íc 6). V× ε ≥ 1/2t-1 nªn ta cã 2t/ε ≥ 2 vµ bëi vËy, Olga 
cã thÓ tÝnh ®−îc c¸c gi¸ trÞ y1,y2,r1 vµ r2 sao cho 
  y1 ≡ y2 
vµ  γ ≡ 11 Îy vα ≡ 22 Îy vα (mod p) 
hay )(mod212 pv rryy −− ≡−α  
V× v = α-a nªn ta cã: 
 y1-y2 ≡ a(r1- r2) (mod q) 
 XÐt thÊy 0 < | r1- r2 | <2t vµ q > 2t lµ nguyªn tè. V× UCLN(r1- r2, q) = 1 
vµ Olga cã thÓ tÝnh: 
 a = (y1-y2)(r1 - r2)

-1mod q 
nh− mong muèn… 
 
§Þnh lý trªn chøng minh r»ng, bÊt kú ai cã c¬ héi (kh«ng ph¶i kh«ng ®¸ng 
kÓ) thùc hiÖn thµnh c«ng giao thøc ®Þnh danh ®Òu ph¶i biÕt (hoÆc cã thÓ tÝnh 
trong thêi gian ®a thøc) sè mò mËt a cña Alice. TÝnh chÊt nµy th−êng ®−îc 
gäi lµ tÝnh ®óng ®¾n (sound). D−íi ®©y lµ vÝ dô minh ho¹: 
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VÝ dô 9.3 
 Gi¶ sö ta còng cã c¸c tham sè nh− trong vÝ dô 9.2: p = 88667, q = 
1031, t= 10, α = 70322, a = 755 vµ v = 13136. Gi¶ sö Olga nghiªn cøu thÊy 
r»ng: 
 α851v1000 ≡ α454v19(mod p). 
khi ®ã cã thÓ tÝnh: 
 a =(851 - 454)(1000 - 19)-1 mod 1031 = 755 
vµ nh− vËy sÏ kh¸m ph¸ ra sè mò mËt cña Alice. … 
 Chóng ta ®· chøng minh r»ng, giao thøc cã tÝnh ®óng ®¾n vµ ®Çy ®ñ. 
Song tÝnh ®óng ®¾n vµ ®Çy ®ñ ch−a ®ñ ®Ó b¶o ®¶m r»ng giao thøc lµ an toµn. 
Ch¼ng h¹n, nÕu Alice ®Ó lé sè mò mËt a cña m×nh khi chøng minh danh tÝnh 
cña c« víi Olga th× giao thøc vÉn cßn ®óng ®¾n vµ ®Çy ®ñ. Tuy nhiªn nã sÏ 
hoµn toµn kh«ng an toµn v× sau ®ã Olga cã thÓ m¹o danh Alice. 
 §iÒu nµy thóc ®Èy ®éng c¬ xem xÐt th«ng tin mËt ®· cho ng−êi x¸c 
minh - ng−êi còng tham gia trong giao thøc - biÕt (trong giao thøc nµy, th«ng 
mËt lµ a). Hy väng lµ kh«ng cã th«ng tin nµo vÒ a cã thÓ bÞ gia t¨ng bëi Olga 
khi Alice chøng minh danh tÝnh cña m×nh cho c« ta, ®Ó sau ®ã Olga cã thÓ 
gi¶ d¹ng nh− Alice. 
 Nãi chung, cã thÓ h×nh dung t×nh huèng khi Alice chøng minh danh 
tÝnh cña m×nh víi Olga trong mét sè t×nh huèng kh¸c nhau. Cã lÏ Olga 
kh«ng chän c¸c yªu cÇu cña c« (tøc c¸c gi¸ trÞ r) theo kiÓu ngÉu nhiªn. Sau 
vµi lÇn thùc hiÖn giao thøc, Olga sÏ cè g¾ng x¸c ®Þnh gi¸ trÞ a ®Ó sau ®ã cã 
thÓ m¹o danh Alice. NÕu Olga kh«ng thÓ x¸c ®Þnh ®−îc chót th«ng tin nµo 
vÒ a qua tham gia víi sè lÇn ®a thøc thùc hiÖn giao thøc vµ sau ®ã thùc hiÖn 
mét l−îng tÝnh to¸n ®a thøc th× giao thøc cã thÓ ®−îc gäi lµ an toµn. 
 HiÖn t¹i vÉn ch−a chøng minh ®−îc r»ng giao th−c Schnorr lµ an toµn, 
song trong phÇn tiÕp sau, ta sÏ ®−a ra mét c¶i tiÕn vÒ s¬ ®å nµy (do Okmoto 
®−a ra) mµ cã thÓ chøng minh ®−îc nã lµ an toµn khi cho tr−íc gi¶ thuyÕt 
tÝnh to¸n nµo ®ã. 
 S¬ ®å Schnorr ®· ®−îc thiÕt kÕ víi tèc ®é nhanh vµ hiÖu qu¶ theo quan 
®iÓm c¶ vÒ tÝnh to¸n lÉn l−îng th«ng tin cÇn thiÕt ®Ó trao ®æi trong giao thøc. 
Nã còng ®−îc thiÕt kÕ nh»m tèi thiÓu ho¸ l−îng tÝnh to¸n mµ Alice ph¶i thùc 
hiÖn. §©y lµ nh÷ng ®Æc tÝnh tèt v× trong thùc tÕ, c¸c tÝnh to¸n cña Alice sÏ 
ph¶i tÝnh trªn c¸c thÎ th«ng minh cã kh¶ n¨ng tÝnh to¸n thÊp trong khi c¸c 
tÝnh to¸n cña Bob l¹i trªn c¸c m¸y lín. 
 V× môc ®Ých th¶o luËn, ta h·y gi¶ sö r»ng, ID(Alice) lµ chuçi 512 bit, v 
còng gåm 512 bit, cßn s b»ng 320 bit nÕn DSS ®−îc dïng nh− s¬ ®å ch÷ kÝ. 
KÝch th−íc tæng céng cña dÊu x¸c nhËn C(Alice) (cÇn ®−îc l−u trªn thÎ cña 
Alice) lµ 1444 bit. 
 XÐt c¸c tÝnh to¸n cña  Alice: B−íc 1 cÇn lÊy mò theo modulo, b−íc 5 
so s¸nh mét phÐp c«ng modulo vµ mét phÐp nh©n modulo. §ã lµ phÐp luü 
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thõa modulo m¹nh vÒ tÝnh to¸n song cã thÓ tÝnh to¸n gi¸n tiÕp nÕu muèn. 
Cßn c¸c tÝnh to¸n trùc tiÕp ®−îc Alice thùc hiÖn b×nh th−êng. 
 ViÖc tÝnh sè bit cÇn thiÕt trong qu¸ tr×nh liªn l¹c ®Ó thùc hiÖn giao thøc 
còng kh¸ ®¬n gi¶n. Cã thÓ m« t¶ th«ng tin ®−îc liªn l¹c ë d¹ng ®å h×nh nh− 
sau  
    C,γ   
 Alice   r   Bob   
    y 
 

Alice ®−a cho Bob 1444 + 512 = 1956 bit th«ng tin trong b−íc 2: Bob 
®−a cho Alice 40 bit trong b−íc 4 vµ Alice ®−a cho Bob 160 bit trong b−íc 6. 
Nh− vËy c¸c yªu cÇu vÒ liªn l¹c rÊt møc ®é. 
 
9.3 S¬ ®å ®Þnh danh cña Okamoto. 
 Trong phÇn nµy ta sÏ ®−a ra mét biÕn thÓ cña s¬ ®å Schnorr do 
Okamoto ®−a ra. S¬ ®å c¶i tiÕn nµy Zp kh«ng gi¶i ®−îc. 
 §Ó thiÕt lËp s¬ ®å, TA chän p vµ q nh− trong s¬ ®å Schnorr. TA còng 
chän hai phÇn tö α1 vµ α 2 ∈ *

pZ  ®Òu cã bËc q. Gi¸ trÞ c = logα1α2 ®−îc gi÷ bÝ 

mËt kÓ c¶ ®èi víi Alice. Ta sÏ gi¶ thiÕt r»ng, kh«ng ai cã thÓ gi¶i ®−îc (thËm 
chÝ Alice vµ Olga liªn minh víi nhau) ®Ó tÝnh ra gi¸ trÞ c. Nh− tr−íc ®©y, TA 
chän s¬ ®å ch÷ kÝ sè vµ hµm hash. DÊu x¸c nhËn mµ TA ®· ph¸t cho Alice 
®−îc x©y dùng nh− m« t¶ ë h×nh 9.4. 
 D−íi ®©y lµ mét vÝ dô vÒ s¬ ®å Okamoto. 
VÝ dô 9.4. 
 Còng nh− vÝ dô tr−íc, ta lÊy p = 88667, q = 1031, t = 10. Cho α1 = 
58902 vµ cho α2 = 73611 (c¶ α1 lÉn α 2 ®Òu cã bËc q trong *

pZ ). Gi¶ sö 

a1=846, a2 = 515, khi ®ã v = 13078. 
 Gi¶ sö Alice chän k1 = 899, k2 = 16, khi ®ã γ = 14573. NÕu Bob ®−a ra 
yªu cÇu r = 489 th× Alice sÏ tr¶ lêi y1 = 131 vµ y2 = 287. Bob sÏ x¸c minh 
thÊy: 
 58902131786112871378489 ≡ 14574 (mod 88667). 
V× thÕ Bob chÊp nhËn b»ng chøng cña Alice vÒ danh tÝnh cña c«. … 

ViÖc chøng minh giao thøc lµ ®Çy ®ñ kh«ng khã (tøc lµ Bob sÏ chÊp 
nhËn b»ng chøng vÒ danh tÝnh cña c«). Sù kh¸c nhau gi÷a s¬ ®å cña 
Okamoto vµ Schnorr lµ ë chç, ta cã thÓ chøng minh r»ng s¬ ®å Okamota an 
toµn miÔn lµ bµi to¸n logarithm rêi r¸c kh«ng gi¶i ®−îc. 

H×nh 9.4: §ãng dÊu x¸c nhËn cho Alice. 
1. TA thiÕt lËp danh tÝnh cña Alice vµ ph¸t chuçi ®Þnh danh ID(Alice). 
2. Alice chän bÝ mËt hai sè mò ngÉu nhiªn a1,a2 trong ®ã 0 ≤ a1,a2 ≤ q -1 

Alice tÝnh: 
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v = paa mod21
11
−− αα  

 vµ ®−a cho TA. 

3. TA t¹o ch÷ kÝ 
s = sigTA(I,v). 

     vµ ®−a dÊu x¸c nhËn 
  C(Alice)  = (ID(Alice),v,s) 
     cho Alice 

PhÐp chøng minh vÒ tÝnh an toµn rÊt tinh tÕ. §©y lµ ý kiÕn chung: Nh− 
tr−íc ®©y, Alice tù ®Þnh danh víi Olga trong nhiÒu thêi gian ®a thøc th«ng 
qua thùc hiÖn giao thøc. Khi ®ã ta gi¶ thiÕt r»ng Olga cã kh¶ n¨ng nghiªn 
cøu mét sè th«ng tin vÒ c¸c gi¸ trÞ a1,a2. NÕu nh− vËy th× Olga vµ Alice kÕt 
hîp víi nhau cã kh¶ n¨ng tÝnh ®−îc logarithm rêi r¹c c trong thêi gian ®a 
thøc. §iÒu nµy m©u thuÉn víi gi¶ ®Þnh ë trªn vµ chøng tá r»ng Olga ch¾c 
kh«ng thÓ nhËn ®−îc chót th«ng tin nµo vÒ c¸c sè mò cña Alice th«ng qua 
viÖc tham gia vµo giao thøc. 
 PhÇn ®Çu tiªn cña giao thøc nµy t−¬ng tù víi chøng minh tÝnh ®Çy ®ñ 
trong s¬ ®å Schnorr. 
§Þnh lý 9.2. 

Gi¶ sö Olga biÕt a gi¸ trÞ γ mµ nhê nã c« cã x¸c suÊt thµnh c«ng ε ≥ 
1/2t-1khi ®¸nh gi¸ Alice trong giao thøc x¸c minh. Khi ®ã, Olga cã thÓ tÝnh 
c¸c gi¸ trÞ b1,b2 trong thêi gian ®a thøc sao cho 

 v ≡  pbb mod21
11
−− αα . 

Chøng minh: 
Víi phÇn ε trªn 2t yªu cÇu cã thÓ r, Olga cã thÓ tÝnh c¸c gi¸ trÞ y1, y2, 

z1, z2, r vµ s víi r ≠ s vµ: 
γ ≡ 21

21
yy αα vr ≡ 21

21
Ζαα z v8(mod p). 

Ta ®Þnh nghÜa: b1= (y1 - z1)(r - s)-t mod q 
vµ    b1= (y2 - z2)(r - s)-t mod q 
Khi ®ã dÔ dµng kiÓm tra thÊy r»ng: 
   )(mod21

21 pv bb −−≡ αα  
nh− mong muèn.… 
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H×nh 9.5. S¬ ®å ®Þnh danh Okamoto. 
1. Alice chän c¸c sè ngÉu nhiªn k1, k2, 0 ≤ k1, k2 ≤ q -1 vµ tÝnh: 

γ = 21
21
kk αα (mod p). 

2. Alice göi dÊu x¸c nhËn cña c« C(Alice) = (ID(Alice),v,s) vµ γ cho Bob. 
3. Bob x¸c minh ch÷ kÝ cña TA b»ng c¸ch kiÓm tra xem cã tho¶ m·n ®ång 

nhÊt thøc: 
verTA(ID(Alice),v,s) = true 

4. Bob chän sè ngÉu nhiªn r, 1≤ r ≤ 2t vµ ®−a nã cho Alice. 
5. Alice tÝnh: 

y1 = k1 + a1r mod q 
vµ   y2 = k2 + a2r mod q 
vµ ®−a y1,y2 cho Bob. 
6. Bob x¸c minh xem: 

γ ≡ 21
21
yy αα vr(mod p) hay kh«ng. 

 B©y giê ta tiÕp tôc chØ ra c¸ch Alice vµ Olga cïng tÝnh gi¸ trÞ c. 
§Þnh lý 9.3. 
 Gi¶ sö Olga biÕt gi¸ trÞ γ (mµ víi nã c« cã x¸c suÊt gi¶ danh Alice 
thµnh c«ng lµ ε ≥ 1/2t-1) trong giao thøc x¸c minh. Khi ®ã, Alice vµ Olga cã 
thÓ cïng nhau tÝnh 21

log αα  trong thêi gian ®a thøc víi x¸c suÊt 1-1/q. 
Chøng minh 
 Theo ®Þnh lý 9.2, Olga cã kh¶ n¨ng x¸c ®Þnh c¸c gi¸ trÞ b1 vµ b2 sao 
cho 
  v ≡ )(mod21

21 pbbαα  
Gi¶ thiÕt r»ng Alice ®Ó lé c¸c gi¸ trÞ a1 vµ a2 cho Olga biÕt. DÜ nhiªn: 
  v ≡ )(mod21

21 paa αα  
v× thÕ  )(mod2211

21 pabba −− ≡ αα  
gi¶ sö r»ng (a1,a2) ≠ (b1,b2), khi ®ã (a1-b1)-1 tån t¹i vµ logarithm rêi r¹c: 
  c = =21

log αα (a1-b1)(b2-a2)
-1 mod q 

cã thÓ tÝnh ®−îc trong thêi gian ®a thøc. 
 PhÇn cßn l¹i lµ xem xÐt x¸c suÊt ®Ó (a1,a2) = (b1,b2). NÕu x¶y ra ®iÒu 
nµy th× gi¸ trÞ c kh«ng thÓ tÝnh theo m« t¶ ë trªn. Tuy nhiªn, ta sÏ chØ ra r»ng 
(a1,a2) = (b1,b2) sÏ chØ x¶y ra víi x¸c suÊt rÊt bÐ 1/q, v× thÕ giao thøc nhê ®ã 
Alice vµ Olga tÝnh ®−îc c sÏ hÇu nh− ch¾c ch¾n thµnh c«ng. 
 §Þnh nghÜa: 
  A ={ )(mod:),(

'
2

'
1

'
2

'
1

2121
'
2

'
1 paa aaaa

qp
−−−− ≡Ζ×Ζ∈ αααα } 

NghÜa lµ A gåm tÊt c¶ c¸c cÆp ®−îc s¾p cã thÓ vµ chóng cã thÓ lµ c¸c sè mò 
mËt cña Alice. XÐt thÊy r»ng: 
  A ={a1- cθ, a2 + θ : θ∈ZP}, 
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Trong ®ã c = 21
log αα . Nh− vËy A chøa q cÆp ®−îc s¾p. 

CÆp ®−îc s¾p (b1,b2) do Olga tÝnh ch¾c ch¾n ë trong tËp A. Ta sÏ chØ ra 
r»ng, gi¸ trÞ cña cÆp (b1,b2) ®éc lËp víi cÆp (a1,a2) chøa c¸c sè mò mËt cña 
Alice. V× (a1,a2) ®−îc Alice chän ®Çu tiªn mét c¸ch ngÉu nhiªn nªn x¸c suÊt 
®Ó (a1,a2) = (b1,b2) lµ 1/q. 
 Nh− vËy, (b1,b2) lµ “®éc lËp” víi (a1,a2). CÆp (a1,a2) cña Alice lµ 
mét trong q cÆp ®−îc s¾p cã thÓ trong A vµ kh«ng cã th«ng tin nµo vÒ nã (lµ 
cÆp “®óng”) ®· bÞ Alice ®Ó lé cho Olga biÕt khi c« x−ng danh víi Olga. (Mét 
c¸ch h×nh thøc, Olga biÕt mét cÆp trong A chøa sè mò cña Alice song c« ta 
kh«ng biÕt nã lµ cÆp nµo). 
 Ta h·y xÐt th«ng tin ®−îc trao ®æi trong giao thøc ®Þnh danh. VÒ c¬ 
b¶n, trong mçi lÇn thùc hiÖn giao thøc, Alice chän γ, Olga chän r vµ Alice ®Ó 
lé y1 vµ y2 sao cho: 
  γ = 21

11
yy αα vr (mod p). 

Ta nhí l¹i r»ng, Alice tÝnh: 
  y1 = k1 + a1r mod q 
vµ   y2 = k2 + a2r mod q 
trong ®ã  
  γ = 21

11
kk αα mod q 

Chó ý r»ng k1 vµ k2 kh«ng bÞ lé (mµ a1 vµ a2 còng kh«ng). 
Bèn phÇn tö cô thÓ (γ,r,y1,y2) ®−îc t¹o ra trong thùc hiÖn giao thøc tuú thuéc 
vµo cÆp (a1,a2) cña Alice v× y1 vµ y2 ®−îc ®Þnh nghÜa theo a1 vµ a2. Tuy nhiªn 
ta sÏ chØ ra r»ng, mçi bé bèn nh− vËy cã thÓ ®−îc t¹o ra nh− nhau tõ cÆp 
®−îc s¾p bÊt k× kh¸c (a’

1, a
’
2) ∈A. §Ó thÊy râ, gi¶ thiÕt (a’

1, a
’
2) ∈A, tøc lµ 

a’
1=a1 - cθ vµ  a’

2 = a2 + θ, trong ®ã 0 ≤ θ ≤ q -1. 
 Cã thÓ biÓu diÔn y1 vµ y2 nh− sau: 
  y1 = k1 + a1r 
      = k1 + (a1

’+ cθ)r 
      = (k1 + rcθ)+a1

’r  
vµ  y2 = k2 + a2r 
      = k2 + (a2

’ - θ)r 
      = (k2 - rθ)+a2

’r  
Trong ®ã tÊt c¶ c¸c phÐp tÝnh sè häc ®Òu thùc hiÖn trong Zp. NghÜa lµ bé bèn 
(γ,r,y1,y2) còng phï hîp víi cÆp ®−îc s¾p ),( '

2
'
1 aa b»ng viÖc dïng c¸c phÐp 

chän ngÉu nhiªn θrckk += 1
'
1 vµ θrk ='

2 ®Ó t¹o ra γ. CÇn chó ý r»ng, c¸c gi¸ trÞ 
k1 vµ k2 kh«ng bÞ Alice lµm lé nªn bé (γ, r, y1, y2) kh«ng cho biÕt th«ng tin g× 
vÒ cÆp nµo trong A ®−îc Alice dïng lµm sè mò mËt cña c«. §©y lµ ®iÒu ph¶i 
chøng minh.… 
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 ViÖc chøng minh tÝnh an toµn nµy kh¸ tinh vi vµ tèi −u. Ch¾c nã sÏ 
h÷u dông ®Ó l¾p míi c¸c ®Æc ®iÓm cña giao thøc, dÉn tíi b»ng chøng vÒ sù 
an toµn. Nh− vËy, Alice chän 2 sè mò mËt cao h¬n lµ chän mét. Cã tæng 
céng q cÆp trong A t−¬ng ®−¬ng víi cÆp (a1,a2) cña Alice. §iÒu nµy dÉn ®Õn 
m©u thuÉn c¬ b¶n lµ, viÖc hiÒu biÕt hai cÆp kh¸c nhau trong A sÏ cho mét 
ph−¬ng ph¸p hiÖu qu¶ tÝnh to¸n logarithm rêi r¹c c. Alice dÜ nhiªn chØ biÕt 
mét cÆp trong A; nÕu ta chøng minh r»ng Olga cã thÓ gi¶ danh Alice th× 
Olga cã thÓ tÝnh mét cÆp trong A kh¸c víi cÆp cña Alice (víi x¸c suÊt cao). 
Nh− vËy Alice vµ Olga cã thÓ cïng nhau t×m hai cÆp trong A vµ tÝnh c - cho 
m©u thuÉn nh− mong muèn. 
D−íi ®©y lµ mét vÝ dô nhá minh ho¹ viÖc Alice vµ Olga tÝnh to¸n 21

log αα : 

VÝ dô 9.5. 
 Gièng nh− trong vÝ dô 9.4, ta lÊy p =88667, q = 1031, t = 10 vµ gi¶ sö 
v = 13078. 
Gi¶ thiÕt Olga ®· x¸c ®Þnh ®−îc r»ng: 
 α1

131α2
287v489 ≡ α1

890α2
303v199 (mod p) 

Khi ®ã c« tÝnh: 
  b1 = (131 - 890)(489 - 199)-1 mod 1031 = 456 
 vµ  
  b2 = (287 - 303)(489 - 199)-1 mod 1031 = 519 
Dïng c¸c gi¸ trÞ a1 vµ a2 do Alice ®−a cho, gi¸ trÞ c tÝnh nh− sau: 
  c = (846 - 456)(519 - 515)-1 mod 1031 = 613 
gi¸ trÞ thùc tÕ nµy lµ 21

log αα  mµ cã thÓ x¸c minh b»ng c¸ch tÝnh: 

  58902613 mod 88667 = 73611. 
Cuèi cïng, cÇn nhÊn m¹nh r»ng, mÆc dï kh«ng cã chøng minh ®· biÕt nµo 
chøng tá s¬ ®å Schnorr an toµn (thËm chÝ gi¶ thiÕt r»ng, bµi to¸n logarithm 
rêi r¹c kh«ng gi¶i ®−îc) song ta còng kh«ng biÕt bÊt k× nh−îc ®iÓm nµo cña 
s¬ ®å nµy. Thùc sù s¬ ®å Schnorr ®−îc −a thÝch h¬n s¬ ®å Okamoto do nã 
nhanh h¬n. 
 
9.4 S¬ ®å ®Þnh danh Guillou - quisquater. 
 Trong phÇn nµy sÏ m« t¶ mét s¬ ®å ®Þnh danh kh¸c do Guillou vµ 
Quisquater ®−a ra dùa trªn RSA. 
 ViÖc thiÕt lËp s¬ ®å nh− sau: TA chän 2 sè nguyªn tè p vµ q vµ lËp tÝch 
n =pq. Gi¸ trÞ cña p vµ q ®−îc gi÷ bÝ mËt trong khi n c«ng khai. Gièng nh− 
tr−íc ®©y, p vµ q nªn chän ®ñ lín ®Ó viÖc ph©n tÝch n kh«ng thÓ thùc hiÖn 
®−îc. Còng nh− vËy, TA chän sè nguyªn tè ®ñ lín b gi÷ chøc n¨ng tham sè 
mËt nh− sè mò mËt trong RSA. Gi¶ thiÕt b lµ sè nguyªn tè dµi 40 bÝt. Cuèi 
cïng TA chän s¬ ®å ch÷ kÝ vµ hµm hash. 
H×nh 9.6: Ph¸t dÊu x¸c nhËn cho Alice 
1. TA thiÕt lËp ®Þnh danh cho Alice vµ ph¸t chuçi ®Þnh danh ID(Alice). 
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2. Alice chän bÝ mËt mét sè nguyªn u, trong ®ã 0 ≤ u ≤ n -1. Alice tÝnh: 
v = (u-1)b mod n 

 vµ ®−a u cho TA 
3. TA t¹o ra ch÷ kÝ: 

s = sigTA(I,v) 
 DÊu x¸c nhËn: 
   C(Alice) = (ID(Alice), v, s) 
 vµ ®−a cho Alice 
 DÊu x¸c nhËn do TA ph¸t cho Alice ®−îc x©y dùng nh− m« t¶ trong 
h×nh 9.6. Khi Alice muèn chøng minh danh tÝnh cña c« cho Bob, c« thùc 
hiÖn giao thøc h×nh 9.7. Ta sÏ chøng minh r»ng, s¬ ®å Guillou - Quisquater 
lµ ®óng ®¾n vµ ®Çy ®ñ. Tuy nhiªn, s¬ ®å kh«ng ®−îc chøng minh lµ an toµn 
(mÆc dï gi¶ thiÕt hÖ thèng m· RSA lµ an toµn). 
VÝ dô 9.6: 
 Gi¶ sö TA chän p = 467, q = 479, v× thÕ n = 223693. Gi¶ sö b = 503 vµ 
sè nguyªn mËt cña Alice u = 101576. Khi ®ã c« tÝnh: 
  v = (u-1)b mod n 
     = (101576-1)503 mod 223693 
     = 24412. 
H×nh 9.7: S¬ ®å ®Þnh danh Guillou - Quisquater. 
1. Alice chän sè ngÉu nhiªn k, trong ®ã 0 ≤ k ≤ n -1 vµ tÝnh: 

γ = kb mod n 
2. Alice ®−a cho Bob dÊu x¸c nhËn cña c« C(Alice) = (ID(Alice), v, s) vµ γ. 
3. Bob x¸c minh ch÷ kÝ cña TA b»ng c¸ch kiÓm tra xem cã tho¶ m·n hay 

kh«ng ®ång d− thøc: 
ver(ID(Alice), v, s) = true. 

4. Bob chän sè ngÉu nhiªn r, 0 ≤ r ≤ b -1 vµ ®−a nã cho Alice. 
5. Alice tÝnh: 

y = k u’ mod n 
vµ ®−a y cho Bob 
6. Bob x¸c minh r»ng 

γ ≡ vryb (mod n) 
 
Gi¶ sö Bob tr¶ lêi b»ng yªu cÇu r = 375. Khi ®ã Alice sÏ tÝnh 
  y = ku’ mod n 
     = 187485 × 101576375 mod 223693 
     = 93725 
vµ ®−a nã cho Bob. Bob x¸c minh thÊy: 
  24412 ≡ 8988837593725503(mod 223693) 
v× thÕ Bob chÊp nhËn b»ng chøng vÒ danh tÝnh cña Alice. … 
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Gièng nh− tr−êng hîp tæng qu¸t, viÖc chøng minh tÝnh ®Çy ®ñ rÊt ®¬n gi¶n: 
 vryb ≡ (u-b)r(kur)b(mod n) 
        ≡ u-brkbubr (mod n) 
        ≡ kb (mod n) 
        ≡ γ (mod n) 
B©y giê ta xÐt ®Õn tÝnh ®óng ®¾n. Ta sÏ chøng minh s¬ ®å lµ ®óng ®¾n miÔn 
lµ kh«ng dÔ dµng tÝnh ®−îc u tõ v. V× v ®−îc lËp tõ u b»ng phÐp m· RSA nªn 
®©y lµ gi¶ thiÕt cã vÎ hîp lý. 
§Þnh lÝ 9.4 
 Gi¶sö Olga biÕt gi¸ trÞ γ nhê nã c« cã x¸c suÊt thµnh c«ng trong viÖc 
gi¶ danh Alice lµ ε > 1/b trong giao thøc x¸c minh. Khi ®ã Olga cã thÓ tÝnh u 
trong thêi gian ®a thøc. 
Chøng minh 
 Víi γ nµo ®ã, Olga cã thÓ tÝnh gi¸ trÞ y1, y2, r1, r2 víi r1 ≠ r2 sao cho: 

γ ≡ )(mod2
21 nyvyv brbr ≡  

kh«ng mÊt tÝnh tæng qu¸t, gi¶ sö r»ng r1 > r2. Khi ®ã ta cã: 
  )(mod)/( 12

21 nyyv brr ≡−  
v× 0 < r1- r2 <b vµ b lµ sè nguyªn tè nªn t = (r1 - r2)

-1 mod b tån t¹i vµ Olga 
cã thÓ tÝnh nã trong thêi gian ®a thøc b»ng thuËt to¸n Euclidean. V× thÕ ta cã: 
  ).(mod)/( 12

)( 21 nyyv bttrr ≡−  
xÐt thÊy, (r1- r2)t = lb +1 
víi sè nguyªn d−¬ng l nµo ®ã, v× thÕ: 
  vlb +1 ≡ (y2/y1)

bt(mod n) 
hay t−¬ng ®−¬ng, 
  v ≡ (y2/y1)

bt(v-1)lb(mod n). 
N©ng c¶ hai vÕ lªn luü thõa b-1 mod φ(n) ta cã: 
  u-1≡ (y2/y1)

t(v-1)l(mod n). 
cuèi cïng tÝnh modulo ®¶o cña c¶ hai vÕ cña ®ång d− thøc nµy, ta nhËn ®−îc 
c«ng thøc sau cho u: 
  u = (y2/y1)

tvl mod n 
Olga cã thÓ dïng c«ng thøc nµy ®Ó tÝnh u trong thêi gian ®a thøc. … 
VÝ dô 9.7 
 Gièng nh− vÝ dô tr−íc, gi¶ sö r»ng n = 223963, b = 503, u = 101576 vµ 
v = 89888. Gi¶ thiÕt Olga nghiªn cøu thÊy r»ng: 
 v401103386b ≡ v37593725b (mod n) 
Tr−íc tiªn c« tÝnh: 
 t = (r1- r2)

-1 mod b 
   = (401 - 375)-1mod 503 
   = 445 
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TiÕp theo c« tÝnh: 
 l = ((r1- r2)t - 1)/b 
   = ((401 - 375)445 -1)/503 = 23 
Cuèi cïng c« cã thÓ nhËn ®−îc gi¸ trÞ u mËt nh− sau: 

u  = (y1/y2)
tvl mod n 

    = (103386/93725)4458988823 mod 233693 
    = 101576 

vµ nh− vËy, sè mò mËt cña Alice ®· bÞ lé. … 
 9.4.1S¬ ®å ®Þnh danh dùa trªn tÝnh ®ång nhÊt. 
 S¬ ®å ®Þnh danh Guillou - Quisquater cã thÓ chuyÓn thµnh s¬ ®å ®Þnh 
danh dùa trªn tÝnh ®ång nhÊt. §iÒu nµy cã nghÜa lµ kh«ng cÇn c¸c dÊu x¸c 
nhËn. Thay vµo ®ã, TA tÝnh gi¸ trÞ cña u nh− mét hµm cña chuçi ID cña 
Alice b»ng c¸ch dïng mét hµm hash c«ng khai h trong ph¹m vi Zn nh− chØ ra 
trªn h×nh 9.8. Giao thøc ®Þnh danh lóc nµy lµm viÖc nh− m« t¶ trong h×nh 
9.9. Gi¸ trÞ v ®−îc tÝnh tõ chuçi ID cña Alice th«ng qua hµm hash c«ng khai. 
§Ó tiÕn hµnh giao thøc ®Þnh danh, Alice cÇn biÕt gi¸ trÞ u, gi¸ trÞ nµy chØ TA 
lµ cã thÓ tÝnh ®−îc (gi¶ thiÕt hÖ thèng m· kho¸ c«ng khai RSA lµ an toµn). 
NÕu Olga cè tù x−ng m×nh lµ Alice c« sÏ kh«ng thµnh c«ng nÕu kh«ng biÕt 
u. 
H×nh 9.8: Ph¸t gi¸ trÞ u cho Alice 
1. ThiÕt lËp danh tÝnh cña Alice vµ ph¸t chuçi ®Þnh danh ID(Alice): 
2. TA tÝnh  

u = (h(ID(Alice)-1)a mod n 
vµ ®−a u cho Alice 

H×nh 9.9: S¬ ®å ®Þnh danh dùa trªn tÝnh ®ång nhÊt Guillou - Quisquater. 
1. Alice chän mét sè ngÉu nhiªn k, 0 ≤ k ≤ n -1 vµ tÝnh: 

γ = kb mod n 
2. Alice ®−a ID(Alice) vµ γ cho Bob 
3. Bob tÝnh: 

v = h(ID(Alice)) 
4. Bob chän sè ngÉu nhiªn r, 0 ≤ r ≤ b-1 vµ ®−a nã cho Alice. 
5. Alice tÝnh: 

y = kur mod n 
vµ ®−a y cho Bob 

6. Bob x¸c minh xem cã tho¶ m·n hay kh«ng ®iÒu kiÖn d−íi ®©y: 
γ = vryb(mod n) 

9.5 ChuyÕn s¬ ®å ®Þnh danh thµnh s¬ ®å ch÷ kÝ. 
 Cã mét ph−¬ng ph¸p chuÈn ®Ó chuyÓn s¬ ®å ®Þnh danh thµnh s¬ ®å 
ch÷ kÝ. ý t−ëng c¬ b¶n lµ thay thÕ ng−êi x¸c minh (Bob) b»ng hµm hash c«ng 
khai h. Trong s¬ ®å ch÷ kÝ thùc hiÖn theo ph−¬ng ph¸p nµy, th«ng b¸o kh«ng 
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bÞ chÆt ra (b¨m) tr−íc khi ®−îc kÝ: Qu¸ tr×nh b¨m ®−îc tÝch hîp thµnh thuËt 
to¸n kÝ. 
 Sau ®©y sÏ minh ho¹ biÖn ph¸p nµy b»ng viÖc chuyÓn s¬ ®å Schnorr 
thµnh s¬ ®å ch÷ kÝ (h×nh 9.10). Thùc tÕ, cã kh¶ n¨ng ®−a hµm hash h vµo 
SHS vµ lµm gi¶m ®−îc modulo q. Do SHS t¹o ra x©u bit cã ®é dµi 160 vµ q lµ 
sè nguyªn tè 160 bit, nªn viÖc gi¶m ®−îc modulo q chØ cÇn thiÕt khi b¶n tãm 
l−îc cña th«ng b¸o do SHS t¹o ra v−ît qu¸ q. ThËm chÝ trong tr−êng hîp 
nµy, chØ cÇn trõ q khái kÕt qu¶. 
 Trong qu¸ tr×nh chuyÓn tõ s¬ ®å ®Þnh danh thµnh s¬ ®å ch÷ kÝ, ta ®· 
thay yªu cÇu 40 bit b»ng b¶n tãm l−îc th«ng b¸o 160 bit, 40 bit lµ ®ñ ®èi víi 
mét yªu cÇu (challenge) v× kÎ m¹o danh cÇn cã kh¶ n¨ng pháng ®o¸n yªu 
cÇu ®Ó tÝnh tr−íc c©u tr¶ lêi (mµ sÏ ®−îc chÊp nhËn). Song trong ph¹m vi cña 
s¬ ®å ch÷ kÝ, ta cÇn cac b¶n tãm l−îc th«ng b¸o cã kÝch th−íc lín h¬n nhiÒu 
®Ó ng¨n chÆc sù tÊn c«ng th«ng qua viÖc t×m kiÕm c¸c va ch¹m trong hµm 
hash. 
 
H×nh 9.10: S¬ ®å ch÷ kÝ Schnorr. 
 Cho p lµ sè nguyªn tè 512 bÝt sao cho bµi to¸n logarithm rêi r¹c trong 
ZP lµ kh«ng gi¶i ®−îc; cho q lµ sè nguyªn tè 160 bÝt chia hÕt cho p-1. Gi¶ sö 
α∈ *

pΖ lµ c¨n bËc q cña 1modulo p. Cho h lµ hµm hash trong ph¹m vi *
pΖ . 

§Þnh nghÜa P= *
pΖ .A = *

pΖ × ZP vµ ®Þnh nghÜa: 

 K = {(p, q, α, a, v) : v ≡ α-a(mod p)} 
 C¸c gi¸ trÞ p, q, α vµ v lµ c«ng khai cßn a mËt. 
Víi K = (p, q, α, a, v) vµ víi sè ngÉu nhiªn k mËt ∈ *

pΖ , ta ®Þnh nghÜa: 

 sigK(x,k) = (γ,y) 
trong ®ã  
 γ = αk mod p 
vµ  
 y = k + ah(x,γ) mod q. 
víi x,γ ∈ *

pΖ vµ y∈ZP, ®Þnh nghÜa 

 ver(x, γ, y) = true ⇔ γ ≡ αyvh(x,y)(mod p) 
 
9.6 C¸c chó gi¶i vµ tµi liÖu tham kh¶o 

S¬ ®å ®Þnh danh Schnorr nªu trong tµi liÖu [Sc91], s¬ ®å Okamoto 
®−îc ®−a ra trong [OK93] cßn s¬ ®å Guillou - quisquater cã thÓ t×m thÊy 
trong [GQ88]. Mét s¬ ®å kh¸c chøng minh sù an toµn d−íi gi¶ thiÕt tÝnh to¸n 
hîp lý lµ cña Brickell vµ McCurley [BM92]. 
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C¸c s¬ ®å ®Þnh danh phæ biÕn kh¸c chøa ®ùng trong s¬ ®å Fiege - Fiat 
- Shamir [FFS88] vµ s¬ ®å nh©n ho¸n vÞ [SH90]. S¬ ®å Fiege - Fiat - Shamir 
®−îc chøng minh lµ an toµn nhê dïng kÜ thuËt tri thøc kh«ng. 

Ph−¬ng ph¸p x©y dùng s¬ ®å ch÷ kÝ tõ c¸c s¬ ®å ®Þnh danh lµ do Fiat 
vµ Shamir ®−a ra [FS87]. Chóng còng ®−îc m« t¶ vµ phiªn b¶n dùa trªn tÝnh 
®ång nhÊt cña s¬ ®å ®Þnh danh cña chÝnh hä. 

C¸c tæng quan vÒ c¸c s¬ ®å ®Þnh danh nµy ®· ®−îc c«ng bè trong c«ng 
tr×nh cña Burmester, Desmedt vµ Beth [BDB92] vµ c«ng tr×nh cña Waleffe vµ 
Quisquater [DWQ93]. 

 
C¸c bµi tËp 

9.1. XÐt s¬ ®å ®Þnh danh sau ®©y: Alice së h÷u kho¸ mËt n = pq, p vµ q lµ 
nh÷ng sè nguyªn tè vµ p ≡ q ≡ 3 (mod 4). C¸c gi¸ trÞ n vµ ID(Alice) ®Òu do 
TA kÝ nh− th−êng lÖ vµ l−u trªn dÊu x¸c nhËn cña Alice. Khi Alice muèn tù 
x−ng danh víi Bob, Bob sÏ ®−a cho Alice mét thÆng d− b×nh ph−¬ng theo 
modulo n gäi lµ x. Sau ®ã Alice sÏ tÝnh c¨n b×nh ph−¬ng y cña x vµ ®−a nã 
cho Bob. Khi ®ã Bob x¸c minh xem y2 cã ≡ x(mod n) hay kh«ng. H·y gi¶i 
thÝch t¹i sao s¬ ®å nµy kh«ng an toµn. 
9.2. Gi¶ sö Alice ®ang dïng s¬ ®å Schnorr víi q = 1201, p =122503, t = 10 
cßn α= 11538. 
 a/ H·y kiÓm tra xem α cã bËc q trªn *

pΖ kh«ng. 

 b/ Gi¶ thiÕt sè mò mËt cña Alice lµ α = 357, h·y tÝnh v. 
 c/ Gi¶ sö k = 868, h·y tÝnh γ. 
 d/ Gi¶ sö Bob ®−a ra yªu cÇu r = 501, h·y tÝnh c©u tr¶ lêi y cña Alice. 
 e/ Thùc hiÖn c¸c tÝnh to¸n cña Bob khi x¸c minh y 
9.3. Gi¶ thiÕt, Alice dïng s¬ ®å Schnorr víi p, q, t nh− trong bµi tËp 9.2. 
v=51131 vµ gi¶ sö Olga cã thÓ nghiªn cøu thÊy r»ng: 
  α3v148 ≡ α151v1077 (mod p) 
H·y chØ ra c¸ch Olga cã thÓ tÝnh sè mò mËt a cña Alice. 
9.4. Gi¶ sö Alice ®ang dïng s¬ ®å Okamoto víi q = 1201, p = 122503, t= 10, 
α1=60497 vµ α2 = 17163 
 a/ Gi¶ sö c¸c sè mò mËt cña Alice a1=432, a2 = 423, h·y tÝnh v. 
 b/ Gi¶ sö k1 = 389, k2 = 191, tÝnh γ 

c/ Gi¶ thiÕt Bob ®−a ra yªu cÇu r = 21. H·y tÝnh c©u tr¶ lêi y1 vµ y2 cña 
Alice 
d/ Thùc hiÖn c¸c tÝnh toan cña Bob ®Ó x¸c minh y1vµ y2. 

9.5/ Còng gi¶ thiÕt r»ng Alice dïng s¬ ®å Okamoto víi p, q, t, α1vµ α2 nh− 
trong bµi tËp 9.4, vµ v = 119504. 
 a/ H·y kiÓm tra xem ph−¬ng tr×nh sau cã tho¶ m·n kh«ng: 
  )(mod992883

2
248
1̀

8771033
2

70
1 pvv αααα =  
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 b/ Dïng th«ng tin trªn ®Ó tÝnh b1 vµ b2 sao cho: 
  )(mod21

21 pvbb ≡−− αα . 
 c/ Gi¶ sö r»ng Alice ®Ó lé α1=484 vµ α2 =935. H·y chØ ra c¸ch Alice 
vµ Olga cïng nhau tÝnh 21

log αα .  
9.6. Gi¶ sö r»ng, Alice ®ang dïng s¬ ®å Quisquater víi p = 503, q = 379 vµ 
b= 509. 

a/ Gi¶ sö gi¸ trÞ u mËt cña Alice = 155863 tÝnh v. 
b/ Gi¶ sö k = 123845, h·y tÝnh γ. 
c/ Gi¶ thiÕt Bob ®−a ra yªu cÇu r = 487. H·y tÝnh c©u tr¶ lêi y cña 
Alice 
d/ Thùc hiÖn c¸c tÝnh to¸n cña Bob ®Ó x¸c minh y 

9.7. Gi¶ sö Alice ®ang dïng s¬ ®å Quisquater víi n = 199543, b = 523 vµ 
v=146152. Gi¶ thiÕt Olga ®· kh¸m ph¸ ra r»ng 
 v456101360b = v25736056b(mod n) 
H·y nªu c¸ch Olga cã thÓ tÝnh u. 
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ch−¬ng 8 
ph©n phèi vµ tho¶ thuËn vÒ kho¸ 

 
8.1 Giíi thiÖu: 
 Chóng ta ®· thÊy r»ng, hÖ thèng m· kho¸ c«ng khai cã −u ®iÓm h¬n hÖ 
thèng m· kho¸ riªng ë chç kh«ng cÇn cã kªnh an toµn ®Ó trao ®æi kho¸ mËt. Tuy 
nhiªn, ®¸ng tiÕc lµ hÇu hÕt c¸c hÖ thèng m· kho¸ c«ng khai ®Òu chËm h¬n hÖ m· 
kho¸ riªng, ch¼ng h¹n nh− DES. V× thÕ thùc tÕ c¸c hÖ m· kho¸ riªng th−êng ®−îc 
dïng ®Ó m· c¸c bøc ®iÖn dµi. Nh−ng khi ®ã chóng ta l¹i trë vÒ vÊn ®Ò trao ®æi 
kho¸ mËt. 
 Trong ch−¬ng nµy, chóng ta sÏ th¶o luËn vµi biÖn ph¸p thiÕt lËp c¸c kho¸ 
mËt. Ta ph©n biÖt gi÷a ph©n phèi kho¸ vµ tho¶ thuËn vÓ kho¸. Ph©n phèi kho¸ 
®−îc ®Þnh nghÜa lµ c¬ chÕ mét nhãm chän kho¸ mËt vµ sau ®ã truyÒn nã ®Õn c¸c 
nhãm kh¸c. Cßn tho¶ thuËn kho¸ lµ giao thøc ®Ó hai nhãm (hoÆc nhiÒu h¬n) liªn 
kÕt víi nhau cïng thiÕt lËp mét kho¸ mËt b»ng c¸ch liªn l¹c trªn kªnh c«ng khai. 
Trong s¬ ®å tho¶ thuËn kho¸, gi¸ trÞ kho¸ ®−îc x¸c ®Þnh nh− hµm cña c¸c ®Çu 
vµo do c¶ hai nhãm cung cÊp. 
 Gi¶ sö, ta cã mét m¹ng kh«ng an toµn gåm n ng−êi sö dông. Trong mét sè 
s¬ ®å, ta cã ng−êi uû quyÒn ®−îc tÝn nhiÖm (TA) ®Ó ®¸p øng nh÷ng viÖc nh− x¸c 
minh danh tÝnh cña ng−êi sö dông, chän vµ göi kho¸ ®Õn ng−êi sö dông ... Do 
m¹ng kh«ng an toµn nªn cÇn ®−îc b¶o vÖ tr−íc c¸c ®èi ph−¬ng. §èi ph−¬ng 
(Oscar) cã thÓ lµ ng−êi bÞ ®éng, cã nghÜa lµ hµnh ®éng cña anh ta chØ h¹n chÕ ë 
møc nghe trém bøc ®iÖn truyÒn trªn kªnh. Song mÆt kh¸c, anh ta cã thÓ lµ ng−êi 
chñ ®éng. Mét ®èi ph−¬ng chñ ®éng cã thÓ lµm nhiÒu hµnh vi xÊu ch¼ng h¹n: 
1. Thay ®æi bøc ®iÖn mµ anh ta nhËn thÊy lµ ®ang ®−îc truyÒn trªn m¹ng. 
2. CÊt bøc ®iÖn ®Ó dïng l¹i sau nµy. 
3. Cè g¾ng gi¶ d¹ng lµm nh÷ng ng−êi sö dông kh¸c nhau trªn m¹ng. 
Môc tiªu cña ®èi ph−¬ng chñ ®éng cã thÓ lµ mét trong nh÷ng c¸i nªu sau ®©y: 
1. Lõa U vµ V chÊp nhËn kho¸ “kh«ng hîp lª” nh− kho¸ hîp lÖ (kho¸ kh«ng hîp 

lÖ cã thÓ lµ kho¸ cò ®· hÕt h¹n sö dông, hoÆc kho¸ do ®èi ph−¬ng chän). 
2. Lµm U hoÆc V tin r»ng, hä cã thÓ trao ®æi kho¸ víi ng−êi kia khi hä kh«ng cã 

kho¸. 
Môc tiªu cña ph©n phèi kho¸ vµ giao thøc tho¶ thuËn kho¸ lµ, t¹i thêi ®iÓm 

kÕt thóc thñ tôc, hai nhãm ®Òu cã cïng kho¸ K song kh«ng nhãm kh¸c nµo biÕt 
®−îc (trõ kh¶ n¨ng TA). Ch¾c ch¾n, viÖc thiÕt kÕ giao thøc cã kiÓu an toµn nµy 
khã kh¨n h¬n nhiÒu tr−íc ®èi ph−¬ng chñ ®éng. 

Tr−íc hÕt ta xem xÐt ý t−ëng vÒ sù ph©n phèi kho¸ tr−íc trong môc 8.2. Víi 
mçi cÆp ng−êi sö dông {U,V}, TA chän mét kho¸ ngÉu nhiªn KU,V=KV,U vµ 
truyÒn “ngoµi d¶i” ®Õn U vµ V trªn kªnh an toµn. (NghÜa lµ, viÖc truyÒn kho¸ 
kh«ng x¶y ra trªn m¹ng do m¹ng kh«ng an toµn ). BiÖn ph¸p nµy gäi lµ an toµn 
kh«ng ®iÒu kiÖn song nã ®ßi hái mét kªnh an toµn gi÷a TA vµ nh÷ng ng−êi sö 



Vietebooks  Nguyễn Hoàng Cương 

Trang 2 

dông trªn m¹ng. Tuy nhiªn ®iÒu quan träng h¬n lµ mçi ng−êi ph¶i l−u n -1 kho¸ 
vµ TA cÇn truyÒn tæng céng ( )n

2 kho¸ mét c¸ch an toµn (®«i khi bµi to¸n nµy ®−îc 
gäi lµ bµi to¸n n2). ThËm chÝ víi mét sè m¹ng t−¬ng ®èi nhá, gi¸ ®Ó gi¶i quyÕt 
vÊn ®Ò nµy lµ kh¸ ®¾t vµ nh− vËy gi¶i ph¸p hoµn toµn kh«ng thùc tÕ. 
 Trong phÇn 8.2.1, chóng ta th¶o luËn mét s¬ ®å ph©n phèi tr−íc kho¸ an 
toµn kh«ng ®iÒu kiÖn kh¸ thó vÞ do Blom ®−a ra. S¬ ®å cho phÐp gi¶m l−îng 
th«ng tin mËt mµ ng−êi sö dông cÇn cÊt gi÷ trªn m¹ng. Môc 8.2.2 còng ®−a ra 
mét s¬ ®å ph©n phèi tr−íc kho¸ an toµn vÒ mÆt tÝnh to¸n dùa trªn bµi to¸n 
logarithm rêi r¹c. 
 Mét biÖn ph¸p thùc tÕ h¬n lµ TA ph©n phèi kho¸ trùc tiÕp. Trong s¬ ®ß nh− 
vËy, TA lµm viÖc nh− mét ng−êi chñ kho¸ (key server). TA chia kho¸ mËt KU 
cho mçi ng−êi sö dông U trªn m¹ng. Khi U muèn liªn l¹c víi V, c« ta yªu cÇu 
TA cung cÊp kho¸ cho phiªn lµm viÖc (session key). TA t¹o ra kho¸ session K vµ 
göi nã d−íi d¹ng m· ho¸ cho U vµ V ®Ó gi¶i m·. HÖ thèng m· Kerboros m« t¶ 
trong môc 8.3 lµ dùa trªn biÖn ph¸p nµy. 
 NÕu nh− c¶m thÊy vÊn ®Ò ph©n phèi kho¸ th«ng qua TA kh«ng thùc tÕ 
hoÆc kh«ng mong muèn th× biÖn ph¸p chung lµ dïng giao thøc tho¶ thuËn kho¸. 
Trong giao thøc tho¶ thuËn kho¸, U vµ V kÕt hîp chän mét kho¸ b»ng c¸ch liªn 
l¹c víi nhau trªn kªnh c«ng khai. ý t−ëng ®¸ng chó ý nµy do Martin vµ Diffie ®−a 
ra ®éc lËp víi Merkle. ë ®©y m« t¶ vµi giao th−c tho¶ thuËn kho¸ phæ th«ng h¬n. 
Giao thøc ®Çu tiªn cña Diffie vµ Hellman ®−îc c¶i tiÕn ®Ó øng phã víi c¸c ®èi 
ph−¬ng tÝch cùc ®−îc nªu trong phÇn 8.4.1. Hai giao thøc ®¸ng quan t©m n÷a 
còng ®−îc xem xÐt: s¬ ®å MTI nªn trong 8.4.2 vµ s¬ ®å Girault nªu trong môc 
8.4.3 
 
8.2 Ph©n phèi kho¸ tr−íc 

 theo ph−¬ng ph¸p c¬ b¶n, TA t¹o ra ⎟⎟
⎠

⎞
⎜⎜
⎝

⎛
2
n

 kho¸ vµ ®−a mçi khoa cho duy 

nhÊt mét cÆp ng−êi sö dông trong m¹ng cã n ng−êi sö dông. Nh− ®· nªu ë trªn, 
ta cÇn mét kªnh an toµn gi÷a TA vµ mçi ng−êi sö dông ®Ó truyÒn ®i c¸c kho¸ 

nµy. §©y lµ mét c¶i tiÕn quan träng v× sè kªnh an toµn cÇn thiÕt gi¶m tõ  ⎟⎟
⎠

⎞
⎜⎜
⎝

⎛
2
n

 

xuèng cßn n. Song nÕu n lín, gi¶i ph¸p nµy còng kh«ng thùc tÕ c¶ vÒ l−îng th«ng 
tin cÇn truyÒn ®i an toµn lÉn l−îng th«ng tin mµ mçi ng−êi sö dông ph¶i cÊt gi÷ 
an toµn (nghÜa lµ c¸c kho¸ mËt cña n-1 ng−êi sö dông kh¸c). 
 nh− vËy, ®iÒu cÇn quan t©m lµ cè g¾ng gi¶m ®−îc l−îng th«ng tin cÇn truyÒn ®i 
vµ cÊt gi÷ trong khi vÉn cho phÐp mçi cÆp ng−êi sö dông U vµ V cã kh¶ n¨ng tÝnh 
to¸n kho¸ mËt KU,V. Mét s¬ ®å −u viÖt h¬n tho¶ m·n yªu cÇu nµy lµ s¬ ®å ph©n 
phèi kho¸ tr−íc cña Blom. 
8.2.1 S¬ ®å Blom. 
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 Nh− trªn, gi¶ thiÕt r»ng cã mét m¹ng g«m n ng−êi sö dông. §Ó thuËn tiÖn, 
gi¶ sö r»ng c¸c kho¸ ®−îc chän trªn tr−êng sè h÷u h¹n ZP, p ≥ n lµ sè nguyªn tè. 
Cho k lµ sè nguyªn, 1 < k < n -2. Gi¸ trÞ k ®Ó h¹n chÕ kÝch th−íc lín nhÊt mµ s¬ 
®å vÉn duy tr× ®−îc mËt ®é. Trong s¬ ®å Blom, TA sÏ truyÒn ®i k +1 phÇn tö cña 
ZP cho mçi ng−êi sö dông trªn kªnh an toµn (so víi n -1 trong s¬ ®å ph©n phèi 
tr−íc c¬ b¶n). Mçi cÆp ng−êi sö dông U vµ V sÏ cã kh¶ n¨ng tÝnh kho¸ KU,V = 
KV,U

  nh− tr−íc ®©y. §iÒu kiÖn an toµn nh− sau: tËp bÊt k× gåm nhiÒu nhÊt k ng−êi 
sö dông kh«ng liªn kÕt tõ {U, V} ph¶i kh«ng cã kh¶ n¨ng x¸c ®Þnh bÊt k× th«ng 
tin nµo vÒ KU,V. (chó ý r»ng, ta ®ang xÐt sù an toµn kh«ng ®iÒu kiÖn). 
 Tr−íc hÕt, xÐt tr−êng hîp ®Æc biÖt cña s¬ ®å Blom khi k =1. ë ®©y TA sÏ 
truyÒn ®i 2 phÇn tö cña ZP cho mçi ng−êi sö dông trªn kªnh an toµn vµ ng−êi sö 
dông riªng W sÏ kh«ng thÓ x¸c ®Þnh ®−îc bÊt k× th«ng tin nµo vÒ KU,V nÕu 
W≠U,V. S¬ ®å Blom ®−îc ®−a ra trong h×nh 8.1. Ta sÏ minh ho¹ s¬ ®å Blom víi 
k = 1 trong vÝ dô sau: 
H×nh 8.1: S¬ ®å ph©n phèi kho¸ cña Blom (k =1) 
1. Sè nguyªn tè p c«ng khai, cßn víi mçi ng−êi sö dông U, phÇn tö rU ∈ ZP lµ 

c«ng khai. PhÇn tö rU ph¶i kh¸c biÖt. 
2. Ta chän 3 phÇn tö ngÉu nhiªn a, b, c ∈ ZP (kh«ng cÇn kh¸c biÖt) vµ thiÕt lËp 

®a thøc 
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8.3.Kerboros 
 trong c¸c ph−¬ng ph¸p ph©n phèi tr−íc kho¸ xem xÐt trong c¸c phÇn tr−íc 
®ã, mçi cÆp ng−êi sö dông cÇn tÝnh mét kho¸ cè ®Þnh. NÕu dïng cïng mét kho¸ 
trong mét thêi gian dµi sÏ dÔ bÞ tæn th−¬ng, v× thÕ ng−êi ta th−êng thÝch dïng 
ph−¬ng ph¸p trùc tiÕp trong ®ã kho¸ cña phiªn lamµ viÖc míi chØ ®−îc t¹o ra mçi 
khi hai ng−íi sö dông muèn liªn l¹c víi nhau (gäi lµ tÝnh t−¬i míi cña kho¸). 
 NÕu dïng ph©n phèi kho¸ trùc tiÕp th× ng−êi sö dông m¹ng kh«ng cÇn ph¶i 
l−u c¸c kho¸ khi muèn liªn l¹c víi nh÷ng ng−êi sö dông kh¸c (Tuy nhiªn mçi 
ng−êi ®Òu ®−îc chia sÎ kho¸ víi TA). Kho¸ cña phiªn lµm viÖc (khãa session) sÏ 
®−îc truyÒn ®i theo yªu cÇu cña TA. §ã lµ sù ®¸p øng cña TA ®Ó ®¶m b¶o kho¸ 
t−¬i. 
 Korobos lµ hÖ thèng dÞch vô khãa phæ cËp dùa trªn m· kho¸ riªng. Trong 
phÇn nµy sÏ ®−a ra mét tæng quan vÒ giao thøc ph¸t hµnh kho¸ session trong 
Korobos. Mçi ng−êi sö dông U sÏ chia sÎ kho¸ DES mËt KU cho TA. Trong phiªn 
b¶n gÇn ®©y nhÊt cña Korobos (version 5), mäi th«ng b¸o cÇn truyÒn ®−îc m· 
ho¸ theo chÕ ®é xÝch khèi (CBC) nh− m« t¶ trong 3.4.1 
 Nh− trong môc 8.2.2, ID(U) chØ th«ng tin ®Þnh danh c«ng khai cho U. Khi 
cã yªu cÇu kho¸ session göi ®Õn TA, TA sÏ t¹o ra mét kho¸ session míi ngÉu 
nhiªn K. Còng vËy, TA sÏ ghi l¹i thêi gian khi cã yªu cÇu T vµ chØ ra thêi gian 
(thêi gian tån t¹i) L ®Ó K cã hiÖu lùc. §iÒu ®ã cã nghÜa lµ kho¸ K chØ cã hiÖu lùc 
tõ T ®Õn T+L. TÊt c¶ th«ng tin nµy ®Òu ®−îc m· ho¸ vµ ®−îc truyªn«ng d©n ®Õn 
U vµ V. Tr−íc khi ®i ®Õn c¸c chi tiÕt h¬n n÷a, ta sÏ ®−a ra giao thøc trong h×nh 
8.4. th«ng tin ®−îc truyÒn ®i trong giao thøc ®−îc minh ho¹ nh− sau: 
 
H×nh 8.4: TruyÒn kho¸ session trong Korobos. 
1. 
 
 Ta sÏ gi¶i thÝch ®iÒu s¾p söa x¶y ra trong c¸c b−íc cña giao thøc. MÆc dï 
kh«ng cã chøng minh h×nh thøc r»ng Kerobos lµ an toµn tr−íc ®èi thñ tÝch cùc, 
song Ýt nhÊt ta còng cã thÓ ®−a ra lÝ do nµo ®ã vÒ c¸c ®Æc ®iÓm cña giao thøc. 

Nh− nªu ë trªn, TA t¹o ra K, T vµ L trong b−íc 2. Trong b−íc 3, th«ng tin 
nµy cïng víi ID(V) ®−îc m· ho¸ b»ng kho¸ KU (®−îc U vµ TA chia sÎ) ®Ó t¹o 
lËp m1. C¶ hai bøc ®iÖn ®· m· ho¸ nµy ®−îc göi ®Õn U. 

U cã thÓ dïng kho¸ cña m×nh gi¶i m· m1, nhËn ®−îc K, T vµ L. C« sÏ x¸c 
minh xem thêi gian hiÖn t¹i cã n»m trong kho¶ng T ®Õn T + L hay kh«ng. C« 
còng kiÓm tra kho¸ session K ®−îc ph¸t ra cho liªn l¹c gi÷a c« vµ V b»ng c¸ch 
x¸c minh th«ng tin ID(V) ®· gi¶i m· tõ m2. 

TiÕp theo, U sÏ lµm trÔ thêi gian m2 vµ m3 ®Õn V. Còng nh− vËy, U sÏ dïng 
kho¸ session K míi ®Ó m· T vµ ID(U) vµ göi kÕt qu¶ m3 ®Õn V. 

Khi V nhËn ®−îc m3 vµ m3 tõ U, V gi¶i m· m2 thu ®−îc T, K, L vµ ID(U). 
Khi ®ã, anh ta sÏ dïng kho¸ session míi K ®Ó gi¶i m· m3 vµ x¸c minh xem T vµ 
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ID(U) nhËn ®−îc tõ m2 vµ m3 cã nh− nhau kh«ng. §iÒu nµy ®¶m b¶o cho V r»ng 
kho¸ session ®−îc m· b»ng m2 còng lµ kho¸ ®· dïng ®Ó m· m3. Khi ®ã V dïng K 
®Ó m· T+1 vµ göi kÕt qu¶ m4 trë vÒ U. 

Khi U nhËn ®−îc m4, c« dïng K gi¶i m· nã vµ x¸c minh xem kÕt qu¶ cã 
b»ng T+1 kh«ng. C«ng ®o¹n nµy ®¶m b¶o cho U r»ng kho¸ session K ®· ®−îc 
truyÒn thµnh c«ng ®Õn V v× K ®· ®−îc dïng ®Ó t¹o ra m4. 

§iÒu quan träng cÇn l−u ý lµ c¸c chøc n¨ng kh¸c nhau cña c¸c th«ng b¸o 
dïng trong giao thøc, m1 vµ m2 dïng ®Ó b¶o ®¶m an toµn trong viÖc truyÒn kho¸ 
session. Cßn m3 vµ m4 dïng ®Ó kh¼ng ®Þnh kho¸, nghÜa lµ cho phÐp U vµ V cã thÓ 
thuyÕt phôc nhau r»ng hä së h÷u cïng mét kho¸ session K. Trong hÇu hÕt c¸c s¬ 
®å ph©n phèi kho¸, sù kh¼ng ®Þnh kho¸ ®ùoc coi nh− mét ®Æc tÝnh. Th−êng th× nã 
®−îc thùc hiÖn t−¬ng tù kiÓu Kerobos, U dïng K ®Ó m· ID(U) vµ T dïng ®Ó m· 
trong m2. T−¬ng tù, V dïng K ®Ó m· T+1.  

Môc ®Ých cña thêi gian hÖ thèng T vµ thêi h¹n L ®Ó ng¨n ®èi ph−¬ng tÝch 
cùc khái “l−u” th«ng b¸o cò nh»m t¸i truyÒn l¹i sau nµy (®©y ®−îc gäi lµ tÊn 
c«ng kiÓu ch¬i l¹i - relay attack). Ph−¬ng ph¸p nµy hiÖu qu¶ v× c¸c kho¸ kh«ng 
®−îc chÊp nhËn lµ hîp lÖ mét khi chóng qu¸ h¹n. 

Mét trong h¹n chÕ cña Kerobos lµ mäi ng−êi sö dông trong m¹ng ®Òu ph¶i 
cã ®ång hå ®ång bé víi nhau v× cÇn cã thêi gian hiÖn t¹i ®Ó x¸c ®Þnh kho¸ 
session K cho tr−íc lµ hîp lÖ. Thùc tÕ, rÊt khã cã ®−îc sù ®ång bé hoµn h¶o nªn 
ph¶i cho phÐp cã kho¶ng thay ®æi nµo ®ã vÒ thêi gian. 

H×nh 8.5: Trao ®æi kho¸ Diffie - Hellman 
 
 
 
 
8.4 Trao ®æi kho¸ Diffie - Hellman 
 NÕu ta kh«ng muèn dïng dÞch vô kho¸ trùc tiÕp th× buéc ph¶i dïng giao 
thøc tho¶ thuËn kho¸ ®Ó trao ®«Ø kho¸ mËt. Tr−íc hÕt, giao thøc tho¶ thuËn kho¸ 
næi tiÕng nhÊt lµ giao thøc trao ®æi kho¸ Diffie - Hellman. Gi¶ sö r»ng, p lµ sè 
nguyªn tè, α lµ phÇn tö nguyªn thuû cña ZP vµ chóng ®Òu lµ nh÷ng tham sè c«ng 
khai. Giao thøc trao ®æi kho¸ Diffie - Hellman ®−îc ®−a ra trong môc 8.5. 

Cuèi giao thøc, U vµ V tÝnh ra cïng mét kho¸: 
 

Giao thøc nµy còng t−¬ng tù víi s¬ ®å ph©n phèi kho¸ tr−íc cña Diffie - 
Hellman ®· m« t¶ tr−íc ®©y. Sù kh¸c nhau ë chç c¸c sè mò aU, aV cña U vµ V 
®Òu ®−îc chän l¹i mçi lÇn thùc hiÖn giao thøc thay v× cè ®Þnh. Còng nh− vËy, 
trong giao thøc nµy, c¶ U lÉn V ®Òu ®−îc ®¶m b¶o kho¸ t−¬i v× kho¸ session phô 
thuéc vµo c¶ hai sè mò ngÉu nhiªn aU vµ aV. 
8.4.1 Giao thøc tr¹m tíi tr¹m. 

Trao ®æi kho¸ Diffie - Hellman ®−îc ®Ò xuÊt nh− s¬ ®å sau: 
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(S¬ ®å) 
§¸ng tiÕc lµ giao thøc dÔ bÞ tæn th−¬ng tr−íc ®èi ph−¬ng tÝch cùc - nh÷ng 

ng−êi sö dông tÊn c«ng “kÎ x©m nhËp vµo gi÷a cuéc” (Intuder - in -middle - 
attack). §ã lµ t×nh tiÕt cña vë “The Lucy show”, trong ®ã nh©n vËt Vivian Vance 
®ang dïng b÷a tèi víi ng−êi b¹n, cßn Lucille Ball ®ang trèn d−íi bµn. Vivian vµ 
ng−êi b¹n cña c« n¾m tay nhau d−íi bµn. Lucy cè tr¸nh bÞ ph¸t hiÖn ®· n¾m tay 
cña c¶ hai ng−êi, cßn hai ng−êi vÉn nghÜ r»ng hä ®ang n¾m tay nhau. 

Cuéc tÊn c«ng kiÓu “kÎ x©m nhËp gi÷a cuéc” trªn giao thøc trao ®æi kho¸ 
Diffie - Hellman còng nh− vËy. W sÏ chÆn b¾t ®−îc c¸c bøc ®iÖn trao ®æi gi÷a U 
vµ V vµ thay thÕ b»ng c¸c bøc ®iÖn cña anh ta nh− s¬ ®å d−íi ®©y: 

(s¬ ®å) 
 
T¹i thêi ®iÓm cuèi cña giao thøc, U thiÕt lËp thùc sù kho¸ mËt 

'
VU aaα cïng 

víi W, cßn V thiÕt lËp kho¸ mËt VU aa '

α víi W. Khi U cè gi¶i m· bøc ®iÖn ®Ó göi 
cho V, W còng cã kh¶ n¨ng gi¶i m· nã song V kh«ng thÓ, (t−¬ng tù t×nh huèng 
n¾m tay nhau nÕu V göi bøc ®iÖn cho U). 

Râ rµng, ®iÒu c¬ b¶n ®èi víi U vµ V lµ b¶o ®¶m r»ng, hä ®ang trao ®æi 
kho¸ víi nhau mµ kh«ng cã W. Tr−íc khi trao ®æi kho¸, U vµ V cã thÓ thùc hiÖn 
nh÷ng giao th−c t¸ch b¹ch ®Ó thiÕt lËp danh tÝnh cho nhau, vÝ dô, nhê dïng mét 
trong c¸c s¬ ®å ®Þnh danh m« t¶ trong ch−¬ng 9. Tuy nhiªn, ®iÒu nµy cã thÓ ®−a 
®Õn viÖc kh«ng b¶o vÖ ®−îc tr−íc tÊn c«ng kÎ x©m nhËp gi÷a cuéc nÕu W vÉn 
duy tr× mét c¸ch ®¬n gi¶n sù tÊn c«ng thô ®éng cho ®Õn khi U vµ V ®· chøng 
minh danh tÝnh cña hä cho nhau. V× thÕ giao thøc tho¶ thuËn kho¸ tù nã cÇn x¸c 
thùc ®−îc c¸c danh tÝnh cña nh÷ng ng−êi tham gia cïng lóc kho¸ ®−îc thiÕt lËp. 
Giao thøc nh− vËy ®−îc gäi lµ giao thøc tho¶ thuËn kho¸ ®· x¸c thùc. 

Ta sÏ m« t¶ mét giao thøc tho¶ thuËn kho¸ lµ c¶i tiÕn cña s¬ ®å trao ®æi 
kho¸ Diffie - Hellman. Giao thøc gi¶ thiÕt sè nguyªn tè p vµ phÇn tö nguyªn thuû 
α lµ c«ng khai vµ nã dïng víi c¸c dÊu x¸c nhËn. Mçi ng−êi sö dông U sÏ cã mét 
s¬ ®å ch÷ kÝ víi thuËn to¸n x¸c minh verU. TA còng cã s¬ ®å ch÷ kÝ víi thuËt 
to¸n x¸c minh c«ng khai verTA. Mçi ng−êi sö dông U cã dÊu x¸c nhËn: 

C(U) = (ID(U), verU, sigTA(ID(U), verU)) 
Trong ®ã ID(U) lµ th«ng tin ®Þnh danh cho U 
H×nh 8.6 Giao thøc tr¹m tíi tr¹m ®¬n gi¶n. 
 
 
 Tho¶ thuËn kho¸ ®· x¸c thùc do Diffie - Hellman, van Oorschot vµ Viener 
®−a ra ®−îc gäi lµ giao thøc tr¹m ®Õn tr¹m (viÕt t¾t lµ STS). Giao thøc ®−a ra trªn 
h×nh 8.6 ®¬n gi¶n h¬n mét chót: nã cã thÓ ®−îc dïng ®Ó cã thÓ phï hîp víi c¸c 
giao thøc cña ISO 9798-3. 
 Th«ng tin ®−îc trao ®æi trong s¬ ®å STS ®· ®¬n gi¶n ho¸ (gåm c¶ c¸c dÊu 
x¸c nhËn) ®−îc minh ho¹ nh− sau: 
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(s¬ ®å) 
Ta h·y xem c¸ch b¶o vÖ nµy tr−íc tÊn c«ng kÎ x©m nhËp gi÷a cuéc. Nh− tr−íc 
®©y, W sÏ chÆn b¾t Uaα vµ thay nã b»ng  
 
 
 
 
 
8.4.2. C¸c giao thøc tho¶ thuËn kho¸ MTI 
 Matsumoto, Takashima vµ Imai ®· x©y dùng vµi giao thøc tho¶ thuËn kho¸ 
®¸ng chó ý b»ng c¸ch biÕn ®æi giao thøc trao ®æi kho¸ cña Diffie - Hellman. C¸c 
giao thøc nµy ®−îc gäi lµ MTI. Giao thøc nµy kh«ng ®ßi hái U vµ V ph¶i tÝnh bÊt 
k× ch÷ kÝ nµo. Chóng lµ c¸c giao thøc hai lÇn v× chØ cã hai lÇn truyÒn th«ng tin 
riªng biÖt (mét tõ U ®Õn V vµ mét tõ V ®Õn U). Tr¸i l¹i, giao thøc STS ®−îc gäi 
lµ giao thøc ba lÇn. 
H×nh 8.7: Giao thøc tho¶ thuËn kho¸ MTI. 
 
 

Ta ®· ®−a ra mét trong c¸c giao thøc MIT. ViÖc thiÕt lËp chóng gièng nh− 
giao thøc ph©n phèi kho¸ tr−íc Diffie – Hellman. Gi¶ thiÕt sè nguyªn tè p vµ 
phÇn tö nguyªn thuû α lµ c«ng khai. Mçi ng−êi sö dông U ®Òu cã chuçi ID(U), 
sè mò mËt aU (0 ≤ aU ≤ p-2) vµ gi¸ trÞ c«ng khai t−¬ng øng: 

 
TA cã s¬ ®å ch÷ kÝ víi thuËt to¸n x¸c minh (c«ng khai) verTA vµ thuËt to¸n 

kÝ mËt sigTA. 
Mçi ng−êi sö dông U sÏ cã dÊu x¸c nhËn: 
  C(U) = (ID(U), bU, sigTA(ID(U), bU)). 
Trong ®ã bU ®−îc thiÕt lËp nh− trªn. 
Giao thøc tho¶ thuËn kho¸ MTI ®−îc ®−a ra trªn h×nh 8.7. Cuèi giao thøc 

U vµ V ®Òu tÝnh cïng mét kho¸: 
 K = 
D−íi ®©y lµ vÝ dô minh ho¹ giao thøc nµy: 

VÝ dô 8.3. 
Gi¶ sö p = 27803, α = 5. Gi¶ sö U chän aU = 21131: sau ®ã c« ta tÝnh: 
 bU = 521131 mod 27803 = 21420. 
®−îc ®ãng trªn giÊy x¸c nhËn cña c«. Còng nh− vËy, V chän aV = 17555. 

Sau ®ã anh ta sÏ tÝnh: 
 bV =517555 mod 27803 = 17100. 
®−îc dÆt trªn giÊy x¸c nhËn cña anh. 
B©y giê gi¶ sö r»ng U chän rU =169, sau ®ã c« göi gi¸ trÞ: 
 sU = 5169 mod 27803 = 6268. 
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®Õn V. Lóc ®ã gi¶ sö V chän rV = 23456, sau ®ã anh ta göi gi¸ trÞ: 
 sU = 523456 mod 27803 = 26759 
®Õn U. 
B©y giê U tÝnh kho¸: 
 KU,V = 
         = 626817555 2142023456 mod 27803 
         = 21600. 
Nh− vËy, U vµ V ®· tÝnh cïng mét khãa. … 
Th«ng tin ®−îc truyÒn trong giao thøc ®−îc miªu t¶ nh− sau: 

(s¬ ®å) 
 
H·y xÐt ®é mËt cña s¬ ®å. Kh«ng khã kh¨n nhËn thÊy r»ng, ®é mËt cña 

giao thøc MTI tr−íc tÊn c«ng thô ®éng ®óng b»ng bµi to¸n Diffie – Hellman. 
Còng nh− nhiÒu giao thøc, viÖc chøng minh tÝnh an toµn tr−íc tÊn c«ng chñ ®éng 
kh«ng ph¶i ®¬n gi¶n, chóng ta sÏ kh«ng thö chøng minh bÊt cø ®iÒu g× vÒ ®iÒu 
nµy vµ tù h¹n chÕ ®Õn mét sè ®èi sè kh«ng h×nh thøc. 

§©y lµ mét mèi nguy hiÓm cã thÓ xem xÐt: Khi kh«ng dïng ch÷ kÝ trong 
suèt qu¸ tr×nh thùc hiÖn giao thøc, cã thÓ xuÊt hiÖn t×nh huèng kh«ng cã sù b¶o 
vÖ nµo tr−íc tÊn c«ng x©m nhËp vµo ®iÓm gi÷a. Qu¶ thùc, cã kh¶ n¨ng W cã thÓ 
chän c¸c gi¸ trÞ mµ U vµ V göi cho nhau. D−íi ®©y m« t¶ mét t×nh huèng quan 
träng cã thÓ xuÊt hiÖn: 

(s¬ ®å) 
Trong tr−êng hîp nµy, U vµ V sÏ tÝnh c¸c kho¸ kh¸c nhau: U tÝnh 

 K = 
Trong khi ®ã V tÝnh: 

 K = 
Tuy nhiªn, W kh«ng thÓ tÝnh to¸n ra kho¸ cña U vµ V v× chóng ®ßi hái 

ph¶i biÕt sè mò mËt aU vµ aV t−¬ng øng. ThËm chÝ ngay c¶ khi U vµ V tÝnh ra c¸c 
kho¸ kh¸c nhau (mµ dÜ nhiªn lµ kh«ng dïng chóng) th× W còng kh«ng thÓ tÝnh 
®−îc kho¸ nµo trong chóng. Nãi c¸ch kh¸c, c¶ U lÉn V ®Òu ®−îc b¶o ®¶m r»ng, 
ng−êi sö dông kh¸c trªn m¹ng chØ cã thÓ tÝnh ®−îc kho¸ mµ hä tÝnh ®−îc. TÝnh 
chÊt nµy ®«i khi ®−îc gäi lµ x¸c thùc kho¸ Èn (implicit key authentication) 
8.4.3 Tho¶ thuËn kho¸ dïng c¸c kho¸ tù x¸c nhËn 
 Trong phÇn nµy, ta m« t¶ mét ph−¬ng ph¸p tho¶ thuËn kho¸ do chÝnh 
Girault ®−a ra kh«ng cÇn dÊu x¸c nhËn. Gi¸ trÞ cña kho¸ c«ng khai vµ danh tÝnh 
ng−êi së h÷u nã sÏ ngÇm x¸c thùc lÉn nhau. 
 S¬ ®å Girault kÕt hîp c¸c tÝnh chÊt cña RSA vµ c¸c logarithm rêi r¹c. Gi¶ 
sö n = pq, p =p1+1, q = 2ql+1, cßn p, q, p1vµ q1 ®Òu lµ c¸c sè nguyªn tè lín. 
Nhãm nh©n Zn

* lµ ®¼ng cÊu víi Zp
*×Zq

*. BËc cùc ®¹i cña phÇn tö bÊt k× trong Zn
* 

bëi vËy lµ béi chung nhá nhÊt cña p - 1 vµ q - 1, hoÆc 2p1q1. Cho α lµ ph©n tö cã 
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bËc 2p1q1. Khi ®ã nhãm cyclic cña Zn
* do α t¹o ra lµ thiÕt lËp thÝch hîp cña bµi 

to¸n logarithm rêi r¹c. 
 Trong s¬ ®å Girault, chØ TA biÕt ®−îc ph©n tÝch nh©n tö cña n. C¸c gi¸ trÞ 
n vµ α lµ c«ng khai, song p, q, p1 vµ q1 ®Òu lµ mËt. TA chän sè mò m· c«ng khai 
RSA, kÝ hiÖu lµ e. Sè mò gi¶i m· t−¬ng øng bÝ mËt lµ d (nhí r»n d = e-1mod φ(n)). 
 Mçi ng−êi sö dông U cã mét chuçi ID(U) nh− trong c¸c s¬ ®å tr−íc ®©y. U 
nhËn ®−îc kho¸ tù x¸c nhËn c«ng khai pU tõ TA nh− nªu trªn h×nh 8.8. NhËn xÐt 
r»ng, U cÇn TA gióp ®ì ®Ó t¹o pU. Còng chó ý r»ng: 
  bU = pU

e + ID(U) mod n 
H×nh 8.8: NhËn kho¸ tù x¸c nhËn tõ TA 
1. U chän sè mò mËt aU vµ tÝnh: 

bU = 
2. U ®−a aU vµ bU cho TA 
3. TA tÝnh: 

pU = (bU - ID(U))d mod n 
4. TA ®−a pU cho U 
Cã thÓ tÝnh tõ pU vµ ID(U) b»ng th«ng tin c«ng khai cã s½n. 
Giao thøc tho¶ thuËn kho¸ Girault ®−îc ®−a ra trªn h×nh 8.9. Th«ng tin truyÒn ®i 
trong giao thøc nh− sau: 
 
 
 U     V 
 
Cuèi giao thøc, U vµ V tÝnh kho¸: 
 nK UVVU arar mod+= α  
D−íi ®©y lµ mét vÝ dô vÒ trao ®æi kho¸ trong s¬ ®å Girault. 
VÝ dô 8.4: 
 Gi¶ sö p =839, q = 863. Khi ®ã n = 724057 vµ φ(n) = 722356. PhÇn tö α=5 
cã bËc 2p1q1 = φ(n)/2. Gi¶ sö TA chän d = 125777 lµm sè mò gi¶i m· RSA, khi 
®ã e = 84453. 
 Gi¶ sö U cã ID(U) = 500021 vµ aU = 111899. Khi ®ã bU = 488889 vµ pU 

=650704. Còng gi¶ thiÕt r»ng V cã ID(V) = 500022 vµ aU = 123456. Khi ®ã bV = 
111692 vµ pV = 683556. 
 B©y giê U vµ V muèn trao ®æi kho¸. Gi¶ sö U chän rU =56381, nghÜa lµ 
sU=171007. TiÕp theo, gi¶ sö V chän rV = 356935, nghÜa lµ sV =320688. 
Khi ®ã c¶ U lÉn V sÏ tÝnh cïng mét kho¸ K = 42869. … 
H×nh 8.9: Giao thøc tho¶ thuËn kho¸ cña Girault 

1. U chän rU ngÉu nhiªn vµ tÝnh 
su = 

2. U göi ID(U), pU vµ sU cho V. 
3. V chän rV ngÉu nhiªn vµ tÝnh 

ID(U), pU, nUr modα  
ID(V), pV, nVr modα  
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sV = nVr modα  
4. V göi ID(V), pV vµ sV cho U 
5. U tÝnh: 

K = nVIDps UU re
V

a
V mod))(( +  

 Vµ V tÝnh: 
   K = nUIDps vV re

U
a
U mod))(( +  

XÐt c¸ch c¸c kho¸ tù x¸c thùc b¶o vÖ chèng l¹i mét kiÓu tÊn c«ng. V× c¸c gi¸ trÞ 
bU, pU vµ ID(U) kh«ng ®−îc TA kÝ nªn kh«ng cã c¸ch nµo ®Ó ai ®ã x¸c minh trùc 
tiÕp tÝnh x¸c thùc cña chóng. Gi¶ thiÕt th«ng tin nµy bÞ W - ng−êi muèn gi¶ danh 
U - gi¶ m¹o (tøc lµ kh«ng hîp t¸c víi TA ®Ó t¹o ra nã). NÕu W b¾t ®Çu b»ng 
ID(U) vµ gi¸ trÞ gi¶ b’

U. Khi ®ã kh«ng cã c¸ch nµo ®Ó c« ta tÝnh ®−îc sè mò a’
U 

t−¬ng øng víi b’
U nÕu bµi to¸n logarithm rêi r¹c khã gi¶i. Kh«ng cã a’

U, W kh«ng 
thÓ tÝnh ®−îc kho¸. 
 T×nh huèng t−¬ng tù nÕu W ho¹t ®éng nh− kÎ x©m nhËp gi÷a cuéc. W sÏ 
cã thÓ ng¨n ®−îc U vµ V tÝnh ra kho¸ chung, song W kh«ng thÓ ®ång thêi thùc 
hiÖn c¸c tÝnh to¸n cña U vµ V. Nh− vËy, s¬ ®å cho kh¶ n¨ng x¸c thùc ngÇm nh− 
giao thøc MTI. 
 B¹n ®äc cã thÓ tù hái t¹i sao U ®−îc yªu cÇu cung cÊp c¸c gi¸ trÞ aU cho 
TA. Qu¶ thùc, TA cã thÓ tÝnh pU trùc tiÕp tõ bU mµ kh«ng cÇn biÕt aU song ®iÒu 
quan träng ë ®©y lµ TA sÏ ®−îc thuyÕt phôc r»ng, U biÕt aU tr−íc khi TA tÝnh pU 
cho U. 
 §iÓm nµy ®−îc minh ho¹ b»ng c¸ch chØ ra s¬ ®å cã thÓ bÞ tÊn t«ng nÕu TA 
ph¸t bõa b·i c¸c kho¸ c«ng khai pU cho nh÷ng ng−êi sö dông mµ kh«ng kiÓm tra 
tr−íc hÕt xem hä cã së h÷u c¸c aU t−¬ng øng víi c¸c bU cña hä hay kh«ng. Gi¶ sö 
W chän mét gi¸ trÞ gi¶ a’

U vµ tÝnh gi¸ trÞ t−¬ng øng: 
 nb Ua

U mod
'' α=  

§©y lµ c¸ch anh ta cã thÓ x¸c ®Þnh kho¸ c«ng khai t−¬ng øng 
 p’

U =(b’
U - ID(U))d mod n 

W sÏ tÝnh: 
 p’

W = b’
W - ID(U) + ID(W) 

vµ sau ®ã ®−a b’
W vµ ID(W) cho TA. Gi¶ sö TA ph¸t ra kho¸ c«ng khai 

 p’
W =(b’

W - ID(W))d (mod n) 
cho W. Nhê dïng yÕu tè: 
 b’

W - ID(W) ≡ b’
U - ID(U) (mod n) 

cã thÓ suy ra r»ng: p’
W = p’

U. 
 Cuèi cïng, gi¶ sö U vµ V thùc hiÖn giao thøc cßn W thay thÕ th«ng tin nh− 
sau: 
 

U         V     W 
 

ID(U), pU, nur modα  
ID(V), pV, nvr modα  

ID(U), p’
U, nUr mod

'

α  
ID(V), p’

V, nvr modα  
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XÐt thÊy V sÏ tÝnh kho¸: 
 nK UvvU arar mod

''' += α  
trong khi U sÏ tÝnh kho¸ 
 nK UvvU arar mod+= α  
W cã thÓ tÝnh K’ nh− sau: 
 nVIDpsK UU re

V
a
v mod))((

''' +=  
Nh− vËy, W vµ V chia sÎ nhau mét kho¸, song V nghÜ anh ta ®ang chia kho¸ víi 
U. Nh− vËy, W sÏ cã thÓ gi¶i m· ®−îc bøc ®iÖn mµ V göi cho U. 
 
8.5 C¸c chó ý vµ tµi liÖu tham kh¶o. 
 Blom ®· ®−a ra s¬ ®å ph©n phèi kho¸ cña «ng trong [BL85]. C¸c bµi b¸o 
cã tÝnh chÊt tæng qu¸t ho¸ còng cã trong mét sè bµi b¸o kh¸c cña «ng 
[BDSHKVY93] vµ cña Beimel vµ Chor [BC94]. 
 Diffie vµ Hellman ®−a ra thuËt to¸n trao ®æi kho¸ cña hä trong [DH76]. ý 
t−ëng vÒ trao ®æi kho¸ còng ®−îc Merkle ®−a ra ®éc lËp trong [ME78]. Nh÷ng ý 
kiÕn vÒ trao ®æi kho¸ x¸c thùc ®−îc lÊy tõ Diffie, Van Oorschot vµ Wiener 
[DVW92]. 
 Phiªn b¶n thø 5 vÒ Kerobos ®−îc m« t¶ trong [KN93]. Cßn bµi b¸o gÇn 
®©y nhÊt vÒ Kerobos xem trong [SC94] cña Schiller. 
 C¸c giao thøc cña Matsumoto, Takashima vµ Imai cã thÓ t×m thÊy trong 
[MTI86]. Ph©n phèi kho¸ tù x¸c nhËn ®−îc giíi thiÖu trong Girault [GIR91]. S¬ 
®å mµ «ng ®−a ra thùc sù lµ s¬ ®å ph©n phèi kho¸ tr−íc: B¶n c¶i tiÕn s¬ ®å tho¶ 
thuËn kho¸ dùa trªn [RV94]. 
 Hai tæng quan gÇn ®©y vÒ ph©n phèi kho¸ vµ tho¶ thuËn kho¸ lµ cña 
Rueppel vµ Van Oorschot [RV94] vµ Van Tilburg [VT93]. 
 

Bµi tËp 
8.1 Gi¶ sö s¬ ®å Blom víi k =1 ®−îc thùc hiÖn cho tËp 4 ng−êi sö dông, U, V, W 
vµ X. Gi¶ thiÕt p = 7873, rU = 2365, rV =6648, rW = 1837 cßn rX = 2186. C¸c ®a 
thøc mËt g nh− sau: 
 gU(x) = 6018 + 6351x 
 gV(x) = 3749 + 7121x 
 gW(x) = 7601 + 7802x 
 gX(x) = 635 + 6828x 
a/ TÝnh kho¸ cho mçi cÆp ng−êi sö dông, x¸c minh r»ng mçi cÆp nhËn ®−îc mét 
kho¸ chung (nghÜa lµ KU,V = KV,U   v.v...) 
b/ ChØ ra c¸ch W vµ X cïng nhau tÝnh kho¸ KV,U 
8.2 Gi¶ thiÕt s¬ ®å Blom víi k = 2 ®−îc thùc hiÖn cho tËp 5 ng−êi sö dông U, V, 
W, X vµ Y. Gi¶ thiÕt p = 97, rU = 14, rV = 38, rW = 92, rX =69 cßn rY = 70. C¸c ®a 
thøc mËt g nh− sau: 
 gU(x) = 15 + 15x + 2x2 
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 gV(x) = 95 + 77x + 83x2  
 gW(x) = 88 + 32x + 18x2 
 gX(x) = 62 + 91x + 59x2 
 gY(x) = 10 + 82x + 52x2 
a/ ChØ ra c¸ch U vµ V tÝnh kho¸ KU,V = KV,U 
b/ ChØ ra c¸ch W, X vµ Y cïng nhau tÝnh kho¸ KU,V 
H×nh 8.10: Bµi to¸n MTI 
Bµi to¸n: I =(p, α, β, γ, δ, ε) trong ®ã p lµ sè nguyªn tè, α ∈ Z*

P lµ phÇn tö 
nguyªn thuû cßn β, γ, δ, ε ∈Z*

P 
Môc tiªu: TÝnh pmodloglog εγ αα δβ  
8.3. Gi¶ thiÕt U vµ V tiÕn hµnh trao ®æi kho¸ theo s¬ ®å Diffie - Hellman víi p = 
27001 vµ α = 101. Gi¶ sö U chän aU = 21768 vµ V chän aV = 9898. H·y chØ ra 
c¸c tÝnh to¸n mµ U vµ V thùc hiÖn vµ x¸c ®Þnh kho¸ mµ hä tÝnh ®−îc. 
8.4. Gi¶ thiÕt U vµ V tiÕn hµnh giao thøc MTI víi p = 30113, α = 52. Gi¶ sö U cã 
aU = 12385. H·y chØ ra c¸c tÝnh to¸n mµ c¶ U vµ V thùc hiÖn vµ x¸c ®Þnh kho¸ 
mµ hä tÝnh ®−îc. 
8.5. NÕu ®èi ph−¬ng thô ®éng cè g¾ng tÝnh K do U vµ V x©y dùng b»ng giao th−c 
MTI (h×nh 8.10), khi ®ã anh ta ph¶i ®èi mÆt víi bµi to¸n MTI. Chøng minh r»ng 
thuËt to¸n bÊt k× gi¶i ®−îc bµi to¸n MTI th× còng cã thÓ gi¶i ®−îc bµi to¸n Diffie 
- Hellman vµ ng−îc l¹i. 
8.6. XÐt s¬ ®å ®Þnh danh Girault trong ®ã p = 167, q = 179 vµ v× thÕ n = 29893. 
Gi¶ sö α = 2 vµ e = 11101. 
a/ TÝnh d. 
b/ Cho tr−íc ID(U) =  10021 vµ aU = 9843, tÝnh bU vµ pU. Cho tr−íc ID(V) = 
10022 vµ aV = 7692, h·y tÝnh bV vµ pV 
c/ ChØ ta c¸ch cã thÓ tÝnh bU tõ pU vµ ID(V) b»ng c¸ch dïng sè mò c«ng khai e. 
T−¬ng tù, chØ ra c¸ch tÝnh bV tõ pV vµ ID(V). 
d/ Gi¶ sö U chän ra rU = 15556 vµ V chän ra rV = 6420. H·y tÝnh sU vµ sV vµ chØ 
ra c¸ch U vµ V tÝnh kho¸ chung cña hä. 
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ch−¬ng 7 

c¸c hμm hash 

7.1 c¸c chò kÝ vμ hμm hash. 

 
B¹n ®äc cã thÓ thÊy r»ng c¸c s¬ då ch÷ kÝ trong ch−¬ng 6  chØ cho phÐp 

kÝ c¸c bøc ®iÖn nhá.VÝ dô, khi dïng DSS, bøc ®iÖn 160 bit sÏ ®−îc kÝ b»ng 
ch÷ kÝ dµi 320 bÝt. Trªn thùc tÕ ta cÇn c¸c bøc ®iÖn dµi h¬n nhiÒu. Ch¼ng h¹n, 
mét tµi liÖu vÒ ph¸p luËt cã thÓ dµi nhiÒu Megabyte. 

Mét c¸ch ®¬n gi¶n ®Ó g¶i bµi to¸n nµy lµ chÆt c¸c bøc ®iÖn dµi thµnh 
nhiÒu ®o¹n 160 bit, sau ®ã kÝ lªn c¸c ®o¹n ®ã ®éc lËp nhau. §iÒu nµy còng 
t−¬ng tù nh− m· mét chu«Ü dµi b¶n râ b»ng c¸ch m· cña mçi kÝ tù b¶n râ ®éc 
lËp nhau b»ng cïng mét b¶n kho¸. (VÝ dô: chÕ ®é  ECB trong DES). 

BiÖn ph¸p nµy cã mét sè vÊ ®Ò trong viÖc t¹o ra  c¸c ch÷ kÝ sè. Tr−íc 
hÕt, víi mét bøc ®iÖn dµi, ta kÕt thóc b»ng mét ch÷ kÝ rÊt lín ( dµi gÊp ®«i bøc 
®iÖn gèc trong tr−êng hîp DSS). Nh−îc ®iÓm kh¸c lµ c¸c s¬ ®å ch÷ kÝ “an 
toµn” l¹i chËm v× chóng dïng c¸c ph¸p sè häc phøc t¹p  nh− sè mò modulo. 
Tuy nhiªn, vÊn ®Ò nghiªm träng h¬n víi phÐp to¸n nµy lµ bóc ®iÖn ®· kÝ cã thÓ 
bÞ s¾p xÕp l¹i c¸c ®o¹n kh¸c nhau,hoÆc mét sè ®o¹n trong chóng cã thÓ bÞ lo¹i 
bá vµ bøc ®iÖn nhËn ®−îc vÉn ph¶i  x¸c minh ®−îc. Ta cÇn b¶o vÖ sù nguyªn 
vÑn cña toµn bé bøc ®iÖn vµ ®iÒu nµy kh«ng thÓ thùc hiÖn ®−îc b»ng c¸ch kÝ 
®éc lËp tõng mÈu nhá cña chóng.  

Gi¶i ph¸p cho tÊt c¶ c¸c vÊn ®Ò nµy lµ dïng hµm Hash m· kho¸ c«ng 
khai nhanh. Hµm nµy lÊy mét bøc ®iÖn cã ®é dµi tuú ý  vµ t¹o ra mét b¶n tãm 
l−îc th«ng b¸o cã kÝch th−íc qui ®Þnh (160 bit nÕu dïng DSS). 

Sau ®ã b¶n tãm l−îc th«ng b¸o  sÏ ®−îc kÝ. V¬i DSS, viÖc dïng hµm 
Hash ®−îc biÓu diÔn trª h×nh 7.1. 

Khi Bob muèn kÝ bøc ®iÖn x, tr−íc tiªn anh ta x©y dùng mét bnr tãm 
l−îc th«ng b¸o  z = h(x)  vµ sau ®ã tÝnh y = sigK (z ). Bob truyÒn cÆp  ( x, y) 
trªn kªnh. XÐt thÊy cã thÓ thùc hiÖn x¸c minh  (bëi ai ®ã ) b»ng c¸ch tr−íc hÕt 
kh«i phôc b¶n tãm l−îc th«ng b¸o  z =h (x) b»ng hµm h c«ng khai  vµ sau ®ã 
kiÓm tra xem verk (x,y) cã = true, hay kh«ng. 
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H×nh 7.1.KÝ mét b¶n tãm l−îc th«ng b¸o  

 
Bøc ®iÖn                :x                        ®é dµi tuú ý 
                               ↓ 
b¶n tãm l−îc th«ng b¸o:z = h (x)        160 bit 
                                 ↓ 
  Ch÷ kÝ                       y = sig K(z)        320 bit 

 
 
 
 
 
 
7.2. hμm hash kh«ng va ch¹m  
     
     Chóng ta cÇn chó ý r»ng,viÖc dïng hµm hash h kh«ng lµm gi¶m sù an toµn  
cña s¬ ®å ch÷ kÝ  v× nã lµ b¶n tãm l−îc th«ng b¸o ®−îc ch÷ kÝ kh«ng ph¶i lµ 
bøc ®iÖn. §iÒu cÇn thiÕt ®èi víi h lµ cÇn tho¶ m·n mét sè tinhs chÊt nµo ®ã ®Ó 
tranh sù gi¶ m¹o.  
    KiÓu tÊn c«ng th«ng th−êng nhÊt lµ Oscar b¾t ®Çu b»ng mét bøc diÖn ®−îc 
kÝ hîp lÖ  (x, y), y =sigK(h (x)),(CÆp (x, y) lµ bøc ®iÖn bÊt k× ®−îc Bob kÝ tr−íc 
®ã). Sau ®ã anh ta tÝnh  z = h(x)  vµ thö t×m x ≠ x’ sao cho h(x’)  = h(x). NÕu 
Oscar lµm ®−îc nh− vËy, (x’, y) sÏ lµ bøc ®iÖn kÝ hîp lÖ, tøc mét bøc ®iÖn gi¶ 
m¹o. §Ó tr¸nh kiÓu tÊn c«ng nµy, h cÇn tho¶ m·n tÝnh kh«ng va ch¹m nh− sau: 
 
§Þnh nghÜa 7.1 
        Hµm hash h lµ hµm kh«ng va ch¹m yÕu nÕu khi cho tr−íc mét bøc ®iÖn 
x, kh«ng thÓ tiÕn hµnh vÒ mÆt tÝnh to¸n  ®Ó t×m mét bøc ®iÖn x ≠ x’ sao cho  
h (x’)  =  h(x).  
        Mét tÊn c«ng kiÓu kh¸c nh− sau: Tr−íc hÕt Oscar t×m hai bøc ®iÖn x ≠ x’ 
sao cho h(x) =h(x’). Sau ®ã Oscar ®−a x cho Bob vµ thyÕt phôc Bob kÝ b¶n tãm 
l−îc th«ng b¸o h(x) ®Ó nhËn ®−îc y. Khi ®è (x’,y) lµ th«ng b¸o (bøc ®iÖn ) gi¶ 
m¹o hîp lÖ. 
    §©y lµ lÝ do ®−a ra mét tÝnh chÊt kh«ng va ch¹m kh¸c. 
 
§Þnh nghÜa 7.2. 
         Hµm Hash h lµ kh«ng va ch¹m m¹nh nÕu kh«ng cã kh¶ n¨ng tÝnh to¸n 
®Ó t×m ra bøc ®iªnk x vµ x’ sao cho x ≠ x’ vµ h(x)  = h(x’). 
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NhËn xÐt r»ng: kh«ng va ch¹m m¹nh bao hµm va ch¹m yÕu.  
 
      Cßn ®©y lµ kiÓu tÊn c«ng thø 3: Nh− ®· nãi ë phÇn 6.2 viÖc gi¶ m¹o c¸c 
ch÷ kÝ trªn b¶n tãm l−îc th«ng b¸o z ngÉu nhiªn th−êng x¶y ra  víi s¬ ®å ch÷ 
kÝ. Gi¶ sö  Oscar tÝnh ch÷ kÝ trªn b¶n tãm l−îc th«ng b¸o z ngÉu nhiªn nh− 
vËy. Sau ®ã anh ta t×m x sao cho z= h(x). NÕu lµm ®−îc nh− vËy th× (x,y) lµ 
bøc ®iÖn gi¶ m¹o hîp lÖ. §Ó tr¸nh ®−îc tÊn c«ng nµy, h cÇn tho¶ m·n tÝnh 
chÊt mét chiÒu (nh− trong hÖ m· kho¸ c«ng khai vµ s¬ ®å Lamport). 
 
§Þnh nghÜa 7.3. 
    Hµm  Hash h lµ mét chiÒu nÕu khi cho tr−íc mét b¶n tãm l−îc th«ng b¸o z, 
kh«ng thÓ thùc hiÖn vÒ mÆt tÝnh to¸n ®Ó t×m bøc ®iÖn x sao cho h(x) = z. 
 
     B©y giê ta sÏ chøng minh r»ng, tÝnh chÊt kh«ng va ch¹m m¹nh bao hµm 
tÝnh mét chiÒu b»ng ph¶n chøng. §Æc biÖt ta sÏ chøng minh r»ng, cã thÓ dïng 
thuËt to¸n ®¶o víi hµm Hash nh− mét ch−¬ng tr×nh con (gi¶ ®Þnh ) trong thuËt 
to¸n  x¸c suÊt Las Vegas ®Ó t×m c¸c va ch¹m. 
     Sù rót gän nµy cã thÓ thùc hiÖn víi mét gi¶ thiÕt yÕu vÒ kÝch th−íc t−¬ng 
®èi cña vïng vµ miÒn (domain and range) cña hµm Hash. Ta còng sÏ gi¶ thiÕt 
tiÕp lµ hµm Hash h: X→Z, X,Z lµ c¸c tËp h÷u h¹n vµ ⏐X⏐ ≥ 2⏐Z⏐. §©y lµ gi¶ 
thiÕt hîp lÝ :NÕu xem mét phÇn tö cña X ®−îc m· nh− mét x©u bÝt cã ®é dµi 
log2⏐X⏐ vµ phÇn tö cña Z ®−îc m· ho¸ nh− mét x©u bÝt cã ®é dµi log2⏐X⏐ th× 
b¶n tãm l−îc th«ng b¸o z = h(x) Ýt nhÊt còng ng¾n h¬n bøc ®iÖn x mét bÝt (ta 
sÏ quan t©m ®Õn t×nh huèng vïng X lµ v« h¹n v× khi ®ã cã thÓ xem xÐt c¸c bøc 
®iÖn dµi tuú ý. LËp luËn ®ã cña ta còng ¸p dông cho t×nh huèng nµy). 
 
        TiÕp tôc gi¶ thiÕt lµ ta cã mét thuËt to¸n ®¶o ®èi víi h, nghÜa lµ cã mét 
thuËt to¸n A chÊp nhËn nh− ®Çu vµo b¶n tãm l−îc th«ng b¸o z∈Z vµ t×m mét 
phÇn tö A(z) ∈ X sao cho h(A(z)) = z. 
 
    Ta sÏ chøng minh ®Þng lÝ d−íi ®©y: 
 
 
§Þnh lÝ 7.1: 
     Gi¶ sö h: X→Z lµ hµm Hash, trong ®ã ⏐X⏐vµ⏐Z⏐ h÷u h¹n vµ ⏐X⏐≥ 
2⏐Z⏐. Cho A lµ thuËt to¸n ®¶o ®èi víi h. Khi ®ã tån t¹i mét thuËt to¸n Las  
Vagas x¸c suÊt t×m ®−îc mét va ch¹m ®èi víi h víi x¸c suÊt Ýt nhÊt lµ1/2. 
 
 
Chøng minh : 
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XÐt thuËt to¸n B ®−a ra trong h×nh 7.2. Râ rµng B lµ mét thuËt to¸n x¸c 

suÊt kiÓu Las Vegas v× nã ho¹c t×m thÊy mét va ch¹m, hoÆc cho c©u tr¶ lêi 
kh«ng. VÊn ®Ò cßn l¹i lµ ta ph¶i tÞnh xac suÊt thµnh c«ng, Víi x bÊt kú thuéc 
X, ®Þnh nghÜa x ∼ x1 nÕu h(x)  = h(x1). DÔ thÊy r»ng, ∼ lµ quan hÖ t−¬ng 
®−¬ng. Ta ®Þnh nghÜa: 
                                [x] = {x1∈X: x ∼x1} 
 
Mçi líp t−¬ng ®−¬ng [x] chøa ¶nh ®¶o cña mét phÇn tö thuéc Z nªn sè c¸c 
líp t−¬ng ®−¬ng  nhiÒu nhÊt lµ ⏐Z⏐. KÝ hiÖu tËp c¸c líp t−¬ng ®−¬ng lµ C.  

B©y giê gi¶ sö, x lµ phÇn tö ∈X ®−îc chän trong b−íc 1. Víi gi¸ trÞ x 
nµy, sÏ cã⏐[x]⏐gi¸ trÞ x1 cã thÓ cho phÐp trë l¹i b−íc 3. ⏐[x]⏐-1 c¸c gi¸ trÞ x1 
nµy kh¸c víi x vµ nh− vËy b−íc 4 thµnh c«ng. (Chó ý r»ng thuËt tho¸n A 
kh«ng biÕt biÓu diÔn c¸c líp t−¬ng ®−¬ng [x] ®· chon trong b−íc 1). Nh− 
vËy, khi cho tr−íc lùa chän cô thÓ x∈X, x¸c suÊt thµnh c«ng lµ  

          (⏐[x)⏐-1/⏐[x]⏐. 
 
H×nh.7.2 Dïng thuËt to¸n ®¶o A ®Ó t×m c¸c va ch¹m cho hµm Hash 

 
 
      1.chän mét ssã ngÉu nhiªn x ∈X 
      2.TÝnh z=h(x) 
      3.Tinh x1= A(Z)  
      4. if x1 ≠ x then 
                     x vµ x1 va ch¹m d−íi h (thµnh c«ng) 
          else 
                     Quit (sai)   
 

 
 

X¸c suÊt thµnh c«ng cña thuËt to¸n B b»ng trung b×nh céng tÊt c¶ c¸c lùa 
chon x cã thÓ: 

               
          P(thµnh c«ng)  =  (1/⏐X⏐)∑x∈X(⏐[x]⏐-1)/⏐[x]⏐ 
                                   =  (1/⏐X⏐) ∑c∈C∑x∈C(⏐c⏐-1)/⏐c⏐ 
     = 1/⏐X⏐∑c∈C(⏐c⏐-1)  = (1/⏐X⏐) ∑c∈C⏐c⏐ - ∑ c∈C1 

    >= (⏐X  -⏐Z⏐⏐) / ⏐X⏐ 
    >= ((⏐X⏐ -⏐Z⏐)/2) /⏐X⏐ = ½ 
Nh− vËy, ta ®· x©y dùng thuËt to¸n Las Vegas cã x¸c suÊt thµnh c«ng Ýt nhÊt 
b»ng 1/2. 
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        V×  thÕ, ®ã lµ ®iÒu kiÖn ®ñ ®Ó hµm Hash tho¶ m·n tÝnh chÊt kh«ng va 
ch¹m m¹nh v× nã bao hµm hai tÝnh chÊt kh¸c.PhÇn cßn l¹i cña ch−¬ng nµy ta 
chØ quan t©m ®Õn c¸c hµm Hash kh«ng va ch¹m m¹nh.  
 

 7.3 tÊn c«ng ngµy sinh nhËt(birthday) 
 

Trong phÇn nµy, ta sÏ x¸c ®Þnh ®iÒu kiÖn an toµn cÇn thÝt ch hµm Hash 
vµ ®iÒu kiÖn nµy chØ phô thuéc vµo lùc l−îng cña tËp Z (t−¬ng ®−¬ng vÒ kÝch 
th−íc cña b¶ng th«ng b¸o ).§iÒu kiÖn cÇn thiÕt nµ rót ra t− ph−¬ng ph¸p t×m 
kiÕm ®¬n gi¶n  ¸c va ch¹m mµ ng−êi ta ®· biÕt ®Õn d−íi c¸i tªn tÊn c«ng ngµy 
sinh nhËt  (birthday ph−¬ng ph¸parradox), trong bµi to¸n:mét nhãm 23 ng−êi  
ngÉu nhiªn, cã Ýt nhÊt 2 ng−êi cã ngµy sinh trïng nhau  víi x¸c suÊt Ýt nhÊt 
lµ1/2.(DÜ nhiªn, ®©y ch−a ph¶i lµ nghÞch lÝ,song ®ã lµ trùc gi¸c ®èi lËp cã thÓ  
x¶y ra). Cßn lÝ do cña thuËt ng÷ “tÊn c«ng ngµy sinh nhËt ” sÏ râ rµng khi ta 
tiÕp tuch tr×nh bµy.  

 
  Nh− tr−íc ®©y, ta h·y gi¶ sö r»ng :h:X→Z lµ hµm Hash, X,Z h÷u h¹n 
vµ ⏐X⏐ >=2⏐Z⏐.§Þng nghÜa ⏐X⏐ = m vµ⏐Z⏐ = n.Kh«ng khã kh¨n nhËn thÊy 
r»ng, cã Ýt nhÊt n va ch¹m vµ vÊn ®Ò ®»t ra lµ c¸ch t×m chóng. BiÖn ph¸p ®¬n 
s¬ nhÊt lµ chän k phÇn  tö ngÉu nhiªn  ph©n biÖt x1,x2…..xk ∈X, tÝnh z1 = 
h(x1),1<= i <= k vµ sau ®ã x¸c ®Þnh  xem liÖu cã x¶y ra va ch¹m nµo kh«ng  
(b»ng c¸ch, ch¼ng h¹n nh− s¸p xÕp l¹i c¸c zi). 
 

Qu¸ tr×nh nµy t−¬ng tù víi viÖc nÐm k qu¶ bãng vµo thïng vµ sau ®ã 
kiÓm tra xem liÖu cã thïng nµo chøa Ýt nhÊt hai qu¶ hay kh«ng (k qña bãng 
t−¬ng ®−¬ng víi k gi¸ trÞ xi ngÉu nhiªn vµ n thïng t−¬ng øng  víi n phÇn tö cã 
thÓ trong Z). 
 

Ta sÏ giíi h¹n d−íi cña x¸c suÊt t×m thÊy mét va ch¹m theo ph−¬ng 
ph¸p nµy.Do chØ quan t©m ®Õn giíi h¹n d−íi vÒ x¸c suÊt va ch¹m  nªn ta sÏ 
gi¶ sö r»ng ⏐h-1 (z)⏐≈ m/n  víi mäi z ∈Z. (®©y lµ gi¶ thiÕt hîp lÝ :NÕu c¸c ¶nh 
®¶o kh«ng xÊp xØ b»ng nhau  th× x¸c suÊt t×m thÊy mét va ch¹m sÏ t¨ng lªn ).  
 
  V× c¸c ¶nh ®¶o ®Òu cã kÝch th−íc b»ng nhau vµ c¸c xi ®−îc chän mét c¸ch 
ngÉu nhiªn  nªn c¸c z i nhËn ®−îc cã thÓ xem nh− c¸c phÇn tö ngÉu nhiªn cña 
Z. Song viÖc tÝnh to¸n x¸c suÊt ®Ó c¸c phÇn tö ngÉu nhiªn  z1, z2,.... zk ∈Z lµ 
riªng biÖt kh¸ ®¬n gi¶n.XÐt c¸c zi theo thø  tù  z1, …,zk. PhÐp chän z1 ®Çu tiªn 
lµ tuú ý. X¸c suÊt ®Ó z2≠z1 lµ 1-1/n; x¸c suÊt ®Ó z3  ≠ z1 vµ z2 lµ 1- 2/n. vv… 
    V× thÕ ta −íc l−îng  x¸c suÊt ®Ó kh«ng cã va ch¹m nµo lµ: 

    (1-1/n)(1-2/n)… (1-(k-1/n)) =  (1-1/n) 
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NÕu x lµ sè thùc nhá th× 1- x ≈ e-x. ¦íc l−îng nµy nhËn d−îc tõ hai sè 

h¹ng ®Çu tiªn cña c¸ chuçi khai triÓn. 
  e-x = 1 - x + x2/2! - x3/3! ... 
Khi ®ã x¸c suÊt kh«ng cã va ch¹m nµo lµ : 

  ∏ ∏
−

=

−

=

≈−
1k

1i

1k

1i

)
n
i1( e-1/n = e -k(k-1)/n 

V× thÕ ta −íc l−îng x¸c suÊt ®Ó cã Ýt nhÊt mét va ch¹m lµ 
  1-e-k(k-1)/n 
NÕu kÝ hiÖu x¸c suÊt nµy lµ ε th× cã thÓ gi¶i ph−¬ng tr×nh ®èi víi k (nh− mét 
hµm cña n vµ ε)  
  1-e-k(k-1)/n ≈ 1 -ε 
  -k(k-1)/n ≈ ln(1-ε) 
  k2 -  k ≈ nln 1/(1-ε) 
NÕu bá qua sè h¹ng k th× : 

  k= 
ε1−

1lnn  

NÕu lÊy ε = 0.5 th×  
  k n17.1≈  
§iÒu nµy nãi lªn r»ng, viÖc chÆt (b¨m) trªn n phÇn tö ngÉu nhiªn cña X sÏ 
t¹o ra mét va ch¹m víi x¸c suÊtt 50%. Chó ý r»ng, c¸ch chän ε kh¸c sÏ dÉn 
®Õn hÖ sè h»ng sè kh¸c song k vÉn tû lªn víi n . 
 
 NÕu X lµ tËp ng−êi,Y lµ tËp gåm 365 ngú trong n¨m (kh«ng nhuËn tøc 
th¸ng 2 cã 29 ngµy) cßn h(x) lµ ngµy sinh nhËt cña x, khi ®ã ta sÏ gi¶ guyÕt 
b»ng nhgÞch lý ngµy sinh nhËt. LÊy n = 365, ta nhËn ®−îc k ≈ 22,3. V× vËy, 
nh− ®· nªu ë trªn, sÏ cã Ýt nhÊt 2 ng−êi cã ngµy sinh nhËt trïng nhau trong 23 
ng−êi ngÉu nhiªn víi x¸c suÊt Ýt nhÊt b»ng 1/2.  
 
 TÊn c«ng ngµy sonh nhËt ®Æt giíi h¹n cho c¸c kÝch th−íc c¸c b¶n tãm 
l−îc th«ng b¸o. b¶n tãm l−îc th«ng b¸o 40 bit sÏ kh«ng an toµn v× cã thÓ t×m 
thÊy mét va ch¹m víi x¸c suÊt 1/2 trªn 220  (kho¶ng1.000.000)®o¹n chÆt ngÉu 
nhiªn. Tõ ®©y cho thÊy r»ng, kÝch th−íc tèi thiÓu chÊp nhËn ®−îc cña b¶n tãm 
l−îc th«ng b¸o lµ 128 bit (tÊn c«ng ngµy sinh nhËt cÇn trªn 264 ®o¹n chÆt trong 
tr−êng hîp nµy). §ã chÝnh lµ lý do chän b¶n tãm l−îc th«ng b¸o dµi 160 bit 
trong s¬ ®å DSS. 
 
H×nh7.3. Hµm hash chaum-Van heyst-Plitzmann. 
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7.3. hµm hash logarithm rêi r¹c 
 

Trong phÇn nµy ta sÏ m« t¶ mét hµm Hash do Chaum-Van Heyst vµ 
PfÜtmann ®−a ra. Hµm nµy an toµn do kh«ng thÓ tÝnh ®−îc logarithm rêi r¹c. 
Hµm Hast nµy kh«ng ®ñ nhanh ®Ó dïng trong thùc tÕ song nã ®¬n gi¶n vµ cho 
mét vÝ dô tèt vÒ mét hµm Hash cã thÓ an toµn d−íi gi¶ thuyÕt tÝnh to¸n hîp lý 
nµo sè. Hµm Hash Caum-Van Heyst- PfÜtmann ®−îc nªt trong h×nh 7.3. Sau 
®©y sÏ chøng minh mét ®Þnh lý liªn quan ®Õn sù an toµn cña hµm Hast nµy. 
 
§Þnh lý 7.2. 
 NÕu cho tr−íc mét va ch¹m víi hµm Hash Chaum-Van Heyst-PfÜtmann 
h cã thÓ tÝnh ®−îc logarithm rêi r¹c logαβ mét c¸ch cã hiÖu qu¶. 
 
Chøng minh 
 
 Gi¶ sö cho tr−íc va ch¹m  
  h(x1,x2) = h(x3,x4) 
trong ®ã (x1,x2) ≠ (x3,x4). Nh− vËy ta cã ®ång d− thøc sau: 
  αx1βx2 = αx3βx4  

hay 
                     αx1βx2 ≡ αx3βx4 (mod p)                        
Ta kÝ hiÖu  
  D = UCLN (x4-x2,p-1)    

  
Gi¶ sö p lµ sè nguyªn tè lín vµ q =(p-1)/2 còng lµ sè 

nguyªn tè. Cho α vµ β lµ hai phÇn tö nguyªn thuû cña Zp. Gi¸ 
trÞ logαβ kh«ng c«ng khai vµ gi¶ sö r»ng kh«ng cã kh¶ n¨ng 
tÝnh to¸n ®−îc gi¸ trÞ cña nã. 
Hµm Hash: 
 h: {0,...,q-1}×{0,...,q-1} → Zp\ {0} 
®−îc ®Þnh nghÜa nh− sau: 
 h(x1,x2) =αx1βx2 mod p 
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V× p-1 =2q ,q lµ sè nguyªn tè nªn d ∈ {1, 2, q, p-1}. V× thÕ, ta cã 4 x¸c suÊt 
víi d sÏ xem xÐt lÇn l−ît dwois ®©y. 
 Tr−íc hÕt ,gi¶ sö d =1 ,khi ®ã cho 
   y= (x4-x2)

-1 mod (p-1) 
ta cã 
  β ≡ β(x4-x2)y(mod p) 

     ≡ α(x1-x2)y(mod p)  
V× thÕ, cã thÓ tÝnh loarithm rêi r¹c logαβ nh− sau: 
 
  logαβ = (x1-x3) (x4-x2)

-1mod (p-1) 
 
TiÕp theo, gi¶ sö d=2. V× p-1 =2q, lÎ nªn UCLN(x4-x2,q) =1. Gi¶ sö: 
 
 y=(x4-x2)

-1 mod q 
xÐt thÊy  (x4-x2)y = kq+1 
víi sè nguyªn k nµo ®ã. V× thÕ ta cã: 
 β(x4-x2)y ≡ βkq+1 (mod p) 
  ≡ (-1)k β (mod p) 
  ≡ ± β (mod p) 
V×            βq ≡-1(mod p)  
Nªn  
  α(x4-x2)y ≡ β (x1-x3) (mod p) 
     ≡ ± β (mod p) 
Tõ ®ã suy ra r»ng: 
  logαβ = (x1-x3)y mod (p-1) 
  logαβ = (x1-x3)y mod (p-1)  
Ta cã thÓ dÔ dµng kiÓm tra thÊy mét trong hai x¸c suÊt trªn lµ ®óng. V× thÕ 
nh− trong tr−êng hîp d =1, ta tÝnh ®−îc logαβ. 
 X¸c suÊt tiÕp theo lµ d = q. Tuy nhiªn  
   q-1≥ x1≥ 0 
vµ   q-1≥ x3≥ 0 
nªn 
  (q-1) ≥ x4-x2 ≥ -(q-1) 
do vËy UCLN(x4-x2,p-1) kh«ng thÓ b»ng q, nãi c¸ch kh¸c tr−êng hîp nµy 
kh«ng x¶y ra. 
 X¸c suÊt cuèi cïng lµ d = p-1. §iÒu nµychØ x¶y ra khi x2 =x4. Song khi 
®ã ta cã  
  αx1βx2 ≡ αx3βx4 (mod p)                        
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nªn   αx1 ≡ αx3 (mod p)                  
vµ x1 =x2. Nh− vËy (x1,x2) = (x3,x4) ⇒ m©u thuÉn. Nh− vËy tr−êng hîp nµy 
còng kh«ng thÓ cã. 
 V× ta ®· xem xÐt tÊt c¶ c¸c gi¸ trÞ cã thÓ ®èi víi d nªn cã thÓ kÕt luËn 
r»ng ,hµm Hash h lµ kh«ng va ch¹m m¹nh miÔn lµ kh«ng thÓ tÝnh ®−îc 
logarithm rêi r¹c logαβ trong Zp. 
Ta sÏ minh ho¹ lý thuyÕt nªu trªn b»ng mét vÝ dô. 
VÝ dô 7.1 
 Gi¶ sö  p =12347 (v× thÕ q = 6173), α = 2, β = 8461. Gi¶ sö ta ®−îc ®−a 
tr−íc mét va ch¹m  
  α5692 β 144 ≡ α212 β4214 (mod 12347)                   
Nh− vËy x1 = 5692, x2 = 144, x3 = 212, x4 = 4214. XÐt thÊy UCLN (x4 -x2,p-1) 
=2 nªn ta b¾t ®Çu b»ng viÖc tÝnh  
  y = (x4 - x2)

-1 mod q 
      = (4214 - 144)-1 mod 6173 = 4312 
TiÕp theo tÝnh  
  y = (x1- x3) mod (p-1) 
     = (5692 - 212) 4312 mod 12346 
     = 11862 
XÐt thÊy ®ã lµ tr−êng hîp mµ logαβ ∈ {y’,y’+q mod (p-1)}. V×  
  αy mod p =212346 = 9998 
nªn ta kÕt luËn r»ng: 
  logαβ = y’ + q mod (p-1) 
   = 11862 + 6173 mod 12346 
   = 5689 
nh− phÐp kiÓm tra, ta cã thÓ x¸c minh thÊy r»ng  
  25689 = 8461 (mod 12347) 
V× thÕ , ta c¸c ®Þnh ®−îc logαβ. 
 
 
 
 
7.5.c¸c hµm hash më réng 
 

Cho ®Õn lóc nµy, ta ®· xÐt c¸c hµm Hash trong vïng h÷u h¹n. B©y giê ta 
nghiªn xÐu c¸ch cã thÓ më réng mét hµm Hash kh«ng va ch¹m m¹nh tõ vïng 
h÷u h¹n sang vïng v« h¹n. §iÒu nµy cho phÐp ký c¸c bøc ®iÖn cã ®é dµi tuú ý. 
GØa sö h: (Z2)

m  → (Z2)
t lµ mét hµm hash kh«ng va ch¹m m¹nh ,trong ®ã m ≥t-

1. Ta sÏ dïng h ®ªu x©y dùng hµm hash kh«ng va ch¹m m¹nh h: X →(Z2)
t 

trong ®ã 
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  X = U
∞

=mi

(Z2)
t 

Tr−íc tiªn xÐt tr−êng hîp m ≥ t+2. 
 
 Ta sÏ xem c¸c phÇn tö cña X nh− c¸c x©y bit. |x| chØ ®é dµI cña x (tøc 
sè c¸c bit trong x) vµ x||y ký hiÖu sù kÕt hîp c¸c x©y x vµ y. Gi¶ sö |x| = n > 
m. Cã thÓ  biÓu thÞ x nh− mét chuçi kÕt hîp. 
  X = x1||x2||...||xk 

Trong ®ã 
  |x1| =|x2| = ... = |xk-1| = m- t-1 
vµ   |xk| = m- t- 1- d 
 
 H×nh 7.4. Më réng hµm hash h thµnh h* (m ≥t+2) 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Trong ®ã m- t- 2 ≥  d  ≥0. V× thÕ ta cã 

  k=   ⎥⎦
⎤

⎢⎣
⎡

−− 1tm
n  

Ta ®Þnh nghÜa h*(x) theo thuËt to¸n biÓu kiÔn trong h×nh 7.4. 
 
KÝ hiÖu  y(x)  = y1||y2||...||yk-1 

 
NhËn xÐt r»ng yk ®−îc lËp tõ xk b»ng c¸ch chÌn thªm d sè 0 vµo bªn ph¶I ®Ó 
tÊt c¶ c¸c khèi yi (k ≥ i ≥ 1)®Òu cã chiÒu dµI m-t-1. Còng nh− trong b−íc 3 
yk+1 sÏ ®−îc ®Öm thªm vÒ bªn tr¸I c¸c sè 0 sao cho |yk+1| = m-t-1. 
 
 §Ó b¨m nhá x ,tr−íc hÕt ta x©y dùng hµm y(x) vµ sau ®ã “chÕ biÕn” c¸c 
khèi y1...yk+1 theo mét khu«n mÉu cô thÓ. §iÒu quan träng lµ y(x) ≠y(x’) khi 

 
1. For i= 1 to k-1 do 

yi = xi 
2. yk = xk ||0

d 
3. cho yk+1 lµ biÓu diÔn nhÞ ph©n cña d 
4. gi = h(0I+1||y1) 
5. for i=1 to k do 

gi+1 = h(gi||1||yi+1) 
6. h*(x) = gk +1 
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x≠x. Thùc tÕ yk+1 ®−îc ®Þnh nghÜa theo c¸ch c¸c phÐp ¸nh x¹ x → y(x)lµ mét 
®¬n ¸nh. 
 
§Þnh lý sau ®©y chøng minh r»ng h* lµ an toµn khi h an toµn. 
 
§Þnh lý 7.3 
 Gi¶ sö h: (Z2)

n→(Z2) lµ hµm hash kh«ng va ch¹m m¹nhm≥ t+2. Khi ®ã 
hµm h*: U∞=mi (Z2)

t→(Z2)
t ®−îc x©y dùng nh− trªn h×nh 7.4 lµ hµm hash 

kh«ng  
vµ ch¹m m¹nh. 
 
Chøng minh: 
 
 Gi¶ sö r»ng ,ta cã thÓ t×m ®−îc x ≠x’ sao cho h*(x) = h*(x’). NÕu cho 
tr−íc mét cÆp nh− vËy, ta sÏ chØ ra c¸ch cã thÓ t×m ®−îc mét va ch¹m ®èi víi 
h trong thêi gian ®a thøc. V× h ®−îc gi¶ thiÕt lµ kh«ng va ch¹m m¹nh nªn dÉn 
®Õn mét m©u thuÉn nh− vËy h sÏ ®−îc chøng minh lµ kh«ng va ch¹m m¹nh. 
 
KÝ hiÖu  y(x)= y1||..||yk+1 

 
Vµ  y(x’) = y1’||...||yk+1’ 
 
ë ®©y x vµ x’ ®−îc ®Öm thªm d vµ d’ sè 0 t−¬ng øng trong b−íc 2. KÝ hiÖu tiÕp 
c¸c gi¸ trÞ ®−îc tÝnh trong c¸c b−íc 4 vµ 5 lµ g1,g2....,gk+1 vµ g1’,....,gk+1’ t−¬ng 
øng. 
 
 Chóng ta sÏ ®ång nhÊt  hai tr−êng hîp tuú thuéc vµo viÖc cã hay kh«ng 
|x| ≡|x’| (mod m-t-1). 
 
Tr−êng hîp1: |x| ≠|x’| (mod m-t-1) 
 T¹i ®©y d ≠d’ vµ yk+1  ≠y’k+1. Ta cã: 
 
  H(gk||1||yk+1) = gk+1 
    =h*(x) 
    = h*(x’) 
    =g’l+1 

    = h(g’l+1||1||y’l+1) 

lµ mét va ch¹m ®èi víi h v× yk+1 ≠ y’k+1. 

 

Tr−êng hîp2: |x| ≡|x’| (mod m-t-1) 
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 Ta chia tr−êng hîp nµy thµnh hai tr−êng hîp con: 
 
Tr−êng hîp 2a: |x| = |x’|. 
 
T¹ ®©y ta cã k= l vµ yk+1 = y’k+1. Ta v¾t ®Çu nh− trong tr−êng hîp 1: 
 
  h(gk||1||yk+1) = gk+1 
    = h*(x) 
    = h*(x’) 
    = h(g’k||1||y’k+1) 
 
NÕu gk = g’k th× ta t×m thÊy mét va ch¹m ®èi víi h, v× thÕ gi¶ sö gk = g’k khi ®ã 
ta sÏ cã: 
   h(gk-1||1||yk) = gk 
     =g’k 
     =h(0i+1||y1) 
HoÆc lµ t×m thÊy mét va ch¹m ®èi víi h hoÆc gk-1 =g’k-1 vµ yk = y’k. Gi¶ sö 
kh«ng t×m thÊy va ch¹m nµo ,ta tiÕp tôc thùc hiÖn ng−îc c¸c b−íc cho ®Õn khi 
cuèi cïng nhËn ®−îc : 
 
   h(0i+1||y1) = g1 
     =g’i-k+1 
     =g(g’i-k||1||y’i-k+1). 
 
Nh−ng bit thø (t+1) cña 0i+1||y1 b»ng 0 vµ bit thø (t+1) cña g’i-k+1||1||y’i-k+1        
b»ng 1. V× thÕ ta tÞm thÊy mét va ch¹m ®èi víi h. 
 
V× ®· xÐt hÕt c¸c tr−êng hîp cã thÓ nªn ta cã kÕt luËn mong muèn. 
 
 CÊu tróc cña h×nh 7.4 chØ ®−îc dïng khi m>= t+2. B©y giê ta h·y xem 
xÐt t×nh huèng trong ®ã m = t+1. CÇn dïng mét cÊu tróc kh¸c cho h. Nh− 
tr−íc ®©y, gi¶ sö |x|=n>m. Tr−íc hÕt ta m· x theo c¸ch ®Æc biÖt. C¸ch nµy 
dïng hµm f cã ®Þnh nghÜa nh− sau: 
 
   f(0) = 0 
   f(1) = 01 
ThuËt to¸n ®Ó x©y dùng h*(x)®−îc miªu t¶ trong h×nh 7.5 
 
 PhÐp m· x→y = y(x) ®−îc ®Þnh nghÜa trong v−íc 1 tho¶ m·n hai tÝnh 
chÊt quan träng sau: 
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1. nÕu x ≠x’ th× y(x)≠ y(x’) (tøc lµ x→ y(x) lµ mét ®¬n ¸nh) 
2. Kh«ng tån t¹I hai chuçi x≠ x’ vµ chuçi z sao cho y(x)= z||y(x’). Nãi 

c¸ch kh¸c kh«ng cho phÐp m· ho¸ nµo lµ fpsstix cña phÐp m· kh¸c. 
§IÒu nµy dÔ dµng thÊy ®−îc do chuçi y(x) b¾t ®Çu b»ng 11 vµ kh«ng 
tån t¹I hai sè 1 liªn tiÕp trong phÇn cßn l¹I cña chuçi). 

 
H×nh 7.5 Më réng hµm hash h thµnh h* (m = t+1) 
 

 
 

 
 
 
 
 
§Þnh lý 7.4 
 
 Gi¶ sö h: (Z2)

n→(Z2) lµ hµm hash kh«ng va ch¹m m¹nh. Khi ®ã hµm    
h*: U∞=mi (Z2)

t→(Z2)
t ®−îc x©y dùng nh− trªn h×nh 7.5 lµ hµm hash kh«ng va 

ch¹m m¹nh. 
 
Chøng minh: 
 
 Gi¶ sö r»ng ta cã thÓ t×m ®−îc x ≠x’ sao cho h*(x)=h*(x’). KÝ hiÖu: 
 
   y(x) = y1y2....yk 
vµ                 y(x’) = y’1y’2....y’l 

 
Ta xÐt hai tr−êng hîp: 
 
Tr−êng hîp 1: k=l 

Nh− trong ®Þnh lý 7.3 hoÆc ta t×m thÊy mét va ch¹m ®çi víi h hoÆc ta 
nhËn ®−îc y = y’ song ®IÒu nµy l¹I bao hµm x = x’, dÉn ®Õn m©u thuÉn. 

 
Tr−êng hîp2: k≠ l 
 

Kh«ng mÊt tÝnh tæng qu¸t ,gi¶ sö l>k . tr−êng hîp nµy xö lý theo kiÓu 
t−¬ng tù. NÕu gi¶ thiÕt ta kh«ng t×m thÊy va ch¹m nµo ®èi víi h ,ta cã d·y c¸c 
ph−¬ng tr×nh sau: 

 

 
1. Gi¶ sö y = y1y2...yk = 11||f(x1)||....||f(xn) 
2. g1 = h(01||y1) 
3. for i=1 to k-1 do 

gi+1 = h(gi||yi+1) 
4. h*(x) = gk 
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  yk = y’l 
  yk-1 = y’l-1 
  ............... 
  y1 = y’l-k+1 

 
Song ®IÒu nµy m©u thuÉn víi tÝnh chÊt “kh«ng posfixx” nªu ë trªn. Tõ ®©y ta 
kÕt luËn r»ng h* lµ h¹m kh«ng va ch¹m. 
 
Ta sÏ tæng kÕt ho¸ hai x©y dùng trong phÇn nµy vµ sè c¸c øng dông cña h cÇn 
thiÕt ®Ó tÝnh h* theo ®Þnh lý sau: 
 
§Þnh lý 7.5 
 
 Gi¶ sö h: (Z2)

n→(Z2) lµ hµm hash kh«ng va ch¹m m¹nh,ë ®©y m>=t+1. 
Khi ®ã tån t¹I hµm kh«ng va ch¹m m¹nh 

   h*: U∞=mi (Z2)
t→(Z2)

t  

Sè lÇn h ®−îc tÝnh trong −íc l−îng h* nhiÒu nhÊt b»ng : 

  l + ⎥⎦
⎤

⎢⎣
⎡

−− 1tm
n nÕu m>=t+2 

  2n +2 nÕu m= t+2 
trong ®ã |x|=n. 
 
 
 
 
7.6 c¸c hµm hash dùa trªn c¸c hÖ mËt 
 
 Cho ®Õn nay, c¸c ph−¬ng ph¸p ®· m« t¶ ®Ó ®−a ®Õn nhøng hµm hash 
hÇu nh− ®Òu rÊt chËm ®èi víi c¸c øng dông thùc tiÔn. Mét biÖn ph¸p kh¸c lµ 
dïng c¸c hÖ thèng m· ho¸ bÝ mËt hiÖn cã ®Ó x©y dõng c¸c hµm hash. Gi¶ sö 
r»ng (P,C,K,E,D) lµ mét hÖ thèng mËt m· an toµn vÒ mÆt tÝnh to¸n. §Ó thuËn 
tiÖn ta còng gi¶ thiÕt r»ng P = C = K = (Z2)

n.ë ®©ychän n>=128 ®Ó x©y ng¨n 
chÆn kiÓu tÊn c«ng ngµy sinh nhËt. §IÒu nµy lo¹I trõ viÖc dïng DES (v× ®é dµi 
kho¸ cña DES kh¸c víi ®é dµi b¶n râ). 
 
 Gi¶ sö cho tr−íc mét x©u bit: 
  x= x1||x2||....||xk 
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trong ®ã xi ∈  (Z2)
n, 1≤ i ≤ (nÕu sè bit trong x kh«ng ph¶i lµ béi cña n th× cÇn 

chÌn thªm vµo x theo c¸ch nµo ®ã. Ch¼ng h¹n nh− c¸ch lµm trong nôc 7.5. §Ó 
®¬n gi¶n ta sÏ bá qua ®IÓm nµy). 
 

ý t−ëng c¬ b¶n lµ b¾t ®Çu b»ng mét “gi¸ trÞ ban ®Çu” cè ®Þnh g0 =IV vµ 
sau ®ã ta x©y dùng g1,...,gk theo quy t¾c thiÕt lËp : 

 
    gi = f(xi,gi-1). 
 
ë ®©y f lµ hµm kÕt hîp toµn bé c¸c phÐp m· ho¸ cña hÖ mËt ®−îc dïng. Cuèi 
cïng ta ®Þnh nghÜa b¶n tãm l−îc cña th«ng b¸o h(x) =gk. 
 
 Vµi hµm hash kiÓu nµy ®· ®−îc ®Ò xuÊt vµ nhiÒu lo¹i trong chóng tá ra 
kh«ng an toµn (kh«ng phô thuéc vµo viÖc liÖu hÖ mËt c¬ b¶n cã an toµn hay 
kh«ng ). Tuy nhiªn , cã 4 ph−¬ng ¸n kh¸c nhau cã vÎ an toµn cña s¬ ®å nµy : 
 
   gi = e gi-1 (xi) ⊕ xi 
   gi = e gi-1 (xi) ⊕ xI ⊕ gi-1  

   gi = e gi-1 (xi ⊕ gi-1) ⊕ xI 

   gi = e gi-1 (xi ⊕ gi-1) ⊕ xI ⊕ gi-1. 

 
7.7 Hµm hash MD4. 

 
Hµm hash MD4 ®−îc Riverst ®Ò xuÊt n¨m 1990 vµ mét hiªn b¶n m¹nh 

lµ MD5 còng ®−îc ®−a ra n¨m 1991. ChuÈn hµm hash an toµn (hay SHS) phøc 
t¹p h¬n song còng d−a tªn c¸c ph−¬ng ph¸p t−¬ng tù. Nã ®−îc c«ng bè trong 
hå s¬ liªn bang n¨m 1992 vµ ®−îc chÊp nhËn lµm tiªu chuÈn vµo ngµy 
11/5/1993. TÊt c¶ c¸c hµm hash trªn ®Òu rÊt nhanh nªn trªn thùc tÕ chóng 
dïng ®Ó kÝ c¸c bøc ®iÖn dµi. 

 
Trong phÇn nµy sÏ m« t¶ chi tiÕt MD4 vµ th¶o luËn mét sè c¶I tiÕn dïng 

trong MD5 vµ SHS. 
 
Cho tr−íc mét x©u bit tr−íc hÕt ta t¹o mét m¹ng: 
  M = M[0] M[1]... M[N-1] . 
trong ®ã M[i] lµ x©u bit cã ®é dµI 32 vµ N ≡ 0 mod 16. Ta sÏ gäi M[i] lµ 

tõ. M ®−îc x©y dùng tõ x b»ng thuËt to¸n trong h×nh 7.6. 
 
H×nh 7.6 X©y dùng M trong MD4 
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 Trong viÖc x©y dùng M, ta g¾n sè 1 ss¬n lÎ vµo x, sau ®ã sÏ gµi thªm 
c¸c sè 0  ®ñ ®Ó ®é dµi trë nªn ®ång d− víi 448 modulo 512.,cuèi cïng nèi 
thªm 64 bit ch−a biÓu diÔn nhÞ ph©n vÒ ®é dµI (ban ®Çu) cña x(®−îc rót gän 
theo mãulo 264 nÕu cÇn). X©u kÕt qu¶ M cã ®é dµI chia hÕt cho 512. V× thÕ khi 
chÆt M thµnh c¸c tõ 32 bit , sè tõ nhËn ®−îc lµ N-sÏ chia hÕt cho 16. 
 
 B©y giê, tiÕp tôc x©y dùng b¶n tãm l−îc th«ng b¸o 128 bit. H×nh 7.7 
®−a ra m« t¶ thuËt to¸n ë møc cao. B¶n tãm l−îc th«ng b¸o ®−îc x©y dùng 
nh− sù kÕt nèi 4 tõ A,B,C vµ D mµ ta sÏ gäi lµ c¸c thanh ghi. Bèn thanh ghi 
®−îc khëi ®éng nh− trong b−íc 1. TiÕp theo ta xö lÝ b¶ng M 16 bit tõ cïng 
lóc. Trong mçi vßng lÆp ë b−íc 2, ®Çu tiªn lÊy 16 tõ “tiÕp theo” cña M vµ l−u 
chóng trong b¶ng X (b−íc 3). C¸c gi¸ trÞ cña bèn thanh ghi dÞch sau ®ã sÏ 
®−îc l−u l¹i (b−íc 4). Sau ®ã ta sÏ thùc hiÖn ba vßng “b¨m” (hash). Mçi vaßng 
gåm mét phÐp to¸n thùc hiÖn trªn mét trong 16 tõ trong X. C¸c  phÐp to¸n 
®−îc thùc hiÖn trong ba vßng t¹o ra c¸c gi¸ trÞ míi trong bèn thanh ghi. Cuèi 
cïng ,bèn thanh ghi ®−îc update (cËp nhËt) trong b−íc 8 b»ng c¸ch céng 
ng−îc c¸c gi¸ trÞ l−u tr−íc ®ã trong b−íc 4. PhÐp céng nµy ®−îc x¸c ®Þnh lµ 
céng c¸c sè nguyªn d−¬ng ,®−îc rót gän theo modelo 232. 
 
 Ba vßng trong MD4 lµ kh¸c nhau (kh«ng gi«ng nh− DES. 16 vßng ®Òu 
nh− nhau). Tr−íc hÕt ta sÏ m« t¶ vµI phÐp to¸n kh¸c nhau trong ba vßng nµy. 
Trong phÇn sau,ta kÝ hiÖu X vµ Y  lµ c¸c tõ ®Çu vµo vµ mçi phÐp to¸n sÏ t¹o ra 
mét tõ ®Çu ra. D−íi ®©y lµ phÐp to¸n ®−îc dïng: 
 
  X∧Y lµ phÐp “AND” theo bit gi÷a X vµ Y 
  X∨Y lµ phÐp “OR” theo bit gi÷a X vµ Y 
  X⊕Y lµ phÐp “XOR” theo bit gi÷a X vµ Y 
  ¬X chØ phÇn bï cña X 
  X+Y lµ phÐp céng theo modulo 232. 
  X<< s phÐp dÞch vßng tr¸I X ®I s vÞ trÝ  (31>= s >=0). 
 

Chó ý r»ng, tÊt c¶ c¸c phÐp to¸n trªn ®Òu tÊt nhanh vµ chØ cã phÐp sè 
häc duy nhÊt ®−îc dïng lµ phÐp céng modulo 232. NÕu MD4 ®−îc øng dông 
th× cÇn tÝnh ®Õn kiÕn tróc c¬ b¶n cña m¸y tÝnh mµ nã ch¹y trªn ®ã ®Ó thùc hiÖn 

 
1. d = 447-(|x| mod 512) 
2. gi¶ sö l lµ kÝ hiÖu biÓu diÔn nhÞ ph©n cña |x| mod 

264.|l| = 64 
3. M = x||1||0d||l 
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chÝnh x¸c phÐp céng. Gi¶ sö a1a2a3a4 lµ 4 byte trong tõ xem mçi ai,nh− mét sè 
nguyªn trong d¶I 0-255 ®−îc biÓu diÔn d−íi d¹ng nhÞ ph©n. Trong kiÕn tróc 
kiÓu endian lín (ch¼ng h¹n nh− trªn tr¹m Sunsparc) tõ nµy biÓu diÔn sè 
nguyªn. 

 
  a12

24 + a22
16 + a32

8 + a4 

 
Trong kiÕn tróc kiÓu endian nhá (ch¼ng h¹n hä intel 80xxx). Tõ nµy 

biÓu diÔn sè nguyªn: 
 

  a42
24+ + a3 2

16 + a2 2
8+a1 

MD4 gi¶ thiÕt dïng kiÕn tróc kiÓu endian nhá. §IÒu quan träng lµ b¶n tãm 
l−îc th«ng b¸o ®éc lËp víi kiÕn tróc c¬ b¶n. V× thÓ nÕu muèn ch¹y MD4 trªn 
m¸y tÝnh endian lín cÇn thùc hiÖn phÐp céng X+Y nh− sau: 
 

1. Trao ®æi x1 vµ x4; x2 vµ x3; y1 vµ y4; y2 vµ y3 
2. TÝnh Z = X+Y mod 232 
3. Trao ®æi z1 vµ z4 ; z2 vµ z3. 

H×nh 7.7 hµm hash MD4  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
1. A= 67452301 (hÖ hexa) 

B = efcdab89 (hÖ hexa) 
C = 98badcfe (hÖ hexa) 
D = 10325476 (hÖ hexa) 

2. for i = 0 to N/16-1 do 
3.         for i = 1 to 15 do 

X[i] = M[16i+j] 
4. AA = A 

BB = B 
CC = C 
DD = D 

5. round1 
6. round2 
7. round3 

       8.  A = A+AA 
     B = B+ BB 
     C = C + CC 
     D = D + DD 
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C¸c vßng 1, 2 vµ 3 cña MD4 dïng t−¬ng øng ba hµm f, g, vµ h. Mçi hµm nµy 
lµ mét hµm boolean tÝnh theo bit dïng 2 tõ lµm ®Çu vµo vµ t¹o ra mét tõ t¹i 
®Èu ra. Chóng ®−îc x¸c ®Þnh nh− sau: 
  f(X,Y,Z) = (X∧Y) ∨((-X)∧Z) 
  g(X,Y,Z) = (X∧Y) ∨(X∧Z) ∨(Y∧Z) 
  h(X,Y,Z) = X⊕ Y⊕ Z 
 
C¸c h×nh 7.8-7.10 sÏ m« t¶ ®Çy ®ñ c¸c vßng 1,2 vµ 3 cña MD4. 
 

MD4 ®−îc thiÕt kÕ ch¹y rÊt nhanh vµ qu¶ thùc phÇn mÒm ch¹y trªn 
m¸y Sun SPARC cã tèc ®é 1.4 Mbyte/s. MÆt kh¸c, khã cã thÓ nãi ®IÒu g× cô 
thÓ vÒ ®é mËt cña hµm hash, ch¼ng h¹n nh− MD4 v× nã kh«ng dùa trªn vµI 
to¸n khã ®· nghiªn cøu kÜ (vÝ dô nh− ph©n tÝch nh©n tö trªn bµI to¸n logarithm 
rêi r¹c). V× thÕ trong tr−êng hîp DÐ sù tin cËy vµo ®é an toµn cña hÖ thèng chØ 
cã thÓ ®¹t ®−îc vÒ thêi gian vµ nh− vËy cã thÓ hi väng hÖ thèng võa ®−îc 
nghiªn cøu vµ kh«ng t×m thÊy sù kh«ng an toµn nµo. 
 H×nh 7.8 : Vßng 1 cña MD4 .(round 1) 
 
 
   
   
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

1. A = (A+ f(B,C,D) + X[0]) << 3 
2. D = (D + f(A,B,C) +X[1]) << 7 
3. C = (C + f(D,A,C) +X[2]) << 11 
4. B = (B + f(C,D,A) +X[3]) << 19 
5. A = (A + f(B,C,D) +X[4]) << 3 
6. D = (D + f(A,B,C) +X[5]) << 7 
7. C = (C + f(D,A,C) +X[6]) << 11 
8. B = (B + f(C,D,A) +X[7]) << 19 
9. A = (A + f(B,C,D) +X[8]) << 3 
10. D = (D + f(A,B,C) +X[9]) << 7 
11. C = (C + f(D,A,C) +X[10]) << 11 
12. B = (B + f(C,D,A) +X[11]) << 19 
13. A = (A + f(B,C,D) +X[12]) << 3 
14. D = (D + f(A,B,C) +X[13]) << 7 
15. C = (C + f(D,A,C) +X[14]) << 11 
16. B = (B + f(C,D,A) +X[15]) << 19 
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MÆc dï MD4 vÉn ch−a bÞ ph¸ song c¸c phiªn b¶n yÕu cho phÐp bá qua hoÆc 
vßng thø nhÊt hoÆc thø ba dÒu cã thÓ bÞ ph¸ kh«ng khã kh¨n g×. nghÜa lµ dÔ 
dµng t×n thÊy c¸c va ch¹m ®èi víi c¸c phiªn b¶n chØ cã hai vßng. Phiªn v¶n 
m¹nh cña MD5 lµ MD5  ®−îc c«ng bè n¨m 1991. MD5 dïng vßng thay cho 
ba vµ chËm h¬n 30% so víi MD4 (kho¶ng 0.9 Mbyte/s trªn cïng m¸y). 
 
 ChuÈn hµm hash an toµn phøc t¹p vµ chËm h¬n. Ta  sÏ kh«ng m« t¶ ®Çy 
®ñ song sÏ chØ ra mét vµI c¶I tiÕn trªn nã. 
 
1. SHS ®−îc thiÕt kÕ ®Ó ch¹y trªn m¸y kiÕn tróc endian lín h¬n lµ trªn m¸y 

endian nhá. 
2. SHA t¹o ra c¸c b¶n tãm l−îc th«ng b¸o 5 thanh ghi (160 bit). 
3. SHS xö lÝ 16 tõ cña bøc ®IÖn cïng mét lóc nh− MD4. Tuy nhiªn, 16 tõ 

tr−íc tiªn ®−îc ”më réng” thµnh 80 tõ ,sau ®ã thùc hiÖn mét d·y 80 phÐp 
tÝnh ,mçi  phÐp tÝnh trªn mét tõ. 
H×nh 7.9 Vßng 2 cñaMD4. 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

1. A = (A +g(B,C,D) + X[0] + 5A827999) <<3 
2. D = (D +g(A,B,C) + X[4] + 5A827999) <<5 
3. C = (C +g(D,A,B) + X[8] + 5A827999) <<9 
4. B = (B +g(C,D,A) + X[12] + 5A827999) <<13 
5. A = (A +g(B,C,D) + X[1] + 5A827999) <<3 
6. D = (D +g(A,B,C) + X[1] + 5A827999) <<5 
7. C = (C +g(D,A,B) + X[5] + 5A827999) <<9 
8. B = (B +g(C,D,A) + X[13] + 5A827999) <<13 
9. A = (A +g(B,C,D) + X[2] + 5A827999) <<3 
10. D = (D +g(A,B,C) + X[6] + 5A827999) <<5 
11. C = (C +g(D,A,B) + X[10] + 5A827999) <<9 
12. B = (B +g(C,D,A) + X[14] + 5A827999) <<13 
13. A = (A +g(B,C,D) + X[3] + 5A827999) <<3 
14. D = (D +g(A,B,C) + X[7] + 5A827999) <<5 
15. C = (C +g(D,A,B) + X[11] + 5A827999) <<9 
16. B = (B +g(C,D,A) + X[15] + 5A827999) <<13 
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Dïng hµm më réng sau ®©y: Cho tr−íc 16 tõ X[0] ...X[15], ta tÝnh thªm 
64 tõ n÷a theo quan hÖ ®Ö quy. 

 
 X[j] = X[j-3]⊕ X[j-8]⊕ X[j-14]⊕ X[j-16], 79 ≥ j ≥ 16 7.1 
KÕt qu¶ cña ph−¬ng tr×nh (7.1) lµ mçi mét trong c¸c tõ X[16]...X[79] ®−îc 
thiÕt lËp b»ng c¸ch céng ⊕ víi mét tËp con x¸c ®Þnh nµo ®ã cña c¸c tõ 
X[0]...X[15]. 
 
 VÝ dô: Ta cã: 
 X[16] = X[0] ⊕X[2]⊕X[8]⊕X[13] 
 X[17] = X[1] ⊕X[3]⊕X[9]⊕X[14] 
 X[18] = X[2] ⊕X[4]⊕X[10]⊕X[15] 
 X[19] = X[0] ⊕X[2]⊕X[3]⊕X[5]⊕X[8]⊕X[11]⊕X[13] 
 X[79] = X[1] ⊕X[4]⊕X[15]⊕X[8]⊕X[12]⊕X[13]. 
 
Mét ®Ò xuÊt ®ßi hái söa l¹i SHS liªn quan ®Õn hµm më réng trong ®ã ®Ò nghÞ 
®Æt l¹i ph−¬ng tr×nh 7.1 nh− sau: 
X[j] = X[j-3] ⊕X[j-8]⊕X[j-14]⊕X[j-16] <<1; 79≥ j ≥ 16  (7.2) 
 
H×nh 7.10 : Vßng ba cña MD4. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

1. A = (A + h(B,C,D) + X[0] + 6ED9EBA1) <<3 
2. D = (D + h(A,B,C) + X[8] + 6ED9EBA1) <<9 
3. C = (C + h(D,A,B) + X[4] + 6ED9EBA1) << 11 
4. B = (B + h(C,D,A) + X[12] + 6ED9EBA1) << 15 
5. A = (A + h(B,C,D) + X[2] + 6ED9EBA1) <<3 
6. D = (D + h(A,B,C) + X[10] + 6ED9EBA1) <<9 
7. C = (C + h(D,A,B) + X[6] + 6ED9EBA1) << 11 
8. B = (B + h(C,D,A) + X[14] + 6ED9EBA1) << 15 
9. A = (A + h(B,C,D) + X[1] + 6ED9EBA1) <<3 
10. D = (D + h(A,B,C) + X[9] + 6ED9EBA1) <<9 
11. C = (C + h(D,A,B) + X[13] + 6ED9EBA1) << 11 
12. B = (B + h(C,D,A) + X[13] + 6ED9EBA1) << 15 
13. A = (A + h(B,C,D) + X[3] + 6ED9EBA1) <<3 
14. D = (D + h(A,B,C) + X[11] + 6ED9EBA1) <<9 
15. C = (C + h(D,A,B) + X[7] + 6ED9EBA1) << 11 
16. B = (B + h(C,D,A) + X[15] + 6ED9EBA1) << 15 
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Nh− tr−íc ®©y , to¸n tö ’’<<1’’ lµ phÐp dÞch vßng tr¸i mét vÞ trÝ. 
 
 
 
7.8 nh·n thêi gian (timestamping). 
 
 Mét khã kh¨n trong s¬ ®å ch÷ kÝ lµ thuËt to¸n kÝ cã thÓ bÞ tæn th−¬ng. 
Ch¼ng h¹n, gi¶ sö Oscar cã kh¶ n¨ng x¸c ®Þnh sè mò mËt a cña Bob trªn bÊt k× 
bøc ®iÖn nµo mµ anh ta muèn. Song cßn vÊn ®Ò kh¸c (cã thÓ nghiªm träng h¬n 
)lµ : tõ ®©y ng−êi ta sÏ ®Æt c©u hëi vÒ tÝnh x¸c thùc cña tÊt c¶ c¸c bøc ®iÖn mµ 
Bob kÝ, kÓ c¶ nh÷ng bøc ®iÖn mµ anh ta kÝ tr−íc khi Oscar ®¸nh c¾p ®−îc 
thuËt to¸n. 
 
 Tõ ®©y l¹i cã thÓ n¶y sinh t×nh huèng kh«ng mong muèn kh¸c : gi¶ sö 
Bob kÝ mét bøc ®iÖn vµ sau ®ã tõ chèi lµ ®· kh«ng kÝ nã. Bob cã thÓ c«ng khai 
thuËt to¸n kÝ cña m×nh sau ®ã c«ng bè r»ng ch÷ kÝ cña anh ta trªn bøc ®iÖn 
®ang nãi trªn lµ gi¶ m¹o. 
 
 LÝ do cã c¸c kiÓu sù kiÖn nµy lµ do kh«ng cã c¸c nµo c¸c ®Þnh bøc ®iÖn 
®−îc kÝ khi nµo. Nh·n thêi gian cã thÓ cung cÊp b»ng chøng r»ng, bøc ®iÖn ®· 
®−îc kÝ vµo thêi ®iÓm cô thÓ nµo ®ã. Kh× ®ã nÕ thuËt to¸n kÝ cña Bob cã nh−îc 
®iÓm (bÞ tæn th−¬ng) th× bÊt k× ch÷ kÝ nµo anh ta kÝ tr−íc ®ã sÏ kh«ng cßn hîp 
lÖ. §IÒu nµy gièng víi kiÓu thùc hiªn c¸c thÎ tÝn dông: NÕu ai ®ã lµm mÊt thÎ 
tÝn dông vµ th«ng b¸o cho nhµ b¨ng ®· ph¸t hµnh th× thÎ mÊt hiÖu lùc. Song 
c¸c cuéc mua b¸n thùc hiÖn tr−íc khi mÊt nã th× vÉn kh«ng bÞ ¶nh h−ëng. 
 
 Trong phÇn nµy sÏ m« t¶ mét vµI ph−¬ng ph¸p g¾n nh·n thêi gian. 
Tr−íc hÕt,nhËn xÐt r»ng, Bob cã thÓ t¹o ra mét nh·n thêi gian cã søc thuyÕt 
phôc trªn ch÷ kÝ cña anh ta. §Çu tiªn, Bob nhËn ®−îc mét th«ng tin “hiÖn thêi 
“ cã s½n c«ng khai nµo ®ã, th«ng tin nµy kh«ng thÓ dù ®o¸n ®−îc tr−íc khi nã 
x¶y ra. VÝ dô th«ng tin chøa tÊt c¶ c¸c lîi thÕ vÒ m«n bãng chµy cña c¸c liªn 
minh chÝnh tõ ngµy tr−íc ®ã, hay c¸c gi¸ trÞ cña tÊt c¶ cæ phÇn ®wocj lªn danh 
s¸ch trong së giao dÞch chøng kho¸n NewYork. Ta kÝ hiÖu th«ng tin nµy b»ng 
ch÷ pub. 
 
 B©y giê gi¶ sö Bob muèn d¸n nh·n thêi gian trªn ch÷ kÝ cña m×nh trªn 
bøc ®iÖn x. Gi¶ thiÕt r»ng, h lµ hµm hash c«ng khai biÕt tr−íc. Bob sÏ thùc 
hiÖn theo thuËt to¸n trong h×nh 7.11.Sau ®©y lµ c¸ch s¬ ®å lµm viÖc : sù cã mÆt 
cña th«ng tin pub cã nghÜa lµ bob kh«ng thÓ t¹o ra ®−îc y tr−íc ngµy ®ang nãi 
®Õn. Cßn mét thùc tÕ lµ y c«ng bè trong mét tê b¸o ra ngµy tiÕp theo chøng tá 
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r»ng bob ®· kh«ng tÝnh y sau ngµy ®−îc nãi ®Õn. V× thÕ ch÷ kÝ y cña bob bÞ 
h¹n chÕ trong thêi h¹n mét ngµy. Còng nhËn xÐt thÊy r»ng, bob kh«ng ®Ó lé 
bøc ®iÖn  x trong s¬ ®å nµy v× chØ cã x ®−îc c«ng bè ... NÕu cÇn bob cã thÓ 
chøng minh r»ng x lµ bøc ®iÖn mµ anh ta ®· kÝ vµ d¸n nh·n thêi gian mét c¸ch 
®¬n gi¶n lµ lµm lé nã. 
 
 Còng kh«ng khã kh¨n t¹o ra t¹o ra c¸c nh·n thêi gian nÕu cã mét c¬ 
quan dÞch vô d¸n nh·n ®¸ng tin cËy. Bob cã thÓ tÝnh z = h(x) vµ y = sigk (z) vµ 
sau ®ã göi (z vµ x ) ®Õn c¬ quan lµm dÞch vô d¸n nh·n thêi gian (TSS). TSS 
sau ®ã sÏ g¾n ngµy D vµ kÝ (®¸nh dÊu)bé ba (z,y,D). C«ng viÖc nµy sÏ hoµn 
h¶o miÔn lµ thuËt to¸n kÝ cña TSS an toµn vµ TSS kh«ng thÓ bÞ mua chuéc ®Ó 
lïi ngµy d·n nh·n cña thêi gian. (chó ý r»ng ph−¬ng ph¸p nµy chØ ®−îc thiÕt 
lËp khi bob ®· kÝ mét bøc ®iÖn tr−íc mét thêi gian nµo ®ã. NÕu bob muèn 
thiÕt lËp c¸I anh ta ®· kÝ nã sau ngµy nµo ®ã ,anh ta cã thÓ kÕt hîp th«ng tin 
c«ng khai pub nµo ®ã nh− ph−¬ng ph¸p tr−íc ®ã). 
 
 H×nh 7.11 :D¸n nh·n thêi gian lªn ch÷ kÝ trªn bøc ®iÖn x. 
 
 
 
 
 
 
 
 
 
 
 
 NÕu nh− kh«ng muèn tin v« ®iÒu kiÖn vµo TSS th× cã thÓ t¨ng ®é an 
toµn lªn b»ng c¸ch liªn kÕt c¸c th«ng b¸o ®· d¸n nh·n thêi gian. Trong s¬ ®é 
nh− vËy, bob sÏ göi mét bé ba ®−îc xÕp thø tù (z,x,ID)(Bob) cho TSS. ë ®©y, z 
lµ b¶n tãm l−îc th«ng b¸o cña bøc ®iÖn x,y lµ ch÷ kÝ cña bob trªn z ,cßn 
ID(Bob) lµ th«ng tin ®Þnh danh cña Bob. TSS sÏ d·n nh·n thêi gian mét chuçi 
bé ba cã d¹ng nµy. KÝ hiÖu (zn,yn,IDn) lµ bé ba thø tù n ®−îc TSS d¸n nh·n 
thêi gian vµ cho tn lµ kÝ hiÖu thêi gian lóc thùc hiÖn yªu cÇu thø n. 
 
 H×nh 7.12: D¸n nh·n thêi gian (zn,yn,IDn). 
 
 

 
 

 
1. Bob tÝnh z = h(x). 
2. Bob tÝnh z’ = h(z ||pub). 
3. Bob tÝnh y = sigk(z’). 
4. Bob c«ng bè (z,pub,y) trªn tê b¸o ra ngµy h«m sau. 

 
1. TSS tÝnh Ln = (tn-1,IDn-1,Zn-1yn-1,h(Ln-1)) 
2.  TSS tÝnh Cn = (n, tn, zn, IDn, Ln) 
3.  TSS tÝnh Sn = sigTSS (h (Cn)) 
4.  TSS göi (Cn, Sn, IDn ) cho IDn.  
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TSS sÏ d¸n nh·n thêi gian lªn bé ba thø n b»ng fthuËt to¸n nªu trªn h×nh 7.12. 
Ln  lµ “th«ng tin liªn kÕt ®Ó nèi yªu cÇu thø n vµo yªu cÇu tr−íc ®ã. (L0 ®−îc 
chän lµm th«ng tin gia nµo ®ã (®−îc x¸c ®Þnh tr−íc ®©y)®Ó qu¸ tr×nh ®−îc b¾t 
®Çu)”. 
 
 B©y giê nÕu ®−îc yªu cÇu (challenge). Bob cã thÓ ®Ó lé bøc ®iÖn xn cña 
m×nh, vµ sau ®ã cã thÓ x¸c minh yn. TiÕp theo , c¸c minh ch÷ kÝ sn cña TSS. 
NÕu muèn th× cã thÓ ®ßi IDn-1 hoÆc IDn+1 ®Ó t¹o ra nh·n thêi gian (Cn-1, Sn-1, 
IDn) vµ (Cn+1, Sn+1, IDn+2) t−¬ng øng cña chóng. C¸c ch÷ kÝ cña TSS cã thÓ 
®−îc kiÓm tra theo nh·n thêi gian nµy. DÜ nhiªn , qu¸ tr×nh nµy cã thÓ tiÕp tôc 
tíi møc mong muèn, tr−íc hay sau ®ã. 
 
 
7.9.c¸c chó ý vÒ tμi liÖu dÉn 
 

Hµm hash log rêi r¹c ®−îc m« t¶ trong môc 7.4 lµ cña chaum , van 
heijst vµ pfitzmann [CvHP92]. Cßn hµm hash cã thÓ chøng m×nh ®wocj lµ an 
toµn liÔn lµ hîp sè n kh«ng thÓ ph©n tÝch thµnh nh©n t− lµ do gibson [Gib91] 
®−a ra (bµi tËp 7.4 cã m« t¶ s¬ ®å nµy). 

 
 C¬ së cho viÖc m më réng hµm hash trong môc 7.5 lµ cña Damgard 
[DA90] Merkle còng ®−a ra c¸c ph−¬ng ph¸p t−¬ng tù [ME90]. 
 
 C¸c th«ng tin liªn qua tíi viÖc x©y dùng c¸c hµm hash dùa trªn  c¸c hÖ 
th«ng m· kho¸ bÝ mËt. B¹n ®äc cã thÓ xem trong [PGV94] cña Preneel, 
Govaerts vµ Vandewalle. 
 

ThuËt to¸n MD4 ®−îc ®−a ra trong [Ri91] cña Rivest, cßn tiªu chuÈn 
hash an toµn ®−îc m« t¶ trong [NBS93]. TÊn c«ng hai trong ba vßng MD4 lµ 
cña Boer vµ Bossalaer [DBB92]. C¸c hµm hash gÇn ®©y kÓ c¶ N-hash lµ cña 
[MOI90]  vµ Snefru [ME90A]. 
 
 Ngoµi ra cã thÓ t×m thÊy tæng quan vÒ kÜ thuËt b¨m trong Preneel, 
Govaerts, Vandewalle [PGV93]. 

Bµi tËp 

7.1. Gi¶ sö h: X →Y lµ hµm hash. Víi y bÊt kú ∈Y, cho: 
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  h-1(y) = { x: h(x) = y} 
vµ ký hiÖu sy = | h-1(y)|. 
§Þnh nghÜa N =  
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Ch−¬ng 6 
 

C¸c s¬ ®å ch÷ kÝ sè 
6.1 giíi thiÖu. 
 
 Trong ch−¬ng nµy, chóng ta xem xÐt c¸c s¬ ®å ch÷ kÝ sè (cßn ®−îc gäi 
lµ ch÷ kÝ sè ). Ch÷ kÝ viÕt tay th«ng th−êng trªn tµI liÖu th−êng ®−îc dïng ®Ó 
x¸c ng−êi kÝ nã. Ch÷ kÝ ®−îc dïng hµng ngµy ch¼ng h¹n nh− trªn mét bøc th− 
nhËn tiÒn tõ nhµ b¨ng, kÝ hîp ®ång...    
 S¬ ®å ch÷ kÝ lµ ph−¬ng ph¸p kÝ mét bøc ®iÖn l−u d−íi dang ®iÖn tõ. 
Ch¼ng h¹n mét bøc ®iÖn cã ký hiÖu ®−îc truyÒn trªn m¹ng m¸y tinh. Ch−¬ng 
tr×nh nµy nghiªn cøu vµi s¬ ®å ch÷ kÝ. Ta sÏ th¶o luËn  trªn mét vµI kh¸c biÖt 
c¬ b¶n giöa c¸c ch÷ kÝ th«ng th−êng vµ ch÷ kÝ sè. 
 §Çu tiªn lµ mét vÊn ®Ò kÝ mét tµi liÖu. Víi ch÷ kÝ th«ng th−êng, nã lµ 
mét phÇn vËt lý cña tµi liÖu. Tuy nhiªn, mét ch÷  kÝ sè  kh«ng g¾n theo kiÓu 
vËt lý vµo bøc ®iÖn nªn thuËt to¸n ®−îc dïng ph¶i ”kh«ng nh×n thÊy” theo 
c¸ch nµo ®ã trªn bøc ®iÖn. 
 Thø hai lµ vÊn ®Ò vÒ kiÓm tra. Ch÷ kÝ th«ng th−êng ®−îc kiÓm tra b»ng 
c¸ch so s¸nh nã víi c¸c ch÷ kÝ x¸c thùc kh¸c. vÝ dô, ai ®ã kÝ mét tÊm sÐc ®Ó 
mua hµng, ng−êi b¸n ph¶i so s¸nh ch÷ kÝ trªn m¶nh giÊy víi ch÷ kÝ n»m ë mÆt 
sau cña thÎ tÝn dông ®Ó kiÓm tra. DÜ nhiªn, ®©y kh«ng ph¶i lµ ph−¬g ph¸p an 
toµn v× nã dÓ dµng gi¶ m¹o. M¾t kh¸c, c¸c ch÷ kÝ sè cã thÓ ®−îc kiÓm tra nhê 
dïng mét thuËt to¸n kiÓm tra c«ng khai. Nh− vËy, bÊt kú ai còng cã thÓ kiÓm 
tra d−îc ch÷ kÝ sè. ViÖc dïng mét s¬ ®å ch÷ kÝ an toµn cã thÓ sÏ ng¨n chÆn 
d−îc kh¶ n¨ng gi¶ m¹o. 
 Sù kh¸c biÖt c¬ b¶n kh¸c gi÷a ch÷ kÝ sè vµ ch÷ kÝ th«ng th−êng b¶n 
copy tµi liÖu ®−îc kÝ b¨ng ch÷ kÝ sè ®ång nhÊt víi b¶n gèc, cßn copy tµi liÖu 
cã ch÷ kÝ trªn giÊy th−êng cã thÓ kh¸c víi b¶n gèc. §iÒu nµy cã nghÜa lµ ph¶i 
cÈn thËn ng¨n ch¨n mét bøc kÝ sè khái bÞ dung l¹I. VÝ dô, Bob kÝ mét bøc ®iÖn 
x¸c nhËn Alice cã kh¶ n¨ng lµm ®iÒu ®ã mét lÇn. V× thÕ, b¶n th©n bøc ®iÖn 
cÇn chøa th«ng tin (ch¼ng h¹n nh− ngµy th¸ng) ®Ó ng¨n nã khái bÞ dung l¹i. 
 Mét s¬ ®å ch÷ kÝ sè th−êng chøa hai thµnh phÇn: thuËt to¸n kÝ vµ thuËt 
to¸n x¸c minh. Bob cã thÓ kÝ ®iÖn x dïng thuËt to¸n kÝ an toµn. Ch÷ kÝ sig(x) 
nhËn ®−îc cã thÓ kiÓm tra b»ng thuËt to¸n x¸c minh c«ng khai ver. Khi cho 
tr−íc cÆp (x,y), thuËt to¸n x¸c minh cã gi¸ trÞ TRUE hay FALSE tuú thuéc 
vµo ch÷ kÝ ®−îc thùc nh− thÕ nµo. D−íi ®©y lµ ®Þnh nghÜa h×nh thøc cña ch÷ 
kÝ: 
 
§Þnh nghÜa 6.1 
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 Mét s¬ ®å ch÷ kÝ sè lµ bé 5( P,A, K,S,V) tho¶ m·n c¸c ®iÒu kiÖn d−íi 
®©y: 

1. P lµ tËp h÷u h¹n c¸c bøc ®iÖn cã thÓ.  
2. A lµ tËp h÷u h¹n c¸c ch÷ kÝ cã thÓ. 
3. K kh«ng gian kho¸ lµ tËp h÷u h¹n c¸c kho¸ cã thÓ.  
4. Víi mçi K thuéc K tån t¹I mét thuËt to¸n kÝ sigk ∈ S vµ lµ mét thuËt 

to¸n  x¸c minh verk∈ V. Mçi sigk : P → A vµ verk: P×a →{true,false} lµ 
nh÷ng hµm sao cho mçi bøc ®iÖn x∈ P vµ mèi ch÷ kÝ y∈ a tho¶ m·n ph−¬ng 
tr×nh d−íi ®©y. 

   True nÕu y=sig(x) 
  verk  

   False nÕu y# sig(x) 
  

Víi mçi k thuéc K hµm sigk  vµ  verk    lµ c¸c hµm th¬× than ®a thøc. 
Verk  sÏ lµ hµm c«ng khai sigk lµ mËt. Kh«ng thÓ dÓ dµng tÝnh to¸n ®Ó gi¶ m¹o 
ch÷ kÝ cña Bob trªn bøc ®iÖn x. NghÜa lµ x cho tr−íc, chØ cã Bob míi cã thÓ 
tÝnh ®−îc y ®Ó verk = True. Mét s¬ ®å ch÷ kÝ kh«ng thÓ an toµn v« ®iÒu kiÖn v× 
Oscar cã thÓ kiÓm tra tÊt c¶ c¸c ch÷ sè y cã thÓ cã trªn bøc ®iÖn x nhê dïng 
thu©t to¸n ver c«ng khai cho ®Õn khi anh ta t×m thÊy mét ch÷ kÝ ®óng. Vi thÕ, 
nÕu cã ®ñ thêi gian. Oscar lu«n lu«n cã thÓ gi¶ m¹o ch÷ kÝ cña Bob. Nh− vËy, 
gièng nh− tr−êng hîp hÖ thèng m· kho¸ c«ng khai, môc ®Ých cña chóng ta lµ 
t×m c¸c s¬ ®å ch÷ kÝ sè an toan vÒ mÆt tÝnh to¸n. 

Xem thÊy r»ng, hÖ thèng m· kho¸ c«ng khai RSA cã thÓ dïng lµm s¬ 
®å ch÷ kÝ sè, Xem h×nh 6.1. 

Nh− vËy, Bob kÝ bøc ®iÖn x dïng qui t¾c gi¶i m· RSA lµ dk,. Bob lµ 
ng−êi t¹o ra ch÷ kÝ v× dk = sigk lµ mËt. ThuËt to¸n x¸c minh dïng qui t¾c m· 
RSA ek.  BÊt k× ai cñng cã x¸c minh ch÷ kÝ vi ek ®−îc c«ng khai. 

 
Chó ý r»ng, ai ®ã cã thÓ gi¶ m¹o ch÷ kÝ cña Bob trªn mét bøc ®iÖn  “ 

ngÈu nhiªn” x b»ng c¸ch t×m x=ek(y) víi y nµo ®ã; khi ®ã y= sigk(x). Mét 
ph¸p xung quanh vÊn ®Ò khã kh¨n nµy lµ yªu cÇu bøc ®iÖn ch−a ®ñ phÇn d− ®Ó 
ch÷ kÝ gi¶ m¹o kiÓu nµy kh«ng t−¬ng øng víi bøc ®iÖn  ®©y nghÜa lµ x trõ mét 
x¸c suÊt rÊt bÐ. Cã thÓ dïng c¸c hµm hash trong viÖc kÕt nèi víi c¸c s¬ ®å ch÷ 
kÝ sè sÏ lo¹i trõ ®−îc ph−¬ng ph¸p gi¶ m¹o nµy (c¸c hµm hash ®−îc xÐt trong 
ch−¬ng 7). 

 
H×nh 6.1 s¬ ®å ch÷ kÝ RSA  
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Cuèi cïng, ta xÐt tãm t¾t c¸c kÕt hîp ch÷ kÝ vµ m· kho¸ c«ng khai. Gi¶ 
sö r»ng, Alice tÝnh to¸n ch− kÝ cña ta y= sigAlice(x) vµ sau ®ã m· c¶ x vµ y b»ng 
hµm m· kho¸ c«ng khai eBob cña Bob, khi ®ã c« ta nhËn ®−îc      z = eBob(x,y). 
B¶n m· z sÏ ®−îc truyÒn tíi Bob. Khi Bob nhËn ®−îc z, anh ta sÏ tr−íc hÕt sÏ 
gi¶i m· hµm dBob ®Ó nhËn ®−îc (x,y). Sau ®ã anh ta dung hµm x¸c minh c«ng 
khai cña Alice ®Ó kiÓm tra xem verAlice(x,y) cã b»ng True hay kh«ng. 

Song nÕu ®Çu tiªn Alice  m· x råi sau ®ã míi kÝ tªn  b¶n m· nhËn ®−îc 
th× sao?. Khi ®ã c« tÝnh : 

   y= sigAlice(eBob(x)). 
Alice sÏ truyÒn cÆp (z,y) tíi Bob. Bob sÏ gi¶i m· z, nhËn x vµ sau ®ã x¸c minh 
ch÷ kÝ y trªn x nhê dïng verAlice. Mét vÊn ®Ò tiÓm Èn trong biÖn ph¸p nµy lµ 
nÕu  Oscar nhËn ®−îc cÆp (x,y) kiÓu nµy, ®−îc ta cã thay ch÷ kÝ y cña Alice 
b»ng ch÷ kÝ cña m×nh. 

    y, = sigOscar(eBob(x)). 
 

(chó ý r»ng,Oscar cã thÓ kÝ b¶n m· eBob(x) ngay c¶ khi anh ta kh«ng biÕt b¶n 
râ x). Khi ®ã nÕu Oscar truyÒn(x, y’ ) ®Õn Bob th× ch÷ kÝ Oscar ®−îc Bob x¸c 
minh b»ng verOscar vµ Bob cã thÓ suy ra r»ng, b¶n râ x xuÊt ph¸t tõ Oscar. Do 
khã kh¨n nµy, hÇu hÕt ng−êi sö dông ®−îc khuyÕn nghÞ nÕu kÝ tr−íc khi m·. 

 
 
 
 
 

6.2 s¬ ®å ch÷ kÝ ELGAMAL 
 

Sau ®©y ta sÏ m« t¶ s¬ ®å ch÷ kÝ Elgamal ®· tõng d−íi thiÖu trong bµi 
b¸o n¨m 1985. B¶n c¶ tiÕn cña s¬ ®å nµy ®· ®−îc ViÖn Tiªu chuÈn vµ C«ng 
NghÖ Quèc Gia Mü (NIST) chÊp nhËn lµm ch÷ kÝ sè. S¬ ®å Elgamal (E.) ®−îc 

        
Cho n= pq, p vµ q lµ c¸c sè nguyªn tè. Cho p =a= Zn vµ ®Þnh 

nghÜa   p= {(n,p,q,a,b):=n=pq,p vµ q lµ nguyªn tè, ab ≡1(mod(φ (n))) }. 
C¸c gi¸ trÞ n vµ b lµ c«ng khai, ta ®Þng nghÜa : 
  sigk(x)= xa mod n 
vµ  verk (x,y)= true ⇔ x≡  yb (mod n) 
(x,y ∈  Zn) 
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thiÕt kÕ víi môc ®Ých dµnh riªng cho ch÷ kÝ sè, kh¸c s¬ ®å RSA dïng cho c¶ 
hÖ thèng m· kho¸ c«ng khai lÉn ch÷ kÝ sè. 

S¬ ®å E, lµ kh«ng tÊt ®Þnh gièng nh− hÖ thèng m· kho¸ c«ng khai 
Elgamal. §iÒu nµy cã nghÜa lµ cã nhiÒu ch÷ kÝ hîp lÖ trªn bøc ®iÖn cho tr−¬c 
bÊt kú. ThuËt to¸n x¸c minh ph¶i cè kh¶i n¨ng chÊp nhËn bÊt k× ch÷ kÝ hîp lÖ 
khi x¸c thùc. S¬ ®å E. ®−îc m«t t¶ trªn h×nh 6.2 

NÕu ch÷ kÝ ®−îc thiÕt lËp ®óng khi x¸c minh sÏ thµnh c«ng v× : 
      βγ γδ ≡ αa γ αkγ(mod p) 
     ≡ αx(mod p) 

lµ ë ®©y ta dïng hÖ thøc : 
      a γ+ k δ  ≡ x (mod p-1) 

H×nh 6.2 s¬ ®å ch÷ kÝ sè Elgamal. 
            
         
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Bob tÝnh ch÷ kÝ b»ng c¸ch dïng c¶ gÝa trÞ mËt a (lµ mét phÇn cña kho¸) 
lÉn sè ngÉu nhiªn mËt k (dïng ®Ó kÝ lªn bøc ®iÖn x ). ViÖc x¸c minh  cã thùc 
hiÖn duy nhÊt b»ng th«ng b¸o tin c«ng khai.  

 
Chóng ta h·y xÐt mét vÝ dô nhá minh ho¹.  
 

VÝ dô 6.1 
 

 
Cho p lµ sè nguyªn tè sao cho bµi to¸n log rêi r¹c trªn Zp lµ khã vµ gi¶ 

sö α ∈ Zn lµ phÇn tö nguyªn thuû p = Zp
*   , a = Zp

*  × Zp-1 vµ ®Þnh nghÜa : 
   
  K ={(p,α ,a,β ):β ≡ αa(mod p)}. 
 Gi¸ trÞ p,α ,β lµ c«ng khai, cßn a lµ mËt. 
 Víi K = (p,α ,a,β ) vµ mét sè ngÉu nhiªn (mËt) k∈ Zp-1. ®Þnh nghÜa : 

   Sigk(x,y) =(γ ,δ), 

trong ®ã  γ = αk mod p 

vµ   δ =(x-a) k-1 mod (p-1). 

Víi x,γ ∈ Zp vµ δ ∈ Zp-1 , ta ®Þnh nghÜa : 

  Ver(x,γ ,δ ) = true ⇔ βγ γδ ≡ αx(mod p). 
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Gi¶ sö cho p = 467, α =2,a = 127; khi ®ã: 
  β = αa mod p 
     = 2127 mod 467 
     = 132 

NÕu Bob muèn kÝ lªn bøc ®iÖn x = 100 vµ chän sè ngÉu nhiªn k =213 
(chó ý lµ UCLN(213,466) =1 vµ 213-1 mod 466 = 431. Khi ®ã  

  γ =2213 mod 467 = 29 
vµ  δ =(100-127 × 29) 431 mod 466 = 51. 
BÊt kú ai cñng cã thÓ x¸c minh ch÷ kÝ b»ng c¸c kiÓm tra : 

    13229 2951 ≡ 189 (mod 467) 
vµ    2100 ≡ 189 (mod 467) 
V× thÕ ch÷ kÝ lµ hîp lÖ. 
 
  XÐt ®é mËt cña s¬ ®å ch÷ kÝ E. Gi¶ sö, Oscar thö gi¶ m¹o ch÷ kÝ trªn 
bøc ®iÖn x cho tr−íc kh«ng biÕt a. NÕu Oscar chän γ vµ sau ®ã thö t×m gi¸ trÞ 

δ t−¬ng øng, anh ta ph¶i tÝnh logarithm rêi r¹c logγ α
xβ-γ.  MÆt kh¸c, nÕu ®Çu 

tiªn ta chän δ vµ sau ®ã thö tim γ vµ thö gi¶i ph−¬ng tr×nh: 
 
   βγ γδ ≡ αx(mod p). 
 
®Ó t×m γ.  §©y lµ bµi to¸n ch−a cã lêi gi¶i nµo: Tuy nhiªn, d−êng nh− nã ch−a 
®−îc g¾n víi ®Õn bµi to¸n ®· nghiªn cøu kÜ nµo nªn vÉn cã kh¶ n¨ng cã c¸ch 
nµo ®ã ®Ó tÝnh δ vµ γ ®ång thêi ®Ó (δ, γ)lµ mét ch÷ kÝ. HiÖn thêi kh«ng ai t×m 
®−îc c¸ch gi¶i song cñng ai kh«ng kh¼ng ®Þnh ®−îc r»ng nã kh«ng thÓ gi¶i 
®−îc. 
 

NÕu Oscar chän δ vµ γ vµ sau ®ã tù gi¶i t×m x, anh ta sÏ ph¶I ®èi mÆt 

víi bµi to¸n logarithm rêi r¹c, tøc bµi to¸n tÝnh logα ??? V× thÕ Oscar kh«ng 
thÓ kÝ mét bøc ®iÖn ngÉu nhiªn b»ng biÖn ph¸p nµy. Tuy nhiªn, cã mét c¸ch 
®Ó Oscar cã thÓ kÝ lªn bøc ®iÖn ngÉu nhiªn b»ng viÖc chän γ, δ vµ x ®ång thêi: 
gi¶ thiÕt i vµ j lµ c¸c sè nguyªn 0 ≤ i ≤ p-2, 0 ≤ j ≤ p-2 vµ UCLN(j,p-2) = 1. 
Khi ®ã thùc hiÖn c¸c tÝnh to¸n sau: 

   γ = αi βj mod p  
   δ = -γ j-1 mod (p-1) 
   x = -γ i j-1 mod (p-1) 

trong ®ã j-1 ®−îc tÝnh theo modulo (p-1) (ë  ®©y ®ßi hái j nguyªn tè cïng nhau 
víi p-1). 
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Ta nãi r»ng (γ, δ )lµ ch÷ kÝ hîp lÖ cña x. §iÒu nµy ®−îc chøng minh qua 
viÖc kiÓm tra x¸c minh : 
   ???? 
 
Ta sÏ minh ho¹ b»ng mét vÝ dô : 
 
VÝ dô 6.2. 
 

Gièng nh− vÝ dô tr−íc cho p = 467, α = 2, β =132. Gi¶ s÷ Oscar chän i 
= 99,j = 179; khi ®ã j-1 mod (p-1) = 151. Anh ta tÝnh to¸n nh− sau: 

   γ = 299132197 mod 467 = 117 
  δ =-117 ×151 mod 466 = 51. 
  x = 99  × 41 mod 466 = 331 
 

Khi ®ã (117, 41) lµ ch÷ kÝ hîp lÖ trªn bøc ®iÖn 331 h− thÕ ®· x¸c minh qua 
phÐp kiÓm tra sau: 

132117 11741 ≡ 303 (mod 467)  
vµ                          2331 ≡ 303 (mod 467) 
 
V× thÕ ch÷ kÝ lµ hîp lÖ. 
 

Sau ®©y lµ kiÓu gi¶ m¹o thø hai trong ®ã Oscar b¾t ®Çu b»ng bøc ®iÖn 
®−îc Bob kÝ tr−íc ®©y. Gi¶ sö  (γ, δ ) lµ ch÷ kÝ hîp lÖ trªn x. Khi ®ã Oscar cã 
kh¶ n¨ng kÝ lªn nhiÒu bøc ®iÖn kh¸c nhau. Gi¶ sö i, j, h  lµ c¸c sè nguyªn,  0 ≤ 
h, i, j ≤ p-2 vµ UCLN (h γ - j δ, p-1) = 1. Ta thùc hiÖn tÝnh to¸n sau: 

   λ = γh αi βj mod p 

μ = δλ(hγ -jδ)-1  mod (p-1) 

x, = λ(hx+iδ ) -1 mod (p-1), 
 

trong ®ã (hγ -jδ)-1 ®−îc tÝnh theo modulo (p-1). Khi ®ã dÔ dµng kiÓm tra ®iÖu 
kiÖn x¸c minh : 

    β λ λμ ≡ αx’  (mod p) 
 
v× thÕ (λ, μ)lµ ch÷ kÝ hîp lÖ cña x’.  

C¶  hai ph−¬ng ph¸p trªn ®Òu t¹o c¸c ch÷ kÝ gi¶ m¹o hîp lÖ song kh«ng 
xuÊt hiÖn kh¶ n¨ng ®èi ph−¬ng gi¶ m¹o ch÷ kÝ trªn bøc ®iÖn cã sù lùu chän 
cña chÝnh hä mµ kh«ng ph¶i gi¶i bµi to¸n logarithm rêi r¹c, v× thÕ kh«ng cã g× 
nguy hiÓm vÒ ®é an toµn cña s¬ ®å ch÷ kÝ Elgamal. 



Vietebooks  Nguyễn Hoàng Cương 

Trang 7 

Cuèi cïng, ta sÏ nªu vµi c¸ch cã thÓ ph¸i ®−îc s¬ ®å nµy nÕu kh«ng ¸p 
dông nã mét c¸ch cÈn thËn (cã mét sè vÝ dô n÷a vÒ khiÕm khuyÕt cña giao 
thøc, mét sè trong ®ã lµ xÐt trong ch−¬ng 4). Tr−íc hÕt, gi¸ trÞ k ngÉu nhiªn 
®−îc dïng ®Ó tÝnh ch÷ kÝ ph¶i gi÷ kÝn kh«ng ®Ó lé. v× nÕu k bÞ lé, kh¸ ®¬n gi¶n 
®Ó tÝnh : 

    A = (x-k γ )δ-1 mod (p-1). 
 

DÜ nhiªn, mét khi a bÞ lé th× hÖ thèng bÞ ph¸ vµ Oscar cã thÓ dÔ dang gi¶ m¹o 
ch÷ kÝ. 

Mét kiÓu dung sai s¬ ®å n÷a lµ dïng cïng gi¸ trÞ k ®Ó kÝ hai bøc ®iÖn 
kh¸c nhau. ®iÒu nµy cïng t¹o thuËn lîi cho Oscar tinh a vµ ph¸ hÖ thèng. Sau 
®©y lµ c¸ch thùc hiÖn. Gi¶ sö (γ, δ1) lµ ch÷ kÝ trªn x1 vµ (γ, δ2) lµ ch÷ kÝ trªn 
x2. Khi ®ã ta cã: 

     βγ γδ1 ≡ αx1 (mod p) 

vµ       βγγδ2 ≡ αx2(modp). 
 
Nh− vËy 

     αx1-x2 ≡ αδ1-δ2 (mod p). 

NÕu viÕt γ = αk, ta nhËn ®−îc ph−¬ng tr×nh t×m k ch−a biÕt sau. 
 

     αx1-x2 ≡ αk(δ1 -δ2) (mod p) 
t−¬ng ®−¬ng víi ph−¬ng tr×nh  

             x1- x2 ≡ k( δ1- δ2) (mod p-1). 
 

B©y giê gi¶ sö d =UCLN(δ1- δ2, p-1). V× d | (p-1) vµ d | (δ1-δ2) nªn suy ra d | 
(x1-x2). Ta ®Þnh nghÜa:  

     x’ = (x1- x2)/d 

     δ’ = (δ1- δ2)/d 
     p’ = ( p -1 )/d 
 

Khi ®ã ®ångd− thøc trë thµnh:  
     x’ ≡ k δ’ (mod p’ ) 
 

v×  UCLN(δ’, p’ ) = 1,nªn cã thÓ tÝnh: 
     ε = (δ’)-1 mod p’  
 

Khi  ®ã gi¸ trÞ k x¸c ®Þnh  theo modulo p’ sÏ lµ: 
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     k = x’ ε mod p’  
 

Ph−¬ng tr×nh nµy cho d gi¸ trÞ cã thÓ cña k  
     k = x’ ε +i p’ mod p 
 

víi i nµo ®ã, 0 ≤ i ≤ d-1. Trong sè d gi¸ trÞ cã cã thÕ nµy, cã thÓ x¸c ®Þnh ®−îc 
mét gi¸ trÞ ®óng duy nhÊt qua viÖc kiÓm tra ®iÒu kiÖn 

     γ ≡ αk (mod p) 
 
 
 
 
 

6.3 chuÈn ch÷ kÝ sè. 
 

ChuÈn ch÷ kÝ sè(DSS) lµ phiªn b¶n c¶i tiÕn cña s¬ ®å ch÷ kÝ Elgamal. Nã 
®−îc c«ng bè trong Hå S¬ trong liªn bang vµo ngµy 19/5/94  vµ ®−îc lµm 
chuÈn vµo 1/12/94 tuy ®· ®−îc ®Ò xuÊt tõ 8/91. Tr−íc hÕt ta sÏ nªu ra nh÷ng 
thay ®æi cña nã so víi s¬ ®å Elgamal vµ sau ®ã sÏ m« t¶ c¸ch thùc hiÖn nã. 

 
Trong nhiÒu tinh huèng, th«ng b¸o cã thÓ m· vµ gi¶i m· chØ mét lÇn nªn 

nã phï hîp cho viÖc dïng víi hÖ mËt BÊt k× (an toµn t¹i thêi ®iÓm ®−îc m·). 
Song trªn thùc tÕ, nhiÒu khi mét bøc ®iÖn ®−îc dïng lµm mét tµi liÖu ®èi 
chøng,  ch¼ng h¹n nh− b¶n hîp ®ång hay mét chóc th− vµ v× thÕ cÇn x¸c minh 
ch÷ kÝ sau nhiÒu n¨m kÓ tõ lóc bøc ®iÖn ®−îc kÝ. Bëi vËy, ®iÒu quan träng lµ 
cã ph−¬ng ¸n dù phßng liªn quan ®Õn sù an toµn cña s¬ ®å ch÷ kÝ khi ®èi mÆt 
víi hÖ thèng m·. V× s¬ ®å Elgamal kh«ng an toµn h¬n bµi to¸n logarithm rêi 
r¹c nªn cÇn dung modulo p lín. Ch¾c ch¾n p cÇn Ýt nhÊt lµ 512 bÝt vµ nhiÒu 
ng−êi nhÊt trÝ lµ p nªn lÊy p=1024 bÝt ®Ó cã ®é an toµn tèt. 

 
Tuy nhiªn, khi chØ lÊy modulo p =512 th× ch÷ kÝ sÏ cã 1024 bÝt. §èi víi 

nhiÒu øng dông dïng thÎ th«ng minh th× cÇn l¹i cã ch÷ kÝ ng¾n h¬n. DSS  c¶i 
tiÕn s¬ ®å Elgamal theo h−íng sao cho mét bøc ®iÖn 160 bÝt ®−îc kÝ b»ng ch÷ 
kÝ 302 bÝt song l¹i p = 512 bÝt. Khi ®ã hÖ thèng lµm viÖc trong nhãm con Zn

* 
kÝch th−íc 2160. §é mËt cña hÖ thèng dùa trªn sù an toµn cña viÖc t×m c¸c 
logarithm rêi r¹c trong nhãm con Zn

*. 
 

Sù thay ®æi ®Çu tiªn lµ thay dÊu “ - “ b»ng “+” trong ®Þnh nghÜa δ, v× thÕ:  
   δ = (x +α γ )k-1 mod (p-1) 
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thay ®æi kÐo theo thay ®æi ®iÒu kiÖn x¸c minh nh− sau: 
 

    αx βγ ≡ γδ  (mod p)   (6.1) 
NÕu UCLN (x + αγ, p-1) =1th× δ-1 mod (p-1) tån t¹i vµ ta cã thÓ thay ®æi 

®iÒu kiÖn (6.1) nh− sau: 

   αxδ-1βγδ-1
 ≡ γ (mod )p  (6.2) 

 
§©y lµ thay ®æi chñ yÕu trong DSS. Gi¶ sö q lµ sè nguyªn tè 160 bÝt sao cho q 
| (q-1) vµ α lµ c¨n bËc q cña mét modulo p. (DÔ dµng x©y dùng mét α nh− 
vËy: cho α0 lµ phÇn tö nguyªn thuû cña Zp vµ ®Þnh nghÜa  α = α0

(p-1)/q mod p). 
Khi ®ã β vµ γ còng sÏ lµ c¨n bËc q cña 1. v× thÕ c¸c sè mò BÊt kú cña α, 

β vµ γ cã thÓ rót gän theo modulo q mµ kh«ng ¶nh h−ëng ®Õn ®iÒu kiÖn x¸c 
minh (6.2). §iÒu r¾c rèi ë ®©y lµ γ xuÊt hiÖn d−íi d¹ng sè mò ë vÕ tr¸i cña 
(6.2) song kh«ng nh− vËy ë vÕ ph¶i. V× thÕ, nÕu γ rót gän theo modulo q th× 
còng ph¶i rót gän toµn bé vÕ tr¸i cña (6.2) theo modulo q ®Ó thùc hiÖn phÐp 
kiÓm tra. NhËn xÐt r»ng, s¬ ®å (6.1) sÏ kh«ng lµm viÖc nÕu thùc hiÖn rót gän 
theo modulo q trªn (6.1). DSS ®−îc m« t¶ ®Çy ®ñ trong hinh 6.3. 

 
Chó ý cÇn cã δ ≡ 0 (mod q) v× gi¸ trÞ δ-1 mod q cÇn thiÕt ®Ó x¸c minh ch÷ 

kÝ (®iÒu  nµy t−¬ng víi yªu cÇu UCLN(δ, p-1 ) =1 khi biÕn ®æi (6.1) thµnh 
(6.2). NÕu Bob tÝnh δ ≡ 0 (mod q) theo thuËt to¸n ch÷ kÝ, anh ta sÏ lo¹i ®i vµ 
x©y dùng ch÷ kÝ míi víi sè ngÉu nhiªn k míi. CÇn chØ ra r»ng, ®iÒu nµy cã thÓ 
kh«ng gÇn vÊn ®Ò trªn thùc tÕ: x¸c xuÊt ®Ó δ ≡ 0 (mod q) ch¾c sÏ x¶y ra cë 2-

160 nªn nã sÏ hÇu nh− kh«ng bao giê x¶y ra. 
 

D−íi ®©y lµ mét vÝ dô minh ho¹ nhá  
 
 
 
 
 
 
 
 
 
 
 
 
H×nh 6.3. ChuÈn ch÷ kÝ sè.    



Vietebooks  Nguyễn Hoàng Cương 

Trang 10 

 
           

            
            
            
            
            
            
            
            
            
            
            
    

 
 
 
 
 
 
 
 
 
 
 

VÝ dô 6.3: 
Gi¶ sö q =101, p = 78 q+1 =7879.3 lµ phÇn tö nguyªn thuû trong Z7879  

nªn ta cã thÓ lÊy: α = 378 mod 7879 =170 
Gi¶ sö a =75,  khi ®ã : 
    β = αa mod 7879 = 4576 
B©y giê gi¶ s÷ Bob muèn kÝ bøc ®iÖn x = 1234 vµ anh ta chän sè ngÉu nhiªn k 
=50, v× thÕ : 
    k-1 mod 101 = 99 
khi ®ã    γ =(17030 mod 7879) mod 101  

  = 2518 mod 101 
  = 94 

vµ    δ = (1234 +75 × 94) mod 101 
       = 96 
Ch÷ kÝ (94, 97) trªn bøc ®iÖn 1234 ®−îc x¸c minh b»ng c¸c tÝnh to¸n sau: 
     δ-1 = 97-1 mod 101 =25 

Gi¶ sö p lµ sè nguyªn tè 512 bÝt  sao cho bµi to¸n logarithm rêi r¹c 
trong Zp khong Gi¶i ®−îc, cho p lµ sè nguyªn tè 160 bÝt lµ −íc cña (p-1). 

Gi¶ thiÕt α ∈ Zp lµ c¨n bËc q cña 1modulo p: Cho p =Zp . a = Zq× Zp vµ 
®Þnh nghÜa : 

   A = {(p,q,α ,a,β ) : β ≡ αa (mod p)}  
  c¸c sè p, q, α vµ β lµ c«ng khai, cã a mËt. 
Víi K = (p,q,α ,a,β )vµ víi mét sè ngÉu nhiªn (mËt) k ,1 ≤ k ≤ q-1, 

ta ®Þnh nghÜa: 
    sigk (x,k) = (γ ,δ)  

trong ®ã   γ =(αk mod p) mod q 

vµ    δ = (x +a γ )k-1 mod q 

Víi x ∈ Zp vµ γ ,δ ∈ Zq , qua tr×nh x¸c minh sÏ hoµn toµn sau c¸c 
tÝnh to¸n : 

    e1= xδ-1 mod q 

    e2= γδ-1 mod q 

verk(x, γ, δ) = true ⇔( αe1βe2 mod p) mod q = γ 
  



Vietebooks  Nguyễn Hoàng Cương 

Trang 11 

    e1  = 1234 × 25mod 101 = 45 
    e2  = 94 × 25 mod 101 =27 
    (17045 456727 mod 7879)mod =2518 mod 101 = 94 

v× thÕ ch÷ kÝ hîp lÖ. 
 

Khi DSS ®−îc ®Ò xuÊt n¨m 1991, ®· cã mét vµi chØ trÝch ®−a ra. Mét ý 
kiÕn cho r»ng, viÖc xö lý lùa chän cña NIST lµ kh«ng c«ng khai. Tiªu chuÉn 
®· ®−îc Côc An ninh Quèc gia (NSA) ph¸t triÓn mµ kh«ng cã sù tham gia cña 
kh«i c«ng nghiÖp Mü. BÊt chÊp nh÷ng −u thÕ cña s¬ ®å, nhiÒu ng−êi ®· ®ãng 
chÆt cöa kh«ng tiÕp nhËn. 

 
Cßn nh÷ng chØ trÝch vÒ mÆt kÜ thuËt th× chñ yÕu lµ vÒ kÝch th−íc modulo p 

bÞ cè ®Þnh = 512 bÝt. NhiÒu ng−êi muèn kÝch th−íc nµy cã thÓ thay ®æi ®−îc 
nÕu cÇn, cã thÓ dïng kÝch cì lín h¬n. §¸p øng nh÷ng ®ßi hái nµy, NIST ®· 
chän tiªu chuÈn cho phÐp cã nhiÒu cë modulo, nghÜa lµ cì modulo bÊt k× chia 
hÕt cho 64 trong ph¹m vi tõ 512 ®Õn 1024 bÝt. 

 
Mét phµn nµn kh¸c vÒ DSS lµ ch÷ kÝ ®−îc t¹o ra nhanh h¬n viÖc x¸c 

minh nã. Trong khi ®ã, nÕu dïng RSA lµm s¬ ®å ch÷ kÝ víi sè mò x¸c minh 
c«ng khai nhá h¬n (ch¼ng h¹n = 3) th× cã thÓ x¸c minh nhanh h¬n nhiÒu so 
víi viÖc lËp ch÷ kÝ. §iÒu nµy dÉn ®Õn hai vÊn ®Ò liªn quan ®Õn nh÷ng øng 
dông cña s¬ ®å ch÷ kÝ: 

 
1.Bøc ®iÖn chØ ®−îc kÝ mét lÇn, song nhiÒu khi l¹i cÇn x¸c minh ch÷ kÝ 

nhiÒu lÇn trong nhiÒu n¨m. §iÒu nµy l¹i gîi ý nhu cÇu cã thuËt to¸n x¸c minh 
nhanh h¬n. 

2.Nh÷ng kiÓu m¸y tÝnh nµo cã thÓ dïng ®Ó kÝ vµ x¸c minh ?. NhiÒu øng 
dông, ch¼ng h¹n c¸c thÎ th«ng minh cã kh¶ n¨ng xö lý h¹n chÕ l¹i liªn l¹c víi 
m¸y tÝnh m¹nh h¬n. Vi thÕ cã nhu cÇu nh−ng thiÕt kÕ mét s¬ ®å ®Ó cã thùc 
hiÖn trªn thÎ mét vµi tÝnh to¸n. Tuy nhiªn, cã nh÷ng t×nh huèng cÇn hÖ thèng 
m×nh t¹o ch÷ kÝ, trong nh÷ng t×nh huèng kh¸c l¹i cÇn thÎ th«ng minh x¸c 
minh ch÷ kÝ. V× thÕ cã thÓ ®−a ra gi¶i ph¸p x¸c ®Þnh ë ®©y. 

 
Sù  ®¸p øng cña NIST ®èi víi yªu cÇu vÒ sè lÇn t¹o x¸c minh ch÷ kÝ thùc 

ra kh«ng cã vÊn ®Ò g× ngoµi yªu cÇu vÒ tèc ®é, miÔn lµ c¶ hai thÓ thùc hiÖn ®ñ 
nhanh. 
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6.4 ch÷ kÝ mét lÇn 
 

Trong phÇn, nµy chóng ta m« t¶ c¸ch thiÕt lËp ®¬n gi¶n mét s¬ ®å ch÷ kÝ 
mét lÇn tõ hµm mét chiÒu. ThuËt ng÷  “mét lÇn” cã nghÜa lµ bøc ®iÖn ®−îc kÝ 
chØ mét lÇn (dÜ nhiªn ch÷ kÝ cã thÓ x¸c minh nhiÒu lÇn tuú ý). S¬ ®å m« t¶ lµ 
s¬ ®å ch÷ kÝ Lamport nªu h×nh 6.4. 

 
S¬ ®å lµm viªc nh− sau: Bøc ®iÖn ®−îc kÝ lµ mét bøc ®iÖn nhÞ ph©n k bÝt. 

Mét bÝt ®−îc kÝ riªng biÖt nhau. Gi¸ trÞ zi,j t−¬ng øng víi bÝt thø i cña bøc ®iÖn 
cã gi¸ trÞ j (j =0,1). Mçi zi,j lµ ¶nh h−ëng ®Õn yi,j d−íi t¸c ®éng cña hµm mét 
chiÒu f. BÝt thø i cña bøc ®iÖn ®−îc kÝ nhê lµ ¶nh gèc(nghÞch ¶nh - priemage) 
yi,j cña zi,j (t−¬ng øng víi bÝt thø i cña bøc ®iÖn ). ViÖc x¸c minh chØ ®¬n gi¶n 
lµ kiÓm tra xem mçi phÇn tö trong ch÷ kÝ cã lµ ¶nh gèc cña phÇn tö 

 
H×nh 6.4. S¬ ®å ch÷ kÝ Lamport 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
kho¸ c«ng khai thÝch hîp hay kh«ng. 

Sau ®©y sÏ minh ho¹ s¬ ®å b»ng viÖc xem xÐt mét thùc hiÖn dïng hµm mò 
f(x) = αx mod p. α lµ mét phÇn tö nguyªn thuû modulo p. 

 
VÝ dô 6.4 

7879 lµ sè nguyªn tè vµ 3 lµ phÇn tö nguyªn thuû thuéc Z7879. §Þnh 
nghÜa: 

   f(x) = 3x mod 7879 
Gi· sö Bob muèn kÝ mét bøc ®iÖn cã 3 bÝt. Anh ta chän 6 sè tù nhiªn (mËt) 
 

Cho k lµ sè nguyªn d−¬ng vµ cho p = {0,1}k . Gi¶ sö f:Y  Z lµ 

hµm mét chiÒu vµ cho a = Yk . Cho yi,j ∈ Y ®−îc chän ngÉu nhiªn.          
1 ≤ i ≤ k, j =0,1 vµ gi¶ sö zi,j = f(yi,j ). Kho¸ K gåm 2k gi¸ trÞ y vµ 2k gi¸ 
trÞ z. C¸c gi¸ trÞ cña i gi÷ bÝ mËt trong khi c¸c gi¸ trÞ cña z c«ng khai. 
  

 Víi K = (yi,j ,zi,j : 1 ≤ i ≤ k,j =0,1) , ta ®Þnh nghÜa : 
 
   sigk( x1 …. xk ) = (????tù ®¸nh vµo) 
vµ verk(x1 …. xk ,a1 …. ak) = true ⇔ f(ai) =????tù ®¸nh vµo 
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   y1,0 = 5831  y2,1 = 2467 
   y1,1 = 735  y3,0 = 4285 
   y2,0 = 803  y3,1 = 6449 

Khi ®ã, anh ta tÝnh c¸c ¶nh cña y d−íi hµm f 
   z1,0 = 2009  z2,1 = 4721 
   z1,1 = 3810  z3,0 = 268 
   z2,0 = 4672  z3,1 = 5731 
 

C¸c ¶nh cña z nµy ®−îc c«ng khai. B©y giê gi¶ sö Bob muèn ký bøc ®iÖn  
   x = (1, 1, 0) 
 

ch÷ kÝ trªn x lµ: 
   (y1,1, y2,1, y3,0) =  (735, 2467, 4285) 
 

§Ó x¸c minh ch÷ kÝ, chØ cÇn tÝnh to¸n nh− sau: 
 

   3735 mod 7879 = 3810 
   34675 mod 7879 = 4721 
   24285 mod 7879 = 268 

V× thÕ, ch÷ kÝ hîp lÖ. 
 

Oscar kh«ng thÓ gi¶ m¹o ch÷ kÝ v× anh ta kh«ng thÓ ®¶o ®−îc hµm mét 
chiÒu f(x) ®Ó cã c¸c gi¸ trÞ y mËt. Tuy nhiªn, s¬ ®å ®−îc dïng ®Ó kÝ chØ mét 
bøc ®iÖn. Bëi v× nÕu cho tr−íc ch÷ kÝ cña 2 bøc ®iÖn kh¸c nhau. Oscar sÏ dÔ 
dµng x©y dùng ch÷ kÝ cho bøc ®iÖn kh¸c. 

VÝ dô, gi· sö c¸c bøc ®iÖn (0, 1, 1) vµ (1, 0, 1) ®Òu ®−îc kÝ b»ng cïng mét 
s¬ ®å. Bøc ®iÖn (0, 1, 1) cã ch÷ kÝ (y1,0, y2,1, y3,1) cßn bøc ®iÖn (1,0,1) cã ch÷ kÝ 
(y1,1, y2,0, y3,1). NÕu cho tr−íc 2 ch÷ kÝ nµy, Oscar cã thÓ x©y dùng c¸c ch÷ kÝ 
cña bøc ®iÖn (1,1,1) lµ (y1,1, y2,1, y3,1) vµ ch÷ kÝ cho bøc ®iÖn (0,0,10 lµ (y1,0, 
y2,0, y3,1).  

 
MÆc dï s¬ ®å nµy hoµn toµn tèt song nã kh«ng ®−îc sö dông trong thùc 

do kÝch th−íc ch÷ kÝ. VÝ dô, nÕu ta dïng hµm sè mò modulo nh− trong vÝ dô ë 
trªn th× yªu cÇu an toµn ®ßi hái p dµi Ýt nhÊt 512 bÝt. §iÒu nµy, cã nghÜa mçi 
bÝt cña bøc ®iÖn ch÷ kÝ dïng 512 bÝt. KÕt qu¶ ch÷ kÝ dµi h¬n bøc ®iÖn 512 lÇn. 

 
B©y giê xÐt mét c¶i tiÕn cña Bos vµ Chaum cho phÐp ch÷ kÝ ng¨n h¬n 

mét chót song kh«ng gi¶m ®é mËt. Trong s¬ ®å Lamport, lý do Oscar kh«ng 
thÓ gi¶ m·o ch÷ kÝ trªn bøc ®iÖn (thø hai) khi biÕt ch÷ kÝ ë bøc ®iÖn lµ: c¸c 



Vietebooks  Nguyễn Hoàng Cương 

Trang 14 

¶nh cña y (t−¬ng øng víi mét bøc ®iÖn ) kh«ng bao giê lµ tËp con cña c¸c ¶nh 
cña y (t−¬ng øng víi bøc ®iÖn kh¸c). 

 
Gi¶ sö ta cã tËp b gåm c¸c tËp con cña B sao cho B1 ⊆ B2 chØ  khi B1 = B2 

víi mäi B1, B2 ∈ b. Khi ®ã b ®−îc gäi lµ tho¶ m·n tÝnh chÊt Sperner. Cho 
tr−íc mét tËp B cã lùc l−îng n ch½n, khi ®ã kÝch th−íc cùc ®¹i cña tËp b 

 
 

  
®−îc b»ng c¸ch lÊy tÊt c¶ c¸c tËp con n cña B: râ rµng kh«ng cã tËp con n nµo 
nhËn ®−îc trong tËp con n kh¸c  

 
B©y giê, gi· sö ta muèn ki mét bøc ®iÖn k bÝt nh− tr−íc ®©y, ta chän n ®ñ 

lín ®Ó. 
 
 

 

Cho | B | =n vµ gi¶ s÷ b chØ tËp c¸c tËp con n cña B. Gi¶ sö φ:{0,1}k
  b lµ 

®¬n ¸nh trong c«ng khai ®¨ biÕt. Khi ®ã, cã thÓ liªn kÕt mçi bøc ®iÖn cã thÓ 
víi mét con n trong b. Ta sÏ cã 2n gi¸ trÞ cña y, vµ 2n gi¸ trÞ cña z vµ mçi bøc 
®iÖn ®−îc kÝ b»ng n ¶nh cña y. H×nh 6.5 m« t¶ ®Çy ®ñ s¬ ®å Bos- chaum. 
 

H×nh 6.5 S¬ ®å ch÷ kÝ Bos - chaum. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
Cho k lµ sè nguyªn d−¬ng vµ gi¶ sö p={0,1}k. Cho n lµ sè nguyªn  

lùc cã tËplµ  Bvµ  
n
2n

 2 cho sao k
⎟⎟
⎠

⎞
⎜⎜
⎝

⎛
≤  l−îng n vµ cho 

   φ: {0,1}k  b  
lµ mét ®¬n ¸nh , trong ®ã b lµ tËp tÊt c¶ c¸c con n cña B. Gi¶ sö f: Y Z 
lµ hµm mét chiÒu vµ A = Zn. Cho ?????????????? 

nhËn dµng dÔ nµy iÒu§ 
n
2n

lµ  Sperner chÊt  tÝnh cã B con tËp c¸c gåm . ⎟⎟
⎠

⎞
⎜⎜
⎝

⎛
 

⎟⎟
⎠

⎞
⎜⎜
⎝

⎛
≤

n

2n
  k2
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 ¦u ®iÓm cña s¬ ®å Bos- chaum lµ c¸c ch÷ kÝ ng¨n h¬n s¬ ®å Lamport. 
 
VÝ dô, ta muèn ký mét bøc ®iÖn 6 bit (k = 6). V× 26 =64 vµ            =70 nªn cã  
 
thÓ lÊy n =4 vµ bøc ®iÖn 6 bit ®−îc kÝ b»ng 4 gi¸ trÞ cña y so víi 6 cña s¬ ®å 
Lamport. Nh− vËy kho¸ k sÏ ng¾n h¬n, nã gåm 8 gi¸ trÞ cña z so víi 12 cña s¬ 
®å Lamport. 

S¬ ®å Bos-Chaum ®ßi hái hµm ®¬n ¸nh φ ®Ó kÕt hîp tËp con n cña tËp 
2n víi mçi x nhÞ ph©n béi k (x1 …. xk). Ta sÏ ®−a ra mét thuËt to¸n ®¬n gi¶n 
®Ó thùc hiÖn ®iÒu nµy (hinh 6.6). VÝ dô, ¸p dông thuËt to¸n nµy víi x = 
(0,1,0,0,1,1) sÏ t¹o ra. 

    φ(x) = {2,4,6,8} 
Nãi chung, n trong s¬ ®å Bos-Chaum lín bao nhiªu so víi k ?. Ta cÇn  
 

tho¶ m·n bÊt ph−¬ng tr×nh 2k ≤           .       NÕu ®¸nh gi¸ hÖ sè cña nhÞ thøc 
 
  
 
     
 
 
H×nh 6.6 TÝnh φ trong s¬ ®å Bos -  chaum 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

1. X = ∑ −
k

1i xi 2
i-2  

2. φ(x) = 0 
3. t = 2n 
4. e = n 
5. While t > 0 do 
6.             t = t - 1 

7.           if x >  ⎟⎟
⎠

⎞
⎜⎜
⎝

⎛
e
t

 then  

8.                       x = x - ⎟⎟
⎠

⎞
⎜⎜
⎝

⎛
e
t

   

9.                       e = e -1 
10.                       φ(x) = φ(x) ∪  {t+1} 

⎟⎟
⎠

⎞
⎜⎜
⎝

⎛
n
2n  

2)/(n!(2n)! 
2

2n
 =⎟⎟

⎠

⎞
⎜⎜
⎝

⎛

⎟⎟
⎠

⎞
⎜⎜
⎝

⎛
2

8
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b¨ng c«ng thøc Stirling 22n /           .      Sau vµi phÐp biÕn ®æi ®¬n gi¶n, bÊt kú 
®¼ng thøc trë thµnh  

                                k ≤ 2n -log2 (πn)/2 
Mét c¸ch gÇn ®óng, n ≈ k/2. Nh− vËy, ta ®· gi¶m ®−îc kho¶ng 50% kÝch 
th−íc ch÷ kÝ b»ng s¬ ®å Bos - chaum. 

 
 
 
 
6.5 c¸c Ch÷ kÝ kh«ng chèi ®−îc 
 

C¸c ch÷ kÝ kh«ng chèi ®−îc do Chaum  vµ Antwerpen ®−a ra tõ n¨m 1989. 
Chóng cã vµi ®Æc ®iÓm míi. Nguyªn thuû nhÊt trong c¸c ch÷ kÝ nµy lµ ch÷ kÝ 
kh«ng thÓ x¸c minh ®−îc nÕu kh«ng hîp t¸c víi ng−êi ký lµ Bob. Nh− vËy sÏ 
b¶o ®−îc Bob tr−íc kh¶ n¨ng c¸c tµi liÖu ®−îc anh ta ký bÞ nh©n ®«i vµ ph©n 
phèi b»ng ph−¬ng ph¸p ®iÖn tö mµ kh«ng cã sù ®ång ý cña anh ta. ViÖc x¸c 
minh ®−îc thùc hiªn b»ng giao thøc yªu cÇu vµ ®¸p øng (Challege and 
repotocol). 

 
Song liÖu cã cÇn sù hîp t¸c cña Bob ®Ó x¸c minh ch÷ kÝ (nh»m ng¨n 

chÆn Bob tõ chèi kh«ng nhËn ®· ký tr−íc ®ã) kh«ng? Bob cã thÓ truyÒn thèng 
ch÷ kÝ hîp lÖ lµ gi¶ m¹o vµ tõ chèi x¸c minh nã, hoÆc thùc hiÖn giao thøc theo 
c¸ch ®Ó ch÷ kÝ kh«ng thÓ ®−îc x¸c minh. §Ó ng¨n chÆn t×nh huèng nµy x¶y ra, 
s¬ ®å ch÷ kÝ kh«ng chèi ®−îc ®· kÕt hîp giao thøc tõ chèi (theo giao thøc nµy, 
Bob cã thÓ chøng minh ch÷ kÝ lµ gi¶ m¹o). Nh− vËy, Bob sÏ cã kh¶ n¨ng 
chøng minh tr−íc toµ r»ng ch÷ kÝ bÞ lõa dèi trªn thùc tÕ lµ gi¶ m¹o. (NÕu anh 
ta kh«ng chÊp nhËn tham vµo giao thøc tõ chèi, ®iÒu nµy ®−îc xem nh− b»ng 
chøng chøng tá ch÷ kÝ trªn thùc tÕ lµ thËt). 

 
Nh− vËy, s¬ ®å ch÷ kÝ kh«ng chèi ®−îc gåm 3 thµnh phÇn: thuËt to¸n 

ký, giao thøc x¸c minh vµ giao thøc tõ chèi (disavowal). §Çu tiªn ta sÏ ®−a ra 
thuËt to¸n ký vµ giao thøc x¸c minh cña s¬ ®å ch÷ kÝ kh«ng tõ chèi ®−îc cña 
chaum - VanAntwerpen trªn h×nh 6.7. 

 
XÐt vai trß cña p vµ q trong s¬ ®å nµy. S¬ ®å tån t¹i trong Zp; tuy vËy 

cÇn cã kh¶ n¨ng tÝnh to¸n theo nhãm nh©n con G cña Zp
* cã bËc nguyªn tè. 

Cñ thÓ, ta cã kh¶ n¨ng tÝnh ®−îc c¸c phÇn tö nghÞch ®¶o Modulo |G| - lµ lý do 
gi¶i thÝch t¹i sao |G| ph¶i lµ sè nguyªn tè. §Ó tiÖn lîi, lÊy p=2q+1, q lµ sè 

nπ  
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nguyªn tè. Theo c¸ch nµy, nhãm con G lín ®Õn møc cã thÓ lµ ®iÒu ®¸ng mong 
muèn v× c¶ bøc ®iÖn lÉn ch÷ kÝ ®Òu lµ phÇn tö thuéc G. 

 
Tr−íc hÕt, cÇn chøng minh r»ng, Alice sÏ chÊp nhËn mét ch÷ kÝ hîp lÖ. 

Trong c¸c tÝnh to¸n sau ®©y, tÊt c¶ c¸c sè mò ®−îc rót gän theo modulo q. 
§Çu tiªn, nhËn xÐt: 

  d ≡ cα
-1 (mod p) 

 
 
H×nh 6.7. S¬ ®å ch÷ kÝ kh«ng chÊp nhËn chaum - Van Antwerpen. 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
V×: 
   β ≡ αa (mod p) 
Ta cã: 
   ????Chua viÕt 
T−¬ng tù 
                               y = xa (mod p) 
cã nghÜa lµ: 

  
Cho p =2q +1 lµ sè nguyªn tè sao cho q lµ nguyªn tè vµ bµi to¸n 

logarithm rêi r¹c trong Zp lµ kh«ng thÓ gi¶i ®−îc. Gi¶ sö α ∈ Zp lµ phÇn tö 

bËc q. Cho  1 ≤  a ≤ q-1 vµ ®−îc ®Þnh nghÜa β = αa mod p. Gi¶ sö G biÓu nhãm 

con béi Zp
* bËc q (G lµ gåm c¸c thÆng d− b×nh th−êng modulo p). Cho               

p = A = G vµ ®Þnh nghÜa : 
K ={p, α, a, β ): β ≡αa (mod p)} 
C¸c gi¸ trÞ p, α  vµ  β c«ng khai, cßn a mËt. 
Víi k = (p, α, a, β ) vµ x ∈G , ®Þnh nghÜa : 

                   y  = sigk(x) = xa mod p 
Víi x,y ∈ G, viÖc x¸c minh ®−îc thùc hiÖn qua giao thøc sau: 

1. Alice chän e1,e2 ngÉu nhiªn, e1,e2∈ Zp
*  

2. Alice tÝnh c = ye1βe2 mod p vµ göi cho no ®Õn Bob 
3. Bob tÝnh d = ca mod q mod p vµ g÷i nã cho Alice 
4. Alice chÊp nhËn y lµ ch÷ kÝ hîp lÖ khi vµ chØ khi 
                         d ≡xe1αe2 (mod p) 
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                         ??????????     ch−a viÕt 
V× thÕ  d ≡ xe1αe2 (mod p) 
nh− mong muèn.  
 

D−íi ®©y lµ mét vÝ dô nhá. 
 

VÝ dô 6.5 
 

Gi¶ sö lÊy p = 467, v× 2 lµ phÇn tö nguyªn thuû nªn  22 =4 lµ phÇn tö 
sinh cña G, c¸c thÆng d− b×nh ph−¬ng modulo 467. V× thÕ ta cã thÓ lÊy α =4. 
Gi¶ thiÕt a = 101, khi ®ã 

 
                   β = αa mod 467 =499 
 

Bob  sÏ ký bøc ®iÖn x= 119 víi ch÷ ký  
                   y = 119101 mod 467 = 129 

B©y giê gi¶ sö Alice muèn x¸c minh ch÷ ký y, c« ta chän c¸c sè ngÉu 
nhiªn ch¼ng h¹n e1=38, e2=397. C« tÝnh c=13, ngay lóc ®ã Bob sÏ tr¶ lêi víi 
d =9,Alice kiÓm tra c©u tr¶ lêi b»ng viÖc x¸c minh xem: 

                        11938 4397 =9 (mod  467) 
 

v× thÕ Alice chÊp nhËn ch÷ ký lµ hîp lÖ. 
 

TiÕp theo, ta chøng minh r»ng, Bob kh«ng thÓ lõa Alice chÊp nhËn ch÷ 
ký gi¶ m¹o (Fradulart) nh− lµ ch÷ ký hîp lÖ trõ mét x¸c suÊt rÊt bÐ. KÕt qu¶ 
nµy kh«ng phô thuéc vµo bÊt kú gi¶ thiÕt tÝnh to¸n nµo, ®iÒu ®ã cã nghÜa ®é an 
toµn lµ v« ®iÒu kiÖn. 

 
 

§Þnh lý 6.1 
NÕu y ≡ xa (mod p) th× Alice sÏ nhËn y nh− la mét ch÷ ký hîp lÖ trªn x 

víi x¸c xuÊt 1/q. 
 
 

Chøng minh  
Tr−íc hÕt, nh©nj xÐt r»ng mçi yªu cÇu (challenge) c cã thÓ t−¬ng øng 

chÝnh x¸c víi q cÆp ®−îc s¾p (e1,e2) (®ã lµ v× c¶ y lÉn β ®Òu lµ c¸c phÇn tö cña 
nhãm nh©n G cã bËc nguyªn tè q). B©y giê, khi Bob nhËn ®−îc yªu cÇu c, anh 
ta kh«ng cã c¸ch nµo ®Ó biÕt vÒ q cÆp ®−îc s¾p (e1,e2) cã thÓ mµ Alice ®· 
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dïng ®Ó x©y dùng c. Ta nãi r»ng, nÕu y ≡ xa (mod p) th× ®¸p dông øng 
(respond) d ∈G mµ Bob cã thÓ lµ sÏ chØ phñ hîp chÝnh x¸c mét trong q cÆp 
®−îc (e1,e2). 

 
V× α sinh ra G, nªn ta cã thÓ viÕt mét phÇn t÷ bÊt kú thuéc G nh− mét 

sè mò cña α, trong ®ã sè mò ®−îc x¸c minh duy nhÊt theo modulo q. V×  thÕ 
cã thÓ viÕt c =αi,d =αj, x =αk vµ y =αl víi i, j, k, l ∈ Zp  vµ mäi phÐp tÝnh sè 
häc lµ theo modulo q. XÐt 2 ®ång d− thøc sau: 

                           c ≡ ye1βe2(mod p) 

                           d ≡ xe1αe2(mod p) 
HÖ thèng nµy t−¬ng ®−¬ng hÖ ®ång thøc sau: 

                           i ≡ l e1 +a e2 (mod q) 

                           j ≡ k e1 + e2 (mod q) 
BÇy giê gi¶ thiÕt r»ng: 
         y ≡ xa (mod p)  
nªn rót ra :         l  ≡a k (mod q) 

V× thÕ, ma trËn hÖ sè cña c¸c ®ång d− thøc theo modulo q nµy cã ®Þnh 
thøc kh¸c 0 vµ nh− v©y tåi t¹i nghiÖm duy nhÊt cho hÖ thèng thèng. Nghi· lµ, 
mçi d∈G lµ mét ®¸p øng víi mét trong q cÆp (e1,e2) ®−îc s¾p cã thÓ. HÖ 
thèng qu¶ lµ, x¸c suÊt ®Ó Bob ®−a cho Alice mét ®¸p øng(tr¶ lêi) d cÇn ®−îc 
x¸c minh ®óng b»ng 1/q. §Þnh lý ®−îc chøng minh.  

 
H×nh 6.8. Thñ tôc tõ chèi. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 

1. Alice chän e1,e2 mét c¸ch ngÉu nhiªn, e1,e2∈Zq
*  

2. Alice tÝnh c = ye1βe2 mod p vµ göi nã cho Bob. 
3. Bob tÝnh d = ? 
4. Alice x¸c minh xem d cã ≡ xe1αe2(mod p) kh«ng 

5. Alice chän f1,f2 ngÉu nhiªn , f1,f2∈ Zq
*   

6. Alice tÝnh C = yf1βf2mod p vµ göi cho Bob 
7. Bob tÝnh D = ???????? 
8. Alice x¸c minh xem D cã ≡ xf1αf2(mod p) kh«ng 
9. Alice kÕt luËn r»ng y lµ gi¶ m¹o khi vµ chØ khi 
                    (d α-e2)f1 ≡ (D α-f2)e1 (mod p) 

Comment [NVH1]:  
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B©y giê quay trë l¹i giao thøc tõ chèi. Giao thøc nµy gåm hai 2 thùc 

hiÖn giao thøc x¸c minh vµ ®−îc nªu trong h×nh 6.8. 
 
C¸c b−íc 1- 4 vµ 5- 8 gåm 2 lÇn thùc hiÖn kh«ng thµnh c«ng giao thøc 

x¸c minh. B−íc 9 b−íc “tÝnh kiÓm tra phï hîp” cho Alice x¸c ®Þnh xem liÖu 
cã ph¶i ®ang lËp c¸c c©u tr¶ lêi cña anh ta theo thø tù chØ ra hay kh«ng. 

D−íi ®©y lµ vÝ dô minh ho¹. 
 

VÝ dô 6.6 
Nh− tr−íc ®©y, gi¶ sö p = 467, α = 4, a = 101, vµ β = 449. Gi¶ thiÕt bøc 

®iÖn x = 286 ®−îc ký y = 83 vµ Bob muèn thiÕt phôc Alice r»ng ch÷ ký kh«ng 
hîp lÖ. 

 
Gi¶ sö Alice b¾t ®Çu b»ng viÖc chän c¸c gi¸ trÞ ngÉu nhiªn e1=45, 

e2=237. Alice tÝnh c =305 vµ Bob tr¶ lêi d = 109. Sau ®ã Alice tÝnh 
   2861254237 mod 467 =149  

V× 149 # 109 nªn Alice thùc hiÖn b−íc 5 cña giao thøc. 
B©y giê gi¶ sö Alice chän gi¸ trÞ ngÉu nhiªn f1= 125, f2= 9. Alice tÝnh 

C = 270 vµ Bob tr¶ lêi víi D =68. Alice tÝnh 
   18612549 mod 467 =25  

V× 25 # 68 nªn Alice tiÕp tôc sang b−íc 9 cña giao thøc kiÓm tra tÝnh phï hîp. 
B−íc kiÓm tra nµy thµnh c«ng v×: 

   (109 ×4-9)125 ≡ 188 (mod 467) 
vµ  

   (68 ×4-9)45 ≡ 188 (mod 467) 
V× thÕ Alice tin r»ng ch÷ ký kh«ng hîp lÖ. � 

B©y giê, ta ph¶i chøng minh hai vÊn ®Ò: 
1. Bob cã thÓ thuyÕt phôc Alice r»ng, ch÷ ký kh«ng hîp lÖ lµ gi¶ m¹o. 
2. Bob kh«ng thÓ lµ Alice tin r»ng ch÷ ký kh«ng hîp lÖ lµ gi¶ m¹o trõ 

mét x¸c suÊt rÊt bÐ. 
 
§Þnh lý 6.2 

NÕu y ≡ xa (mod p) vµ c¶ Alice lÉn Bob thùc hiÖn theo giao thøc tõ chèi 
th× 

   (d α-e2)f1 ≡ (D α-f2)e1 (mod p) 
Chøng minh: 

 Dïng c¸c yÕu tè 
   d ≡ ??? 
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   c ≡ ye1βe2(mod p) 
vµ  

   β ≡ αa (mod p) 
Ta cã: 
  (d α-e2)f1 ≡ ???? 
T−îng tù, dïng c¸c yÕu tè D ≡ ???? 
   (D α-f2)e1 ≡ ye1 f2 (mod p) 
v× thÕ phÐp kiÓm tra tÝnh phï hîp trong b−íc 9 thµnh c«ng. � 

B©y giê xÐt x¸c suÊt ®Ó Bob cã thÓ thö tõ chèi mét ch÷ ký hîp lÖ. 
Tr−êng hîp nµy kh«ng gi¶ thiÕt Bob thùc hiªn theo thñ tôc. NghÜa lµ Bob cã 
thÓ kh«ng x©y d−ng D Vµ d nh− trong giao thøc. V× thÕ trong ®Þnh lý tiÕp theo 
chØ lµ gi¶ thiÕt r»ng, Bob cã thÓ t¹o ra c¸c D vµ d tho¶ m·n ®iÒu kiÖn  trong 
c¸c b−íc 4,8vµ 9 cña giao thøc nªu trªn h×nh 6.8. 

 
§Þnh lý 6.3 

Gi¶ sö y ≡ xa (mod p) vµ Alice thùc hiÖn theo giao thøc tõ chèi.  NÕu  

          d ≡ xe1 αe2(mod p) 

vµ      D ≡ x
ƒ1 αƒ2(mod p) 

th× x¸c suÊt ®Ó: 

    (dα-e2)
ƒ1 ≡ (Dα-ƒ2)e1 (mod p) = 1-1/q 

 
chøng minh: gi¶ sö r»ng, c¸c ®ång d− thøc sau ®−îc tho¶ m·n 

    y ≡ αa (mod p) 

    d ≡ xe1 αe2(mod p) 

    D≡ x
ƒ1 αƒ2(mod p) 

           (dα-e2)
ƒ1 ≡ (Dα-ƒ2)e1 (mod p) 

ta sÏ nhËn ®−îc m©u thuÈn nh− tr×nh bay sau ®©y: 
cã thÓ viÕt l¹i b−íc 9- b−íc kiÓm tra tÝnh phï hîp nh− sau 

    D ≡ d0
ƒ1 αƒ2 

trong ®ã     d0 = d1/e1α-e2/e1mod p 
lµ gi¸ trÞ chØ phô thuéc vµo c¸c b−íc 1- 4 trong giao thøc. 

¸p dông ®Þnh lý 6.1, ta kÕt luËn ®−îc y lµ ch÷ ký hîp lÖ ®èi víi d0 víi 
x¸c suÊt 1- 1/q. Song ta ®· gi¶ thiÕt y lµ ch÷ ký hîp lÖ ®èi víi x, nghÜa lµ lµ ta 
cã (víi x¸c suÊt cao) 

    xa ≡ d0
a (mod p) 

cã nghÜa lµ x = d0  
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Tuy nhiªn do 
    d ≡ xe1 αe2(mod p) 

cã nghÜa lµ  
     x ≡ d1/e1α-e2/e1(mod p) 
Vµ tõ chç  
     d0 ≡ d1/e1α-e2/e1(mod p) 

suy ra x # d0  ⇒ ta nhËn ®−îc m©u thuÈn. 
Nh− vËy Bob cã thÓ lõa dèi Alice theo c¸ch nµy víi x¸c suÊt 1/q. 
 
 
 
 
 
 
 
 

6.6 c¸c ch÷ ký fail- stop 
 
S¬ ®å ch÷ ký Fail- stop dïng ®Ó t¨ng ®é mËt tr−íc kh¶ n¨ng mét ®èi thñ 

m¹nh cã thÓ gi¶ m¹o ch÷ ký. NÕu Oscar kh¶ n¨ng gi¶ m¹o ch÷ ký cña Bob th× 
Bob cã kh¶ n¨ng chøng minh ®−îc (víi x¸c suÊt cao) r»ng ch÷ ký cña Oscar lµ 
gi¶ m¹o. 

 
PhÇn nµy sÏ m« t¶ mét s¬ ®å Fail- stop do Van Heyst va Pedersen ®ua 

ra n¨m 1992. §Çu lµ s¬ ®å ch÷ ký 1 lÇn (chØ mét bøc ®iÖn cã thÓ ký b»ng mét 
cho tr−íc chØ 1 lÇn). HÖ thèng gåm c¸c thuËt to¸n ký, thuËt to¸n x¸c minh vµ 
thuËt to¸n “chøng minh gi¶ m¹o”. H×nh 6.9 m« t¶ c¸c thuËt to¸n ký vµ x¸c 
minh cña s¬ ®å Fail- stop cña Van Heyst va Pedersen. 

 
Kh«ng khã kh¨n nhËn thÊy r»ng, ch÷ ký do Bob tao ra sÏ tho¶ m·n ®iÒu 

kiÖn x¸c minh nªn ta l¹i trë c¸c kÝa c¹nh an toµn toµn cña s¬ ®å nµy vµ c¸c 
thøc lµm viÖc cña tÝnh chÊt Fail- Safe (tù ®éng ngõng khi cã sai sè). Tr−íc hÕt, 
ta thiÕt lËp vµi yÕu tè quan träng cã liªn quan ®Õn c¸c kho¸ cña s¬ ®å. §Çu 
tiªn ®−a ra mét ®Þnh nghÜa: Hai kho¸ (γ1, γ2, a1, a2, b1, b2) vµ (γ1’, γ2’, a1’, 

a2’, b1’, b2’) lµ t−¬ng ®−¬ng nÕu γ1 =γ1’,γ2= γ2’. Vµ dÔ dµng nhËn thÊy tåi t¹i 
q2 kho¸ trong líp t−¬ng ®−¬ng bÊt kú. 

Sau ®©y lµ vµi bæ ®Ò. 
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Bæ ®Ò 6.4 
Gi¶ sö K vµ K’lµ c¸c kho¸ t−¬ng ®−¬ng vµ gi¶ thiÕt ch÷ ký verK(x,y) = 

true(®óng). Khi ®ã ch÷ ký verK’(x,y) = true. 
 

Chøng minh  
Gi¶ sö K =(γ1, γ2, a1, a2, b1, b2) vµ K’= (γ1’, γ2’, a1’, a2’, b1’, b2’) 

trong ®ã : 
  γ1=  αa1βa2 mod p =αa’1βa’2 mod p 

  γ2=  αb1βb2 mod p =αb’1βb’2 mod p 

Gi¶ sö x ®−îc b»ng c¸ch dïng K vµ t¹o ra c¸c ch÷ ký y =(y1, y2) trong 
®ã: 

  y1= a1+xb1mod q 

  y2= a2+xb2mod q 
H×nh 6.9 S¬ ®å ch÷ ký Fail- stop. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 

Cho p = 2q+1 lµ sè nguyªn tè sao q lµ nguyªn tè vµ bµi to¸n 
logarithm rêi r¹c trong Zp lµ khã gi¶i. cho α ∈Zp

* lµ phÇn tö bËc q. Gi¶ 
sö 1 ≤  a0 ≤ q-1vµ ®Þnh nghÜa β =αa0 mod p. C¸c gi¸ trÞ p, q, α, β vµ a0 ®Òu 
do ng−êi cã thÈm quyÒn (®−îc tin cËy) chän. C¸c sè p, q, α vµ β c«ng 
khai vµ cè ®Þnh cßn a0 ®−îc gi÷ bÝ mËt. 

Cho p =Zp vµ a = Zq× Zq. kho¸ cã d¹ng: 
  K =(γ1, γ2, a1, a2, b1, b2) 

trong ®ã a1, a2, b1, b2∈ Zq   

   γ1=  αa1βa2 mod p 

cßn   γ2=  αb1βb2 mod p 

Víi K =(γ1, γ2, a1, a2, b1, b2) vµ x ∈Zp
*, ta ®Þnh nghÜa  

   sigk(x) =(y1, y2)   
trong ®ã  

  y1= a1+xb1mod q 

cßn     y2= a2+xb2mod q 

Víi y =(y1, y2)  ∈ Zq× Zq ta cã: 

X¸c minh ver(x,y) = true ⇔ γ1γ2
x ≡ αy1βy2(mod p)
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B©y giê gi¶ sö ta x¸c minh y b»ng c¸ch dïng K’ 
  αy1βy2 ≡ αa’1+ xb’1βa’ + xb’2  (mod p) 

             ≡ αa’1βa’2 (αb’1βb’2 )x (mod p) 

    ≡ γ1γ2
x mod p 

Nh− vËy, y còng sÏ ®−îc x¸c minh b»ng K’. 
 
 

Bæ ®Ò 6.5 
Gi¶ sö K lµ kho¸ cßn y = sigK’(x). Khi ®ã tån t¹i ®óng q kho¸ K’ t−¬ng 

®−¬ng víi K sao cho y= sigK’(x). 
Chøng minh  

Gi¶ sö γ1vµ γ2lµ c¸c thµnh phÇn c«ng khai cña K. Ta muèn x¸c ®Þnh sè 

béi 4 (a1, a2, b1, b2)sao cho c¸c ®ång d− thøc sau ®©y ®−îc tho¶ m·n. 

                 γ1≡  αa1βa2 (mod p) 

   γ2≡  αb1βb2 (mod p) 

  y1≡ a1+xb1(mod q) 

     y2≡ a2+xb2(mod q). 

V× α sinh ra G nªn tån t¹i c¸c sè mò duy nhÊt c1, c2, a0 ∈  Zq sao cho 

γ1≡  αc1 (mod p) 

   γ2≡  αc2 (mod p) 

vµ                           β ≡  αa0 (mod p) 
v× thÕ nã ®iÒu kiÖn cÇn vµ ®ñ ®Ó hÖ c¸c ®ång d− thøc sau ®©y ®−îc tho¶ m·n: 

  c1≡ a1+a0a2(mod q) 

     c2≡ b1+a0b2(mod q) 

  y1≡ a1+ xb1(mod q) 

     y2≡ a2+ xb2(mod q) 
HÖ thèng nµy cã thÓ viÕt d−íi d¹ng ph−¬ng tr×nh ma trËn trong Zq nh− sau: 

 
         
             =   
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cã thÓ thÊy ma trËn hÖ thèng sè cña ph−¬ng tr×nh cã h¹ng lµ 3( h¹ng cña mét 
ma trËn lµ sè cùc ®Ëi cña c¸c hµng ®éc lËp tuyÕn tÝnh mµ nã cã). Râ rµng, 
h¹ng Ýt nhÊt b»ng 3 v× c¸c hµng 1, 2 vµ 4 lµ ®éc lËp tuyÕn tÝnh trªn Zp. cßn 
h¹ng nhiÒu nhÊt còng b»ng 3 v×: 
   r1 +x r2-r3-a0r4= (0,0,0,0). 

Víi r1  chØ hµng thø i cña ma trËn.  
 
  HÖ ph−¬ng tr×nh nµy cã Ýt nh©ts mét  nghiÖm  nhËn ®−îc b»ng c¸ch 
dïng kho¸ K.V× hµng cña ma trËn hÖ sè b»ng 3 nªn suy ra r»ng chiÒu cña 
kh«ng gian  nghiÖm lµ 4-3=1 vµ cã chÝnh x¸c q nghiÖm.  
 
    T−¬ng tù nh− vËy ta cã thÓ chøng minh ®−îc kÕt qña sau: 
 
Bæ ®Ò 6.6 
 
     Gi¶ sö K lµ kho¸  y=sigK(x) cßn verK (x’,y’)=true, trong ®ã x’ # x. Khi ®ã 
tån t¹i Ýt nhÊt mét kho¸ K’ t−¬ng ®−¬ng víi K sao cho y=sigK’(x) vµ y’= 
sigK’(x

’) 
 
   Ta h·y lµm s¸ng tá hai bæ ®Ò trªn vÒ ®é mËt cña s¬ ®å. Khi cho tr−íc y lµ 
ch÷ kÝ hîp lÖ cña x, sÏ tån t¹i q kho¸ cã thÓ ®Ó x sÏ ®−îc kÝ b»ng y. Song víi 
bøc ®iÖn bÊt k× x’≠ x, q kho¸ nµy sÏ t¹o ra q kho¸ kh¸c nhau trªn x’. §iÒu ®ã 
dÉn ®Õn ®Þnh lÝ sau ®©y: 
 
§Þnh lÝ 6.7: 

       NÕu cho tr−íc sigK(x)=y vµ x’≠ x. Oscar cã thÓ tÝnh sig K(x’) víi x¸c suÊt 
lµ 1/q. 

 

    Chó ý r»ng, ®Þnh lÝ nµy kh«ng phô thuéc vµo kh¶ n¨ng tÝnh to¸n cña Oscar: 
Møc an toµn qui ®Þnh ®¹t ®−îc  v× Oscar kh«ng thÓ nãi vÒ q kho¸ cã thÓ mµ 
Bob ®ang dïng. Nh− vËy ®é an toµn ë ®©y lµ v« ®iÒu kiÖn. 

 

TiÕp tôc xem xÐt vÒ kh¸i niÖm Fail- Stop. Khi cho tr−íc ch÷ ký y trªn 
bøc ®iÖn x. Oscar kh«ng thÓ tÝnh ra ®−îc ch÷ ký  y’ cña Bob trªn bøc ®iÖn x’ 
kh¸c. §iÒu nµy còng cã thÓ hiÓu r»ng, Oscar cã thÓ tÝnh ®−îc ch÷ ký gi¶ m¹o 
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y’’ = sigK(x’)(sÏ ®−îc chøng minh ). Tuy nhiªn, nÕu ®−a cho Bob mét ch÷ ký 
gi¶ m¹o hîp lÖ, th× anh ta cã thÓ t¹o ra “mét b»ng chøng vÒ sù gi¶ m¹o  ” víi 
x¸c suÊt 1-1/q. B»ng chøng vÒ sù gi¶ m¹o lµ gi¸ trÞ a0=logα β (chØ ng−êi cã 
thÈm quyÒn trung t©m biÕt ). 

  Gi¶ sö Bob së h÷u cÆp (x’,y’’) sao cho ver(x’,y’’)= true vµ y’’≠sigK(x’). 

 NghÜa lµ: 

              γ1γ2
x’ ≡ αy”1βy”2(mod p) 

trong ®ã :y’’=(y’’
1,y

’’
2). B©y giê Bob cã thÓ tÝnh ch÷ ký cña m×nh trªn x’ lµ y’ = 

(y’
1,y2

’). Khi ®ã : 

              γ1γ2
x’ ≡ αy’1βy’2(mod p) 

v× thÕ            αy”1βy”2 ≡ αy’1βy’2(mod p) 

NÕu viÕt β = αa0mod p, ta cã : 

                                 αy”1+ a0 y”2 ≡ αy’1+ a0 y’2(mod p) 

hay: 

           y”+a0y”2 ≡ y’
1+a0y

’(mod q) 

hoÆc: 

         y’’
1- y1

’ ≡ a0(y’2-y”2
’)(mod q) 

XÐt thÊy y’
1≡ y’’

2(mod q) v× y’ lµ gi¶ m¹o. V× thÕ (y’
2-y

’’
2)

-1 mod q tån t¹i vµ 

               a0 =logα β = (y’’
1-y

’
1) (y

’
2-y

’’
2)

-1
   mod q 

DÜ nhiªn, b»ng viÖc chÊp nhËn b»ng chøng vÒ sù gi¶ m¹o nh− vËy,ta gi¶ 
thiÕt Bob kh«ng thÓt ù tÝnh ®−îc logarithm rêi r¹c logα β. §©y lµ g¶i thiÕt vÒ 
mÆt tÝnh to¸n.  

  Cuèi cïng, chó ý r»ng,s¬ ®å ch÷ kÝ lµ mét lÇn v× khãa k cña Bob cã thÓ 
tÝnh dÔ dµng nÕu hai bøc ®iÖn ®Òu dïng K ®Ó ký. D−íi ®©y lµ vÝ dô minh ho¹ 
c¸ch Bob t¹o mét b»ng chøng vÒ sù gi¶ m¹o. 
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Vi dô 6.7 

    Cho p=4367=2.1733+1. PhÇn tö α =4 cã bËc lµ 1733 trong Z3467
* 

Gi¶ sö ao
  =1567, ta cã: 

                             β = 41567 mod 346=514 
 
(Bob biÕt α vµ β song kh«ng biÕt a0). Gi¶ sö Bob tËp kho¸ b»ng c¸ch dïng a1 = 
888, a2 = 1042, b1 = 786, b2 = 999. Khi ®ã  
                 γ 1=48885141024 mod 3476=3405 
vµ              γ 2=4786 514999 mod 3476=2281 

TiÕp theo, gi¶ sö Bob nhËn ®−îc ch÷ kÝ gi¶ m¹o (822,55) trªnª bøc ®iÖn 
3383. §©y lµ ch÷ ký h¬p lÖ v× tho¶ m·n ®iÒu kiÖn x¸c minh. 
       3405 × 22813384≡ 2282 (mod 3476)        
 
vµ     482251455≡ 2282(mod 3476)  

MÆt kh¸c ®©y kh«ng ph¶i lµ ch÷ kÝ ®· ®−îc Bob x©y dùng. Bob cã thÓ tÝng ch÷ 
kÝ cña m×nh nh− sau: 

(888+3383×786 mod 1733.1024+3383×999 mod 1733 )=(1504.1291) 

Sau ®ã anh ta tÝnh tiÕp log rêi r¹c bÝ mËt  
           a0 =(822-1504)(1291-55)-1 mod 1733 =1567. 
 
§©y lµ b»ng chøng vÒ sù gi¶ m¹o. 
 
 
 
6.7     c¸c chó gi¶i vÒ tμi liÖu dÉn 
 
    Mitchell, Piper vµ Wild [MPW 92] ®· ®−a ra mét tæng quan ®Çy ®ñ vÒ c¸c 
s¬ ®å ch÷ kÝ. Bµi nµy còng cã hai ph−¬ng ph¸p gi¶ m¹o ch÷ kÝ cña Elgamal 
mµ ta ®· ®−a ra trong 6.2. 
 

S¬ ®å ch÷ kÝ Elgamal ®· ®−îc nªu trong [EL 85], tiªu chuÈn ch÷ kÝ sè 
®−îc c«ng bè ®Çu tiªn vµo 8/1991 bëi NIST vµ ®−îc chÊp nhËn lµm tiªu chuÈn 
vµo 12/94 [NBS 94]. Mét cuéc tho¶ luËn dµi vÒ DSS vµ nh÷ng cuéc tranh c·i 
xung quanh nã vµo 7/1992 ®−îc ®¨ng trªn Communication of the ACM. 
 

S¬ ®å Lamport ®−îc m« t¶ trong bµi b¸o cña Diffie_Hellman [DH 76] 
n¨m 1976. B¶n c¶i tiÕn cñaBob vµ Chaum ®−îc nªu trong [BC 93]. S¬ ®å ch÷ 
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kÝ kh«ng chèi nªu trong môc 6.5 do Chaum vµ Van Antwerpen ®−a ra trong 
[CVA 90]. S¬ ®å ch÷ kÝ Fail-Stop trong môc 6.6 lµ cña Van Heyst vµ Pederson 
[VHP 93]. 

 
Mét sè vÝ dô vÒ c¸c s¬ ®å ch÷ kÝ “ph¸ ®−îc ”gåm c¸c s¬ ®å cña «ng  

Schorss- Sshamir[OSS 85](còng bÞ ph¸ bëi Estes EAKMM 86) vµ s¬ ®å ho¸n 
vÞ Birational cña Shamir [SH94] (bÞ Coppessnuth, Steru vµ Vandeney CSV 
94). Cuèi cïng ESIGN lµ s¬ ®å ch÷ kÝ cña Fujioka.Okamoto vµ Meyaguchi 
[FOM 91]. Mét sè phiªn b¶n cña s¬ ®å nµy ®· bÞ ph¸. Song mét söa ®æi trong 
[FOM 91] l¹i kh«ng bÞ ph¸. 
 
 
 
                  bµi tËp 
    
6.1. Gi¶ thiÕt Bob ®ang dïng s¬ då Elgamal,  anh ta kÝ hai bøc ®iÖn x1 vµ x2 
b»ng ch÷ kÝ (γ, δ 1) vµ (γ, δ 2) t−¬ng øng (gi¸ trÞ nµy cña γ gièng nhau trong c¶ 
hai ch÷ kÝ ). Còng gi¶ sö UCLN (γ 1-γ 2,p-1)=1. 
 

a) H·y cho biÕt c¸ch tÝnh k hiÖu qu¶ khi biÕt th«ng tin nµy  
b) H·y m« t¶ c¸ch s¬ ®å ch÷ kÝ cã thÓ bÞ ph¸. 
c) Gi¶ sö p=31847, α =5, vµ β =25703. TÝnh k vµ a khi cho tr−íc ch÷ kÝ 
(2397 2,31396 ) vãi bøc ®iÖn x=8990 vµ ch÷ kÝ (23972, 20481 trªn bø c ®iÖn 
x=31415) 
 

6.2. Gi¶ sö I thùc hiªn s¬ ®ß Elgamal víi p=31847, α =5,vµ β =26379. H·y  
viÕt ph−¬ng tr×ng thùc hiÖn c«ng viÖc sau: 
    a) X¸c minh ch÷ kÝ (20679,11082 ) trªn bøc ®iÖn x=20543 
    b) X¸c ®Þnh sè mò mËt a b»ng c¸ch dïng thuËt to¸n tèi −u ho¸ thêi gian - 
bé nhí cña Shark, sau dã x¸c ®Þnh gi¸ trÞ k ngÉu nhiªn dïng trong viÖc kÝ lªn 
bøc ®iÖn x. 
 
6.3. Gi¶ sö Bob dïng s¬ ®è ch÷ kÝ Elgamal nh− trong vÝ dô 6.1:p=467,α =2 
β=132.Gi¶ sö Bob kÝ  lªn bøc ®iÖn x=100 b»ng ch÷ kÝ (29,51).H·y tÝnh ch÷ kÝ 
gi¶ m¹o  mµ Oscar cã thÓ lËp b»ng c¸ch dïng h=100,i=45 vµ j =293.H·y kiÓm 
tra xem ch÷ ký võa nhËn ®−îc cã tho¶ m·n ®iÒu kiÖn  x¸c minh kh«ng.  
 
6.4. Chøng minh r»ng ph−¬ng ph¸p gi¶ m¹o thø hai trªn s¬ ®å Elgamal (m« 
t¶ trong môc 6.2) còng t¹o ra ch÷ kÝ tho¶ m·n ®iÒu kiÖn x¸c minh. 
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6.5. Sau ®©y lµ ph−¬ng ¸n cña s¬ ®å Elgamal :Kho¸ ®−îc x©y dùng t−¬ng tù 
theo mghÜa nh− tr−íc ®©y:Bob chän α ∈ Zp

* lµ phÇn tö nguyªn thuû. a lµ sè 
mò mËt (0 ≤ a ≤ p-2) sao cho UCLN (a,p-1) =1  vµ α a mod p. Kho¸ K = (α, a, 
β ), ë ®©y α vµ β c«ng khai cßn a mËt. Cho x∈ Z p lµ bøc ®iÖn ®−îc kÝ. Bob 
tÝnh ch÷ kÝ sig (x)=(γ, δ ), trong ®ã: 

                     γ =α k mod p  
cßn     δ  =(x-k γ)a-1  mod (p-1). 
Sù kh¸c nhau duy nhÊt so víi s¬ ®å Elgamal ban ®Çu lµ ë c¸ch tÝnh δ. H·y tr¶ 
lêi c¸c c©u hái sau liªn quan ®Õn s¬ ®å c¶i tiÕn nµy: 

a) M« t¶ c¸ch x¸c minh mét ch÷ kÝ (γ, δ ) trªn bøc ®iÖn x b»ng c¸ch dïng        
c«ng khai kho¸ cña Bob. 

b) M« t¶ −u ®iÓm vÒ mÆt tÝnh to¸n cña s¬ ®å c¶i tiÕn. 
c) So s¸nh tãm t¾t ®é an toµn cña s¬ ®å c¶i tiÕn  vµ s¬ ®å ban ®Çu.  
 

6.6. Gi¶ sö Bob dïng DSS víi q = 101, p = 7879, α = 170, a = 75 cßn β = 
4567 nh− trong vÝ dô 6.3. X¸c ®Þnh ch÷  kÝ cña Bob trªn bøc ®iÖn  x=5011,  
b»ng c¸ch dïng gi¸ trÞ  ngÉu nhiªn  k =49 vµ chØ ra  c¸ch x¸c minh ch÷ kÝ 
nhËn ®−îc. 
 
6.7. Trong s¬ ®å Lamport,gi¶ sö r»ng hai bøc ®iÖn x vµ x’ béi k (k-tuple) 
®Òu do Bob kÝ. Cho l  = d(x,x’) lµ to¹ ®é trªn ®ã x vµ x ‘ kh¸c nhau. H·y chØ ra 
c¸ch Oscar cã thÓ kÝ 2l -2 bøc ®iÖn míi. 

6.8. Trong s¬ ®å Bob-Chaum  víi k = 6, n = 4,  gi¶ sö r»ng c¸c bøc ®iÖn x = 
(0, 1,0,0,1,1) vµ x’ = (1,1,0,1,1) ®Òu ®−îc kÝ. X¸c ®Þnh bøc ®iÖn míi ®−îc 
Oscar kÝ khi biÕt ch÷ kÝ trªn x vµ x’. 

6.9. Trong s¬ ®å Bob- Chaum, gi¶ sö r»ng hia bøc ®iÖn x vµ x’ lµ c¸c béi k  
®Òu do Bob kÝ Cho l =⏐φ(x)∪φ(x’)⏐. H·y chØ ra c¸ch Oscar cã thÓ kÝ          -2 

 bøc ®iÖn míi.  

6.10. Gi¨ sö Bob ®ang dïng ch÷ kÝ kh«ng chèi ®−îc cña Chaum –Van 
Antwerpen nh− trong vÝ dô 6.5. NghÜa lµ p = 467, α = 4,  a = 101, β = 449. 
Gi¶ sö Bob ®−îc tr×nh ch÷ kÝ y = 25 trªn bøc ®iÖn x =157 vµ anh ta muèn 
chøng minh r»ng nã gi¶ m¹o. Gi¶ sö sè ngÉu nhiªn cña Alice lµ e1 = 46, e2 = 
123, f1 =198, f2 =11 trong thñ tôc tõ chèi. H·y tÝnh c¸c yªu cÇu c, d, cña Alice 
vµ c¸c c©u tr¶ lêi C, D cña Bob; chØ ra r»ng phÐp kiÓm tra tÝnh phï hîp cña 
Alice sÏ thµnh c«ng. 
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