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6.11. Chøng minh r»ng, mçi líp t−¬ng ®−¬ng c¸c kho¸ trong s¬ ®å ch÷ kÝ 
Fail-Stop cña Pedersen-Van Hðyt chøa q2 kho¸.  

6.12. Gi¶ sö Bob ®ang dïng s¬ ®å ch÷ kÝ Fail-Stop cña Pedersen-Van Heyst 
víi p = 3467, α  =4, a 0=1567 vµ β =514 (dÜ nhiªn Bob kh«ng biÕt gi¸ trÞ a0). 

a) Dïng yÕu tè  a0 =1567, x¸c ®Þnh tÊt c¶ c¸c kho¸ cã thÓ : 

K = (γ1,  γ2, a1, a2,  b1, b2)  

   sao cho sig K(42) =(1118,1449) 

b) G¸i sö sigK(42) =(1118,1449) vµ sigK(969) =(899,471). Kh«ng cÇn 
dïng ®iÒu kÞªn  a0 =1567. H·y x¸c ®Þnh K (®iÒu nµy sÏ chøng tá s¬ ®å lµ dïng 
mét lÇn). 

6.13.  G¶i sö Bob dïng s¬ ®å Fail-Stop cña Pedersen-Van Heyst v¬i p =5087, 
α =25, β =1866. Gi¶ sö K =(5065, 5067,144,874,1873,2345) vµ Bob t×m ch÷ 
kÝ (2219,458) ®−îc gi¶ m¹o trªn bøc ®iÖn 4785 

a) Chøng minh r»ng, ch÷ kÝ gi¶ m¹o nµy tho¶ m·n ®iÒu kiÖn x¸c minh 
nªn nã lµ ch÷ kÝ hîp lÖ.  

b) ChØ ra c¸ch Bob tÝnh  “ b»ng chøng gi¶ m¹o a0 khi cho tr−íc ch÷ kÝ 
gi¶ m¹o nµy. ”  

 

ch−¬ng 7 

c¸c hμm hash 

7.1 c¸c chò kÝ vμ hμm hash. 

 
B¹n ®äc cã thÓ thÊy r»ng c¸c s¬ då ch÷ kÝ trong ch−¬ng 6  chØ cho phÐp 

kÝ c¸c bøc ®iÖn nhá.VÝ dô, khi dïng DSS, bøc ®iÖn 160 bit sÏ ®−îc kÝ b»ng 
ch÷ kÝ dµi 320 bÝt. Trªn thùc tÕ ta cÇn c¸c bøc ®iÖn dµi h¬n nhiÒu. Ch¼ng h¹n, 
mét tµi liÖu vÒ ph¸p luËt cã thÓ dµi nhiÒu Megabyte. 

Mét c¸ch ®¬n gi¶n ®Ó g¶i bµi to¸n nµy lµ chÆt c¸c bøc ®iÖn dµi thµnh 
nhiÒu ®o¹n 160 bit, sau ®ã kÝ lªn c¸c ®o¹n ®ã ®éc lËp nhau. §iÒu nµy còng 
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t−¬ng tù nh− m· mét chu«Ü dµi b¶n râ b»ng c¸ch m· cña mçi kÝ tù b¶n râ ®éc 
lËp nhau b»ng cïng mét b¶n kho¸. (VÝ dô: chÕ ®é  ECB trong DES). 

BiÖn ph¸p nµy cã mét sè vÊ ®Ò trong viÖc t¹o ra  c¸c ch÷ kÝ sè. Tr−íc 
hÕt, víi mét bøc ®iÖn dµi, ta kÕt thóc b»ng mét ch÷ kÝ rÊt lín ( dµi gÊp ®«i bøc 
®iÖn gèc trong tr−êng hîp DSS). Nh−îc ®iÓm kh¸c lµ c¸c s¬ ®å ch÷ kÝ “an 
toµn” l¹i chËm v× chóng dïng c¸c ph¸p sè häc phøc t¹p  nh− sè mò modulo. 
Tuy nhiªn, vÊn ®Ò nghiªm träng h¬n víi phÐp to¸n nµy lµ bóc ®iÖn ®· kÝ cã thÓ 
bÞ s¾p xÕp l¹i c¸c ®o¹n kh¸c nhau,hoÆc mét sè ®o¹n trong chóng cã thÓ bÞ lo¹i 
bá vµ bøc ®iÖn nhËn ®−îc vÉn ph¶i  x¸c minh ®−îc. Ta cÇn b¶o vÖ sù nguyªn 
vÑn cña toµn bé bøc ®iÖn vµ ®iÒu nµy kh«ng thÓ thùc hiÖn ®−îc b»ng c¸ch kÝ 
®éc lËp tõng mÈu nhá cña chóng.  

Gi¶i ph¸p cho tÊt c¶ c¸c vÊn ®Ò nµy lµ dïng hµm Hash m· kho¸ c«ng 
khai nhanh. Hµm nµy lÊy mét bøc ®iÖn cã ®é dµi tuú ý  vµ t¹o ra mét b¶n tãm 
l−îc th«ng b¸o cã kÝch th−íc qui ®Þnh (160 bit nÕu dïng DSS). 

Sau ®ã b¶n tãm l−îc th«ng b¸o  sÏ ®−îc kÝ. V¬i DSS, viÖc dïng hµm 
Hash ®−îc biÓu diÔn trª h×nh 7.1. 

Khi Bob muèn kÝ bøc ®iÖn x, tr−íc tiªn anh ta x©y dùng mét bnr tãm 
l−îc th«ng b¸o  z = h(x)  vµ sau ®ã tÝnh y = sigK (z ). Bob truyÒn cÆp  ( x, y) 
trªn kªnh. XÐt thÊy cã thÓ thùc hiÖn x¸c minh  (bëi ai ®ã ) b»ng c¸ch tr−íc hÕt 
kh«i phôc b¶n tãm l−îc th«ng b¸o  z =h (x) b»ng hµm h c«ng khai  vµ sau ®ã 
kiÓm tra xem verk (x,y) cã = true, hay kh«ng. 

 
H×nh 7.1.KÝ mét b¶n tãm l−îc th«ng b¸o  

 
Bøc ®iÖn                :x                        ®é dµi tuú ý 
                               ↓ 
b¶n tãm l−îc th«ng b¸o:z = h (x)        160 bit 
                                 ↓ 
  Ch÷ kÝ                       y = sig K(z)        320 bit 
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7.2. hμm hash kh«ng va ch¹m  
     
     Chóng ta cÇn chó ý r»ng,viÖc dïng hµm hash h kh«ng lµm gi¶m sù an toµn  
cña s¬ ®å ch÷ kÝ  v× nã lµ b¶n tãm l−îc th«ng b¸o ®−îc ch÷ kÝ kh«ng ph¶i lµ 
bøc ®iÖn. §iÒu cÇn thiÕt ®èi víi h lµ cÇn tho¶ m·n mét sè tÝnh chÊt nµo ®ã ®Ó 
tranh sù gi¶ m¹o.  
    KiÓu tÊn c«ng th«ng th−êng nhÊt lµ Oscar b¾t ®Çu b»ng mét bøc diÖn ®−îc 
kÝ hîp lÖ  (x, y), y =sigK(h (x)),(CÆp (x, y) lµ bøc ®iÖn bÊt k× ®−îc Bob kÝ tr−íc 
®ã). Sau ®ã anh ta tÝnh  z = h(x)  vµ thö t×m x ≠ x’ sao cho h(x’)  = h(x). NÕu 
Oscar lµm ®−îc nh− vËy, (x’, y) sÏ lµ bøc ®iÖn kÝ hîp lÖ, tøc mét bøc ®iÖn gi¶ 
m¹o. §Ó tr¸nh kiÓu tÊn c«ng nµy, h cÇn tho¶ m·n tÝnh kh«ng va ch¹m nh− sau: 
 
§Þnh nghÜa 7.1 
        Hµm hash h lµ hµm kh«ng va ch¹m yÕu nÕu khi cho tr−íc mét bøc ®iÖn 
x, kh«ng thÓ tiÕn hµnh vÒ mÆt tÝnh to¸n  ®Ó t×m mét bøc ®iÖn x ≠ x’ sao cho  
h (x’)  =  h(x).  
        Mét tÊn c«ng kiÓu kh¸c nh− sau: Tr−íc hÕt Oscar t×m hai bøc ®iÖn x ≠ x’ 
sao cho h(x) =h(x’). Sau ®ã Oscar ®−a x cho Bob vµ thyÕt phôc Bob kÝ b¶n tãm 
l−îc th«ng b¸o h(x) ®Ó nhËn ®−îc y. Khi ®è (x’,y) lµ th«ng b¸o (bøc ®iÖn ) gi¶ 
m¹o hîp lÖ. 
    §©y lµ lÝ do ®−a ra mét tÝnh chÊt kh«ng va ch¹m kh¸c. 
 
§Þnh nghÜa 7.2. 
         Hµm Hash h lµ kh«ng va ch¹m m¹nh nÕu kh«ng cã kh¶ n¨ng tÝnh to¸n 
®Ó t×m ra bøc ®iªnk x vµ x’ sao cho x ≠ x’ vµ h(x)  = h(x’). 
 
NhËn xÐt r»ng: kh«ng va ch¹m m¹nh bao hµm va ch¹m yÕu.  
 
      Cßn ®©y lµ kiÓu tÊn c«ng thø 3: Nh− ®· nãi ë phÇn 6.2 viÖc gi¶ m¹o c¸c 
ch÷ kÝ trªn b¶n tãm l−îc th«ng b¸o z ngÉu nhiªn th−êng x¶y ra  víi s¬ ®å ch÷ 
kÝ. Gi¶ sö  Oscar tÝnh ch÷ kÝ trªn b¶n tãm l−îc th«ng b¸o z ngÉu nhiªn nh− 
vËy. Sau ®ã anh ta t×m x sao cho z= h(x). NÕu lµm ®−îc nh− vËy th× (x,y) lµ 
bøc ®iÖn gi¶ m¹o hîp lÖ. §Ó tr¸nh ®−îc tÊn c«ng nµy, h cÇn tho¶ m·n tÝnh 
chÊt mét chiÒu (nh− trong hÖ m· kho¸ c«ng khai vµ s¬ ®å Lamport). 
 
§Þnh nghÜa 7.3. 
    Hµm  Hash h lµ mét chiÒu nÕu khi cho tr−íc mét b¶n tãm l−îc th«ng b¸o z, 
kh«ng thÓ thùc hiÖn vÒ mÆt tÝnh to¸n ®Ó t×m bøc ®iÖn x sao cho h(x) = z. 
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     B©y giê ta sÏ chøng minh r»ng, tÝnh chÊt kh«ng va ch¹m m¹nh bao hµm 
tÝnh mét chiÒu b»ng ph¶n chøng. §Æc biÖt ta sÏ chøng minh r»ng, cã thÓ dïng 
thuËt to¸n ®¶o víi hµm Hash nh− mét ch−¬ng tr×nh con (gi¶ ®Þnh ) trong thuËt 
to¸n  x¸c suÊt Las Vegas ®Ó t×m c¸c va ch¹m. 
     Sù rót gän nµy cã thÓ thùc hiÖn víi mét gi¶ thiÕt yÕu vÒ kÝch th−íc t−¬ng 
®èi cña vïng vµ miÒn (domain and range) cña hµm Hash. Ta còng sÏ gi¶ thiÕt 
tiÕp lµ hµm Hash h: X→Z, X,Z lµ c¸c tËp h÷u h¹n vµ ⏐X⏐ ≥ 2⏐Z⏐. §©y lµ gi¶ 
thiÕt hîp lÝ :NÕu xem mét phÇn tö cña X ®−îc m· nh− mét x©u bÝt cã ®é dµi 
log2⏐X⏐ vµ phÇn tö cña Z ®−îc m· ho¸ nh− mét x©u bÝt cã ®é dµi log2⏐X⏐ th× 
b¶n tãm l−îc th«ng b¸o z = h(x) Ýt nhÊt còng ng¾n h¬n bøc ®iÖn x mét bÝt (ta 
sÏ quan t©m ®Õn t×nh huèng vïng X lµ v« h¹n v× khi ®ã cã thÓ xem xÐt c¸c bøc 
®iÖn dµi tuú ý. LËp luËn ®ã cña ta còng ¸p dông cho t×nh huèng nµy). 
 
        TiÕp tôc gi¶ thiÕt lµ ta cã mét thuËt to¸n ®¶o ®èi víi h, nghÜa lµ cã mét 
thuËt to¸n A chÊp nhËn nh− ®Çu vµo b¶n tãm l−îc th«ng b¸o z∈Z vµ t×m mét 
phÇn tö A(z) ∈ X sao cho h(A(z)) = z. 
 
    Ta sÏ chøng minh ®Þng lÝ d−íi ®©y: 
 
 
§Þnh lÝ 7.1: 
     Gi¶ sö h: X→Z lµ hµm Hash, trong ®ã ⏐X⏐vµ⏐Z⏐ h÷u h¹n vµ ⏐X⏐≥ 
2⏐Z⏐. Cho A lµ thuËt to¸n ®¶o ®èi víi h. Khi ®ã tån t¹i mét thuËt to¸n Las  
Vagas x¸c suÊt t×m ®−îc mét va ch¹m ®èi víi h víi x¸c suÊt Ýt nhÊt lµ1/2. 
 
 
Chøng minh : 
 

XÐt thuËt to¸n B ®−a ra trong h×nh 7.2. Râ rµng B lµ mét thuËt to¸n x¸c 
suÊt kiÓu Las Vegas v× nã ho¹c t×m thÊy mét va ch¹m, hoÆc cho c©u tr¶ lêi 
kh«ng. VÊn ®Ò cßn l¹i lµ ta ph¶i tÞnh xac suÊt thµnh c«ng, Víi x bÊt kú thuéc 
X, ®Þnh nghÜa x ∼ x1 nÕu h(x)  = h(x1). DÔ thÊy r»ng, ∼ lµ quan hÖ t−¬ng 
®−¬ng. Ta ®Þnh nghÜa: 
                                [x] = {x1∈X: x ∼x1} 
 
Mçi líp t−¬ng ®−¬ng [x] chøa ¶nh ®¶o cña mét phÇn tö thuéc Z nªn sè c¸c 
líp t−¬ng ®−¬ng  nhiÒu nhÊt lµ ⏐Z⏐. KÝ hiÖu tËp c¸c líp t−¬ng ®−¬ng lµ C.  

B©y giê gi¶ sö, x lµ phÇn tö ∈X ®−îc chän trong b−íc 1. Víi gi¸ trÞ x 
nµy, sÏ cã⏐[x]⏐gi¸ trÞ x1 cã thÓ cho phÐp trë l¹i b−íc 3. ⏐[x]⏐-1 c¸c gi¸ trÞ x1 
nµy kh¸c víi x vµ nh− vËy b−íc 4 thµnh c«ng. (Chó ý r»ng thuËt tho¸n A 
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kh«ng biÕt biÓu diÔn c¸c líp t−¬ng ®−¬ng [x] ®· chon trong b−íc 1). Nh− 
vËy, khi cho tr−íc lùa chän cô thÓ x∈X, x¸c suÊt thµnh c«ng lµ  

          (⏐[x)⏐-1/⏐[x]⏐. 
 
H×nh.7.2 Dïng thuËt to¸n ®¶o A ®Ó t×m c¸c va ch¹m cho hµm Hash 

 
 
      1.chän mét ssã ngÉu nhiªn x ∈X 
      2.TÝnh z=h(x) 
      3.Tinh x1= A(Z)  
      4. if x1 ≠ x then 
                     x vµ x1 va ch¹m d−íi h (thµnh c«ng) 
          else 
                     Quit (sai)   
 

 
 

X¸c suÊt thµnh c«ng cña thuËt to¸n B b»ng trung b×nh céng tÊt c¶ c¸c lùa 
chon x cã thÓ: 

               
          P(thµnh c«ng)  =  (1/⏐X⏐)∑x∈X(⏐[x]⏐-1)/⏐[x]⏐ 
                                   =  (1/⏐X⏐) ∑c∈C∑x∈C(⏐c⏐-1)/⏐c⏐ 
     = 1/⏐X⏐∑c∈C(⏐c⏐-1)  = (1/⏐X⏐) ∑c∈C⏐c⏐ - ∑ c∈C1 

    >= (⏐X  -⏐Z⏐⏐) / ⏐X⏐ 
    >= ((⏐X⏐ -⏐Z⏐)/2) /⏐X⏐ = ½ 
Nh− vËy, ta ®· x©y dùng thuËt to¸n Las Vegas cã x¸c suÊt thµnh c«ng Ýt nhÊt 
b»ng 1/2. 
        V×  thÕ, ®ã lµ ®iÒu kiÖn ®ñ ®Ó hµm Hash tho¶ m·n tÝnh chÊt kh«ng va 
ch¹m m¹nh v× nã bao hµm hai tÝnh chÊt kh¸c.PhÇn cßn l¹i cña ch−¬ng nµy ta 
chØ quan t©m ®Õn c¸c hµm Hash kh«ng va ch¹m m¹nh.  
 

 7.3 tÊn c«ng ngµy sinh nhËt(birthday) 
 

Trong phÇn nµy, ta sÏ x¸c ®Þnh ®iÒu kiÖn an toµn cÇn thÝt ch hµm Hash 
vµ ®iÒu kiÖn nµy chØ phô thuéc vµo lùc l−îng cña tËp Z (t−¬ng ®−¬ng vÒ kÝch 
th−íc cña b¶ng th«ng b¸o ).§iÒu kiÖn cÇn thiÕt nµ rót ra t− ph−¬ng ph¸p t×m 
kiÕm ®¬n gi¶n  ¸c va ch¹m mµ ng−êi ta ®· biÕt ®Õn d−íi c¸i tªn tÊn c«ng ngµy 
sinh nhËt  (birthday ph−¬ng ph¸parradox), trong bµi to¸n:mét nhãm 23 ng−êi  
ngÉu nhiªn, cã Ýt nhÊt 2 ng−êi cã ngµy sinh trïng nhau  víi x¸c suÊt Ýt nhÊt 
lµ1/2.(DÜ nhiªn, ®©y ch−a ph¶i lµ nghÞch lÝ,song ®ã lµ trùc gi¸c ®èi lËp cã thÓ  
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x¶y ra). Cßn lÝ do cña thuËt ng÷ “tÊn c«ng ngµy sinh nhËt ” sÏ râ rµng khi ta 
tiÕp tuch tr×nh bµy.  

 
  Nh− tr−íc ®©y, ta h·y gi¶ sö r»ng :h:X→Z lµ hµm Hash, X,Z h÷u h¹n 
vµ ⏐X⏐ >=2⏐Z⏐.§Þng nghÜa ⏐X⏐ = m vµ⏐Z⏐ = n.Kh«ng khã kh¨n nhËn thÊy 
r»ng, cã Ýt nhÊt n va ch¹m vµ vÊn ®Ò ®»t ra lµ c¸ch t×m chóng. BiÖn ph¸p ®¬n 
s¬ nhÊt lµ chän k phÇn  tö ngÉu nhiªn  ph©n biÖt x1,x2…..xk ∈X, tÝnh z1 = 
h(x1),1<= i <= k vµ sau ®ã x¸c ®Þnh  xem liÖu cã x¶y ra va ch¹m nµo kh«ng  
(b»ng c¸ch, ch¼ng h¹n nh− s¸p xÕp l¹i c¸c zi). 
 

Qu¸ tr×nh nµy t−¬ng tù víi viÖc nÐm k qu¶ bãng vµo thïng vµ sau ®ã 
kiÓm tra xem liÖu cã thïng nµo chøa Ýt nhÊt hai qu¶ hay kh«ng (k qña bãng 
t−¬ng ®−¬ng víi k gi¸ trÞ xi ngÉu nhiªn vµ n thïng t−¬ng øng  víi n phÇn tö cã 
thÓ trong Z). 
 

Ta sÏ giíi h¹n d−íi cña x¸c suÊt t×m thÊy mét va ch¹m theo ph−¬ng 
ph¸p nµy.Do chØ quan t©m ®Õn giíi h¹n d−íi vÒ x¸c suÊt va ch¹m  nªn ta sÏ 
gi¶ sö r»ng ⏐h-1 (z)⏐≈ m/n  víi mäi z ∈Z. (®©y lµ gi¶ thiÕt hîp lÝ :NÕu c¸c ¶nh 
®¶o kh«ng xÊp xØ b»ng nhau  th× x¸c suÊt t×m thÊy mét va ch¹m sÏ t¨ng lªn ).  
 
  V× c¸c ¶nh ®¶o ®Òu cã kÝch th−íc b»ng nhau vµ c¸c xi ®−îc chän mét c¸ch 
ngÉu nhiªn  nªn c¸c z i nhËn ®−îc cã thÓ xem nh− c¸c phÇn tö ngÉu nhiªn cña 
Z. Song viÖc tÝnh to¸n x¸c suÊt ®Ó c¸c phÇn tö ngÉu nhiªn  z1, z2,.... zk ∈Z lµ 
riªng biÖt kh¸ ®¬n gi¶n.XÐt c¸c zi theo thø  tù  z1, …,zk. PhÐp chän z1 ®Çu tiªn 
lµ tuú ý. X¸c suÊt ®Ó z2≠z1 lµ 1-1/n; x¸c suÊt ®Ó z3  ≠ z1 vµ z2 lµ 1- 2/n. vv… 
    V× thÕ ta −íc l−îng  x¸c suÊt ®Ó kh«ng cã va ch¹m nµo lµ: 

    (1-1/n)(1-2/n)… (1-(k-1/n)) =  (1-1/n) 
 

NÕu x lµ sè thùc nhá th× 1- x ≈ e-x. ¦íc l−îng nµy nhËn d−îc tõ hai sè 
h¹ng ®Çu tiªn cña c¸ chuçi khai triÓn. 
  e-x = 1 - x + x2/2! - x3/3! ... 
Khi ®ã x¸c suÊt kh«ng cã va ch¹m nµo lµ : 

  ∏ ∏
−

=

−

=

≈−
1k

1i

1k

1i

)
n
i1( e-1/n = e -k(k-1)/n 

V× thÕ ta −íc l−îng x¸c suÊt ®Ó cã Ýt nhÊt mét va ch¹m lµ 
  1-e-k(k-1)/n 
NÕu kÝ hiÖu x¸c suÊt nµy lµ ε th× cã thÓ gi¶i ph−¬ng tr×nh ®èi víi k (nh− mét 
hµm cña n vµ ε)  
  1-e-k(k-1)/n ≈ 1 -ε 
  -k(k-1)/n ≈ ln(1-ε) 
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  k2 -  k ≈ nln 1/(1-ε) 
NÕu bá qua sè h¹ng k th× : 

  k= 
ε1−

1lnn  

NÕu lÊy ε = 0.5 th×  
  k n17.1≈  
§iÒu nµy nãi lªn r»ng, viÖc chÆt (b¨m) trªn n phÇn tö ngÉu nhiªn cña X sÏ 
t¹o ra mét va ch¹m víi x¸c suÊtt 50%. Chó ý r»ng, c¸ch chän ε kh¸c sÏ dÉn 
®Õn hÖ sè h»ng sè kh¸c song k vÉn tû lªn víi n . 
 
 NÕu X lµ tËp ng−êi,Y lµ tËp gåm 365 ngú trong n¨m (kh«ng nhuËn tøc 
th¸ng 2 cã 29 ngµy) cßn h(x) lµ ngµy sinh nhËt cña x, khi ®ã ta sÏ gi¶ guyÕt 
b»ng nhgÞch lý ngµy sinh nhËt. LÊy n = 365, ta nhËn ®−îc k ≈ 22,3. V× vËy, 
nh− ®· nªu ë trªn, sÏ cã Ýt nhÊt 2 ng−êi cã ngµy sinh nhËt trïng nhau trong 23 
ng−êi ngÉu nhiªn víi x¸c suÊt Ýt nhÊt b»ng 1/2.  
 
 TÊn c«ng ngµy sonh nhËt ®Æt giíi h¹n cho c¸c kÝch th−íc c¸c b¶n tãm 
l−îc th«ng b¸o. b¶n tãm l−îc th«ng b¸o 40 bit sÏ kh«ng an toµn v× cã thÓ t×m 
thÊy mét va ch¹m víi x¸c suÊt 1/2 trªn 220  (kho¶ng1.000.000)®o¹n chÆt ngÉu 
nhiªn. Tõ ®©y cho thÊy r»ng, kÝch th−íc tèi thiÓu chÊp nhËn ®−îc cña b¶n tãm 
l−îc th«ng b¸o lµ 128 bit (tÊn c«ng ngµy sinh nhËt cÇn trªn 264 ®o¹n chÆt trong 
tr−êng hîp nµy). §ã chÝnh lµ lý do chän b¶n tãm l−îc th«ng b¸o dµi 160 bit 
trong s¬ ®å DSS. 
 
H×nh7.3. Hµm hash chaum-Van heyst-Plitzmann. 
 
 
 
 
 
 
 
  
 
 
 
 
 
 
 

  
Gi¶ sö p lµ sè nguyªn tè lín vµ q =(p-1)/2 còng lµ sè 

nguyªn tè. Cho α vµ β lµ hai phÇn tö nguyªn thuû cña Zp. Gi¸ 
trÞ logαβ kh«ng c«ng khai vµ gi¶ sö r»ng kh«ng cã kh¶ n¨ng 
tÝnh to¸n ®−îc gi¸ trÞ cña nã. 
Hµm Hash: 
 h: {0,...,q-1}×{0,...,q-1} → Zp\ {0} 
®−îc ®Þnh nghÜa nh− sau: 
 h(x1,x2) =αx1βx2 mod p 
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7.3. hµm hash logarithm rêi r¹c 
 

Trong phÇn nµy ta sÏ m« t¶ mét hµm Hash do Chaum-Van Heyst vµ 
PfÜtmann ®−a ra. Hµm nµy an toµn do kh«ng thÓ tÝnh ®−îc logarithm rêi r¹c. 
Hµm Hast nµy kh«ng ®ñ nhanh ®Ó dïng trong thùc tÕ song nã ®¬n gi¶n vµ cho 
mét vÝ dô tèt vÒ mét hµm Hash cã thÓ an toµn d−íi gi¶ thuyÕt tÝnh to¸n hîp lý 
nµo sè. Hµm Hash Caum-Van Heyst- PfÜtmann ®−îc nªt trong h×nh 7.3. Sau 
®©y sÏ chøng minh mét ®Þnh lý liªn quan ®Õn sù an toµn cña hµm Hast nµy. 
 
§Þnh lý 7.2. 
 NÕu cho tr−íc mét va ch¹m víi hµm Hash Chaum-Van Heyst-PfÜtmann 
h cã thÓ tÝnh ®−îc logarithm rêi r¹c logαβ mét c¸ch cã hiÖu qu¶. 
 
Chøng minh 
 
 Gi¶ sö cho tr−íc va ch¹m  
  h(x1,x2) = h(x3,x4) 
trong ®ã (x1,x2) ≠ (x3,x4). Nh− vËy ta cã ®ång d− thøc sau: 
  αx1βx2 = αx3βx4  

hay 
                     αx1βx2 ≡ αx3βx4 (mod p)                        
Ta kÝ hiÖu  
  D = UCLN (x4-x2,p-1)    
V× p-1 =2q ,q lµ sè nguyªn tè nªn d ∈ {1, 2, q, p-1}. V× thÕ, ta cã 4 x¸c suÊt 
víi d sÏ xem xÐt lÇn l−ît dwois ®©y. 
 Tr−íc hÕt ,gi¶ sö d =1 ,khi ®ã cho 
   y= (x4-x2)

-1 mod (p-1) 
ta cã 
  β ≡ β(x4-x2)y(mod p) 

     ≡ α(x1-x2)y(mod p)  
V× thÕ, cã thÓ tÝnh loarithm rêi r¹c logαβ nh− sau: 
 
  logαβ = (x1-x3) (x4-x2)

-1mod (p-1) 
 
TiÕp theo, gi¶ sö d=2. V× p-1 =2q, lÎ nªn UCLN(x4-x2,q) =1. Gi¶ sö: 
 
 y=(x4-x2)

-1 mod q 
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xÐt thÊy  (x4-x2)y = kq+1 
víi sè nguyªn k nµo ®ã. V× thÕ ta cã: 
 β(x4-x2)y ≡ βkq+1 (mod p) 
  ≡ (-1)k β (mod p) 
  ≡ ± β (mod p) 
V×            βq ≡-1(mod p)  
Nªn  
  α(x4-x2)y ≡ β (x1-x3) (mod p) 
     ≡ ± β (mod p) 
Tõ ®ã suy ra r»ng: 
  logαβ = (x1-x3)y mod (p-1) 
  logαβ = (x1-x3)y mod (p-1)  
Ta cã thÓ dÔ dµng kiÓm tra thÊy mét trong hai x¸c suÊt trªn lµ ®óng. V× thÕ 
nh− trong tr−êng hîp d =1, ta tÝnh ®−îc logαβ. 
 X¸c suÊt tiÕp theo lµ d = q. Tuy nhiªn  
   q-1≥ x1≥ 0 
vµ   q-1≥ x3≥ 0 
nªn 
  (q-1) ≥ x4-x2 ≥ -(q-1) 
do vËy UCLN(x4-x2,p-1) kh«ng thÓ b»ng q, nãi c¸ch kh¸c tr−êng hîp nµy 
kh«ng x¶y ra. 
 X¸c suÊt cuèi cïng lµ d = p-1. §iÒu nµychØ x¶y ra khi x2 =x4. Song khi 
®ã ta cã  
  αx1βx2 ≡ αx3βx4 (mod p)                        

nªn   αx1 ≡ αx3 (mod p)                  
vµ x1 =x2. Nh− vËy (x1,x2) = (x3,x4) ⇒ m©u thuÉn. Nh− vËy tr−êng hîp nµy 
còng kh«ng thÓ cã. 
 V× ta ®· xem xÐt tÊt c¶ c¸c gi¸ trÞ cã thÓ ®èi víi d nªn cã thÓ kÕt luËn 
r»ng ,hµm Hash h lµ kh«ng va ch¹m m¹nh miÔn lµ kh«ng thÓ tÝnh ®−îc 
logarithm rêi r¹c logαβ trong Zp. 
Ta sÏ minh ho¹ lý thuyÕt nªu trªn b»ng mét vÝ dô. 
VÝ dô 7.1 
 Gi¶ sö  p =12347 (v× thÕ q = 6173), α = 2, β = 8461. Gi¶ sö ta ®−îc ®−a 
tr−íc mét va ch¹m  
  α5692 β 144 ≡ α212 β4214 (mod 12347)                   
Nh− vËy x1 = 5692, x2 = 144, x3 = 212, x4 = 4214. XÐt thÊy UCLN (x4 -x2,p-1) 
=2 nªn ta b¾t ®Çu b»ng viÖc tÝnh  
  y = (x4 - x2)

-1 mod q 
      = (4214 - 144)-1 mod 6173 = 4312 
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TiÕp theo tÝnh  
  y = (x1- x3) mod (p-1) 
     = (5692 - 212) 4312 mod 12346 
     = 11862 
XÐt thÊy ®ã lµ tr−êng hîp mµ logαβ ∈ {y’,y’+q mod (p-1)}. V×  
  αy mod p =212346 = 9998 
nªn ta kÕt luËn r»ng: 
  logαβ = y’ + q mod (p-1) 
   = 11862 + 6173 mod 12346 
   = 5689 
nh− phÐp kiÓm tra, ta cã thÓ x¸c minh thÊy r»ng  
  25689 = 8461 (mod 12347) 
V× thÕ , ta c¸c ®Þnh ®−îc logαβ. 
 
 
 
 
7.5.c¸c hµm hash më réng 
 

Cho ®Õn lóc nµy, ta ®· xÐt c¸c hµm Hash trong vïng h÷u h¹n. B©y giê ta 
nghiªn xÐu c¸ch cã thÓ më réng mét hµm Hash kh«ng va ch¹m m¹nh tõ vïng 
h÷u h¹n sang vïng v« h¹n. §iÒu nµy cho phÐp ký c¸c bøc ®iÖn cã ®é dµi tuú ý. 
GØa sö h: (Z2)

m  → (Z2)
t lµ mét hµm hash kh«ng va ch¹m m¹nh ,trong ®ã m ≥t-

1. Ta sÏ dïng h ®ªu x©y dùng hµm hash kh«ng va ch¹m m¹nh h: X →(Z2)
t 

trong ®ã 

  X = U
∞

=mi

(Z2)
t 

Tr−íc tiªn xÐt tr−êng hîp m ≥ t+2. 
 
 Ta sÏ xem c¸c phÇn tö cña X nh− c¸c x©y bit. |x| chØ ®é dµI cña x (tøc 
sè c¸c bit trong x) vµ x||y ký hiÖu sù kÕt hîp c¸c x©y x vµ y. Gi¶ sö |x| = n > 
m. Cã thÓ  biÓu thÞ x nh− mét chuçi kÕt hîp. 
  X = x1||x2||...||xk 

Trong ®ã 
  |x1| =|x2| = ... = |xk-1| = m- t-1 
vµ   |xk| = m- t- 1- d 
 
 H×nh 7.4. Më réng hµm hash h thµnh h* (m ≥t+2) 
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Trong ®ã m- t- 2 ≥  d  ≥0. V× thÕ ta cã 

  k=   ⎥⎦
⎤

⎢⎣
⎡

−− 1tm
n  

Ta ®Þnh nghÜa h*(x) theo thuËt to¸n biÓu kiÔn trong h×nh 7.4. 
 
KÝ hiÖu  y(x)  = y1||y2||...||yk-1 

 
NhËn xÐt r»ng yk ®−îc lËp tõ xk b»ng c¸ch chÌn thªm d sè 0 vµo bªn ph¶I ®Ó 
tÊt c¶ c¸c khèi yi (k ≥ i ≥ 1)®Òu cã chiÒu dµI m-t-1. Còng nh− trong b−íc 3 
yk+1 sÏ ®−îc ®Öm thªm vÒ bªn tr¸I c¸c sè 0 sao cho |yk+1| = m-t-1. 
 
 §Ó b¨m nhá x ,tr−íc hÕt ta x©y dùng hµm y(x) vµ sau ®ã “chÕ biÕn” c¸c 
khèi y1...yk+1 theo mét khu«n mÉu cô thÓ. §iÒu quan träng lµ y(x) ≠y(x’) khi 
x≠x. Thùc tÕ yk+1 ®−îc ®Þnh nghÜa theo c¸ch c¸c phÐp ¸nh x¹ x → y(x)lµ mét 
®¬n ¸nh. 
 
§Þnh lý sau ®©y chøng minh r»ng h* lµ an toµn khi h an toµn. 
 
§Þnh lý 7.3 
 Gi¶ sö h: (Z2)

n→(Z2) lµ hµm hash kh«ng va ch¹m m¹nhm≥ t+2. Khi ®ã 
hµm h*: U∞=mi (Z2)

t→(Z2)
t ®−îc x©y dùng nh− trªn h×nh 7.4 lµ hµm hash 

kh«ng  
vµ ch¹m m¹nh. 
 
Chøng minh: 
 
 Gi¶ sö r»ng ,ta cã thÓ t×m ®−îc x ≠x’ sao cho h*(x) = h*(x’). NÕu cho 
tr−íc mét cÆp nh− vËy, ta sÏ chØ ra c¸ch cã thÓ t×m ®−îc mét va ch¹m ®èi víi 

 
1. For i= 1 to k-1 do 

yi = xi 
2. yk = xk ||0

d 
3. cho yk+1 lµ biÓu diÔn nhÞ ph©n cña d 
4. gi = h(0I+1||y1) 
5. for i=1 to k do 

gi+1 = h(gi||1||yi+1) 
6. h*(x) = gk +1 
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h trong thêi gian ®a thøc. V× h ®−îc gi¶ thiÕt lµ kh«ng va ch¹m m¹nh nªn dÉn 
®Õn mét m©u thuÉn nh− vËy h sÏ ®−îc chøng minh lµ kh«ng va ch¹m m¹nh. 
 
KÝ hiÖu  y(x)= y1||..||yk+1 

 
Vµ  y(x’) = y1’||...||yk+1’ 
 
ë ®©y x vµ x’ ®−îc ®Öm thªm d vµ d’ sè 0 t−¬ng øng trong b−íc 2. KÝ hiÖu tiÕp 
c¸c gi¸ trÞ ®−îc tÝnh trong c¸c b−íc 4 vµ 5 lµ g1,g2....,gk+1 vµ g1’,....,gk+1’ t−¬ng 
øng. 
 
 Chóng ta sÏ ®ång nhÊt  hai tr−êng hîp tuú thuéc vµo viÖc cã hay kh«ng 
|x| ≡|x’| (mod m-t-1). 
 
Tr−êng hîp1: |x| ≠|x’| (mod m-t-1) 
 T¹i ®©y d ≠d’ vµ yk+1  ≠y’k+1. Ta cã: 
 
  H(gk||1||yk+1) = gk+1 
    =h*(x) 
    = h*(x’) 
    =g’l+1 

    = h(g’l+1||1||y’l+1) 

lµ mét va ch¹m ®èi víi h v× yk+1 ≠ y’k+1. 

 

Tr−êng hîp2: |x| ≡|x’| (mod m-t-1) 
 Ta chia tr−êng hîp nµy thµnh hai tr−êng hîp con: 
 
Tr−êng hîp 2a: |x| = |x’|. 
 
T¹ ®©y ta cã k= l vµ yk+1 = y’k+1. Ta v¾t ®Çu nh− trong tr−êng hîp 1: 
 
  h(gk||1||yk+1) = gk+1 
    = h*(x) 
    = h*(x’) 
    = h(g’k||1||y’k+1) 
 
NÕu gk = g’k th× ta t×m thÊy mét va ch¹m ®èi víi h, v× thÕ gi¶ sö gk = g’k khi ®ã 
ta sÏ cã: 
   h(gk-1||1||yk) = gk 
     =g’k 
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     =h(0i+1||y1) 
HoÆc lµ t×m thÊy mét va ch¹m ®èi víi h hoÆc gk-1 =g’k-1 vµ yk = y’k. Gi¶ sö 
kh«ng t×m thÊy va ch¹m nµo ,ta tiÕp tôc thùc hiÖn ng−îc c¸c b−íc cho ®Õn khi 
cuèi cïng nhËn ®−îc : 
 
   h(0i+1||y1) = g1 
     =g’i-k+1 
     =g(g’i-k||1||y’i-k+1). 
 
Nh−ng bit thø (t+1) cña 0i+1||y1 b»ng 0 vµ bit thø (t+1) cña g’i-k+1||1||y’i-k+1        
b»ng 1. V× thÕ ta tÞm thÊy mét va ch¹m ®èi víi h. 
 
V× ®· xÐt hÕt c¸c tr−êng hîp cã thÓ nªn ta cã kÕt luËn mong muèn. 
 
 CÊu tróc cña h×nh 7.4 chØ ®−îc dïng khi m>= t+2. B©y giê ta h·y xem 
xÐt t×nh huèng trong ®ã m = t+1. CÇn dïng mét cÊu tróc kh¸c cho h. Nh− 
tr−íc ®©y, gi¶ sö |x|=n>m. Tr−íc hÕt ta m· x theo c¸ch ®Æc biÖt. C¸ch nµy 
dïng hµm f cã ®Þnh nghÜa nh− sau: 
 
   f(0) = 0 
   f(1) = 01 
ThuËt to¸n ®Ó x©y dùng h*(x)®−îc miªu t¶ trong h×nh 7.5 
 
 PhÐp m· x→y = y(x) ®−îc ®Þnh nghÜa trong v−íc 1 tho¶ m·n hai tÝnh 
chÊt quan träng sau: 
 

1. nÕu x ≠x’ th× y(x)≠ y(x’) (tøc lµ x→ y(x) lµ mét ®¬n ¸nh) 
2. Kh«ng tån t¹I hai chuçi x≠ x’ vµ chuçi z sao cho y(x)= z||y(x’). Nãi 

c¸ch kh¸c kh«ng cho phÐp m· ho¸ nµo lµ fpsstix cña phÐp m· kh¸c. 
§IÒu nµy dÔ dµng thÊy ®−îc do chuçi y(x) b¾t ®Çu b»ng 11 vµ kh«ng 
tån t¹I hai sè 1 liªn tiÕp trong phÇn cßn l¹I cña chuçi). 

 
H×nh 7.5 Më réng hµm hash h thµnh h* (m = t+1) 
 

 
 

 
 
 
 
 

 
1. Gi¶ sö y = y1y2...yk = 11||f(x1)||....||f(xn) 
2. g1 = h(01||y1) 
3. for i=1 to k-1 do 

gi+1 = h(gi||yi+1) 
4. h*(x) = gk 
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§Þnh lý 7.4 
 
 Gi¶ sö h: (Z2)

n→(Z2) lµ hµm hash kh«ng va ch¹m m¹nh. Khi ®ã hµm    
h*: U∞=mi (Z2)

t→(Z2)
t ®−îc x©y dùng nh− trªn h×nh 7.5 lµ hµm hash kh«ng va 

ch¹m m¹nh. 
 
Chøng minh: 
 
 Gi¶ sö r»ng ta cã thÓ t×m ®−îc x ≠x’ sao cho h*(x)=h*(x’). KÝ hiÖu: 
 
   y(x) = y1y2....yk 
vµ                 y(x’) = y’1y’2....y’l 

 
Ta xÐt hai tr−êng hîp: 
 
Tr−êng hîp 1: k=l 

Nh− trong ®Þnh lý 7.3 hoÆc ta t×m thÊy mét va ch¹m ®çi víi h hoÆc ta 
nhËn ®−îc y = y’ song ®IÒu nµy l¹I bao hµm x = x’, dÉn ®Õn m©u thuÉn. 

 
Tr−êng hîp2: k≠ l 
 

Kh«ng mÊt tÝnh tæng qu¸t ,gi¶ sö l>k . tr−êng hîp nµy xö lý theo kiÓu 
t−¬ng tù. NÕu gi¶ thiÕt ta kh«ng t×m thÊy va ch¹m nµo ®èi víi h ,ta cã d·y c¸c 
ph−¬ng tr×nh sau: 

 
  yk = y’l 
  yk-1 = y’l-1 
  ............... 
  y1 = y’l-k+1 

 
Song ®IÒu nµy m©u thuÉn víi tÝnh chÊt “kh«ng posfixx” nªu ë trªn. Tõ ®©y ta 
kÕt luËn r»ng h* lµ h¹m kh«ng va ch¹m. 
 
Ta sÏ tæng kÕt ho¸ hai x©y dùng trong phÇn nµy vµ sè c¸c øng dông cña h cÇn 
thiÕt ®Ó tÝnh h* theo ®Þnh lý sau: 
 
§Þnh lý 7.5 
 
 Gi¶ sö h: (Z2)

n→(Z2) lµ hµm hash kh«ng va ch¹m m¹nh,ë ®©y m>=t+1. 
Khi ®ã tån t¹I hµm kh«ng va ch¹m m¹nh 
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   h*: U∞=mi (Z2)
t→(Z2)

t  

Sè lÇn h ®−îc tÝnh trong −íc l−îng h* nhiÒu nhÊt b»ng : 

  l + ⎥⎦
⎤

⎢⎣
⎡

−− 1tm
n nÕu m>=t+2 

  2n +2 nÕu m= t+2 
trong ®ã |x|=n. 
 
 
 
 
7.6 c¸c hµm hash dùa trªn c¸c hÖ mËt 
 
 Cho ®Õn nay, c¸c ph−¬ng ph¸p ®· m« t¶ ®Ó ®−a ®Õn nhøng hµm hash 
hÇu nh− ®Òu rÊt chËm ®èi víi c¸c øng dông thùc tiÔn. Mét biÖn ph¸p kh¸c lµ 
dïng c¸c hÖ thèng m· ho¸ bÝ mËt hiÖn cã ®Ó x©y dõng c¸c hµm hash. Gi¶ sö 
r»ng (P,C,K,E,D) lµ mét hÖ thèng mËt m· an toµn vÒ mÆt tÝnh to¸n. §Ó thuËn 
tiÖn ta còng gi¶ thiÕt r»ng P = C = K = (Z2)

n.ë ®©ychän n>=128 ®Ó x©y ng¨n 
chÆn kiÓu tÊn c«ng ngµy sinh nhËt. §IÒu nµy lo¹I trõ viÖc dïng DES (v× ®é dµi 
kho¸ cña DES kh¸c víi ®é dµi b¶n râ). 
 
 Gi¶ sö cho tr−íc mét x©u bit: 
  x= x1||x2||....||xk 
 
trong ®ã xi ∈  (Z2)

n, 1≤ i ≤ (nÕu sè bit trong x kh«ng ph¶i lµ béi cña n th× cÇn 
chÌn thªm vµo x theo c¸ch nµo ®ã. Ch¼ng h¹n nh− c¸ch lµm trong nôc 7.5. §Ó 
®¬n gi¶n ta sÏ bá qua ®IÓm nµy). 
 

ý t−ëng c¬ b¶n lµ b¾t ®Çu b»ng mét “gi¸ trÞ ban ®Çu” cè ®Þnh g0 =IV vµ 
sau ®ã ta x©y dùng g1,...,gk theo quy t¾c thiÕt lËp : 

 
    gi = f(xi,gi-1). 
 
ë ®©y f lµ hµm kÕt hîp toµn bé c¸c phÐp m· ho¸ cña hÖ mËt ®−îc dïng. Cuèi 
cïng ta ®Þnh nghÜa b¶n tãm l−îc cña th«ng b¸o h(x) =gk. 
 
 Vµi hµm hash kiÓu nµy ®· ®−îc ®Ò xuÊt vµ nhiÒu lo¹i trong chóng tá ra 
kh«ng an toµn (kh«ng phô thuéc vµo viÖc liÖu hÖ mËt c¬ b¶n cã an toµn hay 
kh«ng ). Tuy nhiªn , cã 4 ph−¬ng ¸n kh¸c nhau cã vÎ an toµn cña s¬ ®å nµy : 
 
   gi = e gi-1 (xi) ⊕ xi 
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   gi = e gi-1 (xi) ⊕ xI ⊕ gi-1  

   gi = e gi-1 (xi ⊕ gi-1) ⊕ xI 

   gi = e gi-1 (xi ⊕ gi-1) ⊕ xI ⊕ gi-1. 

 
7.7 Hµm hash MD4. 

 
Hµm hash MD4 ®−îc Riverst ®Ò xuÊt n¨m 1990 vµ mét hiªn b¶n m¹nh 

lµ MD5 còng ®−îc ®−a ra n¨m 1991. ChuÈn hµm hash an toµn (hay SHS) phøc 
t¹p h¬n song còng d−a tªn c¸c ph−¬ng ph¸p t−¬ng tù. Nã ®−îc c«ng bè trong 
hå s¬ liªn bang n¨m 1992 vµ ®−îc chÊp nhËn lµm tiªu chuÈn vµo ngµy 
11/5/1993. TÊt c¶ c¸c hµm hash trªn ®Òu rÊt nhanh nªn trªn thùc tÕ chóng 
dïng ®Ó kÝ c¸c bøc ®iÖn dµi. 

 
Trong phÇn nµy sÏ m« t¶ chi tiÕt MD4 vµ th¶o luËn mét sè c¶I tiÕn dïng 

trong MD5 vµ SHS. 
 
Cho tr−íc mét x©u bit tr−íc hÕt ta t¹o mét m¹ng: 
  M = M[0] M[1]... M[N-1] . 
trong ®ã M[i] lµ x©u bit cã ®é dµI 32 vµ N ≡ 0 mod 16. Ta sÏ gäi M[i] lµ 

tõ. M ®−îc x©y dùng tõ x b»ng thuËt to¸n trong h×nh 7.6. 
 
H×nh 7.6 X©y dùng M trong MD4 
 

 
 
 
 
 
 
 
 Trong viÖc x©y dùng M, ta g¾n sè 1 ss¬n lÎ vµo x, sau ®ã sÏ gµi thªm 
c¸c sè 0  ®ñ ®Ó ®é dµi trë nªn ®ång d− víi 448 modulo 512.,cuèi cïng nèi 
thªm 64 bit ch−a biÓu diÔn nhÞ ph©n vÒ ®é dµI (ban ®Çu) cña x(®−îc rót gän 
theo mãulo 264 nÕu cÇn). X©u kÕt qu¶ M cã ®é dµI chia hÕt cho 512. V× thÕ khi 
chÆt M thµnh c¸c tõ 32 bit , sè tõ nhËn ®−îc lµ N-sÏ chia hÕt cho 16. 
 
 B©y giê, tiÕp tôc x©y dùng b¶n tãm l−îc th«ng b¸o 128 bit. H×nh 7.7 
®−a ra m« t¶ thuËt to¸n ë møc cao. B¶n tãm l−îc th«ng b¸o ®−îc x©y dùng 
nh− sù kÕt nèi 4 tõ A,B,C vµ D mµ ta sÏ gäi lµ c¸c thanh ghi. Bèn thanh ghi 
®−îc khëi ®éng nh− trong b−íc 1. TiÕp theo ta xö lÝ b¶ng M 16 bit tõ cïng 
lóc. Trong mçi vßng lÆp ë b−íc 2, ®Çu tiªn lÊy 16 tõ “tiÕp theo” cña M vµ l−u 

 
1. d = 447-(|x| mod 512) 
2. gi¶ sö l lµ kÝ hiÖu biÓu diÔn nhÞ ph©n cña |x| mod 

264.|l| = 64 
3. M = x||1||0d||l 
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chóng trong b¶ng X (b−íc 3). C¸c gi¸ trÞ cña bèn thanh ghi dÞch sau ®ã sÏ 
®−îc l−u l¹i (b−íc 4). Sau ®ã ta sÏ thùc hiÖn ba vßng “b¨m” (hash). Mçi vaßng 
gåm mét phÐp to¸n thùc hiÖn trªn mét trong 16 tõ trong X. C¸c  phÐp to¸n 
®−îc thùc hiÖn trong ba vßng t¹o ra c¸c gi¸ trÞ míi trong bèn thanh ghi. Cuèi 
cïng ,bèn thanh ghi ®−îc update (cËp nhËt) trong b−íc 8 b»ng c¸ch céng 
ng−îc c¸c gi¸ trÞ l−u tr−íc ®ã trong b−íc 4. PhÐp céng nµy ®−îc x¸c ®Þnh lµ 
céng c¸c sè nguyªn d−¬ng ,®−îc rót gän theo modelo 232. 
 
 Ba vßng trong MD4 lµ kh¸c nhau (kh«ng gi«ng nh− DES. 16 vßng ®Òu 
nh− nhau). Tr−íc hÕt ta sÏ m« t¶ vµI phÐp to¸n kh¸c nhau trong ba vßng nµy. 
Trong phÇn sau,ta kÝ hiÖu X vµ Y  lµ c¸c tõ ®Çu vµo vµ mçi phÐp to¸n sÏ t¹o ra 
mét tõ ®Çu ra. D−íi ®©y lµ phÐp to¸n ®−îc dïng: 
 
  X∧Y lµ phÐp “AND” theo bit gi÷a X vµ Y 
  X∨Y lµ phÐp “OR” theo bit gi÷a X vµ Y 
  X⊕Y lµ phÐp “XOR” theo bit gi÷a X vµ Y 
  ¬X chØ phÇn bï cña X 
  X+Y lµ phÐp céng theo modulo 232. 
  X<< s phÐp dÞch vßng tr¸I X ®I s vÞ trÝ  (31>= s >=0). 
 

Chó ý r»ng, tÊt c¶ c¸c phÐp to¸n trªn ®Òu tÊt nhanh vµ chØ cã phÐp sè 
häc duy nhÊt ®−îc dïng lµ phÐp céng modulo 232. NÕu MD4 ®−îc øng dông 
th× cÇn tÝnh ®Õn kiÕn tróc c¬ b¶n cña m¸y tÝnh mµ nã ch¹y trªn ®ã ®Ó thùc hiÖn 
chÝnh x¸c phÐp céng. Gi¶ sö a1a2a3a4 lµ 4 byte trong tõ xem mçi ai,nh− mét sè 
nguyªn trong d¶I 0-255 ®−îc biÓu diÔn d−íi d¹ng nhÞ ph©n. Trong kiÕn tróc 
kiÓu endian lín (ch¼ng h¹n nh− trªn tr¹m Sunsparc) tõ nµy biÓu diÔn sè 
nguyªn. 

 
  a12

24 + a22
16 + a32

8 + a4 

 
Trong kiÕn tróc kiÓu endian nhá (ch¼ng h¹n hä intel 80xxx). Tõ nµy 

biÓu diÔn sè nguyªn: 
 

  a42
24+ + a3 2

16 + a2 2
8+a1 

MD4 gi¶ thiÕt dïng kiÕn tróc kiÓu endian nhá. §IÒu quan träng lµ b¶n tãm 
l−îc th«ng b¸o ®éc lËp víi kiÕn tróc c¬ b¶n. V× thÓ nÕu muèn ch¹y MD4 trªn 
m¸y tÝnh endian lín cÇn thùc hiÖn phÐp céng X+Y nh− sau: 
 

1. Trao ®æi x1 vµ x4; x2 vµ x3; y1 vµ y4; y2 vµ y3 
2. TÝnh Z = X+Y mod 232 
3. Trao ®æi z1 vµ z4 ; z2 vµ z3. 
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H×nh 7.7 hµm hash MD4  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
C¸c vßng 1, 2 vµ 3 cña MD4 dïng t−¬ng øng ba hµm f, g, vµ h. Mçi hµm nµy 
lµ mét hµm boolean tÝnh theo bit dïng 2 tõ lµm ®Çu vµo vµ t¹o ra mét tõ t¹i 
®Èu ra. Chóng ®−îc x¸c ®Þnh nh− sau: 
  f(X,Y,Z) = (X∧Y) ∨((-X)∧Z) 
  g(X,Y,Z) = (X∧Y) ∨(X∧Z) ∨(Y∧Z) 
  h(X,Y,Z) = X⊕ Y⊕ Z 
 
C¸c h×nh 7.8-7.10 sÏ m« t¶ ®Çy ®ñ c¸c vßng 1,2 vµ 3 cña MD4. 
 

MD4 ®−îc thiÕt kÕ ch¹y rÊt nhanh vµ qu¶ thùc phÇn mÒm ch¹y trªn 
m¸y Sun SPARC cã tèc ®é 1.4 Mbyte/s. MÆt kh¸c, khã cã thÓ nãi ®IÒu g× cô 
thÓ vÒ ®é mËt cña hµm hash, ch¼ng h¹n nh− MD4 v× nã kh«ng dùa trªn vµI 
to¸n khã ®· nghiªn cøu kÜ (vÝ dô nh− ph©n tÝch nh©n tö trªn bµI to¸n logarithm 
rêi r¹c). V× thÕ trong tr−êng hîp DÐ sù tin cËy vµo ®é an toµn cña hÖ thèng chØ 
cã thÓ ®¹t ®−îc vÒ thêi gian vµ nh− vËy cã thÓ hi väng hÖ thèng võa ®−îc 
nghiªn cøu vµ kh«ng t×m thÊy sù kh«ng an toµn nµo. 

 
1. A= 67452301 (hÖ hexa) 

B = efcdab89 (hÖ hexa) 
C = 98badcfe (hÖ hexa) 
D = 10325476 (hÖ hexa) 

2. for i = 0 to N/16-1 do 
3.         for i = 1 to 15 do 

X[i] = M[16i+j] 
4. AA = A 

BB = B 
CC = C 
DD = D 

5. round1 
6. round2 
7. round3 

       8.  A = A+AA 
     B = B+ BB 
     C = C + CC 
     D = D + DD 
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 H×nh 7.8 : Vßng 1 cña MD4 .(round 1) 
 
 
   
   
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
MÆc dï MD4 vÉn ch−a bÞ ph¸ song c¸c phiªn b¶n yÕu cho phÐp bá qua hoÆc 
vßng thø nhÊt hoÆc thø ba dÒu cã thÓ bÞ ph¸ kh«ng khã kh¨n g×. nghÜa lµ dÔ 
dµng t×n thÊy c¸c va ch¹m ®èi víi c¸c phiªn b¶n chØ cã hai vßng. Phiªn v¶n 
m¹nh cña MD5 lµ MD5  ®−îc c«ng bè n¨m 1991. MD5 dïng vßng thay cho 
ba vµ chËm h¬n 30% so víi MD4 (kho¶ng 0.9 Mbyte/s trªn cïng m¸y). 
 
 ChuÈn hµm hash an toµn phøc t¹p vµ chËm h¬n. Ta  sÏ kh«ng m« t¶ ®Çy 
®ñ song sÏ chØ ra mét vµI c¶I tiÕn trªn nã. 
 
1. SHS ®−îc thiÕt kÕ ®Ó ch¹y trªn m¸y kiÕn tróc endian lín h¬n lµ trªn m¸y 

endian nhá. 
2. SHA t¹o ra c¸c b¶n tãm l−îc th«ng b¸o 5 thanh ghi (160 bit). 
3. SHS xö lÝ 16 tõ cña bøc ®iÖn cïng mét lóc nh− MD4. Tuy nhiªn, 16 tõ 

tr−íc tiªn ®−îc ”më réng” thµnh 80 tõ ,sau ®ã thùc hiÖn mét d·y 80 phÐp 
tÝnh ,mçi  phÐp tÝnh trªn mét tõ. 
H×nh 7.9 Vßng 2 cñaMD4. 
 
 
 

1. A = (A+ f(B,C,D) + X[0]) << 3 
2. D = (D + f(A,B,C) +X[1]) << 7 
3. C = (C + f(D,A,C) +X[2]) << 11 
4. B = (B + f(C,D,A) +X[3]) << 19 
5. A = (A + f(B,C,D) +X[4]) << 3 
6. D = (D + f(A,B,C) +X[5]) << 7 
7. C = (C + f(D,A,C) +X[6]) << 11 
8. B = (B + f(C,D,A) +X[7]) << 19 
9. A = (A + f(B,C,D) +X[8]) << 3 
10. D = (D + f(A,B,C) +X[9]) << 7 
11. C = (C + f(D,A,C) +X[10]) << 11 
12. B = (B + f(C,D,A) +X[11]) << 19 
13. A = (A + f(B,C,D) +X[12]) << 3 
14. D = (D + f(A,B,C) +X[13]) << 7 
15. C = (C + f(D,A,C) +X[14]) << 11 
16. B = (B + f(C,D,A) +X[15]) << 19 
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Dïng hµm më réng sau ®©y: Cho tr−íc 16 tõ X[0] ...X[15], ta tÝnh thªm 
64 tõ n÷a theo quan hÖ ®Ö quy. 

 
 X[j] = X[j-3]⊕ X[j-8]⊕ X[j-14]⊕ X[j-16], 79 ≥ j ≥ 16 7.1 
KÕt qu¶ cña ph−¬ng tr×nh (7.1) lµ mçi mét trong c¸c tõ X[16]...X[79] ®−îc 
thiÕt lËp b»ng c¸ch céng ⊕ víi mét tËp con x¸c ®Þnh nµo ®ã cña c¸c tõ 
X[0]...X[15]. 
 
 VÝ dô: Ta cã: 
 X[16] = X[0] ⊕X[2]⊕X[8]⊕X[13] 
 X[17] = X[1] ⊕X[3]⊕X[9]⊕X[14] 
 X[18] = X[2] ⊕X[4]⊕X[10]⊕X[15] 
 X[19] = X[0] ⊕X[2]⊕X[3]⊕X[5]⊕X[8]⊕X[11]⊕X[13] 
 X[79] = X[1] ⊕X[4]⊕X[15]⊕X[8]⊕X[12]⊕X[13]. 
 
Mét ®Ò xuÊt ®ßi hái söa l¹i SHS liªn quan ®Õn hµm më réng trong ®ã ®Ò nghÞ 
®Æt l¹i ph−¬ng tr×nh 7.1 nh− sau: 
X[j] = X[j-3] ⊕X[j-8]⊕X[j-14]⊕X[j-16] <<1; 79≥ j ≥ 16  (7.2) 
 

1. A = (A +g(B,C,D) + X[0] + 5A827999) <<3 
2. D = (D +g(A,B,C) + X[4] + 5A827999) <<5 
3. C = (C +g(D,A,B) + X[8] + 5A827999) <<9 
4. B = (B +g(C,D,A) + X[12] + 5A827999) <<13 
5. A = (A +g(B,C,D) + X[1] + 5A827999) <<3 
6. D = (D +g(A,B,C) + X[1] + 5A827999) <<5 
7. C = (C +g(D,A,B) + X[5] + 5A827999) <<9 
8. B = (B +g(C,D,A) + X[13] + 5A827999) <<13 
9. A = (A +g(B,C,D) + X[2] + 5A827999) <<3 
10. D = (D +g(A,B,C) + X[6] + 5A827999) <<5 
11. C = (C +g(D,A,B) + X[10] + 5A827999) <<9 
12. B = (B +g(C,D,A) + X[14] + 5A827999) <<13 
13. A = (A +g(B,C,D) + X[3] + 5A827999) <<3 
14. D = (D +g(A,B,C) + X[7] + 5A827999) <<5 
15. C = (C +g(D,A,B) + X[11] + 5A827999) <<9 
16. B = (B +g(C,D,A) + X[15] + 5A827999) <<13 
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H×nh 7.10 : Vßng ba cña MD4. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Nh− tr−íc ®©y , to¸n tö ’’<<1’’ lµ phÐp dÞch vßng tr¸i mét vÞ trÝ. 
 
 
 
7.8 nh·n thêi gian (timestamping). 
 
 Mét khã kh¨n trong s¬ ®å ch÷ kÝ lµ thuËt to¸n kÝ cã thÓ bÞ tæn th−¬ng. 
Ch¼ng h¹n, gi¶ sö Oscar cã kh¶ n¨ng x¸c ®Þnh sè mò mËt a cña Bob trªn bÊt k× 
bøc ®iÖn nµo mµ anh ta muèn. Song cßn vÊn ®Ò kh¸c (cã thÓ nghiªm träng h¬n 
)lµ : tõ ®©y ng−êi ta sÏ ®Æt c©u hëi vÒ tÝnh x¸c thùc cña tÊt c¶ c¸c bøc ®iÖn mµ 
Bob kÝ, kÓ c¶ nh÷ng bøc ®iÖn mµ anh ta kÝ tr−íc khi Oscar ®¸nh c¾p ®−îc 
thuËt to¸n. 
 
 Tõ ®©y l¹i cã thÓ n¶y sinh t×nh huèng kh«ng mong muèn kh¸c : gi¶ sö 
Bob kÝ mét bøc ®iÖn vµ sau ®ã tõ chèi lµ ®· kh«ng kÝ nã. Bob cã thÓ c«ng khai 
thuËt to¸n kÝ cña m×nh sau ®ã c«ng bè r»ng ch÷ kÝ cña anh ta trªn bøc ®iÖn 
®ang nãi trªn lµ gi¶ m¹o. 
 

1. A = (A + h(B,C,D) + X[0] + 6ED9EBA1) <<3 
2. D = (D + h(A,B,C) + X[8] + 6ED9EBA1) <<9 
3. C = (C + h(D,A,B) + X[4] + 6ED9EBA1) << 11 
4. B = (B + h(C,D,A) + X[12] + 6ED9EBA1) << 15 
5. A = (A + h(B,C,D) + X[2] + 6ED9EBA1) <<3 
6. D = (D + h(A,B,C) + X[10] + 6ED9EBA1) <<9 
7. C = (C + h(D,A,B) + X[6] + 6ED9EBA1) << 11 
8. B = (B + h(C,D,A) + X[14] + 6ED9EBA1) << 15 
9. A = (A + h(B,C,D) + X[1] + 6ED9EBA1) <<3 
10. D = (D + h(A,B,C) + X[9] + 6ED9EBA1) <<9 
11. C = (C + h(D,A,B) + X[13] + 6ED9EBA1) << 11 
12. B = (B + h(C,D,A) + X[13] + 6ED9EBA1) << 15 
13. A = (A + h(B,C,D) + X[3] + 6ED9EBA1) <<3 
14. D = (D + h(A,B,C) + X[11] + 6ED9EBA1) <<9 
15. C = (C + h(D,A,B) + X[7] + 6ED9EBA1) << 11 
16. B = (B + h(C,D,A) + X[15] + 6ED9EBA1) << 15 
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 LÝ do cã c¸c kiÓu sù kiÖn nµy lµ do kh«ng cã c¸c nµo c¸c ®Þnh bøc ®iÖn 
®−îc kÝ khi nµo. Nh·n thêi gian cã thÓ cung cÊp b»ng chøng r»ng, bøc ®iÖn ®· 
®−îc kÝ vµo thêi ®iÓm cô thÓ nµo ®ã. Kh× ®ã nÕ thuËt to¸n kÝ cña Bob cã nh−îc 
®iÓm (bÞ tæn th−¬ng) th× bÊt k× ch÷ kÝ nµo anh ta kÝ tr−íc ®ã sÏ kh«ng cßn hîp 
lÖ. §IÒu nµy gièng víi kiÓu thùc hiªn c¸c thÎ tÝn dông: NÕu ai ®ã lµm mÊt thÎ 
tÝn dông vµ th«ng b¸o cho nhµ b¨ng ®· ph¸t hµnh th× thÎ mÊt hiÖu lùc. Song 
c¸c cuéc mua b¸n thùc hiÖn tr−íc khi mÊt nã th× vÉn kh«ng bÞ ¶nh h−ëng. 
 
 Trong phÇn nµy sÏ m« t¶ mét vµI ph−¬ng ph¸p g¾n nh·n thêi gian. 
Tr−íc hÕt,nhËn xÐt r»ng, Bob cã thÓ t¹o ra mét nh·n thêi gian cã søc thuyÕt 
phôc trªn ch÷ kÝ cña anh ta. §Çu tiªn, Bob nhËn ®−îc mét th«ng tin “hiÖn thêi 
“ cã s½n c«ng khai nµo ®ã, th«ng tin nµy kh«ng thÓ dù ®o¸n ®−îc tr−íc khi nã 
x¶y ra. VÝ dô th«ng tin chøa tÊt c¶ c¸c lîi thÕ vÒ m«n bãng chµy cña c¸c liªn 
minh chÝnh tõ ngµy tr−íc ®ã, hay c¸c gi¸ trÞ cña tÊt c¶ cæ phÇn ®wocj lªn danh 
s¸ch trong së giao dÞch chøng kho¸n NewYork. Ta kÝ hiÖu th«ng tin nµy b»ng 
ch÷ pub. 
 
 B©y giê gi¶ sö Bob muèn d¸n nh·n thêi gian trªn ch÷ kÝ cña m×nh trªn 
bøc ®iÖn x. Gi¶ thiÕt r»ng, h lµ hµm hash c«ng khai biÕt tr−íc. Bob sÏ thùc 
hiÖn theo thuËt to¸n trong h×nh 7.11.Sau ®©y lµ c¸ch s¬ ®å lµm viÖc : sù cã mÆt 
cña th«ng tin pub cã nghÜa lµ bob kh«ng thÓ t¹o ra ®−îc y tr−íc ngµy ®ang nãi 
®Õn. Cßn mét thùc tÕ lµ y c«ng bè trong mét tê b¸o ra ngµy tiÕp theo chøng tá 
r»ng bob ®· kh«ng tÝnh y sau ngµy ®−îc nãi ®Õn. V× thÕ ch÷ kÝ y cña bob bÞ 
h¹n chÕ trong thêi h¹n mét ngµy. Còng nhËn xÐt thÊy r»ng, bob kh«ng ®Ó lé 
bøc ®iÖn  x trong s¬ ®å nµy v× chØ cã x ®−îc c«ng bè ... NÕu cÇn bob cã thÓ 
chøng minh r»ng x lµ bøc ®iÖn mµ anh ta ®· kÝ vµ d¸n nh·n thêi gian mét c¸ch 
®¬n gi¶n lµ lµm lé nã. 
 
 Còng kh«ng khã kh¨n t¹o ra t¹o ra c¸c nh·n thêi gian nÕu cã mét c¬ 
quan dÞch vô d¸n nh·n ®¸ng tin cËy. Bob cã thÓ tÝnh z = h(x) vµ y = sigk (z) vµ 
sau ®ã göi (z vµ x ) ®Õn c¬ quan lµm dÞch vô d¸n nh·n thêi gian (TSS). TSS 
sau ®ã sÏ g¾n ngµy D vµ kÝ (®¸nh dÊu)bé ba (z,y,D). C«ng viÖc nµy sÏ hoµn 
h¶o miÔn lµ thuËt to¸n kÝ cña TSS an toµn vµ TSS kh«ng thÓ bÞ mua chuéc ®Ó 
lïi ngµy d·n nh·n cña thêi gian. (chó ý r»ng ph−¬ng ph¸p nµy chØ ®−îc thiÕt 
lËp khi bob ®· kÝ mét bøc ®iÖn tr−íc mét thêi gian nµo ®ã. NÕu bob muèn 
thiÕt lËp c¸I anh ta ®· kÝ nã sau ngµy nµo ®ã ,anh ta cã thÓ kÕt hîp th«ng tin 
c«ng khai pub nµo ®ã nh− ph−¬ng ph¸p tr−íc ®ã). 
 
 H×nh 7.11 :D¸n nh·n thêi gian lªn ch÷ kÝ trªn bøc ®iÖn x. 
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 NÕu nh− kh«ng muèn tin v« ®iÒu kiÖn vµo TSS th× cã thÓ t¨ng ®é an 
toµn lªn b»ng c¸ch liªn kÕt c¸c th«ng b¸o ®· d¸n nh·n thêi gian. Trong s¬ ®é 
nh− vËy, bob sÏ göi mét bé ba ®−îc xÕp thø tù (z,x,ID)(Bob) cho TSS. ë ®©y, z 
lµ b¶n tãm l−îc th«ng b¸o cña bøc ®iÖn x,y lµ ch÷ kÝ cña bob trªn z ,cßn 
ID(Bob) lµ th«ng tin ®Þnh danh cña Bob. TSS sÏ d·n nh·n thêi gian mét chuçi 
bé ba cã d¹ng nµy. KÝ hiÖu (zn,yn,IDn) lµ bé ba thø tù n ®−îc TSS d¸n nh·n 
thêi gian vµ cho tn lµ kÝ hiÖu thêi gian lóc thùc hiÖn yªu cÇu thø n. 
 
 H×nh 7.12: D¸n nh·n thêi gian (zn,yn,IDn). 
 
 

 
 
 
 
 
 
 
TSS sÏ d¸n nh·n thêi gian lªn bé ba thø n b»ng fthuËt to¸n nªu trªn h×nh 7.12. 
Ln  lµ “th«ng tin liªn kÕt ®Ó nèi yªu cÇu thø n vµo yªu cÇu tr−íc ®ã. (L0 ®−îc 
chän lµm th«ng tin gia nµo ®ã (®−îc x¸c ®Þnh tr−íc ®©y)®Ó qu¸ tr×nh ®−îc b¾t 
®Çu)”. 
 
 B©y giê nÕu ®−îc yªu cÇu (challenge). Bob cã thÓ ®Ó lé bøc ®iÖn xn cña 
m×nh, vµ sau ®ã cã thÓ x¸c minh yn. TiÕp theo , c¸c minh ch÷ kÝ sn cña TSS. 
NÕu muèn th× cã thÓ ®ßi IDn-1 hoÆc IDn+1 ®Ó t¹o ra nh·n thêi gian (Cn-1, Sn-1, 
IDn) vµ (Cn+1, Sn+1, IDn+2) t−¬ng øng cña chóng. C¸c ch÷ kÝ cña TSS cã thÓ 
®−îc kiÓm tra theo nh·n thêi gian nµy. DÜ nhiªn , qu¸ tr×nh nµy cã thÓ tiÕp tôc 
tíi møc mong muèn, tr−íc hay sau ®ã. 
 
 
 

 
1. Bob tÝnh z = h(x). 
2. Bob tÝnh z’ = h(z ||pub). 
3. Bob tÝnh y = sigk(z’). 
4. Bob c«ng bè (z,pub,y) trªn tê b¸o ra ngµy h«m sau. 

 
1. TSS tÝnh Ln = (tn-1,IDn-1,Zn-1yn-1,h(Ln-1)) 
2.  TSS tÝnh Cn = (n, tn, zn, IDn, Ln) 
3.  TSS tÝnh Sn = sigTSS (h (Cn)) 
4.  TSS göi (Cn, Sn, IDn ) cho IDn.  
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7.9.c¸c chó ý vÒ tμi liÖu dÉn 
 

Hµm hash log rêi r¹c ®−îc m« t¶ trong môc 7.4 lµ cña chaum , van 
heijst vµ pfitzmann [CvHP92]. Cßn hµm hash cã thÓ chøng m×nh ®wocj lµ an 
toµn liÔn lµ hîp sè n kh«ng thÓ ph©n tÝch thµnh nh©n t− lµ do gibson [Gib91] 
®−a ra (bµi tËp 7.4 cã m« t¶ s¬ ®å nµy). 

 
 C¬ së cho viÖc m më réng hµm hash trong môc 7.5 lµ cña Damgard 
[DA90] Merkle còng ®−a ra c¸c ph−¬ng ph¸p t−¬ng tù [ME90]. 
 
 C¸c th«ng tin liªn qua tíi viÖc x©y dùng c¸c hµm hash dùa trªn  c¸c hÖ 
th«ng m· kho¸ bÝ mËt. B¹n ®äc cã thÓ xem trong [PGV94] cña Preneel, 
Govaerts vµ Vandewalle. 
 

ThuËt to¸n MD4 ®−îc ®−a ra trong [Ri91] cña Rivest, cßn tiªu chuÈn 
hash an toµn ®−îc m« t¶ trong [NBS93]. TÊn c«ng hai trong ba vßng MD4 lµ 
cña Boer vµ Bossalaer [DBB92]. C¸c hµm hash gÇn ®©y kÓ c¶ N-hash lµ cña 
[MOI90]  vµ Snefru [ME90A]. 
 
 Ngoµi ra cã thÓ t×m thÊy tæng quan vÒ kÜ thuËt b¨m trong Preneel, 
Govaerts, Vandewalle [PGV93]. 

Bµi tËp 
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Ch−¬ng 5 
 
 

C¸c hÖ mËt kho¸ c«ng khai kh¸c 
 
 

 Trong ch−¬ng nµy ta sÏ xem xÐt mét sè hÖ mËt kho¸ c«ng khai kh¸c. 
HÖ mËt Elgamal dùa trªn bµi to¸n logarithm rêi r¹c lµ bµi to¸n ®−îc dïng 
nhiÒu trong nhiÒu thñ tôc mËt m·. Bëi vËy ta sÏ dµnh nhiÒu thêi gian ®Ó th¶o 
luËn vÒ bµi to¸n quan träng nµy. ë c¸c phÇn sau sÏ xem xÐt s¬ l−îc mét sè hÖ 
mËt kho¸ c«ng khai quan träng kh¸c bao gåm c¸c hÖ thoãng lo¹i Elgamal 
dùa trªn c¸c tr−êng h÷u h¹n vµ c¸c ®−êng cong elliptic, hÖ mËt xÕp ba l« 
Merkle-Helman vµ hÖ mËt McElice. 
 

5.1. HÖ mËt Elgamal vµ c¸c logarithm rêi r¹c. 
 

HÖ mËt Elgamal ®−îc x©y dùng trªn bµi to¸n log¶ithm rêi r¹c . Chóng 
ta sÏ b¾t ®Çu b¨ng viÖc m« t¶ bµi to¸n bµi khi thiÕt lËp m«i tr−êng h÷u h¹n 
Zp, p lµ sè nguyªn tè ( h×nh 5.1) ( Nhí l¹i r»ng nhãm nh©n Zp

* lµ nhãm cyclic 
vµ phÇn tö sinh cña Zp

* ®−îc gäi lµ phÇn tö nguyªn thuû). 
 
 Bµi to¸n logarithm rêi r¹c trong Zp lµ ®èi t−îng trong nhiÒu c«ng tr×nh 
nghiªn cøu vµ ®−îc xem lµ bµi to¸n khã nÕu p ®−îc chän cÈn thËn. Cô thÓ 
kh«ng cã mét thuËt to¸n thêi gian ®a thøc nµo cho bµi to¸n logarithm rêi r¹c. 
§Ó g©y khã kh¨n cho c¸c ph−¬ng ph¸p tÊn c«ng ®· biÕt p ph¶i cã Ýt nhÊt 150 
ch÷ sè vµ (p-1) ph¶i cã Ýt nhÊt mét thõa sè nguyªn tè lín. Lîi thÕ cña bµi 
to¸n logarithm rêi r¹c trong x©y d−îng hÖ mËt lµ khã t×m ®−îc c¸c logarithm 
rêi r¹c ,song bµi to¸n ng−îc lÊy luü thõa l¹i cã thÓ tÝnh to¸n hiÖu qu¶ theo 
thuËt to¸n "b×nh ph−¬ng vµ nh©n". Nãi c¸ch kh¸c , luü thõa theo modulo p lµ 
hµm mét chiÒu víi c¸c sè nguyªn tè p thÝch hîp.  

 
Elgamal ®· ph¸t triÓn mét hÖ mËt kho¸ c«ng khai dùa trªn bµi to¸n 

logarithm rêi r¹c. HÖ thèng nµy ®−îc tr×nh bµy trªn h×nh 5.2. 
 
 HÖ mËt nµy lµ mét hÖ kh«ng tÊt ®Þnh v× b¶n m· phô thuéc vµo c¶ b¶n 

râ x lÉn gi¸ trÞ ngÉu nhiªn k do Alice chän. Bëi vËy, sÏ cã nhiÒu b¶n m· ®−îc 
m· tõ cïng b¶n râ.  
 
 



Vietebooks  Nguyễn Hoàng Cương 

Trang 2 

H×nh 2.6  Bµi to¸n logarithm rêi r¹c trong Zp 
 

 
 
 H×nh 2.7  HÖ mËt kho¸ c«ng khai Elgamal trong Zp* 

 

 
 

Sau ®©y sÏ nm« t¶ s¬ l−îc c¸ch lµm viÖc cña hÖ mËt Elgamal .B¶n râ x 
®−îc "che dÊu" b»ng c¸ch nh©n nã víi βk  ®Ó t¹o y2 . Gi¸ trÞ αk  còng ®−îc göi 
®i nh− mét phÇn cña b¶n m·. Bob -ng−êi biÕt sè mò bÝ mËt a cã thÓ tÝnh ®−îc 
βk tõ αk . Sau ®ã anh ta sÏ "th¸o mÆt n¹" b»ng c¸ch chia y2 cho βk ®Ó thu 
®−îc x. 
 
VÝ dô 5.1 

 §Æc tr−¬ng cña bµi to¸n: I = (p,α,β) trong ®ã p lµ sè nguyªn tè, 
  α  ∈ Zp lµ phÇn tö nguyªn thuû , β ∈ Zp* 

Môc tiªu:H·y t×m mét sè nguyªn duy nhÊt a, 0 ≤ a ≤ p-2 sao         
cho: 

                     αa ≡  β (mod p) 
  Ta sÏ x¸c ®Þnh sè nguyªn a b»ng logα β 

   Cho p lµ sè nguyªn tè sao cho bµi to¸n logarithm rêi r¹c trong Zp lµ 
khã gi¶i. Cho α ∈ Zp* lµ phÇn tö nguyªn thuû.Gi¶ sö P = Zp* , 

C = Zp* × Zp* . Ta ®Þnh nghÜa: 

    K = {(p, α,a,β):  β ≡ αa (mod p)} 
   C¸c gi¸ trÞ p, α,β ®−îc c«ng khai, cßn a gi÷ kÝn 
   Víi K = (p, α,a,β) vµ mét sè ngÉu nhiªn bÝ mËt k ∈ Zp-1, ta x¸c 
®Þnh: 
    ek (x,k) = (y1 ,y2 ) 
trong ®ã 
    y1 = αk mod p 

    y2 = xβk mod p 

víi y1 ,y2  ∈ Zp*  ta x¸c ®Þnh: 

    dk(y1 ,y2 ) = y2 (y1
a )-1 mod p 
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Cho p = 2579, α = 2, a = 765. Khi ®ã 
                          β = 2765 mod 2579 = 949 
B©y giê ta gi¶ sö Alice muèn göi th«ng b¸o x = 1299 tíi Bob. Gi¶ sö sè ngÉu 
nhiªn k mµ c« chän lµ k = 853. Sau ®ã c« ta tÝnh 

 
            y1 = 2853 mod 2579 

= 435 
                              y2 = 1299 × 949853 mod 2579 

   = 2396 
 
Khi ®ã Bob thu ®−îc b¶n m· y = (435,2396), anh ta tÝnh 

 
x = 2396 × (435765)-1 mod 2579 

= 1299 
 
§ã chÝnh lµ b¶n râ mµ Alice ®· m· ho¸. 
 
5.1.1. C¸c thuËt to¸n cho bµi to¸n logarithm rêi r¹c. 

Trong phÇn nµy ta xem r»ng p lµ sè nguyªn tè, α lµ phÇn tö nguyªn 
thuû theo modulo p. Ta thÊy r»ng p vµ α lµ c¸c sè cè ®Þnh. Khi ®ã bµi to¸n 
logarithm rêi r¹c  cã thÓ ®−îc ph¸t biÓu d−íi d¹ng sau: t×m mét sè mò a duy 
nhÊt, 0 ≤ a ≤ p-2 sao cho αa ≡β (mod p), víi β ∈ Zp

* cho tr−íc. 
 
 Râ rµng lµ bµi to¸n logarithm rêi r¹c (DL) cã thÓ gi¶i b»ng mét phÐp 
t×m kiÕm vÐt c¹n víi thêi gian cì O(p) vµ kh«ng gian cì O(1) ( bá qua c¸c 
thõa sè logarithm). B»ng c¸ch tÝnh to¸n tÊt c¶ c¸c gi¸ trÞ αa  cã thÓ vµ s¾p xÕp 
c¸c cÆp cã thø tù (a, αa mod p) cã l−u ý ®Õn c¸c t¹o ®é thø hai cña chóng, ta 
cã thÓ gi¶i bµi to¸n DL víi thêi gian cì O(1) b»ng O(p) phÐp tÝnh to¸n tr−íc 
vµ O(p) bé nhí ( vÉn bá qua c¸c thõa sè logarithm). ThuËt to¸n kh«ng tÇm 
th−êng ®Çu tiªn mµ chóng ta sÏ m« t¶ lµ thuËt to¸n tèi −u ho¸ thêi gian - bé 
nhí cña Shanks. 
 
ThuËt to¸n Shanks 

 
 
 
 



Vietebooks  Nguyễn Hoàng Cương 

Trang 4 

H×nh 5.3. ThuËt to¸n Shanks cho bµi to¸n DL. 
 
 

1. TÝnh αmj mod p, 0 ≤ j ≤ m-1 
2. S¾p xÕp m cÆp thø tù ( j,αmj mod p) cã l−u ý tíi c¸c t¹o ®é thø hai 

cña c¸c cÆp nµy, ta sÏ thu ®−îc mét danh s¸ch L1  
3. TÝnh βα-i mod p, 0 ≤ i ≤ m-1  
4. S¾p xÕp m cÆp thø tù (i, βα-i mod p) cã l−u ý tíi c¸c to¹ ®é thø hai 

cña c¸c cÆp ®−îc s¾p nµy, ta sÏ thu ®−îc mét danh s¸ch L2  
5. T×m mét cÆp (j,y) ∈ L1 vµ mét cÆp (i,y) ∈ L2 ( tøc lµ mét cÆp cã t¹o 

®é thø hai nh− nhau). 
6. X¸c ®Þnh logαβ = mj + i mod (p-1) 
7.  

 
 
- NÕu cÇn, c¸c b−íc 1 vµ 2 cã thÓ tÝnh to¸n tr−íc ( tuy nhiªn, ®iÒu nµy 

kh«ng ¶nh h−ëng tíi thêi gian ch¹y tiÖm cËn) 
- TiÕp theo cÇn ®Ó ý lµ nÕu (j,y) ∈ L1 vµ (i,y) ∈ L2 th× 

 
αmj = y = βα-i 

 
Bëi vËy 
 

αmj+i = β 
 
nh− mong muèn. Ng−îc l¹i, ®èi víi β bÊt k× ta cã thÓ viÕt 
 

logαβ = mj+i 
 
trong ®ã 0 ≤ j,i ≤ m-1.  V× thÕ phÐp t×m kiÕm ë b−íc 5 ch¾c ch¾n thµnh c«ng. 
 
 Cã thÓ ¸p dông thuËt to¸n nµy ch¹y víi thêi gian O(m) vµ víi bé nhí 
cì O(m) ( bá qua c¸c thõa sè logarithm). Chó ý lµ b−íc 5 cã thÓ thùc hiÖn 
mét c¸ch ( ®ång thêi ) qua tõng danh s¸ch L1 vµ L2. 
 
 Sau ®©y lµ mét vÝ dô nhá ®Ó minh ho¹. 
VÝ dô 5.2. 
 Gi¶ sö p = 809 vµ ta ph¶i t×m log3525. Ta cã α = 3, β = 525 vµ m = 
⎡√808⎤ = 29. Khi ®ã: 
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α29 mod 809 = 99 
 
 Tr−íc tiªn tÝnh c¸c cÆp ®−îc s¾p (j,99j mod 809) víi 0 ≤ j≤28. Ta nhËn 
®−îc danh s¸ch sau: 
 
(0,1)          (1,99)        (2,93)        (3,308)      (4,559) 
(5,329)      (6,211)      (7,664)      (8,207)      (9,268) 
(10,644)    (11,654)    (12,26)      (13,147)    (14,800) 
(15,727)    (16,781)    (17,464)    (18,314)    (19,275) 
(20,582)    (21,496)    (22,564)    (23,15)      (24,676) 
(25,586)    (26,575)    (27,295)    (28,81) 
 
Danh s¸ch nµy sÏ ®−îc s¾p xÕp ®Ó t¹o L1. 
 
 Danh s¸ch thø hai chøa c¸c cÆp ®−îc s¾p (i,525×(3i)-1 mod 809), víi 0 
≤ i ≤ 28. Danh s¸ch nµy gåm: 
 

(0,525)      (1,175)      (2,328)      (3,379)      (4,396) 
(5,132)      (6,44)        (7,554)      (8,724)      (9,511) 
(10,440)    (11,686)    (12,768)    (13,256)    (14,,355) 
(15,388)    (16,399)    (17,133)    (18,314)    (19,644) 
(20,754)    (21,496)    (22,564)    (23,15)      (24,676) 
(25,356)    (26,658)    (27,489)    (28,163)  

 
Sau khi s¾p xÕp danh s¸ch nµy, ta cã L2 . 
B©y giê nÕu xö lý ®ång thêi  qua c¶ hai danh s¸ch, ta sÏ t×m ®−îc ( 10,644) 
trong L1 vµ (19,644) trong L2. B©y giê ta cã thÓ tÝnh 

 
log3525 = 29×10+19 
= 309 

 
Cã thÓ kiÓm tra thÊy r»ng qu¶ thùc 3309 ≡ 525 (mod 809). 
 
ThuËt to¸n Pohlig - Hellman. 
 ThuËt to¸n tiÕp theo mµ ta nghiªn cøu lµ thuËt to¸n Pohlig - Hellman. Gi¶ sö 

 
pi lµ sè nguyªn tè ®Æc biÖt. Gi¸ trÞ a = logαβ ®−îc x¸c ®Þnh mét c¸ch duy 
nhÊt theo modulo p-1. Tr−íc hÕt nhËn xÐt r»ng, nÕu cã thÓ tÝnh a mod pi

ci víi 
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mçi i, 1 ≤ i ≤ k, th× cã thÓ tÝnh a mod (p-1) theo ®Þnh lý phÇn d− China. §Ó 
thùc hiÖn diÒu ®ã ta gi¶ sö r»ng q lµ sè nguyªn tè. 

p-1 ≡ 0 (mod qc) 

Ta sÏ chØ ra c¸ch tÝnh gi¸ trÞ 
x = a mod qc 

0 ≤ x ≤ qc-1. Ta cã thÓ biÓu diÔn x  theo c¬ sè q nh− sau: 

trong ®ã 0 ≤ ai ≤ q-1 víi 0 ≤ i ≤ c-1. Còng cã thÓ biÓu diÔn nh− sau: 
a = x + qcs 

víi s lµ mét sè nguyªn nµo ®ã. 
 
 B−íc ®Çu tiªn cña thuËt to¸n tÝnh a0. KÕt qu¶ chÝnh ë ®©y lµ: 

 
β(p-1)/q ≡ α(p-1)a0/q(mod p) 

 
§Ó thÊy râ ®iÒu ®ã cÇn chó ý r»ng: 
 

§iÒu nµy ®ñ ®Ó cho thÊy: 

KÕt qu¶ nµy ®óng khi vµ chØ khi: 

Tuy nhiªn 
 

p-1  ≡ 0 (mod qc+1) 



Vietebooks  Nguyễn Hoàng Cương 

Trang 7 

 
§ã chÝnh lµ ®iÒu cÇn chøng minh. 
 
 Do ®ã ta sÏ b¾t ®Çu b»ng viÖc tÝnh β(p-1)/q mod p. NÕu 
 

β(p-1)/q ≡ 1 (mod p) 
 
th× a0=0. Ng−îc l¹i chóng ta sÏ tÝnh liªn tiÕp c¸c gi¸ trÞ: 
 
                                γ = α(p-1)/q mod p, γ2 mod p,. . ., 
cho tíi                     γi ≡ β(p-1)/q (mod p). 
víi mét gi¸ trÞ i nµo ®ã. Khi ®iÒu nµy x¶y ra ta cã a0 =i. 
 
 B©y giê nÕu c = 1 th× ta ®· thùc hiÖn xong. Ng−îc l¹i, nÕu c > 1 th× 
ph¶i tiÕp tôc x¸c ®Þnh a1. §Ó lµm ®iÒu ®ã ta ph¶i x¸c ®Þnh 
 

β1 = β α-ao 
vµ kÝ hiÖu 

x1 = logαβ1 mod qc 
DÔ dµng thÊy r»ng 
 

V× thÕ dÉn ®Õn 

Nh− vËy ta sÏ tÝnh β1
(p-1)/q2 mod p vµ råi t×m i sao cho 

Khi ®ã a1 = i. 
 
 NÕu c =2 th× c«ng viÖc kÕt thóc; nÕu kh«ng, ph¶i lÆp l¹i c«ng viÖc nµy 
c-2 lÇn n÷a ®Ó t×m a2,. . .,ac-1. 
 
 H×nh 5.4 lµ m« t¶ gi¶i m· cña thuËt to¸n Pohlig - Hellman. Trong 
thuËt to¸n nµy, α lµ phÇn tö nguyªn thuû theo modulo p, q lµ sè nguyªn tè . 

p-1 ≡ 0 (mod qc) 
vµ 

p-1 ≡ 0 (mod qc+1) 
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ThuËt to¸n tÝnh c¸c gi¸ trÞ a0, . . ., ac-1 trong ®ã  
logαβ mod qc  

H×nh 5.4. ThuËt to¸n Pohlig - Hellman ®Ó tÝnh logαβ mod qc. 
 
 

1. TÝnh γ = α(p-1)/q mod p víi 0 ≤ i ≤ q-1 
2. §Æt j = 0 vµ βj = β 
3. While  j ≤ c-1  do 
4.          TÝnh  δ = βj

(p-1)/q j+1 mod p 
5.          T×m i sao cho δ = γi  
6.          aj =  i 
7.          βj+1 = βj α-aj qj mod p 
8.          j = j +1 
 

 
Chóng ta minh ho¹ thuËt to¸n Pohlig - Hellman (P - H) qua mét vÝ dô nhá. 
 
VÝ dô 5.3 
 Gi¶ sö p=29; khi ®ã 

n = p-1 = 28 = 22.71 
Gi¶ sö α = 2 vµ β = 18. Ta ph¶i x¸c ®Þnh a = log218. Tr−íc tiªn tÝnh a mod 4 
råi tÝnh a mod 7. 
Ta sÏ b¾t ®Çu b»ng viÖc ®Æt q = 2, c = 2. Tr−íc hÕt 
                                γ0 = 1 
vµ                            γ1 = α28/2 mod 29 
                                   =  214 mod 29 
                                   = 28 
TiÕp theo 
                                    δ = β28/2 mod 29 
                                       = 1814 mod 29 
                                       = 28 
V× a0 = 1. TiÕp theo ta tÝnh: 
                                   β1 = β0α-1 mod 29 

         = 9 
vµ  
             β1

28/4 mod 29 = 97 mod 29 
           = 28 
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V×  
γ1 ≡ 28 mod 29 

Ta cã a1 = 1. Bëi vËy a ≡ 3 ( mod 4). 
 TiÕp theo ®Æt q = 7 vµ c = 1, ta cã 
    β28/7 mod 29 = 184 mod 29 
      = 25 
vµ     γ1 = α28/7 mod 29 
        = 24 mod 29 
        = 16. 
Sau ®ã tÝnh:   γ2 = 24 
    γ3 = 7 
    γ4 = 25 
Bëi vËy a0 = 4 vµ a ≡ 4 ( mod 7) 
 
 Cuèi cïng gi¶i hÖ ph−¬ng tr×nh 
    a ≡ 3 ( mod 4) 
    a ≡ 4 ( mod 7) 
b»ng ®Þnh lý phÇn d− China, ta nhËn ®−îc a ≡ 11( mod 28). §iÒu nµy cã 
nghÜa lµ ®· tÝnh ®−îc log218 trong Z29 lµ 11.  
 
 
Ph−¬ng ph¸p tÝnh to¸n chØ sè. 
 Ph−¬ng ph¸p tÝnh chØ sè kh¸ gièng víi nhiÒu thuËt to¸n ph©n tÝch thõa 
sè tèt nhÊt. Trong phÇn nµy sÏ xÐt tãm t¾t vÒ ph−¬ng ph¸p. Ph−¬ng ph¸p nµy 
chØ dïng mét c¬ së nh©n tö lµ tËp B chøa c¸c sè nguyªn tè nhá. Gi¶ sö B = 
{p1,p2,. . ., pB}. B−íc ®Çu tiªn ( b−íc tiÒn xö lý) lµ t×m c¸c logarithm cña B sè 
nguyªn tè trong c¬ së nh©n tö. B−íc thø hai lµ tÝnh c¸c logarithm rêi r¹c cña 
phÇn tö β b»ng c¸ch dïng c¸c hiÓu biÕt vÒ c¸c log cña c¸c phÇn tö trong c¬ 
së. 
 Trong qu¸ tr×nh tiÒn xö lý, ta sÏ x©y dùng C = B +10 ®ång d− thøc 
theo modulo p nh− sau: 
 

αxj ≡ p1
a1jp2a2j. . . pB

aBj(mod p) 
1 ≤ j ≤ C. CÇn ®Ó ý r»ng, c¸c ®ång d− nµy cã thÓ viÕt t−¬ng ®−¬ng nh− sau: 
 

xj ≡ a1jlogαp1+ . . . + aBjlogαpB (mod p-1) 
1 ≤ j ≤ C. C ®ång d− thøc ®−îc cho theo B gi¸ trÞ logαpi (1 ≤ i ≤ B) ch−a biÕt. 
Ta hy väng r»ng, cã mét nghiÖm duy nhÊt theo modulo p-1. NÕu ®óng nh− 
vËy th× cã thÓ tÝnh c¸c logarithm cña c¸c phÇn tö theo c¬ së nh©n tö. 
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 Lµm thÕ nµo ®Ó t¹o c¸c ®ång d− thøc cã d¹ng mong muèn?. Mét 
ph−¬ng ph¸p s¬ ®¼ng lµ chän mét sè ngÉu nhiªn x, tÝnh αx mod p vµ x¸c ®Þnh 
xem liÖu αx mod p cã tÊt c¶ c¸c thõa sè cña nã trong B hay kh«ng. (VÝ dô 
b»ng c¸ch chia thö). 
 
 B©y giê gi¶ sö r»ng ®· thùc hiÖn xong b−íc tiªn tÝnh to¸n, ta sÏ tÝnh 
gi¸ trÞ mong muèn logαβ b»ng thuËt to¸n x¸c suÊt kiÓu Las Vegas. Chän mét 
sè ngÉu nhiªn s ( 1 ≤ s ≤ p-2) vµ tÝnh : 

γ = β αs mod p 
B©y giê thö ph©n tÝch γ theo c¬ së B. NÕu lµm ®−îc ®iÒu nµy th× ta tÝnh ®−îc 
®ång d− thøc d¹ng: 

βαs = p1
c1p2

c2. . . pB
cB (mod p) 

§iÒu ®ã t−¬ng ®−¬ng víi 
                              logαβ + s ≡ c1logαp1+ . . . + cBlogαpB ( mod p-1) 
V× mäi gi¸ trÞ ®Òu ®¶ biÕt trõ gi¸ trÞ logαβ nªn cã thÓ dÔ dµng t×m ®−îc logαβ. 
 
 Sau ®©y lµ mét vÝ dô minh ho¹ 2 b−íc cña thuËt to¸n. 
 
VÝ dô 5.4. 
 Gi¶ sö p =10007 vµ α = 5 lµ mét phÇn tö nguyªn thuû ®−îc dïnglµm 
c¬ së cña c¸c logarithm theo modulo p. Gi¶ sö lÊy B = {2, 3, 5, 7} lµm c¬ së. 
HiÓn nhiªn lµ log55 = 1 nªn chØ cã 3 gi¸ trÞ log cña c¸c phÇn tö trong c¬ së 
cÇn ph¶i x¸c ®Þnh. §Ó lµm vÝ dô, chän mét vµi sè mò "may m¾n" sau: 4063, 
5136 vµ 985. 
 Víi x = 4063, ta tÝnh 

54063 mod 10007 = 2×3×7 
øng víi ®ång d− thøc 

 
log52 + log53 + log57 ≡ 4063 ( mod 10006). 

T−¬ng tù, v× 
 

55136 mod 10007 = 54 = 2×33 
vµ     59865 mod 10007 = 189 = 33×7 
 
ta t×m ®−îc hai ®ång d− thøc n÷a: 

 
log52 + 3log53 ≡ 5136 ( mod 10006) 
3log53 + log57 ≡ 9865 ( mod 10006) 
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B©y giê ta cã 3 ®ång d− thøc theo 3 gi¸ trÞ log ch−a biÕt. Gi¶i c¸c 

ph−¬ng tr×nh ®ång d− nµy, ta cã log52 = 6578, log53 = 6190, log57 = 1301. 
 
 B©y giê gi¶ sö ta cÇn t×m log59451, ta chän sè mò "ngÉu nhiªn" 
s=7736 vµ tÝnh: 

9451×57736 mod 10007 = 8400 
 

V× 8400 = 24315271 c¸c thõa sè trong B nªn ta nhËn ®−îc: 
log59451 = 4log52 + log53 + log55 + log57 - s mod 10006 

     = 4×6578 + 6190 + 2×1 + 1310 - 7736 mod 10006 
     = 6057. 

KiÓm tra l¹i ta thÊy r»ng 56057 ≡ 9451 ( mod 10007). 
 

§· cã nhiÒu nghiªn cøu ph©n tÝch mß mÉm nhiÒu kiÓu thuËt to¸n kh¸c 
nhau. Víi gi¶ thiÕt hîp lý, Thêi gian ch¹y tiÖm cËn cña giai ®o¹n tiÒn tÝnh 
to¸n nµy cì  

vµ thêi gian ®Ó tÝnh mét gi¸ trÞ logarithm rêi r¹c riªng lµ kho¶ng 

 
H×nh 5.5. BÝt thø i cña logarithm rêi r¹c. 
 

 
       B¶n chÊt cña bµi to¸n: I = (p, α, β, i) trong ®ã p lµ sè nguyªn tè , 
α∈Zp

*   lµ phÇn tö nguyªn thuû, β ∈ Zp
* vµ i lµ mét sè nguyªn sao  cho  1 

≤ i ≤    ⎣log2(p-1)⎦. 
 
        Môc tiªu:TÝnh Li(β) lµ bÝt thÊp nhÊt thø i cña  logαβ. (víi α vµ p cho  
tr−íc) 
 

 
 
5.1.2. §é b¶o mËt t−ng bÝt cña c¸c logarithm rêi r¹c. 

B©y giê ta xem xÐt vÊn ®Ò vÒ th«ng tin bé phËn cña c¸c logarithm rêi 
r¹c vµ thö xem viÖc tÝnh c¸c bÝt riªng cña c¸c logarithm rêi r¹c lµ khã hay dÔ. 
Cô thÓ , xÐt bµi to¸n tr×nh bµy trªn h×nh 5.5. Bµi to¸n nµy ®−îc gäi lµ bµi to¸n 
vÒ bÝt thø i. 
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Tr−íc tiªn, ta sÏ chØ ra r»ng, bÝt thÊp nhÊt cña c¸c logarithm rêi r¹c rÊt 

dÔ tÝnh to¸n. Nãi c¸ch kh¸c, nÕu i = 1 th× bµi to¸n vÒ bÝt thø i cã thÓ gi¶i 
®−îc mét c¸ch hiÖu qu¶. §iÒu nµy rót ra tõ tiªu chuÈn Euler liªn quan ®Õn 
thÆng d− b×nh ph−¬ng theo modulo p, víi p lµ sè nguyªn tè . 
 
 XÐt ¸nh x¹ f: Zp

* Zp
* ®−îc ®Þnh nghÜa nh− sau: 

 
f(x) = x2 mod p 
 

NÕu kÝ hiÖu QR(p) lµ tËp c¸c thÆng d− b×nh ph−¬ng theo modulo p th× 
 
QR(p) = { x2 mod p : x ∈ Zp

*} 
 

Tr−íc tiªn ta thÊy r»ng, f(x) = f(p-x). TiÕp theo xÐt thÊy: 
 
w2 ≡ x2 mod p 

khi vµ chØ khi        p | (w-x)(w+x) 
 
®iÒu nµy sÏ x¶y ra khi vµ chØ khi w ≡ ± x mod p. Tõ ®©y rót ra: 

 
| f-1(y) | = 2 

 
víi mäi y ∈ QR(p) vµ bëi vËy: 

 
| QR(p) = (p-1)/2 

 
§iÒu ®ã cã nghÜa lµ cã ®óng mét n÷a c¸c thÆng d− trong Zp

* lµ c¸c thÆng d− 
b×nh ph−¬ng vµ mét n÷a kh«ng ph¶i. 
 
 B©y gië gi¶ sö r»ng, α lµ mét phÇn tö nguyªn thuû cña Zp

* . Khi ®ã 
αa∈QR(p) nÕu a ch½n. V× (p-1)/2 phÇn tö α0

 mod p, α2 mod p,. . .,αp-3 mod p 
®Òu lµ c¸c phÇn tö kh¸c nhau nªn: 
 

QR(p) = {α2i mod p: 0 ≤ i ≤ (p-3)/2} 
 
Bëi vËy, β lµ thÆng d− b×nh ph−¬ng khi vµ chØ khi logαβ lµ ch½n, tøc khi vµ 
chØ khi L1(β) = 0. Tuy nhiªn theo tiªu chuÈn Euler β lµ thÆng d− b×nh ph−¬ng 
khi vµ chØ khi 

β(p-1)/2 ≡ 1 (mod p) 
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Nh− vËy, ta ®· cã c«ng thøc h÷u hiÖu sau ®Ó tÝnh L1(β): 

 B©y giê xÐt viÖc tÝnh Li(β) víi i > 1. Gi¶ sö 
p-1 = 2s t 

trong ®ã t lµ sè lÎ. Khi ®ã cã thÓ chØ ra r»ng, dÔ dµng tÝnh ®−îc Li(β) nÕu 
1≤s. MÆt kh¸c, viÖc tÝnh Ls+1(β) ch¾c ch¾n lµ khã nÕu dïng thuËt to¸n gi¶ 
®Þnh bÊt k× cho viÖc tÝnh Ls+1(β) ®Ó tÝnh c¸c logarithm rêi r¹c trong Zp. 
 
 Ta sÏ chøng minh kÕt qu¶ nµy trong tr−êng hîp s = 1. ChÝnh x¸c h¬n, 
nÕu p ≡ 3 (mod 4)lµ sè nguyªn tè th× ta sÏ chØ ra c¸ch sö dông mét thuËt to¸n 
gi¶ ®Þnh bÊt k× tÝnh L2(β) ®Ó gi¶i bµi to¸n logarithm rêi r¹c trong Zp. 
 
 NÕu β lµ mét thÆng d− b×nh ph−¬ng trong Zp vµ p ≡ 3 ( mod 4) th× 
±β(p+1)/2 mod p lµ hai gi¸ trÞ c¨n bËc hai cña modulo p. Mét chó ý còng quan 
träng lµ víi bÊt k× β ≠ 0: 

L1(β) ≠ L1(p-β). 
nÕu p ≡ 3 (mod 4). Ta sÏ thÊy ®iÒu ®ã nh− sau. Gi¶ sö 

αa ≡ β (mod p) 
th×             αa+(p-1)/2 ≡ -β (mod p) 
V× p ≡ 3 (mod 4) nªn sè nguyªn (p-1)/2 lµ mét sè lÎ. Tõ ®©y rót ra kÕt qu¶. 
 
 B©y giê gi¶ sö β = αa víi sè mò ch½n a (ch−a biÕt) nµo ®ã. Khi ®ã 
hoÆc: 

β(p+1)/4 ≡ αa/2 (mod p) 
hoÆc 

 -β(p+1)/4 ≡ αa/2 (mod p) 
Ta cã thÓ x¸c ®Þnh gi¸ trÞ nµo trong hai gi¸ trÞ cã thÓ nµy lµ ®óng nÕu biÕt gi¸ 
trÞ L2(β), v× 

L2(β) = L1(αa/2) 
§iÒu nµy ®−îc khai th¸c trong thuËt to¸n ®−îc m« t¶ trong h×nh 5.6. 
 
 ë cuèi thuËt to¸n, c¸c gi¸ trÞ xi lµ c¸c bÝt biÓu diÔn nhÞ ph©n cña  
logαβ, nghÜa lµ: 
 

                   0    nÕu β(p-1)/2 ≡ 1( mod p) 
L1(β)= 
                   1   trong c¸c tr−êng hîp cßn l¹i 
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D−íi ®©y lµ mét vÝ dô nhá ®Ó minh ho¹. 
 
VÝ dô 5.5. 
 Gi¶ sö p =19, α = 2 vµ β = 6. V× trong vÝ dô nµy, c¸c gi¸ trÞ qu¸ nhá 
nªn cã thÓ lËp b¶ng c¸c gi¸ trÞ cña L1(γ) vµ L2(γ) víi mäi mäi gi¸ trÞ γ∈Z19

*.( 
Nãi chung L1 cã thÓ tÝnh ®−îc mét c¸ch hiÖu qu¶ b»ng tiªu chuÈn Euler, cßn 
L2 ®−îc tÝnh theo thuËt to¸n gi¶ ®Þnh). C¸c gi¸ trÞ nµy ®−îc cho trªn b¶ng 
5.1. ThuËt to¸n ®−îc tiÕn hµnh nh− trªn h×nh 5.7. 
  

Bëi vËy, log26 = 11102 = 14, ta cã thÓ dÔ dµng kiÓm tra ®−îc gi¸ trÞ 
nµy. 
 

H×nh 5.6. TÝnh c¸c logarithm rêi r¹c trong Zp víi p ≡ 3 ( mod 4) khi 
biÕt tr−íc thuËt to¸n gi¶ ®Þnh L2(β). 
 

    
1. x0 = L1(β) 
2. β = β/αx0 mod p 
3. i =1 
4. While  β ≠ 1  do 
5.         xi = L2(β) 
6.         γ = β(p+1)/4 (mod p) 
7.         if  L1(γ) = xi  then 
8.         β = γ 

             9.        else  
10.        β = p -γ 
11. β = β/αxi mod p 
12. i = i+1 
 

 
B¶ng 5.1. C¸c gi¸ trÞ cña L1 vµ L2 víi p =19, α = 2 
 

γ L1(γ) L2(γ) γ L1(γ) L2(γ) γ L1(γ) L2(γ) 
1 0 0 7 0 1 13 1 0 
2 1 0 8 1 1 14 1 1 
3 1 0 9 0 0 15 1 1 
4 0 1 10 1 0 16 0 0 
5 0 0 11 0 0 17 0 1 
6 0 1 12 0 0 18 1 0 
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 Cã thÓ ®−a ra mét chøng minh h×nh thøc cho tÝnh ®óng ®¾n cña thuËt 
to¸n b»ng ph−¬ng ph¸p quy n¹p. KÝ hiÖu 

Víi i ≥ 0, ta ®Þnh nghÜa: 
Yi = ⎣x/2i+1⎦ 

 
H×nh 5.7 TÝnh log26 trong Z19 
 

1.   x0 = 0 
2.   β =6 
3.   i =1 
5.   x1 = L2(6) = 1 
6.   γ = 5 
7.    L1(5) = 0 ≠ x1  

            10.   β =14 
            11.  i =2 
            12.  i =2 
             5.   x2 = L2(7) =1 
             6.   γ = 11 
             7.    L1(11) = 0 ≠ x2  
             10.  β =8 
             11.  β =4 
             12.  i = 3 
             5.    x3 = L2(4) = 1 
             6.    γ =17 
             7.    L1(17) = 0 ≠ x3  
             10.  β = 2 
             11.  β =1 
             12.  i = 4 
              4.   DONE 
 

  
Còng vËy ta x¸c ®Þnh β0 lµ gi¸ trÞ cña β ë b−íc 2 trong thuËt to¸n; vµ víi i≥1, 
ta x¸c ®Þnh βi lµ gi¸ trÞ cña β ë b−íc 11 trong b−íc lÆp thø i cña vßng While. 
Cã thÓ chøng minh b»ng ph−¬ng ph¸p quy n¹p r»ng: 
 

βi ≡ α2Yi (mod p) 
víi mäi i≥0. B©y giê ®Ó ý r»ng:   2Yi = Yi-1 - xi  
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®iÒu nµy kÐo theo 
 

xi+1 = L2(βi) , i≥0 
 
V× r»ng xi+1 = L2(β) nªn thuËt to¸n lµ ®óng. C¸c chi tiÕt dµnh cho ®éc gi¶ 
xem xÐt. 
 
 
5.2. Tr−êng h÷u h¹n vµ c¸c hÖ thèng ®−¬ng cong 

elliptic. 
 

Chóng ta ®· dµnh thêi gian ®¸ng kÓ ®Ó xÐt bµi to¸n logarithm rêi r¹c  
(DL) vµo viÖc ph©n tÝch sè. Ta sÏ cßn trë l¹i hai bµi to¸n nµy trong c¸c lo¹i 
hÖ mËt vµ c¸c giao thøc m· kh¸c nhau. Bµi to¸n DL ®· ®−îc nghiªn cøu 
trong tr−¬ng h÷u h¹n Zp, tuy nhiªn viÖc xÐt bµi to¸n nµy theo c¸c thiÕt lËp 
kh¸c nhau còng rÊt cã Ých vµ lµ chñ ®Ò cña phÇn nµy. 
 
 HÖ mËt Elgamal cã thÓ ®−îc ¸p dông trong mét nhãm bÊt k× mµ bµi 
to¸n DL lµ khã gi¶i. Ta ®· dïng nhãm nh©n Zp

* tuy nhiªn c¸c nhãm kh¸c 
còng lµ nh÷ng øng cö viªn thÝch hîp. Tr−íc hÕt ta ph¸t biÓu bµi to¸n DL 
trong mét nhãm h÷u h¹n nãi chung G (h÷u h¹n) vµ ë ®ã kÝ hiÖu phÐp lÊy 
nhãm lµ dÊu "ο". D¹ng bµi to¸n tæng qu¸t ho¸ nh− vËy tr×nh bµi trªn h×nh 5.8. 
 
 DÔ dµng x¸c ®Þnh mét hÖ mËt Elgamal trong nhãm con H theo c¸ch 
t−¬ng tù ®· m« t¶ trong Zp

* vµ ®−îc tr×nh bµy trªn h×nh 5.9. Chó ý r»ng phÐp 
m· ho¸ yªu cÇu dïng sè nguyªn k ngÉu nhiªn sao cho 0 ≤ k ≤ | H | - 1. Tuy 
nhiªn, nÕu Alice kh«ng biÕt cÊp cña nhãm con H th× c« ta cã thÓ t¹o mét sè 
nguyªn k tho¶ m·n 0 ≤ k ≤ | G | -1, khi ®ã sÏ kh«ng cã bÊt k× sù thay ®æi nµo 
trong qu¸ tr×nh m· vµ gi¶i m·. Còng cÇn chó ý lµ nhãm G kh«ng ph¶i  lµ 
nhãm Aben (Tuy H vÉn lµ nhãm Aben v× nã lµ nhãm cyclic). 
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H×nh 5.8. Bµi to¸n logarithm rêi r¹c trong (G,0) 
 

 
§Æc tr−ng cña bµi to¸n:  I = (G, α, β), trong ®ã  G lµ mét nhãm h÷u 
h¹n víi phÐp lÊy nhãm o , α ∈ G vµ β ∈ H, trong ®ã 
 
                        H = { αi : i ≥ 0}  
 
lµ mét nhãm con sinh bëi α. 
 
Môc tiªu:  T×m mét sè nguyªn duy nhÊt a sao cho 0 ≤ a ≤ | H | -1 vµ 
                     αa = β, víi kÝ hiÖu αa cã nghÜa lµ α o . . . o α (a lÇn) 
                  Ta sÏ kÝ hiÖu sè nguyªn a nµy b»ng logαβ 
 

 
 
B©y giê ta sÏ trë l¹i bµi to¸n DL tæng qu¸t ho¸ . Nhãm con H ®−îc sinh bëi 
phÇn tö α tuú ý ∈ G dÜ nhiªn ph¶i lµ nhãm con cyclic cÊp | H |. Bëi vËy, d¹ng 
bÊt k× cña bµi to¸n theo mét nghÜa nµo ®ã ®Òu t−¬ng ®−¬ng víi bµi to¸n DL 
trong mét nhãm cyclic. Tuy nhiªn, ®é khã cña bµi to¸n DL d−êng nh− phô 
thuéc vµo c¸ch biÓu diÔn nhãm ®−îc dïng. 
 
 XÐt mét vÝ dô vÒ c¸ch biÓu diÔn mµ víi nã, bµi to¸n logarithm rêi r¹c 
rÊt dÔ gi¶i. XÐt nhãm céng cyclic Zn vµ gi¶ sö UCLN(α,n) = 1, bëi vËy α lµ 
phÇn tö sinh cña Zn. V× phÐp to¸n trong nhãm lµ céng theo modulo n nªn 
phÐp lÊy mò sÏ lµ nh©n víi a theo modulo n. V× thÕ trong c¸ch x©y dùng nµy, 
bµi to¸n logarithm rêi r¹c sÏ lµ t×m sè nguyªn a sao cho. 

αa ≡ β (mod n) 
V× UCLN(α,n) = 1 nªn α cã phÇn tö nghÞch ®¶o nh©n theo modulo n vµ ta cã 
thÓ dÔ dµng tÝnh α-1 mod n b»ng thuËt to¸n Euclide. Sau ®ã cã thÓ gi¶i ®Ó t×m 
a vµ nhËn ®−îc 

logαβ = β α-1 mod n 
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H×nh 5.9.  HÖ mËt kho¸ c«ng khai Elgamal tæng qu¸t 
 

 
Gi¶ sö G lµ mét nhãm h÷u h¹n cã phÐp lÊy nhãm o. Gi¶ sö α ∈ G lµ mét 
phÇn tö sao cho bµi to¸n DL trong H lµ khã; ë ®©y H = {αi, i ≥ 0} lµ mét 
nhãm con sinh bëi α. §Æt P = G, C = G×G vµ ®Þnh nghÜa: 

K = {(G, α, a, β) : β = αa} 
C¸c gi¸ trÞ α, β c«ng khai, cßn a ®−îc gi÷ kÝn. 
Víi K = (G, α, a, β) vµ víi mét sè ngÉu nhiªn bÝ mËt k ∈ Z|H| ta x¸c ®Þnh: 

eK(x,k) = (y1,y2) 
trong ®ã                                   y1 = αk 
vµ                                             y2 = (x o βk)  
Víi b¶n m· y = (y1,y2) ta x¸c ®Þnh: 
dK(y) = y2 o (y1

a)-1 
 

 
ë phÇn trªn ta ®· nghiªn cøu bµi to¸n DL trong nhãm nh©n Zp

* v¬i p lµ 
lµ sè nguyªn tè . Nhãm nµy lµ nhãm cyclic cÊp p-1 vµ bëi vËy nã ®¼ng cÊu 
víi nhãm céng Zp-1. Theo th¶o luËn ë trªn, ta ®· biÕt c¸ch tinh c¸c logarithm 
rêi r¹c mét c¸ch hiÖu qu¶ trong nhãm céng nµy. §iÒu ®ã gîi ý kh¶ n¨ng gi¶i 
bµi to¸n DL trong Zp

* b»ng c¸ch quy nã vÒ bµi to¸n gi¶i ®−îc dÔ dµng trong 
Zp-1. 
  
 Ta h·y xem xÐt ®iÒu nµy ®−îc thùc hiÖn nh− thÕ nµo?. Khi nãi r»ng, 
(Zp

*, ×) lµ ®¼ng cÊu víi (Zp-1, +) cã nghÜa lµ cã mét song ¸nh : 
φ : Zp

*  Zp-1  
sao cho        φ(xy mod p) = (φ(x) + φ(y)) mod (p-1) 
§iÒu ®ã kÐo theo: 
                     φ(αa mod p) = a φ(α) mod (p-1) 
Bëi vËy 

β ≡ αa mod p ⇔ a φ(α) ≡ φ(β) (mod p-1) 
Do ®ã nÕu t×m a theo m« t¶ ë trªn, ta cã: 

logαβ = φ(β) (φ(α))-1 mod (p-1) 
  
 B©y giê, nÕu cã mét ph−¬ng ph¸p h÷u hiÖu ®Ó tÝnh phÐp ®¼ng cÊu φ th× 
ta sÏ cã mét thuËt to¸n h÷u hiÖu ®Ó tÝnh c¸c logarithm rêi r¹c trong Zp

*. Khã 
kh¨n ë ®©y lµ kh«ng cã mét ph−¬ng ph¸p chung ®· biÕt nµo ®Ó tÝnh hiÖu qu¶ 
phÐp ®¼ng cÊu φ víi sè nguyªn tè tuú ý. Ngay c¶ khi ®· biÕt hai nhãm lµ 
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®¼ng cÊu th× vÉn kh«ng thÓ biÕt mét thuËt to¸n hiÖu qu¶ ®Ó mo t¶ t−¬ng minh 
phÐp ®¼ng cÊu. 
 
 Ph−¬ng ph¸p nµy cã thÓ ¸p dông cho bµi to¸n DL trong mét nhãm G 
tuú ý. NÕu cã mét ph−¬ng ph¸p hiÖu qu¶ tÝnh phÐp ®¼ng cÊu gi÷a H vµ Z|H| 
th× bµi to¸n DL trong G m« t¶ ë trªn cã thÓ gi¶i ®−îc mét c¸ch h÷u hiÖu. 
Ng−îc l¹i, dÔ dµng thÊy r»ng, mét ph−¬ng ph¸p tÝnh c¸c logarithm rêi r¹c cã 
hiÖu qu¶ sÏ t¹o ra ph−¬ng ph¸p hiÖu qu¶ tÝnh phÐp ®¼ng cÊu gi÷a hai nhãm. 
 
 Th¶o luËn ë trªn chØ ra r»ng, bµi to¸n DL cã thÓ dÔ hoÆc khã (xÐtbÒ 
ngoµi) tuú thuéc vµo biÓu diÔn cña nhãm cyclic ®−îc dïng. Nh− vËy, sÏ tèt 
h¬n nÕu xem xÐt c¸c nhãm kh¸c víi hy väng t×m ®−îc c¸c thiÕt lËp kh¸c 
nhau ®Ó bµi to¸n DL cã vÎ khã. Cã hai líp nhãm nh− vËy. 
 

1. Nhãm nh©n cña tr−êng Galois GF(pn) 
2. Nhãm cña mét ®−êng cong elliptic x¸c ®Þnh trªn mét tr−¬ng h÷u 

h¹n. 
Ta h·y xem xÐt hai líp nhãm nµy ë phÇn sau. 
 
5.1.2. Tr−êng Galois 
 Ta ®· biÕt r»ng, nÕu p lµ sè nguyªn tè th× Zp sÏ lµ mét tr−êng. Tuy 
nhiªn cã nhiÒu tr−êng h÷u h¹n kh¸c kh«ng cã d¹ng trªn. Thùc tÕ cã c¸c 
tr−êng h÷u h¹n q phÇn tö nÕu q = pn, trong ®ã p lµ sè nguyªn tè , n ≥ 1lµ sè 
nguyªn. B©y giê ta sÏ m« t¶ ng¾n gän c¸ch x©y dùng mét tr−êng nh− vËy. 
Tr−íc tiªn ta sÏ ®−a ra mét vµi ®Þnh nghÜa. 
 
§Þnh nghÜa 5.1 
 Gi¶ sö p lµ sè nguyªn tè. Gäi Zp[x] lµ tËp tÊt c¶ c¸c ®a thøc biÕn x. 
B»ng c¸ch x©y dùng phÐp céng vµ nh©n ®a thøc theo quy t¾c th«ng th−êng ( 
vµ rót gän hÖ sè theo modulo p) ta sÏ t¹o nªn mét vµnh. 
 Víi f(x), g(x) ∈ Zp[x], ta nãi r»ng, f(x) chia hÕt cho g(x) ( kÝ hiÖu f(x) | 
g(x)) nÕu tån t¹i q(x) ∈ Zp[x] sao cho: 

g(x) = q(x)f(x) 
 Víi f(x) ∈ Zp[x], ta x¸c ®Þnh bËc cña f ( kÝ hiÖu lµ deg(f)) lµ sè mò cao 
nhÊt cã trong c¸c sè h¹ng cña f. 
 Gi¶ sö f(x), g(x), h(x) ∈ Zp[x] vµ deg(f) = n ≥ 1, ta ®Þnh nghÜa: 

g(x) ≡ h(x) (mod f(x)) 
nÕu                                      f(x) | (g(x) - h(x)). 
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Chó ý sù t−¬ng tù gi÷a ®Þnh nghÜa vÒ ®ång d− cña c¸c ®a thøc víi ®Þnh nghÜa 
vÒ ®ång d− cña c¸c sè nguyªn. 
 
 B©y giê ta sÏ ®Þnh nghÜa vµnh c¸c ®a thøc theo modulo f(x). (ta kÝ hiÖu 
vµnh nµy lµ Zp[x]/f(x)). ViÖc x©y dùng Zp[x]/f(x) tõ Zp[x] dùa trªn kh¸i niÖm 
vÒ c¸c ®ång d− thøc theo modulo f(x) vµ nã t−¬ng tù nh− viÖc x©y dùng Zm 
tõ Z. 
 
 Gi¶ sö deg(f) = n. NÕu chia g(x) cho f(x), ta thu ®−îc th−¬ng q(x) vµ 
phÇn d− r(x), trong ®ã: 

g(x) = q(x)f(x) + r(x) 
vµ     deg(r) < n. 
§iÒu nµy cã thÓ thùc hiÖn theo c¸ch chia c¸c ®a thøc th«ng th−êng. Bëi vËy, 
mét ®a thø bÊt k× trong Zp[x] ®Òu ®ång d− theo modulo f(x) víi mét ®a thøc 
duy nhÊt cã bËc ≤ n-1. 
 
 B©y giê ta sÏ x¸c ®Þnh c¸c phÇn tö cña Zp[x]/f(x) lµ pn c¸c ®a thøc 
trong Zp[x] cã bËc nhiÒu nhÊt lµ n-1. PhÐp céng vµ nh©n trong Zp[x]/(f(x)) 
®−îc x¸c ®Þnh nh− trong Zp[x], sau ®ã thùc hiÖn rót gän theo modulo f(x). 
Víi phÐp to¸n nµy, Zp[x]/(f(x)) sÏ t¹o thµnh mét vµnh. 
 
 CÇn nhí l¹i r»ng, Zm lµ mét tr−êng khi vµ chØ khi m lµ sè nguyªn tè vµ 
c¸c phÇn tö nghÞch ®¶o nh©n cã thÓ t×m ®−îc qua thuËt to¸n Euclide. T×nh 
h×nh còng t−¬ng tù x¶y ra ®èi víi Zp[x]/(f(x)). Sù t−¬ng tù cña c¸c sè nguyªn 
tè víi c¸c ®a thøc bÊt kh¶ quy ®−îc x¸c ®Þnh nh− sau: 
 
§Þnh nghÜa 5.2 
 §a thøc f(x) ∈ Zp[x] ®−îc gäi lµ bÊt kh¶ quy nÕu kh«ng tån t¹i c¸c ®a 
thøc f1(x), f2(x) ∈ Zp[x] sao cho 

f(x) = f1(x)f2(x). 
trong ®ã deg(f1) > 0 vµ deg(f2) > 0. 
 
 Mét thùc tÕ rÊt quan träng lµ Zp[x]/(f(x)) lµ mét tr−êng khi vµ chØ khi 
f(x) bÊt kh¶ quy. H¬n n÷a, c¸c phÇn tö nghÞch ®¶o nh©n trong Zp[x]/(f(x)) cã 
thÓ tÝnh ®−îc b»ng c¸ch dïng thuËt to¸n Euclide më réng cã biÕn ®æi ®«i 
chót.  
 
 Sau ®©y lµ mét vÝ dô minh ho¹ cho vÊn ®Ò nªu ra. 
 
VÝ dô 5.6 
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 X©y dùng mét tr−êng 8 phÇn tö. §iÒu nµy cã thÓ thùc hiÖn b»ng c¸ch 
t×m mét ®a thøc bÊt kh¶ quy bËc 3 trong Z2[x]. Ta chØ cÇn xem xÐt c¸c ®a 
thøc  cã thµnh phÇn h»ng sè b»ng 1 v× mét ®a thøc bÊt k× cã thµnh phÇn h»ng 
sè b»ng 0 sÏ chia hÕt cho x vµ bëi vËy nã lµ mét ®a thøc bÊt kh¶ quy . Cã tÊt 
c¶ 4 ®a thøc nh− vËy. 
 

f1(x) = x3 + 1 
f2(x) = x3 + x + 1 
f3(x) = x3 + x2 + 1 
f4(x) = x3 + x2 + x + 1 

 
XÐt thÊy f1(x) lµ kh¶ quy v×: 
 

x3 +1 = (x+1)(x2+x+1) 
 

(cÇn ®Ó ý lµ tÊt c¶ c¸c hÖ sè ®−îc rót gän theo modulo 2). T−¬ng tù, f4(x) 
còng kh¶ quy v×: 
 

x3+x2+x+1 = (x+1)(x2+1) 
 

Tuy nhiªn c¶ hai ®a thøc f2(x) va f3(x) l¹i ®Òu lµ ®a thøc bÊt kh¶ quy vµ cã 
thÓ dïng hai ®a thøc nµy ®Ó x©y dùng tr−êng 8 phÇn tö . 
 
 Gi¶ sö dïng f2(x) ®Ó x©y dùng tr−êng Z2[x]/(x3+x+1). 8 phÇn tö cña 
tr−êng lµ 8 ®a thøc : 0, 1, x, x+1, x2, x2+1, x2+x, x2+x+1 
 
 §Ó tÝnh tÝch cña hai phÇn tö cña tr−êng, nh©n hai ®a thøc víi nhau vµ 
rót gän theo modulo x3+x+1 (tøc chia cho (x3+x+1) vµ t×m ®a thøc d−). V× ta 
chia mét ®a thøc bËc 3 nªn ®a thøc d− cã bËc nhiÒu nhÊt lµ 2 vµ v× thÕ nã lµ 
mét phÇn tö cña tr−êng. 
 
 VÝ dô, ta h·y tÝnh (x2+1)(x2+x+1) trong Z2[x]/(x3+x+1). Tr−íc hÕt tÝnh 
tÝch trong Z2[x] lµ x4+x3+x+1. Khi chia cho x3+x+1, ta nhËn ®−îc biÓu thøc 
sau: 

x4+x3+x+1 = (x+1)(x3+x+1) +x2+x 
 

Bëi vËy, trong tr−êng Z2[x]/(x3+x+1) ta cã : 
 

(x2+1)(x2+x+1) = x2+x 
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D−íi ®©y sÏ ®−a ra b¶ng dÇy ®ñ cho c¸ phÇn tö kh¸c 0 cña tr−êng. §Ó ®¬n 
gi¶n, ta viÕt ®a thøc : a2x

2+a1x+a0 theo bé ba ®−îc s¾p a2a1a0. 
 

 001    010    011    100    101    110    111
001 
010 
011 
100 
101 
110 
111 

001    010    011    100    101    110    111 
010    100    110    011    001    111    101 
011    110    101    111    100    001    010 
100    011    111    110    010    101    001 
101    001    100    010    111    011    110 
110    111    001    101    011    010    100 
111    101    010    001    110    100    011

 
 ViÖc tÝnh c¸c phÇn tö nghÞch ®¶o ®−îc tùc hiÖn theo thuËt to¸n Euclide 
më réng cã biÕn ®æi ®«i chót. 
 
 Cuèi cïng, ta th©ý r»ng nhãm nh©n cña c¸c ®a thøc kh¸c 0 trong 
tr−êng lµ mét nhãm cyclic cÊp 7. V× 7 lµ sè nguyªn tè  nªn suy ra mäi phÇn 
tö kh¸c 0 cña tr−êng ®Òu lµ phÇn tö sinh cña nhãm nµy (tøc lµ phÇn tö 
nguyªn thuû). 
 
VÝ dô, nÕu tÝnh c¸c luü thõa cña x, ta cã: 
 

x1 = x 
x2 =x2  
x3 = x+1 
x4 = x2+1 
x5 = x2+ x+1 
x6 = x2+1 
x7 = 1 

sÏ bao gåm tÊt c¶ c¸c phÇn tö kh¸c 0 cña tr−êng. 
 
 VÊn ®Ò cßn l¹i lµ sù tån t¹i vµ tÝnh duy nhÊt cña c¸c tr−êng d¹ng nµy. 
Cã thÓ chØ ra r»ng, cã Ýt nhÊt mét ®a thøc bÊt kh¶ quy bËc bÊt k× n ≥1 trong 
Zp[x]. Bëi vËy, sÏ cã mét tr−êng h÷u h¹n pn phÇn tö ®èi víi mäi nguyªn tè p 
vµ mäi sè nguyªn n≥1. Th«ng th−¬ng cã kh¸ nhiÒu ®a thøc bÊt kh¶ quy bËc n 
trong Zp[x]. Tuy nhiªn, nh÷ng tr−êng h÷u h¹n ®−îc x©y dùng tõ hai ®a thøc 
bÊt kh¶ quy bÊt k× bËc n ®Òu cã thÓ chøng tá ®−îc chóng lµ ®aöng cÊu víi 
nhau. Bëi vËy, chØ cã mét tr−¬ng h÷u h¹n duy nhÊt cÊp pn tuú ý (p - sè 
nguyªn tè, n≥ 1) lµ tr−êng GF(pn). Trong tr−êng hîp n = 1, tr−¬ng GF(p) 
còng chÝnh lµ Zp. Cuèi cïng, cã thÓ chØ ra r»ng, kh«ng tån t¹i mét tr−êng h÷u 
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h¹n r phÇn tö trõ phi r = pn víi p lµ sè nguyªn tè , n lµ sè nguyªn nµo ®ã 
(n≥1). 
 
 Ta ®· nhËn thÊy lµ nhãm nh©n Zp

* (p - sè nguyªn tè) lµ mét nhãm 
cyclic cÊp p-1. Thùc tÕ, nhãm nh©n cña tr−êng h÷u h¹n bÊt k× ®Òu lµ nhãm 
cyclic: GF(pn)\{0} lµ mét nhãm cyclic cÊp pn-1. Nhãm nµy sÏ cho c¸c vÝ dô 
vÒ c¸c nhãm cyclic trong ®ã bµi to¸n DL cã thÓ ®−îc nghiªn cøu. 
 
 Thùc tÕ c¸c tr−êng h÷u h¹n GF(2n) ®· ®−îc nghiªn cøu kh¸ kÜ. C¶ hai 
thuËt to¸n logarithm rêi r¹c Shanks vµ Pohlig-Hellman ®Òu lµm viÖc trªn c¸c 
tr−êng GF(2n). Ph−¬ng ph¸p tÝnh to¸n chØ sè cã thÓ söa ®æi ®Ó lµm viÖc trªn 
c¸c tr−¬ng nµy. Thêi gian tiÒn tÝnh to¸n cña thuËt to¸n tÝnh to¸n chØ sè 
kho¶ng 

cßn thêi gian ®Ó t×m mét gi¸ trÞ logarithm rêi r¹c riªng kho¶ng  

Tuy nhiªn, víi c¸c gi¸ trÞ n lín (n > 800), bµi to¸n DL trong GF(2n) ®−îc coi 
lµ khã cì 2n ph¶i cã Ýt nhÊt mét thõa sè nguyªn tè "lín" ( ®Ó g©y khã kh¨n 
cho c¸ch tÊn c«ng Pohlig - Hellman). 
 
5.2.2. C¸c ®−¬ng cong Elliptic 

Ta b¾t ®Çu b»ng viÖc ®Þnh nghÜa kh¸i niÖm ®−êng cong elliptic. 
 

 
 [Ph−¬ng tr×nh (5.1) cã thÓ dïng ®Ó x¸c ®Þnh mét ®−êng cong elliptic 
trªn mét tr−êng bÊt k× GF(pn) víi p - lµ sè nguyªn tè lín h¬n 3. §−êng cong 
elliptic trªn GF(2n) hoÆc GF(3n) ®−îc x¸c ®Þnh b»ng mét ph−¬ng tr×nh kh¸c 
®«i chót)]. 
 
 §−êng cong elliptic E cã thÓ t¹o thµnh mét nhãm Aben b»ng c¸ch x¸c 
®Þnh mét phÐp to¸n thÝch hîp trªn c¸c ®iÓm cña nã. PhÐp to¸n nµy lµ phÐp 
céng vµ ®−îc x¸c ®Þnh nh− sau ( ë ®©y mäi phÐp to¸n sè häc ®−îc thùc hiÖn 
trªn Zp). 

( )( ) ( )( )323114051 // nlnnO,eO +

( )( ) ( )( )323110981 // nlnnO,eO +

§Þnh nghÜa 5.3 
 Cho p >3 lµ sè nguyªn tè. §−êng cong elliptic y2 = x3+ax+b trªn Zp 
lµ mét tËp c¸c cÆp (x,y)∈Zp×Zp tho¶ m·n ®ång d− thøc 

y2 ≡ x3+ax+b (mod p)         (5.1) 
trong ®ã a, b∈Zp lµ c¸c h»ng sè sao cho 4a3+27b2 ≡ 0 ( mod p) cïng víi 
mét ®iÓm ®Æc biÖt O ®−îc gäi lµ ®iÓm v« cùc.
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Gi¶ sö 
P = (x1,y1) vµ Q = (x2,y2) 

lµ c¸c ®iÓm trªn E. NÕu x2=x1 vµ y2=-y1 th× P+Q = O; ng−îc l¹i P+Q = (x3,y3) 
trong ®ã: 

x3 = λ2-x1-x2 
y3 = λ(x1-x3)-y1 

 
Cuèi cïng ta x¸c ®Þnh 

P+O = O+P = P 
®èi víi mäi P ∈ E. Víi ®Þnh nghÜa phÐp céng nh− vËy, cã thÓ chØ ra r»ng, E 
lµ mét nhãm Aben víi phÇn tö ®¬n vÞ O. ( phÇn lín c¸c phÐp kiÓm tra ®Òu 
kh¸ ®¬n gi¶n song viÖc chøng minh tÝnh kÕt hîp l¹i rÊt khã). 
 
 CÇn ®Ó ý lµ c¸c phÇn tö ng−îc (nghÞch ®¶o) rÊt dÔ tÝnh to¸n. PhÇn tö 
nghÞch ®¶o cña (x,y) lµ (x,-y) víi mäi (x,y) ∈ E ( ta kÝ hiÖu phÇn tö nµy lµ -
(x,y) do phÐp nhãm lµ phÐp céng) 
 
 XÐt vÝ dô sau. 
 
VÝ dô 5.7 
 Gi¶ sö E lµ mét ®−êng cong elliptic y2 = x3+x+6 trªn Z11. Tr−íc tiªn ta 
x¸c ®Þnh c¸c ®iÓm trªn E. §Ó lµm ®iÒu ®ã, xÐt mçi gi¸ trÞ cã thÓ x ∈ Z11, tÝnh 
x3+x+6 mod 11 vµ thö gi¶i ph−¬ng tr×nh (5.1) ®èi víi y. Víi gi¸ trÞ x cho 
tr−íc, ta cã thÓ kiÓm tra xem liÖu z = x3+x+6 mod 11 cã ph¶i lµ mét thÆng d− 
b×nh ph−¬ng hay kh«ng b»ng c¸ch ¸p dông tiªu chuÈn Euler. Ta ®· cã mét 
c«ng thøc t−êng minh ®Ó tÝnh c¸c c¨n bËc hai cña c¸c thÆng d− b×nh ph−¬ng 
theo modulo p víi c¸c sè nguyªn tè p ≡ 3 (mod 4). ¸p dông c«ng thøc nµy, 
ta cã c¸c c¨n bËc hai cña mét thÆng d− b×nh ph−¬ng z lµ: 

z(11+1)/4 mod 11 = z3 mod 11 
KÕt qu¶ cña c¸c phÐp tÝnh nµy ®−îc nªu trªn b¶ng 5.2 
 
 Nh− vËy, E cã tÊt c¶ 13 ®iÓm. Víi mét nhãm bÊt k× cÊp nguyªn tè ®Òu 
lµ nhãm cyclic nªn dÉn ®Õn E ®¼ng cÊu víi Z13 vµ mét ®iÓm bÊt k× ( kh«ng 
ph¶i ®iÓm v« cùc) ®Òu lµ phÇn tö sinh cña nhãm E. Gi¶ sö ta lÊy phÇn tö sinh 
lµ (2,7) = α. Khi ®ã ta cã thÓ tÝnh c¸c "luü thõa" cña α ( chÝnh lµ c¸c béi cña 
α v× phÐp nhãm lµ phÐp céng). §Ó tÝnh 2α = (2,7) + (2,7), tr−íc hÕt ta tÝnh: 

vµ      (y2-y1)/(x2-x1)       nÕu P ≠ Q 
  λ =         
      (3x1

2+a)/2y1          nÕu P = Q
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λ = (3×22+1)(2×7)-1 mod 11  
   = 2×3-1 mod 11 
   = 2×4 mod 11 
   = 8 

Sau ®ã ta cã:  x3 = 82-2-2 mod 11 
        = 5 
vµ   y3 = (8(2-5)-7) mod 11 
       = 2 
Bëi vËy 2α = (5,2) 
 
B¶ng 5.2 C¸c ®iÓm trªn ®−êng cong elliptic y2 = x3+x+6 trªn Z11 
 

x x3+x+6 mod 11 Cã trong QR(11)? y 
0 
1 
2 
3 
4 
5 
6 
7 
8 
9 

10 

6 
8 
5 
3 
8 
4 
8 
4 
9 
7 
4 

Kh«ng 
Kh«ng 

Cã 
Cã 

Kh«ng 
Cã 

Kh«ng 
Cã 
Cã 

Kh«ng 
Cã 

 
 

4,7 
5,6 

 
2,9 

 
2,9 
3,8 

 
2,9 

 
 Béi tiÕp theo lµ 3α = 2α+α = (5,2) + (2,7). Ta l¹i b¾t ®Çu b»ng viÑc 
tÝnh λ. 

λ = (7-2)(2-5)-1 mod 11 
   = 5×8-1 mod 11 
   = 5×7 mod 11 
   = 2 

Khi ®ã ta cã            x3 = 22-5-2 mod 11 
        = 8 
vµ   y3 = 2(5-8) - 2 mod 11 
       = 3 
Bëi vËy 3α = (8,3) 
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 TiÕp tôc theo c¸ch t−¬ng tù, cã thÓ tÝnh ®−îc c¸c béi cßn l¹i nh− sau: 
 

α = (2,7)     2α = (5,2)     3α = (8,3) 
4α = (10,2)     5α = (3,6)     6α = (7,9) 
7α = (7,2)     8α = (3,5)     9α = (10,9) 
10α = (8,8)     11α = (5,9)     12α = (2,4) 

 
Do ®ã α = (2,7) thùc sù lµ phÇn tö nguyªn thuû. 
 
 Mét ®−êng cong elliptic x¸c ®Þnh trªn Zp (p lµ sè nguyªn tè >3) sÏ cã 
kho¶ng p ®iÓm. ChÝnh x¸c h¬n, theo mét ®Þnh lý næi tiÕng cña Hasse, sè c¸c 
®iÓm trªn E ( kÝ hiÖu lµ #E) th¶o m·n bÊt ®¼ng thøc sau: 

 ViÖc tÝnh to¸n chÝnh x¸c gi¸ trÞ cña #E cã khã h¬n nh−ng ®· cã mét 
thuËt to¸n h÷u hiÖu do Schoof ®−a ra gióp tÝnh to¸n dÔ dµn h¬n.( NghÜa h÷u 
hiÖu ë ®©y ®−îc hiÓu lµ thêi gian ch¹y cña thuËt to¸n lµ thêi gian ®a thøc 
theo log p. ThuËt to¸n Schoof cã thêi gian ch¹y kho¶ng O((log p)8) phÐp tÝnh 
trªn bÝt vµ cã thÓ thùc hiÖn ®èi víi c¸c sè nguyªn tè p cã vµi tr¨m ch÷ sè). 
 
 B©y giê gi¶ sö cã thÓ tÝnh ®−îc #E. VÊn ®Ò tiÕp theo lµ ph¶i t×m mét 
nhãm con cyclic trong E sao cho bµi to¸n DL trong nã lµ khã. Bëi vËy ta 
ph¶i biÕt mét vµi ®iÒu vÒ cÊu tróc cña nhãm E. §Þnh lý sau ®©y cung cÊp mét 
th«ng tin ®¸ng kÓ vÒ cÊu tróc nhãm cña E. 
 
§Þnh lý 5.1 
 Cho E lµ mét ®−êng cong elliptic trªn Zp, p lµ sè nguyªn tè > 3. Khi 
®ã, tån t¹i c¸c sè nguyªn n1 vµ n2 sao cho E lµ ®¼ng cÊu víi Zn1×Zn2. Ngoµi 
ra n2 | n1 vµ n2 | (p-1). 
 
 Bëi vËy nÕu cã thÓ tÝnh ®−îc c¸c sè n1 vµ n2 th× ta sÏ biÕt r»ng E cã 
mét nhãm con cyclic ®¼ng cÊu víi Zn1 vµ cã thÓ dïng E ®Ó thiÕt lËp mét hÑe 
mËt Elgamal. 
 

Chó ý lµ nÕu n2 = 1 th× E lµ mét nhãm cyclic. Còng vËy, nÕu #E lµ mét 
sè nguyªn tè hoÆc lµ tÝch cña c¸c sè nguyªn tè kh¸c nhau th× E lµ nhãm 
cyclic cã chØ sè nhãm cyclic. 
  

C¸c thuËt to¸n Shanks vµ Pohlig - Hellman cã thÓ ¸p dông cho bµi 
to¸n rêi r¹c trªn ®−êng cong Elliptic song tíi nay vÉn ch−a cã mét thuËt to¸n 
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thÝch hîp cho ph−¬ng ph¸p tÝnh chØ  sè ®èi víi c¸c ®−êng cong Elliptic.Tuy 
nhiªn, ®· cã mét ph−¬ng ph¸p khai th¸c ®¼ng cÊu mét c¸ch t−êng minh gi÷a 
c¸c ®−êng cong Elliptic trong tr−êng h÷u h¹n. Ph−¬ng ph¸p nµy dÉn ®Õn c¸c 
thuËt to¸n h÷u hiÖu ®èi víi mét sè líp c¸c ®−êng cong Elliptic. Kü thuËt nµy 
do Menezes, Okamoto vµ Vanstone ®−a ra vµ cã thÓ ¸p dông cho mét sè 
tr−êng hîp riªng trong mét líp ®Æc biÖt c¸c ®−êng cong Elliptic (®−îc gäi lµ 
c¸c ®−êng cong siªu biÕn, chóng ®· ®−îc kiÕn nghÞ sö dông trong c¸c hÖ 
thèng mËt m·). Tuy nhiªn, nÕu tr¸nh c¸c ®−êng cong siªu biÕn th× l¹i xuÊt 
hiÖn mét ®−êng cong Elliptic cã mét nhãm con cyclic cì 2160  , ®−êng cong 
nµy sÏ cho phÐp thiÕt lËp an toµn mét hÖ mËt miÔn lµ bËc cña nhãm con ph¶i 
lµ béi cña Ýt nhÊt mét thõa sè nguyªn tè lín ( nh»m b¶o vÖ hÖ mËt khái 
ph−¬ng ph¸p tÊn c«ng cña Pohlig - Hellman). 
 
 XÐt mét vÝ dô vÒ phÐp m· Elgamal sö dông ®−êng cong elliptic nªu 
trªn vÝ dô 5.7. 
 
VÝ dô 5.8. 
 Gi¶ sö α = (2,7) vµ sè mò mËt cña Bob lµ a = 7. Bëi vËy: 

β = 7α = (7,2) 
PhÐp m· ho¸ thùc hiÖn nh− sau 

eK(x,k) = (k(2,7),x+k(7,2)) 
trong ®ã x∈E vµ 0 ≤ k ≤ 12 cßn phÐp gi¶i m· thùc hiÖn nh− sau: 

dK(y1,y2) = y2-7y1 
 Gi¶ sö Alice muèn m· b¶n tin x = (10,9) ( lµ mét ®iÓm trªn E). NÕu c« 
chän gi¸ trÞ ngÉu nhiªn k=3 th× c« tÝnh 

y1 = 3(2,7) 
      = (8,3) 

vµ     y2 = (10,9) + 3(7,2) 
    = (10,9) + (3,5) 

               = (10,2) 
 Bëi vËy, y = ((8,3),(10,2)). B©y giê nÕu Bob nhËn ®−îc b¶n m· y th× 
anh ta gi¶i m· nh− sau: 

x = (10,2) - 7(8,3) 
   = (10,2) - (3,5) 
   = (10,2) + (3,6) 
   = (10,9) 

§©y chÝnh lµ b¶n râ ®óng. 
 

Trªn thùc tÕ cã mét sè khã kh¨n khi ¸p dông hÖ mËt Elgamal trªn 
®−êng cong Elliptic. HÖ thèng nµy ®−îc ¸p dông trong Zp ( hoÆc trong 
GF(pn) víi n > 1) sÏ cã hÖ sè më réng b¶n tin lµ 2. ViÖc ¸p dông ®−êng cong 
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Elliptic sÏ cã thõa sè më réng kho¶ng 4 lÇn. §iÒu nµy lµ do cã xÊp xØ p b¶n 
râ, nh−ng mçi b¶n m· l¹i gæm bèn phÇn tö cña tr−êng. Mét trë ng¹i lµ kh«ng 
gian b¶n râ chøa c¸c ®iÓm trªn ®−êng cong E vµ kh«ng cã ph−¬ng ph¸p nµo 
x¸c ®Þnh t−êng minh c¸c ®iÓm trªn E 
 

Menezes vµ Vanstone ®· t×m ra mét ph−¬ng ¸n hiÖu qu¶ h¬n. theo 
ph−¬ng ¸n nµy ®−êng cong Elliptic dïng ®Ó "che dÊu", cßn c¸c b¶n râ vµ b¶n 
m· hîp lÖ lµ c¸c cÆp ®−îc s¾p tïy ý c¸c phÇn tö kh¸c kh«ng cña tr−êng( tøc 
lµ chóng kh«ng ®ßi hái ph¶i lµ c¸c ®iÓm trªn E). §iÒu nµy sÏ t¹o hÖ sè më 
réng b¶n tin lµ 2 gièng nh− trong hÖ mËt Elgamal ban ®Çu. HÖ mËt Menezes 
- Vanstone ®−îc m« t¶ trªn h×nh 5.10. 
 
 NÕu trë l¹i ®−êng cong y2 = x3 + x + 6 trªn Z11 ta sÏ thÊy r»ng hÖ mËt 
Menezes - Vanstone cã 10×10 = 100 b¶n râ, trong khi ®ã hÖ mËt ban ®Çu chØ 
cã 13 b¶n râ. Ta sÏ minh ho¹ phÐp m· vµ gi¶i m· trong hÖ mËt nµy b»ng 
c¸ch sö dông ®−êng cong trªn. 
 
H×nh 3.6  HÖ mËt trªn ®−êng cong Elliptic cña Menezes - Vanstone 
 

 
 
 

Gi¶ sö E lµ mét ®−êng cong Elliptic trªn Zp (p lµ sè nguyªn tè > 3) sao 
cho E chøa mét nhãm con cyclic H, trong ®ã bµi to¸n DL lµ bµi to¸n 
khã. 
Gi¶ sö P = Zp

* × Zp
* , C = E × Zp

* × Zp
* ,ta ®Þnh nghÜa: 

   K = { (E,α,a,β) : β = a α } 
trong ®ã α∈E. C¸c gi¸ trÞ α vµ β ®−îc c«ng khai, cßn a ®−îc gi÷ kÝn. 
§èi víi K =  (E,α,a,β), víi sè ngÉu nhiªn bÝ mËt k ∈ Z| H |   
vµ x = (x1,x2) ∈ Zp

*× Zp
*, ta x¸c ®Þnh: 

    eK (x,k) = (y0,y1,y2) 
    y0 = k α 
    (c1,c2) = k β 
    y1 = c1x1 mod p 
  vµ  y2 =  c2y2 mod p 
Víi b¶n m· y =  (y0,y1,y2), ta ®Þnh nghÜa 
   dK (y) =  (y1c1

-1     mod p, y2c2
-1     mod p) 

           trong ®ã a y0 = (c1,c2) 
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VÝ dô 5.9 
 Còng nh− vÝ dô tr−íc, gi¶ sö α = (2,7) vµ sè mò mËt cña Bob lµ 7. Khi 
®ã 

β = 7α = (7,2) 
Gi¶ sö Alice muèn m· ho¸ b¶n râ sau: 

x = (x1,x2) = (9,1) 
(CÇn chó ý lµ x kh«ng ph¶i lµ mét ®iÓm trªn E) vµ c« chän gi¸ trÞ ngÉu nhiªn 
k = 6. §Çu tiªn c« tÝnh: 
 

y0 = kα = 6(2,7) = (7,9) 
vµ     kβ = 6(7,2) = (8,3) 
Nh− vËy, c1 = 8 cßn c2 = 3. 
 
 TiÕp theo Alice tÝnh: 

y1 = c1x1 mod p = 8×9 mod 11 = 6 
vµ     y2 = c2x2 mod p = 3×1 mod 11 = 3 
B¶n m· mµ c« giöi cho Bob lµ: 
 

y = (y0,y1,y2) = ((7,9), 6, 3) 
Khi Bob nhËn ®−îc b¶n m· nµy, Tr−íc tiªn anh ta tÝnh: 

 
(c1,c2) = (a y0) = 7(7,9) = (8,3) 

vµ sau ®ã tÝnh: 
x = (y1c1

-1 mod p, y2c2
-1 mod p) 

   = ((6×8-1 mod 11, 3×3-1 mod 11) 
   = (6×7 mod 11, 3×4 mod 11) 
   = (9,1). 

 
H×nh 5.11. Bµi to¸n tæng c¸c tËp con 
 

 
§©y chÝnh lµ b¶n râ ®óng. 

§Æc tr−ng cña bµi to¸n: I = (s1, s2, . . . ,sn, T) trong ®ã s1, . . ., sn vµ T lµ 
c¸c sè nguyªn d−¬ng. C¸c si ®−îc gäi lµ c¸c cì, T ®−îc gäi lµ tæng ®Ých. 
 
VÊn ®Ò: LiÖu cã mét vÐc t¬ nhÞ ph©n x = (x1, . . . , xn) sao cho: 

∑
=

=
n

i
ii ?Tsx                                              

0
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5.3. HÖ mËt xªp ba l« merkle - Hellman 
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Ch−¬ng 4 
KiÓm tra  tÝnh nguyªn tè x¸c suÊt 

 
§Ó thiÕt lËp  hÖ mËt RSA, ta ph¶i t¹o ra c¸c sè nguyªn tè ngÉu 

nhiªn lín (ch¼ng h¹n cã 80 ch÷ sè). Trong thùc tÕ, ph−¬ng c¸ch thùc 
hiÖn ®iÒu nµy lµ: tr−íc hÕt ph¶i t¹o ra c¸c sè ngÈu nhiªn lín, sau ®ã 
kiÓm tra tÝnh nguyªn thuû cña chóng b»ng c¸ch dïng thuËt to¸n x¸c 
suÊt Monte- Carlo thêi gian ®a thøc (ch¼ng h¹n nh− thuËt to¸n 
Miller- Rabin hoÆc lµ thuËt to¸n Solovay- Strasen). C¶ hai thuËt to¸n 
trªn ®Òu ®−îc tr×nh bµy trong phÇn nµy. Chóng lµ c¸c thuËt to¸n 
nhanh (tøc lµ mét sè nguyªn n ®−îc kiÓm tra trong thêi ®a thøc theo 
log2n, lµ sè c¸c bÝt trong biÓu diÖn nhÞ ph©n cña n). Tuy nhiªn, vÉn cã 
kh¶ n¨ng lµ thuËn to¸n cho r»ng n lµ sè nguyªn tè trong khi thùc tÕ n 
lµ hîp lÖ sè. Bëi vËy, b»ng c¸ch thay ®æi thuËt to¸n nhiÒu lÇn, cã thÓ 
gi¶m x¸c suÊt sai sè d−íi mét møc ng−ìng cho phÐp (sau nµy sÏ th¶o 
luËn kü h¬n mét chót vÒ vÊn ®Ò nµy). 

Mét vÊn ®Ò quan träng kh¸c: lµ cÇn ph¶i kiÓm tra bao nhiªu sè 
nguyªn ngÉu nhiªn (víi kÝch th−¬c x¸c ®Þnh)cho tíi khi t×m ®−îc mét 
sè nguyªn tè. Mét kÕt qu¶ nçi tiÕng trong lý thuyÕt sè (®−îc gäi lµ 
®Þnh lý sè nguyªn tè) ph¸t biÓu r»ng: sè c¸c sè nguyªn tè kh«ng lín 
h¬n N xÊp xØ b»ng N/ln N. Bëi vËy, nÕu p ®−îc chän ngÉu nhiªn th× 
x¸c suÊt p lµ mét sè nguyªn tè sÏ vµo kho¶ng 1/ln p. Víi mét mo®un 
512 bÝt, ta cã 1/ln p ≈ 1/77. §iÒu nµy cã nghÜa lµ tÝnh trung b×nh, c− 
177 sè nguyªn ngÉu nhiªn p víi kÝch th−íc t−¬ng øng sÏ cã mét sè lµ 
sè nguyªn tè. DÜ nhiªn, nÕu chÜ h¹n chÕ xÐt c¸c sè nguyªn lÎ th× x¸c 
suÊt sÏ t¨ng gÊp ®«i tíi kho¶ng 2/177). Bìi vËy trªn thùc tÕ, hoµn 
toµn cã kh¶ n¨ng t¹o ®−îc c¸c nguyªn tè ®ñ lín vµ do ®ã vÒ mÆt thùc 
thÓ ta cã thÓ thiÕt lËp ®−îc mét hÖ mËt RSA. Sau ®©y sÏ tiÕp tôc xem 
xÐt ®iÒu nµy ®−îc thùc hiªn nh− thÕ nµo. 
Mét bµi to¸n quyÕt ®Þnh lµ mét bµi to¸n to¸n trong ®ã mét c©u hái 
cÇn ®−îc tr¶ lêi “cã” hoÆc “kh«ng”. Mét thuËt to¸n x¸c suÊt lµ mét 
thuËt to¸n bÊt kú cã sö dông c¸c sè ngÉu nhiªn (ng−îc l¹i, thuËt to¸n 
kh«ng sö dông c¸c sè ngÉu nhiªn sÏ ®−îc gäi lµ mét thuËt to¸n tÊt 
®Þnh). C¸c ®Þnh nghÜa sau cã liªn quan tíi c¸c thuËt to¸n x¸c suÊt cho 
c¸c bµi to¸n quyÕt ®Þnh. 
 
§Þnh nghÜa 4.1 

ThuËt to¸n Monte Carlo ®Þnh h−íng “cã” lµ mét thuËt to¸n x¸c 
suÊt cho mét bµi to¸n quyÕt ®Þnh, trong ®ã c©u tr¶ lêi “cã” lu«n lu«n 
lµ ®óng cßn c©u tr¶ lêi “kh«ng” cã thÓ lµ sai. ThuËt to¸n Monte Carlo 
®Þnh h−íng “kh«ng“ còng ®−îc ®Þnh nghÜa theo c¸ch t−¬ng tù. 
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Chóng ta nãi r»ng, mét thuËt to¸n Monte Carlo ®Þnh h−íng “cã” cã 
x¸c suÊt sai b»ng ε nÕu víi bÊt kú mæt tr−êng hîp nµo mµ c©u tr¶ lêi 
lµ “cã” th× thuËt to¸n cã c©u tr¶ lêi sai “kh«ng” víi x¸c suÊt kh«ng 
lín h¬n ε (x¸c suÊt nµy ®−îc tÝnh trªn mäi phÐp chon ngÉu nhiªn, cã 
thÓ thùc hiªn bëi thuËt to¸n víi mét c©u vµo ®· cho). 
 

Bµi to¸n quyÕt ®Þnh ë ®©y lµ bµi to¸n hîp lÖ sè m« t¶ ë h×nh 
4.5. 
CÇn chó ý r»ng mét thuËt to¸n quyÕt ®Þnh chØ cã c©u tr¶ lêi “cã” hoÆc 
“kh«ng” ®Æc biÖt trong bµi to¸n hîp lÖ sè lµ ta kh«ng yªu cÇu thuËt 
to¸n tÝnh tÝch thõa sè khi n lµ hîp lÖ sè. 

Tr−íc tiªn ta sÏ m« t¶ thuËt to¸n Soloway- Strasson. §©y lµ 
mét thuËt to¸n Monte- Carlo ®Þnh h−íng “cã” cho bµi to¸n hîp sè cã  
Tr−íc tiªn ta sÏ m« t¶  thuËt to¸n Soloway- Strasson. §©y lµ mét 
thuËt to¸n Monte-Carlo ®Þnh h−íng “cã” cho bµi to¸n hîp sè vµ x¸c 
xuÊt sai 1/2. Bëi vËy, nÕu thuËt to¸n tr¶ lêi “cã” th× n lµ hîp sè; 
ng−îc l¹i nÕu n lµ hîp sè th× thuËt to¸n tr¶ lêi “cã” víi x¸c xuÊt tèi 
thiÓu 1/2.  
 

H×nh 4.5. Bµi to¸n hîp sè. 
 
 
 
 
  H×nh 4.6. Bµi to¸n vÒ c¸c thÆng d− bËc hai. 
 
 
 
 
 
 
 
 

MÆc dï thuËt to¸n Miller-Rabin (ta sÏ xÐt sau) nhanh h¬n 
thuËt to¸n Soloway-Strasson (S-S) nh−ng ta sÏ xÐt thuËt to¸n S-S 
tr−íc v× nã dÔ hiÓu h¬n vÒ kh¸i niÖm, ®ång thêi l¹i liªn quan tíi mét 
sè vÊn ®Ò cña lý thuyÕt sè (mµ ta sÏ cßn dïng trong c¸c ch−¬ng tr×nh 
sau). Ta sÏ x©y dùng mét sè nÒn t¶ng s©u s¾c h¬n trong lý thuyÕt sè 
tr−íc khi m« t¶ thuËt to¸n. 
 
 

§Æc tr−ng cña bµi to¸n: mét sè nguyªn d−¬ng n ≥ 2  
  C©u hái: n cã ph¶i lµ hîp sè kh«ng ? 

 
§Æc tr−ng cña bµi to¸n: cho p lµ mét sè nguyªn tè lÎ vµ 

mét sè nguyªn x sao cho 0 ≤  x ≤ p-1 
C©u hái: x cã ph¶i lµ thÆng d− bËc hai phÐp modulo p ? 
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§Þnh nghÜa 4.2. 
Gi¶ sö p lµ mét sè nguyªn tè lÎ vµ x lµ mét sè nguyªn, 1 ≤ x ≤ 

p-1. x ®−îc gäi lµ thÆng d− bËc hai theo modulo p nÕu ph−¬ng tr×nh 
®ång d− y2 ≡ x (modulo p) cã mét nghiÖm y∈Zp x ®−îc gäi lµ thÆng 
d− kh«ng bËc hai theo modulo p nÕu x ??? 0 (mod p) vµ x kh«ng ph¶i 
lµ thÆng d− bËc hai theo modulo p. 
 
VÝ dô 4.6. 
C¸c thÆng d− bËc hai theo modulo 11 lµ 1,3,4,5 vµ 9. CÇn ®Ó ý r»ng, 
(±1)2=1, (±5)2=3, (±2)2=4, (±4)2=5, (±3)2=9 (ë ®©y tÊt c¶ c¸c phÐp sè 
häc ®Òu thùc hiÖn trong Z11). 
 

Bµi to¸n quyÕt ®Þnh thÆng d− bËc hai ®−îc tr×nh bµy trªn h×nh 
4.6 sÏ ®−îc thÊy mét c¸ch t−¬nngf minh nh− sau: 

 
Tr−íc hÕt, ta sÏ chøng minh mét kÕt qu¶- tiªu chuÈn Euler –

t¹o nªn thuËt to¸n tÊt ®Þnh theo thêi gian ®a thøc cho bµi to¸n vÒ c¸c 
thÆng d− bËc hai. 
 
 
§Þnh lý 4.8. (Tiªu chuÈn Euler) 

 Gi¶ sö p lµ mét sè nguyªn tè, khi ®ã x lµ mét thÆng d− bËc hai 
theo modulo p khi vµ chØ khi: 
    x(p-1)/2 ≡1 (mod p) 
Chøng minh: 

Tr−íc hÕt gi¶ sö r»ng, x≡y2(mod p). Theo hÖ qu¶ 4.6, nÕu p lµ 
sè nguyªn tè th× xp-1≡1 (mod p) víi mäi x ≡ 0 (mod p). Bëi vËy ta cã : 
   x(p-1)/2 ≡ (y2)(p-1)/2 (mod p) 
    ≡yp-1(mod p) 
    ≡1 (mod p) 
 

Ng−îc l¹i, gi¶ sö r»ng x(p-1)/2≡1 (mod p). Cho p lµ mét phÇn tö 
nguyªn thuû theo modulo p. Khi ®ã x≡bi (mod p) víi gi¸ trÞ i nµo ®ã. 
Ta cã 
            x(p-1)/2 ≡ (bi)(p-1)/2 (mod p) 
    ≡bi(p-1)/2(mod p) 
 V× p cã bËc b»ng p-1 nªn p-1 ph¶i lµ −íc cña i(p-1)/2. Bëi vËy i lµ sè 
ch½n vµ nh− vËy c¨n bËc hai cña x lµ ±bi/2.  
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§Þnh lý 4.8 sÏ dÉn tíi mét thuËt to¸n thêi gian ®a thøc cho c¸c 
thÆng d− bËc hai nhê sö dông kü thuËt “b×nh ph−¬ng vµ nh©n” cho 
phÐp lÊy luü thõa theo modulo p. §é phøc t¹p cña thuËt to¸n kho¶ng 
O((log p)3). 

 
Sau ®©y tiÕp tôc ®−a ra mét sè ®Þnh nghÜa tõ lý thuyÕt sè: 
 
§Þnh nghÜa 4.3. 

Gi¶ sö p lµ sè nguyªn tè lÎ. Víi mét sè nguyªn tè bÊt kú a ≥0, 
ta  
 
®Þnh nghÜa ký hiÖu   Legendre       nh− sau: 
 
    0 nÕu a ≡ 0 (mod p) 
  

  =  1 nÕu lµ th¨ng d− bËc hai theo modulo p 
   -1 nÕu lµ th¨ng d− kh«ng bËc hai theo 

modulo p 
    
 
Ta ®· biÕt lµ a(p-1)/2≡ 1 (mod p) khi vµ chØ khi a lµ mét thÆng d− 

bËc hai theo modulo p. NÕu a lµ béi cña p th×  râ rµng a(p-1)/2≡ 0(mod 
p). Cuèi cïng, nÕu a lµ mét thÆng d− kh«ng bËc hai theo modulo p th× 
a(p-1)≡ -1 (mod p) v× ap-1≡1(mod p). Bëi vËy, ta cã kÕt qu¶ cho phÐp 
x©y dùng mét thuËt to¸n h÷u hiÖu ®Ó ®¸nh gi¸ c¸c ký hiÖu Legendre 
nh− sau 
 

§Þnh Lý 4.9. 
 

 

Gi¶ sö p lµ mét sè nguyªn tè. Khi ®ã             ≡ a(p-1)/2 (mod p). 
 
Sau ®©y lµ mét ®Þnh nghÜa tæng qu¸t ho¸ cho ký hiÖu 

Legendre. 
 
§Þnh nghÜa 4.4. 

Gi¶ sö n lµ mét sè nguyªn d−¬ng lÎ vµ ph©n tÝch theo c¸c luü 
thõa nguyªn tè cña n lµ p1

e1 ....... pK
ek . Gi¶ sö a ≥ 0 lµ mét sè nguyªn. 

Ký hiÖu  
 
Jacobi            ®−îc ®Þnh nghÜa nh− sau: 
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⎠
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VÝ dô 4.7. 

 
XÐt ký hiÖu Jacobi             . Ph©n tÝch luü thõa nguyªn tè cña 

9975 lµ:  9975=3 x 52 x 7 x 19. Bëi vËy ta cã: 
       
  
  
  
  
 
         =        
  
 

 
 
           =(-1)(-1)2(-1)(-1) 

 
        = -1. 
 

Gi¶ sö n > 1 lµ mét sè lÎ. NÕu n lµ mét sè nguyªn tè th×            
≡  
 
a(n-1)/2 (mod n) víi a bÊt kú. MÆt kh¸c nÕu n lµ mét hîp sè th× ®ång d− 
thøc trªn cã thÓ ®óng hoÆc kh«ng. NÕu ph−¬ng tr×nh ®ã vÉn ®óng th× 
a ®−îc gäi  
lµ sè gi¶ nguyªn tè Euler theo c¬ sè n. VÝ dô: 10 lµ sè gi¶ nguyªn tè 
Euler  
 
theo c¬ sè 91 v× : 
             = -1 = 1045 mod 91 

 
Tuy nhiªn cã thÓ chøng tá r»ng, víi mét hîp sè lÎ n bÊt kú, sÏ 

cãp nhiÒu nhÊt mét nöa c¸c sè nguyªn a (sao cho 1 ≤ a ≤ n-1) lµ c¸c 
sè gi¶ nguyªn tè Euler c¬ sè n (xem c¸c bµi tËp). §iÒu ®ã chøng tá 
r»ng, viÖc kiÓm tra tÝnh nguyªn tè theo thuËt to¸n Soloway-Strasson 
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®−îc nªu ë h×nh 4.7 lµ thuËt to¸n Monte-Carlo ®Þnh h−íng “cã”víi 
x¸c xuÊt sai tèi ®a lµ 1/2.  
§Õn ®©y vÉn ch−a x¸c ®Þnh râ thuËt to¸n ttrªn cã theo thêi gian ®a 
thøc hay kh«ng. 
 

Ta ®· biÕt c¸ch ®¸nh gi¸ a(n-1)/2 (mod n) trong thêi gian ®a thøc  
O((log n)3), tuy nhiªn cÇn ph¶i lµm thÕ nµo ®Ó tÝnh c¸c ký hiÖu Jacobi 
mét c¸ch cã hiÖu qu¶. V× ký hiÖu Jacobi ®−îc x¸c ®Þnh theo c¸c thõa 
sè trong ph©n tÝch cña n. Tuy nhiªn nÕu cã thÓ ph©n tÝch ®−îc n th× ta 
®· biÕt nã cã ph¶i lµ sè nguyªn tè hay kh«ng, bëi vËy c¸ch lµm nµy 
sÏ dÉn tíi mét vßng luÈn quÈn. 
 
 
H×nh 4.7. ThuËt to¸n kiÓm tra tÝnh nguyªn tè Solova-Strassen víi sè                         
nguyªn lÎ n. 
  
   
  1. Chän mét sè nguyªn ngÉu nhiªn a, 1 ≤ a ≤ n-1 
 
  2. NÕu          ≡ a(n-1)/2 (mod n) th× 
                     Tr¶ lêi “ n lµ sè nguyªn tè ” 
    NÕu kh«ng  
                     Tr¶ lêi “ n lµ mét hîp sè ” 
  
 
 

RÊt may lµ cã thÓ ®¸nh gi¸ ký hiÖu Jacobi mµ kh«ng cÇn ph¶i 
ph©n tÝch n nhê sö dông mét sè kÕt qu¶ cña lý thuyÕt sè, trong ®ã kÕt 
qu¶ quan träng nhÊt lµ tÝnh chÊt 4 (tæng qu¸t ho¸ luËt t−¬ng hç bËc 
hai ). 
Ta sÏ liÖt kª mµ kh«ng chøng minh c¸c tÝnh chÊt nµy. 

1. NÕu n lµ mét sè nguyªn tè lÎ vµ m1 ≡ m2 (mod n) th×: 
 
 

                                 =     
 
2. NÕu n lµ mét sè nguyªn lÎ th×   

      1   nÕu n ≡ ± 1 (mod 8) 
        =     -1 nÕu n ≡ ± 3 (mod 8) 
 
3. NÕu n lµ mét sè nguyªn lÎ th×  
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§Æc biÖt nÕu m=2kt víi t lµ mét sè lÎ th×:  
  
 
 
 
 
 
4. Gi¶  sö m vµ  n lµ c¸c sè nguyªn lÎ, khi ®ã:  
     
 
 
   =   
 
 
 
 
vÝ dô  

§Ó minh ho¹ cho viÖc ¸p dông c¸c tÝnh chÊt trªn , ta sÏ ®¸nh 
gi¸ kÝ  
 
hiÖu Jacobi                 nh−  trong b¶ng d−íi ®©y. CÇn chó ý lµ trong vÝ 
dô  
 
nµy, ta ®· sö dông liªn tiÕp c¸c tÝnh chÊt4, 1,3 ,vµ 2. 
 

Nãi chung, b»ng c¸ch ¸p dông 4 tÝnh chÊt trªn, cã thÓ tÝnh 
to¸nkÝ  
 
hiÖu Jacobi   trong thêi gian ®a thøc. C¸c phÐp tÝnh sè häc dïng ë ®©y  
 
chØ lµ rót gän theo modulo vµ ph©n tÝch ra c¸c luü thõa cña thuËt to¸n 
®−îc biÓu diÔn d−íi d¹ng nhÞ ph©n th× viÖc ph©n tÝch ra c¸c luü thõa 
cña hai sè chÝnh lµ viÖc x¸c ®Þnh sè c¸c sè 0 tiÕp sau. Bëi vËy, ®é 
phøc t¹p cña thuËt to¸n ®−îc x¸c ®Þnh bëi sè c¸c phÐp rót gän theo 
modulo cÇn tiÕn hµnh. Kh«ng khã kh¨n l¾m cã thÓ chøng tá r»ng, 
cÇn thùc hiÖn nhiÒu nhÊt lµ. 
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O(log n) phÐp rót gän theo modulo. Mçi phÐp cã thÓ thùc hiÖn trong 
thêi gian O((log n)2). §iÒu ®ã chøng tá r»ng, ®é phøc t¹p lµ O((log 
n)3) lµ ®a thøc theo log n. Thùc ra b»ng c¸c ph©n tÝch chÝnh x¸c h¬n, 
cã thÓ chøng tá r¨ng, ®é phøc t¹p chØ cì O((log n)2). 
 

Gi¶ sö ta ®· t¹o ®−îc mét sè ngÉu nhiªn n vµ ®· kiÓm tra tÝnh 
nguyªn tè cña nã theo thuËt to¸n Soloway- Strasen. NÕu ch¹y thuËt 
to¸n m lÇn th× c©u tr¶ lêi “ n lµ mét sè nguyªn tè” sÏ cã møc ®é tin 
cËy nh− thÕ nµo? Qu¶ lµ liÒu lÜnh nÕu coi r¨ng, x¸c suÊt nµy lµ 1-2-m. 
KÕt luËn nµy th−êng ®−îc nªu trong c¸c gi¸o tr×nh vµ bµi b¸o kÜ 
thuËt, tuy nhiªn ta kh«ng thÓ dÉn ra theo c¸c  sè liÖu cho tr−íc. 

 
CÇn ph¶i thËn träng h¬n khi sù  dông c¸c tÝnh to¸n x¸c suÊt. Ta sÏ 

®Þnh nghÜa c¸c biÕn ngÉu nhiªn sau:  
 
a- ChØ sù kiÖn “ sè nguyªn lÎ n cã kÝch th−íc ®· ®Þnh lµ mét hîp 

sè”. 
b- ChØ sù kiÖn “ thuËt to¸n tr¶ lêi n lµ sè nguyªn tè m lÇn liªn tiÕp 

. 
 

§iÒu ch¾c ch¾n lµ prob(b| a)2-m. Tuy nhiªn x¸c suÊt mµ ta thùc sù 
quan t©m lµ prob(a/b), x¸c suÊt nµy th−êng kh«ng gièng nh− 
prob(b/a). 
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Ch−¬ng 3 
 
 

ChuÈn m∙ d÷ liÖu 
 
 
3.1. Më ®Çu. 

Ngµy 15.5.1973. Uû ban tiªu chuÈn quèc gia Mü ®· c«ng bè mét 
khuyÕn nghÞ cho c¸c hÖ mËt trong Hå s¬ qu¶n lý liªn bang. §iÒu nµy cuèi 
cïng ®· dÉn ®Õn sù ph¸t triÓn cña ChuÈn m· d÷ liÖu (DES) vµ nã ®· trë thµnh 
mét hÖ mËt ®−îc sö dông réng r·i nhÊt trªn thÕ giíi. DES ®−îc IBM ph¸t 
triÓn vµ ®−îc xem nh− mét c¶i biªn cu¶ hÖ mËt LUCIPHER. LÇn ®Çu tiªn 
DES ®−îc c«ng bè trong Hå s¬ Liªn bang vµo ngµy 17.3.1975. Sau nhiÒu 
cuéc tr©nh luËn c«ng khai, DES ®· ®−îc chÊp nhËn chän lµm chuÈn cho c¸c 
øng dông kh«ng ®−îc coi lµ mËt vµo 5.1.1977. KÓ tõ ®ã cø 5 n¨m mét lÇn, 
DES l¹i ®−îc Uû ban Tiªu chuÈn Quèc gia xem xÐt l¹i. LÇn ®æi míi gµn ®©y 
nhÊt cña DES lµ vµo th¸ng 1.1994 vµ tiÕp tíi sÏ lµ 1998. Ng−êi ta ®o¸n r»ng 
DES sÏ kh«ng cßn lµ chuÈn sau 1998. 
 
 

3.2. M« t¶ DES 
 

M« t¶ ®Çy ®ñ cña DES ®−îc nªu trong C«ng bè sè 46 vÒ c¸c chuÈn xö 
lý th«ng tin Liªn bang (Mü) vµo 15.1.1977. DES m· ho¸ mét x©u bÝt x cña 
b¼n râ ®é dµi 64 b»ng mét kho¸ 54 bÝt. B¶n m· nhË ®−îc còng lµ mét x©u bÝt 
cã ®é dµi 48. Tr−íc hÕt ta m« t¶ ë møc cao cña hÖ thèng. 

 
ThuËt to¸n tiÕn hµnh theo 3 giai ®o¹n: 
1.Víi b¶n râ cho tr−íc x, mét x©u bÝt x0 sÏ ®−îc x©y dùng b»ng c¸ch 

ho¸n vÞ c¸c bÝt cña x theo phÐp ho¸n vÞ cè ®Þnh ban ®Çu IP. Ta viÕt:x0= IP(X) 
= L0R0, trong ®ã L0 gåm 32 bÝt ®Çu vµ R0 lµ 32 bÝt cuèi. 

2. Sau ®ã tÝnh to¸n 16 lÇn lÆp theo mét hµm x¸c ®Þnh. Ta sÏ tÝnh LiRi, 
1 ≤ i ≤16 theo quy t¾c sau: 

Li = Ri-1 
Ri = Li-1 ⊕ f(Ri-1,Ki) 

trong ®ã ⊕ kÝ hiÖu phÐp hoÆc lo¹i trõ cña hai x©u bÝt (céng theo modulo 2). f 
lµ mét hµm mµ ta sÏ m« t¶ ë sau, cßn K1,K2, . . . ,K16 lµ c¸c x©u bÝt ®é dµi 48 
®−îc tÝnh nh− hµm cña kho¸ K. ( trªn thùc tÕ mçi Ki lµ mét phÐp chän ho¸n 
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vÞ bÝt trong K). K1, . . ., K16 sÏ t¹o thµnh b¶ng kho¸. Mét vßng cña phÐp m· 
ho¸ ®−îc m« t¶ trªn h×nh 3.1. 

3. ¸p dông phÐp ho¸n vÞ ng−îc IP -1 cho x©u bÝt R16L16, ta thu ®−îc b¶n 
m· y. Tøc lµ y=IP -1 (R16L16). H·y chó ý thø tù ®· ®¶o cña L16 vµ R16. 
 
H×nh 3.1. Mét vong cña DES 
 

 Hµm f cã hai biÕn vµo: biÕn thø nhÊt A lµ x©u bÝt ®é dµi 32, biÕn thø 
hai J lµ mét x©u bÝt ®é dµi 48. §Çu ra cña f lµ mét x©u bÝt ®é dµi 32. C¸c 
b−íc sau ®−îc thùc hiÖn: 

 1. BiÕn thø nhÊt A ®−îc më réng thµnh mét x©u bÝt ®é dµi 48 theo 
mét hµm më réng cè ®Þnh E. E(A) gåm 32 bÝt cña A (®−îc ho¸n vÞ theo c¸ch 
cè ®Þnh) víi 16 bÝt xuÊt hiÖn hai lÇn. 

2. TÝnh E(A) ⊕ J vµ viÕt kÕt qu¶ thµnh mét chuçi 8 x©u 6 bÝt = 
B1B2B3B4B5B6B7B8. 

3.B−íc tiÕp theo dïng 8 b¶ng S1, S2, ... ,S8 ( ®−îc gäi lµ c¸c hép S ). 
Víi mçi Si lµ mét b¶ng 4×16 cè ®Þnh cã c¸c hµng lµ c¸c sè nguyªn tõ 0 ®Õn 
15. Víi x©u bÝt cã ®é dµi 6 (KÝ hiÖu Bi = b1b2b3b4b5b6), ta tÝnh Sj(Bj) nh− sau: 
Hai bÝt b1b6 x¸c ®Þnh biÓu diÔn nhÞ ph©n cña hµng r cña Sj ( 0 ≤ r ≤ 3) vµ bèn 
bÝt (b2b3b4b5) x¸c ®Þnh biÓu diÔn nhÞ ph©n cña cét c cña Sj ( 0 ≤ c ≤ 15 ). Khi 
®ã Sj(Bj) sÏ x¸c ®Þnh phÇn tö Sj(r,c); phÇn tö nµy viÕt d−íi d¹ng nhÞ ph©n lµ 
mét x©u bÝt cã ®é dµi 4. ( Bëi vËy, mçi Sj  cã thÓ ®−îc coi lµ mét hµm m· mµ 
®Çu vµo lµ mét x©u bÝt cã ®é dµi 2 vµ mét x©u bÝt cã ®é dµi 4, cßn ®Çu ra lµ 
mét x©u bÝt cã ®é dµi 4). B»ng c¸ch t−¬ng tù tÝnh c¸c Cj = Sj(Bj), 1 ≤ j ≤ 8. 

4.  X©u bÝt C = C1C2... C8 cã ®é dµi 32 ®−îc ho¸n vÞ theo phÐp ho¸n vÞ 
cè ®Þnh P. X©u kÕt qu¶ lµ P(C) ®−îc x¸c ®Þnh lµ f(A,J). 

Li-1 Ri-1 

 

f
Ki

+

Li Ri 
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 Hµm f ®−îc m« t¶ trong h×nh 3.2. Chñ yÕu nã g«mg mét phÐp thÕ ( sö 
dông hép S ), tiÕp sau ®ã lµ phÐp ho¸n vÞ P. 16 phÐp lÆp cña f sÏ t¹o nªn mét 
hÖ mËt tÝch nªu nh− ë phÇn 2.5. 
 
H×nh 3.2. Hµm f cña DES 
 

 Trong phÇn cßn l¹i cña môc nµy, ta sÏ m« t¶ hµm cô thÓ ®−îc dïng 
trong DES. PhÐp ho¸n vÞ ban ®Çu IP nh− sau: 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 

B1 B2 B3 B4 B5 B6 B7 B8 

 
 
 
 
 
 

c1 c2 c3 c4 c5 c6 c7 c8 
 

A J

E

E(A)

+

S1 S2 S3 S4 S5 S6 S7 S8

f(A,J)
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IP 
58 50 42 34 26 18 10 2 
60 52 44 36 28 20 12 4 
62 54 46 38 31 22 14 6 
64 56 48 40 32 24 16 8 
57 49 41 33 25 17   9 1 
59 51 43 35 27 19 11 3 
61 53 45 37 29 21 13 5 
63 55 47 39 31 23 15 7

 
 B¶ng nµy cã nghÜa lµ bÝt thø 58 cña x lµ bÝt ®Çu tiªn cña IP(x); bÝt thø 
50 cña x lµ bÝt thø hai cña IP(x), .v.v . . . 
 
 PhÐp ho¸n vi ng−îc IP -1  lµ: 
 

IP -1 
40 8 48 16 56 24 64 32 
39 7 47 15 55 23 63 31 
38 6 46 14 54 22 62 30 
37 5 45 13 53 21 61 29 
36 4 44 12 52 20 60 28 
35 3 43 11 51 19 59 27 
34 2 42 10 50 18 58 26 
33 1 41   9 49 17 57 25

 
Hµm më réng E ®−îc x¸c ®inh theo b¶ng sau: 
 

B¶ng chän E bÝt 
   32    1    2    3    4    5 
     4    5    6    7    8    9 

8  9  10  11  12  13 
   12  13  14  15  16   17 
   16  17  18  19  20   21 

20  21  22  23  24  25  
24 25  26  27  28  29 
28  29  30  31  32    1 

 
T¸m hép S lµ: 
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S1 
14     4    13    1    2    15    11    8    3    10     3    12     5     9    1    7 
 1    15      7    4  14      2    13    1  10      6   12    11     9     5    3    8 
 4      1    14    8  13      6     2   11  15    12     9      7     3   10    5    0 
15   12      8    2    4      9     1     7     5    11    3    14   10     0    6  13 
 

S1 
15    1     8    14    6    11    3     4     9     7    2   13   12     0     5    10 
 3   13     4      7  15      2    8   14   12     0    1   10     6     9    11     5 
 0   14     7    11  10      4  13     1     5     8  12     6     9     3      2   15 
13    8   10      1    3    15    4     2   11     6    7    12    0     5     14    9 
 

S3 
10    0     9    14    6      3   15    5     1    13  12    7   11     4      2     8 
13    7     0      9    3      4    6    10    2      8    5  14   12   11    15     1 
13    6     4      9    8      5    3     0    11     1    2  12     5   10    14     7 
1    10   13      0    6      9    8     7     4    15  14    3   11     5    2     12 
 

S4 
7    13   14     3     0     6     9   10    1    2    8     5   11   12    4    15 
13    8   11     5     6   15     0    3     4    7    2   12     1   10   14    9 
10    6     9     0   12   11     7   13  15    1    3   14     5     2     8    4 
3    15     0     6   10     1   13    8     9    4    5   11   12     7     2   14 
 

S5 
2    12     4     1    7    10   11    6     8    5   3    15   13    0    14    9 
14  11     2   12    4     7    13    1     5    0  15   10     3    9      8    6 
4      2     1   11  10    13     7    8   15    9  12     5     6    3      0   14 
11    8   12     7    1    14    2   13     6  15   0      9   10    4      5    3 
 

S6 
12    1   10   15   9      2    6     8     0    13    3    4    14   7    15    11 
10  15     4     2   7    12    9     5     6      1   13  14     0  11     3     8 
9    14   15     5   2      8  12     3     7      0    4   10     1  13    11     6 
4      3     2   12   9      5   15  10    11   14   11    7     6    0      8   13 
 

S7 
4    11   12   14  15    0    8    13    3    12    9    7     5    10    6     1 
13   0    11     7   4     9    1    10   14     3    5   12    2    15    8     6 
1     4    11   13  12    3    7    14   10   15    6    8     0      5    9     2 
6   11    13     8   1     4  10     7      9     5    0   15   14      2   3   12 
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S8 

13    2    8     4     6   15   11    1   10    9     3    14     5    0    12    7 
 1   15  13     8   10     3     7    4   12    5     6    11     0   14     9     2 
 7   11   4      1    9    12   14    2     0    6    10   13   15     3     5    8  
 2    1  14      7    4    10     8  13   15   12     9    0     3      5     6    11 
 
Vµ phÐp ho¸n vÞ P cã d¹ng: 
 

P 
    16      7       20 
    29    12       28 
     1     15       23 
     5     18       31 
   32     27        3 
   19     13       30 
    22    11        4 

 
 Cuèi cung ta cÇn m« t¶  viÖc tÝnh to¸n b¶ng kho¸ tõ kho¸ K. Trªn thùc 
tÕ, K lµ mét x©u bÝt ®é dµi 64, trong ®ã 56 bÝt lµ kho¸ vµ 8 bÝt ®Ó kiÓm tra 
tÝnh ch½n lÎ nh»m ph¸t hiÖn sai. C¸c bÝt ë c¸c vÞ trÝ 8,16, . . ., 64 ®−îc x¸c 
®Þnh sao cho mçi byte chøa mét sè lÎ c¸c sè "1". Bëi vËy mét sai sãt ®¬n lÎ 
cã thÓ ph¸t hiÖn ®−îc trong mçi nhãm 8 bÝt. C¸c bÝt kiÓm tra bÞ bá qua trong 
qu¸ tr×nh tÝnh to¸n b¶ng kho¸. 
 

1. Víi mét kho¸ K 64 bÝt cho tr−íc, ta lo¹i bá c¸c bÝt kiÓm tra tÝnh 
ch½n lÎ vµ ho¸n vÞ c¸c bÝt cßn l¹i cña K theo phÐp ho¸n vÞ cè ®Þnh 
PC-1. Ta viÕt: 

 
PC-1(K) = C0D0 

 
2. Víi i thay ®æi tõ 1 ®Õn 16: 
3.  

Ci = LSi(Ci-1) 
Di = LSi(Di-1) 

 
ViÖc tÝnh b¶ng kho¸ ®−îc m« t¶ trªn h×nh 3.3 
 
 C¸c ho¸n vÞ PC-1 vµ PC-2 ®−îc dïng trong b¶ng kho¸ lµ: 
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PC-1 
57    49     41     33     25      17 
 1     58     50     42     34      26 
10     2     59     51      43      35 
19    11     3      60      52      44 
63    55    47     39      31      23 
 7     62    54     46      38      30 
14     6     61     53      45      37 
21    13     5      28      20      12 

 
H×nh 3.3 TÝnh b¶ng kho¸ DES. 
 

 
 
 
 
 
 
 
 

K

PC-1

       C0                   D0 

LS1 LS1 

       C1                   D1 PC-2 K1

. 

.

LS16 LS16 

       C16                   D16 PC-2 K16
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PC-2 
14    17    11    24     1       5 
 3     28    15     6    21     10 
23    19    12     4    26       8 
16      7    27    20   13      2 
41    52    31    37   47    55 
30    40    51    45   33    48 
44    49    39    56   34    53 
46    42    50    36   29    32 

 
B©y giê ta sÏ ®−a ra b¶ng kho¸ kÕt qu¶. Nh− ®· nãi ë trªn, mçi vßng 

sö dông mét kho¸ 48 bÝt gåm 48 bÝt n»m trong K. C¸c phÇn tö trong c¸c 
b¶ng d−íi ®©y biÓu thÞ c¸c bÝt trong K trong c¸c vßng kho¸ kh¸c nhau. 

 
Vßng 1 

10   51   34   60   49   17   35   57   2   9   19   42 
3   35   26   25   44   58   59   1   36   27   18   41 
22   28   39   54   37   4   47   30   5   53   23   29 

61   21   38   63   15   20   45   14  13   62   55   31
 

Vßng 2 
2   43   26   52   41   9   25   49   59   1   11   34 

60   27   18   17   36   50   51   58   57   19   10   33 
14   20   31   46   29   63   39   22   28   45   15   21 

53   13   30   55   7   12   37   6   5   54   47   23 
 

Vßng 3 
51   27   10   36   25   58   9   33   43   50   60   18 
44   11   2    1   49   34   35   42   41   3   59   17 
61   4   15   30   13   47    23   6   12   29   62   5 

37   28   14   39   54   63   21   53   20   38   31   7
 

Vßng 4 
35   11   59   49   9   42   58   17   27   34   44   2 
57   60   51   50   33   18   19   26   25   52   43   1 
45   55   62   14   28   31   7   53   63   13   46   20 
21   12   61   23   38   47   5   37   4   22   15   54 
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Vßng 5 
19   60   43   33   58   26   42   1   11   18   57   51 
41   44   35   34   17   2   3   10   9    36   27   50 

29   39   46   61   12   15   54   37   47   28   30   4 
.5   63   45   7   22   31   20   21   55   6   62   38 

 
Vßng 6 

3   44   27   17   42   10   26   50   60   2   41   35 
25   57   19   18   1   51   52   59   58   49   11   34 
13   23   30   45   63   62   38   21   31   12   14   55 

20   47   29   54   6   15   4   5   39   53   46   22 
 

Vßng 7 
52   57   11   1   26   59  10   34   44   51   25   19 
9   41   3   2   50   35   36   43   42   33   60   18 
28   7   14   29   47   46   22   5   15   63   61  39 
4  31   13   38   53   62   55   20   23   38   30   6 

 
Vßng 8 

36   41   60   50  10   43   59   18   57   35   9   3 
58   25   5251   34   19   49   27   26   17   44   2 

12   54   61   13   31   30   6  20   62   47   45   23 
55   15   28   22   37   46   39   4   721   14   53 

 
Vßng 9 

57   33   52   42  2   35   51   10   49   27   1   60 
50   17   44   43   26   11   41   19   18   9   36   59 
4   46   53   5   23   22   61   12   54   39   37   15 
47   7   20   14   29   38   31   63   62  13   6   45 

 
Vßng 10 

41   17   36   26   51  19  35   59   33   11   50   44 
34   1   57   27   10   60   25   3   2   58   49   43 
55   30   37   20   7   6   45   63   38   23   21   62 
31   54   4   61   13   22   15   47   46   28   53   29
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Vßng 11 
25   1   49   10   35   3   19   43   17   60   34   57 
18   50   41   11   59   44   9   52   51   42   33   27 
39   14   21   4   54   53   29   47   22   7   5   46 

15   38   55   45   28   6   62   31   30   12   37   13
 

Vßng 12 
9   50   33   59   19   52   3   27   1   44   18   41 
2   34   25   60   43   57   58   36   35   26   17   11 
23   61   5   55   38   37   13   31     6   54   20   30 
62   22   39   29   12   53   46   15   14   63   21   28

 
Vßng 13 

58   34   17   43   3   36   52   11   50   57   2   25 
51   18    9   44   27   41   42   49   19   10   1   60 
7   45   20   39   22   21   28   15   53   38   4   14 
46   6   23   13   63   37   30   62   61   47   5   12 

 
Vßng 14 

42   18   1   27   52   49   36   60   34   41   51   9 
35   2   58   57   11   25   26   33    3   59   50   44 
54   29   4   23   6   5   12   62   37   22   55   61 
30   53   7   28   47   21   14   46   45   31   20   63 

 
Vßng 15 

26   2   50   11   36   33   49   44   18   25   35   58 
19   51   42   41   60   9   10   17   52   43   34   57 
38   13   55   7   53   20   63   46   21   6    39   45 
14   37   54   12   31  5   61   30   29   15   4   47 

 
Vßng 16 

18   59   42   3   57   25   41   36   10   17   27   50 
11   43   34   33   52   1   2   9   44   35   26   49 
30   5   47   62   45   12   55   58   13   61   31   37 
6   27   46   4   23   28   53   22   21   7   62   39 

 
 
 PhÐp gi¶i m· ®−îc thùc hiÖn nhê dïng cïng thuËt to¸n nh− phÐp m· 
nÕu ®Çu vµo lµ y nh−ng dïng b¶ng kho¸ theo thø tù ng−îc l¹i K16,...K1. §Çu 
ra cña thuËt to¸n sÏ lµ b¶n râ x. 
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3.2.1. Mét vÝ dô vÒ DES. 
Sau ®©y lµ mét vÝ dô vÒ phÐp m· DES. Gi¶ sö ta m· b¶n râ (ë d¹ng m· 

hexa - hÖ ®Õm 16): 
0 1 2 3 4 5 6 7 8 9 A B C D E F 

B»ng c¸ch dïng kho¸ 
1 2 3 4 5 7 7 9 9 B B C D F F 1 

Kho¸ ë d¹ng nhÞ ph©n ( kh«ng chøa c¸c bÝt kiÓm tra) lµ: 
 
00010010011010010101101111001001101101111011011111111000 
 
Sö dông IP, ta thu ®−îc L0 vµ R0 (ë d¹ng nhÞ ph©n) nh− sau: 
 

        L0 = 1100110000000000110010011111111 
L1 =R0 = 11110000101010101111000010101010 

 
Sau ®ã thùc hiÖn 16 vßng cña phÐp m· nh− sau: 
 

             E(R0) = 011110100001010101010101011110100001010101010101 
                  K1 = 000110110000001011101111111111000111000001110010 
    E(R0) ⊕ K1 = 011000010001011110111010100001100110010100100111 
S-box outputs    01011100100000101011010110010111 
         f(R0,K1) = 00100011010010101010100110111011 
          L2 = R1 = 11101111010010100110010101000100 

 
           E(R1) = 011101011110101001010100001100001010101000001001 
                K2 = 011110011010111011011001110110111100100111100101 
   E(R1) ⊕K2 = 000011000100010010001101111010110110001111101100 
S-box outputs  11111000110100000011101010101110 
       f(R1,K2) = 00111100101010111000011110100011 
                L3 = R2 = 11001100000000010111011100001001 

 
          E(R2) = 111001011000000000000010101110101110100001010011 
               K3 = 010101011111110010001010010000101100111110011001 
  E(R2) ⊕K3 = 101100000111110010001000111110000010011111001010 
S-box outputs  00100111000100001110000101101111 
       f(R2,K3) = 01001101000101100110111010110000 
        L4 =R3 = 10100010010111000000101111110100 

 
           E(R3) =01010000010000101111100000000101011111111010100 
               K4 = 011100101010110111010110110110110011010100011101 
  E(R3) ⊕K4 = 001000101110111100101110110111100100101010110100 
S-box outputs  00100001111011011001111100111010 
      f(R3,K4) = 10111011001000110111011101001100 
       L5 = R4 = 01110111001000100000000001000101 
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          E(R4) = 101110101110100100000100000000000000001000001010 
               K5 = 011111001110110000000111111010110101001110101000 
 E(R4) ⊕ K5  = 110001100000010100000011111010110101000110100010 
S-box outputs  01010000110010000011000111101011 
       f(R4,K5) = 00101000000100111010110111000011 
       L6 = R5 =  10001010010011111010011000110111 

 
          E(R5) = 110001010100001001011111110100001100000110101111 
               K6 = 011000111010010100111110010100000111101100101111 
  E(R5) ⊕ K6 =101001101110011101100001100000001011101010000000 
S-box outputs  01000001111100110100110000111101 
      f(R5,K6) = 10011110010001011100110100101100 
       L7 = R6 = 11101001011001111100110101101001 

 
            E(R6) = 111101010010101100001111111001011010101101010011 
                 K7 = 111011001000010010110111111101100001100010111100 
   E(R6) ⊕ K7 = 000110011010111110111000000100111011001111101111 
S- box outputs  00010000011101010100000010101101 
        f(R6,K7) = 10001100000001010001110000100111 
         L8 = R7 = 00000110010010101011101000010000 

 
          E(R7) = 000000001100001001010101010111110100000010100000 
               K8 = 111101111000101000111010110000010011101111111011 
 E(R7) ⊕ K8 = 111101110100100001101111100111100111101101011011 
S-box outputs  01101100000110000111110010101110 
       f(R7,K8) = 00111100000011101000011011111001 
       L9 = R8 = 11010101011010010100101110010000 

 
          E(R8) = 011010101010101101010010101001010111110010100001 
               K9 = 111000001101101111101011111011011110011110000001 
 E(R8) ⊕ K9 = 100010100111000010111001010010001001101100100000 
S-box outputs  00010001000011000101011101110111 
       f(R8,K9) = 00100010001101100111110001101010 
       L10 = R9 = 00100100011111001100011001111010 

 
          E(R9) = 000100001000001111111001011000001100001111110100 
              K10 = 101100011111001101000111101110100100011001001111 
E(R9) ⊕ K10 = 101000010111000010111110110110101000010110111011 
S-box outputs  11011010000001000101001001110101 
      f(R9,K10) = 01100010101111001001110000100010 
     L11 = R10 = 10110111110101011101011110110010 

 
           E(R10) = 010110101111111010101011111010101111110110100101 
                K11 = 001000010101111111010011110111101101001110000110 
 E(R10) ⊕ K11 = 011110111010000101111000001101000010111000100011 
S-box outputs     01110011000001011101000100000001 
       f(R10,K11) = 11100001000001001111101000000010 
        L12 = R11 = 11000101011110000011110001111000 
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          E(R11) = 011000001010101111110000000111111000001111110001 
               K12 = 011101010111000111110101100101000110011111101001 
E(R11) ⊕ K12 = 000101011101101000000101100010111110010000011000 
 S-box outputs  01110011000001011101000100000001 
     f(R11,K12) = 11000010011010001100111111101010 
      L13 = R12 = 01110101101111010001100001011000 

 
          E(R12) = 001110101011110111111010100011110000001011110000 
               K13 = 100101111100010111010001111110101011101001000001 
E(R12) ⊕ K13 = 101011010111100000101011011101011011100010110001 
  Sbox outputs  10011010110100011000101101001111 
     f(R12,K13) = 11011101101110110010100100100010 
      L14 = R13 = 00011000110000110001010101011010 

 
          E(R13) = 000011110001011000000110100010101010101011110100 
               K13 = 010111110100001110110111111100101110011100111010 
E(R13) ⊕ K14 = 010100000101010110110001011110000100110111001110 
 S-box outputs  01100100011110011001101011110001 
      f(R13,K14) = 10110111001100011000111001010101 
       L15 = R14 = 11000010100011001001011000001101 

 
          E(R14) = 111000000101010001011001010010101100000001011011 
               K15 = 101111111001000110001101001111010011111100001010 
E(R14) ⊕ K15 = 010111111100010111010100011101111111111101010001 
 S-box outputs  10110010111010001000110100111100 
      f(R14,K15) = 01011011100000010010011101101110 
                R15 = 01000011010000100011001000110100 

 
          E(R15) = 001000000110101000000100000110100100000110101000 
               K16 = 110010110011110110001011000011100001011111110101 
E(R15) ⊕ K16 = 111010110101011110001111000101000101011001011101 
 S-box outputs  10100111100000110010010000101001 
      f(R15,K16) = 11001000110000000100111110011000 
                R16 = 00001010010011001101100110010101 

 
 
Cuèi cïng ¸p dông IP-1 vµo L16,R16 ta nhËn ®−îc b¶n m· hexa lµ: 
 

8 5 E 8 1 3 5 4 0 F 0 A B 4 0 5 
 

3.3. Tranh luËn vÒ DES. 
 

Khi DES ®−îc ®Ò xuÊt nh− mét chuÈn mËt m·, ®· cã rÊt nhiÒu ý kiÕn 
phª ph¸n. Mét lý do ph¶n ®èi DES cã liªn quan ®Õn c¸c hép S. Mäi tÝnh to¸n 
liªn quan ®Õn DES ngo¹i trõ c¸c hép S ®Òu tuyÕn tÝnh, tøc viÖc tÝnh phÐp 
hoÆc lo¹i trõ cña hai ®Çu ra còng gièng nh− phÐp hoÆc lo¹i trõ cña hai ®Çu 
vµo råi tÝnh tãan ®Çu ra. C¸c hép S - chøa ®ùng thµnh phÇn phi tuyÕn cña hÖ 
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mËt lµ yÕu tè quan trong nhÊt ®èi víi ®é mËt cña hÖ thèng( Ta ®· thÊy trong 
ch−¬ng 1 lµ c¸c hÖ mËt tuyÕn tÝnh - ch¼ng h¹n nh− Hill - cã thÓ dÔ dµng bÞ 
m· th¸m khi bÞ tÊn c«ng b»ng b¶n râ ®· biÕt). Tuy nhiªn tiªu chuÈn x©y dùng 
c¸c hép S kh«ng ®−îc biÕt ®Çy ®ñ. Mét sè ng−êi ®· gîi ý lµ c¸c hép S ph¶i 
chøa c¸c "cöa sËp" ®−îc dÊu kÝn, cho phÐp Côc An ninh Quèc gia Mü (NSA) 
gi¶i m· ®−îc c¸c th«ng b¸o nh−ng vÉn gi÷ ®−îc møc ®é an toµn cña DES. DÜ 
nhiªn ta kh«ng thÓ b¸c bá ®−îc kh¼ng ®Þnh nµy, tuy nhiªn kh«ng cã mét 
chøng cí nµo ®−îc ®−a ra ®Ó chøng tá r»ng trong thùc tÕ cã c¸c cöa sËp nh− 
vËy. 

N¨m 1976 NSA ®· kh¼ng ®Þnh r»ng,  c¸c tÝnh chÊt sau cña hép S lµ 
tiªu chuÈn thiÕt kÕ: 
P0 Mçi hµng trong mçi hép S lµ mét ho¸n vÞ cña c¸c sè nguyªn 0, 1, . . . , 15. 
P1 Kh«ng mét hép S nµo lµ mét hµm Affine hoÆc tuyÕn tÝnh c¸c ®Çu vµo cña 
nã. 
P2 ViÖc thay ®æi mét bÝt vµo cña S ph¶i t¹o nªn sù thay ®æi Ýt nhÊt lµ hai bÝt 
ra. 
P3 §èi víi hép S bÊt k× vµ víi ®Çu vµo x bÊt k× S(x) vµ S(x ⊕ 001100) ph¶i 
kh¸c nhau tèi thiÓu lµ hai bÝt ( trong ®ã x lµ x©u bÝt ®é dµi 6 ). 
Hai tÝnh chÊt kh¸c nhau sau ®©y cña c¸c hép S cã thÓ coi lµ ®−îc rót ra tõ 
tiªu chuÈn thiÕt kÕ cña NSA. 
P4 Víi hép S bÊt k×, ®Çu vµo x bÊt k× vµ víi e, f ∈{0,1}: S(x) ≠S(x ⊕ 11ef00). 
P5 Víi hép S bÊt k× , nÕu cè ®Þnh mét bÝt vµo vµ xem xÐt gi¸ trÞ cña mét bÝt 
®Çu ra cè ®Þnh th× c¸c mÉu vµo ®Ó bÝt ra nµy b»ng 0 sÏ xÊp xØ b»ng sè mÉu ra 
®Ó bÝt ®ã b»ng 1.( Chó ý r»ng, nÕu cè ®Þnh gi¸ trÞ bÝt vµo thø nhÊt hoÆc bÝt 
vµo thø 6 th× cã 16 mÉu vµo lµm cho mét bÝt ra cô thÓ b»ng 0 vµ cã 16 mÉu 
vµo lµm cho bÝt nµy b»ng 1. Víi c¸c bÝt vµo tõ bÝt thø hai ®Õn bÝt thø 5 th× 
®iÒu nµy kh«ng cßn ®óng n÷a. Tuy nhiªn ph©n bè kÕt qu¶ vÉn gÇn víi ph©n 
bè ®Òu. ChÝnh x¸c h¬n, víi mét hép S bÊt k×, nÕu ta cè ®Þnh gi¸ trÞ cña mét 
bÝt vµo bÊt k× th× sè mÉu vµo lµm cho mét bÝt ra cè ®Þnh nµo ®ã cã gi¸ trÞ 0 
(hoÆc 1) lu«n n»m trong kho¶ng tõ 13 ®Õn 19). 
 
 Ng−êi ta kh«ng biÕt râ lµ liÖu cã cßn mét chuÈn thiÕt kÕ nµo ®Çy ®ñ 
h¬n ®−îc dïng trong viÖc x©y dùng hép S hay kh«ng. 
 
 Sù ph¶n ®èi x¸c ®¸ng nhÊt vÒ DES chÝnh lµ kÝch th−íc cña kh«ng gian 
kho¸: 256 lµ qu¸ nhá ®Ó ®¶m b¶o an toµn thùc sù. NhiÒu thiÕt bi chuyªn dông 
®· ®−îc ®Ì xuÊt nh»m phôc vô cho viÖc tÊn c«ng víi b¶n râ ®· biÕt. PhÐp tÊn 
c«ng nµy chñ yÕu thùc hiÖn t×m kho¸ theo ph−¬ng ph¸p vÐt c¹n. Tøc víi b¶n 
râ x 64 bÝt vµ b¶n m· y t−¬ng øng, mçi kho¸ ®Òu cã thÓ ®−îc kiÓm tra cho tíi 
khi t×m ®−îc mét kho¸ K th¶o m·n eK(x) = y. CÇn chó ý lµ cã thÓ cã nhiÒu 
h¬n mét kho¸ K nh− vËy). 



Vietebooks  Nguyễn Hoàng Cương 

Trang 15 

 
 Ngay tõ n¨m 1977, Diffie vµ Hellman ®· gîi ý r»ng cã thÓ x©y dùng 
mét chÝp VLSI (m¹ch tÝch hîp mËt ®é lín) cã kh¶ n¨ng kiÓm tra ®−îc 
106kho¸/gi©y. Mét m¸y cã thÓ t×m toµn bé kh«ng gian kho¸ cì 106 trong 
kho¶ng 1 ngµy. Hä −íc tÝnh chi phÝ ®Ó t¹o mét m¸y nh− vËy kho¶ng 2.107$. 
 
 Trong cuéc héi th¶o t¹i héi nghÞ CRYPTO'93, Michael Wiener ®· ®−a 
ra mét thiÕt kÕ rÊt cô thÓ vÒ m¸y t×m kho¸. M¸y nµy x©y dùng trªn mét chÝp 
t×m kho¸, cã kh¶ n¨ng thùc hiÖn ®ång thêi 16 phÐp m· vµ tèc ®é tíi 5×107 
kho¸/gi©y. Víi c«ng nghÖ hiÖn nay, chi phÝ chÕ t¹o kho¶ng 10,5$/chÝp. Gi¸ 
cña mét khung m¸y chøa 5760 chÝp vµo kho¶ng 100.000$ vµ nh− vËy nã cã 
kh¶ n¨ng t×m ra mét kho¸ cña DES trong kho¶ng 1,5 ngµy. Mét thiÕt bÞ dïng 
10 khung m¸y nh− vËy cã gi¸ chõng 106 $ sÏ gi¶m thêi gian t×m kiÕm kho¸ 
trng b×nh xuèng cßn 3,5 giê. 
 
 
3.4. DES trong thùc tÕ. 
 

MÆc dï viÖc m« t¶ DES kh¸ dµi dßng song ng−êi ta cã thÓ thùc hiÖn 
DES  rÊt h÷a hiÖu b»ng c¶ phÇn cøng lÉn phÇn mÒn. C¸c phÐp to¸n duy nhÊt 
cÇn ®−îc thùc hiÖn lµ phÐp hoÆc lo¹i trõ c¸c x©u bÝt. Hµm më réng E, c¸c 
hép S, c¸c ho¸n vÞ IP vµ P vµ viÖc tÝnh to¸n c¸c gi¸ tri K1,.. . ,K16 ®Òu cã thÓ 
thùc hiÖn ®−îc cïng lóc b»ng tra b¶ng ( trong phÇn mÒn ) hoÆc b»ng c¸ch nèi 
cøng chóng thµnh mét m¹ch. 

 
C¸c øng dông phÇn cøng hiÖn thêi cã thÓ ®¹t ®−îc tèc ®é m· ho¸ cùc 

nhanh. C«ng ty Digital Equipment ®· th«ng b¸o t¹i héi nghÞ CRUPTO'92 
r»ng hä sÏ chÕ t¹o mét chÝp cã 50 ngµn tranzistor cã thÓ m· ho¸ víi tèc ®é 1 
GbÝt/s b»ng c¸ch dïng nhÞp cã tèc ®é 250MHz. Gi¸ cña chÝp nµy vµo kho¶ng 
300$. Tíi n¨m 1991 ®· cã 45 øng dông phÇn cøng vµ ch−¬ng tr×nh c¬ së cña 
DES ®−îc Uû ban tiªu ChuÈn quèc gia Mü (NBS) chÊp thuËn.  

 
Mét øng dông quan träng cña DES lµ trong giao dÞch ng©n hµng Mü - 

(ABA) DES ®−îc dïng ®Ó m· ho¸ c¸c sè ®Þnh danh c¸ nh©n (PIN) vµ viÖc 
chuyÓn tµi kho¶n b»ng m¸y thñ quü tù ®éng (ATM). DES còng ®−îc HÖ 
thèng chi tr¶ gi÷a c¸c nhµ b¨ng cña Ng©n hµng hèi ®o¸i (CHIPS) dïng ®Ó 
x¸c thùc c¸c giao dôch vµo kho¶n trªn 1,5×1012 USA/tuÇn. DES cßn ®−îc sö 
dông réng r·i trong c¸c tæ chøc chÝnh phñ. Ch¼ng h¹n nh− bé n¨ng l−îng, Bé 
T− ph¸p vµ HÖ thèng dù tr÷ liªn bang. 
 
3.4.1. C¸c chÕ ®é ho¹t ®éng cña DES. 
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Cã 4 chÕ ®é lµm viÖc ®· ®−îc ph¸t triÓn cho DES: ChÕ ®é chuyÓn m· 
®iÖn tö (ECB), chÕ ®é ph¶n håi m· (CFB), chÕ ®é liªn kÕt khèi m· (CBC) vµ 
chÕ ®é ph¶n håi ®Çu ra (OFB). ChÕ ®é ECB t−¬ng øng víi c¸ch dïng th«ng 
th−êng cña m· khèi: víi mét d·y c¸c khèi b¶n râ cho tr−íc x1,x2,. . .( mçi 
khèi cã 64 bÝt), mçi xi sÏ ®−îc m· ho¸ b»ng cïng mét kho¸ K ®Ó t¹o thµnh 
mét chuçi c¸c khèi b¶n m· y1y2 ... theo quy t¾c yi = eK(yi-1⊕xi) i ≥ 1. ViÖc sö 
dông chÕ ®é CBC ®−îc m« t¶ trªn h×nh 3.4. 
 
H×nh 3.4. ChÕ ®é CBC. 
 
 

 
 Trong c¸c chÕ ®é OFB vµ CFB dßng kho¸ ®−îc t¹o ra sÏ ®−îc céng 
mod 2 víi b¶n râ (tøc lµ nã ho¹t ®éng nh− mét hÖ m· dßng, xem phÇn 1.1.7). 
OFB thùc sù lµ mét hÖ m·  dßng ®ång bé: dßng kho¸ ®−îc t¹o bëi viÖc m· 
lÆp vÐc t¬ khëi t¹o 64 bÝt (vÐc t¬ IV). Ta x¸c ®Þnh z0 =IV vµ råi tÝnh dßng 

x1 x2

+ +

eK eK

y1 y2

IV=y0 
. . .  

M· ho¸ 
Encrypt 

y1 y2

dK dK

+ +

x1 x2

IV=y0 . . .  

Gi¶i m· 
Decrypt 
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kho¸ z1z2 . . . theo quy t¾c zi = eK(zi-1), i≥1. D·y b¶n râ x1x2 . . . sau ®ã sÏ 
®−îc m· ho¸ b»ng c¸ch tÝnh yi = xi ⊕ zi,i ≥1. 
 

Trong chÕ ®é CFB, ta b¾t ®Çu víi y0 = IV (lµ mét vÐc t¬ khëi t¹o 64 
bÝt) vµ t¹o phÇn tö zi cña dßng kho¸ b»ng c¸ch m· ho¸ khèi b¶n m· tr−íc ®ã. 
Tøc zi = eK(yi-1), i ≥1. Còng nh− trong chÕ ®é OFB: yi = xi ⊕ zi,i ≥1. ViÖc sö 
dông CFB ®−îc m« t¶ trªn h×nh 3.5 (chó ý r»ng hµm m· DES eK ®−îc dïng 
cho c¶ phÐp m· vµ phÐp gi¶i m· ë c¸c chÕ ®é CFB vµ OFB). 
 
H×nh 3.5. ChÕ ®é CFB 
 

 
 Còng cßn mét sè biÕn tÊu cña OFB vµ CFB ®−îc gäi lµ c¸c chÕ ®é 
ph¶n håi K bÝt (1 < K < 64 ). ë ®©y ta ®· m« t¶ c¸c chÕ ®é ph¶n håi 64 bÝt. 
C¸c chÕ ®é ph¶n håi 1 bÝt vµ 8 bÝt th−êng ®−îc dïng trong thùc tÕ cho phÐp 
m· ho¸ ®ång thêi 1 bit (hoÆc byte) sè liÖu. 
 
 Bèn chÕ ®é c«ng t¸c cã nh÷ng −u, nh−îc ®iÓm kh¸c nhau. ë chÕ ®é 
ECB vµ OFB, sù thay ®æi cña mét khèi b¶n râ xi 64 bÝt sÏ lµm thay ®æi khèi 
b¶n m· yi t−¬ng øng, nh−ng c¸c khèi b¶n m· kh¸c kh«ng bÞ ¶nh h−ëng. 
Trong mét sè t×nh huèng ®©y lµ mét tÝnh chÊt ®¸ng mong muèn. VÝ dô, chÕ 
®é OFB th−êng ®−îc dïng ®Ó m· khi truyÒn vÖ tinh. 

x1 x2

+ +

y1
y2

IV=y0 . . .  

M· ho¸ 
Encrypt 

eK eK

y1 y2

+ +

x1
x2

IV=y0 . . .  
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 MÆt kh¸c ë c¸c chÕ ®é CBC vµ CFB, nÕu mét khèi b¶n râ xi bÞ thay 
®æi th× yi vµ tÊt c¶ c¸c khèi b¶n m· tiÕp theo sÏ bi ¶nh h−ëng. Nh− vËy c¸c 
chÕ ®é CBC vµ CFB cã thÓ ®−îc sö dông rÊt hiÖu qu¶ cho môc ®Ých x¸c thùc. 
§Æc biÖt h¬n, c¸c chÕ ®é nµy cã thÓ ®−îc dïng ®Ó t¹o m· x¸c thùc b¶n tin ( 
MAC - message authentication code). MAC ®−îc g¾n thªm vµo c¸c khèi b¶n 
râ ®Ó thuyÕt phôc Bob tin r»ng, d·y b¶n râ ®ã thùc sù lµ cña Alice mµ kh«ng 
bÞ Oscar gi¶ m¹o. Nh− vËy MAC ®¶m b¶o tÝnh toµn vÑn (hay tÝnh x¸c thùc) 
cña mét b¶n tin ( nh−ng tÊt nhiªn lµ MAC kh«ng ®¶m b¶o ®é mËt). 
 
 Ta sÏ m« t¶ c¸chb sö dông chÕ ®é BCB ®Ó t¹o ra mét MAC. Ta b¾t ®Çu 
b»ng vÐc t¬ khëi t¹ IV chøa toµn sè 0. Sau ®ã dïng chÕ ®« CBC ®Ó t¹o c¸c 
khèi b¶n m· y1,. . . ,yn theo kho¸ K. Cuèi cïng ta x¸c ®Þnh MAC lµ yn. Alice 
sÏ ph¸t ®i d·y c¸c khèi b¶n râ x1,x2,. . . ,xn cïng víi MAC. Khi Bob thu ®−îc 
x1. . .xn anh ta sÏ kh«i phôc l¹i y1. . .yn b»ng kho¸ K bÝ mËt vµ x¸c minh xem 
liÖu yn cã gièng víi MAC  mµ m×nh ®· thu ®−îc hay kh«ng. 
 
 NhËn thÊy Oscar kh«ng thÓ t¹o ra mét MAC  hîp lÖ do anh ta kh«ng 
biÕt kho¸ K mµ Alice vµ Bob ®ang dïng. H¬n n÷a Oscar thu chÆn ®−îc d·y 
khèi b¶n râ x1. . .xn vµ thay ®æi Ýt nhiÒu néi dung th× th× ch¾c ch¾n lµ Oscar 
kh«ng thÓ thay ®æi MAC ®Ó ®−îc Bob chÊp nhËn. 
 
 Th«ng th−êng ta muèn kÕt hîp c¶ tÝnh x¸c thùc lÉn ®é b¶o mËt. §iÒu 
®ã cã thÓ thùc hiÖn nh− sau: Tr−íc tiªn Alice dïng kho¸ K1 ®Ó t¹o MAC cho 
x1. . . xn . Sau ®ã Alice x¸c ®Þnh xn+1 lµ MAC råi m· ho¸ d·y x1. . .xn+1 b»ng 
kho¸ thø hai K2 ®Ó t¹o ra b¶n m· y1. . .yn+1 . Khi Bob thu ®−îc y1. . .yn+1 , 
tr−íc tiªn Bob sÏ gi¶i m· ( b»ng K2) vµ kiÓm tra xem xn+1 cã ph¶i lµ MAC 
®èi víi d·y x1. . .xn dïng K1 hay kh«ng. 
 
 Ng−îc l¹i, Alice cã thÓ dïng K1 ®Ó m· ho¸ x1. . .xn vµ t¹o ra ®−îc 
y1...yn , sau ®ã dïng K2  ®Ó t¹o MAC yn+1 ®èi víi d·y y1. . .yn. Bob sÏ dïng K2 
®Ó x¸c minh MAC vµ dung K1 ®Ó gi¶i m· y1. . .yn. 
 
3.5. PhÐp tèi −u ho¸ thêi gian - bé nhí. 
 Trong phÇn nµy sÏ m« t¶ phÐp tèi −u ho¸ thêi gian - b« nhí kh¸ lý thó 
khi ph¸ DES b»ng tÊn c«ng b¶n râ chän läc. Ta nhí l¹i r»ng, trong phÐp tÊn 
c«ng b¶n râ chän läc, Oscar ®· thu ®−îc cÆp râ - m· ®−îc t¹o  bëi kho¸ K 
(ch−a biÕt). Bëi vËy, Oscar cã x vµ y, trong ®ã y = eK(x) vµ anh ta muèn x¸c 
®Þnh ®−îc K. 
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 Mét ®Æc ®iÓm cña phÐp tèi −u ho¸ thêi gian - bé nhí nµy lµ nã kh«ng 
phô thuéc vµo "cÊu tróc" cña DES trªn mäi ph−¬ng diÖn. KhÝa c¹nh duy nhÊt 
cña DES cã quan hÖ tíi phÐp tÊn c«ng nµy lµ c¸c b¶n râ vµ c¸c b¶n m· 64 bÝt 
trong khi c¸c kho¸ cã 56 bÝt. 
 
 Ta ®· th¶o luËn vÒ ý t−ëng t×m kho¸ b»ng ph−¬ng ph¸p vÐt c¹n: víi 
mét cÆp râ - m· cho tr−íc, h·y thö tÊt c¶ 256 kho¸ cô thÓ. §iÒu nµy kh«ng 
yªu cÇu bé nhí, nh−ng trung b×nh ph¶i thö 255 kho¸ tr−íc khi t×m ®−îc kho¸ 
®óng. MÆt kh¸c, víi mét b¶n râ x cho tr−íc, Oscar  cã thÓ tÝnh tr−íc yK = 
eK(x) ®èi víi toµn bé 256 kho¸ K vµ x©y dùng mét b¶ng c¸c cÆp (yK,K) ®−îc 
s¾p xÕp theo c¸c t¹o ®é ®Çu cña chóng. Sau ®ã khi Oscar thu ®−îc b¶n m· y ( 
lµ kÕt qu¶ cña phÐp m· b¶n râ x), anh ta ph¶i nh×n vµo gi¸ trÞ y trong b¶ng vµ 
lËp tøc t×m ®−îc kho¸ K. Nh− vËy trong tr−êng hîp nµy viÖc t×m ®−îc kho¸ 
K chØ yªu c©u mét thêi gian cè ®Þnh nh−ng ta ph¶i cã mét b« nhí cã dung 
l−îng lín vµ cÇn thêi gian tÝnh to¸n tr−íc lín ( chó ý lµ quan ®iÓm nµy 
kh«ng cã lîi thÕ vÒ thêi gian tÝnh to¸n tæng céng nÕu chØ cÇn t×m mét kho¸, 
bëi v× viÖc x©y dùng b¶ng còng mÊt nhiÒu thêi gian nh− viÖc t×m khãa vÐt 
c¹n. Ph−¬ng ph¸p nµy chØ cã lîi khi cÇn t×m nhiÒu kho¸ trong mét kho¶ng 
thêi gian v× ta chØ cÊn dïng mét b¶ng cho tÊt c¶ c¸c tr−êng hîp). 
 
 PhÐp tèi −u ho¸ thêi gian - bé nhí sÏ cã thêi gian tÝnh to¸n nhá h¬n 
phÐp t×m kiÕm vÐt c¹n vµ cã yªu cÇu bé nhí nhá h¬n viÖc lËp bangr tra cøu. 
ThuËt to¸n cã thÓ m« t¶ theo hai tham sè m vµ t lµ c¸c sè nguyªn d−¬ng. 
ThuËt to¸n cÇn mét hµm rót gän R ®Ó rót gän mét x©u bÝt cã ®é dµi 64 thµnh 
mét x©u bÝt cã ®é dµi 56 ( ch¼ng h¹n R ph¶i vøt bá 8 trong 64 bÝt). Gi¶ sö x 
lµ mét x©u b¶n râ cè ®Þnh 64 bÝt. H·y x¸c ®Þnh hµm g(K0) =R(eKo(x)) víi mét 
x©u bÝt K0 cã ®é dµi 56. Chó ý r»ng g lµ mét hµm thùc hiÖn ¸nh x¹ 56 bÝt 
sab\ng 56 bÝt. 
 
 Trong giai ®o¹n tiÒn xö lý, Oscar chän m x©u bÝt ngÉu nhiªn cã ®é dµi 
56 ®−îc kÝ hiÖu lµ X(i,0), 1≤ i ≤ m. Oscar tÝnh x(i,j) víi 1 ≤ j ≤ t theo quan hÖ 
truy to¸n sau: X(i,j) = g(X(i,j-1)), 1 ≤ i x ≤ m , 1 ≤ j ≤ t nh− chØ trªn h×nh 3.6. 
H×nh 3.6. TÝnh X(i,j) 
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 Sau ®ã Oscar x©y dùng mét b¶ng c¸c cÆp T = (X(i,t), X(i,0) ®−îc s¾p 
xÕp theo to¹ ®é ®Çu cña chóng( tøc lµ chØ l−u gi÷ cét ®Çu vµ cét cuèi cña X). 
  
 Sau khi thu ®−îc b¶n m· y ( lµ b¶n m· cña b¶n râ x ®· chän). Oscar 
cÇn ph¶i x¸c ®Þnh K vµ anh ta sÏ x¸c ®Þnh ®−îc nÕu K n»m trong t cét ®Çu 
cña b¶ng X, tuy nhiªn anh ta chØ lµm ®iÒu nµy b»ng c¸ch chØ nh×n vµo b¶ng 
T. 
 
 Gi¶ sö r»ng K = X(i,t-j) víi j nµo ®ã, 1 ≤ j ≤ t ( tøc gi¶ sö r»ng K n»m 
ë t cét ®Çu tiªn cña X). Khi ®ã râ rµng lµ gj(K) = x(i,t), trong ®ã gj kÝ hiÖu 
hµm nhËn ®−îc b»ng c¸ch lÆp g mét sè lÇn b»ng j. B©y giê ta thÊy r»ng: 

 
gj(K) = gj-1(g(K)) 

               = gj-1(R(eK(x))) 
         = gj-1(R(y)) 

 
Gi¶ sö tÝnh þj,1 ≤ j ≤ t, tõ quan hÖ truy to¸n 

 Tõ ®ã rót ra r»ng yj = X(i,t-j) nÕu K = X(i,t-j). Tuy nhiªn cÇn chó ý 
r»ng yj = X(i,t) ch−a ®ñ ®Ó ®¶m b¶o lµ K = X(i,t-j). Së dÜ nh− vËy v× hµm rót  
gän R kh«ng ph¶i lµ mét ®¬n ¸nh: miÒn x¸c ®Þnh cña R cã lùc l−îng 264 vµ 
gi¸ trÞ cña R cã lùc l−îng 256, bëi vËy tÝnh trung b×nh cã 28 = 256 nghÞch ¶nh 
cña mét x©u bÝt bÊt k× cho tr−íc cã ®é dµi 56. Bëi v©y cÇn ph¶i kiÓm tra xem 
y = eX(i,t-j)(x) hay kh«ng ®Ó biÕt liÖu X(i,t-j) cã thùc sù lµ kho¸ hay kh«ng. Ta 
kh«ng l−u tr÷ gi¸ trÞ X(i,t-j) nh−ng cã thÓ dÔ dµng tÝnh l¹i nã tõ X(i,0) b»ng 
c¸ch lÆp t-j lÇn hµm g. 
 
 Oscar sÏ thùc hiÖn theo thuËt to¸n ®−îc m« t¶ trªn h×nh 3.7. 
 
 
 
 
 
 
 
 

             R(y)           nÕu j = 1 
yi =  
              g(þj-1)        nÕu 2 ≤ j ≤ t 
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H×nh 3.7. PhÐp tèi −u ho¸ bé nhí - thêi gian trong DES. 
 

1. TÝnh y1 = R(y) 
2. for  j = 1 to  t do 
3.           if   yj = X(i,t-j)  víi gi¸ trÞ i nµo ®ã  then 
4.                    TÝnh  X(i,t-j)  tõ  X(i,0)  b»ng c¸ch lÆp  t-j  lÇn hµm g. 
5.                     if   y = eX(i,t-j)(x)  then 
                                      ®Æt  K = X(i,t-j)  vµ  QUIT 
6.  TÝnh yj+1 = g(yj) 

 
 B»ng c¸ch ph©n tÝch x¸c suÊt thµnh c«ng cña thuËt to¸n, cã thÓ chøng 
tá r»ng nÕu mt2 ≈ N = 256 th× x¸c suÊt ®Ó K = X(i,t-j) víi i, j nµo ®ã sÏ vµo 
kho¶ng 0,8m«i tr−êng/N. Thõa sè 0,8 tÝnh theo ®iÒu kiÖn kh«ng ph¶i tÊt c¶ 
c¸cX(i,t) ®Òu ph©n biÖt . §iÒu nµy gîi ý cho ta nªn lÊy m ≈ t ≈ N1/3 vµ x©y 
dùng kho¶ng N1/3 b¶ng, mçi b¶ng dïng mét hµm rót gän R kh¸c nhau. NÕu 
thùc hiÖn ®−¬c ®iÒu nµy th× yªu cÇu vÒ bé nhí lµ 112×N1/3 bÝt ( v× ta cÇn l−u 
tr÷ 2×N2/3 sè nguyªn, mçi sè cã 56 bÝt). Thêi gian tiÒn tÝnh to¸n dÔ dµng thÊy 
lµ cì O(N). 
  
 ViÖc ph©n tÝch thêi gian ch¹y cña thuËt to¸n cã khã h¬n h¬n mét chót: 
Tr−íc hÕt ta thÊy r»ng, b−íc 3 cã thÓ ch¹y trong mét thêi gian kh«ng ®æi (sö 
dông phÐp m· hash) hoÆc trong tr−êng hîp xÊu nhÊt, b−íc 3 cã thÓ ch¹y víi 
thêi gian O(logm) khi dïng phÐp tmf kiÕm nhÞ ph©n. NÕu b−íc 3 kh«ng tho¶ 
m·n (tøc lµ phÐp t×m kiÕm kh«ng thµnh c«ng) th× thêi gian ch¹y lµ O(N2/3). 
C¸c ph©n tÝch chi tiÕt h¬n chøng tá r»ng, ngay c¶ khi tÝnh c¶ thêi gian ch¹y 
cña c¸c b−íc 4 vµ5 th× thêi gian ch¹y trung b×nh chØ t¨ng mét l−¬ng lµ h»ng 
sè. 
 
 
3.6   Th¸m m∙ vi sai (DC). 
 

Ph−¬ng ph¸p DC do Biham vµ Shamir ®−a ra lµ mét ph−¬ng ph¸p tÊn 
c«ng DES rÊt næi tiÕng. §©y lµ mét phÐp tÊn c«ng víi b¶n râ chän läc. MÆc 
dï ph−¬ng ph¸p nµy kh«ng cho mét ph−¬ng ph¸p thùc tÕ ®Ó ph¸ DES 16 
vßng th«ng dông, nh−ng nã cã thÓ thùc hiÖn thµnh c«ng trong viÖc ph¸ DES 
cã sè vßng m· ho¸ Ýt h¬n. Ch¼ng h¹n DES 8 vßng cã thÓ ph¸ ®−îc trong 
vßng vµi phót trªn mét m¸y tÝnh c¸ nh©n nhá. 
 
 B©y giê ta sÏ m« t¶ nh÷ng ý t−ëng c¬ b¶n dïng trong kü thuËt nµy, ta 
cã thÓ bá qua phÐp ho¸ vÞ ban ®Çu IP vµ phÐp ho¸n vÞ ng−îc cña nã ( kh«ng 
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¶nh h−ëng tíi viÖc ph©n tÝch m·). Nh− ®· nãi ë trªn, ta chØ xÐt h¹n chÕ DES 
n vßng víi n ≤ 16. Bëi vËy, víi c¸c ®iÒu kiÖn trªn, ta coi L0R0 lµ b¶n râ vµ 
LnRn lµ b¶n m· trong DES n vßng ( cÇn chó ý r»ng ta kh«ng cÇn ®¶o LnRn ). 
 
 Ph−¬ng ph¸p DC xoay quanh viÖc so s¸nh kÕt qu¶ phÐp hoÆc - lo¹i trõ 
cña hai b¶n râ víi kÕt qu¶ cña phÐp hoÆc - lo¹i trõ cña hai b¶n m· t−¬ng øng. 
§¹i thÓ ta sÏ xÐt hai b¶n râ L0R0 vµL0

*R0
* víi gi¸ trÞ cña phÐp hoÆc - lo¹i trõ 

L0'R0' = L0R0 ⊕L0
*R0

*. Trong phÇn nµy ta sÏ sö dông ký hiÖu ( ' ) ®Ó chØ phÐp 
hoÆc - lo¹i trõ (XOR) cña hai x©u bÝt. 
 
§Þnh nghÜa 3.1 
 Gi¶ sö Sj lµ mét hép S (1≤ j ≤ 8 ). XÐt mét cÆp ®· s¾p xÕp cña c¸c x©u 
bÝt ®é dµi 6 ( ký hiÖu lµ Bj, Bj

*). Ta nãi r»ng XOR vµo (cña Sj ) lµ Bj ⊕Bj
* vµ 

XOR ra ( cña Sj ) lµ Sj(Bj) ⊕ Sj(Bj
*). 

 
 Chó ý r»ng XOR vµo lµ mét x©u bÝt cã ®é dµi 6 vµ XOR ra lµ mét x©u 
bÝt cã ®é dµi 4. 
 
§Þnh nghÜa 3.2 
 Víi bÊt kú Bj' ⊕ (Z2)

6, ta ®Þnh nghÜa tËp ∇(Bj') gåm c¸c cÆp ®−îc s¾p 
xÕp (Bj,Bj

*) cã XOR  vµo lµ Bj'. 
 
DÔ dµng thÊy r»ng mét tËp ∇(Bj') bÊt kú ®Òu chøa 26 = 64 cÆp vµ 
 

∇(Bj') = {(Bj,Bj ⊕Bj' ) : Bj ∈(Z2)
6} 

 
Víi mçi cÆp trong ∇(Bj') ta cã thÓ tÝnh XOR ra cña Sj  vµ lËp b¶ng ph©n bè 
kÕt qu¶. Cã 64 XOR ra ph©n bè trong 24 = 16 gi¸ trÞ cã thÓ. TÝnh  kh«ng ®Òu 
cña c¸c ph©n bè nµy lµ c¬ së cho phÐp tÊn c«ng. 
 
VÝ dô 3.1. 
 Gi¶ sö xÐt hép S ®Çu tiªn S1 vµ XOR vµo 110100, khi ®ã: 
∇(110100) = {(000000,110100), (000001,110100), . . . ,(111111,110100)} 
Víi mçi cÆp ®−îc s¾p trong tËp∇(110100) ta tÝnh XOR ra cña S1. VÝ dô 
S1(000000) = E16 = 1110 vµ S1(110100) = 916 = 1001, bëi vËy XOR ®èi víi 
cÆp (000000,110100) lµ 0111. 
 
 NÕu lµm c«ng viÖc nµy cho tÊt c¶ 64 cÆp trong ∇(110100) th× ta sÏ thu 
®−îc ph©n bè sau cña c¸c XOR ra: 
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0000 0001 0010 0011 0100 0101 0110 0111 
0 8 16 6 2 0 0 12 

 
1000 1001 1010 1011 1100 1101 1110 1111 

6 0 0 0 0 8 0 6 
 
 

Trong vÝ dô 3.1 chØ cã 8 trong 16 XOR ra cã thÓ xuÊt hiÖn trªn thùc tÕ. 
VÝ dô cô thÓ nµy cã ph©n bè rÊt kh«ng ®Òu. Nãi chung nÕu ta cè ®Þnh mét 
hép S lµ Sj vµ mét XOR vµo Bj' th× trung b×nh cã kho¶ng 75-80% c¸c XOR ra 
lµ cã thÓ xuÊt hiÖn.  

 
§Ó m« t¶ vµ ®−a ra c¸c ph©n bè nµy, ta cÇn ph¶i cã thªm mät sè kh¸i 

niÖm thÝch hîp. Sau ®ã lµ mét sè ®Þnh nghÜa. 
 

§Þnh nghÜa 3.3 
Víi 1 ≤ j ≤ 8 vµ víi c¸c x©u bÝt Bj' cã ®é dµi 6 cßn Cj' cã ®é dµi 4, ta 

®Þnh nghÜa: 
INj(Bj',Cj') = { Bj ∈(Z2)

6 : Sj(Bj) ⊕ Sj(Bj ⊕ Bj') = Cj'} 
 
vµ 

Nj(Bj',Cj') = | INj(Bj',Cj' ) |. 
 
Nj(Bj',Cj' ) lµ sè c¸c cÆp cã XOR vµo b»ng Bj' vµ cã XOR ra b»ng Cj' víi hép 
Sj. C¸c cÆp thùc tÕ cã c¸c XOR vµo x¸c ®Þnh vµ t¹o nªn c¸c XOR ra x¸c ®Þnh 
cã thÓ nhËn ®−îc tõ tËp INj(Bj',Cj' ). Ta thÊy r»ng, tËp nµy cã thÓ ®−îc ph©n 
thµnh Nj(Bj',Cj' )/2 cÆp, mçi cÆp cã sè XOR vµo b»ng Bj'. 
 
 Chó ý r»ng ph©n bè ®−îc lËp b¶ng ë trong vÝ dô 3.1 chøa c¸c gi¸ trÞ 
N1(110100,C1'), C1' ∈(Z2)

4. C¸c tËp IN1(110100,C1') ®−îc liÖt kª trªn h×nh 
3.8. 
 Víi mçi hép trong 8 hép S cã 64 XOR vµ cã thÓ. Bëi vËy cã thÓ tÝnh 
®−îc tÊt c¶ 512 ph©n bè vµ dÔ dµng dïng m¸y tÝnh ®Ó lËp b¶ng c¸c ph©n bè 
nµy. 
 CÇn nhí l¹i r»ng, ®Çu vµo cña c¸c hép S ë vong thø i lµ B = E ⊕J, 
trong ®ã E = E(Ri-1) lµ mét hµm më réng cña Ri-1 vµ J = Ki lµ c¸c bÝt kho¸ 
cña vßng thø i. B©y giê sè XOR vµo (cho tÊt c¶ 8 hép) cã thÓ ®−îc tÝnh nh− 
sau: 

      B ⊕ B* = (E ⊕ J) ⊕ (E* ⊕ J) 
= E ⊕ E* 
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Cã thÓ thÊy m«t ®iÒu rÊt quan träng lµ XOR vao kh«ng phô thuéc vµo c¸c bÝt 
kho¸ J ( tuy nhiªn  ch¾c ch¾n XOR ra sÏ phô thuéc vµo c¸c bÝt khãa nµy. 
 
H×nh 3.8. C¸c x©u vµo cã thÓ víi XOR vµo lµ 110100. 
 

C¸c XOR ra C¸c x©u vµo cã thÓ 
0000  
0001 000011,001111,011110,011111,

101010,101011,110111,111011 
0010 000100,000101,001110,010001,

010010,010100,011010,011011,
100000,100101,010110,101110,
101111,110000,110001,111010 

0011 000001,000010,010101,100001,
110101,110110 

0100 010011,100111 
0101  
0110  
0111 000000,001000,001101,010111 

011000,011101,100011,101001 
101100,110100,111001,111100 

1000 001001,001100,011001,101101 
111000,111101 

1001  
1010  
1011  
1100  
1101 000110,010000,010110,011100 

100010,100100,101000,110010 
1110  
1111 000111,001010,001011,001100 

111110,111111 
 
Ta viÕt c¸c E,B, vµ J lµ mét d·y ghÐp kÕ tiÕp 8 x©u 6 bÝt: 
 

B = B1 B2 B3 B4 B5 B6 B7 B8 
E = E1 E2 E3 E4 E5 E6 E7 E8  

J = J1 J2 J3 J4 J5 J6 J7 J8 
 



Vietebooks  Nguyễn Hoàng Cương 

Trang 25 

vµ viÕt B*, E*,J* theo c¸ch t−¬ng tù. NÕu biÕt c¸c gi¸ trÞ Ej vµ Ej
* víi j nµo ®ã, 

1 ≤ j ≤ 8, vµ gi¸ trÞ XOR ra ( cña Sj ) lµ Cj' = Sj(Bj) ⊕ Sj(Bj
*). Khi ®ã ch¾c 

ch¾n r»ng: 
Ej ⊕ Jj ∈ INj(Ej',Cj' ) 

trong ®ã E j' = Ej ⊕Ej
*. 

 Gi¶ sö ta x¸c ®Þnh tËp testj nh− sau: 
 
§Þnh nghÜa 3.4. 
 Gi¶ sö Ej vµ Ej

* lµ c¸c x©u bÝt ®é dµi 6 vµ Cj' lµ x©u bÝt ®é dµi 4. Ta 
®Þnh nghÜa: 

testj(Ej , Ej
*, Cj' ) = {Bj ⊕ Ej : Bj ∈INj(Ej',Cj')} 

 
 trong ®ã Ej' = Ej Ej

* 
 
NghÜa lµ lÊy XOR Ej víi mçi phÇn tö cña tËp INj(Ej',Cj'). 
 
KÕt qu¶ sau ®©y lµ mét hÖ qu¶ trùc tiÕp rót ra tõ suy luËn ë trªn. 
 
§Þnh lý 3.1 
 Gi¶ sö Ej vµ Ej

* lµ hai x©u vµo cña hép Sj cßn XOR ra cña Sj lµ Cj. KÝ 
hiÖu Ej' = Ej ⊕ Ej

* . Khi ®ã c¸c bÝt kho¸ Jj sÏ n»m trong tËp testj (Ej, Ej
* , Cj'). 

 
 NhËn thÊy r»ng cã ®óng Nj(Ej',Cj' ) x©u bÝt ®é dµi 6 trong tËp 
testj(Ej,Ej

*,Cj'); gi¸ trÞ ®óng cña Jj ph¶i lµ mét trong c¸c kh¶ n¨ng nµy. 
 
VÝ dô 3.2. 
 Gi¶ sö E1 = 000001, E1

* = 110101 vµ C1' = 1101. V× N1(110100,1101) 
= 8 nªn cã ®óng 8 x©u bÝt trong tËp test1(000001,110101,1101). Tõ h×nh 3.8 
ta thÊy r»ng: 
IN1(110100,1101) =  
                {000110,010000,010110,011100,100010,100100,101000,110010} 
Bëi vËy 
test1(000001,110101,1101) =  
               {000111,010001,010111,011101,100011,100101,101001,110011}. 
 
 NÕu ta cã mét bé ba E1,E1

*,C1' thø hai nh− vËy th× cã thÓ thu ®−îc tËp 
test1 thø hai chøa c¸c gi¸ trÞ cã thÓ chøa c¸c bÝt kho¸ trong J1. Gi¸ trÞ ®óng 
cña J1 ph¶i n»m trong phÇn giao cña hai tËp nµy. NÕu ta cã vµi bé ba nh− vËy 
th× cã thÓ nhanh chãng x¸c ®Þnh ®−îc c¸c bÝt kho¸ trong J1. Ph−¬ng ph¸p ®¬n 
gi¶n ®Ó lµm ®iÒu nµy lµ t¹o mét d·y 64 bé ®Õm biÓu diÔn 64 kh¶ n¨ng cña 6 
bÝt kho¸ trong J1 . Bé ®Õm sÏ ®Õm t¨ng mçi khi c¸c bÝt kho¸ t−¬ng øng xuÊt 
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hiÖn trong tËp test1 víi mét bé ba cô thÓ. Víi t bé ba, ta tin r»ng sÏ t×m ®−îc 
bé ®Õm duy nhÊt cã gi¸ trÞ t t−¬ng øng víi gi¸ trÞ ®óng cña c¸c bÝt kho¸ trong 
J1. 
 
3.6.1. TÊn c«ng DES 3 vßng 
 B©y giê ta xÐt xem viÖc øng dông c¸c ý t−ëng cña phÇn tr−íc trong 
phÐp tÊn c«ng b¶n râ chän läc lªn mét hÖ DES 3 vßng. Ta b¾t ®Çu »ng mét 
cÆp c¸c b¶n râ vµ b¶n m· t−¬ng øng L0R0, L0

*R0
*,L3R3, vµ L3

*R3
* . Cã thÓ 

biÓu thÞ R3 nh− sau: 
 

R3 = L2 ⊕ f (R2,K3) 
     = R1 ⊕ f (R2,K3) 

                       = L0 ⊕ f (R0,K1) ⊕ f (R2,K3) 
 
BiÓu diÔn R3

* theo c¸ch t−¬ng tù nh− vËy 
R3' = L0' ⊕ f (R0,K1) ⊕ f(R0

*,K1) ⊕ f (R2,K3) ⊕ f (R2
*,K3) 

 
B©y giê, gi¶ sö ta ®· chän ®−îc c¸c b¶n râ sao cho R0 = R0

* , nghÜa lµ ®Ó  
R0' = 00. . .0 

Khi ®ã  f (R0,K1) = f (R0
*,K1) vµ nh− vËy: 

 
R3' = L0' ⊕ f(R2,K3) ⊕ f(R2

*,K3). 
 

Lóc nµy R3' ®· biÕt v× cã thÓ tÝnh ®−îc nã tõ hai b¶n m·. L0' còng ®· biÕt do 
cã thÓ tÝnh ®−îc nã tõ hai b¶n râ. §iÒu nµy cã nghi· lµ ta cã thÓ tÝnh 
f(R2,K3)⊕f(R2

*,K3) tõ ph−¬ng tr×nh: 
 

f(R2,K3)⊕f(R2
*,K3) = R3' ⊕ L0' 

 
 B©y giê ta cã f(R2,K3) = P(C) vµ f(R2

*,K3) = P(C*), trong ®ã C vµ C* ký 
hiÖu t−¬ng øng 2 d·y ra cña 8 hép S ( h·y nhí l¹i r»ng P lµ mét phÐp ho¸n vÞ 
cè ®Þnh c«ng khai ). Bëi vËy: 
 

P(C) ⊕ P(C*) = R3' ⊕ L0' 
 

vµ do ®ã: 
C' = C ⊕ C* = P-1(R3' ⊕ L0')      (3.1) 

§©y lµ XOR ra cña 8 hép S ë vßng thø 3. 
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 B©y giê R2 = L3 vµ R2
* = L3

* còng ®· biÕt ( chóng lµ mét phÇn cña c¸c 
b¶n m·). Bëi vËy, cã thÓ tÝnh 

 
E = E(L3)                     (3.2) 

vµ                                    E* = E(L3
*)                  (3.3) 

 
b»ng c¸ch dïng hµm më réng E ®−îc biÕt c«ng khai. §©y lµ c¸c mÉu vµo c¸c 
hét S ë vßng thø 3. Nh− thÕ ta ®· biÕt E vµ E* vµ C ' cña vßng thø 3 vµ cã thÓ 
thùc hiÖn ( nh− ë phÇn tr−íc) ®Ó x©y dùng c¸c tÖp test1, . .., test8 chøa c¸c gi¸ 
trÞ cã  thÓ cña c¸c bÝt trong J1,. . .,J8 . 
 
 M« t¶ d¹ng gi¶ m· cña thuËt to¸n nµy ®−îc cho ë h×nh 3.9. 
 
H×nh 3.9. C¸ch tÊn c«ng DC lªn DES 3 vßng. 
 

       
       §Çu vµo L0R0,L0

*R0
* , L3R3 vµ L3

*R3
*, trong ®ã R0 = R0

* 
1. TÝnh C ' = P-1(R3' ⊕ L0') 
2. TÝnh E = E(L3) vµ E* = E(L3

*) 
3. For  j = 1 to 8 do 
           TÝnh  testj(Ej, Ej

*, Cj') 
 

  
 Trong ph−¬ng ph¸p tÊn c«ng nµy sÏ ph¶i dïng mét sè bé ba E, E*,C ' 
nh− vËy, Ta ph¶i thiÕt lËp 8 d·y bé ®Õm vµ nhê vËy x¸c ®Þnh ®−îc 48 bÝt 
trong kho¸ K3 ( kho¸ cña vßng thø 3). Sau ®ã tÝnh 56 bÝt  trong khãa theo 
c¸ch t×m kiÕm vÐt c¹n trong 28 = 256 kh¶ n¨ng cho 8 bÝt kho¸ cßn l¹i. 
 
 Ta sÏ xem xÐt mét vÝ dô ®Ó minh ho¹. 
VÝ dô 3.3. 
 Gi¶ sö ta cã 3 cÆp c¸c b¶n râ vµ c¸c b¶n m·, trong ®ã c¸c b¶n râ cã 
c¸c phÐp XOR x¸c ®Þnh, chóng ®−îc m· ho¸ b»ng cïng mét kho¸. §Ó cho 
gän ta sÏ biÓu thÞ d−íi d¹ng m· Hexa: 
 

         B¶n râ                                      B¶n m· 
748502CD38451097              03C70306D8AO9F10 
3874756438451097               78560A960E6D4CB 
486911026ACDFF31             45FA285BE5ADC730 
375BD31F6ACDFF31           134F7915AC253457 
357418DA013FEC86             D8A31B2F28BBC5CF 
12549847013FEC86              0F317AC2B23CB944 
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 Tõ cÆp ®Çu tiªn, tÝnh c¸c ®Çu vµo cña hép S ( cho vßng 3 ) theo c¸c 
ph−¬ng tr×nh (3.2) vµ (3.3). Ta cã: 
 
        E = 000000000111111000001110100000000110100000001100 
        E* = 101111110000001010101100000001010100000001010010 
 
XOR ra cña c¸c hép S ®−îc tÝnh theo ph−¬ng tr×nh (3.1) lµ: 
 

C' = 10010110010111010101101101100111 
 
Tõ cÆp thø hai, ta tÝnh ®−îc c¸c ®Çu vµo cña c¸c hép S lµ: 
 
       E = 101000001011111111110100000101010000001011110110 
       E* = 000001011110100110100010101111110101011000000100 
 
vµ XOR ra cña c¸c hép S lµ: 
 

C' = 11010101011101011101101100101011 
 
 TiÕp theo, lËp b¶ng c¸c gi¸ trÞ trong 8 d·y bé ®Õm cho tõng cÆp. Minh 
ho¹ thñ tôc nµy víi d·y bé ®Õm cho J1 theo cÆp ®Çu tiªn. Trong cÆp nµy ta 
cã: E' = 101111 vµ C' = 1001. Khi ®ã tËp: 
 

IN1(101111,1001) = {000000,000111,101000,101111} 
 
v× E1 = 000000 nª ta cã: 
 
J1∈test1(000000,101111,1001) = {000000,000111,101000,101111} 
 
Bëi vËy ta sÏ t¨ng c¸c gi¸ trÞ 0,7,40 vµ 47 trong d·y bé ®Õm cho J1. 
 
 B©y giê sÏ tr×nh bµy c¸c b¶ng cuèi cïng. NÕu coi mét x©u bÝt ®é dµi 6 
nh− biÓu diÔn nhÞ ph©n cña mét sè nguyªn n»m gi÷a 0 vµ 63 th× 64 gi¸ trÞ 
t−¬ng øng lµ 0,1,. . . ,63. C¸c m¶ng bé ®Õm sÏ nh− sau: 
 

J1 
   1   0   0   0   0   1   0   1   0   0   0   0   0   0   0   0 
   0   0   0   0   0   1   1   0   0   0   0   1   1   0   0   0 
   0   1   0   0   0   1   0   0   1   0   0   0   0   0   0   3 
   0   0   0   0   0   0   0   0   0   0   0   0   0   0   0   1 



Vietebooks  Nguyễn Hoàng Cương 

Trang 29 

 
J2 

   0   0   0   1   0   3   0   0   1   0   0   1   0   0   0   0 
   0   1   0   0   0   2   0   0   0   0   0   0   1   0   0   0 
   0   0   0   0   0   1   0   0   1   0   1   0   0   0   1   0 
   0   0   1   1   0   0   0   0   1   0   1   0   2   0   0   0 

 
J3 

   1   0   0   0   0   1   0   1   0   0   0   0   0   0   0   0 
   0   0   0   0   0   1   1   0   0   0   0   1   1   0   0   0 
   0   1   0   0   0   1   0   0   1   0   0   0   0   0   0   3 
   0   0   0   0   0   0   0   0   0   0   0   0   0   0   0   1 

 
J4 

   3   1   0   0   0   1   0   1   0   0   0   0   0   0   0   0 
   0   0   0   0   0   1   1   0   0   0   0   1   1   0   0   0 
   0   1   0   0   0   1   0   0   1   0   0   0   0   0   0   3 
   0   0   0   0   0   0   0   0   0   0   0   0   0   0   0   1 

 
J5 

   0   0   0   0   0   0   1   0   0   0   1   0   0   0   0   0 
   0   0   0   0   2   0   0   0   3   0   0   0   0   0   0   0 
   0   0   0   0   0   0   0   0   0   0   0   0   0   0   0   0 
   0   0   2   0   0   0   0   0   0   1   0   0   0   0   2   0 

 
J6 

   1   0   0   1   1   0   0   3   0   0   0   0   1   0   0   1 
   0   0   0   0   1   1   0   0   0   0   0   0   0   0   0   0 
   0   1   0   0   1   1   0   1   0   0   0   0   0   0   0   0 
   1   0   0   1   1   0   1   1   0   0   0   0   0   0   0   0 

 
J7 

   0   0   2   1   0   3   0   0   0   1   0   0   0   0   0   0 
   0   1   0   0   0   0   0   0   0   0   0   1   0   0   0   1 
   0   0   2   0   0   0   2   0   0   0   0   1   2   1   1   0 
   0   0   0   0   0   0   0   0   0   0   1   0   0   0   1   1 
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J8 
   0   0   0   0   0   0   0   0   0   0   0   0   0   0   0   0 
   0   0   0   0   0   0   0   0   0   0   0   0   0   0   0   0 
   0   0   0   0   0   0   0   0   1   0   1   0   0   1   0   1 
   0   3   0   0   0   0   1   0   0   0   0   0   0   0   0   1 

 
 Trong sè 8 m¶ng bé ®Õm ( trong 8 mangt ë trªn) cã duy nhÊt mét bé 
®Õm cã gi¸ trÞ 3, c¸c vÞ trÝ cña c¸c bé ®Õm nµy sÏ ®−îc x¸c ®Þnh c¸c bÝt kho¸ 
trong J1,.. ., J8. C¸c vÞ trÝ nµy t−¬ng øng lµ 47,5,19,0,24,7,7,49. §æi c¸c sè 
nguyªn sang d¹ng nhÞ ph©n ta nhËn ®−îc J1, . . .,J8: 
 

J 1 = 101111 
J2 = 000101 
J3 = 010011 
J4 = 000000 
J5 = 011000 
J6 = 000111 
J7 = 000111 
J8 = 110001 

 
B©y giê ta cã thÓ x©y dùng 48 bÝt cña kho¸ b»ng c¸ch nh×n vµo b¶ng kho¸ 
®èi víi vßng 3. Khi ®ã K cã d¹ng: 

 
0001101   0110001   01?01?0   1?00100 
0101001   0000??0   111?11?    ?100011 

 
ë ®©y ta ®· bá qua c¸c bÝt kiÓm tra chÆn lÎ vµ"?" chØ bÝt kho¸ ch−a biÕt. Khãa 
®Çy ®ñ ( ë d¹ng hexa gåm c¶ bÝt kiÓm tra chÆn lÎ) lµ: 
 

1A624C89520DEC46 
 

3.6.2. TÊn c«ng DES 6 vßng 
 Trong môc nµy ta sÏ më réng c¸c ý t−ëng ë trªn cho phÐp tÊn c«ng 
x¸c suÊt ®èi DES 6 vßng. ý t−ëng ë ®©y lµ ph¶i chän cÈn thËn mét acÆp b¶n 
râ víi mét phÐp XOR chØ ra tr−íc råi x¸c ®Þnh c¸c x¸c suÊt cña mét d·y x¸c 
®Þnh c¸c XOR qua c¸c vong m·. B©y giê ta sÏ ®Þnh nghi· mét kh¸i niÖm 
quan träng. 
 
§Þnh nghÜa 3.5. 
 Cho n ≥ 1 lµ mét sè nguyªn. Mét ®Æc tr−ng n vßng lµ mét danh s¸ch 
cã d¹ng:   L0',R0',L1',R1',p1. . . Ln',Rn',pn 
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th¶o m·n c¸c tÝnh chÊt sau: 
1. Li' = Ri-1' víi 1 ≤ i ≤ n. 

      2.  Cho 1 ≤ i ≤ n vµ gi¶ sö Li-1, Ri-1 vµ Li-1
*, Ri-1

* ®−îc chän  sao  cho      Li-

1⊕Li-1
* = Li-1' vµ Ri-1⊕Ri-1

* = Ri-1'. Gi¶ sö Li,Ri vµ Li
*,Ri

* ®−îc tÝnh b»ng c¸ch 
¸p dông mét vßng m· ho¸ cña DES; Khi ®ã x¸c suÊt ®Ó Li ⊕ Li

* = Li' vµ 
Ri⊕Ri

* = Ri' ®óng b»ng pi ( chó ý r»ng x¸c suÊt nµy ®−îc tÝnh trªn mäi bé 48 
J = J1. . . J8 cã thÓ). 
X¸c suÊt cña ®Æc tr−ng nµy sÏ ®−îc x¸c ®Þnh b»ng tÝch: 

p = p1×p2×. . . ×pn 
 
NhËn xÐt: Gi¶ sö ta chän L0,R0 vµ L0

*,R0
* sao cho L0⊕L0

* = L0' vµ R0⊕R0
* = 

R0'. ¸p dông n vßng m· ho¸ cña DES ®Ó thu ®ù¬c L1,. . ., Ln vµ R1,. . .,Rn. 
Khi ®ã kh«ng thÓ kh¼ng ®Þnh r»ng x¸c xuÊt ®Ó Li⊕Li

* = Li' vµ Ri⊕Ri
* = Ri' 

v¬Ý mäi i, ( 1 ≤ i ≤ n )lµ  p = p1×. . .×pn. Së dÜ nh− vËy v× c¸c bé 48 trong 
b¶ng kho¸ K1. . .Kn kh«ng ®éc lËp víi nhau ( nÕu n bé 48 nµy ®−îc chän 
ngÉu nhiªn vµ ®éc lËp víi nhau th× kh¼ng ®Þnh trªn lµ ®óng). Tuy vËy, ta vÉn 
hy väng r»ng, p1×.. .×pn  lµ mét −íc l−îng kh¸ chÝnh x¸c cho x¸c suÊt nµy. 
 
 Còng cÇn ph¶i thÊy r»ng, c¸c x¸c suÊt pi ë mét ®Æc tr−ng sÏ x¸c ®Þnh 
theo mét cÆp b¶n râ tuú ý ( nh−ng cè ®Þnh)  cho phÐp XOR x¸c ®Þnh tr−íc. 
T¹i ®©y 48 bÝt kho¸ cho mét vßng m· DES sÏ thay ®æi trªn toµn bé 248 kh¶ 
n¨ng. Tuy nhiªn th¸m m· l¹i ®ang cè g¾ng x¸c ®Þnh mét kho¸ cè ®Þnh ( 
nh−ng ch−a biÕt). Anh ta sÏ chän ngÉu nhiªn c¸c b¶n râ ( sao cho chóng cã 
c¸c XOR x¸c ®Þnh) víi hy väng r»ng, c¸c x¸c suÊt ®Ó c¸c XOR trong n vßng 
m· phï hîp víi c¸c XOR ®−îc x¸c ®Þnh trong ®Æc tr−ng ph¶i kh¸ gÇn víi c¸c 
p1,. . . ,pn t−¬ng øng. 
 
 VÝ dô ®¬n gi¶n trªn h×nh 3.10 lµ mét ®Æc tr−ng mét vßng, nã lµ c¬ së 
cho phÐp tÊn c«ng lªn DES 3 vßng ( còng nh− tr−íc kia, ta dïng biÓu diÔn 
hexa). H×nh 3.11 m« t¶ mét ®Æc tr−ng mét vßng kh¸c. 
 
H×nh 3.10. §Æc tr−ng mét vßng. 
 
        L0' = bÊt k×                                 R0' = 0000000016 
        L1' = 0000000016                        R1' = L0'                             p = 1 
 
H×nh 3.11. Mét ®Æc tr−ng mét vßng kh¸c. 
 
        L0' = 0000000016                         R0' = 6000000016 
        L1' = 6000000016                         R1' = 0080820016 
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 Ta sÏ xem xÐt kü h¬n c¸c ®Æc tr−ng  trong h×nh 3.11. Khi f(R0,K1) vµ 
f(R0

*,K1) ®−îc tÝnh, b−íc ®Çu tiªn lµ ph¶i më réng R0 vµ R0
* . KÕt qu¶ cña 

phÐp XOR hai më réng nµy lµ: 
001100. . .0 

Bëi vËy XOR vµo cña S1 lµ 001100 vµ c¸c XOR vµo cña 7 hép S kh¸c ®Òu lµ 
000000. C¸c XOR cña S2 tíi S8 ®Òu lµ 0000. XOR ra cña S1 sÏ lµ 1110 víi 
x¸c suÊt b»ng 14/64 ( v× cã thÓ tÝnh ®−îc N1(001100,1110)= 14). Nh− vËy ta 
®−îc: 

C' = 1110000000000000000000000000000 
 
víi x¸c suÊt b»ng 14/64. Sö dông P ta cã : 

P(C) ⊕ P(C*) = 00000000100000001000001000000000 
d−íi d¹ng hexa gi¸ trÞ nµy lµ 0080820016. Khi gi¸ trÞ nµy ®−îc XOR víi L0' 
ta sÏ nhËn ®−îc R1' chØ ra víi x¸c suÊt 14/64. DÜ nhiªn ta lu«n cã L1' = R0'. 
 
 ViÖc tÊn c«ng DES 6 vßng sÏ dùa trªn ®Æc tr−ng 3 vßng cho ë h×nh 
3.12. 
 
H×nh 3.12. Mét ®Æc tr−ng 3 vßng. 
 
 
               L0' = 4008000016     R0' = 0400000016  
               L1' = 0400000016     R1' = 0000000016      p = 1/4 
               L2' = 0000000016     R2' = 0400000016      p = 1 
               L3' = 0400000016     R3' = 4008000016      p = 1/4 
 
 
 
 Trong tÊn c«ng 6 vßng ta sÏ b¾t ®Çu víi L0R0, L0

*R0
*, L6R6, L6

*R6
*, 

trong ®ã ®· chän c¸c b¶n râ ®Ó L0' = 4008000016 vµ R0' = 0400000016 . Cã 
thÓ biÓu thÞ R6 nh− sau: 

R6 = L5 ⊕ f(R5,K6) 
      = R4 ⊕ f(R5,K6) 

                        = L3 ⊕ f(R3,K4) ⊕ f(R5,K6) 
 
R6

* cã thÓ biÓu thÞ theo c¸ch t−¬ng tù vµ bëi vËy: 
 

R6' = L3' ⊕ f(R3,K4) ⊕ f(R3
*,K4) ⊕ f(R5,K6) ⊕ f(R5

*,K6)          (3.4) 
 
( h·y chó ý sù t−¬ng tù víi phÐp tÊn c«ng 3 vßng) 
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R6' ®· biÕt. Tõ ®Æc tr−ng nµy ta thÊy r»ng L3' = 0400000016 vµ R3' = 
4008000016 víi x¸c suÊt1/16. NÕu ®©y lµ tr−êng hîp thùc tÕ th× XOR vµo cña 
c¸ hép S trong vßng 4 cã thÓ tÝnh ®−îc theo hµm më réng b»ng: 

 
001000000000000001010000. . .0 

 
 C¸c XOR vµo cña S2,S5,S6,S7 vµ S8 ®Òu lµ 000000 vµ bëi vËy ë vßng 4, 
c¸c XOR ra cña 5 hép nµy ®Òu lµ 0000. §iÒu ®ã cã nghÜa lµ cã thÓ tÝnh c¸c 
XOR ra cña 5 hép S nµy ë vßng 6 theo (3.4). Bëi vËy gi¶ sö ta tÝnh: 
 

C1'C2'C3'C4'C5'C6'C7'C8' = P-1(R6' ⊕ 0400000016) 
 
trong ®ã mçi Ci' lµ mét x©u bÝt cã ®é dµi 4. Khi ®ã, víi x¸c suÊt 1/16 c¸c x©u 
bÝt C2',C5', C6', C7' vµ C8' t−¬ng øng lµ c¸c XOR ra cña S2,S5,S6,S7 vµ S8 ë vong 
6. C¸c ®Çu ra cña c¸c hép S ë vßng 6 cã thÓ ®−îc tÝnh lµ E2, E5, E6, E7, E8 vµ 
E2

*, E5
*, E6

*, E7
*vµ E8

* , trong ®ã : 
 
                            E1 E2 E3 E4 E5 E6 E 7 E8 =E(R5) = E(L6) 
vµ                        E1

* E2
*
 E3

* E4
* E5

* E6
* E 7

*
 E8

* =E(R5
*) = E(L6

*) 
 
cã thÓ ®−îc tÝnh theo c¸c b¶n m· nh− ®· m« t¶ trªn h×nh 3.13. 
 
H×nh 3.13. DC ®èi víi DES 6 vßng. 
 
 
               §Çu vµo L0R0,L0

*R0
*,L6R6,vµ L6

*R6
* trong ®ã  

                        L0' = 4008000016 vµ R0' = 0400000016  
1. TÝnh C' = P-1(R6' ⊕ 4008000016) 
2. TÝnh E = E(L6) vµ E* = E(L6

*) 
3. For ∈ j {2, 5, 6, 7, 8}  do 
            TÝnh testj(Ej, Ej

*, Cj') 
 

 
 
B©y giê ta muèn x¸c ®Þnh 30 bÝt kho¸ trong J2, J5, J6, J7 vµ J8 nh− c¸ch ®· lµm 
trong tÊn c«ng 3 vßng. VÊn ®Ò ë ®©y lµ XOR ®−îc gi¶ ®Þnh cho vßng 6 chØ 
®óng víi x¸c suÊt 1/16. Bëi vËy 15/16 thêi gian ta chØ thu ®−îc c¸c bÝt ngÉu 
nhiªn kh«ng ph¶i lµ c¸c bÝt kho¸ cã thÓ. B»ng mét c¸ch nµo ®ã ta ph¶i cã kh¼ 
n¨ng x¸c ®Þnh ®−îc c¸c kho¸ ®óng b»ng c¸c sè liÖu ®· cho ( trong ®ã cã 
15/16 c¸c sè liÖu sai). §iÒu nµy cã vÎ kh«ng s¸ng sña cho l¾m, song rÊt may 
m¾n lµ viÔn c¶nh cña ta kh«ng tèi t¨m nh− vËy. 
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§Þnh nghÜa 3.6. 
 Gi¶ sö L0 ⊕ L0

* = L0' vµ R0 ⊕ R0
* = R0'. Ta nãi r»ng cÆp b¶n râ L0R0 

vµ L0
*R0

* lµ cÆp ®óng øng víi mét ®Æc tr−ng nÕu Li⊕Li
* = Li' vµ Ri⊕Ri

* = Ri' 
víi mäi i, 1 ≤ i ≤ n. Ng−îc l¹i, cÆp nµy ®−îc x¸c ®Þnh lµ cÆp sai. 
 
 Hy väng r»ng kho¶ng 1/16 c¸c cÆp lµ ®óng vµ c¸c cÆp cßn l¹i lµ sai 
øng víi ®Æc tr−ng 3 vßng. 
 
 ChiÕn thuËt cña ta lµ tÝnh Ej, Ej

* vµ Cj' ( nh− ®· m« t¶ ë trªn ) sau ®ã 
x¸c ®Þnh c¸c testj(Ej, Ej

*, Cj') v¬i j = 2, 5, 6, 7, 8. NÕu b¾t ®Çu b»ng mét cÆp 
®óng th× c¸c bÝt kho¸ ®óng cho mçi Jj sÏ n»m trong tËp testj. NÕu cÆp nµy sai 
th× gi¸ trÞ cña Cj' sÏ kh«ng ®óng vµ gi¶ ®Þnh r»ng mçi tËp testj sÏ chñ yÕu lµ 
ngÉu nhiªn cã thÓ coi lµ cã lý: 
 
 Cã thÓ nhËn ra mét cÆp sai theo ph−¬ng ph¸p sau: NÕu | testj | = 0 víi 
bÊt k× j ∈{2, 5, 6, 7, 8} th× ch¾c ch¾n lµ ta cã mét cÆp sai. B©y giê , víi mét 
cÆp sai cho tr−íc, cã thÓ thÊy r»ng x¸c suÊt ®Ó testj = 0 víi gi¸ trÞ j nhÊt ®Þnh 
sÏ xÊp xØ b»ng 1/5. §©y lµ mét gi¶ ®Þnh hîp lý bëi v× Nj(Ej',Cj') = | testj | vµ 
nh− ®· nãi ë trªn, x¸c suÊt ®Ó Nj(Ej',Cj') = 0 xÊp xØ b»ng 1/5. X¸c suÊt ®Ó tÊt 
c¶ 5 tËp testj cã lùc l−îng d−¬ng ®−îc −íc l−îng b»ng 0,85 ≈ 0,33. Bëi vËy 
x¸c suÊt ®Ó Ýt nhÊt mét tËp testj cã lùc l−îng b»ng 0 sÏ vµo kho¶ng 0,67. Nh− 
vËy ta hy väng lo¹i bá ®−îc 2/3 sè cÆp sai b»ng c¸ch quan s¸t ®¬n gi¶n nµy ( 
ta sÏ gäi lµ phÐp läc ). Tû lÖ c¸c cÆp ®óng cßn l¹i sau phÐp läc xÊp xØ b»ng 
(1/16)/(1/3) = (3/16). 
 
VÝ dô 3.4. 
 Gi¶ sö ta cã cÆp m· - râ sau: 
 

 NhËn thÊy r»ng L0' = 4008000016 vµ R0' = 0400000016 . C¸c ®Çu vµo vµ 
c¸c ®Çu ra cña c¸c hép S ë vßng 6 ®−îc tÝnh nh− sau: 
 
 
 

        B¶n râ                                     B¶n m· 
 
86FA1C2B1F51D3BE           1E23ED7F2F553971 
C6F21C2B1B51D3BE           296DE2B687AC6340 
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j Ej Ej
* Cj' 

2 
5 
6 
7 
8 

111100 
111101 
011010 
101111 
111110 

010010 
111100 
000101 
010110 
101100 

1101 
0001 
0010 
1100 
1101 

 
Khi ®ã tËp testj (2, 5, 6, 7, 8) lµ: 
 

j testj 
2 14, 15, 26, 30, 32, 33, 48,52 
5  
6 7, 24, 36, 41, 54, 59 
7  
8 34, 35, 48, 59 

 
Ta thÊy tËp test5 vµ test7 lµ c¸c tËp rçng, bëi vËy cÆp nµy lµ mét cÆp sai 

vµ sÏ bÞ lo¹i bá b»ng phÐp läc. 
 
 B©y giê, gi¶ sö r»ng ta cã mét cÆp sao cho | testj | > 0, víi j = 2, 5, 6, 7, 
8, ®Ó nã cßn tån t¹i l¹i sau phÐp läc ( tuy nhiªn vÉn ch−a biÕt cÆp nµy ®óng 
hay sai ). Ta nãi r»ng x©u bÝt J2 J5 J6 J7 J8 cã ®é dµi 30 lµ x©u bÝt ®−îc gîi ý 
bëi cÆp trªn nÕu Jj ∈ testj víi j = 2,5,6,7,8. Sè c¸c x©u bÝt ®−îc gîi ý lµ: 
 

 
Th«ng th−êng sè c¸c x©u bÝt ®−îc gîi ý cã gi¸ trÞ qu¸ lín ( vÝ dô: > 80000).  
 
 Gi¶ sö ta ®· lËp b¶ng tÊt c¶ c¸c x©u bÝt ®−îc gîi ý thu ®−îc tõ N cÆp ( 
kh«ng bÞ lo¹i bá bëi phÐp läc). Víi mét cÆp ®óng, x©u bÝt ®óng J2 J5 J6 J7 J8 
sÏ lµ mét x©u bÝt ®−îc gîi ý. X©u bÝt ®óng nµy sÏ xuÊt hiÖn vµo kho¶ng 
3N/16 lÇn. C¸c x©u bÝt kh«ng ®óng th−êng xuÊt hiÖn Ýt h¬n nhiÒu do chóng 
c¬ b¶n lµ xuÊt hiÖn mét c¸ch ngÉu nhiªn cã 230 kh¶ n¨ng ( mét sè rÊt lín). 
 
 ViÖc lËp b¶ng tÊt c¶ c¸c x©u bÝt ®−îc «ùi ý sÏ rÊt cång kÒnh, bëi vËy ta 
sÏ dïng mét thuËt to¸n yªu cÇu Ýt thêi gian vµ kh«ng gian ( bé nhí). Ta cã 
thÓ m· tËp testj bÊt kú b»ng vÐc t¬ Tj cã ®é dµi 64, trong ®ã t¹o ®é thø i cña 
Tj ®−îc ®Æt vÒ gi¸ trÞ 1 ( víi 0 ≤ i ≤ 63) nÕu x©u bÝt ®é dµi 6 ( lµ biÓu diÔn nhÞ 
ph©n cña i ) n»m trong tËp testj . Trong tr−êng hîp ng−îc l¹i, to¹ ®é thø i 
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®−îc ®Æt vÒ 0 ( gièng nh− c¸ch biÓu diÔn m¶ng bé ®Õm ®· dïng trong phÐp 
tÊn c«ng 3 vßng). 
 
 Víi mçi cÆp cßn l¹i ta x©y d−îng c¸c vÐc t¬ nµy nh− ®· m« t¶ ë trªn 
vÒ ký hiÖu chóng lµ Tj

i , j = 2,5,6,7,8, 1 ≤ i ≤ N. Víi I ⊆ {1,. . . ,N} ta nãi 
r»ng I lµ tËp ®−îc phÐp nÕu víi mçi j ∈{2,5,6,7,8} cã Ýt nhÊt mét to¹ ®é b»ng 
| I | trong vÐc t¬ ∑Tj  (víi j ∈ I). 
 
 NÕu cÆp thø i lµ mét cÆp ®óng víi mäi i ∈ I th× I sÏ lµ tËp ®−îc phÐp. 
Bëi vËy ta tin r»ng sÏ cã mét t¹p ®−îc phÐp víi kÝch th−íc xÊp xØ 3N/16 chøa 
c¸c bÝt kho¸ ®óng vµ ngoµi ra kh«ng cã mét tËp nµo kh¸c. Cã thÓ dÔ dµng 
x©y dùng c¸c tËp ®−îc phÐp I b»ng mét thuËt to¸n ®Ö quy. 
 
VÝ dô 3.5. 
 Mét sè ch−¬ng tr×nh m¸y tÝnh ®· ®−îc thùc hiÖn ®Ó kiªmr tra ph−¬ng 
ph¸p nµy. Trong ®ã ®· t¹o ra mét mÉu ngÉu nhiªn gåm 120 cÆp b¶n râ víi 
c¸c XOR x¸c ®Þnh vµ c¸c b¶n râ nµy ®· ®−îc m· ho¸ b»ng cïng mét kho¸ ( 
ngÉu nhiªn ). B¶ng 3.1 ®−a ra 120 cÆp c¸c b¶n râ vµ c¸c b¶n m· t−¬ng øng ë 
d¹ng m· hexa. 
 
 Khi tÝnh c¸c tËp ®−îc phÐp ta thu ®−îc ni tËp ®−îc phÐp cã lùc l−îng 
nh− sau: 
 

i ni 
2 
3 
4 
5 
6 
7 
8 
9 
10

111 
180 
231 
255 
210 
120 
45 
10 
1 

 
 TËp ®−îc phÐp duy nhÊt cã lùc l−îng 10 lµ: 
 

{24,29,30,48,50,52,55,83,92,118} 
 
 Thùc tÕ tËp ®−îc t¹o ra theo 10 cÆp ®óng. ChØ cã tËp ®−îc phÐp nµy 
míi chøa c¸c bÝt kho¸ ®óng cho J2, J5, J6, J7, J8. Chóng cã gi¸ trÞ nh− sau: 
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J2 = 011001 
J5 = 110000 
J6 = 001001 
J7 = 101010 
J8 = 100011 

 
Chó ý r»ng tÊt c¶ c¸c tËp ®−îc phÐp cã lùc l−îng tèi thiÓu lµ 6  kh«ng kÓ 3 
tËp ®−îc phÐp cã lùc l−îng lµ 5 sinh ra tõ c¸c cÆp ®óng bëi v× 

víi 6 ≤ i ≤ 10. 
 
 Ph−¬ng ph¸p nµy sÏ cho ta biÕt 30 bÝt trong 56 bÝt kho¸. B»ng mét ®Æc 
tr−ng 3 vßng kh¸c ( nªu ë h×nh 3.14 ), ta cã thÓ tÝnh thªm 12 bÝt kho¸ n÷a ( 
c¸c bÝt nµy n»m trong J1 vµ J4). B©y giê chØ cßn l¹i 14 bÝt kho¸ ch−a biÕt. V× 
214 = 16384 lµ mét sè qu¸ nhá nªn cã thÓ dïng phÐp t×m kiÕm vÐt c¹n ®Ó x¸c 
®Þnh nèt chóng. 
 
H×nh 3.14.  
 
 
          L0' = 0020000816              R0' = 0000040016  
          L1' = 0000040016              R1' = 0000000016             p = 1/4 
          L2' = 0000000016              R2' = 0000040016             p = 1 
          L3' = 0000040016              R3' = 0020000816             p = 1/4 
 
 
 Toµn bé kho¸ ( ë d¹ng hexa, kÓ c¶ c¸c bÝt kiÓm tra ch½n lÎ ) sÏ lµ: 

34E9F71A20756231 
 Nh− ®· nãi ë trªn, 120 cÆp ®−îc cho ë b¶ng 3.1. Trong cét thø hai, dÊu 
(*) kÝ hiÖu cÆp ®óng, dÊu (**) kÝ hiÖu cÆp sai nhËn biÕt ®−îc vµ nã sÏ bÞ lo¹i 
bá bëi phÐp läc. Trong sè 120 cÆp, cã 73 cÆp ®−îc x¸c ®Þnh lµ c¸c cÆp sai 
nhê qu¸ tr×nh läc, bëi vËy 47 cÆp cßn l¹i sÏ lµ c¸c cÆp ®óng cã thÓ. 
 
3.6.3. C¸c vÝ dô kh¸c vÒ DC. 
 C¸c kü thuËt DC cã thÓ ®−îc sö dông ®Ó tÊn c«ng DES cã trªn 6 vßng. 
Víi DES 8 vßng cÇn 214 b¶n râ chän läc, DES 10, 12, 14, 16 vßng cã thÓ ph¸ 
®−îc víi t−¬ng øng lµ 224, 231, 239 vµ 247 b¶n râ chän läc. Vµo thêi ®iÓm hiÖn 
t¹i, tÊn c«ng DES cã trªn 10 vßng lµ kh«ng thùc tÕ. 
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 Mét lo¹i m· tÝch ho¸n vÞ - thay thÕ kh¸c víi DES còng cã thÓ dïng DC 
®Ó ph¸ ( ë møc ®é kh¸c nhau ). Trong c¸c hÖ nµy, cã mét sè hÖ mËt ho¸n vÞ - 
thay thÕ ®· ®−îc ®−a ra trong nh÷ng n¨m gÇn ®©y nh− FEAL,REDOC-II vµ 
LOKI. 
 
Ghi chó ( cña ng−êi dÞch ): theo c«ng bè cña Micheal Wiener vµo 1993, víi 
107 USD cã thÓ x©y dùng thiÕt bÞ chuyªn dông ®Ó ph¸ DES trong kho¶ng 21 
phót. Víi 108 USD, c¸c b¶n tin DES cã thÓ bÞ ph¸ trong kho¶ng 2 phót. Nh− 
vËy, DES kh«ng cßn bÝ mËt ®èi víi NAS. Tuy nhiªn còng kh«ng cÇn mét 
thiÕt bÞ chuyªn dông ®¾t tiÒn nh− vËy ®Ó ph¸ DES. C¸c th«ng b¸o ®−îc m· 
ho¸ b»ng DES cã thÓ bÞ ph¸ b»ng c¸c m¸y tÝnh th«ng th−êng trªn víi ®iÒu 
kiÑen cã vÎ siªu thùc: cã trªn 243 × 26 bÝt râ - m· víi mét kho¸ 56 bÝt cè ®Þnh, 
tuy nhiªn b¹n ph¶i chê l©u h¬n. 
 
 Trong héi nghÞ CRYPTO'94 M.Matsui ®· tr×nh bµy mét kü thuËt ph¸ 
DES míi ®−îc gäi lµ " th¸m m· tuyÕn tÝnh". Sö dông 243 
(8.796.093.022.208) b¶n m· ®· biÕt. Matsui cã thÓ ph¸ mét kho¸ DES trong 
50 ngµy b»ng mét m¸y tÝnh c¸ nh©n. 
 
3.7. C¸c chó gi¶i vµ tµi liÖu dÉn. 
 Smid vµ Branstad ®· cã mét bµi b¸o hay vÒ lÞch sö cña DES [SB 92]. 
C¸c c«ng bè vÒ ChuÈn xö lý th«ng tin liªn bang (FIPS) liªn quan ®Õn DES 
gåm: m« t¶ DES [NBS 77]; øng dông vµ sö dông DES [NBS 81]; c¸c chÕ ®é 
lµm viÖc cña DES [NBS 80]; x¸c thùc b»ng DES [NBS 85]. 
 
 Mét sè tÝnh chÊt cña c¸c hép S ®−îc Brickell, Moore vµ Purtill 
[BMP87] nghiªn cøu. ChÝp gi¶i m· DES ®−îc m« t¶ trong [EB 93]. ThiÕt bÞ 
t×m kho¸ cña Wiener ®−îc m« t¶ ë CRYPTO' 93 [Wi 94]. PhÐp tèi −u ho¸ 
thêi gian - bé nhí tæng qu¸t h¬n ®−îc tr×nh bµy bëi Fiat vµ Naor trong [FN 
91]. Kü thuËt DC ®−îc ph¸t triÓn bëi Biham vµ Shamir [BS 91] ( còng cã thÓ 
xem [BS93A] vµ s¸ch cña hä [BS 93] trong ®ã còng th¶o luËn th¸m m· hÖ 
mËt kh¸c). C¸ch tr×nh bµy vÒ DC trong ch−¬ng nµy phÇn lín dùa trªn [BS93]. 
Mét ph−¬ng ph¸p m· th¸m míi cã thÓ dïng ®Ó tÊn c«ng DES vµ c¸c hÖ mËt 
t−¬ng øng kh¸c lµ ph−¬ng ph¸p th¸m m· tuyÕn tÝnh cña Matsui [MA 94], 
[MA 94A]. 
 
 C¸c m« t¶ vÒ hÖ mËt ho¸n vÞ - thay thÕ kh¸c cã thÓ t×m trong c¸c tµi 
liÖu sau: LUCIFER [FE 73], FEAL [MI 91], REDOC-II [CW 91] vµ LOKI 
[BKPS 90]. 
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B¶ng 3.1.  M· th¸m DES 6 vßng. 
 
CÆp CÆp ®óng B¶n râ  B¶n m∙ 
1 ** 86FA1C2B1F51D3BE 

C6F21CC2B1B51D3BE 
1E23ED7F2F551971 
296DE2BG87AC6310 

2 ** EDC439EC935E1ACD 
ADCC39EC975E1ACD 

0F847EFE90466588 
93E84839E374440B 

3 ** 9468A0BE00166155 
D460A0BE04166155 

3D6A906A6566D0BF 
3BC3B23698379E1 

4 ** D4FF2B18A5A8AACB 
94F72B18A1A8AAC8 

26B14738C2556BA4 
15753FDE86575ABF 
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Bµi tËp 
3.1.h·y chøng minh r»ng phÐp gi¶i m· DES cã thÓ thùc hiÖn b»ng c¸ch ¸p 
dông thuËt to¸n m· ho¸ DES cho b¶n râ víi b¶ng kho¸ ®¶o ng−îc. 
 
3.2.Cho DES(x,K) lµ phÐp m· ho¸ DES cña b¶n râ x víi kho¸ K. Gi¶ sö y = 
DES(x,K) vµ y' = DES(c(x),c(K)) trong ®ã c(.) kÝ hiÖu lµ phÇn bï theo c¸c bÝt 
cña biÕn. H·y chøng minh r»ng y' = c(y) ( tøc lµ nÕu lÊy phÇn bï cña b¶n râ 
vµ kho¸ th× b¶n m· kÕt qu¶ còng lµ phÇn bï cña b¶n m· ban ®Çu). Chó ý r»ng 
kÕt qu¶ trªn cã thÓ chøng minh ®−îc chØ b»ng c¸ch sö dông m« t¶ "møc cao" 
cña DES - cÊu tróc thùc tÕ cña c¸c hép S vµ c¸c thµnh phÇn kh¸c cña hÖ 
thèng kh«ng ¶nh h−ëng tíi kÕt qu¶ nµy. 
 
3.3.M· kÐp lµ mét c¸ch ®Ó lµm m¹nh thªm cho DES: víi hai khãa K1 vµ K2 
cho tr−íc, ta x¸c ®Þnh y = eK2(eK1(x)) (dÜ nhiªn ®©y chÝnh lµ tÝch cña DES víi 
chÝnh nã. NÕu hµm m· ho¸ eK2 gièng nh− hµm gi¶i m· dK1  th× K1 vµ K2 ®−îc 
gäi lµ c¸c kho¸ ®èi ngÉu ( ®©y lµ tr−êng hîp kh«ng mong muèn ®èi víi phÐp 
m· kÐp v× b¶n m· kÕt qu¶ l¹i trïng víi b¶n râ). Mét kho¸ ®−îc gäi lµ tù ®èi 
ngÉu nÕu nã ®èi ngÉu víi chÝnh nã. 
 
 a/ H·y chøng minh r»ng nÕu C0 gåm toµn c¸c sè 0 hoÆc gåm toµn c¸c 
sè 1 vµ D0 còng vËy th× K lµ tù ®èi ngÉu. 
 
 b/ H·y tù chøng minh r»ng c¸c kho¸ sau ( cho ë d¹ng hexa) lµ tù ®èi 
ngÉu: 

0101010101010101 
FEEFEFEFEFEFEFE 
1F1F1F1F0E0E0E0E 
E0E0E0E0F1F1F1F1 

 
 c/ H·y chøng tá r»ng nÕu C0 = 0101. . . 01 hoÆc 1010. . .10 ( ë d¹ng 
nhÞ ph©n) th× XOR c¸c x©u bÝt Ci vµ C17-i lµ 111. . .11, v¬i 1 ≤i ≤16 ( kh¼ng 
®Þnh t−¬ng tù còng ®óng ®èi víi Di). 
 
 d/ H·y chøng tá c¸c cÆp kho¸ sau lµ ®èi ngÉu: 

E001E001F101F101          01E001E001F101F1 
FE1FFE1FF0EFE0E          1FFE1FFE0EFE0EFE 
E01FE01FFF10FF10          1FE01FE00EF10EF1 

 
3.4.Cã thÓ t¹o mét m· x¸c thùc th«ng b¸o  b»ng chÕ ®é CFB còng nh− chÕ 
®é CBC. Cho d·y c¸c khèi b¶n râ x1. . .xn , gi¶ s− ta x¸c ®Þnh vÐc t¬ khëi ®Çu 
IV lµ x1 . Sau ®ã m· ho¸ x2. . .xn b»ng kho¸ K ë chÕ ®é CFB ®Ó thu ®−îc 
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y1...yn-1 ( chó ý r»ng chØ cã n-1 khèi b¶n m· ). Cuèi cïng x¸c ®Þnh eK(yn-1) 
lµm MAC. H·y chøng minh r»ng MAC nµy ®ßng nhÊt víi MAC ®−îc t¹o 
trong phÇn 3.4.1. dïng chÕ ®é CBC. 
 
3.5.Gi¶ sö mét d·y c¸c khèi b¶n râ x1. . .xn ®−îc m· ho¸ b»ng DES, t¹o ra 
c¸c khèi b¶n m· y1. . .y2 . Gi¶ sö r»ng mét khèi b¶n m· ( ch¼ng h¹n yi) bÞ 
ph¸t sai ( tøc lµ cã mét sè sè 1 bÞ chuyÓn thµnh sè 0 vµ ng−îc l¹i). H·y  chØ 
ra r»ng sè c¸c khèi b¶n râ bÞ gi¶i m· kh«ng ®óng b»ng mét nÕu ta dïng c¸c 
chÕ ®é ECB vµ OFB ®Ó m· ho¸; vµ b»ng hai nÕu dïng c¸c chÕ ®é CBC vµ 
CFB ®Ó m· ho¸. 
 
3.6.Bµi tËp nµy nh»m  nghiªn cøu mét phÐp tèi −u ho¸ thêi gian - bé nhí ®¬n 
gi¶n ®èi víi phÐp tÊn c«ng b¶n râ chän läc. Gi¶ sö cã mét hÖ mËt trong ®ã P 
= C = K vµ ®¹t ®−îc ®é mËt hoµn thiÖn. Khi ®ã eK(x) = eK1(x) cã nghÜa lµ K = 
K1 . KÝ hiÖu P = Y = {y1,. . .,yN}. Cho x lµ b¶n râ cè ®Þnh. §Þnh nghÜa hµm g: 
Y Y theo quy t¾c g(y) = ey(x). Ta x¸c ®Þnh mét ®å th× cã h−íng G chøa tËp 
®Ønh Y, trong ®ã tËp c¹nh chøa tÊt c¶ c¸c c¹nh cã h−íng cã d¹ng (yi,g(yi)), 1 
≤ i ≤ N. 
 a/ H·y chøng minh r»ng G gåm tÊt c¶ c¸c chu tr×nh cã h−íng kh«ng 
liªn th«ng. 
 b/ Cho T lµ mét tham sè thêi gian mong muèn. Gi¶ sö ta cã mét tËp 
c¸c phÇn tö  Z = {z1,. . .,zm} ⊆ Y sao cho víi mçi phÇn tö yi ∈ Y n»m trong 
mét chu tr×nh cã ®é dµi tèi ®a lµ T hoÆc tån t¹i mét phÇn tö zj ≠ yi sao cho 
kho¶ng c¸ch tö yi tíi zj trong G tèi ®a lµ T. H·y chøng tá r»ng tån t¹i mét tËp 
Z nh− vËy sao cho: | Z | ≤ 2N/T vµ nh− vËy | Z | = 0(N/T). 
 c/ Víi mçi zj ∈ Z ta x¸c ®Þnh g-T(zj) lµ phÇn tö yi sao cho gT(yi) = zj , 
trong ®ã gT lµ mét hµm gåm T phÐp lÆp cña g. H·y x©y dùng mét b¶ng X 
gåm c¸c cÆp (zi,g

-T(zj)) ®−îc s¾p xÕp theo c¸c to¹ ®é ®Çu cña chóng. 
 
 Mét m« t¶ gi¶ m· cña mét thuËt to¸n t×m K víi y = eK(x) cho tr−íc 
®−îc tr×nh bµy ë h×nh 3.15. H·y chøng tá thuËt to¸n nµy t×m K trong tèi ®a lµ 
T b−íc ( bëi vËy cì cña phÐp tèi −u ho¸ thêi gian - bé nhí lµ 0(N)). 
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H×nh 3.15. PhÐp tèi −u ho¸ thêi gian - bé nhí. 
 

 
1. Ystart = y 
2. Backup = false 
3. While  g(y) ≠ ystart   do 
4.           if   y = zj víi mçi j nµo ®ã  and not  backup then  
5.                     y = g-T(zj) 
6.                      backup = true 
                else 
7. y = g(y) 
8. K = y 
 

 
 d/ H·y m« t¶ thuËt to¸n gi¶i m· ®Ó x©y dùng mét tËp Z mong muèn 
trong thêi gian 0(NT) kh«ng dïng mét m¶ng cã kÝch th−íc N. 
 
3.7. H·y tÝnh c¸c x¸c suÊt cña ®Æc tr−ng 3 vßng sau: 
 
 
                L0' = 0020000816         R0' = 0000040016  
                L1' = 0000040016         R1' = 0000000016    p = ? 
                L2' = 0000000016         R2' = 0000040016    p = ? 
                L3' = 0000040016         R3' = 0020000816    p = ? 
 
 
3.8. Sau ®©y lµ mét phÐp tÊn c«ng vi sai ®èi víi DES 4 vßng sö dông ®Æc 
tr−ng sau ( ®©y lµ mét tr−êng hîp ®Æc biÖt cña ®Æc tr−ng ®−îc tr×nh bµy ë 
h×nh 3.10). 
 
 
                L0' = 2000000016         R0' = 0000000016  
                L1' = 0000000016         R1' = 2000000016         p = 1 
 
 
 a/ Gi¶ sö r»ng thuËt to¸n sau ( ®−îc nªu ë h×nh 3.16) ®−îc dïng ®Ó 
tÝnh c¸c tËp test2,. . .,test8. H·y chøng tá r»ng Jj ∈ testj víi 2 ≤ j ≤ 8. 
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H×nh 3.16. TÊn c«ng DC lªn DES 4 vong. 
 
 
            Vµo : L0R0, L0

*R0
*, L3R3 vµ L3

*R3
*, trong ®ã 

                         L0' = 1000000016 vµ R0' = 0000000016  
1. TÝnh C ' = P-1(R4')  
2. TÝnh E = E(L4) vµ E* = E*(L4

*) 
3. For  j =2  to  8  do  
             TÝnh testj(Ej,Ej

*,Cj')  
 

 
 b/  Víi c¸c cÆp b¶n râ - m· sau, h·y x¸c ®Þnh c¸c bÝt kho¸ trong 
J2,...,J8. 
 

B¶n râ                                 B¶n m· 
18493AC485B8D9A0            E332151312A18B4F 
38493AC485B8D9A0            87391C27E5282161 
482765DDD7009123             B5DDD833D82D1D1 
682765DDD7009123             81F4B92BD94B6FD8 
ABCD098733731FF1            93A4B42F62EA59E4 
8BCD098733731FF1             ABA494072BF411E5 
13578642AAEDCB               FDEB526275FB9D94 
33578642AAFFEDCB           CC8F72AAE685FDB1 

 
 c/ H·y tÝnh toµn bé kho¸ ( 14 bÝt kho¸ cßn l¹i cÇn ph¶i x¸c ®Þnh cã thÓ 
t×m theo ph−¬ng ph¸p t×m kiÕm vÐt c¹n). 
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Ch−¬ng 2 
 

Lý thuyÕt shannon 
 
 

 N¨m 1949, Claude shannon ®· c«ng bè mét bµi b¸o cã nhan ®Ò " Lý 
thuyÕt th«ng tin trong c¸c hÖ mËt" trªn t¹p chÝ " The Bell System Technical 
Journal". Bµi b¸o ®· cã ¶nh h−ëng lín ®Õn viÖc nghiªn cøu khoa häc mËt m·. 
Trong ch−¬ng nµy ta sÏ th¶o luËn mét vµi ý t−ëng trong lý thuyÕt cña 
Shannan. 
 

2.1 ®é mËt hoµn thiÖn.  
Cã hai quan ®iÓm c¬ b¶n vÒ ®é an toµn cña mét hÖ mËt. 

§é an toµn tÝnh to¸n: 
 §o ®é nµy liªn quan ®Õn nh÷ng nç lùc tÝnh to¸n cÇn thiÕt ®Ó ph¸ mét 
hÖ mËt. Mét hÖ mËt lµ an toµn vÒ mÆt tÝnh to¸n nÕu cã mét thuËt to¸n tèt nhÊt 
®Ó ph¸ nã cÇn Ýt nhÊt N phÐp to¸n, N lµ sè rÊt lín nµo ®ã. VÊn ®Ò lµ ë chç, 
kh«ng cã mét hÖ mËt thùc tÕ ®· biÕt nµo cã thÓ ®−îc chøng tá lµ an toµn theo 
®Þnh nghÜa nµy. Trªn thùc tÕ, ng−êi ta gäi mét hÖ mËt lµ "an toµn vÒ mÆt tÝnh 
to¸n" nÕu cã mét ph−¬ng ph¸p tèt nhÊt ph¸ hÖ nµy nh−ng yªu cÇu thêi gian 
lín ®Õn møc kh«ng chÊp nhËn ®−îc.(§iÒu nµy tÊt nhiªn lµ rÊt kh¸c víi viÖc 
chøng minh vÒ ®é an toµn). 
 
 Mét quan ®iÓm chøng minh vÒ ®é an toµn tÝnh to¸n lµ quy ®é an toµn 
cña mét hÖ mËt vÒ mét bµi to¸n ®· ®−îc nghiªn cøu kü vµ bµi to¸n nµy ®−îc 
coi lµ khã. VÝ dô, ta cã thÓ chøng minh mét kh¼ng ®Þnh cã d¹ng " Mét hÖ 
mËt ®· cho lµ an toµn nÕu kh«ng thÓ ph©n tÝch ra thõa sè mét sè nguyªn n 
cho tr−íc". C¸c hÖ mËt lo¹i nµy ®«i khi gäi lµ " an toµn chøng minh ®−îc". 
Tuy nhiªn cÇn ph¶i hiÓu r»ng, quan ®iÓm nµy chØ cung cÊp mét chøng minh 
vÒ ®é an toµn cã liªn quan ®Õ mét bµi to¸n kh¸c chø kh«ng ph¶i lµ mét 
chøng minh hoµn chØnh vÒ ä an toµn. ( T×nh h×nh nµy còng t−¬ng tù nh− viÖc 
chøng minh mét bµi to¸n lµ NP ®Çy ®ñ:  Cã thÓ chøng tá bµi to¸n ®· cho chÝ 
Ýt còng khã nh− mét bµi to¸n NP ®Çy ®ñ kh¸c , song kh«ng ph¶i lµ mét 
chøng minh hoµn chØnh vÒ ®é khã tÝnh to¸n cña bµi to¸n). 
 
§é an toµn kh«ng ®iÒu kiÖn. 
 §é ®o nµy liÖn quan ®Õn ®é an toµn cña c¸c hÖ mËt khi kh«ng cã mét 
h¹n chÕ nµo ®−îc ®Æt ra vÒ khèi l−îng  tÝnh to¸n mµ Oscar ®−îc phÐp thùc 
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hiÖn. Mét hÖ mËt ®−îc gäi lµ an toµn kh«ng ®iÒu kiÖn nÕu nã kh«ng thÓ bÞ 
ph¸ thËm chÝ víi kh¶ n¨ng tÝnh to¸n kh«ng h¹n chÕ. 
 
 Khi th¶o luËn vÒ ®é an toµn cña mét mËt, ta còng ph¶i chØ ra kiÓu tÊn 
c«ng ®ang ®−îc xem xÐt. Trong ch−¬ng 1 ®· cho thÊy r»ng, kh«ng mét hÖ 
mËt nµo trong c¸c hÖ m· dÞch vßng, m· thay thÕ vµ m· VigenÌre ®−îc coi lµ 
an toµn vÒ mÆt tÝnh to¸n víi ph−¬ng ph¸p tÊn c«ng chØ víi b¶n m· ( Víi khèi 
l−îng b¶n m· thÝch hîp). 
 
 §iÒu nµy mµ ta sÏ lµm trong phÇn nµy lµ ®Ó ph¸t triÓn lý thuyÕt vÒ c¸c 
hÖ mËt cã ®é an toµn kh«ng ®iÒu kiÖn víi ph−¬ng ph¸p tÊn c«ng chØ víi b¶n 
m·. NhËn thÊy r»ng, c¶ ba hÖ mËt nªu trªn ®Òu lµ c¸c hÖ mËt an toµn v« ®iÒu 
kiÖn chØ khi mçi pkÇn tö cña b¶n râ ®−îc m· ho¸ b»ng mét kho¸ cho tr−íc!. 
 
 Râ rµng lµ ®é an toµn kh«ng ®iÒu kiÖn cña mét hÖ mËt kh«ng thÓ ®−îc 
nghiªn cøu theo quan ®iÓm ®é phøc t¹p tÝnh to¸n v× thêi gian tÝnh to¸n cho 
phÐp kh«ng h¹n chÕ. ë ®©y lý thuyÕt x¸c suÊt lµ nÒn t¶ng thÝch hîp ®Ó 
nghiªn cøu vÒ ®é an toµn kh«ng ®iÒu kiÖn. Tuy nhiªn ta chØ cÇn mét sè kiÕn 
thøc s¬ ®¼ng trong x¸c suÊt; c¸c ®Þnh nghÜa chÝnh sÏ ®−îc nªu d−íi ®©y. 
 
§Þnh nghÜa 2.1. 
 Gi¶ sö X vµ Y lµ c¸c biÕn ngÉu nhiªn. KÝ hiÖu x¸c suÊt ®Ó X nhËn gi¸ 
trÞ x lµ p(x) vµ ®Ó Y nhËn gi¸ trÞ y lµ p(y). X¸c suÊt ®ång thêi p(x,y) lµ x¸c 
suÊt ®Ó X nhËn gi¸ trÞ x vµ Y nhËn gi¸ trÞ y. X¸c suÊt cã ®iÒu kiÖn p(x | y) lµ 
x¸c suÊt ®Ó X nhËn gi¸ trÞ víi ®iÒu kiÖn Y nhËn gi¸ trÞ y. C¸c biÕn ngÉu nhiªn 
X vµ Y ®−îc gäi lµ ®éc lËp nÕu p(x,y) = p(x) p(y) víi mäi gi¸ trÞ cã thÓ  x cña 
X vµ y cña Y.    
 
 Quan hÖ gi÷a x¸c suÊt ®ång thêi vµ x¸c suÊt cã ®iÒu kiÖn ®−îc biÓu thÞ 
theo c«ng thøc: 

p(x,y) = p(x | y) p(y) 
§æi chç x vµ y ta cã : 

p(x,y) = p(y | x) p(x) 
Tõ hai biÓu thøc trªn ta cã thÓ rót ra kÕt qu¶ sau:(®−îc gäi lµ ®Þnh lý Bayes) 
 
§Þnh lý 2.1: (§Þnh lý Bayes). 
 NÕu p(y) > 0 th×: 

 
p(x | y) =  

p(x) p(y | x) 
 
      p(y) 
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HÖ qu¶ 2.2. 
 X vµ Y lµ c¸c biÕn ®éc lËp khi vµ chØ khi: 

p(x | y) = p(x) víi mäi x,y. 
 
 Trong phÇn nµy ta gi¶ sö r»ng, mét kho¸ cô thÓ chØ dïng cho mét b¶n 
m·. Gi¶ sö cã mét ph©n bè x¸c suÊt trªn kh«ng gian b¶n râ P. KÝ hiÖu x¸c 
suÊt tiªn nghiÖm ®Ó b¶n râ xuÊt hiÖn lµ pP (x). Còng gi¶ sö r»ng, khãa K ®−îc 
chän ( bëi Alice vµ Bob ) theo mét ph©n bè x¸c suÊt x¸c ®Þnh nµo ®ã. ( 
Th«ng th−êng kho¸ ®−îc chän ngÉu nhiªn, bëi vËy tÊt c¶ c¸c kho¸ sÏ ®ång 
kh¶ n¨ng, tuy nhiªn ®©y kh«ng ph¶i lµ ®iÒu b¾t buéc). KÝ hiÖu x¸c suÊt ®Ó 
khãa K ®−îc chän lµ pK(K). CÇn nhí r»ng khãa ®−îc chän tr−íc khi Alice 
biÕt b¶n râ. Bëi vËy cã thÓ gi¶ ®Þnh r»ng kho¸ K vµ b¶n râ x lµ c¸c sù kiÖn 
®éclËp. 
  
 Hai ph©n bè x¸c suÊt trªn P vµ K sÏ t¹o ra mét ph©n bè x¸c suÊt trªn C. 
ThËt vËy, cã thÓ dÔ dµng tÝnh ®−îc x¸c suÊt pP(y) víi y lµ b¶n m· ®−îc göi 
®i. Víi mét kho¸ K ∈ K, ta x¸c ®Þnh: 

C(K) = { eK (x) : x ∈P } 
ë ®©y C(K) biÓu thÞ tËp c¸c b¶n m· cã thÓ K lµ khãa. Khi ®ã víi mçi y ∈ C, 
ta cã : 

pC (y) = ∑   pK(K) pP(dK (y)) 
                                                 {K:y∈C(K)} 
 

 NhËn thÊy r»ng, víi bÊt k× y ∈ C vµ x ∈ P, cã thÓ tÝnh ®−îc x¸c suÊt cã 
®iÒu kiÖn pC(y | x).(Tøc lµ x¸c suÊt ®Ó y lµ b¶n m· víi ®iÒu kiÖn b¶n râ lµ x): 

pC (y | x ) =    ∑     pK(K) 
                                                            {K:x= dK(y)} 

 B©y giê ta cã thÓ tÝnh ®−îc x¸c suÊt cã ®iÒu kiÖn pP (x | y ) ( tøc x¸c 
suÊt ®Ó x lµ b¶n râ víi ®iÒu kiÖn y lµ b¶n m·) b»ng c¸ch dïng ®Þnh lý Bayes. 
Ta thu ®−îc c«ng thøc sau: 

C¸c phÐp tÝnh nµy cã thÓ thùc hiÖn ®−îc nÕu biÕt ®−îc c¸c ph©n bè x¸c suÊt. 
  
 Sau ®©y sÏ tr×nh bµy mét vÝ dô ®¬n gi¶n ®Ó minh ho¹ viÖc tÝnh to¸n c¸c 
ph©n bè x¸c suÊt nµy. 

 
 
pP(y | x ) = 

pP (x) =    ∑     pK(K) 
            {K:x= dK(y)} 

 
  ∑    pK(K) pP(dK (y)) 
{k,U:y∈c(k)} 
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VÝ dô 2.1. 
 
 Gi¶ sö P  = {a,b} víi pP(a) = 1/4, pP(b) = 3/4. Cho K = { K1, K2, K3} 
víi pK(K1) = 1/2, pK(K2) = pK(K3) = 1/4. Gi¶ sö C = {1,2,3,4} vµ c¸c hµm m· 
®−îc x¸c ®Þnh lµ eK1(a) = 1, eK2(b) = 2, eK2(a) = 2, eK2(b) = 3, eK3(a) = 3, 
eK3(a) = 4. HÖ mËt nµy ®−îc biÓu thÞ b»ng ma trËn m· ho¸ sau: 
 

   a     b 
K1   1    2 
K2   2    3 
K3   2    4 

 
TÝnh ph©n bè x¸c suÊt pC ta cã: 
    pC (1) = 1/8 
    pC (2) = 3/8 + 1/16 = 7/16 
    pC (3) = 3/16 + 1/16 = 1/4 
    pC (4) = 3/16 
B©y giê ta ®· cã thÓ c¸c ph©n bè x¸c suÊt cã ®iÒu kiÖn trªn b¶n râ víi ®iÒu 
kiÖn ®· biÕt b¶n m·. Ta cã : 
pP(a | 1) = 1   pP(b | 1) = 0  pP(a | 2) = 1/7 pP(b | 2) = 6/7 
pP(a | 3) = 1/4 pP(b | 3) = 3/4 pP(a | 4) = 0  pP(b | 4) = 1 
 
 B©y giê ta ®· cã ®ñ ®iÒu kiÖn ®Ó x¸c ®Þnh kh¸i niÖm vÒ ®é mËt hoµn 
thiÖn. Mét c¸ch kh«ng h×nh thøc, ®é mËt hoµn thiÖn cã nghi· lµ Oscar víi 
b¶n m· trong tay kh«ng thÓ thu ®−îc th«ng tin g× vÒ b¶n râ. ý t−ëng nµy sÏ 
®−îc lµm chÝnh x¸c b»ng c¸ch ph¸t biÓu nã theo c¸c thuËt ng÷ cña c¸c ph©n 
bè x¸c suÊt ®Þnh nghÜa ë trªn nh− sau: 
 
§Þnh nghÜa 2.2. 
 Mét hÖ mËt cã ®é mËt hoµn thiÖn nÕu pP(x | y) = pP(x) víi mäi x ∈ P , 
y ∈ C . Tøc x¸c suÊt hËu nghÖm ®Ó b¶n râ lµ x víi ®iÒu kiÖn ®¶ thu ®−îc b¶n 
m· y lµ ®ång nhÊt víi x¸c suÊt tiªn nghiÖm ®Ó b¶n râ lµ x. 
 Trong vÝ dô 2.1 chØ cã b¶n m· 3 míi tho¶ m·n tÝnh chÊt ®é mËt hoµn 
thiÖn, c¸c b¶n m· kh¸c kh«ng cã tÝnh chÊt nµy. 
 
 Sau ®©y sÏ chøng tá r»ng, MDV cã ®é mËt hoµn thiÖn. VÒ mÆt trùc 
gi¸c, ®iÒu nµy d−êng nh− qu¸ hiÓn nhiªn. Víi m· dÞch vßng, nÕu ®· biÕt mét 
phÇn tö bÊt kú cña b¶n m· y ∈ Z26, th× mét phÇn tö bÊt kú cña b¶n râ x ∈ Z26 
còng cã thÓ lµ b¶n m· ®¶ gi¶i cña y tuú thuéc vµo gi¸ trÞ cña kho¸. §Þnh lý 
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sau cho mét kh¼ng ®Þnh h×nh thøc ho¸ vµ ®−îc chøng minh theo c¸c ph©n bè 
x¸c suÊt. 
 
§Þnh lý 2.3. 
 Gi¶ sö 26 kho¸ trong MDV cã x¸c suÊt nh− nhau vµ b»ng1/26 khi ®ã 
MDV sÏ cã ®é mËt hoµn thiÖn víi mäi ph©n bè x¸c suÊt cña b¶n râ. 
 
Chøng minh: Ta cã P  = C  = K  = Z26 vµ víi 0 ≤ K ≤ 25, quy t¾c m· ho¸ eKlµ  
eK(x) =x +K mod 26 (x ∈ 26). Tr−íc tiªn tÝnh ph©n bè PC . Gi¶ sö y ∈ Z26, 
khi ®ã: 

pC (y) = ∑   pK(K) pP(dK (y)) 
                                                   K∈ Z26 

      = ∑   1/26 pP(y -K) 
                                                   K∈ Z26 

    = 1/26 ∑ pP(y -K) 
                                                           K∈ Z26 

XÐt thÊy víi y cè ®Þnh, c¸c gi¸ trÞ y -K mod 26 sÏ t¹o thµnh mét ho¸n vÞ cña 
Z26 vµ pP lµ mét ph©n bè x¸c suÊt. Bëi vËy ta cã: 

∑ pP(y -K) = ∑ pP(y) 
                                            K∈ Z26                                                     y∈ Z26 

 
                                                                = 1 
Do ®ã                                    pC (y) =  1/26 
víi bÊt kú y ∈ Z26. 
  
 TiÕp theo ta cã: 

pC (y|x) = pK(y -x mod 26) 
 

= 1/26 
 

V¬i mäi x,y v× víi mçi cÆp x,y, khãa duy nhÊt K (kho¸ ®¶m b¶o eK(x) = y ) 
lµ kho¸ K = y-x mod 26. B©y giê sö dông ®Þnh lý Bayes, ta cã thÓ dÔ dµng 
tÝnh: 
 

 
 
 
                

pP(x) pC (y|x)  
     pC (y) 
 
pP(x) . (1/26)  
    (1/26) 
   
 = pP(x)   

pP(x|y) =   
 
 
            = 
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 Bëi vËy, MDV cã ®é mËt hoµn thiÖn. 
 
 Nh− vËy, m· dÞch vßng lµ hÖ mËt kh«ng ph¸ ®−îc miÔn lµ chØ dïng 
mét kho¸ ngÉu nhiªn ®Ó m· ho¸ mçi ký tù cña b¶n râ. 
  
 Sau ®©y sÏ ngiªn cøu ®é mËt hoµn thiÖn trong tr−êng hîp chung. 
Tr−íc tiªn thÊy r»ng,(sö dông ®Þnh lý Bayes) ®iÒu kiÖn ®Ó pP (x | y) = pP (x) 
víi mäi x∈P , y∈P lµ t−¬ng ®−¬ng víi pC (y | x) = pC (y) víi mäi x∈P , y∈P . 
 
 Gi¶ sö r»ng pC (y) > 0 víi mäi y∈C (pC (y) = 0 th× b¶n m· sÏ kh«ng 
®−îc dïng vµ cã thÓ lo¹i khái C ). Cè ®Þnh mét gi¸ trÞ nµo ®ã x∈P. Víi mçi 
y∈C ta cã pC (y | x) = pC (y) > 0. Bëi vËy, víi mçi y∈C ph¶i cã Ýt nhÊt mét 
kho¸ K sao cho eK(x) = y. §iÒu nµy dÉn ®Õn |K | ≥ | C | . Trong mét hÖ mËt 
bÊt kú ta ph¶i cã |C | ≥ | P |  v× mçi quy t¾c m· ho¸ lµ mét ®¬n ¸nh. Trong 
tr−êng hîp giíi h¹n, |K | = | C | = | P |, ta cã ®Þnh lý sau (Theo Shannon). 
 
§Þnh lý 2.4 
 Gi¶ sö (P,C, K, E, D) lµ mét hÖ mËt , trong ®ã |K | = | C | = | P | . Khi 
®ã, hÖ mËt cã ®é mËt hoµn thiÖn khi vµ mçi khi kho¸ K ®−îc dïng víi x¸c 
suÊt nh− nhau b»ng 1/|K | , vµ mçi x ∈P,mçi y ∈C cã mét kho¸ duy nhÊt K 
sao cho eK(x) = y. 
 
Chøng minh 
 Gi¶ sö hÖ mËt ®· cho cã ®é mËt hoµn thiÖn. Nh− ®· thÊy ë trªn, víi 
mçi x ∈P vµ y ∈C , ph¶i cã Ýt nhÊt mét kho¸ K sao cho eK(x) = y. Bëi vËy ta 
cã bÊt ®¼ng thøc: 

| C |  = |{eK(x) :K ∈C }| ≤ | K | 
 
Tuy nhiªn, ta gi¶ sö r»ng | C | = |K | . Bëi vËy ta ph¶i cã:  

 
|{eK(x) :K ∈C }| = | K | 

 
 Tøc lµ ë ®©y kh«ng tån t¹i hai kho¸ K1 vµ K2 kh¸c nhau ®Ó eK1(x) = 
eK2(x) = y. Nh− vËy ta ®· chøng tá ®−îc r»ng, víi bÊt kú x ∈P vµ y ∈C cã 
®óng mét kho¸ K ®Ó eK(x)=y. 
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 Ký hiÖu n = | K | . Gi¶ sö P = { xi: 1 ≤ i ≤ n } vµ cè ®Þnh mét gi¸ trÞ y 
∈C. Ta cã thÓ ký hiÖu c¸c kho¸ K1,K2,. . .,Kn sao cho eKi (xi ) = yi, 1 ≤ i ≤ n. 
Sö dông ®Þnh lý Bayes ta cã: 
 

XÐt ®iÒu kiÖn ®é mËt hoµn thiÖn pP(xi|y) = pP (xi). §iÒu kiÖn nµy kÐo theo 
pK(Ki) = pC (y) víi 1 ≤ i ≤ n. Tøc lµ kho¸ ®−îc dïng víi x¸c suÊt nh− nhau 
(chÝnh b»ng pC(y)). Tuy nhiªn v× sè kho¸ lµ | K |  nªn ta cã pK(K) =1/ |K | víi 
mçi K ∈K . 
  
 Ng−îc l¹i, gi¶ sö hai ®iÒu gi¶ ®Þnh ®Òu th¶o m·n. Khi ®ã dÔ dµng thÊy 
®−îc hÖ mËt cã ®é mËt hoµn thiÖn víi mäi ph©n bè x¸c suÊt bÊt kú cña b¶n 
râ ( t−¬ng tù nh− ch−íng minh ®Þnh lý 2.3). C¸c chi tiÕt dµnh cho b¹n ®äc 
xem xÐt. 
 
 MËt m· kho¸ sö dông mét lÇn cña Vernam (One-Time-Pad:OTP) lµ 
mét vÝ dô quen thuéc vÒ hÖ mËt cã ®é mËt hoµn thiÖn. Gillbert Verman lÇn 
®Çu tiªn m« t¶ hÖ mËt nµy vµo n¨m 1917. HÖ OTP dïng ®Ó m· vµ gi¶i m· tù 
®éng c¸c b¶n tin ®iÖn b¸o. §iÒu thó vÞ lµ trong nhiÒu n¨m OTP ®−îc coi lµ 
mét hÖ mËt kh«ng thÓ bÞ ph¸ nh−ng kh«ng thÓ ch−íng minh cho tíi khi 
Shannon x©y dùng ®−îc kh¸i niÖm vÒ ®é mËt hoµn thiÖn h¬n 30 n¨m sau ®ã. 
 
 M« t¶ vÒ hÖ mËt dïng mét lÇn nªu trªn h×nh 2.1. 
 Sö dông ®Þnh lý 2.4, dÔ dµng thÊy r»ng OTP cã ®é mËt hoµn thiÖn. HÖ 
thèng nµy rÊt hÊp dÉn do dÔ thùc hiÖn m· vµ gi¶i m·. 
 
 Vernam ®· ®¨ng ký ph¸t minh cña m×nh víi hy väng r»ng nã sÏ cã 
øng dông th−¬ng m¹i réng r·i. §¸ng tiÕc lµ cã nh−ìng nh÷ng nh−îc ®iÓm 
quan träng ®èi víi c¸c hÖ mËt an toµn kh«ng ®iÒu kiÖn, ch¼ng h¹n nh− OTP. 
§iÒu kiÖn |K | ≥ | P | cã nghÜa lµ l−îng khãa (cÇn ®−îc th«ng b¸o mét c¸ch bÝ 
mËt) còng lín nh− b¶n râ. VÝ dô , trong tr−êng hîp hÖ OTP, ta cÇn n bit kho¸ 
®Ó m· ho¸ n bit cña b¶n râ. VÊn ®Ò nµy sÏ kh«ng quan träng nÕu cã thÓ dïng 
cïng mét kho¸ ®Ó m· ho¸ c¸c b¶n tin kh¸c nhau; tuy nhiªn, ®é an toµn cña 
c¸c hÖ mËt an toµn kh«ng ®iÒu kiÖn  l¹i  phô thuéc vµo mét thùc tÕ lµ mçi 

 
 
 
                

pC(y| xi) pP (xi)  
     pC (y) 
 
pK(K1). (pP (xi)) 
      pC (y) 

pP(xi|y) =   
 
 
            = 
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kho¸ chØ ®−îc dïng cho mét lÇn m·. VÝ dô OTP kh«ng thÓ ®øng v÷ng tr−íc 
tÊn c«ng chØ víi b¶n râ ®· biÕt v× ta cã thÓ tÝnh ®−îc K b¨ngf phÐp hoÆc lo¹i 
trõ x©u bÝt bÊt kú x vµ eK(x). Bëi vËy, cÇn ph¶i t¹o mét khãa míi vµ th«ng 
b¸o nã trªn mét kªnh b¶o mËt ®èi víi mçi b¶n tin tr−íc khi göi ®i. §iÒu 
nµyt¹o ra khã kh¨n cho vÊn ®Ò qu¶n lý kho¸ vµ g©y h¹n chÕ cho viÖc sö dông 
réng r·i OTP. Tuy nhiªn OTP vÉn ®−îc ¸p dông trong lÜnh vùc qu©n sù vµ 
ngo¹i giao, ë nh÷ng lÜnh vùc nµy ®é an toµn kh«ng ®iÒu kiÖn cã tÇm quan 
träng rÊt lín. 
 
 H×nh 2.1. HÖ mËt sö dông kho¸ mét lÇn (OTP) 

 
 
 LÞch sö ph¸t triÓn cña mËt m· häc lµ qu¸ tr×nh cè g¾ng t¹o c¸c hÖ mËt 
cã thÓ dïng mét kho¸ ®Ó t¹o mét x©u b¶n m· t−¬ng ®èi dµi (tøc cã thÓ dung 
mét kho¸ ®Ó m· nhiÒu b¶n tin) nh−ng chÝ Ýt vÉn cßn d÷ ®−îc ®é an toµn tÝnh 
to¸n. ChuÈn m· d÷ liÖu (DES) lµ mét hÖ mËt thuéc lo¹i nµy (ta sÏ nghiªn cøu 
vÊn ®Ò nµy trong ch−¬ng 2). 
 
2.2.  ENTROPI 
 Trong phÇn tr−íc ta ®· th¶o luËn vÒ kh¸i niÖm ®é mËt hoµn thiÖn vµ 
®Æt mèi quan t©m vµo mét tr−êng hîp ®Æc biÖt, khi mét kho¸ chØ ®−îc dïng 
cho mét lÇn m·. B©y giê ta sÏ xÐt ®iÒu sÏ xÈy ra khi cã nhiÒu b¶n râ ®−îc m· 
b»ng cïng mét kho¸ vµ b»ng c¸ch nµo mµ th¸m m· cã thÓ thùc hiÖn cã kÕt 
qu¶ phÐp tÊn c«ng chØ chØ víi b¶n m· trong thêi gian ®ñ lín. 
 
 C«ng cô c¬ b¶n trong nghiªn cøu bµi to¸n nµy lµ kh¸i niÖm entropi. 
§©y lµ kh¸i niÖm trong lý thuyÕt th«ng tin do Shannon ®−u ra vµo n¨m 1948. 
Cã thÓ coi entropi lµ ®¹i l−îng ®o th«ng tin hay cßn gäi lµ ®é bÊt ®Þnh. Nã 
®−îc tÝnh nh− mét hµm ph©n bè x¸c suÊt. 

 Gi¶ sö n ≥1 lµ sè nguyªn vµ P = C = K = (Z2)
n. Víi K (Z2)

n , ta x¸c 
®Þnh eK(x) lµ tæng vÐc t¬ theo modulo 2 cña K vµ x (hay t−¬ng ®−¬ng víi 
phÐp hoÆc lo¹i trõ cña hai d·y bit t−¬ng øng). Nh− vËy, nÕu x = (x1,..., xn ) 
vµ K = (K1,..., Kn ) th×: 
   
  eK(x)  = (x1 + K1,..., xn + Kn) mod 2. 
 
PhÐp m· ho¸ lµ ®ång nhÊt víi phÐp gi¶i m·. NÕu y = (y1,..., yn ) th×: 
 

dK(y)  = (y1 + K1,..., yn + Kn) mod 2. 
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 Gi¶ sö ta cã mét biÕn ngÉu nhiªn X nhËn c¸c gi¸ trÞ trªn mét tËp h÷u 
h¹n theo mét ph©n bè x¸c suÊt p(X). Th«ng tin thu nhËn ®−îc bëi mét sù 
kiÖn x¶y ra tu©n theo mét ph©n bè p(X) lµ g×?. T−¬ng tù, nÕu sù kiÖn cßn 
ch−a x¶y ra th× c¸i g× lµ ®é bÊt ®Þnh vµ kÕt qu¶?. §¹i l−îng nµy ®−îc gäi lµ 
entropi cña X vµ ®−îc kÝ hiÖu lµ H(X). 
 
 C¸c ý t−ëng nµy cã vÎ nh− kh¸ tr×u t−îng, bëi vËy ta sÏ xÐt mét vÝ dô 
cô thÓ h¬n. Gi¶ sö biÕn ngÉu nhiªn X biÓu thÞ phÐp tung ®ång xu. Ph©n bè 
x¸c suÊt lµ: p(mÆt xÊp) = p(mÆt ng÷a) = 1/2. Cã thÓ nãi r»ng, th«ng tin (hay 
entropi)  cña phÐp tung ®ång xu lµ mét bit v× ta cã thÓ m· ho¸ mÆt xÊp b»ng 
1 vµ mÆt ng÷a b»ng 0. T−¬ng tù entropi cña n phÐp tung ®ång tiÒn cã thÓ m· 
ho¸ b»ng mét x©u bÝt cã ®é dµi n. 
 
 XÐt mét vÝ dô phøc t¹p h¬n mét chót. Gi¶ sö ta cã mét biÕn ngÉu 
nhiªn X cã 3 gi¸ trÞ cã thÓ lµ x1, x2, x3 víi x¸c suÊt t−¬ng øng b»ng 1/2, 1/4, 
1/4. C¸ch m· hiÖu qu¶ nhÊt cña 3 biÕn cè nµy lµ m· ho¸ x1 lµ 0, m· cña x2 lµ 
10 vµ m· cña x3 lµ 11. Khi ®ã sè bÝt trung b×nh trong phÐp m· ho¸ nµy lµ: 
 

1/2 × 1 +1/4 × 2 + 1/4 × 2 = 3/2. 
 
 C¸c vÝ dô trªn cho thÊy r»ng, mét biÕn cè x¶y ra víi x¸c suÊt 2-n cã thÓ 
m· ho¸ ®−îc b»ng mét x©u bÝt cã ®é dµi n. Tæng qu¸t h¬n, cã thÓ coi r»ng, 
mét biÕn cè x¶y ra víi x¸c suÊt p cã thÓ m· ho¸ b»ng mét x©u bÝt cã ®é dµi 
xÊp xØ -log2 p. NÕu cho tr−íc ph©n bè x¸c suÊt tuú ý p1, p2,. . ., pn cña biÕn 
ngÉu nhiªn X, khi ®ã ®é ®o th«ng tin lµ  träng  sè trung  b×nh cña c¸c  l−îng 
-log2pi. §iÒu nµy dÉn tíi ®Þnh nghÜa h×nh thøc ho¸ sau. 
 
§Þnh nghÜa 2.3 
 Gi¶ sö X lµ mét biÕn ngÉu nhiªn lÊy c¸c gi¸ trÞ trªn mét tËp h÷u h¹n 
theo ph©n bè x¸c suÊt p(X). Khi ®ã entropy cña ph©n bè x¸c suÊt nµy ®−îc 
®Þnh nghÜa lµ l−îng: 
      n 

H(X) = - ∑ pi log2 pi 
  i=1 

NÕu c¸c gi¸ trÞ cã thÓ cña X lµ xi ,1 ≤ i ≤ n th× ta cã: 
n 

                   H(X) = - ∑ p(X=xi )log2 p(X= xi) 
i=1 

 
NhËn xÐt 
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 NhËn thÊy r»ng, log2 pi kh«ng x¸c ®Þnh nÕu pi =0. Bëi vËy ®«i khi 
entropy ®−îc ®Þnh nghÜa lµ tæng t−¬ng øng trªn tÊt c¶ c¸c x¸c suÊt kh¸c 0. V× 
limx→0xlog2x = 0 nªn trªn thùc tÕ còng kh«ng cã trë ng¹i g× nÕu cho pi = 0 
víi gi¸ trÞ i nµo ®ã. Tuy nhiªn ta sÏ tu©n theo gi¶ ®Þnh lµ khi tÝnh entropy cña 
mét ph©n bè x¸c suÊt pi , tæng trªn sÏ ®−îc lÊy trªn c¸c chØ sè i sao cho pi≠0. 
Ta còng thÊy r»ng viÖc chän c¬ sè cña logarit lµ tuú ý; c¬ sè nµy kh«ng nhÊt 
thiÕt ph¶i lµ 2. Mét c¬ sè kh¸c sÏ chØ lµm thay ®æi gi¸ trÞ cña entropy ®i mét 
h»ng sè. 
 
 Chó ý r»ng, nÕu pi = 1/n víi 1 ≤ i ≤ n th× H(X) = log2n. Còng dÔ dµng 
thÊy r»ng H(X) ≥ 0 vµ H(X) = 0 khi vµ chØ khi pi = 1 víi mét gi¸ trÞ i nµo ®ã 
vµ pj = 0 víi mäi j ≠ i. 
 
 XÐt entropy cña c¸c thµnh phÇn kh¸c nhau cña mét hÖ mËt. Ta cã thÓ 
coi kho¸ lµ mét biÕn ngÉu nhiªn K nhËn c¸c gi¸ trÞ tu©n theo ph©n bè x¸c 
suÊt pK vµ bëi vËy cã thÓ tÝnh ®−îc H(K). T−¬ng tù ta cã thÓ tÝnh c¸c entropy 
H(P) vµ H(C) theo c¸c ph©n bè x¸c suÊt t−¬ng øng cña b¶n m· vµ b¶n râ. 
 
VÝ dô 2.1: (tiÕp) 
 Ta cã:    H(P) = -1/4log21/4 - 3/4log23/4 
     = -1/4(-2) - 3/4(log23-2) 
     =2 - 3/4log23 
     ≈0,81 
 
 b»ng c¸c tÝnh to¸n t−¬ng tù, ta cã H(K) = 1,5 vµ H(C) ≈1,85. 
 
2.2.1. M∙ huffman vµ entropy 

Trong phÇn nµy ta sÏ th¶o luËn s¬ qua vÒ quan hÖ gi÷a entropy vµ m· 
Huffman. V× c¸c kÕt qu¶ trong phÇn nµy kh«ng liªn quan ®Õn c¸c øng dông 
trong mËt m· cña entropy nªn ta cã thÓ bá qua mµ kh«ng lµm mÊt tÝnh liªn 
tôc. Tuy nhiªn c¸c hÖ qu¶ ë ®©y cã thÓ dïng ®Ó nghiªn cøu s©u h¬n vÒ kh¸i 
niÖm entropy. 

 
ë trªn ®· ®−a ra entropy trong bèi c¶nh m· ho¸ c¸c biÕn cè ngÉu 

nhiªn x¶y ra theo mét ph©n bè x¸c suÊt ®· ®Þnh. Tr−íc tiªn ta chÝnh x¸c ho¸ 
thªm nh÷ng ý t−ëng nµy. Còng nh− trªn, coi X lµ biÕn ngÉu nhiªn nhËn c¸c 
gi¸ trÞ trªn mét tËp h÷u h¹n vµ p(X) lµ ph©n bè x¸c suÊt t−¬ng øng. 

 
Mét phÐp m· ho¸ X lµ mét ¸nh x¹ bÊt kú: 

f:X →{0,1}* 
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trong ®ã {0,1}* kÝ hiÖu tËp tÊt c¶ c¸c x©u h÷u h¹n c¸c sè 0 vµ 1. Víi mét 
danh s¸ch h÷u h¹n (hoÆc mét x©u) c¸c biÕn cè x1, x2, . . . , xn, ta cã thÓ më 
réng phÐp m· ho¸ f nhê sö dông ®Þnh nghÜa sau: 

f(x1x2...xn ) = f(x1) ⎜⎢... ⎜⎢ f(xn) 
trong ®ã  kÝ hiÖu phÐp ghÐp. Khi ®ã cã thÓ coi f lµ ¸nh x¹: 

f:X* →{0,1}* 
 B©y giê gi¶ sö x©u x1...xn ®−îc t¹o tõ mét nguån kh«ng nhí sao cho 
mçi xi x¶y ra ®Òu tu©n theo ph©n bè x¸c suÊt trªn X. §iÒu ®ã nghÜa lµ x¸c 
suÊt cña mét x©u bÊt k× x1...xn ®−îc tÝnh b»ng  p(x1) ×... × p(xn) (§Ó ý r»ng 
x©u nµy kh«ng nhÊt thiÕt ph¶i gåm c¸c gi¸ trÞ ph©n biÖt v× nguån lµ kh«ng 
nhí). Ta cã thÓ coi d·y n phÐp tung ®ång xu lµ mét vÝ dô. 
 
 B©y giê gi¶ sö ta chuÈn bÞ dïng ¸nh x¹ f ®Ó m· ho¸ c¸c x©u. §iÒu 
quan träng ë ®©y lµ gi¶i m· ®−îc theo mét c¸ch duy nhÊt. Bëi vËy phÐp m· f  
nhÊt thiÕt ph¶i lµ mét ®¬n ¸nh. 
 
VÝ dô 2.2. 
 Gi¶ sö X = {a,b,c,d} , xÐt 3 phÐp m· ho¸ sau: 
 
 f(a) = 1 f(b) = 10 f(c) = 100 f(d) = 1000 
 g(a) = 0 g(b) = 10 g(c) = 110 g(d) = 111 
 h(a) = 0 h(b) = 01 h(c) = 10 h(d) = 11 
 
Cã thÓ thÊy r»ng, f vµ g lµ c¸c phÐp m· ®¬n ¸nh, cßn h kh«ng ph¶i lµ mét 
®¬n ¸nh. Mét phÐp m· ho¸ bÊt kú dïng f cã thÓ ®−îc gi¶i m· b»ng c¸ch b¾t 
®Çu ë ®iÓm cuèi vµ gi¶i m· ng−îc trë l¹i: Mçi lÇn gÆp sè mét ta sÏ biÕt vÞ trÝ 
kÕt thóc cña phÇn tö hiÖn thêi. 
 
 PhÐp m· dïng g cã thÓ ®−îc gi¶i m· b»ng c¸ch b¾t ®Çu ë ®iÓm ®Çu vµ 
xö lý liªn tiÕp. T¹i thêi ®iÓm bÊt k× mµ ë ®ã cã mét d·y con lµ c¸c kÝ tù m· 
cña a ,b,c hoÆc d th× cã thÓ gi¶i m· nã vµ cã thÓ c¾t ra khái d·y con. VÝ dô, 
víi x©u10101110, ta sÏ gi¶i m· 10 lµ b, tiÕp theo 10 lµ b, råi ®Õn 111 lµ d vµ 
cuèi cïng 0 lµ a. Bëi vËy x©u ®· gi¶i m· lµ bbda. 
  
 §Ó thÊy r»ng h kh«ng ph¶i lµ mét ®¬n ¸nh, chØ cÇn xÐt vÝ dô sau: 

h(ac) = h(bc) = 010 
 Theo quan ®iÓm dÔ dµng gi¶i m·, phÐp m· g tèt h¬n f. Së dÜ nh− vËy v× 
nÕu dïng g th× viÖc gi¶i m· cã thÓ ®−îc lµm liªn tiÕp tõ ®Çu ®Õn cuèi vµ bëi 
vËy kh«ng cÇn ph¶i cã bé nhí. TÝnh chÊt cho phÐp gi¶i m· liªn tiÕp ®¬n gi¶n 
cña g ®−îc gäi lµ tÝnh chÊt tiÒn tè ®éclËp ( mét phÐp m· g ®−îc gäi lµ cã tiÒn 
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tè ®éc lËp nÕu kh«ng tån t¹i 2 phÇn tö x,y ∈ X vµ mét x©u z ∈{0,1}* sao cho 
g(x) = g(y) ⎥ ⎢z). 
 
 Th¶o luËn ë trªn kh«ng liªn hÖ g× ®Õn entropy. Tuy nhiªn kh«ng cã g× 
®¸ng ng¹c nhiªn khi entropy l¹i cã liªn quan ®Õn tÝnh hiÖu qu¶ cña phÐp m·. 
Ta sÏ ®o tÝnh hiÖu qu¶ cña phÐp m· f nh− ®· lµm ë trªn: ®ã lµ ®é dµi trung 
b×nh träng sè ( ®−îc kÝ hiÖu lµ l (f) ) cña phÐp m· mét phÇn tö cña X. Bëi vËy 
ta cã ®Þnh nghÜa sau: 
 

Trong ®ã |y| kÝ hiÖu lµ ®é dµi cña x©u y. 
 
 B©y giê nhiÖm vô  chñ yÕu cña ta lµ ph¶i t×m mét phÐp m· ho¸ ®¬n 
¸nh sao cho tèi thiÓu ho¸ ®−îc l(f) . ThuËt to¸n Huffman lµ mét thuËt to¸n 
næi tiÕng thùc hiÖn ®−îc môc ®Ých nµy. H¬n n÷a, phÐp m· f t¹o bëi thuËt 
to¸n Huffman lµ mét phÐp m· cã tiÒn tè ®éc lËp vµ 

 
H(X) ≤ l(f) ≤ H(X) +1 

 
Nh− vËy, gi¸ trÞ cña entropy cho ta ®¸nh gi¸ kh¸ chÝnh x¸c vÒ ®é dµi trung 
b×nh cña mét phÐp m· ®¬n ¸nh tèi −u. 
 
Ta sÏ kh«ng chøng minh c¸c kÕt qu¶ ®· nªu mµ chØ ®−a ra mét m« t¶ ng¾n 
gän h×nh thøc ho¸ vÒ thuËt to¸n Huffman. ThuËt to¸n Huffman b¾t ®Çu víi 
ph©n bè x¸c suÊt trªn tËp X vµ m· mçi phÇn tö ban ®Çu lµ trèng. Trong mçi 
b−íc lÆp, 2 phÇn tö cã x¸c suÊt thÊp nhÊt sÏ ®−îc kÕt hîp thµnh mét phÇn tö 
cã x¸c suÊt b»ng tæng cña hai x¸c suÊt nµy. Trong 2 phÇn tö, phÇn tö cã x¸c 
suÊt nhá h¬n sÏ ®−îc g¸n gi¸ trÞ "0", phÇn tö cã gi¸ trÞ lín h¬n sÏ ®−îc g¸n 
gi¸ trÞ "1". Khi chØ cßn l¹i mét phÇn tö th× m· cña x ∈ X sÏ ®−îc cÊu tróc 
b»ng d·y c¸c phÇn tö ng−îc tõ phÇn tö cuèi cïng tíi phÇn tö ban ®Çu x. 
 
 Ta sÏ minh ho¹ thuËt to¸n nµy qua vÝ dô sau. 
 
VÝ dô 2.3. 
 Gi¶ sö X = {a,b,c,d,e} cã ph©n bè x¸c suÊt: p(a) = 0,05; p(b) = 0,10; 
p(c) = 0,12; p(d) = 0,13 vµ p(e) = 0,60. ThuËt to¸n Huffman ®−îc thùc hiÖn 
nh− trong b¶ng sau: 
 
 
 

∑
∈

=
Xx

xfxpfl |)(|)()(
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A b c d    e 
 

0,05 0,10 0,12 0,13 0,60 
0 1    

 
0,15 0,12 0,13 0,60 

 0 1  
 

0,15 0,25 0.60 
0 1  

 
0,40 0,60 

0 1 
 

1,0 
 

§iÒu nµy dÉn ®Õn phÐp m· ho¸ sau: 
x f(x) 

 
a 000 
b 001 
c 010 
d 011 
e    1 

 
Bëi vËy ®é dµi trung b×nh cña phÐp m· ho¸ lµ: 
 

l(f) = 0,05 × 3 + 0,10 × 3 + 0,12 × 3 + 0,13 × 3 + 0,60 × 1 = 1,8 
 
So s¸nh gi¸ trÞ nµy víi entropy: 
 

H(X) = 0,2161 + 0,3322 + 0,3671 + 0,3842 + 0,4422 
   = 1,7402. 
 
 

2.3. C¸c tÝnh chÊt cña entropi 
 

Trong phÇn nµy sÏ chøng minh mét sè kÕt qu¶ quan träng liªn quan 
®Õn entropi. Tr−íc tiªn ta sÏ ph¸t biÓu bÊt ®¼ng thøc Jensen. §©y lµ 
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mét kÕt qu¶ c¬ b¶n vµ rÊt h÷u Ých. BÊt ®¼ng thøc Jensen cã liªn quan 
®Õn hµm låi cã ®Þnh nghÜa nh− sau. 
 
§Þnh nghÜa 2.4. 
 Mét hµm cã gi¸ trÞ thùc f lµ låi trªn kho¶ng I nÕu: 

víi mäi x,y ∈I. f lµ hµm låi thùc sù trªn kho¶ng I nÕu: 

víi mäi x,y ∈ I,x ≠ y. 
 
 Sau ®©y ta sÏ ph¸t biÓu mµ kh«ng chøng minh bÊt ®¼ng thøc 
Jensen. 
 
§Þnh lý 2.5.(BÊt ®¼ng thøc Jensen). 
 Gi¶ sö h lµ mét hµm låi thùc sù vµ liªn tôc trªn kho¶ng l, 

vµ ai >0,1 ≤ i ≤ n. Khi ®ã: 

trong ®ã xi ∈ I,1 ≤ i ≤ n. Ngoµi ra dÊu "=" chØ x¶y ra khi vµ chØ khi 
x1=. . . = xn. 
 B©y giê ta sÏ ®−a ra  mét sè kÕt qu¶ vÒ entropi. Trong ®Þnh lý 
sau sÏ sö dông kh¼ng ®Þnh: hµm log2x lµ mét hµm låi thùc sù trong 
kho¶ng (0, ∞) (§iÒu nµy dÔ dµng thÊy ®−îc tõ nh÷ng tÝnh to¸n s¬ cÊp 
v× ®¹o hµm cÊp 2 cña hµm logarith lµ ©m trªn kho¶ng (0, ∞)). 
 
§Þnh lý 2.6. 
 Gi¶ sö X lµ biÕn ngÉu nhiªn cã ph©n bè x¸c suÊt p1, p2,... , pn, 
trong ®ã pi >0,1 ≤ i ≤ n. Khi ®ã H(X) ≤ log2n. Dêu "=" chØ x¶y ra khi 
vµ chØ khi pi = 1/n, 1 ≤ i ≤ n. 
 
Chøng minh: 
 ¸p dông bÊt ®¼ng thøc Jensen, ta cã: 
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    = log2n 
Ngoµi ra, dÊu "=" chØ x¶y ra khi vµ chØ khi pi = 1/n, 1 ≤ i ≤ n. 
 
§Þnh lý 2.7. 
   H(X,Y) ≤ H(X) +H(Y) 
 §¼ng thøc (dÊu "=") chØ x¶y ra khi vµ chØ khi X vµ Y lµ c¸c biÕn 
cè ®éc lËp 
 
Chøng minh. 
 Gi¶ sö X nhËn c¸c gi¸ trÞ xi,1 ≤ i ≤ m;Y nhËn c¸c gi¸ trÞ yj,1≤ j ≤ 
n. KÝ hiÖu: pi = p(X= xi), 1 ≤ i ≤ m vµ qj = p(Y = yj ), 1≤ j ≤ n. KÝ hiÖu 
ri j = p(X = xi ,Y = yj ), 1 ≤ i ≤ m, 1 ≤ j ≤ n. (§©y lµ ph©n bè x¸c suÊt 
hîp). 
  

NhËn thÊy r»ng 

(1 ≤ i ≤ m) vµ 

 
(1 ≤ j ≤ n). Ta cã  
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MÆt kh¸c 

KÕt hîp l¹i ta thu ®−îc kÕt qu¶ sau: 

 
(ë ®©y ®· ¸p dông bÊt ®¼ng thøc Jensen khi biÕt r»ng c¸c rjj t¹o nªn 
mét ph©n bè x¸c suÊt ). 
 
 Khi ®¼ng thøc x¶y ra, cã thÓ thÊy r»ng ph¶i cã mét h»ng sè c 
sao cho pjj / rjj = c víi mäi i,j. Sö dông ®¼ng thøc sau: 
 

§iÒu nµy dÉn ®Õn c=1. Bëi vËy ®©öng thøc (dÊu "=") sÏ x¶y ra khi vµ 
chØ khi rjj = pjqj, nghÜa lµ: 

 
p(X = xj, Y = yj ) = p(X = xj )p(Y = yj ) 

víi 1 ≤ i ≤ m, 1 ≤ j ≤ n. §iÒu nµy cã nghÜa lµ X vµ Y ®éc lËp. 
 
 TiÕp theo ta sÏ ®−a ra kh¸i niÖm entropi cã ®iÒu kiÖn 
 
§Þnh nghÜa 2.5. 
 Gi¶ sö X vµ Y lµ hai biÕn ngÉu nhiªn. Khi ®ã víi gi¸ trÞ x¸c ®Þnh 
bÊt kú y cña Y, ta cã mét ph©n bè x¸c suÊt cã ®iÒu kiÖn p(X|y). Râ rµng 
lµ : 
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Ta ®Þnh nghÜa entropi cã ®iÒu kiÖn H(X|Y) lµ trung b×nh träng sè (øng 
víi c¸c x¸c suÊt p(y) cña entropi H(X|y) trªn mäi gi¸ trÞ cã thÓ y. 
H(X|y) ®−îc tÝnh b»ng: 

Entropi cã ®iÒu kiÖn ®o l−îng th«ng tin trung b×nh vÒ X do Y mang 
l¹i. 
 Sau ®©y lµ hai kÕt qu¶ trùc tiÕp ( B¹n ®äc cã thÓ tù chøng minh) 
 
§Þnh lý 2.8. 

H(X,Y) = H(Y) +  H(X | Y) 
 
HÖ qu¶ 2.9. 

H(X |Y) ≤ H(X) 
DÊu b»ng chØ x¶y ra khi vµ chØ khi X vµ Y ®éc lËp. 
 

2.4. C¸c kho¸ gi¶ vµ kho¶ng duy nhÊt 
 

Trong phÇn nµy chóng ta sÏ ¸p dông c¸c kÕt qu¶ vÒ entropi ë trªn cho 
c¸c hÖ mËt. Tr−íc tiªn sÏ chØ ra mét quan hÖ c¬ b¶n gi÷a c¸c entropi cña c¸c 
thµnh phÇn trong hÖ mËt. Entropi cã ®iÒu kiÖn H(K|C) ®−îc gäi lµ ®é bÊt 
®Þnh vÒ kho¸. Nã cho ta biÕt vÒ l−îng th«ng tin vÒ kho¸ thu ®−îc tõ b¶n m·. 
 
§Þnh lý 2.10. 
 Gi¶ sö(P, C, K, E, D) lµ mét hÖ mËt. Khi ®ã: 

H(K|C) = H(K) + H(P) - H(C) 
 
Chøng minh: 
 Tr−íc tiªn ta thÊy r»ng H(K,P,C) = H(C | K,P) + H(K,P). Do y = eK(x) 
nªn kho¸ vµ b¶n râ sÏ x¸c ®Þnh b¶n m· duy nhÊt. §iÒu nµy cã nghÜa lµ 
H(C|K,C) = 0. Bëi vËy H(K,P,C) = H(K,P). Nh−ng K vµ P ®éc lËp nªn 
H(K,P) = H(K) + H(P). V× thÕ: 

H(K,P,C) + H(K,P) = H(K) + H(P) 
T−¬ng tù v× kho¸ vµ b¶n m· x¸c ®Þnh duy nhÊt b¶n râ (tøc x = dK(y)) nªn ta 
cã H(P | K,C) = 0 vµ bëi vËy H(K,P,C) = H(K,P). B©y giê ta sÏ tÝnh nh− sau: 

H(K | C) = H(K,C) - H(C) 
     = H(K,P,C) - H(C) 

∑−=
x

yxpyxpyXH )|(log)|()|( 2

∑∑−=
xy

yxpyxpypYXH )|(log)|()()|( 2
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    = H(K) + H(P) - H(C) 
§©y lµ néi dung cña ®Þnh lý. 
 
 Ta sÏ quay l¹i vÝ dô 2.1 ®Ó minh ho¹ kÕt qu¶ nµy. 
 
VÝ dô 2.1 (tiÕp) 
 Ta ®· tÝnh ®−îc H(P) ≈ 0,81, H(K) = 1,5 vµ H(C) ≈1,85. Theo ®Þnh lý 
2.10 ta cã H(K | C) ≈ 1,5 + 0,85 - 1,85 ≈ 0,46. Cã thÓ kiÓm tra l¹i kÕt qu¶ 
nµy b»ng c¸ch ¸p dông ®Þnh nghÜa vÒ entropi cã ®iÒu kiÖn nh− sau. Tr−íc 
tiªn cÇn ph¶i tÝnh c¸c x¸c suÊt xuÊt p(Kj | j), 1 ≤ i ≤ 3, 1 ≤ j ≤ 4. §Ó thùc hiÖn 
®iÒu nµy cã thÓ ¸p dông ®Þnh lý Bayes vµ nhËn ®−îc kÕt qu¶ nh− sau: 
 
 P(K1 | 1) = 1  p(K2 | 1)  = 0 p(K3 | 1) = 0 
` P(K1  | 2) = 6/7 p(K2 | 2)  = 1/7 p(K3 | 2) = 0 
 P(K1 | 3) = 0  p(K2 | 3)  = 3/4 p(K3 | 3) = 1/4 
 P(K1 | 4) = 0  p(K2 | 4)  = 0 p(K3 | 4) = 1 
 
B©y giê ta tÝnh: 
 H(K | C) = 1/8 × 0 +7/16 × 0,59 + 1/4 × 0,81 + 3/16 × 0 = 0,46 
Gi¸ trÞ nµy b»ng gi¸ trÞ ®−îc tÝnh theo ®Þnh lý 2.10. 
 
 Gi¶ sö (P, C, K, E, D ) lµ hÖ mËt ®ang ®−îc sö dông. Mét x©u cña b¶n 
râ x1x2 . . .xn  sÏ ®−îc m· ho¸ b»ng mét kho¸ ®Ó t¹o ra b¶n m· y1y2 . . .yn. 
Nhí l¹i r»ng, môc ®Ých c¬ b¶n cña th¸m m· lµ ph¶i x¸c ®Þnh ®−îc kho¸. Ta 
xem xÐt c¸c ph−¬ng ph¸p tÊn c«ng chØ víi b¶n m· vµ coi Oscar cã kh¶ n¨ng 
tÝnh to¸n v« h¹n. Ta còng gi¶ sö Oscar biÕt b¶n râ lµ mét v¨n b¶n theo ng«n 
ng÷ tù nhiªn (ch¼ng h¹n v¨n b¶n tiÕng Anh). Nãi chung Oscar cã kh¶ n¨ng 
rót ra mét sè kho¸ nhÊt ®Þnh ( c¸c kho¸ cã thÓ hay c¸c kho¸ chÊp nhËn ®−îc) 
nh−ng trong ®ã chØ cã mét kho¸ ®óng, c¸c kho¸ cã thÓ cßn l¹i (c¸c kho¸ 
kh«ng ®óng) ®−îc gäi lµ c¸c kho¸ gi¶. 
  
 VÝ dô, gi¶ sö Oscar thu ®−îc mét x©u b¶n m· WNAJW m· b»ng 
ph−¬ng ph¸p m· dÞch vßng. DÔ dµng thÊy r»ng, chØ cã hai x©u b¶n râ cã ý 
nghÜa lµ river vµ arena t−¬ng øng víi c¸c kho¸ F( = 5) vµ W( = 22). Trong 
hai kho¸ nµy chØ cã mét kho¸ ®óng, kho¸ cßn l¹i lµ kho¸ gi¶. (Trªn thùc tÕ, 
viÖc t×m mét b¶n m· cña MDV cã ®é dµi 5 vµ 2 b¶n gi¶i m· cã nghÜa kh«ng 
ph¶i qu¸ khã kh¨n, b¹n ®äc cã thÓ t×m ra nhiÒu vÝ dô kh¸c). Môc ®Ých cña ta 
lµ ph¶i t×m ra giíi h¹n cho sè trung b×nh c¸c kho¸ gi¶. Tr−íc tiªn, ph¶i x¸c 
®Þnh gi¸ trÞ nµy theo entropi (cho mét kÝ tù) cña mét ng«n ng÷ tù nhiªn L ( kÝ 
hiÖu lµ HL ). HL lµ l−îng th«ng tin trung b×nh trªn mét kÝ tù trong mét x©u cã 
nghÜa cña b¶n râ. (Chó ý r»ng, mét x©u ngÉu nhiªn c¸c kÝ tù cña b¶ng ch÷ 
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c¸i sÏ cã entropi trªn mét kÝ tù b»ng log2 26 ≈ 4,76). Ta cã thÓ lÊy H(P) lµ 
xÊp xØ bËc nhÊt cho HL. Trong tr−êng hîp L lµ Anh ng÷, sö dông ph©n bè 
x¸c suÊt trªn b¶ng 1.1, ta tÝnh ®−îc H(P) ≈ 4,19. 
 
 DÜ nhiªn c¸c kÝ tù liªn tiÕp trong mét ng«n ng÷ kh«ng ®éc lËp víi 
nhau vµ sù t−¬ng quan gi÷a c¸c kÝ tù liªn tiÕp sÏ lµm gi¶m entropi. VÝ dô, 
trong Anh ng÷, ch÷ Q lu«n kÐo theo sau lµ ch÷ U. §Ó lµm xÊp xØ bËc hai, 
tÝnh entropi cña ph©n bè x¸c suÊt cña tÊt c¶ c¸c bé ®«i råi chia cho 2. Mét 
c¸ch t«ng qu¸t, ta ®Þnh nghÜa Pn lµ biÕn ngÉu nhiªn cã ph©n bè x¸c suÊt cña 
tÊt c¶ c¸c bé n cña b¶n râ. Ta sÏ sö dông tÊt c¶ c¸c ®Þnh nghÜa sau: 
 
§Þnh nghÜa 2.6 
 Gi¶ sö L lµ mét ng«n ng÷ tù nhiªn. Entropi cña L ®−îc x¸c ®Þnh lµ 
l−îng sau: 
 

 
§é d− cña L lµ:  RL =l - (HL / log2 | P | ) 
 
NhËn xÐt: HL ®o entropi trªn mçi kÝ tù cña ng«n ng÷ L. Mét ng«n ng÷ ngÉu 
nhiªn sÏ cã entropi lµ log2 |P | . Bëi vËy ®¹i l−îng RL ®o phÇn "kÝ tù v−ît tréi" 
lµ phÇn d−.  
 
 Trong tr−êng hîp Anh ng÷, dùa trªn b¶ng chøa mét sè lín c¸c bé ®«i 
vµ c¸c tÇn sè, ta cã thÓ tÝnh ®−îc H(P2). ¦íc l−îng theo c¸ch nµy, ta tÝnh 
®−îc H(P2) ≈3,90. Cø tiÕp tôc nh− vËy b»ng c¸ch lËp b¶ng c¸c bé ba .v.v... ta 
thu ®−îc −íc l−îng cho HL.  Trªn thùc tÕ, b»ng nhiÒu thùc nghiÖm kh¸c 
nhau, ta cã thÓ ®i tíi kÕt qu¶ sau 1,0  ≤ HL ≤1,5. Tøc lµ l−îng th«ng tin trung 
b×nh trong tiÕng Anh vµo kho¶ng 1 bÝt tíi 1,5 bÝt trªn mçi kÝ tù!. 
 
 Gi¶ sö lÊy 1,25 lµ gi¸ trÞ −íc l−îng cña gi¸ trÞ cña HL. Khi ®ã ®é d− 
vµo kho¶ng 0,75. Tøc lµ tiÕng Anh cã ®é d− vµo kho¶ng 75%! (§iÒu nµy 
kh«ng cã nghÜa lo¹i bá tuú ý 3 trªn 4 kÝb tù cña  mét v¨n b¶n tiÕng Anh mµ 
vÉn cã kh¶ n¨ng ®äc ®−îc nã. Nã chØ cã nghÜa lµ t×m ®−îc mét phÐp m· 
Huffman cho c¸c bé n víi n ®ñ lín, phÐp m· nµy sÏ nÐn v¨n b¶n tiÕng Anh 
xuèng cßn 1/4 ®é dµi cña b¶n gèc). 
 
 Víi c¸c ph©n bè x¸c suÊt ®· cho trªn K vµ Pn. Cã thÓ x¸c ®Þnh ph©n bè 
x¸c suÊt trªn Cn lµ tËp c¸c bé n cña b¶n m·. (Ta ®· lµm ®iÒu nµy trong tr−êng 
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hîp n =1). Ta ®· x¸c ®Þnh Pn lµ biÕn ngÉu nhiªn biÓu diÔn bé n cña b¶n râ. 
T−¬ng tù Cn lµ biÕn ngÉu nhiªn biÓu thÞ bé n cña b¶n m·. 
 
 Víi y ∈ Cn, ®Þnh nghÜa: 

K(y) = { K ∈ K: ∃ x ∈ Pn, pPn(x) > 0, eK(x) =y} 
nghÜa lµ K(y) lµ tËp c¸c kho¸ K sao cho y lµ b¶n m· cña mét x©u b¶n râ ®é 
dµi n cã nghÜa, tøc lµ tËp c¸c kho¸ "cã thÓ" víi y lµ b¶n m· ®· cho. NÕu y lµ 
d·y quan s¸t ®−îc cña b¶n m· th× sè kho¸ gi¶ sÏ lµ | K(y) | -1 v× chØ cã mét 
kho¸ lµ kho¸ ®óng trong sè c¸c kho¸ cã thÓ. Sè trung b×nh c¸c kho¸ gi¶ (trªn 
tÊt c¶ c¸c x©u b¶n m· cã thÓ ®é dµi n) ®−îc kÝ hiÖu lµ sn vµ nã ®−îc tÝnh nh− 
sau: 

Tõ ®Þnh lý 2.10 ta cã: 
H(K| Cn) =H(K) + H(Pn) - H(Cn). 

Cã thÓ dïng −íc l−îng sau: 
H(Pn) ≈ nHL =n(1 - RL)log2| P | 

víi ®iÒu kiÖn n ®ñ lín. HiÓn nhiªn lµ: 
H(Cn )  ≤ nlog2| C |. 

Khi ®ã nÕu | P | = | C | th×: 
H(K| Cn) ≥ H(K) - nRLlog2 | P |              (2.1) 

 TiÕp theo xÐt quan hÖ cña l−îng H(K | Cn) víi sè kho¸ gi¶ sn. Ta cã: 

 
ë ®©y ta ¸p dông bÊt ®©öng thøc Jensen (®Þnh lý 2.5) víi f(x) = log2x. Bëi vËy 
ta cã bÊt ®¼ng thøc sau: 

KÕt hîp hai bÊt ®¼ng thøc (2.1) vµ (2.2), ta cã : 
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Trong tr−êng hîp c¸c kho¸ ®−îc chän ®ång x¸c suÊt (Khi ®ã H(K) cã gi¸ trÞ 
lín nhÊt) ta cã kÕt qu¶ sau. 
 
§Þnh lý 2.11 
Gi¶ sö (P, C, K, E, D ) lµ mét hÖ mËt trong ®ã | C | = | P | vµ c¸c kho¸ ®−îc 
chän ®ång x¸c suÊt. Gi¶ sö RL lµ ®é d− cña ng«n ng÷ gèc. Khi ®ã víi mét 
x©u b¶n m· ®é dµi n cho tr−íc ( n lµ sè ®ñ lín), sè trung b×nh c¸c kho¸ gi¶ 
sn tho¶ m·n bÊt ®¼ng thøc nh− sau: 

 L−îng |K| / |P|nRL-1 tiÕn tíi 0 theo hµm mò khi n t¨ng. ¦íc l−îng nµy 
cã thÓ kh«ng chÝnh x¸c víi c¸c gi¸ trÞ n nhá. §ã lµ do H(Pn)/ n kh«ng ph¶i lµ 
mét −íc l−îng tèt cho HL nÕu n nhá. 
 
 Ta ®−a ra ®©y mét kh¸i niÖm n÷a 
 
§Þnh nghÜa 2.7. 
 Kho¶ng duy nhÊt cña mét hÖ mËt ®−îc ®Þnh nghÜa lµ gi¸ trÞ cña n mµ 
øng víi gi¸ trÞ nµy, sè kho¸ gi¶ trung b×nh b»ng 0 (kÝ hiÖu gi¸ trÞ nµy lµ n0). 
§iÒu ®ã cã nghÜa lµ n0 lµ ®é dµi trung b×nh cÇn thiÕt cña b¶n m· ®Ó th¸m m· 
cã thÓ tÝnh to¸n kho¸ mét c¸ch duy nhÊt víi thêi gian ®ñ lín. 
 
 NÕu ®Æt sn =0 trong ®Þnh lý 2.11 vµ gi¶i theo n ta sÏ nhËn ®−îc −íc 
l−îng cho kho¶ng duy nhÊt: 

n0 ≈ log2|K| / RL log2 |P| 
 VÝ dô víi MTT, ta cã |P| = 26 vµ |K| =26 !. NÕu lÊy RL =0,75 th× ta 
nhËn ®−îc −íc l−îng cho kho¶ng duy nhÊt b»ng: 

n0 ≈ 88,4/ (0,75 ×4,7) ≈ 25 
 
§iÒu ®ã cã nghÜa lµ th«ng th−êng nÕu m· th¸m cã ®−îc x©u b¶n m· víi ®é 
dµi tèi thiÓu lµ 25, anh ta cã thÓ nhËn ®−îc b¶n gi¶i m· duy nhÊt. 
 
 

2.5.   C¸c hÖ mËt m∙ tÝch  
 
 Mét ph¸t minh kh¸c do Shannon ®−a ra trong bµi b¸o cña m×nh n¨m 
1949 lµ ý t−ëng kÕt hîp c¸c hÖ mËt b»ng c¸ch t¹o tÝch cña chóng. ý t−ëng 
nµy cã tÇm quan träng to lín trong viÖc thiÕt kÕ c¸c hÖ mËt hiÖn nay ( ch¼ng 
h¹n chuÈn m· d÷ liÖu -DES ). 
 

1)}|/(||{| −≥ Ln nRPKs
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 §Ó ®¬n gi¶n, trong phÇn nµy chØ h¹n chÕ xÐt c¸c hÖ mËt trong ®ã C=P: 
c¸c hÖ mËt lo¹i nµy ®−îc gäi lµ tù ®ång cÊu. Gi¶ sö S1= (P, P, K1, E1, D1) vµ 
S2= (P, P, K2, E2, D2) lµ hai hÖ mËt tù ®ång cÊu cã cïng c¸c kh«ng gian b¶n 
m· vµ râ. Khi ®ã, tÝch cña S1 vµ S2 (kÝ hiÖu lµ S1 × S2) ®−îc x¸c ®Þnh lµ hÖ 
mËt sau: 

(P, P, K1 × K2, E, D) 
Kho¸ cña hÖ mËt tÝch cã d¹ng K = (K1,K2) trong ®ã K1 ∈ K1 vµ K2 ∈ K2. C¸c 
quy t¾c m· vµ gi¶i m· cña hÖ mËt tÝch ®−îc x¸c ®Þnh nh− sau: Víi mçi K = 
(K1,K2), ta cã mét quy t¾c m· EK x¸c ®Þnh theo c«ng thøc: 
 

vµ quy t¾c gi¶i m·: 
 

NghÜa lµ tr−íc tiªn ta m· ho¸ x b»ng eK1 råi m· l¹i b¶n kÕt qu¶ b»ng eK2. Qu¸ 
tr×nh gi¶i m· t−¬ng tù nh−ng thùc hiÖn theo thø tù ng−îc l¹i: 

 Ta biÕt r»ng, c¸c hÖ mËt ®Òu cã c¸c ph©n bè x¸c suÊt øng víi c¸c 
kh«ng gian kho¸ cña chóng. Bëi vËy, cÇn ph¶i x¸c ®Þnh ph©n bè x¸c suÊt cho 
kh«ng gian kho¸ K cña hÖ mËt tÝch. HiÓn nhiªn ta cã thÓ viÕt: 

pK(K1,K2)= pK1(K1) × pK2=(K2) 
Nãi mét c¸ch kh¸c, ta chän K1 cã ph©n bè pK1 råi chän mét c¸ch ®éc lËp K2 
cã ph©n bè pK2(K2). 
 
 Sau ®©y lµ mét vÝ dô  ®¬n gi¶n ®Ó minh ho¹ kh¸i niÖm hÖ mËt tÝch. Gi¶ 
sö ®Þnh nghÜa hÖ mËt m· nh©n nh− trong h×nh 2.2 sau. 
H×nh 2.2.   M∙ nh©n 
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     Giö sö P = C = Z26 vµ gi¶ sö: 
                            K = {a  Z26: UCLN(a,26) = 1} 
    Víi a ∈ K, ta x¸c ®Þnh:  ea(x) = ax mod 26 
    vµ      da(y) = a-1y mod 26 
    (x,y) ∈ Z26. 
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 Cho M lµ mét hÖ m· nh©n ( Víi c¸c kho¸ ®−îc chän ®ång x¸c suÊt) vµ 
S lµ MDV ( víi c¸c kho¸ chän ®ång x¸c suÊt). Khi ®ã dÔ dµng thÊy r»ng 
M×S chÝnh lµ hÖ m· Affine ( cïng víi c¸c kho¸ ®−îc chän ®ång x¸c suÊt). 
Tuy nhiªn viÖc ch−íng tá S ×M còng lµ hÖ m· Affine khã h¬n mét chót ( 
còng víi c¸c khãa ®ång x¸c suÊt). 
 
 Ta sÏ chøng minh c¸c kh¼ng ®Þnh nµy. Mét kho¸ dÞch vßng lµ phÇn tö 
K ∈Z26 vµ quy t¾c gi¶i m· t−¬ng øng lµ eK(x) = x + K mod 26. Cßn kho¸ 
trong hÖ m· nh©n lµ phÇn tö a ∈Z26 sao cho UCLN(a,26) = 1. Quy t¾c m· 
t−¬ng øng lµ ea(x) = a mod 26. Bëi vËy, mét kho¸ trong m· tÝch M × S cã 
d¹ng (a,K), trong ®ã 

e(a,K)(x) =a x + K mod 26 
§©y chÝnh lµ ®Þnh nghÜa vÒ kho¸ trong hÖ m· Affine. H¬n n÷a, x¸c suÊt cña 
mét kho¸ trong hÖ m· Affine lµ:1/312 = 1/12 × 1/26. §ã lµ tÝch cña x¸c suÊt 
t−¬ng øng cña c¸c kho¸ a vµ K. Bëi vËy M ×S lµ hÖ m· A ffine. 
 
 B©y giê ta sÏ xÐt S ×M. Mét kho¸ nµy trong hÖ m· nµy cã d¹ng (K ,a) 
trong ®ã: 

e(K,a)(x) = a(x+K) = a x + aK mod 26 
Nh− vËy kho¸ (K,a) cña m· tÝch S×M ®ång nhÊt víi kho¸ (a, aK) cña hÖ m· 
Affine. VÊn ®Ò cßn l¹i lµ ph¶i chøng tá r»ng mçi kho¸ cña m· Affine xuÊt 
hiÖn víi cïng x¸c suÊt 1/312 nh− trong m· tÝch S×M. NhËn thÊy r»ng, aK = 
K1 khi vµ chØ khi K = a-1K1, ( h·y nhí l¹i r»ng UCLN(a,26) =1, bëi vËy a cã 
phÇn tö nghÞch ®¶o). Nãi c¸ch kh¸c, kho¸ (a, K1) cña hÖ m· Affine t−¬ng 
®−¬ng víi kho¸ (a-1K1,a) cña m· tÝch S×M. Bëi vËy, ta cã mét song ¸nh gi÷a 
hai kh«ng gian kho¸. V× mçi kho¸ lµ ®ång x¸c suÊt nªn cã thÓ thÊy r»ng 
S×M thùc sù lµ m· Affine. 
 
 Ta chøng minh r»ng M ×S = S × M. Bëi vËy, hai hÖ mËt lµ giao ho¸n. 
Tuy nhiªn kh«ng ph¶i mäi cÆp hÖ mËt ®Òu giao ho¸n; cã thÓ t×m ta ®−îc c¸c 
cÆp ph¶n vÝ dô, MÆt kh¸c ta thÊy r»ng phÐp tÝch lu«n kÕt hîp: 

(S1 × S2) × S3 = S1 × (S2 × S3) 
 NÕu lÊy tÝch cña mét hÖ mËt tù ®ång cÊu víi chÝnh nã th× ta thu ®−îc 
hÖ mËt S×S (kÝ hiÖu lµ S2). NÕu lÊy tÝch n lÇn th× hÖ mËt kÕt qu¶ lµ Sn. Ta gäi 
Sn lµ hÖ mËt lÆp. 
 
 Mét hÖ mËt S ®−îc gäi lµ luü ®¼ng nÕu S2 = S. Cã nhiÒu hÖ mËt ®· 
nghiªn cøu trong ch−¬ng 1 lµ hª mËt luü ®¼ng. Ch¼ng h¹n c¸c hÖ MDV, 
MTT, Affine, Hill, VigenÌre vµ ho¸n vÞ ®Òu lµ luü ®¼ng. HiÓn nhiªn lµ nÕu 
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hÖ mËt S lµ luü ®¼ng th× kh«ng nªn sö dông hÖ m©th tÝch S2 v× nã yªu cÇu 
l−îng kho¸ cùc lín mµ kh«ng cã ®é b¶o mËt cao h¬n. 
 
 NÕu mét hÖ mËt kh«ng ph¶i lµ luü ®¼ng th× cã kh¶ n¨ng lµm t¨ng ®é 
mËt b»ng c¸ch lÆp nhiÒu lÇn. ý t−ëng nµy ®· ®−îc dïng trong chuÈn m· d÷ 
liÖu (DES). Trong DES dïng 16 phÐp lÆp, tÊt nhiªn hÖ mËt ban ®Çu  ph¶i lµ 
hÖ mËt kh«ng luü ®¼ng. Mét ph−¬ng ph¸p cã thÓ x©y dùng c¸c hÖ mËt kh«ng 
luü ®¼ng ®¬n gi¶n lµ lÊy tÝch cña hai hÖ mËt ®¬n gi¶n kh¸c nhau. 
 
NhËn xÐt: 
 Cã thÓ dÔ dµng chøng tá r»ng, nÕu c¶ hai hÖ mËt S1 vµ S2 lµ luü ®¼ng 
vµ giao ho¸n th× S1 vµ S2 còng lµ luü ®¼ng. §iÒu nµy rót ra tõ c¸c phÐp to¸n 
®¹i sè sau: 
   (S1 × S2) ×(S1 × S2) = S1 × (S2 × S1) × S2 
      =S1 × (S1 × S2) × S2 
      =(S1 × S1) × (S2 × S2) 
      = S1 × S2. 
( Chó ý dïng tÝnh chÊt kÕt hîp trong chøng minh trªn) 
  
 Bëi vËy, nÕu c¶ S1 vµ S2 ®Òu lµ luü ®¼ng vµ ta muèn S1 × S2 lµ kh«ng 
luü ®¼ng th× ®iÒu kiÖn cÇn lµ S1 vµ S2 kh«ng giao ho¸n. 
 
RÊt may m¾n lµ nhiÒu hÖ mËt ®¬n gi¶n tho¶ m·n ®iÒu kiÖn trªn. Kü thuËt 
th−êng ®−îc sö dông trong thùc tÕ lµ lÊy tÝch c¸c hÖ m· kiÓu thay thÕ vµ c¸c 
hÖ m· kiÓu ho¸n vÞ. Trong ch−¬ng sau ta sÏ xÐt mét thÓ hiÖn cô thÓ cña kü 
thuËt nµy. 
 
 

2.5. C¸c chó gi¶i. 
 

Kh¸i niÖm ®é mËt hoµn thiÖn vµ viÖc sö dông c¸c kü thuËt entropi 
trong c¸c hÖ mËt lÇn ®Çu tiªn do Shannon ®−a ra trong [SH49]. C¸c hÖ mËt 
tÝch còng ®−îc th¶o luËn trong bµi b¸o nµy. Kh¸i niÖm entropi còng do 
Shannon ®−a ra trong [SH48]. C¸c s¸ch nhËp m«n tèt vÒ entropi, m· 
Huffman vµ c¸c vÊn ®Ò cã liªn quan cã trong c¸c tµi liÖu cña Welsh [WE88] 
vµ Goldie, Pinch [GP91]. C¸c kÕt qu¶ trong phÇn 2.4 ®−îc lÊy theo 
Beauchemin vµ Brassard [BB88], c¸c t¸c gi¶ nµy ®· tæng qu¸t ho¸ c¸c kÕt 
qu¶ ban ®Çu cña Shannon. 
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Bµi tËp 
 
2.1. Cho n lµ mét sè nguyªn d−¬ng. Mét h×nh vu«ng Latin cÊp n (L) lµ mét 
b¶ng n × n c¸c sè nguyªn 1, . . . , n sao cho mçi mét sè trong n sè nguyªn 
nµy chØ xuÊt hiÖn ®óng mét lÇn ë mçi hµng vµ mçi cét cña L. VÝ dô h×nh 
vu«ng Latin cÊp 3 cã d¹ng: 
 

1 2 3 
3 1 2 
2 3 1 

 
Víi mét h×nh vu«ng Latin L bÊt kú cÊp n, ta cã thÓ x¸c ®Þnh mét hÖ m· 
t−¬ng øng. Gi¶ sö P = C = K = { 1, . . ., n}. Víi 1 ≤ i ≤ n, quy t¾c m· ho¸ ei 
®−îc x¸c ®Þnh lµ ei(j) = L(i,j). Do ®ã mçi hµng cña L sÏ cho mét quy t¾c m· 
ho¸). 
 H·y chøng minh r»ng, hÖ mËt h×nh vu«ng Latin nµy cã ®é mËt hoµn 
thiÖn. 
2.2. H·y chøng tá r»ng m· Affine cã ®é mËt hoµn thiÖn 
2.3. Gi¶ sö mét hÖ mËt ®¹t ®−îc ®é mËt hoµn thiÖn víi ph©n bè x¸c suÊt p0 
nµo ®ã cña b¶n râ. H·y chøng tá r»ng ®é mËt hoµn thiÖn vÉn cßn d÷ ®−îc ®èi 
víi mét ph©n bè x¸c suÊt bÊt k× cña b¶n râ. 
2.4. H·y chøng tá r»ng nÕu mét hÖ mËt cã ®é mËt hoµn thiªn vµ |K| = |C| = 
|P| th× mäi b¶n m· lµ ®ång x¸c suÊt. 
2.5. Gi¶ sö X lµ tËp cã lùc l−îng n, trong ®ã 2k ≤ n ≤ 2k+1 vµ p(x) =1/n víi 
mäi x ∈X. 

a/ H·y t×m mét phÐp m· ho¸ cã tiÒn tè ®éc lËp cña X (kÝ hiÖu lµ f) sao 
cho l(f) = k+2 - 2k+1/n 
ChØ dÉn: H·y m· ho¸ 2k+1-n c¸c phÇn tö cña X b»ng c¸c x©u cã ®é dµi k vµ 
m· ho¸ c¸c phÇn tö cßn l¹i b»ng c¸c x©u cã ®é dµi k+1. 
 b/ H·y minh ho¹ cÊu tróc cña b¹n khi n = 6. TÝnh l(f) vµ H(X) trong 
tr−êng hîp nµy. 
2.6. Gi¶ sö X = {a,b,c,d,e} cã ph©n bè x¸c suÊt nh− sau: p(a) = 0,32, p(b) = 
0,23 p(c) = 0,20, p(d) = 0,15, p(e) = 0,10. H·y dïng thuËt to¸n Huffman ®Ó 
t×m phÐp m· ho¸ tèi −u cã tiÒn tè ®éc lËp cña X. So s¸nh ®é dµi cña phÐp m· 
nµy víi H(X). 
2.7. H·y chøng tá r»ng H(X,Y) = H(Y) +H(X|Y). Sau ®ã chøng minh bæ ®Ò 
lµ H(X|Y) ≤ H(X), ®¼ng thøc chØ x¶y ra khi vµ chØ khi X vµ Y ®éc lËp. 
 2.8. Chøng minh r»ng, mét hÖ mËt cã ®é mËt hoµn thiÖn khi vµ chØ khi 
H(P|C) = H(P). 
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2.9. Chøng minh r»ng trong mét hÖ mËt bÊt kú H(K|C) ≥H(P C) ( vÒ mÆt trùc 
gi¸c, kÕt qu¶ nµy nãi r»ng víi b¶n m· cho tr−íc, ®é bÊt ®Þnh cña th¸m m· vÒ 
kho¸  Ýt nhÊt còng lín b»ng ®é bÊt ®Þnh khi th¸m m· b¶n râ). 
2.10. XÐt mét hÖ mËt tr«ng ®ã P = {a,b,c}, K = {K1,K2,K3} vµ C = {1,2,3,4}. 
Gi¶ sö ma trËn m· ho¸ nh− sau: 
 

 a B c 
K1 1 2 3 
K2 2 3 4 
K3 3 4 1 

 
 Gi¶ sö c¸c kho¸ ®−îc chän ®ång x¸c suÊt vµ phÇn bè x¸c suÊt cña b¶n 
râ lµ pP(a) = 1/2, pP(b) = 1/3, pP(c) = 1/6. H·y tÝnh H(P), H(C), H(K), H(K|C) 
vµ H(P|C). 
2.11. H·y tÝnh H(K|C) vµ H(K|P,C) cña hÖ m· Affine. 
2.12. XÐt hÖ m· VigenÌre cã ®é dµi tõ kho¸ lµ m. H·y chøng tá kho¶ng duy 
nhÊt lµ 1/RL, trong ®ã RL lµ ®é d− cña ng«n ng÷ ®ang xÐt. (kÕt qu¶ nµy ®−îc 
hiÓu nh− sau: NÕu n0 lµ sè kÝ tù cÇn m· ho¸ th× ®é dµi cña b¶n râ lµ n0/m v× 
mçi phÇn tö cña b¶n râ gåm m kÝ t−. Bëi vËy, kho¶ng duy nhÊt 1/RL øng víi 
mét b¶n râ gåm m/RL kÝ tù). 
2.13. H·y chØ ra r»ng, kho¶ng duy nhÊt cña hÖ m· Hill ( víi ma trËn m· ho¸ 
m×m) lµ nhá h¬n m/RL ( h·y chó ý r»ng sè kÝ tù trong m«t b¶n râ cã ®é dµi 
lµ m2/RL). 
2.14. MTT trªn kh«ng gian râ ( cã kÝch th−íc n) sÏ cã |K| = n!. C«ng thøc 
Stirling cho −íc l−îng sau ®èi víi n: 
 

 a/ Dïng c«ng thøc Stirling, ®−a ra mét kho¶ng −íc l−îng cho kho¶ng 
duy nhÊt cña MTT. 
 b/ Cho m ≥1 lµ mét sè nguyªn. MTT bé m lµ hÖ m· thay thÕ trong ®ã 
c¸c kh«ng gian râ ( vµ b¶n m·) chøa tÊt c¶ 26m c¸c bé m. H·y ®¸nh gi¸ 
kho¶ng duy nhÊt cña MTT bé m nÕu RL = 0,75. 
2.15. H·y chøng minh r»ng MDV lµ luü ®¼ng. 
2.16. Gi¶ sö S1 lµ MDV ( víi c¸c kho¸ ®ång x¸c suÊt) vµ S2 lµ MDV trong ®ã 
c¸c kho¸ ®−îc chän theo mét ph©n bè x¸c suÊt pK nµo ®ã ( kh«ng ®ång x¸c 
suÊt). H·y chøng tá r»ng S1×S2 = S1. 
2.17. Gi¶ sö S1 vµ S2 lµ c¸c hÖ m· VigenÌre cã ®é dµi tõ kho¸ t−¬ng øng lµ 
m1 vµ m2 trong ®ã m1 ≥ m2. 
 a/ NÕu m1 | m2 th× chØ ra r»ng S1 × S2 = S1. 

nennn )/(2π≈
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 b/ Ta thö tæng qu¸t ho¸ kÕt qu¶ trªn b»ng gi¶ ®Þnh r»ng S2×S1 = S3, S3 
lµ hÖ m· VigenÌre cã ®é dµi tõ kho¸ lµ BCNN(m1,m2) ( BCNN - béi chung 
nhá nhÊt). H·y chøng tá r»ng gi¶ ®Þnh nµy lµ kh«ng ®óng. 
ChØ dÉn: NÕu m1 ≠0 mod m2 th× sè c¸c kho¸ trong hÖ m· tÝch S1×S 2 nhá h¬n 
sè kho¸ trong S3. 
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