BAN CO YEU CHINH PHU

AN TOAN CHO CAC DICH VU CONG




// NOI DUNG TRINH BAY

* TOng quan veé dich vu céng trurc tuyén va an toan cho
dich vu cbng trwrc tuyén

e Hé théng chirng thwe dién tir chuyén dung phuc vu cac
co quan thudc hé théng chinh tri

« Ung dung hé théng chitng thwe dién tir chuyén ding
chinh phu déi véi viéc dam bao an toan cho cac dich vu
cong

Trung tam chirng thue dién tr chuyén dung Chinh phi - Ban Co yéu Chinh ph



// DAT VAN BE

Moi tred'ng va giao dich thong qua Internet da tro nén
pho bién va thdng dung tai Viét Nam

Dich vu cbéng truwc tuyén la Dich vu hanh chinh céng
hoac la dich vu c6 tinh chat cong cong ma Nha nuwéc co
trach nhiém t6 chirc cung cap trén moi trrdng mang
Internet dé phuc vu truc ti€p nhirng nhu cau thiét yéu
chung ctia cdng dong, cong dan.

Cac dich vu cdng truwc tuyén da va dang dworc trién khai
tai cAc cong thong tin, trang dién t&¥ cla cac co quan,
b0, nganh

Viéc cung cap dich vu céng truc tuyén da thay déi mot
cach co ban cac giao dich ctua cébng dan, doanh nghiép
vOi cac co quan Nha nuwéc

Trung tam chirng thue dién td chuyén ding Chinh phi - Ban Co yéu Chinh phl I —




// THAY BOI PHUONG THU'C GIAO DICH

* Giao dich trén co s@ van ban giay -> Giao dich trén nén
tang van ban dién ti

e Cac thu tuc hanh chinh chuyén biét cua cac co quan ->
Cac thu tuc théng nhat hwéng téi dich vu cbng truc
tuyén

* Viéc xtr ly giao dich can théng qua rat nhiéu chuyén vién
xtr ly, phai dén cac co quan cung cap dich vu nhiéu lan
va lam viéc truec tiép -> Giao dich chi thdng qua mot clra
duy nhat, c6 kha nang thwc hién truwc tuyén, khdéng can
gap mat truc tiép

» CA&c thu tuc hanh chinh céng phai duwgc chuan héa dé
chuyén thanh céc dich vu céng truwc tuyén

Trung tam chirng thue dién td chuyén ding Chinh phi - Ban Co yéu Chinh phl I —



CAC GIAO DICH PHUC VU DICH VU CONG

* (G2G: Giao dich gitra cac co quan Nha nuéc dé phuc vu céac dich vu
cOng truwc tuyén

 G2B: Giao dich gitra co quan Nha nuwoc véi cac doanh nghiép

* G2C: Giao dich gitra co quan Nha nwdc voi cong dan
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/’ Dich vu cong truc tuyén mac do 1

e MO0t dich vu cong trwc tuyén duoc coi la dat mire dd 1
néu nhw dich vu céng doé c6 day du hoac phan Ién cac
théng tin vé:

— Quy trinh thwc hién dich vu hanh chinh céng dé (vi du nhw s&
clr, co quan thuwc hién, dia chi,...)

— Tha tuc thwe hién dich vu, cac giay to can thiét

— Cac budc tién hanh, thoi gian thwc hién

— L& phi thuc hién dich vu

Trung t&dm chirng thuee dign i chuyén diang Chinh phi - Ban C Zhinh phi



/’ Dich vu cong truc tuyén mac do 2

e MOt dich vu cong truc tuyén duoc coi la dat mirc do 2
néu nhw dich vu céng d6 dap irng dwoc tat ca cac tiéu
chi sau:

— Pat duwoc cac tiéu chi cia mire do 1
— Cho phép nguoi str dung tai vé cac mau don, ho so dé nguoi
str dung c6 thé in ra giay, hoac dién vao cac mau don.

— Viéc ndp lai h6 so sau khi hoan thanh dwoc thwe hién qua
duong bwu dién hoac nguoi str dung truc ti€p mang dén co
quan thu ly hé so

Trung t&dm chirng thuee dign i chuyén diang Chinh phi - Ban C Zhinh phi



/’ Dich vu céng truc tuyén mac do 3

e MO0t dich vu cong trwc tuyén duoc coi la dat mire dd 3
néu nhw dich vu céng d6 dap irng dwoc tat ca cac tiéu
chi sau:

— Pat duwoc cac tiéu chi cia mire do 2,

— Cho phép nguoi sir dung dién trirc tuyén vao cac mau don, ho
so va gtri lai triee tuyén cac mau don, ho so sau khi dién xong
t&i co quan va nguoi thu ly ho so.

— Cac giao dich trong qua trinh thu ly ho so va cung cap dich vu
dwoc thuwc hién qua mang. Tuy nhién, viéc thanh toan Ié phi va
tra két qua sé duoc thwe hién khi nguoi str dung dich vu dén
trwc ti€p co quan cung cap dich vu

Trung t&dm chirng thuee dign i chuyén diang Chinh phi - Ban C Zhinh phi



/’ Dich vu cbng truec tuyén muirc doé 4

e MO0t dich vu cong truc tuyén duoc coi la dat mirc do 4
néu nhw dich vu céng d6 dap irng dwoc tat ca cac tiéu
chi sau:

— Pat duoc cac tiéu chi cia mirc do 3
— Viéc thanh toan 1é phi sé duoc thwe hién trwc tuyén

— Viéc tra két qua c6 thé thwe hién trwc tuyén hodc gti qua duong
buwu dién

Trung t&dm chirng thuee dign i chuyén diang Chinh phi - Ban C Zhinh phi



// An toan cho dich vu cong

* An toan va bao mat théng tin la mot trong nhirng yéu
cau chd dao trong trién khai cac dich vu cong trwc tuyén
— Giam thiéu giay to: S dung chir ky s6
— Bao mat dir liéu nhay cam
— Trién khai xac thuwc trén nén tang PKI

Trung tam chirng thue dién tr chuyén dung Chinh phi - Ban Co yéu Chinh ph



// An toan cho dich vu cong

* P06i vai dich vu cdng mirc do 1,2:

— Dam bao cac hé thong dich cong hoat ddng 6n dinh, thong suot
24[24

— Co6 cac giai phap dam bao an toan & mtrc vat ly, mang va co s¢
dir liéu

— CO cac gidi phap chbéng tan céong duwa trén nén tang cac giai
phap Firewall, IDS, IPS

— Co giai phap sao lwu va khoi phuc div lieu

— Co0 gidi phap khoi phuc hé théng khi gap sw cb

— Pam bao tinh xac thwc clia cac cong thong tin va trang thdng tin
dién to

Trung tam chirng thue dién tr chuyén dung Chinh phi - Ban Co yéu Chinh ph



// An toan cho dich vu cong

e Pb6i vai dich vu cdng mirc do 3,4

— D0oi v&i dich vu cong mirc dd 3,4 c6 diém khac biét rat Ién doi
vé&i mirc 1,2 la cong dan, doanh nghiép cé thé twong tac véi cac
hé théng dich vu cong thdng qua hé théng form dién tlr. Do vay
yéu t6 tat yéu clia hé thong la can thiét phai cé dich vu xac thuc
danh tinh va chdng chdi bé, déng thoi phai cé giai phap bao vé
div liéu trén dudng truyén cling nhw dir liéu lwu trir tai co so div
liéu (giai phap xac thwc manh).

— Hé théng PKI la chia khéa cho viéc thwe hién cac ndi dung trén

Trung t&dm chirng thuee dign i chuyén diang Chinh phi - Ban C Zhinh phi



/’ NIST E-Authentication Guidance

 Trén co s& yéu cau xac thuwc ctia cac hé thong truc
tuyén, Vién Tiéu chuan va Céng nghé Hoa Ky da dua ra
tai liéu chi dan vé xac thwc dién tir (NIST E-
Authentication Guidance SP 800-63)
* Tailiéu da dinh nghia 4 mirc cta xac thuc dién tir dua
trén 03 tiéu chi:
— Token
— Quy trinh dang ky dinh danh
— Giao thire xac thuce

Trung tam chirng thue dién tr chuyén dung Chinh phi - Ban Co yéu Chinh ph



// 4 loal Token

* Hard token
— Khoa méat ma nam trong thiét bi phan cirng
— Dat chuan FIPS 140 level 2, v&i an toan vat ly level 3
— Khéa duwoc mé b&i mat khau hoac sinh trac hoc

e Soft token

— Khoéa mat ma dwoc ma hda b&i mat khau
— Pat chuan FIPS 140 Level 1 hoac cao hon

* One-time password device
— Khéa phién duoc lwu trong thi€t bi v&i man hinh hién thi - FIPS
140 level 1
— Sinh mat khau ttr thoi gian thwc hoac bd dém
— Nguwoi str dung nhap mat khau truc ti€p trén trinh duyét

e Password

Trung t&dm chirng thuee dign i chuyén ding Chinh phi - Ban U Zhinh phi I —




Loai token

/’ Quan hé Token-Murc dd xac thuc

Mudrc dé dam bao

1

2

3

Hard crypto token

Soft crypto token

Zero knowledge password

One-time Password Device

Strong password

PIN

Trung tdm chirng the dién td chuyén ding Chinh phi - Ban C

Chinh ph




Hé théng chirng thwe dién tr chuyén dung phuc
vu cac co quan thudc hé théng chinh tri




== f NI
D4GEA / KHUNG PHAP LY

e Luat giao dich dién t&r s6 51/2005/QH11 ctia Qubc HOoi
nwdc Cong Hoa Xa Hoi Chu Nghta Viét Nam quy dinh
vé giao dich dién t&r trong hoat dong clia cac co quan
nha nudc.

* Nghi dinh s6 26/2007/ND-CP cua Chinh phu quy dinh
chi tiét thi hanh Luat Giao dich dién tir vé chir ky s6 va
dich vu chirng thwe chir ky sé.

* (D thado) Thong tw hwédng dan thi hanh quy dinh vé
cung cap, quan ly va str dung dich vu chirng thuwc chir ky
s6 chuyén dung phuc vu cac co quan thudc hé théng
chinh tri.

Trung tam chirng thue dién td chuyén ding Chinh phi - Ban Co yéu Chinh phl I —




MO HINH HE THONG CHUNG THUC VIET NAM
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// CAC DICH VU CUNG CAP

Dich vu chirng thw s6

*Cap mai, cap lai, thu héi chirng thuw s6

*Cong bd thdng tin, duy tri CSDLchirng thu sb
va danh sach chirng thu s6 da thu hoi

Dich vu chirng thwe chir ky s6
*HO tro tao chir ky s6
*Kiém tra tinh hop 1é ctia chi¥ ky so

Dich vu xac thwc bd sung
*Cung cap thoi gian déng bd cho cac may
*Cung cap tem thoi gian cho cac giao dich

Trung tam chirng thue dién tr chuyén dung Chinh phi - Ban Co yéu Chinh ph



Ung dung hé théng chitng thwe dién tir chuyén
dung chinh phua doéi véi viéc dam bao an toan cho
cac dich vu cong




/(= / .

* Pam bao tinh xac thiwc ctiia cac hé théng trang théng tin
dién tlr chia cac co quan Nha nuéc (Chirng thuw s6 cho
Web Server)

 Pam bdo chirng thu sb6 cho cac hé théng dich vu mang
va bao mat cia Nha nwéc (Chirng thu sé cho Mail
Server, VPN Server)

* Pam bdo cap chirng thwr sé cho céng chirc phuc vu cac
dich vu cbng trwrc tuyén

Trung tam chirng thue dién tr chuyén dung Chinh phi - Ban Co yéu Chinh ph



// Ung dung

 Pam bdo dich vu chirng thue chir ky s6 trong ndi bd cac
co quan Nha nuwéc (Certificate Directory, TSA, OCSP)

 Pam bao cbng cu phuc vu xac thwc va bao mat cho cac
irng dung nén phuc vu dich vu céng truc tuyén:
— Xac dinh danh tinh ngu@i sir dung
— Thiét 1ap kénh truyén c6 ma héa str dung HTTPS
— S dung phwong an xac thwe hai nhan t6 (Mat khau va thiét bi
Hardware Token)
e HO tro cac co quan Nha nuéce tich hop chir ky s6 va xac
thuwre théng tin vao cac hé thdng (rng dung phuc vu dich
vu cong trwc tuyén

Trung tam chirng thue dién tr chuyén dung Chinh phi - Ban Co yéu Chinh ph
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Xin cam on!!!
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