
BAN CƠ YẾU CHÍNH PHỦ

AN TOÀN CHO CÁC DỊCH VỤ CÔNG



NỘI DUNG TRÌNH BÀY

• Tổng quan về dịch vụ công trực tuyến và an toàn cho 
dịch vụ công trực tuyến

• Hệ thống chứng thực điện tử chuyên dùng phục vụ các 
cơ quan thuộc hệ thống chính trị

• Ứng dụng hệ thống chứng thực điện tử chuyên dùng 
chính phủ đối với việc đảm bảo an toàn cho các dịch vụ 
công 



ĐẶT VẤN ĐỀ

• Môi trường và giao dịch thông qua Internet đã trở nên 
phổ biến và thông dụng tại Việt Nam

• Dịch vụ công trực tuyến là Dịch vụ hành chính công 
hoặc là dịch vụ có tính chất công cộng mà Nhà nước có 
trách nhiệm tổ chức cung cấp trên môi trường mạng 
Internet để phục vụ trực tiếp những nhu cầu thiết yếu 
chung của cộng đồng, công dân. 

• Các dịch vụ công trực tuyến đã và đang được triển khai 
tại các cổng thông tin, trang điện tử của các cơ quan, 
bộ, ngành

• Việc cung cấp dịch vụ công trực tuyến đã thay đổi một 
cách cơ bản các giao dịch của công dân, doanh nghiệp 
với các cơ quan Nhà nước



THAY ĐỔI PHƯƠNG THỨC GIAO DỊCH

• Giao dịch trên cơ sở văn bản giấy -> Giao dịch trên nền 
tảng văn bản điện tử

• Các thủ tục hành chính chuyên biệt của các cơ quan -> 
Các thủ tục thống nhất hướng tới dịch vụ công trực 
tuyến

• Việc xử lý giao dịch cần thông qua rất nhiều chuyên viên 
xử lý, phải đến các cơ quan cung cấp dịch vụ nhiều lần 
và làm việc trực tiếp -> Giao dịch chỉ thông qua một cửa 
duy nhất, có khả năng thực hiện trực tuyến, không cần 
gặp mặt trực tiếp

• Các thủ tục hành chính công phải được chuẩn hóa để 
chuyển thành các dịch vụ công trực tuyến



CÁC GIAO DỊCH PHỤC VỤ DỊCH VỤ CÔNG 

• G2G: Giao dịch giữa các cơ quan Nhà nước để phục vụ các dịch vụ 
công trực tuyến

• G2B: Giao dịch giữa cơ quan Nhà nước với các doanh nghiệp
• G2C: Giao dịch giữa cơ quan Nhà nước với công dân



Dịch vụ công trực tuyến mức độ 1 

• Một dịch vụ công trực tuyến được coi là đạt mức độ 1 
nếu như dịch vụ công đó có đầy đủ hoặc phần lớn các 
thông tin về: 
– Quy trình thực hiện dịch vụ hành chính công đó (ví dụ như sở 

cứ, cơ quan thực hiện, địa chỉ,...)
– Thủ tục thực hiện dịch vụ, các giấy tờ cần thiết
– Các bước tiến hành, thời gian thực hiện
– Lệ phí thực hiện dịch vụ 



Dịch vụ công trực tuyến mức độ 2 

• Một dịch vụ công trực tuyến được coi là đạt mức độ 2 
nếu như dịch vụ công đó đáp ứng được tất cả các tiêu 
chí sau: 
– Đạt được các tiêu chí của mức độ 1
– Cho phép người sử dụng tải về các mẫu đơn, hồ sơ để người 

sử dụng có thể in ra giấy, hoặc điền vào các mẫu đơn. 
– Việc nộp lại hồ sơ sau khi hoàn thành được thực hiện qua 

đường bưu điện hoặc người sử dụng trực tiếp mang đến cơ 
quan thụ lý hồ sơ 



Dịch vụ công trực tuyến mức độ 3 

• Một dịch vụ công trực tuyến được coi là đạt mức độ 3 
nếu như dịch vụ công đó đáp ứng được tất cả các tiêu 
chí sau: 
– Đạt được các tiêu chí của mức độ 2, 
– Cho phép người sử dụng điền trực tuyến vào các mẫu đơn, hồ 

sơ và gửi lại trực tuyến các mẫu đơn, hồ sơ sau khi điền xong 
tới cơ quan và người thụ lý hồ sơ. 

– Các giao dịch trong quá trình thụ lý hồ sơ và cung cấp dịch vụ 
được thực hiện qua mạng. Tuy nhiên, việc thanh toán lệ phí và 
trả kết quả sẽ được thực hiện khi người sử dụng dịch vụ đến 
trực tiếp cơ quan cung cấp dịch vụ 



Dịch vụ công trực tuyến mức độ 4 

• Một dịch vụ công trực tuyến được coi là đạt mức độ 4 
nếu như dịch vụ công đó đáp ứng được tất cả các tiêu 
chí sau: 
– Đạt được các tiêu chí của mức độ 3
– Việc thanh toán lệ phí sẽ được thực hiện trực tuyến
– Việc trả kết quả có thể thực hiện trực tuyến hoặc gửi qua đường 

bưu điện 



An toàn cho dịch vụ công

• An toàn và bảo mật thông tin là một trong những yêu 
cầu chủ đạo trong triển khai các dịch vụ công trực tuyến
– Giảm thiểu giấy tờ: Sử dụng chữ ký số
– Bảo mật dữ liệu nhậy cảm
– Triển khai xác thực trên nền tảng PKI



An toàn cho dịch vụ công

• Đối với dịch vụ công mức độ 1,2:
–  Đảm bảo các hệ thống dịch công hoạt động ổn định, thông suốt 

24/24
– Có các giải pháp đảm bảo an toàn ở mức vật lý, mạng và cơ sở 

dữ liệu
– Có các giải pháp chống tấn công dựa trên nền tảng các giải 

pháp Firewall, IDS, IPS
– Có giải pháp sao lưu và khôi phục dữ liệu
– Có giải pháp khôi phục hệ thống khi gặp sự cố
– Đảm bảo tính xác thực của các cổng thông tin và trang thông tin 

điện tử



An toàn cho dịch vụ công

• Đối với dịch vụ công mức độ 3,4
– Đối với dịch vụ công mức độ 3,4 có điểm khác biệt rất lớn đối 

với mức 1,2 là công dân, doanh nghiệp có thể tương tác với các 
hệ thống dịch vụ công thông qua hệ thống form điện tử. Do vậy 
yếu tố tất yếu của hệ thống là cần thiết phải có dịch vụ xác thực 
danh tính và chống chối bỏ, đồng thời phải có giải pháp bảo vệ 
dữ liệu trên đường truyền cũng như dữ liệu lưu trữ tại cơ sở dữ 
liệu (giải pháp xác thực mạnh).

– Hệ thống PKI là chìa khóa cho việc thực hiện các nội dung trên



NIST E-Authentication Guidance

• Trên cơ sở yêu cầu xác thực của các hệ thống trực 
tuyến, Viện Tiêu chuẩn và Công nghệ Hoa Kỳ đã đưa ra 
tài liệu chỉ dẫn về xác thực điện tử (NIST E-
Authentication Guidance  SP 800-63)

• Tài liệu đã định nghĩa 4 mức của xác thực điện tử dựa 
trên 03 tiêu chí:
– Token
– Quy trình đăng ký định danh
– Giao thức xác thực



4 loại Token

• Hard token
– Khóa mật mã nằm trong thiết bị phần cứng 
– Đạt chuẩn FIPS 140 level 2, với an toàn vật lý level 3 
– Khóa được mở bởi mật khẩu hoặc sinh trắc học

• Soft token
– Khóa mật mã được mã hóa bởi mật khẩu
– Đạt chuẩn FIPS 140 Level 1 hoặc cao hơn

• One-time password device
– Khóa phiên được lưu trong thiết bị với màn hình hiển thị - FIPS 

140 level 1
– Sinh mật khẩu từ thời gian thực hoặc bộ đếm
– Người sử dụng nhập mật khẩu trực tiếp trên trình duyệt

• Password



Quan hệ Token-Mức độ xác thực

Loại token 1 2 3 4

Hard crypto token � � � �

Soft crypto token � � �

Zero knowledge password � � �

One-time Password Device � � �

Strong password � �

PIN �

Mức độ đảm bảo



Hệ thống chứng thực điện tử chuyên dùng phục 
vụ các cơ quan thuộc hệ thống chính trị



KHUNG PHÁP LÝ

• Luật giao dịch điện tử số 51/2005/QH11 của Quốc Hội 
nước Cộng Hòa Xã Hội Chủ Nghĩa Việt Nam quy định 
về giao dịch điện tử trong hoạt động của các cơ quan 
nhà nước.

• Nghị định số 26/2007/NĐ-CP của Chính phủ quy định 
chi tiết thi hành Luật Giao dịch điện tử về chữ ký số và 
dịch vụ chứng thực chữ ký số.

• (Dự thảo) Thông tư hướng dẫn thi hành quy định về 
cung cấp, quản lý và sử dụng dịch vụ chứng thực chữ ký 
số chuyên dùng phục vụ các cơ quan thuộc hệ thống 
chính trị.



MÔ HÌNH HỆ THỐNG CHỨNG THỰC VIỆT NAM

Bộ TTTTBộ TTTT

CA khu vực công 
cộng (N-Root CA)
CA khu vực công 
cộng (N-Root CA)

CA được 
cấp phép
CA được 
cấp phép

CA được 
cấp phép
CA được 
cấp phép

Ban Cơ yếu CPBan Cơ yếu CP

CA chuyên dùng   
(G-Root CA)

CA chuyên dùng   
(G-Root CA)

Sub CASub CA Sub CASub CA

chứng 
thực 
chéo

e-gov service
provider

e-gov service
provider

e-gov service
provider

e-gov service
provider

CA nước 
ngoài

CA nước 
ngoài

chứng 
thực 
chéo

cung 
cấp 

dịch vụ

quản lý/cấp phép quản lý/cấp phép

quản lý chứng chỉ quản lý chứng chỉ

Các giao d ch đi n t  ị ệ ử
dân sự

Giao d ch đi n t  c a các c  ị ệ ử ủ ơ
quan thu c h  th ng chính trộ ệ ố ị

MÔ HÌNH HỆ THỐNG
 PKI QUỐC GIA

MÔ HÌNH HỆ THỐNG
 PKI QUỐC GIA



KIẾN TRÚC HỆ THỐNG CHỨNG THỰC 
CHUYÊN DÙNG



HẠ TẦNG KỸ THUẬT



CÁC DỊCH VỤ CUNG CẤP

Dịch vụ chứng thư số
•Cấp mới, cấp lại, thu hồi chứng thư số
•Công bố thông tin, duy trì CSDLchứng thư số 
và danh sách chứng thư số đã thu hồi

Dịch vụ chứng thực chữ ký số
•Hỗ trợ tạo chữ ký số
•Kiểm tra tính hợp lệ của chữ ký số

Dịch vụ xác thực bổ sung 
•Cung cấp thời gian đồng bộ cho các máy
•Cung cấp tem thời gian cho các giao dịch



Ứng dụng hệ thống chứng thực điện tử chuyên 
dùng chính phủ đối với việc đảm bảo an toàn cho 

các dịch vụ công



Ứng dụng

• Đảm bảo tính xác thực của các hệ thống trang thông tin 
điện tử của các cơ quan Nhà nước (Chứng thư số cho 
Web Server)

• Đảm bảo chứng thư số cho các hệ thống dịch vụ mạng 
và bảo mật của Nhà nước (Chứng thư số cho Mail 
Server, VPN Server)

• Đảm bảo cấp chứng thư số cho công chức phục vụ các 
dịch vụ công trực tuyến



Ứng dụng

• Đảm bảo dịch vụ chứng thực chữ ký số trong nội bộ các 
cơ quan Nhà nước (Certificate Directory,TSA, OCSP)

• Đảm bảo công cụ phục vụ xác thực và bảo mật cho các 
ứng dụng nền phục vụ dịch vụ công trực tuyến:
– Xác định danh tính người sử dụng
– Thiết lập kênh truyền có mã hóa sử dụng HTTPS
– Sử dụng phương án xác thực hai nhân tố (Mật khẩu và thiết bị 

Hardware Token)

• Hỗ trợ các cơ quan Nhà nước tích hợp chữ ký số và xác 
thực thông tin vào các hệ thống ứng dụng phục vụ dịch 
vụ công trực tuyến



http://ca.gov.vn

Xin cám ơn!!!
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