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MOT THUAT TOAN GIAU TIN TRONG ANH CO BANG MAU
VA AP DUNG GIAU TIN MAT TRONG ANH GIF

Tran Quang Son, Nguyén Vian Tao (Khoa Cong nghé théng tin - PH Thdi Nguyén)

Tom tit

Ngay nay, nhu cau trao d6i thong tin trén mang 1a rat I6n. Theo d6, vAn dé bao dam an toan cho
nhiing thong tin mét ciing trd nén cap thiét. Cé nhidu giai phap nhim dam bao an toan cho thong tin trao
dbi, gidu tin trong anh 1a mét giai phap dugc nhiéu nha khoa hoc quan tim nghién ctru. Bai bao nay dé
xuat mot thuat toan giéu tin trong anh c6 bang mau. Gidi thiéu viéc ap dung thuét toan cho giéu tin trong

dinh dang anh GIF.

Tir khoa: Gidu thong tin, an toan thong tin, anh $0, bang mau.

I.TONG QUAN

Trong mdi trudng phan phdi dién tir rat phat
trién nhu hién nay, viéc bao vé cho cac thong tin
quan trong trong qua trinh trao déi tr& nén cap thiét.
Theo phuwong phap truyén théng, thong tin mat
trudc khi truyén di s€ dugc ma hoa, nhu vdy trong
qua trinh truyén, nhirng ‘ngudi ngoai cudc quan sat
ban tin d3 mi hoa s& biét duoc tAm quan trong cua
ban tin trao ddi, didu d6 1am ting sy t0 mod mudn
kham pha dé tim ra ndi dung thuc cia ban tin.

Gan ddy, mot phuong phap méi duoc nhiéu
nha khoa hoc quan tdm nghién ciru d6 1a nhing
cac théng tin mat vao cac ddi tuong dir liéu khac
(phuong tién chira) nhu anh, audio, video,... 1di Sﬁ’
dung chinh cac phuong tién chira da bao gom
thong tin mat dé trao doi.

Bai bao nay dé xuat mot thuat toan gidu tin
mat trong anh c6 bang mau véi mot sy thay doi
cam nhan vé anh 1a it nhat. TUr thudt toan niy,
chiing t6i xay dung luoc do gidu tin trong anh ap
dung v6i dinh dang anh GIF.

ILMOQT SO LUQC PO GIAU TIN TRONG
ANH CO BANG MAU
1.Céu triic bing mau

M&i mau sic trong may tinh sir dung 24 bit dé
biéu dién: 8 bit cho mau d6 (Red), 8 bit cho mau
luc (Green), 8 bit cho mau lam (Blue). Mot bire
anh dinh dang 24 bit (sir dung mau sdc thuc) chira
t0i da 2** = 16777216 mau sic khac nhau. Nhu
vdy, dé biéu dién thong tin mot diém anh (pixel)
can phai sir dung 3 byte: 1 byte Red, 1 byte Green,
1 byte Blue. Tuy nhién trong thuc té khong phai
buic anh nao ciing chira t6i da 16777216 mau sic.

C6 rat nhidu mau sic giéng nhau xuét hién trong
méot buc anh thay cho su sao chép lap 1a1 cac
thong tin vé mau sac nguoi ta st dung ciu trac
bang mau. Véi ciu trac bang mau, nguoi ta su
dung 1 byte luu trir cho mot diém anh 1a gia tri
twong rng cua mot mau trong bang mau. Mot bang
mau thuc chit 1 mot vector c6 sb phan tir tdi da 1a
256 phan tir khic nhau va mdi mét phan tir nay
bao gdm théng tin cta ba thanh phin Red, Green,
Blue (RGB). Nhu viy, c6 thé thdy mét birc anh co
bang mau chira ti da 1a 256 mau sic khac nhau.
2.Giéu tin trong bang mau don giian (BS)

Mot ciu trac anh c6 bang mau thong thuong
g6m ba phan chinh: Phan thong tin mo ta ban dau
(Header), phan thong tin bang mau (Palette/Color
Table), phan dit liéu anh (Image Data) Y tuong
co ban ciia k¥ thuat nay 1a tién hanh gidu tin vao vi
tri cac bit it quan trong (Least Significant Bit -
LSB) ddi véi mdi phén tir trong bang mau.

Quad trinh gidu tin:

® Véi mét anh gdc |, 1ay ra phan thong tin bang
mau P. Bang mau bao gém cac bd ba thinh phan
RGB tuong tmg véi tat ca cac mau trong birc anh.

@ Thong diép mat dudi dang nhi phan la mot
chudi k bit b = by,b,, ..., b

® Mbi mét bit b; s& duge gidu vao vi tri LSB
clia mot b ba thanh phin RGB twong (g trong
bang mau theo mot thudt toan gidu tin nao do.

@ Sau qué trinh gidu tin s& thu dugc mot
bang mau P’ da chira thong tin can gidu.

Qua trinh tach tin:
Khi nhan dwgc anh da gie"iu tin, viéc gidi ma tin
s€ duoc thuc hién theo cac budc:
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® Doc anh chira tin, ldy ra dugc phan thong tin
bang mau P’.

@ Mbi mét bit b s& duge trich ra tir vi tri LSB
cia mot bo ba thanh phan RGB tuong ung trong
bang mau.

Nhu vay, sau khi xét hét cac thanh phan trong
bang mau ta thu dugc chuoi cac bit, chuoi nay la
thong tin nhi phan da giau can phai lay ra.

a. Lwge d0 gidu tin ciia Romana Machado
(EZStego)

K¥ thuat gidu tin trong bang mau don gian BS
de thuc hién. Tuy nhién, kich thudc tin giau luon
la c0 dinh va khong phu thudc vao di li€u anh.

Lugc db gidu tin cia Romana Machado [1] dwa
trén y tudng cai tién la sap x&p lai toan bo bang
mau theo thir tw ve dd choi. Tu do, dé xuat mot
phu:crng phap gidu tin vao trong khdi dit liéu anh.
Mbi mot gla tri diém anh (plxel) mang mot bit
thong tin gidu. Dudi day 1a luoc d6 mé ta qua trinh
gidu mot bit thong tin b vao trong mot diém anh k:

Qud trinh gidu tin:
® Sip xép lai bang mau gbe P theo thu ty vé do
choi dugc bang mau Ps.

» DOochoi Y =0.299*R+0.587*G+0.114 *B
@ Tim phan ti twong Gng I cua diém anh k trong
bang mau Ps.

® Thay thé bit thong tin gidu b vao LSB cua I thu
duoc Iy

@ Tim phan tir | trong bang mau gdc P twong tng
Vi |- trong bang mau Ps.

® Thay thé gia tri ciia diém anh k bang I.

Qua trinh trich tin:

® Sap xép lai bang mau gbc P theo thir ty vé do
choi dugc bang mau Ps.

@ Tim phan tir twong Gng Is cta diém anh k trong
bang mau Ps.

® Trich ra LSB trong Is thu dugc bit thong tin b.
b.Lwge d6 gidu tin ciia Jessica Fridrich va Du
Rui (FR)

K¥ thuat gidu tin trong anh c6 bang mau cia
Romana Machado da khac phuc dugc nhuge diém
ctua luge do BS. Tuy nhién, trong lugc d6 cia EZ
cac budc thuc hién con kha phire tap va mét thuc
teé cho thay la hai thanh phan mau c6 thé cung do

choi nhung lai rit khic nhau vé nhan biét. Dé khic
phuc nhugc diém tinh toan phuc tap va nhirng
ngoai 18 c6 thé xay ra J.Fridrich va D.Rui [2] d dé
xuit ra mot k¥ thuat cai tién giam di qua trinh tinh
toan va ting chat luong anh sau khi gidu tin.

Luogc do gidu tin FR vé co ban van dya trén tu
tudng gidu mot bit théng tin vao trong diém anh
nhung dd khic phuc duoc nhitng vin dé trén bang
y tudng khoang cach gitta hai mau C,;=(R;, Gy, B,)
va C,=(R,, G,, B,) tim ra cip mau gin nhau nhat.
Duéi ddy 1a luoc d6 mé ta qua trinh gidu mot bit
thdng tin b vao trong mot diém anh k:

Qud trinh gidu tin:

@ V6&i mdi bit thong tin b chon ngdu nhién mot
diém anh k c6 mau C; (Ry, Gy, By). Tim trong bang
mau P mau gin nhit C, (R, Gy, B,) véi C; thoa
man khoang cach D;, giita hai mau 1a nho nhit
ddng thoi théa min diu kién chin 1é (parity) bit:

D1,22 =R - Rz)2 + (G; — G2)2 + (B — 82)2 (D1,22 =
O)VabZ(R2+G2+Bz) Mod 2

@ Thay thé gi4 tri mau C; cua diém anh k béng
mot gia tri mau moi C,.
Qua trinh trich tin:

® Poc gia tri mau cia diém anh k 13 C; (Ry, Gy,
B;) tién hanh trich ra bit thong tin b theo biéu thirc:

bz(R1+G1+Bl)MOd2

I11.PE XUAT LUQC PO GIAU TIN TRONG
ANH CO BANG MAU
1.Y twéng

Mot bang mau chira tdi da 1a 256 mau khéc
nhau. Nhung thyc té qua quéd trinh kiém nghiém
ching t6i nhan thiy rang sé lugng thanh phan mau
trong mot bang mau thuong 1a nho hon 256. D6i
véi mot sb6 dinh dang anh thong dung nhu anh
GIF, qua qua trinh kiém tra bang mau thi s6 luong
thanh phan mau thuong 1a kha nho (khoang 128
mau). V6i nhiéu dnh c6 s6 lugng thanh phan mau
thip thi khoang cach giita cic mau lai cao, su phin
biét gitta cac mau 1a rd rét. Nhu vdy c6 thé thiy
rang néu ap dung luge dd gidu tin FR voi nhitng
truong hop nay sé co thé gay ra nhitng khac biét
vé cam nhan 16n. Dya trén nhitng nhdn xét nhu
vdy, ching t6i dé xuat mot k¥ thuat cai tién qua
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trinh bién d6i bang mau dam bao duoc su thay d6i

v€ cam nhan 1a nhé nhat c6 theé.

2.Qua trinh phéan tich bang mau (thuit toan ST)
Vé6i dé xuit trén, chung t6i dua ra mét lugc dd

phan tich bang mau véi muc tiéu gidm thi€u nhat

su thay doi vé cam nhén sau khi giau tin.

® Phan tich anh, thong ké xac sudt xuat hién ctia

moi mau trong bang mau. Sap x¢&p lai bang thong

ké theo thir ty giam dan vé tan so6 xuat hién.

@ Thay thé nhfrng mau ¢ tan sé xudt hién qua it

(nho hon 10) bang nhitng mau gan nhat voi nhung

mau c6 tin sd xudt hién nhidu. Mau gin nhat cua
= (Ry, Gy, By) la C; dugc tinh nhu sau:

C2 = (Rl, Gy, B £ 1)

® Lam min din qua trinh bién ddi bang mau:

» Tinh D;i (i = 0..255), D;i =j voi Min |C| - Cj|j=0..255,j
< trong d6 khoang cach |C; - Cj| = (Ri - R)® + (G
-G)* + (Bi- B)

> Sép xép cac cap 1, Dj i = 0.2s5) theo thu ty ting
dan vé khoang cach

» C = & lap lai qua trinh sau cho t61 khi C chira
tat ca cac mau trong bang mau: Néu ton tai cip i,
Di véii g C, D; # C thoa man (Ri + G; + Bi) <>
(Roi + Gpi + Bpi) Mod 2 thi két nap vao tap C cap
gia tri i, D;. Nguoc lai, véii g C, D;  C théa man
(Ri + G; + B)) = (Rpi + Gp; + Bp;) Mod 2 thi tién
hanh bién ddi vé (Ri + G; + Bj) <> (Rpi + Gp; +
Bbi) Mod 2 r6i két nap vao tap C cap gia tri i, D;

a. Qua trinh gidu tin

Tién hanh nhting chudi k bitb =
chudi n diém anh p=(py, p2. ..., pr) VOi pi =
B; thu dugc chudi p’ theo cac budc [3]:

(by, by, ..., b) VA0
Ri, Gi,

® Poc bang mau va bién d6i bang mau theo thuat
toan ST.

@ Tinh f(x) =
dién nhi phan cua’i, x; =
® Tinhs =b @ f(x).
@ Néu s = 0 thi ldy p’ = p, nguoc lai thay thé p;
boi ps thoa man
> Dy = (Rs -
nhat.

> RS + GS + BS <> RS' + GS' + Bv

@x xdb(i)» trong d6 db(i) la biéu
(Ri + G; + B;) Mod 2.

R,y + (Gs — Gy)* + (Bs — B,)? nho

® Sip xép lqi bang mau thu duoc sau khi bién d6i
theo thur ty vé do choi hodc khoang cach mau.
b.Qua trinh trich tin
Qua trinh loc tim lai b tir chudi p’ véi p;
G, B’ dugc thuc hién theo cong thurc:
b=f(x)vsixi=(Ri+ G+ B’ Mod 2.

IV.AP DUNG THUAT TOAN ST BPE GIAU
TIN TRONG ANH GIF

GIF (Graphics Interchange Format) ra doi vao
ndm 1980 boéi CompuServe nhu la mot phuong
tién hiéu qua dé trao d6i hinh anh trén mang.

Vao dau nhitng nim 1990, GIF d3 xuét hién
trén World Wide Web va nhanh chéng tr¢ Ién
quen thudc voi nguoi st dung. Gan nhu phan lon
cac hinh anh trén Web hién nay la GIF, va hau nhu
moi trinh duyét Web déu hd tro dmh dang GIF.
GIF file la mot h¢ thong nén dé kich thudc file 1a
nho nhit, va nd co g101 han la 8 bit mau (256 mau
khac nhau) Mot vai loai khic cua GIF hd tro mau
trong sudt (transparents) va két hop nhiéu hinh
anh trong mot file tao anh dong (animation).

=R’

Chinh vi nhitng 1y do thuc té néu trén, chung toi
da hya chon thuc hién thuit toan giéu tin trén moi
trrong dinh dang anh GIF. GIF la mét dinh dang anh
¢6 bang mau nén hoan toan c6 thé ap dung moi ¥
tuong duoc dé xuat & trén cho qua trinh gidu tin va
loc tin. Hé théng nén cua GIF 1a nén bao toan — LZW
[4] (Lempel Zev Welch) cho nén c6 thé ap dung ky
thudt nén va gidi nén két hop v6i qua trinh thue hién
gidu tin va loc tin. Dudi day 1a mot sb két qua thur
nghiém thu duoc qua danh gid ti 1¢ PSNR [5 5](Peak
Signal To Noise Ratio — thé hién sur twong quan sai
khdc giita danh goc va anh chita tin gidu, PSNR cang
I6n thé hién sw sai khdc cang nho) ap dung véi hai
thuat toan FR va ST trén cing mdt anh gdc kich
thude 120x120:

Kich thuée Kicl} thudc tin Gia tri PSNR
dir liéu anh giau (byte) Lugedd  Luocdd ST
FR
120x120 100 46.17 71.02
120x120 128 45.55 70.25
120x120 256 40.98 67.41
120x120 400 30.46 65.47

Bang 1. So sanh chat lugng anh trude va sau khi gidu
tin
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Hinh 1. So sanh anh trudc va sau khi gidu tin

Anh gbc

Anh sau khi gidu tin
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Luoc dd ST
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V.KET LUAN

Trong bai bao nay, ching toi d& xuét mot thuat
toan giau tin mat ST trén anh c6 bang mau trén ¥
tuong bién ddi bang mau cho thoa min téi vu vé
cam nhan su thay ddi cua anh.

Vi thuat todn co s¢ néu trén, chung to61 xay
dung mot luge dd gidu tin mat trong anh 4p dung
trong trao ddi thong tin mat. Hoan toan co thé ap
dung t6t thudt toan trén v6i anh da cip xam va cac
dinh dang anh st dung bang mau noi chung.

Chung t6i tién hanh thir nghiém thuat toan trén
moi truong dinh dang anh GIF phu hgp véi xu
huéng thuc té trong trao d6i thong tin. Thuét todn
cho két qua thir nghiém rat tot voi cac mau anh thu
duoc tr trén mang Internet. Sy thay doi cua anh
sau khi gidu tin gan nhu khong cam nhan dugc boi
hé thong thi giic cta con ngudi, cho thdy thuat
toan co thé 4p dung trong thuc té.

Ching t6i ciing da nghién ctu st dung h¢
thong khoa bi mat, két hop v6i cac phuong phap
kiém soat chat lwong anh khi gidu tin nhim xdy
dung lwoc db gidu tin mat trong anh dam bao tinh
mat, tinh an toan cao d6i véi tin giéiu, déng thot
anh chira tin gidu khong c6 nhitng thay d6i bat
thuong so voi anh gbe. Vi khuon kho bai viét nén
cac ndi dung vé sir dung két hop hé théng khoa,
danh gia d6 an toan cua tin gidu s& duoc trinh bay
trong cac bai viét tiép theo.
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Summary

A COLOR IMAGE DATA HIDING ALGORITHM APPLIED
IN THE GIF IMAGE DATA HIDING

The applications of information communication are now fast increased. Therefore, information security is
essential in many communication applications. There are many information security solutions were proposed, image
data hiding is a solution attracting many scientists. This paper proposes a color image data hiding and introduces
its application in GIF image.

Keyword: Data Hidding, Security, Digital Image



