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4.Virus, phòng ng a và quétừ

4.1. khái ni m v  virus và phân lo i.ệ ề ạ

4.1.1. khái ni m.ệ

­ Virus là m t ch ng trình ph n m m đ c thi t k  đ  có th  lây lan ra ộ ươ ầ ề ượ ế ế ể ể
các file ch ng trình ho c các khu v c h  th ng c a đĩa c ng, đĩa m m ươ ặ ự ệ ố ủ ứ ề
hay usb… Chúng có kh  năng t  nhân b n và có th  dành quy n đi u ả ự ả ể ề ề
khi n máy tính.ể

­ Ch ng trình virus th ng mang tính phá ho i. Nhi u virus có kh  năng ươ ườ ạ ề ả
làm h ng toàn b  d  li u th m chí làm h ng c  ph n c ng c a máy tính. ỏ ộ ữ ệ ậ ỏ ả ầ ứ ủ

4.1.2. M t s  lo i virus th ng g pộ ố ạ ườ ặ .

a. Virus boot. Virus này kh i đ ng cùng v i h  đi u hành.ở ộ ớ ệ ề

b. Virus file. Lo i này lây vào các file ch ng trình.ạ ươ

c. Virus macro. Lo i này lây vào các file văn b n.ạ ả

d.Virus trojan horse. đây là lo i ch ng trình cũng có tác h i t ng t  nh  ạ ươ ạ ươ ự ư
virus ch  khác là nó không t  nhân b n ra. Nh  th , cách lan truy n duy nh t là ỉ ự ả ư ế ề ấ
thông qua các th  dây chuy n. Đ  tr  lo i này ng i ch  máy ch  vi c tìm ra ư ề ể ừ ạ ườ ủ ỉ ệ
t p tin Trojan horse r i xóa nó đi là xong. Tuy nhiên, không có nghĩa là không thậ ồ ể 
có hai con Trojan horse trên cùng m t h  th ng. Chính nh ng k  t o ra các ph n ộ ệ ố ữ ẻ ạ ầ
m m này s  s  d ng k  năng l p trình c a mình đ  sao l u th t nhi u con ề ẽ ử ụ ỹ ậ ủ ể ư ậ ề
tr c khi phát tán lên m ng. Đây cũng là lo i virus c c k  nguy hi m. Nó có thướ ạ ạ ự ỳ ể ể 
h y   c ng, h y d  li u.ủ ổ ứ ủ ữ ệ

 

 



 

e.  Sâu internet worm.

Là lo i virus k t h p s c phá ho i c a virus và s  bí m t c a trojan. Tiêu ạ ế ợ ứ ạ ủ ự ậ ủ
bi u c a lo i này la milisa hay love letter.chúng có th  làm tê li t h  th ng máy ể ủ ạ ể ệ ệ ố
ch  và t c ngh n đ ng truy n.ủ ắ ẽ ườ ề

4.2. các bi n pháp phòng ng a virus.ệ ừ

4.2.1. S  d ng ph n m m di t virusử ụ ầ ề ệ

Trên th  tr ng hi n có r t nhi u ph n m m di t virus. M t s  hãng n i ti ng ị ườ ệ ấ ề ầ ề ệ ộ ố ổ ế
vi t các ph n m m virus đ c nhi u ng i s  d ng có th  k  đ n là: McAfee, ế ầ ề ượ ề ườ ử ụ ể ể ế
Symantec, Kaspersky, bkav2006 c a vi t nam…ủ ệ

4.2.2. S  d ng t ng l aử ụ ườ ử      

T ng l a giúp ngăn ch n các k t n i đ n không mong mu n đ  gi m nguy c  ườ ử ặ ế ố ế ố ể ả ơ
b  ki m soát máy tính ngoài ý mu n, ngăn không cho truy c p vào các ch ng ị ể ố ậ ươ
trình đ c h i hay virus máy tính.ộ ạ

4.2.3. C p nh t các b n s a l i c a h  đi u hànhậ ậ ả ử ỗ ủ ệ ề      

Có nghĩa là th ng xuyên c p nh t các b n vá l i c a h  đi u hành chông virus ườ ậ ậ ả ỗ ủ ệ ề
xâm nh p qua các l i đó.ậ ỗ

4.2.4. B o v  d  li u máy tính.ả ệ ữ ệ

Sao l u d  li u sang các   khác đ  đ  phòng b n g c b  virus t n công thì còn ư ữ ệ ổ ể ề ả ố ị ấ
b n sao.ả

4.3. Ph n m m quét virus.ầ ề

4.3.1. Khái ni m v  ph n m m quét virusệ ề ầ ề   .  



ng d ng di t virusứ ụ ệ  là ph n m m (ho c còn g i là ch ng trình máy tính) ầ ề ặ ọ ươ
có tính năng phát hi n, lo i b  các virus máy tính, kh c ph c (m t ph n ho c ệ ạ ỏ ắ ụ ộ ầ ặ
hoàn toàn) h u qu  c a virus gây ra và có kh  năng đ c nâng c p đ  nh n bi tậ ả ủ ả ượ ấ ể ậ ế  
các lo i virus trong t ng lai.ạ ươ

4.3.2. h ng d n s  d ng c  b n.ướ ẫ ử ụ ơ ả

a. Cài đ t. Khi có trong tay m t đĩa ch a ch ng trình ch ng virus ta ph i ặ ộ ứ ươ ố ả
cài đ t nó vào máy.ặ

b. Cài xong ti n hành quét virus.ế

c. Đ t l ch quét.ặ ị

d. Đ t l ch c p nh t n u có n i m ng internet ặ ị ậ ậ ế ố ạ

                


