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Chuong 1: TONG QUAN VE AN TOAN VA BAO MAT THONG TIN

1.1. N§i dung ctia an toan va biao mat thong tin

Khi nhu cau trao d6i théng tin dit liéu ngdy cang 16n va da dang, céc tién bod
vé dién tir - vién thong va cong nghé thong tin khong ngimg dugc phat trién tng
dung dé nang cao chat luong va luu luong truyén tin thi cac quan niém y tudng
va bién phap bao vé thong tin dit liéu ciing duwoc d6i méi. Bao vé an toan thong
tin dir liéu 1a mot cha dé rong, c¢6 lién quan dén nhiéu linh vyuc va trong thuc té
c6 thé ¢ rat nhiéu phuong phap duoc thuc hién dé bao vé an toan thong tin dit
lidu. Cac phuwong phap bao vé an toan thong tin dir lidu c¢6 thé duge quy tu vao
ba nhom sau:

- Bao vé an toan thong tin bang cac bién phap hanh chinh.

- Bao vé an toan thong tin bang cac bién phap k¥ thuét (phan cing).

- Bao vé an toan thong tin bang cc bién phap thuit toan (phan mém).

Ba nhém trén c6 thé duoc Gmg dung riéng r& hodc phdi két hop. Mai trudong
kho bao vé an toan thong tin nhat va ciing 1a moi truong d6i phuong dé xan nhap
nhat d6 1a moi truong mang va truyén tin. Bién phap hiéu qua nhat va kinh té
nhat hién nay trén mang truyén tin va mang may tinh 1a bién phap thuat toan.

An toan thong tin bao gdm céc nodi dung sau:

- Tinh bi mat: tinh kin dé4o riéng tu ctia thong tin

- Tinh x4c thyc cua thong tin, bao gé)m xac thue d6i tac( bai toan nhan
danh), xac thuc thong tin trao doi.

- Tinh trach nhiém: dam bao ngudi giri thong tin khong thé thoai thac trach
nhiém vé thong tin ma minh da giri.

Pé dam bao an toan thong tin dir liéu trén dudng truyén tin va trén mang
may tinh c6 hi€u qua thi diéu trude tién la phai luong trudc hodc du doan trudc
cac kha niang khong an toan, kha ning xAm pham, cac su ¢b rai ro ¢ thé xay ra

d6i voi thong tin dir liéu dugc luu trit va trao doi trén dudng truyén tin cling nhur



trén mang. Xac dinh cang chinh xac cic nguy co néi trén thi cang quyét dinh
duoc tot cac giai phap dé giam thiéu céc thiét hai.

Co hai loai hanh vi xam pham thong tin dir liéu do 1a: vi pham chu dong va
vi pham thu déng. Vi pham thu dong chi nham muc dich cudi cung la nam bt
dugc thong tin (danh cap thong tin). Viéc lam dé cé khi khong biét dugc noi
dung cu thé nhung c6 thé do ra dugc ngudi giri, ngudi nhan nho thong tin diéu
khién giao thtrc chira trong phan déu cic goi tin. K& xdm nhap c6 thé kiém tra
duoc s6 lugng, d6 dai va tan sb trao ddi. Vi vay vi pham thu dong khong lam sai
léch hodc huy hoai ndi dung thong tin dit li¢u duogc trao doi. Vi pham thy dong
thudng kho phat hién nhung c6 thé c6 nhimg bién phap ngin chin hiéu qua. Vi
pham chu dong l1a dang vi pham c6 thé lam thay ddi noi dung, x6a bo, 1am tré,
xﬁp xép lai thtr ty hodc lam 1dp lai goi tin tai thoi diém do hodc sau d6 mét thoi
gian. Vi pham chii dong c6 thé thém vao mot sd thong tin ngoai lai dé lam sai
léch ndi dung thong tin trao doi. Vi pham chii dong d& phét hién nhung dé ngin
chin hiéu qua thi kho khin hon nhiéu.

Mot thue té 1a khong c6 mdt bién phap bdo v¢ an toan thong tin dir liéu nao
la an toan tuyét ddi. Mot hé théng du duoc bao vé chic chin dén dau cling

khong thé dam bao 12 an toan tuyét doi.



1.2. Cac chién lwot an toan hé thong :

a. Gi6i han quyén han toi thiéu (Last Privilege):

Pay 1a chién lugc co ban nhit theo nguyén tac nay bat ky mot doi tuong
nao cung chi c6 nhitng quyén han nhat dinh ddi voi tai nguyén mang, khi thim
nhap vao mang doi tuong do chi dugc sir dung mét sb tai nguyén nhét dinh.

b. Bao vé theo chiéu siau (Defence In Depth):

Nguyén tic nay nhic nhd chung ta : Khong nén dyua vao mot ché do an toan
nao du cho chung ridt manh, ma nén tao nhiéu co ché an toan dé twong ho 1an
nhau.

c. Niit thit (Choke Point) :

Tao ra mot “cira khau” hep, va chi cho phép thong tin di vao hé thdng cua
minh bang con dudng duy nhat chinh 1a “cira khau” nay. => phai t6 chirc mot co
cau kiém soat va diéu khién thong tin di qua cira nay.

d. Piém noi yéu nhat (Weakest Link) :

Chién luoc niy dua trén nguyén tic: “ Mot day xich chi chic tai mat duy
nhat, mdt birc tudng chi cing tai diém yéu nhat”

Ké pha hoai thudong tim nhimg chd yéu nhét ctiia hé thong dé tin cong, do
d6 ta can phai gia cd cac yéu diém cta hé thong. Thong thudng ching ta chi
quan tim dén ké tdn cong trén mang hon 13 ké tiép can hé théng, do d6 an toan
vat 1y duoc coi 1a yéu diém nhat trong hé thong cua ching ta.

e. Tinh toan cuc:

Cac hé théng an toan doi hoi phai c6 tinh toan cuc cua cac hé¢ théng cuc bo.
Néu c6 mot ké nao d6 co thé bé giy mot co ché an toan thi chung cé thé thanh
cong bang cach tan cong hé thong tu do cia ai d6 va sau d6 tan cong hé thong tir
ndi bg bén trong.

f. Tinh da dang bao vé :Can phai st dung nhiéu bién phap bao vé khac
nhau cho hé thong khac nhau, néu khong c6 ké tan cong vao dugc mot hé thong

thi chung ciing dé& dang tan cong vao cac hé thong khac.



1.3 Cac mirc bdo vé trén mang :

Vi khong thé c6 mot giai phap an toan tuyét ddi nén ngudi ta thuong phai
stt dung ddng thoi nhidu mic bao vé khac nhau tao thanh nhiéu hang rao chin
ddi véi cac hoat dong xam pham. Viéc bdo v€ thong tin trén mang chu yéu la
bao vé thong tin cit giit trong mdy tinh, dic biét 13 cac server trén mang. Boi thé
ngoai mot sd bién phap nham chdng that thoat thong tin trén dudng truyén moi
cd gang tap trung vao viéc xay dung cic muc rao chin tir ngoai vao trong cho
cac hé thdng két ndi vao mang. Thong thuong bao gdm cac mirc bao vé sau:

a. Quyén truy nhap

Lép bao vé trong cung 14 quyén truy nhip nham kiém soat cac tai nguyén
clia mang va quyén han trén tai nguyén d6. Di nhién 13 kiém soat duoc cac cu
truc dir liéu cang chi tiét cang tdt. Hién tai viéc kiém soat thuong & muc tép.

b. Ding ky tén /mat khau.

Thuc ra day ciing 1a kiém soat quyén truy nhap, nhung khong phai truy
nhap ¢ mirc thong tin ma & mirc hé thong. Pay 1a phuong phap bao vé pho bién
nhat vi né don gian it phi ton va cling rat hiéu qua. Mdi ngudi st dung mudn
dugc tham gia vao mang dé st dung tai nguyén déu phai co dang ky tén va mat
khau trudc. Ngudi quan tri mang cé trach nhiém quan 1y, kiém soat moi hoat
dong ciia mang va xac dinh quyén truy nhap cua nhitng ngudi str dung khéc theo
thoi gian va khong gian (nghia 1a nguoi su dung chi dugce truy nhap trong mot
khoang thoi gian nao do tai mot vi tri nhat dinh nao do6).

Vé 1y thuyét néu moi nguoi déu gitr kin duge mat khau va tén dang ky cua
minh thi s& khéng xay ra cac truy nhap trai phép. Song diéu d6 kho dam bao
trong thuc té vi nhiéu nguyén nhan rat doi thuong lam giam hiéu quéa cua 16p
bao vé ndy. C6 thé khac phuc bang cach nguoi quan mang chiu trach nhiém dat
mat khau hodc thay d6i mat khau theo thoi gian.

¢. Ma hoa dir li€u

Pé bao mat thong tin trén dudng truyén nguoi ta st dung cac phuong phap
ma hoa. Dit liéu bi bién doi tir dang nhan thirc dugc sang dang khong nhan thirc
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duoc theo mot thuat toan nao do va s& duge bién doi nguoc lai ¢ tram nhan (giai
m3). Pay 13 16p bao vé thong tin rat quan trong.

d. Bao vé vat ly

Ngin can cac truy nhap vét Iy vao hé thong. Thuong dung cac bién phap
truyén thong nhu ngin cdm tuyét d6i ngudi khong phan sy vao phong dit may
mang, dung 6 kho4 trén mdy tinh hodc cic mdy tram khong c6 6 mém.

e. Twong lura

Ngin chin tham nhap trai phép va loc bo cac goi tin khong mubn gui hodc

nhan vi cac ly do ndo dé dé€ bao vé mot may tinh hodc ca mang ndi b (intranet)

Tuong lura (Fire Walls)

!

Béo ¢ vat ly (Physical protect)

Ma hod dit li¢u (Data Encryption)

l

Ding ky va mat khau (Login/Password)

!

Quyén truy nhap (Access Rights)

Murc 36 bao vé

Thong tin (Information)

f. Quan tri mang.

Trong thoi dai phét trién cua cong nghé thong tin, mang may tinh quyét
dinh toan b hoat dong ciia mgt co quan, hay mot cong ty xi nghi€p. Vi vay viéc
bao dam cho hé thong mang may tinh hoat dong mot cach an toan, khong xay ra
su ¢6 12 mot cong viée cap thiét hang dau. Cong tac quan tri mang may tinh phai

duoc thuc hién mot cach khoa hoc dam bao cac yéu cau sau :



- Toan bd hé théng hoat dong binh thuong trong gio lam vigc.

- C6 hé théng du phong khi ¢ su ¢d vé phan climg hodc phin mém xay ra.

- Backup dir li€u quan trong theo dinh ky.

- Bdo dudng mang theo dinh ky.

- Bao mat dit liéu, phan quyén truy cdp, to chirc nhom lam viéc trén mang.

1.4. An toan thong tin bing mat ma

Mat ma 1a mot nganh khoa hoc chuyén nghién ciru cic phuong phép truyén
tin bi mat. Mat ma bao gém : Lap ma va pha ma. Lap ma bao gém hai qua trinh:
ma hoa va giai ma.

Pé bao vé thong tin trén duong truyén nguoi ta thuong bién doi né tur
dang nhan thuc dugc sang dang khong nhan thic duoc trude khi truyén di
trén mang, qua trinh nay dugc goi la ma hoa thong tin (encryption), ¢ tram
nhan phai thuc hién qua trinh nguoc lai, tic 14 bién d6i thong tin tir dang
khong nhan thuc dugce (dir 1i€u da dugc ma hod) vé dang nhan thirc duoc
(dang gbc), qua trinh nay dugc goi la giai mi. Pay 1a mot 16p bao vé thong tin
rat quan trong va duogc str dung rong rai trong méi trudng mang.

Pé bao vé thong tin bang mat mi nguoi ta thuong tiép can theo hai
hudng:

- Theo duong truyén (Link Oriented Security).

- Tt nat d&én nat (End_to End).

Theo cach thi nhat thong tin duge ma hoa dé bao vé trén duong truyén
giira hai nit ma khong quan tdm dén ngudn va dich cua thong tin d6. O déy ta
luu ¥ rang thong tin chi dugc bao vé trén dudng truyén, tic 12 & mdi nat déu
cd qua trinh giai ma sau d6 ma hoa dé truyén di tiép, do do cic nut can phai
duoc bao vé tot.

Nguoc lai theo cach thir hai thong tin trén mang dugc bao vé trén toan
duong truyén tir ngudn dén dich. Thong tin s& dugc ma hoa ngay sau khi méi

tao ra va chi duoc giai ma khi vé dén dich. Cach nay mac phai nhuoc diém la



chi ¢6 dir li¢u cta nguoi [ung thi mdi cod thé ma hoa duoc con dir liéu diéu
khién thi giit nguyén dé c6 thé xir 1y tai cac nut.

1.5. Vai tro cia hé mat ma

Cac h¢ mat ma phai thuc hién dugc cac vai tro sau:

- Hé mat ma phai che ddu dugc ndi dung cia van ban rd (PlainText) dé
dam bao sao cho chi nguoi chii hop phap ciia thong tin méi ¢d quyén truy cp
thong tin (Secrety), hay néi cach khac 1a chong truy nhap khong ding quyén
han.

- Tao cac yéu tb xac thyc thong tin, ddm bao thong tin luu hanh trong hé
thong dén ngudi nhan hop phap 1a xac thuc (Authenticity).

- T6 chirc cac so do chir ky dién tir, ddm bao khong co6 hién tugng gia
mao, mao danh dé giri thong tin trén mang.

Uu diém 16n nhat cua bat ky hé mat ma nao d6 1a c6 thé danh gia duoc
d6 phirc tap tinh toan ma “ké dich” phai giai quyét bai toan dé co thé 1y duoc
thong tin cua dir liéu da dugc ma hod. Tuy nhién mdi hé mat ma c6 mét sd uu
va nhuoc diém khac nhau, nhung nho danh gia dugc do phtrc tap tinh toan ma
ta c6 thé ap dung cac thuit toan ma hoa khac nhau cho timg tng dung cu thé
tuy theo do yéu cau vé do an toan.

Cdc thanh phan ciia mét hé mdt ma :

Dinh nghia :

Mot hé mat 1a mot bo 5 (P,C,K,E,D) thoa mén céac diéu kién sau:

- P 1a mdt tap hop hitu han cac ban ro (PlainText), n6 dugc goi 1a khong
gian ban ro.

- C 1a tap céc hiru han cac ban ma (Crypto), ndé con duogc goi 1a khong
gian cac ban ma. Mdi phan tir cia C ¢ thé nhan duoc bang cach ap dung
phép ma hoa Ey 1én mot phan tir cua P, véik € K.

- K 13 tap hitu han cic khoa hay con goi 13 khong gian khoa. P6i v6i mbi

phan tir k cua K duogc goi 1a mot khoa (Key). SO lugng cua khong gian khoa
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phai du 16n dé “ké dich: khong c6 du thoi gian dé thar moi khoa co thé
(phuong phép vét can).

- Pbi v6i mdi k € K c6 mot quy tic md ex: P — C va mot quy tic giai
ma twong ung dg € D. Mdi ex: P — C va dg: C — P 1a nhitng ham ma:

dx (ex(x))=x v61 moi ban 1o x € P.

. ., Ban ma e s
Banrd6 —| Ma3ihoa Giaima [—» Banro

A 4

A A

Khoa

Ma hoa voi khoa ma va khoa giai giong nhau

1.6. Phan loai hé mat ma

C6 nhiéu cach dé phan loai hé mat ma. Dya vao cach truyén khoa co thé
phan cac h¢ mat ma thanh hai loai:

- Hé mat ddi xtng (hay con goi 1a mat ma khoa bi mat): 1a nhirng hé mat
dung chung mdt khod ca trong qua trinh ma hoa dir liéu va giadi ma dir liéu.
Do d6 khoa phai dugc giit bi mat tuyét doi.

- Hé mat ma bat d6i ximg (hay con goi 1a mat ma khoa cong khai) : Hay
con goi 1a hé mat ma cong khai, cac hé¢ mat nay dung mot khoa dé ma hoa sau
d6 dung mot khoa khac dé giai ma, nghia 1a khoa dé ma hoa va giai mi 1a
khac nhau. Cac khoa nay tao nén ting cip chuyén d6i ngugc nhau va khong
c6 khoa nao co thé suy duoc tir khoa kia. Khoa dung dé mi hoa c6 thé cong

khai nhung khod dung dé giai ma phai giir bi mat.



Ngoai ra néu dua vao thoi gian dua ra hé mat ma ta con co thé phan lam hai
loai: M4t ma c¢b dién (1a h¢ mat ma ra doi trude nam 1970) va mat ma hi¢n dai
(ra doi sau nam 1970). Con néu dua vao cach thuc tién hanh ma thi hé mat ma
con duge chia 1am hai loai 1 ma dong (tién hanh ma ting khdi dir liéu, mdi
khoi lai dua vao cac khoa khac nhau, cac khoa nay dugc sinh ra tr ham sinh
khoa, dugc goi 1a dong khoa ) va ma khéi (tién hanh ma ting khéi dir liéu véi
khéa nhu nhau)

1.7. Tiéu chuin d4anh gia hé¢ mat ma

Pé danh gida mot hé mat ma ngudi ta thudng danh gia thong qua céc tinh
chat sau:

a, PO an toan: Mgt hé mat dugc dua vao sir dung diéu dau tién phai c6 do
an toan cao. Uu diém cua mat ma la c6 thé danh gia duoc do an toan thong
qua do an toan tinh toan ma khong can phai cai dat. Mot hé mat dugc coi la an
toan néu dé pha hé mat mi nay phai dung n phép toan. Ma dé giai quyét n
phép toan can thoi gian vo cung 16n, khong thé chdp nhan dugc.

Mot h¢ mat ma duge goi la tdt thi nd can phai dam bao cac tiéu chuan
sau:

- Chung phai c6 phuong phép bdo vé ma chi dya trén sy bi mat cua céc
khod, cong khai thuat toan.

- Khi cho khoa cong khai ex va ban 1o P thi ching ta dé dang tinh dugc
ex(P) = C. Nguoc lai khi cho dx va ban ma C thi dé dang tinh duoc dg(M)=P.
Khi khong biét dg thi khong c6 kha ning dé tim duoc M tir C, nghia 1a khi
cho ham f: X — Y thi viéc tinh y=f(x) v&i moi xe X 1a dé con viéc tim x khi
biét y lai 13 van dé kho va né duoc goi 1a ham mdt chiéu.

- Ban ma C khong duoc c6 cac dic diém gy chui ¥, nghi ngo.

b, Toc do ma va gidi ma: Khi danh gia hé mat ma chung ta phai cha y dén

toc d§0 ma va giai ma. H¢ mat tot thi thoi gian ma va gidi ma nhanh.



c, Phan phdi khoa: Mot hé mat md phu thudc vao khoa, khoa nay dugc
truyén cong khai hay truyén khoa bi mat. Phan phdi khoa bi mat thi chi phi s&
cao hon so v&i cac h¢ mat co6 khoa cong khai. Vi vay day cling 1a mot tiéu chi

khi Iya chon hé mat ma.
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Chuong 2: CAC PHUONG PHAP MA HOA CO PIEN

2.1. Cac hé mat ma co dién

2.1.1. Ma dich vong ( shift cipher)

Phan nay sé mo ta mi dich (MD) dua trén s6 hoc theo modulo. Trudc tién
s& diém qua mot sé dinh nghia co ban cua sé hoc nay.

Dinh nghia

Gid sir a va b la cdc s6 nguyén va m la mét sé6 nguyén dwong. Khi dé ta
viét a =b (mod m) néu m chia hét cho b-a. Ménh dé a =b (mod m) dwoc goi la "
a dong dir véi b theo modulo m". S6 nguyén m dwoc goi la mudulus.

Gia st chia a va b cho m va ta thu dugc phan thuong nguyén va phan du,
cac phan du nam giita 0 va m-1, nghiald a=qm + r; va b = qum + r, trong d6 0
< r<m-1va0< r,<m-1. Khi d6 c6 thé dé dang thay ring a = b (mod m) khi
va chi khi 1, =r, . Ta s& dung ky hiéu a mod m (khéng ding cic ddu ngoic) dé
xéac dinh phan du khi a duoc chia cho m (chinh 13 gié trj 1; ¢ trén). Nhu vdy: a =
b (mod m) khi va chi khi a mod m = b mod m. Néu thay a bang a mod m thi ta
noi rang a dugc rat gon theo modulo m.

Nhdn xét: Nhiéu ngon ngir 1ap trinh cia may tinh xac dinh a mod m 1a phan
du trong dai - m+1,.. ., m-1 ¢6 cung dau voi a. Vi du -18 mod 7 s& 1a -4, gid tri
nay khac véi gia tri 3 1a gia tri dugce xac dinh theo cong thirc trén. Tuy nhién, dé
thuén tién ta s& xac dinh a mod m luén 1a mét sb khong am.

Bay gio ta c6 thé dinh nghia s6 hoc modulo m: Z,, duoc coi 1a tip hop
{0,1,. . .,m-1} co6 trang bi hai phép toan cong va nhan. Vi¢c cong va nhan trong
7., duoc thuc hién giéng nhu cong va nhan céc s6 thuc ngoai trir mot diém la
cac két qua duoc rat gon theo modulo m.

Vi du tinh 11x 13 trong Z;s . Tuong tu nhu véi cac sd nguyén ta co 11
x13 = 143. Pé rat gon 143 theo modulo 16, ta thyc hién phép chia binh thuong:
143 =8 x 16 + 15, bdi vay 143 mod 16 = 15 trong Z5 .
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Céc dinh nghia trén phép cong va phép nhan Z,, thiao man hau hét cac quy
tac quen thudc trong s6 hoc. Sau déy ta s& liét ké ma khong chimg minh céc tinh

chét nay:

1. Phép cong la dong, tuc voi batkiabe Z,,a+b e Z,

2. Phép cong 1a giao hoan, ttrc 1 voi a,b batki € Z,,

atb=b+a

3. Phép cong la két hop, ttrc 13 voi batki a,b.c € Z,,

(atb)+c = at+(b+c)

4. 013 phan tir don vi ctia phép cong, co nghia 14 véi a bat ki € Z,,

at0=0+a=a

5. Phan tir nghich dao cta phép cong ctia phan tir bat ki (a € Z,, ) 1 m-a,
nghia 1a a+(m-a) = (m-a)+a =0 voibitkia € Z,, .

6. Phép nhan la dong, tac 1a véia,b batki € Z,,, ab € Z,, .

7. Phép nhan 1a giao hoan , nghia 1a v&i a,b batki € Z,,, ab=ba

8.  Phép nhan 1a két hop, nghia 13 voi a,b,c € Z,,, (ab)c = a(cb)

9. 114 phan tir don vi ctia phép nhan, tic 1a véi batky a € Z,,

ax]l =1xa=a

10. Phép nhén c6 tinh chat phan phdi dbi v6i phép cong, tic 1a ddi voi
a,b,c € Z,, (atb)c = (ac)+(bc) va a(b+c) = (ab) + (ac)

Céc tinh chat 1,3-5 n6i 1én rang Z,, 1ap nén mot cau trac dai sé duoc goi 1a
mot nhom theo phép cong. Vi co thém tinh chat 4 nhom duoc goi 1a nhdm Aben
(hay nhém giao hoan).

Céc tinh chat 1-10 s& thiét lap nén mot vanh Z,, . Mot s6 vi du quen thudc
ctia vanh 13 cac sd nguyén Z, cac sb thuc R va cac sd phitc C. Tuy nhién cac
vanh nay déu vo han, con mdi quan tdm cta chung ta chi gidi han trén cac vanh

htru han.

12



Vi phan tir nguoc ciia phép cong ton tai trong Z,, nén ciing co thé trir cac
phan tir trong Z,, . Ta dinh nghia a-b trong Z, 13 atm-b mod m. Mot cach
tuong tir c6 thé tinh sb nguyén a-b ri rat gon theo modulo m.

Viduy : Dé tinh 11-18 trong Zs;, ta tinh 11+31 — 18 mod 31=11+13 mod 31
= 24. Nguoc lai, co thé léy 11-18 dugc -7 rdi sau do tinh -7 mod 31 =31-7= 24.

Ma dich vong dugc xéac dinh trén Zy (do c6 26 chit cai trén bang chir cai
tiéng Anh) mic du co thé xac dinh no trén Z,, v6i modulus m tuy y. D& dang
thay rang, MDV s& tao nén mot hé mat nhu di xac dinh & trén, tirc 13 dx(ex(x)) =

X vO1 mo1 X€ Zy . Ta ¢6 so d6 ma nhu sau:

Giasu P = C = K =Zxvbi 0 <k <25, dinh nghia:
ex(x) =x +K mod 26

va dk(x) =y -K mod 26

(X,y € Zy)

Nhdn xét: Trong truong hop K = 3, hé mat thuong dugc goi 1a ma Caesar

da ting duogc Julius Caesar st dung.

Ta sé& st dung MDV (véi modulo 26) dé ma hoa mot van ban tiéng Anh
thong thuong bang cach thiét 1ap su tuong Gmg gita cac ki tu va cac thing du
theo modulo 26 nhu sau: A <> 0.B <& 1, ..., Z <> 25. Vi phép tuong ing nay
con dung trong mot vai vi du nén ta s& ghi lai dé con tién dung sau nay:

Sau day la mot vi du nhé dé minh hoa
Vidul.l:
Gid str khod cho MDV la K =11 va ban o la:
wewillmeetatmidnight
Trudc tién bién doi ban rd thanh diy cac sé nguyén nhd ding phép tuong

ung trén. Ta co:
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22 4 22 8 111 12 4 4 19
0 19 12 8 3 13 8 6 7 19
sau d6 cong 11 vao mdi gia tri roi rat gon téng theo modulo 26
7 15 7 19 22 22 23 15 15 4
11 4 23 19 14 24 19 17 18 4
Cudi cung bién doi diy s6 nguyén nay thanh céc ki tu thu dugc ban ma
sau:
HPHTWWXPPELEXTOYTRSE
Pé gia ma ban mi ndy, trudc tién, Bob s& bién d6i ban ma thanh day cac
s6 nguyén roi trir di gia tri cho 11 ( rat gon theo modulo 26) va cudi cung bién
d6i lai ddy nay thanh céac ky tu.
Nhan xét: Trong vi du trén, ta da dung cac chit in hoa cho ban ma, cac chit
thudng cho ban rd dé tién phan biét. Quy tic ndy con tiép tuc sir dung sau nay.
Néu mot hé mat c6 thé st dung dugc trong thuc té thi n6 phao thod man
mot s6 tinh chat nhat dinh. Ngay sau day s& néu ra hai trong s6 dé:
1. Mdi haim ma hoé ex va mdi ham giai ma dg phai c6 kha ning tinh toan
duoc mot cach hi¢u qua.
2. P6i phuong dua trén xau ban ma phai khong c6 kha ning xac dinh
khod K da dung hoac khong c6 kha nang xac dinh dugc xau ban ro x.
Tinh chit thir hai xac dinh (theo cach khd map mo) ¥ tudng "bao mat".
Qua trinh thtr tinh khoa K (khi da biét ban ma y) duoc goi 1a ma tham (sau nay
khai niém nay s& duoc lam chinh xac hon). Can chu ¥ rang, néu Oscar c6 thé xac
dinh dugc K thi anh ta c¢6 thé giai ma dugc y nhu Bob bang cach dung dx. Bai
vay, vi¢c xac dinh K chi it cling kho nhu vi¢e xac dinh ban 10 x.
Nhan xét rang, MDV (theo modulo 26) 1a khong an toan vi n6 c6 thé bi
tham theo phuong phap vét can. Do chi ¢ 26 khoa nén dé dang thir moi khoa dg
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c6 thé cho tdi khi nhan duge ban rd c6 nghia. Diéu nay dugc minh hoa theo vi

du sau:
Vidul.2
Cho ban ma
JBCRCLQRWCRVNBJENBWRWN

ta s€ thu lién tiép cac khoa giai ma d, ,d; .. . va y thu duoc:
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jbcrclgqrwcrvnbjenbwrwn
itabgbkpgvbqumaidmavqvm
hzapajopuaptlzhclzupul
gyzozinotzoskygbkytotk
Jjxynyhmnsynrjexfajxsnsj]
ewxmxglmrxmqiweziwrmri
dvwlwfklgqwlphvodyhvqlqgh
cuvkvejkpvkogucxgupkpg
btujudijoujnftbwfojof
astitchintimesavesnine
Toi1 day ta da xac dinh dugc ban rd va dung lai. Khoa tuong ting K = 9.
Trung binh c6 thé tinh dugc ban rd sau khi thir 26/2 = 13 quy tic giai ma.
Nhu da chi ra trong vi du trén, diéu kién dé mot hé mat an toan 1a phép tim
khoa vét can phai khong thé thyc hién duoc, tic khong gian khoa phai rat 16n.
Tuy nhién, mot khong gian khod 16n van chua du dam bao do mat.
2.1.2. Ma thay thé
Mot hé mat ndi tiéng khac 13 hé ma thay thé. Hé mat nay da duoc st dung
hang traim nam. Tro choi d6 chit "cryptogram" trong cac bai bao 1a nhimg vi du
vé MTT.
Trén thyc t& MTT c6 thé 1y ca P va C déu 1a bo chir céi tiéng anh, gom
26 chit cai. Ta dung Z,s trong MDV vi cac phép ma va giai ma déu 1a cac phép
toan dai s6. Tuy nhién, trong MTT, thich hop hon 1& xem phép ma va giai mi

nhu cac hoan vi cua cac ki tu.

Ma thay thé

Cho P=C=Z,¢ . K chtta moi hoan vi c6 thé cta 26 ki hiéu 0,1, ... .25
Véi mbi phép hoan vi © €K', ta dinh nghia:
en(X) = n(x)
va

d(y) =1"'(y)
trong d6 7' 14 hoan vi ngugc cua 7.




Sau day 1a mot vi du vé phép hoan vi ngiu nhién n tao nén mot ham ma
hoa (cling nhu trudce, cac ky hiéu cia ban rd duoc viét bang chir thuong con cac
ky hiéu ctia ban ma 1a chit in hoa).

Nhu vay, e, (a) = X, e, (b) = N,. ... Ham giai ma 1a phép hoan vi nguoc.
Diéu nay duoc thuc hién bang cach viét hang tht hai 1én trudce roi sip xép theo
thar tu chir cai. Ta nhan duoc:

Béivayd,(A)=d,d,(B)=1,...

Vi du: Hay gidi ma ban ma:

MGZVYZLGHCMHIMYXSSEMNHAHYCDLMHA.

Mbi khoa cia MTT 1a mot phép hoan vi cua 26 ki tu. Sd céac hoan vi nay
12 26!, 16n hon 4 x102° 14 mot s6 rat 16n. Béi vay, phép tim khod vét can khong
thé thyc hién duogc, tham chi bang may tinh. Tuy nhién, sau ndy sé thiy ring
MTT c6 thé d& dang bi tham bang cac phuong phap khac.

2.1.3. Ma Affine

MDYV 1a mdt trudng hop dic biét cia MTT chi gom 26 trong sb 26! Cac
hoan vi ¢6 thé cua 26 ph?in tir. Mot truong hop dac biét khac cua MTT la ma
Affine dugc mo ta dudi day. Trong ma Affine, ta gigi han chi xét cac ham ma co
dang:

e(x) = ax + b mod 26

a, b € Zy . Cac ham nay duoc goi 1a cac ham Affine (ché y rang khi a = 1,
ta c6 MDV).

bé viéc gidi ma co thé thuc hién duoc, yéu cau can thiét 1a ham Affine
phai 13 don anh. Noi cach khac, voi bat ky y € Zag, ta mudn c6 déng nhat thire
sau:

ax + b=y (mod 26)

phai c6 nghiém x duy nhat. Pong du thirc ndy tuong duong véi:

ax = y-b (mod 26)
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Vi y thay d6i trén Z,s nén y-b ciing thay doi trén Z,s . Boi vay, ta chi can
nghién ctru phuong trinh déng du:
ax =y (mod 26) (Ye Zy).

Ta biét rang, phuong trinh nay c¢6 mot nghiém duy nhat déi voi mdi y khi
va chi khi UCLN(a,26) = 1 (¢ day ham UCLN 1a u6c chung 16n nhat cua cac
bién cta no). Trudc tién ta gia st rang, UCLN(a,26) = d >1. Khi d6, dong du
thirc ax = 0 (mod 26) s& c6 it nhat hai nghiém phan biét trong Z 13 x =0 va x =
26/d. Trong trudong hop nay, e(x) = ax + b mod 26 khong phai la mot ham don
anh va boi vay no khong thé 13 ham ma hoa hop 18.

Vi du, do UCLN(4,26) = 2 nén 4x +7 khong la ham ma hod hop 1&: x va
x+13 s& ma hoa thanh cting mot gia tri di voi bat ki x € Zog .

Ta gia thiét UCLN(a,26) = 1. Gia sit v6i X, va X, nao d6 thao man:

ax; = ax; (mod 26)

Khi do

a(x;- X) = 0(mod 26)

boi vay

26 | a(xi- X3)

Bay gio ta s& sit dung mot tinh chat ctia phép chia sau: Néu UCLN(a,b)=1
via |bethia |c. Vi26 | a(x;- X,) va UCLN(a,26) = 1 nén ta co:

26 ‘ (X1- X2)

tuc 1a

X1 = X; (mod 26)

Té6i day ta chimg to rang, néu UCLN(a,26) = 1 thi mot dong du thirc dang
ax =y (mod 26) chi c6 (nhiéu nhat) mot nghiém trong Z,s . Do d6, néu ta cho x
thay ddi trén Z,s thi ax mod 26 s& nhan duogc 26 gia tri khac nhau theo modulo

26 va dong du thic ax = y (mod 26) chi 6 mot nghiém y duy nht.
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Khéng ¢ gi dic biét dbi voi sb6 26 trong khang dinh nay. Boi vay, bang

cach tuong tu ta c6 thé chimg minh duoc két qua sau:

Dinh li

Pong di thirc ax =b mod m chi ¢é mét nghiém duy nhdt x € Z,, véi moi b
€ Z,, khi va chi khi UCLN(a,m) = 1.

Vi 26 =2 x13 nén cac gia tri a € Zy, thod man UCLN(a,26)=11laa=1,
3,5,7,9, 11, 13, 15, 17, 19, 21, 23 va 25. Tham sb b c6 thé 1a mot phan tir bat
ky trong Zss . Nhu vay, ma Affine co 12 x 26 = 312 khoa c6 thé (di nhién con
s6 ndy qua nhi dé bao dam an toan).

Bay gio ta s& xét bai toan chung véi modulo m. Ta cin mét dinh nghia
khac trong 1y thuyét sd.

Dinh nghia

Gid stra > 1 va m > 2 la cde s6 nguyén. UCLN(a,m) = 1 thi ta néi rang a
va m la nguyén té cing nhau. S6 cdc s6 nguyén trong Z,, nguyén té cung nhau
voi m thwong dwoc ky hiéu la ¢(m) (ham nay dwoc goi la ham Euler).

Mot két qua quan trong trong 1y thuyét s6 cho ta gia tri ciia ¢(m) theo céc
thira s6 trong phép phan tich theo luy thira cic s6 nguyén to ctia m. (Mot sd
nguyén p >1 13 s6 nguyén t6 néu no6 khong cé udc duong nao khac ngoai 1 va p.
Moi s6 nguyén m >1 c6 thé phan tich duoc thanh tich ciia cac luy thira cac s6

nguyén t6 theo cach duy nhit. Vidu60=2>x3 x5va98=2x7?).

S6 khoa trong ma Affine trén Z,, bang ¢(m), trong d6 ¢(m) dugc cho theo
cong thuc trén. (SO cac phép chon ciia b 1a m va sé cac phép chon cia a 13 ¢(m)
v6i ham mi hoa 1a e(x) = ax + b). Vi dy, khi m = 60, ¢(60)=¢(5.2>.3)=(5).
B(2%). d(3) =2 x 2 x 4 = 16 va sb cac khoa trong mi Affine 1a 960. (xem tinh
chét ctia ham phi euler chuong 4)

Bay gio ta s€ xét xem cac phép todn giai ma trong mat ma Affine voi
modulo m = 26. Gia sit UCLN(a,26) = 1. Pé giai ma can giai phuong trinh dong
du y =ax+b (mod 26) theo x. Tir thao luan trén thay rang, phuwong trinh nay c6
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mot nghiém duy nhét trong Z,s . Tuy nhién ta van chua biét mot phuong phap
hitu hiéu dé tim nghiém. Piéu can thiét & day l1a ¢6 mdt thuat toan hiru hi¢u dé
lam viéc d6. Rat may 1a mot sé két qua tiép sau vé s hoc modulo s& cung cip
mot thuat toan giai ma hiru hiéu can tim.

Dinh nghia:

Gid sira € Z,, . Phan tir nghich ddo (theo phép nhan) ciia a la phan tira™ e
Z,, sao cho aa”’ =a'*=1 (mod m).

Biang céc 1y ludn tuong tu nhu trén, c¢6 thé ching té rang a c6 nghich dao
theo modulo m khi va chi khi UCLN(a,m) =1, va néu nghich dao nay ton tai thi
n6 phai 13 duy nhét. Ta ciing thay rang, néu b=a' thia=b"'. Néup la sb
nguyén té thi moi phan tir khac khong ctia Zp déu c6 nghich dédo. Mot vanh trong
do moi phﬁn tir déu co nghich dao dugc goi 1a mot truong.

Trong phﬁn sau s& mo ta mot thuat toan hitu hiéu dé tinh céac nghich dao
cia Z,, véi m tuy y. Tuy nhién, trong Z,, chi bang phuong phép thir va sai ciing
c6 thé tim duoc cac nghich dao clia cac phan tir nguyén t6 ciing nhau voi 26: 17!
=1,3" =9,5"=21,7"'=15, 11" =19, 17" =23, 25" = 25. (C6 thé dé dang
kiém chumng lai diéu nay, vi du: 7 x 15 =105 = 1 mod 26, bsi vay 7' = 15).

Xét phuong trinh dong du y = ax+b (mod 26). Phuong trinh nay twong
duong véi

ax = y-b ( mod 26)

Vi UCLN(a,26) =1 nén a c6 nghich dao theo modulo 26. Nhan ca hai vé
ctia dong du thirc véi a™ ta co:

a”'(ax) = a”'(y-b) (mod 26)

Ap dung tinh két hop ctia phép nhan modulo:

a'(ax)=(a'a)x = Ix =x.

Két qua 1a x = a”' (y-b) (mod 26). Pay 1a mot céng thic tuong minh cho x.

Nhu vdy ham gidi ma la:
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d(y) = a’(y-b) mod 26

Cho mo ta day du vé ma Affine. Sau ddy 1a mot vi du nho

Cho P = C=Z¢ va gia st
P= { (a,b) S 226 X ZZ6 . UCLN(a,26) =] }
V6i K = (a,b) eK , ta dinh nghia:
ex(x) = ax +b mod 26
va
dx(y) = a" (y-b) mod 26,
X,y € Zos

Mt maA ffine

Vidu:

Gia st K = (7,3). Nhu d4 néu ¢ trén, 7" mod 26 = 15. Him mé hoa 1a

ex(x) = 7x+3

Va ham gidi ma tuong Ung la:

dk(x) = 15(y-3) = 15y -19

O day, tat ca cac phép toan déu thuc hién trén Z,.. Ta s& kiém tra liéu
dk(ex(x)) = x v&61 moi x € Zys khong? Dung céc tinh todn trén Z,4 , ta c6

dk(ex(x)) =dx(7x+3)

=15(7x+3)-19 = x +45 -19=x.

DPé minh hoa, ta hiy ma hoa ban rd “hot”. Trude tién bién dbi cac chir h,

0, t thanh cac thing du theo modulo 26. Ta duoc cac sb twong tng 13 7, 14 va
19. Bay gio s€ ma hoa:

7x7+3mod26 =52mod26=0

7 x 14 +3 mod 26 = 101 mod 26 =23

7 %1943 mod 26 =136 mod 26 =6

Béi vay 3 ky hiéu cua ban ma 1a 0, 23 va 6 tuong ing vai xau ky tu AXG.

Viéc giai ma s& do ban doc thuc hi¢én nhu mdt bai tap.
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2.1.4. Ma Vigenére

Trong ca hai h¢ MDV va MTT (mdt khi khoa da dugc chon) mdi ky tu s€

duoc anh xa vao mot ky tu duy nhét. Vi Iy do d6, cac h¢ mat con dugc goi hé

thay thé don biéu. Bay gio ta sé trinh bay mot hé mat khong phai 13 bd chir don,

do 1a h¢ ma Vigenere ndi tiéng. Mat ma nay lay tén cia Blaise de Vigenere song

vao thé ky XVI.

Str dung phép tuong ing A << 0, B< 1,...,7Z < 25 mo ta ¢ trén, ta co

thé ge"ln cho mdi khoa K v&i mot chudi ki tu c6 d6 dai m duge goi 1a tur khoa.

Mat ma Vigenére s& mi hoa dong thoi m ki ty: Mdi phan tir cua ban rd tuong

duong vo1 m ky tu.

Xét mot vi du:

Gia sir m =6 va tir khoa 1a CIPHER. Tir kho nay tuong tng voi diy s6 K =

(2,8,15,4,17). Gia sir ban 1o 1a xau:

Thiscryptosystemisnotsecure

Cho m 14 mét sé nguyén duong cb dinh nao d6. Pinh nghia P = C = K= (Z2)™ . Vi
khod K = (ky, k, . . . ki) ta xac dinh :

va

trong d6 tat ca cac phép toan dugc thuc hién trong Zog

eK(Xla X29 e 3Xm) = (Xl+kla X2+k29 LR} Xm+km)

dK(Yl, Yo, ... ,Ym) = (Y1-k1, Y2-k2, ey Ym-km)

Madt ma Vigeneére

Ta s& bién doi cac phan tir ctia ban rd thanh cac thing du theo modulo 26,

viét chiing thanh cac nhom 6 rdi cong véi tir khoa theo modulo 26 nhu sau:
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Béi vay, day ky tu tuong iing cua xdu ban ma s€¢ [A:-VP X ZGITAXIVW

PUBTTMIJPWIZITWZT

Pé giai ma ta c6 thé dung cung tir khoa nhung thay cho cong, ta trir cho nod

theo modulo 26.

Ta thay rang cac tur khoa c6 thé vé1 s6 do dai m trong mat ma Vigenere 1a

26™, boi vay, tham chi véi cac gia tri m kha nho, phuong phap tim kiém vét can
cling yéu cau thoi gian kha 16n. Vi du, néu m = 5 thi khong gian khoa ciing c6
kich thudc 16n hon 1,1 x 107 . Luong khod nay da du 1on dé ngin ngira viéc tim
khoa bang tay (chr khong phai dung may tinh).

Trong hé mat Vigenére c6 tir khoa do dai m, mdi ky tu co thé dugc anh xa
vao trong m ky tu c6 thé c6 (gia sir rang tir khoa chtra m ky tu phan biét). Mot
hé mat nhu vay duoc goi 1a hé mat thay thé da biéu (polyalphabetic). Néi chung,
viéc tham ma hé thay thé da biéu s& kho khin hon so viéc tham ma hé don biéu.

2.1.5. Mat ma Hill

Trong phén nay s€ moé td mot hé mat thay thé da biéu khac duge goi la
mat ma Hill. Mat ma nay do Lester S.Hill dua ra ndm 1929. Gid st m 1a mdt sb
nguyén duong, dit P = C = (Z,e)™ . Y tudng & day 1a ldy m t6 hop tuyén tinh
ciia m ky tu trong mét phan tir cia ban rd dé tao ra m ky ty & mot phan tir caa
ban ma.

Vi du néu m =2 ta co thé viét mot phén tr ciia ban rd 1a x = (x,X;) va mot
phan tir ctia ban mé 13 y = (y.y,), ¢ day, y,cling nhu y, déu 1a mét t6 hop tuyén
tinh cua x; va x,. Chéng han, c6 thé léy

y; = 11x;+ 3%,
vy, = 8X1+ 7%,

T4t nhién c6 thé viét gon hon theo ky hiéu ma tran nhu sau
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11 8

(y1y2) = (x1 X2)
3 7

No6i chung, co thé léy mot ma trin K kich thuéc m x m 1am khoa. Néu mot
phan tir & hang i va cot j ciia K 1a ki thi ¢6 thé viét K = (kij), v6i x = (X}, X, . . .

Xm) € PvaK €K, tatinh y = ex(x) = (y1, Y2, - - . ,ym) nhu sau:

k1,1 kl,z kl,m

ko1 koo ... k
(i o¥m) (51, Xm) |25

km,l km,2 cee km,m

No6i1 mdt cach khac y = xK.

Chung ta ndi rang ban ma nhan duoc tir ban rd nhd phép bién ddi tuyén
tinh. Ta s€ xét xem phai thyc hi¢n gidi ma nhu thé nao, tirc 1a lam thé nao dé
tinh x tir y. Ban doc d3 lam quen véi dai sé tuyén tinh s& thiy rang phai dung ma
tran nghich dao K dé gia ma. Ban ma dugc giai ma bang cong thuc y K .

Sau day 1a mot s6 dinh nghia vé nhitng khai niém can thiét liy tir dai s6

tuyén tinh. Néu A = (xij) la mot ma tran cap 1 x m va B = (b;; ) 12 mot ma tran

m
Clk = Z ai,j bj,k
j=1

cap m x n thi tich ma trin AB = (¢, ) dugc dinh nghia theo cong thirc:
Véil<i<lval<k<l Tuac lacac phan tir & hang i va cot tha k cua AB

duoc tao ra béng cach léy hang thtr i cua A va cot tho k cua B, sau d6 nhan

tuong ng cac phan t v6i nhau va cong lai. Can dé y rang AB 12 mot ma tran

cap I x n.
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Theo dinh nghia nay, phép nhan ma tran 13 két hop (tac (AB)C = A(BCQ))
nhung khong giao hoan (khong phai lac ndo AB = BA, tham chi d6i véi ma tran
vuong A va B).

Ma trdn don vi m x m (ky hi€u 1a I,;; ) 1a ma trdn cap m x m cé cac so 1

nam & duong chéo chinh va cac s6 0 & vi tri con lai. Ma tran don vi cap 2 1a:

ty

I, duoc goi 1a ma tran don vi vi Al,, = A v&1 moi ma tran cap | x m va [,,B
=B v&i1 moi ma tran cap m x n. Ma tran nghich ddo cua ma tran A cap m x m
(néu ton tai) 12 ma tran A" sao cho AA' = A'A =1, . Khong phai moi ma tran

déu co nghich dao, nhung néu ton tai thi né duy nhat.
Véi cac dinh nghia trén, c6 thé dé dang xay dung cong thic giai ma da
néu: Viy =xK, taco thé nhan ca hai vé cta déng thirc voi K! va nhan duoc:
yK'= (xK)K' = x(KK") = xI,, = x

( Cht ¥ sir dung tinh chat két hop)

128'] 8 18
3 7 = (23 11

C6 thé thdy rang, ma tran ma hoa & trén c6 nghich dao trong Z,s: Vi
1T 87 18| _ [11x7+8x23 11x18+8x11
3 7 23 11 3x7+7x23  3x18+7x11
261286 | (1 0
~ 1182 131 01

Sau day 1a mdt vi dyu minh hoa cho viéc ma hoa va giai ma trong hé¢ mat ma

Hill.

(theo modulo 26).
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Vidu:

118
Gia sir khod K 37

9.20) Bl 78] — (99460, 72+140) = (3.4)

T cac tinh toan trén ta co:
Gia sir can ma hoa ban rd "July". Ta c6 hai phan tir ctia ban ré dé ma hoa:
(9,20) (Utng v&i Ju) va (11,24) (ing véi ly). Ta tinh nhu sau:

Boi vy ban ma ctia July 1a DELW. Dé giai ma Bob sé& tinh

Nhu vay Bob da nhan duoc ban ding.

(3.4) B3 1118] - (9.20)

Cho ti lac nay ta di chi ra rang c6 thé thuc hién phép giai ma néu K c6

7 187
(11,22) 2311] = (11,24)

mot nghich dao. Trén thuc té, dé phép giai ma 1a ¢ thé thyc hién duoc, diéu

kién can 1a K phai c6 nghich dao. (Piéu nay dé dang rat ra tir dai s6 tuyén tinh
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so cap, tuy nhién s& khong ching minh ¢ day). Bai vay, chung ta chi quan tim

té1 cac ma tran K kha nghich.

Tinh kha nghich cia mot ma trdn vudong phu thudc vao gia tri dinh thic
ctia nd. Pé tranh sy tong quat hoa khong can thiét, ta chi gidi han trong truong
hop 2x2.

Dinh nghia

Dinh thirc cua ma tran A = (a;;) cap 2x 2 1a gid tri

detA=aj;;a,-a;,a;;

Nhdn xét: Pinh thic cia mdt ma tran vuong cép mxm co thé dugce tinh theo
cac phép toan hang so cip (xem mot gido trinh bat ky vé dai s6 tuyén tinh)

Hai tinh chat quan trong cta dinh thuc 1a det I, = 1 va quy tic nhan
det(AB) = det A x det B.

Mot ma tran thire K 1a ¢6 nghich ddo khi va chi khi dinh thirc cua né khac
0. Tuy nhién, diéu quan trong cin nhé 1a ta dang 1am viéc trén Z,.. Két qua
tuong trng 1a ma tran K ¢6 nghich ddo theo modulo 26 khi va chi khi UCLN(det
K,26)=1.

Sau ddy s& chirng minh ngin gon két qua nay.

Trude tién, gia st rang UCLN(det K,26) = 1. Khi d6 det K c6 nghich dao
trong Zys . V611 <1<m, 1 <j <m, dinh nghia K;; ma tran thu duoc tor K bang
cach loai bé hang thr i va cot thir j. Va dinh nghia ma tran K~ ¢6 phan tir (i,j)
ctua no6 nhan gia tri(-1) det Kj; (K dugc goi 1a ma tran bu dai sd cua K). Khi d6
c6 thé ching t6 rang:

K'=(detK)'K .

Béi vay K 1a kha nghich.

Nguoc lai K ¢6 nghich dao K™ . Theo quy tic nhan ctia dinh thuc
1 =det I =det (KK")=detK det K"

Baéi vay det K ¢6 nghich ddo trong Z .
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Nhan xét: Cong thirc ddi véi & trén khong phai 1a mot cong thire tinh toan
c6 hiéu qua trir cac truong hop m nhé (chang han m = 2, 3). Véi m 16n, phuong
phap thich hop dé tinh cac ma tran nghich dao phai dwa vao cac phép toan hang
SO cap.

Trong truong hop 2x2, ta c6 cong thurc sau:

Dinh ly

Gid su A = (a;;) la mot ma tran ccfp 2 x2 trén Zys sao cho det A = a; ja;; -

a; 2 ay;co nghich dao. Khi do

A2 -4
Al =(det A"
-az1 4p
Tré lai vi du dd xét & trén . Trude hét ta co:
det |11 8| —11x7-8x3mod2
3 7] =77-24mod26=53mod26

=1
Vil' mod 26 =1 nén ma tran nghich dao 1a
o8]t (718
3 7 = 123 11
Day chinh 1a ma tran da co6 & trén.

Bay gio ta s€ mo ta chinh xac mat ma Hill trén Z,s (hinh 1.6)

Mt ma HILL

Cho m 1a mot s6 nguyén duwong c6 dinh. Cho P = C = (Zy )™ va cho
K = { cac ma tran kha nghich cAp m x m trén Zs}
V61 mot khoa K e K ta xac dinh
ex(x) =xK
va dx(y) =yK™
Tt ca cac phép toan duge thuc hién trong Zs

2.1.6. Cac hé ma dong
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Trong cac hé mat nghién ctru & trén, cac phan tir lién tiép ciia ban rd déu
duoc ma hoa béng cung mot khod K. Tiurc xau ban ma y nhan duoc c6 dang:
y=Vy1¥2. .. =ex(X)) ex(x2) ...

Cac h¢ mat thudc dang nay thuong duogc goi la cac ma khdi. Mot quan diém
sir dung khac 1a mat ma dong. Y tudng co ban & day la tao ra mot dong khoa z =
717, . ..vadung no dé ma hoa méot xau ban rd x = x;X, . . . theo quy tac:

Y =V1Ya. - . = €,1(X1) €(X1). . .

Ma dong hoat dong nhu sau. Gia st K €K 1a khoa va x = x;x; . . .1a xau
ban rd. Ham f, dugc dung dé tao z; (z; 1a phan tir thtr i cua dong khod) trong d6 f;
13 mot ham cta khoa K va i-1 1a ky tu dau tién cta ban rd:

z=t (K x;1,.. .,Xj.1)

Phan tir z cua dong khoé dugc dung dé ma x; tao ra y; = ej,(X;). Boi1 vay, dé
ma hod xau ban 13 x; X, . . . ta phai tinh lién tiép: z1, y1, 2, y» ...

Viéc giai ma xau ban ma y,y,. . . c6 thé duoc thyc hién bang cach tinh
lién tiép: 71, X1, Z2,, X2 ... Sau day la dinh nghia dudi dang toan hoc:

Dinh nghia

Mat ma dong la mot bo (P,C,K,L,F,E,D) thoa man duoc cac diéu kién sau:

1. P lamot tap hitu han cac ban ro co thé.

2. Cla tap hitu han cac ban ma co thé.

3. K la tdp hitu han cdc khod c6 thé ( khéng gian khod)

4. L la tap hitu han cac bo chir cua dong khoa.

5. F=(if.)labo tao dong khoa. Véii >1

fi: K xP"™ 5L

6. Vi moiz €L ¢é mét quy tic md e. € E va mét quy tdc gidi md tuwong

ungd, eD.e,: P —-C vad,: C —P la cac ham thoa man d.(e,(x))= x voi moi

banrox € P.

29



Ta c6 thé coi ma khéi 14 mot trudng hop dic biét ciia ma dong trong dé
dung khoa khong d6i: Z; = K véi moi i >1.

Sau day 1a mot sb dang dac bi¢t cua ma dong cung voi cac vi du minh hoa.
Mi dong duoc goi 1a dong bo néu dong khoa khong phu thude vao xau ban rd,
tre 1a néu dong khod duogc tao ra chi 1a ham cua khoda K. Khi do6 ta coi K 1a mot
"man" dé mé rong thanh dong khod z,z;. . .

Mot h¢ ma dong duoc goi la tudn hoan voi chu ky d néu z.= z; vbi sd
nguyén i > 1. Ma Vigenére voi d6 dai tir khod m c6 thé coi 1a ma dong tuan hoan
voi chu ky m. Trong truong hop nay, khod 1a K = (ky, . . . k). Ban than K s€ tao
m phan tir dau tién ciia dong khoa: z = k;, 1 <1i< m. Sau d6 dong khoa sé& ty lap
lai. Nhén thdy ring, trong ma dong twong tmg v4i mat md Vigenére, cac ham ma
va giai ma duoc dung gidng nhu cac ham ma va giai ma duge ding trong MDV:

e, (x) =xtzvad,(y)=y-z

Cac ma dong thuong dugc moé td trong cidc bd chit nhi phan tuc 1la P=
C=L= Z,. Trong truong hop nay, cac phép todn ma va giai ma la phép cong theo
modulo 2.

e, (x)=x+zmod 2 vad,(x)=y +zmod 2.

Néu ta coi "0" biéu thi gia tri "sai" va "1" biéu thi gia tri "dung" trong dai )
Boolean thi phép cong theo moulo 2 s€ ung vai phép hodc co loai trir. Béi vy
phép ma (va giai mi ) dé dang thyc hién bang mach cing.

Ta xem xét mot phuong phap tao mot dong khoa (dong bo) khac. Gia su
bat dau voi (ky, . ., km ) va zi=k;, 1 <1< m ( cling gidng nhu trudc day), tuy
nhién bay gio ta tao dong khoa theo mot quan hé dé quy tuyén tinh cap m:

m-1
Zivm = 2. Cj Zirjmod

j=0
trong do ¢y, . ., Cm.1 € Z1a cac héng sb cho truée.
Nhan xét:

30



Phép dé quy duoc noi la c6 bdc m vi mdi ) hang phu thudc vao m )
hang dtmg truéc. Phép dé quy nay 13 tuyén tinh boi vi Zip 1a mot ham tuyén
tinh ctia cac s6 hang dimg trudc. Chi y ta c6 thé 1y ci= 1 ma khong 1am mét
tinh tong quat. Trong truong hop nguogc lai phép dé quy sé 1a c6 bac m-1.

O day khoa K gdém 2m gia tri ki, . . , km, Co, - . , Cm1. Néu (ky, . . , k)=
(0,...,0) thi dong khoa s& chira toan cac s 0. Di nhién phai tranh diéu nay vi khi
d6 ban ma s& dong nhét v6i ban rd. Tuy nhién néu chon thich hop cac hing sb
Co,-,Cm1 thi MOt véc to khoi dau bat ki khac (ky, . ., ky) s€ tao nén mot dong
khoa c6 chu ky 2™ -1. Boi vay mot khoa ngan s& tao nén mot dong khoa c6 chu
ky rat 16n. Pay 1a mot tinh chat rat dang luu tdm vi ta s& thdy & phan sau, mat
ma Vigenére c6 thé bi tham nho tan dung yéu t6 dong khoa c6 chu ky ngan.

Sau day la mot vi du minh hoa:

Vidu:

Gia str m = 4 va dong khod duogc tao bang quy tic:

Zivs = Zi + Zixy mod 2

Néu dong khoa bat ddu mot véc to bat ky khac véi véc to (0,0,0,0) thi ta thu
duoc dong khoa c6 chu ky 15. Vi du bit dau bang véc to (1,0,0,0), dong khoa s&
la:

1,0,0,0,1,0,0,1,1,0,1,0, 1,1, 1

Mot véc to khoi dau khac khong bat ky khac s& tao mot hoan vi vong
(cyclic) cua cung dong khoa.

Mot hudng dang quan tam khéc ctia phuong phap tao dong khoa hi¢u qua
bang phan ctng 1a str dung bd ghi dich hoi tiép tuyén tinh (hay LFSR). Ta dung
mot b ghi dich co m tﬁng. Veéc to (ky, . ., ky) s€ dugc dung dé khoi tao (dat cac
gia tri ban dau) cho thanh ghi dich. O mdi don vi thoi gian, cac phép toan sau s&
duoc thuc hién dong thoi.

1.k, dugc tinh ra dung lam bit tiép theo ctia dong khoa.

2. ko, .., kns€ duoc dich mot téng vé phia trai.
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3. Gia tri méi cta ki s& dugc tinh bang:

m-1

2 Cjkj+1

j=0

(day 1a hoi tiép tuyén tinh)

Ta thay rang thao tac tuyén tinh s& duoc tién hanh bang cach lay tin hiéu ra
tr mot s6 tng nhat dinh cta thanh ghi (dwoc xac dinh boi cac hing sd cjco gia
tri "1" ) va tinh tong theo modulo 2 ( 13 phép hoic loai trir ). Mo ta cua LFSR
dung dé tao dong khoa
Thanh ghi dich héi tiép tuyén tinh (LFSR)

Mot vi du vé mi dong khong dong bo 13 ma khoa ty sinh nhu sau: (mat ma

nay do Vigenére dé xuat).

Mt ma khoa tu sinh

ChoP=C=K=L-= 226
Chozi=Kvazi=xi;(12>2)
V61 0 <z <25 taxac dinh
e,(x) =x +zmod 26
d(y) =y -zmod 26
(X,y € Z2)

Ly do sir dung thuét ngit "khoa ty sinh" 1a & chd: ban rd duge dung lam

khoa (ngoai "khoa khoi thuy" ban dau K).
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Sau day 1a mot vi du minh hoa

Gia st khod 1a k = 8 va ban 1d 1a rendezvous. Trudc tién ta bién doi ban rd
thanh day cac s nguyén:

17 4 13 3 4 25 21 14 20 18

Dong khoa nhu sau:

817 4 13 3 4 25 21 14 20

Bay gio ta cong cac phan tir tuong Ung roi rat gon theo modulo 26:

25 21 17 16 7 3 20 9 8 12

Ban ma ¢ dang ky tu 1a: ZVRQHDUJIM

Bay gio ta xem Alice giai md ban ma nay nhu thé nao. Trudc tién Alice
bién doi x4u ki ty thanh day so:

25 21 17 16 73 20 9 8 12

Sau do c0 ta tinh:

x;=dg(25) =25-8 mod 26 =17

va X,=d;7(21)=21-17 mod 26 =4

va cur tiép tuc nhu vay. Mdi khi Alice nhan duoc mot ky tu ciia ban 19, co ta
s& dung no lam phan tir tiép theo cua dong khod.

Di nhién la ma dung khoa tu sinh 1a khong an toan do chi c6 26 khoa.

Trong phan sau s& thao luan cac phuong phap tham cic hé mat ma ma ta da
trinh bay.

2.2. M tham cac hé mi co dién

Trong phan ndy ta s& ban téi mot vai ky thuat ma tham. Gia thiét chung ¢
day 1a ludn coi d6i phuong Oscar di biét hé mat dang dung. Gia thiét nay duoc
goi 1a nguyén 1y Kerekhoff. Di nhién, néu Oscar khong biét hé mat dugc ding
thi nhiém vu cta anh ta s€ kho khan hon. Tuy nhién ta khong mudn d6 mat cta

mot hé mat lai dua trén mdt gia thiét khong chic chin 1a Oscar khong biét hé
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mat dugc sir dung. Do do, muyc tiéu trong thiét ké mot hé mat 1a phai dat duoc do
mat dudi gia thiét Kerekhoff.

Trudce ti€n ta phan biét cac muac do tan cong khac nhau vao cac hé¢ mat. Sau
day 1a mot so loai thong dung nhat.

Chi c¢6 ban ma:

Tham ma chi ¢6 xdu ban ma y.

Ban ré da biét:

Tham ma c6 xau ban rd x va xau ban ma twong ung y.

Ban ro dwoc lva chon:

Tham m3 d3 nhan dugc quyén truy nhap tam thoi vao co ché mi hoa. Boi
vy, tham ma co thé chon mét xau ban rd x va tao nén xau ban mi y tuong tng.

Ban ma dwoc lua chon:

Tham mi c6 dugc quyén truy nhdp tam thoi vao co ché giai ma. Boi vay
tham ma c6 thé chon mot ban ma y va tao nén xau ban rd x tuong Gng.

Trong mdi trudng hop trén, ddi tuong can phai xac dinh chinh 1a khoa da sur
dung. R3 rang 14 4 muc tin cong trén da duoc liét ké theo do ting cua sirc manh
tan cong. Nhan thdy rang, tan cong theo ban ma duoc lya chon 13 thich hop voi
cac hé mat khod cong khai ma ta s€ noi to1 & chuong sau.

Trudc tién, ta s& xem xét cach tAn cong yéu nhat, d6 1a tin cong chi c6
ban ma. Gia st rang, xau ban rd 1a mot van ban tiéng Anh thong thudng khong
c6 cham cau hoic khoang tréng (mé tham s& khé khian hon néu ma ca ddu cham
cau va khoang tréng).

C6 nhiéu k¥ thuat thaAm ma st dung céc tinh chat thong ké ctiia ngodn ngit
tiéng Anh. Nhiéu tac gia di udc luong tan sé twong ddi ciia 26 chir cai theo cac
tinh toan thong keé tir nhiéu tiéu thuyét, tap chi va bao. Cac udc luong trong bang
du6i day 1y theo tai liéu caa Beker va Piper.

Xdc sudt xudt hién cua 26 chir cai:
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Ki tu Xac Ki tu Xac Ki tu Xac

suét suét suét
A .082 J .002 S .063
B 015 K .008 T .091
C 028 L .040 U 028
D .043 M .024 \Y 010
E 0127 N .067 A\ .023
F 022 O 075 X .001
G .020 P .019 Y .020
H 061 Q .001 Z .001
I .070 R .060

Tu bang trén, Beker va Piper phan 26 chir cai thanh 5 nhém nhu sau:

1.
2.
3.

4.
0,023

5.

E: ¢6 xac suat khoang 1,120
T, A, O,I,N, S, H, R : mdi ky tu c6 xac suat khoang 0,06 dén 0,09
D, L : mdi ky tu c6 x4c suét ching 0,04

C,U, M, W, F, G, Y, P, B: mdi ky tu cd xac suat khoang 0,015 dén

V, K, I, X, Q, Z mdi ky tu c6 xac suat nhé hon 0,01

Viéc xem xét cac diy gdm 2 hodc 3 ky tu lién tiép (duoc goi 13 bo doi-

diagrams va bo ba — Trigrams) ciing rat hiru ich. 30 bo doi thong dung nhat (theo
thi tu giam dan) 1a: TH, HE, IN, ER, AN, RE, ED, ON, ES, ST, EN, AT, TO,
NT, HA, ND, OU, EA, NG, AS, OR, TI, IS, ET, IT, AR, TE, SE, HI va OF. 12
bo ba thong dung nhét (theo thur ty giam dﬁn) la: THE, ING, AND, HER, ERE,
ENT, THA, NTH, WAS, ETH, FOR va DTH.
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2.2.1. Tham hé ma Affine

Mat ma Affine 1a mgt vi du don gian cho ta théy cach tham h¢ ma nho dung

cac s0 li¢u thong ké. Gia str Oscar da thu trom dugc ban ma sau:

Bdng 1.2: Tan sudt xudt hién cua 26 chir cdi ciia ban ma

K Tan Ki Ta Ki Ta Ki Ta

itu suat tur nsudt |tu nsudt |tu n suat
A 2 H 5 0 1 U 2
B 1 I 0 P 3 \Y% 4
C 0 ] 0 Q 0 % 0
D 6 K 5 R 8 X 2
E 5 L 2 S 3 Y 1
F 4 M 2 T 0 z 0
G 0 N 1

Ban ma nhan duoc tir ma Affine:

FMXVEDRAPHFERBNDKRXRSREFMORUDSDKDVSHVUFEDKPK
DLYEVLRHHRH

Phén tich tan suét ctia ban ma nay dugc cho & bang dudi

Ban ma chi ¢6 57 ky tu. Tuy nhién d§ dai nay cling du phan tich thdm ma
d6i v6i hé Affine. Cac ky tur co tan suét cao nhit trong ban ma 1a: R (8 1an xuét
hién), D (6 1an xuat hién ), E, H, K (mdi ky tw 5 1an ) va F, S, V ( mdi ky tu 4
lan).

Trong phong doan ban dau, ta gia thiét ring R 13 ky tu ma cia chite va D
1a ki ty ma cia t, vi e va t twong tmg 1a 2 chir cai thong dung nhat. Biéu thi bang
s6 ta co: ex(4) = 17 va ex(19) = 3. Nhé lai rang ex(x) = ax +b trong d6 a va b 1a
cac s chua biét. Boi vay ta c¢6 hai phuong trinh tuyén tinh hai an:

4a+tb=17
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19a+b=3

Hé nay c6 duy nhat nghiém a = 6 va b = 19 ( trong Z,s ). Tuy nhién day la
mot khoa khong hop 18 do UCLN(a,26) = 2 1. Boi vay gia thiét cua ta 1a khong
dung. Phong dodn tiép theo cia ta 1a: R 13 ky tu ma cta e va E 12 ma cta t. Thuc
hién nhu trén, ta thu dugc a =13 va day cling 1a mdt khoa khong hop 1€. Bo1 vay
ta phai thir mot 1an nira: ta coi rang R 12 ma hod cta e va H 1a ma ho4 cua t. Diéu
nay dan téi a = 8 va day ciing 1a mot khoa khong hop 1&. Tiép tuc, gia st rang R
13 ma hoa cta e va K 13 ma hod cta t. Theo gia thiét nay ta thu dugca=3 vab=
5 1a khoa hop 1¢€.

Ta s& tinh toan ham giai ma tng voi K = (3,5) va giai ma ban ma dé xem
liéu c6 nhan duoc xdu tiéng Anh c6 nghia hay khong. Piéu nay sé& khang dinh
tinh hop 1€ cua khoa (3,5). [auk hi thuyc hién cac phép toan nay, ta c6 dg (y) =

9y — 19 va giai ma ban ma da cho, ta dugc:
algorithmsarequitegeneraldefinitionsof
arithmeticprocesses
Nhu vay khoa xac dinh trén 1a khoé dung.
2.2.2. Tham hé mi thay thé

Sau day ta phan tich mot tinh hudng phirc tap hon, d6 1a thay thé ban ma

sau: Vi du:
Ban ma nhan duoc tir MTT la:
YIFQFMZRWQFYVECFMDZPCVMRZWNMDZVEJBTXCDDUMJ
NDIFEFMDZCDMQZKCEYFCIMYRNCWIJCSZREXCHZUNMXZ
NZUCDRIJXyYMTMEYIFZWDYVZVYFZUMRZCRWNZDZJT
XZWGCHSMRNMDHNCMFQCHZIMXIJZWIEJYUCFWDINZDIR
Phan tich tan suat ctia ban ma nay dugc cho ¢ bang duéi dy:

Tan sudt xudt hién cua 26 chir cdi trong ban md.
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Ky Ta Ky Ta Ky Ta Ky Ta

tu n suat tu n suét tu n suét tu n suét
A 0 H 4 O 0 U 5
B 1 I 5 P 1 A% 5
C 15 J 11 Q 4 AW 8
D 13 K 1 R 10 X 6
E 7 L 0 S 3 Y 10
F 11 M 16 T 2 Z 20
G | N 9

Do Z xuat hién nhiéu hon nhiéu so v6i bat ky mot ky tu nao khéc trong
ban ma nén c6 thé phong doan rang, dz(Z) = e. cac ky tu con lai xuat hién it nhat
10 1an (mdi ky tw ) 1a C, D, F, J, R, M, Y. Ta hy vong rang, cac ky tu nay 1a ma
khoa cua (mot tap con trong) t, a, c, o, 1, n, s, h, r, tuy nhién su khac biét vé tan
suat khong du cho ta c6 duoc sy phong doan thich hop.

To1 lac nay ta phai xem xét cac bo doi, dac biét 1a cac by doi c6 dang -Z
hodc Z- do ta dd gia sir rang Z s& giai ma thanh e. Nhan thiy rang cac bo doi
thuong gip nhat ¢ dang nay 1a DZ va ZW ( 4 1an mdi bo ); NZ va ZU ( 3 lan
mdi bd ); va RZ, HZ, XZ, FZ, ZR, ZV, ZC, ZD va ZJ ( 2 1an mdi b6 ). Vi ZW
xuét hién 4 1an con WZ khong xuét hién 1an nao va néi chung W xuat hién it
hon so véi nhiéu ky ty khac, nén ta ¢ thé phong doan 1a dg(W) = d. Vi DZ xuét
hién 4 1an va ZD xuét hién 2 1an nén ta c6 thé nghi rang dg(D) € {r.s,t}, tuy
nhién van con chua rd 1a ky tu ndo trong 3 ky tu nay 1a ky tu ding.

Néu tién hanh theo gia thiét dg(Z) = e va dx(W) = d thi ta phai nhin tr¢ lai

ban ma va thay rang ca hai b ba ZRW va RZW xuat hién & gan dau ctia ban ma
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va RW xuat hién lai sau do6 vi R thuong xuat hién trong ban ma va nd 1a mdt bo

d6i thuong gip nén ta nén thir dg(R) = n xem 12 mot kha ning thich hop nhat.

Ta1 e nay ta co:

YIFQFMZRWQFYVECFMDZPCVMRZWNMDZVEJBTXCDDUMJ

-------- e----€e--------n--d---en----e----¢

-ed----- nN---------- e---ed------- d---e--n
XZWGCHSMRNMDHNCMFQCHZIMXIJZWIEJYUCFWDJNZDIR
Budc tiép theo 1a thir dg(N) = h vi NZ 1a mot bo d6i thuong gip con ZN
khong xuat hién. Néu diéu nay ding thi doan sau ctia ban rd ne - ndhe s& goi ¥
rang dx(C) = a. Két hop cac gia dinh nay, ta co:
—————— end-----a---e-a--nedh--e------a-----
YIFQFMZRWQFYVECFMDZPCVMRZWNMDZVEJBTXCDDUMJ
h------- a---e-a---a---nhad-a--en-a- e-h--¢
NDIFEFMDZCDMQZKCEYFCIMYRNCWIJCSZREXCHZUNMXZ
he-a-n------ n------ ed---e---e--neandhe -e- -
NZUCDRIXYYSMRTMEYIFZWDYVZVYFZUMRZCRWNZDZJJ
-ed -a---nh---ha---a-e----ed-----a-d--he--n
XZWGCHSMRNMDHNCMFQCHZIMXIJZWIEJYUCFWDJNZDIR

Bay gid ta xét téi M 13 ky tu thudng gip nhit sau Z. Poan ban md RNM ma
ta tin 14 s& giai ma thanh nh- goi ¥ rang h- s& bat dau mot tir, boi vay chic 1a M
s& biéu thi mot nguyén am. Ta di stir dung a va e, bdi vay, phong doan ring
dx(M) =1 hodc o. Vi ai 1a bd d6i thuong gap hon ao nén bd dé6i CM trong ban

mi goi ¥ rang, trudc tién nén thir dg(M) = i. Khi d6 ta cé:
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————— iend-----a-i-e-a-inedhi-e------a---1 -
YIFQFMZRWQFYVECFMDZPCVMRZWNMDZVEJBTXCDDUMJ
h----- i-ea-1-¢ -a---a -1-nhad-a-en--a-e-hi-e
NDIFEFMDZCDMQZKCEYFCIMYRNCWIJCSZREXCHZUNMXZ

he -a-n----- in-i---- ed---e---e-ineandhe -e - -

-ed-a--inhi--hai--a-e-i--ed----- a-d--he--n
XZWGCHSMRNMDHNCMFQCHZIMXJZWIEJYUCFWDJNZDIR

Tiép theo thir xac dinh xem chir nao dugc ma hoa thanh o. Vi o 1a mét chir
thudng gap nén gia dinh rang chit cai twong ung trong ban ma 1 mot trong cac
ky tu D,F,J.Y. Y c6 vé thich hop nhét, néu khong ta s€ cd cac xau dai céc
nguyén am, chu yéu 13 aoi ( tir CFM hodc CIM ). Bdi vay gia thiét rang dx(Y) =
0.

Ba ky tu thuong gip nhat con lai trong ban mi 1a D,F.J, ta phan doan s&
gidi ma thanh r,s,t theo thr tu nao d6. Hai lan xuét hién cua bo ba NMD go1y
rang dx(D) = s tng v4i bo ba his trong ban rd (diéu nay phu hop véi gia dinh
trude kia 12 dg(D) € {r,s,t} ). Poan HNCMF c6 thé 1a ban mi cta chair, diéu nay
s& cho dg(F) =r (va dg(H) = ¢ ) va boi vay (bang cach loai trir ) s& c6 dg(J) =t.

Ta co:

o-r-riend - ro - - arise - a - inedhise - - t - - - ass - it

YIFQFMZRWQFYVECFMDZPCVMRZNMDZVEJBTXCDDUMIJ

hs -r -riseasi - e - a - orationhadta - - en - -ace -hi - e

NDIFEFMDZCDMQZKCEYFCIMYRNCWICSZREZCHZUNMXZ

he - asnt - oo-in -1 - 0-redso - e -ore - ineandhesett

NZUCDRIJXYYSMRTMEYIFZWDYVZVYFZUMRZCRWNZDZJJ

- ed - ac - inhischair - aceti -ted --to - ardsthes -n

XZWGCHSMRNMDHNCMFQCHZIMXJZWIEJYUCFWDJINZDIR

40



Bay gio viéc xac dinh ban rd va khoa cho & vi du trén khong con gi kho
khén nira. Ban ro hoan chinh nhu sau:
Our friend from Pais examined his empty glass with surprise, as if

evaporation had taen place while he wasn't looking. I poured some more wine

and he settled back in his chair, face tilted up towards the sun.

2.2.3. Tham hé ma Vigenére

Trong phan ndy ching ta s&¢ mo td mot so phuong phap tham hé ma
Vigenére. Budce dau tién 1a phai xac dinh d¢ dai tir khoa ma ta ky hi¢u 1a m. &
day dung hai k¥ thuat. K§ thuat thir nhat 1a phép thir Kasiski va k¥ thuét thir hai
str dung chi so triung hop.

Phép thtr Kasiski 1an dau tién duoc Kasiski Friendrich mé ta vao nim
1863. K§ thuat ndy duoc xay dung trén nhin xét 13: hai doan giéng nhau ctia ban
rd s& dugc mi hoa thanh ciing mot ban ma khi chung xuat hién trong ban 16 cach
nhau x vi tri, trong d6 x = 0 mod m. Nguoc lai, néu ta théy hai doan giéng nhau
ctia ban ma (mdi doan c6 do dai it nhat 1a 3) thi d6 1a mot dau hiéu tot dé noi
rang chung tuong (mg véi cac doan ban rd giong nhau.

Phép thir Kasiski nhu sau. Ta tim trong ban ma cac cip gdm cac doan nhur
nhau c6 d6 dai ti thiéu 1a 3 va ghi lai khoang cach gitta cac vi tri bat dau cua
hai doan. Néu thu duoc mot vai gi tri d;, d, . . . thi c6 thé hy vong rang m s&
chia hét cho uéc chung 16n nhét cua cac d;.

Viéc xac minh tiép cho gia tri ciia m c6 thé nhan dugc bang chi sd trung
hop. Khai niém nay da dugc Wolfe Friedman dua ra vao 1920 nhu sau:

Dinh nghia:

Gid ST X = XX . . . X, 14 mot xau ky tu. Chi sb tring hop cua x (ky hiéu 1a
I.(x)) dugc dinh nghia 1a xac sudt dé hai phan tir ngau nhién cua x 13 dong nhat.
Néu ky hi€u cac tan suit cua A,B,C,. .. .Z trong x twong ung la fo,f; ,. . . fr5, co
thé chon hai phﬁn ttr ctia x theo 22?2 cach. Vi mdi i, 0 <1< 25, ¢6 2?2 cach chon

hai phan tir 1a .
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Bay gio, gia sir x 1a mot xau vin ban tiéng Anh. Ta ki hiéu cac xac sut

xuat hién cua cac ki tw A,B,. . ..Z trong bang 1.1 1a py,...p2s. Khi do:

do xac sudt dé hai phan tir ngau nhién déu 1a A 1a p,’, xac suat dé ca hai
phan tir nay déu bang B bang p,” . . . Tinh hinh twong tu ciing xdy ra néu x 13
mot ban ma nhan dugc theo mot hé¢ ma thay thé don bat ki. Trong truong hop
nay, timg xac suit riéng ré& s& bj hoan vi nhung tong ??? s& khong thay dbi.

Bay gio gia st c6 mot ban mi y = y,y». . .y, duoc cdu tric theo mat ma
Vigenére. Ta xac dinh cac xau con m cua y(y,ya,. . ..ym) bang cach viét ra ban
ma thanh mdt hinh chir nhat c6 kich thudc mx(n/m). Cac hang cua ma tran nay
1a cac xau con y;, 1 <i<m. Néu m thuc sy 12 do dai khoa thi mdi I(y;) phai xap
xi bﬁng 0,065. Nguoc lai, néu m khong phai 1a do dai khoa thi cac xau con y; s€
¢6 vé ngau nhién hon vi chiing nhan dugc bang cach ma dich vong véi cac khod
khac nhau. Xét thay rang, mot xau hoan toan ngau nhién sé& co:

Hai gia tri 0,065 va 0,038 du cach xa nhau dé c6 thé xac dinh duoc do dai
tir khoa dting (hodc xac nhan gia thuyét di dugc lam theo phép thir Kasiski).
Hai k¥ thuat nay s€ dugc minh hoa qua vi du dudi day:

Vi du:
Ban ma nhan dugc tr mat ma Vigenere.
CHEEVOAHMAERATBTAXXWTNXBEEOPHBSBQMQEQERBW
RVXUOAKXAOSXXWEAHBWGIMMQMNKGRFVGXWTRZXWIAK
LXFPSKAUTEMNDCMGTSXMXBTUIADNGMGPSRELXNJELX
RVPRTULHDNQWTWDTYGBPHXTFEALJHASVBFXNGLLCHR
ZBWELEKMSJIKNBHWRIJGNMGIJSGLXFEYPHAGNRBIEQIT
MRVLCRRREMNDGLXRRIMGNSNRWCHRQHAEYEVTAQEBBI
EEWEVKAKOEWADREMXMTBHHCHRTKDNVRZCHRCLQOHP
WQAIIWXNRMGWOIIFKEE
Trudc tién, ta hiy thir bang phép thir Kasiski xau ban ma CHR xuat hién &
bon vi tri trong ban ma, bat dau & cac vi tri 1, 166,236 va 286. Khoang cach tir
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lan xuét hién dau tién t6i 3 1an xuat hién con lai twong tmg 1a 165,235 va 285.
UCLN cua 3 s6 nguyén ndy 1a 5, bai vay gid tri nay rat c6 thé 1a do dai tir khoa.

Ta hiy xét xem liéu viéc tinh cac chi sé trang hop c6 cho két luan tuong tu
khéng. Vi m = 1 chi s6 tring hop 14 0,045. V&i m = 2, ¢6 2 chi s6 1a 0,046 va
0,041. Véi m = 3 ta ¢6 0,043; 0,050; 0,047. V&i m = 4 cac chi sd 1a 0,042;
0,039; 0,046; 0,040. V6i m = 5 ta c6 cac gia tri 0,063; 0,068; 0,069; 0,061 va
0,072. Diéu nay cang chtng t6 rang do dai tir khod 1a 5.

Vi gia thiét trén, 1am nhu thé ndo dé xac dinh tir khoa? Ta s& str dung khai
niém chi sb trung hop tuong hd cta hai xau sau:

Dinh nghia.

Gid st X = X;Xp. . .X, VA Y = y1¥2. . .Yn 1d cdc xau c6 n va n' ki ty anphabet
twong tmg. Chi sb tring hop twong hd ctia x va y (ki hiéu 1a MI(x,y)) duoc xac
dinh 1a x4c sudt dé mot phan tir ngiu nhién cua x giéng véi mot phan tir ngu
nhién cta y. Néu ta ki hiéu cac tan suit ciia A,B.. . .,Z trong x va y tuong ung 13
fo,f1,. . .,f25 . V&1 céac gia tri m da xac dinh, cac xau con y; thu dugc b'flng ma dich
vong ban ro. Gia st K = (k,ks,. . .,ky,) 12 tir khoa. Ta s€ xem xét co thé danh gia
MIc(yi,y;) nhu thé nao. Xét mot ki ty ngdu nhién trong y; va mot ki tw ngdu nhién
trong y; . Xac suit dé ca hai ki tur 13 A bang p.g P> Xac suat dé ca hai 13 B bang
Piki Pikjs- - .(Can cht ¥ rang tt ca cac chi sb dudi déu duogc rat gon theo modulo

26). Boi vay c6 thé uwédc lugng rang:

25 25
Ml (y..y,)= Z PhiiPniy = Z PrPhiki-k
h=0 h=0
Ta théy rﬁng, gia tri udc lugng nay chi phu thudc vao kiéu hiéu ki-kj mod

26 (duge goi la do dich twong ddi ctia y; va yj). Ciing vay, ta thay rang:

25 25
Z PrPhi :Z PrPp
h=0 h=0

Boi vay d6 dich tuong d6i / s& ddn dén cing mot ude lwong MI, nhu do

dich twong d6i 26-/ .
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Ta 1ap bang cac wéc luong cho do dich tuong d6i trong pham vi tir 0 dén
13.( Xem bang ).

Cdc chi 5o triing hop twong hé tinh dworc.

Do dich Gia tri tinh dwgc cua
twong doi MI,
0 0.065
1 0,039
2 0,032
3 0,034
4 0,044
5 0,033
6 0,036
7 0,039
8 0,034
9 0,034
10 0,038
11 0,045
12 0,039
13 0,043

Xét thdy rang, néu do dich tuong d6i khac 0 thi cac udc luong nay thay doi
trong khoang tr 0.031 dén 0,045; nguoc lai néu do dich tuong ddi bﬁng 0 thi
udc luong bang 0,065. Co thé dung nhan xét ndy dé tao nén mot phong doan

thich hop cho / = ki-k; (d0 dich twong ddi cua y; va y;) nhu sau: Gia sir ¢6 dinh y;

44 25
Zfif'i—g
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D

va xét viéc ma hod y; bang eo,e;,e;. . . Ta ki hiéu cac két qua bang yjo,yjl,. ..D
dang dung céc chi s6 ML (y.,y;%), 0 < g < 25 theo cong thirc sau:

Khi g = I thi M1, phai gan voi gia tri 0,065 vi do dich tuong ddi cua y; va Vi
bang 0. Tuy nhién, véi cac gia tri g = / thi MI, s& thay doi giita 0,031 va 0,045.

Bﬁng k¥ thuat nay, co thé thu duge cac d6 dich tuong ddi cua hai xau con Vi
bat ky. Van dé con lai chi 13 26 tir khoa c6 thé va diéu nay dé dang tim dugc
bang phuong phap tim kiém vét can.

Tré lai vi du trén dé minh hoa.

O trén da gia dinh rang, do dai tir khod 1 5. Biy gid ta s& thir tinh cac do
dich twong d6i. Nho may tinh, dé dang tinh 260 gia tri ML (y.y;%), trong d6 1 <i
<j<5;0<g<25. Cac gia tri nay duoc cho trén bang. V&i mdi cip ( i,j), ta tim
cac gia tri cia ML (y;,y;%) nao gan v6i 0,065. Néu c6 mot gia tri duy nhat nhu vay
(Ddi véi mdi cap (i,j) cho trude), thi ¢o thé phan doan d6 chinh 1a gia tri d6 dich
tuong d6i.

Trong bang dudi c6 6 gia tri nhu vay duoc dong khung. Chung chimg té
kha 1 rang 1a d6 dich twong ddi ctia y; va y, bang 9; d6 dich tuong dbi cua y, va
y; bang 13; d dich twong ddi cta y, va ys bang 7; d6 dich twong dbi cua y; va
ys bang 20; cta y, va ys bang 11. Tir day c6 cac phuong trinh theo 5 an sb K,
K,, K3, K4, K5 nhu sau:

Ki-K;=9
K -K,=16
K;-K;=13
K;-Ks=17
K;-Ks=20
Ks-Ks=11

Piéu nay cho phép biéu thi cac K; theo K ;

K2:K1+17
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K;=K;+4
Ks=K;+21
Ks=K;+ 10
Nhu vay khoa c6 kha nang la ( Ky, K;+17, K;+4, K;+21, K;+10) véi gia
tri K| nao d6 € Zy. Tu day ta hy vong réng, tur khoa 1a mot dich vong nao do
ciia AREVK. Bay gid, khong tén nhiéu cong stc 1am ciing ¢ thé xac dinh duoc
tur khoa 1a JANET. Gidi ma ban ma theo khoa nay, ta thu dugc ban rd sau:
The almond tree was in tentative blossom. The days were longer often
ending with magnificient evenings of corrugated pink skies. The hunting seasun
was over, with hounds and guns put away for six months. The vineyards were

busy again as the well-organized farmers treated their vinesand the more

lackadaisical neighbors hurried to do the pruning they have done in November.

. Cdc chi 56 triung hop twong hé quan sdt dworc.

Gia tri cia MIL(y;y;°)

0,028 0,027 0,028 0,034 0,039 0,037
0,026 0,025 0,052

0,068 0,044 0,026 0,037 0,043 0,037
0,043 0,037 0,028

0,041 0,041 0,041 0,034 0,037 0,051
0,045 0,042 0,036

0,039 0,033 0,040 0,034 0,028 0,053
0,048 0,033 0,029

0,056 0,050 0,045 0,039 0,040 0,036
0,037 0,032 0,027

0,037 0,047 0,032 0,027 0,039 0,037
0,039 0,035
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0,034 0,043 0,025
0,040 0,032 0,029

0,034 0,039 0,044
0,045 0,044 0,037

0,055 0,047 0,032
0,039 0,035

0,027

0,044

0,027

0,038

0,034

0,039

0,049

0,039

0,037

0,043 0,033 0,028
0,039 0,031 0,026

0,030 0,036 0,040
0,048 0,070 0,044

0,028 0,038 0,044
0,026

0,046

0,041

0,043

0,043

0,024

0,047

0,044

0,019

0,033

0,046 0,048 0,041
0,036 0,020 0,024

0,039 0,034 0,029
0,033 0,037 0,045

0,033 0,033 0,027
0,042 0,030

0,032

0,040

0,033

0,035

0,061

0,052

0,046 0,034 0,043
0,040 0,045 0,040

0,048 0,044 0,033
0,039 0,026 0,034

0,050 0,035 0,032
0,028 0,028

0,044

0,024

0,040

0,034

0,028

0,056

0,031

0,042

0,043

0,033 0,033 0,036
0,043 0,080 0,050

0,029 0,031 0,045

0,046

0,039

0,026

0,037

0,018

0,027
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0,026 0,031 0,039

0,040 0,037 0,041 0,046
0,035 0,030

0,045

0,043

0,038 0,036 0,040 0,033
0,035 0,041 0,029

0,058 0,035 0,035 0,034
0,032 0,035 0,036

0,036 0,028 0,043 0,032
0,034 0,030

0,036

0,053

0,051

0,060

0,030

0,032

0,035 0,038 0,034 0,036
0,043 0,050 0,025

0,041 0,051 0,050 0,035
0,033 0,052 0,031

0,027 0,030 0,072 0,035
0,043 0,027

0,030

0,032

0,034

0,043

0,033

0,032

0,052 0,038 0,033 0,038
0,037 0,048 0,028

0,028 0,036 0,061 0,033
0,052 0,034 0,027

0,039 0,043 0,033 0,027
0,048 0,035

0,041

0,033

0,030

0,043

0,032

0,039

cdp véc to khac nhau xj = (x4, X2, » -
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2.2.4.T4n cong v6i ban ré da biét trén hé mat Hill.
Hé ma Hill 1a mot hé mat kho pha hon néu tan coéng chi véi ban ma. Tuy
nhién hé mat nay dé bi pha néu tin céng bang ban rd da biét. Trudc tién, gia si
rang, tham ma da biét duoc gid tri m dang st dung. Gia str tham ma c6 it nhat m

<o Xmj) VA Y = (V1> Y2,o--¥Ymj) (1 £7<m)




sao cho yj = ex(xj), I <j<m. Néu xac dinh hai ma tran: X = (xij) Y = (yij) cap
mxm thi ta ¢6 phuong trinh ma tran Y = XK, trong d6 ma tran K cap mxm 1a
khoa chua biét. Vi diéu kién ma tran Y 13 kha nghich. Oscar c6 thé tinh K = X
'Y va nho vay phd duoc hé mat. (Néu Y khong kha nghich thi cin phai thir cac
tap khac gom m cip ro - ma).
Vi du

Gia st ban 16 Friday dugc mi hoa bang md Hill véi m = 2, ban mi nhan
duoc 1a PQCFKU.

Ta c6 ex(5,17) = (15,16), ex(8,3) = (2,5) va ex(0,24) = (10,20). Tt hai cap
rd - mi dau tién, ta nhan dugc phuong trinh ma tran:

224 3

Dung dinh 1y dé dang tinh duoc:

Béi vay:
i« :(9 1 j(15 16}2(7 19)
2 15\2 5 8 3
Ta c6 thé dung cap ro - ma thr 3 dé kiém tra két qua nay.

Vén dé ¢ day 1a tham ma phai lam gi néu khong biét m?. Gia st ring m
khong qua 16n, khi d6 thdm ma co thé thir véi m = 2.3,. . . cho t6i khi tim duoc
khoa. Néu mét gia tri gia dinh cia m khong dang thi ma tran mxm tim dugc
theo thuat todn da mo t4 ¢ trén s€ khong tuong thich véi cac cap ro - ma khac.
Phuong phap nay, c6 thé xac dinh gia tri m néu chua biét.

2.2.5. Tham ma hé ma dong xay dung trén LFSR.
Ta nh¢ lai rang, ban mi 1a tong theo modulo 2 cua ban rd va dong khoa, tirc
yi = X; + z; mod 2. Dong khoa dugc tao tur (z1,2,. . .,Zzm) theo quan hé dé quy

tuyén tinh:
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m-1
Zp = 2.C;Z;,,mod2
j=0

trong do cy,. . ..c;y € Zy (vaco=1)

Vi tat ca cac phép toan nay 1a tuyén tinh nén c6 thé hy vong rang, hé mat
nay c6 thé bi pha theo phuong phéap tin cong voi ban rd dd biét nhu trudng hop
mat ma Hill. Gia s réng, Oscar ¢c6 mot xau ban ro x;X,. . .X, va xau ban ma
tuong Ung y1y». . .y, . Sau d6 anh ta tinh cac bit dong khoa z; = x;+y; mod 2, 1 <1
< n. Ta ciing gia thiét rang Oscar cling da biét gia tri cia m. Khi d6 Oscar chi
can tinh ¢, . . ., ¢y dé cO thé tai tao lai toan bd dong khoa. Noi cach khac,
Oscar can phai c6 kha nang dé xac dinh céac gia tri cia m an sé.

Véii>1batkitaco:

m-1
Zp=2.C;Z;,; mod2
j=0
12 mot phuong trinh tuyén tinh n an. Néu n > 2n thi ¢6 m phuong trinh
tuyén tinh m an c6 thé giai duoc.

Hé m phuong trinh tuyén tinh c6 thé viét duéi dang ma tran nhu sau:

z, 2, . .. zZ,
Z, Z, . . . Zpg
(Zm+1’zm+2""722m):(00101;---;0,"_1
Z. Zo - - Zoms

Néu ma tran hé sb c6 nghich ddo ( theo modulo 2 )thi ta nhan dugc nghiém:

-1

z, z, . . . Z,
Z, Z, . . . Z..4
(00’017""Cm—1):(Zm+1izm+2""’22m
Zm Zm+1' . . Z2m—1

Trén thyc té, ma tran s& co nghich dao néu bac cua phép dé quy duogc dung
dé tao dong khod 1a m.(xem bai tap). Minh hoa diéu nay qua mot vi du.

Vidu:

Gia st Oscar thu dugc xau ban ma

101101011110010
50



tuong Ung voi xau ban rd

011001111111001

Khi d6 anh ta c6 thé tinh dugc cac bit ciia dong khoa:

110100100001010

Ta ciling gia st rang, Oscar biét dong khoa duoc tao tir mot thanh ghi dich

phan hoi (LFSR) c6 5 ting. Khi do, anh ta s& giai phuong trinh ma tran sau (

nhan duoc tir 10 bit dau tién caa dong khod):

110 1 0
101 00
(0,1,0,0,0)=(c,,¢;,¢,,65,¢,J)0 1 0 0O 1
10 010
0 0 1 0 O]
C6 thé kiém tra dugc rang:
11 0 1 0] [0100 1]
10100 10010
01 0 01| =(0 00 0 1
10 010 01 0 1 1
0 0100 [10110]
T do ta co:
010 0 1]
10010
(co,€;,C5,C5,¢,)=(01,0,00)0 0 0 0O 1
01 0 1 1
101 10

=(1,0,0,1,0)
Nhu vay phép dé quy dugc dung dé tao dong khoa la:

Zivs = 7; T Zi3 mod 2
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Cic chi gidi va tai liéu din
Nhiéu tai liéu vé mdt md cé dién da cé trong cdc gido trinh, chdang han nhw
gido trinh ciia Beker va Piper [BP82] va Denning [DES2]. Xdc sudt ddnh gid
cho 26 ki ti dwoc ldy ciia Beker va Piper. Ciing vdy, viéc phdn tich ma Vigenére
duwge sita doi theo mo ta cia Beker va Piper. Rosen [Ro93] la mot tai liéu tham
khdo tét vé Iy thuyét so. Co sé ciia Pai s6 tuyén tinh so cdp cé thé tim thdy trong
sdach ciia Anton [AN91]. Cuén " Nhitng ngueoi md tham " ciia Kahn [KA67] la
mét cau chuyén hdp dan va phong phii vé mdt ma cho t6i nam 1967, trong do
Kahn khdng dinh rang mdat ma Vigenére thuc sw khong phdi la phdt minh cia
Vigenere.
Mat ma Hill lan dau tién dwoc mé ta trong [HI29]. Cac thong tin vé mat

md dong c6 thé tim dwoc trong sach ciia Rueppel [RUSG].
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Chuong 3: Chu4n ma dir li¢u DES
(Data Encryption Standard)
3.1. Gi6i thiéu chung vé DES

Chudn mi ho4 dir liéu DES duoc Vin phong tiéu chuan cua My (U.S
National Bureau for Standards) cong bd nim 1971 dé st dung trong cac co
quan chinh phu lién bang. Giai thuat dugc phat trién tai Cong ty IBM dua trén
hé ma hoa LUCIFER cua Feistel.

DES 1a thuat toan ma hoa khdi (block algrithm), véi ¢& ctia mot khdi 1a
64 bit. Mot khdi 64 bit ban rd dugc dua vao, sau khi ma hoa dit liéu dua ra 1a
mdt khdi ban ma 64 bit. Ca4 ma hoa va gidi ma déu st dung cung mot thuat
toan va khoa.

Khoa mi c6 do dai 64 bit, trong d6 c6 8 bit chin 1¢ duoc s dung dé
kiém soét 18i. C4c bit chdn 1é ndm & cac vi tri 8, 16, 24,..., 64. Tuc 1a ctr 8 bit
kho4 thi trong d6 c6 1 bit kiém soat 151, bit nay qui dinh s6 bit co gia tri “1”
cua khoi 8 bit d6 theo tinh bu chin.

Nén tang dé xdy dung khdi ciia DES 14 su két hop don gian cia cac ky
thuat thay thé va hodn vi ban rd dya trén khoa. D6 1a cac vong lip. DES st
dung 16 vong lip, nd ap dung cing mot kiéu két hop cua cac k¥ thuat trén
khéi ban 16 16 1an (Nhu hinh v&)

Thuét toan chi st dung cac phép toan sb hoc va 1ogic trén cac sb 64 bit,
vi vay no dé dang thyc hién vao nhitng nim 1970 trong diéu kién vé cong
nghé phan cimg lic bay gio. Ban dau, su thyuc hién cac phan mém kiéu nay rat
tho so, nhung hién tai thi viéc do da tdt hon, va véi dic tinh 1ap di 1ap lai cua

thuat toan da tao nén y tudéng st dung chip véi muc dich dac bi¢t nay.
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Tém lai DES c6 mét s dic diém sau:
Str dung khoa 56 bit.
Xt 1y khéi vao 64 bit, bién doi khdi vao thanh khdi ra 64 bit.

Ma3 hoa va giai ma dugc sir dung cung mot khoa.

* & o o

DES duoc thiét ké dé chay trén phan cing.
DES thuong duoc st dung dé ma hoa cac dong dir liéu mang va ma hoa
dtr liéu duoc luu trir trén dia.

3.2. Mo ta thuat toan

DES thuc hién trén tung khdi 64 bit ban rd. Sau khi thuc hién hoan vi
khoi dau, khdi dir liéu dugc chia 1am hai nira trai va phai, mdi nira 32 bit. Tiép
do, c6 16 vong lap giéng hét nhau dugc thyc hién, dugc goi la cac ham f,
trong d6 dit liéu duoc két hop vai khoa. Sau 16 vong lap, hai nira trai va phai
dugc két hop lai va hoan vi cudi ciing (hoan vi nguoc) sé két thuc thuat toan.

Trong mdi vong ldp, cac bit cua khod dugc dich di va c6 48 bit dugc
chon ra tir 56 bit cua khoda. Nura phai ctua dir liéu dugc mo rong thanh 48 bit
bang mot phép hoan vi mo rong, tiép d6 khoi 48 bit nay duoc két hop véi
khéi 48 bit dd duoc thay ddi va hoan vi ctia khoa bang toan tir XOR. Khoi két
qua cta phép tinh XOR dugc lira chon ra 32 bit bang cach st dung thuit toan
thay thé va hoan vi lan nira. D6 13 bon thao tic tao nén ham f. Tiép d6, dau ra
ciia ham f dugc két hop véi nia trai bang mot toan tir XOR. Két qua cia cac
budc thuc hién nay trd thanh ntra phai mdi; ntra phai cli tré thanh ntra tréi
moi. Sy thuc hién nay duogc lap lai 16 lan, tao thanh 16 vong cua DES (Hinh
10).

Néu B; 1a két qua cua vong thir 1, L; va R; 1a hai ntra trai va phai cia B;,
K 1a khoa 48 bit ctia vong thtr 1, va f 1a ham thuc hién thay thé, hoan vi va
XOR véi khoa, ta ¢6 biéu dién ciia mot vong s€ nhu sau:
Li=Ri,
Ri=Li.; XOR f(R;.;,K))
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khoa

3.3.Ho4n vi khéi dau

Hoan vi khai dau d6i chd khdi dir lidu vao, thay doi vi tri cua céc bit
trong khoi dir liéu vao, nhu dugc mo ta trong Bang 1. Bang nay, va tat ca cac
bang khac sau nay, dugc doc tur trai qua phai, tir trén xudéng dudi. Vi dy, hoan

vi khéi dau chuyén bit 1 thanh bit 58, bit 2 thanh bit 50, bit 3 thanh bit 42,...

Bang 1. Hoan vi khai dau.
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58 50 42 34 26 18 10 60 52 44 36 28 20 12
62 54 46 38 30 22 14 6 64 56 48 40 32 24 16
57 49 41 33 25 17 9 1 59 51 43 35 27 19 11
61 53 45 37 29 21 13 5 63 55 47 39 31 23 15

[\
N W oo B

Hoan vi khéi dau va tuong tng 13 hoan vi nguoc khong lam anh hudng
dén sy an toan cua DES.

3.4. Khoa chuyén doi

Pau tién, khod 64 bit dugc giam xudng thanh mot khoa 56 bit bang
cach b qua 8 bit chin 18. Sy loai bo duoc thuc hién theo Bang sau:

Béng khoa chuyén doi:

57 49 41 33 25 17 9 1 58 50 42 34 26 18
10 2 59 51 43 35 27 19 11 3 60 52 44 36
63 55 47 39 31 23 15 7 62 54 46 38 30 22
14 6 6l 53 45 37 29 21 13 5 28 20 12 4

Céc bit chan 1& nay c6 thé dugc sir dung dé dam bao rang khong c6 16i
nao xay ra khi dua khoa vao. Sau khi khoa 56 bit dugc trich ra, mdt khoa khac
48 bit dugc sinh ra cho mdi vong cua DES. Nhiing khoa nay, k;, duoc xac
dinh bang cach:

+ Pau tién, khoa 56 bit duoc chia 1am hai phan mdi phan 28 bit. Sau
do, cac phén nay duogc dich trai mot hoac hai bit, phu thudc vao vong do. Sd
bit dugc dich dugc cho trong Bang sau:

Bang s bit dich ciia mot vong

Vong 123 456 7 89 10 11 12 13 14 15 16
Sbbitdich 1122222212 2 2 2 2 2 1

+ Sau khi duogc dich, 48 bit dugc Iwa chon ra tir 56 bit. Boi vi su thuc

hién nay doi chd thr ty cac bit nhu 13 sy lua chon mot tap con cac bit, no
duoc goi 1a hoan vi nén (compression permutation), hodac hoan vi lga chon
(permuted choice). Sy thuc hién ndy cung cap mét tp hop céc bit cing ¢& véi

dau ra ctia hoan vi mé rong. Bang 4 dinh nghia hoan vi nén (cling goi la hoan
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vi lua chon). Vi du, bit & vi tri 33 ctia khoa dich duoc chuyén t&1 vi tri 35 cua
dau ra, va bit & vi tri 18 cua khoa dich bi bo qua.
Béng hoan vi nén:
14 17 11 24 1 5 3 280 15 6 21 10
23 19 12 4 26 8 16 7 27 20 13 2
41 52 31 37 47 55 30 40 51 45 33 48
44 49 39 56 34 53 46 42 50 36 29 32

3.5. Hoan vi mé rong

O thao tac nay, nua phai cua di liéu, R;, dugc mo rong tir 32 bit thanh
48 bit. Boi vi su thuc hién nay thay doi thir tu cia cac bit bang cach lap lai
mot bit nao do, né duge hiéu nhu 13 mét sy hoan vi mé rong. Su thuc hién
nay nham muc dich tao ra két qua 1a dir liéu cing c& véi khoa dé thuc hién
thao tac XOR.

Pinh nghia hoan vi mé rong - hop E. Vi mdi bo 4 bit clia khdi dir liéu
vao, bit dau tién va bit th tuw mdi bit tuong Gmg vai 2 bit cia khéi dir lidu ra,
trong khi bit tht hai va bit tht ba mdi bit twong tmg voi mot bit cua khoi dix
lidu ra. Bang dudi mo ta vi tri cua céac bit trong khoi dir liéu ra theo khdi dit
lidu vao. Vi du, bit & vi tri th 3 ctia khéi dir liéu vao duoc chuyén téi vi tri
thir 4 trong khoi dir liéu ra. Va bit & vi tri 21 cua khdi dir liéu vao dugc
chuyén t6i vi tri 30 va 32 trong khdi dit liéu ra.

Bang hoan vi mo rong E:

32 1 2 3 4 5 4 5 6 7 8 9
8 9 o 11 12 12 12 13 14 15 16 17
16 17 18 19 20 21 20 21 22 23 24 25
24 25 26 27 28 29 28 29 30 31 32 1
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1 23 4 5 678 9 1011 12 1314 1516

32

48

123 456 7 8 9101112 13 1415161718 19 20 21222324

Hodn vi mo rong

Mic du khéi dit liéu ra rong hon khdi dit liéu vao, nhung mot khéi dir
li¢u vao chi c6 duy nhat mét khéi dit liéu ra.

3.6. Hop thay thé S

Sau khi dugc nén, khoa dugc XOR véi khdi mo rong, 48 bit két qua
duoc chuyén sang giai doan thay thé. Su thay thé dugc thyc hién boi 8 hop
thay thé (substitution boxes, S-boxes). Khdi 48 bit dugc chia thanh 8 khdi 6
bit. Mbi khéi dugc thuc hién trén mot hop S riéng biét (separate S-box): khoi
1 dugc thuc hién trén hdp S, khdi 2 duogc thue hién trén hop S,.... , khoi 8

duoc thyc hién trén hop Ss.
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M&i hop S 1a mot bang gom 4 hang va 16 cot. Mdi phan tir cta hop 1a
mdt sd 4 bit. Sau bit vao hop S s€ xac dinh sb hang va s6 cot dé tim két qua
ra. Bang 6 biéu dién 8 hop S.

Nhiing bit vao xac dinh mot phan tir trong hop S mot cach riéng biét.
Sau bit vao ctia hop duoc ky hi¢u 1a bl, b2, b3, b4, b5 va b6. Bit bl va b6
duoc két hop thanh mdt s6 2 bit, nhan gia tri tu 0 dén 3, tuong rng vo1 mot
hang trong bang. Bon bit ¢ giita, tir b2 t§i bS5, duoc két hop thanh mot sb 4
bit, nhan gia tri tir 0 dén 15, twong Gmg véi mot cot trong bang.

Vi dy, gid stir ta dua dir li¢u vao hop S thir 6 (bit 31 téi bit 36 cia ham
XOR) 12 110010. Bit dau tién va bit cudi cung két hop thanh 10, twong (mg
v6i hang thtr 3 cua hop S tha 6. Bon bit giita két hop thanh 1001, twong Gmg
voi ¢ot thtr 10 cua hop S thi 6. Phén tir hang 3 ¢t 9 cua hop S thir 6 1a 0. Gia
tri 0000 duoc thay thé cho 110010.

Két qua cua su thay thé 1a 8 khoi 4 bit, va chiing dugc két hop lai thanh
mot khoi 32 bit. Khdi ndy duoc chuyén t6i budc tiép theo: hop hoan vi P (P-
box permutation).

Hop S thr nhét

4 4 131 2 15 1 8 3 10 6 12 5 9 0

O 157 4 14 2 131 10 6 12 11 9 5 3

4 1 14 8 13 6 2 11 15 12 9 7 3 10 5 O

15 12 8 2 4 9 1 7 5 11 3 14 10 0 6 13
Hop S thu 2

151 8 14 6 11 3 4 9 7 2 13 12 0 5 10
3 134 7 15 2 8 14 12 0 1 10 6 9 11 5
o 14 7 11 10 4 13 1 S5 8 12 6 9 3 2 15
138 101 3 15 4 2 11 6 7 12 0 5 14 9

Hop S tht 3
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100 9 146 3 155 1 13 12 7 11 4 2 8
137 0 9 3 4 6 10 2 8 5 14 12 11 15 1
136 4 9 8 153 0 11 1 2 12 5 10 14 7
!l 10 13 0 6 9 &8 7 4 15 14 3 11 5 2 12
Hop S tht 4
7 13143 0 6 9 101 2 8 5 11 12 4 15
138 115 6 150 3 4 7 2 12 1 10 14 9
106 9 0 12 11 7 13 15 1 3 14 5 2 8 4
3 150 6 101 138 9 4 5 11 12 7 2 14
Hop S tha 5
2 124 1 7 10 11 6 8 5 3 15 13 0 14 9
4 11 2 12 4 7 13 1 5 0 15 10 3 9 8 6
4 2 1 11 10 13 7 8 159 125 6 3 0 14
1M 8 1227 1 142 136 15 0 9 10 4 5 3
Hop S thu 6
121 10 15 9 2 6 8 0 13 3 4 14 7 5 11
1o 15 4 2 7 129 5 6 1 13 14 0 11 3 8
9 14 155 2 8 123 7 0 4 10 1 13 11 6
4 3 2 12 9 S5 15 10 11 141 7 6 0 8 13
Hop S tha 7
4 11 2 14 15 0 8 13 3 12 9 7 5 10 6 1
130 11 7 4 9 1 10 14 3 5 12 2 15 8 6
1 4 11 13 12 3 7 14 10 15 6 8 0 5 9 2
6 11 13 8 1 4 10 7 9 S5 0 15 14 2 3 12
Hop S thu 8
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132 8 4 6 151 1 10 9 3 14 5 0 12 7
I 15 13 8 10 3 7 4 12 5 6 11 0 14 9 2
7 11 4 1 9 12 14 2 0 6 10 13 15 3 5 8
2 1 147 4 10 8 13 15 12 9 0 3 5 6 11

3.7. Hop hoan vi P

Khéi dir liéu 32 bit ra ctia hop thay thé S dugc hoan vi tiép trong hop P.
Su hoan vi nay anh xa mdi bit dir liéu vao téi mot vi tri trong khdi dit liéu ra;
khéng bit nao dugc str dung hai 1an va ciing khong bit ndo bi bé qua. N6 duoge
goi 1 hoan vi truc tiép (straight permutation). Bang hoan vi cho ta vi tri cua
mdi bi can chuyén. Vi dy, bit 4 chuyén téi bit 21, trong khi bit 32 chuyén toi
bit 4.

Bang hop hoan vi P

16 7 20 21 29 12 28 17 1 15 23 26 5 18 31 10
2 8 24 14 32 27 3 9 19 13 30 6 22 11 4 25

Cudi cung, két qua cua hop hod vi P dugec XOR véi nira trai cia khoi
64 bit khoi dau. Sau d6, nira trai va phai duoc chuyén d6i cho nhau va mot
vong méi duge tiép tuc.

3.8. Hoan vi cudi cung

Hoan vi cubi cung 1a nghich ddo cua hoan vi khéi dau, va n6 dugc mo
ta trong bang dudi. Chu y ring nira trai va ntra phai khong duoc trao d6i sau
vong cudi ciing ctia DES; thay vao d6 khdi ndi Ri¢L duoc st dung nhu khéi
dit liéu ra cta hoan vi cudi cung. Khong c6 gi dua ra & ddy; trdo d6i cac nira
va dich vong hoan vi s& cho chinh xac nhu két qua trude; didu d6 co nghia 13
thuét toan c6 thé duoc sir dung cho ca ma hoa va giai ma.

Béng hoan vi cudi cung:

40 8 48 16 56 24 64 32 39 7 47 15 55 23 63 31
38. 6 46 14 54 22 62 30 37 5 45 13 53 21 61 29
36 4 44 12 52 20 60 28 35 3 43 11 51 19 59 27
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34 2 42 10 50 18 58 26 33 1 41 9 49 17 57 25

3.9. Giai ma DES

Sau khi thay d6i, hoan vi, XOR, va dich vong, ching ta c6 thé nghi
rang thut toan giai ma phic tap, kho hiéu nhu thudt todn ma hoa va hoan
toan khac thuat toan ma hoda. Trai lai, sy hoat dong dugc lya chon dé dua ra
mot dac tinh hitru ich: cung thudt todn lam viéc cho cd ma hoa va giai ma.

Véi DES, ¢6 thé str dung cung chirc ning dé giai ma hodc ma hoa mot
khéi. Chi c6 sy khac nhau d6 1a cac khoa phai duoc st dung theo thu tu
nguoc lai. Nghia 13, néu cic khoa ma hoa cho mdi vong 1a ki, ky, ks ,... , kys,
ki thi cac khoa giai 13 ki, kis,... , ks, ko, k. Giai thuat dé tong hop khoa cho
mdi vong ciing tuong ty. C6 khac 1a cac khoa dugc dich phai va sb vi tri bit
dé dich dugc léy theo chiéu nguoc lai.

3.10. Phan ctrng va phan mém thue hién DES

Viéc mo td DES kha dai dong song viéc thuc hién DES rat hitu hiéu
bang ca phan cimg 1dn phan mém. Céac phép tinh s6 hoc duy nhat dugc thuc
hién 1a phép XOR cac xau bit. Ham mo rong E, cac hop S, cac hoan vi khéi
dau IP, hoan Vi cudi cung P! va viéc tinh toan cac khoa ki, ks,... , Ki¢ déu co
thé thyc hién duoc cing lic bang tra bang (trong phan mém) hoic bang cach
nbi cing chung thanh mach.

Mot phﬁn mém DES trén may tinh 16n IBM 3090 co6 thé thuc hién
32.000 phép tinh ma hoa trong mot gidy. Véi may vi tinh thi toc d6 thap hon.
Bang 9 dua ra két qua thyc t& va su danh gia cho bo xir 1y cua Intel va
Motorola.

Béang 9. Tbc d6 cua DES trén cac bd vi xur 1y khac nhau

Téc do BUS Khéi DES
Bo vi xu Iy (Mhz) (bit) (/gidy)
8088 4.7 8 370
68000 7.6 16 900
80286 6.0 16 1.100
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68020 16.0 32 3.500

68030 16.0 32 3.900
80286 25.0 16 5.000
68030 50.0 32 9.600
68040 25.0 32 16.000
68040 40.0 32 23.200
80486 33.0 32 40.600

(Cht ¥ : Phan mém nay duoc viét trén C va Assembler, va c6 thé mua
duoc tir Utimaco-Belgium, Interleuvenlaan 62A, B-300 leuven, Belgium. C&
ma xép xi 64K. ANSI C thuc hién cham hon khoang 20%.)

Mot tmg dung rit quan trong cua DES 1a trong giao dich ngan hang
My. DES duoc dung dé ma hoa céac sb dinh danh cac nhan (PIN) va viéc
chuyén tai khoan dugc thyc hién bang méy tht quy tu dong (ATM). DES con
duogc sir dung rong dai trong cac to chirc chinh phu.

3.11. Su an toan cua DES

D3 ¢6 rat nhiéu su nghién ctru vé do dai cua khoa, sb vong ldp, va thiét
ké cta hop S (S-boxes). Hop S c6 dic diém 1a kho hiéu, khong c6 bat ctr sy 16
[ Jang nao nhu tai sao ching phai nhu vay. Moi tinh toan trong DES ngoai trir
céc hop S déu tuyén tinh, tirc viéc tinh XOR cua hai dau ra cling gidng nhu
phép XOR hai dau vao roi tinh toan dau ra. Cac hop S chtra dung thanh phan
phi tuyén ctia hé 13 yéu t6 quan trong nhat d6i v4i su an toan ctia hé thong.

Tinh bao mat ciia mot hé ma hoa d6i ximg 1a mot ham hai tham sé: do
phtrc tap cua thuat toan va do dai cua khoa.

Gia su r?mg tinh bao mat chi phu thudc vao dg phtrc tap cua thuat toan.
C6 nghia rang s& khong c6 phuong phap nao dé pha v hé thong mat ma hon
13 ¢6 gang thir moi khoa co thé, phuong phap d6 duoc goi 1a brute-force
attack. Néu khoa co do dai 8 bit, suy ra s€ co 28=256 khoa. Vi vay, s€ mét
nhiéu nhat 256 1an thir dé tim ra khoa dung. Néu khod c6 d6 dai 56 bit, thi s&
c6 2°° khod c6 thé st dung. Gia st mot Suppercomputer ¢ thé thir mot triéu

khod trong mét gidy, thi né s& can 2000 nam dé tim ra khoa dang. Néu khoa
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co do dai 64 bit, thi voi chiée may trén s€ can 600,000 nim dé tim ra khoa
dung trong s6 2°* khoa. Néu khoa co do dai 128 bit, thi s& mat 10 nim dé
tim ra khoa diang. Vi tru chi méi ton tai 10" nam, vi vay 10% thi mot thoi
gian qua dai. Vi mdt khoa 2048 bit, mdt may tinh song song thyuc hi¢n hang
ti ti phép thir trong mot gidy s& tiéu ton mot khoang thdi gian 1a 107 nam dé
tim ra khoa. Lac d6 vii tru c6 18 khong con tdn tai nita.

Khi IBM dua ra thiét ké dau tién ctua hé md hoa LUCIFER, né c6
kho4 dai 128 bit. Ngay nay, DES d trg thanh mot chuan vé ma hoa dir liéu s
dung khoa 56 bit, tirc kich thudc khong gian khod 1a 2°°. Rat nhiéu nha ma
hoa hién dang tranh luan vé mot khod dai hon cta DES. Nhiéu thiét bi chuyén
dung da duoc dé xuit nham phuc vu cho viéc tan cong DES vé1 ban 16 da
biét. Sy tdn cong nay chu yéu thuc hién tim khoa theo phuong phap vét can.
Ttc voi ban rd X 64 bit va ban ma Y tuong Gng, mdi khoa co thé déu dugc
kiém tra cho t6i khi tim duoc mot khoa k thoa man Ey(X)=Y (c6 thé c6 nhiéu
hon mdt khoa k nhu vay).

Vao nam 1979, Diffie va Hellman tuyén bd rang v&i mot may tinh
chuyén dung ban ma hoa DES c¢6 thé dugc phd bang cach thir moi truong hop
cua khod trong vong mot ngay — gia cua may tinh do6 1a 20 tri¢u dola. Vao
nim 1981, Diffie di tang 1én 1a can hai ngay dé tim kiém va gia cua chiéc
may tinh do6 1a 50 triéu dola.

3.12. Tranh luan vé DES.

Khi DES duoc dé xuit nhu mot chuan mat ma, di co rat nhiéu v kién
phé phan. Mot 1y do phan déi DES c6 lién quan dén cac hop S. Moi tinh toan
lién quan dén DES ngoai trir cac hop S déu tuyén tinh, tirc viée tinh phép hoic
loai trir ctia hai dau ra ciing giéng nhu phép hoic loai trir ciia hai dau vao rdi
tinh toan dau ra. Cac hop S — chira dung thanh phan phi tuyén cta hé mat 1a
yéu td quan trong nhat ddi véi do mat ctia hé thong( Ta di thy trong chuong
1 14 cac hé mat tuyén tinh — chang han nhu Hill — c¢6 thé dé& dang bi ma tham
khi bi tin cong bang ban rd da biét). Tuy nhién tiéu chuan xay dung cac hop S

khong duoc biét diy du. Mot sd nguoi di goi v 1a cac hop S phai chira cac
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“cira sap” duogc dau kin, cho phép Cuc An ninh Qudc gia My (NSA) giai ma
duoc cac thong bao nhung van giit dugc muirc d6 an toan ctia DES. Di nhién ta
khong thé bac bo duge khing dinh nay, tuy nhién khong c6 mot ching cd nao
duoc dua ra dé ching to rang trong thyuc té c¢6 cac ctra sap nhu vay.

Niam 1976 NSA di khang dinh rang, cac tinh chat sau ctia hop S 1a tiéu
chuan thiét ké:

P, Mbi hang trong mdi hop S 1a mét hoan vi cia cac sb nguyén 0, 1, ..., 15.
P, Khong mot hop S nao 1a mot ham Affine hodc tuyén tinh cac dau vao ctia nd.

P, Viéc thay d6i mdt bit vao ctia S phai tao nén sy thay ddi it nhat 1 hai bit ra.

P; D6i v6i hop S bat ki va véi dau vao x bat ki S(x) va S(x @ 001100) phai
khac nhau ti thiéu 1a hai bit ( trong d6 x 12 xau bit do dai 6).

Hai tinh chat khac nhau sau ddy cta cac hop S c6 thé coi la duoc rit ra tir tiéu
chuan thiét ké ciia NSA.

P, V6ihop S bat ki, ddu vao x batkiva vdie, f € {0,1}: S(x) #S(x @ 11ef00).

P5 V61 hop S bat ki , néu ¢ dinh mét bit vao va xem xét gia tri cia mot bit
dau ra ¢ dinh thi cac miu vao dé bit ra nay bang 0 s& xap xi bang s6 miu ra
dé bit d6 bang 1.( Cha y rang, néu ¢ dinh gia tri bit vao thir nhat hodc bit vao
thtr 6 thi c6 16 miu vao lam cho mét bit ra cu thé bang 0 va c6 16 mau vao
lam cho bit nay bang 1. Vi cac bit vao tir bit th hai dén bit thir 5 thi diéu
nay khong con ding nita. Tuy nhién phan bd két qua van gan véi phan bd
déu. Chinh x4c hon, v&i mot hop S bat ki, néu ta ¢ dinh gia tri ciia mot bit
vao bat ki thi s6 mau vao lam cho mét bit ra ¢b dinh nao dé co gia tri 0 (hoac
1) luén nam trong khoang tir 13 dén 19).

Nguoi ta khong biét 18 1a liéu co con mot chuan thiét ké nao diy du
hon dugc dung trong viéc xay dung hop S hay khong.

Su phan d6i xac dang nhat vé DES chinh 1a kich thudc cta khong gian
khoa: 2°° 1a qua nhoé dé dam béao an toan thyc sy. Nhiéu thiét bi chuyén dung
da duogc dé xuit nham phuc vu cho viéc tin cong voi ban rd da biét. Phép tin
cong nay cha yéu thyc hién tim khoa theo phuong phap vét can. Ttrc voi ban

1d X 64 bit va ban mi y tuong ung, mdi khoa déu cé thé duoc kiém tra cho téi
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khi tim dugc mot khoa K thao man ex(x) = y. Can cha ¥ 1a ¢ thé co nhiéu
hon mdt khoa K nhu vay).

Ngay tir nam 1977, Diffie va Hellman da goi ¥ rang co thé xdy dung
mot chip VLSI (mach tich hop mat d6 16n) c6 kha ning kiém tra dugc
10°khod/gidy. Mot may c6 thé tim toan bo khong gian khoa c¢& 10° trong
khoang 1 ngay. Ho udc tinh chi phi dé tao mot may nhu vay khoang 2.107$.

Trong cudc hoi thao tai hoi nghi CRYPTO’93, Michael Wiener da dua
ra mot thiét ké rat cy thé vé may tim khoa. May nay c6 kha nang thyuc hién
d6ng thoi 16 phép ma va tdc do téi 5x107 khoa/gidy. V&i cong nghé hién nay,
chi phi ché tao khoang 10,5$/khung. Gia ciia mot khung may chtra 5760 chip
vao khoang 100.000$ va nhu vay nd c6 kha nang tim ra mot khoa ciia DES
trong khoang 1,5 ngay. Mot thiét bi khung 10 khung may nhu vay co gia
chimng 10° $ s& giam thoi gian tim kiém khoa trng binh xuéng con 3,5 gio.

3.13. DES trong thuc té.

Mic du viéc mé ta DES kha dai dong song ngudi ta cd thé thuc hién
DES rét hira hiéu bang ca phan cing 1an phan mén. Cac phép toan duy nhét
can duoc thuc hién 1a phép hodc loai trir cac xau bit. Ham md& rong E, cac hop
S, cac hoan vi IP va P va viéc tinh toan cac gié tri K;,.. . ,K;s déu co thé thuc
hién duogc cung luc bang tra bang (trong phan mén) hoic bang cach ndi climg
ching thanh mot mach.

Céc ting dung phﬁn cung hién thoi co thé dat duoc tdc d6 mi hod cuc
nhanh. Cong ty Digital Equipment da thong bdo tai hoi nghi CRUPTO’92
rang ho s& ché tao mot xung c6 50 ngan xung c6 thé ma hoa voi toec do 1
Gbit/s bang cach xung nhip c6 toc do 250MHz. Gia ciia xung nay vao khoang
300$. T6i ndm 1991 di co6 45 Gmg dung phan ctng va chuong trinh co so cla
DES dugc Uy ban tiéu Chuan quéc gia My (NBS) chip thuén.

Mot g dung quan trong cua DES Ia trong giao dich ngan hang My -
(ABA) DES duoc dung dé ma hod cac s6 dinh danh ca nhan (PIN) va viéc
chuyén tai khoan bang may thu quy ty dong (ATM). DES ciing duoc Hé
théng chi tra gitta cac nha bing cua Ngan hang héi doai (CHIPS) dung dé xac
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thuc cac giao dich vao khoan trén 1,5%10"* USA/tuan. DES con duoc st dung
rong rai trong cac t6 chic chinh phu. Ch'fmg han nhu b nang luong, B6 Tu
phap va Hé théng du trir lién bang.

3.14. Cdc ché dp hoat dpng ciia DES.

Co 4 ché d6 lam viéc da duoc phat trién cho DES: Ché do chuyén ma
dién tir (ECB), ché d6 phan hoéi ma (CFB), ché do lién két khéi ma (CBC) va
ché d6 phan hoi dau ra (OFB). Ché d6 ECB tuwong tng véi cach dung thong
thuong ciia ma khéi: véi mot diy cac khéi ban 16 cho trude xi,xs,. . .( mdi
khoi 6 64 bit), mdi x; s& duoc ma hod béng cung mot khod K dé tao thanh
mot chudi cac khbi ban ma yyy, ... theo quy tic y; = ex(yi.i®x;) i > 1. Viée st
dung ché do CBC dugc mo ta trén hinh 3.4.

Hinh 3.4. Ché dj CBC.
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IV=y, +—> — — "
Ma hoa
Encrypt K K
J
Y1 y2
Y1 y2
gieiir;r]lgi di di
IV=y, —>(+ >( + L e
X, X,

Trong cac ché d6 OFB va CFB dong khoa duogc tao ra sé dugc cong mod 2
vo1 ban 10 (tic 1a nd hoat dong nhu mot hé¢ ma dong, xem phén 1.1.7). OFB
thuc su 13 mot hé md dong dong bo: dong khoa dugce tao boi viée ma lap véc
to khoi tao 64 bit (véc to IV). Ta xac dinh z, =IV va roi tinh dong khod 7,7, . .
. theo quy tic z; = ex(zi.1), 121. Day ban r0 x;x; . . . sau d6 s€é dugc ma hoa
béng cach tinh y; = x; @ z;,1 >1.

Trong ché d6 CFB, ta bat dau vai yo = IV (12 mot véc to khdi tao 64
bit) va tao phan tir z; ciia dong khoa bang cach ma hod khéi ban ma trude do.
Ttc z; = ex(yi.1), 1 21. Cling nhu trong ché do OFB: y; = x; © z;,i >1. Viéc su
dung CFB duoc md ta trén hinh 3.5 (chd ¥ ring ham ma DES ex duoc ding
cho ca phép ma va phép giai ma & cac ché do CFB va OFB).

Hinh 3.5. Ché dp CFB
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Ciling con mot s6 bién tau ciia OFB va CFB duoc goi la cac ché do phan hoi K
bit (1 <K < 64 ). ¢ diy ta dd mo ta cac ché do phan hodi 64 bit. Cac ché do
phan hoi 1 bit va 8 bit thudng dugce dung trong thuc té cho phép ma hoa dong
thoi 1 bit (hodc byte) sb licu.

Bbn ché do cong tac c¢6 nhiing uvu, nhugc diém khac nhau. & ché do
ECB va OFB, su thay ddi cia mot khéi ban rd x; 64 bit s& lam thay d6i khoi
ban mi y; twong ung, nhung cac khdi ban ma khiac khong bi anh hudng.
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Trong mot s tinh hudng day 1a mot tinh chat dang mong mudn. Vi dy, ché do
OFB thuong duoc dung dé ma khi truyén vé tinh.

Mit khéac & cac ché do CBC va CFB, néu mot khdi ban rd x; bi thay doi
thi y; va tat ca cac khdi ban ma tiép theo sé& bi anh huong. Nhu vay cac ché do
CBC va CFB c¢6 thé duoc sir dung rat hiéu qua cho muc dich xac thuc. Pac
biét hon, cac ché do nay co thé duoc dung dé tao ma xac thuc ban tin (MAC -
message authentication code). MAC duoc gan thém vao cac khdi ban ro dé
thuyét phuc Bob tin rang, ddy ban rd d6 thuc sy 1a ciua Alice ma khong bi
Oscar gid mao. Nhu vay MAC dam bao tinh toan ven (hay tinh xéc thyc) cua
mot ban tin ( nhung tat nhién 18 MAC khong dam bao do mat).

Ta s€ mo ta cachb sur dung ché 36 BCB dé tao ra mét MAC. Ta bat dau
bang véc to khdi ta IV chira toan sd 0. Sau d6 dung ché d6 CBC dé tao cac
khéi ban ma y,,. . . .y, theo khod K. Cudi cung ta xac dinh MAC 13 y,. Alice
s€ phat di day cac khdi ban 8 x1,Xs,. . . .X, cung véi MAC. Khi Bob thu duogc
X1. . .X, anh ta s€ khoéi phuc lai y;. . .y, béng khoa K bi mat va xac minh xem
lidu y, c6 gidng voi MAC ma minh di thu dugc hay khong.

Nhan thay Oscar khong thé tao ra mot MAC hop 1¢ do anh ta khong
biét khoa K ma Alice va Bob dang dung. Hon nita Oscar thu chin dugc diy
khdi ban 13 x;. . .x, va thay ddi it nhiéu ndi dung thi thi chic chin 1a Oscar
khong thé thay doi MAC dé dugc Bob chap nhén.

Thong thuong ta mudn két hop ca tinh xac thuc 14n d6 bao mat. Piéu
d6 c6 thé thuc hién nhu sau: Trude tién Alice dung khoa K, dé tao MAC cho
Xi. . . X, . Sau do Alice xac dinh x,.; 14 MAC rdi ma hoa day x1. . X+ béng
khoa thir hai K, dé tao ra ban ma y;. . .y,+ . Khi Bob thu duoc yl. . .yu4 ,
trudc tién Bob s& giai ma ( bang K») va kiém tra xem x,;; ¢6 phai 1a MAC d6i
voi1 day x;. . .x, dung K, hay khong.

Nguoc lai, Alice co thé dung K, dé ma hoa x;. . .x, va tao ra
duoc yi...y, , sau dé dung K, dé tao MAC Y+l doi véi day yi. . .y.. Bob s&
dung K, dé xac minh MAC va dung K, dé giai ma y,. . .ya
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Chwong 4: Mat ma cong khai

4.1. Gi6i thiéu vé hé mat mi khoéa cong khai.

4.1.1. Gi6i thiéu.

Trong mé hinh mit mi c6 dién ma cho téi nay van con dang duogc
nghién ctru Alice (nguoi giri) va Bob (nguoi nhan) bang cach chon mot
khoa bi mat K. Sau d6 Alice dung khoa K dé ma hoa theo luat ex va Bod
dung khoa K d6 dé giai ma theo luat giai dg . Trong hé mat nay, dg hoic
gidng nhu ex hodc dé dang nhan dugc tir nd vi qua trinh giai ma hoan toan
tuong ty nhu qua trinh ma, nhung tha tuc khoa thi ngugc lai. Nhugce diém
16n cua hé mat nay la néu ta dé 16 ex thi 1am cho hé théng méat an toan,
chinh vi vdy chung ta phai tao cho cac h¢ mat nay mot kénh an toan ma
kinh phi dé tao mot kénh an toan khong phai 1a ré.

Y tudng xdy dung mot hé mat khod cong khai 1a tim mot hé mat
khong c6 kha nang tinh toan dé xac dinh dg néu biét duoc ex. Néu thuc
hién dugc nhu vy thi quy tic mi ex c6 thé duge cong khai bang cach cong
bb no trong danh ba, va khi Alice (ngudi gui) hodc bat cir mot ai d6 mudn
guri mdt ban tin cho Bob (ngudi nhan) thi ngudi d6 khong phai thong tin
trudc voi Bob (ngudi nhin) vé khod mat, ma nguoi giri s& ma hoa ban tin
bang cach dung luat ma cong khai ex. Khi ban tin ndy duoc chuyén cho
Bob (ngudi nhan) thi chi ¢6 duy nhat Bob méi c¢6 thé giai duoc ban tin nay
bang cach st dung luat giai ma bi mat d.

Y tudng vé hé mat khoa cong khai da dugc Diffie va Heliman dua ra
vao ndm 1976. Con viéc thuc hién hé mat khod cong khai thi lai duoc
Rivest. Shamin va Adieman dua ra dau tién vao nim 1977. Ho di tao nén
hé mat RSA nbi tiéng. Ké tir d6 di c6 mot sé hé mat duge cong bd, do mat
cua tung h¢ dua trén cac bai todn tinh toan khac nhau. Trong d6 quan trong
nhét 13 cac hé mat sau:

e Hé mat RSA

D0 bdo mat cua hé RSA dua trén do kho cua viéc phan tich ra thira sb

nguyeén to cac s6 nguyén to 16n.
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e H¢ mat xép baldé Merkle — Hellman.

Hé nay va cac hé co lién quan dya trén tinh kho giai cia bai toan tong
cac tap con.

e H¢ mat McEliece

H¢ mat nany dua trén ly thuyét ma dai sd va van dugce coi 1a an toan.
H¢ mat McEliece dua trén bai toan giai ma cho cdc ma tuyén tinh.

e H¢ mat ElGamal

H¢ ElGamal dya trén tinh kho gidi cua bai toan Logarit ro1 rac trén
cac truong hiru han.

e H¢ mat Chor — Rivest

H¢ mat Chor — Rivest cling dugc xem nhu mot loai hé mat xép bald.
Tuy nhién hé mat nay van con dugc coi 13 hé mat an toan.

e HE mat trén cac duong cong Elliptic.

Céc h¢ nay 1a bién tuong cua hé¢ mat khac, chung lam vi¢c trén cac
duong cong Elliptic chtr khong phai trén cac truong hiru han. HE mat nay
dam bao d6 mat voi khod sd nho hon cac hé mat khoa cong khai khac.

Mot chu ¥ quan trong 1a mot hé mat khoa cong khai khong bao gio co
thé bao dam duoc do mat tuyét doi (an toan vo dién kién). So di vay vi doi
phuong nghién ciru mot ban ma C c6 thé ma lan luot cac ban rd c6 thé
bang luat ma coéng khai ex cho t6i khi anh ta tim dugc mot ban rd duy nhat
P bao dam C = ex(P). Ban rd P nay chinh 13 két qua giai ma cua C. Boi vay
ta chi nghién ctru 6 mat vé mat tinh toan cta hé nay.

Mot chii ¥ quan trong va c¢é ¥ ich khi nghién ctru nita 14 khai niém vé
ham ctra sap mot chiéu. Ta dinh nghia khai niém nay mot cach khong hinh
thtrc.

Pinh nghia: Him f: X —»Y duc goi 1a ham mot chiéu néu tinh y=f(x)
v6i moi x € X 1a d& nhung viéc tim x khi biét y lai 13 van dé kho.

Thuc ra phat biéu trén chi 13 dinh nghia phi hinh thic (do thuat ngi
“kh6” duge dung dén 1a khong dinh lwong va thdm chi sau nay ching ta da
biét 1a ngay ca khi da dinh lugng bang su khong ton tai thuat toan giai bai
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toan nguoc trong pham vi da thirc thi khai niém “khé” néu trén co ton tai hay
khéng ciing chua duoc ai khang dinh 16 rang) va diéu dang tiéc hon nira 1a tat
ca cac ham mg ctr vién cho khai niém nay cho dén nay chi méi “duoc coi 13
mét chiéu.

Chiing ta dé dang thong nhat duoc voi nhau 1a chi riéng ham mot chiéu
1a khong du dé xay dyung thanh mot luat ma theo kiéu cong khai ham ma hoa
do vi chinh ban than chu nhan cta buc dién mat cling gap phai hoan canh
tuong tu nhu ngudi khac. Nhu vay dé co thé giai ma mot cach hiru hiéu thi
nguoi giai ma phai c6 mot “hiéu biét tuyét mat” nao do vé khod giai (mot hiéu
biét theo kiéu néu biét no thi cach giai d& dang) “hiéu biét tuyét mat” nay
dugc goi 1a cura sap. Ham mot chiéu nhu trén dugc goi la ham mot chiéu co
cua sap.

Di nhién du khéng biét ctra sap thi nguoi thim ma van c6 thé sir dung
hiéu biét vé ham f dé lan luot tinh tit ca cac gia tri f(x) cho moi ban rd x cho
t6i khi tim dugc ban rd thoa min y=f(x). Ban rd tim duoc trén chinh 1a két
qua giai ma cta y. Ngoai ra ngudi thim ma con c6 thé sir dung nhiéu phuong
phép tin cong khac nham vao dic thu riéng cia timg ham f dé tim ra ban 1
trong cac truong hop riéng r& khac chir khong nhat thiét phai giai bai toan
nguoc.

Toém lai doc an toan ctia hé mat khoa cong khai khong chi phu thudc vao
do kho cua viée gidi bai toan ngugc ma tinh bén cla su an toan nay con phu
thudc vao cac phuong phap tin cong cia cac tham ma, va lai nhu da trinh bay
O trén thi toan bg cac hé khod mat cong khai dang duoc st dung déu chua duc
su khang dinh vé tinh “kh6” ma ngay ca khi dd c6 sy dam bao nay thi c6 su
tién bo khong ngling cta cong nghé tinh toan tghi hién nhién nhiéu van dé
chua thé chirp nhan duogc trong hién tai sé duogc chép nhan trong tuong lai.
Thuc té khong chi ddi véi cac hé mat khod cong khai do vay quan niém méi
vé tinh an toan tuong d6i ma véi né di nay sinh ra cic hé mat khoa cong khai
dong thoi ciing dat cho chung ta nhiéu bai toan nghiém tic phai giai quyét khi

stt dung hé mat nay. Chuong nay gidi thiéu cu thé mot sé hé mat cong khai
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ma v&i nd sy an toan cling nhu kha nang tng dung ctia n6 da dugc cac bo oc
vi trén thé gid1 thura nhan 1a hé mat khoa cong khai sang gia nhat, d6 1a hé
mat khod cong khai RSA.

Ham ma cong khai e, cua Bob phai 12 mot ham dé tinh toan. Song
viéc tinh ham nguoc (tirc 1 ham giai ma) phai rat kho khan (d6i voi bat ky
ai khong phai 1a Bob). Dic tinh dé tinh toan nhung khé tinh ngugc thuong
dugc goi 1a dic tinh mot chiéu. Boi vay diéu can thiét 13 e, phai 1a mot ham
mot chiéu.

Cac ham mot chiéu dong mdt vai tro trong yéu trong mat ma hoc:
Chiing rit quan trong trong viéc xay dung cac hé mat khoa cong khai va
trong nhiéu linh vuc khac. Dang tiéc 14, mac du c6 rat nhiéu ham duoc coi
13 ham mot chiéu nhung cho t6i nay van khong ton tai duoc mot ham nao
6 thé chirng minh dugc 1a mot ham mot chiéu.

Sau day 1a mot vi du vé mot ham duoc coi 1a ham mot chiéu. Gia sir n
1a tich cua hai sd nguyén p va q, gia str b 1a mot s6 nguyén duong. Khi d6
ta xac dinh anh xa f:Z,— 7, 1a

f(x)=x" mod n.

(voi b va n dugc chon thich hop thi day chinh 1a ham ma RSA).

pé xay dung mdt hé¢ mat khoa cong khai thi viéc tim mdt ham mot
chiéu van chua di. Ta khong mudn e, 1a mot ham mét chiéu ddi véi Bob vi
anh ta phai c6 kha ning giai ma cac ban tin nhan dugc c6 hiéu qua. Piéu
can thiét 13 Bob phai c6 mdt cira sip chira thong tin bi mét cho phép dé
dang tim nguoc cua ex. Nhu vy Bob co thé giai md mot cach hitu hiéu vi
anh ta c6 mot hiéu biét tuyét mat nao do vé K. Boi vay mot ham duogc goi
la ctra sap mot chiéu néu n6 13 ham mét chiéu va nod s& tré nén dé tinh
nguoc néu biét mot ctra sap nhat dinh.

4.1.2. Nhic lai mdt s6 kién thirc s6 hoc lién quan

Dinh nghia:

Ham Phi Euler ciia sé nguyén dwong n la sé cdc sé6 nguyén té ciing

nhau voi n nho hon n.Ki hieu 6(n)
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Vi du: 0(6)=2, 0(26)=12

Tinh chét ciia ham Phi euler:

1. Néu n 13 s6 nguyén td thi 6(n) = n-1
Vi du: 6(7)=6
2. Néu p, q 1a 2 s6 nguyén t6 cung nhau thi:

0(p*q)=0(p)*0(q)

vi du 8(26)=0(2*13)=0(2)*0(13)=1*12=12

3. Néu p 1a sb nguyén to thi: 0(p")=(p-1)*p""

Dinh ly:

Néu a, n la nguyén t6 cing nhau thi a°”=1 mod n

4.2. H¢ mat RSA

4.2.1. Thuat toan RSA

RSA 1a tén viét tit cia ba tac gia Rivest, Sharmir, Adleman cua trudng
MIT di dé ra hé mat ma cong khai. H¢ mat nay duoc dé xuit nim 1977, dua
trén co sd tinh cac luy thura trong sb6 hoc. Do an toan ctia hé mat dua trén do
kho ctia viéc phan tich thanh thira s6 nguyén t6 cia cic sd nguyén 16n. Nhiéu
hé mat khod cong khai sau nay da dugc phat trién nhung déu thua kém hé
RSA. Cac hé balo ctra sap da bi pha vo va cho dén nay, ngoai h¢ RSA, chua
c6 mot h¢ nao khac cung cép duoc ca do an toan va chit ky s0.

a. Thuat toan tao khoa

Budc 1: B (ngudi nhan) tao hai sé nguyén td 16n ngdu nhién p va q
(P<>q)

Budc 2: B tinh n=p*q va ® (n) = (p-1)(g-1)

Budc 3: B chon modt sé ngau nhién e (0 < e < ®(n)) sao cho
UCLN(b,® (n))=1

Budc 4: B tinh d=e”' bang cach dung thuat toan Euclide

Budc 5: B cong bd n va e trong danh ba lam khoa cong khai (public
key), con d lam khod bi mat (private key).

b. Thuat toan ma hoa va gidi ma

+ Ma hoa:

76



Budc 1: A nhéan khoa cong khai cua B.
Budc 2: A biéu dién thong tin can giri thanh s6 m (0 <= m <=n-1)
Buéc 3: Tinh ¢= m® mod n
Budc 4: Gui ¢ cho B.
+ Gidi ma: B giai mi bang cach tinh m=c' mod n
* Churng minh hé mat RSA
+ Can chirng minh: m = (m® mod n)* mod n
That vay
p, q 14 s6 nguyén t6, n=pq, ® (n) = (p-1)(q-1) nén ta c6
m®® =1 modn
Mat khac, doed =1 mod nnén ed =k®(n) + 1
Theo dinh 1y Fermat ta co
x'=1modp > xP"UD =1 mod p
xT'=1mod q > xP" =1 mod q
> xP® =1 modn
(m° mod n)! mod n =m* mod n
:mk.(D(n)-H mod n
=m' mod n
=m (dpcm)
*Vidu:
B chon p=5, ¢g=7. Khi d6 n=35, ®=24

Chon e =5 (e va ® nguyén to cung nhau).

Letter m m° c=m‘ mod n
Encrypt I 12 1524832 17
C Qi m=c’ mod n letter

Decrypt 17 481968572106750915091411825223072000
123.3
4.2.2. Mot s6 thuit toan trién khai trong RSA |

*Thudt toan “binh phwong va nhdn” nhw sau:
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Tinh x” mod n

Trude hét bicu dién b=>"" 5,22 trong d6 b; = 0 hogc 1, 0<i<I-1.

1) z=1

ii) cho i chay tir gia trj 1-1 vé& 0

z=7z" mod n
Néu b; = 1 thi z=z*x mod n

iii) gi4 tri cAn tim chinh 1a gia tri z cudi cing.

Nhu vay st dung thuat toan “binh phuong va nhan” s& lam giam sb phép
nhan modulo can thiét, dé tinh x mod n nhiéu nhat 1 2, trong 1 1a s6 bit trong
biéu dién nhj phan cia b. Vil < k nén c6 thé coi x° mod n duoc thuc hién
trong thoi gian da thic 0(k’).

* Thuat toan Oclit mé réng.

Begin

go:= @(n); g1:7¢€;

up:=1; u;:=0;

vp:=0; vi:=1;

While g;=0 do

Begin
yi=gi1 div g ;
gi+1:= gi-1 — Y-8,

Uit 1:= Ui — Y. Ui 5

Vit1:= Vit — Y.Vi;

1:=1t1;

End;

XI= Vi,

If x>0 then d:=x else d:=x+®(n) ;

END.

Vi vidy mubn xay dung hé RSA an toan thi n=pq phai 1a mot sé du 16n,
dé khong c6 kha ning phan tich né vé mit tinh toan. Pé dam bao an toan nén
chon cac s6 nguyén t6 p va q tir 100 chir s trd 1én.
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Tuy nhién may tinh thong thudng khé co thé tinh toan véi s6 nguyén 16n

dén murc nhu vay. Do d6 can phai co6 thu vién cac thuat toan lam viéc véi cac

s0 nguyén 16n. Ta co6 thé luu trit s6 16n nhu sau:

- Phan tich s6 16n thanh sé nhi phan.

- Chia sb nhi phan thanh cac khéi 32 bit, lvu vao mang, mdi phan tu

cua mang luu 32 bit.

Vidu: gidstrala s6 1on duoc phan tich thanh sb nhi phan a = a¢a,...a,

32 bit 32bit | 32 bit

dp Al | i ierae e dn

* Cong hai so lon:

SO a a Al | a,

S6b by by | b,

Soc Co Ci | e, Cn Cntl

C6 mot 6 nhd 32 bit dé ghi s nhd khi cong 2 sd, ban dau 6 nhd nay

bang 0.

Khi cong thi cac phan tir twong ing cong v6i nhau

nhé+ao+b0=00

nh(ﬁr+a1+b1=01

nh6+ai+bi=ci

Pé xem két qua c6 nhd hay khong khi tong ¢; < a; thi nhé = 1

Mang luu trit tong bao gid ciing 16n hon mang ciia cac s6 hang tong mot

phan tir, phan tir mang cuoi cung nay (C,+1) luu s6 nhd.

* Nhan so lon

Khi nhan 2 s6 32 bit sé& tao ra s6 64 bit nhung hién nay may tinh khong

luu duoc sb 64 bit, nén nod chia sd 64 bit thanh 2 s& 32 bit (32 bit thap va 32

bit cao). Ban dau nhd = 0.
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32 bit 32 bit
low high

Nhu vay khi nhan ay x by + nhd = ¢ (¢ 12 sb 64 bit), sb ¢, s& chia thanh
2 56 32 bit va ghi vao mang ¢ phan tir ¢, 1a s6 32 bit thap va sd nhd 1a 32 bit
cao.

Phan t tiép theo ¢; = ap x b; + a; x by + nho.

c; ciing chia 1am 2 s6 32 bit va ghi lai vao mang ¢ phan tir ¢, sd 32 bit

thap va s6 nhé 1a 32 bit cao. Twong ty nhu vay ta co tong quat sau:
i
¢, =nho+ Z ab,_,
k=0

Piéu cbt yéu trong viéc thiét 1ap hé RSA 1a tao ra cac sd nguyén td 16n
(khoang 100 chit sb). Qua trinh thuc hién trong thuc té 13 : trudc hét tao ra cac
s6 ngau nhién 16n, sau d6 kiém tra tinh nguyén t6 ctia né bang cach dung
thuat toan xac suat Monte — Carlo thoi gian da thirc (nhu thuat toan Miller —
Rabin hoic thuat toan Solovay — Strasen). Pay 1a cc thuat toan kiém tra tinh
nguyén t6 nhanh cua sd n trong thoi gian da thice theo logon, 1a sb cac bit
trong biéu dién nhi phan cta n). Tuy nhién vin c6 kha ning thuat toan kiém
tra n 13 s6 nguyén t6 nhung thuc t& n van 1a hop sb. Boi vy, bang cach thay
d6i thuat toan nhidu lan , cé thé giam xac suat sai s6 dudi mot ngudng cho
phép.

Thudt todn kiém tra so nguyén to: thuat toan Miller — Rabin

- Phantichn—1=2.m ,véimlé

- Chon ngau nhién mot s6 a sao cho 1<a<n-1

- Tinhb = a™ mod n.

- Néub =1 thin la s nguyén tb va thoat.

- Fori:=1tok-1do

- Néu b =-1 thi n I s6 nguyén t6, néu khong b = b> mod n.

- Traloin 1a hop so.
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Xéc sudt sai 1am cua thuat toan nay 1a < 1/4.

Trong thuc té thi chua dugc biét co mot thusit toan kiém tra chic chin
s sinh ra c6 phai nguyén té hay khong.

Mot van dé quan trong khac: 1 can phai kiém tra bao nhiéu sé nguyén t6
ngau nhién (véi kich thude xac dinh) cho t6i khi im duge mot sb nguyén tb.
Mot két qua ndi tiéng trong 1y thuyét sé (goi 1a dinh 1y sé nguyén tb) phat
biéu rang: s6 cac sd nguyén té khong 16n hon N x4p xi bang N/InN. Béi vay,
néu p dugc chon ngau nhién thi xac suit p 1a mot s nguyén td s& vao khoang
1/Inp.

4.2.3. D) an toan cua hé mat RSA.

a. Bai todn phén tich sé va vigc phd hé mit RSA.

Cach tan cong d& thdy nhat d6i voi hé mat RSA 1a nguoi tham ma sé
cong ging phan tich n rathira s6 nguyén t6 n=p*q va khi d6 anh ta dé dang
tinh dugc @(n)=(p-1)(g-1) va do d6 tim dugc thong tin ctra sdp d tuong Gng
v6i théng tin ma hoa E bang thuat toan Euclide. Nhu vdy chung ta thiy ngay
rang viéc pha hé mat RSA 1a “dé hon” bai toan phén tich s6 nguyén ra thira s6
nguyén t6 tuy nhién ciing chua c6 mot két qua nao chi ra rang bai toan phan
tich s6 1a thuc sy kho hon cho nén ngudi ta thuon thira nhan rang bai toan pha
hé RSA 14 trong duong véi bai toan phan tich sd nguyén thanh thira s6 nguoi.

Pé dam bao tinh kho phan tich ra thira sé ctia n=p*q thi yéu ciu dau tién
1a p,q 1a cac s6 nguyén t6 16n xap xi bang nhau va 1a sé nguyén t6 “manh .
Khai niém “manh” & ddy chi bat ngudn tir ¥ nghia kho phan tich do vay no s&
dugc bd xung cing véi két qua cd duoc cua kha nang phén tich sd. Noi mot
cach khac 1a khai niém “manh” bao gdm sy loai trir cac 16p sé nguyén té ma
voi1 ching tdn tai thuét toan phan tich hiéu qua, ching ta c6 thé biét dén mot
khai niém so khai ctia tinh “manh” d6 1a cac s6 nguyén té p ma p-1 va p+1 c6
chtra thira s6 nguyén t6 16n.

b.Viéc tin cong hé mit RSA khdc phwong phdp phén tich sé.
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Mot két qua tha vi 1 mot thuat toan bat ky dé tinh sé mil giai ma d déu
c6 thé duoc dung nhu mot chuong trinh con trong thuat toan xac suat kiéu Las
Vegas dé phan tich n.

Nhu vay mic du rang néu d bi 16 thi viéc phan tich n cling khong con ¥
nghia theo quan diém pha hé mat tuy nhién két qua trén du sao ciing cho ta
mot thudt toan phan tich sé n khi biét d véi xac sudt thanh cong khong qua Vs
ctia mdi 1an chon sb ngau nhién lam dau vao cho thuat toan.

4.2.4. Cac thuit toan phan tich sd.

Trong phan nay gidi thiéu mot sb thuat toan phéan tich s nguyén duoc
coi 1a “manh nhét” theo nghia thoi gian tinh t6t nhat hién nay. Viéc trinh bay
ciia ching t6i dua trén quan diém khong phai 1a dua ra thuat toan chi tiét
nham muc dich phan tich s6 nguyén ma cha yéu néu ra y tudng cta thuat toan
va quan trong nhat 13 dua ra thong s6 vé thoi gian tinh cta ching nham chimg
minh cho kich thudc tdi thiéu cta cac modulo duge st dung trong mat ma
theo dang tich hai s nguyén té 16n. Cac thuat toan dugc ké dén bao gém
thuat todn sang bac hai, thudt toan phan tich trén duong cong Elliptic, thuat
toan sang truong sd.... nhung do hai thuat toan sau déu can phai c6 kién thirc
b tro kha cong kénh vé dai s6 hién dai va lai diéu kién vé tai liéu lai khong
du chi tiét nén bai giang nay chi trinh bay thuat toan sang bac hai va ciing
dirng & nhitng nét chinh yéu nhit.

Céc thuat toan phén tich sd:

* Thudt toan sang Eratosthenes

Pay 14 thuit toan co6 tinh phd thong, vdi n ¢6 wde nho thi viéc ap dung
thuat toan ndy 1a hiéu qua. Thoi gian tinh cta né 1a 0(+/n ). Thuat toan duoc
mo ta nhu sau:

1) p=1

ii) p=p+1

iii) Tinh r =n mod p. Néur > 0 quay vé budc 2.

Nguoc lai p 1a udc cua N, dirng chuong trinh.

* Thudt todn sang dong dw
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Thuat toan dugc mo ta nhu sau:

i) Ly ngdu nhién hai sbavab, véiab e Z,

ii) Kiém tra ged((a-b) mod n,n) >1 hodc ged((a+b) mod n,n)>1

- Néu dtng thi ged((a-b) mod n,n) >1 hoic ged((a+b) mod n,n)>1 1a udc
cua n dung chuong trinh.

- Nguoc lai quay vé i)

Phan tich thuét toan nay dudi goc d6 xac suat: Cho p 1a udc nguyén t6
nho nhét cta n, thé thi can ¢ tdi thiéu bao nhiéu cap a,b duoc xét dén dé xac
sut c6 it nhat mot cap trong sd d6 thoa man ((a+b) mod p)=0 >0.5 ?

Bai toan trén dugc goi 1a bai toan “tring ngay sinh” va sé m tdi thiéu can
tim trong bai toan s€ 1a m ~c.p, vdi ¢ la mot h?mg s6 tinh duoc nao d6. Thuat
toan co thé thanh cong vai xac suat >0.5, sau khong qua m budc.

Bang cach duyét dan thi thoi gian cta thuat toan khong khac gi thoi gian
cua phép sang. Tac gia J.M.Pollard da su dung mdt phuong phap con goi la
“phuong phap 6. Chi can thong qua vm budc cé thé duyét duoc m cap khac
nhau nhu da néu trén trong thuat toan.

* Thudt toan Pollard

Thuat toan hiéu qua trong viéc tim cdc udc nho 1a thuat toan dua vao
phuong phép 6 va duoc goi la thuat toan Pollard. Thoi gian tinh cua thuéat
toan nay chi con 1a 0(+/n). . Vi p 13 wdc nguyén té nhod nhét cua n. Trong
truong hop t6i nhat (p~ v/» ) thi thoi gian tinh cua thuat toan ciing chi 1a ¥/n

Phuong phéap ¢ cua Pollard:

Tim hai phéan tir d6ng du modilo p (a = +b mod p) nhung khong dong du
modulo n. Lac ndy p s& 1a udc cia ged(n, (amb) mod n). C6 thé mé ta thuat
todn nhu sau:

Chon day gia ngﬁu nhién {x; mod n, i=1,2,...} duogc xac dinh nhu sau:
Xir1=(x;*+ a) mod n v&i a= 0 va a=-2 con gia tri dau x, tuy ¥.

Thuat toan:

1) i=0

1) 1:=1+1
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ii1) Xét ged((xp; — x;) mod n,n) > 1

- Néu dung ta c6 p = ged((xz; — X;) mod n,n). Ding chuong trinh

- Nguoc quay vé budc ii)

Chung ta di phan tich thoi gian cta thuat toan:

Xoi — X = (Xoit” + @) — (X + @) =X"20.1 — X'ie1)

= (X2i1 — Xi.1)(Xoi+ Xi1) =
=(X2i.1 T Xi.1)(X2i2 T Xi2). .. (X + Xo)(Xi — Xo)

Tai budc thtr i chung ta xét dén i+1 cap khac nhau va ciing d& dang nhan
ra rﬁng cac cdp dugc xét trong moi bude la khong giéng nhau, do d6 hién
nhién voi \[p budc ching ra di c6 p cip khac nhau dugce xét dén va nhu da
phan tich & trén. Thuat toan thanh céng véi xac suat > 0.5 hay thuit toan cta
Pollard dugc thuc hién trong 0(+/n ) buéc.

* Thudt toan p-1

Thuat toan p — 1 ctia Pollard 13 thuat toan phan tich s6 nguyén n dua vao
phan tich ctia p — 1vdi p 12 mot udc nguyén té caa n. Pay 1a mot thuat toan co
tac dung néu ta biét dugc cic uwdc nguyén té cua mot thira s p cla n nodi
chung va dic biét néu n c6 mot thira sé nguyén t6 p ma p — 1 chi gdm nhiing
udc nguyén td nho nhat thi thuat toan c6 hiéu qua. Thuat toan nay chi co hai
dau vao 1a n s6 nguyén 1é can duoc phan tich va mot sé b.

Cac buoc cua thuat toan

i) Pau vao lahaisbnvab

1) a:=2

iii) for j:=2 to b do a: = a' mod n

iv) d = gcd(a-1,n)

v) if 1 <d < n then d 13 mot thira s6 cta n

else khong tim dugc thira sb cta n.

Vi du:

Gid sun = 15770708441 va b=180. ap dung thuat todn p — 1 ta co:

+a=1160221425

+d=135979
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Thuyc té phan tich ddy di n thanh cac udc nguyén td la:

N = 15770708441 =135979 x 115979

Phép phan tich s& thanh cong do 135978 chi gdm cac thira sé nguyén t6
nho: 135978 =2x3x 131 x 173

Trong thuét toan c6 (b-1) luy thira theo modulo, mdi luy thira can nhiéu
nhat 13 2log,b phép nhan modulo dung thuat toan binh phuong va nhan. Viéc
tim wdc chung 16n nhit c6 thé duoc thuc hién trong thoi gian 0((log n)’) bang
thuat toan Oclit. Béi vay, d0 phirc tap cta thuat toan 1a

0(b log b (log n)* + (logn)*)

Néu b 1a 0((log n)' v6i mdt sb nguyén i xac dinh nao dé thi thuat toan
thuc su la thuat toan thoi gian da thic, tuy nhién véi1 phép chon b nhu vay,
xéac suat thanh cong sé& rat nho. Mat khac, néu tang kich thudc cta b 1én that
16n thi thudt toan s€ thanh cong nhung n6 s€ khong nhanh hon phép chia thir.

Piém bat loi ctia thuat toan nay 14 n6 yéu cau n phai c6 udc nguyén té p
sao cho p - 1 chi ¢ cac thira s6 nguyén t6 bé. Ta c6 thé xay dung dugc hé mat
RSA véi modulo n = p.q han ché duoc viéc phan tich theo phuong phap nay.
Trudce tién tim mot s6 nguyén td 16n p; sao cho p = 2p; + 1 ciing 13 mot sd
nguyén to va mot sé nguyén td 16n q; sao cho q = 2q; + 1 ciling 1a mot sd
nguyén t6. Khi dé6 modulo cia RSA n = p.q s& chdng duoc cach phan tich
theo phuong phap p — 1.

* Thudt toan p +1

Thuat toan p + 1 ciia Williams cling dya vao két qua phan tich ctia p +1
v6i p 12 mot udc nguyén t6 cua n. Dé tién nghién ctru phuong phap p +1,
trude hét diém lai mot s6 két qua ctia chinh lién quan dén diy Lucas

Dinh nghia I: (day Lucas)

Cho a, b 14 hai nghiém cta phuong trinh x> —px +q=0 (1)

m m

Ky hiéu v, =2 vav =a"+b" )

a—
Céc day {un}, {vm}, m=0, 1, 2,... goi la day Lucas ctia phuong trinh (1)
Nguoc lai phuong trinh (1) goi la phuong trinh ddc trung cua day (2)
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Tinh chat 1: Néu 1 1a udc cua j thi u; wdce cua u;
Tinh chat 2: Tacouy=0,u;=1,vo=2,vi=pva vm > 1 thi u, va v,

duogc tinh theo cong thirc sau:

Wit Vit | _ p—-O1" [w v

u, v, 10 U, v,

Dinh 1y: {u,} 14 ddy Lucas cta phuong trinh (1) v&i p° — 4Q = d*A ¢o
Akhoéng c6 udc chinh phuong (hay binh phuong tu do). Néu p khong 13 wéc

A A .

cua 4Q thi u, { } =0mod p O day { } 1a ky hiéu Legendre
p p

Thuat toanp +1

_ 2log2 ”.”ql()qu

nQ

11) Liy A khong c6 udc chinh phwong ngau nhién trong Z,". Tim R,

r,1=1,7=0

S nguyén sao cho R* —4S = Ad? véi d =0 nao do.

Xeét ged(AQ,n) > 1

- Néu ding ta c6 wdc cia n 1a ged(AQ, n). Ding chuong trinh

- Nguoc lai tinh b=u, mod n ( phan tir thr Q trong diy Lucas cla
phuong trinh x*— Rx +S = 0)

iii)  Xét dang thirc b =0

- Néu dung chuyén sang (iv)

- Nguoc lai chuyén sang (vi)

iv)  Xét j<log n

- Néudungj=j+ 1, Q=Q/q quay vé (iii)

- Nguoc lai chuyén sang (v)

V) Xéti<k

- Néudtng thi:i=i+1,j=0

- Néub=1thi Q=Q.q; quay vé (iv)

- Nguoc lai quay vé (i)

vi)  Xét ged(b,n) > 1

- Néu dung c6 ude cua n 1a ged(b,n). Dimg chuong trinh

86



- Nguoc lai quay vé (iv)

Ta thdy rang dé vét hét cac kha nang p + 1 (trong truong hop {A} =-1
p

A , :
va p -1 (trong truong hop [ } = 1)) 1a uéc cua Q. Viéc xét dang thuc b = 0
p

trong mdi bude, néu sai nham dam bao cho ta b khong 13 boi cia n va néu p +
1 hodc p — 1 12 wéc cta Q thi theo cac két qua ¢ tinh chat va dinh 1y trén cho
ta b 1a boi cuia p va nhu vady ged(b,n) 1a udc thuc sy cua n.

Toém lai, thuat toan trén 1o rang hi¢u qua trong ca hai truong hop p + 1
hodc p — 1 chi gdm cac udc nguyén té nho, tuy nhién cin cir vao cong thirc
tinh céc gia tri ctia diy Lucas, ta thdy ngay rang hé sé nhan cta thuat toan nay
13 16n hon nhiéu so v&i thuat toan cua Pollard trong trudng hop cing phéan
tich duoc n voi wdc p cta nd ¢ p — 1 chi gdbm cac ude nhod boi vi thay cho
viéc tinh mot luy thira thong thuong thi thuat toan ciia Lucas phai tinh mot luy
thira cia mot ma tran

Tu thuét toan trén, ta c6 thé két luan:

- p phai 12 mét s6 16n

- Céc woc phai co kich thude xap xi nhau

- Cac udc khong duge xap xi nhau vé gia tri

- Uéc nguyén td p ctia modulo n khéng duge ¢6 p + 1 hodc p — 1 phan
tich hoan toan ra céc thira s6 nguyén to nho

- Khong ¢6 s6 Lucas u; = 0 mod p véi i bé ddi véi cac phuong trinh
dic trung c6 biéu thitc A nho

- P phai c6 khoang cach luy thura 2 du 16n.

* Phwong phdp O le:

Phuong phap O le chi cé tic dung ddi véi mot 16p s6 nguyén dac biét cu
thé 1a chi dung phan tich cho cac sé nguyén la tich ctia cc sé nguyén t cing
dang r* + DS®. Thuit toan dua trén co so 1a ding thirc cua Legendre (con goi
1a ding thirc Diophantus)

Pang thtrc Diophantus:
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(x> + Ly’)(a’* + Lb%) = (x+ Lyb)* + L(xbmya)’

Chtrng minh: Bién doi vé phai dang thurc trén:

(xa+Ly®) + L(xbmya)” = x’a> + 2Labxy + L’y’b”> + Lx’b”* m2Labxy +
Ly'a’ =a’(x’ + Ly’) + Lb(Ly” + x”) = (" + Ly")(x" + Ly")

Sau d6 O le da ching minh duoc rang:

Pinh 1y: Néu n c6 hai biéu dién khac nhau n = r* + Ls* = u” + Lv* véi
ged() = 1 thi n phén tich dugc thanh tich cta hai thira s n=p.q cung dang p =
X"+ Ly’ vaqg=a’ + Lb’

Nhu vay diéu kién nhan biét sé nguyén n 1a tich cta hai udc s6 déu co
dang r* + Ls® 1a n ciing c6 dang d6 va c6 hai biéu dién khac nhau theo dang
trén.

Thir nhat, ta thiy rang tir n = r* + Ls’ nén dé tim biéu dién theo dang da
néu trén cla n ta co thé tién hanh bang cach duyét theo s c6i nhan biét n — Ls®

1a s6 chinh phuong. V&i phuong phap do tim trén thi gia tri s toi da can xét
dén 1a {\/% } va day cling la cén tinh toan cua thuét toan Ole.

Gia sir da tim duoc hai biéu didn khac nhau cianla:n=r"+Ls* =u’ +
Lv>. Khong mét tinh tong quat ta coi r, s, u, v khong 4m va r > u. Khi d6 giai
hé phuong trinh sau day ta tim duoc x,y, a, b

xa+ Lyb =rv

-+

xa— Lyb = *u

xb - ya = £

xb + ya =v

Dau trir ciia phuong trinh (2) va 93) duoc 1dy khi vé trai twong Gmg am.

Mot diéu khé khan khi thyc hién thuat toan phan tich Ole 14 van dé xéc
dinh tham s6 L. Nhin chung viéc thuc hién thuat toan Olu chi ap dung cho
nhiing s6 n ma ban than n6 da biét mot biéu dién. Tuy nhién lai c6 thé bang
cach do tim L chiing ta ¢ thé thanh cong trong viéc phan tich.

Nhu vay thuat todan nay chi dung cho mot 16p sb dic biét nén kho duoc

dung dé tao nén mét tiéu chudn thich hop cho cac modulo hop sb.
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* Phwong phdp sang Dyxon va sang bdc hai

Trong phan nay gioi thiéu thuit toan phan tich hai sé nguyén duoc coi 1a
manh nhét theo nghia thoi gian tinh tot nhat hién nay. ¥ tuéng cia mot loat
kha 16n cac thuat toan phan tich s6 nhu phuong phap phan tich cac dang chinh
phuong Danien Shaks, phuong phéap dic biét ctia Ole, phuong phap khai trién
lién phan sb cta Morrison va Brillhart, phwong phap sang bac hai cia
Pomerance, Dixon... 1a ¢b tim duoc x#+y mod n sao cho x*=y* mod n, con
k¥ thuat tim cu thé nhu thé nao thi chinh 13 ndi dung riéng cua ting thuat toan

Thuat toan Dixon dugc thuc hién nhu sau:

- St dung mdt tap B chira cac s6 nguyén t6 bé va goi 13 co sé phan tich

- Chon mét vai s6 nguyén x sao cho tit ca cac thira s6 nguyén td cua x°
mod n nam trong co s B,

- LAy tich ctia mot vai gia tri x sao cho mdi nguyén tb trong co s¢ dugc
sit dung mot s6 chin lan. Chinh diéu nay din dén mot dong du thirc dang
mong mudn x*=y* mod n ma ta hy vong sé& dua t6i viéc phén tich n va suy ra
gcd(x-y,n) 1a mot ude cua n.

Vi du:

Gia str chon: n = 15770708441, B={2,3,5,7, 11, 13}

Va chon ba gid tri x 1a : 8340934156, 12044942944, 2773700011

Xét ba dong du thirc:

8340934156 = 3x7 (mod n)

12044942944% = 2x7x13 (mod n)

2773700011% = 2x3x13 (mod n)

Lay tich cta ba dong du thirc trén:

(8340934156 x 12044942944 x 2773700011)* = (2 x 3 x 7x 13y mod n

Rt gon biéu thirc bén trong diu ngoic trong modulo d6 ta co:

9503435785 = 546° (mod n)

Suy ra
x =9503435785
y =546
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Tinh ged(x-y,n) = gcd(9503435785 — 546, 15770708441) = 1157759
Ta nhan théy 115759 1a mot thira s6 cua n

Gia su:

- B={pi,..., ps} 1a mdt co so phan tich

- C16n hon B mdt chat (chang han C =B + 10)

. 2_ a4 o oy
- C6 dbng du thue: X; =P ' Dy Dy (mod n)
Véi 1<j<C, mbi j, xét véc to:
a, =(a;; mod2,a,, mod2,...,a,, mod2) € (Z,)"

Néu c¢6 thé tim dugec mot tap con cac a; sao cho téng theo modulo 2 1a
vecto (0, 0,...,0) thi tich cua céc x; twong tmg s€ dugc sir dung mdi nhan tir
trong B mot s6 chan lan.

Vi du:

Xét lai vi du trén n = 15770708441, B= {2,3. 5, 11, 13U

Cho ba vecto ay, a,, a3 :

A;=(0,1,0,1,0,0)

A,=(1,0,0,1,0,1)

A;=(1,1,0,0,0,1)

Suyraa; +a,+a;=1(0,0,0,0,0,0) mod 2

Trong trudng hop nay néu C<B, van tim duoc phy thudc tuyén tinh. Pay
1a 1y do cho thdy ddng du thirc (thiét 1ap theo tich) s& phan tich thanh cong
duoc n.

Bai toan tim mot tap con C véc to ay, a,, ..., a. sao cho téng theo modulo
2 1a mot vécto toan chira s6 0 chinh 1a bai toan tim sy phu thudc tuyén tinh
(trén Z,) cta vecto ndy. Véi C > B, su phu thudc tuyén tinh nay nhét dinh
phai ton tai va ta co thé d& dang tim duoc bang phuong phép loai trir Gaux.
Ly do giai thich tai sao ldy C > B + 1 1a do khong ¢ gi dam bao dé mot dong
du thirc cho trudce bat ky sé& tao duoc phéan tich n. Nguoi ta chi ra rang khoang

50% thoi gian thuét toan cho ra x=+y (mod n). Tuy nhién néu C > B + 1 thi
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¢6 thé nhan duoc mot vai dong du thirc nhu vay. Hy vong 14 it nhat mot trong
cac dong du thirc két qua s& din dén viéc phan tich n.

Van dé can dit ra 1a phai lam nhu thé nao dé nhan duoc cac s6 nguyén Xj
ma cac gia tri sz mod n c¢6 thé phan tich hoan toan trén co so B. Mot sb
phuong phap c6 thé thuc hién duoc diéu d6. Bién phap sang bac hai do

Pomerance dua ra dung cac s6 nguyén dang Xj=]+ L«/; J ,i=1,2, ... dung dé

xac dinh cac x; phan tich dugc trén B.

Néu B 1a mot s6 16n thi thich hop hon ca 13 nén phén tich sé nguyén Xj
trén B. Khi B cang 16n thi cang phai gom nhiéu dong du thirc hon trudc khi
6 thé tim ra mot sb quan hé phu thuoc va diéu nay dan dén thoi gian thuc
hién co

O(e(l+0(1)w/1nnlnlnn) )

Véi 0(1) 12 mot ham tién t6i 0 khi n tién toi 0

Thuat toan sang truong sé 1a thuat toan cling phén tich n bang cach xiy
dung mot dong du thire x*=y* mod n, song no lai duoc thuc hién bang cach
tinh toan trén vanh cac s6 dai sb.

* Thoi gian tinh cdc thudt todn trén thuc té

Thuat toan dudng cong Elliptic hiéu qua hon néu céc thira s nguyén t6

ctia n ¢6 kich thudc khac nhau. Mot s rat 16n di dugc phan tich bang thuét

r 2"
todn duong cong Elliptic 1a s6 Fermat 2 - ( dugc Brent thyc hién ndm

1988). Tho1t gian tinh cua thuat toan nay duogc tinh 1a
O(e(l+0(1)\/21nplnlnp) )

p 1a thira s6 nguyén t6 nho nhat cia n

Trong trudng hop néu hai udc cua n chénh 1éch nhau nhiéu thi thuét toan
duong cong Elliptic t6 ra hon han thuét toan sang bac hai. Tuy nhién néu hai
wdc chia n xap xi nhau thi thut toan sang bac hai néi chung troi hon thuét

toan duong cong Elliptic.
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Sang bac hai 1a mdt thuat toan thanh cong nhat khi phan tich cac modulo
RSA véin =p.q va p, q 1a cac s6 nguyén t6 c6 cung kich thudc. Nam 1983,
thuat toan sang bac 2 di phén tich thanh cong sd c6 69 chit sd, sé nay 1a mot
thira s6 ctia 2”' — 1 (do Davis, Holdredye va Simmons thuc hién). Dén nam
1989 di c6 thé phan tich dugc cac s6 c¢6 tdi 106 chir s6 theo thuit toan nay (
do Lenstra va Manasse thyc hién), nho phéan b cic phép tinh cho hang trim
tram lam viéc tach biét ( ngudi ta goi phuong phap nay 1a “Phan tich thira s6
bang thu tin dién ti).

Céc s6 RSA — d véi d 1a chir s6 thap phan cta sé RSA (d = 100 =+ 500)
dugc cong bd trén Internet nhu 1a sy thach d6 cho cac thuat toan phan tich $0.
Vao 4/1994 Atkins, Lenstra va Leyland di phan tich duoc mot s 129 chit sb,
nho str dung sang bac hai. Viéc phan tich sé RSA — 129 trong vong mot nim
tinh toan v&i may tinh c6 téc d6 5 ty 1énh trén 1 gidy, véi cong sirc ciia hon
600 nha nghién ciru trén thé gidi.

Thuat toan sang truong s6 1a mot thuat toAn mai nhat trong ba thuat toan.
Thuat toan sang truong sb cling phan tich sb nguyén n bing viéc xay dung
dong du thirc x*=y* mod n. Nhung viéc thyc hién bang cach tinh toan trén cac
vanh dai s... Sang trudng s6 van con trong thoi ky nghién ctru. Tuy nhién
theo du doan thi phai ching to nhanh hon véi cic s6 ¢o trén 125 chir s6 thap

phan. Thoi gian tinh cta thuat toan sang truong sé 1a
O(e(l 92-0(1)3/Inn3f(nlnn)? )

Viéc trinh bay cac thuat toan phan tich trén dé hiéu rd mot phan nao céc
bién phép tin cong vao RSA dé c6 thé xay dung mot hé mat an toan hon. Tir
céc thudt toan trén yéu cau ddi véi p va q nén thoa man:

- Cac sb nguyén p va q phai x4p xi nhau vé do dai nhung khong duogc
xap xi nhau vé do 16n.

- Cac sd p+1 vaq+ 1 phai cé it nhat mot thira s nguyén t6 16n

- Phai c6 khoang luy thtra 2 du 16n

- Gia tri F = ged(p+ 1, q+ 1) khong duoc 16n hon I/n
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- Céc sd p va q phai 1a cac s6 c6 it nhat 100 chir sé thap phan

Nhéan xét dau dé ngan chin kha ning tan cong boi thuit toan so dang
nhat, d6 1a thuit toan sang, dong thdi nhu cac phan tich trén thi da dua bai
toan phan tich vé trudng hop kho giai nhét, cia ngay thuat toan duoc danh gia
13 ¢6 trién vong nhat d6 13 thuat toan dua vao phuong phap truong so.

Nhéan xét thtr hai dya vao kha nang cua thuat toan Pollard va thuat toan
Williams ma kha niang d6 phu thudc chu yéu vao viéc cac sd p+1 va q+1
phan tich dugc hoan toan qua cac sb nguyén t6 trong tap B. Trong tip B co
thé 1a tap cac sd nguyén to nho hon 32 bits. Nguoc lai ciing c¢6 thé sir dung
tap B 16n hon. Do d6 nhan xét nay ciling hop 1y.

Viéc c6 mot tham sb cong khai nhu sé mil 14p mé e chéc chin phai cung
cap thém théng tin cho bai toan phén tich s6. Do d6 can tim hiéu mirc d6 anh
hudng cua thong tin nay dé xdy dung nén mét yéu cau voi sé mil e ndy va
phan nao d6 c6 tinh d6i ngau lién quan ca sé mil giai ma d.

Dé cho mot sb nguyén td dap Gmg tiéu chuan vé do dai thi d6i v6i hé mat
st dung bai toan logarit can cac s6 nguyén t6 c6 do dai khoang gip rudi so
v6i cac s6 nguyén té dung cho loai hé mat dua trén bai toan phan tich sd. Néu
c6 dugc mdt thuat todn nhanh (thuat toan xac suat nhu Rabin — Miller) thi thoi
gian tinh ciing phai ¢& 0(n’) ( v6i n 1a d6 dai khoang gap rudi so véi cac sb

, , . . Inn . ,
nguyén to trong cac soO nho hon n theo Direcle 1a 11(n) ~ — do vay kha
n

nang tim dugc s nguyén t6 521 bit so voi mot sd nguyén té 350 bit 1au hon
gap nhiéu lan.

Thiét ké mot hé mat su dung bai todn logarit ro1 rac chi can ding mot sb
nguyén t6 trong khi dé c6 mot tinh ning twong dwong, thi hé mat dua trén bai
toan phan tich s6 nguyén ra thira s6 nguyén to can dén 2k s6 nguyén té cho hé
théng c6 k ngudi str dung. Cac s6 nguyén to can dung cho hé mat thir hai doi
hoi phai co cac wdc nguyén tb 1on, ddn dén kha nang tim kiém sb nguyén to
cling s& kho khin hon nhiéu so voi hé mat thi nhat.

4.3. Mot s6 hé mat ma cong khai khac
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Trong chuong nay ta s€ xem xét mot s6 hé mat khoa cong khai khac. H¢
mat Elgamal dua trén bai toan logarithm ro1 rac 1a bai todn dugc dung nhiéu
trong nhiéu thu tuc mat ma. Bai vay ta s& danh nhiéu thoi gian dé thao luan vé
bai todn quan trong ndy. & cac phan sau s& xem xét so lugc mot s6 hé mat
khoa cong khai quan trong khac bao gdm cac hé thoong loai Elgamal dya trén
cac truong hitu han va cac dudng cong elliptic, hé mat xép ba 16 Merkle-
Helman va hé mat McElice.

4.3.1.H¢ mat Elgamal va cac logarithm roi rac.

H¢ mat Elgamal dugc xay dung trén bai toan logaithm roi rac . Chung ta
s& bit dau bing viéc mo ta bai todn bai khi thiét 1ap méi truong hitu han Z,, p
1a s6 nguyén t6 (Nhé lai ring nhém nhan Zp* 12 nhom cyclic va phan tir sinh
cua Zp* dugc goi 1a phan tir nguyén thuy).

Bai toan logarithm rdi rac trong Zp 13 d6i tuong trong nhiéu cong trinh
nghién ctru va dugc xem la bai toadn kho néu p dugc chon can than. Cu thé
khong c6 mot thuat toan thoi gian da thic nao cho bai toan logarithm roi rac.
Dé gay kho khin cho cac phuong phap tan cong dd biét p phai co it nhat 150
chit s6 va (p-1) phai c6 it nhdt mot thira sb nguyén t6 1on. Loi thé cua bai toan
logarithm ro1 rac trong xay dugng hé mat 1a kho tim duoc cac logarithm roi
rac, song bai toan nguoc ldy luy thira lai ¢ thé tinh toan hiéu qua theo thuét
toan “binh phuong va nhan”. Noi cach khéc, luy thtra theo modulo p 1a ham
mot chidu voi cac sd nguyén t6 p thich hop.

Elgamal da phat trién mot hé mat khoa cong khai dya trén bai toan
logarithm roi rac. Hé théng nay duoc trinh bay sau.

H¢ mat nay 1a mgt h¢ khong tat dinh vi ban ma phu thudc vao ca ban ro
x 13n gia tri ngu nhién k do Alice chon. Boi vdy, s& c6 nhiéu ban ma dugc

ma tur cung ban 0.

Bai todn logarithm roi rac trong Zp
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Dic truong cua bai toan: I = (p,a.,B) trong d6 p 1a sd nguyén td,
o € Zp la phan t nguyén thuy , p € Zp
Muc tiéu:Hay tim mot s6 nguyén duy nhat a, 0 < a < p-2 sao
cho:
= P (mod p)

Ta s& xac dinh sd nguyén a béng log, B

H¢ mdt khod cong khai Elgamal trong Zp”

Cho p 12 sé nguyén to sao cho bai toan logarithm ro1 rac trong Zpla
kho g1a1 Cho Q€ Zp 13 phan tir nguyén thuy.Gia st P = Zp ,
C= Zp X Zp . Ta dinh nghia:
K= {(p, cca,p): B=o (modp)}
Cac gia tri p, o, duoc céng khaNi, coOn a gitr kin
V61 K = (p, a,a,3) va mot s0 ngau nhién bi mat k € Zp-1, ta xac
dinh:

Ck (Xak) = (YI Y2 )
trong do

y1 = ock mod p
y>=xB" mod p
voly;,y2 € Zp* ta xac dinh:
Ay ,y2) =2 (1) mod p

Sau day s€ nmo ta so lugc cach lam viéc cua h¢ mat Elgamal .Ban rd x

A M r A J 7.+ 0k A sz . k ~ 5 .
dugc “che dau” bang cach nhan n6 véi B° dé tao y, Gia tri a” cling dugc gui

di nhu mot phan ctia ban ma. Bob — ngudi biét sO mii bi mat a c6 thé tinh

duoc Bk tir o . Sau d6 anh ta s& “théo mat na” b'flng cach chia y, cho Bk dé thu

duoc x.

Vi du:
Cho p=2579, a=2,a=765. Khi do
B =27 mod 2579 = 949

Bay gio ta gia sir Alice mudn guri thong bao x = 1299 tdi Bob. Gia sir s6

ngau nhién k ma co6 chon 1a k = 853. Sau d6 ¢6 ta tinh
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y1 = 2% mod 2579
=435
y2 = 1299 x 949853 mod 2579
=2396

Khi d6 Bob thu dugc ban ma y = (435,2396), anh ta tinh

X =2396 x (4357°)" mod 2579

= 1299

D6 chinh 1a ban rd ma Alice da ma hoa.
4.3.2 Mat ma Balo.
4.3.2.1. Co sé ciia mat ma bal6
Mat ma bald xudt phat tir bai toan tong tap con tong quat (bai toan [lal o).
Bai toan duoc phat biéu nhu sau:
Cho ddy cdc s6 dwong S={sl, s2,...., sn} va mot sé6 dwong C. Hoi cé ton
tai mét tdp con nam trong S sao cho tong tdp con dé bang C. (Hoi c6 ton
tai mot véc to nhi phan x=(x1, x2, ..., xn) sao cho C=2xi.si (i=1..n))
Day 1a bai toan kho c¢6 thoi gian 1a ham mi O(2").
Néu S 1a ddy siéu tang thi bai toan trén giai duoc voi thoi gian tuyén tinh
O(n).
Dinh nghia: Ddy S goi la siéu tang néu moi si>J3%j (j=1,..i-1) (ticc la phan
tir dimg sau I6n hon tong cac phan tir diing truée no)
Khi d6 bai toan tong tap con dugc phat biéu nhu sau:
Cho day siéu tang S={sl, s2,...., sn} va mot sé6 dwong C. Héi cé ton tai
mét tdp con nam trong S sao cho tong tdp con dé bang C. (Hoi ¢6 ton tai
mot véc to nhi phin x=(x1, x2, ..., xn) sao cho C=2xi.si (i=1..n))
Khi d6 bai toan dugc gidi nhu sau:
Fori:=n downto I do
Begin

If C>=si then
xi=1
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Else xi:=0;
C:=C-xi.si;

End;

If C=0 then “bai toan co dap an la véc to x”

Else “bai todn khong co dap dan”;
Ap dung bai toan nay ta sir dung day S siéu ting lam khoa bi mat. Sau dé tac
dong 1én diy S dé bién d6i thanh mot day bat ky, va cong khai diy nay 1a
khoa cong khai. Ta c6 h¢ mat ma [al 6 nhu sau:
4.3.2.2. Thuat toan:
* Tao khoa:
- Chon day siéu tang S={s1, s2, ..., s3}
- Chon p sao cho p>2_si (i=1..n)
- Chon a sao cho 1<a<p-1 va (a,p)=1;
- tinh t=a.s mod p
=> khoa cong khai 1a t, khéa bi mat 1a: a, p, S
* Ma:
Chon ban 10 1a day nhi phan x=(x1, x2,..., xn)
Tinh ban ma y=2 xi.ti (i=1..n)
Guri ban ma y
* (Gidl ma:
- Tinh C=a".y mod p
- Giai bai toan ba 16 voi S 1a ddy siéu ting va s6 duong C dé tim ban rd x
* Ching minh tinh dung cua hé mat ma ba 16 (Ban doc ty chiing minh)
Vi du:
(Nhu mot bai tap).
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Chuong 5
Cic so' do chir ki so

5.1. Giéi thiéu.

Trong chuong ndy, chung ta xem xét cac so d6 chit ki sé (con dugc goi 1a
chit ki s6). Chir ki viét tay thong thudng trén tai lidu thudng duoc dung dé xac
nguoi ki né. Chir ki dugc dung hang ngay chang han nhu trén mot buc thu
nhén tién tir nha bang, ki hop dong. ..

So d6 chir ki 1a phuong phap ki mot buc dién lwu dudi dang dién tir.
Chang han mot birc dién c6 ky hiéu duoc truyén trén mang mdy tinh. Chuong
nay trinh bay mot vai so dd chit ki sd. Ta s& thao luan trén mét vai khac biét
co ban giita cac chit ki thong thudng va chit ki sd.

Pau tién 1a mot van dé ki mot tai liéu. Voi chir ki thong thudng, né 1a mot
phan vat 1y caa tai liéu. Tuy nhién, mot chit ki s khong gan theo kiéu vat 1y
vao buc dién nén thuat toan duoc dung phai “khong nhin thay” theo cach nao
do trén buc dién.

Thir hai 14 van dé vé kiém tra. Chir ki thong thuong duoc kiém tra bang
cach so sanh nd vai cac chir ki xac thuc khac. Vi du, ai d6 ki mot tim séc dé
mua hang, nguoi ban phai so sanh chit ki trén manh gidy véi chit ki nim ¢
mit sau cua thé tin dung dé kiém tra. Di nhién, day khong phai 1a phuog phap
an toan vi né dé dang gia mao. Mét khac, cac chir ki s6 c¢6 thé duoc kiém tra
nhd dung mot thuat toan kiém tra cong khai. Nhu vay, bat ky ai ciing c6 thé
kiém tra duoc chir ki sd. Viéc ding mot so dd chit ki an toan c6 thé s& ngan
chan dugc kha nang gia mao.

Su khac biét co ban khac giira chit ki s6 va chit ki thong thudng ban copy
tai liéu duoc ki bang chir ki s dong nhat véi ban gde, con copy tai liéu ¢o chir
ki trén gidy thuong cé thé khac voi ban gbe. Piéu nay cé nghia 1a phai can
than ngin chin mot birc ki s6 khoi bi dung lai. Vi thé, ban than btc dién can
chtra thong tin (chang han nhu ngay thang) dé ngan n6 khoi bi dung lai.

Mot so do chir ki s6 thuong chira hai thanh phan: thuét toan ki va thuat

toan xac minh. Bob c6 thé ki birc dién x dung thuat toan ki an toan. Chir ki
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y=sig(x) nhan duoc c6 thé kiém tra bang thuit toan xic minh cong khai
ver(x,y). Khi cho trudc cdp (x,y), thuat toan x4c minh c6 gid tri TRUE hay
FALSE tuy thudc vao chit ki dugc thuc nhu thé nao. Dudi day la dinh nghia
hinh thtrc cta chir ki:

Dinh nghia:

Mot so dd chit ki s6 1 bo 5( P, A, K, S, V) thoa man cac diéu kién dudi
day:

1. P latap hiru han cac btrc dién c6 thé.

2. Alatap hitu han cac chit ki c6 thé.

3. K khong gian kho4 13 tap hiru han céc khoa c6 thé.

4. V&i mbi k thude K ton tai mot thuét toan ki sigy € S va la mot thuat
toan xac minh ver,e V. Moi sige : P —> A va ver: Pxa
—{true,false} 14 nhitng ham sao cho mdi birc dién xe P va mdi chi
ki ye A thoa man phuong trinh duéi day.

True péu y=sig(x)
very T

False néu y# sig(x)

Véi moi k thuoc K ham sigy va very la cac ham thoi than da thic. Very
s& 1a ham cong khai sig, 1a mat. Khong thé dé dang tinh toan dé gia mao chi
ki ciia Bob trén buc dién x. Nghia 1a x cho trudce, chi c6 Bob mai c6 thé tinh
dugc y dé ver, = True. Mot so dd chit ki khong thé an toan vo diéu kién vi
Oscar c6 thé kiém tra tat ca cac chir sO y c6 thé c6 trén birc dién x nho [Jung
thuat toan ver cong khai cho dén khi anh ta tim thdy mot chit ki dung. Vi thé,
néu c6 du thoi gian. Oscar ludn ludn co thé gia mao chir ki cuia Bob. Nhur vy,
gidng nhu truong hop hé thong ma khoa cong khai, muc dich cia ching ta 13
tim cac so dd chit ki s6 an toan vé mat tinh toan.

Xem thay rang, hé thong ma khoa cong khai RSA c¢6 thé [Tung lam so d6

chtr ki so.
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Nhu vay, Bob ki btrc dién x dung qui tic giai ma RSA 1a dy. Bob 1a nguoi
tao ra chir ki vi d, = sig, 12 mat. Thuat toan xac minh dung qui tic ma RSA e,.
Bt ki ai ciing c6 thé xac minh chit ki vi e, dugc cong khai.

Chu ¥ rang, ai d6 c6 thé gia mao chit ki ctia Bob trén mot bure dién “ ngiu
nhién” x bang cach tim x=e,(y) v6i y nao do, khi dé y= sig(x). Mot giai phap
xung quanh van dé kho khin nay 1a yéu cau btrc dién chua du phan du dé chix
ki gia mao kiéu nay khong tuong tng vdi buc dién. Nghia 14 x trir mot xac
sudt rt bé. Co thé dung cac ham hash trong viéc két ndi voi cac so d6 chir ki
s6 s& loai trir duoc phuong phap gia mao nay.

So dd chir ki RSA

Cho n= p.q, p va q la cac s6 nguyén td. Cho P =A=Z,
ab =1(mod(¢(n))). Cac gid tri n va b la cong khai, a gitr bi mat.
Ham ki:
sigi(x)=x“ mod n
va kiém tra chit ki:
very (x,y)= true < x= y” (mod n)
(X.v € Z.)

Ta xét tom tat cach két hop chir ki va ma khoa cong khai. Gia sir rang,
Alice tinh toan chit ki y= sigajice(X) va sau d6 ma ca x va y bang ham ma khoa
cong khai eg,, cua Bob, khi d6 c6 ta nhan dugc z = egy(X,y). Ban ma z sé
duoc truyén t&i Bob. Khi Bob nhan dugc z, anh ta s& trudc hét sé gidi ma ham
dpo, dé nhan duoc (x,y). Sau d6 anh ta [lung ham x4c minh cong khai cua
Alice dé kiém tra xem verajice(X,y) c6 bang True hay khong.

Song néu dau tién Alice ma x roi sau d6 mdi ki tén ban ma nhan duoc thi
khi d6 co tinh :

Y= SigAtice(€Bob(X))-

Alice s& truyén cidp (z,y) t6i Bob. Bob s& giai mi z, nhan x va sau d6 xac
minh chir ki y trén x nho dung verajice. MOt van dé tiém an trong bién phap
nay 13 néu Oscar nhan duogc cip (x.,y) kiéu ndy, duogc ta c6 thay chir ki y cta
Alice béng chir ki cua minh.

Y = SigOscar(eBob(X))°
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(Chi ¥, Oscar c6 thé ki ban ma egqp(x) ngay ca khi anh ta khong biét ban
rd x). Khi d6 néu Oscar truyén (x, y ) dén Bob thi chit ki Oscar duoc Bob xac
minh béng Velosear Va Bob ¢6 thé suy ra réng, ban ro x xuit phat tir Oscar. Do
kho khan nay, hau hét nguoi str dung dugce khuyén nghi néu ki trude khi ma.

5.2. So d6 chir ki ELGAMAL

Sau day ta s& mo ta so do chit ki Elgamal da ting duéi thiéu trong bai bao
nam 1985. Ban ca tién cta so do ndy da dugc Vién Tiéu chuin va Cong Nghé
Quéc Gia My (NIST) chap nhéan lam chit ki s6. So d6 Elgamal (E.) dugc thiét
ké v&i muc dich danh riéng cho chir ki s6, khac so do RSA dung cho ca h¢
thong ma kho4 cong khai 13n chit ki s6.

So d6 E, la khong tat dinh giéng nhu hé théng ma khoa cong khai
Elgamal. Piéu nay c6 nghia 1a c6 nhiéu chit ki hop 18 trén buc dién cho trudce
bat ky. Thuat toan xac minh phai c6 kha ning chap nhan bat ki chir ki hop 18
khi xac thuc.

Néu chir ki duoc thiét 1ap dung khi xac minh s& thanh cong vi :

B’y’ = a'" o(mod p)
= o (mod p)
la ¢ day ta dung hé¢ thiec :
aytko =x(modp-1)
So dd chir ki s6 Elgamal.

Cho p 1a s6 nguyén t6 sao cho bai toan logarit roi rac trén Z,lakho va
gia st o € Z,1a phan tir nguyén thuy p = Zp* ,a= Zp* x Zp-1 va dinh nghia:
K ={(p.cc.a,8):p = o’ (mod p)}.
Gia tri p,a ,3 1a cong khai, con a 1a mat.
V6iK = (p, a, a, ) va mdt sO ngau nhi€n (mat) ke Z,_;. dinh nghia :
Sigk(xy) =(v »9),
trong do Y= Ock mod p
va & =(x-a) k! mod (p-1).
Voix,y € Zpvad € Zy.1 , ta dinh nghia :
Ver(x, v,8 ) = true < P 78 = o"(mod p).




Bob tinh chit ki bang cach ding ca gia tri mat a (1a mot phan cia khod)
13n s6 ngiu nhién mat k (dung dé ki 1én btrc dién x). Viéc xac minh c6 thuc
hién duy nhat bang thong bao tin cong khai.

Chung ta hay xét mét vi du nho minh hoa.

Gia sir cho p =467, a =2, a= 127, khi do:

B=0o"modp
=2"""mod 467
=132

Néu Bob muén ki 1én birc dién x = 100 va chon sd ngau nhién k =213
(chu y 1a UCLN(213,466) =1 va 213" mod 466 = 431. Khi d6

v =22 mod 467 = 29
va 0 =(100-127 x 29) 431 mod 466 = 51.
Bat ky ai ctng c¢6 thé xac minh chit ki bang céc kiém tra :
132% 29°' = 189 (mod 467)

va 2! = 189 (mod 467)

Vi thé chir ki 13 hop 18.

Xét @6 mat cua so dd chit ki E. Gia s, Oscar thir g1d mao chir ki trén birc
dién x cho trude khong biét a. Néu Oscar chon y va sau d6 thir tim gia tri &
twong ung, anh ta phai tinh logarithm r&i rac log, "B Mit khéac, néu dau
tién ta chon o va sau d6 thur tim y va thir giai phuong trinh:

B"v" = a*(mod p).

dé tim y. Day 13 bai toan chua c6 10i giai nao. Tuy nhién, dudng nhu nd
chua duoc gan voi dén bai toan da nghién ctru ki ndo nén van c6 kha ning cé
cach nao d6 dé tinh & va y dong thoi dé (8, y) 1a mot chir ki. Hién thoi khong
ai tim duoc cach giai song ciing ai khong khang dinh duoc rang nd khong thé

giai dugc.
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Néu Oscar chon & va v va sau do tu giai tim x, anh ta s€ phai dbi mat vai
bai toan logarithm roi rac, tirc bai toan tinh log, Vi thé Oscar khong thé ki
mot birc dién ngiu nhién bang bién phap nay. Tuy nhién, c6 mot cach dé
Oscar c6 thé ki 1én birc dién ngdu nhién bang viéc chon vy, 8 va x dong thoi:
gia thiét i va j 1a cac s6 nguyén 0 < i < p-2, 0 <j < p-2 va UCLN(j,p-2) = 1.
Khi d6 thuc hién céc tinh toan sau:

y=a' B mod p
8=-yj" mod (p-1)
x=-yij"' mod (p-1)

Trong d6 j' dugce tinh theo modulo (p-1) (& day doi héi j nguyén td cung
nhau vo1 p-1).

Ta noi rang (y, 8 ) 1a chir ki hop 1é cia x. Piéu nay duoc chimg minh qua
viéc kiém tra xac minh :

Ta s€ minh hoa béng mot vi du :

Giéng nhu vi du trude cho p =467, a =2, B =132. Gia st Oscar chon 1 =
99.j = 179; khi 6 j' mod (p-1) = 151. Anh ta tinh toan nhu sau:

y=2"132""mod 467 = 117
O =-117 x151 mod 466 = 51.
x =99 x 41 mod 466 =331

Khi d6 (117, 41) 1a chit ki hop 1é trén buc dién 331 nhu thé d3 xac minh
qua phép kiém tra sau:

132"7 117" = 303 (mod 467)

va 231 =303 (mod 467)

Vi thé chix ki 13 hop 16.

Sau day 1a kiéu gia mao tht hai trong d6 Oscar bat dau bang buc dién
dugc Bob ki trude day. Gia st (y, 0 ) 1a chit ki hop 1€ trén x. Khi d6 Oscar c6
kha nang ki 1én nhiéu birc dién khac nhau. Gia sir i, j, h 1a cac s6 nguyén, 0 <

h,1,j <p-2 va UCLN (hy-j 0, p-1) = 1. Ta thyc hién tinh toan sau:
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A=y"a' B modp

u=3(hy §8)" mod (p-1)

x = A(hx+i8 ) ' mod (p-1),

Trong d6 (hy -j8)" dugc tinh theo modulo (p-1). Khi d6 d& dang kiém tra
di€u kién xac minh :

B A =a* (mod p)

vi thé (A, w)la chit ki hop 1 ciia x”.

Ca hai phuong phap trén déu tao cac chit ki gia mao hop 1¢ song khong
xuat hién kha nang ddi phuong gid mao chir ki trén birc dién c6 sy lyu chon
ctia chinh ho méa khong phai giai bai toan logarithm roi rac, vi thé khong cé gi
nguy hiém vé do an toan cua so d6 chir ki Elgamal.

Cudi cung, ta s& néu vai cach c6 thé phai dugc so d6 nay néu khong ap
dung n6 mdt cach can than (c6 mot s6 vi du nira vé khiém khuyét cua giao
thire, mot s6 trong d6 1a xét trong chuong 4). Trude hét, gia tri k ngiu nhién
dugc dung dé tinh chir ki phai giir kin khong dé 1. vi néu k bi 10, kha don
gian dé tinh :

A = (x-k y)5" mod (p-1).

Di nhién, mot khi a bi 16 thi hé théng bi pha va Oscar c6 thé dé dang gia
mao chir ki.

Mot kiéu dung sai so dd nira 1a dung cung gia tri k dé ki hai birc dién khac
nhau. diéu nay cung tao thuan 1¢i cho Oscar tinh a va phé hé théng. Sau day la

cach thuc hién. Gia su (y, ;) 1a chit ki trén x; va (y, 8;) 1a chir ki trén x,. Khi

do ta co:
By = o' (mod p)
va B"v** = a’**(modp).
Nhu vay

axl-xZ = (x81-62

(mod p).

Néu viét y = o*, ta nhan duoc phuong trinh tim k chwa biét sau.
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X172 = KO -82) (mod p)
tuong duong voi phuong trinh

X1-Xp = k( 61- 82) (mod p-l)

Bay gio gid st d =UCLN(0;- &,, p-1). Vid | (p-1) va d | (8;-9;) nén suy ra
d | (x;-x,). Ta dinh nghia:

X = (x- x)/d
& = (8- 8,)/d
p=(p-1)d

Khi d¢6 déngdu thuc tro thanh:
x =k & (modp )

vi UCLN(, p )= 1,nén c6 thé tinh:
e=(8)" modp

Khi d6 gia tri k xac dinh theo modulo p s& 1a:

k=x e¢modp

Phuong trinh nay cho d gia tri c6 thé ciia k

k=x €+ip modp

v6i i ndo d6, 0 < i< d-1. Trong sb d gia tri c6 c6 thé nay, co thé xac dinh
dugc mot gia tri dung duy nhét qua viée kiém tra diéu kién
y= o (mod p)
5.3. Chuan chir ki so.
Chuén chit ki s6(DSS) 12 phién ban cai tién ctia so d6 chir ki Elgamal. N

dugc cong bd trong H6 So trong lién bang vao ngay 19/5/94 va duge lam
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chuan voa 1/12/94 tuy di duoc dé xuét tir 8/91. Trudc hét ta s& néu ra nhiing
thay d6i cua nd so voi so dd Elgamal va sau d6 s& mo ta cach thuc hién
n6.Trong nhidu tinh hudng, thong bao c6 thé ma va giai ma chi mot 1an nén
n6 phi hop cho viéc ding v6i hé mat bat ki (an toan tai thoi diém duoc ma).
Song trén thuc té, nhiéu khi mot bie dién duoc dung lam mot tai liéu doi
chtng, ching han nhu ban hop dong hay mot chic thu va vi thé can xac minh
chir ki sau nhiéu nam ké tur lic buc dién duoc ki. Boi vay, diéu quan trong la
c¢6 phuong an du phong lién quan dén sy an toan cua so d6 chir ki khi d6i mit
v6i hé thong ma. Vi so d6 Elgamal khong an toan hon bai toan logarithm rdi
rac nén can dung modulo p 16n. Chic chan p can it nhat 1a 512 bit va nhiéu
ngudi nhét tri 13 p nén lay p=1024 bit dé c6 do an toan tot.

Tuy nhién, khi chi 14y modulo p =512 thi chit ki s& c6 1024 bit. Dbi voi
nhiéu tmg dung dung thé thong minh thi can lai ¢ chir ki ngan hon. DSS cai
tién so do Elgamal theo hudng sao cho mdt birc dién 160 bit duogc ki bﬁng chir
ki 302 bit song lai p = 512 bit. Khi d6 hé thong 1am viéc trong nhém con Z,
kich thude 2'°. D6 mat cua hé théng dua trén su an toan cua viéc tim cac
logarithm roi rac trong nhém con Z,, .

Sy thay dbi dau tién 1a thay dau “ - “ bang “+” trong dinh nghia §, vi thé:

&= (x +a v )k mod (p-1)

thay doi kéo theo thay doi diéu kién xac minh nhu sau:

o' B'=y" (modp) (6.1)
Néu UCLN (x + ay, p-1) =1thi 8" mod (p-1) tdn tai va ta c6 thé thay doi
diéu kién (6.1) nhu sau:

A4 e
oXO BYO” =y (mod )p (6.2)

Day la thay ddi cha yéu trong DSS. Gia sir q 13 s6 nguyén t6 160 bit sao
cho q| (q-1) va o 1a cin bac q ciia mdt modulo p. (D& dang xay dung mot o
nhu vay: cho o, 13 phan tir nguyén thuy cta Z, va dinh nghia o = oo™ mod

p).
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Khi d6 B va y cling s& 1a can bac q cua 1. vi thé cac s mii Bat ky caa o, B
va y ¢6 thé rat gon theo modulo q ma khéng anh hudéng dén diéu kién xac
minh (6.2). Piéu ric rdi ¢ day 1a y xuat hién dudi dang s6 mil & vé trai cua
(6.2) song khong nhu vay & vé phai. Vi thé, néu y rat gon theo modulo q thi
cling phai rat gon toan bd vé trai cua (6.2) theo modulo q dé thyc hién phép
kiém tra. Nhan xét réng, so dd (6.1) s€ khong lam viéc néu thye hién rat gon
theo modulo q trén (6.1). DSS duoc mé ta day du trong so dd dudi.

Ch ¥ can c6 & % 0 (mod q) vi gia tri 8" mod q can thiét d& xac minh chir
ki (diéu nay twong voi yéu cau UCLN(S, p-1 ) =1 khi bién ddi (6.1) thanh
(6.2). Néu Bob tinh § = 0 (mod q) theo thuat toan chit ki, anh ta sé& loai di va
xay dung chit ki méi v6i s6 ngiu nhién k méi. Can chi ra rang, diéu nay cé
thé khong gan véan dé trén thyc té: xac xuat dé 8 = 0 (mod q) chic s& xay ra cd
27'% nén no s& hau nhu khong bao gio xay ra.
Duéi day 1a mot vi du minh hoa nhoé

Chuan chtr ki so.

Gia sir p 13 s6 nguyén td 512 bit sao cho bai toan logarithm roi rac trong
Z,, khong gii duoc, cho p 1a s6 nguyén t6 160 bit 1a uéc cta (p-1). Gid thiét
€ Zp la can bac q ciia Imodulo p: Cho p =Z;, . a=Zx Z,, va dinh nghia :
A={(pgo.aB):p=a (modp)}
cacsop,q,avapla céng khaii, cO a mat.
V61 K = (p,g,a ,a,3 )va véi mdt sO ngau nhién (mat) k,1 <k <g-1,ta

dinh nghia:
sigi (x.k) = (v.,0)
trong do Y =(Otk mod p) mod q
va d=(x +ay)k'1 mod q

Voix e Zyvay 0 € Zg, qua trinh xac minh s€ hoan toan sau cac tinh
toan :

el= x5 mod q
er= y8'1 mod q
verk(x, v, 8) = true <( 0B~ mod p) mod q =y
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Vi du:
Gia sit ¢ =101, p = 78 q+1 =7879.3 1a phan tr nguyén thuy trong Z-s7
nén ta c6 thé 1ay: a = 37 mod 7879 =170
Gia st a=75, khi do6 :
B =0o"mod 7879 = 4576
Bay gio gia sit Bob mudn ki birc dién x = 1234 va anh ta chon sd ngau

nhién k =50, vi thé :

k™' mod 101 =99
khi d6 v =(170*" mod 7879) mod 101
=2518 mod 101
=94
va 8§ = (1234 +75 x 94) mod 101
=96

Chir ki (94, 97) trén birc dién 1234 duoc xac minh bang cac tinh toan sau:
§'=97" mod 101 =25
e; = 1234 x 25mod 101 =45
e =94 x 25 mod 101 =27
(170* 4567*" mod 7879)mod =2518 mod 101 = 94

vi thé chix ki hop 18.

Khi DSS dugc dé xuat nam 1991, da c6 mot vai chi trich dua ra. Mot y
kién cho rang, viéc xtr 1y Iya chon ctia NIST la khong cong khai. Tiéu chuan
d3 duoc Cuc An ninh Qudc gia (NSA) phat trién ma khong co sy tham gia cia
khéi cong nghiép My. Bat chap nhiing vu thé cta so do, nhiéu ngudi da dong
chat ctra khong tiép nhan.

Con nhiing chi trich vé mat ki thuat thi chil yéu 13 vé kich thudc modulo p
bi ¢b dinh = 512 bit. Nhiéu nguoi mudn kich thudc nay cé thé thay doi duoc
néu can, c6 thé dung kich c& 16n hon. Pap tng nhitng doi hoi nay, NIST da
chon tiéu chuan cho phép c6 nhiéu cé modulo, nghia 13 ¢& modulo bét ki chia

hét cho 64 trong pham vi tir 512 dén 1024 bit.
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Mot phan nan khac vé DSS 1a chit ki dugc tao ra nhanh hon viéc xac minh
né. Trong khi d6, néu dung RSA 1am so do chit ki véi s6 mil xac minh cong
khai nho hon (chiang han = 3) thi c¢6 thé x4c minh nhanh hon nhiéu so véi viéc
1ap chir ki. Piéu nay din dén hai van dé lién quan dén nhimg tng dung cia so
do chit ki:

1.Btrc dién chi dugce ki mét lan, song nhiéu khi lai cdn x4ac minh chir ki
nhiéu 1an trong nhiéu nim. Piéu nay lai goi ¥ nhu cau c6 thuat toan xac minh
nhanh hon.

2 Nhiing kiéu may tinh ndo c6 thé dung dé ki va xac minh ? Nhiéu ung
dung, chfmg han cac thé thong minh c6 kha nang xu 1y han ché lai lién lac véi
may tinh manh hon. Vi thé ¢6 nhu cau nhung thiét ké mot so do dé co thuc
hién trén thé mot vai tinh toan. Tuy nhién, c6 nhiing tinh hudng can hé théng
minh tao chit ki, trong nhitng tinh hudng khac lai can thé thong minh xac
minh chit ki. Vi thé c6 thé dua ra giai phap xac dinh ¢ day.

Su dap tng cua NIST ddi véi yéu cau vé s 1an tao xac minh chir ki thuc
ra khong co van dé gi ngoai yéu cau vé toc do, mién 14 ca hai thé thyc hién du

nhanh.
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