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M c tiêu:ụ

­ Trình bày đ c n i dung t ng quan an toàn và b o m t thông tin.ượ ộ ổ ả ậ

­ Xác đ nh đ c các m c b o v  h  th ng.ị ượ ứ ả ệ ệ ố

­ Th c hi n các thao tác an toàn v i máy tính b ng m t mã.ự ệ ớ ằ ậ

N i dung chính:ộ

1.1. N i dung c a an toàn và b o m t thông tinộ ủ ả ậ

M c tiêu: Trình bày đ c t ng quan an toàn và b o m t thông tin.ụ ượ ổ ả ậ

Khi nhu c u trao đ i thông tin d  li u ngày càng l n và đa d ng, cácầ ổ ữ ệ ớ ạ  
ti n b  v  đi n t  ­ vi n thông và công ngh  thông tin không ng ng đ cế ộ ề ệ ử ễ ệ ừ ượ  
phát tri n  ng d ng đ  nâng cao ch t l ng và l u l ng truy n tin thì cácể ứ ụ ể ấ ượ ư ượ ề  
quan ni m ý t ng và bi n pháp b o v  thông tin d  li u cũng đ c đ i m i.ệ ưở ệ ả ệ ữ ệ ượ ổ ớ  
B o v  an toàn thông tin d  li u là m t ch  đ  r ng, có liên quan đ n nhi uả ệ ữ ệ ộ ủ ề ộ ế ề  
lĩnh v c và trong th c t  có th  có r t nhi u ph ng pháp đ c th c hi n đự ự ế ể ấ ề ươ ượ ự ệ ể 
b o v  an toàn thông tin d  li u. Các ph ng pháp b o v  an toàn thông tinả ệ ữ ệ ươ ả ệ  
d  li u có th  đ c quy t  vào ba nhóm sau:ữ ệ ể ượ ụ

­ B o v  an toàn thông tin b ng các bi n pháp hành chính.ả ệ ằ ệ

­ B o v  an toàn thông tin b ng các bi n pháp k  thu t (ph n c ng).ả ệ ằ ệ ỹ ậ ầ ứ

­ B o v  an toàn thông tin b ng các bi n pháp thu t toán (ph n m m).ả ệ ằ ệ ậ ầ ề

Ba nhóm trên có th  đ c  ng d ng riêng r  ho c ph i k t h p. Môiể ượ ứ ụ ẽ ặ ố ế ợ  
tr ng khó b o v  an toàn thông tin nh t và cũng là môi tr ng đ i ph ngườ ả ệ ấ ườ ố ươ  
d  xân nh p nh t đó là môi tr ng m ng và truy n tin. Bi n pháp hi u quễ ậ ấ ườ ạ ề ệ ệ ả 
nh t và kinh t  nh t hi n nay trên m ng truy n tin và m ng máy tính là bi nấ ế ấ ệ ạ ề ạ ệ  
pháp thu t toán.ậ

An toàn thông tin bao g m các n i dung sau:ồ ộ

­ Tính bí m t: tính kín đáo riêng t  c a thông tinậ ư ủ

­ Tính xác th c c a thông tin, bao g m xác th c đ i tác( bài toán nh nự ủ ồ ự ố ậ  
danh), xác th c thông tin trao đ i.ự ổ

­ Tính trách nhi m: đ m b o ng i g i thông tin không th  thoái thácệ ả ả ườ ử ể  
trách nhi m v  thông tin mà mình đã g i.ệ ề ử

Đ  đ m b o an toàn thông tin d  li u trênể ả ả ữ ệ đ ng   truy n   tin   và   trênườ ề  
m ng máy tính có hi u qu  thì đi u tr c tiên là ph i l ng tr c ho c dạ ệ ả ề ướ ả ườ ướ ặ ự 
đoán tr c các kh  năng không an toàn, kh  năng xâm ph m, các s  c  r i roướ ả ả ạ ự ố ủ  
có th  x y ra đ i v i thông tin d  li u đ c l u tr  và trao đ i trên đ ngể ả ố ớ ữ ệ ượ ư ữ ổ ườ  



truy n tin cũng nh   trên m ng. Xác đ nh càng chính xác các nguy c  nói trênề ư ạ ị ơ  
thì càng quy t đ nh đ c t t các gi i pháp đ  gi m thi u các thi t h i.  ế ị ượ ố ả ể ả ể ệ ạ

Có hai lo i hành vi xâm ph m thông tin d  li u đó là: vi ph m chạ ạ ữ ệ ạ ủ 
đ ng và vi ph m th  đ ng. Vi ph m th  đ ng ch  nh m m c đích cu i cùngộ ạ ụ ộ ạ ụ ộ ỉ ằ ụ ố  
là n m b t đ c thông tin (đánh c p thông tin). Vi c làm đó có khi không bi tắ ắ ượ ắ ệ ế  
đ c n i dung c  th  nh ng có th  dò ra đ c ng i g i, ng i nh n nhượ ộ ụ ể ư ể ượ ườ ử ườ ậ ờ 
thông tin đi u khi n giao th c ch a trong ph n đ u các gói tin. K  xâm nh pề ể ứ ứ ầ ầ ẻ ậ  
có th  ki m tra đ c s  l ng, đ  dài và t n s  trao đ i. Vì v y vi pham thể ể ượ ố ượ ộ ầ ố ổ ậ ụ 
đ ng không làm sai l ch ho c h y ho i n i dung thông tin d  li u đ c traoộ ệ ặ ủ ạ ộ ữ ệ ượ  
đ i. Vi ph m th  đ ng th ng khó phát hi n nh ng có th  có nh ng bi nổ ạ ụ ộ ườ ệ ư ể ữ ệ  
pháp ngăn ch n hi u qu . Vi ph m ch  đ ng là d ng vi ph m có th  làm thayặ ệ ả ạ ủ ộ ạ ạ ể  
đ i n i dung, xóa b , làm tr , x p x p l i th  t  ho c làm l p l i gói tin t iổ ộ ỏ ễ ắ ế ạ ứ ự ặ ặ ạ ạ  
th i đi m đó ho c sau đó m t th i gian. Vi ph m ch  đ ng có th  thêm vàoờ ể ặ ộ ờ ạ ủ ộ ể  
m t s  thông tin ngo i lai đ  làm sai l ch n i dung thông tin trao đ i. Viộ ố ạ ể ệ ộ ổ  
ph m ch  đ ng d  phát hi n nh ng đ  ngăn ch n hi u qu  thì khó khăn h nạ ủ ộ ễ ệ ư ể ặ ệ ả ơ  
nhi u.ề

M t th c t  là không có m t bi n pháp   b o v  an toàn thông tin dộ ự ế ộ ệ ả ệ ữ 
li u nào là an toàn tuy t đ i. M t h  th ng dù đ c b o v  ch c ch n đ nệ ệ ố ộ ệ ố ượ ả ệ ắ ắ ế

đâu cũng không  th  đ m b o là an toàn tuy t đ i.ể ả ả ệ ố

 1.2. Các chi n l t an toàn h  th ngế ượ ệ ố

M c tiêu: Trình bày đ c các chi n l c b o v  an toàn cho m ng.ụ ượ ế ượ ả ệ ạ

1.2.1 Gi i h n quy n h n t i thi u (Last Privilege)ớ ạ ề ạ ố ể

 Đây là chi n l c c  b n nh t theo nguyên t c này b t k  m t đ iế ượ ơ ả ấ ắ ấ ỳ ộ ố  
t ng nào cùng ch  có nh ng quy n h n nh t đ nh đ i v i tài nguyên m ng,ượ ỉ ữ ề ạ ấ ị ố ớ ạ  
khi thâm nh p vào m ng đ i t ng đó ch  đ c s  d ng m t s  tài nguyênậ ạ ố ượ ỉ ượ ử ụ ộ ố  
nh t đ nh.ấ ị

 1.2.2. B o v  theo chi u sâu (Defence In Depth)ả ệ ề

 Nguyên t c này nh c nh  chúng ta : Không nên d a vào m t ch  đ  anắ ắ ở ự ộ ế ộ  
toàn nào dù cho chúng r t m nh, mà nên t o nhi u c  ch  an toàn đ  t ngấ ạ ạ ề ơ ế ể ươ  
h  l n nhau.ỗ ẫ

 1.2.3. Nút th t (Choke Point)ắ

 T o ra m t “c a kh u” h p, và ch  cho phép thông tin đi vào h  th ngạ ộ ử ẩ ẹ ỉ ệ ố  
c a mình b ng con đ ng duy nh t chính là “c a kh u” này. => ph i t  ch củ ằ ườ ấ ử ẩ ả ổ ứ  
m t c  c u ki m soát và đi u khi n thông tin đi qua c a này.ộ ơ ấ ể ề ể ử

 1.2.4. Đi m n i y u nh t (Weakest Link)ể ố ế ấ

 Chi n l c này d a trên nguyên t c: “ M t dây xích ch  ch c t i m tế ượ ự ắ ộ ỉ ắ ạ ắ  
duy nh t, m t  b c t ng ch  c ng t i đi m y u nh t”ấ ộ ứ ườ ỉ ứ ạ ể ế ấ



K  phá ho i th ng tìm nh ng ch  y u nh t c a h  th ng đ  t nẻ ạ ườ ữ ỗ ế ấ ủ ệ ố ể ấ  
công, do đó ta c n ph i gia c  các y u đi m c a h  th ng. Thông th ngầ ả ố ế ể ủ ệ ố ườ  
chúng ta ch  quan tâm đ n k  t n công trên m ng h n là k  ti p c n hỉ ế ẻ ấ ạ ơ ẻ ế ậ ệ 
th ng, do đó an toàn v t lý đ c coi là y u đi m nh t trong h  th ng c aố ậ ượ ế ể ấ ệ ố ủ  
chúng ta.

 1.2.5. Tính toàn c cụ

 Các h  th ng an toàn đòi h i ph i có tính toàn c c c a các h  th ngệ ố ỏ ả ụ ủ ệ ố  
c c b . N u có m t k  nào đó có th  b  gãy m t c  ch  an toàn thì chúng cóụ ộ ế ộ ẻ ể ẻ ộ ơ ế  
th  thành công b ng cách t n công h  th ng t  do c a ai đó và sau đó t nể ằ ấ ệ ố ự ủ ấ  
công h  th ng t  n i b  bên trong. ệ ố ừ ộ ộ

1.2.6.  Tính  đa d ng b o v  ạ ả ệ

C n ph i s    d ng nhi u bi n pháp b o v  khác nhau cho h  th ngầ ả ử ụ ề ệ ả ệ ệ ố  
khác nhau, n u không có k  t n công vào đ c m t h  th ng thì chúng cũngế ẻ ấ ượ ộ ệ ố  
d  dàng t n công vào các h  th ng khác.ễ ấ ệ ố

1.3 Các m c b o v  trên m ngứ ả ệ ạ

M c tiêu: Hi u rõ và xác đ nh đ c các m c b o v  h  th ng m ng.ụ ể ị ượ ứ ả ệ ệ ố ạ

Vì không th  có m t gi i pháp an toàn tuy t đ i nên ng i ta th ngể ộ ả ệ ố ườ ườ  
ph i s  d ng đ ng th i nhi u m c b o v  khác nhau t o thành nhi u hàngả ử ụ ồ ờ ề ứ ả ệ ạ ề  
rào ch n đ i v i các ho t đ ng xâm ph m. Vi c b o v  thông tin trên m ngắ ố ớ ạ ộ ạ ệ ả ệ ạ  
ch  y u là b o v  thông tin c t gi  trong máy tính, đ c bi t là các server trênủ ế ả ệ ấ ữ ặ ệ  
m ng. B i th  ngoài m t s  bi n pháp nh m ch ng th t thoát thông tin trênạ ở ế ộ ố ệ ằ ố ấ  
đ ng truy n m i c  g ng t p trung vào vi c xây d ng các m c rào ch n tườ ề ọ ố ắ ậ ệ ự ứ ắ ừ 
ngoài vào trong cho các h  th ng k t n i vào m ng. Thông th ng bao g mệ ố ế ố ạ ườ ồ  
các m c b o v  sau:ứ ả ệ

1.3.1. Quy n truy nh pề ậ

L p b o v  trong cùng là quy n truy nh p nh m ki m soát  các  tàiớ ả ệ ề ậ ằ ể  
nguyên c a m ng và quy n h n trên tài nguyên đó. Dĩ nhiên là ki m soátủ ạ ề ạ ể  
đ c các c u trúc d  li u càng chi ti t càng t t. Hi n t i vi c ki m soátượ ấ ữ ệ ế ố ệ ạ ệ ể  
th ng   m c t p.ườ ở ứ ệ

1.3.2. Đăng ký tên /m t kh u.ậ ẩ

Th c ra đây cũng là ki m soát quy n truy nh p, nh ng không ph i truyự ể ề ậ ư ả  
nh p   m c thông tin mà   m c h  th ng. Đây là ph ng pháp b o v  phậ ở ứ ở ứ ệ ố ươ ả ệ ổ 
bi n nh t vì nó đ n gi n ít phí t n và cũng r t hi u qu . M i ng i s  d ngế ấ ơ ả ổ ấ ệ ả ỗ ườ ử ụ  
mu n đ c tham gia vào m ng đ  s  d ng tài nguyên đ u ph i có đăng kýố ượ ạ ể ử ụ ề ả  
tên và m t kh u tr c. Ng i qu n tr   m ng có trách nhi m qu n lý, ki mậ ẩ ướ ườ ả ị ạ ệ ả ể  
soát m i ho t đ ng c a m ng và xác đ nh quy n truy nh p c a nh ng ng iọ ạ ộ ủ ạ ị ề ậ ủ ữ ườ  
s  d ng khác theo th i gian và không gian (nghĩa là ng i s  d ng ch  đ cử ụ ờ ườ ử ụ ỉ ượ  
truy nh p trong m t kho ng th i gian nào đó t i m t v  trí nh t đ nh nào đó).ậ ộ ả ờ ạ ộ ị ấ ị



V  lý thuy t n u m i ng i đ u gi  kín đ c m t kh u và tên đăng kýề ế ế ọ ườ ề ữ ượ ậ ẩ  
c a mình thì s  không x y ra các truy nh p trái phép. Song đi u đó khó đ mủ ẽ ả ậ ề ả  
b o trong th c t  vì nhi u nguyên nhân r t đ i th ng làm gi m hi u quả ự ế ề ấ ờ ườ ả ệ ả 
c a l p b o v  này. Có th  kh c ph c b ng cách ng i qu n m ng ch uủ ớ ả ệ ể ắ ụ ằ ườ ả ạ ị  
trách nhi m đ t m t kh u ho c thay đ i m t kh u theo th i gian.ệ ặ ậ ẩ ặ ổ ậ ẩ ờ

1.3.3. Mã hoá d  li uữ ệ

Đ  b o m t thông tin trên đ ng truy n ng i ta s  d ng các ph ngể ả ậ ườ ề ườ ử ụ ươ  
pháp mã hoá. D  li u b  bi n đ i t  d ng nh n th c đ c sang d ng khôngữ ệ ị ế ổ ừ ạ ậ ứ ượ ạ  
nh n th c đ c theo m t thu t toán nào đó và s  đ c bi n đ i ng c l i ậ ứ ượ ộ ậ ẽ ượ ế ổ ượ ạ ở 
tr m nh n (gi i mã). Đây là l p b o v  thông tin r t quan tr ng.ạ ậ ả ớ ả ệ ấ ọ

1.3.4. B o v  v t lýả ệ ậ

Ngăn c n các truy nh p v t lý vào h  th ng. Th ng dùng các bi nả ậ ậ ệ ố ườ ệ  
pháp truy n th ng nh  ngăn c m tuy t đ i ng i không ph n s  vào phòngề ố ư ấ ệ ố ườ ậ ự  
đ t máy m ng, dùng   khoá trên máy tính ho c các máy tr m không có ặ ạ ổ ặ ạ ổ 
m m.ề

1.3.5. T ng l aườ ử

Ngăn ch n thâm nh p trái phép và l c b  các gói tin không mu n g iặ ậ ọ ỏ ố ử  
ho c nh n vì các lý do nào đó đ  b o v  m t máy tính ho c c  m ng n i bặ ậ ể ả ệ ộ ặ ả ạ ộ ộ 
(intranet)

1.3.6. Qu n tr  m ngả ị ạ

Trong th i đ i phát tri n c a công ngh  thông tin, m ng máy tính quy tờ ạ ể ủ ệ ạ ế  
đ nh toàn b  ho t đ ng c a m t c  quan, hay m t công ty xí nghi p. Vì v yị ộ ạ ộ ủ ộ ơ ộ ệ ậ  
vi c b o đ m cho h  th ng m ng máy tính ho t đ ng m t cách an toàn,ệ ả ả ệ ố ạ ạ ộ ộ  
không x y ra s  c  là m t công vi c c p thi t hàng đ u. Công tác qu n trả ự ố ộ ệ ấ ế ầ ả ị 
m ng máy tính ph i đ c th c hi n m t cách khoa h c đ m b o các yêu c uạ ả ượ ự ệ ộ ọ ả ả ầ  
sau :

­ Toàn b  h  th ng ho t đ ng bình th ng trong gi  làm vi c.ộ ệ ố ạ ộ ườ ờ ệ

­ Có h  th ng d  phòng khi có s  c  v  ph n c ng ho c ph n m mệ ố ự ự ố ề ầ ứ ặ ầ ề  
x y ra.ả

­ Backup d  li u quan tr ng theo đ nh k .ữ ệ ọ ị ỳ

­ B o d ng m ng theo đ nh k .ả ưỡ ạ ị ỳ

­ B o m t d  li u, phân quy n truy c p, t  ch c nhóm làm vi c trênả ậ ữ ệ ề ậ ổ ứ ệ  
m ng. ạ

1.4. An toàn thông tin b ng m t mãằ ậ

M c tiêu: Trình bày đ c cách b o m t an toàn thông tin b ng m t mã.ụ ượ ả ậ ằ ậ



M t mã là m t ngành khoa h c chuyên nghiên c u các ph ng phápậ ộ ọ ứ ươ  
truy n tin bí m t. M t mã bao g m : L p mã và phá mã. L p mã bao g m haiề ậ ậ ồ ậ ậ ồ  
quá trình: mã hóa và gi i mã.ả

Đ   b o v  thông tin trên đ ng truy n ng i ta th ng bi n đ i nó tể ả ệ ườ ề ườ ườ ế ổ ừ 
d ng nh n th c đ c sang d ng không nh n th c đ c tr c khi truy n điạ ậ ứ ượ ạ ậ ứ ượ ướ ề  
trên m ng, quá trình này đ c g i là mã hoá thông tin (encryption),   tr mạ ượ ọ ở ạ  
nh n ph i th c hi n quá trình ng c l i, t c là bi n đ i thông tin t    d ngậ ả ự ệ ượ ạ ứ ế ổ ừ ạ  
không nh n th cậ ứ đ c   (d   li u   đã   đ c   mã   hoá)   v     d ng   nh n   th cượ ữ ệ ượ ề ạ ậ ứ

đ c (d ng g c), quá trình này đ c g i là gi i mã. Đây là m t l p b oượ ạ ố ượ ọ ả ộ ớ ả  
v  thông tin r t quan tr ng và đ c s  d ng r ng rãi trong môi tr ng m ng.ệ ấ ọ ượ ử ụ ộ ườ ạ

Đ   b o v  thông tin b ng m t mã ng i ta th ng ti p c n theo haiể ả ệ ằ ậ ườ ườ ế ậ  
h ng:ướ

­ Theo đ ng truy n (Link_Oriented_Security).ườ ề

­ T  nút đ n nút (End_to_End).ừ ế

Theo cách th  nh t thông tin đ c mã hoá đ  b o v  trên đ ng truy nứ ấ ượ ể ả ệ ườ ề  
gi a hai nút mà không quan tâm đ n ngu n và đích c a thông tin đó.   đây taữ ế ồ ủ Ở  
l u ý r ng thông tin ch  đ c b o v  trên đ ng truy n, t c là   m i nút đ uư ằ ỉ ượ ả ệ ườ ề ứ ở ỗ ề  
có quá trình gi i mã sau đó mã hoá đ  truy n đi ti p, do đó các nút c n ph iả ể ề ế ầ ả  
đ c b o v  t t.ượ ả ệ ố

Ng c l i theo cách th  hai thông tin trên m ng đ c b o v  trên toànượ ạ ứ ạ ượ ả ệ  
đ ng truy n t  ngu n đ n đích. Thông tin s  đ c mã hoá ngay sau khi m iườ ề ừ ồ ế ẽ ượ ớ  
t o ra và chạ ỉđ c gi i mã khi v  đ n đích. Cách này m c ph i nh c đi m làượ ả ề ế ắ ả ượ ể  
ch  có d  li u c a ng i ung thì m i có th  mã hóa đ c còn d  li u đi uỉ ữ ệ ủ ườ ớ ể ượ ữ ệ ề  
khi n thì gi  nguyên đ  có th  x  lý t i các nút.ể ữ ể ể ử ạ

1.5. Vai trò c a h  m t mãủ ệ ậ

M c tiêu: phân tích đ c vai trò c a h  m t mã.ụ ượ ủ ệ ậ

Các h  m t mã ph i th c hi n đ c các vai trò sau:ệ ậ ả ự ệ ượ

­ H  m t mã ph i che d u đ c n i dung c a văn b n rõ (PlainText)ệ ậ ả ấ ượ ộ ủ ả  
đ  đ m b o sao cho ch  ng i ch  h p pháp c a thông tin m i có quy n truyể ả ả ỉ ườ ủ ợ ủ ớ ề  
c p thông tin (Secrety),  hay nói cách khác là ch ng truy nh p không đúngậ ố ậ  
quy n h n.ề ạ

­ T o các y u t  xác th c thông tin, đ m b o thông tin l u hành trongạ ế ố ự ả ả ư  
h  th ng đ n ng i nh n h p pháp là xác th c (Authenticity).ệ ố ế ườ ậ ợ ự

­ T  ch c các s  đ  ch  ký đi n t , đ m b o không có hi n t ng giổ ứ ơ ồ ữ ệ ử ả ả ệ ượ ả 
m o, m o danh đ  g i thông tin trên m ng. ạ ạ ể ử ạ

u đi m l n nh t c a b t k  h  m t mã nào đó là có th  đánh giáƯ ể ớ ấ ủ ấ ỳ ệ ậ ể  
đ c đ  ph c t p tính toán mà “k  đ ch” ph i gi i quy t bài toán đ  có thượ ộ ứ ạ ẻ ị ả ả ế ể ể 
l y đ c thông tin c a d  li u đã đ c mã hoá. Tuy nhiên m i h  m t mã cóấ ượ ủ ữ ệ ượ ỗ ệ ậ  



m t s   u và nh c đi m khác nhau, nh ng nh  đánh giá đ c đ  ph c t pộ ố ư ượ ể ư ờ ượ ộ ứ ạ  
tính toán mà ta có th  áp d ng các thu t toán mã hoá khác nhau cho t ng  ngể ụ ậ ừ ứ  
d ng c  th  tu  theo d  yêu c u v  đ  an toàn.ụ ụ ể ỳ ộ ầ ề ọ

Các thành ph n c a m t h  m t mã :ầ ủ ộ ệ ậ

Đ nh nghĩa: m t h  m t là m t b  5 (P,C,K,E,D) tho  mãn các đi uị ộ ệ ậ ộ ộ ả ề  
ki n sau:ệ

­ P là m t  t p h p h u h n các b n rõ (PlainText),  nó đ c g i  làộ ậ ợ ữ ạ ả ượ ọ  
không gian b n rõ.ả

­ C là t p các h u h n các b n mã (Crypto), nó còn đ c g i là khôngậ ữ ạ ả ượ ọ  
gian các b n mã. M i ph n t   c a C có th  nh n đ c b ng cách áp d ngả ỗ ầ ử ủ ể ậ ượ ằ ụ  
phép mã hoá Ek lên m t ph n t  c a P, v i k ộ ầ ử ủ ớ �  K.

­ K là t p h u h n các khoá hay còn g i là không gian khoá. Đ i v iậ ữ ạ ọ ố ớ  
m iỗ

ph n t  k c a K đ c g i là m t khoá (Key). S  l ng c a không gianầ ử ủ ượ ọ ộ ố ượ ủ  
khoá ph i đ  l n đ  “k  đ ch” không có đ  th i gian đ  th   m i khoá có thả ủ ớ ể ẻ ị ủ ờ ể ử ọ ể 
(ph ng pháp vét c n).ươ ạ

­ Đ i v i m i k ố ớ ỗ �  K có m t quy t c mã  eK: P   C  và m t quy t c gi i→ộ ắ ộ ắ ả

mã t ng  ng dươ ứ k �  D. M i eK: P   C và d→ỗ k: C   P là nh ng hàm mà:→ ữ

dK (ek(x))=x v i m i b n rõ x ớ ọ ả �  P.

1.6. Phân lo i h  m t mãạ ệ ậ

M c tiêu: Bi t phân lo i các h  m t mã khác nhau, so sánh đ c đi mụ ế ạ ệ ậ ượ ể  
u, nh c c a t ng h  m t mã.ư ượ ủ ừ ệ ậ

Có nhi u cách đ  phân lo i h  m t mã. D a vào cách truy n khóa cóề ể ạ ệ ậ ự ề  
th  phân các h  m t mã thành hai lo i:ể ệ ậ ạ

­ H  m t đ i x ng (hay còn g i là m t mã khóa bí m t): là nh ng hệ ậ ố ứ ọ ậ ậ ữ ệ 
m t dung chung m t khoá c  trong quá trình mã hoá d  li u và gi i mã dậ ộ ả ữ ệ ả ữ 
li u.ệ

Do đó khoá ph i đ c gi  bí m t tuy t đ i.ả ượ ữ ậ ệ ố

­ H  m t mã b t đ i x ng (hay còn g i là m t mã khóa công khai) :ệ ậ ấ ố ứ ọ ậ  
Hay còn g i là h  m t mã công khai, các h  m t này dùng m t khoá đ  mãọ ệ ậ ệ ậ ộ ể  
hoá sau đó dùng m t khoá khác đ  gi i mã, nghĩa là khoá đ  mã hoá  và gi iộ ể ả ể ả  
mã là khác nhau. Các khoá này t o nên t ng c p chuy n đ i ng c nhau vàạ ừ ặ ể ổ ượ  
không có khoá nào có th  suy đ c t  khoá kia. Khoá dùng đ  mã hoá có thể ượ ừ ể ể 
công khai nh ng khoá dùng đ  gi i mã ph i gi  bí m t.ư ể ả ả ữ ậ

 Ngoài ra n u d a vào th i gian đ a ra h  m t mã ta còn có th  phânế ự ờ ư ệ ậ ể  
làm hai lo i: M t mã c  đi n (là h  m t mã ra đ i tr c năm 1970) và m tạ ậ ổ ể ệ ậ ờ ướ ậ  
mã hi n đ i (ra đ i sau năm 1970). Còn n u d a vào cách th c ti n hành mãệ ạ ờ ế ự ứ ế  



thì h  m t mã còn đ c chia làm hai lo i là mã dòng (ti n hành mã t ng kh iệ ậ ượ ạ ế ừ ố  
d  li u, m i kh i l i d a vào các khóa khác nhau, các khóa này đ c sinh raữ ệ ỗ ố ạ ự ượ  
t  hàm sinh khóa, đ c g i là dòng khóa ) và mã kh i (ti n hành mã t ng kh iừ ượ ọ ố ế ừ ố  
d  li u v i khóa nh  nhau)ữ ệ ớ ư

1.7. Tiêu chu n đánh giá h  m t mãẩ ệ ậ

M c tiêu: đánh giá đ c m t h  m t mã ng i ta th ng đánh giáụ ượ ộ ệ ậ ườ ườ  
thông qua các tính ch t nh  đ  an toà, t c đ  gi i mã, cách phân ph i khóa.ấ ư ộ ố ộ ả ố

1.7.1. Đ  an toànộ

M t h  m t đ c đ a vào s  d ng đi u đ u tiên ph i có đ  an toànộ ệ ậ ượ ư ử ụ ề ầ ả ộ  
cao.  u đi m c a m t mã là có th  đánh giá đ c đ  an toàn thông qua đ  anƯ ể ủ ậ ể ượ ộ ộ  
toàn tính toán mà không c n ph i cài đ t. M t h  m t đ c coi là an toàn n uầ ả ặ ộ ệ ậ ượ ế  
đ  phá h  m t mã này ph i dùng n phép toán. Mà đ  gi i quy t n phép toánể ệ ậ ả ể ả ế  
c n th i gian vô cùng l n, không th  ch p nh n đ c.ầ ờ ớ ể ấ ậ ượ

M t h  m t mã đ c g i là t t thì nó c n ph i đ m b o các tiêu chu nộ ệ ậ ượ ọ ố ầ ả ả ả ẩ  
sau:

­ Chúng ph i có ph ng pháp b o v  mà ch  d a trên s  bí m t c a cácả ươ ả ệ ỉ ự ự ậ ủ  
khoá, công khai thu t toán.ậ

­ Khi cho khoá công khai ek và b n rõ P thì chúng ta d  dàng tính đ cả ễ ượ  
ek(P) = C. Ng c l i khi cho dượ ạ k và b n mã C thì d  dàng tính đ c dả ễ ượ k(M)=P.

Khi không bi t dK thì không có kh  năng đ  tìm đ c M t  C, nghĩa làế ả ể ượ ừ  
khi  cho hàm f: X   Y thì vi c tính y=f(x) v i m i x→ ệ ớ ọ �  X là d  còn vi c tìm xễ ệ  
khi bi t y l i là v n đ  khó và nó đ c g i là hàm m t chi u.ế ạ ấ ề ượ ọ ộ ề

­ B n mã C không đ c có các đ c đi m gây chú ý, nghi ng .ả ượ ặ ể ờ

1.7.2. T c đ  mã và gi i mãố ộ ả

Khi đánh giá h  m t mã chúng ta ph i chú ý đ n t c đ  mã và gi i mã.ệ ậ ả ế ố ộ ả  
H  m t t t thì th i gian mã và gi i mã nhanh.ệ ậ ố ờ ả

1.7.3.  Phân ph i khóaố

M t h   m t mã ph  thu c vào khóa, khóa này đ c truy n công khaiộ ệ ậ ụ ộ ượ ề  
hay truy n khóa bí m t. Phân ph i khóa bí m t thì chi phí s  cao h n so v iề ậ ố ậ ẽ ơ ớ  
các h  m t có khóa công khai. Vì v yệ ậ ậ đây cũng  là  m t   tiêu  chí  khi   l aộ ự  
ch n h  m t mã.ọ ệ ậ



CH NG 2ƯƠ
CÁC PH NG PHÁP MÃ HÓA C  ĐI NƯƠ Ổ Ể

M c tiêu:ụ

­ Trình bày đ c PKI, ch  ký s , ch ng ch  s , CA, CRL;ượ ữ ố ứ ỉ ố

­ Xây d ng m t PKI trên  ng d ng c  th  ;ự ộ ứ ụ ụ ể

­ Th c hi n các thao tác an toàn v i máy tính.ự ệ ớ

N i dung chính:ộ

2.1. Các h  m t mã c  đi nệ ậ ổ ể

M c tiêu: Trình bày đ c các h  m t mã c  đi n.ụ ượ ệ ậ ổ ể

2.1.1.  Mã d ch vòng ( shift cipher)ị

Ph n này s  mô t  mã d ch (MD) d a trên s  h c theo modulo. Tr cầ ẽ ả ị ự ố ọ ướ  
tiên

s  đi m qua m t s  đ nh nghĩa c  b n c a s  h c này.  ẽ ể ộ ố ị ơ ả ủ ố ọ

Các đ nh nghĩa  ị

 Gi  s  a và b là các s  nguyên và m là m t s  nguyên d ng. Khi đó taả ử ố ộ ố ươ  
vi t a   b (mod m) n u m chia h t cho b­a. M nh đ  a   b (mod m) đ c g i≡ ≡ế ế ế ệ ề ượ ọ  
là " a đ ng d  v i b theo modulo m". S  nguyên m đ c g i là mudulus.ồ ư ớ ố ượ ọ

 Gi  s  chia a và b cho m và ta thu đ c ph n th ng nguyên và ph nả ử ượ ầ ươ ầ  
d , các ph n d  n m gi a 0 và m­1, nghĩa là a = qư ầ ư ằ ữ 1m + r1 và b = q2m + r2 trong 
đó 0 ≤  r1≤ m­1 và 0 ≤  r2≤ m­1. Khi đó có th  d  dàng th y r ng a   b (mod≡ể ễ ấ ằ  
m) khi và ch  khi rỉ 1 = r2  . Ta s  dùng ký hi u a mod m (không dùng các d uẽ ệ ấ  
ngo c) đ  xác đ nh ph n d  khi a đ c chia cho m (chính là giá tr  r1  trên).ặ ể ị ầ ư ượ ị ở  
Nh  v y: a   b (mod m) khi và ch  khi a mod m = b mod m. N u thay a b ng a≡ư ậ ỉ ế ằ  
mod m thì ta nói r ng a đ c rút g n theo modulo m.ằ ượ ọ

Nh n xét: Nhi u ngôn ng  l p trình c a máy tính xác đ nh a mod m làậ ề ữ ậ ủ ị  
ph n d  trong d i ­ m+1,.. ., m­1 có cùng d u v i a. Ví d  ­18 mod 7 s  là ­4,ầ ư ả ấ ớ ụ ẽ  
giá tr  này khác v i giá tr  3 là giá tr  đ c xác đ nh theo công th c trên. Tuyị ớ ị ị ượ ị ứ  
nhiên, đ  thu n ti n ta s  xác đ nh a mod m luôn là m t s  không âm.ể ậ ệ ẽ ị ộ ố

 Bây gi  ta có thờ ể đ nh nghĩa s  h c modulo m: Zị ố ọ m đ c coi là t p h pượ ậ ợ  
{0,1,. . .,m­1} có trang b  hai phép toán c ng và nhân. Vi c c ng và nhân trongị ộ ệ ộ  
Zm đ c th c hi n gi ng nh  c ng và nhân các s  th c ngoài tr  m t đi m làượ ự ệ ố ư ộ ố ự ừ ộ ể  
các k t qu  đ c rút g n theo modulo m. ế ả ượ ọ

 Ví d  tính 11× 13 trong Zụ 16. T ng t  nh  v i các s  nguyên ta có 11ươ ự ư ớ ố  
×13 = 143.  Đ  rút  g n  143   theo  modulo  16,   ta   th c  hi n  phép  chia  bìnhể ọ ự ệ  
th ng:ườ



143 = 8 × 16 + 15, b i v y 143 mod 16 = 15 trong Zở ậ 16.

 

Gi  s  P = C = K = Zả ử 26 v i 0 ≤ k ≤ 25 , đ nh nghĩa:ớ ị

Ek(x) = x +K mod 26

 và (x,y �  Z26)

Nh n xét:ậ   Trong tr ng h p K = 3, h  m t th ng đ c g i là mãườ ợ ệ ậ ườ ượ ọ  
Caesar đã t ng đ c Julius Caesar s  d ng.ừ ượ ử ụ

 Ta s  s  d ng MDV (v i modulo 26) đ  mã hoá m t văn b n ti ngẽ ử ụ ớ ể ộ ả ế  
Anh thông th ng b ng cách thi t l p s  t ngườ ằ ế ậ ự ươ ng   gi a   các   kí   t   và   cácứ ữ ự  
th ng d   theo modulo 26 nh  sau: A   0,B   1, . . ., Z   25. Vì phép t ng↔ ↔ ↔ặ ư ư ươ  

ng này còn dùng trong m t vài ví d  nên ta s  ghi l i đ  còn ti n dùng sauứ ộ ụ ẽ ạ ể ệ  
này:

Ví d :ụ

Cho b n mãả

JBCRCLQRWCRVNBJENBWRWN

ta s  th  liên ti p các khoá gi i mã d0 ,d1 .. . và y thu đ c:ẽ ử ế ả ượ

j b c r c l q r w c r v n b j e n b w r w n

i a b q b k p q v b q u m a i d m a v q v m 

h z a p a j o p u a p t l z h c l z u p u l

g y z o z i n o t z o s k y g b k y t o t k

j x y n y h m n s y n r j e x f a j x s n s j

e w x m x g l m r x m q i w e z i w r m r i

d v w l w f k l q w l p h v o d y h v q l q h

c u v k v e j k p v k o g u c x g u p k p g

b t u j u d i j o u j n f t b w f o j o f

a s t i t c h i n t i m e s a v e s n i n e

T i đây ta đã xác đ nh đ c b n rõ và d ng l i. Khoá t ng  ng K = 9.ớ ị ượ ả ừ ạ ươ ứ  
Trung bình có th  tính đ c b n rõ sau khi th  26/2 = 13 quy t c gi i mã.ể ượ ả ử ắ ả  
Nh  đã ch  ra trong ví d  trên, đi u ki n đ  m t h  m t an toàn là phép tìmư ỉ ụ ề ệ ể ộ ệ ậ  
khoá vét c n ph i không th  th c hi n đ c, t c không gian khoá ph i r tạ ả ể ự ệ ượ ứ ả ấ  
l n.ớ

Tuy nhiên, m t không gian khoá l n v n ch a đ  đ m b o đ  m t.ộ ớ ẫ ư ủ ả ả ộ ậ

2.1.2.  Mã thay thế



 M t h  m t n i ti ng khác là h  mã thay th . H  m t này đã đ c sộ ệ ậ ổ ế ệ ế ệ ậ ượ ử 
d ng hàng trăm năm. Trò ch i đ  ch  "cryptogram" trong các bài báo là nh ngụ ơ ố ữ ữ  
ví d  v  MTT.ụ ề

 Trên th c t  MTT có th  l y c  P và C đ u là b  ch  cái ti ng anh,ự ế ể ấ ả ề ộ ữ ế  
g m 26 ch  cái. Ta dùng Z26 trong MDV vì các phép mã và gi i mã đ u là cácồ ữ ả ề  
phép toán đ i s . Tuy nhiên, trong MTT, thích h p h n là xem phép mã và gi iạ ố ợ ơ ả  
mã nh  các hoán v  c a các kí t .ư ị ủ ự

Mã thay thế

   Cho P =C = Z26 . K  ch a m i hoán v  có th  c a 26 kí hi u 0,1, . . . ,ứ ọ ị ể ủ ệ
25

V i m i phép hoán v    πớ ỗ ị � K , ta đ nh nghĩa:ị

eπ(x) = π(x)

và

dπ(y) = π ­1(y)

trong đó π ­1 là hoán v  ng c c a ị ượ ủ π.

 Sau đây là m t ví d  v  phép hoán v  ng u nhiên ộ ụ ề ị ẫ π  t o nên m t hàmạ ộ  
mã hoá (cũng nh  tr c, các ký hi u c a b n rõ đ c vi t b ng ch  th ngư ướ ệ ủ ả ượ ế ằ ữ ườ  
còn các ký hi u c a b n mã là ch  in hoa).ệ ủ ả ữ

Nh  v y, eư ậ π  (a) = X, eπ  (b) = N,. .  . . Hàm gi i mã là phép hoán vả ị 
ng c. Đi u này đ c th c hi n b ng cách vi t hàng th  hai lên tr c r iượ ề ượ ự ệ ằ ế ứ ướ ồ  
s p x p theo th  t  ch  cái. Ta nh n đ c:ắ ế ứ ự ữ ậ ượ

  B i v y dở ậ π (A) = d, dπ(B) = 1, . . .

 Ví d :ụ  Hãy gi i mã  b n mã:ả ả

M G Z V Y Z L G H C M H J M Y X S S E M N H A H Y C D L M H A.

M i khoá c a MTT là m t phép hoán v  c a 26 kí t . S  các hoán v  nàyỗ ủ ộ ị ủ ự ố ị  
là 26!, l n h n 4 ×1026 là m t s  r t l n. B i v y, phép tìm khoá vét c nớ ơ ộ ố ấ ớ ở ậ ạ  
không th  th c hi n đ c, th m chí b ng máy tính. Tuy nhiên, sau này sể ự ệ ượ ậ ằ ẽ 
th y r ng MTT có th  d  dàng b  thám b ng các ph ng pháp khác.ấ ằ ể ễ ị ằ ươ

2.1.3. Mã Affine

MDV là m t tr ng h pộ ườ ợ đ c bi t c a MTT ch  g m 26 trong s  26! Cácặ ệ ủ ỉ ồ ố  
hoán v  có th  c a 26 ph n t . M t tr ng h p đ c bi t khác c a MTT là mãị ể ủ ầ ử ộ ườ ợ ặ ệ ủ  
Affine đ c mô t  d i đây. Trong mã Affine, ta gi i h n ch  xét các hàm mãượ ả ướ ớ ạ ỉ  
có d ng:ạ

e(x) = ax + b mod 26



a, b �  Z26 . Các hàm này đ c g i là các hàm Affine (chú ý r ng khi a =ượ ọ ằ  
1, ta có MDV).

Đ  vi c gi i  mã có  th   th c  hi n đ c,  yêu c u c n  thi t   là  hàmể ệ ả ể ự ệ ượ ầ ầ ế  
Affine ph i là đ n ánh. Nói cách khác, v i b t k  y   Z26, ta mu n có đ ng∈ả ơ ớ ấ ỳ ố ồ  
nh t th c sau:ấ ứ

ax + b   y (mod 26)≡

ph i có nghi m x duy nh t. Đ ng d  th c này t ng đ ng v i:ả ệ ấ ồ ư ứ ươ ươ ớ

ax   y­b (mod 26)≡

Vì y thay đ i trên   Zổ 26 nên y­b cũng thay đ i trên Zổ 26  . B i v y, ta chở ậ ỉ 
c n nghiên c u ph ng trình đ ng d :ầ ứ ươ ồ ư

ax   y (mod 26)       (y≡ �  Z26).

 Ta bi t r ng, ph ng trình này có m t nghi m duy nh t đ i v i m i yế ằ ươ ộ ệ ấ ố ớ ỗ  
khi và ch  khi UCLN(a,26) = 1 (ỉ ở đây hàm UCLN là  c chung l n nh tướ ớ ấ  
c a các bi n c a nó). Tr c tiên ta gi  s  r ng, UCLN(a,26) = dủ ế ủ ướ ả ử ằ >1.   Khi 
đó, đ ng d  th c ax   0 (mod 26) s  có ít nh t hai nghi m phân bi t trong Z≡ồ ư ứ ẽ ấ ệ ệ 26 

là x = 0 và x = 26/d. Trong tr ng h p này, e(x) = ax + b mod 26 không ph i làườ ợ ả  
m t hàm đ n ánh và b i v y nó không th  là hàm mã hoá h p l .ộ ơ ở ậ ể ợ ệ

Ví d , do UCLN(4,26) = 2 nên 4x +7 không là hàm mã hoá h p l : x vàụ ợ ệ

x+13 s  mã hoá thành cùng m t giá tr  đ i v i b t kì x ẽ ộ ị ố ớ ấ �  Z26 .

Ta gi  thi t UCLN(a,26) = 1. Gi  s  v i x1 và x2 nào đó th o mãn:ả ế ả ử ớ ả

ax1  ax≡ 2 (mod 26)

Khi đó  

a(x1­ x2)   0(mod 26)≡

b i v yở ậ

26 | a(x1­ x2)

Bây   gi   ta   s   s   d ng   m t   tính   ch t   c a   phép   chia   sau:   N uờ ẽ ử ụ ộ ấ ủ ế  
UCLN(a,b)=1 

và a � bc thì a � c. Vì 26 �  a(x1­ x2) và UCLN(a,26) = 1 nên ta có:

26� (x1­ x2)

t c là ứ

x1  x2 (mod 26)≡

T i đây ta ch ng t  r ng, n u UCLN(a,26) = 1 thì m t đ ng d  th cớ ứ ỏ ằ ế ộ ồ ư ứ  
d ng ax   y (mod 26) ch  có (nhi u nh t) m t nghi m trong Z26 . Do đó, n u≡ạ ỉ ề ấ ộ ệ ế  
ta cho x thay đ i trên Z26 thì ax mod 26 s  nh n đ c 26 giá tr  khác nhauổ ẽ ậ ượ ị  



theo modulo 26 và đ ng d  th c ax   y (mod 26) ch  có m t nghi m y duy≡ồ ư ứ ỉ ộ ệ  
nh t.ấ

Không có gì đ c bi t đ i v í s  26 trong kh ng đ nh này. B i v y,ặ ệ ố ơ ố ẳ ị ở ậ  
b ng cách t ng t  ta có th  ch ng minh đ c k t qu  sau:ằ ươ ự ể ứ ượ ế ả

* Đ nh líị

Đ ng d  th c ax   b mod m ch  có m t nghi m duy nh t x ≡ồ ư ứ ỉ ộ ệ ấ �  Zm   v iớ  
m i b ọ �  Zm khi và ch  khi UCLN(a,m) = 1.ỉ

  Vì 26 = 2 ×13 nên các giá tr  a ị �  Z26 tho  mãn UCLN(a,26) = 1 là a = 1,ả  
3, 5, 7, 9, 11, 13, 15, 17, 19, 21, 23 và 25. Tham s  b có th  là m t ph n t  b tố ể ộ ầ ử ấ  
k  trong  Zỳ 26. Nh  v y, mã Affine có 12 × 26 = 312 khoá có th  (dĩ nhiên conư ậ ể  
s  này quá nh  đ  b o đ m an toàn).ố ỉ ể ả ả

Bây gi  ta s  xét bài toán chung v i modulo m. Ta c n m t đ nh nghĩaờ ẽ ớ ầ ộ ị  
khác trong lý thuy t s .ế ố

Đ nh nghĩaị

Gi  s  a ≥ 1 và m ≥ 2 là các s  nguyên. UCLN(a,m) = 1 thì ta nói r ng aả ử ố ằ  
và m là nguyên t  cùng nhau. S  các s  nguyên trong  Zố ố ố m nguyên t  cùng nhauố  
v i m th ng đ c ký hi u là ớ ườ ượ ệ φ(m) (hàm này đ c g i là hàm Euler).  ượ ọ

M t k t qu  quan tr ng trong lý thuy t s  cho ta giá tr  c a ộ ế ả ọ ế ố ị ủ φ(m) theo 
các th a s  trong phép phân tích theo lu  th a các s  nguyên t   c a m. (M từ ố ỹ ừ ố ố ủ ộ  
s  nguyên p >1 là s  nguyên t  n u nó không có  c d ng nào khác ngoài 1ố ố ố ế ướ ươ  
và p.  

M i s  nguyên m >1 có th  phân tích đ c thành tích c a các lu  th aọ ố ể ượ ủ ỹ ừ  
các s  nguyên t  theo cách duy nh t. Ví d  60 = 23× 3 × 5 và 98 = 2 × 72).ố ố ấ ụ

 S  khoá trong mã Affine trên Zm b ng ố ằ φ(m), trong đó φ(m) đ c choượ  
theo công th c trên. (S  các phép ch n c a b là m và s  các phép ch n c a aứ ố ọ ủ ố ọ ủ  
là  φ(m)   v i   hàm   mã   hoá   là   e(x)   =   ax   +   b).   Ví   d ,   khi   m   =   60,ớ ụ  
φ(60)=φ(5.22.3)=φ(5).  φ(22).  φ(3) = 2 × 2 × 4 = 16 và s  các khoá trong mãố  
Affine là 960.

Bây gi  ta s  xét xem các phép toán gi i mã trong m t mã Affine v iờ ẽ ả ậ ớ  
modulo m = 26. Gi  s  UCLN(a,26) = 1. Đ  gi i mã c n gi i ph ng trìnhả ử ể ả ầ ả ươ  
đ ng d  y  ax+b (mod 26) theo x. T  th o lu n trên th y r ng, ph ng trình≡ồ ư ừ ả ậ ấ ằ ươ  
này có m t nghi m duy nh t  trong Zộ ệ ấ 26  .  Tuy nhiên  ta  v n ch a  bi t  m tẫ ư ế ộ  
ph ng pháp h u hi u đ  tìm nghi m. Đi u c n thi t   đây là có m t thu tươ ữ ệ ể ệ ề ầ ế ở ộ ậ  
toán h u hi u đ  làm vi c đó. R t may là m t s  k t qu  ti p sau v  s  h cữ ệ ể ệ ấ ộ ố ế ả ế ề ố ọ  
modulo s  cung c p m t thu t toán gi i mã h u hi u c n tìm.ẽ ấ ộ ậ ả ữ ệ ầ



Các đ nh nghĩa trên phép c ng và phép nhân Zị ộ m  th o mãn h u h t cácả ầ ế  
quy t c quen thu c trong s  h c. Sau đây ta s  li t kê mà không ch ng minhắ ộ ố ọ ẽ ệ ứ  
các tính ch t này:ấ

1. Phép c ng là đóng, t c v i b t kì a,b ộ ứ ớ ấ �  Zm ,a +b �  Zm

2. Phép c ng là giao hoán, t c là v i  a,b b t kì ộ ứ ớ ấ �  Zm a+b = b+a

3. Phép c ng là k t h p, t c là v i b t kì a,b,c ộ ế ợ ứ ớ ấ �  Zm (a+b)+c = a+(b+c)

4. 0 là ph n t  đ n v  c a phép c ng, có nghĩa là v i a b t kì ầ ử ơ ị ủ ộ ớ ấ �  Zm

a+0 = 0+a = a

5. Ph n t  ngh ch đ o c a phép c ng c a ph n t  b t kì (a ầ ử ị ả ủ ộ ủ ầ ử ấ �  Zm ) là m­
a, nghĩa là a+(m­a) = (m­a)+a = 0 v i b t kì a ớ ấ �  Zm .

6. Phép  nhân là đóng , t c là v i a,b b t kì ứ ớ ấ �  Zm , ab �  Zm .

7. Phép nhân là giao hoán , nghĩa là v i a,b b t kì ớ ấ �  Zm , ab = ba

8. Phép nhân là k t h p, nghĩa là v i a,b,c ế ợ ớ �  Zm , (ab)c = a(cb)

9. 1 là ph n t  đ n v  c a phép nhân, t c là v i b t k  a ầ ử ơ ị ủ ứ ớ ấ ỳ �  Zm

a×1 = 1×a = a

10. Phép nhân có tính ch t phân ph i đ i v i phép c ng, t c là đ iấ ố ố ớ ộ ứ ố  
v iớ

a,b,c �  Zm, (a+b)c = (ac)+(bc) và a(b+c) = (ab) + (ac)

Các tính ch t 1,3­5 nói lên r ng  Zm lâp nên m t c u trúc đ i s  đ cấ ằ ộ ấ ạ ố ượ  
g i là m t nhóm theo phép c ng. Vì có thêm tính ch t 4 nhóm đ c g i làọ ộ ộ ấ ượ ọ  
nhóm Aben (hay nhóm giao hoán).

Các tính ch t 1­10 s  thi t l p nên m t vành  Zm . M t s  ví d  quenấ ẽ ế ậ ộ ộ ố ụ  
thu c c a vành là các s  nguyên Z, các s  th c R và các s  ph c C. Tuy nhiênộ ủ ố ố ự ố ứ  
các vành này đ u vô h n, còn m i quan tâm c a chúng ta ch  gi i h n trên cácề ạ ố ủ ỉ ớ ạ  
vành h u h n.ữ ạ

Vì ph n t  ng c c a phép c ng t n t i trong  Zm nên cũng có th  trầ ử ượ ủ ộ ồ ạ ể ừ 
các ph n t  trong   Zm . Ta   đ nh nghĩa a­b trong  Zm là a+m­b mod m. M tầ ử ị ộ  
cách  t ng t  có th  tính s  nguyên a­b r i rút gon theo modulo m. ươ ự ể ố ồ

Ví d  : Đ  tính 11­18 trong Z31, ta tính 11+31 – 18 mod 31= 11+13 modụ ể  
31= 24. Ng c l i, có th  l y 11­18 đ c ­7 r i sau đó tính ­7 mod 31 =31­7=ượ ạ ể ấ ượ ồ  
24.

Mã d ch vòng đ c xác đ nh trên Z26 (do có 26 ch  cái trên b ng chị ượ ị ữ ả ữ 
cái ti ng Anh) m c dù có th  xác đ nh nó trên Zm v i modulus m tu  ý. Dế ặ ể ị ớ ỳ ễ 
dàng th y r ng, MDV s  t o nên m t h  m t nh  đã xác đ nh   trên, t c làấ ằ ẽ ạ ộ ệ ậ ư ị ở ứ  
dK(eK(x)) = x v i m i xớ ọ �  Z26 . Ta có s  đ  mã nh  sau:ơ ồ ư

2.1.4. Mã Vigenère



Trong c  hai h  MDV và MTT (m t khi khoá đã đ c ch n) m i ký tả ệ ộ ượ ọ ỗ ự 
s  đ c ánh x  vào m t ký t  duy nh t. Vì lý do đó, các h  m t còn đ c g iẽ ượ ạ ộ ự ấ ệ ậ ượ ọ  
h  thay th  đ n bi u. Bây gi  ta s  trình bày m t h  m t không ph i là bệ ế ơ ể ờ ẽ ộ ệ ậ ả ộ 
ch  đ n, đó là h  mã Vigenère n i ti ng. M t mã này l y tên c a Blaise deữ ơ ệ ổ ế ậ ấ ủ  
Vigenère s ng vào th  k  XVI.ố ế ỷ

S  d ng phép t ng  ng A ử ụ ươ ứ �  0, B �  1, . . . , Z �  25 mô t    trên, ta cóả ở  
th  g n cho m i khóa K v i m t chu i kí t  có đ  dài m đ c g i là t  khoá.ể ắ ỗ ớ ộ ỗ ự ộ ượ ọ ừ

M t mã Vigenère s  mã hoá đ ng th i m kí t : M i ph n t  c a b n rõậ ẽ ồ ờ ự ỗ ầ ử ủ ả  
t ng đ ng v i m ký t .ươ ươ ớ ự

2.1.5.  M t mã Hill  ậ

 Trong ph n này s  mô t  m t h  m t thay th  đa bi u khác đ c g iầ ẽ ả ộ ệ ậ ế ể ượ ọ  
là m t mã Hill. M t mã này do Lester S.Hill đ a ra năm 1929. Gi  s  m là m tậ ậ ư ả ử ộ  
s  nguyên d ng, đ t P = C =  (Z26)m . Ý t ng   đây là l y m t  h p tuy nố ươ ặ ưở ở ấ ổ ợ ế  
tính c a m ký t  trong m t ph n t  c a b n rõ đ  t o ra m ký t    m t ph nủ ự ộ ầ ử ủ ả ể ạ ự ở ộ ầ  
t  c a b n mã.ử ủ ả

2.2. Mã thám các h  mã c  đi nệ ổ ể

Trong ph n này ta s  bàn t i m t vài k  thu t mã thám. Gi  thi t chungầ ẽ ớ ộ ỹ ậ ả ế  
 đây là luôn coi đ i ph ng Oscar đã bi t h  m t đang dùng. Gi  thi t nàyở ố ươ ế ệ ậ ả ế  
đ c g i   là nguyên lý Kerekhoff.  Dĩ nhiên, n u Oscar không bi t h  m tượ ọ ế ế ệ ậ  
đ c dùng thì nhi m v  c a anh ta s  khó khăn h n. Tuy nhiên ta khôngượ ệ ụ ủ ẽ ơ  
mu n đ  m t c a m t h  m t l i d a trên m t gi  thi t không ch c ch n làố ộ ậ ủ ộ ệ ậ ạ ự ộ ả ế ắ ắ  
Oscar không bi t h   m t đ c s  d ng. Do đó, m c tiêu trong thi t k  m tế ệ ậ ượ ử ụ ụ ế ế ộ  
h  m t là ph i đ t đ c đ  m t d i gi  thi t Kerekhoff.ệ ậ ả ạ ượ ộ ậ ướ ả ế

Tr c tiên ta phân bi t các m c đ  t n công khác nhau vào các h  m t.ướ ệ ứ ộ ấ ệ ậ  
Sau đây là m t s  lo i thông d ng nh t.ộ ố ạ ụ ấ

Ch  có b n mã:ỉ ả

Thám mã ch  có xâu b n mã y.ỉ ả

B n rõ đã bi t:ả ế

Thám mã có xâu b n rõ x và xâu b n mã t ng  ng y.ả ả ươ ứ

B n rõ đ c l a ch n:ả ượ ự ọ

Thám mã đã nh n đ c quy n truy nh p t m th i vào c  ch  mã hoá.ậ ượ ề ậ ạ ờ ơ ế  
B i v y, thám mã có th  ch n m t xâu b n rõ x và t o nên xâu b n mã yở ậ ể ọ ộ ả ạ ả  
t ng  ng.ươ ứ

B n mã đ c l a ch n:ả ượ ự ọ

Thám mã có đ c quy n truy nh p t m th i vào c  ch  gi i mã. B iượ ề ậ ạ ờ ơ ế ả ở  
v y thám mã có th  ch n m t b n mã y và t o nên xâu b n rõ x t ng  ng.ậ ể ọ ộ ả ạ ả ươ ứ



Trong m i tr ng h p trên, đ i t ng c n ph i xác đ nh chính là khoáỗ ườ ợ ố ượ ầ ả ị  
đã s  d ng. Rõ ràng là 4 m c t n công trên đã đ c li t kê theo đ  tăng c aử ụ ứ ấ ượ ệ ộ ủ  
s c m nh t n công. Nh n th y r ng, t n công theo b n mã đ c l a ch n làứ ạ ấ ậ ấ ằ ấ ả ượ ự ọ  
thích h p v i các h  m t khoá công khai mà ta s  nói t i   ch ng sau. ợ ớ ệ ậ ẽ ớ ở ươ

Tr c tiên, ta s  xem xét cách t n công y u nh t, đó là t n công ch  cóướ ẽ ấ ế ấ ấ ỉ  
b n mã. Gi  s  r ng, xâu b n rõ là m t văn b n ti ng Anh thông th ngả ả ử ằ ả ộ ả ế ườ  
không có ch m câu ho c kho ng tr ng (mã thám s  khó khăn h n n u mã cấ ặ ả ố ẽ ơ ế ả 
d u ch m câu và kho ng tr ng).ấ ấ ả ố

 Có nhi u k  thu t thám mã s  d ng các tính ch t th ng kê c a ngônề ỹ ậ ử ụ ấ ố ủ  
ngữ

ti ng Anh. Nhi u tác gi  đã  c l ng t n s  t ng đ i c a 26 ch  cáiế ề ả ướ ượ ầ ố ươ ố ủ ữ  
theo các tính toán th ng kê t  nhi u ti u thuy t,   t p chí và báo. Các  cố ừ ề ể ế ạ ướ  
l ng trong b ng d i đây l y theo tài li u c a Beker và Piper.ượ ả ướ ấ ệ ủ

   Xác su t xu t hi n c a 26 ch  cái:ấ ấ ệ ủ ữ

T  b ng trên, Beker và Piper phân 26 ch  cái thành 5 nhóm nh  sau:ừ ả ữ ư

1. E: có xác su t kho ng 1,120ấ ả

2. T, A, O, I, N, S, H, R : m i ký t  có xac su t kho ng 0,06 đ nỗ ự ấ ả ế  
0,09

3. D, L : m i ký t  có xác su t ch ng 0,04ỗ ự ấ ừ



4. C, U, M, W, F, G, Y, P, B: m i ký t  có xác su t kho ng 0,015ỗ ự ấ ả  
đ nế

0,023

5. V, K, J, X, Q, Z m i ký t  có xác su t nh  h n 0,01ỗ ự ấ ỏ ơ

Vi c xem xét các dãy g m 2 ho c 3 ký t  liên ti p (đ c g i là bệ ồ ặ ự ế ượ ọ ộ
đôi­

diagrams và b  ba – Trigrams) cũng r t h u ích. 30 b  đôi thông d ngộ ấ ữ ộ ụ  
nh t (theo ấ

th  t  gi m d n) là: TH, HE, IN, ER, AN, RE, ED, ON, ES, ST, EN,ứ ự ả ầ  
AT, TO, NT, HA, ND, OU, EA, NG, AS, OR, TI, IS, ET, IT, AR, TE, SE, HI và 
OF. 12  b  ba thông d ng nh t  (theo th  t  gi m d n) là: THE, ING, AND,ộ ụ ấ ứ ự ả ầ  
HER, ERE, ENT, THA, NTH, WAS, ETH, FOR và DTH.

2.2.1. Thám h  mã Affineệ

M t mã Affine là m t ví d  đ n gi n cho ta th y cách thám h  mã nhậ ộ ụ ơ ả ấ ệ ờ 
dùng các s  li u th ng kê. Gi  s  Oscar đã thu tr m đ c b n mã sau:ố ệ ố ả ử ộ ượ ả

B n mã nh n đ c t  mã Affine:ả ậ ượ ừ

FMXVEDRAPHFERBNDKRXRSREFMORUDSDKDVSHVUFEDKPK

DLYEVLRHHRH

Phân tích t n su t c a b n mã này đ c cho   b ng d i B n mã chầ ấ ủ ả ượ ở ả ướ ả ỉ 
có 57 ký t .  Tuy nhiên đ  dài này cũng đ  phân tích thám mã đ i v i hự ộ ủ ố ớ ệ 



Affine. Các ký t  có t n su t cao nh t trong b n mã là: R (8 l n xu t hi n), Dự ầ ấ ấ ả ầ ấ ệ  
(6 l n xu t hi n ), E, H, K (m i ký t  5 l n ) và F, S, V ( m i ký t  4 l n).ầ ấ ệ ỗ ự ầ ỗ ự ầ

Trong ph ng đoán ban đ u, ta gi  thi t r ng R là ký t  mã c a ch  eỏ ầ ả ế ằ ự ủ ữ  
và D là kí t  mã c a t, vì e và t t ng  ng là 2 ch  cái thông d ng nh t. Bi uự ủ ươ ứ ữ ụ ấ ể  
th  b ng s  ta có: eK(4) = 17 và eK(19) = 3. Nh  l i r ng eK(x) = ax +b trongị ằ ố ớ ạ ằ  
đó a và b là các s  ch a bi t. B i v y ta có hai ph ng trình tuy n tính hai  n:ố ư ế ở ậ ươ ế ẩ

4a +b = 17

 19a + b = 3

H  này có duy nh t nghi m a = 6 và b = 19 ( trong Z26). Tuy nhiên đâyệ ấ ệ  
là m t khoá không h p l  do UCLN(a,26) = 2 1. B i v y gi  thi t c a ta làộ ợ ệ ở ậ ả ế ủ  
khôngđúng. Ph ng đoán ti p theo c a ta là: R là ký t  mã c a e và E là mã c aỏ ế ủ ự ủ ủ  
t. Th c hi n nh  trên, ta thu đ c a =13 và đây cũng là m t khoá không h pự ệ ư ượ ộ ợ  
l . B i v y ta ph i th  m t l n n a: ta coi r ng R là mã hoá c a e và H là mãệ ở ậ ả ử ộ ầ ữ ằ ủ  
hoá c a t. Đi u này d n t i a = 8 và đây cũng là m t khoá không h p l . Ti pủ ề ẫ ớ ộ ợ ệ ế  
t c, gi  s  r ng R là mã hoá c a e và K là mã hoá c a t. Theo gi  thi t này taụ ả ử ằ ủ ủ ả ế  
thu đ c a = 3 và b = 5 là khóa h p l .ượ ợ ệ

Ta s  tính toán hàm gi i mã  ng v i K = (3,5) và gi i mã b n mã đẽ ả ứ ớ ả ả ể 
xem li u có nh n đ c xâu ti ng Anh có nghĩa hay không. Đi u này s  kh ngệ ậ ượ ế ề ẽ ẳ  
đ nh tính h p l  c a khoá (3,5). auk hi th c hi n các phép toán này, ta có dKị ợ ệ ủ ự ệ  
(y) = 9y – 19 và gi i mã b n mã đã cho, ta đ c:ả ả ượ

algorithmsarequitegeneraldefinitionsof

arithmeticprocesses

Nh  v y khoá xác đ nh trên là khoá đúng.ư ậ ị

2.2.2. Thám h  mã thay thệ ế

Sau đây ta phân tích m t tình hu ng ph c t p h n, đó là thay th  b nộ ố ứ ạ ơ ế ả  
mã sau: Ví d :ụ

B n mã nh n đ c t  MTT là:ả ậ ượ ừ

YIFQFMZRWQFYVECFMDZPCVMRZWNMDZVEJBTXCDDUMJ

NDIFEFMDZCDMQZKCEYFCJMYRNCWJCSZREXCHZUNMXZ

NZUCDRJX YMTMEYIFZWDYVZVYFZUMRZCRWNZDZJTỷ

XZWGCHSMRNMDHNCMFQCHZJMXJZWIEJYUCFWDINZDIR

Phân tích t n su t c a b n mã này đ c cho   b ng d i đây:ầ ấ ủ ả ượ ở ả ướ

T n su t xu t hi n c a 26 ch  cái trong b n mã.ầ ấ ấ ệ ủ ữ ả



   Do Z xu t hi n nhi u h n nhi u so v i b t k  m t ký t  nào khácấ ệ ề ơ ề ớ ấ ỳ ộ ự  
trong b n mã nên có th  ph ng đoán r ng, dZ(Z) = e. các ký t  còn l i xu tả ể ỏ ằ ự ạ ấ  
hi n ít nh t 10 l n ( m i ký t  ) là C, D, F, J, R, M, Y. Ta hy v ng r ng, cácệ ấ ầ ỗ ự ọ ằ  
ký t  này là mã khoá c a (m t t p con trong) t, a, c, o, i, n, s, h, r, tuy nhiên sự ủ ộ ậ ự 
khác bi t v  t n su t không đ  cho ta có đ c s  ph ng đoán thích h p.ệ ề ầ ấ ủ ượ ự ỏ ợ

T i lúc này ta ph i xem xét các b  đôi, đ c bi t là các b  đôi có d ngớ ả ộ ặ ệ ộ ạ  
­Z ho c Z­ do ta đã gi  s  r ng Z s  gi i mã thành e. Nh n th y r ng các bặ ả ử ằ ẽ ả ậ ấ ằ ộ 
đôi th ng g p nh t   d ng này là DZ và ZW ( 4 l n m i b  ); NZ và ZU ( 3ườ ặ ấ ở ạ ầ ỗ ộ  
l n m i b  ); và RZ, HZ, XZ, FZ, ZR, ZV, ZC, ZD và ZJ ( 2 l n m i b  ). Vìầ ỗ ộ ầ ỗ ộ  
ZW xu t hi n 4 l n còn WZ không xu t hi n l n nào và nói chung W xu tấ ệ ầ ấ ệ ầ ấ  
hi n ít h n so v i nhi u ký t  khác, nên ta có th  ph ng đoán là dK(W) = d.ệ ơ ớ ề ự ể ỏ  
Vì DZ xu t hi n 4 l n và ZD xu t hi n 2 l n nên ta có th  nghĩ  r ng dK(D)ấ ệ ầ ấ ệ ầ ể ằ  

 {r,s,t}, tuy nhiên v n còn ch a rõ là ký t  nào trong 3 ký t  này là ký t∈ ẫ ư ự ự ự 
đúng.

 Nêu ti n hành theo gi  thi t dK(Z) = e và dK(W) = d thì ta ph i nhìnế ả ế ả  
tr  l i b n mã và th y r ng c  hai b  ba ZRW và RZW xu t hi n   g n đ uở ạ ả ấ ằ ả ộ ấ ệ ở ầ ầ  
c a b n mã  và RW xu t hi n l i sau đó vì R th ng xu t hi n trong b n mãủ ả ấ ệ ạ ườ ấ ệ ả  
và nd là m t b  đôi th ng g p nên ta nên th  dK(R) = n xem là m t khộ ộ ườ ặ ử ộ ả 
năng thích h p nh t. ợ ấ

T i lúc này ta có:ớ

­ ­ ­ ­ ­ ­ end ­ ­ ­ ­ ­ ­ ­ ­ ­ e ­ ­ ­ ­ ned­ ­ ­ e ­ ­ ­ ­ ­ ­ ­ ­ ­

YIFQFMZRWQFYVECFMDZPCVMRZWNMDZVEJBTXCDDUMJ

­ ­ ­ ­ ­ ­ ­ ­ e­ ­ ­ ­ e ­ ­ ­ ­ ­ ­ ­ ­ n ­ ­ d ­ ­ ­ en ­ ­ ­ ­ e ­ ­ ­ ­e

NDIFEFMDZCDMQZKCEYFCJMYRNCWJCSZREXCHZUNMXZ

­ e ­ ­ ­ n ­ ­ ­ ­ ­ n ­ ­ ­ ­ ­ ­ ed ­ ­ ­ e ­ ­ ­ ­ ­ ­ ne ­ nd­ e­ e ­ ­



NZUCDRJXYYSMRTMEYIFZWDYVZVYFZUMRZCRWNZDZJJ 

­ ed ­ ­ ­ ­ ­ n ­ ­ ­ ­ ­ ­ ­ ­ ­ ­ e ­ ­ ­ ed ­ ­ ­ ­ ­ ­ ­ d ­ ­ ­ e ­ ­ n

XZWGCHSMRNMDHNCMFQCHZJMXJZWIEJYUCFWDJNZDIR

B c ti p theo là th  dK(N) = h vì NZ là m t b  đôi th ng g p cònướ ế ử ộ ộ ườ ặ  
ZN không xu t hi n. N u đi u này đúng thì đo n sau c a b n rõ ne ­ ndhe sấ ệ ế ề ạ ủ ả ẽ 
g i ý r ng dK(C) = a. K t h p các gi  đ nh này, ta có:ợ ằ ế ợ ả ị

­ ­ ­ ­ ­ ­end­ ­ ­ ­ ­ a­ ­ ­e ­a ­ ­ nedh­ ­e­ ­ ­ ­ ­ ­a ­ ­ ­ ­ ­

YIFQFMZRWQFYVECFMDZPCVMRZWNMDZVEJBTXCDDUMJ

h ­  ­ ­ ­ ­ ­ ­ a­ ­ ­ e ­ a­ ­ ­ a ­ ­ ­ nhad ­ a ­ ­en ­a ­  e ­ h­ ­e

NDIFEFMDZCDMQZKCEYFCJMYRNCWJCSZREXCHZUNMXZ

he ­ a ­ n­ ­ ­ ­ ­ ­ n ­ ­ ­ ­ ­ ­ ed ­ ­ ­ e­ ­ ­ e ­ ­ neandhe  ­e ­ ­

NZUCDRJXYYSMRTMEYIFZWDYVZVYFZUMRZCRWNZDZJJ 

­ ed  ­ a ­ ­ ­nh ­ ­ ­ ha ­ ­ ­ a­ e ­ ­ ­ ­ ed ­ ­ ­ ­ ­a ­d ­ ­ he­ ­n

XZWGCHSMRNMDHNCMFQCHZJMXJZWIEJYUCFWDJNZDIR

Bây gi  ta xét t i M là ký t  th ng g p nh t sau Z. Đo n b n mãờ ớ ự ườ ặ ấ ạ ả  
RNM mà ta tin là s  gi i mã thành nh­ g i ý r ng h­ s  b t đ u m t t , b iẽ ả ợ ằ ẽ ắ ầ ộ ừ ở  
v y ch c là M s  bi u th   m t nguyên âm. Ta đã s   d ng a và e, b i v y,ậ ắ ẽ ể ị ộ ử ụ ở ậ  
ph ng đoán r ng dK(M) = i ho c o. Vì ai là b  đôi th ng g p h n ao nên bỏ ằ ặ ộ ườ ặ ơ ộ 
đôi CM trong b n mã g i ý r ng, tr c tiên nên th  dK(M) = i. Khi đó ta có:ả ợ ằ ướ ử

 ­ ­ ­ ­ ­iend­ ­ ­ ­ ­ a ­i ­ e ­a ­inedhi ­ e­ ­ ­ ­ ­ ­a ­ ­ ­i  ­  

YIFQFMZRWQFYVECFMDZPCVMRZWNMDZVEJBTXCDDUMJ

h ­ ­ ­ ­ ­ i ­ ea ­ i ­ e  ­a ­ ­ ­a  ­ i ­nhad ­a ­ en ­ ­a ­ e ­hi ­e

NDIFEFMDZCDMQZKCEYFCJMYRNCWJCSZREXCHZUNMXZ

he  ­ a ­ n ­ ­ ­ ­ ­in ­i ­ ­ ­ ­  ed ­ ­ ­e ­ ­ ­ e ­ ineandhe ­ e ­ ­

NZUCDRJXYYSMRTMEYIFZWDYVZVYFZUMRZCRWNZDZJJ 

­ ed ­ a ­ ­ inhi ­ ­ hai ­ ­ a ­ e ­ i­ ­ed­ ­ ­ ­ ­ a ­ d ­ ­ he ­ ­n

XZWGCHSMRNMDHNCMFQCHZJMXJZWIEJYUCFWDJNZDIR

Ti p theo th  xác đ nh xem ch  nào đ c mã hoá thành o. Vì o là m tế ử ị ữ ượ ộ  
ch  th ng g p nên gi  đ nh r ng ch  cái t ng  ng trong b n mã là m tữ ườ ặ ả ị ằ ữ ươ ứ ả ộ  
trong các ký t  D,F,J,Y. Y có v  thích h p nh t, n u không ta s  có các xâuự ẻ ợ ấ ế ẽ  
dài các nguyên âm, ch  y u là aoi ( t  CFM ho c CJM ). B i v y gi  thi tủ ế ừ ặ ở ậ ả ế  
r ng dK(Y) =o.ằ

Ba ký t  th ng g p nh t còn l i trong b n mã là D,F,J, ta phán đoánự ườ ặ ấ ạ ả  
s  gi i mã thành r,s,t theo th  t  nào đó. Hai l n xu t hi n c a b  ba NMDẽ ả ứ ự ầ ấ ệ ủ ộ  
g i ý  r ng dK(D) = s  ng v i b  ba his trong b n rõ (đi u này phù h p v iợ ằ ứ ớ ộ ả ề ợ ớ  



gi  đ nh tr c kia là dK(D)  {r,s,t} ). Đo n HNCMF có th  là b n mã c a∈ả ị ướ ạ ể ả ủ  
chair, đi u này s  cho dK(F) = r  (và dK(H) = c ) và b i v y (b ng cách lo iề ẽ ở ậ ằ ạ  
tr  ) s  có dừ ẽ K(J) = t. 

Ta có:

o­ r ­ riend ­  ro ­ ­ arise ­ a ­ inedhise ­ ­ t ­ ­ ­ ass ­ it    

YIFQFMZRWQFYVECFMDZPCVMRZNMDZVEJBTXCDDUMJ

hs ­ r  ­ riseasi  ­ e ­ a ­ orationhadta ­ ­ en ­ ­ace  ­ hi  ­  e

NDIFEFMDZCDMQZKCEYFCJMYRNCWJCSZREZCHZUNMXZ

he ­ asnt  ­  oo ­ in  ­ i  ­ o ­ redso ­ e ­ ore  ­ ineandhesett

NZUCDRJXYYSMRTMEYIFZWDYVZVYFZUMRZCRWNZDZJJ 

 ­   ed ­ ac ­  inhischair ­  aceti  ­ ted  ­ ­ to  ­ ardsthes  ­ n

XZWGCHSMRNMDHNCMFQCHZJMXJZWIEJYUCFWDJNZDIR

 Bây gi  vi c xác đ nh b n rõ và khoá cho   ví d  trên không còn gì khóờ ệ ị ả ở ụ  
khăn n a. B n rõ hoàn ch nh nh  sau:ữ ả ỉ ư

Our   friend   from   Pais   examined   his   empty   glass   with   surprise,   as   if 
evaporation had taen place while he wasn't looking. I poured some more wine 
and he settled back in his chair, face tilted up towards the sun.

2.2.3.  Thám h  mã Vigenèreệ

 Trong ph n này chúng ta s  mô t   m t s  ph ng pháp thám h  mãầ ẽ ả ộ ố ươ ệ  
Vigenère. B c đ u tiên là ph i xác đ nh đ  dài t  khoá mà ta ký hi u là m. ướ ầ ả ị ộ ừ ệ ở 
đây dùng hai k  thu t. K  thu t th  nh t là phép th  Kasiski và k  thu t thỹ ậ ỹ ậ ứ ấ ử ỹ ậ ứ 
hai s  d ng ch  s  trùng h p.ử ụ ỉ ố ợ

 Phép th  Kasiski l n đ u tiên đ c Kasiski Friendrich mô t  vào nămử ầ ầ ượ ả  
1863. K  thu t này đ c xây d ng trên nh n xét là: hai đo n gi ng nhau c aỹ ậ ượ ự ậ ạ ố ủ  
b n rõ s  đ c mã hoá thành cùng m t b n mã khi chúng xu t hi n trong b nả ẽ ượ ộ ả ấ ệ ả  
rõ cách nhau x v  trí, trong đó x   o mod m. Ng c l i, n u ta th y hai đo n≡ị ượ ạ ế ấ ạ  
gi ng nhau c a b n mã (m i đo n cóố ủ ả ỗ ạ đ  dài ít nh t là 3) thì đó là m tộ ấ ộ  
d u hi u t t đ  nói r ng chúng t ng  ng v i các đo n b n rõ gi ng nhau.ấ ệ ố ể ằ ươ ứ ớ ạ ả ố

Phép th  Kasiski nh  sau. Ta tìm trong b n mã các c p g m các đo nử ư ả ặ ồ ạ  
nh  nhau có đ  dài t i thi u là 3 và ghi l i kho ng cách gi a các v  trí b t đ uư ộ ố ể ạ ả ữ ị ắ ầ  
c a hai đo n. N u thu đ c m t vài giá tr  d1, d2,. . . thì có th  hy v ng r ngủ ạ ế ượ ộ ị ể ọ ằ  
m s  chia h t  cho  c chung l n nh t c a các di.ẽ ế ướ ớ ấ ủ

Vi c xác minh ti p cho giá tr  c a m có th  nh n đ c b ng ch  sệ ế ị ủ ể ậ ượ ằ ỉ ố 
trùng h p. Khái ni m này đã đ c Wolfe Friedman đ a ra vào 1920 nh  sau:ợ ệ ượ ư ư

Đ nh nghĩa:ị



Gi  s  x = x1x2 . . . xn là m t xâu ký t . Ch  s  trùng h p c a x (kýả ử ộ ự ỉ ố ợ ủ  
hi u là Ic(x)) đ c đ nh nghĩa là xác su t đ  hai ph n t  ng u nhiên c a x làệ ượ ị ấ ể ầ ử ẫ ủ  
đ ng nh t. N u ký hi u các t n su t c a A,B,C,. . . ,Z trong x t ng  ng làồ ấ ế ệ ầ ấ ủ ươ ứ  
f0,f1 ,. . . f25 , có th  ch n hai ph n t  c a x theo ??? cách. V i m i i, 0 ≤ i ≤ể ọ ầ ử ủ ớ ỗ  
25, có ??? cách ch n hai ph n t  là i.ọ ầ ử

 Bây gi , gi  s  x là m t xâu văn b n ti ng Anh. Ta kí hi u các xácờ ả ử ộ ả ế ệ  
su t xu t hi n c a các kí t  A,B,. . .,Z trong b ng 1.1 là p0,...p25. Khi đó: doấ ấ ệ ủ ự ả  
xác su t đ  hai ph n t  ng u nhiên đ u là A là p02, xác su t đ  c  hai ph nấ ể ầ ử ẫ ề ấ ể ả ầ  
t  này đ u b ng B b ng p12 . . . Tình hình t ng t  cũng x y ra n u x là m tử ề ằ ằ ươ ự ả ế ộ  
b n mã nh n đ c theo m t h  mã thay th  đ n b t kì. Trong tr ng h pả ậ ượ ộ ệ ế ơ ấ ườ ợ  
này, t ng xác su t riêng r  s  b  hoán v  nh ng t ng ??? s  không thay đ i.ừ ấ ẽ ẽ ị ị ư ổ ẽ ổ

Bây gi  gi  s  có m t b n mã y = y1y2. . .ynđ c c u trúc theo m tờ ả ử ộ ả ượ ấ ậ  
mã 

Vigenère. Ta xác đ nh các xâu con m c a y(y1,y2,. . .,ym) b ng cách vi tị ủ ằ ế  
ra b n mã thành m t hình ch  nh t có kích th c m×(n/m). Các hàng c a maả ộ ữ ậ ướ ủ  
tr n này là các xâu con yi, 1 ≤ i ≤ m. N u m th c s  là đ  dài khoá thì m iậ ế ự ự ộ ỗ  
Ic(yi) ph i x p x  b ng 0,065. Ng c l i, n u m không ph i là đ  dài khoá thìả ấ ỉ ằ ượ ạ ế ả ộ  
các xâu con yi s  có v  ng u nhiên h n vì chúng nh n đ c b ng cách mãẽ ẻ ẫ ơ ậ ượ ằ  
d ch vòng v i các khoá khác nhau. Xét th y r ng, m t xâu hoàn toàn ng uị ớ ấ ằ ộ ẫ  
nhiên s  có: ẽ

Hai giá tr  0,065 và 0,038 đ  cách xa nhau đ  có th  xác đ nh đ c đị ủ ể ể ị ượ ộ 
dài   t  khoá đúng (ho c xác nh n gi     thuy t  đã đ c   làm theo phép thừ ặ ậ ả ế ượ ử 
Kasiski). 

Hai k  thu t này s  đ c minh ho  qua ví d  d i đây:ỹ ậ ẽ ượ ạ ụ ướ

Ví d :ụ

 B n mã nh n đ c t  m t mã Vigenère.ả ậ ượ ừ ậ

CHEEVOAHMAERATBTAXXWTNXBEEOPHBSBQMQEQERBW 

RVXUOAKXAOSXXWEAHBWGJMMQMNKGRFVGXWTRZXWIAK

 LXFPSKAUTEMNDCMGTSXMXBTUIADNGMGPSRELXNJELX

RVPRTULHDNQWTWDTYGBPHXTFEALJHASVBFXNGLLCHR

ZBWELEKMSJIKNBHWRJGNMGJSGLXFEYPHAGNRBIEQJT

MRVLCRRREMNDGLXRRIMGNSNRWCHRQHAEYEVTAQEBBI

EEWEVKAKOEWADREMXMTBHHCHRTKDNVRZCHRCLQOHP

                          WQAIIWXNRMGWOIIFKEE 

Tr c tiên, ta hãy th  b ng phép th  Kasiski xâu b n mã CHR xu tướ ử ằ ử ả ấ  
hi n   b n v  trí trong b n mã, b t đ u   các v  trí 1, 166,236 và 286. Kho ngệ ở ố ị ả ắ ầ ở ị ả  
cách t        l n xu t hi n đ u tiên t i 3 l n xu t hi n còn l i t ng  ng làừ ầ ấ ệ ầ ớ ầ ấ ệ ạ ươ ứ  



165,235 và 285. UCLN c a 3 s  nguyên này là 5, b i v y giá tr  này r t có thủ ố ở ậ ị ấ ể 
là đ  dài t  khoá.ộ ừ

Ta hãy xét xem li u vi c tính các ch  s  trùng h p có cho k t lu nệ ệ ỉ ố ợ ế ậ  
t ng t  không. V i m = 1 ch  s  trùng h p là 0,045. V i m = 2, có 2 ch  s  làươ ự ớ ỉ ố ợ ớ ỉ ố  
0,046 và 0,041. V i m = 3 ta có 0,043; 0,050; 0,047. V i m = 4 các ch   s  làớ ớ ỉ ố  
0,042; 0,039; 0,046; 0,040. V i m = 5 ta có các giá tr  0,063; 0,068; 0,069;ớ ị  
0,061 và 0,072. Đi u này càng ch ng t  r ng đ  d i t  khoá là 5.ề ứ ỏ ằ ộ ạ ừ



CH NG 3ƯƠ
CH NG TH CỨ Ự

M c tiêu:ụ

­ Trình bày đ c ch ng th c : ch  ký s ,m t kh u, sinh h c;ượ ứ ự ữ ố ậ ẩ ọ

­ C u hình AAA trong Cisco;ấ

N i dung chính:ộ

Gi i thi u:ớ ệ    Trong ch ng này, chúng ta xem xét các s  đ  ch  kí sươ ơ ồ ữ ố 
(còn đ c g i là ch  kí s ). Ch  kí vi t tay thông th ng trên tài li u th ngượ ọ ữ ố ữ ế ườ ệ ườ  
đ c dùng đ  xác ng i kí nó. Ch  kí đ c dùng hàng ngày ch ng h n nhượ ể ườ ữ ượ ẳ ạ ư 
trên m t b c th  nh n ti n t  nhà băng, kí h p đ ng…    ộ ứ ư ậ ề ừ ợ ồ

S  đ  ch   kí  là  ph ng pháp kí m t b c đi n l u d i d ng đi n t .ơ ồ ữ ươ ộ ứ ệ ư ướ ạ ệ ử

Ch ng h n m t b c đi n có ký hi u đ c truy n trên m ng máy tinh.ẳ ạ ộ ứ ệ ệ ượ ề ạ  
Ch ng này trình bày m t vài s  đ  ch  kí s . Ta s  th o lu n  trên m t vàiươ ộ ơ ồ ữ ố ẽ ả ậ ộ  
khác bi t c  b n gi a các ch  kí thông th ng và ch  kí s .ệ ơ ả ữ ữ ườ ữ ố

Đ u tiên là m t v n đ  kí m t tài li u. V i ch  kí thông th ng, nó làầ ộ ấ ề ộ ệ ớ ữ ườ  
m t ph n v t lý c a tài li u. Tuy nhiên, m t ch   kí s   không g n theo ki uộ ầ ậ ủ ệ ộ ữ ố ắ ể  
v t lý vào b c đi n nên thu t toán đ c dùng ph i “không nhìn th y” theoậ ứ ệ ậ ượ ả ấ  
cách nào đó trên b c đi n.ứ ệ

Th  hai là v n đ  v  ki m tra. Ch  kí thông th ng đ c ki m traứ ấ ề ề ể ữ ườ ượ ể  
b ng cách so sánh nó v i các ch  kí xác th c khác. Ví d , ai đó kí m t t m sécằ ớ ữ ự ụ ộ ấ  
đ  mua hàng, ng i bán ph i so sánh ch  kí trên m nh gi y v i ch  kí n m ể ườ ả ữ ả ấ ớ ữ ằ ở 
m t sau c a th  tín d ng đ  ki m tra. Dĩ nhiên, đây không ph i là ph gặ ủ ẻ ụ ể ể ả ươ  
pháp an toàn vì nó d  dàng gi  m o. M t khác, các ch  kí s  có th  đ cể ả ạ ắ ữ ố ể ượ  
ki m tra nh  dùng m t thu t toán ki m tra công khai. Nh  v y, b t k  aiể ờ ộ ậ ể ư ậ ấ ỳ  
cũng có th  ki m tra d c ch  kí s . Vi c dùng m t s  đ  ch  kí an toàn cóể ể ượ ữ ố ệ ộ ơ ồ ữ  
th  s  ngăn ch n đ c kh  năng gi  m o.ể ẽ ặ ượ ả ả ạ

S  khác bi t c  b n khác gi a ch  kí s  và ch  kí thông th ng b nự ệ ơ ả ữ ữ ố ữ ườ ả  
copy tài li u đ c kí băng ch  kí s  đ ng nh t v i b n g c, còn copy tài li uệ ượ ữ ố ồ ấ ớ ả ố ệ  
có ch  kí trên gi y th ng có th  khác v i b n g c. Đi u này có nghĩa là ph iữ ấ ườ ể ớ ả ố ề ả  
c n th n ngăn chăn m t b c kí s  kh i b  dung l i. Vì th , b n thân b c đi nẩ ậ ộ ứ ố ỏ ị ạ ế ả ứ ệ  
c n ch a thông tin (ch ng h n nh  ngày tháng) đ  ngăn nó kh i b  dùng l i.ầ ứ ẳ ạ ư ể ỏ ị ạ

M t s  đ  ch  kí s  th ng ch a hai thành ph n: thu t toán kí và thu tộ ơ ồ ữ ố ườ ứ ầ ậ ậ  
toán xác minh. Bob có th  kí b c đi n x dùng thu t toán kí an toàn. Ch  kíể ứ ệ ậ ữ  
y=sig(x)  nh n đ c  có   th  ki m  tra  b ng  thu t   toán xác  minh công khaiậ ượ ể ể ằ ậ  
ver(x,y). Khi cho tr c c p (x,y), thu t toán xác minh có giá tr  TRUE hayướ ặ ậ ị  
FALSE tu  thu c vào ch  kí đ c th c nh  th  nào. D i đây là đ nh nghĩaỳ ộ ữ ượ ự ư ế ướ ị  
hình th c c a ch  kí:ứ ủ ữ

3.1 Các đ nh nghĩaị



M t s  đ  ch  kí s  là b  5( P, A, K, S, V) tho  mãn các đi u ki nộ ơ ồ ữ ố ộ ả ề ệ  
d iướ

đây: 

1. P là t p h u h n các b c đi n có th .  ậ ữ ạ ứ ệ ể

2. A là t p h u h n các ch  kí có th .ậ ữ ạ ữ ể

3. K không gian khoá là t p h u h n các khoá có th .  ậ ữ ạ ể

4. V i m i k thu c K t n t i m t thu t toán kí sigkớ ỗ ộ ồ ạ ộ ậ �  S và là m t thu tộ ậ  
toán  xác minh verk�  V. M i sigk: Pỗ  A và ver→ k: P×a  {true,false} là→  
nh ng hàm sao cho m i b c đi n x ữ ỗ ứ ệ �  P và m i ch  kí yố ữ �  A tho  mãnả  
ph ng trình d i đây.ươ ướ

True n u y=sig(x)ế

verk

False n u y# sig(x)ế

 V i m i k thu c K hàm sigk  và  verk    là các hàm th i than đa th c.ớ ỗ ộ ờ ứ  
Verk s  là hàm công khai sigk là m t. Không th  d  dàng tính toán đ  gi  m oẽ ậ ể ể ể ả ạ  
ch  kí c a Bob trên b c đi n x. Nghĩa là x cho tr c, ch  có Bob m i có thữ ủ ứ ệ ướ ỉ ớ ể 
tính đ c y đ  verk = True. M t s  đ  ch  kí không th  an toàn vô đi u ki nượ ể ộ ơ ồ ữ ể ề ệ  
vì Oscar có th  ki m tra t t c  các ch  s  y có th  có trên b c đi n x nh  ungể ể ấ ả ữ ố ể ứ ệ ờ  
thu t toán ver công khai cho đ n khi anh ta tìm th y m t ch  kí đúng. Vì th ,ậ ế ấ ộ ữ ế  
n u có đ  th i gian. Oscar luôn luôn có th  gi  m o ch  kí c a Bob. Nhế ủ ờ ể ả ạ ữ ủ ư 
v y, gi ng nh  tr ng h p h  th ng mã khoá công khai, m c đích c a chúngậ ố ư ườ ợ ệ ố ụ ủ  
ta là tìm các s  đ  ch  kí s  an toan v  m t tính toán.ơ ồ ữ ố ề ặ

Xem th y r ng, h  th ng mã khoá công khai RSA có th  ung làm s  đấ ằ ệ ố ể ơ ồ 
ch  kí s .ữ ố

 Nh  v y, Bob kí b c đi n x dùng qui t c gi i mã RSA là dk. Bob làư ậ ứ ệ ắ ả  
ng i t o ra ch  kí vì dk = sigk là m t. Thu t toán xác minh dùng qui t c mãườ ạ ữ ậ ậ ắ  
RSA ek.  

B t kì ai cũng có th  xác minh ch  kí vi ekđ c công khai.ấ ể ữ ượ

Chú ý r ng, ai đó có th  gi  m o ch  kí c a Bob trên m t b c đi n  “ằ ể ả ạ ữ ủ ộ ứ ệ  
ng u nhiên” x b ng cách tìm x=ek(y) v i y nào đó, khi đó y= sigk(x). M t gi iẫ ằ ớ ộ ả  
pháp xung quanh v n đ  khó khăn này là yêu c u b c đi n ch a đ  ph n dấ ề ầ ứ ệ ư ủ ầ ư 
đ  ch  kí gi  m o ki u này không t ng  ng v i b c đi n. Nghĩa là x trể ữ ả ạ ể ươ ứ ớ ứ ệ ừ 
m t xác su t r t bé. Có th  dùng các hàm hash trong vi c k t n i v i các sộ ấ ấ ể ệ ế ố ớ ơ 
đ  ch  kí s  s  lo i tr  đ c ph ng pháp gi  m o này.ồ ữ ố ẽ ạ ừ ượ ươ ả ạ

S  đ  ch  kí RSA ơ ồ ữ

Cho n= p.q, p và q là các s  nguyên t . ố ố Cho P =A= Zn

 ab   1(mod(  (n))). Các giá tr  n và b là công khai, a gi  bí m t.≡ φ ị ữ ậ



Hàm kí:

sigk(x)= xa mod n

và ki m tra ch  kí:ể ữ

verk (x,y)= true �  x    y≡ b (mod n)

(x,y �  Zn) 

3.2. S  đ  ch  kí ELGAMALơ ồ ữ

Sau đây ta s  mô t  s  đ  ch  kí Elgamal đã t ng d i thi u trong bàiẽ ả ơ ồ ữ ừ ướ ệ  
báo năm 1985. B n c  ti n c a s  đ  này đã đ c Vi n Tiêu chu n và Côngả ả ế ủ ơ ồ ượ ệ ẩ  
Ngh  Qu c Gia M  (NIST) ch p nh n làm ch  kí s . S  đ  Elgamal (E.)ệ ố ỹ ấ ậ ữ ố ơ ồ  
đ c thi t k  v i m c đích dành riêng cho ch  kí s , khác s  đ  RSA dùngượ ế ế ớ ụ ữ ố ơ ồ  
cho c  h  th ng mã khoá công khai l n ch  kí s .ả ệ ố ẫ ữ ố

S  đ  E, là không t t đ nh gi ng nh    h  th ng mã khoá công khaiơ ồ ấ ị ố ư ệ ố  
Elgamal. Đi u này có nghĩa là có nhi u ch  kí h p l  trên b c đi n cho tr cề ề ữ ợ ệ ứ ệ ướ  
b t k . Thu t toán xác minh ph i có kh  năng ch p nh n b t kì ch  kí h p lấ ỳ ậ ả ả ấ ậ ấ ữ ợ ệ 
khi xác th c.ự

N u ch  kí đ c thi t l p đúng khi xác minh s  thành công vì :ế ữ ượ ế ậ ẽ

βγ γδ   ≡ αaγ αkγ(mod p)   ≡ αx(mod p)

là   đây ta dùng h  th c :ở ệ ứ

a γ+ k δ  x (mod p­1)≡

S  đ  ch  kí s  Elgamal.ơ ồ ữ ố

Cho p là s  nguyên t  sao cho bài toán logarit r i r c trên Zp là khó vàố ố ờ ạ  
gi  s  ả ử α �  Znlà ph n t  nguyên thu  p = Zp*   , a = Zp*× Zp­1 và đ nh nghĩa:ầ ử ỷ ị

K ={(p,α ,a,β ):β   ≡ αa(mod p)}.

Giá tr  p,ị α ,β là công khai, còn a là m t.ậ

V i K = (p, ớ α , a, β ) và m t s  ng u nhiên (m t) kộ ố ẫ ậ �  Zp­1. đ nh nghĩa :ị

Sigk(x,y) =(γ ,δ),

trong đó γ = αk mod p

và   =(x­a) kδ ­1 mod (p­1). 

 V i x,  γớ �  Zp và   δ �  Zp­1 , ta đ nh nghĩa :ị

Ver(x,  ,  ) = true γ δ � βγ γδ   ≡ αx(mod p).

3.3. Chu n ch  kí s .ẩ ữ ố

Chu n ch  kí s (DSS) là phiên b n c i ti n c a s  đ  ch  kí Elgamal.ẩ ữ ố ả ả ế ủ ơ ồ ữ  
Nó đ c công b  trong H   S  trong liên bang vào ngày 19/5/94  và đ c làmượ ố ồ ơ ượ  
chu n voà 1/12/94 tuy đã đ c đ  xu t t  8/91. Tr c h t ta s  nêu ra nh ngẩ ượ ề ấ ừ ướ ế ẽ ữ  



thay đ i c a nó so v i s  đ  Elgamal và sau đó s  mô t  cách th c hi nổ ủ ớ ơ ồ ẽ ả ự ệ  
nó.Trong nhi u tinh hu ng, thông báo có th  mã và gi i mã ch  m t l n nên nóề ố ể ả ỉ ộ ầ  
phù h p cho vi c dùng v i h  m t b t kì (an toàn t i th i đi m đ c mã).ợ ệ ớ ệ ậ ấ ạ ờ ể ượ

Song trên th c t , nhi u khi m t b cự ế ề ộ ứ đi nệ đ c dùng làm m t tài li uượ ộ ệ  
đ i ch ng,  ch ng h n nh  b n h p đ ng hay m t chúc th  và vì th  c n xácố ứ ẳ ạ ư ả ợ ồ ộ ư ế ầ  
minh ch  kí sau nhi u năm k  t  lúc b c đi n đ c kí. B i v y, đi u quanữ ề ể ừ ứ ệ ượ ở ậ ề  
tr ng là có ph ng án d  phòng liên quan đ n s  an toàn c a s  đ  ch  kí khiọ ươ ự ế ự ủ ơ ồ ữ  
đ i  m t  v i  h   th ng mã.  Vì  s  đ  Elgamal  không an   toàn h n bài   toánố ặ ớ ệ ố ơ ồ ơ  
logarithm r i r c nên c n dung modulo p l n. Ch c ch n p c n ít nh t là 512ờ ạ ầ ớ ắ ắ ầ ấ  
bít và nhi u ng i nh t trí là p nên l y p=1024 bít đ  có đ  an toàn t t.ề ườ ấ ấ ể ộ ố

3.4 Xác th c m u tinự ẫ

3.4.1 Các khái ni mệ

Xác th c m u tin liên quan đ n các khía c nh sau khi truy n tin trênự ẫ ế ạ ề  
m ngạ

o B o v  tính toàn v n c a m u tin: b o v  m u tin không b  thay đ iả ệ ẹ ủ ẫ ả ệ ẫ ị ổ  
ho c có các bi n pháp phát hi n n u m u tin b  thay đ i trên đ ng truy n.ặ ệ ệ ế ẫ ị ổ ườ ề

o Ki m ch ng danh tính và ngu n g c: xem xét m u tin có đúng doể ứ ồ ố ẫ  
ng i x ng tên g i không hay m t k  m o danh nào khác g i.ườ ư ử ộ ẻ ạ ử

o Không ch i t  b n g c: trong tr ng h p c n thi t, b n thân m u tinố ừ ả ố ườ ợ ầ ế ả ẫ  
ch a các thông tin ch ng t  ch  có ng i x ng danh g i, không m t ai khác cóứ ứ ỏ ỉ ườ ư ử ộ  
th  làm đi u đó. Nh  v y ng i g i không th  t  ch i hành đ ng g i, th iể ề ư ậ ườ ử ể ừ ố ộ ử ờ  
gian g i và n i dung c a m u tin.ử ộ ủ ẫ

Ngoài ra có th  xem xét b  sung thêm các yêu c u b o m t nh  mã hoá.ể ổ ầ ả ậ ư  
V i mong mu n đáp  ng các yêu c u trên, có 3 hàm l a ch n sau đây đ c sớ ố ứ ầ ự ọ ượ ử 
d ng:ụ

o Mã m u tin b ng mã đ i x ng ho c mã công khai.ẫ ằ ố ứ ặ

o Mã xác th c m u tin (MAC): dùng khoá và m t hàm nén m u tin c nự ẫ ộ ẫ ầ  
g i đ  nh n đ c m t đ c tr ng đính kèm v i m u tin và ng i g i đó. ử ể ậ ượ ộ ặ ư ớ ẫ ườ ử

o Hàm hash (hàm băm) là hàm nén m u tin t o thành “d u vân tay” choẫ ạ ấ  
m u tin.ẫ

Các yêu c u b o m t khi truy n m u tin trên m ng.ầ ả ậ ề ẫ ạ

Tìm các bi n pháp c n thi t đ  ch ng đ i l i các hành đ ng phá ho iệ ầ ế ể ố ố ạ ộ ạ  
nh  sau:ư

o Đ  l  bí m t: gi  bí m t n i dung m u tin, ch  cho ng i có quy nể ộ ậ ữ ậ ộ ẫ ỉ ườ ề  
bi t.ế

o Thám mã đ ng truy n: không cho theo dõi ho c làm trì hoãn vi cườ ề ặ ệ  
truy n tin.ề



o Gi  m o: l y danh nghĩa ng i khác đ  g i tin. ả ạ ấ ườ ể ử

o S a đ i n i dung: thay đ i, c t xén, thêm b t thông tin.ử ổ ộ ổ ắ ớ

o Thay đ i trình t  các gói tin nh  c a m u tin truy n.ổ ự ỏ ủ ẫ ề

o S a đ i th i gian: làm trì hoãn m u tin.ử ổ ờ ẫ

o T  ch i g c: không cho phép ng i g i t  ch i trách nhi m c a tácừ ố ố ườ ử ừ ố ệ ủ  
gi  m u tin.ả ẫ

o T  ch i đích: không cho phép ng i nh n ph  đ nh s  t n t i và đ nừ ố ườ ậ ủ ị ự ồ ạ ế  
đích c a m u tin đã g i. ủ ẫ ử

3.4.2 Mã m u tinẫ

• Mã m u tin b n thân đã cung c p m t ph n tính xác th c, vì khoáẫ ả ấ ộ ầ ự  
đ c chia s  gi a ng i g i và ng i nh n cũng nh  vi c thay đ i n i dungượ ẻ ữ ườ ử ườ ậ ư ệ ổ ộ  
cũng không d  dàng th c hi n n u không có khoá.ễ ự ệ ế

• C  th  n u mã đ i x ng đ c s  d ng thì ng i nh n bi t ng i g iụ ể ế ố ứ ượ ử ụ ườ ậ ế ườ ử  
ph i t o ra m u tin, vì ch  có ng i g i và ng i nh n bi t đ c khoá sả ạ ẫ ỉ ườ ử ườ ậ ế ượ ử 
d ng.ụ

Ng i nh n có th  bi t n i dung không b  s a đ i, n u m u tin có c uườ ậ ể ế ộ ị ử ổ ế ẫ ấ  
trúc phù h p, tính d  th a và t ng ki m tra đ  phát hi n b t c  thay đ i nào.ợ ư ừ ổ ể ể ệ ấ ứ ổ

• N u khoá công khai đ c s  d ng thì mã cung c p không đ  đ  tinế ượ ử ụ ấ ủ ộ  
c y v  ng i g i, vì m i ng i đ u có th  bi t khoá công khai c a ng iậ ề ườ ử ọ ườ ề ể ế ủ ườ  
nh n. Tuy nhiên n u ng i g i ký m u tin s  d ng khoá riêng c a h  và sauậ ế ườ ử ẫ ử ụ ủ ọ  
đó mã v i khoá công khai c a ng i nh n, thì khi đó đ m b o c  tính b oớ ủ ườ ậ ả ả ả ả  
m t và xác th c c a m u tin. C n ph i b  sung các bi n pháp đ  phát hi nậ ự ủ ẫ ầ ả ổ ệ ể ệ  
các m u tin đã b  làm h ng. Vi c s  d ng khoá riêng c a ng i g i k t h pẫ ị ỏ ệ ử ụ ủ ườ ử ế ợ  
v i khoá công khai c a ng i nh n có nhi u  u vi t, nh ng v i giá ph i trớ ủ ườ ậ ề ư ệ ư ớ ả ả 
là ch m do dùng 2 mã khoá công khai trên m u tin. ậ ẫ

3.4.3 Mã xác th c m u tin (MAC – Message Authentication Code)ự ẫ

Sinh ra b i m t thu t toán mà t o ra m t kh i thông tin nh  có kíchở ộ ậ ạ ộ ố ỏ  
th c c  đ nhướ ố ị

o Ph  thu c vào c  m u tin và khoá nào đó.ụ ộ ả ẫ

o Gi ng nh  mã nh ng không c n ph i gi i mã.ố ư ư ầ ả ả

• B  sung vào m u tin nh  ch  ký đ  g i kèm theo làm b ng ch ng xácổ ẫ ư ữ ể ử ằ ứ  
th c.ự

• Ng i nh n th c hi n tính toán nào đó trên m u tin và ki m tra xemườ ậ ự ệ ẫ ể  
nó có phù h p v i MAC đính kèm không.ợ ớ

• T o ni m tin r ng m u tin không b  thay đ i và đ n t  ng i g i.ạ ề ằ ẫ ị ổ ế ừ ườ ử



Các mã xác th c m u tin MAC cung c p s  tin c y cho ng i nh n làự ẫ ấ ự ậ ườ ậ  
m u tin không b  thay đ i và t  đích danh ng i g i. Cũng có th  s  d ng mãẫ ị ổ ừ ườ ử ể ử ụ  
xác th c MAC kèm theo v i vi c mã hoá đ  b o m t. Nói chung ng i ta sự ớ ệ ể ả ậ ườ ử 
d ng các khoá riêng bi t cho m i MAC và có th  tính MAC tr c ho c sauụ ệ ỗ ể ướ ặ  
mã hoá, t t h n là th c hi n MAC tr c và mã hoá sau. ố ơ ự ệ ướ

 S  d ng MAC có nh c đi m là MAC ph  thu c vào c  m u tin vàử ụ ượ ể ụ ộ ả ẫ  
c  ng i g i, nh ng đôi khi ch  c n xác th c m u tin và thông tin xác th c đóả ườ ử ư ỉ ầ ự ẫ ự  
ch  ph  thu c m u tin đ  l u tr  làm b ng ch ng cho tính toàn v n c a nó.ỉ ụ ộ ẫ ể ư ữ ằ ứ ẹ ủ  
Khi đó ng i ta s  d ng hàm Hash thay vì MAC. C n l u ý r ng MAC khôngườ ử ụ ầ ư ằ  
ph i là ch  ký đi n t , vì c  ng i g i và ng i nh n đ u bi t thông tin vả ữ ệ ử ả ườ ử ườ ậ ề ế ề 
khoá. 

Các tính ch t c a MACấ ủ

MAC là thông tin nén c a m u tin k t h p v i khoá  MAC = CK(M)ủ ẫ ế ợ ớ

o Nén b n tin M có đ  dài tùy ýả ộ

o S  d ng khoá m t  Kử ụ ậ

o T o nên d u xác th c có đ  dài c  đ nhạ ấ ự ộ ố ị

o Là hàm nhi u ­ m t, nghĩa là có nhi u b n tin khác nhau nh ng cóề ộ ề ả ư  
cùng MAC. Tuy nhiên ta ph i l a ch n hàm MAC sao cho xác su t đ  cácả ự ọ ấ ể  
m u tin có ý nghĩa có MAC trùng nhau là r t nh . Vi c tìm đ c các m u tinẫ ấ ỏ ệ ượ ẫ  
nh  v y là r t khó khănư ậ ấ

Yêu c u đ i v i MACầ ố ớ

Tu  thu c vào ki u t n công mà MAC ph i có các tính ch t khác nhauỳ ộ ể ấ ả ấ  
đ  ch ng đ i l i. Nh ng nói chung MAC ph i th a mãn các đi u sauể ố ố ạ ư ả ỏ ề

o Bi t m u tin và MAC, không th  tìm đ c m u tin khác có cùngế ẫ ể ượ ẫ  
MAC.

o Các MAC c n ph i phân b  đ uầ ả ố ề

o MAC ph i ph  thu c nh  nhau vào t t c  các bit trong m u tin. T cả ụ ộ ư ấ ả ẫ ứ  
là khi thay đ i m t bit thông tin nào đó, MAC s  có nh ng thay đ i kéo theo. ổ ộ ẽ ữ ổ

3.4..4 S  d ng mã đ i x ng cho MACử ụ ố ứ

• Có th  dùng mã kh i v i ch  đ  chu i móc n i b t k  và s  d ngể ố ớ ế ộ ỗ ố ấ ỳ ử ụ  
kh i cu i cùng c a mã kh i làm MAC c a m u tin.ố ố ủ ố ủ ẫ

• Thu t toán xác th c d  li u (DAA – Data Authentication Algorithm) làậ ự ữ ệ  
MAC đ c s  d ng r ng rãi d a trên ch  đ  DES­CBC, trong đó ượ ử ụ ộ ự ế ộ

o S  d ng  véc t  ban đ u IV = 0 và b  đ m 0 c a block cu i cùngử ụ ơ ầ ộ ệ ủ ố

o Và mã m u tin s  d ng chu n mã d  li u DES trong ch  đ  CBCẫ ử ụ ẩ ữ ệ ế ộ



o G i l y block cu i cùng nh  là  MAC c a c  m u tinử ấ ố ư ủ ả ẫ

Nh ng bây gi  MAC cu i cùng v i kích th c 64 bit cũng là quá như ờ ố ớ ướ ỏ 
đ  đ m b o an toàn. Do đó ng i ta tìm cách t o nên các MAC có kích th cể ả ả ườ ạ ướ  
l n h n. ớ ơ

3.5 Các hàm Hash (hay còn g i là hàm băm).ọ

3.5.1 Các yêu c uầ

Nén m u tin b t k  v  kích th c c  đ nh. Và gi  thi t là hàm hash làẫ ấ ỳ ề ướ ố ị ả ế  
công khai và không dùng khoá. Hash ch  ph  thu c m u tin, còn MAC phỉ ụ ộ ẫ ụ 
thu c thêm c  vào khoá.ộ ả

Hash đ c s  d ng đ  phát hi n thay đ i c a m u tin.  Hash có th  sượ ử ụ ể ệ ổ ủ ẫ ể ử 
d ng nhi u cách khác nhau v i m u tin, Hash th ng đ c k t h p dùng đụ ề ớ ẫ ườ ượ ế ợ ể 
t o ch  ký trên m u tin.ạ ữ ẫ

Các tính ch t c a hàm Hashấ ủ

Hàm Hash t o nên d u vân tay (t c là thông tin đ c tr ng) c a m t t p,ạ ấ ứ ặ ư ủ ộ ệ  
m u tin hay d  li uẫ ữ ệ

h = H(M)

Nén m u tin có kích th c tùy ý v  d u vân tay có kích th c c  đ nh.ẫ ướ ề ấ ướ ố ị  
Hàm Hash đ c gi  thi t là công khai, m i ng i đ u bi t cách s  d ng ượ ả ế ọ ườ ề ế ử ụ

Các yêu c u c a hàm Hashầ ủ

Có th  áp d ng cho m i m u tin có kích th c tu  ý. Tuy nhiên ph iể ụ ọ ẫ ướ ỳ ả  
t o đ u ra  h  có kích th c c  đ nh, th ng là 128 bit đ n 1024 bit.  ạ ầ ướ ố ị ườ ế

D  tính  h = H(M)cho m i m u tin M, hàm H tính toán nhanh, hi u quễ ọ ẫ ệ ả 
ph  thu c ch t vào m u tin M và không tính toán ng c l i. ụ ộ ặ ẫ ượ ạ

Cho tr c h  không th  tìm đ c (r t khó)  x  sao cho  H(x) = h. Tínhướ ể ượ ấ  
ch t này g i là tính ch t m t chi u, chi u tìm ngh ch  nh r t khó khăn, tuyấ ọ ấ ộ ề ề ị ả ấ  
chi u tìm  nh l i d  dàng. ề ả ạ ễ

Cho  x  không th  tìm đ c y  sao cho   H(y) = H(x). Đây là tính ch tể ượ ấ  
ch ng đ  va ch m y u, không tìm đ c m u tin có cùng Hash v i m u tin đãố ỡ ạ ế ượ ẫ ớ ẫ  
cho.

Và không th  tìm đ c  x, y sao cho  H(y) = H(x). Đây g i là tính ch tể ượ ọ ấ  
ch ng đ  va ch m m nh, đây là yêu c u cao h n tính ch ng đ  va ch m y u.ố ỡ ạ ạ ầ ơ ố ỡ ạ ế  

3.5.2 Các hàm hash đ n gi nơ ả

Có m t s  đ  xu t cho m t s  hàm hash đ n gi n. Ch ng h n bi uộ ố ề ấ ộ ố ơ ả ẳ ạ ể  
di n m u tin d i d ng bit sau đó chia chúng thành các kh i bit có kích th cễ ẫ ướ ạ ố ướ  
b ng kích th c mong mu n c a Hash. R i d a trên phép toán  XOR các bitằ ướ ố ủ ồ ự  



thông tin   cùng v  trí t ng  ng c a các kh i, k t qu  nh n đ c là Hashở ị ươ ứ ủ ố ế ả ậ ượ  
c a c  m u tin. Hàm hash trên là không an toàn vì đ i v i  m u tin b t k  cóủ ả ẫ ố ớ ẫ ấ ỳ  
th  tìm đ c m u tin mà có cùng hàm hash. ể ượ ẫ

Có th  nghĩ hash 64 bit là an toàn, có nghĩa là khó tìm đ c b n tin cóể ượ ả  
cùng hash. Nh ng không ph i v y vì ngh ch lý ngày sinh nh t nh  sau: trongư ả ậ ị ậ ư  
l p có ít nh t bao nhiêu sinh viên, đ  xác su t có ít   nh t 2 sinh viên trùngớ ấ ể ấ ấ  
ngày sinh nh t là l n h n 0.5. Theo lý thuy t xác su t th ng kê g i s  sinhậ ớ ớ ế ấ ố ọ ố  
viên ít nh t trong l p là k, khi đó xác su t q đ  không có 2 ng i nào trùngấ ớ ấ ể ườ  
ngày sinh là t  s  gi a cách ch n k ngày khác nhau trong 365 ngày trên sỷ ố ữ ọ ố 
cách ch n k ngày b t k  trong 365 ngày. V y  ọ ấ ỳ ậ

           q = Ck365 / 365k  

Do đó, xác su t p đ  có ít nh t 2 ng i trùng ngày sinh là ấ ể ấ ườ

                      p = 1 – q = 1 ­ Ck365 / 365k     

Đ  p > 0.5 thì  k > 22 hay k =23, c  th  khi đó p = 0.5073. ể ụ ể

Khi ch a tính toán chi ti t chúng ta nghĩ là trong l p ph i có ít nh tư ế ớ ả ấ  
kho ng 365/2 t c là 184 sinh viên. Nh ng trên th c t  con s  đó ít h n r tả ứ ư ự ế ố ơ ấ  
nhi u ch  c n 23 sinh viên, chính vì v y ta g i đây là ngh ch lý ngày sinh nh t.ề ỉ ầ ậ ọ ị ậ  

Đi u đó mu n nói lên r ng, trong nhi u tr ng h p xác su t đ  haiề ố ằ ề ườ ợ ấ ể  
m u tin có cùng b n Hash là không nh  nh  chúng ta t ng. ẫ ả ỏ ư ưở

3.5.3  Tính an toàn c a hàm Hash và MAC. ủ

Gi ng nh  đ i v i mã kh i, hàm hash cũng có t n công vét c n, c  th :ố ư ố ớ ố ấ ạ ụ ể  
Hash ch ng va ch m m nh có giá  2m/2, có nghĩa là v i m là đ  dài mã hashố ạ ạ ớ ộ  
thì 2m/2  xác đ nh s c m nh c a nó ch ng đ i l i t n công vét c n. Ta c nị ứ ạ ủ ố ố ạ ấ ạ ầ  
l a ch n m đ  l n đ  vi c du êt tìm  2m/2  ph ng án là không kh  thi. Cóự ọ ủ ớ ể ệ ỵ ươ ả  
đ  xu t Hash 128 bit cho MD5 ph n c ng. Nh ng có th  tìm đ c va ch mề ấ ầ ứ ư ể ượ ạ  
sau 24 ngày. Do đó có th  coi là hash 128 bit có th  có l  h ng, không an toàn,ể ể ỗ ổ  
t t h n dùng hash 160 bit.ố ơ

T n công vét c n trên MAC khó h n, vì chúng đòi h i m t c p MACấ ạ ơ ỏ ộ ặ  
c a m u tin đã bi t, do nó ph  thu c thêm vào khoá. Có th  t n công   vàoủ ẫ ế ụ ộ ể ấ  
không gian khoá (nh  là tìm khoá) ho c MAC. Đ  dài ít nh t 128 bit MAC làư ặ ộ ấ  
c n thi t đ  đ m b o an toànầ ế ể ả ả

Thám mã t n công có c u trúcấ ấ

Gi ng nh  mã kh i mu n dùng t n công vét c n, có m t s  các   t nố ư ố ố ấ ạ ộ ố ấ  
công thám mã là l a ch n t t nh t hi n có. Ch ng h nự ọ ố ấ ệ ẳ ạ

§  N u  CVi = f[CVi­1, Mi]; H(M)=CVN   ế

§ Thì   đây thông th ng khai thác s  va ch m c a hàm fở ườ ự ạ ủ



§ Gi ng mã kh i th ng g m m t s  vòng l pố ố ườ ồ ộ ố ặ

§ Khi đó tân công s  d ng các tính ch t c a các hàm vòng. ử ụ ấ ủ

3.6  Các thu t toán Hash và MACậ

3.6.1 Các thu t toán Hash và MAC ậ

Hàm Hash: th c hi n vi c nén m u tin vê kích th c c  đ nh b ng cáchự ệ ệ ẫ ướ ố ị ằ  
x  lý m u tin theo t ng kh i k t h p dùng m t hàm nén nào đó và có th  sử ẫ ừ ố ế ợ ộ ể ử 
d ng mã kh i. ụ ố

Mã xác th c m u tin (MAC): th c hi n t o ph n xác th c cho m u tinự ẫ ự ệ ạ ầ ự ẫ  
có kích th c c  đ nh, đ  cung c p tính toàn v n c a m u tin và tính xác th cướ ố ị ể ấ ẹ ủ ẫ ự  
thông qua vi c s  d ng khoá. Có th  tiíen hành b ng cách s  d ng mã kh iệ ử ụ ể ằ ử ụ ố  
v i ch  đ  móc n i ho c hàm Hash.   ớ ế ộ ố ặ

3.6.2 Thu t toán Hash an toàn SHA (Secure Hash Algorithm) ậ

SHA có ngu n g c t  Vi n chu n công ngh  qu c gia Hoa k  ­ NISTồ ố ừ ệ ẩ ệ ố ỳ  
& NSA vào năm 1993, sau đó đ c nâng c p vào 1995 theo chu n US vàượ ấ ẩ  
chu n là FIPS 180­1 1995 và Internet RFC3174, đ c nh c đ n  nh  SHA­1.ẩ ượ ắ ế ư  
Nó   đ c   s   d ng   v i   s   đ   ch   ký   đi n   t   DSA   (Digital   Signatureượ ử ụ ớ ơ ồ ữ ệ ử  
Algorithm). 

Thu t toán là SHA d a trên thi t k  MD4 v i m t s  khác bi t t o nênậ ự ế ế ớ ộ ố ệ ạ  
giá tr  Hash 160 bit. Các k t qu  nghiên c u 2005 v  an toàn c a SHA­1 đị ế ả ứ ề ủ ề 
xu t s  d ng nó trong t ng lai.  ấ ử ụ ươ

Sau đây ta mô t  chi ti t thu t toán SHA­1 và MD5:ả ế ậ

a. Thu t toán SHA­1ậ

Mô t  th ât toánả ụ

Đ u vào c a thu t toán là m t thông đi p có chi u dài b t k  nh  h nầ ủ ậ ộ ệ ề ấ ỳ ỏ ơ  
264 bit, SHA­1 cho ra k t qu  là m t thông đi p rút g n có đ  dài là 160 bitế ả ộ ệ ọ ộ

M  r ng thông đi p:ở ộ ệ

f(t;B,C,D) đ c đ nh nghĩa nh  sau.  ượ ị ư

      f(t;B,C,D) = (B AND C) OR ((NOT B) AND D)         (0≤t≤19)

      f(t;B,C,D) = B XOR C XOR D                        (20≤t≤39)

           f(t;B,C,D)   =   (B   AND   C)   OR   (B   AND   D)   OR   (C   AND   D) 
(40≤t≤59)

      f(t;B,C,D) = B XOR C XOR D                        (60≤t≤79).



Thông đi p M đ c m  r ng tr c khi th c hi n băm. M c đích c aệ ượ ở ộ ướ ự ệ ụ ủ  
vi c m  r ng này là đ  đ m b o cho thông đi p m  r ng có đ  dài là b i sệ ở ộ ể ả ả ệ ở ộ ộ ộ ố 
c a 512. ủ

Gi  s  đ  dài c a thông đi p là l bit. Thêm bit 1 vào cu i thông đi p,ả ử ộ ủ ệ ố ệ  
theo sau là k bit  0 (k là s  d ng không âm nh  nh t sao cho l+1+k=448ố ươ ỏ ấ  
(mod512)) . Sau đó thêm kh i 64 bit là bi u di n nh  phân c a l. ố ể ễ ị ủ

Phân tích thông đi p m  r ng:ệ ở ộ

Sau khi thông đi p đã đ c m  r ng, thông đi p m  r ng đ c phânệ ượ ở ộ ệ ở ộ ượ  
tích thành N kh i 512 bit M(1),M(2),…,M(N). Trong đó 512 bit c a kh i dố ủ ố ữ 
li u đ u vào có th  đ c th  hi n b ng 16 t  32 bit,ệ ầ ể ượ ể ệ ằ ừ

Kh i t o giá tr  băm:ở ạ ị

Giá tr  băm là m t chu i bit có kích th c b ng kích th c c a thôngị ộ ỗ ướ ằ ướ ủ  
đi p băm (tr  SHA­384) g m các t  ghép l i. Trong đó Hj(i) là t  j trong giáệ ừ ồ ừ ạ ừ  
tr  băm   l n l p i v i 0≤i≤N (s  block có đ c sau khi chia văn b n đ cị ở ầ ặ ớ ố ượ ả ượ  
đ m) và 0≤j≤(s  t  trong giá tr  băm ­1).Tr c khi th c hi n giá tr  băm, v iệ ố ừ ị ướ ự ệ ị ớ  
m i thu t toán băm an toàn, giá tr  băm ban đ u H(0) ph i đ c thi t l p.ỗ ậ ị ầ ả ượ ế ậ  
Kích th c và s  l ng t  trong H(0) tu  thu c vào kích th c thông đi p rútướ ố ượ ừ ỳ ộ ướ ệ  
g n.ọ

SHA­1 s  d ng dãy các h ng s  K(0),…K(79)  có giá tr  nh  sau:ử ụ ằ ố ị ư

      K(t) = 5A827999         ( 0 <= t <= 19)

      K(t) = 6ED9EBA1         (20 <= t <= 39)

      K(t) = 8F1BBCDC         (40 <= t <= 59)

      K(t) = CA62C1D6         (60 <= t <= 79).

Thu t toán c a b c tính giá tr  băm SHA­1  ậ ủ ứơ ị

SHA­1 đ c s  d ng đ  băm thông đi p M có đ  dài l bit tho  mãnượ ử ụ ể ệ ộ ả  
đi u ki n 0≤l≤264 . Thu t toán s  d ng:ề ệ ậ ử ụ

­ M t b ng phân b  thông đi p g m 80 t  32 bitộ ả ố ệ ồ ừ

­ 5 bi n 32 bitế

­ M t giá tr  băm g m 5 t  32 bitộ ị ồ ừ

K t qu  c a SHA­1 là m t thông đi p rút g n có đ  dài 160 bit. Các tế ả ủ ộ ệ ọ ộ ừ 
c a b ng phân b  thông đi p đ c ký hi u W(0),W(1),…,W(79). ủ ả ố ệ ượ ệ 5 bi n đ cế ượ  
ký   hi u   là   a,b,c,d,e.   Các   t   c a   giá   tr   băm   ký   hi u   H0(i),H1(i),   H2(i),ệ ừ ủ ị ệ  
H3(i),H4(i). H(0) gi  giá tr  băm ban đ u và đ c thay th  b ng các giá trữ ị ầ ượ ế ằ ị 
băm thành công.H(i) sau m i kh i thông đi p đ c x  lý và k t thúc b ng giáỗ ố ệ ượ ử ế ằ  
tr  băm cu i cùng H(N).  ị ố

Tính toán thông đi p băm ệ



Đ nh nghĩa: S^n(X)=(X<<n) or (X>>32­n). ị

X<<n  có nghĩa là lo i b   t  trái sang ph i n bit và thêm vào k t qu  nạ ỏ ừ ả ế ả  
s  0 vào bên ph i. X>>  có nghĩa là lo i b   t  ph i qua trái n bit và thêm vàoố ả ạ ỏ ừ ả  
k t qu  n s  0 vào bên trái. ế ả ố

Kh i t o Hở ạ

H0 = 67452301 ; H1 = EFCDAB89

H2 = 98BADCFE ; H3 = 10325476

H4 = C3D2E1F0.

Chia M(i) thành 16 t  W(0), W(1),…,W(15)ừ

For t = 16 to 79 

­ W(t) = S^1(W(t­3) XOR W(t­8) XOR W(t­14) XOR W(t­16)).

­ Đ t a=H0 , b=H1,c=H2,d=H3,e=H4ặ

For t = 0 to 79 do

­ TEMP = S^5(A) + f(t;B,C,D) + E + W(t) + K(t);

­ e = d;  d = c;  c = S^30(b);  b = a; a = TEMP;

­ Đ t H0 = H0 + a,H1 = H1 + b,H2 = H2 + c,H3 = H3 + d,H4 = H4+ặ  
e.

Sau khi tính toán đ c h t M(n), thông đi p rút g n là m t chu i 160ượ ế ệ ọ ộ ỗ  
bit là bi u di n c a 5 t :  H0ể ễ ủ ừ H1 H2 H3 H4

Đánh giá thu t toánậ

­ SHA­1 đ c xem là an toàn đ i v i hi n t ng đ ng đ  vì r tượ ố ớ ệ ượ ụ ộ ấ  
khó tìm đ c hai thông đi p khác nhau có giá tr  băm gi ng nhauượ ệ ị ố

­ SHA­1 đ c coi là chu n c a vi c b o v  các kênh liên l c tr cượ ẩ ủ ệ ả ệ ạ ự  
tuy n t n t i trong  9 năm qua.ế ồ ạ

­ SHA­1 đ c thi t k  cho b  x  lý 32 bit, th  h  s p t i c a máyượ ế ế ộ ử ế ệ ắ ớ ủ  
tính dùng các b  x  lý 64 bit mà SHA­1 không hi u qu  trên b  x  lý này.ộ ử ệ ả ộ ử

­ Tháng 2 năm 2005 SHA­1 b  t n công b i 3 chuyên gia ng iị ấ ờ ườ  
Trung Qu c. Thu t toán này đã b  gi i mã thông qua ph ng pháp tính phânố ậ ị ả ươ  
b .ổ

b. Thu t toán MD5ậ

Mô t  thu t toánả ậ

Thu t toán có đ u vào là m t thông đi p có đ  dài tu  ý và có đ u ra làậ ầ ộ ệ ộ ỳ ầ  
m t chu i có đ  dài c  đ nh là 128 bit. Thu t toán đ c thi t k  đ  ch y trênộ ỗ ộ ố ị ậ ượ ế ế ể ạ  
các máy tính 32 bit.



Thu t toán:ậ

Thông đi p đ u vào có đ  dài b bit b t k . Bi u di n các bit d i d ngệ ầ ộ ấ ỳ ể ễ ướ ạ  
nh  sau: m[0] m[1] m[2] ... m[b­1]ư

B c1: Các bit g n thêm : Thông đi p đ c m  r ng, thêm bit   vàoướ ắ ệ ượ ở ộ  
phía sau sao cho đ  dài c a nó (bit) đ ng d  v i 448 theo môđun 512. Nghĩa làộ ủ ồ ư ớ  
thông đi p đ c m  r ng sao cho nó còn thi u 64 bit n a thì s  có m t đ  dàiệ ượ ở ộ ế ữ ẽ ộ ộ  
chia h t cho 512. Vi c thêm bit này đ c th c hi n nh  sau: m t bit ‘1’ đ cế ệ ượ ự ệ ư ộ ượ  
thêm vào sau thông đi p, sau đó các bit ‘0’ đ c thêm vào đ  có m t đ  dàiệ ượ ể ộ ộ  
đ ng d  v i 448 môđun 512. ồ ư ớ

B c 2: G n thêm đ  dài: D ng bi u di n 64 bit đ  dài b c a chu iướ ắ ộ ạ ể ễ ộ ủ ỗ  
ban đ u đ c thêm vào phía sau k t qu  c a b c 1. ầ ượ ế ả ủ ướ

B c 3: Kh i t o b  đ m MD: M t b  đ m 4 t  (A,B,C,D) đ c dùngướ ở ạ ộ ệ ộ ộ ệ ừ ượ  
đ  tính mã s  thông đi p.   đây m i A,B,C,D là m t thanh ghi 32 bit. Nh ngể ố ệ Ở ỗ ộ ữ  
thanh ghi này đ c kh i t o theo nh ng giá tr  hex sau : ượ ở ạ ữ ị

A=0x01234567 

      B=0x89abcdef 

      C=0xfedcba98 

      D=0x76543210 

B c 4 :X  lý thông đi p theo t ng kh i 16 t . Đ nh nghĩa các hàmướ ử ệ ừ ố ừ ị  
ph , các hàm này nh n giá tr  đ u vào là  3 t  32 bit và t o t o ra m t word 32ụ ậ ị ầ ừ ạ ạ ộ  
bit. 

F(X,Y,Z) = XY v not(X) Z 

G(X,Y,Z)= XZ v Y not(Z) 

H(X,Y,Z) = X xor Y xor Z 

I(X,Y,Z) = Y xor (X v not(Z)) 

B c này s  d ng m t b ng 64 giá tr  T[1 .. 64] đ c t o ra t  hàm sin.ướ ử ụ ộ ả ị ượ ạ ừ  
G i T là ph n t  th  i c a b ng, thì T là   ph n nguyên c a 4294967296*|ọ ầ ử ứ ủ ả ầ ủ
sin(i)| , i đ c tính theo radian.ượ

Thu t toánậ

/* X  lý v i m i kh i 16 bit t  */ ử ớ ỗ ố ừ

   For i = 0 to N/16­1 do

/* Sao kh i i vào X. */ố

     For j = 0 to 15 do

       Set X[j] to M[i*16+j].

     end 



     AA = A

     BB = B

     CC = C

     DD = D

/* Vòng 1:  Ký hi u [abcd k s i] là thao tác sauệ

 a = b + ((a + F(b,c,d) + X[k] + T[i]) <<< s). */

     /* Làm 16 thao tác sau đây*/

     [ABCD  0  7  1]  [DABC  1 12  2]  [CDAB  2 17  3]  [BCDA  3 22  4]

[ABCD  4  7  5]  [DABC  5 12  6]  [CDAB  6 17  7]  [BCDA  7 22  8]

[ABCD  8  7  9]  [DABC  9 12 10]  [CDAB 10 17 11]  [BCDA 11 22 12]

[ABCD 12  7 13] [DABC 13 12 14]  [CDAB 14 17 15]  [BCDA 15 22 16]

/* Vòng 2:  Ký hi u [abcd k s i] là thao tác sau đâyệ

          a = b + ((a + G(b,c,d) + X[k] + T[i]) <<< s). */

     /* Làm 16 thao tác sau đây*/

[ABCD  1  5 17]  [DABC  6  9 18]  [CDAB 11 14 19]  [BCDA  0 20 20]

[ABCD  5  5 21]  [DABC 10  9 22]  [CDAB 15 14 23]  [BCDA  4 20 24]

[ABCD  9  5 25]  [DABC 14  9 26]  [CDAB  3 14 27]  [BCDA  8 20 28]

[ABCD 13  5 29]  [DABC  2  9 30]  [CDAB  7 14 31]  [BCDA 12 20 32]

/* Vòng 3: Ký hi u [abcd k s t] là thao tác sau đâyệ

          a = b + ((a + H(b,c,d) + X[k] + T[i]) <<< s). */

     /* Làm 16 thao tác sau đây*/

[ABCD  5  4 33]  [DABC  8 11 34]  [CDAB 11 16 35]  [BCDA 14 23 36]

[ABCD  1  4 37]  [DABC  4 11 38]  [CDAB  7 16 39]  [BCDA 10 23 40]

[ABCD 13  4 41]  [DABC  0 11 42]  [CDAB  3 16 43]  [BCDA  6 23 44]

[ABCD  9  4 45]  [DABC 12 11 46]  [CDAB 15 16 47]  [BCDA  2 23 48]

/* Vòng 4: Ký hi u [abcd k s t] là thao tác sau đâyệ

          a = b + ((a + I(b,c,d) + X[k] + T[i]) <<< s). */

     /* Làm 16 thao tác sau đây*/

[ABCD  0  6 49]  [DABC  7 10 50]  [CDAB 14 15 51]  [BCDA  5 21 52]

[ABCD 12  6 53]  [DABC  3 10 54]  [CDAB 10 15 55]  [BCDA  1 21 56]

[ABCD  8  6 57]  [DABC 15 10 58]  [CDAB  6 15 59]  [BCDA 13 21 60]



[ABCD  4  6 61]  [DABC 11 10 62]  [CDAB  2 15 63]  [BCDA  9 21 64]

/* Tính */

     A = A + AA

     B = B + BB

     C = C + CC

     D = D + DD

   end /* Kêt thúc vòng l p trên i*/ặ

B c 5: Thông đi p rút g n = A||B||C||D.ướ ệ ọ

Đánh giá thu t toán MD5ậ

V  t c đ  sinh ra chu i c t y u thì MD5 ch m h n so v i MD4 nh ngề ố ộ ỗ ố ế ậ ơ ớ ư  
nó l i an toàn h n r t nhi u so v i MD4. Thu t toán s  hóa thông đi p MD5ạ ơ ấ ề ớ ậ ố ệ  
khá đ n gi n đ  th c hi n, cung c p m t giá tr  băm c a thông đi p v i đơ ả ể ự ệ ấ ộ ị ủ ệ ớ ộ 
dài tu  ý. Ng i ta cho r ng đ  khó đ  tìm đ c 2 thông đi p có cùng giá trỳ ườ ằ ộ ể ượ ệ ị 
băm là kho ng 264 b c tính, và đ  khó đ  tìm đ c m t thông đi p v i giáả ướ ộ ể ượ ộ ệ ớ  
tr  băm cho tr c là 2128 b c tính. Tuy nhiên l  h ng m i phát hi n trongị ướ ướ ỗ ổ ớ ệ  
thu t toán MD5 s  cho phép k  t n công có th  t o ra file gi  m o trong vòngậ ẽ ẻ ấ ể ạ ả ạ  
vài gi  v i lo i máy tính đ t chu n.ờ ớ ạ ạ ẩ

Chu n Hash an toàn nâng caoẩ

Vi n chu n công ngh  qu c gia NIST xu t b n b n s a FIPS 180­2ệ ẩ ệ ố ấ ả ả ử  
vào năm 2002, đ  ngh  b  sung 3 phiên b n m i c a SHA: SHA­256, SHA­ề ị ổ ả ớ ủ
384, SHA­512. Các phiên b n trên đ c thi t k  t ng thích v i vi c tăng đả ượ ế ế ươ ớ ệ ộ 
an toàn đ c cung c p b i chu n mã nâng cao AES. V  c u trúc và chi ti tượ ấ ở ẩ ề ấ ế  
gi ng SHA­1, suy ra vi c phân tích cũng t ng t , nh ng m c đ  an toàn caoố ệ ươ ự ư ứ ộ  
h n nhi u so v i SHA­1.ơ ề ớ

T ng quan SHA 512ổ

 Hàm nén SHA­512

SHA­512 là tr ng tâm c a thu t toán.   đây x  lý m u tin v i các kh iọ ủ ậ Ở ử ẫ ớ ố  
1024 bit và bao g m 80 vòng c p nh t b  đ m 512 bit. S  d ng giá tr  Wt 64ồ ậ ậ ộ ệ ử ụ ị  
bit đ c l y ra t  block hi n t i c a m u tin và h ng s  quay vòng d a trênượ ấ ừ ệ ạ ủ ẫ ằ ố ự  
căn b c ba c a 80 s  nguyên t  đ u tiên  ậ ủ ố ố ầ

3.7 Các  ng d ng xác th cứ ụ ự

Chúng ta s  xem xét các hàm xác th c đ c phát tri n đ  h  tr  xácẽ ự ượ ể ể ỗ ợ  
th c m c  ng d ng và ch  ký đi n t . Đ ng th i cũng xem xét d ch v  xácự ứ ứ ụ ữ ệ ử ồ ờ ị ụ  
th c dùng khoá riêng Kerrberros. Và sau đó xét d ch v  xác th c dùng khoáự ị ụ ự  
công khai X.509. 

3.7.1 Kerberos



Đây là mô hình H  th ng khoá máy ch  tin c y c a MIT (Tr ng Đ iệ ố ủ ậ ủ ườ ạ  
h c K  thu t Massachusetts) đ  cung c p xác th c có bên th  ba dùng khoáọ ỹ ậ ể ấ ự ứ  
riêng và t p trung. Cho phép ng i s  d ng truy c p vào các d ch v  phân tánậ ườ ử ụ ậ ị ụ  
trong m ng. Tuy nhiên không c n thi t ph i tin c y m i máy tr m, thay vì đóạ ầ ế ả ậ ọ ạ  
ch  c n tin c y máy ch  xác th c trung tâm. Đã có hai phiên b n đang s  d ngỉ ầ ậ ủ ự ả ử ụ  
là: Kerberos 4 và Kerberos 5.

a. Các yêu c u c a Kerrberosầ ủ

Báo cáo đ u tiên c a: Kerberos  nêu các yêu c u sauầ ủ ầ

o An toàn

o Tin c yậ

o Trong su tố

o Có th  m  r ng ể ở ộ

 đây cài đ t s  d ng th  t c xác th c Needham­Schroeder.Ở ặ ử ụ ủ ụ ự

b.T ng quan Kerberos 4 ổ

Là s  đ  xác th c dùng bên th  ba c  b n và có máy ch  xác th c (ASơ ồ ự ứ ơ ả ủ ự  
– Authentication Server). Ng i dùng th a thu n v i AS v  danh tính c aườ ỏ ậ ớ ề ủ  
mình, AS cung c p s  tin c y xác th c thông qua th  c p th  TGT  (Ticketấ ự ậ ự ẻ ấ ẻ  
Granting Ticket) và máy ch  cung c p th  (TGS – Ticket Granting Server).ủ ấ ẻ  
Ng i s  d ng th ng xuyên yêu c u TGS cho truy c p đ n các d ch v  khácườ ử ụ ườ ầ ậ ế ị ụ  
d a trên th  c p th  TGT c a ng i s  d ng. ự ẻ ấ ẻ ủ ườ ử ụ

c.Trao đ i Kerberos 4ổ

Ng i s  d ng nh n th  đ c c p t  máy ch  xác th c AS, m i thườ ử ụ ậ ẻ ượ ấ ừ ủ ự ỗ ẻ 
cho m t  phiên làm vi c và cũng nh n th  c p dùng d ch v  (service grantingộ ệ ậ ẻ ấ ị ụ  
ticket) t  TGT. M i th  dùng cho m t d ch v  khác nhau đ c yêu c u, thôngừ ỗ ẻ ộ ị ụ ượ ầ  
qua vi c trao đ i gi a máy ch /tr m đ  nh n đ c d ch v .ệ ổ ữ ủ ạ ể ậ ượ ị ụ

d. Các lãnh đ a Kerberosị

Môi tr ng Kerberos bao g m: máy ch  Kerberos, m t s  máy tr m đãườ ồ ủ ộ ố ạ  
đ c đăng ký v i máy ch , các máy ch   ng d ng chia s  khoá v i máy ch .ượ ớ ủ ủ ứ ụ ẻ ớ ủ  
M t h  th ng nh  v y đ c g i là m t lãnh đ a Kerberos. Thông th ng làộ ệ ố ư ậ ượ ọ ộ ị ườ  
m t  mi n hành  chính  duy nh t.  N u có  nhi u   lãnh  đ a,   thì   các  máy chộ ề ấ ế ề ị ủ 
Kerberos c n ph i chia s  khoá và tin c y nhau. ầ ả ẻ ậ

e. Kerberos phiên b n 5ả

Kerberos 5 đ c phát tri n vào gi a nh ng năm 1990, đ c thi t kượ ể ữ ữ ượ ế ế 
theo chu n RFC 1510. Nó cung c p nh ng c i ti n so v i phiên b n 4, c  thẩ ấ ữ ả ế ớ ả ụ ể 
h ng t i các thi u xót v  môi tr ng, thu t toán mã, th  t c m ng th  tướ ớ ế ề ườ ậ ủ ụ ạ ứ ự 
byte, th i gian s  d ng th , truy n ti p xác th c, xác th c lãnh đ a con. Vàờ ử ụ ẻ ề ế ự ự ị  



các s  khác bi t v  k  thu t nh : mã kép, các d ng s  d ng không chu n,ự ệ ề ỹ ậ ư ạ ử ụ ẩ  
khoá phiên, ch ng t n công m t kh u.  ố ấ ậ ẩ

Kerberos la môt giao th c xác th c mang, no cho phep cac ca nhân giaò ́ ́ ́ ́ ̣́ ư ự ̣  
tiêp v i nhau trên môt mang không an toan băng cach xac th c ng i dung naý ́ ̀ ̀ ́ ́ ̀ ̀ ̀ơ ̣ ̣ ự ươ  
v i ng i dung khac theo môt c  chê bao mât va an toan. Kerberos ngăn chăń ̀ ̀ ́ ́ ̀ ̀ơ ươ ̣ ơ ̉ ̣ ̣  
viêc nghe trôm thông tin cung nh  t n công thay th  va đam bao tinh toan veñ ̀ ́ ̣̀ ̣ ư ấ ế ̉ ̉ ̣  
cua d  liêu. Kerberos hoat đông theo mô hinh máy tr m/máy ch  va no th c̃ ̀ ̀ ́̉ ư ̣ ̣ ̣ ạ ủ ự  
hiên qua trinh xác th c 2 chiêu ­ ca ng i dung va dich vu xac th c lân nhau.́ ̀ ̀ ̀ ̀ ̀ ́ ̣̃ ự ̉ ươ ̣ ̣ ự  
Kerberos đ c xây d ng d a trên mô hinh ma hoa khoa đôi x ng va đoi hoì ̃ ́ ́ ́ ́ ̀ ̀ượ ự ự ư ̉  
môt thanh phân th  ba tin cây tham gia vao qua trinh xác th c.̀ ̀ ́ ̀ ́ ̣̀ ư ̣ ự

Kerberos s  dung môt đôi tac tin cây th  ba đê th c hiên qua trinh ch nǵ ́ ́ ́ ̀ ́ử ̣ ̣ ̣ ư ̉ ự ̣ ư  
th c đ c goi la Trung tâm phân phôi khoa bao gôm 2 phân riêng biêt: môt̀ ́ ́ ̀ ̀ự ượ ̣ ̣ ̣  
máy ch  ch ng th c (AS) va môt máy ch  câp th  (TGS). Kerberos lam viêć ̀ ́ ̀ủ ư ự ̣ ủ ẻ ̣  
d a trên cac th  đê th c hiên qua trinh ch ng th c ng i dung.́ ́ ̀ ́ ̀ ̀ự ẻ ̉ ự ̣ ư ự ươ

Kerberos duy tri môt c  s  d  liêu ch a cac khoá bí m t. Môi th c thề ̃ ́ ́ ̣̃ ơ ở ư ̣ ư ậ ự ̉ 
trên mang (máy tr m hoăc máy ch ) đêu chia se môt khoá bí m t chi gi a baǹ ̃ ̣̃ ạ ̣ ủ ̣ ậ ̉ ư ̉  
thân   no   v i   Kerberos.  Đê   th c   hiên   qua   trinh   giao   tiêp   gi a   2   th c   thê,́ ́ ́ ̀ ́ ̃ơ ̉ ự ̣ ư ự ̉  
Kerberos tao ra môt khoá phiên. Khoa nay dung đê bao mât qua trinh t ng tać ̀ ̀ ́ ̀ ̣́ ̣ ̉ ̉ ̣ ươ  
gi a cac th c thê v i nhau.̃ ́ ́ư ự ̉ ơ

Hoat đông cua Kerberos:̣ ̣ ̉

Qua trinh hoat đông cua giao th c (AS = Máy ch  xác th c, TGS = Máý ̀ ̣́ ̣ ̉ ư ủ ự  
ch  c p th , C = Máy tr m, S = D ch v ):ủ ấ ẻ ạ ị ụ

Ng i dung nhâp vao tên truy c p và m t kh u   phia máy tr m.̀ ̀ ̀ ́ươ ̣ ậ ậ ẩ ở ạ

Máy tr m th c hiên thuât toan băm môt chiêu trên m t kh u đ c nhâṕ ̀ạ ự ̣ ̣ ̣ ậ ẩ ượ ̣  
vao va no tr  thanh khoá bí m t cua máy tr m.̀ ̀ ́ ̀ở ậ ̉ ạ

Máy tr m g i môt thông đi p d i dang b n rõ đên AS đê yêu câu dich́ ́ ̀ạ ở ̣ ệ ươ ̣ ả ̉ ̣  
vu. Không co khoá bí m t cung nh  m t kh u nao đ c g i đên AS.́ ̃ ̀ ̣́ ậ ư ậ ẩ ượ ở

AS kiêm tra xem co tôn tai ng i dung C trong c  s  d  liêu cua no haý ̀ ̀ ̀ ̃ ́̉ ̣ ươ ở ở ư ̣ ̉  
không. Nêu co, no g i ng c lai cho máy tr m 2 thông đi p:́ ́ ́ ở ượ ̣ ạ ệ

Thông đi p A: ch a khoá phiên Máy tr m/TGS đ c ma hoa b i khoá́ ̃ ́ệ ư ạ ượ ở  
bí m t cua ng i dung.̀ ̀ậ ̉ ươ

Thông đi p B: ch a Th  (bao gôm ID c a máy tr m, đ a ch  m ng c á ̀ệ ư ẻ ủ ạ ị ỉ ạ ủ  
máy tr m, k  h n th  có giá tr  va môt khoá phiên máy tr m/TGS)  đ c mà ̃ạ ỳ ạ ẻ ị ̣ ạ ượ  
hoa s  dung khoá bí m t cua TGS.́ ử ̣ ậ ̉

5. Khi máy tr m nhân đ c thông đi p A va B, no giai ma thông̀ ́ ̃ạ ̣ ượ ệ ̉  
đi p A đê lây khoá phiên máy tr m/TGS. Khoá phiên nay đ c s  dung chó ̀ệ ̉ ạ ượ ử ̣  
qua trinh giao đôi tiêp theo v i TGS.   đây máy tr m không thê giai ma thônǵ ̀ ́ ́ ̃̉ ơ Ở ạ ̉ ̉  
đi p B b i vi no đ c ma hoa b i khoá bí m t cua TGS.̀ ́ ̃ ́ệ ở ượ ở ậ ̉



6. Khi yêu câu dich vu (S), máy tr m g i 2 thông đi p sau đên TGS: ̀ ̣́ ̣ ạ ở ệ

o Thông đi p C: Gôm thông đi p B va ID cua dich vu đ c yêu câù ̀ ̀ệ ệ ̉ ̣ ̣ ượ

o Thông đi p D: ch a Authenticator (gôm ID máy tr m va nhãn th í ̀ ̀ệ ư ạ ờ  
gian ­timestamp) đ c ma hoa b i khoá phiên Máy tr m/TGS.̃ ́ượ ở ạ

7. Khi nhân đ c thông đi p C va D, TGS giai ma thông đi p D s̀ ̣̃ ượ ệ ̉ ệ ử 
dung khoá phiên máy tr m/TGS va g i 2 thông đi p ng c lai cho máy tr m: ̣̀ ạ ở ệ ượ ̣ ạ

o Thông đi p E: ch a th  (máy tr m đ n máy ch ) (bao gôm ID́ ̀ệ ư ẻ ạ ế ủ  
máy tr m, đ a ch  m ng c a máy tr m, k  h n th  có giá tr  va môt khoá phiêǹạ ị ỉ ạ ủ ạ ỳ ạ ẻ ị ̣  
máy tr m/d ch v ) đ c ma hoa b i khoá bí m t c a d ch v .̃ ́ạ ị ụ ượ ở ậ ủ ị ụ

o Thông đi p F: ch a khoá phiên c a máy tr m/máy ch  đ c má ̃ệ ư ủ ạ ủ ượ  
hoa b i khoá phiên máy tr m/TGS.́ ở ạ

8. Khi  nhân đ c   thông đi p  E  va  F,  máy  tr m sau  đo g i  môt̀ ̣́ ượ ệ ạ ở ̣  
Authenticator m i va môt th  (máy tr m đ n máy ch ) đên máy ch  ch a dich́ ̀ ́ ́ơ ̣ ẻ ạ ế ủ ủ ư ̣  
vu đ c yêu câu. ̣̀ ượ

o Thông đi p G: ch a th  (máy tr m đ n máy ch ) đ c ma hoá ̃ ́ệ ư ẻ ạ ế ủ ượ  
s  dung khoá bí m t cua máy ch .ử ̣ ậ ̉ ủ

o Thông   đi p   H:   môt   Authenticator   m i   ch a   ID   máy   tr m,́ ́ệ ̣ ơ ư ạ  
Timestamp va đ c ma hoa s  dung khoá phiên máy tr m/máy ch .̀ ̃ ́ượ ử ̣ ạ ủ

9. Sau đo, máy ch  giai ma th  s  dung khoá bí m t cua chinh no, vá ̃ ́ ́ ̀ủ ̉ ẻ ử ̣ ậ ̉  
g i môt thông đi p cho máy tr m đê xac nhân tinh h p lê th c s  cua máý ́ở ̣ ệ ạ ̉ ̣ ợ ̣ ự ự ̉  
tr m va s  săn sang cung câp dich vu cho máy tr m. ̀ ̃ ̀ ́ạ ự ̣ ̣ ạ

o Thông đi p I: ch a gia tri Timestamp trong Authenticator đ ć ́ệ ư ̣ ượ  
g i b i máy tr m se đ c công thêm 1, đ c ma hoa b i khoá phiên   máỹ ̃ ́ở ở ạ ượ ̣ ượ ở  
tr m/máy ch .ạ ủ

10.  Máy tr m se giai ma s  xac nhân nay s  dung khoa chia se gi ã ̃ ́ ̀ ́ ̃ ̃ạ ̉ ự ̣ ử ̣ ư  
no v i máy ch , va kiêm tra xem gia tri timestamp co đ c câp nhât đung haý ́ ̀ ́ ́ ́ơ ủ ̉ ̣ ượ ̣ ̣  
không. Nêu đung, máy tr m co thê tin t ng máy ch  va băt đâu đ a ra cać ́ ́ ̀ ́ ̀ ́ạ ̉ ưở ủ ư  
yêu câu dich vu g i đên máy ch .̀ ̣́ ̣ ở ủ

11.  Máy ch  cung câp dich vu đ c yêu câu đên máy tr m.́ ̀ ́ủ ̣ ̣ ượ ạ

H n ch  c a Kerberos ạ ế ủ

Kerberos  thích h p cho vi c cung c p các d ch v  xác th c, phân quy nợ ệ ấ ị ụ ự ề  
và b o đ m tính m t c a thông tin trao đ i trong ph m vi m t m ng hay m tả ả ậ ủ ổ ạ ộ ạ ộ  
t p h p nh  các m ng. Tuy nhiên, nó không th t thích h p cho m t s  ch cậ ợ ỏ ạ ậ ợ ộ ố ứ  
năng khác, ch ng h n nh  ký đi n t  (yêu c u đáp  ng c  hai nhu c u xácẳ ạ ư ệ ử ầ ứ ả ầ  
th c và b o đ m không ch i cãi đ c). M t trong nh ng gi  thi t quan tr ngự ả ả ố ượ ộ ữ ả ế ọ  
c a giao th c Kerberos là các máy ch  trên m ng c n ph i tin c y đ c.ủ ứ ủ ạ ầ ả ậ ượ  
Ngoài ra, n u ng i dùng ch n nh ng m t kh u d  đoán thì h  th ng d  bế ườ ọ ữ ậ ẩ ễ ệ ố ễ ị 



m t an toàn tr c  ki u t n công t  đi n,  t c là k  t n công s  s  d ngấ ướ ể ấ ừ ể ứ ẻ ấ ẽ ử ụ  
ph ng th c đ n gi n là th  nhi u m t kh u khác nhau cho đ n khi tìm đ cươ ứ ơ ả ử ề ậ ẩ ế ượ  
giá tr  đúng.ị

Do h  th ng hoàn toàn d a trên m t kh u đ  xác th c ng i dùng, n uệ ố ự ậ ẩ ể ự ườ ế  
b n thân các m t kh u b  đánh c p thì kh  năng t n công h  th ng là khôngả ậ ẩ ị ắ ả ấ ệ ố  
có gi i h n. Đi u này d n đ n m t yêu c u r t căn b n là Trung tâm phânớ ạ ề ẫ ế ộ ầ ấ ả  
ph i khóa c n đ c b o v  nghiêm ng t. N u không thì toàn b  h  th ng số ầ ượ ả ệ ặ ế ộ ệ ố ẽ 
tr  nên m t an toàn.ở ấ

Toàn v n d  li uẹ ữ ệ

Đ i v i m i h  b o m t toàn v n d  li u là m t yêu c u không thố ớ ỗ ệ ả ậ ẹ ữ ệ ộ ầ ể 
thi u, đ  đ m b o tính toàn v n d  li u th c s , các thu t mã hoá nh  mãế ể ả ả ẹ ữ ệ ự ự ậ ư  
hoá băm, mã xác nh n thông đi p (MAC) và ch  ký đi n t  có th  cùng đ cậ ệ ữ ệ ử ể ượ  
tri n khai đ ng lo t. V  c  b n, nh ng bi n pháp này s  d ng các hàm m tể ồ ạ ề ơ ả ữ ệ ử ụ ộ  
chi u, nghĩa là d  li u không th  b  gi i mã ngay c  khi đã bi t khoá đ  mãề ữ ệ ể ị ả ả ế ể  
hoá nó.

3.7.2 D ch v  xác th c X.509ị ụ ự

D ch v  xác   th c  X.509   là  m t  ph n  c a  chu n  d ch  v   th  m cị ụ ự ộ ầ ủ ẩ ị ụ ư ụ  
CCITT X.500.   đây các máy ch  phân tán b o trì c  s  d  li u thông tin c aỞ ủ ả ơ ở ữ ệ ủ  
ng i s  d ng và xác đ nh khung cho các d ch v  xác th c. Th  m c ch a cácườ ử ụ ị ị ụ ự ư ụ ứ  
ch ng nh n khoá công khai, khoá công khai c a ng i s  d ng đ c ký b iứ ậ ủ ườ ử ụ ượ ở  
ch  quy n ch ng nh n. Đ  th ng nh t d ch v  cũng xác đ nh các th  t c xácủ ề ứ ậ ể ố ấ ị ụ ị ủ ụ  
th c, s  d ng mã khoá công khai và ch  ký đi n t . Tuy thu t toán khôngự ử ụ ữ ệ ử ậ  
chu n nh ng đ c RSA đ  xu t. Các ch ng nh n X.509 đ c s  d ng r ngẩ ư ượ ề ấ ứ ậ ượ ử ụ ộ  
rãi. 

1. Các ch ng nh n X.509ứ ậ

Đ c phát hành b i Ch  quy n ch ng nh n (Certification Authority –ượ ở ủ ề ứ ậ  
CA) bao g m:ồ

o Các phiên b n 1,2 ho c 3ả ặ

o S  s  (duy nh t v i CA) xác đ nh ch ng nh n ố ổ ấ ớ ị ứ ậ

o Thu t toán xác đ nh ch  kýậ ị ữ

o Xu t b n tên X.500 (CA)ấ ả

o Chu k  hi u l c (t ­đ n ngày)ỳ ệ ự ừ ế

o Đ i t ng c a tên X.500 (tên c a ng i s  h u)ố ượ ủ ủ ườ ở ữ

o Đ i t ng thông tin khoá công khai (thu t toán, các tham s ,khoá)ố ượ ậ ố

o Đ nh danh duy nh t xu t b n (phiên b n 2+)ị ấ ấ ả ả

o Đ nh danh duy nh t đ i t ng (phiên b n 2+)ị ấ ố ượ ả



o Các tr ng m  r ng (phiên b n 3)ườ ở ộ ả

o Ch  ký (ho c hash c a các tr ng trong ch ng nh n)ữ ặ ủ ườ ứ ậ

Ký hi u CA<<A>> là ch ng nh n cho A đ c ký b i CA ệ ứ ậ ượ ở

2. Nh n ch ng nh nậ ứ ậ

Ng i s  d ng b t k  có th  trao đ i v i CA đ  nh n đ c ch ngườ ử ụ ấ ỳ ể ổ ớ ể ậ ượ ứ  
nh n. Ch  CA có th  s a ch ng nh n. Vì không th  b  gi  m o nên ch ngậ ỉ ể ử ứ ậ ể ị ả ạ ứ  
nh n có th  đ c đ t trong th  m c công c ng.ậ ể ượ ặ ư ụ ộ

3. S  đ  phân c p CAơ ồ ấ

N u c  hai ng i s  d ng chia s  chung CA thì h  đ c gi  thi t làế ả ườ ử ụ ẻ ọ ượ ả ế  
bi t khoá công khai c a CA đó. Ng c l i các CA c n t o nên s  đ  phânế ủ ượ ạ ầ ạ ơ ồ  
c p đ  trao đ i ch ng nh n v i nhau. S  d ng ch ng nh n liên k t các thànhấ ể ổ ứ ậ ớ ử ụ ứ ậ ế  
viên c a s  đ  đ  có đ c ch ng nh n c a các CA khác. M i CA có th  g iủ ơ ồ ể ượ ứ ậ ủ ỗ ể ử  
ti p   (forward)     các   ch ng   nh n   c a   mình   cho   clients   và   có   th   g i   l iế ứ ậ ủ ể ử ạ  
(backward) ch ng nh n c a mình cho cha c a nó. M i client tin t ng cácứ ậ ủ ủ ỗ ưở  
ch ng nh n c a cha. Có th  ki m ch ng ch ng nh n b t k  c a m t CA choứ ậ ủ ể ể ứ ứ ậ ấ ỳ ủ ộ  
ng i s  d ng b ng các  CA khác trong s  đ  phân c p.  ườ ử ụ ằ ơ ồ ấ

4. S  thu h i ch ng nh nự ồ ứ ậ

Gi y ch ng nh n có chu k  s  d ng, có th  thu h i tr c th i h nấ ứ ậ ỳ ử ụ ể ồ ướ ờ ạ  
trong nh ng tr ng h p c n thi t nh : khoá riêng c a ng i s  d ng b  l ,ữ ườ ợ ầ ế ư ủ ườ ử ụ ị ộ  
ng i dùng không ti p t c đ c ch ng nh n b i CA đó, Gi y ch ng nh nườ ế ụ ượ ứ ậ ở ấ ứ ậ  
c a CA b   làm h i. Nói chung CA b o trì danh sách các ch ng nh n b  thu hôìủ ị ạ ả ứ ậ ị  
(CRL – Certificate Revocation List). Ng i s  d ng có th  ki m tra l i cácườ ử ụ ể ể ạ  
ch ng nh n đã b  thu h i. ứ ậ ị ồ

5. Các th  t c xác th c ủ ụ ự

X.509 bao g m ba th  t c xác th c tùy ch n: xác th c m t chi u, xácồ ủ ụ ự ọ ự ộ ề  
th c hai chi u và xác th c ba chi u. M i th  t c trên đ u s  d ng các ch  kýự ề ự ề ọ ủ ụ ề ử ụ ữ  
khoá công khai.

Xác th c m t chi uự ộ ề

M t chi u A­>B đ c s  d ng đ  thi t l pộ ề ượ ử ụ ể ế ậ

o Danh tính c a A và r ng m u tin là t  Aủ ằ ẩ ừ

o M u tin đ c g i cho Bẩ ượ ử

o Tính toàn v n và g c gác c a m u tinẹ ố ủ ẩ

M u tin có th  bao g m c  nhãn th i gian, ký hi u đ c tr ng c a m uẩ ể ồ ả ờ ệ ặ ư ủ ẩ  
tin (nonce), danh tính c a B và nó đ c ký b i A. Có th  bao g m m t sủ ượ ở ể ồ ộ ố 
thông tin b  sung cho B nh  khoá phiên.ổ ư

Xác th c hai chi uự ề



Hai m u tin A­>B và B­>A đ c thi t l p, ngoài m u tin t  A đ n Bẩ ượ ế ậ ẩ ừ ế  
nh  trên còn có:ư

o Danh tính c a B và tr  l i t  Bủ ả ờ ừ

o Tr  l i này dành cho Aả ờ

o Tính toàn v n và g c gác c a tr  l iẹ ố ủ ả ờ

Tr  l i bao g m c  ký hi u đ c tr ng c a m u tin (nonce) t  A, cả ờ ồ ả ệ ặ ư ủ ẩ ừ ả 
nhãn th i gian và ký hi u đ c tr ng tr  l i t  B. Có th  bao g m m t sờ ệ ặ ư ả ờ ừ ể ồ ộ ố 
thông tin b  sung cho A. ổ

Xác th c ba chi uự ề

Ba m u tin A­>B, B­>A và A­>B đ c thi t l p nh  trên mà không cóẩ ượ ế ậ ư  
đ ng h  đ ng b . Ngoài 2 chi u nh  trên còn có tr  l i l i t  A đ n B ch aồ ồ ồ ộ ề ư ả ờ ạ ừ ế ứ  
b n sao nonce c a tr  l i t  B, nghĩa là các nhãn th i gian mà không c n ki mả ủ ả ờ ừ ờ ầ ể  
tra.

X.509 phiên b n 3ả

Trong phiên b n 3 đ c b  sung m t s  thông tin c n thi t trong gi yả ượ ổ ộ ố ầ ế ấ  
ch ng nh n nh :   Email/URL, chi ti t v  đ t phát hành, các ràng bu c sứ ậ ư ế ề ợ ộ ử 
d ng.  T t h n h t   là đ t   tên t ng  minh cho các c t  m i xác đ nh trongụ ố ơ ế ặ ườ ộ ớ ị  
ph ng pháp m  r ng t ng quát. Các m  r ng bao g m:ươ ở ộ ổ ở ộ ồ

o Danh tính m  r ngở ộ

o Ch  d n tính quan tr ngỉ ẫ ọ

o Giá tr  m  r ng  ị ở ộ

Các m  r ng xác th cở ộ ự

Khoá và các thông tin đ t phát hành ợ

o Bao trùm thông tin v  đ i t ng, khoá ng i phát hành, ch  thề ố ượ ườ ỉ ị 
ki u phát hành, ch ng nh n ể ứ ậ

Đ i t ng ch ng nh n và các thu c tính ng i phát hànhố ượ ứ ậ ộ ườ

o H  tr  có tên ph , đ nh d ng ph  cho các đ i t ng và ng iỗ ợ ụ ị ạ ụ ố ượ ườ  
phát hành

Ch ng nh n các ràng bu c phát hànhứ ậ ộ

o Cho phép s  d ng các ràng bu c trong ch ng nh n b i các CAử ụ ộ ứ ậ ở  
khác

Bài t p ậ

1. Ch  ký đi n t  DSA:ữ ệ ử

Cho p = 23, q = 11, h=3



Tính g

NSA A ch n khoá riêng xA = 7, tính khoá công khai c a yA  c a A ọ ủ ủ

Cho b n Hash c a M là   H(M) = 15ả ủ

Ch n s  ng u nhiên  k = 6ọ ố ẫ

Tính ch  ký đi n t  c a A: (r, s)ữ ệ ử ủ

Nêu cách ng i nh n ki m ch ng ch  ký đi n t  c a A trên b n tin M.ườ ậ ể ứ ữ ệ ử ủ ả  

2. Ch  ký đi n t  DSA:ữ ệ ử

Cho p = 53, q = 13, h=5

Tính g

NSA A ch n khoá riêng xA = 11, tính khoá công khai c a yA  c a A ọ ủ ủ

Cho b n Hash c a M là   H(M) = 17ả ủ

Ch n s  ng u nhiên  k = 9ọ ố ẫ

Tính ch  ký đi n t  c a A: (r, s)ữ ệ ử ủ

Nêu cách ng i nh n ki m ch ng ch  ký đi n t  c a A trên b n tin M.ườ ậ ể ứ ữ ệ ử ủ ả  

3. Hãy cho bi t các ph ng pháp phân ph i khoá công khai. Và các cáchế ươ ố  
trao đ i công khai khoá m t gi a hai ng i s  d ng ổ ậ ữ ườ ử ụ

4. Nêu s  khác bi t gi a MAC và Hash và nêu tác d ng c a chúng. Choự ệ ữ ụ ủ  
m t s  ví d  v  các hàm MAC và Hash. ộ ố ụ ề

5. Cho bi t HMAC là gì, s  d ng chúng vào m c đích nào.   ế ử ụ ụ

6. Nêu m t s  cách t o và ki m ch ng ch  ký đi n tộ ố ạ ể ứ ữ ệ ử

7. Ch ng minh “Ngh ch lý Ngày sinh nh t”, t c là có ít nh t 23 ng i,ứ ị ậ ứ ấ ườ  
thì xác su t đ  có hai ng i trùng ngày sinh nh t s  l n h n ho c b ng 0.5. ấ ể ườ ậ ẽ ớ ơ ặ ằ

8. Các hàm s  h c và logic c  b n nào dùng trong MD5?ố ọ ơ ả

9. Các hàm s  h c và logic c  b n nào dùng trong SHA­1?ố ọ ơ ả

10. Các hàm s  h c và logic c  b n nào dùng trong RIPEMD­160?ố ọ ơ ả

11.   Trình   bày   ho t   đ ng   c a   các   giao   th c   xác   th c   trên   mô   hìnhạ ộ ủ ứ ự  
Kerberos.

12. Nêu n i dung d ch v  xác th c X.509.ộ ị ụ ự



CH NG 4ƯƠ
MÃ KH I VÀ CHU N MÃ D  LI U DESỐ Ẩ Ữ Ệ

M c tiêu:ụ

­ Trình bày đ c các ượ chu n mã d  li u DESẩ ữ ệ ;

­ Xác đ nh đ c các thành ph n c a m t h  th ng b o m t.ị ượ ầ ủ ộ ệ ố ả ậ

­ Th c hi n các thao tác an toàn v i máy tính.ự ệ ớ

N i dung chính:ộ

3.1. Gi i thi u chung v  DESớ ệ ề

Chu n mã hoá d  li u DES đ c Văn phòng tiêu chu n c a M  (U.Sẩ ữ ệ ượ ẩ ủ ỹ  
National Bureau for Standards) công b  năm 1971 đ  s  d ng trong các cố ể ử ụ ơ 
quan chính ph  liên bang. Gi i thu t đ c phát tri n t i Công ty IBM d a trênủ ả ậ ượ ể ạ ự  
h  mã  hoá  LUCIFER c a  Feistel.  DES   là   thu t   toán  mã  hoá  kh i   (blockệ ủ ậ ố  
algrithm), v i c  c a m t kh i là   64 bít. M t kh i 64 bít b n rõ đ c đ aớ ỡ ủ ộ ố ộ ố ả ượ ư  
vào, sau khi mã hoá d  li u đ a ra là m t kh i b n mã 64 bít. C  mã hoá vàữ ệ ư ộ ố ả ả  
gi i mã đ u s  d ng cùng m t thu t toán và khoá.ả ề ử ụ ộ ậ

Khoá mã có đ  dài 64 bít, trong đó có 8 bít ch n l  đ c s  d ng độ ẵ ẻ ượ ử ụ ể 
ki m soát l i. Các bít ch n l  n m   các v  trí 8, 16, 24,... , 64. T c là c  8 bítể ỗ ẵ ẻ ằ ở ị ứ ứ  
khoá thì trong đó có 1 bít ki m soát l i, bít này qui đ nh s  bít có giá tr  “1” c aể ỗ ị ố ị ủ  
kh i 8 bít đó theo tính bù ch n.ố ẵ

N n t ng đ  xây d ng kh i c a DES là s  k t h p đ n gi n c a cácề ả ể ự ố ủ ự ế ợ ơ ả ủ  
k  thu t thay th  và hoán v  b n rõ d a trên khoá. Đó là các vòng l p. DES sỹ ậ ế ị ả ự ặ ử 
d ng 16 vòng l p, nó áp d ng cùng m t ki u k t h p c a các k  thu t trênụ ặ ụ ộ ể ế ợ ủ ỹ ậ  
kh i b n rõ 16 l n (Nh  hình v ) Thu t toán ch  s  d ng các phép toán số ả ầ ư ẽ ậ ỉ ử ụ ố 
h c và lôgíc trên các s  64 bít, vì v y nó d  dàng th c hi n vào nh ng nămọ ố ậ ễ ự ệ ữ  
1970 trong đi u ki n v  công ngh  ph n c ng lúc b y gi . Ban đ u, s  th cề ệ ề ệ ầ ứ ấ ờ ầ ự ự  
hi n các ph n m m ki u này r t thô s , nh ng hi n t i thì vi c đó đã t tệ ầ ề ể ấ ơ ư ệ ạ ệ ố  
h n, và v i đ c tính l p đi l p l i c a thu t toán đã t o nên ý t ng s  d ngơ ớ ặ ặ ặ ạ ủ ậ ạ ưở ử ụ  
chíp v i m c đích đ c bi t này.ớ ụ ặ ệ

Tóm l i DES có m t s  đ c đi m sau:ạ ộ ố ặ ể

♦ S  d ng khoá 56 bít.ử ụ

♦ X  lý kh i vào 64 bít, bi n đ i kh i vào thành kh i ra 64 bít.ử ố ế ổ ố ố

♦ Mã hoá và gi i mã đ c s  d ng cùng m t khoá.ả ượ ử ụ ộ

♦ DES đ c thi t k  đ  ch y trên ph n c ng. ượ ế ế ể ạ ầ ứ

DES th ng đ c s  d ng đ  mã hoá các dòng d  li u m ng và mãườ ượ ử ụ ể ữ ệ ạ  
hoá d  li u đ c l u tr  trên đĩa.ữ ệ ượ ư ữ

3.2. Mô t  thu t toánả ậ



DES th c hi n trên t ng kh i 64 bít b n rõ. Sau khi th c hi n hoán vự ệ ừ ố ả ự ệ ị 
kh i đ u, kh i d  li u đ c chia làm hai n a trái và ph i, m i n a 32 bít.ở ầ ố ữ ệ ượ ử ả ỗ ử  
Ti p đó, có 16 vòng l p gi ng h t nhau đ c th c hi n, đ c g i là các hàmế ặ ố ệ ượ ự ệ ượ ọ  
ƒ, trong đó d  li u đ c k t h p v i khoá. Sau 16 vòng l p, hai n a trái vàữ ệ ượ ế ợ ớ ặ ử  
ph i đ c k t h p l i và hoán v  cu i cùng (hoán v  ng c) s  k t thúc thu tả ượ ế ợ ạ ị ố ị ượ ẽ ế ậ  
toán.

Trong m i vòng l p, các bít c a khoá đ c d ch đi và có 48 bít đ cỗ ặ ủ ượ ị ượ  
ch n ra t  56 bít c a khoá. N a ph i c a d  li u đ c m  r ng thành 48 bítọ ừ ủ ử ả ủ ữ ệ ượ ở ộ  
b ng m t phép hoán v   m   r ng, ti p đó kh i 48 bít này đ c k t h p v iằ ộ ị ở ộ ế ố ượ ế ợ ớ  
kh i 48 bít đã đ c thay đ i và hoán v  c a khoá b ng toán t  XOR. Kh i k tố ượ ổ ị ủ ằ ử ố ế  
qu  c a phép tính XOR đ c l a ch n ra 32 bít b ng cách s  d ng thu t toánả ủ ượ ự ọ ằ ử ụ ậ  
thay th  và hoán v  l n n a. Đó là b n thao tác t o nên hàm ƒ. Ti p đó, đ uế ị ầ ữ ố ạ ế ầ  
rac a hàm ƒ đ c k t h p v i n a trái b ng m t toán t  XOR. K t qu  c aủ ượ ế ợ ớ ử ằ ộ ử ế ả ủ  
các b c th c hi n này tr  thành n a ph i m i; n a ph i cũ tr  thành n a tráiướ ự ệ ở ử ả ớ ử ả ở ử  
m i. S  th c hi n này đ c l p l i 16 l n, t o thành 16 vòng c a DES.ớ ự ự ệ ượ ặ ạ ầ ạ ủ

N u Bi là k t qu  c a vòng th  i, Li và Ri là hai n a trái và ph i c aế ế ả ủ ứ ử ả ủ  
Bi, Ki là khoá 48 bít c a vòng th  i, và ƒ là hàm th c hi n thay th , hoán v  vàủ ứ ự ệ ế ị  
XOR v i khoá, ta có bi u di n c a m t vòng s  nh  sau:ớ ể ễ ủ ộ ẽ ư

Li=Ri­1

Ri=Li­1 XOR ƒ(Ri­1,Ki)



3.3. Hoán v  kh i đ uị ở ầ

Hoán v  kh i đ u đ i ch  kh i d  li u vào, thay đ i v  trí c a các bítị ở ầ ổ ỗ ố ữ ệ ổ ị ủ  
trong kh i d  li u vào, nh  đ c mô t  trong B ng 1. B ng này, và t t c  cácố ữ ệ ư ượ ả ả ả ấ ả  
b ng khác sau này, đ c đ c t  trái qua ph i, t  trên xu ng d i. Ví d , hoánả ượ ọ ừ ả ừ ố ướ ụ  
v  kh i đ u chuy n bít 1 thành bít 58, bít 2 thành bít 50, bít 3 thành bít 42,...ị ở ầ ể

3.4. Khoá chuy n đ iể ổ

Đ u tiên, khoá 64 bít đ c gi m xu ng thành m t khoá 56 bít b ngầ ượ ả ố ộ ằ  
cách b  qua 8 bít ch n l . S  lo i b  đ c th c hi n theo B ng sau:ỏ ẵ ẻ ự ạ ỏ ượ ự ệ ả

Các bít ch n l  này có th  đ c s  d ng đ  đ m b o r ng không cóẵ ẻ ể ượ ử ụ ể ả ả ằ  
l i nào x y ra khi đ a khoá vào. Sau khi khoá 56 bít đ c trích ra, m t khoáỗ ả ư ượ ộ  
khác 48 bít đ c sinh ra cho m i vòng c a DES. Nh ng khoá này, ki, đ cượ ỗ ủ ữ ượ  
xác đ nh b ng cách:ị ằ

+ Đ u tiên, khoá 56 bít đ c chia làm hai ph n m i ph n 28 bít. Sau đó,ầ ượ ầ ỗ ầ  
các ph n này đ c d ch trái m t ho c hai bít, ph  thu c vào vòng đó. ầ ượ ị ộ ặ ụ ộ

+ Sau khi đ c d ch, 48 bít đ c l a ch n ra t  56 bít. B i vì s  th cượ ị ượ ự ọ ừ ở ự ự  
hi n này đ i   ch  th  t  các bít nh  là s  l a ch n m t t p con các bít, nóệ ổ ỗ ứ ự ư ự ự ọ ộ ậ  
đ c g i là hoán v  nén (compression permutation), ho c hoán v    l a ch nượ ọ ị ặ ị ự ọ  
(permuted choice). S  th c hi n này cung c p m t t p h p các bít cùng c  v iự ự ệ ấ ộ ậ ợ ỡ ớ  
đ u ra c a hoán v  m  r ng. B ng 4 đ nh nghĩa hoán v  nén (cũng g i là hoánầ ủ ị ở ộ ả ị ị ọ  
v  l a ch n). Ví d , bít   v  trí 33 c a khoá d ch đ c chuy n t i v  trí 35 c aị ự ọ ụ ở ị ủ ị ượ ể ớ ị ủ  
đ u ra, và bít   v  trí 18 c a khoá d ch b  b  qua.ầ ở ị ủ ị ị ỏ

3.5. Hoán v  m  r ngị ở ộ

  thao tác này, n a ph i c a d  li u, Ri, đ c m  r ng t  32 bít thànhỞ ử ả ủ ữ ệ ượ ở ộ ừ  
48 bít. B i vì s  th c hi n này thay đ i th  t  c a các bít b ng cách l p l iở ự ự ệ ổ ứ ự ủ ằ ặ ạ  
m t bít nào đó, nó đ c hi u nh  là m t s  hoán v  m  r ng. S  th c hi nộ ượ ể ư ộ ự ị ở ộ ự ự ệ  
này nh m m c đích t o ra k t qu  là d  li u cùng c  v i khoá đ  th c hi nằ ụ ạ ế ả ữ ệ ỡ ớ ể ự ệ  
thao tác XOR. Đ nh nghĩa hoán v  m  r ng ­ h p E. V i m i b  4 bít c a kh iị ị ở ộ ộ ớ ỗ ộ ủ ố  
d  li u vào, bít đ u tiên và bít th  t  m i bít t ng  ng v i 2 bít c a kh i dữ ệ ầ ứ ư ỗ ươ ứ ớ ủ ố ữ 
li u ra, trong khi bít th  hai và bít th  ba m i bít t ng  ng v i m t bít c aệ ứ ứ ỗ ươ ứ ớ ộ ủ  
kh i d  li u ra. B ng d i mô t  v  trí c a các bít trong kh i d  li u ra theoố ữ ệ ả ướ ả ị ủ ố ữ ệ  
kh i d  li u vào. Ví d , bít   v  trí th  3 c a kh i d  li u vào đ c chuy nố ữ ệ ụ ở ị ứ ủ ố ữ ệ ượ ể  
t i v  trí th  4 trong kh i d  li u ra. Và bít     v  trí 21 c a kh i d  li u vàoớ ị ứ ố ữ ệ ở ị ủ ố ữ ệ  
đ c chuy n t i v  trí 30 và 32 trong kh i d  li u ra.ượ ể ớ ị ố ữ ệ

3.6. H p thay th  S ộ ế



Sau khi đ c nén, khoá đ c XOR v i kh i m   r ng, 48 bít k t quượ ượ ớ ố ở ộ ế ả 
đ c chuy n sang giai đo n thay th . S  thay thượ ể ạ ế ự ế đ c th c hi n b i 8ượ ự ệ ở  
h p thay th  (substitution boxes, S­boxes). Kh i 48 bít đ c chia thành 8 kh iộ ế ố ượ ố  
6 bít. M i kh i đ c th c hi n trên m t h p S riêng bi t (separate S­box):ỗ ố ượ ự ệ ộ ộ ệ  
kh i ố đ c th c hi n trên h p S1, kh i 2 đ c th c hi n trên h p S2,...  ,ượ ự ệ ộ ố ượ ự ệ ộ  
kh i 8 đ c th c hi n trên h p S8.ố ượ ự ệ ộ

 M i h p S là m t b ng g m 4 hàng và 16 c t. M i ph n t  c a h p làỗ ộ ộ ả ồ ộ ỗ ầ ử ủ ộ  
m t s  4 bít. Sáu bít vào h p S s  xác đ nh s  hàng và s  c t đ  tìm k t quộ ố ộ ẽ ị ố ố ộ ể ế ả 
ra. B ng 6 bi u di n 8 h p S.ả ể ễ ộ

Nh ng bít vào xác đ nh m t ph n t  trong h p S m t cách riêng bi t.ữ ị ộ ầ ử ộ ộ ệ

Sáu bít vào c a h p đ c ký hi u là b1, b2, b3, b4, b5 và b6. Bít b1 vàủ ộ ượ ệ  
b6 đ c k t h p thành m t s  2 bít, nh n giá tr  t  0 đ n 3, t ng  ng v iượ ế ợ ộ ố ậ ị ừ ế ươ ứ ớ  
m t hàng trong b ng. B n bít   gi a, t  b2 t i b5, đ c k t h p thành m t sộ ả ố ở ữ ừ ớ ượ ế ợ ộ ố 
4 bít, nh n giá tr  t  0 đ n 15, t ng  ng v i m t c t trong b ng.ậ ị ừ ế ươ ứ ớ ộ ộ ả

Ví d , gi  s  ta đ a d  li u vào h p S th  6 (bít 31 t i bít 36 c a hàmụ ả ử ư ữ ệ ộ ứ ớ ủ  
XOR) là 110010. Bít đ u tiên và bít cu i cùng k t h p thành 10, t ng  ngầ ố ế ợ ươ ứ  
v i hàng th  3 c a h p S th  6. B n bít gi a k t h p thành 1001, t ng  ngớ ứ ủ ộ ứ ố ữ ế ợ ươ ứ  
v i c t th  10 c a h p S th  6. Ph n t  hàng 3 c t 9 c a h p S th  6 là 0. Giáớ ộ ứ ủ ộ ứ ầ ử ộ ủ ộ ứ  
tr  0000 đ c thay th  cho 110010.ị ượ ế

K t qu  c a s  thay th  là 8 kh i 4 bít, và chúng đ c k t h p l iế ả ủ ự ế ố ượ ế ợ ạ  
thành m t kh i 32 bít. Kh i này đ c chuy n t i b c ti p theo: h p hoán vộ ố ố ượ ể ớ ướ ế ộ ị 
P (P­ box permutation).

3.7. H p hoán v  Pộ ị

Kh i d  li u 32 bít ra c a h p thay th  S đ c hoán v  ti p trong h pố ữ ệ ủ ộ ế ượ ị ế ộ  
P. S  hoán v  này ánh x  m i bít d  li u vào t i m t v  trí trong kh i d  li uự ị ạ ỗ ữ ệ ớ ộ ị ố ữ ệ  
ra; không bít nào đ c s  d ng hai l n và cũng không bít nào b  b  qua. Nóượ ử ụ ầ ị ỏ  
đ cg i là hoán v  tr c ti p (straight permutation). B ng hoán v  cho ta v  tríượ ọ ị ự ế ả ị ị  
c a m i bí c n chuy n. Ví d , bít 4 chuy n t i bít 21, trong khi bít 32 chuy nủ ỗ ầ ể ụ ể ớ ể  
t i bít 4.ớ

Cu i cùng, k t qu  c a h p hoá v  P đ c XOR v i n a trái c a kh iố ế ả ủ ộ ị ượ ớ ử ủ ố  
64 bít kh i đ u. Sau đó, n a trái và ph i đ c chuy n đ i cho nhau và m tở ầ ử ả ượ ể ổ ộ  
vòng m i đ c ti p t c.ớ ượ ế ụ

3.8. Hoán v  cu i cùngị ố

Hoán v  cu i cùng là  ngh ch đ o c a hoán v  kh i đ u, và nó đ c môị ố ị ả ủ ị ở ầ ượ  
t  trong b ng d i. Chú ý r ng n a trái và n a ph i không đ c tráo đ i sauả ả ướ ằ ử ử ả ượ ổ  
vòng cu i cùng c a DES; thay vào đó kh i n i R16L16đ c s  d ng nhố ủ ố ố ượ ử ụ ư 
kh i d  li u ra c a hoán v  cu i cùng.  Không có gì đ a ra   đây; tráo đ i cácố ữ ệ ủ ị ố ư ở ổ  
n a và d ch vòng hoán v  s  cho chính xác nh  k t qu  tr c; đi u đó cóử ị ị ẽ ư ế ả ướ ề  
nghĩa là thu t toán có th  đ c s  d ng cho c  mã hoá và gi i mã.ậ ể ượ ử ụ ả ả



B ng hoán v  cu i cùng:ả ị ố

40 8 48 16 56 24 64 32 39 7 47 15 55 23 63 31

38 6 46 14 54 22 62 30 37 5 45 13 53 21 61 29

36 4 44 12 52 20 60 28 35 3 43 11 51 19 59 27

 34 2 42 10 50 18 58 26 33 1 41 9 49 17 57 25

3.9. Gi i mã DESả

Sau khi thay đ i, hoán v , XOR, và d ch vòng, chúng ta có th  nghĩ r ngổ ị ị ể ằ  
thu t toán gi i mã ph c t p, khó hi u nh  thu t toán mã hoá và hoàn toànậ ả ứ ạ ể ư ậ  
khác thu t toán mã hoá. Trái l i, s  ho t đ ng đ c l a ch n đ  đ a ra m tậ ạ ự ạ ộ ượ ự ọ ể ư ộ  
đ c tính h u ích: cùng thu t toán làm vi c cho c  mã hoá và gi i mã. ặ ữ ậ ệ ả ả

V i DES, có th  s  d ng cùng ch c năng đ  gi i mã ho c mã hoá m tớ ể ử ụ ứ ể ả ặ ộ  
kh i. Ch  có s  khác nhau đó là các khoá ph i đ c s    d ng theo th    tố ỉ ự ả ượ ử ụ ứ ự 
ng c l i. Nghĩa là, n u các khoá mã hoá cho m i vòng là k1, k2, k3 ,... , k15,ượ ạ ế ỗ  
k16 thì các khoá gi i là k16, k15,... , k3, k2, k1. Gi i thu t đ  t ng h p khoáả ả ậ ể ổ ợ  
cho m i vòng cũng t ng t . Có khác là các khoá đ c d ch ph i và s  v  tríỗ ươ ự ượ ị ả ố ị  
bit đ  d ch đ c l y theo chi u ng c l i.ể ị ượ ấ ề ượ ạ

3.10. Ph n c ng và ph n m m th c hi n DESầ ứ ầ ề ự ệ

Vi c mô t  DES khá dài dòng song vi c th c hi n DES r t h u hi uệ ả ệ ự ệ ấ ữ ệ  
b ng c  ph n c ng l n ph n m m. Các phép tính s  h c duy nh t đ c th cằ ả ầ ứ ẫ ầ ề ố ọ ấ ượ ự  
hi n là phép XOR các xâu bít. Hàm m  r ng E, các h p S, các hoán v  kh iệ ở ộ ộ ị ở  
đ u IP, hoán v  cu i cùng IP­1 và vi c tính toán các khoá k1, k2,... , k16đ u cóầ ị ố ệ ề  
th  th c hi n đ c cùng lúc b ng tra b ng (trong ph n m m) ho c b ng cáchể ự ệ ượ ằ ả ầ ề ặ ằ  
n i c ng chúng thành m ch.ố ứ ạ

M t   ph n   m m   DES   trên   máy   tính   l n   IBM   3090   có   th   th cộ ầ ề ớ ể ự  
hi n32.000 phép tính mã hoá trong m t giây. V i máy vi tính thì t c đ  th pệ ộ ớ ố ộ ấ  
h n. ơ

(Chú ý : Ph n m m này đ c vi t trên C và Assembler, và có th  muaầ ề ượ ế ể  
đ c t  Utimaco­Belgium, Interleuvenlaan 62A, B­300 leuven, Belgium. Cượ ừ ỡ 
mã x p x  64K. ANSI C th c hi n ch m h n kho ng 20%.)ấ ỉ ự ệ ậ ơ ả

M t  ng d ng r t quan tr ng c a DES là trong giao d ch ngân hàng M .ộ ứ ụ ấ ọ ủ ị ỹ  
DES đ c dùng đ  mã hoá các sượ ể ố đ nh danh các nhân (PIN) và vi c chuy nị ệ ể  
tài kho n đ c th c hi n b ng máy th  qu  t  đ ng (ATM). DES còn đ cả ượ ự ệ ằ ủ ỹ ự ộ ượ  
s  d ng r ng dãi trong các t  ch c chính ph .ử ụ ộ ổ ứ ủ

3.11. S  an toàn c a DESự ủ

Đã có r t nhi u s  nghiên c u v  đ  dài c a khoá, s  vòng l p, và thi tấ ề ự ứ ề ộ ủ ố ặ ế  
k  c a h p S (S­boxes). H p S có đ c đi m là khó hi u, không có b t c  sế ủ ộ ộ ặ ể ể ấ ứ ự 
rõ ang nào nh  t i sao chúng ph i nh  v y. M i tính toán trong DES ngo i trư ạ ả ư ậ ọ ạ ừ 



các h p S đ u tuy n tính, t c vi c tính XOR c a hai đ u ra cũng gi ng nhộ ề ế ứ ệ ủ ầ ố ư 
phép XOR hai đ u vào r i tính toán đ u ra. Các h p S ch a đ ng thành ph nầ ồ ầ ộ ứ ự ầ  
phi tuy n c a h  là y u t  quan tr ng nh t đ i v i s  an toàn c a h  th ng.  ế ủ ệ ế ố ọ ấ ố ớ ự ủ ệ ố

Tính b o m t c a m t h  mã hoá đ i x ng là m t hàm hai tham s : đả ậ ủ ộ ệ ố ứ ộ ố ộ 
ph c t p c a thu t toán và đ  dài c a khoá.ứ ạ ủ ậ ộ ủ

Gi  s  r ng tính b o m t ch  ph  thu c vào đ  ph c t p c a thu tả ử ằ ả ậ ỉ ụ ộ ộ ứ ạ ủ ậ  
toán. Có nghĩa r ng s  không có ph ng pháp nào đ  phá v  h  th ng m tằ ẽ ươ ể ỡ ệ ố ậ  
mã h n là c   g ng th   m i khoá có th , ph ng pháp đó đ c g i là brute­ơ ố ắ ử ọ ể ươ ượ ọ
force attack. N u khoá có đ  dài 8 bít, suy ra s  có 28=256 khoá. Vì v y, sế ộ ẽ ậ ẽ 
m t nhi u nh t 256 l n th  đ  tìm ra khoá đúng. N u khoá có đ  dài 56 bít,ấ ề ấ ầ ử ể ế ộ  
thì   s  có 256 khoá có th  s  d ng. Gi  s  m t Suppercomputer có th  thẽ ể ử ụ ả ử ộ ể ử 
m t tri u khoá trong m t giây, thì nó s  c n 2000 năm đ  tìm ra khoá đúng.ộ ệ ộ ẽ ầ ể  
N u khoá có đ  dài 64 bít, thì v i chi c máy trên s  c n 600,000 năm đ  tìmế ộ ớ ế ẽ ầ ể  
ra khoá đúng trong s  264 khoá. N u khoá có đ  dài 128 bít, thì s  m t 1025ố ế ộ ẽ ấ  
năm đ  tìm ra khoá đúng. Vũ tr  ch  m i t n t i 1010 năm, vì v y 1025 thìể ụ ỉ ớ ồ ạ ậ  
m t th i gian quá dài. V i m t khoá 2048 bít, m t máy tính song song th cộ ờ ớ ộ ộ ự  
hi n hàng t  t  phép th  trong m t giây s  tiêu t n m t kho ng th i gian làệ ỉ ỉ ử ộ ẽ ố ộ ả ờ  
10597 năm đ  tìm ra khoá. Lúc đ  vũ tr  có l  không còn t n t i n a.ể ố ụ ẽ ồ ạ ữ

Khi IBM  đ a ra thi t k  đ u tiên c a h  mã  hoá LUCIFER, nó có khoáư ế ế ầ ủ ệ  
dài 128 bít. Ngày nay, DES đã tr  thành m t chu n v  mã hoá d  li u s  d ngở ộ ẩ ề ữ ệ ử ụ  
khoá 56 bít, t c kích th c không gian khoá là 256. R t nhi u nhà mã hoá hi nứ ướ ấ ề ệ  
đang tranh lu n v  m t khoá dài h n c a DES. Nhi u thi t b  chuyên d ng đãậ ề ộ ơ ủ ề ế ị ụ  
đ c đ  xu t nh m ph c v  cho vi c t n công DES v i b n rõ đã bi t. Sượ ề ấ ằ ụ ụ ệ ấ ớ ả ế ự 
t n công này ch  y u th c hi n tìm khoá theo ph ng pháp vét c n.ấ ủ ế ự ệ ươ ạ

T c v i b n rõ X 64 bít và b n mã Y t ng  ng, m i khoá có th  đ uứ ớ ả ả ươ ứ ỗ ể ề  
đ c ki m tra cho t i khi tìm đ c m t khoá k tho  mãn Ek(X)=Y (có th  cóượ ể ớ ượ ộ ả ể  
nhi u h n m t khoá k nh  v y).ề ơ ộ ư ậ

Vào năm 1979,  Diffie  và Hellman  tuyên b    r ng v i  m t máy tínhố ằ ớ ộ  
chuyên d ng b n mã hoá DES có th  đ c phá b ng cách th  m i tr ngụ ả ể ượ ằ ử ọ ườ  
h p c a khoá trong vòng m t ngày – giá c a máy tính đó là 20 tri uợ ủ ộ ủ ệ đôla.  Vào 
năm 1981, Diffie đã tăng lên là c n hai ngày đ  tìm ki m và giá c a chi c máyầ ể ế ủ ế  
tính đó là 50 tri u đôla.ệ

3.12. Tranh lu n v  DES.ậ ề

Khi DES đ c đ  xu t nh  m t chu n m t mã, đã có r t nhi u ý ki nượ ề ấ ư ộ ẩ ậ ấ ề ế  
phê phán. M t lý do ph n đ i DES có liên quan đ n các h p S. M i tính toánộ ả ố ế ộ ọ  
liên quan đ n DES ngo i tr  các h p S đ u tuy n tính, t c vi c tính phépế ạ ừ ộ ề ế ứ ệ  
ho c lo i tr  c a hai đ u ra cũng gi ng nh  phép ho c lo i tr  c a hai đ uặ ạ ừ ủ ầ ố ư ặ ạ ừ ủ ầ  
vào r i tính tóan đ u ra. Các h p S – ch a đ ng thành ph n phi tuy n c a hồ ầ ộ ứ ự ầ ế ủ ệ 
m t là y u t  quan trong nh t đ i v i đ  m t c a h  th ng( Ta đã th y trongậ ế ố ấ ố ớ ộ ậ ủ ệ ố ấ  
ch ng 1 là các h  m t tuy n tính – ch ng h n nh  Hill – có th  d  dàng bươ ệ ậ ế ẳ ạ ư ể ễ ị 



mã thám khi b  t n công b ng b n rõ đã bi t). Tuy nhiên tiêu chu n xây d ngị ấ ằ ả ế ẩ ự  
các h p S không đ c bi t đ y đ . M t s  ng i đã g i ý là các h p S ph iộ ượ ế ầ ủ ộ ố ườ ợ ộ ả  
ch a các  “c a s p” đ c d u kín, cho phép C c An ninh Qu c gia M  (NSA)ứ ử ậ ượ ấ ụ ố ỹ  
gi i mã đ c các thông báo nh ng v n gi  đ c m c đ  an toàn c a DES. Dĩả ượ ư ẫ ữ ượ ứ ộ ủ  
nhiên ta không th  bác b  đ c  kh ng đ nh này,   tuy nhiên không có m tể ỏ ượ ẳ ị ộ  
ch ng c  nào đ c đ a ra đ  ch ng t  r ng trong th c t  có các c a s p nhứ ớ ượ ư ể ứ ỏ ằ ự ế ử ậ ư 
v y.ậ

Năm 1976 NSA đã kh ng đ nh r ng,  các tính ch t sau c a h p S là tiêuẳ ị ằ ấ ủ ộ  
chu n thi t k :ẩ ế ế

P0 M i hàng trong m i h p S là m t hoán v  c a các s  nguyên 0, 1, . . .ỗ ỗ ộ ộ ị ủ ố  
, 15. P1 Không m t h p S nào là m t hàm Affine ho c tuy n tính các đ u vàoộ ộ ộ ặ ế ầ  
c a nó. P2 Vi c thay đ i m t bít vào c a S ph i t o nên s  thay đ i ít nh t làủ ệ ổ ộ ủ ả ạ ự ổ ấ  
hai bít ra. P3 Đ i v i h p S b t kì và v i đ u vào x b t kì S(x) và S(x  ố ớ ộ ấ ớ ầ ấ �  
001100) ph i khác nhau t i thi u là hai bít ( trong đó x là xâu bít đ  dài 6 ).ả ố ể ộ

Hai tính ch t khác nhau sau đây c a các h p S có th  coi là đ c rút raấ ủ ộ ể ượ  
t  tiêu chu n thi t k  c a NSA. P4 V i h p S b t kì, đ u vào x b t kì và v iừ ẩ ế ế ủ ớ ộ ấ ầ ấ ớ  
e, f  � {0,1}: S(x) ≠S(x �  11ef00). P5 V i h p S b t kì , n u c  đ nh m t bítớ ộ ấ ế ố ị ộ  
vào và xem xét giá tr  c a m t bít đ u ra c  đ nh thì các m u vào đ  bít ra nàyị ủ ộ ầ ố ị ẫ ể  
b ng 0 s  x p x  b ng s  m u ra đ  bít đó b ng 1.( Chú ý r ng, n u c  đ nhằ ẽ ấ ỉ ằ ố ẫ ể ằ ằ ế ố ị  
giá tr  bít vào th  nh t ho c bít vào th  6 thì có 16 m u vào làm cho m t bít raị ứ ấ ặ ứ ẫ ộ  
c  th  b ng 0 và có 16 m u vào làm cho bít này b ng 1. V i các bít vào t  bítụ ể ằ ẫ ằ ớ ừ  
th  hai đ n bít th  5 thì đi u này không còn đúng n a. Tuy nhiên phân b   k tứ ế ứ ề ữ ố ế  
qu   v n g n v i phân b  đ u. Chính xác h n, v i m t h p S b t kì, n u taả ẫ ầ ớ ố ề ơ ớ ộ ộ ấ ế  
c  đ nh giá tr  c a m t bít vào b t kì thì s  m u vào làm cho m t bít ra cố ị ị ủ ộ ấ ố ẫ ộ ố 
đ nh nào đó có giá tr  0 (ho c 1) luôn n m trong kho ng t  13 đ n 19.ị ị ặ ằ ả ừ ế

Ng i ta không bi t rõ là li u có còn m t chu n thi t k  nào đ y đườ ế ệ ộ ẩ ế ế ầ ủ 
h n đ c dùng trong vi c xây d ng h p S hay không. S  ph n đ i xác đángơ ượ ệ ự ộ ự ả ố  
nh t v  DES chính là kích th c c a không gian khoá: 256 là quá nh  đ  đ mấ ề ướ ủ ỏ ể ả  
b o an toàn th c s . Nhi u thi t bi chuyên d ngđã đ c đè xu t nh m ph cả ự ự ề ế ụ ượ ấ ằ ụ  
v  cho vi c t n công v i b n rõ đã bi t. Phép t n công này ch  y u th cụ ệ ấ ớ ả ế ấ ủ ế ự  
hi n tìm khoá theo ph ng pháp vét c n. T c v i b n rõ x 64 bít và b n mã yệ ươ ạ ứ ớ ả ả  
t ng  ng, m i khoá đ u có th  đ c ki m tra cho t i khi tìm đ c m tươ ứ ỗ ề ể ượ ể ớ ượ ộ  
khoá K th o mãn eK(x) = y. C n chú ý là có th  có nhi u h n m t khoá K nhả ầ ể ề ơ ộ ư 
v y).ậ

Ngay t  năm 1977, Diffie và Hellman đã g i ý r ng có th  xây d ngừ ợ ằ ể ự  
m t chíp VLSI (m ch tích h p m tộ ạ ợ ậ đ     l n)  có  kh    năng ki m  tra  đ cộ ớ ả ể ượ  
106khoá/giây.  M t máy có  th   tìm toàn b  không gian khoá c  106  trongộ ể ộ ỡ  
kho ng 1 ngày. H   c tính chi phí đ  t o m t máy nh  v y kho ng 2.107$.ả ọ ướ ể ạ ộ ư ậ ả

Trong cu c h i th o t i h i ngh  CRYPTO’93, Michael Wiener đã đ aộ ộ ả ạ ộ ị ư  
ra m t thi t k  r t c  th  v  máy tìm khoá. Máy này có kh  năng th c hi nộ ế ế ấ ụ ể ề ả ự ệ  



đ ng th i 16 phép mã và t c đ  t i 5×107 khoá/giây. V i công ngh  hi n nay,ồ ờ ố ộ ớ ớ ệ ệ  
chi phí ch  t o kho ng 10,5$/khung. Giá c a m t khung máy ch a 5760 chípế ạ ả ủ ộ ứ  
vào kho ng 100.000$ và nh  v y nó có kh  năng tìm ra m t khoá c a DESả ư ậ ả ộ ủ  
trong kho ng 1,5 ngày. M t thi t b  khung 10 khung máy nh    v y có giáả ộ ế ị ư ậ  
ch ng 106 $ s  gi m th i gian tìm ki m khoá trng bình xu ng còn 3,5 gi .ừ ẽ ả ờ ế ố ờ

3.13. DES trong th c t .ự ế

M c dù vi c mô t  DES khá dài dòng song ng i ta có th  th c hi nặ ệ ả ườ ể ự ệ  
DES  r t h a hi u b ng c  ph n c ng l n ph n m n. Các phép toán duy nh tấ ữ ệ ằ ả ầ ứ ẫ ầ ề ấ  
c n đ c th c hi n là phép ho c lo i tr  các xâu bít. Hàm m  r ng E, cácầ ượ ự ệ ặ ạ ừ ở ộ  
h p S, các hoán v  IP và P và vi c tính toán các giá tri K1,.. . ,K16đ u có thộ ị ệ ề ể 
th c hi n đ c cùng lúc b ng tra b ng (trong ph n m n) ho c b ng cách n iự ệ ượ ằ ả ầ ề ặ ằ ố  
c ng chúng thành m t m ch.ứ ộ ạ

Các  ng d ng ph n c ng hi n th i có th  đ t đ c t c đ  mã hoá c cứ ụ ầ ứ ệ ờ ể ạ ượ ố ộ ự  
nhanh. Công ty Digital Equipment đã thông báo t i h i ngh  CRUPTO’92 r ngạ ộ ị ằ  
h   s  ch   t o m t xung có 50 ngàn xung có th  mã hoá v i t c đ  1 Gbít/sọ ẽ ế ạ ộ ể ớ ố ộ  
b ng cách xung nh p có t c đ  250MHz. Giá c a xung này vào kho ng 300$.ằ ị ố ộ ủ ả  
T i năm 1991 đã có 45  ng d ng ph n c ng và ch ng trình c  s  c aớ ứ ụ ầ ứ ươ ơ ở ủ

DES đ c U  ban tiêu Chu n qu c gia M  (NBS) ch p thu n.   M tượ ỷ ẩ ố ỹ ấ ậ ộ  
ng d ng quan tr ng c a DES là trong giao d ch ngân hàng M  ­ (ABA) DESứ ụ ọ ủ ị ỹ  
đ c dùng đ  mã hoá các s  đ nh danh cá nhân (PIN) và vi c chuy n tàiượ ể ố ị ệ ể  
kho n b ng máy th  qu   tả ằ ủ ỹ ự đ ng (ATM). DES cũngộ đ c   H   th ng   chiượ ệ ố  
tr  gi a các nhà băng c a Ngân hàng h i đoái (CHIPS) dùng đ  xác ả ữ ủ ố ể

th c các giao d ch vào kho n trên 1,5×1012 USA/tu n. DES còn đ cự ị ả ầ ượ  
s  d ng r ng rãi trong các t  ch c chính ph . Ch ng h n nh  b  năng l ng,ử ụ ộ ổ ứ ủ ẳ ạ ư ộ ượ  
B  T  pháp và H  th ng d  tr  liên bang.ộ ư ệ ố ự ữ

3.14. Các ch  đ  ho t đ ng c a DES.ế ộ ạ ộ ủ

Có 4 ch  đ  làm vi c đã đ c phát tri n cho DES: Ch  đ  chuy n mãế ộ ệ ượ ể ế ộ ể  
đi n t  (ECB), ch  đ  ph n h i mã (CFB), ch  đ  liên k t kh i mã (CBC) vàệ ử ế ộ ả ồ ế ộ ế ố  
ch  đ  ph n h i đ u ra (OFB). Ch  đ  ECB t ng  ng v i cách dùng thôngế ộ ả ồ ầ ế ộ ươ ứ ớ  
th ng c a mã kh i: v i m t dãy các kh i b n rõ cho tr c x1,x2,. . .( m iườ ủ ố ớ ộ ố ả ướ ỗ  
kh i có 64 bít), m i xi s  đ c mã hoá b ng cùng m t khoá K đ  t o thànhố ỗ ẽ ượ ằ ộ ể ạ  
m t chu i các kh i b n mã y1y2 ... theo quy t c yi = eK(yi­1ộ ỗ ố ả ắ � xi) i ≥ 1. 

Trong các ch  đ  OFB và CFB dòng khoá đ c t o ra s  đ c c ngế ộ ượ ạ ẽ ượ ộ  
mod 2 v i b n rõ (t c là nó ho t đ ng nh  m t h  mã dòng, xem ph n 1.1.7).ớ ả ứ ạ ộ ư ộ ệ ầ  
OFB th c s  là m t h  mã  dòng đ ng b : dòng khoá đ c t o b i vi c mãự ự ộ ệ ồ ộ ượ ạ ở ệ  
l p véc t  kh i t o 64 bít (véc t  IV). Ta xác đ nh z0 =IV và r i tính dòngặ ơ ở ạ ơ ị ồ  
khoá z1z2 . . . theo quy t c zi = eK(zi­1), i≥1. Dãy b n rõ x1x2 . . . sau đó sắ ả ẽ 
đ c mã hoá b ng cách tính yi = xiượ ằ �  zi,i ≥1.



Trong ch  đ  CFB, ta b t đ u v i y0 = IV (là m t véc t  kh i t o 64ế ộ ắ ầ ớ ộ ơ ở ạ  
bít) và t o ph n t  zi c a dòng khoá b ng cách mã hoá kh i b n mã tr c đó.ạ ầ ử ủ ằ ố ả ướ

T c zi = eK(yi­1), i ≥1. Cũng nh  trong ch  đ  OFB: yi = xi  zi,i ≥1.⊕ứ ư ế ộ  
Vi c   s  d ng  CFB đ c  mô   t   trên  hình  3.5   (chú  ý   r ng  hàm mã DESệ ử ụ ượ ả ằ  
eKđ c dùng cho c  phép mã và phép gi i mã   các ch  đ  CFB và OFB).ượ ả ả ở ế ộ

Cũng còn m t s  bi n t u c a OFB và CFB đ c g i là các ch  độ ố ế ấ ủ ượ ọ ế ộ 
ph n h i K bít (1 < K < 64 ).   đây ta đã mô t  các ch  đ  ph n h i 64 bít.ả ồ ở ả ế ộ ả ồ  
Các ch  đ  ph n h i 1 bít và 8 bít th ng đ c dùng trong th c t  cho phépế ộ ả ồ ườ ượ ự ế  
mã hoá đ ng th i 1 bit (ho c byte) s  li u.ồ ờ ặ ố ệ

B n ch  đ  công tác có nh ngố ế ộ ữ u,  nh c đi m khác nhau.    ch  đư ượ ể Ở ế ộ 
ECB và OFB, s  thay đ i c a m t kh i b n rõ xi 64 bít s  làm thay đ i kh iự ổ ủ ộ ố ả ẽ ổ ố  
b n mã yi  t ng  ng, nh ng các kh i b n mã khác không b   nh h ng.ả ươ ứ ư ố ả ị ả ưở

Trong m t s  tình hu ng đây là m t tính ch t đáng mong mu n. Ví d ,ộ ố ố ộ ấ ố ụ  
ch  đ  OFB th ng đ c dùng đ  mã khi truy n v  tinh. M t khác   các chế ộ ườ ượ ể ề ệ ặ ở ế 
đ  CBC và CFB, n u m t kh i b n rõ xi b  thay đ i thì yi và t t c  các kh iộ ế ộ ố ả ị ổ ấ ả ố  
b n mã ti p theo s  bi  nh h ng. Nh  v y các ch  đ  CBC và CFB có thả ế ẽ ả ưở ư ậ ế ộ ể 
đ c s  d ng r t hi u qu  cho m c đích xác th c. Đ c bi t h n, các ch  đượ ử ụ ấ ệ ả ụ ự ặ ệ ơ ế ộ 
này   có   th   đ c   dùng   đ   t o   mã   xác   th c   b n   tin   (   MAC   ­   messageể ượ ể ạ ự ả  
authentication code).  MAC đ c g n  thêm vào các kh i b n rõ đ   thuy tượ ắ ố ả ể ế  
ph c Bob tin r ng, dãy b n rõụ ằ ả đó th c s  là c a Alice mà không b  Oscar giự ự ủ ị ả 
m o. Nh  v y MAC đ m b o tính toàn v n (hay tính xác th c) c a m t b nạ ư ậ ả ả ẹ ự ủ ộ ả  
tin ( nh ng t t nhiên là MAC không đ m b o đ  m t).ư ấ ả ả ộ ậ

Ta s  mô t  cáchb s  d ng ch  đ  BCB đ  t o ra m t MAC. Ta b tẽ ả ử ụ ế ộ ể ạ ộ ắ  
đ u b ng véc t  kh i t  IV ch a toàn s  0. Sau đó dùng ch  đô CBC đ  t oầ ằ ơ ở ạ ứ ố ế ể ạ  
các kh i b n mã y1,. . . ,yn theo khoá K. Cu i cùng ta xác đ nh MAC là yn.ố ả ố ị  
Alice s  phát đi dãy các kh i b n rõ x1,x2,. . . ,xn cùng v i MAC. Khi Bob thuẽ ố ả ớ  
đ c x1. . .xn anh ta s  khôi ph c l i y1. . .yn b ng khoá K bí m t và xácượ ẽ ụ ạ ằ ậ  
minh xem li u yn có gi ng v i MAC  mà mình đã thu đ c hay không.ệ ố ớ ượ

Nh n th y Oscar không th  t o ra m t MAC  h p l  do anh ta khôngậ ấ ể ạ ộ ợ ệ  
bi t khoá K mà Alice và Bob đang dùng. H n n a Oscar thu ch n đ c dãyế ơ ữ ặ ượ  
kh i b n rõ x1. . .xn và thay đ i ít nhi u n i dung thì thì ch c ch n là Oscarố ả ổ ề ộ ắ ắ  
không th  thay đ i MAC đ  đ c Bob ch p nh n.ể ổ ể ượ ấ ậ

Thông th ng ta mu n k t h p c  tính xác th c l n đ  b o m t. Đi uườ ố ế ợ ả ự ẫ ộ ả ậ ề  
đó có th  th c hi n nh  sau: Tr c tiên Alice dùng khoá K1đ  t o MAC choể ự ệ ư ướ ể ạ  
x1. . . xn . Sau đó Alice xác đ nh xn+1 là MAC r i mã hoá dãy x1. . .xn+1 b ngị ồ ằ  
khoá th  hai K2đ  t o ra b n mã y1. . .yn+1 . Khi Bob thu đ c y1. . .yn+1,ứ ể ạ ả ượ  
tr c tiên Bob s  gi i mã ( b ng K2) và ki m tra xem xn+1 có ph i là MACướ ẽ ả ằ ể ả  
đ i v i dãy x1. . .xn dùng K1 hay không.ố ớ



Ng c l i, Alice có th  dùng K1đ  mã hoá x1. . .xn và t o ra đ cượ ạ ể ể ạ ượ  
1...yn, sau đó dùng K2đ  t o MAC yn+1đ i v i dãy y1. . .yn. Bob s  dùng K2ể ạ ố ớ ẽ  
đ  xác minh MAC và dung K1đ  gi i mã y1. . .yn.ể ể ả



CH NG 5ƯƠ
PHÁT HI N XÂM NH PỆ Ậ

M c tiêu:ụ

­ Trình bày đ c các hình th c t n công vào h  th ng m ng;ượ ứ ấ ệ ố ạ

­ Xác đ nh đ c các thành ph n c a m t h  th ng b o m t.ị ượ ầ ủ ộ ệ ố ả ậ

­ Th c hi n các thao tác an toàn v i máy tính.ự ệ ớ

N i dung chính:ộ

5.1 K  xâm nh pẻ ậ

5.1.1 Khái ni m ệ

V n đ  quan tr ng đ i v i h  th ng m ng là ch ng l i vi c truy c pấ ề ọ ố ớ ệ ố ạ ố ạ ệ ậ  
không mong mu n qua m ng máy tính l n ho c c c b . Chúng ta có th  phânố ạ ớ ặ ụ ộ ể  
lo i k  xâm nh p nh  sau:ạ ẻ ậ ư

o  K  gi  danhẻ ả

o K  l m quy nẻ ạ ề

o Ng i s  d ng gi u m tườ ử ụ ấ ặ

Có nhi u m c đ  kh  năng khác nhau xâm nh p khác nhau. Rõ ràngề ứ ộ ả ậ  
v n đ  trên đ c công khai và tr  nên b c xúc ấ ề ượ ở ứ

o T  Wily Hacker” trong năm 1986/1987ừ

o đ n vi c tăng nhanh các đ i  ng c u tình tr ng kh n c p c aế ệ ộ ứ ứ ạ ẩ ấ ủ  
máy tính

V i đ i  ng c u có th  c m th y bình an nh ng đòi h i các ngu n chiớ ộ ứ ứ ể ả ấ ư ỏ ồ  
b  sung đ  phát tri n và duy trì ho t đ ng. K  xâm nh p có th  s  d ng cácổ ể ể ạ ộ ẻ ậ ể ử ụ  
h  th ng làm h i đ  t n công.  ệ ố ạ ể ấ

5.1.2 Các k  thu t xâm ph mỹ ậ ạ

M c tiêu c a k  xâm nh p là dành quy n truy c p ho c tăng quy nụ ủ ẻ ậ ề ậ ặ ề  
trong h  th ng. Các ph ng pháp t n công c  b n bao g mệ ố ươ ấ ơ ả ồ

o Tìm m c tiêu và thu th p thông tinụ ậ

o Truy c p ban đ uậ ầ

o Leo thang quy nề

o L n v t khôi ph cầ ế ụ

M c tiêu chính là giành đ c m t kh u và sau đó dùng quy n truy c pụ ượ ậ ẩ ề ậ  
c a ng i s  h u.ủ ườ ở ữ



5.1.3 Đoán m t kh uậ ẩ

Đoán m t kh u là m t trong các h ng t n công chung nh t. K  t nậ ẩ ộ ướ ấ ấ ẻ ấ  
công đã bi t tên ng i s  d ng đăng nh p (t  trang email/web) và tìm cáchế ườ ử ụ ậ ừ  
đoán m t kh u. ậ ẩ

o M c đ nh, m t kh u ng n, tìm ki m các t  chungặ ị ậ ẩ ắ ế ừ

o Thông tin c a ng i dùng (thay đ i tên, ngày sinh, s  đi n tho i,ủ ườ ổ ố ệ ạ  
các m i quan tâm và t  chung)ố ừ

o Tìm ki m t ng th  m i kh  năng c a m t kh uế ổ ể ọ ả ủ ậ ẩ

K  xâm nh p ki m tra đăng nh p v i t p m t kh u đánh c p đ c. Sẻ ậ ể ậ ớ ệ ậ ẩ ắ ượ ự 
thành công c a vi c đoán m t kh u ph  thu c vào m t kh u đ c ch n b iủ ệ ậ ẩ ụ ộ ậ ẩ ượ ọ ở  
ng i  dùng. T ng quan ch  ra r ng nhi u ng i  s  d ng ch n m t kh uườ ổ ỉ ằ ề ườ ử ụ ọ ậ ẩ  
không c n th n. ẩ ậ

N m b t m t kh uắ ắ ậ ẩ

T n công khác bao g m n m b t m t kh uấ ồ ắ ắ ậ ẩ

o Theo dõi qua vai khi nh p passwordậ

o S  d ng ch ng trình ng a thành Toroa đ  thu th pử ụ ươ ự ể ậ

o Theo dõi   login  m ng không an   toàn,  ch ng h n   Telnet,  FTP,ạ ẳ ạ  
Web, email.

o Ch t  l c  thông tin ghi l i  đ c sau l n vào m ng thành côngắ ọ ạ ượ ầ ạ  
(đ m/l ch s  web, s  quay cu i,…)ệ ị ử ố ố

o S  d ng login/password đúng đ  nh i l i ng i s  d ngử ụ ể ạ ạ ườ ử ụ

Ng i s  d ng c n đ c h c đ  dùng các bi n pháp đ  phòng và ngănườ ử ụ ầ ượ ọ ể ệ ề  
ng a thích h p.ừ ợ

5.1.4 Phát hi n xâm nh pệ ậ

Ch c ch n có l i an toàn   đâu đó. Nh  v y đ  phát hi n xâm nh pắ ắ ỗ ở ư ậ ể ệ ậ  
c n ph iầ ả

o Chia kh i đ  phát hi n nhanhố ể ệ

o Hành đ ng ngăn ch nộ ặ

o Thu th p thông tin đ  tăng c ng an toànậ ể ườ

Gi  thi t r ng k  xâm nh p s  hành đ ng khác so v i ng i dùng h pả ế ằ ẻ ậ ẽ ộ ớ ườ ợ  
pháp

o Nh ng s  có s  khác bi t nh  gi a hư ẽ ự ệ ỏ ữ ọ

a. Các cách ti p c n phát hi n xâm nh pế ậ ệ ậ

Phát hi n th ng kê b t th ngệ ố ấ ườ



o V t qua ng ng th ng kê nào đóượ ưỡ ố

o D a trên mô tự ả

D a trên qui t cự ắ

o Hành đ ng b t th ngộ ấ ườ

o Đ nh danh thâm nh pị ậ

b. Ki m tra các b n ghiể ả

Công c  c  b n đ  phát hi n xâm nh p là ki m tra b n ghi đ n gi nụ ơ ả ể ệ ậ ể ả ơ ả

o M t ph n c a h  đi u hành đa ng i s  d ngộ ầ ủ ệ ề ườ ử ụ

o S n sàng đ  s  d ngẵ ể ử ụ

o Có th  không có thông tin trong đ nh d ng mong mu nể ị ạ ố

Ti n hành ki m tra các b n ghi chuyên dùng đ  phát hi nế ể ả ể ệ

o Đ c t o chuyên dùng đ  thu th p m t s  thông tin mong mu n ượ ạ ể ậ ộ ố ố

o Tr  giá chi phí b  sung trong h  th ngả ổ ệ ố

c. Phát hi n th ng kê b t th ng ệ ố ấ ườ

Phát hi n ng ngệ ưỡ

o Đ m s  xu t hi n c a s  ki n đ c bi t theo th i gianế ự ấ ệ ủ ự ệ ặ ệ ờ

o N u v t quá giá tr  nào đó thì cho là đã có xâm nh pế ượ ị ậ

o N u ch  dùng nó thì đây là phát hi n thô không hi u quế ỉ ệ ệ ả

D a trên mô tự ả

o Đ c tr ng hành vi quá kh  c a ng i s  d ngặ ư ứ ủ ườ ử ụ

o Phát hi n h  qu  quan tr ng t  đóệ ệ ả ọ ừ

o Mô t  b ng nhi u tham sả ằ ề ố

d. Phân tích ki m tra b n ghiể ả

Đây là c  s  c a cách ti p c n th ng kê. Phân tích b n ghi đ  nh nơ ở ủ ế ậ ố ả ể ậ  
đ c các s  đo theo th i gianượ ố ờ

o S  đ m, đo, th i gian kho ng, s  d ng ngu nố ế ờ ả ử ụ ồ

S  d ng các ki m tra khác nhau trên s  li u phân tích đ  xác đ nh hànhử ụ ể ố ệ ể ị  
vi hi n t i có ch p nh n đ c khôngệ ạ ấ ậ ượ

o Tính k  v ng, ph ng sai, bi n nhi u chi u, quá trình Markov,ỳ ọ ươ ế ề ề  
chu i th i gian, thao tácỗ ờ

u đi m chính là không s  d ng ki n th c bi t tr cƯ ể ử ụ ế ứ ế ướ

e.  Phát hi n xâm nh p d a trên qui t cệ ậ ự ắ



Quan sát các s  ki n trong h  th ng và áp d ng các qui t c đ  quy tự ệ ệ ố ụ ắ ể ế  
đ nh ho t đ ng đó có đáng nghi ng  hay không. Phát hi n b t th ng d a trênị ạ ộ ờ ệ ấ ườ ự  
qui t cắ

o Phân tích các b n ghi ki m tra cũ đ  xác đ nh m u s  d ng và quiả ể ể ị ẫ ử ụ  
t c t  sinh cho chúngắ ự

o Sau đó quan sát hành vi hi n t i và sánh v i các qui t c đ  nh nệ ạ ớ ắ ể ậ  
th y n u nó phù h pấ ế ợ

o Gi ng nh  phát hi n th ng kê b t th ng không đòi h i ki nố ư ệ ố ấ ườ ỏ ế  
th c bi t tr c v  sai l m an toànứ ế ướ ề ầ

Đ nh danh s  thâm nh p d a vào qui t cị ự ậ ự ắ

o S  d ng công ngh  h  chuyên giaử ụ ệ ệ

o V i qui t c đ nh danh s  xâm nh p đã bi t, các m u đi m y u,ớ ắ ị ự ậ ế ẫ ể ế  
ho c các hành vi nghi ngặ ờ

o So sánh các b n ghi ki m tra ho c các tr ng thái theo qui t cả ể ặ ạ ắ

o Qui t c đ c sinh b i các chuyên gia nhũng ng i đã ph ng v nắ ượ ở ườ ỏ ấ  
và h  th ng ki n th c c a các qu n tr  an toànệ ố ế ứ ủ ả ị

o Ch t l ng ph  thu c vào cách th c th c hi n các đi u trênấ ượ ụ ộ ứ ự ệ ề

o t ng d a trên t  lẢ ưở ự ỷ ệ

o Th c t  phát hi n xâm nh p h  th ng c n phát hi n t  l  xâmự ế ệ ậ ệ ố ầ ệ ỷ ệ  
nh p đúng v i r t ít c nh báo saiậ ớ ấ ả

§ N u r t ít s  xâm nh p đ c phát hi n ­> an toàn không t tế ấ ự ậ ượ ệ ố

§ N u r t nhi u c nh báo sai ­> b  qua/phí th i gianế ấ ề ả ỏ ờ

o Đi u đó r t khó th c hi nề ấ ự ệ

o Các h  th ng t n t i hình nh  không có các b n ghi t t  ệ ố ồ ạ ư ả ố

Phát hi n xâm nh p phân tánệ ậ

o Truy n th ng th ng t p trung h  th ng đ n lề ố ườ ậ ệ ố ơ ẻ

o Nh ng thông th ng có các h  th ng máy tínhư ườ ệ ố

o B o v  hi u qu  c n làm vi c cùng nhau đ  phát hi n xâm nh pả ệ ệ ả ầ ệ ể ệ ậ

o Các v n đấ ề

§ Làm vi c v i nhi u đ nh d ng b n ghi ki m tra khác nhauệ ớ ề ị ạ ả ể

§ Toàn v n và b o m t d  li u trên m ngẹ ả ậ ữ ệ ạ

§ Ki n trúc t p trung và phân tán ế ậ

S  d ng bình m t ongử ụ ậ

o Chăng l i thu hút các k  t n công ướ ẻ ấ



§ Tách kh i s  truy c p đ n các h  th ng then ch tỏ ự ậ ế ệ ố ố

§ Đ  thu th p các thông tin v  ho t đ ng c a chúngể ậ ề ạ ộ ủ

§ Kích thích k  t n công   l i trong h  th ng đ  ng i qu n tr  cóẻ ấ ở ạ ệ ố ể ườ ả ị  
th  phán đoán ể

o Đ c c p đ y đ  các thông tin b a đ tượ ấ ầ ủ ị ặ

o Đ c trang b  đ  thu th p chi ti t thông tin v  ho t đ ng c a kượ ị ể ậ ế ề ạ ộ ủ ẻ 
t n công ấ

o H  th ng m ng đ n và l pệ ố ạ ơ ặ

5.1.5 Qu n tr  m t kh uả ị ậ ẩ

o Là b o v  tuy n đ u ch ng k  xâm nh pả ệ ế ầ ố ẻ ậ

o Ng i s  d ng đ c cung c p c  hai:ườ ử ụ ượ ấ ả

§ Login – xác đ nh đ c quy n c a ng i s  d ngị ặ ề ủ ườ ử ụ

§ Password – xác đ nh danh tính c a h  ị ủ ọ

o Passwords  th ng đ c l u tr  mã hoáườ ượ ư ữ

§  Unix s  d ng DES l p ử ụ ặ

§ Các h  th ng g n đây s  d ng hàm hash ệ ố ầ ử ụ

o  C n ph i b o v  file passwords trong h  th ngầ ả ả ệ ệ ố

Tìm hi u v  m t kh uể ề ậ ẩ

o Purdue 1992 – có nhi u m t kh u ng nề ậ ẩ ắ

o Klein 1990 – có nhi u m t kh u đoán đ c ề ậ ẩ ượ

o K t lu n là ng i s  d ng th ng ch n các m t kh u không t tế ậ ườ ử ụ ườ ọ ậ ẩ ố

o C n m t cách ti p c n đ  ch ng l i đi u đó  ầ ộ ế ậ ể ố ạ ề

T o m t kh u ­ c n giáo d c cách t o m t kh uạ ậ ẩ ầ ụ ạ ậ ẩ

o C n có chính sách và giáo d c ng i s  d ngầ ụ ườ ử ụ

o Giáo d c t m quan tr ng c a m t kh u t tụ ầ ọ ủ ậ ẩ ố

o Cho đ nh h ng m t kh u t tị ướ ậ ẩ ố

§ đ  dài t i thi u > 6ộ ố ể

§ đòi h i tr n ch  hoa và ch  th ng, s  và d u ch mỏ ộ ữ ữ ườ ố ấ ấ

§ không ch n t  trong t  đi nọ ừ ừ ể

o Nh ng nên ch n sao cho nhi u ng i không đ  ý  ư ọ ề ườ ể

T o m t kh u – máy tính t  sinhạ ậ ẩ ự

o Cho máy tính t  t o m t kh uự ạ ậ ẩ



o N u ng u nhiên không d  nh , thì s  vi t xu ng (h i ch ng nhãnế ẫ ễ ớ ẽ ế ố ộ ứ  
khó ch u)ị

o Ngay c  phát âm đ c cũng không nhả ượ ớ

o Có câu chuy n v  vi c ch p nh n c a ng i s  d ng t iệ ề ệ ấ ậ ủ ườ ử ụ ồ

o FIPS PUB 181 là m t trong nh ng b  sinh t t nh tộ ữ ộ ố ấ

§ Có c  mô t  và code ví dả ả ụ

§ Sinh t  vi c ghép ng u nhiên các âm ti t phát âm đ cừ ệ ẫ ế ượ

     T o m t kh u ­ ki m tra tr cạ ậ ẩ ể ướ

o Cách ti p c n h á h n nh t đ  có th  c i  thi n an toàn m tế ậ ư ẹ ấ ể ể ả ệ ậ  
kh uẩ

o Cho phép ng i s  d ng ch n tr c m t kh u c a mìnhườ ử ụ ọ ướ ậ ẩ ủ

o Nh ng đ  cho h  th ng ki m ch ng xem nó có ch p nh n đ cư ể ệ ố ể ứ ấ ậ ượ  
không

§ B t bu c theo qui t c đ n gi nắ ộ ắ ơ ả

§  So sánh v i t  đi n các m t kh u t iớ ừ ể ậ ẩ ồ

§ S  d ng mô hình thu t toán Markov ho c b  l c đ  ch ng cácử ụ ậ ặ ộ ọ ể ố  
cách ch n t i ọ ồ

5.2  Ph n m m có h i ầ ề ạ

5.2.1 Các ki u ph n m m có h i khác ngoài Virus ể ầ ề ạ

Virus máy tính đã đ c công b  r t nhi u,   là m t trong nh ng ph nượ ố ấ ề ộ ữ ầ  
m m có h i. Tác đ ng c a nó m i ng i đ u bi t, đã đ c nêu trong các báoề ạ ộ ủ ọ ườ ề ế ượ  
cáo, vi n t ng và phim  nh, gây nhi u chú ý h n là tán th ng và đ c quanễ ưở ả ề ơ ưở ượ  
tâm nhi u đ  phòng ch ng.ề ể ố

5.2.21. C a sau ho c c a s pử ặ ử ậ

Đi m vào ch ng trình bí m t, cho phép nh ng ng i bi t truy c p màể ươ ậ ữ ườ ế ậ  
b  qua các th  t c an toàn thông th ng. K  thu t này có th  đ c s  d ngỏ ủ ụ ườ ỹ ậ ể ượ ử ụ  
chung b i nh ng ng i phát tri n và là m i đe do  khi đ  trong ch ng trìnhở ữ ườ ể ố ạ ể ươ  
s n ph m cho phép khai thác b i các k  t n công. R t khó ngăn ch n trong hả ẩ ở ẻ ấ ấ ặ ệ 
đi u hành, đòi h i s  phát tri n và c p nh t ph n m m t t. ề ỏ ự ể ậ ậ ầ ề ố

5.2.3 Bom logic

Đây là m t trong nh ng ph n m m có h i ki u c , code đ c nhúngộ ữ ầ ề ạ ể ổ ượ  
trong ch ng trình h p pháp. Nó đ c kích ho t khi g p đi u ki n xác đ nhươ ợ ượ ạ ặ ề ệ ị

o Có m t ho c v ng m t m t s  fileặ ặ ắ ặ ộ ố



o Ngày tháng/th i gian c  thờ ụ ể

o Ng i s  d ng nào đó ườ ử ụ

Khi đ c kích ho t thông th ng nó làm h ng h  th ngượ ạ ườ ỏ ệ ố

o Bi n đ i/xoá file/đĩa, làm d ng máy,…ế ổ ừ

5.2.4. Ng a thành T  roaự ơ

Ch ng trình v i các tác đ ng ph  đ c d u kín, mà thông th ng r tươ ớ ộ ụ ượ ấ ườ ấ  
h p d n  nh  trò ch i ho c ph n m m nâng c p. Khi ch y th c hi n nh ngấ ẫ ư ơ ặ ầ ề ấ ạ ự ệ ữ  
nhi m v  b  sung, cho phép k  t n công gián ti p dành quy n truy c p mà hệ ụ ổ ẻ ấ ế ề ậ ọ 
không th  tr c ti p. Thông th ng s  d ng lan truy n virrus/sâu (worm) ho cể ự ế ườ ử ụ ề ặ  
cài đ t c a sau ho c đ n gi n phá ho i d  li u.ặ ử ặ ơ ả ạ ữ ệ

5.2.5. Zombie

Đây là ch ng trình bí m t đi u khi n máy tính c a m ng khác và sươ ậ ề ể ủ ạ ử 
d ng nó đ  gián ti p ti n hành các t n công. Thông th ng s  d ng đ  kh iụ ể ế ế ấ ườ ử ụ ể ở  
đ ng t n công t  ch i các d ch v  phân tán   (DdoS). Khai thác các l  h ngộ ấ ừ ố ị ụ ỗ ổ  
trong các h  th ng.ệ ố

5.3. Virus

Virus là đo n code t  sinh l p đính kèm v i code khác nh  virus sinhạ ự ặ ớ ư  
h c. C  hai đ u lan truy n t  nó và mang đi b  t iọ ả ề ề ự ộ ả

o Mang theo code đ  t o các b n sao c a chính nóể ạ ả ủ

o Và cũng nh  m i code nó cũng th c hi n nhi m v  ng m nào đóư ọ ự ệ ệ ụ ầ

Thao tác c a virusủ

Các giai đo n c a virusạ ủ

o N m im ­ ch  s  ki n kích ho tằ ờ ự ệ ạ

o Lan truy n – l p sinh ra ch ng trình/đĩaề ặ ươ

o Kích ho t ­ b i s  ki n đ  th c hi n b  t iạ ở ự ệ ể ự ệ ộ ả

o Th c hi n b  t iự ệ ộ ả

o C  th  thông th ng mang tính ch t chuyên bi t c a các máy vàụ ể ườ ấ ệ ủ  
h  đi u hành. Nó khai thác các tính ch t và đi m y u   ệ ề ấ ể ế

C u trúc Virusấ

program V :=

{goto main;

1234567;

subroutine infect­executable := {loop:

file := get­random­executable­file;



if (first­line­of­file = 1234567) then goto loop

else prepend V to file; }

subroutine do­damage :=  {whatever damage is to be done}

subroutine trigger­pulled := {return true if condition holds}

main: main­program := {infect­executable;

if trigger­pulled then do­damage;

goto next;}

next:

}

Các ki u Virusể

Có th  phân lo i d a trên ki u t n côngể ạ ự ể ấ

o Virus ăn bám 

o Virus c  trú   b  như ở ộ ớ

o Virus   sector kh i đ ngở ở ộ

o Lén lút

o Virus nhi u hình tháiề

o Virus bi n hoáế

5.3.1.  Marco Virus

Marco code đính kèm file d  li u, đ c d ch b i ch ng trình s  d ngữ ệ ượ ị ở ươ ử ụ  
file

o Nh  marco c a Word/Excelư ủ

o S  d ng l nh t  đ ng và l nh marcoử ụ ệ ự ộ ệ

Đây là đo n code là đ c l p v i n n t ng, là đo n ngu n chính c a sạ ộ ậ ớ ề ả ạ ồ ủ ự 
lan nhi m virus. Có s  khác bi t không rõ ràng gi a d  li u và file ch ngễ ự ệ ữ ữ ệ ươ  
trình, thông th ng có s  tho  hi p truy n th ng: “d  dàng s  d ng” và “anườ ự ả ệ ề ố ễ ử ụ  
toàn”. Đã có s  c i thi n an toàn trong Word, không tr i h n s  đe do  c aự ả ệ ộ ơ ự ạ ủ  
virus.

5.3.2. Virus email

Đây là lo i virus lan truy n s  d ng email đ c đính kèm ch a marcoạ ề ử ụ ượ ứ  
virus nh  Melissa. Th ng đ c kích ho t khi ng i s  d ng m  file đínhư ườ ượ ạ ườ ử ụ ở  
kèm ho c ít khi  h n khi mail đ c xem s  d ng m t tính ch t script c a tácặ ơ ượ ử ụ ộ ấ ủ  



nhân mail. Do đó s  lan truy n r t nhanh, thông th ng đích là tác nhân mailẽ ề ấ ườ  
Microsoft Outlook ho c tài li u Word /Excel. C n an toàn  ng d ng và hặ ệ ầ ứ ụ ệ 
đi u hành t t h nề ố ơ

   

5.3.3. Sâu

Đây  là  ch ng   trình sinh   l p  nh ng không có  tác đ ng,   th ng  lanươ ặ ư ộ ườ  
truy n trên m ngề ạ

o Nh  sâu Internet Morris 1988ư

o D n đ n vi c t o ra các đ i  ng c u kh n c p máy tính CERTẫ ế ệ ạ ộ ứ ứ ẩ ấ

o Dùng đ c quy n phân tán ho c khai thác các đi m y u h  th ngặ ề ặ ể ế ệ ố

o Đ c s  d ng r ng rãi b i Hackers đ  t o zombie PC, kéo theoượ ử ụ ộ ở ể ạ  
s  d ng các t n công khác, đ c bi t t  ch i dich v  DoSử ụ ấ ặ ệ ừ ố ụ

V n đ  chính là m t s  an toàn c a h  th ng k t n i th ng xuyênấ ề ấ ự ủ ệ ố ế ố ườ  
nh  PC.ư

Thao tác c a sâuủ

Các giai đo n c a sâu gi ng nh  virus:ạ ủ ố ư

o N m imằ

o Lan truy nề

§ Tìm h  th ng khác đ  tác đ ngệ ố ể ộ

§ Thi t l p k t n i v i h  th ng đích t  xaế ậ ế ộ ớ ệ ố ừ

§ T  sinh l p mình cho h  th ng t  xaự ặ ệ ố ừ

o Kích ho tạ

o Th c hi nự ệ

a. Sâu Morrris

Sâu Morris là lo i sâu c  đi n, đ c t o b i Robert Morris vào 1988,ạ ổ ể ượ ạ ở  
nh m t i các h  th ng Unix.   đây s  d ng m t s  k  thu t lan truy n, nh  ằ ớ ệ ố Ở ử ụ ộ ố ỹ ậ ề ư

o Phá m t kh u đ n gi n trong file m t kh u c c bậ ẩ ơ ả ậ ẩ ụ ộ

o Khai thác l  h ng ỗ ổ

o Tìm l i c a s p trong h  th ng mailỗ ử ậ ệ ố

M i t n công thành công s  sinh l p nó. ọ ấ ẽ ặ

b.  T n công c a sâu đ ng th iấ ủ ươ ờ

Làn sóng t n công c a sâu đ ng th i m i t  gi a 2001 nh :ấ ủ ươ ờ ớ ừ ữ ư



­ Code Red ­ s  d ng l  h ng MS IIS:ử ụ ỗ ổ

o Th  IP ng u nhiên cho h  th ng ch y IISử ẫ ệ ố ạ

o Có kích ho t th i gian cho t n công t  ch i d ch vạ ờ ấ ừ ố ị ụ

o Làn sóng th  hai tác đ ng đ n 360000 máy ch  trong vòng 14 giứ ộ ế ủ ờ

­ Code Red 2 – cài đ t c a s pặ ử ậ

­ Nimda – c  ch  tác đ ng l p ơ ế ộ ặ

­ SQL Slammer – đã t n công máy ch  MS SQLấ ủ

­ Sobig – đã t n công máy ch  proxy mấ ủ ở

­ Mydoom – sâu email có s  l ng l n và có c a sau   ố ượ ớ ử

c. Công ngh  sâuệ

Các đ c tính c a công ngh  sâu là   t n công đa n n t ng,  khai   thácặ ủ ệ ấ ề ả  
nhi u chi u, lan truy n c c nhanh, có nhi u ki u tác đ ng, bi n hoá, c  đ ngề ề ề ự ề ể ộ ế ơ ộ  
và khai thác zero day.

5.3.4.  Các bi n pháp ch ng Virusệ ố

Bi n pháp t t nh t là ngăn ng a, nh ng nói chung là không th . Do đó ệ ố ấ ừ ư ể

c n ph i có m t trong nhi u bi n pháp sau:ầ ả ộ ề ệ

o Phát hi n virus nhi m trong h  th ngệ ễ ệ ố

o Đ nh danh lo i virus nhi mị ạ ễ

o Lo i b  khôi ph c h  th ng v  tr ng thái s chạ ỏ ụ ệ ố ề ạ ạ

5.3.5.  Ph n m m ch ng Virusầ ề ố

Ph n m m thu c th  h  đ u tiên ầ ề ộ ế ệ ầ

o Quét s  d ng ch  ký c a virus đ  đ nh danhử ụ ữ ủ ể ị

o Ho c phát hi n s  thay đ i đ  dài c a ch ng trìnhặ ệ ự ổ ộ ủ ươ

Ph n m m thu c th  h  th  haiầ ề ộ ế ệ ứ

o S  d ng các qui t c tr c quan đ  phát hi n nhi m virusử ụ ắ ự ể ệ ễ

o S  d ng mã hash c a ch ng trình đ  phát hi n s  thay đ i   ử ụ ủ ươ ể ệ ự ổ

Ph n m m thu c th  h  th  baầ ề ộ ế ệ ứ

o Ch ng trình th ng trú trong b  nh  đ nh danh virus theo hànhươ ườ ộ ớ ị  
đ ngộ

Ph n m m thu c th  h  th  tầ ề ộ ế ệ ứ ư

§ Đóng gói v i r t nhi u ki u k  thu t ch ng virusớ ấ ề ể ỹ ậ ố

§ Quét và l n v t tích c c, ki m soát truy c pầ ế ự ể ậ



Ph ng pháp di t b ng tay v n đ c dùng.ươ ệ ằ ẫ ượ

5.3.6.  K  thu t ch ng Virus nâng caoỹ ậ ố

Gi i mã m uả ẫ

o S  d ng mô ph ng CPU ki m tra ch ng trình, ch  ký và hành viử ụ ỏ ể ươ ữ  
tr c khi ch y chúngướ ạ

Dùng H  th ng mi n d ch s  (IBM)ệ ố ễ ị ố

o Hành đ ng đa muc tiêu và ch ng Virusộ ố

o M i   virus   nh p   vào   t   ch c   đ c   n m   b t,   phân   tích,   phátọ ậ ổ ứ ượ ắ ắ  
hi n/t m ch n t o ra ch ng nó và lo i b    ệ ấ ắ ạ ố ạ ỏ

Sau đây là s  đ  H  mi n d ch s  (Digital Immune System)ơ ồ ệ ễ ị ố

5.3.7 Ph n m m ngăn ch n hành viầ ề ặ

Các ph n m m này đ c tích h p v i h  đi u hành c a máy ch . ầ ề ượ ợ ớ ệ ề ủ ủ

Ch ng trình theo dõi các hành vi trong th i gian th cươ ờ ự

o Ch ng h n truy c p file, đ nh d ng đĩa, các ch  đ  th c hi n,ẳ ạ ậ ị ạ ế ộ ự ệ  
thay đ i tham s  h  th ng, truy c p m ngổ ố ệ ố ậ ạ

Đ i v i các hành đ ng có kh  năng có h iố ớ ộ ả ạ

o N u phát hi n thì ngăn ch n, ch m d t ho c tìm ki mế ệ ặ ấ ứ ặ ế

Có  u đi m so v i quét, nh ng code có h i ch y tr c khi phát hi n.ư ể ớ ư ạ ạ ướ ệ

1. T n công t  ch i d ch v  t  xa ấ ừ ố ị ụ ừ

T n công t  ch i d ch v  t  xa (DDoS) t o thành đe d a đáng k , làmấ ừ ố ị ụ ừ ạ ọ ể  
cho h  th ng tr  nên không s n sàng, làm tràn b i s  v n chuy n vô ích.ệ ố ở ẵ ở ự ậ ể

K  t n công th ng s  d ng m t s  l n các “zombies”, tăng đ  khóẻ ấ ườ ử ụ ộ ố ớ ộ  
c a các t n công. ủ ấ

Công ngh  b o v  tìm các bi n pháp đ ng đ u ch ng l i  ệ ả ệ ệ ươ ầ ố ạ

2. Tìm hi u cách k  thù xây d ng m ng l i t n công t  ch i d ch vể ẻ ự ạ ướ ấ ừ ố ị ụ 
t  xaừ

T  ch i d ch v  có hi u l c khi b  nhi m r t nhi u “zombies”. Đ  th cừ ố ị ụ ệ ự ị ễ ấ ề ể ự  
hi n đ c đi u đó c n có:ệ ượ ề ầ

­  Ph n m m cài đ t t n công t  ch i d ch v  t  xaầ ề ặ ấ ừ ố ị ụ ừ

­  Các l  h ng không vá đ c trong nhi u h  th ngỗ ổ ượ ề ệ ố



­  Chi n l c quét đ  tìm l  h ng h  th ng: s  d ng các y u t  ng uế ượ ể ỗ ổ ệ ố ử ụ ế ố ẫ  
nhiên, l p danh sách va ch m, tìm hi u c u trúc topo, m ng con c c b .ậ ạ ể ấ ạ ụ ộ

3. Ch ng t n công t  ch i d ch v  t  xa (DDoS)ố ấ ừ ố ị ụ ừ

Có ba cách b o v  sau đây đ c dùng r ng rãiả ệ ượ ộ

­  Ngăn ng a t n công và chi m lĩnh tr c. ừ ấ ế ướ

­  Phát hi n t n công và l c trong quá trình s  d ng d ch vệ ấ ọ ử ụ ị ụ

­   L n v t ngu n t n công và xác đ nh s  t n công sau khi s  d ngầ ế ồ ấ ị ự ấ ử ụ  
xong d ch v . ị ụ

Nói chung có ph m vi r ng các kh  năng t n công, vì  v y ph i cóạ ộ ả ấ ậ ả  
nhi u bi n pháp ch ng và s  d ng k t h p chúng.ề ệ ố ử ụ ế ợ

5.3.8 Tràn b  đ m ộ ệ

Tràn b  đ m là c  ch  t n công r t ph  bi n b t đ u t  1988 xu tộ ệ ơ ế ấ ấ ổ ế ắ ầ ừ ấ  
hi n sâu Morris đ n Code Red, Slammer, Sasser và nhi u cái khác n a. Các kệ ế ề ữ ỹ 
thu t phòng ch ng đ u đã bi t. Tuy nhiên v n còn là v n đ  ph i quan tâm vìậ ố ề ế ẫ ấ ề ả  
di truy n t  các con r p đã lây lan r ng rãi. Vì v n còn các k  thu t l p trìnhề ừ ệ ộ ẫ ỹ ậ ậ  
không c n th n.  ẩ ậ

C  s  c a vi c tràn b  nh : sinh b i do l i l p trình, cho quá nhi u dơ ở ủ ệ ộ ớ ở ỗ ậ ề ữ 
li u l u tr  h n kh  năng cho phép trong b  đ m kích th c c  đ nh. Bệ ư ữ ơ ả ộ ệ ướ ố ị ộ 
đ m có th  trên ngăn x p, đ ng, d  li u t ng th . Vi t đè các v  trí nh  c nệ ể ế ố ữ ệ ổ ể ế ị ớ ậ  
k , làm h ng d  li u c a ch ng trình, truy n đi u khi n không mong mu n,ề ỏ ữ ệ ủ ươ ề ề ể ố  
vi ph m truy c p b  nh , th c hi n code c a k  t n công ạ ậ ộ ớ ự ệ ủ ẻ ấ

Xét ch ng trình C trên.   đây có ba bi n, thông th ng l u trong vùngươ Ở ế ườ ư  
nh  li n k .   G i ch ng trình con copy vào str1 d  li u Start. Sau đó đ cớ ề ề ọ ươ ữ ệ ọ  
đ u vào s  d ng hàm gets l u vào str2. Sau đó so sánh đ u vào v i xâu Start.ầ ử ụ ư ầ ớ  
N u thành công valid = true. V n đ  hàm th  vi n gets c a C không ki m traế ấ ề ư ệ ủ ể  
đ  l n d  li u đ c vào. N u nhi u h n 7 ký t  nó đòi h i b  nh  nhi u h n.ộ ớ ữ ệ ọ ế ề ơ ự ỏ ộ ớ ề ơ  
Khi đó d  li u th a vi t đè d  li u c a bi n k , trong tr ng h p này là str1.ữ ệ ừ ế ữ ệ ủ ế ề ườ ợ  
Gi  s  xâu đ u vào là “EVILINPUTVALUE”, k t qu  xâu Str1 b  vi t đè v iả ử ầ ế ả ị ế ớ  
các ký t  “TVALUE”.   Xâu str2 không ch  s  d ng 8 ký t  c a nó mà cònự ỉ ử ụ ự ủ  
thêm 7 ký t  t  str1. Bi t c u trúc trên, k  t n công có th  thu x p sao cho giáự ừ ế ấ ẻ ấ ể ế  
tr   xâu   Str1   v n   b ng   Str2.   Ch ng   h n   n u   nh p   xâu   đ u   vào   làị ẫ ằ ẳ ạ ế ậ ầ  
“BADINPUTBADINPUT” thì trong phép so sánh k t qu  v n đúng nh  trongế ả ẫ ư  
l n ch y th  ba trong ví d  trên. ầ ạ ứ ụ

5.3.9. T n công tràn b  nh .ấ ộ ớ

Đ  làm tràn b  đ m, k  t n công c n ph i phát hi n l  h ng tràn bể ộ ệ ẻ ấ ầ ả ệ ỗ ổ ộ 
đ m trong ch ng trình nào đó. Theo dõi, l n theo v t th c hi n, s  d ng cácệ ươ ầ ế ự ệ ử ụ  
công c    n. Hi u b  đ m l u trong b  nh  nh  th  nào và xác đ nh kh  năngụ ẩ ể ộ ệ ư ộ ớ ư ế ị ả  
phá h ngỏ



M t chút v  l ch s  ngôn ng  l p trình.   m c ngôn ng  máy m i dộ ề ị ử ữ ậ Ở ứ ữ ọ ữ 
li u là m ng các bytes, thông d ch ph  thu c vào các ch  l nh đ c dùng.ệ ả ị ụ ộ ỉ ệ ượ  
Ngôn ng  b c cao hi n đ i có đ nh nghĩa ch t v  ki u và các phép toán đúng.ữ ậ ệ ạ ị ặ ề ể  
Không có l  h ng tràn b  đ m, đ c l ng tr c, gi i h n khi dùng.ỗ ổ ộ ệ ượ ườ ướ ớ ạ

C và ngôn ng  liên quan có c u trúc đi u khi n b c cao, nh ng choữ ấ ề ể ậ ư  
phép truy c p tr c ti p đ n b  nh . Vì v y có l  h ng tràn b  đ m. Có kậ ự ế ế ộ ớ ậ ỗ ổ ộ ệ ế 
th a l n các code không an toàn, đang đ c s  d ng r ng rãi, nên có l  h ng.ừ ớ ượ ử ụ ộ ỗ ổ

Đ  hi u h n t o sao l i tràn b  nh , mà không kh c ph c đ c, ta xemể ể ơ ạ ạ ộ ớ ắ ụ ượ  
xét c  ch  mà l i g i hàm qu n lý tr ng thái c c b  cho m i l i g i. Khi m tơ ế ờ ọ ả ạ ụ ộ ỗ ờ ọ ộ  
hàm g i hàm khác, nó c n ph i l u   đâu đó đ a ch  tr  v  đ  hàm đ c g iọ ầ ả ư ở ị ỉ ả ề ể ượ ọ  
khi k t thúc tr  đi u khi n cho hàm g i. Bên c nh đó cũng c n có ch  đ  c tế ả ề ể ọ ạ ầ ỗ ể ấ  
m t s  tham s  mà c n truy n cho hàm đ c g i và cũng c n l u các giá trộ ố ố ầ ề ượ ọ ầ ư ị 
thanh ghi c a hàm g i mà c n đ c s  d ng khi hàm đ c g i k t thúc.ủ ọ ầ ượ ử ụ ượ ọ ế  
Thông th ng m i d  li u này đ c c t   khung ngăn x p (stack frame).ườ ọ ữ ệ ượ ấ ở ế  
M i l n g i hàm l i sinh ra m t khung ngăn x p liên k t. ỗ ầ ọ ạ ộ ế ế

Tràn b  đ m ngăn x p x y ra khi b  đ m đ t trên ngăn x p. Nó đ cộ ệ ế ả ộ ệ ặ ế ượ  
khai thác b i sâu Morris. Bài báo “Smashing the Stack” tuyên truy n nó. Cóở ề  
bi n c c b  phía d i con tr  khung l u tr  và đ a ch  tr  l i. Vì v y tràn bế ụ ộ ướ ỏ ư ữ ị ỉ ả ạ ậ ộ 
đ m c c b  có nhi u kh  năng vi t đè các m c đi u khi n chính. K  t nệ ụ ộ ề ả ế ụ ề ể ẻ ấ  
công vi t đè đ a ch  tr  v  v i đ a ch  c a đ an code cài vào. Đó có th  là đ aế ị ỉ ả ề ớ ị ỉ ủ ọ ể ị  
ch  c a  ch ng trình, th  vi n h  th ng ho c t i vào b  đ m.ỉ ủ ươ ư ệ ệ ố ặ ả ộ ệ

Chúng ta xem c u t o vùng nh , n i c t ch ng trình đang ch y, dấ ạ ớ ơ ấ ươ ạ ữ 
li u t ng th , đ ng và ngăn x p. Khi ch ng trình ch y, h  đi u hành t o raệ ổ ể ố ế ươ ạ ệ ề ạ  
m t ti n trình cho nó. Ti n trình đ c cho b i không gian  o c a riêng nó v iộ ế ế ượ ở ả ủ ớ  
c u trúc nh  trên hình v  sau. Nó bao g m n i dung ch ng trình đang ch y,ấ ư ẽ ồ ộ ươ ạ  
trong đó có d  li u t ng th , b ng c p b  nh , code c a ch ng trình   g nữ ệ ổ ể ả ấ ộ ớ ủ ươ ở ầ  
đáy c a không gian nh  này. Trên đó không gian cho đ ng tăng d n lên và trênủ ớ ố ầ  
n a là không gian cho ngăn x p gi m d n xu ng. ữ ế ả ầ ố

Đ  mô t  tràn b  đ m ngăn x p ta xét ch ng trình C sau. Nó ch aể ả ộ ệ ế ươ ứ  
bi n c c b  duy nh t, b  đ m inp. Hàm Hello nh c nh p tên mà đ c đ cế ụ ộ ấ ộ ệ ắ ậ ượ ọ  
vào b  đ m  nh  hàm th  vi n không an toàn gets(). Sau đó hi n k t qu  đ cộ ệ ờ ư ệ ệ ế ả ọ  
đ c nh  hàm th  vi n printf (). N u giá tr  nh  đ c đ c thì   đây không cóượ ờ ư ệ ế ị ỏ ượ ọ ở  
v n đ  gì. Ch ng trình g i hàm s  ch y thành công nh  trong l n ch y thấ ề ươ ọ ẽ ạ ư ầ ạ ứ 
nh t trên hình sau đó. N u d  li u l n nh  trong l n ch y th  hai, d  li u sấ ế ữ ệ ớ ư ầ ạ ứ ữ ệ ẽ 
v t qua cu i b  đ m và ghi đè lên con tr  khung l u tr  và tr  v  đ a ch  saiượ ố ộ ệ ỏ ư ữ ả ề ị ỉ  
t ng  ng v i bi u di n nh  phân c a các ký t . Và khi hàm tr  đi u khi nươ ứ ớ ể ễ ị ủ ự ả ề ể  
cho   đ a   ch   tr   v ,   nó   nh y   đ n   v   trí   b   nh   không   h p   l ,   báo   l iị ỉ ả ề ả ế ị ộ ớ ợ ệ ỗ  
“Segmentation Fault”  và d ng ch ng trình không bình th ng nh  thông báoừ ươ ườ ư  
trên hình sau đó.  K  t n công t n d ng c  h i này đ  truy n đi u khi n vẻ ấ ậ ụ ơ ộ ể ề ề ể ề 
ch ng trình đã đ nh tr c. ươ ị ướ



5.3.10 Code che đ y  (Shellcode)ậ

Đây là code ch ng trình đ c chu n b  b i k  t n công. Nó đ c l uươ ượ ẩ ị ở ẻ ấ ượ ư  
trong b  nh  b  tràn và k  t n công tìm cách chuy n đi u khi n sang choộ ớ ị ẻ ấ ể ề ể  
shell. 

Phát tri n code che đ y ể ậ

Trong ví d  trên mô t  v i Intel Linux shellcode c  b n đ  ch y b nụ ả ớ ơ ả ể ạ ả  
d ch Bourne shell. Shellcode c n ph i phù h p v i đ i s  cho execve(). Nó baoị ầ ả ợ ớ ố ố  
g m m i code đ  g i hàm c a h  th ng, ph i đ c l p v i v  trí và khôngồ ọ ể ọ ủ ệ ố ả ộ ậ ớ ị  
ch a NULLs – xâu k t thúc c a C.ứ ế ủ

Thông th ng ch ng trình che đ y d i v  b c là ti n ích h  th ngườ ươ ậ ướ ỏ ọ ệ ệ ố  
đáng tin c y, d ch v  m ng đ c bi t, code th  vi n đ c s  d ng chung, nhậ ị ụ ạ ặ ệ ư ệ ượ ử ụ ư 
hình  nh.ả

Các hàm c a shellcode: giao di n t  sinh, t o đ i t ng nghe đ  kh iủ ệ ự ạ ố ượ ể ở  
t o giao di n k t n i, t o k t n i ng c l i t i k  t n công, v t qua các quiạ ệ ế ố ạ ế ố ượ ạ ớ ẻ ấ ượ  
t c t ng l a, thoát kh i môi tr ng th c thi h n ch .  ắ ườ ử ỏ ườ ự ạ ế

5.3.11 B o v  tràn b  nh   ả ệ ộ ớ

Tràn b  đ m đ c khai thác r ng rãi, có nhi u code có l  h ng đangộ ệ ượ ộ ề ỗ ổ  
dùng. M c dù nguyên nhân và các bi n pháp ch ng đã bi t. Có hai cách ch ngặ ệ ố ế ố  
r ng rãi: ch ng trình m i đ c gia c  trong th i gian d ch và ki m soát t nộ ươ ớ ượ ố ờ ị ể ấ  
công ch ng trình đang có trong th i gian ch y.ươ ờ ạ

N u s  d ng ngôn ng  b c cao v i ki u m nh , thì s  không có lế ử ụ ữ ậ ớ ể ạ ẽ ỗ 
h ng tràn b  đ m. Ch ng trình d ch bu c ki m tra c  và các thao tác choổ ộ ệ ươ ị ộ ể ỡ  
phép trên các bi n. Khi đó ph i tr  giá khi s  d ng ngu n và h n ch  truy c pế ả ả ử ụ ồ ạ ế ậ  
đ n ph n c ng. Tuy nhiên v n c n m t s  code c a các ngôn ng  gi ng C.ế ầ ứ ẫ ầ ộ ố ủ ữ ố

B o v  trong th i gian d ch ả ệ ờ ị

Thi t l p các k  thu t l p trình an toàn. N u s  d ng ngôn ng  ti mế ậ ỹ ậ ậ ế ử ụ ữ ề  
n không an toàn nh  C, l p trình viên c n vi t code an toàn m t cách t ngẩ ư ậ ầ ế ộ ườ  

minh. B ng thi t k  v i code m i, sau khi xem xét code cũ. Xem an toàn trànằ ế ế ớ ớ  
b  đ m nh  t p con các k  thu t l p trình an toàn nói chung. Chú ý đ n cácộ ệ ư ậ ỹ ậ ậ ế  
l i nh , ki m tra đ  không gian trong b  đ m b t k . ỗ ỏ ể ủ ộ ệ ấ ỳ

Có đ  ngh  m  r ng an toàn cho C nh  t o đi m ph t th c thi, c n d chề ị ở ộ ư ạ ể ạ ự ầ ị  
ch ng trình v i ch ng trình d ch đ c bi t. Có m t s  ph ng án th  vi nươ ớ ươ ị ặ ệ ộ ố ươ ư ệ  
chu n an toàn, các hàm m i, nh  strlcpy(). Cài đ t l i an toàn h n m t s  hàmẩ ớ ư ặ ạ ơ ộ ố  
chu n nh  th  vi n đ ng, ch ng h n Libsafe.ẩ ư ư ệ ộ ẳ ạ

B  sung code c a ch c năng nh p và thoát   đ  ki m tra ngăn x p ghiổ ủ ứ ậ ể ể ế  
nh n vi c ghi đè, s  d ng y u t  ng u nhiên nh  b o v  ngăn x p, ki m traậ ệ ử ụ ế ố ẫ ư ả ệ ế ể  
vi t đè gi a bi n c c b  và con tr  khung l u tr  và đ a ch  tr  v . Ch ngế ữ ế ụ ộ ỏ ư ữ ị ỉ ả ề ươ  



trình d ng n u phát hi n thay đ i. Phát hành: b n d ch l i, h  tr  phát hi nừ ế ệ ổ ả ị ạ ỗ ợ ệ  
l i ho c copy an toàn l u tr /ki m tra đ a ch  tr  v .ỗ ặ ư ữ ể ị ỉ ả ề

B o v  trong th i gian ch yả ệ ờ ạ

S  d ng h  tr  b  nh   o đ  t o m t s  vùng b  nh  không th c thiử ụ ỗ ợ ộ ớ ả ể ạ ộ ố ộ ớ ự  
đ c nh  stack, heap, global data. C n h  tr  t  các ph n c ng b  nh  nhượ ư ầ ỗ ợ ừ ầ ứ ộ ớ ư 
trong SPARC / Solaris systems, x86 Linux/Unix/Windows systems. Phát hành 
h  tr  cho code ngăn x p th c thi, c n m t s  d  phòng đ c bi t. ỗ ợ ế ự ầ ộ ố ự ặ ệ

Thao tác trên v  trí c a các c u trúc d  li u chính, s  d ng t nh ti nị ủ ấ ữ ệ ử ụ ị ế  
ng u nhiên cho m i ti n trình, có vùng đ a ch  l n trên các ph ng ti n c aẫ ỗ ế ị ỉ ớ ươ ệ ủ  
các h  th ng hi n đ i ch ng các va ch m và đoán đ a ch  b  đ m đích làệ ố ệ ạ ố ạ ị ỉ ộ ệ  
không th . V  trí ng u nhiên cho b  đ m heap và v  trí các hàm th  vi nể ị ẫ ộ ệ ị ư ệ  
chu n. Đ t các trang b o v  gi a các vùng quan tr ng c a b  nh , đ t cẩ ặ ả ệ ữ ọ ủ ộ ớ ặ ờ 
trong b  nh  nh  đ a ch  không h p l . Có th  ngay c  đ t gi a các khungộ ớ ư ị ỉ ợ ệ ể ả ặ ữ  
ngăn x p và các b  đ m heap trong th i gian th c thi và ph i tr  giá v  khôngế ộ ệ ờ ự ả ả ề  
gian. 

Có nhi u các ph ng án t n công khác: ph ng án tràn ngăn x p, trànề ươ ấ ươ ế  
heap, tràn d  li u t ng th , tràn xâu đ nh d ng, tràn s  nguyên. Có th  cóữ ệ ổ ể ị ạ ố ể  
nhi u h n n a đ c phát hi n trong t ng lai. M t s  không th  ngăn ch nề ơ ữ ượ ệ ươ ộ ố ể ặ  
tr  khi code an toàn lúc ban đ u.ừ ầ

Ph ng án tràn ngăn x p ch  vi t đè b  đ m và con tr  khung l u trươ ế ỉ ế ộ ệ ỏ ư ữ 
tr  v  x y ra nh ng đ n khung gi  tr  v  l i g i hàm đi u khi n b i k  t nả ề ả ư ế ả ả ề ờ ọ ề ể ở ẻ ấ  
công đ c dùng khi có tràn b  đ m gi i h n. Ví d  tách ra b i m t khung.ượ ộ ệ ớ ạ ụ ở ộ  
Tuy có các h n ch : c n bi t đ a ch  chính xác c a b  đ m, hàm g i th cạ ế ầ ế ị ỉ ủ ộ ệ ọ ự  
hi n v i khung gi , ph ng án tràn ngăn x p thay đ a ch  tr  v  b ng hàmệ ớ ả ươ ế ị ỉ ả ề ằ  
th  vi n chu n đ  đáp l i s  b o v  ngăn x p không th c thi. K  t n côngư ệ ẩ ể ạ ự ả ệ ế ự ẻ ấ  
xây d ng các tham s  phù h p trên ngăn x p phía trên đ a chi tr  v . K  t nự ố ợ ế ị ả ề ẻ ấ  
công có th  c n đ a ch  chính xác c a b  đ m, có th  ngay c  k t n i hai l iể ầ ị ỉ ủ ộ ệ ể ả ế ố ờ  
g i th  vi n. ọ ư ệ

Cũng có t n công b  đ m đ t trong heap. Thông th ng đ t trên codeấ ộ ệ ặ ườ ặ  
c a ch ng trình, b  nh  đ c yêu c u b i ch ng trình đ  s  d ng cho cácủ ươ ộ ớ ượ ầ ở ươ ể ử ụ  
c u trúc d  li u đ ng, ví d  nh  danh sách móc n i. Không có đ a ch  tr  v ,ấ ữ ệ ộ ụ ư ố ị ỉ ả ề  
nên không có chuy n giao quy n đi u khi n d  dàng. Có th  có con tr  hàmể ề ề ể ễ ể ỏ  
đ  khai thác ho c thao tác c u trúc d  li u qu n tr . Cách b o v  là dùng heapể ặ ấ ữ ệ ả ị ả ệ  
ng u nhiên và không th c thi.ẫ ự

Có th  t n công b  đ m đ t trong d  li u t ng th . Có th  đ t phíaể ấ ộ ệ ặ ữ ệ ổ ể ể ặ  
trên code c a ch ng trình. N u có con tr  hàm và b  đ m có l  h ng ho củ ươ ế ỏ ộ ệ ỗ ổ ặ  
b ng qu n tr  các quá trình li n k . Nh m t i vi t đè con tr  hàm đ c g iả ả ị ề ề ắ ớ ế ỏ ượ ọ  
sau đó. Cách b o v  là dùng vùng d  li u t ng th  ng u nhiên và không th cả ệ ữ ệ ổ ể ẫ ự  
thi, d ch chuy n con tr  hàm, các trang b o v .ị ể ỏ ả ệ



5.4 B c t ng l aứ ườ ử

5.4.1 M  đ uở ầ

B c t ng l a phát tri n m nh m , đ c  ng d ng trong các các hứ ườ ử ể ạ ẽ ượ ứ ụ ệ 
th ng thông tin. Bây gi  m i ng i đ u mu n lên Internet và các m ng liênố ờ ọ ườ ề ố ạ  
k t v i nhau. Vì v y c n quan tâm th ng xuyên v  an toàn. Không d  dàngế ớ ậ ầ ườ ề ễ  
b o v  t ng h  th ng trong t  ch c. Thông th ng s  d ng b c t ng l a,ả ệ ừ ệ ố ổ ứ ườ ử ụ ứ ườ ử  
cung c p vòng b o v  nh  m t ph n c a chi n l c an toàn toàn di n. ấ ả ệ ư ộ ầ ủ ế ượ ệ

B c t ng l a là gìứ ườ ử

Là đi m c  chai đ  ki m soát và theo dõi. Các m ng liên k t v i đ  tinể ổ ể ể ạ ế ớ ộ  
c y khác nhau, bu c có h n ch  trên các d ch v  c a m ng. Ch ng h n, v nậ ộ ạ ế ị ụ ủ ạ ẳ ạ ậ  
chuy n ph i có gi y phép. Ki m tra và ki m soát truy c p, có th  cài đ tể ả ấ ể ể ậ ể ặ  
c nh báo các hành vi b t th ng. Cung c p b ng NAT và s  d ng theo dõiả ấ ườ ấ ả ử ụ  
giám sát. Cài đ t m ng riêng  o (VPN) s  d ng c  ch  an toàn IPSec. Có thặ ạ ả ử ụ ơ ế ể 
mi n d ch tr c.ễ ị ướ

H n ch  c a b c t ng l aạ ế ủ ứ ườ ử

Không b o v  đ c các t n công đi vòng qua nó, ch ng h n m ng lénả ệ ượ ấ ẳ ạ ạ  
lút, thi t b  modems. Nó ngăn c n c  các t  ch c tin c y và d ch v  tin c yế ị ả ả ổ ứ ậ ị ụ ậ  
(SSL/SSH). 

Không b o v  ch ng các m i đe d a  t  bên  trong,  ch ng h n nhả ệ ố ố ọ ừ ẳ ạ ư 
nh ng nhân viên b c t c ho c thông đ ng v i k  x u. Không th  b o vữ ự ứ ặ ồ ớ ẻ ấ ể ả ệ 
ch ng vi c truy n các ch ng trình ho c file nhi m virus, vì có ph m vi r tố ệ ề ươ ặ ễ ạ ấ  
r ng các d ng file và các h  đi u hànhộ ạ ệ ề

5.4.2 B c t ng l a – các l c góiứ ườ ử ọ

Là thành ph n c a b c t ng l a nhanh nh t và đ n gi n nh t, là c  sầ ủ ứ ườ ử ấ ơ ả ấ ơ ở 
c a m i h  th ng t ng l a. Nó ki m tra m i gói IP (không có ng  c nh) vàủ ọ ệ ố ườ ử ể ỗ ữ ả  
cho phép hay t  ch i tu  theo qui t c xác đ nh. Suy ra có h n ch  truy c pừ ố ỳ ắ ị ạ ế ậ  
đ n các d ch v  và các c ng.ế ị ụ ổ

Các đ ng l i m c đ nh có thườ ố ặ ị ể

o R ng không cho phép t c là c mằ ứ ấ

R ng không c m t c là cho phépằ ấ ứ

T n công các l c góiấ ọ

Đ a ch  IP l a đ o: gi  đ a ch  ngu n làm cho tin t ng, b  sung b  l cị ỉ ừ ả ả ị ỉ ồ ưở ổ ộ ọ  
lên m ch chuy n đ  ngăn ch n.ạ ể ể ặ

T n công m ch truy n g c: k  t n công đ t đ c truy n khác v i m cấ ạ ề ố ẻ ấ ặ ượ ề ớ ặ  
đ nh, ngăn ch n các gói truy n g cị ặ ề ố

T n công các đo n tin (fragment) nh . Chia thông tin ph n đ u thànhấ ạ ỏ ầ ầ  
m t s  đo n nh . Ho c b  qua ho c s p x p l i tr c khi ki m tra  ộ ố ạ ỏ ặ ỏ ặ ắ ế ạ ướ ể



B c t ng l a – các l c gói tr ng tháiứ ườ ử ọ ạ

L c gói truy n th ng không ki m tra ng  c nh c a t ng cao h n, t c làọ ề ố ể ữ ả ủ ầ ơ ứ  
sánh các gói v  v i dòng ch y ra. L c gói tr ng thái h ng đ n yêu c u đó.ề ớ ả ọ ạ ướ ế ầ  
Chúng ki m tra m i gói IP trong ng  c nh: gi  v t theo dõi v i các k  client­ể ỗ ữ ả ữ ế ớ ỳ
server, ki m tra t ng gói đúng thu c vào m t phiên. Suy ra có kh  năng t tể ừ ộ ộ ả ố  
h n phát hi n các gói gi  tách kh i ng  c nh.ơ ệ ả ỏ ữ ả

5.4.3 B c t ng l a – c ng giao ti p   t ng  ng d ng (ho c proxy)ứ ườ ử ổ ế ở ầ ứ ụ ặ

Có c ng giao ti p chuyên dùng cho  ng d ng – proxy (ng i đ c uổ ế ứ ụ ườ ượ ỷ 
quy n). ề

Có truy c p đ y đ  đ n giao th cậ ầ ủ ế ứ

o Ng i s  d ng yêu c u d ch v  t  proxyườ ử ụ ầ ị ụ ừ

o Proxy ki m tra các yêu c u có h p l  khôngể ầ ợ ệ

o Sau đó x  lý yêu c u và tr  l i cho ng i s  d ngử ầ ả ờ ườ ử ụ

o Có th  vào/theo dõi v n chuy n   t ng  ng d ngể ậ ể ở ầ ứ ụ

C n các proxies khác nhau cho m i d ch vầ ỗ ị ụ

o M t s  d ch v  h  tr  m t cách t  nhiên proxyộ ố ị ụ ỗ ợ ộ ự

o Nh ng lo i khác thì c n gi i quy t m t s  v n đữ ạ ầ ả ế ộ ố ấ ề

5.4.4 B c t ng l a ­ c ng giao ti p m c m ch vòngứ ườ ử ổ ế ứ ạ

Chuy n ti p 2 k t n i TCP. Có s  an toàn b ng cách h n ch  mà cácể ế ế ố ự ằ ạ ế  
k t n i này cho phép. M i l n t o ra chuy n ti p thông th ng không ki mế ố ỗ ầ ạ ể ế ườ ể  
tra n i dung. Thông th ng đ c s  d ng khi tin c y ng i s  d ng bênộ ườ ượ ử ụ ậ ườ ử ụ  
trong b ng cách cho phép các k t n i ra ngoài nói chung. Gói SOCKS đ c sằ ế ố ượ ử 
d ng r ng rãi cho m c đích này.ụ ộ ụ

5.4.5 Máy ch  Bastionủ

H  th ng máy ch  an toàn cao. Ch y c ng giao ti p m c  ng d ng vàệ ố ủ ạ ổ ế ứ ứ ụ  
m ch vòng. Ho c cung c p các d ch v  truy c p bên ngoài. Có ti m năng thạ ặ ấ ị ụ ậ ề ể 
hi n các y u t  c a máy ch . Vì an toàn b n v ng, nên h  đi u hành n ng nệ ế ố ủ ủ ề ữ ệ ề ặ ề 
h n, các d ch v  chính, b  sung xác th c, proxies nh , an toàn, đ c l p, khôngơ ị ụ ổ ự ỏ ộ ậ  
đ c quy n.   ặ ề

Có th  h  tr  2 hay nhi u h n k t n i m ng và có th  đ c tin c y để ỗ ợ ề ơ ế ố ạ ể ượ ậ ể 
ép bu c chính sách tách b ch tin c y gi a các k t n i m ng.ộ ạ ậ ữ ế ố ạ

                              C u hình b c t ng l a (Firewall Configurations)ấ ứ ườ ử

5.4.6  Ki m soát truy c pể ậ



H  th ng đã xác đ nh đ c đ nh danh nh  ng i s  d ng, xác đ nh cácệ ố ị ượ ị ư ườ ử ụ ị  
ngu n g c nào nó có th  truy c p. Mô hình t ng quát là ma tr n truy c p v i ồ ố ể ậ ổ ậ ậ ớ

o Ch  th  ­ th c th  ch  đ ng (ng i s  d ng, quá trình)ủ ể ự ể ủ ộ ườ ử ụ

o Đ i t ng ­ th c th  b  đ ng (file ho c ngu n)ố ượ ự ể ị ộ ặ ồ

o Quy n truy c p – cách mà đ i t ng đ c truy c pề ậ ố ượ ượ ậ

Có th  đ c phân tách b i ể ượ ở

o Các c t nh  danh sách ki m soát truy c pộ ư ể ậ

o Các hàng nh  các th  v  kh  năng ư ẻ ề ả

                                Ma tr n ki m soát quy n truy c pậ ể ề ậ

5.4.7 Các h  th ng máy tính tin c yệ ố ậ

An toàn thông tin ngày càng quan tr ng. Có các m c đ  khác nhau v  sọ ứ ộ ề ự 
nh y c m c a thông tinạ ả ủ

o Phân lo i thông tin quân s : b o m t, bí m tạ ự ả ậ ậ

Ch  th  (ng i ho c ch ng trình) có nhi u quy n khác nhau truy c pủ ể ườ ặ ươ ề ề ậ  
đ n các đ i t ng thông tin. Đ c bi t nh  an toàn nhi u t ngế ố ượ ượ ế ư ề ầ

o Ch  th  có m c đ  an toàn t i đa và hi n t iủ ể ứ ộ ố ệ ạ

o Đ i t ng có phân lo i m c đ  tin c y c  đ nhố ượ ạ ứ ộ ậ ố ị

Mu n xem xét các cách tăng đ  tin t ng trong h  th ng đ  c ng cố ộ ưở ệ ố ể ủ ố 
các quy n đó.ề

5.4.8 Mô hình Bell LaPadula

M t trong nh ng mô hình an toàn n i ti ng nh t. Đ c cài đ t nh  cácộ ữ ổ ế ấ ượ ặ ư  
chính sách b t bu c trong h  th ng. Có hai chính sách chínhắ ộ ệ ố

o Không đ c lên (tính ch t an toàn đ n gi n)ọ ấ ơ ả

§ Ch  th  ch  có th  đ c/vi t các đ i t ng n u m c đ  an toànủ ể ỉ ể ọ ế ố ượ ế ứ ộ  
hi n t i c a ch  th  tr i h n (>=) phân lo i c a đ i t ngệ ạ ủ ủ ể ộ ơ ạ ủ ố ượ

o Không vi t xu ng (tính ch t *)ế ố ấ

§ Ch  th  ch  có th  b  sung/vi t lên đ i t ng n u m c đ  anủ ể ỉ ể ổ ế ố ượ ế ứ ộ  
toàn hi n t i c a ch  th  đ c tr i (<=) b i phân lo i c a đ i t ng ệ ạ ủ ủ ể ượ ộ ở ạ ủ ố ượ

                                   Reference Monitor

                                  (Giao di n ch  d n)ệ ỉ ẫ



Các h  th ng máy tính tri n khaiệ ố ể

Chính ph  có th  phát tri n các h  th ng IT. Đ ng đ u v i ph m viủ ể ể ệ ố ươ ầ ớ ạ  
r ng các chu nộ ẩ

o TCSEC, IPSEC và bây gi  là Tiêu chu n Chungờ ẩ

Xác đ nh m t s  m c đ  tri n khai v i tăng c ng ki m tra qui t c. Đãị ộ ố ứ ộ ể ớ ườ ể ắ  
xu t b n danh sách các s n ph m tri n khaiấ ả ả ẩ ể

o Ch  h ng t i s  d ng cho chính ph /qu c phòngỉ ướ ớ ử ụ ủ ố

o Cũng có th  h u ích trong công nghi pể ữ ệ

5.4.9 Tiêu chu n chungẩ

Đ c t  yêu c u an toàn qu c t  kh i đ u và xác đ nh tiêu chu n tri nặ ả ầ ố ế ở ầ ị ẩ ể  
khai. Tích h p v i các chu n khácợ ớ ẩ

o Ch ng h n CSEC, ITSEC, CTCPEC (Canada), Federal (US)ẳ ạ

Đ c t  các chu n choặ ả ẩ

o Tiêu chu n tri n khaiẩ ể

o Ph ng pháp lu n cho  ng d ng c a Tiêu chu nươ ậ ứ ụ ủ ẩ

o Các th  t c hành chính tri n khai, ch ng nh n và các s  đ  chủ ụ ể ứ ậ ơ ồ ỉ 
đ nhị

Xác đ nh t p các yêu c u an toàn, có đích tri n khai (TOE). Yêu c u r iị ậ ầ ể ầ ơ  
vào trong 2 lo i sauạ

o Ch c năngứ

o S  tin c yự ậ

C  hai đ c t  ch c theo l p classes c a h  ho c c u thành ả ượ ổ ứ ớ ủ ọ ặ ấ

Các yêu c u Tiêu chu n chungầ ẩ

Yêu c u ch c năngầ ứ

o Ki m soát an toàn, h  tr  mã, trao đ i thông tin, b o v  d  li uể ỗ ợ ổ ả ệ ữ ệ  
ng i s  d ng, đ nh danh và xác th c, qu n lý an toàn, tính riêng t , b o vườ ử ụ ị ự ả ư ả ệ 
các hàm an toàn tin c y, ngu n thi t th c, truy c p TOE, đ ng d n tin c yậ ồ ế ự ậ ườ ẫ ậ

Yêu c u s  tin c yầ ự ậ

o Qu n lý tham s  h  th ng, phân ph i và thao tác, phát tri n, tàiả ố ệ ố ố ể  
li u ch  d n, h  tr  th i gian s ng, ki m tra, đánh giá l  h ng, b o trì s  tinệ ỉ ẫ ỗ ợ ờ ố ể ỗ ổ ả ự  
c y ậ

5.5 Bài t p ậ

1. Li t  kê và  phân  lo i  các ph n m m có h i  và các  bi n phápệ ạ ầ ề ạ ệ  
phòng ch ng.ố



2. Phân tích các k  thu t xâm nh p h  th ng và cách phòng ng a.  ỹ ậ ậ ệ ố ừ

3. Nêu các bi n pháp tăng c ng an ninh, b o m t máy tính cá nhânệ ườ ả ậ  
d a trên các ph n m m thông d ng hi n có. ự ầ ề ụ ệ

4. M c đích yêu c u c a vi c xây d ng b c t ng l a. Có nh ngụ ầ ủ ệ ự ứ ườ ử ữ  
lo i b c t ng l a nào.  ạ ứ ườ ử

5. Nêu cách thi t l p b c t ng l a s  d ng công c  h  tr  trongế ậ ứ ườ ử ử ụ ụ ỗ ợ  
h  đi u hành.ệ ề

6. Phân tích các l i tràn b  nh  có th  x y ra, nêu nguyên nhân. ỗ ộ ớ ể ả

7. Tìm hi u các yêu c u l p trình an toàn.ể ầ ậ

Trình bày m t s  mô hình h  th ng máy tính tin c y. ộ ố ệ ố ậ



CH NG 6ƯƠ
AN TOÀN IP VÀ  WEB

M c tiêu:ụ

­ Trình bày đ c các hình th c t n công vào h  th ng m ng;ượ ứ ấ ệ ố ạ

­ Xác đ nh đ c các thành ph n c a m t h  th ng b o m t.ị ượ ầ ủ ộ ệ ố ả ậ

­ Th c hi n các thao tác an toàn v i máy tính.ự ệ ớ

N i dung chính:ộ

Trong ch ng này chúng ta s  xét đ n c  ch  an toàn IPSec và m t sươ ẽ ế ơ ế ộ ố 
giao th c b o m t l p v n chuy n  ng d ng trên Web. ứ ả ậ ớ ậ ể ứ ụ

 6.1 An toàn IP

Có khá nhi u c  ch  an toàn  ng d ng chuyên bi t nh : S/MIME, PGP,ề ơ ế ứ ụ ệ ư  
Kerberos, SSL/HTTPS. Tuy nhiên có nh ng c  ch  an toàn mà xuyên su tữ ơ ế ố  
nhi u t ng  ng d ng nh  là c  ch  an toàn IP đ c cài đ t trên m ng choề ầ ứ ụ ư ơ ế ượ ặ ạ  
m i  ng d ng. ọ ứ ụ

6.1.1 IPSec

IPSec là c  ch  an toàn IP t ng quan. Nó cung c p: xác th c, b o m tơ ế ổ ấ ự ả ậ  
và qu n  tr  khoá.  IPSec đ c  dùng  trên m ng LAN, m ng WAN riêng vàả ị ượ ạ ạ  
chung và trên c  m ng Internet.ả ạ

L i ích c a IPSecợ ủ

IPSec trên b c t ng l a/router cung c p an toàn m nh cho m i vi cứ ườ ử ấ ạ ọ ệ  
truy n qua vành đai. Nó ch ng l i vi c đi vòng qua b c t ng l a/router. ề ố ạ ệ ứ ườ ử

IPSec n m   t ng v n chuy n bên d i nên trong su t v i m i  ngằ ở ầ ậ ể ướ ố ớ ọ ứ  
d ng và có th  trong su t v i ng i s  d ng đ u cu i. Nó có th  cung c p anụ ể ố ớ ườ ử ụ ầ ố ể ấ  
toàn cho ng i s  d ng riêng bi t và b o v  ki n trúc r  nhánh. ườ ử ụ ệ ả ệ ế ẽ

6.1.2 Ki n trúc an toàn IPế

Đ c t  an toàn IP r t ph c t p, đ c đ nh nghĩa qua m t s  chu nặ ả ấ ứ ạ ượ ị ộ ố ẩ  
(RFC):  bao g m RFC 2401/2402/2406/2408 và có  nhi u  chu n khác  đ cồ ề ẩ ượ  
nhóm theo lo i. Đi u này là b t bu c đ i v i IP6 và tu  ch n v i IP4. ạ ề ắ ộ ố ớ ỳ ọ ớ Có hai 
m  r ng an toàn cho ph n đ u:ở ộ ầ ầ

Ph n đ u xác th c (AH – Authentication Header)ầ ầ ự

T i tr ng an toàn đóng gói (ESP – Encapsulating Security Payload)ả ọ

a.D ch v  IPSecị ụ

IPSec nh m đ t các m c đích sau:  ki m soát truy c p, toàn v n khôngằ ạ ụ ể ậ ẹ  
k t n i, xác th c ngu n g c d  li u, t  ch i t i l i gói (đây là m t d ng c aế ố ự ồ ố ữ ệ ừ ố ả ạ ộ ạ ủ  



toàn v n liên k t t ng ph n), b o m t (mã hoá), b o m t lu ng v n chuy nẹ ế ừ ầ ả ậ ả ậ ồ ậ ể  
có gi i h n. ớ ạ

b.Liên k t an toànế

Quan h  m t chi u gi a ng i g i và ng i nh n mà cung c p s  anệ ộ ề ữ ườ ử ườ ậ ấ ự  
toàn cho lu ng v n chuy n và đ c xác đ nh b i 3 tham sồ ậ ể ượ ị ở ố

o Ch  s  tham s  an toànỉ ố ố

o Đ a ch  IP đíchị ỉ

o Tên c a th  t c an toànủ ủ ụ

Ngoài ra có m t s  các tham s  khác nh : ch  s  dãy (sequence number),ộ ố ố ư ỉ ố  
thông tin v  ph n đ u xác th c và ph n đ u m  r ng AH & EH, th i gianề ầ ầ ự ầ ầ ở ộ ờ  
s ng. Có l u tr  c  s  d  li u c a các liên k t an toàn. ố ư ữ ơ ở ữ ệ ủ ế

c.Ph n đ u xác th c (Authentication Header ­ AH)ầ ầ ự

AH cung c p s  h  tr  cho an toàn d  li u và xác th c c a các gói IP: ấ ự ỗ ợ ữ ệ ự ủ

o H   th ng   đ u   cu i/chuy n   m ch   có   th   xác   th c   ng i   sệ ố ầ ố ể ạ ể ự ườ ử 
d ng/ ng d ngụ ứ ụ

o Ngăn t n công theo dõi đ a ch  b ng vi c theo dõi các ch  s  dãy.ấ ị ỉ ằ ệ ỉ ố

AH d a trên s  d ng MAC: HMAC–MD5–96 ho c HMAC – SHA ­1­ự ử ụ ặ
96

Mu n v y các bên c n chia s  khoá m t.ố ậ ầ ẻ ậ

d.T i tr ng an toàn đóng gói (ESP)ả ọ

ESP đ m b o b o m t n i dung m u tin và lu ng v n chuy n gi iả ả ả ậ ộ ẫ ồ ậ ể ớ  
h n, có l a ch n cung c p d ch v  xác th c và h  tr  ph m vi r ng các mã,ạ ự ọ ấ ị ụ ự ỗ ợ ạ ộ  
các ch  đ  mã, b  đ mế ộ ộ ệ

o Bao g m DES, Triple DES, RC5, IDEA, CAST,…ồ

o CBC và các ch  đ  khácế ộ

o B  đ m c n thi t đ  l p đ y các kích th c kh i, các tr ngộ ệ ầ ế ể ấ ầ ướ ố ườ  
cho lu ng v n chuy n ồ ậ ể

e.Ch  đ  v n chuy n và ch  đ   ng ESPế ộ ậ ể ế ộ ố

ESP đ c s  d ng v i 2 ch  đ : v n chuy n và  ng. Trong ch  đượ ử ụ ớ ế ộ ậ ể ố ế ộ 
ng không c n gi  t ng minh đ a ch  đích.ố ầ ữ ườ ị ỉ

Ch  đ  v n t i đ c s  d ng đ  mã và tu  ch n xác th c d  li u IP:ế ộ ậ ả ượ ử ụ ể ỳ ọ ự ữ ệ

o D  li u đ c b o v  nh ng ph n đ u v n đ  rõ đ  bi t đ a chữ ệ ượ ả ệ ư ầ ầ ẫ ể ể ế ị ỉ 
đích

o Có th  phân tích v n chuy n m t cách  hi u quể ậ ể ộ ệ ả



o T t đ i v i ESP máy ch  v n chuy n t i máy chố ố ớ ủ ậ ể ớ ủ

Ch  đ   ng mã toàn b  gói IPế ộ ố ộ

o B  sung ph n đ u m i cho b c nh y ti pổ ầ ầ ớ ướ ả ế

o T t cho m ng riêng  o VPN (Virtual Private Network), c ng đ nố ạ ả ổ ế  
c ng an toànổ

f. k t h p các liên k t an toànế ợ ế

Các liên k t an toàn có th  cài đ t qua AH ho c ESP. Đ  cài đ t c  haiế ể ặ ặ ể ặ ả  
c n k t h p các liên k t an toànầ ế ợ ế

o T o nên bó các liên k t an toànạ ế

o Có th  k t thúc t i các đi m cu i cùng nhau ho c khác nhauể ế ạ ể ố ặ

o K t h p b i k  v n chuy n và  ng l pế ợ ở ề ậ ể ố ặ

C n bàn lu n v  th  t  xác th c và mã hoáầ ậ ề ứ ự ự

g.  Qu n tr  khoáả ị

Qu n lý sinh khoá và phân ph i khoá gi a các bên trao đ i thông tin,ả ố ữ ổ  
thông th ng c n hai c p khoá, 2 khoá trên m t h ng cho AH và ESP. ườ ầ ặ ộ ướ

Trong c  ch  Qu n tr  khoá th  công, ng i qu n tr  h  th ng thi t l pơ ế ả ị ủ ườ ả ị ệ ố ế ậ  
c u hình cho t ng h  th ng.ấ ừ ệ ố

Trong c  ch  Qu n tr  khoá t  đ ng:ơ ế ả ị ự ộ

o H  th ng t  đ ng d a vào yêu c u v  khoá cho các liên k t anệ ố ự ộ ự ầ ề ế  
toàn trong h  th ng l n.ệ ố ớ

o Có các thành ph n nh  th  t c trao đ i khóa Oakley và liên k tầ ư ủ ụ ổ ế  
an toàn trên m ng ISAKMPạ

h. Oakley

Oakley là th  t c trao đ i khoá, d a trên trao đ i khoá Diffie­Hellman.ủ ụ ổ ự ổ  
 đây b  sung các đ c tr ng đ  kh c ph c các đi m y u nh  Cookies, nhómỞ ổ ặ ư ể ắ ụ ể ế ư  

(tham   s   t ng   th ),   các   ch   s   đ c   tr ng   (nonces),   trao   đ i   khoá   Diffieố ổ ể ỉ ố ặ ư ổ  
Hellman v i vi c xác th c. Có th  s  d ng s  h c trên tr ng s  nguyên tớ ệ ự ể ử ụ ố ọ ườ ố ố 
ho c đ ng cong elip. ặ ườ

i. ISAKMP

ISAKMP liên k t an toàn trên Internet và th  t c qu n tr  khoá. Nó cungế ủ ụ ả ị  
c p khung đ  qu n lý khoá, xác đ nh các th  t c và đ nh d ng gói đ  thi tấ ể ả ị ủ ụ ị ạ ể ế  
l p,   th a   thu n,   đi u   ch nh   và   xoá   các   liên   k t   an   toàn   (SA   –   Secureậ ỏ ậ ề ỉ ế  
Associations). ISAKMP đ c l p v i th  t c trao đ i khoá, thu t toán mã hoáộ ậ ớ ủ ụ ổ ậ  
và ph ng pháp xác th cươ ự

Trao đ i và t i tr ng ISAKMPổ ả ọ



Có m t s  ki u t i tr ng ISAKMP: an toàn, đ  xu t, d ng v n chuy n,ộ ố ể ả ọ ề ấ ạ ậ ể  
khoá, đ nh danh, ch ng nh n, hash, ch  ký, nonce và xoá.ị ứ ậ ữ

ISAKMP có b  khung cho 5 ki u trao đ i m u tin:c  s , b o v  đ nhộ ể ổ ẫ ơ ở ả ệ ị  
danh, xác th c, tích c c và thông tin. ự ự

6.2 An toàn Web

6.2.1 Khái ni mệ

Web ngày càng đ c s  d ng r ng rãi b i các công ty, chính ph  và cáượ ử ụ ộ ở ủ  
nhân, nh ng Internet và Web có nh ng l  h ng l n và có nhi u m i đe do  anư ữ ỗ ổ ớ ề ố ạ  
toàn nh :ư

o Tính toàn v nẹ

o B o m tả ậ

o T  ch i d ch vừ ố ị ụ

o Xác th cự

Nh  v y c n b  sung c  ch  b o m t cho Web.ư ậ ầ ổ ơ ế ả ậ

6.2.2 SSL (Secure Socket Layer)

SSL là d ch v  an toàn t ng v n chuy n, ban đ u đ c phát tri n b iị ụ ầ ậ ể ầ ượ ể ở  
Netscape. Sau đó phiên b n 3 c a nó đ c thi t k  cho đ u vào công c ng vàả ủ ượ ế ế ầ ộ  
tr  thành chu n Internet, đ c bi t đ n nh  an toàn t ng v n chuy n TLSở ẩ ượ ế ế ư ầ ậ ể  
(Transport Layer Security).

SSL s  d ng giao th c TCP đ  cung c p d ch v  đ u cu i đ n cu i tinử ụ ứ ể ấ ị ụ ầ ố ế ố  
c y và có 2 t ng th  t cậ ầ ủ ụ

     6.2.3 Ki n trúc SSLế

 đây k t n i SSL là:Ở ế ố

o T m th i, đ u cu i đ n đ u cu i, liên k t trao đ iạ ờ ầ ố ế ầ ố ế ổ

o G n ch t v i  1 phiên SSL ắ ặ ớ



Và phiên SSL:

o Liên k t gi a ng i s  d ng và máy chế ữ ườ ử ụ ủ

o Đ c t o b i th  t c HandShake Protocolượ ạ ở ủ ụ

o Xác đ nh m t t p các tham s  mã hoáị ộ ậ ố

o Có th  chia s  b i k t n i SSL l pể ẻ ở ế ố ặ

a.  D ch v  th  t c b n ghi SSLị ụ ủ ụ ả

D ch v  th  t c b n ghi SSL đ m b o tính toàn v n c a b n tin:ị ụ ủ ụ ả ả ả ẹ ủ ả

o S  d ng MAC v i khoá m t chia sử ụ ớ ậ ẻ

o Gi ng nh  HMAC nh ng v i b  đ m khácố ư ư ớ ộ ệ

và cung c p b o m t:ấ ả ậ

o S   d ng   mã  đ i   x ng   v i   khoá   chung   xác   đ nh   b i   th   t cử ụ ố ứ ớ ị ở ủ ụ  
HandShake.

o IDEA, RC2­40, DES­40, DES, 3DES, Fortezza, RC4­40, RC4­128

o B n tin đ c nén tr c khi mãả ượ ướ

b. Th  t c thay đ i đ c t  mã SSL (SSL Change Cipher Spec Protocol):ủ ụ ổ ặ ả

Đây là m t trong 3 giao th c chuyên bi t c a SSL s  d ng th  t c b nộ ứ ệ ủ ử ụ ủ ụ ả  
ghi SSL. Đây là m u tin đ n, bu c tr ng thái treo tr  thành hi n th i  và c pẫ ơ ộ ạ ở ệ ờ ậ  
nh t b  mã đang dùngậ ộ

c. Th  t c nh c nh  SSL (SSL Alert Protocol)ủ ụ ắ ở

Truy n đi l i nh c c a SSL liên quan cho thành viên. Nghiêm kh c:ề ờ ắ ủ ắ  
nh c nh  ho c c nh báoắ ở ặ ả

Nh c nh  đ c bi t:ắ ở ặ ệ

o c nh báo: m u tin không ch  đ i, b n ghi MAC t i, l i gi i nén,ả ẳ ờ ợ ả ồ ỗ ả  
l i Handshake, tham s  không h p lỗ ố ợ ệ

o Nh c nh : đóng ghi chú,   không ch ng nh n, ch ng nh n t i,ắ ở ứ ậ ứ ậ ồ  
ch ng nh n không đ c h  tr , ch ng nh n b  thu h i, ch ng nh n quá h n,ứ ậ ượ ỗ ợ ứ ậ ị ồ ứ ậ ạ  
ch ng nh n không đ c bi t đ n.ứ ậ ượ ế ế

Nén và mã nh  m i d  li u SSLư ọ ữ ệ

d. Th  t c b t tay SSL (SSL HandShake Protocol)ủ ụ ắ

Th  t c này cho phép máy ch  và máy tr m:ủ ụ ủ ạ

o Xác th c nhauự

o Th a thu n thu t toán mã hoá và MACỏ ậ ậ

o Th a thu n khoá mã s  dùngỏ ậ ẽ



Nó bao g m m t lo t các thông tin:ồ ộ ạ

o Thi t l p các kh  năng an toànế ậ ả

o Xác th c máy ch  và trao đ i khoáự ủ ổ

o Xác th c máy tr m và trao đ i khoáự ạ ổ

o K t thúc ế

e. An toàn t ng v n chuy nầ ậ ể

IETF chu n RFC 2246 gi ng nh  SSLv3.ẩ ố ư

V i khác bi t nh :ớ ệ ỏ

o s  ký hi u kích th c b n ghiố ệ ướ ả

o s  d ng HMAC thay cho MACử ụ

o hàm gi  ng u nhiên tăng đ  m tả ẫ ộ ậ

o có mã ghi chú b  sungổ

o có m t s  thay đ i h  tr  mãộ ố ổ ỗ ợ

o thay đ i ki u ch ng nh n và th a thu n ổ ể ứ ậ ỏ ậ

o thay đ i b  đ m và tính toán mãổ ộ ệ

Sau đây ta xem xét chi ti t giao th c xác th c ng i dùng RADIUS vàế ứ ự ườ  
giao th c SSL:ứ

Giao th c RADIUS ứ

RADIUS la môt dich vu danh cho viêc xac nhân va cho phep ng i dung̀ ̀ ́ ̀ ́ ̀ ̣̀ ̣ ̣ ̣ ̣ ươ  
truy c p t  xa qua các thi t b  nh  môdem, DSL, cáp m ng ho c các thi t bậ ừ ế ị ư ạ ặ ế ị 
không dây khác. Môt site thông th ng co môt máy ch  truy câp đ c kêt nôì ́ ́ ̣́ ươ ̣ ủ ̣ ượ  
vao m t modem. Môt máy ch  dich vu RADIUS đ c kêt nôi vao mang nh̀ ́ ́ ̀ộ ̣ ủ ̣ ̣ ượ ̣ ư 
môt dich vu xac nhân. Nh ng ng i dung t  xa goi vao máy ch  truy câp, máý ̃ ̀ ̀ ̀ ̣̀ ̣ ̣ ̣ ư ươ ư ̣ ủ ̣  
ch  se yêu câu nh ng dich vu xac nhân t  máy ch  dich vu RADIUS. Máy ch̃ ̀ ̃ ́ ̀ủ ư ̣ ̣ ̣ ư ủ ̣ ̣ ủ 
dich   vu   RADIUS   se   xac   nhân   ng i   dung   va   cho   phep   ho   truy   câp   taĩ ́ ̀ ̀ ̀ ́ ̣̀ ̣ ̣ ươ ̣ ̣  
nguyên.Nh ng nha quan tri mang tao ra nh ng hô s  vê ng i dung   máy ch̃ ̀ ̃ ̀ ̀ ̀ ̀ư ̉ ̣ ̣ ̣ ư ơ ươ ở ủ 
RADIUS,xac đinh cac quyên han câp cho ng i dung t  xa. Nh ng giao th ć ́ ̀ ́ ̀ ̀ ̀ ̃ ̣́ ̣ ươ ư ư ư  
hoi đap đ c s  dung trong suôt qua trinh ng i dung vao mang.́ ́ ́ ̀ ̀ ̀ ̀̉ ượ ử ̣ ươ ̣

Giao th c SSLứ

Đ c phát tri n b i Netscape, giao th c SSL đã đ c s  d ng r ng rãiượ ể ở ứ ượ ử ụ ộ  
trên m ng Internet trong vi c xác th c và mã hoá thông tin gi a máy tr m vàạ ệ ự ữ ạ  
máy ch . Trong khi SSL có th  s  d ng đ  h  tr  các giao d ch an toàn choủ ể ử ụ ể ỗ ợ ị  
r t nhi u  ng d ng khác nhau trên Internet. SSL không ph i là m t giao th cấ ề ứ ụ ả ộ ứ  
đ n l , mà là m t t p các th  t c đã đ c chu n hoá đ  th c hi n các nhi mơ ẻ ộ ậ ủ ụ ượ ẩ ể ự ệ ệ  
v  b o m t sau: ụ ả ậ



• Xác th c máy ch : Cho phép ng i s  d ng xác th c đ c máyự ủ ườ ử ụ ự ượ  
ch  mu n k t n i. Lúc này, phía browser s  d ng các k  thu t mã hoá côngủ ố ế ố ử ụ ỹ ậ  
khai đ  ch c ch n r ng ch ng ch  và khoá công c ng c a máy ch  là có giá trể ắ ắ ằ ứ ỉ ộ ủ ủ ị 
và đ c c p phát b i m t CA trong danh sách các CA đáng tin c y c a máyượ ấ ở ộ ậ ủ  
tr m.  ạ

• Xác th c máy tr m: Cho phép phía máy ch  xác th c đ c ng iự ạ ủ ự ượ ườ  
s  d ng mu n k t n i. Phía máy ch  cũng s  d ng các k  thu t mã hoá côngử ụ ố ế ố ủ ử ụ ỹ ậ  
khai đ  ki m tra xem ch ng ch  và khoá công c ng c a máy ch  có giá tr  hayể ể ứ ỉ ộ ủ ủ ị  
không và đ c c p phát b i m t CA trong danh sách các CA đáng tin c yượ ấ ở ộ ậ  
không.

• Mã hoá k t n i: T t c  các thông tin trao đ i gi a máy tr m vàế ố ấ ả ổ ữ ạ  
máy ch  đ c mã hoá trên đ ng truy n nh m nâng cao kh  năng b o m t.ủ ượ ườ ề ằ ả ả ậ

Ho t đ ng c a SSLạ ộ ủ

Giao th c SSL ho t đ ng d a trên hai nhóm con giao th c là giao th cứ ạ ộ ự ứ ứ  
“b t tay” và giao th c “b n ghi”. Giao th c b t tay xác đ nh các tham s  giaoắ ứ ả ứ ắ ị ố  
d ch gi a hai đ i t ng có nhu c u trao đ i thông tin ho c d  li u, còn giaoị ữ ố ượ ầ ổ ặ ữ ệ  
th c b n ghi xác đ nh khuôn d ng cho ti n hành mã hoá và truy n tin haiứ ả ị ạ ế ề  
chi u gi a hai đ i t ng đó.Giao th c SSL “b t tay” s  s  d ng SSL “b nề ữ ố ượ ứ ắ ẽ ử ụ ả  
ghi” đ  trao đ i m t s  thông tin gi a máy ch  và máy tr m vào l n đ u tiênể ổ ộ ố ữ ủ ạ ầ ầ  
thi t l p k t n i SSL. ế ậ ế ố

M t giao d ch SSL th ng b t đ u b i quá trình “b t tay” gi a hai bên.ộ ị ườ ắ ầ ở ắ ữ  
Các b c trong quá trình “b t tay” có th  nh  sau: ướ ắ ể ư

1. Máy tr m s  g i cho máy ch  s  phiên b n SSL đang dùng, cácạ ẽ ử ủ ố ả  
tham s  c a thu t toán mã hoá, d  li u đ c t o ra ng u nhiên (ch  ký s ) vàố ủ ậ ữ ệ ượ ạ ẫ ữ ố  
m t s  thông tin khác mà máy ch  c n đ  thi t l p k t n i v i máy tr m ộ ố ủ ầ ể ế ậ ế ố ớ ạ

2. Máy ch  g i  cho máy tr m s  phiên b n SSL đang dùng, cácủ ử ạ ố ả  
tham s  c a thu t toán mã hoá, d  li u đ c t o ra ng u nhiên và m t số ủ ậ ữ ệ ượ ạ ẫ ộ ố 
thông tin khác mà máy tr m c n đ  thi t l p k t n i v i máy ch . Ngoài raạ ầ ể ế ậ ế ố ớ ủ  
máy ch  cũng g i ch ng ch  c a nó đ n máy tr m và yêu c u ch ng ch  c aủ ử ứ ỉ ủ ế ạ ầ ứ ỉ ủ  
máy tr m n u c n. ạ ế ầ

3. Máy tr m s  d ng m t s  thông tin mà máy ch  g i đ n đ  xácạ ử ụ ộ ố ủ ử ế ể  
th c máy ch . N u nh  máy ch  không đ c xác th c thì ng i s  d ng sự ủ ế ư ủ ượ ự ườ ử ụ ẽ 
đ c c nh báo và k t n i không đ c thi t l p. Còn n u nh  xác th c đ cượ ả ế ố ượ ế ậ ế ư ự ượ  
máy ch  thì phía máy tr m s  th c hi n ti p b c 4. ủ ạ ẽ ự ệ ế ướ

4. S  d ng t t c  các thông tin đ c t o ra trong giai đo n b t tayử ụ ấ ả ượ ạ ạ ắ  
 trên, máy tr m (cùng v i s  c ng tác c a máy ch  và ph  thu c vào thu tở ạ ớ ự ộ ủ ủ ụ ộ ậ  

toán đ c s  d ng) s  t o ra premaster secret cho phiên làm vi c, mã hoáượ ử ụ ẽ ạ ệ  
b ng khoá công khai mà máy ch  g i đ n trong ch ng ch    b c 2, và g iằ ủ ử ế ứ ỉ ở ướ ử  
đ n máy ch . ế ủ



5. N u máy ch  có yêu c u xác th c máy tr m, thì phía máy tr mế ủ ầ ự ạ ạ  
s  đánh d u vào ph n thông tin riêng ch  liên quan đ n quá trình “b t tay” nàyẽ ấ ầ ỉ ế ắ  
mà hai bên đ u bi t. Trong tr ng h p này, máy tr m s  g i c  thông tinề ế ườ ợ ạ ẽ ử ả  
đ c đánh d u và ch ng ch  c a mình cùng v i premaster secret đã đ c mãượ ấ ứ ỉ ủ ớ ượ  
hoá t i máy ch . ớ ủ

6. Máy ch  s  xác th c máy tr m. Tr ng h p máy tr m khôngủ ẽ ự ạ ườ ợ ạ  
đ c xác th c, phiên làm vi c s  b  ng t. Còn n u máy tr m đ c xác th cượ ự ệ ẽ ị ắ ế ạ ượ ự  
thành công, máy ch  s  s  d ng khoá bí m t đ  gi i mã premaster secret, sauủ ẽ ử ụ ậ ể ả  
đó th c hi n m t s  b c đ  t o ra master secret. ự ệ ộ ố ướ ể ạ

7. Máy tr m và máy ch  s  s  d ng master secret đ  t o ra cácạ ủ ẽ ử ụ ể ạ  
khoá phiên , đó chính là các khoá đ i x ng đ c s  d ng đ  mã hoá và gi iố ứ ượ ử ụ ể ả  
mã các thông tin trong phiên làm vi c và ki m tra tính toàn v n d  li u. ệ ể ẹ ữ ệ

8. Máy tr m s  g i m t l i nh n đ n máy ch  thông báo r ng cácạ ẽ ử ộ ờ ắ ế ủ ằ  
thông đi p ti p theo s  đ c mã hoá b ng khoá phiên. Sau đó nó g i m t l iệ ế ẽ ượ ằ ử ộ ờ  
nh n đã đ c mã hoá đ  thông báo r ng phía máy tr m đã k t thúc giai đo nắ ượ ể ằ ạ ế ạ  
“b t tay”. ắ

9. Máy ch  cũng g i m t l i nh n đ n máy tr m thông báo r ngủ ử ộ ờ ắ ế ạ ằ  
các thông đi p ti p theo s  đ c mã hoá b ng khoá phiên. Sau đó nó g i m tệ ế ẽ ượ ằ ử ộ  
l i nh n đã đ c mã hoá đ  thông báo r ng máy ch  đã k t thúc giai đo nờ ắ ượ ể ằ ủ ế ạ  
“b t tay”. ắ

10. Lúc này giai đo n “b t tay” đã hoàn thành, và phiên làm vi c SSLạ ắ ệ  
b t đ u. C  hai phía máy tr m và máy ch  s  s  d ng các khoá phiên đ  mãắ ầ ả ạ ủ ẽ ử ụ ể  
hoá và gi i mã thông tin trao đ i gi a hai bên, và ki m tra tính toàn v n dả ổ ữ ể ẹ ữ 
li u ệ

6.3 Thanh toán đi n t  an toànệ ử

6.3.1 Yêu c uầ

Đây là mã m  và đ c t  an toàn nh m b o v  thanh toán th  tín d ngở ặ ả ằ ả ệ ẻ ụ  
trên Internet. Nó đ c phát tri n năm 1996 b i Master, Visa Card và khôngượ ể ở  
ph i h  th ng tr  ti n. Thanh toán đi n t  an toàn là t p các giao th c và đ nhả ệ ố ả ề ệ ử ậ ứ ị  
d ng an toàn dùng đạ ể

o Trao đ i an toàn gi a các đ i tácổ ữ ố

o Tin t ng vì s  d ng X509v3ưở ử ụ

o Riêng bi t vì h n ch  thông tin cho ng i c nệ ạ ế ườ ầ

   Các thành ph n Thanh toán đi n t   ầ ệ ử



6.3.2 Thanh toán đi n t  an toànệ ử

a. Ng i mua m  tài kho nườ ở ả

b. Ng i mua nh n đ c ch ng nh nườ ậ ượ ứ ậ

c. Ng i bán có ch ng nh n c a hườ ứ ậ ủ ọ

d. Ng i mua đ t hàngườ ặ

e. Ng i bán đ c ki m ch ngườ ượ ể ứ

f. Đ n đ t hàng và tr  ti n đ c g iơ ặ ả ề ượ ử

g. Ng i bán yêu c u gi y phép tr  ti nườ ầ ấ ả ề

h. Ng i bán duy t đ n đ t hàngườ ệ ơ ặ

i. Ng i bán cung c p hàng và d ch vườ ấ ị ụ

j. Ng i bán yêu c u tr  ti nườ ầ ả ề

6.3.3 Ch  ký kép ữ

Ng i mua t o ch  ký képườ ạ ữ

o Thông tin đ n đ t OI cho ng i bán ơ ặ ườ

o Thông tin tr  ti n PI cho ngân hàngả ề

Không bên nào bi t chi ti t c a ng i khác. Nh ng c n ph i bi t là hế ế ủ ườ ư ầ ả ế ọ 
đ c k t n i v i nhau. S  d ng ch  ký kép cho m c đích nàyượ ế ố ớ ử ụ ữ ụ

o Ký trên b n ghép c a OI và PIả ủ

6.3.3 Yêu c u tr  ti n ầ ả ề

Trao đ i yêu c u tr  ti n g m 4 m u tin sauổ ầ ả ề ồ ẫ

� Kh i t o yêu c u ­ nh n ch ng nh nở ạ ầ ậ ứ ậ

� Kh i t o tr  l i – ký tr  l iở ạ ả ờ ả ờ

� Yêu c u tr  ti n ­ c a OI và PIầ ả ề ủ

� Tr  l i tr  ti n – đ n phúc đápả ờ ả ề ơ



6.3.4 Gi y phép c ng tr  ti nấ ổ ả ề

� Ki m ch ng m i ch ng nh n ể ứ ọ ứ ậ

� Gi i mã phong bì đi n t  c a kh i gi y phép và nh n đ c khoáả ệ ử ủ ố ấ ậ ượ  
đ i x ng, sau đó gi i mã kh i gi y phépố ứ ả ố ấ

� Ki m tra ch  ký c a ng i bán trên kh i gi y phépể ữ ủ ườ ố ấ

� Gi i mã phong bì  đi n  t  kh i   tr   ti n,  nh n đ c  khoá đ iả ệ ử ố ả ề ậ ượ ố  
x ng, sau đó gi i mã kh i tr  ti nứ ả ố ả ề

� Ki m tra ch  ký kép trên kh i tr  ti nể ữ ố ả ề

� Ki m tra r ng, thanh toán ID nh n đ c t  ng i bán phù h pể ằ ậ ượ ừ ườ ợ  
v i danh tính trong PI nh n đ c (không tr c ti p) t  ng i bánớ ậ ượ ự ế ừ ườ

� Yêu c u và nh n đ c gi y phép t  n i phát hànhầ ậ ượ ấ ừ ơ

� G i tr  l i gi y phép cho ng i bánử ả ờ ấ ườ

6.3.5  Nh n tr  ti nậ ả ề

Ng i bán g i cho c ng tr  ti n yêu c u nh n tr  ti n. C ng ki m traườ ử ổ ả ề ầ ậ ả ề ổ ể  
yêu c u đó. Sau đó yêu c u chuy n ti n đ n tài kho n ng i bán. Thông báoầ ầ ể ề ế ả ườ  
cho ng i bán và ch  tr  l i vi c nh n.  ườ ờ ả ờ ệ ậ

 6.4 An toàn th  đi n tư ệ ử

Th  đi n t  là m t trong nh ng d ch v  m ng đ c coi tr ng và  ngư ệ ử ộ ữ ị ụ ạ ượ ọ ứ  
d ng r ng rãi nh t. Đ ng th i n i dung c a các m u tin không an toàn. Cóụ ộ ấ ồ ờ ộ ủ ẫ  
th  b  quan sát trên đ ng truy n ho c b i nh ng ng i có th m quy n thíchể ị ườ ề ặ ở ữ ườ ẩ ề  
h p    h  th ng đ u cu i. ợ ở ệ ố ầ ố

Nâng cao an toàn th  đi n t  là m c đích quan tr ng c a m i h  th ngư ệ ử ụ ọ ủ ọ ệ ố  
trao đ i th .   đây ph i đ m b o các yêu c u sau: tính b o m t n i dung tinổ ư Ở ả ả ả ầ ả ậ ộ  
g i, xác th c ng i g i m u tin, tính toàn v n c a m u tin, h n n a b o vử ự ườ ử ẫ ẹ ủ ẫ ơ ữ ả ệ 
kh i b  s a, tính ch ng t  ch i g c, ch ng t  ch i c a ng i g i.ỏ ị ử ố ừ ố ố ố ừ ố ủ ườ ử

6.4.1 D ch v  PGP. ị ụ

PGP (Pretty Good Privacy) là m t d ch v  v  b o m t và xác th c đ cộ ị ụ ề ả ậ ự ượ  
s  d ng r ng rãi cho chu n an toàn th  đi n t . PGP đ c phát tri n b i Philử ụ ộ ẩ ư ệ ử ượ ể ở  
Zimmermann.   đây l a ch n các thu t toán mã hoá t t nh t đ  dùng, tíchỞ ự ọ ậ ố ấ ể  
h p thành m t ch ng trình th ng nh t, có th  ch y trên Unix, PC, Macintoshợ ộ ươ ố ấ ể ạ  
và các h  th ng khác. Ban đ u là miĩen phí, bây gi  có các phiên b n th ngệ ố ầ ờ ả ươ  
m i. Sau đây chúng ta xem xét ho t đ ng c a PGPạ ạ ộ ủ

Thao tác PGP – xác th c ự



Ng i g i t o m u tin, s  d ng SHA­1 đ  sinh Hash 160 bit c a m uườ ử ạ ẫ ử ụ ể ủ ẫ  
tin, ký hash v i RSA s  d ng khoá riêng c a ng i g i và đính kèm vào m uớ ử ụ ủ ườ ử ẫ  
tin. 

Ng i nh n s  d ng RSA v i khoá công khai c a ng i g i đ  gi iườ ậ ử ụ ớ ủ ườ ử ể ả  
mã và khôi ph c b n hash. Ng i nh n ki m tra m u tin nh n s  d ng b nụ ả ườ ậ ể ẫ ậ ử ụ ả  
hash c a nó và so sánh v i b n hash đã đ c gi i mã.ủ ớ ả ượ ả

 Thao tác PGP – b o m t ả ậ

Ng i g i t o m u tin và s  ng u nhiên 128 bit nh  khoá phiên cho nó,ườ ử ạ ẫ ố ẫ ư  
mã hoá m u tin s  d ng CAST­128/IDEA /3DES trong ch  đ  CBC v i khoáẫ ử ụ ế ộ ớ  
phiien đó. Khoá phiên đ c mã s  d ng RSA v i khoá công khai ng i nh nượ ử ụ ớ ườ ậ  
và đính kèm v i m u tin.ớ ẫ

Ng i nh n s  d ng RSA v i khoá riêng đ  gi i mã và khôi ph c khoáườ ậ ử ụ ớ ể ả ụ  
phiên. Khoá phiên đ c s  d ng đ  gi i mã m u tin.ượ ử ụ ể ả ẫ

Thao tác PGP ­ B o m t và xác th cả ậ ự

Có th  s  d ng c  hai d ch v  trên cùng m t m u tin. T o ch  ký vàể ử ụ ả ị ụ ộ ẫ ạ ữ  
đính vào m u tin, sau đó mã c  m u tin và ch  ký. Đính khoá phiên đã đ cẫ ả ẫ ữ ượ  
mã hoá RSA/ElGamal.

 Thao tác PGP – nén

Theo m c đ nh PGP nén m u tin sau khi ký nh ng tr c khi mã. Nhặ ị ẫ ư ướ ư 
v y c n l u m u tin ch a nén và ch  ký đ  ki m ch ng v  sau. Vì r ng nénậ ầ ư ẫ ư ữ ể ể ứ ề ằ  
là không duy nh t.   đây s  d ng thu t toán nén ZIP.ấ Ở ử ụ ậ

 Thao tác PGP – t ng thích th  đi n tươ ư ệ ử

Khi s  d ng PGP s  có d  li u nh  phân đ  g i (m u tin đ c mã).ử ụ ẽ ữ ệ ị ể ử ẫ ượ  
Tuy nhiên th  đi n t  có th  thi t k  ch  cho văn b n. Vì v y PGP c n mã dư ệ ử ể ế ế ỉ ả ậ ầ ữ 
li u nh  phân thô vào các ký t  ASCII in đ c. Sau đó s  d ng thu t toánệ ị ự ượ ử ụ ậ  
Radix 64, ánh x  3 byte vào 4 ký t  in đ c và b  sung ki m tra th a quayạ ự ượ ổ ể ừ  
vòng CRC đ  phát hi n l i khi truy n. PGP s  chia đo n m u tin n u nó quáể ệ ỗ ề ẽ ạ ẫ ế  
l n.ớ

Tóm l i, c n có khoá phiên cho m i m u tin, có kích th c khác nhau:ạ ầ ỗ ẫ ướ  
56 bit – DES, 128 bit CAST ho c IDEA, 168 bit Triple – DES, đ c sinh ra sặ ượ ử 
d ng d  li u đ u vào ng u nhiên l y t  s  d ng tr c và th i gian gõ bànụ ữ ệ ầ ẫ ấ ừ ử ụ ướ ờ  
phím c a ng i s  d ngủ ườ ử ụ

Khoá riêng và công khai c a PGPủ

Vì có nhi u khoá riêng và khoá công khai có th  đ c s  d ng, nên c nề ể ượ ử ụ ầ  
ph i xác đ nh rõ cái nào đ c dùng đ  mã khoá phiên trong m u tin. Có thả ị ượ ể ẫ ể 
g i khoá công khai đ y đ  v i t ng m u tin. Nh ng đ u đó là không đ , vìử ầ ủ ớ ừ ẫ ư ề ủ  
c n ph i nêu rõ danh tính c a ng i g i. Do đó có th  s  d ng đ nh danhầ ả ủ ườ ử ể ử ụ ị  



khoá đ  xác đ nh ng i g i. Có ít nh t 64 bit có ý nghĩa c a khoá và là duyể ị ườ ử ấ ủ  
nh t, có th  s  d ng đ nh danh c a khoá trong ch   ký.ấ ể ử ụ ị ủ ữ

PGP Message Format

Các chùm khoá PGP 

M i ng i s  d ng PGP có m t c p chùm khoá. Chùm khoá công khaiỗ ườ ử ụ ộ ặ  
ch a m i khoá công khai c a các ng i s  d ng PGP khác đ c ng i đóứ ọ ủ ườ ử ụ ượ ườ  
bi t và đ c đánh s  b ng đ nh danh khoá (ID key). Chùm khoá riêng ch aế ượ ố ằ ị ứ  
các c p khoá công khai/riêng c a ng i đó đ c đánh s  b i đ nh danh khoáặ ủ ườ ượ ố ở ị  
và mã c a khoá l y t  giai đo n duy t hash. An toàn c a khoá công khai nhủ ấ ừ ạ ệ ủ ư 
v y ph  thu c vào đ  an toàn c a giai đo n duy t. ậ ụ ộ ộ ủ ạ ệ

Sinh m u tin PGP ẫ

S  đ  sau mô t  qui trình sinh m u tin PGP đ  g i cho ng i nh n.ơ ồ ả ẫ ể ử ườ ậ

Nh n m u tin PGP ậ ẫ

S  đ  sau nêu cách ng i nh n gi i mã, ki m ch ng thông tin đ  đ cơ ồ ườ ậ ả ể ứ ể ọ  
m u tin.ẫ

 Qu n lý khoá PGP ả

T t h n h t d a vào ch  quy n ch ng nh n. Trong PGP m i ng i số ơ ế ự ủ ề ứ ậ ỗ ườ ử 
d ng có m t CA c a mình. Có th  ký khoá cho ng i s  d ng mà anh ta bi tụ ộ ủ ể ườ ử ụ ế  
tr c ti p. T o thành “Web c a ni m tin”. C n tin c y khóa đã đ c ký, và  tinự ế ạ ủ ề ầ ậ ượ  
c y các khoá mà các ng i khác ký khi dùng m t dây chuy n các ch  ký đ nậ ườ ộ ề ữ ế  
nó. 

Chùm khoá ch á c  các ch  d n tin c y. Ng i s  d ng có th  thu h iư ả ỉ ẫ ậ ườ ử ụ ể ồ  
khoá c a hủ ọ

6.4.2 M  r ng th  Internet đa m c đích/an toàn S/MIME ở ộ ư ụ

Tăng c ng  an   toàn cho   th  đi n   t   đa  m c đích  m   r ng MIMEườ ư ệ ử ụ ở ộ  
(Multipurpose Internet Mail Extension). Th  đi n t  Internet RFC822 g c chư ệ ử ố ỉ 
có văn b n, MIME cung c p h  tr  cho nhi u ki u n i dung và m u tin cóả ấ ỗ ợ ề ể ộ ẫ  
nhi u ph n v i mã hoá d  li u nh  phân thành d ng văn b n.ề ầ ớ ữ ệ ị ạ ả

S/MIME tăng c ng tính an toàn, có h  tr  c a S/MIME trong nhi u tácườ ỗ ợ ủ ề  
nhân th  đi n t  nh  MS Outlook, Mozilla, Mac Mail, …ư ệ ử ư

Các ch c năng S/MIME ứ

D  li u đóng phong bì, n i dung đ c mã hoá và liên k t khoá, d  li uữ ệ ộ ượ ế ữ ệ  
đ c ký,  m u tin đ c mã và ký sau nén, d  li u rõ ràng đ c ký, m u tinượ ẫ ượ ữ ệ ượ ẫ  
t ng minh và mã hoá ch   ký trên b n nén, d  li u đóng phong bì và ký, l ngườ ữ ả ữ ệ ồ  
nhau các th  c th   ký  và mã.ự ể



Các thu t toán mã hoá S/MIME ậ

Các ch  ký đi n t  DSS và RSA, các hàm hash: SHA­1 và MD5, mãữ ệ ử  
khoá phiên: Elgamal & RSA, mã m u tin: AES, Triple­DES, RC2/40, …;MAC:ẫ  
HMAC v i SHA­1.ớ

Có quá trình đ  đ i tho i quy t đ nh s  d ng thu t toán nào. ể ố ạ ế ị ử ụ ậ

Các m u tin S/MIMEẫ

S/MIME b o v  các th c th  MIME v i ch  ký, mã ho c c  hai t oả ệ ự ể ớ ữ ặ ả ạ  
thành các đ i t ng đóng gói MIME. Có ph m vi các ki u n i dung khácố ượ ạ ể ộ  
nhau: d  li u đóng phong bì, d  li u đ c ký, d  li u rõ ràng đ c ký, yêuữ ệ ữ ệ ượ ữ ệ ượ  
c u đăng ký, ch ng nh n m u tin. ầ ứ ậ ẫ

Quá trình ch ng nh n S/MIMEứ ậ

S/MIME s  d ng ch ng nh n X.509 phiên b n 3.  Qu n tr  vi c sử ụ ứ ậ ả ả ị ệ ử 
d ng k t h p s  đ  phân c p CA c a X.509 và Web ni m tin c a PGP. M iụ ế ợ ơ ồ ấ ủ ề ủ ỗ  
client có m t danh sách các gi y ch ng nh n cho CA tin c y và có các gi yộ ấ ứ ậ ậ ấ  
ch ng nh n và c p khoá công khai/riêng c a mình. Ch ng nh n c n đ c kýứ ậ ặ ủ ứ ậ ầ ượ  
b i các CA tin c y. ở ậ

Ch  quy n ch ng nh n CA (Certificate Authorities)ủ ề ứ ậ

Có m t s  CA m i ng i đ u bi t. Verisign là m t CA đ c s  d ngộ ố ọ ườ ề ế ộ ượ ử ụ  
r ng rãi. Verisign xu t b n m t s  ki u đ nh danh đi n t . Tăng m c ki mộ ấ ả ộ ố ể ị ệ ử ứ ể  
tra và kéo theo đ  tin c y.ộ ậ

6.4.3 Bài t pậ

Bài 1. Nêu m c đích IPSec, các tham s , AH và  ESPụ ố

Bài 2. Nêu m c đích SSL và TLS. Trình bày ki n trúc và nhi m v  c a cácụ ế ệ ụ ủ  
thành ph n c a chúng.ầ ủ

Bài 3. Th  nào là thanh toán đi n t  an toànế ệ ử

Bài 4. Nêu yêu c u c a ch  ký kép và ch ng t  ch  ký kép trong thanh toánầ ủ ữ ứ ỏ ữ  
đi n t  an toàn đáp  ng các yêu c u đó.ệ ử ứ ầ

Bài 5. Nêu qui trình thanh toán đi n t  an toàn, ch ng t  nó đáp  ng đ c cácệ ử ứ ỏ ứ ượ  
yêu c u an toàn đ  ra.ầ ề

Bài 6. Nêu các yêu c u b o m t, xác th c, ch  ký đi n t  c a h  th ng thầ ả ậ ự ữ ệ ử ủ ệ ố ư 
đ ên t . ị ử

Bài 7. Trình bày gi i pháp đ  xu t c a PGP cho h  th ng th  đi n t .    ả ề ấ ủ ệ ố ư ệ ử

Bài 8. Tìm hi u xác th c c  b n HTTP trong Internet Explorer.ể ự ở ả
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DANH SÁCH BAN BIÊN SO N GIÁO TRÌNH D Y NGH  Ạ Ạ Ề

TRÌNH Đ  TRUNG C P, CAO Đ NG Ộ Ấ Ẳ

Tên giáo trình:  QU N TR  C  S  D  LI U NÂNG CAOẢ Ị Ơ Ở Ữ Ệ
Tên ngh : QU N TR  M NGề Ả Ị Ạ

1. Ông (bà)......                                                       Ch  nhi m ủ ệ
2. Ông (bà)......                                                       Phó ch  nhi mủ ệ
3. Ông (bà)......                                                       Th  ký ư
4. Ông (bà)......                                                       Thành viên 
5. Ông(bà)......                                                        Thành viên 
6. Ông(bà)......                                                        Thành viên 
7. Ông(bà).....                                                         Thành viên 
8. Ông(bà)......                                                        Thành viên
9. Ông(bà)......                                                        Thành viên

DANH SÁCH H I Đ NG NGHI M THUỘ Ồ Ệ

GIÁO TRÌNH D Y NGH  TRÌNH Đ  TRUNG C P, CAO Đ NG Ạ Ề Ộ Ấ Ẳ

1. Ông (bà)......                                                       Ch  t chủ ị
2. Ông (bà)......                                                       Phó ch  t chủ ị
3. Ông (bà)......                                                       Th  ký ư
4. Ông (bà)......                                                       Thành viên 
5. Ông(bà)......                                                        Thành viên 
6. Ông(bà)......                                                        Thành viên 
7. Ông(bà).....                                                         Thành viên 
8. Ông(bà)......                                                        Thành viên 
9. Ông(bà)......                                                        Thành viên



Ph  l c 3.2ụ ụ
CÁC TIÊU CHÍ VÀ TIÊU CHU N ĐÁNH GIÁ CH T L NGẨ Ấ ƯỢ

GIÁO TRÌNH D Y NGH  TRÌNH Đ  TRUNG C P VÀ CAO Đ NG Ạ Ề Ộ Ấ Ẳ

Số
TT Các tiêu chí đánh giá

M c đ  đánh giáứ ộ

Ghi chú

Đ t ạ
yêu 
c u đầ ề 
ngh  ị
ban 
hành 
ngay

Đ t yêu ạ
c u ầ
nh ng ư
ph i ả
ch nh ỉ
s aử

Ch a ư
đ t ạ
yêu 
c u ầ
ph i ả
xây 
d ng ự
l iạ

A S  t ng  ng v i ch ng trìnhự ươ ứ ớ ươ
1 Giáo trình có đ  các đ  m c và ủ ề ụ

th  hi n n i dung theo đúng m u ể ệ ộ ẫ
đ nh d ngị ạ

2* Giáo trình có đ y đ  các n i dung ầ ủ ộ
theo ch ng trình chi ti t các môn ươ ế
h c/mô đun trong ch ng trình ọ ươ
đào t oạ

3* N i dung các ch ng/bài đ m b oộ ươ ả ả  
m c tiêu ki n th c, k  năng đã đụ ế ứ ỹ ề 
ra không?

4* Kh i l ng các thông tin trong cácố ượ  
môn h c/mô đun có phù h p v i ọ ợ ớ
th i l ng c a ch ng trình ờ ượ ủ ươ
không?

B Tính logíc

5* N i dung t ng ch ng/bài có ộ ừ ươ
đ c trình bày m t cách logic v i ượ ộ ớ
quá trình nhân th c không? (t c là:ứ ứ  
M c đ  t  d  đ n khó, tính trình ứ ộ ừ ễ ế
t  cho các khái ni m t  đ n gi n ự ệ ừ ơ ả
đ n ph c t p)  ế ứ ạ

6* Các b c hình thành k  năng có ướ ỹ
h p lý và v a ph i không? (t c là ợ ừ ả ứ
quan sát m u ­ b t tr c ­ làm ẫ ắ ướ
đ c ­ làm đ c l p ­ làm thu n ượ ộ ậ ầ
th c ho c theo đ ng xo n  c đ  ụ ặ ườ ắ ố ể
hình thành các k  x o)ỹ ả



7* M i quan h  gi a lý thuy t và ố ệ ữ ế
th c hành có h p lý đ  b o đ m ự ợ ể ả ả
đ c s  nh n th c và ki n th c, ượ ự ậ ứ ế ứ
s  hình thành k  năng không?ự ỹ

8* Hình th c h c t p và các gi i ứ ọ ậ ả
pháp s  ph m cho t ng ch  đ  có ư ạ ừ ủ ề
thích h p so v i m c tiêu đã đ  ra ợ ớ ụ ề
không?

C M c đ y đ /bao quát đ i v i m cứ ầ ủ ố ớ ụ  
tiêu

9* N i dung có đ y đ  đ  đ m b o ộ ầ ủ ể ả ả
đào t o có k t qu  theo các m c ạ ế ả ụ
tiêu th c hi n khôngự ệ

10* N i dung có đ c nh n m nh đ  ộ ượ ấ ạ ể
rèn luy n, hình thành các k  năng ệ ỹ
c n thi t không? (T c là có các ầ ế ứ
quy trình rèn luy n/th c hành bao ệ ự
g m c  các khía c nh khác nh : ồ ả ạ ư
tinh th n trách nhi m, tuân th  k  ầ ệ ủ ỷ
lu t, ý th c an toàn,  ng x  trong ậ ứ ứ ử
nhóm, tác phong công nghi p…)ệ

11* Các c u ph n t o s  ch  đ ng và ấ ầ ạ ự ủ ộ
h c tích c c có đ y đ  không? ọ ự ầ ủ
(t c là đ  các m c: Gi i thi u, ứ ủ ụ ớ ệ
h ng d n, t  đánh giá, gi i thích ướ ẫ ự ả
thu t ng , tài li u tham kh o…)ậ ữ ệ ả

12 Có v n d ng đ c s  h  tr  c a ậ ụ ượ ự ỗ ợ ủ
các trang thi t b , ngu n h c li u, ế ị ồ ọ ệ
ngu n l; c khác cho quá trình h c ồ ự ọ
t p c a h c viên không?ậ ủ ọ

13 Các hành  nh minh h a, b ng ả ọ ả
bi u, b n v , quy trình th c ể ả ẽ ự
hi n…có đ    m c c n thi t, rõ ệ ủ ở ứ ầ ế
ràng và ăn nh p v i đo n vi t ậ ớ ạ ế
không?

D Tính chu n xácẩ
14 N i dung khoa h c c a thông tin ộ ọ ủ

có chính xác không? (v  b n ch t ề ả ấ
v n đ , v  các s  li u, v  các s  ấ ề ề ố ệ ề ự
ki n và đ ng nét…đ c đ  c p ệ ườ ượ ề ậ
trên các đo n viêt, các b ng bi u ạ ả ể
và các hình minh h a, b n v ..)ọ ả ẽ



15 Các thu t ngũ có đ m b o tính ậ ả ả
ph  thông và nh t quán không?ổ ấ

E Phong cách biên so nạ
16 Ý t  trình bày rõ ràng, sáng s a, ứ ủ

đ n gi n và d  hi u không?ơ ả ễ ể
17 Cân đ i và phù h p gi a kênh hìnhố ợ ữ  

và kênh chữ
18 Có vi ph m gì v  văn hóa t p ạ ề ậ

quán c a các dân t c Vi t Nam ủ ộ ệ
không?

19 Có sai ph m gì đ i v i Lu t b n ạ ố ớ ậ ả
quy n không?ề

20 Phong cách trình bày có th  hi n ể ệ
tính g i m , lôi kéo ng i h c ợ ở ườ ọ
th c hi n công vi c không?ự ệ ệ

F C u trúc và các chuyên m cấ ụ
21 B  c c có nh t quán trong toàn bố ụ ấ ộ 

tài li u không?ệ
22 M i liên h  gi a các chuyên m c ố ệ ữ ụ

có ch t ch  và t ng  ng v i ặ ẽ ươ ứ ớ
nhau không? (đ c bi t là m c tiêu,ặ ệ ụ  
ki m tra đánh giá và các h ng ể ướ
d n tr  l i)ẫ ả ờ

23 Mã các chuyên m c, hình v , b ngụ ẽ ả  
bi u, b n v …có nh t quán và ể ả ẽ ấ
chính xác và t o đi u ki n thu n ạ ề ệ ậ
l i cho vi c tìm ki m và liên hợ ệ ế ệ

Ghi chú: 
1. Các tiêu chí có đánh d u * có ý nghĩa r t quan tr ng đ i v i ch t l ng ấ ấ ọ ố ớ ấ ượ
giáo trình đã biên so nạ
2. Các m c đ  đánh giá:ứ ộ
­ Đ t yêu c u: Không ph i s a ch a gì ho c ch  c n s a ch a vài l i nh  v  ạ ầ ả ử ữ ặ ỉ ầ ử ữ ỗ ỏ ề
biên t p;ậ
­ Đ t yêu c u nh ng ph i ch nh s a: Ph i s a ch a m t s  l i v  n i dung ạ ầ ư ả ỉ ử ả ử ữ ộ ố ỗ ề ộ
chuyên môn và biên t p, ch nh lý, b  sung; sau đó trình ch  t ch, phó ch  t ch ậ ỉ ổ ủ ị ủ ị
và th  ký h i đ ng xem xét, n u thông qua đ c thì đ t yêu c u đ  ngh  phê ư ộ ồ ế ượ ạ ầ ề ị
duy t;ệ
­ Không đ t yêu c u: Có nhi u l i v  n i dung chuyên môn và biên t p, ph i ạ ầ ề ỗ ề ộ ậ ả
biên so n l i đ  trình H i đ ng th m đ nh l i.ạ ạ ể ộ ồ ẩ ị ạ




