
M C L CỤ Ụ

BÀI 1: WAN VÀ ROUTER

GI I THI UỚ Ệ

M ng di n r ng (WAN) là m ng truy n d  li u qua nh ng vùng đ a lýạ ệ ộ ạ ề ữ ệ ữ ị  

r t l n. WAN có nhi u đ c đi m quan tr ng khác v i LAN. Trong ch ng này,ấ ớ ề ặ ể ọ ớ ươ  
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tr c tiên các b n s  có m t cái nhìn t ng th  v  các k  thu t và các giao th cướ ạ ẽ ộ ổ ể ề ỹ ậ ứ  

c a m ng WAN. Đ ng th i trong ch ng này cũng s  gi i thích nh ng đ củ ạ ồ ờ ươ ẽ ả ữ ặ  

đi m gi ng nhau và khác nhau gi a LAN và WAN.ể ố ữ

Bên c nh đó, ki n th c v  các thành ph n v t lý c a router cũng r t quanạ ế ứ ề ầ ậ ủ ấ  

tr ng. Ki n th c này s  là n n t ng cho các k  năng và ki n th c khác khi b nọ ế ứ ẽ ề ả ỹ ế ứ ạ  

c u  ấ hình  router và  qu n tr  m ng đ nh tuy n. Trong ch ng này, các b n sả ị ạ ị ế ươ ạ ẽ 

đ c kh o sát thành ph n v t lý bên trong và bên ngoài c a router và các kượ ả ầ ậ ủ ỹ 

thi t k t n i v i nhi u c ng khác nhau trên router.ậ ế ố ớ ề ổ

Sau khi hoàn t t ch ng này, các b n có th  th c hi n các vi c sau:ấ ươ ạ ể ự ệ ệ

• Xác đ nh t  ch c qu c t  ch u trách nhi m v  các chu n c a WAN.ị ổ ứ ố ế ị ệ ề ẩ ủ

• Gi i thích s  khác nhau gi a LAN và WAN, gi a các lo i đ a ch  mà m i ả ự ữ ữ ạ ị ỉ ỗ

m ng s  d ng.ạ ử ụ

• Mô t  vai trò c a router trong WAN.ả ủ

• Xác đ nh các thành ph n v t lý bên trong c a router và các ch c năng ị ầ ậ ủ ứ

t ng  ng.ươ ứ

• Mô t  các đ c đi m v t lý c a router.ả ặ ể ậ ủ

• Xác đ nh các lo i c ng trên router.ị ạ ổ

• Th c hi n các k t n i đ n c ng Ethernet, c ng n i ti p WAN và c ng ự ệ ế ố ế ổ ổ ố ế ổ

console trên router.

1.1 WAN

1.1.1 Gi i thi u v  WANớ ệ ề

WAN là m ngtruy n d  li u qua nh ng vùng đ a lý r t r ng l n nh  cácạ ề ữ ệ ữ ị ấ ộ ớ ư  

bang, t nh, qu c gia... Các ph ng ti n truy n d  li u trên WAN đ c cung c pỉ ố ươ ệ ề ữ ệ ượ ấ  

b i các nhà cung c p d ch v , ví d  nh  các công ty đi n tho i.ở ấ ị ụ ụ ư ệ ạ

M ng WAN có m t s  đ c đi m sau:ạ ộ ố ặ ể

WAN dùng đ  k t n i các thi t b    cách xa nhau b i nh ng đ a lý l n.ể ế ố ệ ị ở ở ữ ị ớ
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WAN s  d ng d ch v  c a các công ty cung c p d ch v , ví  d  ử ụ ị ụ ủ ấ ị ụ ụ nh :ư  

Regional Bell Operating Conpanies (RBOCs), Sprint, MCI, VPM internet servies, 

Inc., Altantes.net.

WAN s  d ng nhi u lo i liên k t n i ti p khác nhau.ử ụ ề ạ ế ố ế

WAN có m t s  đi m khác v i LAN. Ví d  nh : LAN đ c s  d ng độ ố ể ớ ụ ư ượ ử ụ ể 

k t n i các máy tính đ n l , các thi t b  ngo i vi, các thi t b  đ u cu i và nhi uế ố ơ ẻ ế ị ạ ế ị ầ ố ề  

lo i thi t b  khác trong cung m t toà nhà hay m t ph m vi đ a lý nh . Trong khiạ ế ị ộ ộ ạ ị ỏ  

đó WAN đ c s  d ng đ  k t n i các chi nhánh c a mình, nh  đó mà thông tinượ ử ụ ể ế ố ủ ờ  

đ c trao đ i d  dàng gi a các trung tâm.ượ ổ ễ ữ

M ng WAN ho t đ ng ch  y u   l p V t lý và l p Liên k t d  li u môạ ạ ộ ủ ế ở ớ ậ ớ ế ữ ệ  

hình OSI. WAN k t n i các m ng LAN l i v i nhau. Do đó, WAN th c hi nế ố ạ ạ ớ ự ệ  

chuy n đ i các gói d  li u gi a các router, switch và các m ng LAN mà nó k tể ổ ữ ệ ữ ạ ế  

n i.ố

Sau đây là các thi t b  đ c s  d ng trong WAN:ế ị ượ ử ụ

• Router: cung c p nhi u d ch v  khác nhau, bao g m Internet và các giaoấ ề ị ụ ồ  

ti p WAN.ế

• Lo i switch đ c s  d ng trong WAN cung c p k t n i cho ho t đ ngạ ượ ử ụ ấ ế ố ạ ộ  

thông tin liên l c băng tho i video và d  li u.ạ ạ ữ ệ

• Modem: bao g m: giao ti p v i d ch v  truy n tho i; CSU/DSU (Chanelồ ế ớ ị ụ ề ạ  

service   units/   Digital   service   units)   đ   giao   ti p   v i   d ch   v   T1/E1;ể ế ớ ị ụ  

TA/NT1 (Terminal Adapters /Network Terminal 1) đ  giao ti p v i d chể ế ớ ị  

v  ISDN (Integrate Services Digital Network).ụ

• Server thông tin liên l c: t p trung x  lý cu c g i c a ng i dùng.ạ ậ ử ộ ọ ủ ườ
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Hình 1.1.1: Các thi t b  WANế ị

Các giao th c   l p Liên k t d  li u c a m ng WAN mô t  v  cách th cứ ở ớ ế ữ ệ ủ ạ ả ề ứ  

mà gói d  li u đ c v n chuy n gi a các h  th ng trên m t đ ng truy n dữ ệ ượ ậ ể ữ ệ ố ộ ườ ề ữ 

li u. các giao th c này đ c thi t k  cho các d ch v  chuy n m ch đi mđ nệ ứ ươ ế ế ị ụ ể ạ ể ế

đi m, đa đi m, đa truy nh p, ví d  nh : FrameRelay.ể ể ậ ụ ư

Các tiêu chu n c a m ng WAN đ c đ nh nghĩa và qu n lý b i các t  ch cẩ ủ ạ ượ ị ả ở ổ ứ  

qu c t  sau:ố ế

• Liên hi p vi n thông qu c t   lĩnh v c tiêu chu n vi n thông  ITUTệ ễ ố ế ự ẩ ễ  

(International   Telecommunication   Union   Telecommunication 

Standardization Sector),  tr c đây là  U  ban c  đi n tho i và  đi n tínướ ỷ ố ệ ạ ệ  

qu c t   CCITT (Consultative Committee for International Telegraph andố ế  

Telephone).

• T   ch c   qu c   t   v   tiêu   chu n      ISO   (International   Organization   forổ ứ ố ế ề ẩ  

Standardization).

• T  ch c đ c trách v  k  thu t Internet  IETF (Internet Engineering Taskổ ứ ặ ề ỹ ậ  

Force).

• Liên hi p công nghi p đi n t   EIA (Eletronic Industries Association). ệ ệ ệ ử

1.1.2Gi i thi u v  router trong m ng WANớ ệ ề ạ

Hình 1.1.2

Router là m t lo i máy tính đ c bi t. Nó cũng có các thành ph n c  b nộ ạ ặ ệ ầ ơ ả  

gi ng nh  máy tính: CPU, b  nh , system bus và các c ng giao ti p. Tuy nhiênố ư ộ ớ ổ ế  

router đ c k t là đ th c hi n m t s  ch c năng đ c bi t. Ví d : router đ cượ ế ể ự ệ ộ ố ứ ặ ệ ụ ượ  
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thi t k  là đ  th c hi n m t s  ch c năng đ c bi t. Ví d : router k t n i hai hế ế ể ự ệ ộ ố ứ ặ ệ ụ ế ố ệ 

th ng m ng v i nhau và cho phép hai h  th ng này có th  liên l c v i nhau,ố ạ ớ ệ ố ể ạ ớ  

ngoài ra router còn th c hi n vi c ch n l a đ ng đi t t nh t cho d  li u.ự ệ ệ ọ ự ườ ố ấ ữ ệ

Cũng gi ng nh  máy tính c n ph i có h  đi u hành đ  ch y các trình  ngố ư ầ ả ệ ề ể ạ ứ  

d ng thì router cũng c n ph i có h  đi u hành đ  ch y các t p tin c u hình.ụ ầ ả ệ ề ể ạ ậ ấ  

T p tin c u hình ch a các câu l nh và các thông s  đ  đi u khi n lu ng d  li uậ ấ ứ ệ ố ể ề ể ồ ữ ệ  

ra vào trên router. Đ c bi t là router còn s  d ng giao th c đ nh tuy n đ  truy nặ ệ ử ụ ứ ị ế ể ề  

đ  quy t đ nh ch n đ ng đi t t nh t cho các gói d  li u. Do đó, t p tin c uể ế ị ọ ườ ố ấ ữ ệ ậ ấ  

hình cũng ch a các thông tin đ  cài đ t và ch y các giao th c đ nh tuy n trênứ ể ặ ạ ứ ị ế  

router.

Giáo trình này s  gi i thích rõ cách xây d ng t p tin c u hình t  các câuẽ ả ự ậ ấ ừ  

l nh IOS đ  router có th  th c hi n đ c các ch c năng c  b n. Lúc ban đ u cóệ ể ể ự ệ ượ ứ ơ ả ầ  

th  b n th y t p tin c u hình r t ph c t p nh ng đ n cu i giáo trình này b nể ạ ấ ậ ấ ấ ứ ạ ư ế ố ạ  

s  th y nó d  hi u h n ẽ ấ ễ ể ơ nhi u.ề

Các thành ph n chính bên trong router bao g m: b  nh  RAM, NVRAM,ầ ồ ộ ớ  

b  ộ nh  flash, ROM và các c ng giao ti p.ớ ổ ế

RAM, hay còn g i là  RAM đ ng (DRAM Dynamic RAM) có  các đ cọ ộ ặ  

đi m và ch c năng nh  sau:ể ứ ư

• L u b ng đ nh tuy n.ư ả ị ế

• L u b ng ARP.ư ả

• Có vùng b  nh  chuy n m ch nhanh.ộ ớ ể ạ

• Cung c p vùng nh  đ m cho các gói d  li uấ ớ ệ ữ ệ

• Duy trì hàng đ i cho các gói d  li u.ợ ữ ệ

• Cung c p b  nh  t m th i cho t p tin c u hình c a router khi router đang ấ ộ ớ ạ ờ ậ ấ ủ

ho t đ ng.ạ ộ

• Thông tin trên RAM s  b  xoá m t khi router kh i đ ng l i ho c b  t t ẽ ị ấ ở ộ ạ ặ ị ắ

đi n. Đ c đi m và ch c năng c a NVRAM:ệ ặ ể ứ ủ

• L u gi  t p tin c u hình kh i đ ng c a router.ư ữ ậ ấ ở ộ ủ

• N i dung c a NVRAM v n đ c l u gi  khi router kh i đ ng l i ho c bộ ủ ẫ ượ ư ữ ở ộ ạ ặ ị 
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t t đi n.ắ ệ

Đ c đi m và ch c năng c a b  nh  flash:ặ ể ứ ủ ộ ớ

• L u h  đi u hành IOS.ư ệ ề

• Có th  c p nh t ph n m m l u trong Flash mà không c n thay đ i chip ể ậ ậ ầ ề ư ầ ổ

trên b  x  lý.ộ ử

• N i dung c a Flash v n đ c l u gi  khi router kh i đ ng l i ho c b  t tộ ủ ẫ ượ ư ữ ở ộ ạ ặ ị ắ  

đi n.ệ

• Ta có th  l u nhi u phiên b n khác nhau c a ph n m m IOS trong Flash.ể ư ề ả ủ ầ ề

• Flash là lo i ROM xoá và l p trình đ c (EPROM).ạ ậ ượ

Đ c đi m và ch c năng c a các c ng giao ti p:ặ ể ứ ủ ổ ế

• K t n i router vào h  th ng m ng đ  nh n và chuy n gói d  li u.ế ố ệ ố ạ ể ậ ể ữ ệ

• Các c ng có th  g n tr c ti p trên mainboard ho c là d i d ng card r i.ổ ể ắ ự ế ặ ướ ạ ờ

1.1.3 Router LAN và WAN

Hình 1.1.3a: Phân đo n m ng LAN v i routerạ ạ ớ

Router v a đ c s  d ng đ  phân đo n m ng LAN v a là thi t b  chínhừ ượ ử ụ ể ạ ạ ừ ế ị  

trong m ng WAN. Do đó, tên router có c  c ng giao ti p LAN và WAN. Th cạ ả ổ ế ự  

ch t là các k  thu t WAN đ c s  d ng đ  k t n i các router, router này giaoấ ỹ ậ ượ ử ụ ể ế ố  

ti p v i router khác qua đ ng liên k t WAN. Router là thi t b  x ng s ng c aế ớ ườ ế ế ị ươ ố ủ  

m ng Intranet l n và  m ng Internet. Router ho t đ ng   L p 3 và th c hi nạ ớ ạ ạ ộ ở ớ ự ệ  

chuy n gói d  li u d a trên đ a ch  m ng. Router có hai ch c năng chính là:ể ữ ệ ự ị ỉ ạ ứ  

ch n đ ng đi t t nh t và chuy n m ch gói d  li u. Đ  th c hi n ch c năngọ ườ ố ấ ể ạ ữ ệ ể ự ệ ứ  

này, m i router ph i xây d ng m t b ng đ nh tuy n và th c hi n trao đ i thôngỗ ả ự ộ ả ị ế ự ệ ổ  

tin đ nh tuy n v i nhau.ị ế ớ
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Hình 1.1.3b: K t n i router b ng các công ngh  WANế ố ằ ệ

Ng i qu n tr  m ng có th  duy trì b ng đ nh tuy n b ng cách c u hìnhườ ả ị ạ ể ả ị ế ằ ấ  

đ nh tuy n tĩnh, nh ng thông th ng thì b ng đ nh tuy n đ c l u gi  đ ngị ế ư ườ ả ị ế ượ ư ữ ộ  

nh  các giao th c đ nh tuy n th c hi n trao đ i thông tin m ng gi a các router.ờ ứ ị ế ự ệ ổ ạ ữ

Hình 1.1.3c

Ví dụ: n u máy tính X mu n thông tin liên l c v i máy tính Y   m t châuế ố ạ ớ ở ộ  

l c khác và v i máy tính Z   m t v  trí khác n a trên th  gi i, khi đó c n ph iụ ớ ở ộ ị ữ ế ớ ầ ả  

có  đ nh tuy n đ  có   th   truy n d  li u và  đ ng th i cũng c n ph i có  cácị ế ể ể ề ữ ệ ồ ờ ầ ả  

đ ng d  phòng, thay th  đ  đ m b o đ  tin c y. R t nhi u thi t k  m ng vàườ ự ế ể ả ả ộ ậ ấ ề ế ế ạ  

công ngh  đ c đ a ra đ  cho các máy tính ệ ượ ư ể nh  X Y, Z có th  liên l c v i nhau.ư ể ạ ớ

M t h  th ng m ng đ c c u hình đúng ph i có đ y đ  các đ c đi m sau:ộ ệ ố ạ ượ ấ ả ầ ủ ặ ể

• Có h  th ng đ a ch  nh t quán t  đ u cu i đ n đ u cu iệ ố ị ỉ ấ ừ ầ ố ế ầ ố

• C u trúc đ a ch  ph i th  hi n đ c c u trúc m ng.ấ ị ỉ ả ể ệ ượ ấ ạ
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• Ch n đ c đ ng đi t t nh t.ọ ượ ườ ố ấ

• Đ nh tuy n đ ng và tĩnh.ị ế ộ

• Th c hi n chuy n m ch.ự ệ ể ạ

1.1.4Vai trò c a router trong m ng WANủ ạ

M ng WAN ho t đ ng ch  y u   l p v t lý và l p liên k t d  li u. Đi uạ ạ ộ ủ ế ở ớ ậ ớ ế ữ ệ ề  

này không có nghĩa là năm l p còn l i c a mô  ớ ạ ủ hình OSI không có trong m ngạ  

WAN. Đi u này đ n gi n có nghĩa là mang WAN ch  khác v i m ng LAN   l pề ơ ả ỉ ớ ạ ở ớ  

V t lý và l p Liên k t d  li u. Hay nói cách khác là các tiêu chu n và giao th cậ ớ ế ữ ệ ẩ ứ  

s  d ng trong m ng WAN   l p 1 và l p 2 là khác v i m ng LAN.ử ụ ạ ở ớ ớ ớ ạ

L p V t lý trong m ng WAN mô t  các giao ti p thi t b  d  li u đ uớ ậ ạ ả ế ế ị ữ ệ ầ  

cu i DTE (Data Terminal Equipment) và thi t b  đ u cu i m ch d  li u DCEố ế ị ầ ố ạ ữ ệ  

(Data Circuit terminal Equipment). Thông th ng, DCE là thi t b    phía nhàườ ế ị ở  

cung c p d ch v  và DTE là thi t b  k t n i vào DCE. Theo mô ấ ị ụ ế ị ế ố hình này thì DCE 

có th  là modem ho c CSU/DSU.ể ặ

Ch c năng ch  y u c a router là đ nh tuy n. Ho t đ ng đ nh tuy n di nứ ủ ế ủ ị ế ạ ộ ị ế ễ  

ra   l p 3  l p M ng trong khi WAN ho t đ ng   l p 1 và 2. V y router làở ớ ớ ạ ạ ộ ở ớ ậ  

thi t b  LAN hay WAN? Câu tr  l i là c  hai. Router có th  là thi t b  LAN,ế ị ả ờ ả ể ế ị  

ho c WAN, ho c thi t b  trung gian gi a LAN và WAN ho c có th  là LAN vàặ ặ ế ị ữ ặ ể  

WAN cùng m t lúc.ộ

M t trong nh ng nhi m v  c a router trong m ng WAN là đ nh tuy n góiộ ữ ệ ụ ủ ạ ị ế  

d  li u   l p 3, đây cũng là nhi m v  c a router trong m ng LAN. Tuy nhiên,ữ ệ ở ớ ệ ụ ủ ạ  

đ nh tuy n không ph i là nhi m v  chính y u c a router trong m ng WAN. Khiị ế ả ệ ụ ế ủ ạ  

router s  d ng các chu n và giao th c c a l p V t lý và l p Liên k t d  li u đử ụ ẩ ứ ủ ớ ậ ớ ế ữ ệ ể 

k t n i các m ng WAN thì lúc này nhi m v  chính yêú c a router trong m ngế ố ạ ệ ụ ủ ạ  

WAN không ph i là  đ nh tuy n n a mà   là  cung c p k t n i gi a các m ngả ị ế ữ ấ ế ố ữ ạ  

WAN v i các chu n v t lý và liên k t d  li u khác nhau. Ví d : m t router cóớ ẩ ậ ế ữ ệ ụ ộ  

th  có m t giao ti p ISDN s  d ng ki u đóng gói PPP và m t giao ti p n i ti pể ộ ế ử ụ ể ộ ế ố ế  

T1 s  d ng ki u đóng gói FrameRelay. Router ph i có  kh  năng chuy n đ iử ụ ể ả ả ể ổ  
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lu ng bit t  lo i d ch v  này sang d ch v  khác. Ví d : chuy n đ i t  d ch vồ ừ ạ ị ụ ị ụ ụ ể ổ ừ ị ụ 

ISDN sang T1, đ ng th i chuy n ki u đóng gói l p Liên k t d  li u t  PPP sangồ ờ ể ể ớ ế ữ ệ ừ  

FrameRelay.

Chi ti t v  các giao th c l p 1 và 2 trong m ng WAN s  đ c đ  c p   ế ề ứ ớ ạ ẽ ượ ề ậ ở

t p sau c a giáo trình này. Sau đây ch  li t kê m t s  chu n và giao th c WAN ậ ủ ỉ ệ ộ ố ẩ ứ

ch  y u đ  các b n tham kh o:ủ ế ể ạ ả

Hình 1.1.4a: Các chu n WAN   l p V t lýẩ ở ớ ậ

Các chu n và giao th c WAN l p v t lý: EIA/TIA232,449, V24, V35, ẩ ứ ớ ậ

X21, EIA 530, ISDN, T1, T3, E1, E3, Xdsl, sonet (oc3, oc12, oc48, oc192).

Các chu n và giao th c WAN l p liên k t d  li u: HDLC, FrameRelay, PPP, ẩ ứ ớ ế ữ ệ

SDLC, SLIP, X25, ATM, LAMB, LaPD, LAPF.

1.1.5 Các bài th c hành mô ph ngự ỏ

Trong các bài th c hành mô ph ng trong phòng lab, các m ng đ c k tự ỏ ạ ượ ế  

n i b ng cáp serial trong th c t  không k t n i tr c ti p nh  v y đ c. Ví d :ố ằ ự ế ế ố ự ế ư ậ ượ ụ  

trên th c t , m t router   New York và m t router   Sydney, Australia. Ng iự ế ộ ở ộ ở ườ  
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qu n tr  m ng   Australia ph i k t n i vào router   New York thông qua đámả ị ạ ở ả ế ố ở  

mây WAN đ  x  lý s  c  trên router   New York.ể ử ự ố ở

Trong các bài th c hành mô ph ng, các thi t b  trong dám mây WAN đ cự ỏ ế ị ượ  

gi  l p b ng cáp DTEDCE k t n i tr c ti p t  c ng S0/0 c a router này đ nả ậ ằ ế ố ự ế ừ ổ ủ ế  

c ng S0/1 c a router kia (n i backtoback).ổ ủ ố

1.2 Router

1.2.1 Các thành ph n bên trong routerầ

C u  trúc chính xác  c a  router   r t  khác  nhau  tu   theo  t ng  phiên b nấ ủ ấ ỳ ừ ả  

router. Trong ph n này ch  gi i thi u v  các thành ph n c  b n c a router.ầ ỉ ớ ệ ề ầ ơ ả ủ

CPU  Đ n v  x  lý trung tâm: th c thi các câu l nh c a h  đi u hành đơ ị ử ự ệ ủ ệ ề ể 

th c hi n cácnhi m v  sau: kh i đ ng h  th ng, đ nh tuy n, đi u khi n cácự ệ ệ ụ ở ộ ệ ố ị ế ề ể  

c ng giao ti p m ng. CPU là m t b  giao ti p m ng. CPU là m t b  vi x  lý.ổ ế ạ ộ ộ ế ạ ộ ộ ử  

Trong các router l n có th  có nhi u CPU.ớ ể ề

RAM: Đ c s  d ng đ   l u  b ng đ nh  tuy n,  cung c p b  nh  choượ ử ụ ể ư ả ị ế ấ ộ ớ  

chuy n m ch nhanh, ch y t p tin c u hình và cung c p hàng đ i cho các gói dể ạ ạ ậ ấ ấ ợ ữ 

li u. Trong đa s  router, h  đi u hành Cisco IOS ch y trên RAM. RAM th ngệ ố ệ ề ạ ườ  

đ c chia thành hai ph n: ph n b  nh  x  lý chính và ph n b  nh  chia sượ ầ ầ ộ ớ ử ầ ộ ớ ẻ 

xu t/nh p. Ph n b  nh  chia s  xu t/nh p đ c chia cho các c ng giao ti pấ ậ ầ ộ ớ ẻ ấ ậ ượ ổ ế  

làm n i l u tr  t m các gói d  li u.Toàn b  n i dung trên RAM s  b  xoá khiơ ư ữ ạ ữ ệ ộ ộ ẽ ị  

t t đi n. Thông th ng, RAM trên router là lo i RAM đ ng (DRAM  Dynamicắ ệ ườ ạ ộ  

RAM) và  có   th  nâng thêm RAM b ng cách g n thêm DIMM (Dual InLineể ằ ắ  

Memory Module).

Flash: B  nh  Flash đ c s  d ng đ  l u toàn b  ph n m m h  đi uộ ớ ượ ử ụ ể ư ộ ầ ề ệ ề  

hành Cisco IOS. M c đ nh là router tìm IOS c a nó trong flash. B n có th  nângặ ị ủ ạ ể  

c p h  đi u hấ ệ ề ànhb ng cách chép phiên b n m i h n vào flash. Ph n m m IOSằ ả ớ ơ ầ ề  

có th    d i d ng nén ho c không nén. Đ i v i h u h t các router, IOS đ cể ở ướ ạ ặ ố ớ ầ ế ượ  

chép lên RAM trong quá trình kh i đ ng router. Còn có m t s  router thì IOS cóở ộ ộ ố  
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th  ch y tr c ti p trên flash mà không c n chép lên RAM. B n có th  g n thêmể ạ ự ế ầ ạ ể ắ  

ho c thay th  các thanh SIMM hay card PCMCIA đ  nâng dung l ng flash.ặ ế ể ượ

NVRAM (Nonvolative Randomaccess Memory): Là b  nh  RAM khôngộ ớ  

b  m t thông tin, đ c s  d ng đ  l u t p tin c u hình. Trong m t s  thi t b  cóị ấ ượ ử ụ ể ư ậ ấ ộ ố ế ị  

NVRAM và flash riêng, NVRAM đ c th c thi nh  flash. Trong m t s  thi t b ,ượ ự ờ ộ ố ế ị  

flash và NVRAM là cùng m t b  nh . Trong c  hai tr ng h p, n i dung c aộ ộ ớ ả ườ ợ ộ ủ  

NVRAM v n đ c l u gi  khi t t đi n.ẫ ượ ư ữ ắ ệ

Bus: Ph n l n các router đ u có bus h  th ng và CPU bus. Bus h  th ngầ ớ ề ệ ố ệ ố  

đ c s  d ng đ  thông tin liên l c gi a CPU v i các c ng giao ti p và các kheượ ử ụ ể ạ ữ ớ ổ ế  

m  r ng. Lo i bus này v n chuy n d  li u và các câu l nh đi và đ n các đ a chở ộ ạ ậ ể ữ ệ ệ ế ị ỉ 

c a ô nh  t ng  ng.ủ ớ ươ ứ

ROM (Read Only Memory): Là n i l u đo n mã c a ch ng trình ki mơ ư ạ ủ ươ ể  

tra khi kh i đ ng. Nhi m v  chính c a ROM là ki m tra ph n c ng c a routerở ộ ệ ụ ủ ể ầ ứ ủ  

khi kh i đ ng, sau đó chép ph n m m Cisco IOS t  flash vào RAM. M t sở ộ ầ ề ừ ộ ố 

router có th  có phiên b n IOS cũ dùng làm ngu n kh i đ ng d  phòng. N iể ả ồ ở ộ ự ộ  

dung trong ROM không th  xoá đ c. Ta ch  có th  nâng c p ROM b ng cáchể ượ ỉ ể ấ ằ  

thay chip ROM m i.ớ

Các c ng giao ti p: Là n i router k t n i v i bên ngoài. Router có 3 lo iổ ế ơ ế ố ớ ạ  

c ng: LAN,WAN và console/AUX. C ng giao ti p LAN có th  g n c  đ nh trênổ ổ ế ể ắ ố ị  

router ho c d i d ng card r i.ặ ướ ạ ờ

C ng giao ti p WAN có th  là c ng Serial, ISDN, c ng tích h p đ n vổ ế ể ổ ổ ợ ơ ị 

d ch v  kênh CSU (Chanel Service Unit). T ng t  nh  c ng giao ti p LAN, cácị ụ ươ ự ư ổ ế  

c ng giao ti p WAN cũng có chip đi u khi n đ c bi t. C ng giao ti p WAN cóổ ế ề ể ặ ệ ổ ế  

th  đ nh trên router ho c   d ng card r i.ể ị ặ ở ạ ờ

C ng console/AUX là c ng n i ti p, ch  y u đ c d  d ng đ  c u hìnhổ ổ ố ế ủ ế ượ ử ụ ể ấ  

router. Hai c ng này không ph i là lo i c ng đ  k t n i m ng mà là đ  k t n iổ ả ạ ổ ể ế ố ạ ể ế ố  

vào máy tính thông qua modem ho c thông qua c ng COM trên máy tính đ  tặ ổ ể ừ 

máy tính th c hi n c u hình router.ự ệ ấ
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Ngu n đi n: Cung c p đi n cho các thành ph n c a router, m t s  router ồ ệ ấ ệ ầ ủ ộ ố

l n có th  s  d ng nhi u b  ngu n ho c nhi u card ngu n. Còn   m t s  routerớ ể ử ụ ề ộ ồ ặ ề ồ ở ộ ố  

nh , ngu n đi n có th  là b  ph n n m ngoài router.ỏ ồ ệ ể ộ ậ ằ

1.2.2 Đ c đi m v t lý c a routerặ ể ậ ủ

Không nh t thi t là b n ph i bi t v  trí c a các thành ph n v t lý trongấ ế ạ ả ế ị ủ ầ ậ  

router m i có th  s  d ng đ c router. Tuy nhiên trong m t s  tr ng h p, víớ ể ử ụ ượ ộ ố ườ ợ  

d  nh  nâng c p b  nh  ch ng h n, nh ng ki n th c này l i r t h u d ng.ụ ư ấ ộ ớ ẳ ạ ữ ế ứ ạ ấ ữ ụ

Các lo i thành ph n và v  trí c a chúng trong router r t khác nhau tu  theo t ngạ ầ ị ủ ấ ỳ ừ  

lo i phiên b n thi t b .ạ ả ế ị
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Hình 1.2.2b: Các lo i k t n i bên ngoài c a router 2600ạ ế ố ủ

1.2.3 Các lo i k t n i ngoài c a routerạ ế ố ủ

Router có ba lo i k t n i c  b n là: c ng LAN, WAN và c ng qu n lýạ ế ố ơ ả ổ ổ ả  

router. C ng giao ti p LAN cho phép router k t n i vào môi tr ng m ng c cổ ế ế ố ườ ạ ụ  

b  LAN. Thông th ng, c ng giao ti p LAN là c ng Ethernet. Ngoài ra cũng cóộ ườ ổ ế ổ  

c ng Token Ring và ATM (Asynchronous Tranfer Mode).ổ

K t n i m ng WAN cung c p k t n i thông qua các nhà cung c p d ch vế ố ạ ấ ế ố ấ ị ụ 

đ n các chi nhánh   xa ho c k t n i vào Internet. Lo i k t n i này có th  là n iế ở ặ ế ố ạ ế ố ể ố  
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ti p hay b t k  lo i giao ti p WAN, b n c n ph i có thêm m t thi t b  ngo i viế ấ ỳ ạ ế ạ ầ ả ộ ế ị ạ  

nh  CSU ch ngh n đ  n i router đ n nhà cung câp d ch v . Đ i v i m t sư ẳ ạ ể ố ế ị ụ ố ớ ộ ố 

lo i giao ti p WAN khác thì b n có th  k t n i tr c ti p router c a mình đ nạ ế ạ ể ế ố ự ế ủ ế  

nhà cung c p d ch v .ấ ị ụ

Ch c năng c a port qu n lý hoàn toàn khác v i ai lo i trên. k t n i LAN,ứ ủ ả ớ ạ ế ố  

WAN đ  k t n i router và m ng đ  router nh n và phát các gói d  li u. Trongể ế ố ạ ể ậ ữ ệ  

khi đó, port qu n lý cung c p cho b n m t k t n i d ng văn b n đ  b n có thả ấ ạ ộ ế ố ạ ả ể ạ ể 

c u hình ho c x  lý trên router. C ng qu n lý th ng là c ng console ho c c ngấ ặ ử ổ ả ườ ổ ặ ổ  

AUX (Auxilliary). Đây là lo i c ng n i ti p b t đ ng b  EIA232. Các c ng nàyạ ổ ố ế ấ ồ ộ ổ  

k t n i vào c ng COM trên máy tính. Trên máy tính, chúng ta s  d ng ch ngế ố ổ ử ụ ươ  

trình mô ph ng thi t b  đ u cu i đ  thi t l p phiên k t n i d ng văn b n vàoỏ ế ị ầ ố ể ế ậ ế ố ạ ả  

router. Thông qua ki u k t n i này, ng i qu n tr  m ng có th  qu n lý thi t bể ế ố ườ ả ị ạ ể ả ế ị 

c a mình.ủ

1.2.4 K t n i vào c ng qu n lý trên routerế ố ổ ả

C ng console và c ng AUX là c ng qu n lý trên router. Lo i c ng n iổ ổ ổ ả ạ ổ ố  

ti p b t đ ng b  này đ c thi t k  không ph i đ  k t n i m ng mà là đ  c uế ấ ồ ộ ượ ế ế ả ể ế ố ạ ể ấ  

hình router. Ta th ng s  d ng c ng console đ  thi t l p c u hình cho router vìườ ử ụ ổ ể ế ậ ấ  

không ph i router nào cũng có c ng AUX.ả ổ

Khi router ho t đ ng l n đ u tiên thì ch a có thông s  m ng nào đ cạ ộ ầ ầ ư ố ạ ượ  

c u hình c . Do đó router ch a th  giao ti p v i b t k  m ng nào. Đ  chu n bấ ả ư ể ế ớ ấ ỳ ạ ể ẩ ị 
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kh i đ ng và c u hình router, ta dùng thi t b  đ u cu i ASCII k t n i vào c ngở ộ ấ ế ị ầ ố ế ố ổ  

console trên router. Sau đó ta có th  dùng l nh đ  c u hình, cài đ t cho router.ể ệ ể ấ ặ

Khi b n nh p c u hình cho router thông qua c ng console hay c ng AUX,ạ ậ ấ ổ ổ  

router có th  k t n i m ng đ  x  lý s  c  ho c theo dõi ho t đ ng m ng.ể ế ố ạ ể ử ự ố ặ ạ ộ ạ

B n có th  c u hình router t  xa b ng cách quay s  qua modem k t n iạ ể ấ ừ ằ ố ế ố  

vào c ng console hay c ng AUX trên router.ổ ổ

Khi x  lý s  c , b n nên s  d ng c ng console thay vì c ng AUX. Vìử ự ố ạ ử ụ ổ ổ  

m c đ nh  là   c ng console  có   th  hi n   th  quá   trình kh i  đ ng router,   thôngặ ị ổ ể ể ị ở ộ  

tinho t đ ng và các thông đi p báo l i c a router. C ng console đ c s  d ngạ ộ ệ ỗ ủ ổ ượ ử ụ  

khi có m t d ch v  m ng không kh i đ ng đ c ho c b  l i, khi khôi ph c l iộ ị ụ ạ ở ộ ượ ặ ị ỗ ụ ạ  

m t mã ho c khi router b  s  c  nghiêm tr ng.ậ ặ ị ự ố ọ

1.2.5 Thi t l p k t n i và c ng consoleế ậ ế ố ổ

C ng console là  lo i c ng qu n lý,  cung c p đ ng k t n i riêng vàoổ ạ ổ ả ấ ườ ế ố  

router. C ng này đ c s  d ng đ  thi t l p c u hình cho router, theo dõi ho tổ ượ ử ụ ể ế ậ ấ ạ  

đ ng m ng và khôi ph c router khi g p s  c  nghiêm tr ng.ộ ạ ụ ặ ự ố ọ

Đ  k t n i PC vào c ng console b n c n có cáp rollover và b  chuy nể ế ố ổ ạ ầ ộ ể  

đ i  RJ45 DB9. Cisco có  cung c p b  chuy n đ i  này đ  n i PC vào c ngổ ấ ộ ể ổ ể ố ổ  

console.

15



PC hay thi t  b  đ u cu i ph i có  ch ng trình mô  ph ng thi t  b  đ u cu iế ị ầ ố ả ươ ỏ ế ị ầ ố  

VT100. Thông th ng ph n m m này là HyperTerminal.ườ ầ ề

Sau đây là các b c th c hi n k t n i PC vào c ng console:ướ ự ệ ế ố ổ

1. C u hình ph n m m gi  l p thi t b  đ u cu i nh  sau:ấ ầ ề ả ậ ế ị ầ ố ư

� Ch n đúng c ng COM.ọ ổ

� T c đ  band là 9600.ố ộ

� Data bits: 8

� Parity: None

� Stop bits: 1

� Flow control: None

2. C m m t đ u RJ45 c a cáp rollover vào c ng console trên Routerắ ộ ầ ủ ổ

3. C m đ u cáp còn l i vào b  chuy n đ i RJ45DB9.ắ ầ ạ ộ ể ổ

4. G n đ u DB9 c a b  chuy n đ i vào c ng COM trên PC.ắ ầ ủ ộ ể ổ ổ
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1.2.6 Th c hi n k t n i v i c ng LANự ệ ế ố ớ ổ

Trong h u h t các môi tr ng m ng LAN hi n nay, router đ c k t n iầ ế ườ ạ ệ ượ ế ố  

vào LAN b ng c ng Ethernet ho c Fast Ethernet.  Router giao ti p v i m ngằ ổ ặ ế ớ ạ  

LAN thông qua hub ho c switch. Chúng ta s  d ng cáp th ng đ  n i router vàặ ử ụ ẳ ể ổ  

hub/switch. Đ i v i t t c  các lo i router có c ng 10/100BaseTx chúng ta đ uố ớ ấ ả ạ ổ ề  

ph i s  d ng cáp UTP CAT5 ho c cao h n.ả ử ụ ặ ơ

Trong m t s  tr ng h p ta có th  k t n i tr c ti p c ng Ethernet trênộ ố ườ ợ ể ế ố ự ế ổ  

router vào máy tính ho c vào router khác b ng cáp chéo.ặ ằ

Khi th c hi n k t n i, chúng ta ph i l u ý c p đúng c ng vì n u c m saiự ệ ế ố ả ư ắ ổ ế ắ  

có th  gây h  h ng cho router và thi t b  khác. Trên router có r t nhi u lo iể ư ỏ ế ị ấ ề ạ  

c ng   khác  ổ nhau   nh ng  ư hình  d ng   c ng   lai   gi ng   nhau.   Ví   d  ạ ổ ố ụ nh :   c ngư ổ  

Ethernet, ISDN BRI, console, AUX, c ng tích h p CSU/DSU, c ng Token Ringổ ợ ổ  

đ u s  d ng c ng 8 chân là RJ45, RJ48 ho c RJ49.ề ử ụ ổ ặ

1.2.7 Th c hi n k t n i v i c ng WANự ệ ế ố ớ ổ

K t n i  WAN có  nhi u d ng khác nhau.  M t k t  n i  WAN s  d ngế ố ề ạ ộ ế ố ử ụ  

nhi u k  thu t khác nhau đ  th c hi n truy n d  li u qua m t vùng đ a lý r ngề ỹ ậ ể ự ệ ề ữ ệ ộ ị ộ  

l n. Các d ch v  WAN th ng đ c thuê t  nhà cung c p d ch v . Chúng ta cóớ ị ụ ườ ượ ừ ấ ị ụ  

3 lo i k t n i WAN nh  sau: k t n i thuê kênh riêng, k t n i chuy n m ch ạ ế ố ư ế ố ế ố ể ạ  

m ch, k t n i chuy n m ch gói.ạ ế ố ể ạ
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Đ i v i t ng lo i d ch v  WAN, thi t b  thu c s  h u c a khách hàngố ớ ừ ạ ị ụ ế ị ộ ở ữ ủ  

(CPE  Customer Premises Equipment), thông th ng là router, đ c g i là thi tườ ượ ọ ế  

b  d  li u đ u cu i DTE (Data Terminal Equipment). Thi t b  DTE này đ cị ữ ệ ầ ố ế ị ượ  

k t n i vào nhà cung c p d ch v  thông qua thi t b  k t cu i m ch d  li u DCEế ố ấ ị ụ ế ị ế ố ạ ữ ệ  

(Data Circuit terminating Equipment), thông th ng là modem hay CSU/DSU.ườ  

Thi t b  DCE này đ c s  d ng đ  chuy n đ i d  li u t  DTE sang d ng phùế ị ượ ử ụ ể ể ổ ữ ệ ừ ạ  

h p v i d ch v  c a nhà cung c p d ch v .ợ ớ ị ụ ủ ấ ị ụ

H u h t các c ng WAN trên router đ u là c ng Serial. Công vi c ch nầ ế ổ ề ổ ệ ọ  

l a cho đúng lo i cáp s  r t d  dàng khi b n tr  l i đ c 4 câu h i sau:ự ạ ẽ ấ ễ ạ ả ờ ượ ỏ

� Lo i k t n i trên thi t b  Cisco là lo i nào? Cisco router s  d ngạ ế ố ế ị ạ ử ụ  

nhi u loài đ u n i khác nhau cho c ng Serial. Nh  trong hình 1.2.7b, c ngề ầ ố ổ ư ổ  

bên trái là c ng Smart Serial, c ng bên ph i là c ng DB60. L a choncápổ ổ ả ổ ự  

Serial đ  k t n i h  th ng m ng là m t ph n then ch t trong qua trìnhể ế ố ệ ố ạ ộ ầ ố  

thi t l p WAN.ế ậ

� H  th ng m ng đ c k t n i và thi t b  DTE hay DCE? DTE vàệ ố ạ ượ ế ố ế ị  

DCE là hai lo i c ng serial khác nhau. Đi m khác nhau quan tr ng gi aạ ổ ể ọ ữ  

hai lo i này là:  thi t b  DCE c p tín hi u xung đ ng h  cho quá  trìnhạ ế ị ấ ệ ồ ồ  

thông tin liên l c trên bus. B n nên tham kh o tài li u c a thi t b  đ  xácạ ạ ả ệ ủ ế ị ể  

đ nh DTE và DCE.ị
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� Thi t b  đòi h i chu n tín hi u nào? m i lo i thi t b  khác ế ị ỏ ẩ ệ ỗ ạ ế ị nhau sẽ 

s  d ng lo i chu n Serial khác nhau.  M i chu n s  quy  c  tín hi uử ụ ạ ẩ ỗ ẩ ẽ ướ ệ  

truy n trên cáp và lo i đ u n i   2 đ u cáp. B n nên tham kh o tài li uề ạ ầ ố ở ầ ạ ả ệ  

c a thi t b  đ  xác đ nh chu n tín hi u c a thi t b .ủ ế ị ể ị ẩ ệ ủ ế ị

� Cáp có lo i đ u n i đ c hay cái? N u đ u n i có chân c m ra ngoàiạ ầ ố ự ế ầ ố ắ  

thì đó là đ u đ c. N u đ u n i ch  có l  c m cho các chân thì đó là đ uầ ự ế ầ ố ỉ ỗ ắ ầ  

cái
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T NG K TỔ Ế

Sau đây là các đi m quan tr ng b n c n n m đ c trong ch ng này:ể ọ ạ ầ ắ ượ ươ

� Khái ni m v  WAN và LAN.ệ ề

� Vai trò c a router trong WANs và LANs.ủ

� Các giao th c WAN.ứ

� C u hình ki u đóng gói cho c ng giao ti p.ấ ể ổ ế

� Xác đ nh và mô t  các thành ph n bên trong router.ị ả ầ

� Đ c đi m v t lý c a router.ặ ể ậ ủ

� Các lo i c ng th ng g p trên router.ạ ổ ườ ặ

� Cách k t n i vào c ng console, c ng LAN và WAN.ế ố ổ ổ
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BÀI 2: GI I THI U V  ROUTERỚ Ệ Ề

GI I THI UỚ Ệ

Các k  thu t c a Cisco đ u đ c xây d ng d a trên h  đi u hành m ngỹ ậ ủ ề ượ ự ự ệ ề ạ  

Cisco (ISO). Ph n m m IOS đi u khi n quá trình đ nh tuy n và chuy n m chầ ề ề ể ị ế ể ạ  

trên các thi t b  k t n i liên m ng. Do đó ng i qu n tr  m ng ph i n m v ngế ị ế ố ạ ườ ả ị ạ ả ắ ữ  

v  IOS. Trong ch ng này, chúng tôi s  gi i thi u c  b n và kh o sát các đ cề ươ ẽ ớ ệ ơ ả ả ặ  

đi m c a IOS. T t c  các công vi c c u hình m ng t  đ n gi n nh t đ n ph cể ủ ấ ả ệ ấ ạ ừ ơ ả ấ ế ứ  

t p nh t đ u d a trên m t n n t ng c  b n là c u hình router. Do đó  trongạ ấ ề ự ộ ề ả ơ ả ấ  

ch ng này cũng gi i thi u v  các k  thu t và công c  c  b n đ  c u hìnhươ ớ ệ ề ỹ ậ ụ ơ ả ể ấ  

router mà chúng ta s  s  d ng trong su t giáo trình này.ẽ ử ụ ố

Sau khi hoàn t t ch ng này, các b n có th :ấ ươ ạ ể

� N m đ c m c đích c a IOS.ắ ượ ụ ủ

� Mô t  ho t đ ng c  b n c a IOS.ả ạ ộ ơ ả ủ

� N m đ c các đ c đi m c a IOS.ắ ượ ặ ể ủ

� N m đ c ph ng th c thi t   l p phiên giao ti p b ng dòng l nh v iắ ượ ươ ứ ế ậ ế ằ ệ ớ  

router.

� Chuy n đ i gi a các ch  đ  c u hình router.ể ổ ữ ế ộ ấ

� Thi t l p k t n i b ng HyperTerminal vào router.ế ậ ế ố ằ

� Truy c p vào router.ậ

� S  d ng tính năng tr  giúp trong giao ti p b ng dòng l nh.ử ụ ợ ế ằ ệ
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� X  lý l i khi nh p câu l nh.ử ỗ ậ ệ

2.1 Ph n h  đi u hành Cisco IOSầ ệ ề

2.1.1 M c đích c a ph n m m Cisco IOSụ ủ ầ ề

T ng t  nh  máy tính, router và switch không th  ho t đ ng đ c n uươ ự ư ể ạ ộ ượ ế  

không có h  đi u hành. Cisco g i h  đi u hành c a mình là h  đi u hành m ngệ ề ọ ệ ề ủ ệ ề ạ  

Cisco hay g i t t là Cisco IOS. H  đi u hành đ c cài trên các Cisco router vàọ ắ ệ ề ượ  

Catalysst Switch. Cisco IOS cung c p các d ch v  m ng nh  sau:ấ ị ụ ạ ư

� Đ nh tuy n và chuy n m ch.ị ế ể ạ

� B o đ m và b o m t cho vi c truy c p vàp tài nguyên m ng.ả ả ả ậ ệ ậ ạ

� M  r ng h  th ng m ng.ở ộ ệ ố ạ

2.1.2 Giao di n ng i dùng c a routerệ ườ ủ

Ph n m m Cisco s  d ng giao di n dòng l nh (CLI  Command  lineầ ề ử ụ ệ ệ  

interface) cho môi tr ng console truy n th ng. IOS là m t k  thu t c  b n, tườ ề ố ộ ỹ ậ ơ ả ừ 

đó đ c phát tri n cho nhi u dòng s n ph m khác nhau c a Cisco. Do đó ho tượ ể ề ả ẩ ủ ạ  

đ ng c  th  c a t ng IOS s  r t khác nhau tu  theo t ng lo i thi t b .ộ ụ ể ủ ừ ẽ ấ ỳ ừ ạ ế ị

Chúng ta có  nhi u cách khác nhau đ   truy c p vào giao di n CLI c aề ể ậ ệ ủ  

router. Cách đ u tiên là k t n i tr c ti p t  máy tính ho c thi t b  đ u cu i vàoầ ế ố ự ế ừ ặ ế ị ầ ố  

c ng console trên router. Cách th  hai là s  d ng đ ng quay s  qua modemổ ứ ử ụ ườ ố  

ho c k t n i null modem vào c ng AUX trên router. C  hai cách trên đ u khôngặ ế ố ổ ả ề  

c n ph i c u hình tr c cho router. Cách th  ba là telnet vào router. Đ  thi t l pầ ả ấ ướ ứ ể ế ậ  

phiên telnet vào router thì trên router ít nh t ph i có m t c ng đã đ c c u hìnhấ ả ộ ổ ượ ấ  

đ a ch  IP, các đ ng vty đã đ c c u hình cho phép truy c p và đ t m t mã.ị ỉ ườ ượ ấ ậ ặ ậ

2.1.3 Các ch  đ  c u hình routerế ộ ấ

Giao di n dòng l nh c a Cisco s  d ng c u trúc phân c p. C u trúc nàyệ ệ ủ ử ụ ấ ấ ấ  

đòi h i b n mu n c u hình cái gì thì ph i vào ch  đ  t ng  ng. Ví d : n uỏ ạ ố ấ ả ế ộ ươ ứ ụ ế  

b n mu n c u hình c ng giao ti p nào c a router thì b n ph i vào ch  đ  c uạ ố ấ ổ ế ủ ạ ả ế ọ ấ  

hình c ng giao ti p đó. T  ch  đ  này t t c  các c u hình đ c nh p vào ch  cóổ ế ừ ế ộ ấ ả ấ ượ ậ ỉ  
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hi u l c đ i v i c ng giao ti p t ng  ng mà thôi. T ng  ng v i m i ch  đệ ự ố ớ ổ ế ươ ứ ươ ứ ớ ỗ ế ộ 

c u hình có m t d u nh c đ c tr ng riêng và m t t p l nh riêng.ấ ộ ấ ắ ặ ư ộ ậ ệ

IOS có m t trình thông d ch g i là EXEC. Sau khi b n nh p m t câu l nhộ ị ọ ạ ậ ộ ệ  

thì EXEC s  th c thi ngay câu l nh đó.ẽ ự ệ

Vì lý do b o m t nên Cisco IOS chia phiên b n làm vi c c a EXEC thànhả ậ ả ệ ủ  

hai ch  đ  là: ch  đ  EXEC ng i dùng và ch  đ  EXEC đ c quy n. Sau đây làế ộ ế ộ ườ ế ộ ặ ề  

các đ c đi m c a ch  đ  EXEC ng i dùng và ch  đ  EXEC đ c quy n:ặ ể ủ ế ộ ườ ế ộ ặ ề

� Ch  đ  EXEC ng i dùng ch  cho phép th c thi m t s  câu l nh hi n thế ộ ườ ỉ ự ộ ố ệ ể ị 

các thông tin c  b n c a router mà thôi. Ch  đ  này ch  đ  xem ch  khôngơ ả ủ ế ộ ỉ ể ứ  

cho phép th c hi n các câu l nh làm thay đ i c u hình router. Ch  đự ệ ệ ổ ấ ế ộ 

EXEC ng i dùng có d u nh c là “>”.ườ ấ ắ

� Ch  đ  EXEC đ c quy n cho phép th c hi n t t c  các câu l nh c aế ộ ặ ề ự ệ ấ ả ệ ủ  

router. B n có th  c u hình đ  ng i dùng ph i nh p m t mã tr c khiạ ể ấ ể ườ ả ậ ậ ướ  

truy nh p vào ch  đ  này. Ngoài ra, đ  tăng thêm tính b o m t b n có thậ ế ộ ể ả ậ ạ ể 

c u hình thêm userID. Đi u này cho phép ch  nh ng ng i nào đ c phépấ ề ỉ ữ ườ ượ  

m i  có   th   truy c p vào router.  Ng i  qu n  tr  m ng ph i   ch  đớ ể ậ ườ ả ị ả ả ở ế ộ 

EXEC đ c quy n m i có  th  s  d ng các câu l nh đ  c u hình ho cặ ề ớ ể ử ụ ệ ể ấ ặ  

qu n lý router. T  ch  đ  EXEC đ c quy n b n có th  chuy n vào cácả ừ ế ộ ặ ề ạ ể ể  

ch  đ  đ c khác nhau nh  ch  đ  c u hình toàn c c ch ng h n. Ch  đế ộ ặ ư ế ộ ấ ụ ẳ ạ ế ộ 

EXEC đ c quy n đ c xác đ nh b i d u nh c “#”.ặ ề ượ ị ở ấ ắ

Đ  chuy n t  ch  đ  EXEC ng i dùng sang ch  đ  EXEC đ c quy n h nể ể ừ ế ộ ườ ế ộ ặ ề ạ  

dùng l nh enable t i d u nh c “>”. N u m t mã đã đ c cài đ t thì router sệ ạ ấ ắ ế ậ ượ ặ ẽ 

yêu c u b n nh p m t mã. Vì lý do b o m t nên các thi t b  m ng Cisco khôngầ ạ ậ ậ ả ậ ế ị ạ  

hi n th  m t mã trong lúc b n nh p chúng. Sau khi m t mã đ c nh p vào chínhể ị ậ ạ ậ ậ ượ ậ  

xác thì d u nh c “>” chuy n thành “#” cho bi t b n đang   ch  đ  EXEC đ cấ ắ ể ế ạ ở ế ộ ặ  

quy n. B n gõ d u ch m h i (?)   d u nh c này thì s  th y router hi n th  raề ạ ấ ầ ỏ ở ấ ắ ẽ ấ ể ị  

nhi u câu l nh h n so v i   ch  đ  EXEC ng i dùng.ề ệ ơ ớ ở ế ộ ườ

Hình 2.1.3
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2.1.4 Các đ c đi m c a ph n m m Cisco IOSặ ể ủ ầ ề

Cisco cung c p r t  nhi u lo i IOS cho các lo i s n ph m m ng khácấ ấ ề ạ ạ ả ẩ ạ  

nhau.

Đ  t i  u hoá ph n m m IOS cho nhi u lo i thi t b , Cisco đã phát tri nể ố ư ầ ề ề ạ ế ị ể  

nhi u lo i ph n m m Cisco IOS. M i lo i ph n m m IOS phù h p v i t ngề ạ ầ ề ỗ ạ ầ ề ợ ớ ừ  

lo i thi t b , v i m c dung l ng b  nh  và v i nhu c u c a khách hàng.ạ ế ị ớ ứ ượ ộ ớ ớ ầ ủ

M c dù có nhi u ph n m m IOS khác nhau cho nhi u lo i thi t b  v iặ ề ầ ề ề ạ ế ị ớ  

nhi u đ c tính khác nhau nh ng c u trúc l nh c u hình c  b n thì v n gi ngề ặ ư ấ ệ ấ ơ ả ẫ ố  

nhau. Do đó k  năng c u hình và x  lý s  c  c a b n có th   ng d ng choỹ ấ ử ự ố ủ ạ ể ứ ụ  

nhi u lo i s n ph m khác nhau.ề ạ ả ẩ

Tên c a Cisco IOS đ c quy  c chia ra thành ba ph n nh  sau:ủ ượ ướ ầ ư

� Ph n th  nh t th  hi n lo i thi t b  mà ph n m m IOS này có th  sầ ứ ấ ể ệ ạ ế ị ầ ề ể ử 

d ng đ c.ụ ượ

� Ph n th  hai th  hi n các đ c tính c a ph n m m IOS.ầ ứ ể ệ ặ ủ ầ ề

� Ph n th  ba th  hi n n i ch y ph n mêm IOS trên router và  cho bi tầ ứ ể ệ ơ ạ ầ ế  

ph n m m này đ c cung c p d i d ng nén hay không nén.ầ ề ượ ấ ướ ạ

B n có th  l a ch n các đ c tính đ c bi t c a IOS nh  ph n m m Ciscoạ ể ự ọ ặ ặ ệ ủ ờ ầ ề  

Software Advisor. Cisco Software Advisor là m t công c  cung c p các thông tinộ ụ ấ  

hi n t i và cho phép b n ch n l a các đ c tính cho phù h p v i yêu c u c a hệ ạ ạ ọ ự ặ ợ ớ ầ ủ ệ 

th ng m ng.ố ạ

Name Codes
C1005 1005
C1600 1600
C1700 1700, 1720, 1750
C2500 25xx, 3xxx, 5100, AO (11.2 and later only)
C2600 2600
C2800 Catalyst 2800
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C2900 2910, 2950
C3620 3620
C3640 3640
C4000 4000 (11.2 and later only)
C4500 4500, 4700
Feature (Partial list)
B Appletalk
Boot Boot image
C Commserver file (CiscoPro)
Drag IOS based diagnostic images
G ISDN subnet (SNMP, IP, Bridging, ISDN, PPP, IPX, Atalk)
I IP subnet (SNMP, IP, Bridging, WAN, Remote Node, Terminal Services)
N IPX
Q Async
T Telco return (12.0)
Y Reduced IP (SNMP, IP RIP/IGRP/EIGRP, Bridging, ISDN, PPP) (C1003/4)
z Managed moderns
40 40 bit encryption
56 56 bit encryption
Format (Where the image runs in the route)
F Flash
M Ram
R Rom
L Rebcatable
Compression Type
z Zip compressed (note lower case)
X M zip compressed
W “STAC” compress

Hình 2.1.4a

Khi b n ch n mua IOS m i thì m t trong nh ng đi u quan tr ng b n c nạ ọ ớ ộ ữ ề ọ ạ ầ  

ph i chú ý là s  t ng thích gi a IOS v i b  nh  flash và RAM trong router.ả ự ươ ữ ớ ộ ớ  

Thông th ng thì các phiên b n m i có thêm nhi u đ c tính m i thì l i đòi h iườ ả ớ ề ặ ớ ạ ỏ  

thêm nhi u b  nh . B n có th  dùng l nh show version đ  ki m tra ph n IOSề ộ ớ ạ ể ệ ể ể ầ  

hi n t i và dung l ng flash còn tr ng. Trên trang web h  tr  c a Cisco có m tệ ạ ượ ố ỗ ợ ủ ộ  

s  công c  giúp b n xác đ nh dung l ng flash và RAM c n thi t cho t ng lo iố ụ ạ ị ượ ầ ế ừ ạ  

IOS.
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Tr c khi cài đ t ph n m m Cisco IOS m i lên router, b n ph i ki m traướ ặ ầ ề ớ ạ ả ể  

xem router có đ  dung l ng b  nh  hay không. Đ  xem dung l ng RAM b nủ ượ ộ ớ ể ượ ạ  

dùng l nh ệ show version:

...<output omited>... cisco 1721 (68380) processor (revision c) with 3584k/512K 

bytes of memory.

Dòng trên cho bi t dung l ng c a b  nh  chính và b  nh  chia s  trênế ượ ủ ộ ớ ộ ớ ẻ  

router. Có m t s  thi t b  s  d ng m t ph n DRAM làm b  nh  chia s . T ngố ố ế ị ử ụ ộ ầ ộ ớ ẻ ổ  

hai dung l ng trên là dung l ng th t s  c a DRAM trên router.ượ ươ ậ ự ủ

Đ  xem dung l ng c a b  nh  flash b n dung l nh ể ượ ủ ộ ớ ạ ệ show flash:

GAD#show flash

...<output omitteđ>...

1599897 bytes total (10889728 bytes free)

Hình 2.1.4b

2.1.5 Ho t đ ng c a ph m m m Cisco IOSạ ộ ủ ầ ề

Thi t b  Cisco IOS có 3 ch  đ  ho t đ ng sau:ế ị ế ộ ạ ộ

� ROM monitor
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� Boot ROM

� Cisco IOS.

Thông th ng trong quá trình kh i đ ng router, m t trong các ch  đ  ho tườ ở ộ ộ ế ộ ạ  

đ ng trên đ c t i lên RAM đ  ch y. Ng i qu n tr  h  th ng có th  cài đ tộ ượ ả ể ạ ườ ả ị ệ ố ể ặ  

giá tr  cho thanh ghi đ  đi u khi n ch  đ  kh i đ ng m c đ nh router.ị ể ề ể ế ộ ở ộ ặ ị

Ch  đ  ROM monitor   th c  hi n quá   trình bootstrap và  ki m tra  ph nế ộ ự ệ ể ầ  

c ng. Ch  đ  này đ c s  d ng đ  khôi ph c l i h  th ng khi b  l i ngiêmứ ế ộ ượ ử ụ ể ụ ạ ệ ố ị ỗ  

tr ng ho c khi ng i qu n tr  m ng b  m t m t mã. Chúng ta ch  có th  truyọ ặ ườ ả ị ạ ị ấ ậ ỉ ể  

c p vào ch  đ  ROM monitor b ng đ ng k t n i v t lý tr c ti p vào c ngậ ế ộ ằ ườ ế ố ậ ự ế ổ  

console trên router. Ngoài ra chúng ta không th  truy c p vào ch  đ  này b ngể ậ ế ộ ằ  

b t ký c ng nào khác.ấ ổ

Khi router   ch  đ  boot ROM, ch  có m t ph n ch c năng c a Cisco IOSở ế ộ ỉ ộ ầ ứ ủ  

là ho t đ ng đ c. Ch  đ  boot ROM cho phép b n chép đ c lên b  nh  flash,ạ ộ ượ ế ộ ạ ượ ộ ớ  

nên ch  đ  này th ng đ c s  d ng đ  thay th  ph n m m Cisco IOS trongế ộ ườ ượ ử ụ ể ế ầ ề  

flash. B n dùng l nh copy ạ ệ tftp flash đ  chép ph n m m IOS trên TFTP serverể ầ ề  

vào b  nh  flash trên router.ộ ớ

Hình 2.1.5a

Router mu n ho t đ ng bình th ng thì  ph i ch t đ c toàn b  ph nố ạ ộ ườ ả ạ ượ ộ ầ  

m m IOS trong flash.   m t s  thi t b , ph n m m IOS đ c ch y tr c ti p tề Ở ộ ố ế ị ầ ề ượ ạ ự ế ừ 

flash. Tuy nhiên, h u h t các Cisco router đ u chép ph n m m IOS lên RAM r iầ ế ề ầ ề ồ  

ch y t  RAM. M t s  ph n m m IOS l u trong flash d i d ng nén và đ cạ ừ ộ ố ầ ề ư ướ ạ ượ  

gi i nén khi chép lên RAM.ả

B n dùng l nh  ạ ệ show version  đ  xem các thông tin v  ph n m m IOS,ể ề ầ ề  

trong đó có hi n th  giá tr  c u hình c a thanh ghi. Còn n u b n mu n xem hể ị ị ấ ủ ế ạ ố ệ 

th ng còn bao nhiêu dung l ng b  nh  đ  t i ph n m m Cisco IOS m i thìố ượ ộ ớ ể ả ầ ề ớ  

b n dùng l nh show flash.ạ ệ
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Hình 2.1.5 b

2.2 B t đ u v i routerắ ầ ớ

2.2.1 Kh i đ ng routerở ộ

Router kh i đ ng b ng cách t i bootstrap, h  đi u hành và t p tin c u hình.ở ộ ằ ả ệ ề ậ ấ  

N u router không tìm th y t p tin c u hình thí s  t  đ ng vào ch  đ  cài đ t. Khiế ấ ậ ấ ẽ ự ộ ế ộ ặ  

b n hoàn t t vi c c u hình trong ch  đ  cài đ t thì t p tin c u hình đó s  đ c l uạ ấ ệ ấ ế ộ ặ ậ ấ ẽ ượ ư  

trong NVRAM.

Đ  cho router b t đ u ho t đ ng, quá trình kh i đ ng ph n m m Cisco IOSể ắ ầ ạ ộ ở ộ ầ ề  

th c hi n 3 công đo n sau:ự ệ ạ

� Ki m tra ph n c ng c a router và b o đ m là chúng ho t đ ng t t.ể ầ ứ ủ ả ả ạ ộ ố

� Tìm và t i ph n m m Cisco IOS.ả ầ ề

� Tìm và th c thi t p tin c u hình kh i đ ng ho c vào ch  đ  cài đ t n uự ậ ấ ở ộ ặ ế ộ ặ ế  

không tìm th y t p tin này.ấ ậ
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Hình 2.2.1a: Các b c kh i đ ng routerướ ở ộ

Khi router m i đ c b t đi n lên thì nó th c hi n quá trình t  ki m traớ ượ ậ ệ ự ệ ự ể  

POST (Power on self test). Trong quá trình này, router ch y m t trình t  ROM đạ ộ ừ ể 

ki m tra t t c  các thành ph n ph n c ng trên router, ví d  nh  ki m tra ho tể ấ ả ầ ầ ứ ụ ư ể ạ  

đ ng c a CPU, b  nh  và các c ng giao ti p m ng. Sau khi hoàn t t quá trìnhộ ủ ộ ớ ổ ế ạ ấ  

này, router b t đ u th c hi n kh i đ ng ph n m m.ắ ầ ự ệ ở ộ ầ ề

Sau quá trình POST, router s  th c hi n các b c sau:ẽ ự ệ ướ

� B c 1: Ch y ch ng trình n p bootstrap  t  ROM. Bootstrap ch  đ nướ ạ ươ ạ ừ ỉ ơ  

gi n là m t t p l nh đ  th c hi n ki m tra ph n c ng và kh i đ ng IOS.ả ộ ậ ệ ể ự ệ ể ầ ứ ở ộ

� B c 2: Tìm IOS. Giá tr  kh i đ ng trên thanh ghi c u hình s  quy t đ nhướ ị ở ộ ấ ẽ ế ị  

vi c tìm IOS   đâu. N u giá tr  này cho bi t là t i IOS t  flash hay tệ ở ế ị ế ả ừ ừ 

m ng thi các câu l nh boot system trong t p tin c u hình s  cho bi t chínhạ ệ ậ ấ ẽ ế  

xác v  trí và tên c a IOS.ị ủ

� B c 3: T i h  đi u hành đã đ c t i xu ng và b t đ u ho t đ ng thìướ ả ệ ề ượ ả ố ắ ầ ạ ộ  

các b n s  th y hi n trên màn hình console danh sách các thành ph nạ ẽ ấ ệ ầ  

ph n c ng và ph n m m có trên router.ầ ứ ầ ề

� B c 4: T p tin c u hình l u trong VNRAM đ c chép lên b  nh  chínhướ ậ ấ ư ượ ộ ớ  

và đ c th c thi t ng dòng l nh m t. Các câu l nh c u hình th c hi nượ ự ừ ệ ộ ệ ấ ự ệ  

kh i đ ng quá trình đ nh tuy n, đ t đ a ch  cho các c ng giao ti p m ngở ộ ị ế ặ ị ỉ ổ ế ạ  

và thi t l p nhi u đ c tính ho t đ ng khác cho router.ế ậ ề ặ ạ ộ

� B c 5: N u không tìm th y t p tin c u hình trong VNRAM thì h  đi uướ ế ấ ậ ấ ệ ề  

hành s  đi tìm TFTP server. N u cũng không tìm th y m t TFTP serverẽ ế ấ ộ  

nào thì ch  đ  cài đ t s  đ c kh i đ ng.ế ộ ặ ẽ ượ ở ộ

Trong ch  đ  cài đ t, các b n không th  c u hình cho các giao th c ph cế ộ ặ ạ ể ấ ứ ứ  

t p c a router. M c đích c a ch  đ  cài đ t ch  là  cho phép ng i qu n trạ ủ ụ ủ ế ộ ặ ỉ ườ ả ị 

m ng cài đ t m t c u hình t i thi u cho router khi không th  tìm đ c t p tinạ ặ ộ ấ ố ể ể ượ ậ  

c u hình t  nh ng ngu n khác.ấ ừ ữ ồ

Trong ch  đ  cài đ t,  câu tr  l i m c đ nh đ c đ t trong d u ngo cế ộ ặ ả ờ ặ ị ượ ặ ấ ặ  

vuông []   sau m i câu h i. B n có th  nh n phím CtrlC b t k  lúc nào đ  k tở ỗ ỏ ạ ể ấ ấ ỳ ể ế  
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thúc quá trình cài đ t. Khi đó t t c  các c ng giao ti p m ng trên router s  đóngặ ấ ả ổ ế ạ ẽ  

l i.ạ

Khi b n hoàn t t c u hình trong ch  đ  cài đ t, b n s  g p các dòng thông báoạ ấ ấ ế ộ ặ ạ ẽ ặ  

nh  sau:ư

[0] Go to the IOS command promt without saving this config.

[1] Return back to the setup without saving this config.

[2] Save this configuration to nvram and exit.

Enter your selection [2]:

Hình 2.2.1b: Ch  đ  cài đ t c a routerế ộ ặ ủ

2.2.2. Đèn LED báo hi u trên routerệ

Hình 2.2.2

Cisco router s  d ng đèn LED đ  báo hi u các tr ng thái ho t đ ng c aử ụ ể ệ ạ ạ ộ ủ  

router. Các lo i đèn LED này s  khác nhau tu  theo các lo i router khác nhau.ạ ẽ ỳ ạ

Các đèn LED c a các c ng trên router s  cho bi t tr ng thái ho t đ ngủ ổ ẽ ế ạ ạ ộ  

c a các c ng. N u đen LED c a m t c ng nào đó b  t t trong khi c ng đó đangủ ổ ế ủ ộ ổ ị ắ ổ  

ho t đ ng và đ c k t n i đúng thì ch ng t  là đã có s  c  đ i v i c ng đó.ạ ộ ượ ế ố ứ ỏ ự ố ố ớ ổ  
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N u m t c ng ho t đ ng liên tuc thì đèn LED c a c ng đó sáng liên t c. Cònế ộ ổ ạ ộ ủ ổ ụ  

đèn LED OK   bên ph i c ng AUX s  b t sáng sau khi router ho t đ ng t t.ở ả ổ ẽ ậ ạ ộ ố

2.2.3. Kh o sát quá trình kh i đ ng c a routerả ở ộ ủ

Hình 2.2.3a: Thông tin hi n th  trong quá trình kh i đ ng routerể ị ở ộ

Ví d    hình 2.2.3a cho th y n i dung các thông đi p đ c hi n th  trênụ ở ấ ộ ệ ượ ể ị  

màn hình console trong su t quá trình kh i đ ng c a router. Các thông tin này số ở ộ ủ ẽ 

khác nhau tu  theo các lo i c ng có trên router và tu  theo t ng phiên b n Ciscoỳ ạ ổ ỳ ừ ả  

IOS. Do đó hình 2.2.3a ch  là m t ví d  đ  tham kh o ch  không ph n ánh chínhỉ ộ ụ ể ả ứ ả  

xác toàn b  nh ng gì đ c hi n th .ộ ữ ượ ệ ị

Hình 2.2.3b: Thông tin hi n th  trong quá trình kh i đ ng routerể ị ở ộ
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Trong hình 2.2.3b, câu “VNRAM invalid, possibly due to write erase” cho bi tế  

router này ch a đ c c u hình ho c là NVRAM đã b  xoá. Thông th ng khiư ượ ấ ặ ị ườ  

router đã đ c c u hình thì t p tin c u hình đ c l u trong NVRAM, sau đó taượ ấ ậ ấ ượ ư  

ph i c u hình thanh ghi đ  router s  d ng t p tin c u hình này. Giá tr  m c đ nhả ấ ể ử ụ ậ ấ ị ặ ị  

c a thanh ghi c u hình là 0x2102, khi đó router s  kh i đ ng v i Cisco IOS t iủ ấ ẽ ở ộ ớ ả  

t  b  nh  flash và t p tin c u hình t i t  NVRAM.ừ ộ ớ ậ ấ ả ừ

Hình 2.2.3c: Thông tin hi n th  trong quá trình kh i đ ng routerể ị ở ộ

D a vào thông tin nh  hình 2n2n3c, chúng ta có th  xác đ nh đ c phiên b n c aự ư ể ị ượ ả ủ  

ph n m m boottrap và IOS đang đ c s  d ng trên router. Ngoài ra b n cũngầ ề ượ ử ụ ạ  

xác đ nh đ c phiên b n c a router, b  x  lý là lo i gì, cung l ng c a b  nhị ượ ả ủ ộ ử ạ ượ ủ ộ ớ 

và m t s  các thông tin khác c a router nh :ộ ố ủ ư

� S  l ng các c ng giao ti p.ố ượ ổ ế

� Các lo i c ng giao ti p.ạ ổ ế

� Dung l ng NVRAM.ượ

� Dung l ng b  nh  flash.ượ ộ ớ
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2.2.4 Thi t l p phiên k t n i b ng HyperTerminalế ậ ế ố ằ

T t   c   các   Cisco   router   đ u   có   c ng   console   n i   ti p   b t   đ ng   bấ ả ề ổ ố ế ấ ồ ộ 

TIA/EIA232 (RJ45). Chúng ta c n ph i có cáp và b  chuy n đ i đ  k t n i tầ ả ộ ể ổ ể ế ố ừ 

thi t b  đ u cu i console vào c ng console trên router. Thi t b  đ u cu i consoleế ị ầ ố ổ ế ị ầ ố  

có th  là m t thi t b  đ u cu i ASCII ho c là m t PC có ch y ch ng trình môể ộ ế ị ầ ố ặ ộ ạ ươ  

ph ng HyperTerminal. Đ  k t n i PC có c ng console chúng ta dùng cáp rolloverỏ ể ế ố ổ  

và b  chuy n đ i RJ45 DB9.ộ ể ổ

Thông s  m c đ nh c a c ng console là: 9000 baud, 8 data bits, 1 stop bit,ố ặ ị ủ ổ  

no flow control.  C ng console không có  h   tr  đi u khi n lu ng băng ph nổ ỗ ợ ề ể ồ ầ  

c ng. Sau đây là b c th c hi n đ  k t n i m t thi t b  đ u cu i vào c ngứ ướ ự ệ ể ế ố ộ ế ị ầ ố ổ  

console trên router:

� K t n i thi t b  đ u cu i vào c ng console trên router b ng cáp rollover vàế ố ế ị ầ ố ổ ằ  

b  chuy n đ i RJ45DB9 ho c RJ45DB25.ộ ể ổ ặ

� C u hình thi t b  đ u cu i ho c c u hình ph n m m mô ph ng trên PCấ ế ị ầ ố ặ ấ ầ ề ỏ  

v i các thông s  sau: 96000 baud, 8 data bits, 1 stop bit, no flow control.ớ ố

Truy c p vào routerậ

Đ  c u hình router b n ph i truy c p vào giao di n ng i dùng c a routerể ấ ạ ả ậ ệ ườ ủ  

b ng thi t b  đ u cu i ho c b ng đ ng truy c p t  xa. Sau khi truy c p đ cằ ế ị ầ ố ặ ằ ườ ậ ừ ậ ượ  

vào router thi b n m i có th  nh p các câu l nh cho router.ạ ớ ể ậ ệ

Vì lý do b o m t nên router có 2 m c truy c p:ả ậ ứ ậ

� M c EXEC ng i dùng: ch  có m t s  câu l nh dùng đ  xem tr ng tháiứ ườ ỉ ộ ố ệ ể ạ  

c a router.   m c này, b n không th  thay đ i đ c c u hình c a router.ủ Ở ứ ạ ể ổ ượ ấ ủ

� M c EXEC đ c quy n: bao g m t t c  các câu l nh đ  c u hình router.ứ ặ ề ồ ấ ả ệ ể ấ

Ngay sau khi truy c p đ c vào router b n s  g p dâu nh c c a ch  đậ ượ ạ ẽ ặ ắ ủ ế ộ 

EXEC ng i dùng. Đ  s  d ng đ c toàn b  t p l nh b n ph i chuy n vàoườ ể ử ụ ượ ộ ậ ệ ạ ả ể  

ch  đ  EXEC đ c quy n.   d u nh c “>” b n gõ l nh  ế ộ ặ ề Ở ấ ắ ạ ệ enable.   d u nh cỞ ấ ắ  

password: b n ph i nh p m t mã đúng v i m t mã đã đ c c u hình cho routerạ ả ậ ậ ớ ậ ượ ấ  

tr c  đó  b ng  l nh  ướ ằ ệ enable secret  ho c  ặ enable password.  N u m t mã  c aế ậ ủ  
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router đã  đ c c u hình b i c  2 l nh trên thì  m t mã  c a câu l nh  ượ ấ ở ả ệ ậ ủ ệ enable 

secret s  đ c áp d ng. Sau khi hoàn t t các b c trên b n s  g p d u nh cẽ ượ ụ ấ ướ ạ ẽ ặ ấ ắ  

cho bi t là b n đang   ch  đ  EXEC đ c quy n. T  ch  đ  này b n m i có thế ạ ở ế ộ ặ ề ừ ế ộ ạ ớ ể 

truy c p vào ch  đ  c u hình toàn c c r i sau đó là các ch  đ  c u hình riêngậ ế ộ ấ ụ ồ ế ộ ấ  

bi t h n nh :ệ ơ ư

� Ch  đ  c u hình c ng giao ti p.ế ộ ấ ổ ế

� Ch  đ  c u hình c ng giao ti p con.ế ộ ấ ổ ế

� Ch  đ  c u hình đ ng truy c p.ế ộ ấ ườ ậ

� Ch  đ  c u hình router.ế ộ ấ

� Ch  đ  c u hình routemap.ế ộ ấ

T  ch  đ  EXEC đ c quy n, b n gõ  disable ho c exit đ  tr  v  ch  đừ ế ộ ặ ề ạ ặ ể ở ề ế ộ 

EXEC ng i dùng. Đ  tr  v  ch  đ  EXEC đ c quy n t  ch  đ  c u hình toànườ ể ở ề ế ộ ặ ề ừ ế ộ ấ  

c c, b n dùng l nh exit ho c CtrlZ. L nh CtrlZ có th  s  dùng đ  tr  v  ngayụ ạ ệ ặ ệ ể ử ể ở ề  

ch  đ  EXEC đ c quy n t  b t k  ch  đ  c u hình riêng bi t nào.ế ộ ặ ề ừ ấ ỳ ế ộ ấ ệ

Hình 2.2.4a

2.2.5 Phím tr  giúp trong router CLIợ

Khi b n gõ d u ch m h i (?)   d u nh c thì router s  hi n th  danh sách cácạ ấ ấ ỏ ở ấ ắ ẽ ể ị  

l nh t ng  ng v i ch  đ  c u hình mà b n đang  . Ch  “More”   cu iệ ươ ứ ớ ế ộ ấ ạ ở ữ ở ố  
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màn hình cho bi t là ph n hi n th  v n còn ti p. Đ  xem trang ti p theo, b nế ầ ể ị ẫ ế ể ế ạ  

nh n nhanhấ

Spacebar. Còn n u b n mu n hi n th  ti p t ng dòng m t thì b n nh n phímế ạ ố ể ị ế ừ ộ ạ ấ  

Enter ho c Return. B n có th  nh n t ng dòng m t thì b n nh n phím b t kặ ạ ể ấ ừ ộ ạ ấ ấ ỳ 

nào khác đ  quay tr  v  d u nh c.ể ở ề ấ ắ

Hình 2.2.5a: Danh sách l nh s  d ng   ch  đ  EXEC ng i dùngệ ử ụ ở ế ộ ườ

Đ  chuy n vào ch  đ  EXEC đ c quy n b n gõ enable ho c gõ t t là enaể ể ế ộ ặ ề ạ ặ ắ  

cũng đ c. N u m t mã đã đ c cài đ t vào cho router thì router s  yêu c u b nượ ế ậ ượ ặ ẽ ầ ạ  

nh p m t mã. Sau khi b n đã vào đ c ch  đ  này r i thì b n gõ d u ch m h iậ ậ ạ ượ ế ộ ồ ạ ấ ấ ỏ  
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(?), b n s  th y là danh sách các câu l nh dùng cho ch  đ  EXEC đ c quy nạ ẽ ấ ệ ế ộ ặ ề  

nhi u h n h n danh sách các câu l nh mà b n th y trong ch  đ  EXEC ng iề ơ ẳ ệ ạ ấ ế ộ ườ  

dùng. Tuy nhiên các t p l nh này s  khác nhau tu  theo c u hình c a router vàậ ệ ẽ ỳ ấ ủ  

tu  theo t ng phiên b n ph n m m Cisco IOS.ỳ ừ ả ầ ề

Bây gi  gi  s  b n mu n cài đ t đ ng h  cho router nh ng b n lai khôngờ ả ử ạ ố ặ ồ ồ ư ạ  

bi t ph i dùng l nh nào thi khi đó ch c năng tr  giúp c a router s  giúp b n tìmế ả ệ ứ ợ ủ ẽ ạ  

đ c câu lênh đúng. B n th c hi n theo các b c sau:ượ ạ ự ệ ướ

1. Dùng d u ch m h i đ  tìm câu l nh cài đ t đ ng h . Trong danh sách cácấ ấ ỏ ể ệ ặ ồ ồ  

câu l nh đ c hi n th  b n s  tìm đ c l nh clock.ệ ượ ể ị ạ ẽ ượ ệ

2. Ki m tra cú pháp câu l nh đ  khai báo gi .ể ệ ể ờ

3. B n nh p gi , phút, giây theo đúng cú  pháp câu l nh. B n s  g p câuạ ậ ờ ệ ạ ẽ ặ  

thông báo là câu l nh ch a hoàn t t nh  hình 2.2.6b.ệ ư ấ ư

4. B n nh n CtrlP ho c phím mũi tên (!) đ  l i l nh v a m i nh p.   cu iạ ấ ặ ể ạ ệ ừ ớ ậ Ở ố  

câu l nh đó  b n thêm m t kho ng tr ng và  d u ch m h i (?) đ  xemệ ạ ộ ả ắ ấ ấ ỏ ể  

ph n k  ti p c a câu l nh. Sau đó b n nh p l i đ y đ  câu l nh.ầ ế ế ủ ệ ạ ậ ạ ầ ủ ệ

5. N u b n g p d u (A) thì có nghĩa là câu l nh đã b  nh p sai. V  trí c aế ạ ặ ấ ệ ị ậ ị ủ  

d u (A) s  cho bi t v  trí mà câu l nh t  đ u cho t i v  trí mà d u (A) chấ ữ ế ị ệ ừ ầ ớ ị ấ ỉ 

sai r i b n s  nh p thêm d u ch m h i (?) đ  thêm cú pháp đúng ti pồ ạ ẽ ậ ấ ấ ỏ ể ế  

theo c a câu l nh.ủ ệ

6. B n nh p l i đ y đ  câu l nh theo đúng cú pháp r i nh n phím Enterạ ậ ạ ầ ủ ệ ồ ấ  

ho c Return đ  th c thi câu l nh.ặ ể ự ệ

2.2.6 M  r ng thêm v  cách vi t câu l nhở ộ ề ế ệ

Trong giao di n ng i dùng c a router, router có th  có ch  đ  h  trệ ườ ủ ể ế ộ ỗ ợ 

so n th o câu l nh. B n có th  s  d ng các t  h p phím nh  hình 2.2.6a đ  diạ ả ệ ạ ể ử ụ ổ ợ ư ể  

chuy n con tr  trên dòng l nh mà b n đang vi t khi b n c n ph i ch nh s a câuể ỏ ệ ạ ế ạ ầ ả ỉ ử  

l nh đó. Trong các phiên b n ph n m m hi n nay, ch  đ  h  tr  so n th o câuệ ả ầ ề ệ ế ộ ỗ ợ ạ ả  

l nh là hoàn toàn t  đ ng. Tuy nhiên n u ch  đ  này lèn  nh h ng khi b nệ ự ộ ế ế ộ ả ưở ạ  
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bi t các script th  b n có th  t t b ng l nh  ế ị ạ ể ắ ằ ệ terminal no editing  trong ch  đế ộ 

EXEC đ c quy n.ặ ề

Command Description
CtrlA Moves to the beginning of the command line
EscB Moves back one word
CtrlB (or right arrow) Moves back one character
CtrlE Moves to the end of the command line
CtrlF (or left arrow) Moves forward one character
EscF Moves forward one word

Hình 2.2.6a

Khi so n th o câu l nh, màn hình s  cu n ngang khi câu l nh dài quá m tạ ả ệ ẽ ộ ệ ộ  

hang. Khi con tr  đ n h t l  ph i thì dòng l nh s  d ch sang trái 10 kho ngỏ ế ế ề ả ệ ẽ ị ả  

tr ng. Khi đó 10 ký t  đ u tiên c a câu l nh s  không nhìn th y đ c trên mànắ ự ầ ủ ệ ẽ ấ ượ  

hình n a. B n có th  cu n l i đ  xem b ng cách nh n CtrlB ho c nh n phímữ ạ ể ộ ạ ể ằ ấ ặ ấ  

mũi tên (^) cho t i khi màn hình cu n t i đ u câu l nh. Ho c b n có th  nh nớ ộ ớ ầ ệ ặ ạ ể ấ  

CtrlA đ  chuy n ngay v  đ u dòng l nh.ể ể ề ầ ệ

Trên hình 2.2.6b là ví d  khi m t câu l nh dài quá m t hành. D u ($) choụ ộ ệ ộ ấ  

bi t là câu l nh đã đ c d ch sang trái.ế ệ ượ ị

Phím CtrlZ đ c s  d ng đ  quay tr  v  ch  đ  EXEC đ c quy n tượ ử ụ ể ở ề ế ộ ặ ề ừ 

b t k  ch  đ  c u hình riêng bi t nào.ấ ỳ ế ộ ấ ệ

Hình 2.2.6b
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2.2.7. G i l i các l nh đã s  d ngọ ạ ệ ử ụ

Khi c u hình router, router co l u l i m t s  các l nh b n đã s  d ng. Đi u nàyấ ư ạ ộ ố ệ ạ ử ụ ề  

đ c bi t có ích khi b n mu n l p l i các câu l nh dài và ph c t p. V i c  chặ ệ ạ ố ặ ạ ệ ứ ạ ớ ơ ế 

này b n có th  th c hi n các vi c sau:ạ ể ự ệ ệ

� Cài đ t kích th c vùng b  đ m đ  l u các câu l nh đã s  d ng.ặ ướ ộ ệ ể ư ệ ử ụ

� G i l i các câu l nh đã s  d ng.ọ ạ ệ ử ụ

� T t ch c năng này đi.ắ ứ

M c đ nh là router s  l u l i 10 câu l nh trong b  đ m. B n có th  thayặ ị ẽ ư ạ ệ ộ ệ ạ ể  

đ i s  l ng câu l nh mà router l u l i b ng l nh ổ ố ượ ệ ư ạ ằ ệ terminal history size ho cặ  

history size. T i đa là 255 câu l nh có th  l u l i đ c.ố ệ ể ư ạ ượ

N u b n mu n g i l i câu l nh v a m i s  d ng g n nh t thì b n nh nế ạ ố ọ ạ ệ ừ ớ ử ụ ầ ấ ạ ấ  

CtrlP ho c phím mũi tên ( ). N u b n ti p t c nh n thì m i l n nh n nh  v y↑ặ ế ạ ế ụ ấ ỗ ầ ấ ư ậ  

b n s  g i l i tu n t  các câu l nh tr c đó n a. N u b n mu n g i lui l  m tạ ẽ ọ ạ ầ ự ệ ướ ữ ế ạ ố ọ ạ ộ  

câu l nh sau đó thì b n nh n ệ ạ ấ CtrlN ho c nh n phím mũi tên ( ). T ng t , n u↓ặ ấ ươ ự ế  

b n ti p t c nh n nh  v y thi m i l n nh n b n s  g i l i m t l nh đó.ạ ế ụ ấ ư ậ ỗ ầ ấ ạ ẽ ọ ạ ộ ệ

Khi gõ l nh, b n ch  c n gõ các ký t  đ  đ  router phân bi t v i m i câuệ ạ ỉ ầ ự ủ ể ệ ớ ọ  

k nh khác r i nh n phím Tab thì router s  t  đ ng hoàn t t câu l nh cho b n.ệ ồ ấ ẽ ự ộ ấ ệ ạ  

Khi b n dùng phím Tab mà  router hi n th  đ c đ  câu l nh thì  có  nghĩa làạ ể ị ượ ủ ệ  

router đã nh n bi t đ c câu l nh mà b n mu n nh p.ậ ế ượ ệ ạ ố ậ

Ngoài ra, h u h t các router đ u có them ch c năng cho b n đánh d uầ ế ề ứ ạ ấ  

kh i và copy. Nh  đó b n có th  copy câu l nh tr c đó r i dán ho c chèn vàoố ờ ạ ể ệ ướ ồ ặ  

câu l nh hi n t i.ệ ệ ạ

L nhệ Gi i thích l nhả ệ
CtrlP or up arrow key G i l i l nh ngay tr c đóọ ạ ệ ướ
CtrlN or down arrow key G i l i l nh ngay sau đóọ ạ ệ
Router>show history Xem các l nh đã s  d ng còn l u trong b  đ mệ ử ụ ư ộ ệ
Router>Terminal   history  Cài đ t dung l ng b  đ m đã l u các l nh đãặ ượ ộ ệ ư ệ  
Router>terminal no editing T t ch c năng so n th o l nh nâng caoắ ứ ạ ả ệ
Router>terminal editing M  ch c năng so n th o l nh nâng caoở ứ ạ ả ệ
<Tab> Hoàn t t câu l nhấ ệ
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X  lý l i câu l nhử ỗ ệ

L i câu l nh th ng là do b n gõ sai. Sau khi b n gõ m t câu l nh b  saiỗ ệ ườ ạ ạ ộ ệ ị  

thì b n s  g p d u báo l i (A). D u báo l i (A) đ t   v  trí mà câu l nh b t đ uạ ẽ ặ ấ ỗ ấ ỗ ặ ở ị ệ ắ ầ  

b  sai. D a vào đó và v n d ng ch c năng tr  giúp c a h  th ng b n s  tìm raị ự ậ ụ ứ ợ ủ ệ ố ạ ẽ  

và ch nh s a l i l i cú pháp c a câu l nh.ỉ ử ạ ỗ ủ ệ

Router#clock set 13:32:00 February 93 

% Invalid input detected at “A” marker

Trong ví d  trên, d u báo l i cho bi t câu l nh b  sai   s  93. B n gõ l iụ ấ ỗ ế ệ ị ở ố ạ ạ  

câu l nh t  đ u t i v  trí b  l i r i thêm d u ch m h i (?) nh  sau:ệ ừ ầ ớ ị ị ỗ ồ ấ ấ ỏ ư

Router # clock set 13:32:00 February ?

<19932035>Year

Sau đó b n nh p l i câu l nh v i s  năm đúng nh  cú pháp   trên:ạ ậ ạ ệ ớ ố ư ở

Router#clock set 13:32:00 February 1993

Sau khi b n gõ xong câu l nh r i nh n phím Enter mà câu l nh đó b  sai thì b nạ ệ ồ ấ ệ ị ạ  

có th  dùng phím mũi tên ( ) đ  g i câu l nh v a m i nh p. Sau đó b n dùng↑ể ể ọ ệ ừ ớ ậ ạ  

các phím mũi tên sang ph i, sang trái di chuy n con tr  t i v  trí b  sai đ  s a l i.ả ể ỏ ớ ị ị ể ử ạ  

N u c n xoá các ký t  thì b n có th  dùng phím ế ầ ự ạ ể <backspace>.

L nh show versionệ

L nh show version dùng đ  hi n th  các thông tin v  phiên b n ph n m m Ciscoệ ể ể ị ề ả ầ ề  

IOS đang ch y trên router, trong đó có c  thông tin v  giá tr  thanh ghi c u hình.ạ ả ề ị ấ

Trong hình d i các b n s  th y nh ng thông tin đ c hi n th  do l nh showướ ạ ẽ ấ ữ ượ ể ị ệ  

version bao g m:ồ

� Phiên b n IOS và m t ít thông tin đ c tr ng.ả ộ ặ ư

� Phiên b n ph n m m Bootstrap ROM.ả ầ ề

� Phiên b n ph n m m Boot ROM.ả ầ ề

� Th i gian ho t đ ng c a router.ờ ạ ộ ủ

� Ph ng th c kh i đ ng router l n g n đây nh t.ươ ứ ở ộ ầ ầ ấ

� Tên và v  trí l u ph n m m h  đi u hànhị ư ầ ề ệ ề
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� Phiên b n ph n c ng c a router.ả ầ ứ ủ

� Giá tr  cài đ t c a thanh ghi c u hình.ị ặ ủ ấ

Chúng ta th ng s  d ng l nh show version đ  xác đ nh phiên b n c a ph nườ ử ụ ệ ể ị ả ủ ầ  

m m IOS và xem giá tr  thanh ghi cài đ t cho qua trình kh i đ ng c a router.ề ị ặ ở ộ ủ
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T NG K TỔ Ế

Sau khi k t thúc ch ng này, chúng ta n m đ c các ý nh  sau:ế ươ ắ ượ ư

� M c đích c a IOS.ụ ủ

� Ho t đ ng c  b n c a IOS.ạ ộ ơ ả ủ

� Xác đ nh các đ c tính khác nhau c a các phiên b n IOS khác nhau.ị ặ ủ ả

� Các ph ng pháp thi t l p phiên k t n i CLI vào router.ươ ế ậ ế ố

� S  khác nhau gi a 2 ch  đ  EXEC ng i dùng và EXEC đ c quy nự ữ ế ộ ườ ặ ề

� Thi t l p phiên k t n i vào router b ng HyperTerminal.ế ậ ế ố ằ

� Truy c p vào router.ậ

� S  d ng ch  đ  tr  giúp c a router trong giao di n dòng l nh.ử ụ ế ộ ợ ủ ệ ệ

� S  d ng c  ch  h  tr  so n th o câu l nh.ử ụ ơ ế ỗ ợ ạ ả ệ

� G i l i các câu l nh đã s  d ng.ọ ạ ệ ử ụ

� X  lý l i câu l nh.ử ỗ ệ

� S  d ng l nh show versionử ụ ệ
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BÀI 3: C U HÌNH ROUTERẤ

GI I THI UỚ Ệ

C u hình router đ  cho router th c hi n nhi u ch c năng m ng ph c t p là m t côngấ ể ự ệ ề ứ ạ ứ ạ ộ  

vi c đ y th  thách. Tuy nhiên b c b t đ u c u hình router thì không khó l m. N u ngay tệ ầ ử ướ ắ ầ ấ ắ ế ừ 

b c này b n c  g ng th c hành nhi u đ  làm quen và n m v ng đ c các b c di chuy nướ ạ ố ắ ự ề ể ắ ữ ượ ướ ể  

gi a các ch  đ  c u hình c a router thì công vi c c u hình ph c t p v  sau s  tr  nên đ nữ ế ộ ấ ủ ệ ấ ứ ạ ề ẽ ở ơ  

gi n h n r t nhi u. Trong ch ng này s  gi i thi u v  các ch  đ  c u hình c  b n c aả ơ ấ ề ươ ẽ ớ ệ ề ế ộ ấ ơ ả ủ  

router và m t s  l nh c u hình đ n gi n.ộ ố ệ ấ ơ ả

K  năng đ c và hi u m t cách rõ ràng các t p tin c u hình là m t ký năng r t quanỹ ọ ể ộ ậ ấ ộ ấ  

tr ng c a ng i qu n tr  m ng. Cisco IOS có cung c p m t s  công c  cho ng i qu n trọ ủ ườ ả ị ạ ấ ộ ố ụ ườ ả ị 

m ng đ  thêm m t s  thông tin c n thi t vào t p tin c u hình. Cũng gi ng nh  nh ng ng iạ ể ộ ố ầ ế ậ ấ ố ư ữ ườ  

l p trình ph i có tài li u c a t ng b c l p trình thì ng i qu n tr  m ng cũng c n đ cậ ả ệ ủ ừ ướ ậ ườ ả ị ạ ầ ượ  

cung c p thông tin càng nhi u càng t t khi mà h  th ng m ng do ng i khác qu n tr .ấ ề ố ệ ố ạ ườ ả ị

Khi hoàn t t ch ng này các b n có th :ấ ươ ạ ể

• Đ t tên cho router.ặ

• Cài đ t m t mã cho router.ặ ậ

• Kh o sát các l nh show.ả ệ

• C u hình c ng Ethernet trên router.ấ ổ

• Th c hi n m t s  thay đ i trên router.ự ệ ộ ố ổ

• L u các thay đ i đó l i.ư ổ ạ

• C u hình câu chú thích cho các c ng giao ti p trên router.ấ ổ ế

• C u hình thông đi p hàng ngày cho router.ấ ệ

• C u hình b ng host cho router.ấ ả

• Hi u đ c t m quan tr ng c a vi c ghi nh n l i và l u d  phòng c u hình c a router.ể ượ ầ ọ ủ ệ ậ ạ ư ự ấ ủ
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3.1 C u hình routerấ

3.1.1 Ch  đ  giao ti p dòng l nh CLIế ộ ế ệ

Hình 3.1.1

T t c  các câu l nh làm thay đ i c u hình router đ u xu t phát t  ch  c u hình toàn c c. Tuấ ả ệ ổ ấ ề ấ ừ ế ầ ụ ỳ 

theo ý b n mu n thay đ i thay đ i ph n c u hình đ c bi t nào c a router thì b n chuy n vàoạ ố ổ ổ ầ ấ ặ ệ ủ ạ ể  

ch  đ  chuyên bi t t ng  ng. Các ch  đ  c u hình chuyên bi t này đ u là ch  đ  con c aế ộ ệ ươ ứ ế ộ ấ ệ ề ế ộ ủ  

ch  đ  c u hình toàn c c.ế ộ ấ ụ

Các câu l nh đ c s  d ng trong ch  đ  c u hình toàn c c là nh ng câu l nh có tác đ ng lênệ ượ ử ụ ế ộ ấ ụ ữ ệ ộ  

toàn b  h  th ng. B n s  d ng câu l nh sau đ  di chuy n vào ch  đ  c u ộ ệ ố ạ ử ụ ệ ể ể ế ộ ấ hình toàn c c:ụ

Chú ý: S  thay đ i c a d u nh c cho bi t b n đang   ch  đ  c u hình toàn c cự ổ ủ ấ ắ ế ạ ở ế ộ ấ ụ

Router # configure terminal
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Router(config)#

Ch  đ  c u hình toàn c c là ch  đ  c u hình chính. T  ch  đ  này b n có th  chuy n vàoế ộ ấ ụ ế ộ ấ ừ ế ộ ạ ể ể  

các ch  đ  chuyên bi t nh :ế ộ ệ ư

• Ch  đ  c u hình c ng giao ti p.ế ộ ấ ổ ế

• Ch  đ  c u hình đ ng truy c p.ế ộ ấ ườ ậ

• Ch  đ  c u hình router.ế ộ ấ

• Ch  đ  c u hình c ng con.ế ộ ấ ổ

• Ch  đ  c u hình b  đi u khi n.ế ộ ấ ộ ề ể

Khi b n chuy n vào ch  đ  c u hình chuyên bi t nào thì d u nh c s  thay đ i t ng  ng.ạ ể ế ộ ấ ệ ấ ắ ẽ ổ ươ ứ  

Các câu l nh trong đó ch  có tác đ ng đ i v i các c ng hay các ti n trệ ỉ ộ ố ớ ổ ế ình nào liên quan đ nế  

ch  đ  c u hình đó thôi.ế ộ ấ

B n dùng l nh exit đ  tr  v  ch  đ  c u hình toàn c c ho c b n dùng phím CtrlZ đ  quayạ ệ ể ở ề ế ộ ấ ụ ặ ạ ể  

v  th ng ch  đ  EXEC đ c quy n.ề ẳ ế ộ ặ ề

3.1.2 Đ t tên cho routerặ

Công vi c đ u tiên khi c u hình router là đ t tên cho router. Trong ch  đ  c u hình toàn c c,ệ ầ ấ ặ ế ộ ấ ụ  

b n dùng l nh sau:ạ ệ

Router(config)#hostname Tokyo

Tokyo (config)#

Ngay sau khi b n nh n phím Enter đ  th c thi câu l nh b n s  th y d u nh c đ i t  tên m cạ ấ ể ự ệ ạ ẽ ấ ấ ắ ổ ừ ặ  

đ nh (Router) sang tên mà b n v a m i đ t (Tokyo).ị ạ ừ ớ ặ

3.1.3 Đ t m t mã cho routerặ ậ

M t mã đ c s  d ng đ  h n ch  vi c truy c p vào router. Thông th ng ta luôn đ t m t mãậ ượ ử ụ ể ạ ế ệ ậ ườ ặ ậ  

cho đ ng vty và console trên router. Ngoài ra m t mã còn đ c s  d ng đ  ki m soát s  truyườ ậ ượ ử ụ ể ể ự  

c p vào ch  đ  EXEC đ c quy n trên router. Khi đó, ch  nh ng ng i nào đ c phép m i cóậ ế ộ ặ ề ỉ ữ ườ ượ ớ  

th  th c hi n vi c thay đ i t p tin c u hình trên router.ể ự ệ ệ ổ ậ ấ

Sau đây là các l nh mà b n c n s  d ng đ  th c hi n vi c đ t m t mã cho đ ng console:ệ ạ ề ử ụ ể ự ệ ệ ặ ậ ườ

Router(config)#line console 0 Router(configline)#password <password>

Router(configline)#login

Chúng ta cũng c n đ t m t mã cho m t ho c nhièu đ ng vty đ  ki m soát các user truy nh pầ ặ ậ ộ ặ ươ ể ể ậ  

t  xa vào router và Telnet. Thông th ng Cisco router có 5 đ ng vty v i th  t  t  0 đ n 4.ừ ườ ườ ớ ứ ự ừ ế  

Chúng ta th ng s  d ng m t m t mã cho t t c  các đ ng vty, nh ng đôi khi chúng ta nênườ ử ụ ộ ậ ấ ả ườ ư  

đ t thêm m t mã riêng cho m t đ ng đ  d  phòng khi c  4 đ ng kia đ u đang đ c sặ ậ ộ ườ ể ự ả ườ ề ượ ủ 

d ng. Sau đây là các l nh c n s  d ng đ  đ t m t mã cho đ ng vty:ụ ệ ầ ử ụ ể ặ ậ ườ
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Router(config)#line vty 0 4

Router(configline)#password <password>

Router(configline)#login

M t mã enable và enable secret đ c s  d ng đ  h n ch  vi c truy c p vào ch  đ  EXECậ ượ ử ụ ể ạ ế ệ ậ ế ộ  

đ c quy n. M t mã enable ch  đ c s  d ng khi chúng ta cài đ t m t mã enable secret vì m tặ ề ậ ỉ ượ ử ụ ặ ậ ậ  

mã này đ c mã hoá còn m t mã enable thì không. Sau đây là các l nh dùng đ  đ t m t mãượ ậ ệ ể ặ ậ  

enable secret:

Router(config)#enable password <password>

Router(config)#enable secret <password>

Đôi khi b n s  th y là r t không an toàn khi m t mã đ c hi n th  rõ ràng khi s  d ng l nhạ ẽ ấ ấ ậ ượ ể ị ử ụ ệ  

show runningconfig ho c show startupconfig. Đ  tránh đi u này b n nên dùng l nh sau đặ ể ề ạ ệ ể 

mã hoá t t c  các m t mã hi n th  trên t p tin c u hình c a router:ấ ả ậ ể ị ậ ấ ủ

Router(config)#service passwordencryption

L nh service passwordencryption s  áp d ng m t c  ch  mã hoá đ n gi n lên t t c  các m tệ ẽ ụ ộ ơ ế ơ ả ấ ả ậ  

mã ch a đ c mã hoá. Riêng m t mã enable secret thì s  d ng m t thu t toán mã hoá r tư ượ ậ ử ụ ộ ậ ấ  

m nh là MD5.ạ

Hình 3.1.3

3.1.4 Ki m tra b ng các l nh showể ằ ệ

Chúng ta có r t nhi u l nh show đ c dùng đ  ki m tra n i dung các t p tin trên router và đấ ề ệ ượ ể ể ộ ậ ể  

tìm ra s  c . Trong c  hai ch  đ  EXEC đ c quy n và EXEC ng i dùng, khi b n gõ show?ự ố ả ế ộ ặ ề ườ ạ  
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Thì b n s  xem đ c danh sách các l nh show. Đ ng nhiên là s  l nh show dùng đ c trongạ ẽ ượ ệ ươ ố ệ ượ  

ch  đ  EXEC đ c quy n s  nhi u h n trong ch  đ  EXEC ng i dùng.ế ộ ặ ề ẽ ề ơ ế ộ ườ

Hình 3.1.4

� Show interface  hi n th  tr ng thái c a t t c  các c ng giao ti p trên router. Đ  xemể ị ạ ủ ấ ả ổ ế ể  

tr ng thái c a m t c ng nào đó thì b n thêm tên và s  th  t  c a c ng đó sau l nh showạ ủ ộ ổ ạ ố ứ ự ủ ổ ệ  

interface. Ví d  nh :ụ ư

Router#show interface serial 0/1

� Show controllers serial  hi n th  các thông tin chuyên bi t v  ph n c ng c a các c ng ể ị ệ ề ầ ứ ủ ổ
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serial.

� Show clock  hi n th  đ ng h  đ c cài đ t trên router.ể ị ồ ồ ượ ặ

� Show hosts  hi n th  danh sách tên và đ a ch  t ng  ng.ể ị ị ỉ ươ ứ

� Show users  hi n th  t t c  các user đang k t n i v o router.ể ị ấ ả ế ố ả

� Show history  hi n th  danh sách các câu l nh v a m i đ c s  d ng.ể ị ệ ừ ớ ượ ử ụ

� Show flash  hi n th  thông tin b  nh  flash và t p tin IOS ch a trong đó.ể ị ộ ớ ậ ứ

� Show version  hi n th  thông tin v  router và IOS đang ch y trên RAM.ể ị ề ạ

� Show ARP  hi n th  b ng ARP trên router.ể ị ả

� Show protocol  hi n th  tr ng thái toàn c c và tr ng thái c a các c ng giao ti p đã ể ị ạ ụ ạ ủ ổ ế

đ c c u hình giao th c l p 3.ượ ấ ứ ớ

� Show startupconfiguration  hi n th  t p tin c u hình đăng ch y trên RAM.ể ị ậ ấ ạ

3.1.5 C u hình c ng serialấ ổ

Chúng ta có th  c u hình c ng serial b ng đ ng console ho c vty. Sau đây là các b cể ấ ổ ẳ ườ ặ ướ  

c n th c hi n khi c u ầ ự ệ ấ hình cổng serial:

1. Vào ch  đ  c u hình toàn c c.ế ộ ấ ụ

2. Vào ch  đ  c u hình c ng serial.ế ộ ấ ổ

3. Khai báo đ a ch  và subnet mask.ị ỉ

4. Đ t t c đ  clock n u đ u cáp c m vào c ng serial là DCE. N u đ u cáp là DTE thì ặ ố ộ ế ầ ắ ổ ế ầ

chúng ta có th  b  qua này.ể ỏ

5. Kh i đ ng serial.ở ộ

M i m t c ng serial đ u ph i có m t đ a ch  IP và subnet mask đ  chúng có th  đ nhỗ ộ ổ ề ả ộ ị ỉ ể ể ị  

tuy n các gói IP. Đ  c u hình đ a ch  IP chúng ta dùng l nh sau:ế ể ấ ị ỉ ệ

Router(config)#interface serial 0/0 Router(config)#ip address <ip address><netmask>

C ng serial c n ph i có tín hi u clock đ  đi u khi n th i gian th c hi n thông tin liênổ ầ ả ệ ể ề ể ờ ự ệ  

l c. Trong h u h t các tr ng h p, thi t b  DCE, ví d  nh  CSU, s  là thi t b  cung c p tínạ ầ ế ườ ợ ế ị ụ ư ẽ ế ị ấ  

hi u clock. M c đ nh thì Cisco router lad thi t b  DTE nh ng chúng ta có th  c u hình chúngệ ặ ị ế ị ư ể ấ  

thành thi t b  DCE.ế ị

Trong môi tr ng làm lab thì các đ ng liên k t serial đ c k t n i tr c ti p v i nhau.ườ ườ ế ượ ế ố ự ế ớ  

Do đó ph i có m t đ u là DCE đ  c p tín hi u clock. B n dùng l nh clockrate đ  cài đ t t cả ộ ầ ể ấ ệ ạ ệ ể ặ ố  

đ  clock. Sau đây là các t c đ  clock mà b n có th  đ t cho router (đ n v  c a t c đ  clock làộ ố ộ ạ ể ặ ơ ị ủ ố ộ  

bit/s): 1200, 2400, 9600, 19200, 38400, 56000, 64000, 72000, 125000, 148000, 500000, 800000, 
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1000000, 1300000, 2000000, 4000000. Tuy nhiên s  có m t s  t c đ  b n không s  d ngẽ ộ ố ố ộ ạ ử ụ  

đ c tu  theo kh  năng v t lý c a t ng c ng serial.ượ ỳ ả ậ ủ ừ ổ

M c đ nh thì các c ng giao ti p trên router đ u đóng. N u b n mu n m  hay kh iặ ị ổ ế ề ế ạ ố ở ở  

đ ng các c ng này thì b n ph i dùng l nh no shutdown. N u b n mu n đóng c ng l i đ  b oộ ổ ạ ả ệ ế ạ ố ổ ạ ể ả  

trì ho c x  lý s  c  thì b n dùng l nh shutdown.ặ ử ự ố ạ ệ

Trong môi tr ng làm lab, t c đ  clock th ng đ c s  d ng là 56000. Sau đây là cácườ ố ộ ườ ượ ử ụ  

l nh đ c s  d ng đ  cài đ t t c đ  clock và kh i đ ng c ng serial:ệ ượ ử ụ ể ặ ố ộ ở ộ ổ

Router(config)#interface serial 0/0

Router(configif)#clock rate 56000

Router(configif)#no shutdown

3.1.6 Th c hi n vi c thêm b t, d ch chuy n và thay đ i t p tin c u hìnhự ệ ệ ớ ị ể ổ ậ ấ

N u b n c n ch nh s a t p tin c u hình thì b n ph i di chuy n vào đùng ch  đ  c uế ạ ầ ỉ ử ậ ấ ạ ả ể ế ộ ấ  

hình và th c hi n c n thi t. Ví d :n u b n c n m  m t c ng nào đó trên router thì tr c h tự ệ ầ ế ụ ế ạ ầ ở ộ ổ ướ ế  

b n ph i vào ch  đ  c u hình toàn c c, sau đó vào ch  đ  c u c a c ng đó r i dùng l nh noạ ả ế ộ ấ ụ ế ộ ấ ủ ổ ồ ệ  

shutdown.

Đ  ki m tra nh ng gì mà b n v a m i thay đ i, b n dùng l nh show running config.ể ể ữ ạ ừ ớ ổ ạ ệ  

L nh này s  hi n th  n i dung c a t p tin c u hình hi n t i. N u k t qu  hi n th  có nh ngệ ẽ ể ị ộ ủ ậ ấ ệ ạ ế ế ả ể ị ữ  

có nh ng chi ti t không đúng thì b n có th  ch nh s a l i b ng cách th c hi n m t ho cữ ế ạ ể ỉ ử ạ ằ ự ệ ộ ặ  

nhi u cách sau:ề

Đ  l u t p tin, c u hình hi n t i thành t p tin c u hình kh i đ ng l u trong NVRAM,ể ư ậ ấ ệ ạ ậ ấ ở ộ ư  

b n dùng l nh ạ ệ nh  sau:ư

Router#copy runningconfig startupconfig
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Hình 3.1.6.

3.1.7 C u hình c ng Ethernetấ ổ

T ng t  nh  c ng serial, chúng ta có th  c u hình c ng Ethernet b ng đ ng console ho cươ ự ư ổ ể ấ ổ ằ ườ ặ  

vty.

M i c ng Ethernet cũng c n ph i có m t đ a ch  IP và subnet mask đ  có th  th c hi n đ nhỗ ổ ầ ả ộ ị ỉ ể ể ự ệ ị  

tuy n các gói IP qua c ng đó.ế ổ

Sau đây là các b c th c hi n c u hình Ethernet:ướ ự ệ ấ

• Vào ch  đ  c u hình toàn c c.ế ộ ấ ụ

• Vào ch  đ  c u hình c ng Ethernet.ế ộ ấ ổ

• Khai báo đ a ch  và subnet mask.ị ỉ

• Kh i đ ng c ng Ethernet.ở ộ ổ

Măc đ nh là các c ng trên router đ u đóng. Do đó, b n ph i dùng l nh no shutdown đ  m  hayị ổ ề ạ ả ệ ể ở  

kh i đ ng c ng. N u b n c n đóng c ng l i đ  b o trì hay x  lý s  c  thì b n dùng l nhở ộ ổ ế ạ ầ ổ ạ ể ả ử ự ố ạ ệ  

shutdown.
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Hình 3.1.7

3.2 Hoàn ch nh c u hình routerỉ ấ

3.2.1 T m quan tr ng c a vi c chu n hoá t p tin c u hìnhầ ọ ủ ệ ẩ ậ ấ

Trong m t t  ch c vi c phát các quy đ nh dành cho các t p tin c u hình là r t c nộ ổ ứ ệ ị ậ ấ ấ ầ  

thi t. T  đó ta có th  ki m soát đ c các t p tin nào càn b o trì, l u các t p tin   đâu và nhế ừ ể ể ượ ậ ả ư ậ ở ư 

th  nào.ế

Các quy đ nh này có th  là nh ng quy đ nh đ c  ng d ng r ng rái ho c cũng có thị ể ữ ị ượ ứ ụ ộ ặ ể 

ch  có giá tr  trong m t ph m vi nào đó. N u không có m t quy đ nh chung cho t  ch c c aỉ ị ộ ạ ế ộ ị ổ ứ ủ  

mình thì h  th ng m ng c a b n s  tr  nên l n x n và không đ m b o đ c ho t đ ngệ ố ạ ủ ạ ẽ ở ộ ộ ả ả ượ ạ ộ  

thông su t.ố

3.2.2 Câu chú thích cho các c ng giao ti pổ ế

Trên các c ng giao ti p b n nên ghi chú l i m t s  thông tin quan tr ng, ví d  nh  chổ ế ạ ạ ộ ố ọ ụ ư ỉ 

s  m ch mà c ng này k t n i vào, hay thông tin vào router khác, v  phân đo n m ng mà c ngố ạ ổ ế ố ề ạ ạ ổ  

này k t n i đ n. D a vào các câu chú thích này, ng i qu n tr  m ng có th  bi t đ c làế ố ế ự ườ ả ị ạ ể ế ượ  

c ng giao ti p này k t n i vào đâu.ổ ế ế ố

Câu chú thích ch  đ n gi n là ghi chú thêm cho các c ng giao ti p, ngoài ra nó hoànỉ ơ ả ổ ế  

toàn không có tác đ ng gì đ i v i ho t đ ng c a router. B n nên vi t câu chú thích theo m tộ ố ớ ạ ộ ủ ẹ ế ộ  

đ nh d ng chung và m i c ng giao ti p có m t câu chú thích riêng. Tu  theo c u trúc m ng vàị ạ ỗ ổ ế ộ ỳ ấ ạ  

quy  c chung, b n có th  quy t đ nh là ghi chú nh ng thông tin nào liên quan đ n c ng giaoướ ạ ể ế ị ữ ế ổ  

ti p đ  giúp cho t p tin c u hình đ c rõ ràng h n, giúp cho vi c xác đ nh s  c  đ c nhanhế ể ậ ấ ượ ơ ệ ị ự ố ượ  

h n.ơ
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Hình 3.2.2

3.2.3 C u hình chú thích cho các c ng giao ti pấ ổ ế

Tr c tiên b n ph i vào ch  đ  c u hình toàn c c. R i t  ch  đ  c u hình toàn c c b nướ ạ ả ế ộ ấ ụ ồ ừ ế ộ ấ ụ ạ  

chuy n vào ch  đ  c u hình c ng giao ti p. T i đây b n gõ l nh description và câu chú thíchể ế ộ ấ ổ ế ạ ạ ệ  

mà b n mu n.ạ ố

Sau đây là các b c đ  c u hình câu chú thích cho c ng giao ti p:ướ ể ấ ổ ế

1. Vào ch  đ  c u hình toàn c c b ng l nh configure terminal.ế ộ ấ ụ ằ ệ

2. Vào ch  đ  c u hình c ng giao ti p (ví d  là c ng Ethernet 0): interface Ethernet 0.ế ộ ấ ổ ế ụ ổ

3. Nh p l nh description và theo sau là câu chú thích.ậ ệ

4. Thoát kh i ch  đ  c u hình giao ti p đ  tr  v  ch  đ  EXEC đăc quy n b ng cách ỏ ế ộ ấ ế ể ở ề ế ộ ề ằ

nh n pấ hímCtrlZ.

5. L u l i c u hình v a r i vào NVRAM b ng l nh copy runningconfig startup config.ư ạ ấ ừ ồ ằ ệ

Sau đây là 2 ví d  v  cách vi t câu chú thích:ụ ề ế

Interface Ethernet 0

Description LAN Engineering, Bldg.2 Interface serial 0

Description ABC network 1, circuit 1

Hình 3.2.3

3.2.4 Thông đi p đăng nh pệ ậ

Thông đi p đăng nh p đ c hi n th  khi b n đăng nh p vào h  th ng. Lo i thông đi p nàyệ ậ ượ ể ị ạ ậ ệ ố ạ ệ  

r t h u d ng khi b n c n c nh báo tr c khi đ n gi  t t h  th ng m ng.ấ ữ ụ ạ ầ ả ướ ế ờ ắ ệ ố ạ
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T t c  m i ng i đ u có th  nhìn th y thông đi p đăng nh p. Cho nên b n nên dùng cácấ ả ọ ườ ề ể ấ ệ ậ ạ  

thông đi p m ng tính c nh báo, thu hút s  chú ý. Còn nh ng thông đi p đ  “chào đón” m iệ ạ ả ự ữ ệ ể ọ  

ng i đăng nh p vào router là không thích h p l m.ườ ậ ợ ắ

Ví d  m t thông đi p nh  sau: “This is a secure system, authorized access only!” (Đây là hụ ộ ệ ư ệ 

th ng đ c b o m t, ch  dành cho nh ng ng i có th m quy n!) đ c s  d ng đ  c nh báoố ượ ả ậ ỉ ữ ườ ẩ ề ượ ử ụ ể ả  

nh ng v  khách vi ng thăm b t h p pháp.ữ ị ế ấ ợ

Hình 3.2.4

3.2.5 C u hình thông đi p đăng nh p (MOTD)ấ ệ ậ

Hình 3.2.5

Thông đi p MOTD có th  hi n th  trên t t v  các thi t b  đ u cu i k t n i vào router.ệ ể ể ị ấ ả ế ị ầ ố ế ố

Đ  c u hình thông đi p MOTD b n vào ch  đ  c u hình toàn c c. T i đây b n dùng l nhể ấ ệ ạ ế ộ ấ ụ ạ ạ ệ  

banner motd, cách m t kho ng tr ng, nh p ký t  phân cách ví d  nh  ký t  #, r i vi t câuộ ả ắ ậ ự ụ ư ự ồ ế  

thông báo, k t thúc b ng cách nh p ký t  phân cách m t l n n a.ế ằ ậ ự ộ ầ ữ

Sau đây là các b c th c hi n đ  c u hình thông đi p MOTD:ướ ự ệ ể ấ ệ

1. Vào ch  đ  c u hình toàn c c b ng l nh configure terminalế ộ ấ ụ ằ ệ

2. Nh p l nh nh  sau: banner motd # The message of the day goes here #.ậ ệ ư

3. L u c u hình v a r i b ng l nh copy runningconfig startupconfig.ư ấ ừ ồ ằ ệ

3.2.6 Phân gi i tên máyả

Phân gi i tên máy là quá trình máy tính phân gi i t  tên mày thành đ a ch  IP t ngả ả ừ ị ỉ ươ  
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ng.ứ

Đ  có th  liên h  v i các thi t b  IP khác b ng tên thì các thi t b  m ng nh  routerể ể ệ ớ ế ị ằ ế ị ạ ư  

cũng c n ph i có kh  năng phân gi i tên máy thành đ a ch  IP. Danh sách gi a tên máy và điầ ả ả ả ị ỉ ữ ạ  

ch  IP t ng  ng đ c g i là b ng host.ỉ ươ ứ ượ ọ ả

B ng host có th  bao g m t t c  các thi t b  m ng trong t  ch c c a mình. M i m tả ể ồ ấ ả ế ị ạ ổ ứ ủ ỗ ộ  

đ a ch  IP có m t tên máy t ng  ng. Ph n m m Cisco IOS có m t vùng đ m đ  l u tên máyị ỉ ộ ươ ứ ầ ề ộ ệ ể ư  

và đ a ch  t ng  ng. Vùng b  đ m này giúp cho quá trình phân gi i tên thành đ a ch  đ cị ỉ ươ ứ ộ ệ ả ị ỉ ượ  

nhanh h n.ơ

Tuy nhiên tên máy   đây không gi ng ở ố nh  tên DNS, nó ch  có ý nghĩa đ i v i router màư ỉ ố ớ  

nó đ c c u hình mà thôi. Ng i qu n tr  m ng có th  c u hình b ng host trên router v i b tượ ấ ườ ả ị ạ ể ấ ả ớ ấ  

k  tên nào v i IP nào và các thông tin này ch  có ý nghĩa đ i v i router đó mà thôi.ỳ ớ ỉ ố ớ

The following is an exemple of the configuration of a host table on a router:

Hình 3.2.6

3.2.7 C u hình b ng hostấ ả

Đ  khai báo tên cho các đ a ch  IP, đ u tiên b n vào ch  đ  c u hình toàn c c. T i đâyể ị ỉ ầ ạ ế ộ ấ ụ ạ  

dùng l nh ip host, theo sau là tên c a thi t b  và t t c  các IP c a nó. Nh  v y tên máy này sệ ủ ế ị ấ ả ủ ư ậ ẽ  

ánh x  v i t ng đ a ch  IP c a các c ng trên thi t b  đó. Khi đó b n có th  dùng l nh ping hayạ ớ ừ ị ỉ ủ ổ ế ị ạ ể ệ  

telnet t i thi t b  đó b ng tên c a thi t b  hay đ a ch  IP t ng  ng đ u đ c.ớ ế ị ằ ủ ế ị ị ỉ ươ ứ ề ượ

Sau đây là các b c th c hi n c u b ng host:ướ ự ệ ấ ả

1. Vào ch  đ  c u hình toàn c c c a router.ế ộ ấ ụ ủ

2. Nh p l nh ip host theo sau là tên c a router và t t c  các đ a ch  IP c a các c ng trên ậ ệ ủ ấ ả ị ỉ ủ ổ

router đó.

3. Ti p t c nh p tên và đ a ch  IP t ng  ng c a các router khác trong m ngế ụ ậ ị ỉ ươ ứ ủ ạ

4. L u c u hình vào NVRAM.ư ấ

Hình 3.2.7

3.2.8. L p h  s  và l u d  phòng t p tin c u hìnhậ ồ ơ ư ự ậ ấ

T p tin c u hình c a các thi t b  m ng s  quy t đ nh s  ho t đ ng c a h  th ng. Công vi cậ ấ ủ ế ị ạ ẽ ế ị ự ạ ộ ủ ệ ố ệ  
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qu n lý t p tin c u hình c a các thi t b  bao g m các công vi c sau:ả ậ ấ ủ ế ị ồ ệ

� L p danh sách và so sánh v i t p tin c u hình trên các thi t b  đang ho t đ ng.ậ ớ ậ ấ ế ị ạ ộ

� L u d  phòng các t p tin c u hình lên server m ng.ư ự ậ ấ ạ

� Th c hi n cài đ t và nâng c p các ph n m m.ự ệ ặ ấ ầ ề

Chúng ta c n l u d  phòng các t p tin c u hình đ  s  d ng trong tr ng h p có s  c .ầ ư ự ậ ấ ể ử ụ ườ ợ ự ố  

T p tin c u hình có th  đ c l u trên server m ng, ví d  nh  TFPT server, ho c là l u trênậ ấ ể ượ ư ạ ụ ư ặ ư  

đĩa và c t   n i an toàn. Ngoài ra chúng ta cũng nên l p h  s  đi kèm v i các t p tin này.ấ ở ơ ậ ồ ơ ớ ậ

3.2.9 C t, dán và ch nh s a t p tin c u hìnhắ ỉ ử ậ ấ

Chúng ta có th  s  d ng t p tin c u hình l u trên server m ng đ  c u hình cho router.ể ử ụ ậ ấ ư ạ ể ấ

Đ  th c hi n đi u này b n làm theo các b c sau:ể ự ệ ề ạ ướ

• B c 1: Nh p l nh copy runningconfig tftpướ ậ ệ

• B c 2: Nh p đ a ch  IP c a máy mà chúng ta s  l u t p tin c u hình c a máy lên đóướ ậ ị ỉ ủ ẽ ư ậ ấ ủ

• B c 3: Nh p tên t p tin.ướ ậ ậ

• B c 4: Xác nh n l i câu l nh b ng cách tr  l i “Yes”ướ ậ ạ ệ ằ ả ờ

Hình 3.2.9a

Chúng ta có th  s  d ng t p tin c u hình l u trên server m ng đ  c u ể ử ụ ậ ấ ư ạ ể ấ

hình cho router

Đ  th c hi n đi u này b n làm theo các b c sau:ể ự ệ ề ạ ướ

1. Nh p lênh copy tftp runningconfig.ậ

2.  d u nh c ti p theo b n ch n lo i t p tin c u hình máy hay t p tin c u hình m ng.Ở ấ ắ ế ạ ọ ạ ậ ấ ậ ấ ạ  

T p tin c u hình m ng có ch a các l nh có th  th c thi cho t t c  các router và server trongậ ấ ạ ứ ệ ể ự ấ ả  
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m ng. Còn lo i t p tin c u hình máy thì c h s các l nh th c thi cho m t router mà thôi.   d uạ ạ ậ ấ ỉ ệ ự ộ Ở ấ  

nh c k  ti p, b n nh p đ a ch  IP c a máy nào mà b n đang l u t p tin c u hình trên đó. Víắ ế ế ạ ậ ị ỉ ủ ạ ư ậ ấ  

d  nh  trên hình 3.2.9b: router đ c c u ụ ư ượ ấ hình t  TFTP server có đ a ch  IP là 131.108.2.155.ừ ị ỉ

3. Sau đó nh p tên c a t p tin ho c là ch p nh n l y tên m c đ nh. Tên c a t p tin theoậ ủ ậ ặ ấ ậ ấ ặ ị ủ ậ  

quy t c c a UNIX. Tên m c đ nh cho lo i t p tin c u hình máy là hostnameconfig, còn tênắ ủ ặ ị ạ ậ ấ  

m c đ nh cho lo i t p tin c u ặ ị ạ ậ ấ hình m ng là networdconfig. Trong môi tr ng DOS thì tên t pạ ườ ậ  

tin b  gi i h n v i 8 ký t  và 3 ký t  m  r ng (ví d  nh : router.cfg). Cu i cùng b n xác nh nị ớ ạ ớ ự ự ở ộ ụ ư ố ạ ậ  

l i t t c  các thông tin v a r i. B n l u ý trên hình thì s  th y là d u nh c chuy n ngay sangạ ấ ả ừ ồ ạ ư ẽ ấ ấ ắ ể  

tên Tokyo. Đi u này ch ng t  là router đ c c u hình l i ngay sau khi t p tin c u hình v aề ứ ỏ ượ ấ ạ ậ ấ ừ  

đ c t i xu ng.ượ ả ố

T p tin c u hình trên router cũng có th  đ c l u vào đĩa b ng cách sao chép d i d ng vănậ ấ ể ượ ư ằ ướ ạ  

b n r i l u vào đĩa m m ho c đĩa c ng. Khi nào c n chép tr  l i rouer thì b n dùng ch cả ồ ư ề ặ ứ ầ ở ạ ạ ứ  

năng so n th o c  b n c a ch ng trình mô ph ng thi t b  đ u cu i đ  c t dán các dòngạ ả ơ ả ủ ươ ỏ ế ị ầ ố ể ắ  

l nh vào router.ệ

Hình 3.2.9b
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T NG K TỔ Ế

Sau đây là ph n t ng k t các ý chính mà b n c n n m khi c u hình router.ầ ổ ế ạ ầ ắ ấ

Router có các ch  đ  sau:ế ộ

• Ch  đ  EXEC ng i dùngế ộ ườ

• Ch  đ  EXEC đ c quy nế ộ ặ ề

• Ch  đ  c u hình toàn c cế ộ ấ ụ

• Các ch  đ  c u hình khácế ộ ấ

B n có th  dùng giao di n dòng l nh c a router đ  th c hi n m t s  thay đ i ạ ể ệ ệ ủ ể ự ệ ộ ố ổ

cho c u hình c a router nhấ ủ ư

• Đ t tên cho router.ặ

• Đ t m t mã cho router.ặ ậ

• C u hình các c ng giao ti p trên router.ấ ổ ế

• Ch nh s a t p tin c u hình.ỉ ử ậ ấ

• Hi n th  t p tin c u hể ị ậ ấ ình.

Ngoài ra, b n c n nh  m t s  đi m quan tr ng sau:ạ ầ ớ ộ ố ể ọ

• Xây d ng m t c u hình chu n là y u t  quan tr ng đ  thành công trong vi c b o trìự ộ ấ ẩ ế ố ọ ể ệ ả  

b t k  h  th ng m ng c a m t t  ch c nào.ấ ỳ ệ ố ạ ủ ộ ổ ứ

• Câu chú thích cho các c ng giao ti p có th  mang m t s  thông tin quan tr ng giúp choổ ế ể ộ ố ọ  

ng i qu n tr  m ng n m đ c c u trúc h  th ng m ng và x  lý s  c  nhanh h n.ườ ả ị ạ ắ ượ ấ ệ ố ạ ử ự ố ơ

• Thông đi p đăng nh p s  cung c p các thông báo cho ng i dùng khi h  đăng nh pệ ậ ẽ ấ ườ ọ ậ  

vào router.

• Phân gi i tên máy thành đ a ch  IP cho phép router có th  chuy n đ i ả ị ỉ ể ể ổ nhanh t  máy raừ  
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đ a ch .ị ỉ

• Công vi c l p h  s  và l u d  phòng t p tin c u hình là h t s c quan tr ng đ  b oệ ậ ồ ơ ư ự ậ ấ ế ứ ọ ể ả  

đ m cho h  th ng m ng luôn ho t đ ng thông su t.ả ệ ố ạ ạ ộ ố

BÀI 4

C P NH T THÔNG TIN T  CÁC THI T B  KHÁCẬ Ậ Ừ Ế Ị

GI I THI UỚ Ệ

Đôi khi ng i qu n tr  m ng s  ph i x  lý nh ng h  th ng m ng màườ ả ị ạ ẽ ả ử ữ ệ ố ạ  

không có h  s  đ y đ  và chính xác. Trong nh ng tình hu ng nh  v y thì giaoồ ơ ầ ủ ữ ố ư ậ  

th c CDPCisco Discovery Protocol s  là m t công c  r t h u ích giúp b n xâyứ ẽ ộ ụ ấ ữ ạ  

d ng đ c c u trúc c  b n v  h  th ng m ng. CDP là m t giao th c ho t đ ngự ượ ấ ơ ả ề ệ ố ạ ộ ứ ạ ộ  

không ph  thu c vào môi tr ng truy n c a m ng, giao th c này là đ c quy nụ ộ ườ ề ủ ạ ứ ộ ề  

c a Cisco đ c s  d ng đ  phát hi n các thi t b  xung quanh. CDP s  hi n thủ ượ ử ụ ể ệ ế ị ẽ ể ị 

thông tin v  các thi t b  k t n i tr c ti p mà b n đang x  lý. Tuy nhiên đâyề ế ị ế ố ự ế ạ ử  

không ph i là m t công c  th c s  m ng.ả ộ ụ ự ự ạ

Trong nhi u tr ng h p, sau khi router đã đ c c u hình và đi vào ho t đông thề ườ ợ ượ ấ ạ ị 

nhà qu n tr  m ng s  khó có th  k t n i tr c ti p vào router đ  c u hình hayả ị ạ ẽ ể ế ố ự ế ể ấ  

làm gì khác. Khi đó, Telnet, là m t  ng d ng c a TCP/IP, s  giúp ng i qu n trộ ứ ụ ủ ẽ ườ ả ị 

m ng thi t l p k t n i t  xa vào ch  đ  giao ti p dòng l nh (CLI) c a router đạ ế ậ ế ố ừ ế ộ ế ệ ủ ể 

xem, c u hình và x  lý s  c . Đây là m t công c  ch  y u c a các chuyên giaấ ử ự ố ộ ụ ủ ế ủ  

m ng.ạ

Sau khi hoàn t t ch ng này, các b n s  n m đ c các ki n th c sau:ấ ươ ạ ẽ ắ ượ ế ứ

� B t và t t CDP.ậ ắ

� Cách s  d ng l nh ử ụ ệ show cdp neighbors.

� Cách xác đ nh các thi t b  lân c n k t n i vào c ng giao ti p.ị ế ị ậ ế ố ổ ế

57



� Ghi nh n thông tin v  đ a ch  m ng c a các thi t b  lân c n b ng cách sậ ề ị ỉ ạ ủ ế ị ậ ằ ử 

d ng CDP.ụ

� Thi t l p k t n i Telnet.ế ậ ế ố

� Ki m tra k t n i Telnet.ể ế ố

� K t thúc phiên Telnet.ế

� T m ng ng m t phiên Telnet.ạ ư ộ

� Th c hi n các ki m tra k t n i khác.ự ệ ể ế ố

� X  lý s  c  v i các k t n i t  xa.ử ự ố ớ ế ố ừ

4.1. K t n i và khám phá các thi t b  lân c nế ố ế ị ậ

4.1.1. Gi i thi u v  CDPớ ệ ề

Hình 4.1.1

CDP là giao th c l p 2 k t n i v i l p v t lý   d i và l p m ng   trên nhứ ớ ế ố ớ ớ ậ ở ướ ớ ạ ở ư 

hình v . CDP đ c s  d ng đ  thu th p thông tin t  các thi t b  lân c n, ví d  nhẽ ượ ử ụ ể ậ ừ ế ị ậ ụ ư 

thi t b  đó là lo i thi t b  nào, trên thi t b  đó c ng nào là c ng k t n i và k t n i vàoế ị ạ ế ị ế ị ổ ổ ế ố ế ố  

c ng nào trên thi t b  c a chúng ta, phiên b n ph n c ng c a thi t b  đó là gì...CDPổ ế ị ủ ả ầ ứ ủ ế ị  

là giao th c ho t đ ng đ c l p v i môi tr ng truy n m ng và có th  ch y trên t tứ ạ ộ ộ ậ ớ ườ ề ạ ể ạ ấ  

c  các thi t b  c a Cisco trên n n giao th c truy c p m ng con SNAP (Subnetả ế ị ủ ề ứ ậ ạ  

Access Protocol).

Phiên b n 2 c a CDP (CDPv2) là phiên b n m i nh t c a giao th c này.ả ủ ả ớ ấ ủ ứ  

Cisco IOS t  phiên b n 12.0(3)T tr  đi có h  tr  CDPv2. M c đ nh thì Cisco IOSừ ả ở ỗ ợ ặ ị  

(t  phiên b n 10.3 đ n 12.0(3) ch y CDP phiên b n 1).ừ ả ế ạ ả

Khi thi t b  Cisco đ c b t lên, CDP t  đ ng ho t đ ng và cho phép thi tế ị ượ ậ ự ộ ạ ộ ế  

b  dò tìm các thi t b  lân c n khác cùng ch y CDP. CDP ho t đ ng   l p liên k tị ế ị ậ ạ ạ ộ ở ớ ế  
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d  li u và cho phép 2 thi t b  thu th p thông tin l n nhau cho dù 2 thi t b  này cóữ ệ ế ị ậ ẫ ế ị  

th  ch y giao th c l p m ng khác nhau.ể ạ ứ ớ ạ

M i thi t b  đ c c u hình CDP s  g i m t thông đi p qu ng cáo theoỗ ế ị ượ ấ ẽ ử ộ ệ ả  

đ nh k  cho các router khác. M i thông đi p nh  v y ph i có ít nh t m t đ a chị ỳ ỗ ệ ư ậ ả ấ ộ ị ỉ 

mà thi t b  đó có th  nh n đ c thông đi p c a giao th c qu n lý m ng c  b nế ị ể ậ ượ ệ ủ ứ ả ạ ơ ả  

SNMP (Simple Network Management Protocol) thông qua đ a ch  đó. Ngoài ra,ị ỉ  

m i thông đi p qu ng cáo còn có  “th i h n s ng” ho c là  th i h n l u giỗ ệ ả ờ ạ ố ặ ờ ạ ư ữ 

thông tin. Đây là kho ng th i gian cho các thi t b  l u gi  thông tin nh n đ cả ờ ế ị ư ữ ậ ượ  

tr c khi xoá b  thông tin đóđi. Bên c nh vi c phát thông đi p, m i thi t bướ ỏ ạ ệ ệ ỗ ế ị 

cũng l ng nghe theo đ nh k  đ  nh n thông đi p t  các thi t b  lân c n khac đắ ị ỳ ể ậ ệ ừ ế ị ậ ể 

thu th p thông tin v  chúng.ậ ề

4.1.2. Thông tin thu nh n đ c t  CDPậ ượ ừ

CDP đ c s  d ng ch  y u đ  phát hi n t t c  các thi t b  Cisco khácượ ử ụ ủ ế ể ệ ấ ả ế ị  

k t   n i   tr c   ti p   vào   thi t   b   c a   chúng   ta.   B n   s   d ng   lênh   show   cdpế ố ự ế ế ị ủ ạ ử ụ  

neighbors đ  hi n th  thông tin v  các m ng k t n i tr c ti p vào router. CDPể ể ị ề ạ ế ố ự ế  

cung c p thông tin v  t ng thi t b  CDP láng gi ng b ng cách truy n thông báoấ ề ừ ế ị ề ằ ề  

CDP mang theo cac giá tr  “type length” (TLVs).ị

TLVs đ c hi n th  b i l nh show cdp neighbors s  bao g m các thông tinượ ể ị ở ệ ẽ ồ  

v :ề

� Device ID: Ch  s  danh đ nh (ID) c a thi t b  láng gi ng.ỉ ố ị ủ ế ị ề

� Local interface: C ng trên thi t b  c a chúng ta k t n i đ n thi t b  lángổ ế ị ủ ế ố ế ế ị  

gi ng,ề

� Hold time: th i h n l u gi  thông tin c p nh t.ờ ạ ư ữ ậ ậ

� Capability: lo i thi t b .ạ ế ị

� Platform: phiên b n ph n c ng c a thi t b .ả ầ ứ ủ ế ị

� Port ID: ch  s  danh đ nh (ID) c a c ng trên thi t b  láng gi ng k t n iỉ ố ị ủ ổ ế ị ề ế ố  

vào thi t b  c a chúng ta.ế ị ủ

� VTP management  domain  name:   tên mi n qu n  lý   c a  VTP (ch  có  ề ả ủ ỉ ở 
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CDPv2).

� Native VLAN: VLAN m c đ nh trên router (ch  có   CDPv2).ặ ị ỉ ở

� Half/Full duplex: ch  đ  ho t đ ng song công hay bán song công.ế ộ ạ ộ

Trong hình 4.1.2, router   v  trí th p nh t không k t n i tr c ti p vàp router màở ị ấ ấ ế ố ự ế  

ng i qu n tr  m ng đang th c hi n k t n i console. Do đó đ  xem đ c các thôngườ ả ị ạ ự ệ ế ố ể ượ  

tin CDP c a router này, ng i qu n tr  m ng ph i Telnet vào router k t n i tr c ti pủ ườ ả ị ạ ả ế ố ự ế  

v i router đó.ớ

Hình 4.1.2

4.1.3. Ch y CDP, ki m tra và ghi nh n các thông tin CDPạ ể ậ

L nhệ
Ch  đ  c u hình c aế ộ ấ ủ  
router đ  th c hi n ể ự ệ

câu l nhệ

Ch c năng c a câu l nhứ ủ ệ
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Cdp run Ch  đ  c u hình toàn c cế ộ ấ ụ Kh i đ ng cdp trên router.ở ộ

Cdp enable Ch   đ   c u   hình   c ngệ ộ ấ ổ  

giao ti p.ế

Kh i  đ ng CDP  trên  c ngở ộ ổ  

giao ti p t ng  ngế ươ ứ

Clear cdp counters Ch  đ  EXEC ng i dùngế ộ ườ Xoá   đ ng   h   đ m   l uồ ồ ế ư  

l ng tr  v  0ượ ở ề
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Show cdp entry

(&/devicename

[*][protocol/version])

Ch  đ  EXEC đ c quy nế ộ ặ ề Hi n   th   thông   tin  v  m tể ị ề ộ  

thi t   b   láng   gi ng   mà   taế ị ề  

cân.  Thông   tin  hi n   th   cóể ị  

th  đ c gi i h n thoe giaoể ượ ớ ạ  

th c hay theo phiên b n.ứ ả

Show cdp Ch  đ  EXEC đ c quy nế ộ ặ ề Hi n   th  kho ng   th i   gianể ị ả ờ  

gi a   các   l n   phát   thôngữ ầ  

đi p   qu ng   cáo   CDP,   sệ ả ố 

phiên b n và  th i gian cònả ờ  

hi u l cệ ự

Show cdp neighbors [type 

number] [detial]

Ch  đ  EXEC đ c quy nế ộ ặ ề Hi n   th   các   thông   tin   vể ị ề 

nh ng thi t b  mà CDP phátữ ế ị  

hi n đ c: lo i thi t b , tênệ ượ ạ ế ị  

thi t b , thi t b  đó k t n iế ị ế ị ế ố  

vào  c ng  nào   trên   thi t   bổ ế ị 

c a  chúng  ta.  N u b n cóủ ế ạ  

s  d ng   t  khoá  detail   thử ụ ừ ị 

ban s  có thêm thông tin vẽ ề 

VLAN   ID,   ch   đ   ho tế ộ ạ  

đ ng   song   công,   tên   mi nộ ề  

62



63



Hình 4.1.3a

Hình 4.1.3b

Hình 4.1.3c
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Hình 4.1.3d

Hình 4.1.3.e

4.1.4. Xây d ng b n đ  m ngự ả ồ ạ

CDP là m t giao th c đ c thi t k  và ho t đ ng khá nh , đ n gi n. Cácộ ứ ượ ế ế ạ ộ ẹ ơ ả  

gói CDP có kích th c nh  nh ng l i mang nhi u thông tin h u ích v  các thi tướ ỏ ư ạ ề ữ ề ế  

b  láng gi ng Cisco.ị ề

B n có th  s  d ng các thông tin này đ  xây d ng s  đ  m ng c a cácạ ể ử ụ ể ự ơ ồ ạ ủ  

thi t b . B n có th  Telnet vào các thi t b  láng gi ng r i dùng l nh show cdpế ị ạ ể ế ị ề ồ ệ  

neighbors đ  tìm ti p các thi t b  khác k t n i vào thi t b  này.ể ế ế ị ế ố ế ị

4.1.5.T t CDPắ

Đ  t t toàn b  CDP trên router, b n dùng l nh no cdp run ch  đ  c u hìnhể ắ ộ ạ ệ ế ộ ấ  

toàn c c. Khi b n đã t t toàn b  CDP thì không có c ng nào trên router còn ch yụ ạ ắ ộ ổ ạ  

đ c.ượ

Đ i v i Cisco IOS phiên b n 10.3 tr  đi, CDP ch y m c đ nh trên t t cố ớ ả ở ạ ặ ị ấ ả 

các c ng có th  g i và nh n thông tin CDP. Tuy nhiên cũng có m t s  c ng nhổ ể ử ậ ộ ố ổ ư 

c ng Asynchronous ch ng h n thì m c đ nh là CDP t t trên các c ng này. N uổ ẳ ạ ặ ị ắ ổ ế  

CDP đang b  t t trên m t c ng nào đó thì b n có th  kh i đ ng l i CDP b ngị ắ ộ ổ ạ ể ở ộ ạ ằ  

l nh cdp enable trong ch  đ  c u hình c ng giao ti p t ng  ng. Còn n u b nệ ế ộ ấ ổ ế ươ ứ ế ạ  
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mu n t t CDP trên m t c ng nào đó thì b n dùng l nh no cdp enable trong chố ắ ộ ổ ạ ệ ế 

đ  c u hình c ng đó.ộ ấ ổ

Hình 4.1.5

4.1.6. X  lý s  c  c a CDPử ự ố ủ

L nhệ Mô tả

Clear cdp table Xoá b ng thông tin c a CDP v  các thi t b  láng gi ngả ủ ề ế ị ề

Clear cdp counters Xoá b  đ m l u l ng tr  v  0.ộ ế ư ượ ở ề

Show cdp traffic Hi n th  b  đ m c a CDP, bao g m s  l ng gói CDPể ị ộ ế ủ ồ ố ượ  
g i và nh n, s  l ng l i checksumử ậ ố ượ ỗ

Show debugging Hi n th  thông tin v  các lo i debug đang ch y trên routerể ị ề ạ ạ

Debug cdp adjacency Ki m tra thông tin CDP v  các thi t b  láng gi ngể ề ế ị ề

Debug cdp events Ki m tra các ho t đ ng c a CDPể ạ ộ ủ

Debug cdp ip Ki m tra thông tin CDP IPể

Debug cdp packets Ki m tra thông tin v  các gói CDPể ề

Cdp timer Cài đ t th i gian đ nh k  g i gói CDP c p nh tặ ờ ị ỳ ử ậ ậ

Cdp holdtime Cài đ t th i gian l u gi  thông tin cho các gói CDP c pặ ờ ư ữ ậ  
nh t đ c phát điậ ượ
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Show cdp Hi n th  thông tin toàn c c c a CDP, bao g m th i gianể ị ụ ủ ồ ờ  
đ nh c p nh t và th i gian l u gi  thông tinị ậ ậ ờ ư ữ
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4.2. Thu th p thông tin v  các thi t b    xaậ ề ế ị ở

4.2.1. Telnet

Telnet là giao th c gi  l p đ u cu i  o n m trong b  giao th c TCP/IP.ứ ả ậ ầ ố ả ằ ộ ứ  

Nó cho phép thi t l p k t n i t  xa vào thi t b . L nh Telnet đ c s  d ng đế ậ ế ố ừ ế ị ệ ượ ử ụ ể 

ki m tra ho t đ ng ph n m m   l p  ng d ng gi a 2 máy.ể ạ ộ ầ ề ở ớ ứ ụ ữ

Telnet ho t đ ng   l p  ng d ng c a mô hình OSI. Telnet ho t đ ng d aạ ộ ở ớ ứ ụ ủ ạ ộ ự  

trên c  ch  TCP đ  đ m b o vi c truy n d  li u gi a client và các server.ơ ế ể ả ả ệ ề ữ ệ ữ

M t router  có   th  cho phép  th c  hi n đ ng  th i  nhi u  phiên k t  n iộ ể ự ệ ồ ờ ề ế ố  

Telnet. Đ ng vty 04 trên router là đ ng dành cho Telnet. 5 đ ng Telnet nàyườ ườ ườ  

có th  th c hi n cùng lúc. Chúng ta c n l u ý r ng vi c s  d ng Telnet đ  ki mể ự ệ ầ ư ằ ệ ử ụ ể ể  

tra k t n i l p  ng d ng ch  là vi c ph . Telnet đ c s  d ng ch  y u đ  thi tế ố ớ ứ ụ ỉ ệ ụ ượ ử ụ ủ ế ể ế  

l p k t n i t  xa vào thi t b . Telnet là m t ch ng trình  ng d ng đ n gi n vàậ ế ố ừ ế ị ộ ươ ứ ụ ơ ả  

thông d ng nh t.ụ ấ

Hình 4.2.1

4.2.2. Thi t l p và ki m tra k t n i Telnetế ậ ể ế ố

L nh Telnet cho phép ng i dùng th c hi n Telnet t  m t thi t b  Ciscoệ ườ ự ệ ừ ộ ế ị  

này sang thi t b  khác. Chúng ta không c n ph i nh p l nh connect hay telnet đế ị ầ ả ậ ệ ể 

thi t l p k t n i Telnet mà chúng ta có th  nh p tên ho c đ a ch  IP c a routerế ậ ế ố ể ậ ặ ị ỉ ủ  

mà  chúng ta mu n Telnet vào. Khi k t thúc phiên Telnet, b n dùng l nh exitố ế ạ ệ  

ho c logout.ặ

Đ  thi t l p k t n i Telnet, b n dùng m t trong các l nh sau:ể ế ậ ế ố ạ ộ ệ

Denver>connect paris

Denver>paris

Denver>131.108.100.152

Denver>telnet paris
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Hình 4.2.2a

Router c n ph i có b ng host ho c là trong m ng ph i có d ch v  DNS phânầ ả ả ặ ạ ả ị ụ  

gi i tên máy mà chúng ta nh p vào. N u không thì b t bu c b n ph i dùng đ aả ậ ế ắ ộ ạ ả ị  

ch  IP.ỉ

Telnet đ c s  d ng đ  ki m tra xem b n có th  k t n i t  xa vào m tượ ử ụ ể ể ạ ể ế ố ừ ộ  

router hay không. Ví d  nh  hình 4.2.2b: n u b n Telnet   ch  đ  EXEC ng iụ ư ế ạ ở ế ộ ườ  

dùng và EXEC đ c quy n đ u đ c.ặ ề ề ượ

N u b n có th  truy c p t  xa vào router thi có nghĩa là đã có ít nh t m tế ạ ể ậ ừ ấ ộ  

ng d ng TCP/IP k t n i vào đ c router đó. M t k t n i Telnet thành côngứ ụ ế ố ượ ộ ế ố  

ch ng t  r ng các  ng d ng l p trên ho t đ ng t t.ứ ỏ ằ ứ ụ ớ ạ ộ ố

Hình 4.2.2b

N u b n có   th  Telnet  vào m t router này mà  không Telnet vào đ cế ạ ể ộ ượ  

router khác thì có th  s  c  là do sai tên, đ a ch  ho c do c p quy n truy c p. Saiể ự ố ị ỉ ặ ấ ề ậ  

sót có th  n m   router mà b n đang x  lý ho c n m   router mà b n Telnet t i.ể ằ ở ạ ủ ặ ằ ở ạ ớ  

Trong tr ng h p này, b c ti p theo b n nên c  g ng ping th . L nh ping choườ ợ ướ ế ạ ố ắ ử ệ  

phép chúng ta ki m tra k t n i   l p M ng t  đ u đ n cu i.ể ế ố ở ớ ạ ừ ầ ế ố
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Khi b n đã Telnet xong, b n có th  ng t k t n i. M c đ nh thì sau 10 phútạ ạ ể ắ ế ố ặ ị  

mà không có b t k  ho t đ ng nào k t n i Telnet s  t  đ ng ng t. Ho c là b nấ ỳ ạ ộ ế ố ẽ ự ộ ắ ặ ạ  

có th  ng t k t n i Telnet b ng l nh exit.ể ắ ế ố ằ ệ

4.2.3.Ng t, t m ng ng phiên Telnetắ ạ ư

Telnet có m t đ c tính quan tr ng là b n có th  t m ng ng m t phiênộ ặ ọ ạ ể ạ ư ộ  

Telnet. Tuy nhiên có m t r c r i là  khi b n s  d ng phím enter sau khi t mộ ắ ố ạ ử ụ ạ  

ng ng phiên Telnet thì ph n m m Cisco IOS s  t  đ ng quay tr  l i k t n iư ầ ề ẽ ự ộ ở ạ ế ố  

Telnet v a m i t m ng ng tr c đó. Mà phím enter là phím r t hay đ c sừ ớ ạ ư ướ ấ ượ ử 

d ng. Do đó khi b n t m ng ng m t phiên Telnet thì r t có th  sau đó b n sụ ạ ạ ư ộ ấ ể ạ ẽ 

k t n i l i vào m t router khác. Đi u này r t nguy hi m khi b n th c hi n thayế ố ạ ộ ề ấ ể ạ ự ệ  

đ i c u hình router. Do đó b n c n chú ý c n th n c u hình c a router tr c khiổ ấ ạ ầ ẩ ậ ấ ủ ướ  

t m ng ng phiên Telnet trên router đó.ạ ư

M i m t phiên Telnet ch  đ c t m ng ng trong m t kho ng th i gian gi i h n.ỗ ộ ỉ ượ ạ ư ộ ả ờ ớ ạ  

Đ  quay tr  l i k t n i Telnet mà b n đã t m ng ng b n ch  c n nh n phímể ở ạ ế ố ạ ạ ư ạ ỉ ầ ấ  

Enter. B n dùng l nh show session đ  xem các k t n i Telnet đang đ c m .ạ ệ ể ế ố ượ ở

Sau đây là trình t  các b c đ  b n ng t k t n i Telnet:ự ướ ể ạ ắ ế ố

� Nh p l nh ậ ệ disconnect.

� Ti p theo sau l nh này là tên ho c đ a ch  IP c a router. ế ệ ặ ị ỉ ủ

Ví d : Denver>ụ disconnect paris

Sau đây là các b c th c hi n t m ng ng phiên Telnet:ướ ự ệ ạ ư

� Nh n t  h p phím CtrlShift6 cùng lúc, buông ra r i nh n ti p ch  x.ấ ổ ợ ồ ấ ế ữ

� Nh p tên ho c đ a ch  IP c a router.ậ ặ ị ỉ ủ

Hình 4.2.3

4.2.4. M  r ng thêm v  ho t đ ng Telnet.ở ộ ề ạ ộ

Trên   router   có   th  m   nhi u   phiên   Telnet   cùng   lúc.   Chúng   ta   có   thể ở ề ể 

chuy n đ i qua l i gi a các phiên Telnet này. B n có  th   n đ nh s  l ngể ổ ạ ữ ạ ể ấ ị ố ượ  

phiên Telnet đ c phép m  đ ng th i trên router b ng l nh ượ ở ồ ờ ằ ệ session limit.
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Đ  chuy n đ i qua l i gi a các phiên Telnet, b n t m ng ng phiên Telnetể ể ổ ạ ữ ạ ạ ư  

hi n t i và quay tr  l i phiên m i m  tr c đó:ệ ạ ở ạ ớ ở ướ

Nh n t  h p phím ấ ổ ợ CtrlShift6  cùng lúc, buông ra r i nh n ti p ch  x:ồ ấ ế ữ  

t m thoát kh i k t n i hi n  i, quay l i d u nh c EXEC.ạ ỏ ế ố ệ ạ ạ ấ ắ

T i d u nh c EXEC, b n có th  thi t l p phiên k t n i m i. Router 2500ạ ấ ắ ạ ể ế ậ ế ố ớ  

ch  cho phép m  5 phiên Telnet cùng lúc.ỉ ở

B n có th  m  nhi u phiên Telnet cùng lúc và t m ng ng b ng t  h pạ ể ở ề ạ ư ẳ ổ ợ  

phím Ctrl Shift6, x. N u b n dùng phím Enter thì Cisco IOS s  t  đ ng quayế ạ ẽ ự ộ  

l i k t n i v a m i t m ng ng tr c đó. Còn n u b n dùng l nhạ ế ố ừ ớ ạ ư ướ ế ạ ệ   resume  thì 

b n ph i nh p thêm ch  s  ID b ng l nh ạ ả ậ ỉ ố ằ ệ show session.

Hình 4.2.4

4.2.5. Các l nh ki m tra k t n i khácệ ể ế ố

Đ  h  tr  vi c ki m tra n i m ng c  b n, nhi u giao th c m ng có h  trể ỗ ợ ệ ể ố ạ ơ ả ề ứ ạ ỗ ợ 

giao th c ph n h i (echo). Giao th c ph n h i đ c s  d ng đ  ki m tra vi c đ nhứ ả ồ ứ ả ồ ượ ử ụ ể ể ệ ị  

tuy n các gói d  li u. L nh ping th c hi n g i đi m t gói d  li u t i máy đích vàế ữ ệ ệ ự ệ ử ộ ữ ệ ớ  

ch  nh n gói tr  l i v  t  máy đích. K t qu  c a giao th c ph n h i giúp b n xácờ ậ ả ờ ề ừ ế ả ủ ứ ả ồ ạ  

đ nh đ  tin c y c a đ ng truy n t i máy đích, th i gian tr  trên đ ng truy n, máyị ộ ậ ủ ườ ề ớ ờ ễ ườ ề  

đích có đ n đ c hay không, có ho t đ ng hay không. L nh ping là l nh c  b n đế ượ ạ ộ ệ ệ ơ ả ể 

ki m tra k t n i. B n có th  dùng l nh này   ch  đ  EXEC ng i dùng hày EXECể ế ố ạ ể ệ ở ế ộ ườ  

đ c quy n đ u đ c.ặ ề ề ượ

Hình 4.2.5a

Hình 4.2.5a là ví d  cho bi t ph n h i hành công cho 5 gói g i đi c a l nhụ ế ả ồ ử ủ ệ  

ping

D u ch m than (!) cho bi t là ph n h i thành công. N u b n nh n đ cấ ấ ế ả ồ ế ạ ậ ượ  

m t hay nhi u d u ch m thay vì d u ch m than (!) thì đi u đó có nghĩa là routerộ ề ấ ấ ấ ấ ề  

đã h t th i gian ch  gói ph n h i t  máy đích. L nh ping s  d ng giao th cế ờ ờ ả ồ ừ ệ ử ụ ứ  
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ICMP (Internet  Control  Message  Protocol     giao   th c   thông  đi p  đi u  khi nứ ệ ề ể  

internet).

L nh ệ traceroute là m t công c  lý t ng đ  b n tìm đ ng đi c a gói dộ ụ ưở ể ạ ườ ủ ữ 

li u trên m ng. L nh traceroute cũng t ng t  nh  l nh ệ ạ ệ ươ ự ư ệ ping, ch  khác là l nhỉ ệ  

ping thì ch  ki m tra k t n i t  đ u cu i đ n đ u cu i, còn l nh ỉ ể ế ố ừ ầ ố ế ầ ố ệ traceroute thì 

ki m tra t ng ch ng m t d c theo đ ng truy n. B n có th  th c hi n l nhể ừ ặ ộ ọ ườ ề ạ ể ự ệ ệ  

traceroute   ch  đ  EXEC ng i dùng hay EXEC đ c quy n đ u đ c.ở ế ộ ườ ặ ề ề ựơ

Trong ví d    hình 4.2.5b, b n th c hi n l nh ụ ở ạ ự ệ ệ traceroute t  router Yorkừ  

đ n router Rome. Đ ng truy n này ph i đi qua router London và Paris. N u cóế ườ ề ả ế  

router nào không đ n đ c thì k t qu  ph n h i là d u sao (ế ượ ế ả ả ồ ấ 1) thay vì tên c aủ  

router đó. Trong tr ng h p nh  v y, l nh ườ ợ ư ậ ệ traceroute v n s  ti p t c c  g ngẫ ẽ ế ụ ố ắ  

g i đ n tr m k  ti p cho đ n khi b n nh n t  h p phím Ctrlshift6ử ế ạ ế ế ế ạ ấ ổ ợ

Hình 4.2.5b

Vi c ki m tra c  b n cũng t p trung ch  y u vào l p M ng. B n dùngệ ể ơ ả ậ ủ ế ớ ạ ạ  

l nh ệ show ip route đ  ki m tra b ng đ nh tuy n c a router cho h  th ng m ng.ể ể ả ị ế ủ ệ ố ạ  

L nh này s  đ c đ  c p chi ti t h n trong bài sau.ệ ẽ ượ ề ậ ế ơ

Sau đây là các b c th c hi n ướ ự ệ ping:

1
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� Nh p l nh ậ ệ ping, theo sau là đ a ch  IP ho c tên c a máy đích.ị ỉ ặ ủ

� Nh n phím Enter.ấ

Sau đây là các b c th c hi n l nh ướ ự ệ ệ traceroute:

� Nh p l nh ậ ệ traceroute, theo sau là đ a ch  IP ho c tên c a máy đích.ị ỉ ặ ủ

� Nh n phím Enter.ấ

4.2.6.X  lý s  c  v  đ a ch  IPử ự ố ề ị ỉ

S  c  v  đ a ch  là s  c  x y ra ph  bi n nh t trong m ng IP. Sau đây là 3ự ố ề ị ỉ ự ố ả ổ ế ấ ạ  

l nh th ng đ c s  d ng đ  x  lý các s  c  liên quan đ n đ a ch :ệ ườ ượ ử ụ ể ử ự ố ế ị ỉ

� Ping: s  d ng giao th c ICMP đ  ki m tra k t n i v t lý và đ a ử ụ ứ ể ể ế ố ậ ị

ch  IP c a l p M ng. Đây là l nh ki m tra c  b n.ỉ ủ ớ ạ ệ ể ơ ả

� Telnet: ki m tra k t n i ph n m m l p  ng d ng gi a ngu n và máyể ế ố ầ ề ớ Ứ ụ ữ ồ  

đích. Đây là l nh ki m tra k t n i hoàn ch nh.ệ ể ế ố ỉ

� Traceroute: cho phép xác đ nh v  trí l i trên đ ng truy n t  máy ngu nị ị ỗ ườ ề ừ ồ  

đ n máy đích. L nh trace s  d ng giá tr  Time to Live đ  t o thông đi pế ệ ử ụ ị ể ạ ệ  

t  m i router trên đ ng truy n.ừ ỗ ườ ề
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T NG K TỔ Ế

K t thúc ch ng này b n c n n m đ c nh ng ý chính nh  sau:ế ươ ạ ầ ắ ượ ữ ư

� M  và t t CDPở ắ

� S  d ng l nh ử ụ ệ show cdp neighbors.

� Xác đ nh đ c các thi t b  láng gi ng k t n i vào các c ng trên thi t bị ượ ế ị ề ế ố ổ ế ị 

c a mình.ủ

� Thu nh p thông tin v  các thi t b  láng gi ng b ng cách s  d ng CDP.ậ ề ế ị ề ằ ử ụ

� Thi t l p k t n i Telnet.ế ậ ế ố

� K t thúc k t n i Telnet.ế ế ố

� T m ng ng k t n i Telnet.ạ ư ế ố

� Th c hi n ki m tra k t n i.ự ệ ể ế ố

� X  lý s  c  c a k t n i đ u cu i t  xa.ử ự ố ủ ế ố ầ ố ừ
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BÀI 5

QU N LÝ PH N M M CISCO IOSẢ Ầ Ề

GI I THI UỚ Ệ

Cisco router không th  ho t đ ng đ c n u không có h  đi u hành m ngể ạ ộ ượ ế ệ ề ạ  

Cisco (IOS). M i router trong quá trình kh i đ ng đ u có b c tìm và t i IOS.ỗ ở ộ ề ướ ả  

Ch ng này s  mô t  chi ti t các b c kh i đ ng c a router và cho b n th yươ ẽ ả ế ướ ở ộ ủ ạ ấ  

t m quan tr ng c a quá trình này.ầ ọ ủ

Các thi t b  m ng Cisco ho t đ ng v i nhi u lo i t p tin khác nhau, trongế ị ạ ạ ộ ớ ề ạ ậ  

đó có h  đi u hành và  t p tin c u hình. Ng i qu n tr  m ng hay b t k  aiệ ề ậ ấ ườ ả ị ạ ấ ỳ  

mu n qu n tr  cho h  th ng m ng ho t đ ng trôi ch y và tin c y thì đ  ph iố ả ị ệ ố ạ ạ ộ ả ậ ể ả  

b o trì các t p tin này c n th n, b o đ m r ng thi t b  đang ch y đúng phiênả ậ ẩ ậ ả ả ằ ế ị ạ  

b n ph n m m và các t p tin h  th ng c a Cisco và các công c  h u d ng đả ầ ề ậ ệ ố ủ ụ ữ ụ ể 

qu n lý các t p tin này.ả ậ

Khi hoàn t t ch ng này, các b n có th  th c hi n đ c nh ng vi c sau:ấ ươ ạ ể ự ệ ượ ữ ệ

� Xác đ nh đ c router đang   giai đo n nào c a quá trình kh i đ ng.ị ượ ở ạ ủ ở ộ

� Xác đ nh đ c các thi t b  Cisco tìm và t i Cisco IOS nh  th  nào.ị ượ ế ị ả ư ế

� S  d ng các l nh boot system.ử ụ ệ

� Xác đ nh giá tr  c a thanh ghi c u hình.ị ị ủ ấ

� Mô t  khái quát các t p tin mà Cisco IOS s  d ng và ch c năng t ngả ậ ử ụ ứ ươ  

ng c a chúng.ứ ủ

� N m đ c n i mà router l u các lo i t p tin khác nhau.ắ ượ ơ ư ạ ậ

� Mô t  khái quát c u trúc tên c a IOS.ả ấ ủ

� L u và khôi ph c t p tin c u hình b ng cách s  d ng TFTP và c t  dán.ư ụ ậ ấ ằ ử ụ ắ

� T i IOS b ng TFTP.ả ằ

� T i IOS b ng Xmodem.ả ằ

� Ki m tra t p tin h  th ng b ng các l nh show.ể ậ ệ ố ằ ệ
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5.1. Kh o sát và ki m tra quá trình kh i đ ng routerả ể ở ộ

5.1.1.Các giai đo n kh i đ ng router khi b t đ u b t đi nạ ở ộ ắ ầ ậ ệ

M c tiêu chính c a quá trình kh i đ ng router là kh i đ ng các ho t đ ngụ ủ ở ộ ở ộ ạ ộ  

c a router. Router ph i ho t đ ng v i đ  tin c y cao đ  th c hi n k t n i choủ ả ạ ộ ớ ộ ậ ể ự ệ ế ố  

b t k  lo i m ng nào. Do đó, quá trình kh i đ ng router ph i th c hi n các côngấ ỳ ạ ạ ở ộ ả ự ệ  

vi c nh  sau:ệ ư

� Ki m tra ph n c ng c a routerể ầ ứ ủ

� Tìm và t i ph n m m Cisco IOS.ả ầ ề

� Tìm và th c hi n các câu l nh c u hình, trong đó bao g m các c u hìnhự ệ ệ ấ ồ ấ  

giao th c và đ a ch  cho các c ng giao ti p.ứ ị ỉ ổ ế

5.1.2 Thi t b  Cisco tìm và t i nh  th  nàoế ị ả ư ế

Ngu n m c đ nh t i  ph n m m Cisco IOS thì  khác nhau tu  theo phiên b nồ ặ ị ả ầ ề ỳ ả  

ph n c ng c a thi t b , nh ng h u h t các router đ u tìm ầ ứ ủ ế ị ư ầ ế ề l nh boot systemệ  l uư  

trong NVRAM. Ph n m m Cisco IOS có   th  đ c t i   t  nhi u ngu n khácầ ề ế ượ ả ừ ề ồ  

nhau. Nh ng ngu n này chúng ta có th  c u hình ho c router s  s  d ng quáữ ồ ể ấ ặ ẽ ử ụ  

trình tìm và t i ph n m m m c đ nh c a nó.ả ầ ề ặ ị ủ

Giá tr  cài đ t cho thanh ghi c u hình s  cho phép router tìm IOS nh  sau:ị ặ ấ ẽ ư

� L nh ệ boot system c u hình cho router n i mà router tìm đ  t a IOS. Routerấ ơ ể ỉ  
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s  s  d ng các câu l nh này theo th  t  khi kh i đ ng.ẽ ử ụ ệ ứ ự ở ộ

� N u trong NVRAM không có các câu l nh  ế ệ boot system  thì h  th ng sệ ố ẽ 

m c đ nh là s  d ng Cisco IOS trong b  nh  flash.ặ ị ử ụ ộ ớ

� N u trong b  nh  flash cũng không có IOS thì router s  c  g ng s  d ngế ộ ớ ẽ ố ắ ử ụ  

TFTP đ  t i IOS v . Router s  s  d ng giá tr  cài đ t c u hình đ  bi t tênể ả ề ẽ ử ụ ị ặ ấ ể ế  

t p tin l u trên server m ng.ậ ư ạ

5.1.3. S  d ng l nh boot systemử ụ ệ

Th  t  các v  trí mà router tìm h  đi u hành đ c cài đ t trong ph n kh i đ ngứ ự ị ệ ề ượ ặ ầ ở ộ  

c a thanh ghi c u hình. Giá tr  m c đ nh c a thanh ghi c u hình có th  thay đ iủ ấ ị ặ ị ủ ấ ể ổ  

b ng l nh configregister trong ch  đ  c u hình toàn c c. Thông s  c a l nhằ ệ ế ộ ấ ụ ố ủ ệ  

này s d ng s  hex.ử ụ ố

Thanh ghi c u hình là thanh ghi 16 bi l u trong NVRAM. 4 bit th p c a thanh ghiấ ư ấ ủ  

c u hình  th  hi n cho ph n kh i đ ng router.  Đ u  tiên,  ta  dùng  l nh showấ ể ệ ầ ở ộ ầ ệ  

version đ  xem giá tr  hi n t i c a thanh ghi c u hình và cũng đ  đ m b o là giáể ị ệ ạ ủ ấ ể ả ả  
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tr  c a 12 trên không có gì thay đ i. Sau đó ta dùng l nh configregister đ  thayị ủ ổ ệ ể  

đ i giá tr  cho thanh ghi, ta ch  c n đ i giá tr  c a s  hex cu i cùng mà thôi.ổ ị ỉ ầ ổ ị ủ ố ố

Ta thay đ i giá tr  ph n kh i đ ng c a thanh ghi c u hình theo h ng d n sau:ổ ị ầ ở ộ ủ ấ ướ ẫ

� Đ  router kh i đ ng vào ch  đ  ROM monitor, ta đ t giá tr  cho thanh ghiể ở ộ ế ộ ặ ị  

c u hình là 0xnnn0, trong đó nnn là giá tr  c a 12 bit trên, không thu cấ ị ủ ộ  

ph n kh i đ ng. Còn 0 là gia trj c a ph n kh i đ ng trên thanh ghi c uầ ở ộ ủ ầ ở ộ ấ  

hình, do đó 4 bit ph n này có giá tr  nh  phân là 0000. T  ch  đ  ROMầ ị ị ừ ế ộ  

monitor, ta có th  kh i đ ng h  th ng b ng l nhể ở ộ ệ ố ằ ệ  b.

� Đ  c u hình cho h  th ng t  đ ng kh i đ ng t  ROM, ta đ t giá tr  choể ấ ệ ố ự ộ ở ộ ừ ặ ị  

thanh ghi c u hình là 0xnnn1, trong đó nnn là giá tr  c a 12 bit trên, khôngấ ị ủ  

thu c ph n kh i đ ng. Còn 1 là giá tr  c a 4 bit ph n kh i đ ng trên thanhộ ầ ở ộ ị ủ ầ ở ộ  

ghi c u hình, nh  v y 4 bit này có giá tr  nh  phân là 0001.ấ ư ậ ị ị

� Đ   c u   hình   cho   h   th ng   s   d ng   cac   câu   l nh  ể ấ ệ ố ử ụ ệ boot   system  trong 

NVRAM, ta đ t giá tr  cho thanh ghi c u hìnn b t k  giá tr  nào n m trongặ ị ấ ấ ỳ ị ằ  

kho ng 0xnnn2  0xnnnF. Khi đó, 4 bit trong ph n kh i đ ng c a thanh ghiả ầ ở ộ ủ  

c u hình s  có giá tr  nh  phân là 00101111. M c đ nh giá tr  thanh ghi làấ ẽ ị ị ặ ị ị  

0x2102 và router s  d ng l nh boot system trong NVRAM.ử ụ ệ

5.1.4. S  d ng l nh boot systemử ụ ệ

 Khi router không kh i đ ng đ c thì có th  là do m t trong nh ng nguyên nhânở ộ ượ ể ộ ữ  

sau:

� M t t p tin c u hình ho c câu l nh boot system b  sai.ấ ậ ấ ặ ệ ị

� Giá tr  thanh ghi c u hình b  sai.ị ấ ị

� B  nh  flash b  tr c tr c.ộ ớ ị ụ ặ

� H  h ng ph n c ng.ư ỏ ầ ứ

Khi router kh i đ ng, router s  tìm câu l nh ở ộ ẽ ệ boot system trong t p tin c u hình.ậ ấ  

L nhệ  boot system  có th  cài đ t cho router kh i đ ng t  IOS khác thay vì tể ặ ở ộ ừ ừ 

IOS trong flash. Đ  xác đ nh xem router kh i đ ng t  IOS nào, b n dùng l nhể ị ở ộ ừ ạ ệ  

show version và tìm dòng nói v  ph n m m kh i đ ng h  th ng.ề ầ ề ở ộ ệ ố
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S  d ng l nh  ử ụ ệ show runningconfig  và tìm câu l nh  ệ boot system  n m   ngayằ ở  

ph n đ u c a t p tin c u hình. N u câu l nh ầ ầ ủ ậ ấ ế ệ boot system ch  sai IOS thì chúngỉ  

ta xoá l nh đó đi b ng l nh “no” c a câu l nh đó.ệ ằ ệ ủ ệ
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Giá tr  thanh ghi c u hình không đúng cũng d n đ n vi c router không t iị ấ ẫ ế ệ ả  

đ c IOS vì gia tr  thanh ghi này s  cho router bi t là t i IOS t  đâu. Chúng taượ ị ẽ ế ả ừ  

ki m tra giá tr  thanh ghi b ng l nh ể ị ằ ệ show version và đ c dòng cu i cùng trongọ ố  

k t qu  hi n th  c a l nh này. Giá tr  thanh ghi c u hình s  khác nhau đ i v iế ả ể ị ủ ệ ị ấ ẽ ố ớ  

các biên b n ph n c ng khác nhau. B n có th  tham kh o giá tr  thanh ghi c uả ầ ứ ạ ể ả ị ấ  

hình trên đĩa CD tài li u c a Cisco h c trên website c a Cisco. Sau đó b n ch nhệ ủ ợ ủ ạ ỉ  

s a l i giá tr  thanh ghi c u hình r i l u vào t p tin c u hình kh i đ ng.ử ạ ị ấ ồ ư ậ ấ ở ộ

N u s  c  v n ti p t c x y ra thì có th  là t p tin trong b  nh  flash bế ự ố ẫ ế ụ ả ể ậ ộ ớ ị 

l i.  Thông th ng, trong tr ng h p nh  v y b n s  g p các thông báo l iỗ ườ ườ ợ ư ậ ạ ẽ ặ ỗ  

trong qua trình kh i đ ng router. Ví d  nh  m t s  câu thông báo nh  sau:ở ộ ụ ư ộ ố ư

� Open: read error... requested 0x4 bytes, got 0x0

� Trouble reading device magic number

� Boot: cannot open “flash:”

� Boot: cannot determine first file name on device “flash:”

N u dùng là t p tin trong flash b  l i thì b n c n chép l i IOS m i lênế ậ ị ỗ ạ ầ ạ ớ  

router.

N u t t c  các nguyên nhân trên v n không đúng thì có th  là router b  l i ph nế ấ ả ẫ ể ị ỗ ầ  

c ng. Trong tr ng h p nh  v y thì b n nên liên h  v i trung tâm h  tr  kứ ườ ợ ư ậ ạ ệ ớ ỗ ợ ỹ 

thu t c a Cisco (TAC  Terminal Assistance Centre). M c dù l i h  ph n c ngậ ủ ặ ỗ ư ầ ứ  

r t hi m g p nh ng nó v n có kh  năng x y ra.ấ ế ặ ư ẫ ả ả

L u ý:B n không  th  xem giá   tr   thanh ghi  c u hình b ng  l nh  ư ạ ể ị ấ ằ ệ show 

running config hay show startup config đ c,ượ

5.2. Qu n lý t p tin h  th ng Ciscoả ậ ệ ố

5.2.1. Khái quát v  t p tin h  th ng Ciscoề ậ ệ ố

Ho t đ ng c a router và switch ph  thu c vào ph n m m cài trên nó. Có 2ạ ộ ủ ụ ộ ầ ề  

lo i ph n m m c n ph i có đ  thi t b  ho t đ ng là: h  đi u hành và t p tinạ ầ ề ầ ả ể ế ị ạ ộ ệ ề ậ  

c u hình. ấ
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H  đi u hành đ c s  d ng cho h u h t các thi t b  Cisco là h  đi uệ ề ượ ử ụ ầ ế ế ị ệ ề  

hành  liên m ng Cisco,  g i   t t   là  Cisco IOS (Internetwork Operating System).ạ ọ ắ  

Ph n m m Cisco IOS cho phép thi t b  th c hi n các ch c năng c a router hayầ ề ế ị ự ệ ứ ủ  

switch. M t t p tin IOS kho ng vài megabyte.ộ ậ ả

Ph n m m th  2 đ c s  d ng cho router và switch là t p tin c u hình.ầ ề ứ ượ ử ụ ậ ấ  

T p tin c u hình ch a các h ng d n v  ho t đ ng đ nh tuy n hay chuy nậ ấ ứ ướ ẫ ề ạ ộ ị ế ể  

m ch c a thi t b . Ng i qu n tr  m ng là ng i t o t p tin c u hình đ  cácạ ủ ế ị ườ ả ị ạ ườ ạ ậ ấ ể  

thi t b  Cisco th c hi n các ch c năng theo đúng thi t k  c a mình. M t sế ị ự ệ ứ ế ế ủ ộ ố 

thông s  mà b n có th  c u hình đ c là đ a ch  IP c a các c ng trên router, giaoố ạ ể ấ ượ ị ỉ ủ ổ  

th c đ nh tuy n và các m ng mà giao th c đ nh tuy n đó đ c th c hi n qu ngứ ị ế ạ ứ ị ế ượ ự ệ ả  

bá. Thông th ng, m t t p tin c u hình t  vài trăm đ n vài ngàn byte.ườ ộ ậ ấ ừ ế

M i lo i ph n m m đ c l u thành t ng t p tin riêng bi t trong t ng bỗ ạ ầ ề ượ ư ừ ậ ệ ừ ộ 

nh  khác nhau.ớ

IOS đ c l u trong lo i b  nh  đ c g i là flash. Flash l u gi   n đ nhượ ư ạ ộ ớ ượ ọ ư ữ ổ ị  

t p tin IOS và t p tin IOS này đ c s  d ng đ  kh i đ ng router. Flash choậ ậ ượ ử ụ ể ở ộ  

phép chúng ta nâng c p IOS và l u đ c nhi u IOS khác nhau. Trong c u trúcấ ư ượ ề ấ  

c a m t s  lo i router, IOS đ c copy lên RAM và ch y trên RAM.ủ ộ ố ạ ượ ạ

T p tin c u hình đ c l u trong b  nh  NVRAM và t p tin này đ c sậ ấ ượ ư ộ ớ ậ ượ ử 

d ng khi kh i đ ng router.  Do đó   t p tin c u hình đ c l u trong NVRAMụ ở ộ ậ ấ ượ ư  

đ c g i là t p tin c u hình kh i đ ng. Khi thi t b  kh i đ ng, t p tin c u hìnhượ ọ ậ ấ ở ộ ế ị ở ộ ậ ấ  

kh i đ ng đ c chép lên RAM. Khi đó t p tin này đ c ch y trên RAM và luônở ộ ượ ậ ượ ạ  

đ c c p nh t khi đang ch y. Do đó t p tin đang ch y trên RAM đ c g i làượ ậ ậ ạ ậ ạ ượ ọ  

t p tin c u hình ho t đ ng. ậ ấ ạ ộ
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Hình 5.2.1a

B t đ u t  phiên b n 12 c a IOS, h  th ng t p tin Cisco IOS, g i t t làắ ầ ừ ả ủ ệ ố ậ ọ ắ  

IFS (IOS File System), cung c p m t giao ti p chung cho t t c  các h  th ng t pấ ộ ế ấ ả ệ ố ậ  

tin mà router đang s  d ng. IFS cung c p m t ph ng pháp chung đ  th c hi nử ụ ấ ộ ươ ể ự ệ  

qu n lý toàn b  h  th ng t p tin đang s  d ng cho router. Công vi c này baoả ộ ệ ố ậ ử ụ ệ  

g m t p tin trong b  nh  flash, h  th ng t p tin m ng (TFTP, rcp và  FTP),ồ ậ ộ ớ ệ ố ậ ạ  

đ c/vi t d  li u (NVRAM, t p tin c u hình ho t đ ng, ROM). IFS s  d ng cácọ ế ữ ệ ậ ấ ạ ộ ử ụ  

ti n t  nh  trong hình 5.2.1b đ  xác đ nh h  th ng t p tin trên thi t b .ề ố ư ể ị ệ ố ậ ế ị

Hình 5.2.1b
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Hình 5.2.1c

IFS s  d ng quy  c URL đ  xác đ nh t p tin trên thi t b  và trên m ng.ử ụ ướ ể ị ậ ế ị ạ  

Quy  c URl xác đ nh v  trí c a t p tin đ ng sau dâu hai ch m nh  sau [[[//vướ ị ị ủ ậ ứ ấ ư ị 

trí]/th  m c]/tên t p tin]. IFS cũng h  truy n t i t p tin FTP.ư ụ ậ ỗ ề ả ậ

5.2.2 Quy  c tên IOSướ

Cisco phát tri n r t nhi u phiên b n IOS khác nhau. Các phiên b n này hể ấ ề ả ả ỗ 

tr  cho các phiên b n ph n c ng v i nhi u đ c tính khác nhau. Hi n nay Ciscoợ ả ầ ứ ớ ề ặ ệ  

v n đang ti p t c phát tri n nhi u phiên b n IOS m i.ẫ ế ụ ể ề ả ớ

Đ  phân bi t gi a các phiên b n khác nhau, Cisco có m t quy lu t đ t tênể ệ ữ ả ộ ậ ặ  

cho IOS. M t tên c a IOS bao g m nhi u ph n, m i ph n th  hi n phiên b nộ ủ ồ ề ầ ỗ ầ ể ệ ả  

ph n c ng, các đ c tính h  tr  và s  phát hành.ầ ứ ặ ỗ ợ ỗ

Ph n đ u tiên c a t p tin IOS cho bi t IOS này đ c thi t k  cho phiênầ ầ ủ ậ ế ượ ế ế  

b n ph n c ng nào.ả ầ ứ

Ph n th  hai c a tên t p tin IOS cho bi t t p tin này có h  tr  các đ c tínhầ ứ ủ ậ ế ậ ỗ ợ ặ  

nào. Có r t nhi u đ c tính khác nhau đ  ch n l a. Các đ c tính này đ c đóngấ ề ặ ể ọ ự ặ ượ  
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gói trong Cisco IOS. M i Cisco IOS ch  có m t s  đ c tính ch  không có toàn bỗ ỉ ộ ố ặ ứ ộ 

t t c  các đ c tính. Bên c nh đó, các đ c tính này còn đ c phân lo i nh  sau:ấ ả ặ ạ ặ ượ ạ ư

� C  b n:  các  đ c   tính dành cho  t ng phiên b n ph n c ng,  ví  d :   IP,ơ ả ặ ừ ả ầ ứ ụ  

IP/FW.

� M  r ng (Plus): là các đ c tính m  r ng h n m c c  b n, ví d  IP Plus,ở ộ ặ ở ộ ơ ứ ơ ả ụ  

IP/FW Plus, Enterprise Plus.

� Mã hoá: v n là các đ c tính c  b n hay m  r ng nh  trên nh ng có thêmẫ ặ ơ ả ở ộ ư ư  

56 bit đ  mã hoá. Ví d : IP/ATM PLUS IPSEC 56, Plus 56, Enterprise Plusể ụ  

56. T  Cisco IOS phiên b n 12.2 tr  đi, đ c tính mã hoá đ c thi t kừ ả ở ặ ượ ế ế 

thành 2 lo i là k8/k9:ạ

o K8: 64 bit mã hoa tr  xu ng.ở ố

o K9: h n 64 bit mã hoá.ơ

Ph n th  3 c a tên t p tin cho bi t đ nh d ng c a t p tin đó. Ph n này cho bi tầ ứ ủ ậ ế ị ạ ủ ậ ầ ế  

IOS đ c l u trong flash d i d ng nén hay không, r i IOS s  đ c gi i nén đượ ư ướ ạ ồ ẽ ượ ả ể 

ch y   đâu. N u IOS l u trong flash d i d ng nén thì nó s  đ c gi i nén, chép lênạ ở ế ư ướ ạ ẽ ượ ả  

RAM trong quá trình kh i đ ng router. D ng t p tin nh  v y g i là t p tin không cở ộ ạ ậ ư ậ ọ ậ ố 

đ nh. Còn lo i t p tin có đ nh thì ch y tr c ti p trên flash luôn mà không c n chép lênị ạ ậ ị ạ ự ế ầ  

RAM.

Ph n th  4 c a t p tin cho bi t phiên b n c a IOS. Phiên b n càng m i thìầ ứ ủ ậ ế ả ủ ả ớ  

s  trong ph n này càng l n.ố ầ ớ

Hình 5.2.2
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5.2.3. Qu n lý t p tin c u hình băng TFTPả ậ ấ

Trên Cisco router và switch, t p tin c u hình ho t đ ng đ c đ  trên RAM vàậ ấ ạ ộ ượ ể  

n i c u hình kh i đ ng là NVRAM. Khi b  m t t p tin c u hình thì ta ph i cóơ ấ ở ộ ị ấ ậ ấ ả  

t p tin c u hình kh i đ ng d  phòng. M t trong nh ng n i mà chúng ta có thậ ấ ở ộ ự ộ ữ ơ ể 

l u d  phòng t p tin c u hình là TFTP server. Chúng ta dùng l nh ư ụ ậ ấ ệ copy running

config tftp đ  chép t p tin c u hình lên TFTP server. Sau đây là các b c th cể ậ ấ ướ ự  

hi n:ệ

� Nh p l nh cậ ệ opy runningconfig tftp.

�  d u nh c k  ti p, nh p đ a ch  IP c a TFTP server mà b n đ nh l u t pỞ ấ ắ ế ế ậ ị ỉ ủ ạ ị ư ậ  

tin c u hình.ấ

� Đ t tên cho t p tin ho c là l y tên m c đ nh.ặ ậ ặ ấ ặ ị

� Xác nh n l i các ch n l a v a r i b ng cách gõ yes.ậ ạ ọ ự ừ ồ ằ

Sau này b n có th  khôi ph c l i c u hình router b ng cách chép t p tin c uạ ể ụ ạ ấ ằ ậ ấ  

hình đã l u d  phòng trên TFTP server v  router. Sau đây là các b c th c hi n:ư ự ề ướ ự ệ

Hình 5.2.3a

Hình 5.2.3b
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5.2.4. Qu n lý t p tin c u hình b ng cách c t – dánả ậ ấ ằ ắ

M t cách khác đ  t o t p tin c u hình d  phòng là chép l i k t qu  hi nộ ể ạ ậ ấ ự ạ ế ả ể  

th  c a l nh show runningconfig. T  thi t b  đ u cu i k t n i vào router, chúngị ủ ệ ừ ế ị ầ ố ế ố  

ta chép l i k t qu  hi n th  c a l nh ạ ế ả ể ị ủ ệ show runningconfig r i dán vào m t t pồ ộ ậ  

tin văn b n, sau đó l u l i. Tuy nhiên t p tin văn b n này ph i ch nh s a l i m tả ư ạ ậ ả ả ỉ ử ạ ộ  

chút tr c khi chúng ta có th  s  d ng nó đ  khôi ph c l i c u hình router.ướ ể ử ụ ể ụ ạ ấ

Sau đây là các b c th c hi n đ  b n chép l i t p tin c u hình khi b n sướ ự ệ ể ạ ạ ậ ấ ạ ử 

d ng Hyper Terminal:ụ

1. Ch n ọ Transfer.

2. Ch n ọ Capture Text.

3. Đ t tên cho t p tin văn b n mà chúng ta s  chép t p tin c u hình ra.ặ ậ ả ẽ ậ ấ

4. Ch n ọ Start đ  b t đ u quá trình chép.ể ắ ầ

5. Ch n hi n th  n i dung c a t p tin c u hình b ng l nhọ ể ị ộ ủ ậ ấ ằ ệ   show running

config.

6. Nh n phím ấ space bar m i khi có d u nh c ỗ ấ ắ “More” xu t hi n.ấ ệ

7. Sau khi t p tin c u hình đã hi n th  đ y đ , b n k t thúc quá trình chép b ngậ ấ ể ị ầ ủ ạ ế ằ  

cách:

8. Ch nọ  Transfer.

9. Ch n ọ Capture.

10. Ch n ọ Stop.

Sau khi quá trình chép hoàn t t, b n c n xoá b t m t s  hàng trong t p tinấ ạ ầ ớ ộ ố ậ  

c u hình đ  sau này chúng ta có th  s  d ng t p tin văn b n này “dán” l i vàoấ ể ể ử ụ ậ ả ạ  

router. Ngoài ra, b n có th  thêm m t s  hàng chú thích vào t p tin c u hình. Cácạ ể ộ ố ậ ấ  

hàng chú thích này đ c b t đ u b ng d u ch m than (!)   đ u hàng.ượ ắ ầ ằ ấ ấ ở ầ

B n có th  s  d ng Notepad đ  ch nh s a t p tin c u hình. B n   Notepad,ạ ể ử ụ ể ỉ ử ậ ấ ạ ở  

ch n ọ File>Open. Ch n tên c a t p tin c u hình mà b n v a chép đ c. Nh nọ ủ ậ ấ ạ ừ ượ ấ  

phím Open.

Sau đây là nh ng hàng trong t p tin c u hình mà b n c n xoá:ữ ậ ấ ạ ầ
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� Show runningconfig

� Building configuration.

� Current configuration:

� More

� B t k  hàng nào   sau dòng “End”ấ ỳ ở

B n them l nh ạ ệ no shutdown vào cu i m i ph n c u hình c a các c ng giaoố ỗ ầ ấ ủ ổ  

ti p. Sau đó ch n ế ọ File>Save đ  l u l i t p tin c u hình.Sau này, t  k t n i b ngể ư ạ ậ ấ ừ ế ố ằ  

HyperTerminal b n có th  khôi ph c l i t p tin c u hình cho router. Tr c tiên,ạ ể ụ ạ ậ ấ ướ  

b n ph i xoá h t t p tin c u hình đang có trong router b ng l nh ạ ả ế ậ ấ ằ ệ erase startup

config   ch  đ  EXEC đ c quy n.  Sau đó  kh i  đ ng  l i   router  b ng  l nhở ế ộ ặ ề ở ộ ạ ằ ệ  

reload.

Sau đây là câc b c th c hi n đ  chép l i t p tin c u hình cho router t  k tướ ự ệ ể ạ ậ ấ ừ ế  

n i HyperTerminal:ố

� Chuy n vào ch  đ  c u hình toàn c c.ể ế ộ ấ ụ

� Trên HyperTerminal ch n ọ Transfer>Send Text File.

� Ch n tên c a t p tin c u hình mà b n c n chép lên router.ọ ủ ậ ấ ạ ầ

� T ng dòng trong t p tin c u hình s  đ c nh p vào y nh  lúc b n gõ l nhừ ậ ấ ẽ ượ ậ ư ạ ệ  

đó v y.ậ

� Theo dõi quá trình chép đ  xem có x y ra l i gì hay không.ể ả ỗ

� Sau khi t p tin c u hình đã đ c chép xong, b n nhân CtrlZ đ  thoát kh iậ ấ ượ ạ ể ỏ  

ch  đ  c u hình toàn c c.ế ộ ấ ụ

� L u l i thành t p tin c u hình kh i đ ng b ng l nh ư ạ ậ ấ ở ộ ằ ệ copy runningconfig 

startupconfig.

Hình 5.2.4a: Quá trình chép t p tin c u hình t  router ậ ấ ừ

thành t p tin văn b n b ng k t n i HyperTerminalậ ả ằ ế ố
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Hình 5.2.4b: Quá trình chép t p tin c u hình vào routerậ ấ

b ngk t n i HyperTerminaằ ế ố

5.2.5 K t n i HyperTerminalế ố

Qu n lý Cisco IOS b ng TFTPả ằ

Th nh tho ng router cũng c n l u d  phòng ho c nâng c p IOS. Đ u tiên sau khiỉ ả ầ ư ự ặ ấ ầ  

mua router, chúng ta c n l u l i IOS đ  d  phòng. B n có th  đ t IOS này trênầ ư ạ ể ự ạ ể ặ  

m t server trung tâm chung v i các IOS khác. Các IOS này đ c s  d ng độ ớ ượ ử ụ ể 

thay th  hay nâng c p cho các router, switch trong h  th ng m ng.ế ấ ệ ố ạ

Server ph i có  ch y d ch v  TFTP và  chúng ta chép IOS t  server  lênả ạ ị ụ ừ  

router b ng l nh ằ ệ copy tftp flash   ch  đ  EXEC đ c quy n.ở ế ộ ặ ề

Sau khi nh p l nh trên, router s  hi n th  d u nh c yêu c u b n nh p đ aậ ệ ẽ ể ị ấ ắ ầ ạ ậ ị  

ch  IP c a TFTP server. Sau đó router s  yêu c u b n xoá flash. Router th ngỉ ủ ẽ ầ ạ ườ  

yêu c u b n xoá flash khi b  nh  flash không còn đ  ch  tr ng đ  l u them IOSầ ạ ộ ớ ủ ỗ ố ể ư  

m i. Router s  hi n th  m t chu i các ch  “e” trong su t quá trình xoá flash.ớ ẽ ể ị ộ ỗ ứ ố

Sau khi xoá xong flash, router b t đ u t i IOS m i v . Router s  hi n thắ ầ ả ớ ề ẽ ể ị 

m t chu i các d u ch m than (!) trong su t quá trình chép. M t IOS có th  l nộ ỗ ấ ấ ố ộ ể ớ  

kho ng vài Megabyte nên quá trình này cũng s  t n m t kho ng th i gianSau khiả ẽ ố ộ ả ờ  
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chép xong, router s  ki m tra l i IOS m i trong flash. Sau khi ki m tra hoàn t tẽ ể ạ ớ ể ấ  

thì lúc này router đã s n sang cho b n kh i đ ng l i đ  s  d ng IOS m i.ẵ ạ ở ộ ạ ể ử ụ ớ

Hình 5.2.5

5.2.6 Qu n lý IOS băng Xmodemả

Khi kh i đ ng router mà IOS l u trong flash b  xoá m t ho c b  l i thì b nở ộ ư ị ấ ặ ị ỗ ạ  

ph i khôi ph c l i IOS t  ch  đ  ROM monitor (ROMmon).   nhi u thi t bả ụ ạ ừ ế ộ Ở ề ế ị 

Cisco, ch  đ  ROMmon đ c hi n th  b i d u nh c rommon 1>ế ộ ượ ể ị ở ấ ắ

B c đ u tiên b n c n ph i xác đ nh xem t i sao router không t i đ c IOS tướ ầ ạ ầ ả ị ạ ả ượ ừ 

flash. Nguyên nhân là do m t IOS hay IOS b  l i. B n ki m tra flash b ng l nhấ ị ỗ ạ ể ằ ệ  

dir flash:

N u trong flash v n có m t IOS bình th ng thì b n th  kh i đ ng routerế ẫ ộ ườ ạ ử ở ộ  

b ng IOS này b ng l nh ằ ằ ệ boot flash:. Ví d : n u trong flash ụ ế có rommon 1>boot 

flash:c2600ismz. 1215

N u router kh i đ ng bình th ng thì có 2 v n đ  b n c n ki m tra xemế ở ộ ườ ấ ề ạ ầ ể  

t i sao router l i kh i đ ng vào ch  đ  ROMmon mà không kh i đ ng t  IOSạ ạ ở ộ ế ộ ở ộ ừ  

trong flash. Đ u tiên, b n dung l nh ầ ạ ệ show version đ  ki m tra giá tr  c a thanhể ể ị ủ  

ghi c u hình xem có đúng giá tr  m c đ nh hay không. N u giá tr  thanh ghi c uấ ị ặ ị ế ị ấ  
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hình đúng thì b n dung l nh ạ ệ show startupconfig đ  xem có l nh ể ệ boot system 

nào c u hình cho router kh i đ ng vào ch  đ  ROM monitor hay không.ấ ở ộ ế ộ

N u router v n không kh i đ ng đ c ho c là b n không th y có IOS nàoế ẫ ở ộ ượ ặ ạ ấ  

trong flash thì b n c n ph i chép m t IOS m i. T  ch  đ  ROMmon, b n cóạ ầ ả ộ ớ ừ ế ộ ạ  

th  chép t p tin IOS b ng Xmodem qua đ ng console ho c b ng TFTP.ể ậ ằ ườ ặ ằ

Chép IOS b ng Xmodem t  ch  đ  ROMmon.ằ ừ ế ộ

Tr c tiên, b n c n ph i có t p tin IOS trên máy tính nh  HyperTerminalướ ạ ầ ả ậ ư  

ch ng h n. B n có th  chép IOS v i t c đ  m c đ nh c a đ ng console làẳ ạ ạ ể ớ ố ộ ặ ị ủ ườ  

9600, ho c là b n có th  nâng t c đ  lên 115200. Trong ch  đ  ROMmon, b nặ ạ ể ố ộ ế ộ ạ  

dùng l nh confreg, router s  hi n th  các giá tr  mà b n có th  thay đ i đ c.ệ ẽ ể ị ị ạ ể ổ ượ

Sau đó b n s  g p câu h i “change console baud rate? y/n [n];”, nh p chạ ẽ ặ ỏ ậ ữ 

y đ  xác nh n t c đ  m i. Sau khi thay đ i t c đ ng console và kh i đ ng l iể ậ ố ộ ớ ổ ố ườ ở ộ ạ  

router vào ch  đ  ROMmon, b n nên k t thúc phiên k t n i cũ (t c đ  9600) vàế ộ ạ ế ế ố ố ộ  

thi t l p l i phiên k t n i HyperTerminal m i v i t c đ  m i là 115200 bit/s.ế ậ ạ ế ố ớ ớ ố ộ ớ

Hình 5.2.6a
Bây gi  b n dùng l nhờ ạ ệ  xmodem đ  chép ph n m m IOS t  PC. C u trúcể ầ ề ừ ấ  

câu l nh này nh  sau: ệ ư xmodem c image_file_name. Ví d : b n chép IOS có tênụ ạ  

là   “c2600ismz.12210a.bin”   thì   b n  gõ   l nh  nh   sau:ạ ệ ư   Xmodem   c   c2600i

mz.12210a.bin

Tham s  c là đ  cho quá trình Xmodem s  d ng CRC (Cyclic Rađunancyố ể ử ụ  

Check) ki m tra l i trong su t quá trình chép.ể ỗ ố
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Sau đó router s  hi n th  m t dòng thông báo ch a b t đ u quá trình chépẽ ể ị ộ ư ắ ầ  

và m t thông đi p c nh báo. Thông đi p này c nh báo là n i dung b  nh  flashộ ệ ả ệ ả ộ ộ ớ  

s  b  m t n u chúng ta ti p t c quá trình này và yêu c u chúng ta xác nh n cóẽ ị ấ ế ế ụ ầ ậ  

ti p t c hay không. N u chúng ta xác nh n cho ti p t c thì router s  b t đ uế ụ ế ậ ế ụ ẽ ắ ầ  

th c hi n chép IOS.ự ệ

Hình 5.2.6b: L nh Xmodemệ

Lúc này b n c n cho b t đ u quá trình Xmodem t  ch ng trình gi  l p đ uạ ầ ắ ầ ừ ươ ả ậ ầ  

cu i. Trong HyperTerminal b n ch n ố ạ ọ Transfer>Send File. Trong c a s  c a Sendử ổ ủ  

File: b n ch n tên và v  trí l u t p tin IOS, ch n giao th c là Xmodem, r i b t đ uạ ọ ị ư ậ ọ ứ ồ ắ ầ  

quá trinh truy n. Trong su t quá trình truy n, c a s  ề ố ề ử ổ Send File s  hi n th  tr ng tháiẽ ể ị ạ  

truy n.ề

Khi quá trình truy n hoàn t t, b n s  g p m t thông đi p cho bi t là b  nhề ấ ạ ẽ ặ ộ ệ ế ộ ớ 

flash đang b  xoá, sau đó IOS đ c chép vào flash. Cu i cùng b n g p thông đi pị ượ ố ạ ặ ệ  

“Dowbload Complete!”. Tr c khi kh i đ ng l i router, b n c n ph i cài đ t l i t cướ ở ộ ạ ạ ầ ả ặ ạ ố  

đ  đ ng c nle là 9600 và đ t l i giá tr  thanh ghi c u hình là 0x2102 b ng l nhộ ườ ố ặ ạ ị ấ ằ ệ  

configregister 0x2102.

Trong lúc router đang kh i đ ng l i thì b n nên k t thúc phiên k t n iở ộ ạ ạ ế ế ố  

115200 và thi t l p l i phiên k t n i m i v i t c đ  9600.ế ậ ạ ế ố ớ ớ ộ ộ

5.2.7. Bi n môi tr ngế ườ

B n có th  khôi ph c IOS b ng TFTP. Chép IOS b ng TFTP trong ch  đạ ể ụ ằ ằ ế ộ 

ROMmon là cách nhanh nh t đ  khôi ph c IOS cho router. Đ  th c hi n cáchấ ể ụ ể ự ệ  

này, b n cài đ t bi n môi tr ng r i dùng l nh ạ ặ ế ườ ồ ệ tftpdnld.

Ch  đ  ROMmon có ch c năng r t gi i h n vì ch a t i đ c t p tin c uế ộ ứ ấ ớ ạ ư ả ượ ậ ấ  

hình khi kh i đ ng router. Do đó router không h  có IP hay c u hình cho c ngở ộ ề ấ ổ  

giao ti p nào. Các bi n môi tr ng s  cung c p cho router m t c u hình t iế ế ườ ẽ ấ ộ ấ ố  

thi u cho phép ch y TFTP đ  chép IOS. TFTP trong ch  đ  ROMmon ch  ho tể ạ ể ế ộ ỉ ạ  

đ ng đ c v i c ng LAN đ u tiên trên router, do đó b n c n cài đ t các đ cộ ượ ớ ổ ầ ạ ầ ặ ặ  
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tính IP cho c ng LAN này. Đ  cài đ t giá tr  cho các bi n môi tr ng, đ u tiênổ ể ặ ị ế ườ ầ  

b n nh p tên bi n, ti p theo là d u b ng (=) r i đ n giá tr  cài đ t cho bi n đóạ ậ ế ế ấ ằ ồ ế ị ặ ế  

(TÊN BI N = giá tr  cài đ t). Vi d : b n mu n đ t đ a ch  IP là 10.0.0.1 thì Ế ị ặ ụ ạ ố ặ ị ỉ ở 

d u nh c c a ch  đ  ROMmon b n nh p câu l nh là: IP_ADDRESS=10.0.0.1ấ ắ ủ ế ộ ạ ậ ệ

Sau đây là  các bi n t i  thi u mà  b n c n ph i đ t đ  s  d ng cho l nhế ố ể ạ ầ ả ặ ể ử ụ ệ  

tfpđnld:

� IP_ADDRESS: đ a ch  IP cho c ng LAN.ị ỉ ổ

� IP_SUBNET_MASK:subnet mask cho c ng LAN.ổ

� DEFAULT_GATEWAY: đ ng m c đ nh cho c ng LAN.ườ ặ ị ổ

� TFTP_SERVER: đ a ch  IP c a TFTP server.ị ỉ ủ

� TFTP_FILE: tên t p tin IOS l u trên server.ậ ư

Đ  ki m tra l i giá tr  c a các bi n môi tr ng, b n dùng l nh ể ể ạ ị ủ ế ườ ạ ệ set.

Hình 5.2.6c: C a s  Send Fileử ổ
Sau khi cài đ t xong các bi n môi tr ng, b n nh p l nh tftpdnld, khôngặ ế ườ ạ ậ ệ  

có tham s  nào ti p theo h t. Router s  hi n th  l i giá tr  các bi n, theo sau làố ế ế ẽ ể ị ạ ị ế  

thông đi p c nh báo quá trình này s  xoá flash và yêu c u chúng ta xác nh n cóệ ả ẽ ầ ậ  

cho ti p t c quá trình này hay không.ế ụ

Trong quá trình chép, router hi n th  d u ch m than (!) cho bi t đã nh nể ị ấ ấ ế ậ  

đ c các gói d  li u. Sau khi nh n xong t p tin IOS, router b t đ u xoá flash r iượ ữ ệ ậ ậ ắ ầ ồ  

chép t p tin IOS m i vào flash. B n s  g p m t thông báo khi quá trình này hoànậ ớ ạ ẽ ặ ộ  

t t.ấ

Sau đó, t  d u nh c c a ch  đ  ROMmon, b n có th  kh i đ ng lài router b ngừ ấ ắ ủ ế ộ ạ ể ở ộ ằ  

cách nh p ch  i. Router s  kh i đ ng l i v i IOS m i trong flash.ậ ữ ẽ ở ộ ạ ớ ớ

5.2.8.Ki m tra t p tin h  th ngể ậ ệ ố

Có r t nhi u l nh đ  ki m tra t p tin h  th ng c a router. Trong đó b nấ ề ệ ể ể ậ ệ ố ủ ạ  

có th  s  d ng l nh ể ử ụ ệ show version. L nh ệ show version có th  ki m tra đ c t pể ể ượ ậ  

tin hi n t i trong flash và t ng dung l ng c a b  nh  flash. Ngoài ra l nh nàyệ ạ ổ ượ ủ ộ ớ ệ  

còn cung c p thêm m t s  thông tin v  l n t i IOS g n nh t nh : trong l n kh iấ ộ ố ề ầ ả ầ ấ ư ầ ở  
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đ ng g n nh t, router t i IOS nào, t  đâu; giá tr  thanh ghi c u hình hi n t i làộ ầ ấ ả ừ ị ấ ệ ạ  

bao nhiêu. N u v  trí mà router t i IOS trong flash đã b  m t ho c b  l i, ho c làế ị ả ị ấ ặ ị ỗ ặ  

có l nh boot system trong t p tin c u hình kh i đ ng.ệ ậ ấ ở ộ

Bên c nh đó,  b n có   th  dùng lênh show flash đ  ki m tra t p tin hạ ạ ể ể ể ậ ệ 

th ng. L nh này ki m tra đ c trong flash hi n đang có t p tin IOS nào, t ngố ệ ể ượ ệ ậ ổ  

dung l ng flash còn tr ng là bao nhiêu. Chúng ta th ng dùng l nh này đ  xemượ ố ườ ệ ể  

b  nh  flash có đ  dung l ng cho IOS m i hay không.ộ ớ ủ ượ ớ

Nh  các ph n trên đã đ  c p, t p tin c u hình có th  có các l nh boot system.ư ầ ề ậ ậ ấ ể ệ  

L nh boot system xác đ nh cho router v  trí t i IOS khi kh i đ ng. Chúng ta có thệ ị ị ả ở ộ ể 

c u hình nhi u l nh boot system và router s  th c thi theo th  t  các câu l nh nàyấ ề ệ ẽ ự ứ ự ệ  

trong t p tin c u hình.ậ ấ

Hình 5.2.8a
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T NG K TỔ Ế

Sau đây là các ý chính các b n c n n m đ c trong ch ng này:ạ ầ ắ ượ ươ

� Xác đ nh quá trình kh i đ ng router.ị ở ộ

� N m đ c các thi t b  Cisco tìm và t i IOS nh  th  nào.ắ ượ ế ị ả ư ế

� S  d ng l nh boot system.ử ụ ệ

� Xác đ nh giá tr  thanh ghi c u hình.ị ị ấ

� X  lý s  c .ử ự ố

� Xác đ nh t p tin Cisco IOS và ch c năng c a nó.ị ậ ứ ủ

� N m đ c các v  trí mà router l u các lo i t p tin khác nhau.ắ ượ ị ư ạ ậ

� N m đ c c u trúc tên c a IOS.ắ ượ ấ ủ

� Qu n lý t p tin c u hình b ng TFTP.ả ậ ấ ằ

� Qu n lý t p tin c u hình b ng c t  dán.ả ậ ấ ằ ắ

� Qu n lý IOS b ng TFTP.ả ằ

Qu n lý IOS b ng Xmodem.ả ằ

Ki m tra t p tin h  th ng b ng các l nh showể ậ ệ ồ ằ ệ
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BÀI 6

Đ NH TUY N VÀ CÁC GIAO TH C Đ NH TUY NỊ Ế Ứ Ị Ế

GI I THI UỚ Ệ

Đ nh tuy n đ n gi n ch  là tìm đ ng đi t  m ng này đ n m ng khác.ị ế ơ ả ỉ ườ ừ ạ ế ạ  

Thông tin v  nh ng con đ ng này có th  là đ c c p nh t t  đ ng t  cácề ữ ườ ể ượ ậ ậ ự ộ ừ  

router khác ho c là do ng i qu n tr  m ng ch  đ nh cho router.ặ ườ ả ị ạ ỉ ị

Ch ng này s  gi i thi u các khái ni m v  đ nh tuy n đ ng, các lo iươ ẽ ớ ệ ệ ề ị ế ộ ạ  

giao th c đ nh tuy n đ ng và phân tích m i lo i m t giao th c tiêu bi u.ứ ị ế ộ ỗ ạ ộ ứ ể

Ng i qu n tr  m ng khi ch n l a m t giao th c đ nh tuy n đ ng c nườ ả ị ạ ọ ự ộ ứ ị ế ộ ầ  

cân nh c m t s  y u t  nh : đ  l n c a h  th ng m ng, băng thông các đ ngắ ộ ố ế ố ư ộ ớ ủ ệ ố ạ ườ  

truy n, kh  năng c a router. Lo i router và phiên b n router, các giao th c đangề ả ủ ạ ả ứ  

ch y trong h  th ng m ng. Ch ng này mô t  chi ti t v  s  khác nhau gi a cácạ ệ ố ạ ươ ả ế ề ự ữ  

giao th c đ nh tuy n đ  giúp cho nhà qu n tr  m ng trong vi c ch n l a m tứ ị ế ể ả ị ạ ệ ọ ự ộ  

giao th c đ nh tuy n.ứ ị ế

Khi hoàn t t ch ng này, các b n s  th c hi n đ c nh ng vi c sau:ấ ươ ạ ẽ ự ệ ượ ữ ệ

• Gi i thích đ c ý nghĩa c a đ nh tuy n tĩnh.ả ượ ủ ị ế

• C u hình đ ng c  đ nh và đ ng m c đ nh cho router.ấ ườ ố ị ườ ặ ị
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• Ki m tra và x  lý s  c  liên quan đ n đ ng c  đ nh và đ ng m c đ nh ể ử ự ố ế ườ ố ị ườ ặ ị

c a router.ủ

• Phân bi t các lo i giao th c đ nh tuy n.ệ ạ ứ ị ế

• Nh n bi t giao th c đ nh tuy n theo vect  kho ng cách.ậ ế ứ ị ế ơ ả

• Nh n bi t giao th c đ nh tuy n theo tr ng thái đ ng liên k t.ậ ế ứ ị ế ạ ườ ế

• Mô t  đ c đi m c  b n c a các giao th c đ nh tuy n thông d ng.ả ặ ể ơ ả ủ ứ ị ế ụ

• Phân bi t giao th c đ nh tuy n n i b .ệ ứ ị ế ộ ộ

• Phân bi t giao th c đ nh tuy n ngo i vi.ệ ứ ị ế ạ

• C u hình RIP (Routing Information Protocol  Giao th c thông tin đ nh ấ ứ ị

tuy n) cho router.ế

6.1 Gi i thi u v  đ nh tuy n tĩnhớ ệ ề ị ế

6.1.1.Gi i thi u v  đ nh tuy nớ ệ ề ị ế

Đ nh tuy n là  quá  trình mà  router th c hi n đ  chuy n gói d  li u t iị ế ự ệ ể ể ữ ệ ớ  

m ng đích. T t c  các router d c theo đ ng đi đ u d a vào đ a ch  IP đích c aạ ấ ả ọ ườ ề ự ị ỉ ủ  

gói d  li u đ  chuy n gói theo đúng h ng đ n đích cu i cùng. Đ  th c hi nữ ệ ể ể ướ ế ố ể ự ệ  

đ c đi u này, router ph i h c thông tin v  đ ng đi t i các m ng khác. N uượ ề ả ọ ề ườ ớ ạ ế  

router ch y đ nh tuy n đ ng thì router t  đ ng h c nh ng thông tin này t  cácạ ị ế ộ ự ộ ọ ữ ừ  

router khác. Còn n u router ch y đ nh tuy n tế ạ ị ế ĩnh  thì ng i qu n tr  m ng ph iườ ả ị ạ ả  

c u hình các thông tin đ n các m ng khác cho router.ấ ế ạ

Đ i v i đ nh tuy n tĩnh, các thông tin v  đ ng đi ph i do ng i qu n trố ớ ị ế ề ườ ả ườ ả ị 

m ng nh p cho router.  Khi c u trúc m ng có  b t  k   thay đ i  nào thì  chínhạ ậ ấ ạ ấ ỳ ổ  

ng i qu n tr  m ng ph i xoá ho c thêm các thông tin v  đ ng đi cho router.ườ ả ị ạ ả ặ ề ườ  

Nh ng lo i đ ng đi nh  v y g i là đ ng đi c  đ nh. Đ i v i h  th ng m ngữ ạ ườ ư ậ ọ ườ ố ị ố ớ ệ ố ạ  

l n thì công vi c b o trì m ng đ nh tuy n cho router ớ ệ ả ạ ị ế nh  trên t n r t nhi u th iư ố ấ ề ờ  

gian. Còn đ i v i h  th ng m ng nh , ít có thay đ i thì công vi c này đ  m tố ớ ệ ố ạ ỏ ổ ệ ỡ ấ  

97



công h n. Chính vì đ nh tuy n tĩơ ị ế nh đòi h i ng i qu n tr  m ng ph i c u hìnhỏ ườ ả ị ạ ả ấ  

m i thông tin v  đ ng đi cho router nên nó không có đ c tính linh ho t nhọ ề ườ ượ ạ ư 

đ nh  tuy n đ ng.  Trong nh ng h   th ng m ng l n,  đ nh  tuy n  tĩnh  th ngị ế ộ ữ ệ ố ạ ớ ị ế ườ  

đ c s  d ng k t h p v i giao th c đ nh tuy n đ ng cho m t s  m c đích đ cượ ử ụ ế ợ ớ ứ ị ế ộ ộ ố ụ ặ  

bi t.ệ

6.1.2 Ho t đ ng c a đ nh tuy n tĩnh.ạ ộ ủ ị ế

Ho t đ ng c a đ nh tuy n tĩnh có th  chia ra làm 3 b c nh  sau:ạ ộ ủ ị ế ể ướ ư

• Đ u tiên, ng i qu n tr  m ng c u hình các đ ng c  đ nh cho routerầ ườ ả ị ạ ấ ườ ố ị

• Router cài đ t các đ ng đi này vào b ng đ nh tuy n. ặ ườ ả ị ế

• Gói d  li u đ c đ nh tuy n theo các đ ng c  đ nh này. ữ ệ ượ ị ế ườ ố ị

Ng i qu n tr  m ng c u hình đ ng c  đ nh cho router b ng l nh iproute.Cúườ ả ị ạ ấ ườ ố ị ằ ệ  

pháp c a l nh iproute ủ ệ nh  hìư nh 6.1.2a:
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Trong  2  hình  6.1.2.C và   6.1.2.C  là   2  câu   l ch  mà   ng i  qu n  tr   c a   routerệ ườ ả ị ủ  

Hoboken   c u   hìấ nh  đ ng   c   đ nh   cho   router   đ n   m ng   172.16.1.0/24   vàườ ố ị ế ạ  

172.16.5.0/24.   hình 6.1.2.b,câu l nh này ch  cho router bi t đ ng đ n m ngỞ ệ ỉ ế ườ ế ạ  

đích đi ra b ng c ng giao ti p nào. Còn   hình 6.1.2.c, câu l nh này ch  choằ ổ ế ở ệ ỉ  

router bi t đ a ch  IP c a router k  ti p là gì đ  đ n đ c m ng đích. C  2 câuế ị ỉ ủ ế ế ể ế ượ ạ ả  

l nh đ u cài đ t đ ng c  đ nh vào b ng đ nh tuy n c a router Hoboken.Đi mệ ề ặ ườ ố ị ả ị ế ủ ể  

khác nhau duy nh t gi a 2 câu l nh này là ch  s  tin c y c a 2 đ ng c  đ nhấ ữ ệ ỉ ố ậ ủ ườ ố ị  

t ng  ng trên b ng đ nh tuy n c a router s  khác nhau.ươ ứ ả ị ế ủ ẽ

Ch  s  tin c y là m t thông s  đo l ng đ  tin c y c a m t đ ng đi.Ch  s  nàyỉ ố ậ ộ ố ườ ộ ậ ủ ộ ườ ỉ ố  

càng th p thì đ  tin c y càng cao. Do đó,n u đ n cùng m t đích thì con đ ngấ ộ ậ ế ế ộ ườ  

nào có ch  s  tin c y th p h n thì đ ng đó đ c vào b ng đ nh tuy n c aỉ ố ậ ấ ơ ườ ượ ả ị ế ủ  

router tr c.Trong ví d  trên,đ ng c  đ nh s  d ng đ a ch  IP c a tr m k  ti pướ ụ ườ ố ị ử ụ ị ỉ ủ ạ ế ế  

s  có ch  s  tin c y m c đ nh là 1,còn đ ng c  đ nh s  d ng c ng ra thì có chẽ ỉ ố ậ ặ ị ườ ố ị ử ụ ổ ỉ 
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s  tin c y m c đ nh là 0.N u b n mu n ch  đ nh ch  s  tin c y thay vì s  d ngố ậ ặ ị ế ạ ố ỉ ị ỉ ố ậ ử ụ  

giá tr  m c đ nh thì b n thêm thông s  này vào sau thông s  v  c ng ra/đ a ch  IPị ặ ị ạ ố ố ề ổ ị ỉ  

tr m k  c a câu l nh.Giá tr  c a ch  s  này n m trong kho ng t  0 đ n 255.ạ ế ủ ệ ị ủ ỉ ố ằ ả ừ ế

Waycross (config)# ip router 172.16.3.0 255.255.255.0 172.16.4.1.130

N u router không chuy n đ c gói ra c ng giao ti p đã đ c c u hình thì cóế ể ượ ổ ế ượ ấ  

nghĩa là c ng giao ti p đang b  đóng,đ ng đi t ng  ng cũng s  không đ cổ ế ị ườ ươ ứ ẽ ượ  

đ t vào b ng đ nh tuy n.ặ ả ị ế

Đôi khi chúng ta s  d ng đ ng c  đ nh làm đ ng d  phòng cho đ ng đ nhử ụ ườ ố ị ườ ự ườ ị  

tuy n đ ng.Router s  ch  s  d ng đ ng c  đ nh khi đ ng đ nh tuy n đ ng bế ộ ẽ ỉ ử ụ ườ ố ị ườ ị ế ộ ị 

đ t. Đ  th c hi n đi u này,b n ch  c n đ t giá tr  ch  s  tin c y c a đ ng cứ ể ự ệ ề ạ ỉ ầ ặ ị ỉ ố ậ ủ ườ ố 

đ nh cao h n ch  s  tin c y c a giao th c đ nh tuy n đ ng đang s  d ng làị ơ ỉ ố ậ ủ ứ ị ế ộ ử ụ  

đ c. ượ

6.1.3. C u hình đ ng c  đ nhấ ườ ố ị

Sau đây là các b c đ  c u hình đ ng c  đ nh: ướ ể ấ ườ ố ị

1. Xác đ nh t t c  các m ng đích c n c u hình, subnet mask t ng  ng vàị ấ ả ạ ầ ấ ươ ứ  

gateway t ng  ng. Gateway có th  là c ng giao ti p trên router ho c làươ ứ ể ổ ế ặ  

đ a ch  c a tr m k  ti p đ  đ n đ c m ng đích. ị ỉ ủ ạ ế ế ể ế ượ ạ

2. B n vào ch  đ  c u hình toàn c c c a router. ạ ế ộ ấ ụ ủ

3. Nh p l nh ip route v i  đ a ch  m ng đích,  subnet  mask t ng  ng vàậ ệ ớ ị ỉ ạ ươ ứ  

gateway t ng  ng mà b n đã xác đ nh   b c 1.N u c n thì b n thêmươ ứ ạ ị ở ướ ế ầ ạ  

thông s  v  ch  s  tin c y. ố ề ỉ ố ậ

4. L p l i b c 3 cho nh ng m ng đích khácặ ạ ướ ữ ạ

5. Thoát kh i ch  đ  c u hình toàn c c, ỏ ế ộ ấ ụ

6. L u t p tin c u hình đang ho t đ ng thành t p tin c u hình kh i đ ngư ậ ấ ạ ộ ậ ấ ở ộ  

b ng l nh copy running config statupconfig.ằ ệ

Hình 6.1.3 là ví d  v  c u hình đ ng c  đ nh v i c u trúc m ng ch  có 3ụ ề ấ ườ ố ị ớ ấ ạ ỉ  

router k t n i đ n gi n. Trên router Hoboken chúng ta ph i c u hình đ ng điế ố ơ ả ả ấ ườ  

t i   m ng   172.16.1.0   và   172.16.5.0.C   2   m ng   này   đ u   có   subnet   mask   làớ ạ ả ạ ề  
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255.255.255.0

Khi router Hoboken đ nh tuy n cho các gói đ n m ng đích là 172.16.1.0 thì nóị ế ế ạ  

s  d ng các đ ng đi c  đ nh mà ta đã c u hình cho router đ  đ nh tuy n t iử ụ ườ ố ị ấ ể ị ế ớ  

router Sterling, còn gói nào đ n m ng đích là 172.16.5.0 thì đ nh tuy n t i routerế ạ ị ế ớ  

Waycross

 khung phía trên c a hình 6.1.3,c  2 câu l nh đ u ch  đ ng c  đ nh choỞ ủ ả ệ ề ỉ ườ ố ị  

router thông qua c ng ra trên router. Trong câu l nh này l i không ch  đ nh giá trổ ệ ạ ỉ ị ị 

cho ch  s  tin c y nên trên b ng đ nh tuy n 2 đ ng c  đ nh nay có ch  s  tinỉ ố ậ ả ị ế ườ ố ị ỉ ố  

c y m c đ nh là 0.Đ ng có chí s  tin c y b ng 0 là t ng đ ng v i m ngậ ặ ị ườ ố ậ ằ ươ ươ ớ ạ  

k t n i tr c ti p vào router. ế ố ự ế

 khung bên d i c a Ở ướ ủ hình 6.1.3, 2 câu lênh ch  đ ng c  đ nh cho routerỉ ườ ố ị  

thông qua đ a ch  c a router k  ti p. Đ ng t i m ng 172.168.1.0 có đ a ch  c aị ỉ ủ ế ế ườ ớ ạ ị ỉ ủ  
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router k  ti p là 172.16.2.1,đ ng t i m ng 172.16.5.0 có đ a ch  c a router kế ế ườ ớ ạ ị ỉ ủ ế 

ti p là 172.16.4.2. Trong 2 câu này cũng không ch  đ nh giá tr  cho ch  s  tin c yế ỉ ị ị ỉ ố ậ  

nên 2 đ ng c  đ nh t ng  ng s  có ch  s  tin c y m c đ nh là 1.ườ ố ị ươ ứ ẽ ỉ ố ậ ặ ị

6.1.4 C u hình đ ng m c đ nh cho router chuy n gói điấ ườ ặ ị ể

Đ ng m c đ nh là đ ng mà router s  s  d ng trong tr ng h p routerườ ặ ị ườ ẽ ử ụ ườ ợ  

không tìmth y đ ng đi nào phù h p trong b ng đ nh tuy n đ  t i đích c a góiấ ườ ợ ả ị ế ể ớ ủ  

d  li u.Chúng ta th ng c u hình đ ng m c đ nh cho đ ng ra Internet c aữ ệ ườ ấ ườ ặ ị ườ ủ  

router vì  router không c n ph i l u thông tin đ nh tuy n t i   t ng m ng trênầ ả ư ị ế ớ ừ ạ  

Internet. L nh c u hình đ ng m c đ nh th c ch t cũng là l nh c u hình đ ngệ ấ ườ ặ ị ự ấ ệ ấ ườ  

c  đ nh, c  th  là câu l nh nh  sau:ố ị ụ ể ệ ư

Ip route 0.0.0.0.0.0.0.0[next hopaddress/outgoing interface ]

Subnet 0.0.0.0 khi đ c th c hi n phép toán AND logic v i b t k  đ a ch  IPượ ự ệ ớ ấ ỳ ị ỉ  

đích nào cũng có k t qu  là m ng 0.0.0.0. Do đó, n u gói d  li u có đ a ch  đíchế ả ạ ế ữ ệ ị ỉ  

mà router không tìm đ c đ ng nào phù h p thì gói d  li u đó s  đ c đ nhượ ườ ợ ữ ệ ẽ ượ ị  

tuy n t i m ng 0.0.0.0.ế ớ ạ

Sau đây là các b c c u hình đ ng m c đ nh: ướ ấ ườ ặ ị

• Vào ch  đ  c u hình toàn c c, ế ộ ấ ụ

Nh p  l nh  ip   route  v i  m ng  đích   là   0.0.0.0  và   subnet  mask   t ng   ng   làậ ệ ớ ạ ươ ứ  

0.0.0.0. Gateway c a đ ng m c đ nh có th  là c ng giao ti p trên router kủ ườ ặ ị ể ổ ế ế 

ti p.Thông th ng thì chúng ta nên s  d ng đ a ch  IP c a router k  ti p làmế ườ ử ụ ị ỉ ủ ế ế  

gateway.

• Thoát kh i ch  đ  c u hình toàn c c,ỏ ế ộ ấ ụ

• L u l i thành t p tin c u hình kh i đ ng trong NVPAM b ng l nh copy ư ạ ậ ấ ở ộ ằ ệ

running config.

Ti p t c xét ví d  trong ph n 6.1.3: router Hoboken đã đ c c u hình đ  đ nhế ụ ụ ầ ượ ấ ể ị  

tuy n d  li u t i m ng 172.16.1.0 trên router Sterling và t i m ng 1720160.5.0ế ữ ệ ớ ạ ớ ạ  

trên router  Wa coss  đ   ch  đ ng  t i   t ng  m ng m t.  Nh ng cách này  thìỷ ể ỉ ườ ớ ừ ạ ộ ư  

không ph i là m t gi i pháp hay cho nh ng h  th ng m ng l n.ả ộ ả ữ ệ ố ạ ớ

102



Sterling k t n i đ n t t  c  các m ng khác thông qua m t c ng Serial 0 màế ố ế ấ ả ạ ộ ổ  

thôi.T ng t  waycrooss cũng v y.Waycross ch  có m t k t n i đ n t t c  cácươ ự ậ ỉ ộ ế ố ế ấ ả  

m ng khác thông qua c ng Serial 1 mà thôi.Do đó chúng ta c u hình đ ng m cạ ổ ấ ườ ặ  

đ nh cho Sterling và và Waycrooss thì 2 router này s  s  d ng đ ng m c đ nhị ẽ ử ụ ườ ặ ị  

đ  đ nh tuy n cho gói d  li u đ n t t c  các m ng nào không k t n i tr c ti pể ị ế ữ ệ ế ấ ả ạ ế ố ự ế  

vào nó.
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6.1.5 Ki m tra c u hình đ ng c  đ nhể ấ ườ ố ị

Sau khi c u hình đ ng c  đ nh, chúng ta ph i ki m tra xem b ng đ nhấ ườ ố ị ả ể ả ị  

tuy n đã có đ ng,c  đ nh mà chúng ta đã c u hình hay ch a,ho t đ ng đ nhế ườ ố ị ấ ư ạ ộ ị  

tuy n có đúng hay không.B n dùng l nh show running config đ  ki m tra n iế ạ ệ ể ể ộ  

dung t p tin c u hình đang ch y trên RAM xem câu l nh c u hình đ ng cậ ấ ạ ệ ấ ườ ố 

đ nh đã đ c nh p vào đúng ch a.Sau đó b n dùng l nh show ip route đ  xemị ượ ậ ư ạ ệ ể  

có đ ng c  đ nh trong b ng đ nh tuy n hay không. ườ ố ị ả ị ế

Sau đây là các b c ki m tra c u hình đ ng c  đ nh:ướ ể ấ ườ ố ị

•  ch  đ  đ c quy n,b n nh p l nh show running – config đ  xem t p tinỞ ế ộ ặ ề ạ ậ ệ ể ậ  

c u hình đang ho t đ ng.ấ ạ ộ

• Ki m tra xem câu l nh c u hình đ ng c  đ nh có  đúng không. N uể ệ ấ ườ ố ị ế  

không đúng thì b n ph i vào l i ch  đ  c u hình toàn c c,xoá câu l nhạ ả ạ ế ộ ấ ụ ệ  

sai đi và nh p l i câu l nh m i.ậ ạ ệ ớ

• Nh p l nh show ip roule.ậ ệ

• Ki m tra xem đ ng c  đ nh mà  b n đã  c u hình có   trong b ng đ nhể ườ ố ị ạ ấ ả ị  

tuy n hay khôngế

6.1.6 X  lý s  cử ự ố

Xét ví d  trong ph n 6.1.3: router Hoboken đã đ c c u hình đ ng c  đ nhụ ầ ượ ấ ườ ố ị  

t i  m ng 172.16.1.0 trên Sterling và   t i  m ng 172.16.5.0 trên waycross. V i c uớ ạ ớ ạ ớ ấ  

hìnhnh  v y thì node trong m ng 172.16.1.0   Sterling không th  truy n d  li u choư ậ ạ ở ể ề ữ ệ  

node trong m ng 172.16.5.0 đ c. Bây gi  trên router Sterling, b n th c hi n l nhạ ượ ờ ạ ự ệ ệ  

ping t i m t node trong m ng 172.16.5.0.L nh ping không thớ ộ ạ ệ ành công. Sau đó b nạ  

dùng l nh traceroute đ n node mà b n v a m i ping đ  xem l nh traceroute b  r t ệ ế ạ ừ ớ ể ệ ị ớ ở 

đâu. K t qu  c a câu l nh traceroute cho th y router Sterling nh n đ c gói ICMPế ả ủ ệ ấ ậ ượ  

tr  l i t  router Hoboken mà không nh n đ c t  router waycross.Chúng ta telnetả ờ ừ ậ ượ ừ  

vào router Hoboken. T  router Hoboken chúng ta th  ping đ n node trong m ngừ ử ế ạ  

172.16.5.0. L nh ping này s  thệ ẽ ành công vì Hoboken k t n i tr c ti p v i waycross.ế ố ự ế ớ
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Sau đây là các giao th c đ c đ nh tuy n:ứ ượ ị ế

• Internet Protocol (IP)

• Internetwork Packet Exchange(IPX)
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6.2 T ng quan v  đ nh tuy n đ ngổ ề ị ế ộ

6.2.1 Gi i thi u v  giao th c đ nh tuy n đ ngớ ệ ề ứ ị ế ộ

Giao th c đ nh tuy n khác v i giao th c đ c đ nh tuy n c  v  ch c năng vàứ ị ế ớ ứ ượ ị ế ả ề ứ  

nhi m v .ệ ụ

Giao th c đ nh tuy n đ c s  d ng đ  giao ti p gi a các router v i nhau.ứ ị ế ượ ử ụ ể ế ữ ớ

Giao th c đ nh tuy n cho phép router này chia s  các thông tin đ nh tuy n mà nóứ ị ế ẻ ị ế  

bi t cho các router khác. T  đó, các router có th  xây d ng và b o trì b ng đ nhế ừ ể ự ả ả ị  

tuy n c a nó.ế ủ

Sau đây là m t s  giao th c đ nh tuy n:ộ ố ứ ị ế

� Routing information Protocol(RIP)

� Interior Gateway Routing Protocol(IGRP)

� Enhanced Inteior Gateway Routing Protocol(EIGRP)

� Open Shortest Path First(OSPF)

Còn giao th c đ c đ nh tuy n thì đ c s  d ng đ  đ nh h ng cho d  li uứ ượ ị ế ượ ử ụ ể ị ướ ữ ệ  

c a ng i dùng. M t giao th c đ c đ nh tuy n s  cung c p đ y đ  thông tinủ ườ ộ ứ ượ ị ế ẽ ấ ầ ủ  

v  đ a ch  l p m ng đ  gói d  li u có th  truy n đi t  host này đ n host khácề ị ỉ ớ ạ ể ữ ệ ể ề ừ ế  

d a trên c u trúc đ a ch  đó.ự ấ ị ỉ

Sau đây là các giao th c đ c đ nh tuy n:ứ ượ ị ế

• Internet Protocol (IP)

• Internetwork Packet Exchange(IPX)

6.2.2 Autonmous sytem(AS) (H  th ng t  qu n )ệ ố ự ả

H  t  qu n (AS) là m t t p h p các m ng ho t đ ng d i cùng m t cệ ự ả ộ ậ ợ ạ ạ ộ ướ ộ ơ 

ch  qu n tr  v  đ nh tuy n.T  bên ngoài nhìn vào, m t AS đ c xem nh  m tế ả ị ề ị ế ừ ộ ượ ư ộ  

đ n v .ơ ị

T   ch c   Đăng   ký   s   Internet   c a   M   (ARINAmerican   Regitry   of   Internetổ ứ ố ủ ỹ  

Numbers)là n i qu n lý vi c c p s  cho m i AS.Ch  s  này dài 16 bit. M t sơ ả ệ ấ ố ỗ ỉ ố ộ ố 

giao th c đ nh tuy n,ví d  nh  giao th c IRGP c a Cisco,đòi h i ph i có s  ASứ ị ế ụ ư ứ ủ ỏ ả ố  

xác đ nh khi ho t đ ng.ị ạ ộ
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Hình 6.2.2:M t AS là bao g m các router ho t đ ng d i cùngộ ồ ạ ộ ướ

m t c  ch  qu n trộ ơ ế ả ị

6.2.3 M c đích c a giao th c đ nh tuy n và h  th ng t  qu nụ ủ ứ ị ế ệ ố ự ả

M c đích c a giao  th c đ nh  tuy n là  xây d ng và  b o  trì  b ng đ nhụ ủ ứ ị ế ự ả ả ị  

tuy n.B ng đ nh tuy n này mang thông tin v  các m ng khác và các c ng giaoế ả ị ế ề ạ ổ  

ti p trên router đ n các m ng này.Router s  d ng giao th c đ nh tuy n đ  qu nế ế ạ ử ụ ứ ị ế ể ả  

lý thông tin nh n đ c t  các router khác,thông tin t  c u hình c a các c ngậ ượ ừ ừ ấ ủ ổ  

giao ti p và thông tin c u hình các đ ng c  đ nh.ế ấ ườ ố ị

Giao th c đ nh tuy n c p nh t v  t t c  các đ ng,ch n đ ng t t nh tứ ị ế ấ ậ ề ấ ả ườ ọ ườ ố ấ  

đ t vào b ng đ nh tuy n và xoá đi khi đ ng đó không s  d ng đ c n a.Cònặ ả ị ế ườ ử ụ ượ ữ  

router thì s  d ng thông tin trêng b ng đ nh tuy n đ  chuy n gói d  li u c aử ụ ả ị ế ể ể ữ ệ ủ  

các giao th c đ c đ nh tuy n.ứ ượ ị ế

Đ nh tuy n đ ng ho t đ ng trên c  s  các thu t toán đ nh tuy n. Khi c uị ế ộ ạ ộ ơ ở ậ ị ế ấ  

trúc m ng có b t k  thay đ i nào nh  m  r ng thêm, c u hình l i,hay b  tr cạ ấ ỳ ổ ư ở ộ ấ ạ ị ụ  

tr c thì khi đó ta nói h  th ng m ng đã đ c h i t .Th i gian đ  các routerặ ệ ố ạ ượ ộ ụ ờ ể  

đ ng b  v i nhau càng ng n càng t t vì khi các router ch a đ ng b  v i nhauồ ộ ớ ắ ố ư ồ ộ ớ  

v  các thông tin trên m ng thì s  đ nh tuy n sai.ề ạ ẽ ị ế

V i h  th ng t  qu n (AS),toàn b  h  th ng m ng toàn c u đ c chia raớ ệ ố ự ả ộ ệ ố ạ ầ ượ  

thành nhi u m ng nh , d  qu n lý h n.M i AS có m t s  AS riêng,không trùngề ạ ỏ ể ả ơ ỗ ộ ố  

l p v i b t k  AS khác,và m i AS có c  ch  qu n tr  riêng c a mình.ặ ớ ấ ỳ ỗ ơ ế ả ị ủ

6.2.4 Phân lo i các giao th c đ nh tuy nạ ứ ị ế

Đa s  các thu t toán đ nh tuy n đ c x p vào 2 lo i sau:ố ậ ị ế ượ ế ạ

• Vect  kho ng cáchơ ả

• Tr ng thái đ ng liên k t.ạ ườ ế

Đ nh tuy n theo vect  kho ng cách th c hi n truy n b n sao c a b ng đ nhị ế ơ ả ự ệ ề ả ủ ả ị  

tuy n t  router này sang router khác theo đ nh k .Vi c c p nh t đ nh k  gi aế ừ ị ỳ ệ ậ ậ ị ỳ ữ  

các router giúp trao đ i thông tin khi c u trúc m ng thay đ i.Thu t toán đ nhổ ấ ạ ổ ậ ị  
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tuy n theo véct  kho ng cách còn đ c g i là thu t toán BellmanFord.ế ơ ả ượ ọ ậ

M i router nh n đ c b ng đ nh tuy n c a nh ng router láng gi ng k t n iỗ ậ ượ ả ị ế ủ ữ ề ế ố  

tr c ti p v i nó. Ví d  nh  hình 6.2.4a:router B nh n đ c thông tin t  routerự ế ớ ụ ư ậ ượ ừ  

A. Sau đó router B s  c ng thêm kho ng cách t  router B đ n router (ví d  nhẽ ộ ả ừ ế ụ ư 

tăng s  hop lên)vào các thông tin đ nh tuy n nh n đ c t  A.Khi đó router B số ị ế ậ ượ ừ ẽ 

có b ng đ nh tuy n m i và truy n b ng đ nh tuy n này cho router láng gi ngả ị ế ớ ề ả ị ế ề  

khác là router C.Quá trình này x y ra t ng t  cho t t c  các router láng gi ngả ươ ự ấ ả ề  

khác.Chuy n b ng đ nh tuy n cho router láng gi ng theo đ nh k  và  tính l iể ả ị ế ề ị ỳ ạ  

vector kho ng cách.ả

Hình 6.2.4.a

Router thu th p thông tin v  kho ng cách đ n các m ng khác,t  đó nó xâyậ ề ả ế ạ ừ  

d ng và b o trì m t c  s  d  li u v  thông tin đ nh tuy n trong m ng. Tuyự ả ộ ơ ở ữ ệ ề ị ế ạ  

nhiên, ho t đ ng theo thu t toán vect  kho ng cách nh  v y thì router s  khôngạ ộ ậ ơ ả ư ậ ẽ  

bi t đ c chính xác c u trúc c a toàn b  h  th ng m ng mà ch  bi t đ c cácế ượ ấ ủ ộ ệ ố ạ ỉ ế ượ  

router láng gi ng k t n i tr c ti p v i nó mà thôi.ề ế ố ự ế ớ

Khi s  d ng đ nh tuy n theo vect  kho ng cách,b c đ u tiên là routerử ụ ị ế ơ ả ướ ầ  

ph i xác đ nh các router láng gi ng v i nó.Các m ng k t n i tr c ti p vào c ngả ị ề ớ ạ ế ố ự ế ổ  

giao ti p c a router s  có kho ng cách là 0. Còn đ ng đi t i các m ng khôngế ủ ẽ ả ườ ớ ạ  

k t n i tr c ti p vào router thì router s  ch n đ ng t t nh t d a trên thông tinế ố ự ế ẽ ọ ườ ố ấ ự  

mà nó nh n đ ct  các router láng gi ng. Ví d  nh  hình v  6.2.4b:router Aậ ượ ừ ề ụ ư ẽ  

nh n đ c thông tin v  các m ng khác t  router B.Các thông tin này đ c đ tậ ượ ề ạ ừ ượ ặ  

trong b ng đ nh tuy n v i vect  kho ng cách đã đ c tính toán l i cho bi t tả ị ế ớ ơ ả ượ ạ ế ừ 

router A đ n m ng đích thì đi theo h ng nào,kho ng cách bao nhiêu.ế ạ ướ ả

B ng đ nh tuy n đ c c p nh t khi c u trúc m ng có s  thay đ i.Quáả ị ế ượ ậ ậ ấ ạ ự ổ  

trình   c p   nh t   này   cũng   di n   ra   t ng   b c   m t   t   router   này   đ n   routerậ ậ ễ ừ ướ ộ ừ ế  

khác.Khi c p nh t,m i router g i đi toàn b  b ng đ nh tuy n c a nó cho cácậ ậ ỗ ử ộ ả ị ế ủ  

router   láng gi ng.Trong b ng đ nh tuy n có   thông  tin  v  đ ng đi   t i   t ngề ả ị ế ề ườ ớ ừ  
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m ng đích:t ng chi phí cho đ ng đi, đ a ch  c a router k  ti p.ạ ổ ườ ị ỉ ủ ế ế

Hình 6.2.4b

Hình 6.2.4c

M t ví d  t ng t  vect  kho ng cách mà b n th ng th y là b ng thôngộ ụ ươ ự ơ ả ạ ườ ấ ả  

tin ch  đ ng   các giao l  đ ng cao t c.Trên b ng này có các ký hi u choỉ ườ ở ộ ườ ố ả ệ  

bi t h ng đi t i đích và kho ng cánh t i đó là bao xa.ế ướ ớ ả ớ

6.2.6 Đ c đi m c a giao th c đ nh tuy n theo tr ng thái đ ng liên k tặ ể ủ ứ ị ế ạ ườ ế

Thu t   toán   đ nh   tuy n   theo   tr ng   thái   đ ng   liên   k t   là   thu t   toánậ ị ế ạ ườ ế ậ  

Dijkstras  hay còn g i   là   thu t   toán SPF (Shortest  Path First   tìm đ ng ng nọ ậ ườ ắ  

nh t).Thu t toán đ nh tuy n theo tr ng thái đ ng liên k t th c hi n vi c xâyấ ậ ị ế ạ ườ ế ự ệ ệ  

d ng và b o trì m t c  s  d  li u đ y đ  v  c u trúc c a toàn b  h  th ngự ả ộ ơ ở ữ ệ ầ ủ ề ấ ủ ộ ệ ố  

m ng.ạ

Đ nh tuy n theo tr ng thái đ ng liên k t s  d ng nh ng công c  sau:ị ế ạ ườ ế ử ụ ữ ụ

• Thông   đi p   thông   báo   tr ng   thái   đ ng   liên   k t   (LSALinkstateệ ạ ườ ế  

Advertisement): LSA là m t gói d  li u nh  mang thông tin đ nh tuy nộ ữ ệ ỏ ị ế  

đ c truy n đi gi a các router.ượ ề ữ

• C  s  d  li u v  c u trúc m ng:đ c xây d ng t  thông tin thu th pơ ở ữ ệ ề ấ ạ ượ ự ừ ậ  

đ c t  các LSA.ượ ừ

• Thu t toán SPF:d a trên c  s  d  li u v  c u trúc m ng,thu t toán SPFậ ự ơ ở ữ ệ ề ấ ạ ậ  

s  tính toán đ  tìm đ ng ng n nh t.ẽ ể ườ ắ ấ

• B ng đ nh tuy n:ch a danh sách các đ ng đi đã đ c ch n l a.ả ị ế ứ ườ ượ ọ ự

Quá trình thu th p thông tin m ng đ  th c hi n đ nh tuy n theo tr ng tháiậ ạ ể ự ệ ị ế ạ  

đ ng liên k t:ườ ế

M i router b t đ u trao đ i LSA v i t t c  các router khác, trong đó LSAỗ ắ ầ ổ ớ ấ ả  

mang c  s  d  li u d a trên thông tin c a các LSA.ơ ở ữ ệ ự ủ

M i router ti n hành xây d ng l i c u trúc m ng theo d ng hình cây v iỗ ế ự ạ ấ ạ ạ ớ  
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b n than nó là g c,t  đó router v  ra t t c  các đ ng đi t i t t c  các m ngả ố ừ ẽ ấ ả ườ ớ ấ ả ạ  

trong h  th ng. Sau đó thu t toán SPF ch n đ ng ng n nh t đ  đ a vào b ngệ ố ậ ọ ườ ắ ấ ể ư ả  

đ nh tuy n. Trên b ng đ nh tuy n s  ch a thông tin v  các đ ng đi đã đ cị ế ả ị ế ẽ ứ ề ườ ượ  

ch n v i c ng ra t ng  ng.Bên c nh đó, router v n ti p t c duy trì c  s  dọ ớ ổ ươ ứ ạ ẫ ế ụ ơ ở ữ 

li u v  c u trúc h  th ng m ng và tr ng thái c a các đ ng liên k t. Routerệ ề ấ ệ ố ạ ạ ủ ườ ế  

nào phát hi n c u trúc m ng thay đ i đ u tiên s  phát thông tin c p nh t cho t tệ ấ ạ ổ ầ ẽ ậ ậ ấ  

c  các router khác.Router phát gói LSA, trong đó có thông tin v  router m i, cácả ề ớ  

thay đ i v  tr ng thái đ ng liên k t. Gói LSA này đ c phát đi cho t t c  cácổ ề ạ ườ ế ượ ấ ả  

router khác.

M i router có c  s  d  li u riêng v  c u trúc m ng và thu t toán SPF th c hi nỗ ơ ở ư ệ ề ấ ạ ậ ự ệ  

tính toán d a trên c  s  d  li u này.ự ơ ở ữ ệ

Khi router nh n đ c gói LSA thì nó s  c p nh t l i c  s  d  li u c a nóậ ượ ẽ ậ ậ ạ ơ ở ữ ệ ủ  

v i thông tin m i v a nh n đ c. Sau đó SPF s  tính l i đ  ch n đ ng l i vàớ ớ ừ ậ ượ ẽ ạ ể ọ ườ ạ  

c p nh t l i cho b ng đ nh tuy n.ậ ậ ạ ả ị ế

Đ nh tuy n theo tr ng thái đ ng liên k t có m t s  nh c đi m sau:ị ế ạ ườ ế ộ ố ượ ể

• B  x  lý trung tâm c a router ph i tính toán nhi uộ ử ủ ả ề

110

Hình 6.2.6b



• Đòi h i dung l ng b  nh  ph i l nỏ ươ ộ ớ ả ớ

• Chi m d ng băng thông đ ng truy nế ụ ườ ề

Router s  d ng đ nh tuy n theo tr ng thái đ ng liên k t s  ph i c n nhi uử ụ ị ế ạ ườ ế ẽ ả ầ ề  

b  nh  h n và ho t đ ng x  lý nhi u h n là s  d ng đ nh tuy n theo vectộ ớ ơ ạ ộ ử ề ơ ử ụ ị ế ơ 

kho ng cách.Router ph i có đ  b  nh  đ  l u c  s  d  li u v  c u trúc m ng,ả ả ủ ộ ớ ể ư ơ ở ữ ệ ề ấ ạ  

b ng đ nh tuy n.Khi kh i đ ng vi c đ nh tuy n, t t c  các router ph i g i góiả ị ế ở ộ ệ ị ế ấ ả ả ử  

LSA cho t t c  các router khác,khi đó băng thông đ ng truy n s  b  chi mấ ả ườ ề ẽ ị ế  

d ng làm cho băng thông dành cho đ ng truy n d  li u c a ng i dùng bụ ườ ề ữ ệ ủ ườ ị 

gi m xu ng. Nh ng sau khi các router đã thu th p đ  thông tin đ  xây d ng cả ố ư ậ ủ ể ự ơ 

s  d  li u v  c u trúc m ng thì băng thông đ ng truy n không b  chi m d ngở ữ ệ ề ấ ạ ườ ề ị ế ụ  

n a.Ch  khi nào c u trúc m ng thay đ i thì router m i phát gói LSA đ  c p nh tữ ỉ ấ ạ ổ ớ ể ậ ậ  

và nh ng gói LSA này chi m m t ph n băng thông r ng r t nh .ữ ế ộ ầ ộ ấ ỏ

6.3 T ng quát v  giao th c đ nh tuy nổ ề ứ ị ế

6.3.1 Quy t đ nh ch n đ ng điế ị ọ ườ

Router có 2 ch c năng chính là:ứ

• Quy t đ nh ch n đ ng điế ị ọ ườ

• Chuy n m chể ạ

Quá trình ch n đ ng đi đ c th c hi n   l p M ng.Router d a vào b ng đ nhọ ườ ượ ự ệ ở ớ ạ ự ả ị  

tuy n đ  ch n đ ng cho gói d  li u,sau khi quy t đ nh đ ng ra thì routerế ể ọ ườ ữ ệ ế ị ườ  

th c hi n vi c chuy n m ch đ  phát gói d  li u.ự ệ ệ ể ạ ể ữ ệ

Chuy n m ch là  quá  trình mà  router th c hi n đ  chuy n gói t  c ngể ạ ự ệ ể ể ừ ổ  

nh n vào ra c ng phát đi.Đi m quan tr ng c a quá trình này là router ph i đóngậ ổ ể ọ ủ ả  

gói d  li u cho phù h p v i đ ng truy n mà gói chu n b  đi raữ ệ ợ ớ ườ ề ẩ ị

Trong các hình 6.3.1a6.3.1e cho th y cách mà router s  d ng đ a ch  m ngấ ử ụ ị ỉ ạ  

đ  quy t đ nh ch n đ ng cho gói d  li uể ế ị ọ ườ ữ ệ
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6.3.2 C u hình đ nh tuy nấ ị ế

Đ  c u hình giao th c đ nh tuy n, b n c n c u hình trong ch  đ  c uể ấ ứ ị ế ạ ầ ấ ế ộ ấ  

hình toàn c c và cài đ t các đ c đi m đ nh tuy n. B c đ u tiên,   ch  đ  c uụ ặ ặ ể ị ế ướ ầ ở ế ộ ấ  

hình toàn c c, b n c n kh i đ ng giao th c đ nh tuy n mà b n mu n, ví d  nhụ ạ ầ ở ộ ứ ị ế ạ ố ụ ư 

RIP, IRGP,EIGRP hay OSPF. Sau đó, trong ch  đ  c u hình đ nh tuy n, côngế ộ ấ ị ế  

vi c chính là b n khái báo đ a ch  IP. Đ nh tuy n đ ng th ng s  d ng broadcstệ ạ ị ỉ ị ế ộ ườ ử ụ  

và multicast đ  trao đ i thông tin gi a các router. Router s  d a vào thông sể ổ ữ ẽ ự ố 

đ nh tuy n đ  ch n đ ng t t nh t t i t ng m ng đích.ị ế ể ọ ườ ố ấ ớ ừ ạ

L nh router dùng đ  kh i đ ng giao th c đ nh tuy n. ệ ể ở ộ ứ ị ế

L nh network dùng đ  khai báo các c ng giao ti p trên router mà ta mu nệ ể ổ ế ố  

giao th c đ nh tuy n g i và nh n các thông tin c p nh t v  đ nh tuy n. ứ ị ế ử ậ ậ ậ ề ị ế

Sau đây là các ví d  v  c u hình đ nh tuy n:ụ ề ấ ị ế

GAD(config)#router rip

GAD(configrouter)#network 172.16..0.0

Đ a ch  m ng khai báo trong câu l nh network là đ a ch  m ng theo l pị ỉ ạ ệ ị ỉ ạ ớ  

A,B,ho c C ch  không ph i là đ a ch  m ng con (subnet)hay đ a ch  host riêng l .ặ ứ ả ị ỉ ạ ị ỉ ẻ  

6.3.3 Các giao th c đ nh tuy nứ ị ế

 l p Internet c a b  giao th c TCP/IP, router s  d ng m t giao th c đ nhỞ ớ ủ ộ ứ ử ụ ộ ứ ị  

tuy n IP đ  th c hi n vi c đ nh tuy n.Sau đây là m t s  giao th c đ nh tuy nế ể ự ệ ệ ị ế ộ ố ứ ị ế  

IP:

• RIP  giao th c đ nh tuy n n i theo vect  kho ng cáchứ ị ế ộ ơ ả

• IGRP giao th c đ nh tuy n n i theo vect  kho ng cách Cisco.ứ ị ế ộ ơ ả

• OSPF  giao th c đ nh tuy n n i theo tr ng thái đ ng liên k tứ ị ế ộ ạ ườ ế
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• EIGRP giao th c m  r ng c a IGRPứ ở ộ ủ

• BGP giao th c đ nh tuy n ngo i theo vect  kho ng cách ứ ị ế ạ ơ ả

RIP (Routing information Protocol)đ c đ nh nghĩa trong RPC ượ ị

1058.

Sau đây là các đ c đi m chính c a RIP: ặ ể ủ

• Là giao th c đ nh tuy n theo vect  kho ng cáchứ ị ế ơ ả

• S  d ng s  l ng hop đ  làm thông s  ch n đ ng điử ụ ố ượ ể ố ọ ườ

• N u s  l ng hop đ  t i đích l n h n 15 thì gói d  li u s  b  hu  bế ố ượ ể ớ ớ ơ ữ ệ ẽ ị ỷ ỏ

• C p nh t theo đ nh k  m c đ nh là 30 giâyậ ậ ị ỳ ặ ị

IGRP (Internet gateway routing Protocol)là giao th c đ c phát tri n đ c quy nứ ượ ể ộ ề  

b i Cisco. Sau đây là m t s  đ c đi m m nh c a IGRP:ở ộ ố ặ ể ạ ủ

OSPF (Open Shortest Path First)là giao th c đình tuy n theo tr ng thái đ ngứ ế ạ ườ  

liên k t.Sau đây là các đ c đi m chinhs c a OSPF:ế ặ ể ủ

• Là giao th c đ nh tuy n theo tr ng thái đ ng liên k tứ ị ế ạ ườ ế

• Đ c đ nh nghĩa trong RFC 2328,ượ ị

• S  d ng thu t toán SPF đ  tính toán ch n đ ng đi t t nh t,ử ụ ậ ể ọ ườ ố ấ

• Ch  c p nh t khi c u trúc m ng có s  thay đ i,ỉ ậ ậ ấ ạ ự ổ

EIGRP Là giao th c đ nh tuy n nâng cao theo vect  kho ng cách,và là giao th cứ ị ế ơ ả ứ  

đ c quy n c a Ciso.Sau đây là các đ c đi m chính c a EIGRP:ộ ề ủ ặ ể ủ

• Là giao th c đ nh tuy n nâng cao theo vect  kho ng cách,ứ ị ế ơ ả

• Có chia t i.ả

• Có các  u đi m c a đ nh tuy n theo vect  kho ng cách và đ nh tuy n theoư ể ủ ị ế ơ ả ị ế  

tr ng thái đ ng liên k t.ạ ườ ế

• S  d ng thu t toán DUAL (Diffused Update Algorithm)đ  tính toán ch nử ụ ậ ể ọ  

đ ng t t nh t. C p nh t theo đ nh k  m c đ nh là 90 giây ho c c p nh tườ ố ấ ậ ậ ị ỳ ặ ị ặ ậ ậ  

khi có thay đ i v  c u trúc m ng.ổ ề ấ ạ

BGP (Border Gateway Protocol) là giao th c đ nh tuy n ngo i. Sau đây là cácứ ị ế ạ  

đ c đi m chính c a BGP. Là  giao th c đ nh t y n ngo i theo vect  kho ngặ ể ủ ứ ị ư ế ạ ơ ả  

cách,
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• Đ c s  d ng đ  đ nh tuy n gi a các ISP ho c gi a ISP và khách hàng, ượ ử ụ ể ị ế ữ ặ ữ

• Đ c s  d ng đ  đ nh tuy n l u l ng Internet gi a các h  t  qu nượ ử ụ ể ị ế ư ượ ữ ệ ự ả  

(AS).

6.3.4 H  t  qu n, IGP và EGPệ ự ả

Giao th c đ nh tuy n n i đ c thi t k  đ  s  d ng cho h  th ng m ngứ ị ế ộ ượ ế ế ể ử ụ ệ ố ạ  

c a m t đ n v  t  ch c mà thôi.Đi u quan tr ng nh t đ i v i vi c xây d ngủ ộ ơ ị ổ ứ ề ọ ấ ố ớ ệ ự  

m t giao th c đ nh tuy n n i là ch n thông s  nào và s  d ng nh ng thông sộ ứ ị ế ộ ọ ố ử ụ ữ ố 

đó ra sao đ  ch n đ ng đi trong h  th ng m ng.ể ọ ườ ệ ố ạ

Giao th c đ nh tuy n ngo i đ c thi t k  đ  s  d ng gi a 2 h  th ngứ ị ế ạ ượ ế ế ể ử ụ ữ ệ ố  

m ng có 2 c  ch  qu n lý khác nhau. Các giao th c lo i này th ng đ c sạ ơ ế ả ứ ạ ườ ượ ử 

d ng đ  đ nh tuy n gi a các ISP.Giao th c đ nh tuy n IP ngo i th ng yêu c uụ ể ị ế ữ ứ ị ế ạ ườ ầ  

ph i có 3 thông tin tr c khi ho t đ ng,đó là:ả ướ ạ ộ

Giao th c đ nh tuy n ngo i vi c n ph i phân bi t các h  t  qu n. Cácứ ị ế ạ ầ ả ệ ệ ự ả  

b n nên nh  r ng m i h  t  qu n có m t c  ch  qu n tri riêng bi t. Gi a cácạ ớ ằ ỗ ệ ự ả ộ ơ ế ả ệ ữ  

h  th ng này ph i có m t giao th c đ  giao ti p đ c v i nhau.ệ ố ả ộ ứ ể ế ượ ớ

M i m t h  t  qu n có m t con s  xác đ nh đ c c p b i t  ch c đăngỗ ộ ệ ự ả ộ ố ị ượ ấ ở ổ ứ  

ký s  Internet c a M  (ARIN  America Registry of Internet Number) ho c đ cố ủ ỹ ặ ượ  

c p b i nhà cung c p d ch v . Con s  này là s  16 bit. Các giao th c đ nh tuy nấ ở ấ ị ụ ố ố ứ ị ế  

nh  IGRP và EIGRP c a Cisco đòi h i ph i khai báo s  AS khi c u hìnhư ủ ỏ ả ố ấ

6.3.5 Vect  kho ng cáchơ ả

Thu t   toán   vect   kho ng   cách   (hay   còn   g i   là   thu t   toán   Bellmanậ ơ ả ọ ậ
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Ford)yêu c u m i router g i m t ph n ho c toàn b  b ng đ nh tuy n cho cácầ ỗ ử ộ ầ ặ ộ ả ị ế  

router láng gi ng k t n i tr c ti p v i nó.D a vào thông tin cung c p b i cácề ế ố ự ế ớ ự ấ ở  

router láng gi ng,thu t toán vect  kho ng cách s  l a ch n đ ng đi t t nh t.ề ậ ơ ả ẽ ự ọ ườ ố ấ

S  d ng các giao th c đ nh tuy n theo vect  kho ng cách th ng t n ítử ụ ứ ị ế ơ ả ườ ố  

tài nguyên c a h  th ng nh ng t c đ  đ ng b  gi a các router l i ch m vàủ ệ ố ư ố ộ ồ ộ ữ ạ ậ  

thông s  đ c s  d ng đ  ch n đ ng đi có th  không phù h p v i nh ng hố ượ ử ụ ể ọ ườ ể ợ ớ ữ ệ 

th ng m ng l n. Ch  y u các giao th c đ nh ty n theo vect  kho ng cách chố ạ ớ ủ ế ứ ị ế ơ ả ỉ 

xác đ nh đ ng đi b ng kho ng cách (s  l ng hop) và h ng đi (vect ) đ nị ườ ằ ả ố ượ ướ ơ ế  

m ng đích.Theo thu t toán này, các router s  trao đ i b ng đ nh tuy n v i nhauạ ậ ẽ ổ ả ị ế ớ  

theo đ nh k . Do v y, lo i đ nh tuy n này ch  đ n gi n là m i router ch  trao đ iị ỳ ậ ạ ị ế ỉ ơ ả ỗ ỉ ổ  

b ng đ nh tuy n v i các router láng gi ng c a mình. Khi nh n đ c b ng đ nhả ị ế ớ ề ủ ậ ượ ả ị  

tuy n t  router láng gi ng, router s  l y con đ ng nào đ n m ng đích có chiế ừ ề ẽ ấ ườ ế ạ  

phí th p nh t r i c ng thêm kho ng cách c a mình vào đó thành m t thông tinấ ấ ồ ộ ả ủ ộ  

hoàn ch nh v  con đ ng đ n m ng đích v i h ng đi, thông s  đ ng đi tỉ ề ườ ế ạ ớ ướ ố ườ ừ 

chính nó đ n đích r i đ a vào b ng đ nh tuy n đó g i đi c p nh t ti p cho cácế ồ ư ả ị ế ử ậ ậ ế  

router k  c n khác. RIP và IGRP là 2 giao th c đ nh tuy n theo vect  kho ngế ậ ứ ị ế ơ ả  

cách.Chuy n b ng đ nh tuy n cho router láng gi ng theo đ nh k  và   tính l iể ả ị ế ề ị ỳ ạ  

vect  kho ng cáchơ ả
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6.3.6 Tr ng thái đ ng liên k tạ ườ ế

Thu t toán ch n đ ng theo tr ng thái đ ng liên k t (hay còn g i làậ ọ ườ ạ ườ ế ọ  

thu t toán ch n đ ng ng n nh t)th c hi n trao đ i thông tin đ nh tuy n choậ ọ ườ ắ ấ ự ệ ổ ị ế  

t t c  các router khi b t đ u ch y đ  xây d ng m t b n đ  đ y đ  v  c u trúcấ ả ắ ầ ạ ể ự ộ ả ồ ầ ủ ề ấ  

h  th ng m ng. M i router s  g i gói thông tin t i t t c  các router còn l i. Cácệ ố ạ ỗ ẽ ử ớ ấ ả ạ  

gói này mang thông tin v  các m ng k t n i vào router. M i router thu th p cácề ạ ế ố ỗ ậ  

thông tin này t  t t c  các router khác đ  xây d ng m t b n đ  c u trúc đ y đừ ấ ả ể ự ộ ả ồ ấ ầ ủ 

c a h  th ng m ng. T  đó router t  tính toán và ch n đ ng đi t t nh t đ nủ ệ ố ạ ừ ự ọ ườ ố ấ ế  

m ng đích đ  đ a lên b ng đ nh tuy n. Sau khi toàn b  các router đã đ c h iạ ể ư ả ị ế ộ ượ ộ  

t  thì giao th c đ nh tuy n theo tr ng thái đ ng liên k t ch  s  d ng gói thôngụ ứ ị ế ạ ườ ế ỉ ử ụ  

tin nh  đ  c p nh t, v  s  thay đ i c u trúc m ng ch  không g i đi toàn bỏ ể ậ ậ ề ự ổ ấ ạ ứ ử ộ 

b ng đ nh tuy n. Các gói  thông tin c p nh t này đ c truy n đi cho t t  cả ị ế ậ ậ ượ ề ấ ả 

router khi có s  thay đ i x y ra, do đó t c đ  h i t  nhanh.ự ổ ả ố ộ ộ ụ

Do t c đ  h i t  nhanh h n so v i giao th c đ nh tuy n theo vect  kho ng cách,ố ộ ộ ụ ơ ớ ứ ị ế ơ ả  

nên giao th c đ nh tuy n theo tr ng thái đ ng liên k t ít b  l p vòng h n. M cứ ị ế ạ ườ ế ị ặ ơ ặ  

dù các giao th c lo i này ít b  l i v  đ nh tuy n h n nh ng l i tiêu t n nhi u tàiứ ạ ị ỗ ề ị ế ơ ư ạ ố ề  

nguyên h  thong h n. Do đó chúng m c ti n h n nh ng bù l i chúng co khệ ơ ắ ề ơ ư ạ ả 

năng m  r ng h n so v i giao th c đ nh tuy n theo vect  kho ng cách. ở ộ ơ ớ ứ ị ế ơ ả

Khi tr ng thái c a m t đ ng liên k t nào đó thay đ i thì gói qu ng báạ ủ ộ ườ ế ổ ả  
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tr ng thái đ ng liên k t LSA đ c truy n đi trên kh p h  th ng m ng. T t cạ ườ ế ượ ề ắ ệ ố ạ ấ ả 

các router đ u nh n đ c gói thông tin này và d a vào đó đ  đi u ch nh l i vi cề ậ ượ ự ể ề ỉ ạ ệ  

đ nh tuy n c a mình. Ph ng pháp c p nh t ị ế ủ ươ ậ ậ nh  v y tin c y h n, d  ki m traư ậ ậ ơ ễ ể  

h n và  t n ít băng thông đ ng truy n h n so v i ki u c p nh t c a vectơ ố ườ ề ơ ớ ể ậ ậ ủ ơ 

kho ng cách. OSPF và IS IS là 2 giao th c đ nh tuy n theo tr ng thái đ ng liênả ứ ị ế ạ ườ  

k t.ế

Hình 6.3.6a

T NG K TỔ Ế

Sau đây là các đi m quan tr ng mà các b n c n n m đ c trong ch ng này:ể ọ ạ ầ ắ ượ ươ
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• Router s  không chuy n gói tin n u không tìm đ c đ ng t i đíchẽ ể ế ượ ườ ớ

• Đ ng c  đ nh là do ng i qu n tr  m ng c u hình cho routerườ ố ị ườ ả ị ạ ấ

• Đ ng m c đ nh là m t lo i đ c bi t c a đ ng c  đ nh. Đ ng m cườ ặ ị ộ ạ ặ ệ ủ ườ ố ị ườ ặ  

đ nh là con đ ng cu i cùng cho router s  d ng khi không tìm đ cị ườ ố ử ụ ượ  

đ ng nào t i đíchườ ớ

• Ta có th  s  d ng các l nh sau đ  ki m tra c u hình c a đ ng cể ử ụ ệ ể ể ấ ủ ườ ố 

đ nh và đ ng m c đ nh: show ip router, ping, traceroute.ị ườ ặ ị

• Ki m tra và x  lý s  c  liên quan đ n đ ng c  đ nh và đ ng m c đ nh. ể ử ự ố ế ườ ố ị ườ ặ ị

• Các giao th c đ nh tuy nứ ị ế

• H  t  qu nệ ự ả

• M c đích c a giao th c đ nh tuy n và h  t  qu nụ ủ ứ ị ế ệ ự ả

• Các lo i giao th c đ nh tuy nạ ứ ị ế

• Đ c đi m c a giao th c đ nh tuy n theo vect  kho ng cáchặ ể ủ ứ ị ế ơ ả

• Đ c đi m c a giao th c đ nh tuy n theo tr ng thái đ ng liên k tặ ể ủ ứ ị ế ạ ườ ế

• Quy t đ nh ch n đ ng điế ị ọ ườ

• C u hình đ nh tuy nấ ị ế

• Các giao th c đ nh tuy n: RIP, IGRP, OSPF, EIGRP, BGPứ ị ế

• H  t  qu n, IGP và EGPệ ự ả

• Đ nh tuy n theo vect  kho ng cáchị ế ơ ả

• Đ nh tuy n theo tr ng thái đ ng liên k tị ế ạ ườ ế
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BÀI 7

GIAO TH C Đ NH TUY NỨ Ị Ế

THEO VECT  KHO NG CÁCHƠ Ả

GI I THI UỚ Ệ

Giao  th c  đ nh  tuy n đ ng giúp cho “cu c s ng” c a  ng i  qu n  trứ ị ế ộ ộ ố ủ ườ ả ị 

m ng tr  nên đ n gi n h n nhi u. Nh  có đ nh tuy n đ ng mà ng i qu n trạ ở ơ ả ơ ề ờ ị ế ộ ườ ả ị 

m ng không còn t n th i gian đ  c u hình đ ng c  đ nh và ch nh s a l i chúngạ ố ờ ể ấ ườ ố ị ỉ ử ạ  

khi có s  c . V i đ nh tuy n đ ng, router có th  t  đ ng c p nh t và thay đ iự ố ớ ị ế ộ ể ự ộ ậ ậ ổ  

vi c đ nh tuy n theo s  thay đ i c a h  th ng m ng. Tuy nhiên đ nh tuy n đ ngệ ị ế ự ổ ủ ệ ố ạ ị ế ộ  

cũng có nh ng v n đ  c a nó. Trong ch ng này s  đ  c p đ n các v n đ  c aữ ấ ề ủ ươ ẽ ề ậ ế ấ ề ủ  

giao th c đ nh tuy n theo vect  kho ng cách và các ph ng pháp mà nh ng nhàứ ị ế ơ ả ươ ữ  

thi t k  s  d ng đ  gi i quy t nh ng v n đ  này.ế ế ử ụ ể ả ế ữ ấ ề

RIP (Routing Information Protocol) là m t giao th c đ nh tuy n theo vectộ ứ ị ế ơ 

kho ng cách đ c s  d ng r ng rãi trên th  gi i. M c dù RIP không có nh ngả ượ ử ụ ộ ế ớ ặ ữ  

kh  năng và đ c đi m nh  nh ng giao th c đ nh tuy n khác nh ng RIP d a trênả ặ ể ư ữ ứ ị ế ư ự  

nh ng chu n m  và s  d ng đ n gi n nên v n đ c các nhà qu n tr  m ng  aữ ẩ ở ử ụ ơ ả ẫ ượ ả ị ạ ư  

dùng.Do đó RIP là m t giao th c t t đ  ng i h c v  m ng b c đ u làm quen.ộ ứ ố ể ườ ọ ề ạ ướ ầ  

Trong ch ng này s  gi i thi u c u hình RIP và x  lý s  c  đ i v i RIP. ươ ẽ ớ ệ ấ ư ự ố ố ớ

Gi ng nh  RIP, IGRP (Interior Gateway Routing Protocol)cũng là m t giaoố ư ộ  

th c đ nh tuy n theo vect  kho ng cách. Nh ng khác v i RIP, IGRP là giao th cứ ị ế ơ ả ư ớ ứ  

đ c quy n c a Cisco ch  không ph i là m t giao th c d a trên các chu n m .ộ ề ủ ứ ả ộ ứ ự ẩ ở  

IGRP ph c t p h n so v i RIP, s  d ng nhi u thông s  đ  ch n đ ng đi t tứ ạ ơ ớ ử ụ ề ố ể ọ ườ ố  

nh t  đ n đích nh ng IGRP v n  là  m t  giao  th c s  d ng đ n gi n.  Trongấ ế ư ẫ ộ ứ ử ụ ơ ả  

ch ng này cũng s  gi i thi u c u hình IGRP và x  lý s  c  đ i v i IGRP.ươ ẽ ớ ệ ấ ử ự ố ố ớ

Sau khi hoàn t t ch ng trình, các b n s  th c hi n đ c nh ng vi c sau: ấ ươ ạ ẽ ự ệ ượ ữ ệ

� Mô t  đ c tai sao đ nh tuy n l p vòng l i x y ra đ i v i đ nh tuy n theoả ượ ị ế ặ ạ ả ố ớ ị ế  

vect  kho ng cách. ơ ả

� Mô t  đ c các ph ng pháp đ c s  d ng đ  đ m b o cho các giaoả ượ ươ ượ ử ụ ể ả ả  
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th c đ nh tuy n theo vect  kho ng cách đ nh tuy n đúng.ứ ị ế ơ ả ị ế

� C u hình RIPấ

� S  d ng l nh ip classlessử ụ ệ

� X  lý s  c  c a RIPử ự ố ủ

� C u hình RlPđ  chia t iấ ể ả

� C u hình đ ng c  đ nh cho RIPấ ườ ố ị

� Ki m tra c u hình RIPể ấ

� C u hình IGRPấ

� Ki m tra ho t đ ng c a IGRPể ạ ộ ủ

� X  lý s  c  IGRPử ự ố

7.1 Đ nh tuy n theo vect  kho ng cáchị ế ơ ả

7.1.1 C p nh t thông tin đ nh tuy nậ ậ ị ế

B ng đ nh tuy n đ c c p nh t theo chu k  ho c khi c u trúc m ng cóả ị ế ượ ậ ậ ỳ ặ ấ ạ  

s  thay đ i.Đi m quan tr ng đ i v i m t giao th c đ nh tuy n là làm sao c pự ổ ể ọ ố ớ ộ ứ ị ế ậ  

nh t b ng đ nh tuy n m t cách hi u qu . Khi c u trúc m ng thay đ i, thông tinậ ả ị ế ộ ệ ả ấ ạ ổ  

c p nh t ph i đ c x  lý trong toàn b  h  th ng. Đ i v i đ nh tuy n theo vectậ ậ ả ượ ử ộ ệ ố ố ớ ị ế ơ 

kho ng cách thì m i router g i toàn b  b ng đ nh tuyên c a mình cho các routerả ỗ ử ộ ả ị ủ  

k t n i tr c ti p v i nó.B ng đ nh tuy n bao g m các thông tin v  đ ng đi t iế ố ự ế ớ ả ị ế ồ ề ườ ớ  

m ng đích nh :t ng chi phí (ví d  nh  kho ng cách ch ng h n )tính t  b n thânạ ư ổ ụ ư ả ẳ ạ ừ ả  

router đ n m ng đích, đ a ch  c a tr m k  ti p trên đ ng đi.ế ạ ị ỉ ủ ạ ế ế ườ
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7.1.2 L i đ nh tuy n l pỗ ị ế ặ

Đ nh tuy n l p có th  x y ra khi b ng đ nh tuy n trên các router ch a đ c c pị ế ặ ể ả ả ị ế ư ượ ậ  

nh t h i t  do quá trình h i t  ch m.ậ ộ ụ ộ ụ ậ

1. Tr c khi m ng 1 b  l i, t t c  các router trong h  th ng m ng đ u cóướ ạ ị ỗ ấ ả ệ ố ạ ề  

thông tin đúng v  c u trúc m ng và b ng đ nh tuy n là chính xác. Khi đóề ấ ạ ả ị ế  

chúng ta nói các router đã h i t . Gi  s  r ng: router C ch n đ ng đ nộ ụ ả ử ằ ọ ườ ế  

M ng 1 b ng con đ ng qua router Bvà kho ng cách c a con đ ng nàyạ ằ ườ ả ủ ườ  

t  router C đ n M ng 1 và 3 (hops)(Nghĩa là n u đi t  router C đ n M ngừ ế ạ ế ừ ế ạ  

1 theo con đ ng này thì còn cách 3 router n a).ườ ữ

2. Ngay khi m ng 1 b  l i, router E li n g i thông tin c p nh t cho router A.ạ ị ỗ ề ử ậ ậ  
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Router A l p t c ng ng vi c đ nh tuy n v  M ng 1. Nh ng router B, C vàậ ứ ư ệ ị ế ề ạ ư  

D v n ti p t c vi c này vì chúng v n ch a hay bi t v  vi c M ng 1 bẫ ế ụ ệ ẫ ư ế ề ệ ạ ị 

l i. Sau đó router A c p nh t thông tin v  M ng 1 cho router B và  D.ỗ ậ ậ ề ạ  

Router B,D l p t c ng ng đ nh tuy n các gói d  li u v  M ng 1 nên nóậ ứ ư ị ế ữ ệ ề ạ  

v n đ nh tuy n các gói d  li u đ n M ng 1 qua router B.ẫ ị ế ữ ệ ế ạ

3. Đ n th i đi m c p nh t đ nh k  c a router C, trong thông tin c p nh tế ờ ể ậ ậ ị ỳ ủ ậ ậ  

c a router C g i cho router D v n có thông tin v  đ ng đ n M ng 1 quaủ ử ẫ ề ườ ế ạ  

router B. Lúc này router D th y r ng thông tin này t t h n thông tin báoấ ằ ố ơ  

M ng 1 b  l i mà nó v a nh n đ c t  router A lúc này. Do đó router Dạ ị ỗ ừ ậ ượ ừ  

c p nh t l i thông tin này vào b ng đ nh tuy n mà không bi t r ng nhậ ậ ạ ả ị ế ế ằ ư 

v y là sai. Lúc này, trên b ng đ nh tuy n, router D có đ ng t i M ng 1 làậ ả ị ế ườ ớ ạ  

đi qua router C. Sau đó router D l y b ng đ nh tuy n v a m i c p nh tấ ả ị ế ừ ớ ậ ậ  

xong g i cho router A. T ng t , router A cũng c p nh t l i đ ng đ nử ươ ự ậ ậ ạ ườ ế  

M ng 1 lúc này là qua router D r i g i cho router Bvà E. Quá trình t ngạ ồ ử ươ  

t  ti p t c x y ra   router B,E. Khi đó, b t k  gói d  li u nào g i t iự ế ụ ả ở ấ ỳ ữ ệ ử ớ  

M ng 1 đ u b  g i l p vòng t  router C t i router B t i router A t i routerạ ề ị ử ặ ừ ớ ớ ớ  

D r i t i router C.ồ ớ

7.1.3 Đ nh nghĩa giá tr  t i đaị ị ố

Vi c c p nh t sai v  M ng 1 nh  trên s  b  l p vòng nh  v y hoài cho đ nệ ậ ậ ề ạ ư ẽ ị ặ ư ậ ế  

khi nào có m t ti n trình khác c t đ t đ c quá trình này. Tình tr ng nh  v y g i làộ ế ắ ứ ượ ạ ư ậ ọ  

đ m vô h n, gói d  li u s  b  l p vòng trên m ng trong khi th c t  là M ng 1 đã bế ạ ữ ệ ẽ ị ặ ạ ự ế ạ ị 

ng t.ắ

V i vect  kho ng cách s  d ng thông s  là s  l ng hop thì m i khi router chuy nớ ơ ả ử ụ ố ố ượ ỗ ể  

thông tin c p nh t cho router khác, ch  s  hop s  tăng lên 1. N u không có bi n phápậ ậ ỉ ố ẽ ế ệ  

kh c ph c tình tr ng đ m vô h n, thì c  nh  v y ch  s  hop s  tăng lên đ n vô h n.ắ ụ ạ ế ạ ứ ư ậ ỉ ố ẽ ế ạ

B n thân thu t toán đ nh tuy n theo vect  kho ng cách có th  t  s a l i đ cả ậ ị ế ơ ả ể ự ữ ỗ ượ  

nh ng quá trình l p vòng này có th  kéo dài đ n khi nào đ m đ n vô h n. Do đó đư ặ ể ế ế ế ạ ể 
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tránh tình tr ng l i này kéo dài, giao th c đ nh tuy n theo vect  kho ng cách đã đ nhạ ỗ ứ ị ế ơ ả ị  

nghĩa giá tr  t i đa.ị ố

B ng cách này, giao th c đ nh tuy n cho phép vòng l p kéo dài đ n khiằ ứ ị ế ặ ế  

thông s  đ nh tuy n v t qua giá tr  t i đa. Ví d  nh  hình v  d i, khi thông số ị ế ượ ị ố ụ ư ẽ ướ ố 

đ nh tuy n là 16 hop l n h n giá tr  t i đa là 15 thì thông tin c p nh t đó s  bị ế ớ ơ ị ố ậ ậ ẽ ị 

router hu  b . Trong b t k  tr ng h p nào, khi giá tr  c a thông s  đ nh tuy nỷ ỏ ấ ỳ ườ ợ ị ủ ố ị ế  

v t qua giá tr  t i đa thì xem nh  m ng đó là không đ n đ c.ượ ị ố ư ạ ế ượ

7.1.4 Tránh đ nh tuy n l p vòng b ng split horizoneị ế ặ ằ

M t nguyên nhân khác gây ra l p vòng là router g i l i nh ng thông tin đ nhộ ặ ử ạ ữ ị  

tuy n mà nó v a nh n đ c cho chính router đã g i nh ng thông tin đó. Ph nế ừ ậ ượ ử ữ ầ  

sau đây s  phân tích cho các b n th y s  c  x y ra nh  th  nào:ẽ ạ ấ ự ố ả ư ế

1. Router A g i m t thông tin c p nh t cho router B và D thông báo là M ngử ộ ậ ậ ạ  

1 đã b  ng t. Tuy nhiên router C v n g i c p nh t cho router B là router Cị ắ ẫ ử ậ ậ  

có đ ng đ n M ng 1 thông tin qua router D, kho ng cách c a đ ng nàyườ ế ạ ả ủ ườ  

là 4.

2. Khi đó router B t ng l m là router C v n có đ ng đ n M ng 1 m c dùưở ầ ẫ ườ ế ạ ặ  

con đ ng này có thông s  đ nh tuy n không t t b ng con đ ng cũ c aườ ố ị ế ố ằ ườ ủ  

router B lúc tru c. Sau đó router B cũng c p nh t cho router A v  đ ngớ ậ ậ ề ườ  

m i đ n M ng 1 mà router B v a m i nh n đ c.ớ ế ạ ừ ớ ậ ượ

3. Khi đó router A s  c p nh t l i là nó có th  g i d  li u đ n M ng 1ẽ ậ ậ ạ ể ử ữ ệ ế ạ  
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thông qua router B. Router B thì đ nh tuy n đ n M ng 1 thông qua routerị ế ế ạ  

C. Router C l i đ nh tuy n đ n M ng 1 thông qua router D. K t qu  là b tạ ị ế ế ạ ế ả ấ  

k  gói d  li u nào đ n M ng 1 s  r i vào vòng l p này.ỳ ữ ệ ế ạ ẽ ơ ặ

4. C  ch  splithorizon s  trách đ c tình hu ng này b ng cách: N u routerơ ế ẽ ượ ố ằ ế  

B ho c D nh n đ c thông tin c p nh t v  M ng 1 t  router A thì chúngặ ậ ượ ậ ậ ề ạ ừ  

s  không g i l i thông tin c p nh t v  M ng 1 cho router A n a. Nh  đó,ẽ ử ạ ậ ậ ề ạ ữ ờ  

split horizon làm gi m đ c vi c c p nh t thông tin sai và gi m b t vi cả ượ ệ ậ ậ ả ớ ệ  

x  lý thông tin c p nh t.ử ậ ậ

7.1.5. Route poisoning

Route poisoning đ c s  d ng đ  tránh x y ra các vòng l p l n và giúpượ ử ụ ể ả ặ ớ  

cho router thông báo th ng là m ng đã không truy c p đ c n a b ng cách đ tẳ ạ ậ ượ ữ ằ ặ  

giá tr  cho thông s  đ nh tuy n (s  l ng hop ch ng h n)l n h n giá tr  t i đa.ị ố ị ế ố ượ ẳ ạ ớ ơ ị ố

Ví d  nh  hình 7.1.5:   khi M ng 5 b  ng t thì trên b ng đ nh tuy n c aụ ư ạ ị ắ ả ị ế ủ  

router E giá tr  hop cho đ ng đ n M ng 5 là 16,giá tr  này có nghĩa là M ng 5ị ườ ế ạ ị ạ  

không truy c p đ c n a. Sau đó   router E c p nh t cho router C b ng đ nhậ ượ ữ ậ ậ ả ị  

tuy n này, trong đó đ ng đ n M ng 5 có thông s  hop là 16 đ c g i là routeế ườ ế ạ ố ượ ọ  

poisoning. Sau khi router C nh n đ c c p nh t v  route poisoning t  router E,ậ ượ ậ ậ ề ừ  

router C s  g i ng c tr  l i thông tin này cho router E. Lúc này ta g i thông tinẽ ử ượ ở ạ ọ  

c p nh t v  M ng 5 t  router C g i ng c l i cho router E là  route poisonậ ậ ề ạ ừ ử ượ ạ  
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reverse.Router C làm nh  v y đ  đ m b o là nó đã g i thông tin route poisoningư ậ ể ả ả ử  

ra t t c  các đ ng mà nó có. ấ ả ườ

Khi route poisoning đ c s  d ng k t h p v i c p nh t t c th i s  giúpượ ử ụ ế ợ ớ ậ ậ ứ ờ ẽ  

rút ng n th i gian h i t  gi a các router vì khi đó router không c n ph i ch  h tắ ờ ộ ụ ữ ầ ả ờ ế  

30 giây c a chu k  c p nh t m i v  route poisoning.ủ ỳ ậ ậ ớ ề

Tóm l i, route poisoning có nghĩa là khi có m t con đ ng nào đó b  ng tạ ộ ườ ị ắ  

thì router s  thông báo v  con đ ng đó v i thông s  đ nh tuy n l n h n giá trẽ ề ườ ớ ố ị ế ớ ơ ị 

t i đa. C  ch  route poisoning không h  gây mâu thu n v i c  ch  split horizon.ố ơ ế ề ẫ ớ ơ ế  

Split horizon có nghĩa là khi router g i thông tin c p nh t ra m t đ ng liên k tử ậ ậ ộ ườ ế  

thì router không đ c g i l i nh ng thông tin nào mà nó v a nh n vào t  đ ngượ ử ạ ữ ừ ậ ừ ườ  

liên k t đó.Bây gi , router v n g i l i nh ng thông tin đó nh ng v i thông sế ờ ẫ ử ạ ữ ư ớ ố 

đ nh tuy n l n h n giá tr  t i đa thì k t qu  v n nh  v y. C  ch  này g i làị ế ớ ơ ị ố ế ả ẫ ư ậ ơ ế ọ  

split horizon k t h p v i poison reverse.ế ợ ớ

Khi m ng 5 b  ng t, Router E s  d ng route poisoning b ng cách đ t giáạ ị ắ ử ụ ằ ặ  

tr  16 trên b ng đ nh tuy n đ  cho bi t m ng này không đ n đ c n a. ị ả ị ế ể ế ạ ế ượ ữ

7.1.6 Trách đ nh tuy n l p vòng b ng c  ch  c p nh t t c th iị ế ặ ằ ơ ế ậ ậ ứ ờ

Ho t đ ng c p nh t b ng đ nh tuy n gi a các router láng gi ng đ cạ ộ ậ ậ ả ị ế ữ ề ượ  

th c hi n theo chu k . Ví d : c  sau 30 giây RIP th c hi n c p nh t m t l n.ự ệ ỳ ụ ứ ự ệ ậ ậ ộ ầ  

Ngoài ra còn có c  ch  c p nh t t c th i đ  thông báo v  m t thay đ i nào đóơ ế ậ ậ ứ ờ ể ề ộ ổ  

trong b ng đ nh tuy n. Khi router phát hi n ra có m t thay đ i nào đó trong c uả ị ế ệ ộ ổ ấ  
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trúc thì nó l p t c g i thông đi p c p nh t cho các router láng ri ng đ  thôngậ ứ ử ệ ậ ậ ề ể  

báo v  s  thay đ i đó. Nh t là khi có m t đ ng nào đó b  l i không truy c pề ự ổ ấ ộ ườ ị ỗ ậ  

đ c n a thì router ph i c p nh t t c th i thay vì đ i đ n h t chu k . C  chượ ữ ả ậ ậ ứ ờ ợ ế ế ỳ ơ ế 

c p nh t t c th i k t h p v i route poisoning s  đ m b o cho t t c  các routerậ ậ ứ ờ ế ợ ớ ẽ ả ả ấ ả  

nh n đ c   thông  tin  khi   có  m t  đ ng  nào  đó   b  ng t   tr c  khi   th i  gianậ ượ ộ ườ ị ắ ướ ờ  

holddown k t thúc.ế

C  ch  c p nh t t c th i cho toàn b  m ng khi có s  thay đ i trong c uơ ế ậ ậ ứ ờ ộ ạ ự ổ ấ  

trúc m ng giúp cho các router đ c c p nh t k p th i và kh i đ ng th i gianạ ượ ậ ậ ị ờ ở ộ ờ  

holddown nhanh h n.ơ

Ví d  nh  hình 7.1.6: router C c p nh t t c th i ngay khi m ng 10.4.0.0ụ ư ậ ậ ứ ờ ạ  

không truy c p đ c n a. Khi nh n đ c thông tin này, router B cũng phát thôngậ ượ ữ ậ ượ  

báo v  m ng 10.4.0.0 ra c ng S0/1. Đ n l t router A cũng s  phát thông báo raề ạ ổ ế ướ ẽ  

c ng Fa0/0.ổ

NetWordk 10.4.0.0 is unreachable

V i c p nh t t c th i, router s  g i thông đi p ngay đ  thông báo s  thayớ ậ ậ ứ ờ ẽ ử ệ ể ự  

đ i trong b ng đ nh tuy n c a mìnhổ ả ị ế ủ

7.1.7 Tránh l p vòng v i th i gian holddownặ ớ ờ

Tình tr ng l p vòng đ n vô h n nh  đã đ  c p   ph n 7.1.2 có th  tránhạ ặ ế ạ ư ề ậ ở ầ ể  

đ c b ng cách s  d ng th i gian holddown nh  sau:ượ ằ ử ụ ờ ư
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Khi router nh n đ c t  router láng gi ng m t thông tin cho bi t là m tậ ượ ừ ề ộ ế ộ  

m ng X nào đó bây gi  không truy c p đ c n a thì router s  đánh d u vào conạ ờ ậ ượ ữ ẽ ấ  

đ ng  t i  m ng X đó   là  không  truy c p đ c  n a  và  kh i  đ ng  th i  gianườ ớ ạ ậ ượ ữ ở ộ ờ  

holddown. Trong kho ng th i gian holddown này, n u router nh n đ c thôngả ờ ế ậ ượ  

tin c p nh t t  chính router láng ri ng lúc nãy thông báo là m ng X đã truy c pậ ậ ừ ề ạ ậ  

l i đ c thì router m i c p nh t thông tin đó và k t thúc th i gian holddown.ạ ượ ớ ậ ậ ế ờ

Trong su t th i gian holddown n t router nh n đ c thông tin c p nh t tố ờ ế ậ ượ ậ ậ ừ 

m t router láng riêng khác (không ph i là router láng gi ng đã phát thông tin c pộ ả ề ậ  

nh t v  m ng X lúc nãy) nh ng thông tin này cho bi t có đ ng đ n m ng Xậ ề ạ ư ế ườ ế ạ  

v i thông s  đ nh tuy n t t h n con đ ng mà router tr c đó thì nó s  b  qua,ớ ố ị ế ố ơ ườ ướ ẽ ỏ  

không c p nh t thông tin này. C  ch  na  giúp cho router tránh đ c vi c c pậ ậ ơ ế ỳ ượ ệ ậ  

nh t nh m nh ng thông tin cũ do các router láng gi ng ch a hay bi t gì v  vi cậ ầ ữ ề ư ế ề ệ  

m ng X đã không truy c p đ c n a. Kh ng th i gian holddown b o đ m choạ ậ ượ ữ ỏ ờ ả ả  

t t c  các router trong h  th ng m ng đã đ c c p nh t xong v  thông tin m i.ấ ả ệ ố ạ ượ ậ ậ ề ớ  

Sau khi th i gian holddown h t th i h n, t t c  các router trong h  th ng đ u đãờ ế ờ ạ ấ ả ệ ố ề  

đ c c p nh t là m ng X không truy c p đ c n a, khi đó các router đ u có thượ ậ ậ ạ ậ ượ ữ ề ể 

nh n bi t chính xác v  c u trúc m ng. Do đó, sau khi th i gian holddown k tậ ế ề ấ ạ ờ ế  

thúc thì các router l i c p nh t thông tin nh  bình th ng.ạ ậ ậ ư ườ

Hình 7.1.7

7.2.RIP

7.2.1. Ti n trình c a RIPế ủ

IP RIP đ c mô t  chi ti t trong 2 văn b n. Văn b n đ u tiên là RFC1058 và vănượ ả ế ả ả ầ  

b n th  2 là Tiêu chu n Internet(STD)56.ả ứ ẩ

RIP đ c phát tri n trong nhi u năm b t đ u t  phiên b n 1 (RIPv1)ượ ể ề ắ ầ ừ ả

RIP ch  là giao th c đ nh tuy n theo l p đ a ch  cho đ n phiên b n 2(RIPv2)ỉ ứ ị ế ớ ị ỉ ế ả

RIP tr  thành giao th c đ nh tuy n không theo l p đ a ch .ở ứ ị ế ớ ị ỉ

RIPv2 có nh ng  u đi m h n nh  sau:ữ ư ể ơ ư
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� Cung c p thêm nhi u thông tin đ nh tuy n h n.ấ ề ị ế ơ

� Có c  ch  xác minh gi a các router khi c p nh t đ  b o m t cho b ngơ ế ữ ậ ậ ể ả ậ ả  

đ nh tuy n.ị ế

� Có h  tr  VLSM(variable Length Subnet MaskingSubnet mask có chi uỗ ợ ề  

dài khác nhau).

RIP tránh đ nh tuy n l p vòng đ m đ n vô h n b ng cách gi i h n s  l ngị ế ặ ế ế ạ ằ ớ ạ ố ượ  

hop t i đa cho phép t  máy g i đ n máy nh n, s  l ng hop t i đa cho m i conố ừ ử ế ậ ố ươ ố ỗ  

đ ng là 15. Đ i v i các con đ ng mà router nhân đ c t  thông tin c p nh tườ ố ớ ườ ượ ừ ậ ậ  

c a router láng gi ng, router s  tăng ch  s  hop lên 1 vì router xem b n thân nóủ ề ẽ ỉ ố ả  

cũng là 1 hop trên đ ng đi. N u sau khi tăng ch  s  hop lên 1 mà ch  s  này l nườ ế ỉ ố ỉ ố ớ  

h n 15 thì router s  xem nh  m ng đích không t ng  ng v i con đ ng nàyơ ẽ ư ạ ươ ứ ớ ươ  

không đ n đ c. Ngoài ra, RIP cũng có nh ng đ c tính t ng t  nh  các giaoế ượ ữ ặ ươ ự ư  

th c đ nh tuy n khác. Ví d  nh : RIP cũng có horizon và th i gian holddown đứ ị ế ụ ư ờ ể 

tránh c p nh t thông tin đ nh tuy n không chính xác.ậ ậ ị ế

Các đặc điểm chính của RIP

� Là giao thức định tuyến theo vector khoảng cách

� Thông số định tuyến là số lượng hop

7.2.2 C u hình RIPấ

L nh router rip dùng đ  kh i đ ng RIP. L nh network dùng đ  khai báoệ ể ở ộ ệ ể  

nh ng c ng giao ti p nào c a router đ c phép ch y RIP trên đó. T  đó RIP sữ ổ ế ủ ượ ạ ừ ẽ 

b t đ u g i và nh n thông tin c p nh t trên các c ng t ng  ng RIP c p nh tắ ầ ử ậ ậ ậ ổ ươ ứ ậ ậ  

thông tin đ nh tuy n theo chu k . Khi router nh n đ c thông tin c p nh t có sị ế ỳ ậ ượ ậ ậ ự 

thay đ i nào đó thì nó s  c p nh t thông tin m i vào b ng đ nh tuy n. Đ i v iổ ẽ ậ ậ ớ ả ị ế ố ớ  

nh ng con đ ng t i m ng đích mà router h c đ c t  router láng gi ng thì nóữ ườ ớ ạ ọ ượ ừ ề  

s  tăng ch  s  hop lên m t đ a ch  ngu n c a thông tin c p nh t này s  là đ a chẽ ỉ ố ộ ị ỉ ồ ủ ậ ậ ẽ ị ỉ 

tr m k  ti p RIP ch  ch n m t con đ ng t t nh t đ n m ng đích, tuy nhiên nóạ ế ế ỉ ọ ộ ườ ố ấ ế ạ  

cũng có th  s  d ng nhi u con đ ng có ch  s  b ng nhau đ n cùng m t đích.ể ử ụ ề ườ ỉ ố ằ ế ộ
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Chúng ta có th  c u hình cho RIP th c hiên c p nh t t c th i khi c u trúcể ấ ự ậ ậ ứ ờ ấ  

m ng thay đ i b ng l nh ip rip triggered. L nh này ch  áp d ng cho c ng serialạ ổ ằ ệ ệ ỉ ụ ổ  

c a router. Khi c u trúc m ng thay đ i, router nào nh n bi t đ c s  thay đ iủ ấ ạ ổ ậ ế ượ ự ổ  

đ u tiên s  c p nh t vào b ng đ nh tuy n c a nó tr c, sau đó nó l p t c g iầ ẽ ậ ậ ả ị ế ủ ướ ậ ứ ử  

thông tin c p nh t cho các router khác đ  thông báo v  s  thay đ i đó. Ho tậ ậ ể ề ự ổ ạ  

đ ng này là c p nh t t c th i và nó x y ra hoàn toàn đ c l p v i c p nh t đinhộ ậ ậ ứ ờ ả ộ ậ ớ ậ ậ  

k . Hình 7.2.2 là m t ví d  v  c u hình c a RIPỳ ộ ụ ề ấ ủ

BHM(config)#router rip ch n RIP làm giao th c đ nh tuy n cho router.ọ ứ ị ế

BHM(config router)#network 10.0.0.0 khai báo m ng k t n i tr c tuy n vàoạ ế ố ự ế  

router.

BHM (config router) #network 192.168.13.0khai báo m ng k t n i tr c tuy nạ ế ố ự ế  

vào router.

Các c ng trên router k t n i vào m ng 10.0.0.0 và 192.168.13.0 s  th c hi n g iổ ế ố ạ ẽ ự ệ ử  

và nh n thông tin c p nh t v  đ nh tuy n.ậ ậ ậ ề ị ế

Sau khi đã kh i đ ng RIP trên các m ng r i chúng ta có th  th c hi n thêm m tở ộ ạ ồ ể ự ệ ộ  

s  c u hình khác. Nh ng c u hình này không b t bu c ph i làm, chúng ta chố ấ ữ ấ ắ ộ ả ỉ 

c u hình thêm n u th y c n thi t:ấ ế ấ ầ ế

� Đi u ch nh các thông s  đ nh tuy n.ề ỉ ố ị ế
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� Đi u ch nh các thông s  v  th i gian ho t đ ng c a RIP.ề ỉ ố ề ờ ạ ộ ủ

� Khai báo phiên b n c a RIP mà ta đang s  d ng(RIPv1 hay RIPv2).ả ủ ử ụ

� C u hình cho RIP ch  g i thông tin đ nh tuy n rút g n cho m t c ng nàoấ ỉ ử ị ế ọ ộ ổ  

đó.

� Ki m tra thông tin đ nh tuy n IP rut g n.ể ị ế ọ

� C u hình cho IGRP và RIP ch y đ ng th i. ấ ạ ồ ờ

� Không cho phép RIP nh n thông tin c p nh t t  m t đ a ch  IP nào đó.ậ ậ ậ ừ ộ ị ỉ

� M  ho c t t ch  đ  split horizon.ở ặ ắ ế ộ

� K t n i RIP vào m ng WAN.ế ố ạ

Tóm l i, đ  c u hình RIP, chúng ta có th  b t đ u t  ch  đ  c u hình toàn c cạ ể ấ ể ắ ầ ừ ế ộ ấ ụ  

nh  sau:ư

� Router(config)# router rip  kh i đ ng giao th c đ nh tuy n RIP.ở ộ ứ ị ế

� Router(config router)#network network number khai báo các m ng màạ  

RIP đ c phép ch y trên đó.ượ ạ

7.2.3 S  d ng l nh ip classless.ử ụ ệ

Khi router nh n đ c gói d  li u có đ a ch  đích là m t subnet không cóậ ượ ữ ệ ị ỉ ộ  

trên b ng đ nh tuy n c a router. Trên b ng đ nh tuy n c a router không có chínhả ị ế ủ ả ị ế ủ  

xác subnet v i subnet đích c a gói d  li u. Ví d : m t t  ch c s  d ng đ a chớ ủ ữ ệ ụ ộ ổ ứ ử ụ ị ỉ 

m ng0/16, khi đó subnet 10.10.10.0/24 có supernet là 10.10.0.0/16. Trong tr ngạ ườ  

h p nh  v y, ta dung l nh ip classless đ  router không h y b  d  li u mà sợ ư ậ ệ ể ủ ỏ ữ ệ ẽ 

chuy n gói ra đ ng đ n đ a ch  supernet, n u có. Đ i v i ph n m n Cisco IOSể ườ ế ị ỉ ế ố ớ ầ ề  

phiên b n 11.3 tr  v  sau, m c đ nh là l nh ip classlet đã đ c ch y trong c uả ở ề ặ ị ệ ượ ạ ấ  

hình c a router. N u b n t t l nh này đi thì dùng l nh NO c a câu l nh này.ủ ế ạ ắ ệ ệ ủ ệ

Tuy nhiên, n u không có ch c năng này thì t t c  các gói có đ a ch  đích là m tế ứ ấ ả ị ỉ ộ  

subnet có cùng supernet v i các đi  ch  m ng khác c a router nh ng l i không cóớ ạ ỉ ạ ủ ư ạ  

trong b ng đ nh tuy n. Đây chính là đ c đi m quan tr ng c a giao th c đ nh tuy nả ị ế ặ ể ọ ủ ứ ị ế  

theo l p. N u m t đ a ch  m ng l n đ c chia thành các subnet con ch  không cóớ ế ộ ị ỉ ạ ớ ượ ứ  

toàn b  các subnet. Khi đó gói d  li u nào có đ a ch  đích là m t subnet n m trong đ aộ ữ ệ ị ỉ ộ ằ ị  
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ch  m ng l n nh ng l i không có trên b ng đ nh tuy n c a router thì router s  h yỉ ạ ớ ư ạ ả ị ế ủ ẽ ủ  

b .ỏ

Hình 72.2.3a. Khi không có l nh ip classless.ệ

C  ch  này b  nh m l n nh t khi router có c u hình đ ng m c đ nh. Tơ ế ị ầ ẫ ấ ấ ườ ặ ị ừ 

m t đ a ch  m ng l n chia thành nhiêu subnet con. K t n i tr c ti p vào routerộ ị ỉ ạ ớ ế ố ự ế  

ch  có m t s  subnet. Khi router xây d ng b ng đ nh tuy n, trên b ng đ nh tuy nỉ ộ ố ự ả ị ế ả ị ế  

đ ng nhiên có các subnet c a m ng k t n i tr c ti p vào router. Còn nh ngươ ủ ạ ế ố ự ế ữ  

subnet nào không có thì router coi nh  subnet đó không t n t i. Do đó, khi routerư ồ ạ  

nh n đ c gói d  li u có đ a ch  đích là m t subnet không có trên b ng đ nhậ ượ ữ ệ ị ỉ ộ ả ị  

tuy n nh ng l i có cùng supernet v i các m ng k t n i tr c ti p vào router thìế ư ạ ớ ạ ế ố ự ế  

router xem nh  m ng đích đó không t n t i và h y b  gói d  li u cho dù trênư ạ ồ ạ ủ ỏ ữ ệ  

b ng đ nh tuy n c a router có c u hình đ ng m c đinh. L nh ip classless sả ị ế ủ ấ ườ ặ ệ ẽ 

gi i qu t v n đ  này băng cách cho phép router không c n quan tâm đ n l p c aả ế ấ ề ầ ế ớ ủ  

đ a ch  đích n a. khi đó router không tìm th y đ c c  th  m ng đích trên b ngị ỉ ữ ấ ượ ụ ể ạ ả  

đ nh tuy n thì nó s  s  d ng đ ng m c đ nh đ  chuy n gói đi.ị ế ẽ ử ụ ươ ặ ị ể ể
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7.2.4 Nh ng v n đ  th ng g p khi c u hình RIP.ữ ấ ề ườ ặ ấ

Router đ nh tuy n theo RIP ph i d a vào các router láng gi ng đ  h cị ế ả ự ề ể ọ  

thông tin đ n các m ng mà không k t n i tr c tiêp vào router. RIP s  d ng thu tế ạ ế ố ự ử ụ ậ  

toán đinh tuy n theo vect  kho ng cách đ  có nh c đi m chính t c đ  h i tế ơ ả ề ượ ể ố ộ ộ ụ 

ch m. Tr ng thái h i t  là khi t t c  các router trong h  th ng m ng đ u cóậ ạ ộ ụ ấ ả ệ ố ạ ề  

thông tin đinh tuy n v  h  th ng m ng gi ng nhau và chính xác.ế ề ệ ố ạ ố

Các giao th c đ nh tuy n theo vect  kho ng cách th ng g p v n đ  vứ ị ế ơ ả ườ ặ ấ ề ề 

đ nh tuy n l p vòng và đ m đ n vô h n. Đây là h u qu  khi các router ch aị ế ặ ế ế ạ ậ ả ư  

đ c h i t  nên truy n cho nhu nh ng thông tin cũ ch a đ c c p nh t đúng.ượ ộ ụ ề ữ ư ượ ậ ậ

Đ  gi i nh ng v n đ  này RIP s  d ng nh ng k  th t sauể ả ữ ấ ề ử ụ ữ ỹ ậ

� Đ nh nghĩa giá tr  t i đaị ị ố

� Split horizon.

� Poison reverse.

� Th i gian holddown.ờ

� C p nh t t c th i.ậ ậ ứ ờ

Có m t s  k  thu t đòi h i b n ph i c u hình còn m t s  khác thì không c nộ ố ỹ ậ ỏ ạ ả ấ ộ ố ầ  

c u hình gì c  ho c ch  c n c u hình m t chút thôi.ấ ả ặ ỉ ầ ấ ộ

RIP gi i h n s  hop t i đa là 15. B t k  m ng đích nào có s  hop l n h nớ ạ ố ố ấ ỳ ạ ố ớ ơ  

15 thì xem nh  m ng đó không đ m đ c. Đi u này làm cho RIP b  h n chư ạ ế ượ ề ị ạ ế 
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không s  d ng đ c cho nh ng h  th ng m ng l n nh ng nó  giúp cho RIPử ụ ượ ữ ệ ố ạ ớ ư  

tránh đ c l i đ m đ n vô h n.ượ ỗ ế ế ạ

Lu t split horizon là: khi g i thông tin c p nh t ra m t h ng nào đó thìậ ử ậ ậ ộ ướ  

không g i l i nh ng thông tin mà router đã nh n đ c t  h ng đó. Trong m tử ạ ữ ậ ượ ừ ườ ộ  

s  c u hình m ng thì b n c n ph i t t c  ch  split horizon:ố ấ ạ ạ ầ ả ắ ơ ế

GAD (configif)#no ip split horizon

Th i gian holddown là  m t thông s  mà  b n có  th  thay đ i n u c n.ờ ộ ố ạ ể ổ ế ầ  

Kho ng th i gian holddown giúp cho router tránh b  l p vòng đ m đ n vô h nả ờ ị ặ ế ế ạ  

nh ng đ ng th i nó cũng làm tăng th i gian h i t  gi a các router. Trong kho ngư ồ ờ ờ ộ ụ ữ ả  

th i gian này, router không c p nh t nh ng đ ng nào có thông s  đ nh tuy nờ ậ ậ ữ ườ ố ị ế  

không t t b ng con đ ng mà router có tr c đó, nh  v y thì có khi có đ ngố ằ ườ ướ ư ậ ườ  

khác thay th  cho đ ng cũ th t nh ng router cũng không c p nh t. Th i gianế ườ ậ ư ậ ậ ờ  

holddown  m c   đ nh   c a  RIP   là   180  giây.   B n  có   th   đi u   ch nh   th i   gianặ ị ủ ạ ể ề ỉ ờ  

holddown ng n l i đêt tăng t c đ  h i t  nh ng b n nên cân nh c k . Th i gianắ ạ ố ộ ộ ụ ư ạ ắ ỹ ờ  

holddown lý t ng là ph i dài h n kho ng th i gian dài nh t có th  đ  cho toànưở ả ơ ả ờ ấ ể ể  

b  h  th ng m ng đ c c p nh t song. Ví d  nh  hình d i, chúng ta có 4ộ ệ ố ạ ượ ậ ậ ụ ư ướ  

router. N u m i router có th i gian c p nh t là 30 giây thì th i gian t i đa đ  choế ố ờ ậ ậ ờ ố ể  

c  4 router c p nh t xong là 120 giây nh  v y th i gian holddown ph i dài h nả ậ ậ ư ậ ờ ả ơ  

120 giây.

Đ  thay đ i th i gian holddown b n dùng l nh sauể ổ ờ ạ ệ

Router(config router)#timers basic update invalid holddown flush[sleeptime]

Hình 7.2.4
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M t lý do khác làm  nh h ng đ n t c đ  h i t  là chu k  c p nh t. chuộ ả ưở ế ố ộ ộ ụ ỳ ậ ậ  

k  c p nh t m c đ nh c a RIP là 30 giây.   B n có th  đi u ch nh cho chu kỳ ậ ậ ặ ị ủ ạ ể ề ỉ ỳ 

c p nh t dài h n đ  ti p ki m băng thông đ ng truy n ho c rút ng n chu kậ ậ ơ ể ế ệ ườ ề ặ ắ ỳ 

c p nh t l i đ  tăng t c đ  h i t .ậ ậ ạ ể ố ộ ộ ụ

Đ   thay   đ i   chu   k   c p   nh t,   b n   d ng   l nh   sau   GAD(configể ổ ỳ ậ ậ ạ ụ ệ  

router)#updatetimer seconds.

Còn m t v n đ  n a mà ta th ng g p đ i v i giao th c đ nh tuy n là taộ ấ ề ữ ườ ặ ố ớ ứ ị ế  

không mu n cho các giao th c này g i các thông tin c p nh t v  đ nh tuy n raố ứ ử ậ ậ ề ị ế  

m t c ng nào đó. Sau khi b n nh p l nh network đ  khai báo đ a ch  m ng làộ ổ ạ ậ ệ ể ị ỉ ạ  

l p t c RIP b t đ u g i các thông tin đ nh tuy n ra t t c  các c ng có đ a chậ ứ ắ ầ ử ị ế ấ ả ổ ị ỉ 

m ng n m trong m ng mà b n v a khai báo. Nhà qu n tr  m ng có th  khôngạ ằ ạ ạ ừ ả ị ạ ể  

cho phép g i thông tin c p nh t v  đ nh tuy n ra m t c ng nào đó b ng l nhử ậ ậ ề ị ế ộ ổ ằ ệ  

passive  interface.

GAD(config router)#passive interface Fa0/0.

RIP là giao th c broadcast. Do đó, khi mu n ch y RIP trong m ng nonứ ố ạ ạ

broadcast nh  Frame Relay thì ta c n ph i khai báo các router RIP láng gi ngư ầ ả ề  

b ng l nh sau:ằ ệ

GAD(config router) # neighbor ip address

Ph n m m Cisco IOS m c nhiên nh n gói thông tin c a c  RIP phiên b nầ ề ặ ậ ủ ả ả  

1 và 2 nh ng ch  g i đi gói thông tin b ng RIP phiên b n 1. Nhà qu n tr  m ngư ỉ ử ằ ả ả ị ạ  

có th  c u hình cho router ch  g i và nh n gói phiên b n 1 ho c là ch  g i góiể ấ ỉ ử ậ ả ặ ỉ ử  

phiên b n.b ng các l nh sau:ả ằ ệ

GAD(config router) # version {1/2}

GAD(config if) # ip rip send version 1

GAD(config if) # ip rip send version 2

GAD(config if) # ip rip send version 1 2

GAD(config if) # ip rip receive version 1

GAD(config if) # ip rip receive version 2

GAD(config if) # ip rip receive version 1 2
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7.2.5 Ki m tra c u hình RIPể ấ

Có  nhi u l nh có   th  s  d ng đ  ki m tra c u hình RIP có  đúng hayề ệ ể ử ụ ể ể ấ  

không. Trong đó hai l nh th ng đ c s  d ng nhi u nh t là Show ip route vàệ ườ ướ ử ụ ề ẩ  

show ip protocols.

L nh show ip protocols s  hi n th  các giao th c đ nh tuy n IP đang đ cệ ẽ ể ị ứ ị ế ượ  

ch y trên router. K t qu  hi n th  c a l nh này có th  giúp b n ki m tra đ cạ ế ả ể ị ủ ệ ể ạ ể ượ  

ph n l n c u hình c a RIP nh ng ch a ph i là đ y đ , toàn b . sau đây là m tầ ớ ấ ủ ư ư ả ầ ủ ộ ộ  

s  đi m b n c n chú ý ki m tra:ố ể ạ ầ ể

Hình 7.2.5a.

L nh show ip router đ c s  d ng đ  ki m tra xem nh ng đ ng đi màệ ượ ử ụ ể ể ữ ườ  

router h c đ c t  các router RIP láng gi ng có đ c cài đ t vào b ng đ nhọ ượ ừ ề ượ ặ ả ị  

tuy n không trên. Trên k t  qu  hi n  th  b ng đ nh  tuy n, b n ki m tra cácế ế ả ể ị ả ị ế ạ ể  

đ ng có đánh d u b ng ch  “R”   đ u dòng là nh ng đ ng mà router h cườ ấ ằ ữ ở ầ ữ ườ ọ  

đ c t  các router RIP láng gi ng. B n cũng nên nh  r ng các router luôn cóựơ ừ ề ạ ớ ằ  

m t kho ng th i gian đ  h i t  v i nhau, do đó các thông tin m i có th  ch aộ ả ờ ể ộ ụ ớ ớ ể ư  

đ c hi n th  ngay trên b ng đ nh tuy n đ c. Ngoài ra còn có m t s  l nhượ ể ị ả ị ế ượ ộ ố ệ  

khác mà b n có th  s  d ng đ  ki m tra c u hình RIP:ạ ể ử ụ ể ể ấ
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7.2.6 X  lý s  c  v  ho t đ ng c p nh t c a RIPử ự ố ề ạ ộ ậ ậ ủ

H u h t các l i c u hình RIP đ u do khai báo câu l nh network sai, subnetầ ế ỗ ấ ề ệ  

không liên t c ho c là do split horizon. L nh có tác d ng nh t trong vi c tìm l iụ ặ ệ ụ ẩ ệ ỗ  

c a RIP trong h at đ ng c p nh t là l nh debug ip ripủ ọ ộ ậ ậ ệ

L nh debug ip rip s  hi n th  t t c  các thông tin đ nh tuy n mà RIP g iệ ẽ ể ị ấ ả ị ế ử  

và nh n. Ví d  trong hình 7.2.6a cho th y k t qu  hi n th  c a l nh debug ip rip.ậ ụ ấ ế ả ể ị ủ ệ  

Sau khi nh n đ c thông tin c p nh t, router s  x  lý thông tin đó r i sau đó g iậ ượ ậ ậ ẽ ử ồ ử  

thông tin m i v a c p nh t ra các c ng. Trong hình 7.2.6a cho th y router ch yớ ừ ậ ậ ổ ấ ạ  

RIP phiên b n 1 và  RTP g i  c p nh t   theo ki u broadcast(đ a ch  broadcastả ử ậ ậ ể ị ỉ  

255.255.255.255). S  trong ngo c đ n là đ a ch  ngu n c a gói thông tin c pố ặ ơ ị ỉ ồ ủ ậ  

nh t RIP.ậ

Có r t nhi u đi m quan tr ng mà b n c n chú ý trong k t qu  hi n thấ ề ể ọ ạ ầ ế ả ể ị 

c a lênh debug ip rip. M t s  v n đ  ph i ví d  nh  subnet không liên t c hayủ ộ ố ấ ề ả ụ ư ụ  

trùng subnet, có th  phát hi n đ c nh  l nh này. Trong nh ng tr ng h p nhể ệ ượ ờ ệ ữ ườ ợ ư 

v y b n s  th y là cùng m t m ng đích nh ng router g i thông tin đi thì m ngậ ạ ẽ ấ ộ ạ ư ử ạ  

đích đó l i có thông s  đinh tuy n th p h n so v i khi router nh n vào tr c đó.ạ ố ế ấ ơ ớ ậ ướ
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Hình 7.2.6b. Subnet không liên t cụ

Hình 7.2.6c: Trùng Subnet

Ngoài ra còn m t s  l nh có th  s  d ng đ  x  lý s  c  c a RIP:ộ ố ệ ể ử ụ ể ử ự ố ủ

� Show ip database.

� Show ip protocols( summary).

� Show ip route.

� Debug ip rip{ events}.

� Show ip interface brief.

7.2.7 Ngăn không cho router g i thông tin đ nh tuy n ra m t c ng giao ti pử ị ế ộ ổ ế

Router có th  th c hi n ch n l c thông tin đ nh tuy n khi c p nh t ho cể ự ệ ọ ọ ị ế ậ ậ ặ  

khi g i thông tin c p nh t. Đ i v i router s  d ng giao th c đ nh tuy n theoử ậ ậ ố ớ ử ụ ứ ị ế  

vect  kho ng cách, c  ch  này có tác d ng vì router đ nh tuy n d a trên cácơ ả ơ ế ụ ị ế ự  

thông tin đ nh tuy n nh n đ c t  các router láng gi ng. Tuy nhiên, đ i v i cácị ế ậ ượ ừ ề ố ớ  

router s  d ng giao th c đ nh tuy n theo tr ng thái đ ng liên k t thì c  chử ụ ứ ị ế ạ ườ ế ơ ể 

trên không hi u qu  vì các giao th c đ nh tuy n này quy t đ nh ch n đ ng điệ ả ứ ị ế ế ị ọ ườ  

d a trên c  s  d  li u v  tr ng thái các đ ng liên k t ch  không d a vàoự ơ ở ữ ệ ề ạ ườ ế ứ ự  

thông tin đ nh tuy n nh n đ c. Chính vì v y mà cách th c hi n đ  ngăn khôngị ế ậ ượ ậ ự ệ ể  

cho router g i thông tin đ nh tuy n ra m t c ng giao ti p đ c đ  c p d i đâyử ị ế ộ ổ ế ượ ề ậ ướ  
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ch  s  d ng cho các giao th c đ nh tuy n theo vect  kho ng cách nh  RIP, IGRPỉ ử ụ ứ ị ế ơ ả ư  

thôi.

B n có th  s  d ng l nh passive interface đ  ngăn không cho router g iạ ể ử ụ ệ ể ử  

thông tin c p nh t v  đ nh tuy n ra m t c ng nào đó. Làm nh  v y thì b n sậ ậ ề ị ế ộ ổ ư ậ ạ ẽ 

ngăn đ c h  th ng m ng khác h c đ c các thông tin đ nh tuy n trong hượ ệ ố ạ ọ ượ ị ế ệ 

th ng c a mình.ố ủ

Đ i v i RIP và IGRP, lênh passive interface s  làm cho router ng ng vi c g iố ớ ẽ ư ệ ử  

thông tin c p nh t v  đ nh tuy n cho m t router láng gi ng nào đó, nh ng routerậ ậ ề ị ế ộ ề ư  

v n ti p t c l ng nghe và nh n thông tin c p nh t t  router láng gi ng đó.ẫ ế ụ ắ ậ ậ ậ ừ ề

Hình 7.2.7

7.2.8. Chia t i v i RIPả ớ

Router có th  chia t i ra nhi u đ ng khi có nhi u đ ng t t đ n cùng m tể ả ề ườ ề ườ ố ế ộ  

đích. B n có th  c u hình b ng tay cho router chia ta  ra các đ ng ho c là cácạ ể ấ ằ ỉ ườ ặ  

giao th c đ nh tuy n đ ng có th  t  tính toán đ  chia t i.ứ ị ế ộ ể ự ể ả

RIP có kh  năng chia t i ra t i đa là sáu đ ng có chi phí b ng nhau, còn m cả ả ố ườ ằ ặ  

đ nh thì RIP ch  chia ra làm 4 đ ng. RIP th c hi n chia t i b ng cách s  d ngị ỉ ườ ự ệ ả ằ ử ụ  

l n l t và luân phiên t ng đ ng.ầ ượ ừ ườ

Trong hình7.2.8a là ví d  cho ta th y RIP chia t i ra 4 đ ng có chi phí b ngụ ấ ả ườ ằ  

nhau. Đ u tiên router b t đ u v i đ ng s  1 r i sau đó l n l t các đ ng 23ầ ẳ ầ ớ ườ ố ồ ầ ượ ườ

4 r i12 341 và c  ti p t c luân phiên nh  v y. vì thông s  đ nh tuy n c aồ ứ ế ụ ư ậ ố ị ế ủ  
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RIP là s  l ng hop lên các đ ng này đ c xem là nh  nhau, RIP không c nố ượ ườ ượ ư ầ  

quan tâm đ n t c đ  c a m i đ ng. Do đó  đ ng 56kbps cũng gi ng nhế ố ộ ủ ỗ ườ ườ ố ư 

đ ng 155Mbps.ườ

Hình 7.2.8a

Trong hình 7.2.8b là ví d  v  k t qu  hi n th  c a l nh show ip route.ụ ề ế ả ể ị ủ ệ  

Trong đó, b n th y có hai ph n, m i ph n mô t  v  m t đ ng. Trong ph n môạ ấ ầ ỗ ầ ả ề ộ ườ ầ  

t  v  đ ng th  hai có d u(*)   đ u dòng. D u (*) này cho bi t con đ ng nàyả ề ườ ứ ấ ở ầ ấ ế ườ  

là con đ ng k  ti p s  đ c s  d ng.ườ ế ế ẽ ượ ử ụ

Hình 7.2.8b

7.2.9. Chia t i cho nhi u đ ngả ề ườ

Router có kh  năng chia t i ra nhi u đ ng đ  chuy n các gói d  li uả ả ề ườ ể ể ữ ệ  

đ n cùng m c đích. Chúng ta có th  c u hình b ng tay cho router th c hi n chiaế ụ ể ấ ằ ự ệ  

t i ho c là các giao th c đ nh tuy n đ ng nh  RIP, IGRP,EIGRP và OSPF s  tả ặ ứ ị ế ộ ư ẽ ự 

đ ng tính toán.ộ

Khi router nh n đ c thông tin c p nh t v  nhi u đ ng khác nhau đ nậ ượ ậ ậ ề ề ườ ế  

cùng m t đích  thì   router   s  ch n đ ng nào có  ch  s   tin  c y(Admintrativeộ ẽ ọ ườ ỉ ố ậ  

distance) nh  nh t đ  đ t vào b ng đ nh tuy n. Trong tr ng h p các đ ngỏ ấ ể ặ ả ị ế ườ ợ ườ  

này có cùng ch  s  tin c y thì router s  chon đ ng nào có chi phí th p nh tỉ ố ậ ẽ ườ ấ ấ  

ho c là đ ng nào có thông s  đ nh tuy n nh  nh t. M i giao th c đ nh tuy nặ ườ ố ị ế ỏ ấ ỗ ứ ị ế  

s  có cách tính chi phí khác nhau và b n c n ph i c u hình các chi phí này đẽ ạ ầ ả ấ ể 

router th c hi n chia t i.ự ệ ả

Khi router có nhi u đ ng có cùng ch  s  tin c y và cùng chi phí đ n cùngề ườ ỉ ố ậ ế  

m t đích thì router s  th c hi n vi c chia t i. Thông th ng thì router có khộ ẽ ự ệ ệ ả ườ ả 

năng chia t i đ n 6 đ ng có cùng chi phí( gi i h n t i đa s  đ ng chia t i làả ế ừơ ớ ạ ố ố ườ ả  

ph  thu c vào b ng đ nh tuy n c a Cisco IOS), tuy nhiên m t s  giao th c đ nhụ ộ ả ị ế ủ ộ ố ứ ị  
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tuy n n i (IGP) có th  có gi i h n riêng. Ví d  nh  EIGRP ch  cho phép t i đaế ộ ể ớ ạ ụ ư ỉ ố  

là 4 đ ng.ườ

M c đ nh thì h u h t các giao th c đ nh tuy n IP đ u chia t i ra 4 đ ng.ặ ị ầ ế ứ ị ế ề ả ườ  

Đ ng c  đ nh thì chia t i ra 6 đ ng. Ch  riêng BGP là ngo i l , m c đ nh c aườ ố ị ả ườ ỉ ạ ệ ặ ị ủ  

BGP là ch  cho phép đ nh tuy n 1 đ ng đ n 1 đích.ỉ ị ế ườ ế

Hình 7.2.9a

S  đ ng t i đa mà router có th  chia t i là t  1 đ n 6 đ ng. Đ  thayố ườ ố ể ả ừ ế ườ ể  

đ i s  đ ng t i đa cho phép b n s  d ng l nh sau:ổ ố ườ ố ạ ử ụ ệ

Router(config router) #maximumpaths[number].

IGRP có th  chia t i lên t i đa là 6 đ ng. RIP d a vào s  l ng hop để ả ố ườ ự ố ượ ể 

ch n đ ng chia t i, trong khi IGRP thì d a vào băng thông đ  ch n đ ng chiaọ ườ ả ự ể ọ ườ  

t i.ả

Ví d  nh  hình 7.2.9a, có ba đ ng đ n m ng X: ụ ư ườ ế ạ

T  E qua B qua A, thông s  đ nh tuy n là 30.ừ ố ị ế

T  E qua C qua A,  thông s  đ nh tuy n là 20.ừ ố ị ế

T  E qua D qua A, thông s  đ nh tuy n là 45.ừ ố ị ế

Router E s  ch n đ ng th  2 vì đ ng E CA có thông s  đ nh tuy n 20ẽ ọ ườ ứ ườ ố ị ế  

là nh  nh t.ỏ ấ

Khi đ nh tuy n IP, Cisco IOS có hai c  ch  chia t i là: chia t i theo gói dị ế ơ ế ả ả ữ 

li u và chia t i theo đ a ch  đích. N u router chuy n m ch theo ti n trình thìệ ả ị ỉ ế ể ạ ế  
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router s  chia gói d  li u ra các đ ng. cách này g i là chia t i theo gói d  li u.ẽ ữ ệ ườ ọ ả ữ ệ  

Còn n u router chuy n m ch nhanh thì router s  chuy n t t c  gói d  li u đ nế ể ạ ẽ ể ấ ả ữ ệ ế  

cùng m c đích ra m t đ ng. Các gói d  li u đ n host khác nh ng trong cùngụ ộ ườ ữ ệ ế ư  

m t m ng đich thì s  t i ra đ ng k  ti p. Cách này g i là chia t i theo đ a chộ ạ ẽ ả ườ ế ế ọ ả ị ỉ 

đích.

Hình 7.2.9b

Đ ng c  đ nh là đ ng do ng i qu n tr  c u hình cho router chuy n góiườ ố ị ườ ườ ả ị ấ ể  

t i m ng đích theo đ ng mà mình mu n. M t khác, l nh đ  c u hình đ ngớ ạ ườ ố ặ ệ ể ấ ườ  

c  đ nh cũng đ c s  d ng đ  khai báo cho đ ng m c đ nh. Trong tr ng h pố ị ượ ử ụ ể ườ ặ ị ườ ợ  

router không tìm th y đ ng nào trên b ng đ nh tuy n đ  chuy n gói đ n m ngấ ườ ả ị ế ể ể ế ạ  

đích thì router s  s  d ng đ ng m c đ nh.ẽ ử ụ ườ ặ ị

Router ch y RIP có th  nh n đ c thông tin v  đ ng m c đ nh t  nh ngạ ể ậ ượ ề ườ ặ ị ừ ữ  

thông tin c p nh t c a các router RIP láng gi ng khác. Ho c là b n thân routerậ ậ ủ ề ặ ả  

đ c c u hình đ ng m c đ nh s  c p nh t thông tin đ nh tuy n này cho cácượ ấ ườ ặ ị ẽ ậ ậ ị ế  

router khác.

B n có th  xóa đ ng c  đ nh b ng l nh no ip route. Ng i qu n tr  m ng cóạ ể ườ ố ị ằ ệ ườ ả ị ạ  

th  c u hình đ ng c  đ nh bên c nh đ nh tuy n đ ng. M i m t giao th c đ nhể ấ ườ ố ị ạ ị ế ộ ỗ ộ ứ ị  

tuy n đ ng có 1 ch  s  tin c y(AD).Ng i qu n tr  m ng có th  c u hình m tế ộ ỉ ố ậ ườ ả ị ạ ể ấ ộ  

đ ng c  đ nh t i cùng m ng đích v i đ ng đ nh tuy n đ ng nh ng v i ch  sườ ố ị ớ ạ ớ ườ ị ế ộ ư ớ ỉ ố 
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AD l n h n ch  s  AD c a giao th c đ nh tuy n đ ng t ng  ng. Khi đó đ ngớ ơ ỉ ố ủ ứ ị ế ộ ươ ứ ườ  

đ nh tuy n đ ng có ch  s AD nh  h n lên luôn luôn đ c router ch n l a tr c.ị ế ộ ỉ ố ỏ ơ ượ ọ ự ướ  

Khi đ ng đ nh tuy n đ ng b  s  c  không s  d ng đ c n a thì router s  sườ ị ế ộ ị ự ố ử ụ ượ ữ ẽ ử 

d ng t i đ ng đ nh tuy n c  đ nh đ  chuy n gói đ n m ng đích.ụ ớ ườ ị ế ố ị ể ể ế ạ

N u b n c u hình đ ng c  đ nh ch  ra m t c ng mà RIP cũng ch y trênế ạ ẩ ườ ố ị ỉ ộ ổ ạ  

c ng đó thì RIP s  g i thông tin c p nh t v  đ ng c  đ nh này cho toàn b  hổ ẽ ử ậ ậ ề ườ ố ị ộ ệ 

th ng m ng. Vì khi đó, đ ng c  đ nh đó đ c xem nh  là k t n i tr c ti p vàoố ạ ườ ố ị ượ ư ế ố ự ế  

router lên nó không còn b n ch t là m t đ ng c  đ nh n a. N u b n c u hìnhả ấ ộ ườ ố ị ữ ế ạ ấ  

đ ng c  đ nh ch  ra m t c ng mà RIP không ch y trên c ng đó thì RIP s  khôngườ ố ị ỉ ộ ổ ạ ổ ẽ  

g i thông tin c p nh t v  đ ng c  đ nh đó, tr  khi b n ph i c u hình thêm lênhử ậ ậ ề ườ ố ị ừ ạ ả ấ  

redistribute static cho RIP.

Khi m t c ng giao ti p b  ng t thì t t c  các đ ng c  đ nh ch  ra c ng đóộ ổ ế ị ắ ấ ả ườ ố ị ỉ ổ  

đ u b  xóa b i b ng đ nh tuy n. T ng t  nh  v y khi router không còn xácề ị ở ả ị ế ươ ự ư ậ  

đ nh đ c tr m k  ti p trên đ ng c  đ nh cho gói d  li u t i m ng đích thìị ượ ạ ế ế ườ ố ị ữ ệ ớ ạ  

đ ng c  đ nh đó cũng s  b  xóa kh i b ng đ nh tuy n.ườ ố ị ẽ ị ỏ ả ị ế

Trong hình 7.2.10a và 7.2.10b chúng ta th y khi đ ng đ nh tuy n đ ngấ ườ ị ế ộ  

c a RIP b  s  c  thì đ ng c  đ nh mà ta đã c u hình cho router GAD đ c sủ ị ự ố ườ ố ị ấ ượ ử 

d ng thay thê. Đ ng c  đ nh nh  v y đ c g i là đ ng c  đ nh d  phòng.ụ ườ ố ị ư ậ ượ ọ ừơ ố ị ự  

Nh  trong ví d  này chúng ta th y là đ ng c  đ nh đ c c u hình v i ch  sư ụ ấ ườ ố ị ượ ấ ớ ỉ ố 

AD là 130 l n h n ch  s  AD c a RIP (120). Bên c ch đó, b n nên nh  là trênớ ơ ỉ ố ủ ạ ạ ớ  

router BHM cũng c n c u hình đ ng m c đ nh t ng  ng.ầ ấ ườ ặ ị ươ ứ
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Hình 7.2.10a

Hình 7.2.10b
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7.3IGRP

7.3.1 Đ c đi m c a IGRPặ ể ủ

IGRP là m t giao th c đ nh tuy n n i và đ nh tuy n theo vect  kho ng cách.ộ ứ ị ế ộ ị ế ơ ả  

Giao th c đ nh tuy n theo vect  kho ng cách ch n l a đ ng đi b ng cách soứ ị ế ơ ả ọ ự ườ ằ  

sách vect  kho ng cách. Router ch y giao th c đ nh tuy n theo vect  kho ngơ ả ạ ứ ị ế ơ ả  

cách th c hi n b ng đinh tuy n theo đ nh k  cho các router láng gi ng. D a vàoự ệ ả ế ị ỳ ề ự  

thông tin c p nh t, router th c hi n 2 nhi m v  sau:ậ ậ ự ệ ệ ụ

� Xác đ nh m ng đích m iị ạ ớ

� C p nh t s  c  v  đ ng đi trên m ngậ ậ ự ố ề ườ ạ

IGRP là giao th c đ nh tuy n theo vect  kho ng cách do Cisco phát tri n nên.ứ ị ế ơ ả ể  

IGRP th c hi n c p nh t theo chu k  90 giây / l n và ch  g i thông tin c p nh tự ệ ậ ậ ỳ ầ ỉ ử ậ ậ  

trong ph m vi m t hê t  qu n. Sau đây là các đ c đi m chính c a IGRP:ạ ộ ự ả ặ ể ủ

� Kh  năng thích  ng v i các c u trúc m ng ph c t p và không xác đ nh.ả ứ ớ ấ ạ ứ ạ ị

� Kh  năng linh ho t v i các đ c tính băng thông và đ  tr  khác nhau.ả ạ ớ ặ ộ ễ

� Kh  năng m  r ng cho h  th ng m ng l n.ả ở ộ ệ ố ạ ớ

M c đ nh thì IGRP s  d ng băng thông và đ  tr  làm thông s  đ nh tuy n.ặ ị ử ụ ộ ễ ố ị ế  

Ngoài ra IGRP còn có th  c u hình đ  s  d ng nhi u thông s  khác đ  đ nhể ấ ể ử ụ ề ố ể ị  

tuy n. Sau đây là các thông s  mà IGRP có th  s  d ng đ  đ nh tuy n:ế ố ể ử ụ ể ị ế

� Băng thông.

� Đ  tr .ộ ễ

� Đ  t i.ộ ả

� Đ  tin c yộ ậ

7.3.2 Thông s  đ nh tuy n c a IGRPố ị ế ủ

B n dùng l nh show ip protocols đ  xem các thông s , các thông tin vạ ệ ể ố ề 

m ng và các chính sách ch n l c c a các giao th c đ nh tuy n đang ho t đ ngạ ọ ọ ủ ứ ị ế ạ ộ  

trên router. Trong đó b n s  th y đ c cách tính toán thông s  đ nh tuy n c aạ ẽ ấ ượ ố ị ế ủ  

IGRP nh  trong hình 7.3.2. M i m t thông s  có h  s  t  K1  K5. K1 là h  sư ỗ ộ ố ệ ố ừ ệ ố 
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c a băng thông, K3 là h  s  c a đ  tr . M c đ nh thì K1 và K3 có giá tr  là 1,ủ ệ ố ủ ộ ễ ặ ị ị  

còn K2,  K4 và K5 có giá tr  là 0.ị

Vi c tính toàn thông s  đ nh tuy n t  nhi u thông s  c a đ ng đi nhệ ố ị ế ừ ề ố ủ ườ ư 

v y s  cho k t qu  chính xác h n so v i RIP ch  d a vào m t thông s  là sậ ẽ ế ả ơ ớ ỉ ự ộ ố ố 

l ng hop. Nguyên t c thì đ ng nào có thông s  đ nh tuy n nh  nh t là đ ngượ ắ ườ ố ị ế ở ấ ườ  

t t nh t.ố ấ

Sau đây là các thông s  c a đ ng đi mà IGRP s  d ng đ  tính toán thông số ủ ườ ử ụ ể ố 

đ nh tuy n:ị ế

� Băng thông: Giá tr  băng thông th p nh t c a đ ng truy n. ị ấ ấ ủ ườ ề

� Đ  tr : T ng đ  tr  d c theo đ ng truy n. ộ ễ ổ ộ ễ ọ ườ ề

� Đ  tin c y: Đ  tin c y trên m t đ ng liên k t đ n đích đ c xác đ nhộ ậ ộ ậ ộ ườ ế ế ượ ị  

d a trên ho t đ ng trao đ i các thông đi p keepalive.ự ạ ộ ổ ệ

� Đ  t i: Đ  t i c a đ ng truy n tính b ng bit/ giây.ộ ả ộ ả ủ ườ ề ằ

� MTU: Đ n v  truy n t i đa trên đ ng truy n.ơ ị ề ố ườ ề

Thông s  đ nh tuy n đ c tính d a vào m t công th c tính t  5 thông số ị ế ượ ự ộ ứ ừ ố 

trên.M c đ nh thì trong công th c này ch  có băng thông và đ  tr . Còn nh ngặ ị ứ ỉ ộ ễ ữ  

thông s  khác thì ch  đ c s  d ng khi đ c c u hình. B n có th  c u hìnhố ỉ ượ ử ụ ượ ấ ạ ể ấ  

băng thông và đ  tr  cho c ng giao ti p c a router.B n dùng l nh show ip routeộ ễ ổ ế ủ ạ ệ  
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s  xem đ c giá tr  c a thông s  đ nh tuy n c a IGRP đ t trong ngo c vuông.ẽ ượ ị ủ ố ị ế ủ ặ ặ  

Đ ng nào có băng thông l n h n s  có thông s  đ nh tuy n nh  h n,  t ng tườ ớ ơ ẽ ố ị ế ỏ ơ ượ ự 

đ ng nào có đ  tr  ít h n thì s  có thông s  đ nh tuy n nh  h n.ườ ộ ễ ơ ẽ ố ị ế ỏ ơ

7.3.3 Các lo i đ ng trong IGRPạ ườ

IGRP th c hi n qu ng bá nh ng lo i đ ng sau: ự ệ ả ữ ạ ườ

� Đ ng n i b .ườ ộ ộ

� Đ ng h  th ngườ ệ ố

� Đ ng ngo i viườ ạ

Đ ng  h   th ng   là   nh ng  đ ng  đi  gi a  các  m ng  trong  cùng  m t  h   tườ ệ ố ữ ườ ữ ạ ộ ệ ự 

qu n.Router hoc v  đ ng h  th ng b ng cách nh n bi t các m ng k t n i tr cả ề ườ ệ ố ằ ậ ế ạ ế ố ự  

ti p vào nó và h c t  các thông tin c p nh t t  các router IGRP khác. Trongế ọ ừ ậ ậ ừ  

IGRP, các thông tin v  đ ng h  th ng không có thông tin v  subnet t ng  ng.ề ườ ệ ố ề ươ ứ

Hình 7.3.3

Đu ng ngo i vi là nh ng đ ng đi ra ngoài h  t  qu n (autonomous system).ờ ạ ữ ườ ệ ự ả  

Thông th ng thì đây là gateway c a router đ  đi ra ngoài. Ph n m m Cisco IOSườ ủ ể ầ ề  

s  ch n m t đ ng trong s  nh ng đ ng ngo i vi c a IGRP đ  làm gateway.ẽ ọ ộ ườ ố ữ ườ ạ ủ ể  

Router s  s  d ng đ n đ ng gateway khi m ng đích là m t m ng không k tẽ ử ụ ế ườ ạ ộ ạ ế  

n i tr c ti p vào router và router không tìm đ c m t đ ng nào khác đ  đ nố ự ế ượ ộ ườ ể ế  

m ng đích. N u trong m t h  t  qu n có nhi u đ ng ngo i vi đ  k t n i raạ ế ộ ệ ự ả ề ườ ạ ể ế ố  

ngoài thì m i router có th  ch n cho mình m t gateway khác nhau.ỗ ể ọ ộ
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7.3.4 Tính  n đ nh c a IGRPổ ị ủ

IGRP cũng có s  d ng m t s  k  thu t đ  tăng tính  n đ nh trong ho t đ ngử ụ ộ ố ỹ ậ ể ổ ị ạ ộ  

đ nh tuy n c a nó nh :ị ế ủ ư

� Th i gian holddownờ

� Split horizons

� Poison reverse

Holddown:

Th i gian holddown đ c s  d ng đ  trách cho router c p nh t nh ng thông tinờ ượ ử ụ ể ậ ậ ữ  

đ c phát ra do chu k  c p nh t nh ng l i là nh ng thông tin cũ,   ch a đ cượ ỳ ậ ậ ư ạ ữ ư ượ  

c p nh t m i.ậ ậ ớ

Split horizons:

Split horizons là nguyên t c giúp cho router tránh b  l p vòng b ng cách ngănắ ị ặ ằ  

không cho router g i l i nh ng thông tin c p nh t ra m t h ng mà  nó  v aử ạ ữ ậ ậ ộ ướ ừ  

nh n đ c tù chính h ng đó. ậ ượ ướ

Poison resverse:

Split horizons ch  tránh đ c l p vòng gi a 2 router k t n i tr c ti p v i nhau,ỉ ượ ặ ữ ế ố ự ế ớ  

còn poison resverse có th  tránh đ c vòng l p l n h n. Thông th ng, khi m tể ượ ặ ớ ơ ườ ộ  

đ ng nào đó có thông s  đ nh tuy n c  tăng d n lên là đ ng đó đã b  l pườ ố ị ế ứ ầ ườ ị ặ  

vòng. Khi đó router ph i phát ra thông tin poison resverse đ  xóa con đ ng đóả ể ườ  

và đ t con đ ng đó vào tr ng thái holddown. Đ i v i IGRP thì khi m t conặ ườ ạ ố ớ ộ  

đ ng có thông s  đ nh tuy n tăng lên theo h  s  1.1 ho c l n h n n a thì nó sườ ố ị ế ệ ố ặ ớ ơ ữ ẽ 

phát đi thông tin c p nh t poison resverse cho con đ ng đó. ậ ậ ườ

Ngoài ra, IGRP còn có nhi u thông s  v  th i gian khác nh : chu k  c p nh t,ề ố ề ờ ư ỳ ậ ậ  

th i gian invalid, th i gian holddown, th i gian xóa.ờ ờ ờ

Thông s  c a chu k  c p nh t cho bi t th i gian bao lâu thì router th c hi n g iố ủ ỳ ậ ậ ế ờ ự ệ ử  

thông tin c p nh t m t l n. Đ i v i IGRP chu k  m c đ nh là 90 gây.ậ ậ ộ ầ ố ớ ỳ ặ ị

Giá tr  c a th i gian invalid cho bi t trong kho ng th i gian bao lâu thì routerị ủ ờ ế ả ờ  

v n th c hi n g i thông tin c p nh t bình th ng v  m t đ ng nào đó tr cẫ ự ệ ử ậ ậ ườ ề ộ ườ ướ  
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khi xác nh n ch c ch n là con đ ng đó không còn s  d ng đ c n a. trongậ ắ ắ ườ ử ụ ượ ữ  

IGRP,  th i gian invalid m c đ nh là b ng 3 l n chu k  c p nh t. ờ ặ ị ằ ầ ỳ ậ ậ

N u có m t m ng đích b t đ u đ c đ t vào tr ng thái holddown thì th i gianế ộ ạ ắ ầ ượ ặ ạ ờ  

holddown là kho ng th i gian mà router s  không c p nh t b t k  thông tin c pả ờ ẽ ậ ậ ấ ỳ ậ  

nh t nào v  m ng đích đó n u thông s  đ nh tuy n x u h n con đ ng router cóậ ề ạ ế ố ị ế ấ ơ ườ  

tr c đó. Trong IGRP,th i gian holddown m c đ nh b ng 3 chu k  c p nh tướ ờ ặ ị ằ ỳ ậ ậ  

c ng thêm 10giây. Cu i cùng,th i gian xóa là kho ng th i gian mà router ph iộ ố ờ ả ờ ả  

ch   tr c   khi   th t   s   xóa   m t   con   đ ng   trong   b ng   đ nh   tuy n.Trongờ ướ ậ ự ộ ườ ả ị ế  

IGRP,th i gian xóa b ng 7 l n chu k  c p nh t.ờ ằ ầ ỳ ậ ậ

Thi u văn b nế ả

Hình 7.3.4
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7.3.5 S  chuy n đ i t  RIP sang IGRPự ể ổ ừ

V i s  ra đ i c a IGRP vào đ u th p niên 80,Cisco Sytems đã tr  thànhớ ự ờ ủ ầ ậ ở  

công ty đ u tiên kh c ph c đ c các nh c đi m c a RIP khi đ nh tuy n gi aầ ắ ụ ượ ượ ể ủ ị ế ữ  

các router n i b .IGRP quy t đ nh ch n đ ng d a vào b ng thông và đ  trộ ộ ế ị ọ ườ ự ằ ộ ễ 

c a các đ ng liên k t m ng.IGRP h i t  nhanh h n RIP nên cũng trách đ củ ườ ế ạ ộ ụ ơ ượ  

l p vòng t t h n.H n n a,IGRP không còn b  gi i h n b i s  l ng hop nhặ ố ơ ơ ữ ị ớ ạ ở ố ượ ư 

RIP n a.Nh  nh ng  u đi m trên, IGRP có   th  phát   tri n đ c cho các hữ ờ ữ ư ể ể ể ượ ệ 

th ng m ng có c u trúc l n và ph c t p. ố ạ ấ ớ ứ ạ

Sau đây là các b c đ  chuy n đ i t  RIP sang IGRP: ướ ể ể ổ ừ

1. Ki m tra xem trên router có ch y RIP hay không. ể ạ

Hình 7.3.5a

Hình 7.3.5b

2. C u hình IGRP cho router A và B.ấ
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Hình 7.3.5c

3. Nh p l nh show ip protocols trên router A và Bậ ệ
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Hình 7.3.5d
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Hình 7.3.5e
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4. Nh p l nh show ip route trên router A và B.ậ ệ

Hình 7.3.5f

Hình 7.3.5g
7.3.6 Ki m tra c u hình IGRPể ấ

Đ  ki m tra xem IGRP đã đ c c u hình đúng ch a b n dùng l nh show ipể ể ượ ấ ư ạ ệ  

route và ki m tra các đ ng c a IGRP đ c đánh d u b ng ch  “I”   đ u dòngể ườ ủ ượ ấ ằ ữ ở ầ

Ngoài ra còn các l nh sau b n có th  s  d ng đ  ki m tra c u hình IGRP: ệ ạ ể ử ụ ể ể ấ

� Show interface interface Show runningconfig

� Show runningconfig interface interface

� Show runningconfig | begin interface interface

� Show runningconfig | begin igrp

� Show ip protocols

Đ  ki m tra xem c ng Ethernet đã đ c c u hình đúng ch a thì b n dùng l nhể ể ổ ượ ấ ư ạ ệ  

show interface fa0/0.

Đ  ki m tra IGRP đã đ c ch y trên router ch a thì b n dùng l nh show ipể ể ượ ạ ư ạ ệ  

protocols.

7.3.7 X  lý s  c  c a IGRPử ự ố ủ

Ph n l n các s  c  c a IGRP là do b n khai báo sai l nh network, đ a ch  m ngầ ớ ự ố ủ ạ ệ ị ỉ ạ  

IP không liên t c, khai báo s  AS sai. ụ ố
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Hình 7.3.7a

Sau đây là các l nh s  d ng đ  tìm s  c  c a IGRP:ệ ử ụ ể ự ố ủ

� Show ip protocols 

� Show ip route 

� Debug ip igrp events 

� Debug ip igrp transactions 

� Ping 

� Traceroute

Hình 7.3.7b

Hình 7.3.7c

N u ch  s  AS sai thì b n có th  s a l i ch  s  này nh  hình trên. ế ỉ ố ạ ể ử ạ ỉ ố ư

T NG K TỔ Ế

Sau đây là các đi m quan trong b n c n n m đ c trong ch ng này:ể ạ ầ ắ ượ ươ

� Giao th c đ nh tuy n theo vect  kho ng cách th c hi n b o trì thông tinứ ị ế ơ ả ự ệ ả  

đ nh tuy n nh  th  nào. ị ế ư ế

� Trong các giao th c đ nh tuy n theo vect  kho ng cách, vòng l p có thứ ị ế ơ ả ặ ể 

xu t hi n nh  thê nào. ấ ệ ư

� C  ch  đ nh nghĩa giá tr  t i đa đ  tránh đ m vô h n. ơ ế ị ị ố ể ế ạ

� Tránh vòng l p b ng split horizon. ặ ằ

� Route poisoning.

� Tránh l p vòng b ng c  ch  c p nh t t c th i. ặ ằ ơ ế ậ ậ ứ ờ

� Tránh l p vòng b ng th i gian holddown. ặ ằ ờ

� Ngăn không cho router g i thông tin c p nh t v  đ nh tuy n ra m t c ng. ử ậ ậ ề ị ế ộ ổ

� Chia t i ra nhi u đ ng. ả ề ườ
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� Ti n trình RIPế

� C u hình RIPấ

� S  d ng l nh ip classless.ử ụ ệ

� Nh ng v n đ  th ng g p khi c u hình RIPữ ấ ề ườ ặ ấ

� Chia t i v i RIPả ớ

� Tích h p đ ng c  đ nh v i RIPợ ườ ố ị ơ

� Ki m tra c u hình RIPể ấ

� Đ c đi m c a IGRPặ ể ủ

� Thông s  đ nh tuy n c a IGRPố ị ế ủ

� Các lo i đ ng trong IGRPạ ườ

� Tính  n đ nh c a IGRPổ ị ủ

� C u hình c a IGRPấ ủ

� S  chuy n đ i t  RIP sang IGRPự ể ổ ừ

� Ki m tra c u hình IGRPể ấ

� X  lý s  c  c a IGRử ự ố ủ
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BÀI 8

THÔNG ĐI P ĐI U KHI N VÀ BÁO L I C A TCP/IPỆ Ề Ể Ỗ Ủ

GI I THI UỚ Ệ

IP là m t giao th c t  n  l c t i đa (Best  effort)đ  chuy n gói t i đích.ộ ứ ự ỗ ự ố ể ể ớ  

Nó không h  có c  ch  nào đ  xác nh n d  li u đã đ c ch y n t i đích. Dề ơ ế ể ậ ữ ệ ượ ư ể ớ ữ 

li u có th  g p s  c  trên đ ng đi t i đích vì r t nhi u lý do nh  ph n c ng bệ ể ặ ự ố ườ ớ ấ ề ư ầ ứ ị 

h  h ng, c u hình sai ho c thông tin đ nh tuy n không đúng. Đ  giúp xác đ như ỏ ấ ặ ị ế ể ị  

các s  c  x y ra, IP s  d ng giao th c thông đi p đi u khi n Internet (ICMP ự ố ả ử ụ ứ ệ ề ể  

Internet Control Message Protocol) đ  thông báo cho máy ngu n bi t là s  cể ồ ế ự ố 

x y ra trong quá trình truy n d  li u. Ch ng này s  mô t  các lo i thông đi pả ề ữ ệ ươ ẽ ả ạ ệ  

báo l i khác nhau c a ICMP và tr ng h p nào thì chúng đ c s  d ng.ỗ ủ ườ ợ ượ ử ụ

B n thân IP không có c  ch  g i thông đi p đi u khi n và báo l i nên nóả ơ ế ử ệ ề ể ỗ  

s  d ng ICMP đ  th c hi n vi c g i nh n các thông đi p đi u khi n và báo l iử ụ ể ự ệ ệ ử ậ ệ ề ể ỗ  

cho host trên m ng. Ch ng này s  t p trung nhi u vào các thông đi p đi uạ ươ ẽ ậ ề ệ ề  

khi n.Đây là nh ng thông đi p cung c p thông tin v  c u hình, đ nh tính choể ữ ệ ấ ề ấ ị  

host. Am hi u v  thông đi p đi u khi n c a ICMP là m t ph n r t quan tr ngể ề ệ ề ể ủ ộ ầ ấ ọ  

giúp b n x  lý s  c  m ng và hi u đ c m t cách đ y đ  v  m ng IP.ạ ử ự ố ạ ể ượ ộ ầ ủ ề ạ

Sau đây hoàn t t ch ng này,b n có th  th c hi n đ c nh ng vi c sau:ấ ươ ạ ể ự ệ ựơ ữ ệ

• Mô t  ICMP.ả

• Mô t  c u trúc c a thông đi p ICMP.ả ấ ủ ệ

• Xác đ nh lo i thông đi p báo l i ICMP.ị ạ ệ ỗ

• Xác đ nh nguyên nhân liên quan đ n t ng lo i thông đi p báo l i ICMP.ị ế ừ ạ ệ ỗ

• Mô t  thông đi p đi u khi n ICMP.ả ệ ề ể
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• Xác đ nh đ c cáclo i thông đi p đi u khi n ICMP đ c s  d ng trong ị ượ ạ ệ ề ể ượ ử ụ

m ng ngày nay.ạ

• Xác đ nh nguyên nhân liên quan đ n thông đi p đi u khi n ICMP.ị ế ệ ề ể

8.1 T ng quát v  thông đi p báo l i c a TCP/IPổ ề ệ ỗ ủ

8.1.1 Giao th c thông đi p đi u khi n Interne (ICMP)ứ ệ ề ể

IP là m t ph ng th c truy n d  li u không tin c y trên m ng. Nó là m tộ ươ ứ ề ữ ệ ậ ạ ộ  

giao th c t  n  l c t i đa đ  truy n d  li u t i đích. Trong đó, IP không h  cóứ ự ỗ ự ố ể ề ữ ệ ớ ề  

m t c  ch  nào đ  xác nh n là d  li u đã đ n đích. N u m t thi t b  trung gianộ ơ ế ể ậ ữ ệ ế ế ộ ế ị  

trên đ ng đi nh  router ch ng h n b  s  c , hay là thi t b  đích không k t n iườ ư ẳ ạ ị ự ố ế ị ế ố  

vào m ng nên d  li u không truy n t i đích thì IP không h  có c  ch  nào đạ ữ ệ ề ớ ề ơ ế ể 

thông báo cho ng i g i bi t là quá trình truy n d  li u đã b  s  c . Giao th cườ ử ế ề ữ ệ ị ự ố ứ  

thông đi p đi u khi n Internet (ICMP) là m t giao th c c a b  TCP/IP đã bệ ề ể ộ ứ ủ ộ ổ 

sung cho khi m khuy t này c a IP. ICMP không kh c ph c đ c s  không tinế ế ủ ắ ụ ượ ự  

c y c a IP. ICMP ch  đ n gi n là phát đi các thông đi p đ  thông báo v  s  c .ậ ủ ỉ ơ ả ệ ể ề ự ố  

V n đ  v  đ  tin c y thì s  đ c gi i quy t   các l p trên n u c n thi t.ấ ề ề ộ ậ ẽ ượ ả ế ở ớ ế ầ ế

8.1.2 Thông báo l i và kh c ph c l i.ỗ ắ ụ ỗ

ICMP là m t giao th c thông báo l i c a IP. Khi quá trình truy n d  li uộ ứ ỗ ủ ề ữ ệ  

x y ra l i thì ICMP đ c s  d ng đ  thông báo l i cho n i g i d  li u. Ví dả ỗ ượ ử ụ ể ỗ ơ ử ữ ệ ụ 

nh  hìnhư

8.1.2 Máy 1 chuy n d  li u cho máy 6 nh ng c ng Fa0/0 trên Router C b  ng t,ể ữ ệ ư ổ ị ắ  

khi đó Router C s  d ng ICMP đ  g i thông báo l i cho Máy 1 bi t là d  li uử ụ ể ử ỗ ế ữ ệ  

không truy n đ c t i đích. ICMP không kh c ph c đ c s  c  mà nó ch  đ nề ượ ớ ắ ụ ượ ự ố ỉ ơ  

gi n là thông báo v  s  c  đã x y ra.ả ề ự ố ả
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Hình 8.1.2

Router C nh n đ c gói d  li u t  Máy 1, nó ch  bi t đ c đ a ch  IPậ ượ ữ ệ ừ ỉ ế ượ ị ỉ  

ngu n đích c a gói d  li u thôi. Router C không th  bi t chính xác con đ ngồ ủ ữ ệ ể ế ườ  

mà gói d  li u đã đi đ n đ c Router C. Do đó khi g i thông báo l i thì Routerữ ệ ế ượ ử ỗ  

C ch  có th  g i cho Máy 1 ch  không g i cho Router A và B. Nh  v y là thôngỉ ể ử ứ ử ư ậ  

báo ICMP ch  g i cho thi t b  ngu n c a gói d  li u ch  không g i cho cácỉ ử ế ị ồ ủ ữ ệ ứ ử  

router.

8.1.3 Truy n thông đi p ICMPề ệ

Thông đi p ICMP đ c đóng gói gi ng nh  các d  li u khác khi truy n điệ ựơ ố ư ữ ệ ề  

b ng IP. Hình 8.1.3 cho th y d  li u c a ICMP đ c đóng gói trong gói IP nhằ ấ ữ ệ ủ ượ ư 

th  nào.ế

Thông đi p ICMP cũng đ c truy n đi nh  các gói d  li u khác cho nênệ ượ ề ư ữ ệ  

nó cũng có th  g p s  c . Đi u này d n t i m t v n đ  là n u m t thông đi pể ặ ự ố ề ẫ ớ ộ ấ ề ế ộ ệ  

báo l i g p s  c  thì s  làm phát sinh thêm các thông đi p báo l i n a và đi uỗ ặ ự ố ẽ ệ ỗ ữ ề  

này làm cho m ng càng b  ngh n h n khi s  c  v n đã x y ra và còn đang t nạ ị ẽ ơ ự ố ố ả ồ  

t i trên m ng. Chính vì v y, các thông đi p báo l i c a ICMP s  không t oạ ạ ậ ệ ỗ ủ ẽ ạ  

thêm các thông đi p báo l i cho chính nó.Nh  v y thì các thông đi p báo l iệ ỗ ư ậ ệ ỗ  

cũng có kh  năng là không bao gi  đ n đ n đ c máy ngu n c a gói d  li u.ả ờ ế ế ượ ồ ủ ữ ệ

Hình 8.1.3
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8.1.4M ng không đ n đ cạ ế ượ

Đ  th c hi n đ c vi c thông tin liên l c trên m ng thì các đi u ki n cể ự ệ ượ ệ ạ ạ ề ệ ơ 

b n c n ph i có đ .Tr c tiên là thi t b  g i và nh n d  li u ph i đ c c uả ầ ả ủ ướ ế ị ử ậ ữ ệ ả ượ ấ  

hình đúng b  giao th c TCP/IP.Vi c này bao g m cài đ t b  giao th c TPC/IPộ ứ ệ ồ ặ ộ ứ  

và c u hình đ a ch  IP,subnet mask cho thi t b . Ngoài ra b n c n ph i khai báoấ ị ỉ ế ị ạ ầ ả  

Defoult gateway n u thi t b  c n truy n d  li u ra ngoài ph m vi c c b .Thế ế ị ầ ề ữ ệ ạ ụ ộ ư 

hai là các thi t b  trung gian ph i th c hi n vi c đ nh tuy n đúng đ  chuy n góiế ị ả ự ệ ệ ị ế ể ể  

t  ngu n đ n đích. Router là thi t b  th c hi n nhi m v  này.Do đó router ph iừ ồ ế ế ị ự ệ ệ ụ ả  

đ c c u hình b  TCP/IP cho các c ng giao ti p và  s  d ng giao th c đ nhượ ấ ộ ổ ế ử ụ ứ ị  

tuy n thích h p.ế ợ

N u 2 đi u ki n trên không đ c đáp  ng thì h  th ng m ng không thế ề ệ ượ ứ ệ ố ạ ể 

th c hi n thông tin liên l c đ c. Ví d  nh  khi m t thi t b  g i d  li u đ nự ệ ạ ượ ụ ư ộ ế ị ử ữ ệ ế  

m t đ a ch  IP không t n t i ho c là thi t b  đích đã b  ng t k t n i ra kh iộ ị ỉ ồ ạ ặ ế ị ị ắ ế ố ỏ  

m ng.  Router cũng là nguyên nhân c a s  c  n u c ng giao ti p trên router bạ ủ ự ố ế ổ ế ị 

ng t ho c router không có thông tin c n thi t đ  tìm ra đ ng t i m ng đích.ắ ặ ầ ế ể ườ ớ ạ  

Nh ng tr ng h p nh  v y đ u đ c xem là m ng đích không đ n đ c. ữ ườ ợ ư ậ ề ượ ạ ế ượ

Hình 8.1.4 minh h a cho tr ng h p router không th  g i gói d  li u đ nọ ườ ợ ể ử ữ ệ ế  

đích do router không bi t đ ng đ n m ng đích,   router g i thông đi p ICMPế ườ ế ạ ử ệ  

v  cho máy ngu n đ  thông báo là m ng đích không đ n đ c. ề ồ ể ạ ế ượ

Hình 8.1.4

8.1.5 S  d ng l nh ping đ  ki m tra xem đ a ch  đích có đ n đ c khôngử ụ ệ ể ể ị ỉ ế ượ

Giao th c ICMP có th  đ c s  d ng đ  ki m xem có đ n đ c m t đ aứ ể ượ ử ụ ể ể ế ượ ộ ị  

ch  nào đó hay không. ICMP s  g i thông đi p echo request đ n máy đích.N uỉ ẽ ử ệ ế ế  

máy đích nh n đ c echo request thì s  tr  l i l i thông đi p echo reply choậ ượ ẽ ả ờ ạ ệ  

máy ngu n.N u máy ngu n nh n đ c echo reply thì  đi u đó  kh ng đ nh làồ ế ồ ậ ượ ề ặ ị  

máy đích có th  đ n đ c b ng giao th c IP.ể ế ượ ằ ứ

L nh ping kh i t o các thông đi p echo request. Ví d  nh  hình 8.1.5a vàệ ở ạ ệ ụ ư  
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8.1.5b,chúng ta s  d ng l nh ping v i đ a ch  IP đích. L nh ping g i đi 4 góiử ụ ệ ớ ị ỉ ệ ử  

echo request và nh n v  4 gói echo reply xác nh n k t n i IP gi a 2 thi t bậ ề ậ ế ố ữ ế ị 

ho t đ ng t t.ạ ộ ố

Hình 8.1.5b

8.1.6 Phát hi n đ ng dài quá gi i h nệ ườ ớ ạ

Gói d  li u khi truy n đi trên m ng có th  b  truy n lòng vòng và khôngữ ệ ề ạ ể ị ề  

bao gi  đ n đ c đích. Đi u này có th  x y ra khi thông tin đ nh tuy n b  sai, víờ ế ượ ề ể ả ị ế ị  

d  nh  2 router cú g i m t gói d  li u qua l i cho nhau vì router này nghĩ r ngụ ư ử ộ ữ ệ ạ ằ  

router kia m i là tr m k  ti p đ n đích. ớ ạ ế ế ế

Giao th c đ nh tuy n có quy trình có quy đ nh gi i h n đ  xác đ nh m ngứ ị ế ị ớ ạ ể ị ạ  

đích không đ n đ c. Ví d  nh  RIP có s  hop gi i h n là 15. Đi u này cóế ượ ụ ư ố ớ ạ ề  

nghĩa là gói d  li u ch  đ c phép đi qua t i đa 15 router.ữ ệ ỉ ượ ố

Khi con đ ng mà gói d  li u đi qua b  l p vòng ho c có quá nhi u hopườ ữ ệ ị ặ ặ ề  

thì khi gói d  li u v t qua giá tr  hop t i đa, giá tr  Timetolive (TTl)c a góiữ ệ ượ ị ố ị ủ  

d li u cũng h t th i gian vì giá tr  TTL đ c cài đ t kh p v i s  hop t i đa đãữ ệ ế ờ ị ượ ặ ớ ớ ố ố  

đ c đ nh nghĩa c a giao th c đ nh tuy n.M i m t gói d  li u đ u có m t giáượ ị ủ ứ ị ế ỗ ộ ữ ệ ề ộ  

tr  TTL. M i router sau khi x  lý gói d  li u s  gi m giá tr  TTL đi 1. Khi giá trị ỗ ử ữ ệ ẽ ả ị ị 
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TTL b ng 0 thì router s  h y b  gói d  li u đó. Khi đó ICMP dùng thông đi pằ ẽ ủ ỏ ữ ệ ệ  

“Time exceeded” đ  thông báo cho máy ngu n bi t là TTL c a gói d  li u đã bể ồ ế ủ ữ ệ ị 

h t th i gian. ế ờ

8.1.7 Thông đi p echoệ

Nh  b t k  các lo i gói d  li u khác, thông đi p ICMP cũng có đ nh d ngư ấ ỳ ạ ữ ệ ệ ị ạ  

riêng. M i m t lo i thông đi p ICMP có m t đ c đi m riêng nh ng t t c  cácỗ ộ ạ ệ ộ ặ ể ư ấ ả  

gói ICMP đ u b t đ u b ng 3 ph n: ề ắ ầ ằ ầ

• Type

• Code

• Checksum

Ph n type cho bi t lo i thông đi p nào c a ICMP đ c g i đi. Ph n Codeầ ế ạ ệ ủ ượ ử ầ  

cho bi t chi ti t h n v  lo i thông đi p ICMP. Ph n checksum cũng t ng tế ế ơ ề ạ ệ ầ ươ ự 

nh trong các lo i gói d  li u khác,ph n này đ c s  d ng đ  ki m tra l i choư ạ ữ ệ ầ ượ ử ụ ể ể ỗ  

d  li u.ữ ệ

Trong hình 8.1.7a là c u trúc c a thông đi p ICMP echo request và echoấ ủ ệ  

reply.Trong đó ch  s  Type và Code t ng  ng v i m i lo i thông đi p.Ph nỉ ố ươ ứ ớ ỗ ạ ệ ầ  

Identifier và Sequence Number s  khác nhau đ i v i t ng gói echo request vàẽ ố ớ ừ  

echo reply. Ch  s  trong 2 ph n này đ c s  d ng đ  xác đ nh echo reply t ngỉ ố ầ ượ ử ụ ể ị ươ  

ng v i echo request nào.Còn ph n Data ch a các thông tin b  sung c a thôngứ ớ ầ ứ ổ ủ  

đi p echo request và echo reply.ệ

Hình 8.1.7a
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Hình 8.1.7b 

8.1.8. Thông đi p “Destination Unreachable”ệ

Không ph i lúc nào gói d  li u cũng chuy n đ c đ n đích.Ví d  nh  hả ữ ệ ể ượ ế ụ ư ư 

h ng ph n c ng,c u hình giao th c không đúng, c ng giao ti p b  ng t,thông tinỏ ầ ứ ấ ứ ổ ế ị ắ  

đ nh tuyên sai... là nh ng nguyên nhân có th  gây ra làm cho gói d  li u khôngị ữ ể ữ ệ  

th  chuy n đ c t i đích.Trong nh ng tr ng h p nh  v y thì ICMP g i thôngể ể ượ ớ ữ ườ ợ ư ậ ử  

đi p “Destination Unreachable” cho máy g i đ  thông báo là gói d  li u khôngệ ử ể ữ ệ  

chuy n đ c t i đích.ể ượ ớ

Trong hình 8.1.8a là c u trúc c a thông đi p “Destination Unreachable”.ấ ủ ệ

Giá tr  3 trong ph n Type cho bi t đây là thông đi p “Destination Unreachable”.ị ầ ế ệ

Giá tr  trong ph n Code s  cho bi t nguyên nhân t i sao không chuy n đ c góiị ầ ẽ ế ạ ể ượ  

d  li u đ n đích.Ví d  nh  ph n Code có giá tr  0 có nghĩa là m ng đích khôngữ ệ ế ụ ư ầ ị ạ  

đ n đ c.ế ượ
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Hình 8.1.8b

Khi gói d  li u đ c chuy n t  ring ra m ng Ethernet thì th ng ph iữ ệ ựơ ể ừ ạ ườ ả  

phân m nh ra thành các gói nh h n.N u gói d  li u không cho phép phân m nhả ỏ ơ ế ữ ệ ả  

thì   gói   d li u   không   th   chuy n   ra   đ c,   khi   đó   thông   đi p   “Destinationữ ệ ể ể ượ ệ  

Unreachable” s  đ c g i đi.Thông đi p ICMP này cũng đ c g i đi khi cácẽ ượ ử ệ ượ ử  

d ch v liên quan đ n IP nh FTP,Web không tìmth y.Đi u quan trong khi x lýị ụ ế ư ấ ề ử  

s c m ng IP là b n c n ph i hi u đ c các nguyên nhân khác nhau t o nênự ố ạ ạ ầ ả ể ượ ạ  

thông đi p ICMP “Destination Unreachable”. ệ

8.1.9 Thông báo các lo i l i khácạ ỗ

Khi thi t b x lý gói d li u không chuy n góid li u đi đ c do m t s l iế ị ử ữ ệ ể ữ ệ ượ ộ ố ỗ  

ph n Header c a gói d  li u.Lo i d li u này không liên quan gì đ n host đíchở ầ ủ ữ ệ ạ ữ ệ ế  

hay m ng đích nh ng nó v n làmcho gói d li u không th  chuy n đ c đ nạ ư ẫ ữ ệ ể ề ượ ế  

đích.Trong tr ng h p này,thông đi p ICMP “Parameter Problem”, Type 12 sườ ợ ệ ẽ 

đ c g i v cho máy ngu n.ượ ử ề ồ

Trong hình 8.1.9 là c u trúc c a thông đi p “Parameter Problem”.Trong đó cóấ ủ ệ  

ph nPointer. Khi giá tr  Code là 0,ph n Pointer cho bi t octet nào trong gói dầ ị ầ ế ữ 

li u b  l i.ệ ị ỗ

Hình 8.1.9 
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8.2. Thông đi p đi u khi n c a TCP/IPệ ề ể ủ

8.2.1 Gi i thi u v  thông đi p đi u khi nớ ệ ề ệ ề ể

ICMP là  m t ph n c a b  giao th c TCP/IP.Th c t   là   t t c  các hộ ầ ủ ộ ứ ự ế ấ ả ệ 

th ng IP đ u ph i bao g m ICMP.Lý do c a vi c này h t s c đ n gi n.Tr cố ề ả ồ ủ ệ ế ứ ơ ả ướ  

h t   là  IP không có  c  ch  nào đ  đ m b o là  d   li u đã  đ c chuy n t iế ơ ế ể ả ả ữ ệ ượ ể ớ  

đích,hoàn toàn không thông báo gì cho host bi t khi s  c  x y ra.IP không có cế ự ố ả ơ 

ch  cung c p thông đi p thông báo ho c đi u khi n cho host.Và ICMP đã th cế ấ ệ ặ ề ể ự  

hi n vi c này cho IP.ệ ệ

Hình 8.2.1

Không gi ng nh  thông đi p báo l i,thông đi p đi u khi n không ph iố ư ệ ỗ ệ ề ể ả  

đ c t o ra là do m t gói d  li u hay do l i c a quá trình truy n d  li u.Mà cácượ ạ ấ ữ ệ ỗ ủ ề ữ ệ  

thông đi p đi u khi n đ c dùng đ   thông báo cho host  bi t  v   tình  tr ngệ ề ể ượ ể ế ề ạ  

ngh n m ch trên m ng hay thông báo cho host bi t là có m t gateway t t h nẽ ạ ạ ế ộ ố ơ  

d n đ n m ng đích... Cũng gi ng nh  t t c  các gói ICMP khác,thông đi p đi uẫ ế ạ ố ư ấ ả ệ ề  

khi n đ c đóng gói trong gói IP.ICMD s  d ng gói IP đ  truy n thông đi pể ượ ử ụ ể ề ệ  

trên m ng.ạ

ICMP có r t nhi u lo i thông đi p đi u khi n khác nhau. M t s  lo iấ ề ạ ệ ề ể ộ ố ạ  

th ng g p nh t đ c th  hi n   ườ ặ ấ ượ ể ệ ở hình8.2.1.

8.2.2 Thông đi p ICMP redirect/change requestệ

Thông   đi p   đi u   khi n   ICMP   th ng   g p   nh t   là   redirect/changeệ ề ể ườ ặ ấ  

request.Lo i thông đi p này đ c t o ra b i gateway mà thông th ng đó chínhạ ệ ượ ạ ở ườ  
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là router. T t c  các host khi mu n thông tin liên l c v i các m ng IP đ u ph iấ ả ố ạ ớ ạ ề ả  

đ c c u hình default gateway. Default gateway là đ a ch  c a m t c ng trênượ ấ ị ỉ ủ ộ ổ  

router k t n i vào cùng m t m ng v i host. Nh  trong hình 8.2.2a, m t hostế ố ộ ạ ớ ư ộ  

đ c n i vào router và router này có k t n i ra Internet.Host B đ c c u hìnhượ ố ế ố ượ ấ  

default gateway là đ a ch  IP c a c ng Fa0/0trên router.Host B s  s  d ng đ a chị ỉ ủ ổ ẽ ử ụ ị ỉ 

IP   này   đ   đ n   các   m ng   khác.   Bình   th ng   host   B   ch   k t   n i   đ n   m tể ế ạ ườ ỉ ế ố ế ộ  

gateway.Tuy nhiên cũng có tr ng h p m t host k t n i vào m ng 2 hay nhi uườ ợ ộ ế ố ạ ề  

router.Trong   tr ng   h p   đó,   defauft   gateway   c a   host   s   c n   dùngườ ợ ủ ẽ ầ  

redirect/change request đ  thông báo cho host bi t v  m t gateway khác t t h nể ế ề ộ ố ơ  

đ  đ n m t m ng đích nào đó.ể ế ộ ạ

Hình 8.2.2a

Trong   hình   8.2.2b   là   m t   ví   d   cho   tr ng   h p   c n   s   d ng   ICMPộ ụ ườ ợ ầ ử ụ  

redirect.Host H g i d  li u cho Host C trong m ng 10.0.0.0/8. Vì  m ng đíchử ữ ệ ạ ạ  

không k t n i tr c ti p vào Host H nên Host H g i gói đ n default gateway c aế ố ự ế ử ế ủ  

nó là Router R1. Router R1 tìm trên b ng đ nh tuy n đ  tìm đ ng đ n m ngả ị ế ể ườ ế ạ  

10.0.0.0/8 thì th y r ng đ  chuy n gói t i đích router ph i g i gói này ng c trấ ằ ể ể ớ ả ử ượ ở 

ra c ng mà nó v a m i nh n gói d  li u vào. Khi đó router R1 s  chuy n gói dổ ừ ớ ậ ữ ệ ẽ ể ữ 

li u đi và đ ng th i g i thông đi p ICMP redirect/change request t i Host H đệ ồ ờ ử ệ ớ ể 

thông báo là  Host H nên s  d ng Router R2 làm gateway cho t t  c  các góiử ụ ấ ả  

d li u đ n m ng 10.0.0.0/8. ữ ệ ế ạ
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Hình 8.2.2b

Default gateway ch  g i thông đi p ICMD redirect/change request khi g p cácỉ ử ệ ặ  

đi u ki n sau:ề ệ

� C ng mà router nh n gói d  li u vào cũng chính là c ng mà router s  chuy nổ ậ ữ ệ ổ ẽ ể  

gói d  li u đi.ữ ệ

� Đ a ch  IP c a máy ngu n là cùng m t m ng /subnet v i đ a ch  IP c a tr m kị ỉ ủ ồ ộ ạ ớ ị ỉ ủ ạ ế 

ti p.ế

� Gói d  li u nh n đ c không ph i g i ng c l i máy ngu n.ữ ệ ậ ượ ả ử ượ ạ ồ

� Con đ ng mà router th c hi n thông báo cho host không ph i là đ ng m cườ ự ệ ả ườ ặ  

đ nh c a router và cũng không ph i là c a m t ICMP redirect nào khác.ị ủ ả ủ ộ

� Router ph i đ c c u hình đ  th c hi n redirect.(M c đ nh là Cisco router th cả ượ ấ ể ự ệ ặ ị ự  

hi n g i ICMP redirect.B n có th  dùng l nh no ip redirect đ  t t ch c năngệ ử ạ ể ệ ể ắ ứ  

này trên m t c ng nào đó c a router).ộ ổ ủ

Thông đi p ICMP redirect /change request có c u trúc nh  hình 8.2.2c.Trongệ ấ ư  

đó ph n Type có giá tr  là 5,ph n Code có giá tr  là 0,1,2 ho c 3.ầ ị ầ ị ặ

Ph n Router Internet Address ch a đ a ch  IP c a gateway m i. Ví d  nhầ ứ ị ỉ ủ ớ ụ ư 

trên:   trong   thông   đi p   redirect   c a   Router   R1   g i   cho   Host   H,ph n   Routerệ ủ ử ầ  

Internet Address s  có giá tr  là 172.16.1.200,đây là đ a ch  IP c a c ng E0 trênẽ ị ị ỉ ủ ổ  

Router R2.
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Hình 8.2.2c

Hình 8.2.2d

8.2.3 Đ ng b  đ ng h  và  c tính th i gian truy n d  li uồ ộ ồ ồ ướ ờ ề ữ ệ

B  giao th c TCP/IP cho phép h  th ng m ng này k t n i v i h  th ngộ ứ ệ ố ạ ế ố ớ ệ ố  

m ng khác   cách nhau r t xa thông qua nhi u h  th ng m ng trung gian.M iạ ở ấ ề ệ ố ạ ỗ  

m t h  th ng m ng có m t c  ch  đ ng b  đ ng h  riêng.Do đó khi m t host ộ ệ ố ạ ộ ơ ế ồ ộ ồ ồ ộ ở 

m ng khác s  d ng ph n m m c n đ ng b  th i gian đ  th c hi n liên l c thìạ ử ụ ầ ề ầ ồ ộ ờ ể ự ệ ạ  

có th  s  g p r c r i.Thông đi p ICMP Timestamp đ c thi t k  đ  gi i quy tể ẽ ặ ắ ố ệ ượ ế ế ể ả ế  

v n đ  này.ấ ề

Thông đi p ICMP timestamp request cho phép m t host h i gi  hi n t iệ ộ ỏ ờ ệ ạ  

trên m t máy khác.Máy đ c h i s  dùng thông đi p ICMP timestamp reply độ ượ ỏ ẽ ệ ể 

tr  l i.ả ờ

Ph n   Type   trong   thông   đi p   ICMP   timestamp   có   giá   tr   là   13   (timestampầ ệ ị  

request)ho c 14 (timestamp reply).Ph n Code luôn có giá tr  là 0 vì lo i thôngặ ầ ị ạ  

đi p này không có gì khác h n. Ph n Originate timestamp là thông tin v  giệ ơ ầ ề ờ 

hi n t i trên máy g i ngay tr c khi thông đi p ICMP timestamp request đ cệ ạ ử ướ ệ ượ  

g i đi. Ph n Recive timestamp là th i đi m mà máy đích nh n đ c yêu c uử ầ ờ ể ậ ượ ầ  

request. Ph n Transmit timestamp là th i đi m trên máy tr  l i ngay tr c khiầ ờ ể ả ờ ướ  

máy này g i thông đi p ICMP timestamp reply.ử ệ

T t c  3 th ng s  v  th i gian trên đ u đ c tính b ng s  mili giây tínhấ ả ố ố ề ờ ề ượ ằ ố  

t  th i đi m n a đêm theo gi  Qu c t  (Univesal Time UT).ừ ờ ể ử ờ ố ế
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Hình 8.2.3

T t c  các thông tin ICMP timestamp reply đ u có đ y đ  3 thông s : th iấ ả ề ầ ủ ố ờ  

đi m g i gói request,th i đi m nh n đ c request và th i đi m g i gói reply.ể ử ờ ể ậ ượ ờ ể ử  

D a vào 3 thông s  này host có th   c l ng đ c kho ng th i gian d  li uự ố ể ướ ượ ượ ả ờ ữ ệ  

truy n trên m ng t  máy ngu n đ n máy đích b ng cách l y giá tr  c a ph nề ạ ừ ồ ế ằ ấ ị ủ ầ  

Originate Timestamp tr  cho giá tr  c a ph n Transmit timestamp.K t qu  nàyừ ị ủ ầ ế ả  

cũng ch  mang tính ch t  c l ng thôi vì th i gian truy n th t s  còn phỉ ấ ướ ượ ờ ề ậ ự ụ 

thu c vào l u l ng truy n th c t  trên m ng lúc đó. Ngoài ra,host còn có thộ ư ượ ề ự ế ạ ể 

c tính đ c gi  hi n t i trên máy đích.ướ ượ ờ ệ ạ

Thông đi p ICMP timestamp là m t cách đ n gi n đ  u c đoán gi  trênệ ộ ơ ả ể ớ ờ  

máy đích và  c tính t ng th i gian truy n trên m ng nh ng đây ch a ph i làướ ổ ờ ề ạ ư ư ả  

cách t t nh t.Giao th c Network Time Protocol (NTP)   l p trên c a giao th cố ấ ứ ở ớ ủ ứ  

TCP/IP th c hi n đ ng b  đ ng h  theo cách tin c y và chính xác h n.ự ệ ồ ộ ồ ồ ậ ơ

8.2.4 Thông đi p Information request và replyệ

Thông đi p ICMP information request và reply cho phép host xác đ nh đ aệ ị ị  

ch  m ng c a nó.Hình 8.2.4 là c u trúc c a lo i thông đi p này.ỉ ạ ủ ấ ủ ạ ệ

Hình 8.2.4

Ph n Type có 2 giá tr :giá tr  15 t ng  ng v i thông đi p Informationầ ị ị ươ ứ ớ ệ  

reply.Lo i thông đi p này c a ICMP đ c xem là đã quá l i th i. Hi n nay,cácạ ệ ủ ượ ỗ ờ ệ  

giao th c BOOTP và DHCP đ c s  d ng nhi u đ  cung c p đ a ch  m ng choứ ượ ử ụ ề ể ấ ị ỉ ạ  

host.

8.2.5 Thông đi p Address Maskệ

Khi ng i qu n tr  m ng dùng m t đ a ch  IP l n chia ra thành nhi uườ ả ị ạ ộ ị ỉ ớ ề  
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subnet, các subnet s  có subnet mask t ng  ng. Subnet mask đ c s  d ng đẽ ươ ứ ượ ử ụ ể 

xác nh n các bit c a ph n Network. Subnet và các bit c a thành ph n Host trongậ ủ ầ ủ ầ  

đ a ch  IP. N u m t host bi t đ a ch  IP c a router thì nó g i yêu c u t i tr cị ỉ ế ộ ế ị ỉ ủ ử ầ ớ ự  

ti p c a router, còn n u không thì nó s  qu ng bá yêu c u c a nó. Khi routerế ủ ế ẽ ả ầ ủ  

nh n đ c yêu c u này, router s  dùng thông đi p Address mask reply đ  trậ ượ ầ ẽ ệ ể ả 

l i.  Trong  thông đi p  Address  mask  reply  s  có   subnet  mask  chính xác  choờ ệ ẽ  

host.Ví  d :   môt host trong m ng l p B có  đ a ch  IP là  172.16.5.2. Host nàyụ ạ ớ ị ỉ  

không bi t subnet mask c a mình nên nó  broadcast thông đi p Address maskế ủ ệ  

request nh  sau: ư

Source address: 172.16.5.2

Destination address:255.255.255.255

Protocol:ICMP =1

Type:Address Mask Request =AM1

Code:0

Mask:255.255.255.0

Router 172.16.5.2 nh n đ c thông đi p trên và tr  l i b ng thông đi p Addressậ ượ ệ ả ờ ằ ệ  

mask reply nh  sau:ư

Source address: 172.16.5.1 Destination 

address: 172.16.5.2 Protocol: ICMP =1 

Type: Address Mask Request =AM2 

Code:0

Mask:255.255.255.0

C u trúc c a thông đi p Address Mask Request và reply đ c th  hi n   hìnhấ ủ ệ ượ ể ệ ở  

8.2.5 Thông đi p Address Mask Request và reply có c u trúc hoàn toàn nh  nhau,ệ ấ ư  

ch  khác  nhau  giá   tr  ph n  Type.Ph n  Type  có   giá   tr   17   là   t ng   ng  v iỉ ị ầ ầ ị ươ ứ ớ  

request,còn giá tr  18 là t ng  ng v i reply.Ph n Identifier và Sequênc Numberị ươ ứ ớ ầ  

giúp phân bi t reply nào t ng  ng v i request nào,giá tr  hai ph n này th ngệ ươ ứ ớ ị ầ ườ  

là 0.Ph n Checksum đ c dùng đ  ki m tra l i cho thông đi p ICMP đ c tínhầ ượ ể ể ỗ ệ ượ  

b t đ u t  ph n Type tr  đi.ắ ầ ừ ầ ở
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Hình 8.2.5

8.2.6 Thông đi p c a routerệ ủ

Khi có host trong m ng b t đ u kh i đ ng và host ch a đ c c u hìnhạ ắ ầ ở ộ ư ượ ấ  

Default   gateway   thì   nó   có   th   tìm   gateway   b ng   thông   đi p   Routerể ằ ệ  

discovery.Tr c   tiên,  host  g i   thông  đi p  Router   solicitation   cho   t t   c   cácướ ử ệ ấ ả  

router b ng cách dùng đ a ch  multicast là 224.0.0.2. Thông đi p này cũng có thằ ị ỉ ệ ể 

đ c g i broadcast đ  g i đ n đ c nh ng router không có c u hình multicast.ượ ử ể ử ế ượ ữ ấ  

Khi nh n đ c thông đi p trên, n u router không có c u hình h  tr  quá trìnhậ ượ ệ ế ấ ỗ ợ  

này thì router s  không tr  l i gì h t. Còn n u router có h  tr  quá trình này thìẽ ả ờ ế ế ỗ ợ  

router s  tr  l i l i b ng thông đi p Router ẽ ả ờ ạ ằ ệ advertisement. C u trúc c a thông tinấ ủ  

đi p Router advertisement đ c mô t    ệ ượ ả ở hình 8.2.6.

Hình 8.2.6

8.2.7 Thông đi p Router solicitationệ

Host g i thông đi p Router solicitation trong tr ng h p b  m t Defaultử ệ ườ ợ ị ấ  

gateway.Thông đi p này đ c g i multicast và đây chính là b c đ u tiên c aệ ượ ử ứơ ầ ủ  

quá trình tìm router đã đ  c p   ph n 8.2.6. Router s  tr  l i l i b ng thôngề ậ ở ầ ẽ ả ờ ạ ằ  

đi p Router Advertisement,trong đó có cung c p Default gateway cho host. Hìnhệ ấ  

8.2.7 là c u trúc c a thông đi p Router solicitation:ấ ủ ệ

Hình 8.2.7
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8.2.8 Thông đi p báo ngh n và đi u khi n lu ng d  li uệ ẽ ề ể ồ ữ ệ

N u có nhi u máy tính cùng lúc truy xu t vào cùng m t máy đích thì máyế ề ấ ộ  

đích có th  b  quá t i. Ngh n m ch có th  x y ra khi l u l ng t  m ng LANể ị ả ẽ ạ ể ả ư ượ ừ ạ  

t c đ  cao đ c truy n ra k t n i WAN có t c đ  th p h n. N u m ng bố ộ ượ ề ế ố ố ộ ấ ơ ế ạ ị 

ngh n quá  m c thì  các gói  d  li u s  b  h y b . Thông đi p ICMP sourceẽ ứ ữ ệ ẽ ị ủ ỏ ệ

quence giúp làm gi m l ng d  li u b  h y b . Thông đi p này s  đ c g iả ượ ữ ệ ị ủ ỏ ệ ẽ ượ ử  

cho máy g i đ  yêu c u máy g i gi m t c đ  phát gói d  li u. Sau kho ng th iử ể ầ ử ả ố ộ ữ ệ ả ờ  

gian ngăn, ngh n m ch đ c gi i t a và máy g i có th  tăng d n t c đ  truy nẽ ạ ượ ả ỏ ử ể ầ ố ộ ề  

lên sau khi không còn nh n đ c thông đi p sourcequence nào n a. M c đ nh làậ ượ ệ ữ ặ ị  

đa s  các Cisco router không th c hi n g i thông đi p sourcequence vì có thố ự ệ ử ệ ể 

các thông đi p này còn làm cho tình tr ng t c ngh n b  tăng thêm. ệ ạ ắ ẽ ị

Mô hình văn phòng nh  văn phòng t i nhà (SOHO Small Office Homeỏ ạ  

Office)là m t tr ng h p áp d ng t t ICMP sourcequence. Ví d  m t SOHO cóộ ườ ợ ụ ố ụ ộ  

m t m ng g m 4 máy tính đ c n i v i nhau b ng cáp Cat5 và 4 máy này chiaộ ạ ồ ượ ố ớ ằ  

s  nhau m t kêt n i Internet 56K b ng moden. Chúng ta th y r ng đ ng k tẻ ộ ố ằ ấ ằ ườ ế  

n i WAN v i băng thông 56K s  nhanh chóng b  quá t i v i m ng LAN băngố ớ ẽ ị ả ớ ạ  

thông 100Mbps c a SOHO, k t qu  là  d  li u s  b  m t và  ph i truy n l iủ ế ả ữ ệ ẽ ị ấ ả ề ạ  

nhi u l n. Máy tính có k t n i ra Internet và  gi  vai trò gateway đ  chia sề ầ ế ố ữ ể ẻ 

đ ng truy c p Internet này cho các máy tính còn l i có th  dùng thông đi pườ ậ ạ ể ệ  

ICMP yêu c u các máy tính khác gi m t c đ  truy n đ  trách vi c m t mát dầ ả ố ộ ề ể ệ ấ ữ 

li u do ngh n m ch.ệ ẽ ạ

Hình 8.2.8
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T NG K TỔ Ế

Sau đây là các đi m quan tr ng b n c n n m trong ch ng này:ể ọ ạ ầ ắ ươ

• IP là c  ch  t  n  l c t i đa đ  truy n gói d  li u. IP s  d ng thông đi pơ ế ự ỗ ự ố ể ề ữ ệ ử ụ ệ  

ICMP đ  thông báo cho máy ngu n bi t là d  li u đã không chuy n t iể ồ ế ữ ệ ể ớ  

đ c đ n đích. ượ ế

• Thông đi p ICMP echo request  và  echo reply cho phép ng i qu n trệ ườ ả ị 

m ng ki m tra k t n i IP trong quá trình x  lý s  c  m ng. ạ ể ế ố ử ự ố ạ

• Thông đi p ICMP cũng đ c v n chuy n b ng giao th c IP nên quá trìnhệ ượ ậ ể ằ ứ  

truy n thông đi p ICMP không tin c y. ề ệ ậ
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• Gói ICMP có  ph n Header riêng đ c bi t  b t đ u b ng ph n Type vàầ ặ ệ ắ ầ ằ ầ  

Code.

• Xác đ nh đ c nguyên nh n t o ra các thông đi p báo l i c a ICMP. ị ượ ậ ạ ệ ỗ ủ

• Ch c năng c a các thông đi p đi u khi n ICMP.ứ ủ ệ ề ể

• Thông đi p ICMP redirect/change rquest. ệ

• Thông đi p ICMP đ  đ ng b  đ ng h  và  c l ng th i gian truy n dệ ể ồ ộ ồ ồ ướ ượ ờ ề ữ 

li uệ

• Thông đi p ICMP information request và reply. ệ

• Thông đi p ICMP đ  tìm router. ệ ể

• Thông đi p ICMP router solicitation. ệ

• Thông đi p ICMP đ báo ngh n và đi u khi n lu ng d  li u.ệ ể ẽ ề ể ồ ữ ệ
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