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1. T NG QUAN V  AN TOÀN B O M T M NG: Ổ Ề Ả Ậ Ạ

1.1.  Gi i thi u v  AAA: (Access Control, Authentication và Auditing):ớ ệ ề

Khi h  th ng m ng đ c ra đ i nhu c u c n trao đ i tài nguyên đ c đ t ra và ệ ố ạ ượ ờ ầ ầ ổ ượ ặ
nh ng ng i s  d ng h  th ng m ng đó đ c trao đ i tài nguyên v i nhau. Sau m t ữ ườ ử ụ ệ ố ạ ượ ổ ớ ộ
kho ng th I gian s  d ng, h  th ng m ng đó ngày càng đ c m  r ng và s  l ng ả ờ ử ụ ệ ố ạ ượ ở ộ ố ượ
tham gia vào m ng ngày càng tăng, do đó vi c th c hi n các chính sách b o m t, thi t ạ ệ ự ệ ả ậ ế
l p các chính sách trong vi c truy xu t tài nguyên m ng đ c đ t ra. ậ ệ ấ ạ ượ ặ

Công ngh  thông tin đ c áp d ng trong nhi u lĩnh v c nh  th ng m i, hàng h i, ệ ượ ụ ề ự ư ươ ạ ả
… Trong s  phát tri n đó “thông tin” là m t ph n quan tr ng nh t. M I thi t b  máy ự ể ộ ầ ọ ấ ọ ế ị
tính nh  (Ram, CPU, Màn hình, Đĩa c ng …) cũng nh  h  t ng m ng (router, switch, ư ứ ư ạ ầ ạ
…) đ c t o ra đ  h  tr  vi c x  lý, l u tr , trình bày, v n chuy n thông tin … Vì ượ ạ ể ỗ ợ ệ ử ư ữ ậ ể
v y vi c b o đ m tính an toàn c a d  li u đ c l u tr  trên máy tính cũng nh  tính bí ậ ệ ả ả ủ ữ ệ ượ ư ữ ư
m t và toàn v n c a thông tin đ c truy n trên m ng có ý nghĩa r t l n đ i v i s  t n ậ ẹ ủ ượ ề ạ ấ ớ ố ớ ự ồ
t i và phát tri n c a công ngh  thông tin.ạ ể ủ ệ

Đ  h  tr  cho vi c b o m t nh m h n ch  truy c p d  li u c a ng I khác, tránh ể ỗ ợ ệ ả ậ ằ ạ ế ấ ữ ệ ủ ườ
s  m t mát d  li u, thu t ng  AAA (Access Control, Authentication và Auditing)ự ấ ữ ệ ậ ữ  đã ra 
đ i. ờ

AAA đ c vi t t c t : Access Control, Authentication và Auditing. AAA là khái ượ ế ắ ừ
ni m c  b n c a an ninh máy tính và an ninh m ng. Nh ng khái ni m này đ c dùng ệ ơ ả ủ ạ ữ ệ ượ
đ  b o đ mể ả ả  các tính năng b o m t thông tin, toàn v n d  li u và tính s n sàng c a h  ả ậ ẹ ữ ệ ẵ ủ ệ
th ng. ố

 1.2.  Đi u khi n truy c p (Access Control): ề ể ậ

Đi u khi n truy c p là m t chính sách, đ c s  h  tr  c a ph n m m hay ph n ề ể ậ ộ ượ ự ỗ ợ ủ ầ ề ầ
c ng đ c dùng đ  cho phép hay t  ch i truy c p đ n tài nguyên, qui đ nh m c đ  truyứ ượ ể ừ ố ậ ế ị ứ ộ  
xu t đ n tài nguyên. ấ ế

Có ba mô hình đ c s  d ng đ  gi i thích cho mô hình đi u khi n truy c p:ượ ử ụ ể ả ề ể ậ
­ MAC (Mandatory Access Control)
­ DAC (Discretionary Access Control) 
­ RBAC ( Role Based Access Control)

  1.2.1  MAC (Mandatory Access Control): 
Mô hình MAC là m t mô hình tĩnh s  d ng các quy n h n truy c p đ n t p tin ộ ử ụ ề ạ ậ ế ậ

đ c đ nh nghĩa tr c trên h  th ng. Ng i qu n tr  h  th ng thi t l p các tham s  ượ ị ướ ệ ố ườ ả ị ệ ố ế ậ ố
này và k t h p chúng v i m t tài kho n, v i nhi u t p tin hay tài nguyên. Mô hình ế ợ ớ ộ ả ớ ề ậ
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MAC có th  b  h n ch  nhi u. Trong mô hình MAC ng i qu n tr  thi t l p vi c truy ể ị ạ ế ề ườ ả ị ế ậ ệ
c p và ng i qu n tr  cũng là ng i có th  thay đ i s  truy c p đó. Ng i dùng không ậ ườ ả ị ườ ể ổ ự ấ ườ
th  chia s  tài nguyên đ c tr  khi có m t m i quan h  v i tài nguyên đã t n t i ể ẽ ượ ừ ộ ố ệ ớ ồ ạ
tr c.  ướ
Ví dụ: 
  Đ i v i Unix h  th ng qui đ nh m t t p tin hay th  m c s  v  m t ch  s  h u ố ớ ệ ố ị ộ ậ ư ụ ẽ ề ộ ủ ở ữ
(Owner). Khi đó ta không th  đ nh nghĩa m t t p tin hay th  m c thu c quy n s  h u ể ị ộ ậ ư ụ ộ ề ở ữ
c a hai hay nhi u ng i. ủ ề ườ
  Quy n t p tin, th  m c trên Windows 2000 (Full control, Write, Read, List folder content …ề ậ ư ụ  
)

1.2.2.  DAC (Discretionary Access Control): 

Là t p các quy n truy c p trên m t đ I t ng mà m t ng I dùng hay m t  ng ậ ề ậ ộ ố ượ ộ ườ ộ ứ
d ng đ nh nghĩa. Mô hình DAC cho phép ng I dùng chia s  t p tin và s  d ng t p tin ụ ị ườ ẻ ậ ử ụ ậ
do ng I khác chia s . Mô hình DAC thi t l p m t danh sách đi u khi n truy c p ườ ẻ ế ậ ộ ề ể ậ
(Access control list) dùng đ  nh n ra ng I dùng nào đ c quy n truy c p đ n tài ể ậ ườ ượ ề ậ ế
nguyên nào. Ngoài ra, mô hình này cho phép ng I dùng gán hay lo I b  quy n truy ườ ạ ỏ ề
c p đ n m I cá nhân hay nhóm d a trên t ng tr ng h p c  th . ấ ế ỗ ự ừ ườ ợ ụ ể

1.2.3.  RBAC (Role Based Access Control): 

Trong RBAC, vi c quy t đ nh quy n truy c p d a trên vai trò c a m I cá nhân và ệ ế ị ề ậ ự ủ ỗ
trách nhi m c a h  trong t  ch c. ệ ủ ọ ổ ứ

Quy n h n d a trên công vi c và phân nhóm ng I dùng. Tu  thu c vào t ng ề ạ ự ệ ườ ỳ ộ ừ
quy n h n c a ng I dùng mà chúng ta s  phân quy n cho phù h p. ề ạ ủ ườ ẽ ề ợ

Ví dụ: 

Ng I qu n tr  có toàn quy n qu n tr  trên h  th ng m ng, đ c quy n thêm, xoá, ườ ả ị ề ả ị ệ ố ạ ượ ề
s a thông tin trên m ng. Nh ng nhân viên bình th ng trong m ng s  ch  có quy n s  ữ ạ ữ ườ ạ ẽ ỉ ề ử
d ng máy tính mà không đ c phép làm gì c . ụ ượ ả

 1.3  Xác th c (Authentication):ự

Quá trình dùng đ  xác nh n m t máy tính hay m t ng I dùng c  g ng truy c p ể ậ ộ ộ ườ ố ắ ậ
đ n tài nguyên, cũng nh  cách th c đăng nh p và s  d ng h  th ng. ế ư ứ ậ ử ụ ệ ố

Quá trình xác th c r t đa d ng, t  cách xác nh n thông th ng nh  ki m tra tên ự ấ ạ ừ ậ ườ ư ể
đăng nh p/m t kh u đ n vi c s  d ng các công ngh  tiên ti n nh  th  thông minh, ậ ậ ẩ ế ệ ử ụ ệ ế ư ể
thi t b  sinh h c đ  nh n d ng ng I dùng. ế ị ọ ể ậ ạ ườ

1.3.1.  Username/Password: 

Đây là  ph ng th c xác nh n c  đi n và đ c s  d ng r t ph  bi n (do tính năng ươ ứ ậ ổ ể ượ ử ụ ấ ổ ế
đ n gi n và d  qu n lý). ơ ả ễ ả
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M I ng I dùng s  đ c xác nh n b ng m t tên truy c p và m t kh u. M t kh u ỗ ườ ẽ ượ ậ ằ ộ ậ ậ ẩ ậ ẩ
thông th ng đ c l u trong c  s  d  li u d I d ng mã hoá ho c không mã hoá. Tuyườ ượ ư ơ ở ữ ệ ướ ạ ặ  
nhiên m t kh u có th  d  dàng b  đoán b ng các ph ng pháp vét c n. ậ ẩ ể ễ ị ằ ươ ạ

Chính sách m t kh uậ ẩ :

­ M c đ  không an toàn: ít h n 06 ký tứ ộ ơ ự
­ M c đ  an toàn trung bình: 08 đ n 13 ký tứ ộ ế ự
­ M c đ  an toàn cao: 14 ký tứ ộ ự

Ngoài ra m t kh u c n tuân theo m t s  yêu c u sau:ậ ẩ ầ ộ ố ầ

­ K t h p gi a các ký t  hoa và th ngế ợ ữ ự ườ
­ S  d ng s , ký t  đ c bi t, không s  d ng các t  có trong t  đi n. ử ụ ố ự ặ ệ ử ụ ừ ự ể
­ Không s  d ng thông tin cá nhân đ  đ t m t kh u (ngày sinh, s  đi n tho i, tên ử ụ ể ặ ậ ẩ ố ệ ạ

ng I thân …). ườ

1.3.2.  CHAP:
Do đi m y u c a User/Pass là thông tin đ  dàng b  m t khi chuy n trên m ng, ể ế ủ ễ ị ấ ể ạ

do đó c n ph i có m t ph ng pháp đ  đ m b o r ng d  li u đ c truy n thông an ầ ả ộ ươ ể ả ả ằ ữ ệ ượ ề
toàn trong quá trình ch ng th c. CHAP là m t giao th c đáp  ng đ c yêu c u trên. ứ ự ộ ứ ứ ượ ầ

CHAP th ng đ c dùng đ  b o v  các thông tin xác nh n và ki m tra k t n i ườ ượ ể ả ệ ậ ể ế ố
đ n tài nguyên h p l , s  d ng m t dãy các thách th c và tr  l i đ c mã hoá. Đây là ế ợ ệ ử ụ ộ ứ ả ờ ượ
nghi th c xác nh n truy c p t  xa mà không c n g i m t kh u qua m ng. ứ ậ ậ ừ ầ ử ậ ẩ ạ

CHAP đ c s  d ng đ  xác đ nh s  h p l  b ng cách s  d ng c  ch  b t tay 3ượ ử ụ ể ị ự ợ ệ ằ ử ụ ơ ế ắ  
­ Way. C  ch  này đ c s  d ng khi k t n i đ c kh i t o và đ c s  d ng nhi u ơ ế ượ ử ụ ế ố ượ ở ạ ượ ử ụ ề
l n đ  duy trì k t n i.  ầ ể ế ố

­ N i c n xác nh n s  g i m t thông đi p “Challenge” ơ ầ ậ ẽ ử ộ ệ
­ Bên nh n s  s  d ng m t kh u và m t hàm băm m t chi u đ  tính ra k t qu  ậ ẽ ử ụ ậ ẩ ộ ộ ề ể ế ả

và tr  l i cho bên c n xác nh n. ả ờ ầ ậ
­ Bên c n xác nh n s  tính toán hàm băm t ng  ng và đ i chi u v i giá tr  tr  ầ ậ ẽ ươ ứ ố ế ớ ị ả

v . N u giá tr  là đúng thì vi c xác nh n h p l , ng c l i k t n i s  k t thúc. ề ế ị ệ ậ ợ ệ ượ ạ ế ố ẽ ế
­ Vào m t th i đi m ng u nhiên,bên c nh xác nh n s  g i m t Challenge m i độ ờ ể ẫ ạ ậ ẽ ử ộ ớ ể 

ki m tra s  h p l  c a k t n i ể ự ợ ệ ủ ế ố

1.3.3. Ch ng ch  (Certificates)ứ ỉ

Trong cu c s ng chúng ta s  d ng CMND hay h  chi u đ  giao ti p v i ng i ộ ố ử ụ ộ ế ể ế ớ ườ
khác trong xã h i nh  s  d ng đ  đi du l ch, tàu xe … Trong máy tính chúng ta s  d ngộ ư ử ụ ể ị ử ụ  
ch ng ch  đ  xác nh n v i nh ng máy khác r ng ng i dùng và máy tính h p l  và ứ ỉ ể ậ ớ ữ ằ ườ ợ ệ
giúp cho các máy tính truy n thông v i nhau đ c an toàn. ề ớ ượ

  Ch ng ch  đi n t  là m t d ng d  li u s  ch a các thông tin đ  xác đ nh m t ứ ỉ ệ ử ộ ạ ữ ệ ố ứ ể ị ộ
th c th  (th c th  có th  là m t cá nhân, m t server, m t thi t b  hay ph n m m…)   ự ể ự ể ể ộ ộ ộ ế ị ầ ề

Chi ti t v  ch ng ch  chúng ta s  tham kh o trong các ph n sau. ế ề ứ ỉ ẽ ả ầ
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1.3.4.  Mutual Authentication (Xác nh n l n nhau):ậ ẫ

Đa s  các c  ch  ch ng th c đ u th c hi n m t chi u, khi đó vi c xác th c r t ố ơ ế ứ ự ề ự ệ ộ ề ệ ự ấ
d  b  gi  l p và d  b  Hacker t n công b ng ph ng pháp gi  l p cách th c k t n i ễ ị ả ậ ễ ị ấ ằ ươ ả ậ ứ ế ố
(nh  Reply Attack …) Trong th c t  có r t nhi u  ng d ng đòi h i c  ch  xác nh n ư ự ế ấ ề ứ ụ ỏ ơ ế ậ
qua l i. ví d  m t ng i dùng có m t tài kho n t i Ngân hàng. Khi ng i dùng truy ạ ụ ộ ườ ộ ả ạ ườ
xu t đ  ki m tra ngày n p ti n vào Ngân hàng s  ki m tra tính h p l  c a Ngân hàng ấ ể ể ạ ề ẽ ể ợ ệ ủ
đang thao tác. N u thông tin ki m tra là h p l  thì quá trình đăng nh p thành công và ế ể ợ ệ ậ
ng i dùng có th  thay đ i thông tin tài kho n c a mình. ườ ể ổ ả ủ

M i thành ph n trong m t giao ti p đi n t  có th  xác nh n thành ph n kia. Khiỗ ầ ộ ế ệ ử ể ậ ầ  
đó, không ch  xác nh n ng i dùng v i h  th ng mà còn xác nh n tính h p l  c a h  ỉ ậ ườ ớ ệ ố ậ ợ ệ ủ ệ
th ng đ i v i ng i dùng. ố ố ớ ườ

1.3.5.  Biometrics: 
Các thi t b  sinh h c có th  cung c p m t c  ch  xác nh n an toàn r t cao b ng ế ị ọ ể ấ ộ ơ ế ậ ấ ằ

cách s  d ng các đ c tính v  v t lý cũng nh  hành vi c a m i cá nhân đ  ch ng th c, ử ụ ặ ề ậ ư ủ ỗ ể ứ ự
đ c s  d ng   các khu v c c n s  an toàn cao. ượ ử ụ ở ự ầ ự

Cách th c ho t đ ng c a Biometricứ ạ ộ ủ : 
­ Ghi nh n đ c đi m nh n d ng sinh h c ậ ặ ể ậ ạ ọ

� Các đ c đi m nh n d ng c a đ i t ng đ c quét và ki m tra. ặ ể ậ ạ ủ ố ượ ượ ể
�    Các thông tin v  sinh h c đ c phân tích và l u l i thành các m u. ề ọ ượ ư ạ ẫ

­ Ki m traể
�    Đ i t ng c n đ c ki m tra s  đ c quét ố ượ ầ ượ ể ẽ ượ
�    Máy tính s  phân tích d  li u quét vào và đ i chi u v i d  li u m u. ẽ ữ ệ ố ế ớ ữ ệ ẫ
� N u d  li u m u đ i chi u phù h p thì ng i dùng đ c xác đ nh h p l  và ế ữ ệ ẫ ố ế ợ ườ ượ ị ợ ệ

có quy n truy xu t vào h  th ng. ề ấ ệ ố
M t s  d ngộ ố ạ :
­ Các đ c đi m v t lý:ặ ể ậ

� D u vân tayấ
� Hand geometry
� Quét khuôn m tặ
� Quét võng m c m tạ ắ
� Quét tròng đen m tắ

­ Các đ c tính và hành vi:ặ
� Ch  ký tayữ
� Gi ng nóiọ

Hi n nay c  ch  xác nh n sinh h c đ c xem là c  ch  mang tính an toàn r t cao. ệ ơ ế ậ ọ ượ ơ ế ấ
Tuy nhiên đ  xây d ng c  ch  xác nh n này thì chi phí r t cao. ể ự ơ ế ậ ấ

1.3.6.  Multi – Factor: 
khi m t h  th ng s  d ng hai hay nhi u ph ng pháp ch ng th c khác nhau đ  ộ ệ ố ử ụ ề ươ ứ ự ể

ki m tra vi c User đăng nh p h p l  hay không thì đ c g i là multi – factor. M t h  ể ệ ậ ợ ệ ượ ọ ộ ệ
th ng v a s  d ng th  thông minh v a s  d ng ph ng pháp ch ng th c b ng ố ừ ử ụ ể ừ ử ụ ươ ứ ự ằ
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username va password thì đ c g i là m t h  th ng ch ng th c two – factor. Khi đó ta ượ ọ ộ ệ ố ứ ự
có th  k t h p hai hay nhi u c  ch  xác nh n đ  t o ra m t c  ch  xác nh n phù h p ể ế ợ ề ơ ế ậ ể ạ ộ ơ ế ậ ợ
v i nhu c u. ớ ầ

Ch  danh c a m t cá nhân đ c xác đ nh s  d ng ít nh t hai trong các factors xác ỉ ủ ộ ượ ị ử ụ ấ
nh n sau: ậ

­ B n bi t gì (m t m t kh u hay s  pin)ạ ế ộ ậ ẩ ố
­ B n có gì (smart card hay token)ạ
­ B n là ai (d u vân tay, võng m c …)ạ ấ ạ
­ B n làm gì (gi ng nói hay ch  ký) ạ ọ ữ

1.3.7.  Kerberos:
Kerberos là m t d ch v  xác nh n b o đ m các tính năng an toàn, xác nh n m t l n, ộ ị ụ ậ ả ả ậ ộ ầ

xác nh n l n nhau và d a vào thành ph n tin c y th  ba. ậ ẫ ự ầ ậ ứ
An toàn:

S  d ng ticket, d ng thông đi p mã hóa có th i gian, đ  ch ng minh s  h p l  c a ử ụ ạ ệ ờ ể ứ ự ợ ệ ủ
ng i dùng. Vì th  m t kh u c a ng i dùng có th  đ c b o v  t t do không c n g i ườ ế ậ ẩ ủ ườ ể ượ ả ệ ố ầ ử
qua m ng hay l u trên b  nh  máy tính c c b .  ạ ư ộ ớ ụ ộ

Xác nh n truy c p m t l nậ ậ ộ ầ : 

Ng i dùng ch  c n đăng nh p m t l n và có th  truy c p đ n t t c  các tài nguyênườ ỉ ầ ậ ộ ầ ể ậ ế ấ ả  
trên           m t h  th ng hay máy ch  khác h  tr  nghi th c Kerberos. ộ ệ ố ủ ỗ ợ ứ

Thành ph n tin c y th  baầ ậ ứ :  

Làm vi c thông qua m t máy ch  xác nh n trung tâm mà t t c  các h  th ng trong ệ ộ ủ ậ ấ ả ệ ố
        m ng tin c y. ạ ậ

Xác nh n l n nhauậ ẫ : 
Không ch  xác nh n ng i dùng đ i v i h  th ng mà còn xác nh n s  h p l  c a ỉ ậ ườ ố ớ ệ ố ậ ự ợ ệ ủ

h  ệ           th ng  đ i v i ng i dùng. ố ố ớ ườ

Xác nh n Kerberos đ c tích h p tr c ti p trong c u trúc qu n lý th  m c (Active ậ ượ ợ ự ế ấ ả ư ụ
Directory) c a Windows 2000, 2003 server h  tr  các máy tr m có th  đăng nh p m t ủ ỗ ợ ạ ể ậ ộ
l n vào DC và s  d ng d ch v  trên các server khác thu c cùng DC mà không c n ph i ầ ử ụ ị ụ ộ ầ ả
đăng nh p. Vi c này hoàn toàn trong su t v I ng I dùng nên h  không nh n ra đ c ậ ệ ố ớ ườ ọ ậ ượ
s  h  tr  c a Kerberos. ự ỗ ợ ủ

2. CÁC D NG T N CÔNG:Ạ Ấ

2.1.  Gi i thi u: ớ ệ

Đ  xây d ng m t h  th ng b o m t, tr c h t chúng ta ph i hi u rõ cách th c các ể ự ộ ệ ố ả ậ ướ ế ả ể ứ
Hacker s  d ng đ  t n công vào h  th ng. Vi c tìm hi u cách th c t n công góp ph n ử ụ ể ấ ệ ố ệ ể ứ ấ ầ
r t nhi u cho công tác b o m t m t h  th ng m ng, giúp vi c ngăn ch n hi u qu  ấ ề ả ậ ộ ệ ố ạ ệ ặ ệ ả
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h n r t nhi u. Môi tr ng m ng ngày càng phát tri n, do đó nhu c u bào m t, b o ơ ấ ề ườ ạ ể ầ ậ ả
đ m an ninh trên m ng  luôn phát tri n. ả ạ ể

Hi n nay, các ph ng pháp t n công r t đa d ng và phong phú. Tuy có r t nhi u ệ ươ ấ ấ ạ ấ ề
ph ng th c t n công nh ng có th  t m x p chúngvào nh ng nhóm nh  sau:ươ ứ ấ ư ể ạ ế ữ ư

­ Theo m c tiêu t n công:  ng d ng m ng hay c  haiụ ấ Ứ ụ ạ ả
­ Theo cách th c t n công: Ch  đ ng (Active) hay th  đ ng (Passive) ứ ấ ủ ộ ụ ộ
­ Theo ph ng pháp t n công: Có nhi u lo i ví d  nh  b  khoá, khai thác l i, ươ ấ ề ạ ụ ư ẻ ỗ

ph n m m hay h  th ng, mã nguy hi m … ầ ề ệ ố ể
Ranh gi i c a các nhóm này d n khó nh n ra vì nh ng cách t n công ngày nay, ngàyớ ủ ầ ậ ữ ấ  

càng ph c t p, t ng h p. ứ ạ ổ ợ
Tuy nhiên, không ph i m i hacker đ u t n công nh m m c đích phá ho i h  th ng.ả ọ ề ấ ằ ụ ạ ệ ố  

Có m t s  đ i t ng t n công vào h  th ng có m c đích nh m tìn ra l  h ng c a h  ộ ố ố ượ ấ ệ ố ụ ằ ỗ ỏ ủ ệ
th ng và báo cho ng i qu n tr  đ  h  vá l  h ng đó l i. Nh ng hacker d ng này ố ườ ả ị ể ọ ỗ ỏ ạ ữ ạ
ng i ta g i là “ White hat”, còn hacker d ng khác ng i ng i ta g I là “Black hat”. ườ ọ ạ ườ ườ ọ

M t s  ng i l i l m t ng gi a hacker và cracker. Cracker là m t ng i chuyên ộ ố ườ ạ ầ ưở ữ ộ ườ
đi tìm hi u các ph n m m và b  khoá các ph n m m đó, còn hacker là ng i chuyên điể ầ ề ẻ ầ ề ườ  
tìm các l  h ng c a h  th ng.  ỗ ỏ ủ ệ ố

2.2.  Minh ho  khái quát m t qui trình t n công:ạ ộ ấ

Tu  thu c vào m c tiêu t n công mà hacker s  có nh ng k ch b n t n công khác ỳ ộ ụ ấ ẽ ữ ị ả ấ
nhau.   đây chúng ta ch  minh ho  m t d ng k ch b n t ng quát đ  t n công vào h  Ở ỉ ạ ộ ạ ị ả ổ ể ấ ệ
th ng. ố

 

Các b c c  b n c a m t cu c t n côngướ ơ ả ủ ộ ộ ấ

­ B c 1: Ti n hành thăm dò và đánh giá h  th ngướ ế ệ ố
­ B c 2: Th c hi n b c thâm nh p vào h  th ng. Sau đó có th  quay l i b c ướ ự ệ ướ ậ ệ ố ể ạ ướ

1 đ  ti p t c thăm dò, tìm thêm các đi m y u c a h  th ng. ể ế ụ ể ế ủ ệ ố
­ B c 3: Tìm m i cách đ  gia tăng quy n h n. Sau đó có th  quay l i b c 1 đ  ướ ọ ể ề ạ ể ạ ướ ể

ti p t c thăm dò, tìm thêm các đi m y u c a h  th ng ho c sang b c 4 hay ế ụ ể ế ủ ệ ố ặ ướ
b c 5. ướ
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­ B c 4: Duy trì truy c p, theo dõi ho t đ ng c a h  th ng ướ ậ ạ ộ ủ ệ ố
­ B c 5: Th c hi n các cu c t n công (ví d : t  ch I d ch v  …)ướ ự ệ ộ ấ ụ ừ ố ị ụ

2.3.  T n công ch  đ ng:ấ ủ ộ

Là nh ng d ng t n công mà k  t n công tr c ti p gây nguy h i t i h  th ng m ng ữ ạ ấ ể ấ ự ế ạ ớ ệ ố ạ
và  ng d ng (kh ng ch  máy ch , t t các d ch v ) ch  không ch  nghe lén hay thu th pứ ụ ố ế ủ ắ ị ụ ứ ỉ ậ  
thông tin. 

Nh ng d ng t n công ph  bi n nh : Dos, Ddos, Buffer overflow, IP spoofing …   ữ ạ ấ ổ ế ư

2.3.1.  DOS:

T n công t  ch i d ch v , vi t t t là DOS (Denial of service) là thu t ng  g i chungấ ừ ố ị ụ ế ắ ậ ữ ọ  
cho nh ng cách t n công khác nhau v  c  b n làm cho h  th ng nào đó b  quá t i ữ ấ ề ơ ả ệ ố ị ả
không th  cung c p d ch v , ho c ph i ng ng ho t đ ng. Ki u t n công này ch  làm ể ấ ị ụ ặ ả ư ạ ộ ể ấ ỉ
gián đo n ho t đ ng ch  r t ít kh  năng đánh c p thông tin hay d  li u. ạ ạ ộ ứ ấ ả ắ ữ ệ

Thông th ng m c tiêu c a t n công t  ch i d ch v  là máy ch  (FTP, Web, Mail) ườ ụ ủ ấ ừ ố ị ụ ủ
tuy nhiên cũng có th  là các thi t b  m ng nh : Router, Switch, Firewall …ể ế ị ạ ư

T n công t  ch i d ch v  không ch  là t n công qua m ng mà còn có th  t n công ấ ừ ố ị ụ ỉ ấ ạ ể ấ ở 
máy c c b  hay trong m ng c c b  còn g i là Logcal Dos Against Hosts. ụ ộ ạ ụ ộ ọ

Ban đ u t n công t  ch I d ch v  xu t hi n khai thác s  y u kém c a giao th c ầ ấ ừ ố ị ụ ấ ệ ự ế ủ ứ
TCP là Dos, sau đó phát tri n thành t n công t  ch i d ch v  phân tán Ddos (Distributedể ấ ừ ố ị ụ  
Dos). 

Chúng ta có th  phân nh  t n công t  ch i d ch v  ra thành các d ng Broadcast ể ỏ ấ ừ ố ị ụ ạ
stom, SYN, Finger, Ping, Flooding … 

Hai v n đ  c a t n công t  ch i d ch v  làấ ề ủ ấ ừ ố ị ụ :
­ Vi c s  d ng tài nguyên (Resource consumption attacks) c a s  l ng l n ệ ử ụ ủ ố ượ ớ

yêu c u làm h  th ng quá t i. Các tài nguyên là m c tiêu c a t n công t  ầ ệ ố ả ụ ủ ấ ừ
ch i d ch v  bao g m: Bandwidth (th ng b  t n công nh t), Hard disk (m c ố ị ụ ồ ườ ị ấ ấ ụ
tiêu c a bom mail), Ram, CPU … ủ

­ Có l i trong vi c x  lý các String, Input, Packet đ c bi t đ c attacker xây ỗ ệ ử ặ ệ ượ
d ng (malfomed packet attack). Thông th ng d ng t n công này s  đ c ápự ườ ạ ấ ẽ ượ  
d ng v i router hay switch. Khi nh n nh ng packet hay string d ng này, do ụ ớ ậ ữ ạ
ph n m m hay h  th ng b  l i d n đ n router hay switch b  crash … ầ ề ệ ố ị ỗ ẫ ế ị

T n công t  ch i d ch v  không đem l i cho attacker quy n ki m soát h  th ng ấ ừ ố ị ụ ạ ề ể ệ ố
nh ng nó là m t d ng t n công vô cùng nguy hi m, đ c bi t là v i nh ng giao d ch ư ộ ạ ấ ể ặ ệ ớ ữ ị
đi n t  hay th ng m i đi n t . Nh ng thi t h i v  ti n và danh d , uy tính là khó có ệ ử ươ ạ ệ ử ữ ệ ạ ề ề ự
th  tính đ c. Nguy hi m ti p theo là r t khó đ  phòng d ng t n công này thông ể ượ ể ế ấ ề ạ ấ
th ng chúng ta chí bi t khi đã b  t n công. ườ ế ị ấ

Đ i v i nh ng h  th ng b o m t t t t n công t  ch i d ch v  đ c coi là ph ng ố ớ ữ ệ ố ả ậ ố ấ ừ ố ị ụ ượ ươ
pháp cu I cùng đ c attacker áp d ng đ  tri t h  h  th ng. ố ượ ụ ể ệ ạ ệ ố
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2.3.2.  DDOS: 

T n công t  ch i d ch v  phân tán th c hi n v i s  tham gia c a nhi u máy tính. ấ ừ ố ị ụ ự ệ ớ ự ủ ề
So v i Dos m c đ  nguy hi m c a DDos cao h n r t nhi u. ớ ứ ộ ể ủ ơ ấ ề

T n công DDos bao g m hai thành ph nấ ồ ầ :

­ Thành ph n th  nh t: Là các máy tính g i là zombie (thông th ng trên internet) ầ ứ ấ ọ ườ
đã b  hacker cài vào đó m t ph n m m dùng đ  th c hi n t n công d i nhi u ị ộ ầ ề ể ự ệ ấ ướ ề
d ng nh  UDP flood hay SYN flood … Attacker có th  s  d ng k t h p v i ạ ư ể ử ụ ế ợ ớ
spoofing đ  tăng m c đ  nguy hi m. Ph n m m t n công th ng d i d ng cácể ứ ộ ể ầ ề ấ ườ ướ ạ  
daemon.  

­ Thành ph n th  hai: Là các máy tình khác đ c cài ch ng trình client. Các máy ầ ứ ượ ươ
tình này cũng nh  các zombie tuy nhiên các attacker n m quy n ki m soát cao ư ắ ề ể
h n.Ch ng trình client cho phép attacker g i các ch  th  đ n Daemon trên các ơ ươ ử ỉ ị ế
zombie. 

Khi t n công attacker s  dùng ch ng trình client trên master g i tín hi u t n công ấ ẽ ươ ử ệ ấ
đ ng lo t t i các zombie. Daemon process trên zombie s  th c hi n t n công t i m c ồ ạ ớ ẽ ự ệ ấ ớ ụ
tiêu xác đ nh. Có th  attacker không tr c ti p th c hi n hành đ ng trên master mà t  ị ể ự ế ự ệ ộ ừ
m t máy khác sau khi phát đ ng t n công s  c t k t n i v i các master đ  đ  phòng b  ộ ộ ấ ẽ ắ ế ố ớ ể ề ị
phát hi n. ệ

Minh ho  t n công DDOSạ ấ
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Thông th ng m c tiêu c a DDos là chi m d ng bandwidth gây ngh n m ng. Các ườ ụ ủ ế ụ ẽ ạ
công c  th c hi n có th  tìm th y nh Tri00 (Win Trin00), Tribe Flood Network (TFN ụ ự ệ ể ấ ư
hay TFN2K), Sharf … Hi n nay còn phát tri n các dòng virus, worm có kh  năng th c ệ ể ả ự
hi n DDos. ệ

2.3.3.  Buffer Overflows (tràn b  đ m):ộ ệ

Đây là m t d ng t n công làm tràn b  đ m c a máy tính. Buffer Overflowsộ ạ ấ ộ ệ ủ  xu t ấ
hi n khi m t  ng d ng nh n nhi u d  li u h n ch ng trình ch p nh n. Trong tr ngệ ộ ứ ụ ậ ề ữ ệ ơ ươ ấ ậ ườ  
h p này  ng d ng có th  b  ng t. Khi ch ng trình b  ng t có th  cho phép h  th ng ợ ứ ụ ể ị ắ ươ ị ắ ể ệ ố
g id  li u v i quy n truy c p t m th i đ n nh ng m c đ  có đ c quy n cao h n vào ử ữ ệ ớ ề ậ ạ ờ ế ữ ứ ộ ặ ề ơ
h  th ng b  t n công. Nguyên nhân c a vi c tràn b  đ m này là do l i c a ch ng ệ ố ị ấ ủ ệ ộ ệ ỗ ủ ươ
trình. 

2.3.4.  Spoofing:

Truy c p vào h  th ng b ng cách gi  danh (s  d ng ch  danh đánh c p c a ng I ậ ệ ố ằ ả ử ụ ỉ ắ ủ ườ
khác, gi  đ a ch  MAC, IP …) ả ị ỉ

Là ph ng pháp t n công mà attacker cung c p thông tin ch ng th c ho c gi  d ngươ ấ ấ ứ ự ặ ả ạ  
m t user h p l  đ  truy c p b t h p l  vào h  th ng. Tuy nhiên trong vài tr ng h p ộ ợ ệ ể ậ ắ ợ ệ ệ ố ườ ợ
vi c c u hình h  th ng sai có th  gây h u qu  t ng t . Ví d  c u hình h  th ng có ệ ấ ệ ố ể ậ ả ươ ự ụ ấ ệ ố
l i cho user có quy n cao h n quy n đ c phép mà user này không h  c  ý gi  m o. ỗ ề ơ ề ượ ề ố ả ạ

Có nhi u t n công b ng spoofing. Trong đó có “blind spoofing” attacker ch  g i ề ấ ằ ỉ ử
thông tin gi  m o đi và đoán k t qu  tr  v . Ví d  IP spoofing sau khi g i packet gi  ả ạ ế ả ả ề ụ ử ả
m o đ a ch  attacker không nh n đ c tr  l i. D ng th  hai c n quan tâm là “informed ạ ị ỉ ậ ượ ả ờ ạ ứ ầ
spoofing” attacker ki m soát truy n thông c  hai h ng. ể ề ả ướ

T n công b ng cách gi  m o th ng đ c nh c đ n nh t là IP spoofing và ARP ấ ằ ả ạ ườ ượ ắ ế ấ
spoofing hay còn g i là ARP poisoning.  ọ

Vi c gi  m o IP x y ra do đi m y u c a giao th c TCP/IP. Giao th c TCP/IP ệ ả ạ ả ể ế ủ ứ ứ
không h  có tính năng ch ng th c đ a ch  packet nh n đ c có ph i là đ a ch  đúng hay ề ứ ự ị ỉ ậ ượ ả ị ỉ
là đ a ch  gi  m o.M t IP address đ c coi nh  là m t máy tính (thi t b ) duy nh t k t ị ỉ ả ạ ộ ượ ư ộ ế ị ấ ế
n i vào m ng và do đó các máy tính có th  giao ti p v i nhau mà không c n ki m tra. ố ạ ể ế ớ ầ ể
Tuy nhiên chúng ta có th  kh c ph c b ng cách s  d ng Firewall, router, các giao th c ể ắ ụ ằ ử ụ ứ
và thu t toán ch ng th c... Vi c th c hi n gi  m o IP có th  b ng cách s  d ng Raw ậ ứ ự ệ ự ệ ả ạ ể ằ ử ụ
IP. 

ARP poisoning cách t n công nh m thay đ I ARP entries trong b ng ARP nh  đó cóấ ằ ổ ả ờ  
th  thay đ i đ c n i nh n thông đi p. Các t n công này áp d ng v I LAN switch. ể ổ ượ ơ ậ ệ ấ ụ ớ

Trình bày cách t n công b ng ARP poisoningấ ằ :   

­ ARP (Address Resolution Protocol): Là m t giao th c dùng đ  làm cho m t đ a ộ ứ ể ộ ị
ch  IP phù h p v i m t đ a ch  MAC. ARP đ c dùng trong t t c  các tr ng ỉ ợ ớ ộ ị ỉ ượ ấ ả ườ
h p n i mà m t nút trên m ng TCP/IP c n bi t đ a ch  MAC c a m t nút khác ợ ơ ộ ạ ầ ế ị ỉ ủ ộ
trên cùng m t m ng hay trên m ng t ng tác. V  c  bàn, ARP cho phép m t ộ ạ ạ ươ ề ơ ộ
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máy tính g i thông đi p ARP trên m ng c c b  đ  t t c  các nút đ u nghe th y ử ệ ạ ụ ộ ể ấ ả ề ấ
nh ng ch  có nút m ng có đ a ch  IP t ng  ng m i tr  l i. ư ỉ ạ ị ỉ ươ ứ ớ ả ờ

­ M t vài h  đi u hành không c p nh t thông tin ARP n u nó không có s n trong ộ ệ ề ậ ậ ế ẵ
cache, m t s  khác thì ch p nh n ch  m t l n tr  l i l i đ u tiên (ví d  nh  ộ ố ấ ậ ỉ ộ ầ ả ờ ạ ầ ụ ư
Solaris)

­  Attacker có th  gi  m o m t packet ICMP đã b t ch c đ  b t bu c máy tr m ề ả ạ ộ ắ ướ ể ắ ộ ạ
th c hi n m t ARP request. Ngay l p t c sau khi nh n đ c ICMP, máy tr m ự ệ ộ ậ ứ ậ ượ ạ
g i l i m t ARP. ử ạ ộ

    Bi n pháp đ i phóệ ố :

­ Chúng ta có th  s  d ng m t trong các bi n pháp sau: (Yes: có th  s  d ng ể ử ụ ộ ệ ể ử ụ
đ c, No: không th  s  d ng đ c)ượ ể ử ụ ượ

� Yes – Passive monitoring  (arp watch)
� Yes – Active monitoring  (ettercap)
� Yes – IDS (detect but not avoid)
� Yes – Static ARP entries (avoid it)
� Yes – Secure ARP (puplic key auth)
� No – Port security on the switch
� No – Anticap, antidote, middleware approach 

2.3.5.  SYN Attacks:

Là m t trong nh ng d ng t n công kinh đi n nh t. L i d ng đi m y u c a b t tay ộ ữ ạ ấ ể ấ ợ ụ ể ế ủ ắ
3 b c TCP. Vi c b t tay ba b c nh  sau:ướ ệ ắ ướ ư

­ B c 1: Client g i gói packet ch a c  SYNướ ử ứ ờ
­ B c 2: Server g i tr  client packet ch c SYN/ACK thông báo s n sàng ch p ướ ử ả ứ ẵ ấ

nh n k t n i đ ng th i chu n b  tài nguyên ph c v  k t n i, ghi nh n l i các ậ ế ố ồ ờ ẩ ị ụ ụ ế ố ậ ạ
thông tin v  client  ề

­ B c 3: Client g i tr  server ACK và hoàn thành th  t c k t n i. ướ ử ả ủ ụ ế ố

Khai thác l i c a c  ch  b t tay 3 b c c a TCP/IP. V n đ    đây là client không ỗ ủ ơ ế ắ ướ ủ ấ ề ở
g i tr  cho server packet ch a ACK , vi c này g I là half – open connection (client ch  ử ả ứ ệ ọ ỉ
m  k t n I m t n a) và v i nhi u packet nh  th  server s  quá t i do tài nguyên có ở ế ố ộ ử ớ ề ư ế ẽ ả
h n. Khi đó có th  các yêu c u h p l  s  không đ c đáp  ng. Vi c này t ng t  nh  ạ ể ầ ợ ệ ẽ ượ ứ ệ ươ ự ư
m t máy tính b  treo do m  quá nhi u ch ng trình cùng m t lúc. ộ ị ở ề ươ ộ

Máy tính kh i t o k t n i s  g I m t thông đi p SYN + Spoofing IPở ạ ế ố ẽ ử ộ ệ
Máy nh n đ c s  tr  l i l I SYN và m t ACKậ ượ ẽ ả ờ ạ ộ

  S  không có ng i nào nh n đ c ACK (do đ a ch  gi )ẽ ườ ậ ượ ị ỉ ả
Do v y máy nh n đ c s  đ i m t kho ng th i gian dài tr c khi xoá k t n i ậ ậ ượ ẽ ợ ộ ả ờ ướ ế ố
Khi s  l ng t o k t n i SYN này quá nhi u s  làm cho hàng đ i t o k t n i b  ố ượ ạ ế ố ề ẽ ợ ạ ế ố ị

đ y và không th  ph c v  các yêu c u k t n i khác. ầ ể ụ ụ ầ ế ố
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Trên Windows đ  nh n bi t t n công SYN có th  dùng l nh  Netstar – n – p tcpể ậ ế ấ ể ệ

Chúng ta s  chú ý SYN – Received c a các connection. Tuy nhiên t n công SYN ẽ ủ ấ
th ng đi chung v i IP spoofing. Cách attacker th ng s  d ng là random source IP, ườ ớ ườ ử ụ
khi đó server th ng không nh n đ c ACK t  các máy có IP không th t, đ ng th i ườ ậ ượ ừ ậ ồ ờ
server có khi còn ph i g i l i SYN/ACK  vì nghĩ r ng client không nh n đ c ả ử ạ ằ ậ ượ
SYN/ACK . Lý do ti p theo là tránh b  phát hi n source IP , khi đó nhân viên qu n tr  sế ị ệ ả ị ẽ 
block source IP này. 

Gi i phápả :

­ Gi m th i gian ch  đ i kh i t o k t n i. Vi c này có th  sinh ra l i t  ch i ả ờ ờ ợ ở ạ ế ố ệ ể ỗ ừ ố
d ch v  v i máy t  xa có băng thông th p truy xu t đ n.ị ụ ớ ừ ấ ấ ế

­ Tăng s  l ng các c  g ng k t n iố ượ ố ắ ế ố
­ S  d ng t ng l a đ  g i gói ACK cho máy nh n đ  chuy n k t n i đang th cử ụ ườ ử ể ử ậ ể ể ế ố ự  

hi n sang d ng k t n i thành công. ệ ạ ế ố

2.3.6.  Man in the Middle Attacks:

K  t n công s  đ ng gi a kênh truy n thông c a hai máy tính đ  xem tr m thông ẻ ấ ẽ ứ ữ ề ủ ể ộ
tin và th m chí có th  thay đ I n I dung trao đ I gi a hai máy tính. ậ ể ổ ộ ổ ữ

Trong khi đó c  hai máy tính đ u nghĩ r ng mình đang k t n i tr c ti p v i máy tính ả ề ằ ế ố ự ế ớ
kia. 

Cách t n công Man in the Middleấ :

­ T n công trong m ng n i b :ấ ạ ộ ộ

� ARP Poisoning
� DNS Spoofing
� STP mangling
� Port Stealing

­ T n công t  c c b  đ n các máy   xa (thông qua gateway)ấ ừ ụ ộ ế ở

� ARP Poisoning
� DNS Spoofing
� DHCP Spoofing
� ICMP Redirection
� IRDP Spoofing
� Route mangling
� T n công t  xaấ ừ
� DNS Spoofing
� Traffic tunneling
� Route mangling 

­ T n công trên m ng không dâyấ ạ
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� Access Point Reassociation

2.3.7.  Replay Attacks:

S  d ng công c  đ  ghi nh n t t c  thông tin trao đ i khi m t máy tính nào đó truy ử ụ ụ ể ậ ấ ả ổ ộ
xu t đ n server. Sau đó s  d ng các thông tin b t đ c trên m ng đ  n I k t l i đ n ấ ế ử ụ ắ ượ ạ ể ố ế ạ ế
server đó.  

Đây là k  thu t mà Attacker khi n m đ c m t s  l ng packet s  s  d ng l i ỹ ậ ắ ượ ộ ố ượ ẽ ử ụ ạ
nh ng packet này sau đó. Ví d  Attacker có đ c packet ch a password c a m t user. ữ ụ ượ ứ ủ ộ
Password này đã đ c mã hoá và attacker không bi t đ c. Tuy nhiên h  th ng ch ng ượ ế ượ ệ ố ứ
th c không có ch c năng ki m tra Session time hay h  th ng có TCP Sequence number ự ứ ể ệ ố
kém. Attacker s  th c hi n Bypass Authenticate b ng cách g i packet m t l n n a hay ẽ ự ệ ằ ử ộ ầ ữ
còn g i là replay. ọ

2.3.8.  Dumpster Diving:

Dumpster Diving là thu t ng  mô t  t n công b ng cách thu l m thông tin t  ậ ữ ả ấ ằ ượ ừ
nh ng th  t ng nh  không còn giá tr . Ví d  Attacker có th  có đ c nhi u thông tin ữ ứ ưở ư ị ụ ể ượ ề
t  “Recycle bin” t  gi y t  ch ng t  bõ đi … Không ch  t  nh ng thông tin trên máy vi ừ ừ ấ ờ ứ ừ ỉ ừ ữ
tính, nh ng thông tin thu l m đ c cũng có th  l y đ c t  các tài li u, h  s  do ữ ượ ượ ể ấ ượ ừ ệ ồ ơ
ng I dùng b  đi. T  nh ng lo I gi y t  thu nh n đ c có th  rút trích ra đ  l y ườ ỏ ừ ữ ạ ấ ờ ậ ượ ể ể ấ
nh ng thông tin c n thi t cho vi c t n công. ữ ầ ế ệ ấ

2.3.9.  Social Engineering:

Đây là m t d ng t n đ c s  d ng ph  bi n nh t và r t khó phòng ng a. Cách t n ộ ạ ấ ượ ử ụ ổ ế ấ ấ ừ ấ
công này không đòi h i k  t n công s  d ng các công c  hay thi t b  mà v n có th  có ỏ ẻ ấ ử ụ ụ ế ị ẫ ể
đ c các thông tin c n thi t đ  thâm nh p vào h  th ng. ượ ầ ế ể ậ ệ ố

Đa s  ng i dùng th ng đ t m t kh u d a vào thông tin cá nhân nh  h  tên, s  ố ườ ườ ặ ậ ẩ ự ư ọ ố
đi n tho i, ngày sinh, … Khi đó k  t n công có th  thu th p các thông tin này đ  th c ệ ạ ẻ ấ ể ậ ể ự
hi n vi c đoán m t kh u c a ng i dùng. ệ ệ ậ ẩ ủ ườ

M t d ng khác là khai thác s  tin c y hay nh  d  c a con ng i đ  tìm ra các thôngộ ạ ự ậ ẹ ạ ủ ườ ể  
tin quan trong nh  gi  danh m t khách hàng quen thu c c a Công ty đ  thu th p các ư ả ộ ộ ủ ể ậ
thông tin quan tr ng … ọ

Gi i phápả :  Đào t o h ng d n ng i dùng luôn c nh giác  ạ ướ ẫ ườ ả     

2. 4.  T n công th  đ ng:ấ ụ ộ

2.4.1.  Dò tìm l  h ng: ổ ỏ

Đây là b c c  b n k  t n công s  th c hi n đ  đánh giá và tìm ra các đi m y u c a h  ướ ơ ả ẻ ấ ẽ ự ệ ể ể ế ủ ệ
th ngố . k  thu t dùng các công c  quét đ  tìm ra đi m y u t n công. ỹ ậ ụ ể ể ế ấ

S  d ng các công c  quét c ng đ  thăm dò và phát hi n các thông tin c a h  th ng ử ụ ụ ổ ể ệ ủ ệ ố
nh  h  đi u hành, phiên bàn, các  ng d ng tri n khai … ư ệ ề ứ ụ ể
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Attacker s  ki m tra đ  ht v ng tìm ra m t c a nào không khoá ho c d  dàng phá ẽ ể ể ọ ộ ử ặ ễ
mà không b  phát hi n. ị ệ

A/ Gi i thi u công c  NMAP: ớ ệ ụ  

NMAP là vi t t t c a Network Mapper. Ban đ u NMAP đ c thi t k  ch  y u ế ắ ủ ầ ượ ế ế ủ ế
dành cho System admin nh m scan nh ng m ng có nhi u máy tính đ  bi t máy nào ằ ữ ạ ề ể ế
ho t đ ng, các service nó đang ch y và h  đi u hành đang s  d ng. ạ ộ ạ ệ ề ử ụ

NMAP h  tr  k  thu t scan bao g m: UDP, TCP, TCP SYN (half – open), FTP ỗ ợ ỹ ậ ồ
Proxy (bounce attack), ICMP (ping sweep), FIN, ACK sweep, Xmas tree, SYN sweep, IP 
Protocol … Có th  dùng xác đ nh các thông tin cúa máy   xa, ví d  nh  OS qua TCP/IP ể ị ở ụ ư
Fingerprinting. 

Công c  NMAP có th  d  dàng tìm trên internet và đ c cài đ t … M c đ nh trong ụ ể ễ ượ ặ ặ ị
các h  đi u hành Unix. NMAP có nh ng phiên b n ch y trên Windows và h  tr  giao ệ ề ữ ả ạ ỗ ợ
di n đ  ho  (NMAP Win). ệ ồ ạ

M t s  ch c năng chính c a NMAPộ ố ứ ủ :

­ Connect Scan (TCP connect): Đây là m t d ng c  b n nh t c a vi c quét TCP. ộ ạ ơ ả ấ ủ ệ
K  thu t này đ c dùng đ  quét t t c  các c ng trên h  th ng máy tính. N u ỹ ậ ượ ể ấ ả ổ ệ ố ế
c ng đang l ng nghe, k t n i thành công, ng c l i thì c ng s  không đ t đ n ổ ắ ế ố ượ ạ ổ ẽ ạ ế
đ c. Đi m m nh c a k  thu t này là chúng ta không c n ph i có đ c quy n. ượ ể ạ ủ ỹ ậ ầ ả ặ ề

­ Vi c quét b ng k  thu t này s  d  dàng b  phát hi n b i máy đ c quét.  ệ ằ ỹ ậ ẽ ễ ị ệ ở ượ

­ TCP SYN (haft – open): K  thu t này th ng đ c hi u nh  là ki u quét (haft –ỹ ậ ườ ượ ể ư ể  
open) b i vì b n không m  m t k t n i đ y đ  TCP. B n g i m t SYN packet, ở ạ ở ộ ế ố ầ ủ ạ ử ộ
n u nh  b n đang m  m t k t n i th c s  và b n đang ch  h i đáp. M t ế ư ạ ở ộ ế ố ự ự ạ ờ ồ ộ
SYN /ACK ch  cho bi t c ng đang l ng nghe. M t RST bi u l  c a m t Non – ỉ ế ổ ắ ộ ể ộ ủ ộ
listener. N u m t SYN/ACK đ c nh n, m t RST ngay l p t c g i liên t c đ nế ộ ượ ậ ộ ậ ứ ử ụ ế  
k t n i. Thu n l i chính c a k  thu t quét này là ít site l u l i thông tin c a nó. ế ố ậ ợ ủ ỹ ậ ư ạ ủ
Đ  th c hi n đ c chúng ta ph i có quy n root.  ể ự ệ ượ ả ề

­ FTP Proxy (Bounce attack): Đây là m t đ c đi m thú v  c a giao th c FTP h  ộ ặ ể ị ủ ứ ỗ
tr  cho nh ng k t n i FTP thông qua proxy. Nói m t cách khác chúng ta có th  ợ ữ ế ố ộ ể
k t n i t  Evil.com đ n FTP server c a target.com và yêu c u server g i m t ế ố ừ ế ủ ầ ử ộ
file ANYWHERE trên internet. Bây gi  đi u này đã đ c th c hi n vào năm 1985ờ ề ượ ự ệ  
khi RFC đã đ c vi t. Nh ng v i h  th ng ngày nay, chúng ta không có th  ượ ế ư ớ ệ ố ể
chi m đo t FTPserver và g i yêu c u đ n b t k  đi m nào trên internet m t ế ạ ử ầ ế ấ ỳ ể ộ
cách tùy ti n. Khi các khái ni m cũ v  FTP server đ c vi t l i vào năm 1995, ệ ệ ề ượ ế ạ
sai l m c a giao th c này có th  đ c s  d ng đ  đ a news và mail g n nh  ầ ủ ứ ể ượ ử ụ ể ư ầ ư
không th  phát hi n đ c, gây nguy hi m trên nh ng server t i nh ng site khác ể ệ ượ ể ữ ạ ữ
nhau, làm đ y đĩa c ng … Chúng ta s  l id ng nh ng đ c đi m này đ  Scan ầ ứ ẽ ợ ụ ữ ặ ể ể
TCP port t  m t proxy FTP server. Vì th  b n có th  k t n i đ n m t FTP ừ ộ ế ạ ể ế ố ế ộ
server đ c đ t sau m t Firewall và sau đó quét nh ng port d ng nh  đã b  ượ ặ ộ ữ ườ ư ị
blocked. N uFTP server cho phép đ c và ghi trên m t vài th  m c, b n có th  ế ọ ộ ư ụ ạ ể
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g i b t k  d  li u đ n nh ng c ng mà b n đã tìm th y (NMAP thì không làm ử ấ ỳ ữ ệ ế ữ ổ ạ ấ
đ c vi c này). ượ ệ

­ ICMP (Ping Sweep – PingScanning): Th nh tho ng chúng ta ch  mu n bi t m t ỉ ả ỉ ố ế ộ
host trên m ng có đ c m  hay không. NMAP có th  làm đi u này b ng cách ạ ượ ở ể ề ằ
g i ICMP echo request packet đ n m i đ a ch  IP trên m ng mà b n ch  đ nh. ử ế ọ ị ỉ ạ ạ ỉ ị
Nh ng host mà tr  l i là nh ng host đang m . M t s  site thi block echo request ữ ả ờ ữ ở ộ ố
packets. Vì th  NMAPcó th  g i m t TCP ACK packet theo c ng 80. N u chúngế ể ử ộ ổ ế  
ta nh n đ c m t RST tr  v , máy tính đó đang m . M t k  thu t th  ba liên ậ ượ ộ ả ề ở ộ ỹ ậ ứ
quan đ n vi c g i m t SYN packet và ch  RST hay SYN/ACK. M c đ nh (cho ế ệ ử ộ ờ ặ ị
user root) NMAP s  d ng c  hai k  thu t ACK và ICMP. B n có th  thay đ i ử ụ ả ỹ ậ ạ ể ổ
đi u này v i option – p. ề ớ

Chú ý r ng thao tác ping đ c th c hi n b t c  lúc nào và ch  nh ng host h i ằ ượ ự ệ ắ ứ ỉ ữ ồ
đáp đ c quét. Ch  s  d ng tùy ch n n u b n mong mu n ping sweep mà khôngượ ỉ ử ụ ọ ế ạ ố  
c n b t k  port scans nào th c s  ho t đ ng.ầ ấ ỳ ự ự ạ ộ

­ ACK Sweep (ACK Scan): Đây là m t ph ng pháp thu n l i th ng đ c s  ộ ươ ậ ợ ườ ượ ử
d ng đ  v ch ra nh ng b  lu t firewall. Trong tr ng h p đ c bi t, nó có th  ụ ể ạ ữ ộ ậ ườ ợ ặ ệ ể
giúp xác đ nh n i firewall không có hi u qu  hay ch  là m t b  l c packet đ n ị ơ ệ ả ỉ ộ ộ ọ ơ
gi n ch  block nh ng SYN packet. ả ỉ ữ

­ Các Scan này g i m t ACK packet đ n m t port đ c ch  đ nh. N u có RST tr  ử ộ ế ộ ượ ỉ ị ế ả
v , port đ c phân lo i là “unfiltered”. N u không có b t c  thông tin gì tr  v  ề ượ ạ ế ấ ứ ả ề
(hay n u m t ICMP unreachable đ c tr  v ) port đ c phân lo i là “filtered”. ế ộ ượ ả ề ượ ạ
Chú ý r ng NMAP th ng không in ra nh ng port đ c phân lo i là “unfiltered”.ằ ườ ữ ượ ạ  

­ Xmas tree, FIN, Null Scan: Đó là nh ng l n khi s  d ng quét SYN nh ng không ữ ầ ử ụ ư
b o đ m bí m t. m t vài firewall và packet filter có th  nhìn th y tín hi u SYN ả ả ậ ộ ể ấ ệ
và gi i h n port và ch ng trình gi ng nh  SYN logger và courtney thì d  dàng ớ ạ ươ ố ư ễ
phát hi n ra vi c quét này. Vi c s  d ng nh ng cách quét này (Xmas tree, FIN, ệ ệ ệ ử ụ ữ
Null Scan) s  có th  v t qua đ c mà không b  c n tr . ẽ ể ượ ượ ị ả ở

­ IP Protocol: Ph ng pháp này đ c s  d ng đ  xác đ nh nh ng giao th c IP nàoươ ượ ử ụ ể ị ữ ứ  
đ c h  tr  trên host. K  thu t này s  g i nh ng IP packet d ng raw mà không ượ ỗ ợ ỹ ậ ẽ ử ữ ạ
ch a b t k  protocol header đ n t ng giao th c đ c ch  đ nh t i host đích. N uứ ấ ỳ ế ừ ứ ượ ỉ ị ạ ế  
chúng ta nh n m t ICMP protocol unreachable message, đi u đó có nghĩa r ng ậ ộ ề ằ
giao th c không đ c s  d ng, ng c l i chúng ta gi  s  r ng nó đ c m . chúứ ượ ử ụ ượ ạ ả ử ằ ượ ở  
ý r ng m t vài host (AIX, HP – UX, Digital UNIX) và m t s  firewall không th  ằ ộ ộ ố ể
g i protocol unreachable messages, đây là nguyên nhân làm cho hi u l m r ng ử ể ầ ằ
t t c  giao th c đ u đ c “open”.        ấ ả ứ ề ượ

Cú pháp chu n nh  sauẩ ư : 

NMAP [Scan type (s)] [option] <host or net #1 … [#n]>

Scan type bao g m:ồ

­ ­sS: TCP SYN
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­ ­sT: TCP connect ()

­ ­sU: UDP scan

­ ­sO: IP protocol

­ ­sF  ­sX  ­sN: Stealth FIN, Xmas tree, Null scan 

­ ­sP: ping scanning

­ ­sV: version detection

Các Option chính nh  sau:ư

­ ­PA [portlist] s  d ng TCP ACK ping xem danh sách các host đang ho t đ ngử ụ ạ ộ

­ ­PS [portlist] t ng t   ­PA nh ng dùng SYN (connection request)ươ ự ư

­ ­PU [portlist] dùng UDP 

Ví dụ: Đ  quét t t c  các c ng TCP trên máy đích 172.29.14.141ể ấ ả ổ

Nmap –v 172.29.14.141

Tùy ch n –v: M  ch  đ  hi n th  chi ti t quá trình quét. ọ ở ế ộ ể ị ế

Đ  quét m t đ ng m ng l p C mà có ch a đ a ch  IP 172.29.14.141 dùng tín ể ộ ườ ạ ớ ứ ị ỉ
hi u SYN. Ngoài ra cũng xác đ nh luôn c  h  đi u hành mà đang s  d ng t i m i máy ệ ị ả ệ ề ử ụ ạ ỗ
là gì ? Có đang ho t đ ng hay không ? Đ  s  d ng đ c đ c đi m này, ng i s  d ngạ ộ ể ử ụ ượ ặ ể ườ ử ụ  
ph i có quy n root. ả ề

Nmap –sS – O 172.29.14.141 

2.4.2.  Nghe lén (Sniffing):

K  nghe lén ph i n m trong cùng đ ng m ng ho c đ c đ t   các v  trí c ng truyẻ ả ằ ườ ạ ặ ượ ặ ở ị ổ  
c p đ  đ c các thông tin đ c truy n trên m ng. ậ ể ọ ượ ề ạ

S  d ng ph n m m đ  đón b t các thông tin quan tr ng (ví d  tên truy c p, m t ử ụ ầ ề ể ắ ọ ụ ậ ậ
kh u, cookie) truy n trên m ng mà không đ c mã hóa ho c ch  s  d ng nh ng c  ẩ ề ạ ượ ặ ỉ ử ụ ữ ơ
ch  mã hóa đ n gi n. ế ơ ả

Các qu n tr  m ng có th  s  d ng các công c  sniff đ  xem xét và đánh giá l u ả ị ạ ể ử ụ ụ ể ư
thông m ng. ạ

A/ Gi i thi u công c  TCP Dump:ớ ệ ụ

Là công c  phân tích ph  bi n trong môi tr ng Unix hay Linux. TCP Dump h  tr  ụ ổ ế ườ ỗ ợ
các giao th c TCP, UDP, IP và ICMP. Ngoài ra còn h  tr  các d ng d  li u c a các ứ ỗ ợ ạ ữ ệ ủ

ng d ng ph  bi n. H u h t ch ng trình TCP Dump ph i ch y v i quy n root hay ứ ụ ổ ế ầ ế ươ ả ạ ớ ề
đ c setuid là root. ượ

Cú pháp TCP Dump nh  sauư : 

TCP Dump [ ­adefln Nopq RstuvxX]
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[ ­c count ]

[ ­C file _size ]

[ ­F file ]

[ ­i interface ]

[ ­m module ]

[ ­ r file ]

[ ­s snaplen ]

[ ­T type ]

[ ­U user ]

[ ­ w file ]

[ ­E algo: secret ]

[ expression ]

Các l u ýư : 

­ ­c  s  dùng khi b t đ  s  gói tin ẽ ắ ủ ố

­ ­ C tr c khi save raw packet vào file s  ki m tra file hi n t i có kích th c l n ướ ẽ ể ệ ạ ướ ớ
h n file _size hay không. N u có thì m  m t file m i v i tên ch  đ nh là –w c ngơ ế ở ộ ớ ớ ỉ ị ộ  
v i kích th c phía sau. Đ n v  c a file _size là 1000000 bytes. ớ ướ ơ ị ủ

Ví dụ: Đ  in ra t t c  nh ng packet đã đ c nh n và g i đi t  máy có tên là sundown: ể ấ ả ữ ượ ậ ử ừ

# tcpdump host sundown

Đ  in ra s  l u thông gi a hai h  th ng máy tính có tên là sundown và moondown:ể ự ư ữ ệ ố

# tcpdump host sundown and moodown

Đ  in ra t t c  nh ng gói tin IP gi a sundown và b t k  nh ng host khác ngo i tr  máyể ấ ả ữ ữ ấ ỳ ữ ạ ừ  
có tên là testking:

# tcpdump ip host sundown and not testking

B/  Gi i thi u công c  Ethereal:ớ ệ ụ

Là m t trong nh ng công c  “phân tích giao th c” protocol analyzer m i nh t hi n ộ ữ ụ ứ ớ ấ ệ
nay, phát tri n năm 1998. Ethereal có c  phiên b n cho Unix/Linux và windows. M t ể ả ả ộ
khi th c hi n b t gói tin, packet s  đ c gi  trong buffer và sau đó đ c hi n th  lên ự ệ ắ ẽ ượ ữ ượ ể ị
màn hình. M t tính năng c a Ethereal là live decodes ngay packet cho đ n khi d ng ộ ủ ế ừ
vi c b t gói tin. Chúng ta có th  th y đi u nay qua Network monitor c a windows s  ệ ắ ể ấ ề ủ ẽ
trình bày sau. Tuy nhiên đây cũng là tính năng không t t l m n u l u l ng m ng khá ố ắ ế ư ượ ạ
nhi u 10000 packet ch ng h n mà không th c hi n bi n pháp l c gói nào. Khi đó ề ẳ ạ ự ệ ệ ọ
chúng ta không th  nào theo dõi k p các thông tin trình bày. ể ị

C/  Gi i thi u công c  Network monitor c a windows:ớ ệ ụ ủ
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Windows 2000, 2003 có h  tr  công c  Network monitoring h  tr  các qu n tr  ỗ ợ ụ ỗ ợ ả ị
m ng theo dõi và phân tích các gói tin đ c g i ra ngoài cũng nh  các k t n i truy xu tạ ượ ử ư ế ố ấ  
đ n. ế

Thông th ng n u đ c cài đ t NW s  đ c đ t t i. Trong tr ng h p không có taườ ế ượ ặ ẽ ượ ặ ạ ườ ợ  
có th  d  dàng cài đ t thêm b ng cách:ể ễ ặ ằ

Start  Setting  Control pannel  Add/Remove Program  Add/Romove 
Windows      Components  Management and Monitoring tools. 

Ch y ch ng trình:ạ ươ

Sau khi ch n Network  interface nh n start capture đ  b t gói tin. Nh n bi u t ng ọ ấ ể ắ ấ ể ượ
Stop and View capture đ  xem các gói tin b t đ c. Ngay sau khi b t đ c chúng ta ể ắ ượ ắ ượ
đang   panel đ u là panel li t kê tóm t t.   ở ầ ệ ắ

B  ch n Zoom panel (thanh toolbar hình kính lúp) đ  xem c  3 panel c a các gói tin ỏ ọ ể ả ủ
đã b  capture nh  sau:ị ư

Panel th  hai là thông tin chi ti t và panel cu i cùng bi u di n d i d ng hex. Dùngứ ế ố ể ễ ướ ạ  
Edit/Display Filter (thanh toolbar hình cái ph u) đ  l c các gói tin. ễ ể ọ

D/  Gi i thi u công c  Cain & Abel:ớ ệ ụ

Đây là công c  l ng nghe r t m nh h  tr  các tính năng: ụ ắ ấ ạ ỗ ợ

­ Gi  m o đi  ch  ARP đ  thu th p đ c thêm nhi u thông tinả ạ ạ ỉ ể ậ ượ ề

­ Kh  năng gi i mã đ i v i m t s  password b t đ c d i d ng mã hóa. ả ả ố ớ ộ ố ắ ượ ướ ạ

H ng d n s  d ng Cain & Abel đ  l ng nghe thông tin trên m ng LAN (thi t b  ướ ẫ ử ụ ể ắ ạ ế ị
s  d ng trong m ng thu c t ng 1 và 2) ử ụ ạ ộ ầ

Cài đ t ch ng trình Cain & Abelặ ươ :

­ Download ch ng trình Cain & Abel t  website:  ươ ừ http://www.oxid.it/ 

­  Cài đ t ch ng trình (c n cài đ t Winpcap v3.1 beta 4 tr c khi s  d ng ặ ươ ầ ặ ướ ử ụ
ch ng trình Cain & Abel) ươ

­ S  d ng ch ng trình Cain & Abel đ  l ng nghe thông tin trên m ng. ử ụ ươ ể ắ ạ

Ch y ch ng trình Cain & Abelạ ươ :
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Ch n m c  trên thanh công c  đ  b t đ u quá trình l ng nghe trên m ng, sau đó ọ ụ ụ ể ắ ầ ắ ạ
ch n tab Sniffer. ọ

Tab Sniffer , ch n m cọ ụ  Add to list Trên thanh công c  đ  quét danh sách các máy ụ ể
tính trên h  th ng m ng. M i thông tin trao đ i t  danh sách này s  đ c l ng nghe. ệ ố ạ ọ ổ ừ ẽ ượ ắ
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L u ýư : Chúng ta ch  quét đ c nh ng máy tính thu c cùng đ ng m ng v i mình. ỉ ượ ữ ộ ườ ạ ớ

Ch n tab password đ  quan sát các thông tin tr  v  khi có s  trao đ i thông tin trên ọ ể ả ề ự ổ
m ng. ạ

 

N u password b  mã hóa chúng ta s  dùng chính ch ng trình Cain & Abel đ  gi i mã ế ị ẽ ươ ể ả
ho c dùng ch ng trình LC5. Có nhi u thu t toán đ  giúp cho vi c gi i mã thành công ặ ươ ề ậ ể ệ ả
nh : ư

­ Gi i mã dùng ph ng pháp Dictionary Attack ả ươ

­ Gi i mã dùng ph ng pháp  Brute – Force  Attack ả ươ

­ Gi i mã dùng ph ng pháp Cryptanalysis ả ươ

2.5.  Password Attacks:

Là ph ng pháp t n công nh m đoán ra password còn g i là password guessing. ươ ấ ằ ọ
Chúng ta có th  nghĩ ngay đ n vi c đoán password t  nh ng thông tin liên quan đ n ể ế ệ ừ ữ ế
user s  d ng nó: Ngày sinh, tên … ử ụ

Có hai cách t n công chình là Brute – Force  Attack (vét c n) và Dictionary – based ấ ạ
Attack (d a trên danh sách m t kh u đã xây d ng tr c) ự ậ ẩ ự ướ
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2.5.1. Brute Force Attacks: 

­ S  d ng các công c  đoán m t kh u b ng các quét c n ử ụ ụ ậ ẩ ằ ạ

­ Kh  năng đ  tìm ra m t kh u s  r t cao n u m t kh u đ n gi n ả ể ậ ẩ ẽ ấ ế ậ ẩ ơ ả

2.5.2.  Dictionary – Based Attacks: 

­ Các m t kh u có trong các t  trong t  đi n r t d  b  phá m t kh u ậ ẩ ừ ự ể ấ ễ ị ậ ẩ

­ Cách phá m t kh u s  d ng m t danh sách các t  n m trong t  đi n đã đ c ậ ẩ ử ụ ộ ừ ằ ự ể ượ
tính giá tr  băm tr c. ị ướ

­ Danh sách các t  và giá tr  băm có th  tìm th y trên internet. ừ ị ể ấ

2.5.3.  M t s  công c  t n công password: ộ ố ụ ấ

Đ  t n công password, chúng ta s  d ng các công c  có kh  năng gi i mã đ c cácể ấ ử ụ ụ ả ả ượ  
password. Nh ng công c  m nh có kh  năng t n công password đó nh  Cain & Able ữ ụ ạ ả ấ ư
(xem ph n trên), LC5 … ầ

Ví dụ: Cách t n công m t kh u b ng ph ng pháp vét c nấ ậ ẩ ằ ươ ạ

S  d ng ch ng trình Cain & Ableử ụ ươ

M c tiêu: L y m t kh u c a các user trên máy c c b . ụ ấ ậ ẩ ủ ụ ộ

Cách th c hi n: ụ ệ

­ B1: Kích ho t ch ng trình Cain & Abelạ ươ

­ B2: Ch n tab ọ Cracker     t i panel bên trái, ch n m c ạ ọ ụ LM & NTLM Hash.  Sau 
đó ch n trên thanh công c  ch c năng  ọ ụ ứ add to list 
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­ Ch n m c Import Hashes from local machine ch n Next ọ ụ ọ

­ Click chuôt trên user c n l y password, ch n m c Brute – Force Attack ầ ấ ọ ụ
(NTLM)>LM hashes
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­ C a s  ử ổ Brute – Force Attack đư c hi n ra >Ch n ợ ệ ọ Start đ  b t đ u quá trình ể ắ ầ
dò/gi i mã/đoán password > K t qu  tr  v  là ả ế ả ả ề 1234
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2.6.  Malicous Code Attacks:

2.6.1.  Viruses:
Virus, wrom và trojan horse đư c g i chun g là nh ng đo n mã nguy hi m. chúng cóợ ọ ữ ạ ể  

th  chi m d ng tài nguyên làm ch m h  th ng, ho c làm hể ế ụ ậ ệ ố ặ ư h  th ng. ệ ố

Virus là nh ng chữ ương trình đư c thi t k  đ  phá ho i h  th ng   c  m c h  đi uợ ế ế ể ạ ệ ố ở ả ứ ệ ề  
hành và  ng d ng. ứ ụ

2.6.2.  Trojan horse: 

Trojan horse là m t lo i ch ng trình có v  an toàn và h u ích nh ng th c s  bên ộ ạ ươ ẻ ữ ư ự ự
trong c a nó l i đ c nhúng nh ng đa n mã nguy hi m. ủ ạ ượ ữ ọ ể

2.6.3.  Logic Bombs: 

Nh ng đo n mã đ c tích h p vào các  ng d ng và có th  đ c th c hi n đ  t n ữ ạ ượ ợ ứ ụ ể ượ ự ệ ể ấ
công khi th a mãn m t đi u ki n nào đó (ví d  các Script hay ActiveX đ c tích h p ỏ ộ ề ệ ụ ượ ợ
trong các trang web) 

Là m t lo i malware th ng đ c attacker đ  l i trong h  th ng có tính năng ộ ạ ườ ượ ể ạ ệ ố
t ng t  “bom h n gi ”. Logic bomb khi g p nh ng đi u ki n nh t đ nh s  phát huy ươ ự ẹ ờ ặ ữ ề ệ ấ ị ẽ
tính năng phá ho i c a nó. M t trong nh ng logic bomb n i ti ng là Chemobyl phát huyạ ủ ộ ữ ổ ế  
tính năng phá ho i c a nó vào ngày 26/4. ạ ủ

M t cách dùng c a logic bomb mà attacker hay dùng là đ  h y các ch ng c  c a ộ ủ ể ủ ứ ứ ủ
đ t t n công khi admin h  th ng b t đ u phát hi n đ t nh p. ợ ấ ệ ố ắ ầ ệ ộ ậ

2.6.4.  Worms: 

Worm cũng là m t d ng virus nhộ ạ ưng nó có kh  năng t  t o ra các b n sao đ  phát ả ự ạ ả ể
tán, ây lan qua m ng. ạ

Đi m khác bi t l n nh t gi a worm và virus: Worm là m t chể ệ ớ ấ ữ ộ ương trình đ c l p cóộ ậ  
th  t  nhân b n, lây lan qua m ng b ng nhi u cách nhể ự ả ạ ằ ề ưng thông thư ng nh t là E ­ ờ ấ
mail và Chat. Worm cũng có th  th c hi n các phá ho i nguy hi m. Trong khi đó virus ể ự ệ ạ ể
là m t đo n mã nguy hi m đ c g n trong m t ch ng trình khác. Vì th  virus ch  ộ ạ ể ượ ắ ộ ươ ế ỉ
đ c kích ho t khi ch ng trình có ch a virus đ c th c thi. ượ ạ ươ ứ ượ ự

2.6.5.  Back door: 

M t ch ng trình, m t đo n mã hay nh ng c u hình đ c bi t trên h  th ng mà ộ ươ ộ ạ ữ ấ ặ ệ ệ ố
chúng ta không bi t cho phép attacker có th  truy c p mà không c n ch ng th c hay ế ể ậ ầ ứ ự
logon. 
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3.  CÁC PH NG PHÁP PHÒNG CH NG:ƯƠ Ố

3.1. Gi i thi u công c  Essential NetTools: ớ ệ ụ

Essential NetTools là m t b  công c  bao g m Netstat , Nslookup, Tracert, Ping, … ộ ộ ụ ồ
Vi c s  d ng các l nh này trên windows thì r t là ph c t p khó đánh giá đ c. Tuy ệ ử ụ ệ ấ ứ ạ ượ
nhiên, v i b  công c  này, vi c s  d ng t ng đ i đ n gi n nh  giao di n thân thi n, ớ ộ ụ ệ ử ụ ươ ố ơ ả ờ ệ ệ
d  dùng và tài l u h ng d n chi ti t và đ y đ . ễ ệ ướ ẫ ế ầ ủ

V i công c  Essential NetTools, ng i qu n tr  m ng có th  giám sát m i ho t ớ ụ ườ ả ị ạ ể ọ ạ
đ ng x y ra trên h  th ng máy tính (ki m tra xem có ng i nào đang t n công b ng ộ ả ệ ố ể ườ ấ ằ
SYN flood) 

Gi i phápả : 

­ Lo i b  nh ng d ch v  không c n thi tạ ỏ ữ ị ụ ầ ế

­ S  d ng t ng l a hay IP Sec đ  l c thông tin không c n thi t ử ụ ườ ử ể ọ ầ ế

­ S  d ng IDS đ  phát hi n các thăm dò và thông báo các truy c p kh  nghi ử ụ ể ệ ậ ả

3.2.  Gi i thi u công c  Microsoft Baseline Security Analyzer:ớ ệ ụ

M c tiêuụ : 

Tìm hi u cách th c phát hi n l  h ng b o m t trên máy c c b  và m ng, di n gi i ể ự ệ ỗ ỏ ả ậ ụ ộ ạ ễ ả
đ c các b n báo cáo tr  v . ượ ả ả ề

Cách th c hi nự ệ :

­ S  d ng công c  Microsoft Baseline Security Analyzer (MBSA) đ  ki m tra l  ử ụ ụ ể ể ỗ
h ng trên h  đi u hành windows. ỏ ệ ề

­ Nghiên c u các l  h ng b o m t đ c tìm th y và cung c p cách vá nh ng l  ứ ỗ ỏ ả ậ ượ ấ ấ ữ ỗ
h ng đó. ỏ

­ S  d ng MBSA đ  quét nh ng đi m y u c a h  th ng windowsử ụ ể ữ ể ế ủ ệ ố

Cài đ t MBSAặ : 

Kích ho t ch ng trình MBSAạ ươ

Ch n Scan a computerọ

Ch n Start Scan đ  b t đ u dò l  h ng, b n báo cáo s  đ c tr  l i nh  sau: ọ ể ắ ầ ỗ ỏ ả ẽ ượ ả ờ ư

V i nh ng Score có bi u t ng  ớ ữ ể ượ X  là nh ng l  h ng nghiêm tr ng nh t. ữ ỗ ỏ ọ ấ

Ch n m c Result details đ  xem chi ti t v  l  h ng b o m t. ch n m c how to correct ọ ụ ể ế ề ỗ ỏ ả ậ ọ ụ
this đ  tìm ra ph ng th c kh c ph c v n đ . ể ươ ứ ắ ụ ấ ề

Chú ý: khi mu n quét l i b o m t t  các h  th ng khác, chúng ta ch  c n nh p tên hay ố ỗ ả ậ ừ ệ ố ỉ ầ ậ
IP c a máy c n quét. ủ ầ
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3.3.  S  d ng công c  Tenable NeWT Scanner: ử ụ ụ

M c tiêuụ :

Tìm hi u cách th c phát hi n l  h ng b o m t trên máy c c b , di n gi i đ c cácể ứ ệ ỗ ỏ ả ậ ụ ộ ễ ả ượ  
báo cáo tr  v . ả ề

Cách th c hi nự ệ : 

­ S  d ng NeWT đ  dò nh ng l  h ng b o m t trên máy c c b  ử ụ ể ữ ỗ ỏ ả ậ ụ ộ

­ Tìm hi u các l  h ng đ c tìm th y và cung c p cách vá l  h ng ể ỗ ỏ ượ ấ ấ ỗ ỏ

­ S  d ng NeWT đ  quét nh ng n i b  t n công trên h  th ng c c b     ử ụ ể ữ ơ ị ấ ệ ố ụ ộ

Cài đ t ch ng trình Tenable NeWT Scannerặ ươ : 

Kích ho t ch ng trình NeWT Security Scanner ạ ươ

Ch n New Scan task đ  b t đ u quá trình quétọ ể ắ ầ

Nh p vào tên ho c đ a ch  IP c a máy c n quét ậ ặ ị ỉ ủ ầ  ch n Next ọ

Ch n Scan now đ  b t đ u scan. Sau khi quá trình quét thành công. M t thông báo ọ ể ắ ầ ộ
s  hi n th  ra nh  sau: ẽ ể ị ư

D a trên b n báo cáo tr  v , chúng ta đ a ra các gi i pháp đ  kh c ph c l i. ự ả ả ề ư ả ể ắ ụ ỗ

3.4.  Xây d ng Firewall đ  h n ch  t n công: ự ể ạ ế ấ

Đ  ngăn ch n s  xâm nh p b t h p pháp c a ng i dùng m ng, chúng ta c n xây ể ặ ự ậ ắ ợ ủ ườ ạ ầ
d ng các h  th ng phòng th . Firewall là m t gi i pháp t t cho v n đ  này. Vi c xây ự ệ ố ủ ộ ả ố ấ ề ệ
d ng firewall có th  dùng thi t b  ph n c ng ho c s  d ng gi i pháp ph n m m. ự ể ế ị ầ ứ ặ ử ụ ả ầ ề
Trong ph n này chúng ta s  hi u hai gi i pháp này. ầ ẽ ể ả

3.4.1.  Gi i pháp ph n c ng: ả ầ ứ

Hi n nay trên th  tr ng có r t nhi u s n ph m cho phép thi t l p firewall t  đ n ệ ị ườ ấ ề ả ẩ ế ậ ừ ơ
gi n đ n ph c t p. Các firewall đ c tích h p trong các thi t b  n i đ ng truy n ả ế ứ ạ ượ ợ ế ị ố ườ ề
ADSL hay trong các thi t b  Load Balance Router cũng nh  các s n ph m firewall ế ị ư ả ẩ
chuyên d ng nh  Fotinex, Juniper, Check Point, … Tùy vào m c đ  c a h  th ng ụ ư ứ ộ ủ ệ ố
m ng mà chúng ta s  s  d ng các lo i firewall t ng  ng. Trong ph n này, chúng ta sạ ẽ ử ụ ạ ươ ứ ầ ẽ 
tìm hi u m t s  tính năng c a firewall trên s n ph m Load Balance Router. ể ộ ố ủ ả ẩ

V i thi t b  Load Balance Router c a hãng Dray tek (vigor 3300V) s  d ng các tính ớ ế ị ủ ử ụ
năng đ  h n ch  ng i dùng trong và ngoài m ng nh : ể ạ ế ườ ạ ư

A/  IP Filter:

Đây là m t tính năng đ  l c các thông tin t  m ng trong đi ra ngoài và ng c l i. ộ ể ọ ừ ạ ượ ạ

B/  Dos: 

Đây là m t tính năng cho phép gi i h n s  t n công c a các máy tính bên ngoài s  ộ ớ ạ ự ấ ủ ử
d ng Dos. ụ
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C/  URL Filter: 

 Đây là m t tính năng cho phép l c n i dung đ a ch  website truy c p ộ ọ ộ ị ỉ ậ

D/  Bind IP to MAC: 

Đây là m t tính năng đ  gi i h n nh ng ng i dùng không h p l  có th  truy c p ộ ể ớ ạ ữ ườ ợ ệ ể ậ
s  d ng đ ng internet hi n t i. ử ụ ườ ệ ạ

E/  IM/P2P Blocking: 

Đây là m t tính năng cho phép c m m t ho c m t vài đ a ch  IP truy c p vào các ộ ấ ộ ặ ộ ị ỉ ậ
d ch v  tin nh n, VoIP hay các d ch v  chia s  d  li u ngang hàng. ị ụ ắ ị ụ ẽ ữ ệ

3.4.2.  Gi i pháp ph n m m:ả ầ ề

Ngoài các gi i pháp s  d ng ph n c ng, chúng ta còn có th  s  d ng các gi i pháp ả ử ụ ầ ứ ể ử ụ ả
ph n m m đ  h n ch  s  xâm nh p t  các máy khác. T  Windows XP tr  v  sau này, ầ ề ể ạ ế ự ậ ừ ừ ở ề
các phiên b n đ u tích h p cách th c thi t l p firewall c  b n đ  b o v  máy tính. ả ề ợ ứ ế ậ ơ ả ể ả ệ
N u chúng ta mong mu n b o v  an toàn trên m ng, có m t s  ph n m m gi i quy t ế ố ả ệ ạ ộ ố ầ ề ả ế
các gi i pháp đó nh  ISA, Kerio Win Route Firewall, Zone Alam, … Trong ph n này ả ư ầ
chúng ta s  s  d ng ISA 2004 đ  xây d ng firewall. ẽ ử ụ ể ự

Ph n m m ISA 2004 cung c p cho chúng ta nhi u gi i pháp đ  xây d ng firewall ầ ề ấ ề ả ể ự
và h n ch  s  xâm nh p b t h p pháp c a ngạ ế ự ậ ắ ợ ủ ư i dùng trên m ng. Các môn h c trờ ạ ọ ư c ớ
chúng ta đã tìm hi u cách th c thi t l p b  l c đ  h n ch  ngể ứ ế ậ ộ ọ ể ạ ế ư i dùng trong m ng ờ ạ
truy c p ra ngoài cũng nhậ ư m  m t s  c ng d ch v  c n thi t đ  cho phép các máy bênở ộ ố ổ ị ụ ầ ế ể  
ngoài m ng truy c p vào trong n i b . ngoài ra trên ISA 2004 chúng ta còn có th  gi i ạ ậ ộ ộ ể ớ
h n đạ ư c s  lợ ố ư ng phiên (session) đợ ư c m  đ ng th i cũng nhợ ở ồ ờ ư h n ch  đạ ế ư c các t nợ ấ  
công theo d ng Dos. ạ
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CHƯ NG 2Ơ

B O M T V I L C GÓI IPẢ Ậ Ớ Ọ

1. Gói Tin (Packet):

1.1 Packet là gì?
­ Nh  chúng ta đã bi t các tín hi u trao đ i gi a hai máy tính là các tín hi u đi nư ế ệ ổ ữ ệ ệ  

d i d ng các bít nh  phân 0/1.ướ ạ ị
­ V i vi c truy n d  li u d i d ng các bít nh  phân đ n thu n thì chúng ta ớ ệ ề ữ ệ ướ ạ ị ơ ầ

không th  nào bi t đ c thông tin nh n đ c là thông tin gì, nó thu c ki u d ng d  ể ế ượ ậ ượ ộ ể ạ ữ
li u nào, và nó g i cho  ng d ng m ng nào trên máy nhân gói tin.ệ ở ứ ụ ạ

­ Đ  kh c ph c các khó khăn đó ng i ta đ a ra khái ni m gói tin (data packet). ể ắ ụ ườ ư ệ
Theo khái ni m này thì thông tin d  li u tr c khi đ c g i đi nó s  đ c chia thành ệ ữ ệ ướ ượ ở ẽ ượ
nhi u ph n nh , các ph n nh  này tr c khi đ c g i đi nó s  đ c đóng vào m t ề ầ ỏ ầ ỏ ướ ượ ở ẽ ượ ộ
khuôn d ng nào đó g i là gói tin sau đó nó m i đ c g i đi. Trong gói tin có m t ph n ạ ọ ớ ượ ở ộ ầ
dùng đ  ch a đ ng các thông tin v  n i g i và nh n, cũng nh  các ph ng pháp ki m ể ứ ự ề ơ ở ậ ư ươ ể
soát l i, mã hóa, … g i là ph n mào đ u c a gói tin (data packet header)ỗ ọ ầ ầ ủ

­ Giao th c TCP/IP là m t trong nh ng giao th c ph  bi n nh t hi n nay s  ứ ộ ữ ứ ổ ế ấ ệ ử
d ng ph ng th c truy n d  li u d i d ng gói tin. Trong giao th c này nó có r t ụ ươ ứ ề ữ ệ ướ ạ ứ ấ
nhi u lo i gói tin nh : gói TCP, gói IP, gói UDP,…ề ạ ư

1.2 Gói IP:
Đây là lo i gói tin đ c s  d ng trong giao th c IP (internet protocol)   l p ạ ượ ử ụ ứ ở ớ

Internet trong mô hình TCP/IP
Gói tin này có ch c năng là đ m b o  cho vi c truy n d  li u m t cách chính ứ ả ả ệ ề ữ ệ ộ

xác t  máy đ n máy.ừ ế
C u trúc c a gói IP nh  sau:ấ ủ ư
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� Version : tr ng này có 4 bit nó cho bi t phiên bàn c a giao th c IP đang đ c sườ ế ủ ứ ượ ử 
d ng . S  version náy h t s c quan tr ng nh t là ngày nay ta đang t n t i hai phiên b nụ ố ế ứ ọ ấ ồ ạ ả  
IP song song . M t s  ph n m m  ng d ng trên giao th c này khi x  lý m t IP ộ ố ầ ề ứ ụ ứ ử ộ
datagram nó b t bu t ph i bi t đ c s  version , n u nó không nhân bi t đ c s  ắ ộ ả ế ượ ố ế ế ượ ố
version thì coi nh  gói tin dó b  l i và không đ c ch p nh n đ  đ c x  lý ti p theo .ư ị ỗ ượ ấ ậ ể ượ ử ế

� Header Length : tr ng này có đ  dài 4 bít , nó cho bi t s  word đ c s  d ng IPườ ộ ế ố ượ ử ụ  
header , ta s  d ng tr ng này b i vì IP header có hai c u trúc là short_IP_header có 20 ừ ụ ườ ở ấ
byte , long_IP_header có 24 byte do có s  d ng tr ng option .ử ụ ườ

� Type Of Service : có đ  dài 1 byte cho bi t cách th c s  lý gói tin khi nó đ c ộ ế ứ ử ượ
truy n trên m ng .ề ạ

 

Ba bít đ u tiên cho bi t m c đ   u tiên c a gói tin ầ ế ứ ộ ư ủ
000 : th p nh tấ ấ
111: cao nh tấ

Bit D quy đ nh v  đ  tr  ị ề ộ ễ
1 : yêu c u đ  tr  th pầ ộ ễ ấ
0 : bình th ng ườ

Bit T ch  thông l ng yêu c uỉ ươ ầ
1 : yêu c u thông l ng caoầ ượ
0 : bình th ngườ

Bít R ch  đ  tin c y yêu c uỉ ộ ậ ầ
1 : đ  tin c y caoộ ậ
0 : bình th ng ườ

Bit M yêu c u v  chi phíầ ề
1 : chi phí th pấ
0 : bình th ng ườ

Bít Z ch a đ c s  d ng .ư ượ ử ụ
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� Total Length : Cho bi t đ  dài c a toàn b  c a m t IP datagram bao g m c  ế ộ ủ ộ ủ ộ ồ ả
header , đ n v  tính là byte . Nó có giá tr  th p nh t là 20byte  và l n nh t là 65535 ơ ị ị ấ ấ ớ ấ
byte . Tr ng này dùng đ  xác đ nh đ  l n c a ph n data .ườ ể ị ộ ớ ủ ầ

� Identification : có đ  dài 16 bít , dùng cho vi c đánh s  các gói tin khi truy n đi , ộ ệ ố ề
nó cho bi t th  t  c a gói tin , s  th  t  này đ c cho b i đ u phát và không b  thay ế ứ ự ủ ố ứ ự ượ ở ầ ị
đ i trong quá trình đi t  ngu n t i đích .ổ ừ ồ ớ

� DF (don’t fragment): bít này cho bi t gói tin đó có đ c phép chia nh  trong su t ế ượ ỏ ố
quá trình truy n hay khôngề

1 : không cho phép chia nh  ỏ
0 : cho phép chia nh  ỏ

� MD (more fragment) : cho bi t sau nó còn có gói tin nào khác hay không .ế
1 : còn m t gói tin đ ng sau nóộ ứ
0 : không còn gói tin nào đ ng sau nóứ

bít này ch  đ c s  d ng khi DF có giá tr  0 ỉ ượ ử ụ ị
� Fragment offset : có đ  dài 13 bít , đ ng v  tính c a tr ng này là octect ( 1 ( 1 ộ ơ ị ủ ườ

octect = 8 byte ) nó cho bi t v  trí c a octect đ u tiên cùa gói b  phân m nh trong quá ế ị ủ ầ ị ả
trình truy n so v i v  trí c a octect th  0 c a gói g c . Tr ng này ch  đ c s  d ng ề ớ ị ủ ứ ủ ố ườ ỉ ượ ử ụ
khi DF có giá tr  là 1 .ị

� Time To Live : có đ  dài 1 byte , nó qui đ nh th i gian s ng c a m t gói tin , đ n ộ ị ớ ố ủ ộ ơ
v  tính là s  nút m ng mà nó đi qua , th i gian s ng đ c thuy t l p khi gói tin đ c ị ố ạ ờ ố ượ ế ậ ượ
g i đi , và c  m i l n đi qua m t nút m ng th i gian s ng c a nó gi m đi m t , n u ở ứ ỗ ầ ộ ạ ờ ố ủ ả ộ ế
th i gian s ng b ng 0 tr c khi gói tin đi t i đích thì nó s  b  h y . M c đích là h n ờ ồ ằ ướ ớ ẽ ị ủ ụ ạ
ch  t c ng n trên đ ng truy n .ế ắ ẽ ườ ề

� Protocol : có đ  dài 1 byte , nó cho bi t giao th c đ c s  d ng   l p trên . VD : ộ ế ứ ượ ử ụ ở ớ
TCP ( 6 ) ; UDP ( 17 ) ……

� Header Checksum : có 16 bit dùng đ  ki m tra l i c a IP header , tr ng này có ể ể ỗ ủ ườ
th  thay đ i sau m i l n qua m t nút m ng n u DF = 1 . Tr ng này dùng ph ng ề ồ ổ ầ ộ ạ ế ườ ươ
pháp ki m tra l i CRC .ể ỗ
Source/Destination address : chi bi t đ a ch  ngu n và đ a ch  đích , m i tr ng có đ  ế ị ỉ ồ ị ỉ ỗ ườ ộ
dài 32 bít .

� Option : tr ng này có đ  dày t  3 đ n 4 byte , nó có th  đ c ho c không đ c ườ ộ ừ ế ể ượ ặ ượ
s  d ng . Nó cung c p các thông tin v  ki m tra l i , đo l ng , ….ử ụ ấ ề ể ổ ườ

FC (flag copy) : bít này có ch c năng là có sao chép tr ng option khi phân m nh ứ ườ ả
(đo n) hay không .ạ
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1 : sao chép tr ng option cho t t c  các phân đo n .ườ ấ ả ạ
0 : ch  có phân đo n đ u tiên có tr ng option , các phân đo n còn l i ỉ ạ ầ ườ ạ ạ

thì không có tr ng option .ườ
Class : có 2 bít nó có các giá tr  sau :ị

00 : dùng cho đi u khi n datagramề ể
10 : dùng cho m c đích đi u hành ụ ề

b n giá tr  c a tr ng type cùa option :ả ị ủ ườ

FC class Number option Ý nghĩa
1 00 00000 Marks the end of the options list
1 00 00001 No option (used for padding)
1 00 00010 Security options (military purposes only)
1 00 00011 Loose source routing
1 00 00111 Activates routing record (adds fields)
1 00 01000 Tream ID
1 00 01001 Strict source routing
1 10 00100 Timestamping active (adds fields)

Length : cho bi t đ  dài c a tr ng option bao g m cà tr ng type và lengthế ộ ủ ườ ồ ườ
Option data : dùng đ  ch a đ ng các thông tin liên quan do đ n tr ng type .ể ứ ự ế ườ

� Padding : tr ng này đ c s  d ng khi tr ng option có đ  dài nh  h n 4 byte , ườ ượ ử ụ ườ ộ ỏ ơ
trên th c t  tr ng này ch  là b  đ m lót them vào đ  cho d y c u trúc khung.ự ế ườ ỉ ộ ệ ể ầ ấ
Data : dùng đ  ch a d  li u c a gói tin . Nó có đ  dài không c  đ nh , tùy thu c vào để ứ ữ ệ ủ ộ ố ị ộ ộ 
l n c a thông tin truy n đi cũng nh  môi tr ng m ng .ớ ủ ề ư ườ ạ

1.3. Gói UDP:
Ch c năng và c u trúc:ứ ấ

Ch c năng:ứ
Đây là gói tin đ c s  d ng trong giao th c UDP ch c năng c a nó là đ m b o ượ ử ụ ứ ứ ủ ả ả

cho d  li u đ c truy n t   ng d ng trên host ngu n đ n m t  ng d ng trên host đíchữ ệ ượ ề ừ ứ ụ ồ ế ộ ứ ụ  
m t cách chính xác d a trên ph ng pháp ho t đ ng không k t n i.ộ ự ươ ạ ộ ế ố

C u trúc gói tin:ấ

Source port number : cho bi t đ a ch  c a  ng d ng ngu n g i gói UDP đi .ế ị ỉ ủ ứ ụ ồ ở
Destination port number : cho bi t đ a ch  c a  ng d ng đích s  nh n gói UDP đóế ị ỉ ủ ứ ụ ẽ ậ
UDP length : cho bi t đ  dài c a gói UDP bao g m c  ph n header và ph n data .ế ộ ủ ồ ả ầ ầ
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UDP checksum : đây là vùng tùy ch n , nó có th  đ c ho c không đ c s  d ng , khiọ ể ượ ặ ượ ử ụ  
không đ c s  d ng nó có giá tr  là 0 , nh ng khi mu n đ m b o s  an toàn cũng nhượ ử ụ ị ư ố ả ả ự ư 
đ  chính xác c a gói tin thì tr ng này m i đ c s  d ng .ộ ủ ườ ớ ượ ử ụ

Ho t Đ ng C a UDPạ ộ ủ

Đóng gói UDP :

hình 4.2 : quá trình đóng gói UDP 
Ho t đ ng :ạ ộ
Đây là m t giao th c ho t đ ng theo ph ng th c không liên k t . T c là khi m t  ngộ ứ ạ ộ ươ ứ ế ứ ộ ứ  
d ng trên host ngu n mu n g i d  li u đ n host đích mà s  d ng giao th c UDP thì nóụ ồ ố ở ữ ệ ế ử ụ ứ  
ch  vi c g i d  li u đi mà không c n bi t d  li u đó có t i đ c host đích hay không .ỉ ệ ở ữ ệ ầ ế ữ ệ ớ ượ
UDP ch  đ c s  d ng v i các  ng d ng không yêu c u đ  tin c y cao ho c đòi h iỉ ượ ử ụ ớ ứ ụ ầ ộ ậ ặ ỏ  
tính th i gian th c nh  : TFTP , BOOTP , Multimedia (intenet vedeo , VoIP ….)ờ ự ư

1.4 Gói TCP:

Sequence number :  đ n v  tính là octect ,  nó cho bi t v  trí  c a byte đ u tiên trongơ ị ế ị ủ ầ  
tr ng data trong lu ng d  li u truy n đi . Tr ng này có giá tr  t  0 đ n ườ ồ ữ ệ ề ườ ị ừ ế 1232 �  . 
Khi m i b t đ u k t n i sequence number ch a đ ng giá tr  đ u tiên c a nó , giá tr  nàyớ ắ ầ ế ố ứ ự ị ầ ủ ị  
do host ngu n ch n và th ng không có giá tr  c  đ nh . Khi gói d  li u đ u tiên đ cồ ọ ườ ị ố ị ữ ệ ầ ượ  
g i đi nó có giá tr  b ng giá tr  đ u c ng thêm 1 .ở ị ằ ị ầ ộ
T ng quát tr ng sequence number có th  đ c tính nh  sau :ổ ườ ể ượ ư
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)(__ 11 �� �� nnn datalennumbersequencenumbersequence

Acknowledgement number : tr ng này cho bi t gói tin mà n i g i mu n thông báo choướ ế ơ ở ố  
n i nh n bi t là nó đang đ i phía nh n g i cho nó gói tin có s  sequence number có giáơ ậ ế ợ ậ ở ố  
tr  b ng v i giá tr  c a Acknowledgement number , khi nh n đ c thông báo này n iị ắ ớ ị ủ ậ ượ ơ  
nh n xác đ nh đ c r ng các g i tin mà nó g i đ n đ u kia tr c đó đã đ n đích anậ ị ượ ằ ớ ở ế ầ ướ ế  
toàn .
Hlen :  cho bi t đ  dài c a ph n TCP header , nh  vào tr ng này mà đ u thu bi tế ộ ủ ầ ờ ườ ầ ế  
đ c tr ng Option có đ c x  d ng hay không .ượ ườ ượ ử ụ
Reserved : tr ng này hi n ch a đ c s  d ng .ườ ệ ư ượ ử ụ
Flag bit : tr ng này có 6 bít c  , m i bít đ c s  d ng vào các m c đích khác nhau ,ườ ờ ỗ ượ ử ụ ụ  
nó g m các bít sau :ồ

URG : cho bi t tr ng Urgent pointer có hi u l c hay khôngế ườ ệ ự
ACK : cho bi t ACK number có đ c s  d ng hay khôngế ượ ử ụ
PHS : 1 _ đ a th ng lên l p trên không c n ki m tra .ư ẳ ớ ầ ể

0 _ ki m tra tr c khi đ a lên l p trên .ể ướ ư ớ
RST : yêu c u thi t l p l i k t n i .ầ ế ậ ạ ế ố
SYN : thi t l p l i s  trình t  .ế ậ ạ ố ự
FIN : k t thúc truy n t i .ế ề ả

Window : cho bi t đ  l n c a c a host ngu n ế ộ ớ ủ ủ ồ
Checksum : dùng đ  ki m tra l i c a c a gói TCP , vi c ki m tra l i do đ u nh n th cể ể ỗ ủ ủ ệ ể ỗ ầ ậ ự  
hi n . Vi c tính toán do phía g  đ m nh n . TCP s  d ng mã CRC đ  ki m tra l i .ệ ệ ở ả ậ ử ụ ể ể ỗ
Khi tính toán tr ng Header checksum ng i ta thêm vào gói UDP m t ph n đ u gi  ,ườ ườ ộ ầ ầ ả  
n i dung c a ph n đ u gi  này gi ng nh  n i dung c a ph n đ u gi  c a UDP :ộ ủ ầ ầ ả ố ư ộ ủ ầ ầ ả ủ

Urgent pointer : đây là tr ng con tr  kh n c p , nó có các ch c năng nh  :ườ ỏ ầ ấ ứ ư
Ngăn c n m t quá trình nào đó trong quá trình truy n t iả ộ ề ả
Dùng đ  ch  ra ranh gi i gi a gi a ph n d  li u kh n c p v1 ph n d  li uể ỉ ớ ữ ữ ầ ữ ệ ẩ ấ ầ ữ ệ  

th ng (trong TCP ph n d  li u kh n c p đ c đ t tr c) .ườ ầ ữ ệ ẩ ấ ượ ặ ướ
Option : tr ng này là túy ch n , nó có c u trúc gi ng nh  tr ng Option cùa IP :ườ ọ ấ ố ư ườ

Type : cho bi t lo i thông đi p optionế ạ ệ
Length : cho bi t đ  dài c a tr ng optionế ộ ủ ườ
Optiondata : ch a n i dung c a tr ng optionứ ộ ủ ườ

Các lo i thông đi p option :ạ ệ
Type number length means

0 ­ K t thúc c a option listế ủ
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1 ­ Không s  d ngử ụ
2 4 Cho bi t kích th c t i đa c a 1 phân đo nế ướ ố ủ ạ
3 3 Thông báo v  s  thay đ i c a c a sề ự ổ ủ ử ổ
4 2 Shack permit
5 X shack
8 10 Timestamp

2. B o M t V i L c Gói:ả ậ ớ ọ

2.1. Khái Quát V  L c Gói:ề ọ

B o m t d a trên l c gói tin là ph ng pháp b o m t d a trên các thông tin   ả ậ ự ọ ươ ả ậ ự ở
ph n header c a các gói tin, thông qua các thông tin này mà ta có th  quy đ nh gói tin ầ ủ ể ị
nào đ c phép hay không đ c phép tr n qua b  l c.ượ ượ ể ộ ọ

Các thông tin mà chúng ta quan tâm đ n là các thông tin nh  đ a ch  c a máy g i ế ư ị ỉ ủ ở
và nh n gói tin, đ a ch  c a  ng d ng nh n và g i gói tin, giao th c s  d ng trong su t ậ ị ỉ ủ ứ ụ ậ ở ứ ử ụ ố
qua trình trao đ i thông tin gi a hai máy.ổ ữ

2.2 Các B c Đ  Xây D ng Lu t B o M t Trong IPSEC:ướ ể ự ậ ả ậ

B c 1: Xác đ nh b  l c gói tin:ướ ị ộ ọ

­ B  l c gói tin có ch c năng cho phép hay ngăn c m m t hay m t s  lo iộ ọ ứ ấ ộ ộ ố ạ  
gói tin đ c phép hay không đ c phép truy n qua nó.ượ ượ ể

­ Các b c xây d ng b  l c nh  sau:ướ ự ộ ọ ư
> Kh i đ ng IPSEC:ở ộ

 vào administrative tool
 Local security policy
 Right click lên IP security policies
 manage ip filter list …..

 xu t hi n h p tho i:ấ ệ ộ ạ
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 ch n m c manage ip filter list and filter actionọ ụ
 ch n add đ  ti n hành t o b  l c m i:ọ ể ế ạ ộ ọ ớ

Xu t hi n h p tho i sau:ấ ệ ộ ạ

­ name: cho phép khai báo tên c a b  l củ ộ ọ
­ Description: cho phép gõ vào các mô t  chi ti t c a b  l cả ế ủ ộ ọ
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­ Filters: cho phép khai báo các ch c năng c a b  l cứ ủ ộ ọ
­ Add: cho phép thêm vào b  l c 1 ch c năng m iộ ọ ứ ớ
­ Edit …: cho phép hi u ch nh (thay đ i) 1 ch c năng có s n c a b  l cệ ỉ ổ ứ ẳ ủ ộ ọ
­ Remove: cho phép xóa 1 ch c năng c a b  l cứ ủ ộ ọ

� Ch n add đ  thêm 1 ch c năng vào b  l cọ ể ứ ộ ọ
 next  xu t hi n h p tho i: ip trafic sourceấ ệ ộ ạ

H p tho i này cho phép ta khai báo đ a ch  ip c a máy g i gói tinộ ạ ị ỉ ủ ở

 next  xu t hi n h p tho i: ip trafic destinationấ ệ ộ ạ
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H p tho i này cho phép khai báo đ a ch  ip c a máy nh n gói tinộ ạ ị ỉ ủ ậ

 next  xu t hi n h p tho i: ip protocol typeấ ệ ộ ạ

H p tho i này cho phép xác đ nh giao th c s  d ng trong b  l c là giao th c gì ộ ạ ị ứ ử ụ ộ ọ ứ
(ch n TCP)ọ
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 next  xu t hi n h p tho i: ip protocol portấ ệ ộ ạ

H p tho i này cho phép khai báo đ a ch  port  c a  ng d ng g i và  ng d ng ộ ạ ị ỉ ủ ứ ụ ở ứ ụ
nh n gói tinậ

­ From any port/ from this port: m c này cho phép khai báo đ a ch  port ụ ị ỉ
c a  ng d ng g i gói tinủ ứ ụ ở

­ To any port/ to this port: m c này cho phép khai báo đ a ch  port c a ụ ị ỉ ủ
ng d ng nh n gói tin.ứ ụ ậ

 next  finish: đ  hoàn t t vi c xây d ng 1 ch c năng cho b  l cể ấ ệ ự ứ ộ ọ

Chú ý:t i b c này chúng ta có th  b m ok đ  k t thúc vi c xây d ng b  l c, ho c  ớ ướ ể ấ ể ế ệ ự ộ ọ ặ
chon add đ  thêm vào b  l c 1 ch c năng l c khác.ể ộ ọ ứ ọ
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B c 2: xác đ nh các hành đ ng c a b  l c:ướ ị ộ ủ ộ ọ

Chúng ta có 3 lo i hành đ ng c  b n c a b  l c:ạ ộ ơ ả ủ ộ ọ
 Permit: cho phép
 Block: ngăn c m (khóa)ấ
 Negotiate security: mã hóa d  li u khi truy nữ ệ ề

 T i c a s  manage ip filter list and filter action ạ ử ổ  ch n manage filter actionọ
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 ch n add đ  t o hành đ ng m i cho b  l c:ọ ể ạ ộ ớ ộ ọ

Name: cho phép khai báo tên c a hành đ ngủ ộ
Description: ph n mô t  chi ti t cho hành đ ng đóầ ả ế ộ
 next  filter action general option: h p tho i này cho phép khai báo các hành ộ ạ

đ ng t ng  ng c a b  l c nh : ngăn c n, cho phép, mã hóa d  li u:ộ ươ ứ ủ ộ ọ ư ả ữ ệ
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 next  finish đ  hoàn t t vi c t o action filterể ấ ệ ạ

B c 3: xây d ng lu t:ướ ự ậ

 right click lên ip security policy local computer 
 ch n create ip security policyọ

 xu t hi n h p tho i: ip security policy name: m c này cho phép khai báo tên ấ ệ ộ ạ ụ
c a lu t đang đ c xây d ng:ủ ậ ượ ự
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 next  …  finish
 xu t hi n h p tho i:ấ ệ ộ ạ

 ch n add đ  thêm vào lu t 1 chính sách m iọ ể ậ ớ
 next  … xu t hi n h p tho iấ ệ ộ ạ

­ all net connection: co hi u l c cho t t c  các m ngệ ự ấ ả ạ
­ local area network: co hi u l c ch  trong m ng n i bệ ự ỉ ạ ộ ộ
­ remote access: ch  có hi u l c v i các máy s  d ng d ch v  truy nh p ỉ ệ ự ớ ử ụ ị ụ ậ

t  xa.ừ
 next  …  xu t hi n h p tho i ip filter list h p tho i này cho phép ch n ấ ệ ộ ạ ộ ạ ọ
b  l c.ộ ọ
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 next xu t hi n h p tho i filter action: h p tho i này cho phép chúng ta ấ ệ ộ ạ ộ ạ
ch n hành đ ng t ng  ng c a b  l cọ ộ ươ ứ ủ ộ ọ

 next  finish  xu t hi n h p tho i new rule propertiesấ ệ ộ ạ
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 ch n ok đ  hoàn t t quá trình cài đ t 1 chính sách l c cho lu t (rule)ọ ể ấ ặ ọ ậ

 t i đ y chúng ta có th  ch n close đ  hoàn t t vi c xây d ng 1 lu t, ho c ớ ậ ể ọ ể ấ ệ ự ậ ặ
ch n add đ  thêm 1 chính sách m i vào trong lu t.ọ ể ớ ậ

2.3 L c Gói IP D a Trên Thi t B  Ph n C ngọ ự ế ị ầ ứ

Chúng ta s  d ng modem Drayteck 2800ử ụ
Truy nh p vào modem drayteck: ậ http:\\[IP c a modem]ủ
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Sau khi nh p đúng user/pass trình duy t xu t hi n màng hình c u hình thi t b  nh  sau:ậ ệ ấ ệ ấ ế ị ư

Ch n filterwall ọ  màng hình xu t hi n nh  sau:ấ ệ ư
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­ IM blocking: khóa d ch v  tin nh nị ụ ắ
­ P2P blocking: khóa các d ch v  chia s  file nh : emule, …ị ụ ẽ ư
­ Dos defense: ngăn ch n t n công b n DDOSặ ấ ằ
­ URL conten filter: ngăn c m truy nh p m t s  đ a ch  web nào đóấ ậ ộ ố ị ỉ
­ Web filter: ngăn c m truy nh p web site theo thông tin t  các web site ấ ậ ừ

b o m t trên m ng.ả ậ ạ
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Ch ng 3ươ

IPSEC

(Internet protocol security)

1. T ng quanổ

Giao th c IPsec đ c làm vi c t i t ng Network Layer – layer 3 c a mô hình OSI. Cácứ ượ ệ ạ ầ ủ  
giao th c b o m t trên Internet khác nh  SSL, TLS và SSH, đ c th c hi n t  t ngứ ả ậ ư ượ ự ệ ừ ầ  
transport layer tr  lên (T  t ng 4 t i t ng 7 mô hình OSI). Đi u này t o ra tính m mở ừ ầ ớ ầ ề ạ ề  
d o cho IPsec, giao th c này có th  ho t đ ng t  t ng 4 v i TCP, UDP, h u h t cácẻ ứ ể ạ ộ ừ ầ ớ ầ ế  
giao th c s  d ng t i t ng này. IPsec có m t tính năng cao c p h n SSL và các ph ngứ ử ụ ạ ầ ộ ấ ơ ươ  
th c khác ho t đ ng t i các t ng trên c a mô hình OSI. V i m t  ng d ng s  d ngứ ạ ộ ạ ầ ủ ớ ộ ứ ụ ử ụ  
IPsec mã (code) không b  thay đ i, nh ng n u  ng d ng đó b t bu c s  d ng SSL vàị ổ ư ế ứ ụ ắ ộ ử ụ  
các giao th c b o m t trên các t ng trên trong mô hình OSI thì đo n mã  ng d ng đóứ ả ậ ầ ạ ứ ụ  
s  b  thay đ i l n.ẽ ị ổ ớ

2. C u trúc b o m tấ ả ậ

IPsec  đ c   tri n  khai   (1)   s  d ng các  giao   th c  cung c p  m t  mã  (cryptographicượ ể ử ụ ứ ấ ậ  
protocols) nh m b o m t gói tin (packet) trong quá trình truy n, (2) ph ng th c xácằ ả ậ ề ươ ứ  
th c và (3) thi t l p các thông s  mã hoá.ự ế ậ ố

Xây d ng IPsec s  d ng khái ni m v  b o m t trên n n t ng IP. M t s  k t h p b oự ử ụ ệ ề ả ậ ề ả ộ ự ế ợ ả  
m t r t đ n gi n khi k t h p các thu t toán và các thông s  (ví nh  các khoá – keys) làậ ấ ơ ả ế ợ ậ ố ư  
n n t ng trong vi c mã hoá và xác th c trong m t chi u. Tuy nhiên trong các giao ti pề ả ệ ự ộ ề ế  
hai chi u, các giao th c b o m t s  làm vi c v i nhau và đáp  ng quá trình giao ti p.ề ứ ả ậ ẽ ệ ớ ứ ế  
Th c t  l a ch n các thu t toán mã hoá và xác th c l i ph  thu c vào ng i qu n trự ế ự ọ ậ ự ạ ụ ộ ườ ả ị 
IPsec b i IPsec bao g m m t nhóm các giao th c b o m t đáp  ng mã hoá và xác th cở ồ ộ ứ ả ậ ứ ự  
cho m i gói tin IP.ỗ

Trong các b c th c hi n ph i quy t đ nh cái gì c n b o v  và cung c p cho m t góiướ ự ệ ả ế ị ầ ả ệ ấ ộ  
tin outgoing (đi ra ngoài), IPsec s  d ng các thông s  Security Parameter Index (SPI),ử ụ ố  
m i quá trình Index (đánh th  t  và l u trong d  li u – Index ví nh  m t cu n danh bỗ ứ ự ư ữ ệ ư ộ ố ạ 
đi n tho i) bao g m Security Association Database (SADB), theo su t chi u dài c a đ aệ ạ ồ ố ề ủ ị  
ch  đích trong header c a gói tin, cùng v i s  nh n d ng duy nh t c a m t tho  hi pỉ ủ ớ ự ậ ạ ấ ủ ộ ả ệ  
b o m t (t m d ch t  ­ security association) cho m i gói tin. M t quá trình t ng tả ậ ạ ị ừ ỗ ộ ươ ự 
cũng đ c làm v i gói tin đi vào (incoming packet), n i IPsec th c hi n quá trình gi iượ ớ ơ ự ệ ả  
mã và ki m tra các khoá t  SADB.ể ừ
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Cho các gói multicast, m t tho  hi p b o m t s  cung c p cho m t group, và th c hi nộ ả ệ ả ậ ẽ ấ ộ ự ệ  
cho toàn b  các receiver trong group đó. Có th  có h n m t tho  hi p b o m t cho m tộ ể ơ ộ ả ệ ả ậ ộ  
group, b ng cách s  d ng các SPI khác nhau, tuy nhiên nó cũng cho phép th c hi nằ ử ụ ự ệ  
nhi u m c đ  b o m t cho m t group. M i ng i g i có th  có nhi u tho  hi p b oề ứ ộ ả ậ ộ ỗ ườ ử ể ề ả ệ ả  
m t, cho phép xác th c, trong khi ng i nh n ch  bi t đ c các keys đ c g i đi trongậ ự ườ ậ ỉ ế ượ ượ ử  
d  liêu. Chú ý các chu n không miêu t  làm th  nào đ  các tho  hi p và l a ch n vi cữ ẩ ả ế ể ả ệ ự ọ ệ  
nhân b n t  group t i các cá nhân.ả ừ ớ

3. Hi n tr ngệ ạ

IPsec là m t ph n b t b c c a IPv6, có th  đ c l a ch n khi s  d ng IPv4. Trongộ ầ ắ ượ ủ ể ượ ự ọ ử ụ  
khi các chu n đã đ c thi t k t cho các phiên b n IP gi ng nhau, ph  bi n hi n nay làẩ ượ ế ế ả ố ổ ế ệ  
áp d ng và tri n khai trên n n t ng IPv4.ụ ể ề ả

Các giao th c IPsec đ c đ nh nghĩa t  RFCs 1825 – 1829, và đ c ph  bi n nămứ ượ ị ừ ượ ổ ế  
1995. Năm 1998, đ c nâng c p v i các phiên b n RFC 2401 – 2412, nó không t ngượ ấ ớ ả ươ  
thích v i chu n 1825 – 1929. Trong tháng 12 năm 2005, th  h  th  3 c a chu n IPSec,ớ ẩ ế ệ ứ ủ ẩ  
RFC 4301 – 4309. Cũng không khác nhi u so v i chu n RFC 2401 – 2412 nh ng thề ớ ẩ ư ế 
h  m i đ c cung c p chu n IKE second. Trong th  h  m i này IP security cũng đ cệ ớ ượ ấ ẩ ế ệ ớ ượ  
vi t t t l i là IPsec.ế ắ ạ

S  khác nhau trong quy đ nh vi t t t trong th  h  đ c quy chu n b i RFC 1825 –ự ị ế ắ ế ệ ượ ẩ ở  
1829 là ESP còn phiên b n m i là ESPbis.ả ớ

4. Thi t k  theo yêu c u.ế ế ầ

IPsec đ c cung c p b i Transport mode (end­to­end) đáp  ng b o m t gi a các máyượ ấ ở ứ ả ậ ữ  
tính giao ti p tr c ti p v i nhau ho c s  d ng Tunnel mode (portal­to­portal) cho cácế ự ế ớ ặ ử ụ  
giao ti p gi a hai m ng v i nhau và ch  y u đ c s  d ng khi k t n i VPN.ế ữ ạ ớ ủ ế ượ ử ụ ế ố

IPsec có th  đ c s  d ng trong các giao ti p VPN, s  d ng r t nhi u trong giao ti p.ể ượ ử ụ ế ử ụ ấ ề ế  
Tuy nhiên trong vi c tri n khai th c hi n s  có s  khác nhau gi a hai mode này.ệ ể ự ệ ẽ ự ữ

Giao ti p end­to­end đ c b o m t trong m ng Internet đ c phát tri n ch m và ph iế ượ ả ậ ạ ượ ể ậ ả  
ch  đ i r t lâu. M t ph n b  lý do tính ph  thông c a no không cao, hay không thi tờ ợ ấ ộ ầ ở ổ ủ ế  
th c, Public Key Infrastructure (PKI) đ c s  d ng trong ph ng th c này.ự ượ ử ụ ươ ứ

IPsec đã đ c gi i thi u và cung c p các d ch v  b o m t:ượ ớ ệ ấ ị ụ ả ậ

1. Mã hoá quá trình truy n thông tinề

2. Đ m b o tính nguyên v n c a d  li uả ả ẹ ủ ữ ệ

3. Ph i đ c xác th c gi a các giao ti pả ượ ự ữ ế
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4. Ch ng quá trình replay trong các phiên b o m t.ố ả ậ

5. Modes – Các mode

Có hai mode khi th c hi n IPsec đó là: Transport mode và tunnel mode.ự ệ

Transport mode

Trong  Transport  mode,  ch  nh ng d   li u  b n  giao   ti p  các  gói   tin  đ c  mã hoáỉ ữ ữ ệ ạ ế ượ  
và/ho c xác th c. Trong quá trình routing, c  IP header đ u không b  ch nh s a hay mãặ ự ả ề ị ỉ ử  
hoá; tuy nhiên khi authentication header đ c s  d ng, đ a ch  IP không th  bi t đ c,ượ ử ụ ị ỉ ể ế ượ  
b i các thông tin đã b  hash (băm). Transport và application layers th ng đ c b o m tở ị ườ ượ ả ậ  
b i hàm băm (hash), và chúng không th  ch nh s a (ví d  nh  port number). ở ể ỉ ử ụ ư Transport 
mode s  d ng trong tình hu ng giao ti p host­to­host.ử ụ ố ế

Đi u này có nghĩa là đóng gói các thông tin trong IPsec cho NAT traversal đ c đ nhề ượ ị  
nghĩa b i các thông tin trong tài li u c a RFC b i NAT­T.ở ệ ủ ở

Tunnel mode

Trong tunnel mode, toàn b  gói IP (bao g m c  data và header) s  đ c mã hoá và xácộ ồ ả ẽ ượ  
th c. Nó ph i đ c đóng gói l i trong m t d ng IP packet khác trong quá trình routingự ả ượ ạ ộ ạ  
c a router. Tunnel mode đ c s  d ng trong giao ti p network­to­network (hay gi aủ ượ ử ụ ế ữ  
các routers v i nhau), ho c host­to­network và host­to­host trên internet.ớ ặ

5. Technical details.

Có hai giao th c đ c phát tri n và cung c p b o m t cho các gói tin c a c  hai phiênứ ượ ể ấ ả ậ ủ ả  
b n IPv4 và IPv6:ả

IP Authentication Header giúp đ m b o tính toàn v n và cung c p xác th c.ả ả ẹ ấ ự

IP Encapsulating Security Payload cung c p b o m t, và là option b n có th  l a ch nấ ả ậ ạ ể ự ọ  
c  tính năng authentication và Integrity đ m b o tính toàn v n d  li u.ả ả ả ẹ ữ ệ

Thu t toán mã hoá đ c s  d ng trong IPsec bao g m HMAC­SHA1 cho tính toàn v nậ ượ ử ụ ồ ẹ  
d  li u (integrity protection), và thu t toán TripleDES­CBC và AES­CBC cho mã mãữ ệ ậ  
hoá và đ m b o đ  an toàn c a gói tin. Toàn b  thu t toán này đ c th  hi n trongả ả ộ ủ ộ ậ ượ ể ệ  
RFC 4305.

a. Authentication Header (AH)

AH đ c s  d ng trong các k t n i không có tính đ m b o d  li u. H n n a nó là l aượ ử ụ ế ố ả ả ữ ệ ơ ữ ự  
ch n nh m ch ng l i các t n công replay attack b ng cách s  d ng công ngh  t nọ ằ ố ạ ấ ằ ử ụ ệ ấ  
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công sliding windows và discarding older packets. AH b o v  quá trình truy n d  li uả ệ ề ữ ệ  
khi s  d ng IP. Trong IPv4, IP header có bao g m TOS, Flags, Fragment Offset, TTL, vàử ụ ồ  
Header Checksum. AH th c hi n tr c ti p trong ph n đ u tiên c a gói tin IP. d i đâyự ệ ự ế ầ ầ ủ ướ  
là mô hình c a AH header.ủ

Các modes th c hi nự ệ

Ý nghĩa c a t ng ph n:ủ ừ ầ

Next header: Nh n d ng giao th c trong s  d ng truy n thông tin.ậ ạ ứ ử ụ ề

Payload length: Đ  l n c a gói tin AH.ộ ớ ủ

RESERVED: S  d ng trong t ng lai (cho t i th i đi m này nó đ c bi u di n b ngử ụ ươ ớ ờ ể ượ ể ễ ằ  
các s  0).ố

Security parameters index (SPI): Nh n ra các thông s  b o m t, đ c tích h p v iậ ố ả ậ ượ ợ ớ  
đ a ch  IP, và nh n d ng các th ng l ng b o m t đ c k t h p v i gói tin.ị ỉ ậ ạ ươ ượ ả ậ ượ ế ợ ớ

Sequence number: M t s  t  đ ng tăng lên m i gói tin, s  d ng nh m ch ng l i t nộ ố ự ộ ỗ ử ụ ằ ố ạ ấ  
công d ng replay attacks.ạ

Authentication data: Bao g m thông s  Integrity check value (ICV) c n thi t trong góiồ ố ầ ế  
tin xác th c.ự

b. Encapsulating Security Payload (ESP)
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Giao th c ESP cung c p xác th c, đ  toàn v n, đ m b o tính b o m t cho gói tin. ESPứ ấ ự ộ ẹ ả ả ả ậ  
cũng h  tr  tính năng c u hình s  d ng trong tính hu ng ch  c n b o mã hoá và ch  c nỗ ợ ấ ử ụ ố ỉ ầ ả ỉ ầ  
cho authentication, nh ng s  d ng mã hoá mà không yêu c u xác th c không đ m b oư ử ụ ầ ự ả ả  
tính b o m t. Không nh  AH, header c a gói tin IP, bao g m các option khác. ESP th cả ậ ư ủ ồ ự  
hi n trên top IP s  d ng giao th c IP và mang s  hi u 50 và AH mang s  hi u 51.ệ ử ụ ứ ố ệ ố ệ

Ý nghĩa c a các ph n:ủ ầ

Security parameters index (SPI): Nh n ra các thông s  đ c tích h p v i đ a ch  IP.ậ ố ượ ợ ớ ị ỉ

Sequence number:T  đ ng tăng có tác d ng ch ng t n công ki u replay attacks.ự ộ ụ ố ấ ể

Payload data: Cho d  li u truy n điữ ệ ề

Padding: S  d ng vài block mã hoáử ụ

Pad length: Đ  l n c a padding.ộ ớ ủ

Next header: Nh n ra giao th c đ c s  d ng trong quá trình truy n thông tin.ậ ứ ượ ử ụ ề

Authentication data: Bao g m d  li u đ  xác th c cho gói tin.ồ ữ ệ ể ự

6. Implementations ­ th c hi nự ệ

IPsec đ c th c hi n trong nhân v i các trình qu n lý các key và quá trình th ngượ ự ệ ớ ả ươ  
l ng b o m t ISAKMP/IKE t  ng i dùng. Tuy nhiên m t chu n giao di n cho qu nượ ả ậ ừ ườ ộ ẩ ệ ả  
lý key, nó có th  đ c đi u khi n b i nhân c a IPsec.ể ượ ề ể ở ủ
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B i vì đ c cung c p cho ng i dùng cu i, IPsec có th  đ c tri n khai trên nhân c aở ượ ấ ườ ố ể ượ ể ủ  
Linux. D  án FreeS/WAN là d  án đ u tiên hoàn thành vi c th c hi n IPsec trong mãự ự ầ ệ ự ệ  
ngu n m  c  th  là Linux. Nó bao g m m t nh n IPsec stack (KLIPS), k t h p v iồ ở ụ ể ồ ộ ấ ế ợ ớ  
trình qu n lý key là deamon và r t nhi u shell scripts. D  án FreeS/WAN đ c b t đ uả ấ ề ự ượ ắ ầ  
vào tháng 3 năm 2004. Openswan và strongSwan đã ti p t c d  án FreeS/WAN.ế ụ ự

D  án KAME cũng hoàn thành vi c tri n khai s  d ng IPsec cho NetBSB, FreeBSB.ự ệ ể ử ụ  
Trình qu n lý các khoá đ c g i là racoon. OpenBSB đ c t o ra ISAKMP/IKE, v iả ượ ọ ượ ạ ớ  
tên đ n gi n là isakmpd (nó cũng đ c tri n khai trên nhi u h  th ng, bao g m c  hơ ả ượ ể ề ệ ố ồ ả ệ 
th ng Linux).ố

Trong bài vi t này tôi s  gi i thi u v i các b n t ng quan v  cách th c làm vi c c aế ẽ ớ ệ ớ ạ ổ ề ứ ệ ủ  
Public Key Infrastructure (PKI).

N u b n s  d ng Active Directory c a công ngh  Windows NT thì m i user khi đ cế ạ ử ụ ủ ệ ỗ ượ  
t o ra cũng đi li n v i nó có m t c p Key: Public key và Private key. Ngoài ra còn cóạ ề ớ ộ ặ  
nhi u  ng d ng đ  t o ra c p khoá này.ề ứ ụ ể ạ ặ

C p key đ c t o ra ng u nhiên v i nhi u ch  s  hi n th . Khi các keys đ c t o ra tặ ượ ạ ẫ ớ ề ữ ố ể ị ượ ạ ừ 
nhi u ch  s  ng u nhiên, s  không th  gi i mã n u ra private key n u bi t public key.ề ữ ố ẫ ẽ ể ả ế ế ế  
Nh ng có m t s  thu t toán có th  t o ra public key t  private key. Nh ng ch  cóư ộ ố ậ ể ạ ừ ư ỉ  
Public key m i đ c published cho toàn b  m i ng i.ớ ượ ộ ọ ườ

H u h t các c p key đ c t o ra t  nhi u s  và b ng m t thu t toán mã hoá nào đó.ầ ế ặ ượ ạ ừ ề ố ằ ộ ậ
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M t thông tin đ c mã hoá v i public key thì ch  có th  gi i mã b i private key. N uộ ượ ớ ỉ ể ả ở ế  
ch  có public key b n s  không th  gi i mã đ c gói tin. Đi u này có nghĩa khi m tỉ ạ ẽ ể ả ượ ề ộ  
ng i g i thông tin đ c mã hoá t i m t ng i khác thì ch  có ng i nh n m i mườ ử ượ ớ ộ ườ ỉ ườ ậ ớ ở 
đ c thông tin đó mà thôi. Nh ng ng i khác có b t đ c toàn b  thông tin thì cũngượ ữ ườ ắ ượ ộ  
không th  gi i mã đ c n u ch  có Public key.ể ả ượ ế ỉ

M t thông tin đ c mã hoá v i private key có th  gi i mã v i public key. Khi publicộ ượ ớ ể ả ớ  
key đã đ c public cho toàn b  m i ng i thì ai cũng có th  đ c đ c thông tin n u cóượ ộ ọ ườ ể ọ ượ ế  
public key.
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Đ  đ m b o an toàn h n trong quá trình truy n thông tin: Alice k t h p Private key c aể ả ả ơ ề ế ợ ủ  
mình v i Public key c a Bob đ  t o ra và chia s  b o m t (share secret). Cũng t ngớ ủ ể ạ ẻ ả ậ ươ  
t  nh  v y Bob cũng k t h p Private key c a mình v i Public key c a Alice đ  t o raự ư ậ ế ợ ủ ớ ủ ể ạ  
m t shared secret. R i hai ng i truy n thông tin cho nhau.ọ ồ ườ ề

Khi Alice truy n thông tin cho Bob b ng Shared Secret đ c t o ra, khi Bob nh n đ cề ằ ượ ạ ậ ượ  
gói tin mã hoá b i shared secret đó dùng Public key c a Alice k t h p v i Private keyở ủ ế ợ ớ  
c a mình đ  m  thông tin. Đi u này cũng t ng t  khi Bob truy n thông tin và cáchủ ể ở ề ươ ự ề  
Alice gi i mã đ  l y thông tin.ả ể ấ
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CH NG 4ƯƠ

NAT

(Network Address Translation)

1. Nat Là Gì ?

NAT hay còn g i là Network Address Translation là m t k  thu t đ c phát minh lúc ọ ộ ỉ ậ ượ
kh i đ u dùng đ  gi i quy t v n đ  IP shortage. Khi có hai máy tính   trên cùng m t ở ầ ể ả ế ấ ề ở ộ
l p m ng (cùng ớ ạ subnet), các máy tính này k t n i tr c ti p v i nhau, đi u này có nghĩa ế ố ự ế ớ ề
là chúng có th  g i và nh n d  li u tr c ti p v i nhau. N u nh ng máy tính này không ể ở ậ ữ ệ ự ế ớ ế ữ
trên cùng m t l p m ng và không có k t n i tr c ti p thì d  li u s  đ c chuy n ti p ộ ớ ạ ế ố ự ế ữ ệ ẽ ượ ể ế
qua l i gi a nh ng l p m ng này và nh  th  ph i c n m t router (có th  là ph n m mạ ữ ữ ớ ạ ư ế ả ầ ộ ể ầ ề  
ho c ph n c ng) Ðây là tr ng h p khi m t máy tính nào đó mu n k t n i t i m t ặ ầ ứ ườ ợ ộ ố ế ố ớ ộ
máy khác trên internet.

2. Mô Hình M ng C a D ch V  Natạ ủ ị ụ

3. Nguyên L  Ho t Đ ng C a NAT ỳ ạ ộ ủ

NAT làm vi c nh  m t router, công vi c c a nó là chuy n ti p các gói tin (packets) ệ ư ộ ệ ủ ể ế
gi a nh ng l p m ng khác nhau trên m t m ng l n. B n cũng có th  nghĩ r ng ữ ữ ớ ạ ộ ạ ớ ạ ể ằ
Internet là m t m ng đ n nh ng có vô s  subnet. Routers có đ  kh  năng đ  hi u đ cộ ạ ơ ư ố ủ ả ể ể ượ  
các l p m ng khác nhau xung quanh nó và có th  chuy n ti p nh ng gói tin đ n đúng ớ ạ ể ể ế ữ ế
n i c n đ n.ơ ầ ế
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NAT s  d ng IP c a chính nó làm IP công c ng cho m i máy con (client) v i IP riêng. ử ụ ủ ộ ỗ ớ
Khi m t máy con th c hi n k t n i ho c g i d  li u t i m t máy tính nào đó trên ộ ự ệ ế ố ặ ở ữ ệ ớ ộ
internet, d  li u s  đ c g i t i NAT, sau đó NAT s  thay th  đ a ch  IP g c c a máy ữ ệ ẽ ượ ở ớ ẽ ế ị ỉ ố ủ
con đó r i g i gói d  li u đi v i đ a ch  IP c a NAT. Máy tính t  xa ho c máy tính nào ồ ử ữ ệ ớ ị ỉ ủ ừ ặ
đó trên internet khi nh n đ c tín hi u s  g i gói tin tr  v  cho NAT computer b i vì ậ ượ ệ ẽ ở ở ề ở
chúng nghĩ r ng NAT computer là máy đã g i nh ng gói d  li u đi. NAT ghi l i b ng ằ ở ữ ữ ệ ạ ả
thông tin c a nh ng máy tính đã g i nh ng gói tin đi ra ngoài trên m i c ng d ch v  và ủ ữ ở ữ ỗ ổ ị ụ
g i nh ng gói tin nh n đ c v  đúng máy tính đó (client).ở ữ ậ ượ ề

NAT th c hi n nh ng công vi c sau:ự ệ ữ ệ

­ Chuy n đ i đ a ch  IP ngu n thành đ a ch  IP c a chính nó, có nghĩa là d  li u nh n ể ổ ị ỉ ồ ị ỉ ủ ữ ệ ậ
đ c b i máy tính t  xa (remote computer) gi ng nh  nh n đ c t  máy tính có c u ượ ở ừ ố ư ậ ượ ừ ấ
hình NAT.
­ G i d  li u t i máy tính t  xa và nh  đ c gói d  li u đó đã s  d ng c ng d ch v  ở ữ ệ ớ ừ ớ ượ ữ ệ ử ụ ổ ị ụ
nào.
­ D  li u khi nh n đ c t  máy tính t  xa s  đ c chuy n t i cho các máy con.ữ ệ ậ ượ ừ ừ ẽ ượ ể ớ

NAT có ho t đ ng v i b t k  giao th c và  ng d ng nào không?ạ ộ ớ ấ ỳ ứ ứ ụ

Giao th c s  d ng đa k t n i ho c đa ph ng ti n và nhi u ki u d  li u (nh  là FTP ứ ử ụ ế ố ặ ươ ệ ề ể ữ ệ ư
ho c RealAudio). V i FTP, khi b n b t đ u công vi c truy n file, b n th c hi n m t ặ ớ ạ ắ ầ ệ ề ạ ự ệ ộ
k t n i t i FTP server b i FTP client, máy client k t n i vào và yêu c u đ c truy n ế ố ớ ở ế ố ầ ượ ề
file ho c th  m c, v i m t vài FTP client b n s  th y m t hi n t ng gì đó nh  l nh ặ ư ụ ớ ộ ạ ẽ ấ ộ ệ ượ ư ệ
port, nh ng gì mà dòng l nh này đang th c hi n là thi t l p k t n i d  li u đ  g i t p ữ ệ ự ệ ế ậ ế ố ữ ệ ể ở ậ
tin ho c th  m c v  l i cho FTP client. Cách th c hi n công vi c nh  v y có nghĩa là ặ ư ụ ề ạ ự ệ ệ ư ậ
máy client “nói” v i server r ng “hãy k t n i v i tôi trên đ a ch  IP này và trên c ng ớ ằ ế ố ớ ị ỉ ổ
port này đ  truy n d  li u”.ể ề ữ ệ

V n đ    đây là máy client ch  cho server bi t đ  k t n i ng c l i trên đ a ch  IP n i ấ ề ở ỉ ế ể ế ố ượ ạ ị ỉ ộ
b  bên trong m ng LAN c a chính nó và nh  v y server s  không tìm đ c đ a ch  IP ộ ạ ủ ư ậ ẽ ượ ị ỉ
này và th t b i n u server c  g ng tìm ki m và k t n i v i đ a ch  này, đây là lúc ph i ấ ạ ế ố ắ ế ế ố ớ ị ỉ ả
c n t i NATầ ớ
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H u h t các gi i pháp NAT (trong đó bao g m c  WinGate) đ u có s  h  tr  đ c bi t ầ ế ả ồ ả ề ự ỗ ợ ặ ệ
đ i v i giao th c FTP và yêu c u đ i v i máy tính đ c c u hình NAT là máy tính đó ố ớ ứ ầ ố ớ ượ ấ
ph i có đ a ch  IP tĩnh (static IP).ả ị ỉ

4. Tri n Khai D ch V  Natể ị ụ

4.1 Yêu C u:ầ

­ Máy ph i có t  hai giao ti p network tr  lênả ừ ế ở
Có hai card m ngạ
Có 1 card m ng và 1 giao ti p thông qua modem dialupạ ế

­ Máy ph i cài đ t HĐH window serverả ặ

4.2 Tri n khai d ch v  Nat:ể ị ụ

B c 1: kh i đ ng d ch v  Nat:ướ ở ộ ị ụ
­ Kh i đ ng ch ng trình Routing and Remote Access:ở ộ ươ

 menu start  all program  administrative tools  routing and remote access

­ Kh i đ ng d ch v  Natở ộ ị ụ
 right click server­radius (tên c a máy Nat server) ủ configue and enable 

routing and remote access
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 next  nextwork address translation 

 next  kh i đ ng h p tho i Nat internet conection: h p tho i này cho phép ở ộ ộ ạ ộ ạ
chúng ta ch n l a giao ti p nào k t n i v i h  th ng m ng internetọ ự ế ế ố ớ ệ ố ạ
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Có 2 m c ch n l a:ụ ọ ự
 use this public interface to connect to internet:
Chúng ta ch n l a m c này khi máy có t  2 card m ng tr  lên.ọ ự ụ ừ ạ ở
T i list box chúng ta ch n l a card m ng dùng đ  k t n i internetạ ọ ư ạ ể ế ố
 Create a new demand­dial interface to the internet
M c này ch  đ c ch n l a khi giao ti p v i internet là 1 modem dialupụ ỉ ượ ọ ự ế ớ

 next  finish đ  kh i đ ng d ch v  Natể ở ộ ị ụ

 sau khi kh i đ ng d ch v  nat ta co giao di n ch ng trình nh  sau:ở ộ ị ụ ệ ươ ư
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B c 2: C u hình d ch v  Nat:ướ ấ ị ụ
 C u hình giao ti p internet:ấ ế

 right click lên giao ti p internet ế  properties  đ  m  h p tho i c u hình ể ở ộ ạ ấ
c a k t n i internetủ ế ố

� Tab Nat/Basic firewall:

H p tho i này cho phép thi t l p các b o m t c  b n trên giao ti p internetộ ạ ế ậ ả ậ ơ ả ế
oPublic interface connect to the internet:
M c này đ c ch n l a khi giao ti p này là giao ti p k t n i v i h  th ng ụ ượ ọ ự ế ế ế ố ớ ệ ố

m ng bên ngoài.ạ
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­ Enable NAT on this interface: m c này cho phép b t hay t t ch c năng ụ ậ ắ ứ
NAT, khi t t ch c năng này khi các máy tr m trong h  thông m ng LAN không th  k tắ ứ ạ ệ ạ ể ế  
n i internet đ cố ượ

­ Enable basic firewall on this interface: m c này cho phép b t t t ch  đ  ụ ậ ắ ế ộ
b o v  c  b n c a NAT server trên giao ti p hi n t i.ả ệ ơ ả ủ ế ệ ạ

oStatic Packet Filter:
M c này cho phép thi t l p chính sách l c các gói tin đi qua nat serverụ ế ậ ọ
­ Inbound filter: cho phép thi t l p b  l c gói tin đi vào interface nàyế ậ ộ ọ
­ Outbound filter: cho phép thi t l p b  l c gói tin đi ra interface nàyế ậ ộ ọ

� Tab Address pool:
Cho phép quy đ nh nh ng máy có đ a ch  IP nào đ c phép truy nh p internetị ữ ị ỉ ượ ậ

� Tab service and ports:
Cho phép quy đ nh lo i d ch v  nào mà cho phép bên ngoài internet truy nh p ị ạ ị ụ ậ

vào nó.
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­ Add: cho phép thêm vào lo i d ch v  ạ ị ụ
­ Edit: cho phép hi u ch nh thông tin c a t ng lo i d ch vệ ỉ ủ ư ạ ị ụ

� Tab ICMP:
Cho phép thi t l p các chính sách l c v i giao th c h  tr  đ nh tuy n ICMP.ế ậ ọ ớ ứ ổ ợ ị ế
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CH NG 5ƯƠ

VIRUS

VÀ CÁCH PHÒNG CH NGỐ

1 Virus
Virus tin h c hi n nay đang là n i băn khoăn lo l ng c a nh ng ng i làm công ọ ệ ỗ ắ ủ ữ ườ

tác tin h c, là n i lo s  c a nh ng ng i s  d ng khi máy tính c a mình b  nhi m ọ ỗ ợ ủ ữ ườ ử ụ ủ ị ễ
virus. Khi máy tính c a mình b  nhi m virus, h  ch  bi t trông ch  vào các ph n m m ủ ị ễ ọ ỉ ế ờ ầ ề
di t virus hi n có trên th  tr ng, trong tr ng h p các ph n m m này không phát hi nệ ệ ị ườ ườ ợ ầ ề ệ  
ho c không tiêu di t đ c, h  b  lâm ph i tình hu ng r t khó khăn, không bi t ph i ặ ệ ượ ọ ị ả ố ấ ế ả
làm nh  th  nào.ư ế
Vì lý do đó, có m t cách nhìn nh n c  b n v  c  ch  và các nguyên t c ho t đ ng c a ộ ậ ơ ả ề ơ ế ắ ạ ộ ủ
virus tin h c là c n thi t. Trên c  s  đó, có m t cách nhìn đúng đ n v  virus tin h c ọ ầ ế ơ ở ộ ắ ề ọ
trong vi c phòng ch ng, ki m tra, ch a tr  cũng nh  cách phân tích, nghiên c u m t ệ ố ể ữ ị ư ứ ộ
virus m i xu t hi n.ớ ấ ệ

1.1 Virus là gì ?
Thu t ng  virus tin h c dùng đ  ch  m t ch ng trình máy tính có th  t  sao ậ ữ ọ ể ỉ ộ ươ ể ự

chép chính nó lên n i khác (đĩa ho c file) mà ng i s  d ng không hay bi t. Ngoài ra, ơ ặ ườ ử ụ ế
m t đ c đi m chung th ng th y trên các virus tin h c là tính phá ho i, nó gây ra l i ộ ặ ể ườ ấ ọ ạ ỗ
thi hành, thay đ i v  trí, mã hoá ho c hu  thông tin trên đĩa.ổ ị ặ ỷ

1.2 Phân Lo i:ạ

Thông th ng, d a vào đ i t ng lây lan là file hay đĩa mà virus đ c chia thành hai ườ ự ố ượ ượ
nhóm chính:

­ B­virus: Virus ch  t n công lên Master Boot hay Boot Sector.ỉ ấ

­ F­virus: Virus ch  t n công lên các file kh  thi.ỉ ấ ả

M c dù v y, cách phân chia này cũng không h n là chính xác. Ngo i l  v n có các ặ ậ ẳ ạ ệ ẫ
virus v a t n công lên Master Boot (Boot Sector) v a t n công lên file kh  thi.ừ ấ ừ ấ ả

Ð  có m t cách nhìn t ng quan v  virus, chúng ta xem chúng dành quy n đi u khi n ể ộ ổ ề ề ề ể
nh  th  nào.ư ế

  a. B­virus.
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Khi máy tính b t đ u kh i đ ng (Power on), các thanh ghi phân đo n đ u đ c đ t v  ắ ầ ở ộ ạ ề ượ ặ ề
0FFFFh, còn m i thanh ghi khác đ u đ c đ t v  0. Nh  v y, quy n đi u khi n ban ọ ề ượ ặ ề ư ậ ề ề ể
đ u đ c trao cho đo n mã t i 0FFFFh: 0h, đo n mã này th c ra ch  là l nh nh y JMP ầ ượ ạ ạ ạ ự ỉ ệ ả
FAR đ n m t đo n ch ng trình trong ROM, đo n ch ng trình này th c hi n quá ế ộ ạ ươ ạ ươ ự ệ
trình POST (Power On Self Test ­ T  ki m tra khi kh i đ ng).ự ể ở ộ

Quá trình POST s  l n l t ki m tra các thanh ghi, ki m tra b  nh , kh i t o các Chip ẽ ầ ượ ể ể ộ ớ ở ạ
đi u khi n DMA, b  đi u khi n ng t, b  đi u khi n đĩa... Sau đó nó s  dò tìm các ề ể ộ ề ể ắ ộ ề ể ẽ
Card thi t b  g n thêm đ  trao quy n đi u khi n cho chúng t  kh i t o r i l y l i ế ị ắ ể ề ề ể ự ở ạ ồ ấ ạ
quy n đi u khi n. Chú ý rông đây là đo n ch ng trình trong ROM (Read Only ề ề ể ạ ươ
Memory) nên không th  s a đ i, cũng nh  không th  chèn thêm m t đo n mã nào khác.ể ử ổ ư ể ộ ạ

Sau quá trình POST, đo n ch ng trình trong ROM ti n hành đ c Boot Sector trên đĩa ạ ươ ế ọ
A ho c Master Boot trên đĩa c ng vào RAM (Random Acess Memory) t i đ a ch  ặ ứ ạ ị ỉ
0:7C00h và trao quy n đi u khi n cho đo n mã đó bông l nh JMP FAR 0:7C00h. Ðây ề ề ể ạ ệ
là ch  mà B­virus l i d ng đ  t n công vào Boot Sector (Master Boot), nghĩa là nó s  ỗ ợ ụ ể ấ ẽ
thay Boot Sector (Master Boot) chu n bông đo n mã virus, vì th  quy n đi u khi n ẩ ạ ế ề ề ể
đ c trao cho virus, nó s  ti n hành các ho t đ ng c a mình tr c, r i sau đó m i ti n ượ ẽ ế ạ ộ ủ ướ ồ ớ ế
hành các thao tác nh  thông th ng: Ð c Boot Sector (Master Boot) chu n mà nó c t ư ườ ọ ẩ ấ
gi u   đâu đó vào 0:7C00h r i trao quy n đi u khi n cho đo n mã chu n này, và ấ ở ồ ề ề ể ạ ẩ
ng i s  d ng có c m giác rông máy tính c a mình v n ho t đ ng bình th ng.ườ ử ụ ả ủ ẫ ạ ộ ườ

  b. F­virus.

Khi DOS t  ch c thi hành File kh  thi (bông ch c năng 4Bh c a ng t 21h), nó s  t  ổ ứ ả ứ ủ ắ ẽ ổ
ch c l i vùng nh , t i File c n thi hành và trao quy n đi u khi n cho File đó. F­virus ứ ạ ớ ả ầ ề ề ể
l i d ng đi m này bông cách g n đo n mã c a mình vào file đúng t i v  trí mà DOS ợ ụ ể ắ ạ ủ ạ ị
trao quy n đi u khi n cho File sau khi đã t i vào vùng nh . Sau khi F­virus ti n hành ề ề ể ả ớ ế
xong các ho t đ ng c a mình, nó m i s p x p, b  trí tr  l i quy n đi u khi n cho Fileạ ộ ủ ớ ắ ế ố ả ạ ề ề ể  
đ  cho File l i ti n hành ho t đ ng bình th ng, và ng i s  d ng thì không th  bi t ể ạ ế ạ ộ ườ ườ ử ụ ể ế
đ c.ượ

Trong các lo i B­virus và F­virus, có m t s  lo i sau khi dành đ c quy n đi u khi n, ạ ộ ố ạ ượ ề ề ể
s  ti n hành cài đ t m t đo n mã c a mình trong vùng nh  RAM nh  m t ch ng ẽ ế ặ ộ ạ ủ ớ ư ộ ươ
trình th ng trú (TSR), ho c trong vùng nh  nôm ngoài t m ki m soát c a DOS, nhôm ườ ặ ớ ầ ể ủ
m c đích ki m soát các ng t quan tr ng nh  ng t 21h, ng t 13h,... M i khi các ng t ụ ể ắ ọ ư ắ ắ ỗ ắ
này đ c g i, virus s  dành quy n đi u khi n đ  ti n hành các ho t đ ng c a mình ượ ọ ẽ ề ề ể ể ế ạ ộ ủ
tr c khi tr  l i các ng t chu n c a DOS.ướ ả ạ ắ ẩ ủ

1.3 Đ c Đi m C a B­Virus:ặ ể ủ

Qua ph n tr c, chúng ta đã đ a ra các thông tin h t s c c  b n v  c u trúc đĩa, ti n ầ ướ ư ế ứ ơ ả ề ấ ế
trình kh i đ ng và cách th c t  ch c vùng nh , t  ch c thi hành file c a DOS. Nh ng ở ộ ứ ổ ứ ớ ổ ứ ủ ữ
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thông tin đó giúp chúng ta tìm hi u nh ng đ c đi m c  b n c a virus, t  đó đ a ra cáchể ữ ặ ể ơ ả ủ ừ ư  
phòng ch ng, ch a tr  trong tr ng h p máy b  nhi m virus.ố ữ ị ườ ợ ị ễ

  a. Phân lo i B­virus.ạ

Nh  chúng ta đã bi t, sau quá trình POST, sector đ u tiên trên đĩa A ho c đĩa C đ c ư ế ầ ặ ượ
đ c vào vùng nh  t i 0: 7C00, và quy n đi u khi n đ c trao cho đo n mã trong sectorọ ớ ạ ề ề ể ượ ạ  
kh i đ ng này. B­virus ho t đ ng bông cách thay th  đo n mã chu n trong sector kh i ở ộ ạ ộ ế ạ ẩ ở
đ ng này bông đo n mã c a nó đ  chi m quy n đi u khi n, sau khi đã cài đ t xong ộ ạ ủ ể ế ề ề ể ặ
m i đ c sector kh i đ ng chu n đ c virus c t gi    đâu đó vào 0:7C00 và tr  l i ớ ọ ở ộ ẩ ượ ấ ữ ở ả ạ
quy n đi u khi n cho đo n mã chu n này. Vi c c t gi  sector kh i đ ng t i v  trí nào ề ề ể ạ ẩ ệ ấ ữ ở ộ ạ ị
trên đĩa tu  thu c lo i đĩa và cách gi i quy t c a t ng lo i virus. Ð i v i đĩa c ng, ỳ ộ ạ ả ế ủ ừ ạ ố ớ ứ
thông th ng nó đ c c t gi    đâu đó trong Side 0, Cylinder 0 vì trong c  track này, ườ ượ ấ ữ ở ả
DOS ch  s  d ng sector đ u tiên cho b ng Partition. Trên đĩa m m, v  trí c t gi  s  ỉ ử ụ ầ ả ề ị ấ ữ ẽ
ph c t p h n vì m i ch  đ u có kh  năng b  ghi đè thông tin. M t s  h ng sau đây đãứ ạ ơ ọ ỗ ề ả ị ộ ố ướ  
đ c các virus áp d ng:ượ ụ

S  d ng sector   cu i Root Directory, vì nó th ng ít đ c s  d ng.ử ụ ở ố ườ ượ ử ụ

S  d ng các sector cu i cùng trên đĩa, vì khi phân b  vùng tr ng cho file, DOS tìm vùngử ụ ố ổ ố  
tr ng t  nh  đ n l n cho nên vùng này th ng ít đ c s  d ng.ố ừ ỏ ế ớ ườ ượ ử ụ

Ghi vào vùng tr ng trên đĩa, đánh d u trong b ng FAT vùng này là vùng b  h ng đ  ố ấ ả ị ỏ ể
DOS không s  d ng c p phát n a. Ccáh làm này an toàn h n các cách làm trên đây.ử ụ ấ ữ ơ

Format thêm track và ghi vào track v a đ c Format thêm.ừ ượ

Tùy thu c vào đ  l n c a đo n mã virus mà B­virus đ c chia thành hai lo i:ộ ộ ớ ủ ạ ượ ạ

  ­  SB­virus.

Ch ng trình c a SB­virus ch  chi m đúng m t sector kh i đ ng, các tác v  c a SB­ươ ủ ỉ ế ộ ở ộ ụ ủ
virus không nhi u và t ng đ i đ n gi n. Hi n nay s  các virus lo i này th ng ít g pề ươ ố ơ ả ệ ố ạ ườ ặ  
và có l  ch  là các virus do trong n c "s n xu t".ẽ ỉ ướ ả ấ

  ­ DB­virus.

Ðây là nh ng lo i virus mà đo n mã c a nó l n h n 512 byte (th ng th y).ữ ạ ạ ủ ớ ơ ườ ấ

Vì th  mà ch ng trình virus đ c chia thành hai ph n:ế ươ ượ ầ

­ Ph n đ u virus: Ð c cài đ t trong sector kh i đ ng đ  chi m quy n đi u hi n khi ầ ầ ượ ặ ở ộ ể ế ề ề ể
quy n đi u khi n đ c trao cho sector kh i đ ng này. Nhi m v  duy nh t c a ph n ề ề ể ượ ở ộ ệ ụ ấ ủ ầ
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đ u là: t i ti p ph n thân c a virus vào vùng nh  và trao quy n đi u khi n cho ph n ầ ả ế ầ ủ ớ ề ề ể ầ
thân đó. Vì nhi m v  đ n gi n nh  v y nên ph n đ u c a virus th ng r t ng n, và ệ ụ ơ ả ư ậ ầ ầ ủ ườ ấ ắ
càng ng n càng t t vì càng ng n thì s  khác bi t gi a sector kh i đ ng chu n và sector ắ ố ắ ự ệ ữ ở ộ ẩ
kh i đ ng đã b  nhi m virus càng ít, gi m kh  năng b  nghi ng .ở ộ ị ễ ả ả ị ờ

­ Ph n thân virus: Là ph n ch ng trình chính c a virus. Sau khi đ c ph n đ u t i ầ ầ ươ ủ ượ ầ ầ ả
vào vùng nh  và trao quy n, ph n thân này s  ti n hành các tác v  c a mình, sau khi ớ ề ầ ẽ ế ụ ủ
ti n hành xong m i đ c sector kh i đ ng chu n vào vùng nh  và trao quy n cho nó đ  ế ớ ọ ở ộ ẩ ớ ề ể
máy tính làm vi c m t cách bình th ng nh  ch a có gì x y ra c .ệ ộ ườ ư ư ả ả

  b. M t s  k  thu t c  b n c a B­virus.ộ ố ỹ ậ ơ ả ủ

Dù là SB­virus hay DB­virus, nh ng đ  t n t i và lây lan, chúng đ u có m t s  các k  ư ể ồ ạ ề ộ ố ỹ
thu t c  b n nh  sau:ậ ơ ả ư

  ­  K  thu t ki m tra tính duy nh t.ỹ ậ ể ấ

Virus ph i t n t i trong b  nh  cũng nh  trên đĩa, song s  t n t i quá nhi u b n sao ả ồ ạ ộ ớ ư ự ồ ạ ề ả
c a chính nó trên đĩa và trong b  nh  s  ch  làm ch m quá trình Boot máy, cũng nh  ủ ộ ớ ẽ ỉ ậ ư
chi m quá nhi u vùng nh   nh h ng t i vi c t i và thi hành các ch ng trình khác ế ề ớ ả ưở ớ ệ ả ươ
đ ng th i cũng làm gi m t c đ  truy xu t đĩa. Chính vì th , k  thu t này là m t yêu ồ ờ ả ố ộ ấ ế ỹ ậ ộ
c u nghiêm ng t v i B­virus.ầ ặ ớ

Vi c ki m tra trên đĩa có hai y u t   nh h ng:ệ ể ế ố ả ưở

Th  nh t là th i gian ki m tra: ứ ấ ờ ể

N u m i tác v  đ c/ghi đĩa đ u ph i ki m tra đĩa thì th i gian truy xu t s  b  tăng g p ế ọ ụ ọ ề ả ể ờ ấ ẽ ị ấ
đôi, làm gi m t c đ  truy xu t cũng nh  gia tăng m i nghi ng .ả ố ộ ấ ư ỗ ờ

Ð i v i yêu c u này, các virus áp d ng m t s  k  thu t sau: Gi m s  l n ki m tra ố ớ ầ ụ ộ ố ỹ ậ ả ố ầ ể
bông cách ch  ki m tra trong tr ng h p thay đ i truy xu t t    đĩa này sang   đĩa ỉ ể ườ ợ ổ ấ ừ ổ ổ
khác, ch  ki m tra trong tr ng h p b ng FAT trên đĩa đ c đ c vào.ỉ ể ườ ợ ả ượ ọ

Th  hai là k  thu t ki m tra:ứ ỹ ậ ể

H u h t các virus đ u ki m tra bông giá tr  t  khoá. M i virus s  t o cho mình m t giáầ ế ề ể ị ừ ỗ ẽ ạ ộ  
tr  đ c bi t t i m t v  trí xác đ nh trên đĩa, vi c ki m tra đ c ti n hành bông cách đ c ị ặ ệ ạ ộ ị ị ệ ể ượ ế ọ
Boot record và ki m tra giá tr  c a t  khoá này. K  thu t này g p tr  ng i vì s  l ng ể ị ủ ừ ỹ ậ ặ ở ạ ố ượ
B­virus ngày m t đông đ o, mà v  trí trên Boot Record thì có h n. Cách kh c ph c hi nộ ả ị ạ ắ ụ ệ  
nay c a các virus là tăng s  l ng mã l nh c n so sánh đ  làm gi m kh  năng trùng ủ ố ượ ệ ầ ể ả ả
h p ng u nhiên.ợ ẫ
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Ð  ki m tra s  t n t i c a mình trong b  nh , các virus đã áp d ng các k  thu t sau: ể ể ự ồ ạ ủ ộ ớ ụ ỹ ậ
Ð n gi n nh t là ki m tra giá tr  Key value t i m t v  trí xác đ nh trên vùng nh  cao, ơ ả ấ ể ị ạ ộ ị ị ớ
ngoài ra m t k  thu t khác đ c áp d ng đ i v i các virus chi m ng t Int 21 c a DOS ộ ỹ ậ ượ ụ ố ớ ế ắ ủ
là yêu c u th c hi n m t ch c năng đ c bi t không có trong ng t này. N u c  báo l i ầ ự ệ ộ ứ ặ ệ ắ ế ờ ỗ
đ c b t lên thì trong b  nh  ch a có virus, ng c l i n u virus đã l u trú trong vùng ượ ậ ộ ớ ư ượ ạ ế ư
nh  thì giá tr  tr  l i (trong thanh ghi AX ch ng h n) là m t giá tr  xác đ nh nào đó.ớ ị ả ạ ẳ ạ ộ ị ị

  ­  K  thu t l u trú.ỹ ậ ư

Sau khi th c hi n xong ch ng trình POST, giá tr  t ng s  vùng nh  v a đ c Test s  ự ệ ươ ị ổ ố ớ ừ ượ ẽ
đ c l u vào vùng BIOS Data   đ a ch  03h. Khi h  đi u hành nh n quy n đi u khi n,ượ ư ở ị ỉ ệ ề ậ ề ề ể  
nó s  coi vùng nh  mà nó ki m soát là giá tr  trong đ a ch  này. Vì v y đ  l u trú, m i ẽ ớ ể ị ị ỉ ậ ể ư ọ
B­virus đ u áp d ng k  thu t sau đây: Sau khi t i ph n l u trú c a mình lên vùng nh  ề ụ ỹ ậ ả ầ ư ủ ớ
cao, nó s  gi m giá tr  vùng nh  do DOS qu n lý t i 03h đi m t l ng đúng bông kích ẽ ả ị ớ ả ạ ộ ượ
th c c a virus. Tuy nhiên n u không ki m tra t t s  có m t trong vùng nh , khi b  ướ ủ ế ể ố ự ặ ớ ị
Boot m m liên t c, giá tr  t ng s  vùng nh  này s  b  gi m nhi u l n,  nh h ng t i ề ụ ị ổ ố ớ ẽ ị ả ề ầ ả ưở ớ
vi c th c hi n c a các ch ng trình sau này. Chính vì th , các virus đ c thi t k  t t ệ ự ệ ủ ươ ế ượ ế ế ố
ph i ki m tra s  t n t i c a mình trong b  nh , n u đã có m t trong b  nh  thì không ả ể ự ồ ạ ủ ộ ớ ế ặ ộ ớ
gi m dung l ng vùng nh  n a.ả ượ ớ ữ

  ­ K  thu t lây lan.ỹ ậ

Ðo n mã th c hi n nhi m v  lây lan là đo n mã quan tr ng trong ch ng trình virus. ạ ự ệ ệ ụ ạ ọ ươ
Ð  đ m b o vi c lây lan, virus kh ng ch  ng t quan tr ng nh t trong vi c đ c/ghi ể ả ả ệ ố ế ắ ọ ấ ệ ọ
vùng h  th ng: đó là ng t 13h, tuy nhiên đ  đ m b o t c đ  truy xu t đĩa, ch  các ch cệ ố ắ ể ả ả ố ộ ấ ỉ ứ  
năng 2 và 3 (đ c/ghi) là d n t i vi c lây lan. Vi c lây lan bông cách đ c Boot Sector ọ ẫ ớ ệ ệ ọ
(Master Boot) lên và ki m tra xem đã b  lây ch a (k  thu t ki m tra đã nói   trên). N u ể ị ư ỹ ậ ể ở ế
sector kh i đ ng đó ch a b  nhi m thì virus s  t o m t sector kh i đ ng m i v i các ở ộ ư ị ễ ẽ ạ ộ ở ộ ớ ớ
tham s  t ng  ng c a đo n mã virus r i ghi tr  l i vào v  trí c a nó trên đĩa. Còn ố ươ ứ ủ ạ ồ ở ạ ị ủ
sector kh i đ ng v a đ c lên cùng v i thân c a virus (lo i DB­virus) s  đ c ghi vào ở ộ ừ ọ ớ ủ ạ ẽ ượ
vùng xác đ nh trên đĩa. Ngoài ra m t s  virus còn chi m ng t 21 c a DOS đ  lây nhi mị ộ ố ế ắ ủ ể ễ  
và phá ho i trên các file mà ng t 21 làm vi c.ạ ắ ệ

Vi c xây d ng sector kh i đ ng có đo n mã c a virus ph i đ m b o các k  thu t sau ệ ự ở ộ ạ ủ ả ả ả ỹ ậ
đây:

­ Sector kh i đ ng b  nhi m ph i còn ch a các tham s  đĩa ph c v  cho quá trình truy ở ộ ị ễ ả ứ ố ụ ụ
xu t đĩa, đó là b ng tham s  BPB c a Boot record hay b ng phân ch ng trong tr ng ấ ả ố ủ ả ươ ườ
h p Master boot. Vi c không b o toàn s  d n đ n vi c virus m t quy n đi u khi n ợ ệ ả ẽ ẫ ế ệ ấ ề ề ể
ho c không th  ki m soát đ c đĩa n u virus không có m t trong môi tr ng.ặ ể ể ượ ế ặ ườ

­ S  an toàn c a sector kh i đ ng nguyên th  và đo n thân c a virus cũng ph i đ c ự ủ ở ộ ể ạ ủ ả ượ
đ t lên hàng đ u. Các k  thu t v  v  trí c t gi u chúng ta cũng đã phân tích   các ph n ặ ầ ỹ ậ ề ị ấ ấ ở ầ
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trên.

  ­ K  thu t ng y trang và gây nhi u.ỹ ậ ụ ễ

K  thu t này ra đ i khá mu n v  sau này, do khuynh h ng ch ng l i s  phát hi n ỹ ậ ờ ộ ề ướ ố ạ ự ệ
c a ng i s  d ng và nh ng l p trình viên đ i v i virus. Vì kích th c c a virus khá ủ ườ ử ụ ữ ậ ố ớ ướ ủ
nh  bé cho nên các l p trình viên hoàn toàn có th  dò t ng b c xem c  ch  c a virus ỏ ậ ể ừ ướ ơ ế ủ
ho t đ ng nh  th  nào, cho nên các virus tìm m i cách l t léo đ  ch ng l i s  theo dõi ạ ộ ư ế ọ ắ ể ố ạ ự
c a các l p trình viên.ủ ậ

Các virus th ng áp d ng m t s  k  thu t sau đây: ườ ụ ộ ố ỹ ậ

­ C  tình vi t các l nh m t cách r c r i nh  đ t Stack vào các vùng nh  nguy hi m, ố ế ệ ộ ắ ố ư ặ ớ ể
chi m và xoá các ng t, thay đ i m t cách l t léo các thanh ghi phân đo n đ  ng i dò ế ắ ổ ộ ắ ạ ể ườ
không bi t d  li u l y t  đâu, thay đ i các giá tr  c a các l nh phía sau đ  ng i s  ế ữ ệ ấ ừ ổ ị ủ ệ ể ườ ử
d ng khó theo dõi.ụ

­ Mã hoá ngay chính ch ng trình c a mình đ  ng i s  d ng không phát hi n ra quy ươ ủ ể ườ ử ụ ệ
lu t, cũng nh  không th y m t cách rõ ràng ngay s  ho t đ ng c a virus.ậ ư ấ ộ ự ạ ộ ủ

­ Ng y trang: Cách th  nh t là đo n mã cài vào sector kh i đ ng càng ng n càng t t vàụ ứ ấ ạ ở ộ ắ ố  
càng gi ng sector kh i đ ng càng t t. Tuy v y cách th  hai v n đ c nhi u virus áp ố ở ộ ố ậ ứ ẫ ượ ề
d ng: Khi máy đang nôm trong quy n chi ph i c a virus, m i yêu c u đ c/ghi Boot ụ ề ố ủ ọ ầ ọ
sector (Master boot) đ u đ c virus tr  v  m t b n chu n: b n tr c khi b  virus lây. ề ượ ả ề ộ ả ẩ ả ướ ị
Ði u này đánh l a ng i s  d ng và các ch ng trình ch ng virus không đ c thi t ề ừ ườ ử ụ ươ ố ượ ế
k  t t n u máy hi n đang ch u s  chi ph i c a virus.ế ố ế ệ ị ự ố ủ

  ­  K  thu t phá ho i.ỹ ậ ạ

Ðã là virus thì bao gi  cũng có tính phá ho i. Có th  phá ho i   m c đùa cho vui, cũng ờ ạ ể ạ ở ứ
có th  là phá ho i   m c đ  nghiêm tr ng, gây m t mát và đình tr  đ i v i thông tin ể ạ ở ứ ộ ọ ấ ệ ố ớ
trên đĩa.

Căn c  vào th i đi m phá ho i, có th  chia ra thành hai lo i:ứ ờ ể ạ ể ạ

­ Lo i đ nh th i: Lo i này l u gi  m t giá tr , giá tr  này có th  là ngày gi , s  l n lây ạ ị ờ ạ ư ữ ộ ị ị ể ờ ố ầ
nhi m, s  gi  máy đã ch y, ... N u giá tr  này v t quá m t con s  cho phép, nó s  ễ ố ờ ạ ế ị ượ ộ ố ẽ
ti n hành phá ho i. Lo i này th ng nguy hi m vì chúng ch  phá ho i m t l n.ế ạ ạ ườ ể ỉ ạ ộ ầ

­ Lo i liên t c: Sau khi b  lây nhi m và liên t c, virus ti n hành phá ho i, song do tính ạ ụ ị ễ ụ ế ạ
liên t c này, các ho t đ ng phá ho i c a nó không mang tính nghiêm tr ng, ch  y u là ụ ạ ộ ạ ủ ọ ủ ế
đùa cho vui.
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1.4 Đ c Đi m C a F­Virus:ặ ể ủ

So v i B­virus thì s  l ng F­virus đông đ o h n nhi u, có l  do các tác v  đĩa v i s  ớ ố ượ ả ơ ề ẽ ụ ớ ự
h  tr  c a Int 21 đã tr  nên c c k  d  dàng và tho i mái, đó là đi u ki n phát tri n choỗ ợ ủ ở ự ỳ ễ ả ề ệ ể  
các F­virus.

Th ng thì các F­virus ch  lây lan trên các file kh  thi (có đuôi .COM ho c .EXE), tuy ườ ỉ ả ặ
nhiên m t nguyên t c mà virus ph i tuân th  là: Khi thi hành m t file kh  thi b  lây ộ ắ ả ủ ộ ả ị
nhi m, quy n đi u khi n ph i nôm trong tay virus tr c khi virus tr  nó l i cho file b  ễ ề ề ể ả ướ ả ạ ị
nhi m, và khi file nh n l i quy n đi u khi n, t t c  m i d  li u c a file ph i đ c ễ ậ ạ ề ề ể ấ ả ọ ữ ệ ủ ả ượ
b o toàn.ả

Ð i v i F­virus, có m t s  k  thu t đ c nêu ra   đây:ố ớ ộ ố ỹ ậ ượ ở

  a. K  thu t lây lan:ỹ ậ

Các F­virus ch  y u s  d ng hai k  thu t: Thêm vào đ u và thêm vào cu iủ ế ử ụ ỹ ậ ầ ố

  ­ Thêm vào đ u file.ầ

Thông th ng, ph ng pháp này ch  áp d ng cho các file .COM, t c là đ u vào c a ườ ươ ỉ ụ ứ ầ ủ
ch ng trình luôn luôn t i PSP0h. L i d ng đ u vào c  đ nh, virus chèn đo n mã c a ươ ạ ợ ụ ầ ố ị ạ ủ
ch ng trình virus vào đ u ch ng trình đ i t ng, đ y toàn b  ch ng trình đ i ươ ầ ươ ố ượ ẩ ộ ươ ố
t ng xu ng phía d i. Cách này có m t nh c đi m là do đ u vào c  đ nh c a ượ ố ướ ộ ượ ể ầ ố ị ủ
ch ng trình .COM là PSP0, cho nên tr c khi tr  l i quy n đi u khi n cho ch ng ươ ướ ả ạ ề ề ể ươ
trình, ph i đ y l i toàn b  ch ng trình lên b t đ u t  offset 100h. Cách lây này gây ả ẩ ạ ộ ươ ắ ầ ừ
khó khăn cho nh ng ng i khôi ph c vì ph i đ c toàn b  file vào vùng nh  r i m i ữ ườ ụ ả ọ ộ ớ ồ ớ
ti n hành ghi l i.ế ạ

  ­ Thêm vào cu i file.ố

Khác v i cách lây lan   trên, trong ph ng pháp này, đo n mã c a virus s  đ c g n ớ ở ươ ạ ủ ẽ ượ ắ
vào sau c a ch ng trình đ i t ng. Ph ng pháp này đ c th y trên h u h t các lo i ủ ươ ố ượ ươ ượ ấ ầ ế ạ
virus vì ph m vi lây lan c a nó r ng rãi h n ph ng pháp trên.ạ ủ ộ ơ ươ

Do thân c a virus không nôm đúng đ u vào c a ch ng trình, cho nên đ  chi m quy n ủ ầ ủ ươ ể ế ề
đi u khi n, ph i th c hi n k  thu t sau đây:ề ể ả ự ệ ỹ ậ

­ Ð i v i file .COM: Thay các byte đ u tiên c a ch ng trình (đ u vào) bông m t l nh ố ớ ầ ủ ươ ầ ộ ệ
nh y JMP, chuy n đi u khi n đ n đo n mã c a virus.ả ể ề ể ế ạ ủ

E9 xx xx JMP Entry virus.
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­ Ð i v i file .EXE: Ch  c n đ nh v  l i h  th ng các thanh ghi SS, SP, CS, IP trong Exeố ớ ỉ ầ ị ị ạ ệ ố  
Header đ  trao quy n đi u khi n cho ph n mã virus.ể ề ề ể ầ

Ngoài hai k  thu t lây lan ch  y u trên, có m t s  ít các virus s  d ng m t s  các k  ỹ ậ ủ ế ộ ố ử ụ ộ ố ỹ
thu t đ c bi t khác nh  mã hoá ph n mã c a ch ng trình virus tr c khi ghép chúng ậ ặ ệ ư ầ ủ ươ ướ
vào file đ  ng y trang, ho c th m chí thay th  m t s  đo n mã ng n trong file đ i ể ụ ặ ậ ế ộ ố ạ ắ ố
t ng bông các đo n mã c a virus, gây khó khăn cho quá trình khôi ph c.ượ ạ ủ ụ

Khi ti n hành lây lan trên file, đ i v i các file đ c đ t các thu c tính Sys (h  th ng), ế ố ớ ượ ặ ộ ệ ố
Read Only (ch  đ c), Hidden ( n), ph i ti n hành đ i l i các thu c tính đó đ  có th  ỉ ọ ẩ ả ế ổ ạ ộ ể ể
truy nh p, ngoài ra vi c truy nh p cũng thay đ i l i ngày gi  c p nh t c a file, vì th  ậ ệ ậ ổ ạ ờ ậ ậ ủ ế
h u h t các virus đ u l u l i thu c tính, ngày gi  c p nh t c a file đ  sau khi lây ầ ế ề ư ạ ộ ờ ậ ậ ủ ể
nhi m s  tr  l i y nguyên thu c tính và ngày gi  c p nh t ban đ u c a nó.ễ ẽ ả ạ ộ ờ ậ ậ ầ ủ

Ngoài ra, vi c c  g ng ghi lên đĩa m m có dán nhãn b o v  cũng t o ra dòng thông báoệ ố ắ ề ả ệ ạ  
l i c a DOS: Retry ­ Aboart ­ Ignoreô, n u không x  lý t t thì d  b  ng i s  d ng ỗ ủ ế ử ố ễ ị ườ ử ụ
phát hi n ra s  có m t c a virus. L i ki u này đ c DOS ki m soát bông ng t 24h, ệ ự ặ ủ ỗ ể ượ ể ắ
cho nên các virus mu n tránh các thông báo ki u này c a DOS khi ti n hành lây lan ố ể ủ ế
ph i thay ng t 24h c a DOS tr c khi ti n hành lây lan r i sau đó hoàn tr .ả ắ ủ ướ ế ồ ả

  b. K  thu t đ m b o tính t n t i duy nh t.ỹ ậ ả ả ồ ạ ấ

Cũng gi ng nh  B­virus, m t yêu c u nghiêm ng t đ t ra đ i v i F­virus là tính t n t iố ư ộ ầ ặ ặ ố ớ ồ ạ  
duy nh t c a mình trong b  nh  cũng nh  trên file.ấ ủ ộ ớ ư

Trong vùng nh , thông th ng các F­virus s  d ng hai k  thu t chính: Th  nh t là t o ớ ườ ử ụ ỹ ậ ứ ấ ạ
thêm ch c năng cho DOS, bông cách s  d ng m t ch c năng con nào đó trong đó đ t ứ ử ụ ộ ứ ặ
ch c năng l n h n ch c năng cao nh t mà DOS có. Ð  ki m tra ch  c n g i ch c năng ứ ớ ơ ứ ấ ể ể ỉ ầ ọ ứ
này, giá tr  tr  l i trong thanh ghi quy t đ nh s  t n t i c a virus trong b  nh  hay ị ả ạ ế ị ự ồ ạ ủ ộ ớ
ch a. Cách th  hai là so sánh m t đo n mã trong vùng nh   n đ nh v i đo n mã c a ư ứ ộ ạ ớ ấ ị ớ ạ ủ
virus, n u có s  chênh l ch thì có nghĩa là virus ch a có m t trong vùng nh  và s  ti n ế ự ệ ư ặ ớ ẽ ế
hành lây lan.

Trên file, có th  có các cách ki m tra nh  ki m tra bông test logic nào đó v i các thông ể ể ư ể ớ
tin c a Entry trong th  m c c a file này. Cách này không đ m b o tính chính xác tuy t ủ ư ụ ủ ả ả ệ
đ i song n u thi t k  t t thì kh  năng trùng l p cũng h n ch , h u nh  không có, ố ế ế ế ố ả ặ ạ ế ầ ư
ngoài ra m t  u đi m là t c đ  th c hi n ki m tra r t nhanh. Ngoài ra có th  ki m tra ộ ư ể ố ộ ự ệ ể ấ ể ể
bông cách dò m t đo n mã đ c tr ng (key value) c a virus t i v  trí  n đ nh nào đó trên ộ ạ ặ ư ủ ạ ị ấ ị
file, ví d  trên các byte cu i cùng c a file.ụ ố ủ

  c. K  thu t th ng trúỹ ậ ườ
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Ðây là m t k  thu t khó khăn, lý do là DOS ch  cung c p ch c năng th ng trú cho ộ ỹ ậ ỉ ấ ứ ườ
ch ng trình, nghĩa là ch  cho phép c  ch ng trình th ng trú. Vì v y n u s  d ng ươ ỉ ả ươ ườ ậ ế ử ụ
ch c năng c a DOS, ch ng trình virus mu n th ng trú thì c  file đ i t ng cũng ứ ủ ươ ố ườ ả ố ượ
ph i th ng trú, mà đi u này thì không th  đ c n u kích th c c a file đ i t ng ả ườ ề ể ượ ế ướ ủ ố ượ
quá l n.ớ

Chính vì lý do trên, h u h t các ch ng trình virus mu n th ng trú đ u ph i thao tác ầ ế ươ ố ườ ề ả
qua m t DOS trên chu i MCB bông ph ng pháp "th  công". Căn c  vào vi c th ng ặ ỗ ươ ủ ứ ệ ườ
trú đ c th c hi n tr c hay sau khi ch ng trình đ i t ng thi hành, có th  chia k  ượ ự ệ ướ ươ ố ượ ể ỹ
thu t th ng trú thành hai nhóm:ậ ườ

  ­  Th ng trú tr c khi tr  quy n đi u khi n.ườ ướ ả ề ề ể

Nh  đã nói   trên, DOS không cung c p m t ch c năng nào cho ki u th ng trú này, ư ở ấ ộ ứ ể ườ
cho nên ch ng trình virus ph i t  thu x p. Các cách sau đây đã đ c virus dùng đ n:ươ ả ự ế ượ ế

­ Thao tác trên MCB đ  tách m t kh i vùng nh  ra kh i quy n đi u khi n c a DOS, ể ộ ố ớ ỏ ề ề ể ủ
r i dùng vùng này đ  ch a ch ng trình virus.ồ ể ứ ươ

­ T  đ nh v  v  trí trong b  nh  đ  t i ph n th ng trú c a virus vào, th ng thì các ự ị ị ị ộ ớ ể ả ầ ườ ủ ườ
virus ch n   vùng nh  cao, phía d i ph n t m trú c a file command.com đ  tránh b  ọ ở ớ ướ ầ ạ ủ ể ị
ghi đè khi h  th ng t i l i command.com. Vì không c p phát b  nh  cho ph n ch ng ệ ố ả ạ ấ ọ ớ ầ ươ
trình virus đang th ng trú, cho nên command.com hoàn toàn có quy n c p phát vùng ườ ề ấ
nh  đó cho các ch ng trình khác, nghĩa là ch ng trình th ng trú c a virus ph i ớ ươ ươ ươ ủ ả
ch p nh n s  m t mát do may r i.ấ ậ ự ấ ủ

­ Th ng trú bông ch c năng th ng trú 31h: Ðây là m t k  thu t ph c t p, ti n trình ườ ứ ườ ộ ỹ ậ ứ ạ ế
c n th c hi n đ c mô t  nh  sau:ầ ự ệ ượ ả ư

Khi ch ng trình virus đ c trao quy n, nó s  t o ra m t MCB đ c khai báo là ph n ươ ượ ề ẽ ạ ộ ượ ầ
t  trung gian trong chu i MCB đ  ch a ch ng trình virus, sau đó l i t o ti p m t ử ỗ ể ứ ươ ạ ạ ế ộ
MCB m i đ  cho ch ng trình b  nhi m bông cách d i ch ng trình xu ng vùng m i ớ ể ươ ị ễ ờ ươ ố ớ
này. Ð  thay đ i PSP mà DOS đang l u gi  thành PSP mà ch ng trình virus t o ra choể ổ ư ữ ươ ạ  
ch ng trình đ i t ng, ph i s  d ng ch c năng 50h c a ng t 21h.ươ ố ượ ả ử ụ ứ ủ ắ

  ­. Th ng trú sau khi đo t l i quy n đi u khi n.ườ ạ ạ ề ề ể

Ch ng trình virus l y tên ch ng trình đang thi hành trong môi tr ng c a DOS, r i ươ ấ ươ ườ ủ ồ
nó thi hành ngay chính b n thân mình. Sau khi thi hành xong, quy n đi u khi n l i ả ề ề ể ạ
đ c tr  v  cho virus, và khi đó nó m i ti n hành th ng trú m t cách bình th ng ượ ả ề ớ ế ườ ộ ườ
bông ch c năng 31h c a ng t 21h.ứ ủ ắ

  c. K  thu t ng y trang và gây nhi uỹ ậ ụ ễ
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M t nh c đi m không tránh kh i là file đ i t ng b  lây nhi m virus s  b  tăng kích ộ ượ ể ỏ ố ượ ị ễ ẽ ị
th c. M t s  virus ng y trang bông cách khi s  d ng ch c năng DIR c a DOS, virus ướ ộ ố ụ ử ụ ứ ủ
chi ph i ch c năng tìm ki m file (ch c năng 11h và 12h c a ng t 21h) đ  gi m kích ố ứ ế ứ ủ ắ ể ả
th c c a file b  lây nhi m xu ng, vì th  khi virus đang chi ph i máy tính, n u s  d ngướ ủ ị ễ ố ế ố ế ử ụ  
l nh DIR c a DOS, ho c các l nh s  d ng ch c năng tìm ki m file   trên đ  có thông ệ ủ ặ ệ ử ụ ứ ế ở ể
tin v  entry trong b ng th  m c, thì th y kích th c file b  lây nhi m v n bông kích ề ả ư ụ ấ ướ ị ễ ẫ
th c c a file ban đ u, đi u này đánh l a ng i s  d ng v  s  trong s ch c a file ướ ủ ầ ề ừ ườ ử ụ ề ự ạ ủ
này.

M t s  virus còn gây nhi u bông cách mã hoá ph n l n ch ng trình virus, ch  khi nào ộ ố ễ ầ ớ ươ ỉ
vào vùng nh , ch ng trình m i đ c gi i mã ng c l i. M t s  virus anti­debug bôngớ ươ ớ ượ ả ượ ạ ộ ố  
cách chi m ng t 1 và ng t 3. B i vì các ch ng trình debug th c ch t ph i dùng ng t 1ế ắ ắ ở ươ ự ấ ả ắ  
và ng t 3 đ  thi hành t ng b c m t, cho nên khi virus chi m các ng t này r i mà ắ ể ừ ướ ộ ế ắ ồ
ng i l p trình dùng debug đ  theo dõi virus thì k t qu  không l ng tr c đ c.ườ ậ ể ế ả ườ ướ ượ

  d. K  thu t phá ho iỹ ậ ạ

Thông th ng, các F­virus cũng s  d ng cách th c và k  thu t phá ho i gi ng nh  B­ườ ử ụ ứ ỹ ậ ạ ố ư
virus. Có th  phá ho i m t cách đ nh th i, liên t c ho c ng u nhiên. Ð i t ng phá ể ạ ộ ị ờ ụ ặ ẫ ố ượ
ho i có th  là màn hình, loa, đĩa,... ạ ể

2. Phòng Ch ng Virus:ố
Đ  phòng ch ng virus có nhi u cách khác nhau, cách ph  bi n nh t ngày nay là s  ể ố ề ổ ế ấ ử
d ng các ph n m m di t virus.ụ ầ ề ệ
Symantec antivirus là m t trong nh ng ph n m m di t virus ph  bi n nh t hi n nay.ộ ữ ầ ề ệ ổ ế ấ ệ

2.1 Cài Đ t Ch ng Trình Symantec Antivirus Server (Server Intall):ặ ươ

Ch y file cài đ t setup.exeạ ặ
Màng hình welcome …. xu t hi nấ ệ
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Ch n Next ọ  màng hình xác nh n b n quy n xu t hi n ậ ả ề ấ ệ  ch n I accept … đ  ọ ể
ti p t c quá trình cài đ tế ụ ặ

Ch n Next ọ  màng hình ch n l a ph ng th c cài đ t xu t hi n: client server ọ ư ươ ứ ặ ấ ệ
option  ch n server intallọ
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Ch n next ọ  h p tho i setup type xu t hi n ộ ạ ấ ệ  ch n complete đ  cài đ t đ y ọ ể ặ ầ
đ  các tính năng c a ch ng trìnhủ ủ ươ

Ch n Next ọ  h p tho i select server group xu t hi n ộ ạ ấ ệ  trong h p tho i này, ộ ạ
khai báo các thông tin sau:

­ server group: cho phép khai báo nhóm server
­ username: khai báo user cho phép đăng nh p server sau khi cài đ tậ ặ
­ Password: cho phép khai báo password c a user đăng nh pủ ậ
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Ch n next ọ  h p tho i xác nh n password xu t hi n: g  l i password l i m t ộ ạ ậ ấ ệ ỏ ạ ạ ộ
l n n a.ầ ữ

Ch n ok ọ  h p tho i intall option xu t hi nộ ạ ấ ệ

Trang 80



Ch n next ọ  h p tho i ready to … xu t hi n đ  xác l p l i quá trình cài đ tộ ạ ấ ệ ể ậ ạ ặ

Ch n install đ  b t đ u quá trình cài đ tọ ể ắ ầ ặ

2.2 Cài Đ t Ch ng Trình Symantec System Center:ặ ươ

a. Ch c năng:ứ

Đây là ch ng trình cho phép qu n lý các symantec antivirus server và symantec ươ ả
antivirus client.
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Thông qua ch ng trình này chúng ta có th  th c hi n các ch c năng qu n lý ươ ể ự ệ ứ ả
nh :ư

­ Cài đ t antivirus và b o v  các l  h ng b o m t trên máy.ặ ả ệ ỗ ổ ả ậ
­ Cho phép c p nh t symantec antivirus client definationậ ậ
­ Cài đ t các ch ng trình b o v  trên máy tr mặ ươ ả ệ ạ
­ ….

b. Cài đ tặ  :
Các b c cài đ t cũng gi ng nh  cài đ t synmantec server.ướ ặ ố ư ặ
T i h p tho i select ạ ộ ạ

Ch n next …. ọ  install đ  b t đ u quá trình cài đ tể ắ ầ ặ
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Sau khi quá trình cài đ t hoàn t t ch ng trình s  yêu c u chúng ta kh i đ ng ặ ấ ươ ẽ ầ ở ộ
l i máyạ  :

Ch n ok đ  kh i đ ng l i máy.ọ ể ở ộ ạ

2.3 Cài Đ t Symantec Antivirus Clientặ  :
Các b c cài đ t symantec client gi ng nh  cài đ t symantec server ch  khác t i ướ ặ ố ư ặ ỉ ạ

h p tho iộ ạ  client server option : ch n m c client intallọ ụ

Ch n next ọ  h p tho i network setup type ộ ạ  ch n managed ọ  next
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H p tho i select serverộ ạ  :

Ch n browse đ  tìm ki m symantec server mà client c n k t n i đ nọ ể ế ầ ế ố ế  :

Trang 84



Ch n server c n k t n i đ n ọ ầ ế ố ế  ok  ch n next đ  b t đ u quá trình cài đ tọ ể ắ ầ ặ
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