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V  trí, tính ch t, ý nghĩa c a mô đun:ị ấ ủ
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 Ý nghĩa: Là mô đun giúp sinh viên có ki n th c và k  năng v  h  đi uế ứ ỹ ề ệ ề  

hành mã ngu n m .ồ ở

M c tiêu c a mô đun:ụ ủ

 Trình bày đ c các khái ni m c  b n c u trúc, ch c năng các thành ph nượ ệ ơ ả ấ ứ ầ  
trong h  đi u hành Linux;ệ ề

 Gi i thích đ c các khái ni m c  b n c a h  đi u hành Linux;ả ượ ệ ơ ả ủ ệ ề
 Mô t  đ c c u trúc, ch c năng c a các thành ph n trong h  đi u hànhả ượ ấ ứ ủ ầ ệ ề  

Linux;
 S  d ng đ c các ch c năng và d ch v  c a h  đi u hành Linux ph c vử ụ ượ ứ ị ụ ủ ệ ề ụ ụ 

công tác qu n tr  m ng;ả ị ạ
 B  trí làm vi c khoa h c đ m b o an toàn cho ng i và ph ng ti n h cố ệ ọ ả ả ườ ươ ệ ọ  

t p.ậ

N i dung chính c a mô đun:ộ ủ

Mã bài Tên các bài trong môđun

Th i l ngờ ượ

T nổ
g số

Lý 
thuyế

t

Thự
c 

hành

Kiể
m tra

MĐ 4001 T ng quan v  h  đi u hành ổ ề ệ ề
Linux
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MĐ 4002 Cài đ t h  đi u hành Linuxặ ệ ề 14 4 9 1
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ph n trong h  đi u hành Linux;ầ ệ ề
� Gi i thích đ c các khái ni m c  b n c a h  đi u hành Linux;ả ượ ệ ơ ả ủ ệ ề
� Mô t  đ c c u trúc, ch c năng c a các thành ph n trong h  đi u hànhả ượ ấ ứ ủ ầ ệ ề  

Linux;
� S  d ng đ c các ch c năng và d ch v  c a h  đi u hành Linux ph cử ụ ượ ứ ị ụ ủ ệ ề ụ  

v  công tác qu n tr  m ng;ụ ả ị ạ
� B  trí làm vi c khoa h c đ m b o an toàn cho ng i và ph ng ti nố ệ ọ ả ả ườ ươ ệ  

h c t p.ọ ậ
 Đánh giá k  năng c a sinh viên b ng các bài t p: ỹ ủ ằ ậ

� Cài đ t và s  d ng h  đi u hành Linuxặ ử ụ ệ ề
� Th c thi đ c các thao tác t p tin, th  m c, qu n lý ng i dùngự ượ ậ ư ụ ả ườ
� Cài đ t và c u hình các d ch v  m ngặ ấ ị ụ ạ
� T  ch c h  th ng cho phép ng i s  d ng làm vi c t  xaổ ứ ệ ố ườ ử ụ ệ ừ

 Đánh giá thái đ : Đánh giá tính t  giác, tính k  lu t, tham gia đ y đ  th iộ ự ỷ ậ ầ ủ ờ  
l ng mô đun, c n th n, t  m , chính xác trong công vi c.ượ ẩ ậ ỉ ỉ ệ
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BÀI 1: T NG QUAN V  H  ĐI U HÀNH LINUXỔ Ề Ệ Ề

Mã bài: MĐ 4001

M c tiêu:ụ
 Trình bày đ c l ch s  phát tri n c a Linux;ượ ị ử ể ủ
 N m đ c các đ c tính c  b n c a h  đi u hành;ắ ượ ặ ơ ả ủ ệ ề
 Th c hi n các thao tác an toàn v i máy tính.ự ệ ớ

N i dung chính:ộ

1. L ch s  phát tri n Unix và Linuxị ử ể

M c tiêu: Gi i thi u cho ng i h c v  h  đi u hành mã ngu n m   Linux,ụ ớ ệ ườ ọ ề ệ ề ồ ở  
nguyên nhân phát tri n h  đi u hành này.ể ệ ề

1.1. Gi i thi uớ ệ

Linux – H  đi u hành mã ngu n m  – đ n nay đã có th  sánh vai v iệ ề ồ ở ế ể ớ  
các h  đi u hành th ng ph m nh  MS Windows, Sun Solaris v.v… Linux raệ ề ươ ẩ ư  
đ i t  m t d  án đ u nh ng năm 1990 có m c đích t o ra m t h  đi u hànhờ ừ ộ ự ầ ữ ụ ạ ộ ệ ề  
ki u UNIX cài đ t trên máy tính cá nhân t ng h p h  máy tính IBMPC.ể ặ ươ ợ ọ

Ngày nay Linux có th  cài đ t trên nhi u h  máy tính khác nhau. Quaể ặ ề ọ  
Internet, Linux đ c hàng nghìn nhà l p trình kh p trên th  gi i tham gia thi tượ ậ ắ ế ớ ế  
k , xây d ng và phát tri n, v i m c tiêu không l  thu c vào b t k  th ngế ự ể ớ ụ ệ ộ ấ ỳ ươ  
ph m nào và đ  cho m i ng i đ u có th  s  d ng. Linux xu t phát t  ýẩ ể ọ ườ ề ể ử ụ ấ ừ  
t ng c a Linus Torvalds – sinh viên Đ i h c Helsinki   Ph n Lan.ưở ủ ạ ọ ở ầ

V  c  b n,  Linux  b t   ch c  UNIX nên  mang  nhi u   u  đi m  c aề ơ ả ắ ướ ề ư ể ủ  
UNIX. Tính đa nhi m th c s  c a Linux cho phép ch y nhi u ch ng trìnhệ ự ự ủ ạ ề ươ  
cùng lúc. Linux là h  đi u hành đa ng i dùng, nghĩa là nhi u ng i có thệ ề ườ ề ườ ể 
đăng nh p và cùng lúc s  d ng m t h  th ng.  u đi m này có v  không phátậ ử ụ ộ ệ ố Ư ể ẻ  
huy m y trên máy PC   nhà, song   trong công ty ho c tr ng h c thì nó giúpấ ở ở ặ ườ ọ  
cho vi c dùng chung tài nguyên, t  đó gi m thi u chi phí đ u t  vào máy móc.ệ ừ ả ể ầ ư

Linux không ph i là đ  ch i s n có, nó đ c thi t k  nh m mang đ nả ồ ơ ẵ ượ ế ế ằ ế  
cho ng i s  d ng c m giác cùng tham gia vào m t d  án m i. Tuy nhiênườ ử ụ ả ộ ự ớ  
th c t  cho th y Linux ch y t ng đ i  n đ nh. ự ế ấ ạ ươ ố ổ ị
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1.2. T i sao ạ Linux phát tri n?ể

Linux phát tri n vì là m t trong nh ng h  đi u hành mi n phí và có khể ộ ữ ệ ề ễ ả 
năng đa nhi m cho nhi u ng i s  d ng cùng lúc trên các máy tính t ngệ ề ườ ử ụ ươ  
thích v i PC. So v i nh ng h  đi u hành th ng ph m, Linux ít ph i nângớ ớ ữ ệ ề ươ ẩ ả  
c p và không c n tr  ti n, cũng nh  ph n l n các ph n m m  ng d ng choấ ầ ả ề ư ầ ớ ầ ề ứ ụ  
nó.  H n n a, Linux và  nh ng  ng d ng đ c cung c p v i c  mã  ngu nơ ữ ữ ứ ụ ượ ấ ớ ả ồ  
mi n phí, sau đó ch nh s a và m  r ng ch c năng c a chúng theo nhu c uễ ỉ ử ở ộ ứ ủ ầ  
riêng.

Linux có kh  năng thay th  m t s  h  đi u hành thu c h  UNIX đ tả ế ộ ố ệ ề ộ ọ ắ  
ti n. N u t i n i làm vi c s  d ng UNIX thì   nhà cũng thích s  d ng m tề ế ạ ơ ệ ử ụ ở ử ụ ộ  
h  nào đó gi ng nh  th  nh ng r  ti n. Linux giúp ta d  dàng truy c p, l tệ ố ư ế ư ẻ ề ễ ậ ướ  
Web và g i nh n thông tin trên Internet. ử ậ

M t nguyên nhân khác làm cho Linux d  đ n v i ng i dùng là Linuxộ ễ ế ớ ườ  
cung c p mã ngu n m  cho m i ng i. Đi u này đã khi n m t s  t  ch c, cáấ ồ ở ọ ườ ề ế ộ ố ổ ứ  
nhân hay qu c gia đ u t  vào Linux nh m m  r ng s  l a ch n ngoài cácố ầ ư ằ ở ộ ự ự ọ  
ph n m m đóng kín mã ngu n. Linux không b  l  thu c Microsoft Windows.ầ ề ồ ị ệ ộ

T i Vi t Nam, vi c nghiên c u xây d ng m t h  đi u hành t  kernelạ ệ ệ ứ ự ộ ệ ề ừ  
Linux đã thu đ c m t s  thành công nh t đ nh. Ch ng h n Vietkey Linux vàượ ộ ố ấ ị ẳ ạ  
CMC RedHat Linux (phiên b n ti ng Vi t c a RedHat Linux 6.2).ả ế ệ ủ

G n đây, các công ty n i ti ng nh  IBM, Sun, Intel, Oracle cũng b tầ ổ ế ư ắ  
đ u nghiên c u Linux và xây d ng các ph n m m  ng d ng cho nó.ầ ứ ự ầ ề ứ ụ

2. Các dòng s n ph mả ẩ

M c tiêu: Trình bày m t s  dòng s n ph m ngu n m  thông d ng ụ ộ ố ả ẩ ồ ở ụ

Nhi u   ng i   đã   bi t   đ n   các   nhà   s n   xu t   ph n   m m   RedHat,ề ườ ế ế ả ấ ầ ề  
ManDrake, SuSE, Corel và Caldera. Có th  chính ta cũng đã t ng nghe đ n tênể ừ ế  
các phiên b n Linux nh  Slackware, Debian, TurboLinux và VA Linux, v.v…ả ư  
Qu  th t, Linux đ c phát hành b i nhi u nhà s n xu t khác nhau, m i b nả ậ ượ ở ề ả ấ ỗ ả  
phát hành là m t b  ch ng trình ch y trên nhóm t p lõi (kernel) c a Linusộ ộ ươ ạ ệ ủ  
Tordvalds.  M i b n nh  v y đ u d a trên m t kernel  nào đó,   thí  d  b nỗ ả ư ậ ề ự ộ ụ ả  
RedHat Linux 6.2 s  d ng phiên b n kernel 2.2.4. ử ụ ả

Hãng RedHat đã làm ra ch ng trình qu n lý đóng gói RPM (RedHatươ ả  
Package Manager), m t công c  mi n phí giúp cho b t c  ai cũng có th  tộ ụ ễ ấ ứ ể ự 
đóng gói  và  phát  hành m t phiên b n Linux c a  chính mình.  Thí  d  b nộ ả ủ ụ ả  
OpenLinux c a Caldera cũng đã đ c t o ra nh  th .ủ ượ ạ ư ế
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Linux cung c p cho ta m t môi tr ng h c l p trình mà hi n nay ch aấ ộ ườ ọ ậ ệ ư  
có h  nào sánh đ c. V i Linux, ta có đ y đ  c  mã ngu n, trong khi đó cácệ ượ ớ ầ ủ ả ồ  
s n ph m mang tính th ng m i th ng không ti t l  mã ngu n.ả ẩ ươ ạ ườ ế ộ ồ

Song v i s  xu t hi n c a b  vi x  lý đ u tiên (1971) r i máy tính cáớ ự ấ ệ ủ ộ ử ầ ồ  
nhân (1975), m iọ  vi c đã thay đ i. Tho t tiên, đó là đ t d ng võ c a các tayệ ổ ạ ấ ụ ủ  
hacker say mê vi tính. H  th m chí có th  t  làm ra nh ng máy tính cá nhân vàọ ậ ể ự ữ  
h  đi u hành đ n gi n, nh ng các h  này ch a làm gì đ c nhi u   góc đệ ề ơ ả ư ệ ư ượ ề ở ộ 
hi u năng. V i kinh nghi m tích lũy d n theo năm tháng, m t s  hacker đã trệ ớ ệ ầ ộ ố ở 
thành nhà doanh nghi p, r i cùng v i kh  năng tích h p ngày càng cao c a cácệ ồ ớ ả ợ ủ  
vi m ch, PC đã tr  thành ph  bi n.ạ ở ổ ế

Tính kh  chuy n c a m t h  đi u hành giúp ta chuy n nó t  m t n nả ể ủ ộ ệ ề ể ừ ộ ề  
này sang n n khác mà v n ho t đ ng t t.ề ẫ ạ ộ ố

Hi n nay UNIX và Linux có kh  năng ch y trên b t k  n n nào, t  máyệ ả ạ ấ ỳ ề ừ  
xách tay cho đ n máy tính l n. Nh  tính kh  chuy n, các máy tính ch y UNIXế ớ ờ ả ể ạ  
và Linux trên nhi u n n khác nhau có th  liên l c v i nhau m t cách chính xácề ề ể ạ ớ ộ  
và h u hi u.ữ ệ

Linux đã có hàng ngàn  ng d ng, t  các ch ng trình b ng tính đi n t ,ứ ụ ừ ươ ả ệ ử  
qu n tr  c  s  d  li u, x  lý văn b n đ n các ch ng trình phát tri n ph nả ị ơ ở ữ ệ ử ả ế ươ ể ầ  
m m cho nhi u ngôn ng , ch a k  nhi u ph n m m vi n thông tr n gói.ề ề ữ ư ể ề ầ ề ễ ọ

3.  u khuy t đi mƯ ế ể

M c tiêu: Trình bày các  u và khuy t đi m chính c a h  đi u hành Linux.ụ ư ế ể ủ ệ ề

3.1. Linux c ng sinh v i Windowsộ ớ

V   nguyên   t c,   t t   c   các   ph n   m m   đang   ch y   trên   DOS   ho cề ắ ấ ả ầ ề ạ ặ  
Windows s  không ch y tr c ti p v i Linux, nh ng 3 h  đi u hành này cóẽ ạ ự ế ớ ư ệ ề  
th  c ng sinh trên cùng m t máy PC, dĩ nhiên m i lúc ch  ch y đ c m t hể ộ ộ ỗ ỉ ạ ượ ộ ệ 
đi u hành thôi.  Ta cũng có   th  cài   thêm m t ch ng trình đ c bi t   tên làề ể ộ ươ ặ ệ  
“VMWARE” đ  ph ng t o m t hay nhi u h  đi u hành khác nhau ch y đ ngể ỏ ạ ộ ề ệ ề ạ ồ  
th i trên cùng m t máy v i đi u ki n máy ph i có c u hình thích h p và đờ ộ ớ ề ệ ả ấ ợ ủ 
m nh.ạ

3.2. Th ng m i hóa Linuxươ ạ

Linux ch a th  kh c ph c h t ngay nh ng b t ti n và sai sót. Nh ngư ể ắ ụ ế ữ ấ ệ ư  
càng ngày càng có thêm công ty m i đ u t  cho Linux và đ a ra các gi i phápớ ầ ư ư ả  
có tính th ng m i v i giá r . Ch ng h n là RedHat và Caldera.ươ ạ ớ ẻ ẳ ạ
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C  hai công ty này đ u tr  giúp k  thu t qua email, fax và qua m ngả ề ợ ỹ ậ ạ  
cho nh ng ng i đã mua các phiên b n Linux và s n ph m c a h  mà khôngữ ườ ả ả ẩ ủ ọ  
dành cho nh ng ng i sao chép các b n mi n phí.ữ ườ ả ễ

Vì tính kinh t , Linux và các ch ng trình kèm theo th ng đ c ch yế ươ ườ ượ ạ  
trên m ng n i b  c a nhi u doanh nghi p, ch ng h n làm các d ch v  Web,ạ ộ ộ ủ ề ệ ẳ ạ ị ụ  
tên mi n (DNS), đ nh tuy n (routing) và t ng l a. Nhi u nhà cung c p d chề ị ế ườ ử ề ấ ị  
v  Internet (ISP) cũng dùng Linux làm h  đi u hành chính.ụ ệ ề

4. Ki n trúc c a Linuxế ủ

M c tiêu: Trình bày các thành ph n chính c u thành h  đi u hành Linux vàụ ầ ấ ệ ề  
ch c năng chính c a m i thành ph n trong c u trúc.ứ ủ ỗ ầ ấ

Linux g m 3 thành ph n chính: kernel, shell và c u trúc t p.ồ ầ ấ ệ

Kernel là ch ng trình nhân, ch y các ch ng trình và qu n lý các thi tươ ạ ươ ả ế  
b  ph n c ng nh  đĩa và máy in.ị ầ ứ ư

Shell  (môi tr ng) cung c p giao di n cho ng i s  d ng, còn đ cườ ấ ệ ườ ử ụ ượ  
mô t  nh  m t b  biên d ch. Shell nh n các câu l nh t  ng i s  d ng và g iả ư ộ ộ ị ậ ệ ừ ườ ử ụ ử  
các câu l nh đó cho nhân th c hi n. Nhi u shell đ c phát tri n. Linux cungệ ự ệ ề ượ ể  
c p m t s  shell nh : desktops, windows manager, và môi tr ng dòng l nh.ấ ộ ố ư ườ ệ  
Hi n nay ch  y u t n t i 3 shell: Bourne, Korn và C shell. Bourne đ c phátệ ủ ế ồ ạ ượ  
tri n t i phòng thí nghi m Bell, C shell đ c phát tri n cho phiên b n BSDể ạ ệ ượ ể ả  
c a UNIX, Korn shell là phiên b n c i ti n c a Bourne shell. Nh ng phiênủ ả ả ế ủ ữ  
b n hi n nay c a Unix, bao g m c  Linux, tích h p c  3 shell trên. ả ệ ủ ồ ả ợ ả

C u trúc t pấ ệ  quy đ nh cách l u tr  các t p trên đĩa. T p đ c nhómị ư ữ ệ ệ ượ  
trong các th  m c. M i th  m c có th  ch a t p và các th  m c con khác.ư ụ ỗ ư ụ ể ứ ệ ư ụ  
Ng i dùng có th  t o các t p/th  m c c a riêng mình cũng nh  d ch chuy nườ ể ạ ệ ư ụ ủ ư ị ể  
các t p gi a các th  m c đó. H n n a, v i Linux ng i dùng có th  thi t l pệ ữ ư ụ ơ ữ ớ ườ ể ế ậ  
quy n truy nh p t p/th  m c, cho phép hay h n ch  m t ng i dùng ho cề ậ ệ ư ụ ạ ế ộ ườ ặ  
m t nhóm truy nh p t p. Các th  m c trong Linux đ c t  ch c theo c u trúcộ ậ ệ ư ụ ượ ổ ứ ấ  
cây, b t đ u b ng m t th  m c g c (root). Các th  m c khác đ c phânắ ầ ằ ộ ư ụ ố ư ụ ượ  
nhánh t  th  m c này.ừ ư ụ

Kernel,  shell  và  c u  trúc  t p c u  thành c u  trúc h  đi u hành.  V iấ ệ ấ ấ ệ ề ớ  
nh ng thành ph n trên ng i dùng có th  ch y ch ng trình, qu n lý t p vàữ ầ ườ ể ạ ươ ả ệ  
t ng tác v i h  th ng.ươ ớ ệ ố
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5. Các đ c tính c  b nặ ơ ả

M c tiêu: So v i các h  đi u hành khác, Linux mang m t s  đ c đi m chínhụ ớ ệ ề ộ ố ặ ể  
đ c li t kê sau. Đây là các đ c đi m c  b n giúp ng i dùng đ nh h ngượ ệ ặ ể ơ ả ườ ị ướ  
l a ch n s  d ng.ự ọ ử ụ

M t s  đ c đi m c  b n c a Linux:ộ ố ặ ể ơ ả ủ

5.1. Đa ti n trìnhế

Là đ c tính cho phép ng i dùng th c hi n nhi u ti n trình đ ng th i.ặ ườ ự ệ ề ế ồ ờ  
Máy tính s  d ng ch  m t CPU nh ng x  lý đ ng th i nhi u ti n trình cùngử ụ ỉ ộ ư ử ồ ờ ề ế  
lúc.

5.2. T c đ  caoố ộ

H  đi u hành Linux đ c bi t đ n nh  m t h  đi u hành có t c đ  xệ ề ượ ế ế ư ộ ệ ề ố ộ ử 
lý cao, b i vì nó thao tác r t hi u qu  đ n tài nguyên nh : b  nh , đĩa…ở ấ ệ ả ế ư ộ ớ

5.3. B  nh   oộ ớ ả

Khi h  th ng s  d ng quá nhi u ch ng trình l n d n đ n không đệ ố ử ụ ề ươ ớ ẫ ế ủ 
b  nh  chính (RAM) đ  ho t đ ng, Linux dùng b  nh  t  đĩa là  partitionộ ớ ể ạ ộ ộ ớ ừ  
swap. H  th ng s  đ a các ch ng trình ho c d  li u nào ch a có yêu c uệ ố ẽ ư ươ ặ ữ ệ ư ầ  
truy xu t xu ng vùng swap này, khi có nhu c u thì h  th ng chu n lên bấ ố ầ ệ ố ỵể ộ 
nh  chính.ớ

5.4. S  d ng chung th  vi nử ụ ư ệ

H  th ng Linux có r t nhi u th  vi n dùng chung cho nhi u  ng d ng.ệ ố ấ ề ư ệ ề ứ ụ  
Đi u này s  giúp h  th ng ti t ki m đ c tài nguyên và th i gian x  lý.ề ẽ ệ ố ế ệ ượ ờ ử

5.5. S  d ng các ch ng trình x  lý văn b nử ụ ươ ử ả

Ch ng trình x  lý văn b n là m t trong nh ng ch ng trình r t c nươ ử ả ộ ư ươ ấ ầ  
thi t đ i v i ng i s  d ng. Linux cung c p nhi u ch ng trình cho phépế ố ớ ườ ử ụ ấ ề ươ  
ng i dùng thao tác v i văn b n nh  vi, emacs, nroff,…ườ ớ ả ư

5.6. S  d ng giao di n c a sử ụ ệ ử ổ

Giao di n c a s  dùng H  th ng X Window, có giao di n nh  h  đi uệ ử ổ ệ ố ệ ư ệ ề  
hành Windows. V i h  th ng này ng i dùng r t thu n ti n khi làm vi c trênớ ệ ố ườ ấ ậ ệ ệ  
h  th ng.  ệ ố X Window System hay còn g i t t là X đ c phát tri n t i vi nọ ắ ượ ể ạ ệ  
Massachusetts   Institute   of  Technology.  Nó  đ c   phát   tri n   đ   t o   ra  môiượ ể ể ạ  
tr ng làm vi c không ph  thu c ph n c ng.  X ch y d i  d ng client  –ườ ệ ụ ộ ầ ứ ạ ướ ạ
server. H  th ng X Window ho t đ ng qua hai b  ph n:ệ ố ạ ộ ộ ậ

 Ph n server còn g i là X server ầ ọ
 Ph n client đ c g i là X Window manager hay desktop environment.ầ ượ ọ
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X   server   s   d ng   trong   h u   h t   các   b n   phân   ph i   c a   Linux   làử ụ ầ ế ả ố ủ  
Xfree86. Client s  d ng th ng là KDE (K Desktop Environment) và GNOMEử ụ ườ  
(GNU Network Object Model Environment).

5.7. Network Information Service (NIS)

D ch v  NIS cho phép chia x  các t p tin password và group trên m ng.ị ụ ẻ ậ ạ  
NIS là m t h  th ng c  s  d  li u d ng clientserver, ch a các thông tin c aộ ệ ố ơ ở ữ ệ ạ ứ ủ  
ng i dùng và dùng đ  ch ng th c ng i dùng. NIS xu t phát t  hãng Sunườ ể ứ ự ườ ấ ừ  
Microsystems v i tên là Yellow Pages.ớ

5.8. L p l ch ho t đ ng ch ng trình,  ng d ngậ ị ạ ộ ươ ứ ụ

Ch ng trình l p l ch trong Linux xác đ nh các  ng d ng, script th c thiươ ậ ị ị ứ ụ ự  
theo m t s  s p x p c a ng i dùng nh : at, cron, batch.ộ ự ắ ế ủ ườ ư

5.9. Các ti n ích sao l u d  li uệ ư ữ ệ

Linux cung c p các ti n ích nh  tar, cpio và dd đ  sao l u và backup dấ ệ ư ể ư ữ 
li u. RedHat Linux còn cung c p ti n  ích Backup and Restore System Unixệ ấ ệ  
(BRU) cho phép t  đ ng backup d  li u theo l ch.ự ộ ữ ệ ị

5.10. H  tr  nhi u ngôn ng  l p trìnhỗ ợ ề ữ ậ

Linux cung c p m t môi tr ng l p trình Unix đ y đ  bao g m các thấ ộ ườ ậ ầ ủ ồ ư 
vi n chu n, các công c  l p trình, trình biên d ch, ch ng trình debug. Ngônệ ẩ ụ ậ ị ươ  
ng  ch  y u s  d ng trong các h  đi u hành Unix là C và C++. Linux dùngữ ủ ế ử ụ ệ ề  
trình biên d ch cho C và C++ là gcc, ch ng trình biên d ch này r t m nh, hị ươ ị ấ ạ ỗ 
tr  nhi u tính năng. Ngoài C, Linux cũng cung c p các trình biên d ch, thôngợ ề ấ ị  
d ch cho các ngôn ng  khác nh  Pascal, Fortran, Java…ị ữ ư

Câu h iỏ

1. Linux là gì? Nêu các đ c đi m c a h  đi u hành Linux.ặ ể ủ ệ ề

2. So sánh các  u khuy t đi m c a h  đi u hành Linux so v i h  đi u hànhư ế ể ủ ệ ề ớ ệ ề  
Windows.

3. Trình bày ki n trúc và ch c năng các thành ph n chính c a Linux.ế ứ ầ ủ
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BÀI 2: CÀI Đ T H  ĐI U HÀNH LINUXẶ Ệ Ề

Mã bài: MĐ 4002

M c tiêu:ụ
 N m yêu c u đ i v i h  th ng cài đ t h  đi u hành Linux;ắ ầ ố ớ ệ ố ặ ệ ề
 Th c hi n vi c cài đ t h  đi u hành lên máy tính;ự ệ ệ ặ ệ ề
 Th c hi n c u hình thiêt b ;ự ệ ấ ị
 Cài đ t các gói ph n m m;ặ ầ ề
 Th c hi n các thao tác an toàn v i máy tính.ự ệ ớ

N i dung chính:ộ

1. Yêu c u đ i v i h  th ngầ ố ớ ệ ố

M c tiêu: So v i các h  đi u hành khác, Linux yêu c u c u hình h  th ngụ ớ ệ ề ầ ấ ệ ố  
không cao. Ph n này trình bày c u hình t i thi u m t h  th ng c n đ m b oầ ấ ố ể ộ ệ ố ầ ả ả  
đ  h  đi u hành Linux ho t đ ng. Tuy nhiên, đây là khuy n cáo t i thi u;ể ệ ề ạ ộ ế ố ể  
Trên th c t , c u hình h  th ng càng cao càng t t.ự ế ấ ệ ố ố

Linux không đòi h i máy có c u hình m nh. Tuy nhiên n u ph n c ngỏ ấ ạ ế ầ ứ  
có c u hình th p quá thì  có th  không ch y đ c X Window hay các  ngấ ấ ể ạ ượ ứ  
d ng có s n. C u hình t i thi u nên dùng:ụ ẵ ấ ố ể

 CPU: Pentium MMX tr  lên.ở
 RAM: 64 MB tr  lên cho Text mode, 192MB cho mode Graphics.ở
 Đĩa c ng: Dung l ng đĩa còn ph  thu c vào lo i cài đ t.ứ ượ ụ ộ ạ ặ

+ Custom Installation (minimum): 520MB.
+ Server (minimum): 870MB. 
+ Personal Desktop: 1.9GB. 
+ Workstation: 2.4GB.
+ Custom Installation (everything): 5.3GB. 

 2M cho card màn hình n u mu n s  d ng mode đ  h a.ế ố ử ụ ồ ọ

2. Quá trình cài đ tặ

M c tiêu: Ph n này s  trình bày chi ti t  quá   trình cài đ t h  th ng, giúpụ ầ ẽ ế ặ ệ ố  
ng i h c có th  t  cài đ t h  th ng v i h  đi u hành Linux m t cách dườ ọ ể ự ặ ệ ố ớ ệ ề ộ ễ  
dàng.
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2.1. Ch n ph ng th c cài đ tọ ươ ứ ặ

Ngu n cài đ t t :ồ ặ ừ

 CDRom: Có th  kh i đ ng t  CDROM ho c kh i đ ng b ng đĩaể ở ộ ừ ặ ở ộ ằ  
m m boot.ề

 Đĩa c ng: C n s  d ng đĩa m m boot (dùng l nh dd ho c mkbootdiskứ ầ ử ụ ề ệ ặ  
đ  t o đĩa m m boot).ể ạ ề

 FS image: S  d ng đĩa kh i đ ng m ng. K t n i t i NFS sever. ử ụ ở ộ ạ ế ố ớ

 FTP: S  d ng đĩa kh i đ ng m ng. Cài tr c ti p qua k t n i FTP.ử ụ ở ộ ạ ự ế ế ố

 HTTP: S  d ng đĩa kh i đ ng m ng. Cài tr c ti p qua k t n i HTTP.ử ụ ở ộ ạ ự ế ế ố

2.2. Ch n ch  đ  cài đ tọ ế ộ ặ

Chúng ta có th  ch n các ch  đ :ể ọ ế ộ

 Linux text: ch  đ  text (Text mode).ế ộ

 [Enter]: ch  đ  đ  h a (Graphical mode)ế ộ ồ ọ

2.3. Ch n ngôn ng  hi n th  trong quá trình cài đ tọ ữ ể ị ặ

Ch n ngôn ng  “English” r i ch n Next ọ ữ ồ ọ

2.4. C u hình bàn phím ấ

Ch n lo i bàn phím c a mình, ch n Next ọ ạ ủ ọ

2.5. Ch n c u hình mouseọ ấ

Ch n lo i Mouse phù  h p v i mouse c a mình. Khi ch n l u ý c ng g nọ ạ ợ ớ ủ ọ ư ổ ắ  
mouse là serial hay PS/2, ch n Next.ọ

2.6. L a ch n lo i màn hìnhự ọ ạ

Thông th ng h  đi u hành s  t  đ ng nh n đúng lo i màn hình hi n th ,ườ ệ ề ẽ ự ộ ậ ạ ể ị  
n u không ta ph i c u hình l i màn hình hi n th  trong h p tho i bên ph i.ế ả ấ ạ ể ị ộ ạ ả  
Ch n ọ Next.
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2.7. L a ch n lo i cài đ tự ọ ạ ặ

M t s  lo i cài đ t thông d ng:ộ ố ạ ặ ụ

 Workstation: Cài đ t h  đi u hành ph c v  cho công vi c c a m tặ ệ ề ụ ụ ệ ủ ộ  
máy tr m.ạ

 Server: Cài đ t h  đi u hành ph c v  cho máy ch .ặ ệ ề ụ ụ ủ

 Custom: có th  tích h p các tùy ch n trên m t cách tùy ý.ể ợ ọ ộ

2.8. Chia Partition

 Automatically partition: h  th ng t  đ ng phân vùng   đĩa h p lý đệ ố ự ộ ổ ợ ể 
cài h  đi u hành (thông th ng theo cách này thì h  th ng s  t o ra hai phânệ ề ườ ệ ố ẽ ạ  
vùng: /boot, /, swap)

  Manually partition with Disk Druid:  Chia  partition  b ng  ti n   íchằ ệ  
Disk Druid. Đây là cách chia partition d i d ng đ  h a d  dùng.ướ ạ ồ ọ ễ

 N u ta là ng i m i h c cách cài đ t thì nên l a ch n ế ườ ớ ọ ặ ự ọ Automatically 
partition.
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2.9. L a ch n Automatically partitionự ọ

 Remove all Linux partitions on this system: lo i b  t t c  các Linuxạ ỏ ấ ả  
partition có s n trong h  th ng.ẵ ệ ố

 Remove all partitions on this system:  lo i b  t t c  các partition cóạ ỏ ấ ả  
s n trong h  th ng. ẵ ệ ố

  Keep all partitions and use existing free space:  gi  l i t t c  cácữ ạ ấ ả  
partition có s n và ch  s  d ng không gian tr ng còn l i đ  phân chia phânẵ ỉ ử ụ ố ạ ể  
vùng.

Tùy theo t ng yêu c u riêng mà ta có th  l a ch n các yêu c u trên choừ ầ ể ự ọ ầ  
phù h p, sau đó ch n ợ ọ Next.

2.10. Chia Partition b ng Disk Druidằ

Trong b c 8 ta ch n Manually partition with Disk Druid đ  th c hi nướ ọ ể ự ệ  
phân chia phân vùng s  d ng ti n ích Disk Druid. ử ụ ệ

Disk Druid hi n th  các partition c a đĩa d i ch  đ  đ  h a   phíaể ị ủ ướ ế ộ ồ ọ ở  
trên, ta có th  ch n t ng partition đ  thao tác.ể ọ ừ ể
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Chi ti t các partition g m kích th c, lo i h  th ng t p tin, th  m cế ồ ướ ạ ệ ố ậ ư ụ  
đ c mount vào đ c mô t  trong hình sau:ượ ượ ả

  New:  T o m t partition m i, ch  đ nh tên phân vùng (mount point),ạ ộ ớ ỉ ị  
lo i filesystem (ext3) và kích th c (size) tính b ng Mbyte (tùy ch n).ạ ướ ằ ọ

 Edit: Thay đ i l i các tham s  c a phân vùng đ c ch n.ổ ạ ố ủ ượ ọ

 Delete: Xóa phân vùng đ c ch n.ượ ọ

 Reset: Ph c h i l i tr ng thái đĩa nh  tr c khi thao thác.ụ ồ ạ ạ ư ướ

  Make RAID:  S  d ng v i  RAID (Redundant Array of Independentử ụ ớ  
Disks) khi ta có ít nh t 3 đĩa c ng.ấ ứ

2.11. Cài đ t ch ng trình Boot Loader ặ ươ

Boot Loader là ch ng trình cho phép ch n các h  đi u hành đ  kh iươ ọ ệ ề ể ở  
đ ng qua menu. Khi chúng ta ch n, thì chúng xác đ nh các t p tin c n thi t độ ọ ị ậ ầ ế ể 
kh i đ ng h  đi u hành và giao quy n đi u khi n l i cho h  đi u hành. Bootở ộ ệ ề ề ề ể ạ ệ ề  
Loader có th  đ c cài vào Master Boot record ho c vào sector đ u tiên c aể ượ ặ ầ ủ  
partition.
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Linux   cho  phép   s   d ng  ch ng   trình  Boot   Loader   là  GRUB  ho cử ụ ươ ặ  
LILO. C  2 Boot Loader đ u h  tr  qu n lý nhi u h  đi u hành trên m t hả ề ỗ ợ ả ề ệ ề ộ ệ 
th ng.ố

 Ch n cài  Boot Loader vào Master Boot Record (MBR) khi ch a cóọ ư  
ch ng trình Boot Loader nào đ c cài, ho c ch c ch n ch ng boot loaderươ ượ ặ ắ ắ ươ  
có th  kh i đ ng đ c các h  đi u hành khác trong máy. Khi cài lên MBR thìể ở ộ ượ ệ ề  
các ch ng trình Boot Loader tr c đó s  b  thay th  b ng Boot Loader m i. ươ ướ ẽ ị ế ằ ớ

 Ch n cài Boot loader vào sector đ u tiên c a partition cài đ t khi đã cóọ ầ ủ ặ  
ch ng trình Boot Loader t i MBR và không mu n thay th  nó. Trong tr ngươ ạ ố ế ườ  
h p này, ch ng trình Boot Loader kia n m quy n đi u khi n tr c và trợ ươ ắ ề ề ể ướ ỏ 
đ n ch ng trình Boot Loader c a Linux khi có yêu c u kh i đ ng h  đi uế ươ ủ ầ ở ộ ệ ề  
hành này.

 N u không cài ch ng trình Boot loader thì ph i s  d ngế ươ ả ử ụ đĩa   m mề  
boot đ  kh i đ ng h  đi u hành.ể ở ộ ệ ề

 Có th  đ t m t kh u cho boot loader thông qua nút Change password.ể ặ ậ ẩ

2.12. C u hình m ngấ ạ

Configure using DHCP:  Có   th  ch n c u hình TCP/IP đ ng qua d ch vể ọ ấ ộ ị ụ 
DHCP ho c c u hình c  th . Khi c u hình c  th , ph i nh p nh ng thông sặ ấ ụ ể ấ ụ ể ả ậ ữ ố 
c u hình m ng trong m c ch n edit:ấ ạ ụ ọ

 IPAddress: Ch  đ nh đ a ch  IP c a host cài đ t.ỉ ị ị ỉ ủ ặ
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 Netmask Address: subnet mask cho đ a ch  IP trên.ị ỉ

Active on boot: Card m ng đ c kích ho t khi h  đi u hành kh i đ ng. ạ ượ ạ ệ ề ở ộ

Host name: N u có tên dns đ y đ  thì khai báo tên đ y đ . Trong tr ng h pế ầ ủ ầ ủ ườ ợ  
không k t  n i  vào m ng,  chúng  ta  cũng đ t   tên cho máy  thông qua m cế ố ạ ặ ụ  
manually. N u không đi n tên nào vào thì giá tr  m c nhiên là localhost.ế ề ị ặ

Miscellaneous Settings: ch  đ nh đ a ch  gateway và Primary DNS, và m t sỉ ị ị ỉ ộ ố 
thông s  khác. ố

Các tr ng không có giá tr  thì các tr ng đó không đ c s  d ng trong hườ ị ườ ượ ử ụ ệ 
th ng.ố

2.13. C u hình Firewallấ

Trong Linux có tích h p Firewall đ  b o v  h  th ng ch ng l i m t sợ ể ả ệ ệ ố ố ạ ộ ố 
truy xu t b t h p pháp t  bên ngoài. Ta ch n Enable Firewall, sau đó ch nấ ấ ợ ừ ọ ọ  
lo i d ch v  c n cho phép bên ngoài truy c p vào Firewall.ạ ị ụ ầ ậ

2.14. Ch n ngôn ng  h  tr  trong Linuxọ ữ ỗ ợ

Chúng ta có th  cài đ t và s  d ng nhi u ngôn ng  trong Linux. Có thể ặ ử ụ ề ữ ể 
ch n ngôn ng  m c đ nh (English (USA)) và các ngôn ng  khác đ  s  d ng.ọ ữ ặ ị ữ ể ử ụ
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2.15. C u hình khu v c đ a lý c a h  th ngấ ự ị ủ ệ ố

Các v  trí chia theo châu l c. Ta có th  ch n m c này m t cách thôngị ụ ể ọ ụ ộ  
qua vi c đ nh v  chu t t i đúng v  trí trên b n đ .ệ ị ị ộ ạ ị ả ồ

2.16. Đ t m t kh u cho ng i qu n trặ ậ ẩ ườ ả ị

Trên Linux ng i qu n tr  đ c g i là ng i ườ ả ị ượ ọ ườ root. M t kh u c a userậ ẩ ủ  
root b t bu c có chi u dài t i thi u c a password là 6 ký t . L u ý passwordắ ộ ề ố ể ủ ự ư  
phân bi t ch  hoa và th ng. Khi có thông báo “Root password accepted” làệ ữ ườ  
đ c. ượ

2.17. C u hình ch ng th cấ ứ ự

N u không s  d ng password m ng có th  b  qua c u hình này nh ngế ử ụ ạ ể ỏ ấ ư  
v n   s   ch   đ   ch n  m c nhiên   (ch n  Enable  MD5 passwords  và  Enableẫ ử ế ộ ọ ặ ọ  
shadow passwords)

 Enable MD5 passwords:  cho phép password s  d ng t i 256 ký tử ụ ớ ự 
thay vì ch  t i 8 ký t .ỉ ớ ự

 Enable shadow passwords: cung c p c  ch  l u tr  password an toàn.ấ ơ ế ư ữ  
Password đ c l u tr  trong t p tin /etc/shadow và ch  có root m i đ c đ c.ượ ư ữ ậ ỉ ớ ượ ọ

 Enable NIS: cho phép m t nhóm máy trong m t NIS domain s  d ngộ ộ ử ụ  
chung t p tin passwd và group. Ch n các tham s  sau:ậ ọ ố
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+ NIS domain: Xác đ nh NIS domain mà máy này tham giaị

+ Use broadcast to find NIS server: Cho phép s  d ng thông đi pử ụ ệ  
qu ng bá đ  tìm NIS server. ả ể

+ NIS Server: Xác đ nh ị NIS server.

+ Enable LDAP: H  th ng s  d ng LDAP cho m t vài ho c t tệ ố ử ụ ộ ặ ấ  
c  các phép ch ng th c. ả ứ ự

+ LDAP Server: Xác đ nh LDAP server (dùng đ a ch  IP)ị ị ỉ

+ LDAP Base DN: cho phép tìm ki m thông tin ng i dùng d aế ườ ự  
trên DN (Distinguished Name)

+  Use TLS (Transport Layer Security) lookups: cho phép LDAP 
g i tên ng i  dùng và  password mã  hóa t i  LDAP server tr c khi ch ngở ườ ớ ướ ứ  
th c. ự

 Enable Kerberos: là h  th ng cung c p các d ch v  ch ng th c trênệ ố ấ ị ụ ứ ự  
m ng. Các l a ch n:ạ ự ọ

+ Realm: cho phép truy xu t t i m ng s  d ng Kerberos.ấ ớ ạ ử ụ

+ KDC: cho phép truy xu t t i Key Distribution Center (KDC).ấ ớ

+ Admin Server: cho phép truy xu t t i server ch y kadmin.ấ ớ ạ

+  Enable   SMB Authentication:  Cài   PAM  đ   dùng  m t   Sambaể ộ  
server ch ng th c cho các client. ứ ự

+ SMB Server: Xác đ nh samba server mà các máy tr m k t n iị ạ ế ố  
t i đ  ch ng th c.ớ ể ứ ự

+ SMB Workgroup: Xác đ nh workgroup mà samba server đ cị ượ  
c u hình tham gia.ấ

2.18. Ch n các ch ng trình và Package cài đ tọ ươ ặ

Ch n các ch ng trình c n cài đ t:ọ ươ ầ ặ  everything: cài t t c  các ch ngấ ả ươ  
trình, Minimal: ch  cài m t s  ch ng trình ho c ph n m m thông d ng.ỉ ộ ố ươ ặ ầ ề ụ

N u n m rõ các package c n thi t cho các ch ng trình mong mu n thìế ắ ầ ế ươ ố  
ch n ọ Select individual packages. Ta có th  ch n ể ọ Details đ  ch n chi ti t cácể ọ ế  
thành ph n trong t ng ph n m m ho c nhóm các công c .ầ ừ ầ ề ặ ụ
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2.19. Đ nh d ng filesystem và ti n hành cài đ tị ạ ế ặ

3. C u hình thi t bấ ế ị

M c tiêu: Trình bày các thao tác c u hình các thi t b  thông d ng. Đi u nàyụ ấ ế ị ụ ề  
giúp ng i h c có th  c u hình các thi t b  m t cách d  dàng.ườ ọ ể ấ ế ị ộ ễ

3.1. B  nh  (RAM)ộ ớ

System RAM đ c ượ BIOS nh n bi t khi kh i đ ng, Linux kernel có khậ ế ở ộ ả 
năng   nh n   bi t   đ c   t t   c   các   lo i   RAM   (EDO,   DRAM,   SDRAM,ậ ế ượ ấ ả ạ  
DDRAM).

3.2. V  trí l u tr  tài nguyênị ư ữ

Kernel l u tr  thông tin tài nguyên trong th  m c /proc, các t p tin taư ữ ư ụ ậ  
c n quan tâm:ầ

+ /proc/dma
+ /proc/interrupt
+ /proc/ioports 
+ /proc/pci
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3.3. H  tr  USBỗ ợ

H u h t  các  phiên b n  linux g n đây  có   kh  năng nh n bi t  USBầ ế ả ầ ả ậ ế  
device, khi USB đ c c m vào USB port thì  nó  đ c USB controller đi uượ ắ ượ ề  
khi n, Linux h  tr  r t nhi u USB controller, thi t b  USB đ c Linux kernelể ỗ ợ ấ ề ế ị ượ  
nh n bi t qua t p tin /dev/sda1.ậ ế ậ

3.4. Network Card

Kernel c a linux h  tr  h u h t NIC, đ  xem chi ti t thông tin hi n t iủ ỗ ợ ầ ế ể ế ệ ạ  
c a card m ng ta s  d ng các l nh sau đây: Dmesg, lspci,  /proc/interrupts,ủ ạ ử ụ ệ  
/sbin/lsmod, /etc/modules.conf

3.5. Cài đ t modemặ

Sau đây là m tộ  s  b c cài đ t serial modem:ố ướ ặ

+ B c 1: Dùng l nh setserial đ  scan serial device.ướ ệ ể

+ B c 2: Dùng l nh ls –s /dev/ttyS1 /dev/modemướ ệ

+ B c 3: c u hình Dial profile thông qua công c  wvdial cungướ ấ ụ  
c p script wvdialconfigấ  đ  ta scan nh ng thông tin c n thi t cho modem và ghiể ữ ầ ế  
vào file /etc/wvdial.conf.

3.6. Cài đ t và c u hình máy in ặ ấ

Tr c khi cài đ t  ướ ặ máy  in, c n cài thêm package systemconfigprinterầ
0.6.981 (Fedora Core). Sau đó dùng l nhệ  #systemconfigprinter

Ch n New đ  cài đ t máy in ọ ể ặ

`28



Đ t tên Printer và ch n ặ ọ Queue Type

Ch n ọ Queue Driver đ  ch  đ nh ể ỉ ị lo iạ  máy in 

4. S  d ng h  th ngử ụ ệ ố

M c tiêu: Vi c đăng nh p và s  d ng các l nh c  b n, s  d ng tr  giúp làụ ệ ậ ử ụ ệ ơ ả ử ụ ợ  
đi u đ u tiên ng i dùng ph i th c hi n đ c. Ph n này trình bày cách đăngề ầ ườ ả ự ệ ượ ầ  
nh p, quan sát d u nh c h  đi u hành, cách s  d ng các l nh đ n gi n vàậ ấ ắ ệ ề ử ụ ệ ơ ả  
cách g i tr  giúp khi c n thi t.ọ ợ ầ ế

4.1. Đăng nh pậ

Đ  s  ể ử d ngụ  h  th ng, tr c h t ph i đăng nh p vào. Khi k t n i t iệ ố ướ ế ả ậ ế ố ớ  
máy thì màn hình hi n th  dòng:ể ị

+ Login:

+ Password:

Có 2 d ng d u ạ ấ nh cắ  l nh:ệ
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+ D ngạ  $ dùng cho ng i dùng th ng.ườ ườ

+ D ngạ  # dùng cho ng i dùng qu n tr  (root).ườ ả ị

Khi login vào h  ệ th ngố ,  chúng  ta  th y d u nh c  l nh xu t hi n cóấ ấ ắ ệ ấ ệ  
d ng:ạ

[tênđăngnh p@tênmáy th m chi nhành]d unh cl nh ậ ư ụ ệ ấ ắ ệ

Ví d : ụ [root@serverroot]#

 T  d u nh c l nh ta có th  s  d ng l nh theo cú pháp nh  sau:ừ ấ ắ ệ ể ử ụ ệ ư

Tênl nh [tùych n] [thams ]ệ ọ ố

+ Tùy ch n có d ng: –<kýt >ọ ạ ự

+ N u có nhi u tùy ch n thì ta dùng d u kho ng tr ng đ  làmế ề ọ ấ ả ắ ể  
d u ngăn cách ho c k t h p nhi u tùy ch nấ ặ ế ợ ề ọ

Ví d : ụ [root@serverls –a –l /etc

 Linux cho phép k t h p nhi u l a ch n ch  dùng m t d u  . Nh  víế ợ ề ự ọ ỉ ộ ấ ư  
d  trên ta có th  dùng l nh ls –al /etc thay cho ls –a –l /etc ụ ể ệ

 Chuy n sang user khác: Đang làm vi c chúng ta có th  chuy n sangể ệ ể ể  
ng i dùng khác mà không ph i logout ra, b ng cách d ng l nh su.ườ ả ằ ụ ệ

$su [tênuser]: chuy n sang user m iể ớ

 N u tênuser không có thì m c đ nh là chuy n qua rootế ặ ị ể

 Thông th ng khi chuy n sang user khác thì bi n môi tr ng c a hườ ể ế ườ ủ ệ 
th ng v n gi  nguyên theo user cũ. Đ  s  d ng bi n môi tr ng c a user m iố ẫ ữ ể ử ụ ế ườ ủ ớ  
chúng ta dùng thêm tham s   trong l nh su.ố ệ

Ví d :ụ  #su – [user]

4.2. M t s  l nh c  b nộ ố ệ ơ ả

Tên l nhệ Ý nghĩa
date Hi n th  ngày gi  h  th ngể ị ờ ệ ố
who Cho bi t các ng i dùng đang đăng nh p vào h  th ngế ườ ậ ệ ố
tty Xác đ nh t p tin tty mà mình đang login vàoị ậ
cal L chị
finger Hi n th  các thông tin c a các ng i dùng: h  tên, đ a ch  …ể ị ủ ườ ọ ị ỉ
chfn Thay đ i thông tin c a ng i dùngổ ủ ườ
head Xem n i dung t p tin t  đ u t p tinộ ậ ừ ầ ậ
tail Xem n i dung t  cu i t p tinộ ừ ố ậ
hostname Xem, đ i tên máyổ
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passwd Đ i m t kh u cho userổ ậ ẩ

4.3. S  d ng tr  giúp manử ụ ợ

Linux cung c p m t h  th ng th  vi n giúp tìm các thông tin theo tấ ộ ệ ố ư ệ ừ 
khóa nh p vào. Các l nh trong Linux s  d ng r t nhi u tùy ch n, chúng ta sậ ệ ử ụ ấ ề ọ ẽ 
khó nh  h t đ c, Linux cung c p trình tr  giúp man:ớ ế ượ ấ ợ

$man [t khóa]ừ

Ví d :ụ  Tìm ki m các thông tin v  l nh ls ế ề ệ

 $man ls

Đ  thoát kh i man: ch n phím qể ỏ ọ

Man phân d  li u l u tr  thành nh ng đo n (session) khác nhau v i cácữ ệ ư ữ ữ ạ ớ  
ch  đ  khác nhau làủ ề

Session Tên ch  đủ ề Ý nghĩa
1 user command các l nh thông th ng c a h  đi u hànhệ ườ ủ ệ ề

2 system call các hàm th  vi n kernel c a h  th ngư ệ ủ ệ ố

3 subroutines các hàm th  vi n l p trìnhư ệ ậ

4 devices các hàm truy xu t t p tin và x  lý thi t bấ ậ ử ế ị

5 File format các hàm đ nh d ng t p tinị ạ ậ

6 games các hàm liên quan đ n trò ch iế ơ

7 Miscel các hàm khác

8 Sys. admin các hàm qu n tr  h  th ngả ị ệ ố

Xác đ nh c  th  thông tin c a m t ch  đ  nào, chúng ta dùng l nh manị ụ ể ủ ộ ủ ề ệ  
nh  sau: $man [session] [t khóa]ư ừ

Ví d :ụ  man 3 printf Xem các thông tin v  hàm prinf dùng trong l p trìnhề ậ

N u không xác đ nh session thì session m c nhiên là 1.ế ị ặ

5. Cài đ t các gói ph n m mặ ầ ề

M c tiêu: Khi s  d ng h  th ng, vi c cài đ t các ch ng trình, ph n m mụ ử ụ ệ ố ệ ặ ươ ầ ề  
trên h  th ng là thao tác c n thi t. Ph n này s  cung c p cho ng i dùngệ ố ầ ế ầ ẽ ấ ườ  
cách cài đ t, g  b , nâng c p ph n m m v i các d ng file ngu n khác nhau.ặ ỡ ỏ ấ ầ ề ớ ạ ồ

5.1. Ch ng trình RPMươ

RedHat Package Manager (RPM) là h  th ng qu n lý package (gói ph nệ ố ả ầ  
m m) đ c Linux h  tr  cho ng i dùng. Nó cung c p cho ng i dùng nhi uề ượ ỗ ợ ườ ấ ườ ề  
tính năng đ  duy trì h  th ng. Ng i dùng có th  cài đ t, xóa ho c nâng c pể ệ ố ườ ể ặ ặ ấ  
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các package tr c ti p b ng l nh. RPM có m t c  s  d  li u ch a các thôngự ế ằ ệ ộ ơ ở ữ ệ ứ  
tin c a các package đã cài và các t p tin c a chúng, nh  v y RPM cho phépủ ậ ủ ờ ậ  
truy v n các thông tin, cũng nh  xác th c các package trong h  th ng. N u sấ ư ự ệ ố ế ử 
d ng XWindow, có th  dùng ch ng trình KDEPRM ho c GnomeRPM thayụ ể ươ ặ  
cho vi c s  d ng l nh.ệ ử ụ ệ

5.2. Đ c tính c a RPM ặ ủ

  Kh  năng nâng c p ph n m m:ả ấ ầ ề   V i RPM, có  th  nâng c p cácớ ể ấ  
thành ph n riêng bi t c a h  th ng mà không c n ph i cài l i. Khi có m tầ ệ ủ ệ ố ầ ả ạ ộ  
phiên b n m i c a h  đi u hành d a trên RPM (nh  RedHat Linux ch ngả ớ ủ ệ ề ự ư ẳ  
h n) chúng ta không ph i cài l i h  th ng mà ch  c n nâng c p. RPM choạ ả ạ ệ ố ỉ ầ ấ  
phép nâng c p h  th ng m t cách t  đ ng, thông minh. Các t p tin c u hìnhấ ệ ố ộ ự ộ ậ ấ  
đ c gi  l i qua các l n nâng c p; vì th , các tu  ch n s n có c a h  th ngượ ữ ạ ầ ấ ế ỳ ọ ẵ ủ ệ ố  
đ c nâng c p không b  thay đ i.ượ ấ ị ổ

  Truy v n thông tin hi u qu :ấ ệ ả   RPM cũng đ c thi t k  cho m cượ ế ế ụ  
đích truy v n các thông tin v  các package trong h  th ng. Có th  tìm ki mấ ề ệ ố ể ế  
thông tin các package ho c các t p tin cài đ t trong toàn b  c  s  d  li u,ặ ậ ặ ộ ơ ở ữ ệ  
cũng có th  h i t p tin c  th  thu c v  package nào và nó   đâu. Packageể ỏ ậ ụ ể ộ ề ở  
RPM có các t p tin ch a các thông tin r t h u ích v  package này và n i dungậ ứ ấ ữ ề ộ  
c a package. Các t p tin này cho phép ng i dùng tìm ki m thông tin trongủ ậ ườ ế  
m t package riêng l .ộ ẻ

  Th m tra h  th ng (System Verification):ẩ ệ ố  M t đ c tính r t m nhộ ặ ấ ạ  
c a RPM là cho phép th m tra l i các package. N u nghi ng  m t t p tin nàoủ ẩ ạ ế ờ ộ ậ  
b  xóa hay b  thay th  trong package, có th  ki m tra l i r t d  dàng. C n ph iị ị ế ể ể ạ ấ ễ ầ ả  
chú ý đ n các d u hi u b t bình th ng c a h  th ng, nên ki m tra và cài l iế ấ ệ ấ ườ ủ ệ ố ể ạ  
n u c n thi t.ế ầ ế

5.3. L nh rpmệ

L u ý r ng rpm ph i đ c th c hi n b i ng i dùng qu n tr  (root).ư ằ ả ượ ự ệ ở ườ ả ị  
RPM có 5 ch  đ  th c hi n: cài đ t (installing), xóa (uninstalling), nâng c pế ộ ự ệ ặ ấ  
(upgrading), truy v n (querying) và th m tra (verifying).ấ ẩ

5.3.1. Cài đ t ph n m m b ng rpmặ ầ ề ằ

Package RPM th ng ch a các t p  tin gi ng nh  foo1.01.i386.rpmườ ứ ậ ố ư  
Tên t p tin này bao g m tên package (foo), phiên b n (1.0), s  hi u phiên b nậ ồ ả ố ệ ả  
(1), ki n trúc s  d ng (i386). L nh cài đ t:ế ử ụ ệ ặ

# rpm –ivh tênt ptinRPM ậ

Ví d : ụ
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#rmp –ivh foo1.01.i386.rpm
foo #################################

M t s  tr ng h p l i khi cài đ t.ộ ố ườ ợ ỗ ặ

o Package đã cài r i.ồ
o Xung đ t v i t p tin cũ đã t n t i.ộ ớ ậ ồ ạ
o Package ph  thu c vào package khác.ụ ộ

Ví d : ụ package đã đ c cài đ t tr cượ ặ ướ
# rpm ivh foo1.01.i386.rpm
foo package foo1.01 is already installed

N u mu n cài ch ng lên package đã cài, s  d ng tham s  replacepkgsế ố ồ ử ụ ố
#rpm –ivh –replacepkgs tênt ptinpackageậ

Ví d : ụ
# rpm ivh replacepkgs foo1.01.i386.rpm 

Ví d : ụ xung đ t v i t p tin cũộ ớ ậ  đã t n t iồ ạ
# rpm ivh foo1.01.i386.rpm
foo /usr/bin/foo conflicts with file from bar1.01 

Đ  b  qua l i này, có th  cài đè lên b ng tùy ch n replacefiles. ể ỏ ỗ ể ằ ọ
# rpm ivh replacefiles foo1.01.i386.rpm

Ví d :ụ  Package ph  thu c vào package khácụ ộ
# rpm ivh foo1.01.i386.rpm

failed dependencies: 
bar is needed by foo1.01 

Gi i quy t tr ng h p này, ph i cài các package đ c yêu c u. N uả ế ườ ợ ả ượ ầ ế  
mu n ti p t c cài mà không cài các package khác thì dùng tùy ch n nodeps.ố ế ụ ọ  
Tuy nhiên lúc này các package có th  ch y không t t.ể ạ ố

5.3.2. Lo i b  ph n m m đã cài đ t trong h  th ngạ ỏ ầ ề ặ ệ ố

# rpm e tênpackage

L u ýư : khi xóa chúng ta dùng tênpackage ch  không dùng tên t p tin RPM.ứ ậ
Ví d : ụ

# rpm e foo
removing these packages would break dependencies: 
foo is needed by bar1.01

5.3.3. Nâng c p ph n m mấ ầ ề

# rpm –Uvh tênt ptinRPMậ

Ví d : ụ
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# rpm Uvh foo2.01.i386.rpm
foo ####################################

Khi upgrade RPM s  xóa các phiên b n cũ c a package. Có th  dùngẽ ả ủ ể  
l nh này đ  cài đ t, khi đó s  không có phiên b n cũ nào b  xóa đi.ệ ể ặ ẽ ả ị

Khi RPM t  đ ng nâng c p v i t p tin c u hình, chúng th ng xu tự ộ ấ ớ ậ ấ ườ ấ  
hi n  m t   thông  báo  nh   sau:   saving   /etc/foo.conf   as   /etc/foo.conf.rpmsave.ệ ộ ư  
Đi u này có nghĩa là khi t p tin c u hình c a phiên b n cũ không t ng thíchề ậ ấ ủ ả ươ  
v i phiên b n m i thì chúng l u l i và t o t p tin c u hình m i. Nâng c pớ ả ớ ư ạ ạ ậ ấ ớ ấ  
th c   s   là   s  k t  h p  gi a  Uninstall  và   Install.  Vì   th  khi  upgrade  cũngự ự ự ế ợ ữ ế  
th ng x y ra các l i nh  khi Install và Uninstall và thêm m t l i n a là khiườ ả ỗ ư ộ ỗ ữ  
upgrade v i phiên b n cũ h n. ớ ả ơ

# rpm Uvh foo1.01.i386.rpm
foo package foo2.01 (which is newer) is already installed

Trong tr ng h p này, thêm tham s  oldpackage ườ ợ ố
# rpm Uvh oldpackage foo1.01.i386.rpm
foo ####################################

5.3.4. Truy v n các ph n m mấ ầ ề

# rpm q tênpackage

Ví d :ụ
# rpm q foo
foo2.01 //k t qu  truy v nế ả ấ

Thay vì xác đ nh tên package, có th  s  d ng thêm m t s  tham s  khácị ể ử ụ ộ ố ố  
k t h p v i q đ   n đ nh package mu n truy v n, chúng đ c g i là Packageế ợ ớ ể ấ ị ố ấ ượ ọ  
Specification Options 

+ a: Truy v n t t c  các package.ấ ấ ả
+  f  <t ptin>:  Truy v n nh ng package ch a  t ptin.  Khi xácậ ấ ữ ứ ậ  

đ nh t p tin, ph i ch  rõ đ ng d n (ví d : /usr/bin/ls)ị ậ ả ỉ ườ ẫ ụ
+ p <tênt ptinpackage>: Truy v n package tênt ptinpackageậ ấ ậ

  Sau đây là các tùy ch n s  d ng đ  xác đ nh lo i thông tin c n tìmọ ử ụ ể ị ạ ầ  
ki m. Chúng đ c g i là Information Selection Options ế ượ ọ

+ i: xác đ nh các thông tin v  package bao g m: tên, mô t , phiênị ề ồ ả  
b n, kích th c, ngày t o, ngày cài đ t, nhà s n xu t …ả ướ ạ ặ ả ấ

+ l: Hi n th  nh ng t p tin trong package.ể ị ữ ậ
+ s: Hi n th  tr ng thái c a các t p tin trong package.ể ị ạ ủ ậ
+ d: hi n th  danh sách t p tin tài li u cho package (ví d  man,ể ị ậ ệ ụ  

README, info file …)
+ c: hi n th  danh sách t p tin c u hình.ể ị ậ ấ
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5.3.5. Ki m tra các t p tin đã cài đ tể ậ ặ

Các thông tin dùng ki m tra là: kích th c, MD5 checksum, quy n h n,ể ướ ề ạ  
lo i t p tin, ng i s  h u, nhóm s  h u t p tin.ạ ậ ườ ở ữ ở ữ ậ

+ rpm –V tênpackage: Ki m tra t t c  các t p tin trong package.ể ấ ả ậ
+ rpm –vf tênfile: Ki m tra t p tin tênfile ể ậ
+ rpm –Va: Ki m tra t t c  các package đã cài.ể ấ ả
+  rpm –Vp tênt ptinRPM: Ki m tra m t package v i t p tinậ ể ộ ớ ậ  

package xác đ nh, th ng s  d ng trong tr ng h p c  s  d  li u c a RPMị ườ ử ụ ườ ợ ơ ở ữ ệ ủ  
b  h ng.ị ỏ

Khi ki m tra n u không có l i thì không có hi n th , n u không thì sể ế ỗ ể ị ế ẽ 
thông báo ra. Đ nh d ng c a dòng thông báo g m 8 ký t  và tên t p tin. M iị ạ ủ ồ ự ậ ỗ  
ký t  bi u di n cho k t qu  c a vi c so sánh m t thu c tính c a t p tin v iự ể ễ ế ả ủ ệ ộ ộ ủ ậ ớ  
thu c tính l u trong c  s  d  li u RPM. D u ch m (.) nghĩa là đã ki m traộ ư ơ ở ữ ệ ấ ấ ể  
xong. Nh ng ký t  đ i di n cho các l i ki m tra.ữ ự ạ ệ ỗ ể

+ 5 – MD5 checksum 
+ S – kích th c t p tinướ ậ
+ L – liên k t m mế ề
+ T  th i gian c p nh t t p tinờ ậ ậ ậ
+ D  thi t bế ị
+ U – ng i s  h uườ ở ữ
+ G – nhóm s  h uở ữ
+ M  quy n truy xu t và lo i t p tin.ề ấ ạ ậ
+ ? – không tìm th y t p tinấ ậ

5.3.6. Cài đ t ph n m m file ngu n *.tar, *.tgz ặ ầ ề ồ

Ngoài các ph n m m đ c đóng gói d ng file nh  phân (file *.rpm) cònầ ề ượ ạ ị  
có các ph n m m đ c ung c p d ng file source code nh : *.tar ho c *.tgz.ầ ề ượ ấ ạ ư ặ  
Thông th ng đ  cài đ t ph n m m này ta c n ph i d a vào tr  giúp c a fileườ ể ặ ầ ề ầ ả ự ợ ủ  
giúp  đ   trong   t ng  ch ng   trình  ho c  ph n  m m,  các   file   (README orỡ ừ ươ ặ ầ ề  
INSTALL) này n m trong các th  m c con c a th  m c sau khi ta dùng l nhằ ư ụ ủ ư ụ ệ  
tar đ  gi i nén source. Đ  th c hi n vi c cài đ t này ta th ng làm các b cể ả ể ự ệ ệ ặ ườ ướ  
sau:

B c 1:ướ  Gi i ả nén file tar.

Ví d :ụ
[root@bigboy tmp]# tar xvzf linuxsoftware1.3.1.tar.gz 
linuxsoftware1.3.1/
linuxsoftware1.3.1/pluginsscripts/
...
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...
linuxsoftware1.3.1/linuxsoftwareplugins.spec 
[root@bigboy tmp]#
T o các th  m c con ch a các file cài đ tạ ư ụ ứ ặ
[root@bigboy tmp]# ls 
linuxsoftware1.3.1 linuxsoftware1.3.1.tar.gz 
[root@bigboy tmp]#

B c 2:ướ   Chuy n vào th  m c con và  tham kh o các file INSTALL,ể ư ụ ả  
README.

Ví dụ:
[root@bigboy tmp]# cd linuxsoftware1.3.1
[root@bigboy linuxsoftware1.3.1]# ls 
COPYING    installsh   missing                 plugins
depcomp    LEGAL        mkinstalldirs           pluginsscripts 
FAQ        lib          linuxsoftware.spec     README
Helper.pm  Makefile.am  linuxsoftware.spec.in  
REQUIREMENTS 
INSTALL    Makefile.in  NEWS                    subst.in
[root@bigboy linuxsoftware1.3.1]# 

B c 3:ướ  Sau đó d a vào ch  d n trong file (INSTALL, README) đự ỉ ẫ ể 
cài đ t ph n m m.ặ ầ ề

Câu h iỏ

1. Trình bày các yêu c u đ i v i h  th ng đ  cài đ t h  đi u hành Linux.ầ ố ớ ệ ố ể ặ ệ ề

2. Cho bi t các ch  đ  cài đ t Linux;  u và nh c đi m c a m i ch  đ  càiế ế ộ ặ Ư ượ ể ủ ỗ ế ộ  
đ t?ặ

Bài t p th c hành ậ ự

1. Cài đ t h  đi u hành Linux cho h  th ng.ặ ệ ề ệ ố

Các b c th c hi n:ướ ự ệ
 Boot
 Ch n ch  đ  cài đ tọ ế ộ ặ
 Ki m tra đĩa CDể
 Gi i thi uớ ệ
 Ch n ngôn ngọ ữ
 Ch n keyboardọ
 C u hình màn hìnhấ
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 Ch n ki u cài đ tọ ể ặ
 Ch n c  ch  phân chia đĩaọ ơ ế
 T o 3 phân vùngạ
 L a ch n c u hình Boot loader đ t m t kh uự ọ ấ ặ ậ ẩ
 C u hình m ngấ ạ
 C u hình firewalấ
 Ch n ngôn ng  h  tr  sau cài đ tọ ữ ỗ ợ ặ
 C u hình múi giấ ờ
 Thi t l p m t kh u cho user qu n tr  h  th ngế ậ ậ ẩ ả ị ệ ố
 K t n i ph n m m c n cài đ t:ế ố ầ ề ầ ặ

o X Windows System
o GNOME Desktop
o KDE
o Các ph n m m khác (Editors, Graphic Interrnet, Textbased ầ ề

Interrnet, Office/Productivity, Các tool khác, Các công c  h  ụ ỗ
tr  c u hình, Các d ch v , h  th ng c n thi t khác, Công c  ợ ấ ị ụ ệ ố ầ ế ụ
h  tr  biên d ch, Các công c  qu n tr  h  th ng Linuxỗ ợ ị ụ ả ị ệ ố

 Yêu c u login đ  s  d ng Linuxầ ể ử ụ
 Setup các thông s  c  b n (License, ngày gi , c  ch  hi n th  màn ố ơ ả ờ ơ ế ể ị

hình, đ  phân gi i)ộ ả
 T o thêm account cho các user khácạ
 Cài đ t các packet khácặ
 Màn hình đ  h a hi n th  và yêu c u đăng nh pồ ọ ể ị ầ ậ
 L a ch n các công c  trong quá trình s  d ng giao di n đ  h a.ự ọ ụ ử ụ ệ ồ ọ

2. Cài đ t máy inặ
 Cài đ t máy in HP 4500 trên môi tr ng textặ ườ
 Cài đ t máy in trên ch  đ  graphicặ ế ộ

* Th c hi n cài đ t m t máy in c c b :ự ệ ặ ộ ụ ộ
* Cài đ t m t máy in m ng ặ ộ ạ

3. Cài đ t modem trên h  th ng hi n t iặ ệ ố ệ ạ
4. Cài đ t Font VNI và Unicode trên máy hi n hànhặ ệ
5. Cài đ t b  gõ ti ng vi tặ ộ ế ệ
 Cài đ t b  gõ ti ng vi t xvnkb t  file nh  phân rpm:ặ ộ ế ệ ừ ị
 Cài xvnkb t  file ngu n *.tar.gzừ ồ
 Cài đ t xvnkb trên giao di n đ  h aặ ệ ồ ọ
6. Cài đ t ph n m m OpenOfficeặ ầ ề
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BÀI 3: THAO TÁC V I T P TIN VÀ TH  M CỚ Ậ Ư Ụ

Mã bài: MĐ 4003

M c tiêu:ụ
 N m các khái ni m c  b n v  h  th ng t p tin và th  m c c a Linux;ắ ệ ơ ả ệ ệ ố ậ ư ụ ủ
 T o và qu n lý t p tin & th  m c;ạ ả ậ ư ụ
 S  d ng các l nh liên quan đ n t p tin và th  m c;ử ụ ệ ế ậ ư ụ
 Th c hi n các thao tác an toàn v i máy tính.ự ệ ớ

N i dung chính:ộ

1. C u trúc h  th ng t p tin & th  m cấ ệ ố ậ ư ụ

M c tiêu: Nh  các h  đi u hành khác, c u trúc t p tin và th  m c là m tụ ư ệ ề ấ ậ ư ụ ộ  
ph n c  b n c a h  đi u hành Linux. Ph n này cung c p cho ng i h c cácầ ơ ả ủ ệ ề ầ ấ ườ ọ  
thành ph n c a h  th ng t p tin, th  m c cùng v i ch c năng c a m i thànhầ ủ ệ ố ậ ư ụ ớ ứ ủ ỗ  
ph n.ầ

1.1. H  th ng t p tinệ ố ậ

 H  th ng t p tin là m t ph n c  b n c a h  đi u hành Linux.ệ ố ậ ộ ầ ơ ả ủ ệ ề

 M t h  th ng t p tin là thi t b  mà nó đã đ c đ nh d ng đ  l u trộ ệ ố ậ ế ị ượ ị ạ ể ư ữ 
t p tin và th  m c. ậ ư ụ

 H  th ng t p tin Linux bao g m: đĩa m m, CDROM, nh ng partitionệ ố ậ ồ ề ữ  
c a đĩa c ng. Nh ng h  th ng t p tin th ng đ c t o trong quá trình cài đ tủ ứ ữ ệ ố ậ ườ ượ ạ ặ  
h  đi u hành. Nh ng cũng có th  thay đ i c u trúc h  th ng t p tin khi thêmệ ề ư ể ổ ấ ệ ố ậ  
thi t b  hay ch nh s a nh ng partition đã t n t i. Nh  v y, vi c bi t và hi uế ị ỉ ử ữ ồ ạ ư ậ ệ ế ể  
c u trúc h  th ng t p tin trong Linux là r t quan tr ng. ấ ệ ố ậ ấ ọ

Linux h  tr  nhi u lo i h   th ng t p  tin nh : ext2, ext3,  MSDOS,ỗ ợ ề ạ ệ ố ậ ư  
proc. H  th ng t p tin c  b n c a Linux là ext2 và ext3 (hi n t i là ext3). Hệ ố ậ ơ ả ủ ệ ạ ệ 
th ng t p tin này cho phép đ t tên t p tin t i đa 256 ký t  và kích th c t i đaố ậ ặ ậ ố ự ướ ố  
là 4terabytes. Bên c nh đó, Linux h  tr  và cho phép đ t tên t p tin dài đ i v iạ ỗ ợ ặ ậ ố ớ  
nh ng t p tin MSDOS và nh ng partition FAT32. Proc là m t h  th ng t pữ ậ ữ ộ ệ ố ậ  
tin  o (/proc) nghĩa là không dành dung l ng đĩa phân ph i cho nó. Ngoài raả ượ ố  
còn có  nh ng h  th ng t p tin khác nh  iso9660, UMSDOS, Network Fileữ ệ ố ậ ư  
System (NFS).

 Các thành ph n c a h  th ng t p tin:ầ ủ ệ ố ậ
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+  Super Block: là m t c u trúc đ c t o t i v  trí b t đ u hộ ấ ượ ạ ạ ị ắ ầ ệ 
th ng t p tin. Nó l u tr  thông tin v  h  th ng t p tin nh : Thông tin vố ậ ư ữ ề ệ ố ậ ư ề 
blocksize, free block, th i gian g n k t (mount) cu i cùng c a t p tin.ờ ắ ế ố ủ ậ

+ Inode (256 byte): L u nh ng thông tin v  nh ng t p tin và thư ữ ề ữ ậ ư 
m c đ c t o ra trong h  th ng t p tin. Nh ng chúng không l u tên t p tin vàụ ượ ạ ệ ố ậ ư ư ậ  
th  m c th c s . M i t p tin t o ra s  đ c phân b  m t inode l u thông tinư ụ ự ự ỗ ậ ạ ẽ ượ ổ ộ ư  
sau:

o Lo i t p tin và quy n h n truy c p t p tinạ ậ ề ạ ậ ậ
o Ng i s  h u t p tin.ườ ở ữ ậ
o Kích th c c a t p tin và s  hard link đ n t p tin. ướ ủ ậ ố ế ậ
o Ngày và th i gian ch nh s a t p tin l n cu i cùng. ờ ỉ ử ậ ầ ố
o V  trí l u n i dung t p tin trong h  th ng t p tin.ị ư ộ ậ ệ ố ậ

+ Storageblock: Là vùng l u d  li u th c s  c a t p tin và thư ữ ệ ự ự ủ ậ ư 
m c. Nó chia thành nh ng Data Block. D  li u l u tr  vào đĩa trong các dataụ ữ ữ ệ ư ữ  
block. M i block th ng ch a 1024 byte. Ngay khi t p tin ch  có 1 ký t  thìỗ ườ ứ ậ ỉ ự  
cũng ph i c p phát 1 block đ  l u nó. Không có ký t  k t thúc t p tin.ả ấ ể ư ự ế ậ

+ Data Block c a t p tin thông th ng l u inode c a t p tin vàủ ậ ườ ư ủ ậ  
n i dung c a t p tin.ộ ủ ậ

+ Data Block c a th  m c l u danh sách nh ng entry bao g mủ ư ụ ư ữ ồ  
inode number, tên c a t p tin và nh ng th  m c con.ủ ậ ữ ư ụ

1.2. H  th ng th  m cệ ố ư ụ
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H  th ng th  m c trong Linux có  c u trúc nh  hình v  trên. Trongệ ố ư ụ ấ ư ẽ  
Linux không có khái ni m   đĩa nh  trong Windows, t t c  các t p tin thệ ổ ư ấ ả ậ ư 
m c b t đ u t  th  m c g c (/). Linux s  d ng d u “.” ch  th  m c hi nụ ắ ầ ừ ư ụ ố ử ụ ấ ỉ ư ụ ệ  
hành và d u “..” ch  th  m c cha c a th  m c hi n hành. Ví d  th  m c hi nấ ỉ ư ụ ủ ư ụ ệ ụ ư ụ ệ  
hành là /usr/bin, đ ng d n ../local t ng đ ng /usr/localườ ẫ ươ ươ

Nh  hình v  trên th  m c g c đ c mount vào partition th  nh t, /usrư ẽ ư ụ ố ượ ứ ấ  
đ c mount vào partition th  2... Nh ng d  li u ghi vào th  m c /home sượ ứ ữ ữ ệ ư ụ ẽ 
ghi  vào partition   th  3.  T ng   t ,  d   li u  c a   th  m c  /usr/local  ghi  vôứ ươ ự ữ ệ ủ ư ụ  
partition 4, d  li u c a th  m c /usr không ph i th  m c con /usr/local thì ghiữ ệ ủ ư ụ ả ư ụ  
vào partion 2.

Linux s  d ng các t p tin ch  đ n các partition trên   đĩa v t lý. Nh ngử ụ ậ ỉ ế ổ ậ ữ  
t p tin này là nh ng t p tin thi t b , n m trong th  m c /dev. T p các t p tinậ ữ ậ ế ị ằ ư ụ ậ ậ  
này có d ng đ u tin là ký t  xác đ nh lo i   đĩa nh : đĩa m m là fd, đĩa c ngạ ầ ự ị ạ ổ ư ề ứ  
là hd, đĩa scsi là sd … ti p theo là s  th  t    đĩa:   đĩa th  nh t dùng ký hi uế ố ứ ự ổ Ổ ứ ấ ệ  
a, th  2 ký hi u là b … và sau cùng là s  th  t  partition.ứ ệ ố ứ ự

Ví d : t p tin ch  đ n các thi t b :ụ ậ ỉ ế ế ị
+   m m th  nh t: /dev/fd0ổ ề ứ ấ
+ partition th  nh t c a   đĩa c ng đ u tin: /dev/hda1ứ ấ ủ ổ ứ ầ
+ partition th  3 c a đĩa c ng th  2: /dev/hdb3.ứ ủ ứ ứ

Các th  m c c  b n trên Linux ư ụ ơ ả
Th  m cư ụ Ch c năngứ
/bin, /sbin Ch a các t p tin nh  phân h  tr  cho vi c boot và th c thi các ứ ậ ị ỗ ợ ệ ự

l nh c n thi tệ ầ ế
/boot Ch a linux kernel, file  nh h  tr  load h  đi u hànhứ ả ỗ ợ ệ ề
/lib Ch a các th  vi n chia x  cho các t p tin nh  phân trong thứ ư ệ ẻ ậ ị ư 

m c /bin và /sbin, ch a kernel module. ụ ứ
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/usr/local Ch a các th  vi n, các ph n m m đ  chia x  cho các máy ứ ư ệ ầ ề ể ẻ
khác trong m ngạ

/tmp Ch a các file t mứ ạ
/dev Ch a các t p tin thi t b  (nh  CDROM, floppy), và m t s  ứ ậ ế ị ư ộ ố

file đ c bi t khác.ặ ệ
/etc Ch a các t p tin c u hình h  th ngứ ậ ấ ệ ố
/home Ch a các th  m c l u tr  home directory c a ng i dùng ứ ư ụ ư ữ ủ ườ
/root L u tr  home directory cho user rootư ữ
/usr L u tr  t p tin c a các ch ng trình đã đ c cài đ t trong hư ữ ậ ủ ươ ượ ặ ệ 

th ng.ố
/var L u tr  log file, hàng đ i c a các ch ng trình  ng d ng, ư ữ ợ ủ ươ ứ ụ

mailbox c a ng i dùng.ủ ườ
/mnt Ch a các mount point c a các thi t b  đ c mount vào trong ứ ủ ế ị ượ

h  th ng.ệ ố

Các th  m c có th  s  d ng làm mount point cho các thi t b  riêng:ư ụ ể ử ụ ế ị  
nh : /boot, /home, /root, /tmp, /usr, /usr/local, /opt, /var. ư

2. Thao tác v i t p tin, th  m cớ ậ ư ụ

M c tiêu: Trình bày các thao tác trên t p tin, th  m c m t cách chi ti t, t  cúụ ậ ư ụ ộ ế ừ  
pháp l nh đ n ch c năng và các ví d  c  th .ệ ế ứ ụ ụ ể

2.1. Thao tác trên th  m cư ụ

2.1.1. Đ ng d n t ng đ i và tuy t đ iườ ẫ ươ ố ệ ố

Đ ng d n trong Linux s  d ng là d u /ườ ẫ ử ụ ấ

Đ  xác đ nh m t t p tin hay th  m c chúng ta dùng đ ng d n tuy tể ị ộ ậ ư ụ ườ ẫ ệ  
đ i hay t ng đ i. Đ ng d n tuy t đ i là đ ng d n đ y đ  đi t  th  m cố ươ ố ườ ẫ ệ ố ườ ẫ ầ ủ ừ ư ụ  
g c (/) c a cây th  m c. Ví d : /home/hv, /usr/local/vd.txtố ủ ư ụ ụ

Trong m t s  tr ng h p s  d ng các t p tin và th  m c là con c aộ ố ườ ợ ử ụ ậ ư ụ ủ  
th  m c mình đang làm vi c, lúc đó chúng ta s  d ng đ ng d n t ng đ i.ư ụ ệ ử ụ ườ ẫ ươ ố  
Đ ng d n t ng đ i đ c tính t  th  m c hi n hành. Ví d  chúng ta đang ườ ẫ ươ ố ượ ừ ư ụ ệ ụ ở 
th  m c /home/hv khi gõ l nh cat test.txt là chúng ta xem t p tin test.txt trongư ụ ệ ậ  
th  m c /home/hv.ư ụ

Ch ng trình th c thi trong Linux có 2 d ng chính là t p tin l nh và t pươ ự ạ ậ ệ ậ  
tin binary. T p tin l nh là t p tin l u các l nh c a shell; t p tin binary ch aậ ệ ậ ư ệ ủ ậ ứ  
mã  máy.  Trong Linux  tên  t p  tin  không có  khái  ni m m  r ng.  Ng i   taậ ệ ở ộ ườ  
th ng s  d ng ph n m  r ng đ  nói lên tính ch t, ý nghĩa c a t p tin chườ ử ụ ầ ở ộ ể ấ ủ ậ ứ 
không đ  xác đ nh ch ng trình th c thi t p tin. Ví d  .txt ch  t p tin d ngể ị ươ ự ậ ụ ỉ ậ ạ  
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text, .conf ch  t p tin c u hình. T p tin mu n th c thi đ c thì ph i gán quy nỉ ậ ấ ậ ố ự ượ ả ề  
th c thi (x).ự

Khi th c thi ch ng trình ph i xác đ nh đ ng d n chính xác ho c sự ươ ả ị ườ ẫ ặ ử 
d ng đ ng d n trong bi n môi tr ng PATH. Do v y, mu n th c thi t p tinụ ườ ẫ ế ừơ ậ ố ự ậ  
trong th  m c hi n hành ph i dùng ./tênfileư ụ ệ ả

2.1.2. L nh pwdệ

L nh pwd cho phép xác đ nh v  trí th  m c hi n hành.ệ ị ị ư ụ ệ

Ví d : ụ

[natan@netcom bin]$ pwd

/usr/local/bin

2.1.3. L nh cdệ

L nh cd cho phép thay đ i th  m c. ệ ổ ư ụ

Cú pháp:

$cd [th m c]ư ụ

th m c: là n i c n di chuy n vào.ư ụ ơ ầ ể

Ví d : $cd /etcụ

2.1.4 L nh lsệ

L nh ls cho phép li t kê n i dung th  m c.ệ ệ ộ ư ụ

Cú pháp: ls [tùy ch n] [th  m c]ọ ư ụ
ls –x hi n th  trên nhi u c t.ể ị ề ộ
ls –l hi n th  chi ti t các thông tin c a t p tin.ể ị ế ủ ậ
ls –a hi n th  t t c  các t p tin k  c  t p tin  n.ể ị ấ ả ậ ể ả ậ ẩ

Ví d : $ ls –l /etcụ

rwrr 1 root root 920 Jun 25 2001 im_palettesmall.pal

rwrr 1 root root 224 Jun 25 2001 im_palettetiny.pal

rwrr 1 root root 5464 Jun 25 2001 imrc

rwrr 1 root root 10326 Apr 12 08:42 infodir

lrwxrwxrwx 1 root root 11 Apr 12 07:52 init.d > rc.d/init.d

Ý nghĩa các c t t  trái sang ph iộ ừ ả

+ C t 1: ký t  đ u tiên:  ch  t p tin bình th ng, d ch  th  m c, lộ ự ầ ỉ ậ ườ ỉ ư ụ  
ch  link và phía sau có d u > ch  t i t p tin th t.ỉ ấ ỉ ớ ậ ậ
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+ Các ký t  còn l i ch  quy n truy xu tự ạ ỉ ề ấ

+ C t th  2: Ch  s  liên k t đ n t p tin này.ộ ứ ỉ ố ế ế ậ

+ C t th  3, 4: Ng i s  h u và nhóm s  h uộ ứ ườ ở ữ ở ữ

+ C t th  5: Kích th c t p tin, th  m cộ ứ ướ ậ ư ụ

+ C t th  6: Ch  ngày gi  s a ch a cu i cùngộ ứ ỉ ờ ử ữ ố

+ C t th  7: Tên t p tin, th  m cộ ứ ậ ư ụ

Đ  xem thông tin 1 hay nhi u t p tin có th  dùng ể ề ậ ể

$ls l t ptin1 t ptin2 …ậ ậ

2.1.5. L nh mkdirệ

L nh mkdir cho phép t o th  m c.ệ ạ ư ụ

Cú pháp:

$mkdir [tùych n] [th m c]ọ ư ụ

Ví d : $mkdir /home/webụ

2.1.6. L nh rmdirệ

L nh cho phép xóa th  m c r ngệ ư ụ ỗ

Cú pháp:

$rmdir [tùych n] [th m c]ọ ư ụ

Ví d : $rmdir /home/webụ

2.2. T p tinậ

2.2.1. L nh catệ

L nh cat dùng hi n th  n i dung c a t p tin d ng văn b n. Đ  xem t pệ ể ị ộ ủ ậ ạ ả ể ậ  
tin, ch n tên t p tin làm tham s .ọ ậ ố

Cú pháp: 

$cat [tênt ptin]ậ

Ví d : $cat myfileụ

L nh cat còn cho phép xem nhi u t p tin cùng lúc ệ ề ậ

$cat file1 file2 …

Cat cũng đ c dùng đ   t o và  so n th o văn b n d ng text.  Trongượ ể ạ ạ ả ả ạ  
tr ng h p này chúng ta s  d ng d u > hay >> đi theo sau (d u > xóa n iườ ợ ử ụ ấ ấ ộ  
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dung cũ và ghi n i dung m i vào t p tin, d u >> ghi n i n i dung m i vào t pộ ớ ậ ấ ố ộ ớ ậ  
tin). 

$cat > <tênt ptin> [Enter]ậ

 > Cácdòngd li uc at p tinữ ệ ủ ậ

> …

[Ctrld: k t thúc]ế

2.2.2. L nh moreệ

L nh more cho phép xem n i dung t p tin theo t ng trang màn hình.ệ ộ ậ ừ

Cú pháp:

$more [tênt ptin]ậ

Ví d : ụ

$more /etc/passwd

2.2.3. L nh cpệ

L nh cp cho phép sao chép t p tinệ ậ

Cú pháp:

$cp <t ptinngu n> <t ptinđích> ậ ồ ậ

Ví d : $cp /etc/passwd /root/passwdụ

2.2.4. L nh mvệ

L nh mv cho phép thay đ i tên t p tin và di chuy n v  trí c a t p tinệ ổ ậ ể ị ủ ậ

Cú pháp:

$mv <tênt ptincũ> < tênt ptinm i> ậ ậ ớ

Ví d : $cp /etc/passwd /root/pwdụ

2.2.5. L nh rm ệ

L nh rm cho phép xóa t p tin, th  m c.ệ ậ ư ụ

Cú pháp:

$rm [tùych n] [tênt ptin/th m c]ọ ậ ư ụ

Các tùy ch n th ng dùng:ọ ườ

r xóa th  m c và t t c  các t p tin và th  m cư ụ ấ ả ậ ư ụ  
con
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l xác nh n l i tr c khi xóaậ ạ ướ

2.2.6. L nh find ệ

Cho phép tìm ki m t p tin th a mãn đi u ki n.ế ậ ỏ ề ệ

Cú pháp:

#find [đ ngd n] [bi uth ctìmki m]ườ ẫ ể ứ ế

o đ ngd n: là đ ng d n th  m c tìm ki mườ ẫ ườ ẫ ư ụ ế

o bi uth ctìmki m: tìm các t p tin h p v i đi u ki n tìm.ể ứ ế ậ ợ ớ ề ệ

Tìm 1 t p tin xác đ nh:ậ ị

#find [th m c] –name [tênt ptin] –printư ụ ậ

Ngoài ra, có th  s  d ng nh ng kí hi u sau: ể ử ụ ữ ệ

“*”: vi t t t cho m t nhóm ký tế ắ ộ ự

“?”: vi t t t cho m t ký tế ắ ộ ự

Có th  s  d ng man đ  có các l a ch n tìm ki m đ y đ  h nể ử ụ ể ự ọ ế ầ ủ ơ

2.2.7. L nh grepệ

L nh grep cho phép tìm ki m m t chu i nào đó trong n i dung t p tin.ệ ế ộ ỗ ộ ậ

Cú pháp:

#grep [bi uth ctìmki m] [tênt ptin]ể ứ ế ậ

Tìm trong  t p  tin  có   tên [tênt ptin]  nh ng d   li u  th a mãnậ ậ ữ ữ ệ ỏ  
[bi uth ctìmki m]ể ứ ế

Ví d : grep “nva” /etc/passwdụ

Tìm ki m trong t p tin /etc/passwd và hi n th  các dòng có xu tế ậ ể ị ấ  
hi n chu i “nvan”.ệ ỗ

2.2.8. L nh touchệ

Là l nh h  tr  vi c t o và thay đ i n i dung t p tinệ ỗ ợ ệ ạ ổ ộ ậ

Cú pháp: touch <option> file 

Ví d : #touch file1.txt file2.txt (t o hai t p tin file1.txt và file2.txt)ụ ạ ậ

2.2.9. L nh ddệ

Sao chép và chuy n đ i file. ể ổ

Ví d :ụ
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dd if=/mnt/cdrom/images/boot.img of=/dev/fd0
(if là input file, of là output file)

3. Quy n truy c p, s  h u đ i v i t p tin và th  m cề ậ ở ữ ố ớ ậ ư ụ

M c tiêu: Trong Linux, các t p tin hay th  m c khi đ c t o ra luôn có ng iụ ậ ư ụ ượ ạ ườ  
s  h u và quy n truy c p. Ph n này s  trình bày các quy n trên t p tin và thở ữ ề ậ ầ ẽ ề ậ ư  
m c, cách gán quy n hay thay đ i s  h u các t p tin và th  m c s  đ cụ ề ổ ở ữ ậ ư ụ ẽ ượ  
h ng d n   ph n này.ướ ẫ ở ầ

3.1. Quy n h nề ạ

T t c  các t p tin và th  m c c a Linux đ u có ng i s  h u và quy nấ ả ậ ư ụ ủ ề ườ ở ữ ề  
truy c p. Chúng ta có th  thay đ i các tính ch t này đ i v i t p tin hay thậ ể ổ ấ ố ớ ậ ư 
m c. Quy n c a t p tin còn cho phép xác đ nh t p tin có ph i là ch ng trìnhụ ề ủ ậ ị ậ ả ươ  
(application) hay không. Ví d  v i l nh ls –l:ụ ớ ệ

rwrr 1 fido users  163  Dec 7  14 : 31  myfile 

C t đ u ch  ra quy n h n truy c p c a t p tin; ví d  trên, các ký t  rwộ ầ ỉ ề ạ ậ ủ ậ ụ ự
rr bi u th  quy n truy c p c a t p tin myfile. Linux cho phép ng i sể ị ề ậ ủ ậ ườ ử 
d ng xác đ nh các quy n đ c (read), vi t (write) và th c thi (execute) cho t ngụ ị ề ọ ế ự ừ  
đ i t ng. Có 3 d ng đ i t ng:ố ượ ạ ố ượ

+ Ng i s  h u (the owner)ườ ở ữ
+ Nhóm s  h u (the group owner)ở ữ
+ Ng i khác (“other users” hay everyone else).ườ

Quy n đ c cho phép đ c n i dung c a t p tin. Đ i v i th  m c, quy nề ọ ọ ộ ủ ậ ố ớ ư ụ ề  
đ c cho phép di chuy n vào th  m c và xem n i dung c a th  m c.ọ ể ư ụ ộ ủ ư ụ

Quy n vi t cho phép thay đ i n i dung hay xoá t p tin. Đ i v i thề ế ổ ộ ậ ố ớ ư 
m c, quy n vi t cho phép t o ra, xóa hay thay đ i tên các t p tin trong thụ ề ế ạ ổ ậ ư 
m c không ph  thu c vào quy n c  th  c a t p tin trong th  m c. Nh  v y,ụ ụ ộ ề ụ ể ủ ậ ư ụ ư ậ  
quy n vi t c a th  m c s  vô hi u hóa các quy n truy c p c a t p tin trongề ế ủ ư ụ ẽ ệ ề ậ ủ ậ  
th  m c.ư ụ

Quy n th c thi cho phép g i ch ng trình lên b  nh  b ng cách nh pề ự ọ ươ ộ ớ ằ ậ  
t  bàn phím tên c a t p tin. Đ i v i th  m c, ch  có th  vào th  m c b iừ ủ ậ ố ớ ư ụ ỉ ể ư ụ ở  
l nh cd n u có quy n th c thi v i th  m c. ệ ế ề ự ớ ư ụ

rwrr  1  fido  users  163  Dec 7  14 : 31  myfile

Ký t  đ u tiên c a quy n là ký t  “” cho bi t đó là m t t p tin bìnhự ầ ủ ề ự ế ộ ậ  
th ng. N u ký t  d thay th  cho d u “” thì myfile là m t th  m c. Ngoài raườ ế ự ế ấ ộ ư ụ  
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còn có c cho thi t b  ngo i vi d ng ký t  (nh  bàn phím), b cho thi t b  ngo iế ị ạ ạ ự ư ế ị ạ  
vi d ng block (nh    đĩa c ng).ạ ư ổ ứ

Chín ký t  ti p theo chia thành 3 nhóm, cho phép xác đ nh quy n c a 3ự ế ị ề ủ  
nhóm: ng i s  h u (owner), nhóm s  h u (group) và nh ng ng i còn l iườ ở ữ ở ữ ữ ườ ạ  
(other). M i c p ba này cho phép xác đ nh quy n đ c, vi t và th c thi theo thỗ ặ ị ề ọ ế ự ứ 
t  k  trên. Quy n đ c vi t t t là “r”   v  trí đ u, quy n vi t vi t t t b ngự ể ề ọ ế ắ ở ị ầ ề ế ế ắ ằ  
“w”   v  trí th  hai và v  trí th  ba là quy n th c thi ký hi u b ng ch  “x”.ở ị ứ ị ứ ề ự ệ ằ ữ  
N u m t quy n không đ c cho thì t i v  trí đó s  có ký t  “”.ế ộ ề ượ ạ ị ẽ ự

Ký tự r w x rw x r w x

Lo i t p tinạ ậ Owner group owner other users

Trong tr ng h p c a t p tin myfile, ng i s  h u có quy n rw t c làườ ợ ủ ậ ườ ở ữ ề ứ  
đ c và vi t. Nhóm s  h u và nh ng ng i còn l i ch  có quy n đ c t p tinọ ế ở ữ ữ ườ ạ ỉ ề ọ ậ  
(readonly). Bên c nh đó, các ký t  cho bi t myfile không ph i là m t ch ngạ ự ế ả ộ ươ  
trình.

Song song v i cách ký hi u miêu t  b ng ký t    trên, quy n h n truyớ ệ ả ằ ự ở ề ạ  
c p còn có th  bi u di n d i d ng 3 s . Quy n h n cho t ng lo i ng iậ ể ể ễ ướ ạ ố ề ạ ừ ạ ườ  
dùng s  d ng m t s  có 3 bit t ng  ng cho 3 quy n read, write và excute.ử ụ ộ ố ươ ứ ề  
Theo đó n u c p quy n thì bit đó là 1, ng c l i là 0. Giá tr  nh  phân c a s  3ế ấ ề ượ ạ ị ị ủ ố  
bit này xác đ nh các quy n cho nhóm ng i đó.ị ề ườ

Bit 2 Bit 1 Bit 0

read write excute

Ví d :ụ

ch  có quy n đ cỉ ề ọ 100 có giá tr  là 4ị

có quy n đ c và th c thiề ọ ự 101 có giá tr  là 5ị

Ví d : ụ N u có quy n read và excute thì s  c a quy n là: 4+1 =5ế ề ố ủ ề

read, write và excute: 4+2+1=7

T  h p c a 3 quy n trên có giá tr  t  0 đ n 7.ổ ợ ủ ề ị ừ ế
+ 0 or : Không có quy nề
+ 1 or x: execute
+ 2 or w: writeonly (race)
+ 3 or wr: write và execute
+ 4 or r: readonly
+ 5 or rx: read và execute
+ 6 or rw: read và write
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+ 7 or rwx: read, write và execute

Nh  v y khi c p quy n trên m t t p tin/th  m c, có th  dùng s  th pư ậ ấ ề ộ ậ ư ụ ể ố ậ  
phân g m 3 con s . S  đ u tiên miêu t  quy n c a s  h u, s  th  hai choồ ố ố ầ ả ề ủ ở ữ ố ứ  
nhóm và s  th  ba cho nh ng ng i còn l i.ố ứ ữ ườ ạ

Ví d : M t t p tin v i quy n 751 có nghĩa là s  h u có quy n read,ụ ộ ậ ớ ề ở ữ ề  
write và execute b ng 4+2+1=7. Nhóm có quy n read và execute b ng 4+1=5ằ ề ằ  
và nh ng ng i còn l i có quy n execute b ng 1.ữ ườ ạ ề ằ

Chú ý: Ng i s  d ng có quy n đ c thì có quy n copy t p tin. Khi đó, t p tinườ ử ụ ề ọ ề ậ ậ  
sao chép s  thu c s  h u ng i làm copy. Ví d  minh h a sau:ẽ ộ ở ữ ườ ụ ọ

$  ls  l  /etc/passwd
rwrr       1  root    root      1113  Oct 13  12 : 30  /etc/passwd
$  cp  /etc/passwd ./
$  ls  l  passwd
rwrr       1  ndhung     admin     1113  Oct 15  10 : 37  passwd

3.2. L nh chmod, chown, chgrpệ

3.2.1. L nh chmodệ

Dùng c p quy n h n truy c p c a t p tin hay th  m c. Ch  có ch  sấ ề ạ ậ ủ ậ ư ụ ỉ ủ ở 
h u và superuser m i có quy n th c hi n các l nh này.ữ ớ ề ự ệ ệ

Cú pháp c a l nh: ủ ệ

$chmod [nhómng idùng] [thaotác] [quy nh n] [tênt ptin]ườ ề ạ ậ

Nhómng idùngườ Thao tác Quy nề

u – user + : thêm quy nề r – read

g – group  : xóa quy nề w – write

o – others = : gán ngang quy nề x – excute

a – all

M t s  ví d : gán quy n trên t p tin myfileộ ố ụ ề ậ

Gán thêm quy n write cho group: $ chmod g+w myfileề

Xóa quy n read trên group và others: $ chmod gow myfileề

C p quy n x cho m i ng i: ấ ề ọ ườ
$ chmod ugo+x myfile ho cặ
$ chmod a+x myfile ho cặ
$ chmod +x myfile
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Đây là  cách thay đ i t ng đ i vì  k t qu  cu i cùng ph  thu c vàoổ ươ ố ế ả ố ụ ộ  
quy n đã có tr c đó mà l nh này không liên quan đ n. Trên quan đi m b oề ướ ệ ế ể ả  
m t h  th ng, cách thay đ i tuy t đ i d n đ n ít sai sót h n. Thay đ i quy nậ ệ ố ổ ệ ố ẫ ế ơ ổ ề  
truy c p c a m t th  m c cũng đ c th c hi n gi ng nh  đ i v i m t t pậ ủ ộ ư ụ ượ ự ệ ố ư ố ớ ộ ậ  
tin. Chú ý là n u không có quy n th c hi n (execute) đ i v i m t th  m c, thìế ề ự ệ ố ớ ộ ư ụ  
không th  cd vào th  m c đó. M i ng i s  d ng có quy n vi t vào th  m cể ư ụ ọ ườ ử ụ ề ế ư ụ  
đ u có quy n xóa t p tin trong th  m c đó, không ph  thu c vào quy n c aề ề ậ ư ụ ụ ộ ề ủ  
ng i đó đ i v i các t p tin trong th  m c. Vì v y, đa s  các th  m c cóườ ố ớ ậ ư ụ ậ ố ư ụ  
quy n drwxrxrx. Nh  v y ch  có ng i s  h u c a th  m c m i có quy nề ư ậ ỉ ườ ở ữ ủ ư ụ ớ ề  
t o và xóa t p tin trong th  m c. ạ ậ ư ụ

Ngoài   ra,   th  m c còn có  m t quy n đ c bi t,  đó   là  cho phép m iư ụ ộ ề ặ ệ ọ  
ng i đ u có quy n t o t p tin trong th  m c, m i ng i đ u có quy n thayườ ề ề ạ ậ ư ụ ọ ườ ề ề  
đ i n i dung t p tin trong th  m c, nh ng ch  có ng i t o ra m i có quy nổ ộ ậ ư ụ ư ỉ ườ ạ ớ ề  
xóa t p tin. Đó là dùng sticky bit cho th  m c. Th  m c /tmp th ng có stickyậ ư ụ ư ụ ườ  
bit b t lên.ậ

drwxrwxrwt  7 root root     16384 Oct 21 15:33 tmp

Ta th y ch  t, cu i cùng trong nhóm các quy n, th  hi n cho sticky bitấ ữ ố ề ể ệ  
c a /tmp. Đ  có sticky bit, ta s  d ng l nh: chmod 1????????? tên_th _m c.ủ ể ử ụ ệ ư ụ

Ngoài ra, chúng ta cũng có th  gán quy n tr c ti p thông qua 3 ch  sể ề ự ế ữ ố 
xác đ nh quy n nh  sau:ị ề ư

$chmod [giátr quy n] [tênt ptin]ị ề ậ

Ví d : C p quy n cho t p tin myfileụ ấ ề ậ

Quy nề L nhệ

wrxrxrx $chmod 755 myfile

rxrr  $chmod 522 myfile

rwxrwxrwx $chmod 777 myfile

3.2.2. L nh chownệ

L nh chown dùng đ  thay đ i ng i s  h u trên t p tin, th  m cệ ể ổ ườ ở ữ ậ ư ụ

Cú pháp:  $chown [tênuser:tênnhóm] [tênt ptin/th m c]ậ ư ụ

$chown –R [tênuser:tênnhóm] [th m c]ư ụ

Dòng l nh cu i cùng v i   tùy ch n –R (recursive) cho phép thay đ iệ ố ớ ọ ổ  
ng i s  h u c a th  m c <tên_th _m c> và t t c  các th  m c con c a nó.ườ ở ữ ủ ư ụ ư ụ ấ ả ư ụ ủ  
Đi u này cũng đúng v i l nh chmod, chgrp. ề ớ ệ
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3.2.3. L nh chgrpệ

L nh chgrp dùng đ  thay đ i nhóm s  h u c a m t t p tin, th  m cệ ể ổ ở ữ ủ ộ ậ ư ụ

Cú pháp: $chgrp [nhóms h u] [tênt ptin/th m c] ở ữ ậ ư ụ

4. Liên k t t p tinế ậ

M c tiêu: Trình bày các d ng liên k t t p tin trong Linux và cách s  d ng cácụ ạ ế ậ ử ụ  
d ng liên k t này.ạ ế

Link  (Liên k t)ế   m t liên k t, hi u theo cách đ n gi n nh t, là t o raộ ế ể ơ ả ấ ạ  
m t   tên   t p   tin   th   hai   cho   m t   t p   tin.   Ví   d ,   khi   có   m t   t p   tinộ ậ ứ ộ ậ ụ ộ ậ  
/usr/lib/testfile và mu n có m t t p tin gi ng nh  v y trong th  m c /usr/timố ộ ậ ố ư ậ ư ụ  
thì không c n ph i copy nó mà ch  c n t o m t liên k t v i l nh sau:ầ ả ỉ ầ ạ ộ ế ớ ệ

#ln /usr/bill/testfile /usr/tim/testfile

Cú pháp c a l nh ln:ủ ệ

$ln <ngu n> <đích> ồ

Lý do c  b n c a vi c t o liên k t là nhân t p tin lên nhi u l n. Trongơ ả ủ ệ ạ ế ậ ề ầ  
ví d  trên, c  hai t p tin chính là m t. Do đó, n u có b t k  s  thay đ i nàoụ ả ậ ộ ế ấ ỳ ự ổ  
trên m t t p tin s   nh h ng ngay đ n t p tin còn l i.ộ ậ ẽ ả ưở ế ậ ạ

Hard Link: là m t liên k t trong cùng h  th ng t p tin v i hai inodeộ ế ệ ố ậ ớ  
entry t ng  ng tr  đ n cùng m t n i dung v t lý  (cùng inode number vìươ ứ ỏ ế ộ ộ ậ  
chúng tr  đ n cùng d  li u). N u mu n th y đi u này, dùng l nh sau:ỏ ế ữ ệ ế ố ấ ề ệ

$ ls i testfile 
14253 testfile 

Sau đó t o m t liên k t có tên khác và hi n th  thông tin c a inode entry.ạ ộ ế ể ị ủ  
$ ln testfile test2
$ ls i testfile test2
14253 testfile 14253 test2

C  hai t p tin đ u có inode number gi ng nhauả ậ ề ố

Symbolic Link: Là m t liên k t khác mà không s  d ng inode entry choộ ế ử ụ  
vi c liên k t. S  d ng liên k t này khi mu n t o ra nh ng driver thi t b ,ệ ế ử ụ ế ố ạ ữ ế ị  
nh  /dev/modem thay cho /dev/cua1. Tùy ch n –s c a l nh ln cho phép t o raư ọ ủ ệ ạ  
m t symbolic link.ộ

Ví d : ụ
$ ls i bigfile 
6253 bigfile 
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$ ln s bigfile anotherfile
$ ls i bigfile anotherfile 
6253 bigfile 8358 anotherfile

Theo ví d  trên, n i dung inode number c a các t p tin khác nhau. Li tụ ộ ủ ậ ệ  
kê m t th  m c s  th y symbolic link:ộ ư ụ ẽ ấ

lrwxrwxrwx 1 root root 6 Sep 16:35 anotherfile > bigfile
rwrwr 1 root root 2 Sep 17:23 bigfile

L u ýư : khi xóa t p tin g c, n i dung c a t p tin hard link không b   nh h ngậ ố ộ ủ ậ ị ả ưở  
nh ng n i dung t p tin symbolic link không xem đ c. ư ộ ậ ượ

5. L u tr  t p tinư ữ ậ

M c tiêu: Trình bày cách l u tr  các t p tin trong Linux m t cách hi u qu .ụ ư ữ ậ ộ ệ ả

5.1. L nh gzip/gunzipệ

gzip dùng đ  nén t p tin, gunzip dùng đ  gi i nén các t p tin đã nén.ể ậ ể ả ậ

Cú pháp:
$gzip [tùych n] [tênt ptin]ọ ậ
$gunzip [tùych n] [tênt ptin]ọ ậ

gzip t o t p tin nén v i ph n m  r ng .gzạ ậ ớ ầ ở ộ

Các tùy ch n dùng cho gunzip và gzip:ọ

 c Chu n các thông tin ra màn hìnhỵể

 d Gi i nén, gzip –d t ng đ ng gunzipả ươ ươ  

 h Hi n th  giúp đ .ể ị ỡ

Ví d : ụ
#gzip /etc/passwd
#gunzip /etc/passwd.gz 

5.2. L nh tarệ

L nh dùng đ  gom và bung nh ng t p tin/th  m c (t o ra m t t p tinệ ể ữ ậ ư ụ ạ ộ ậ  
có ph n m  r ng .tar)ầ ở ộ

Cú pháp: #tar [tùych n] [t ptinđích] [t ptinngu n/th m cngu n ...]ọ ậ ậ ồ ư ụ ồ

Trong đó:
+ –cvf: gom t p tin/ th  m cậ ư ụ
+ –xvf: bung t p tin/ th  m cậ ư ụ
+ t ptinđích: t p tin .tar s  đ c t o ra.ậ ậ ẽ ượ ạ
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+ t ptinngu n/th m cngu n: nh ng t p tin và th  m c c nậ ồ ư ụ ồ ữ ậ ư ụ ầ  
gom.

Ví d :ụ
#tar –cvf /home/backup.tar /etc/passwd /etc/group
#tar –xvf /home/backup.tar

Câu h iỏ

1. Trình bày h  th ng t p tin và th  m c trong Linux. Cho bi t các ệ ố ậ ư ụ ế thành ph nầ  
c a h  th ng t p tin.ủ ệ ố ậ

2. Trình bày h  th ngệ ố  th  m c trong Linux; cho bi t các th  m c c  b n vàư ụ ế ư ụ ơ ả  
ch c năng c a m i lo i.ứ ủ ỗ ạ

Bài t p th c hành ậ ự

1. Login vào ch  đ  text v i user root và th c hi n các l nh c  b n:ế ộ ớ ự ệ ệ ơ ả
+ Đ i m t kh uổ ậ ẩ
+ Hi n th  th  m c hi n t i đang truy xu tể ị ư ụ ệ ạ ấ
+ Hi n th  thông tin chi ti t v  c u hình m ng trên máy tính c c bể ị ế ề ấ ạ ụ ộ
+ Xem tên máy đang dùng, đ i tên máy thành linuxổ
+ Ki m tra k t n i m ng – ping. ể ế ố ạ

Xem đ a ch  c c bị ỉ ụ ộ
Ki m tra máy có liên thông internet hay khôngể

+ Xem và đ t l i ngày gi  h  th ngặ ạ ờ ệ ố
+ Kh i đ ng l i h  th ngở ộ ạ ệ ố
+ Thi t l p shutdown h  th ng sau kho ng th i gian 1 phútế ậ ệ ố ả ờ

2. Th c hi n các thao tác trên file systemự ệ
+ Xác đ nh th  m c hi n hành c a user rootị ư ụ ệ ủ
+ mount đĩa CD3 c a Fedora Core 2 vào th  m c /mnt/cdromủ ư ụ
+ T o th  m c /root/software, /root/dataserverạ ư ụ
+ Copy t p tin có ký t  b t đ u là mc trong th  m c ậ ự ắ ầ ư ụ

/mnt/cdrom/Fedora/RPMS c a đĩa CDROM vào th  m c /root/softwareủ ư ụ
+ Cho bi t hai t p tin passwd và group đ c l u t i v  trí nào. Sau đó, ế ậ ượ ư ạ ị

copy chúng vào th  m c /root/dataserverư ụ
+ Trong th  m c /root t o th  m c data. Sau đó, copy hai t p tin trong ư ụ ạ ư ụ ậ

th  m c dataserver v  th  m c này v i tên m i là pwd và grpư ụ ề ư ụ ớ ớ
+ T o t p tin lylich.txt l u trong th  m c data v i n i dung kho ng 5 ạ ậ ư ư ụ ớ ộ ả

dòng
+ Thêm dòng “Chao cac ban” vào cu i t p tin lylich.txtố ậ
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+ Gom các t p tin trong th  m c data thành t p tin backup.tar. Sau đó, ậ ư ụ ậ
nén t p tin này thành backup.tar.gzậ

+ Dùng l nh gi i nén và bung file backup.tar.gz vào th  m c /rootệ ả ư ụ
+ Dùng man tìm hi u l nh head, tail, wc, call, finger, tty. Sau đó, t o ể ệ ạ

m t file có tên /mancmd có n i dung gi i thích công d ng c a các l nh tail, ộ ộ ả ụ ủ ệ
head, wc, tty

+ Dùng l nh đ  xem toàn b  n i dung t p tin /etc/passwdệ ể ộ ộ ậ
+ Xem n i dung hai t p tin pwd và grp đ ng th iộ ậ ồ ờ
+ Tính t ng s  dòng và t ng s  ký t  trong t p tin pwd và grpổ ố ổ ố ự ậ
+ Tìm trong t p tin /etc/paswd và hi n th  ra màn hình nh ng dòng có ậ ể ị ữ

chu i “root”ỗ
+ Tìm trong h  th ng có các file nào có dung l ng l n h n 200KB hay ệ ố ượ ớ ơ

không. N u có thì in ra màn hình.ế
+ Xem và ghi nh n t t c  các thu c tính liên quan đ n file /et/passwd ậ ấ ả ộ ế

(ch  s  liên k t, ch  s  h u, nhóm s  h u, quy n c a u, g, o trên file, dung ỉ ố ế ủ ở ữ ở ữ ề ủ
l ng file)ượ

+ T o file /permissiontest, sau đó c p quy n ch  cho ng i dùng root ạ ấ ề ỉ ườ
m i đ c quy n xem n i dung file nàyớ ượ ề ộ

+ Xem t t c  các ch  s  inode c a các file và th  m c c a th  m c ấ ả ỉ ố ủ ư ụ ủ ư ụ
/root

+ Li t kê t t c  các file và th  m c trong th  m c /etc/ theo t ng trang ệ ấ ả ư ụ ư ụ ừ
màn hình

+ Xem trong th  m c /root  có bao nhiêu file  n, hi n th  chi ti t thôngư ụ ẩ ể ị ế  
tin c a các file này. Sau đó cho k t xu t ra file /root/filelist.txtủ ế ấ

3. Thi t l p quy n ng i dùng trên file và th  m cế ậ ề ườ ư ụ

+ T o file /testạ
+ Xem thu c tính file /testộ
+ Thêm quy n th c thi cho ng i dùng ch  s  h u cho file /testề ự ườ ủ ở ữ
+ Gán quy n th c thi cho m i đ i t ng trên file /testề ự ọ ố ượ
+ B  quy n th c thi cho m i đ i t ng trên file /testỏ ề ự ọ ố ượ
+ Ki m tra l i file /testể ạ
+ Th c hi n thao tác thay đ i quy n b ng ch  s  bit nh  phânự ệ ổ ề ằ ỉ ố ị
+ Thay đ i ch  s  h u file /test thành ch  s  h u là hv2ổ ủ ở ữ ủ ở ữ
+ Thay đ i nhóm s  h u thành nhóm hocvienổ ở ữ
+ Thay đ i quy n: ng i khác không có quy n nào trên file /test, ch  có ổ ề ườ ề ỉ

hv2 và nhóm hocvien m i có quy n.ớ ề
+ Logout, sau đó login vào b ng user1 đ  đ c file /testằ ể ọ
+ Logout, sau đó login tr  l i b ng rootở ạ ằ
+ T o file /test1ạ
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+ Xem quy n h n trên file nàyề ạ
+ Thay đ i quy n m c đ nh đ  khi t o m i file, h  th ng t  đ ng gán ổ ề ặ ị ể ạ ớ ệ ố ự ộ

quy n cho phép nhóm có quy n read write, ch  s  h u có quy n read write, ề ề ủ ở ữ ề
ng i khác không có quy n gìườ ề

+ T o th  m c mkdir /abcạ ư ụ
+ Ki m tra quy n trên th  m c /abcể ề ư ụ
+ Chuy n v  quy n m c đ nh ban đ u umask 022ể ề ề ặ ị ầ
+ T o th  m c /cdeạ ư ụ
+ Ki m tra quy n trên th  m c /cdeể ề ư ụ

`54



BÀI 4: GIAO DI N Đ  H AỆ Ồ Ọ

Mã bài: MĐ 4004

M c tiêu:ụ
 Phân bi t và chuy n đ i gi a các giao di n KDE, GNOME;ệ ể ổ ữ ệ
 Thao tác trong giao di n đ  h a KDE;ệ ồ ọ
 C u hình môi tr ng làm vi c;ấ ườ ệ
 S  d ng các trình ti n ích;ử ụ ệ
 Th c hi n các thao tác an toàn v i máy tính.ự ệ ớ

N i dung chính:ộ

1. Gi i thi u X Windowớ ệ

M c tiêu: Cung c p cho ng i h c các lo i giao di n đ  h a trong Linux,ụ ấ ườ ọ ạ ệ ồ ọ  
cách kh i đ ng giao di n đ  h a.ở ộ ệ ồ ọ

1.1. Gi i thi uớ ệ

Giao di n  ệ đồ  h a trong Linux đ c xây d ng trên c  s  X Windowọ ượ ự ơ ở  
System (g i là X) v i m c đích tiêu chu n hóa giao di n đ  h a cho các họ ớ ụ ẩ ệ ồ ọ ệ 
đi u hành UNIX.ề

H  th ng X  ệ ố Window  đ c xây d ng trên c  s  mô  hình ch /khách.ượ ự ơ ở ủ  
Trong đó,  ch ng trình máy ch  X làm vi c trên máy tính ng i dùng màươ ủ ệ ườ  
không ph i trên máy ch . Ch ng trình ch  X làm vi c tr c ti p v i ph nả ủ ươ ủ ệ ự ế ớ ầ  
c ng. Ch ng trình ch  X chi m lĩnh các thi t b  ph n c ng và cung c p choứ ươ ủ ế ế ị ầ ứ ấ  
các ch ng trình khác   d ng tài nguyên riêng theo m t giao th c đ c bi t (Xươ ở ạ ộ ứ ặ ệ  
Network Protocol – Giao th c k t n i m ng X). Máy tính ch  dùng đ  ch yứ ế ố ạ ỉ ể ạ  
ch ng trình ch  X đ c g i là máy X Terminal.ươ ủ ượ ọ

B n thân ả ch ngươ  trình ch  X không t o ra hình  nh trên màn hình màủ ạ ả  
ch  cung c p hình  nh cho card màn hình. Đ  đ a hình  nh ra màn hình, c nỉ ấ ả ể ư ả ầ  
ph i ch y m t trình qu n lý c a s  và m t ch ng trình khách đ  t o ra hìnhả ạ ộ ả ử ổ ộ ươ ể ạ  

nh trên màn hình. Ch ng trình khách c a ch  X có th  là các  ng d ng làmả ươ ủ ủ ể ứ ụ  
vi c d i X Window.ệ ướ

Gi a ch ng  ữ ươ trình  khách và ch ng trình ch  còn có hai thành ph nươ ủ ầ  
c a giao di n đ  h a; đó là th  vi n các hàm đ  h a Xlib và trình qu n lýủ ệ ồ ọ ư ệ ồ ọ ả  
c a s . Th  vi n Xlib g m các hàm đ  h a cho phép th c hi n các thao tácử ổ ư ệ ồ ồ ọ ự ệ  
b c th p v i cac hình m u đ  h a, trình qu n lý c a s  g i các hàm trong Xậ ấ ớ ẫ ồ ọ ả ử ổ ọ

`55



lib đ  đi u khi n màn hình và th c hi n thao tác chuy n đ i hình  nh trongể ề ể ự ệ ể ổ ả  
các c a s .ử ổ

Ki n trúc c a h  th ng đ  h a X Window Systemế ủ ệ ố ồ ọ

Khi  ng ứ d ngụ  X kh i đ ng, c a s  chuy n quy n đi u khi n đ n trìnhở ộ ử ổ ể ề ề ể ế  
qu n lý c a s . Trình qu n lý c a s  cung c p các ph ng ti n đ  thao tácả ử ổ ả ử ổ ấ ươ ệ ể  
v i c a s . Trình qu n lý c a s  còn g i các hàm cho các ch ng trình kháchớ ử ổ ả ử ổ ọ ươ  
khi ng i dùng thao tác v i các  ng d ng b ng phím và chu t.ườ ớ ứ ụ ằ ộ

Các môi tr ngườ  làm vi c đ  h a m  nh  KDE, GNOME,… không thệ ồ ọ ở ư ể 
thay th  các thành ph n trên c a h  th ng X Window mà ch  m  r ng và thêmế ầ ủ ệ ố ỉ ở ộ  
vào.

1.2. Kh i đ ng h  th ng X Windowở ộ ệ ố

Khi cài đ t Linux, có th  đ ng ý v i đ  ngh  c a trình cài đ t đ  hặ ể ồ ớ ề ị ủ ặ ể ệ 
th ng t  đ ng ch y. Tuy nhiên, s  là b t l i do b  chi m b  nh  và s  d ngố ự ộ ạ ẽ ấ ợ ị ế ộ ớ ử ụ  
tài nguyên. Ng i dùng cũng có th  kh i đ ng b ng cách khác:ườ ể ở ộ ằ

  Sau khi  kh i  đ ng máy ch ,  ch y ch ng trình Xorg t   th  m cở ộ ủ ạ ươ ừ ư ụ  
/usr/bin/X11/; sau đó, nh n t  h p phím Ctrl+Alt+Backspace đ  d ng ch yấ ổ ợ ể ừ ạ  
máy ch  và quay v  ch  đ  văn b n.ủ ề ế ộ ả

 Ho c s  d ng câu l nh xinit trong th  m c /usr/bin/X11/ặ ử ụ ệ ư ụ

Sau đó, th c hi n l nh twm ho c fvwm.ự ệ ệ ặ

N u trên máy có cài các trình qu n lý c a s  và môi tr ng làm vi cế ả ử ổ ườ ệ  
khác (KDE ho c GNOME) thì th c hi n l nh startkde ho c gnomesession.ặ ự ệ ệ ặ
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2. Môi tr ng làm vi c KDEườ ệ

M c tiêu: Cung c p môi tr ng làm vi c trên giao di n đ  h a v i các thi tụ ấ ườ ệ ệ ồ ọ ớ ế  
l p cá nhân.ậ

Trên h  đi u hành Linux, ng i dùng có th  t o ra môi tr ng làm vi cệ ề ườ ể ạ ườ ệ  
phù h p v i cá nhân. Tuy nhiên, GUI (Graphical User Interface) – giao di n đợ ớ ệ ồ 
h a ng i dùng đã đ c phát tri n. Đây là b  các ch ng trình  ng d ng đãọ ườ ượ ể ộ ươ ứ ụ  
đ c ki m tra và nhóm l i v i nhau đ  làm vi c trong ch  đ  đ  h a; nó baoượ ể ạ ớ ể ệ ế ộ ồ ọ  
g m trình qu n lý c a s  và các ch ng trình khác có cùng giao di n.ồ ả ử ổ ươ ệ

2.1. Gi i thi uớ ệ

KDE – K Desktop Environment – môi tr ng đ  h a cho Linux g m cácườ ồ ọ ồ  
ng d ng và đ c h  tr  các ngôn ng  khác nhau. KDE đ c phân ph i mi nứ ụ ượ ỗ ợ ữ ượ ố ễ  

phí cùng v i mã ngu n.ớ ồ

2.2. Kh i đ ng KDEở ộ

Kh i đ ng KDE đ c th c hi n qua l nh startx. Đ  s  d ng KDE làmở ộ ượ ự ệ ệ ể ử ụ  
môi   tr ng   làm   vi c   m c   đ nh,   m   t p   tin   c u   hình   h   th ngườ ệ ặ ị ở ậ ấ ệ ố  
(/etc/sysconfig/windowmanager)   r i   thay   th   giá   tr   đã   có   trongồ ế ị  
DEFAULT_WM thành kde (DEFAULT_WM=“kde”).

Sau   khi   kh i   đ ng   KDE,   ng i   dùng   ph i   đăng   nh p   v i   user   vàở ộ ườ ả ậ ớ  
password t ng  ng. Khi đã đăng nh p thành công, màn hình xu t hi n v iươ ứ ậ ấ ệ ớ  
hai thành ph n chính:ầ

 Các thanh panel – dùng đ  ch y các  ng d ng.ể ạ ứ ụ

 Màn hình Desktop – cho phép đ t các bi u t ng đ  ch y các  ngặ ể ượ ể ạ ứ  
d ng, các t p tin, th  m c,…ụ ậ ư ụ

3. Trung tâm đi u khi n KDEề ể

3.1. Gi i thi uớ ệ

Trung tâm đi u khi n KDE (Personal Settings – thi t l p cá  nhân) làề ể ế ậ  
ch ng trình cho phép thay đ i các c u hình c a môi tr ng làm vi c KDE.ươ ổ ấ ủ ườ ệ

3.2. Kh i đ ng trung tâm đi u khi n KDEở ộ ề ể

Trung tâm đi u khi n KDE có th  đ c ch y t  trình đ n chính ho cề ể ể ượ ạ ừ ơ ặ  
qua bi u   t ng   trên  thanh panel,  ho c  t  dòng  l nh,  gõ   tên ch ng   trìnhể ượ ặ ừ ệ ươ  
kcontrol.
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4. Các trình ti n íchệ

M c tiêu: Cung c p cho ng i h c các trình ti n ích thông d ng trên h  đi uụ ấ ườ ọ ệ ụ ệ ề  
hành Linux.

4.1. Trình so n th o viạ ả

4.1.1. Gi i thi u viớ ệ

vi là ch ng trình so n tr c quan, ho t đ ng   2 ch  đ : ch  đ  l nhươ ạ ự ạ ộ ở ế ộ ế ộ ệ  
(command mode) và ch  đ  so n th o (input mode). Đ  so n th o t p tin m iế ộ ạ ả ể ạ ả ậ ớ  
ho c xem hay s a ch a t p tin cũ, dùng l nh:ặ ử ữ ậ ệ

$vi [tênt ptin]ậ

Khi th c hi n, vi s  hi n lên màn hình so n th o   ch  đ  l nh. Trongự ệ ẽ ệ ạ ả ở ế ộ ệ  
ch  đ  này, ch  có th  s  d ng các phím đ  th c hi n các thao tác nh : D chế ộ ỉ ể ử ụ ể ự ệ ư ị  
chuy n con tr , l u d  li u, m  t p tin m i… mà không th  so n th o vănể ỏ ư ữ ệ ở ậ ớ ể ạ ả  
b n. N u mu n so n th o văn b n, ph i chuy n t  ch  đ  l nh sang ch  đả ế ố ạ ả ả ả ể ừ ế ộ ệ ế ộ 
so n th o. Ch  đ  so n th o giúp s  d ng bàn phím đ  so n th o n i dungạ ả ế ộ ạ ả ử ụ ể ạ ả ộ  
văn b n.ả

4.1.2. M t s  hàm l nh c a viộ ố ệ ủ

vi t p tinậ B t đ u dòng 1ắ ầ
vi +n t p tinậ B t đ u   dòng nắ ầ ở
vi +/pattern B t đ u   patternắ ầ ở
vi r t p tinậ Ph c h i t p tin sau khi h  th ng b  treoụ ồ ậ ệ ố ị

4.1.3. Chuy n ch  đ  l nh sang ch  đ  so n th oể ế ộ ệ ế ộ ạ ả

i tr c d u con trướ ấ ỏ
I tr c ký t  đ u tiên trên dòngướ ự ầ
a sau d u con trấ ỏ
A sau ký t  đ u tiên trên dòngự ầ
o d i dòng hi n t iướ ệ ạ
O trên dòng hi n t iệ ạ
r thay th  1 ký t  hi n hànhế ự ệ
R thay th  cho đ n khi nh n <ESC>ế ế ấ

4.1.4. Chuy n ch  đ  so n th o sang ch  đ  l nhể ế ộ ạ ả ế ộ ệ

Dùng phím ESC, sau đó s  d ng các nhóm l nh thích h p sau:ử ụ ệ ợ

a. Nhóm l nh di chuy n con trệ ể ỏ
h sang trái m t kho ng tr ngộ ả ắ
e, <space> sang ph i m t kho ng tr ngả ộ ả ắ
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w sang ph i 1 tả ừ
b sang trái 1 từ
k lên m t dòngộ
j, <return> xu ng m t dòngố ộ
) cu i câuố
( đ u câuầ
} đ u đo n vănầ ạ
{ cu i đo n vănố ạ
Ctrl+w đ n ký t  đ u tiên chèn vàoế ự ầ
Ctrl+u cu n lên 1/2 màn hìnhố
Ctrl+d kéo xu ng 1/2 màn hìnhố
Ctrl+z kéo xu ng 1 màn hìnhố
Ctrl+b kéo lên 1 màn hình

b. Nhóm l nh xóaệ
dw Xóa 1 từ
do Xóa đ n đ u dòngế ầ
d$ Xóa cu i dòngố
3dw Xóa 3 từ
dd Xóa dòng hi n hànhệ
5dd Xóa 5 dòng
x Xóa 1 ký tự

c. Nhóm l nh thay thệ ế
cw Thay th  1 tế ừ
3cw Thay th  1 tế ừ
cc Dòng hi n hànhệ
5cc 5 dòng

d. Nhóm l nh tìm ki mệ ế
*/and T  k  ti p c a andừ ế ế ủ
* ?and T  k t thúc là andừ ế
*/nThe Tìm dòng k  b t đ u b ng Theế ắ ầ ằ
n L p l i l n dò tìm sau cùngặ ạ ầ

e. Nhóm l nh tìm ki m và thay thệ ế ế
:s/text1/text2/g Thay text1 thành text2
:1,$s/t p tin/th  m cậ ư ụ Thay t p tin b ng th  m c t  hàng 1ậ ằ ư ụ ừ  

đ n cu iế ố
:g/one/s//1/g Thay th  one b ng 1ế ằ

f. Copy and paste
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Đ  copy ta dùng l nh y và đ  paste dùng l nh pể ệ ể ệ
y$ copy t  v  trí hi n t i c a cursor đ n cu i dòngừ ị ệ ạ ủ ế ố
yy copy toàn b  dòng t i v  trí cursorộ ạ ị
3yy copy ba dòng liên ti pế

g. Undo

S  d ng phím u cho phép h y thao tác hi n t i, quay v  thao tác tr cử ụ ủ ệ ạ ề ướ  
đó.

h. Thao tác trên t p tinậ
:w ghi vào t p tinậ
:x l u và thoát kh i ch  đ  so n th oư ỏ ế ộ ạ ả
:wq l u và thoát kh i ch  đ  so n th oư ỏ ế ộ ạ ả
:w <filename> l u vào t p tin m iư ậ ớ
:q thoát n u không có thay đ i n i dung t p tinế ổ ộ ậ
:q! thoát không l u n u có thay đ i t p tinư ế ổ ậ
:r m  t p tin đ cở ậ ọ

4.2. Trình ti n ích mailệ

Linux cung c p cho ng i dùng ti n ích mail h  tr  vi c g i và nh nấ ườ ệ ỗ ợ ệ ử ậ  
mail b ng cách s  d ng l nh:ằ ử ụ ệ

$mail

L nh cho phép hi n th  n i dung các mail trong mailbox. Sau khi hi nệ ể ị ộ ể  
th  mail, màn hình   tr ng thái ch  l nh t  ng i s  d ng (hi n th  d uị ở ạ ờ ệ ừ ườ ử ụ ể ị ấ  ?)

Các thao tác c  b n:ơ ả
newline, + Hi n th  mail k , n u không còn thì thoát kh i l nhể ị ế ế ỏ ệ
p In thông báo
s [t p tin]ậ l u mail vào t p tin khác ho c mailboxư ậ ặ
w [t p tin]ậ gi ng nh  s nh ng không l u đ u thông báoố ư ư ư ầ
d xóa mail
q thoát kh i ti n íchỏ ệ
x thoát kh i ti n ích mà không thay đ i mailỏ ệ ổ

Ví d : ụ

G i mail v i n i dung là <n i dung> đ n ng i dùng có đ a ch  mail làử ớ ộ ộ ế ườ ị ỉ  
giaovien1@danavtc.edu.vn

$mail giaovien1@danavtc.edu.vn

<n i dung>ộ
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^D

G i mail cùng lúc v i nhi u ng i:ử ớ ề ườ

$mail giaovien1@danavtc.edu.vn giaovien2@danavtc.edu.vn
Nh n mail: Khi login vào h  th ng n u có th  h  th ng s  thông báoậ ệ ố ế ư ệ ố ẽ  

“You have mail”; đ  nh n mail, gõ l nh $mail. Có th  dùng các ti n ích nh :ể ậ ệ ể ệ ư  
sendmail, pine thông qua tr  giúp man.ợ

4.3. Trình ti n ích t o đĩa bootệ ạ

Đ  t o đĩa m m kh i đ ng h  th ng, s  d ng l nh mkbootdisk. Cácể ạ ề ở ộ ệ ố ử ụ ệ  
b c th c hi n:ướ ự ệ

 Đăng nh p vào h  th ng b ng user root;ậ ệ ố ằ

 Xem phiên b ng kernel c a Linux (l nh ls /lib/modules/ ho c l nhả ủ ệ ặ ệ  
uname –r;

 S  d ng l nh /sbin/mkbootdisk 2.2.1220 t  d u nh c shell;ử ụ ệ ừ ấ ắ

 Đ a đĩa m m vào   đĩa khi đ c h  th ng yêu c u (Insert a disk inư ề ổ ượ ệ ố ầ  
/dev/fd0. Any information on the disk will be lost).

4.4. Trình ti n ích setupệ

Ti n  ích setupệ   h   tr  cài  đ t   thi t  b , filesystem, thi t   l p c u hìnhỗ ợ ặ ế ị ế ậ ấ  
m ng, d ch v  h  th ng.ạ ị ụ ệ ố

T  d u nh c l nh ta enter vào l nh setup, h p tho i hi n th  cho phépừ ấ ắ ệ ệ ộ ạ ể ị  
ch n công c :ọ ụ

T  h p tho i này, có th  l a ch n các công c  đ  c u hình các thi t b :ừ ộ ạ ể ự ọ ụ ể ấ ế ị
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 Authentication configuration: C u hình xác th c h  th ng;ấ ự ệ ố

 Firewall configuration: C u hình t ng l a;ấ ườ ử

 Mouse configuration: C u hình chu t;ấ ộ

 Network configuration: C u hình m ng TCP/IP;ấ ạ

 Printer configuration: C u hình máy in;ấ

 System services: C u hình các d ch v  h  th ng;ấ ị ụ ệ ố

 Timezone configuration: C u hình múi gi .ấ ờ

4.5. Trình ti n ích fdiskệ

fdisk là trình ti n ích cho phép qu n lý   đĩa c ng nh : t o m i, xemệ ả ổ ứ ư ạ ớ  
thông tin và xóa các parttition trong h  th ng.ệ ố

Cú pháp: #fdisk <device_name> 
Trong đó <device_name> có th  là /dev/hda ho c /dev/sda.ể ặ
M t s  l nh fdisk c  b n:ộ ố ệ ơ ả

P Li t kê danh sách các parttition tableệ
N T o m i 1 parttitionạ ớ
D Xóa parttition
Q Thoát kh i trình ti n íchỏ ệ
W T o m i parttitionạ ớ
A Thi t l p boot parttitionế ậ
T Thay đ i system parttition ID ổ
L Li t kê lo i partition (bao g m ID)ệ ạ ồ

L u ýư : Sau khi dùng fdisk đ  t o m t partition, ph i reboot h  th ng r i dùngể ạ ộ ả ệ ố ồ  
l nh mkfs –t ext3 <filesystem> đ  đ nh d ng l i partition tr c khi s  d ng. ệ ể ị ạ ạ ướ ử ụ

4.6. Trình ti n ích iptrafệ

iptraf là trình ti n ích h  tr  vi c theo dõi và giám sát các traffic trênệ ỗ ợ ệ  
m ng; l u ý r ng, ch ng trình này ph i cài t  đĩa CDROM b ng l nh:ạ ư ằ ươ ả ừ ằ ệ

rpm –ivh iptraf...rpm
Ví d : s  d ng ti n ích iptraf đ  theo dõi l u l ng m ng.ụ ử ụ ệ ể ư ượ ạ
T  d u nh c l nh enter vào l nh iptrafừ ấ ắ ệ ệ
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Ý nghĩa:
IP traffic monitor  Theo dõi ip trafic và TCP connection
General interface statistics Xem các thông tin t ng quát trên các interfaceổ
Detailed interface statistics Xem thông tin chi ti t trên t ng interface (t ng ế ừ ổ

s  byte g i, t ng s  byte nh n,…)ố ở ổ ố ậ
Statistical breakdown … Th ng kê các packet b  h y b  trên các ố ị ủ ỏ

interface do m t s  s  c  m ngộ ố ự ố ạ
LAN station monitor  Th ng kê thông tin t  máy m ng g i vào máy ố ừ ạ ở

n i bộ ộ
Filters... Cho phép thi t l p b  l c thông tin d a theo ế ậ ộ ọ ự

các giao th c m ng TCP/UDP…ứ ạ
Configure... C u hình các thông s  cho trình ti n ích iptraf ấ ố ệ

4.7. Trình ti n ích lynxệ

lynx trình duy t Web qua giao di n text thay vì s  d ng giao di n đệ ệ ử ụ ệ ồ 
h a c a Xwindows.ọ ủ

Cú pháp: #lynx <URL>

4.8. Trình ti n ích mcệ

mc – Midnight Commander là trình qu n lý t p tin cho phép xem c uả ậ ấ  
trúc cây th  m c và th c hi n các thao tác đi u khi n h  th ng t p tin.ư ụ ự ệ ề ể ệ ố ậ

Các phím ch c năng c a trên mc:ứ ủ
F1 G i tr  giúpọ ợ
F2 G i menu c a ng i dùngọ ủ ườ
F3 Xem t p n i dung t p tin đang đ t dòng sángậ ộ ậ ặ
F4 S a n i dung t p tin đang đ t dòng sángử ộ ậ ặ
F5 Sao chép các t p tin đang ch nậ ọ
F6 Di chuy n các t p tin đang ch nể ậ ọ
F7 T o th  m c trong th  m c hi n hànhạ ư ụ ư ụ ệ
F8 Xóa t p tin, th  m c đang ch nậ ư ụ ọ
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F9 G i kích ho t menu chínhọ ạ
F10 Thoát ch ngươ

Câu h iỏ

1.  X Window là  gì?  Cho bi t  ki n  trúc  c a  h   th ng đ  h a X Windowế ế ủ ệ ố ồ ọ  
System.

2. KDE là gì? Trình bày cách kh i đ ng KDEở ộ

Bài t p th c hành ậ ự

1. Tìm hi u giao di n đ  h aể ệ ồ ọ
Login vào Xwindow thông qua giao di n GNOME Desktop ho c KDE Desktopệ ặ
S  d ng các công c  c  b n trên giao di n desktop (truy c p các bi u t ng ử ụ ụ ơ ả ệ ậ ể ượ
trên Computer, Root’s home, Trash, Start Here)
Bi u t ng Computer: Floppy, CDROM, Filesystem (đ i di n   đĩa c c b ), ể ượ ạ ệ ổ ụ ộ
Network (truy c p các máy tính khác trên m ng)ậ ạ
Các thành ph n trên taskbar: Gi , ngày h  th ng, nút Startmenu, Web browser,ầ ờ ệ ố  
Email, OpenOffice, …
Bi u t ng Root’s Home cho phép truy c p vào home directory c a ng i ể ượ ậ ủ ườ
dùng root (đ c đ t trong th  m c root)ượ ặ ư ụ
Bi u t ng Trash: l u tr  các file đã xóa trên giao di n đ  h aể ượ ư ữ ệ ồ ọ
Start Here: các công c  c n thi t đ  truy c p, c u hình h  th ngụ ầ ế ể ậ ấ ệ ố

 Application: ch a các công c  c n thi t đ  truy c p các  ng d ng ứ ụ ầ ế ể ậ ứ ụ
trên Linux

 Preferences: cung c p các công c  đ  c u hình các thành ph n trong ấ ụ ể ấ ầ
máy tính: đ  phân gi i màn hình, hi u ch nh hình login, c u hình ộ ả ệ ỉ ấ
chu t, thay đ i m t kh u,…ộ ổ ậ ẩ

 Systen settings: các công c  c u hình h  th ng: d ch v  DNS, HTTP,ụ ấ ệ ố ị ụ  
Samba,…

Kh i đ ng Terminal, tìm hi u d u nh c [root@linuxserver root]#ở ộ ể ấ ắ
Kh i đ ng trình duy t web đ  truy c p 1 vài trang webở ộ ệ ể ậ
Logon và s  d ng giao di n KDE Desktop (g n v i giao di n Windows).ử ụ ệ ầ ớ ệ
2. S  d ng các ti n íchử ụ ệ
 Kh i đ ng mc, tìm hi u các phím ch c năngở ộ ể ứ
 Kh i đ ng trình ti n ích setup; C u hình cho h  th ng t  giao di n textở ộ ệ ấ ệ ố ừ ệ

+Hi u ch nh c u hình Firewallệ ỉ ấ
+ C u hình m ngấ ạ

Đ a ch  IP 192.168.7.200ị ỉ
Đ t Default gateway 192.168.7.1ặ
DNS 203.162.4.1
C p nh t c u hình m ngậ ậ ấ ạ
C u hình Xấ
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 Cài đ t và s  d ng trình ti n ích th ng kê m ng iptrafặ ử ụ ệ ố ạ
Ki m tra iptraf đã cài đ t hay ch aể ặ ư
Cài đ t iptrafặ  
Kh i đ ng iptraf và s  d ng các công c :ở ộ ử ụ ụ

+ IP traffic monitor
+ General interface statistics
+ Detail interface statistics
+ Statistical breakdowns
+ LAN station monitor

 S  d ng ti n ích lynxử ụ ệ
Cài đ t lynxặ
Kh i đ ng lynxở ộ
Truy nh p m t trang web (www.vietnamnet.vn)ậ ộ
Truy nh p m t trang web khácậ ộ

 S  d ng công c  tcpdump đ  theo dõi traffic trên m ngử ụ ụ ể ạ
 S  d ng ti n ích netconfig đ  thay đ i, c u hình đ a ch  cho card m ng trên ử ụ ệ ể ổ ấ ị ỉ ạ
máy tính c c bụ ộ
3. Vào giao đ  h a, s  d ng ethereal đ  phân tích gói tin (th ng kê các gói tin ồ ọ ử ụ ể ố
đã b t và theo dõi đ c; th ng kê v  m t gói tin đang ch n; xem d  li u chi ắ ượ ố ề ộ ọ ữ ệ
ti t c a gói tin), s  d ng công c  service đ  qu n lý d ch v .ế ủ ử ụ ụ ể ả ị ụ
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BÀI 5: QU N TR  NG I DÙNG VÀ NHÓMẢ Ị ƯỜ

Mã bài: MĐ 4005

M c tiêu:ụ
 Hi u c  ch  qu n lý ng i dùng trong h  đi u hành Linux;ể ơ ế ả ườ ệ ề
 Th c hi n vi c t o l p, qu n lý ng i dùng.ự ệ ệ ạ ậ ả ườ

N i dung chính:ộ

1. Thông tin c a ng i dùngủ ườ

M c tiêu: Trình bày c  ụ ơ ch  qu n lý ng i dùng trong h  đi u hành Linux,ế ả ườ ệ ề  
giúp ng i h c bi t đ c cách qu n lý và l u tr  các th ng tin ng i dùngườ ọ ế ượ ả ư ữ ố ườ  
trên h  th ng.ệ ố

1.1. Superuser

Trong Linux, tài kho n root có quy n cao nh t đ c s  d ng b i ng iả ề ấ ượ ử ụ ở ườ  
qu n tr . Tài kho n này th ng đ c s  d ng vào các m c đích c u hình, b oả ị ả ườ ượ ử ụ ụ ấ ả  
trì h  th ng. Khi qu n tr  h  th ng, c n t o ra các tài kho n (account) choệ ố ả ị ệ ố ầ ạ ả  
ng i s  d ng th ng s m nh t có th  đ c. V i nh ng server quan tr ngườ ử ụ ườ ớ ấ ể ượ ớ ữ ọ  
và có nhi u d ch v  khác nhau, có th  t o ra các superuser thích h p cho t ngề ị ụ ể ạ ợ ừ  
d ch v , tránh dùng root cho các công vi c này. Ví d  nh  superuser cho côngị ụ ệ ụ ư  
vi c backup ch  c n ch c năng đ c (readonly) mà không c n ch c năng ghi. ệ ỉ ầ ứ ọ ầ ứ

Tài kho n root có quy n h n r t l n nên nó th ng là m c tiêu chi mả ề ạ ấ ớ ườ ụ ế  
đo t; do v y, ng i s  d ng tài kho n root ph i c n th n, không s  d ngạ ậ ườ ử ụ ả ả ẩ ậ ử ụ  
b a bãi trên qua telnet hay k t n i t  xa mà không có công c  k t n i an toàn.ừ ế ố ừ ụ ế ố

Trong Linux, chúng ta có th  t o tài kho n có tên khác nh ng có quy nể ạ ả ư ề  
c a root, b ng cách t o user có UserID b ng 0. C n phân bi t tài kho n đangủ ằ ạ ằ ầ ệ ả  
đăng nh p s  d ng là tài kho n root hay ng i s  d ng th ng thông qua d uậ ử ụ ả ườ ử ụ ườ ấ  
nh c c a shell.ắ ủ

Đ  thay đ i tài kho n đăng nh p, s  d ng l nh su [tên tài kho n]ể ổ ả ậ ử ụ ệ ả

Ví d :ụ

login: nsd1

Password:******

[nsd1@DanaVTC nsd1]$ su 
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Password: ******

[root@DanaVTC /root]# 

Trong ví d  trên, dòng th  ba ([nsd1@DanaVTC nsd1]$) v i d u $ choụ ứ ớ ấ  
th y ng i s  d ng th ng (nsd1) đang k t n i; dòng cu i cùng v i d u #ấ ườ ử ụ ườ ế ố ố ớ ấ  
cho th y đang th c hi n các l nh v i root.ấ ự ệ ệ ớ

1.2. User

Đ  đăng nh p và s  d ng h  th ng Linux c n ph i có 1 tài kho n. Trể ậ ử ụ ệ ố ầ ả ả ừ 
tài kho n root, các tài kho n khác do ng i qu n tr  t o ra.ả ả ườ ả ị ạ

M i tài kho n ng i dùng c n có tên s  d ng (username) và m t kh uỗ ả ườ ầ ử ụ ậ ẩ  
(password) riêng. Các thông tin v  tài kho n ng i dùng c a h  th ng ch aề ả ườ ủ ệ ố ứ  
trong t p tin /etc/passwd.ậ

1.2.1. T p tin /etc/passwdậ

T p tin /etc/passwd đ c l u d i d ng văn b n, nó có vai trò r t quanậ ượ ư ướ ạ ả ấ  
tr ng trong h  th ng Unix/Linux. M i ng i đ u có th  đ c đ c t p tin nàyọ ệ ố ọ ườ ề ể ọ ượ ậ  
nh ng ch  có root m i có quy n thay đ i nó.ư ỉ ớ ề ổ

Ví d  sau cho th y n i dung c a m t t p tin passwd:ụ ấ ộ ủ ộ ậ

root:x:0:0:root:/root:/bin/bash

bin:x:1:1:bin:/bin:

daemon:x:2:2:daemon:/sbin:

halt:x:7:0:halt:/sbin:/sbin/halt

mail:x:8:12:mail:/var/spool/mail:

news:x:9:13:news:/var/spool/news: 

ftp:x:14:50:FTP User:/var/ftp:

nobody:x:99:99:Nobody:/:

nscd:x:28:28:NSCD Daemon:/:/bin/false 

mailnull:x:47:47::/var/spool/mqueue:/dev/null

rpcuser:x:29:29:RPC Service User:/var/lib/nfs:/bin/false

xfs:x:43:43:X Font Server:/etc/X11/fs:/bin/false

nthung:x:525:526:nguyen tien hung:/home/nthung:/bin/bash

natan:x:526:527::/home/natan:/bin/bash

Trong đó, các thông tin bao g m:ồ
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 Dòng đ u tiên c a t p tin /etc/passwd mô t  thông tin user root (t t cầ ủ ậ ả ấ ả 
nh ng tài kho n có user_ID = 0 đ u là root ho c có quy n nh  root), ti p theoữ ả ề ặ ề ư ế  
là các tài kho n khác c a h  th ng (đây là các tài kho n không có th t vàả ủ ệ ố ả ậ  
không th  login vào h  th ng), cu i cùng là các tài kho n ng i dùng th ng.ể ệ ố ố ả ườ ườ

 C t 1: Tên ng i s  d ng;ộ ườ ử ụ

 C t 2: Mã liên quan đ n m t kh u c a tài kho n và “x” đ i v i Linux.ộ ế ậ ẩ ủ ả ố ớ  
Linux l u mã này trong m t t p tin khác /etc/shadow mà ch  có root m i cóư ộ ậ ỉ ớ  
quy n đ c;ề ọ

 C t 3, c t 4: Mã đ nh danh tài kho n (user ID) và mã đ nh danh nhómộ ộ ị ả ị  
(group ID);

 C t 5: Tên đ y đ  c a ng i s  d ng;ộ ầ ủ ủ ườ ử ụ

 C t 6: Th  m c cá nhân (Home Directory);ộ ư ụ

 C t 7: Ch ng trình s  ch y đ u tiên sau khi ng i dùng đăng nh pộ ươ ẽ ạ ầ ườ ậ  
vào h  th ng.ệ ố

1.2.2. Username và UserID

Đ  qu n lý ng i dùng, Linux s  d ng tên ng i dùng (user name) vàể ả ườ ử ụ ườ  
đ nh danh ng i dùng (user ID) đ  đăng nh p và truy xu t tài nguyên.ị ườ ể ậ ấ

Trong đó, tên ng i dùng là chu i ký t  xác đ nh duy nh t m t ng iườ ỗ ự ị ấ ộ ườ  
dùng; s  đ nh danh ng i dùng dùng đ  ki m soát ho t đ ng c a ng i dùng.ố ị ườ ể ể ạ ộ ủ ườ  
Theo qui đ nh, ng i dùng có đ nh danh 0 là ng i dùng qu n tr  (root); sị ườ ị ườ ả ị ố 
đ nh danh t  1 99 s  d ng cho các tài kho n h  th ng, s  đ nh danh c aị ừ ử ụ ả ệ ố ố ị ủ  
ng i dùng bình th ng s  d ng giá tr  b t đ u t  100500.ườ ườ ử ụ ị ắ ầ ừ

1.2.3. M t kh u ng i dùngậ ẩ ườ

M i ng i dùng có m t kh u t ng  ng, m t kh u có th  đ c thayỗ ườ ậ ẩ ươ ứ ậ ẩ ể ượ  
đ i tùy theo ng i dùng; tuy nhiên, ng i qu n tr  có th  thay đ i m t kh uổ ườ ườ ả ị ể ổ ậ ẩ  
c a nh ng ng i dùng khác.ủ ữ ườ

M t kh u ng i dùng đ c l u trong t p tin /etc/passwd.ậ ẩ ườ ượ ư ậ

1.2.4. Group ID

Group ID (GID) dùng đ  đ nh danh nhóm c a ng i dùng. Thông quaể ị ủ ườ  
Group ID có th  xác đ nh ng i dùng đó thu c nhóm nào. Thông th ng, trênể ị ườ ộ ườ  
Linux, GID đ c m c đ nh t o ra khi t o m t user và có giá tr  >= 500.ượ ặ ị ạ ạ ộ ị
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1.2.5. Home directory

Khi login vào h  th ng ng i dùng đ c đ t làm vi c t i th  m c cáệ ố ườ ượ ặ ệ ạ ư ụ  
nhân c a mình (home directory). Thông th ng m i ng i dùng có m t thủ ườ ỗ ườ ộ ư 
m c cá nhân riêng và ng i dùng có toàn quy n trên đó. Nó dùng đ  ch a dụ ườ ề ể ứ ữ 
li u cá nhân và các thông tin h  th ng cho ho t đ ng c a ng i dùng nhệ ệ ố ạ ộ ủ ườ ư 
bi n môi tr ng, script kh i đ ng, profile khi s  d ng X Window,… Homeế ườ ở ộ ử ụ  
directory c a ng i dùng th ng là /home, c a root là /root. Tuy nhiên, chúngủ ườ ườ ủ  
ta cũng có th  đ t vào v  trí khác thông qua l nh useradd ho c usermod.ể ặ ị ệ ặ

2. Qu n lý ng i dùngả ườ

M c tiêu: Trình bày các thao tác qu n tr  ng i dùng thông qua tài kho nụ ả ị ườ ả  
ng i dùng.ườ

2.1. T o tài kho n ng i dùngạ ả ườ

Đ  t o tài kho n, root có th  s  d ng l nh useradd v i cú pháp:ể ạ ả ể ử ụ ệ ớ

#useradd [c mô_t _ng i_dùng] [d th _m c_cá_nhân] [m]ả ườ ư ụ

[g nhóm_ng i_dùng] [tên_tài_kho n]ườ ả

Trong đó:

 Tham s  –m s  d ng đ  t o th  m c cá nhân n u nó ch a t nố ử ụ ể ạ ư ụ ế ư ồ  
t i. ạ  Ch  có root đ c phép s  d ng l nh này.ỉ ượ ử ụ ệ

Ví d : # useradd –c “Nguyen van B“ nvbụ

Đ  đ t m t kh u cho tài kho n, dùng l nh passwd <username>.ể ặ ậ ẩ ả ệ

Ví d : # passwd nvbụ

Changing password for user nvb
New password: ****
Retype new password: ****
passwd: all authentication tokens updated successfully

L u ý:ư

Khi đ t password nên:ặ

 Đ t v i đ  dài t i thi u 6 ký t ;ặ ớ ộ ố ể ự
 Ph i h p gi a ký t  hoa, th ng, ký s  và ký t  đ c bi t.ố ợ ữ ự ườ ố ự ặ ệ
 Không nên đ t password liên quan đ n tên tu i, ngày sinh,… c aặ ế ổ ủ  

mình và ng i thân.ườ
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Khi nhi u ng i dùng có cùng m t ch c năng và cùng chia x  nhau dề ườ ộ ứ ẻ ữ 
li u, nên nhóm nh ng ng i dùng này vào trong cùng nhóm. M c đ nh, khiệ ữ ườ ặ ị  
t o m t tài kho n, Linux s  t o cho m i tài kho n m t nhóm, tên nhóm trùngạ ộ ả ẽ ạ ỗ ả ộ  
v i tên tài kho n. Ch ng h n, đ c t p tin /etc/passwd ta th y:ớ ả ẳ ạ ọ ậ ấ

nvb:x:1013:1013::/home/nvb:/bin/bash   nghĩa   là   ng i   dùng   nvb   cóườ  
user_ID 1012 và thu c nhóm 1013.ộ

Xem t p tin /etc/group ta th y: ậ ấ

# more /etc/group
root:x:0:root 
…………
users:x:100: 
…………
nvb:x:1013: 

Lúc này, có th  k t n p tài kho n nvb vào nhóm users b ng cách thayể ế ạ ả ằ  
s  1013 b ng 100, là group_ID c a nhóm users. ố ằ ủ

Có th  dùng l nh useradd –d đ  xem các thông s  m c đ nh khi ta t oể ệ ể ố ặ ị ạ  
tài   kho n   ng i   dùng   (các   thông   tin   này   đ c   l u   trong   th   m cả ườ ượ ư ư ụ  
/etc/default/useradd):

# useradd d
GROUP=100
HOME=/home
INACTIVE=1
EXPIRE=
SHELL=/bin/bash
SKEL=/etc/skel

2.2. Thay đ i thông tin c a tài kho nổ ủ ả

Đ  thay đ i thông tin c a tài kho n, có th  thay đ i t  t p tin /etc/passwdể ổ ủ ả ể ổ ừ ậ  
ho c dùng l nh usermod. Cú pháp l nh usermod:ặ ệ ệ

#usermod [c thông_tin_ng i_dùng] [d th _m c_cá_nhân]ườ ư ụ [m]

[g nhóm_ ng i_dùng] [tên_tài_kho n]ườ ả

Ví d : Cho tài kho n nvb vào nhóm adminụ ả

#usermod –g admin nvb

2.3. T m khóa tài kho n ng i dùngạ ả ườ

Đ  t m th i khóa tài kho n trong h  th ng ta có th  dùng nhi u cách:ể ạ ờ ả ệ ố ể ề

`70



Khóa (locking) M  khóa (unlock) ở
passwd –l <username>  passwd –u 
usermod –L <username> usermod –U 

Có th  t m khóa tài kho n b ng cách ch nh s a t p tin /etc/shadow vàể ạ ả ằ ỉ ử ậ  
thay th  t  khóa x b ng t  khóa * ho c có th  gán /bin/false vào shell m cế ừ ằ ừ ặ ể ặ  
đ nh c a user trong file /etc/passwd.ị ủ

2.4. H y tài kho nủ ả

L nh userdel dùng đ  xóa m t tài kho n. Ngoài ra, cũng có th  xóa m tệ ể ộ ả ể ộ  
tài kho n b ng cách xóa đi dòng d  li u t ng  ng v i tài kho n đó trong t pả ằ ữ ệ ươ ứ ớ ả ậ  
tin /etc/passwd. Cú pháp:

#userdel <option> [username]

Ví d : xóa tài kho n nvb (dùng tùy ch n –r đ  xóa toàn b  thông tin liênụ ả ọ ể ộ  
quan t i user đó): ớ #userdel –r nvb

3. Nhóm ng i dùngườ

M c tiêu: ụ Khi nhi u ng i dùng có cùng m t ch c năng, cùng chia x  nhauề ườ ộ ứ ẻ  
d  li u, có chung quy n trên tài nguyên, th ng đ c nhóm thành m t nhóm. ữ ệ ề ườ ượ ộ

Trong Linux, m i nhóm đ c xác đ nh b i tên riêng và đ nh danh nhóm;ỗ ượ ị ở ị  
m t nhóm có th  có nhi u ng i dùng và ng i dùng có th  là thành viên c aộ ể ề ườ ườ ể ủ  
nhi u nhóm khác nhau. Tuy nhiên t i m t th i đi m, m t ng i dùng ch  cóề ạ ộ ờ ể ộ ườ ỉ  
th  là thành viên c a m t nhóm duy nh t.ể ủ ộ ấ

Thông tin v  nhóm l u t i t p tin /etc/group. M i dòng đ nh nghĩa m tề ư ạ ậ ỗ ị ộ  
nhóm, các tr ng trên dòng cách nhau b i d u :ườ ở ấ

<tênnhóm>:<passwordc anhóm>:<đ nhdanhnhóm:cácuserthu cnhóm> ủ ị ộ

3.1. T o nhómạ

Đ  t o m t nhóm, có th  ch nh s a tr c ti p trong t p tin /etc/groupể ạ ộ ể ỉ ử ự ế ậ  
ho c dùng l nh groupadd.ặ ệ

Cú pháp: #groupadd [tênnhóm]

3.2. Thêm ng i dùng vào nhómườ

Khi mu n thêm ng i dùng vào nhóm, có th  s a t  t p tin /etc/group,ố ườ ể ử ừ ậ  
các tên tài kho n ng i dùng cách nhau b ng d u “;”, ho c có th  thêm ng iả ườ ằ ấ ặ ể ườ  
dùng vào nhóm b ng l nh:  ằ ệ

#usermod –g [tênnhóm têntàikho n]  ả
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3.3. H y nhómủ

Đ  h y nhóm, có th  xóa tr c ti p nhóm trong t p tin /etc/group, ho cể ủ ể ự ế ậ ặ  
dùng l nh: #groupdel  [ tênnhóm]  ệ

3.4. Xem thông tin v  user và  groupề

Cú pháp: #id <option> <username> 

L nh cho phép xem thông tin v  tài kho n hay nhóm trong h  th ng.ệ ề ả ệ ố

Trong đó, tham s  g cho phép xem thông tin v  nhóm.ố ề

Ví d : xem groupID c a m t user vanphong: #id –g vanphongụ ủ ộ

Đ  xem tên nhóm c a m t user nào đó, dùng l nh: groups <username> ể ủ ộ ệ

Ví d : ụ [root@server root]# groups root

root: root bin daemon sys adm disk wheel

Câu h iỏ

1. Trình bày các lo i tài kho n trên Linux.ạ ả

2. Cho bi t ý nghĩa các thành ph n trên t p tin /etc/passwd.ế ầ ậ

Bài t p th c hành ậ ự

1. Qu n lý ng i dùng Linux trên giao di n textả ườ ệ
 Xem thông tin chi ti t liên quan đ n ng i dùng trong t p tin /etc/passwd.ế ế ườ ậ
 Xem thông tin chi ti t liên quan đ n nhóm ng i dùng trong t p tin ế ế ườ ậ
/etc/group.
 Xem thông tin chi ti t v  m t kh u trong t p tin /etc/shadow.ế ề ậ ẩ ậ
 T o user và nhóm:ạ

T o nhóm hocvien g m các user hv1, hv2, hv3 và đ t m t kh u cho các ạ ồ ặ ậ ẩ
user v a t oừ ạ

T o nhóm admin g m các user admin1, admin2 đ t m t kh u cho các ạ ồ ặ ậ ẩ
user v a t oừ ạ

Thay đ i UID c a hai user admin1, admin2 là 0ổ ủ
 Thay đ i thông tin mô t  c a ng i dùngổ ả ủ ườ

Thông tin mô t  hv1 là h c viên th  nh t, hv2 là h c viên th  2, hv3 là ả ọ ứ ấ ọ ứ
h c viên th  3ọ ứ

Thông tin mô t  admin1 là ng i qu n tr  1, admin2 là ng i qu n tr  2ả ườ ả ị ườ ả ị
 Thay đ i m t kh u cho nh ng ng i dùng trênổ ậ ẩ ữ ườ
 Khóa tài kho n ng i dùng hv3ả ườ
 Th  đăng nh p b ng tài kho n hv3ử ậ ằ ả
 M  khóa tài kho n ng i dùng hv3ở ả ườ
 Th  đăng nh p b ng tài kho n hv3ử ậ ằ ả
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 Xóa tài kho n ng i dùng hv3ả ườ
2. Qu n lý ng i dùng trên giao di n đ  h aả ườ ệ ồ ọ
 T o ng i dùng và nhóm:ạ ườ

 hocvien (tung, thuy, thanh)
 admin (adm1, adm2)
 user (u1, u2)

 Thay đ i các thu c tính liên quan đ n ng i dùngổ ộ ế ườ
 Thay đ i nhóm c a ng i dùngổ ủ ườ
 Gi i h n th i gian s  d ng tài kho nớ ạ ờ ử ụ ả
 T m khóa tài kho n ng i dùngạ ả ườ
 Gi i h n th i h n s  d ng m t kh uớ ạ ờ ạ ử ụ ậ ẩ
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BÀI 6: C U HÌNH M NGẤ Ạ

Mã bài: MĐ 4006

M c tiêu:ụ
 N m đ c cách khai báo và thay đ i c u hình m ng cho máy tính;ắ ượ ổ ấ ạ
 Truy c p và đi u khi n máy tính t  xa;ậ ề ể ừ
 Th c hi n các thao tác an toàn v i máy tính.ự ệ ớ

N i dung chính:ộ

1. C u hình đ a ch  IP cho card m ngấ ị ỉ ạ

M c tiêu: Trình bày các thao tácụ  : Xem đ a ch  IP, c u hình đ a ch  IP, ị ỉ ấ ị ỉ ki mể  
tra tr ng thái c a t t c  các card m ng.ạ ủ ấ ả ạ

1.1. Xem đ a ch  IPị ỉ

L nh  ifconfig cho phép xem thông tin đ a ch  IP c a PC.ệ ị ỉ ủ

Ví d : đ  xem thông tin c u hình m ng, dùng l nh ifconfig aụ ể ấ ạ ệ

# ifconfig –a
eth0 Link encap:Ethernet  HWaddr 00:0C:29:6D:F0:3D   

inet addr:172.29.14.150  Bcast:172.29.14.159  
Mask:255.255.255.224 

inet6 addr: fe80::20c:29ff:fe6d:f03d/64 Scope:Link 
UP BROADCAST RUNNING MULTICAST  MTU:1500  

Metric:1
RX packets:6622 errors:0 dropped:0 overruns:0 frame:0 
TX packets:1425 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000  
RX bytes:793321 (774.7 Kb)  TX bytes:240320 (234.6 Kb)
Interrupt:10 Base address:0x1080  

lo Link encap:Local Loopback   
inet addr:127.0.0.1  Mask:255.0.0.0 
inet6 addr: ::1/128 Scope:Host
UP LOOPBACK RUNNING  MTU:16436  Metric:1 
RX packets:76 errors:0 dropped:0 overruns:0 frame:0 
TX packets:76 errors:0 dropped:0 overruns:0 carrier:0 
collisions:0 txqueuelen:0  
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RX bytes:8974 (8.7 Kb)  TX bytes:8974 (8.7 Kb)

Trong   đó,   eth0   là   tên   c a   card   m ng   trong,   lo   là   tên   c a   loopbackủ ạ ủ  
interface.

1.2. Thay đ i đ a ch  IPổ ị ỉ

Trong bài 4 – m c 4, trình ti n ích cho phép thi t l p c u hình m ng;ụ ệ ế ậ ấ ạ  
ngoài ra, có th  s  d ng các cách sau đ  thay đ i đ a ch  IP:ể ử ụ ể ổ ị ỉ

S  d ng l nh:ử ụ ệ

ifconfig <interfacename> <IPaddress> netmask <netmaskaddress> up

Ví dụ:  

[root@bigboy tmp]# ifconfig eth0 10.0.0.1 netmask 255.255.255.0 up

Chú ý: Sau khi dùng l nh này, h  th ng l u tr  t m th i thông tin c u hìnhệ ệ ố ư ữ ạ ờ ấ  
này trong b  ộ nhớ và s  b  m t khi h  th ng reboot l i; đ  thông tin này có thẽ ị ấ ệ ố ạ ể ể 
đ c l u gi  l i sau khi reboot h  th ng, ph i thêm l nh trên vào t p tinượ ư ữ ạ ệ ố ả ệ ậ  
/etc/rc.local. 

Ho c:ặ Thay   đ i   thông   tin   c u   hình   m ng   tr c   ti p   trong   fileổ ấ ạ ự ế  
/etc/sysconfig/networkscripts/ifcfgeth0

Gán đ a ch  ị ỉ IP tĩnh (tham kh o file ifcfgeth0) ả
#Advanced Micro Devices [AMD]|79c970 [PCnet32LANCE] 
DEVICE=eth0 
BOOTPROTO=static
BROADCAST=172.29.14.159
HWADDR=00:0C:29:6D:F0:3D
IPADDR=172.29.14.150
NETMASK=255.255.255.224 
NETWORK=172.29.14.128
ONBOOT=yes
TYPE=Ethernet

Gán đ a ch  IP ị ỉ đ ngộ  (tham kh o file ifcfgeth0)  ả
DEVICE=eth0 
BOOTPROTO=dhcp
ONBOOT=yes

Sau đó dùng l nh:ệ
# ifdown eth0 
# ifup eth0
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1.3. T o nhi u đ a ch  IP trên card m ngạ ề ị ỉ ạ

Ph ng th c t o nhi u đ a ch  IP trên card m ng đ c g i là IP alias.ươ ứ ạ ề ị ỉ ạ ượ ọ  
Alias này ph i có tên d ng: parentinterfacename:X, trong đó X là ch  s  c aả ạ ỉ ố ủ  
interface th  c p (subinterface number).ứ ấ

S  d ng m t trong các cách sau đ  t o Alias IP:ử ụ ộ ể ạ

Cách 1:

  B c 1: Đ m b o r ng tên interface th t ph i t n t i, và ki m tra cácướ ả ả ằ ậ ả ồ ạ ể  
IP Alias trong h  th ng có t n t i hay không.ệ ố ồ ạ

  B c 2: T o Virtual interface dùng l nh ifconfig:ướ ạ ệ

# ifconfig ifcfgeth0:0 192.168.1.99 netmask 255.255.255.0 up

Ho c   t o   m t   tên   file   /etc/sysconfig/networkscripts/ifcfgeth0:0   tặ ạ ộ ừ 
file /etc/sysconfig/networkscripts/ifcfgeth0; sau đó, thay đ i thông tin đ a chổ ị ỉ 
trong file này.

  B c 3: B t và t t alias interface thông qua l nh ifconfigướ ậ ắ ệ

# ifup eth0:0

# ifdown eth0:0

Ho c dùng l nh /etc/init.d/network restartặ ệ

  B c 4: Ki m tra thông tin c u hình alias interface dùng l nh ifconfig:ướ ể ấ ệ

# ifconfig
eth0 Link encap:Ethernet  HWaddr 00:0C:29:6D:F0:3D
inet addr:172.29.14.150 Bcast:172.29.14.159 Mask:255.255.255.224
inet6 addr: fe80::20c:29ff:fe6d:f03d/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:7137 errors:0 dropped:0 overruns:0 frame:0
TX packets:1641 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000
RX bytes:848367 (828.4 Kb) TX bytes:265688 (259.4 Kb)
Interrupt:10 Base address:0x1080
eth0:0 Link encap:Ethernet HWaddr 00:0C:29:6D:F0:3D
inet addr:172.29.15.150 Bcast:172.29.15.159 Mask:255.255.255.224
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:7137 errors:0 dropped:0 overruns:0 frame:0

          TX packets:1641 errors:0 dropped:0 overruns:0 carrier:0
          collisions:0 txqueuelen:1000
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          RX bytes:848367 (828.4 Kb) TX bytes:265688 (259.4 Kb)
          Interrupt:10 Base address:0x1080

Cách 2:  

   T o   t p   tin   parentinterfacename:X   b ng   cách   copy   fileạ ậ ằ  
/etc/sysconfig/networkscripts/ifcfgeth0   thành   file   /etc/sysconfig/network
scripts/ifcfgeth0:X (trong đó X là s  th  t  c a subinterface).ố ứ ự ủ

 Thay đ i thông tin c u hình m ng trong file ifcfgeth0:X (các thông tinổ ấ ạ  
in đ m là thông tin b t bu c ph i thay đ i)ậ ắ ộ ả ổ

DEVICE=eth0:0
ONBOOT=yes
BOOTPROTO=static
IPADDR=172.29.14.151
NETMASK=255.255.255.224
GATEWAY=172.29.129

1.4. L nh netstatệ

L nh netstat cho phép ki m tra tr ng thái c a t t c  các card m ng.ệ ể ạ ủ ấ ả ạ

Cú pháp: #netstat –in

Ngoài ra, có th  dùng l nh netstat –rnể ệ   đ   xem   b ng   routing   table   c aể ả ủ  
router.

2. Truy c p t  xaậ ừ

M c tiêu: Trình bày c  ch  ho t đ ng c a d ch v  truy c p t  xa.ụ ơ ế ạ ộ ủ ị ụ ậ ừ

Khi c u hình h  th ng k t n i vào m ng, máy ch  s  cung c p m t sấ ệ ố ế ố ạ ủ ẽ ấ ộ ố 
d ch v  Internet. Thông th ng m i d ch v  Internet g n li n v i m t daemonị ụ ườ ỗ ị ụ ắ ề ớ ộ  
và th c hi n trong ch  đ  background. Nh ng daemon này ho t đ ng b ngự ệ ế ộ ữ ạ ộ ằ  
cách liên k t đ n m t c ng nào đó và sau đó đ i nh ng yêu c u k t n i đ cế ế ộ ổ ợ ữ ầ ế ố ượ  
g i đ n t  ch ng trình client. Khi m t k t n i x y ra nó s  t o ra m t ti nở ế ừ ươ ộ ế ố ả ẽ ạ ộ ế  
trình con đ m nhi m k t n i này và ti p t c l ng nghe nh ng yêu c u k t n iả ệ ế ố ế ụ ắ ữ ầ ế ố  
khác. N u h  th ng có quá nhi u daemon s  làm tăng x  lý c a CPU. Đế ệ ố ề ẽ ử ủ ể 
kh c ph c đi u này, Linux t o ra m t superserver g i là Xinetd.ắ ụ ề ạ ộ ọ

2.1. xinetd

M i d ch v  Internet đ u g n li n v i m t c ng ch ng h n nh : smtp –ỗ ị ụ ề ắ ề ớ ộ ổ ẳ ạ ư  
25, pop3 – 110, dns – 53... Vi c phân b  này do m t t  ch c qui đ nh.ệ ổ ộ ổ ứ ị
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Xinetd là m t Internet server daemon. Xinetd qu n lý t p trung t t cộ ả ậ ấ ả 
các d ch v  Internet. Xinetd qu n lý m i d ch v  t ng  ng v i m t c ngị ụ ả ỗ ị ụ ươ ứ ớ ộ ổ  
(port).  Xinetd  “l ng ngheắ ”  và  khi  nh n đ c  m t yêu c u k t  n i   t  cácậ ượ ộ ầ ế ố ừ  
ch ng trình client, nó s  đ a yêu c u đ n d ch v  t ng  ng x  lý; sau đó,ươ ẽ ư ầ ế ị ụ ươ ứ ử  
Xinetd ti p t c  ế ụ “l ng ngheắ ” nh ng yêu c u k t n i khác. Khi h  đi u hànhữ ầ ế ố ệ ề  
đ c   kh i   đ ng,   Xinetd   đ c   kh i   t o   ngay   lúc   này   b i   scriptượ ở ộ ượ ở ạ ở  
/etc/rc.d/init.d/xinetd. Khi Xinetd đ c kh i t o, nó s  đ c thông tin t  t p tinượ ở ạ ẽ ọ ừ ậ  
c u hình /etc/xinetd.conf và s  d n đ n th  m c /etc/xinetd – n i l u t t cấ ẽ ẫ ế ư ụ ơ ư ấ ả 
nh ng d ch v  mà Xinetd qu n lý. Trong th  m c /etc/xinetd, thông tin c uữ ị ụ ả ư ụ ấ  
hình c a m i d ch v  đ c l u trong m t t p tin có tên trùng v i tên d ch vủ ỗ ị ụ ượ ư ộ ậ ớ ị ụ 
đó. N i dung t p tin c a d ch v  telnet nh  sau:ộ ậ ủ ị ụ ư

service telnet
{

disable = yes
flags = REUSE
socket_type = stream
wait = no
user = root
server = /usr/sbin/in.telnetd
log_on_failure += USERID

}

Nh ng thu c tính trong t p tin bao g m:ữ ộ ậ ồ

Tên Ý nghĩa
Disable T m đình ch  d ch v  này. ạ ỉ ị ụ Có 2 giá tr : yes, noị
Socket_type Lo i socket. Trong tr ng h p này là stream – m t lo i ạ ườ ợ ộ ạ

socket cho nh ng k t n i connectionoriented (ch ng h n ữ ế ố ẳ ạ
nh  TCP)ư

Wait Th ng ch  liên quan đ n nh ng k t n i có lo i socket làườ ỉ ế ữ ế ố ạ  
datagram. Giá tr  c a nó có th  là:ị ủ ể

  nowait nghĩa là xinetd s  ti p t c nh n và x  lýẽ ế ụ ậ ử  
nh ng yêu c u khác trong lúc x  lý k t n i nàyữ ầ ử ế ố

 wait nghĩa là t i m t th i đi m xinetd ch  có thạ ộ ờ ể ỉ ể 
x  lý m t k t n i t i m t c ng ch  đ nhử ộ ế ố ạ ộ ổ ỉ ị

User Ch  ra user ch y d ch v  này. Thông th ng là rootỉ ạ ị ụ ườ
Server Ch  ra đ ng d n đ y đ  đ n n i qu n lý d ch vỉ ườ ẫ ầ ủ ế ơ ả ị ụ

`78



2.2. T p tin /etc/servicesậ

Khi xinetd đ c kh i t o nó s  truy c p đ n t p tin /etc/services đ  tìmượ ở ạ ẽ ậ ế ậ ể  
c ng t ng  ng v i t ng d ch v . N i dung c a t p tin này nh  sau:ổ ươ ứ ớ ừ ị ụ ộ ủ ậ ư

echo 7/tcp
echo 7/udp
discard 9/tcp sink null
discard 9/udp sink null
systat 11/tcp users
systat 11/udp users
daytime 13/tcp
daytime 13/udp
qotd 17/tcp quote
qotd 17/tcp quote
msp 18/tcp# message send protocol 
msp 18/udp# message send protocol
chargen 19/tcp ttytst source
chargen 19/udp ttytst source
ftpdata 20/tcp
ftpdata 20/udp

# 21 is registered to ftp, but also used by fsp
ftp 21/tcp
ftp 21/udp fsp fspd
ssh 22/tcp # SSH Remote Login Protocol
ssh 22/udp # SSH Remote Login Protocol
telnet 23/tcp
telnet 23/udp

# 24  private mail system
smtp 25/tcp mail
smtp 25/udp mail
time 37/tcp timserver
time 37/udp timserver
rlp 39/tcp resource # resource location
rlp 39/udp resource # resource location
nameserver 42/tcp  name # IEN 116
nameserver 42/udp  name # IEN 116

M i dòng trong t p tin mô t  cho m t d ch v , bao g m nh ng c t sau:ỗ ậ ả ộ ị ụ ồ ữ ộ
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 C t 1: tên c a d ch v ;ộ ủ ị ụ
 C t 2: s  c ng và giao th c mà d ch v  này ho t đ ng;ộ ố ổ ứ ị ụ ạ ộ
 C t 3: danh sách nh ng tên g i khác c a d ch v  này.ộ ữ ọ ủ ị ụ

2.3. Kh i đ ng xinetdở ộ

Sau khi ch nh s a t p tin c u hình c a t ng d ch v  trong th  m cỉ ử ậ ấ ủ ừ ị ụ ư ụ  
/etc/xinetd, ta th c hi n l nh sau đ  đ c l i n i dung c a t p tin c u hình:ự ệ ệ ể ọ ạ ộ ủ ậ ấ

/etc/rc.d/init.d/xinetd restart

3. D ch v  Telnetị ụ

M c tiêu: Trình bày cách cài đ t, c u hình và các ph ng án b o m t đ i v iụ ặ ấ ươ ả ậ ố ớ  
d ch v  truy c p t  xa Telnet.ị ụ ậ ừ

3.1. Khái ni m telnetệ

Vì  m t lý  do nào đó  ng i  dùng không th  ng i  tr c  ti p trên máyộ ườ ể ồ ự ế  
Linux làm vi c. D ch v  telnet h  tr  cho ng i dùng trong v n đ  làm vi cệ ị ụ ỗ ợ ườ ấ ề ệ  
t  xa; Nh ng đ  đ m b o tính b o m t cho h  th ng, m t đi u c nh báo làừ ư ể ả ả ả ậ ệ ố ộ ề ả  
chúng ta không nên làm vi c t  xa b ng telnet mà nên làm vi c tr c ti p t iệ ừ ằ ệ ự ế ạ  
máy Linux. 

3.2. Cài đ tặ

Thông th ng khi cài đ t Linux, d ch v  telnet đã đ c cài s n. N uườ ặ ị ụ ượ ẵ ế  
ch a cài, có th  cài telnet server t   packet b ng dòng l nh sau:ư ể ừ ằ ệ

rpm –i  telnetserver0.1720.i386.rpm

3.3. C u hìnhấ

Có nhi u cách c u hình telnet server, sau đây là hai cách c u hình cề ấ ấ ơ 
b n nh t:ả ấ

 Cách 1: D a vào t p tin c u hình, Khi cài đ t xong trong th  m cự ậ ấ ặ ư ụ  
/etc/xinetd.d s  xu t hi n t p tin telnet. T p tin này l u nh ng thông tin c uẽ ấ ệ ậ ậ ư ữ ấ  
hình v  d ch v  telnet.ề ị ụ

service telnet

{
disable = yes
flags = REUSE
socket_type  = stream        
wait = no
user = root

`80



server  =/usr/sbin/in.telnetd
log_on_failure += USERID

}

N u disable là no thì TELNET server đ c kh i đ ng, ng c l i n uế ượ ở ộ ượ ạ ế  
disable là yes thì TELNET server không đ c kh i đ ng. Sau khi ch nh s aượ ở ộ ỉ ử  
t p tin c u hình trên ta start, stop b ng l nh:ậ ấ ằ ệ

/etc/rc.d/init.d/xinetd restart

Ho c dùng l nh:ặ ệ

# service xinetd restart

 Cách 2: C u hình telnet Server b ng dòng l nh: chkconfig telnet onấ ằ ệ

Ki m tra telnet thông qua l nh:ể ệ

#netstata|grep telnet
tcp        0        0        *:telnet        *:*        LISTEN

Ki m tra telnet có đ c đ t nh  d ch v  h  th ng:ể ượ ặ ư ị ụ ệ ố

# chkconfig list | grep telnet
telnet: on

D ng telnet server:ừ

# chkconfig telnet off

3.4. B o m t d ch v  telnetả ậ ị ụ

3.4. 1. Cho phép telnet server ho t đ ng trên tcp port khácạ ộ

Vì telnet traffic không đ c mã hóa nên n u cho telnet server ho t đ ngượ ế ạ ộ  
trên tcp port 23 thì không đ c an toàn. Do v y, có th  đ t telnet server ho tượ ậ ể ặ ạ  
đ ng trên tcp port khác 23. Đ  làm đi u này ta th c hi n các b c sau:ộ ể ề ự ệ ướ

 B c 1: M  t p tin /etc/services và thêm dòngướ ở ậ

# Local services 
stelnet         7777/tcp            # "secure" telnet

 B c 2: Chép file telnet thành file stelnetướ

# cp /etc/xinetd.d/telnet /etc/xinetd.d/stelnet

 B c 3: Thay đ i m t s  thông tin trong file file /etc/xinetd.d/stelnet  ướ ổ ộ ố

service stelnet 

{
flags          = REUSE
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socket_type    = stream
wait           = no
user           = root
server         = /usr/sbin/in.telnetd
log_on_failure += USERID
disable        = no
port           = 7777

}

 B c 4: Kích ho t stelnet thông qua l nh chkconfigướ ạ ệ

# chkconfig stelnet on

 B c 5: Ki m tra ho t đ ng stelnet thông qua l nh netstatướ ể ạ ộ ệ

# netstat an | grep 777
tcp   0  0 0.0.0.0:7777       0.0.0.0:*          LISTEN 

Ta có th  logon vào stelnet Server thông qua l nh:ể ệ

# telnet 192.168.1.100 7777

3.4.2. Cho phép m t s  đ a ch  truy xu t telnetộ ố ị ỉ ấ

Ta hi u ch nh m t s  thông s  sau::ệ ỉ ộ ố ố

service telnet

{
flags          = REUSE
socket_type    = stream
wait           = no
user           = root
server         = /usr/sbin/in.telnetd 
log_on_failure += USERID
disable        = no
only_from      = 192.168.1.100 127.0.0.1 192.168.1.200

}

4. SSH

M c tiêu: Trình bày cách cài đ t và s  d ng d ch v  truy c p t  xa SSH v iụ ặ ử ụ ị ụ ậ ừ ớ  
ph ng th c mã hóa d  li u.ươ ứ ữ ệ

Ch ng trình telnet trong Linux cho phép ng i dùng đăng nh p vào hươ ườ ậ ệ 
th ng Linux t  xa. Nh c đi m c a ch ng trình này là tên ng i dùng vàố ừ ượ ể ủ ươ ườ  
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m t kh u g i qua m ng không đ c mã hóa. Do đó, d  b  nh ng ng i khácậ ẩ ở ạ ượ ễ ị ữ ườ  
n m gi  và s  là m i nguy hi m cho h  th ng.ắ ữ ẽ ố ể ệ ố

Ph n m m Secure Remote Access là m t h  tr  m i c a Linux nh mầ ề ộ ỗ ợ ớ ủ ằ  
kh c ph c nh c đi m c a telnet.  Nó  cho phép đăng nh p vào h  th ngắ ụ ượ ể ủ ậ ệ ố  
Linux t  xa và m t kh u s  đ c mã hóa. Vì th , SSH an toàn h n nhi u soừ ậ ẩ ẽ ượ ế ơ ề  
v i telnet.ớ

4.1. Cài đ t SSH Server trên Server Linuxặ

Dùng l nh rpm đ  cài package opensshserver. *.rpmệ ể

rpm –ivh opensshserver.*.rpm

T p tin c u hình /etc/ssh/sshd_config và /etc/ssh/ssh_config. Đ  start hayậ ấ ể  
stop server dùng l nh sau:ệ

/etc/init.d/sshd start/stop/restart  

4.2. S  d ng SSH Client trên Linuxử ụ

Trên client (Linux ho c Unix) dùng l nh ssh đ  login vào server. Cúặ ệ ể  
pháp c a l nh:ủ ệ

$ssh [tùy_ch n] [tên/IP_máy] [tùy_ch n] [l nh]  ọ ọ ệ

Ví d : $ssh [–l ] <tên_user> <ssh_address> ụ

4.3. Qu n tr  h  th ng Linux thông qua SSH client for Windowsả ị ệ ố

SSH client for Windows đ c thi t k  đ  cho phép ng i dùng có thượ ế ế ể ườ ể 
s  d ng/qu n tr  Unix/Linux t   hử ụ ả ị ừ ệ   đi u hành Windows. Có   th  downloadề ể  
ph n m m này t  site: http://www.ssh.com/support/downloads/.ầ ề ừ

Ph n m m này h  tr  cho ng i dùng có th  làm vi c t  xa, cung c pầ ề ỗ ợ ườ ể ệ ừ ấ  
d ch v  sftp.ị ụ

Màn hình “SSH Client for Windows”
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Câu h iỏ

1.  Trình  bày  các   cách   thay   đ i  đ a   ch   IP   (l nh   ifconfig,   thay   đ i   t   fileổ ị ỉ ệ ổ ừ  
/etc/sysconfig/networkscripts/ifcfgeth0).

2. Trình bày các cách t o nhi u đ a ch  IP trên card m ng (IP alias).ạ ề ị ỉ ạ

Bài t p th c hànhậ ự

Bài 1: Cho h  th ng theo hình v  sau:ệ ố ẽ

1. Thay đ i tên máy, sau đó kh i đ ng l i b ng l nh init 6ổ ở ộ ạ ằ ệ
2. Xem đ a ch  m ngị ỉ ạ
3. Xem tr ng thái k t n i v t lý c a NICạ ế ố ậ ủ
4. Đ t đ a ch  m ng và c p nh tặ ị ỉ ạ ậ ậ
5. Dùng l nh ping và ifconfig đ  ki m tra c u hình m ngệ ể ể ấ ạ
6. Ki m tra cáp đã g n vào card m ng hay ch a.ể ắ ạ ư
Bài 2: Cho h  th ng theo hình v  sau:ệ ố ẽ
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Th c hi n các yêu c u sau:ự ệ ầ
1. Thêm đ a ch  IP cho card m ng eth0 v i:ị ỉ ạ ớ

 tên interface eth0:0
 IP address: 192.168.100.100
 netmask: 255.255.255.0
 Gateway: 192.168.100.1
 DNS: 192.168.100.1

2. Ch  đ nh default route cho h  th ngỉ ị ệ ố
3. Xem b ng đ nh tuy nả ị ế
4. Th ng kê k t n i m ngố ế ố ạ
Bài 3: Cho h  th ng theo hình v  sau:ệ ố ẽ

Cài đ t và c u hình các d ch v  h  tr :ặ ấ ị ụ ỗ ợ
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1. Cho phép m i ng i k t n i t  xa vào máy ch  Linux qua telnetọ ườ ế ố ừ ủ
2. Cho phép m i ng i k t n i t  xa vào máy ch  Linux qua sshọ ườ ế ố ừ ủ
3. Cho phép m i ng i k t n i t  xa vào máy ch  Linux qua VNCọ ườ ế ố ừ ủ
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BÀI 7: CÀI Đ T D CH V  TRÊN MÁY CHẶ Ị Ụ Ủ

Mã bài: MĐ 4007

M c tiêu:ụ
 Hi u cách th c ho t đ ng c a các d ch v  Samba, DNS, DHCP, Web;ể ứ ạ ộ ủ ị ụ
 N m đ c cách c u hình các d ch v  Samba, DNS, DHCP, Web trên máyắ ượ ấ ị ụ  

ch  Linux;ủ
 Th c hi n các thao tác an toàn v i máy tính.ự ệ ớ

N i dung chính:ộ

1. D ch v  SAMBAị ụ

M c tiêu: Cung c p cho ng i h c ch ng trình h  tr  chia x  tài nguyên hụ ấ ườ ọ ươ ỗ ợ ẻ ệ  
th ng Linux v i các h  th ng khác.   đây, ng i h c s  th c hi n đ c cácố ớ ệ ố Ở ườ ọ ẽ ự ệ ượ  
thao tác: cài đ t, c u hình, truy xu t vào các tài nguyên đã chia x .ặ ấ ấ ẻ

Samba là ch ng trình ti n ích h  tr  vi c chia x  tài nguyên t  hươ ệ ỗ ợ ệ ẻ ừ ệ 
th ng Linux v i các h  th ng khác (Linux, Windows), nó h  tr  tính năng giaố ớ ệ ố ỗ ợ  
nh p (join) Linux v i Windows nh  gia nh p Linux vào PDC trên Windows,ậ ớ ư ậ  
gia nh p vào Windows Workgroup,…ậ

B  Samba g m nhi u thành ph n. Daemon mang tên smbd cung c pộ ồ ề ầ ấ  
d ch v  in  n và t p tin. T p tin c u hình c a Daemon này là smb.conf, cònị ụ ấ ậ ậ ấ ủ  
daemon nmbd thì h  tr  d ch v  tên NETBIOS, cho phép các máy tính khácỗ ợ ị ụ  
truy c p và  s  d ng các  tài  nguyên đ c  c p b i  máy ch  Samba.  Trìnhậ ử ụ ượ ấ ở ủ  
smbclient, m t thành ph n khác c a b  Samba, ho t đ ng nh    m t clientộ ầ ủ ộ ạ ộ ư ộ  
bình th ng gi ng nh  ftp. Trình ti n ích này dùng khi mu n truy c p nh ngườ ố ư ệ ố ậ ữ  
tài nguyên trên các server t ng thích khác.ươ

1.1. Cài đ t SAMBAặ

Có th  cài đ t Samba trong quá trình cài Linux ho c cài sau b ng ti nể ặ ặ ằ ệ  
ích RPM, các b  này đ c tích h p vào Fedora CD, các file này bao g m:ộ ượ ợ ồ

systemconfigsamba1.2.150.fc2.1 :  h   tr   c u  hình  trên giao  di n  Xỗ ợ ấ ệ  
window

samba3.0.72.FC2 : package chính c a SAMBAủ
sambaclient3.0.72.FC2 : package cho SAMBA Client
sambacommon3.0.72.FC2 : h  tr  các th  vi n cho SAMBAỗ ợ ư ệ
sambaswat3.0.72.FC2 : h  tr  c u hình SAMBA qua Webỗ ợ ấ
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1.2. Kh i đ ng SAMBAở ộ

Có   th  kh i  đ ng d ch  v  samba   t i   th i  đi m boot  c a  h   th ngể ở ộ ị ụ ạ ờ ể ủ ệ ố  
chkconfig.

# chkconfig smb on

Ta có th  start/stop/restart samba thông qua l nh:ể ệ

# service smb restart

Đ  ki m tra samba có ho t đ ng trong h  th ng hay không  ể ể ạ ộ ệ ố

# pgrep smb 

1.3. C u hình SAMBAấ

T p tin c u hình /etc/samba/smb.conf. Đây là m t t p tin có d ng text.ậ ấ ộ ậ ạ  
Các thành ph n trong file c u hình:ầ ấ

Thành ph nầ Gi i thíchả
[global] Ch a các tham s  c u hình chung c a samba serverứ ố ấ ủ
[printers] Ch a các tham s  s  d ng cho vi c c u hình máy inứ ố ử ụ ệ ấ
[homes] Ch  đ nh SMB chia x   th  m c home directory c aỉ ị ẻ ư ụ ủ  

user
[netlogon] Chia x  logon scriptẻ
[profile] Chia x  profileẻ

1.3.1. Đo n [global]ạ

Đo n này ki m soát  t t c  tham s  c u hình chung c a server smb.ạ ể ấ ả ố ấ ủ  
Đo n này cũng cung c p giá tr  m c đ nh cho nh ng đo n khác:ạ ấ ị ặ ị ữ ạ

[global]
workgroup = LINUX ; ch  ra nhóm mà máy này s  tham giaỉ ẽ
server string = Samba Server ;  
hosts allow = 192.168.1. 192.168.2. 127. ; host đ c phép truy xu t đ nượ ấ ế  

samba

Guest account = pcguest ;  cung c p username cho account khách trênấ  
server.  Account này đ  nh n di n nh ng user nào đ c dùng các d ch vể ậ ệ ữ ượ ị ụ  
samba dành cho khách

Log file = /var/log/samba/smb.%m ; xác đ nh v  trí t p tin log c a t ngị ị ậ ủ ừ  
client truy c p sambaậ

Max log size = 50 ; kích th c t i đa c a m t t p tin log (tính b ng kb)ướ ố ủ ộ ậ ằ
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encrypt passwords = yes ; c n hay không c n mã hoá password khi đăngầ ầ  
nh p vào máy ch  Samba. M i password g i t  Windows 9x đ u mã hoá. Doậ ủ ọ ử ừ ề  
đó, n u ta ch n “no” thì máy ch  samba s  không ch p nh n s  đăng nh pế ọ ủ ẽ ấ ậ ự ậ  
c a b t k  user nào. N u giá tr  là “yes” thì ch  có các user có password trongủ ấ ỳ ế ị ỉ  
t p tin /etc/samba/password là có th  th y máy ch  Samba. ậ ể ấ ủ

smb passwd file = /etc/samba/smbpasswd ;  t p tin l u tr  nh ng userậ ư ữ ữ  
đ c phép truy c p đ n server smb.ượ ậ ế

M t s  bi n c n tham kh o:ộ ố ế ầ ả

Tên bi nế Mô t  giá trả ị
%S Tên c a d ch v  hi n hành, n u có ủ ị ụ ệ ế
%P Th  m c g c c a d ch v  hi n hành, n u có ư ụ ố ủ ị ụ ệ ế
%u tên user c a d ch v  hi n hànhủ ị ụ ệ
%g tên c a nhóm chính c a %uủ ủ
%U tên phiên làm vi c c a userệ ủ
%G tên c a nhóm chính c a %Uủ ủ
%H th  m c g c c a userư ụ ố ủ
%v phiên b n c a Sambaả ủ
%h tên c a host mà Samba đang ch yủ ạ
%m tên NETBIOS c a máy kháchủ
%L tên NETBIOS c a máy chủ ủ
%M tên Internet c a máy kháchủ
%I Đ a ch  IP c a máy kháchị ỉ ủ
%T ngày và gi  hi n hànhờ ệ
%a ki n trúc c a máy t  xa.  Ch  có  m t s  máyế ủ ừ ỉ ộ ố  

đ c nh n di n là Win9x, WinNT, Win2kượ ậ ệ

1.3.2. Đo n [homes]ạ

M c đ nh SMB chia x  home c a t ng ng i dùng trong h  th ng đặ ị ẻ ủ ừ ườ ệ ố ể 
cho phép các user có th  truy xu t vào home directory c a mình t  máy tr m.ể ấ ủ ừ ạ

[homes] 
comment = Home Directories ;
path = %H ;
read only = no ;
valid users = %S ;  Ch  đ nh tên user đ c phép truy xu t, n u ta choỉ ị ượ ấ ế  

phép group ta dùng cú pháp @group_name.
browseable = no ;
writeable = yes ; 
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create mask = 0750 ; 

1.3.3. Chia x  máy in dùng SMBẻ

Đ  chia x  máy in, ta mô t  đo n [printers] trong file /etc/smb.confể ẻ ả ạ

[printers]
comment = All Printers
path = /var/spool/samba 
browseable = no
public = yes
guest ok = no 
writable = no 
printable = yes ; cho phép in
create mask = 0700

1.3.4. Chia x  th  m cẻ ư ụ

Sau khi l p c u hình m c đ nh cho server Samba, có th  t o ra nhi uậ ấ ặ ị ể ạ ề  
th  m c dùng chung, và quy t đ nh xem cá nhân nào ho c group nào đ cư ụ ế ị ặ ượ  
phép s  d ng chúng.ử ụ

[dirshare]
comment =”chia x  th  m c” ẻ ư ụ
path = /usr/local/share
valid users = hv1 
browseable = yes 
public = no
writable = yes

Đo n trên đã t o ra m t th    m c chia x  mang tên dirshare. Đ ngạ ạ ộ ư ụ ẻ ườ  
d n đ n th   m c này là /usr/local/share. Vì public là no nên ch  có user hv1ẫ ế ư ụ ỉ  
đ c truy c p đ n th  m c này.ượ ậ ế ư ụ

1.4. S  d ng SAMBA SWATử ụ

Swat là m t công c  cho phép c u hình SAMBA qua giao di n Web.ộ ụ ấ ệ  
N u ta mu n s  d ng công c  này thì ta ph i cài thêm package sambaswatế ố ử ụ ụ ả
3.0.72.FC2.rpm (trong Fedora Core).

1.4.1. T p tin c u hình SAMBA SWATậ ấ

Tr c khi c u hình SAMBASWAT, c n thi t l p m t s  thông s :ướ ấ ầ ế ậ ộ ố ố

disable = no
only_from = 172.29.14.149 localhost
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Trong file /etc/xinetd.d/swat đ  kh i đ ng d ch v  SWAT và cho phépể ở ộ ị ụ  
các host nào có quy n truy xu t SAMBA SWAT qua Web.ề ấ

service swat 
{
disable = no 
port = 901 
socket_type = stream
wait = no 
only_from = 172.29.14.149 localhost
user = root 
server = /usr/sbin/swat 
log_on_failure  += USERID
}

1.4.2. Truy xu t SWAT t  Internet Explorer ấ ừ

Truy xu t SMB SWAT thông qua đ a ch  http://172.29.14.150:901 t  IE;ấ ị ỉ ừ  
Sau đó, ch  đ nh username (root n u ta mu n qu n lý SMB), và m t kh u đỉ ị ế ố ả ậ ẩ ể 
đăng nh p:ậ

Màn hình đăng nh pậ

Sau khi đăng nh p thành công  ậ
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Giao di n Samba SWATệ

1.4.3. C u hình SAMBA SWATấ

Thành ph nầ Gi i thíchả

Cung c p các tài li u tham kh o v  sambaấ ệ ả ề

Qu n lý thông tin c u hìnhả ấ

Qu n lý tài nguyên chia xả ẻ

Qu n lý vi c chia x  máy in ả ệ ẻ

Qu n lý Server Type, Wins và m t s  tham s  khácả ộ ố ố

Qu n   lý   tr ng   thái   c a   SAMBA,   theo   dõi   cácả ạ ủ  
connection...

Xem các thông tin c u hình trong file smb.confấ

Qu n lý m t kh u  ả ậ ẩ

2. D ch v  DNSị ụ

M c tiêu: Trình bày c  ch  ho t đ ng c a d ch v  DNS, cách c u hình d chụ ơ ế ạ ộ ủ ị ụ ấ ị  
v  DNS trên máy ch  Linux.ụ ủ

2.1. Gi i thi u v  DNSớ ệ ề

Các máy tính trong m ng mu n liên l c hay trao đ i thông tin, d  li uạ ố ạ ổ ữ ệ  
cho nhau c n ph i bi t đ a ch  IP c a nhau. N u s  l ng máy tính nhi u thìầ ả ế ị ỉ ủ ế ố ượ ề  
vi c nh  nh ng đ a ch  IP này là r t khó. M i máy tính ngoài đ a ch  IP còn cóệ ớ ữ ị ỉ ấ ỗ ị ỉ  
tên (computer name). Đ i v i con ng i vi c nh  nh ng cái tên này dù saoố ớ ườ ệ ớ ữ  
cũng d  dàng h n vì chúng có tính tr c quan và g i nh  h n đ a ch  IP. Vì th ,ễ ơ ự ợ ớ ơ ị ỉ ế  
ng i ta nghĩ ra cách làm sao ánh x  đ a ch  IP thành tên máy tính.ườ ạ ị ỉ

Ban đ u do quy mô m ng ARPAnet (ti n thân c a m ng Internet) cònầ ạ ề ủ ạ  
nh  ch  vài trăm máy, nên ch  có m t t p tin đ n HOSTS.TXT l u thông tinỏ ỉ ỉ ộ ậ ơ ư  
v  ánh x  tên máy thành đ a ch  IP. Trong đó tên máy là chu i văn b n khôngề ạ ị ỉ ỗ ả  
phân c p (flat name). T p tin này đ c duy trì t i 1 máy ch  và các máy chấ ậ ượ ạ ủ ủ 
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khác l u gi  b n sao c a nó. Tuy nhiên khi quy mô m ng l n h n, vi c sư ữ ả ủ ạ ớ ơ ệ ử 
d ng t p tin HOSTS.TXT có các nh c đi m nh  sau:ụ ậ ượ ể ư

 L u l ng m ng và máy ch  duy trì t p tin HOSTS.TXT b  quá t i doư ượ ạ ủ ậ ị ả  
hi u  ng “c  chai”.ệ ứ ổ

  Xung đ t   tên:  Không  th  có  2  máy  tính có  cùng  tên  trong  t p  tinộ ể ậ  
HOSTS.TXT. Tuy nhiên do tên máy không phân c p và không có gì đ m b oấ ả ả  
đ  ngăn ch n vi c t o 2 tên trùng nhau vì không có c  ch  u  quy n qu n lýể ặ ệ ạ ơ ế ỷ ề ả  
t p tin nên có nguy c  b  xung đ t tên.ậ ơ ị ộ

 Không đ m b o s  toàn v n: vi c duy trì 1 t p tin trên m ng l n r tả ả ự ẹ ệ ậ ạ ớ ấ  
khó khăn. Ví d  nh  khi t p tin HOSTS.TXT v a c p nh t ch a k p chuy nụ ư ậ ừ ậ ậ ư ị ể  
đ n máy ch    xa thì đã có s  thay đ i đ a ch  trên m ng. ế ủ ở ự ổ ị ỉ ạ

Tóm l i, vi c dùng t p tin HOSTS.TXT không phù h p cho m ng l n vìạ ệ ậ ợ ạ ớ  
thi u c  ch  phân tán và m  r ng. Do đó, d ch v  DNS ra đ i nh m kh cế ơ ế ở ộ ị ụ ờ ằ ắ  
ph c các nh c đi m này. Ng i thi t k  c u trúc c a d ch v  DNS là Paulụ ượ ể ườ ế ế ấ ủ ị ụ  
Mockapetris  USC's Information Sciences Institute, và các khuy n ngh  RFCế ị  
c a DNS là RFC 882 và 883, sau đó là RFC 1034 và 1035 cùng v i 1 s  RFCủ ớ ố  
b  sung nh  b o m t trên h  th ng DNS, c p nh t đ ng các b n ghi DNS…ổ ư ả ậ ệ ố ậ ậ ộ ả

L u ýư : Hi n t i trên các máy ch  v n s  d ng đ c t p tin hosts.txt đ  phânệ ạ ủ ẫ ử ụ ượ ậ ể  
gi i tên máy tính thành đ a ch  IP (trong Linux là /etc/hosts)ả ị ỉ

D ch v  DNS ho t đ ng theo mô hình Client  Server: ph n Server g iị ụ ạ ộ ầ ọ  
là máy ch  ph c v  tên nameserver, còn ph n Client là  trình phân gi i tênủ ụ ụ ầ ả  
resolver. Nameserver ch a các thông tin CSDL c a DNS, còn resolver ch  làứ ủ ỉ  
các hàm th  vi n dùng đ  t o các truy v n (query) và g i chúng đ n nameư ệ ể ạ ấ ử ế  
server. DNS đ c thi hành nh  m t giao th c t ng Application trong m ngượ ư ộ ứ ầ ạ  
TCP/IP.  

DNS là 1 CSDL phân tán. Đi u này cho phép ng i qu n tr  c c bề ườ ả ị ụ ộ 
qu n lý ph n d  li u n i b  thu c ph m vi c a h , đ ng th i d  li u nàyả ầ ữ ệ ộ ộ ộ ạ ủ ọ ồ ờ ữ ệ  
cũng d  dàng truy c p đ c trên toàn b  h  th ng m ng theo mô hình Client ễ ậ ượ ộ ệ ố ạ  
Server. Hi u su t s  d ng d ch v  đ c tăng c ng thông qua c  ch  nhânệ ấ ử ụ ị ụ ượ ườ ơ ế  
b n (replication) và l u t m (caching). M t hostname trong domain là s  k tả ư ạ ộ ự ế  
h p   gi a   nh ng   t   phân   cách   nhau   b i   d u   ch m.   Ví   d   hostname   làợ ữ ữ ừ ở ấ ấ ụ  
cntt.danavtc.edu,   trong đó  cntt   là  hostname và  danavtc.edu  là  domain name. 
Domain name phân b  theo c  ch  phân c p t ng t  nh  s  phân c p c aổ ơ ế ấ ươ ự ư ự ấ ủ  
h  th ng t p tin Unix/Linux.ệ ố ậ
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C  s  d  li u (CSDL) c a DNS là m t cây đ o ng c. M i nút trênơ ở ữ ệ ủ ộ ả ượ ỗ  
cây cũng l i là g c c a 1 cây con. M i cây con là 1 phân vùng con trong toànạ ố ủ ỗ  
b  CSDL DNS g i là 1 mi n (domain). M i domain có th  phân chia thànhộ ọ ề ỗ ể  
các phân vùng con nh  h n g i là các mi n con (subdomain). M i domain có 1ỏ ơ ọ ề ỗ  
tên (domain name). Tên domain ch  ra v  trí c a nó trong CSDL DNS. Trongỉ ị ủ  
DNS tên mi n là chu i tu n t  các tên nhãn t i nút đó đi ng c lên nút g cề ỗ ầ ự ạ ượ ố  
c a  cây  và  phân  cách  nhau  b i  d u  ch m.  Tên  nhãn  bên  ph i   trong m iủ ở ấ ấ ả ỗ  
domain   name   đ c   g i   là   toplevel   domain.   Trong   ví   d   tr cượ ọ ụ ướ  
cntt.danavtc.edu, v y .edu là toplevel domain. B ng sau đây li t kê toplevelậ ả ệ  
domain

Tên mi nề Mô tả
.com Các t  ch c, công ty th ng m iổ ứ ươ ạ
.org Các t  ch c phi l i nhu nổ ứ ợ ậ
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.net Các trung tâm h  tr  v  m ngỗ ợ ề ạ

.edu Các t  ch c giáo d cổ ứ ụ

.gov Các t  ch c thu c chính phổ ứ ộ ủ

.mil Các t  ch c quân sổ ứ ự

.int Các t  ch c đ c thành l p b i các hi p  c qu c tổ ứ ượ ậ ở ệ ướ ố ế

Vì  s  quá   t i  c a nh ng domain name đã   t n  t i,  do đó  đã   làm phát  sinhự ả ủ ữ ồ ạ  
nh ng toplevel domain m i.  ữ ớ B ng sau đây li t  kê  nh ng toplevel domainả ệ ữ  
m i. ớ

Tên mi nề Mô tả
.arts Nh ng t  ch c liên quan đ n ngh  thu t và ki n trúcữ ổ ứ ế ệ ậ ế
.nom Nh ng đ a ch  cá nhân và gia đìnhữ ị ỉ
.rec Nh ng t  ch c có tính ch t gi i trí, th  thaoữ ổ ứ ấ ả ể
.firm Nh ng t  ch c kinh doanh, th ng m iữ ổ ứ ươ ạ
.info Nh ng d ch v  liên quan đ n thông tinữ ị ụ ế

Bên c nh đó, m i n c cũng có m t toplevel domain. Ví d  toplevelạ ỗ ướ ộ ụ  
domain c a Vi t Nam là vn, M  là us… M i n c khác nhau có c  ch  tủ ệ ỹ ỗ ướ ơ ế ổ 
ch c phân c p domain khác nhau. Ví d  v  t  ch c domain c a Vi t Nam:ứ ấ ụ ề ổ ứ ủ ệ

2.2. Cách phân b  d  li u qu n lý Domain Nameố ữ ệ ả

Nh ng root name server (.) qu n lý nh ng toplevel domain trên Internet.ữ ả ữ  
Tên máy và  đ a ch  IP c a nh ng name server này đ c công b  cho m iị ỉ ủ ữ ượ ố ọ  
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ng i bi t và chúng đ c li t kê trong b ng sau. Nh ng name server này cũngườ ế ượ ệ ả ữ  
có th  đ t kh p n i trên th  gi i.ể ặ ắ ơ ế ớ

Tên máy tính Đ a ch  IPị ỉ
H.ROOTSERVERS.NET 128.63.2.53
B.ROOTSERVERS.NET 128.9.0.107
C.ROOTSERVERS.NET 192.33.4.12
D.ROOTSERVERS.NET 128.8.10.90
E.ROOTSERVERS.NET 192.203.230.10
I.ROOTSERVERS.NET 192.36.148.17
F.ROOTSERVERS.NET 192.5.5.241
F.ROOTSERVERS.NET 39.13.229.241
G.ROOTSERVERS.NET 192.112.88.4
A.ROOTSERVERS.NET 198.41.0.4

Thông th ng m t t  ch c đ c đăng ký m t hay nhi u domain name.ườ ộ ổ ứ ượ ộ ề  
Sau đó, m i t  ch c s  cài đ t m t hay nhi u name server và duy trì c   sỗ ổ ứ ẽ ặ ộ ề ơ ở 
d  li u cho t t c  nh ng máy tính trong domain.  ữ ệ ấ ả ữ Nh ng name server c a tữ ủ ổ 
ch c đ c đăng ký trên Internet. M t trong nh ng name server này đ c bi tứ ượ ộ ữ ượ ế  
nh  là Primary Name Server. Nhi u Secondary Name Server đ c dùng đư ề ượ ể 
làm backup  cho  Primary  Name  Server.  Trong   tr ng  h p  Primary  b     l i,ườ ợ ị ỗ  
Secondary đ c s  d ng đ  phân gi i tên. Primary Name Server có th  t o raượ ử ụ ể ả ể ạ  
nh ng subdomain và  y quy n nh ng subdomain này cho nh ng Name Serverữ ủ ề ữ ữ  
khác.  

2.3. C  ch  phân gi i tênơ ế ả

2.3.1. Phân gi i tên thành IP ả

Root name server: Là máy ch  qu n lý các nameserver   m c toplevelủ ả ở ứ  
domain. Khi có truy v n v  m t tên mi n nào đó thì Root Name Server ph iấ ề ộ ề ả  
cung c p tên và đ a ch  IP c a name server qu n lý toplevel domain (Th c tấ ị ỉ ủ ả ự ế 
là h u h t các root server cũng chính là máy ch  qu n lý toplevel domain) vàầ ế ủ ả  
đ n l t các name server c a toplevel domain cung c p danh sách các nameế ượ ủ ấ  
server có quy n trên các secondlevel domain mà tên mi n này thu c vào. Cề ề ộ ứ 
nh  th  đ n khi nào tìm đ c máy qu n lý tên mi n c n truy v n. Qua trênư ế ế ượ ả ề ầ ấ  
cho th y vai trò r t quan tr ng c a root name server trong quá trình phân gi iấ ấ ọ ủ ả  
tên mi n. N u m i root name server trên m ng Internet không liên l c đ cề ế ọ ạ ạ ượ  
thì m i yêu c u phân gi i đ u không th c hi n đ c. Hình v  d i mô t  quáọ ầ ả ề ự ệ ượ ẽ ướ ả  
trình phân gi i grigiri.gbrmpa.gov.au trên m ng Internet.ả ạ
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Client s  g i yêu c u c n phân gi iẽ ử ầ ầ ả đ a   ch   IP   c a   máy   tính   có   tênị ỉ ủ  
girigiri.gbrmpa.gov.au đ n name server c c b . Khi nh n yêu c u t  resolver,ế ụ ộ ậ ầ ừ  
Nameserver c c b  s  phân tích tên này và xét xem tên mi n này có do mìnhụ ộ ẽ ề  
qu n lý hay không. N u tên mi n do server c c b  qu n lý, nó s  tr  l i đ aả ế ề ụ ộ ả ẽ ả ờ ị  
ch  IP c a tên máy đó ngay cho resolver. Ng c l i, server c c b  s  truy v nỉ ủ ượ ạ ụ ộ ẽ ấ  
đ n m t Root Name Server g n nh t mà nó bi t đ c. Root Name Server sế ộ ầ ấ ế ượ ẽ 
tr  l i đ a ch  IP c a Name Server qu n lý mi n au. Máy ch  name server c cả ờ ị ỉ ủ ả ề ủ ụ  
b  l i h i ti p name server qu n lý mi n au và đ c tham chi u đ n máy chộ ạ ỏ ế ả ề ượ ế ế ủ 
qu n lý mi n gov.au. Máy ch  qu n lý gov.au ch  d n máy name server c cả ề ủ ả ỉ ẫ ụ  
b  tham chi u đ n máy ch  qu n lý  mi n gbrmpa.gov.au. Cu i cùng máyộ ế ế ủ ả ề ố  
name server c c b  truy v n máy ch  qu n lý mi n gbrmpa.gov.au và nh nụ ộ ấ ủ ả ề ậ  
đ c câu tr  l i. ượ ả ờ Các lo i truy v n: truy v n có th    2 d ng:  ạ ấ ấ ể ở ạ

 Truy v n đ  quy (recursive query): Khi nameserver nh n đ c truyấ ệ ậ ượ  
v n d ng này, nó b t bu c ph i tr  v  k t qu  tìm đ c ho c thông báo l iấ ạ ắ ộ ả ả ề ế ả ượ ặ ỗ  
n u nh  truy v n này không phân gi i đ c.  ế ư ấ ả ượ Nameserver không th   thamể  
chi u truy v n đ n m t name server khác. Nameserver có th  g i truy v nế ấ ế ộ ể ử ấ  
d ng đ  quy ho c t ng tác đ n nameserver khác nh ng nó ph i th c hi nạ ệ ặ ươ ế ư ả ự ệ  
cho đ n khi nào có k t qu  m i thôi. ế ế ả ớ
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 Truy v n t ng tác: khi nameserver nh n đ c truy v n d ng này, nóấ ươ ậ ượ ấ ạ  
tr  l i cho resolver v i thông tin t t nh t mà nó có đ c vào th i đi m lúc đó.ả ờ ớ ố ấ ượ ờ ể  
B n thân nameserver không th c hi n b t c  m t truy v n nào thêm. Thôngả ự ệ ấ ứ ộ ấ  
tin t t nh t tr  v  có th  l y t  d  li u c c b  (k  c  cache). Trong tr ngố ấ ả ề ể ấ ừ ữ ệ ụ ộ ể ả ườ  
h p nameserver không tìm th y trong d  li u c c b  nó s  tr  v  tên mi n vàợ ấ ữ ệ ụ ộ ẽ ả ề ề  
đ a ch  IP c a nameserver g n nh t mà nó bi t.ị ỉ ủ ầ ấ ế

2.3.2. Phân gi i IP thành tên máy tínhả

Ánh x  đ a ch  IP thành tên máy tính đ c dùng đ  di n d ch các t p tinạ ị ỉ ượ ể ễ ị ậ  
log cho d  đ c h n. Nó còn dùng trong m t s  tr ng h p ch ng th c trên hễ ọ ơ ộ ố ườ ợ ứ ự ệ 
th ng UNIX (ki m tra các t p tin .rhost hay host.equiv). Trong không gian tênố ể ậ  
mi n đã nói   trên d  li u – bao g m c  đ a ch  IP – đ c l p ch  m c theoề ở ữ ệ ồ ả ị ỉ ượ ậ ỉ ụ  
tên mi n. Do đó v i m t tên mi n đã cho vi c tìm ra đ a ch  IP khá d  dàng.ề ớ ộ ề ệ ị ỉ ễ

Đ  có th  phân gi i tên máy tính c a m t đ a ch  IP, trong không gianể ể ả ủ ộ ị ỉ  
tên mi n ng i ta b  sung thêm m t nhánh tên mi n mà đ c l p ch  m cề ườ ổ ộ ề ượ ậ ỉ ụ  
theo đ a ch  IP. Ph n không gian này có tên mi n là inaddr.arpa.ị ỉ ầ ề

M i nút trong mi n inaddr.arpa có m t tên nhãn là ch  s  th p phân c aỗ ề ộ ỉ ố ậ ủ  
đ a ch  IP. Ví d  mi n inaddr.arpa có th  có 256 subdomain, t ng   ng v iị ỉ ụ ề ể ươ ứ ớ  
256   giá   tr   t   0   đ n   255   c a   byte   đ u   tiên   trong   đ a   ch   IP.   Trong   m iị ừ ế ủ ầ ị ỉ ỗ  
subdomain l i có 256 subdomain con n a  ng v i byte th  hai. C  nh  th  vàạ ữ ứ ớ ứ ứ ư ế  
đ n byte th  t  có các b n ghi cho bi t tên mi n đ y đ  c a các máy tínhế ứ ư ả ế ề ầ ủ ủ  
ho c các m ng có đ a ch  IP t ng  ng.ặ ạ ị ỉ ươ ứ
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L u ýư  : khi đ c tên mi n đ a ch  IP s  xu t hi n theo th  t  ng c. Víọ ề ị ỉ ẽ ấ ệ ứ ự ượ  
d  n u đ a ch  IP c a máy winnie.corp.hp.com là 15.16.192.152, khi ánh xụ ế ị ỉ ủ ạ 
vào mi n inaddr.arpa s  là 152.192.16.15.inaddr.arpa.ề ẽ

2.4. So sánh Domain Name – Zone

M t mi n g m nhi u th c th  nh   h n g i là mi n con (subdomain).ộ ề ồ ề ự ể ỏ ơ ọ ề  
Ví d : mi n ca bao g m nhi u mi n con nh  ab.ca, on.ca, qc.ca,... (nh  hìnhụ ề ồ ề ề ư ư  
v  d i). Có th   y quy n m t s  mi n con cho nh ng DNS Server khácẽ ướ ể ủ ề ộ ố ề ữ  
qu n lý. Nh ng mi n và mi n con mà DNS Server đ c quy n qu n lý g i làả ữ ề ề ượ ề ả ọ  
zone. Nh  v y, m t zone có th    g m m t mi n, m t hay nhi u mi n con.ư ậ ộ ể ồ ộ ề ộ ề ề  
Hình sau mô t  s  khác nhau gi a zone và domain.ả ự ữ

2.5. Phân lo i Domain Name Serverạ

Có nhi u lo i Domain Name Server đ c t  ch c trên Internet. S  phânề ạ ượ ổ ứ ự  
lo i này tùy thu c vào nhi m v  mà chúng s  đ m nh n. Ti p theo sau đâyạ ộ ệ ụ ẽ ả ậ ế  
mô t  nh ng lo i Domain Name Server:ả ữ ạ

2.5.1. Primary Name Server

M i mi n ph i có m t Primary Name Server. Server này đ c đăng kíỗ ề ả ộ ượ  
trên Internet đ  qu n lý mi n. M i ng i trên Internet đ u bi t tên máy tínhể ả ề ọ ườ ề ế  
và đ a ch  IP c a server này. Ng i qu n tr  DNS s  t  ch c nh ng t p tinị ỉ ủ ườ ả ị ẽ ổ ứ ữ ậ  
CSDL trên Primary Name Server. Server này có nhi m v  phân gi i t t c  cácệ ụ ả ấ ả  
máy trong mi n hay zone.ề

2.5.2. Secondary Name Server

M i mi n có m t Primary Name Server đ  qu n lý CSDL c a mi n.ỗ ề ộ ể ả ủ ề  
N u server này t m ng ng ho t đ ng vì m t lý do nào đó thì vi c phân gi iế ạ ư ạ ộ ộ ệ ả  
tên máy tính thành đ a ch  IP và ng c l i xem nh  b  gián đo n. V n đ  nàyị ỉ ượ ạ ư ị ạ ấ ề  

nh h ng r t l n đ n nh ng t  ch c có nhu c u trao đ i thông tin ra ngoàiả ưở ấ ớ ế ữ ổ ứ ầ ổ  
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Internet cao. Nh m kh c ph c nh c đi m này, nh ng nhà thi t k  đã đ a raằ ắ ụ ượ ể ữ ế ế ư  
m t Server d  phòng g i là Secondary (hay Slave) Name Server. Server này cóộ ự ọ  
nhi m v  sao l u t t c  nh ng d  li u trên Primary Name Server; khi Primaryệ ụ ư ấ ả ữ ữ ệ  
Name Server b  gián đo n, nó s  đ m nh n vi c phân gi i tên máy tính thànhị ạ ẽ ả ậ ệ ả  
đ a ch  IP và ng c l i. Trong m t mi n có th  có m t hay nhi u Secondaryị ỉ ượ ạ ộ ề ể ộ ề  
Name Server. Theo m t chu k , Secondary s  sao chép và c p nh t CSDL tộ ỳ ẽ ậ ậ ừ 
Primary Name Server.

2.5.3. Caching Name Server

Caching Name Server có ch c năng phân gi i tên máy trên nh ng m ngứ ả ữ ạ  
 xa thông qua nh ng Name Server khác. Nó l u gi  l i nh ng tên máy đãở ữ ư ữ ạ ữ  

đ c phân gi i tr c đó và đ c s  d ng l i nh ng thông tin này nh m m cượ ả ướ ượ ử ụ ạ ữ ằ ụ  
đích: 

 Làm tăng t c đ  phân gi i b ng cách s  d ng cache.ố ộ ả ằ ử ụ

 Gi m b t gánh n ng phân gi i tên máy cho các Name Server.ả ớ ặ ả

 Gi m vi c l u thông trên nh ng m ng l n.ả ệ ư ữ ạ ớ

3. D ch v  DHCPị ụ

M c tiêu: Trình bày c  ch  ho t đ ng c a d ch v  DHCP, cách c u hình d chụ ơ ế ạ ộ ủ ị ụ ấ ị  
v  DHCP trong vi c qu n tr  h  th ng m ng.ụ ệ ả ị ệ ố ạ

DHCP – Dynamic Host Configuration Protocol – là m t d ch v  h u íchộ ị ụ ữ  
trong vi c qu n tr  nh ng m ng l n hay m ng có nh ng ng i dùng di đ ng.ệ ả ị ữ ạ ớ ạ ữ ườ ộ  
DHCP Server là máy c p phát đ a ch  IP cho nh ng máy tính khác trong m ng,ấ ị ỉ ữ ạ  
DHCP client là các máy nh n đ a ch  IP và nh ng thông tin v  m ng khác tậ ị ỉ ữ ề ạ ừ 
DHCP Server.

3.1. M t s  l u ý trên DHCPộ ố ư

 Ph i có m t đ a ch  IP tĩnh;ả ộ ị ỉ

 Không ph i là m t DHCP client;ả ộ

 C p phát đ a ch  IP cho nh ng máy tính trong m t kho ng đ a ch  IPấ ị ỉ ữ ộ ả ị ỉ  
mà ng i qu n tr  đã đ nh nghĩa;ườ ả ị ị

 Có th  cung c p đ a ch  default gateway, DNS server, tên domain vàể ấ ị ỉ  
NetBIOS name server cho máy tính;

 Không có hai máy nh n cùng đ a ch  IP;ậ ị ỉ

 Đ a ch  IP c p cho DHCP client s  đ c làm m i khi máy tính kh iị ỉ ấ ẽ ượ ớ ở  
đ ng l i. ộ ạ
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3.2.  u đi m c a DHCPƯ ể ủ

Ng i qu n tr  không c n đ t đ a ch  IP cho t ng máy tính trong m ng.ườ ả ị ầ ặ ị ỉ ừ ạ  
Ng i qu n tr  không c n cung c p thông tin cho t ng máy đi u này ti tườ ả ị ầ ấ ừ ề ế  
ki m đ c th i gian và m t s  chi phí khác.ệ ượ ờ ộ ố

3.3. C u hình DHCP serverấ

Đ  c u hình DHCP server c n ph i cài package dhcpd.*.rpm này trongể ấ ầ ả  
đĩa CD Linux.  

Cài đ t DHCP b ng l nh: #rpm –ivh dhcpd.*.rpmặ ằ ệ

Đ  hoàn thành vi c c u hình DHCP c n ph i t o ra t p tin c u hìnhể ệ ấ ầ ả ạ ậ ấ  
/etc/dhcpd.conf và ch nh s a t p tin này. Ví d  v  n i dung c u hình chínhỉ ử ậ ụ ề ộ ấ  
c a t p tin dhcpd.conf ủ ậ

ddnsupdatestyle interim;  
defaultleasetime 600;
maxleasetime 7200; 
option subnetmask 255.255.255.0; 
option broadcastaddress 192.168.1.255; 
option routers 192.168.1.254; 
option domainnameservers 192.168.1.1, 192.168.1.2; 
option domainname "example.com";
subnet 192.168.1.0 netmask 255.255.255.0 {

range 192.168.1.10 192.168.1.100;
}

T p   tin   /var/lib/dhcp/dhcpd.leases.   T p   tin   này   đ c   s   d ng   b iậ ậ ượ ử ụ ở  
daemon dhcpd đ  l u nh ng thông tin v  các đ a ch  IP đã đ c c p phátể ư ữ ề ị ỉ ượ ấ

3.4. Kh i đ ng DHCPở ộ

Sau khi thi t   l p nh ng t p tin c u hình, ta c n kh i đ ng d ch vế ậ ữ ậ ấ ầ ở ộ ị ụ 
b ng l nh: #/etc/init.d/dhcpd startằ ệ

4. D ch v  Webị ụ

M c tiêu: Trình bày các giao th c giao ti p gi a trình duy t web và server,ụ ứ ế ữ ệ  
cách th c ho t đ ng, cài đ t và c u hình Web server.ứ ạ ộ ặ ấ
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4.1. Web server

4.1.1. Giao th c HTTP ứ

HTTP là m t giao th c cho phép trình duy t Web Browser và server cóộ ứ ệ  
th  giao ti p v i nhau. Nó chu n hoá các thao tác c  b n mà m t Web Serverể ế ớ ẩ ơ ả ộ  
ph i làm đ c.ả ượ

HTTP b t đ u là 1 giao th c đ n gi n gi ng nh  v i các giao th cắ ầ ứ ơ ả ố ư ớ ứ  
chu n khác trên Internet, thông tin đi u khi n đ c truy n d i d ng văn b nẩ ề ể ượ ề ướ ạ ả  
thô thông qua k t n i TCP. Do đó, k t n i HTTP có th  thay th  b ng cáchế ố ế ố ể ế ằ  
dùng l nh "telnet" chu n.  ệ ẩ

Ví d :  ụ

> telnet www.extropia 80
GET /index.html HTTP/1.0

C ng 80 là c ng m c đ nh dành cho Web server "l ng nghe" các k t n iổ ổ ặ ị ắ ế ố  
đ c g i đ n. Đ  đáp  ng l nh HTTP GET, Web server tr  v  cho clientượ ử ế ể ứ ệ ả ề  
trang "index.html" thông qua phiên làm vi c telnet này, và sau đó đóng k t n i.ệ ế ố  
Thông tin tr  v  d i d ng code HTML:  ả ề ướ ạ

<HTML> 
<HEAD> 
<TITLE>eXtropia Homepage</TITLE>
</HEAD> 
…
</HTML>

Giao   th c   ch   th c   thi   đ n   gi n   hai   thao   thác   yêuc u/đáp ngứ ỉ ự ơ ả ầ ứ  
(request/response). M t trong các thay đ i l n nh t trong HTTP/1.1 là nó hộ ổ ớ ấ ỗ 
tr  k t n i lâu dài (persistent connection).ợ ế ố
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Trong HTTP/1.0, m t k t n i ph i đ c thi t l p đ n server cho m iộ ế ố ả ượ ế ậ ế ỗ  
đ i t ng mà Browser mu n download. Nhi u trang Web có r t nhi u hìnhố ượ ố ề ấ ề  

nh, ngoài vi c t i trang HTML c   b n, browser ph i l y v  m t s  l ngả ệ ả ơ ả ả ấ ề ộ ố ượ  
hình  nh. Nhi u cái trong chúng th ng là nh  ho c ch  đ n thu n là đ  trangả ề ườ ỏ ặ ỉ ơ ầ ể  
trí cho ph n còn l i c a trang HTML. Thi t l p m t k t n i cho m i hình  nhầ ạ ủ ế ậ ộ ế ố ỗ ả  
th t là phí ph m, vì s  có nhi u gói thông tin m ng s  đ c luân chuy n gi aậ ạ ẽ ề ạ ẽ ượ ể ữ  
Web browser và Web server tr c khi d  li u  nh đ c truy n v . Ng cướ ữ ệ ả ượ ề ề ượ  
l i, m  m t k t n i TCP truy n tài li u HTML và sau đó m i hình  nh sạ ở ộ ế ố ề ệ ỗ ả ẽ 
truy n n i ti p theo nh  th  s  thu n ti n h n và quá trình thi t l p các k tề ố ế ư ế ẽ ậ ệ ơ ế ậ ế  
n i TCP s  đ c gi m xu ng. ố ẽ ượ ả ố

4.1.2. Web Server và cách ho t đ ngạ ộ

 m c đ  c  b n, Web server ch  ph c v  các n i dung tĩnh. Nghĩa làỞ ứ ộ ơ ả ỉ ụ ụ ộ  
khi Web server nh n 1 yêu c u t  Web browser, nó s  ánh x  đ ng d n nàyậ ầ ừ ẽ ạ ườ ẫ  
(Uniform Resource Locator  URL) thành m t t p tin c c b  trên máy Webộ ậ ụ ộ  
server.  Máy ch  sau đó s  n p t p tin này t  đĩa và  đ a nó thông qua m ngủ ẽ ạ ậ ừ ư ạ  
đ n Web browser c a ng i dùng. Web browser và web server s  d ng giaoế ủ ườ ử ụ  
th c HTTP trong quá trình trao đ i d  li u. Các trang tài li u HTML là m tứ ổ ữ ệ ệ ộ  
văn b n thô (raw text) ch a các th  đ nh d ng (HTML tag).ả ứ ẻ ị ạ

Ví d : ụ

<html> 
<head> <title> WWW </title>  
</head> 
<body>
<p align=center>
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<a   href=“http://www.danavtc.edu.vn/”><b>Tr ng   Cao   Đ ng   Nghườ ẳ ề  
ĐN

</b></a> 
</b> 
</p> 
</body>
</html> 

Ngày nay, Web Server đã đ c phát tri n v i nhi u thông tin ph c t pượ ể ớ ề ứ ạ  
h n đ c chuy n gi a Web Server và Web Browser, trong đó quan tr ng nh tơ ượ ể ữ ọ ấ  
là n i dung đ ng (dynamic content). V i phiên b n đ u tiên, Web server ho tộ ộ ớ ả ầ ạ  
đ ng theo mô hình sau:  ộ

 Ti p nh n các yêu c u t  browsers.ế ậ ầ ừ
 Trích n i dung t  đĩa.ộ ừ
 Ch y các ch ng trình CGI.ạ ươ
 Truy n d  li u ng c l i cho client.ề ữ ệ ượ ạ
 Ch y càng nhanh càng t t.ạ ố

Đi u này s  th c hi n t t đ i v i các Web site đ n gi n, nh ng serverề ẽ ự ệ ố ố ớ ơ ả ư  
s  b t đ u g p ph i v n đ  khi có nhi u ng i truy c p ho c có quá nhi uẽ ắ ầ ặ ả ấ ề ề ườ ậ ặ ề  
trang web đ ng ph i m t th i gian đ  tính toán cho ra k t qu .  ộ ả ấ ờ ể ế ả

Ví d :  ụ

N u m t ch ng trình CGI m t 30 giây đ  sinh ra n i dung, trong th iế ộ ươ ấ ể ộ ờ  
gian này Web server có th  s  không ph c v  các trang khác n a. Do v y,ể ẽ ụ ụ ữ ậ  
m c dù mô hình này ho t đ ng đ c, nh ng nó v n c n ph i thi t k  l i đặ ạ ộ ượ ư ẫ ầ ả ế ế ạ ể 
ph c v  đ c nhi u ng i trong cùng 1 lúc. Web server có xu h ng t nụ ụ ượ ề ườ ướ ậ  
d ng  u đi m c a 2 ph ng pháp khác nhau đ  gi i quy t v n đ  này là: đaụ ư ể ủ ươ ể ả ế ấ ề  
ti u trình (multithreading) ho c đa ti n trình (multiprocessing) ho c các hể ặ ế ặ ệ 
lai gi a multiprocessing và multithreading.  ữ

4.1.3. Web client

Web   client   là   nh ng   ch ng   trình   duy t   Web     phía   ng i   dùngữ ươ ệ ở ườ  
(Internet  Explorer,  Netscape  Communicator…) đ  hi n   th  nh ng   thông  tinể ể ị ữ  
trang Web cho ng i dùng. Web client s  g i yêu c u đ n Web Server. Sauườ ẽ ử ầ ế  
đó, đ i Web Server x  lý tr  k t qu  v  cho web client hi n th  cho ng iợ ử ả ế ả ề ể ị ườ  
dùng. T t c  m i yêu c u đ u đ c x  lý b i Web Server.ấ ả ọ ầ ề ượ ử ở
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4.1.4. Web đ ngộ

M t trong các n i dung đ ng (g i t t là Web đ ng) c  b n là các trangộ ộ ộ ọ ắ ộ ơ ả  
Web đ c t o ra đ  đáp  ng các d  li u nh p vào c a ng i dùng tr c ti pượ ạ ể ứ ữ ệ ậ ủ ườ ự ế  
hay gián ti p. ế

Cách c  đi n nh t đ c dùng ph  bi n nh t cho vi c t o n i dungổ ể ấ ượ ổ ế ấ ệ ạ ộ  
đ ng là s  d ng Common Gateway Interface (CGI). C  th  là CGI đ nh nghĩaộ ử ụ ụ ể ị  
cách th c Web server ch y m t ch ng trình c c b , sau đó nh n k t qu  vàứ ạ ộ ươ ụ ộ ậ ế ả  
tr  v  cho Web browser c a ng i dùng đã g i yêu c u.  ả ề ủ ườ ử ầ

Web browser th c s  không bi t n i dung c a thông tin là đ ng, b i vìự ự ế ộ ủ ộ ở  
CGI v  c  b n là m t giao th c m  r ng c a Web Server. Hình v  sau minhề ơ ả ộ ứ ở ộ ủ ẽ  
h a khi Web browser yêu c u m t trang Web đ ng phát sinh t  ch ng trìnhọ ầ ộ ộ ừ ươ  
CGI.

M t   giao   th c   m   r ng   n a   c a   HTTP   là   HyperText   Transmissionộ ứ ở ộ ữ ủ  
Protocol Secure (HTTPS) dùng đ  b o m t các các thông tin “nh y c m” khiể ả ậ ạ ả  
chuy n chúng qua m ng.ể ạ

4.2. Apache

4.2.1. Gi i thi u Apacheớ ệ

Apache là m t ph n m m có nhi u tính năng m nh và linh ho t dùngộ ầ ề ề ạ ạ  
đ  làm Web Server.  ể

 H  tr  đ y đ  nh ng giao th c HTTP tr c đây nh  HTTP/1.1;ỗ ợ ầ ủ ữ ứ ướ ư
 Có th  c u hình và m  r ng v i nh ng module c a công ty th  ba;ể ấ ở ộ ớ ữ ủ ứ
 Cung c p source code đ y đ  v i license không h n ch ;ấ ầ ủ ớ ạ ế
 Ch y trên nhi u h  đi u hành nh  Windows NT/9x, Netware 5.x, OS/2ạ ề ệ ề ư  

và trên h u h t các h  đi u hành Unix.ầ ế ệ ề
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4.2.2. Cài đ t Apacheặ

Ta ch  c n cài đ t package httpd2.0.4021.i386.rpm (trên Fedora) trongỉ ầ ặ  
h  đi u hành Linux.ệ ề

#rpm  –ivh  httpd2.0.4021.i386.rpm

V  trí  cài đ t Apache trong môi tr ng Linux là  /etc/httpd. Trong thị ặ ườ ư 
m c này l u gi  nh ng t p tin c u hình c a Apache.ụ ư ữ ữ ậ ấ ủ

4.2.3. T m d ng và kh i đ ng l i Apacheạ ừ ở ộ ạ

Đ  t m d ng hay kh i đ ng l i apache dùng script sau:ể ạ ừ ở ộ ạ

# chkconfig httpd on

#/etc/init.d/httpd start/stop/restart

Ho c dùng l nh:ặ ệ

# chkconfig httpd on

#service httpd restart

4.3.4. S  ch ng th c, c p phép, đi u khi n vi c truy c pự ứ ự ấ ề ể ệ ậ

Khi nh n m t yêu c u truy c p tài nguyên, web server s  x  lý nh  thậ ộ ầ ậ ẽ ử ư ế 
nào đ  tr  k t qu  v  cho client. Apache có nh ng h ng x  lý khác nhauể ả ế ả ề ữ ướ ử  
nh  ch ng th c, c p phép và đi u khi n truy c p.ư ứ ự ấ ề ể ậ

4.3.4.1. Basic Authentication  

Đ i v i nh ng thông tin c n b o m t, khi có yêu c u truy xu t thôngố ớ ữ ầ ả ậ ầ ấ  
tin này, Web Server ph i ch ng th c nh ng yêu c u này có h p l  hay không.ả ứ ự ữ ầ ợ ệ  
Thông th ng, thông tin ch ng th c bao g m username và password.ườ ứ ự ồ

+ N u m t tài nguyên đ c b o v  v i s  ch ng th c. Apache s  g iế ộ ượ ả ệ ớ ự ứ ự ẽ ử  
m t   yêu   c u   “401   Authentication”   thông   báo   cho   ng i   dùng   nh p   vàoộ ầ ườ ậ  
username và password c a mình. Nh n đ c yêu c u này, client s  tr  l i 401ủ ậ ượ ầ ẽ ả ờ  
đ n server trong đó có ch a username và password. Server s  ki m tra nh ngế ứ ẽ ể ữ  
thông s  này khi nh n đ c. N u h p l  server s  tr  v  nh ng thông tin yêuố ậ ượ ế ợ ệ ẽ ả ề ữ  
c u, ng c l i nó s  tr  v  m t thông báo l i.ầ ượ ạ ẽ ả ề ộ ỗ

+ Vì  giao th c HTTP là  m t  tiêu chu n không c a riêng ai  và  cũngứ ộ ẩ ủ  
không thu c m t qu c gia nào, nên m i yêu c u đ u đ c xem nh  nhau.  ộ ộ ố ỗ ầ ề ượ ư

+ Username và password đ c yêu c u cung c p ch  có tác d ng trongượ ầ ấ ỉ ụ  
l n giao d ch c a browser v i server lúc đó. N u l n sau truy c p l i websiteầ ị ủ ớ ế ầ ậ ạ  
này, ph i nh p l i username và password.ả ậ ạ
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+ Song song v i tr  l i 401, toàn b  thông tin s  tr  ng c l i choớ ả ờ ộ ẽ ả ượ ạ  
client. Trong nh ng tr ng h p riêng bi t, server s    c p l i cho client m tữ ườ ợ ệ ẽ ấ ạ ộ  
th  ch ng th c đ  b o v  website. Th  này đ c g i là realm hay là m t tênẻ ứ ự ể ả ệ ẻ ượ ọ ộ  
ch ng th c. Browser s  l u l i username và password đã cung c p cùng v iứ ự ẽ ư ạ ấ ớ  
realm.  Nh   th ,   n u   truy   c p  nh ng   tài   nguyên   khác  mà   có   cùng   realm,ư ế ế ậ ữ  
username và password thì user không c n nh p tr  l i nh ng thông tin ch ngầ ậ ở ạ ữ ứ  
th c. Thông th ng, vi c l u tr  này ch  có tác d ng trong giao d ch hi nự ườ ệ ư ữ ỉ ụ ị ệ  
hành c a browser. Nh ng cũng có m t vài browser cho phép l u chúng m tủ ư ộ ư ộ  
cách c  đ nh đ  không c n nh p l i username và password.  ố ị ể ầ ậ ạ

Các b c c u hình ch ng th c:ướ ấ ứ ự

+ B c 1: t o t p tin password, c p quy n truy xu t cho t p tin m tướ ạ ậ ấ ề ấ ậ ậ  
kh u dùng l nh chmod 755 <t p_tin_m t_kh u_đ c_t o_ _b c_1>ẩ ệ ậ ậ ẩ ượ ạ ở ướ

+ B c 2: c u hình apache ướ ấ

+ B c 3: t o t p tin group (n u mu n ch ng th c cho nhóm)ướ ạ ậ ế ố ứ ự

B c   1ướ :   T o   t p   tin   password   dùng   l nh   htpasswd.   Cách   s   d ng   l nhạ ậ ệ ử ụ ệ  
htppaswd theo cú pháp nh  sau:ư

#htpasswd c  <v _trí_t p_tin_password>  <username> ị ậ

Ví d : ụ

# htpasswd c /etc/httpd/conf/passwords rbowen

htpasswd s  yêu c u nh p password, sau đó xác th c l n n a.ẽ ầ ậ ự ầ ữ

New password: mypassword

Retype new password: mypassword 

+ Tùy ch n –c  s  t o m t t p tin password m i. N u t p tin này đã t nọ ẽ ạ ộ ậ ớ ế ậ ồ  
t i nó s  xóa n i dung cũ và ghi vào n i dung m i. Khi t o thêm m t ng iạ ẽ ộ ộ ớ ạ ộ ườ  
dùng, t p tin password đã t n t i nên không c n dùng tùy ch n –c.ậ ồ ạ ầ ọ

+ <v _trí_t p_tin_password>: thông th ng nó t o t i th  m c g c c aị ậ ườ ạ ạ ư ụ ố ủ  
apache

B c 2ướ : C u hình s  ch ng th c trên Apache:ấ ự ứ ự

<Directory /upload> 
EnablePut On 
AuthType Basic
AuthName Temporary 
AuthUserFile /etc/httpd/conf/passwd
EnableDelete Off
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umask 007
<Limit PUT>

require user rbowen sungo 
</Limit> 
</Directory> 

+ AuthType: khai báo lo i authentication s  s  d ng. Trong tr ng h pạ ẽ ử ụ ườ ợ  
này là Basic

+ AuthName: đ t tên cho s  ch ng th cặ ự ứ ự

+ AuthUserFile: v  trí c a t p tin passwordị ủ ậ

+ AuthGroupFile: v  trí c a t p tin groupị ủ ậ

+ Require: nh ng yêu c u h p l  đ c cho phép truy c p tài nguyên.  ữ ầ ợ ệ ượ ậ

B c 3ướ : T o t p tin group: Nh m t o đi u ki n thu n l i cho ng i qu n trạ ậ ằ ạ ề ệ ậ ợ ườ ả ị 
trong vi c qu n lý s  ch ng th c, Apache h  tr  thêm tính năng nhóm ng iệ ả ự ứ ự ỗ ợ ườ  
dùng. Ng i qu n tr  có th  t o nh ng nhóm ng i dùng đ c phép truy c pườ ả ị ể ạ ữ ườ ượ ậ  
đ n tài nguyên, thêm hay xóa nh ng thành viên trong group ngoài vi c ch nhế ữ ệ ỉ  
s a l i t p tin c u hình apache và kh i đ ng l i apache. Đ nh d ng c a t pử ạ ậ ấ ở ộ ạ ị ạ ủ ậ  
tin group:  

<tên nhóm>: user1 user2 user3 … user n

Ví d : ụ

authors: rich daniel allan 

Sau khi t o t p tin nhóm, c n ph i c u hình đ  apache đ  ch  ra t p tinạ ậ ầ ả ấ ể ể ỉ ậ  
nhóm này b ng nh ng directive sau:ằ ữ

<Directory  /upload>
AuthType Basic
AuthName "Apache Admin Guide Authors"
AuthUserFile /etc/httpd/conf/passwords
AuthGroupFile /etc/httpd/conf/groups
Require group authors
</Directory>

4.3.4.2. Digest Authentication

Digest authentication cung c p m t ph ng pháp b o v   n i dung webấ ộ ươ ả ệ ộ  
m t   cách   luân   phiên.   Digest   authentication   đ c   cung   c p   b i   moduleộ ượ ấ ở  
mod_auth_digest. V i ph ng pháp này tên user và m t kh u s  không đ cớ ươ ậ ẩ ẽ ượ  
g i   d ng plain text mà chúng đ c mã hóa (thông qua thu t toán MD5)ở ở ạ ượ ậ
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C u hình: T ng t  nh  s  ch ng th c c  b n, c u hình này cũng g mấ ươ ự ư ự ứ ự ơ ả ấ ồ  
2 ho c 3 b c sau:ặ ướ

 B c 1: T o file m t kh u.ướ ạ ậ ẩ

 B c 2: C u hình /etc/httpd/conf/httpd.conf đ  s  d ng file m t kh uướ ấ ể ử ụ ậ ẩ  
 b c 1. ở ướ

 B c 3: T o group file. ướ ạ

B c   1ướ :   T o   t p   tin   password   dùng   l nh   htdigest   –c   <v _ạ ậ ệ ị  
trí_t p_tin_password> realm <username>ậ

B c 2ướ : C u hình /etc/httpd/conf/httpd.conf đ  s  d ng file m t kh uấ ể ử ụ ậ ẩ

<Directory  /upload> 
AuthType Digest
AuthName "Private"
AuthDigestFile /usr/local/apache/passwd/digest
AuthDigestGroupFile /usr/local/apache/passwd/digest.groups 
Require group admins 
</Directory>

B c 3ướ : T o t p tin nhóm (b c này ch  th c hi n khi ta mu n ch ng th cạ ậ ướ ỉ ự ệ ố ứ ự  
cho nhóm). C u trúc c a t p tin nhóm cũng t ng t  nh  t p tin nhóm c aấ ủ ậ ươ ự ư ậ ủ  
basic authentication.  

admins: joy danne sue

4.3.5. Đi u khi n truy c pề ể ậ

Ngoài   vi c   b o   m t   n i   dung   c a   website   b ng   s   ch ng   th cệ ả ậ ộ ủ ằ ự ứ ự  
(username và password), apache còn gi i h n vi c truy c p c a ng i dùngớ ạ ệ ậ ủ ườ  
d a trên nh ng thông tin khác đ c đ    c p trong Access Control. S  d ngự ữ ượ ề ậ ử ụ  
directive Al ow/Deny đ  cho phép/c m vi c truy c p tài nguyên d a trên tênể ấ ệ ậ ự  
máy tính ho c đ a ch  IP.ặ ị ỉ

Allow/Deny Directive:

Cú pháp khai báo Allow/Deny nh  sauư

Allow/Deny from [address]

+ Allow: cho phép các host/network/domain truy xu t vào Web server.ấ

+ Deny: c m các host/network/domain truy xu t vào Web server. ấ ấ

+ address: đ a ch  IP/đ a ch  đ ng m ng hay tên máy tính, tên mi n.ị ỉ ị ỉ ườ ạ ề

Ví d : ụ
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Deny from 11.22.33.44
Deny from host.example.com 
Deny from 192.101.205
Deny from exampleone.com example 

S  d ng Order đ  k t h p gi a Allow và Deny trong vi c gi i h n vi cử ụ ể ế ợ ữ ệ ớ ạ ệ  
truy c p. N u th  t  c a Order là Deny, Allow thì Deny đ c ki m tra tr cậ ế ứ ự ủ ượ ể ướ  
tiên và b t k  nh ng client nào không phù h p v i Deny ho c phù h p v iấ ỳ ữ ợ ớ ặ ợ ớ  
m t Allow thì  đ c phép truy c p đ n server. Ng c l i, n u th  t  c aộ ượ ậ ế ượ ạ ế ứ ự ủ  
Order là Alow, Deny thì Allow đ c ki m tra tr c và b t k  client nào khôngượ ể ướ ấ ỳ  
phù h p v i m t đi u ki n Allow ho c phù h p v i m t đi u ki n Deny thìợ ớ ộ ề ệ ặ ợ ớ ộ ề ệ  
b  c m truy c p đ n server.ị ấ ậ ế

Ví d  v  m t đi u khi n truy c p ít gi i h n nh t.ụ ề ộ ề ể ậ ớ ạ ấ

<Directory "/usr/web"> 
Options Indexes FollowSymLinks MultiViews
AllowOverride All 
Order allow,deny
Allow from all
</Directory> 

Satisfy directive:

 Satisfy directive đ c dùng đ  ch  ra nhi u tiêu chu n c n ph i đ cượ ể ỉ ề ẩ ầ ả ượ  
xem xét trong vi c b o m t n i dung website. Satisfy có 2 giá tr  là all và any.ệ ả ậ ộ ị  
M c đ nh, Satisfy nh n giá tr  all, đi u này có nghĩa là n u nhi u tiêu chu nặ ị ậ ị ề ế ề ẩ  
đ c ch  ra thì t t c  nh ng tiêu chu n này ph i tho  mãn thì ng i dùng m iượ ỉ ấ ả ữ ẩ ả ả ườ ớ  
đ c phép truy c p tài nguyên. Còn giá tr  any có nghĩa là m t trong nh ngượ ậ ị ộ ữ  
tiêu chu n này h p l  thì user đ c phép truy c p đ n tài nguyên.ẩ ợ ệ ượ ậ ế

 M tộ ng d ng c a vi c s    d ng access control là gi i h n, nh ngứ ụ ủ ệ ử ụ ớ ạ ữ  
ng i dùng bên ngoài m ng khi truy c p tài nguyên c n ph i có username vàườ ạ ậ ầ ả  
password còn t t c  nh ng máy tính trong m ng thì không c n.ấ ả ữ ạ ầ

<Directory /usr/local/apache/htdocs/sekrit>
AuthType Basic
AuthName intranet
AuthUserFile /etc/httpd/conf/users
AuthGroupFile /etc/httpd/conf/groups
Require group customers
Allow from internal.com 
Satisfy any
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</Directory> 

4.3.6. Kh o sát log file trên apache ả

Apache có nhi u t p tin log khác nhau nh m ghi l i nh ng ho t đ ngề ậ ằ ạ ữ ạ ộ  
c a Web Server. Sau đây mô t  tính năng c a t ng t p tin. ủ ả ủ ừ ậ

File error_log: Là m t t p tin log quan tr ng nh t. Tên và v  trí c a nóộ ậ ọ ấ ị ủ  
đ c xét trong ErrorLog directive. ErrorLog là  n i mà  httpd s    g i nh ngượ ơ ẽ ử ữ  
thông tin nh n d ng và b t k  nh ng l i nào g p ph i trong quá trình x  lýậ ạ ấ ỳ ữ ỗ ặ ả ử  
nh ng yêu c u. T p tin này chính là n i mà ta c n xem xét đ u tiên khi g pữ ầ ậ ơ ầ ầ ặ  
ph i  nh ng  l i  kh i  đ ng httpd hay nh ng  thao  tác c a server,  vì  nó   l uả ữ ỗ ở ộ ữ ủ ư  
nh ng thông tin chi ti t v  nh ng l i và cách s a l i. Đ nh d ng c a t p tinữ ế ề ữ ỗ ử ỗ ị ạ ủ ậ  
error_log không b  bó bu c. N i dung c a file error_log nh  sau:ị ộ ộ ủ ư

[Wed Oct 11 14:32:52 2000] [error] [client 127.0.0.1] client denied by 
server configuration:

/export/home/live/ap/htdocs/test      

C t đ u tiên ch  ra ngày gi  entry này đ c t o ra. C t th  2 ch  ra đâyộ ầ ỉ ờ ượ ạ ộ ứ ỉ  
là entry l i. C t th  3 cho bi t đ a ch  IP c a client t o ra l i. Ti p theo làỗ ộ ứ ế ị ỉ ủ ạ ỗ ế  
message có n i dung ch  ra r ng server đ c c u hình đ  t  ch i vi c truyộ ỉ ằ ượ ấ ể ừ ố ệ  
c p c a client. Ti p theo là đ ng d n c a document mà client c n truy c p.ậ ủ ế ườ ẫ ủ ầ ậ  
Trong quá  trình ki m tra, có  th  theo dõi error_log m t cách liên t c b ngể ể ộ ụ ằ  
dòng l nh sau:ệ

#tail  –f  /var/log/httpd/error_log

File  access_log: Access_log là n i ghi l i t t c  nh ng yêu c u đ cơ ạ ấ ả ữ ầ ượ  
x   lý  b i   server.  V   trí  và  n i  dung c a access   log  đ c  đi u  khi n  b iử ở ị ộ ủ ượ ề ể ở  
CustomLog directive. Có th  dùng LogFormat directive trong vi c đ nh d ngể ệ ị ạ  
n i dung c a t p tin access_log. LogFormat ch  ra nh ng thông tin mà serverộ ủ ậ ỉ ữ  
c n theo dõi đ  ghi l i trong access log. Đ  theo dõi yêu c u x  lý trên Webầ ể ạ ể ầ ử  
Server ta dùng l nh:ệ

#tail  –f  /var/log/httpd/access_log

Luân chuy n log fileể :  

Theo  th i  gian,   thông  tin  l u   trong các t p  tin  log l n   làm cho kíchờ ư ậ ớ  
th c c a các t p tin này có   th  v t  quá  1MB. Do đó,  c n ph i xóa, diướ ủ ậ ể ượ ầ ả  
chuy n hay sao l u nh ng t p tin log này m t cách  luân phiên và có chu k .ể ư ữ ậ ộ ỳ  
Cách th c hi n nh  sau:ự ệ ư

mv access_log access_log.old
mv error_log  error_log.old
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apachectl graceful
sleep 600 
gzip access_log.old error_log.old  

4.3. C u hình Web serverấ

Các t p tin và th  m c c u hình c a Apache:ậ ư ụ ấ ủ

 /etc/httpd/conf: th  m c l u gi  các t p tin c u hình nh  httpd.conf.ư ụ ư ữ ậ ấ ư

 /etc/httpd/modules: l u các module c a Web Server.ư ủ

 /etc/httpd/logs: l u các t p tin log c a Apache.ư ậ ủ

 /var/www/html: l u các trang Web.ư

 /var/www/cgibin: l u các script s  d ng cho các trang Web.ư ử ụ

T p tin c u hình Apache đ c t o thành t    nhi u ch  d n (directive)ậ ấ ượ ạ ừ ề ỉ ẫ  
khác nhau. M i dòng/m t đo n là m t directive và ph c v  cho m t c u hìnhỗ ộ ạ ộ ụ ụ ộ ấ  
riêng bi t. Có nh ng directive có  nh h ng v i nhau. Nh ng dòng b t đ uệ ữ ả ưở ớ ữ ắ ầ  
b ng d u # là nh ng dòng chú thích.ằ ấ ữ

4.3.1. Đ nh nghĩa v  ServerName ị ề

4.3.1.1. Ch  đ nh m t s  thông tin c  b n  ỉ ị ộ ố ơ ả

C u hình tên máy tính  (hostname) c a server. Nó đ c dùng trong vi cấ ủ ượ ệ  
t o ra nh ng URL chuy n ti p (redirection URL). N u không ch  ra, server sạ ữ ể ế ế ỉ ẽ 
c  g ng suy lu n t  đ a ch  IP c a nó. Tuy nhiên, đi u này có th  không tinố ắ ậ ừ ị ỉ ủ ề ể  
c y ho c không tr  ra tên máy tính đúng. Cú pháp khai báo:ậ ặ ả

ServerName  <hostname>

Ví d : ụ

ServerName  www.soft.com  

ServerAdmin:

Đ a ch  Email c a ng i qu n tr  h  th ngị ỉ ủ ườ ả ị ệ ố

Cú pháp:

ServerAdmin  <đ a ch  email> ị ỉ

Ví d : ụ

ServerAdmin  root@soft.com

ServerType: Qui đ nh cách n p ch ng trình. Có hai cách:ị ạ ươ

+ inetd: ch y t  h  th ng.ạ ừ ệ ố
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+ standalone: ch y t  các init level. ạ ừ

Cú pháp:

ServerType <inetd/standalone>

Ví d :  ụ

ServerType standalone

4.3.2. Th  m c Webroot và m t s  thông tin c n thi t  ư ụ ộ ố ầ ế

Ch  đ nh ỉ ị DocumentRoot: C u hình th  m c g c l u tr  n i dung c aấ ư ụ ố ư ữ ộ ủ  
Website. Web Server s  l y nh ng t p tin trong th  m c này ph c v  cho yêuẽ ấ ữ ậ ư ụ ụ ụ  
c u c a client.ầ ủ

Cú pháp:  

DocumentRoot  <đ ng_d n_th _m c>ườ ẫ ư ụ

Ví d : ụ

DocumentRoot /usr/web 

M t   yêu   c u   http://www.soft.com   s   đ c   đ a   vào   trang   webộ ầ ẽ ượ ư  
/usr/web/index.html    

ServerRoot: V  trí cài đ t web server.ị ặ

Cú pháp:  

ServerRoot  <v _trí_th _m c_cài_đ t_apache>ị ư ụ ặ

M c đ nh:ặ ị

ServerRoot /usr/local/apache (trong Linux là /etc/httpd)

Error log: Ch  ra t p tin đ  server ghi vào b t k  nh ng l i nào mà nóỉ ậ ể ấ ỳ ữ ỗ  
g p ph iặ ả

Cú pháp:

ErrorLog  <v _trí_t p_tin_log> ị ậ

Ví d : ụ

ErrorLoglogs/error_log

N u đ ng d n v  trí không có d u / thì v  trí t p tin log liên quan đ nế ườ ẫ ị ấ ị ậ ế  
ServerRoot.

DirectoryIndex: Các t p tin m c đ nh khi truy c p tên web site.ậ ặ ị ậ

Cú pháp:
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DirectoryIndex  <danh_sách_các_t p_tin>ậ

Ví d :  ụ

DirectoryIndex   index.html   index.htm   index.shtml   index.php 
index.php4 index.php3 index.cgi

4.3.3. C u hình m ngấ ạ

MaxClients: Qui đ nh s  yêu c u t i đa t  các client có th  g i đ ngị ố ầ ố ừ ể ở ồ  
th i đ n server.ờ ế

Cú pháp:  

MaxClients  <number>

Ví d : ụ

MaxClients 256

Listen:  Qui  đ nh đ a ch  IP ho c C ng mà  Apache nh n k t  n i   tị ị ỉ ặ ổ ậ ế ố ừ 
Client. 

Cú pháp:  

Listen <Port/IP>

Ví d :  ụ

Listen 80

BindAddress: Qui đ nh đ a ch  card m ng đ  ch y Apache trên Server.ị ị ỉ ạ ể ạ

Cú pháp:  

BindAddress <IP/*>

S  d ng d u “*” đ  có th  s  d ng t t c  các đ a ch  có trên máy.ử ụ ấ ể ể ử ụ ấ ả ị ỉ

Ví d :  ụ

BindAddress172.29.7.225

M c đ nh là: BindAddress *ặ ị

TimeOut: quy đ nh th i gian s ng c a m t k t n i (đ c tính b ngị ờ ố ủ ộ ế ố ượ ằ  
giây).

Cú pháp:  

TimeOut  <time>

Ví d :  ụ

TimeOut 300
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KeepAlive: cho phép ho c không cho phép Client g i đ c nhi u yêuặ ử ượ ề  
c u d a trên m t k t n i v i Web Server.ầ ự ộ ế ố ớ

Cú pháp:  

KeepAlive <On/Off>

Ví d :  ụ

KeepAlive On

MaxKeepAliveRequests: s  Request t i đa trên m t k t n i (n u choố ố ộ ế ố ế  
phép nhi u Request trên m t k t n i).ề ộ ế ố

Cú pháp:  

MaxKeepAliveRequests <s   Request>ố

Ví d : ụ

MaxKeepAliveRequests

KeepAliveTimeout: qui đ nh th i gian đ  ch  cho m t Request k  ti pị ờ ể ờ ộ ế ế  
t   cùng m t Client trên cùng m t k t n i (đ c tính b ng giây).ừ ộ ộ ế ố ượ ằ

Cú pháp:  

KeepAliveTimeout <time>

Ví d : ụ

KeepAliveTimeout

4.3.4. Alias

Cung   c p   c   ch   ánh   x   đ ng   d n   c c   b   (không   n m   trongấ ơ ế ạ ườ ẫ ụ ộ ằ  
DocumentRoot) thành đ ng d n đ a ch  URL.ườ ẫ ị ỉ

Cú pháp:  

Alias <đ ng_d n_http> <đ ng_d n_c c_b >ườ ẫ ườ ẫ ụ ộ

Ví d : ụ

Alias /doc /usr/share/doc

Khi truy c p http://www.soft.com/doc  s  đ a vào /usr/share/docậ ẽ ư

Đ   gi i  h n  vi c   truy  c p  c a  ng i  dùng   ta  có   th  k t  h p  v iể ớ ạ ệ ậ ủ ườ ể ế ợ ớ  
Directory directive.

Ví d : ụ

Alias /usr/share/doc
<Directory/usr/share/doc>
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AuthType Basic
AuthName intranet
AuthUserFile /etc/httpd/passwd
Require userhally tom
Allow from internal.com

</Directory> 

4.3.5. UserDir

Cho phép ng i dùng t o Home page c a user trên WebServerườ ạ ủ

C u hình:ấ

<IfModule mod_userdir.c>
#UserDir disable 
UserDir www; th  m c Web c a user. ư ụ ủ
</IfModule>   
<Directory /home/*/www>
…
</Directory> 

Trong th  m c Home Directory c a ng i dùng t o th  m c www. ư ụ ủ ườ ạ ư ụ Ví 
d   /home/nva/www.   Khi   đó   cú   pháp   truy   c p   t   Web   Browser   có   d ng:ụ ậ ừ ạ  
http://www.soft.com/~<tênUser>.

Ví d :ụ

http://www.soft.com/~nva.

Khi ng i dùng c  g ng truy c p đ n th  m c c a mình có th  g pườ ố ắ ậ ế ư ụ ủ ể ặ  
m t message l i “Forbidden”.ộ ỗ

Đi u này có th  là quy n truy c p đ n home directory c a ng i dùngề ể ề ậ ế ủ ườ  
b  gi i h n. Lúc này có th  gi i h n l i quy n truy c p home directory c aị ớ ạ ể ớ ạ ạ ề ậ ủ  
ng i dùng v i nh ng câu l nh nh  sau:ườ ớ ữ ệ ư

chown jack /home/jack /home/jack/www

chmod 750 /home/jack /home/jack/www

4.3.6. VirtualHost 

Là tính năng c a Apache giúp ta duy trì nhi u h n m t web server trênủ ề ơ ộ  
m t  máy  tính.  Nhi u  tên cùng chia x  m t đ a ch  IP g i   là  namedbasedộ ề ẻ ộ ị ỉ ọ  
virtual hosting, và s  d ng nh ng đ a ch  IP khác nhau cho t ng domain g i làử ụ ữ ị ỉ ừ ọ  
IPbased virtual hosting.
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4.3.6.1. IPbased Virtual Host

VirtualHost d a trên IP yêu c u nh ng server ph i có m t đ a ch  IPự ầ ữ ả ộ ị ỉ  
khác nhau cho m i virtualhost d a trên IP. Nh  v y, m t máy tính ph i cóỗ ự ư ậ ộ ả  
nhi u interface hay s  d ng c  ch  virtual interface mà nh ng hề ử ụ ơ ế ữ ệ đi u hànhề  
sau này h  tr . N u máy có m t đ a ch  IP: 97.158.253.26, chúng ta có th  c uỗ ợ ế ộ ị ỉ ể ấ  
hình m t đ a ch  IP khác trên cùng m t card m ng nh  sau:ộ ị ỉ ộ ạ ư

ifconfig eth0:1 97.158.253.27 netmask 255.255.255.0 up      

Sau đó ta mô t  thông tin c u hình trong file httpd.confả ấ

<VirtualHost *>  ; VirtualHost default
…

DocumentRoot /tmp
ServerName www.domain
…

</VirtualHost> 
<VirtualHost 97.158.253.26> ; VirtualHost cho site1

…
DocumentRoot /home/www/site1

ServerName www1.domain
…

</VirtualHost> 
<VirtualHost 97.158.253.27>; VirtualHost cho site2

…
DocumentRoot /home/www/site2

ServerName www2.domain
…

</VirtualHost> 

4.3.6.2. Namedbased Virtual Hosts: 

IPbased Virtual Host d a vào đ a ch  IP đ  quy t đ nh Virtual Host nàoự ị ỉ ể ế ị  
đúng đ  truy c p. Vì th , c n ph i có đ a ch  IP khác nhau cho m i Virtualể ậ ế ầ ả ị ỉ ỗ  
Host. V i Namedbased Virtual Host, server d a vào HTTP header c a clientớ ự ủ  
đ  bi t đ c hostname. S  d ng k  thu t này, m t đ a ch  IP có th  có nhi uể ế ượ ử ụ ỹ ậ ộ ị ỉ ể ề  
tên máy tính khác nhau. Namedbased Virtual Host r t đ n gi n, ch  c n c uấ ơ ả ỉ ầ ấ  
hình DNS sao cho nó phân gi i m i tên máy đúng v i m t đ a ch  IP và sau đóả ỗ ớ ộ ị ỉ  
c u hình Apache đ  t  ch c nh ng web server cho nh ng mi n khác nhau.ấ ể ổ ứ ữ ữ ề
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C u   hìnhấ :   Tham   kh o   đo n   c u   hình   VirtualHost   cho   www.hcm.vn   vàả ạ ấ  
www.tatavietnam.hcm.vn,   www.ntc.hcm.vn   s   d ng   chung   m t   IPử ụ ộ  
172.29.14.150

NameVirtualHost 172.29.14.150
#Virtualhost m c đ nhặ ị
<VirtualHost *> 

ServerAdmin webmaster@dummyhost.example.com 
DocumentRoot /tmp
RewriteEngine        on
RewriteLogLevel      0
ServerName dummyhost.example.com
ErrorLog logs/dummyhost.example.comerror_log
CustomLog logs/dummyhost.example.comaccess_log common

</VirtualHost> 
<VirtualHost 172.29.14.150>#Virtualhost cho WebServer chính

ServerAdmin webmaster@dummyhost.example.com 
RewriteEngine        on
RewriteLogLevel      0
DocumentRoot /var/www/html
ServerName www.hcm.vn
ErrorLog logs/dummyhost.example.comerror_log
CustomLog logs/dummyhost.example.comaccess_log common

</VirtualHost> 
<VirtualHost   172.29.14.150>#virtualhost   cho   host   Web   Server 

tatavietnam
ServerAdmin webmaster@dummyhost.example.com 
DocumentRoot /webdata
RewriteEngine        on
RewriteLogLevel      0
ServerName www.tatavietnam.hcm.vn 
ErrorLog logs/dummyhost.example.comerror_log
CustomLog logs/dummyhost.example.comaccess_log common

</VirtualHost> 
<VirtualHost 172.29.14.150>#virtualhost cho host  Web Server ntc

ServerAdmin webmaster@dummyhost.example.com 
DocumentRoot /ntc 
RewriteEngine        on
RewriteLogLevel      0
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ServerName www.ntc.hcm.vn
ErrorLog logs/dummyhost.example.comerror_log
CustomLog logs/dummyhost.example.comaccess_log common

</VirtualHost>

Câu h iỏ

1. Samba là gì? Cho bi t các thành ph n cùng ch c năng m i thành ph n.ế ầ ứ ỗ ầ

2. Ch c năng c a công c  Samba swat? Trình bày cách c u hình Samba swat.ứ ủ ụ ấ

3. DNS là gì? DNS ho t đ ng theo mô hình nào?ạ ộ

4. Trình bày c  ch  phân gi i tên thành IP. Cho ví d  minh h a.ơ ế ả ụ ọ

5. Trình bày c  ch  phân gi i IP thành tên máy tính. Cho ví d  minh h a.ơ ế ả ụ ọ

6. DHCP là gì? Cho bi t các thành ph n c a DHCP và ch c năng c a m iế ầ ủ ứ ủ ỗ  
thành ph n.ầ

7. Web Server là gì? Trình bày cách ho t đ ng c a Web Server.ạ ộ ủ

Bài t p th c hànhậ ự

Bài 1. C u hình DHCP server:ấ
C u hình máy Linux làm máy ch  DHCP cung c p đ a ch  IP đ ng cho các ấ ủ ấ ị ỉ ộ
máy tr m v i:ạ ớ

 scope: 192.168.100.50 – 192.168.100.100
 SM: 255.255.255.0
 GW: 192.168.100.1
 DNS: 192.168.100.10
 Domain: danavtc.edu.vn

Bài 2. C u hình d ch v  samba:ấ ị ụ
1. Chia x  home directory cho ng i dùngẻ ườ
2. Chia x  th  m c dùng chungẻ ư ụ
3. Chia x  máy in c c b  cho ng i dùngẻ ụ ộ ườ
4. Truy c p tài nguyên dùng chungậ
5. Gi i h n truy c p tài nguyên dùng chungớ ạ ậ
6. mount tài nguyên dùng chung
Bài 3. Qu n tr  SAMBA trên giao di n đ  h a:ả ị ệ ồ ọ
Đăng nh p và mode X và th c hi n các yêu c u sau:ậ ự ệ ầ
1. User và group:

hocvien (hv1, hv2, hv3)
giaovien (gv1, gv2)
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admin (admin1, admin2)
2. C u hình samba trên mode X theo yêu c u sau:ấ ầ

Chia x  home directory cho t ng ng i dùngẻ ừ ườ
Chia x  th  m c /softs v i tên share tailieu cho ng i dùng trong nhóm ẻ ư ụ ớ ườ

admin có quy n RW, nh ng ng i khác có quy n Rề ữ ườ ề
3. Truy c p tài nguyên share t  mode Xậ ừ
4. Truy c p tài nguyên share t  Windows đ  ki m traậ ừ ể ể
Bài 4. Qu n tr  samba swat:ả ị
Cho mô hình sau:

Hãy th c hi n các yêu c u:ự ệ ầ
1. Cài đ t samba swatặ
2. C u hình samba swat đ  có th  c u hình samba qua web v i port 8090ấ ể ể ấ ớ
3. Ch  cho phép máy có đ a ch  x.y.z.t đ c quy n qu n lý samba qua webỉ ị ỉ ượ ề ả

C u hình share máy inấ
C u hình share home directoryấ
C u hình share th  m c dùng chungấ ư ụ
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BÀI 8: QU N LÝ MÁY CH  LINUX B NG WEBMINẢ Ủ Ằ

Mã bài: MĐ 4008

M c tiêu:ụ
 Bi t cài đ t và s  d ng Webmin;ế ặ ử ụ
 S  d ng webmin đ  qu n lý c u hình h  th ng;ử ụ ể ả ấ ệ ố
 Th c hi n các thao tác an toàn v i máy tính.ự ệ ớ

N i dung chính:ộ

1. Gi i thi uớ ệ

M c tiêu: Gi i thi u  ng d ng h  tr  qu n tr  h  th ng Linux qua giao di nụ ớ ệ ứ ụ ỗ ợ ả ị ệ ố ệ  
web

Webmin  là   ng  d ng Web h   tr   cho công   tác  qu n   tr    h   th ngứ ụ ỗ ợ ả ị ệ ố  
Unix/Linux qua Web; h u h t các ch ng trình  ng d ng c a Webmin đ cầ ế ươ ứ ụ ủ ượ  
Jamie Cameron phát tri n. Thông qua Webmin ng i dùng có th  logon vàoể ườ ể  
h  th ng Unix/Linux đ  th c hi n các thao tác qu n tr  h  th ng m t cáchệ ố ể ự ệ ả ị ệ ố ộ  
bình th ng. Webmin cho phép ng i qu n tr  có th :ườ ườ ả ị ể

 T  ch c tài kho n ng i dùng;ổ ứ ả ườ
 T  ch c và cài đ t các d ch v  nh : apache, DNS, Mail,…;ổ ứ ặ ị ụ ư
 C p nh t các thông s  c u hình cho h  th ng;ậ ậ ố ấ ệ ố
 C u hình m ng;ấ ạ
 C u hình hardware;ấ
 C u hình Cluster;ấ
 Th c thi l nh trên SHELL;ự ệ
 Qu n tr  h  th ng t  xa qua telnet/ssh;ả ị ệ ố ừ
 Qu n lý h  th ng t p tin và th  m c.ả ệ ố ậ ư ụ

2. Cài đ t Webminặ

M c tiêu: Trình bày các thao tác cài đ tcông c  Webmin.ụ ặ ụ

2.1. Cài đ t t  file nh  phânặ ừ ị

Webmin đ c cung c p mi n phí t i Website http://www.webmin.com.ượ ấ ễ ạ  
Ta download package webmin1.1901.noarch.rpm. sau đó th c hi n l nh:  ự ệ ệ

rpm ivh webmin1.1901.noarch.rpm  
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2.2. Cài đ t t  file ngu n *.tar.gzặ ừ ồ

# tar zxvf webmin0.87.tar.gz
[root@delilah webmin1.050]#./setup.sh
…
Web server port (default 10000):
Login name (default admin): root 
Login password:
Password again:
The Perl SSLeay library is not installed. SSL not available.
Start Webmin at boot time (y/n): n 

Sau   khi   cài   đ t   hoàn   t t   Webmin   ta   truy   xu t   Server   theo   đ a   ch :ặ ấ ấ ị ỉ  
http://delilah.swell:10000/

3. C u hình Webminấ

M c tiêu: Trình bày các thao tác đăng nh p, c u hình và  qu n tr  các đ iụ ậ ấ ả ị ố  
t ng qua  ng d ng webmin.ượ ứ ụ

3.1. Đăng nh p Webminậ

Sau khi cài xong Webmin ta có th  dùng Web Browser đ  truy xu t vàoể ể ấ  
Webmin Server thông qua đ a ch  http://server:10000/  ị ỉ

Màn hình đăng nh pậ

Nh p username: root và m t kh u t ng  ng đ  logon vào h  th ngậ ậ ẩ ươ ứ ể ệ ố
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Giao di n Webminệ

3.2. C u hình Webminấ

Thay đ i m t kh u cho Webmin Password b ng dòng l nh:ổ ậ ẩ ằ ệ

#/usr/libexec/webmin/changepass.pl /etc/webmin root 123456

Restart Webmin b ng dòng l nh:ằ ệ

#/etc/webmin/stop

#/etc/webmin/start

Tìm hi u file c u hình Webmin /etc/webmin/miniserv.conf cho phép taể ấ  
thay đ i m t s  thông tin c u hình Webmin Serverổ ộ ố ấ

#ch  đ nh port number ỉ ị
port=10000                                        
root=/usr/libexec/webmin 
#ch  đ nh Webmin Typeỉ ị
mimetypes=/usr/libexec/webmin/mime.types
addtype_cgi=internal/cgi 
realm=Webmin Server 
#ch  đ nh logfile l u tr  log cho Webminỉ ị ư ữ
logfile=/var/webmin/miniserv.log
#l u tr  error log ư ữ
errorlog=/var/webmin/miniserv.error
#ch  đ nh pid file ỉ ị
pidfile=/var/webmin/miniserv.pid
logtime=168
ppath= 
ssl=1 
#khai báo bi n môi tr ng l u tr  thông tin c u hình Webmin ế ườ ư ữ ấ
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env_WEBMIN_CONFIG=/etc/webmin
env_WEBMIN_VAR=/var/webmin 
atboot=0
logout=/etc/webmin/logoutflag
#listen port
listen=10000
denyfile=\.pl$ 
log=1 
blockhost_failures=5 
blockhost_time=60
syslog=1 
session=1 
#ch  file l u tr  Webmin User ỉ ư ữ
userfile=/etc/webmin/miniserv.users 
keyfile=/etc/webmin/miniserv.pem
passwd_file=/etc/shadow 
passwd_uindex=0 
passwd_pindex=1 
passwd_cindex=2
passwd_mindex=4
passwd_mode=0
passdelay=1 
preroot=mscstyle3 

3.3. C u hình Webmin qua Web Browserấ

Sau khi đăng nh p vào Webmin Server  ta ch n bi u t ng  Webminậ ọ ể ượ  
Configuration
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Cho phép hay c m truy xu t Webmin t  host nào đó trên m ng thôngấ ấ ừ ạ  
qua IP Access Control.

Allow  from all  addresses:   cho  phép   t t   c   các  host  khác   truy  xu tấ ả ấ  
Webmin.

Only allow from listed addresses: Ch  cho phép các host trong ListBoxỉ  
m i   đ c   s     d ng   Webmin   (ta   có   th   mô   t   đ a   ch   nh   sauớ ượ ử ụ ể ả ị ỉ ư  
172.29.1.0/255.255.255.0 đ  ch  đ nh cho network address)ể ỉ ị

Deny from listed addresses: cho phép t t c  các host khác đ c truyấ ả ượ  
xu t Webmin nh ng c m các host n m trong ListBox. ấ ư ấ ằ

Save: L u tr  l i nh ng gì ta thay đ i. ư ữ ạ ữ ổ

Port and Addresses: Cho phép hi u ch nh Webmin ho t đ ng trên đ aệ ỉ ạ ộ ị  
ch  IP và Port, n u ta mu n Webmin ho t đ ng trên c ng khác thì ta có thỉ ế ố ạ ộ ổ ể 
vào m c này đ  hi u ch nh l i cho phù h p.ụ ể ệ ỉ ạ ợ
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Bind to IP address và Listen on port ch  đ nh Webmin listen 10000 t iỉ ị ạ  
đ a ch  IP(m c đ nh Webmin listen port 10000 trên t t c  các IP c a Server)ị ỉ ặ ị ấ ả ủ

Operating System and Environment: Chỉ đ nh   lo i   h   đi u   hành  vàị ạ ệ ề  
m t s  đ ng d n ch ng trìnhộ ố ườ ẫ ươ

Index Page Options: hi u ch nh màn hình chính c a th c đ n Webmin  ệ ỉ ủ ự ơ
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Ch n ngôn ng  s  d ng cho Webminọ ữ ử ụ

Ch n Webmin Themes đ  hi u ch nh giao di n s    d ng cho Webminọ ể ệ ỉ ệ ử ụ  
nh  icons, colours, background, và cách trình bày Web page cho Webminư
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3.4. Qu n lý Webminả

3.4.1. Qu n lý Webmin Userả

T o Webmin User thông qua m c Create a new Webmin userạ ụ

Ta nh p username, password, và đ t m t s  quy n h n cho User…ậ ặ ộ ố ề ạ
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3.4.2. Webmin cho Users (Usermin)

V i Webmin đ c s  d ng ch  y u đ  qu n tr  h  th ng. Usermin làớ ượ ử ụ ủ ế ể ả ị ệ ố  
m t công c  cung c p cho user có th  s  d ng h  th ng qua Web: Usermin cóộ ụ ấ ể ử ụ ệ ố  
th  cung c p cho user:ể ấ

 s  d ng mail client qua Web(webbased mail client).ử ụ
 Qu n lý Java file applet. ả
 C u hình SSH configuration và client modules ấ
 GnuPG encryption and decryption.
 Mail forwarding.
 Changing passwords
 Cron jobs
  webbased command shell
 Cài đ t Usermin:ặ
 Cài đ t b ng file nh  phânặ ằ ị

Tr c khi cài Usermin ta ph i cài AuthenPAM Perl module ướ ả

[root@server openwebmail]# rpm ivh usermin1.1201.noarch.rpm
warning: usermin1.1201.noarch.rpm: V3 DSA signature:

NOKEY, key ID 11f63c51
Preparing...

########################################### [100%]
Operating system is Redhat Linux Fedora 2

1:usermin
########################################### [100%]

Usermin install complete. You can now login to
http://server:20000/

as any user on your system.

Cài đ t Usermin thông qua file .tar.gz ặ

# cp usermin0.6.tar.gz /usr/local 

# cd /usr/local 

# gunzip usermin0.6.tar.gz

# tar xf usermin0.6.tar

# cd usermin0.6

# ./setup.sh 
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3.4.3. S  d ng Userminử ụ

Đ  login vào Usermin Server ta s  d ng đ a ch  http://server:20000/ể ử ụ ị ỉ

Nh p username và password đ  login vào h  th ngậ ể ệ ố

Mail: h  tr  các thao tác v  vi c s  d ng mail cho Userỗ ợ ề ệ ử ụ

(Sau đây là ví d  v  s  d ng Usermin đ  đ c mail)ụ ề ử ụ ể ọ

Login: h  tr  user có th  s  d ng command shell, logon script…ỗ ợ ể ử ụ
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Application: h  tr  cho user s  d ng m t s   ng d ng nh  SQL, uploadỗ ợ ử ụ ộ ố ứ ụ ư  
và download file…

Others: H  tr  cho user có th  xem c u trúc file, mount file, hi u ch nhỗ ợ ể ấ ể ỉ  
l nhệ

Câu h iỏ

1. Webmin là gì? Cho bi t các thao tác qu n tr  thông qua webmin.ế ả ị

Bài t p th c hànhậ ự

1. Cài đ t và c u hình webmin.ặ ấ
2. Cài đ t và c u hình ặ ấ usermin.
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PH NG PHÁP VÀ N I DUNG ĐÁNH GIÁ:ƯƠ Ộ

 V  ki n th c:ề ế ứ
� Trình bày đ c các khái ni m c  b n, c u trúc, ch c năng các thànhượ ệ ơ ả ấ ứ  

ph n trong h  đi u hành Linuxầ ệ ề
� Gi i thích đ c các khái ni m c  b n c a h  đi u hành Linuxả ượ ệ ơ ả ủ ệ ề
� Mô t  đ c c u trúc, ch c năng c a các thành ph n trong h  đi u hànhả ượ ấ ứ ủ ầ ệ ề  

Linux 
 V  k  năng:ề ỹ

� Cài đ t và s  d ng h  đi u hành Linuxặ ử ụ ệ ề
� Th c thi đ c các thao tác t p tin, th  m c, qu n lý ng i dùngự ượ ậ ư ụ ả ườ
� Cài đ t và c u hình các d ch v  m ngặ ấ ị ụ ạ
� T  ch c h  th ng cho phép ng i s  d ng làm vi c t  xaổ ứ ệ ố ườ ử ụ ệ ừ

 Đánh giá thái đ : ộ
� Đánh giá tính t  giác, tính k  lu t, tham gia đ y đ  th i l ng mô đun,ự ỷ ậ ầ ủ ờ ượ  

c n th n, t  m , chính xác trong công vi c.ẩ ậ ỉ ỉ ệ
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