
     TRƯ NG CAO Đ NG NGH  CÔNG NGHI P HÀ N IỜ Ẳ Ề Ệ Ộ
Tác gi : Nguy n Thái Hà (ch  biên).ả ễ ủ

  Lê Văn Úy.

GIÁO TRÌNH
Công ngh  m ng không dâyệ ạ

(L u hành n i b )ư ộ ộ



Hà N i năm 2012ộ



3

                       

Tuyên b  b n quy nố ả ề

Giáo trình này s  d ng làm tài li u gi ng d y n i b  trong tr ngử ụ ệ ả ạ ộ ộ ườ  

cao đ ng ngh  Công nghi p Hà N iẳ ề ệ ộ

Tr ng Cao đ ng ngh  Công nghi p Hà N i không s  d ng vàườ ẳ ề ệ ộ ử ụ  

không cho phép b t k  cá nhân hay t  ch c nào s  d ng giáo trình nàyấ ỳ ổ ứ ử ụ  

v i m c đích kinh doanh.ớ ụ

M i trích d n, s  d ng giáo trình này v i m c đích khác hay ọ ẫ ử ụ ớ ụ ở 

n i khác đ u ph i đ c s  đ ng ý b ng văn b n c a tr ng Cao đ ngơ ề ả ượ ự ồ ằ ả ủ ườ ẳ  

ngh  Công nghi p Hà N iề ệ ộ
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   L I GI I THI UỜ Ớ Ệ

Trong nh ng năm qua, d y ngh  đã có nh ng b c ti n v t b c c  vữ ạ ề ữ ướ ế ượ ậ ả ề 

s  l ng và ch t l ng, nh m th c hi n nhi m v  đào t o ngu n nhân l cố ượ ấ ượ ằ ự ệ ệ ụ ạ ồ ự  

k  thu t tr c ti p đáp  ng nhu c u xã h i. Cùng v i s  phát tri n c a khoaỹ ậ ự ế ứ ầ ộ ớ ự ể ủ  

h c công ngh  trên th  gi i, lĩnh v c Công ngh  thông tin nói chung và ngànhọ ệ ế ớ ự ệ  

Qu n tr  m ng   Vi t Nam nói riêng đã có nh ng b c phát tri n đáng k .ả ị ạ ở ệ ữ ướ ể ể

Ch ng trình khung qu c gia ngh  Qu n tr  m ng đã đ c xây d ng trênươ ố ề ả ị ạ ượ ự  

c  s  phân tích ngh , ph n k  thu t ngh  đ c k t c u theo các môđun. Đơ ở ề ầ ỹ ậ ề ượ ế ấ ể 

t o đi u ki n thu n l i cho các c  s  d y ngh  trong quá trình th c hi n,ạ ề ệ ậ ợ ơ ở ạ ề ự ệ  

vi c biên so n giáo trình k  thu t ngh  theo theo các môđun đào t o ngh  làệ ạ ỹ ậ ề ạ ề  

c p thi t hi n nay.ấ ế ệ

Mô đun 26: Công ngh  m ng không dâyệ ạ  là mô đun đào t o ngh  đ c biênạ ề ượ  

so n theo hình th c tích h p lý   thuy t và   th c hành. Trong quá   trình th cạ ứ ợ ế ự ự  

hi n, nhóm biên so n đã tham kh o nhi u tài li u Qu n tr  m ng trong vàệ ạ ả ề ệ ả ị ạ  

ngoài n c, k t h p v i kinh nghi m trong th c t . ướ ế ợ ớ ệ ự ế

M c d u có  r t nhi u c  g ng, nh ng không tránh kh i nh ng khi mặ ầ ấ ề ố ắ ư ỏ ữ ế  

khuy t,   r t mong nh n đ c s  đóng góp ý ki n c a đ c gi  đ  giáo trìnhế ấ ậ ượ ự ế ủ ộ ả ể  

đ c hoàn thi n h n.ượ ệ ơ

                         Xin chân thành c m  n!ả ơ

                                                                          Tháng 02 năm 2012

    Nhóm biên so nạ
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CH NG TRÌNH MÔ ĐUN ĐÀO T O ƯƠ Ạ
 CÔNG NGH  M NG KHÔNG DÂYỆ Ạ
Mã s  mô đun : MĐ39ố
Th i gian  mô đun : 75 gi ;                      ( Lý thuy t 30 gi , th c hành : 45ờ ờ ế ờ ự  
gi )ờ

I.V  TRÍ, TÍNH CH T C A MÔ ĐUNỊ Ấ Ủ

 V  trí:  Mô đun đ c b  trí sau khi sinh viên h c xong các mô đun chuyênị ượ ố ọ  
môn ngh    trình đ  cao đ ng ề ở ộ ẳ

 Tính ch t:  ấ Là mô đun đào t o ngh  b t bu c.ạ ề ắ ộ

II. M C TIÊU MÔ ĐUN:Ụ

 Bi t đ c xu h ng s  d ng công ngh  m ng không dây trong th i đ iế ượ ướ ử ụ ệ ạ ờ ạ  
m i;ớ

 Thi t k , xây d ng đ c các lo i mô hình m ng không dây d ng adhoc vàế ế ự ượ ạ ạ ạ  
Infrastructure;

 Hi u đ c các chu n c a m ng không dây;ể ượ ẩ ủ ạ
 L p đ t và c u hình cho các thi t b  m ng không dây;ắ ặ ấ ế ị ạ
 Qu n lý ng i dùng, nhóm ng i dùng và s  d ng đ c các tài nguyênả ườ ườ ử ụ ượ  

chia s  trên m ng không dây;ẻ ạ
 Bi t đ c các gi i pháp và k  thu t s  d ng đ  b o m t cho m ng khôngế ượ ả ỹ ậ ử ụ ể ả ậ ạ  

dây
 Các k  thu t m  r ng h  th ng m ng không dây.ỹ ậ ở ộ ệ ố ạ
 B  trí làm vi c khoa h c đ m b o an toàn cho ng i và ph ng ti n h cố ệ ọ ả ả ườ ươ ệ ọ  

t p.ậ

III. N I DUNG MÔ ĐUN :Ộ

1. N i dung t ng quát và phân ph i th i gian:ộ ổ ố ờ

Số 
TT

Tên các bài trong mô đun Th i gian ờ
T ngổ   Lý  Th cự   Ki mể  
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số thuy tế hành  tra* 
1 T ng quan v  m ng không dâyổ ề ạ 10 8 2 0
2 Các t ng m ng không dâyầ ạ 10 7 3 0
3 Ki n trúc m ng không dâyế ạ 30 6 22 2
4 B o m t m ng không dâyả ậ ạ 25 9 15 1

C ngộ 75 30 42 3

YÊU C U V  ĐÁNH GIÁ HOÀN THÀNH MÔ ĐUN/MÔN H CẦ Ề Ọ

1. Ph ng pháp đánh giá:ươ

� Đ c đánh giá  qua bài vi t, ki m tra v n đáp ho c tr c nghi m, tượ ế ể ấ ặ ắ ệ ự 
lu n Phân bi t các chu n m ng không dây, ki n trúc m ng không dây,ậ ệ ẩ ạ ế ạ  
các hình th c b o m t m ng không dây.ứ ả ậ ạ

� D a trên năng l c th c hành :  trên c  s  th c hành thi t   l p m ngự ự ự ơ ở ự ế ậ ạ  
Adhoc, c u hình AP; chia s  và qu n tr  đ c trên m ng không dây,ấ ẻ ả ị ượ ạ  
đánh giá k  năng qua t ng bài th c hành theo yêu c u.ỹ ừ ự ầ

2. N i dung đánh giá:ộ
 Ki n th c: ế ứ

� N m đ c xu h ng s  d ng công ngh  m ng không dây trong th iắ ượ ướ ử ụ ệ ạ ờ  
đ i m iạ ớ

� Thi t k , xây d ng đ c các lo i mô hình m ng không dây d ng ad hocế ế ự ượ ạ ạ ạ  
(là m ng không dây k t n i gi a các thi t b  đ u cu i mà không c nạ ế ố ữ ế ị ầ ố ầ  
ph i dùng các tr m thu phát g c. Các thi t b  đ u cu i s  t  đ ng b tả ạ ố ế ị ầ ố ẽ ự ộ ắ  
liên l c v i nhau đ  hình thành nên m t m ng k t n i t m th i dùngạ ớ ể ộ ạ ế ố ạ ờ  
cho m c đích truy n tin gi a các nút m ng v i nhau) và Infrastructureụ ề ữ ạ ớ  
( Là m t m ng có c u trúc g m các thi t b  không dây và thi t b  thuộ ạ ấ ồ ế ị ế ị  
phát sóng )

� L p đ t và c u hình cho các thi t b  m ng không dâyắ ặ ấ ế ị ạ
� Bi t đ c các gi i pháp và k  thu t s  d ng đ  b o m t cho m ngế ượ ả ỹ ậ ử ụ ể ả ậ ạ  

không dây
� Các k  thu t m  r ng h  th ng m ng không dâyỹ ậ ở ộ ệ ố ạ

 K  năng:ỹ
� Thi t k , xây d ng và c u hình đ c m t h  th ng m ng không dây.    ế ế ự ấ ượ ộ ệ ố ạ
� Cài đ t và c u hình các ch  đ  b o m t cho h  th ng m ng không dâyặ ấ ế ộ ả ậ ệ ố ạ
� Chia s  d  li u trong m ng không dâyẻ ữ ệ ạ
� Chia s  k t n i Internet trong m ng Adhocẻ ế ố ạ

 Thái đ : ộ
� C n th n, thao tác nhanh chu n xác, t  giác trong h c t p.ẩ ậ ẩ ự ọ ậ
� Có ý th c k  lu t trong h c t p, có tinh th n h p tác, giúp đ  l n nhauứ ỷ ậ ọ ậ ầ ợ ỡ ẫ
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Bài 1. T NG QUAN V   M NG KHÔNG DÂYỔ Ề Ạ
Mã bài : 39.1
M c tiêu:ụ  
 Trình bày đ c khái ni m m ng không dây;ượ ệ ạ
 Phân lo i đ c các ki u m ng không dây;ạ ượ ể ạ
 Thi t l p đ c các  ng d ng m ng không dây;ế ậ ượ ứ ụ ạ
 Mô t  đ c các chu n m ng không dây.ả ượ ẩ ạ
 Th c hi n các thao tác an toàn v i máy tính.ự ệ ớ
N i dung:ộ
1. L ch s  hình thành m ng không dây.ị ử ạ

Trong khi vi c n i m ng Ethernet h u tuy n đã di n ra t  30 năm tr  l iệ ố ạ ữ ế ễ ừ ở ạ  
đây thì n i m ng không dây v n còn là t ng đ i m i đ i v i th  tr ng giaố ạ ẫ ươ ố ớ ố ớ ị ườ  
đình. Trên th c t , chu n không dây đ c s  d ng r ng rãi đ u tiên, 802.11b,ự ế ẩ ượ ử ụ ộ ầ  
đã đ c Vi n k  thu t đi n và đi n t  M  (Institue of Electric and Electronicượ ệ ỹ ậ ệ ệ ử ỹ  
Engineers) IEEE phê chu n ch  4 năm tr c đây (năm 1999). Vào th i đi mẩ ỉ ướ ờ ể  
đó, ph n c ng n i m ng không dây còn r t đ t và ch  nh ng công ty giàu cóầ ứ ố ạ ấ ắ ỉ ữ  
và có nhu c u b c thi t m i có đ  kh  năng đ  n i m ng không dây. M tầ ứ ế ớ ủ ả ể ố ạ ộ  
đi m truy nh p (hay tr m c  s   Access Point), ho t đ ng nh  m t c u n iể ậ ạ ơ ở ạ ộ ư ộ ầ ố  
gi a m ng h u tuy n và m ng không dây, có giá kho ng 1000 đô la M  vàoữ ạ ữ ế ạ ả ỹ  
th i đi m năm 1999, trong khi các card không dây máy khách giành cho cácờ ể  
máy tính s  tay có giá kho ng 300 đô la. V y mà bây gi  b n ch  ph i tr  55ổ ả ậ ờ ạ ỉ ả ả  
đô  la cho m t đi m truy nh p c  s  và  30 đô  la cho m t card máy kháchộ ể ậ ơ ở ộ  
802.11b và đó là lý do t i sao mà vi c n i m ng không dây l i đang đ c m iạ ệ ố ạ ạ ượ ọ  
ng i  a chu ng đ n v y. R t nhi u máy tính s  tayth m chí c  nh ng máyườ ư ộ ế ậ ấ ề ổ ậ ả ữ  
thu c lo i c u hình th pbây gi  cũng có s n card m ng không dây đ c tíchộ ạ ấ ấ ờ ẵ ạ ượ  
h p, vì v y b n không c n ph i mua m t card máy khách n a.ợ ậ ạ ầ ả ộ ữ

M ng không dây là c  m t quá trình phát tri n dài, gi ng nh  nhi u côngạ ả ộ ể ố ư ề  
ngh  khác, công ngh  m ng không dây là do phía quân đ i tri n khai đ u tiên.ệ ệ ạ ộ ể ầ  
Quân đ i c n m t ph ng ti n đ n gi n và d  dàng, và ph ng pháp b oộ ầ ộ ươ ệ ơ ả ễ ươ ả  
m t c a s  trao đ i d  li u trong hoàn c nh chi n tranh.ậ ủ ự ổ ữ ệ ả ế

Khi giá c a công ngh  không dây b  t  ch i và ch t l ng tăng, nó trủ ệ ị ừ ố ấ ượ ở 
thành ngu n kinh doanh sinh lãi cho nhi u công ty trong vi c phát tri n cácồ ề ệ ể  
đo n m ng không dây trong toàn h  th ng m ng. Công ngh  không dây m  raạ ạ ệ ố ạ ệ ở  
m t h ng đi t ng đ i r  trong vi c k t n i gi a các tr ng đ i h c v iộ ướ ươ ố ẻ ệ ế ố ữ ườ ạ ọ ớ  
nhau thông qua m ng không dây ch  không c n đi dây nh  tr c đây. Ngàyạ ứ ầ ư ướ  
nay, giá c a công ngh  không dây đã r  h n r t nhi u, có đ  kh  năng đủ ệ ẻ ơ ấ ề ủ ả ể 
th c thi đo n m ng không dây trong toàn m ng, n u chuy n hoàn toàn qua sự ạ ạ ạ ế ể ử 
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d ng  m ng không dây, s  tránh đ c s  lan man và s  ti t ki m th i gian vàụ ạ ẽ ượ ự ẽ ế ệ ờ  
ti n b c c a công ty.ề ạ ủ

Hình 39.1 M ng không dây trong tr ng h cạ ườ ọ

Trong gia đình có thu nh p th p, m ng không dây v n còn là m t công nghậ ấ ạ ẫ ộ ệ 
m i m . Bây gi  nhi u ng i đã t o cho mình nh ng m ng không dây mangớ ẻ ờ ề ườ ạ ữ ạ  
l i thu n l i trong công vi c, trong văn phòng ho c gi i trí  t i nhà.ạ ậ ợ ệ ặ ả ạ
Khi công ngh  m ng không dây đ c c i thi n, giá c a s  s n xu t ph nệ ạ ượ ả ệ ủ ự ả ấ ầ  
c ng cũng theo đó h  th p giá thành và s  l ng cài đ t m ng không dây sứ ạ ấ ố ượ ặ ạ ẽ 
ti p t c tăng. Nh ng chu n riêng c a m ng không dây s  tăng v  kh  năngế ụ ữ ẩ ủ ạ ẽ ề ả  
thao tác gi a các ph n và t ng thích cũng s  c i thi n đáng k . Khi có nhi uữ ầ ươ ẽ ả ệ ể ề  
ng i  s  d ng m ng không dây,  s  không t ng  thích s   làm cho m ngườ ử ụ ạ ự ươ ẽ ạ  
không dây tr  nên vô d ng, và s  thi u thao tác gi a các ph n s  gây c n trở ụ ự ế ữ ầ ẽ ả ở 
trong vi c n i k t gi a m ng công ty v i các m ng khác.ệ ố ế ữ ạ ớ ạ
Công ngh  WLAN l n đ u tiên xu t hi n vào cu i năm 1990, khi nh ng nhàệ ầ ầ ấ ệ ố ữ  
s n  xu t  gi i   thi u  nh ng  s n  ph m ho t   đ ng  trong băng  t n  900Mhz.ả ấ ớ ệ ữ ả ẩ ạ ộ ầ  
Nh ng gi i pháp này (không đ c th ng nh t gi a các nhà s n xu t) cungữ ả ượ ố ấ ữ ả ấ  
c p t c đ  truy n d  li u 1Mbps, th p h n nhi u so v i t c đ  10Mbps c aấ ố ộ ề ữ ệ ấ ơ ề ớ ố ộ ủ  
h u   h t   các   m ng   s   d ng   cáp   hi n   th i.  ầ ế ạ ử ụ ệ ờ
 Năm 1992, nh ng nhà s n xu t b t đ u bán nh ng s n ph m WLAN sữ ả ấ ắ ầ ữ ả ẩ ử 
d ng băng t n 2.4Ghz. M c d u nh ng s n ph m này đã có t c đ  truy n dụ ầ ặ ầ ữ ả ẩ ố ộ ề ữ 
li u cao h n nh ng chúng v n là nh ng gi i pháp riêng c a m i nhà s n xu tệ ơ ư ẫ ữ ả ủ ỗ ả ấ  
không đ c công b  r ng rãi. S  c n thi t cho vi c ho t đ ng th ng nh tượ ố ộ ự ầ ế ệ ạ ộ ố ấ  
gi a các thi t b    nh ng dãy t n s  khác nhau d n đ n m t s  t  ch c b tữ ế ị ở ữ ầ ố ẫ ế ộ ố ổ ứ ắ  
đ u   phát   tri n   ra   nh ng   chu n   m ng   không   dây   chung.  ầ ể ữ ẩ ạ
Năm 1997, Institute of Electrical and Electronics Engineers(IEEE) đã phê chu nẩ  
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s  ra đ i c a chu n 802.11, và cũng đ c bi t v i tên g i WIFI (Wirelessự ờ ủ ẩ ượ ế ớ ọ  
Fidelity) cho các m ng WLAN. Chu n 802.11 h  tr  ba ph ng pháp truy nạ ẩ ỗ ợ ươ ề  
tín hi u, trong đó có bao g m ph ng pháp truy n tín hi u vô tuy n   t n sệ ồ ươ ề ệ ế ở ầ ố 
2.4Ghz.
 Năm 1999, IEEE thông qua hai s  b  sung cho chu n 802.11 là các chu nự ổ ẩ ẩ  
802.11a và 802.11b (đ nh nghĩa ra nh ng ph ng pháp truy n tín hi u). Vàị ữ ươ ề ệ  
nh ng thi t b  WLAN d a trên chu n 802.11b đã nhanh chóng tr  thành côngữ ế ị ự ẩ ở  
ngh  không dây v t tr i. Các thi t b  WLAN 802.11b truy n phát   t n sệ ượ ộ ế ị ề ở ầ ố 
2.4Ghz, cung c p t c đ  truy n d  li u có th  lên t i 11Mbps. IEEE 802.11bấ ố ộ ề ữ ệ ể ớ  
đ c t o ra nh m cung c p nh ng đ c đi m v  tính hi u d ng, thông l ngượ ạ ằ ấ ữ ặ ể ề ệ ụ ượ  
(throughput)   và   b o   m t   đ   so   sánh   v i   m ng   có   dây.  ả ậ ể ớ ạ
 Năm 2003, IEEE công b  thêm m t s  c i ti n là chu n 802.11g mà có thố ộ ự ả ế ẩ ể 
truy n nh n thông tin   c  hai dãy t n 2.4Ghz và 5Ghz và có th  nâng t c đề ậ ở ả ầ ể ố ộ 
truy n d   li u   lên đ n 54Mbps.  Thêm vào đó,  nh ng s n ph m áp d ngề ữ ệ ế ữ ả ẩ ụ  
802.11g cũng có th  t ng thích ng c v i các thi t ể ươ ượ ớ ế
    2. Đ nh nghĩa m ng không dâyị ạ
WLAN là m t lo i m ng máy tính nh ng vi c k t n i gi a các thành ph nộ ạ ạ ư ệ ế ố ữ ầ  
trong m ng không s  d ng các lo i cáp nh  m t m ng thông th ng,  ạ ử ụ ạ ư ộ ạ ườ môi 
tr ng truy n thông c a các thành ph n trong m ng là không khíườ ề ủ ầ ạ . Các thành 
ph n trong m ng s  d ng ầ ạ ử ụ sóng đi n tệ ừ đ  truy n thông v i nhauể ề ớ
 3. Các thành ph n c u hình m ng WLANầ ấ ạ
 4. Các chu n m ng WLANẩ ạ

Các chu n c a m ng không dây đ c t o và c p b i IEEE. ẩ ủ ạ ượ ạ ấ ở
+ 802.11 : Đây là chu n đ u tiên c a h  th ng m ng không dây. Chu n nàyẩ ầ ủ ệ ố ạ ẩ  
ch a t t c  công ngh  truy n hi n hành bao g m Direct Sequence Spectrumứ ấ ả ệ ề ệ ồ  
(DSSS),   Frequence   Hopping   Spread   Spectrum   (FHSS)   và   tia   h ng   ngo i.ồ ạ  
802.11 là m t trong hai chu n miêu t  nh ng thao tác c a sóng truy n (FHSS)ộ ẩ ả ữ ủ ề  
trong h  th ng m ng không dây. N u ng i  qu n tr  m ng không dây sệ ố ạ ế ườ ả ị ạ ử 
d ng h  th ng sóng truy n này, ph i ch n đúng ph n c ng thích h p cho cácụ ệ ố ề ả ọ ầ ứ ợ  
chu n 802.11. ẩ
+ 802.11b  : Hi n là l a ch n ph  bi n nh t cho vi c n i m ng không dây;ệ ự ọ ổ ế ấ ệ ố ạ  
các s n ph m b t đ u đ c xu t x ng vào cu i năm 1999 và kho ng 40ả ẩ ắ ầ ượ ấ ưở ố ả  
tri u thi t b  802.11b đang đ c s  d ng trên toàn c u. Các chu n 802.11bệ ế ị ượ ử ụ ầ ẩ  
ho t đ ng   ph  vô tuy n 2,4GHz. Ph  này b  chia s  b i các thi t b  khôngạ ộ ở ổ ế ổ ị ẻ ở ế ị  
đ c c p phép, ch ng h n nh  các đi n tho i không dây và các lò vi sóng làượ ấ ẳ ạ ư ệ ạ  
nh ng ngu n gây nhi u đ n m ng không dây dùng chu n 802.11b. Các thi tữ ồ ễ ế ạ ẩ ế  
b  802.11b có m t ph m vi ho t đ ng t  100 đ n 150 feet (1 feet = 0,3048m)ị ộ ạ ạ ộ ừ ế  
và ho t đ ng   t c đ  d  li u lý thuy t t i đa là 11 Mbit/s. Nh ng trên th cạ ộ ở ố ộ ữ ệ ế ố ư ự  
t , chúng ch  đ t m t thông l ng t i đa t  4 đ n 6 Mbit/s. (Thông l ng cònế ỉ ạ ộ ượ ố ừ ế ượ  
l i th ng b  chi m b i quá trình x  lý thông tin giao th c m ng và ki m soátạ ườ ị ế ở ử ứ ạ ể  
tín hi u vô tuy n). Trong khi t c đ  này v n nhanh h n m t k t n i băngệ ế ố ộ ẫ ơ ộ ế ố  
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r ng DSL ho c cáp và đ  cho âm thanh liên t c (streaming audio), 802.11b l iộ ặ ủ ụ ạ  
không đ  nhanh đ  truy n nh ng hình  nh có đ  nét cao. L i th  chính c aủ ể ề ữ ả ộ ợ ế ủ  
802.11b là chí phí ph n c ng th pầ ứ ấ
+ 802.11a : Vào cu i năm 2001, các s n ph m d a trên m t chu n th  hai,ố ả ẩ ự ộ ẩ ứ  
802.11a, b t đ u đ c xu t x ng. Không gi ng nh  802.11b, 802.11a ho tắ ầ ượ ấ ưở ố ư ạ  
đ ng   ph  vô tuy n 5 GHz (trái v i ph  2,4GHz). Thông l ng lý thuy t t iộ ở ổ ế ớ ổ ượ ế ố  
đa c a nó là 54 Mbit/s, v i t c đ  t i đa th c t  t  21 đ n 22 Mbit/s. M c dùủ ớ ố ộ ố ự ế ừ ế ặ  
t c đ  t i đa này v n cao h n đáng k  so v i thông l ng c a chu n 802.11b,ố ộ ố ẫ ơ ể ớ ượ ủ ẩ  
ph m vi phát huy hi u l c trong nhà t  25 đ n 75 feet c a nó l i ng n h nạ ệ ự ừ ế ủ ạ ắ ơ  
ph m vi c a các s n ph m theo chu n 802.11b. Nh ng chu n 802.11a ho tạ ủ ả ẩ ẩ ư ẩ ạ  
đ ng t t trong nh ng khu v c đông đúc: V i m t s  l ng các kênh khôngộ ố ữ ự ớ ộ ố ượ  
g i lên nhau tăng lên trong d i 5 GHz, b n có th  tri n khai nhi u đi m truyố ả ạ ể ể ề ể  
nh p h n đ  cung c p thêm năng l c t ng c ng trong cùng di n bao ph . M tậ ơ ể ấ ự ổ ộ ệ ủ ộ  
l i ích khác mà chu n 802.11a mang l i là băng thông cao h n c a nó giúp choợ ẩ ạ ơ ủ  
vi c  truy n nhi u lu ng hình  nh và   truy n nh ng t p  tin  l n  tr  nên lýệ ề ề ồ ả ề ữ ậ ớ ở  
t ngưở
+ 802.11g : 802.11g là chu n n i m ng không dây đ c IEEE phê duy t g nẩ ố ạ ượ ệ ầ  
đây nh t (tháng 6 năm 2003). Các s n ph m g n li n v i chu n này ho tấ ả ẩ ắ ề ớ ẩ ạ  
đ ng   trong   cùng   ph   2,4GHz   nh   nh ng   s n   ph m   theo   chu n   802.11bộ ổ ư ữ ả ẩ ẩ  
nh ng v i t c đ  d  li u cao h n nhi u  lên t i cùng t c đ  t i đa lý thuy tư ớ ố ộ ữ ệ ơ ề ớ ố ộ ố ế  
c a các s n ph m theo chu n 802.11a, 54 Mbit/s, v i m t thông l ng th củ ả ẩ ẩ ớ ộ ượ ự  
t  t  15 đ n 20 Mbit/s. Và gi ng nh  các s n ph m theo chu n 802.11b, cácế ừ ế ố ư ả ẩ ẩ  
thi t b  theo chu n 802.11g có m t ph m vi phát huy hi u l c trong nhà tế ị ẩ ộ ạ ệ ự ừ 
100 đ n 150 feet.  T c đ  cao h n c a chu n 802.11g cũng giúp cho vi cế ố ộ ơ ủ ẩ ệ  
truy n hình  nh và âm thanh, l i Web tr  nên lý t ng. 802.11g thi t k  đề ả ướ ở ưở ế ế ể 
t ng thích ng c v i 802.11b và chúng chia s  cùng ph  2,4GHz. Vi c nàyươ ượ ớ ẻ ổ ệ  
làm cho các s n ph m c a 2 chu n 802.11b và  802.11g có   th  ho t đ ngả ẩ ủ ẩ ể ạ ộ  
t ng thích v i nhauươ ớ

 Ch ng h n, m t máy tính s  tay v i m t PC card không dây 802.11bẳ ạ ộ ổ ớ ộ  
có th  k t n i v i m t đi m truy nh p 802.11g. Tuy nhiên, các s n ph mể ế ố ớ ộ ể ậ ả ẩ  
802.11g khi có s  hi n di n c a các s n ph m 802.11b s  b  gi m xu ng t cự ệ ệ ủ ả ẩ ẽ ị ả ố ố  
đ  802.11b. Trong khi các m ng 802.11a không t ng thích v i các m ngộ ạ ươ ớ ạ  
802.11b hay 802.11g, các s n ph m bao g m m t s  k t h p c a ph  vôả ẩ ồ ộ ự ế ợ ủ ổ  
tuy n 802.11a và 802.11g s  cung c p nh ng th  t t nh t. Đây là m t tin t tế ẽ ấ ữ ứ ố ấ ộ ố  
lành cho chu n 802.11a; trong môi tr ng gia đình, n i mà tín hi u vô tuy nẩ ườ ơ ệ ế  
c n ph i xuyên qua nhi u b c t ng và  v t c n, ch  m t mình tính năngầ ả ề ứ ườ ậ ả ỉ ộ  
802.11g có th  s  ít đ c l a ch n b i vì ph m vi ho t đ ng ng n h n c aể ẽ ượ ự ọ ở ạ ạ ộ ắ ơ ủ  
nó. 
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Bài t p và s n ph m th c hành bài 39.1ậ ả ẩ ự

Ki n th c:ế ứ

Câu 1: Trình bày l ch s  hình thành m ng không dâyị ử ạ

Câu2: Trình bày các chu n m ng không dâyẩ ạ

Câu 3: Phân lo i m ng WLANạ ạ
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Bài 2 CÁC T NG C A M NG KHÔNG DÂYẦ Ủ Ạ

Mã bài; 39.2

M c tiêu:ụ
 Mô t  đ c c  ch  phân t ng c a m ng không dây;ả ượ ơ ế ầ ủ ạ
 Trình bày đ c ch c năng c a các t ng;ượ ứ ủ ầ
 Mô ph ng đ c quá trình giao ti p gi a các t ng trong m ng không dây.ỏ ượ ế ữ ầ ạ
 Th c hi n các thao tác an toàn v i máy tínhự ệ ớ
N i dungộ
1. Các tâng m ng không dâyạ
1.1 T i sao c n ph i chu n hóa m ng không dâyạ ầ ả ẩ ạ

Ngày nay, công ngh  s n xu t ngày càng khác nhau. Các công ty ph nệ ả ấ ầ  
m m ngày càng cung c p các d ch v  và các  ng d ng khác nhau. Các chu nề ấ ị ụ ứ ụ ẩ  
m ng giúp cho ph n c ng và ph n m m có th  làm vi c tạ ầ ứ ầ ề ể ệ ương thích v i nhauớ  
m t cách hi u qu , và giúp cho các hãng máy tính khác nhau có th  k t n iộ ệ ả ể ế ố  
đư c v i nhau và có th  chia s  tài nguyên và thông tin n u mu n. Các chu nợ ớ ể ẻ ế ố ẩ  
m ng còn giúp cho các máy tính b o m t thông tin m t cách hi u qu .ạ ả ậ ộ ệ ả
1.2. Nh ng t  ch c tham gia xây d ng chu nữ ổ ứ ự ẩ

� The  CCITT  (International  Consulative  Committee for  Telegraphy and 
Telephony) :  y Ban t  v n Qu c T  v  đi n tho i và đi n báo.  Ủ ư ấ ố ế ề ệ ạ ệ CCITT la ̀
môt bô phân cua ITU (Tô ch c Truyên thông Quôc tê), co lich s  t  năm 1865.́ ̀ ́ ́ ́ ̣̀ ̣ ̣ ̉ ̉ ư ̣ ử ư  
Trong nh ng năm đo, co 20 n c tan thanh vê chuân hoa mang điên tin. ITŨ ́ ́ ́ ́ ̀ ̀ ́ ́ư ươ ̉ ̣ ̣  
đ c thanh lâp nh  la môt phân cua thoa thuân này đ  triên khai viêc chuâǹ ̀ ̀ượ ̣ ư ̣ ̉ ̉ ̣ ể ̉ ̣ ̉  
hoa. Trong nh ng năm tiêp theo ITU tâp trung vao xây d ng nh ng qui đinh vế ̃ ́ ̀ ̃ ̀ư ̣ ự ư ̣  
điên thoai, liên lac vô tuyên va phat thanh. Vao năm 1927, ITU tâp trung vaó ̀ ́ ̀ ̣̀ ̣ ̣ ̣  
viêc câp phat tân sô cho cac dich vu radio, gôm radio cô đinh, radio di đônǵ ́ ̀ ́ ́ ̀ ̣́ ̣ ̣ ̣ ̣  
(hang hai va hang không), phat thanh va radio nghiêp d . Tr c đây goi la ITÙ ̀ ̀ ́ ̀ ́ ̀̉ ̣ ư ươ ̣  
(International Telegraph Union  Hôi Điên Bao Quôc Tê), vao năm 1934 hôi nàý ́ ́ ̣̀ ̣ ̣  
đôi tên thanh International Telecommunication Union  Hiêp Hôi Truyên Thông̀ ̀̉ ̣ ̣  
Quôc Tê) nhăm xac đinh chinh xac h n vai tro cua no trong tât ca cac vân đế ́ ̀ ́ ́ ́ ̀ ́ ́ ́ ́ ̣̀ ơ ̉ ̉  
truyên thông, kê ca h u tuyên, vô tuyên, cap quang, va cac hê điên t .̀ ̃ ́ ́ ́ ̀ ́ ̀̉ ̉ ư ̣ ̣ ư

Sau chiên tranh thê gi i lân hai, ITU tr  thanh môt c  quan đăc biêt cua Liêń ́ ́ ̀ ̀ơ ở ̣ ơ ̣ ̣ ̉  
hiêp Quôc va chuyên tông hanh dinh sang Geneva. Cung trong th i gian nây, ć ̀ ̀ ̃ ̀ ̣̀ ̉ ̉ ơ ơ 
quan nây đa lâp bang câp phat tân sô (Table of Frequency Allocations), câp phat̀ ̃ ́ ́ ̀ ́ ́ ̣́ ̉  
cac dai tân sô cho t ng dich vu radio. Bang này nhăm tranh s  giao thoa gi á ̀ ́ ̀ ̀ ́ ̃̉ ư ̣ ̣ ̉ ự ư  
liên lac trên không va d i đât, cac điên thoai trong xe, viên thông đ ng biên,̀ ́ ́ ́ ̃ ̣̀ ươ ̣ ̣ ươ ̉  
cac tram radio, va viên thông vu tru.́ ̀ ̃ ̣̃ ̣

Sau đo, vao năm 1956, hai uy ban riêng biêt cua ITU, CCIF (Consultativé ̀ ̉ ̣ ̉  
Committee For International Telephony    Uy Ban Cô  Vân Cho Điên Thoaí ́̉ ̣ ̣  
Quôc Tê)  va CCIT (Consultative Committee For  International Telegraph Uý ́ ̀ ̉  
Ban Cô Vân Cho Th  Tin Quôc Tê) đa h p nhât thanh CCITT (Consultativé ́ ́ ́ ́ ̃ ́ ̀ư ợ  
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Committee For Internationaltelephony And Telegraph) đê quan ly h u hiêu h ń ̃̉ ̉ ư ̣ ơ  
điên thoai va điên tin viên thông.̀ ́ ̣̃ ̣ ̣

Vao năm 1993, ITU đ c tô ch c lai va tên tiêng phap đ c đôi thanh ITÙ ́ ̀ ́ ́ ̀ượ ̉ ư ̣ ượ ̉
T, nghia trong tiêng Anh la ITU’s Telecommunications Standardization Sector.̃ ́ ̀  
Hai   bô   phân   khac   cung   hinh   thanh   trong   th i   gian   này   la   ITUŔ ̃ ̀ ̀ ̀ ̣̀ ̣ ơ  
(Radiocommunications Sector) va ITUT (Development Sector).̀

Măc du ngay nay ITUT đang xây d ng cac đê nghi va cac chuân, cac đề ̀ ́ ̀ ̀ ́ ́ ̣̀ ự ̣ ̉  
nghi cua CCITT vân th ng xuyên đ c đê câp h n.̃ ̀ ̣̀ ̉ ươ ượ ̣ ơ
+ (Institue of Electric and Electronic Engineers) IEEE  Vi n k  thu t đi n vàệ ỹ ậ ệ  
đi n t .  ệ ử IEEE la môt tô ch c cua n c My chuyên phat triên nhiêu loai tiêù ́ ́ ̃ ́ ̣̀ ̉ ư ̉ ươ ̉ ̣  
chuân, trong đo co cac tiêu chuân vê truyên d  liêu. No gôm môt sô uy ban chiú ́ ́ ̀ ̀ ̃ ́ ̀ ́̉ ̉ ư ̣ ̣ ̉ ̣  
trach nhiêm vê viêc phat triên nh ng d  thao vê mang LAN, chuyên sang chó ̀ ́ ̃ ̣̀ ̣ ̉ ư ự ̉ ̣ ̉  
ANSI (American National Standards Institute) đê đ c th a nhân va đ c tiêù ̀̉ ượ ư ̣ ượ  
chuân   hoa   trên   toan   n c   My.   IEEE   cung   chuyên   cac   d   thao   cho   ISÓ ̀ ́ ̃ ̃ ́̉ ươ ̉ ự ̉  
(International Organization for Standardization). 

IEEE Computer Society la môt nhom cac chuyên gia công nghiêp cung theò ́ ́ ̣̀ ̣  
đuôi muc tiêu thuc đây cac công nghê truyên thông. Tô ch c này tai tr  cho cać ́ ̀ ́ ̀ ́̉ ̣ ̉ ̣ ̉ ư ợ  
nha xuât ban sach, cac hôi nghi, cac ch ng trinh giao duc, cac hoat đông đià ́ ́ ́ ́ ̀ ́ ́̉ ̣ ̣ ươ ̣ ̣ ̣ ̣  
ph ng, cac uy ban ky thuât. ́ ̃ươ ̉ ̣
+ American  National  Standards  Institute –  ANSI :  Vi n tiêu chu n qu c giaệ ẩ ố  
Hoa K . ỳ ANSI gi  vai tro cua môt tô ch c co nhiêm vu đinh nghia cac chuâñ ̀ ́ ́ ̃ ́ư ̉ ̣ ̉ ư ̣ ̣ ̣ ̉  
ma va cac chiên l c truyên tin hiêu tai Liên bang Hoa Ky; đông th i no đaĩ ̀ ́ ́ ̀ ́ ̀ ̀ ̀ ́ượ ̣ ̣ ơ ̣  
diên   cho   Liên   bang   Hoa   Ky   tai   ISO   (International   Organization   foṛ̀ ̣  
Standardization  Tô ch c Quôc tê vê Tiêu chuân) va trong ITU (Internationaĺ ́ ́ ̀ ̀̉ ư ̉  
Telecommunications Union  Liên đoan Viên thông Quôc tê). ANSI đa tham già ̃ ́ ́ ̃  
v i t  cach môt thanh viên sang lâp cua ISO va đong môt vai tro nôi bât tronǵ ́ ̀ ́ ̀ ́ ̀ơ ư ̣ ̣ ̉ ̣ ̉ ̣  
viêc quan tri cua tô ch c này. No gi  môt trong năm ghê th ng tr c tai Hôí ́ ̃ ́ ̣̀ ̉ ̣ ̉ ̉ ư ư ̣ ươ ự ̣ ̣  
đông Quan tri OSI. ANSI thuc đây viêc s  dung cac tiêu chuân Liên bang rà ́ ́̉ ̣ ̉ ̣ ử ̣ ̉  
toan câu, bao vê chinh sach va cac quan điêm ky thuât cua Liên bang tai cac tồ ̀ ́ ́ ̀ ́ ̃ ́̉ ̣ ̉ ̣ ̉ ̣ ̉ 
ch c tiêu chuân vung va quôc tê, va khuyên khich viêc th a nhân cac tiêu chuâń ̀ ̀ ́ ́ ̀ ́ ́ ̀ ́ư ̉ ̣ ư ̣ ̉  
quôc tê nh  cac tiêu chuân quôc gia khi nh ng tiêu chuân này phu h p cac đoí ́ ́ ́ ̃ ̀ ́ ̀ư ̉ ư ̉ ợ  
hoi cua công đông ng i dung.̀ ̀ ̀̉ ̉ ̣ ươ

Theo ANSI, “no không t  phat triên cac Chuân Quôc gia Hoa ky; no tao điêú ́ ́ ́ ̀ ́ ̀ự ̉ ̉ ̣  
kiên cho s  phat triên băng cach thiêt lâp s  nhât tri gi a nh ng nhom đ ć ̀ ́ ́ ́ ́ ̃ ̃ ̣́ ự ̉ ̣ ự ư ư ượ  
công nhân. Viên đam bao răng nh ng nguyên ly chu đao cua no  s  nhât tri,̀ ̃ ́ ́ ́ ̣́ ̣ ̉ ̉ ư ̉ ̣ ̉ ự  
qui trinh va s  c i m  đung đăn  đ c tuân thu b i h n 175 tô ch c riêng biêt̀ ̀ ́ ́ ́ự ở ở ượ ̉ ở ơ ̉ ư ̣  
hiên đ c chi đinh b i Liên bang...”. Cac tiêu chuân Liên bang đ c đ a ra taị́ ượ ̉ ̣ ở ̉ ượ ư ̣  
cac tô ch c tiêu chuân quôc tê b i ANSI,   đo chung co thê đ c th a nhâń ́ ́ ́ ́ ́ ́ ̀̉ ư ̉ ở ở ̉ ượ ư ̣  
toan bô hay môt phân nh  cac tiêu chuân quôc tê. Nh ng ng i tinh nguyên t̀ ̀ ́ ́ ́ ̃ ̀ ̀ ̣̀ ̣ ư ̉ ư ươ ̣ ư 
nên công nghiêp va chinh quyên th c hiên phân l n công trinh ky thuât, do đò ̀ ́ ̀ ̀ ́ ̀ ̃ ̣́ ự ̣ ơ ̣  
công trinh cua ANSI se thanh công hay không phu thuôc chu yêu vao sô l ng̀ ̃ ̀ ́ ̀ ́̉ ̣ ̣ ̉ ượ  
tham gia t  nên công nghiêp Liên bang va chinh quyên Liên bang.̀ ̀ ̀ ́ ̀ư ̣
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+ International  Organization for  Standardization   ISO  : T  ch c Quôc tê vế ́ ́ ̀ổ ư  
Tiêu chuân. ISO la môt liên đoan quôc tê cac tô ch c quôc gia vê tiêu chuân,̀ ̀ ́ ́ ́ ́ ́ ̀̉ ̣ ̉ ư ̉  
gôm cac đai diên cua trên 100 quôc gia. No la môt tô ch c phi chinh phu đ c̀ ́ ́ ́ ̀ ́ ̣́ ̉ ̣ ̉ ư ̉ ượ  
xây d ng vao năm 1947 v i nhiêm vu đây manh viêc phat triên cua cac tiêù ́ ́ ́ự ơ ̣ ̣ ̉ ̣ ̣ ̉ ̉  
chuân quôc tê đê thuc đây s  trao đôi thanh qua va cac dich vu gi a cac quôć ́ ́ ̀ ̀ ́ ̃ ́ ́̉ ̉ ̉ ự ̉ ̉ ̣ ̣ ư  
gia, va đê phat triên viêc h p tac toan câu cua cac hoat đông tri th c, khoa hoc,̀ ́ ́ ̀ ̀ ́ ́̉ ̉ ̣ ợ ̉ ̣ ̣ ư ̣  
công nghê va kinh tê. ̀ ̣́ No thuc đây môi tr ng mang m  đê cac hê thông maý ́ ̀ ́ ́ ́̉ ươ ̣ ở ̉ ̣  
tinh khac nhau truyên thông v i nhau băng cac giao th c đ c châp nhân trêń ́ ̀ ́ ̀ ́ ́ ́ơ ư ượ ̣  
toan thê gi i b i cac thanh viên ISO.̀ ́ ́ ́ ̀ơ ở
1.3 Mô hình OSI ( Liên k t các h  th ng m  )ế ệ ố ở

Tô ch c ISO la môt liên đoan toan câu chuyên môn đê ra cac tiêu chuâń ̀ ̀ ̀ ̀ ̀ ́̉ ư ̣ ̉  
quôc tê. Vao đâu thâp niên 80, no băt đâu lam viêc trên môt tâp h p cac giaó ́ ̀ ̀ ́ ́ ̀ ̀ ̣́ ̣ ̣ ̣ ợ  
th c phuc vu cho cac môi tr ng mang m , cho phep cac nha kinh doanh hế ́ ̀ ́ ́ ̀ư ̣ ̣ ươ ̣ ở ̣ 
thông truyên thông băng may tinh liên lac v i nhau thông qua cac giao th ć ̀ ̀ ́ ́ ́ ́ ̣́ ơ ư  
truyên thông đa đ c châp nhân trên binh diên quôc tê. Cuôi cung tô ch c nâỳ ̃ ́ ̀ ́ ́ ́ ̀ ́ ̀ượ ̣ ̣ ̉ ư  
phat triên ra mô hinh tham khao OSI. ́ ̀̉ ̉

Mô hinh OSI đinh nghia kiên truc nhiêu l p. Cac giao th c đ c đinh nghià ̃ ́ ́ ̀ ́ ́ ́ ̣̃ ơ ư ượ ̣  
trong môi tâng co trach nhiêm vê cac vân đê sau:̃ ̀ ́ ́ ̀ ́ ́ ̣̀

 Truyên thông v i cac tâng giao th c ngang hang đang hoat đông trên maỳ ́ ́ ̀ ́ ̀ ́ơ ư ̣ ̣  
đôi tac.́ ́

 Cung câp cac dich vu cho cac tâng trên no (ngoai tr  m c cao nhât la tânǵ ́ ́ ̀ ́ ̀ ́ ́ ̀ ̣̀ ̣ ̣ ư ư  
ng dung).́ư ̣

Peerlayer communication (truyên thông gi a cac tâng ngang hang) cung câp̀ ̃ ́ ̀ ̀ ́ư  
ph ng phap đê  môi   tâng trao đôi  cac thông điêp hay d  liêu khac.  Vi du,́ ̃ ̀ ́ ̃ ́ ́ươ ̉ ̉ ̣ ư ̣ ̣  
transport   protocol   (giao   th c   chuyên   tai)   co   thê   g i  môt   thông  bao  “pausé ́ ́ư ̉ ̉ ̉ ử ̣  
transmission” (ng ng truyên tai) đên giao th c ngang câp v i no tai may g ì ́ ́ ́ ́ ́ ́ư ̉ ư ơ ̣ ở  
(may đang g i tin đên). Ro rang la môi tâng không co môt dây dân vât ly gi á ́ ̃ ̀ ̀ ̃ ̀ ́ ̃ ́ ̃ử ̣ ̣ ư  
no va tâng cung câp trong hê thông đôi diên. Đê g i môt thông điêp, transport́ ̀ ̀ ̀ ́ ́ ̣́ ̣ ̉ ử ̣ ̣  
protocol phai đăt thông điêp này trong môt goi tin rôi chuyên no qua tâng bêń ̀ ́ ̀̉ ̣ ̣ ̣ ̉  
d i. Nh  vây, cac tâng thâp phuc vu tâng cao h n băng cach nhân lây cać ́ ̀ ́ ̀ ̀ ́ ́ ́ươ ư ̣ ̣ ̣ ơ ̣  
thông điêp cua chung va chuyên cac thông điêp trong khôi giao th c xuông tânǵ ̀ ́ ́ ́ ́ ̣̀ ̉ ̉ ̣ ư  
thâp nhât,   đây cac thông điêp đ c truyên tai qua cac kêt nôi vât ly. ́ ́ ́ ̀ ́ ́ ́ ́ở ̣ ượ ̉ ̣

Chu y răng OSI chi la mô hinh tham khao, nghia la no đ a ra cac mô ta tônǵ ́ ̀ ̀ ̀ ̃ ̀ ́ ́̉ ̉ ư ̉ ̉  
quat cua cac dich vu phai đ c cung câp tai môi tâng, nh ng no không đinh́ ́ ́ ̃ ̀ ́̉ ̣ ̣ ̉ ượ ̣ ư ̣  
nghia bât c  tiêu chuân giao th c nao. Măc du ISO đa đ a ra môt tâp h p cac̃ ́ ́ ́ ̀ ̀ ̃ ́ư ̉ ư ̣ ư ̣ ̣ ợ  
giao th c theo mô hinh, tuy nhiên chung vân ch a phai la đinh nghia. Thêḿ ̀ ́ ̃ ̀ ̃ư ư ̉ ̣  
n a, OSI la mâu tham khao nên no th ng đ c s  dung đê mô ta cac loai giaõ ̀ ̃ ́ ̀ ́ư ̉ ươ ượ ử ̣ ̉ ̉ ̣  
th c khac nh  TCP/IP. Vi du, IP (Internet Protocol) đ c goi la tâng giao th ć ́ ́ ̀ ̀ ́ư ư ̣ ượ ̣ ư  
mang b i vi no hoan thanh cac nhiêm vu đ c đinh nghia trong tâng mang cuà ́ ̀ ̀ ́ ̃ ̣̀ ở ̣ ̣ ượ ̣ ̣ ̉  
mô hinh OSI. ̀

Cung chu y răng trong khi mô hinh OSI th ng đ c s  dung đê tham khao,̃ ́ ́ ̀ ̀ ̀ươ ượ ử ̣ ̉ ̉  
cac giao th c ma OSI tao ra vân ch a tr  thanh phô biên cho liên mang, tr ć ́ ̀ ̃ ̀ ́ ́ư ̣ ư ở ̉ ̣ ươ  
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nhât b i vi tinh phô biên cua bô giao th c TCP/IP. Cho đên bây gi , mô hinh́ ̀ ́ ́ ́ ́ ̀ ̀ở ̉ ̉ ̣ ư ơ  
OSI vân đ c mô ta   đây b i vi no đinh nghia đ c cach cac giao th c truyêñ ̀ ́ ̃ ́ ́ ́ ̀ượ ̉ ở ở ̣ ượ ư  
thông hoat đông nh  thê nao môt cach tông quat.́ ̀ ́ ̣́ ̣ ư ̣ ̉  

1.4. Ch c năng c a các t ng h u tuy nứ ủ ầ ữ ế
Môi tâng cua mô hinh OSI đ c mô ta   đây vê nh ng gi no đinh nghia.̃ ̀ ̀ ̀ ̃ ̀ ́ ̃̉ ượ ̉ ở ư ̣  

Nh  răng ISO đa đinh nghia cac giao th c cua riêng no, nh ng nh ng th  nàý ̀ ̃ ̃ ́ ́ ́ ̃ ́ơ ̣ ư ̉ ư ư ư  
không đ c s  dung rông rai trong công nghê may tinh. Nh ng giao th c phỗ ́ ́ ̃ ́ượ ử ̣ ̣ ̣ ư ư ̉ 
biên h n TCP/IP va IPX đ c đê câp v i môi liên quan đên tâng ma chunǵ ̀ ̀ ́ ́ ́ ̀ ̀ ́ơ ượ ̣ ơ  
thuôc vê.  D i đây, đê cho ro rang, tâng thâp nhât, tâng vât ly (physical layer)̀ ́ ̃ ̀ ̀ ́ ́ ̀ ̣́ ươ ̉ ̣  
đ c đê câp tr c.̀ ́ượ ̣ ươ

TÂNG VÂT LY (Physical Layer)̀ ̣́   : Đinh nghia cac đăc tinh vât ly cua giaõ ́ ́ ̣́ ̣ ̣ ̉  
diên, nh  cac thiêt bi kêt nôi, nh ng vân đê liên quan đên điên nh  điên ap đaí ́ ́ ́ ̃ ́ ̀ ́ ̣́ ư ̣ ư ̣ ư ̣ ̣  
diên la cac sô nhi phân, cac khia canh ch c năng nh  cai đăt, bao tri va thao d̀ ́ ́ ́ ́ ́ ̀ ̀ ̀ ́ ̣̃ ̣ ̣ ư ư ̣ ̉ ơ 
cac nôi kêt vât ly. Cac giao diên cua tâng vât ly gôm EIA RS232 va RS499, kế ́ ́ ́ ́ ̀ ́ ̀ ̀ ̣́ ̣ ̉ ̣  
th a cua RS232. RS449 cho phep khoang cach cap nôi  dai h n.  Hê   thông̀ ́ ́ ́ ́ ̀ ́ư ̉ ̉ ơ ̣  
LAN (Local Network Area: mang cuc bô) phô biên la Ethernet, Token Ring, vá ̀ ̣̀ ̣ ̣ ̉  
FDDI (Fiber Distributed Data Interface).

TÂNG LIÊN KÊT D  LIÊU (Data Link Layer)̀ ́ ̃Ư ̣   : Đinh nghia cac nguyêñ ̣́  
tăc cho viêc g i va nhân thông tin băng qua cac nôi kêt vât ly gi a 2 hê thông.́ ̀ ́ ́ ́ ́ ̃ ̣́ ử ̣ ̣ ư ̣  
Muc đich chinh cua no la phân chia d  liêu g i t i b i cac tâng mang cao h ń ́ ́ ̀ ̃ ́ ́ ̣̀ ̉ ư ̣ ử ơ ở ̣ ơ  
thanh t ng frame (khung thông tin) va g i cac khung đo băng qua cac nôi kêt̀ ̀ ̀ ́ ́ ́ ́ ́ư ử  
vât ly. D  liêu đ c chia khung đê truyên đi môi lân 1 khung. Tâng liên kêt d́ ̃ ̀ ̃ ̀ ̀ ́ ̣̃ ư ̣ ượ ̉ ư 
liêu tai hê thông nhân co thê bao cho biêt đa nhân đ c môt khung tr c khi hế ́ ́ ́ ̃ ̣́ ̣ ̣ ̣ ̉ ̣ ượ ̣ ươ ̣ 
thông g i đên môt khung khac. Chu y răng tâng liên kêt d  liêu la môt liên kêt́ ́ ́ ́ ́ ̀ ̀ ́ ̃ ̀ ́ử ̣ ư ̣ ̣  
t  điêm này đên điêm kia gi a hai th c thê. Tâng kê tiêp, tâng mang  quan lỳ ́ ̃ ̀ ́ ́ ̀ ́ư ̉ ̉ ư ự ̉ ̣ ̉  
cac liên kêt điêmđiêm trong tr ng h p cac khung đ c truyên qua nhiêu nôí ́ ̀ ́ ̀ ̀ ́̉ ̉ ươ ợ ượ  
kêt đê đên đich. Trong pham vi truyên thông mang may tinh nh  cua Ethernet,́ ́ ́ ̀ ́ ́̉ ̣ ̣ ư ̉  
tâng th  câp MAC (medium access control: điêu khiên truy câp môi tr ng)̀ ́ ́ ̀ ̀ư ̉ ̣ ươ  
đ c bô  sung cho phep thiêt bi chia se va cung s  dung môi tr ng truyêń ́ ̀ ̀ ̀ ̀ượ ̉ ̣ ̉ ử ̣ ươ  
thông. 

TÂNG MANG (Network Layer)̀ ̣   : Trong khi tâng liên kêt d  liêu đ c s̀ ́ ̃ư ̣ ượ ử 
dung đê điêu khiên cac liên lac gi a hai thiêt bi đang tr c tiêp nôi v i nhau, thì ́ ̃ ́ ́ ́ ́ ̣̀ ̉ ̉ ̣ ư ̣ ự ơ  
tâng mang cung câp cac dich vu liên mang. Nh ng dich vu này bao đam goi tiǹ ́ ́ ̃ ̣́ ̣ ̣ ̣ ư ̣ ̣ ̉ ̉  
se đên đich cua no khi băng qua cac liên kêt điêmđiêm, vi du nh  co môt tâp̃ ́ ́ ́ ́ ́ ́ ́̉ ̉ ̉ ̣ ư ̣ ̣  
h p cac liên mang nôi kêt v i nhau băng cac bô đinh tuyên. Tâng mang quan lý ́ ́ ́ ̀ ́ ́ ̀ ́ợ ̣ ơ ̣ ̣ ̣ ̉  
cac nôi kêt đa d  liêu môt cach c  ban. Trên môt mang LAN chung, cac goi tiń ́ ́ ̃ ́ ́ ́ư ̣ ̣ ơ ̉ ̣ ̣  
đa đ c đanh đia chi đên cac thiêt bi trên cung mang LAN đ c g i đi băng̃ ́ ́ ́ ́ ̀ ̀ượ ̣ ̉ ̣ ̣ ượ ử  
giao th c data link protocol (giao th c liên kêt d  liêu), nh ng nêu môt goi tiń ́ ́ ̃ ́ ́ư ư ư ̣ ư ̣  
ghi đia chi đên môt thiêt bi trên mang LAN khac thi network protocol (giao th ć ́ ́ ̀ ̣́ ̉ ̣ ̣ ̣ ư  
mang)   đ c   s   dung.   Trong   bô   TCP/IP   protocol,   IP   la   network   layeṛ̀ ượ ử ̣ ̣  
internetworking protocol (giao th c tâng network trên liên mang). Con trong bố ̀ ̀ư ̣ ̣ 
IPX/SPX, IPX la network layer protocol. ̀
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TÂNG CHUYÊN TAI (Transport Layer)̀ ̉ ̉   : Tâng nây cung câp quyên điêù ̀ ́ ̀ ̀  
khiên cao câp cho viêc di chuyên thông tin gi a cac hê thông đâu cuôi (end́ ̃ ́ ́ ̀ ́̉ ̣ ̉ ư ̣  
system) trong môt phiên truyên thông. Cac hê đâu cuôi co thê năm trên cung hề ́ ̀ ́ ́ ̀ ̣̀ ̣ ̉ ̣ 
thông mang hay trên cac mang con trên hê  thông liên mang. Giao th c tânǵ ́ ́ ́ ̣̀ ̣ ̣ ̣ ư  
chuyên tai thiêt lâp môt nôi kêt gi a nguôn va đich, rôi g i d  liêu thanh donǵ ́ ́ ̃ ̀ ̀ ́ ̀ ̃ ̀ ̀̉ ̉ ̣ ̣ ư ử ư ̣  
chay cac goi tin, nghia la môi goi tin đ c đanh sô t  t  tao thanh môt donǵ ́ ̃ ̀ ̃ ́ ́ ́ ́ ̀ ̀̉ ượ ư ự ̣ ̣  
liên tuc đê co thê theo doi, bao đam phân phôi va nhân dang chinh xac tronǵ ̃ ́ ̀ ́ ̣́ ̉ ̉ ̉ ̉ ̣ ̣  
dong chay. Dong chay này th ng đ c goi la “mach ao”, va mach này co thề ̀ ̀ ̀ ̀ ́̉ ̉ ươ ượ ̣ ̣ ̉ ̣ ̉ 
đ c thiêt lâp tr c xuyên qua cac đ ng dân do bô đinh tuyên chi đinh trêń ́ ́ ̀ ̃ ́ượ ̣ ươ ươ ̣ ̣ ̉ ̣  
liên mang. Giao th c này cung điêu hoa dong goi tin đê thich nghi v i cac thiêt́ ̃ ̀ ̀ ̀ ́ ́ ́ ́ ̣́ ư ̉ ơ  
bi nhân châm va bao đam qua trinh truyên tai ch a tron ven se đ c huy bo nêù ́ ̀ ̀ ̃ ̣́ ̣ ̣ ̉ ̉ ̉ ư ̣ ̣ ượ ̉ ̉  
co s  tranh châp trong cac liên kêt xay ra. (Noi cach khac, no se tiêp tuc cô gănǵ ́ ́ ́ ́ ́ ́ ́ ̃ ́ ́ ́ự ̉ ̣  
g i thông tin đi cho đên khi hêt th i gian (timeout). TCP va SPX đêu la cać ́ ̀ ̀ ̀ ̀ ́ử ơ  
giao th c tâng chuyên tai. ́ ̀ư ̉ ̉

TÂNG PHIÊN TRUYÊN THÔNG (Session Layer)̀ ̀  : Tâng nây phôi h p quà ̀ ́ ́ợ  
trinh trao đôi thông tin gi a hai hê thông băng cach dung ky thuât tro chuyêǹ ̃ ́ ̀ ́ ̀ ̃ ̀̉ ư ̣ ̣ ̣  
hay đôi thoai. Cac đôi thoai co thê chi ra n i băt đâu truyên d  liêu nêu nôi kêt́ ́ ́ ́ ́ ̀ ̀ ̃ ́ ́ ̣́ ̣ ̉ ̉ ơ ư ̣  
tam th i bi đ t đoan, hay n i kêt thuc khôi d  liêu hoăc n i băt đâu khôi m i.̀ ́ ́ ́ ́ ̃ ́ ̀ ́ ̣́ ơ ̣ ư ̣ ơ ư ̣ ̣ ơ ơ  
Tâng này la dâu vêt lich s  con lai t  thiêt bi truyên thông đâu cuôi (terminal)̀ ̀ ́ ́ ̀ ̀ ́ ̀ ̀ ̣́ ử ̣ ư ̣  
va may tinh l n.̀ ́ ́ ́ơ

TÂNG TRINH BAY (Presentation Layer)̀ ̀ ̀   : Cac giao th c tai tâng này đế ́ ̀ư ̣ ̉ 
trinh bay d  liêu. Thông tin đ c đinh dang đê trinh bay hay in ân t  tâng này.̀ ̀ ̃ ̀ ̀ ́ ̀ ̀ư ̣ ượ ̣ ̣ ̉ ư  
Cac ma trong d  liêu, nh  cac the hay day liên tuc cac hinh anh đăc biêt, đ ć ̃ ̃ ́ ̃ ́ ̀ư ̣ ư ̉ ̣ ̉ ̣ ̣ ượ  
thê hiên ra. D  liêu đ c ma hoa va s  thông dich cac bô ky t  khac cung̃ ̃ ́ ̀ ́ ́ ́ ̃̉ ̣ ư ̣ ượ ự ̣ ̣ ự  
đ c săp đăt trong tâng này. Giông nh  tâng phiên truyên thông, tâng này lá ̀ ́ ̀ ̀ ̀ ̀ượ ̣ ư  
dâu vêt con lai t  thiêt bi truyên thông đâu cuôi va may tinh l n. ́ ́ ̀ ̀ ́ ̀ ̀ ́ ̀ ́ ́ ̣́ ư ̣ ơ

TÂNG  NG DUNG (Application Layer)̀ ́Ư ̣  : Cac trinh  ng dung truy câp cać ̀ ́ ́ư ̣ ̣  
dich vu mang c  s  thông qua cac ch ng trinh con đ c đinh nghia trong tânǵ ̀ ̃ ̣̀ ̣ ̣ ơ ở ươ ượ ̣  
này. Tâng  ng dung đ c s  dung đê đinh nghia khu v c đê cac trinh  ng̀ ́ ̃ ́ ̀ ́ư ̣ ượ ử ̣ ̉ ̣ ự ̉ ư  
dung quan ly truyên tâp tin, cac phiên lam viêc cua tram đâu cuôi, va cac traó ̀ ́ ̀ ̀ ́ ̀ ̣́ ̉ ̣ ̣ ̉ ̣  
đôi thông điêp (vi du nh  th  điên t ).́̉ ̣ ̣ ư ư ̣ ử

2. Các t ng m ng vô tuy nầ ạ ế

Hình 39.2 Mô hình m ng mô tuy nạ ế
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2.1.Wireless   Application   Environment   (WAE)  :   T ng   ng   d ng   môiầ ứ ụ  
tr ng : T ng này đ nh nghĩa các ch ng trình và các t p l nh s  d ng choườ ầ ị ươ ậ ệ ử ụ  
các   ng   d ng   không   dây.   M t   trong   nh ng   ngôn   ng   ph   bi n   nh t   làứ ụ ộ ữ ữ ổ ế ấ  
WMLScript.

2.2.Wireless Session Protocol (WSP) : T ng phiên giao th c ầ ứ
T ng này ch u trách nhi m v  các ki u thông tin đã thi t l p v i các thi tầ ị ệ ề ể ế ậ ớ ế  

b . Nó đ nh nghĩa r ng phiên k t n i đó thành công hay không. ị ị ằ ế ố
2.3.Wireless Transaction Session Protocol (WTSP)  :  T ng phiên x  lýầ ử  

thao tác : T ng này dùng đ  phân lo i d  li u ch y tràn nh  m t con đ ngầ ể ạ ữ ệ ả ư ộ ườ  
đánh tin c y ho c m t con đ ng không đáng tin c y.ậ ặ ộ ườ ậ

2.4.Wireless Transport Layer Security (WTLS) : T ng truy n t i ầ ề ả
T ng này là t ng b o m t. Nó cung c p mã hóa, ch ng th c, ki m tra tínhầ ầ ả ậ ấ ứ ự ể  

nguyên v n c a d  li u, và h n th  n a.ẹ ủ ữ ệ ơ ế ữ
2.5.Wireless Datagram Protocol (WDP) : T ng giao th c gói d  li u ầ ứ ữ ệ
T ng này là n i ch a nh ng d  li u b  h ng hóc khi truy n. Vì có nhi uầ ơ ứ ữ ữ ệ ị ỏ ề ề  

ph ng pháp truy n khác nhau,  ươ ề WDP không  có nh ng tiêu chu n hóa ch cữ ẩ ắ  
ch n, nên b t c  hãng truy n thông nào cũng có th  chuy n giao d  li u vôắ ấ ứ ề ể ể ữ ệ  
tuy n mi n là nó t ng thích v i WAP.ế ễ ươ ớ

2.6.Network carriers : T ng v n chuy n ầ ậ ể
 Đây là ph ng pháp v n chuy n ch u trách nhi m phân phát d  li u đ nươ ậ ể ị ệ ữ ệ ế  

các thi t b  khác. Có r t nhi u ph ng pháp v n chuy n, b t c  ai s  mangế ị ấ ề ươ ậ ể ấ ứ ẽ  
vác mi n là nó liên k t đu c v i t ng WDP.ễ ế ợ ớ ầ
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Bài t p và s n ph m th c hành bài 39.ậ ả ẩ ự   2  

Ki n th c:ế ứ

Câu 1: Nêu các t  ch c tham gia đ nh chu nổ ứ ị ẩ

Câu2: Trình bày các l p c a mô hình OSIớ ủ

Câu 3: Trình bày các t ng c a m ng WLANầ ủ ạ
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BÀI 3 KI N TRÚC M NG KHÔNG DÂYẾ Ạ

M c tiêu:ụ
 Mô t  đ c c u trúc m ng không dây;ả ượ ấ ạ
 Thi t k  đ c m t m ng không dây c c b  (WLAN);ế ế ượ ộ ạ ụ ộ
 Phân bi t đ c  u và nh c đi m c a m ng không dây;ệ ượ ư ượ ể ủ ạ
 Phân bi t đ c các ch  đ  c a AP.ệ ượ ế ộ ủ
 Th c hi n các thao tác an toàn v i máy tính.ự ệ ớ

� N i dungộ
1. Các thi t b  m ng không dâyế ị ạ

1.1 Card m ng không dâyạ
 1.1.1. Card PCI Wireless
Là thành ph n ph  bi n nh t trong WLAN. ầ ổ ế ấ Dùng đ  k t n i các máy kháchể ế ố  
vào h  th ng m ng không dây.ệ ố ạ  Đ c c m vào khe PCI trên máy tính. Lo iượ ắ ạ  
này đ c s  d ng ph  bi n cho các máy tính đ  bàn(desktop) k t n i vàoượ ử ụ ổ ế ể ế ố  
m ng không dâyạ

Hình 39.3. Card PCI Wireless
1.1.2. Card PCMCIA Wireless
Tr c đây đ c s  d ng trong các máy tính xách tay(laptop) và các thi t b  hướ ượ ử ụ ế ị ỗ 
tr  cá nhân s  PDA(Personal Digital Associasion). Hi n nay nh  s  phát tri nợ ố ệ ờ ự ể  
c a công ngh  nên PCMCIA wireless ít đ c s  d ng vì máy tính xách tay vàủ ệ ượ ử ụ  
PDA,…. đ u đ c tích h p s n Card Wireless bên trong thi t bề ượ ợ ẵ ế ị
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Hình 39.4 Card PCMCIA Wireless

1.1.3. Card USB Wireless
Lo i r t đ c  u chu ng hi n nay dành cho các thi t b  k t n i vào m ngạ ấ ượ ư ộ ệ ế ị ế ố ạ  
không dây vì tính năng di đ ng và nh  g n . Có ch c năng t ng t  nh  Cardộ ỏ ọ ứ ươ ự ư  
PCI Wireless, nh ng h  tr  chu n c m là USB (Universal ****** Bus). Cóư ỗ ợ ẩ ắ  
th   tháo   l p   nhanh   chóng   (không   c n   ph i   c m   c   đ nh   nh   Card   PCIể ắ ầ ả ắ ố ị ư  
Wireless) và h  tr  c m khi máy tính đang ho t đ ng.ỗ ợ ắ ạ ộ  

Hình 39.5 Card USB Wireless
1.2.  ACCESS POINT( AP)
Access Points ( APs) đ u tiên đ c thi t k  cho các khu tr ng s  r ngầ ượ ế ế ườ ở ộ  

rãi. Nó cung c p các đi m đ n mà ng i qu n tr  có th  c u hình nó. Nó cóấ ể ơ ườ ả ị ể ấ  
nh ng đ c thù cho phép m t ho c hai sóng vô tuy n cho m i AP. V  m t lýữ ặ ộ ặ ế ỗ ề ặ  
thuy t, AP h  tr  hàng trăm ng i dùng cùng m t lúc. ế ỗ ợ ườ ộ AP đ c c u hình b iượ ấ ở  
ESSID ( Extended Service Set  ID).  Nó   là  m t chu i các nh n d ng m ngộ ỗ ậ ạ ạ  
không dây. Nhi u ng i s  d ng ch ng trình máy khách đ  c u hình và cóề ườ ử ụ ươ ể ấ  
m t m t kh u đ n gi n đ  b o v  các thi t l p c a m ng.ộ ậ ẩ ơ ả ể ả ệ ế ậ ủ ạ

H u h t các AP đ u tăng c ng cung c p các tính năng, nh  là : ầ ế ề ườ ấ ư
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� Tính năng l c đ a ch  MAC. M t sóng vô tuy n c a máy khách c  g ngọ ị ỉ ộ ế ủ ố ắ  
truy c p ph i có đ a ch  MAC trong b ng đ a ch  c a AP tr c khi APậ ả ị ỉ ả ị ỉ ủ ướ  
cho phép k t h p v i AP.ế ợ ớ

� Tính năng đóng m ng. Thông th ng, m t máy khách có th  ch  đ nhạ ườ ộ ể ỉ ị  
m t ESSID c a b t c  s  k t h p nào v i b t c  m t m ng hi n h uộ ủ ấ ứ ự ế ợ ớ ấ ứ ộ ạ ệ ữ  
nào. Trong tính năng đóng m ng, máy khách ph i ch  đ nh ESSID rõạ ả ỉ ị  
ràng, ho c nó không th  k t h p v i AP.ặ ể ế ợ ớ

� Tính năng Anten ngoài.
� Tính năng k t n i liên mi n.ế ố ề
� B n ghi m  r ng, th ng kê, và th c hi n báo cáo.ả ở ộ ố ự ệ

Hình 39.6 Mô hình AP

M t tính năng tăng c ng khác bao g m qu n lý khóa WEP đ ng, khóa mãộ ườ ồ ả ộ  
hóa trao đ i công c ng, k t ghép kênh, và các đ  ch i tr  con khác. Nh ngổ ộ ế ồ ơ ẻ ư  
đáng ti c, nh ng ki u m  r ng hoàn toàn các hãng s n xu t (ki u m u), vàế ữ ể ở ộ ả ấ ể ẫ  
không có b o h  b i b t c  chu n nào, và không ho t đ ng v i các s n ph mả ộ ở ấ ứ ẩ ạ ộ ớ ả ẩ  
khác. Đi u đó có nghĩa là, m t máy khách ph i k t h p nó v i m t AP, và nóề ộ ả ế ợ ớ ộ  
s  không đi xa h n các h n ch  c a AP trên nh ng d ch v  mà máy khách cóẽ ơ ạ ế ủ ữ ị ụ  
th  truy c p.ể ậ

APs là s  l a ch n lý t ng cho nh ng m ng cá nhân v i nhi u máy kháchự ự ọ ưở ữ ạ ớ ề  
đ t   trong m t  kho ng không v t   lý,  đ c  bi t   là   các  đo n m ng có   cùngặ ộ ả ậ ặ ệ ạ ạ  
Subnet ( gi ng nh  là doanh nghi p ho c khu tr ng s ). AP cung c p m cố ư ệ ặ ườ ở ấ ứ  
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đ  đi u khi n cao đ  có th  truy c p b ng dây, nh ng giá c a nó không rộ ề ể ể ể ậ ằ ư ủ ẻ 
( giá trung bình c a m t AP t  800 đ n 1000 USD)ủ ộ ừ ế

Hình 39.6 Mô hình cài đ t Access Pointặ

M t l p khác c a AP th ng tho ng đ c xem nh  là  c ng nhà  riêng. Theộ ớ ủ ỉ ả ượ ư ổ  
Apple AirPort, Orinoco RG1000 và Linksys WAP11 là các ví d  c  th  c aụ ụ ể ủ  
các AP c p th p. Các s n ph m này ph i có giá thành th p h n các s n ph mấ ấ ả ẩ ả ấ ơ ả ẩ  
th ng m i khác. Nhi u Modems đ c s n xu t, cho phép truy c p m ngươ ạ ề ượ ả ấ ậ ạ  
không dây b ng cách quay s .  Nh ng d ch v  cung c p cân b ng nh t làằ ố ữ ị ụ ấ ằ ấ  
Network Address Translation (NAT), DHCP, và d ch v  c u n i cho các máyị ụ ầ ố  
khách. Trong khi các d ch v  đó không th  h  tr  đ ng th i nhi u máy kháchị ụ ể ỗ ợ ồ ờ ề  
nh  là AP cao c p, thì chúng l i có th  cung c p truy c p r  và đ n gi n choư ấ ạ ể ấ ậ ẻ ơ ả  
nhi u  ng d ng. C u hình m t AP không đ t ti n cho ki u b t c u m ngề ứ ụ ấ ộ ắ ề ể ắ ầ ạ  
c c b , b n có trình đ  đi u khi n cao h n các máy khách riêng l  đ  có thụ ộ ạ ộ ề ể ơ ẻ ể ể 
truy c p m ng không dây.ậ ạ

Không k  nh ng AP giá cao, nh ng AP là n i đ  xây d ng h  th ng thôngể ữ ữ ơ ể ự ệ ố  
tin m ng không dây. Chúng là m t dãy đ c bi t t t đ  đi u khi n s  l p l iạ ộ ặ ệ ố ể ề ể ự ặ ạ  
các v  trí, vì chúng d  dàng c u hình, tiêu th  năng l ng th p, và thi u nh ngị ễ ấ ụ ượ ấ ế ữ  
b  ph n di chuy n. ộ ậ ể
Cung c p cho các máy khách(client) m t đi m truy c p vào m ng ấ ộ ể ậ ạ "N i màơ  
các máy tính dùng wireless có th  vào m ng n i b  c a công ty"ể ạ ộ ộ ủ . AP là m tộ  
thi t b  song công(Full duplex) có m c đ  thông minh t ng đ ng v i m tế ị ứ ộ ươ ươ ớ ộ  
chuy n m ch Ethernet ph c t p(Switch). ể ạ ứ ạ
2. Các ch  đ  c a APế ộ ủ
2.1. Ch  đ  g c ( Root Mode)ế ộ ố
Ch  đ  g c đ c dùng khi AP k t n i v i m ng x ng s ng thông qua giaoế ộ ố ượ ế ố ớ ạ ươ ố  
di n m ng c c b . Nh ng AP m i nh t h  tr  nh ng ch  đ  cao h n ch  đệ ạ ụ ộ ữ ớ ấ ỗ ợ ữ ế ộ ơ ế ộ 
g c cũng c u hình t  ch  đ  g c m c đ nh. Khi AP k t n i t i đo n m ngố ấ ừ ế ộ ố ặ ị ế ố ớ ạ ạ  
h u tuy n thông qua c ng c c b , nó s  c u hình m c đ nh   ch  đ  g c.ữ ế ổ ụ ộ ẽ ấ ặ ị ở ế ộ ố  
Khi trong ch  đ  g c, AP k t n i t i nh ng đo n m ng phân b  gi ng nhauế ộ ố ế ố ớ ữ ạ ạ ổ ố  
đ  có th  giao ti p v i các đo n m ng khác. AP giao ti p v i m i ch c năngể ể ế ớ ạ ạ ế ớ ỗ ứ  
lang thang có s p x p nh  là k t h p l i. Các máy khách có th  thông tin v iắ ế ư ế ợ ạ ể ớ  
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các máy khách khác   các ô khác nhau thông qua AP t ng  ng đ  đi quaở ươ ứ ể  
đo n m ng h u tuy n.ạ ạ ữ ế

Hình 39.7 Access Point trong ch  đ  g cế ộ ố

Ch  đ  g c (Root mode): ế ộ ố Root mode đ c s  d ng khi AP đ c k t n i v iượ ử ụ ượ ế ố ớ  
m ng backbone có dây thông qua giao di n có dây (th ng là Ethernet) c aạ ệ ườ ủ  
nó. H u h t các AP s  h  tr  các mode khác ngoài root mode, tuy nhiênầ ế ẽ ỗ ợ  root 
mode là c u hình m c đ nh.ấ ặ ị  Khi m t AP đ c k t n i v i phân đo n có dâyộ ượ ế ố ớ ạ  
thông qua c ng Ethernet c a nó, nó s  đ c c u hình đ  ho t đ ng trong rootổ ủ ẽ ượ ấ ể ạ ộ  
mode. Khi   trong root mode,  ở các AP đ c k t n i v i cùng m t h  th ngượ ế ố ớ ộ ệ ố  
phân ph i có dây có th  nói chuy n đ c v i nhau thông qua phân đo n cóố ể ệ ượ ớ ạ  
dây. Các client không dây có th  giao ti p v i các client không dây khác n mể ế ớ ằ  
trong nh ng ữ cell (ô t  bào, hay vùng ph  sóng c a AP)ế ủ ủ  khác nhau thông qua 
AP t ng  ng mà chúng k t n i vào, sau đó các AP này s  giao ti p v i nhauươ ứ ế ố ẽ ế ớ  
thông qua phân đo n có dâyạ  
2.2.Ch  đ  l p (Repeater Mode)ế ộ ặ
Trong ch  đ  l p, APs có  kh  năng cung c p nh ng liên k t ng c trongế ộ ặ ả ấ ữ ế ượ  
m ng h u tuy n khá h n m t liên k t h u tuy n bình th ng. M t AP đ cạ ữ ế ơ ộ ế ữ ế ườ ộ ượ  
th a mãn nh  là m t AP g c và các AP khác gi ng nh  là các b  l p. AP ỏ ư ộ ố ố ư ộ ặ ở 
ch  đ  l p k t n i t i máy khách nh  là m t AP và k t n i t i AP g c ng cế ộ ặ ế ố ớ ư ộ ế ố ớ ố ượ  
nh  là chính máy khách. Không đ  ngh  s  d ng AP   ch  đ  l p tr  khi c nư ề ị ử ụ ở ế ộ ặ ừ ầ  
s  tuy t đ i an toàn b i vì các ô xung quanh m i AP trong vi n c nh này ph iự ệ ố ở ỗ ễ ả ả  
đ c ch ng l p nh  nh t là 50%. C u hình này ph i đ  m nh đ  gi m b tượ ồ ấ ỏ ấ ấ ả ủ ạ ể ả ớ  
các k t n i c a các máy khách t i AP   ch  đ  l p. Ngoài ra, AP   ch  đế ố ủ ớ ở ế ộ ặ ở ế ộ 
l p là s  truy n đ t v i nh ng máy khách ch ng khác gì AP ng c v i liênặ ự ề ạ ớ ữ ẳ ượ ớ  
k t không dây, gi m s  l ng trên m t đo n m ng không dây. Ng i dùngế ả ố ượ ộ ạ ạ ườ  
g n bó v i AP   ch  đ  l p s  có kinh nghi m h n ch  s  l ng và nh ngắ ớ ở ế ộ ặ ẽ ệ ạ ế ố ượ ữ  
s  ti m tàng cao trong vi n c nh này. Đây là đi n hình đ  vô hi u hóa m ngự ề ễ ả ể ể ệ ạ  
c c b  h u tuy n trong ch  đ  l p.ụ ộ ữ ế ế ộ ặ
Ch  đ  l p(repeater mode):ế ộ ặ   AP có  kh  năng cung c p m t đ ng k t n iả ấ ộ ườ ế ố  
không dây upstream vào m ng có dây thay vì m t k t n i có dây bình th ng.ạ ộ ế ố ườ  
M t AP ho t đ ng nh  là  ộ ạ ộ ư m t root AP và AP còn l i ho t đ ng nh  là m tộ ạ ạ ộ ư ộ  
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Repeater không dây. AP trong repeater mode k t n i v i các client nh  là m tế ố ớ ư ộ  
AP và k t n i v i upstream AP nh  là m t client. ế ố ớ ư ộ
2.3.Ch  đ  c u n i ( Bridge Mode)ế ộ ầ ố

Trong ch  đ  c u n i, APs hành đ ng chính xác nh  là nh ng chi c c uế ộ ầ ố ộ ư ữ ế ầ  
không dây. Trên th c t , nó tr  thành nh ng chi c c u không dây trong khiự ế ở ữ ế ầ  
c u hình trong ki u đó. Ch  có m t s  l ng nh  AP có ch c năng c u n i,ấ ể ỉ ộ ố ượ ỏ ứ ầ ố  
s  trang b  có ý nghĩa so v i giá ph i tr . Các máy khách không k t h p v iự ị ớ ả ả ế ợ ớ  
nh ngc u n i, nh ng đúng h n, nh ng c u n i s  d ng liên k t hai ho cữ ấ ố ư ơ ữ ầ ố ử ụ ế ặ  
nhi u h n đo n m ng h u tuy n v i m ng không dây.ề ơ ạ ạ ữ ế ớ ạ

Hình 39.8 Access Point trong ch  đ  c u n iế ộ ầ ố

AP đ c coi nh  là m t cái c ng b i vì nó cho phép máy khách k t n i tượ ư ộ ổ ở ế ố ừ 
m ng 802.11 đ n nh ng m ng 802.3 ho c 802.5. AP có s n v i nhi u ch nạ ế ữ ạ ặ ẵ ớ ề ọ  
l a ph n c ng và ph n m m khác nhau. ự ầ ứ ầ ề
Ch  đ  c u n i(bridge Mode): Trong Bridge mode, AP ho t đ ng hoàn toànế ộ ầ ố ạ ộ  
gi ng v i m t c u n i không dâyố ớ ộ ầ ố . AP s  tr  thành m t c u n i không dây khiẽ ở ộ ầ ố  
đ c c u hình theo cách này. Ch  m t s  ít các AP trên th  tr ng có h  trượ ấ ỉ ộ ố ị ườ ỗ ợ 
ch c năng Bridge, đi u này s  làm cho thi t b  có giá cao h n đáng k . Chúngứ ề ẽ ế ị ơ ể  
ta s  gi i thích m t cách ng n g n c u n i không dây ho t đ ng nh  th  nàoẽ ả ộ ắ ọ ầ ố ạ ộ ư ế

Hình 39.9 Mô hình Bridge Mode
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Bài t p và s n ph m th c hành bài 39.ậ ả ẩ ự   3  

Ki n th c:ế ứ

Câu 1: Trình bày  u và nh c đi m c a m ng WLANư ượ ể ủ ạ

Câu2: Trình bày các ch  đ  c a APế ộ ủ

Câu 3: Trình bày các mô hình c a m ng WLANủ ạ

Bài t p 1: ậ Cài đ t c u hình m ng và qu n tr  m ng ADHOC v i mô hình nhặ ấ ạ ả ị ạ ớ ư 
sau:

THI T L P M NG WIFI CHIA S  LAN KHÔNG C N ACSESS POINTẾ Ậ Ạ Ẻ Ầ

Ý t ng c a bài Lab này là tìm cách k t n i 2 máy laptop thông qua wifi màưở ủ ế ố  
không c n ph i t n ti n mua access point. Bài Lab đ c th c hi n trên 2 máyầ ả ố ề ượ ự ệ  
tính xách tay đ c cài Win XP SP2. S  t o ra m t m ng Lan không dây gi a 2ượ ẽ ạ ộ ạ ữ  
máy tính xách tay đ  chia s  file v i nhau  mà không c n đ n b t k  thi t bể ẽ ớ ầ ế ấ ỳ ế ị 
Access Point nào.
Tru c tiên ta ph i chu n b  tru c các thi t b  sau:ớ ả ẩ ị ớ ế ị

 Ta c n 02 máy tính xách tay có h  tr  WIFI, ki m tra chu n c a cardầ ỗ ợ ể ẩ ủ  
WIFI  trên các máy.

 Đ t 2 máy tính  trong ph m vi song c a chúng. ặ ạ ủ Thông th ng là 50 métườ  
trong nhà. Tu  vào t ng lo i card và chu n mà c  ly có th  xa h n ho cỳ ừ ạ ẩ ự ể ơ ặ  
g n h n. Đ  sóng đ oc truy n t t nh t, b n nên tránh đ t máy g nầ ơ ể ự ề ố ấ ạ ặ ầ  
nh ng v t ch n kim lo i ho c nh ng ngu n gây nhi u nh  lò vi sóng,ữ ậ ắ ạ ặ ữ ồ ễ ư  
nh ng thi t b  Bluetooth đang ho t đ ng, đi n tho i m  b ng con.ữ ế ị ạ ộ ệ ạ ẹ ồ

 B n ph i ch c ch n r ng c  hai card WIFI ph i h  tr  ch  đ  ad hocạ ả ắ ắ ằ ả ả ỗ ợ ế ộ  
và Windows XP Wireless Zero Configuration ( WZC) service. N u WZCế  
không đu c h  tr  thì b n ph i dung ch ong trình đi cùng v i card c aợ ỗ ợ ạ ả ư ớ ủ  
b n đ  t o m ng adhoc.ạ ể ạ ạ
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 Đ  cho phép chia s  file b n ph i đ t tên duy nh t cho m i máy và đ tể ẻ ạ ả ặ ấ ỗ ặ  
chung cùng work group. Đ  làm đi u này b n click chu t ph i vào Myể ề ạ ộ ả  
computer   icon,   ch n   Properties   r i   đi   đ n   System   Properties.  ọ ồ ế Trên 
Computer name tab, click Change. Sau đó restart máy.

CÁC B C TH C HI N:ƯỚ Ự Ệ

Mô hình c a bài Lab nh  sau:ủ ư
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I. TR NG H P KHÔNG CÓ C U HÌNH B O M T WEP KEYƯỜ Ợ Ấ Ả Ậ
1. C u hình trên PC 1:ấ
B c 1:ướ   vào Network Connection/ kích ph i chu t lên card Wireless/ ch nả ộ ọ  
properties

B c 2:ướ  vào tab Wireless Networks/ kích chu t vào nút Addộ
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B c 3:ướ   h p tho i Wireless network properties xu t hi n. Nh p tên m ngộ ạ ấ ệ ậ ạ  
(SSID) = Adhoc_LeNho và ch n các thông s  nh  hình v  bên d i. Sau đóọ ố ư ẽ ướ  
nh n OK.ấ

B c 4:ướ   Tr  l i tab Wireless Networks, kích chu t vào Adhoc_LeNho v aở ạ ộ ừ  
t o, sau đó kích chu t vào properties > h p tho i Advanced xu t hi n và taạ ộ ộ ạ ấ ệ  
ch n các tham s  nh  hình v  bên d i. Xong nh n Close.ọ ố ư ẽ ướ ấ
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B c 5:  ướ tr   l i  h p tho i “Wireless Network Connection Properties”,  kíchở ạ ộ ạ  
chu t vào m c Internet Protocol (TCP/IP) và kích chu t vào Properties đ  đ tộ ụ ộ ể ặ  
đ a ch  IP cho Card Wireless.ị ỉ

H p tho i Internet Protocol Properties xu t hi n, ta ti n hành đ t đ a ch  IPộ ạ ấ ệ ế ặ ị ỉ  
cho Card Wireless trên PC1. IP = 169.254.100.1 và Subnet mask = 255.255.0.0
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2. C u hình trên PC 2:ấ
B c 1:ướ  trên PC2 ta kích ph i chu t lên bi u t ng c a card wireless   gócả ộ ể ượ ủ ở  
d i bên ph i màn hình, ch n View Available Wireless Networks > h p tho iướ ả ọ ộ ạ  
Wireless Network Connection xu t hi n, ta ch n tên m ng Adhoc_LeNho vàấ ệ ọ ạ  
nh n nút Connection đ  th c hi n vi c k t n i b ng Wireless đ n PC1.ấ ể ự ệ ệ ế ố ằ ế

B c 2:ướ  trên PC 2 ta màn hình Command Prompt và gõ l nh ipconfig /all, đệ ể 
xem đ a ch  IP c a PC2 xin đ a ch  IP c a PC1 trên card Wireless.ị ỉ ủ ị ỉ ủ
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B c 3:ướ  th c hi n l nh ping 169.254.100.1 đ  xem k t n i gi a PC2 và PC1ự ệ ệ ể ế ố ữ  
có thành công hay không. N u thành công thì s  xu t hi n màn hình bên d i.ế ẽ ấ ệ ướ

B c 4:ướ  trên PC2 th c hi n vi c truy c p đ n d  li u đ c share trên PC1,ự ệ ệ ậ ế ữ ệ ượ  
th  m c share trên PC1 có tên là “test adhoc”.ư ụ
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II. TR NG H P CÓ C U HÌNH B O M T WEP KEYƯỜ Ợ Ấ Ả Ậ
1. C u hình trên PC 1:ấ
Ta th c hi n t ng t  t  b c 1 đ n b c 5. Nh ng   b c 3 h p tho iự ệ ươ ự ừ ướ ế ướ ư ở ướ ộ ạ  
Wireless   network   properties   xu t   hi n.   Nh p   tên   m ng   (SSID)   =ấ ệ ậ ạ  
Adhoc_LeNho, Data encryption = WEP, nh p Wep key trong Network key vàậ  
ch n các thông s  nh  hình v  bên d i. Sau đó nh n OK.ọ ố ư ẽ ướ ấ

2. C u hình trên PC 2:ấ
Ta th c hi n t ng t  t  b c 1 đ n b c 4. Nh ng   b c 1 có  h p tho iự ệ ươ ự ừ ướ ế ướ ư ở ướ ộ ạ  
yêu c u nh p WEP KEY, ta nh p WEP KEY vào và th c hi n theo các b cầ ậ ậ ự ệ ướ  

 trên.ở
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III. K T LU NẾ Ậ
Nh  v y ta đã th c hi n đ c vi c k t n i gi a PC1 và PC2 v i nhau khôngư ậ ự ệ ượ ệ ế ố ữ ớ  
c n dây cáp m ng mà b ng sóng Wireless. Trong bài Lab này thì PC1 đóng vàiầ ạ ằ  
trò là 1 Acces Point phát sóng WiFi, còn PC2 là m t máy tính b t sóng WiFi đóộ ắ  
và thi t l p k t n i gi a chúng. Ta có th  m  r ng mô hình này v i nhi uế ậ ế ố ữ ể ở ộ ớ ề  
máy tính cùng k t n i v i nhau và có th  thi p l p thành m ng Lan không dâyế ố ớ ể ế ậ ạ  
trong n i b  văn phòng hay công ty theo hình v  minh ho  d i đây.ộ ộ ẽ ạ ướ
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Bài th c hành s  2ự ố
THI T L P M NG WIFI CHIA S  LAN VÀ INTERNET KHÔNG C NẾ Ậ Ạ Ẻ Ầ  
ACSESS POINT

Ý t ng c a bài Lab này là tìm cách k t n i 2 máy laptop thông qua wifi màưở ủ ế ố  
không c n ph i t n ti n mua access point. Bài Lab đ c th c hi n trên 2 máyầ ả ố ề ượ ự ệ  
tính xách tay đ c cài Win XP SP2. S  t o ra m t m ng Lan không dây gi a 2ượ ẽ ạ ộ ạ ữ  
máy tính xách tay đ  chia s  file và chia s  internet v i nhau  mà không c nể ẽ ẽ ớ ầ  
đ n b t k  thi t b  Access Point nào.ế ấ ỳ ế ị

Tru c tiên ta ph i chu n b  tru c các thi t b  sau:ớ ả ẩ ị ớ ế ị
 Ta c n 02 máy tính xách tay có h  tr  WIFI, ki m tra chu n c a cardầ ỗ ợ ể ẩ ủ  

WIFI  trên các máy.
 Đ t 2 máy tính  trong ph m vi song c a chúng. ặ ạ ủ Thông th ng là 50 métườ  

trong nhà. Tu  vào t ng lo i card và chu n mà c  ly có th  xa h n ho cỳ ừ ạ ẩ ự ể ơ ặ  
g n h n. Đ  sóng đ oc truy n t t nh t, b n nên tránh đ t máy g nầ ơ ể ự ề ố ấ ạ ặ ầ  
nh ng v t ch n kim lo i ho c nh ng ngu n gây nhi u nh  lò vi sóng,ữ ậ ắ ạ ặ ữ ồ ễ ư  
nh ng thi t b  Bluetooth đang ho t đ ng, đi n tho i m  b ng con.ữ ế ị ạ ộ ệ ạ ẹ ồ

 B n ph i ch c ch n r ng c  hai card WIFI ph i h  tr  ch  đ  ad hocạ ả ắ ắ ằ ả ả ỗ ợ ế ộ  
và Windows XP Wireless Zero Configuration ( WZC) service. N u WZCế  
không đu c h  tr  thì b n ph i dung ch ong trình đi cùng v i card c aợ ỗ ợ ạ ả ư ớ ủ  
b n đ  t o m ng adhoc.ạ ể ạ ạ

 Đ  cho phép chia s  file b n ph i đ t tên duy nh t cho m i máy và đ tể ẻ ạ ả ặ ấ ỗ ặ  
chung cùng work group. Đ  làm đi u này b n click chu t ph i vào Myể ề ạ ộ ả  
computer   icon,   ch n   Properties   r i   đi   đ n   System   Properties.  ọ ồ ế Trên 
Computer name tab, click Change. Sau đó restart máy.

 Ki m tra k t n i đi internet trên PC1ể ế ố

CÁC B C TH C HI N:ƯỚ Ự Ệ

Mô hình c a bài Lab nh  sau:ủ ư
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* Các b c th c hi n:ướ ự ệ
I. TR NG H P KHÔNG CÓ C U HÌNH B O M T WEP KEYƯỜ Ợ Ấ Ả Ậ
1. C u hình trên PC 1:ấ
B c 1:ướ   vào Network Connection/ kích ph i chu t lên card Wireless/ ch nả ộ ọ  
properties

B c 2:ướ  vào tab Wireless Networks/ kích chu t vào nút Addộ
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B c 3:ướ   h p tho i Wireless network properties xu t hi n. Nh p tên m ngộ ạ ấ ệ ậ ạ  
(SSID) = Adhoc_LeNho và ch n các thông s  nh  hình v  bên d i. Sau đóọ ố ư ẽ ướ  
nh n OK.ấ

B c 4:ướ   Tr  l i tab Wireless Networks, kích chu t vào Adhoc_LeNho v aở ạ ộ ừ  
t o, sau đó kích chu t vào properties > h p tho i Advanced xu t hi n và taạ ộ ộ ạ ấ ệ  
ch n các tham s  nh  hình v  bên d i. Xong nh n Close.ọ ố ư ẽ ướ ấ
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B c 5:  ướ tr   l i  h p tho i “Wireless Network Connection Properties”,  kíchở ạ ộ ạ  
chu t vào m c Internet Protocol (TCP/IP) và kích chu t vào Properties đ  đ tộ ụ ộ ể ặ  
đ a ch  IP cho Card Wireless.ị ỉ

H p tho i Internet Protocol Properties xu t hi n, ta ti n hành đ t đ a ch  IPộ ạ ấ ệ ế ặ ị ỉ  
cho Card Wireless trên PC1. IP = 169.254.100.1 và Subnet mask = 255.255.0.0
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B c 6:ướ  vào Network Connection/ kích ph i chu t lên c ng FE c a máy tính/ả ộ ổ ủ  
kích ph i chu t ch n properties, ch n tab Advanced, kích chu t ch n cho phépả ộ ọ ọ ộ ọ  
share internet (Internet Connection Sharing) đ  cho phép c ng Fe trên PC1 cóể ổ  
th  chia s  k t n i internet cho c ng Wireless và  thi t l p các thông s  nhể ẽ ế ố ổ ế ậ ố ư 
hình d i đây.ướ
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2. C u hình trên PC 2:ấ
B c 1:ướ  trên PC2 ta kích ph i chu t lên bi u t ng c a card wireless   gócả ộ ể ượ ủ ở  
d i bên ph i màn hình, ch n View Available Wireless Networks > h p tho iướ ả ọ ộ ạ  
Wireless Network Connection xu t hi n, ta ch n tên m ng Adhoc_LeNho vàấ ệ ọ ạ  
nh n nút Connection đ  th c hi n vi c k t n i b ng Wireless đ n PC1.ấ ể ự ệ ệ ế ố ằ ế

B c 2:ướ  trên PC 2 ta màn hình Command Prompt và gõ l nh ipconfig /all, đệ ể 
xem đ a ch  IP c a PC2 xin đ a ch  IP c a PC1 trên card Wireless.ị ỉ ủ ị ỉ ủ
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B c 3:ướ  th c hi n l nh ping 169.254.100.1 đ  xem k t n i gi a PC2 và PC1ự ệ ệ ể ế ố ữ  
có thành công hay không. N u thành công thì s  xu t hi n màn hình bên d i.ế ẽ ấ ệ ướ

B c 4:ướ  trên PC2 th c hi n vi c truy c p đ n d  li u đ c share trên PC1,ự ệ ệ ậ ế ữ ệ ượ  
th  m c share trên PC1 có tên là “test adhoc”.ư ụ
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B c 5:ướ   trên PC2 th c hi n l nh ping google.com đ  ki m tra k t n i điự ệ ệ ể ể ế ố  
internet c a PC2 thông qua PC1 và vào internet explorer th  truy c p đ n trangủ ử ậ ế  
www.google.com
II. TR NG H P CÓ C U HÌNH B O M T WEP KEYƯỜ Ợ Ấ Ả Ậ
1. C u hình trên PC 1:ấ
Ta th c hi n t ng t  t  b c 1 đ n b c 6. Nh ng   b c 3 h p tho iự ệ ươ ự ừ ướ ế ướ ư ở ướ ộ ạ  
Wireless   network   properties   xu t   hi n.   Nh p   tên   m ng   (SSID)   =ấ ệ ậ ạ  
Adhoc_LeNho, Data encryption = WEP, nh p Wep key trong Network key vàậ  
ch n các thông s  nh  hình v  bên d i. Sau đó nh n OK.ọ ố ư ẽ ướ ấ

2. C u hình trên PC 2:ấ
Ta th c hi n t ng t  t  b c 1 đ n b c 5. Nh ng   b c 1 có  h p tho iự ệ ươ ự ừ ướ ế ướ ư ở ướ ộ ạ  
yêu c u nh p WEP KEY, ta nh p WEP KEY vào và th c hi n theo các b cầ ậ ậ ự ệ ướ  

 trên.ở

http://www.google.com/
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III. K T LU NẾ Ậ
Nh  v y ta đã th c hi n đ c vi c k t n i gi a PC1 và PC2 v i nhau khôngư ậ ự ệ ượ ệ ế ố ữ ớ  
c n dây cáp m ng mà b ng sóng Wireless. Trong bài Lab này thì PC1 đóng vàiầ ạ ằ  
trò là 1 Acces Point phát sóng WiFi cho phép các PC chia s  file v i nhau vàẽ ớ  
th c hi n vi c chia s  k t n i internet v i các PC khác. Còn PC2 là m t máyự ệ ệ ẽ ế ố ớ ộ  
tính b t sóng WiFi đó và thi t l p k t n i gi a chúng. Ta có th  m  r ng môắ ế ậ ế ố ữ ể ở ộ  
hình này v i nhi u máy tính cùng k t n i v i nhau và có th  thi p l p thànhớ ề ế ố ớ ể ế ậ  
m ng Lan không dây trong n i b  văn phòng hay công ty theo hình v  minhạ ộ ộ ẽ  
ho  d i đây.ạ ướ
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Bài t p 3ậ

C U HÌNH ROUTER WIRELESS TP – LINKẤ

Ph n 1: Các b c c u hình Router Wireless TP – Link TD W8910Gầ ướ ấ

B c 1: ướ Login vào trang chủ
Vào trình duy t web, gõ đ a ch  ệ ị ỉ http://192.168.1.1
nh p username: adminậ
password: admin
nh n OK đ  vào Routerấ ể

B c 2: ướ Vào m c Quick Setup (thi t l p nhanh)ụ ế ậ
Nh p giá tr  VPI và VCI  c a nhà cung c p d ch v .ậ ị ủ ấ ị ụ
VPI  Vitual Path Identifer và VCI – Vitual Channel Identifer: c n cho vi cầ ệ  
thi t l p ATM PVC.ế ậ
Ví d : c a VNPT là (VPI = 0, VCI = 35), c a EVNTelecom là (VPI = 8, VCI =ụ ủ ủ  
35)
Nh n Next đ  ti p t cấ ể ế ụ

http://192.168.1.1/
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B c 3: ướ Ch n ki u k t n i (connection type): chúng ta ch n mode PPPoE vàọ ể ế ố ọ  
ch n mode Encapsulation = LLC/SNAPBRIDGING.ọ
Nh n Next đ  ti p t cấ ể ế ụ

B c 4: ướ Nh p PPP Username và Password đ c cung c p b i nhà cung c pậ ượ ấ ở ấ  
d ch vị ụ
Nh n Next đ  ti p t cấ ể ế ụ
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B c 5: ướ Thi p l p Enable cho IGMP Multicast và Wan Serviceế ậ
Nh n Next đ  ti p t cấ ể ế ụ

B c 6: Thi t ướ ế l p đ a ch  IP c a thi t b  (n u c n) và Enable DHCP Serverậ ị ỉ ủ ế ị ế ầ
Nh n Next đ  ti p t cấ ể ế ụ



52

B c   7:  ướ Thi t   l p   “Enable   Wireless”   và   nh p   SSID   cho   thi t   b   (thôngế ậ ậ ế ị  
th ng là tên c a công ty hay t  ch c c a mình).ườ ủ ổ ứ ủ
Nh n Next đ  ti p t cấ ể ế ụ

B c 8: ướ S  xu t hi n màn hình Wan Setup – Summary.ẽ ấ ệ
kích chu t vào nút Save/Reboot đ  l u các thi t l p và reboot Router.ộ ể ư ế ậ
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* Các c u hình nâng cao cho Modem Wifiấ
B c 1:  ướ C u hình các thông s  c  b n c a Wiriless, nh  Enable Wireless,ấ ố ơ ả ủ ư  
Enable SSID Broadcast, đ t SSIDặ

B c 2:ướ  C u hình security cho Wireless.ấ
B t ch  đ  ch ng th c (Network Authentications = Open)ậ ế ộ ứ ự
Enable mã hoá WEP (WEP Encryption = Enable)
Thi t l p s  bít mã hóa (Encryption Stringth = 64bit)ế ậ ố
Thi t l p s  Key hi n t i c a m ng (Current Network Key = 1)ế ậ ố ệ ạ ủ ạ
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Thi t l p Key c a m ng (Network Key 1 = 0905868586) (N u textbox nàyế ậ ủ ạ ế  
tr ng thì m ng Wifi s  không có tính b o m t)ố ạ ẽ ả ậ
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B c 3:ướ  C u hình l c (Filter) MAC Address c a các máy tính trong m ng.ấ ọ ủ ạ
Disabled: t t ch  đ  l c Mac addressắ ế ộ ọ
Allow:  b t ch  đ  l c Mac address, và cho phép các máy tính có Mac Addressậ ế ộ ọ  
trong b ng đ c truy c pả ượ ậ
Deny:  b t ch  đ  l c Mac address, và không cho phép các máy tính có Macậ ế ộ ọ  
Address trong b ng đ c truy c pả ượ ậ

B c 4:ướ  c u hình Wireless Advancedấ
Mode = 54Mbps(802.11g), còn các giá tr  khác đ  m c đ nhị ể ặ ị
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* Xem các thông tin v  thi t b  (Device Info)ề ế ị
B c 1:ướ  Device Info: xem các thông tin v :ề
Phiên b n ph n m m (Firmware Version) ả ầ ề
Phiên b n ph n c ng (Hardware Version)ả ầ ứ
Đ a ch  IP c a m ng Lan (Lan IP Address)ị ỉ ủ ạ
DNS Server chính (Primary DNS Server)
DNS Server ph  (Secondary DNS Server)ụ

B c 2:ướ  Wan Info: thông tin v  các thi t l p c u hình c a m ng Wirelessề ế ậ ấ ủ ạ



57

B c 3:ướ  Statics – Lan: xem thông tin v  các interface c a Routerề ủ

B c 4:ướ  Device Info – ARP
xem các đ a ch  Mac Address c a các máy tính k t n i đ n Wirelessị ỉ ủ ế ố ế

B c 5:ướ  Device Info – Route
xem thông tin v  b ng đ nh tuy n (Route) c a Wirelessề ả ị ế ủ
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B c 6:ướ  Device Info – DHCP Leases
xem thông tin v  các đ a ch  IP đ c c p thông qua DHCPề ị ỉ ượ ấ
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BÀI 4  B O M T VÀ QU N LÝ M NG KHÔNG DÂYẢ Ậ Ả Ạ
Mã bài: 39.4

M c tiêu:ụ
 Mô t  đ c c u trúc m ng không dây;ả ượ ấ ạ
 Thi t k  đ c m t m ng không dây c c b  (WLAN);ế ế ượ ộ ạ ụ ộ
 Phân bi t đ c  u và nh c đi m c a m ng không dây;ệ ượ ư ượ ể ủ ạ
 Phân bi t đ c các ch  đ  c a AP.ệ ượ ế ộ ủ
 Th c hi n các thao tác an toàn v i máy tính.ự ệ ớ
1.T i sao ph i b o m t m ng không dây(WLAN)ạ ả ả ậ ạ
Đ  k t n i t i m t m ng LAN h u tuy n ta c n ph i truy c p theo đ ngể ế ố ớ ộ ạ ữ ế ầ ả ậ ườ  
truy n b ng dây cáp, ph i k t n i m t PC vào m t c ng m ng. V i m ngề ằ ả ế ố ộ ộ ổ ạ ớ ạ  
không dây ta ch  c n có máy c a ta trong vùng sóng bao ph  c a m ng khôngỉ ầ ủ ủ ủ ạ  
dây. Đi u khi n cho m ng có dây là đ n gi n: ề ể ạ ơ ả đ ng truy n b ng cáp thôngườ ề ằ  
th ng đ c đi trong các tòa nhà cao t ng và các port không s  d ng có thườ ượ ầ ử ụ ể 
làm cho nó disable b ng các  ng d ng qu n lý. Các ằ ứ ụ ả m ng không dây ạ (hay vô 
tuy n) s  d ng sóng vô tuy n xuyên qua v t li u c a các tòa nhà và nh  v yế ử ụ ế ậ ệ ủ ư ậ  
s  bao ph  là không gi i h n   bên trong m t tòa nhà.ự ủ ớ ạ ở ộ  Sóng vô tuy n có thế ể 
xu t hi n trên đ ng ph , t  các tr m phát t  các m ng LAN này, và nhấ ệ ườ ố ừ ạ ừ ạ ư 
v y ai đó có th  truy c p nh  thi t b  thích h p. ậ ể ậ ờ ế ị ợ Do đó m ng không dây c aạ ủ  
m t công ty cũng có th  b  truy c p t  bên ngoài tòa nhà công ty c a hộ ể ị ậ ừ ủ ọ

Đ  cung c p  ể ấ m c b o m t t i thi uứ ả ậ ố ể   cho m ng WLAN thì ta c n hai thànhạ ầ  
ph n sau:ầ
Cách th c đ  xác đ nh ai có quy n s  d ng WLAN  yêu c u này đ c th aứ ể ị ề ử ụ ầ ượ ỏ  
mãn b ng c  ch  xác th c( authentication) ∙M t ph ng th c đ  cung c pằ ơ ế ự ộ ươ ứ ể ấ  
tính riêng t  cho các d  li u không dây – yêu c u này đ c th a mãn b ngư ữ ệ ầ ượ ỏ ằ  
m t thu t toán mã hóa ( encryption).ộ ậ
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2.  Các ki u t n công m ngể ấ ạ WLAN
2.1 .Rogue Access Point
Access Point gi  m o đ c dùng đ  mô t  nh ng Access Point đ c t o raả ạ ượ ể ả ữ ượ ạ  
m t cách vô tình hay c  ý làm  nh h ng đ n h  th ng m ng hi n có.  ộ ố ả ưở ế ệ ố ạ ệ Nó 
đ c dùng đ  ch  các thi t b  ho t đ ng không dây trái phép mà không quanượ ể ỉ ế ị ạ ộ  
tâm đ n m c đích s  d ng c a chúng. ế ụ ử ụ ủ
Phân lo iạ
 + Access Point đ c c u hình không hoàn ch nh ượ ấ ỉ
M t Access Point có th  b t ng  tr  thành 1 thi t b  gi  m o do sai sót trong ộ ể ấ ờ ở ế ị ả ạ
vi c c u hình. S  thay đ i trong ệ ấ ự ổ Service Set Identifier(SSID), thi t l p xác ế ậ
th c, thi t l p mã hóa,… đi u nghiêm tr ng nh t là chúng s  không th  ự ế ậ ề ọ ấ ẽ ể
ch ng th c các k t n i n u b  c u hình sai. ứ ự ế ố ế ị ấ
Ví d : ụ trong tr ng thái xác th c m (open mode authentication) các ng i dùngạ ự ở ườ  
không dây   tr ng thái 1(ch a xác th c và ch a k t n i) có th  g i các yêu ở ạ ư ự ư ế ố ể ử
c u xác th c đ n m t Access Point và đ c xác th c thành công s  chuy n ầ ự ế ộ ượ ự ẽ ể
sang trang thái 2 (đ c xác th c nh ng ch a k t n i). N u 1 Access Point ượ ự ư ư ế ố ế
không xác nh n s  h p l  c a m t máy khách do l i trong c u hình, k  t n ậ ự ợ ệ ủ ộ ỗ ấ ẻ ấ
công có th  g i m t s  l ng l n yêu c u xác th c, làm tràn b ng yêu c u ể ử ộ ố ượ ớ ầ ự ả ầ
k t n i c a các máy khách   Access Point , làm cho Access Point t  ch i truy ế ố ủ ở ừ ố
c p c a các ng i dùng khác bao g m c  ng i dùng đ c phép truy c p.ậ ủ ườ ồ ả ườ ượ ậ
+ Access Point gi  m o t  các m ng WLAN lân c n ả ạ ừ ạ ậ
Các máy khách theo chu n 802.11 t  đ ng ch n Access Point có sóng m nh ẩ ự ộ ọ ạ
nh t mà nó phát hi n đ c đ  k t n i. ấ ệ ượ ể ế ố
Ví d :ụ  Windows XP t  đ ng k t n i đ n k t n i t t nh t có th  xung quanh ự ộ ế ố ế ế ố ố ấ ể
nó. Vì v y, nh ng ng i dùng đ c xác th c c a m t t  ch c có th  k t n i ậ ữ ườ ượ ự ủ ộ ổ ứ ể ế ố
đ n các Access Point c a các t  ch c khác lân c n. M c dù các Access Point ế ủ ổ ứ ậ ặ
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lân c n không c  ý thu hút k t n i t  các ng i dùng, nh ng k t n i đó vô ậ ố ế ố ừ ườ ữ ế ố
tình đ  l  nh ng d  li u nh y c mể ộ ữ ữ ệ ạ ả
+ Access Point gi  m o do k  t n công t o ra ả ạ ẻ ấ ạ
Gi  m o AP là ki u t n côngả ạ ể ấ  “man in the middle” c  đi n. Đây là ki u t nổ ể ể ấ  
công mà tin t c đ ng   gi a và tr m l u l ng truy n gi a 2 nút. Ki u t nặ ứ ở ữ ộ ư ượ ề ữ ể ấ  
công này r t m nh vì  tin t c có  th  tr m t t c  l u l ng đi qua m ng.  ấ ạ ặ ể ộ ấ ả ư ượ ạ
R t khó khăn đ  t o m t cu c t n công “man in the middle” trong m ng cóấ ể ạ ộ ộ ấ ạ  
dây b i vì ki u t n công này yêu c u truy c p th c s  đ n đ ng truy n.ở ể ấ ầ ậ ự ự ế ườ ề  
Trong m ng không dây thì l i r t d  b  t n công ki u này. Tin t c c n ph iạ ạ ấ ễ ị ấ ể ặ ầ ả  
t o ra m t AP thu hút nhi u s  l a ch n h n AP chính th ng. ạ ộ ề ự ự ọ ơ ố AP gi  này cóả  
th  đ c thi t l p b ng cách sao chép t t c  các c u hình c a AP chính th ngể ượ ế ậ ằ ấ ả ấ ủ ố  
đó là: SSID, đ a ch  MAC v.v.ị ỉ .B c ti p theo là làm cho n n nhân th c hi nướ ế ạ ự ệ  
k t n i t i AP gi .ế ố ớ ả
Trong m ng 802.11 s  l a ch n AP đ c th c hi n b i c ng đ  c a tínạ ự ự ọ ượ ự ệ ở ườ ộ ủ  
hi u nh n. Đi u duy nh t tin t c ph i th c hi n là ch c ch n r ng AP c aệ ậ ề ấ ặ ả ự ệ ắ ắ ằ ủ  
mình có c ng đ  tín hi u m nh h n c . Đ  có đ c đi u đó tin t c ph i ườ ộ ệ ạ ơ ả ể ượ ề ặ ả đ tặ  
AP c a mình g n ng i b  l a h n là AP chính th ng ho c s  d ng k  thu tủ ầ ườ ị ừ ơ ố ặ ử ụ ỹ ậ  
anten đ nh h ng.ị ướ  Sau khi n n nhân k t n i t i AP gi , n n nhân v n ho tạ ế ố ớ ả ạ ẫ ạ  
đ ng nh  bình th ng do v y n u n n nhân k t n i đ n m t AP chính th ngộ ư ườ ậ ế ạ ế ố ế ộ ố  
khác thì d  li u c a n n nhân đ u đi qua AP gi . Tin t c s  s  d ng các ti nữ ệ ủ ạ ề ả ặ ẽ ử ụ ệ  
ích đ  ghi l i m t kh u c a n n nhân khi trao đ i v i Web Server. Nh  v yể ạ ậ ẩ ủ ạ ổ ớ ư ậ  
tin t c s  có đ c t t c  nh ng gì anh ta mu n đ  đăng nh p vào m ng chínhặ ẽ ượ ấ ả ữ ố ể ậ ạ  
th ng. Ki u t n công này t n t i là do trong 802.11 không yêu c u ch ng th cố ể ấ ồ ạ ầ ứ ự  
2 h ng gi a AP và nút. AP phát qu ng bá ra toàn m ng. Đi u này r t d  bướ ữ ả ạ ề ấ ễ ị 
tin t c nghe tr m và do v y tin t c có th  l y đ c t t c  các thông tin màặ ộ ậ ặ ể ấ ượ ấ ả  
chúng c n. Các nút trong m ng s  d ng WEP đ  ch ng th c chúng v i APầ ạ ử ụ ể ứ ự ớ  
nh ng WEP cũng có nh ng l  h ng có th  khai thác. M t tin t c có th  ngheư ữ ỗ ổ ể ộ ặ ể  
tr m thông tin và s  d ng b  phân tích mã hoá đ  tr m m t kh u c a ng iộ ử ụ ộ ể ộ ậ ẩ ủ ườ  
dùng
+ Access Point gi  m o đ c thi t l p b i chính nhân viên c a công tyả ạ ượ ế ậ ở ủ
Vì s  ti n l i c a m ng không dây ự ệ ợ ủ ạ m t s  nhân viên c a công ty đã t  trangộ ố ủ ự  
b  Access Point và k t n i chúng vào m ng có dây c a công ty.ị ế ố ạ ủ  Do không hi uể  
rõ và n m v ng v  b o m t trong m ng không dây nên h  vô tình t o ra m tắ ữ ề ả ậ ạ ọ ạ ộ  
l  h ng l n v  b o m t. Nh ng ng i l  vào công ty và hacker bên ngoài cóỗ ỏ ớ ề ả ậ ữ ườ ạ  
th  k t n i đ n Access Point không đ c xác th c đ  đánh c p băng thông,ể ế ố ế ượ ự ể ắ  
đánh c p thông tin nh y c m c a công ty, s  d ng h  th ng m ng c a côngắ ạ ả ủ ự ụ ệ ố ạ ủ  
ty t n công ng i khác,…ấ ườ
2.2. Deauthentication Flood Attack(t n công yêu c u xác th c l i )ấ ầ ự ạ
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K  t n công xác đ nh m c tiêu t n công là các ng i dùng trong m ng ẻ ấ ị ụ ấ ườ ạ
wireless và các k t n i c a h (Access Point đ n các k t n i c a nó).ế ố ủ ọ ế ế ố ủ
 Chèn các frame yêu c u xác th c l i vào m ng WLAN b ng cách gi  m oầ ự ạ ạ ằ ả ạ  

đ a ch  MAC ngu n và đích l n l t c a Access Point và các ng i dùng.ị ỉ ồ ầ ượ ủ ườ
 Ng i dùng wireless khi nh n đ c frame yêu c u xác th c l i thì nghĩườ ậ ượ ầ ự ạ  

r ng chúng do Access Point g i đ n.ằ ử ế
 Sau khi ng t đ c m t ng i dùng ra kh i d ch v  không dây, k  t n côngắ ượ ộ ườ ỏ ị ụ ẻ ấ  

ti p t c th c hi n t ng t  đ i v i các ng i dùng còn l i.ế ụ ự ệ ươ ự ố ớ ườ ạ
 Thông th ng ng i dùng s  k t n i l i đ  ph c h i d ch v , nh ng kườ ườ ẽ ế ố ạ ể ụ ồ ị ụ ư ẻ 

t n công đã  nhanh chóng ti p t c g i các gói yêu c u xác th c l i choấ ế ụ ử ầ ự ạ  
ng i dùng.ườ  

2.3. Fake Access Point 
K  t n công s  d ng công c  có kh  năng g i các gói beacon v i đ a ch  v tẻ ấ ử ụ ụ ả ử ớ ị ỉ ậ  
lý(MAC) gi  m o và SSID gi  đ  t o ra vô s  Access Point gi  l p.Đi u nàyả ạ ả ể ạ ố ả ậ ề  
làm xáo tr n t t  c  các ph n m m đi u khi n card m ng không dây c aộ ấ ả ầ ề ề ể ạ ủ  
ng i dùngườ

2.4. T n công d a trên s  c m nh n sóng mang l p v t lýấ ự ự ả ậ ớ ậ
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 K  t t công l i d ng giao th c ch ng đ ng đ  CSMA/CA, t c là nó s  làmẻ ấ ợ ụ ứ ố ụ ộ ứ ẽ  
cho t t c  ng i dùng nghĩ r ng lúc nào trong m ng cũng có 1 máy tính đangấ ả ừơ ằ ạ  
truy n thông. Đi u này làm cho các máy tính khác luôn luôn   tr ng thái chề ề ở ạ ờ 
đ i k  t n công  y truy n d  li u xong d n đ n tình tr ng ng n trong m ng.ợ ẻ ấ ấ ề ữ ệ ẫ ế ạ ẽ ạ  
T n s  là m t nh c đi m b o m t trong m ng không dây. M c đ  nguyầ ố ộ ượ ể ả ậ ạ ứ ộ  
hi m thay đ i ph  thu c vào giao di n c a l p v t lý. Có m t vài tham sể ổ ụ ộ ệ ủ ớ ậ ộ ố 
quy t đ nh s  ch u đ ng c a m ng là: ế ị ự ị ự ủ ạ năng l ng máy phát, đ  nh y c a máyượ ộ ạ ủ  
thu, t n s  RF, băng thông và s  đ nh h ng c a anten.ầ ố ự ị ướ ủ  Trong 802.11 s  d ngử ụ  
thu t   toán  đa   truy  c p  c m nh n sóng  mang   (CSMA) đ   tránh  va  ch m.ậ ậ ả ậ ể ạ  
CSMA là m t thành ph n c a l p MAC. CSMA đ c s  d ng đ  ch c ch nộ ầ ủ ớ ượ ử ụ ể ắ ắ  
r ng s  không có  va ch m d  li u trên đ ng truy n. Ki u t n công nàyằ ẽ ạ ữ ệ ườ ề ể ấ  
không s  d ng t p âm đ  t o ra l i cho m ng nh ng nó s  l i d ng chínhử ụ ạ ể ạ ỗ ạ ư ẽ ợ ụ  
chu n đó. Có nhi u cách đ  khai thác giao th c c m nh n sóng mang v t lý.ẩ ề ể ứ ả ậ ậ  
Cách đ n gi n là làm cho các nút trong m ng đ u tin t ng r ng có m t nútơ ả ạ ề ưở ằ ộ  
đang truy n tin t i th i đi m hi n t i. Cách d  nh t đ t đ c đi u này là t oề ạ ờ ể ệ ạ ễ ấ ạ ượ ề ạ  
ra m t nút gi  m o đ  truy n tin m t cách liên t c. M t cách khác là s  d ngộ ả ạ ể ề ộ ụ ộ ử ụ  
b   t o tín hi u RF. M t cách t n công tinh vi h n là   làm cho card m ngộ ạ ệ ộ ấ ơ ạ  
chuy n vào ch  đ  ki m tra mà   đó nó truy n đi liên ti p m t m u ki m tra.ể ế ộ ể ở ề ế ộ ẫ ể  
T t c  các nút trong ph m vi c a m t nút gi  là r t nh y v i sóng mang vàấ ả ạ ủ ộ ả ấ ạ ớ  
trong khi có m t nút đang truy n thì s  không có nút nào đ c truy n.ộ ề ẽ ượ ề
2.5. T n công ng t k t n iấ ắ ế ố  (Disassociation flood attack)

� K  t n công xác đ nh m c tiêu ( wireless clients ) và m i liên k t gi a AP v iẻ ấ ị ụ ố ế ữ ớ  
các clients.K  t n công g i disassociation frame b ng cách gi  m o Source vàẻ ấ ử ằ ả ạ  
Destination MAC đ n AP và các client t ng  ng.Client s  nh n các frameế ươ ứ ẽ ậ  
này và nghĩ r ng frame h y k t n i đ n t  AP. Đ ng th i k  t n công cũngằ ủ ế ố ế ừ ồ ờ ẻ ấ  
g i disassociation frame đ n AP.ở ế
Sau khi đã ng t k t n i c a m t client, k  t n công ti p t c th c hi n t ngắ ế ố ủ ộ ẻ ấ ế ụ ự ệ ươ  
t  v i các client còn l i làm cho các client t  đ ng ng t k t n i v i AP.Khiự ớ ạ ự ộ ắ ế ố ớ  
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các clients b  ng t k t n i s  th c hi n k t n i l i v i AP ngay l p t c. Kị ắ ế ố ẽ ự ệ ế ố ạ ớ ậ ứ ẻ 
t n công ti p t c g i disassociation frame đ n AP và clientấ ế ụ ở ế  
Có th  ta s  r t d  nh m l n gi a 2 ki u t n công :ể ẽ ấ ễ ầ ẫ ữ ề ấ Disassociation flood 
attack và Deauthentication Flood Attack.Gi ng nhau : v  hình th c t n công ,ố ề ứ ấ  
có th  cho r ng chúng gi ng nhau vì nó gi ng nh  m t đ i bác 2 nòng , v aể ằ ố ố ư ộ ạ ừ  
t n công ấ Access Point v a t n công Client. Và quan tr ng h n h t , chúng "nừ ấ ọ ơ ế ả 
pháo" liên t c.ụ
Khác nhau :
+ Deauthentication Flood Attack : yêu c u c  AP và client g i l i frame xác ầ ả ở ạ
th c d n đ n xác th c failedự ẫ ế ự
+ Disassociation flood attack : g i ở disassociation frame làm cho AP và client tin 
t ng r ng k t n i gi a chúng đã b  ng tưở ằ ế ố ữ ị ắ . 
* T ng k t:ổ ế

V i s  bùng n  c a công ngh  không dây, vai trò c a nh ng nhà s n xu tớ ự ổ ủ ệ ủ ữ ả ấ  
ph n c ng và các t  ch c nh  là FCC, IEEE, WECA, WLANA s  tăng thêmầ ứ ổ ứ ư ẽ  
ph n quan tr ng đ  gi i quy t các gi i pháp c a m ng không dây. Nh ng quyầ ọ ể ả ế ả ủ ạ ữ  
đ nh đ c đ t vào các t  ch c đi u ti t nh  là FCC v i nh ng chu n, vàị ượ ặ ổ ứ ề ế ư ớ ữ ẩ  
nh ng t  ch c nh  là IEEE, WLANA và WECA s  là tiêu đi m c a k  nghữ ổ ứ ư ẽ ể ủ ỹ ệ 
s n xu t m ng không dây.ả ấ ạ

WLAN s  c i ti n t t hẽ ả ế ố ơn trong gi i h n c a t c đ , s  ti n l i, và b oớ ạ ủ ố ộ ự ệ ợ ả  
m t. S  ch ng th c và các k  thu t PKI ch  là s  b t đ u cho vi c h  giáậ ự ứ ự ỹ ậ ỉ ự ắ ầ ệ ạ  
WLAN đ  b n có th  đi u khi n truy c p t i b t c  tài nguyên nào trongể ạ ể ề ể ậ ớ ấ ứ  
m ng.ạ

M t ph n quan tr ng nh t,   là  ph i ngăn ng a s  nguy hi m t i  m ngộ ầ ọ ấ ả ừ ự ể ớ ạ  
tr c khi nó x y ra. Tránh xa các c p m t nghi ng  và ph i ch c ch n r ngướ ả ặ ắ ờ ả ắ ắ ằ  
thông báo cho nh ng ng i dùng trong m ng bi t r ng hãy c nh giác v iữ ườ ạ ế ằ ả ớ  
nh ng ng i truy c p m ng và nh ng đi u lu t thông qua các chính sách đữ ườ ậ ạ ữ ề ậ ể 
ch  nh ng ng i dùng đ c phép m i có th  truy c p t i các tài nguyên trongỉ ữ ườ ượ ớ ể ậ ớ  
m ng. N u ki m tra và th y r ng t t c  đã k t n i, ta ph i ch c ch n r ng taạ ế ể ấ ằ ấ ả ế ố ả ắ ắ ằ  
có th  cung c p đ  s  b o m t m t cách t n tâm cho m ng c a chúng taể ấ ủ ự ả ậ ộ ậ ạ ủ

Công ngh  không dây ra đ i đã làm thay đ i di n m o c a n n công nghệ ờ ổ ệ ạ ủ ề ệ 
thông tin trên toàn th  gi i. Nó mang đ n cho th  gi i m t cách nhìn m i vế ớ ế ế ớ ộ ớ ề 
các công ngh  tiên ti n. Công ngh  không dây đã trãi qua m t quá trình dài tệ ế ệ ộ ừ 
khi nó là ý t ng c a quân đ i. S   a chu ng và m c đ  c a công ngh  sưở ủ ộ ự ư ộ ứ ộ ủ ệ ử 
d ng m ng không dây v n ti p t c m c lên v i t  l  cao đ n không ng . S nụ ạ ẫ ế ụ ọ ớ ỷ ệ ế ờ ả  
xu t và t o ra vô s  gi i pháp cho nh ng m ng không dây là c n thi t. Sấ ạ ố ả ữ ạ ầ ế ự 
thu n ti n, ph  bi n, có l i và giá c  c a các ph n c ng c a m ng không dâyậ ệ ổ ế ợ ả ủ ầ ứ ủ ạ  
cung c p cho chúng ta nhi u l a ch n khác nhau.  ấ ề ự ọ b n đã s n sàng gia nh pạ ẵ ậ  
vào đ i ngũ  nh ng ng i chuy n sang n i m ng không dây. B n s  th yộ ữ ườ ể ố ạ ạ ẽ ấ  
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r ng m t th  gi i không có dây thì ít r i r m ph c t p h n và vi c s  d ngằ ộ ế ớ ố ắ ứ ạ ơ ệ ử ụ  
m ng không dây trong gia đình c a b n s  đ c c i thi n đáng k .ạ ủ ạ ẽ ượ ả ệ ể
3. B o m t m ng không dây(WLAN)ả ậ ạ
M t WLAN g m có 3 ph n: ộ ồ ầ Wireless Client, Access Points và Access Server.
+  Wireless Client  đi n hình là m t chi c laptop v i Nể ộ ế ớ IC (Network Interface 
Card) không dây đ c cài đ t đ  cho phép truy c p vào m ng không dây.  ượ ặ ể ậ ạ
+ Access Points (AP) cung c p s  bao ph  c a sóng vô tuy n trong m t vùngấ ự ủ ủ ế ộ  
nào đó (đ c bi t đ n nh  là các cell (t  bào)) và k t n i đ n m ng khôngượ ế ế ư ế ế ố ế ạ  
dây.  
+ Còn Access Server đi u khi n vi c truy c p. M t  ề ể ệ ậ ộ Access Server  (nh  làư  
Enterprise Access Server (EAS) ) cung c p s  đi u khi n, qu n lý, các đ cấ ự ề ể ả ặ  
tính b o m t tiên ti n cho m ng không dây Enterprise ả ậ ế ạ
M t b  ph n không dây có th  đ c k t n i đ n các m ng không dây t n t i ộ ộ ậ ể ượ ế ố ế ạ ồ ạ
theo m t s  cách. Ki n trúc t ng th  s  d ng EAS trong ộ ố ế ổ ể ử ụ “Gateway Mode” 
hay “Controller Mode”. 
Trong Gateway Mode ( hình 34) EAS đ c đ t   gi a m ng AP và ph n còn ượ ặ ở ữ ạ ầ
l i c a m ng Enterprise. Vì v y ạ ủ ạ ậ EAS đi u khi n t t c  các lu ng l u l ng ề ể ấ ả ồ ư ượ
gi a các m ng không dây và có dây và th c hi n nh  m t t ng l aữ ạ ự ệ ư ộ ườ ử

Trong Controll Mode (hình 33), EAS qu n lý các AP và đi u khi n vi c truyả ề ể ệ  
c p đ n m ng không dây, nh ng nó không liên quan đ n vi c truy n t i dậ ế ạ ư ế ệ ề ả ữ 
li u ng i dùngệ ườ . Trong ch  đ  này, m ng không dây có th  b  phân chia thànhế ộ ạ ể ị  
m ng dây v i firewall thông th ng hay tích h p hoàn toàn trong m ng dâyạ ớ ườ ợ ạ  
Enterprise. Ki n trúc WLAN h  tr  m t mô hình b o m t đ c th  hi n trênế ỗ ợ ộ ả ậ ượ ể ệ  
hình 4. M i m t ph n t  bên trong mô hình đ u cỗ ộ ầ ử ề ó th  c u hình theo ng iể ấ ườ  
qu n lý m ng đ  th a mãn và phù h p v i nh ng gì h  c nả ạ ể ỏ ợ ớ ữ ọ ầ
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+ Device Authorization: Các Client không dây có th  b  ngăn ch n theo đ aể ị ặ ị  
ch  ph n c ng c a hỉ ầ ứ ủ ọ  (ví d  nh  đ a ch  MAC). EAS duy trì m t c  s  dụ ư ị ỉ ộ ơ ở ữ 
li u c a các Client không dây đ c cho phép và các AP riêng bi t khóa hayệ ủ ượ ệ  
l u thông l u l ng phù h pư ư ượ ợ
.+  Encryption: WLAN cũng h  tr  ỗ ợ WEP, 3DES và chu n TLS(Transport ẩ
Layer Sercurity) s  d ng mã hóa đ  tránh ng i truy c p tr m. Các khóa WEPử ụ ể ườ ậ ộ  
có th  t o trên m t ể ạ ộ peruser, per session basic.
 +  Authentication: WLAN h  tr  s   y quy n l n nhau (b ng vi c ỗ ợ ự ủ ề ẫ ằ ệ s  d ng ử ụ
802.1x EAPTLS) đ  b o đ m ch  có các Client không dây đ c  y quy n ể ả ả ỉ ượ ủ ề
m i đ c truy c p vào m ng. EAS s  d ng m t RADIUS server bên trong ớ ượ ậ ạ ử ụ ộ
cho s   y quy n b ng vi c s  d ng các ch ng ch  s . Các ch ng ch  s  này ự ủ ề ằ ệ ử ụ ứ ỉ ố ứ ỉ ố
có th  đ t đ c t  quy n ch ng nh n bên trong (CA) hay đ c nh p t  m t ể ạ ượ ừ ề ứ ậ ượ ậ ừ ộ
CA bên ngoài. Đi u này đã tăng t i đa s  b o m t và gi m t i thi u các th  ề ố ự ả ậ ả ố ể ủ
t c hành chính. ụ
+ Firewall: EAS h p nh t ợ ấ packet filtering và port blocking firewall d a trên ự
các chu i IP. Vi c c u hình t  tr c cho phép các lo i l u l ng chung đ c ỗ ệ ấ ừ ướ ạ ư ượ ượ
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enable hay disable. 
+ VPN: EAS bao g m m t ồ ộ IPSec VPN server cho phép các Client không dây 
thi t l p các session VPN v ng ch c trên m ngế ậ ữ ắ ạ
3.1.  WEP

WEP là m t phộ ương ti n nhệ ư đi m đ u mút c a gi i pháp b o m t m ngể ầ ủ ả ả ậ ạ  
không dây. Môi trư ng b o v  không dây ch  v i WEP là môi trờ ả ệ ỉ ớ ư ng khôngờ  
b o m t. Khi s  d ng WEP, không s  d ng các khóa c a WEP liên quan t iả ậ ử ụ ử ụ ủ ớ  
SSID ho c t i t  ch c. T o các khóa WEP r t khó khăn đ  nh . Trong nhi uặ ớ ổ ứ ạ ấ ể ớ ề  
trư ng h p, khóa WEP có th  d  dàng đoán ra khi nhìn SSID ho c tên c a tờ ợ ể ễ ặ ủ ổ 
ch c.ứ
Ch c năng chính c a WEP là d a trên khóa, là y u t  c  b n cho thu t toánứ ủ ự ế ố ơ ả ậ  
mã hóa. Khóa WEP là m t chu i kí t  và s  đ c s  d ng theo 2 cách:ộ ỗ ự ố ượ ử ụ  � Khóa 
WEP đ c s  d ng đ  đ nh danh xác th c clientượ ử ụ ể ị ự   � Khóa WEP đ c dùng đượ ể 
mã hóa d  li uữ ệ  Khi client s  d ng WEP mu n k t n i v i AP thì AP s  xácử ụ ố ế ố ớ ẽ  
đ nh xem client có giá tr  khóa chính xác hay không? Chính xác   đây có nghĩaị ị ở  
là client đã có khóa là m t ph n c a h  th ng phân phát khóa WEP đ c càiộ ầ ủ ệ ố ượ  
đ t trong WLAN. Khóa WEP ph i kh p   c  hai đ u xác th c client và AP.ặ ả ớ ở ả ầ ự  
H u h t các AP và client có kh  năng l u tr  4 khóa WEP đ ng th i. M t lýầ ế ả ư ữ ồ ờ ộ  
do h a ích c a vi c s  d ng nhi u khóa WEP chính là phân đo n m ng. Giữ ủ ệ ử ụ ề ạ ạ ả 
s  m ng có 80 client thì ta s  d ng 4 khóa WEP cho 4 nhóm khác nhau thay vìử ạ ử ụ  
s  d ng 1 khóa. N u khóa WEP b  ***** thì ta ch  c n thay đ i khóa WEPử ụ ế ị ỉ ầ ổ  
cho 20 client thay vì ph i thay đ i cho toàn b  m ng.M t lí do khác đ  cóả ổ ộ ạ ộ ể  
nhi u khóa WEP là trong môi tr ng h n h p có card h  tr  128 bit và có cardề ườ ỗ ợ ỗ ợ  
ch  h  tr  64 bit. Trong tr ng h p này chúng ta có  th  phân ra hai nhómỉ ỗ ợ ườ ợ ể  
ng i   dùngườ . 
Gi i pháp WEP t i  u:ả ố ư  

V i nh ng đi m y u nghiêm tr ng c a WEP và s  phát tán r ng rãi c a cácớ ữ ể ế ọ ủ ự ộ ủ  
công c  dò tìm khóa WEP trên Internet, giao th c này không còn là gi i phápụ ứ ả  
b o m t đ c ch n cho các m ng có m c đ  nh y c m thông tin cao. Tuyả ậ ượ ọ ạ ứ ộ ạ ả  
nhiên, trong r t nhi u các thi t b  m ng không dây hi n nay, gi i pháp b oấ ề ế ị ạ ệ ả ả  
m t d  li u đ c h  tr  ph  bi n v n là WEP. Dù sao đi n a, các l  h ngậ ữ ệ ượ ỗ ợ ổ ế ẫ ữ ỗ ổ  
c a WEP v n có th  đ c gi m thi u n u đ c c u hình đúng, đ ng th i sủ ẫ ể ượ ả ể ế ượ ấ ồ ờ ử 
d ng các bi n pháp an ninh khác mang tính ch t h  tr .ụ ệ ấ ỗ ợ  Đ  gia tăng m c để ứ ộ 
b o m t cho WEP và gây khó khăn cho hacker, các bi n pháp sau đ c đả ậ ệ ượ ề 
ngh :ị  
� � S  d ng khóa WEP có đ  dài 128 bit: Th ng các thi t b  WEP cho phép ử ụ ộ ườ ế ị
c u hình khóa   ba đ  dài: 40 bit, 64 bit, 128 bit. S  d ng khóa v i đ  dài 128 ấ ở ộ ử ụ ớ ộ
bit gia tăng s  l ng gói d  li u hacker c n ph i có đ  phân tích IV, gây khó ố ượ ữ ệ ầ ả ể
khăn và kéo dài th i gian gi i mã khóa WEPờ ả
   Th c thi chính sách thay đ i khóa WEP đ nh k : Do WEP không h  tr  ự ổ ị ỳ ỗ ợ
ph ng th c thay đ i khóa t  đ ng nên s  thay đ i khóa đ nh k  s  gây khó ươ ứ ổ ự ộ ự ổ ị ỳ ẽ
khăn cho ng i s  d ng. Tuy nhiên, n u không đ i khóa WEP th ng xuyên ườ ử ụ ế ổ ườ
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thì cũng nên th c hi n ít nh t m t l n trong tháng ho c khi nghi ng  có kh  ự ệ ấ ộ ầ ặ ờ ả
năng b  l  khóa. ị ộ
   S  d ng các công c  theo dõi s  li u th ng kê d  li u trên đ ng truy n ử ụ ụ ố ệ ố ữ ệ ườ ề
không dây: Do các công c  dò khóa WEP c n b t đ c s  l ng l n gói d  ụ ầ ắ ượ ố ượ ớ ữ
li u và hacker có th  ph i s  d ng các công c  phát sinh d  li u nên s  đ t ệ ể ả ử ụ ụ ữ ệ ự ộ
bi n v  l u l ng d  li u có th  là d u hi u c a m t cu c t n công WEP, ế ề ư ượ ữ ệ ể ấ ệ ủ ộ ộ ấ
đánh đ ng ng i qu n tr  m ng phát hi n và áp d ng các bi n pháp phòng ộ ườ ả ị ạ ệ ụ ệ
ch ng k p th i.ố ị ờ  
WEP là m t gi i pháp hi u qu  cho vi c gi m s  rình mò lén lút. B i vì m tộ ả ệ ả ệ ả ự ở ộ  
k  x u c  g ng truy c p, nh ng ch  có th  nhìn th y đ c m ng c a b n, sẻ ấ ố ắ ậ ư ỉ ể ấ ượ ạ ủ ạ ẽ 
không th y đ c khóa WEP, mà m t cá nhân s  b  ngăn ch n n u truy c pấ ượ ộ ẽ ị ặ ế ậ  
m ng mà không có khóa WEP.ạ
3.2. Kích th c ôướ

Trong l nh gi m b t cệ ả ớ ơ  h i nghe tr m, ngộ ộ ư i qu n tr  m ng nên ch cờ ả ị ạ ắ  
ch n r ng nh ng kích thắ ằ ữ ư c ô c a nh ng AP là thích h p. Ph n l n nh ngớ ủ ữ ợ ầ ớ ữ  
hacker tìm ki m các v  trí r t nh  và kh  năng b  m t năng l c trong m ng đế ị ấ ỏ ả ị ấ ự ạ ể 
t n công. Vì lí do đó, đi u quan tr ng là AP s  không phát ra nh ng tín hi uấ ề ọ ẽ ữ ệ  
dư  th a đ  chuy n nh ng gói tin cho t  ch c (ho c nh ng v  trí không b oừ ể ể ữ ổ ứ ặ ữ ị ả  
m t) tr  khi r t c n thi t. Vài m c AP c a doanh nghi p cho phép c u hìnhậ ừ ấ ầ ế ứ ủ ệ ấ  
ngu n đi n xu t, v i nh ng đi u khi n có hi u qu  v i kích c  c a ô RFồ ệ ấ ớ ữ ề ể ệ ả ớ ỡ ủ  
(Radio Frequency) xung quanh AP. N u k  nghe tr m gói d  li u không thế ẻ ộ ữ ệ ể 
tìm ra m ng c a b n, lúc đó m ng c a b n s  không d  b  t n công.ạ ủ ạ ạ ủ ạ ẽ ễ ị ấ

Đi u này có th  thúc gi c nh ng nhà qu n tr  luôn luôn s  d ng ngu nề ể ụ ữ ả ị ử ụ ố  
đi n xu t thi t l p trên t t c  các thi t b  WLAN trong vi c c  g ng đ t m tệ ấ ế ậ ấ ả ế ị ệ ố ắ ặ ộ  
thông lư ng c c đ i và m c đ  bao ph , nhợ ự ạ ứ ộ ủ ưng nh ng c u hình không nhìnữ ấ  
th y s  d n đ n s  phí t n b o m t. M t AP ph i có m t kích c  ô đ  có thấ ẽ ẫ ế ự ổ ả ậ ộ ả ộ ỡ ể ể 
đi u khi n b i lề ể ở ư ng ngu n đi n mà AP phát ra và l i ích c a vi c s  d ngợ ồ ệ ợ ủ ệ ử ụ  
ăng ten. N u ô đó không phù h p v i đi m mà khách qua đế ợ ớ ể ư ng tìm th y,ờ ấ  
ho c s  truy c p m t cách trặ ẽ ậ ộ ơn tru, thì ch  y u c a m ng đó không c n thi tỗ ế ủ ạ ầ ế  
đ  b  t n công. Kích thể ị ấ ư c ô thích h p nên đớ ợ ư c ghi l i cùng v i các c u hìnhợ ạ ớ ấ  
c a AP ho c c u n i cho m i ph n c a khu v c. Đi u này có th  c n thi tủ ặ ầ ố ỗ ầ ủ ự ề ể ầ ế  
đ  cài đ t hai AP v i khích thể ặ ớ ư c ô nh  hớ ỏ ơn nh m ngăn ng a đ  có th  b oằ ừ ể ể ả  
m t nh ng ch  y u trong vài trậ ữ ỗ ế ư ng h p.ờ ợ

C  g ng đ nh v  nh ng AP c a b n v  phía trung tâm nhà b n hay trungố ắ ị ị ữ ủ ạ ề ạ  
tâm c a văn phòng chính. Đi u này s  gi m thi u s  rò r  tín hi u ra ngoàiủ ề ẽ ả ể ự ỉ ệ  
vùng ki m soát. N u b n đang s  d ng ăng ten ngoài, hãy ch n ki u đúng c aể ế ạ ử ụ ọ ể ủ  
ăng ten có th  h u ích cho vi c gi m thi u s  rò r  tín hi u. T t AP khi khôngể ữ ệ ả ể ự ỉ ệ ắ  
s  d ng. Đi u này s  gi m thi u s  phử ụ ề ẽ ả ể ự ơi bày cho các hacker và gi m gánhả  
n ng cho vi c qu n lý m ng.ặ ệ ả ạ
3.3.  Ch ng th c ng i dùngứ ự ườ

T  khi s  ch ng th c ngừ ự ứ ự ư i dùng là liên k t kém c i nh t c a WLAN, vàờ ế ỏ ấ ủ  
chu n 802.11 không ch  đ nh các phẩ ỉ ị ương pháp ch ng th c ngứ ự ư i dùng, thì đóờ  
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là đi u c p bách mà ngề ấ ư i qu n tr  m ng th c thi ch ng th c ngờ ả ị ạ ự ứ ự ư i dùng cờ ơ 
b n ngay khi có th  th c hi n đả ể ự ệ ư c trong lúc đang cài đ t cợ ặ ơ  s  h  t ngở ạ ầ  
WLAN. Ch ng th c ngứ ự ư i dùng cờ ơ b n nên th c hi n trên các lả ự ệ ư c đ  thi tợ ồ ế  
b  đ c l p nhị ộ ậ ư là tên và m t kh u ngậ ẩ ư i dùng, card thông minh, các h  th ngờ ệ ố  
mã thông báo cơ b n (tokenbased) ho c vài ki u b o m t khác nhả ặ ể ả ậ ư là nh nậ  
di n ngệ ư i dùng, không qua ph n c ng. Gi i pháp b n th c thi nên h  trờ ầ ứ ả ạ ự ỗ ợ 
ch ng th c hai chi u gi a ch ng th c máy ch  (nh  là RADIUS) và ch ngứ ự ề ữ ứ ự ủ ư ứ  
th c máy khách không dây.ự

RADIUS trên th c t  là m t chu n trong h  th ng ch ng th c ng i dùngự ế ộ ẩ ệ ố ứ ự ườ  
t t nh t trong th  tr ng công ngh  thông tin. Nh ng AP g i các yêu c uố ấ ị ườ ệ ữ ử ầ  
ch ng th c ng i dùng t i các máy ch  RADIUS, có th  xây d ng c  s  dứ ự ườ ớ ủ ể ự ơ ở ữ 
li u ng i dùng hay c p phép cho các yêu c u ch ng th c thông qua ng iệ ườ ấ ầ ứ ự ườ  
đi u khi n trung tâm (Domain Controller – DC), nh  là máy ch  NDS, máyề ể ư ủ  
ch  AD ( Active Directory), ho c ngay c  LDAP.ủ ặ ả

Ng i qu n tr  c a máy ch  RADIUS có th  r t đ n gi n ho c r t ph cườ ả ị ủ ủ ể ấ ơ ả ặ ấ ứ  
t p, quy t đ nh b i s  b  sung. B i vì các gi i pháp b o m t không dây d  bạ ế ị ở ự ổ ở ả ả ậ ễ ị 

nh h ng, vì th  nên c n tr ng khi ch n gi i pháp máy ch  RADIUS đả ưở ế ẩ ọ ọ ả ủ ể 
ch c r ng ng i qu n tr  m ng có th  qu n tr  nó ho c có th  làm vi c hi uắ ằ ườ ả ị ạ ể ả ị ặ ể ệ ệ  
qu  v i m t máy ch  RADIUS có s n. ả ớ ộ ủ ẵ
3.4. Theo dõi WLan

Nh  là m t chi c máy quay phim, theo dõi t t c  các ho t đ ng trong ngày,ư ộ ế ấ ả ạ ộ  
theo dõi nh n d ng nh ng k  xâm nh p WLAN, dò tìm nh ng k  xâm ph mậ ạ ữ ẻ ậ ữ ẻ ạ  
và nh ng m i đe d a s p đ n, và gán các chính sách b o m t cho WLANữ ố ọ ắ ế ả ậ  
(enforce policies).

M t ví d  cho vi c c n thi t ph i theo dõi : AP đ c nâng c p b i WPA,ộ ụ ệ ầ ế ả ượ ấ ở  
AP  ph i đ c theo dõi đ  ch c r ng AP đó v n có c u hình đúng. ả ượ ể ắ ằ ẫ ấ

Theo dõi WLAN c a các doanh nghi p c n ph i rõ ràng rành m ch. Vàiủ ệ ầ ả ạ  
gi i pháp đã đ c th c hi n cho các t  ch c nh  nh ng không đ  qui mô choả ượ ự ệ ổ ứ ỏ ư ủ  
các doanh nghi p l n h n v i hàng tá ho c hàng trăm công ty trên kh p thệ ớ ơ ớ ặ ắ ế 
gi i. Nh ng doanh nghi p l n yêu c u nh ng gi i pháp có hi u qu , có sớ ữ ệ ớ ầ ữ ả ệ ả ự 
qu n lý trung tâm và không đòi h i nhi u tài nguyên con ng i.ả ỏ ề ườ
3.4.1. Yêu c u cho WLanầ

B o m t WLAN cũng gi ng nh  s  b o m t c a m ng h u tuy n, d nả ậ ố ư ự ả ậ ủ ạ ữ ế ẫ  
đ n s  qu n lý đúng đ n cho vi c qu n lý WLAN. Nh ng nhà qu n lý m ngế ự ả ắ ệ ả ữ ả ạ  
nên th t s  bi t rõ nh ng yêu c u c  b n c a vi c qu n lý WLAN nh ngậ ự ế ữ ầ ơ ả ủ ệ ả ư  
ph i có nh ng gi i pháp ch  ch t trong vi c ch n đoán l i, c u hình qu n lý,ả ữ ả ủ ố ệ ẩ ỗ ấ ả  
t o tr ng m c s  d ng m ng, th c hi n vi c theo dõi, và gán các chính sáchạ ươ ụ ử ụ ạ ự ệ ệ  
(policy).

Qu n lý m t m ng không dây nh  có kho ng 5 ho c 10 AP có th  d  dàngả ộ ạ ỏ ả ặ ể ễ  
hoàn thành v i vi c xây d ng ch c năng trong nh ng AP. Tuy nhiên, qu n lýớ ệ ự ứ ữ ả  
m t m ng không dây l n h n kho ng t  12 đ n hàng trăm AP trong ph m viộ ạ ớ ơ ả ừ ế ạ  
tr ng s  ho c trong ph m vi nhi u khu v c c a c  n c yêu c u c n ph iườ ở ặ ạ ề ự ủ ả ướ ầ ầ ả  
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có thêm nh ng gi i pháp đ  có th  h  tr , phân b  m t cách t  nhiên trongữ ả ể ể ỗ ợ ổ ộ ự  
m ng.ạ

Qu n lý nh ng m ng không dây s  c m th y hài lòng v i s  k t h p c aả ữ ạ ẽ ả ấ ớ ự ế ợ ủ  
các gi i pháp cung c p c  s  h  t ng cho m ng không dây, nh  là  Ciscoả ấ ơ ở ạ ầ ạ ư  
System và  Symbol  Technologies,  nhi u  công   ty  đã  b t  đ u,  nh   là  Arubaề ắ ầ ư  
Networks và Trapeze Networks. Tuy nhiên, h  th ng qu n lý m ng không dâyệ ố ả ạ  
t t nh t là tính đ n s  gi i h n b i nh ng kh  năng đ  ch  qu n lý AP s nố ấ ế ự ớ ạ ở ữ ả ể ỉ ả ả  
xu t b i đ i lý cung c p c a h  th ng WLAN.ấ ở ạ ấ ủ ệ ố
3.4.2. Qu n lý c u hìnhả ấ  

Qu n lý các c u hình c a m ng không dây thông qua t t c  các AP và cácả ấ ủ ạ ấ ả  
tr m th ng đ a ra nh ng thách th c l n cho vi c qu n lý m ng. Trong m cạ ườ ư ữ ứ ớ ệ ả ạ ứ  
đ  khó nh t, m i thi t b  ph i có quan h  ch c ch n đ n các thi t l p thíchộ ấ ỗ ế ị ả ệ ắ ắ ế ế ậ  
h p cho vi c b o m t, s  th c thi và nh ng chính sách đúng đ n. Có nhi u sợ ệ ả ậ ự ự ữ ắ ề ự 
đ  ngh  đ  qu n  lý  m ng WLAN, nh   là  Cisco’s  Wireless  LAN Solutionề ị ể ả ạ ư  
Engine (WLSE) ho c Symbol’s Wireless Switch System, có th  qu n lý t  xaặ ể ả ừ  
các c u hình AP và áp d ng nhi u các c u hình t m th i đ n các đo n m ngấ ụ ề ấ ạ ờ ế ạ ạ  
khác nhau c a m t m ng không dây.ủ ộ ạ

Qu n lý các c u hình ng i dùng g p ph i nh ng thách th c l n h n b iả ấ ườ ặ ả ữ ứ ớ ơ ở  
vì nh ng ng i qu n lý m ng có th  không h ng d n truy c p ng i dùngữ ườ ả ạ ể ướ ẫ ậ ườ  
t i t t c  các tr m, và m t s  ít tr m có th  là nh ng d  án t n nhi u th iớ ấ ả ạ ộ ố ạ ể ữ ự ố ề ờ  
gian.

Theo dõi t c đ  x  lý c a máy và c u hình ph n dây ph  đ  ch c r ngố ộ ử ủ ấ ầ ụ ể ắ ằ  
nh ng AP và nh ng tr m còn l i v n trong tr ng thái c u hình xác đ nh. Sữ ữ ạ ạ ẫ ạ ấ ị ự 
tràn năng l ng ho c ng ng ho t đ ng có th  làm cho AP t  đ ng xác l p l iượ ặ ư ạ ộ ể ự ộ ậ ạ  
các thi t l p m c đ nh. Các nhân viên có th  thay đ i nh ng thi t l p choế ậ ặ ị ể ổ ữ ế ậ  
thi t b  đ  có th  truy c p m ng tr  l i. Phân tích l u l ng c a m ng khôngế ị ể ể ậ ạ ở ạ ư ượ ủ ạ  
dây đ  nh n d ng các m ng c u hình sai.ể ậ ạ ạ ấ
3.4.3.Ch n đoán l iẩ ỗ

Các nhân viên và nh ng ng i dùng có th  có l i ích t  m ng không dâyữ ườ ể ợ ừ ạ  
ch  khi nó ho t đ ng. Đáp  ng các cu c g i h  tr  có th  là m t thao tác làmỉ ạ ộ ứ ộ ọ ỗ ợ ể ộ  
át h n ph m vi ho t đ ng c a IT (Information Technology) đ  đáp  ng s  hẳ ạ ạ ộ ủ ể ứ ự ỗ 
tr  m ng không dây trong các v  trí đi u khi n.ợ ạ ị ề ể

Nh ng thi t  b  qu n  lý  m ng không dây,  đ c  cung c p b i  Cisco vàữ ế ị ả ạ ượ ấ ở  
Symbol, có th  thăm dò nh ng thi t b  m ng t  m ng h u tuy n đ  quan sátể ữ ế ị ạ ừ ạ ữ ế ể  
nh ng nét đ c tr ng và thu c tính c a các thi t b  đó, r i báo cho các nhânữ ặ ư ộ ủ ế ị ồ  
viên các k t qu  thu đ c. Trong m t m c cao h n c a vi c chu n đoán l i :ế ả ượ ộ ứ ơ ủ ệ ẩ ỗ  
vi c theo dõi t c đ  x  lý c a máy, kh o sát nh ng thi t b  WLAN, phân tíchệ ố ộ ử ủ ả ữ ế ị  
nh ng ki u dáng l u l ng và báo cáo nh ng thi t b  l i và nh ng t p nhi uữ ể ư ượ ữ ế ị ỗ ữ ạ ễ  
quá m c trong không khí d n đ n làm tê li t m ng không dây. ứ ẫ ế ệ ạ
3.4.4. Theo dõi s  th c thiự ự

Sau l n đ u tiên ch c r ng m ng đã  ho t đ ng, nh ng ng i qu n lýầ ầ ắ ằ ạ ạ ộ ữ ườ ả  
m ng ph i theo dõi và phân tích vi c ho t đ ng c a m t WLAN b o đ mạ ả ệ ạ ộ ủ ộ ả ả  
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m ng này ho t đ ng t t nh t. Nh ng công c  qu n lý WLAN, nh  là Ciscoạ ạ ộ ố ấ ữ ụ ả ư  
WLSE, có th  cung c p vài thông tin th c thi t  m ng h u tuy n. Thêm vàoể ấ ự ừ ạ ữ ế  
đó, theo dõi t c đ  x  lý máy tính s  xác đ nh đ c nh ng th c thi phát sinhố ộ ử ẽ ị ượ ữ ự  
mà có th  ch  th y đ c t  không khí, nh  là tín hi u b  h  th p t  s  ch ngể ỉ ấ ượ ừ ư ệ ị ạ ấ ừ ự ồ  
l p kênh, s  can thi p t ng s  t  nh ng thi t b  có chu n 802.1x, và l ngấ ự ệ ầ ố ừ ữ ế ị ẩ ượ  
quá t i c a m t AP.ả ủ ộ
3.5. Gán chính sách( POLICY)

S  b ng lòng cho các chính sách đi qua WLAN  nh h ng đ n h u h tự ằ ả ưở ế ầ ế  
m i khía c nh c a vi c qu n lý và b o m t m ng. Các chính sách kh ng chỗ ạ ủ ệ ả ả ậ ạ ố ế 
các c u hình, vi c s  d ng, các thi t l p b o m t, và nh ng gi i h n th c thiấ ệ ử ụ ế ậ ả ậ ữ ớ ạ ự  
c a WLAN. Tuy nhiên, các chính sách b o m t và qu n lý s  vô ích khi m ngủ ả ậ ả ẽ ạ  
đã đ t s  theo dõi cho các chính sách đ c  ng thu n và t  ch c có nh ngặ ự ượ ư ậ ổ ứ ữ  
b c ho t đ ng đ  gán các chính sách.ướ ạ ộ ể

Theo dõi t c đ  x  lý máy tính, theo dõi 24x7 c a l u l ng không dâyố ộ ử ủ ư ượ  
phát sinh các vi ph m chính sách sau :ạ

 Nh ng k  l a đ o WLAN – bao g m c  ph n m m cho các AP.ữ ẻ ừ ả ồ ả ầ ề
 Không có ch ng th c ho c mã hóa.ứ ự ặ
 Nh ng tr m không đ c phép.ữ ạ ượ
 Các m ng ngang hàng.ạ
 Các SSID m c đ nh ho c không thích h p.ặ ị ặ ợ
 Nh ng AP và nh ng tr m trung tâm trên các kênh không đữ ữ ạ ư c phép.ợ
 Lưu lư ng trong th i gian không ph i cao đi m.ợ ờ ả ể
 Các đ i lý ph n c ng không đạ ầ ứ ư c c p phép.ợ ấ
 T  l  d  li u không cho phép.ỷ ệ ữ ệ
 Nh ng gi i h n th c thi bi u th  s c  n đ nh c a WLAN.ữ ớ ạ ự ể ị ứ ổ ị ủ

3.6. WLAN VPN
M ng riêng  o VPN b o v  m ng WLAN b ng cách  ạ ả ả ệ ạ ằ t o ra m t kênh cheạ ộ  
ch n d  li u kh i các truy c p trái phépắ ữ ệ ỏ ậ . VPN t o ra m t tin c y cao thôngạ ộ ậ  
qua vi c s  d ng m t c  ch  b o m t nh  ệ ử ụ ộ ơ ế ả ậ ư IPSec (Internet Protocol Security). 
IPSec  dùng  các   thu t   toán  m nh  nh  ậ ạ ư Data  Encryption  Standard   (DES)  và 
Triple DES  (3DES) đ  mã hóa d  li u, và dùng các thu t toán khác đ  xácể ữ ệ ậ ể  
th c gói d  li u. IPSec cũng s  d ng th  xác nh n s  đ  xác nh n khóa mãự ữ ệ ử ụ ẻ ậ ố ể ậ  
(public key). Khi đ c s  d ng trên m ng WLAN, c ng k t n i c a VPNượ ử ụ ạ ổ ế ố ủ  
đ m nh n vi c xác th c, đóng gói và mã hóa.ả ậ ệ ự
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2.TKIP(Temporal Key Integrity Protocol)
Là gi i pháp c a IEEE đ c phát tri n năm 2004. Là m t nâng c p cho WEPả ủ ượ ể ộ ấ  
nh m vá nh ng v n đ  b o m t trongằ ữ ấ ề ả ậ  cài đ t mã dòng RC4 trong ặ WEP. TKIP 
dùng hàm băm(hashing) IV đ  ch ng l i vi c gi  m o gói tin, nó cũng cungể ố ạ ệ ả ạ  
c p ph ng th c đ  ki m tra  tính toàn v n c a thông đi p  ấ ươ ứ ể ể ẹ ủ ệ MIC(message 
integrity check ) đ  đ m b o tính chính xác c a gói tin. TKIP s  d ng khóaể ả ả ủ ử ụ  
đ ng b ng ộ ằ cách đ t cho m i frame m t chu i s  riêng đ  ch ng l i d ng t nặ ỗ ộ ỗ ố ể ố ạ ạ ấ  
công gi  m oả ạ
3. AES(Advanced Encryption Standard)
Là  m t   ch c  năng  mã   hóa  đ c  phê   chu n  b i  ộ ứ ượ ẩ ở NIST(Nation   Instutute  of 
Standard and Technology). IEEE đã thi t k  m t ch  đ  cho ế ế ộ ế ộ AES đ  đáp  ngể ứ  
nhu c u c a m ng WLAN. Ch  đ  này đ c g i là ầ ủ ạ ế ộ ượ ọ CBCCTR(Cipher Block 
Chaining   Counter   Mode)   v i   CBCMAC(Cipher   Block   Chaining   Messageớ  
Authenticity Check). T  h p c a chúng đ c g i là AESCCM . Ch  đ  CCMổ ợ ủ ượ ọ ế ộ  
là s  k t h p c a mã hóa CBCCTR và thu t toán xác th c thông đi p CBCự ế ợ ủ ậ ự ệ
MAC. S  k t h p này cung c p c  vi c mã hóa cũng nh  ki m tra tính toànự ế ợ ấ ả ệ ư ể  
v n c a d  li u g iẹ ủ ữ ệ ử
Mã hóa CBCCTR s  d ng m t bi n đ m đ  b  sung cho chu i khóa. Bi nử ụ ộ ế ế ể ổ ỗ ế  
đ m s  tăng lên 1 sao khi mã hóa cho m i kh i(block). Ti n trình này đ mế ẽ ỗ ố ế ả  
b o ch  có duy nh t m t khóa cho m i  kh i. Chu i ký t  ch a đ c mã hóaả ỉ ấ ộ ỗ ố ỗ ự ư ượ  
s  đ c phân m nh ra thành các kh i ẽ ượ ả ố 16 byte.
CBCMAC ho t đ ng b ng cách s  d ng k t qu  c a mã hóa CBC cùng v iạ ộ ằ ử ụ ế ả ủ ớ  
chi u dài frame, đ a ch  ngu n, đ a ch  đích và d  li u. K t qu  s  cho ra giáề ị ỉ ồ ị ỉ ữ ệ ế ả ẽ  
tr  ị 128 bit và đ c ượ c t thành 64 bitắ  đ  s  d ng lúc truy n thông.ể ử ụ ề  
AESCCM yêu c u ầ chi phí khá l n cho c  quá trình mã hóa và ki m tra tínhớ ả ể  
toàn v nẹ  c a d  li u g i nên tiêu t n r t nhi u năng l c x  lý c a CPU kháủ ữ ệ ử ố ấ ề ự ữ ủ  
l n.ớ
4. 802.1x và EAP
802.1x là chu n đ c t  cho vi c ẩ ặ ả ệ truy c p d a trên c ng(portbased)ậ ự ổ  đ c đ nhượ ị  
nghĩa b i IEEE. Ho t đ ng trên c  môi tr ng ở ạ ộ ả ườ có dây truy n th ng và khôngề ố  
dây. Vi c đi u khi n truy c p đ c th c hi n b ng cách: ệ ề ể ậ ượ ự ệ ằ
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Khi m t ng i dùng c  g ng k t n i vào h  th ng m ng, k t n i c a ng iộ ườ ố ắ ế ố ệ ố ạ ế ố ủ ườ  
dùng s  đ c đ t   tr ng thái b  ch n(blocking) và ch  cho vi c ki m traẽ ượ ặ ở ạ ị ặ ờ ệ ể  
đ nh danh ng i dùng hoàn t t.ị ườ ấ

EAP  là   ph ng   th c   xác   th c   bao   g m   yêu   c u  ươ ứ ự ồ ầ đ nh   danh   ng iị ườ  
dùng(password, cetificate,…),  giao th c đ c s  d ngứ ượ ử ụ (MD5, TLS_Transport 
Layer Security, OTP_ One Time Password,…) h  tr  t  đ ng sinh khóa và xácỗ ợ ự ộ  
th c l n nhauự ẫ .
Mô hình xác th c 802.1XEAP cho Client di n ra nh  sau:ự ễ ư

3.7. WPA (WiFi Protected Access)
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WEP đ c xây d ng đ  b o v  m t m ng không dây tránh b  nghe tr m. ượ ự ể ả ệ ộ ạ ị ộ
Nh ng nhanh chóng sau đó ng i ta phát hi n ra nhi u l  h ng   công ngh  ư ườ ệ ề ổ ỏ ở ệ
này. Do đó, công ngh  m i có tên g i ệ ớ ọ WPA (WiFi Protected Access) ra đ i, ờ
kh c ph c đ c nhi u nh c đi m c a WEP.ắ ụ ượ ề ượ ể ủ
Trong nh ng ữ c i ti n quan tr ng nh tả ế ọ ấ  c a WPA là ủ s  d ng hàm thay đ i khoáử ụ ổ  
TKIP (Temporal Key Integrity Protocol). WPA cũng s  d ng thu t toán RC4 ử ụ ậ
nh  WEP, nh ng mã hoá đ y đ  ư ư ầ ủ 128 bit. Và m t đ c đi m khác là WPA thay ộ ặ ể
đ i khoá cho m i gói tin. Các công c  thu th p các gói tin đ  phá khoá mã hoá ổ ỗ ụ ậ ể
đ u không th  th c hi n đ c v i WPA. B i WPA thay đ i khoá liên t c nênề ể ự ệ ượ ớ ở ổ ụ  
hacker không bao gi  thu th p đ  d  li u m u đ  tìm ra m t kh u. ờ ậ ủ ữ ệ ẫ ể ậ ẩ
Không nh ng th , WPA còn bao g m ữ ế ồ ki m tra tính toàn v n c a thông tinể ẹ ủ  
(Message Integrity Check). Vì v y, d  li u không th  b  thay đ i trong khi ậ ữ ệ ể ị ổ
đang   trên đ ng truy n. ở ườ ề WPA có s n 2 l a ch n: ẵ ự ọ WPA Personal và WPA 
Enterprise. C  2 l a ch n đ u s  d ng giao th c ả ự ọ ề ử ụ ứ TKIP, và s  khác bi t ch  là ự ệ ỉ
khoá kh i t o mã hoá lúc đ u. WPA Personal thích h p cho gia đình và m ng ở ạ ầ ợ ạ
văn phòng nh , khoá kh i t o s  đ c s  d ng t i cácỏ ở ạ ẽ ượ ử ụ ạ  đi m truy c p và thi t ể ậ ế
b  máy tr mị ạ . 
Trong khi đó, WPA cho doanh nghi p c n m t máy ch  xác th c và 802.1x đệ ầ ộ ủ ự ể 
cung c p các khoá kh i t o cho m i phiên làm vi cấ ở ạ ỗ ệ

Có m t l  h ng trong WPA và l i này ch  x y ra v i ộ ỗ ổ ỗ ỉ ả ớ WPA Personal. Khi mà sử 
d ng hàm thay đ i khoá TKIP đ c s  d ng đ  t o ra các khoá mã hoá b  phátụ ổ ượ ử ụ ể ạ ị  
hi n, n u hacker có th  đoán đ c khoá kh i t o ho c m t ph n c a m tệ ế ể ượ ở ạ ặ ộ ầ ủ ậ  
kh u, h  có th  xác đ nh đ c toàn b  m t kh u, do đó có th  gi i mã đ cẩ ọ ể ị ượ ộ ậ ẩ ể ả ượ  
d  li u. Tuy nhiên, l  h ng này cũng s  b  lo i b  b ng cách s  d ng nh ngữ ệ ỗ ổ ẽ ị ạ ỏ ằ ử ụ ữ  
khoá kh i t o không d  đoán (đ ng s  d ng nh ng t  nh  ở ạ ễ ừ ử ụ ữ ừ ư "PASSWORD" để 
làm m t kh u).ậ ẩ  

Đi u này cũng có nghĩa r ng k  thu t TKIP c a WPA ch  là gi i pháp t mề ằ ỹ ậ ủ ỉ ả ạ  
th i, ch a cung c p m t ph ng th c b o m t cao nh t. WPA ch  thích h pờ ư ấ ộ ươ ứ ả ậ ấ ỉ ợ  
v i nh ng công ty mà không truy n d  li u "m t" v  nh ng th ng m i, hayớ ữ ề ữ ệ ậ ề ữ ươ ạ  
các thông tin nh y c m... WPA cũng thích h p v i nh ng ho t đ ng hàng ngàyạ ả ợ ớ ữ ạ ộ  
và mang tính th  nghi m công ngh .ử ệ ệ

3.8. WPA 2
M t gi i pháp v  lâu dài là  ộ ả ề s  d ng 802.11i t ng đ ng v i WPA2ử ụ ươ ươ ớ , đ cượ  
ch ng nh n b i WiFi Alliance. Chu n này s  d ng thu t toán mã hoá m nhứ ậ ở ẩ ử ụ ậ ạ  
m   và   đ c   g i   là  ẽ ượ ọ Chu n   mã   hoá   nâng   cao  ẩ AES(Advanced   Encryption 
Standard).  AES  s  d ng thu t toán mã hoá đ i x ng theo  ử ụ ậ ố ứ kh i Rijndaelố , sử 
d ng kh i mã hoá ụ ố 128 bit, và 192 bit ho c 256 bitặ . Đ  đánh giá chu n mã hoáể ẩ  
này,  Vi n  nghiên  c u  qu c  gia  v  Chu n  và  Công  ngh  c a  M ,  NISTệ ứ ố ề ẩ ệ ủ ỹ  
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(National Institute of Standards and Technology), đã thông qua thu t toán mãậ  
đ i x ng này. ố ứ
Quote:

Và chu n mã hoá này đ c s  d ng cho các c  quan chính ph  M  đ  b o vẩ ượ ử ụ ơ ủ ỹ ể ả ệ 
các thông tin nh y c m. ạ ả

Trong khi AES đ c xem nh  là b o m t t t h n r t nhi u so v i WEP 128ượ ư ả ậ ố ơ ấ ề ớ  
bit ho c 168 bit DES (Digital Encryption Standard). Đ  đ m b o v  m t hi uặ ể ả ả ề ặ ệ  
năng, quá trình mã hoá c n đ c th c hi n trong các thi t b  ph n c ng nhầ ượ ự ệ ế ị ầ ứ ư 
tích h p vàochip.ợ  Tuy nhiên, r t ít ng i s  d ng m ng không dây quan tâmấ ườ ử ụ ạ  
t i v n đ  này. H n n a, h u h t ớ ấ ề ơ ữ ầ ế các thi t b  c m tay WiFi và máy quét mãế ị ầ  
v ch đ u không t ng thích v i chu n 802.11i.ạ ề ươ ớ ẩ
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Bài t p và s n ph m th c hành bài ậ ả ẩ ự   39.4   

Ki n th c:ế ứ

Câu 1: Nêu các hình th c t n công trên m ng WLANứ ấ ạ

Câu2: Trình bày các hình th c b o m t m ng WLANứ ả ậ ạ

K  năng bài t p 4:ỹ ậ

 Cài đ t và c u hình Router ADSL Wireless Ciscoặ ấ
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C U HÌNH ROUTER CISCOẤ

1.C u hình k t n i ADSLấ ế ố
L u ý:ư  Tr c khi truy c p vào trang web c u hình thi t b , ph i ch c ch nướ ậ ấ ế ị ả ắ ắ  
đi n ngu n đã đ c b t và máy tính n i v i m t trong nh ng c ng Ethernetệ ồ ượ ậ ố ớ ộ ữ ổ  
phía sau thi t b . C ng DSL phía sau thi t b  đ c n i v i splitter.ế ị ổ ế ị ượ ố ớ

B c 1: ướ
M  trình duy t web ở ệ Internet Explorer. Trên thanh Address gõ đ a ch  IP m cị ỉ ặ  
đ nh ị 192.168.1.1 sau đó nh n Enter.ấ
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B c 2: ướ
Đi u ề Username = admin và Password = admin vào c a s  đăng nh p, sau đóử ổ ậ  
click OK.

B c 3: ướ
Khi   trang   web   c u   hình   thi t   b   Router   ADSL   xu t   hi n,   tìm   m cấ ế ị ấ ệ ụ  
Encapsulation  và ch n  ọ RFC2516 PPPoE   menu th  xu ng. Tìm m c  ở ả ố ụ VC 
Settings và ch n thông s  ọ ố Multiplexing phù h p.ợ
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B c 4: ướ
Click chu t ch n ộ ọ Save Settings đ  l u thông tin c u hìnhể ư ấ

B c 5: ướ
Ch n tab Status đ  ki m tra hi n tr ng k t n iọ ể ể ệ ạ ế ố
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N u v n không nh n đ c IP, ki m tra l i đèn LED trên thi t b . Có 2 đènế ẫ ậ ượ ể ạ ế ị  
hi n th  tr ng thái k t n i nh  hình d i.ể ị ạ ế ố ư ướ

Đèn DSL ph i đ ng không ch p t t. N u đèn này nh p nháy liên t c khôngả ứ ớ ắ ế ấ ụ  
d ng. Hãy g i đ n nhà cung c p d ch v  Internet đ  yêu c u ki m tra l i tínừ ọ ế ấ ị ụ ể ầ ể ạ  
hi u.  Đèn Internet  ph i sáng xanh. N u hi n th  màu đ  hãy ki m tra  l iệ ả ế ể ị ỏ ể ạ  
Username và Password đã nh p.ậ

2.C u hình m ng không dây (Wireless).ấ ạ
B c 1: ướ
Truy nh p vào trang web c u hình thi t b  b ng đ a ch  IP  ạ ấ ế ị ằ ị ỉ 192.168.1.1  khi 
trang web c u hình thi t b  router xu t hi n , click vào ấ ế ị ấ ệ Wireless.
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T i m c  ạ ụ Wireless > Basic Wireless Settings, ch  nút  ọ Manual  đ  c u hìnhể ấ  
wireless.

B c 2: ướ
Tìm m c ụ Wireless Network Name (SSID) và đ i nó thành tên b n mu n dùngổ ạ ố  
cho m ng không dây c a mình.ạ ủ

B c 3: ướ
Click chu t vào nút ộ Save Settings đ  c u hình đã thi t l p.ể ấ ế ậ

B c 4:ướ
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Khi trang web c u hình thi t b  router xu t hi n, click chu t vào ấ ế ị ấ ệ ộ Wireless sau 
đó click chu t vào ộ Wireless Security

B c 5:ướ
Tìm m c ụ Security Mode và ch n ọ WPAPersonal   menu th  xu ng.ở ả ố

B c 6:ướ
Tìm m c ụ Encryption Methods và ch n ọ TKIP
B c 7:ướ
Tìm m c ụ Passharase  và gõ password b n mu n (ít nh t 8 ký t ). Passwordạ ố ấ ự  
này s  đ c dùng khi nào b n k t n i vào m ng không dây c a mình.ẽ ượ ạ ế ố ạ ủ
L u ý:ư  không nên đ a password cho b t k  ai. Password này s  giúp b o m tư ấ ỳ ẽ ả ậ  
m ng không dây c a b n.ạ ủ ạ
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B c 8: ướ
Click chu t vào nút ộ Save Settings đ  l u thay đ i c u hìnhể ư ổ ấ

3.K t n i Laptop vào m ng không dâyế ố ạ
B c 1: ướ
Click ph i chu t lên bi u t ng ả ộ ể ượ Wireless Network Connection   góc ph i –ỏ ả  
bên d i màn hình và ch n ướ ọ View Availiable Wireless Networks.

B c 2:ướ
Ch n tên m ng không dây c a b n và click ọ ạ ủ ạ Connect
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N u  máy   tính   không   phát   hi n   đ c   b t  k  m ng  không  dây  nào,   clickế ệ ượ ấ ỳ ạ  
Refresh network list
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N u ch  đ  b o m t ế ế ộ ả ậ WPA đ c b t trên thi t b  Wireless router, m t c a sượ ậ ế ị ộ ử ổ 
s  hi n ra yêu c u nh p password đ  vào m ng.ẽ ệ ầ ậ ể ạ

L u ý:ư  Bi u t ng  ể ượ Wireless Network Connection t i góc ph i – bên d iạ ả ướ  
màn hình s  chuy n sang màu xanh n u máy tính k t n i đ c v i m ngẽ ể ế ế ố ượ ớ ạ  
không dây.
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Bài t p 5ậ
CH NG TH C NG I DÙNG THÔNG QUA RADIUS SERVERỨ Ự ƯỜ
Qui trình cài đ t:ặ
1.Cài đ t DHCP, Enterprise CA và Radius:ặ
Vào Strat  Control Panel  Add or Remove Program  Ch n Add/Removeọ  
Windows Components.
C a s  các d ch v  hi n ra ta ti n hành tít ch n các d ch v  DNS, DHCP,ử ổ ị ụ ệ ế ọ ị ụ  
Internet Authentication Service nh  hình bên d iư ướ
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Kích chu t vào nút Next đ  ti p t c cài CAộ ể ế ụ

Ti p t c k ch chu t vào nút Nextế ụ ị ộ
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Đi n tên CA = khoa cntt, và kích chu t vào nút Next đ  hoàn t t quá trình càiề ộ ể ấ  
đ tặ
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Kích chu t vào nút Finish đ  k t thúcộ ể ế
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2.Chuy n Server sang Native Modeể
Kích   chu t   vào   nút   Start  ộ   Program    Administrative   Tools    Active 
Directory Users and Computers
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Màn hình Active Directory Users and Computers xu t hi nấ ệ

Kích ph i chu t lên domain dom1.com ả ộ  ch n Raise Domain Funtional Levelọ  
  h p tho i xu t hi n tít ch n Windows Server 2003  ộ ạ ấ ệ ọ   kích nút Raise để 
th c hi nự ệ
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3.C u hình DHCPấ
Kích chu t vào nút Start  ộ  Program  Administrative Tools   DHCP màn 
hình xu t hi n, kích ph i chu t vào domain ấ ệ ả ộ  ch n New Scopeọ

H p tho i xu t hi n ộ ạ ấ ệ  ch n Next đ  ti p t cọ ể ế ụ
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Nh p tên Scope = wifiậ

Nh p dãy IP đ  cung c p DHCP vào, kích chu t vào nút Next đ  ti p t cậ ể ấ ộ ể ế ụ
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Add Default Gateway = 172.16.3.1 vào

Nh p các thông s  Parent domain = dom1.com, IP address = 172.16.3.1 và kíchậ ố  
chu t vào nút Add ộ  Kích chu t vào nút Next.ộ
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H p tho i xu t hi n, kích chu t vào nút Next và Finish đ  k t thúcộ ạ ấ ệ ộ ể ế

4.C u hình Radius:ấ
Kích   chu t   vào   nút   Start  ộ   Program    Administrative   Tools    Internet 
Authentication Service
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Kích ph i chu t lên Internet Authentication Service ả ộ  ch n Register Server Inọ  
Active Directory

H p tho i xu t hi n ộ ạ ấ ệ  kích vào nút OK

Kích ph i chu t vào RADIUS Client ả ộ  ch n New RADIUS Clientọ
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H p tho i xu t hi n: đi n các thông s  nh  hình ộ ạ ấ ệ ề ố ư  kích chu t vào nút Nextộ  
đ  ti p t cể ế ụ

H p tho i xu t hi n ộ ạ ấ ệ  nh p m t kh u xác th c Raidus ậ ậ ẩ ự  tít ch n Requestọ  
must contain the Message Authenticator attribute  kích vào nút Finish đ  k tể ế  
thúc

5.T o User, c p quy n Remote Access cho user và cho computerạ ấ ề
Kích   chu t   vào   nút   Start  ộ   Program    Administrative   Tools    Active 
Directory Users and Computers  kích ph i chu t ch n New ả ộ ọ  Orgnizational 
Unit
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T o 1 OU m i: Name = wifiạ ớ

Kích ph i chu t vào OU wifi m i t o ả ộ ớ ạ  ch n New ọ  User



99

Nh p tên user m i nh  hình và nh n nút Nextậ ớ ư ấ

Thi t l p password cho user m iế ậ ớ
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Nh n nút Finish đ  k t thúcấ ể ế
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Kích chu t vào Computers ộ

Kích ph i chu t vào PC02 ả ộ  ch n More ọ  h p tho i xu t hi n ộ ạ ấ ệ  kích ch nọ  
vào wifi  nh n nút OK đ  k t thúcấ ể ế

Kích ph i chu t vào OU wifi ả ộ  ch n New ọ  Group đ  t o 1 group m iể ạ ớ
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Nh p Group name = wifi, các thông s  nh  hìnhậ ố ư

Kích ph i chu t lên Group wifi ả ộ  h p tho i xu t hi n ộ ạ ấ ệ  ch n tab Membersọ  
 kích chu t vào nút Add đ  thêm  user u1 và PC02 vào group nàyộ ể

Kích ph i chu t vào user = u1 và ch n Properties  ả ộ ọ   ch n tab Dialin  ọ   tít 
ch n Allow Access đ  cho phép user u1 có th  Remote Access vào domain. Vàọ ể ể  
làm t ng t  nh  v y đ i v i PC02ươ ự ư ậ ố ớ
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6.T o Remote Access Policyạ
Kích   chu t   vào   nút   Start  ộ   Program    Administrative   Tools    Internet 
Authentication Service  kích ph i chu t vào Remote Access Policy ả ộ  ch nọ  
New Remote Access Policy

H p tho i xu t hi n ộ ạ ấ ệ  nh p tên policy = wifi ậ  kích nút Next



104

Ch n Wireless ọ  nh n nút OKấ

H p tho i xu t hi n ộ ạ ấ ệ  ch n Group ọ  kích chu t vào nút Add đ  thêm userộ ể  
wifi vào  nh n nút Next đ  ti p t cấ ể ế ụ
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Ch n ki u PEAP ọ ể  kích chu t vào nút Nextộ

Nh n nút Finish đ  k t thúcấ ể ế
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7.C u hình APwifi, khai báo đ a ch  Radius Server = 172.16.3.1 đ  xác th cấ ị ỉ ể ự  
b ng Radius Serverằ
Login vào AP  ch n Setup ọ  kích chu t vào Securityộ

Kích chu t vào Authentication Serverộ
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Khai báo đ a ch  Radius Server = 172.16.3.1, Shared Secret  = 123  ị ỉ   nh nấ  
chu t vào nút Apply đ  hoàn t tộ ể ấ

8.K t n i PCClient vào AP b ng cách xác th c qua Radiusế ố ằ ự
Vào   Network   Connections    kích   ph i   chu t   lên   Wireless   Networkả ộ  
Connection 2  ch n Properties ọ  kích chu t vào tab Wireless Networks ộ  

ch n AP – khoacntt  ọ   kích chu t vào nút Configuration  ộ   h p tho i xu tộ ạ ấ  
hi nệ
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Kích chu t vào tab Authentication ộ  tít ch n các thông s  nh  hình ọ ố ư  sau đó 
kích chu t vào nút Propertiesộ

H p tho i xu t hi nộ ạ ấ ệ
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