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Bài 1: T NG QUAN V  Ổ Ề WINDOWS SERVER
Gi i thi u:ớ ệ

M c tiêu:ụ
 Phân bi t đ c v  h  h  đi u hành Windows Server;ệ ượ ề ọ ệ ề
 Cài đ t đ c h  đi u hành Windows Server.ặ ượ ệ ề
 Th c hi n các thao tác an toàn v i máy tính.ự ệ ớ

N i dung chính:ộ

1. T ng quan v  h  đi u hành windows serverổ ề ệ ề

M c tiêu:ụ
 Phân bi t đ c v  h  h  đi u hành Windows Serverệ ượ ề ọ ệ ề

Window Server 2008 là h  đi u hành đ c thi t k  nh m tăng s c m nh cho cácệ ề ượ ế ế ằ ứ ạ  
m ng,  ng d ng và d ch v  Web th  h  m i. V i Windows Server 2008, b n cóạ ứ ụ ị ụ ế ệ ớ ớ ạ  
th  phát tri n, cung c p và qu n lý các tr i nghi m ng i dùng và  ng d ng phongể ể ấ ả ả ệ ườ ứ ụ  
phú, đem t i m t h  t ng m ng có tính b o m t cao, và tăng c ng hi u qu  vớ ộ ạ ầ ạ ả ậ ườ ệ ả ề 
m t công ngh  và giá tr  trong ph m vi t  ch c c a mình. ặ ệ ị ạ ổ ứ ủ

Windows Server 2008 k  th a nh ng thành công và th  m nh c a các h  đi uế ừ ữ ế ạ ủ ệ ề  
hành Windows Server th  h  tr c, đ ng th i đem t i tính năng m i có giá tr  vàế ệ ướ ồ ờ ớ ớ ị  
nh ng c i ti n m nh m  cho h  đi u hành c  s  này. Công c  Web m i, côngữ ả ế ạ ẽ ệ ề ơ ở ụ ớ  
ngh   o hóa, tính b o m t tăng c ng và các ti n ích qu n lý giúp ti t ki m th iệ ả ả ậ ườ ệ ả ế ệ ờ  
gian, gi m b t các chi phí, và đem t i m t n n t ng v ng ch c cho h  t ng Côngả ớ ớ ộ ề ả ữ ắ ạ ầ  
ngh  Thông tin (CNTT) c a b n. ệ ủ ạ

N n t ng ch c ch n dành cho doanh nghi p Windows Server 2008 đem t i m tề ả ắ ắ ệ ớ ộ  
n n t ng ch c ch n đáp  ng t t c  các yêu c u v   ng d ng và ch  đ  làm vi cề ả ắ ắ ứ ấ ả ầ ề ứ ụ ế ộ ệ  
cho máy ch , đ ng th i d  tri n khai và qu n lý. Thành ph n m i Server Managerủ ồ ờ ễ ể ả ầ ớ  
cung c p m t console qu n lý h p nh t, đ n gi n hóa và s p x p m t cách h p lýấ ộ ả ợ ấ ơ ả ắ ế ộ ợ  
vi c cài đ t, c u hình và qu n lý liên t c cho máy ch . Windows PowerShell, m tệ ặ ấ ả ụ ủ ộ  
shell m i ki u dòng l nh, giúp qu n tr  viên t  đ ng hóa các tác v  th ng trình vớ ể ệ ả ị ự ộ ụ ườ ề 
qu n tr  h  th ng trên nhi u máy ch . Windows Deployment Services đem t i m tả ị ệ ố ề ủ ớ ộ  
ph ng ti n b o m t cao, đ n gi n hóa đ  nhanh chóng tri n khai h  đi u hànhươ ệ ả ậ ơ ả ể ể ệ ề  
này   qua   các   b c   cài   đ t   trên   n n   m ng.Thêm   vào   đó,   các   wizard   Failoverướ ặ ề ạ  
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Clustering c a Windows Server 2008, và vi c h  tr  đ y đ  cho Giao th c Internetủ ệ ỗ ợ ầ ủ ứ  
phiên b n 6 (g i t t là IPv6) c ng v i kh  năng qu n lý h p nh t Network Loadả ọ ắ ộ ớ ả ả ợ ấ  
Balancing khi n d  dàng tri n khai v i tính s n có cao, th m chí b i nh ng ng iế ễ ể ớ ẵ ậ ở ữ ườ  
có hi u bi t chung nh t v  CNTT. ể ế ấ ề

Window Server 2008  có các phiên b n nh  sau:ả ư
 Windows Server 2008 Standard (B n tiêu chu n):  ả ẩ V i các kh  năng  oớ ả ả  

hóa và Web d ng s n và tăng c ng, phiên b n này đ c thi t k  đ  tăng đự ẵ ườ ả ượ ế ế ể ộ 
tin c y và linh ho t c a c  s  h  t ng máy ch  c a b n đ ng th i giúp ti tậ ạ ủ ơ ở ạ ầ ủ ủ ạ ồ ờ ế  
ki m th i gian và gi m chi phí. Các công c  m nh m  giúp b n ki m soátệ ờ ả ụ ạ ẽ ạ ể  
máy ch  t t h n, và s p x p h p lý các tác v  c u hình và qu n lý. Thêmủ ố ơ ắ ế ợ ụ ấ ả  
vào đó, các tính năng b o m t đ c c i ti n làm tăng s c m nh cho h  đi uả ậ ượ ả ế ứ ạ ệ ề  
hành đ  giúp b n b o v  d  li u và m ng, và t o ra m t n n t ng v ngể ạ ả ệ ữ ệ ạ ạ ộ ề ả ữ  
ch c và đáng tin c y cho doanh nghi p c a b n.ắ ậ ệ ủ ạ

 Windows Server 2008 Standard without HyperV:  B n tiêu chu n nh ngả ẩ ư  
không có HyperV.

 Windows   Server   2008   Enterprise  (B n   dùng   cho   Doanh   nghi p):ả ệ
đem t i m t n n t ng c p doanh nghi p đ  tri n khai các  ng d ng quanớ ộ ề ả ấ ệ ể ể ứ ụ  
tr ng đ i v i ho t đ ng kinh doanh. Phiên b n này giúp c i thi n tính s n cóọ ố ớ ạ ộ ả ả ệ ẵ  
nh  các kh  năng clustering và c m nóng b  x  lý, giúp c i thi n tính b oờ ả ắ ộ ử ả ệ ả  
m t v i các đ c tính đ c c ng c  đ  qu n lý nh n d ng, và gi m b t chiậ ớ ặ ượ ủ ố ể ả ậ ạ ả ớ  
phí cho c  s  h  t ng h  th ng b ng cách h p nh t  ng d ng v i các quy nơ ở ạ ầ ệ ố ằ ợ ấ ứ ụ ớ ề  
c p phép  o hóa. Windows Server 2008 Enterprise mang l i n n t ng choấ ả ạ ề ả  
m t c  s  h  t ng CNTT có đ  năng đ ng và kh  năng m  r ng cao.ộ ơ ở ạ ầ ộ ộ ả ở ộ

 Windows Server 2008 Enterprise without HyperV:  B n dùng cho doanhả  
nghi p nh ng không có HyperVệ ư

 Windows   Server   2008   Datacenter  (B n   dùng   cho   Trung   tâm   d   li u):ả ữ ệ
đem t i m t n n t ng c p doanh nghi p đ  tri n khai các  ng d ng quanớ ộ ề ả ấ ệ ể ể ứ ụ  
tr ng đ i v i ho t đ ng kinh doanh và  o hóa   quy mô l n trên các máy chọ ố ớ ạ ộ ả ở ớ ủ 
l n và nh . Phiên b n này c i thi n tính s n có nh  các kh  năng clusteringớ ỏ ả ả ệ ẵ ờ ả  
và phân vùng ph n c ng đ ng, gi m b t chi phí cho c  s  h  t ng h  th ngầ ứ ộ ả ớ ơ ở ạ ầ ệ ố  
b ng cách h p nh t các  ng d ng v i các quy n c p phép  o hóa không h nằ ợ ấ ứ ụ ớ ề ấ ả ạ  
ch , và m  r ng t  2 t i 64 b  x  lý. Windows Server 2008 Datacenter mangế ở ộ ừ ớ ộ ử  
l i m t n n t ng đ  t  đó xây d ng các gi i pháp m  r ng và  o hóa c pạ ộ ề ả ể ừ ự ả ở ộ ả ấ  
doanh nghi p. ệ

 Windows Server 2008 Datacenter without Hyperv:  B n dùng cho Trungả  
tâm d  li u, không có HyperV.ữ ệ
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 Windows Web Server 2008 (B n dùng cho Web): Đ c thi t k  đ  chuyênả ượ ế ế ể  
dùng nh  m t Web server đ n m c đích, Windows Web Server 2008 đem t iư ộ ơ ụ ớ  
m t n n t ng v ng ch c g m các tính năng liên quan t i h  t ng Web trongộ ề ả ữ ắ ồ ớ ạ ầ  
Windows Server 2008 th  h  k  ti p. Tích h p v i IIS 7.0 m i đ c c u trúcế ệ ế ế ợ ớ ớ ượ ấ  
l i, ASP.NET, và Microsoft .NET Framework, Windows Web Server 2008 choạ  
phép m i t  ch c tri n khai nhanh chóng các Web page, Web site,  ng d ngọ ổ ứ ể ứ ụ  
và d ch v  Web. ị ụ

 Windows Server 2008:  dành cho các h  th ng d a trên b  x  lý  Itaniumệ ố ự ộ ử  
đ c t i  u hóa cho các trung tâm d  li u l n, các  ng d ng nghi p vượ ố ư ữ ệ ớ ứ ụ ệ ụ 
riêng,  ng d ng tùy bi n mang l i đ  s n sàng và kh  năng m  r ng cao choứ ụ ế ạ ộ ẵ ả ở ộ  
t i 64 b  x  lý đ  đáp  ng nhu c u cho các gi i pháp kh t khe và quan tr ng.ớ ộ ử ể ứ ầ ả ắ ọ

2. Chu n b  cài đ t windows serverẩ ị ặ

M c tiêu:ụ
 Nêu đ c c u hình ph n c ng t i thi u đ  cài đ t windows server 2008.ượ ấ ầ ứ ố ể ể ặ

2.1.  Yêu c uầ  phần c ngứ

 Đ i v i windows Server 2008 yêu c u v  ph n c ng nh  sau:ố ớ ầ ề ầ ứ ư

Thành ph nầ Yêu c uầ

B  x  lýộ ử

T i thi u: 1 GHz (b  x  lý x86 ) ho c 1.4 GHz (b  x  lý x64)ố ể ộ ử ặ ộ ử

Khuy n ngh : T c đ  x  lý 2 GHz ho c nhanh h nế ị ố ộ ử ặ ơ

Chú ý: C n b  x  lý Intel Itanium 2 cho Windows Server đ i v i ầ ộ ử ố ớ
các H  th ng d a trên ki n trúc Itanium.ệ ố ự ế

B  nhộ ớ T i thi u: RAM 512 MBố ể

Khuy n ngh : RAM 2 GB ho c l n h nế ị ặ ớ ơ

T i  u: RAM 2 GB (Cài đ t toàn b ) or RAM 1 GB (Cài Server ố ư ặ ộ
Core) ho c h nặ ơ

T i đa (h  th ng 32 bit): 4 GB (B n Standard) ho c 64 GB (B n ố ệ ố ả ặ ả
Enterprise và Datacenter)

T i đa (các h  th ng 64 bit): 32 GB (B n Standard) ho c 2 TB ố ệ ố ả ặ
(B n Enterprise, Datacenter, và Các h  th ng d a trên ki n trúc ả ệ ố ự ế
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Itanium)

Không gian   ổ
đĩa còn tr ngố

T i thi u: 10 GBố ể

Khuy n ngh  : 40 GB ho c l n h nế ị ặ ớ ơ

Chú ý: Các máy tính có RAM l n h n 16 GB s  c n nhi u không ớ ơ ẽ ầ ề
gian   đĩa tr ng h n dành cho paging, hibernation, and dump filesổ ố ơ

 đĩaỔ  DVDROMỔ

Màn hình Super VGA (800 × 600) ho c màn hình có đ  phân gi i cao h nặ ộ ả ơ

Thành ph n ầ
khác Bàn phím, Chu t c a Microsoft ho c thi t b  tr  t ng thíchộ ủ ặ ế ị ỏ ươ

2.2.  Tương thích ph nầ  cứng

M tộ  bước quan trọng trước khi nâng c pấ  hoặc cài đặt mới Server c aủ  b nạ  
là kiểm tra xem phần cứng c aủ  máy tính hi nệ  t iạ  có tương thích với sản ph mẩ  

hệ điều hành trong họ Windows Server 2008. 

2.3.  Cài đ tặ  m iớ  hoặc nâng c pấ

Trong m tộ  số trường hợp hệ thống Server chúng ta đang ho tạ  động tốt, các 

ngứ  dụng và dữ  li uệ  quan trọng  đều  l uư   trữ  trên  Server  này,  nh ngư   theo  yêu 

c uầ   chúng  ta  ph iả   nâng  c pấ   hệ    điều  hành  Server  hi nệ   tại  thành  Windows 
Server 2008. Chúng ta cần xem xét nên nâng c pấ  hệ điều hành đồng th iờ  gi  ữ l iạ  

các  nứ g dùng và dữ  li uệ  hay cài đặt mới hệ đi uề  hành rồi sau c uấ  hình và cài 
đặt ứng dụng lại. Đây là v nấ  đề cần xem xét và l aự  ch nọ  cho h pợ  lý. Các đi mể  
cần xem xét khi nâng cấp:

 V iớ   nâng  cấp  (upgrade)  thì  vi cệ   c uấ   hình  Server  đơn  giản,  các  thông 

tin  c aủ    bạn  được  giữ   lại nh :ư  người  dùng  (users),  c uấ  hình  (settings), 

nhóm (groups),  quyền  hệ  thống  (rights),  và  quy n ề truy cập (permissions)

…
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 V iớ  nâng cấp b nạ  không c nầ   cài  l iạ   các  nứ g dụng, nh nư g nếu có  sự  thay 
đ iổ  l nớ  về đĩa cứng thì bạn c nầ  backup dữ liệu trước khi nâng cấp.

 Trước khi nâng c pấ  b nạ  c nầ  xem hệ đi uề  hành hi nệ  t iạ  có n mằ  trong danh 

sách các hệ đi uề  hành hỗ trợ nâng c pấ  thành Windows Server 2008 không ?

 Trong  m tộ   số  trường  hợp  đ cặ   bi tệ   như  bạn  c nầ   nâng  cấp  m tộ   máy 

tính   đang    làm    chức    năng  Domain  Controller  hoặc  nâng  c pấ   m tộ   máy 

tính đang có các phần mềm quan tr nọ g thì b nạ  nên tham  khảo  thêm  thông 

tin  hướng  dẫn  c aủ   Microsoft.  

Các hệ đi uề  hành cho phép nâng cấp thành Windows Server 2008:

 Windows Server 2000.

 Windows Server 2003.

2.4.  Phân chia   đĩa ổ

Đây là vi cệ  phân chia ổ đĩa v tậ  lý thành các partition logic. Khi chia partition, 

b nạ  ph iả  quan tâm các y uế  tố sau:

 Lượng không gian cần c pấ  phát: b nạ  ph iả  biết được không gian chiếm 

dụng b iở  hệ đi uề  hành, các chư nơ g trình ứng dụng, các dữ liệu đã có và s pắ  
phát sinh.

 C uấ   hình  đĩa  đ cặ   biệt:  Windows  Server  hỗ  trợ  nhiều  c uấ   hình  đĩa  khác 
nhau.  Các  l aự   ch n cóọ   thể  là  volume  simple,  spanned,  striped,  mirrored 
ho cặ  là RAID5.

 Ti nệ   ích  phân  chia  partition:  n uế   bạn  đ nị h  chia  partition  trư cớ   khi  cài 

đặt, bạn có  thể  sử dụng nhiều chương trình tiện ích khác nhau, chẳng hạn 

như  FDISK  hoặc  PowerQuest  Partition  Magic. Có  thể  ban  đ uầ   bạn  chỉ 

c nầ   tạo  một  partition  để  cài  đ tặ   Windows  Server,  sau  đó  sử  dụng công 

cụ Disk Management để tạo thêm các partition khác.

2.5.  Ch n h  th ng t p tinọ ệ ố ậ

Bạn nên ch nọ  hệ th nố g tập tin  NTFS, vì  nó có  các đặc điểm sau: chỉ định 
khả năng an toàn cho từng tập tin, thư mục; nén dữ liệu, tăng không gian l uư  
trữ; có thể chỉ định hạn ngạch sử dụng đĩa cho từng người dùng; có thể mã 
hoá các tập tin, nâng cao kh  nả ăng bảo mật.
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2.6.  Chọn chế độ sử d nụ g giấy phép

Bạn ch nọ  một trong hai chế độ giấy phép sau đây:

 Per  server  licensing:  là  lựa  chọn  tốt  nh tấ   trong  trường  hợp  mạng  chỉ  có 

m tộ  Server và ph cụ  cho m tộ   số  lượng Client nhất định. Khi ch nọ   chế  độ 
gi yấ   phép  này,  chúng  ta  ph iả   xác  định  số  lượng gi yấ   phép  t iạ   th iờ   điểm 
cài đặt hệ  điều hành. Số  lượng giấy phép tùy thuộc vào số  kết nối đồng 
th iờ    c aủ    các  Client   đ nế    Server.   Tuy  nhiên,    trong   quá    trình  sử   d nụ g 
chúng  ta  có  thể  thay đổi  s  lố ượng kết n iố  đồng th iờ  cho phù hợp với tình 
hình hi nệ  t iạ  c aủ  mạng.

 Per    Seat  licensing:  là    l aự     chọn    tốt  nh tấ   trong  trường    h pợ   mạng    có 

nhiều    Server.    Trong  chế    đ  ộ gi yấ   phép  này  thì  m iỗ   Client  chỉ  c nầ   m tộ  
gi yấ  phép duy nh tấ  để  truy xuất đến  t tấ   cả  các Server và không gi iớ  h nạ  
số lượng k tế  n iố  đồng th iờ  đến Server.

2.7.  Chọn phương án k tế  nối mạng

2. 7. 1.  Các giao th cứ  kết nối mạng

Windows  Server  mặc   định   chỉ   cài  m tộ   giao   th cứ   TCP/IP,   còn  những 
giao   thức   còn  l iạ    như    IPX,  AppleTalk  là  những  tùy  chọn  có  thể   cài  đ tặ  
sau  nếu  cần  thi t.ế   Riêng  giao  thức  NetBEUI,  Windows Server   không   đ aư  
vào  trong  các  tùy  chọn  cài   đặt   mà   chỉ   cung  c pấ    kèm  theo  đĩa  DVD
ROM  cài  đ t.ặ

2.7.2. Thành viên trong Workgroup ho c Domain.ặ

N uế  máy tính của bạn nằm trong m tộ  mạng nhỏ, phân tán hoặc các máy tính 
không được nối m nạ g với nhau, bạn có  thể  chọn cho máy tính  làm thành viên 
của  workgroup,  đơn  giản  bạn  chỉ  cần  cho  biết  tên workgroup  là  xong.  N uế  
hệ    thống   mạng   của  bạn    làm  vi cệ   theo   cơ   chế   quản    lý  tập    trung,  trên 
mạng  đã  có  m tộ  vài máy Windows  Server 2003  ho cặ   Windows Server 2008 
sử   dụng   Active   Directory    thì   bạn  có    thể   ch n cọ ho  máy   tính   tham  gia 
domain  này.  Trong  trường  hợp  này,  b nạ   ph iả   cho  bi tế   tên  chính  xác  c aủ  
domain  cùng  với  tài  khoản  (g mồ   có  username  và  password)  của  m tộ   người 
dùng  có  quy nề   bổ  sung  thêm  máy  tính  vào  domain.  Ví  dụ  như  tài  kho nả   của 
người qu nả  trị m ngạ  (Administrator).
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Các  thi tế   l pậ   về  ngôn ngữ  và  các giá  trị  cục b .  ộ Windows  Server  hỗ  trợ  r tấ  
nhiều ngôn ng ,ữ  bạn có thể chọn ngôn ngữ của mình nếu được h  tr .ỗ ợ  Các giá 
trị local g mồ  có hệ thống s ,ố  đ nơ  vị tiền t ,ệ  cách hi nể  thị thời gian, ngày tháng.

3. CÀI Đ T WINDOWS SERVER 2008Ặ

M c tiêu:ụ
 Cài đ t đ c windows server 2008.ặ ượ

3.1.  Giai đo n Preinstallationạ

Sau  khi  kiểm tra  và  ch cắ   chắn  r ngằ   máy của  mình  đã  h iộ  đủ  các  điều  ki nệ  
để cài đ tặ  Windows Server 2008, b nạ  ph iả  ch nọ  m tộ  trong các cách sau đây để 
bắt đ uầ  quá trình cài đ t.ặ

3.1.1. Cài đ tặ  từ hệ điều hành khác.

N uế   máy  tính  c aủ   b nạ   đã  có  m tộ   hệ  đi uề   hành  và  b nạ   mu nố   nâng  c pấ   lên 
Windows 2008 Server ho c ặ là bạn muốn khởi động kép, đ uầ  tiên b nạ  cho máy 
tính kh iở  đ nộ g bằng hệ đi uề  hành có s nẵ  này, sau đó tiến hành quá trình cài đ tặ  
Windows  Server   2008  b ng   cách   thi   hành   t p   tin   Setup.exe   r i   ch n   m cằ ậ ồ ọ ụ  
Upgrade.

3.1.2. Cài đ tặ  tr cự  ti pế  từ đĩa DVD Windows Server 2008

N uế  máy tính của b nạ  hỗ  trợ  tính năng kh iở  động từ đĩa DVD, bạn chỉ  c nầ  
đ tặ  đĩa DVD vào ổ đĩa và khởi động l iạ  máy tính. L uư  ý là bạn ph iả  c uấ  hình 

CMOS  Setup,  chỉ  đ nhị   thiết  bị  khởi  động  đầu  tiên  là ổ  đĩa  DVDROM.   Khi 

máy  tính khởi  động  lên  thì  quá  trình  cài  đ tặ   tự  động  thi hành, sau  đó  làm 

theo  những hư nớ g dẫn trên màn hình để cài đ tặ  Windows 2008.

3.2.  Giai đo n TextBased Setupạ

Trong qúa trình cài đ tặ  nên chú ý đến các thông tin hướng dẫn ở thanh tr nạ g 
thái. Giai đoạn Textbased setup diễn ra m tộ  số bước như sau:
 
(1)  C uấ  hình BIOS c aủ  máy tính để có thể kh iở  động từ ổ đĩa DVDROM
(2)  Đ a đĩa cài đ t Windows 2008 Server vào   đĩa DVDROM và kh i đ ng l i ư ặ ổ ở ộ ạ
máy.
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(3)  Khi máy kh i đ ng t   đĩa DVDROM s   xu t hi n m t thông báo “Press ở ộ ừ ẽ ấ ệ ộ
any key to continue…” yêu c u nh n m t phím b t k  đ  b t đ u quá trình cài ầ ấ ộ ấ ỳ ể ắ ầ
đ t.ặ
(4)  N u máy có   đĩa SCSI thì ph i nh n phím F6 đ  ch  Driver c a   đĩa đó.ế ổ ả ấ ể ỉ ủ ổ
(5)  Trình cài đ t ti n hành chép các t p tin và driver c n thi t cho quá trình cài ặ ế ậ ầ ế
đ t.ặ
(6)  Nh n Enter đ  b t đ u cài đ t.ấ ể ắ ầ ặ
(7)  Nh n phím F8 đ  ch p nh n th a thu n b n quy n và ti p t c quá trình cài ấ ể ấ ậ ỏ ậ ả ề ế ụ
đ t. N u nh n ESC, thì ch ng trình cài đ t k t.ặ ế ấ ươ ặ ế
(8)   Ch n m t vùng tr ng trên   đĩa và nh n phím C đ  t o m t Partition m i ọ ộ ố ổ ấ ể ạ ộ ớ
ch a h  đi u hànhứ ệ ề
(9)   Nh p vào kích th c c a Partition m i và nh n Enter.ậ ướ ủ ớ ấ
(10) Ch n Partition v a t o và nh n Enter đ  ti p t c.ọ ừ ạ ấ ể ế ụ
(11)  Ch n ki u h  th ng t p tin (FAT hay NTFS) đ  đ nh d ng cho partition. ọ ể ệ ố ậ ể ị ạ
Nh n Enter đ  ti p t cấ ể ế ụ
(12) Trình cài đ t s  chép các t p tin c a h  đi u hành vào partition đã ch n.ặ ẽ ậ ủ ệ ề ọ

(13) Kh i đ ng l i h  th ng đ  b t đ u giai đo n Graphical Based. Trong khi ở ộ ạ ệ ố ể ắ ầ ạ
kh i đ ng, không nh n b t k  phím nào khi h  th ng yêu c u “Press any key to ở ộ ấ ấ ỳ ệ ố ầ
continue…”
3.3.  Giai đoạn GraphicalBased Setup

(1) B tắ  đ uầ  giai đoạn Graphical, trình cài đ tặ  sẽ  cài driver cho các thi tế  bị 
mà nó tìm thấy trong h  thệ ống.

(2) T iạ  hộp tho iạ  Regional and Language Options, cho phép chọn các tùy ch nọ  
liên quan đ nế  ngôn ng ,ữ  số  đếm, đơn vị  ti nề  t ,ệ  định dạng ngày tháng năm,
….Sau khi đã  thay đ iổ  các tùy chọn phù hợp, nh nấ  Next để tiếp t c.ụ

(3)  T iạ  hộp tho iạ  Personalize Your Software, đi nề  tên người sử dụng và tên tổ 
chức. Nhấn Next.

(4) T iạ  hộp tho iạ  Your Product Key, điền vào 25 số DVDKey vào 5 ô trống 
bên d i.ướ  Nhấn Next
(5) T iạ  h pộ  tho iạ  Licensing Mode, ch nọ  chế độ bản quy nề  là Per Server ho cặ  

Per Seat tùy thuộc vào tình hình thực tế c aủ  mỗi hệ thống mạng

(6)  T iạ   hộp  tho iạ   Computer  Name  and  Administrator  Password,  đi nề   
vào  tên  của  Server  và Password c aủ  ngư iờ  qu nả  trị (Administrator).

(6) T iạ  h pộ   tho iạ  Date and  Time  Settings,  thay đ iổ  ngày,  tháng, và  múi giờ  
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(Time  zone)  cho  thích h pợ

(8)  T iạ   h pộ   tho iạ   Networking  Settings,  ch nọ   Custom  settings  để  thay  đổi  
các  thông  số  giao  thức TCP/IP. Các thông số này có thể thay đổi lại sau khi 
quá trình cài đ tặ  hoàn tất.

(9)    T iạ   h pộ   tho iạ   Workgroup  or  Computer  Domain,  tùy  chọn  gia  nhập 
Server  vào  m tộ   Workgroup hay  m tộ    Domain  có    sẵn.   N uế    muốn   gia 
nh pậ   vào  Domain  thì  đánh  vào  tên  Domain  vào  ô  bên dưới.

 (10) Sau khi chép đầy đủ các t pậ  tin, quá trình cài đ tặ  k tế  thúc.

4. T  Đ NG HÓA QUÁ TRÌNH CÀI Đ TỰ Ộ Ặ

M c tiêu:ụ
 Th c hi n cài đ t windows server thông qua file tra l i t  đ ng.ự ệ ặ ờ ự ộ

N uế   b nạ   dự  đ nhị   cài  đ tặ   hệ  điều  hành  Windows  2003  Server  trên  nhi uề  

máy tính, bạn có thể đ nế  t ng ừ máy và tự tay thực hi nệ  quá trình cài đặt như đã 
hướng d nẫ  trong chương trước. Tuy nhiên, chắc chắn công vi cệ  này sẽ vô cùng 
nhàm  chán  và  không  hiệu  qu .ả  Lúc  này  việc  tự  động  hoá  quá  trình  cài đặt  sẽ 
giúp công việc c aủ  b nạ  trở nên đơn giản, hi uệ  quả và ít tốn kém hơn.

Có nhiều phương pháp hỗ  trợ việc cài đặt tự động. Chẳng hạn, b nạ  có thể 

sử  d nụ g  phương  pháp  dùng ảnh  đĩa  (disk  image)  ho cặ   phương  pháp  cài  đặt 

không  cần  theo  dõi  (unattended  installation)  thông  qua  một  k chị   bản  (script) 
hay tập tin trả l i.ờ

4.1.  Gi i thi u k ch b n cài đ tớ ệ ị ả ặ

K chị  bản cài đ tặ  là một tập tin văn b nả  có n iộ  dung trả  l iờ  trư cớ  t tấ  cả các 

câu h iỏ  mà trình cài đặt hỏi như: tên máy, DVDKey,….Để trình cài đ tặ  có thể 

đọc hi uể  các n iộ  dung trong kịch b nả  thì nó ph iả  được t oạ  ra theo m tộ  cấu trúc 
đ cượ  quy định trước. Để t oạ  ra đư cợ  các kịch b nả  cài đặt, có thể dùng bất kỳ 

chương  trình  so nạ   th oả   văn  b nả   nào,  chẳng  h nạ   như    Notepad.  Tuy  nhiên, 

kịch  bản  là  một  tập  tin  có c uấ   trúc nên  trong quá  trình soạn  th oả   có  thể  xảy 
ra  các  sai  sót  d nẫ   đến  quá  trình  tự  động  hóa  cài  đ t kặ hông   diễn   ra    theo   ý 

muốn.  Do  đó,  Microsoft  đã  tạo  ra  một  tiện  ích  có  tên  là  Setup  Manager 
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(setupmgr.exe)  để  giúp  cho  vi cệ   tạo  ra  kịch  b nả   cài  đ tặ   được  dể  dàng  hơn. 

Sau  khi  có  đư cợ   kịch b n, cả ó  thể  sử  dụng Notepad để  thêm, s aử   lại m tộ   số 

thông tin để sử dụng k chị  b nả  vào quá trình cài đ tặ  t  đự ộng hiệu quả hơn.

4.2.  Tự đ ngộ  hóa dùng tham bi n ế dòng lệnh

Khi  ti nế   hành  cài  đặt  Windows  2003  Server,  ngoài  cách  kh iở   động  và  cài 

trực  tiếp  từ    đĩa  DVDROM,  còn  có  thể    dùng  m tộ   trong  hai  lệnh  sau: 

winnt.exe dùng với các máy đang ch yạ  hệ  điều hành DOS, windows 3.x ho cặ  

Windows  for  workgroup;  winnt32.exe  khi  máy  đang  chạy  hệ  điều  hành 

Windows 9x,  Windows  NT  ho cặ   mới  hơn.  Hai  lệnh  trên  được  đặt  trong  thư 

mục I386 c aủ  đĩa cài đặt. Sau đây là cú pháp cài đ tặ  từ 2 lệnh trên:

winnt [/s:[sourcepath]] [/t:[tempdrive]] [/u:[answer_file]]

[/udf:id [,UDB_file]]

Ý nghĩa các tham s :ố

/s

Chỉ  rỏ  vị  trí đ tặ  của bộ  ngu nồ  cài đặt (thư  mục I386). Đường d nẫ  ph iả  là 
d nạ g đầy đủ, ví d :ụ  e:\i386 ho cặ  \\ser   v      er\i38   6  . Giá trị m cặ  định là thư mục hi nệ  
hành.

/t

Hướng chương trình cài đ tặ  đặt thư m cụ  t mạ  vào m tộ  ổ đĩa và cài Windows 
vào ổ đĩa đó. Nếu không chỉ đ nị h, trình cài đặt sẽ tự xác đ nị h.

/u

Cài đặt không c nầ  theo dõi v iớ  m tộ  tập tin trả l iờ  tự động (kịch b nả ). Nếu sử 
dụng /u thì ph iả  sử d ng ụ /s.
/udf
Chỉ  định  tên  c aủ   Server  và  tập  tin  cơ  sở  dữ  liệu  chứa  tên,  các  thông  tin  
đặc  trưng  cho  m iỗ   máy
(unattend.udf).

winnt32  [/checkupgradeonly]  [/s:sourcepath]  [/tempdrive:drive_letter:]
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[/unattend[num]:[answer_file]]    [/udf:id [,UDB_file]]

Ý nghĩa c aủ  các tham số:

/checkupgradeonly

Kiểm tra xem máy có tư nơ g thích để nâng c pấ  và cài đ tặ  Windows 2003 Server 
hay không?

/tempdrive

Tương tự như tham số /t

/unattend

Tương tư như tham số /u

4.3.  Sử dụng Setup Manager để t o raạ  tập tin trả l iờ

Setup  Manager  là  m tộ   ti nệ   ích  giúp  cho  việc  t oạ   các  t pậ   tin  trả    lời  sử 

dụng  trong cài đ tặ  không c n ầ theo dõi. Theo mặc đ nị h, Setup Manager không 

được cài đặt, mà được đặt  trong  t pậ   tin Deploy.Cab. Chỉ   có  thể   ch yạ   ti nệ  

ích  Setup  Manager  trên  các  hệ  điều  hành  Windows  2000,  Windows  XP, 
Windows 2003.

T oạ  tập tin trả lời tự động bằng Setup Manager:

(1).  Giải  nén  t pậ   tin  Deploy.cab  đ cượ   l uư   trong  thư  mục  Support\Tools  
trên  đĩa  cài  đ tặ   Windows 2003.

  (2).  Thi hành t pậ  tin Setupmgr.exe
  (3).  H pộ  tho iạ  Setup Manager xu tấ  hi n,ệ  nhấn Next để tiếp tục.
(4).  Xu tấ  hiện hộp tho iạ  New or Existing Answer File. Hộp tho iạ  này cho phép 
b nạ  chỉ định t oạ  ra một t pậ  tin trả lời mới, m tộ  tập tin trả l iờ  phản ánh cấu 
hình của máy tính hi nệ  hành ho cặ  là ch nỉ h sửa m tộ  t pậ  tin s nẵ  có. Bạn chọn 
Create new và nh nấ  Next.

(5) . Ti pế  theo là hộp thoại Type of Setup. Chọn Unattended Setup và chọn 
Next.
(6).  Trong  h pộ   tho iạ   Product,  ch nọ   hệ  đi uề   hành  cài  đ tặ   sử  d ngụ   t pậ   
tin  trả  l iờ   tự  động.  Chọn Windows Server 2003, Enterprise Edition, nh nấ  
Next.
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(7).  T iạ  h pộ  tho iạ  User Interaction, chọn mức độ tương tác với trình cài đặt 
c aủ  ngư iờ  sử dụng. Chọn Fully Automated, nhấn Next.
(8).   Xu tấ  hiện hộp tho iạ  Distribution Share, ch nọ  Setup from a DVD, nh nấ  
Next.
(9).   T iạ  h pộ  tho iạ  License Agreement, đánh dấu vào I accept the terms of …, 
nhấn Next.
(10). T iạ  cửa sổ Setup Manager, chọn m cụ  Name and Organization. Điền tên 
và tổ ch cứ  sử dụng h  đệ i uề  hành. Nhấn Next.
(11). Chọn mục Time Zone \ ch nọ  múi giờ (GMT+7:00) Bangkok, Hanoi, 
Jarkata. Nh nấ  Next.
(12). T iạ  mục Product Key, đi nề  DVDKey vào trong 5 ô trống. Nhấn Next.
(13). T iạ  mục Licensing Mode, chọn loại bản quyền thích hợp. Nhấn Next.
(14). T iạ  mục Computer Names, đi nề  tên c aủ  các máy dự đ nị h cài đặt. Nhấn 
Next.
(15). T iạ   m cụ   Administrator  Password,  nhập  vào  password  c aủ   ngư iờ   qu nả  
trị.  N uế   muốn  mã    hóa  password  thì  đánh  d uấ   chọn  vào  m cụ   “Encrypt  the 
Administrator password…”. Nh nấ  Next
(16). T iạ  m cụ  Network Component, c uấ  hình các thông số cho giao thức TCP/IP 
và cài thêm các giao thức. Nh nấ  Next.
(17). T iạ  mục Workgroup or Domain, gia nh pậ  máy vào Workgroup ho cặ  
Domain có sẳn. Nhấn Next.
(18). Cu iố  cùng, trong thư mục đã chỉ định, Setup Manager sẽ tạo ra ba tập tin. 
N uế  bạn không thay đổi tên thì các tập tin là:
Unattend.txt: đây là tập tin trả lời, chứa t tấ  cả các câu trả l iờ  mà Setup 
Manager thu th pậ  được

Unattend.udb: đây là  t pậ   tin  cơ  sở  dữ  li uệ   chứa  tên  các máy tính sẽ  được 
cài  đ t.ặ  Tập  tin này ch  đ cỉ ượ   t oạ   ra khi bạn chỉ định danh sách các tập tin và 
đư cợ  sử dụng khi bạn th cự  hi nệ  cài đ tặ  không c nầ  theo dõi.
Unattend.bat: chứa dòng l nhệ  với các tham số đư cợ  thiết l pậ  s n.ẵ  T pậ  tin này 
cũng thi tế  l pậ  các biến môi trường chỉ định vị trí các tập tin liên quan.

4.4.  Sử dụng t p tinậ  trả l iờ

Có nhi uề  cách để  sử dụng các t pậ  tin được t oạ  ra trong bước trên. B nạ  
có thể thực hiện theo m tộ  trong hai cách dưới đây:

4.4.1. Sử dụng đĩa DVD Windows 2003 Server có thể kh iở  đ ngộ  được

 Sửa tập tin Unattend.txt thành WINNT.SIF và l uư  lên đĩa mềm.
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Đ aư  đĩa DVD Windows 2000 Server và đĩa mềm trên vào ổ đĩa, kh iở  động 

l iạ  máy tính, đảm b oả  ổ đĩa DVD  là  thi tế   bị  khởi  động  đầu  tiên.  Chương 

trình  cài  đặt  trên  đĩa  DVD  sẽ  tự  động  tìm  đọc  tập  tin WINNT.SIF trên 

đĩa m mề  và ti nế  hành cài đặt không c nầ  theo dõi.

4.4.2. Sử dụng một bộ nguồn cài đ tặ  Windows 2003 Server

Chép các tập tin đã t oạ  trong b cướ  trên vào thư m cụ  I386 của nguồn cài đặt 

Windows 2003 Server. Chuyển vào thư m cụ  I386.

Tuỳ theo hệ đi uề  hành đang sử dụng mà sử dụng lệnh WINNT.EXE hoặc 
WINNT32.EXE theo cú pháp sau:

WINNT /s:e:\i386 /u:unattend.txt
Ho c ặ

 WINNT32 /s:e:\i386 /unattend:unattend.txt

N uế  chương trình Setup Manager t oạ  ra tập tin Unatend.UDB do bạn đã nh pậ  

vào  danh  sách  tên  các  máy  tính, và  giả  đ nhị   bạn định đ tặ   tên máy  tính này  là 

server01 thì cú pháp lệnh sẽ như sau:

WINNT /s:e:\i386 /u:unattend.txt /udf:server01,unattend.udf

Bài t p th c hành c a h c viênậ ự ủ ọ

1. Cài đ t h  đi u hành Windows Server.ặ ệ ề
2. Cài đ t h  đi u hành Windows Server s  d ng t p tin tr  l i t  đ ng.ặ ệ ề ử ụ ậ ả ờ ự ộ

H NG D N TH C HI NƯỚ Ẫ Ự Ệ
Tham kh o m c 3 và 4 trong bài h c trên.ả ụ ọ
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Bài 2: D CH V  TÊN MI N (DNS)Ị Ụ Ề

Mã bài: MĐ2402

M c tiêu:ụ
 Trình bày đ c c u trúc c  s  d  li u c a h  th ng tên mi n;ượ ấ ơ ở ữ ệ ủ ệ ố ề
 Mô t  đ c s  ho t đ ng và phân c p  c a h  th ng tên mi n;ả ượ ự ạ ộ ấ ủ ệ ố ề
 Cài đ t và c u hình h  th ng tên mi n DNS.ặ ấ ệ ố ề
 Th c hi n các thao tác an toàn v i máy tính.ự ệ ớ

N i dung chính:ộ

1. T ng quan v  DNSổ ề

M c tiêu:ụ
 Trình bày đ c c u trúc c  s  d  li u c a h  th ng tên mi n;ượ ấ ơ ở ữ ệ ủ ệ ố ề
 Mô t  đ c s  phân c p  c a h  th ng tên mi n;ả ượ ự ấ ủ ệ ố ề

1.1. Gi i thi u DNSớ ệ

M iỗ  máy tính trong m nạ g muốn  liên  l cạ  hay  trao đổi  thông  tin, dữ  li uệ   cho 
nhau cần ph iả  bi tế  rõ đ aị  ch  ỉ IP c aủ  nhau. N uế  số lượng máy tính nhi uề  thì việc 
nhớ những địa chỉ IP này r tấ  là khó khăn. Vì  v y,  ậ DNS (Domain Name System) 
là  gi i pháp  ả dùng tên thay cho đ a ch  IP khó nh  khi s  d ng các d ch v  trênị ỉ ớ ử ụ ị ụ  
m ng.ạ  Vì th ,ế  ngư iờ  ta nghĩ ra cách làm sao ánh xạ đ aị  chỉ IP thành tên máy tính.

Ban đầu do quy mô m ngạ  ARPanet  (ti nề   thân c aủ  mạng  Internet)  còn nhỏ 
chỉ vài  trăm máy, nên ch  ỉ có m tộ   tập tin đ nơ  HOSTS.TXT l uư   thông tin về ánh 
xạ tên máy thành đ aị  chỉ IP. Trong đó tên máy ch  ỉ là 1 chu iỗ  văn b nả  không phân 
c pấ  (flat name). T pậ  tin này được duy trì t iạ  1 máy chủ và các máy ch  ủ khác l uư  
giữ bản sao của nó. Tuy nhiên khi quy mô m ngạ   lớn h n,ơ  vi cệ  sử dụng t pậ   tin 
HOSTS.TXT có các như cợ  đi mể  như sau:

 L uư  lư nợ g mạng và máy chủ duy trì t pậ  tin HOSTS.TXT bị quá t iả  do hiệu 
ứng “cổ chai”.

 Xung  đ tộ   tên:  Không  thể  có  2  máy  tính  có  cùng  tên  trong  t pậ   tin 
HOSTS.TXT.  Tuy  nhiên  do  tên máy  không  phân  cấp  và  không  có  gì  đ mả  
b oả  để ngăn ch nặ  việc tạo 2  tên trùng nhau vì không có cơ chế uỷ quy nề  
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qu nả  lý t pậ  tin nên có nguy cơ bị xung đ tộ  tên.

 Không  đ mả   bảo  sự  toàn  v n:ẹ   việc  duy  trì  1  t pậ   tin  trên mạng  lớn  r tấ   khó 
khăn.  Ví  dụ  như  khi  tập  tin HOSTS.TXT  v aừ   c pậ   nh tậ   ch aư   k pị   chuy nể  
đến máy chủ  ở  xa thì đã có sự  thay đ iổ  địa chỉ  trên mạng rồi.

Tóm  lại  việc  dùng  t pậ   tin  HOSTS.TXT  không  phù  hợp  cho  mạng  lớn  vì 

thi uế   cơ   chế  phân  tán  và  m  rở ộng.  Do  đó,  dịch  vụ  DNS  ra  đ iờ   nhằm  khắc 

ph cụ   các  nhược  điểm  này.  Người  thiết  kế  c uấ   trúc  của dịch  vụ  DNS  là  Paul 

Mockapetris  USC's Information Sciences Institute, và các khuyến nghị RFC c aủ  

DNS  là  RFC  882  và  883,  sau  đó  là  RFC  1034  và  1035  cùng  v iớ   1  số  RFC  bổ 

sung như bảo mật trên hệ thống DNS, c pậ  nh tậ  động các bản ghi DNS …

L uư  ý: Hi nệ  tại trên các máy chủ v nẫ  sử dụng được tập tin hosts.txt để phân 
gi iả   tên  máy  tính  thành địa  chỉ  IP  (trong  Windows  t pậ   tin này  n mằ   trong  thư 
mục WINDOWS\system32\drivers\etc)

Dịch  vụ  DNS  ho tạ   đ nộ g  theo  mô  hình  ClientServer:  phần  Server  g iọ   là 

máy chủ phục vụ tên hay còn g iọ  là Name Server, còn ph nầ  Client là trình phân 

gi iả   tên    Resolver.  Name  Server  ch aứ   các  thông  tin  CSDL  của  DNS,  còn 

Resolver đ nơ  giản chỉ là các hàm thư vi nệ  dùng để t oạ  các truy v nấ  (query) và 

gửi chúng qua đến Name Server. DNS đư cợ   thi hành như  m tộ  giao thức tầng 

Application trong mạng TCP/IP.

DNS  là  1 CSDL phân  tán. Đi uề  này cho phép người qu nả   trị  cục bộ  qu nả  

lý phần dữ  li uệ  nội bộ  thu c ộ ph mạ  vi của h ,ọ  đồng thời dữ  li uệ  này cũng dễ 

dàng  truy c pậ  được  trên  toàn bộ  hệ  thống mạng  theo mô  hình  ClientServer. 

Hi uệ   su tấ   sử  dụng  dịch  vụ  đư cợ   tăng  cường  thông  qua  cơ  chế  nhân  bản 

(replication)  và  lưu  tạm  (caching).  M tộ   hostname  trong  domain  là  sự  k tế  

hợp  gi aữ   những  từ  phân cách nhau b iở  dấu chấm(.).
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Sơ đồ tổ chức DNS

Lo i tên ạ Miêu t  ả Ví d  ụ

G c ố

(domain root) 

Nó là đ nh c a nhánh cây c a tên ỉ ủ ủ
mi n. Nó xác đ nh k t thúc c a ề ị ế ủ
domain (fully qualified domain 
names FQDNs). 

Đ n gi n nó ch  là d u ơ ả ỉ ấ
ch m (ấ .) s  d ng t i ử ụ ạ
cu i c a tên ví nh  ố ủ ư
"example.microsoft.com.
" 

Tên mi n c pề ấ  
m t ộ

(Toplevel 
domain) 

Là hai ho c ba ký t  xác đ nh ặ ự ị
n c/khu v c ho c cáct  ch cướ ự ặ ổ ứ

".com", xác đ nh tên s  ị ử
d ng trong xác đ nh là ụ ị
t  ch c th ng m i . ổ ứ ươ ạ

Tên mi n c pề ấ  
hai 

(Secondlevel 
domain) 

Nó r t đa d ng trên internet, nó có ấ ạ
th  là tên c a m t công ty, m t t  ể ủ ộ ộ ổ
ch c hay m t cá nhân .v.v. đăng kýứ ộ  
trên internet. 

"microsoft.com.", là tên 
mi n c p hai đăng ký là ề ấ
công ty Microsoft. 

Tên mi n c pề ấ  
nh  h n ỏ ơ

Chia nh  thêm ra c a tên miên c p ỏ ủ ấ
hai xu ng th ng đ c s  d ng ố ườ ượ ử ụ
nh  chi "example.microsoft.com." ư
là ph n qu n lý tài li u ví d  c a ầ ả ệ ụ ủ
microsof  (Subdomain) nhánh, 
phong ban c a m t c  quan hay ủ ộ ơ
m t ch  đ  nào đó. ộ ủ ề

Cơ sở dữ liệu(CSDL) của DNS là m tộ  cây đ oả  ngược. M iỗ  nút trên cây cũng 
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lại  là gốc của 1 cây con. M iỗ   cây con  là 1  phân vùng con  trong  toàn bộ  CSDL 
DNS g iọ  là 1 miền (domain). Mỗi domain có th  pể hân chia thành các phân vùng 
con nhỏ hơn g iọ  là các mi nề  con (subdomain).

M iỗ   domain  có  1  tên  (domain  name).  Tên  domain  chỉ    ra  vị    trí  c aủ   nó 
trong CSDL DNS. Trong DNS tên miền là chu iỗ  tu nầ  tự các tên nhãn t iạ  nút đó 
đi ngược lên nút gốc của cây và phân cách nhau bởi dấu chấm.

Tên  nhãn  bên  ph iả   trong  mỗi  domain  name  đ cượ   gọi  là  toplevel  
domain.  Trong  ví  dụ  trước srv1.csc.hcmuns.edu.vn, vậy miền “.vn” là top
level domain. B nả g sau đây li tệ  kê toplevel domain.

Tên mi nề Mô tả

.com Các tổ chức, công ty thương m iạ

.org Các tổ chức phi l iợ  nhuận

.net Các trung tâm hỗ trợ về mạng

.edu Các tổ chức giáo d cụ

.gov Các tổ chức thu cộ  chính phủ

.mil Các tổ chức quân sự

.int Các tổ chức đ cượ  thành l pậ  b iở  các hi p ệ ước qu cố  tế

Bên  cạnh  đó,  m iỗ   n cướ   cũng  có  m tộ   toplevel  domain.  Ví  dụ  top
leveldomain c aủ  Vi tệ  Nam là .vn, Mỹlà .us, ta cóthể  tham khảo  thêm thông  tin 
đ aị  ch  tênỉ  mi nề  t iạ  đ aị  ch : ỉ http:/   /  ww   w       .  t      hrall.or   g  /d   o  mains.htm   
Ví dụ về tên miền c aủ  một số qu cố  gia

Tên mi n qu cề ố  
gia

Tên qu c giaố

.vn Vi tệ  Nam

.us Mỹ

.uk Anh

.jp Nh tậ  B nả

.ru Nga

.cn Trung Qu cố
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1.2. Đ c đi m ặ ể c a DNS trong Windows Serverủ

 Conditional  forwarder:  Cho  phép  Name  Server  chuy nể   các  yêu  cầu  phân 
giải  dựa  theo  tên domain trong yêu c uầ  truy v n.ấ

 Stub zone: hỗ trợ cơ chế phân gi iả  hi uệ  quả hơn.
 Đ ngồ   bộ  các  DNS  zone    trong  Active  Directory  (DNS  zone  replication  in 
Active Directory).
 Cung  c pấ   m tộ   số  cơ  chế  b oả   m tậ   t tố   h nơ   trong  các  hệ  th ngố   Windows 
tr cướ  đây.
 Luân chuyển (Round robin) t tấ  cả các loại RR.
 Cung c pấ  nhiêu cơ chế ghi nh nậ  và theo dõi sự cố lỗi trên DNS.
 Hỗ  trợ giao  th cứ  DNS Security Extensions (DNSSEC) để cung c pấ  các  tính 
năng b oả  m tậ  cho việc l uư  trữ và nhân b nả  (replicate) zone.
 Cung  c pấ   tính  năng  EDNS0  (Extension  Mechanisms  for  DNS)  để  cho 
phép   DNS  Requestor qu nả  bá nh ngữ  zone  transfer packet có kích  th cướ   l nớ  
hơn 512 byte.

2. Cách phân b  d  li u qu n lý trên tên mi nố ữ ệ ả ề

M c tiêu:ụ
 Trình bày đ c s  phân b  d  li u qu n lý trên tên mi n.ượ ự ố ữ ệ ả ề

Nh ngữ      root  name  server  (.)  qu nả   lý  nh ngữ   toplevel  domain  trên 
Internet. Tên máy và đ aị   chỉ IP c aủ  nh ngữ  name server này được công bố cho 
m iọ  ngư iờ  bi tế  và  chúng được  li tệ  kê  trong bảng sau. Nh ngữ  name server này 
cũng có thể đ tặ  kh pắ  n iơ  trên thế gi i.ớ

Tên máy tính Đ a ch  IPị ỉ

H.ROOTSERVERS.NET 128.63.2.53

B.ROOTSERVERS.NET 128.9.0.107

C.ROOTSERVERS.NET 192.33.4.12

D.ROOTSERVERS.NET 128.8.10.90

E.ROOTSERVERS.NET 192.203.230.10

I.ROOTSERVERS.NET 192.36.148.17

F.ROOTSERVERS.NET 192.5.5.241

F.ROOTSERVERS.NET 39.13.229.241
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G.ROOTSERVERS.NET 192.112.88.4

A.ROOTSERVERS.NET 198.41.0.4

Thông th ng m t t  ch c đ c đăng ký m t hay nhi u domain name. Sauườ ộ ổ ứ ượ ộ ề  
đó, m i t  ch c s  cài đ t m t hay nhi u name server và duy trì c  s  d  li uỗ ổ ứ ẽ ặ ộ ề ơ ở ữ ệ  
cho t t c  nh ng máy tính trong domain. Nh ng name server c a t  ch c đ cấ ả ữ ữ ủ ổ ứ ượ  
đăng   ký   trên   Internet.   M t   trong  nh ng  name   server  này   đ c   bi t   nh     làộ ữ ượ ế ư  
Primary  Name  Server.  Nhi u  Secondary  Name  Server  đ c  dùng  đ    làmề ượ ể  
backup   cho Primary Name Server. Trong tr ng h p Primary b  l i, Secondaryườ ợ ị ỗ  
đ c s  d ng đ  phân gi i tên.ượ ử ụ ể ả

Primary  Name  Server  có   th    t o  ra   nh ng  subdomain  và    y   quy nể ạ ữ ủ ề  
nh ng  subdomain  này  cho nh ng Name Server khác.ữ ữ

3. C  ch  phân gi i tênơ ế ả

M c tiêu:ụ
 Trình bày đ c c  ch  phân gi i tên máy tính thành đ a ch  IP và ng c l i;ượ ơ ế ả ị ỉ ượ ạ

3.1.  Phân gi i tên thành IPả
Root name server  : Là máy chủ quản lý các name server ở m cứ  toplevel 

domain.  Khi  có  truy  vấn về  m tộ   tên  mi nề   nào  đó  thì  Root  Name  Server  ph iả  
cung c pấ  tên và địa chỉ IP c aủ  name server qu n ả lý  toplevel  domain  (Th cự   tế 
là    hầu   h tế     các    root    server   cũng    chính    là   máy    chủ    quản    lý    toplevel 
domain)  và  đến  l tượ   các  name  server  c aủ   toplevel  domain  cung  cấp  danh 
sách các name server
có quy nề  trên các secondlevel domain mà tên mi nề  này thuộc vào. Cứ như  thế 
đến khi nào tìm được máy qu nả  lý tên mi nề  cần truy vấn.

Qua  trên  cho  th yấ   vai  trò  r tấ   quan  trọng  của  root  name  server  trong  quá 
trình phân giải tên miền. Nếu m iọ  root name  server  trên mạng  Internet  không 
liên lạc được thì mọi yêu c uầ  phân gi iả  đ uề  không th cự  hiện được.

Hình vẽ dư iớ  mô tả quá trình phân gi iả  cntt.edu.vn trên mạng Internet
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Client  sẽ   gửi  yêu  cầu  cần   phân  gi iả   đ aị   chỉ   IP  của  máy  tính  có    tên 

cnt t .DVDn.edu.vn   đến  name server cục b .ộ  Khi nhận yêu cầu  từ Resolver, 

Name Server c cụ  bộ  sẽ  phân  tích  tên này và xét xem tên mi nề  này có do mình 

qu nả  lý hay không. Nếu như  tên mi nề  do Server c cụ  bộ quản lý, nó sẽ  trả  lời 

địa  chỉ  IP  của  tên  máy  đó  ngay  cho  Resolver.  Ngược  lại,  server  cục  bộ 

sẽ  truy  vấn  đ nế    m tộ    Root Name  Server  g nầ   nh tấ   mà  nó  bi tế   được.  Root 
Name  Server  sẽ  trả  l iờ   địa  chỉ  IP  của  Name  Server qu nả   lý miền vn. Máy 

chủ  name  server  cục  bộ  l iạ   hỏi  tiếp  name  server  qu nả   lý  miền  vn  và  đ cượ  

tham chi uế   đến  máy  chủ   qu nả   lý  mi nề    edu.vn.  Máy  chủ   quản   lý  edu.vn 

chỉ   dẫn  máy  name  server   c cụ   b  thamộ   chi uế   đ nế   máy  chủ   quản  lý  miền 

DVDn.edu.vn .  Cuối  cùng  máy  name  server  c cụ   bộ  truy  vấn máy chủ quản 

lý mi nề  DVDn.edu.vn và nhận được câu trả lời.

Các lo iạ  truy v nấ  : Truy vấn có thể ở 2 dạng :

 Truy vấn đệ  quy  (recursive query)  : khi name server nhận được  truy v nấ  
dạng này, nó b tắ  buộc ph iả   trả  về  k tế   quả  tìm  được  hoặc  thông  báo 
l iỗ   nếu  như  truy  v nấ   này  không  phân  giải  đư c. ợ Name server không 
thể  tham  chiếu  truy  v nấ   đến  m tộ   name  server  khác.  Name  server  có  thể 
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gửi truy  v nấ   dạng  đệ   quy  ho cặ   tương  tác  đến  name  server  khác  nhưng 
ph iả   thực hiện cho đ nế  khi nào có kết quả mới thôi.

 Truy  vấn  tương  tác  (Iteractive  query):  khi  name  server  nh nậ   được  truy 

vấn  dạng  này,  nó  trả  lời cho  Resolver  v iớ   thông  tin  t tố   nhất  mà  nó  có  được 

vào  th iờ  điểm lúc đó. B nả   thân name server không thực hi nệ  b tấ  cứ m tộ   truy 

vấn nào  thêm. Thông  tin  t tố  nh tấ   trả  về  có  thể  l yấ   từ  dữ  li uệ   c c bụ ộ  (kể cả 

cache). Trong tr ngườ  h pợ  name server không tìm th yấ  trong dữ li uệ  cục bộ nó 

sẽ trả v  tênề  mi nề  và đ aị  chỉ IP của name server g nầ  nh tấ  mà nó biết.

3.2. Phân giải IP thành tên máy tính

Ánh  xạ  địa  chỉ  IP  thành  tên  máy  tính  được  dùng  để  diễn  dịch  các  tập  tin 

log cho dễ đ cọ  hơn. Nó còn dùng  trong  m tộ   số  trường  h pợ   chứng  th cự   trên 

hệ   thống   UNIX   (ki mể    tra  các  t pậ    tin  .rhost  hay host.equiv). Trong không 

gian tên miền đã nói ở  trên dữ  li uệ  bao g mồ  cả địa chỉ IP được l pậ  chỉ mục 

theo  tên  miền.  Do  đó  v iớ   m tộ   tên  miền  đã  cho  việc  tìm  ra  địa  chỉ  IP  khá  dễ 

dàng.
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Để  có  thể  phân gi iả   tên máy tính của m tộ  địa chỉ  IP,  trong không gian  tên 
mi nề  người ta bổ sung thêm m tộ   nhánh  tên  mi nề   mà  đư cợ   l pậ   chỉ  mục  theo 
địa  chỉ  IP.  Ph nầ   không  gian  này  có  tên  mi nề   là  in addr.arpa.

M iỗ   nút  trong  mi nề   inaddr.arpa  có  m tộ   tên  nhãn  là  chỉ    số    thập  phân 

của  đ aị   chỉ   IP.  Ví  dụ   miền  in  addr.arpa  có  thể  có  256  subdomain,  tương 

ứng v iớ  256 giá  trị  từ  0 đến 255 của byte đầu tiên  trong địa chỉ  IP. Trong m iỗ  

subdomain l iạ  có 256 subdomain con nữa ứng v iớ  byte thứ hai. Cứ như thế và 

đến byte thứ tư có các bản ghi cho biết tên miền đầy đủ của các máy tính ho cặ  

các mạng có đ aị  chỉ IP tư nơ g ứng.

L uư   ý  khi đọc  tên  miền  đ aị   chỉ  IP  sẽ  xu tấ   hiện  theo  thứ  tự  ngược.  Ví 

dụ  nếu đ aị   chỉ  IP c aủ  máy winnie.corp.hp.com  là  15.16.192.152,  khi  ánh  xạ 

vào  mi nề   inaddr.arpa  sẽ  là  152.192.16.15.in addr.arpa.

4. M t s  khái ni m c  b nộ ố ệ ơ ả

M c tiêu:ụ
 Trình bày đ c các khái ni m c  b n.ượ ệ ơ ả

4.1. Domain name và zone

M tộ   mi nề   g mồ   nhi uề   th cự   thể  nhỏ  h nơ   g iọ   là  mi nề   con  (subdomain). Ví 
d ,ụ  mi nề  ca bao gồm nhi u mề i nề  con như ab.ca, on.ca, qc.ca,.. . B nạ  có thể  yủ  
quyền m tộ   số mi nề   con cho nh ng ữ DNS Server khác qu nả   lý. Những mi nề  và 
mi nề  con mà DNS Server đ cượ  quy nề  qu nả  lý g iọ  là zone. Như v y,ậ  m tộ  Zone 
có thể  g mồ  m tộ  mi n,ề  m tộ  hay nhi uề  mi nề  con.
Các lo iạ  zone:

 Primary zone: Cho phép đ cọ  và ghi cơ sở dữ li u.ệ
 Secondary zone: Cho phép đ cọ  b nả  sao cơ sở dữ li u.ệ
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 Stub zone: ch aứ  b nả  sao cơ sở dữ li uệ  c aủ  zone nào đó, nó chỉ ch aứ  chỉ m tộ  
vài RR(Resource Record).

4.2. Fully Qualified Domain Name (FQDN)

M iỗ   nút  trên  cây  có  m tộ   tên  g i(khọ ông  ch aứ   dấu  ch m)ấ   dài  t iố   đa  63  ký 
t .ự   Tên  rỗng  dành  riêng  cho g cố   (root)  cao  nh tấ   và  bi uể   di nễ   b iở   d uấ   ch m.ấ  
M tộ   tên  miền  đ yầ   đủ  của  m tộ   nút  chính  là  chuỗi  tu nầ   t  ự các  tên  gọi  c aủ   nút 
hiện t iạ  đi ng cượ   lên nút gốc, mỗi  tên g iọ  cách nhau b iở  d uấ  ch m.ấ  Tên mi nề  
có xu tấ  hiện dấu chấm sau cùng được g iọ   là  tên tuyệt đối  (absolute) khác với 
tên  tương đ iố   là  tên không k tế   thúc b ngằ  d uấ   chấm. Tên  tuy tệ  đ iố   cũng được 
xem là tên mi nề  đ yầ  đủ đã được ch ngứ  nh nậ  (Fully Qualified Domain Name – 
FQDN).
4.3. S   y quy n(Delegation)ự ủ ề

M t trong các m c tiêu khi thi t k  h  th ng DNS là kh  năng qu n lý phânộ ụ ế ế ệ ố ả ả  
tán thông qua c  ch  u  quy n (delegation). Trong m t mi n có  th  t  ch cơ ế ỷ ề ộ ề ể ổ ứ  
thành nhi u mi n con, m i mi n con có th  đ c u  quy n cho m t t  ch cề ề ỗ ề ể ượ ỷ ề ộ ổ ứ  
khác và t  ch c đó ch u trách nhi m duy trì thông tin trong mi n con này. Khi đó,ổ ứ ị ệ ề  
mi n cha ch  c n m t con tr  tr  đ n mi n con này đ  tham chi u khi có cácề ỉ ầ ộ ỏ ỏ ế ề ể ế  
truy v n.ấ

Không ph i m t mi n luôn luôn t  ch c mi n con và u  quy n toàn b  choả ộ ề ổ ứ ề ỷ ề ộ  
các mi n con này, có th  ch  có vài mi n con đ c  y quy n.ề ể ỉ ề ượ ủ ề
4.4. Forwarders

Là k  thu t cho phép Name Server n i b  chuy n yêu c u truy v n cho cácỹ ậ ộ ộ ể ầ ấ  
Name Server khác đ  phân gi i các mi n bên ngoài.ể ả ề
4.5. Stub zone

Là  zone  ch a  b ng  sao  c   s   d   li u  DNS  t   master  name  server,ứ ả ơ ở ữ ệ ừ  
Stub  zone  ch   ch a  các resource record c n thi t   nh  : A, SOA, NS, m t ho cỉ ứ ầ ế ư ộ ặ  
vài đ a ch  c a master name server h    tr  c  ch  c p nh t Stub zone, ch  ch ngị ỉ ủ ỗ ợ ơ ế ậ ậ ế ứ  
th c name server trong zone và cung c p c  ch  phân gi i tên mi n đ c hi uự ấ ơ ế ả ề ượ ệ  
qu  h n, đ n gi n hóa công tác qu n tr .ả ơ ơ ả ả ị
4.6. Dynamic DNS

Dynamic DNS là ph ng th c ánh x  tên mi n   t i đ a ch  IP có t n xu tươ ứ ạ ề ớ ị ỉ ầ ấ  
thay đ i cao. D ch v  DNS đ ng (Dynamic DNS) cung c p m t ch ng trình đ cổ ị ụ ộ ấ ộ ươ ặ  
bi t  ch y  trên máy  tính c a ng i s  d ng d ch v    dynamic   DNS   g i   làệ ạ ủ ườ ử ụ ị ụ ọ  
Dynamic Dns Client. Ch ng trình này giám sát s  thay đ i đ a  ch  IP t i host vàươ ự ổ ị ỉ ạ  
liên h  v i h  th ng DNS m i khi đ a ch  IP c a host thay đ i và sau đó updateệ ớ ệ ố ỗ ị ỉ ủ ổ  
thông tin vào c  s  d  li u DNS v  s  thay đ i đ a ch  đó.ơ ở ữ ệ ề ự ổ ị ỉ
4.7. Active Directoryintegrated zone
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S  d ng Active Directoryintegrated zone có m t s  thu n l i sau:ử ụ ộ ố ậ ợ
 DNS zone l u tr  trong trong Active Directory, nh  c  ch  này mà dư ữ ờ ơ ế ữ 

li u đ c b o m t h n.ệ ượ ả ậ ơ
 S  d ng c  ch  nhân b n c a Active Directory đ  c p nh n và sao chépử ụ ơ ế ả ủ ể ậ ậ  

c  s  d  li u DNS.ơ ở ữ ệ
 S  d ng secure dynamic update.ử ụ
 S   d ng  nhi u  master  name  server  đ   qu n  lý  tên  mi n  thay  vì  sử ụ ề ể ả ề ử  

d ng  m t  master  name server.ụ ộ

5. Phân lo i Domain Name Serverạ

M c tiêu:ụ
 Trình bày đ c các lo i tên Domain Server.ượ ạ

5.1. Primary Name Server

M i mi n ph i có m t Primary Name Server. Server này đ c đăng kí trênỗ ề ả ộ ượ  
Internet đ  qu n lý mi n. M i ng i trên Internet đ u bi t tên máy tình và đ a chể ả ề ọ ườ ề ế ị ỉ 
IP c a Server này. Ng i qu n tr  DNS s  t  ch c nh ng t p tin CSDL trênủ ườ ả ị ẽ ổ ứ ữ ậ  
Primary Name Server. Server này có nhi m v  phân gi i t t c  các máy trongệ ụ ả ấ ả  
mi n hay zone.ề

5.2. Secondary Name Server

M i mi n có m t Primary Name Server đ  qu n lý CSDL c a mi n. N uỗ ề ộ ể ả ủ ề ế  
nh  Server này t m ng ng ho t đ ng vì m t lý do nào đó thì vi c phân gi i tênư ạ ư ạ ộ ộ ệ ả  
máy tính thành đ a ch  IP và ng c l i xem nh  b  gián đo n. Vi c gián đo n nàyị ỉ ượ ạ ư ị ạ ệ ạ  
làm  nh h ng r t l n đ n nh ng t  ch c có nhu c u trao đ i thông tin ra ngoàiả ưở ấ ớ ế ữ ổ ứ ầ ổ  
Internet cao. Nh m kh c ph c nh c đi m này, nh ng nhà thi t k  đã đ a raằ ắ ụ ượ ể ữ ế ế ư  
m t Server d  phòng g i là  Secondary(hay Slave) Name Server. Server này cóộ ự ọ  
nhi m v  sao l u t t c  nh ng d  li u trên Primary Name Server và khi Primaryệ ụ ư ấ ả ữ ữ ệ  
Name Server b  gián đo n thì nó s  đ m nh n vi c phân   gi i   tên   máy   tínhị ạ ẽ ả ậ ệ ả  
thành  đ a  ch   IP  và  ng c  l i.  Trong  m t  mi n  có  th   có  m t  hay  nhi uị ỉ ượ ạ ộ ề ể ộ ề  
Secondary Name Server. Theo m t chu k , Secondary s  sao chép và c p nh tộ ỳ ẽ ậ ậ  
CSDL t      Primary Name Server. Tên và đ a ch  IP c a Secondary Name Serverừ ị ỉ ủ  
cũng đ c m i ng i trên Internet bi t đ n.ượ ọ ườ ế ế
5.3. Caching Name Server

Caching Name Server không có b t k  t p tin CSDL nào. Nó có ch c năngấ ỳ ậ ứ  
phân gi i tên máy trên nh ng m ng   xa thông qua nh ng Name Server khác. Nóả ữ ạ ở ữ  
l u gi  l i nh ng tên máy đã  đ c phân gi i  tr c đó  và  đ c s  d ng l iư ữ ạ ữ ượ ả ướ ượ ử ụ ạ  
nh ng thông tin này nh m m c đích:ữ ằ ụ
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 Làm tăng t c đ  phân gi i b ng cách s  d ng cache.ố ộ ả ằ ử ụ
 Gi m b t gánh n ng phân gi i tên máy cho các Name Server.ả ớ ặ ả
 Gi m vi c l u thông trên nh ng m ng l n.ả ệ ư ữ ạ ớ

6. Resource Record (RR)
RR là m u thông tin dùng đ  mô t  các thông tin v  c  s  d  li u DNS, cácẫ ể ả ề ơ ở ữ ệ  

m u   tin   này   đ c   l u   trong   các   file   c   s   d   li u   DNSẫ ượ ư ơ ở ữ ệ  
(\systemroot\system32\dns).
6.1. SOA(Start of Authority)

Trong  m i   t p   tin  CSDL ph i   có  m t  và   ch   m t   record   SOA  (start   ofỗ ậ ả ộ ỉ ộ  
authority). Record SOA ch  ra r ng   máy   ch    Name   Server   là   n i   cungỉ ằ ủ ơ  
c p   thông   tin   tin   c y   t    d    li u   có   trong   zone.ấ ậ ừ ữ ệ

Cú pháp c a record SOA.ủ
[tênmi n]  IN  SOA  [tênserverdns]  [đ ach email] (ề ị ỉ
serial number;
refresh number; 
retry number; 
experi number;
Timetolive number)

 Serial : Áp d ng cho m i d  li u trong zone và là 1 s  nguyên. Trong ví d ,ụ ọ ữ ệ ố ụ  
giá tr  này b t đ u t  1 nh ng thông th ng ng i ta s  d ng theo đ nh d ngị ắ ầ ừ ư ườ ườ ử ụ ị ạ  
th i gian nh  2012032501. Đ nh d ng này theo ki u YYYYMMDDNN, trong đóờ ư ị ạ ề  
YYYY là năm, MM là tháng, DD là ngày và NN s  l n s a đ i d  li u zone trongố ầ ử ổ ữ ệ  
ngày. B t k  là theo đ nh d ng nào, luôn luôn ph i tăng s  này lên m i l n s aấ ể ị ạ ả ố ỗ ầ ử  
đ i d  li u zone. Khi máy máy ch  Secondary liên l c v i máy ch  Primary,ổ ữ ệ ủ ạ ớ ủ  
tr c tiên nó s  h i s  serial. N u s  serial c a máy Secondary nh  h n s  serialướ ẽ ỏ ố ế ố ủ ỏ ơ ố  
c a   máy   Primary   t c   là   d   li u   zone   trên   Secondary   đã   cũ   và   sau   đó   máyủ ứ ữ ệ  
Secondary s  sao chép d  li u m i t  máy Primary thay cho d  li u đang có hi nẽ ữ ệ ớ ừ ữ ệ ệ  
hành.
 Refresh: Ch  ra kho ng th i gian máy ch  Secondary ki m tra d  li u zone trênỉ ả ờ ủ ể ữ ệ  
máy Primary đ  c p nh t n u c n. Trong ví d  trên thì c  m i 3 gi  máy chể ậ ậ ế ầ ụ ứ ỗ ờ ủ 
Secondary s  liên l c v i máy ch  Primary đ  c p nh t d  li u n u có. Giá trẽ ạ ớ ủ ể ậ ậ ữ ệ ế ị 
này thay đ i tu  theo t n su t thay đ i d  li u trong zone.ổ ỳ ầ ấ ổ ữ ệ
 Retry: n u máy   ch    Secondary không k t n i   đ c v i máy ch    Primaryế ủ ế ố ượ ớ ủ  
theo th i h n mô  t  trong refresh (ví d  máy ch  Primary b  shutdown vào lúc đóờ ạ ả ụ ủ ị  
thì máy ch  Secondary ph i tìm cách k t n i l i v i máy ch  Primary theo m tủ ả ế ố ạ ớ ủ ộ  
chu k  th i gian mô   t   trong retry. Thông th ng giá   tr  này nh  h n giá   trỳ ờ ả ườ ị ỏ ơ ị 
refresh.

Trang 35



Qu n tr  m ng 1ả ị ạ

 Expire: N u sau kho ng th i gian này mà máy ch  Secondary không k t n iế ả ờ ủ ế ố  
đ c v i máy ch  Primary thì d  li u zone trên máy Secondary s  b  quá h n.ượ ớ ủ ữ ệ ẽ ị ạ  
M t khi d  li u trên Secondary b  quá h n thì máy ch  này s  không tr  l i m iộ ữ ệ ị ạ ủ ẽ ả ờ ọ  
truy v n v  zone này n a. Giá tr  expire này ph i l n h n giá tr  refresh và giá trấ ề ữ ị ả ớ ơ ị ị 
retry.
 TTL: Vi t t t c a time to live. Giá tr  này áp d ng cho m i record trong zoneế ắ ủ ị ụ ọ  
và đ c đính kèm trong thông  tin tr  l i m t truy v n. M c đích  c a nó là ch  raượ ả ờ ộ ấ ụ ủ ỉ  
th i gian mà các máy ch  Name Server khác     cache l i thông tin tr  l i. Vi cờ ủ ạ ả ờ ệ  
cache thông tin tr  l i giúp gi m l u l ng truy v n DNS trên m ng.ả ờ ả ư ượ ấ ạ
6.2. NS (Name Server)

Record ti p theo c n có trong zone là NS (name server) record. M i Nameế ầ ỗ  
Server cho zone s  có m t NS record.ẽ ộ

Cú pháp:
[domain_name]  IN  NS  [DNSServer_name]

Ví d : Record NS sau:ụ
qtm.com.  IN NS dnsserver.qtm.com. 
qtm.com.  IN NS  server.qtm.com.

ch  ra 2 name servers cho mi n qtm.comỉ ề

6.3. A (Address) và CNAME (Canonical Name)

Record   A   (Address)   ánh   x   tên   máy   (hostname)   vào   đ a   ch   IP.   Recordạ ị ỉ  
CNAME (canonical name) t o tên bí danh alias tr  vào m t tên canonical. Tênạ ỏ ộ  
canonical là tên host trong record A ho c l i tr  vào 1 tên canonical khác.ặ ạ ỏ

Cú pháp record A:
[tênmáytính]   IN  A  [đ ach IP]ị ỉ

Ví d : record A trong t p tin  db.qtmụ ậ
server.qtm.com. IN A 172.29.14.1
diehard.qtm.com. IN A 172.29.14.4

// Multihomed hosts
server.qtm.com.   IN A172.29.14.1
server.qtm.com.   IN A192.253.253.1

6.4. AAAA

Ánh x  tên máy (hostname) vào đ a ch  IP version 6ạ ị ỉ

Cú pháp:
[tênmáytính]   IN  AAAA  [đ ach IPv6]ị ỉ
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Ví dụ
Server IN AAAA 1243:123:456:789:1:2:3:456ab

6.5. SRV
Cung  c p  c   ch   đ nh  v   d ch  v ,  Active  Directory  s   d ng  Resourceấ ơ ế ị ị ị ụ ử ụ  

Record     này     đ     xác     đ nh   domain     controllers,     global     catalog     servers,ể ị  
Lightweight  Directory  Access  Protocol  (LDAP) servers.

Các field trong SVR:
 Tên d ch v  service.ị ụ
 Giao th c s  d ng.ứ ử ụ
 Tên mi n (domain name).ề
 TTL và class.
 Priority.
 Weight (h  tr  load balancing).ỗ ợ
 Port c a d ch v .ủ ị ụ
 Target ch  đ nh FQDN cho  host h  tr  d ch v . ỉ ị ỗ ợ ị ụ

6.6. MX (Mail Exchange)
DNS dùng record MX trong  vi c chuy n mail trên m ng Internet. Ban đ uệ ể ạ ầ  

ch c năng chuy n mail d a trên 2 record: record MD (mail destination) và recordứ ể ự  
MF (mail forwarder) records. MD ch  ra đích cu i cùng c a m t thông đi p mailỉ ố ủ ộ ệ  
có tên mi n c  th . MF ch  ra máy ch  trung gian s  chuy n ti p mail đ n đ cề ụ ể ỉ ủ ẽ ể ế ế ượ  
máy  ch  đích cu i cùng. Tuy nhiên, vi c t  ch c này ho t đ ng không t t. Doủ ố ệ ổ ứ ạ ộ ố  
đó, chúng đ c tích h p l i thành m t record là MX. Khi nh n đ c mail, trìnhượ ợ ạ ộ ậ ượ  
chuy n mail (mailer) s  d a vào record MX đ  quy t đ nh đ ng đi c a mail.ể ẽ ự ể ế ị ườ ủ  
Record MX ch  ra m t mail exchanger cho m t mi n    mail  exchanger  là  m tỉ ộ ộ ề ộ  
máy  ch   x   lý  (chuy n  mail  đ n  mailbox  c c  b   hay  làm  gateway chuy nủ ử ể ế ụ ộ ề  
sang  m t  giao  th c  chuy n  mail  khác  nh   UUCP)  ho c  chuy n  ti p  mailộ ứ ể ư ặ ể ế  
đ n   m t   mail exchanger khác (trung gian) g n v i mình nh t đ  đ n t i máyế ộ ầ ớ ấ ể ế ớ  
ch  đích cu i cùng h n dùng giao th c SMTP (Simple Mail Transfer Protocol).ủ ố ơ ứ

Đ   tránh  vi c  g i  mail  b   l p  l i,  record  MX  có  thêm  1  giá  tr   bể ệ ử ị ặ ạ ị ổ 
sung  ngoài  tên  mi n  c a  mail exchanger là 1 s  th  t  tham chi u. Đây là giáề ủ ố ứ ự ế  
tr   nguyên   không   d u   16bit   (065535)   ch   ra   th   t   u   tiên   c a   các   mailị ấ ỉ ứ ự ư ủ  
exchanger.

Cú pháp record MX:
[domain_name]  IN  MX  [priority]  [mailhost]
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Ví d  record MX sau :ụ
qtm.com. IN MX 10  mailserver.qtm.com.

Ch   ra  máy  ch   mailserver.qtm.com  là  m t  mail  exchanger  cho  mi nỉ ủ ộ ề  
qtm.com  v i  s   th   t   tham chi u 10.ớ ố ứ ự ế

Chú ý: các giá tr  này ch  có ý nghĩa   so sánh v i nhau. Ví d  khai báo 2ị ỉ ớ ụ  
record MX:

qtm.com.  IN  MX  1 listo.qtm.com. qtm.com.  IN  MX  2 hep.qtm.com.
Trình chuy n th  mailer s  th  phân phát th  đ n mail exchanger có s  thể ư ẽ ử ư ế ố ứ 

t  tham chi u nh  nh t tr c. N u không chuy n th  đ c thì mail exchangerự ế ỏ ấ ướ ế ể ư ượ  
v i giá tr  k  sau s  đ c ch n. Trong tr ng h p có nhi u mail exchanger cóớ ị ế ẽ ượ ọ ườ ợ ề  
cùng s  tham chi u thì mailer s  ch n ng u nhiên gi a chúng.ố ế ẽ ọ ẫ ữ

6.7. PTR (Pointer)

Record PTR (pointer) dùng đ  ánh x  đ a ch  IP thành Hostname. ể ạ ị ỉ
Cú pháp:

[HostID.{Reverse_Lookup_Zone}]  IN  PTR  [tênmáytính]
Ví d :ụ
Các record PTR cho các host trong m ng 192.249.249:ạ
1.14.29.172.inaddr.arpa.  IN PTR server.qtm.com.

7. Cài đ t và c u hình DNSặ ấ

M c tiêu:ụ
 Th c hi n đ c quá trình cài đ t và c u hình DNS.ự ệ ượ ặ ấ

Có nhi uề   cách cài đặt dịch vụ  DNS  trên môi  trường Windows như: Ta có 

thể  cài đặt DNS khi  ta nâng c pấ  máy chủ  lên domain controllers ho cặ  cài đ tặ  

DNS trên máy standalone  Windows 2003 Server.
7.1.  Các bư cớ  cài đ t ặ dịch vụ DNS

Khi cài đ t d ch v   DNS trên Windows 2003 Server đòi h i máy này ph iặ ị ụ ỏ ả  
đ c cung c p đ a ch   IP tĩnh, sau đây là  m t s   b c c   b n nh t đ   cài đ tượ ấ ị ỉ ộ ố ướ ơ ả ấ ể ặ  
d ch  v   DNS trên Windows 2003 standalone Server.ị ụ

 Chọn Start | Control Panel | Add/Remove Programs.
 Chọn Add or Remove Windows Components trong h pộ  tho iạ  Windows 
components.
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 Từ hộp tho iạ  ở b cướ  2 ta chọn Network Services sau đó chọn nút Details

 Ch n tùy ch n Domain Name System(DNS), sau đó ch n nút OKọ ọ ọ

 Ch n Next sau đó h  th ng s  chép các t p tin c n thi t đ  cài đ t d ch ọ ệ ố ẽ ậ ầ ế ể ặ ị
v  (b n ph i đ m b o có đĩa DVDROM Windows 2003 trên máy c c b  ụ ạ ả ả ả ụ ộ
ho c có th  truy xu t tài nguyên này t  m ng). Ch n nút Finish đ  hoàn t tặ ể ấ ừ ạ ọ ể ấ  
quá trình cài đ t.ặ

7.2.  C u ấ hình dịch vụ DNS

Sau khi ta cài đ t thành công d ch v  DNS,  ta có th  tham kh o trình qu nặ ị ụ ể ả ả  
lý d ch v  này nh  sau:ị ụ ư

 Ta ch n Start | Programs | Administrative Tools | DNS. N u ta không cài ọ ế
DNS cùng v i quá trình cài đ t Active Directory thì không  có zone nào  ớ ặ
đ c c u hình m c đ nh. ượ ấ ặ ị
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 Event  Viewer: Đây trình theo dõi s   ki n nh t ký d ch  v   DNS, nóự ệ ậ ị ụ  
s   l u  tr   các thông  tin  v : c nh giác (alert), c nh báo (warnings), l iẽ ư ữ ề ả ả ỗ  
(errors).
 Forward Lookup Zones: Ch a t t c    các zone thu n c a d ch v   DNS,ứ ấ ả ậ ủ ị ụ  
zone này đ c l u t i máy DNS Server.ượ ư ạ

 Reverse Lookup Zones: Ch a t t c  các zone ngh ch c a d ch v  DNS, zone ứ ấ ả ị ủ ị ụ

này đ c l u t i máy DNS Server.ượ ư ạ

7.2.1. T oạ  Forward Lookup Zones

Forward Lookup Zone đ  phân gi i đ a ch  Tên máy (hostname) thành đ a chể ả ị ỉ ị ỉ 
IP. Đ  t o zone này ta th c hi n các b c sau:ể ạ ự ệ ướ

 Ch n nút Start | Administrative Tools | DNS.ọ
 Ch n tên DNS server, sau đó Click chu t ph i ch n New Zone. Ch n Nextọ ộ ả ọ ọ  
trên h p tho i Welcome to New Zone Wizard.ộ ạ
 Ch n Zone Type là Primary Zone | Next.ọ

 Ch n Forward Lookup Zone | Nextọ
 Ch  đ nh Zone Name đ  khai báo tên Zone (Ví d : csc.com), ch n Next.ỉ ị ể ụ ọ
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 T  h p  tho i Zone File,   ta có   th   t o  file   l u   tr  c  s  d   li u  choừ ộ ạ ể ạ ư ữ ơ ở ữ ệ  
Zone(zonename.dns) hay ta có th  ch  đ nh Zone File đã t n t i s n (t t cể ỉ ị ồ ạ ẳ ấ ả 
các file này đ c l u tr  t i %systemroot%\system32\dns), ti p t c ch nượ ư ữ ạ ế ụ ọ  
Next.
 H p   tho i   Dynamic   Update   đ    ch    đ nh   zone   ch p   nh n   Secureộ ạ ể ỉ ị ấ ậ  
Update,    nonsecure   Update   hay ch n không s  d ng Dynamic Update,ọ ử ụ  
ch n Next.ọ

 Ch n Finish đ  hoàn t t.ọ ể ấ

7.2.2. T o Reverse Lookup Zoneạ
Sau khi ta hoàn t t quá trình t o Zone thu n ta s  t o Zone ngh ch (Reverseấ ạ ậ ẽ ạ ị  

Lookup Zone) đ  h  tr  c  ch  phân gi i đ a ch  IP thành tên máy(hostname).ể ỗ ợ ơ ế ả ị ỉ

 Đ  t o Reverse Lookup Zone ta th c hi n trình t  các b c sau: Ch nể ạ ự ệ ự ướ ọ  
Start | Programs | Administrative Tools | DNS. Ch n tên c a DNS server,ọ ủ  
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Click chu t ph i ch n New Zoneộ ả ọ
 Ch n Next trên h p tho i Welcome to New Zone Wizard. ọ ộ ạ Ch n Zone Typeọ  
là Primary Zone | Next. Ch n Reverse Lookup Zone | Next.ọ
 Gõ ph n đ a ch  m ng(NetID) c a đ a ch  IP trên Name Server | Next.ầ ị ỉ ạ ủ ị ỉ

 T o m i hay s  d ng t p tin l u tr  c  s  d  li u cho zone ng c, sauạ ớ ử ụ ậ ư ữ ơ ở ữ ệ ượ  
đó ch n Next.ọ

 H p   tho i   Dynamic   Update   đ    ch    đ nh   zone   ch p   nh n   Secureộ ạ ể ỉ ị ấ ậ  
Update,  nonsecure  Update  hãy ch n s  d ng Dynamic Update, ch n Next.ọ ử ụ ọ  
Ch n Finish đ  hoàn t t.ọ ể ấ

Bài t p th c hành c a h c viênậ ự ủ ọ

1. Cài đ t d ch v  DNS.ặ ị ụ
2. C u hình d ch v  DNS.ấ ị ụ

H NG D N TH C HI N ƯỚ Ẫ Ự Ệ
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1.  Cài đ tặ  dịch vụ DNS
Khi cài đ t d ch v   DNS trên Windows 2003 Server đòi h i máy này ph iặ ị ụ ỏ ả  

đ c cung c p đ a ch   IP tĩnh, máy tính ph i k t n i v i HUB/SWITCH, sau đâyượ ấ ị ỉ ả ế ố ớ  
là   m t s    b c c    b n nh t đ    cài đ t d ch   v    DNS trên Windows 2003ộ ố ướ ơ ả ấ ể ặ ị ụ  
standalone Server.

Chọn Start | Control Panel | Add/Remove Programs.
Chọn Add or Remove Windows Components trong h pộ  tho iạ  Windows 
components.
Từ hộp tho iạ  ở b cướ  2 Windows components ta chọn Network Services sau đó 
chọn nút Details

Chọn m cụ  Domain Name System(DNS), sau đó ch nọ  nút OK

Chọn Next sau đó hệ thống sẽ chép các tập tin cần thi tế  để cài đ tặ  d chị  vụ 
(bạn ph iả  đảm bảo có đĩa DVDROM Windows 2003 trên máy c cụ  bộ ho cặ  có 
thể truy xu tấ  tài nguyên này từ mạng). Chọn nút Finish để hoàn t tấ  quá trình cài 
đ t.ặ
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2.  C u hình d ch v  DNSấ ị ụ

Sau khi ta cài đ tặ  thành công dịch vụ DNS,  ta có thể tham khảo trình quản lý 
d chị  vụ này như sau:

Ta chọn Start  | Programs  | Administrative Tools  | DNS. Nếu ta không cài 
DNS cùng v iớ  quá  trình cài đ tặ   Active  Directory  thì  không  có  zone  nào  được 
cấu hình mặc định. 

 Event  Viewer: Đây trình theo dõi sự  ki nệ  nh tậ  ký d chị   vụ  DNS, nó  sẽ  
l uư   trữ  các thông  tin  v : cề ảnh giác (alert), c nả h báo (warnings), l iỗ  (errors).
 Forward Lookup Zones: Ch aứ   tất cả  các zone thuận của d cị h vụ  DNS, 

zone này đ cượ  lưu t i máyạ  DNS Server.

 Reverse Lookup Zones: Ch aứ  t tấ  cả các zone nghịch của dịch vụ DNS, 
zone này được lưu t i máyạ  DNS Server.

2.1. T o Forward Lookup Zonesạ

Forward Lookup Zone để phân giải 
đ aị  chỉ Tên máy (hostname) thành đ aị  
chỉ IP. Để tạo zone này ta th cự  hiện 
các bước sau:
 Chọn nút Start | Administrative 
Tools | DNS.
 Chọn tên DNS server, sau đó Click 
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chu tộ  phải chọn New Zone. Chọn Next trên hộp tho i ạ Welcome to New Zone 
Wizard.
 Chọn Zone Type là Primary Zone | Next.
 Ch n Forward Lookup Zone | Nextọ
 Ch  đ nh Zone Name đ  khai báo tên Zone (Ví d : csc.com), ch n Next.ỉ ị ể ụ ọ
 T  h p tho i Zone File, ta có th  t o file l u tr  c  s  d  li u cho ừ ộ ạ ể ạ ư ữ ơ ở ữ ệ
Zone(zonename.dns) hay ta có th  ch  đ nh Zone File đã t n t i s n (t t c  các ể ỉ ị ồ ạ ẳ ấ ả
file này đ c l u tr  t i %systemroot%\system32\dns), ti p t c ch n Next.ượ ư ữ ạ ế ụ ọ
 H p  tho i  Dynamic  Update  đ   ch   đ nh  zone  ch p  nh n  Secure  Update,  ộ ạ ể ỉ ị ấ ậ
nonsecure  Update  hay ch n không s  d ng Dynamic Update, ch n Next.ọ ử ụ ọ

Chỉ đ nị h Dynamic Update, chọn Finish để hoàn tất.
 
2.2. T o Reverse Lookup Zoneạ
Sau khi ta hoàn t tấ  quá trình t oạ  Zone thu nậ  ta sẽ t oạ  Zone ngh chị  (Reverse 
Lookup Zone) để hỗ tr  ợ cơ chế phân gi iả  địa chỉ IP thành tên máy(hostname).

Để  t oạ  Reverse Lookup Zone ta th cự  hi nệ  trình tự các bư cớ  sau: Chọn Start  | 
Programs | Administrative Tools | DNS. Chọn tên của DNS server, Click chu tộ  
ph iả  ch nọ  New Zone

Chọn  Next  trên  hộp  tho iạ  
Welcome  to  New  Zone  Wizard. 
Chọn  Zone  Type  là  Primary 
Zone  |  Next.   Chọn  Reverse 
Lookup Zone | Next.
Gõ ph nầ  đ aị  chỉ mạng(NetID) của 
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đ aị  chỉ IP trên Name Server | Next.

T oạ   m iớ   hay  sử  dụng  tập  tin 
l uư   trữ  cơ  sở  dữ  liệu  cho  zone 
ngược, sau đó chọn Next.

H pộ   tho iạ   Dynamic  Update  để  chỉ  đ nhị   zone  chấp  nh nậ   Secure  Update,  
nonsecure  Update  hay chọn không sử dụng Dynamic Update, chọn Next. 
Chọn Finish để hoàn tất.

2.3. Thêm tên mi n (domain name) ề
T i c a s  qu n lý  domainạ ủ ổ ả  
ch n   vào   server   và   b mọ ấ  
chu t ph i hi n lên menu vàộ ả ệ  
ch n  ọ "New   Domain..."  để 
đi n m t domain m i .ề ộ ớ  

Sau   khi   b m   vào  ấ "New 
Domain"  nó   s   xu t   hi nẽ ấ ệ  
c a   s   cho   phép   b n   đi nử ổ ạ ề  
tên   mi n   mà   server   đ cề ượ  
phép qu n lý. ả

Sau khi đi n b m  ề ấ "OK"  để 
k t thúc ế

2.4. Thêm m t host m i ộ ớ
T i c a s  qu n lý DNS ch n zone đã t o và b m chu t ph i ch n ạ ử ổ ả ọ ạ ấ ộ ả ọ "new host" 
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Xu t hi n c a s  cho phép ta khai báo host m iấ ệ ử ổ ớ

B n đi n tên c a host mà mu n t o. Tên c a host s  đ c t  đ ng đi n thêm ph nạ ề ủ ố ạ ủ ẽ ượ ự ộ ề ầ  
domain đ  thành tên đ y đ  c a host. ể ầ ủ ủ

Ví d : nh  trên đây là vùng qu n lý zone (ụ ư ả location) là ktm.vnn.vn. 

V y khi b n đi n ậ ạ ề Name là www và  IP address là 203.162.0.100 thì s  t ng  ngẽ ươ ứ  
v i   đ nh   nghĩa   domain   www.ktm.vnn.vn.   tr   đ n   đ a   ch   IP   203.162.0.100ớ ị ỏ ế ị ỉ  
www.ktm.vnn.vn. IN A 203.162.0.100 

2.5. T o m t b n ghi web (t o bí danh) ạ ộ ả ạ

T i c a s  qu n lý Domain và tên mi n v a t o và b m chu t ph i và ch nạ ử ổ ả ề ừ ạ ấ ộ ả ọ  
"New Alias" đ  t o m t CNAME đ n m t host. ể ạ ộ ế ộ
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B m và ấ "New Alias..." s  xu t hi n c a s  cho phép khai báo Aliasẽ ấ ệ ử ổ

T i ph n  ạ ầ "Alias name"  đi n tên t o alias và   t i  ph n  ề ạ ạ ầ "Fully qualified name for  
target host" đi n tên đ y đ  c a m t host mà mu n t o bí danh ( th ng đ c sề ầ ủ ủ ộ ố ạ ườ ượ ử 
d ng cho webhosting) Ví d  : www.ktm.vnn.vn. IN CNAME ktm.vnn.vn. Ta s  cóụ ụ ẽ  
trang web www.ktm.vnn.vn đ t trên server web có tên là ktm.vnn.vn. ặ

2.6. T o m t b n ghi th  đi n t  (MX) ạ ộ ả ư ệ ử

T i c a s  qu n lý DNS t i tên mi n mu n t o b n ghi MX b m chu t ph iạ ử ổ ả ạ ề ố ạ ả ấ ộ ả
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Sau khi b m vàoấ "New Mail Exchanger.."  s  xu t hi n c a s  cho phép t o cácẽ ấ ệ ử ổ ạ  
thông s  cho b n ghi mx ố ả

Đi n t i ề ạ "Host or domain" đi n tên ho c đ  tr ng tên này k t h p v i ph n zoneề ặ ể ố ế ợ ớ ầ  
"Parent domain" đ  t o thành domain đ y đ  c a b n ghi th  đi n t . T i ể ạ ầ ủ ủ ả ư ệ ử ạ "Mail  
server" đi n tên c a server th  đi n t  và t i ề ủ ư ệ ử ạ "Mail server priority" đi n m c đ   uề ứ ộ ư  
tiên c a server th  đi n t  (đ  l n càng nh  m c  u tiên càng cao)ủ ư ệ ử ộ ớ ỏ ứ ư

Ví d  trên hình ta có: mail.ktm.vnn.vn IN MX 10 mrhn.vnn.vn. Ta có tên mi n thụ ề ư 
đi n t  mail.ktm.vnn.vn. ( ta có th  t o đ c các h p th  abc@mail.ktm.vnn.vn )ệ ử ể ạ ượ ộ ư  
đ c ch a t i server th  đi n t  mrhn.vnn.vn v i m c  u tiên là 10 ượ ứ ạ ư ệ ử ớ ứ ư
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2.7. Chuy n quy n qu n lý têm mi n (delegate) ể ề ả ề

T i c a s  qu n lý DNS t i domain mu n chuy n quy n qu n lý b m chu tạ ử ổ ả ạ ố ể ề ả ấ ộ  
ph i.ả

 B m vào ấ "New Delegation..." đ  hi n c a s  cho phép chuy n quy n qu n lý tênể ệ ử ổ ể ề ả  
mi nề
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Đi n ph n domain mà b n mu n chuy n quy n qu n lý vào ề ầ ạ ố ể ề ả "Delegated domain" 
Ví   d     đây   đi n   là   abc   nghĩa   là   b n   mu n   chuy n   quy n   qu n   lý   domainụ ở ề ạ ố ể ề ả  
abc.ktm.vnn.vn. B m ấ "Next" đ  ti p t c ể ế ụ

Hi n c a s  đi n vào ệ ử ổ ề "Server name" tên c a dns server s  đ c phép qu n lý tênủ ẽ ượ ả  
mi n abc.ktm.vnn.vn. B m ề ấ "Resolve" đ  xác đ nh đ a ch  IP c a dns server. Sau đóể ị ị ỉ ủ  
b m ấ "Ok" đ  k t thúc. Ví d  abc.ktm.vnn.vn. IN NS vdchn01.vnn.vn. T ng  ngể ế ụ ươ ứ  
tên mi n abc.ktm.vnn.vn s  đ c chuy n quy n v  dns server vdchn01.vnn.vn đề ẽ ượ ể ề ề ể 
qu n lý. ả
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Bài 3: D CH V  TH  M C ACTIVE DIRECTORYỊ Ụ Ư Ụ

Mã bài: MĐ2403
M c tiêu c a bài h c:ụ ủ ọ

 Trình bày đ c c u trúc c a Active Directory trên windows server;ượ ấ ủ
 Cài đ t và c u hình đ c máy đi u khi n vùng.ặ ấ ượ ề ể
 Th c hi n các thao tác an toàn v i máy tính.ự ệ ớ

N i dung chính:ộ

1. Active Directory
M c tiêu:ụ

 Trình bày đ c c u trúc c a Active Directory trên windows serverượ ấ ủ
1.1. Gi i thi uớ ệ

AD (Active Directory) là d ch v  th  m c ch a các thông tin v  các tài nguyênị ụ ư ụ ứ ề  
trên m ng, có th  m  r ng và có kh  năng t  đi u ch nh cho phép b n qu n lý tàiạ ể ở ộ ả ự ề ỉ ạ ả  
nguyên m ng hi u qu . Đ  có th  làm vi c t t v i Active Directory, chúng ta sạ ệ ả ể ể ệ ố ớ ẽ 
tìm hi u khái quát v  Active Directory, sau đó kh o sát các thành ph n c a d ch vể ề ả ầ ủ ị ụ 
này. 

Các đ i t ng AD bao g m d  li u c a ng i dùng (user data), máy in(printers),ố ượ ồ ữ ệ ủ ườ  
máy ch  (servers), c  s  d  li u (databases), các nhóm ng i dùng (groups), cácủ ơ ở ữ ệ ườ  
máy tính (computers), và các chính sách b o m t (security policies).   ả ậ

Ngoài ra m t khái ni m m i đ c s  d ng là  ộ ệ ớ ượ ử ụ container  (t m d ch là t p đ iạ ị ậ ố  
t ng). Ví d  Domain là m t t p đ i t ng ch a thông tin ng i dùng, thông tinượ ụ ộ ậ ố ượ ứ ườ  
các máy trên m ng, và ch a các đ i t ng khác. ạ ứ ố ượ
1.2. Ch c năng c a Active Directoryứ ủ

 L uư  giữ  một danh sách  t pậ   trung các  tên  tài khoản người dùng, m tậ  kh uẩ  
tương ứng và các tài kho nả  máy tính.

 Cung cấp m tộ  Server đóng vai trò ch ngứ  thực (authentication server) hoặc 

Server  quản  lý  đăng nh pậ   (logon  Server),  Server  này  còn  g iọ   là  domain 
controller (máy đi uề  khi nể  vùng).

 Duy trì m tộ  bảng hư nớ g d nẫ  ho cặ  m tộ  bảng chỉ mục (index) giúp các máy 
tính  trong  mạng  có  th  dòể   tìm nhanh m tộ   tài nguyên nào đó  trên các máy tính 
khác trong vùng
 Cho  phép  chúng  ta  tạo  ra  những  tài  kho nả   người  dùng  v iớ   nh ngữ   mức 
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độ  quyền  (rights)  khác nhau nh :ư   toàn quyền trên hệ  thống mạng, chỉ  có 

quyền backup dữ li uệ  hay shutdown Server t  xa…ừ

 Cho  phép  chúng  ta  chia  nhỏ  mi nề   của  mình  ra  thành  các  miền  con 
(subdomain) hay các đơn vị  t  chổ ức OU  (Organizational Unit). Sau đó  chúng 
ta có thể  yủ  quy nề  cho các qu nả  trị viên bộ phận qu nả  lý từng bộ ph nậ  nh .ỏ

1.3. Directory Services

1.3.1. Gi iớ  thi uệ  Directory Services
Directory  Services  (d chị   vụ  danh  b )ạ   là  hệ  th nố g  thông  tin  chứa  trong 

NTDS.DIT và các chương trình qu nả  lý, khai thác tập tin này. D chị  vụ danh bạ 

là  một  d chị   vụ  cơ  sở  làm  n nề   tảng  để  hình  thành  một  h   thệ ống  Active 
Directory. M tộ  hệ th nố g với những tính năng vượt tr iộ  của Microsoft.

1.3.2. Các thành ph nầ  trong Directory Services

Đ uầ  tiên, bạn ph iả  biết được nh nữ g thành ph nầ  c uấ  t oạ  nên d cị h vụ danh bạ 
là  gì?  B nạ   có  thể  so  sánh  dịch  vụ  danh  bạ  v iớ   một  quy nể   sổ  l uư   số  điện 
thoại.  Cả  hai  đ uề   chứa  danh  sách  của  nhi uề   đối  tượng  khác nhau  cũng  như 
các thông tin và thu cộ  tính liên quan đ nế  các đối tượng đó.

a. Object (đối tượng).

Trong  hệ  thống  cơ  sở  dữ  li u,ệ   đối  tượng  bao  g mồ   các  máy  in,  người  dùng 
mạng,  các  server,  các  máy trạm,  các  thư  mục  dùng  chung, dịch  vụ  m nạ g,  … 
Đ iố  tượng chính là thành tố căn bản nh tấ  của dịch v  dụ anh bạ.

b. Attribute (thuộc tính).

M tộ   thuộc  tính  mô  tả  một  đ iố   tượng.  Ví  d ,ụ   mật  khẩu  và  tên  là  thu cộ   tính 
c aủ   đ iố   tư nợ g  người  dùng mạng.  Các  đ iố   tượng  khác  nhau  có   danh  sách 
thu cộ   tính khác nhau,  tuy nhiên,  các đối  tượng  khác nhau cũng có thể có một 
số  thu cộ  tính gi nố g nhau. Lấy ví dụ như m tộ  máy in và m tộ  máy trạm cả hai 

đều có m tộ  thu cộ  tính là đ aị  chỉ IP.

c. Schema (cấu trúc tổ chức).

M tộ  schema đ nhị  nghĩa danh sách các thuộc  tính dùng để mô  tả m tộ   lo iạ  đ iố  

tượng nào đó. Ví dụ,  cho rằng  tất  cả   các  đối  tượng  máy  in  đều  được  định 
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nghĩa  bằng  các  thuộc  tính  tên,  lo iạ  PDL  và  tốc  độ. Danh sách các đ iố  tượng 

này hình thành nên schema cho l pớ  đ iố  tượng “máy in”. Schema có đ cặ  tính

là tuỳ bi nế  được, nghĩa là các thuộc tính dùng để định nghĩa m tộ  l pớ  đ iố  tượng 

có thể s aử  đổi được. Nói tóm lại Schema có thể xem là m tộ  danh bạ c aủ  cái 

danh bạ Active Directory.

d. Container (vật chứa).

V tậ   chứa  tương  tự  với khái  niệm thư  m cụ   trong Windows. M tộ   thư  mục có 

thể  ch aứ   các  t pậ   tin  và  các  thư  m cụ   khác.  Trong  Active  Directory,  một  v tậ  

chứa có  thể  chứa các đ iố   tượng và  các v tậ   chứa khác. V tậ   chứa  cũng  có  các 
thu cộ   tính như đối  tư nợ g mặc dù v tậ  ch aứ  không thể hiện một  thực thể  th tậ  
s  nự ào đó như đ iố  tượng. Có ba loại v tậ  chứa là:

 Domain: khái niệm này được trình bày chi tiết ở phần sau.

 Site: m tộ  site là m tộ  vị  trí. Site đ cượ  dùng để phân bi tệ  gi aữ  các vị  trí cục 

bộ  và  các vị  trí  xa  xôi.  Ví d ,ụ   công  ty  XYZ  có  tổng  hành  dinh  đ tặ  ở  San 
Fransisco, m tộ   chi nhánh đ tặ  ở Denver và m tộ  văn phòng  đ iạ   di nệ   đ tặ  ở 

Portland  kết  n iố   về  tổng  hành  dinh  bằng  Dialup  Networking.  Như  v yậ  

hệ

thống mạng này có ba site.

 OU  (Organizational  Unit):  là  m tộ   lo iạ   v tậ   chứa  mà  b nạ   có  thể     đưa 

vào  đó ng iườ  dùng, nhóm, máy tính và những OU khác. M tộ  OU không thể 

chứa  các  đ iố   tượng  nằm  trong  domain  khác.  Nh  viờ ệc  một    OU  có    thể 

chứa  các  OU  khác,  b nạ   có  thể  xây  d nự g  m tộ   mô  hình  thứ  b cậ   của  các 

vật ch aứ  để  mô hình hoá cấu trúc của m tộ   tổ  ch cứ  bên trong m tộ  domain. 

Bạn  nên  sử   dụng  OU  đ  ể gi mả   thiểu số  lượng domain c nầ  ph iả   thi tế   l pậ  

trên hệ thống.

e. Global Catalog.
 D chị   vụ  Global  Catalog  dùng  để  xác  định  vị  trí  của  m tộ   đ iố   tư nợ g  mà 

ngư iờ   dùng  đư cợ   c pấ   quyền  truy  cập.  Việc  tìm  ki mế   được  thực  hiện  xa 

h nơ  nh ngữ  gì đã có trong Windows NT và không chỉ có thể định vị được đ iố  
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tượng bằng tên mà có thể bằng cả những thu cộ  tính của đ iố  tượng.

 Giả  sử  b nạ   ph iả   in  một  tài  li uệ   dày  50  trang  thành  1000  bản,  ch cắ   chắn 

b nạ   sẽ  không dùng m t ộ máy in HP Laserjet 4L. B nạ  sẽ ph iả  tìm m tộ  máy 

in  chuyên  dụng,  in  với  t cố   độ  100ppm  và  có  kh  nả ăng  đóng  tài  li uệ   thành 

quyển.  Nhờ  Global  Catalog,  b nạ   tìm  ki mế   trên  mạng  một  máy  in  v iớ   các 

thu cộ   tính như  v yậ  và  tìm thấy được m tộ  máy Xerox Docutech 6135. B nạ  

có  thể   cài  đ tặ   driver cho  máy  in  đó  và  g iử   print  job  đ nế   máy  in.  Nhưng 

nếu b nạ  ở Portland và máy in thì ở Seattle thì sao? Global Catalog sẽ cung 

c pấ  thông tin này và bạn có thể g iử  email cho chủ nhân của máy in, nhờ họ 

in giùm.

 M tộ  ví dụ  khác, giả  sử  b nạ  nh nậ  được m tộ  thư  tho iạ  từ  m tộ  ngư iờ  tên 
Betty Doe ở bộ  ph nậ  k  toế án. Đo nạ  thư tho iạ  của cô ta bị cắt xén và bạn 
không thể biết đ cượ  số điện tho iạ  c aủ  cô ta. Bạn có  thể  dùng Global 
Catalog để  tìm thông tin về  cô  ta nhờ  tên, và nhờ  đó bạn có được số  điện 
tho iạ  c aủ  cô ta.

 Khi một đối  tư ngợ  được t oạ   mới  trong Active Directory, đ iố   tượng được 

gán  m tộ  con số  phân bi tệ  g iọ  là GUID (Global Unique Identifier). GUID 
c aủ  m tộ  đ iố  tượng luôn luôn cố định cho dù bạn có di chuyển đ iố  tượng đi 
đến khu v cự  khác.

2. Các thành ph n c a ADầ ủ

M c tiêu:ụ
 Trình bày đ c các thành ph n c a Active Directory.ượ ầ ủ

2.1. C u trúc AD logicấ
 G m các thành ph n: domains (vùng), organization units (đ n v  t  ch c), trees ồ ầ ơ ị ổ ứ

(h  vùng phân c p ệ ấ ) và  forests (t p h p h  vùng phân c p) ậ ợ ệ ấ .
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2.1.1. Organizational Units.

Organizational Unit hay OU là đơn vị nhỏ nh tấ  trong hệ thống AD, nó được 
xem  là  m tộ   v tậ   chứa  các  đ iố   tượng  (Object)  đư cợ   dùng  để  sắp  x pế   các  đ iố  
tượng khác nhau ph cụ  vụ  cho mục đích quản trị  c a bủ ạn. OU cũng được thi tế  
l pậ  dựa trên subnet IP và đ cượ  định nghĩa là “m tộ  ho cặ  nhi uề  subnet k tế  nối t tố  
v iớ  nhau”. Việc sử dụng OU có hai công dụng chính sau:
 Trao  quy nề   kiếm  soát  m tộ   tập  h pợ   các  tài  kho nả   người  dùng,  máy  tính  hay 
các  thi tế   bị  m ngạ   cho m tộ   nhóm  người  hay  m tộ   phụ  tá  quản  trị  viên  nào  đó 
(subadministrator),  từ  đó  giảm 
b tớ   công  tác  qu nả   trị  cho  ngư iờ  
quản trị toàn bộ hệ thống.
 Kiểm  soát  và  khóa  b tớ   m tộ   số 
ch cứ   năng  trên  các  máy  trạm  c aủ  
người  dùng  trong  OU  thông  qua 
việc sử  d nụ g các đ iố   tượng chính 
sách  nhóm  (GPO),  các  chính  sách 
nhóm  này  chúng  ta  sẽ  tìm hi uể  ở 
các chương sau.

2.1.2. Domain

Domain  là  đ nơ   vị  chức  năng  nòng  c tố  
c aủ   c uấ   trúc  logic  Active  Directory.  Nó  là 
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phư nơ g  ti nệ   để  qui định    m tộ     tập    h pợ     những    ngư iờ     dùng,  máy  tính,    tài 
nguyên  chia  sẻ  có  những  qui  t cắ   b oả   m tậ   giống nhau  từ đó giúp cho việc 
qu nả   lý  các  truy  cập  vào  các  Server  dễ  dàng  hơn.  Domain  đáp  ngứ   ba  chức 
năng chính sau:
 Đóng  vai  trò  như  m tộ   khu  v cự   qu nả   trị  (administrative  boundary)  các  đ iố  
tượng,  là  m tộ   t pậ   h p ợ các  định nghĩa quản  trị  cho  các đ iố   tượng  chia  sẻ  nh :ư  
có  chung m tộ   cơ  sở  dữ  li uệ   thư  mục,  các chính sách b oả  m t,ậ  các quan hệ  yủ  
quyền với các domain khác.

 Giúp chúng ta quản lý bảo m tậ  các các tài nguyên chia s .ẻ

 Cung  c pấ   các  Server  dự    phòng  làm  chức 
năng  đi uề   khiển  vùng  (domain  controller), 
đồng th i  mờ ả  bảo các thông tin trên các Server 
này được đư cợ  đồng bộ với nhau.

2.1.3 Domain Tree

Domain  Tree  là   c uấ     trúc  bao  g mồ    nhi uề    domain  được  sắp  xếp  có 
cấp    bậc    theo    c uấ     trúc  hình    cây.  Domain  t oạ   ra  đầu  tiên  đư cợ   gọi  là 
domain root và n mằ  ở  gốc c aủ   cây thư mục. T tấ   cả  các domain t oạ   ra  sau 
sẽ  n mằ  bên dưới domain  root và  được g iọ   là  domain con  (child  domain). 
Tên c aủ   các domain con ph iả  khác biệt nhau. Khi m tộ  domain root và ít nh tấ  
m tộ  domain con được t oạ   ra  thì hình thành m tộ   cây domain. Khái ni mệ  này 
bạn sẽ  thường nghe th yấ  khi làm việc v iớ  m tộ  d cị h vụ  thư mục. Bạn có thể 
th yấ  cấu trúc sẽ có hình dáng c aủ  m tộ  cây khi có nhi uề  nhánh xu tấ  hiện.
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2.1.4. Forest

Forest  (rừng)  đ cượ   xây  d ngự   trên  m tộ   hoặc  nhiều  Domain  Tree,  nói  cách 
khác Forest là  tập hợp các Domain Tree có  thiết  lập quan hệ và  yủ  quy nề  cho 
nhau. Ví dụ giả sử m tộ  công ty nào đó, chẳng hạn như  Microsoft, thu mua m tộ  
công  ty  khác.  Thông  thường,  mỗi  công  ty  đều  có  một  hệ  th nố g  Domain Tree 
riêng và để tiện quản lý, các cây này sẽ đư cợ  h pợ  nh tấ  v iớ  nhau bằng một khái 
ni mệ  là rừng

Trong ví dụ  trên, công ty mcmcse.com thu mua đư cợ  techtutorials.com và xyzabc.com và 
hình thành r ngừ  từ g cố  mcmcse.com
2.2. C u trúc AD v t lý ấ ậ

G m: sites và domain controllers.ồ
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 Đ a bàn (site): là t p h p c a m t hay nhi u m ng con k t n i v i nhau,ị ậ ợ ủ ộ ề ạ ế ố ớ  
t o đi u ki n truy n thông qua m ng d  dàng,  n đ nh ranh gi i v t lýạ ề ệ ề ạ ễ ấ ị ớ ậ  
xung quanh các tài nguyên m ng.ạ

 Đi u khi n vùng (domain controllers): là  máy tính ch y Windows Serverề ể ạ  
ch a b n sao d  li u vùng. M t vùng có th  có m t hay nhi u đi u khi nứ ả ữ ệ ộ ể ộ ề ề ể  
vùng. M i s  thay đ i d  li u trên m t đi u khi n vùng s  đ c t  đ ngỗ ự ổ ữ ệ ộ ề ể ẽ ượ ự ộ  
c p nh t lên các đi u khi n khác c a vùng.ậ ậ ề ể ủ

3. CÀI ĐẶT VÀ CẤU HÌNH ACTIVE DIRECTORY
M c tiêu:ụ

 Cài đ t và c u hình đ c máy đi u khi n vùng.ặ ấ ượ ề ể
 Gia nh p máy tr m vào máy đi u khi n vùng (join domain)ậ ạ ề ể

 3.1. Nâng c p Server thành Domain Controller(DC)ấ

3.1.1. Gi i thi uớ ệ

Theo  mặc  định,  tất  cả  các  máy Windows  Server  2003  khi  mới  cài  đ tặ  
đ uề   là  Server  đ cộ   lập  (standalone  server).  Chương  trình DCPROMO chính 
là  Active  Directory  Installation  Wizard  và  được  dùng  để  nâng  cấp  một  máy 
không ph iả   là DC  (Server Standalone)  thành một máy DC và ngược  lại giáng 
c pấ   m tộ   máy  DC  thành  m t  ộ Server  bình  thường.  Chú  ý  đ iố   v iớ   Windows 
Server 2003 thì b nạ  có thể đ iổ  tên máy tính khi đã nâng c pấ  thành DC.

Trước khi nâng cấp Server  thành Domain Controller, bạn c nầ  khai báo đầy 
đủ các thông số TCP/IP, đ cặ  biệt là ph iả  khai báo DNS Server có địa chỉ chính 
là địa chỉ IP c aủ  Server c nầ  nâng cấp. Nếu bạn có  khả  năng c uấ  hình  d cị h  vụ 
DNS  thì  bạn  nên  cài  đ tặ   dịch  vụ  này  trước  khi  nâng  c pấ   Server,  còn ngược 
l iạ   thì  bạn  chọn  cài  đ tặ   DNS  tự  đ nộ g  trong  quá  trình  nâng  cấp.  Có  hai 
cách  để  b nạ   chạy chương  trình  Active  Directory  Installation  Wizard:  bạn 
dùng   ti nệ     ích   Manage  Your  Server    trong Administrative Tools ho cặ  nhấp 
chu tộ  vào Start \ Run, gõ lệnh DCPROMO.

3.1.2. Các b c cài đ t.ướ ặ

Chọn menu Start \ Run, nh pậ  DCPROMO trong h pộ  tho iạ  Run, và nhấn nút 
OK.

Khi đó hộp tho iạ  Active Directory Installation Wizard xu tấ  hiện. Bạn nh nấ  
Next
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Chương  trình  xuất  hiện  h pộ   tho iạ   cảnh  báo:  DOS,  Windows  95  và  WinNT 
SP3  trở  về  trước  sẽ  bị  loại ra kh iỏ  miền Active Directory d aự   trên Windows 
Server 2003. Bạn ch nọ  Next để ti pế  tục

Trong h pộ  tho iạ  Domain Controller Type, chọn m cụ  Domain Controller for 
a  New  Domain  và  nhấn chọn   Next.    (N uế    b nạ    mu nố     bổ    sung   máy   đi uề  
khi nể     vùng    vào    một    domain    có    sẵn,    b nạ     sẽ    ch n  ọ Additional  domain 
cotroller for an existing domain.)

Đ nế   đây  chương  trình  cho  phép  b nạ   chọn  m tộ   trong  ba  lựa  chọn  sau:  chọn 
Domain in new forest nếu bạn muốn tạo domain đ uầ   tiên trong m tộ  rừng mới, 
chọn  Child  domain  in  an  existing  domain  tree  nếu   bạn   mu nố     tạo    ra  m tộ  
domain  con  dựa  trên  m tộ   cây  domain  có  sẵn,    ch nọ   Domain  tree  in  an 
existing forest n uế  bạn muốn t oạ  ra một cây domain m iớ  trong m tộ  r ngừ  đã có 
sẵn.

H pộ  tho iạ  New Domain Name yêu cầu bạn tên DNS đ yầ  đủ c aủ  domain mà 
bạn cần xây dựng

H pộ   tho iạ   NetBIOS  Domain  Name,  yêu  cầu  bạn  cho  biết  tên  domain  theo 
chu nẩ  NetBIOS để  tư ng ơ thích với các máy Windows NT. Theo mặc định,  tên 
Domain  NetBIOS  gi ngố   phần  đầu  c aủ   tên  Full DNS, bạn có  thể đ iổ   sang tên 
khác hoặc chấp nh nậ  giá trị m cặ  định. Ch nọ  Next để tiếp tục

H pộ    tho iạ   Database  and  Log  Locations  cho  phép  b nạ   chỉ  định  vị   trí 
l uư   trữ  database  Active Directory và các t pậ  tin log. B nạ  có thể chỉ định vị trí 
khác hoặc chấp nhận giá trị mặc định. Tuy nhiên theo  khuyến  cáo  của  các  nhà 
qu nả     trị   m ngạ     thì    chúng    ta   nên   đ tặ     tập    tin    ch aứ     thông    tin   giao   dịch 
(transaction log) ở  một đĩa cứng v tậ   lý khác v iớ  đĩa cứng chứa cơ  sở dữ  li uệ  
của  Active  Directory  nh mằ   tăng  hi uệ   năng  của  hệ  thống.  Bạn  ch nọ   Next  để 
ti pế  tục

H pộ   tho iạ  Shared System Volume cho phép bạn chỉ định ví  trí  c aủ   thư mục 
SYSVOL. Thư mục này ph iả  n mằ  trên một NTFS5 Volume. T tấ  cả dữ li uệ  đ tặ  
trong  thư  m cụ   Sysvol  này  sẽ  được  tự  động  sao  chép  sang  các  Domain 
Controller khác  trong  mi n.ề  B nạ   có  thể  chấp nhận  giá  trị  m cặ  định ho cặ   chỉ 
định ví  trí khác, sau đó chọn Next  tiếp t c.ụ  (Nếu partition không sử  d nụ g định 
d nạ g NTFS5, bạn s  thẽ ấy m tộ  thông báo l iỗ  yêu cầu ph iả  đ iổ  hệ thống t pậ  tin).

DNS  là dịch vụ phân gi iả   tên kết hợp với Active Directory để phân gi iả   tên 
các máy tính trong mi n. ề Do đó để  hệ  thống Active Directory ho tạ  động đư cợ  
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thì  trong mi nề  ph iả  có  ít nhất m tộ  DNS Server phân giải mi nề  mà chúng ta c nầ  
thiết l p.ậ  Theo đúng lý thuyết thì chúng ta ph iả  cài đặt và c uấ  hình dịch vụ  DNS 
hoàn ch nỉ h trước khi nâng c pấ  Server, nhưng do hiện tại các bạn chưa h cọ  về 
dịch  vụ  này nên chúng ta chấp nhận cho hệ thống tự động cài đặt dịch vụ này. 
Chúng ta sẽ tìm hi uể  chi tiết dịch v  ụ DNS ở giáo trình “Dịch Vụ M ng”.ạ  Trong 
hộp tho iạ  xu tấ  hiện b nạ  chọn lựa chọn thứ hai để hệ  thống t  đự ộng cài đ tặ  và 
cấu hình dịch vụ DNS.

Trong  hộp  tho iạ   Permissions,  bạn  chọn  giá   trị  Permission  Compatible 
with   preWindows  2000 servers    khi    hệ    thống   có    các    Server    phiên   bản 
tr cướ     Windows    2000,    ho cặ     chọn    Permissions   compatible    only  with 
Windows  2000  servers  or  Windows  Server  2003  khi  hệ  thống  của  b nạ   chỉ 
toàn các Server Windows 2000 và Windows Server 2003.

Trong    h pộ     tho iạ     Directory    Services    Restore    Mode    Administrator 
Password,  bạn  sẽ  chỉ  định  mật khẩu  dùng  trong  trường  hợp  Server  phải 
kh iở  động  vào  chế  độ  Directory Services Restore Mode. Nhấn chọn Next để 
ti pế  tục.

H pộ   tho iạ   Summary  xuất  hiện,  trình  bày  t tấ   cả  các  thông  tin  b nạ   đã  chọn. 
N uế   tất  cả  đ uề   chính  xác, bạn  nhấn  Next  để  b tắ   đầu  thực  hiện  quá  trình  cài 
đ tặ , nếu có  thông  tin không chính xác  thì b nạ   chọn Back để quay lại các bước 
trước đó

H pộ   tho iạ  Configuring Active Directory cho bạn bi tế  quá  trình cài đ tặ  đang 
thực hiện những gì. Quá trình  này sẽ  chi mế  nhiều th iờ  gian.  Chư nơ g  trình cài 
đ tặ   cũng  yêu  cầu  bạn  cung cấp  nguồn  cài đặt Windows Server 2003 để ti nế  
hành sao chép các tập tin nếu tìm không th yấ

Sau    khi  quá    trình  cài  đ tặ     k tế   thúc,    hộp    tho iạ   Completing    the    Active 
Directory Installation Wizard xu tấ  hiện. Bạn nhấn chọn Finish để kết thúc. 

Cu iố  cùng, b nạ  được yêu c uầ  ph iả  kh iở  động lại máy thì các thông tin cài đ tặ  
mới  b tắ   đ uầ   có  hiệu  lực. Bạn  nhấn  ch nọ   nút  Restart  Now  để  khởi động  lại. 
Quá trình thăng cấp kết thúc.
 3.2. Gia nh pậ  máy trạm vào Domain

3.2.1. Gi i thi uớ ệ

M tộ   máy  trạm  gia  nhập  vào  m tộ   domain  thực  sự  là  việc  t oạ   ra  m tộ  
mối    quan    hệ    tin    cậy    (trust relationship)  gi aữ   máy  tr mạ   đó  v iớ   các  máy 
Domain Controller  trong vùng. Sau khi đã  thi tế   lập quan hệ  tin  c yậ   thì  vi cệ  
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ch ngứ   th cự   người  dùng  logon  vào  mạng  trên  máy  trạm  này  sẽ  do  các  máy 
điều khi nể   vùng  đ mả   nhiệm.  Nhưng  chú  ý  việc  gia  nhập  một  máy  trạm 
vào  miền  phải  có  sự  đồng  ý  của người quản trị m ngạ  cấp mi nề  và quản trị 
viên c cụ  bộ trên máy tr mạ  đó. Nói cách khác khi bạn mu n gố ia  nh pậ   m tộ   máy 
trạm  vào  miền,  bạn  ph iả   đăng  nhập  cục  bộ  vào  máy trạm  với  vai   trò   là 
administrator,  sau  đó  gia  nh pậ   vào  mi n,ề   hệ  thống  sẽ  yêu  cầu  bạn  xác  th cự  
bằng một  tài khoản người dùng   cấp   mi nề    có   quyền   Add   Workstation   to 
Domain  (b nạ   có  thể   dùng  tr cự   ti pế   tài  khoản administrator c pấ  miền)

3.2.2. Các b c cài đ tướ ặ

Đăng  nh pậ   c cụ   bộ   vào  máy  trạm  với  vai  trò  người  quản  trị   (có  thể 
dùng  tr cự   tiếp  tài  khoản administrator).

Nhấp ph iả   chu tộ   trên biểu  tượng My Computer,  chọn Properties,  h pộ   thoại 
System  Properties  xuất hiện,  trong Tab Computer Name, b nạ  nh pấ  chuột vào 
nút Change. Hộp  tho iạ  nhập  li uệ  xu tấ  hiện bạn nh pậ  tên miền của mạng c nầ  
gia nh pậ  vào mục Member of Domain

Máy  trạm  dựa  trên  tên  mi nề   mà  bạn  đã  khai  báo  để    tìm  đ nế   Domain 
Controller  gần  nh tấ   và  xin  gia nh pậ   vào  mạng,  Server  sẽ  yêu  c uầ   bạn  xác 
thực với m tộ   tài khoản  người dùng c pấ   mi nề   có quyền qu nả  tr .ị

Sau khi xác  th cự  chính xác và hệ  thống chấp nhận máy trạm này gia nhập vào 
miền  thì  hệ  th nố g  xuất  hi nệ   thông báo thành công và yêu cầu bạn reboot máy 
lại để đăng nh pậ  vào mạng.

Đ nế  đây, bạn th yấ  h pộ   tho iạ  Log on to Windows mà bạn dùng m iỗ  ngày có 
vài đi uề  khác, đó  là xuất hi nệ   thêm mục Log on to, và cho phép b nạ  chọn m tộ  
trong hai phần  là: NETCLASS, This Computer. Bạn  chọn  m cụ    NETCLASS 
khi  b nạ   muốn  đăng  nh pậ   vào  mi n,ề   nhớ  r nằ g  lúc  này  bạn  ph iả   dùng  tài 
kho nả   người  dùng  cấp  mi n.ề   B nạ   chọn  m cụ   This  Computer  khi  bạn  muốn 
logon c cụ  bộ vào máy trạm nào và nhớ dùng tài khoản c cụ  bộ c aủ  máy

Bài t p th c hành c a h c viênậ ự ủ ọ

1. Cài đ t và c u hình Active Directory (AD).ặ ấ
2. Gia nh p máy tr m vào Domain controller.ậ ạ

H ng d n th c hi n:ướ ẫ ự ệ
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1. Cài đ t và c u hình ADặ ấ

Chọn  menu  Start  \  Run,  nh pậ  
DCPROMO  trong  h pộ   tho iạ   Run, 
và nhấn nút OK.

Khi  đó  hộp  tho iạ   Active 
Directory Installation Wizard xu tấ  
hiện. Bạn nh nấ  Next

Chương  trình  xuất  hiện  h pộ  
tho iạ  cảnh báo: DOS, Windows 95 
và  WinNT SP3  trở  về  trước  sẽ  bị 
loại ra kh iỏ  miền Active Directory 
d aự   trên  Windows  Server  2003. 
Bạn ch nọ  Next để ti pế  tục

Trong  h pộ   tho iạ   Domain 
Controller  Type,  chọn  m cụ   Domain 
Controller  for  a  New  Domain  và 
nhấn chọn   Next.    (N uế    b nạ    mu nố  
bổ  sung  máy  đi uề   khi nể   vùng  vào 
một  domain  có  sẵn,  b nạ   sẽ  ch nọ  
Additional  domain  cotroller  for  an 
existing domain.)
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Đ nế   đây  chương  trình  cho  phép 
b nạ  chọn m tộ   trong ba lựa chọn sau: 
chọn Domain  in new  forest nếu bạn 
muốn tạo domain đ uầ  tiên trong m tộ  
rừng  mới,  chọn  Child  domain  in  an 
existing domain tree nếu  bạn  mu nố  
tạo    ra  m tộ    domain   con   dựa    trên 
m tộ     cây  domain    có    sẵn,     ch nọ  
Domain    tree  in    an  existing  forest 
n uế   bạn  muốn  t oạ   ra  một  cây 
domain m iớ  trong m tộ  r ngừ  đã có sẵn.

H pộ  tho iạ  New Domain Name yêu 
cầu bạn tên DNS đ yầ  đủ c aủ  domain 
mà  bạn  cần  xây  dựng   (VD: 
netclass.edu.vn)

H pộ   tho iạ   NetBIOS  Domain 
Name,  yêu  cầu  bạn  cho  biết  tên 
domain  theo  chu nẩ   NetBIOS  để 
tư ng  ơ thích  với  các  máy  Windows 
NT.  Theo  mặc  định,  tên  Domain 
NetBIOS  gi ngố   phần  đầu  c aủ   tên 
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Full DNS, bạn có thể đ iổ  sang tên khác hoặc chấp nh nậ  giá trị m cặ  định. Ch nọ  
Next để tiếp tục

H pộ     tho iạ     Database    and 
Log  Locations  cho  phép  b nạ  
chỉ    định    vị    trí    l uư     trữ 
database    Active Directory  và 
các  t pậ   tin  log. B nạ   có  thể  chỉ 
định  vị  trí  khác  hoặc  chấp 
nhận  giá  trị  mặc  định.  Bạn 
ch nọ  Next để ti pế  tục

H pộ   tho iạ   Shared  System 
Volume  cho  phép  bạn  chỉ  định 
ví  trí  c aủ   thư  mục  SYSVOL. 
Thư  mục  này  ph iả   n mằ   trên 
một  NTFS  Volume.  T tấ   cả  dữ 
li uệ   đ tặ   trong  thư  m cụ   Sysvol 
này  sẽ  được  tự  động  sao  chép 
sang  các  Domain  Controller 
khác  trong  mi n.ề   B nạ   có  thể 
chấp  nhận  giá  trị    m cặ   định 
ho cặ   ch  đỉ ịnh  ví  trí  khác,  sau 
đó chọn Next  tiếp t c.ụ

Trong    hộp    tho iạ  
Permissions,   bạn  chọn  giá  trị 
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Permission  Compatible  with  preWindows  2000 servers  khi   hệ    thống  có 
các    Server    phiên    bản    tr cướ     Windows    2000,    ho cặ     chọn    Permissions 
compatible  only  with  Windows  2000  servers  or  Windows  Server  2003  khi 
hệ    thống    của    b nạ     ch  toỉ àn  các  Server  Windows  2000  và  Windows  Server 
2003.

Trong    h pộ     tho iạ     Directory 
Services    Restore    Mode 
Administrator    Password,    bạn 
sẽ    chỉ    định    mật  khẩu    dùng 
trong  trường  hợp  Server  phải 
kh iở   động    vào    chế    độ 
Directory  Services  Restore 
Mode. Nhấn  chọn Next  để  ti pế  
tục.

H pộ   tho iạ   Summary  xuất 
hiện,  trình  bày  t tấ   cả  các  thông 
tin  b nạ   đã  chọn.  N uế   tất  cả 
đ uề   chính  xác,  bạn  nhấn  Next 
để  b tắ   đầu  thực  hiện  quá  trình 
cài  đ tặ ,  nếu  có  thông  tin  không 
chính xác  thì b nạ   chọn Back để 
quay lại các bước trước đó

H pộ   tho iạ   Configuring 
Active  Directory  cho  bạn  bi tế  
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quá  trình cài đ tặ  đang  thực hiện những gì. Quá trình  này  sẽ  chi mế   nhiều  th iờ  
gian.   Chư nơ g    trình  cài   đ tặ     cũng   yêu    cầu   bạn    cung  cấp   nguồn    cài  đặt 
Windows Server 2003 để ti nế  hành sao chép các tập tin nếu tìm không th yấ

Sau  khi quá  trình cài đ tặ   k tế  
thúc,    hộp    tho iạ   Completing 
the    Active    Directory 
Installation  Wizard  xu tấ   hiện. 
Bạn  nhấn  chọn  Finish  để  kết 
thúc. 

Cu iố  cùng, b nạ  được yêu c uầ  ph iả  kh iở  động lại máy thì các thông tin cài đ tặ  
mới  b tắ   đ uầ   có  hiệu  lực. Bạn  nhấn  ch nọ   nút  Restart  Now  để  khởi động  lại. 
Quá trình thăng cấp kết thúc.

2. Gia nh pậ  máy tr mạ  vào Domain

Đăng  nh pậ   c cụ   bộ   vào  máy  trạm  với  vai  trò  người  quản  trị   (có  thể 
dùng  tr cự   tiếp  tài  khoản administrator).

Nhấp ph iả   chu tộ   trên biểu  tượng My Computer,  chọn Properties,  h pộ   thoại 
System  Properties  xuất hiện,  trong Tab Computer Name, b nạ  nh pấ  chuột vào 
nút Change. Hộp  tho iạ  nhập  li uệ  xu tấ  hiện bạn nh pậ  tên miền của mạng c nầ  
gia nh pậ  vào mục Member of Domain

Trang 67



Qu n tr  m ng 1ả ị ạ

Trang 68



Qu n tr  m ng 1ả ị ạ

Trang 69



Qu n tr  m ng 1ả ị ạ

Máy  trạm  dựa  trên  tên  mi nề   mà 
bạn  đã  khai  báo  để    tìm  đ nế  
Domain  Controller  gần  nh tấ   và 
xin gia nh pậ  vào  mạng, Server  sẽ 
yêu  c uầ   bạn  xác  thực  với  m tộ   tài 
khoản    người  dùng.  B n   gõ   tênạ  
User   và   Password   sau   đó   b mấ  
Enter .

Sau khi xác  th cự  chính xác và hệ  thống chấp nhận máy trạm này gia nhập vào 
miền  thì  hệ  th nố g  xuất  hi nệ   thông báo thành công và yêu cầu bạn reboot máy 
lại để đăng nh pậ  vào mạng.

Đ nế   đây,  bạn  th yấ   h pộ   tho iạ  
Log  on  to  Windows  mà  bạn  dùng 
m iỗ   ngày  có  vài  đi uề   khác,  đó  là 
xuất hi nệ   thêm mục Log on  to,  và 
cho  phép  b nạ   chọn  m tộ   trong  hai 
phần  là:  NETCLASS,  This 
Computer.   Bạn    chọn    m cụ  
NETCLASS  khi  b nạ   muốn  đăng 
nh pậ     vào    mi n,ề   nhớ    r nằ g    lúc 
này    bạn    ph iả     dùng    tài  kho nả   người  dùng  cấp  mi n.ề   B nạ   chọn  m cụ   This 
Computer khi bạn muốn logon c cụ  bộ vào máy trạm nào và nhớ dùng tài khoản 
c c b  c a máy.ụ ộ ủ
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Bài 4: QU N LÝ TÀI KHO N NG I DÙNG VÀ NHÓMẢ Ả ƯỜ

Mã bài: MĐ2404
M c tiêu:ụ

 Mô t  đ c tài kho n ng i dùng, tài kho n nhóm, các thu c tính c a ng iả ượ ả ườ ả ộ ủ ườ  
dùng;

 T o và qu n tr  đ c tài kho n ng i dùng, tài kho n nhóm.ạ ả ị ượ ả ườ ả
 Th c hi n các thao tác an toàn v i máy tính.ự ệ ớ

N i dung chính:ộ

1. Đ NH NGHĨA TÀI KHO N NG I DÙNG VÀ TÀI KHO N NHÓMỊ Ả ƯỜ Ả

M c tiêu:ụ
 Nêu đ c đ nh nghĩa tài kho n ng i dùng, tài kho n nhóm.ượ ị ả ườ ả

1.1. Tài kho n ng i dùngả ườ

Tài  kho nả   người  dùng  (user  account)  là  một  đ iố   tư nợ g  quan  trọng  đ iạ  

di nệ   cho  ng iườ   dùng  trên mạng,  chúng  đ cượ   phân  bi tệ   v iớ   nhau  thông  qua 

chu iỗ   nh nậ   dạng  username.  Chu iỗ   nhận  dạng  này giúp hệ  thống mạng phân 

bi tệ   giữa  người  này và  người  khác  trên m nạ g  từ  đó  người  dùng  có  thể  đăng 
nh pậ  vào mạng và truy cập các tài nguyên mạng mà mình được phép.

1.1.1.  Tài kho n ng i dùng c c bả ườ ụ ộ

Tài  khoản  người  dùng  c cụ   bộ  (local  user  account)  là  tài  khoản  người  dùng 
được  định  nghĩa  trên  máy c cụ   bộ  và  chỉ  được  phép  logon,  truy  c pậ   các  tài 
nguyên  trên máy tính c cụ  bộ. N uế  mu nố   truy c pậ   các tài  nguyên  trên  mạng  thì 
người  dùng  này  ph iả   chứng  thực  lại  với  máy  domain  controller  hoặc  máy tính 
chứa  tài  nguyên  chia  s .ẻ   B nạ   tạo  tài  khoản  người  dùng  c cụ   bộ  với  công 
cụ  Local  Users  and Group  trong  Computer  Management  (COMPMGMT.MSC). 
Các  tài  khoản  c cụ   bộ  tạo  ra  trên  máy standalone server, member server ho cặ  
các máy trạm đều được l uư  trữ trong tập tin cơ sở dữ liệu SAM (Security

Accounts Manager). T pậ tin  SAM này đ cượ đ tặ trong th  ư mục 
\Windows\system32\config
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1.1.2.  Tài kho n ng i dùng mi nả ườ ề

Tài  khoản  người  dùng  mi nề   (domain  user  account)  là  tài  kho nả   người 
dùng  được  đ nhị   nghĩa  trên Active Directory và được phép đăng nhập  (logon) 
vào  mạng  trên  bất  kỳ   máy  trạm  nào  thuộc  vùng. Đồng   th iờ    v iớ     tài   kho nả  
này  người  dùng  có  thể  truy  cập  đến  các  tài  nguyên  trên  m nạ g.  Bạn  tạo 
tài kho nả  người dùng miền với công cụ Active Directory Users and Computer 
(DSA.MSC).  Khác  với  tài  kho nả   người  dùng  cục  bộ,  tài  kho nả   người  dùng 
mi nề   không  ch aứ   trong  các  t pậ   tin  cơ  sở  dữ  li uệ   SAM mà  chứa  trong  tập  tin 
NTDS.DIT, theo m cặ  định thì t pậ  tin này ch aứ  trong thư mục \Windows\NTDS.

1.1.3. Yêu c u v  tài kho n ng i dùngầ ề ả ườ

 M iỗ  username ph iả   từ  1 đến 20 ký  tự  (trên Windows Server 2003  thì  tên 

đăng  nhập  có  thể  dài đến 104 ký  t ,ự   tuy nhiên khi đăng nhập  từ  các máy 

cài  hệ  điều  hành  Windows  NT  4.0  về  trước  thì  m cặ  định chỉ  hi uể   20  ký 

tự).

 M iỗ  username  là chu iỗ  duy nhất của m iỗ  ngư iờ  dùng có nghĩa là  t tấ  cả  
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tên của người dùng và nhóm không đư cợ  trùng nhau.

 Username không chứa các ký tự sau: “ / \ [ ] : ; | = , + * ? < >

 Trong một username có  thể  ch aứ   các ký  tự  đặc biệt  bao gồm: dấu ch mấ  

câu,  khoảng  tr nắ g,  d u gấ ạch  ngang,  dấu  gạch  dưới.  Tuy  nhiên,  nên  tránh 
các khoảng trắng vì nh nữ g tên như  thế ph iả  đ t troặ ng dấu ngoặc khi dùng 
các kịch bản hay dòng lệnh.

1.2. Tài kho n nhómả

Tài  khoản  nhóm  (group  account)  là  m tộ   đ iố   tượng  đ iạ   diện  cho  m tộ  

nhóm ng iườ  nào đó, dùng   cho việc quản lý chung các đ iố  tượng ngư iờ  dùng. 
Việc phân bổ các người dùng vào nhóm giúp chúng ta dễ dàng c pấ  quyền trên 
các  tài nguyên mạng như  thư  mục chia  s ,ẻ  máy  in. Chú ý  là  tài kho nả  người 
dùng  có  thể  đăng  nhập  vào  mạng  nhưng  tài  khoản  nhóm  không  được  phép 
đăng nhập mà  chỉ  dùng đ  ể qu nả   lý.  Tài  kho nả   nhóm  được  chia  làm  hai  loại: 

nhóm b oả  mật (security group) và nhóm phân ph i (ố distribution group)

1.2.1. Nhóm b oả  m tậ

Nhóm  bảo  m tậ   là  loại  nhóm  được  dùng  để  cấp  phát  các  quyền  hệ  thống 
(rights)  và  quyền  truy  cập (permission). Giống như các tài khoản ngư iờ  dùng, 
các nhóm b oả  m tậ  đều đư cợ  chỉ định các SID. Có ba loại nhóm b oả  m tậ  chính 
là:  local,  global  và  universal.  Tuy  nhiên  nếu  chúng  ta  khảo  sát  kỹ  thì  có  thể 
phân thành bốn lo iạ  như sau: local, domain local, global và universal.

Local  group  (nhóm  cục  b )ộ   là  loại  nhóm  có  trên  các  máy  standalone 
Server,  member  server, Win2K Pro hay WinXP. Các nhóm c cụ  bộ này chỉ có ý 
nghĩa và phạm vi ho tạ  động ngay tại trên máy ch aứ  nó thôi.

Domain  local  group  (nhóm  cục  bộ  mi n)ề   là  loại  nhóm  cục  bộ  đ cặ   bi tệ   vì 
chúng  là  local  group  nhưng n mằ     trên    máy    Domain    Controller.    Các    máy 
Domain  Controller  có  m tộ   cơ   sở  dữ   li uệ   Active Directory  chung  và  được 
sao    chép   đồng   bộ    với   nhau   do   đó   m tộ     local   group    trên   m tộ    Domain 
Controller  này  thì  cũng  sẽ  có  m tặ   trên  các  Domain  Controller  anh  em  c aủ   nó, 
như  vậy  local group này có mặt  trên mi nề  nên đư cợ  g iọ  với  cái  tên nhóm c cụ  
bộ  mi n.ề  Các nhóm trong m cụ  Builtin c a ủ Active Directory là các domain local.

Global group (nhóm toàn c cụ  hay nhóm toàn m ngạ ) là lo iạ  nhóm n mằ  trong 
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Active Directory và được t oạ   trên  các  Domain  Controller.  Chúng  dùng  để  c pấ  
phát  những quyền hệ  th nố g và  quyền  truy c p vậ ư tợ  qua nh ngữ   ranh gi iớ   c aủ  
một  mi n.ề   M tộ   nhóm  global  có  thể    đ tặ   vào  trong  m tộ   nhóm  local  c a củ ác 
server  thành  viên  trong miền. Chú ý  khi  tạo nhi uề   nhóm global  thì  có  thể  làm 
tăng t iả  trọng công việc c aủ  Global Catalog.

Universal  group  (nhóm  phổ  quát)  là  loại  nhóm  có  chức  năng  giống  như 
global group nh ngư  nó dùng để cấp quyền cho các đ iố  tượng trên khắp các miền 
trong một  r ngừ  và gi aữ   các mi nề   có  thi tế   lập quan hệ    tin  c yậ   v iớ   nhau.  Loại 
nhóm  này  ti nệ   l iợ   hơn  hai  nhóm  global  group  và  local  group  vì  chúng  d  dễ àng 
lồng  các  nhóm  vào nhau.  Nh nư g  chú  ý  là  lo iạ   nhóm này chỉ  có  thể  dùng  được 
khi  hệ  thống  của bạn    ph iả     ho tạ     động   ở    chế    độ    Windows    2000    native 
functional  level  ho cặ   Windows  Server  2003 functional  level  có  nghĩa  là  tất 
cả   các   máy   Domain   Controller    trong   m ngạ    đều   ph iả     là   Windows Server 
2003 ho cặ  Windows 2000 Server.

1.2.2. Nhóm phân phối

Nhóm  phân   ph i   là   m t   lo i   nhóm  phi   b o   m t,   không   có   SID   vàố ộ ạ ả ậ  
không  xu t  hi n  trong  các  ACL (Access Control List). Lo i nhóm này khôngấ ệ ạ  
đ c dùng b i các nhà qu n tr  mà đ c dùng b i các ph n m m và d ch v .ượ ở ả ị ượ ở ầ ề ị ụ  
Chúng đ c dùng đ  phân ph i th  (email) ho c các tin nh n (message). B nượ ể ố ư ặ ắ ạ  
s  g p l i lo i nhóm này khi làm vi c v i ph n m m MS Exchange.ẽ ặ ạ ạ ệ ớ ầ ề

1.2.3. Qui t c gia nh p nhómắ ậ

 T tấ   cả  các  nhóm  Domain  local,  Global,  Universal  đ uề   có  thể  đ tặ   vào 
trong  nhóm  Machine Local.

 T tấ  cả  các nhóm Domain local, Global, Universal đ uề  có  thể đ tặ  vào 
trong chính lo iạ  nhóm của mình.

 Nhóm Global và Universal có thể đặt vào trong nhóm Domain local.

Nhóm Global có thể đ tặ  vào trong nhóm Universal.
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2. CÁC TÀI KHO N TẢ ẠO S NẴ
M c tiêu:ụ

 Trình bày đ c các tài kho n t o s n.ượ ả ạ ẵ

2.1. Tài kho nả  người dùng t oạ  sẵn
Tài  khoản  ng iườ   dùng  tạo  s nẵ   (Builtin)  là  những  tài  khoản  người  dùng 

mà  khi  ta  cài  đ tặ   Windows Server 2003  thì mặc đ nhị  đ cượ   t oạ   ra. Tài khoản 
này  là hệ  th nố g nên chúng ta không có quyền xóa đi nhưng  vẫn  có  quy nề  đổi 
tên (chú ý thao tác đ iổ  tên trên những tài khoản hệ  thống ph cứ  t pạ  một chút so 
v iớ  việc đ iổ  tên m tộ  tài khoản bình thường do nhà qu nả  trị  tạo ra). T tấ  cả các 
tài khoản ngư iờ  dùng t oạ  sẵn này đều nằng trong Container Users c aủ  công cụ 
Active  Directory  User  and  Computer.  Sau đây  là  bảng  mô  tả  các  tài  kho nả  
ng iườ  dùng được t oạ  sẵn:

Tên tài kho nả Mô tả

 Administrator
Administrator  là  m tộ   tài  kho nả   đặc  bi t,ệ   có  toàn  quy nề  
trên  máy  tính hi nệ   tại.  Bạn  có  thể  đặt  mật  khẩu  cho  tài 
khoản    này    trong    lúc    cài    đặt  Windows  Server  2003.  Tài 
kho nả   này  có  thể    thi  hành  tất  cả    các  tác  v  nhụ ư  tạo  tài 
kho nả  người dùng, nhóm, qu nả  lý các t pậ  tin hệ thống và cấu 

  Guest
Tài  kho nả   Guest  cho  phép  người  dùng  truy  cập  vào  các  máy 
tính  nếu  h  khôngọ     có   m tộ     tài    khoản   và   m tậ     mã    riêng. 
M cặ   định  là  tài  khoản  này không được sử dụng, nếu được 
sử dụng thì thông thư nờ g nó bị gi iớ  h n ạ về quy n,ề  ví dụ như 
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ILS_Anonym
ous_User

Là tài khoản đ cặ  biệt được dùng cho dịch vụ ILS. ILS hỗ  trợ 
cho các  ng ứ dụng  điện  tho iạ   có  các  đ cặ   tính  nh :ư   caller 
ID,    video    conferencing,  conference    calling,    và    faxing. 
Mu nố   sử  dụng  ILS  thì  dịch  vụ  IIS  phải được cài đặt.

IUSR_compu
ter name

Là tài khoản đ cặ  biệt được dùng trong các truy cập gi uấ  tên 
trong dịch v  ụ IIS trên máy tính có cài IIS.

IWAM_comp
uter name

Là tài khoản đ cặ  bi tệ  được dùng cho IIS kh iở  động các tiến 
trình c aủ  các  ngứ  d nụ g trên máy có cài IIS.

 Krbtgt
Là tài khoản đ cặ  bi tệ  được dùng cho dịch vụ  trung tâm phân 
ph iố  khóa (Key Distribution Center)

TSInternetUser Là tài kho nả  đ cặ  bi tệ  được dùng cho Terminal Services.

2.2. Tài kho nả  nhóm Domain Local t oạ  sẵn

Nhưng  chúng  ta  đã  th yấ   trong  công  cụ  Active  Directory  User  and 
Computers,  container  Users  ch a  ứ nhóm    universal,    nhóm   domain    local    và 
nhóm  global  là  do  hệ  thống  đã  m cặ   định  quy  định  trước. Nhưng  một  số 
nhóm  domain  local  đặc  biệt  đ cượ   đ tặ   trong  container  Builtin,  các  nhóm  này 
không đ cượ  di chuy nể   sang các OU khác, đồng  th iờ  nó cũng đư cợ  gán m tộ   số 
quy nề  cố  định  trư cớ  nhằm ph cụ  vụ cho công tác quản tr .ị  Bạn cũng chú ý rằng 
là không có quyền xóa các nhóm đ cặ  bi tệ  này.

Tên nhóm Mô tả

Administrators
Nhóm này m cặ  định được ấn định sẵn t tấ  cả  các quy nề  h nạ  
cho nên  thành viên  c aủ   nhóm  này  có  toàn  quy nề   trên  hệ 
thống    mạng.    Nhóm    Domain   Admins     và     Enterprise 
Admins     là     thành     viên     m cặ      đ nhị      c aủ      nhóm 

Account
Operators

Thành viên c aủ  nhóm này có  thể  thêm, xóa,  sửa đư cợ   các  tài 
khoản  người  dùng,  tài  khoản  máy  và  tài  kho nả   nhóm.  Tuy 
nhiên  họ  không  có  quy nề   xóa,  sửa  các nhóm trong  container 
Builtin và OU.
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Domain
Controllers

Nhóm  này  chỉ  có  trên  các  Domain  Controller  và  m cặ   định 
không  có  thành viên  nào,  thành  viên  của  nhóm  có  thể   đăng 
nh pậ   c cụ   bộ    vào  các  Domain Controller  nhưng  không  có 
quyền qu nả  trị các chính sách b oả  m t.ậ

Backup
Operators

Thành  viên  c aủ    nhóm  này  có   quyền   l uư     trữ   dự   phòng 
(Backup)    và    phục  h iồ   (Retore)  hệ    thống  t pậ   tin.  Trong 
trường hợp hệ  thống  tập  tin  là NTFS và họ không đ cượ  gán 
quy nề   trên  hệ  thống  tập  tin  thì  thành  viên  c aủ   nhóm này  chỉ 
có  thể    truy  cập  hệ    th nố g    tập  tin  thông  qua    công  cụ 
Backup.  N u mế uốn  truy  cập  trực  tiếp  thì  họ  ph iả  được gán 

Guests
Là  nhóm  bị    hạn  chế    quy nề   truy  cập  các  tài  nguyên  trên 
m nạ g. Các  thành viên nhóm này là ng iườ  dùng vãng lai không 
ph iả  là thành viên c aủ  mạng. M cặ  định các tài khoản Guest bị 
khóa

Print Operator
Thành  viên  c aủ   nhóm  này  có  quyền  t oạ   ra,  quản  lý  và  xóa 
bỏ  các  đ i tố ượng máy in dùng chung trong Active Directory.

Server
Operators

Thành viên c aủ  nhóm này có thể quản trị các máy server trong 
mi nề  nh :ư

Users
M cặ   định  m iọ   người  dùng  đư cợ   tạo  đ uề   thuộc  nhóm  này,
nhóm  này  có quyền t iố  thiểu của m tộ  ng iườ  dùng nên việc truy 
cập r tấ  hạn chế.

Replicator
Nhóm  này  được  dùng  để  hỗ  trợ  việc  sao  chép  danh  bạ  
trong  Directory Services, nhóm này không có thành viên mặc 
định.Incoming 

Forest Trust 
Builders

Thành viên nhóm này có  thể  tạo ra các quan hệ  tin c yậ  
hướng đến, m t chộ i uề  vào các r nừ g. Nhóm này không có thành 
viên mặc đ nị h.

Network 
Configuration 
Operators

Thành viên nhóm này có quy nề  s aử  đ iổ  các thông số TCP/IP 
trên các máy

PreWindows
2000

Compatible
Access

Nhóm này có  quyền  truy c pậ   đ nế   t tấ  cả  các tài kho nả   
ng iườ  dùng  và  tài khoản nhóm trong miền, nh mằ  hỗ trợ cho 
các hệ thống WinNT cũ.

Remote
Desktop User

Thành viên nhóm này có thể đăng nhập từ xa vào các Domain 
Controller trong miền, nhóm này không có thành viên m cặ  đ nị h.
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Performace Log
Users

Thành viên nhóm này có quy nề  truy c pậ  từ xa để  ghi nhận l iạ  
những giá tr  vị ề  hiệu năng c aủ  các máy Domain Controller, 
nhóm này cũng không có thành viên m cặ  định.

Performace
Monitor Users

Thành  viên  nhóm  này  có  khả  năng  giám  sát  từ  xa  các  
máy  Domain Controller.

Ngoài  ra    còn  m tộ   số    nhóm  khác  như    DHCP  Users,    DHCP    Administrators, 
DNS  Administrators… các nhóm này ph cụ  vụ chủ yếu cho các dịch vụ, chúng ta 
sẽ  tìm hi uể  cụ  thể  trong  từng dịch vụ ở giáo trình  “Dịch  Vụ  Mạng”.  Chú  ý 
theo   mặc   định   hai   nhóm  Domain   Computers   và   Domain   Controllers  đ cượ  
dành  riêng  cho  tài  kho nả   máy  tính,  nhưng  bạn  vẫn  có  thể  đưa  tài  khoản 
người  dùng  vào  hai nhóm này.

2.3. Tài kho nả  nhóm Global t o s nạ ẵ
Tên nhóm Mô tả

Domain 
Admins

Thành viên c aủ  nhóm này có  thể  toàn quy nề  quản trị  các máy 
tính  trong   mi nề   vì  mặc  định  khi  gia  nh pậ   vào  mi nề   các 
member server và các máy tr mạ  (Win2K Pro, WinXP) đã đưa 
nhóm  Domain  Admins  là  thành  viên   c aủ   nhóm  cục  bộ 
Administrators trên các máy này.

Domain 
Users

Theo  m cặ   định  m iọ   tài  kho nả   người  dùng  trên  mi nề   đều 
là  thành  viên c aủ   nhóm  này.  Mặc  định  nhóm  này  là  thành 
viên  c aủ   nhóm  c cụ   b  ộ Users trên các máy server thành viên 
và máy trạm.

Group Policy
Creator 
Owners

Thành  viên  nhóm  này  có  quyền  sửa  đổi  chính  sách  nhóm 
c aủ   miền, theo  m cặ   định  tài  khoản  administrator  miền  là 
thành  viên  c aủ   nhóm này.

Enterprise 
Admins

Đây  là  một  nhóm  universal,  thành  viên  c aủ   nhóm  này  có 
toàn   quyền trên  tất  cả  các  miền  trong  rừng  đang  xét.  Nhóm 
này chỉ xuất hi nệ   trong mi nề   gốc  c aủ   rừng  thôi.  M cặ   định 
nhóm  này  là    thành  viên  c aủ    nhóm administrators  trên các 
Domain Controller trong r ng.ừ

Schema 
Admins

Nhóm  universal  này  cũng  chỉ  xu tấ   hi nệ   trong  miền  g cố   của 
rừng, thành viên  của  nhóm  này  có  thể  chỉnh  s aử   c uấ   trúc 
tổ  ch cứ   (schema)  c a ủ Active Directory.
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2.4. Các nhóm tạo s n ẵ đ c bặ i tệ

Ngoài  các nhóm tạo  s nẵ  đã  trình bày ở  trên,  hệ  thống  Windows Server  2003 
còn có một số nhóm t o ạ s nẵ  đặt bi t,ệ  chúng không xu tấ  hiện trên cửa sổ  c aủ  
công  cụ   Active  Directory  User  and  Computer,  mà  chúng  chỉ  xu tấ   hi nệ   trên 
các ACL c aủ  các tài nguyên và đ iố  tượng. Ý nghĩa của nhóm đ cặ  bi tệ  này là:

 Interactive: đ iạ  di nệ  cho những ngư iờ  dùng đang sử dụng máy tại ch .ỗ
 Network:  đ iạ   di nệ   cho  t tấ   cả  nh nữ g  người  dùng  đang  n iố   kết  mạng  đ nế  
m tộ  máy tính khác.
 Everyone: đ iạ  diện cho t tấ  cả m iọ  người dùng.
 System: đại di nệ  cho hệ đi uề  hành.
 Creator  owner:  đ iạ   diện  cho  những  ng iườ   tạo  ra,  những  người  sở  h aữ  

m tộ   tài nguyên  nào  đó nh :ư  thư mục, tập tin, tác vụ in  nấ  (print job)…

 Authenticated    users:    đ iạ     di nệ     cho    những    người    dùng    đã    được    hệ 
th nố g  xác  thực,  nhóm  này được dùng như một gi iả  pháp thay thế an toàn hơn 
cho nhóm everyone.
 Anonymous logon: đ iạ  di nệ  cho một ngư iờ  dùng đã đăng nhập vào hệ thống 

một cách n cặ  danh, chẳng h nạ  m tộ  người sử dụng dịch vụ FTP.

 Service: đ iạ  di nệ  cho m tộ   tài khoản mà đã đăng nh pậ  v iớ   tư  cách như m tộ  
d cị h v .ụ
 Dialup: đ iạ  di nệ  cho những người đang truy cập hệ thống thông qua Dialup 
Networking.

3. Qu n lý tài kho n ng i dùng và nhóm c c bả ả ườ ụ ộ

M c tiêu:ụ
 S  d ng đ c các công c  t o và qu n tr  tài kho n ng i dùng và nhóm c c b .ử ụ ượ ụ ạ ả ị ả ườ ụ ộ
3.1.  Công cụ qu nả  lý tài khoản ngư iờ  dùng c cụ  bộ

Muốn tổ chức và qu nả  lý ng iườ  dùng cục b ,ộ  ta dùng công cụ Local Users 
and  Groups. Với  công  c  nàyụ   bạn  có  thể   tạo,  xóa,  s aử   các  tài  kho nả   ngư iờ  
dùng,  cũng  như    thay  đ iổ   m tậ   mã.  Có  hai  phương th cứ   truy c pậ  đến công cụ 
Local Users and Groups:

 Dùng như m tộ  MMC (Microsoft Management Console) snapin.
 Dùng thông qua công cụ Computer Management.
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Các bước dùng để chèn Local Users and Groups snapin vào trong MMC:
 Chọn Start \ Run, nhập vào h pộ  tho iạ  MMC và  nấ  phím Enter để mở 
cửa sổ MMC.

   Ch n Console \ Add/Remove Snapin đ  m  h p tho i Add/Remove ọ ể ở ộ ạ
Snapin
 Nh p chu t vào nút Add đ  m  h p tho i Add Standalone Snapin. Ch n ấ ộ ể ở ộ ạ ọ
Local Users and Groups và nh p chu t vào nút Add. H p tho i Choose ấ ộ ộ ạ
Target Machine xu t hi n, ta ch n Local Computer và nh p chu t vào nút ấ ệ ọ ấ ộ
Finish đ  tr  l i h p tho i Add Standalone Snapin.ể ở ạ ộ ạ
 Nh p chu t vào nút Close đ  tr  l i h p tho i Add/Remove Snapin.ấ ộ ể ở ạ ộ ạ
 Nh p  chu t vào  nút OK, ta s   nhìn th y Local  Users and  Groups snapấ ộ ẽ ấ
in  đã  chèn  vào MMC  nh  hình sau.ư
 L u Console b ng cách ch n Console \ Save, sau đó ta nh p đ ng d n ư ằ ọ ậ ườ ẫ
và tên file c n l u tr . Đ  ti n l i cho vi c qu n tr  sau này ta có th  l u ầ ư ữ ể ệ ợ ệ ả ị ể ư
console ngay trên Desktop.
 N u máy tính c a b n không có c u hình MMC thì cách nhanh nh t đ  ế ủ ạ ấ ấ ể
truy c p công c  Local Users and Groups thông qua công c  Computer ậ ụ ụ
Management. Nh p ph i chu t vào My Computer và ch n Manage t   popầ ả ộ ọ ừ
up menu  và  m   c a  s   Computer  Management. Trong m c System  ở ử ổ ụ
Tools, ta s  nhìn th y m c Local Users and Groupsẽ ấ ụ
 Cách  khác  đ    truy  c p  đ n  công  c    Local  Users  and  Groups  là  ể ậ ế ụ
vào  Start \ Programs\Administrative Tools \ Computer Management


3.2.  Các thao tác cơ bản trên tài khoản ng i ườ dùng cục bộ

3.2.1. T oạ  tài kho nả  mới
Trong công cụ Local Users and Groups,  ta nh pấ  ph iả  chuột vào Users và 

chọn New User, hộp tho i ạ New User hi nể  thị bạn nh pậ  các thông tin c nầ  thi tế  
vào, nh ngư  quan trọng nh tấ  và b tắ  bu cộ  ph iả  có là m cụ  Username.

3.2.2. Xóa tài khoản
Bạn  nên  xóa  tài  khoản  ng iườ   dùng,  nếu  bạn  chắc  rằng  tài  khoản  này 

không bao giờ cần dùng lại n a. Mữ uốn  xóa  tài  khoản  người  dùng  bạn  mở 
công  cụ   Local  Users  and  Groups,   ch nọ    tài   khoản  người dùng c nầ  xóa, 
nhấp ph iả  chuột và chọn Delete hoặc vào thực đ nơ  Action \ Delete.

Chú  ý:  khi  chọn  Delete  thì  hệ  th nố g  xu tấ   hiện  hộp  tho iạ   h iỏ   b nạ   muốn 
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xóa  th tậ   sự  không  vì  tránh trường hợp b nạ  xóa nhầm. B iở  vì khi đã xóa thì 
tài kho nả  người dùng này không thể ph cụ  h iồ  đư c.ợ

3.2.3  Khóa tài khoản
Khi m tộ  tài kho nả  không sử d ngụ  trong th iờ  gian dài b nạ  nên khóa lại vì lý 

do  bảo  mật  và  an  toàn  h  thệ ống. N uế  b nạ   xóa  tài  khoản này đi  thì  không  thể 
ph cụ   hồi  l iạ   đ cượ   do  đó  ta  chỉ  tạm  khóa.  Trong  công  cụ  Local  Users  and 
Groups, nhấp đôi chu tộ  vào người dùng c nầ  khóa, hộp tho iạ  Properties c aủ   tài 
kho nả  xu tấ  hi n.ệ
Trong Tab General, đánh dấu vào mục Account is disabled.

3.2.4  Đổi tên tài kho nả
Bạn  có  thể    đ iổ   tên  b tấ   kỳ    m tộ   tài  kho nả   ng iườ   dùng  nào,  đ nồ g  th iờ  

bạn cũng có  thể  đi uề  ch nhỉ  các thông tin của tài khoản người dùng thông qua 
ch cứ   năng  này.  Chức  năng  này  có  uư   điểm  là  khi  bạn thay   đ iổ     tên   ngư iờ  
dùng  nhưng  SID  c aủ   tài  kho nả   v nẫ   không  thay  đổi.  Mu nố   thay  đ iổ   tên 
tài   kho n ả người  dùng  bạn  mở    công  cụ  Local  Users  and  Groups,  chọn  tài 
khoản người dùng c nầ  thay đ iổ  tên, nh pấ  ph iả  chu tộ  và chọn Rename.

3.2.5  Thay đổi m tậ  khẩu
Mu n đ i m t mã c a ng i dùng b n m  công c  Local Users and Groups,ố ổ ậ ủ ườ ạ ở ụ  

ch n tài kho n ng i dùng c n thay đ i m t mã,  nh p ph i chu t và  ch nọ ả ườ ầ ổ ậ ấ ả ộ ọ  
Reset password.

4. QU N LÝ TÀI KHO N NG I DÙNG VÀ NHÓM TRÊN ACTIVE Ả Ả ƯỜ
DIRECTORY

M c tiêu:ụ
 S  d ng đ c các công c  t o và qu n tr  tài kho n ng i dùng và nhóm c c b .ử ụ ượ ụ ạ ả ị ả ườ ụ ộ

4.1.   Tạo m iớ  tài khoản ngư iờ  dùng
Bạn  có  thể    dùng  công  cụ    Active  Directory  User  and  Computers  trong 

Administrative  Tools  ngay trên  máy  Domain  Controller  để  tạo  các  tài  kho nả  
người dùng mi n.ề  Công cụ này cho phép bạn quản lý tài khoản người dùng từ 
xa  th mậ   chí  trên  các  máy  trạm  không  ph iả   dùng  hệ  đi uề   hành  Server  như 
WinXP, Win2K Pro.  Muốn  thế  trên các máy  trạm này phải  cài  thêm bộ  công 
cụ  Admin  Pack.  Bộ  công  cụ    này    nằm    trên    Server    trong    thư    mục 
\Windows\system32\ADMINPAK.MSI.   T oạ    m tộ     tài   khoản người dùng  trên 
Active Directory, ta làm các bước sau:
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Chọn Start\ Programs\ Administrative Tools\ Active Directory Users and 
Computers.

C aử  sổ Active Directory Users and Computers xu tấ  hiện, bạn nh pấ  ph iả  chu tộ  
vào mục Users, ch n ọ New \ User

H pộ   tho iạ  New  ObjectUser  xu tấ   hiện  như  hình  sau,  bạn  nhập  tên  mô  tả 
ngư iờ   dùng,  tên  tài  khoản logon  vào  mạng.  Giá  trị  Full  Name  sẽ  tự  động 
phát  sinh  khi  bạn  nh pậ   giá  trị  First  Name  và  Last Name,  nh ngư   bạn  vẫn 
có  thể  thay  đổi  được.  Chú  ý:  giá  trị  quan  trọng  nh tấ   và  b tắ   bu cộ   ph iả   có 
là logon name (username). Chu iỗ  này là duy nh tấ  cho một  tài kho nả  người dùng 
theo  như   đ nhị   nghĩa trên  phần  lý  thuyết.  Trong  môi  trường  Windows  2000  và 
2003,  Microsoft  đưa  thêm  một  khái  ni mệ   h u   tậ ố  UPN  (Universal  Principal 
Name),  trong  ví  dụ  này  là  “@netclass.edu.vn”.  Hậu  tố  UPN  này  g nắ   vào sau 
chuỗi  username  dùng  để  tạo  thành  m tộ   tên  username  đ yầ   đủ  dùng  để  chứng 
th cự   ở    cấp  r ng  ừ ho cặ   chứng  th cự  ở  m tộ   mi nề   khác  có  quan  hệ  tin  cậy  v iớ  
miền  c aủ   ng iườ   dùng  đó,  trong  ví  dụ  này  thì  tên  username  đ yầ   đủ  là 
tuan@netclass.edu.vn”. Ngoài  ra  trong h pộ   tho iạ  này cũng cho phép chúng ta đặt 
tên username của tài kho nả  ng iườ  dùng ph cụ  vụ cho hệ  thống cũ  (preWindows 
2000). Sau khi việc nhập các thông tin hoàn thành bạn nhấp chu tộ  vào nút Next 
để ti pế  tục.

H p tho i th  hai xu t hi n, cho phép b n nh p vào m t kh u (password)ộ ạ ứ ấ ệ ạ ậ ậ ẩ  
c a tài kho n ng i dùng và đánh d u vào các l a ch n liên quan đ n tài kho nủ ả ườ ấ ự ọ ế ả  
nh : cho phép đ i m t kh u, yêu c u ph i đ i m t kh u l n đăng nh p đ u tiênư ổ ậ ẩ ầ ả ổ ậ ẩ ầ ậ ầ  
hay khóa tài kho n. Các l a ch n này chúng ta s  tìm hi u chi ti t   ph n ti pả ự ọ ẽ ể ế ở ầ ế  
theo.

H p tho i cu i cùng xu t hi n và nó hi n th  các thông tin đã c u hình choộ ạ ố ấ ệ ể ị ấ  
ng i dùng. N u t t c  các thông tin đã chính xác thì b n nh p chu t vào nútườ ế ấ ả ạ ấ ộ  
Finish đ  hoàn thành, còn n u c n ch nh s a l i thì nh p chu t vào nút Back để ế ầ ỉ ử ạ ấ ộ ể 
tr  v  các h p tho i tr c.ở ề ộ ạ ướ

4.2.   Các thu cộ  tính của tài kho nả  người dùng

Mu n qu n   lý các thu c tính c a   các tài kho n ng i ta dùng   công cố ả ộ ủ ả ườ ụ 
Active   Directory   Users   and   Computers   (b ng   cách   ch n   Start\   Programs\ằ ọ  
Administrative Tools\ Active Directory Users and Computers),  sau đó  ch n thọ ư 
m c Users và nh p đôi chu t vào tài kho n ng i dùng c n kh o sát. H p tho iụ ấ ộ ả ườ ầ ả ộ ạ  
Properties xu t hi n, trong h p tho i này ch a 12 Tab chính, ta s   l n l t kh oấ ệ ộ ạ ứ ẽ ầ ượ ả  
sát các Tab này. Ngoài ra b n có th    gom nhóm (dùng hai phím Shift, Ctrl) vàạ ể  
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hi u ch nh thông tin c a nhi u tài kho n ng i dùng cùng m t lúc.ệ ỉ ủ ề ả ườ ộ

4.2.1   Các thông tin mở rộng c aủ  ng iườ  dùng
Tab General ch a các thông tin chung c a ng i dùng trên m ng mà b n đãứ ủ ườ ạ ạ  

nh p trong lúc t o ng i dùng m i. Đ ng th i b n có th  nh p thêm m t sậ ạ ườ ớ ồ ờ ạ ể ậ ộ ố 
thông tin nh : s  đi n tho i, đ a ch  mail và trang đ a ch  trang Web cá nhân…ư ố ệ ạ ị ỉ ị ỉ

Tab  Address  cho phép b n có th  khai báo chi ti t các thông tin liên quanạ ể ế  
đ n đ a ch  c a tài kho n ng i dùng nh : đ a ch  đ ng, thành ph , mã vùng,ế ị ỉ ủ ả ườ ư ị ỉ ườ ố  
qu c gia…ố

Tab  Telephones  cho phép b n khai báo chi ti t các s  đi n tho i c a tàiạ ế ố ệ ạ ủ  
kho n ng i dùngả ườ

Tab Organization cho phép b n khai báo các thông tin ng i dùng v : ch cạ ườ ề ứ  
năng c a công ty, tên phòng ban tr c thu c, tên công ty …ủ ự ộ

4.2.2   Tab Account

Tab   Account   cho   phép b n   khai báo l i   username, quy đ nh gi    logonạ ạ ị ờ  
vào  m ng cho  ng i dùng, quy đ nh máy tr m mà ng i dùng có th   s   d ngạ ườ ị ạ ườ ể ử ụ  
đ   vào m ng, quy đ nh các chính sách tài kho n cho ng i dùng, quy đ nh th iể ạ ị ả ườ ị ờ  
đi m h t h n c a tài kho n...ể ế ạ ủ ả

Đi u khi n gi  logon vào m ng: b n nh p chu t vào nút Logon Hours, h pề ể ờ ạ ạ ấ ộ ộ  
tho i Logon Hours xu t hi n. M c đ nh t t c  m i ng i dùng đ u đ c phépạ ấ ệ ặ ị ấ ả ọ ườ ề ượ  
truy c p vào m ng 24 gi  m i ngày, trong t t c  7 ngày c a tu n. Khi m t ng iậ ạ ờ ỗ ấ ả ủ ầ ộ ườ  
dùng logon vào m ng thì h  th ng s  ki m tra xem th i đi m này có n m trongạ ệ ố ẽ ể ờ ể ằ  
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kho ng th i gian cho phép truy c p không, n u không phù h p thì h  th ng sả ờ ậ ế ợ ệ ố ẽ 
không cho vào m ng và thông báo l i Unable to log you on because of an accountạ ỗ  
restriction. B n có th  thay đ i quy đ nh gi    logon b ng cách ch n vùng th iạ ể ổ ị ờ ằ ọ ờ  
gian c n thay đ i và nh p chu t vào nút l a ch n Logon Permitted, n u ng cầ ổ ấ ộ ự ọ ế ượ  
l i không cho phép thì nh p chu t vào nút l a ch n Logon Denied. Sau đây làạ ấ ộ ự ọ  
hình ví d  ch  cho phép ng i dùng làm vi c t  7h sáng đ n 5h chi u, t  th  2ụ ỉ ườ ệ ừ ế ề ừ ứ  
đ n th  6. ế ứ

Chú ý: m c đ nh ng i dùng không b   logoff t  đ ng khi h t gi   đăng nh pặ ị ườ ị ự ộ ế ờ ậ  
nh ng b n có  th    đi u ch nh đi u này t i m c Automatically Log Off Usersư ạ ể ề ỉ ề ạ ụ  
When Logon Hours Expire   trong Group Policy ph n Computer    Configuration\ầ  
Windows  Settings\Security  Settings\  Local  Policies\  Security  Option. Ngoài ra 
b n cũng có cách khác đ  đi u ch nh thông tin logoff này b ng cách dùng công cạ ể ề ỉ ằ ụ 
Domain Security Policy ho c Local Security Policy tùy theo b i c nh.ặ ố ả

Ch n l a máy tr m đ c truy c p vào m ng: b n nh p chu t vào nút Logọ ự ạ ượ ậ ạ ạ ấ ộ  
On To, b n s   th y h p tho i Logon Workstations xu t hi n. H p tho i này choạ ẽ ấ ộ ạ ấ ệ ộ ạ  
phép b n ch  đ nh ng i dùng có th  logon t  t t c  các máy tính trong m ngạ ỉ ị ườ ể ừ ấ ả ạ  
ho c gi i h n ng i dùng ch  đ c phép logon t  m t s  máy tính trong m ng.ặ ớ ạ ườ ỉ ượ ừ ộ ố ạ  
Ví d    nh    ng i qu n tr    m ng làm vi c trong môi tr ng b o m t nên tàiụ ư ườ ả ị ạ ệ ườ ả ậ  
kho n ng i dùng này ch  đ c ch  đ nh logon vào m ng t  m t s  máy tránhả ườ ỉ ượ ỉ ị ạ ừ ộ ố  
tình tr ng ng i dùng gi  d ng qu n tr  đ  t n công m ng. Mu n ch  đ nh máyạ ườ ả ạ ả ị ể ấ ạ ố ỉ ị  
tính mà ng i dùng đ c phép logon vào m ng, b n nh p tên máy tính đó vàoườ ượ ạ ạ ậ  
m c Computer Name và sau đó nh p chu t vào nút Addụ ấ ộ

B ngả  mô tả chi ti tế  các tùy chọn liên quan đ nế  tài kho nả  ngư iờ  dùng:
Tùy ch nọ Ý nghĩa

User must change 
password at next 
logon

Người  dùng  ph iả   thay  đổi  m tậ   khẩu  l nầ   đăng  
nhập  kế  tiếp,  sau  đó m cụ  này sẽ tự động bỏ ch n.ọ

User cannot change 
password

N uế   được chọn  thì ngăn không  cho  người dùng  
tùy 
ý  thay đ iổ   m t ậ khẩu.Password never 

expires
N uế   được  chọn  thì  mật  khẩu  c aủ   tài  khoản  này  
không  bao  giờ  h t hế ạn.
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Store password 
using reversible 
encryption

Chỉ áp dụng tùy ch nọ  này đối với người dùng đăng 
nh pậ  từ các máy

Account is disabled
N uế   được chọn  thì  tài kho nả   này t mạ   thời bị  
khóa,  không  sử  d ng đụ ược.

Smart card  is 
required  for 
interactive login

Tùy chọn này đ cượ  dùng khi ngư iờ  dùng đăng nh pậ  
vào  mạng  thông  qua  m tộ   thẻ  thông  minh  (smart 
card),  lúc  đó  người  dùng  không  nhập  username  và 
password mà chỉ c nầ  nhập vào một số PIN.

Account is 
trustedfor  elegation

Chỉ  áp  dụng  cho  các  tài  kho nả   dịch  vụ  nào  c nầ   
giành  được  quyền truy cập vào tài nguyên với vai trò 
những tài kho nả  ng iườ  dùng khác

Account  is  sensitive 
and cannot be 
delegated

Dùng    tùy    ch nọ     này    trên    m tộ     tài    khoản    khách 
vãng  lai  ho cặ   tạm  đ  ể đ mả  bảo rằng tài kho nả  đó 
sẽ không được đại di nệ  b iở  một tài khoản khác.

Use DES encryption 
types for this account

N uế   đư cợ   chọn  thì  hệ  thống  sẽ  hỗ  trợ  Data  
Encryption  Standard (DES) với nhi uề  mức độ khác 
nhau.

Do  not  require  
Kerberos 
preauthentication

N uế  đư cợ  ch nọ  hệ  thống sẽ  cho phép tài khoản này 
dùng m tộ    ki u th cể ự  hiện giao th cứ  Kerberos khác 
với ki uể  của Windows Server 2003.

M c cu i cùng trong Tab này là  quy đ nh th i gian h t  h n c a m t tàiụ ố ị ờ ế ạ ủ ộ  
kho n ng i dùng. Trong m c Account   Expires,   n u   ta   ch n  Never   thì   tàiả ườ ụ ế ọ  
kho n  này  không  b   h t  h n,  n u  ch n  End  of:  ngày tháng h t h n thì đ nả ị ế ạ ế ọ ế ạ ế  
ngày này tài kho n này b  t m khóa.ả ị ạ
4.2.3   Tab Profile

Tab  Profile  cho  phép  bạn  khai  báo  đường  dẫn  đến  Profile  c aủ   tài  khoản 
ng iườ   dùng  hiện  t i,ạ   khai  báo t pậ   tin  logon  script  đư cợ   tự  động  thi  hành  khi 
người dùng đăng nhập hay khai báo home folder. Chú ý các tùy chọn trong Tab 
Profile này chủ  yếu ph cụ  vụ  cho các máy  tr mạ   trước Windows 2000,  còn đối 
với  các  máy  tr mạ   từ  Win2K  trở  về  sau  nh :ư   Win2K  Pro,  WinXP,  Windows 
Server 2003 thì chúng ta có thể cấu hình các l aự  chọn này trong Group Policy.
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Trước  tiên  chúng  ta  hãy  tìm  hi uể   khái  ni mệ   Profile.  User  Profiles  là  m tộ  
thư  mục  chứa  các  thông  tin về    môi  trường  của  Windows  Server  2003  cho 
từng  người  dùng  mạng.  Profile  ch aứ   các  qui  đ nị h  v  mànề   hình  Desktop,  n iộ  
dung c aủ  menu Start,  ki uể   cách  ph iố  màu  s c,ắ  vị  trí  sắp x pế   các  icon, bi uể  
tư nợ g chu t…ộ

M cặ   định  khi  người  dùng  đăng  nhập  vào  mạng,  m tộ   profile  sẽ  được  mở 
cho  người  dùng  đó.  Nếu  là  l nầ   đăng  nhập  l nầ   đ uầ   tiên  thì  họ  sẽ  nhận  đ cượ  
một  profile  chuẩn.  M tộ   thư  m cụ   có  tên  giống  như  tên c aủ   người  dùng   đăng 
nhập  sẽ  đ cượ   t oạ   trong  thư  mục Documents  and  Settings. Thư  mục profile 
người dùng được tạo ch aứ  m tộ  tập tin ntuser.dat, tập tin này được xem như  là 
m tộ  thư m cụ  con chứa các liên k tế  thư m cụ  đến các biểu tượng n nề  c aủ  ng iườ  
dùng. Trong Windows Server 2003 có ba lo i ạ Profile:
Local Profile: là profile c aủ  người dùng đư cợ  l uư  trên máy c cụ  bộ và họ tự cấu 
hình trên profile đó.
Roaming Profile:  là  loại Profile đư cợ  ch aứ   trên mạng và người quản  trị mạng 
thêm thông tin đường dẫn  user  profile  vào  trong  thông  tin  tài  kho nả   ng iườ  
dùng,  để  tự  đ nộ g  duy  trì  m tộ   b nả   sao  của  tài kho nả  người dùng trên mạng.
Mandatory Profile: ngư iờ  quản trị mạng thêm thông tin đường dẫn user profile 
vào  trong  thông  tin  tài kho nả   ng iườ    dùng,  sau  đó   chép  một  profile  đã  cấu 
hình  sẵn  vào  đư ngờ   d nẫ   đó.  Lúc  đó  các  người dùng dùng chung profile này 
và không đ cượ  quyền thay đổi profile đó.

K chị  bản đăng nhập (logon script hay login script) là những tập tin chương 
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trình  được  thi  hành  mỗi  khi  ngư iờ   dùng  đăng  nhập  vào  hệ    thống,  v iớ   chức 
năng  là    cấu  hình  môi  trường  làm  vi cệ   của  người  dùng  và  phân  phát  cho  họ 
những tài nguyên mạng như ổ đĩa, máy in (được ánh xa từ Server). B nạ  có thể 
dùng    nhi uề     ngôn  ngữ  k chị   b nả   để  t oạ   ra  logon  script  nh :ư   lệnh  shell  của 
DOS/NT/Windows, Windows Scripting Host (WSH), VBScript, Jscript…

Đ iố   v iớ  Windows Server 2003  thì  có  hai  cách để  khai báo  logon  script  là: 
khai  báo  trong  thu cộ   tính c aủ   tài  khoản  ngư iờ   dùng  thông  qua  công  cụ  Active 
Directory User and Computers, khai báo thông qua Group Policy. Nh ngư  chú ý 
trong cả hai cách, các t pậ  tin script và m iọ  tập tin c nầ  thi tế  khác phải đ cượ  đặt 
trong thư m cụ  chia sẻ SYSVOL, nằm trong \Windows\SYSVOL\sysvol, nếu các 
tập tin script này ph cụ vụ  cho các máy ti nề Win2K thì ph iả đ tặ trong thư 
mục
\Windows\Sysvol\sysvol\domainname\scripts.    Để   các    tập    tin    script    thi 
hành  đư cợ   bạn  nhớ  cấp quy nề  cho các người dùng mạng có quy nề  Read và 
Excute trên các tập tin này. 

Thư mục cá nhân (home folder hay home directory) là thư mục dành riêng 
cho  mỗi  tài  khoản  người dùng,  giúp  ng iườ   dùng  có  thể  l uư   trữ  các  tài  liệu  và 
t pậ  tin riêng, đồng thời đây cũng là thư mục mặc định t iạ  dấu nh cắ  lệnh. Muốn 
tạo m tộ   thư m cụ  nhân cho người dùng thì  trong m cụ  Connect b nạ   ch n ọ ổ  đĩa 
hi nể   thị  trên  máy  tr mạ   và  đường  d nẫ   mà  đĩa  này  c nầ   ánh  xạ  đến  (chú  ý  là 
các  thư  m cụ   dùng chung  đ mả   b oả   đã  chia  s ).ẻ   Trong  ví  dụ  này  b nạ   chỉ 
thư  mục  cá  nhân  cho  tài  khoản  Tuan  là “\\server\tuan”,  nh nư g  bạn  có  thể 
thay  thế   tên  tài  khoản  bằng  biến  môi  trường  người  dùng  như: “\\server\
%username%”.

4.2.4   Tab Member Of

Tab Member Of cho phép b nạ  xem và c uấ  hình tài kho nả  người dùng hiện 
tại  là  thành viên c aủ  những nhóm nào. M tộ   tài 
kho nả   ngư iờ   dùng  có  thể  là  thành  viên  của 
nhiều nhóm khác nhau và nó đư cợ   thừa hư nở g 
quyền  của  t tấ   cả    các  nhóm  này.  Muốn  gia 
nh pậ   vào  nhóm  nào  b nạ   nh pấ   chu tộ   vào  nút 
Add, hộp tho iạ  ch nọ  nhóm sẽ hi nệ  ra.

Trong  h pộ   tho iạ   chọn  nhóm,  nếu  b nạ   nhớ 
tên  nhóm  thì  có  thể  nh pậ   tr cự   tiếp  tên  nhóm 
vào  và  sau  đó   nh pấ   chuột  vào  nút  Check 
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Names  để  ki mể   tra  có  chính  xác  không,  b nạ   có  thể  nh pậ   gần  đúng  để  hệ 
thống  tìm  các  tên  nhóm  có  liên  quan.  Đây  là  tính  năng  m iớ   c aủ   Windows 
Server 2003 tránh tình tr ng ạ tìm kiếm và hi nể  thị h tế  t tấ  cả các nhóm hiện có 
trong hệ  thống. N uế  b nạ  không nhớ  tên nhóm thì  chấp nh nậ  nhấp chu tộ  vào 
nút Advanced và Find Now để tìm h tế  t tấ  cả các nhóm
N uế  b nạ  mu nố  tài kho nả  người dùng hi nệ  t iạ  thoát ra kh iỏ  m tộ  nhóm nào đó thì 
bạn ch nọ  nhóm sau đó nh pấ  chu tộ  vào nút Remove.

4.2.5   Tab Dialin
Tab Dialin cho phép bạn c uấ  hình quy nề  truy cập từ xa c aủ  ng iườ  dùng cho 

k tế  n iố  dialin hoặc VPN, chúng ta sẽ khảo sát chi ti tế  ở chư nơ g Routing and 
Remote Access

4.3.   Tạo m iớ  tài khoản nhóm
Bạn  t oạ   và  quản  lý  tài  khoản 

nhóm  trên  Active  Directory  thông  qua 
công  cụ  Active  Directory  Users   and 
Computers.  Trước  khi  t oạ   nhóm  b nạ  
phải  xác    định    lo iạ     nhóm    c nầ     t o,ạ  
ph mạ     vi  ho tạ     động    c a nủ hóm  như 
thế  nào.  Sau  khi  chu nẩ   bị  đ yầ   đủ  các 
thông tin b nạ  thực hiện các bước sau:

Ch n Start \ Programs \ Administrativeọ  
Tools     \   Active   Directory   Users   and 
Computers  để  m  ở công  cụ  Active 
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Directory Users and Computers lên. Nhấp ph iả  chu tộ  vào mục Users, ch nọ  New 
trên popup menu và ch nọ  Group.

H pộ   tho iạ   New  Object  –  Group  xu tấ   hi n,ệ   bạn  nhập  tên  nhóm  vào 
m cụ    Group   name,    tr ngườ     tên nhóm  cho  các  hệ  đi uề   hành  tr cướ   Windows 
2000 (preWindows 2000) tự động phát sinh, bạn có th  hể i uệ  chỉnh l iạ  cho phù 
h p.ợ

4.4.     Các tiện  ích  dòng  lệnh qu nả   lý  tài  khoản  ngư iờ   dùng  và  tài  khoản 
nhóm

Windows  Server  2003  cung  cấp  nhiều  công  cụ  dòng  l nh mệ ạnh m ,ẽ  
có thể đư cợ  dùng trong các t pậ  tin xử  lý  theo lô (batch) ho cặ  các t pậ  tin k chị  
bản  (script) đ  qể u nả   lý  tài  khoản  người  dùng  như  thêm,  xóa,  s a.ử  Windows 
2003  còn  hỗ  trợ  việc  nh pậ   và  xu tấ   các  đối  tư nợ g  từ  Active  Directory.  Hai 
tiện  ích  dsadd.exe  và  admod.exe  với  đối  số  user  cho  phép  chúng  ta thêm  và 
ch nỉ h  sửa  tài  khoản  ng iườ   dùng  trong  Active  Directory.  Tiện  ích  csvde.exe 
đ cượ   dùng  đ  ể nh pậ  ho cặ  xu tấ  dữ  liệu đ iố   tượng  thông qua các  t pậ   tin kiểu 
CSV  (commaseparated  values).  Đ ng  th iồ ờ   hệ  thống  mới  này  v nẫ   còn  sử 
dụng hai lệnh net user và net group c aủ  Windows 2000.

4.4.1   L nhệ  net user
Chức năng: t oạ  thêm, hiệu chỉnh và hiển thị thông tin c aủ  các tài khoản ngư iờ  
dùng . Cú pháp:

net user [username [password | *] [options]] [/domain]
net user username {password | *} /add [options] [/domain]
net user username [/delete] [/domain]

Ý nghĩa các tham s :ố

 Không tham số: dùng để hi nể  thị danh sách của t tấ  cả các tài khoản ng iườ  
dùng trên máy tính
 [Username]: chỉ ra tên tài khoản người dùng cần thêm, xóa, hiệu ch nỉ h ho cặ  

hi nể  thị. Tên c aủ  tài kho nả  ng iườ  dùng có thể dài đến 20 ký t .ự
 [Password]:  nấ  đ nị h hoặc thay đổi m tậ  mã c aủ  tài khoàn người dùng. M tộ  

m tậ   mã  ph iả   có  chiều dài  tối  thi uể   bằng  với  chi uề   dài  quy  định  trong 
chính  sách  tài  khoản  ng iườ   dùng.  Trong  Windows 2000  thì  chiều  dài  của 
m tậ   mã  có  thể  dài  đến  127  ký  t ,ự   nhưng  trên  hệ  thống  Win9X  thì  chỉ 
hiểu được 14  ký  t ,ự   do đó nếu  b nạ  đặt m tậ  mã  dài h nơ  14 ký  tự  thì  có 
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thể  tài kho nả  này không th  ể logon vào mạng từ máy tr mạ  dùng Win9X.
 [/domain]:  các  tác  vụ  sẽ  th cự   hiện  trên  máy  điều  khiển  vùng.  Tham 

số    này    chỉ    áp    dụng    cho  Windows  2000  Server  là  primary  domain 
controller  hoặc  Windows  2000  Professional  là  thành  viên  của  máy 
Windows 2000 Server domain.

 [/add]: thêm m tộ  tài khoản người dùng vào trong cơ sở dữ li uệ  tài khoản 
người dùng.
 [/delete]: xóa m tộ  tài khoản ng iườ  dùng kh iỏ  cơ sở dữ li uệ  tài khoản người 
dùng.
 [/active:{no   |   yes}]:   cho   phép  ho cặ     tạm  khóa    tài   kho nả    người   dùng. 

Nếu  tài  kho nả   bị  khóa  thì người dùng không thể  truy c pậ  các tài nguyên 
trên máy tính. M cặ  đ nhị  là cho phép (active).

 [/comment:"text"]: cung c pấ  mô tả về tài kho nả  người dùng, mô tả này có 
thể dài đến 48 ký tự.
 [/countrycode:nnn]: chỉ định mã quốc gia và mã vùng.
 [/expires:{date | never}]: quy đ nị h ngày h tế  hiệu lực c aủ  tài kho nả  người 
dùng.
 [/fullname:"name"]: khai báo tên đ yầ  đủ của người dùng.
 [/homedir:path]: khai báo đường dẫn thư  mục cá nhân của tài khoản, chú 

ý đường d nẫ  này đã t nồ  tại.
 [/passwordchg:{yes  |  no}]:  chỉ  đ nhị   ngư iờ  dùng  có  thể  thay  đ iổ  mật mã  

c aủ   mình  không, m c đ nhặ ị  là có thể.
 [/passwordreq:{yes | no}]: chỉ định m tộ  tài kho nả  ngư iờ  dùng ph iả  có một 

mật mã, m cặ  định là có m tậ  mã.
 [/profilepath:[path]]: khai báo đường dẫn Profile c aủ  ngư iờ  dùng, nếu 

không hệ thống sẽ tự tạo m tộ  profile chu nẩ  cho ng iườ  dùng lần logon đ uầ  
tiên.

 [/scriptpath:path]: khai báo đường dẫn và t pậ  tin logon script. Đường dẫn 
này có thể là đường dẫn tuyệt đ iố  hoặc đường dẫn tương đ iố  (ví d :ụ  
%systemroot%\System32\Repl\Import\Scripts).

 [/times:{times  |  all}]:  quy đ nhị  giờ  cho  phép người  dùng  logon  vào mạng 
hay  máy  tính  cục  bộ. Các thứ  trong tuần được đ iạ  diện b iở  ký  tự  : M, T, 
W, Th, F, Sa, Su. Giờ ta dùng AM, PM để phân bi tệ  bu iổ   sáng ho cặ  chiều. 
Ví dụ  sau chỉ  cho phép người dùng  làm vi cệ   trong giờ  hành chính  t  thừ ứ 
2  đ nế   thứ  6:  “M,7AM5PM;  T,7AM5PM;  W,7AM5PM;  Th,7AM5PM; 
F,7AM5PM;”

 [/workstations:{computername[,...]    |    *}]:    chỉ    định    các    máy    tính    mà 
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người  dùng  này  có  thể  s  dử ụng để  logon vào mạng. N uế   /workstations 
không  có  danh  sách  ho cặ   danh  sách  là  ký  tự  ‘*’  thì người dùng có  thể  sử 
dụng b tấ  kỳ máy nào để vào m nạ g.

4.4.2   L nhệ  net group

Chức   năng:  t oạ   m iớ    thêm,  hi nể   thị  hoặc  hi uệ   chỉnh  nhóm  toàn  cục 
trên  Windows 2000  Server
Cú pháp:

net group [groupname [/comment:"text"]] [/domain]
net group groupname {/add [/comment:"text"] | /delete} [/domain]
net group groupname username[ ...] {/add | /delete} [/domain]

Ý nghĩa các tham s :ố
 Không tham số: dùng để hi nể  thị tên c aủ  Server và tên của các nhóm trên 
Server đó.
 [Groupname]: chỉ đ nị h tên nhón cần thêm, mở rộng ho cặ  xóa.
 [/comment:"text"]: thêm thông tin mô tả cho một nhóm mới hoặc có sẵn, 

n iộ  dung này có thể dài đến 48 ký tự.
 [/domain]:  các  tác  vụ  sẽ  th cự   hiện  trên  máy  điều  khiển  vùng. 

Tham  số  này  chỉ  áp  dụng  cho Windows 2000 Server là primary 
domain  controller  hoặc  Windows  2000  Professional  là  thành  viên 
của máy Windows 2000 Server domain.

 [username[ ...]]: danh sách m tộ  hoặc nhiều ng iườ  dùng c nầ  thêm 
hoặc xóa ra khỏi nhóm, các tên này cách nhau b iở  khoảng trắng.

 [/add]: thêm m tộ  nhóm ho cặ  thêm m tộ  ngư iờ  dùng vào nhóm.
  [/delete]: xóa m tộ  nhóm ho cặ  xóa m tộ  ngư iờ  dùng kh iỏ  nhóm.

4.4.3    Các lệnh hỗ trợ d chị  vụ Active Driectory trong môi trường Windows 
Server 2003

Trên  hệ  thống  Windows  Server  2003,  Microsoft  phát  tri nể   thêm  m tộ   số 
lệnh nhằm hỗ  trợ  t tố  hơn cho dịch  vụ  Directory  như:  dsadd,  dsrm,  dsmove, 
dsget,  dsmod,  dsquery.  Các  lệnh  này  thao  tác  ch  ủ y uế   trên  các  đ iố   tượng 
computer, contact, group, ou, user, quota.
 Dsadd:  cho  phép  bạn  thêm  m tộ   computer,  contact,  group,  ou  ho cặ   
user  vào  trong  dịch  v  ụ Directory.
 Dsrm: xóa m tộ  đ iố  tượng trong dịch vụ Directory.
 Dsmove: di chuy nể  m tộ  đ iố  tượng từ vị trí này đến vị trí khác trong dịch vụ 
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Directory.
 Dsget: hi nể  thị các thông tin l aự  chọn c aủ  một đ iố  tư ngợ  computer, 
contact, group, ou, server ho cặ  user trong một dịch vụ Directory.
 Dsmod: chỉnh s aử  các thông tin của computer, contact, group, ou ho cặ  user 
trong m tộ  d chị  v  ụ Directory.
 Dsquery: truy v nấ  các thành ph nầ  trong d cị h vụ  Directory.

Ví d :ụ
 T oạ   m tộ   user  mới:  dsadd  user  “CN=hv10,  CN=Users,  
DC=netclass,  DC=edu,  DC=vn”  –samid hv10 –pwd 123
 Xóa một user: dsrm “CN=hv10, CN=Users, DC=netclass, DC=edu, DC=vn”
 Xem các user trong hệ thống: dsquery user
 Gia  nhập user mới vào nhóm: dsmod group “CN=hs, CN=Users, 
DC=netclass, DC=edu, DC=vn” –addmbr “CN=hv10, CN=Users, DC=netclass, 
DC=edu, DC=vn”

Bài t p th c hành c a h c viênậ ự ủ ọ
1. Trên máy Domain Controller t o OU có tên HCM.ạ
2. Trong OU HCM t o 2 nhóm có tên là Ke Toan và Nhan Su.ạ
3. Trong m i nhóm t o 3 user.ỗ ạ
4. Tìm ki m, di chuy n và khóa m t vài tài kho n ng i dùng b t k .ế ể ộ ả ườ ấ ỳ
5. Ch  cho phép các user logon vào m ng t  7:00am6:00pm.ỉ ạ ừ
6. T o Home Folder cho các user.ạ
7. Cho phép user ch  l u tr  500MB trên Home Folder.ỉ ư ữ
8. Th c hi n  Account  LockOut(cho phép user nh p sai 2 l n)ự ệ ậ ầ
9. Cài đ t Adminpak.msi xu ng máy client.ặ ố

H ng d n th c hi n:ướ ẫ ự ệ

1.  T o OU có tên HCM: ạ

 T i server:  Start / Programs / Administrative Tools / Active Directory Users and ạ
Computers/ click nút ph i chu t trên bi u t ng server / New / Organizational Unitả ộ ể ượ
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 Đ t tên cho OUặ

2. Trong OU HCM t o 2 nhóm có tên là Ke Toan và Nhan Su: ạ

 Click nút ph i chu t trên OU HCM / New / Groupả ộ
Group Name: Ke Toan /Group scope: Global /Group type: Security
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 T ng t  t o Group “Nhan Su”ươ ự ạ

3. Trong m i nhóm t o 3 user: ỗ ạ

a). T o Usersạ
(Chú ý: Sau khi t o xong các User hãy nh p các thông tin v  các User đó nh : ạ ậ ề ư
S  đi n tho i, đ a ch , email, đ a ch  Web, nố ệ ạ ị ỉ ị ỉ hập tên người quản lý....)
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 Click nút ph i chu t trên OU HCM / New / User / đi n thông tin cho user kt1ả ộ ề

 

Đ t password cho user, đánh d u m c ặ ấ ụ
Password never expires

 L p l i t ng t  cho các user KT2, KT3, NS1, NS2, NS3ặ ạ ươ ự

b). Thi t l p Users thu c Group: ế ậ ộ

 Ch n 3 user KT1, KT2 và KT3 / click nút ph i chu t trên 3 user / Add to a groupọ ả ộ
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 Gõ tên nhóm “Ke Toan” / Check Names / xu t hiên g ch chân trên group “Ke ấ ạ
Toan”

 Thông báo k t quế ả
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 Làm t ng t  v i các user NS1, NS2 và NS3 đ  đ a vào nhóm “Nhan Su”ươ ự ớ ể ư
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Bài 5: QU N LÝ ĐĨAẢ

Mã bài: MĐ2405
M c tiêu:ụ
 Phân bi t đ c các lo i đ nh d ng đĩa c ng;ệ ượ ạ ị ạ ứ
 Công ngh  l u tr  m i Dynamic storage;ệ ư ữ ớ
 Mô t  đ c k  thu t nén và mã hoá d  li u.ả ượ ỹ ậ ữ ệ
 Th c hi n các thao tác an toàn v i máy tính.ự ệ ớ

N i dung chính:ộ

.1 C u hình h  th ng tâp tinấ ệ ố

M c tiêu:ụ
 Phân bi t đ c các lo i đ nh d ng h  th ng t p tin trên đĩa c ng.ệ ượ ạ ị ạ ệ ố ậ ứ

Hệ  thống  tập  tin qu nả   lý  việc  lưu  trữ  và đ nhị   vị  các  t pậ   tin  trên đĩa c ng.ứ  
Windows Server 2003 hỗ tr  baợ  hệ th ngố  t pậ  tin khác nhau: FAT16, FAT32 và 
NTFS. N uế  b nạ  đ nhị  sử d ngụ  các tính năng như b oả  m tậ  cục b , nénộ  và mã hoá 
các  tập  tin  thì  b nạ   nên  dùng  NTFS.  B ngả   sau  trình  bày  khả  năng  c aủ   t ngừ   hệ 
th ng t pố ậ  tin trên Windows Server 2003:

Khả năng FAT16 FAT32 NTFS

Hệ    đi uề      hành 
h  trỗ ợ

H uầ    h tế     các   hệ 
đi u hànhề

Windows 
95/98/2000/XP/2003
/ Vista/ 7/ 2008

Windows 
2000,2000/XP
/   2003/ 
Vista/7/2008

Hỗ    trợ    tên    t pậ  
tin dài

256kýtự trên 
Windows 256 ký tự 256 ký tự

Sử    d ngụ     hi uệ  
qu  đả ĩa Không Có Có
Hỗ trợ nén đĩa Không Không Có

Hỗ  trợ  h nạ  
ng chạ

Không Không Có

Hỗ trợ mã hoá Không Không Có
Hỗ  trợ  b oả   m tậ  
cục bộ

Không Không Có

Hỗ     trợ     b oả  
m t trênậ  m ngạ

Có Có Có
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Kích   thư cớ  
Volume  t iố   đa 
được hỗ trợ

4GB 32GB 1024GB

Trên  Windows  Server  2003/Windows  2000/NT,  bạn  có  thể  sử  d ngụ   lệnh 
CONVERT để chuy nể  đ iổ  h  th ngệ ố  t pậ  tin từ FAT16, FAT32 thành NTFS. Cú 
pháp c aủ  lệnh như sau:

CONVERT [ổ đĩa:] /fs:ntfs

.2 C u hình đĩa l u trấ ư ữ

M c tiêu:ụ
 Phân bi t đ c các lo i đĩa l u tr  trên windows server.ệ ượ ạ ư ữ

Windows Server 2003 hỗ trợ hai lo iạ  đĩa l uư  trữ: basic và dynamic.
2.1. Basic storage

Bao g mồ  các partition primary và extended. Partition t oạ  ra đ uầ  tiên trên đĩa 
được  g iọ   là  partition primary và  toàn bộ  không gian  c pấ   cho partition đ cượ   sử 
d ngụ   tr nọ   v n.ẹ   M iỗ  ổ  đĩa  v tậ   lý  có  tối  đa  bốn  partition.  B nạ   có  thể  tạo    ba 
partition  primary  và  m tộ   partition  extended.  V iớ   partition  extended, b nạ  có  thể 
t oạ  ra nhi uề  partition logical.

2.2. Dynamic storage
Đây là m t tính năng m i c a  Windows Server 2003. Đĩa l u tr  dynamicộ ớ ủ ư ữ  

chia thành các volume dynamic.  Volume  dynamic  không  ch a  partition  ho c  ứ ặ ổ 
đĩa  logic,  và  ch   có  th   truy  c p  b ng Windows  Server  2003  và  Windowsỉ ể ậ ằ  
2000.  Windows  Server  2003/ Windows 2000  h   tr  năm lo i volume dynamic:ỗ ợ ạ  
simple, spanned, striped, mirrored và RAID5.  u đi m c a công ngh  DynamicƯ ể ủ ệ  
storage so v i công ngh  Basic storage:ớ ệ
 Cho phép ghép nhi uề  ổ đĩa v tậ  lý để t oạ  thành các ổ đĩa logic (Volume).
 Cho phép ghép nhi uề  vùng tr ngố  không liên tục trên nhi uề  đĩa c ngứ  v tậ  lý để 
t oạ  ổ đĩa logic.
 Có  thể  t oạ   ra các ổ đĩa  logic có khả năng dung  l iỗ  cao và  tăng  t cố  độ  truy 
xu t…ấ

2.2.1   Volume simple.
Ch aứ  không gian l yấ  từ m tộ  đĩa dynamic duy nh t.ấ  Không gian đĩa này có thể 

liên t cụ  ho cặ  không liên tục. Hình sau minh hoạ m tộ  đĩa v tậ  lý đ cượ  chia thành 
hai volume đ nơ  gi n.ả
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2.2.2   Volume spanned.

Bao  g mồ   m tộ   hoặc  nhi uề   đĩa  dynamic  (t iố   đa  là  32  đĩa).  Sử  d ngụ  
khi  b nạ   mu nố   tăng  kích  cỡ  c a ủ volume. Dữ li uệ  ghi lên volume theo thứ t ,ự  
h tế   đĩa  này  đ nế   đĩa  khác.  Thông  th ngườ   người  qu nả   tr  ị sử  d ngụ   volume 
spanned  khi ổ  đĩa  đang  sử  d ngụ   trong  volume  s pắ   bị  đ yầ   và  muốn  tăng  kích 
thước c aủ  volume b ngằ  cách bổ sung thêm một đĩa khác.

Do  dữ  li uệ   được  ghi  tu nầ   tự  nên  volume  lo iạ   này  không  tăng  hi uệ   năng  sử 
d ng.ụ   Nhược  điểm  chính c aủ  volume spanned  là n uế  m tộ  đĩa bị hỏng thì  toàn 
bộ dữ li uệ  trên volume không thể truy xu tấ  đ c.ượ

2.2.3   Volume striped
L uư   trữ dữ  li uệ   lên các dãy (strip) b ngằ  nhau  trên m tộ  hoặc nhi uề  đĩa v tậ  

lý  (tối đa  là 32). Do  dữ  li u đ cệ ượ  ghi  tu nầ   tự  lên t ngừ  dãy, nên b nạ  có  thể  thi 
hành  nhiều  tác  vụ  I/O  đ ngồ   th i,ờ   làm  tăng  tốc  độ  truy  xu tấ   dữ  li u.ệ   Thông 
thư ng,ờ  ng iườ  qu nả   trị mạng sử d ngụ  volume striped để k tế  h pợ  dung  lư ngợ  
c a nhủ i uề  ổ đĩa v tậ  lý thành m tộ  đĩa logic đ ngồ  th iờ  tăng t cố  độ truy xu t.ấ
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Nhược  điểm  chính  c aủ   volume  striped  là  n uế   m tộ  ổ  đĩa  bị  h ngỏ   thì  dữ  li uệ  
trên toàn bộ volume m t gấ iá trị.

2.2.4   Volume mirrored.
Là hai b nả  sao c aủ  m tộ  volume đ nơ  gi n.ả  B nạ  dùng m tộ  ổ đĩa chính và m tộ  

ổ đĩa ph .ụ  Dữ li uệ  khi ghi lên đĩa chính đ ngồ  th iờ  cũng sẽ đư cợ  ghi lên đĩa ph .ụ  
Volume  d ngạ   này  cung  c pấ   khả  năng  dung  lỗi t t.ố  N uế  m tộ  đĩa bị h ngỏ   thì ổ 
đĩa kia v nẫ  làm vi cệ  và không làm gián đo nạ  quá trình truy xu tấ  dữ li u. Nhệ ược 
điểm c aủ   ph ngươ   pháp này  là  bộ điều khi nể  đĩa ph iả  ghi  l nầ   l tượ   lên hai đĩa, 
làm gi mả  hiệu năng.

Để  tăng  t cố   độ  ghi  đồng  th iờ   cũng  tăng  khả  năng  dung  l i,ỗ   b nạ   có  thể 
sử  d ngụ   m tộ   bi nế   thể  c a ủ volume mirrored là duplexing. Theo cách này b nạ  
ph iả  sử dụng m tộ  bộ đi uề  khi nể  đĩa khác cho ổ đĩa thứ hai.

Nhược  điểm    chính  của  ph ngươ   pháp  này  là  chi  phí  cao.    Để    có    m tộ  
volume 4GB b nạ  ph iả   t nố   đến 8GB cho hai ổ đĩa.
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2.2.5   Volume RAID5
T ngươ   tự  như  volume  striped  nh ngư   RAID5  l iạ   dùng  thêm  m tộ   dãy 

(strip)   ghi    thông    tin   ki mể     lỗi  parity.  N uế   m tộ   đĩa  c aủ   volume  bị  h ngỏ   thì 
thông  tin  parity  ghi  trên  đĩa  khác  sẽ  giúp  ph cụ   h iồ   l iạ   d  ữ li uệ   trên  đĩa  h ng.ỏ  
Volume RAID5 sử d ngụ  ít nh tấ  ba ổ đĩa (t iố  đa là 32).

uƯ  điểm chính c aủ  kỹ  thu tậ  này  là khả năng dung  lỗi cao và  t cố  độ  truy xu tấ  
cao b iở  sử dụng nhi u ề kênh I/O.

.3 S  d ng ch ng trình Disk Manager ử ụ ươ

M c tiêu:ụ
 S  d ng đ c công c  ử ụ ượ ụ Disk Manager đ  qu n lý đĩa c ng.ể ả ứ

Disk  Manager  là  m tộ   ti nệ   ích  giao 
di nệ   đồ  hoạ  ph cụ   vụ  vi cệ   qu nả   lý 
đĩa  và  volume  trên  môi  trường 
Windows  2000  và  Windows  Server 
2003.  Để  có  thể  sử  d ngụ   đ cượ   h tế  
các ch cứ  năng c aủ  chư ng trình,ơ  b nạ  
phải  đăng  nh pậ   vào  máy  b ngằ   tài 
kho nả  Administrator. Vào menu Start 
\  Programs  \   Administrative    Tools   \ 
Computer   Management.   Sau  đó   mở 
rộng   mục   Storage    và    chọn   Disk 
Management.  Cửa  sổ  Disk 
Management xu tấ  hi nệ  như sau:
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3.1.  Xem thuộc tính c aủ  đĩa
Nh pấ   ph iả   chu tộ   lên  ổ  đĩa  v tậ   lý 
mu nố   bi tế   thông  tin  và  chọn 
Properties. H pộ   tho iạ  Disk Properties 
xu tấ  hi nệ  như sau:

H pộ  tho iạ  cung c pấ  các thông tin:

 Số thứ tự của ổ đĩa v tậ  lý
 Lo iạ   đĩa  (basic,  dynamic,  DVD
ROM,  DVD,  đĩa  chuy nể   d iờ   được, 
ho cặ  unknown)
 Tr ngạ   thái  c aủ   đĩa  (online  ho cặ  
offline)
 Dung l ngượ  đĩa
 L ngượ  không gian ch aư  c pấ  phát
 Lo iạ  thi tế  bị ph nầ  c ngứ
 Nhà s nả  xu tấ  thi tế  bị
 Tên c aủ  adapter
 Danh sách các volume đã t oạ  trên 
đĩa

3.2.  Xem thuộc tính c aủ  volume ho cặ  đĩa c cụ  bộ

Trên  m tộ   ổ  đĩa  dynamic,  bạn  sử 
d ngụ   các  volume.  Ngược  l iạ   trên 
m tộ  ổ đĩa basic, b nạ  sử dụng các đĩa 
cục  bộ  (local  disk).  Volume  và  đĩa 
cục  bộ  đ uề   có  chức  năng  như  nhau, 
do v yậ  các phần sau dựa vào đĩa cục 
bộ  để  minh  hoạ.  Để  xem  thu cộ   tính 
c aủ   m tộ   đĩa  c cụ   b ,ộ   b nạ   nhấp  ph iả  
chu tộ   lên  đĩa  c cụ   b  ộ đó  và  ch nọ  
Properties  và  hộp  tho iạ   Local  Disk 
Properties xuất hi n.ệ
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3.2.1  Tab General.

Cung c pấ  các thông tin như nhãn đĩa, lo i,ạ  hệ th ngố  t pậ  tin, dung lư ngợ  đã sử 
d ng,ụ  còn tr ngố  và t ng dungổ   lư nợ g.  Nút  Disk  Cleanup  dùng  để  mở  ch ngươ  
trình   Disk   Cleanup   dùng   để   xoá    các    t pậ     tin  không c nầ   thi t,ế   giải phóng 
không gian đĩa.

3.2.2  Tab Tools.

B mấ   nút  Check  Now  để  kích  ho tạ  
ch ngươ   trình  Check  Disk  dùng  để  kiểm 
tra  lỗi  như  khi  không  th   truyể   xu tấ   đĩa 
ho cặ   khởi đ ngộ   l iạ  máy không đúng cách. 
Nút  Backup  Now  sẽ  mở  ch ngươ   trình 
Backup Wizard,    h ngướ     d nẫ     b nạ     các 
b cướ     th cự    hiện   vi cệ     sao    l uư    các    t pậ  
tin    và    thư    mục    trên    đĩa.    Nút 
Defragment  Now  mở  ch ngươ   trình  Disk 
Defragment,  dùng  để  d nồ   các  t pậ   tin  trên 
đĩa  thành  một  kh i  ố liên  tục,  giúp  ích  cho 
vi cệ  truy xu tấ  đĩa.

3.2.3  Tab Hardware
Li tệ   kê  các  ổ  đĩa  v tậ   lý  Windows 

Server  2003  nhận  diện  đ c.ượ   Bên  dưới 
danh  sách  li tệ   kê  các  thuộc tính c aủ  ổ đĩa 
đ cượ  chọn.

Trang 105



Qu n tr  m ng 1ả ị ạ

3.2.4  Tab Sharing
Cho phép chia sẻ ho cặ  không chia  sẻ ổ 

đĩa cục bộ này. Theo m cặ  đ nh,ị   t tấ  cả các 
ổ đĩa cục bộ đ u đ cề ượ  chia sẻ dưới d ngạ  

nẩ  (có d uấ  $ sau tên chia sẻ).

3.2.5  Tab Security
Chỉ  xuất  hi nệ   khi  đĩa  cục  bộ  này  sử 

d ngụ   hệ  th ngố   t pậ   tin  NTFS.  Dùng  để 
thi tế  lập quy nề  truy c pậ  lên đĩa. Theo m cặ  
đ nh,ị   nhóm  Everyone  đ cượ   toàn  quy nề  
trên thư mục g cố  c aủ  đĩa.
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3.2.6  Tab Quota

Chỉ xu tấ  hi nệ  khi  sử d ngụ  NTFS. Dùng để quy đ nhị   lư ngợ  không gian 
đĩa c pấ  phát cho ng iườ  dùng.

3.2.7  Shadow Copies
Shadow  Copies  là  dịch  vụ  cho 

phép  ng iườ   dùng  truy  c pậ   ho cặ  
khôi ph cụ  những phiên b nả   tr cướ  
đây  c aủ   nh ngữ   t pậ   tin  đã  l u,ư  
b ngằ   cách  dùng  m tộ   tính  năng ở 
máy  tr mạ   g iọ   là  Previous 
Versions.

3.3.  Bổ sung thêm một ổ đĩa m iớ
3.3.1  Máy tính không hỗ trợ tính năng “hot swap”

B nạ   ph iả   t tắ   máy  tính  r iồ   mới  l pắ  ổ  đĩa  mới  vào.  Sau  đó  kh iở   đ ngộ  
máy  tính  lại. Ch ngươ   trình Disk Management  sẽ  tự  đ ngộ   phát  hi nệ   và 
yêu  c uầ   b nạ   ghi  m tộ   chữ  ký  đ cặ   bi tệ   lên  ổ  đĩa,  giúp  cho Windows 
Server  2003  nh nậ   di nệ   được ổ  đĩa  này.  Theo  m cặ   đ nh,ị  ổ  đĩa  mới  được 
c uấ  hình là m tộ  đĩa dynamic.
3.3.2  Máy tính hỗ trợ “hot swap”

B nạ  chỉ c nầ   l pắ   thêm ổ đĩa m iớ  vào  theo hư ngớ  d nẫ  c aủ  nhà  s nả  xu tấ  
mà  không c nầ   t tắ  máy.  R iồ   sau đó dùng ch cứ  năng Action  ¾  Rescan Disk 
c aủ  Disk Manager để phát hi nệ  ổ đĩa m iớ  này.

3.4.    T oạ   partition   volume 
mới

N uế   b nạ   còn  không  gian 
ch aư   c pấ   phát  trên  một  đĩa 
basic  thì  b nạ   có  thể  tạo  thêm 
partition  m i,ớ   còn   trên    đĩa 
dynamic  thì  b nạ   có  thể  tạo 
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thêm    volume    mới.    Ph nầ     sau    hướng    d nẫ     b nạ     sử    d ngụ     Create 
Partition Wizard để t oạ  m tộ  partition m i:ớ
Nh pấ   ph iả   chu tộ   lên  vùng  tr ngố   ch aư   c pấ   phát  c aủ   đĩa  basic  và  ch nọ  
Create Logical Drive.

Xuất  hi nệ   h pộ   tho iạ   Create  Partition  Wizard.  Nh nấ   nút  Next  trong  hộp 
tho iạ  này.
Trong  h pộ   tho iạ   Select 
Partition  Type,  ch nọ   loại 
partition mà b nạ  đ nhị  tạo. Chỉ 
có  nh ngữ   loại  còn  kh  năngả  
t oạ   m iớ  được  phép  ch nọ   (tuỳ 
thu cộ   vào  ổ  đĩa  v tậ   lý  c aủ  
b n).ạ   Sau  khi  chọn  lo iạ  
partition  xong  nh nấ   Next  để 
ti pế  t c.ụ

Ti pế   theo,  h pộ   tho iạ   Specify 
Partition  Size  yêu  c uầ   b nạ  
cho bi tế   dung  lư ngợ  định  c pấ  
phát.  Sau  khi  chỉ  định  xong, 
nh nấ  Next.

Trong  h pộ   tho iạ   Assign 
Drive  Letter  or  Path,  b nạ   có 
thể đ tặ  cho partition này một 
ký  tự  ổ  đĩa,  ho c   g nặ ắ  
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(mount)  vào  m tộ   thư  mục  r nỗ g,  hoặc  không  làm  đ tặ   gì  h t.ế   Khi  b nạ  
ch nọ  ki uể  g nắ  vào m tộ   th  m cư ụ  r ngỗ  thì b nạ  có thể t oạ  ra vô số partition 
mới. Sau khi đã quy tế  định xong, nh nấ  Next để ti pế  t c.ụ

H pộ   tho iạ   Format  Partition 
yêu  cầu  b nạ   quy tế   đ nhị   có 
đ nhị   dạng  partition  này 
không.  N uế   có  thì  dùng   hệ 
th ngố   t pậ   tin  là  gì?  đ nơ   vị 
c pấ   phát  là  bao  nhiêu?  nhãn 
c aủ   partition  (volume  label) 
là  gì?  có  đ nh   d ngị ạ   nhanh 
không? Có  nén  t pậ   tin  và  thư 
m cụ   không?  Sau  khi  đã  ch nọ  
xong, nh nấ  Next để ti pế  tục.

H pộ     tho iạ     Completing    the 
Create    Partition    Wizard 
tóm  t tắ   lại  các  thao  tác  sẽ 
th cự     hi n,ệ     b nạ     phải  kiểm 
tra l iạ  xem đã chính xác ch a,ư  
sau  đó  nh nấ   Finish  để  b tắ  
đ uầ  thực hi n.ệ

3.5.  Thay đổi ký tự   ổ đĩa hoặc đường d n.ẫ

Mu nố     thay    đ iổ     ký    tự   ổ    đĩa    cho 
partition/volume    nào,    b nạ     nh pấ     ph iả  
chu tộ     lên  volume  đó   và   ch n ọ Change 
Drive  Letter  and  Path.  H pộ   tho iạ  
Change Drive Letter and Path xu tấ  hiện.
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Trong hộp  tho iạ  này, nh nấ  nút Edit để 
mở  ti pế  h pộ   tho iạ  Edit Drive Letter and 
Path,  mở  danh  sách Assign a drive letter 
và ch nọ  m tộ  ký tự ổ đĩa m iớ  đ nhị  đ tặ  cho 
partition/volume  này.  Cuối  cùng  đ ng  ồ ý 
xác nh nậ  các thay đ iổ  đã th cự  hiện.

3.6.  Xoá partition/volume
Để  tổ  chức  l iạ   m tộ   ổ  đĩa  ho cặ   huỷ  các  dữ  li uệ   có  trên  m tộ  

partition/volume,  b nạ   có  thể xoá  nó đi. Đ  th cể ự   hi n,ệ   trong  c aử   sổ  Disk 
Manager,  b nạ   nh pấ   ph iả   chu tộ   lên  partition/volume  mu nố   xoá  và  ch nọ  
Delete  Partition  (ho cặ   Delete  Volume).  M tộ   h pộ   tho iạ   c nhả   báo  xu tấ  
hiện,  thông  báo  dữ  li uệ   trên partition ho cặ  volume sẽ bị xoá và yêu c uầ  
bạn xác nh nậ  l iạ  l nầ  n aữ  thao tác này.

3.7.  Cấu hình Dynamic Storage
3.7.1  Chuy nể  chế độ lưu tr .ữ

Để  sử  d ngụ   đ cượ   cơ 
chế  l uư   trữ  Dynamic,  b nạ  
ph iả   chuy nể   đ iổ   các  đĩa 
c ngứ   v tậ   lý  trong  hệ  th ngố  
thành Dynamic Disk. Trong 
công  cụ  Computer 
Management  \   Disk 
Management,  b nạ   nhấp 
ph i  ả chu tộ   trên  các  ổ  đĩa 
bên  c aủ   sổ  bên  ph iả   và 
ch nọ   Convert  to  Dynamic 
Disk….  Sau  đó  đánh  d uấ  
vào t tấ   cả  các đĩa c ngứ  v tậ  
lý  c nầ   chuyển  đ iổ   chế  độ 
lưu trữ và ch nọ  OK để hệ thống chuy nể  đ i.ổ  Sau khi chuy nể  đổi xong hệ 
th ngố  sẽ yêu c uầ  b nạ  restart máy để áp d ngụ  chế độ l uư  trữ mới.

3.7.2  T oạ  Volume Spanned.
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Trong  công  cụ  Disk 
Management,  b nạ   nh pấ  
ph iả   chu tộ   lên  vùng  tr ngố  
c aủ   đĩa  c ngứ   c nầ   t oạ  
Volume,  sau  đó  ch nọ   New 
Volume.

Ti pế   theo,  bạn  ch nọ   lo iạ  
Volume  cần  t o.ạ   Trong  tr ngườ  
h pợ  này chúng ta ch nọ  Spanned.

B nạ   ch nọ   nh ngữ   đĩa  cứng dùng 
để  t oạ   Volume  này,  đ ngồ   th iờ  
b nạ   cũng  nh pậ   kích  thước  mà 
m iỗ   đĩa   giành  ra  để  t oạ  
Volume.  Chú  ý  đối  với  loại 
Volume  này  thì  kích  thước  c aủ  
các đĩa giành cho Volume có thể 
khác nhau.
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B nạ   gán  ký  tự  ổ  đĩa  cho 
Volume.

B nạ   đ nhị   dạng  Volume  mà  b nạ  
v aừ  t oạ  để có thể ch aứ  dữ li u.ệ

Đ nế   đây  đã  hoàn  thành  việc  t oạ  
Volume,  b nạ   có  thể  l uư   trữ  dữ 
li uệ   trên Volume này  theo cơ  chế 
đã trình bày ở ph nầ  lý thuy t.ế

3.7.3  T oạ  Volume Striped
Các    bư cớ     t oạ     Volume 

Striped    cũng    t ngươ     tự    như 
vi cệ     tạo    các    Volume    khác 
nh ngư    chú   ý    là   kích thước  c aủ  
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các  đĩa  c ngứ   giành  cho  lo iạ   Volume  này  ph iả   b ngằ   nhau  và  kích  thước 
c aủ  Volume b ng t ngằ ổ  các kích th cướ  c aủ  các ph nầ  trên.

3.7.4  T oạ  Volume Mirror.

Các  bước  t oạ   Volume  Mirror 
cũng  tương  tự  như  trên,  chú  ý 
kích  thước  c aủ   các  đĩa  c ngứ  
giành  cho  lo iạ   Volume  này  ph iả  
bằng  nhau  và  kích  thước  c aủ  
Volume  b ngằ   chính  kích  th cướ  
c aủ  m iỗ  ph nầ  trên.

3.7.5  T oạ  Volume Raid5.
Các  bước  t oạ   Volume  Raid5 

cũng  t ngươ   tự  như  trên  nh ngư  
chú  ý  là  loại  Volume  yêu  c uầ  
t iố   thi u đ nể ế   3  đĩa  c ng.ứ   Kích 
thước  c aủ   các  đĩa  c ngứ   giành 
cho    lo iạ     Volume    này    ph iả  
b ngằ     nhau    và    kích thước  c aủ  
Volume b ngằ  2/3 kích thư cớ  c aủ  
mỗi ph nầ  c ngộ  l i.ạ
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4. Qu n lý vi c nén d  li uả ệ ữ ệ

M c tiêu:ụ
 S  d ng đ c công c  nén d  li u.ử ụ ượ ụ ữ ệ

Nén  dữ  li uệ   là  quá  trình  lưu  trữ  dữ  li uệ   dưới  một  d ngạ   thức  chiếm  ít 
không gian h nơ  dữ  li uệ  ban đ u. ầ Windows Server 2003   hỗ  trợ  tính năng 
nén  các  t pậ   tin  và  thư  mục  m tộ   cách  tự  đ ngộ   và  trong  su t. Cácố   chương 
trình  ngứ  d ngụ  truy xu tấ  các t pậ  tin nén m tộ  cách bình thư ngờ  do hệ điều 
hành  tự  động  gi iả   nén  khi  mở  t pậ   tin  và  nén  lại  khi  l uư   t pậ   tin  lên  đĩa. 
Khả  năng  này  chỉ  có  trên  các  partition  NTFS.  N uế   b nạ   chép  m tộ   t pậ  
tin/thư  mục  trên  m tộ   partition  có  tính  năng  nén  sang  m tộ   partition  FAT 
bình thường thì hệ đi uề  hành sẽ giải nén t pậ  tin/ thư m cụ  đó trước khi chép 
đi.

Để  thi  hành  việc  nén  một  t pậ   tin/thư  m c,ụ   b nạ   sử  d ngụ   chư ngơ   trình 
Windows Explorer và th cự  hi n theoệ  các b cướ  sau:
 Trong  c aử   sổ  Windows 
Explorer,  duy tệ   đ nế   t pậ   tin/thư 
m cụ  đ nhị  nén và ch nọ   t pậ   tin/thư 
mục đó.
 Nh pấ   ph iả   chu tộ   lên  đ iố  
t ngượ  đó và ch nọ  Properties.
 Trong  h pộ   tho iạ   Properties, 
nh nấ   nút  Advanced  trong  tab 
General.
 Trong  h pộ   tho iạ   Advanced 
Properties,  ch nọ   m cụ  
“Compress contents to save disk space” và nh nấ  ch nọ  OK.

Nh nấ  ch nọ  OK trong h pộ  thoại Properties để xác nh nậ  thao tác. N uế  b nạ  
đ nhị  nén m tộ   thư mục, h p tho iộ ạ  Confirm  Attribute  Changes  xu tấ   hi n,ệ  
yêu c uầ  b nạ  l aự  ch nọ  ho cặ  là chỉ nén thư m cụ  này thôi (Apply changes to 
this folder only) ho cặ  nén cả các thư m cụ  con và t pậ  tin có trong thư m cụ  
(Apply changes  to  this  folder,  subfolders  and  files).  Th cự   hi nệ   l aự   ch nọ  
c aủ  b nạ  và nh nấ  OK.
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Để  thực hi nệ  vi cệ  giải nén m tộ   thư m c/t pụ ậ   tin, b nạ   th cự  hiện t ngươ   tự 
theo  các  bước  ở  trên  và  b  ỏ ch nọ   mục  Compress  contents  to  save  disk 
space trong h pộ  tho iạ  Advanced Properties.

5. THI T LẾ ẬP H N NẠ G CH ĐĨAẠ  (DISK QUOTA).
M c tiêu:ụ

 C p phát đ c h n ng ch s  d ng dung l ng đĩa c ng cho ng i s  ấ ượ ạ ạ ử ụ ượ ứ ườ ử
d ng.ụ

H nạ   ngạch  đĩa  được  dùng  để  chỉ  định  l ngượ   không  gian  đĩa  t iố   đa  mà 
m tộ   người  dùng  có  thể  sử  d ng trênụ   m tộ   volume  NTFS.  B nạ   có  thể  áp 
dụng h nạ  ngạch  đĩa  cho  t tấ   cả người dùng ho cặ   chỉ đ iố   với t ngừ  người 
dùng riêng bi t.ệ

M tộ  số v nấ  đề b nạ  ph iả  lưu ý khi thi tế  l pậ  h nạ  ngạch đĩa:
 Chỉ có thể áp d ngụ  trên các volume NTFS.
 L ngượ  không gian chiếm d ngụ  đ cượ   tính theo các  t pậ   tin và  thư m cụ  
do ng iườ  dùng sở h u.ữ
 Khi  ng iườ   dùng  cài  đ tặ   m tộ   ch ngươ   trình,  lượng  không  gian  đĩa  còn 
tr ngố   mà  chư ngơ   trình  th y đấ ược  tính  toán  d aự   vào  h nạ   ng chạ   đĩa  c aủ  
người dùng, không ph iả  là lư ngợ  không gian còn trống trên volume.
 Được tính toán trên kích th cướ  th tậ  sự c aủ  t pậ  tin trong trường h pợ  t pậ  
tin/thư mục được nén.

5.1. C u hình h nấ ạ  ng chạ  đĩa.
B nạ   c uấ   hình  h nạ   ng chạ   đĩa  b ngằ   h pộ   tho iạ   Volume  Propertise  đã 

gi iớ   thi uệ   trong  phần  trên.  B n ạ cũng có thể mở h pộ  tho iạ  này b ngằ  cách 
nh pấ   ph iả   chu tộ   lên  ký  tự  ổ  đĩa  trong  Windows  Explorer  và  ch nọ  
Propertise.  Trong  h pộ   tho iạ   này  nh pấ   chọn  tab  Quota.  Theo  mặc  đ nhị  
tính năng h nạ  ngạch đĩa không được kích ho t.ạ
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Các m cụ  trong h pộ  tho iạ  có ý nghĩa như sau:

 Enable quota management:  th cự   hi nệ  ho cặ   không  th cự  hi nệ   qu nả   lý 
h nạ  ngạch đĩa.
 Deny disk space to users exceeding quota limit: người dùng sẽ không 
thể  ti pế   t cụ  sử d ngụ  đĩa khi vư tợ  quá h nạ  ng chạ  và nh nậ  đư cợ  thông báo 
out of disk space.
 Select  the  default  quota  limit  for  new  users  on  this  volume:  đ nhị  
nghĩa các gi iớ  h nạ  sử d ng. ụ Các lựa chọn bao g mồ  “không định nghĩa gi iớ  
h n”ạ  (Do not limit disk space), “gi iớ  h nạ  cho phép” (Limit disk space to) 
và “giới h nạ  c nhả  báo” (Set warning level to).
 Select  the quota  logging options  for  this volume: có ghi nh nậ   l iạ   các 
sự ki nệ   liên quan đ nế  s  d ngử ụ  h nạ  ng chạ  đĩa. Có  thể ghi nh nậ  khi ng iườ  
dùng v tượ  quá gi iớ  hạn cho phép ho cặ  v tượ  quá giới hạn cảnh báo.

Bi uể  tượng đèn giao thông trong h pộ  thoại có các tr ngạ  thái sau:
 Đèn đỏ cho bi tế  tính năng qu nả  lý hạn ng chạ  không đ cượ  kích ho t.ạ
 Đèn vàng cho bi tế  Windows Server 2003 đang xây d ngự   lại  thông tin 
h nạ  ng ch.ạ
 Đèn xanh cho bi tế  tính năng qu nả  lý đang có tác d ng.ụ

5.2. Thi tế  l p ậ h n ng ch m c đ nh.ạ ạ ặ ị
Khi b nạ  thiết l pậ  h nạ  ng chạ  m cặ  định áp d ngụ  cho các ng iườ  dùng mới 

trên volume, chỉ những ng i dùngườ  ch aư  bao giờ t oạ  t pậ  tin trên volume đó 
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mới  chịu ảnh  h ng.ưở   Có  nghĩa  là  những  người  dùng  đã  sở  h uữ   các  t pậ  
tin/thư m cụ   trên volume này đ uề  không bị chính sách h nạ  ng chạ  quy đ nh.ị  
Như  vậy, n uế  b nạ  dự định áp đ tặ  h nạ  ng chạ   cho  t tấ   cả  các ng iườ  dùng, 
b nạ  ph iả  chỉ đ nhị  h nạ  ng chạ  ngay từ khi t oạ  l pậ  volume.

Để  th cự   hiện,  b nạ   mở  h pộ   tho iạ   Volume  Properties  và  chọn  tab 
Quota.  Đánh  d uấ   ch nọ   m cụ   Enable quota  management  và  đi nề   vào  các 
giá trị gi iớ  h nạ  sử d ngụ  và gi iớ  hạn c nhả  báo.

5.3. Chỉ định h n ng ch cho t ngạ ạ ừ  cá nhân.

Trong m tộ  vài tr ngườ  h p,ợ  b nạ  c nầ  ph iả  chỉ định h nạ  ng chạ  cho riêng m tộ  
ng iườ  nào đó, ch ngẳ  h nạ  có thể là các lý do sau:

 Người dùng này sẽ giữ nhi mệ  vụ cài đ tặ  các ph nầ  m mề  mới, và như 
vậy họ ph iả  có đ cượ  lượng không gian đĩa tr ngố  lớn.
 Ho cặ   là  ngư iờ   dùng  đã  t oạ   nhi uề   tập  tin  trên  volume  tr cướ   khi  thi tế  
l pậ  h nạ  ngạch, do v yậ  họ s  khôngẽ  ch uị  tác dụng. B nạ  ph iả  t oạ  riêng m tộ  
giới h nạ  m iớ  áp d ngụ  cho ng iườ  đó.

Để  thi tế   lập,  nh nấ   nút  Quota  Entries  trong  tab  Quota  c aủ   hộp  tho iạ  
Volume  Properties.  C aử   s  ổ Quota Entries xu tấ  hiện.

Chỉnh  s aử   thông  tin  h nạ   ngạch  của  m tộ   người  dùng:  nh nấ   đúp  vào 
m cụ   c aủ   ngư iờ   dùng  tương  nứ g, h pộ   tho iạ  Quota Setting xu tấ  hi nệ   cho 
phép b nạ  thay đ iổ  các giá trị hạn ng cạ h.
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Bổ  sung  thêm  một  m cụ   quy  định  h nạ   ngạch:  trong  c aử   sổ  Quota 
Entries,  vào  menu  Quota  ch n m cọ ụ   New  Quota  Entry  /  xu tấ   hi nệ   h pộ  
tho iạ   Select  Users,  b nạ   ch nọ   người  dùng  r iồ   nh nấ   OK  /  xu t hấ i nệ   h pộ  
tho iạ  Add New Quota Entry, b nạ  nh pậ  các giá trị h nạ  ng chạ  thích h pợ  và 
nh nấ  OK.

6. MÃ HOÁ D  LI U B NG EFSỮ Ệ Ằ

M c tiêu:ụ
 S  d ng đ c công c  mã hóa d  li u.ử ụ ượ ụ ữ ệ
EFS  (Encrypting  File  System)  là  m tộ   kỹ  thu tậ   dùng  trong  Windows 

Server 2003 dùng để mã hoá các t pậ    tin  l uư    trên  các  partition  NTFS. 
Vi cệ   mã  hoá  sẽ  bổ  sung  thêm  một  l pớ   b oả   vệ  an  toàn  cho  h  th ngệ ố  
t pậ  tin. Chỉ ng iườ  dùng có đúng khoá mới có thể truy xu tấ  được các t pậ  tin 
này còn nh ngữ  người  khác    thì   bị    từ   chối    truy   c p.ậ    Ngoài    ra,   ng iườ  
qu nả   trị  mạng  còn  có  thể  dùng  tác  nhân  ph cụ   hồi (recovery agent) để 
truy  xu tấ   đ nế   b tấ   kỳ  t pậ   tin  nào  bị  mã  hoá.  Để  mã  hoá  các  t pậ   tin,  ti nế  
hành theo các b cướ  sau:

Mở c aử  sổ Windows Explorer.
Trong c aử  sổ Windows Explorer, ch nọ  
các  t pậ   tin  và  th cư   m cụ   c nầ   mã  hoá. 
Nh pấ  ph iả  chu tộ   lên các  t pậ   tin và  thư 
mục, ch nọ  Properties.
Trong  h pộ   tho iạ   Properties,  nh nấ   nút 
Advanced.
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H pộ   tho iạ   Advanced  Properties  xu tấ   hi n,ệ   đánh  d uấ   m cụ   Encrypt 
contents to secure data và nh n ấ OK.

Trở  lại  h pộ   tho iạ   Properties,  nh nấ   OK,  xu tấ   hi nệ   h pộ   tho iạ   Confirm 
Attribute  Changes  yêu  c nầ   b n ạ cho  bi tế   sẽ    mã  hoá  chỉ  riêng  thư  m cụ  
đ cượ   ch nọ   (Apply  changes  to  this  folder  only)  ho cặ   mã  hoá toàn  bộ  thư 
mục  kể  các  các  thư  m cụ   con  (Apply  changes  to  this  folder,  subfolders 
and files). Sau đó nh nấ  OK.

Để    thôi  không  mã  hoá    các  t pậ   tin,    b nạ   th cự   hi nệ   t ngươ     tự  theo  các 
bước trên nh ngư   bỏ  chọn m c ụ Encrypt contents to secure data.

Bài 6: TẠO VÀ QUẢN LÝ THƯ MỤC DÙNG CHUNG
Mã bài: MĐ2406

M c tiêu:ụ
 Trình bày các lo i quy n truy c p d  li u;ạ ề ậ ữ ệ
 T o và qu n lý các th  m c dùng chung trên m ng.ạ ả ư ụ ạ
 Th c hi n các thao tác an toàn v i máy tính.ự ệ ớ

N i dung chính:ộ

1. TẠO THƯ M C DÙNG CHUNỤ G
M c tiêu:ụ

 Chia s  đ c th  m c dùng chung;ẻ ượ ư ụ
 Trình bày đ c quy n truy th  m c dùng chungượ ề ư ụ .

1.1. Chia sẻ thư m cụ  dùng chung

Các tài nguyên chia sẻ là các tài nguyên trên m ngạ  mà các người dùng có 
thể truy xu tấ  và sử d ng thôngụ  qua m nạ g. Muốn chia sẻ m tộ  thư m cụ  

dùng chung trên m ng,ạ  b nạ  ph iả  logon vào hệ th ngố  với vai trò người qu nả  

trị (Administrators) ho cặ  là thành viên c aủ  nhóm Server Operators, ti pế  
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theo trong Explorer bạn nh pầ  ph iả  chu tộ  trên thư mục đó và ch nọ  

Properties, h pộ  tho iạ  Properties xu tấ  hi n, ệ ch nọ  Tab Sharing.

Ý nghĩa c aủ  các m cụ  trong Tab Sharing:

M cụ Ý nghĩa
Do not share this 
folder

Chỉ đ nhị  thư m cụ  này chỉ đư cợ  phép truy c pậ  c cụ  
bộ

Share this folder Chỉ định thư mục này được phép truy cập c cụ  bộ 
và truy c pậ  qua m ngạ

Share name Tên thư m cụ  mà người dùng m ngạ  nhìn th yấ  và truy 
c pậ

Comment Cho  phép  ng iườ   dùng  mô  tả  thêm  thông  tin  về  
thư  mục  dùng chung này

User Limit Cho phép bạn khai báo số k tế  nối tối đa truy xuất 
vào thư m cụ  t i m tạ ộ  th iờ  đi mể

Permissions Cho phép b nạ  thi tế  l pậ  danh sách quy nề  truy cập 
thông qua m ng ạ c aủ  người dùng

Offline Settings Cho phép thư mục đư cợ  l uư  trữ t mạ  tài li uệ  khi làm 

vi cệ  d iướ  ch  đế ộ Offline.

1.2. Cấu  hình  Share 
Permissions

B nạ   mu nố   c pấ   quy nề   cho  các  người  dùng  truy  c pậ   qua  m ngạ   thì 

dùng  Share  Permissions.  Share Permissions chỉ có hiệu lực khi người 

dùng truy c pậ  qua m ngạ  chứ không có hi uệ   lực khi ngư iờ  dùng truy  c pậ  

cục  b .ộ   Khác  với  NTFS  Permissions  là  qu nả   lý  người  dùng  truy  c pậ  

dưới  c pấ   độ  truy  xu t đấ ĩa.  Trong  h pộ   tho iạ   Share  Permissions,  ch aứ  

danh sách các quy nề  sau:

 Full Control: cho phép ng iườ  dùng có 
toàn quy nề  trên thư m cụ  chia sẻ.
 Change: cho phép ng iườ  dùng thay đổi 
dữ  li uệ   trên  t pậ   tin  và  xóa  t pậ   tin  trong 
thư m cụ  chia s .ẻ
 Read: cho phép ng iườ  dùng xem và  thi 
hành  các  t pậ   tin  trong  thư  mục  chia  s .ẻ  
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B nạ  mu nố  c pấ  quy nề  cho người dùng thì nh pấ  chu tộ  vào nút Add.

H pộ   tho iạ   ch nọ   ng iườ   dùng  và  nhóm  xu tấ   hiện,  b nạ   nh pấ   đôi  chu tộ  
vào các tài khoản ngư iờ  dùng và nhóm c nầ  ch n,ọ  sau đó ch nọ  OK.

Trong h pộ   tho iạ  xu tấ  hi n,ệ  mu nố   c pấ  quy nề   cho người dùng b nạ  đánh 
d uấ  vào mục Allow, ngược l i ạ khóa quy nề  thì đánh d uấ  vào mục Deny.

1.3. Chia sẻ thư m cụ  dùng l nhệ  netshare

Chức năng: t o,ạ  xóa và hi nể  thị các tài nguyên chia s . Cúẻ  pháp:
net share sharename
net  share  sharename=drive:path  [/users:number  |  /unlimited] 

[/remark:"text"]
net share sharename [/users:number | unlimited] [/remark:"text"]
net share {sharename | drive:path} /delete
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Ý nghĩa các tham s :ố
 [Không tham s ]:ố  hi nể  thị thông tin về t tấ  cả các tài nguyên chia sẻ trên 

máy tính cục bộ
 [Sharename]:  tên  trên  mạng  c aủ   tài  nguyên  chia  s ,ẻ   n uế   dùng  l nhệ  

net  share  với  m tộ   tham  s  ố sharename  thì hệ  th ngố   sẽ hi nể   thị  thông  tin 
về tài nguyên dùng chung này.

 [drive:path]: chỉ đ nhị  đ ngườ  d nẫ  tuy tệ  đ iố  c aủ  thư mục c nầ  chia s .ẻ
 [/users:number]:  đ tặ   số  l ngượ   người  dùng  lớn  nh tấ   có  thể  truy  c pậ  

vào tài nguyên dùng chung này.
 [/unlimited]: không giới h nạ  số lượng ng iườ  dùng có thể truy c pậ  vào 

tài nguyên dùng chung này.
 [/remark:"text"]: thêm thông tin mô tả về tài nguyên này.
 /delete: xóa thu cộ  tính chia sẻ c aủ  thư mục hi nệ  tại.

2. QUẢN LÝ CÁC TH  MƯ ỤC DÙNG CHUNG
M c tiêu:ụ

 Trình bày đ c quy n truy th  m c dùng chungượ ề ư ụ .

2.1. Xem các thư m cụ  dùng chung

M cụ   Shared  Folders  trong  công  cụ  Computer  Management  cho  phép 
b nạ  t oạ  và qu nả  lý các thư mục dùng chung  trên máy  tính. Mu nố   xem các 
thư  m cụ   dùng  chung  trên  máy  tính  b nạ   ch nọ   mục  Shares. N uế   thư  mục 
dùng  chung  nào  có  ph nầ   cu iố   của  tên  chia  sẻ  (share  name)  là  d uấ   $  thì 
tên  thư  mục dùng  chung  này  đư cợ   nẩ   đi  và  không  tìm  th yấ   khi  b nạ   tìm 
kiếm thông qua My Network Places ho c duặ y tệ  các tài nguyên mạng.
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2.2. Xem các phiên làm vi cệ  trên thư m cụ  dùng chung
Mu nố  xem t tấ  cả  các ng iườ  dùng đang  truy c pậ  đ nế   các  thư m cụ  dùng 

chung  trên  máy  tính  bạn  ch n m cọ ụ   Session.  M cụ   Session  cung  c pấ   các 
thông tin sau:

 Tên tài khoản ngư iờ  dùng đang k tế  n iố  vào tài nguyên chia s .ẻ
 Tên máy tính có người dùng k tế  n iố  từ đó.
 Hệ đi uề  hành mà máy tr mạ  đang sử d ngụ  để k tế  n i.ố
 Số t pậ  tin mà ngư iờ  dùng đang mở.
 Th iờ  gian kết n iố  c aủ  người dùng.
 Th iờ  gian chờ xử lý c aủ  k tế  nối.
 Ph iả  là truy c pậ  c aủ  ngư iờ  dùng Guest không?

2.3. Xem các t pậ  tin đang mở trong các thư m cụ  dùng chung

Mu nố   xem  các  t pậ   đang  mở  trong  các  thư  m cụ   dùng  chung  b nạ   nh pấ  
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chu tộ  vào mục Open Files. Mục Open Files cung c pấ  các thông tin sau:

 Đư ngờ  d nẫ  và t pậ  tin hi nệ  đang đ cượ  mở.
 Tên tài khoản ngư iờ  dùng đang truy c pậ  t pậ  tin đó.
 Hệ đi uề  hành mà ng iườ  dùng sử dụng để truy c pậ  t pậ  tin.
 Tr ngạ  thái t pậ  tin có đang bị khoá hay không.
 Tr ngạ  thái mở sử d ngụ  t pậ  tin (Read ho cặ  Write).

3. QUY N Ề TRUY C PẬ  NTFS
M c tiêu:ụ

 Phân đ c quy n truy c p d  li u dùng trong h  th ng m ng.ượ ề ậ ữ ệ ệ ố ạ

Có  hai  loại  hệ  th ngố   t pậ   được  dùng  cho  partition  và  volume  c cụ  
bộ  là  FAT  (bao  g mồ   FAT16  và FAT32). FAT partition  không  hỗ  trợ 
b oả  m tậ  n iộ  b ,ộ  còn NTFS partition  thì ngư cợ   lại có hỗ  trợ b o m t;ả ậ  có 
nghĩa là n uế  đĩa c ngứ  c aủ  b nạ  định d ngạ  là FAT thì m iọ  ng iườ  đ uề  có thể 
thao  tác  trên  các  file  ch aứ   trên  đĩa  cứng  này,  còn  ngược  l iạ   là  định  d ngạ  
NTFS  thì  tùy  theo ng iườ   dùng có  quy nề   truy c p ậ không,  n uế   ng iườ   dùng 
không  có  quy nề   thì  không  thể  nào  truy  c pậ   được  dữ  li uệ   trên  đĩa.  Hệ 
th ng  ố Windows  Server  2003  dùng  các  ACL  (Access  Control  List)  để 
qu nả   lý  các  quyền  truy  c pậ   c aủ   đối tượng  c cụ    bộ   và   các   đ iố     tư ngợ  
trên   Active   Directory.   M tộ    ACL  có    thể    ch aứ    nhi uề    ACE  (Access 
Control Entry) đại đi nệ  cho m tộ  người dùng hay m tộ  nhóm người.
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3.1.  Các quy nề  truy c pậ  c aủ  NTFS

Tên quy nề Ch cứ  năng

Traverse Folder/Execute
File

Duy tệ  các thư mục và thi hành các tập tin ch ngươ  trình 
trong thư mục

List Folder/Read Data Li tệ  kê n iộ  dung c aủ  thư mục và đ cọ  dữ li uệ  c aủ  các 
t pậ  tin trong th  m cư ụ

Read Attributes Đ cọ  các thu cộ  tính c aủ  các t pậ  tin và thư mục

Read Extended 
Attributes Đ cọ  các thu cộ  tính mở r ngộ  c aủ  các t pậ  tin và thư m cụ

Create File/Write Data T oạ  các t pậ  tin mới và ghi dữ li uệ  lên các t pậ  tin này

Create Folder/Append 
Data T oạ  thư mục m iớ  và chèn thêm dữ li uệ  vào các t pậ  tin

Write Attributes Thay đ iổ  thu cộ  tính c aủ  các t pậ  tin và thư mục

Write Extendd 
Attributes

Thay đ iổ  thu cộ  tính mở r ngộ  c aủ  các t pậ  tin và thư mục

Delete Subfolders and 
Files Xóa thư mục con và các t pậ  tin

Delete Xóa các t pậ  tin

Read Permissions Đ cọ  các quy nề  trên các tập tin và thư m cụ

Change Permissions Thay đ iổ  quy nề  trên các t pậ  tin và thư mục

Take Ownership Tước quy nề  sở h uữ  c aủ  các t pậ  tin và thư m cụ

3.2.  Các m cứ  quyền truy cập được dùng trong NTFS
Tên quy nề Full

Control
Modify Read&

Execute
List 

Folder
Contents

Read Write

Traverse Folder  X X X X
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/Execute File
List Folder 
/Read Data

X X X X X

Read Attributes X X X X X
Read Extended 
Attributes

X X X X X

Create File 
/Write Data

X X

Create 
Folder /Append 
Data

X X X

Write Attributes X X X
Write Extended 
Attributes

X X X

Delete 
Subfolders and 
Files

X

Delete X X
Read 
Permissions

X X X X X X

Change 
Permissions

X

Take 
Ownership

X

3.3.  Gán quy nề  truy c pậ  NTFS trên thư mục dùng chung

B nạ   muốn  gán  quy nề   NTFS,  thông  qua  Windows  Explorer  b nạ   nh pấ  
phải chu tộ  vào t pậ   tin hay th  m cư ụ  c nầ  cấu hình quyền truy c pậ  r iồ  ch nọ  
Properties. H pộ  tho iạ  Properties xuất hi n.ệ  N uế  ổ đĩa c a b nủ ạ  đ nhị  d ngạ  
là FAT thì h pộ  tho iạ  chỉ có hai Tab là General và Sharing. Nh ngư  n uế  đĩa 
có  đ nhị   d ng  ạ là    NTFS  thì    trong    h pộ     tho iạ   sẽ    có    thêm  m tộ    Tab    là 
Security.  Tab  này  cho  phép  ta  có  thể  quy  định quy nề  truy c pậ  cho t ngừ  
ngư iờ   dùng  ho cặ   m tộ   nhóm  ng iườ   dùng  lên  các  t pậ   tin  và  thư  mục.  Bạn 
nhầp chu tộ  vào Tab Security để c pấ  quy nề  cho các người dùng.
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Mu nố  c pấ  quy nề  truy c pậ  cho m tộ  người dùng, b nạ  nh pấ  chu tộ  vào nút 
Add, h pộ  tho iạ  ch nọ  l aự  người dùng và nhóm xu tấ  hiện, b nạ  ch nọ  người 
dùng và nhóm c nầ   c pấ  quy n,ề  nh pấ   chu tộ  vào nút Add đ  ể thêm vào danh 
sách, sau đó nh pấ  chu tộ  vào nút OK để trở l iạ  h pộ  tho iạ  chính.

H pộ  tho iạ  chính sẽ xu tấ  hiện các người dùng và nhóm mà b nạ  m iớ  thêm 
vào, sau đó ch nọ  người dùng và  nhóm để  c pấ   quy n.ề  Trong h pộ   tho iạ  đã 
hi nệ   s nẵ   danh  sách  quy n,ề   b nạ  mu nố   cho người  dùng đó có  quy nề   gì  thì 
b nạ   đánh  d uấ   vào  ph nầ   Allow,  còn  ngược  l iạ   mu nố   cấm  quy nề   đó  thì 
đánh dấu vào m cụ  Deny.
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3.4.  Kế th aừ  và thay thế quyền c aủ  đối t ngượ  con.
Trong  h pộ   tho iạ   chính  trên,  chúng  ta  có  thể  nh pấ   chu tộ   vào  nút 

Advanced  để  c uấ   hình  chi  ti tế   hơn  cho  các  quy nề   truy  c pậ   của  người 
dùng.  Khi  nh pấ   chu tộ   vào  nút  Advanced,  h pộ   tho iạ   Advanced  Security 
Settings  xu tấ   hi n,ệ   trong  h pộ   thoại,  nếu  b nạ   đánh  d uấ   vào  m cụ   Allow 
inheritable  permissions  from  parent  to  propagate  to  this  object  and 
child objects thì  thư mục hiện t iạ  đư cợ   th aừ  h ngưở  danh sách quy nề   truy 
c pậ   từ  thư  mục  cha,  b nạ   mu nố   xóa  những  quy nề   thừa  h ngưở   từ  thư 
m cụ   cha  b n ph iạ ả   bỏ  đánh  d uấ   này.  N uế   danh  sách  quy nề   truy  c pậ   c aủ  
thư  m cụ   cha  thay  đ iổ   thì  danh  sách  quyền truy  c pậ    của  thư   mục  hi nệ  
t iạ   cũng  thay  đ iổ   theo.  Ngoài  ra  n uế   b nạ   đánh  d uấ   vào  mục  Replace 
permission  entries  on  all  child  objects  with  entries  shown  here  that 
apply  to  child  objects  thì danh sách quy nề  truy cập c aủ  thư m cụ  hi nệ  t iạ  
sẽ đ cượ  áp d ngụ  xu ngố  các t pậ  tin và  thư m cụ  con có nghĩa  là các t pậ   tin 
và  thư  m cụ   con  sẽ  đ cượ   thay  thế  quyền  truy  c pấ   gi ngố   như  các  quy nề  
đang hiển thị trong h pộ  tho i.ạ
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Trong  h pộ   tho iạ   này,  Windows  Server  2003  cũng  cho  phép  chúng  ta 
ki mể   tra  và  cấu  hình  lại  chi  ti t ế các quy nề   c aủ   ng iườ   dùng và  nhóm,  để 
th cự  hi n,ệ  b nạ  ch nọ  nhóm hay ng iườ  dùng c nầ  thao tác, sau đó nh pấ  chu tộ  
vào nút Edit.

3.5.  Thay đổi quyền khi di chuyển thư m cụ  và tập tin.

Khi chúng ta sao chép (copy) m tộ  t pậ  tin hay thư m cụ  sang m tộ  vị trí m iớ  
thì quy nề  truy c pậ  trên t pậ  tin hay thư mục này sẽ thay đ iổ  theo quy nề  trên 
thư mục cha ch aứ  chúng, nh ngư  ngư cợ  lại n uế  chúng ta di chuy nể  (move) 
m tộ  t pậ  tin hay thư m cụ  sang b tấ  kì vị trí nào thì các quy nề  trên chúng v nẫ  
được gi  ữ nguyên.
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3.6.  Giám sát ng iườ  dùng truy c pậ  thư mục

B nạ   mu nố   giám  sát  và  ghi  nhận  l iạ   các  người  dùng  thao  tác  trên 
thư   m cụ    hi nệ     t i,ạ     trong  hộp  tho i ạ Advanced  Security  Settings,  ch nọ  
Tab Auditing, nh pấ  chu tộ  vào nút Add để ch nọ  ngư iờ  dùng c n gầ iám  sát, 
sau  đó  b nạ   mu nố   giám  sát  việc  truy  xu tấ   thành  công  thì  đánh  d uấ  
vào  m cụ    Successful, ngược l iạ  giám sát việc truy xu tấ  không thành công 
thì đánh d uấ  vào mục Failed.

3.7.  Thay đổi ng iườ  sở h u ữ thư m cụ
B nạ   mu nố   xem  tài  kho nả   ng iườ   và  nhóm  người  dùng  sở  hữa  thư 

m cụ    hi nệ     t i,ạ     trong  h pộ     tho i  ạ Advanced  Security  Settings,  ch nọ   Tab 
Owner.    Đ ngồ   thời  b nạ   cũng  có  thể  thay  đ iổ   người  và  nhóm người  sở 
h uữ  thư m cụ  này b ngằ  cách nh pấ  chu tộ  vào nút Other Users or Groups.
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4. DFS
M c tiêu:ụ

 Phân bi t đ c các lo i h  th ng DFSệ ượ ạ ệ ố .
 Tri n khai th c hi n đ c h  th ng DFSể ự ệ ượ ệ ố .

DFS  (Distributed  File  System)  là  hệ  th ngố   tổ  ch cứ   s pắ   x pế   các 
thư  m c,ụ   t pậ   tin  dùng  chung  trên m ngạ  mà Server qu nả  lý, ở đó b nạ  có 
thể  t pậ   h pợ   các    thư  mục  dùng  chung  n mằ   trên  nhi uề   Server khác  nhau 
trên  m ngạ   v iớ   một  tên  chia  sẻ  duy  nh t.ấ   Nhờ  hệ  th ngố   này  mà  ngư iờ  
dùng  dễ  dàng   tìm kiếm  m tộ   tài  nguyên  dùng  chung  nào  đó  trên  m ng…ạ  
DFS  có  hai  loại  root:  domain  root  là  hệ  th ng ố root  g nắ   kết  vào  Active 
Directory  được  chứa  trên  t tấ   cả  Domain  Controller,  Standalone  root 
ch  ỉ ch aứ   thông  tin ngay  tại máy được c uấ  hình. Chú ý DFS không ph iả   là 
m tộ  File Server mà nó  là chỉ  là m tộ  “b ngả  m cụ  lục” chỉ đ nế  các thư mục 
đã  đ cượ   t oạ   và  chia  sẻ  s nẵ   trên  các  Server.  Để  tri nể   khai  một hệ  th ngố  
DFS trước tiên b nạ  ph iả  hiểu các khái ni mệ  sau:

 G cố  DFS (DFS root)  là m tộ   thư m cụ   chia sẻ đ iạ  di nệ  cho chung cho 
các thư m cụ  chia sẻ khác trên các Server.

 Liên k tế  DFS (DFS link) là m tộ  thư m cụ  n mằ  trong DFS root, nó ánh 
xạ đ nế  m tộ  tài nguyên chia sẻ các Server khác.
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4.1. So sánh hai lo iạ  DFS

Standalone DFS Faulttolerant DFs

  Là  hệ   thống  DFS  trên  m tộ  
máy  Server Standalone, không có 
khả năng dung l i.ỗ

 Ngư iờ  dùng truy xu tấ  hệ th ngố  
DFS  thông   qua  đư ngờ   d nẫ  

   Là   hệ   th ngố    DFS   d aự    trên   
n nề    Active Directory nên có chính 
dung lỗi cao.

 Hệ  th ngố  DFS sẽ  tự đ ngộ  đ ngồ  
bộ gi aữ  các Domain Controller và 

4.2. Cài đ t Faulttolerant DFSặ

Để t oạ  m tộ  hệ thống Faulttolerant DFS b nạ  làm theo các b cướ  sau:
B nạ   nh pấ    chu tộ    vào  Start   ¾    Programs   ¾    Administrative  Tools   ¾  

Distributed  File  System.  H p tho iộ ạ  Welcome xuất hiện, b nạ  nh nấ  Next 
để  ti pế   tục.  H pộ   tho iạ   Root  Type  xu tấ   hiện,  b nạ   chọn  mục  Domain 
Root, nh nấ  Next để ti pế  t c.ụ

Hệ  th ngố   yêu  c uầ   b nạ   ch nọ   tên  mi nề   (domain  name)  k tế   h pợ   với  hệ 
th ngố  DFS cần t o.ạ
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Ti pế   theo bạn khai báo tên c aủ  Domain Controller ch aư  root DFS c nầ  
t o.ạ

Đ nế  đây bạn khai báo tên chia sẻ g cố  (Root Name) c aủ  hệ  th ngố  DFS, 
đây  chính  là  tên  chia  sẻ  đại di nệ  cho các tài nguyên khác trên m ng.ạ  B nạ  
nh pậ  đ yầ  đủ các thông tin ch nọ  Next để ti pế  tục.
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Trong h pộ  tho iạ  xu tấ  hi n,ệ  b nạ  khai báo tên thư m cụ  chia sẻ g cố  c aủ  hệ 
th ngố  DFS.

Sau khi c uấ  hình hệ  thống DFS hoàn t t,ấ   ti pế   theo b nạ   t oạ  các liên k tế  
đ nế  các tài nguyên dùng chung trên các Server khác trong m ng.ạ
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Để  sử  d ngụ   hệ  th ngố   DFS  này,  t iạ   máy  tr mạ   b nạ   ánh  xạ  (map)  thư 
mục chia sẻ g cố  thành m tộ  ổ đĩa m ng.ạ  Trong ổ đĩa mạng này b nạ  có thể 
nhìn  th yấ   t tấ   cả  các  thư  mục  chia  sẻ  trên  các  Server  khác nhau  trên hệ 
th ngố  m ng.ạ

T ngươ   tự  như  Faulttolerant  DFS,  b nạ   có  thể  t oạ   ra  m tộ    Stand
alone  DFS  trên  m tộ   máy  Server Standalone,  t tấ   nhiên  là  hệ  th ngố   đó 
không  có  khả  năng  dung  l iỗ   có  nghĩa  là  khi  Server  chứa  DFS Root h ngỏ  
thì các máy tr mạ  sẽ không tìm th yấ  các tài nguyên chia sẻ  trên các Server 
khác. Nhưng h  th ngệ ố  Standalone DFS đ cượ  sử dụng rộng r iả  vì nó đ nơ  
gi n,ả  ti nệ  d ng.ụ

Bài t p th c hành c a h c viênậ ự ủ ọ

1. T o th  m c có tên Personal trên   đĩa b t k .ạ ư ụ ổ ấ ỳ
2. Chia s  và phân quy n truy c p th  m c này.ẻ ề ậ ư ụ

H ng d n tr  l i:ướ ẫ ả ờ

1. T o th  m c có tên Personal trên   đĩa b t k .ạ ư ụ ổ ấ ỳ
M    đĩa c n t o folder đ  share,   đây tôi ch n là   C, các b n có th  tùy ở ổ ầ ạ ể ở ọ ổ ạ ể

ch n m t   đĩa khác b t k , ọ ộ ổ ấ ỳ right click ch n ọ new, ch n ọ folder, và đ t tên choặ  
folder này là personal
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2. Chia s  và phân quy n truy c p th  m c này.ẻ ề ậ ư ụ
Ta s  c u hình m t s  thu c tính c a ẽ ấ ộ ố ộ ủ folder này, right click vào folder này, 

ch n ọ properties, h p th ai ộ ọ personal properties xu t hi n:ấ ệ

Click vào tab Securiy đ  c u hình ể ấ NTFS permission trên folder này. Trên tab 
Security, click nút Advanced
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Trong h p th ai ộ ọ Advanced Security Setting for personal, b n ng t quy nạ ắ ề  

th a  h ng  b ng cách  lo i  b  d u check ra  kh i  m c  ừ ưở ằ ạ ỏ ấ ỏ ụ Allow inheritable 
permissons from the parent to propagate to this object and all child object. 
Include these with entries explicity defined here. 
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Trên h p th ai ộ ọ Security, click nút Remove đ  lo i b  t t c  các quy n th aể ạ ỏ ấ ả ề ừ  
h ng ưở

Xong nh n ấ apply, nh n ấ OK đ  quay v  h i h p th ai ể ề ộ ộ ọ personal properties 
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Trong h p này các b n nh n ộ ạ ấ add, s  xu t hi n h p th ai ẽ ấ ệ ộ ọ Select user, 
computer, or groups 

Nh p   vào   h p   text  ậ ộ Enter   the   object   names   to   select   (examples):  group 
Domain Admins  r i click vào nút  ồ check names.  Group Domain  Admins  sẽ 
đ c g ch d i, click ượ ạ ướ ok 
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Trong  h p   th ai  ộ ọ Personal  Properties,   c p  quy n  ấ ề Full  Control  cho  group 
Domain Admins b n m i thêm vào. Clickạ ớ  apply 

Sau đó di chuy n qua tab ể sharing, trên tab sharing, đánh d u ch n vào m cấ ọ ụ  
share this folder đ  share folder này. Click vào nút ể Permission đ   n quy nể ấ ề  
share cho folder 

Trang 140



Qu n tr  m ng 1ả ị ạ

Trong   h p   th ai  ộ ọ permission   for   personal,   đánh   d u   ch n   vào   m c  ấ ọ ụ Full 
Control trong c t ộ Allow đ  c p quy n ể ấ ề full control cho everyone group. Click 
apply r i clickồ  ok. 
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Click apply và r i click ok đ  đóng h p th ai Personal Propertiesồ ể ộ ọ
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Bài 7: CÀI Đ T VÀ QU N TR  D CH V  DHCP VÀ WINSẶ Ả Ị Ị Ụ

Mã bài: MĐ2407

M c tiêu:ụ
 Mô t  đ c s  ho t đ ng c a d ch v  DHCP và WINS;ả ượ ự ạ ộ ủ ị ụ
 Cài đ t và c u hình đ c d ch v  DHCP và WINS.ặ ấ ượ ị ụ
 Th c hi n các thao tác an toàn v i máy tính.ự ệ ớ

N i dung chính:ộ

1. D ch v  c p phát đ a ch  IP đ ngị ụ ấ ị ỉ ộ

M c tiêu:ụ
 Trình bày đ c khái ni m DHCP.ượ ệ
 Cài đ t đ c d ch v  DHCP.ặ ượ ị ụ
 C u hình đ c máy ph c v  DHCP.ấ ượ ụ ụ

1.1. DHCP (Dynamic Host Configutation Protocol)là gì, t i sao ph i dùngạ ả  
DHCP?

M t  máy tính hay thi t b  khác ph i đ c c u hình theo m t tham sộ ế ị ả ượ ấ ộ ố 
tr c khi có th  ho t đ ng trên m t m ng. Ta ph i c u hình các tham s  nhướ ể ạ ộ ộ ạ ả ấ ố ư 
tên lĩnh v c và đ a ch  IP c a h  khách, đ a ch  IP c a h  ph c v  DNS đự ị ỉ ủ ệ ị ỉ ủ ệ ụ ụ ể 
phân gi i tên c a h  ch  và m t n  con. Không có các tham s  c u hình này,ả ủ ệ ủ ặ ạ ố ấ  
m t máy tính hay thi t b  khác không th  t ng tác v i các thi t b  khác trênộ ế ị ể ươ ớ ế ị  
m ng. Ngày nay h u h t các m ng TCP/IP đ u s  d ng DHCP đ  t  đ ngạ ầ ế ạ ề ử ụ ể ự ộ  
c p các đ a ch  IP và các tham s  cho h  khách. Khi đã cài đ t DHCP, b n sấ ị ỉ ố ệ ặ ạ ẽ 
d a vào máy ph c v  DHCP đ  cung c p thông tin c  b n c n thi t cho ho tự ụ ụ ể ấ ơ ả ầ ế ạ  
đ ng n i m ng TCP/IP: đ a ch  IP, m t n  m ng con, b  đ nh tuy n m t đ nh,ộ ố ạ ị ỉ ặ ạ ạ ộ ị ế ặ ị  
máy ph c v  DNS chính và ph , máy ph c v  WINS chính và ph , tên vùngụ ụ ụ ụ ụ ụ  
DNS.

DHCP đ c thi t k  nh m đ n gi n hoá các tác v  qu n tr  c a vùngượ ế ế ằ ơ ả ụ ả ị ủ  
AD. DHCP đ c dùng đ  gán thông tin c u hình. cho máy khách m ng, nhượ ể ấ ạ ư 
v y không nh ng ti t ki m đ c th i gian trong giai đo n l p c u hình. hậ ữ ế ệ ượ ờ ạ ậ ấ ệ 
th ng mà còn cung c p c  ch  t p trung c p nh t c u hình.. DHCP cho phépố ấ ơ ế ậ ậ ậ ấ  
chi ph i ho t đ ng gán đ a ch  IP t i đi m t p trung.ố ạ ộ ị ỉ ạ ể ậ

1.2. Các b c cài đ t DHCPướ ặ

a. Vào  StartSettingsControl   Panel  b n   nh n   chu t   vàoạ ấ ộ  
Add/Remove Programs  
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b. Trong   h p   tho i  ộ ạ Add/Remove   Programs  b n   nh n   chu t   vàoạ ấ ộ  
Add/Remove Windows Components.

c. Trong h p tho i ta di chuy n con tr  t i ộ ạ ể ỏ ớ Networking Services và sau 
dó b n nh n chu t vào nút ạ ấ ộ Details….

d. B n   nh n   chu t   vào   ô  ạ ấ ộ Dynamis   Host   Configutation   Protocol 
(DHCP) r iồ  Ok cu i cùng là b n ch nố ạ ọ  Next 2 l nầ . 

e. Bây gi  b n đã cài đ t xong d ch v  DHCP.ờ ạ ặ ị ụ

 1.3. C u hình d ch v  DHCPấ ị ụ

a. Vào  StartSettings   ProgramsAdministrative   ToolsDHCP. 
H p   tho i   xu t   hi nộ ạ ấ ệ   b n   nh n   chu t   vào  ạ ấ ộ Action,  b n   ch n  ạ ọ New 
Scope…. H p tho i  New Scope Wizard xu t hi n, b n nh nộ ạ ấ ệ ạ ấ  Next.

b. H p tho i xu t hi nộ ạ ấ ệ  b n nh p tên máy vào m c ạ ậ ụ Name và nh n ấ Next.

c. H p tho i xu t hi nộ ạ ấ ệ  b n nh p đ a ch  s  IP c p phát t  đ ng cho cácạ ậ ị ỉ ố ấ ự ộ  
máy tr m vào các ô sau: Start Address (đ a ch  IP đ u tiên), End Addressạ ị ỉ ầ  
(đ a ch  IP cu i cùng) và Subnet Mask cho kho ng IP t ng  ng. Nh nị ỉ ố ả ươ ứ ấ  
Next đ  ti p quá trình c u hình. d ch v  nàyể ế ấ ị ụ

Trang IP Address Range, nh p ph m vi các đ a ch  IP s  cung c pậ ạ ị ỉ ẽ ấ

d. H p tho i xu t hi nộ ạ ấ ệ  b n nh p đ a ch  s  IP c p phát cho nh ng máyạ ậ ị ỉ ố ấ ữ  
mà b n đ nh nh p t nh lo i ra trong s  IP đ ng nh  sau:  Start Addressạ ị ậ ỉ ạ ố ộ ư  
(đ a ch  IP đ u tiên), End Address (đ a ch  IP cu i cùng) r i nh n Add vàị ỉ ầ ị ỉ ố ồ ấ  
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b n cũng có th  t ng đ a ch  vào m c Start Address sau đó nh n Addạ ể ừ ị ỉ ụ ấ  
n u b n đã nh p xong thì nh n Next.ế ạ ậ ấ

Ph m vi các IP đ c bi t không đ c phân ph iạ ặ ệ ượ ố

e.  H p tho i xu t hi nộ ạ ấ ệ  b n nh p ch  ra th i gian mà đ a ch  IP đ ng sạ ậ ỉ ờ ị ỉ ộ ử 
d ng, lúc đ u máy quy đ nh cho b n là 8 ngày, b n có th  s a đ i vàoụ ầ ị ạ ạ ể ủ ổ  
các m c sau: Days (s  ngày), Hours (gi ) và Minutes (phút). N u b nụ ố ờ ế ạ  
mu n không gi i h n thì ch n t t c  là 0. Ch n r i nh n Next.ố ớ ạ ọ ấ ả ọ ồ ấ

Th i h n máy khách có th  s  d ng đ a ch  IPờ ạ ể ử ụ ị ỉ

f. H p tho i xu t hi n h i b n là mu n ch  ra các d ch v  khác cho cácộ ạ ấ ệ ỏ ạ ố ỉ ị ụ  
máy tr m nh : DNS, WINS, …n u b n mu n thì ch n Yes r i nh nạ ư ế ạ ố ọ ồ ấ  
Next đ  ti p t c c u hình., ng c l i thì ch n No.ể ế ụ ấ ượ ạ ọ
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g. H p tho i xu t hi nộ ạ ấ ệ  b n nh p ch  vào IP Address c a Router (Defaultạ ậ ỉ ủ  
Gateway) r i nh n Add, Next.ồ ấ

h. H p tho i xu t hi nộ ạ ấ ệ  b n nh p tên Domain và Server c a DNS vào haiạ ậ ủ  
m c  ụ Parent Domain  và  Server name, đ a ch  IP c a máy DNS vào  ị ỉ ủ IP 
Address, nh n Add, Next.ấ

i. H p tho i xu t hi nộ ạ ấ ệ   đ  ể b n nh p  tên server c a WINS vào  ạ ậ ủ Server  
name, đ a ch  IP vào ị ỉ IP Address, nh n ấ Add, Next.

Tên máy ph c v  (Server name) có cài d ch v  WINSụ ụ ị ụ

j. Trong h p tho i New Scope Wizard mu n kh i đ ng DHCP ngay hãyộ ạ ố ở ộ  
ch n ọ Yes, nh n ấ Next và Finish.. 
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1.4. Ki m tra d ch v  DHCP trên Serverể ị ụ

Đ  ki m tra d ch v  DHCP c u hình có b  l i không b n m  c a sể ể ị ụ ấ ị ỗ ạ ở ử ổ 
DHCP lên n u b n th y bi u t ng có màu xanh là b n đã c u hìnhế ạ ấ ể ượ ạ ấ  
đúng.

Address Pool có màu xanh lá cây khi đ t d ch v  DHCP đúngặ ị ụ

1.5. C u hình IP đ ng cho máy Clientấ ộ

M c tiêu:ụ  b n đã c u hình xong d ch v  DHCP, ph n này s  h ng d nạ ấ ị ụ ầ ẽ ướ ẫ  
b n c u hình. t t c  máy client đ  nh n IP Address và đăng ký v i DHCPạ ấ ấ ả ể ậ ớ  
server.

1.5.1. Cách c u hình đ a ch  đ ng trong c a s  Local Area Connectionấ ị ỉ ộ ử ổ  
Properties

+ B c 1: Đăng nh p vào m t máy cài Win2kProướ ậ ộ

+   B c   2:   Trong   c a   s  ướ ử ổ Control   Panel,  ch n  ọ Network   and   DialUp 
Connection.

+   B c   3:   Nh p   ph i   chu t   vào   m c  ướ ấ ả ộ ụ Local   Area   Connection,   ch nọ  
Properties.

+ B c 4: Trong h p tho i  ướ ộ ạ Internet  Protocol (TCP/IP) Properties,  ch nọ  
Obtain an IP Address automatically.

1.5.2. Cách ki m tra đ a ch  IP đ c c p phát cho máy tínhể ị ỉ ượ ấ

Th c hi n ki m tra đ a ch  đ ng đ c c p phát nh  sau:ự ệ ể ị ỉ ộ ượ ấ ư

+ B c 1: Vào ướ Start> Run, nh p ậ cmd r i ồ Enter, c a s  DOS xu t hi n.ử ổ ấ ệ

+ B c 2: Gõ ướ ipconfig /all | more.

Gõ l nh ệ ping đ a ch  IP c a m t máy b t k  đ  ki m tra thông m ng.ị ỉ ủ ộ ấ ỳ ể ể ạ

2. D ch v  WINSị ụ

M c tiêu:ụ
 Trình bày đ c khái ni m d ch v  WINS.ượ ệ ị ụ
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 Cài đ t đ c d ch v  WINS.ặ ượ ị ụ
 C u hình đ c máy ph c v  WINS.ấ ượ ụ ụ

2.1. Gi i thi u d ch v  WINSớ ệ ị ụ

Microsoft Windows Internet Nameing Sevice (WINS) là d ch v  phân gi iị ụ ả  
tên, có ch c năng phân gi i tên máy tính thành đ a ch  IP cho phép các máy tínhứ ả ị ỉ  
trên m ng tìm th y nhau và truy n t i thông tin. WINS ho t đ ng t t nh tạ ấ ề ả ạ ộ ố ấ  
trong môi   tr ng  máy khách /máy ph c v  (Client/Server),  n i  máy kháchườ ụ ụ ơ  
WINS g i yêu c u phân gi i tên máy ph c v  WINS, đ n phiên mình máyở ầ ả ụ ụ ế  
ph c v  WINS s  phân gi i yêu c u và h i đáp. Máy tính s  d ng NetBIOSụ ụ ẽ ả ầ ồ ử ụ  
đ  truy n t i yêu c u và h i đáp. Máy tính s  d ng NetBIOS cung c p APIể ề ả ầ ồ ử ụ ấ  
cho phép máy tính trên m ng giao ti p v i nhau. Khi cài đ t giao th c m ngạ ế ớ ặ ứ ạ  
TCP/IP trên máy ph c v  hay máy khách, NetBIOS over TCP/IP (NBT) cũngụ ụ  
đ ng th i đ c cài đ t NBT là d ch v  thu c t ng Session, cho phép ch ngồ ờ ượ ặ ị ụ ộ ầ ươ  
trình  ng d ng NetBIOS d a vào WINS hay t p tin LMHOSTS c c b  đứ ụ ự ậ ụ ộ ể 
phân gi i tên máy tính thành đ a ch  IP. Trên m ng ch y h  đi u hành tr cả ị ỉ ạ ạ ệ ề ướ  
Windows 2000, WINS là d ch v  phân gi i tên ch  y u.   m ng Windowsị ụ ả ủ ế Ở ạ  
2000, vai trò này thu c v  DNS, WINS có vai trò  khác, đó là  cho phép hộ ề ệ 
th ng tr c Windows 2000 duy t danh sách tài nguyên trên m ng và cho phépố ướ ệ ạ  
h   th ng   Windows   2000   đ nh   v   tài   nguyên   NetBIOS.   Trong   Microsoftệ ố ị ị  
Windows 2000, WINS không đ c t  đ ng cài đ t khi b n cài h  đi u hành.ượ ự ộ ặ ạ ệ ề  
Mu n dùng WINS b n ph i cài đ t .ố ạ ả ặ
2.2. Cài đ t WINSặ

Các b c cài đ t:ướ ặ

+ B c 1: Nh p Stars>Setting>Control Panelướ ấ

+ B c 2: Nh p đúp bi u t ng Add/Remove Programs.ướ ấ ể ượ

+ B c 3: Nh p Add/Remove Windows Components,nh p next.ướ ấ ấ

+ B  4:  Trong ph n Components Networking Services ch n WINS.ướ ầ ọ
2.3. C u hình máy ch  và máy khách v i WINSấ ủ ớ

Đ  kích ho t c  ch  phân gi i tên  ể ạ ơ ế ả WINS  trên m ng, b n ph i l p c uạ ạ ả ậ ấ  
hình. máy ph c v  và máy khách ụ ụ WINS, nh  khai báo đ a ch  IP c a cácớ ị ỉ ủ  
máy ph c v  ụ ụ WINS trên m ng cho máy khách bi t. D a vào đ a ch  IP nàyạ ế ự ị ỉ  
máy khách có th  giao ti p v i máy ph c ể ế ớ ụ WINS   b t c  đâu trên m ng,ở ấ ứ ạ  
cho dù máy ph c đang th ng trú trên m ng con khác. Máy khách ụ ườ ạ WINS 
còn giao ti p thông qua ph ng pháp broadcast, trong đó máy khách phátế ươ  
r ng thông đi p đ n   nh ng máy khác trên đo n m ng c c b  đang yêuộ ệ ế ữ ạ ạ ụ ộ  
c u c p đ a ch  IP. Do thông đi p đ c phát r ng nên máy ph c v  ầ ấ ị ỉ ệ ượ ộ ụ ụ WINS 
coi nh  “ng i ch i x i n c”. Máy khách nào không cài ư ồ ơ ơ ướ WINS nh ng cóư  
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h  tr  lo i hình phát r ng thông đi p cũng có th  v n d ng ph g phápỗ ợ ạ ộ ệ ể ậ ụ ươ  
này phân gi i tên máy tính thành đ a ch  IP.ả ị ỉ

Khi máy khách giao ti p v i máy ph c v  ế ớ ụ ụ WINS, chúng thi t l p phiênế ậ  
giao ti p có ba phiên ch  y u:ế ủ ế

+ Đăng ký tên: Su t ti n trình đăng ký tên, máy khách cung c p tên máyố ế ấ  
tính và đ a  ch  IP c a nó cho máy ph c v  và yêu c u máy ph c v  đ aị ỉ ủ ụ ụ ầ ụ ụ ư  
thông tin này vào c  s  d  li u WINS,ơ ở ữ ệ

+ Gia h n tênạ : Tên đăng ký không có hi u l c vĩnh vi n. Thay vào đó,ệ ự ễ  
máy khách ch  đ c phép s  d ng tên trong m t giai đo n c  th , g i làỉ ượ ử ụ ộ ạ ụ ể ọ  
th i gian thuê bao (lease). Máy khách còn đ c quy đ nh th i gian b t bu cờ ượ ị ờ ắ ộ  
ph i gia h n tên thuê bao, g i là chu k  gia h n (renewal interval). Máyả ạ ọ ỳ ạ  
khách ph i đăng ký l i v i máy v i máy ph c v  WINS theo chu k  giaả ạ ớ ớ ụ ụ ỳ  
h n đã  n đ nh.ạ ấ ị

+ Gi i phóng tên:ả   N u máy khách không th  gia h n tên thuê  bao, tênế ể ạ  
đăng ký s  đ c gi i phóng, cho phép h  th ng khác trên cùng m ng có cẽ ượ ả ệ ố ạ ơ 
h i s  d ng tên máy tính hay đ a ch  IP này. Tên cũng đ c gi i phóng khiộ ử ụ ị ỉ ượ ả  
b n đóng máy khách ạ WINS b t k .ấ ỳ

      
+ Các ph ng pháp phân gi i tênươ ả

Khi máy khách thi t l p phiên giao ti p v i máy ph c v  WINS, máy kháchế ậ ế ớ ụ ụ  
có th  yêu c u cung c p d ch v  phân gi i tên. Áp d ng ph ng pháp nàoể ầ ấ ị ụ ả ụ ươ  
đ  phân gi i tên máy tính thành đ a ch  IP còn tu  thu c vào c u hình m ng.ể ả ị ỉ ỳ ộ ấ ạ  
Có b n ph ng pháp phân gi i tên máy tính kh  d ng:ố ươ ả ả ụ

 Bnode: Phát r ng thông đi p nh m phân gi i tên máy tính thành đ a chộ ệ ằ ả ị ỉ 
IP. Nh ng máy tính c n phân gi i tên s  phát r ng thông đi p đ n t ngữ ầ ả ẽ ộ ệ ế ừ  
máy ch  trên m ng c c b , yêu c u c p đ a ch  IP cho máy tính c  th .ủ ạ ụ ộ ầ ấ ị ỉ ụ ể

 Pnode: Dùng máy ph c v  WINS phân gi i tên máy tính thành đ a chụ ụ ả ị ỉ 
IP. Nh  đã gi i thích tr c phiên máy khách g m ba ph n: đăng ký tên,ư ả ướ ồ ầ  
gia h n tên, và gi i phóng tên. Khi c n phân gi i tên máy tính thành đ aạ ả ầ ả ị  
ch  IP, máy khách g i thông đi p truy v n máy ph c v , đ n phiên mình,ỉ ở ệ ấ ụ ụ ế  
máy ph c v  s  h i đáp cho máy khách.ụ ụ ẽ ồ

 Mnode (Modified Node): K t h p gi a Bnode và Pnode, v i Mnode,ế ợ ữ ớ  
máy khách WINS tr c tiên s  th  dùng Bnode phân gi i tên. N u th tướ ẽ ử ả ế ấ  
b i, máy khách l i dùng đ n Pnode. Do Bnode đ c s  d ng tr c,ạ ạ ế ượ ử ụ ướ  
nên ph ng pháp này cũng g p tr  l i    m c đ  s  d ng d i thôngươ ặ ở ạ ở ứ ộ ử ụ ả  
m ng, h t nh  Bnode.ạ ệ ư
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 Hnode (Hybrib Node): Cũng k t h p Bnode và Pnode nh ng   đâyế ợ ư ở  
máy khách WINS s  th  áp d ng Pnode phân gi i tên. Tr ng h p th tẽ ử ụ ả ườ ợ ấ  
b i,  máy khách s  c  phát  r ng thông đi p v i Bnode. Vì  Pnode làạ ẽ ố ộ ệ ớ  
ph ng pháp chính nên Hnode cung c p hi u su t thi hành t i  u trênươ ấ ệ ấ ố ư  
h u h t m ng. Hnode cũng là ph ng pháp m c đ nh cho ho t đ ngầ ế ạ ươ ặ ị ạ ộ  
phân gi i tên WINS.ả

2.3.1. C u hình máy ph c v  WINSấ ụ ụ

Khi cài đ t máy ph c v  ặ ụ ụ WINS máy ph c đ c l p c u hình. v i các xácụ ượ ậ ấ ớ  
l p m c đ nh, b n có th  thay đ i xác l p m c đ nh:ậ ặ ị ạ ể ổ ậ ặ ị

1. Trong console WINS, nh p nút ph i chu t vào máy ph c v  c n làmấ ả ộ ụ ụ ầ  
vi c,ch n ệ ọ properties m  h p tho i sau,ở ộ ạ  

2. Thay đ i giá tr  thu c tính trên các trang ổ ị ộ Genaral, Interval, Database 
Verification, Advance(tìm hi u sau).ể

3. Nh p ấ OK khi xong vi c.ệ

2.3.2. C u hình  máy khách WINSấ

1.   Trên  desktop,   nh p   chu t   ph i   vào  ấ ộ ả My   Network   Place  ch nọ  
Properties, nh p ph i vào ấ ả Local Connection ch nọ  Properties.

2. Nh p đôi vài  ấ Internet Protocol(TCI/IP), Nh p   vào  ấ Advance, ch nọ  
WINS.

3. Ch n ti p ọ ế Add, nh p  vào ậ IP c a ủ WINS server, nh p ấ Add..

2.4. B  sung máy  ch  WINSổ ủ

Khi cài đ t máy ph c v  m i, máy này đ c l p c u hình. v i các xác l pặ ụ ụ ớ ượ ậ ấ ớ ậ  
m c đ nh. B n có th  xem và và thay đ i xác l p m c đ nh b t c  lúc nàoặ ị ạ ể ổ ậ ặ ị ấ ứ  
thông   qua  console   WINS.   Console   WINS  truy   c p   t   th   m cậ ừ ư ụ  
Adminitrative  Tools   (common),   là   n i  b n  qu n   lý   các  máy  ph c  vơ ạ ả ụ ụ 
WINS trên m ng. C a s  chính c a console WINS; đ c chia thành haiạ ử ổ ủ ượ  

Trang 150



Qu n tr  m ng 1ả ị ạ

khung. Khung bên trái li t kê máy ph c v  WINS trong vùng theo đ a chệ ụ ụ ị ỉ 
IP, k  c  máy tính c c b , n u đ y cũng là máy ph c v  WINS.ể ả ụ ộ ế ấ ụ ụ

N u m t máy ph c v  WINS c n l p c u hình không có tên trong consoleế ộ ụ ụ ầ ậ ấ  
WINS, ti n hành b  sung vào console nh  sau:ế ổ ư

+   B c   1:   Nh p   nút   ph i   chu t   vào  ướ ấ ả ộ WINS  bên   khung   trái,ch n  ọ Add 
Server.

+ B c 2: Gõ đ a ch  ướ ị ỉ IP   hay tên máy tính c a máy ph c v  ủ ụ ụ WINS đ cượ  
qu n lýả

+ B c 3: Nh p ướ ấ OK.Khung bên trái xu t hi n thêm m c nh p dành choấ ệ ụ ậ  
máy ph c v  WINS này.ụ ụ

2.5. Kh i đ ng và ng ng WINSở ộ ừ

Công   tác   qu n   lý   máy   ph c   v   WINS   đ c   th c   hi n   qua   Windowsả ụ ụ ượ ự ệ  
Internet  Naming Service.  T ng t  m i d ch v  khác,  b n có   th  kh iươ ự ọ ị ụ ạ ể ở  
đ ng,   ng ng   h n   hay   t m   d ng   ti p   t c   ch y   WINS   trong   th   m cộ ừ ẳ ạ ừ ế ụ ạ ư ụ  
Servers c a Computer Management hay t  dòng l nh. ủ ừ ệ

Đ  qu n lý máy ph c v  WINS thông qua Computer Management nh p nútể ả ụ ụ ấ  
ph i chu t vào WINS, ch n All Task, Start, Stop, Pause, Resume, Restartả ộ ọ  
tu  tình hu ng. Cũng có th  qu n lý WINS trong console WINS: Nh p nútỳ ố ể ả ấ  
ph i chu t vào “máy ph c v ” s  đ c qu n lý trong console WINS ch nả ộ ụ ụ ẽ ượ ả ọ  
All Tasks, ch n ti p Start, Stop, Pause, Resume, Restart, tu  tình hu ng.ọ ế ỳ ố

2.6. Xem th ng kê trên máy ch :ố ủ

Ch c năng th ng kê máy ph c v  cung c p thông tin tóm t t cho WINS,ứ ố ụ ụ ấ ắ  
thu n ti n cho vi c giám sát và s  lý l i   WINS,  đ  xem ch  c n nh pậ ệ ệ ử ỗ ở ể ỉ ầ ấ  
nút    chu t vào máy ph c v  WINS trong console WINS, ch n  ộ ụ ụ ọ Display 
Server Statistics
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 Server Start Time: Th i đi m WINS kh i đ ng trên máy ph c v .ờ ể ở ộ ụ ụ

 Database Initialized: Th i đi m c  s  d  li u WINS đ c kh i t o.ờ ể ơ ở ữ ệ ượ ở ạ

 Statistics Last Cleared:  Th i đi m thông tin th ng kê  máy ph c vờ ể ố ụ ụ 
đ c xoá l n cu i.ượ ầ ố

 Last Piriodic Replication:  Th i đi m c  s  d  li u WINS đ c saoờ ể ơ ở ữ ệ ượ  
chép l n cu i, d a trên t n s  sao chép quy đ nh trong h p tho i Pullầ ố ự ầ ố ị ộ ạ  
Prarner Properties.

 Last Manual Replication:  Th i đi m c  s  d  li u WINS đ c nhàờ ể ơ ở ữ ệ ượ  
qu n tr  sao chép l n cu i.ả ị ầ ố

 Last Net Update Replication:  Th i đi m c  s  d  li u WINS đ cờ ể ơ ở ữ ệ ượ  
sao chép l n cu i d a trên thông tin v  ho t đ ng đ y (push).ầ ố ự ề ạ ộ ấ

 Last Address Change Replication:  Th i đi m c  s  d   li u WINSờ ể ơ ở ữ ệ  
đ c sao chép l n cu i d a trên thông đi p thay đ i đ a ch .ượ ầ ố ự ệ ổ ị ỉ

 Total Queries: T ng s  v n tin (yêu c u ) máy ph c v  nh n đ c kổ ố ấ ầ ụ ụ ậ ượ ể 
t  l n kh i đ ng cu i cùng. Records Found cho bi t s  yêu c u đ cừ ầ ở ộ ố ế ố ầ ượ  
gi i quy t thành công. Records  Not Found ch  ra s  yêu c u th t b i.ả ế ỉ ố ầ ấ ạ

 Total Release: T ng s  thông đi p nh n đ c,cho bi t có m t ch ngổ ố ệ ậ ượ ế ộ ươ  
trình  ng d ng NetBIOS đã gi i phóng tên đăng ký c a nó và t  đóngứ ụ ả ủ ự  
l i.  Records Found ch  ra s  l n gi i phóng thành công. Records Notạ ỉ ố ầ ả  
Found bi u th  s  l n gi i phóng th t b i.ể ị ố ầ ả ấ ạ

 Unique Registrations: T ng s  thông đi p đăng ký tên nh n đ c tổ ố ệ ậ ượ ừ 
máy khách WINS (và đã đ c duy t). Conflicts nêu rõ s  tr ng h pượ ệ ố ườ ợ  
trùng tên g p ph i đ i v i m i tên máy tính. Renewals cho bi t s  l nặ ả ố ớ ỗ ế ố ầ  
gia h n nh n đ c cho t ng tên máy tính không trùng l p.ạ ậ ượ ừ ặ

 Group Registrations:  T ng s  thông đi p đăng ký tên nh n đ c tổ ố ệ ậ ượ ừ 
nhóm. Conflics ch  ra s  l n trùng l p đ i v i tên nhóm. Renewals choỉ ố ầ ặ ố ớ  
bi t s  l n nh n đ c gia h n cho tên nhóm.ế ố ầ ậ ượ ạ

 Total Registrations:  T ng s  thông đi p đăng ký  tên   nh n đu c tổ ố ệ ậ ợ ừ 
máy khách. 

 Last Periodic Scavenging: L n xoá cu i cùng x y ra  d a trên t n sầ ố ả ự ầ ố 
gia h n  n đ nh trong h p tho i ạ ấ ị ộ ạ WINS Sover Configuration.

 Last  Extintion Scavenging:  L n xoá  cu i  cùng d a trên t n s  xoáầ ố ự ầ ố  
tr ng quy đ nh trong h p tho i ắ ị ộ ạ WINS Sever Configuration.

 Last Verification Scavenging: L n xoá cu i cùng x y ra d a  trên t nầ ố ả ự ầ  
s  ki m tra đ nh rõ trong h p tho i ố ể ị ộ ạ WINS Server Configuration.
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2.7. C p nh t thông tin th ng kê WINSậ ậ ố

M c đ nh, nh ng th ng kê  WINS đ c c p nh t c  10 phút/  l n. N uặ ị ữ ố ượ ậ ậ ứ ầ ế  
mu n b n có th  thay đ i t n s  c p nh t hay ng ng h n đ c tính tố ạ ể ổ ầ ố ậ ậ ừ ẳ ặ ự 
đ ng c p nh t:ộ ậ ậ

1. Trong console WINS, nh p nút ph i chu t vào máy ph c v  c n làmấ ả ộ ụ ụ ầ  
vi c, ch n ệ ọ properties.

2. Nh p th (tab) ấ ẻ Genaral.

3. n  đ nh   t n   s   c p  nh t:   ch n  Ấ ị ầ ố ậ ậ ọ Automatically  Update  Statistics 
Every, r i gõ giá tr  bi u th  t n s  c p nh t.ồ ị ể ị ầ ố ậ ậ

4. Ng ng t  đ ng c p nh t: xoá ch n ừ ự ộ ậ ậ ọ Automatically Update Statistics 
Every. Nh p ấ OK

2.8. Qu n lý ho t đ ng đăng ký, gia h n và gi i phóng tênả ạ ộ ạ ả

Tên máy tính đ c đăng ký trong c  s  d  li u ượ ơ ở ữ ệ WINS theo kho ng th i ả ờ
gian c  th , g i là th i gian thuê bao. B ng cách quy đ nh t n s  gia h n, ụ ể ọ ờ ằ ị ầ ố ạ
xoá tr ng và ki m tra, b n s  ki m soát đ c nhi u ph ng di n c a thuêắ ể ạ ẽ ể ượ ề ươ ệ ủ  
bao tên.

1. Trong console WINS, nh p chu t ph i ch n máy ph c v  c n qu nấ ộ ả ọ ụ ụ ầ ả  
lý, ch n ọ properties.

2. Chuy n sang trang ể Interval

 Renewal Interval: Đ nh rõ th i gian có hi u l c c a tên thuê bao,quaị ờ ệ ự ủ  
đó máy khách WINS b t bu c ph i gia h n tên máy tính c a mình.ắ ộ ả ạ ủ  
Thông th ng máy khách s  c  gia h n khi 50% th i h n thuê bao đãườ ẽ ố ạ ờ ạ  
trôi qua, giá tr  t i thi u là 40 phút. Gía tr  m c đ nh là 6 ngày, cóị ố ể ị ặ ị  
nghĩa máy tính s  c  gia h n tên thuê bao 7 ngày/l n. Tên máy tínhẽ ố ạ ầ  
nào không gia h n s  b  đánh d u và đ c gi i phóng (released).ạ ẽ ị ấ ượ ả

 Extinction Interval: Quy đ nh th i h n tên máy tính có th  b  đánhị ờ ạ ể ị  
d u là bi n m t (extinct). Khi tên máy tính đã đ c gi i phóng, b cấ ế ấ ượ ả ướ  
k  ti p là  đánh d u nó đã bi n m t. Gía tr  này ph i l n h n hayế ế ấ ế ấ ị ả ớ ơ  
b ng gía tr  Renewal Interval, t c 4 ngày.ằ ị ứ

 Verification Interval:  Đ nh rõ   th i h n sau đó  m t máy ph c vị ờ ạ ộ ụ ụ 
WINS ph i  ki m tra nh ng  tên cũ  mà  nó  không s  h u.  N u  tênả ể ữ ỡ ữ ế  
không còn ho t đ ng, chúng có th  b  xoá, giá tr  t i thi u là 24 ngày.ạ ộ ể ị ị ố ể  
Th ng thì, tên máy tính đ c đăng ký   máy ph c v  WINS khác sườ ượ ở ụ ụ ẽ 
có ch  s  h u khác, vì th  chúng đ c x p vào h ng m c này.ủ ỡ ữ ế ượ ế ạ ụ
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2.9. Ghi nh n các s  ki n vào nh t ký s  ki n c a Windowsậ ự ệ ậ ự ệ ủ

S  ki n ự ệ WINS t  đ ng đ c ghi nh n vào nh t ký s  ki n h  th ng. M cự ộ ượ ậ ậ ự ệ ệ ố ặ  
dù không th  vô hi u hoá đ c tính này, b n v n đ c phép kích ho t t mể ệ ặ ạ ẫ ượ ạ ạ  
th i ch  đ  ghi nh t ký chi ti t, nh m giúp s  lý l i ờ ế ộ ậ ế ằ ử ỗ WINS, cách làm như 
sau:

1. Trong  Console WINS, nh p nút ph i chu t vào máy ph c v  c nấ ả ộ ụ ụ ầ  
làm vi c, ch n ệ ọ Properties.

2. M  trang  ở Advanced,   ch n  ọ Log Detail  Events  To  Thew Widows 
Event Logs, 

2.10. Ch n s  hi u phiên b n cho c  s  d  li u  WINSọ ố ệ ả ơ ở ữ ệ

S  hi u phiên b n (version ID)ố ệ ả  dành cho c  s  d  li uơ ở ữ ệ  WINS t  đ ngự ộ  
c p nh t khi th c hi n thay đ i cho c  s  d  li u. N u c  s  d  li uậ ậ ự ệ ổ ơ ỡ ữ ệ ế ơ ở ữ ệ  
WINS  đ t nhiên b  h ng, bu c ph i ph c h i c  s  d  li u qua m ng,ộ ị ỏ ộ ả ụ ồ ơ ỡ ữ ệ ạ  
b n s  c n truy c p máy ph c v  ạ ẽ ầ ậ ụ ụ WINS chính, đ nh ị version ID   giá trở ị 
cao h n giá tr  t ng  ng trên m i đ i tác   xa, mu n xem và thay đ i sơ ị ươ ứ ọ ố ở ố ổ ố 
hi u phiên b n hi n hành:ệ ả ệ

1. Trong Console WINS, nh p ph i chu t vào ấ ả ộ Active Registrations, ch nọ  
Find Owner m  h p tho i cùng tên.ở ộ ạ

2. Trên trang Owners, c t ộ Hightest ID ch  rõ s  hi u phiên b n cao nh tỉ ố ệ ả ấ  
đang dùng trên máy ph c v . Gía tr  này đ c  n đ nh theo d ng th cụ ụ ị ượ ấ ị ạ ứ  
th p l c phân v i giá tr  t i đa là 2ậ ụ ớ ị ố 31

3. L u ý giá tr  ư ị version cao nh t, nh p cancel .ấ ấ

4. Nh p ph i chu t vào m c nh p dành cho máy ph c v  ấ ả ộ ụ ậ ụ ụ WINS chính ở 
khung trái, ch n ọ Properties.

5. Trên trang  Advance,  gõ  giá   tr  m i vào tr ng  ị ớ ườ Starting Version ID. 
Ph i gõ giá tr  này cho đúng th p l c phân và nh p ả ị ậ ụ ấ OK.
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2.11. L u và ph c h i c u hình WINSư ụ ồ ấ

Sau khi l p c u hình ậ ấ WINS c n thi t   hãy l u thông tin c u hình đ  sauầ ế ư ấ ể  
này có   th  ph c h i  nó   trên máy ph c v  ể ụ ồ ụ ụ WINS.  Mu n th ,  gõ  ố ế netsh 
WINS dump>>winsconfig.dmp t i d u nh c l nh,ạ ấ ắ ệ  

 ví d  này, winsconfig.dmp là tên k ch b n c u hình s  t o. T o xong Ở ụ ị ả ấ ẽ ạ ạ
k ch b n, gõ ị ả nesth exec winsconfig.dmp t i d u nh c l nh n u c n ph c ạ ấ ắ ệ ế ầ ụ
h i c u hình.ồ ấ

2.12. Qu n lý c  s  d  li u WINSả ơ ở ữ ệ
B n ph i tích c c qu n lý ạ ả ự ả WINS h u duy trì tính hi u qu  c a ho t đ ngầ ệ ả ủ ạ ộ  
phân gi i tên trên m ng. Nh ng m c ti p theo trình bày các tác v  qu n lýả ạ ữ ụ ế ụ ả  
thông th ng.ườ

2.12.1. Kh o sát k t qu  ánh x  trong c  s  d  li u WINSả ế ả ạ ơ ở ữ ệ
Khi th  m c ư ụ Active Registrations đ c ch n   khung bên trái, khung bênượ ọ ở  

ph i c a console ả ủ WINS s  li t kê nh ng m u tin b n đã ch n xem. M i m cẽ ệ ữ ẩ ạ ọ ỗ ụ  
nh p bi u th  m t m u tin trong c  s  d  li u ậ ể ị ộ ẫ ơ ở ữ ệ WINS. Bên trái m c nh p xu tụ ậ ấ  
hi n m t trong hai bi u t ng. Bi u t ng nhi u máy tính nêu rõ k t qu  ánhệ ộ ể ượ ể ượ ề ế ả  
x  là tên nhóm, vùng, nhóm Internet. Ánh x  còn cho bi t thêm nh ng thôngạ ạ ế ữ  
tin sau đây:
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 Record Name: Tên NetBIOS hoàn ch nh c a máy tính, nhóm, hay d chỉ ủ ị  
v  đăng ký trong c  s  d  li u .ụ ơ ở ữ ệ

 Type:   Lo i   m u   tin   ph i   h p   v i   k t   qu   ánh   x   này,   nh  ạ ẩ ố ợ ớ ế ả ạ ư 00h 
Workstation.

 IP Adress: Đ a ch  IP ph i h p v i k t qu  ánh x .ị ỉ ố ợ ớ ế ả ạ

 State:   Tr ng   thái   c a   m u   tin,   ch ng   h n  ạ ủ ẩ ẳ ạ Active  (ho t   đ ng)   hayạ ộ  
Released (đ c gi i phóng)ượ ả

 Owner:  Đ a ch  IP c a máy ph c v  WINS s  h u m u tin.ị ỉ ủ ụ ụ ở ữ ẫ

 Version: S  hi u phiên b n c a c  s  d  li u ngu n,t c n i m u tinố ệ ả ủ ơ ở ữ ệ ồ ứ ơ ẩ  
t o thành.ạ

 Expiration: Ngày/gi  h t hi u l c k t qu  ánh x ,các ánh x  tĩnh cóờ ế ệ ự ế ả ạ ạ  
xác l p Expiration là  ậ Infinite, có nghĩa chúng có hi u l c vô th i h nệ ự ờ ạ  
(tr  khi b  ch ng hay xoá đi).ừ ị ồ

2.12.2. Ki m tra tính nh t quán c a c  s  d  li u WINS ể ấ ủ ơ ở ữ ệ

Áp d ng cách sau đ  ki m tra tính nh t quán c a c  s  d  li u:ụ ể ể ấ ủ ơ ở ữ ệ

+ Nh p nút ph i chu t lên máy ph c v  c n s  lý trong  ấ ả ộ ụ ụ ầ ử console WINS, 
ch n ọ Properties, 

+ Trên trang  Database Verification,  ch n  ọ Verify Database Consistency 
Every…Gõ t n s  ki m tra ví d  24 gi  /l n hay 48 gi  /l n.ầ ố ể ụ ờ ầ ờ ầ

+   tr ng Ở ườ Begin Verify At, gõ th i đi m b t đ u ki m tra, d a vào chuờ ể ắ ầ ể ự  
k  24 gi .ỳ ờ
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N u c n, đ nh rõ giá tr  ế ầ ị ị Maximum Number Of   Records Verified Each 
Priod. Giá tr  m c đ nh là 30000.ị ặ ị

Có th  ki m tra m u tin d a vào các máy ph c v  ch  s  h u hay d a vàoể ể ẫ ự ụ ụ ủ ở ữ ự  
nh ng đ i tác đ c ch n ng u nhiên. Ph ng pháp ch n ng u nhiên choữ ố ượ ọ ẫ ươ ọ ẫ  
k t qu  chính xác nh t trên m ng r t l n, n i b n không th  ki m tra toànế ả ấ ạ ấ ớ ơ ạ ể ể  
b  m u tin trong ch  m t l n. Còn không thì hãy ch n ộ ẫ ỉ ộ ầ ọ Owner Server để 
ki m tra m u tin trên máy ph c v  đ c ch  đ nh là ch  s  h u m u tin.ể ẩ ụ ụ ượ ỉ ị ủ ở ữ ẩ

+ Nh p ấ OK khi xong vi c.ệ
2.13. Sao l u và ph c h i c  s  d  li u WINSư ụ ồ ơ ở ữ ệ

2.13.1. L p c u hình cho WINS t  đ ng sao l uậ ấ ự ộ ư

M c đ nh c  s  d  li u  ặ ị ơ ở ữ ệ WINS  không đ c sao l u. N u c  s  d  li uượ ư ế ơ ỡ ữ ệ  
g p s  c , b n s  vô ph ng ph c h i. Nh m b o toàn c  s  d  li uặ ự ố ạ ẽ ươ ụ ồ ằ ả ơ ỡ ữ ệ  
tr c nh ng s  c  b t k , hãy thi t l p ch  đ  sao l u t  đ ng hay tướ ữ ự ố ấ ỳ ế ậ ế ộ ư ự ộ ự 
mình th c hi n sao l u theo đ nh k .ự ệ ư ị ỳ

+ Nh p ph i chu t vào máy ph c v  mong mu n trong  ấ ả ộ ụ ụ ố console WINS, 
ch n ọ Properties.

+ Trên General, gõ đu ng d n th  m c s  ch a b n sao l u vào tr ngờ ẫ ư ụ ẽ ứ ả ư ườ  
Default Backup Path. Nh p ấ Browse n u mu n duy t tìm th  m c,ế ố ệ ư ụ  

+ Ch n ọ Backup Database During Server Shutdown nh m đ m b o c  sằ ả ả ơ ở 
d  li u đ c sao l u m i khi máy ph c v  ữ ệ ượ ư ỗ ụ ụ WINS ng ng v n hành.ừ ậ

+ Nh p ấ OK, c  s  d  li u s  t  đ ng đ c sao l u c  3 gi /l n.ơ ở ữ ệ ẽ ự ộ ượ ư ứ ờ ầ
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2.13.2. Ph c h i c  s  d  li uụ ồ ơ ở ữ ệ

Đi u ki n đ  ph c h i là ph i có s n b n sao l u hoàn ch nh c a c  sề ệ ể ụ ồ ả ẵ ả ư ỉ ủ ơ ở 
d  li u WINS.ữ ệ

+ Ch n máy ph c v  c n làm vi c trong ọ ụ ụ ầ ệ console WINS 

+ Nh p menu ấ Action, ch n ọ All Tasks>Stop.

+ Ch n ọ Retore Database cũng t  menu ừ Action.

+ Trong Browse For Folder, ch n th  m c con ọ ư ụ wins_back, v n ch a b nố ứ ả  
sao l u m i nh t, r i nh p ư ớ ấ ồ ấ OK.

+ N u ph c h i thành công, c  s  d  li u ế ụ ồ ơ ở ữ ệ WINS s  đ c tr  v  tr ng tháiẽ ượ ả ề ạ  
t i th i đi m sao l u. Ch n ạ ờ ể ư ọ ActionAllTasksStart.

+ Tr ng h p ph c h i th t b i, có l  b n ph i xoá m i t p tin ườ ợ ụ ồ ấ ạ ẽ ạ ả ọ ậ WINS và 
l i t o d ng t  đ u.ạ ạ ự ừ ầ

2.13.3. Xoá tr ng WINS và b t đ u v i c  s  d  li u m iắ ắ ầ ớ ơ ở ữ ệ ớ

N u  ế WINS  không ph c h i  t  b n sao l u hay không kh i đ ng bìnhụ ồ ừ ả ư ở ộ  
th ng, gi i pháp là xoá tr ng m i m u tin và nh t ký ườ ả ắ ọ ẩ ậ WINS, sau đó xây 
d ng t t c  t  c  s  d  li u m i. ự ấ ả ừ ơ ở ữ ệ ớ Theo các b c sau:ướ

1. Trong  Console WINS, ch n  ọ Properties  t  menu t t c a máy ph cừ ắ ủ ụ  
v  c n làm vi c.ụ ầ ệ

2. Trên trang Advanced, l u ý đ ng d n th  m c   tr ng  ư ườ ẫ ư ụ ở ườ Database 
Path, nh p ấ OK đóng h p tho i l i.ộ ạ ạ

3. Ch n ọ ActionAllTasksStop ng ng v n hành máy ph c v .ừ ậ ụ ụ

4. M  ở Microsoft Windows Explorer, xoá t t c  t p tin trong th  m cấ ả ậ ư ụ  
c  s  d  li u WINS.ơ ở ữ ệ

5. Trong  Console WINS nh p nút ph i chu t vào máy ph c v  đangấ ả ộ ụ ụ  
đ nh ph c h i, ch n  ị ụ ồ ọ AllTasksStart  kh i đ ng l i máy ph c vở ộ ạ ụ ụ 
WINS, 

Trang 158



Qu n tr  m ng 1ả ị ạ

Bài t p th c hành c a h c viênậ ự ủ ọ

1. Cài đ t và c u hình d ch v  DHCP.ặ ấ ị ụ
2. Cài đ t và c u hình d ch v  WINSặ ấ ị ụ

H ng d n th c hi n:ướ ẫ ự ệ

1.  Cài đ t và c u hình d ch v  DHCPặ ấ ị ụ
a). CÀI Đ T DHCP Ặ

Các máy khách s  nh n đ a ch  IP m t cách t  đ ng t  d ch v  c p phátẽ ậ ị ỉ ộ ự ộ ừ ị ụ ấ  
đ a ch  đ ng DHCP. D c v  này đ c cài đ t trên máy ch  nh  sau:ị ỉ ộ ị ụ ượ ặ ủ ư
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Start / control panel / Add or remove programs(Start/ Settings / control 
panel / Add or remove programs), xu t hi n h p tho i Add or remove ấ ệ ộ ạ
programs click bi u t ng Add/remove Windows Components. S  xu t hi n ể ượ ẽ ấ ệ
h p tho i sau:ộ ạ

Di chuy n thanh sáng đ n m c ể ế ụ Networking Service và nh n nút ấ Details 
s  xu t hi n c a s  ẽ ấ ệ ử ổ Networking Services.

Trong c a s  ử ổ Networking Services đánh d u ch n m c  ấ ọ ụ Dynamic Host   
Configuration Protocol (DHCP) và nh n ấ OK.
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Tr  l i h p tho i ở ạ ộ ạ Networking Services ch n ọ Next đ  ti p t c.ể ế ụ

Windows  s  c u hình và cài đ t các thành ph n c a d ch v  ẽ ấ ặ ầ ủ ị ụ DHCP. Trong 
qúa trình cài đ t Windows đòi h i ph i Insert đĩa DVD Windows Server ặ ỏ ả
2003 vào. 
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      Đ n khi h p tho i ế ộ ạ Completing The Windows Components Wizard, ch nọ  
Finish đ  hoàn t t.ể ấ

b). C U HÌNH D CH V  DHCPẤ Ị Ụ
T  menu ừ Start / Programs/ Administrative Tools / DHCP. C a s  ử ổ DHCP 

xu t hi n.ấ ệ

Trong c a s  DHCP. Ch n menu ử ổ ọ Action / New Scope.

H p tho i ộ ạ New Scope Wizard xu t hi n ch n ấ ệ ọ Next đ  ti p t c.ể ế ụ
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H p tho i ộ ạ Scope Name xu t hi n, nh p tên và chú thích cho ấ ệ ậ Scope.  Sau đó 
ch n ọ Next .

H p tho i IP Address Range xu t hi n. Nh p đ a ch  b t đ u và đ a ch  ộ ạ ấ ệ ậ ị ỉ ắ ầ ị ỉ
k t thúccho dãy đ a ch  c p phát, đ ng th i nh p đ a ch  Subnet mask. R i ế ị ỉ ấ ồ ờ ậ ị ỉ ồ
ch n ọ Next đ  sang b c ti p theo.ể ướ ế

H p tho i  Add Exculusions dùng đ  xác đ nh dãy đ a ch  c n lo i b  raộ ạ ể ị ị ỉ ầ ạ ỏ  
kh i danh sách đ a ch  c p phát c a b c trên.ỏ ị ỉ ấ ủ ướ
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Trong h p tho i ộ ạ Lease Duration, cho bi t th i gian mà các máy Client có ế ờ
th  s  d ng các đ a ch  IP này. M c đ nh   đây là 8 ngày. Ch n Next đ  ti p ể ử ụ ị ỉ ặ ị ở ọ ể ế
t c.ụ

H p tho i Configure DHCP Options xu t hi n. Ta có th  ch n Yes, Iộ ạ ấ ệ ể ọ  
want to configure these option now (đ  thi tt l p thêm các c u hình tu  ch nể ế ậ ấ ỳ ọ  
khác), ho c ch n No, I will configure these options later (đ  hoàn t t vi c c uặ ọ ể ấ ệ ấ  
hình cho Scope). Ch n No, I will configure these options later, nh n Next đọ ấ ể 
ti p t c.ế ụ  

Trang 164



Qu n tr  m ng 1ả ị ạ

Trong h p tho i ộ ạ Activate scope h i ta có mu n kích ho t ỏ ố ạ Scope này 
không. Vì Scope ch  có th  c p phát đ a ch  khi đ c kích ho t. Ch n Yes, I ỉ ể ấ ị ỉ ượ ạ ọ
want to activate this scope now. Nh n Next đ  ti p t c.ấ ể ế ụ

H p tho i ộ ạ Completing The New Scope Wizard thông báo vi c thi t ệ ế
l p c u hình cho scope đã hoàn t t, nh n Finish đ  k t thúc.ậ ấ ấ ấ ể ế

2. Cài đ t và c u hình d ch v  WINSặ ấ ị ụ

a).  Cài đ t WINSặ

+ B c 1: Click Stars>Setting>Control Panelướ

+ B c 2: Click đúp bi u t ng Add/Remove Programs.ướ ể ượ

+ B c 3: Click Add/Remove Windows Components, Click Next.ướ

+ B c 4:   Di chuy n thanh sáng đ n m c ướ ể ế ụ Networking Service và nh nấ  
nút Details s  xu t hi n c a s  ẽ ấ ệ ử ổ Networking Services.

+ B c 5: Trong c a s  ướ ử ổ Networking Services đánh d u ch n m c  ấ ọ ụ
Windows Internet Name Service(WINS) và nh n ấ OK.
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+ B c 6: Tr  l i h p tho i ướ ở ạ ộ ạ Networking Services ch n ọ Next đ  ti p t c.ể ế ụ
+ B c 7: Trong qúa trình cài đ t Windows đòi h i ph i Insert đĩa DVD ướ ặ ỏ ả

Windows Server 2003 vào. 
+ B c 8: Đ n khi h p tho i ướ ế ộ ạ Completing The Windows Components 

Wizard, ch n ọ Finish đ  hoàn t t.ể ấ

b).  C u hình máy ph c v  WINSấ ụ ụ

Khi cài đ t máy ph c v  ặ ụ ụ WINS máy ph c đ c l p c u hình. v i các xácụ ượ ậ ấ ớ  
l p m c đ nh, b n có th  thay đ i xác l p m c đ nh:ậ ặ ị ạ ể ổ ậ ặ ị

Trong  console WINS, nh p nút ph i chu t vào máy ph c v  c n làmấ ả ộ ụ ụ ầ  
vi c,ch n ệ ọ properties m  h p tho i sau,ở ộ ạ  

Thay đ i giá  tr  thu c tính trên các trang  ổ ị ộ Genaral, Interval, Database 
Verification, Advance.

Click OK khi xong vi c.ệ

c). C u hình  máy khách WINSấ

Trên desktop, Click chu t ph i vào ộ ả My Network Place ch n ọ Properties, 
Click ph i vào ả Local Connection ch nọ  Properties.

Click  đôi  vài  Internet  Protocol(TCP/IP),  Click   vào  Advanced,  ch nọ  
WINS.
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Ch n ti p ọ ế Add, nh p  vào ậ IP c a ủ WINS server, Click Add..

d). B  sung máy  ch  WINSổ ủ

Khi cài đ t máy ph c v  m i, máy này đ c l p c u hình. v i các xác l pặ ụ ụ ớ ượ ậ ấ ớ ậ  
m c đ nh. B n có th  xem và và thay đ i xác l p m c đ nh b t c  lúc nàoặ ị ạ ể ổ ậ ặ ị ấ ứ  
thông   qua  console   WINS.   Console   WINS  truy   c p   t   th   m cậ ừ ư ụ  
Adminitrative  Tools   (common),   là   n i  b n  qu n   lý   các  máy  ph c  vơ ạ ả ụ ụ 
WINS trên m ng. C a s  chính c a console WINS; đ c chia thành haiạ ử ổ ủ ượ  
khung. Khung bên trái li t kê máy ph c v  WINS trong vùng theo đ a chệ ụ ụ ị ỉ 
IP, k  c  máy tính c c b , n u đ y cũng là máy ph c v  WINS.ể ả ụ ộ ế ấ ụ ụ
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N u m t máy ph c v  WINS c n l p c u hình không có tên trong consoleế ộ ụ ụ ầ ậ ấ  
WINS, ti n hành b  sung vào console nh  sau:ế ổ ư

+   B c   1:   Click   nút   ph i   chu t   vào  ướ ả ộ WINS  bên   khung   trái,ch n  ọ Add 
Server.

+ B c 2: Gõ đ a ch  ướ ị ỉ IP   hay tên máy tính c a máy ph c v  ủ ụ ụ WINS đ cượ  
qu n lýả

+ B c 3: Click  ướ OK.Khung bên trái xu t hi n thêm m c nh p dành choấ ệ ụ ậ  
máy ph c v  WINS nàyụ ụ

e). Kh i đ ng và ng ng WINS:ở ộ ừ

Công  tác qu n  lý  máy ph c v  WINS đ c   th c  hi n qua Windowsả ụ ụ ượ ự ệ  
Internet Naming Service. T ng t  m i d ch v  khác, b n có th  kh i đ ng,ươ ự ọ ị ụ ạ ể ở ộ  
ng ng h n hay t m d ng ti p t c ch y WINS trong th  m c Servers c aừ ẳ ạ ừ ế ụ ạ ư ụ ủ  
Computer Management hay t  dòng l nh. ừ ệ

Đ  qu n lý máy ph c v  WINS thông qua Computer Management Clickể ả ụ ụ  
nút ph i chu t vào WINS, ch n All Task, Start, Stop, Pause, Resume, Restartả ộ ọ  
tu  tình hu ng. Cũng có  th  qu n lý WINS trong console WINS: Click nútỳ ố ể ả  
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ph i chu t vào “máy ph c v ” s  đ c qu n lý trong console WINS ch n Allả ộ ụ ụ ẽ ượ ả ọ  
Tasks, ch n ti p Start, Stop, Pause, Resume, Restart, tu  tình hu ng.ọ ế ỳ ố
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Bài 8: QUẢN TRỊ MÁY IN
Mã bài: MĐ2408

M c tiêu:ụ
 Mô  tả  về  mô  hình  và  thuật  ngữ  đ cượ   sử  dụng  cho  tác  vụ  in  ấn  trong 

Windows;
 Cài đặt một máy in logic trên một máy chủ in ấn;
 Chuẩn bị một máy chủ in ấn cho các máy trạm;
 K tế  nối một máy trạm in ấn đ nế  một máy in logic trên máy chủ in ấn;
 Quản trị hàng đ iợ  in ấn và các đặc tính máy in;
 Xử lý sự cố các lỗi về máy in.
 Th c hi n các thao tác an toàn v i máy tính.ự ệ ớ

N i dung chính:ộ

1. CÀI ĐẶT MÁY IN
M c tiêu:ụ

 Cài đ t đ c máy in cho server và qua m ng.ặ ượ ạ

Trước khi bạn có thể truy xu tấ  vào thiết bị máy in vật lý thông qua hệ 
điều  hành  Windows  Server  2003  thì  bạn  ph iả   t oạ   ra  m tộ   máy  in  logic. 
N uế   máy  in  c aủ   bạn  có  tính  năng  Plug  and  Play  thì  máy  in  đó  s  đ cẽ ượ  
nh nậ    di nệ     ra   ngay   khi   nó   được   g nắ    vào   máy   tính  dùng  hệ   đi uề  
hành  Windows  Server  2003. Ti nệ  ích Found New Hardware Wizard sẽ 
tự  động  bật  lên.  Tiện  ích  này  sẽ  hướng  dẫn  cho  b nạ   từng b cướ  để  cài 
đ tặ  máy in. N uế  hệ điều hành nh nậ  di nệ  không chính xác thì bạn dùng đĩa 
DVD được hãng s nả  xu tấ  cung cấp kèm theo máy để cài đặt.

Ngoài  ra, bạn cũng có  thể  tự mình  th cự  hiện  tạo ra m tộ  máy  in  logic 
bằng  cách  sử  dụng  tiện  ích  Add Printer  Wizard.  Để  có  thể  t oạ   ra  một 

máy in logic trong Windows Server 2003 thì trước hết bạn phải đăng  nhập 

vào  hệ  thống  v iớ   vai  trò  là  m tộ   thành  viên  của  nhóm  Administrators 
hay  nhóm  Power Users  (trong   trường  h pợ    đây   là   m tộ    Server   thành 

viên)  hay  nhóm  Server  Operators  (trong  trư ng ờ hợp đây là m tộ   domain 
controller).

Bạn có thể t oạ  ra một máy in logic cục bộ tương ứng với một máy in 
v tậ   lý được gắn trực ti pế  vào máy tính cục bộ  c aủ  mình hoặc tương ứng 
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với một máy in mạng (máy in mạng đư cợ  gắn vào m tộ  máy tính khác trong 

mạng  hay  một  thi tế   bị  Print  Server).  Muốn  thao  tác  bằng  tay  để  t oạ   ra 

m tộ  máy  in c cụ   b  hayộ  m tộ  máy in m ng,ạ  chúng ta lần lư tợ  thực hiện các 
thao tác sau đây:

Nhấp chu tộ  chọn Start, r iồ  chọn Printers And Faxes.

Nhấp chu tộ  vào biểu tượng Add Printer, ti nệ  ích Add Printer Wizard 
sẽ được khởi đ nộ g. Nhấp chu t ộ vào nút Next để ti pế  tục.

H pộ   tho iạ   Local  Or  Network  Printer  xu tấ   hiện.  Bạn  nh pấ   vào 

tùy  chọn  Local  Printer  Attached  To This  Computer  trong  trường  hợp 

bạn  có  m tộ   máy  in  v tậ   lý  gắn  trực  tiếp  vào  máy  tính  c aủ   mình.  N uế  

trường  hợp  ta  đang  tạo  ra  m tộ    máy  in  logic  ứng  với   một  máy  in 

m ngạ     thì    ta    nhấp    vào    tùy    chọn    A Printer    Attached    To    Another 
Computer.  Nếu  máy  in  được gắn  tr cự   tiếp  vào  máy  tính,  bạn  có  thể 

chọn thêm tính năng Automatically Detect And Install My Plug And Play 
Printer. Tùy chọn này cho phép  hệ  thống  tự  đ nộ g  quét máy  tính c aủ   b nạ  

để  phát  hiện  ra  các  máy  in  Plug  and  Play,  và  tự  động cài đ tặ   các máy  in 

đó  cho  bạn.  Khi  đã  hoàn  t tấ   việc  chọn  l a,ự   nh pấ   chu tộ   vào  nút  Next  để 

sang bước kế tiếp.

N uế  máy in v tậ  lý đã đ cượ  tự động nh nậ  diện bằng ti nệ  ích Found 
New Hardware Wizard. Tiện ích này sẽ hư nớ g d nẫ  b nạ  tiếp t cụ  cài đặt 

driver máy in qua từng bư c.ớ

H pộ   tho iạ  Print Test Page xu tấ   hiện. N uế   thi tế   bị  máy  in đ cượ  gắn 

trực tiếp vào máy tính c aủ  bạn, bạn nên in  thử  một  trang ki mể   tra để  xác 
nhận  rằng mọi  thứ  đều được cấu hình chính xác. Ngư cợ   lại, nếu máy in 

là máy in mạng thì bạn nên bỏ qua bước này. Nh pấ  chuột vào nút Next để 

sang bư cớ  kế tiếp.

H pộ   tho iạ   Completing  The  Add  Printer  Wizard  hi nệ   ra.  H pộ   tho iạ  

này đem đ nế  cho chúng ta m tộ  c  h iơ ộ  để  xác nhận rằng  t tấ  cả  các  thuộc 
tính  máy  in  đã  được  xác  l pậ   chính  xác.  Nếu  b nạ   phát  hi nệ   có thông  tin 

nào  không  chính  xác,  hãy  nh pấ   chuột  vào  nút  Back  để  quay  l iạ   s aử   ch aữ  
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thông tin cho đúng.
Còn nếu nhận th yấ  mọi thứ đều ổn cả thì bạn nhấp chu tộ  vào nút 

Finish.
M tộ  bi uể   tượng  máy in  m iớ  sẽ  hiện  ra  trong c aử   sổ  Printer  And  

Faxes. Theo m cặ  định, máy in s  đ cẽ ượ  chia sẻ.

2. QUẢN LÝ THU C TÍNH MÁYỘ  IN
M c tiêu:ụ

 Trình bày đ c các thu c tính c a máy in..ượ ộ ủ

2.1. Cấu hình Layout

Trong  hộp  tho iạ   Printing  Preferences,  ch nọ   Tab  Layout.  Sau  đó 
trong   m cụ    Orientation,   bạn   chọn cách  thức  in  trang  theo  chi uề   ngang 
hay  chiều  dọc.  Trong  m cụ   Page  Order,  b nạ   chọn  in  từ  trang  đầu đến 
trang  cu iố   c aủ   tài  liệu  hoặc  in  theo  thứ  tự  ngược  lại.  Trong  m cụ   Pages 
Per Sheet, bạn ch nọ  s  traố ng tài li uệ  sẽ được in trên m tộ  trang giấy.

2.2. Giấy và chất lượng in

Cũng  trong  hộp  tho iạ   Printing  Preferences,  để  qui  định  giấy  và 
chất   lượng  in,  chúng  ta  chọn  Tab Paper/Quality. Các  tùy chọn  trong 
Tab Paper/Quality phụ  thuộc vào đ cặ  tính c aủ  máy in. Ví d ,ụ  máy in chỉ 
có  thể  cung  c pấ   một  tùy  chọn  là  Paper  Source.  Còn  đ iố   với máy  in  HP 
OfficeJet  Pro  Cxi,  chúng  ta  có  các  tùy  chọn  là:  Paper  Source,  Media, 
Quality Settings và Color
2.3. Các thông số mở rộng

Nhấp  chu tộ   vào  nút  Advanced ở  góc  d iướ   bên  phải  của  hộp  tho iạ  

Printing  Preferences.  H pộ   thoại  Advanced  Options  xu tấ   hi nệ   cho  phép 

bạn  điều  ch nhỉ   các  thông  số  mở  rộng.  Chúng  ta  có  thể  có  các tùy  ch nọ  

của    máy    in    nh :ư     Paper/Output,    Graphic,    Document    Options,    và 
Printer   Features.   Các  thông  số  mở  rộng  có  trong  hộp  tho iạ   Advanced 
Options phụ thu cộ  vào driver máy in mà bạn đang s  dử ụng.

3. C U HÌNH CHIA S  MÁY INẤ Ẻ

M c tiêu:ụ
 Trình bày đ c các thu c tính c a máy in..ượ ộ ủ

Nhấp phải  chuột  lên máy  in,  chọn Properties.  H pộ   tho iạ  Properties 

xu tấ  hi nệ , bạn chọn Tab Sharing. Để  chia  sẻ  máy  in  này  cho  nhiều 
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người   dùng,   bạn   nh pấ     chu tộ   chọn   Share    this   printer.   Trong   m cụ  

Share name, bạn nh pậ  vào tên chia sẻ  c aủ  máy in,  tên này sẽ đ cượ  nhìn 

th yấ   trên mạng. Bạn cũng có  thể  nhấp  chọn  m cụ   List  In  The  Directory 
để  cho  phép  ng iườ   dùng  có  thể  tìm  ki mế   máy  in  thông  qua  Active 

Directory theo một vài thuộc tính đ cặ  trưng nào đó.

Ngoài ra, trong Tab Sharing, ta có thể c uấ  hình driver hỗ trợ cho các máy 
tr mạ  sử d nụ g máy in trong trường hợp máy trạm không ph iả   là Windows 
Server 2003. Đây  là một  tính năng cần  thi tế  vì  nó  cho phép chỉ  đ nhị   các 
driver  hỗ    trợ    in  để  các  máy  trạm  có  thể    t iả   về   m tộ   cách  tự   động. 
Mặc  định,  driver duy  nh tấ    đư cợ    n pạ    vào   là   driver  c aủ    hãng  Intel 
cho    các    máy    tr mạ     là    Windows    2000,    Windows  Server  2003,  và 
Windows  XP.  Để  cung  cấp  thêm  các  driver  cho  máy  tr mạ   khác,  bạn 
nhấp chu tộ  vào nút  Additional  Drivers  n mằ   phía  d iướ   Tab  Sharing. 
Hộp    tho iạ     Additional    Drivers    xu tấ     hiện.  Windows  Server  2003  hỗ 
trợ  các driver  thêm vào cho các Client  là m tộ   trong nh nữ g hệ  điều hành 
sau:
 Itanium Windows XP hay Windows 
Server 2003.

 x86 Windows 2000, Windows XP, hay 
Windows Server 2003 (mặc định).

 x86 Windows 95, Windows 98, hay 
Windows Millennium Edition.

 x86 Windows NT 4.

4. C U HÌNH THÔNG Ấ SỐ PORT
M c tiêu:ụ

 Trình bày đ c ý nghĩa các thông s  trong tab Port.ượ ố

4.1.  Cấu hình các thông số trong Tab Port

Trong  h pộ   tho iạ   Properties,  b nạ   chọn  Tab  Port  để  cấu  hình  t tấ   cả 

các  port  đã  được  đ nị h  nghĩa  cho  máy  in  sử  dụng.  M tộ   port  đ cượ   định 

nghĩa như một  interface sẽ  cho phép máy tính giao  ti pế  v iớ   thi t bế ị  máy 

in. Windows Server 2003 hỗ  trợ  các port v tậ   lý  (local port) và  các port 
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TCP/IP chuẩn (port logic).

Port  v tậ   lý  chỉ  được  sử  dụng khi  ta gắn  tr cự   ti pế  máy  in  vào máy 

tính.  Trong  trường  hợp 

Windows Server   2003   đang 

được  tri nể     khai    trong    m tộ  
nhóm làm vi cệ  nh ,ỏ  h uầ  như 
b nạ     ph iả   gắn    máy  in    vào 

port LPT1.

Port  TCP/IP  chu nẩ  

được  sử  dụng  khi  máy  in  có 
thể  k tế   n iố   tr cự   tiếp  vào 
mạng  (trên  máy  in  có  hỗ  trợ 

port  RJ45)  và   máy  in  này 

có  một  địa  chỉ  IP  để  nh nậ  

dạng.  uƯ   điểm  của  máy  in 
mạng    là    tốc    độ    in  nhanh 
hơn  máy  in  cục  bộ  và  máy  in  có  thể  đ tặ   bất  kì  n iơ   nào  trong  hệ  thống 

mạng. Khi đó  b nạ   cần  ch  đỉ ịnh  một  port  TCP/IP  và  khai  báo  đ aị   chỉ  IP 
của máy in mạng. Cùng với việc xoá và cấu hình l iạ  một port đã tồn tại, 

b nạ  cũng có thể  thiết l pậ  printer pooling và đi uề  hướng các công vi cệ  in 

ấn đ nế  m t ộ máy in khác.

4.2.  Printer Pooling

Printer pool đ cượ   sử  dụng nh mằ  ph iố  h pợ   nhi uề  máy  in v tậ   lý v iớ  

một máy in  logic, đư cợ  minh họa như hình bên dưới. Lợi ích của vi cệ  sử 

dụng printer pool là máy in rảnh đầu tiên sẽ thực hiện thao tác in  nấ  cho 

bạn.  Tính  năng  này  r tấ   h uữ   dụng  trong  trường  hợp  ta  có  một  nhóm  các 
máy in v tậ   lý được chia sẻ cho m tộ  nhóm người dùng, ví dụ như là nhóm 
các thư ký
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Để  cấu hình m tộ  printer pool, bạn nh pấ  chu tộ  vào tùy chọn Enable 
Printer  Pooling  n mằ  ở  phía  dưới  Tab  Port  trong  h pộ   tho iạ   Properties. 
Sau đó, kiểm tra  lại  t tấ  cả  các port mà  ta dự định gắn các máy in v tậ   lý 
trong  printer  pool  vào.  Nếu  ta  không  ch nọ   tùy  chọn  Enable  Printer 
Pooling  thì  ta  chỉ  có một port duy nh tấ  cho mỗi máy in. Chú ý t tấ  cả các 
máy  in v tậ   lý  trong một printer pool ph iả   sử  dụng cùng m tộ  driver máy 
in.

4.3.  Đi uề  hướng tác vụ in đến m tộ  máy in khác

N uế  m tộ  máy in vật  lý của b nạ  bị hư, bạn có thể  chuy nể   tất cả các 
tác vụ  in  nấ   c aủ  máy  in bị  hư  sang m tộ  máy  in khác. Để  làm được điều 

này,  trước  h tế   bạn  ph iả   đảm  bảo  máy  in  mới  ph iả   có  driver  gi ng vố ới 

máy  in  cũ.  Sau  đó,  trong  Tab  Port,  b nạ   nhấp  chu tộ   vào  nút  Add  Port, 
chọn  Local  port  r iồ   chọn ti pế   New  Port.  H pộ   tho iạ   Port  Name  xu tấ  

hiện,    gõ    vào    tên    UNC    của    máy    in    mới    theo    định    dạng: 
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\\computername\printer_sharename.

5. C U HÌNH Ấ TAB ADVANCED
M c tiêu:ụ

 Trình bày đ c ý nghĩa các thông s  trong tab Advanced.ượ ố

5.1.   Các thông số của Tab Advanced

Trong hộp tho iạ  Properties, b nạ  
nhấp chu tộ  vào Tab Advanced để 
đi uề  khi nể  các đặc tính của máy 
in. Bạn có thể cấu hình các thu cộ  
tính sau:
 Khả năng của máy in

 Độ ưu tiên c aủ  máy in

 Driver mà máy in sẽ sử dụng

 Các thu cộ  tính đ nồ g tác 
(spooling) của máy in

 Cách th cứ  in tài li uệ

 Chế độ in m cặ  đ nhị

 Sử dụng bộ xử lý in ấn nào
 Các trang độc l pậ

5.2.   Khả năng s n sàngẵ  ph cụ  vụ của máy in
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Thông thường, chúng ta c nầ  ki mể  tra khả năng sẵn sàng ph cụ  vụ c aủ  
máy in trong trường hợp chúng ta có nhi uề  máy in cùng sử dụng m tộ  thi tế  
bị  in. M cặ  định thì  tùy chọn Always Available luôn được bật lên.  Do  đó, 
người dùng có  thể  sử  dụng máy  in 24  tiếng m tộ  ngày. Để  gi iớ  h nạ   khả 
năng ph cụ  vụ  của máy  in, bạn chọn Available From và  chỉ định khoảng 
th iờ   gian  mà  máy  in  sẽ  ph cụ   v .ụ   Ngoài  khoảng th iờ  gian này, máy in sẽ 
không ph cụ  vụ cho b tấ  kì người dùng nào.
5.3.   Độ  uư  tiên (Printer Priority)

Khi b nạ  đặt độ ưu tiên, b nạ  sẽ định ra bao nhiêu công vi cệ  sẽ được 
g iử  tr cự  ti pế  vào thi tế  bị in. Ví dụ, bạn có  thể  sử  dụng tùy chọn này khi 
2 nhóm người dùng cùng chia  sẻ  m tộ  máy in và bạn c nầ  điều khi nể   độ 

uư   tiên  đ iố   v iớ   các  thao  tác in   nấ   trên  thi tế  bị  in  này.  Trong  Tab  
Advanced  c aủ   h pộ   thoại Properties, bạn sẽ đặt độ  uư  tiên bằng các giá 

trị từ 1 đ nế  99, v iớ  1 là có độ  uư  tiên thấp nh tấ  và 99 là có độ ưu tiên cao 
nhất.

Ví  d :ụ   giả  sử  có  một  máy  in  được  phòng  kế  toán  sử  dụng.  Những 
người  qu nả   lý  trong  phòng  kế  toán luôn  luôn  mu nố   tài  liệu  của  họ    sẽ 
được  uư   tiên  in  ra  trước  các  nhân  viên  khác.  Để  cấu  hình  cho  vi c ệ s pắ  

xếp  thứ  tự  này,  ta  tạo  ra  m tộ   máy  in  tên  là  MANAGERS  g nắ   vào  port 
LPT1 v iớ  độ  uư  tiên là 99. Sau đó, cũng trên port LPT1,  ta  tạo  thêm một 

máy  in  nữa  tên  là  WORKERS  v iớ   độ  ưu  tiên  là  1.  Sau  đó,    ta    sẽ    sử 

dụng  Tab  Security  trong  h pộ   tho iạ   Properties  để  gi iớ   h nạ   quyền  sử 

dụng  máy  in MANAGERS cho những ng iườ  quản lý. Đối v iớ  các nhân 

viên  còn  lại  trong  phòng  kế  toán,  ta  cho  phép   họ  sử  d nụ g  máy  in 

WORKERS  (chúng  ta  sẽ  tìm  hi uể   rõ  h nơ   về  Security  trong  phần  sau). 

Khi các tác vụ in xuất phát từ máy in MANAGERS, nó sẽ đi vào hàng đ iợ  

c aủ   của máy  in vật  lý  với độ ưu  tiên cao hơn là  các  tác vụ  xu tấ  phát  từ 

máy in WORKERS. Do đó, tài liệu của những người quản lý sẽ đ cượ   uư  

tiên in trước.

5.4.   Print Driver

M cụ   Driver  trong  Tab  Advanced  cho  phép  b nạ   chỉ   định  driver  sẽ 

dùng  cho  máy  in.  Nếu  bạn  đã  cấu hình  nhi uề   máy  in  trên  một  máy  tính 

thì  b nạ   có  thể  chọn  b tấ   kì  driver  nào  trong  các  driver  đã  cài  đ t. Thaoặ  
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tác  thực  hi nệ    như    sau:   Nhấp  chu tộ    vào  nút   New  Driver  để   khởi 

động  Add  Printer  Driver Wizard. Add Printer Driver Wizard cho phép 

b nạ  th cự  hi nệ  cập nh tậ  cũng như thêm driver mới.

5.5.   Spooling

Khi b nạ   cấu  hình  tùy chọn  spooling,  bạn  cần  chỉ  định  rõ  các  tác vụ 

in ấn sẽ được đẩy ra đường ống máy in hay đư cợ  gửi tr cự  ti pế  đến thi tế  

bị máy in. Spooling có nghĩa là các thao tác in  nấ  sẽ được l u trư ữ  xuống 

đĩa  thành  m tộ   hàng  đ iợ   trước  khi  các  thao  tác  in  này  đư cợ   g iử   đ nế  

máy  in.  Có  thể  xem spooling giống như  là bộ điều ph iố   in  nấ  n uế  như 

t iạ  m tộ  th iờ  đi mể  có nhiều người dùng cùng lúc gởi yêu cầu đ nế  máy in. 

Theo chế độ mặc định, tùy chọn spooling sẽ được bật lên sẵn.

5.6.   Print Options

Phía dưới Tab Advance có chứa b nố  tùy ch nọ  in  nấ . Đó là các tùy chọn:

 Hold    Mismatched    Documents:    tùy    chọn    này    hữu    dụng    trong 

trường  h pợ   bạn  sử  dụng  chế  đ  ộ nhiều bi uể  m uẫ  trong một máy in. 
M cặ  đ nhị  thì tùy chọn này sẽ không được b tậ  lên. Các tác vụ s  đẽ ược 

in  theo  chế  độ  firstinfirstout  (FIFO).  Nếu  bạn  bật  tùy  chọn  này 

lên,  hệ  thống  sẽ  chọn  u  ư tiên  in  trước  những  tác  vụ  có  chung  m tộ  
biểu mẫu.

 Print  Spooled  Documents  First:  tùy  ch nọ   này  qui  đ nhị   rằng  các  tác 

vụ  in  nấ  được đi uề  hướng xong tr cướ  các loại tác vụ l nớ  khác. Đi uề  
này có nghĩa là các tác vụ  in ấn sẽ có độ ưu tiên l nớ  h n cácơ   loại tác 
vụ  khác  trong  quá  trình điều  hướng.  Mặc  đ nị h  thì  tùy  chọn  này  luôn 
được b tậ  lên giúp gia tăng hiệu quả làm vi cệ  c aủ  máy in.

 Keep  Printed  Documents:  tùy  chọn  này  qui  định  rằng  các  tác  vụ  in 
ấn ph iả  được xóa khỏi hàng đ iợ  đi uề  hướng in  nấ  khi các tác vụ này 
đã  hòan  t tấ   quá  trình  in. Thông  thư nờ g, bạn muốn  xóa các tác  vụ  in 

nấ  ngay khi nó bắt đ uầ  in b iở  vì n uế  chúng ta ti pế  t cụ  l uư  trữ các tác 
vụ này trong hàng đ iợ  điều hướng và đợi cho đến khi chúng được in 
xong mới xóa thì sẽ ph iả  t nố  dung lượng ổ đĩa cho việc lưu tr .ữ  Mặc 
định thì tùy ch nọ  này sẽ không đ cượ  b tậ  lên.

 Enable  Advanced  Printing  Features:  tùy  chọn  này  qui  định  rằng 

b tấ   kì  các  tính  năng  mở  rộng nào mà máy  in c aủ  bạn có hỗ  trợ  ví 
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dụ  như  Page Order và Pages Per Sheet nên được bật  lên. M cặ   định 

thì  tùy ch nọ  này  luôn được b tậ   lên. Chỉ  trong  trư nờ g hợp xảy ra các 
vấn  đề  về  tương thích  thì  bạn  có  thể  t tắ   tùy  ch nọ   này.  Ví  dụ  như 

b nạ  đang sử dụng driver cho m tộ   thiết bị máy in tương tự nh ngư  nó 

không  hỗ  trợ  t tấ   cả  các  tính năng  của máy  in. Trong  trường  h pợ  đó, 
bạn nên t tắ  tùy chọn này đi.

5.7.   Printing Defaults

Nút    Printing    Defaults    n mằ    ở    góc    trái    phía    dưới    c aủ     Tab 
Advance.   Nếu  b nạ    nh pấ    chu tộ    vào  nút  Printing  Defaults,  hộp  tho iạ  
The Printing  Preferences  sẽ  xu tấ  hiện. Đây  cũng chính  là  h pộ   tho iạ   sẽ 
xu tấ   hiện  khi  bạn  nhấp  chu tộ   vào  nút  Printing  Preferences  trong  Tab 
General
5.8.   Print Processor

Bộ  xử  lý  in ấn  được  sử  dụng  để  qui  đ nhị   Windows  Server  2003 
có  cần  ph iả   thực  hiện  các  xử    lý  b  ổ sung  trong  công  việc  in   nấ    hay 

không.  Bộ  xử  lý  in   nấ   WinPrint  m cặ   đ nị h  đư cợ   cài  đ tặ   và  được 

Windows Server  2003  sử  dụng.  Bộ  xử  lý  in ấn  WinPrint  có  thể  hỗ  trợ 

m tộ  vài ki uể  dữ liệu.

Theo m cặ  định  thì hầu hết các ứng dụng  trên nền Window sử  dụng 
chuẩn  EMF    (enhanced  metafile)  để  g iở   các  tác  vụ  đến  máy  in.  Chuẩn 
EMF dùng ki uể  dữ  liệu RAW. Ki uể  dữ  liệu này sẽ  báo v iớ  bộ  x  ử lý  in 

nấ  là tác vụ này không cần ph iả  s aử  đ iổ  độ ưu tiên khi in. Đi uề  này là do 
nhà sản xuất ph nầ  mềm qui định.

Bảng danh sách các kiểu dữ li uệ  đ cượ  bộ xử lý in ấn trong Windows 
Server 2003 hỗ trợ:

Ki u d  li uể ữ ệ Mô tả

RAW Không làm thay đ iổ  tài li uệ  in ấn

RAW (FF appended) Không làm thay đ iổ  tài liệu in  nấ  ngo iạ  trừ vi cệ  thêm 
vào m tộ  kí tự form feed

RAW (FF Auto) Không làm thay đ iổ  tài li uệ  in  nấ  ngo iạ  trừ việc ki mể  

tra xem có c nầ  thêm vào m tộ  kí tự formfeed hay 
NT EMF 1.00x Thường điều hướng các tài li uệ  đư cợ  gửi từ các máy 

tính Window khác
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TEXT Phiên dịch t tấ  cả  các kiểu dữ  li uệ  văn bản đơn 
gi nả  và máy in sẽ  thực hi nệ  in bằng cách sử dụng 

5.9.   Separator Pages

Separator  pages được  sử  dụng 

t iạ   thời  điểm  b tắ   đầu  của  mỗi  tài 
li uệ   nhằm  mục  đích  định    dạng  rõ 
người  dùng  nào  đã  thực  hiện  việc 
in  tài   liệu  này.  N uế    như   máy  in 
không    được    chia    sẻ    thì    chế    độ 

Separator  pages  vô  hình  chung  sẽ 

gây  ra  lãng  phí  giấy  in.  Nếu  trong 
trường hợp máy in được chia s  ẻ cho 
nhiều  ng iườ   dùng  thì  chế  độ 

Separator  pages  sẽ  h uữ   dụng  trong  việc  phân  ph iố   các  tác  vụ  in  n đãấ  

hoàn tất.

Để thêm một Separator page, bạn thực hi nệ  như sau: nhấp chu tộ  vào 

nút Separator page nằm ở góc ph iả  phía dư iớ  Tab Advance. H pộ   tho iạ  

Separator page hiện  ra, bạn nh pấ  chu tộ  vào nút Browse đ  cể họn t pậ  tin 

Separator page nào bạn muốn sử d nụ g.

6. C U HÌNH Ấ TAB SECURITY
M c tiêu:ụ

 Phân đ c quy n truy c pượ ề ậ  
máy in đúng yêu c u c aầ ủ  
ng i s  d ng.ườ ử ụ

6.1.  Gi i thớ iệu Tab Security
Chúng  ta  có  thể   kiểm  soát 

quyền    truy  c pậ     vào    máy  in 

Windows  Server    2003  của 

người  dùng  cũng  như  các  nhóm 

người  dùng  bằng  cách  c uấ   hình 
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quy nề   in ấn. Chúng ta có  thể  cho phép hoặc không cho phép  ng iườ   dùng 

truy  xu tấ   máy  in.  Chúng  ta  c pấ   quy nề   in  ấn  cho  người  dùng  và  nhóm 

ngư iờ   dùng thông  qua Tab  Security  trong  hộp  thoại Properties  c aủ   máy 

in.

Bảng phân quyền in  nấ  cho người dùng

Quy n h nề ạ Mô tả

Print
Cho phép người dùng ho cặ  m tộ  nhóm người dùng có thể k tế  
nối và gửi tác vụ 

Manage
Printers

Cho phép  th cự  hiện thao  tác điều  khi n,ể  quản  lý máy  in. 
V iớ  quy nề  này, người dùng hoặc nhóm người dùng có thể 
d ngừ  hoặc khởi động l iạ  máy in, thay đ iổ  cấu hình của bộ 
đi uề  tác, chia sẻ hoặc không chia sẻ máy in, thay đổi quyền 
in ấn, và qu nả  trị các thu cộ  tính của máy in.

Manage
Documents

Cho phép người dùng qu nả  lý các tài li uệ  in qua các thao tác 
d ngừ  việc in, khởi động l i,ạ  phục h iồ   l i,ạ  hoặc là xoá  tài 
li uệ   ra kh iỏ  hàng đợi máy in. Người dùng không thể đi uề  
khiển trạng thái c aủ  máy in.

Special
Permissions

 Bằng cách chọn Tab Advanced trong hộp tho iạ  Print 
Permissions, b nạ  có th  qể u nả  lý các quyền đ cặ  biệt

Theo mặc định, b tấ  kì khi nào m tộ  máy in được t oạ   ra, các quyền in 

ấn mặc định sẽ  đ cượ  thi tế  l p. Bậ ảng các quy nề  in  nấ  mặc đ nị h:

Nhóm quy nề Đ c phép inượ Qu n lý inả Qu n lý tài li uả ệ  

in

Administrators X X X

Creator Owner X

Everyone X

Print Operators X X X
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Server 
Operators

X X X

6.2.  Cấp quy n in cho ề ngư iờ  dùng/nhóm ngư iờ  dùng

Thông thường, b nạ  có  thể  chấp nhận quyền in ấn m cặ  định đã được 
thi tế  l pậ  s n.ẵ  Tuy nhiên, trong m t ộ số  trư nờ g h pợ  đ cặ  biệt, bạn   cần ph iả  
hi uệ   chỉnh  l iạ   các  quyền  in  cho  thích  hợp.  Ví  dụ:  Công  ty  c a ủ bạn  vừa 
trang  bị  cho  phòng  Marketing  m tộ   máy  in  laser  màu  đ tắ   tiền,  bạn  không 
mu nố  ai cũng được phép sử dụng máy in này. Trong trường hợp này, trước 
tiên bạn ph iả  bỏ  tùy chọn Allow checkbox for the  Everyone  group.  Sau 
đó,    thêm   nhóm   Marketing   vào    trong   danh    sách    của   Tab   Security. 
Cuối  cùng  b nạ   cấp  cho  nhóm  Marketing  quyền  Print.  Muốn  thêm  các 
quyền in  n,ấ  bạn th cự  hi nệ  các bước sau:

1.   Ở Tab Security trong hộp tho iạ  Properties c aủ  máy in, nhấp chuột 
vào nút Add.
2.   H pộ   thoại  Select  Users,  Computers,  Or  Groups  xu tấ   hiện,  bạn 

nhập  vào  tên  của  ngư iờ   dùng ho cặ  nhóm người dùng  mà bạn định c pấ  

quyền  in  nấ   rồi  nhấp  chu tộ   vào  nút  Add.  Sau  đó,  bạn chọn  t tấ   cả  các 

người dùng mà bạn mu nố  cấp quyền và nhấp chu tộ  vào nút OK.

3.     Ch nọ   người  dùng  ho cặ   nhóm  ng iườ   dùng  từ   danh  sách  các  phân 
quy n,ề   sau  đó  chọn  Allow  đ  ể c pấ   quy nề   ho cặ   ch nọ   Deny  để  không 
c pấ   quyền  in ấn,  các  quy nề   qu nả   lý  máy  in  hay  các  quy n ề qu nả   lý tài 
liệu in.

Để loại bỏ m tộ  nhóm có s nẵ  trong danh sách phân quyền, ta sẽ chọn 
nhóm đó và nhấp chu tộ  vào nút Remove. Nhóm v aừ  chọn sẽ không còn 
được li tệ  kê trong Tab Security nữa và không thể đ cượ  c p ấ b tấ  kì quy nề  
hạn in  nấ  nào.
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7. QUẢN LÝ PRINT SERVER
M c tiêu:ụ

 Qu n lý đ c máy in m ng.ả ượ ạ

7.1. H pộ  thoại qu nả  lý Print Server
Print Server  là m tộ  m tộ  máy  tính  trên đó  có định nghĩa sẵn các máy 

in.  Khi  người  dùng  gửi  một  yêu  c uầ   in  nấ   đến  một  máy  in  mạng,  thì 

tr cướ   tiên,  yêu  cầu  đó  ph iả   được  g iử   đến  Print  Server.  Nói  cách khác 

Print Server sẽ có nhi mệ  vụ qu nả  lý t tấ  cả các máy in logic đã được t oạ  

ra  trên máy  tính. V iớ   t  ư cách  là  m tộ   Print  Server,  máy  tính  này  ph iả   đủ 

mạnh để  hỗ  trợ  cho vi cệ  đón nhận các  tác vụ  in  nấ  và nó cũng ph iả  đủ 
không gian đĩa trống để ch aứ  các tác vụ in trong hàng đợi.

Bạn  có  thể  qu nả   lý  Print  Server  b ngằ   cách  cấu  hình  các  thu cộ  

tính  trong  hộp  thoại  Print  Server Properties.  Chúng  ta  mở  h pộ   tho iạ  

Print  Server  Properties  bằng  cách:  mở   hộp  thoại  Printers  And Faxes, 

chọn  File  r iồ   chọn  tiếp  Server  Properties.  H pộ   tho iạ   Print  Server 
Properties  bao  g mồ   các Tab: Forms, Ports, Drivers và Advanced.

7.2. C uấ  hình các thuộc tính Port c aủ  Print Server

Trong  h pộ   tho iạ   Printer  Server  Properties,  b nạ   mở  Tab  Port.  Tab 
này cũng  tương  tự  như  Tab Port trong hộp  tho iạ  Properties c aủ  máy in. 

Sự  khác  nhau  giữa  hai  Tab  Port  là:  Tab  Port  trong  hộp  tho i  ạ Print 
Server  Properties  đư cợ    sử   dụng  để   quản  lý    t tấ    cả   các  port    trên 

Print  Server.  Còn  Tab  port trong h pộ  tho iạ  Properties c aủ  máy in qu nả  

lý các port của thi tế  bị máy in vật lý.

7.3. C uấ  hình Tab Driver

Trong h pộ   thoại Printer Server Properties, b nạ  mở  tab Driver. Tab 
Driver  cho  phép  bạn  qu nả   lý  các  driver  máy  in  đã  được  cài  đặt  trên 

Print  Server.  Đ iố   với  m iỗ   driver  máy  in,  Tab  này  sẽ  hi nể   thị  tên, môi 

trường và hệ đi uề  hành mà driver hỗ tr .ợ

Sử  dụng  các  tùy  chọn  trong  Tab  Driver,  bạn  có  thể  thêm  vào  hay 

lo iạ  bỏ hay c pậ  nhật driver máy in. Để nhìn thấy các thu cộ  tính c aủ  một 

driver  máy  in,  ta  ch nọ   driver  c nầ   hiển  thị  và  nhấp  chuột  vào  nút 
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Properties. Các thu cộ  tính của một driver máy in g mồ  có:

 Tên driver.
 Phiên bản.
 Bộ xử lý.
 Ngôn ng .ữ
 Lo iạ  dữ li uệ  m cặ  định.

 Đường d nẫ  c aủ  driver.

8. GIÁM SÁT TRẠNG THÁI HÀNG ĐỢI MÁY IN
M c tiêu:ụ

 Giám sát và x  lý l i máy in m ng.ử ỗ ạ

Chúng  ta  có  thể  dùng  tiện  ích  System  Monitor  để  qu nả   lý 

hàng  đ iợ   máy    in.  System   Monitor   được dùng  để    theo  dõi  các 

counter  liên  quan  đến  thao  tác  th cự   hiện  cho  nhiều  đ iố   tượng 

máy  tính.  Muốn qu nả  lý hàng đợi máy in bằng System Monitor, ta 

th cự  hi nệ  theo các b cướ  sau:

1. Chọn Start \ Administrative Tools \ Performance.
2. H pộ   thoại Performance sẽ  xu tấ  hiện. M cặ  định  

thì  tiện ích System Monitor sẽ  được chọn nh  hìư nh sau:

3. Nhấp chu tộ  vào nút Add (có biểu tượng d uấ  +) để 
truy xuất vào h pộ  thoại Add Counters. Sau đó, nh pấ  chọn Print 
Queue Performance Object.
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4.  Trong  hộp  tho iạ   Add  Counters,  b nạ   có  thể  chỉ  định  ra  máy  tính  mà 
b nạ  mu nố  giám sát (cả máy tính c cụ  bộ và máy tính ở xa). Performance 
Object mà  b nạ   cần  theo dõi  (trong  trường h pợ   này  là  hàng  đ iợ     Print 
Queue),  các counter mà bạn mu nố   theo dõi,  và  b nạ   cũng chỉ  ra  là  bạn 
có muốn theo dõi t tấ  cả các thể hiện hay là bạn chỉ mu nố  theo dõi m tộ  
số  thể hiện của counter được bạn l aự   chọn. Nếu b nạ  chọn t tấ  cả  các 
thể hi nệ  đ cượ  l aự  ch nọ  sẽ cho phép tất cả dữ  liệu c aủ  t tấ  c  cácả  hàng 
đợi  in ấn đã được định nghĩa trong máy in. Còn nếu bạn ch nọ  chỉ  theo 
dõi  một  số   th  hi nể ệ  của counter  thì bạn chỉ  theo dõi đư cợ  dữ  li uệ   từ 
m tộ  số hàng đ iợ  in  nấ  cá nhân.

Bảng danh sách các hàng đ iợ  in  nấ  đã đ cượ  đ nhị  nghĩa:
Print Queue 

Counter Mô tả

Add Network

Printer Calls

Counter này sẽ chỉ ra bao nhiêu Print Server đã được 

thêm vào các máy in được chia sẻ  trong mạng. Con số  
này được tích lũy từ  l nầ  khởi động cu iố  cùng của 

Bytes Printed/Sec Số byte trong th cự  tế đã đ cượ  in trên m tộ  hàng đ iợ  
trong m iỗ  giây 

Enumerate 
Network
Printer Calls

Chỉ  ra có bao nhiêu yêu c uầ  đã đư cợ  gửi đ nế  Print 
Server từ  các danh sách duyệt m nạ g. Con số  này 

được tích luỹ  từ  lần khởi động cuối cùng c aủ  

Server.
Job Errors

Tổng số các lỗi thao tác đã được tường trình b iở  hàng 
đ iợ  in ấn. Con s  nàyố  được tích luỹ từ lần khởi động 
cuối cùng của Server.
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Jobs
Chỉ  ra  con  số  hi nệ   tại  các  thao  tác  in   nấ   v nẫ   còn  
trong  hàng  đ iợ   chưa

Job Spooling
Chỉ  ra con số hiện tại các thao tác in  nấ  đã được đi uề  
hướng đ nế  hàng đ iợ  in ấn..

Max Jobs Spooling
Chỉ ra con số t iố  đa các thao tác in ấn đã được lưu trữ 
trong hàng đ iợ  in  nấ  kể từ lần khởi động cu iố  cùng của 
Server.

Max References

Chỉ ra con số t iố  đa các tác vụ mở (tham chiếu) đã 
được g iử  đến máy in kể từ l nầ  khởi động cuối cùng 

của Server.

Not Ready Errors

Chỉ  ra  số  lượng  các  l iỗ   máy  in  “ch aư   s nẵ   sàng  
phục  v ”ụ   đã  được  phát sinh trong hàng đ iợ  in ấn. 
Con số này được tích luỹ từ l nầ  kh iở  động cu i cùngố  

Out of Paper 
Errors

Chỉ  ra  số  lượng  các  l iỗ   máy  in  không  có  giấy  đã  
đ cượ   phát  sinh  trong hàng đợi in  n.ấ  Con số này 

đ cượ  tích luỹ từ l nầ  kh iở  động cuối cùng của Server.

Total Jobs Printed

Được sử dụng để hi nể  thị bao nhiêu tác vụ in  nấ  đã 
đư cợ  th cự  hiện thành công. Con số này đư cợ  tích luỹ từ 

lần kh iở  động cuối cùng c aủ  Server.

Total Pages 
Printed

Được sử dụng để hi nể  thị bao nhiêu trang đã đ cượ  in 
thành công. Con s  nàyố  được tích luỹ từ lần khởi động 
cuối cùng của Server.

Bài t p th c hành c a h c viênậ ự ủ ọ
.4 Cài đ t 2 máy in b t k , chia s  và phân quy n in  n trên 2 máy in này.ặ ấ ỳ ẻ ề ấ
.5 Tìm kiếm máy in trên m ng ạ b ngằ  đ aị  điểm.
.6 Thiết l pậ  độ ưu tiên và tính sẵn sàng in.

H ng d n th c hi n:ướ ẫ ự ệ

 1. Cài đ t 2 máy in b t k , chia s  và phân quy nặ ấ ỳ ẻ ề  
in  n trên 2 máy in nàyấ

a).   Cài đ tặ  máy in
Log on vào máy v iớ  tài kho nả  administrator
Start \Settings\ Printers and faxes
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Ch nọ  Add Printer
Ch nọ  Next

Ch nọ  Local Printer, và ch n Nextọ

Ch nọ  port LPT1, và ch n Nextọ

Ch nọ  hãng s nả  xu tấ  và ch nọ  lo iạ  máy in, và ch n Nextọ
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Nhập tên cho printer, và ch n Nextọ

Tên share cho printer, và ch n Nextọ
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Nh pậ  địa đi mể  của máy in(nh p tên HCM trong khung Location), và ch n ậ ọ
Next. C a s  xu t hi n h i b n có in test không. B n cử ổ ấ ệ ỏ ạ ạ h nọ  No và ch n Nextọ

Click vào Finish để k tế  thúc, b n đ i vài giây đ  h  th ng cài đ tạ ợ ể ệ ố ặ

Trang 189



Qu n tr  m ng 1ả ị ạ

Tương t ,ự  cài đ tặ  printer th  2:ứ

 Ch nọ  port LPT2, ch nọ  cùng hãng HP và cùng lo iạ  máy in, đ t tên máy in là ặ
HP 2200 NEW, Share với tên là HP NEW, nh pậ  địa đi mể  của máy in(nh p ậ
tên DN trong khung Location)

Hai Printers đã đư cợ  cài trên máy

b). Chia s  và phân quy n đ c in  nẻ ề ượ ấ  : 

Gán cho nhóm Administrators Manage printers, Manage documents và print
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Xoá bỏ nhóm Everyone

Đ aư  thêm nhóm KE TOAN vào ACL
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Gán cho nhóm KE TOAN được quy nề  Print

Bây giờ chuy nể  qua làm permission cho printer HP 2200. Cách th c ự
hi n t ng t  nh  trênệ ươ ự ư

Cho nhóm Everyone ra kh iỏ  ACL

Đưa nhóm NHAN SU vào ACL của printer HP 2200
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Cho nhóm đó được quy nề  print

2.  Tìm kiếm máy in trên m ng ạ b ngằ  đ aị  điểm
Vào Active Directory Sites Users and Computers

Click vào properties
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Group policyObject Editor mở ra

Mở tính năng Prepopulate printer search location text 
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Và tính năng Printer browsing

Refresh group policy

Dùng lệnh Find để tìm printers
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Đi nề  vào ô location

Click vào Find Now

3. Thiết l pậ  đ  ọ ưu tiên và tính sẵn sàng in.

Right click vào bi u t ng máy in ể ượ HP 2200 ch n ọ properties để cấu hình 
printer pool, vào thẻ Advanced để cấu hình:
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T ng t  Right click vàoươ ự  bi u t ng máy in ể ượ HP 2200 NEW ch n ọ
properties, vào thẻ Advanced, thay đ i giá tr  b ng 50 t i khung ổ ị ằ ạ Priority thì 
khi in trên máy in này s  có đ   u tiên ch m h n so v i máy in ẽ ộ ư ậ ơ ớ HP 2200.
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Bài 9: D CH V  PROXYỊ Ụ

Mã bài: MĐ2409

M c tiêu:ụ
 Trình bày đ c khái ni m v  d ch v  Proxy;ượ ệ ề ị ụ
 Mô ph ng đ c cách tri n khai và khai thác t t v  d ch v  Proxy.ỏ ượ ể ố ề ị ụ
 Th c hi n các thao tác an toàn v i máy tính.ự ệ ớ

N i dung chính:ộ

1. Các khái ni mệ
M c tiêu:ụ

 Trình bày đ c khái ni m v  d ch v  Proxy.ượ ệ ề ị ụ
 Trình bày đ c ph ng th c ho t đ ng c a d ch v  Proxy.ượ ươ ứ ạ ộ ủ ị ụ
 Trình bày đ c đ c đi m c a d ch v  Proxy.ượ ặ ể ủ ị ụ

1.1. Mô hình client server và m t s  kh  năng  ng d ngộ ố ả ứ ụ
Mô  hình chu n cho các  ng d ng trên m ng là  mô  hình clientserver.ẩ ứ ụ ạ  

Trong mô hình này máy tính đóng vai trò là m t client là máy tính có nhu c uộ ầ  
c n ph c v  d ch v  và máy tính đóng vai trò là m t server là máy tính có thầ ụ ụ ị ụ ộ ể 
đáp  ng đ c các yêu c u v  d ch v  đó t  các client. Khái ni m clientserverứ ượ ầ ề ị ụ ừ ệ  
ch  mang tính t ng đ i, đi u này có nghĩa là m t máy có th  lúc này đóng vaiỉ ươ ố ề ộ ể  
trò là client và lúc khác l i đóng vai trò là server. Nhìn chung, client là m t máyạ ộ  
tính cá nhân, còn các Server là các máy tính có c u hình m nh có ch a các cấ ạ ứ ơ 
s  d  li u và các ch ng trình  ng d ng đ  ph c v  m t d ch v  nào đ y tở ữ ệ ươ ứ ụ ể ụ ụ ộ ị ụ ấ ừ 
các yêu c u c a client.ầ ủ

Cách th c ho t đ ng c a mô hình clientserver nh  sau: m t ti n trìnhứ ạ ộ ủ ư ộ ế  
trên server kh i t o luôn   tr ng thái ch  yêu c u t  các ti n trình client ti nở ạ ở ạ ờ ầ ừ ế ế  
trình t i  client đ c kh i t o có   th  trên cùng h  th ng ho c trên các hạ ượ ở ạ ể ệ ố ặ ệ 
th ng khác đ c k t n i thông qua m ng, ti n trình client th ng đ c kh iố ượ ế ố ạ ế ườ ượ ở  
t o b i các lênh t  ng i dùng. Ti n trình client ra yêu c u và g i chúng quaạ ở ừ ườ ế ầ ử  
m ng t i server đ  yêu c u đ c ph c v  các d ch v . Ti n trình trên serverạ ớ ể ầ ượ ụ ụ ị ụ ế  
th c hi n vi c xác đ nh yêu c u h p l  t  client sau đó ph c v  và tr  k tự ệ ệ ị ầ ợ ệ ừ ụ ụ ả ế  
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qu  t i client và ti p t c ch  đ i các yêu c u khác. M t s  ki u d ch v  màả ớ ế ụ ờ ợ ầ ộ ố ể ị ụ  
server có th  cung c p nh : d ch v  v  th i gian (tr  yêu c u thông tin vể ấ ư ị ụ ề ờ ả ầ ề 
th i gian t i client), d ch v  in  n (ph c v  yêu c u in t i client), d ch v  fileờ ớ ị ụ ấ ụ ụ ầ ạ ị ụ  
(g i, nh n và các thao tác v  file cho client), thi hành các l nh t  client trênử ậ ề ệ ừ  
server... 

D ch v  web là m t d ch v  c  b n trên m ng Internet ho t đ ng theoị ụ ộ ị ụ ơ ả ạ ạ ộ  
mô hình clientserver. Trình duy t Web (Internet Explorer, Netscape...) trên cácệ  
máy client s  d ng giao th c TCP/IP đ  đ a ra các yêu c u HTTP t i máyử ụ ứ ể ư ầ ớ  
server. Trình duy t có th  đ a ra các yêu c u m t trang web c  th  hay yêuệ ể ư ầ ộ ụ ể  
c u thông tin trong các c  s  d  li u. Máy server s  d ng ph n m m c a nóầ ơ ở ữ ệ ử ụ ầ ề ủ  
phân tích các yêu c u t  các gói tin nh n đ c ki m tra tính h p l  c a clientầ ừ ậ ượ ể ợ ệ ủ  
và th c hi n ph c v  các yêu c u đó c  th  là g i tr  l i client m t trang webự ệ ụ ụ ầ ụ ể ử ả ạ ộ  
c  th  hay các thông tin trên c  s  d  li u d i d ng m t trang web. Server làụ ể ơ ở ữ ệ ướ ạ ộ  
n i l u tr  n i dung thông tin các website, ph n m m trên server cho phépơ ư ữ ộ ầ ề  
server xác đ nh đ c trang c n yêu c u và g i t i client. C  s  d  li u và cácị ượ ầ ầ ử ớ ơ ở ữ ệ  

ng d ng t ng t  khác trên máy ch  đ c khai thác và  k t n i qua cácứ ụ ươ ự ủ ượ ế ố  
ch ng trình nh  CGI (Common Gateway Interface), khi các máy server nh nươ ư ậ  
đ c yêu c u v  tra c u trong c  s  d  li u , nó chuy n yêu c u t i server cóượ ầ ề ứ ơ ở ữ ệ ể ầ ớ  
ch a c  s  d  li u ho c  ng d ng đ  x  lý qua CGI. ứ ơ ở ữ ệ ặ ứ ụ ể ử

1.2. Socket
M t k t n i đ c đ nh nghĩa nh  là m t liên k t truy n thông gi a cácộ ế ố ượ ị ư ộ ế ề ữ  

ti n trình, nh  v y đ  xác đ nh m t k t n i c n ph i xác đ nh các thành ph nế ư ậ ể ị ộ ế ố ầ ả ị ầ  
sau: {Protocol, localaddr, localprocess, remoteaddr, remoteprocess} 

Trong đó localaddr và remoteaddr là đ a ch  c a các máy đ a ph ng vàị ỉ ủ ị ươ  
máy t  xa. localprocess, remoteprocess đ  xác đ nh v  trí ti n trình trên m iừ ể ị ị ế ỗ  
h  th ng. Chúng ta đ nh nghĩa m t n a k t n i là {Protocol, localaddr, localệ ố ị ộ ử ế ố
process} và {Protocol, remoteaddr, remoteprocess} hay còn g i là m t socket.ọ ộ  
Chúng ta đã bi t đ  xác đinh m t máy ta d a vào đ a ch  IP c a nó, nh ng trênế ể ộ ự ị ỉ ủ ư  
m t máy có vô s  các ti n trình  ng d ng đang ch y, đ  xác đ nh v  trí cácộ ố ế ứ ụ ạ ể ị ị  
ti n trình  ng d ng này ng i ta đ nh danh cho m i ti n trình m t s  hi uế ứ ụ ườ ị ỗ ế ộ ố ệ  
c ng, giao th c TCP s  d ng 16 bit cho vi c đ nh danh các c ng ti n trình vàổ ứ ử ụ ệ ị ổ ế  
qui  c s  hi u c ng t  11023 đ c s  d ng cho các ti n trình chu n (nhướ ố ệ ổ ừ ượ ử ụ ế ẩ ư 
FTP qui  c s  d ng c ng 21, d ch v  WEB qui  c c ng 80, d ch v  g iướ ử ụ ổ ị ụ ướ ổ ị ụ ử  
th  SMTP c ng 25...) s  hi u c ng t  1024 65535 dành cho các  ng d ngư ổ ố ệ ổ ừ ứ ụ  
c a ng i dùng. Nh  v y m t c ng k t h p v i m t đ a ch  IP t o thành m tủ ườ ư ậ ộ ổ ế ợ ớ ộ ị ỉ ạ ộ  
socket duy nh t trong liên m ng. M t k t n i TCP đ c cung c p nh  m tấ ạ ộ ế ố ượ ấ ờ ộ  
liên k t logic gi a m t c p socket. M t socket có th  tham gia nhi u liên k tế ữ ộ ặ ộ ể ề ế  
v i các socket   xa khác nhau. Tr c khi truy n d  li u gi a hai tr m c nớ ở ướ ề ữ ệ ữ ạ ầ  
ph i thi t l p m t liên k t TCP gi a chúng và khi k t thúc phiên truy n dả ế ậ ộ ế ữ ế ề ữ 
li u thì liên k t đó s  đ c gi i phóng. ệ ế ẽ ượ ả
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Quá trình thi t l p m t socket v i các l i g i h  th ng đ c mô t  nhế ậ ộ ớ ờ ọ ệ ố ượ ả ư 
sau: server thi t l p m t socket v i các thông s  đ c t  các th  t c truy nế ậ ộ ớ ố ặ ả ủ ụ ề  
thông nh  (TCP, UDP, XNS...) và các ki u truy n thông (SOCK_STREAM,ư ể ề  
SOCK_DGRAM...), sau đó liên k t t i socket này các thông s  v  đ a ch  nhế ớ ố ề ị ỉ ư 
IP và các c ng TCP/UDP sau đó server   ch  đ  ch  và ch p nh n k t n iổ ở ế ộ ờ ấ ậ ế ố  
đ n t  client.ế ừ

1.3. Ph ng th c ho t đ ng và đ c đi m c a d ch v  Proxyươ ứ ạ ộ ặ ể ủ ị ụ

1.3.1.  Ph ng th c ho t đ ng ươ ứ ạ ộ
D ch v  proxy đ c tri n khai nh m m c đích ph c v  các k t n i tị ụ ượ ể ằ ụ ụ ụ ế ố ừ 

các máy tính trong m ng dùng riêng ra Internet. Khi đăng ký s  d ng d ch vạ ử ụ ị ụ 
internet t i nhà cung c p d ch v , khách hàng s  đ c c p h u h n s  l ngớ ấ ị ụ ẽ ượ ấ ữ ạ ố ượ  
đ a ch  IP t  nhà cung c p, s  l ng IP nh n đ c không đ  đ  c p cho cácị ỉ ừ ấ ố ượ ậ ượ ủ ể ấ  
máy tính tr m. M t khác v i nhu c u k t n i m ng dùng riêng ra Internet màạ ặ ớ ầ ế ố ạ  
không mu n thay đ i l i c u trúc m ng hi n t i đ ng th i mu n gia tăng khố ổ ạ ấ ạ ệ ạ ồ ờ ố ả 
năng thi hành c a m ng qua m t k t n i Internet duy nh t và mu n ki m soátủ ạ ộ ế ố ấ ố ể  
t t c  các thông tin vào ra, mu n c p quy n và ghi l i các thông tin truy c pấ ả ố ấ ề ạ ậ  
c a ng i s  d ng… D ch v  proxy đáp  ng đ c t t c  các yêu c u trên.ủ ườ ử ụ ị ụ ứ ượ ấ ả ầ  
Ho t đ ng trên c  s  mô hình clientserver. Quá trình ho t đ ng c a d ch vạ ộ ơ ở ạ ộ ủ ị ụ 
proxy theo các b c nh  sau: ướ ư

1 Client yêu c u m t đ i t ng trên m ng Internet 1 Proxy server ti p nh nầ ộ ố ượ ạ ế ậ  
yêu c u, ki m tra tính h p l  cũng nh  th c hi n vi c xác th c client n uầ ể ợ ệ ư ự ệ ệ ự ế  
th a mãn proxy server g i yêu c u đ i t ng này t i server trên Internet. 1ỏ ử ầ ố ượ ớ  
Server trên Internet g i đ i t ng yêu c u v  cho proxy server. ử ố ượ ầ ề

1 Proxy server g i tr  đ i t ng v  cho clientử ả ố ượ ề

Ta có th  thi t l p proxy server đ  ph c v  cho nhi u d ch v  nh  d ch vể ế ậ ể ụ ụ ề ị ụ ư ị ụ 
truy n file, d ch v  web, d ch v  th  đi n t …M i m t d ch v  c n có m tề ị ụ ị ụ ư ệ ử ỗ ộ ị ụ ầ ộ  
proxy server c  th  đ  ph c v  các yêu c u đ c thù c a d ch v  đó t  cácụ ể ể ụ ụ ầ ặ ủ ị ụ ừ  
client. 

Proxy server còn có th  đ c c u hình đ  cho phép qu ng bá các server thu cể ượ ấ ể ả ộ  
m ng trong ra ngoài Internet v i m c đ  an toàn cao. Ví d  ta có th  thi t l pạ ớ ứ ộ ụ ể ế ậ  
m t web server thu c m ng trong và thi t l p các qui t c qu ng bá web trênộ ộ ạ ế ậ ắ ả  
proxy server đ  cho phép qu ng bá web server này ra ngoài Internet. T t c  cácể ả ấ ả  
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yêu c u truy c p web đ n đ c ch p nh n b i proxy server và proxy serverầ ậ ế ượ ấ ậ ở  
s  th c hi n vi c chuy n ti p yêu c u t i web server thu c m ng trong.ẽ ự ệ ệ ể ế ầ ớ ộ ạ

Các client đ c t  ch c trong m t c u trúc m ng g i là m ng trong (Insideượ ổ ứ ộ ấ ạ ọ ạ  
network) hay còn g i là m ng dùng riêng. IANA (Internet Assigned Numbersọ ạ  
Authority) đã dành riêng 3 kho ng đ a ch  IP t ng  ng v i 3 l p m ng tiêuả ị ỉ ươ ứ ớ ớ ạ  
chu n cho các m ng dùng riêng đó là: ẩ ạ

10.0.0.0  10.255.255.255 (l p A) ớ

172.16.0.0  172.31.255.255 (l p B) ớ

192.168.0.0  192.168.255.255 (l p C) ớ

Các đ a ch  này s  d ng cho các client trong m ng dùng riêng mà không đ cị ỉ ử ụ ạ ượ  
gán cho b t c  máy ch  nào trên m ng Internet. Trong vi c thi t k  và c uấ ứ ủ ạ ệ ế ế ấ  
hình m ng dùng riêng khuy n ngh  nên s  d ng các kho ng đ a ch  IP này.ạ ế ị ử ụ ả ị ỉ

Khái ni m m ng ngoài (Outside network) là đ  ch  vùng mà các server thu cệ ạ ể ỉ ộ  
vào. Các đ a ch  s  d ng trên m ng này là các đ a ch  IP đ c đăng ký h p lị ỉ ử ụ ạ ị ỉ ượ ợ ệ 
c a nhà cung c p d ch v  Internet. Proxy server s  d ng hai giao ti p, giaoủ ấ ị ụ ử ụ ế  
ti p m ng trong và giao ti p ngoài. Giao ti p trong đi n hình là các c c m ngế ạ ế ế ể ạ ạ  
s  d ng cho vi c k t n i gi a proxy server v i m ng dùng riêng và có đ a chử ụ ệ ế ố ữ ớ ạ ị ỉ 
đ c gán là đ a ch  thu c m ng dùng riêng. ượ ị ỉ ộ ạ

T t c  các thông tin gi a client thu c m ng dùng riêng và proxy server đ cấ ả ữ ộ ạ ượ  
th c hi n thông qua giao ti p này. Giao ti p ngoài th ng b ng các hình th cự ệ ế ế ườ ằ ứ  
truy c p gián ti p qua m ng đi n tho i công c ng và qua c c m ng b ng k tậ ế ạ ệ ạ ộ ạ ạ ằ ế  
n i tr c ti p t i m ng ngoài. Giao ti p ngoài đ c gán đ a ch  IP thu c m ngố ự ế ớ ạ ế ượ ị ỉ ộ ạ  
ngoài đ c cung c p h p l  b i nhà cung c p d ch v  Internet. ượ ấ ợ ệ ở ấ ị ụ

1.3.2. Đ c đi m ặ ể
Proxy Server k t n i m ng dùng riêng v i m ng Internet  toàn c u vàế ố ạ ớ ạ ầ  

cũng cho phép các máy tính trên m ng internet có th  truy c p các tài nguyênạ ể ậ  
trong m ng dùng riêng. ạ

Proxy Server tăng c ng kh  năng k t n i ra Internet c a các máy tính trongườ ả ế ố ủ  
m ng dùng riêng b ng cách t p h p các yêu c u truy c p Internet t  các máyạ ằ ậ ợ ầ ậ ừ  
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tính trong m ng và sau khi nh n đ c k t qu  t  Internet s  tr  l i l i choạ ậ ượ ế ả ừ ẽ ả ờ ạ  
máy có yêu c u ban đ u. ầ ầ

Ngoài ra proxy server còn có kh  năng b o m t và ki m soát truy c p Internetả ả ậ ể ậ  
c a các máy tính trong m ng dùng riêng. Cho phép thi t đ t các chính sáchủ ạ ế ặ  
truy c p t i t ng ng i dùng. ậ ớ ừ ườ

Proxy server l u tr  t m th i các k t qu  đã  đ c l y t  Internet vư ữ ạ ờ ế ả ượ ấ ừ ề 
nh m tr  l i cho các yêu c u truy c p Internet v i cùng đ a ch . Vi c l u trằ ả ờ ầ ậ ớ ị ỉ ệ ư ữ 
này cho phép các yêu c u truy c p Internet v i cùng đ a ch  s  không c n ph iầ ậ ớ ị ỉ ẽ ầ ả  
l y l i k t qu  t  Internet, làm gi m th i gian truy c p Internet, tăng c ngấ ạ ế ả ừ ả ờ ậ ườ  
ho t đ ng c a m ng và gi m t i trên đ ng k t n i Internet. Các công vi cạ ộ ủ ạ ả ả ườ ế ố ệ  
l u tr  này g i là quá trình cache. ư ữ ọ

1.4. Cache và các ph ng th c cacheươ ứ
Nh m tăng c ng kh  năng truy c p Internet t  các máy tính tr m trongằ ườ ả ậ ừ ạ  

m ng s  d ng d ch v  proxy ta s  d ng các ph ng th c cache. D ch vạ ử ụ ị ụ ử ụ ươ ứ ị ụ 
proxy s  d ng cache đ  l u tr  b n sao c a các đ i t ng đã đ c truy c pử ụ ể ư ữ ả ủ ố ượ ượ ậ  
tr c đó. T t c  các đ i t ng đ u có th  đ c l u tr  (nh  hình  nh và cácướ ấ ả ố ượ ề ể ượ ư ữ ư ả  
t p tin), tuy nhiên m t s  đ i t ng nh  yêu c u xác th c (Authenticate) vàệ ộ ố ố ượ ư ầ ự  
s  d ng SSL (Secure Socket Layer) không đ c cache. Nh  v y v i các đ iử ụ ượ ư ậ ớ ố  
t ng đã đ c cache, khi m t yêu c u t  m t máy tính tr m t i proxy server,ượ ượ ộ ầ ừ ộ ạ ớ  
proxy server thay vì k t n i t i đ a ch  mà máy tính tr m yêu c u s  tìm ki mế ố ớ ị ỉ ạ ầ ẽ ế  
trong cache các đ i t ng thoã mãn và g i tr  k t qu  v  máy tính tr m. Nhố ượ ử ả ế ả ề ạ ư 
v y cache cho phép c i thi n hi u năng truy c p Internet c a các máy tr m vàậ ả ệ ệ ậ ủ ạ  
làm gi m l u l ng trên đ ng k t n i Internet. V n đ  g p ph i khi sả ư ượ ườ ế ố ấ ề ặ ả ử 
d ng cache là khi các đ i t ng đ c cache có s  thay đ i t  ngu n, các máyụ ố ượ ượ ự ổ ừ ồ  
tính tr m yêu c u m t đ i t ng t i proxy server, proxy server l y đ i t ngạ ầ ộ ố ượ ớ ấ ố ượ  
trong cache đ  ph c v  và nh  v y thông tin chuy n t i các máy tính tr m làể ụ ụ ư ậ ể ớ ạ  
thông tin cũ so v i ngu n, đ  gi i quy t v n đ  này c n ph i có các chínhớ ồ ể ả ế ấ ề ầ ả  
sách đ  cache các đ i t ng đ ng th i các đ i t ng ph i liên t c đ c c pể ố ượ ồ ờ ố ượ ả ụ ượ ậ  
nh t m i. Ví d : thông th ng m t đ a ch  WEB thì các đ i t ng v  hìnhậ ớ ụ ườ ộ ị ỉ ố ượ ề  

nh ít có s  thay đ i còn n i dung text th ng có s  thay đ i do đó ta có thả ự ổ ộ ườ ự ố ể 
thi t đ t ch  cache nh ng đ i t ng hình  nh, nh ng đ i t ng có n i dungế ặ ỉ ữ ố ượ ả ữ ố ượ ộ  
text thì không cache, đi u này không  nh h ng t i hi u su t truy c p vì cácề ả ưở ớ ệ ấ ậ  
t p tin v  hình  nh th ng có kính th c r t l n so v i các đ i t ng có n iậ ề ả ườ ướ ấ ớ ớ ố ượ ộ  
dung   text,   vi c   c p  nh t   các  đ i   t ng  nh   th  nào  ph   thu c  vào  cácệ ậ ậ ố ượ ư ế ụ ộ  
ph ng th c cache mà ta s  trình bày d i đây. Proxy server th c thi cacheươ ứ ẽ ướ ự  
cho các đ i t ng đ c yêu c u m t cách có chu k  đ  tăng hi u su t c aố ượ ượ ầ ộ ỳ ể ệ ấ ủ  
m ng. Ta có th  thi t l p cache đ  đ m b o r ng nó bao g m nh ng d  li uạ ể ế ậ ể ả ả ằ ồ ữ ữ ệ  
th ng hay các client s  d ng nh t. ườ ử ụ ấ

Proxy server có th  s  d ng cho phép thông tin gi a m ng dùng riêng vàể ử ụ ữ ạ  
Internet,  vi c   thông  tin  có   th   là  client   trong m ng truy c p Internettrongệ ể ạ ậ  
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tr ng h p này proxy server th c hi n Forward caching, cũng có th  là clientườ ợ ự ệ ể  
ngoài truy c p tói m ng trong (t i các server đ c qu ng bá)trong tr ngậ ạ ớ ượ ả ườ  
h p này proxy server th c hi n reverse caching. C  hai tr ng h p đ u cóợ ự ệ ả ườ ợ ề  
đ c t  kh  năng c a proxy server là l u tr  thông tin (t m th i) làm choượ ừ ả ủ ư ữ ạ ờ  
vi c truy n thông thông tin đ c nhanh h n,  sau đây là  các tính ch t c aệ ề ượ ơ ấ ủ  
cache proxy server:

 Phân cache: khi cài đ t m t m ng các máy proxy server ta s  thi t l p đ cặ ộ ả ẽ ế ậ ượ  
vi c phân ph i n i dung cache. Proxy server cho phép ghép nhi u h  th ngệ ố ộ ề ệ ố  
thành m t cache logic duy nh t. ộ ấ

 Cache phân c p: Kh  năng phân ph i cache còn có th  chuyên sâu h n b ngấ ả ố ể ơ ằ  
cách cài đ t ch  đ  cache phân c p liên k t m t lo t các máy proxy server v iặ ế ộ ấ ế ộ ạ ớ  
nhau đ  client có th  truy c p t i g n chúng nh t. ể ể ậ ớ ầ ấ

 Cache đ nh k : s  d ng cache đ nh k  n i dung download đ i v i các yêuị ỳ ử ụ ị ỳ ộ ố ớ  
c u th ng xuyên c a các client ầ ườ ủ

 Reverse cache: proxy server có th  cache các n i dung c a các server qu ngể ộ ủ ả  
bá do đó tăng hi u su t và kh  năng truy c p, m i đ c tính cache c a proxyệ ấ ả ậ ọ ặ ủ  
server đ u có th  áp d ng cho n i dung trên các server qu ng bá. Proxy serverề ể ụ ộ ả  
có th  đ c tri n khai nh  m t Forward cache nh m cung c p tính năng cacheể ượ ể ư ộ ằ ấ  
cho các client m ng trong truy c p Internet. Proxy server duy trì b  cache t pạ ậ ộ ậ  
trung c a các đ i t ng Internet th ng đ c yêu c u có th  truy c p t  b tủ ố ượ ườ ượ ầ ể ậ ừ ấ  
k  trình duy t t  mày client. Các đ i t ng ph c v  cho các yêu c u t  cácỳ ệ ừ ố ượ ụ ụ ầ ừ  
đĩa cache yêu c u tác v  x  lý  nh  h n đáng k  so v i các đ i t ng tầ ụ ử ỏ ơ ế ớ ố ượ ừ 
Internet, vi c này tăng c ng hi u su t c a trình duy t trên client, gi m th iệ ườ ệ ấ ủ ệ ả ờ  
gian h i đáp và gi m vi c chi m băng thông cho k t n i Internet. Hình v  sauồ ả ệ ế ế ố ẽ  
mô t  proxy server x  lý các yêu c u c a ng i dùng ra sao:ả ử ầ ủ ườ

Hình trên mô t  quá trình các client trong m ng dùng riêng truy c p ra ngoài ả ạ ậ
Internet nh ng ti n trình này cũng t ng t  đ i v i các cache reverse (khi ư ế ươ ự ố ớ
ng i dùng trên Internet truy c p vào các Server qu ng bá) các b c bao g m;ườ ậ ả ướ ồ  

1 Client 1 yêu c u m t đ i t ng trên m ng Internet ầ ộ ố ượ ạ
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2 Proxy server ki m tra xem đ i t ng có trong cache hay không. N u đ iể ố ượ ế ố  
t ng không có trong cache c a proxy server thì proxy server g i yêu c u đ iượ ủ ử ầ ố  
t ng t i server trên Internet. ượ ớ

3 Server trên Internet g i đ i t ng yêu c u v  cho proxy server . ử ố ượ ầ ề

4 proxy server gi  b n copy c a đ i  t ng trong cache c a nó  và   tr  đ iữ ả ủ ố ượ ủ ả ố  
t ng v  cho client1 ượ ề

5 Client 2 g i m t yêu c u v  đ i t ng t ng t  ử ộ ầ ề ố ượ ươ ự

6 Proxy server g icho client 2 đ i t ng t  cache c a nó ch  không ph i tử ố ượ ừ ủ ứ ả ừ 
Internet n a. Ta có th  tri n khai d ch v  proxy đ  qu ng bá các server trongữ ể ể ị ụ ể ả  
m ng dùng riêng ra ngoài Internet. V i các yêu c u đ n, proxy server có thạ ớ ầ ế ể 
đòng vai trò nh  là m t server bên ngoài, đáp  ng các yêu c u c a client t  cácư ộ ứ ầ ủ ừ  
n i dung web trong cache c a nó. Proxy server chuy n ti p các yêu c u choộ ủ ể ế ầ  
server  ch  khi  nào cache  c a  nó  không  th  ph c v  yêu c u  đó   (ỉ ủ ể ụ ụ ầ Reverse  
cache).

 L a ch n các ph ng th c cache d a trên các y u t : không gian   c ng sự ọ ươ ứ ự ế ố ổ ứ ử 
d ng, đ i t ng nào đ c cache và khi nào các đ i t ng này s  đ c c pụ ố ượ ượ ố ượ ẽ ượ ậ  
nh t. V  c  b n ta có hai ph ng th c cache th  đ ng và ch  đ ng. Ph ngậ ề ơ ả ươ ứ ụ ộ ủ ộ ươ  
th c Cache th  đ ng (passive cache): Cache th  đ ng l u tr  các đ i t ngứ ụ ộ ụ ộ ư ữ ố ượ  
ch  khi các máy tính tr m yêu c u t i đ i t ng. Khi m t đ i t ng đ cỉ ạ ầ ớ ố ượ ộ ố ượ ượ  
chuy n t i máy tính tr m, máy ch  Proxy xác đ nh xem đ i t ng này có thể ớ ạ ủ ị ố ượ ể 
cache hay không n u có   th  đ i   t ng s  đ c cache. Các đ i  t ng chế ể ố ượ ẽ ượ ố ượ ỉ 
đ c c p nh t khi có nhu c u. Đ i t ng s  b  xoá kh i cache d a trên th iượ ậ ậ ầ ố ượ ẽ ị ỏ ự ờ  
đi m g n nh t mà các máy tính tr m truy c p t i đ i t ng. Ph ng th c nàyể ầ ấ ạ ậ ớ ố ượ ươ ứ  
có l i ích là s  d ng ít h n b  x  lý nh ng t n nhi u không gian   đĩa h nợ ử ụ ơ ộ ử ư ố ề ổ ơ  
Ph ng th c Cache ch  đ ng (active cache): Cũng gi ng nh  ph ng th cươ ứ ủ ộ ố ư ươ ứ  
cache th  đ ng, Cache ch  đ ng l u tr  các đ i t ng khi các máy tính tr mụ ộ ủ ộ ư ữ ố ượ ạ  
ra yêu c u t i m t đ i t ng máy ch  Proxy đáp  ng yêu c u và l u đ iầ ớ ộ ố ượ ủ ứ ầ ư ố  
t ng này vào Cache. Ph ng th c này t  đ ng c p nh t các đ i t ng tượ ươ ứ ự ộ ậ ậ ố ượ ừ 
Internet d a vào: s  l ng yêu c u đ i v i các đ i t ng, đ i t ng th ngự ố ượ ầ ố ớ ố ượ ố ượ ườ  
xuyên thay đ i nh  th  nào. Ph ng th c này s  t  đ ng c p nh t các đ iố ư ế ươ ứ ẽ ự ộ ậ ậ ố  
t ng khi mà máy ch  Proxy đang ph c v    m c đ  th p và do đó khôngượ ủ ụ ụ ở ứ ộ ấ  

nh h ng đ n hi u su t ph c v  các máy tính tr m. Đ i t ng trong cacheả ưở ế ệ ấ ụ ụ ạ ố ượ  
s  b  xoá d a trên các thông tin header HTTP, URL. ẽ ị ự

2. Tri n khai d ch v  proxyể ị ụ

M c tiêu:ụ
 L a ch n đ c mô hình m ng đ  tri n khai d ch v  Proxy.ự ọ ượ ạ ể ể ị ụ
 Cài đ t đ c d ch v  Proxy.ặ ượ ị ụ
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2.1. Các mô hình k t n i m ng ế ố ạ
Đ i t ng ph c v  c a proxy server khá r ng, t  m ng văn phòng nh ,ố ượ ụ ụ ủ ộ ừ ạ ỏ  

m ng văn phòng v a t i m ng c a các t p đoàn l n. V i m i quy mô t  ch cạ ừ ớ ạ ủ ậ ớ ớ ỗ ổ ứ  
s  có m t c u trúc m ng s  d ng proxy server cho phù h p. Sau đây chúng taẽ ộ ấ ạ ử ụ ợ  
s  xem xét m t s  mô hình c  b n đ i v i m ng c  nh , m ng c  trung bìnhẽ ộ ố ơ ả ố ớ ạ ỡ ỏ ạ ỡ  
và m ng t p đoàn l n. Trong đó chúng ta s  đi sâu vào mô hình th  nh t dànhạ ậ ớ ẽ ứ ấ  
cho m ng văn phòng nh  b i nó phù h p quy mô t  ch c c a các công ty v aạ ỏ ở ợ ổ ứ ủ ừ  
và nh  t i Vi t nam. ỏ ạ ệ

Mô hình m ng văn phòng nh  :ạ ỏ

 Bao g m m t m ng LAN đ c l p. ồ ộ ạ ộ ậ

 S  d ng giao th c IP. ử ụ ứ

 K t n i Internet b ng đ ng tho i (qua m ng đi n tho i công c ng b ngế ố ằ ườ ạ ạ ệ ạ ộ ằ  
các hình th c quay dialup hay s  d ng công ngh  ADSL) ho c đ ng tr cứ ử ụ ệ ặ ườ ự  
ti p (Leased Line). ế

 ít h n 250 máy tính tr m. Mô hình k t n i m ng nh  hình v :ơ ạ ế ố ạ ư ẽ

Theo mô hình này, v i m i ph ng th c k t n i Internet Proxy server s  d ngớ ỗ ươ ứ ế ố ử ụ  
02 giao ti p nh  sau: ế ư

 K t n i Internet b ng đ ng tho i qua m ng PSTN: ế ố ằ ườ ạ ạ

• 01 giao ti p v i m ng n i b  thông qua card m ng. ế ớ ạ ộ ộ ạ

• 01 giao ti p v i Internet thông qua Modem. ế ớ

 K t n i Internet b ng đ ng tr c ti p (Leased Line) ế ố ằ ườ ự ế

• 01 giao ti p v i m ng n i b  thông qua card m ng ế ớ ạ ộ ộ ạ
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• 01 giao ti p v i Internet thông qua card m ng khác. Lúc này b ng đ a ch  n iế ớ ạ ả ị ỉ ộ  
b  (LATLocal Address Table) đ c xây d ng d a trên danh sách đ a ch  IPộ ượ ự ự ị ỉ  
m ng n i b . ạ ộ ộ

Mô hình k t n i m ng c  trung bình ế ố ạ ỡ

Đ c tr ng c a m ng văn phòng c  trung bình nh  sau: ặ ư ủ ạ ỡ ư

 Văn phòng trung tâm v i m t vài m ng LAN ớ ộ ạ

 M i văn phòng chi nhánh có m t m ng LAN. ộ ộ ạ

 S  d ng giao th c IP. ử ụ ứ

 K t n i b ng đ ng tho i t  văn phòng chi nhánh t i văn phòng trung tâm. ế ố ằ ườ ạ ừ ớ

 K t n i Internet t  văn phòng trung tâm t i ISP b ng đ ng tho i ho cế ố ừ ớ ằ ườ ạ ặ  
đ ng tr c ti p (Leased Line).ườ ự ế

 ít h n 2000 máy tính tr m Mô hình m ng nh  hình 6.8. Theo mô hình này,ơ ạ ạ ư  
văn phòng chi nhánh s  d ng m t máy ch  Proxy cung c p kh  năng l u trử ụ ộ ủ ấ ả ư ữ 
thông tin n i b  (local caching), qu n tr  k t n i và ki m soát truy c p t i vănộ ộ ả ị ế ố ể ậ ớ  
phòng trung tâm. T i văn phòng trung tâm, m t s  máy ch  Proxy ho t đ ngạ ộ ố ủ ạ ộ  
theo ki n trúc m ng (array) cung c p kh  năng b o m t chung cho toàn m ng,ế ả ấ ả ả ậ ạ  
cung c p tính năng l u tr  thông tin phân tán (distributed caching) và cung c pấ ư ữ ấ  
k t n i ra Internet. ế ố

Mô hình k t n i m ng t p đoàn l n ế ố ạ ậ ớ

M ng c a các t p đoàn l n có đ c tr ng nh  sau: ạ ủ ậ ớ ặ ư ư
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 Văn phòng trung tâm có nhi u m ng LAN và có m ng tr c LAN. ề ạ ạ ụ

 Có vài văn phòng chi nhánh, m i văn phòng chi nhánh có m t m ng LAN. ỗ ộ ạ

 S  d ng giao th c m ng IP. ử ụ ứ ạ

 K t n i b ng đ ng tho i t  các văn phòng chi nhánh t i văn phòng trungế ố ằ ườ ạ ừ ớ  
tâm. 

 K t n i Internet t  văn phòng trung tâm t i ISP b ng đ ng đ ng tr c ti pế ố ừ ớ ằ ườ ườ ự ế  
(Leased Line). 

 Có nhi u h n 2000 máy tính tr m. ề ơ ạ

Mô hình m ng nh  hình d i đây:ạ ư ướ

Theo mô hình này m ng t i các văn phòng chi nhánh cũng c u hình t ngạ ạ ấ ươ  
t  nh  đ i v i mô hình các văn phòng c  trung bình. Các yêu c u k t n iự ư ố ớ ỡ ầ ế ố  
Internet không đ c đáp  ng b i cache n i b  t i máy ch  Proxy c a vănượ ứ ở ộ ộ ạ ủ ủ  
phòng chi nhánh s  đ c chuy n t i m t lo t máy ch  Proxy ho t đ ng theoẽ ượ ể ớ ộ ạ ủ ạ ộ  
ki n trúc m ng t i văn phòng trung tâm. T i văn phòng trung tâm các máy chế ả ạ ạ ủ 
Proxy s  d ng 02 giao ti p m ng (card m ng) trong đó 01 card m ng giaoử ụ ế ạ ạ ạ  
ti p v i m ng tr c LAN và  01 card m ng giao ti p v i m ng LAN thànhế ớ ạ ụ ạ ế ớ ạ  
viên. 

2.2. Thi t l p chính sách truy c p và các qui t c ế ậ ậ ắ

2.2.1. Các qui t cắ
Ta có th  thi t l p proxy server đ  đáp  ng các yêu c u b o m t và v nể ế ậ ể ứ ầ ả ậ ậ  

hành b ng cách thi t l p các qui t c đ  xác đ nh xem li u ng i dùng, máyằ ế ậ ắ ể ị ệ ườ  
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tính ho c  ng d ng có đ c quy n truy c p và truy c p nh  th  nào t i máyặ ứ ụ ượ ề ậ ậ ư ế ớ  
tính trong m ng hay trên Internet hay không. Thông th ng m t proxy serverạ ườ ộ  
đ nh nghĩa các lo i qui t c sau: Qui t c v  chính sách truy nh p, qui t c vị ạ ắ ắ ề ậ ắ ề 
băng thông, qui t c v  chính sách qu ng bá, các đ c tính l c gói và qui t c vắ ề ả ặ ọ ắ ề 
đ nh tuy n và chu i (chaining). Khi m t client trong m ng yêu c u m t đ iị ế ỗ ộ ạ ầ ộ ố  
t ng proxy server s  x  lý các qui t c đ  xác đ nh xem yêu c u đó có đ cượ ẽ ử ắ ể ị ầ ượ  
xác đ nh ch p nh n hay không. T ng t  khi m t client bên ngoài (Internet)ị ấ ậ ươ ự ộ  
yêu c u m t đ i t ng t  m t server trong m ng, proxy server c ng x  lý cácầ ộ ố ượ ừ ộ ạ ữ ử  
b  qui t c xem yêu c u có đ c cho phép không. ộ ắ ầ ượ

Các qui t c c a chính sách truy nh p:ắ ủ ậ Ta có th  s  d ng proxy server để ử ụ ể 
thi t l p chính sách bao g m các qui t c v  giao th c, qui t c v  n i dung.ế ậ ồ ắ ề ứ ắ ề ộ  
Các qui t c giao th c đ nh nghĩa giao th c nào có th  s  d ng cho thông tinắ ứ ị ứ ể ử ụ  
gi a m ng trong và  Internet. Qui t c giao th c s  đ c x  lý    m c  ngữ ạ ắ ứ ẽ ượ ử ở ứ ứ  
d ng. Ví d  m t qui t c giao th c có th  cho phép các Client s  d ng giaoụ ụ ộ ắ ứ ể ử ụ  
th c HTTP. Các qui t c v  n i dung qui đ nh nh ng n i dung nào trên các siteứ ắ ề ộ ị ữ ộ  
nào mà client có th  truy nh p. Các qui t c n i dung cùng đ c x  lý   m cể ậ ắ ộ ượ ử ở ứ  

ng d ng. Ví d  m t qui t c v  n i dung có th  cho phép các client truy nh pứ ụ ụ ộ ắ ề ộ ể ậ  
t i b t k  đ a ch  nào trên Internet. ớ ấ ỳ ị ỉ

Qui t c băng thôngắ :  Qui t c băng thông xác đ nh k t n i nào nh n đ cắ ị ế ố ậ ượ  
quy n   u   tiên.Trong  vi c  đi u  khi n  băng  thông   th ng   thì   proxy serverề ư ệ ề ể ườ  
không gi i h n đ  r ng băng thông. H n n a nó cho bi t ch t l ng d ch vớ ạ ộ ộ ơ ữ ế ấ ượ ị ụ 
(QoS) đ c c p phát  u tiên cho các k t n i m ng nh  th  nào. Th ng thìượ ấ ư ế ố ạ ư ế ườ  
b t k  k t n i nào không có qui t c v  băng thông kèm theo s  nh n đ cấ ỳ ế ố ắ ề ẽ ậ ượ  
quy n  u tiên ng m đ nh và b t k  k t n i nào có qui t c băng thông đi kèmề ư ầ ị ấ ỳ ế ố ắ  
s  đ c s p x p v i quy n  u tiên h n quy n  u tiên ng m đ nh. ẽ ượ ắ ế ớ ề ư ơ ề ư ầ ị

Các qui t c v  chính sách qu ng báắ ề ả : Ta có th  s  d ng proxy server đ  thi tể ử ụ ể ế  
l p chính sách qu ng bá,  bao g m các qui t c qu ng bá  server và  qui t cậ ả ồ ắ ả ắ  
qu ng bá web. Các qui t c qu ng bá server và web l c t t c  các yêu c u đ nả ắ ả ọ ấ ả ầ ế  
t  các yêu c u c a client ngoài m ng (internet) t i các server trong m ng. Cácừ ầ ủ ạ ớ ạ  
qui t c qu ng bá server và web s  đ a các yêu c u đ n cho các server thíchắ ả ẽ ư ầ ế  
h p phía sau proxy server. ợ

Đ c tính l c góiặ ọ :  Đ c tính l c gói  c a proxy server cho phép đi u khi nặ ọ ủ ề ể  
lu ng các gói IP đ n và đi t  proxy server. Khi l c gói ho t đ ng thì m i góiồ ế ừ ọ ạ ộ ọ  
trên giao di n bên ngoài đ u b  r t l i, tr  khi chúng đ c hoàn toàn cho phépệ ề ị ớ ạ ừ ượ  
ho c là m t cách c  đ nh b ng các b  l c gói IP, ho c là m t cách đ ng b ngặ ộ ố ị ằ ộ ọ ặ ộ ộ ằ  
các chính sách truy c p hay qu ng bá. Th m chí n u b n không đ  l c góiậ ả ậ ế ạ ể ọ  
ho t đ ng thì  truy n thông gi a m ng Internet và  m ng c c b  đ c choạ ộ ề ữ ạ ạ ụ ộ ượ  
phép khi nào b n thi t l p rõ ràng các qui t c cho phép truy c p. Trong h uạ ế ậ ắ ậ ầ  
h t các tr ng h p, vi c m  các c ng đ ng th ng đ c s  d ng h n. Doế ườ ợ ệ ở ổ ộ ườ ượ ử ụ ơ  
đó, ng i ta th ng khuy n ngh  r ng b n nên thi t l p các qui t c truy c pườ ườ ế ị ằ ạ ế ậ ắ ậ  
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cho phép client trong m ng truy nh p vào Internet ho c các qui t c qu ng báạ ậ ặ ắ ả  
cho phép client bên ngoài truy nh p vào các server bên trong. Đó là do các bậ ộ 
l c gói IP m  m t cách c  đ nh nh ng chính sách truy nh p và qui t c qu ngọ ở ộ ố ị ữ ậ ắ ả  
bá l i m  các c ng ki u đ ng. Gi  s  b n mu n c p quy n cho m i ng iạ ở ổ ể ộ ả ử ạ ố ấ ề ọ ườ  
dùng trong m ng truy c p t i các site HTTP. B n không nên thi t l p m t bạ ậ ớ ạ ế ậ ộ ộ 
l c gói IP đ  m  c ng 80. Nên thi t l p qui t c v  site, n i dung và giao th cọ ể ở ổ ế ậ ắ ề ộ ứ  
c n thi t đ  cho phép vi c truy nh p này. Trong m t vài tr ng h p ta sầ ế ể ệ ậ ộ ườ ợ ẽ 
ph i s  d ng các l c gói IP, ví d  nên thi t l p các l c gói IP n u ta mu nả ử ụ ọ ụ ế ậ ọ ế ố  
qu ng bá các Server ra bên ngoài. ả

Qui t c đ nh tuy n và c u hình chu i proxy (chainingắ ị ế ấ ỗ ):  th ng là qui t cườ ắ  
đ c áp d ng sau cùng đ  đ nh tuy n các yêu c u c a client t i m t server đãượ ụ ể ị ế ầ ủ ớ ộ  
đ c ch  đ nh đ  ph c v  các yêu c u đó. ượ ỉ ị ể ụ ụ ầ

2.2.2. X  lý các yêu c u đi ử ầ
M t trong các ch c năng chính c a proxy server  là  kh  năng k t  n iộ ứ ủ ả ế ố  

m ng dùng riêng ra Internet trong khi b o v  m ng kh i nh ng n i dung có ácạ ả ệ ạ ỏ ữ ộ  
ý. Đ  thu n ti n cho vi c ki m soát k t n i này, ta dùng proxy server đ  t oể ậ ệ ệ ể ế ố ể ạ  
ra m t chính sách truy c p cho phép các client truy c p t i  các server trênộ ậ ậ ớ  
Internet c  th , chính sách truy c p cùng v i các qui t c đ nh tuy n quy t đ nhụ ể ậ ớ ắ ị ế ế ị  
các client truy c p Internet nh  th  nào. ậ ư ế

Khi proxy server x  lý m t yêu c u đi, proxy server ki m tra các qui t cử ộ ầ ể ắ  
đ nh tuy n các qui t c v  n i dung và các qui t c giao th c đ  xem xét vi cị ế ắ ề ộ ắ ứ ể ệ  
truy c p có đ c phép hay không. Yêu c u ch  đ c cho phép n u c  quy t cậ ượ ầ ỉ ượ ế ả ắ  
giao th c, qui t c n i dung và site cho phép và n u không m t qui t c nào tứ ắ ộ ế ộ ắ ừ 
ch i yêu c u. M t vài qui t c có th  đ c thi t l p đ  áp d ng cho các clientố ầ ộ ắ ể ượ ế ậ ể ụ  
c  th . Trong tr ng h p này, các client có th  đ c ch  đ nh ho c là b ngụ ể ườ ợ ể ượ ỉ ị ặ ằ  
đ a ch  IP ho c b ng user name. ị ỉ ặ ằ

Proxy server x  lý các yêu c u theo cách khác nhau ph  thu c vào ki uử ầ ụ ộ ể  
yêu c u c a client và vi c thi t l p proxy server.V i m t yêu c u, các qui t cầ ủ ệ ế ậ ớ ộ ầ ắ  
đ c x  lý theo th  t  nh  sau: qui t c giao th c, qui t c n i dung, các l cượ ử ứ ự ư ắ ứ ắ ộ ọ  
gói IP, qui t c đ nh tuy n ho c c u hình chu i proxy. ắ ị ế ặ ấ ỗ

Tr c tiên, proxy server ki m tra các qui t c giao th c, proxy server ch pướ ể ắ ứ ấ  
nh n yêu c u ch  khi m t qui t c giao th c ch p nh n m t cách c  th  yêuậ ầ ỉ ộ ắ ứ ấ ậ ộ ụ ể  
c u và không m t qui t c giao th c nào t  ch i yêu c u đó. Sau đó, proxyầ ộ ắ ứ ừ ố ầ  
server ki m tra các qui t c v  n i dung. Proxy server ch  ch p nh n yêu c uể ắ ề ộ ỉ ấ ậ ầ  
n u m t qui t c v  n i dung ch p nh n yêu c u và không có m t qui t c vế ộ ắ ề ộ ấ ậ ầ ộ ắ ề 
n i dung nào t  ch i nó. Ti p đ n proxy server ki m tra xem li u có m t bộ ừ ố ế ế ể ệ ộ ộ 
l c gói IP nào đ c thi t l p đ  lo i b  yêu c u không đ  quy t đ nh xemọ ượ ế ậ ể ạ ỏ ầ ể ế ị  
li u yêu c u có  b  t  ch i.  Cu i cùng, proxy server ki m tra qui t c đ nhệ ầ ị ừ ố ố ể ắ ị  
tuy n đ  quy t đ nh xem yêu c u đ c ph c v  nh  th  nào. ế ể ế ị ầ ượ ụ ụ ư ế
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Gi  s  cài đ t m t proxy server trên m t máy tính v i hai giao ti p k t n i,ả ử ặ ộ ộ ớ ế ế ố  
m t k t n i v i Internet và m t k t n i vào m ng dùng riêng. Ta s  cho cácộ ế ố ớ ộ ế ố ạ ẽ  
ch  d n đ  cho phép t t c  client truy c p vào t t c  các site. Trong tr ngỉ ẫ ể ấ ả ậ ấ ả ườ  
h p này, chính sách truy nh p ch  là các qui t c nh  sau: m t qui t c v  giaoợ ậ ỉ ắ ư ộ ắ ề  
th c cho phép t t c  các client s  d ng m i giao th c t i t t c  các th i đi mứ ấ ả ử ụ ọ ứ ạ ấ ả ờ ể  
.M t qui t c v  n i dung cho phép t t c  m i ng i truy c p t i m i n iộ ắ ề ộ ấ ả ọ ườ ậ ớ ọ ộ  
dung trên t t c  các site   t t c  các th i đi m nào. L u ý r ng qui t c nàyấ ả ở ấ ả ờ ể ư ằ ắ  
cho phép các client truy c p Internet nh ng không cho các client bên ngoài truyậ ư  
c p vào m ng c a b n. ậ ạ ủ ạ

2.2.3. X  lý các yêu c u đ n ử ầ ế
Proxy server có th  đ c thi t l p đ  các Server bên trong có th  truyể ượ ế ậ ể ể  

c p an toàn đ n t  các client ngoài. Ta có th  s  d ng proxy server đ  thi tậ ế ừ ể ử ụ ể ế  
l p m t chính sách qu ng bá an toàn cho các Server trong m ng. Chính sáchậ ộ ả ạ  
qu ng bá (bao g m các b  l c gói IP, các qui t c qu ng bá Web, ho c qui t cả ồ ộ ọ ắ ả ặ ắ  
qu ng bá Server, cùng v i các qui t c đ nh tuy n) s  quy t đ nh các Serverả ớ ắ ị ế ẽ ế ị  
đ c qu ng bá nh  th  nào. Khi proxy server x  lý m t yêu c u xu t phát tượ ả ư ế ử ộ ầ ấ ừ 
m t client bên ngoài, nó s  ki m tra các b  l c gói IP, các qui t c qu ng bá vàộ ẽ ể ộ ọ ắ ả  
các qui t c đ nh tuy n đ  quy t đ nh xem li u yêu c u có đ c th c hi n hayắ ị ế ể ế ị ệ ầ ượ ự ệ  
không và Server trong nào s  th c hi n các yêu c u đó. ẽ ự ệ ầ

Gi  s  r ng đã cài đ t proxy server v i hai giao ti p k t n i, m t k t n iả ử ằ ặ ớ ế ế ố ộ ế ố  
t i Internet và m t k t n i vào m ng dùng riêng. N u l c gói ho t đ ng vàớ ộ ế ố ạ ế ọ ạ ộ  
sau đó, b  l c gói IP t  ch i yêu c u thì yêu c u s  b  t  ch i. N u các quiộ ọ ừ ố ầ ầ ẽ ị ừ ố ế  
t c qu ng bá web t  ch i yêu c u thì yêu c u cũng b  lo i b . N u m t quiắ ả ừ ố ầ ầ ị ạ ỏ ế ộ  
t c   đ nh   tuy n   đ c   thi t   l p   yêu   c u   đ c   đ nh   tuy n   t i   m t   Serverắ ị ế ượ ế ậ ầ ượ ị ế ớ ộ  
upstream ho c m t site ch  k  phiên thì Server đ c xác đ nh đó s  x  lý yêuặ ộ ủ ế ượ ị ẽ ử  
c u. N u m t qui t c đ nh tuy n ch  ra r ng các yêu c u đ c đ nh tuy n t iầ ế ộ ắ ị ế ỉ ằ ầ ượ ị ế ớ  
m t Server c  th  thì web Server trong s  tr  v  đ i t ng. ộ ụ ể ẽ ả ề ố ượ
2.3. Proxy client và các ph ng th c nh n th c ươ ứ ậ ự

Chính sách truy nh p và các qui t c qu ng bá c a Proxy server có thậ ắ ả ủ ể 
đ c thi t l p đ  cho phép ho c t  ch i m t nhóm máy tính hay m t nhómượ ế ậ ể ặ ừ ố ộ ộ  
các ng i dùng truy nh p t i m t server nào đó. N u qui t c đ c áp d ngườ ậ ớ ộ ế ắ ượ ụ  
riêng v i các ng i dùng, Proxy server s  ki m tra các đ c tính yêu c u đớ ườ ẽ ể ặ ầ ể 
quy t đ nh ng i dùng đ c nh n th c nh  th  nào. Ta có th  thi t l p cácế ị ườ ượ ậ ự ư ế ể ế ậ  
thông s  cho các yêu c u thông tin đi và đ n đ  ng i dùng ph i đ c proxyố ầ ế ể ườ ả ượ  
server nh n th c tr c khi x  lý các qui t c. Vi c này đ m b o r ng các yêuậ ự ướ ử ắ ệ ả ả ằ  
c u ch  đ c phép n u ng i dùng đ a ra các yêu c u đã đ c xác th c. B nầ ỉ ượ ế ườ ư ầ ượ ự ạ  
cũng có th  thi t l p các ph ng pháp nh n th c đ c s  d ng và có thể ế ậ ươ ậ ự ượ ử ụ ể 
thi t l p các ph ng pháp nh n th c cho các yêu c u đi và yêu c u đ n khácế ậ ươ ậ ự ầ ầ ế  
nhau. 

V  c  b n m t Proxy server th ng h  tr  các ph ng pháp nh n th cề ơ ả ộ ườ ỗ ợ ươ ậ ự  
sau đây: ph ng th c nh n th c c  b n., nh n th c Digest, nh n th c tíchươ ứ ậ ự ơ ả ậ ự ậ ự  
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h p Microsoft windows, ch ng th c client và  ch ng th c server. Đ m b oợ ứ ự ứ ự ả ả  
r ng các ch ng trình proxy client ph i h  tr  m t trong các ph ng phápằ ươ ả ỗ ợ ộ ươ  
nh n th c mà proxy server đã đ a ra. Trình duy t IE 5 tr  lên h  tr  h u h tậ ự ư ệ ở ỗ ợ ầ ế  
các  ph ng  pháp  nh n   th c,  m t  vài   trình  duy t  khác  có   th  ch  h   trươ ậ ự ộ ệ ể ỉ ỗ ợ 
ph ng pháp nh n th c c  b n. Đ m b o r ng các trình duy t client có thươ ậ ự ơ ả ả ả ằ ệ ể 
h  tr  ít nh t m t trong s  các ph ng pháp nh n th c mà Proxy server hỗ ợ ấ ộ ố ươ ậ ự ỗ 
tr . ợ

2.3.1. Ph ng pháp nh n th c c  b nươ ậ ự ơ ả
Ph ng pháp nh n th c này g i và nh n các thông tin v  ng i dùng làươ ậ ự ử ậ ề ườ  

các ký t  text d  dàng đ c đ c. Thông th ng thì các thông tin v  user nameự ễ ọ ượ ườ ề  
và password s  đ c mã hoá thì trong ph ng pháp này không có s  mã hoáẽ ượ ươ ự  
nào đ c s  d ng. Ti n trình nh n th c đ c mô t  nh  sau, proxy clientượ ử ụ ế ậ ự ượ ả ư  
nh c ng i dùng đ a vào username và password sau đó thông tin này đ cắ ườ ư ượ  
client g i cho proxy server. Cu i cùng username và password đ c ki m traử ố ượ ể  
nh  là m t tài kho n trên proxy server. ư ộ ả

2.3.2. Ph ng pháp nh n th c Digestươ ậ ự
Ph ng pháp này có tính ch t t ng t  nh  ph ng pháp nh n th c cươ ấ ươ ự ư ươ ậ ự ơ 

b n nh ng khác   vi c chuy n các thông tin nh n th c. Các thông tin nh nả ư ở ệ ể ậ ự ậ  
th c qua m t ti n  trình x  lý  m t chi u th ng đ c  bi t  v i  cái   tên làự ộ ế ử ộ ề ườ ượ ế ớ  
"hashing". K t qu  c a ti n trình này g i là hash hay message digest và khôngế ả ủ ế ọ  
th  gi i mã chúng. Thông tin g c không th  ph c h i t  hash. Các thông tinể ả ố ể ụ ồ ừ  
đ c b  sung vào password tr c  khi hash nên không ai có   th  b t đ cượ ổ ướ ể ắ ượ  
password và s  d ng chúng đ  gi  danh ng i dùng th c. Các giá tr  đ cử ụ ể ả ườ ự ị ượ  
thêm vào đ  giúp nh n d ng ng i dùng. M t tem th i gian cũng đ c thêmể ậ ạ ườ ộ ờ ượ  
vào đ  ngăn c n ng i dùng s  d ng m t password sau khi nó đã b  hu . Đâyể ả ườ ử ụ ộ ị ỷ  
là m t  u đi m rõ ràng so v i ph ng pháp nh n th c c  b n b i vì ng iộ ư ể ớ ươ ậ ự ơ ả ở ườ  
dùng b t h p pháp không th  ch n b t đ c password. ấ ợ ể ặ ắ ượ

2.3.3. Ph ng pháp nh n th c tích h pươ ậ ự ợ
Ph ng   pháp   này   đ c   s   d ng   tích   h p   trong   các   s n   ph m   c aươ ượ ử ụ ợ ả ẩ ủ  

Microsoft.   Đây   cũng   là   ph ng   pháp   chu n   c a   vi c   nh n   th c   b i   vìươ ẩ ủ ệ ậ ự ở  
username và password không đ c g i qua m ng. Ph ng pháp này s  d ngượ ử ạ ươ ử ụ  
ho c   giao   th c   nh n   th c   V5   Kerberos   ho c   giao   th c   nh n   th cặ ứ ậ ự ặ ứ ậ ự  
challenge/response c a nó. ủ

2.3.4. Ch ng th c client và ch ng th c server ứ ự ứ ự
Ta có th  s  d ng các đ c tính c a SSL đ  nh n th c. Ch ng th c đ cể ử ụ ặ ủ ể ậ ự ứ ự ượ  

s  d ng theo hai cách khi m t client yêu c u m t đ i t ng t  server: serverử ụ ộ ầ ộ ố ượ ừ  
nh n th c chính nó b ng cách g i đi m t ch ng th c server cho client. Serverậ ự ằ ử ộ ứ ự  
yêu c u client nh n th c chính nó (Trong tr ng h p này client ph i đ a raầ ậ ự ườ ợ ả ư  
m t ch ng th c client phù h p t i server). SSL nh n th c b ng cách ki m traộ ứ ự ợ ớ ậ ự ằ ể  
n i dung c a m t ch ng th c s  đ c mã hoá do proxy client đ  trình lênộ ủ ộ ứ ự ố ượ ệ  
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trong quá trình đăng nh p (Các ng i dùng có th  có đ c các ch ng th c sậ ườ ể ượ ứ ự ố 
t  m t t  ch c ngoài có đ  tin t ng cao). Các ch ng th c v  server bao g mừ ộ ổ ứ ộ ưở ứ ự ề ồ  
các thông tin nh n bi t v  server. Các ch ng th c v  client th ng g m cácậ ế ề ứ ự ề ườ ồ  
thông tin nh n bi t v  ng i dùng và t  ch c đ a ra ch ng th c đó.ậ ế ề ườ ổ ứ ư ứ ự

Ch ng th c client: ứ ự N u ch ng th c client đ c l a ch n là ph ng th c xácế ứ ự ượ ự ọ ươ ứ  
th c thì proxy server yêu c u client g i ch ng th c đ n  ự ầ ử ứ ự ế tr c  ướ khi yêu c uầ  
m t đ i t ng. Proxy server nh n yêu c u và g i m t ch ng th c cho client.ộ ố ượ ậ ầ ử ộ ứ ự  
Client nh n ch ng th c này và ki m tra xem có th c là thu c v  proxy server .ậ ứ ự ể ự ộ ề  
Client g i yêu c u c a nó cho proxy server, tuy nhiên proxy server yêu c uử ầ ủ ầ  
m t ch ng th c t  client mà đã đ c đ a ra tr c đó. Proxy server ki m traộ ứ ự ừ ượ ư ướ ể  
xem ch ng th c có th c s  thu cc v  client đ c phép truy c p không. ứ ự ự ự ộ ề ượ ậ

Ch ng th c server: ứ ự Khi m t client yêu c u m t đ i t ng SSL t  m t server,ộ ầ ộ ố ượ ừ ộ  
client yêu c u server ph i nh n th c chính nó. N u proxy server k t thúc m tầ ả ậ ự ế ế ộ  
k t n i SSL thì sau đó proxy server s  ph i nh n th c chính nó cho client. Taế ố ẽ ả ậ ự  
ph i thi t l p và ch  đ nh các ch ng th c v  phía server đ  s  d ng khi nh nả ế ậ ỉ ị ứ ự ề ể ử ụ ậ  
th c server cho client ự

2.3.5. Nh n th c passthough ậ ự
Nh n th c passthough ch  đ n kh  năng c a proxy server chuy n thông tinậ ự ỉ ế ả ủ ể  
nh n th c c a client cho server đích. Proxy server h  tr  nh n th c cho c  cácậ ự ủ ỗ ợ ậ ự ả  
yêu c u đi và đ n. Hình v  sau mô t  tr ng h p nh n th c passthough. ầ ế ẽ ả ườ ợ ậ ự

Client g i yêu c u l y m t đ i t ng trên m t web server cho proxy server.ử ầ ấ ộ ố ượ ộ  
Proxy server chuy n yêu c u này cho web server, b t đ u t  đây vi c nh nể ầ ắ ầ ừ ệ ậ  
th c qua các b c sau:ự ướ

1. Webserver nh n đ c yêu c u l y đ i t ng và đáp l i r ng client c nậ ượ ầ ấ ố ượ ạ ằ ầ  
ph i nh n th c. Web server cũng ch  ra các ki u nh n th c đ c h  tr . ả ậ ự ỉ ể ậ ự ượ ỗ ợ

2. Proxy server chuy n yêu c u nh n th c cho client ể ầ ậ ự

3. Client ti p nh n yêu c u và tr  các thông tin nh n th c cho proxy server ế ậ ầ ả ậ ự

4. Proxy server chuy n l i thông tin đó cho web server ể ạ

5. T  lúc này client liên l c tr c ti p v i web server ừ ạ ự ế ớ
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6. SSL Tunneling. V i đ ng h m SSL, m t client có th  thi t l p m t đ ngớ ườ ầ ộ ể ế ậ ộ ườ  
h m qua proxy server tr c ti p t i server yeu c u v i các đ i t ng yêu c uầ ự ế ớ ầ ớ ố ượ ầ  
là HTTPS. B t c  khi nào client yêu c u m t đ i t ng HTTPS qua proxyấ ứ ầ ộ ố ượ  
server nó s  d ng đ ng h m SSL. Đ ng h m SSL làm vi c b i s  ng mử ụ ườ ầ ườ ầ ệ ở ự ầ  
đ nh các yêu c u đi t i các c ng 443 và 563. ị ầ ớ ổ

Ti n trình t o đ ng h m SSL đ c mô t  nh  sau: ế ạ ườ ầ ượ ả ư

1 Khi client  yêu c u m t đ i   t ng HTTPS t  m t web server  trênầ ộ ố ượ ừ ộ  
Internet, proxy server g i m t yêu c u k t n i ử ộ ầ ế ố https://   URL_name    

2 Yêu c u  ti p   theo đ c  g i   t i  c ng 8080  trên máy proxy serverầ ế ượ ử ớ ổ  
CONNECT URL_name:443 HTTP/1.1 

3 Proxy server k t n i t i Web server trên c ng 443ế ố ớ ổ

4 Khi m t k t n i TCP đ c thi t l p, proxy server tr  l i k t n i đãộ ế ố ượ ế ậ ả ạ ế ố  
đ c thi t l p HTTP/1.0 200 ượ ế ậ

5 T  đây, client thông tin tr c ti p v i Web server bên ngoài ừ ự ế ớ

7. SSL bridging.

 SSL bridging đ  c p đ n kh  năng c a proxy server trong vi c mã hóa ho cề ậ ế ả ủ ệ ặ  
gi i mã các yêu c u c a client và chuy n các yêu c u này t i server đích. Víả ầ ủ ể ầ ớ  
d , trong tr ng h p qu ng bá (ho c reverse proxy), proxy server có th  ph cụ ườ ợ ả ặ ể ụ  
v  m t yêu c u SSL c a client b ng cách ch m d t k t n i SSL v i client vàụ ộ ầ ủ ằ ấ ứ ế ố ớ  
m  l i m t k t n i m i v i web server. SSL bridging đ c s  d ng khi proxyở ạ ộ ế ố ớ ớ ượ ử ụ  
server k t thúc ho c kh i t o m t k t n i SSL. ế ặ ở ạ ộ ế ố

Khi m t client yêu c u m t đ i t ng HTTP. Proxy server mã hóa yêu c u vàộ ầ ộ ố ượ ầ  
chuy n ti p nó cho web server. Web server tr  v  đ i t ng đã mã hóa choể ế ả ề ố ượ  
proxy server. Sau đó proxy server gi i mã đ i t ng và g i l i cho client. Nóiả ố ượ ử ạ  
m t cách khác các yêu c u HTTP đ c chuy n ti p nh  các yêu c u SSL. Khiộ ầ ượ ể ế ư ầ  
client yêu c u m t đ i t ng SSL. Proxy server gi i mã yêu c u, sau đó mãầ ộ ố ượ ả ầ  
hóa l i m t l n n a và chuy n ti p nó t i Web server. Web server tr  v  đ iạ ộ ầ ữ ể ế ớ ả ề ố  
t ng mã hóa cho proxy server. ượ
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Proxy server gi i mã đ i t ng và sau đó g i nó cho client. Nói m t cách khácả ố ượ ử ộ  
các yêu c u SSL đ c chuy n ti p nh  là các yêu c u SSL. Khi client yêu c uầ ượ ể ế ư ầ ầ  
m t đ i t ng SSL. Proxy server gi i mã yêu c u và chuy n ti p nó cho webộ ố ượ ả ầ ể ế  
server. Web server tr  v  đ i t ng HTTP cho proxy server. ả ề ố ượ

Proxy server mã hóa đ i t ng và chuy n nó cho client. Nói cách khác các yêuố ượ ể  
c u SSL đ c chuy n ti p nh  các yêu c u HTTP. SSL bridging có th  đ cầ ượ ể ế ư ầ ể ượ  
thi t l p cho các yêu c u đi và đ n. Tuy nhiên v i các yêu c u đi client ph iế ậ ầ ế ớ ầ ả  
h  tr  truy n thông b o m t v i proxy server. ỗ ợ ề ả ậ ớ

Bài t p th c hành c a h c viênậ ự ủ ọ

1. Trình bày các khái ni m c  b n v  d ch v  Proxy.ệ ơ ả ề ị ụ
2. Trình bày các qui t c trinh c p Proxy Server.ắ ậ
3. Trình bày các ph ng th c nh n th c c a m t Proxy Server.ươ ứ ậ ự ủ ộ
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