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MÔ ĐUN: QU N TR  M NG 2Ả Ị Ạ

Mã mô đun: MĐ 36
V  trí, tính ch t, ý nghĩa c a mô đun:ị ấ ủ

­ V  trí: Mô đun đ c b  trí sau khi sinh viên h c xong môn, môị ượ ố ọ  
đun: M ng máy tính, Qu n tr  m ng 1.ạ ả ị ạ

­ Tính ch t: Là mô đun chuyên ngành b t bu c.ấ ắ ộ
­ Ý nghĩa: là mô đun giúp sinh viên Qu n tr  chuyên sâu h  th ngả ị ệ ố  

m ng; cài đ t, tri n khai và c u hình đ m b o an toàn cho hạ ặ ể ấ ả ả ệ 
th ng m ng.ố ạ

M c tiêu c a mô đun:ụ ủ

­ Có kh  năng tinh ch nh và giám sát m ng Windows Server;ả ỉ ạ
­ Tri n khai đ c d ch v  Routing and Remote Access (RRAS);ể ượ ị ụ
­ Có kh  năng phát hi n và khôi ph c Server b  h ng;ả ệ ụ ị ỏ
­ Có kh  năng cài đ t và qu n lý máy tính t  xa thông qua RAS;ả ặ ả ừ
­ Xây d ng đ c m t m ng riêng  o VPN;ự ượ ộ ạ ả
­ Trình bày đ c các tính năng và nh ng nét đ c tr ng c a ISAượ ữ ặ ư ủ  

Server; 
­ Cài đ t và c u hình đ c ISA Server trên Windows Server;ặ ấ ượ
­ Th c hi n đ c các Rule theo yêu c u;ự ệ ượ ầ
­ Cài đ t và c u hình đ c các chính sách m c đ nh c a Firewall,ặ ấ ượ ặ ị ủ  

th c  hi n   chính  xác   thao   tác   sao   l u   c u  hình  m c  đ nh  c aự ệ ư ấ ặ ị ủ  
Firewall;

­ Trình bày đ c các c  ch  sao l u, ph c h i toàn b  máy ISAượ ơ ế ư ụ ồ ộ  
Server;

­ Th c hi n đ c thao tác xu t, nh p các chính sách c a Firewallự ệ ượ ấ ậ ủ  
ra thành file;

­ Hi u đ c các lo i ISA Server Client đ ng th i cài đ t và c uể ượ ạ ồ ờ ặ ấ  
hình đúng qui trình cho t ng lo i ISA Server Client và nh ng tínhừ ạ ữ  
năng riêng trên m i lo i.ỗ ạ

­ B  trí làm vi c khoa h c đ m b o an toàn cho ng i và ph ngố ệ ọ ả ả ườ ươ  
ti n h c t p.ệ ọ ậ
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N i dung chính c a mô đun:ộ ủ

Mã bài Tên các bài trong mô­đun

Th i l ngờ ượ

T nổ
g số

Lý 
thuyế

t

Thự
c 

hành

Kiể
m tra

MĐ 36­01 D ch v  Windows terminal ị ụ
services

10 3 7  

MĐ 36­02 Tinh ch nh và giám sát m ng ỉ ạ
Windows Server 

10 3 7  

MĐ 36­03 Khôi ph c server khi b  h ngụ ị ỏ 5 2 2 1
MĐ 36­04 Cài đ t và qu n lý remote access ặ ả

services (RAS) trong Windows 
Server

10 6 4  

MĐ 36­05 Group Policy Object 10 2 7 1
MĐ 36­06 Gi i thi u v  ISA Server ớ ệ ề 4 4   
MĐ 36­07 Cài Đ t và c u hình s  d ng các ặ ấ ử ụ

Rule trong ISA
13 2 11  

MĐ 36­08 D ch v  Virtual Private Network ị ụ 8 3 4 1
MĐ 36­09 Publishing 13 3 9 1
MĐ 36­10 Monitor ISA Server 7 2 5  
T ng c ngổ ộ 90 30 56 4

YÊU C U V  ĐÁNH GIÁ HOÀN THÀNH MÔ ĐUNẦ Ề

­ V  ki n th c: ề ế ứ
� Có kh  năng phát hi n các s  c ;ả ệ ự ố
� Th c hi n đ c các bi n pháp sao l u d  phòng;ự ệ ượ ệ ư ự
� Đánh giá đ c các thông l ng đ ng truy n;ượ ượ ườ ề
� Có kh  năng cài đ t, c u hình k t n i Internet;ả ặ ấ ế ố
� Trình bày đ c các tính năng và nh ng nét đ c tr ng c a ISA Server;ượ ữ ặ ư ủ
� Trình bày đ c các c  ch  sao l u, ph c h i toàn b  máy ISA Server;ượ ơ ế ư ụ ồ ộ
� Hi u đ c các lo i ISA Server Client đ ng th i cài đ t và c u hìnhể ượ ạ ồ ờ ặ ấ  

đúng qui trình cho t ng lo i ISA Server Client và nh ng tính năng riêngừ ạ ữ  
trên m i lo i.ỗ ạ

­ V  k  năng:ề ỹ
� Cài đ t, g  b  đ c các ph n m m y m tr  Terminal service;ặ ỡ ỏ ượ ầ ề ể ợ
� Xác đ nh đ c các nguyên nhân gây ra h ng;ị ượ ỏ
� S  d ng đ c các bi n pháp sao l u d  li u;ử ụ ượ ệ ư ữ ệ
� Gi i quy t đ c các s  c  trên m ng;ả ế ượ ự ố ạ
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� Có kh  năng cài đ t, qu n lý các d ch v  RAS;ả ặ ả ị ụ
� Có kh  năng k t n i m t m ng riêng  o VPN;ả ế ố ộ ạ ả
� Có kh  năng ti p nh n các cu c g i   xa;ả ế ậ ộ ọ ở
� Cài đ t và c u hình đ c ISA Server trên windows Server;ặ ấ ượ
� Th c hi n đ c các Rule theo yêu c u;ự ệ ượ ầ
� Cài đ t và c u hình đ c các chính sách m c đ nh c a Firewall, th cặ ấ ượ ặ ị ủ ự  

hi n chính xác thao tác sao l u c u hình m c đ nh c a Firewall.ệ ư ấ ặ ị ủ
­ Về thái đ : C n th n, thao tác nhanh, chu n xác, t  giác trong h c t p.ộ ẩ ậ ẩ ự ọ ậ
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BÀI 1: D CH V  WINDOWS TERMINAL SERVICESỊ Ụ

Mã bài: MĐ 36­01
Gi i thi u:ớ ệ

Bài h c này cung c p cho ng i h c cách th c cài đ t, c u hình và gọ ấ ườ ọ ứ ặ ấ ỡ  
r i v i d ch v  Terminal Service c a Windows Server. Trong đó, có th  qu nố ớ ị ụ ủ ể ả  
tr  server t  xa v i b ng Terminal Service; C u hình Terminal Service và qu nị ừ ớ ằ ấ ả  
lý các phiên làm vi c c a Terminal Service.ệ ủ

M c tiêu c a bàiụ ủ :
­ Có kh  năng cài đ t và g  b  các ph n m m h  tr ;ả ặ ỡ ỏ ầ ề ỗ ợ
­ Có kh  năng t o máy khách Terminal Services;ả ạ
­ Qu n lý đ c các d ch v  c a Terminal Services;ả ượ ị ụ ủ
­ Th c hi n các thao tác an toàn v i máy tính.ự ệ ớ

1. T i sao ph i dùng Terminal Servicesạ ả

M c tiêu:  Gi i   thi u cho ng i  h c v  ch c năng c a d ch v  Terminalụ ớ ệ ườ ọ ề ứ ủ ị ụ  
Services cùng v i các l i ích đ t đ c khi s  d ng d ch v  này.ớ ợ ạ ượ ử ụ ị ụ

Terminal  Services  là d ch v  ị ụ qu nả   trị  từ  xa  (remote  administration).  Thông 
qua Terminal  Services,  ng i qu n trườ ả ị  có thể  thực hi nệ  các  tác vụ qu nả   trị  từ b tấ  
kỳ một client nào.

Terminal  Services  đòi  hỏi  máy  tính  dùng  làm  Terminal  Services  Server  đủ 
m nhạ  để gi iả  quyết t tấ  cả các người dùng k t ế n iố  t iớ  nó và các client có thể ch yạ  
các  ph nầ   mềm  khách  (client  software)  trên nó. Khi  ch y  ạ Terminal  Services  c nầ  
phải mua và c uấ  hình tất cả các đăng ký m t cách ộ chính xác.

Sau khi c uấ  hình Terminal Services, chúng ta có thể bắt đầu tri nể  khai các 
ph n ầ mềm khách  và ch .ủ  Terminal  Services  bao gồm một  tiện  ích c uấ  hình,  m tộ  
ti nệ  ích qu nả  trị và một công cụ t oạ  client để qu nả  lý các server và client.

Trong  bài h cọ   này,  ng i h cườ ọ   sẽ  bi tế   Terminal  Services  làm  việc  như  thế 
nào,  cách  cài  đ t,ặ   cấu  hình  và  qu nả   lý  máy  chủ  và  máy  khách  của  Terminal 
Services.

Terminal Services

Terminal Services có thể chạy bằng m tộ  trong hai chế độ sau:
• Trong chế độ quản trị từ xa (remote administration  mode), người qu nả   trị 

có th  ể thực hi nệ  các tác vụ quản trị từ bất kỳ máy khách nào trong m ng.ạ
•  Trong  ch  ế đ  ộ chư ngơ   trình  ứng  dụng  của  máy  chủ  (application  server 

mode),  người  dùng  ph iả   truy  c pậ   t  ừ xa đ nế   các  ch ngươ   trình  ngứ   dụng  có trên 
server.  Dùng  chế  độ  này,  Terminal  Services  phân  phát  môi  tr ngườ   Windows 
Desktop  cho các máy  tính  có  thể không  ch yạ   đ cượ   Windows bởi  các h n ạ chế về 
ph nầ  cứng hay lý do khác.
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Trong  chế  đ  ộ application  server  mode,  các  giao  di nệ   đ  h aồ ọ   của  máy  chủ 
được truyền cho các máy khách   ở xa; các máy này g iử  các tín hi uệ  bàn phím và tín 
hi uệ   chuột  cho  máy ch .ủ   Các  máy  khách  g iọ   là các  thin  client.  Người  dùng  đăng 
nh pậ   vào  thông  qua  b tấ  cứ  máy  khách  nào  trên  m ngạ   và  chỉ  nhìn  th yấ   các  phiên 
làm việc (session) của riêng họ.

Terminal  Services  quản  lý  các  session  duy  nh tấ   c aủ   client  một  cách  trong 
su t.ố  R tấ  nhiều loại thi tế  bị ph nầ  c ngứ  có thể chạy trên các ph nầ  mềm của thin 
client, gồm cả các thiết bị đầu cu i ố và máy tính n nề  Windows.

L iợ  ích của Terminal Services

Terminal Services cung c pấ  nhiều lợi ích làm cho nó trở thành giải pháp  uư  
vi tệ  nh t ấ cho m ngạ :

Sự phát triển rộng h nơ  c aủ  Windows Server ­ Thay vì cài đ tặ  một phiên 
b nả  đ yầ  đ  ủ của Windows Server trên các máy, có thể tri nể  khai Terminal Services. 
Các  máy  tính  có  phần  c ngứ   không dùng  được  phiên  b nả   đ yầ   đủ  c aủ   Windows 
Server hỗ trợ v nẫ  có thể s  ử d ngụ  nhi uề  đặc tính của Windows Server.

Sự ho tạ  động đ ngồ   thời  c aủ   cả ph nầ   m mề   thin client  và các hệ đi uề  
hành đ cộ  l p ­ ậ V iớ  Terminal Services, người dùng mạng có thể ti pế  tục sử dụng 
hệ  th nố g  có  s nẵ   trong  máy  của  h ,ọ   và  có  thể  dùng  các  l iợ   ích  của  môi  tr ngườ  
Windows Server.

Sự phát triển các  ngứ  dụng được đ nơ  gi nả  hoá ­ Thay vì cài đặt và c pậ  
nh tậ   các ứng d ngụ   trên  tất  cả  các  máy  trong  m ngạ   thì  ngư iờ   qu nả   trị  có  thể  cài 
đặt một bản sao trên Terminal Services server. Đi uề  này đảm b oả  r ngằ  m iọ  ng iườ  
dùng đều truy c pậ  đư cợ  vào phiên b nả  m iớ  nhất của  ngứ  d ng.ụ

Vi cệ   quản  trị  từ  xa  c aủ   máy  ch  ­  ủ Terminal  Services  cho  phép  qu nả   trị 
server từ xa.  Đi uề   này  r tấ   hữu  ích  n uế   người  qu nả   trị  c nầ   phải  r iờ   xa  máy  chủ 
trong m tộ  khoảng thời gian nào đó.

2. Mô hình x  lý c a Terminal Servicesử ủ

M c tiêu: Gi i thi u các thành ph n c a Terminal cùng v i ch c năng c aụ ớ ệ ầ ủ ớ ứ ủ  
m i thành ph n. Ngoài ra, ng i h c s  bi t đ c yêu c u xác đ nh  ngỗ ầ ườ ọ ẽ ế ượ ầ ị ứ  
d ng nào s  đ c chia x  và lo i ph n c ng nào s  đ c s  d ng.ụ ẽ ượ ẻ ạ ầ ứ ẽ ượ ử ụ

2.1. Các thành ph n c a Tầ ủ erminal Services
Terminal Services bao gồm 3 thành phần: Terminal Services server, giao thức 

Remote Desktop, và Terminal Services client. Terminal Services server giao tiếp với 
Terminal Services client bằng cách sử d ngụ  giao th cứ  Remote Desktop.

­ Terminal Services server
H uầ  hết các ho tạ  đ ngộ  c aủ  Terminal Services x yả  ra trên Terminal Services 

server (hay g iọ  là Terminal server). Khi Terminal Services ở trong chế độ ứng d ngụ  
của máy ch ,ủ  tất cả các ứng d ngụ  đều ch yạ  trên server. Terminal server sẽ gửi các 
thông tin về màn hình tới client và chỉ nh nậ  các input từ chu tộ  và bàn phím. Server 
ph iả  theo dõi các session đang ho tạ  đ ng.ộ

­ Giao thức Remote Desktop
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Khi  cài  đ tặ   Terminal  Services,  giao  thức  Remote  Desktop  (RDP)  được  tự 
đ ngộ  cài đ t. ặ RDP là m tộ  k tế  nối duy nh tấ  c nầ  ph iả  c uấ  hình để client có thể kết 
n iố   tới Terminal server. Chúng ta có thể c uấ  hình chỉ một k tế  nối RDP  trên m iỗ  
card m nạ g.

Có  thể  sử  d ngụ   công  cụ  c uấ   hình  của  Terminal  Services  để  cấu  hình  các 
thuộc tính của kết n iố  RDP; có thể thi tế  l pậ  m tậ  mã và quyền, và hạn chế l ngượ  
thời gian mà các session của client có thể còn hoạt đ ng.ộ

­ Terminal Services client
Terminal Services client (hay Terminal client) sử d ngụ  công nghệ thin client 

để  phân  ph i  ố Windows Server  Desktop  t iớ   ng iườ   dùng.  Client  chỉ  cần  thi tế   lập 
m tộ  kết n iố  t iớ  server và hiển thị thông tin về giao di nệ  đ  h aồ ọ  mà server gửi tới. 
Quá trình này c nầ  chạy một ph n ầ trên máy khách và nó có thể ch yạ   trên các máy 
tính cũ không thậm chí cả nh ngữ  máy không thể cài Windows Server.

2.2. Lập k  hoế ạch cấu hình Terminal Services

Trước  khi  sử d ngụ   Terminal  Services,  c nầ  phải  xác định  ngứ   dụng nào sẽ 
đư cợ   chia  xẻ  và  lo iạ   ph nầ   cứng  nào  sẽ  đ c  ượ sử  d ng.ụ   Những  yêu  c uầ   này  để 
chạy  Terminal  Services  quan  tr ngọ   h nơ   nhi uề   so  v iớ   chạy  Windows  server  bình 
thường, đ cặ  bi tệ  là n uế  ng i dùngườ  đang sử d ngụ  chế độ  ngứ  d ngụ  của server.

C nầ  ph iả  xem xét phạm vi và giá thành c aủ  việc đăng ký c uấ  hình Terminal 
Services. M iỗ  client k t n iế ố   tới Terminal  server phải có m tộ  ch ngứ  nh nậ  đ cặ  bi tệ  
c aủ  Terminal Services client.

Xác đ nhị  ứng d ngụ  client
Các ứng d nụ g sử d ngụ  cùng v iớ  Terminal Services được cài đ tặ   trên cơ sở 

mỗi máy (per­computer)  thay vì trên cơ sở mỗi ng iườ  dùng (per­user). Chúng phải 
có  s nẵ   với  mọi  người  dùng  truy  cập  Terminal  Services  trực  ti pế   hay  từ  m tộ  
session ở xa.

Terminal  Services  thường đòi h iỏ   thêm tài nguyên hệ  th ngố  để qu nả   trị  t tấ  
cả các l u ư thông của client. C nầ  phải bi tế  được các đặc tính của các ch ngươ  trình 
nào đó mà có  thể yêu cầu  nhi uề   tài nguyên  từ  server.  Các  chư ngơ   trình  trên  nền 
Intel chạy  trên máy Apple, các ch ngươ   trình có nhiều hình ảnh video, các chương 
trình MS­DOS, và liên t cụ  chạy các bit mã (như là các bộ kiểm tra l iỗ  chính tả) có 
thể  làm  c nạ   tài  nguyên  hệ  th ng.ố   C nầ   ph iả   hạn  chế  các  truy  cập  tới  các  lo iạ  
chương  trình  này  chỉ  cho  nh ngữ   người  dùng  thật  sự  cần  chúng  và  tắt  tất cả  các 
đ cặ   tính  tuỳ  ch nọ   của  ch ngươ   trình  mà  có  thể  đè  n ngặ   lên  hệ  th ngố   một  cách 
không cần thiết.

Windows Server là một môi trường 32 bit. Để ch yạ  một ch ngươ  trình 16 bit, 
Windows Server  cần  ph iả   dùng  đến  hệ  th ngố   “Windows  trên Windows”  (WOW), 
s  r tẽ ấ  t nố   tài nguyên hệ  thống. Sử d ngụ  các ứng d nụ g 16 bit làm giảm số  lượng 
người dùng mà một bộ xử lý đ nơ  lẻ có thể giải quyết khoảng 40% và có thể tăng 
l ngượ  bộ nhớ cho m iỗ  người dùng khoảng 50%. Rõ ràng, tốt nhất là nên sử dụng 

ngứ  d ngụ  32 bit mỗi khi có th .ể
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3. Yêu c u đ i v i Server và Clientầ ố ớ

M c tiêu: cho phép xác đ nh các yêu c u v  ph n c ng đ i v i server và clientụ ị ầ ề ầ ứ ố ớ  
đ  đ m b o hi u su t ho t đ ng d ch v  Terminal Services.ể ả ả ệ ấ ạ ộ ị ụ

3.1. Các yêu cầu đ iố  v iớ  Terminal Services server
Các yêu c u ph nầ ầ  c ngứ  cho một Terminal server phụ thu cộ  vào số client sẽ 

k t n i ế ố cùng lúc và nhu c uầ  sử d ngụ  c aủ  client. Sau đây là m tộ  số hướng dẫn:
• Một Terminal server c nầ  ít nh tấ  một bộ xử lý Pentium và 128MB RAM để 

ho t  ạ đ ngộ   được  đầy  đ .ủ   Ngoài ra,  cần  cung  c pấ   thêm  10  hay  20MB  RAM  cho 
mỗi k t ế n iố  của client, tuỳ thu cộ  vào  ngứ  dụng mà client sử d ng.ụ  Terminal server 
chia xẻ các tài nguyên có tính khả thi giữa các người dùng, do v yậ  bộ nhớ c nầ  cho 
các người dùng bổ  sung chạy cùng  ngứ  d ngụ   ít h nơ   bộ nhớ  c nầ  cho người  dùng 
đ u ầ tiên tải chương trình.

• Nên  sử  d ngụ   m tộ   ki nế   trúc  bus  ho tạ   đ ngộ   cao  như  là  EISA,  MCA,  hay 
PCI. Bus  ISA (AT)  không  thể  chuy nể   đầy  đủ  dữ  li uệ   cho  ki uể   l uư   thông  m ngạ  
sinh ra do m tộ  cách cài đặt Terminal Services thông th ng.ườ

• Ph iả   cân nhắc vi cệ   sử dụng ổ đĩa SCSI,  hay  lo iạ   tốt h nơ   là FAST  SCSI 
hay SCSI­2.  Để hoạt đ ngộ   tốt nhất  thì nên dùng  loại đĩa SCSI v iớ  RAID sẽ  tăng 
thời gian truy cập đĩa b ngằ  cách đặt dữ li uệ  lên trên nhi uề  đĩa.

• Vì nhi uề  người dùng có thể truy c pậ  vào Terminal server cùng m tộ  lúc; Do 
đó, c nầ  sử d ngụ  bộ đi uề  h pợ  m ngạ   tốc độ cao. Gi iả  pháp tốt nh tấ  là cài đặt 2 bộ 
đi u ề h pợ  trong máy và dành một cái cho l uư  thông m ngạ  RDP.

3.2. Các yêu cầu đ iố  v iớ  Terminal Services client
Terminal  Services  client  ch yạ   t tố   trên  nhi uề   máy  khác nhau kể cả  các máy 

l iỗ  thời và các thi tế  bị đ uầ  cuối đã cũ không thể cài đ tặ  hay ch yạ  Windows Server. 
Ph nầ  mềm phía client ph i ả chạy trên các máy sau:

• Các thi tế  bị đầu cu iố  n nề  Windows (nhúng)
• Các máy nền Intel và Alpha ch yạ  Windows for Workgroup 3.11, Windows 

95, Windows 98, Windows NT 3.51, Windows NT 4.0, Windows 2000
• Các máy Macintosh và Unix (v iớ  các ph nầ  mềm c aủ  các hãng thứ 3)

3.3. Xác đ nhị  yêu c uầ  đăng ký chính xác
Terminal Services sử dụng phương pháp đăng ký riêng c aủ  nó. M tộ  Terminal 

client  ph iả   nh n  ậ đ cượ   một  đăng  ký  h pợ   lệ  từ  Terminal  Services  licence  server 
trước  khi  logon  vào  Terminal server.  Đi uề   này  chỉ  áp dụng  cho  application  server 
mode.  Khi  sử  d ngụ   chế  độ  qu nả   trị  từ  xa, hai  session  c aủ   client  đồng  thời  được 
cho  phép  m tộ   cách  tự  đ ng mà kộ hông  c nầ   phải  nh n ậ một đăng  ký  từ  một  server 
cấp đăng ký (license server).

Có thể t oạ  quyền cho Terminal Services Lisensing ngay khi cài đ tặ  Windows 
Server hay sau đó thông qua biểu t ngượ  Add/Remove  Program trong Control Panel. 
Khi kích ho tạ  Terminal Services Lisensing, có thể chọn giữa hai loại license server:

• Một  enterprise  license  server  có  thể ph cụ   vụ Terminal  server  trên  b tấ   kỳ 
miền nào của Windows  server, nh ngư   không  thể phục vụ các nhóm  làm vi cệ  hay 
các mi n ề của Windows NT 4.
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• Một Domain  license server chỉ có thể phục vụ Terminal  server trong cùng 
mi n.ề

Trong  các  mi nề   của Windows  server,  các Domain  license  server  phải  được 
cài  đ t  ặ trên  một  máy  đi uề   khiển  mi nề   (domain  controller).  Trong  các  nhóm  làm 
việc hay trên miền của Windows  NT4, domain  license  server  có  thể được  cài đ tặ  
trên bất cứ server thành viên nào.

4. Cài đ t Terminal Servicesặ

M c tiêu: Trình bày các thao tác cài đ t Terminal Services Server, thêm ng iụ ặ ườ  
dùng vào danh sách ng i dùng đ c phép s  d ng Remote Desktop.ườ ượ ử ụ

4.1. Cài đặt Terminal Services Server
Terminal  server  có   th   đ c   cài   đ t   t  ể ượ ặ ừ Server   Manager.   Trong  Server 

Manager, b m vào ấ Roles trong ngăn bên trái và nh p vào ấ Add Roles trong màn hình 
k t qu  đ  g i  ế ả ể ọ Add Roles Wizard. N u màn hình gi i thi u xu t hi n, b m vàoế ớ ệ ấ ệ ấ  
Next  đ  ể li t kêệ  các roles có s n. ẵ Trên màn hình Select Server Roles , ch n Terminalọ  
Services và b m vào ấ Next  đ  ể ch n các d ch v  ọ ị ụ đ cượ  yêu c u.ầ
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Sau khi nh p vào ấ Next, màn hình c nh báo s  xu t hi n đ  xu t r ng b t kả ẽ ấ ệ ề ấ ằ ấ ỳ 
ng d ng nào nh m m c đích đ c truy c p b i ng i s  d ng ứ ụ ằ ụ ượ ậ ở ườ ử ụ Terminal Services 

không đ c cài đ t cho đ n khi  ượ ặ ế các quy t c  ắ c a  ủ Terminal Services role  đ c càiượ  
đ t. ặ Sau khi đ cọ  thông tin, b m ấ Next đ  ti p t c đ n màn hình l a ch n xác th c.ể ế ụ ế ự ọ ự  
Ch n ọ Require Network Level Authentication s  ngăn ch n ng i dùng ch y trên hẽ ặ ườ ạ ệ 
th ng cũ h n mà không c n xác th c m c m ng truy c p vào  ố ơ ầ ự ứ ạ ậ Terminal Services. 
Vi c xệ ác th c ự đ c th c hi n ượ ự ệ tr c khi phiên làm vi c t  xa đ c thành l p. N uướ ệ ừ ượ ậ ế  
xác th c ít nghiêm ng t là ch p nh n đ c, ho c m t s  ng i dùng đang ch y hự ặ ấ ậ ượ ặ ộ ố ườ ạ ệ 
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th ng cũ h nố ơ . Ch nọ  tùy ch n ọ Do not require Network level Authentication  r i ồ nh pấ  
vào Next đ  ể ti n hành.ế

Màn hình Specify Licensing Mode cho phép ch  đ nh ỉ ị ph ng ươ án c p phép.ấ

­ Configure later: cho phép s  d ng 120 ngày mà không c n cung c p licenseử ụ ầ ấ  
(s  d ng công c  ử ụ ụ Terminal Services ho c Group Policy đ  c u hình)ặ ể ấ

­ Per Device: cho phép ch  đ nh s  thi t b  k t n i b t k  lúcỉ ị ố ế ị ế ố ấ ỳ  
nào

­ Per user: h n ch  ng i dùng truy nh p ạ ế ườ ậ
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Cu i cùng, ng i dùng và nhóm đ c phép truy c p vào ố ườ ượ ậ terminal server ph iả  
đ c xác đ nh, m c dù ng i dùng có th  đ c thêm vào và lo i b  b t k  lúc nàoượ ị ặ ườ ể ượ ạ ỏ ấ ỳ  
b ng cách thay đ i các  thành viên c a  ằ ổ ủ Remote Desktop Users Group.  Nh p vàoấ  
Add...  đ   thêm  b t   k   ng i   dùng.   Nh p   vào  ể ấ ỳ ườ ấ Next   đ   chuy n   đ n   màn   hìnhể ể ế  
Confirmation, ch nọ  Install b t đ u ti n trình cài đ t.ắ ầ ế ặ

Sau   khi   cài   đ t,   kh i   đ ng   l i   h   th ng   và   đăng   nh p   v i   quy nặ ở ộ ạ ệ ố ậ ớ ề  
administrator.

http://www.techotopia.com/index.php/Image:Windows_server_2008_terminal_services_licensing_mode.jpg
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4.2. Thêm ng i dùng vào nhóm Remote Desktop Usersườ

M c đ nh, t t c  các thành viên c a nhóm Administration đ u đ c k t n iặ ị ấ ả ủ ề ượ ế ố  
t  xa. Đ  thêm hay lo i b  ng i dùng đ c phép truy c p t  xa, m  Control Panelừ ể ạ ỏ ườ ượ ậ ừ ở  
­> System and Maintenance ­> System ­> Remote settings, ch n Select Usersọ . Trong 
h p tho i Remote Desktop Users, ch  đ nh nh ng ng i dùng c n thêm vào hay xóaộ ạ ỉ ị ữ ườ ầ  
b  kh i danh sách.ỏ ỏ

H p tho i li t kê ng i dùng đ c phép truy c p t  xaộ ạ ệ ườ ượ ậ ừ
L u ý: m c đ nh ng i dùng v i quy n qu n tr  có th  truy c p t  xa vào máy tínhư ặ ị ườ ớ ề ả ị ể ậ ừ  
này nên không c n thêm vào danh sách.ầ

5. C u hình và truy c p t  client vào Terminal Serverấ ậ ừ

M c tiêu: Trình bày các b c th c hi n truy c p vào server thông qua Remoteụ ướ ự ệ ậ  
Desktop, cách thoát kh i phiên làm vi c đ i v i server t  máy client. Bên c nhỏ ệ ố ớ ừ ạ  
đó, ý nghĩa c a các tùy ch n c u hình cũng đ c gi i thích.ủ ọ ấ ượ ả

5.1. Truy c p t  client vào Terminal Serverậ ừ
Sau khi đ c cài đ t và c u hình trên server, có th  truy c p t  ượ ặ ấ ể ậ ừ client vào 

Terminal Server b ng m t trong hai cách: ằ ộ
­ Start ­> All Programs ­> Accessories ­> Remote Desktop Connection
­ Start ­> Run, gõ mstsc

http://www.techotopia.com/index.php/Image:Windows_server_2008_select_remote_desktop_users.jpg
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H p tho i ch  đ nh tên hay đ a ch  máy server c n k t n iộ ạ ỉ ị ị ỉ ầ ế ố

5.2. Tùy ch n c u hình máy khách Remote Desktopọ ấ
Trong h p tho i Remote Desktop Connection, ch n Options:ộ ạ ọ

­ General: L u tr  thông tin đăng nh p và thông tin section.ư ữ ậ
­ Display: s  d ng các thi t l p trên server v i máy clientử ụ ế ậ ớ .
­ Local Resources: ch  đ nh tài nguyên c c b  đ c s  d ng trong su tỉ ị ụ ộ ượ ử ụ ố  

phiên Remote Desktop.
­ Programs: cho phép các ch ng trình c  th  đ c t  đ ng kích ho tươ ụ ể ượ ự ộ ạ  

m i khi m t phiên t  xa đ c thỗ ộ ừ ượ i tế  lập.
­ Experience: đi u khi n các tính năng đ c kích ho t ho c vô hi uề ể ượ ạ ặ ệ  

hoá cho phiên làm vi c t  xa. T i đây cũng cung c p các tùy ch n đệ ừ ạ ấ ọ ể 
có th  t  đ ng tái l p k t n i khi phiên làm vi c b  ng t.ể ự ộ ậ ế ố ệ ị ắ

­ Advanced: kích ho t ho c vô hi u hoá xác th c t  xa.ạ ặ ệ ự ừ

5.3. Thoát kh i phiên truy c p t  xaỏ ậ ừ
Khi nh n vào bi u t ng “X” trên b ng đi u khi n t i máy client, phiên truyấ ể ượ ả ề ể ạ  

c p t  xa v n còn ti p t c ch y trên server; nghĩa là n u ng i dùng k t n i tr  l i,ậ ừ ẫ ế ụ ạ ế ườ ế ố ở ạ  
phiên truy c p t  xa v n ti p t c. Đ  k t thúc phiên truy c p t  xa, ch n Start ­>ậ ừ ẫ ế ụ ể ế ậ ừ ọ  
ch n Log Off đ  đóng phiên truy c p t  xa này.ọ ể ậ ừ

6. Th c hi n đa k t n i truy c p t  xaự ệ ế ố ậ ừ

M c tiêu: Trình bày cách qu n lý các phiên k t n i đ n các server đ ng th iụ ả ế ố ế ồ ờ  
qua công c  Remote Desktop.ụ

Đ  ể th c hi n đ ng th i nhi u k t n i truy c p t  xa trong cùng m t c a s ,ự ệ ồ ờ ề ế ố ậ ừ ộ ử ổ  
s  d ng  ử ụ MMC Remote  Desktops.  T  Start   ­>  Run,  gõ   tsmmc.msc,  ch n  ừ ọ Remote  
desktops   khung trái, ch n Add a new connection t  menu.ở ọ ừ

http://www.techotopia.com/index.php/Image:Windows_server_2008_remote_desktop_connection.jpg
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Thêm k t n i truy c p t  xa (đ ng th i)ế ố ậ ừ ồ ờ
Sau khi thêm k t n i, phiên k t n i truy c p t  xa s  xu t hi n trên c a sế ố ế ố ậ ừ ẽ ấ ệ ử ổ 

chính.

Đ  chuy n đ i gi a các phiên, ch n tên c a phiên bên c a s  trái, giao di nể ể ổ ữ ọ ủ ử ổ ệ  

http://www.techotopia.com/index.php/Image:Windows_server_2008_remote_desktops_new_connection.jpg
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t ng  ng s  đ c hi n th .ươ ứ ẽ ượ ể ị

Câu h iỏ
1. Terminal Services là gì ? Trình bày các l i ích c a Terminal Services.ợ ủ

2. Trình bày các thành ph n c a Tầ ủ erminal Services và ch c năng c a m i thành ứ ủ ỗ
ph n.ầ

Bài t p th c hànhậ ự

1. Cài đặt Terminal Services.

Các b c th c hi n:ướ ự ệ
­ Cài đ t ặ Terminal Services Server
­ Cài đ t ặ Terminal Services Licence Server
­ Cho phép account có quy n s  ề ử d ng ụ Terminal Services
­ Cài đặt Terminal Services Client

2. C uấ  hình và qu n lýả  Terminal Services.

Các b c th c hi n:ướ ự ệ
­ Kh i đ ng ở ộ Terminal Services Manager
­ Theo dõi và qu n lý các user đang connectả

3. Th cự  hi n Remote Desktop t  client.ệ ừ
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BÀI 2: TINH CH NH VÀ GIÁM SÁT M NG WINDOWS SERVERỈ Ạ

Mã bài: MĐ 36­02
Gi i thi u:ớ ệ

Trên m t h  th ng m ng, máy ch  đóng vai trò r t quan tr ng. Trongộ ệ ố ạ ủ ấ ọ  
đó vi c giám sát h  th ng và qu n lý d  li u đ c xem là ph n không thệ ệ ố ả ữ ệ ượ ầ ể  
thi u trong quá trình qu n tr  h  th ng.ế ả ị ệ ố

Bài h c này s  cung c p các v n đ  liên quan đ n các công c  chínhọ ẽ ấ ấ ề ế ụ  
đ  giám sát là System Monitor và các ph ng án gi i quy t các v n đ  b ngể ươ ả ế ấ ề ằ  
Event Viewer và Performance.

M c tiêu c a bàiụ ủ :
­ Hi u đ c vai trò ch c năng c a các công c  System Monitor, Performanceể ượ ứ ủ ụ  

Logs and Alerts;
­ Gi i quy t đ c các s  c  m ng thông qua Event Viewer;ả ế ượ ự ố ạ
­ Ki m tra đ c t n su t ho t đ ng c a h  th ng t i t ng th i đi m khácể ượ ầ ấ ạ ộ ủ ệ ố ạ ừ ờ ể  

nhau Task Manager;
­ Th c hi n các thao tác an toàn v i máy tính.ự ệ ớ

1. T ng quan v  công c  tinh ch nhổ ề ụ ỉ

M c tiêu: Gi i thi u s  l c v  các công c  dùng đ  quan sát và tinh ch nhụ ớ ệ ơ ượ ề ụ ể ỉ  
h  th ng v i h  đi u hành Windows Server.ệ ố ớ ệ ề

Là m t nhà qu n tr  m ng v i h  th ng m ng bao g m m t máy ch  ch aộ ả ị ạ ớ ệ ố ạ ồ ộ ủ ứ  
d  li u r t quan tr ng. Máy ch  có th  ch y liên t c, nh ng khi ng i qu n tr  truyữ ệ ấ ọ ủ ể ạ ụ ư ườ ả ị  
c p vào máy ch  thì báo l i t  ch i d ch v  do không th  k t n i. Khi xem xét tìnhậ ủ ỗ ừ ố ị ụ ể ế ố  
hình thì th y m t s  d  li u đã b  m t, lúc này c n xem ai đã gây ra v n đ  trên,ấ ộ ố ữ ệ ị ấ ầ ấ ề  
vi c ghi l i log c a h  th ng ngoài vi c cho phép ng i qu n tr  phát hi n ra cácệ ạ ủ ệ ố ệ ườ ả ị ệ  
l i trong quá trình ho t đ ng c a h  th ng còn cho phép phát hi n ra nh ng truyỗ ạ ộ ủ ệ ố ệ ữ  
c p b t h p pháp.ậ ấ ợ

Toàn b  các v n đ  liên quan t i log h  th ng đ c tích h p trên Windowsộ ấ ề ớ ệ ố ượ ợ  
v i hai công c  chính đó là Event Viewer và Reliability and Performance Monitor.ớ ụ

2.   Quan   sát   các   đ ng   bi u   di n   hi u   năng   b ng  ườ ể ễ ệ ằ Reliability   and 
Performance Monitor (perfmon.msc)

M c tiêu: Trình bày chi ti t cách dùng công c  Performance Monitor đ  giámụ ế ụ ể  
sát các counter chi ti t c a nh ng đ i t ng; công c  Reliability Monitor đế ủ ữ ố ượ ụ ể  
giám sát đ  tin c y c a m t h  th ng.ộ ậ ủ ộ ệ ố



26

Khi nói đ n giám sát h  th ng ng i ta s  nghĩ ngay t i công c  ch  y u làế ệ ố ườ ẽ ớ ụ ủ ế  
Performance Monitor và  Reliability Monitor  c a  ủ Monitoring Tools trong  Reliability 
and Performance Monitor.

Đ  s  d ng công c  ể ử ụ ụ Reliability  and Performance Monitor,   t  menu Start,ừ  
ch n Run; khi h p tho i Run xu t hi n, gõ perfmon.mscọ ộ ạ ấ ệ

2.1. Performance Monitor

Performance Monitor là m t công c  r t m nh đ  giám sát các counter chiộ ụ ấ ạ ể  
ti t c a nh ng đ i t ng khác nhau, v i tính năng thêm b t r t linh ho t cho phépế ủ ữ ố ượ ớ ớ ấ ạ  
ng i dùng có th  ch  c n nh n vào d u + đ  add thêm các counter khác, ho c cóườ ể ỉ ầ ấ ấ ể ặ  
th  nh n X đ  không giám sát nh ng counter không c n thi t. M c đ nh h  th ngể ấ ể ữ ầ ế ặ ị ệ ố  
s  giám sát ba đ i t ng là: Memory, PhysicalDisk, và Processor. Các thu c tính đ cẽ ố ượ ộ ặ  
tr ng c a m i đ i  t ng là: Memory v i thu c tính Pages/sec, PhysicalDisk v iư ủ ỗ ỗ ượ ớ ộ ớ  
thu c tính AVG Disk Queue Length, v i Processor có thu c tính % Preccessor Timeộ ớ ộ  
(hình 2.1)

Hình 2.1 – Giao di n ệ Performance Monitor

Khi mu n thêm các counter c a m t object c  th , nh n vào nút + s  su tố ủ ộ ụ ể ấ ẽ ấ  
hi n c a  c a  s .  Hình 2.2  minh h a vi c  add  thêm thu c   tính %user   time c aệ ử ử ổ ọ ệ ộ ủ  
Processor.
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Hình 2.2 – Thêm các counter vào theo dõi

Sau đó lo i b  toàn b  các counter khác c a các đ i t ng khác và ch  giámạ ỏ ộ ủ ố ượ ỉ  
sát m i counter % User Time c a processor mà thôi – xem hình 2.3ỗ ủ

Hình 2.3 – Giám sát counter % User Time c a đ i t ng Processorủ ố ượ
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Khi c n xem l i, nh p chu t ph i vào c a s , ch n Save Settings As… đ  l u v iầ ạ ắ ộ ả ử ổ ọ ể ư ớ  
đ nh d ng html. V i đ nh d ng này có th  view tr c ti p ho c có th  xem các quáị ạ ớ ị ạ ể ự ế ặ ể  
trình đã đ c ghi l i trong h  th ng (hình 2.6.)ượ ạ ệ ố

Hình 2.6 – Xem l i các thi t l p đã đ c ghi l i b i đ nh d ng file htmlạ ế ậ ượ ạ ở ị ạ

2.2. Reliability Monitor

Đ  tin c y c a m t h  th ng là th c đo m c đ  th ng xuyên h  th ngộ ậ ủ ộ ệ ố ướ ứ ộ ườ ệ ố  
ho t đ ng nh  là c u hình và d  ki n s  th c hi n. Đ  tin c y có th  gi m khi  ngạ ộ ư ấ ự ế ẽ ự ệ ộ ậ ể ả ứ  
d ng ng ng đáp  ng, d ng và kh i đ ng l i các d ch v , kh i t o các trình đi uụ ừ ứ ừ ở ộ ạ ị ụ ở ạ ề  
khi n b  l i, ho c trong tr ng h p x u nh t, khi h  đi u hành b  l i.ể ị ỗ ặ ườ ợ ấ ấ ệ ề ị ỗ

Reliability Monitor cung c p thông tin t ng quát m t cách nhanh chóng. Ngoàiấ ổ ộ  
ra, nó theo dõi s  ki n s  giúp xác đ nh nh ng gì gây ra l i. B ng cách ghi l i cácự ệ ẽ ị ữ ỗ ằ ạ  
l i (bao g m c  l i b  nh , đĩa c ng,  ng d ng và h  đi u hành), nh ng cũng cóỗ ồ ả ỗ ộ ớ ứ ứ ụ ệ ề ư  
các s  ki n quan tr ng v  c u hình c a h  th ng (bao g m c  vi c cài đ t  ngự ệ ọ ề ấ ủ ệ ố ồ ả ệ ặ ứ  
d ng m i, c p nh t h  đi u hành.ụ ớ ậ ậ ệ ề

Reliability Monitor  c tính ch  s   n đ nh h  th ng (System Stability Index)ướ ỉ ố ổ ị ệ ố  
v i m t bi u đ  ch  s   n đ nh đ  xác đ nh m t cách nhanh chóng các v n đ  cóớ ộ ể ồ ỉ ố ổ ị ể ị ộ ấ ề  
th  x y ra. Các báo cáo kèm theo cung c p m t cách chi ti t giúp xác đ nh và kh cể ả ấ ộ ế ị ắ  
ph c s  c  các nguyên nhân x y ra l i. Khi xem các thay đ i trên h  th ng t  báoụ ự ố ả ỗ ổ ệ ố ừ  
cáo (cài đ t / lo i b  các  ng d ng, c p nh t h  đi u hành hay l i ph n c ng)ặ ạ ỏ ứ ụ ậ ậ ệ ề ỗ ầ ứ  
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ng i qu n tr  có th  có chi n l c đ  gi i quy t các v n đ  m t cách nhanhườ ả ị ể ế ượ ể ả ế ấ ề ộ  
chóng.

3. Ghi l i s  ki n h  th ng b ng công c  Event Viewer ạ ự ệ ệ ố ằ ụ

M c tiêu: ụ Qu n lý h  th ng m ng không th  thi u ph n giám sát h  th ng.ả ệ ố ạ ể ế ầ ệ ố  
Ngoài vi c ghi l i các ti n trình trong h  th ng, ng i qu n tr  còn ph i bi tệ ạ ế ệ ố ườ ả ị ả ế  
đi u ch nh thi t l p ch  ghi l i nh ng y u t  c n thi t. Ch ng h n m t máyề ỉ ế ậ ỉ ạ ữ ế ố ầ ế ẳ ạ ộ  
ch  File Server ch  c n giám quá trình truy c p tài nguyên, máy ch  Activeủ ỉ ầ ậ ủ  
Directory giám sát quá trình log on vào h  th ng. Trong ph n này s  gi iệ ố ầ ẽ ớ  
thi u công c  Event Viewer ­ m t công c  ghi l i các event c a h  th ng.ệ ụ ộ ụ ạ ủ ệ ố

Event Viewer là m t công c  tích h p trong Windows cho phép xem l i cácộ ụ ợ ạ  
s  ki n đã x y ra trong h  th ng m t cách chi ti t v i nhi u tham s  c  th  nh :ự ệ ả ệ ố ộ ế ớ ề ố ụ ể ư  
user, time, computer, services… Các s  ki n r i r c đ c l c l i thành nh ng sự ệ ờ ạ ượ ọ ạ ữ ự 
ki n gi ng nhau giúp chúng ta l y đ c nh ng thông tin c n thi t m t cách nhanhệ ố ấ ượ ữ ầ ế ộ  
nh t.ấ

Trong Event Viewer đã phân vùng các s  ki n riêng bi t cho t ng  ng d ng,ự ệ ệ ừ ứ ụ  
m t máy ch  cài đ t m c đ nh s  có các phân vùng trong Event Viewer: Application,ộ ủ ặ ặ ị ẽ  
Security, System

Đ  m  Event  Viewer,  m  công c  Server  Manager b ng cách nh p ph iể ở ở ụ ằ ắ ả  
chu t vào bi u t ng Computer ch n Manage r i truy c p vào Event Viewer.ộ ể ượ ọ ồ ậ
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Hình 2.8 – Event viewer chia các vùng log riêng bi t cho các  ng d ngệ ứ ụ

3.1. Application log
Application log ghi l i s  ki n c a các  ng d ng khác t  các nhà s n xu tạ ự ệ ủ ứ ụ ừ ả ấ  

khác nh  symantec hay các  ng d ng mail… Th ng thi t l p trong application làư ứ ụ ườ ế ậ  
m c đ nh c a các  ng d ng nên chúng ta ch  có th  đ c nó mà không thi t l pặ ị ủ ứ ụ ỉ ể ọ ế ậ  
đ c.ượ
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Hình 2.9 – các s  ki n đ c l u l i trong application logự ệ ượ ư ạ

Trong ví d  trên application log ch  đ c ph n m m symantec s  d ng.ụ ỉ ượ ầ ề ử ụ

3.2. Security log
Đây là m t trong nh ng log quan tr ng nh t trong h  th ng, nó ghi l i toànộ ữ ọ ấ ệ ố ạ  

b  các thi t l p audit trong group policy. Nh ng trong các thi t l p group policyộ ế ậ ư ế ậ  
quan tr ng nh t là thi t l p giám sát quá trình login vào h  th ng, truy c p d  li u.ọ ấ ế ậ ệ ố ậ ữ ệ
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Hình 2.10 – Thi t l p audit trong group policyế ậ

Trong thi t l p này ch  thi t l p giám sát quá trình truy c p login ­ logoff hế ậ ỉ ế ậ ậ ệ 
th ng. N u v i thi t l p nh  trên toàn b  ng i dùng logon hay logoff vào h  th ngố ế ớ ế ậ ư ộ ườ ệ ố  
đ u đ c ghi l i  sau khi thi t   l p trong group policy, chúng ta nên logoff ho cề ượ ạ ế ậ ặ  
restart l i máy b i các thông tin ch nh trong group policy b n ch t là tùy ch nh cácạ ở ỉ ả ấ ỉ  
thông s  trong registry.ố

Sau khi logoff ra và login vào s  th y ghi l i trong security log (hình 2.11).ẽ ấ ạ
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Hình 2.11 – Xem l i event logon vào h  th ng c a các userạ ệ ố ủ

Sau khi logon vào máy tính m  event viewer ra xem, chúng ta có th  phát hi nở ể ệ  
ra h  th ng đã l u l i username: vangtrang computer: vnexperts, event: success audit,ệ ố ư ạ  
time: 8:10:06 PM

3.3. System Log

System log đ c thi t l p m c đ nh c a h  th ng giúp chúng ta xem l i cácượ ế ậ ặ ị ủ ệ ố ạ  
s  ki n: B t, t t, pause, disable, enable các services c a h  th ng.ự ệ ậ ắ ủ ệ ố

Ch ng h n, m t service b t b  l i trong th i đi m nào nó s  ghi l i trongẳ ạ ộ ậ ị ỗ ờ ể ẽ ạ  
system log c a event viewer.ủ
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Hình 2.12 – Xem m t event trong system log (v i thông tin là Server đã b  l i doộ ớ ị ỗ  
trong m ng LAN có máy tính trùng tên ho c trùng đ a ch  IP)ạ ặ ị ỉ

Log Properties

Log properties giúp chúng ta c u hình dung l ng file log, cách xoá các eventấ ượ  
cũ đi nh  th  nào, và nh ng tính năng l c các s  ki n.ư ế ữ ọ ự ệ
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Hình 2.13 – Tab General c a Security Propertiesủ

Đây  là   thi t   l p   cho   security  properties:  V i   file   log   tên   là  gì  và     đâu:ế ậ ớ ở  
%SystemRoot%\System32\Winevt\Logs\Security.evtx

Dung l ng t i đa cho file log này là 20480 KB; tuy nhiên,chúng ta có th  c uượ ố ể ấ  
hình l i l n h n ho c nh  h n, n u dung l ng file log l n h n 20480 KB h  th ngạ ớ ơ ặ ỏ ơ ế ượ ớ ơ ệ ố  
s  t  xoá các s  ki n cũ theo thu t toán First in First out (vào tr c ­ ra tr c).ẽ ự ự ệ ậ ướ ướ

4. S  d ng Task Managerử ụ

M c tiêu: Windows Task Manager cho phép ng i dùng ki m tra các  ngụ ườ ể ứ  
d ng, quá trình (process) và d ch v  (service) đang ch y trên máy tính. Ng iụ ị ụ ạ ườ  
dùng có th  s  d ng Task Manager để ử ụ ể kh i ch y, d ng các ch ng trình vàở ạ ừ ươ  
d ng quá trình; Ngoài ra Task Manager còn cung c p các th ng kê h u ích vừ ấ ố ữ ề  
hi u su t máy tính và m ng.ệ ấ ạ

Đ  s  d ng, m  Task Manager b ng m t trong các cách sau:ể ử ụ ở ằ ộ

• Nh nấ  Ctrl­Shift­Esc.
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• Nh p ph i vào vùng tr ng trong taskbar và ch nắ ả ố ọ  Task Manager.

• Nh nấ  Ctrl­Alt­Delete, sau đó nh pắ  Task Manager.

Các tab trong Task Manager sau khi đ c m :ượ ở

4.1. Applications

Tab Applications li t kê danh sách các ch ng trình đang ch y trên máy tính.ệ ươ ạ  
Các  ng d ng ch y trong System Tray s  không xu t hi n trong danh sách này.ứ ụ ạ ẽ ấ ệ  
Chúng ta có th  s  d ng tab này đ  thoát các ch ng trình b  treo mà không thể ử ụ ể ươ ị ể 
thoát theo cách thông th ng.ườ

1. N u mu n thoát m t ch ng trình, ch n ch ng trình và ch n nútế ố ộ ươ ọ ươ ọ  End 
Task. Tính năng này r t h u d ng khi có m t ch ng trình nào đó đang đ c mấ ữ ụ ộ ươ ượ ở 
nh ng không đáp tr  các l nh đ u vào. Task Manager có th  giúp thoát các ch ngư ả ệ ầ ể ươ  
trình nh  v y; Tuy nhiên, cách thoát này có th  làm m t nh ng thông tin ch a đ cư ậ ể ấ ữ ư ượ  
l u.ư

2. Đ  m  m t ch ng trình, ch n ch ng trình và ch n nútể ở ộ ươ ọ ươ ọ  Switch To.

3. Đ  kh i ch y m t ch ng trình m i, nh pể ở ạ ộ ươ ớ ắ  New Task... Sau đó đánh vào 
l nh ho c nh pệ ặ ắ  Browse đ  duy t đ n  ng d ng. Ch c năng này làm vi c t ng tể ệ ế ứ ụ ứ ệ ươ ự 
như Run trong menu Start.
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4.2. Processes
Tab Processes li t kê danh sách các quá trình (process) đang ch y. Vi c k tệ ạ ệ ế  

thúc m t quá trình s  làm cho d  li u ch a l u b  m t. M c dù v y, vi c k t thúcộ ẽ ữ ệ ư ư ị ấ ặ ậ ệ ế  
quá trình c a  ng d ng không đáp tr  là cách duy nh t đ  thoát kh i ch ng trìnhủ ứ ụ ả ấ ể ỏ ươ  
đó. C n ph i hi u m c đích c a quá trình mu n k t thúc; vi c k t thúc các quáầ ả ể ụ ủ ố ế ệ ế  
trình c a h  th ng có th  gây ra tr c tr c cho h  th ng.ủ ệ ố ể ụ ặ ệ ố

1. Đ  k t thúc m t quá trình c a m t  ng d ng đang ch y, nh p ph i vàoể ế ộ ủ ộ ứ ụ ạ ắ ả  
entry  ng d ng trong tab Applications và nh pứ ụ ắ  Go To Process. Quá trình  ng d ngứ ụ  
s  đ c đánh d u trong tab Processes.ẽ ượ ấ

2. Đ  k t thúc m t quá trình đã đ c đánh d u, nh pể ế ộ ượ ấ ắ  End Process. Có thể 
k t thúc m t  ng d ng theo cách này khi vi c nh pế ộ ứ ụ ệ ắ  End Task trong tab Applications 
không có tác d ng.ụ

3. Nh p ph i vào quá trình và sau đó nh pắ ả ắ  End Process Tree đ  k t thúc quáể ế  
trình đó cũng nh  các quá trình có liên quan.ư

4.3. Services
Services là các ch ng trình h  tr  ch y   ch  đ  background. H u h t cácươ ỗ ợ ạ ở ế ộ ầ ế  

ch ng trình này s  kh i ch y t  đ ng   th i đi m kh i đ ng máy tính.ươ ẽ ở ạ ự ộ ở ờ ể ở ộ
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1.   Đ   kh i   ch y   m t   d ch   v ,   nh p   ph i   vào   d ch   v   đã   b   d ng   vàể ở ạ ộ ị ụ ắ ả ị ụ ị ừ  
ch nọ  Start Service.

2. Đ  d ng m t d ch v , nh p ph i vào d ch v  đang ch y và ch nể ừ ộ ị ụ ắ ả ị ụ ạ ọ  Stop 
Service.

3. Đ  xem quá trình có liên quan v i d ch v , nh p ph i vào d ch v  đangể ớ ị ụ ắ ả ị ụ  
ch y và ch nạ ọ  Go To Process. Thao tác này s  cho phép phát hi n ra d ch v  có ng nẽ ệ ị ụ ố  
nhi u tài nguyên hay không.ề

4.4. Performance
Tab này hi n th  thông tin v  hi u su t h  th ng ể ị ề ệ ấ ệ ố  

1. Trong CPU Usage hi n th  tham s  hi u su t CPU và đ  th  s  d ng CPU.ể ị ố ệ ấ ồ ị ử ụ  
CPU đa lõi s  có nhi u đ ng đ  th  hi n th .ẽ ề ườ ồ ị ể ị

2. Memory hi n th  tham s  hi u su t CPU và đ  th  hi u su t.ể ị ố ệ ấ ồ ị ệ ấ

3. Phía d i là các th ng kê khác nhau v  sướ ố ề ố handle, thread và process đang 
ch y cũng nh  hi u su t s  d ng b  nh .ạ ư ệ ấ ử ụ ộ ớ
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4.5. Networking

Tab   Networking 
ch a   các   đ   thứ ồ ị 
dùng hi n th  hi uể ị ệ  
su t   s   d ngấ ử ụ  
m ng.   Bên   d iạ ướ  
các   đ   th   s   cóồ ị ẽ  
nh ng   th ng   kêữ ố  
b  sung.ổ
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4.6. Users

Trong tab Users hi n th  danh sách t t c  user có tr ng thái tích c c (active)ể ị ấ ả ạ ự  
trong h  th ng.ệ ố  

1. Đánh d u user và nh pấ ắ  Logoff đ  k t thúc phiên làm vi c c a ng i dùngể ế ệ ủ ườ  
đó.

2. Đánh d u user và nh pấ ắ  Disconnect đ  k t thúc phiên làm vi c c a ng iể ế ệ ủ ườ  
dùng nh ng v n d  tr  trong b  nh , sau đó ng i dùng có th  đăng nh p tr  l i vàư ẫ ự ữ ộ ớ ườ ể ậ ở ạ  
ti p t c công vi c c a h .ế ụ ệ ủ ọ

K t lu nế ậ

Event Viewer là m t công c  quan tr ng trong vi c giám sát h  th ng. D aộ ụ ọ ệ ệ ố ự  
vào công c  này ng i qu n tr  s  phát hi n ra các truy c p b t h p pháp vào nh ngụ ườ ả ị ẽ ệ ậ ấ ợ ữ  
th i đi m c  th , v i tính năng l c giúp ng i qu n tr  gi i h n nh ng s  ki n c nờ ể ụ ể ớ ọ ườ ả ị ớ ạ ữ ự ệ ầ  
thi t giám sát.ế

Câu h iỏ

1. Trình bày ch c năng các ứ công c : Counter Log, Trace log, Alert log trong Systemụ  
Monitor.
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2. Cho bi t ý nghĩa c a các phân vùng trong event viewer: Application, Security,ế ủ  
System.

Bài t p th c hànhậ ự

Thi t l p giám sát m t folder d  li u: giám sát toàn b  các quá trình truy c pế ậ ộ ữ ệ ộ ậ  
các action c  th  v i folder. Trong   E có th  m c quan tr ng (VNEDATA) vi cụ ể ớ ổ ư ụ ọ ệ  
c n thi t là đ a ra các thi t l p giám sát toàn b  truy c p vào folder này.ầ ế ư ế ậ ộ ậ

Khi c n l u l i quá trình truy nh p trên m t folder d  li u, c n ph i thi tầ ư ạ ậ ộ ữ ệ ầ ả ế  
l p auditing trên folder đó. Các thi t l p đ c th c hi n nh  sau:ậ ế ậ ượ ự ệ ư

­   Nh p   ph i   chu t   lên   folder   c n   thi t   l p   auditing   (ch ng   h n   folderắ ả ộ ầ ế ậ ẳ ạ  
VNDATA), ch n Property;ọ

­ T  c a s  (VNDATA) Properties, ch n tab Security, ch n Advanced;ừ ử ổ ọ ọ

­ Trong c a s  Advanced Security Settings for (VNDATA), ch n nút Edit…;ử ổ ọ

­ Khi xu t hi n h p tho i m i, ch n nút Add…ấ ệ ộ ạ ớ ọ

­ Đánh d u ch n các đ i t ng c n thi t l p, ch n OK.ấ ọ ố ượ ầ ế ậ ọ
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Sau khi thi t l p, restart l i máy và th  dùng m t user khác đ  đăng nh p vàế ậ ạ ử ộ ể ậ  
truy xu t vào folder VNDATA.ấ

Sau đó, tr  l i user qu n tr , nh p đúp chu t vào s  ki n. Khi h p tho iở ạ ả ị ắ ộ ự ệ ộ ạ  
Event Properties xu t hi n, s  th y đ c các thông tin liên qua đ n quá trình truyấ ệ ẽ ấ ượ ế  
nh p.ậ

Hình 2.17 – Xem l i audit object accessạ

Nhìn vào event ta nh n th y vào lúc 7:14:56 PM ngày 08/10/2012, user v i tênậ ấ ớ  
là dungtnq t  máy tính có tên WWIN­JJOQ9UL2BDG đã đăng nh p vào.  ng d ngừ ậ Ứ ụ  
c a tính năng audit và xem l i các event cho ta phát hi n nh ng k  truy c p b t h pủ ạ ệ ữ ẻ ậ ấ ợ  
pháp và quy trách nhi m c  th  cho nh ng k  phá ho i.ệ ụ ể ữ ẻ ạ
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BÀI 3: KHÔI PH C SERVER KHI B  H NGỤ Ị Ỏ

Mã bài: MĐ 36­03

M c tiêu c a bàiụ ủ :
Bài h c cung c p ki n th c v  các bi n pháp gi  cho server an toàn,ọ ấ ế ứ ề ệ ữ  

ph ng pháp l u d  phòng c  b n hay v i các tùy ch n chuyên sâu; khi có sươ ư ự ơ ả ớ ọ ự 
c  ng i qu n tr  có th  khôi ph c h  th ng b ng các ph ng án phù h p.ố ườ ả ị ể ụ ệ ố ằ ươ ợ

1. Các bi n pháp phòng ng aệ ừ

M c tiêu: Trình bày m t s  bi n pháp phòng ng a đ i v i server tránh cácụ ộ ố ệ ừ ố ớ  
r i ro đ i v i h  th ng.ủ ố ớ ệ ố

Đ  gi  cho server an toàn, c n th c hi n các yêu c u sau:ể ữ ầ ự ệ ầ

­ Duy trì nhi u b n sao đ i v i d  li u quan tr ng, các server có vai trò quanề ả ố ớ ữ ệ ọ  
tr ng (ch ng h n Domain Controller).ọ ẳ ạ

­ B o v  m ng v  m t v t lý.ả ệ ạ ề ặ ậ

­ B o v  d  li u h  th ng và d  li u ng i dùng b ng chi n l c l u dả ệ ữ ệ ệ ố ữ ệ ườ ằ ế ượ ư ự 
phòng h p lý.ợ

­ Chu n b  k  ho ch khôi ph c t ng th i đi m.ẩ ị ế ạ ụ ừ ờ ể

­ Tìm hi u cách server ho t đ ng đ  có th  gi i quy t tr c tr c và có thể ạ ộ ể ể ả ế ụ ặ ể 
ngăn ng a phát sinh v  sau.ừ ề

­ Cài đ t các hotfix, patch, và service pack do nhà cung c p phát hành.ặ ấ

1.1. Có d  phòngự

Trên server, b o v  d  li u quan tr ng b ng các volume đĩa có tính ch u l i,ả ệ ữ ệ ọ ằ ị ỗ  
b ng ph n m m, ho c b ng ph n c ng. Đ  b o v  d  li u kh i t n h i do cácằ ầ ề ặ ằ ầ ứ ể ả ệ ữ ệ ỏ ổ ạ  
h ng hóc c a server – không ch  h ng hóc v  đĩa – có th  sao chép ra nhi u n i trênỏ ủ ỉ ỏ ề ể ề ơ  
m ng.ạ

Nguyên t c d  phòng cũng có th  áp d ng cho m ng; c  th , khi có nhi uắ ự ể ụ ạ ụ ể ề  
Domain Controller có th  s  đ n gi n quá trình khôi ph c mà ng i qu n tr  s  ti nể ẽ ơ ả ụ ườ ả ị ẽ ế  
hành n u m t máy b  h ng. Thay vì khôi ph c c u trúc mi n t  các b n d  phòngế ộ ị ỏ ụ ấ ề ừ ả ự  
ho c xây d ng l i hoàn toàn, có th  đ  quy trình sao chép đ m trách vi c khôi ph c.ặ ự ạ ể ể ả ệ ụ
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1.2. B o v  đi n năng cho serverả ệ ệ

S  d ng UPS b t k  khi nào đ  b o v  đi n năng cho các server và các thi tử ụ ấ ỳ ể ả ệ ệ ế  
b  ph n c ng c a m ng. Đây là cách b o v  m ng kh i các t n h i do s  thay đ iị ầ ứ ủ ạ ả ệ ạ ỏ ổ ạ ự ổ  
đi n áp m t cách đ t ng t. B o v  đi n năng cũng là cách b o v  d  li u kh i sệ ộ ộ ộ ả ệ ệ ả ệ ữ ệ ỏ ự 
m t mát. ấ

1.3. Quan tâm v  môi tr ngề ườ

Làm gi m các h ng hóc do môi tr ng sinh ra b ng cách tránh xa môi tr ngả ỏ ườ ằ ườ  
“có v n đ ”. Đ m b o r ng, phòng ch a server ph i đ c đi u hòa không khí,ấ ề ả ả ằ ứ ả ượ ề  
tránh ánh n ng tr c ti p. Tránh xa m i th  có th  gây ô nhi m, có th  gây h i choắ ự ế ọ ứ ể ễ ể ạ  
server. 

1.4. H n ch  ti p c n serverạ ế ế ậ

Nh ng ng i đang s  d ng m ng, ho c không có ph n s  thì không đ cữ ườ ử ụ ạ ặ ậ ự ượ  
phép ti p c n server. Đi u đó nghĩa là, m t ng i dùng thông th ng thì khôngế ậ ề ộ ườ ườ  
đ c th c hi n các thao tác sau t i server:ượ ự ệ ạ

­ Reboot ho c t t các server.ặ ắ

­ L y đĩa c ng có ch a d  li u ra kh i server khi ch a đ c phép.ấ ứ ứ ữ ệ ỏ ư ượ

­ Cài đ t l i h  đi u hành máy.ặ ạ ệ ề

­ H n ch  quy n truy c p vào server.ạ ế ề ậ

1.5. S  d ng hi u qu  passwordử ụ ệ ả

­ Không cho m o danh l n nhau đ  s  d ng tài kho n và m t kh u trên tàiạ ẫ ể ử ụ ả ậ ẩ  
kho n.ả

­ S  d ng m t kh u có đ  ph c t p cao ­ n u ph i crack thì c n ph i cóử ụ ậ ẩ ộ ứ ạ ế ả ầ ả  
nhi u th i gian đ  th c hi n.ề ờ ể ự ệ

­ Ngăn ng a vi c ti p c n tài kho n c a ng i khác.ừ ệ ế ậ ả ủ ườ

2. Các ph ng pháp sao l u d  phòng và khôi ph c d  li uươ ư ự ụ ữ ệ

M c tiêu: Trình bày các ph ng pháp phòng ch ng s  m t mát d  li u m tụ ươ ố ự ấ ữ ệ ộ  
cách có hi u qu  b ng cách s  d ng công c  Backup và Restore. Đây là cáchệ ả ằ ử ụ ụ  
th c đ  kh c ph c các h ng hóc c a server.ứ ể ắ ụ ỏ ủ

Windows Server Backup cho phép t o b n sao l u đ  khôi ph c l i  ng d ngạ ả ư ể ụ ạ ứ ụ  
và d  li u nh m khôi ph c l i h  th ng khi có s  c  đ i v i server.ữ ệ ằ ụ ạ ệ ố ự ố ố ớ

Đ  th c hi n sao l u, c n ph i:ể ự ệ ư ầ ả
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­ Xác đ nh v  trí đ  l u tr  b n sao; b n sao ph i đ c l u tr  trên đĩa đínhị ị ể ư ữ ả ả ả ượ ư ữ  
kèm ho c th  m c đ c chia s  t  xa. Đ m b o r ng b t k  đĩa c ng đ  l u trặ ư ụ ượ ẻ ừ ả ả ằ ấ ỳ ứ ể ư ữ 
b n sao l u c a b n có kèm theo và tr c tuy n. Đĩa nên có dung l ng l n h n ítả ư ủ ạ ự ế ượ ớ ơ  
nh t là 2,5 l n dung l ng c n l u tr . M c đ nh, n u l u tr  b n sao trong m tấ ầ ượ ầ ư ữ ặ ị ế ư ữ ả ộ  
th  m c đ c chia s  t  xa, sao l u s  đ c ghi đè m i khi t o b n sao l u m i.ư ụ ượ ẻ ừ ư ẽ ượ ỗ ạ ả ư ớ  
N u mu n l u tr  nhi u b n sao l u, không nên ch n tu  ch n này.ế ố ư ữ ề ả ư ọ ỳ ọ

­ Cài đ t công c  Backup, b ng cách:ặ ụ ằ

+ M  Server Manager, nh p ph i vào Features, ch n Add Features;ở ắ ả ọ

+ Trong c a s  Add Features Wizard, đánh d u ch n m c Windowsử ổ ấ ọ ụ  
Server Backup Features; ch n Next; ch n Install.ọ ọ

2.1. Cách l u d  phòngư ự

1.  M  công  c  Backup:  Start   ­>  Administrative  Tools   ­>ở ụ  Windows  Server 
Backup;   ho c   t   c a   s   Server   Manager,   ch n   Storage,   ch n   Windows   Serverặ ừ ử ổ ọ ọ  
Backup

2. T i khung Actions, ch n Backup Schedule…ạ ọ

3. Khi h p tho i Backup Schedule Wizard – Getting started xu t hi n, ch nộ ạ ấ ệ ọ  
Next;

4. Trong trang Select backup configuration, ch n ki u backup, ch n Nextọ ể ọ

Trong đó:
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+ Full server: sao l u t t c  các volume trên server. Đây là tùy ch nư ấ ả ọ  
đ c khuy n cáo nên ch n.ượ ế ọ

+ Custom: sao l u volume đ c ch  đ nh. Khi ch n tùy ch n này, c nư ượ ỉ ị ọ ọ ầ  
ch  đ nh: Trên trang Select Items for Backup, ch n Add Items. Trongỉ ị ọ  Select Items 
ch n volume c n sao l u; ch n OK.ọ ầ ư ọ

5. Trong h p tho i Specify Backup Time, ch n t n su t và th i đi m th cộ ạ ọ ầ ấ ờ ể ự  
hi n backup r i ch n Next;ệ ồ ọ

6. Trên trang Specify Destination Type, ch  đ nh v  trí l u tr  b n sao:ỉ ị ị ư ữ ả

­ Back up to a hard disk that is dedicated for backups: Ch  đ nh l u b nỉ ị ư ả  
sao trên m t đĩa c ng dành riêng;ộ ứ

­ Back up to a shared network folder: Ch  đ nh l u b n sao trên m t thỉ ị ư ả ộ ư 
m c đ c chia x .ụ ượ ẻ

7. Trên trang Confirmation, xem các thông tin chi ti t r i ch n nút Finish đế ồ ọ ể 
hoàn t t.ấ
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2.2. Khôi ph c d  li uụ ữ ệ

a. Khôi ph c file và Folderụ

Có th  s  d ng Recovery Wizard trong Windows Server Backupđ  khôi ph cể ử ụ ể ụ  
các file và Folder t  b n sao l u. Tr c khi b n b t đ u, ừ ả ư ướ ạ ắ ầ c n ph i:ầ ả

­ Đ m b o t n t i ít nh t m t sao l u trên m t đĩa ngoài ho c trong Folderả ả ồ ạ ấ ộ ư ộ ặ  
đ c chia x  t  xa.ượ ẻ ừ

­ Hãy ch c ch n r ng đĩa ngoài ho c Folder đ c chia x  t  xa đang l u trắ ắ ằ ặ ượ ẻ ừ ư ữ 
b n sao l u là tr c tuy n và có s n cho máy ch .ả ư ự ế ẵ ủ

Xác đ nh các file ho c Folder mu n khôi ph c.ị ặ ố ụ

Đ  khôi ph c file ho c Folder, s  d ng giao di n Windows Server Backupể ụ ặ ử ụ ệ :

1.   T  ừ Start menu,   ch n  ọ Administrative   Tools,   ch n  ọ Windows   Server 
Backup.

2. Trong khung  Actions ch nọ  Recover đ  m  Recovery Wizard. Trên trangể ở  
Getting Started ch n m t trong các tùy ch n ọ ộ ọ This server ho c ặ Another server để 
ch  đ nh v  trí ngu n, sau đó ch n ỉ ị ị ồ ọ Next.

3. Trên trang Select Backup Date , ch n th i đi m khôi ph c, r i ch n ọ ờ ể ụ ồ ọ Next.

4. Trên trang Select Recovery Type , ch n ọ Files and folders, ch n ọ Next.

5. Ch n th  m c v i các n i dung c n khôi ph c trong trang ọ ư ụ ớ ộ ầ ụ Select Items to 
Recover, ch nọ  Next.

6. Trên trang Specify Recovery Options, ch n v  trí đ  ch a các đ i t ngọ ị ể ứ ố ượ  
khôi ph c.ụ

7. Ch n ph ng th c khôi ph c (t o b n sao / Ghi đè …) r i ch n ọ ươ ứ ụ ạ ả ồ ọ Next:

8.  L a ch n các  thi t   l p   liên quan đ n file  hay Folder  đ c khôi  ph c,ự ọ ế ậ ế ượ ụ  
ch nọ  Next.

9. Ch n ọ Recover trên trang Confirmation đ  khôi ph c các đ i t ng đ cể ụ ố ượ ượ  
ch  đ nh.ỉ ị

b. Khôi ph c  ng d ng và d  li uụ ứ ụ ữ ệ

Có th  s  d ng Recovery Wizard trong Windows Server Backup đ  khôi ph cể ử ụ ể ụ  
ng d ng và d  li u liên quan đ n t  b n sao l u.ứ ụ ữ ệ ế ừ ả ư

Tr c khi b t đ u, c n ch c ch n r ng, có ít nh t m t b n sao l u c a cácướ ắ ầ ầ ắ ắ ằ ấ ộ ả ư ủ  
ng d ng t n t i trên máy c c b  ho c trong m t th  m c đ c chia s  t  xa, vàứ ụ ồ ạ ụ ộ ặ ộ ư ụ ượ ẻ ừ  

đĩa ch a file backup là tr c tuy n ho c th  m c đ c chia x  t  xa là có s n.ứ ự ế ặ ư ụ ượ ẻ ừ ẵ

Cách th c hi n:ự ệ
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1.   T  ừ Start menu,   ch n  ọ Administrative   Tools,   ch n  ọ Windows   Server 
Backup.

2. Trong khung  Actions ch nọ  Recover đ  m  Recovery Wizard. Trên trangể ở  
Getting Started ch n m t trong các tùy ch n ọ ộ ọ This server ho c ặ Another server để 
ch  đ nh v  trí ngu n, sau đó ch n ỉ ị ị ồ ọ Next.

3. Trên trang Select Backup Date , ch n th i đi m khôi ph c, r i ch n ọ ờ ể ụ ồ ọ Next.

4. Trên trang Select Recovery Type , ch n ọ Applications, ch n ọ Next.

5. L a ch n các thi t l p liên quan đ n  ng d ng c n khôi ph c, ch nự ọ ế ậ ế ứ ụ ầ ụ ọ  Next.

6. Trên trang Specify Recovery Options, ch n v  trí đ  ch a các đ i t ngọ ị ể ứ ố ượ  
khôi ph c.ụ

7. Ch n ph ng th c khôi ph c (t o b n sao / Ghi đè …) r i ch n ọ ươ ứ ụ ạ ả ồ ọ Next:

8.  L a ch n các  thi t   l p   liên quan đ n file  hay Folder  đ c khôi  ph c,ự ọ ế ậ ế ượ ụ  
ch nọ  Next.

9. Ch n ọ Recover trên trang Confirmation đ  khôi ph c các đ i t ng đ cể ụ ố ượ ượ  
ch  đ nh.ỉ ị

c. Khôi ph c đĩaụ

Có th  s  d ng Recovery Wizard trong Windows Server Backup đ  khôi ph cể ử ụ ể ụ  
l i đĩa. Khi b n khôi ph c đ y đ  m t đĩa, t t c  n i dung c a đĩa s  đ c khôiạ ạ ụ ầ ủ ộ ấ ả ộ ủ ẽ ượ  
ph cụ

Cách th c hi n:ự ệ

1.   T  ừ Start menu,   ch n  ọ Administrative   Tools,   ch n  ọ Windows   Server 
Backup.

2. Trong khung  Actions ch nọ  Recover đ  m  Recovery Wizard. Trên trangể ở  
Getting Started ch n m t trong các tùy ch n ọ ộ ọ This server ho c ặ Another server để 
ch  đ nh v  trí ngu n, sau đó ch n ỉ ị ị ồ ọ Next.

3. Trên trang Select Backup Date , ch n th i đi m khôi ph c, r i ch n ọ ờ ể ụ ồ ọ Next.

4. Trên trang Select Recovery Type , ch n ọ Volumes, ch n ọ Next.

5. L a ch n các thi t l p liên quan đ n đĩa c n khôi ph c, ch nự ọ ế ậ ế ầ ụ ọ  Next.

6. Ch n ọ Recover trên trang Confirmation đ  khôi ph c các đ i t ng đ cể ụ ố ượ ượ  
ch  đ nh.ỉ ị

d. Khôi ph c h  đi u hành và serverụ ệ ề
Có th  khôi ph c H  th ng đi u hành máy ch  ho c máy ch  b ng cách sể ụ ệ ố ề ủ ặ ủ ằ ử 

d ng  ụ Windows Recovery Environment và m t b n sao l u  ộ ả ư đã  t o ra tr c đó v iạ ướ ớ  
Windows Server Backup.
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Có th  truy c p công c  ph c h i và x  lý s  c  trong ể ậ ụ ụ ồ ử ự ố Windows Recovery 
Environment thông qua h p tho i ộ ạ System Recovery Options  trong Install Windows 
Wizard. Trong Windows Server 2008 R2, đ  kh i đ ng ể ở ộ công cụ này, s  d ng đĩa ử ụ cài 
đ tặ  Windows ho c kh i đ ng l i máy tính, nh n F8, và sau đó ch n ặ ở ộ ạ ấ ọ Repair Your 
Computer  t  danh sách các tùy ch n kh i đ ng.ừ ọ ở ộ

Cách th c hi n:ự ệ

1. Đ t đĩa cài đ t Windows vào khay đĩa, kh i đ ng l i máy, ch  xu t hi nặ ặ ở ộ ạ ờ ấ ệ  
c a s  Install Windows Wizardử ổ

2. Trong Install Windows, ch n ngôn ng  cài đ t r i ch n ọ ữ ặ ồ ọ Next.

3. Ch nọ  Repair your computer.

4. Trên trang  System Recovery Options , ch n  ọ System Image Recovery  sẽ 
m  trangở  Re­image your computer.

5. L a ch n ph ng th c khôi ph c r i ch n ự ọ ươ ứ ụ ồ ọ Next.

6. Ch n nút ọ Finish đ  hoàn t t.ể ấ

3. Công c  System Informationụ

M c tiêu:ụ  S  d ng công c  System Information cho phép xem các thông tin hử ụ ụ ệ  
th ng bao g m:ố ồ

­ Tóm t t thông tin h  th ng.ắ ệ ố

­ Tài nguyên v  ph n c ng h  th ng.ề ầ ứ ệ ố

­ Thông tin c u hình dành cho ph n c ng c a Server đ i v i thi t b  đangấ ầ ứ ủ ố ớ ế ị  
đ c s  d ng.ượ ử ụ

­ Ph n m m đang đ c th c thi trên h  th ng.ầ ề ượ ự ệ ố

Đ  s  d ng System Information, m  menu Start ­> Run, gõ msinfo32.exeể ử ụ ở

3.1. Trang System Summary

System Summary hi n th  thông tin v  h  th ng m t cách tóm l c.ể ị ề ệ ố ộ ượ
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Hình 3.15 – Thông tin t  System Summaryừ

3.2. Folder Hardware Resources
Folder Hardware Resources hi n th  thông tin v  tài nguyên c a h  th ng.ể ị ề ủ ệ ố

Hình 3.16 – Thông tin t  Folder Hardware Resourcesừ
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3.3. Folder Components
Folder Components hi n th  thông tin v  tài nguyên c a h  th ng cùng v iể ị ề ủ ệ ố ớ  

các thi t b  đang đ c s  d ng.ế ị ượ ử ụ

Hình 3.17 – Thông tin t  Folder Componentsừ

3.4. Folder Software Environment
Folder Software Environment hi n th  thông tin v  các ph n m m đang đ cể ị ề ầ ề ượ  

th c thi trên h  th ng.ự ệ ố
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Hình 3.18 – Thông tin t  Folder Software Environmentừ

Câu h iỏ
1. Trình bày s  l c các bi n pháp phòng ng a đ i v i Server.ơ ượ ệ ừ ố ớ

2. Cho bi t các ph ng pháp sao l u d  phòng Server.ế ươ ư ự

Bài t p th c hànhậ ự

1. L u d  phòng d  li u đĩa C: g m các th  m c: Documents and Settings, Programư ự ữ ệ ồ ư ụ  
Files, Windows (tên file d  phòng: BACKUP, l u vào đĩa D:\LUUTRU)ự ư

Các b c th c hi n:ướ ự ệ
­ M  công c  Backup, cở ụ h n Back up files and settings ọ
­ Ch n đ i t ng c n l u d  phòng (các th  m c: Documents and Settings,ọ ố ượ ầ ư ự ư ụ  

Program Files, Windows)
­ Ch  đ nh v  trí và tên file l u tr .ỉ ị ị ư ữ

2. Khôi ph c d  li u t  file d  phòng BACKUPụ ữ ệ ừ ự

Các b c th c hi n:ướ ự ệ
­ M  ở công c  backup, ch n Restore files and settingsụ ọ
­  L a   ch n   đ i   t ng   đ   khôi   ph c   d   li u   (Documents   and   Settings,ự ọ ố ượ ể ụ ữ ệ  

Program Files, Windows)

3. Th cự  hi n l u d  phòng và khôi ph c Active Directory trên server đang qu n tr .ệ ư ự ụ ả ị
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Các b c th c hi n:ướ ự ệ
­ M  công c  Backup, cở ụ h n Back up files and settings ọ
­ Trong c a s  Items to Back Up đánh d u vào m c System Stateử ổ ấ ụ

4. Xem thông tin v  h  th ng b ng công c  System bao g m:ề ệ ố ằ ụ ồ

­ Tóm t t thông tin h  th ng.ắ ệ ố

­ Tài nguyên v  ph n c ng h  th ng.ề ầ ứ ệ ố

­ Thông tin c u hình dành cho ph n c ng c a Server đ i v i thi t b  đangấ ầ ứ ủ ố ớ ế ị  
đ c s  d ng.ượ ử ụ

­ Ph n m m đang đ c th c thi trên h  th ng.ầ ề ượ ự ệ ố
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BÀI 4: CÀI Đ T VÀ QU N LÝ REMOTE ACCESS SERVICES (RAS)Ặ Ả  
TRONG WINDOWS SERVER

Mã bài: MĐ 36­04

M c tiêu c a bài:ụ ủ

Cung c p cho h c viên ki n th c v  d ch v  truy c p t  xa, cho phépấ ọ ế ứ ề ị ụ ậ ừ  
máy tr m   xa có th  quay s  k t n i vào công ty thông qua đ ng dây đi nạ ở ể ố ế ố ườ ệ  
tho i, chia x  Internet đ n gi n…ạ ẻ ơ ả

1. Các khái ni m và các giao th cệ ứ

M c tiêu: Cung c p cách nhìn t ng quan v  d ch v  truy c p t  xa, ph ngụ ấ ổ ề ị ụ ậ ừ ươ  
th c k t n i và các giao th c s  d ng trong truy c p t  xa.ứ ế ố ứ ử ụ ậ ừ

1.1. T ng quan v  d ch v  truy c p t  xaổ ề ị ụ ậ ừ

D ch v  truy nh p t  xa (Remote Access Service) cho phép ng i dùng t  xaị ụ ậ ừ ườ ừ  
có th  truy c p t  m t máy tính qua m t môi tr ng m ng truy n d n (ví d  m ngể ậ ừ ộ ộ ườ ạ ề ẫ ụ ạ  
đi n tho i công c ng) đ n m t m ng dùng riêng nh  th  máy tính đó đ c k t n iệ ạ ộ ế ộ ạ ư ể ượ ế ố  
tr c ti p trong m ng đó. Ng i dùng t  xa k t n i t i m ng đó thô ng qua m t máyự ế ạ ườ ừ ế ố ớ ạ ộ  
ch  d ch v  g i là máy ch  truy c p (Access server). Khi đó ng i dùng t  xa cóủ ị ụ ọ ủ ậ ườ ừ  
th  s  d ng tài nguyên trên trên m ng nh  là m t máy tính k t n i tr c ti p trongể ử ụ ạ ư ộ ế ố ự ế  
m ng đó. D ch v  truy nh p t  xa cũng cung c p kh  năng t o l p m t k t n iạ ị ụ ậ ừ ấ ả ạ ậ ộ ế ố  
WAN thông qua các m ng ph ng ti n truy n d n giá thành th p nh  m ng tho iạ ươ ệ ề ẫ ấ ư ạ ạ  
công c ng. D ch v  truy c p t  xa cũng là c u n i đ  m t máy tính hay m t m ngộ ị ụ ậ ừ ầ ố ể ộ ộ ạ  
máy tính thông qua nó đ c n i đ n Internet theo cách đ c coi là h p lý v i chi phíượ ố ế ượ ợ ớ  
không cao, phù h p v i các doanh ngh êp, t  ch c qui mô v a và nh . Khi l a ch nợ ớ ị ổ ứ ừ ỏ ự ọ  
và thi t k  gi i pháp truy c p t  xa, chúng ta c n thi t ph i quan tâm đ n các yêuế ế ả ậ ừ ầ ế ả ế  
c u sau: ầ

− S  l ng k t n i t i đa có th  đ  ph c v  ng i dùng t  xa.ố ượ ế ố ố ể ể ụ ụ ườ ừ

− Các ngu n tài nguyên mà ng i dùng t  xa mu n mu n truy c p. ồ ườ ừ ố ố ậ

− Công ngh , ph ng th c và thông l ng k t n i. Ví d , các k t n i có thệ ươ ứ ượ ế ố ụ ế ố ể 
s  d ng modem thông qua m ng đi n tho i công c ng PSTN, m ng s  hoá tích h pử ụ ạ ệ ạ ộ ạ ố ợ  
các d ch v  ISDN… ị ụ

− Các ph ng th c an toàn cho truy c p t  xa, ph ng th c xác th c ng iươ ứ ậ ừ ươ ứ ự ườ  
dùng, ph ng th c mã hoá d  li u ươ ứ ữ ệ
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− Các giao th c m ng s  d ng đ  k t n i. ứ ạ ử ụ ể ế ố

1.2. K t n i truy c p t  xa và các giao th c s  d ng trong truy c p t  xa ế ố ậ ừ ứ ử ụ ậ ừ

a. K t n i truy c p t  xaế ố ậ ừ

Ti n trình truy c p t  xa đ c mô t  nh  sau: ng i dùng t  xa kh i t o m tế ậ ừ ượ ả ư ườ ừ ở ạ ộ  
k t n i t i máy ch  truy c p. K t n i này đ c t o l p b ng vi c s  d ng m tế ố ớ ủ ậ ế ố ượ ạ ậ ằ ệ ử ụ ộ  
giao th c truy c p t  xa (ví d  giao th c PPP­ Point to Point Protocol). Máy ch  truyứ ậ ừ ụ ứ ủ  
c p xác th c ng i dùng và ch p nh n k t n i cho t i khi k t thúc b i ng i dùngậ ự ườ ấ ậ ế ố ớ ế ở ườ  
ho c ng i qu n tr  h  th ng. Máy ch  truy c p đóng vai trò nh  m t gatewayặ ườ ả ị ệ ố ủ ậ ư ộ  
b ng vi c trao đ i d  li u gi a ng i dùng t  xa và m ng n i b . B ng vi c sằ ệ ổ ữ ệ ữ ườ ừ ạ ộ ộ ằ ệ ử 
d ng k t n i này, ng i dùng t  xa g i và nh n d  li u t  máy ch  truy c p. Dụ ế ố ườ ừ ử ậ ữ ệ ừ ủ ậ ữ 
li u đ c truy n trong các khuôn d ng đ c đ nh nghĩa b i các giao th c m ng (víệ ượ ề ạ ượ ị ở ứ ạ  
d  giao th c TCP/IP) và sau đó đ c đóng gói b i các giao th c truy c p t  xa. T tụ ứ ượ ở ứ ậ ừ ấ  
c  các d ch v  và các ngu n tài nguyên trong m ng ng i dùng t  xa đ u có th  sả ị ụ ồ ạ ườ ừ ề ể ử 
d ng thông qua k t n i truy c p t  xa này.ụ ế ố ậ ừ

Hình 4.1 – K t n i truy c p t  xaế ố ậ ừ

b. Các giao th c m ng s  d ng trong truy c p t  xaứ ạ ử ụ ậ ừ

Khi tri n khai d ch v  truy c p t  xa, các giao th c m ng th ng đ c sể ị ụ ậ ừ ứ ạ ườ ượ ử 
d ng là giao th c TCP/IP, IPX, NETBEUI. TCP/IP là m t b  giao th c g m có giaoụ ứ ộ ộ ứ ồ  
th c TCP và giao th c IP cùng làm vi c v i nhau đ  cung c p ph ng ti n truy nứ ứ ệ ớ ể ấ ươ ệ ề  
thông trên m ng. TCP/IP là m t b  giao th c c  b n,  làm n n t ng cho truy nạ ộ ộ ứ ơ ả ề ả ề  
thông liên m ng là b  giao th c m ng đ c s  d ng ph  bi n nh t hi n nay. V iạ ộ ứ ạ ượ ử ụ ổ ế ấ ệ ớ  
kh  năng đ nh tuy n và m  r ng, TCP/IP h  tr  m t cách linh ho t và phù h p choả ị ế ở ộ ỗ ợ ộ ạ ợ  
các t t c  các m ng. IPX (Internet Packet Exchange) là giao th c đ c s  d ng choấ ả ạ ứ ượ ử ụ  
các m ng Novell NetWare. IPX là m t giao th c có kh  năng đ nh tuy n và th ngạ ộ ứ ả ị ế ườ  
đ c s  d ng v i các h  th ng m ng tr c đây. NetBEUI là giao th c dùng choượ ử ụ ớ ệ ố ạ ướ ứ  
m ng c c b  LAN c a Microsoft. NetBEUI cho ta nhi u ti n ích và h u nh  khôngạ ụ ộ ủ ề ệ ầ ư  
ph i làm gì nhi u v i NetBEUI. Thông qua NetBEUI ta có th  truy c p t t c  các tàiả ề ớ ể ậ ấ ả  
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nguyên trên m ng. NETBEUI là m t giao th c không có kh  năng đ nh tuy n và chạ ộ ứ ả ị ế ỉ 
thích h p v i mô hình m ng nh , đ n gi n. ợ ớ ạ ỏ ơ ả

1.3. Modem và các ph ng th c k t n i v t lýươ ứ ế ố ậ

a. Modem

Máy tính làm vi c v i d  li u d ng s , khi truy n thông trên môi tr ngệ ớ ữ ệ ạ ố ề ườ  
truy n d n v i các d ng tín hi u khác (ví d  nh  v i m ng đi n tho i công c ngề ẫ ớ ạ ệ ụ ư ớ ạ ệ ạ ộ  
làm vi c v i các tín hi u t ng t ) ta c n m t thi t b  đ  chuy n đ i tín hi u sệ ớ ệ ươ ự ầ ộ ế ị ể ể ổ ệ ố 
thành tín hi u thích nghi v i môi tr ng truy n d n, thi t b  đó là g i là Modemệ ớ ườ ề ẫ ế ị ọ  
(Modulator/demodulator). Nh  v y Modem là m t thi t b  chuy n đ i tín hi u sư ậ ộ ế ị ể ổ ệ ố 
sang d ng tín hi u phù h p v i môi tr ng truy n d n và ng c l i. Hình 4.2 mô tạ ệ ợ ớ ườ ề ẫ ượ ạ ả 
k t n i s  d ng modem qua m ng đi n tho i.ế ố ử ụ ạ ệ ạ

Hình 4.2 – K t n i s  d ng modem qua m ng đi n tho iế ố ử ụ ạ ệ ạ

Các modem s  d ng các ph ng pháp nén d  li u nh m m c đích tăng t cử ụ ươ ữ ệ ằ ụ ố  
đ  truy n d  li u. Hi u su t nén d  li u ph  thu c vào d  li u, có hai giao th cộ ề ữ ệ ệ ấ ữ ệ ụ ộ ữ ệ ứ  
nén th ng đ c s  d ng là V.42bis và MNP 5. hi u su t nén c a V.42bis và MNPườ ượ ử ụ ệ ấ ủ  
5 có th  thay đ i t  0 đ n 400 % hay cao h n ph  thu c vào d  li u t  nhiên Chu nể ổ ừ ế ơ ụ ộ ữ ệ ự ẩ  
modem V.90 cho phép các modem nh n d  li u v i t c đ  56 Kbps qua m ng đi nậ ữ ệ ớ ố ộ ạ ệ  
tho i công c ng (PSTN). V.90 xem m ng PSTN nh  là m t m ng s  và chúng sạ ộ ạ ư ộ ạ ố ẽ 
mã hóa dòng d  li u xu ng theo k  thu t s  thay vì đi u ch  đ  g i đi nh  cácữ ệ ố ỹ ậ ố ề ế ể ử ư  
chu n đi u ch  tr c đây.ẩ ề ế ướ

Trong khi đó theo h ng ng c l i t  khách hàng đ n nhà cung c p d ch vướ ượ ạ ừ ế ấ ị ụ 
dòng d  li u lên v n đ c đi u ch  theo các nguyên t c thông th ng và t c đ  t iữ ệ ẫ ượ ề ế ắ ườ ố ộ ố  
ta đ t đ c là 33.6 Kbps, giao th c h ng lên này d a trên chu n V.34. S  khácạ ượ ứ ướ ự ẩ ự  
nhau gi a tín hi u s  ban đ u v i tín hi u s  đ c ph c h i t i đ u nh n g i làữ ệ ố ầ ớ ệ ố ượ ụ ồ ạ ầ ậ ọ  
t p âm l ng t  hóa (nhi u l ng t ), chính t p âm này đã h n ch  t c đ  truy nạ ượ ử ễ ượ ử ạ ạ ế ố ộ ề  
d  li u. Gi a các modem đ u cu i có m t c u trúc h  t ng cho vi c k t n i đó làữ ệ ữ ầ ố ộ ấ ạ ầ ệ ế ố  
m ng tho i công c ng. Các chu n modem tr c đây đ u gi  s  c  hai đ u c a k tạ ạ ộ ẩ ướ ề ả ử ả ầ ủ ế  
n i gi ng nhau là có m t k t n i t ng t  vào m ng đi n tho i công c ng, côngố ố ộ ế ố ươ ự ạ ệ ạ ộ  



57

ngh  V.90 đã l i d ng  u đi m c a t  ch c m ng mà m t đ u k t n i gi a hệ ợ ụ ư ể ủ ổ ứ ạ ộ ầ ế ố ữ ệ 
th ng truy c p t  xa và m ng tho i công c ng là d ng s  hoàn toàn còn đ u kia v nố ậ ừ ạ ạ ộ ạ ố ầ ẫ  
đ c k t n i vào m ng PSTN theo d ng t ng t  nh  đó t n d ng đ c các  uượ ế ố ạ ạ ươ ự ờ ậ ụ ượ ư  
đi m c a liên k t s  t c đ  cao, vì ch  có quá trình bi n đ i A/D m i gây ra t p âmể ủ ế ố ố ộ ỉ ế ổ ớ ạ  
v i các k t n i s  thì không có l ng t  hóa do đó nhi u l ng t  r t ít trong c uớ ế ố ố ượ ử ễ ượ ử ấ ấ  
trúc m ng này.ạ

b. Các ph ng th c k t n i v t lý c  b nươ ứ ế ố ậ ơ ả

M t ph ng th c ph  bi n và s  đ c dùng nhi u đó là k t n i qua m ngộ ươ ứ ổ ế ẽ ượ ề ế ố ạ  
đi n tho i công c ng (PSTN). Máy tính đ c n i qua m t modem l p đ t bên trongệ ạ ộ ượ ố ộ ắ ặ  
(Internal modem) ho c qua c ng truy n s  li u n i ti p COM port. T c đ  truy nặ ổ ề ố ệ ố ế ố ộ ề  
t i đa hi n nay có th  có đ c b ng ph ng th c này có th  lên đ n 56 Kbps choố ệ ể ượ ằ ươ ứ ể ế  
chi u l y d  li u xu ng và 33,6Kbps cho chi u truy n d  li u h ng lên v i cácề ấ ữ ệ ố ề ề ữ ệ ướ ớ  
chu n đi u ch   tín  hi u ph  bi n V90,  K56Flex,  X2.  Ta cũng có  th  s  d ngẩ ề ế ệ ổ ế ể ử ụ  
modem có yêu c u v  h  t ng c  s  th p h n v i chu n đi u ch  V.24, V.32Bis,ầ ề ạ ầ ơ ở ấ ơ ớ ẩ ề ế  
V.32… 

Ph ng th c th  hai là s  d ng m ng truy n s  li u s  đa d ch v  ISDN.ươ ứ ứ ử ụ ạ ề ố ệ ố ị ụ  
Ph ng th c này đòi h i chi phí cao h n và ngày càng đ c ph  bi n r ng rãi. Taươ ứ ỏ ơ ượ ổ ế ộ  
có đ c khá nhi u các l i ích t  vi c s  d ng m ng ISDN mà m t trong s  đó làượ ề ợ ừ ệ ử ụ ạ ộ ố  
t c đ . Ta có th  s  d ng các l a ch n ISDN 2B+D BRI (2x64Kbps d  li u +ố ộ ể ử ụ ự ọ ữ ệ  
16Kbps dùng cho đi u khi n) ho c 23B+D PRI (23x64Kbps + 64Kbps) thông quaề ể ặ  
thi t b  TA (Terminal Adapter) hay các card ISDN. M t ph ng th c khác nh ng ítế ị ộ ươ ứ ư  
đ c s  d ng là qua m ng truy n s  li u X.25, t c đ  không cao nh ng an toàn vàượ ử ụ ạ ề ố ệ ố ộ ư  
b o m t cao h n. Yêu c u cho ng i s  d ng trong tr ng h p này là ph i có sả ậ ơ ầ ườ ử ụ ườ ợ ả ử 
d ng   card   truy n   s   li u   X.25   ho c   m t   thi t   b   đ c   g i   là   PAD   (Packetụ ề ố ệ ặ ộ ế ị ượ ọ  
Asssembled Disassembled). Ta cũng có th  s  d ng các k t n i tr c ti p qua cápể ử ụ ế ố ự ế  
modem, ph ng th c này cho ta các k t n i t c đ  cao nh ng ph i thông qua cácươ ứ ế ố ố ộ ư ả  
modem truy n s  li u có giá thành cao. ề ố ệ

2. An toàn trong truy c p t  xa ậ ừ

M c tiêu: An toàn trong truy c p t  xa ph  thu c vào quá trình nh n th c vàụ ậ ừ ụ ộ ậ ự  
xác th c khi có yêu c u k t n i; Bên c nh đó, vi c mã hóa d  li u v i cácự ầ ế ố ạ ệ ữ ệ ớ  
ph ng th c s  cung c p c  ch  an toàn trong truy c p t  xa.ươ ứ ẽ ấ ơ ế ậ ừ

2.1. Các ph ng th c xác th c k t n i ươ ứ ự ế ố

a. Quá trình nh n th cậ ự

Ti n trình nh n th c v i các giao th c xác th c đ c th c hi n khi ng iế ậ ự ớ ứ ự ượ ự ệ ườ  
dùng t  xa có các yêu c u xác th c t i  máy ch  truy c p, m t th a thu n gi aừ ầ ự ớ ủ ậ ộ ỏ ậ ữ  
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ng i dùng t  xa và máy ch  truy c p đ  xác đ nh ph ng th c xác th c s  sườ ừ ủ ậ ể ị ươ ứ ự ẽ ử 
d ng. N u không có ph ng th c nh n th c nào đ c s  d ng, ti n trình PPP sụ ế ươ ứ ậ ự ượ ử ụ ế ẽ 
kh i t o k t n i gi a hai đi m ngay l p t c. Ph ng th c xác th c có th  đ c sở ạ ế ố ữ ể ậ ứ ươ ứ ự ể ượ ử 
d ng v i các hình th c ki m tra c  s  d  li u đ a ph ng (l u tr  các thông tin vụ ớ ứ ể ơ ở ữ ệ ị ươ ư ữ ề 
username và password ngay trên máy ch  truy c p) xem các thông tin v  username vàủ ậ ề  
password đ c g i đ n có trùng v i trong c  s  d  li u hay không. Ho c là g i cácượ ử ế ớ ơ ở ữ ệ ặ ử  
yêu c u xác th c t i m t server khác đ  xác th c th ng s  d ng là các RADIUSầ ự ớ ộ ể ự ườ ử ụ  
server (s  đ c trình bày   ph n sau)ẽ ượ ở ầ

Sau khi ki m tra các thông tin g i tr  l i t  c  s  d  li u đ a ph ng ho c tể ử ả ạ ừ ơ ở ữ ệ ị ươ ặ ừ 
RADIUS server. N u h p l , ti n trình PPP s  kh i t o m t k t n i, n u không yêuế ợ ệ ế ẽ ở ạ ộ ế ố ế  
c u k t n i c a ng i dùng s  b  t  ch i. ầ ế ố ủ ườ ẽ ị ừ ố

b.Giao th c xác th c PAPứ ự

PAP là m t ph ng th c xác th c k t n i không an toàn, n u s  d ng m tộ ươ ứ ự ế ố ế ử ụ ộ  
ch ng trình phân tích gói tin trên đ ng k t n i ta có th  nhìn th y các thông tinươ ườ ế ố ể ấ  
v  username và password d i d ng đ c đ c. Đi u này có nghĩa là các thông tinề ướ ạ ọ ượ ề  
g i đi t  ng i dùng t  xa t i máy ch  truy c p không đ c mã hóa mà đ c g i điử ừ ườ ừ ớ ủ ậ ượ ượ ử  
d i d ng đ c đ c đó chính là lý do PAP không an toàn. Hình d i mô t  quá trìnhướ ạ ọ ượ ướ ả  
xác th c PAP, sau khi th a thu n giao th c xác th c PAP trên liên k t PPP gi a cácự ỏ ậ ứ ự ế ữ  
đ u cu i, ngu i dùng t  xa g i thông tin (username:nntrong, password:ras123) t iầ ố ờ ừ ử ớ  
máy ch  truy c p t  xa, sau khi ki m tra các thông tin này trong c  s  d  li u c aủ ậ ừ ể ơ ở ữ ệ ủ  
mình, máy ch  truy c p t  ra s  quy t đ nh xem li u yêu c u k t n i có đ c th củ ậ ừ ẽ ế ị ệ ầ ế ố ượ ự  
hi n hay không.ệ

c.Giao th c xác th c CHAPứ ự

Sau khi th a thu n giao th c xác th c CHAP trên liên k t PPP gi a các đ uỏ ậ ứ ự ế ữ ầ  
cu i, máy ch  truy c p g i m t “challenge” t i ng i dùng t  xa. Ng i dùng t  xaố ủ ậ ử ộ ớ ườ ừ ườ ừ  
phúc đáp l i m t giá tr  đ c tính toán s  d ng ti n trình x  lý m t chi u (hash).ạ ộ ị ượ ử ụ ế ử ộ ề  
máy ch  truy c p ki m tra và so sánh thông tin phúc đáp v i giá tr  hash mà t  nóủ ậ ể ớ ị ự  
tính đ c. N u các giá tr  này b ng nhau vi c xác th c là thành công, ng c l i k tượ ế ị ằ ệ ự ượ ạ ế  
n i s  b  h y b . Nh  v y CHAP cung c p c  ch  an toàn thông qua vi c s  d ngố ẽ ị ủ ỏ ư ậ ấ ơ ế ệ ử ụ  
giá   tr  challenge  thay  đ i,  duy nh t  và  không  th  đoán đ c.  Các  thông  tin  vị ổ ấ ể ượ ề 
username và password không đ c g i đi d i d ng đ c đ c trên m ng và do đóượ ử ướ ạ ọ ượ ạ  
ch ng l i các truy c p trái phép b ng hình th c l y tr m password trên đ ng k tố ạ ậ ằ ứ ấ ộ ườ ế  
n i. ố

d.Giao th c xác th c m  r ng EAPứ ự ở ộ

Ngoài   các   giao   th c   ki m   tra   tính   xác   th c   c   b n   PAP,   CHAP,   trongứ ể ự ơ ả  
Microsoft Windows h  tr  thêm m t s  giao th c nh m nâng cao đ  an toàn, b oỗ ợ ộ ố ứ ằ ộ ả  
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m t   và   đa   truy   nh p,   đó   là   giao   th c   xác   th c   m   r ng   EAP   (Extensibleậ ậ ứ ự ở ộ  
Authentication Protocol). EAP cho phép có đ c m t c  c u xác th c tu  ý đ  côngượ ộ ơ ấ ự ỳ ể  
nh n m t k t n i g i vào. Ng i s  d ng và máy ch  truy nh p t  xa s  trao đ iậ ộ ế ố ọ ườ ử ụ ủ ậ ừ ẽ ổ  
đ  tìm ra giao th c chính xác đ c s  d ng.ể ứ ượ ử ụ

EAP h  tr  các hình th c sau: ỗ ợ ứ

− S  d ng các card v t lý dùng đ  cung c p m t kh u. Các card này dùngử ụ ậ ể ấ ậ ẩ  
m t s  các ph ng th c xác th c khác nhau nh  s  d ng các đo n mã thay đ i theoộ ố ươ ứ ự ư ử ụ ạ ổ  
m i l t s  d ng. ỗ ượ ử ụ

− H  tr  MD5­CHAP, giao th c mã hoá tên ng i s  d ng, m t kh u sỗ ợ ứ ườ ử ụ ậ ẩ ử 
d ng thu t toán mã hoá MD5 (Message Digest 5). ụ ậ

− H  tr  s  d ng cho các th  thông minh. Th  thông minh bao g m th  vàỗ ợ ử ụ ẻ ẻ ồ ẻ  
thi t b  đ c th . Các thông tin xác th c v  cá nhân ng i dùng đ c ghi l i trongế ị ọ ẻ ự ề ườ ượ ạ  
các th  này. ẻ

− Các nhà phát tri n ph n m m đ c l p s  d ng giao di n ch ng trình  ngể ầ ề ộ ậ ử ụ ệ ươ ứ  
d ng EAP có th  phát tri n các module ch ng trình cho các công ngh  áp d ng choụ ể ể ươ ệ ụ  
th  nh n d ng, th  thông minh, các ph n c ng sinh h c nh  nh n d ng võng m c,ẻ ậ ạ ẻ ầ ứ ọ ư ậ ạ ạ  
các h  th ng s  d ng m t kh u m t l n.ệ ố ử ụ ậ ẩ ộ ầ

2.2. Các ph ng th c mã hóa d  li uươ ứ ữ ệ

D ch v  truy c p t  xa cung c p c  ch  an toàn b ng vi c mã hóa và gi i mãị ụ ậ ừ ấ ơ ế ằ ệ ả  
d  li u truy n gi a ng i dùng truy c p t  xa và máy ch  truy c p. Có hai ph ngữ ệ ề ữ ườ ậ ừ ủ ậ ươ  
th c mã hóa d  li u th ng đ c s  d ng đó là mã hóa đ i x ng và mã hóa phi đ iứ ữ ệ ườ ượ ử ụ ố ứ ố  
x ng. ứ

Ph ng th c mã hoá đ i x ng: thông tin   d ng đ c đ c, đ c mã hoá sươ ứ ố ứ ở ạ ọ ượ ượ ử 
d ng khóa bí m t (khoá mà ch  có ng i mã hoá m i bi t đ c) t o thành thông tinụ ậ ỉ ườ ớ ế ượ ạ  
đã đ c mã hoá.   phía nh n, thông tin mã hoá đ c gi i mã cùng v i khóa bí m tượ ở ậ ượ ả ớ ậ  
thành d ng g c ban đ u. Đi m chú ý c a ph ng pháp mã hoá này là vi c s  d ngạ ố ầ ể ủ ươ ệ ử ụ  
khoá bí m t cho c  quá trình mã hoá và quá trình gi i mã. Do đó, nh c đi m chínhậ ả ả ượ ể  
c a ph ng th c này là c n có quá trình trao đ i khoá bí m t, d n đ n tình tr ng dủ ươ ứ ầ ổ ậ ẫ ế ạ ễ 
b  l  khoá bí m t. ị ộ ậ

Ph ng pháp mã hoá phi đ i x ng, đ  kh c ph c đi  m h n ch  c a ph ngươ ố ứ ể ắ ụ ể ạ ế ủ ươ  
pháp mã hoá đ i x ng là quá trình trao đ i khoá bí m t, ng i ta đã s  d ng ph ngố ứ ổ ậ ườ ử ụ ươ  
pháp mã hoá phi đ i x ng s  d ng m t c p khoá t ng  ng v i nhau g i là ph ngố ứ ử ụ ộ ặ ươ ứ ớ ọ ươ  
th c mã hoá phi đ i x ng dùng khoá công khai. Ph ng th c mã hóa này s  d ngứ ố ứ ươ ứ ử ụ  
hai khóa là khóa công khai và khóa bí m t có các quan h  toán h c v i nhau. ậ ệ ọ ớ
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Trong đó khóa bí m t đ c gi  bí m t và không có kh  năng b  l  do khôngậ ượ ữ ậ ả ị ộ  
c n ph i trao đ i trên m ng. Khóa công khai không ph i gi  bí m t và m i ng iầ ả ổ ạ ả ữ ậ ọ ườ  
đ u có th  nh n đ c khoá này. Do ph ng th c mã hóa này s  d ng 2 khóa khácề ể ậ ượ ươ ứ ử ụ  
nhau, nên ng i ta g i nó là ph ng th c mã hóa phi đ i x ng. M c dù khóa bí m tườ ọ ươ ứ ố ứ ặ ậ  
đ c gi  bí m t, nh ng không gi ng v i “secret Key” đ c s  d ng trong ph ngượ ữ ậ ư ố ớ ượ ử ụ ươ  
th c mã hóa đ i x ng s  d ng khoá bí m t do khóa bí m t không đ c trao đ i trênứ ố ứ ử ụ ậ ậ ượ ổ  
m ng. Khóa công khai và khóa bí m t t ng  ng c a nó có quan h  toán h c v iạ ậ ươ ứ ủ ệ ọ ớ  
nhau và đ c sinh ra sau khi th c hi n các hàm toàn h c; nh ng các hàm toán h cượ ự ệ ọ ư ọ  
này luôn th a mãn đi u ki n là sao cho không th  tìm đ c khóa bí m t t  khóaỏ ề ệ ể ượ ậ ừ  
công c ng và ng c l i. ộ ượ ạ

Do có m i quan h  toán h c v i nhau, thông tin đ c mã hóa b ng khóa côngố ệ ọ ớ ượ ằ  
khai ch  có th  gi i mã đ c b ng khóa bí m t t ng  ng. Giao th c th ng đ cỉ ể ả ượ ằ ậ ươ ứ ứ ườ ượ  
s  d ng đ  mã hóa d  li u hi n nay là giao th c IPsec. H u h t các máy ch  truyử ụ ể ữ ệ ệ ứ ầ ế ủ  
c p d a trên ph n c ng hay m m hi n nay đ u h  tr  IPSec. IPSec là m t giaoậ ự ầ ứ ề ệ ề ỗ ợ ộ  
th c bao g m các chu n m  b o đ m các v n đ  b o m t, an toàn và toàn v n dứ ồ ẩ ở ả ả ấ ề ả ậ ẹ ữ 
li u cho các k t n i qua m ng s  d ng giao th c IP b ng các bi n pháp mã hoá.ệ ế ố ạ ử ụ ứ ằ ệ  
IPSec b o v  ch ng l i các hành đ ng phá ho i t  bên ngoài. Các client kh i t oả ệ ố ạ ộ ạ ừ ở ạ  
m t m i liên quan b o m t ho t đ ng t ng t  nh  khoá công khai đ  mã hoá dộ ố ả ậ ạ ộ ươ ự ư ể ữ 
li u. Ta có th  s  d ng các chính sách áp d ng cho IPSec đ  c u hình nó. Các chínhệ ể ử ụ ụ ể ấ  
sách cung c p nhi u m c đ  và kh  năng đ  b o đ m an toàn cho t ng lo i dấ ề ứ ộ ả ể ả ả ừ ạ ữ 
li u. Các chính sách cho IPSec s  đ c thi t l p cho phù h p v i t ng ng i dùng,ệ ẽ ượ ế ậ ợ ớ ừ ườ  
t ng nhóm ng i dùng, cho m t  ng d ng, m t nhóm mi n hay toàn b  h  th ngừ ườ ộ ứ ụ ộ ề ộ ệ ố  
m ng. ạ

3. Tri n khai d ch v  truy c p t  xaể ị ụ ậ ừ

M c tiêu: Trình bày các ph ng th c k t n i, các đi u ki n và các thi t đ tụ ươ ứ ế ố ề ệ ế ặ  
cho phép ng i qu n tr  gán các quy n truy c p và m c đ  s  d ng cácườ ả ị ề ậ ứ ộ ử ụ  
ngu n tài nguyên trên m ng đ i v i ng i dùng t  xa.Vi c k t n i s  d ngồ ạ ố ớ ườ ừ ệ ế ố ử ụ  
d ch v  truy c p t  xa v i M ng riêng  o (VPN) là gi i pháp cho phép ng iị ụ ậ ừ ớ ạ ả ả ườ  
dùng th c hi n m t k t n i t i tr  s  chính b ng vi c s  d ng h  t ng m ngự ệ ộ ế ố ớ ụ ở ằ ệ ử ụ ạ ầ ạ  
là m t m ng công c ng nh  Internet.ộ ạ ộ ư

3.1. K t n i g i vào và k t n i g i raế ố ọ ế ố ọ

C u hình máy ch  truy c p đ  t o l p các k t n i g i vào cho phép ng iấ ủ ậ ể ạ ậ ế ố ọ ườ  
dùng t  xa truy c p vào m ng. Các thông s  c  b n th ng đ c c u hình khi t oừ ậ ạ ố ơ ả ườ ượ ấ ạ  
l p các k t n i g i vào bao g m xác đ nh các ph ng th c xác th c ng i dùng, mãậ ế ố ọ ồ ị ươ ứ ự ườ  
hóa hay không mã hóa d  li u, các ph ng th c mã hóa d  li u n u yêu c u, cácữ ệ ươ ứ ữ ệ ế ầ  
giao th c m ng s  đ c s  d ng cho truy nh p t  xa, các thi t đ t v  chính sách vàứ ạ ẽ ượ ử ụ ậ ừ ế ặ ề  
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các quy n truy nh p c a ng i dùng t  xa, m c đ  đ c phép truy nh p nh  thề ậ ủ ườ ừ ứ ộ ượ ậ ư ế 
nào, xác đ nh ph ng th c c p phát đ a ch  IP cho máy truy nh p t  xa, các yêu c uị ươ ứ ấ ị ỉ ậ ừ ầ  
c u hình đ  t o l p các k t n i VPN… K t n i g i ra có th  đ c thi t l p đ  g iấ ể ạ ậ ế ố ế ố ọ ể ượ ế ậ ể ọ  
ra t i m t m ng dùng riêng ho c t i m t ISP. ớ ộ ạ ặ ớ ộ

Windows server h  tr  các hình th c k t n i sau: ỗ ợ ứ ế ố

­ N i t i m ng dùng riêng, ta s  ph i cung c p s  đi n tho i n i s  n i đ n.ố ớ ạ ẽ ả ấ ố ệ ạ ơ ẽ ố ế  
Có th  là s  đi n tho i c a ISP, c a m ng dùng riêng hay c a máy tính phía xa. Xácể ố ệ ạ ủ ủ ạ ủ  
đ nh quy n s  d ng k t n i này.ị ề ử ụ ế ố

­ N i t i Internet, hai l a ch n có th  là s  d ng truy c p qua đ ng tho i vàố ớ ự ọ ể ử ụ ậ ườ ạ  
s  d ng truy c p qua m ng LAN. S  d ng đ ng tho i, các v n đ  ta c n quanử ụ ậ ạ ử ụ ườ ạ ấ ề ầ  
tâm là s  đi n tho i truy nh p, tên và m t kh u đ c cung c p b i ISP. S  d ngố ệ ạ ậ ậ ẩ ượ ấ ở ử ụ  
LAN, ta s  ph i quan tâm đ n proxy server và m t s  thi t đ t khác. ẽ ả ế ộ ố ế ặ

­ T o l p k t n i VPN, VPN là m t m ng s  d ng các k t n i dùng giaoạ ậ ế ố ộ ạ ử ụ ế ố  
th c t o đ ng h m (PPTP, L2TP, IPSEC,…) đ  t o đ c các k t n i an toàn, b oứ ạ ườ ầ ể ạ ượ ế ố ả  
đ m thông tin không b  xâm ph m khi truy n t i qua các m ng công c ng. T ngả ị ạ ề ả ạ ộ ươ  
t  nh  khi t o l p m t k t n i g i ra, N u c n thi t ph i thông qua m t ISP trungự ư ạ ậ ộ ế ố ọ ế ầ ế ả ộ  
gian tr c khi n i t i m ng dùng riêng, l a ch n m t k t n i g i ra. Cung c p đ aướ ố ớ ạ ự ọ ộ ế ố ọ ấ ị  
ch  máy ch , đ a ch  m ng n i mà ta đang mu n n i t i. Các thi t l p khác là thi tỉ ủ ị ỉ ạ ơ ố ố ớ ế ậ ế  
đ t các quy n s  d ng k t n i. ặ ề ử ụ ế ố

­ T o l p k t n i tr c ti p v i máy tính khác, l a ch n này đ c s  d ng đạ ậ ế ố ự ế ớ ự ọ ượ ử ụ ể 
k t n i tr c ti p hai máy tính v i nhau thông qua m t cáp đ c thi t k  cho n iế ố ự ế ớ ộ ượ ế ế ố  
tr c ti p hai máy tính. M t trong hai máy tính đ c l a ch n là ch  và máy tính kiaự ế ộ ượ ự ọ ủ  
đ c l a ch n là t . L a ch n thi t b  c ng n i hai máy tính n i v i nhau. ượ ự ọ ớ ự ọ ế ị ổ ơ ố ớ

3.2. K t n i s  d ng đa lu ng (Multilink) ế ố ử ụ ồ

Multilink là s  k t h p nhi u liên k t v t lý trong m t liên k t logic duy nh tự ế ợ ề ế ậ ộ ế ấ  
nh m gia tăng băng thông cho k t n i. Multilink cho phép s  d ng hai ho c nhi uằ ế ố ử ụ ặ ề  
h n các c ng truy n thông nh  là m t c ng duy nh t có t c đ  cao. Đi u này cóơ ổ ề ư ộ ổ ấ ố ộ ề  
nghĩa là ta có th  s  d ng hai modem đ  k t n i Internet v i t c đ  cao g p đôi soể ử ụ ể ế ố ớ ố ộ ấ  
v i vi c s  d ng m t modem. Multilink gia tăng băng thông và gi m đ  tr  gi aớ ệ ử ụ ộ ả ộ ễ ữ  
các h  th ng b ng c  ch  chia các gói d  li u và g i đi trên các m ch song song.ệ ố ằ ơ ế ữ ệ ử ạ  
Multilink s  d ng giao th c MPPP cho vi c qu n lý các k t n i c a mình. Đ  sử ụ ứ ệ ả ế ố ủ ể ử 
d ng, MPPP c n ph i đ c h  tr    c  hai phía c a k t n i.ụ ầ ả ượ ỗ ợ ở ả ủ ế ố
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Hình 4.3 – K t n i s  d ng đa lu ngế ố ử ụ ồ

Hình 4.3 mô t  k t n i s  d ng Multilink, khi ng i dùng t  xa s  d ng haiả ế ố ử ụ ườ ừ ử ụ  
modem và hai đ ng tho i k t n i v i máy ch  truy c p, m i k t n i là vi c theoườ ạ ế ố ớ ủ ậ ỗ ế ố ệ  
chu n V.90 có t c đ  56 kbps s  d ng k  thu t Multilink cho phép đ t t c đ  112ẩ ố ộ ử ụ ỹ ậ ạ ố ộ  
Kbps gi a máy truy c p t  xa và máy ch  truy c p. ữ ậ ừ ủ ậ

3.3. Các chính sách thi t l p cho d ch v  truy nh p t  xa ế ậ ị ụ ậ ừ

Chính sách truy nh p t  xa là t p h p các đi u ki n và các thi t đ t cho phépậ ừ ậ ợ ề ệ ế ặ  
ng i qu n tr  m ng gán cho m i ng i dùng t  xa các quy n truy c p và m c đườ ả ị ạ ỗ ườ ừ ề ậ ứ ộ 
s  d ng các ngu n tài nguyên trên m ng. Ta có th  dùng các chính sách đ  có đ cử ụ ồ ạ ể ể ượ  
nhi u các l a ch n phù h p v i t ng m c đ  ng i dùng, tăng tính m m d o, tínhề ự ọ ợ ớ ừ ứ ộ ườ ề ẻ  
năng đ ng khi c p quy n truy nh p cho ng i dùng.ộ ấ ề ậ ườ

M t chính sách truy nh p t  xa thông th ng bao g m ba thành ph n nh mộ ậ ừ ườ ồ ầ ằ  
cung c p các truy nh p an toàn có ki m soát đ n máy ch  truy c p. Các đi u ki nấ ậ ể ế ủ ậ ề ệ  
(Conditions): là m t danh sách các tham s  nh  ngày tháng, nhóm ng i dùng, mãộ ố ư ườ  
ng i g i, đ a ch  IP phù h p v i máy tr m đang n i đ n máy ch  truy c p. Bườ ọ ị ỉ ợ ớ ạ ố ế ủ ậ ộ 
chính sách đi u ki n đ u tiên này t ng  ng v i các thông s  c a yêu c u k t n iề ệ ầ ươ ứ ớ ố ủ ầ ế ố  
g i đ n đ c x  lý đ i v i s  cho phép truy c p và c u hình.ọ ế ượ ử ố ớ ự ậ ấ

S  cho phép (Permission): Các k t n i truy nh p t  xa đ c cho phép và gánự ế ố ậ ừ ượ  
tr c ti p t i m i ng i dùng b i các thi t đ t trong các chính sách truy nh p t  xa.ự ế ớ ỗ ườ ở ế ặ ậ ừ  
Ví d  m t chính sách có th  gán t t c  ng i dùng trong m t nhóm nào đ y quy nụ ộ ể ấ ả ườ ộ ấ ề  
truy c p ch  trong gi  làm vi c hành chính t  8:00 A.M đ n 5:00 P.M, hay đ ng th iậ ỉ ờ ệ ừ ế ồ ờ  
gán cho m t nhóm ng i dùng khác quy n truy c p liên t c 24/24. Profile: M iộ ườ ề ậ ụ ỗ  
chính sách đ u bao g m m t thi t đ t c a profile áp d ng cho k t n i nh  là cácề ồ ộ ế ặ ủ ụ ế ố ư  
th  t c xác th c hay mã hóa. Các thi t đ t trong profile đ c thi hành ngay t i cácủ ụ ự ế ặ ượ ớ  
k t n i. Ví d : n u m t profile thi t đ t cho m t k t n i mà ng i dùng ch  đ cế ố ụ ế ộ ế ặ ộ ế ố ườ ỉ ượ  
phép s  d ng trong 30 phút m i l n thì ng i dùng s  b  ng t k t n i t i máy chử ụ ỗ ầ ườ ẽ ị ắ ế ố ớ ủ 
truy c p trong sau 30 phút.ậ
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Các đi u ki n đ c g i t i đ  t o m t k t n i, n u các đi u ki n g i t iề ệ ượ ử ớ ể ạ ộ ế ố ế ề ệ ử ớ  
này không thích h p truy c p b  t  ch i, n u thích h p các đi u ki n này đ c sợ ậ ị ừ ố ế ợ ề ệ ượ ử 
d ng đ  xác đ nh s  truy c p. Ti p theo máy ch  truy c p ki m tra các cho phépụ ể ị ự ậ ế ủ ậ ể  
quay s  vào ng i dùng s  b  t  ch i n u thi t đ t này là Deny và đ c phép truyố ườ ẽ ị ừ ố ế ế ặ ượ  
c p n u là Allow, n u thi t đ t là s  d ng các chính sách truy c p đ  xác đ nhậ ế ế ế ặ ử ụ ậ ể ị  
quy n truy c p thì s  cho phép c a các chính sách s  quy t đ nh quy n truy c p c aề ậ ự ủ ẽ ế ị ề ậ ủ  
ng i dùng. N u các chính sách này t  ch i truy c p ng i dùng s  b  ng t k t n i,ườ ế ừ ố ậ ườ ẽ ị ắ ế ố  
n u là cho phép s  chuy n t i đ  ki m tra các chính sách trong profile là b c cu iế ẽ ể ớ ể ể ướ ố  
cùng đ  xác đ nh quy n truy c p c a ng i dùng. ể ị ề ậ ủ ườ

3.4. S  d ng d ch v  gán đ a ch  đ ng DHCP cho truy c p t  xa ử ụ ị ụ ị ỉ ộ ậ ừ

Khi thi t l p m t máy ch  truy c p đ  cho phép ng i dùng t  xa truy c pế ậ ộ ủ ậ ể ườ ừ ậ  
vào m ng, ta có th  l a ch n ph ng th c mà các máy t  xa có th  nh n đ c đ aạ ể ự ọ ươ ứ ừ ể ậ ượ ị  
ch  IP.ỉ

V i ph ng th c c u hình đ a ch  IP tĩnh ngay trên các máy tr m, ng i dùngớ ươ ứ ấ ị ỉ ạ ườ  
ph i c u hình b ng tay đ a ch  IP trên m i máy truy c p. S  d ng ph ng th c nàyả ấ ằ ị ỉ ỗ ậ ử ụ ươ ứ  
ph i đ m b o r ng các thông tin c u hình đ a ch  IP là h p l  và ch a đ c sả ả ả ằ ấ ị ỉ ợ ệ ư ượ ử 
d ng trên m ng. Đ ng th i các thông tin v  default gateway, DNS…cũng ph i đ cụ ạ ồ ờ ề ả ượ  
c u hình b ng tay m t cách chính xác.Vì lí do này khuy n ngh  không nên s  d ngấ ằ ộ ế ị ử ụ  
ph ng pháp này cho vi c gán IP cho các máy truy c p t  xa. Máy ch  truy c p cóươ ệ ậ ừ ủ ậ  
th  gán đ ng m t đ a ch  IP cho các máy truy c p t  xa. ể ộ ộ ị ỉ ậ ừ

Đ a ch  IP này thu c trong kho ng đ a ch  mà ta đã c u hình trên máy ch  truyị ỉ ộ ả ị ỉ ấ ủ  
c p. S  d ng ph ng pháp này ta c n ph i đ m b o r ng kho ng đ a ch  IP nàyậ ử ụ ươ ầ ả ả ả ằ ả ị ỉ  
đ c dành riêng đ  c p phát cho các máy truy c p t  xa. Ph ng th c s  d ngượ ể ấ ậ ừ ươ ứ ử ụ  
DHCP server, máy ch  truy c p nh n đ a ch  IP t  DHCP server và gán cho các máyủ ậ ậ ị ỉ ừ  
truy c p  t  xa. Ph ng th c này r t   linh ho t,  không c n ph i dành riêng m tậ ừ ươ ứ ấ ạ ầ ả ộ  
kho ng đ a ch  IP d  tr  cho máy truy c p t  xa và th ng đ c s  d ng trong m tả ị ỉ ự ữ ậ ừ ườ ượ ử ụ ộ  
m ng có t  ch c và đa d ng trong các hình th c k t n i. Đ a ch  IP đ c c p phátạ ổ ứ ạ ứ ế ố ị ỉ ượ ấ  
cho các máy truy c p t  xa m t cách t  đ ng, các thông tin c u hình khác (Gateway,ậ ừ ộ ự ộ ấ  
DNS server…) cũng đ c cung c p t p trung, chính xác t i t ng máy truy c p đ ngượ ấ ậ ớ ừ ậ ồ  
th i các máy truy c p cũng không c n thi t ph i c u hình l i khi có các thay đ i vờ ậ ầ ế ả ấ ạ ổ ề 
c u trúc m ng. ấ ạ

Ho t đ ng c a DHCP đ c mô t  nh  sau: M i khi DHCP client kh i đ ng,ạ ộ ủ ượ ả ư ỗ ở ộ  
nó yêu c u m t đ a ch  IP t  DHCP server. Khi DHCP server nh n yêu c u, nó ch nầ ộ ị ỉ ừ ậ ầ ọ  
m t đ a ch  IP trong kho ng IP đã đ c đ nh nghĩa trong c  s  d  li u c a nó.ộ ị ỉ ả ượ ị ơ ở ữ ệ ủ  
DHCP server c p phát đ a ch  IP t i DHCP client N u DHCP client ch p nh n đ aấ ị ỉ ớ ế ấ ậ ị  
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ch  IP này, DHCP server cho thuê đ a ch  IP này trong m t kho ng th i gian c  thỉ ị ỉ ộ ả ờ ụ ể 
(tùy theo thi t đ t). ế ặ

Các thông tin v  đ a ch  IP đ c g i t  DHCP server t i DHCP client th ngề ị ỉ ượ ử ừ ớ ườ  
bao g m các  thành ph n sau: đ a ch  IP,  subnet mask,  các giá tr   l a  ch n khácồ ầ ị ỉ ị ự ọ  
(default gateway, đ a ch  DNS server). ị ỉ

3.5. S  d ng Radius server đ  xác th c k t n i cho truy c p t  xaử ụ ể ự ế ố ậ ừ

a. Ho t đ ng c a Radius serverạ ộ ủ

Radius là m t giao th c làm vi c theo mô hình client/server. Radius cung c pộ ứ ệ ấ  
d ch v  xác th c và tính c c cho m ng truy nh p gián ti p. Radius client là m tị ụ ự ướ ạ ậ ế ộ  
máy ch  truy c p ti p nh n các yêu c u xác th c t  ng i dùng t  xa và chuy nủ ậ ế ậ ầ ự ừ ườ ừ ể  
các yêu c u này t i  Radius server.  Radius server nh n các yêu c u k t n i  c aầ ớ ậ ầ ế ố ủ  
ng i dùng xác th c; sau đó, tr  v  các thông tin c u hình c n thi t cho Radiusườ ự ả ề ấ ầ ế  
client đ  chuy n d ch v  t i ng i s  d ng. ể ể ị ụ ớ ườ ử ụ

Hình 4.4 – Quá trình ho t đ ng c a Radius serverạ ộ ủ

Quá trình ho t đ ng đ c mô t  nh  sau: ạ ộ ượ ả ư

1. Ng i s  d ng t  xa kh i t o quá trình xác th c PPP t i máy ch  truyườ ử ụ ừ ở ạ ự ớ ủ  
c p;ậ

2. Máy ch  truy c p yêu c u ng i dùng cung c p thông tin v  username vàủ ậ ầ ườ ấ ề  
password b ng các giao th c PAP ho c CHAP;ằ ứ ặ

3. Ng i dùng t  xa phúc đáp và g i thông tin username và password t i máyườ ừ ử ớ  
ch  truy c p;ủ ậ

4. Máy ch  truy c p (Radius client) g i chuy n ti p các thông tin username vàủ ậ ử ể ế  
password đã đ c mã hóa t i Radius server;ượ ớ

5. Radius server tr  l i v i các thông tin ch p nh n hay t  ch i. Radius clientả ờ ớ ấ ậ ừ ố  
th c hi n theo các d ch v  và các thông s  d ch v  đi cùng v i các phúc đáp ch pự ệ ị ụ ố ị ụ ớ ấ  
nh n hay t  ch i t  Radius server.ậ ừ ố ừ
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b. Nh n th c và c p quy nậ ự ấ ề

Khi Radius server nh n yêu c u truy c p t  Radius client, Radius server tìmậ ầ ậ ừ  
ki m trong c  s  d  li u các thông tin v  yêu c u này. N u username không cóế ơ ở ữ ệ ề ầ ế  
trong c  s  d  li u này thì ho c m t profile m c đ nh đ c chuy n ho c m t thôngơ ở ữ ệ ặ ộ ặ ị ượ ể ặ ộ  
báo t  ch i truy c p đ c chuy n t i Radius client.ừ ố ậ ượ ể ớ

Trong RADIUS nh n th c và c p quy n đi đôi v i nhau, n u username cóậ ự ấ ề ớ ế  
trong c  s  d  li u và password đ c xác nh n là đúng thì Radius server g i tr  vơ ở ữ ệ ượ ậ ử ả ề 
thông báo truy c p đ c ch p nh n, thông báo này bao g m m t danh sách các c pậ ượ ấ ậ ồ ộ ặ  
đ c tính­ giá tr  mô t  các thông s  đ c s  d ng cho phiên làm vi c. Các thông sặ ị ả ố ượ ử ụ ệ ố 
đi n hình bao g m: ki u d ch v , ki u giao th c, đ a ch  gán cho ng i dùng (đ ngể ồ ể ị ụ ể ứ ị ỉ ườ ộ  
ho c tĩnh), danh sách truy c p đ c áp d ng hay m t đ nh tuy n tĩnh đ c cài đ tặ ậ ượ ụ ộ ị ế ượ ặ  
trong b ng đ nh tuy n c a máy ch  truy c p. Thông tin c u hình trong Radius serverẳ ị ế ủ ủ ậ ấ  
s  xác đ nh nh ng gì s  đ c cài đ t trên máy ch  truy c p. Hình 4.5 d i đây môẽ ị ữ ẽ ượ ặ ủ ậ ướ  
t  quá trình nh n th c và c p quy n c a Radius server.ả ậ ự ấ ề ủ

Hình 4.5 – Mô t  quá trình nh n th c và c p quy n c a Radius serverả ậ ự ấ ề ủ

c.Tính c cướ

Các v n đ  v  x  lý c c c a RADIUS ho t đ ng đ c l p v i nh n th c vàấ ề ề ử ướ ủ ạ ộ ộ ậ ớ ậ ự  
c p quy n. Ch c năng tính c c cho phép ghi l i d  li u đ c g i t i th i đi mấ ề ứ ướ ạ ữ ệ ượ ử ạ ờ ể  
b t đ u và k t thúc c a m t phiên làm vi c và đ a ra các con s  v  m t s  d ng tàiắ ầ ế ủ ộ ệ ư ố ề ặ ử ụ  
nguyên nh  (th i gian, s  gói, s  byte…) đ c s  d ng trong phiên làm vi c đó. ư ờ ố ố ượ ử ụ ệ

3.6. M ng riêng  o và k t n i s  d ng d ch v  truy c p t  xaạ ả ế ố ử ụ ị ụ ậ ừ

VPN (Virtual Private Network) là m t m ng riêng đ c xây d ng trên n nộ ạ ượ ự ề  
t ng h  t ng m ng công c ng (ví d  m ng Internet), s  d ng m ng công c ng choả ạ ầ ạ ộ ụ ạ ử ụ ạ ộ  
vi c truy n thông riêng t . ệ ề ư

Gi i pháp VPN cho phép ng i dùng làm vi c t i nhà ho c đang đi công tácả ườ ệ ạ ặ  
 xa có th  th c hi n m t k t n i t i tr  s  chính b ng vi c s  d ng h  t ngở ể ự ệ ộ ế ố ớ ụ ở ằ ệ ử ụ ạ ầ  

m ng là m t m ng công c ng nh  là Internet, Nh  v y thay vì ph i th c hi n m tạ ộ ạ ộ ư ư ậ ả ự ệ ộ  
k t n i đ ng dài t i tr  s  chính ng i s  d ng ch  c n t o l p m t k t n i n iế ố ườ ớ ụ ở ườ ử ụ ỉ ầ ạ ậ ộ ế ố ộ  
h t t i m t ISP khi đó b ng công ngh  VPN m t k t n i VPN s  đ c thi t l pạ ớ ộ ằ ệ ộ ế ố ẽ ượ ế ậ  
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gi a ng i dùng v i m ng trung tâm. K t n i VPN cũng cho phép các t  ch c k tữ ườ ớ ạ ế ố ổ ứ ế  
n i liên m ng gi a các đ a đi m   xa khác nhau thông qua các k t n i tr c ti pố ạ ữ ị ể ở ế ố ự ế  
(leased line) t  các đ a đi m đó t i m t ISP. ừ ị ể ớ ộ

Nh  v y k t n i VPN cho phép m t t  ch c gi m chi phí g i đ ng dài quaư ậ ế ố ộ ổ ứ ả ọ ườ  
Dialup hay chi phí thuê đ ng leadline cho kho ng cách xa thay vì nh  v y ch  c nườ ả ư ậ ỉ ầ  
các k t n i n i h t và đi u này là ti t ki m đ c chi phí. VPN g i d  li u gi a cácế ố ộ ạ ề ế ệ ượ ử ữ ệ ữ  
đ u cu i, d  li u đ c đóng gói, v i các Header cung c p thông tin đ nh tuy n choầ ố ữ ệ ượ ớ ấ ị ế  
phép chuy n d  li u qua m t liên k t ho c m t liên m ng công c ng t i đích. Dể ữ ệ ộ ế ặ ộ ạ ộ ớ ữ 
li u chuy n đi đ c mã hoá đ  đ m b o an toàn, các gói d  li u truy n thông trênệ ể ượ ể ả ả ữ ệ ề  
m ng là không th  đ c mà không có khoá gi i mã. Liên k t mà trong đó d  li uạ ể ọ ả ế ữ ệ  
đ c đóng gói và mã hoá là m t k t n i VPN. ượ ộ ế ố

Các hình th c k t n i: ứ ế ố

Có hai ki u k t n i VPN, k t n i VPN truy c p t  xa và k t n i Site­to­site.ể ế ố ế ố ậ ừ ế ố  
M t k t n i VPN truy c p t  xa đ c thi t l p b i m t máy tính PC t i m t m ngộ ế ố ậ ừ ượ ế ậ ở ộ ớ ộ ạ  
dùng riêng. VPN gateway cung c p truy c p t i các tài nguyên c a m ng dùng riêng.ấ ậ ớ ủ ạ  
Các gói d  li u g i qua k t n i VPN đ c kh i t o t  các client. VPN client th cữ ệ ử ế ố ượ ở ạ ừ ự  
hi n vi c xác th c t i VPN gateway. K t n i site­to­site, đ c thi t l p b i cácệ ệ ự ớ ế ố ượ ế ậ ở  
VPN gateway và k t n i hai ph n c a m t m ng dùng riêng. ế ố ầ ủ ộ ạ

Hình 4.6 – Gi i pháp k t n i VPNả ế ố

Tunnel: là m t ph n quan tr ng trong vi c xây d ng m t m ng VPN. Cácộ ầ ọ ệ ự ộ ạ  
chu n truy n thông s  d ng đ  qu n lý các tulnnel và đóng gói d  li u c a VPNẩ ề ử ụ ể ả ữ ệ ủ  
bao g m các giao th c làm vi c   l p 2 nh  PPTP (Point­to­Point Tunlling Protocol)ồ ứ ệ ở ớ ư  
đ c phát tri n b i Microsoft h  tr  trong môi tr ng m ng Windows, L2TP (Layerượ ể ở ỗ ợ ườ ạ  
2 Tunnelling Protocol) đ c phát tri n b i Cisco. IPsec là m t giao th c làm vi c ượ ể ở ộ ứ ệ ở 
l p 3, IPsec đ c phát tri n b i IETF và ngày càng đ c s  d ng r ng rãi. L2TP vàớ ượ ể ở ượ ử ụ ộ  
PPTP có m c đích là cung c p các đ ng h m d  li u thông qua m ng truy n dụ ấ ườ ầ ữ ệ ạ ề ữ 
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li u công c ng. L2TP khác v i PPTP   ch  nó t o l p đ ng h m nh ng không mãệ ộ ớ ở ỗ ạ ậ ườ ầ ư  
hoá d  li u. L2TP cung c p các đ ng h m b o m t khi cùng ho t đ ng v i cácữ ệ ấ ườ ầ ả ậ ạ ộ ớ  
công ngh  mã hoá khác nh  IPSec. IPSec không yêu c u ph i có L2TP nh ng cácệ ư ầ ả ư  
ch c năng mã hoá c a nó đ a đ n cho L2TP kh  năng cung c p các kênh thông tinứ ủ ư ế ả ấ  
b o m t, cung c p các gi i pháp VPN. L2TP và PPTP cùng s  d ng PPP đ  đóngả ậ ấ ả ử ụ ể  
gói, thêm b t thông tin ti p đ u và truy n t i d  li u qua m ng. Các k t n i VPNớ ế ầ ề ả ữ ệ ạ ế ố  
có các đ c tr ng sau: đóng gói (Encapsulation), xác th c (Authentication) và mã hoáặ ư ự  
d  li u (Data encryption) ữ ệ

Đóng gói d  li u: Công ngh  VPN s  d ng m t ph ng th c đóng gói dữ ệ ệ ử ụ ộ ươ ứ ữ 
li u trong đó cho phép d  li u truy n đ c qua m ng công c ng qua các giao th cệ ữ ệ ề ượ ạ ộ ứ  
t o đ ng h m. ạ ườ ầ

Xác th c: Khi m t k t n i VPN đ c thi t l p,VPN gateway s  xác th cự ộ ế ố ượ ế ậ ẽ ự  
VPN client đang yêu c u k t n i và n u đ c đ c phép k t n i đ c th c hi n.ầ ế ố ế ượ ượ ế ố ượ ự ệ  
N u s  xác th c k t n i là qua l i đ c s  d ng, thì VPN client s  th c hi n vi cế ự ự ế ố ạ ượ ử ụ ẽ ự ệ ệ  
xác th c l i VPN gateway, đ  đ m b o r ng đ y chính là server mà mình c n g i.ự ạ ể ả ả ằ ấ ầ ọ  
Xác th c d  li u và tính toàn v n c a d  li u: đ  xác nh n r ng d  li u đang đ cự ữ ệ ẹ ủ ữ ệ ể ậ ằ ữ ệ ượ  
g i t  m t đ u c a k t n i khác mà không b  thay đ i trong quá trình truy n, dử ừ ộ ầ ủ ế ố ị ổ ề ữ 
li u ph i bao g m m t tr ng ki m tra b ng m t mã d  trên m t khoá mã hoá đãệ ả ồ ộ ườ ể ằ ậ ự ộ  
bi t ch  gi a ng i g i và ng i nh n ế ỉ ữ ườ ử ườ ậ

Mã hóa d  li u: đ  đ m b o d  li u truy n trên m ng, d  li u ph i đ cữ ệ ể ả ả ữ ệ ề ạ ữ ệ ả ượ  
mã hoá t i đ u g i và gi i mã t i đ u nh n. Vi c mã hoá và gi i mã d  li u phạ ầ ử ả ạ ầ ậ ệ ả ữ ệ ụ 
thu c và ng i g i và ng i nh n đang s  d ng ph ng th c mã hoá và gi i mãộ ườ ử ườ ậ ử ụ ươ ứ ả  
nào.

3.7. S  d ng Network and Dial­up Connectionử ụ

Network and Dial­up Connection (NDC) là m t công c  đ c Microsoft phátộ ụ ượ  
tri n đ  h  tr  vi c t o l p các k t n i trong đó bao g m các k t n i cho truy c pể ể ỗ ợ ệ ạ ậ ế ố ồ ế ố ậ  
t  xa. V i vi c s  d ng NDC ta có th  truy c p t i các tài nguyên dù đang   trongừ ớ ệ ử ụ ể ậ ớ ở  
m ng hay   m t đ a đi m   xa. Các k t n i đ c kh i t o, thi t l p c u hình, l uạ ở ộ ị ể ở ế ố ượ ở ạ ế ậ ấ ư  
gi  và qu n lý b i NDC. M i m t k t n i bao g m m t b  các đ c tính đ c sữ ả ở ỗ ộ ế ố ồ ộ ộ ặ ượ ử 
d ng đ  thi t l p liên k t gi a m t máy tính t i máy tính ho c m ng khác. Các k tụ ể ế ậ ế ữ ộ ớ ặ ạ ế  
n i g i ra đ c liên l c v i m t máy ch  truy c p   xa b ng các hình th c truy c pố ọ ượ ạ ớ ộ ủ ậ ở ằ ứ ậ  
gián ti p th ng là qua các m ng truy n d n m ng tho i công c ng, m ng ISDN. ế ươ ạ ề ẫ ạ ạ ộ ạ

NDC cũng h  tr  vi c thi t l p các k t n i g i vào có nghĩa là đóng vai tròỗ ợ ệ ế ậ ế ố ọ  
nh  m t máy ch  truy c p. B i vì t t c  các d ch v  và các ph ng th c truy nư ộ ủ ậ ở ấ ả ị ụ ươ ứ ề  
thông đ u đ c thi t l p trong k t n i nên không c n ph i s  d ng các công cề ượ ế ậ ế ố ầ ả ử ụ ụ 
khác đ  c u hình cho k t n i. Ví d  đ  thi t l p cho m t k t n i dial­up bao g mể ấ ế ố ụ ể ế ậ ộ ế ố ồ  
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các đ c tính đ c s  d ng tr c, trong và sau khi k t n i. Các thông s  này baoặ ượ ử ụ ướ ế ố ố  
g m: modem s  quay s , ki u mã hóa password đ c s  d ng và các giao th cồ ẽ ố ể ượ ử ụ ứ  
m ng s  s  d ng sau k t n i. Tr ng thái k t n i bao g m th i gian và t c đ  cũngạ ẽ ử ụ ế ố ạ ế ố ồ ờ ố ộ  
đ c chính k t n i hi n th  mà không c n b t c  m t công c  nào khác. ượ ế ố ể ị ầ ấ ứ ộ ụ

3.8. M t s  v n đ  x  lý s  c  trong truy c p t  xaộ ố ấ ề ử ự ố ậ ừ

Các v n đ  liên quan đ n s  c  trong truy c p t  xa, th ng bao g m: ấ ề ế ự ố ậ ừ ườ ồ

­ Giám sát truy c p t  xa: giám sát máy ch  truy c p là ph ng pháp t t nh tậ ừ ủ ậ ươ ố ấ  
th ng s  d ng đ   tìm ra  ngu n g c c a các v n đ  x y ra s  c .  M i m tườ ử ụ ể ồ ố ủ ấ ề ả ự ố ỗ ộ  
ch ng trình ph n m m hay thi t b  ph n c ng máy ch  truy c p bao gi  cũng cóươ ầ ề ế ị ầ ứ ủ ậ ờ  
các công c  s  d ng đ  giám sát và ghi l i các s  ki n x y ra (trong các file log) đ iụ ử ụ ể ạ ự ệ ả ố  
v i m i phiên truy c p t  xa. ớ ỗ ậ ừ

­ Theo dõi các k t n i truy c p t  xa: kh  năng theo dõi các k t n i truy c pế ố ậ ừ ả ế ố ậ  
t  xa c a m t Máy ch  truy c p cho ta x  lý các v n đ  ph c t p v  s  c  m ng.ừ ủ ộ ủ ậ ử ấ ề ứ ạ ề ự ố ạ  
Các thông tin theo dõi m t k t n i t  xa th ng r t ph c t p và khá chi ti t do đóộ ế ố ừ ườ ấ ứ ạ ế  
đ  phân tích và x  lý c n thi t ng i qu n tr  m ng ph i có kinh nghi m và trìnhể ử ầ ế ườ ả ị ạ ả ệ  
đ  v  h  th ng m ng.ộ ề ệ ố ạ

­ X  lý các s  c  v  ph n c ng: bao g m các thi t b  truy n thông t i ng iử ự ố ề ầ ứ ồ ế ị ề ạ ườ  
dùng và t i máy ch  truy c p. Đ i v i các thi t b  t i ng i dùng (th ng là cácạ ủ ậ ố ớ ế ị ạ ườ ườ  
modem, c c m ng…), hãy xem tài li u v  s n ph m đó hay h i nhà cung c p thi tạ ạ ệ ề ả ẩ ỏ ấ ế  
b  v  s n ph m c a h  v  các cách ki m tra và xác đ nh l i c a s n ph m này.ị ề ả ẩ ủ ọ ề ể ị ỗ ủ ả ẩ  
N u k t n i s  d ng modem, hãy ki m tra r ng modem đã đ c cài đ t đúng ch a. ế ế ố ử ụ ể ằ ượ ặ ư

Trong Windows server, các b c ki m tra nh  sau: ướ ể ư

o Trong Control Panel, ch n Phone and Modem Options; Trong trang modem,ọ  
nh p tên modem, sau đó ch n Properties ắ ọ

o Ch n Diagnostics, sau đó ch n Query Modem. N u modem đã đ c cài đ tọ ọ ế ượ ặ  
đúng, b  các thông s  v  modem s  đ c hi n th , ng c l i hãy ki m tra và càiộ ố ề ẽ ượ ể ị ượ ạ ể  
đ t l i modem, trong tr ng h p cu i cùng hãy h i nhà s n xu t thi t b  này. Đặ ạ ườ ợ ố ỏ ả ấ ế ị ể 
nh n thêm các thông tin v  modem trong khi đang c  g ng t o l p m t k t n i, hãyậ ề ố ắ ạ ậ ộ ế ố  
xem thông tin trong log file đ  tìm ra nguyên nhân g p s  c . ể ạ ự ố

Đ  ghi các thông tin vào log file th c hi n theo các b c sau: ể ự ệ ướ

o Trong Control Panel, ch n Phone and Modem Options ọ

o Trong trang modem, ch n tên modem, sau đó ch n Properties ọ ọ

o Ch n Diagnostics, l a ch n Record a log, sau đó nh p OK. Đ i v i thi t bọ ự ọ ắ ố ớ ế ị 
truy n thông t i máy ch  truy c p: Ki m tra các thi t b  ph n c ng t ng t  nhề ạ ủ ậ ể ế ị ầ ứ ươ ự ư 
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trong tr ng h p thi t b  t i ng i dùng, đ ng th i ki m tra log file v  các s  ki nườ ợ ế ị ạ ườ ồ ờ ể ề ự ệ  
x y ra v i  h  th ng đ  tìm ra nguyên nhân s  c .  M t cách khác đ  ki m traẩ ớ ệ ố ể ự ố ộ ể ể  
modem t i máy ch  truy c p là s  d ng m t đ ng đi n tho i và g i t i modem đóạ ủ ậ ử ụ ộ ườ ệ ạ ọ ớ  
sau đó nghe xem modem đó có tr  l i và c  g ng t o m t k t n i hay không. N uả ờ ố ắ ạ ộ ế ố ế  
không có tín hi u t o k t n i t  modem đó thì có th  k t lu n r ng đang có m tệ ạ ế ố ừ ể ế ậ ằ ộ  
v n đ  l i v  modem t i máy ch  truy c p.ấ ề ỗ ề ạ ủ ậ

X  lý các s  c  v  đ ng truy n thông: Th ng là do cáp đ c đ u sai hayử ự ố ề ườ ề ườ ượ ấ  
vì nguyên nhân t  nhà cung c p d ch v  đi n tho i. Hãy ki m tra đ ng đi n tho iừ ấ ị ụ ệ ạ ể ườ ệ ạ  
t  ng i dùng t i máy ch  truy c p b ng cách g i đi n tho i thông th ng, thôngừ ườ ớ ủ ậ ằ ọ ệ ạ ườ  
qua ch t l ng cu c g i ta cũng có th  ph n nào d  đoán đ c ch t l ng c aấ ượ ộ ọ ể ầ ự ượ ấ ượ ủ  
đ ng truy n.ườ ề

X  lý các thi t đ t v  c u hình: Sau khi xác đ nh r ng các v n đ  v  ph nử ế ặ ề ấ ị ằ ấ ề ề ầ  
c ng cũng nh  đ ng truy n thông đ u t t, b c ti p theo ta ki m tra các thi t đ tứ ư ườ ề ề ố ướ ế ể ế ặ  
v  c u hình, bao g m: Các thi t đ t v  m ng: l i c u hình v  m ng x y ra khi đãề ấ ồ ế ặ ề ạ ỗ ấ ề ạ ả  
t o k t n i thành công nh ng v n không th  truy c p đ c các ngu n tài nguyênạ ế ố ư ẫ ể ậ ượ ồ  
trên m ng, các l i th ng x y ra nh  vi c phân gi i tên ch a ho t đ ng, các l i vạ ỗ ườ ẩ ư ệ ả ư ạ ộ ỗ ề 
đ nh tuy n… khi l i v  c u hình m ng x y ra, tr c tiên ta ki m tra r ng các máyị ế ỗ ề ấ ạ ả ướ ể ằ  
k t n i tr c ti p (không thông qua d ch v  truy c p t  xa) có th  truy c p đ c vàoế ố ự ế ị ụ ậ ừ ể ậ ượ  
các ngu n tài nguyên trên m ng. Sau đó ki m tra các c u hình v  TCP/IP b ng vi cồ ạ ể ấ ề ằ ệ  
s  d ng l nh ipconfig /all trên máy client. Ki m tra r ng các thông s  nh  DNS, đ aử ụ ệ ể ằ ố ư ị  
ch  IP, các thông s  v  đ nh tuy n đã đ c thi t đ t đúng ch a. S  d ng l nh pingỉ ố ề ị ế ượ ế ặ ư ử ụ ệ  
đ  ki m tra k t n i m ng đã làm vi c.ể ể ế ố ạ ệ

Các thi t đ t máy ch  truy c p: Các thi t đ t trên máy ch  truy c p v i cácế ặ ủ ậ ế ặ ủ ậ ớ  
thông sô sai khi t o l p k t n i có th  là nguyên nhân ng i dùng không th  truyạ ậ ế ố ể ườ ể  
c p vào các ngu n tài nguyên trên m ng. Đ  h  tr  cho vi c xác đ nh nguyên nhânậ ồ ạ ể ỗ ợ ệ ị  
gây l i, ki m tra các s  ki n đã ghi log trên máy ch  truy c p và client, trong m t sỗ ể ự ệ ủ ậ ộ ố 
tr ng h p c n thi t ph i theo dõi (tracing) các k t n i trên máy ch  truy c p. Cácườ ợ ầ ế ả ế ố ủ ậ  
thi t đ t trên máy ng i dùng t  xa: ki m tra các giao th c m ng làm vi c trênế ặ ườ ừ ể ứ ạ ệ  
client, các giao th c m ng làm vi c trên client ph i đ c h  tr  b i máy ch  truyứ ạ ệ ả ượ ỗ ợ ở ủ  
c p.  Ví  d ,  n u  ng i  dùng  t  xa   thi t  đ t   trên client  các  giao   th c  NWLink,ậ ụ ế ườ ừ ế ặ ứ  
IPX/SPX và máy ch  truy c p ch  h  tr  s  d ng TCP/IP, thì k t n i s  khôngủ ậ ỉ ỗ ợ ử ụ ế ố ẽ  
thành công. 

Câu h iỏ
1. Trình bày ý nghĩa c a d ch v  truy nh p t  xa.ủ ị ụ ậ ừ

2. Cho bi t các ph ng th c xác th c k t n i.ế ươ ứ ự ế ố
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3. Mô t  các ph ng th c mã hóa d  li u.ả ươ ứ ữ ệ

Bài t p th c hànhậ ự

1. Xây d ng m t Remote Access Server.ự ộ

Các b c th c hi n:ướ ự ệ
­ C u hình RAS serverấ
­ C u hình RAS clientấ

2. Cài đ t và c u hình d ch v  truy c p t  xa cho phép ng i dùng t  xa truy c p ặ ấ ị ụ ậ ừ ườ ừ ậ
vào m ng trên h  đi u hành Windows Server.ạ ệ ề

Các b c th c hi n:ướ ự ệ
­ Cài đ t máy ch  d ch v  truy c p t  xaặ ủ ị ụ ậ ừ
­ Thi t đ t tài kho n cho ng i dùng t  xa. Thi t l p m t tài kho n có tênế ặ ả ườ ừ ế ậ ộ ả  

RemoteUser
­ Ki m tra c u hình đã thi t l pể ấ ế ậ
­ C u hình cho phép tài kho n RemoteUser truy c p vào m ng đ c đi uấ ả ậ ạ ượ ề  

khi n truy c p b i các chính sách truy c p t  xa (Remote access policy) ể ậ ở ậ ừ
­ Ki m tra c u hình đã thi t l p   b c trên b ng vi c th c hi n m t k tể ấ ế ậ ở ướ ằ ệ ự ệ ộ ế  

n i quay s  t i máy ch  truy c p t  xa v i tài kho n có tên là RemoteUser. Thôngố ố ớ ủ ậ ừ ớ ả  
báo l i xu t hi n, k t n i không đ c thi t l p.ỗ ấ ệ ế ố ượ ế ậ

­ S  d ng RRAS đ  thi t l p m t chính sách m i đ i v i ng i dùng t  xa,ử ụ ể ế ậ ộ ớ ố ớ ườ ừ  
tên chính sách này là Allow RemoteGroup Access cho phép ng i dùng trong nhómườ  
RemoteGroup truy c p.ậ

­ Ki m tra c u hình đã thi t l p   b c trên b ng vi c th c hi n m t k tể ấ ế ậ ở ướ ằ ệ ự ệ ộ ế  
n i quay s  t i máy ch  truy c p t  xa v i tài kho n có tên là RemoteUser, k t n iố ố ớ ủ ậ ừ ớ ả ế ố  
đ c thi t l p sau đó đóng k t n i l i. ượ ế ậ ế ố ạ

­ C u hình đ  default policy đ c thi hành tr cấ ể ượ ướ
­ Ki m tra c u hình đã thi t l p   b c trên b ng vi c th c hi n m t k tể ấ ế ậ ở ướ ằ ệ ự ệ ộ ế  

n i quay s  t i máy ch  truy c p t  xa v i tài kho n có tên là RemoteUser. Thôngố ố ớ ủ ậ ừ ớ ả  
báo l i xu t hi n, k t n i không đ c thi t l p. ỗ ấ ệ ế ố ượ ế ậ

­ C u hình cho phép truy c p s  d ng Properties c a RemoteUser ấ ậ ử ụ ủ
­ Ki m tra c u hình đã thi t l p   b c trên b ng vi c th c hi n m t k tể ấ ế ậ ở ướ ằ ệ ự ệ ộ ế  

n i quay s  t i máy ch  truy c p t  xa v i tài kho n có tên là RemoteUser, k t n iố ố ớ ủ ậ ừ ớ ả ế ố  
đ c thi t l p sau đó đóng k t n i l i.ượ ế ậ ế ố ạ
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BÀI 5: GROUP POLICY OBJECT

Mã bài: MĐ 36­05

M c tiêu c a bàiụ ủ :
­ Hi u đ c ch c năng c a Group policy;ể ượ ứ ủ
­ T o và qu n lý các đ i t ng trong GPO;ạ ả ố ượ
­ Th c hi n các thao tác an toàn v i máy tính.ự ệ ớ

1. Gi i thi u Group Policyớ ệ

M c tiêu: Trình bày các ch c năng chính c a Group Policy, phân bi t đ cụ ứ ủ ệ ượ  
s  khác nhau c  b n gi a System Policy và Group Policy.ự ơ ả ữ

1.1. So sánh gi a System Policy và Group Policyữ

Trong mô đun Qu n tr  m ng 1, chúng ta đã tìm hi u v  chính sách h  th ngả ị ạ ể ề ệ ố  
(System Policy), ti p theo chúng ta s  tìm hi u v  chính sách nhóm (Group Policy).ế ẽ ể ề  
V y hai chính sách này khác nhau nh  th  nào.ậ ư ế

­ Chính sách nhóm ch  xu t hi n trên mi n Active Directory, nó không t n t iỉ ấ ệ ề ồ ạ  
trên mi n NT4.ề

­ Chính sách nhóm làm đ c nhi u đi u h n chính sách h  th ng. T t nhiênượ ề ề ơ ệ ố ấ  
chính sách nhóm ch a t t c  các ch c năng c a chính sách h  th ng, h n th  n a,ứ ấ ả ứ ủ ệ ố ơ ế ữ  
có th  dùng chính sách nhóm đ  tri n khai m t ph n m m cho m t ho c nhi u máyể ể ể ộ ầ ề ộ ặ ề  
m t cách t  đ ng.ộ ự ộ

­ Chính sách nhóm t  đ ng h y b  tác d ng khi đ c g  b , không gi ngự ộ ủ ỏ ụ ượ ỡ ỏ ố  
nh  các chính sách h  th ng.ư ệ ố

­ Chính sách nhóm đ c áp d ng th ng xuyên h n chính sách h  th ng. Cácượ ụ ườ ơ ệ ố  
chính sách h  th ng ch  đ c áp d ng khi máy tính đăng nh p vào m ng. Các chínhệ ố ỉ ượ ụ ậ ạ  
sách nhóm đ c áp d ng khi b t máy lên, khi đăng nh p vào m t cách t  đ ng vàoượ ụ ậ ậ ộ ự ộ  
nh ng th i đi m ng u nhiên trong su t ngày làm vi c.ữ ờ ể ẫ ố ệ

­ Có nhi u m c đ  đ  gán chính sách nhóm này cho ng i t ng nhóm ng iề ứ ộ ể ườ ừ ườ  
ho c t ng nhóm đ i t ng.ặ ừ ố ượ

­ Chính sách nhóm tuy có nhi u  u đi m nh ng ch  áp d ng đ c trên máyề ư ể ư ỉ ụ ượ  
Win2K, WinXP và Windows Server 2003.

1.2. Ch c năng c a Group Policyứ ủ

­ Tri n khai ph n m m  ng d ng: có th  gom t t c  các t p tin c n thi t để ầ ề ứ ụ ể ấ ả ậ ầ ế ể 
cài đ t m t ph n m m nào đó vào trong m t gói (package), đ t nó lên Server, r iặ ộ ầ ề ộ ặ ồ  
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dùng chính sách nhóm h ng m t ho c nhi u máy tr m đ n gói ph n m m đó. Hướ ộ ặ ề ạ ế ầ ề ệ 
th ng s  t  đ ng cài đ t ph n m m này đ n t t c  các máy tr m mà không c n số ẽ ự ộ ặ ầ ề ế ấ ả ạ ầ ự 
can thi p nào c a ng i dùng.ệ ủ ườ

­ Gán các quy n h  th ng cho ng i dùng: ch c năng này t ng t  v i ch cề ệ ố ườ ứ ươ ự ớ ứ  
năng c a chính sách h  th ng. Nó có th  c p cho m t ho c m t nhóm ng i nào đóủ ệ ố ể ấ ộ ặ ộ ườ  
có quy n t t server, đ i gi  h  th ng hay backup d  li u…ề ắ ổ ờ ệ ố ữ ệ

­ Gi i h n nh ng  ng d ng mà ng i dùng đ c phép thi hành: chúng ta cóớ ạ ữ ứ ụ ườ ượ  
th  ki m soát máy tr m c a m t ng i dùng nào đó và cho phép ng i dùng này chể ể ạ ủ ộ ườ ườ ỉ 
ch y đ c m t vài  ng d ng nào đó thôi nh : Outlook Express, Word hay Internetạ ượ ộ ứ ụ ư  
Explorer.

­ Ki m soát các thi t l p h  th ng: Ng i qu n tr  có th  dùng chính sáchể ế ậ ệ ố ườ ả ị ể  
nhóm đ  qui đ nh h n ng ch đĩa cho m t ng i dùng nào đó. Ng i dùng này chể ị ạ ạ ộ ườ ườ ỉ 
đ c phép l u tr  t i đa bao nhiêu MB trên đĩa c ng theo qui đ nh.ượ ư ữ ố ứ ị

­ Thi t l p các k ch b n đăng nh p, đăng xu t, kh i đ ng và t t máy: trongế ậ ị ả ậ ấ ở ộ ắ  
h  th ng NT4 thì ch  h  tr  k ch b n đăng nh p (logon script),  nh ng Windowsệ ố ỉ ỗ ợ ị ả ậ ư  
Server h  tr  c  b n s  ki n này đ c kích ho t (trigger) m t k ch b n (script).ỗ ợ ả ố ự ệ ượ ạ ộ ị ả  
Ng i qu n tr  có th  dùng các GPO đ  ki m soát nh ng k ch b n nào đang ch y.ườ ả ị ể ể ể ữ ị ả ạ

­ Đ n gi n hóa và h n ch  các ch ng trình: có th  dùng GPO đ  g  bơ ả ạ ế ươ ể ể ỡ ỏ 
nhi u tính năng kh i Internet Explorer, Windows Explorer và nh ng ch ng trìnhề ỏ ữ ươ  
khác.

­ H n ch  t ng quát màn hình Desktop c a ng i dùng: có th  g  b  h u h tạ ế ổ ủ ườ ể ỡ ỏ ầ ế  
các đ  m c trên menu Start c a m t ng i dùng nào đó, ngăn ch n không cho ng iề ụ ủ ộ ườ ặ ườ  
dùng cài thêm máy in, s a đ i thông s  c u hình c a máy tr m…ử ổ ố ấ ủ ạ

2. T o và t  ch c các đ i t ng trong Group policyạ ổ ứ ố ượ

M c tiêu: Trình bày cách th c đ  xem chính sách c c b  c a m t máy tính ụ ứ ể ụ ộ ủ ộ ở  
xa, t o và áp d ng các chính sách trên mi n.ạ ụ ề

Chúng ta c u hình và tri n khai Group Policy b ng cách xây d ng các đ iấ ể ằ ự ố  
t ng chính sách (GPO). Các GPO là m t v t ch a (container) có th  ch a nhi uượ ộ ậ ứ ể ứ ề  
chính sách áp d ng cho nhi u ng i, nhi u máy tính hay toàn b  h  th ng m ng.ụ ề ườ ề ộ ệ ố ạ  
Ng i qu n tr  có th  dùng Group Policy Object Editor đ  t o ra các đ i t ngườ ả ị ể ể ạ ố ượ  
chính sách. Trong c a s  chính c a Group Policy Object Editor (hình 5.1) có hai m cử ổ ủ ụ  
chính: c u hình máy tính (computer configuration) và c u hình ng i dùng (userấ ấ ườ  
configuration).
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Hình 5.1 – C a s  chính c a Group Policy Object Editorử ổ ủ

Đi u k  ti p c n chú ý khi tri n khai Group Policy là các c u hình chính sáchề ế ế ầ ể ấ  
c a Group Policy đ c tích lũy và k  th a t  các v t ch a (container) bên trên c aủ ượ ề ừ ừ ậ ứ ủ  
Active Directory. Ví d  các ng i dùng và máy tính v a   trong mi n v a   trongụ ườ ừ ở ề ừ ở  
OU nên s  nh n đ c các c u hình t  c  hai chính sách c p mi n l n chính sáchẽ ậ ượ ấ ừ ả ấ ề ẫ  
c p OU. Các chính sách nhóm sau 90 phút s  đ c “làm t i” và áp d ng m t l n,ấ ẽ ượ ươ ụ ộ ầ  
nh ng các chính nhóm trên các Domain Controller đ c “làm t i” 5 phút m t l n.ư ượ ươ ộ ầ  
Các GPO ho t đ ng đ c không ch  nh  ch nh s a các thông tin trong Registry màạ ộ ượ ỉ ờ ỉ ử  
còn nh  các th  vi n liên k t đ ng (DLL) làm ph n m  r ng đ t t i các máy tr m.ờ ư ệ ế ộ ầ ở ộ ặ ạ ạ  
Chú ý n u dùng chính sách nhóm thì chính sách nhóm t i ch  trên máy c c b  s  xế ạ ỗ ụ ộ ẽ ử 
lý tr c các chính sách dành cho site, mi n ho c OU.ướ ề ặ

2.1. Xem chính sách c c b  c a m t máy tính   xaụ ộ ủ ộ ở

Đ  xem m t chính sách c c b  trên các máy tính khác trong mi n, ng i xemể ộ ụ ộ ề ườ  
ph i có quy n qu n tr  trên máy đó ho c qu n tr  mi n. Lúc đó, có th  dùng l nhả ề ả ị ặ ả ị ề ể ệ  
GPEDIT.MSC /gpcomputer:machinename; ví d  khi mu n xem chính sách trên máyụ ố  
PC01, gõ l nh GPEDIT.MSC /gpcomputer: PC01. Chú ý: không th  dùng cách nàyệ ể  
đ  thi t l p các chính sách nhóm   máy tính   xa (do tính ch t b o m t Microsoftể ế ậ ở ở ấ ả ậ  
không cho phép ng i dùng   xa thi t l p các chính sách nhóm).ườ ở ế ậ

2.2. T o các chính sách trên mi nạ ề

Chúng   ta   dùng   snap­in   Group   Policy   trong   Active   Directory   User   and 
Computer ho c g i tr c ti p ti n ích Group Policy Object Editor t  dòng l nh trênặ ọ ự ế ệ ừ ệ  
máy Domain Controller đ  t o ra các chính sách nhóm cho mi n. N u m  Groupể ạ ề ế ở  
Policy t  Active Directory User and Computer, trong khung c a s  chính c a ch ngừ ử ổ ủ ươ  
trình,   nh p   chu t   ph i   vào   bi u   t ng   tên   mi n   (ví   d :   danavtc.edu),   ch nấ ộ ả ể ượ ề ụ ọ  
Properties. Trong h p tho i xu t hi n, ch n Tab Group Policy.ộ ạ ấ ệ ọ
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Hình 5.2 – C a s  thu c tính v i chính sách m c đ nhử ổ ộ ớ ặ ị

N u ch a t o ra m t chính sách nào thì c a s  ch  hi n th  m t chính sách tênế ư ạ ộ ử ổ ỉ ể ị ộ  
Default Domain Policy (xem hình 5.2). Cu i h p tho i có m t checkbox tên Blockố ộ ạ ộ  
Policy inheritance, ch c năng c a m c này là ngăn ch n các thi t đ nh c a m iứ ủ ụ ặ ế ị ủ ọ  
chính sách b t k    c p cao h n lan truy n xu ng đ n c p đang xét. Chú ý r ngấ ỳ ở ấ ơ ề ố ế ấ ằ  
chính sách đ c áp d ng đ u tiên   c p site, sau đó đ n c p mi n và cu i cùng làượ ụ ầ ở ấ ế ấ ề ố  
c p OU. Ch n chính sách Default Domain Policy và nh p chu t vào nút Option đấ ọ ấ ộ ể 
c u hình các l a ch n vi c áp d ng chính sách. Trong h p tho i Options (hình 5.3),ấ ự ọ ệ ụ ộ ạ  
n u đánh d u vào m c No Override thì các chính sách khác đ c áp d ng   dòngế ấ ụ ượ ụ ở  
d i s  không ph  quy t đ c nh ng thi t đ nh c a chính sách này, cho dù chínhướ ẽ ủ ế ượ ữ ế ị ủ  
sách đó không đánh d u vào m c Block Policy inheritance. Ti p theo, n u đánh d uấ ụ ế ế ấ  
vào m c Disabled thì chính sách này s  không ho t đ ng   c p này; vi c disabledụ ẽ ạ ộ ở ấ ệ  
chính sách   m t c p không làm disabled b n thân đ i t ng chính sách.ở ộ ấ ả ố ượ

Hình 5.3 – H p tho i ộ ạ c u hình các l a ch n vi c áp d ng chính sáchấ ự ọ ệ ụ

Đ  t o ra m t chính sách m i, nh p chu t vào nút New, sau đó nh p tên c aể ạ ộ ớ ấ ộ ậ ủ  
chính sách m i. Đ  khai báo thêm thông tin cho chính sách này, nh p chu t vào nútớ ể ấ ộ  
Properties,  h p  tho i xu t hi n có nhi u Tab, vào Tab Links đ  ch  ra các site,ộ ạ ấ ệ ề ể ỉ  
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domain ho c OU nào liên k t v i chính sách. Tab Security nh  hình 5.4 cho phépặ ế ớ ư  
c p quy n cho ng i dùng ho c nhóm ng i dùng trên chính sách này.ấ ề ườ ặ ườ

Hình 5.4 – C p quy n cho ng i dùng ho c nhóm ng i dùngấ ề ườ ặ ườ

Trong h p tho i chính c a Group Policy thì các chính sách đ c áp d ng tộ ạ ủ ượ ụ ừ 
d i lên trên, cho nên chính sách n m trên cùng s  đ c áp d ng cu i cùng. Do đó,ướ ằ ẽ ượ ụ ố  
các GPO càng n m trên cao trong danh sách thì càng có đ   u tiên cao h n, n uằ ộ ư ơ ế  
chúng có nh ng thi t đ nh mâu thu n nhau thì chính sách nào n m trên s  th ng.ữ ế ị ẫ ằ ẽ ắ  
Nút Up và Down giúp thay đ i th  t  các chính sách.ổ ứ ự

Hình 5.5 – Th  t  các chính sáchứ ự

Nút Edit cho phép thi t l p các thi t đ nh cho chính sách này; D a trên cácế ậ ế ị ự  
kh  năng c a Group Policy, có th  thi t l p các thi t đ nh theo yêu c u.ả ủ ể ế ậ ế ị ầ
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3. Thi t l p các chính sách trên Domain Controller ế ậ

M c tiêu: Trinh bay cach thi t l p các chinh sach nhom chăn ng i dung caì ̀ ́ ́ ́ ́ ̀ ̀ ̀ụ ế ậ ̣ ươ  
đăt phân mêm  ng dung, hay chăn ng i dung s  d ng các ch ng trình̀ ̀ ́ ̀ ̣̀ ư ̣ ̣ ươ ử ụ ươ  
đ c ch  đ nh.ượ ỉ ị

3.1. Thi t l p chính sách nhóm “ch n ng i dùng cài đ t ph n m m  ngế ậ ặ ườ ặ ầ ề ứ  
d ng”ụ

Công c  này cho phép h n ch  ng i dùng cài đ t các ph n m m  ng d ng.ụ ạ ế ườ ặ ầ ề ứ ụ

Th c hi n:ự ệ

­ T o m t Group Policy Object (GPO) đ c l p:ạ ộ ộ ậ

+ Start  Administrative Tools  Group Policy Management

+ T i c a s  Group Policy Management,  nh p chu t ph i lên m c Groupạ ử ổ ấ ộ ả ụ  
Policy Objects và ch n Newọ

+ T i h p  tho i Name GPO nh p tên GPO (Ch n Sinh viên cài  đ t   ngạ ộ ạ ậ ặ ặ ứ  
d ng), ch n OKụ ọ
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+ Tr  l i c a s  Group Policy Management, nh p ph i chu t lên GPO v aở ạ ử ổ ắ ả ộ ừ  
t o,  ch n Edit.  Khi xu t hi n c a s  Group Policy Management Editor,  ch  đ nhạ ọ ấ ệ ử ổ ỉ ị  
Polices   c n   c u   hình   c a   Computer   ho c   user   (ch n   Computer   Configuration   /ầ ấ ủ ặ ọ  
Policies / Administrative Templates / Windows Components / Windows Installer).

+ S  d ng thi t l pử ụ ế ậ  Prohibit User Installs: Nh p ph i chu t vào Prohibit Userắ ả ộ  
Installs (  khung ph i), ch n Properties r i th c hi n các thi t l p: Ch nở ả ọ ồ ự ệ ế ậ ọ  Enabled và 
l aự  ch n hành vi t ng  ngọ ươ ứ  là Hide User Installs. Ch n Apply, OK đ  đóng c a sọ ể ử ổ 
Prohibit User Installs Properties.

­ Liên k t GPO vào các lo i đ i t ng trên Active Directory (L u ý: m i GPO cóế ạ ố ượ ư ỗ  
th  liên k t đ n nhi u đ i t ng trên Active Directory):ể ế ế ề ố ượ

+ T o  các  đ i   t ng   trên  Active  Directory:  Server  Manager  ạ ố ượ   Roles   

Active Directory Domain Services   Active Directory Users and Computers. Nh pấ  

chu t ph i vào tên domain và ch n New ộ ả ọ  Organization Unit.

+ Khi xu t hi n c a s  New Object, gõ tên đ i t ng vào (Sinh vien)ấ ệ ử ổ ố ượ
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+ T o user và computer trong OU này (user SV1, V2)ạ

+ Liên k t GPO vào OU: Vào Start  ế  Adminitrative Tools   Group Policy 
Management; Nh p chu t ph i vào OU và ch n Link an Existing GPOấ ộ ả ọ

+ Trong h p tho i Select GPO ch n tên domain   m c Look in this domain;ộ ạ ọ ở ụ  
Đ ng th i ch n GPO t ng  ng (Chan Sinh vien cai dat ung dung)   m c Groupồ ờ ọ ươ ứ ở ụ  
Policy objects.
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+ Ch n OK đ  hoàn t t.ọ ể ấ

3.2.  Thi t   l p   chính   sách   nhóm   “ch n   ng i   dùng   s   d ng   Internetế ậ ặ ườ ử ụ  
Explorer”

Công c  này cho phép h n ch  ng i dùng s  d ng các ch ng trình đ cụ ạ ế ườ ử ụ ươ ượ  
ch  đ nh.ỉ ị

Th c hi n:ự ệ

­ T o m t Group Policy Object (GPO) đ c l p:ạ ộ ộ ậ

+ Start  Administrative Tools  Group Policy Management

+ T i c a s  Group Policy Management,  nh p chu t ph i lên m c Groupạ ử ổ ấ ộ ả ụ  
Policy Objects và ch n Newọ

+ T i  h p   tho i  Name GPO nh p   tên  GPO  (Ch n  ng i  dùng   s  d ngạ ộ ạ ậ ặ ườ ử ụ  
Interrnet), ch n OKọ
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+ Tr  l i c a s  Group Policy Management, nh p ph i chu t lên GPO v aở ạ ử ổ ắ ả ộ ừ  
t o,  ch n Edit.  Khi xu t hi n c a s  Group Policy Management Editor,  ch  đ nhạ ọ ấ ệ ử ổ ỉ ị  
Polices c n c u hình c a Computer ho c user (ch n User Configuration / Policies /ầ ấ ủ ặ ọ  
Administrative Templates / System).

+ S  d ng thi t  l pử ụ ế ậ  Don’t  run specified Windows applications: Nh p ph iắ ả  
chu t vào Don’t run specified Windows applications (  khung ph i), ch n Propertiesộ ở ả ọ  
r i th c hi n các thi t l p: ồ ự ệ ế ậ

Đánh d u ch nấ ọ  Enabled; Ch n nút Show… ọ

Khi màn hình xu t hi n h p tho i Show Contents, ch n nút Add… đ  ch  đ nh t pấ ệ ộ ạ ọ ể ỉ ị ậ  
tin ch ng trình  ng d ng không đ c phép thi hành.ươ ứ ụ ượ
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­ Liên k t GPO vào các lo i đ i t ng trên Active Directory (L u ý: m i GPO cóế ạ ố ượ ư ỗ  
th  liên k t đ n nhi u đ i t ng trên Active Directory):ể ế ế ề ố ượ

+ T o  các  đ i   t ng   trên  Active  Directory:  Server  Manager  ạ ố ượ   Roles   

Active Directory Domain Services   Active Directory Users and Computers. Nh pấ  

chu t ph i vào tên domain và ch n New ộ ả ọ  Organization Unit.

+ Khi xu t hi n c a s  New Object, gõ tên đ i t ng vào (Sinh vien)ấ ệ ử ổ ố ượ
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+ T o user và computer trong OU này (user SV1, V2)ạ

+ Liên k t GPO vào OU: Vào Start  ế  Adminitrative Tools   Group Policy 
Management; Nh p chu t ph i vào OU và ch n Link an Existing GPOấ ộ ả ọ

+ Trong h p tho i Select GPO ch n tên domain   m c Look in this domain;ộ ạ ọ ở ụ  
Đ ng th i ch n GPO t ng  ng (Chan nguoi dung su dung Internet)   m c Groupồ ờ ọ ươ ứ ở ụ  
Policy objects.
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+ Ch n OK đ  hoàn t t.ọ ể ấ

4. S  d ng GPO đ  tri n khai MS Officeử ụ ể ể

M c tiêu: Vi c cài đ t các ph n m m (MS Office) trên t ng máy l p đi l p l iụ ệ ặ ầ ề ừ ặ ặ ạ  
là m t công vi c h t s c nhàm chán; đ  tránh đi u này, có th  s  d ng GPOộ ệ ế ứ ể ề ể ử ụ  
đ  tri n khai ph n m m (bao g m c  Product Key) trên Windows Server.ể ể ầ ề ồ ả

Cách th c hi n:ự ệ
B c 1:ướ  Sao chép đĩa cài đ t MS Office (2007) vào server và share (gi  s  server làặ ả ử  
server1.
B c   2:ướ  T o   file   Office2007.bat   v i   n i   dung   (xem   h   tr   tạ ớ ộ ỗ ợ ừ 
http://technet.microsoft.com/en­us/library/cc179134%28v=office.12%29.aspx):

B c 3:ướ  M  fileở  config.xml (trong notepad) và s a các thông tin đ  cài đ t t  đ ngử ể ặ ự ộ  
(xem   h   tr   t   http://technet.microsoft.com/en­ỗ ợ ừ
us/library/cc179134%28v=office.12%29.aspx):
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B c 4: Tri n khai GPO: Start ­> Run, gõ gpmc.mscướ ể

T i   c a   s   Group   Policy   Management,   nh p   chu t   ph i   lên   m c   Groupạ ử ổ ấ ộ ả ụ  
Policy Objects và ch n Newọ

T i h p tho i Name GPO nh p tên GPO (Trien khai Office), ch n OKạ ộ ạ ậ ọ
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+ Tr  l i c a s  Group Policy Management, nh p ph i chu t lên GPO v aở ạ ử ổ ắ ả ộ ừ  
t o,  ch n Edit.  Khi xu t hi n c a s  Group Policy Management Editor,  ch  đ nhạ ọ ấ ệ ử ổ ỉ ị  
Polices   c n   c u   hình   c a   Computer   (ch n   Computer   Configuration   /   Policies   /ầ ấ ủ ọ  
Windows Settings / Scripts).

Nh p ph i chu t t i ắ ả ộ ạ Startup (  khung ph i)ở ả , Properties
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Ch nọ  Show Files, copy file Office2007.bat, ch nọ  Add

Ch nọ  Browse
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­> Apply / OK

* Ch nh th i gian ch  cho group policy scriptsỉ ờ ờ :
Computer   Configuration   /   Administrative   Templates   /   System   /   Scripts   / 

Maximum wait time for group policy scripts, ch n Enabled và Seconds = 0ọ
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* Tri n khai cài đ t Office cho OU Ketoan:ể ặ
­ Di chuy n các computer c n cài đ t Office 2007 vào OU Ketoan.ể ầ ặ
­ Ch n OU Ketoan và Link an Existing GPO…ọ

Lúc này, t i c a s  Group Policy Management, trong OU Ketoan, s  xu t hi n  GPO Trienạ ử ổ ẽ ấ ệ  
khai Office t ng  ng đã thi t l p.ươ ứ ế ậ
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Câu h iỏ
1. So sánh System Policy và Group Policy.

2. Trình bày các ch c năng chính c a Group Policy.ứ ủ

Bài t p th c hànhậ ự

1. Xem chính sách c c b  c a m t máy tính   xa (PC01)ụ ộ ủ ộ ở

Đ  xem m t chính sách c c b  trên các máy tính khác trong mi n, ng i xemể ộ ụ ộ ề ườ  
ph i có quy n qu n tr  trên máy đó ho c qu n tr  mi n.ả ề ả ị ặ ả ị ề

­ Xem chính sách trên máy PC01, gõ l nh GPEDIT.MSC /gpcomputer: PC01.ệ

2. Khai báo logon script dùng chính sách nhóm

T o m t logon scriptạ ộ

Các b c th c hi n:ướ ự ệ

­ M  Group Policy Object Editor, vào User Configuration\ Windows Setttings\ở  
Scripts.

­ Nh p đúp chu t vào m c Logon bên c a s  bên ph i. Trong h p tho i xu tấ ộ ụ ủ ổ ả ộ ạ ấ  
hi n, nh p chu t vào nút Add đ  khai báo tên t p tin k ch b n c n thi hành khi đăngệ ấ ộ ể ậ ị ả ầ  
nh p.  Chú  ý   t p   tin  k ch  b n  này  ph i   đ c  ch a   trong   th  m c  c:\windows\ậ ậ ị ả ả ượ ứ ư ụ  
system32\ grouppolicy\ user\ script\ logon. Th  m c này có th  thay đ i, t t nh tư ụ ể ổ ố ấ  
nên nh p chu t vào nút Show Files phía d i h p tho i đ  xem th  m c c  thấ ộ ướ ộ ạ ể ư ụ ụ ể 
ch a các t p tin k ch b n này (N i dung t p tin k ch b n có th  thay đ i tùy theoứ ậ ị ả ộ ậ ị ả ể ổ  
yêu c u)ầ
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­ Đ  ki m soát quá trình thi hành c a t p tin k ch b n, c n hi u ch nh chínhể ể ủ ậ ị ả ầ ệ ỉ  
sách Run logon scripts visible   tr ng thái Enable. Tr ng thái này giúp phát hi n raở ạ ạ ệ  
các l i phát sinh khi t p tin k ch b n thi hành t  đó chúng ta có th  s a ch a. Đỗ ậ ị ả ừ ể ử ữ ể 
thay đ i chính sách này, nh p chu t vào m c User Configuration\ Administrativeổ ấ ộ ụ  
Templates  \  System \ Scripts,  sau đó nh p đúp chu t vào m c Run logon scriptsấ ộ ụ  
visible đ  thay đ i tr ng thái.ể ổ ạ

3. H n ch  ch c năng c a Internet Explorerạ ế ứ ủ

Đ  ng i dùng máy tr m không đ c phép thay đ i b t kì thông s  nào trongể ườ ạ ượ ổ ấ ố  
Tab Security, Connection và Advanced trong h p tho i Internet Options c a công cộ ạ ủ ụ 
Internet Explorer.

­   Trong   công   c   Group   Policy   Object   Editor,   vào   User   Configuration\ụ  
Administrative Templates\ Windows Components\ Internet Explorer\ Internet Control 
Panel ; ch ng trình s  hi n ra các m c ch c năng c a IE có th  gi i h n, ch nươ ẽ ệ ụ ứ ủ ể ớ ạ ọ  
khóa các ch c năng c n thi t.ứ ầ ế
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4. Ch  cho phép m t s   ng d ng đ c thi hànhỉ ộ ố ứ ụ ượ

Trong   công   c   Group   Policy   Object   Editor,   vào   User   Configuration\ụ  
Administrative   Templates.   Sau   đó   nh p   đúp   chu t   vào   m c   Run   only   allowedấ ộ ụ  
windows applications đ  ch  đ nh các ph n m m đ c phép thi hành.ể ỉ ị ầ ề ượ
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 BÀI 6: GI I THI U V  ISA SERVERỚ Ệ Ề

Mã bài: MĐ 36­06

M c tiêu c a bàiụ ủ :
­ Trình bày đ c t m quan tr ng c a ISA Server trong vi c b o v  h  th ngượ ầ ọ ủ ệ ả ệ ệ ố  

m ng;ạ
­ Hi u đ c các tính năng trên ISA Server;ể ượ
­ Hi u đ c khái quát các kh  năng và nét đ c tr ng c a ISA Server; ể ượ ả ặ ư ủ
­ Th c hi n các thao tác an toàn v i máy tính.ự ệ ớ

1. Đ nh nghĩa Firewallị

M c tiêu: Trình bày khái ni m v  Firewall và ch c năng c a Firewall.ụ ệ ề ứ ủ
Firewall ­ T ng l a dùng đ  ng n ch n và b o v  nh ng thông tin và ch ngườ ử ể ặ ặ ả ệ ữ ố  

vi c truy c p b t h p pháp c a các hacker. Firewall là m t gi i pháp d a trên ph nệ ậ ấ ợ ủ ộ ả ự ầ  
c ng và ph n m m dùng đ  ki m tra d  li u đi t  bên ngoài vào máy tính ho c tứ ầ ề ể ể ữ ệ ừ ặ ừ 
máy tính ra ngoài m ng Internet. Có th  nói Firewall là ngu i b o v  có nhi m vạ ể ờ ả ệ ệ ụ 
ki m tra “gi y thông hành” c a b t kì gói d  li u đi vào ho c đi ra. Nó ch  cho phépể ấ ủ ấ ữ ệ ặ ỉ  
nh ng gói d  li u h p l  đi qua và lo i b  t t c  các gói d  li u không h p l . Vìữ ữ ệ ợ ệ ạ ỏ ấ ả ữ ệ ợ ệ  
v y, Firewall r t c n thi t cho h  th ng m ng.ậ ấ ầ ế ệ ố ạ  

2. Phân lo i Firewallạ

M c tiêu: Trình bày các lo i firewall và m t s  firewall thông d ng.ụ ạ ộ ố ụ

2.1. Firewall ph n m mầ ề
Firewall ph n m m đ c s  d ng cho các h  đi u hành Windows. Firewallầ ề ượ ử ụ ệ ề  

ph n m m th ng không đ t b ng ph n c ng. So v i Firewall ph n c ng, Firewallầ ề ườ ắ ằ ầ ứ ớ ầ ứ  
ph n m m linh đ ng h n, nó có th  ch y t t trên nhi u h  đi u hành khác nhau.ầ ề ộ ơ ể ạ ố ề ệ ề  
M t trong nh ng Firewall ph n m m ph  bi n là Zonealarm, ISA.ộ ữ ầ ề ổ ế

2.2. Firewall ph n c ng ầ ứ
Firewall ph n c ng có m c đ  b o v  cao h n so v i Firewall ph n m m,ầ ứ ứ ộ ả ệ ơ ớ ầ ề  

d  b o trì h n và không chi m d ng tài nguyên h  th ng nh  Firewall ph n m m.ễ ả ơ ế ụ ệ ố ư ầ ề  
M t trong nh ng hãng chuyên cung c p Firewall ph n c ng là Linksys và NetGar.ộ ữ ấ ầ ứ

2.3. B  đ nh tuy n không dâyộ ị ế
B  đ nh tuy n không dây đ c s  d ng cho m ng không dây. Nó đ c xemộ ị ế ượ ử ụ ạ ượ  

nh  m t Firewall và cũng đ c tích h p m t s  ch c năng t ng t  nh  Firewall.ư ộ ượ ợ ộ ố ứ ươ ự ư

3. Ch c năng c a Firewall ứ ủ

M c tiêu: Gi i thi u đ n ng i h c các ch c năng chính c a firewall.ụ ớ ệ ế ườ ọ ứ ủ
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  ­ Ki m soát ngu n thông tin gi a m ng Internet và máy tính;ể ồ ữ ạ
­ Cho phép ho c không cho phép các d ch v  truy c p t  h  th ng ra bênặ ị ụ ậ ừ ệ ố  

ngoài;
­ Cho phép ho c c m cho phép các d ch v  truy c p t  ngoài vào h  th ng;ặ ấ ị ụ ậ ừ ệ ố
­ Ch c năng theo dõi lu ng d  li u m ng gi a Internet và máy tính n i m ng;ứ ồ ữ ệ ạ ữ ố ạ
­  Ki m soát đ a ch   truy c p c a ng i dùng và n i  dung nh n đ c  tể ị ỉ ậ ủ ườ ộ ậ ượ ừ 

Internet;
­ Ch ng l i nh ng đ t truy c p b t h p pháp c a các hacker.ố ạ ữ ợ ậ ấ ợ ủ  

4. Các ki n trúc Firewall c  b n ế ơ ả

M c tiêu: Trình bày c  s  xây d ng các l i firewall, ki n trúc, cách ho t đ ngụ ơ ở ự ạ ế ạ ộ  
c a các firewall c  b n cùng v i các  u, nh c đi m c a các firewall củ ơ ả ớ ư ượ ể ủ ơ  
b n.ả

Khi  nói  đ n  vi c   l u   thông  d   li u  gi a  các  m ng v i  nhau   thông  quaế ệ ư ữ ệ ữ ạ ớ  
firewall thì đi u đó có nghĩa r ng firewall ho t đ ng k t h p ch t ch  v i giao th cề ằ ạ ộ ế ợ ặ ẽ ớ ứ  
TCP/IP. Vì giao th c này làm vi c theo thu t toán chia nh  các d  li u nh n đ cứ ệ ậ ỏ ữ ệ ậ ượ  
t  các  ng d ng trên m ng, hay chính xác h n là các d ch v  ch y trên các giao th cừ ứ ụ ạ ơ ị ụ ạ ứ  
(Telnet, SMTP, DSN, SMNP, NFS,…) thành các gói d  li u (data packets) r i gánữ ệ ồ  
cho các packet này nh ng đ a ch  đ  có th  nh n d ng tái l p l i   đích c n g iữ ị ỉ ể ể ậ ạ ậ ạ ở ầ ử  
đ n; Do đó, các lo i firewall cũng liên quan r t nhi u đ n các packet và đ a ch  c aế ạ ấ ề ế ị ỉ ủ  
chúng. Ngày nay, Firewall đ c xây d ng d a trên c  s  b  l c gói (packet filter) vàượ ự ự ơ ở ộ ọ  
Firewall xây d ng trên c ng  ng d ng (Application gateway) và m t s  firewall khácự ổ ứ ụ ộ ố  
Bastion Host Firewall (pháo đài phòng ng )ự

4.1. T ng l a b  l c gói tin (Packet filtering firewall)ườ ử ộ ộ
Lo i firewall  này  th c hi n vi c  ki m tra  s  nh n d ng đ a ch  c a cácạ ự ệ ệ ể ố ậ ạ ị ỉ ủ  

packet đ  cho phép chúng có th  l u thông qua l i hay không. Các thông s  có thể ể ư ạ ố ể 
l c đ c c a m t packet nh  sau: ọ ượ ủ ộ ư

• Đ a ch  IP n i xu t phát (source IP address);ị ỉ ơ ấ
• Đ a ch  IP n i nh n (destination IP address);ị ỉ ơ ậ
• C ng TCP n i xu t phát (TCP source port)ổ ơ ấ  ;
• C ng TCP n i nh n (TCP destination port). ổ ơ ậ
Nh  v y mà firewall có th  ngăn c n đ c các k t n i vào nh ng máy chờ ậ ể ả ượ ế ố ữ ủ 

ho c m ng nào đó đ c xác đ nh, ho c khóa vi c truy c p vào h  th ng n i b  tặ ạ ượ ị ặ ệ ậ ệ ố ộ ộ ừ 
nh ng đ a ch  không cho phép. ữ ị ỉ

H n n a vi c ki m soát các c ng làm cho firewall có kh  năng ch  cho phépơ ữ ệ ể ổ ả ỉ  
m t s  lo i k t n i nh t đ nh vào máy ch  nào đó, ho c ch  có nh ng d ch v  nàoộ ố ạ ế ố ấ ị ủ ặ ỉ ữ ị ụ  
đó (Telnet, SMTP, FTP,…) đ c phép m i ch y đ c trên h  th ng m ng n i b . ượ ớ ạ ượ ệ ố ạ ộ ộ
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Hình 6.1 – T ng l a b  l c góiườ ử ộ ọ

4.2. C ng t ng  ng d ng (Application gateway) ổ ầ ứ ụ
Công tâng  ng dung la môt thiêt bi binh phong bao mât dung đê phân tich cac̀ ́ ̀ ́ ̀ ̀ ́ ́̉ ư ̣ ̣ ̣ ̉ ̣ ̉  

goi d  liêu đ c chuyên vao. Khi cac goi d  liêu t  bên ngoai đên công, chung đ ć ̃ ̀ ́ ́ ̃ ̀ ̀ ́ ́ư ̣ ượ ̉ ư ̣ ư ̉ ượ  
kiêm tra va l ng gia đê xac đinh xem chinh sach bao mât co cho phep chung vaò ́ ́ ́ ́ ́ ́ ́ ̀̉ ượ ̉ ̣ ̉ ̣  
mang hay không. May phuc vu không chi đinh gia tri cac đia chi IP ma con xem xet́ ́ ́ ̀ ̀ ̣́ ̣ ̣ ̉ ̣ ̣ ̣ ̉  
d  liêu trong cac goi đê tim lôi va s a sai.̃ ́ ́ ̀ ̃ ̀ư ̣ ̉ ử

Môt công tâng  ng dung điên hinh co thê cung câp cac dich vu uy quyên chò ́ ̀ ́ ́ ́ ̣̀ ̉ ư ̣ ̉ ̉ ̣ ̣ ̉  
cac  ng dung va giao th c nh  Telnet, FTP (File Transfer Protool), HTTP (HyperText́ ́ ̀ ́ư ̣ ư ư  
Transfer Protocol), va SMTP (Simple Mail Transfer Protocol). C ng  ng d ng nàỳ ổ ứ ụ  
không cho phép b t k  m t gói tin nào đi th ng tr c ti p gi a hai m ng, mà lo iấ ỳ ộ ẳ ự ế ữ ạ ạ  
Firewall này đ c thi t k t đ  tăng c ng kh  năng ki m soát thông qua d ch vượ ế ế ể ườ ả ể ị ụ 
Proxy. Khi m t tr m bên ngoài mu n k t n i v i các tr m bên trong t ng l aộ ạ ố ế ố ớ ạ ườ ử  
thông qua m t d ch v  nào đó thì tr m bên ngoài ph i thông qua d ch v  Proxy. N uộ ị ụ ạ ả ị ụ ế  
d ch vị ụ bên ngoài không thu c di n c m thông qua đ i v i Proxy thì d ch v  Proxyộ ệ ấ ố ớ ị ụ  
s  đi tìm tr m đích bên trong t ng l a đ  t o k t n i v i tr m bên ngoài; ng cẽ ạ ườ ử ể ạ ế ố ớ ạ ượ  
l i các tr m bên trong mu n k t n i ra ngoài cũng v y. V i cách th c này s  ngănạ ạ ố ế ố ậ ớ ứ ẽ  
ch n đ c m t s  lo i t n công c  b n nh  gây tràn b  đ m c a t ng l a.ặ ượ ộ ố ạ ấ ơ ả ư ộ ệ ủ ườ ử

Tuy nhiên cũng có m t s  h n ch  đ i v i d ng t ng l a lo i này là: Đây làộ ố ạ ế ố ớ ạ ườ ử ạ  
lo i t ng l a đ c cài đ t cho t ng lo i d ch v  riêng r  trên m ng ví d  nhạ ườ ử ượ ặ ừ ạ ị ụ ẽ ạ ụ ư 
Telnet, Mail, FPT… N u chúng ta mu n h  tr  m t d ch v  nào đó cho m ng c aế ố ỗ ợ ộ ị ụ ạ ủ  
mình thông qua t ng l a thì chúng ta nh t thi t ph i thêm vào proxy cho lo i d chườ ử ấ ế ả ạ ị  
v  đó. Vì v y n u trên m ng bên ngoài có thêm m t d ch v  m i nào đó thì ng iụ ậ ế ạ ộ ị ụ ớ ườ  
qu n tr  t ng l a ph i xây d ng chính sách đ i di n thích h p v i d ch v  đó. Cóả ị ườ ử ả ự ạ ệ ợ ớ ị ụ  
hai nguyên t c đ  t o ra chính sách đ i di n m c đ nh   đây đó là ho c t  ch i t tắ ể ạ ạ ệ ặ ị ở ặ ừ ố ấ  
c  nh ng th  không đ c đ i di n, ho c là ch p nh n t t c  nh ng d ch v  khôngả ữ ứ ượ ạ ệ ặ ấ ậ ấ ả ữ ị ụ  
có d ch v  đ i di n trên t ng l a. Nh ng c  hai cách này đ u gây ra nh ng nguyị ụ ạ ệ ườ ử ư ả ề ữ  
c  an ninh và b t ti n m i cho h  th ng m ng bên trong t ng l a. ơ ấ ệ ớ ệ ố ạ ườ ử
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4.3. Bastion Host Firewall (Pháo đài phòng ng )ự
Bastion Host Firewall là m t tr m đ c c u hình đ  ch n đ ng m i cu c t nộ ạ ượ ấ ể ặ ứ ọ ộ ấ  

công t  phía bên ngoài vào. Đây là đi m giao ti p tr c ti p v i m ng không tin c yừ ể ế ự ế ớ ạ ậ  
bên ngoài, do đó d  b  t n công nh t. Có hai d ng c a máy phòng th :ễ ị ấ ấ ạ ủ ủ
 

Hình 6.2 – Bastion Host Firewall
Máy phòng th  có hai card m ng, m t n i v i h  th ng bên trong (m ng n iủ ạ ộ ố ớ ệ ố ạ ộ  

b ) và card còn l i n i v i bên ngoài m ng Internet. Đây là d ng t ng l a có t  r tộ ạ ố ớ ạ ạ ườ ử ừ ấ  
s m, nó yêu c u ng i s  d ng bên trong ph i k t n i v i t ng l a tr c khi làmớ ầ ườ ử ụ ả ế ố ớ ườ ử ướ  
vi c v i m ng bên ngoài. V i gi i pháp này t ng l a đã cô l p đ c m ng bênệ ớ ạ ớ ả ườ ử ậ ượ ạ  
trong v i m ng bên ngoài b ng nh ng máy phòng th  (host) nh ng nó cũng t o raớ ạ ằ ữ ủ ư ạ  
m t s  thi u t  nhiên trong vi c k t n i gi a ng i s  d ng bên trong v i m ngộ ự ế ự ệ ế ố ữ ườ ử ụ ớ ạ  
bên ngoài. 

D ng th  hai c a c  c u phòng th  này là máy phòng th  có m t card m ngạ ứ ủ ơ ấ ủ ủ ộ ạ  
đ c n i tr c ti p đ n m t h  riêng bi t trên m ng – gateway m c  ng d ng.ượ ố ự ế ế ộ ệ ệ ạ ứ ứ ụ  
Gateway này cung c p đi u khi n vào ra. B  đ nh tuy n (rounter) có nhi u ch cấ ề ể ộ ị ế ề ứ  
năng trong c u hình này. No không chi đinh h ng cac goi đên hê nôi bô, ma con chó ́ ́ ́ ́ ̀ ̀ấ ̉ ̣ ươ ̣ ̣ ̣  
phep cac hê thông nôi m  kêt nôi v i Internet hoăc không cho phep kêt nôi. Ki n trúć ́ ́ ́ ́ ́ ́ ́ ̣́ ̣ ở ơ ̣ ế  
screening subnet còn b  sung thêm t ng an toàn đ  tách m ng n i b  v i Internet.ổ ầ ể ạ ộ ộ ớ  
Lý do đ  làm vi c này là tránh cho m ng n i b  kh i b  t n công n u nh  bastionể ệ ạ ộ ộ ỏ ị ấ ế ư  
host b  đánh s p. ị ậ

5. Gi i thi u v  ISA serverớ ệ ề

M c tiêu: Trình bày các ho t đ ng chính c a t ng l a: đi u khi n truyụ ạ ộ ủ ườ ử ề ể  
nh p (Access control), qu n lý xác th c (Authentication) và ghi nh t ký truyậ ả ự ậ  
nh p (activity logging)ậ

Nh  trên đã gi i thi u có hai lo i t ng l a v i 2 cách đi u khi n truy nh pư ớ ệ ạ ườ ử ớ ề ể ậ  
khác nhau là quy ch  b  l c gói (packet filter) và chính sách ng i đ i di n  ngế ộ ọ ườ ạ ệ ứ  
d ng. Đi u khi n truy nh p ph  thu c vào s  nh n d ng đúng đ n c a các yêu c uụ ể ể ậ ụ ộ ự ậ ạ ắ ủ ầ  
đôi khi còn ph  thu c vào đ nh nghĩa quy n xác th c c a ng i s  d ng.ụ ộ ị ề ự ủ ườ ử ụ



96

5.1. Đi u khi n truy nh p (Access Control) ề ể ậ

5.2. V  trí x y ra quá trình x  lý gói ị ả ử
Đ  hi u đ c firewall ho t đ ng nh  th  nào, tr c h t hãy quan tâm đ nể ể ượ ạ ộ ư ế ướ ế ế  

đ ng đi c a các gói tin d n đ n firewall đó. Có 3 đ ng d n ph  bi n mà m t góiườ ủ ẫ ế ườ ẫ ổ ế ộ  
tin có th  đi qua tùy thu c vào d ng t ng l a đ c cài đ t. M t gói tin có thể ộ ạ ườ ử ượ ặ ộ ể 
v t qua m t t ng l a   m c t ng  ng d ng,   m c nhân h  đi u hành ho c làựợ ộ ườ ử ỏ ứ ầ ứ ụ ở ứ ệ ề ặ  
m c card giao ti p m ng. H u h t các t ng l a đ u ki m soát và cho phép các góiứ ế ạ ầ ế ườ ử ề ể  
đi qua 3 m c này.ứ

Hình 6.3 – 3 đ ng đi ph  bi n mà m t gói tin có th  đi quaườ ổ ế ộ ể
Đ  có đ c t c đ  x  lý cao h n   các router, b  l c gói đ c thi t l p trênể ượ ố ộ ử ơ ở ộ ọ ượ ế ậ  

ph n m  r ng c a thi t b  trên card giao ti p m ng v i m t b  x  lý đ c bi t t iầ ở ộ ủ ế ị ế ạ ớ ộ ộ ử ặ ệ ố  
u quá trình x  lý các gói. Đ  l u ch a   đây v i t c đ  cao b  x  lý trên card giaoư ử ể ư ứ ở ớ ố ộ ộ ử  

ti p m ng ch  h  tr  nh ng lu t x  lý đ n gi n nh  các phép so sánh nh  phân.ế ạ ỉ ỗ ợ ữ ậ ử ơ ả ư ị  
Nh ng d ch v  khác không đ c h  tr    đây.ữ ị ụ ượ ỗ ợ ở

Nh ng router và nh ng tr m luân chuy n gói khác thì quá trình l c các gói tinữ ữ ạ ể ọ  
th ng di n ra   m c nhân h  đi u hành h n là m c card giao ti p m ng. Thôngườ ễ ở ứ ệ ề ơ ứ ế ạ  
th ng quá trình l c đ c th c thi trên các b  x  lý chuyên d ng cho phép t ngườ ọ ượ ự ộ ử ụ ườ  
l a có th  th c hi n quá trình l c và ki m đ nh m t cách chu n xác, tinh x o h n làử ể ự ệ ọ ể ị ộ ẩ ả ơ  
trên các card giao ti p m ng tích h p tính l c. H n n a quá trình x  lý các gói t iế ạ ợ ọ ơ ữ ử ạ  
m c nhân h  đi u hành nhanh h n   m c t ng  ng d ng b i vì quá trình l p l ch vàứ ệ ề ơ ở ứ ầ ứ ụ ở ậ ị  
tràn b  nh  đ c tránh. Tuy nhiên quá trình x  lý nhân th ng đòi h i t t c  cácộ ớ ượ ử ườ ỏ ấ ả  
thông tin c n thi t cho vi c l c gói ph i đ c ch a trong b  nh  thay vì trên đĩa.ầ ế ệ ọ ả ượ ứ ộ ớ  
M t gói ph i đ c x  lý và đ c cho qua mà không c n ph i đ i trên đĩa đi u nàyộ ả ượ ử ượ ầ ả ợ ề  
s  làm h n ch  các d ng gói và s  l ng các gói đ c x  lý   m c này. ẽ ạ ế ạ ố ượ ượ ử ở ứ

Quá trình x  lý   m c t ng  ng d ng có th  cung c p m t chính sách an ninhử ở ứ ầ ứ ụ ể ấ ộ  
t t nh t. M c  ng d ng có th  truy c p đ n t t c  các tài nguyên h  th ng baoố ấ ứ ứ ụ ể ậ ế ấ ả ệ ố  
g m đĩa, card m ng, b  nh , th  vi n các ch ng trình và c  nh ng ti n trình khác.ồ ạ ộ ớ ư ệ ươ ả ữ ế  
T ng  ng d ng là t ng trên cùng trong c u trúc phân t ng c a giao th c m ng, doầ ứ ụ ầ ấ ầ ủ ứ ạ  
đó nó không b  gi i h n b i các t ng th p h n nó. ị ớ ạ ớ ầ ấ ơ
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Ho t đ ng l c gói (Packet Filtering) ạ ộ ọ
Ho t đ ng l c các gói có th  di n ra   m t trong 3 m c x  lý gói nh  trên đãạ ộ ọ ể ễ ở ộ ứ ử ư  

trình bày nh ng nó th ng đ c h  tr    m c card giao ti p m ng ho c m c nhânư ườ ượ ỗ ợ ở ứ ế ạ ặ ứ  
h  đi u hành. M t b  l c gói s  căn c  vào ph n đ a ch  IP ch a trong gói tin đệ ề ộ ộ ọ ẽ ứ ầ ị ỉ ứ ể 
quy t đ nh xem gói đó có đ c cho phép v t qua hay b  ch n l i. Gói đ c choế ị ượ ượ ị ặ ạ ượ  
qua s  đ c chuy n đ n tr m đích ho c router ti p theo. Gói b  ch n l i s  b  lo iẽ ượ ể ế ạ ặ ế ị ặ ạ ẽ ị ạ  
b . ỏ

5.3. Lu t l c (Filtering Rules)ậ ọ
B  l c s  ki m tra 5 m ng thông tin trong kh i IP   ph n đ u c a gói tin.ộ ọ ẽ ể ả ố ở ầ ầ ủ  

Các thông tin đó đ c mô t  nh  trong b ng 6.1:ượ ả ư ả
B NG 6.1: thông tin trong kh i IP   ph n đ u c a gói tinẢ ố ở ầ ầ ủ

Field Purpose
Source IP address Đ a ch  IP c a tr m ngu n g i gói tinị ỉ ủ ạ ồ ử
Destination IP address Đ a ch  IP c a tr m đích gói tin s  đi t iị ỉ ủ ạ ẽ ớ
Upper   level   Protocol   (đó   là   TCP 
ho c UDP)ặ

Cho giao th c khác và d ch v  khácứ ị ụ

TCP or UDP source port number S  hi u c ng c a tr m ngu n g i gói raố ệ ổ ủ ạ ồ ử
TCP or UDP destination port number S  hi u c ng c a tr m dích s  nh n gói tinố ệ ổ ủ ạ ẽ ậ

Khi có đ c các thông tin trên c a các gói, b  l c s  so sánh chúng v i m tượ ủ ộ ọ ẽ ớ ộ  
t p h p các lu t đ  đ a ra quy t đ nh. M t lu t l c là s  k t h p m t giá tr  ho cậ ợ ậ ể ư ế ị ộ ậ ọ ự ế ợ ộ ị ặ  
mi n giá tr  c a m i tr ng thông tin trên và quy t đ nh s  đ c đ a ra n u t t cề ị ủ ỗ ườ ế ị ẽ ượ ư ế ấ ả 
các thông tin c a gói đ c so kh p v i các thông tin c a các lu t. M t b  l c gói sủ ượ ớ ớ ủ ậ ộ ộ ọ ẽ 
th c hi n vi c ki m tra s  h p l  c a các gói r t đ n gi n và r t nhanh ch  b ngự ệ ệ ể ự ợ ệ ủ ấ ơ ả ấ ỉ ằ  
các phép so sánh nh  phân. Quy t đ nh (cho phép ho c c m) s  đ c đ a ra ngayị ế ị ặ ấ ẽ ượ ư  
sau khi b  l c tìm th y m t lu t nào đó hoàn toàn so kh p v i thông tin mà nó cóộ ọ ấ ộ ậ ớ ớ  
đ c v  gói tin do đó tr t t  s p x p các lu t cũng r t quan tr ng nó góp ph n làmượ ề ậ ự ắ ế ậ ấ ọ ầ  
cho quá trình l c đ c nhanh h n.ọ ượ ơ

Có m t đi u đáng quan tâm   đây đó là danh sách lu t là h u h n và ta khôngộ ề ở ậ ữ ạ  
th  l ng h t đ c các tình hu ng đ  đ a ra t t c  các lu t đ c vì v y ph i cóể ườ ế ượ ố ể ư ấ ả ậ ượ ậ ả  
m t lu t m c đ nh   đây đ  n u nh  khi xem xét h t t t c  các lu t trong danh sáchộ ậ ặ ị ở ể ế ư ế ấ ả ậ  
lu t r i mà b  l c v n không th  đ a ra đ c quy t đ nh thì lu t m c đ nh này sậ ồ ộ ọ ẫ ể ư ượ ế ị ậ ặ ị ẽ 
giúp b  l c đ a ra quy t đ nh. Có 2 ý t ng ch  đ o trong vi c t o ra lu t m cộ ọ ư ế ị ưở ủ ạ ệ ạ ậ ặ  
đ nh này đó là ho c là t  ch i t t c  ho c ch p nh n t t c , có nghĩa là t t c  cácị ặ ừ ố ấ ả ặ ấ ậ ấ ả ấ ả  
gói có thông tin không th a mãn t p lu t thì b  t  ch i cho qua ho c ch p nh n choỏ ậ ậ ị ừ ố ặ ấ ậ  
qua h t. ế
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5.4. Ho t đ ng c a t ng l a ng i đ i di n  ng d ng (Proxy ạ ộ ủ ườ ử ườ ạ ệ ứ ụ
Application)

Hình 6.4 – Ho t đ ng c a t ng l a ng i đ i di n  ng d ng (Proxy Application)ạ ộ ủ ườ ử ườ ạ ệ ứ ụ
Nh  mô t  trên hình 6.4, ng i s  d ng tr c h t ph i thi t l p m t k t n iư ả ườ ử ụ ướ ế ả ế ậ ộ ế ố  

đ n ng i đ i di n  ng d ng trên t ng l a (1). Đ i di n  ng d ng này s  t pế ườ ạ ệ ứ ụ ườ ử ạ ệ ứ ụ ẽ ậ  
h p các thông tin liên quan đ n m i liên k t và yêu c u c a ng i s  d ng (2).ợ ế ố ế ầ ủ ườ ử ụ  
T ng l a s  s  d ng thông tin này đ  quy t đ nh li u yêu c u có đ c cho phépườ ử ẽ ử ụ ể ế ị ệ ầ ượ  
th c thi hay không. N u yêu c u t  phía ng i dùng là th a đáng thì ng i đ i di nự ế ầ ừ ườ ỏ ườ ạ ệ  
trên t ng l a s  t o m t k t n i khác t  t ng l a đ n đích d  ki n (3). Sau đóườ ử ẽ ạ ộ ế ố ừ ườ ử ế ự ế  
ng i đ i di n s  đóng vai trò nh  m t con thoi đ  truy n t i d  li u gi a 2 m iườ ạ ệ ẽ ư ộ ể ề ả ữ ệ ữ ố  
k t n i (4).ế ố

Có 2 đi m c n l u ý   đây là: ể ầ ư ở
• Th  nh t, k t n i đ u tiên ph i đ c thi t l p đ n ng i đ i di n trênứ ấ ế ố ầ ả ượ ế ậ ế ườ ạ ệ  

t ng l a thay vì n i tr c ti p đ n tr m mong muôn k t n i. ườ ử ố ự ế ế ạ ế ố
• Th  hai, ng i đ i diên trên t ng l a ph i có đ c đ a ch  IP c a tr mứ ườ ạ ườ ử ả ượ ị ỉ ủ ạ  

đích. 
Tr c khi ng i s  d ng ho c m t  ng d ng nào đó mu n k t n i đ nướ ườ ử ụ ặ ộ ứ ụ ố ế ố ế  

ng i đ i diên  ng d ng thì ph i thi t l p kêt n i đ n t ng l a, k t n i này ph iườ ạ ứ ụ ả ế ậ ố ế ườ ử ế ố ả  
s  d ng ph ng pháp chu n đ  cung c p tên ho c đ a ch  IP c a tr m đích mongử ụ ươ ẩ ể ấ ặ ị ỉ ủ ạ  
mu n. Đây không ph i là m t công vi c d  dàng vì giao th c t ng  ng d ng luônố ả ộ ệ ễ ứ ầ ứ ụ  
c  đ nh và th ng không h  tr  s  v t qua c a nh ng thông tin đ c thêm vào.ố ị ườ ỗ ợ ự ượ ủ ữ ượ  
Đ  kh c ph c đ c đi m này có r t nhi u gi i pháp b t bu c ng i s  d ng và cácể ắ ụ ặ ể ấ ề ả ắ ộ ườ ử ụ  

ng d ng ph i tuân theo. ứ ụ ả
K t n i tr c ti pế ố ự ế

Đây là gi i pháp đ u tiên cho phép ng i s  d ng thi t l p k t n i tr c ti pả ầ ườ ử ụ ế ậ ế ố ự ế  
đ n t ng l a thông qua đ a ch  và s  hi u c ng ng i đ i di n sau đó ng i đ iế ườ ử ị ỉ ố ệ ổ ườ ạ ệ ườ ạ  
di n s  h i ng i s  d ng đ  bi t đ c đ a ch  c a tr m mong mu n k t n i. Đâyệ ẽ ỏ ườ ử ụ ể ế ượ ị ỉ ủ ạ ố ế ố  
là m t ph ng pháp thô đ c s  d ng b i nh ng t ng l a s  khai vì th  khôngộ ươ ượ ử ụ ở ư ườ ử ơ ế  
đ c  a dùng. ượ ư
S  d ng ch ng trình h  tr  máy kháchử ụ ươ ỗ ợ

Gi i pháp ti p theo s  d ng trong vi c cài đ t ng i đ i di n là ph i có m tả ế ử ụ ệ ặ ườ ạ ệ ả ộ  
ch ng trình h  tr  đ t trên máy c a ng i s  d ng. Ng i s  d ng s  ch y  ngươ ỗ ợ ặ ủ ườ ử ụ ườ ử ụ ẽ ạ ứ  
d ng đ c bi t đ  t o k t n i đ n t ng l a. Ng i s  d ng ch  vi c cung c p đ aụ ặ ệ ể ạ ế ố ế ườ ử ườ ử ụ ỉ ệ ấ ị  



99

ch  ho c tên c a tr m đích cho  ng d ng b  tr . Đ a ch  t ng l a s  đ c  ngỉ ặ ủ ạ ứ ụ ổ ợ ị ỉ ườ ử ẽ ượ ứ  
d ng b  tr  này l y ra t  file c u hình c c b  sau đó nó s  thi t l p k t n i đ nụ ổ ợ ấ ừ ấ ụ ộ ẽ ế ậ ế ố ế  
ng i đ i di n trên t ng l a. Gi i pháp này t  ra h u hi u và trong su t đ i v iườ ạ ệ ườ ử ả ỏ ữ ệ ố ố ớ  
ng i s  d ng; tuy nhiên, h n ch  c a nó là m i ch ng trình h  tr  máy khách chườ ử ụ ạ ế ủ ỗ ươ ỗ ợ ỉ 
th c hi n t ng  ng v i m t d ch v  nào đó c a m ng mà thôi.ự ệ ươ ứ ớ ộ ị ụ ủ ạ
S  d ng ng i đ i di n tàng hìnhử ụ ườ ạ ệ

M t ph ng pháp n a đ c s  d ng hi n nay cho vi c k t n i đ n đ i di nộ ươ ữ ượ ử ụ ệ ệ ế ố ế ạ ệ  
ng d ng trên t ng l a là s  d ng đ i di n tàng hình ( n). V i gi i pháp này thìứ ụ ườ ử ử ụ ạ ệ ẩ ớ ả  

ng i s  d ng không c n đ n ch ng trình h  tr  máy khách ho c k t n i tr cườ ử ụ ầ ế ươ ỗ ợ ặ ế ố ự  
ti p đ n t ng l a.   đây ng i ta s  d ng ph ng pháp dò đ ng căn b n, m iế ế ườ ử Ở ườ ử ụ ươ ườ ả ọ  
k t n i đ n các m ng bên ngoài đ u ph i đ nh h ng thông qua t ng l a. Các góiế ố ế ạ ề ả ị ướ ườ ử  
khi vào trong t ng l a t  đ ng s  đ i h ng đ n m t đ i di n  ng d ng móngườ ử ự ộ ẽ ổ ướ ế ộ ạ ệ ứ ụ  
mu n.  ng d ng đ i di n có đ c đ a ch  tr m đích m t cách chính xác b ng cáchố Ứ ụ ạ ệ ượ ị ỉ ạ ộ ằ  
l y đ a ch  tr m đích c a phiên. Trong tr ng h p này t ng l a gi  m o thànhấ ị ỉ ạ ủ ườ ợ ươ ử ả ạ  
m t tr m đích và ch n các phiên l i. Khi m t k t n i đ c thi t l p đ n đ i di nộ ạ ặ ạ ộ ế ố ượ ế ậ ế ạ ệ  
trên t ng l a thì trình  ng d ng máy khách s  nghĩ r ng nó đang k t n i đ n m tườ ử ứ ụ ẽ ằ ế ố ế ộ  
tr m đích th t s . N u đ c phân quy n thì đ i di n  ng d ng trên t ng l a sạ ậ ự ế ượ ề ạ ệ ứ ụ ườ ử ẽ 
dùng m t hàm đ i di n đ  t o ra liên k t th  hai đ n tr m đích th t. ộ ạ ệ ể ạ ế ứ ế ạ ậ

5.5. Qu n lý xác th c (User Authentication)ả ự
Đây là ch c năng ngăn c n vi c truy c p trái phép vào h  th ng m ng n iứ ả ệ ậ ệ ố ạ ộ  

b . Các h  đi u hành qu n lý m ng ch  ki m soát m t cách không ch t ch  tênộ ệ ề ả ạ ỉ ể ộ ặ ẽ  
ng i s  d ng và password đ c đăng ký, và đôi lúc chính ng i s  d ng đ c  yườ ử ụ ượ ườ ử ụ ượ ủ  
nhi m l i vô ý đ  l  password c a mình. H u qu  c a vi c này có khi là r t nghiêmệ ạ ể ộ ủ ậ ả ủ ệ ấ  
tr ng. Nó càng tr  nên quan tr ng h n đ i v i nh ng h  th ng m ng l n có nhi uọ ở ọ ơ ố ớ ữ ệ ố ạ ớ ề  
ng i s  d ng. Có hai giao th c chu n thông d ng nh t hi n nay đ  k t h p làmườ ử ụ ứ ẩ ụ ấ ệ ể ế ợ  
vi c v i LAN. ệ ớ

• RADIUS (Remote Authen­tication Dial­In User Service) 
• TACAS+ (Terminal Access Controller Access Control System Extended) 
Thông th ng ch c năng authentication đ c th c hi n v i s  ph i h p c aườ ứ ượ ự ệ ớ ự ố ợ ủ  

m t thi t b  ph n c ng ho c ph n m m đ c tích h p s n bên trong các ph nộ ế ị ầ ứ ặ ầ ề ượ ợ ẵ ầ  
m m (gi i mã theo thu t toán và tiêu chu n khóa mã đ nh tr c). Khi m t thao tácề ả ậ ẩ ị ướ ộ  
truy c p vào m ng đ c th c hi n (ki m tra đúng User Name và Password), hậ ạ ượ ự ệ ể ệ 
qu n lý xác th c s  g i đ n máy tính c a ng i dùng đang xin truy c p vào m ngả ự ẽ ử ế ủ ườ ậ ạ  
m t chu i các ký t  g i là Challenge (câu thách đ ), ng i dùng này s  nh p vàoộ ỗ ự ọ ố ườ ẽ ậ  
Token chu i Challenge và s  nh n đ c m t chu i ký t  m i g i là PIN (Personalỗ ẽ ậ ượ ộ ỗ ự ớ ọ  
Identification Number ­ s  nh n d ng cá nhân). Nh  PIN mà ng i dùng có th  truyố ậ ạ ờ ườ ể  
c p vào h  th ng m ng. Đi u đ c bi t là Challenge và PIN thay đ i t ng phút m t,ậ ệ ố ạ ề ặ ệ ổ ừ ộ  
các Token có th  đ c đ nh và thay đ i Cryptor Key (khóa mã) tùy ng i s  d ngể ượ ị ổ ườ ử ụ  
nên vi c b o m t g n nh  là tuy t đ i. ệ ả ậ ầ ư ệ ố

5.6. Ki m tra và C nh báo (Activity Logging and Alarms)ể ả

a. Activity logging 
Đ  cung c p thông tin v  nh ng ho t đ ng c a m ng t i ng i qu n tr  h u h tể ấ ề ữ ạ ộ ủ ạ ớ ườ ả ị ầ ế  
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các t ng l a ghi chép các thông tin vào files (log files) và l u gi  trên đĩa. M tườ ử ư ữ ộ  
t ng l a hoàn ch nh ph i ghi chép đ y đ  các thông tin v  các k t n i thành côngườ ử ỉ ả ầ ủ ề ế ố  
và c  không thành công. Các thông tin này r t h u ích cho vi c phát hi n k p th iả ấ ữ ệ ệ ị ờ  
nh ng l  h ng trên t ng l a. M t log file chu n ph i có các thông tin sau: ữ ỗ ổ ườ ử ộ ẩ ả

• Th i gian b t đ u và k t thúc c a m t phiên;ờ ắ ầ ế ủ ộ
• Đ a ch  tr m ngu n;ị ỉ ạ ồ
• Đ a ch  tr m đích;ị ỉ ạ
• Giao th c s  d ng (TCP hay UDP);ứ ử ụ
• C ng đ c m  trên tr m đích;ổ ượ ở ạ
• K t qu  c a vi c k t n i (thành công hay b  t  ch i);ế ả ủ ệ ế ố ị ừ ố
• Tên ng i s  d ng n u xác th c đ c s  d ng.ườ ử ụ ế ự ượ ử ụ
Ngoài ra còn có th  có thêm các thông tin v  s  gói đ c chuy n qua, s  l nể ề ố ượ ể ố ầ  

l p l i c a k t n i đó…ặ ạ ủ ế ố

b. Alarm
Ho t đ ng báo đ ng cũng r t quan tr ng đ i v i ng i qu n tr . Khi có m tạ ộ ộ ấ ọ ố ớ ườ ả ị ộ  

k t n i đ n m ng thì t ng l a s  phát tín hi u đ  ng i qu n tr  bi t. Đ ng th iế ố ế ạ ườ ử ẽ ệ ể ườ ả ị ế ồ ờ  
ho t đ ng c nh báo cũng đ a ra tình tr ng l i c a các gói. ạ ộ ả ư ạ ỗ ủ

Khi m t gói b  ch n l i không qua đ c t ng l a thì ho t đ ng c nh báoộ ị ặ ạ ượ ườ ử ạ ộ ả  
c a t ng l a cũng g i m t c nh báo đ n tr m ngu n thông báo v  nguyên nhânủ ườ ử ử ộ ả ế ạ ồ ề  
lo i b  gói đó. ạ ỏ

6. Các mô hình Firewall c  b n và ph c t pơ ả ứ ạ

M c tiêu: Trình bày các mô hình firewall c  b n và ph c t p th ng đ c sụ ơ ả ứ ạ ườ ượ ử  
d ng trong các doanh nghi p.ụ ệ

6.1. Mô hình Firewall c  b n th ng đ c s  d ng đ n:ơ ả ườ ượ ử ụ ế
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6.2. Mô hình Firewall ph c t p th ng s  d ng trong các doanh nghi p ứ ạ ườ ử ụ ệ
l n ớ

Nó có th  ch ng đ  các đ t t n công và xâm nh p b c h p pháp c  bênể ố ể ợ ấ ậ ứ ợ ả  
trông l n bên ngoài Internet ẫ

Firewall Cross IP 10.0.0.100 Server IP 10.0.0.2 Clien IP 10.0.0.3 
SM 255.0.0.0 SM 255.0.0.0 SM 255.0.0.0 
DF không DF 10.0.0.100 DF 10.0.0.100 
DNS 10.0.0.2 DNS 10.0.0.2 DNS 10.0.0.2 
Lan IP 192.168.1.113 
SM 255.255.255.0 
DF 192.168.1.100 

DNS không

7. S  Đ  ho t đ ng c a ISAơ ồ ạ ộ ủ

M c tiêu: Trình bày s  đ  ho t đ ng c a ISA theo d ng s  đ  kh i. Trong đó,ụ ơ ồ ạ ộ ủ ạ ơ ồ ố  
các ti n trình cùng v i trình t  s  đ c bi u di n.ế ớ ự ẽ ượ ể ễ
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Câu h iỏ
1. Firewall là gì? Hãy phân lo i Firewall.ạ

2. Trình bày các ki n trúc Firewall c  b n.ế ơ ả

3. Trình bày quá trình ho t đ ng c a firewall.ạ ộ ủ

4. Theo s  đ  cho d i đây, cho bi t quá trình ho t đ ng c a t ng l a  ng d ngơ ồ ướ ế ạ ộ ủ ườ ử ứ ụ  
(Proxy Application).
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BÀI 7: CÀI Đ T VÀ C U HÌNH S  D NG CÁC RULE TRONG ISAẶ Ấ Ử Ụ

Mã bài: MĐ 36­07

M c tiêu c a bàiụ ủ :
­ Cài đ t đ c ISA Server trên Windows Server theo đúng qui trình;ặ ượ
­ Thi t l p đ c các rule đ  b o m t cho h  th ng;ế ậ ượ ể ả ậ ệ ố
­ Th c hi n các thao tác an toàn v i máy tính.ự ệ ớ

1. Cài đ t ISAặ

M c tiêu: Trình bày yêu c u đ i v i máy cài đ t ISA, trình t  các b c th cụ ầ ố ớ ặ ự ướ ự  
hi n cài đ t và c u hình ISA. Ngoài ra, trình t  th c hi n các lu t cũng đ cệ ặ ấ ự ự ệ ậ ượ  
nêu rõ.

Máy cài ISA ph i có 2 card khi đó ta c u hình IP nh  trong mô hình c  b n ả ấ ư ơ ả

­ Card trong n i b  đ t tên là ộ ộ ặ Cross 

­ Card đi ra ngoài internet tên là Lan 

Các b c th c hi n:ướ ự ệ

+ B  đĩa ISA 2006 vào r i nh p đúp vào file setupỏ ồ ắ  

+ Ch n Install ISA Server 2006ọ
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+ Ch n Nextọ

+ Đi n các thông tin và s  s n ph m, ch n Nextề ố ả ẩ ọ

+ Ch n ki u cài đ t, ch n Nextọ ể ặ ọ
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+ Ch n Add đ  đ nh nghĩa vùng ọ ể ị Internal Network

+ Ch n Add Adapter đ  khai báo vùng đ a ch  card IP Internalọ ể ị ỉ
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+ Ch n card lan là card bên trong m ng n i bọ ạ ộ ộ

+ Ch n Removeọ
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+ Next

+ Next

+ Màn hình xu t hi n m t s  c nh báo đ i v i các d ch v  đang ho t đ ng, ấ ệ ộ ố ả ố ớ ị ụ ạ ộ
ch n Nextọ
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+ Ch n Install đ  th c hi n cài đ tọ ể ự ệ ặ

+ Ch n Finish đ  k t thúc quá trình cài đ tọ ể ế ặ

Khi ISA đ c cài vào, vi c đ u tiên ượ ệ ầ ISA s  c m m i ng i ping t i nó vàẽ ấ ọ ườ ớ  

không cho ra  Internet;  v y mu n ping hay ra  ậ ố Internet, ph iả   t o ra  ạ rule  và Allow 
cho nó.

M  ISA, ch n ở ọ Firewall Policy,  nhìn vào c a s    gi a nó s  li t kê 1 ử ổ ở ữ ẽ ệ rule 

trong  Policy. Rule  này có tên là  Last Default rule;  Đây  là rule m c đ nh nên taặ ị  
không th  nào xoá đ c.ể ượ

Rule này nói lên là đang th c thi 1 hành đ ng là c m đoán “ự ộ ấ Deny”. Nó c mấ  

đoán   t t   c   m i   hành   đ ng   “ấ ả ọ ộ All   Traffic”.   Và   c m  t t   c   m i   ng i     vùngấ ấ ả ọ ườ ở  

Network nào “All Network (and Local Host)”. Đi đâu cũng c m “ấ All Network (and 
Local Host)”. Đ i v i ng i nào cũng c m “ố ớ ườ ấ All Users” 

ISA h  th ng đ c s p x p theo th  t  rule t  trên xu ng th a rule nào thìệ ố ượ ắ ế ứ ự ừ ố ỏ  
đ c  ng x  theo hành đ ng rule đó ượ ứ ử ộ

Hình 7.10 – Rule m c đ nh trong ặ ị Firewall Policy
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2. T o Rule cho Admin đi ra ngoài Internet s  d ng t t c  các giao th c ạ ử ụ ấ ả ứ

M c tiêu: Sau khi cài đ t, ISA server l p t c ngăn cách gi a Internal Networkụ ặ ậ ứ ữ  
và  External  Network  b i  chính nó,  khi  đó  các  máy  trong  Internal  Networkở  
không th  truy c p đ c ra ngoài (m ng Internet) và ng c l i.  Nói cáchể ậ ượ ạ ượ ạ  
khác ISA Server đã khóa t t c  m i Port ra vào h  th ng.ấ ả ọ ệ ố

Trong ph n này  s   trình  bày cách   th c  m  các Port  đ  có   th   truy  c pầ ẽ ứ ở ể ể ậ  
Internet. L u ý: Không nên m  các c ng m t cách tùy ti n mà ch  m  khi th cư ở ổ ộ ệ ỉ ở ự  
s  c n thi t.ự ầ ế

Nh p chu t ph i vào ắ ộ ả Firewall Policy, ch n ọ New r i ch n ti p ồ ọ ế Access rule 

Hình 7.11 – T o rule m iạ ớ

  H p tho i ộ ạ Access rule name: Ta đi n Amin ra Internet r i ch n ề ồ ọ Next 

­ Rule Action (Hành đ ng) ộ

­ Action to take when rule condition are met: 

­ Allow: (cho phép) 

­ Deny: (C m) ấ

Rule   đây là ra ở Internet nên ta ch n ọ Allow r i b m ồ ấ Next 
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Hình 7.12 – Cho phép Admin ra Internet

Protocols (G m nh ng hành đ ng nào đi ra ngoài) ồ ữ ộ

This rule applies to: 

Ch n hành đ ng  ọ ộ All outbound trafic:  hành đ ng này đi ra ngoài s  d ngộ ử ụ  

đ c t t c  các ượ ấ ả Protocol. Ch n ọ Next 

Selected protocols: Mu n ố Protocol nào đi ra ngoài thì ch n m c này ọ ụ

All  outbound traffic  except  selected:  Cho phép s  d ng  t t  c  ử ụ ấ ả Protocol 
nh ng mu n không dùng ư ố Protocol nào thì ch n m c này ọ ụ

Hình 7.13 – Ch n giao th c áp d ngọ ứ ụ

Acces Rule Sources (ngu n xu t phát t  đâu) ồ ấ ừ

Ta ch n ọ Add xu t hi n 1 cái b ng ấ ệ ả Add Network Entities 

Ta ch n m c Network: Internal là bên trongọ ụ

External là bên ngoài

Local Host là máy ISA
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Ta mu n ra ngoài ố Internet nên ta ch n n i xu t phát t  ọ ơ ấ ừ Internal r i ồ Close 

Hình 7.14 – Ch  đ nh v  trí xu t phátỉ ị ị ấ

Lúc này Access Rule Sources có Internal ta b m Nextấ

Access Rule Destinations (Đích đ n) ế

Ta ti p t c b m ế ụ ấ Add. Mu n đi đâu, ra ngoài ố Internet ta ch n ọ External  r iồ  

Close 

Hình 7.15 – Ch n đích đ n (ra Interrnet)ọ ế

Lúc này, ngoài Access rule Destinations có External ta b m Next ấ

User Sets (Ai đi ra)

Ta mu n ố Admin đi ra thì b  ỏ All Users b ng cách b m vào ằ ấ All Users b m nútấ  

Remove
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Hình 7.16 – Gi i h n ng i dùngớ ạ ườ

R i b m ồ ấ Add: Màn hình Add Users xu t hi n, ch n ấ ệ ọ New

Hình 7.17 – Thêm ng i dùng ch u tác đ ngườ ị ộ

Màn hình New User Set Wizard xu t hi n: Ta đi n là ấ ệ ề Admin r i ch n ồ ọ Next 

Khi đó ta ch n ọ Add s  xu tẽ ấ  hi n lên 3 l a ch n, ch n ệ ự ọ ọ Windows users and 
groups 

Hình 7.18 – Đ i t ng tác đ ng bao g m ng i dùng và nhóm ng i dùngố ượ ộ ồ ườ ườ
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Ch n nút ọ Location ch n ọ Entire Directory r i ch n ồ ọ “tên mi n” ề r i ồ OK, sau 

đó b m vào  ấ Advanced  r i b m nút  ồ ấ Find Now  ta s  th y m c  ẽ ấ ụ Search results  có 

Administrator ta ch n r i ọ ồ OK r i ồ Next sau đó Finish.

Hình 7.19 – Ch  đ nh ng i dùng và nhóm ng i dùngỉ ị ườ ườ

Bây gi  ta th y có ờ ấ Admin do ta làm h i nãy ta ch n ồ ọ Admin r i ồ Close 

Hình 7.20 – Đ i t ng đ c thêm vào là Adminố ượ ượ

Bây gi  ờ User Sets  không ph i là ch  ả ữ All Users  mà là ch  ữ Admin  ta b mấ  

Next ti p r i ế ồ Finish r i ồ Apply 
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Hình 7.21 – Đ i t ng ch u tác đ ng là Adminố ượ ị ộ

K  t  bây gi  ể ừ ờ admin có th  truy c p đ c ể ậ ượ Internet 

Bây gi  ờ Client b  DF 10.0.0.100 đi thì không vô ỏ Internet đ c ượ

Máy Client m  ở IE lên ch n ọ Tab Menu Tool ch n ọ Internet Options 

Hình 7.22 – Thi t l p đ i v i IEế ậ ố ớ

R i ch n ồ ọ Tab Connection r i ch n ồ ọ Lan Setting 

Hình 7.23 – Thi t l p k t n i Internetế ậ ế ố

M c ụ Proxy server 

­ Đánh d u ch n ấ ọ Use a proxy server for your LAN (These setting will not 
apply to dial­up or VPN connections)

­ Address ta đánh đ a ch  ị ỉ IP c a máy ủ ISA 10.0.0.100 Port 8080 r i ồ OK 

Lúc này ta l i vô đ c ạ ượ Internet 
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Hình 7.24 – Đ a ch  IP c a máy ISAị ỉ ủ

Ta không c n có ầ DF v n ra ẫ Internet, 2 ki u đi ra ể Internet khác nhau là: 

­ Máy Client ta đ  ể DF đ n ISA lúc đó máy ế ISA đang đóng vai trò NAT 

­ Còn lúc Client trong trình duy t ệ IE mà c u hình ấ Proxy lúc đó máy ISA đóng 

vai trò Proxy Server 

Ta m  ở IE lên vào Proxy b  h t các thông s  ta s  không đi b ng ki u ỏ ế ố ẽ ằ ể NAT ho cặ  

Proxy n a mà đi b ng ki u 3 ữ ằ ể

Máy Client m  h p tho i ở ộ ạ RUN lên đánh đ a ch  ị ỉ IP c a máy ủ ISA file:///\\10.0.0.100 

ta s  th y bên máy ẽ ấ ISA có 1 th  m c đăt tên là ư ụ mspclnt ta nh p đúp vào đó r i ch yắ ồ ạ  

file Setup ta c  vi c ứ ệ Next r i ồ Next thêm cái n a. Màn hình ữ ISA server Computer 
Selection xu t hi n ấ ệ

Ta ch n ọ Connect to this ISA Server computer  ta đánh IP c a ủ ISA 10.0.0.100 r iồ  

Next 

Hình 7.25 – Ch  đ nh IP c a ISAỉ ị ủ

file:///%5C%5C10.0.0.100
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B m ấ Install r i b m ồ ấ Finish và khi cài xong máy client s  có bi u t ng và lúc nàyẽ ể ượ  

ta không có DF và Proxy nh ng v n truy c p đ c ư ẫ ậ ượ Internet 

K t lu n:ế ậ  Máy Client khi mà đ  ể DF thì g i là ọ Secure NAT 

Máy Client không đ  ể DF nh ng s  d ng ư ử ụ Proxy g i là ọ Proxy Client 

Khi  Client  không dùng  DF  và  Proxy  mà đi cài  Tool ISA Client  g i là  ọ Firewall 
Client 

M i cách s  có 1  u nh c đi m riêng:ỗ ẽ ư ượ ể

­ N u dùng ế Secure NAT thì Client có th  ra Internet và dùng b t kì ể ấ Protocol 
nào mà ISA allow cho cái rule c a nó ủ

­ N u dùng ế Proxy ch  đi ra đ c ỉ ượ Internet b ng ằ HTTP và FTP b t ch p máyấ ấ  

ISA  có allow m i  ọ Protocol  nh ng bù l i ph ng pháp đi b ng  ư ạ ươ ằ Proxy  t n d ngậ ụ  

đ c ượ CACHING b i vì lúc đó máy ở ISA đi dùng. N u có máy ế Client khác h iỏ   l i 1ạ  

trang web nào mà ISA nh  nó có n m trong ớ ằ cache lúc đó máy ISA tr  l i l i li n.ả ờ ạ ề

Firewall Client là d ng t ng h p c a 2 d ng trên và nó s  t  bi t là khi nào nênạ ổ ợ ủ ạ ẽ ự ế  

dùng Secure NAT và khi nào dùng Proxy.

3. C u hình cho các client ra Internet nh ng ch  s  d ng giao th c HTTP,ấ ư ỉ ử ụ ứ  
HTTPS 

M c tiêu: Trình bày cách t o các rule đ  các client ra internet nh ng ch  sụ ạ ể ư ỉ ử  
d ng giao th c HTTP, HTTPSụ ứ

Nh p chu t ph i vào ắ ộ ả Firewall Policy, ch n ọ New r i ch n ồ ọ Access rule 

­ Acces rule name ta đi n: ề Users ra Internet (HTTP và HTTPS) 

­ Rule Action: ta ch n ọ Allow 

­ Protocols: Ta ch n ọ Sellected protocols r i ch n ồ ọ Add 
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Hình 7.26 – C u hình cho client b i rule m iấ ở ớ

Hình 7.27 – Ch  đ nh giao th c HTTP, HTTPSỉ ị ứ

Ch n m c ọ ụ web r i ch n 2 giao th c ồ ọ ứ HTTP và HTTPS ­ Close ­ Next 

Access Rule Sources:  ta b m ấ Add r i b m vào ồ ấ Network ch n ọ Internal r iồ  

Close r i ồ Next 

Access Rule Destinations: ta ch n ọ External r i b m ồ ấ Next ti p ế

User Sets: m c đ nh là ặ ị All Users ta ti p t c b m ế ụ ấ Next r i ồ Finish Và Apply 

Lúc này User ch  s  d ng đ c có 2 giao th c HTTP và HTTPS.ỉ ử ụ ượ ứ

4. C u hình DNS phân gi i tên ấ ả

M c tiêu: Trình bày cách c u hình thi t l p đ  phân gi i tên mi n trên ISAụ ấ ế ậ ể ả ề  
server.

B m vào ấ Firewall Policy nh p chu t ph i ch n ắ ộ ả ọ New r i ồ Access Rule

Access rule name: DNS

Rule Action: Allow
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Protocols

This   rule   appiles   to:  ta   ch n  ọ Selectes   protocols  r i   b m  ồ ấ Add  ta   ch nọ  

Comomn Protocols r i ch n ồ ọ DNS r i ồ Close r i ồ Next

Access Rule Sources: Internal

Access Rule Destinations: External

User Sets: All Users r i ồ Next r i ồ Finish ta Apply

Trong c a s  Run, gõ ử ổ CMD / OK. Trong c a sử ổ DOS, gõ nslookup r i đánhồ  

www.google.com.vn      ta th y phân gi i tên đ c là 64.233.189.104ấ ả ượ

Hình 7.27 – Phân gi i tên mi nả ề

http://www.google.com.vn/
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BÀI 8: D CH V  VIRTUAL PRIVATE NETWORK (VPN) Ị Ụ

Mã bài: MĐ 36­08

M c tiêu c a bàiụ ủ :
­ Trình bày đ c b n ch t và l i ích c a VPN;ượ ả ấ ợ ủ
­ Mô t  đ c mô hình VPN to site;ả ượ
­ Mô ph ng đ c mô hình site to site;ỏ ượ
­ Th c hi n các thao tác an toàn v i máy tính.ự ệ ớ

1. Gi i thi u v  VPNớ ệ ề

M c tiêu: Trình bày ch c năng c a VPN và các d ng VPN cùng v i cách ho tụ ứ ủ ạ ớ ạ  
đ ng và các ích l i đ t đ c đ i v i VPN.ộ ợ ạ ượ ố ớ

­ VPN nh  là m t m ng LAN  o m ng trong môi tr ng Internet. ư ộ ạ ả ạ ườ

­ Công d ng c a VPN là nh m truy xu t đ c tài nguyên c a m ng n i bụ ủ ằ ấ ượ ủ ạ ộ ộ 
khi ng i mu n truy c p không   trong m ng n i b . Ta truy xu t đ c thông quaườ ố ậ ở ạ ộ ộ ấ ượ  
đ ng internet. Cho phép ng i dùng ngoài Internet dùng m t account có s n trongườ ườ ộ ẵ  
n i b  đ  truy c p vào m ng n i b  (client to Site); ộ ộ ể ậ ạ ộ ộ

­ VPN có hai d ng Client to Site và Site to Site. ạ

+ Client to Site: M t ng i   nhà có k t n i internet mu n truy xu tộ ườ ở ế ố ố ấ  
đ c tài nguyên   công ty nh  là đang ng i   công ty. M t nhân viên khi đi công tácượ ở ư ồ ở ộ  
có lúc c n l y d  li u, hay c n trao đ i d  li u trong c  quan,… Đ  đáp  ng đ cầ ấ ữ ệ ầ ổ ữ ệ ơ ể ứ ượ  
nh ng yêu c u th c t  này trong c  quan, công ty,… ph i xây d ng mô hình VPNữ ầ ự ế ơ ả ự  
theo ki u Client to Site: cho phép m t k t n i t  xa qua đ ng truy n internet để ộ ế ố ừ ườ ề ể 
truy xu t, trao đ i đ c tài nguyên c a m ng n i b . ấ ổ ượ ủ ạ ộ ộ

+  Site to Site:  M t công ty có nhi u chi nhánh   xa có k t n i lênộ ề ở ế ố  
đ ng internet. Yêu c u th c t  là các chi nhánh c a công ty tuy   xa nh ng c nườ ầ ự ế ủ ở ư ầ  
ph i l y d  li u c a nhau, c n ph i có nhu c u trao đ i d  li u qua l i gi a các chiả ấ ữ ệ ủ ầ ả ầ ổ ữ ệ ạ ữ  
nhánh,… đ  đáp  ng yêu c u này, mô hình VPN theo ki u Site to Site c n đ c xâyể ứ ầ ể ầ ượ  
d ng   các chi nhánh c a công ty. ự ở ủ

Khi VPN đ c xây d ng b t kì thành ph n nào bên m ng LAN này cũng truyượ ự ấ ầ ạ  
xu t đ c b t kì thành ph n nào   m ng LAN bên kia và ng c l i. m i chuy nấ ượ ấ ầ ở ạ ượ ạ ọ ệ  
đ u đ c x y ra m t cách t  đ ng, di n ra m t cách trong su t mà không c nề ượ ả ộ ự ộ ễ ộ ố ầ  
ng i Admin đ ng ra làm đi u gì c . ườ ứ ề ả
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1.1. B n ch t ho t đ ng c a VPNả ấ ạ ộ ủ

Gi  s  có gói tin đ c truy n theo VPN đ n ng i c n truy xu t, c  ch  góiả ử ượ ề ế ườ ầ ấ ơ ế  
tin đ c x  lý nh  sau: ượ ử ư

+ Đ u tiên gói  tin (ta xét 3 tr ng chính trong m t header c a gói  tin  làầ ườ ộ ủ  
Source Address, Destination Address và tr ng Data) đ c truy n có Source Addressườ ượ ề  
là đ a ch  c a máy ngu n, Destination Address là đ a ch  c a máy c n g i, và tr ngị ỉ ủ ồ ị ỉ ủ ầ ở ườ  
ch a d  li u c n g i. ứ ữ ệ ầ ở

+ Khi gói tin đi qua m t router, gói tin n y đ c router hi n th i bao l i b iộ ầ ượ ệ ờ ạ ở  
m t gói tin khác có Source Address là đ a ch  card ngoài c a router hi n th i, gói tinộ ị ỉ ủ ệ ờ  
m i có Destination Address v n là Destination Address c a gói tin đ c b c l i, cònớ ẫ ủ ượ ọ ạ  
tr ng Data c a gói tin m i ch a toàn b  gói tin cũ, c  nh  th  trong đ ng truy nườ ủ ớ ứ ộ ứ ư ế ườ ề  
khi gói tin đi qua m i router đ u đ c áp d ng tính ch t t ng t . ỗ ề ượ ụ ấ ươ ự

+ Khi gói tin đi đ n đích,   đây gói tin m i đ c tháo ra t ng l p nh  khi đãế ở ớ ượ ừ ớ ư  
b  b c l i khi trong đ ng đi qua m i router, lúc n y d  li u đã đ c truy n đ nị ọ ạ ườ ỗ ầ ữ ệ ượ ề ế  
đích nh  mong mu n. Giao th c đ ng bao b c và ng c l i th c hi n l t t ng l pư ố ứ ứ ọ ượ ạ ự ệ ộ ừ ớ  

cho gói tin này là giao th c  ứ PPTP (Point to PointTunneling Protocol)  ho c giaoặ  

th c ứ L2TP (Layer Two Tunneling Protocol). 

•  PPTP (Point to Point Tunneling Protocol)  cung c p m t đ  b oấ ậ ộ ả  

m t   t t   d a   trên   m c   đ   ph c   t p   c a   Password   đ c   dùng   đ   t o  ậ ố ự ứ ộ ứ ạ ủ ượ ể ạ PPTP 
connection.   Nh ng   thu n   l i   khi   áp   d ng  ữ ậ ợ ụ PPTP  cho  VPN  là   không   yêu   c uầ  

certificate cho quá trình ch ng th c và client có th  đ t phía sau ứ ự ể ặ NAT Router. 

• L2TP (Layer Two Tunneling Protocol) là s  k t h p c a ự ế ợ ủ PPTP và 

Layer 2 Forwading; Đ ng th i cung c p m c đ  b o m t cao h n b i vì s  d ngồ ờ ấ ứ ộ ả ậ ơ ở ử ụ  

giao th c ứ IP SEC đ  b o m t k t n i. Cũng có th  dùng computer và user certificateể ả ậ ế ố ể  
đ   cung   c p   m c   đ   b o   m t   cao   h n   n a   khi   th c   hi n   k t   n i   dùngể ấ ứ ộ ả ậ ơ ữ ự ệ ế ố  
L2TP/IPSEC.   Trên   h   th ng  ệ ố Microsoft,   L2TP  đ c   k t   h p   v i  ượ ế ợ ớ IPSec 
Encapsulating   Security   Payload   (ESP)  cho   quá   trình   mã   hóa   d   li u,   g i   làữ ệ ọ  

L2TP/IPSec. S  k t h p này không ch  cho phép ch ng th c đ i v i ng i dùngự ế ợ ỉ ứ ự ố ớ ườ  

PPTP mà còn cho phép ch ng th c đ i v i các máy tính thông qua các ch ng ch ,ứ ự ố ớ ứ ỉ  
nâng cao h n đ  an toàn c a d  li u khi truy n. ơ ộ ủ ữ ệ ề

• ESP (Encapsulating Security Payload): N i dung thông tin đ c mãộ ượ  
hóa, ngăn ch n các tr ng h p hacker đ t ch ng trình nghe lén và ch n b t dặ ườ ợ ặ ươ ặ ắ ữ 
li u trong quá trình truy n ệ ề
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1.2. L i ích c a VPNợ ủ

­ M  r ng vùng đ a lý có th  k t n i đ cở ộ ị ể ế ố ượ

­ Tăng c ng b o m t cho h  th ng m ngườ ả ậ ệ ố ạ

­ Gi m chi phí v n hành so v i m ng WAN truy n th ngả ậ ớ ạ ề ố

­ Gi m th i gian và chi phí truy n d  li u đ n ng i dùng ả ờ ề ữ ệ ế ườ ở xa

­ Tăng c ng năng su tườ ấ

­ Gi m đ n gi n hoá c u trúc m ngả ơ ả ấ ạ

­ Cung c p thêm m t ph ng th c m ng toàn c uấ ộ ươ ứ ạ ầ

­ Cung c p kh  năng h  tr  thông tin t  xaấ ả ỗ ợ ừ

­ Cung c p kh  năng t ng thích cho m ng băng thông r ngấ ả ươ ạ ộ

­ Cung c p kh  năng sinh l i nhu n cao h n m ng WAN truy n th ngấ ả ợ ậ ơ ạ ề ố

M t m ng VPN đ c thi t k  t t s  đáp  ng đ c các yêu c u sau:ộ ạ ượ ế ế ố ẽ ứ ượ ầ

­ B o m t (Security)ả ậ

­ Tin c y (Reliability)ậ

­ D  m  r ng, nâng c p (Scalability)ễ ở ộ ấ

­ Qu n tr  m ng thu n ti n (Network management)ả ị ạ ậ ệ

­ Qu n tr  chính sách m ng t t (Policy management)ả ị ạ ố

2. Mô hình VPN client to site dùng giao th c PPTPứ

M c tiêu: Trình bày cách c u hình VPN trong môi tr ng có ISA Server.ụ ấ ườ

Hình 8.1 – Mô hình VPN client to site dùng giao th c PPTPứ
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Mô hình Client to site ta c n 3 máy tính: 1 máy làm ầ Domain, 1 máy cài ISA 
và join vào Domain và 1 “máy tính ngoài m ng”.ạ

  T i Domain ta t o 1  ạ ạ Group  tên là  Admin  (hình 8.2)  và b t  ậ Allow access  cho 

Administrator  và cho Administrator  tham gia vào Group Admin; Administrator 
có Password là 123456 

Cách t o group:ạ  Nh p chu t ph i, ch n New, ch n ắ ộ ả ọ ọ Group

:
Hình 8.2 – T o Groupạ

Màn hình New Object – Group xu t hi nấ ệ

Group name: ta đi n Admin r i ề ồ OK.

Hình 8.3 – H p tho i ch  đ nh tên group cùng v i các tùy ch nộ ạ ỉ ị ớ ọ

B t ậ Allow access cho Administrator

Ta ch n ọ Administrator r i b m chu t ph i ch n ồ ấ ộ ả ọ Properties

Màn hình Administrator Properties xu t hi n (hình 8.4), ch n tab ấ ệ ọ Dial – in.

Trong Remote Access Permission (Dial –in or VPN), ch n ọ Allow access / OK
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Hình 8.4 – Giao di n ệ Administrator Properties – Tab Dial­in

Cho Administrator vào trong Group Admin

Ta ch n  ọ Group Admin  r i  nh p chu t  ph i  ch n  ồ ắ ộ ả ọ Properties.  Ch n Tabọ  

Members b m ấ Add

Màn hình Select  Users  Contacts  or  Computers  xu t  hi n   (hình  8.5);   trongấ ệ  
khung “Enter the object name to select”, gõ administrator r i b m Check Names r iồ ấ ồ  
b m OKấ

Hình 8.5 – Màn hình Select Users Contacts or Computers

Lúc này ta quay l i s  th y màn hình  ạ ẽ ấ Admin Properties  có  Administrator 
xu t hi n ta b m ấ ệ ấ OK.

 T i ạ ISA, ch n ọ Vitual Private Networks: khi đó ta nhìn bên VPN Clients Tasks, 
ch nọ  Enable VPN Client Access, ch nọ  Apply.
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Hình 8.6 – Kích ho t VPN Clientạ

Lúc này ta nhìn l i  ạ VPN Client Tasks  không ph i là  ả Enable VPN Client 
Access n a mà là ữ Disable VPN Client Access 

Ta ti p t c ch n ế ụ ọ Configure VPN Client Access.  Khi màn hình VPN Client 
Properties xu t hi n, ch n tab ấ ệ ọ General

Ta đánh d u vào  ấ Enable VPN client access  và  Maximum number of VPN 
client allowed: 10 

Hình 8.7 – S  k t n i truy nh p t i đa cùng lúcố ế ố ậ ố

Ch n tab ọ Group r i nh p vào nút ồ ắ Add. Trong khung Select group, ch n nútọ  

Locations r i ch  đ nh tên mi n; ch n ồ ỉ ị ề ọ Users r i ồ OK 
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Hình 8.8 – Ch  đ nh v  trí tìm ki mỉ ị ị ế

Quay l i  ạ Select Groups, lúc này khung From this location đ c ch  đ nhượ ỉ ị   là 

Users 

Ch n nút ọ Advanced. Khi h p tho i xu t hi n, ch n nútộ ạ ấ ệ ọ  Find Now. Lúc này 

khung Search rerults xu t hi n ấ ệ Group Admin ta ch n r i b m ọ ồ ấ OK 

Hình 8.9 – Ch n tên nhómọ

Lúc này VPN Client Properties s  xu t hi n ẽ ấ ệ Group Admin, ch n nútọ  OK 

Tab Protocols: đánh d u vào ấ Enable PPTP và  Enable L2TP/ IPSec  để chỉ 
đ nh giao th c k t n i (hình 8.10). Ch n Apply đ  ch p nh n thi t l p.ị ứ ế ố ọ ể ấ ậ ế ậ
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Hình 8.10 – Tab Protocols ch  đ nh giao th c k t n iỉ ị ứ ế ố

Quay l i c a s  Configure VPN Client Access, ch n ạ ử ổ ọ Select Access Network

Hình 8.11 – C a s  Configure VPN Client Access v i tùy ch n ử ổ ớ ọ Select Access 
Network

Màn hình Virtual Private Network (VPN) Properties xu t hi n ấ ệ

­ Tab Access Network: Ta đánh d u vào ấ External 

Hình 8.12 – Tab Access Network v i tùy ch n Externalớ ọ

­ Tab Address Assignment: Đánh d u vào ấ Static address pool r i ch n ồ ọ Add 
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Hình 8.13 – Tab Address Assignment v i tùy ch nớ ọ  Static address pool

Ta cung c p khi m t ai k t n i b ng ấ ộ ế ố ằ VPN đ  truy c p m ng n i b  s  phátể ậ ạ ộ ộ ẽ  

sinh ra 1 đ a ch  ị ỉ IP (L u ý: đ a ch  IP c p phát này không đ c trùng v i ư ị ỉ ấ ượ ớ Internal)

Internal đã l y đ a ch  ấ ị ỉ IP 10.0.0.2 đ n 10.0.0.200 thì   đây ph i c p phát đ aế ở ả ấ ị  
ch  IP là 10.0.0.201 đ n 10.0.0.250 ỉ ế

Hình 8.14 – Vùng đ a ch  IP đ c c p phát cho các k t n i b ng VPNị ỉ ượ ấ ế ố ằ

Quay  l i   c a   s  ạ ử ổ Virtual  Private  Network  (VPN) Properties  (hình  8.15), 

trong IP address ranges s  hi n th  IP v a đ c c p phátẽ ể ị ừ ượ ấ , ch n ọ OK r iồ  ch n ọ Apply

Hình 8.15 – Hi n th  IP v a đ c c p phátể ị ừ ượ ấ

 Khi c u hình ấ Virtual Private Network (VPN) xong, ti n hành t o ra 1 ế ạ rule 
đ  cho m i ng i khi k t n i ể ọ ườ ế ố VPN có th  xâm nhâp vào m ng n i b  đ c.ể ạ ộ ộ ượ
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L u ýư : n u không t o rule cho các ế ạ VPN Client thì cho dù k t n i VPN thànhế ố  
công cũng không th  nào truy xu t d  li u trong m ng n i b  đ c.ể ấ ữ ệ ạ ộ ộ ượ

Cách t o rule cho VPN Client truy xu t d  li u đ c ạ ấ ữ ệ ượ

Ch n ọ Frewall Policy nh p chu t ph i ch n ắ ộ ả ọ New r i ồ Access Rule 

Hình 8.16 – T o rule m iạ ớ

Màn hình Wellcome to the New Access Rule Wizard xu t hi n ấ ệ

Trong Access rule name: đi n ề VPN Client r i ồ Next 

Hình 8.17 – Tên rule c n t oầ ạ

Rule Action xu t hi n; Trong ấ ệ Action to take when rule condtions are met: 
Ta ch n ọ Allow r i ồ Next 
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Hình 8.18 – Cho phép VPN Client k t n i và truy xu t d  li u trong m ng n i bế ố ấ ữ ệ ạ ộ ộ

Trong c a s  ử ổ Protocols,  ch n  ọ All outbound traffic  trong This rule applies 
to, r i ch n ồ ọ Next.

Khi c a sử ổ  Access Rule Sources  xu t hi n (hình 8.19), ch n nútấ ệ ọ   Add  r iồ  

b m vào ấ Network ch n ọ VPN client r i ồ Close lúc này This rule applies Clients xu tấ  

hi n ệ VPN Client r i b m ồ ấ Next 

Hình 8.19 – C a sử ổ Access Rule Sources – thêm rule m iớ

Access Rule Destinations:  Ta cũng b m  ấ Add  r i  b m vào  ồ ấ Network  ch nọ  

Internal r i ồ Close lúc này ta cũng s  th y ẽ ấ This rule applies to traffic sent to these 
destinations xu t hi n ấ ệ Internal r i b m ồ ấ Next.

Users Sets: Lúc này đã có s n ẵ All Users, ch nọ  Next r i ồ Finish, Apply.

 C u hình máy client đ  s  d ng ấ ể ử ụ VPN 

M  c a s  Netwwork Connection: Nh p ph i chu t vào ở ử ổ ắ ả ộ My Network Places, 

ch n ọ Properties; sau đó, nh p ph i chu t vào ắ ả ộ New Connection Wizrad, ch n ọ New 
Connection (Xem hình 8.20).
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Hình 8.20 – T o m t k t n i m iạ ộ ế ố ớ

Màn hình Wellcome to the New Connection Wizard r i b m ồ ấ Next 

Khi màn hình  Network Connection Type  xu t hi n,ấ ệ   ch n  ọ Connect to the 
network at my workplace (hình 8.21), ch nọ  Next

Hình 8.21 – Ch n ki u k t n iọ ể ế ố

Network Connection: Ta ch n ọ Virtual Private Network connection r i ồ Next 

Hình 8.22 – Th c hi n k t n i VPNự ệ ế ố
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Trong màn hình Connection Name, đi n ề PPTP trong Compary   Name  (hình 

8.23), r i ch n ồ ọ Next 

Khi màn hình VPN Server Selection xu t hi n (hình 8.23), đi n đ a ch  c aấ ệ ề ị ỉ ủ  

server (192.168.1.100) trong Host name or IP address, ch nọ  Next 

Hình 8.23 – Đ a ch  server ISAị ỉ

Màn hình  Connection Availability  xu t hi n, ch n  ấ ệ ọ My use only, r i ch nồ ọ  
Next 

Màn hình  Completing the New Connection  xu t hi n, đánh d u vào m cấ ệ ấ ụ  

Add a shortcut to this connection to my desktop để t o m t shortcut trên Desktop.ạ ộ

Nh p đúp chu t vào shortcut ắ ộ PPTP đ  th c hi n k t n iể ự ệ ế ố

­ User name: ta đi n Administratorề

­ Password: 123456 r i b m ồ ấ Connect

Hình 8.24 – K t n i PPTPế ố

M  c a s  Commandline trong giao di n DOS, th c hi n l nh ở ử ổ ệ ự ệ ệ ipconfig /all 
(xem hình 8.25) s  ẽ th y xu t hi n thêm 1 đ a ch  ấ ấ ệ ị ỉ IP (do k t n i ế ố VPN t i m ng c cớ ạ ụ  

b  và đ c ộ ượ ISA cung c p).ấ
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Hình 8.25 – C u hình đ c c p phát v i IP 10.0.0.203ấ ượ ấ ớ

Và ta ti n hành ế Ping đ n m ng c c b  th  là 10.0.0.2 thì th y nó tr  l i l iế ạ ụ ộ ử ấ ả ờ ạ  

tín hi u ệ 127 

Và k  t  lúc này ta có th  truy xu t đ c d  li u trong m ng c c b  ể ừ ể ấ ượ ữ ệ ạ ụ ộ

3. Mô hình VPN Client to Site dùng giao th c L2TP/IPSECứ

M c tiêu: Trình bày cách c u hình VPN trong môi tr ng có ISA Server.ụ ấ ườ

Máy AD cài d ch v  ị ụ IIS và Enterprise CA 

Ta b m vào ấ Start r i ch n ồ ọ Setting r i ch n ồ ọ Control Panel 
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Màn hình Control xu t hi n: Ta ch n ấ ệ ọ Add or Remove Programs 

Màn hình Add or Remove Programs xu t hi n ấ ệ

Ta b m vào ấ Add\Remove Windows Components 

Màn hình Windows Components Wizard xu t hi n ấ ệ

Ta ch n ọ Application Server r i b m vào nút ồ ấ Detals 
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Màn hình Application Server xu t hi n ấ ệ

Ta ch n ọ Internet Information Service (IIS) r i b m nút ồ ấ Details 

Màn hình Internet Information Services (IIS) xu t hi n ấ ệ

Ta ch n ọ World Wide Web Service r i b m ồ ấ Details 

Màn hình World Wide Web Service 

Ta ch n ọ World Wide Web Service r i b m ồ ấ OK r i b m 2 l n ồ ấ ầ OK n a ữ
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Thì lúc này ta tr  v  màn hình ở ề Windows Components Wizard 

Ta th y ấ Application Server có đánh d u và ta b m ấ ấ Next 

Màn hình cài IIS ch y ạ

Sau khi cài IIS xong thì ta ti p t c cài ế ụ Enterprise CA 

Ta ch n ọ Certificate Services r i b m ồ ấ Details 
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Màn hình Certificate Services xu t hi n ấ ệ

Ta ch n ọ Certificate Services Ca 

Màn hình hi n ra ệ Microsoft Certificate Services: Ta ch n ọ Yes 

Lúc   này,   ta   th y  ấ Certificate   Services   CA  và  Certificate   Services   Web 
Enrollment Support đã đ c đánh d u ta b m ượ ấ ấ OK 
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Lúc này ta th y màn hình ấ Windows Components Wizard 

Ta th y ấ Certificate Services lúc này đ c đánh d u và ta b m ượ ấ ấ Next 

Màn hình CA type xu t hi n: Ta ch n ấ ệ ọ Enterprise root CA r i b m ồ ấ Next 

Màn hình CA Identifying Information xu t hi n ấ ệ

Common name for this CA: ta đi n ề Certifities r i ồ Next 
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Màn hình Certificate Database Settings xu t hi n: Ta ti p t c b m ấ ệ ế ụ ấ Next 

Màn hình Microsoft Certificate Services xu t hi n: Ta b m ấ ệ ấ Yes 

Màn hình Configuring Components xu t hi n và b t đ u cài ấ ệ ắ ầ Enterprise CA 
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Trong quá trình cài  Enterprise CA nó s  ng ng l i và xu t hi n màn hìnhẽ ừ ạ ấ ệ  

Microsoft Certificate Services

Ti p t c ch n ế ụ ọ Yes đ  ch ng trình ti p t c cài ể ươ ế ụ

Sau khi cài xong ch n ọ Finish. V y là đã cài xong ậ IIS và Enterprise CA 

Máy ISA
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Bây   gi   ta   đi   xin   ch ng   nh n  ờ ứ ậ CA  cho  máy   ISA.   Đ   xin   ch ng   nh nể ứ ậ  

Certificate d  dàng ta c n ph i t o ra ễ ầ ả ạ 1 rule đ  cho ể Local thông v i ớ Internal. Và 

sau khi ch ng nh n ứ ậ Certificate thành công ta ph i xoá rule này đi.ả

Ta ch n ọ Firewall Policy r iồ  nh p chu t ph i ch n ắ ộ ả ọ New r i ồ Access Rule 

Màn hình Wellcome to the New Access Rule Wizard xu t hi n ấ ệ

Access rule name: Ta đi nề  All Open from Local Host to Internal r i ồ Next 

Màn hình Rule Action xu tấ  hi n: Ta ch n ệ ọ Allow 
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Màn hình Protocols xu t ấ hi nệ : Ta ch n ọ All outbound traffic r i b m ồ ấ Next 

Màn hình Access Rule Source xu t hi n: Ta b m nút ấ ệ ấ Add r i ch n ồ ọ network 
ta ch n ọ Local Host r i ồ Close sau đó Next 

Màn hình  Access Rule Destination  xu t hi n: Ta b m ấ ệ ấ Add ch n Networkọ  
r i ch n ồ ọ Internal sau đó Close r i ồ Next ti p t c ế ụ
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Màn hình User Sets xu t hi n: Ta ch n ấ ệ ọ All Users r i ồ Next 

Màn hình  Completing   the  New Access  Rule  Wizard  xu t  hi n:  Ta  b mấ ệ ấ  

Finish r i sau đó ồ Apply 

Sau khi t o xong ạ rule All Open from Local host to Internal 

Ta b m vào ấ rule All Open from Local Host to Internal r i nh p chu t ph iồ ắ ộ ả  

ch n ọ Configue RPC protocol 
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Màn hình  Configure  RPC protocol  policy  xu t  hi n:   ta  b  d u  ấ ệ ỏ ấ Enforce 
strict RPC compliance đi r i b m ồ ấ OK sau đó Apply 

Ta ch n ti p ọ ế Configuration r i ch n ồ ọ Add­ins 

Ch n ọ RPC Filter nh p chu t ph i và ch n ắ ộ ả ọ Disable 

Màn   hình  ISA   Server   Warning:  ch n  ọ Save   the   change   and   restart   the 
services
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Ta b m vào ấ Start r i ch n ồ ọ Run h p tho i ộ ạ Run xu t hi n ta b m ấ ệ ấ mmc 

  Màn hình Console xu t hi n ta b m vào ấ ệ ấ File r i ch n ồ ọ Add/Remove Snap­in 

Màn hình Add/Remove Snap­in xu t hi n: Ta b m ấ ệ ấ Add 
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Màn hình Standalone Snap­in xu t hi n ta ch n ấ ệ ọ certificate r i b m ồ ấ Add 

Màn hình Certificates snap­in: Ta ch n ọ Computer account r i ồ Next 

Màn hình Select Computer xu t hi n: Ta ch n ấ ệ ọ Local compurter r i ồ Finish 
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Lúc này  ta   th y màn hình  ấ Add/Remove Snap­in  đã có  Certificate  (Local 
Computer) 

Bây gi  ta th y ờ ấ Console Root đã có Certificate (Local Computer) 

Ta ch n  ọ Personal  nh p chu t ph i ch n  ắ ộ ả ọ All Task  r i ch n  ồ ọ Request New 
Certificate 
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Màn hình  Welcome to the Certificate Request Wizard  xu t hi n: ta b mấ ệ ấ  

Next 

Màn hình Certificate Types xu t hi n: ta b m ấ ệ ấ Next ti p t c ế ụ

Màn hình Certificate Friendly Name and Description 

Friendly name: ta đi n ề Firewall Computer Certificate 
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Màn   hình  Completing   the   Certificate   Request   Wizard  xu t   hi n,   ch nấ ệ ọ  

Finish 

Màn hình Certicate Request Wizard xu t hi n báo đã xin ấ ệ Certificate thành 

công ta b m ấ OK 

Và ta th y ấ Personal bây gi  có m c ờ ụ Certificates và có Certificate nh  đã yêuư  
c uầ

Bây gi  thì ta có th  xoá rule ờ ể All Open from Local host to Internal 

Nh p chu t ph i lên ắ ộ ả All Open from Local Host… ch n ọ Delete; ch n ọ Apply 
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R i ch n ồ ọ Configuration ch n ọ Add­ins r i ch n ồ ọ RPC Fiter nh p chu t ph iắ ộ ả  

ch n ọ Enable 

Màn hình  ISA Server Warning:  ch n  ọ Save the Changes and restart   the 
service 

Ta đã ch ng nh n ứ ậ Certificate cho máy ISA xong r i bây gi  ta ch ng nh nồ ờ ứ ậ  

cho máy VPN Client là b ng cách:ằ

Mu n ch ng nh n cho máy  ố ứ ậ VPN Client  ta  th c hi n  ự ệ VPN  k t n i  b ngế ố ằ  

PPTP tr c (Xem l i cách c u hình ướ ạ ấ Client to Site b ng ằ PPTP)

“Máy tính ngoài m ng” th c hi n k t n i ạ ự ệ ế ố VPN b ng ằ PPTP t i máy ISA ớ

Khi k t n i thành công ế ố VPN b ng giao th c ằ ứ PPTP thành công, m  ch ngở ươ  

trình Internet Explorer. T  ừ Desktop nh p đúp chu t vào ắ ộ Internet Explorer 
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Trên thanh Address: ta gõ đ a ch  ị ỉ http://10.0.0.2/certsrv 

Màn hình Connetcting to 10.0.0.2 xu t hi n:ấ ệ

Users name: ta đi n ề mi n\administrator ề

Password: ta đi n ề 123456 r i ồ OK 

Trang web xin Certificate s  hi n ra: Ta b m vào ẽ ệ ấ Request certificate 
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Trong màn hình Request a Certificate, ch n ọ advanced certificate request 

Trong màn hình  Advanced Certificate Request, ch n  ọ Create and submit a 
request to this CA 

Certificate Template: Ta ch n ọ Administrator 

Key   Options:  Ta   đánh   d u   vào  ấ Store   certificate   in   the   local   computer 
certificate store r i b m ồ ấ Submit 
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Trong h p tho i ộ ạ Potential Scripting Violation, b m ấ Yes 

Màn hình Certificate Issued xu t hi n: Ta b m vào ấ ệ ấ Install this certificate 

H p tho i ộ ạ Potential Scripting Violation xu t hi n: Ta b m ấ ệ ấ Yes 

Màn hình Certificate Installed xu t hi n v i thông báo ấ ệ ớ Your new certificate 
has been successfully installed, nghĩa là đã xin thành công
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Ta ti p t c vào ế ụ Run r i đánh ồ mmc ti p ế

Màn hình Console1 xu t hi n: Ta b m vào ấ ệ ấ File r i ồ Add/Remove Snap­in 

Màn hình Add/Remove Snap­in xu t hi n: Ta b m ấ ệ ấ Add 

Màn hình Add Standlone Snao­in xu t hi n: Ta ch n ấ ệ ọ Certificate r i ồ Add 
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Màn hình Certificate Snap­in xu t hi n, ch n ấ ệ ọ Computer account r i ồ Finish 

Màn hình Select Computer xu t hi n: Ta ch n ấ ệ ọ Local computer r i ồ Finish 

Bây gi  ta th y màn hình Add/Remove Snap­in có Certicate (local Computer)ờ ấ  
r i OK ồ
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Bây gi  màn hình ờ Console1 có Certificate (Local Computer) 

Ta nh p vào ắ Personal r i ồ Certificate r i nh p đôi chu t vào ồ ắ ộ Administrator 

Màn hình Certificate xu t hi n: Ta ch n Tab ấ ệ ọ Certification Path 

Ta th y ấ Certification path nó v n có d u chéo đ  ẫ ấ ỏ

Ta ch n ọ Certifities: r i b m ồ ấ View Certificate 
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R i ta ch n Tab ồ ọ Details r i b m ồ ấ Copy to File 

Màn hình Welcome to the Certificate Export Wizard xu t hi n, ch n ấ ệ ọ Next 

Trong c a s  ử ổ Export File  Format,  ch n  ọ Cryptographic  Message Syntax 
Standard – PKCS #7 Certificate và đánh d u vào  ấ Include all  certificate in the 
certification path if possble, ch n ọ Next 
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Màn hình File to Export xu t hi n; trong ấ ệ File name, đi n ề C:\CA_Certificate 
r i ồ Next 

Màn hình Completing the Certificate Export Wizard r i b m ồ ấ Finish 

H p tho i  ộ ạ Certificate Export Wizard  báo là  The export was successful  ta 

b m ấ OK; R i ta b m ồ ấ OK m y l n n a ấ ầ ữ
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Ta l i ch n l i  ạ ọ ạ Trusted Root Certificate Authorities  r i ch n  ồ ọ Certaficate 
b m chu t ph i ch n ấ ộ ả ọ All Tasks r i ồ Import 

Màn hình Welcome to the Certificate Import Wizard r i b m ồ ấ Next 

Màn hình File Import xu t hi n ta b m ấ ệ ấ Browse 



160

H p tho i ộ ạ Open xu t hi n khung ấ ệ Files of type ta ch n là ọ All Files (*.*) r iồ  

ch n đ ng d n đ n C: ta s  th y ọ ườ ẫ ế ẽ ấ CA_Certificate (do đã t o ra) ta b m vào đó r iạ ấ ồ  
Open sau đó ta b m Next ấ

Màn hình Certificate Store xu t hi n ấ ệ

Ta ch n ọ Place all certificates in the following store r i b m ồ ấ Next 

Màn hình Completing the Certificate Import Wizard ta b m ấ Finish 
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Lúc này ta th y trong ấ Trusted Root Certificate Authoritoes\Certificate th yấ  

có Certifities 

Và   ta   b m   l i  ấ ạ Personal  r i  ồ Certificate  r i   nh p   đúp   chu t   vàoồ ắ ộ  

Administrator

Lúc này ta không th y d u chéo đ  n a. Sau đó ta đóng l i h t ấ ấ ỏ ữ ạ ế
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Khi đó Ta Disconnect 

Sau khi đã ch ng nh n dùng b ng ứ ậ ằ Certificate  cho máy ISA và  VPN Client 
xong, ta ti p t c ch ng nh n cho ế ụ ứ ậ User cho VPN Client

Ta ti p t c Vào ế ụ Run đánh mmc ti p ế

Màn hình Console xu t hi n: Ta ch n ấ ệ ọ File r i ch n ồ ọ Add/Remove Snap­in 

Màn hình Add/Remove snap­in xu t hi n Ta b m ấ ệ ấ Add 
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Màn hình Add Standalone Snap­in xu t hi n ta ch n ấ ệ ọ Certificate r i ồ Add 

Ta ch n ọ My user acccount r i ồ Finish 

Ta l i ti p t c ch n ạ ế ụ ọ Certificate 1 l n n a r i b m ầ ữ ồ ấ Add 
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Nh ng l n này Ta ch n ư ầ ọ Computer account 

Màn hình Select Computer: Ta ch n ọ local computer r i ồ Finish 

Lúc này ta th y màn hình ấ Add/Remove Snap­in có 2 Certificates 
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Ta   b m   vào  ấ Certificate   (local   Computer)  r i   b m   vào  ồ ấ Personal  r iồ  

Certificate ta Copy Administrator 

Ch n l i ọ ạ Certificate –Curent User r i ch n ồ ọ Personal nh p chu t ph i, ch nắ ộ ả ọ  

Paste 

Lúc này ta th y ấ Certificate – Curent User 
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Personal\Certificate có Administrator sau đó ta đóng l i t t c  ạ ấ ả

Bây gi  máy ờ ISA xác l p ậ EAP 

Ta ch n ọ Virtual Private Network (VPN) r i ta ch n ồ ọ Select Access Network 

Màn hình Virtual Private Networks (VPN) Properties xu t hi n ấ ệ

Ta   ch n  ọ Tab   Authentication:  Ta   đánh   d uvào   Extensible  ấ authentication 
protocol (EAP) with smart card or other certificate r i OK sau đó ồ Apply 

Ta ch n ọ Monitoring r i ch n tab ồ ọ Service 

R i ch n ồ ọ Remove Access Service nh p chu t ph i và ch n ắ ộ ả ọ Stop 
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R i ch n l i ồ ọ ạ Remove Access Service nh p chu t ph i ch n ắ ộ ả ọ Start l i ạ

Bây gi  ta t o k t n i ờ ạ ế ố VPN b ng ằ L2TP/ IP Sec 

Trên “máy tính ngoài m ng”, nh p chu t ph i vào ạ ắ ộ ả Icon My Network Places 
r i ch n ồ ọ Properties 

R i ta nh p đúp chu t vào ồ ắ ộ New Connection Wizard 
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Màn hình Welcome to the New Connection Wizard xu t hi n ta b m ấ ệ ấ Next 

Màn hình  Network Connection Type  xu t hi n:  Ta ch n  ấ ệ ọ Connect to the 
network at my workplace r i ch n ồ ọ Next 

Màn hình Network Connection xu t hi n: Ta ch n ấ ệ ọ Virtual Private Network 
connection r i b m ồ ấ Next 
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Màn hình Connection Name xu t hi n ấ ệ

Compary Name: Ta đi n ề L2TP r i b m ồ ấ Next 

Màn hình Public Network: Ta ch n ọ Do not dial the intial connection 

Màn hình VPN Server Selection: Ta đi n 192.168.1.100 ề
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Màn hình Connection Availabilily xu t hi n: Ta ch n ấ ệ ọ My use only r i ồ Next 

Màn hình Completing the New Connection Wizarrd xu t hi n: Ta đánh d uấ ệ ấ  

vào Add shortcut to this connection to my desktop 

Ta ra màn hình Desktop s  th y có ẽ ấ L2TP đ c t o ra và ta b m nh p đúpượ ạ ấ ắ  

vào L2TP 
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Màn hình Connect L2TP xu t hi n ta b m vào ấ ệ ấ Propertiess 

Màn hình L2TP Properties xu t hi n Ta chon Tab ấ ệ Security 

Ta ch n ọ Advanced (Custom settings) r i b m vào ồ ấ Settings 

Màn   hình  Advanced   Security   Setting  xu t   hi n:   Ta   đánh   d u   vào  ấ ệ ấ Use 
Extensible Authentication Protocol (EAP) r i ồ Properties 
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Màn hình  Smart Card or other Certificate Properties  xu t hi n: Ta đánhấ ệ  

d u vào ấ Use a certificate on this computer và Use simple certificate selection r iồ  

OK 

Màn hình L2TP xu t hi n: R i ta ch n ấ ệ ồ ọ Tab Networking 

Type of VPN: Ta ch n ọ L2TP IP Sec VPN r i ồ OK 

Màn hình Connect L2TP xu t hi n và ta b m vào nút ấ ệ ấ Connect 
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Và nó s  đi ki m tra quy n ch ng th c và ta b m ẽ ể ề ứ ự ấ OK

V y là ta đã  ậ Connect  thành công  VPN dùng b ng ằ L2TP/IP Sec  dùng b ngằ  

ph ng th c b o m t ươ ứ ả ậ EAP thành công
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4. Mô hình VPN Client to Site s  d ng ch ng trình No­IPử ụ ươ

No­IP là gi i pháp cho nh ng ả ữ IP đ ng mà v n sài đ c nh ng gì v  tĩnh ộ ẫ ượ ữ ề

Khi ta k t n i đ c ế ố ượ Internet r i m c đ nh ồ ặ ị Router ADSL s  có 2 IP ẽ

IP lan là c a ủ Router 192.168.1.2 và IP Wan là IP c a ủ Internet khi k t n i ế ố Internet 
thành công s  có ẽ IP lúc này là 201.134.24.157 

Khi 1 ng i   HàN i có nhu c u đ ng t  ườ ở ộ ầ ứ ừ Internet có đ a ch  ị ỉ IP là  158.38.197.79 
mu n ố ping vào máy 192.168.1.100 đ c ượ

Thì tr c tiên ta ph i ướ ả NAT trên Router IP 201.134.24.157 v  máy ề 192.168.1.100 

Thì   1   ng i     HaN i  ườ ở ộ Ping  vào  IP   201.134.24.157  là   đang  ping  vào   máy 

192.168.1.100 

NAT  là c  ch  d n ta đi đi m này qua đi m kia nghĩa là ta  ơ ế ẫ ể ể ping 201.134.24.157 
th c ch t là ta đang ự ấ ping 192.168.1.100

N u ế Router b  m t đi n đ t ng t thì lúc này ị ấ ệ ộ ộ IP không còn là  201.134.24.157 n aữ  

mà là 1 IP khác 205.189.79.79 

Lúc đó 1 ng i   Hà N i ta ườ ở ộ Ping 201.134.24.157 s  không đ c n a Vì ẽ ượ ữ Router lúc 

này đã thay đ i ổ IP 

Mu n ố Ping  đ c  ượ 192.168.1.100  Ta ph i bi t đ a ch  ả ế ị ỉ IP c a  ủ Router  lúc này là số 

m y khi bi t đ c  ấ ế ượ IP  đã đ i là  ổ 205.189.79.79  ta ti n hành  ế ping 205.189.79.79  là 

ping v  máy ề 192.168.1.100 

K t lu nế ậ : Nh  vây m i l n đ a ch  ư ỗ ầ ị ỉ IP c a ủ Router b  đ i ta ph i bi t là đ a ch  lúcị ổ ả ế ị ỉ  

đó là IP gì thì m i ớ ping đ c v  máy ượ ề 192.168.1.100 



175

Bây gi  ta  máy có ờ ị IP 192.168.1.100 ta s  d ng ch ng trình có tên là ử ụ ươ No­IP nó cho 

phép t o ra 1 tên máy ví d  tên là  ạ ụ kiemthan.no­ip.info r i cho 1 ph n m m và taồ ầ ề  

ch y ph n m m này trên máy có ạ ầ ề IP 192.168.1.100 thì nó s  tìm cách c p nh t ẽ ậ ậ IP 
hi n t i mà ệ ạ Router có v i tên mi n mà mình đã đăng kí ớ ề

Nh  vây   ngoài HN thay vì m i l n  ư ở ỗ ầ ping 192.168.1.100  ta ph i bi t  ả ế Router IP 
hi n nay là gì thì bây gi  không c n bi t hi n gi  ệ ờ ầ ế ệ ờ IP Router là IP gì mà ta ch  c nỉ ầ  

ping kiemthan.no­ip.info là đang ping vô 192.168.1.100 

Nh  v y ta đã có gi i pháp ta đang s  d ng ư ậ ả ử ụ IP đ ng nh ng ta l i làm vi c nh  làộ ư ạ ệ ư  
tĩnh, nghĩa là thay vì ta làm vi c trên IP thì ta làm vi c trên tên máy.ệ ệ

Ta s  c u hình dùng ẽ ấ VPN trên ISA thông qua No­IP đ  1 ai khi đi công tác mu n sể ố ử 

d ng ụ VPN mà không c n b n tâm ầ ậ IP lúc này là IP gì mà c n bi t tên đăng kí trênầ ế  

No­IP lúc này là gì 

Máy ISA ta c u hình ấ VPN dùng giao th c ứ PPTP nh  bình th ng (xem l i mô hìnhư ườ ạ  
Client to Site dùng giao th c PPTP) ứ

Sau khi c u hình ấ VPN s  d ng giao th c ử ụ ứ PPTP xong 

Ta ti n hành đăng kí d ch v  ế ị ụ No­ip 

Ta vào trang web http:// www.no­ip.com Ta b m vào ấ Sign up Now đ  đăng kí ể No­ ip 

Ta b t đ u đi n các thông tin đ  đăng kí ắ ầ ề ể

First Name và Last Name: Ta đi n phuong (ta đi n gì cũng đ c) ề ề ượ

Email: Ta đi n h p mail c a mình ề ộ ủ hoanghaiphuong@gmail.com 

Password và Confirm Password Ta đi n pass gì cũng đ c ta đi n123456 ề ượ ề

How did you hear about us: Ta ch n Other và ta đánh d u vào  ọ ấ I have read and 
agree to the following terms of service r i ta b m ồ ấ SIGN UP NOW 

mailto:hoanghaiphuong@gmail.com
http://www.no-ip.com/
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Khi đăng kí  No­ip  xong.  No­ip  b t ta ph i  ắ ả active  thì m i cho  ớ login  vô đ c giaoượ  

di n c a ệ ủ No­ip. Ta ph i m  mail mà ta đăng kí h i nãy cho ả ở ồ No­ip ra đ  ể active 

Ta m  mail  ở hoanghaiphuong@gmail.com  ra thì th y  ấ No­ip  g i cho ta 1 lá th  đử ư ể 

active 

ta b m vào lá th  ấ ư No­IP đó 

M  lá mailở  c a ủ No­IP g i đ n, nh p vào linkử ế ắ  đ  activeể

mailto:hoanghaiphuong@gmail.com
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Email Ta đi n đ a ch  ta đăng kí là ề ị ỉ hoanghaiphuong@gmail 

Password Ta đi n pass mà ta đã đăng kí 123456 r i ề ồ Login 

Khi Login thành công ta vào đ c web ượ No­IP Ta b m vào ấ Add 

Hostname ta đi n ề kiemthan r i ch n là ồ ọ No­ip. Info r i ch n ồ ọ Create Host 

Thì màn hình báo ta đăng kí thành công kiemthan.no­ip. Info 

The  host  kiemthan.no­ip.   info   resctving   to  125.234.128.100  has   successfully  been 
addred to our systems. New addtion will take up to 5 minute to become live on our 
DNS servers 
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Khi đăng kí thành công No­ip r i ta ti n hành ồ ế download ch ng trình ươ No­ip v  máy ề

Ta b m vào ấ Download 

Khi đ c h i ta mu n ượ ỏ ố download No­ip dùng cho máy nào Ta b m vào ấ Windows

Ta ti p t c b m vào ế ụ ấ Download 2.2.1 

Ta ti p t c b m vào ế ụ ấ Download Now 



179

Nó hi n lên cái b ng cho ta ệ ả download ch ng trình ươ No­IP v  Ta b m vào ề ấ Save 

Ta l a   đĩa C đ  l u l i r i b m ự ổ ể ư ạ ồ ấ save ti p và s  t  đ ng ế ẽ ự ộ down v  ề

Khi download xong ta vào   đĩa C thì th y r ng có ch ng trình ổ ấ ằ ươ No­IP 

Ta b m vào ch ng trình ấ ươ ducsetup. Exe đ  cài đ t ể ặ No­ip 
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Màn hình Installing No­IP DUC v2.2.1 xu t hi n Ta b m ấ ệ ấ Next 

Ta ti p t c b m ế ụ ấ Next 

Ta b m vào ấ Yes 

Ta b m ấ Next ti p ế
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Ta b m vào ấ Finish 

V y là ta đã cài xong ch ng trình ậ ươ No­ip. 

Ta m  ch ng trình ở ươ No­ip lên Ta vào Start r i ồ Programs r i ồ No­IP r i ồ No­IP DUC 

Màn hình No­IP DUC xu t hi n ấ ệ

E­MAIL Address ta đi n ề hoanghaiphuong@gmail 

Password 123456 r i OK ồ
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Màn hình No­IP DUC v2.2.1 xu t hi n Ta đánh d u vào ấ ệ ấ kiemthan.no­ip. Info r iồ  

b m vào d u ấ ấ X đ  t t ch ng trình đi ể ắ ươ

Ta s  th y ngoài màn hình ẽ ấ Desktop trên thanh Tarbar có m c ụ IP 

C u hình và cài đ t ấ ặ No­IP xong r i ta ti n hành c u hình ồ ế ấ Router ADSL 

Ta m  ở IE lên đánh IP đ a ch  c a ị ỉ ủ Router ADSL đ  vào c u hình ể ấ

 đây ta c u hình trên Ở ấ Router PLANET 

Khi vào đ c ượ Router c a ủ PLANET r i ta tìm m c ồ ụ Virtual Server 

Public Port Start Ta đi n ề 3389 (3389 là port VPN) 
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Public Port End ta đi n ề 3389 

Private port ta đi n ề 3389 

Ta ch n ọ TCP v i ớ IP là 192.168.1.100 r i Add ồ

Sau   khi  Add   port   3389  xong   r i   ta   s   th y   xu t   hi n  ồ ẽ ấ ấ ệ port   3389  r i   ta  ồ Save 
setings/Restart 

Trên “máy tính ngoài m ng”,ạ  ta s  c u hình đ  s  d ng ẽ ấ ể ử ụ VPN 

Ta b m vào ấ My Network Places r i nh p chu t ph i ch n ồ ắ ộ ả ọ Properties 

R i ch n ồ ọ New Connection Wizrad b m chu t ph i ch n ấ ộ ả ọ New Connection. 
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Màn hình Wellcome to the New Connection Wizard r i b m ồ ấ Next 

Màn  hình  Network  Connection  Type:  ta   ch n  ọ Connect   to   the   network  at  my 
workplace r i ồ Next 

Network Connection: Ta ch n ọ Virtual Private Network connection r i ồ Next 
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Màn hình Connection Name: xu t hi n ấ ệ

Compary Name: Ta đi n ề PPTP r i b m ồ ấ Next 

Màn hình VPN Server Selection xu t hi n ấ ệ

Host   name   or   IP   address   (for   example   microft   com   or   157.54.0.1):  Ta   đi nề  

kiemthan.no­ip. Info r i ồ Next 

Connection Availability: Ta ch n ọ My use only r i ồ Next 
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Màn hình Completing the New Connection xu t hi n Ta đánh d u vào m c ấ ệ ấ ụ Add a 
shortcut to this connection to my desktop 

Thì lúc này ta s  th y ẽ ấ PPTP xu t hi n   ấ ệ ở Desktop 

Ta nh p đúp chu t vào ắ ộ PPTP 

Thì lúc này Màn hình Connect PPTP xu t hi n ấ ệ

User name: ta đi n administrator ề

Password: 123456 r i b m ồ ấ Connect 
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Thì ta th y s  ấ ẽ Connect thành công VPN b ng giao th c ằ ứ PPTP 

Sau đó ta b m ấ Start r i ồ Run b m ấ CMD thì ta s  ra đ c màn hình ẽ ượ Dos 

Khi ra đ c màn hình ượ Dos ta b m l nh ấ ệ ipconfig /all ta s  th y xu t hi n thêm 1 đ aẽ ấ ấ ệ ị  

ch  ỉ IP do ta kt n i ố VPN t i m ng c c b  và đ c ờ ạ ụ ộ ượ ISA cung c p do ta c u hình ấ ấ

IP đ c cung c p   đây là 10.0.0.203 ượ ấ ở

Ta ti n hành ế Ping đ n m ng c c b  th  là 10.0.0.2 thì th y nó tr  l i l i tin hi uế ạ ụ ộ ử ấ ả ờ ạ ệ  
127 
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Và k  t  lúc này ta có th  truy xu t đ c d  li u trong m ng c c b  ể ừ ể ấ ượ ữ ệ ạ ụ ộ

5. Mô hình VPN Site to Site

M c tiêu: Trình bày cách c u hình và cài đ t No­IP, c u hình Router ADSLụ ấ ặ ấ  
v i mô hình site to siteớ

Ta s  làm mô hình theo site saigon và site hanoi cho d  hi u ẽ ễ ể

Site saigon  có  IP  là 192.168.1.100 và ta t o  ạ user  là kiem  pass  123 và b t  ậ Allow 
Access 

Site hanoi có IP là 192.168.1.200 và ta t o ạ user là dao pass 123 và b t ậ Allow Access 

Ta s  c u hình ẽ ấ Site Saigon tr c ướ
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Ta b m vào  ấ Virtual  Private  Network  (VPN)  r i  b m vào  ồ ấ Enanle  VPN Client 
Access và Apply thì lúc này ta s  th y l i là ẽ ấ ạ Disable VPN Client Access 

R i ta ch n ồ ọ Configure VPN Client Access 

Màn hình VPN Client Properties xu t hi n ấ ệ

Ta đánh d u vào ấ Enable VPN client access 

Maximu number of VPN client allowe: ta s a l i là 10 và ử ạ OK và Apply 

R i ta ch n ồ ọ Tab Remote Sites: r i b m vào ồ ấ Add Remote Site Network 
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Màn hình Welcome to the New Network Wizard xu t hi n ấ ệ

Network name: ta đi n hanoi r i ề ồ Next 

VPN Protocol: ta ch n ọ Point to Point Tunneling Protocol (PPTP) r i ồ Next 

Màn hình Remote Site Gateway xu t hi n ấ ệ

Remote  VPN Server name or IP address:  Ta  đi n  ề IP  ra  net  c a  ủ site  hanoi  là 
192.168.1.200 



191

Màn hình Remote Authentication xu t hi n ấ ệ

Ta đánh d u vào  ấ Local site can initiable  connection to remote site using these 
credentials 

User name: ta đi n user ề site hanoi là dao 

Password: 123 

Confirm password: 123 r i ồ Next 

Màn hình Local Authentication xu t hi n ta b m ấ ệ ấ Next 

Màn hình Network Addresses xu t hi n Ta b m ấ ệ ấ Add 
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Lúc này ta s  nh p ẽ ậ IP Internal c a ủ ISA site hanoi là 

172.16.2.5 đ n 172.16.2.100 r i ế ồ OK 

Lúc này ta s  th y ẽ ấ Address ranges s  xu t hi n ẽ ấ ệ IP r i b m ồ ấ Next 
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Màn hình  Completing   the  New Network  Wizard  xu t  hi n   ta  b m  ấ ệ ấ Finish  r iồ  

Apply 

Ta ch n ọ Vitual Pritave Network (VPN) b m chu t ph i ch n ấ ộ ả ọ Properties 

Màn hình Virtual Private Network (VPN) Properties xu t hi n ấ ệ

Ta ch n tab ọ Access Networks và đánh d u vào ấ External và hanoi 

R i ta ch n tab ồ ọ address Assignment
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Ta đánh d u vào ấ Static address pool r i b m ồ ấ Add

Ta c p phát ấ IP cho site hanoi

L u ý đ a ch  c p phát hông đ c trung v i ư ị ỉ ấ ượ ớ Internal n i bộ ộ

Internal c a ủ site saigon là 10.0.0.2 đ n 10.0.0.200ế

nên bây gi  ta c p 10.0.0.201 10.0.0.250 r i ờ ấ ồ OK

Thì lúc này IP address ranges có IP r i ta b m OK sau đó ta applyồ ấ
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Ta ch n ti p  ọ ế Configuration  r i  ch n  ồ ọ Network  Nh p chu t  ph i ch n  ắ ộ ả ọ New  r iồ  

Network Rule

Màn hình Welcome to the New Network Rule Wizard xu t hi nấ ệ

Network rule name: ta đi n hanoi to internal r i ề ồ Next

Màn hình  Network Traffic Sources:  ta b m ấ Add r i b m vào  ồ ấ Network  r i ch nồ ọ  

hanoi r i ồ Close.

Câu h iỏ
1. VPN là gì? Trình bày b n ch t ho t đ ng c a VPN.ả ấ ạ ộ ủ

2. Hãy cho bi t các l i ích c a VPN?ế ợ ủ

Bài t p th c hành ậ ự

1. Thi t l p VPN client to site dùng giao th c PPTP.ế ậ ứ

Máy Domain:

­ T o group adminạ

­ B t ậ Allow access cho Administrator
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Máy ISA:

­ Kích ho tạ  Enable VPN Client Access

­ Thi t l p s  k t n i t i đaế ậ ố ế ố ố

­ Ch  đ nh tên mi n và nhóm ng i dùngỉ ị ề ườ

­ Ch n giao th c k t n iọ ứ ế ố

­ C p phát d i IP đ i v i ng i dùng khi k t n iấ ả ố ớ ườ ế ố

­ T o rule đ  VPN Client truy xu t d  li u đ cạ ể ấ ữ ệ ượ

Máy tính ngoài m ng:ạ

­ T o k t n i PPTPạ ế ố

­ Ch  đ nh đ a ch  serverỉ ị ị ỉ

­ Th c hi n k t n iự ệ ế ố

2. Thi t l p VPN Client to Site dùng giao th c L2TP/IPSECế ậ ứ

­ Cài d ch v  ị ụ IIS và Enterprise CA trên máy AD

­ Ch ng nh nứ ậ  CA cho máy Máy ISA (T o rule, c u hình giao th c RPC, xóa rule)ạ ấ ứ

­ Ch ng nh n cho máy ứ ậ VPN Client

3. Thi t l p VPN Client to Site s  d ng ch ng trình No­IPế ậ ử ụ ươ

­ Máy ISA: c u hình ấ VPN dùng giao th c ứ PPTP

­ Đăng kí d ch v  ị ụ No­ip và active

­ Kh i đ ng và c u hình No­IPở ộ ấ

­ C u hình routerấ

­ C u hình đ  s  d ng VPN cho “máy tính ngoài m ng”ấ ể ử ụ ạ

4. Thi t l p VPN Site to Siteế ậ

­ C u hình  ấ Site 1  v iớ   IP là 192.168.1.100, t o  ạ user  là user1,  pass  123, b t  ậ Allow 
Access 

­ C u hìnhấ   Site 2  v iớ   IP  là 192.168.1.200, t o  ạ user  là user2  pass  123, b t  ậ Allow 
Access 
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BÀI 9: PUBLISHING

Mã bài: MĐ 36­09

M c tiêu c a bàiụ ủ :
­ Thi t l p đ c h  th ng s  d ng mail server;ế ậ ượ ệ ố ử ụ
­ C u hình l c đ c mail trong h  th ng;ấ ọ ượ ệ ố
­ Thi t l p đ c web và FTP đ c ch ng th c t  xa;ế ậ ượ ượ ứ ự ừ
­ Th c hi n các thao tác an toàn v i máy tính.ự ệ ớ

1. Cài đ t h  th ng Mail Mdaemon và g i mail qua l i ặ ệ ố ử ạ

M c tiêu:  Trình báy các  b c cài  đ t  h   th ng Mail  Mdaemon,   t o  mailụ ướ ặ ệ ố ạ  
POP3 cho account kiem và th  g i mail gi a các Account. ử ử ữ

  T i ạ máy ISA account administrator ta ti n hành g i ế ử mail cho account kiem 

  Máy AD cài Mail Mdaemon:

­ Nh p đúp chu t vào ch ng trình đ  cài đ t. Khi màn hình cài đ t mailắ ộ ươ ể ặ ặ  
Mdaemon xu t hi n, ch n nút ấ ệ ọ I Agree;

­ Màn hình Select Destination Diretory xu t hi n, ch n ấ ệ ọ Next;

­ Màn hình Registration Infornation xu t hi n Ta b m ấ ệ ấ Next;

­ Trong h p tho i ộ ạ Select Components To Install, ch n ọ Next;

­  Ch n  ọ Next  trong  Ready   to   Install;  Lúc  này   ta   th y  ch ng   trình  mailấ ươ  

Mdaemon b t đ u cài đ t.ắ ầ ặ

Sau khi cài đ t xong, trên thanh Taskbar xu t hi n s  th y hình lá th , nh pặ ấ ệ ẽ ấ ư ắ  
đúp vào lá th  đó.ư

Trên c a s  ử ổ Mail Mdaemon, ch n tab ọ Setup / ch n ọ Primary domain…
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Hình 9.1 – Các thi t l p đ i v i Primary domainế ậ ố ớ

Màn hình Primary Domain Configuration xu t hi n, ch n Tab ấ ệ ọ Domain/ISP;

­ Domain name và HELO domain: đi n tên Domain ề

­ Domain IP: đi n ề IP c a máy ủ Domain là 10.0.0.2

Hình 9.2 – Thi t l p Primary domainế ậ

Tab DNS:

­ Primary DNS server IP ta đi n ề 10.0.0.2 r i ồ OK 
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Hình 9.3 – Ch  đ nh IP cho Primary DNS server IPỉ ị

M  trình đ n ở ơ Accounts, ch n ọ Account Manager 

Hình 9.4 – Qu n lý tài kho nả ả

Khi màn hình Account Manager xu t hi n, ch n nút ấ ệ ọ New;

Hình 9.5 – Giao di n Account Managerệ
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Trong c a s  ử ổ Account Editor:

­ Full name và Mailbox name: đi n ề administrator 

­ Account password: ta đi n 123456 r i ề ồ OK 

Hình 9.6 – Khai báo thông tin Account

Lúc này màn hình Account Manager xu t hi n ấ ệ account administrator (hình 9.7)

Hình 9.7 – Account Administrator sau khi đ c khai báoượ

Ta ti n hành t o thêm 2 account n a (kiem và hp).ế ạ ữ

Hình 9.10 – Các account sau khi đ c khai báoượ
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Sau khi t o các ạ account trong MDaemon. Ti n hành g i ế ử mail ki m tra ho t đ ng.ể ạ ộ  

Đ  g i mail gi a ể ử ữ 2 máy ISA và máy AD, trên máy ISA c n t o ra  ầ ạ 1 rule  đ  choể  

Internal thông v i ớ Local Host.

Ta ch n ọ Firewall Policy nh p chu t ph i r i ch n ắ ộ ả ồ ọ New r i ch n ồ ọ Access rule

Hình 9.11 – T o Access rule m iạ ớ

Màn hình  Welcome to the New Access Rule Wizard  xu t hi n, đi n  ấ ệ ề internal to 
local r i ồ Next 

Hình 9.12 – Ch  đ nh tên c a Access ruleỉ ị ủ

Màn hình Rule Action xu t hi n, ch n ấ ệ ọ Allow r i ồ Next

Ch n ọ All outbound traffic trong This rule applies to, ch nọ  Next

Trong màn hình Access Rule Souces, ch n nút ọ Add r i ồ Network r i ch n ồ ọ Internal 
và Local, sau đó Close r i ồ Next

Màn hình Access Rule Destination: ch n Internal và Local r i Next ọ ồ

Màn hình User Sets Ta ch n All Users ọ r i ồ Next sau đó Finish r i ồ Apply.

  T i máyạ  ISA, m  ch ng trình ở ươ Outlook Epress
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Khi   m   ch ng   trình  ở ươ Outlook   Express,  n u   ch a   t o   mail  ế ư ạ POP3  l n   nào   thìầ  

Outlook Express yêu c u t o. Lúc đó màn hình ầ ạ Your name xu t hi nấ ệ

­ Display name: đi n ề administrator

Trong màn hình Internet E­mail Address:

­ Email address: đi n ề administrator@khungbo.com

Trong màn hình E­mail Server Name:

­ Incoming và Outgoing: đi n ề IP c a máy cài ủ mail Mdaemon là 10.0.0.2

Màn hình Internet Mail Logon xu t hi n, b  d u ch n Remember password, ch nấ ệ ỏ ấ ọ ọ  
Next 

Nh  v y ư ậ mail POP3 đã đ c t o trên máy ISAượ ạ xong ; t t ắ Outlook Express.

  Máy AD cho account kiem là t o ạ mail POP3 cho account kiem trên máy AD 

  T i ạ máy ISA account administrator ta ti n hành g i ế ử mail cho account kiem 

M  ở Outlook   Express  màn   hình  logon  xu t   hi n,   đăng   nh p   v i  ấ ệ ậ ớ User   Name 
(administrator) và Password (123456) t ng  ng.ươ ứ

Màn hình mail xu t hi n, ch n m c ấ ệ ọ ụ Inbox; lúc này s  th y mail do ẽ ấ MDaemon g iử  
t i Ta b m vào Create Mail.ớ ấ

Bây gi  ta s  g i ờ ẽ ử mail cho account kiem 

­ To: đi n ề kiem@khungbo.com 

­ Subject: đi n ề test mail, n i dung là ộ abc r i b m ồ ấ Send 

  T i ạ Máy AD, ki m tra ể account kiem nh n đ c ậ ượ mail do account admintrator 
g i đ n ch aử ế ư

M   ch ng   trình  ở ươ Outlook   Express  v i  ớ account   kiem  sẽ  nh n   đ c  ậ ươ mail  do 

administrator g i đ nử ế

Khi mail  trong m ng ch y t t, ti n hành Publishing Mail đ  ng i s  d ng ngoàiạ ạ ố ế ể ườ ử ụ  
m ng s  d ng account c a mình v n có th  g i mailạ ử ụ ủ ẫ ể ử .

2. Publishing Mail 

M c tiêu: …ụ

M  Firewall Policy, nh p chu t ph i ch n New, ch n Mail Server Publishing Rule.ở ắ ộ ả ọ ọ
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Màn hình  Welcome to the New Mail Server Publishing Rule Wizard  xu t hi n,ấ ệ  

đi n ề Publishing Mail r i ồ Next

Khi màn hình  Select  Access  Type  xu t  hi n,  ch n  ấ ệ ọ Client  access:  RPC,  IMAP, 
POP3, SMTP r i ồ Next 

Trong màn hình Select Services, đánh d u vào ấ POP3 và SMTP r i ồ Next 

Màn hình Select Server xu t hi n: đi n ấ ệ ề IP là 10.0.0.2 

Màn hình IP Addresses xu t hi n: đánh d u vào ấ ệ ấ External r i ồ Next

Khi màn hình Completing the New Mail Server Publishing Rule Wizard xu t hi n,ấ ệ  

ch n ọ Finish.

Trên “máy tính ngoài m ng”, m  ch ng trình Outlook Express ạ ở ươ

Sau khi m  ch ng trình Outlook Express n u ta ch a t o mail POP3 l n nào thìở ươ ế ư ạ ầ  
Outlook Express yêu c u t o. Lúc đó màn hình Your name xu t hi n:ầ ạ ấ ệ

­ Display name: đi n hp ề

Màn hình Internet E­mail Address:

­ E­mail address: đi n ề hp@khungbo.com      r i ch n ồ ọ Next 

Màn hình E­mail Server Names:

­  Incoming và Outgoing, đi n ề IP là  192.168.1.100 (không đi n ề IP c a máyủ  

cài Mdaemon 10.0.0.2), ch nọ  Next 

Khi màn hình Internet Mail Logon xu t hi n, b  ch n ấ ệ ỏ ọ Remember password, Next 

V y là ta đã t o xong ậ ạ Mail POP3 cho account hp.

M  ch ng trình ở ươ Outlook Express l i v i ạ ớ account hp 

Màn hình Outlook Express xu t hi n, b m vào ấ ệ ấ Create Mail 

Th  g i mail cho ử ử administrator khi đang   ngoài m ngở ạ  (ki m tra ể Publishing Mail 
có thành công không)

­ To: đi n ề administrator@khungbo.com 

­ Subject: text mail ngoài m ngạ , n i dung: ộ admin. Ch n nút ọ Send đ  g iể ử

T i máy ISA, ki m tra ạ ể account hp g i ử mail đ n cho ế administrator có nh n đ cậ ượ  
không

mailto:hp@khungbo.com
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M  ở Outlook Express c a ủ administrator sẽ th y có ấ mail g iử  t  ừ hp g i t i; nh  v yở ớ ư ậ  

là Publishing mail thành công 

3. C u hình l c mailấ ọ

M c tiêu: Trình bày các b c c u hình l c mail, c  th :ụ ướ ấ ọ ụ ể

­ Cài IIS và SMTP NNTP

­ Cài đ t d ch v  Message Screenerặ ị ụ

­ C u hình SMTPấ

­ Ki m tra b  l c mailể ộ ọ

C u hình l c mail khi mail đ c g i đ n có nh ng t  do admin l c s n s  t  đ ngấ ọ ượ ử ế ữ ừ ọ ẵ ẽ ự ộ  
chuy n đ n cho administrator.ể ế

Mu n ti n hành l c mail ISA ph i có d ch v  ố ế ọ ả ị ụ Message Screener

Mu n cài đ c ố ượ Message Screener trong ISA ph i cài ả IIS và SMTP, NNTP 

  Ti n hành cài ế IIS và SMTP NNTP:

­ M  ở Control Panel, ch n ọ Add or Remove Programs 

­ Ch n Add\Remove Windows Components ọ

­ Ch n ọ Application Server, ch nọ  nút Details 

­  Trong màn hình  Application Server,  ch n  ọ Internet Information Service 
(IIS) r i b m nút ồ ấ Details. Khi màn hình Internet Information Services (IIS) xu tấ  

hi n, ch n ệ ọ World Wide Web Service r i b m ồ ấ Details.

­ Trong màn hình World Wide Web Service, ch n ọ World Wide Web Service 
r i b m ồ ấ OK.

­ Tr  v  màn hình ở ề Internet Information Services (IIS), đánh d u vào ấ SMTP 
và NNTP, ch n ọ OK.

­   Tr   v   màn   hình  ở ề Windows   Components   Wizard,  lúc   này  Application 
Server đã đ cượ  đánh d u, ch n ấ ọ Next.

Lúc này ta đã cài đ c ượ IIS, SMTP và NNTP.

  Cài đ t d ch v  ặ ị ụ Message Screener:

Khi cài IIS, SMTP và NNTP xong thì ta ti p t c cài d ch v  ế ụ ị ụ Message Screener 
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M  ch ng trình cài  ở ươ ISA, ch n  ọ Modify /  Next. Ch nọ   cài thêm d ch v  ị ụ Message 
Screener cho ISA (hình 9.13), ch n Next.ọ

Hình 9.13 – Cài thêm d ch v  Message Screenerị ụ

  Ti n hành c u hình ế ấ SMTP sau khi cài xong d ch v  ị ụ Message Screener

­   Vào  Start  /  Program  /  Administrator   Tools  /  Internet   Information 
Services (IIS) Manager 

­ Khi màn hình Internet  Information Service (IIS) Service  xu t hi n (hìnhấ ệ  

9.14), b m vào d u + c a  ấ ấ ủ Default SMTP Virtual Server  r i ch n  ồ ọ Domain  nh pắ  

chu t ph i ch n ộ ả ọ New r i ồ Domain

Hình 9.14 – Ch  đ nh Domain m iỉ ị ớ

­ Trong màn hình Welcome to the New SMTP Domain Wizard (Hình 9.15), 

ch n ọ Remote / Next



207

Hình 9.15 – Ch  đ nh ki u Domain là Remoteỉ ị ể

­   Màn   hình  Domain   Name  xu t   hi n,   đi n   domain   t ng   ngấ ệ ề ươ ứ  

(khungbo.com)

Hình 9.16 – Ch  đ nh tên Domainỉ ị

Bây  gi   trong  m c  ờ ụ Domain  đã   có   tên  Domain   (khungbo.com),  ch n   tênọ  

Domain đó (khungbo.com), nh p chu t ph i ch n ắ ộ ả ọ Properties

Ch n tab General trong màn hình ọ khungbo.com Properties

Hình 9.17 – Thi t l p các thu c tính cho Domain t ng  ngế ậ ộ ươ ứ
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Đánh d u vào ấ Allow incoming mail to be relayed to this domain

Ch n  ọ Forward all mail smart to the Domain,  đi n đ a ch  ề ị ỉ 10.0.0.2, ch nọ  

OK.

Nh p chu t ph i vào ắ ộ ả Default SMTP Virtual Server, ch n ọ Properties

Trong h p tho i ộ ạ Default SMTP Virtual Server Properties (hình 9.18), ch nọ  

IP là 10.0.0.100 cho IP address, ch n nútọ  OK.

Hình 9.18 – Thi t l p đ i v i ế ậ ố ớ Default SMTP Virtual Server Properties

Quay l i rule Publishing Mail SMTP Server mà ta đã Publishing Mail, nh pạ ắ  
chu t ph i, ch n Propertiesộ ả ọ

Trong màn hình Publishing Mail SMTP Server Properties  (hình 9.20), Tab 

To: đi n ề IP là 10.0.0.100, ch n nút ọ Apply / OK

Hình 9.20 – Ch  đ nh đ a ch  m ng c a server đã Publishing Mailỉ ị ị ỉ ạ ủ

Ch n ọ Configuration r i ồ Add ­ins

­ Nh p chu t ph i lên ắ ộ ả SMTP Fiter, ch n ọ Properties
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Trong màn hình SMTP Filter Properties, ch n Tab ọ Keywords, ch n nútọ  Add 
(hình 9.21)

Hình 9.21 – Thêm rule đ  l c mailể ọ
Trong màn hình Mail Keyword Rule, đánh d u vào ấ Enable this rule 

Keyword (hình 9.22)

Hình 9.22 – Kích ho t rule v i t  ch  đ nh là virutạ ớ ừ ỉ ị

­ Keyword: đi n ề virut

­ Apply action if keyword is found in: ch n ọ Message subject or body

­ Action: ch n ọ Forward message to

­ E­mail address: đi n ề administrator@khungbo.com      / OK

Lúc này   h p tho i  ở ộ ạ SMTP Filter Properties  (hình 9.23),  trong  setting  có 

m c ụ virut (đ cượ  t o trong ạ Keyword), ch nọ  Apply, r i ồ OK.

mailto:administrator@khungbo.com
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Hình 9.23 – Thi t l p thu c tính l c v i SMTPế ậ ộ ọ ớ

  Ki m tra b  l c mail:ể ộ ọ

T i “máy ạ tính ngoài m ng”, m  ch ng trình ạ ở ươ Outlook Express b ng ằ account hp

Khi màn hình Outlook Express xu t hi n, ch n ấ ệ ọ Create Mail để ti n hành g i mailế ử  

cho account kiem (n i dung là ộ virut)

T i máyạ  AD ta ti n hành ki m tra có nh n đ c ế ể ậ ượ mail do hp g i đ n ử ế kiem không 

­ M  ở Outlook Express v i ớ account kiem thì th y không có ấ mail c a ủ hp 

T i máyạ  ISA ta ti n hành ki m tra ế ể mail

­ M  ở Outlook Expreess b ng ằ account administrator sẽ th y có mail c a ấ ủ hp. 

Mail này đ c chuy n đ n ượ ể ế administrator do c u hình l c mailấ ọ  v i t  khoá là ớ ừ Virut 
s  t  đ ng chuy n đ n ẽ ự ộ ể ế administrator 

4. Publishing Web 

M c   tiêu:   Trong   các   ph n   4   (Publishing   Web),   5   (Publishing   FTP),   6ụ ầ  
(Publishing Terminal Services) s  trình bày cách th c đ  m  các Port sao choẽ ứ ể ở  
các máy t  External Network có th  truy c p vào m ng. Công vi c này cònừ ể ậ ạ ệ  
g i là Server Publishing.ọ

Mu n t o ra trang web,ố ạ  máy AD c n ph i cài ch ng trình ầ ả ươ IIS. Khi Máy AD 
đã cài IIS ta ti n hành t o ra 1 trang ế ạ web:

­ Vào   đĩa ổ C:\Inetpub\wwwroot, t o ạ file Text Document 

­ Sau khi t o ạ file Text Document, đ i tên thành ổ default.htm 

­ Nh p chu t ph i vào ắ ộ ả file default.htm ch n ọ Edit. Nh p n i dung file: ậ ộ chao 
mung den trang web và l u tr .ư ữ
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Sau khi t o trang web, m  ch ng trình ạ ở ươ IE r i ồ nh p ậ http://10.0.0.2; N u th y trangế ấ  
web xu t hi n là đúng.ấ ệ

Publishing Web t i mạ áy ISA:

Ch n  ọ Firewall  Policy,  nh p chu t ph i ch n  ắ ộ ả ọ New,  r i  ch n  ồ ọ Web Server 
Publíhing   Rule.   Trong  màn   hình  Wellcome   to   the   New   Web   Publishing   Rule 
Wizard xu t hi n:ấ ệ

­ Web publishing rule name: đi n ề Publish Web, ch nọ  Next 

Trong h p tho i ộ ạ Select Rule Action: ch n ọ Alow / Next 

T i màn hình ạ Define Website to Publish:

­ Computer name or IP address: đi n ề 10.0.0.2 / Next 

Trong Public Name Details: Accept requests for: ch n ọ Any domain name / 
Next 

Khi màn hình Select Web Listener xu t hi n, ch n nút ấ ệ ọ New 

Màn hình  Welcome  to   the  New Web Listener  Wizarrd  xu t  hi n:  ấ ệ Web 
listener name: đi n ề Listener2 / Next

Trong màn hình IP addresses: đánh d u vào ấ External / Next

Khi màn hình Port Specification xu t hi n, đánh d u vào ấ ệ ấ Enable HTTP và 

nh p:ậ  80 

Sau khi hoàn t t, ấ  ki m tra th  trên “máy ể ử tính ngoài m ng”: m  ch ng trìnhạ ở ươ  

IE và nh p đ a ch : ậ ị ỉ http://192.168.1.100; N u trang web hi n th   ế ể ị là đúng.

5. Publishing FTP 

Tr c tiên ta ph i c u hình ướ ả ấ FTP.

  Cài đ t ặ FTP: Start / Setting / Control Panel / Add or Remove Programs

Trong   c a   s  ử ổ Add   or   Remove   Programs,   ch nọ   Add\Remove   Windows 
Components 

T  màn hình  ừ Windows Components Wizard,  ch n  ọ Application Server, ch n nútọ  

Detals.   Khi   c a   sử ổ  Application   Server  xu t   hi n,   ch n  ấ ệ ọ Internet   Information 
Service (IIS) r i b m nút ồ ấ Details.

http://192.168.1.100/
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Màn   hình  Internet   Information   Services   (IIS)  xu t   hi n,   ch n  ấ ệ ọ File   Transfer 
Protocol (FTP) Service, OK.

Tr  v  màn hình ở ề Windows Components Wizard, ta th y ấ Application Server đ cượ  

đánh d u, ch n ấ ọ Next.

Ch ng trình b t đ u cài ươ ắ ầ FTP; Khi quá trình cài đ t ặ FTP hoàn t t, ch n nút ấ ọ Finish.

   Vào  Start  /  Program  /  Administrator Tools  /  Internet Information Services 
(IIS) Manager

Ch n ọ FTP Site, nh p chu t ph i lên  ắ ộ ả Default FTP Site  ch n  ọ Properties. Khi màn 

hình Default FTP Site Properties xu t hi n:ấ ệ

­ Tab FTP Site: IP address Ta ch n ọ IP 10.0.0.2

­ Tab Home Directory: đánh d u vào ô ấ Write

­ Tab Security Accounts: ch n nút ọ Browse, khi c a s  ử ổ Select User xu t hi nấ ệ  

ch n nút ọ Advanced; ch n nútọ  Find Now đ  ch  đ nh ể ỉ ị administrator, ch nọ  OK.

Lúc này ta th y ấ User name: TUANH\administrator, Password: đi n ề 123456, OK. 
T i ạ Confirm Password, xác nh nậ  Password.

Khi c u hình ấ FTP xong, chép các file hay th  m c vào ư ụ FTP (  đây minh h a chépở ọ  

các file trong C:\Program Files\NetMeeting).

Chép các file trong C:\Program Files\NetMeeting r i dán vào ồ C:\Inetpub\ftproot 

  Ki m tra ho t đ ng c a ể ạ ộ ủ FTP: Sau khi chép các file vào FTP, ki m tra ể FTP coi 
có ho t đ ng không:ạ ộ

T i máy ạ ISA, m  ở IE nh p ậ ftp://10.0.0.2. Khi màn hình Log On xu t hi n:ấ ệ

­ User name: đi n ề administrator

­ Password: 123 (Password 123 là password c a ủ administrator)

Khi Log on đ c vào ượ FTP thì s  th y đ c các fileẽ ấ ượ

   Sau khi truy c p thành công  ậ FTP,  ti n hành  ế Publicshing FTP  đ  máy ngoàiể  

Internet cũng có th  truy c p đ c ể ậ ượ FTP:

Ch n ọ Firewall Policy / New / Server Publishing Rule.

Đi n ề Publiching FPT / Next; trong h p tho i, ộ ạ đi n ề 10.0.0.2 / Next

Ch n ọ FTP Server / Next
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Ch n ọ External / Next

Nh n ấ Finish đ  hoàn t t /ể ấ  Apply.

Ch n  ọ Configuration  /  Network  /  Network Rules  / nh p chu t ph i lên  ắ ộ ả Internet 
Access, ch n ọ Properties

­ Tab Network Relationship: ch n Network Address Transtation (NAT) / OKọ

Nh  v y là ta đã Publishing FTP xongư ậ

  Ki m tra  ể Publishing FTP: Sau khi  Publishing FTP xong, ki m tra  ể Publishing 
FTP  trên   “máy  tính  ngoài   m ng”   có   thanh   công   không:   m  ạ ở IE  nh pậ  

ftp://192.168.1.100. Khi màn hình Log On xu t hi n:ấ ệ

­ Users name: đi n ề administrator

­ Password: đi n ề 123

N u th y đ c các file trong ế ấ ượ FTP nghĩa là đã Publishing FTP thành công.

Lúc này, có th  ể Download  đ c các  ượ file  trong  FTP (copy  v  đ c nh ng khôngề ượ ư  

Upload file lên FTP đ c, n u ượ ế copy file r i ồ Paste vào FTP thì th y b  báo l i)ấ ị ỗ

  Mu n ố Upload file lên đ c ượ FTP, t i máy ạ ISA nh p chu t ph i lên ắ ộ ả Publishing 
FPT ch n ọ Configure FTP

B  đánh d u ỏ ấ Read Only / OK / Apply.

Lúc này, m  ở IE trên “máy tính ngoài m ng” nh p ạ ậ ftp://192.168.1.100, copy 1 s  fileố  

r i Pasteồ  vào FTP s  không b  l i.ẽ ị ỗ

6. Publishing Terminal Services

  Máy AD: Nh p chu t ph i ắ ộ ả Icon Computer, ch n ọ Properties

­   Tab  Remote:  đánh   d u   vào  ấ Allow   users   to   connect   remotely   to   this 
computer, ch n ọ Select Remote Users / Add / Advanced.

­ Ch n ọ Find Now đ  ch  đ nhể ỉ ị  administrator / OK

  Máy ISA:ti n hành ế Publishing Terminal Services

­ Ch n ọ Firewall Policy / New / Server Publishing Rules.

­ Đi n ề Remote Desktop Connection / Next

­ Đi n ề IP 10.0.0.2 / Next 
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­ Ch n ọ RDP (Terminal Services) Server / Next

­ Ch n ọ External / Next

­ Ch n ọ Finish đ  hoàn t t ể ấ / Apply. Như v y, ậ Publishing Terminal Services 
đã đ c th c hi n.ượ ự ệ

  T i “máy ạ tính ngoài m ng”,ạ  ti n hành ki m tra ế ể Publishing Terminal Server có 
thành công không

Vào   Start   /   Programs   /   Accessories   /   Communications   /   Remote   Desktop 
Connection

­ Computer: IP 192.168.1.100

­ User name: administrator

­ Password: 123 

­ Ch n nút ọ Connect

Hình 9.24 – Remote Desktop Connection

Màn hình Connect thành công và ta có th  đi u khi n đ cể ề ể ượ
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Câu h iỏ

1. Mail Mdaemon là gì? T i sao ph i dùng Mail Mdaemon?ạ ả

2.  Cho  bi t  m c   đích  và  ý  nghĩa   c a   các   ti n   trình  Publishing  Mail,   l c  mail,ế ụ ủ ế ọ  
Publishing web, Publishing FTP.

Bài t p th c hành ậ ự

1. Cài đ t h  th ng Mail Mdaemon và g i mail qua l iặ ệ ố ử ạ

Máy AD cài Mail Mdaemon
M  ch ng trình Outlook Epress trên máy ISA, t o mail POP3ở ươ ạ
T o mail POP3 cho account trên máy ADạ
T  máy ISA (account administrator), ti n hành g i mail cho account trên máy ADừ ế ử
T i Máy AD ta ki m tra account kiem nh n đ c mail do account admintrator g i ạ ể ậ ượ ử
đ n ch aế ư

2. Ti n hành Publishing Mail đ  cho 1 ai đó   ngoài m ng s  d ng account c aế ể ở ạ ử ụ ủ  
mình v n có th  g i mail đ cẫ ể ử ượ

3. C u hình l c mail:ấ ọ

­ Cài IIS, SMTP và NNTP
­ Cài đ t d ch v  Message Screenerặ ị ụ
­ C u hình SMTPấ

Ki m tra tính năng l c mailể ọ

4. Xu t b n web:ấ ả

­ T o m t trang webạ ộ
­ Xu t b n webấ ả

5. Publishing FTP:

­ Cài đ t ặ FTP
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­ C u hình Internet Information Services (IIS) Managerấ
­ Ki m tra ho t đ ng c a ể ạ ộ ủ FTP
­ Publicshing FTP đ  máy ngoài ể Internet có th  truy c p đ c ể ậ ượ FTP
­ Ki m tra ể Publishing FTP
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BÀI 10: MONITOR ISA SERVER 

Mã bài: MĐ 36­010

M c tiêu c a bàiụ ủ :
­ Trình bày đ c các Tab trong Monitor;ượ
­ Phát hi n và kh c ph c đ c các d ch v  thông qua các tab trong Monitor;ệ ắ ụ ượ ị ụ
­ Th c hi n sao l u và khôi ph c l i máy ISA.ự ệ ư ụ ạ
­ Th c hi n các thao tác an toàn v i máy tính.ự ệ ớ

1. Trình bày các tab trong Monitor

M c tiêu: Gi i thi u ch c năng c a các tab trong Monitor Isa Serverụ ớ ệ ứ ủ

1.1. Tab Session

­ Cho bi t đang có bao nhiêu ế Session di n ra thông qua ISA ễ

­   M i  ỗ Session  thông   qua   d ng   nào   (ạ SecaureNAT,  Web   Proxy,  Firewall 
Client) đ  bi t đ c máy tính đang đi ra ngoài m ng thông qua ể ế ượ ạ ISA b ng d ng nào ằ ạ

1.2. Tab Services 

­ Trình bày nh ng d ch v  nào c a ữ ị ụ ủ ISA đang ch y t t.ạ ố

­ Kh i đ ng t ng d ch v  khi ở ộ ừ ị ị ISA có tr c tr c.ụ ặ

Ví d  khi ta áp d ng 1 rule nào đó mà nó không ch y, thay vì kh i đ ng l i máyụ ụ ạ ở ộ ạ  
tính, ta có th  restartể  l i d ch v  là ạ ị ụ Microsoft Firewall (b ng cách ch n ằ ọ Microsoft 
Firewall, r i nh p chu t ph i ch n ồ ắ ộ ả ọ stop; sau đó ti p t c ế ụ restart l i)ạ

1.3. Tab Report 
Tab Report dùng đ  t o báo cáo th ng kê, giúp th ng kê l i trong kho ngể ạ ố ố ạ ả  

th i gian nào đó máy nào trong m ng Lan đi ra web nhi u nh t chi m nhi u băngờ ạ ề ấ ế ề  
thông nh t và l y dung l ng nhi u nh t…ấ ấ ượ ề ấ

1.4. Tab Connectivity 
Tab Connectivity cho phép t o ra các k t n i ph c v  cho vi c ki m tra.ạ ế ố ụ ụ ệ ể  

Ch ng h n, n u trang ẳ ạ ế web ngoài internet th ng xuyên truy c p g p tr c tr c, thayườ ậ ặ ụ ặ  
vì ph i ra ngoài ả CMD đ  ể ping ki m tra nó có ho t đ ng không,có th  th c hi n ể ạ ộ ể ự ệ ở 

đây d ng ạ Connectivity. M i khi mu n ki m tra, ch  c n kích ho t ỗ ố ể ỉ ầ ạ Connectivity sẽ 
th y thông báo l i.ấ ỗ
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1.5. Tab logging 
Tab logging cho phép bi t rõ t ng chi ti t IPế ừ ế  nào ra  internet  và chi m dungế  

l ng bao nhiêu, đi ra b ng ượ ằ Rule nào và b  ị Rule nào ch n l i .v.v… ặ ạ

2. Phát hi n các đ t t n công g i mail cho admin ệ ợ ấ ử

M c tiêu: Trình bày cách theo dõi, phát hi n các đ t t n công b ng cách g iụ ệ ợ ấ ằ ử  
mail cho admin.

Ch n  ọ Configuration  /  General  /  Enable   Intrusion   Detection   and   DNS 
Attack Detection 

Khi màn hình Intrusion Detection xu t hi n, đánh d u vào ấ ệ ấ Port scan 

Ch n Tab ọ DNS Attack: đánh d u vào ấ DNS zone trransfer / OK / Apply 

Ch n ọ Monitoring / Tab Alerts / Configure Alerts Defintions 

Khi c a s  ử ổ Alerts Properties  xu t hi n, tìm và ch n  ấ ệ ọ Intrusion detected  / 
Edit 

Trong màn hình  Intrusion detected Properties, đánh d u vào  ấ Send –e­mail 
(báo đ ng khi có t n công s  g i mail thông báo cho ộ ấ ẽ ử admin)

­ SMTP server: đi n ề IP 10.0.0.2

­  From và To:  đi n đ a ch  mail  c a  admin (ề ị ỉ ủ administrator@khungbo.com), 

ch nọ  nút  Test  nó s  g i  ẽ ử 1 mail  đ n ế administrator;  n u ki m tra th y có  ế ể ấ mail  là 
đúng.

­ Đánh d u vào ấ Run a program: dùng khi có ch ng trình nào đ c vi t raươ ượ ế  
đ  b o v  máy tính, n u khi có t n công thì ch ng trình này s  ch y và b o v )ể ả ệ ế ấ ươ ẽ ạ ả ệ

 đây minh h a dùng th  b ng ch ng trình Ở ọ ử ằ ươ notepad. exe đ  xem ch c năngể ứ  
ho t đ ng c a nó)ạ ộ ủ

Sau đó, m  ở Outlook Express s  ẽ th y có 1 b c mail ấ ứ

“Máy tính ngoài m ng” th  t n công b ng cách ạ ử ấ ằ Scan Port.

B t ch ng trình ậ ươ SuperScan4 lên 

Khi màn hình SuperScan xu t hi n, ấ ệ Hostname/IP đi n ề IP 192.168.1. 

Ch n ọ Tab Host and Service Discovery, b  d u ch n ỏ ấ ọ Host dícovery

Ch n tab ọ Scan, b m nút ấ Play thì ch ng trình t  đ ng th c hi n ươ ự ộ ự ệ scan port 
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Lúc này, ch ng trình  ươ Scan đ c  ượ 10 Port; Mu n bi t rõ t ng  ố ế ừ port  đó m tộ  

cách chi ti t, nh n vào ế ấ View HTML Results sẽ th y trình bày chi ti t t ng ấ ế ừ Port mà 

nó Scan đ c ượ

Quay l i ạ Máy ISA thì th y ấ Notepad đ c b t lên do có ng i đang t n côngượ ậ ườ ấ

Ki m tra ể mail thì th y có 1 b c mail báo có 1 đ a ch  ấ ứ ị ỉ IP 192.168.1.5 đang ti nế  
hành t n công.ấ

3. Network Templates (mô hình m u các thông s  c u hình m ng) ẫ ố ấ ạ

M c tiêu: Trình bày các lo i Network Templates và cách s  d ng t ng lo iụ ạ ử ụ ừ ạ  
cùng v i các l a ch n chính sách Firewall.ớ ự ọ

ISA Server firewall mang đ n cho chúng ta nh ng thu n l i to l n, m t trongế ữ ậ ợ ớ ộ  
nh ng s  đó là các Network Templates. V i s  h  tr  các Templates, chúng ta có thữ ố ớ ự ỗ ợ ể 
c u hình t  đ ng các thông s  Network, Network Rule và Access Rules.ấ ự ộ ố

Network Templates đ c thi t k  nhanh chóng t o đ c c u hình n n t ngượ ế ế ạ ượ ấ ề ả  
cho nh ng gì mà chúng ta có th  xây d ng.ữ ể ự

Các lo i Network Templates:ạ

­ Edge Firewall: đ c s  d ng khi ISA g n 2 card Network. Có m t Networkượ ử ụ ắ ộ  
interface   k t   n i   đ n   Internet   và   m t   Network   interface   k t   n i   v i   Internalế ố ế ộ ế ố ớ  
Network.

­   3­Leg   Perimeter  đ c   s   d ng   khi   Firewall   g n   3   Card   Network.   Cóượ ử ụ ắ  
Network interface (k t n i Internet) và Internal interface (k t n i m ng n i b ) vàế ố ế ố ạ ộ ộ  
DMZ interface (k t n i m ng vành đai – Perimeter Network).ế ố ạ

­ Front Firewall: Đóng vai trò m t front­end firewall trong mô hình back­to­ộ
back. Back­to back là mô hình k t n i 2 Firewall làm vi c v i nhau theo ki u tr cế ố ệ ớ ể ướ  
(front) sau (back); Phía ngoài Front Firewall có th  là Internet gi a Front và backể ữ  
firewall có th  là DMZ network và phía sau back firewall là Internal network.ể

­ Single Network Adapter: đ c áp d ng khi mu n lo i ch c năng Firewall.ượ ụ ố ạ ứ  
Đ c dùng trong nh ng tr ng h p khi ISA ch  có 1 card Network đóng vai trò là hượ ữ ườ ợ ỉ ệ 
th ng l u gi  cache – Web caching server.ố ư ữ

Nh ng l a ch n cho chính sách Firewall khi dùng Network Edge Firewall Templatesữ ự ọ  
(b ng 10.1)ả

Firewall Policy Mô Tả

Block   All   (ngăn   ch n   t tặ ấ  
c ) ả

Ngăn ch n t t c  truy c p qua ISA ặ ấ ả ậ
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Block Internet Access, allow 
access   to   ISP   network 
services   (Ngăn   ch n   truyặ  
c p   ra   Internet   nh ng   choậ ư  
phép truy c p đ n d ch vậ ế ị ụ 
c a ISP) ủ

Ngăn ch n t t c  truy c p qua ISA ngo i tr  nh ngặ ấ ả ậ ạ ừ ữ  
truy c p đ n các Network services nh  DNS servicesậ ế ư  
L a ch n này đ c dùng khi các ISP cung c p nh ngự ọ ượ ấ ữ  
d ch v  này ị ụ
L a ch n này s  xác đ nh chính sách Firewall nh  ự ọ ẽ ị ư
1. Allow DNS from Internet Network and VPN Client 
Network   to   External   Network   (Internet)   ­   cho   phép 
Internal Network và VPN Client Network dùng DNS 
c a ISP đ  xác đ nh Host names bên ngoàiủ ể ị

Allow Limited  Web access 
(cho phép truy c p web cóậ  
gi i h n) ớ ạ

Ch  cho phép truy c p Web dùng các giao th c HTTP,ỉ ậ ứ  
HTTPS,  FTP còn   l i   các   truy  c p  khác   s  b  ngănạ ậ ẽ ị  
ch n Các Rule sau s  đ c t o ặ ẽ ượ ạ
1. Allow HTTP ,HTTPS ,FTP from Internal Network to 
Exterrnal   Network   –   Cho   phép   các   truy   c p   d ngậ ạ  
HTTP, HTTPS, FTP t  Internal Network ra bên ngoài ừ
2.   Allow   all   protocol   from   VPN   Client   Network   to 
Internal Network – cho phép t t c  các giao th c tấ ả ứ ừ 
VPN Client Network (t  bên ngoài) truy c p vào bênừ ạ  
trong m ng n i bạ ộ ộ

Allow Limited  Web access 
and   access   to   ISP   network 
services (cho phép truy c pậ  
Web   có   gi i   h n   và   truyớ ạ  
c p   đ n   m t   s   d ch   vậ ế ộ ố ị ụ 
ISP) 

Cho   phép   truy   c p   Web   có   gi i   h n   dùngậ ớ ạ  
HTTP,HTTPS,FTP và cho phép truy c p ISP networkậ  
services nh  DNS còn l i ngăn ch n t t c  các truyư ạ ặ ấ ả  
c p network khác ậ
Các Rule sau s  đ c t o ra:ẽ ượ ạ
1. Allow HTTP, HTTPS, FTP from Internal Network 
and   VPN   Client   Network   to   External   Network 
(Internet) – Cho phép truy c p HTTP, HTTPS, FTP tậ ừ 
Internal Network và VPN Client Network ra External 
Network (Internet)
2. Allow DNS from Internal Network and VPN Client 
Network   to  External  Network   (Internet)  –  Cho  Phép 
Internet Network và VPN Client Network truy c p d chậ ị  
v  DNS gi i quy t các Hostname bên ngoài (Internet)ụ ả ế
3.   Allow   all   protocol   from   VPN   Client   Network   to 
Internal Network – cho phép t t c  các giao th c tấ ả ứ ừ 
VPN Client Network (t  bên ngoài) truy c p vào bênừ ậ  
trong m ng n i bạ ộ ộ

Allow   unrestricted   access 
(Cho  phép   truy  c p   khôngậ  
gi i h n) ớ ạ

Cho phép không h n ch  truy c p ra Internet qua ISAạ ế ậ  
Server
1. Allow all Protocols from Internal Network and VPN 
Client Network to External Network (Internet) – Cho 
phép dùng  t t   c  giao   th c   t   Internal  Network  vàấ ả ứ ừ  
VPN Client Network t i External Network (Internet)ớ
2.   Allow   all   protocol   from   VPN   Client   Network   to 
Internal Network – cho phép t t c  các gaio th c tấ ả ứ ừ 
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VPN Client Network (t  bên ngoài) truy c p vào bênừ ậ  
trong m ng n i bạ ộ ộ

C u hình Edge Firewall ấ

Ch n ọ Configuration  /  Network /  Templates  trong Task Pane r i nh p vàoồ ắ  

Edge Firewall / Next 

Ch n ọ Allow unrestricted access / Next / Apply 

Ch n l i Firewall policy, lúc này s  th y xu t hi n 2 Rule đ c t o ra b iọ ạ ẽ ấ ấ ệ ượ ạ ở  
Edge Firewall.

2 Access Rule cho phép Internal network và VPN Client truy c p ra Internet vàậ  
VPN Client cũng đ c quy n truy c p vào Internet networkượ ề ậ

4. Backup và Restore 

M c tiêu: Trình bày cách sao l u và ph c h i ISA nh m kh c ph c khi xu tụ ư ụ ồ ằ ắ ụ ấ  
hi n các l i.ệ ỗ

Backup:

­ Ch n tên máy ISA, nh p chu t ph i ch n Backup… ọ ắ ộ ả ọ

­ Ch  đ nh   C: đ  l u backup ISA v i tên là backup; ch n nút Backup ỉ ị ổ ể ư ớ ọ

­  Màn hình Set  Password xu t  hi n:  Password và  Corfirm password:  đi nấ ệ ề  
12345678 / OK.

V y là quá trình Backup đã xong.ậ

Restore: Khi ISA g p l i, có th  ti n hành Restore: ặ ỗ ể ế

­ Ch n tên máy tính ISA, nh p chu t ph i ch n Restore.ọ ắ ộ ả ọ

­ Vào   đĩa C s  th y File Backup đã đ c l u, ch n file backup r i nh nổ ẽ ấ ượ ư ọ ồ ấ  
Restore.

­ Đi n password: 12345678 / OK.ề

Câu h iỏ
1. Nêu ch c năng và ý nghĩa c a m i tab trong Monitor.ứ ủ ỗ

2. Trình bày mô hình m u các thông s  c u hình m ng.ẫ ố ấ ạ
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Bài t p th c hànhậ ự

1. Ki m tra và phát hi n các đ t t n công g i mail cho admin.ể ệ ợ ấ ử

2. Th c hi n Backup cho máy ISA; sau đó, restore l i.ự ệ ạ
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CÁC THU T NG  CHUYÊN MÔNẬ Ữ
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PHU NG Ơ PHÁP VÀ N I DUNG ĐÁNH GIÁ:Ộ  

­ V  ki n th c: ề ế ứ
� Có kh  năng phát hi n các s  c .ả ệ ự ố
� Th c hi n đ c các bi n pháp sao l u d  phòng.ự ệ ượ ệ ư ự
� Đánh giá đ c các thông l ng đ ng truy n.ượ ượ ườ ề
� Có kh  năng cài đ t, c u hình k t n i Internet.ả ặ ấ ế ố
� Trình bày đ c các tính năng và nh ng nét đ c tr ng c a ISA Server.ượ ữ ặ ư ủ
� Trình bày đ c các c  ch  sao l u, ph c h i toàn b  máy ISA Server.ượ ơ ế ư ụ ồ ộ
� Mô t  đ c các lo i ISA Server Client đ ng th i cài đ t và c u hìnhả ượ ạ ồ ờ ặ ấ  

đúng qui trình cho t ng lo i ISA Server Clien và nh ng tính năng riêngừ ạ ữ  
trên m i lo i.ỗ ạ

­ V  k  năng:ề ỹ
� Cài đ t, g  b  đ c các ph n m m y m tr  Terminal service.ặ ỡ ỏ ượ ầ ề ể ợ
� Xác đ nh đ c các nguyên nhân gây ra h ng.ị ượ ỏ
� S  d ng đ c các bi n pháp sao l u d  li u.ử ụ ượ ệ ư ữ ệ
� Gi i quy t đ c các s  c  trên m ng.ả ế ượ ự ố ạ
� Có kh  năng cài đ t, qu n lý các d ch v  RAS.ả ặ ả ị ụ
� Có kh  năng k t n i m t m ng riêng  o VPN.ả ế ố ộ ạ ả
� Có kh  năng ti p nh n các cu c g i   xa.ả ế ậ ộ ọ ở
� Cài đ t và c u hình đ c ISA Server  trên windows Server. ặ ấ ượ
� Th c hi n đ c các Rule theo yêu c u.ự ệ ượ ầ
� Cài đ t và c u hình đ c các chính sách m c đ nh c a Firewall, th cặ ấ ượ ặ ị ủ ự  

hi n chính xác thao tác sao l u c u hình m c đ nh c a Firewall.ệ ư ấ ặ ị ủ
­ V  thái đ :  ề ộ

� C n th n, thao tác nhanh, chu n xác, t  giác trong h c t p.ẩ ậ ẩ ự ọ ậ
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