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H NG D N CÁCH PHÒNG CH NG VIRUSƯỚ Ẫ Ố

Cách đây vài năm , các virus máy tính ch  y u lây nhi m v i m c đích là phá ho iủ ế ễ ớ ụ ạ  
d  li u trên con PC c a b n ch  y u là phá các file .exe hay .dll … thì ngày nay m yữ ệ ủ ạ ủ ế ấ  
lo i virus đ y h u nh  b  tuy t ch ng mà thay vào đó là các con trojan hay malware lâyạ ấ ầ ư ị ệ ủ  
lan nhanh và hi u qu  h n nh m m c đích đánh c p thông tin cá nhân hay đ n gi n làệ ả ơ ằ ụ ắ ơ ả  
gây khó ch u cho b n trong vi c s  d ng windows .ị ạ ệ ử ụ

Nh ng lo i virus này ngày càng tinh vi h n trong cách lây lan mà nhi u b n ch aữ ạ ơ ề ạ ư  
có kinh nghi m d  m c ph i  nh ng cái  b y đ n gi n mà vô cùng hi u qu  c aệ ễ ắ ả ữ ẫ ơ ả ệ ả ủ  
chúng .

B n s  h u 1 ph n m m di t virus mà b n vô cùng tin t ng , t  tin xông phaạ ở ữ ầ ề ệ ạ ưở ự  
trong th  gi i internet b t ch p nó có ch a virus hay không .Tôi cho r ng đó là cáchế ớ ấ ấ ứ ằ  
hi u tiêu c c , không ph i ph n m m nào cũng hoàn h o , có th  b o v  chi c PC c aể ự ả ầ ề ả ể ả ệ ế ủ  
b n 1 cách tuy t đ i .Tôi không bao gi  tin t ng và giao phó hoàn toàn sinh m nh c aạ ệ ố ờ ưở ệ ủ  
PC cho nó , cách phòng ch ng t t nh t là chính   cách b n s  d ng máy tính hi u quố ố ấ ở ạ ử ụ ệ ả 
nh  th  nào và b n am hi u v  các lo i Virus t i đâu đ  mà Phòng ch ng . Nhân đâyư ế ạ ể ề ạ ớ ể ố  
tôi s  h ng d n 1 s  cách Phòng ch ng đ n gi n đ  h n ch  b t Virus xâm nh pẽ ướ ẫ ố ố ơ ả ể ạ ế ớ ậ  
vào máy tính c a B n .ủ ạ

1 . Dùng t ng l a (  Firewall ) :ườ ử     đ  ch n các k t n i không mong mu n tể ặ ế ố ố ừ 
Internet v i máy tính c a b n . Vì th  , b n nên đ  m c đ nh , t  ch i t t c  cácớ ủ ạ ế ạ ể ặ ị ừ ố ấ ả  
k t n i bên ngoài , ch  cho phép các d ch v  ( service ) mà b n mu n s  d ng .ế ố ỉ ị ụ ạ ố ử ụ

Ph n m m t ng l a thì có r t nhi u lo i ph n m m nh ng n u b n hi n t iầ ề ườ ử ấ ề ạ ầ ề ư ế ạ ệ ạ  
ch a   có   ph n   m m   nào   thì   b n   cũng   có   th   dùng   t ng   l a   m c   đ nh   c aư ầ ề ạ ể ườ ử ặ ị ủ  
Microsoft Windows .

Đ u tiên đ  s  d ng đ c Ph n m m t ng l a c a Microsoft Windows thì b nầ ể ử ụ ượ ầ ề ườ ử ủ ạ  
ph i b t d ch v  này lên . B n làm nh  sau :ả ậ ị ụ ạ ư

B n vào Start , Run , gõ services.msc   . Sau đó , B n tìm D ch v  nào có tên làạ ạ ị ụ  
Windows Firewall/Internet Connection Sharing (ICS) . B n ph i chu t vào D ch vạ ả ộ ị ụ 
đó và ch n Start đ  b t t ng l a này lên .ọ ể ậ ườ ử

N u B n mu n thay đ i 1 s  thông s  c a ph n m m này thì b n ch  c n ph iế ạ ố ổ ố ố ủ ầ ề ạ ỉ ầ ả  
chu t vào bi u t ng Card m ng ( Hai hình máy tính l ng vào nhau   góc ph iộ ể ượ ạ ồ ở ả  
màn hình ) và ch n Change Windows Firewall Settings .ọ
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2 . S  d ng chính sách m t kh u ph c t p :ử ụ ậ ẩ ứ ạ    M t m t kh u đ c đánh giá làộ ậ ẩ ượ  
ph c t p khi m t kh u đó có c  ch  , c  s  , c  ký t  đ c bi t và ph i dài h n 7ứ ạ ậ ẩ ả ữ ả ố ả ự ặ ệ ả ơ  
kí t  .ự

Và b n không nên đ  m t  kh u  tr ng  ,  nên  Set  Password User  c a  Microsoftạ ể ậ ẩ ắ ủ  
Windows khi v a nh n máy tính .ừ ậ

Thì khi đó tin t c ( hacker ) m i khó có th  dò ra m t kh u c a B n .ặ ớ ể ậ ẩ ủ ạ

Đ  cài đ t m t kh u cho m t User b n ph i làm theo các B c sau :ể ặ ậ ẩ ộ ạ ả ướ

Đ u tiên , b n ph i t t ch  đ  Welcome Screen . Vì khi b n s  d ng   ch  đ  nàyầ ạ ả ắ ế ộ ạ ử ụ ở ế ộ  
thì tin t c cũng đã bi t đ c 50% thông tin và thông tin đó là tên Account mà B nặ ế ượ ạ  
login vào máy tính c a b n .ủ ạ

Đ  t t ch  đ  Welcome Screen này b n ph i vào Start \ vào Settings \ Ph i chu tể ắ ế ộ ạ ả ả ộ  
vào Control Panel và ch n Open \ vào User Accounts ( nh  hình bên d i ) .ọ ư ướ

B n nh n ti p vào Switch to Classic View đ  hi n th  t t c  các ch ng trình bênạ ấ ế ể ể ị ấ ả ươ  
trong Control Panel .
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Vào ti p User Accounts .ế

B n nh n vào ti p Change the way users log on or off ( thay đ i cách logon vào máyạ ấ ế ổ  
tính ) .
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T t d u check   m c Use the Welcome screen ( T t / m  ch  đ  Welcome Screen )ắ ấ ở ụ ắ ở ế ộ  
.

Và ch n Apply Options .ọ

Cách 1 :   Cách đ i Password này s  không làm  nh h ng đ n d  li u mã hóa .ổ ẽ ả ưở ế ữ ệ

B n nh n Ctrl+Alt+Delete . Sau đó , B n ch n Change Password… ( Đ  thay đ iạ ấ ạ ọ ể ổ  
Password Logon vào máy tính ) .
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B n nên Đánh Password cũ vào và Password m i vào , r i nh n OK . Sau khi nh nạ ớ ồ ấ ấ  
OK là B n đã thay đ i Password xong .ạ ổ

Cách thay đ i Password này là tuy t đ i An toàn đ i v i D  li u c a B n , vì nó cóổ ệ ố ố ớ ữ ệ ủ ạ  
xác nh n l i Password cũ c a B n . ậ ạ ủ ạ

Cách 2 :   Cách này An toàn khi B n không có mã hóa d  li u . N u có mã hóa dạ ữ ệ ế ữ 
li u thì B n s  b  m t d  li u mà b n đã mã hóa .ệ ạ ẽ ị ấ ữ ệ ạ

Đ u tiên , B n mu n bi t User b n đang Login là gì , b n ch n vào Start , sau ph nầ ạ ố ế ạ ạ ọ ầ  
Log Off là tên User b n đang Login .ạ

Sau đó , B n ph i chu t vào My Computer , sau đó ch n Manage , vào Local Usersạ ả ộ ọ  
and Groups . Ch n ti p vào Users . Ph i chu t vào User mà b n đang s  d ng ch nọ ế ả ộ ạ ử ụ ọ  
Set Password… . Ch n Proceed đ  đ ng ý cài Password cho User . ọ ể ồ

B n  đánh  vào   Password  m i   ,   sau   đó  nh n  OK   là   b n   đã   hoàn   t t   vi c   đ iạ ớ ấ ạ ấ ệ ổ  
Password c a b n . Nh ng tôi khuyên b n nên s  d ng cách 1 vì cách 1 an toàn dủ ạ ư ạ ử ụ ữ 
li u c a B n h n . ệ ủ ạ ơ
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3 . Vô hi u hóa ch c năng AutoPlay c a USB :ệ ứ ủ   

Đ  tránh b  nhi m virus khi b n c m USB vào máy tính .ể ị ể ạ ắ

Vì khi b n c m USB vào máy tính thì ch c năng AutoPlay t  đ ng kích ho t , khiạ ắ ứ ự ộ ạ  
ch c năng này đ c kích ho t thì Virus t  USB s  t  đ ng vào máy tính c a B n .ứ ượ ạ ừ ẽ ự ộ ủ ạ

Vì v y , b n ph i làm theo các b c sau đ  t t ch  đ  AutoPlay c a t t c  các ậ ạ ả ướ ể ắ ế ộ ủ ấ ả ổ 
đĩa trong máy tính c a B n .ủ ạ

Các b c th c hi n nh  sau :ướ ự ệ ư

B c 1 :ướ    Vào Start , Run , gõ :  gpedit.msc  và nh n Enter đ  vào ch ng trìnhấ ể ươ  
Group Policy .

B c 2 :ướ

B n nh n vào đ  m  2 m c :ạ ấ ể ở ụ

+ Computer Configuration \ vào ti p Administrative Templates \ vào ti p System .ế ế

+ User Configuration \ vào ti p Administrative Templates \ vào ti p System .ế ế

B n ch n Turn off Autoplay , ch n Enable , ch n All Drives và nh n OK . ạ ọ ọ ọ ấ

Sau khi b n nh n OK , b n Restart l i máy tính đ  vi c ch nh s a này đ c ápạ ấ ạ ạ ể ệ ỉ ử ượ  
d ng .ụ

Các b c làm b n xem hình bên d i .  Sau khi b n làm xong b c này thì b n đãướ ạ ướ ạ ướ ạ  
h n ch  ph n nào Virus t  USB lây lan sang máy tính c a B n . Đây m i ch  làạ ế ầ ừ ủ ạ ớ ỉ  
b c đ u đ  phòng ch ng Virus lây lan qua USB .ướ ầ ể ố
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Đ  hi u rõ h n v  cách lây nhi m và cách Phòng ch ng nâng cao , b n tham kh oể ể ơ ề ễ ố ạ ả  
cách d i đây :ướ

Virus phát tán qua   USB nh  th  nào?ổ ư ế

C  ch  th  nh t ­ Autorun ( t  ch y )ơ ế ứ ấ ự ạ

N u b n đã t ng đ y m t đĩa CD vào khay và ch  1 chút , 1 ch ng trình cài đ tế ạ ừ ẩ ộ ờ ươ ặ  
hi n  lên  ,  m i  th  b t đ u  .  N u  tinh ý b n s   th y  là  có m t c  ch   t  đ ngệ ọ ứ ắ ầ ế ạ ẽ ấ ộ ơ ế ự ộ  
( Autorun ) đ ng sau đó , và ch c ch n ít nhi u đã có m t ch ng trình nào đó đ cằ ắ ắ ề ộ ươ ượ  
th c thi . Chuy n gì x y ra n u ch ng trình v a ch y này là m t ch ng trình x u ,ự ệ ả ế ươ ừ ạ ộ ươ ấ  
ch a nh ng dòng mã hi m đ c nh m h y ho i máy tính c a b n ? . ứ ữ ể ộ ằ ủ ạ ủ ạ

Cũng t ng t  nh    CD­ROM c a b n , t t c  các   đĩa khác bao g m đĩa c ng ,ươ ự ư ổ ủ ạ ấ ả ổ ồ ứ  
đĩa m m và USB Flash Drive , đ u có th   n ch a kh  năng Autorun này . Cũng khôngề ề ể ẩ ứ ả  
th  nói r ng Autorun là m t tính năng x u , nh ng đây là m t l  h ng cho nh ng kể ằ ộ ấ ư ộ ỗ ổ ữ ẻ 
c  h i khai thác và cũng là c  ch  lây lan c  b n c a h u h t các virus USB . B n sơ ộ ơ ế ơ ả ủ ầ ế ạ ẽ 
ph i dè ch ng nó . ả ừ

C  ch  th  hai ­ Fake Icon ( gi  bi u t ng )ơ ế ứ ả ể ượ

Virus máy tính do con ng i vi t nên và nó có tính ch t t  nhân b n , đ  ho t đ ngườ ế ấ ự ả ể ạ ộ  
đ c đòi h i ph i có môi tr ng và nh ng đi u ki n c  th  ( trong tr ng h p trên thìượ ỏ ả ườ ữ ề ệ ụ ể ườ ợ  
c  ch  Autorun đã th c thi virus ) . Còn tr ng h p ph  bi n th  hai , m t “con” virusơ ế ự ườ ợ ổ ế ứ ộ  
(d i d ng m t file .exe) gi  d ng làm m t th  m c hay file quen thu c c a b n.ướ ạ ộ ả ạ ộ ư ụ ộ ủ ạ  
Virus ng y trang b ng cách mang trong mình icon c a folder/file y h t nh  icon th t,ụ ằ ủ ệ ư ậ  
đi u đó làm b n d  nh m l n double click vào icon này. Sau khi b n click, ch ng cóề ạ ễ ầ ẫ ạ ẳ  
th  m c hay file nào đ c m  ra c , t t c  nh ng gì b n làm là đã th c thi 1 file .exe ­ư ụ ượ ở ả ấ ả ữ ạ ự  
v y là virus đã đ c kích ho t, máy c a b n b  nhi m virus!. ậ ượ ạ ủ ạ ị ễ
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Cách Phòng Ch ng virus USBố

Các đ ng tác c  b nộ ơ ả

Tr c khi b t đ u v i đám virus USB, chúng ta nên có m t s  thao tác đón đ uướ ắ ầ ớ ộ ố ầ  
tr c đ  sau đó làm vi c d  dàng h n : ướ ể ệ ễ ơ

Thay đ i m t s  thu c tính c  b nổ ộ ố ộ ơ ả

� Vào My Computer, ch n menu Tool > Folder Options… ọ

� Trong c a s  Folder Options ch n tab View, cu n thanh cu n xu ng 1 chút vàử ổ ọ ộ ộ ố  
c u hình nh  sau: ấ ư

� Ch n ọ Show hidden files and folders đ  hi n th  các file  n (hidden file), b i vì lể ể ị ẩ ở ẽ 
dĩ nhiên các virus t   n mình đi. ự ẩ

� B  ch n ỏ ọ Hide extensions for known file types đ  hi n th  đuôi (vd *.exe *.docể ể ị  
*.txt…) cho t t c  các file. ấ ả

� B  ch n ỏ ọ Hide protected operating system files đ  hi n th  nh ng file h  th ngể ể ị ữ ệ ố  
quan tr ng. B n s  th y là m c này đ c ghi chú là Recommended,  t c  làọ ạ ẽ ấ ụ ượ ứ  
khuy n cáo nên đ   n ch  không nên cho hi n h t ra. Cũng đúng thôi, vì sauế ể ẩ ứ ệ ế  
khi ch n m c này, b n s  th y xu t hi n nhi u file và th  m c h  th ng lọ ụ ạ ẽ ấ ấ ệ ề ư ụ ệ ố ờ 
m  trên kh p các   c ng c a mình, n u không may xóa ph i các file này thì r tờ ắ ổ ứ ủ ế ả ấ  
có th  máy c a b n s  g p r c r i l n. Tuy nhiên các virus cũng t  ng y trangể ủ ạ ẽ ặ ắ ố ớ ự ụ  
mình b ng cách khoác lên mình chi c “áo” làm file h  th ng, đ  nhìn th yằ ế ệ ố ể ấ  
chúng b n ph i b  ch n m c này. N u   USB có virus thì th c hi n nh  hình 4ạ ả ỏ ọ ụ ế ổ ự ệ ư  
đ  xóa các file nguy hi m. Nh : không xóa b t k  file nào lo i này mà b nể ể ớ ấ ỳ ạ ạ  
ch a ch c ch n là virus. ư ắ ắ

Cách ch ng virus USB lây sang máy tínhố

Không cho virus t o file  ạ Autorun.inf , Autorun.ini  trong   đĩa (c    c ng và ổ ả ổ ứ ổ 
USB):

Có th  có nhi u cách ch ng đ c lo i virus này. Tuy nhiên, cách đ n gi n màể ề ố ượ ạ ơ ả  
không c n công c  gì giúp   c ng c a b n h n ch  b  virus USB t n công và phát tánầ ụ ổ ứ ủ ạ ạ ế ị ấ  
là t o m t file Autorun.inf ạ ộ , Autorun.ini (không có n i dung gì) trong th  m c g c c aộ ư ụ ố ủ  

 đĩa, không phân quy n cho b t k  user nào có th  thay đ i file đó đ  virus không t oổ ề ấ ỳ ể ổ ể ạ  
đ c file Autorun n a. Cách làm nh  sau: ượ ữ ư

�  c ng c a b n ph i đ c đ nh d ng theo NTFS (N u là FAT32 thì khôngỔ ứ ủ ạ ả ượ ị ạ ế  
phân quy n cho file đ c) .ề ượ

� M  Explorer r i vào menu Tools \ Folder Options \ View, kéo xu ng d i r iở ồ ố ướ ồ  
b  ch n m c Use simple file sharing ­­> OK .ỏ ọ ụ

� T o m t file Autorun.inf  ạ ộ ,  Autorun.ini  (không có n i dung), Click chu t ph iộ ộ ả  
ch n Properties \ Security \ Advanced, t i b ng Permissions hãy Remove h t t tọ ạ ả ế ấ  
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c  các user có trong danh sách r i ch n OK ­­> Yes, tr  v  m c Security sả ồ ọ ở ề ụ ẽ 
th y danh sách các user tr ng r ng là đ c, sau đó ch n OK.  ấ ố ỗ ượ ọ

Sau khi thao tác nh  trên, n u không xóa đ c file Autorun.inf ư ế ượ , Autorun.ini là b nạ  
đã làm đúng.

V i nh ng gì đã làm k t h p v i vi c th c hi n "Các b c truy xu t   đĩa anớ ữ ế ợ ớ ệ ự ệ ướ ấ ổ  
toàn" nh  hình v    d i thì b n không lo b  nhi m virus USB n a.ư ẽ ở ướ ạ ị ễ ữ

Cu i cùng là b n ph i Restart l i máy đ  b c 1 có hi u l c, cách này không h nố ạ ả ạ ể ướ ệ ự ẳ  
là phòng ch ng đ c virus USB 100%, nh ng cũng h n ch  t i đa đ c lo i virus lâyố ượ ư ạ ế ố ượ ạ  
qua   USB này. ổ

Cách Convert   đĩa t  FAT sang NTFS:ổ ừ  Ch n Start ­> Run ­> gõ l nh cmd ­> OK.ọ ệ  
T i   c a   s   l nh   b n   gõ   l nh   đ   convert   theo   cú   pháp:   CONVERT   volumeạ ử ổ ệ ạ ệ ể  
/FS:NTFS /V /X . Ví d  mu n convert   F, b n gõ l nh nh  sau: ụ ố ổ ạ ệ ư

Convert f: /FS:NTFS /X /V

M t s  l u ý :ộ ố ư

� D u hi u nh n bi t kh  năng   đĩa b  nhi m virus USB (kích chu t ph i vàoấ ệ ậ ế ả ổ ị ễ ộ ả  
bi u t ng   đĩa)ể ượ ổ  :

Hình 1. Bình th ngườ Hình 2. B  nhi mị ễ Hình 3. B  nhi mị ễ

N u kích đúp chu t vào bi u t ng   đĩa thì: Hình 1, 99% s  m  ra th  m cế ộ ể ượ ổ ẽ ở ư ụ  
g c. Hình 2 và 3 (  đã b  nhi m virus USB), 100% s  kích ho t n i dung cácố ổ ị ễ ẽ ạ ộ  
câu l nh trong file Autorun.inf , Autorun.ini .ệ

� Cách   truy   c p     đĩa   nh m   kh ng   ch   s   kích   ho t   file   Autorun.inf   ,ậ ổ ằ ố ế ự ạ     
Autorun.ini 

Vào My Computer, nh n vào bi u t ng Folders s  th y xu t hi n List cácấ ể ượ ẽ ấ ấ ệ  
Folders bên trái, mu n m    đĩa nào ch  c n b m chu t vào bi u t ng   đĩa đó. ố ở ổ ỉ ầ ấ ộ ể ượ ổ Ở 
c a s  ph i s  xu t hi n các file và th  m c trong   đĩa, lúc này b n có th  truyử ổ ả ẽ ấ ệ ư ụ ổ ạ ể  
c p vào các file và th  m c mà không s  kích ho t file Autorun.inf , Autorun.ini .ậ ư ụ ợ ạ

 

Các b c truy xu t   đĩa an toànướ ấ ổ

� Cách ch ng ố   Fake    Icon :   

M i ch ng trình, m i lo i file mang trên mình m t bi u t ng. L i d ng đi uỗ ươ ỗ ạ ộ ể ượ ợ ụ ề  
này mà các lo i virus USB m o danh đ  hòng l a g t ng i dùng kích ho t chúng.ạ ạ ể ừ ạ ườ ạ  
V n đ  là n u m t ch ng trình virus mang icon c a m t folder/file khác, th t khóấ ề ế ộ ươ ủ ộ ậ  
phân bi t và ng i dùng d  nh m l n double click th c thi ch ng trình này. M cệ ườ ễ ầ ẫ ự ươ ặ  
đ nh, Windows gi u đi ph n đuôi c a nh ng ch ng trình, file đã bi t. Vd: fileị ấ ầ ủ ữ ươ ế  
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STARTUP.exe đ c hi n th  trong My Computer ch  còn là STARTUP. N u fileượ ể ị ỉ ế  
này mang icon c a m t th  m c, th t khó phân bi t. Ch ng h n nh    hình d i,ủ ộ ư ụ ậ ệ ẳ ạ ư ở ướ  
b n c  ng  STARTUP là m t th  m c: ạ ứ ỡ ộ ư ụ

Phân bi t c  ch  Fake Icon c a virusệ ơ ế ủ
Nh ng n u b n cho hi n h t đuôi các file ra (xem l i Các đ ng tác c  b n), thìư ế ạ ệ ế ạ ộ ơ ả  

các file này “lòi đuôi” ra ngay là file th c thi. ự

B n cũng có th  xem file   d ng Details (ch n menu Views > Details), lúc nàyạ ể ở ạ ọ  
hãy chú ý đ n s  khác bi t gi a m t th  m c (folder) và  ng d ng (application): ế ự ệ ữ ộ ư ụ ứ ụ

  c t Type,  ng d ng đ c g i là Application còn th  m c là File Folder. Ở ộ ứ ụ ượ ọ ư ụ

  c t Size,  ng d ng có size còn th  m c thì không. Ở ộ ứ ụ ư ụ

C n l u ý, các virus còn gi  danh các file th ng dùng, nh  file text (.txt), fileầ ư ả ườ ư  
word document (.doc), file  nh (.jpg) v.v. ả

Nh  v y, đ  ki m tra xem USB Drive có nhi m virus lo i này không, b n cóư ậ ể ể ễ ạ ạ  
th  truy c p vào USB, b t ch  đ  hi n h t các đuôi file và chú ý đ n các đuôi .exe.ể ậ ậ ế ộ ệ ế ế  
Ho c cũng có th  view   ch  đ  details và chú ý đ n các Application. N u g p cácặ ể ở ế ộ ế ế ặ  
virus lo i này? Hãy xóa th ng tay. ạ ẳ

Bây gi  b n th  d o qua m t vòng   c ng c a mình và m t vài th  m c conờ ạ ử ạ ộ ổ ứ ủ ộ ư ụ  
đ  ki m tra xem máy đã b  nhi m virus lo i này ch a.ể ể ị ễ ạ ư

4 . User b n s  d ng b n không nên g n cho toàn quy n :ạ ử ụ ạ ắ ề   

Các b n nên t o 1 User đ  s  d ng th ng xuyên trong công vi c và h  quy nạ ạ ể ử ụ ườ ệ ạ ề  
User đó xu ng không cho cài đ t hay thay đ i gì có liên quan đ n h  th ng .ố ặ ổ ế ệ ố

B n đ  d  phòng 1 User có toàn quy n đ  khi nào c n cài hay c n thay đ i thì b nạ ể ự ề ể ầ ầ ổ ạ  
s  d ng User này .ử ụ

Khi tin t c hay Virus có xâm nh p vào máy tính c a b n v i User hi n t i thì cũngặ ậ ủ ạ ớ ệ ạ  
không có quy n gì c  đ  có th  th c thi đo n mã đ c hay tin t c có th  chi m quy nề ả ể ể ự ạ ộ ặ ể ế ề  
đi u khi n c a B n đ c .ề ể ủ ạ ượ

5 . T t ch c năng chia s  file :ắ ứ ẻ    N u c n thi t ph i chia s  file thì b n nên sế ầ ế ả ẻ ạ ử 
d ng m t kh u đ  h n ch  truy c p. Ngoài ra, b n cũng nên t t ch c năng truyụ ậ ẩ ể ạ ế ậ ạ ắ ứ  
c p “m  ám” vào các folder chia s . Ch  cho phép nh ng ng i nào bi t tên truyậ ờ ẻ ỉ ữ ườ ế  
c p và m t kh u c a file chia s .ậ ậ ẩ ủ ẻ

6 . T t ho c g  các d ch v  không c n thi t :ắ ặ ỡ ị ụ ầ ế    Theo m c đ nh, nhi u h  đi uặ ị ề ệ ề  
hành t  đ ng cài các d ch v  ph  tr  v n ch ng c n thi t. Nh ng d ch v  này hóaự ộ ị ụ ụ ợ ố ẳ ầ ế ữ ị ụ  
ra l i là các “ng n ngu n” gây ra nh ng v  t n công nguy hi m. Th  nên, b n nênạ ọ ồ ữ ụ ấ ể ế ạ  
g  b  chúng tr c khi g p h n.ỡ ỏ ướ ặ ạ

7 . Th ng xuyên nâng c p b n vá an ninh, đ c bi t v i nh ng máy tính s  d ngườ ấ ả ặ ệ ớ ữ ử ụ  
các d ch v  công c ng. ị ụ ộ
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8 . C u hình cho máy ch  e­mail đ  ngăn ch n ho c xóa nh ng e­mail có ch aấ ủ ể ặ ặ ữ ứ  
nh ng file đính kèm đáng ng .ữ ờ

9 . Nhanh chóng “cô l p” nh ng máy tính đã b  nhi m virus đ  tránh lây lan sangậ ữ ị ễ ể  
các máy khác.

10 . L u ý không nên m  nh ng file đính kèm không đáng tin c y. Và, cũng khôngư ở ữ ậ  
nên ch y ph n m m download t  Internet mà ch a qua quá trình quét virus. ạ ầ ề ừ ư

11 . N u ch c năng Bluetooth c a laptop mà không c n thi t thì nên t t b  chúng.ế ứ ủ ầ ế ắ ỏ  
N u c n s  d ng thì nên cài đ t   ch  đ   n đ  không b  các thi t b  khác dòế ầ ử ụ ạ ở ế ộ Ẩ ể ị ế ị  
th y. Ngoài ra, ng i dùng nên yêu c u xác th c tr c khi k t n i Bluetooth v iấ ườ ầ ự ướ ế ố ớ  
máy tính. 

12 .Khi b n chat Yahoo b n không nên tò mò nh n vào nh ng Link không rõ ngu nạ ạ ấ ữ ồ  
g c ố

Đây hình ví d  minh h a 1 tr ng h p tin nh n offline b  virus g i cho B n .ụ ọ ườ ợ ắ ị ử ạ
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13 .Khi truy c p Internet : Không nên vào các trang web không lành m nh , các trangậ ạ  
web có ch a các công c  crack ph n m m r t d  b  virus .ứ ụ ầ ề ấ ễ ị

14 .B n không n n nh n vào b t  k  1  Link  c nh báo có  Virus  nào  m  b ngạ ế ấ ấ ỳ ả ở ằ  
Internet Explorer , Link c nh báo này s  báo là máy b n đã b  nhi m Virus . ả ẽ ạ ị ễ

Lúc này B n nên bình tĩnh , đ ng nh n vào Link đó ( Virus th ng l a b n nh nạ ừ ấ ườ ừ ạ ấ  
vào Link này đ  Download Tools di t Virus ) , sau khi b n nh n sau thì b n s  bể ệ ạ ấ ạ ẽ ị 
nhi m Virus luôn . ễ

Đ  cho ch c ch n , B n nên dùng ch ng trình quét Virus c a Mình đang s  d ngể ắ ắ ạ ươ ủ ử ụ  
đ  ki m tra l i xem có nhi m Virus hay không nhé .ể ể ạ ễ

15 .B n không nên Load v  b t c  1 ch ng trình quét virus nào mà không tin c y .ạ ề ấ ứ ươ ậ  
Không nên quét Virus theo đ ng quét Virus Online . ườ

Các ch ng trình Virus tin c y nh  : Symantec , Kaspersky , Bkav , Bitdefender ,ươ ậ ư  
Nod32 , Mcafee , Panda Antivirus  , ... 

Nói tóm l i là không nên cài b t k  ch ng trình nào mà không bi t ngu n g c có ạ ấ ỳ ươ ế ồ ố
tin c y đ c hay không . Khi cài v y s  r t d  b  nhi m Virus .ậ ượ ậ ẽ ấ ễ ị ễ

Chúc các B n Phòng ch ng Virus m t cách hi u qu  .ạ ố ộ ệ ả


