
■ ' * ■  • r  m 4  m m jy .Lời giới thiệu

Mật mã (Cryptography) là ngành khoa học là ngành nghiên cứu các kỹ thuật toán học 

nhằm cung cấp các dịch vụ bảo vệ thông tin [44], Đây là ngành khoa học quan trọng, 

có nhiều úng dụng trong đời sống -  xã hội.

Khoa học mật mã đã ra đòi tò hàng nghìn năm. Tuy nhiên, trong suốt nhiều thế kỷ, các 

kết quả của lĩnh vực này hầu như không được úng dụng trong các lĩnh vực dân sự 

thông thường của đòi sống -  xã hội mà chủ yếu được sử dụng trong lĩnh vực quân sự, 

chính trị, ngoại giao... Ngày nay, các ứng dụng mã hóa và bảo mật thông tin đang được 

sử dụng ngày càng phổ biến trong các lĩnh vực khác nhau trên thế giới, tù’ các lĩnh vực 

an ninh, quân sự, quốc phòng.. cho đến các lĩnh vực dân sự như thương mại điện tủ-, 

ngân hàng...

Với sự phát triển ngày càng nhanh chóng của Internet và các ứng dụng giao dịch điện 

tủ- trên mạng, nhu cầu bảo vệ thông tin trong các hệ thống và ứng dụng điện tử ngày 

càng được quan tâm và có ý nghĩa hết sức quan trọng. Các kết quả của khoa học mật 

mã ngày càng được triển khai trong nhiều lĩnh vực khác nhau của đòi sống -  xã hội, 

trong đó phải kể đến rất nhiều những ứng dụng đa dạng trong lĩnh vực dân sự, thương 

mại...Các úng dụng mã hóa thông tin cá nhân, trao đổi thông tin kinh doanh, thực hiện 

các giao dịch điện tử qua mạng... đã trỏ' nên gần gũi và quen thuộc với mọi người.

Cùng với sự phát triến của khoa học máy tính và Internet, các nghiên cún và úng dụng 

của mật mã học ngày càng trở nên đa dạng hon, mở ra nhiều hướng nghiên cứu chuyên 

sâu vào từng lĩnh vực ứng dụng đặc thù với những đặc trưng riêng, ứng dụng của khoa 

học mật mã không chỉ đon thuần là mã hóa và giải mã thông tin mà còn bao gồm nhiều 

vấn đề khác nhau cần được nghiên cứu và giải quyết, ví dụ như chứng thực nguồn gốc
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nội dung thông tin (kỹ thuật chữ ký điện tử), chứng nhận tính xác thực về người sở hữu 

mã khóa (chứng nhận khóa công cộng), các quy trinh giúp trao đổi thông tin và thực 

hiện giao dịch điện tử an toàn trên mạng...

Các ứng dụng của mật mã học và khoa học bảo vệ thông tin rất đa dạng và phong phú; 

tùy vào tính đặc thù của mồi hệ thống bảo vệ thông tín mà ứng dụng sẽ có các tính 

năng với đặc trưng riêng. Trong đó, chúng ta có thể kể ra một số tính năng chính của 

hệ thống bảo vệ thông tin:

• Tính bảo mật thông tin: hệ thống đảm bảo thông tin được giữ bí mật. Thông 

tin có thể bị phát hiện, ví dụ như trong quá trình truyền nhận, nhưng người tấn 

công không the hiếu được nội dung thông tin bị đánh cắp này.

• Tính toàn vẹn thông tin: hệ thống bảo đảm tính toàn vẹn thông tin trong liên 

lạc hoặc giúp phát hiện rằng thông tin đã bị sửa đổi.

• Xác thực các đối tác trong liên lạc và xác thực nội dung thông tin trong liên 

lạc.

• Chống lại sự thoái thác trách nhiệm: hệ thống đảm bảo một đối tác bất kỳ 

trong hệ thống không thế từ chối trách nhiệm về hành động mà mình đã thực 

hiện

Những kết quả nghiên cứu về mật mã cũng đã được đưa vào trong các hệ thống phức 

tạp hon, kết hợp với những kỹ thuật khác đế đáp ứng yêu cầu đa dạng của các hệ thống 

ứng dụng khác nhau trong thực tế, ví dụ như hệ thống bỏ phiếu bầu cử qua mạng, hệ 

thống đào tạo từ xa, hệ thống quản lý an ninh của các đơn vị với hướng tiếp cận sinh 

trắc học, hệ thống cung cấp dịch vụ đa phương tiện trên mạng với yêu cầu cung cấp 

dịch vụ và bảo vệ bản quyền sở hữu trí tuệ đối với thông tin số...
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Khi biên soạn tập sách này, nhóm tác giả chúng tôi mong muốn giới thiệu với quý độc 

giả nhũng kiến thức tống quan về mã hóa và úng dụng, đồng thời trình bày và phân 

tích một số phương pháp mã hóa và quy trình bảo vệ thông tin an toàn và hiệu quả 

trong thực tế.

Bên cạnh các phương pháp mã hóa kinh điển nổi tiếng đã được sử dụng rộng rãi trong 

nhiều thập niên qua như DES, RSA, MD5..., chúng tôi cũng giới thiệu vói bạn đọc 

các phưưng pháp mới, có độ an Loàn cao như chuẩn mã hóa AES, phưưng pháp ECC, 

chuẩn hàm băm mật mã SHA224/256/384/512... Các mô hình và quy trình chúng 

nhận khóa công cộng cũng được trình bày trong tập sách này.

Nội dung của sách gồm 10 chưong. Sau phần giới thiệu tổng quan về mật mã học và 

khái niệm về hệ thống mã hóa ở chương 1, tò chương 2 đến chương 5, chúng ta sẽ đi 

sâu vào tìm hiểu hệ thống mã hóa quy ước, từ các khái niệm cơ bản, các phương pháp 

đưn giản, đến các phưưng pháp mới như Rijndael và các Ihuậl toán ứng cử viên AES. 

Nội dung của chương 6 giới thiệu hệ thống mã hóa khóa công cộng và phương pháp 

RSA. Chương 7 sẽ trình bày về khái niệm chữ ký điện tử cùng với một số phương 

pháp phổ biến như RSA, DSS, ElGamal. Các kết quả nghiên cứu úng dụng lý thuyết 

đường cong elliptic trên trường hữu hạn vào mật mã học được trinh bày trong chương 

8. Chương 9 giói thiệu về các hàm băm mật mã hiện đang được sử dụng phố biến như 

MD5. SHS cùng với các phương pháp mới được công bố trong thời gian gần đây như 

SHA-256/384/512. Trong chương 10, chúng ta sẽ tìm hiểu về hệ thống chứng nhận 

khóa công cộng, từ các mô hình đến quy trình trong thực tế của hệ thống chứng nhận 

khóa công cộng, cùng với một ví dụ về việc kết hợp hệ thống mã hóa quy ước, hệ 

thống mã hóa khóa công cộng và chứng nhận khóa công cộng để xây dựng hệ thống 

thư điện tử an toàn.
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Với bố cục và nội dung nêu trên, chúng tôi hi vọng các kiến thức trình bày trong tập 

sách này sẽ là nguồn tham khảo hữu ích cho quỷ độc giả quan tâm đến lĩnh vực mã hóa 

và ứng dụng.

Mặc dù đã cố gắng hoàn thành sách với tất cả sự nỗ lực nhung chắc chắn chúng tôi vẫn 

còn những thiểu sót nhất định. Kính mong sự cảm thông và sự góp ý của quý độc giả.

NHÓM TÁC GIẢ: TS. Dương Anh Đức - ThS. Trần Minh Triết

cùng vói sự đóng góp của các sinh viên Khoa Công nghệ Thông tin, Trường Đại học

Khoa học Tự nhiên, Đại học Quốc gia thành phố Hồ Chí Minh.

Văn Đức Phương Hồng Phan Thị Minh Đức

Nguyễn Minh Huy Lương Vĩ Minh

Nguyễn Ngọc Tùng
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Tông quan

Chương 1 
Tổng quan

Nội dung của chương 1 giói thiệu tông quan các khái niệm cơ bản về mật 

mã học và hệ thống mã hỏa, đồng thòi giói thiệu sơ lược về hệ thống mã hóa quy 

ước và hệ thống mã hóa khóa công cộng.

1.1 Mật mã học

Mật mã học là ngành khoa học ứng dụng toán học vào việc biến đổi thông tin 

thành một dạng khác với mục đích che dấu nội dung, ý nghĩa thông tin cần mã 

hóa. Đây là một ngành quan trọng và có nhiều ứng dụng trong đòi sổng xã hội. 

Ngày nay, các ứng dụng mã hóa và bảo mật thông tin đang được sử dụng ngày 

càng phổ biến hơn trong các lĩnh vực khác nhau trên thế giói, từ các lĩnh vực an 

ninh, quân sự, quốc phòng..., cho đến các lĩnh vực dân sự như thương mại điện 

tử, ngân hàng...

Cùng với sự phát triển của khoa học máy tính và Internet, các nghiên cứu và úng 

dụng của khoa học mật mã ngày càng trở nên đa dạng hơn, mở ra nhiều hướng 

nghiên cứu chuyên sâu vào từng lĩnh vực ứng dụng đặc thù với những đặc trưng
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riêng, ứng dụng của khoa học mật mã không chỉ đơn thuần là mã hóa và giải mã 

thông tin mà còn bao gồm nhiều vấn đề khác nhau cần được nghiên cứu và giải 

quyết: chúng thực nguồn gốc nội dung thông tin (kỹ thuật chữ ký điện tử), chứng 

nhận tính xác thực về người sở hữu mã khóa (chúng nhận khóa công cộng), các 

quy trình giúp trao đổi thông tin và thực hiện giao dịch điện tủ' an toàn trên 

mạng... Những kết quả nghiên cứu về mật mã cũng đã được đưa vào trong các hệ 

thống phức tạp hơn, kết hợp với những kỹ thuật khác đế đáp úng yêu cầu đa dạng 

của các hệ thống ứng dụng khác nhau trong thực tế, ví dụ như hệ thống bỏ phiếu 

bầu cử qua mạng, hệ thống đào tạo tù' xa, hệ thống quản lý an ninh của các đon vị 

với hướng tiếp cận sinh trắc học, hệ thống cung cấp dịch vụ multimedia trên 

mạng vói yêu cầu cung cấp dịch vụ và bảo vệ bản quyền sở hữu trí tuệ đối với 

thông tin số...

1.2 Hệ thống mã hóa (cryptosystem)

Định nghĩa 1.1: Hệ thống mã hóa (cryptosystem) là một bộ năm (P, c, K, E, D) 

thỏa mãn các điều kiện sau:

1. Tập nguồn p  là tập hữu hạn tất cả các mẩu tin nguồn cần mã hóa có thể có

2. Tập đích c là tập hữu hạn tất cả các mâu tin có thê có sau khỉ mã hóa

3. Tập khóa K là tập hữu hạn các khỏa có thế được sử dụng

4. E và D lần lượt là tập luật mã hóa và giải mã. Với mỗi khóa k G K , tồn tại 

luật mã hóa ek G E và luật giải mã dk G D tưong ứng. Luật mẫ hỏa

ek :P —»c  và luật giải mã ek :C —> p  là hai ánh xạ thỏa mãn

dk(ek{x)) = x, \ /x&p
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Tính chất 4 là tính chất chính và quan trọng của một hệ thống mã hóa. Tính chất 

này bảo đảm một mẩu tin x e  p  được mã hóa bằng luật mã hóa ek € E có thể

được giải mã chính xác bằng luật dk G D .

Định nghĩa 1.2: z  được định nghĩa là tập họp [0,1 — 1] , được trang bị

phép cộng (ký hiệu +) và phép nhân (ký hiệu là x). Phép cộng và phép nhân 

trong Zm được thực hiện tương tự như trong z  , ngoại trừ kết quả tính theo 

modulo m.

□  Ví dụ: Giả sử ta cần tính giá trị 11x13 trong Z 16. Trong z  , ta có 

kết quả của phép nhân 11x13 = 143. Do 143 = 15 (mod 16) nên 

11x13 = 15 trong Z 16.

Môt số tính chất của z
• m

1. Phép cộng đóng trong z  n, Va, b e z  , a + b s  z

2. Tính giao hoán của phép cộng trong 7Lm , \/a,b e Z  , a+b = b + a

3. Tính kết họp của phép cộng ứong TLm , Va, è ,c e  z  , (a + b) + c = a + (b + c)

4. Z m có phần tử trung hòa là 0, Va,b E z  , a  + 0 - 0  + a = a

5. Mọi phần tà a trong z„, đều có phần tử đối là m -  a

6. Phép nhân đóng trong z  n, y<2 ,b e z  , a X b e 7Lm

7. Tính giao hoán của phép nhân trong z „, \ /a,be  Zm , axb  = bxa

8. Tính kết họp của phép nhân ừong Zm , \ /a,b,ceZt , (axb)xc = ax(bxc)
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9. Zm có phần tủ'đon vị là 1, Va,be Z m, a x l = lxứ  = ữ

10. Tính phân phối của phép nhân đối với phép cộng, V « ,ố ,ceZ m, 

(a + b) X c = a X c + b X c

có các tính chất 1 , 3 - 5  nên tao thành môt nhóm. Do Z có tính chất 2 nênm ? . .  Ttt

tạo thành nhóm Abel. Zm có các tính chất (1) -  (10) nên tạo thành một vành.

1.3 Hệ thống mã hóa quy ước (mã hóa đối xứng)

Trong hệ thống mã hóa quy ước, quá trình mã hóa và giải mã một thông điệp sử 

dụng cùng một mã khóa gọi là khóa bí mật (secret key) hay khỏa đối xứng 

(symmetric key). Do đó, vấn đề bảo mật thông tin đã mã hóa hoàn toàn phụ thuộc 

vào việc giữ bí mật nội dung của mã khóa đã được sử dụng.

Vói tốc độ và khả năng xử lý ngày càng được nâng cao của các bộ vi xử lý hiện 

nav, phương pháp mã hóa chuẩn (Data Encryption Standard -  DES) đã trở nên 

không an toàn trong bảo mật thông tin. Do đó, Viện Tiêu chuấn và Công nghệ 

Quốc gia Hoa Kỳ (National Institute o f Standards and Technology -  NIST) đã 

quyết định chọn một chuẩn mã hóa mới với độ an toàn cao nhằm phục vụ nhu cầu 

bảo mật thông tin liên lạc của chính phủ Hoa Kỳ cũng như trong các ứng dụng 

dân sự. Thuật toán Rijndael do Vincent Rijmen và Joan Daeman đã được chính 

thức chọn trở thành chuấn mã hóa nâng cao (Advanced Encryption Standard -  

AES) từ 02 tháng 10 năm 2000.
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1.4 Hệ thống mã hóa khóa công cộng (mã hóa bất đối xứng)

Neu như vấn đề khó khăn đặt ra đối với các phương pháp mã hóa quy ước chính 

là bài toán trao đổi mã khóa thì ngược lại, các phương pháp mã hóa khóa công 

cộng giúp cho việc trao đổi mã khóa trở nên dễ dàng hon. Nội dung của khóa 

công cộng (public key) không cần phải giữ bí mật như đối với khóa bí mật trong 

các phương pháp mã hóa quy ước. Sử dụng khóa công cộng, chúng ta có thế thiết 

lập một quy trình an toàn đế truy đối khóa bí mật được sử dụng trong hệ thống 

mã hóa quy ước.

Trong những năm gần đây, các phương pháp mã hóa khóa công cộng, đặc biệt là 

phương pháp RSA [45], được sử dụng ngày càng nhiều trong các ứng dụng mã 

hóa trên thế giới và có thể xem như đây là phương pháp chuẩn được sử dụng phổ 

biến nhất trên Internet, ứng dụng trong việc bảo mật thông tin liên lạc cũng như 

trong lĩnh vực thương mại điện tử.

1.5 Kết hợp mã hóa quy ước và mã hóa khóa công cộng

Các phương pháp mă hóa quy ước có ưu điểm xử lý rất nhanh và khả năng bảo 

mật cao so với các phương pháp mã hóa khóa công cộng nhưng lại gặp phải vấn 

đề khó khăn trong việc trao đổi mã khóa. Ngược lại, các phương pháp mã hóa 

khóa công cộng tuy xử lý thông tin chậm hơn nhung lại cho phép người sử dụng 

trao đổi mã khóa dễ dàng hon. Do đó, trong các ứng dụng thực tế, chúng ta càn 

phổi họp được ưu điểm của mỗi phương pháp mã hóa để xây dụng hệ thống mã 

hóa và bảo mật thông tin hiệu quả và an toàn.
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Chương 2 
Một số phương pháp mã hóa quy ước

Trong chương 1, chủng ta đã tìm hiểu tổng quan về mật mã học và hệ 

thống mã hóa. Nội dung của chưong 2 sẽ giói thiệu chi tiết hon về hệ thống mã 

hóa quy ước (hay còn gọi là hệ thống mã hóa đổi xứng). Một sổ phương pháp 

mã hóa quy ước kinh điển như phưong pháp dịch chuyến, phưong pháp thay 

thế... cùng vói các phưong pháp mã hóa theo khối được sử dụng phổ biển trong 

những thập niên gần đây như DES, Tripple DES, AES cũng được giói thiệu 

trong chương này.

2.1 Hệ thống mã hóa quy ước

Hệ thống mã hóa quy ước là hệ thống mã hóa trong đó quy trình mã hóa và giải 

mã dều sử dụng chung một khoá - khóa bí mật. Việc bảo mật thông tin phụ thuộc 

vào việc bảo mật khóa.

Trong hệ thống mã hóa quy ước, thông điệp nguồn được mã hóa với mã khóa k 

được thống nhất trước giữa người gửi A và người nhận B. Người A sẽ sử dụng
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Một sô phương pháp mã hóa quy ước

mã khóa k  để mã hóa thông điệp X thành thông điệp y  và gửi y cho người B; 

người B sẽ sử dụng mã khóa k  để giải mã thông điệp y  này. vấn đề an toàn bảo 

mật thông tin được mã hóa phụ thuộc vào việc giữ bí mật nội dung mã khóa k. 

Nếu người c biết được mã khóa k  thì c có thể “mở khóa” thông điệp đã được mã 

hóa mà người A gửi cho người B.

Khóa bí mật

Thông điệp Mã hóa Thông điệp Giải mã Thông điệp
nguồn đã mã hóa đã giải mã

Hình 2.1. Mô hình hệ thống mã hóa quy ước

2.2 Phương pháp mã hóa dịch chuyển

Phương pháp mã hóa dịch chuyển là một trong nhũng phương pháp lâu đời nhất 

được sử dụng để mã hóa. Thông điệp được mã hóa bằng cách dịch chuyển xoay 

vòng từng kỷ tự' đi k vị trí trong bảng chữ cái.

Trong trường hợp đặc biệt k = 3 . phương pháp mã hóa bằng dịch chuyển được 

gọi là phương pháp mã hóa Caesar.
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Thuật toán 2.1. Phương pháp mã hóa dịch chuyến

Cho p = c = K  = z„

Với mỗi khóa £ e £  , định nghĩa:

ek{x) = (x + k) mod n và dk(y) = ( y - k )  mod n vói x , y e Z n 

E={ek, k e K } \ à D  = ịdk, k e K )

Mã hóa dịch chuyển là một phương pháp mã hóa đơn giản, thao tác xử lý mã hóa 

và giải mã được thực hiện nhanh chóng. Tuy nhiên, trên thực tế, phương pháp 

nàv có thể dễ dàng bị phá vỡ bằng cách thử mọi khả năng khóa k <e K . Điều này 

hoàn toàn có thể thực hiện được do không gian khóa K  chỉ có n phần tử để chọn 

lựa.

□  Ví dụ: Để mã hóa một thông điệp được biểu diễn bằng các chữ cái tò A 

đến z (26 chữ cái), ta sử dụng p  = c = K = Z26. Khi đó, thông điệp được 

mã hóa sẽ không an toàn và có thể dễ dàng bị giải mã bằng cách thử lần 

lượt 26 giá trị khóa k g K  . Tính trung bình, thông điệp đã được mã hóa 

có thế bị giải mã sau khoảng n ỉ 2 lần thử khóa k G K .

2.3 Phương pháp mã hóa thay thế

Phương pháp mã hóa thay thế (Substitution Cipher) là một trong những phương 

pháp mã hóa nồi tiếng và đã được sử dụng tò hàng trăm năm nay. Phương pháp 

nàv thực hiện việc mã hóa thông điệp bằng cách hoán vị các phần tử trong bảng 

chừ cái hay tống quát hơn là hoán vị các phần tử trong tập nguồn p.
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Thuật toán 2.2. Phương pháp mã hóa bằng thay thế

Cho p = c = z„
K  là tập họp tất cả các hoán vị của n phần tử 0 , 1 , 1 .  Như vậy, mỗi khóa 

71 € K là một hoán vị của n phần tử 0,1,...,« -1 .

Với mồi khóa 71 e K , định nghĩa: 

e (x) = 7ũ(jc) và d (>») = 7t'1 (y ) với x ,y  G Zn

E={eil,TteK} và D = {Diltĩt G K}

Đây là một phương pháp đon giản, thao tác mã hóa và giải mã được thực hiện 

nhanh chóng. Phương pháp này khắc phục điểm hạn chế của phương pháp mã 

hóa bằng dịch chuyển là có không gian khóa K  nhỏ nên dễ dàng bị giải mã bằng 

cách thử nghiệm lần lượt n giá trị khóa k G K . Trong phương pháp mã hóa thay 

thế có không gian khóa K  rất lón với n\ phần tử nên không thể bị giải mã bằng 

cách “vét cạn” mọi trường họp khóa k. Tuy nhiên, trên thực tế thông điệp được 

mã hóa bằng phương pháp này vẫn có thể bị giải mã nếu như có thể thiết lập 

được bảng tần số xuất hiện của các ký tự trong thông điệp hay nắm được một số 

từ, ngữ trong thông điệp nguồn ban đầu!

2.4 Phương pháp Affine

Nếu như phương pháp mã hóa bằng dịch chuyển là một trường họp đặc biệt của 

phương pháp mã hóa bằng thay thế, trong đó chỉ sử dụng n giá trị khóa k trong số 

n\ phần tử, thì phương pháp Affine lại là một trường hợp đặc biệt khác của mã 

hóa bằng thay thế.
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Thuật toán 2.3. Phương pháp Affine

Cho p  = c  = z„

K = {(ứ,b) E z „ XZB : gcd(ứ,«) = 1}

Với mồi khóa k = (a,b) G K , định nghĩa:

ek (x) = (ax + b) mod n và dk (x) = (ứ-1 (7 -  b)) mod n với X, V e Zn

E={ek,k&K} vầ D = {Dk, k e K }

Để có thể giải mã chính xác thông tin đã được mã hóa bằng hàm ek G E thì ek

phải là một song ánh. Như vậy, với mồi giá trị y  e z „ , phương trình

ax  +  b = >>(mod lĩ) phải có nghiệm  duy nhất X e Z n .

Phương trình ax + b = >>(mod n) tưong đương với ax = (7 -¿>)(mod n) . Vậy, ta

chỉ cần khảo sát phương trình ax = { y -  ồ)(mod n) .

Định lý 2.1: Phưong trình ax + b = ^(mod rì) có nghiệm duy nhất X G Zn vói

mỗi giá trị b €E Zn khi và chỉ khi avàn nguyên tổ cùng nhau.

Vậy, điều kiện a vần nguyên tố cùng nhau bảo đảm thông tin được mã hóa bằng 

hàm ek có thể được giải mã và giải mã một cách chính xác.

Gọi ệịn) là số lượng phần tủ' thuộc Z n và nguyên tố cùng nhau với n.
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tn
Định lý 2.2 : Nếu n = J~Ị Pị‘ vóiPi \à các số nguyên tổ khác nhau và ẽị G z +,

i=l

Trong phương pháp mã hóa Affme, ta có n khả năng chọn giá trị b, ệ{n) khả 

năng chọn giá trị a. Vậy, không gian khóa K  có tất cả nệ(n) phần tủ'.

Vấn đề đặt ra cho phương pháp mã hóa Affine là đế có thể giải mã được thông tin 

đã được mã hóa cần phải tính giá tộ phần tử nghịch đảo a~l e Z n. Thuật toán 

Euclide mở rộng có thế giải quyết trọn vẹn vấn đề này [45].

Trước tiên, cần khảo sát thuật toán Euclide (ở dạng cơ bản) sử dụng trong việc 

tìm ước số chung lớn nhất của hai số nguyên dương rQ và rx với r0 > rx. Thuật 

toán Euclide bao gồm một dãy các phép chia:

Dễ dàng nhận thấy rằng: gcd(Aõ,rỊ) = gcd(r,,r2) =... = gcd(rm_,,rm) = rm . Như 

vậv, ước số chung lớn nhất của r0 và rx là r .

Ĩ=1

+ r 2 > 0 < r 2 < r \ 

r\ =<Ỉ2r2+r3’ 0 <rì <r2

r  = q, „, r .  + r , 0 < r < r .m—L Ấm—I m—1 m '  m m—1

(2.1)
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Xây dựng dãy số t0,tị,...,tm theo công thức truy hồi sau:

to=°

í , = l

tj = (tj_2 -  qMtH ) mod rữ với ỹ > 2 (2 .2)

Định lý 2.3 : Foi mợ/ j ,  0 < j  <m , ta có r. = tjVx (mod r0) , vói qj và r. được 

xác định theo thuật toán Euclide và t được xác định theo công thức truy hồi nêu 

trên.

Định lý 2.4 : Nêu rữ và r{ nguyên to cùng nhau (vói r0 > rx) thì tm là phần tử 

nghịch đảo của t\ trong 7Lt. .

gcd(r0,r,) = ỉ=>tm=r~' modr0 (2.3)

Trong thuật toán Euclide, dãy số {tj} có thể được tính đồng thời vói dãy số {q }

và {ĩj}. Thuật toán Euclide mở rộng dưới đây được sử dụng để xác định phần tử

nghịch đảo (nếu có) của một sổ nguyên dương a (modulo n). Trong thuật toán 
không cần sử dụng đến cấu trúc dữ liệu mảng để lưu giá trị của dãy số ịt j}, {qj }

hav {r.} vì tại mồi thời điểm, ta chỉ cần quan tâm đến giá trị của hai phần tủ' cuối 

cùng của m ồi dãy tại thời đ iếm  đang xét.
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Thuật toán 2.4. Tỉmật toán Euclide mở rộng 

xác định phần tử nghịch đảo của a (modulo n)

n0=n 
a0 = a 
t0 =0 
t = ì

nn
an

r = n0- q a 0
while r > 0 do

temp = tQ -  qt 
if temp > 0 then

temp = temp mod n 

end if
if temp < 0 then

temp = n-((- temp)mod n)

end if
t0 =t  
t = temp
n0 =a0
a0 =r

q = an
r = n0- q a 0

end while 
if a0 * 1 then

a không có phần tủ' nghịch đảo modulo n
else

1 = t mod n

end if
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2.5 Phương pháp Vigenere

Trong phương pháp mã hóa bằng thay thế cũng như các trường họp đặc biệt của 

phương pháp này (mã hóa bằng dịch chuyển, mã hóa Affine,...), ứng với một 

khóa k  được chọn, mồi phần tử X e  p  được ánh xạ vào duy nhất một phần tử 

y  € c . Nói cách khác, ứng với mỗi khóa k <E K , một song ánh được thiết lập từ 

p  vào c.

Khác vói hướng tiếp cận này, phương pháp Vigenere sử dụng một từ khóa có độ 

dài m. Có thế xem như phương pháp mã hóa Vigenere Cipher bao gồm m phép 

mã hóa bằng dịch chuyển được áp dụng luân phiên nhau theo chu kỳ.

Không gian khóa K  của phương pháp Vigenere Cipher có số phần tủ’ là nm , lớn 

hơn hẳn phương pháp số lượng phần tử của không gian khóa K trong phương 

pháp mã hóa bằng dịch chuyển. Do đó, việc tìm ra mã khóa k để giải mã thông 

điệp đã được mã hóa sẽ khó khăn hon đối với phương pháp mã hóa bằng dịch 

chuyển.

Thuật toán 2.5. Phưong pháp mã hóa Vigenere 

Chọn số nguyên dương m. Định nghĩa p = c = K  = (Zn )m

Với mỗi khóa k = (k0 , ...,k _J) € K ,  định nghĩa: 

ek(xỉ,x2,...,x ) = ((x, +Ấ:])mod«,(x2 + k2)modn,...,(xm + km)modn) 

dk(yi,y2,...,ym) = (O, - k{) modn,(y2 - k2) modn,...,(ym - km) modn) 

với x , y e ( Z n)m.
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2.6 Phương pháp Hỉll

Phương pháp Hill được Lester s. Hill công bố năm 1929: Cho so nguyên dương 

m, định nghĩa p  = c  = (Zn)m. Mỗi phần tử là một bộ m thành phần, mỗi

thành phần thuộc 7Ln. Ý tưởng chính của phương pháp này là sử dụng m tổ họp 

tuyến tính của m thành phần trong mỗi phần tử X <E p  để phát sinh ra m thành 

phần tạo thành phần tủ' y  e C  .

Thuật toán 2.6. Phương pháp mã hóa Hill

Chọn số nguyên dương m. Định nghĩa:

p  = c  = (Zn Ỵ  và K  là tập hợp các ma trận m X m khả nghịch

Với mỗi khóa k =

( k k *1,1 1,2

^2,1

-  h m '  
••• k2 ,m

G K , định nghĩa:

km, km, 2 • • • k

ek{x) = xk = (xl, x2, : ; x m)

^ 1,1
^2,1

k\,2 " k\,m 
^2 ,m với x = (xì ,x2,...,xm)G p

J cm,\ km, 2 lr

và dk (y) = yk 1 với y  e c •

r \
Mọi phép toán sô học đêu đưực ihực hiện trên z  J.
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2.7 Phương pháp mã hóa hoán vị

Những phương pháp mã hóa nêu trên đều dựa trên ý tưởng chung: thay thế mồi 

ký tự trong thông điệp nguồn bằng một ký tự khác để tạo thành thông điệp đã 

được mã hóa. Ý tưởng chính của phương pháp mã hóa hoán vị (Permutation 

Cipher) là vẫn giữ nguyên các ký tự trong thông điệp nguồn mà chỉ thay đổi vị trí 

các ký tự; nói cách khác thông điệp nguồn được mã hóa bằng cách sắp xếp lại các 

ký tự trong đó.

với n 1 hoán vị ngược của 71

Phương pháp mã hóa bằng hoán vị chính là một trường họp đặc biệt của phương 

pháp Hill. Với mồi hoán vị TU của tập hợp {1, 2, m} , ta xác định ma trận 

k = (k. .) iheo công ihức sau:

Thuật toán 2.7. Phưongpháp mã hóa bằng hoán vị

Chọn số nguyên dương m. Định nghĩa:

p  = c = (Zí; )m và K  là tập hợp các hoán vị của m phần tử { 1 , 2 , . w} 

Vói mỗi khóa ĨI £ K , định nghĩa:

< ừ i  >yi y«,)={y,->ụr y , - i 2) - > V ' h )

1, nếuz'=  7t(ỹ)

0, trong trường hợp ngược lại
(2.4)
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Ma trận kK là ma trận mà mỗi dòng và mỗi cột có đúng một phần tử mang giá trị 

1, các phần tủ' còn lại trong ma trận đều bằng 0. Ma trận này có thể thu được bằng 

cách hoán vị các hàng hay các cột của ma trận đơn vị Im nên kT là ma trận khả

nghịch. Rõ ràng, mã hóa bằng phương pháp Hill với ma trận kK hoàn toàn tương 

đương với mã hóa bằng phương pháp hoán vị với hoán vị 71.

2.8 Phương pháp mã hóa bằng phép nhân

2.8.1 Phương pháp mã hóa bằng phép nhân

Thuật toán 2.8. Phưong pháp mã hóa bằng phép nhân 

Cho P = C = (Zn)m, K = { k e Z n:gcá(k,n)=\}

Với mỗi khóa k e Zn, định nghĩa:

ek (jt) = kx mod n v à  dk (>>) = k~'y mod n với x,y  G Zn

Phương pháp mã hóa bằng phép nhân (Multiplicative Cipher) là một phương

pháp mã hóa đơn giản. Không gian khóa K  có tất cả ệ{n) phần tử. Tuy nhiên,

việc chọn khóa k = 1 e K  sẽ không có ý nghĩa trong việc mã hóa thông nên số 

lượng phần tử thật sự được sử dụng trong K là ệ(n) - 1.

Vấn đề được đặt ra ở đây là độ an toàn của phương pháp này phụ thuộc vào số

lượng phần tử trong tập khóa K. Neu giá trị ệ{n) - 1 không đủ lớn thì thông tin

được mã hóa có thể bị giải mã bằng cách thử toàn bộ các khóa k e K . Để nâng
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cao độ an loàn của phưưng pháp này, giá trị n đưực sử dụng phải có ộ{n) đủ lớn

hav chính giá trị n phải đủ lớn. Khi đó, một vấn đề mới được đặt ra là làm thế nào 

thực hiện được một cách nhanh chóng các phép toán trên sổ nguyên lớn.

2.8.2 Xử lý số học

Trong phương pháp mã hóa này, nhu cầu tính giá trị của biểu thức 

z = (axb)  mod n được đặt ra trong cà thao tác mã hóa và giải mã. Nếu thực hiện

việc tính giá trị theo cách thông thường thì rõ ràng là không hiệu quả do thời gian 

xử lý quá lớn.

Sử dụng thuật toán phép nhân Ấn Độ, ta có thể được sử dụng để tính giá trị biểu 

thức z = (a X b) mod n một cách nhanh chóng và hiệu quả.

Thuật toán 2.9. Thuật toán phép nhân Ấn Độ để tỉnh giả trị z = (axb)  mod n 

z = 0
a = a mod n 

b = b mod n

Biểu diễn b dưới dạng nhị phân bt_x, bl_2,...,b2,bị, b. e {0,1}, 0 <i<l  

for i = 0 to / — 1 
if b . = 1 then

z = {z + a) mod n 
end if 
a = (2a)mod n 

end for
z = (z + a) mod n
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2.9 Phương pháp DES (Data Encryption Standard)

2.9.1 Phương pháp DES

Khoảng những năm 1970, tiến sĩ Horst Feistel đã đặt nền móng đầu tiên cho 

chuẩn mã hóa dữ liệu DES với phương pháp mã hóa Feistel Cipher. Vào năm 

1976 Cơ quan Bảo mật Quốc gia Hoa Kỳ (NSA) đã công nhận DES dựa trên 

phương pháp Feistel là chuấn mã hóa dữ liệu [25], Kích thước khóa của DES ban 

đầu là 128 bit nhưng tại bản công bo FIPS kích thước khóa được rút xuống còn 

56 bit.

Trong phương pháp DES, kích thước khối là 64 bit. DES thực hiện mã hóa dữ 

liệu qua 16 vòng lặp mã hóa, mỗi vòng sử dụng một khóa chu kỳ 48 bit được tạo 

ra từ khóa ban đầu có độ dài 56 bit. DES sử dụng 8 bảng hằng số S-box để thao 

tác.

Quá trình mã hóa của DES có thể được tóm tắt như sau: Biểu diễn thông điệp 

nguồn x e  p  bằng dãy 64bit. Khóa k có 56 bit. Thực hiện mã hóa theo ba giai 

đoạn:

1. Tạo dãy 64 bit x0 bằng cách hoán vị X theo hoán vị IP (Initial Permutation). 

Biểu diễn x0 = IP(x) = L0 Rữ, L0 gồm 32 bit bên trái của JC0, Ro gồm 32 bit 

bên phải của JC0.
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Lo Ro
<------------------ ------------------ >

xữ

Hình 2.2. Biểu diễn dãy 64 bit X thành 2 thành phần Lvà R

2. Thực hiện 16 vòng lặp từ 64 bit thu được và 56 bit của khoá k (chỉ sử dụng 

48 bit của khoá k trong mỗi vòng lặp). 64 bit kết quả thu được qua mỗi vòng 

lặp sẽ là đầu vào cho vòng lặp sau. Các cặp từ 32 bit Lị, Rị (với 1 < ỉ < 16) 

được xác định theo quy tắc sau:

4  =

7 ? ,.= ^  (2.5)

với © biểu diễn phép toán XOR trên hai dãy bit, Kị, K2, K l6 là các dãy 48 

bit phát sinh tò khóa K  cho trước (Trên thực tế, mỗi khóa Kị dược phát sinh 

bằng cách hoán vị các bit trong khóa K cho trước).

3. Áp dụng hoán vị ngược / r '  đối với dãy bit Rị6Lị6, thu được từ y  gồm 

64 bit. Như vậy, y  = /P “1 (i?!6Z,16).

Hàm/ được sử dụng ở bước 2 là hàm có gồm hai tham số: Tham số thứ nhất A là 

một dãy 32 bit, tham số thứ hai J  là một dãy 48 bit. Kết quả của hàm/  là một dãy 

32 bit. Các bước xử lý của hàm / ( A, J) như sau:

Tham sổ thứ nhất A (32 bit) được mở rộng thành dãy 48 bit bằng hàm mở rộng E. 

Kết quả của hàm E(Á) là một dãy 48 bit được phát sinh tù' A bằng cách hoán vị
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theo một thứ tự nhất định 32 bit của A, trong đó có 16 bit của Ả được lặp lại hai 

lần trong E (A ).

Hình 2.3. Quy ừ-ình phát sinh dãy L R từ dãy L _xRị_x và khóa K.

Thực hiện phép toán XOR cho hai dãy 48 bít E(A) và J, ta thu được một dãy 

48 bit B. Biểu diễn B thành từng nhóm 6 bit như sau: B = BịB2BĩB4BỉB6B1Bíi.

Sử dụng tám ma trận Sĩ,S2,...,Sfi, mỗi ma trận Si có kích thước 4x16 và mồi 

dòng của ma trận nhận đủ 16 giá trị tò 0 đến 15. Xét dãy gồm 6 bit 

Bj = bxb2b3b4b5b6, s  (Bf ) được xác định bằng giá trị của phần tử tại dòng r cột c

của Sj, trong đó, chỉ sổ dòng r có biếu diễn nhị phân là hxb(ì, chỉ số cột c có biểu 

diễn nhị phân là b2bỉb4bỉ . Bằng cách này, ta xác định được các dãy 4 bit
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Tập hợp các dãy 4 bit Cj lại, ta có được dãy 32 bit 

c  = C,C2C3C4C5C6C7C8. Dãy 32 bit thu được bằng cách hoán vị c  theo một quy

luật p  nhất định chinh là kết quả của hàm F(A, J ) .

Quá trình giải mã chính là thực hiện theo thứ tụ' đảo ngược các thao tác của quá 

tình mã hóa.

2.9.2 Nhản xét

Do tốc độ tính toán của máy tính ngày càng tăng cao và DES đã được sự quan 

tâm chú ỷ của các nhà khoa học lẫn những người phá mã (cryptanalyst) nên DES 

nhanh chóng trở nên không an toàn. Năm 1997, một dự án đã tiến hành bẻ khóa 

DES chưa đến 3 ngày với chi phí thấp hơn 250.000 dollars. Và vào năm 1999, 

một mạng máy tính gồm 100.000 máy có thể giải mã một thư tín mã hóa DES 

chưa đầy 24 giờ.

Trong quá trình tìm kiếm các thuật toán mói an toàn hơn DES, Tripple DES ra 

đòi như một biến thể của DES. Tripple DES thực hiện ba lần thuật toán DES vói 

3 khoá khác nhau và với trình tự khác nhau. Trình tự thực hiện phố biến là EDE 

(Encrypt -  Decrypt -  Encrypt), thực hiện xen kẽ mã hóa với giải mã (lưu ý là 

khóa trong từng giai đoạn thực hiện khác nhau).
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2.10 Phương pháp chuẩn mã hóa nâng cao AES

Đế tìm kiểm một phương pháp mã hóa quy ước mới vói độ an toàn cao hơn DES, 

NIST đã công bố một chuẩn mã hóa mới, thay thế cho chuẩn DES. Thuật toán đại 

diện cho chuẩn mă hóa nâng cao AES (Advanced Encryption Standard) sẽ là 

thuật toán mã hóa khóa quy ước, sử dụng miễn phí trên toàn thế giới. Chuẩn AES 

bao gồm các yêu cầu sau [23]: 

o Thuật toán mã hóa theo khối 128 bit.

o Chiều dài khóa 128 bit, 192 bit và 256 bit.

o Không có khóa yếu.

o Hiệu quả trên hệ thống Intel Pentium Pro và trên các nền phần cứng và phần 

mềm khác.

o Thiết kế dễ dàng (hỗ trợ chiều dài khóa linh hoạt, có thế triển khai ứng dụng 

rộng rãi trên các nền và các ứng dụng khác nhau), 

o Thiết kế đơn giản: phân tích đánh giá và cài đặt dễ dàng,

o Chấp nhận bất kỳ chiều dài khóa lên đến 256 bit.

o Mã hóa dữ liệu thấp hon 500 chu kỳ đồng hồ cho mỗi khối trên Intel

Pentium, Pentium Pro và Pentium II đối với phiên bản tối ưu của thuật toán, 

o Có khả năng thiết lập khóa 128 bit (cho tốc độ mã hóa tối ưu) nhỏ hon thòi

gian đòi hỏi để mã hóa các khối 32 bit trên Pentium, Pentium Pro và Pentium

n.
o Không chứa bất kỳ phép toán nào làm nó giảm khả năng trên các bộ vi xử lý 

8 bit, 16 bit, 32 bit và 64 bit. 

o Không bao hàm bất kỳ phần tử nào làm nó giảm khả năng của phần cứng, 

o Thòi gian mã hóa dữ liệu rất thấp dưới 10/1000 giây trên bộ vi xử lý 8 bit.

o Có thể thực hiện trên bộ vi xử lý 8 bit với 64 byte bộ nhớ RAM.
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Sau khi thực hiện hai lần tuyển chọn, có năm thuật toán được vào vòng chung 

kết, gồm có: MARS, RC6 , SERPENT, TWOFISH và RIJNDAEL. Các thuật toán 

này đều đạt các yêu cầu của AES nên được gọi chung là các thuật toán ứng viên 

AES. Các thuật toán úng viên AES có độ an toàn cao, chi phí thực hiện thấp. Chi 

tiết về các thuật toán này được trình bày trong Chương 3 - Phương pháp mã hóa 

Rijndael và Chương 5 - Các thuật toán ứng cử viên AES.
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Chương 3 
Phương pháp mã hóa Rijndael

Nội dung của chương 3 trình bày chỉ tiết về phương pháp mã hóa Rựndael 

của hai tác giả Vincent Rijmen và Joan Daeman. Đây là giải thuật được Viện 

Tiêu chuẩn và Công nghệ Hoa Kỳ (NIST) chỉnh thức chọn làm chuấn mã hóa 

nâng cao (AES) từ ngày 02 thảng 10 năm 2000.

3.1 Giới thiệu

Với tốc độ và khả năng xử lý ngày càng được nâng cao của các bộ vi xử lý hiện 

nay, phương pháp mã hóa chuấn (Data Encryption Standard -  DES) trở nên 

không an toàn trong bảo mật thông tin. Do đó, Viện Tiêu chuẩn và Công nghệ 

Hoa Kỳ (National Institute of Standards and Technology -  NIST) đã quyết định 

chọn một chuẩn mã hóa mói với độ an toàn cao nhằm phục vụ nhu cầu bảo mật 

thông tin liên lạc của Chính phủ Hoa Kỳ cũng như trong các ứng dụng dân sự. 

Thuật toán Rijndael do Vincent Rijmen và Joan Daeman đã được chính thức chọn 

trở thành chuấn mã hóa nâng cao AES (Advanced Encryption Standard) từ ngày 

02 tháng 10 năm 2000 .
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Phương pháp mã hóa Rijndael là phương pháp mã hóa theo khối (block cipher) 

có kích thước khối và mã khóa thay đổi linh hoạt với các giá trị 128, 192 hay 256 

bit. Phương pháp này thích họp ứng dựng trên nhiều hệ thống khác nhau từ các 

thẻ thông minh cho đến các máy tính cá nhân.

3.2 Tham số, ký hiệu, thuật ngữ và hàm

AddRoundKey Phép biến đôi sử dụng trong mã hóa và giải mã, thực hiện

việc cộng mã khóa của chu kỳ vào trạng thái hiện hành. Độ 

dài của mã khóa của chu kỳ bằng với kích thước của trạng 

thái.

SubBytes Phép biến đối sử dụng trong mã hóa, thực hành việc thay 

thế phi tuyến tòng byte trong trạng thái hiện hành thông qua 

bảng thay thế (S-box).

InvSubBytes Phép biến đổi sử dụng trong giải mã. Đây là phép biến đổi 

ngược của phép biển đổi SubBytes.

MixColumns Phép biến đổi sử dụng trong mã hóa, thực hiện thao tác trộn 

thông tin của từng cột trong trạng thái hiện hành. Mỗi cột 

được xử lý độc lập.

InvMixColumns Phép biến đối sử dụng trong giải mã. Đây là phép biến đổi

ngược của phép biến đổi MixColumns.
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ShiftRows Phép biến đổi sử dụng trong mã hóa, thực hiện việc dịch

chuyển xoay vòng từng dòng của trạng thái hiện hành với di 

số tương úng khác nhau

InvShiftRows Phép biến đối sử dụng trong giải mã. Đây là phép biến đổi

ngược của phép biến đổi ShiftRows.

Nw Số lượng byte trong một đơn vị dữ liệu “từ”. Trong thuật

toán Rijndael, thuật toán mở rộng 256/384/512 bit và thuật 

toán mở rộng 512/768/1024 bit, giá trị Nw lần lượt là 4, 8 và 

16

K Khóa chính.

Nb Số lượng cột (số lượng các tò 8xiVvv bit) trong trạng thái.

Giá trị Nb = 4, 6, hay 8. Chuẩn AES giới hạn lại giá trị của 

Nb = 4.

Nk Số lượng các tò (8 xNw bit) trong khóa chính.

Giá trị Nk = 4, 6, hay 8.

Nr Số lượng chu kỳ, phụ thuộc vào giá trị Nk and Nb theo công

thức: Nr = max (Nb, Nk)+6.
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RotWord Hàm được sử dụng trong quá trình mở rộng mã khóa, thực

hiện thao tác dịch chuyển xoay vòng Nw byte thành phần 

của một từ.

SubWord Hàm được sừ dụng trong quá trình mở rộng mã khóa. Nhận

vào một từ (Nw byte), áp dụng phép thay thế dựa vào S-box 

đối với từng byte thành phần và trả về từ gồm Nw byte 

thành phần đã được thay thế.

XOR Phép toán Exclusive-OR.

0  Phép toán Exclusive-OR.

0  Phép nhân hai đa thức (mỗi đa thức có bậc < Nw) modulo

cho đa thức xNw + 1.

• Phép nhân trèn trường hữu hạn.

3.3 Một số khái niệm toán học

Đơn vị thông tin được xử lý trong thuật toán Rijndael là byte. Mỗi byte xem như 

một phần tử của trường Galois GF(2X) được trang bị phép cộng (ký hiệu ©) và 

phép nhân (ký hiệu •). Mồi byte có thể được biểu diễn bằng nhiều cách khác
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nhau: dạng nhị phân ({bibịybsbậbib2bIbo}), dạng thập lục phân ({h\h()Ỵ) hay dạng

7
đa thức có các hệ số nhị phân 'y'bjX*

i=0

3.3.1 Phép cộng

Phép cộng hai phần tử trên GF(28) được thực hiện bằng cách “cộng” (thực chất là 

phép toán XOR, ký hiệu ©) các hệ số của các đon thức đồng dạng của hai đa thức 

tương úng với hai toán hạng đang xét. Như vậy, phép cộng và phép trừ hai phần 

tử bất kỳ trên GF(28) là hoàn toàn tương đương nhau.

Nếu biểu diễn lại các phần tử thuộc GF(28) dưới hình thức nhị phân thì phép cộng 

giữa {a1a(->a5a4aia2a 1 ao} với {bybcybsbậb^bịbo} là {C7C6C5C4C3C2C1C0} vói 

Cị = dị © b j , 0< / < 7.

3.3.2 Phép nhân

Khi xét trong biểu diễn đa thức, phép nhân trên GF(2X) (ký hiệu •) tương úng với 

phép nhân thông thường của hai đa thức đem chia lấy dư (modulo) cho một đa 

thức tối giản (irreducible polynomial) bậc 8. Đa thức được gọi là tối giản khi và 

chỉ khi đa thức này chỉ chia hết cho 1 và chính mình. Trong thuật toán Rijndael, 

đa thức tối giản được chọn là

m(x) = X* +x4 +x3 +X + 1 (3.1)

hay 1 {l b } trong biểu diễn dạng thập lục phân.
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Kết quả nhận được là một đa thức bậc nhỏ hơn 8 nên có thế được biểu diễn dưới 

dạng 1 byte. Phép nhân trên GF(28) không thể được biểu diễn bằng một phép toán 

đon giản ở mức độ byte.

Phép nhân được định nghĩa trên đây có tính kết hợp, tính phân phối đối với phép 

cộng và có phần tử đon vị là {01}. Với mọi đa thức b{x) có hệ số nhị phân với 

bậc nhỏ hon 8 tồn tại phần tử nghịch đảo của b(x), ký hiệu b'\x) (được thực hiện 

bằng cách sử dụng thuật toán Euclide mở rộng [45]).

Nhận xét: Tập họp 256 giá trị tò 0 đến 255 được trang bị phép toán cộng (được 

định nghĩa là phép toán XOR) và phép nhân định nghĩa như trên tạo thành trường 

hữu hạn GF(28).

3.3.2.1 Phép nhân với X

Phép nhân (thông thường) đa thức

7
b(x) = b7x 7 +b6x ố +b5 X5 +b4x 4 +b3x 3 +b2x 2 +bìx + b ữ = ^ b j X '  (3.2)

/=0

với đa thức Jt cho kết quả là đa thức

Ò7X8 + b ốx 7 + b 5x 6 + b 4 X 5 + b 3x 4 + b 2x 3 + b ị X 2 + b 0x  (3.3)

Kết quả Jt • b(x) được xác định bằng cách modulo kết quả này cho đa thức m(x).

1. Trường hợp ¿>7=0

= b ^x 1 +b5x 6 +b4x 5 +b3x 4 +b2x 3 +bịX2 +bữx  (3.4)
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2. Trường họp ¿>7=1

=(ò7x8 +b6x 7 +b5x 6 +b4x 5 +b3x 4 +b2x ì +bịX2 +60xjmodm(x)

= [b1x Ẳ +b(,x7 +b5x 6 +b4x 5 +b3x 4 +b2x 3 +bịX2 +ố0Jc]-m(x) (3.5)

Như vậy, phép nhân với đa thức X (hay phần tử {00000010} e GF(28)) có thể 

được thực hiện ở mức độ byte bằng một phép shift trái và sau đó thực hiện tiếp 

phép loán XOR với giá trị {lb } nếu b1 =\ .Thao lác này đưực ký hiệu là

xtime (). Phép nhân vói các lũy thừa của X có thể được thực hiện bằng cách áp 

dụng nhiều lần thao tác xtime (). Kết quả của phép nhân với một giá trị bất kỳ 

được xác định bằng cách cộng (© )  các kết quả trung gian này lại với nhau.

Khi đó, việc thực hiện phép nhân giữa hai phần tử a,b  bất kỳ thuộc GF(28) có thể 

được tiến hành theo các bước sau:

1. Phân tích một phần tử (giả sử là a) ra thành tống của các lũy thừa của 2.

2. Tính tổng các kết quả trung gian của phép nhân giữa phần tử còn lại (là b)

với các thành phần là lũy thừa của 2 được phân tích tò a.

□  Ví dụ:

{57}. {13} = {f e} VÌ

{57}. {02} = xtime({57}) = {ae}
{57} • { 04} = xtime({ae}) = {47}

{57}. {08} = xtime({47}) = {8e}
{57 } • {10 } = xtime({8e}) = {07},
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Như vậy:

{ 57 } • {13 } = {57} «({01} © {02} © {10})
= {57}©{ae}©{07}
= {fe}

3.3.3 Đa thức với hệ số trên GF(28)

Xét đa thức a(x) và b(x) bậc 4 với các hệ số thuộc GF(28):

3 3
a(x) = ^ a ịX '  và b(x) = ^ b ix i (3.6)

1—0 /=0

Hai đa thức này có thể được biểu diễn lại dưới dạng từ gồm 4 byte

[ữo, , a2, <23] và [ò0, Òi,ỏ2, bi]. Phép cộng đa thức được thực hiện bằng cách

cộng (chính là phép toán XOR trên byte) các hệ số của các đơn thức đồng dạng 

với nhau:
3

a{x) + b(x) = ^ ( ữ ị  © bị)x' (3.7)
i=0

Phép nhân giữa a(x) với b(x) được thực hiện thông qua hai bước. Trước tiên, thực 

hiện phép nhân thông thường c(x) = a(x)ò(x).

c(x) = C6XỐ + c5 X5 + C4X4 + C3X3 + C2X2 + CịX + Cq (3.8)
với
cữ = a0 »bữ c4 = a3 »Òị © a2 • b2 © ữị • b3
Cị = at • b0 © a0 • bị c5 = a3 • b2 © a2 • b3
c2 = a2 *bữ © ứị »bị ®a0 *¿>2 c6 =ứ3*^3  (3-9)
c3 = a3 • bQ © a2 • b\ ® a{ • b2 © a0 • b3 .
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Rõ ràng là cộc) kliông thể được biểu diễn bằng một từ gồm 4 byte. Đa thức cột) 

có thể được đưa về một đa thức có bậc nhỏ hơn 4 bằng cách lấy c(jc) modulo cho 

một đa thức bậc 4. Trong thuật toán Rijndael, đa thức bậc 4 được chọn là 

M ( x ) = x 4 + Ì .

Do XJ mod(x4 + 1) = XJ niod 4 nên kết quả d{x) = a(x) <8> b(x) được xác định bằng

d(x) = í/3x3 + d 2x 2 + dịX + d 0 (3.10)

với

d0 = aQ • bữ ® a3 • bị © a2 • b2 © ax • b3 

dx = dị • b0 © a0 • bị © a3 • b2 © a2 • b3 

d2 = a2 • bữ ® ax • bị © aữ • b2 © a2 • b3

d3 = a3»b0 ® a2 mbì ® a{»b2® a0 »b3 (3.11)

Trong trường họp đa thức a(x) cố định, phép nhân d(x) = aịx) <s> b(x) có thể được 

biểu diễn dưới dạng ma trận như sau

(3.12)

1
o

1

o
1

aì a2

1 
■ o-Cí

1

đl «1 aữ «3 a2 h\
d2 a2 ữị a0 a3 b2
d3 J*3 a2 a\ a0 h

Do X4 +1 không phải là một đa thức tối giản trên GF(28) nên phép nhân với một 

đa thức a(x) cố định được chọn bất kỳ không đảm bảo tính khả nghịch. Vì vậy,

trong phương pháp Rijndael đã chọn đa thức a(x) có phần tủ' nghịch đảo

(modulo M(x))

aự) = {03}x3+ {01}x2+ {01}x+ {02} (3.13)

ã \x )  = {0b}x3+ {0d}x2+ {09}x+ {Oe} (3.14)
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3.3.3.1 Phép nhân vói X 

Xét đa thức

b(x)= b^x3 +b2x 2 +bịX + bữ (3.15)

Kết quả của phép nhân c(x) -  b(pc) ® X được xác định bằng

c(x) = b2x 3 +bịX2 + bữx + b3 (3.16)

Phép nhân với X tương đương với phép nhân ở dạng ma trận như đã trình bày ở 

phẩn trên với các giá trị a0 = a2 = a3 = {00} và d\ = {01}.

c0 '00 00 00 01~ b0
C\ 01 00 00 00 b\
Cl 00 01 00 00 b2

_c3_ 00 00 01 00 co1

Như vậy, phép nhân với X hay các lũy thừa của X sẽ tương ứng với phép dịch 

chuyển xoay vòng các byte thành phần trong một từ.

Trong thuật toán Rijndael cần sử dụng đến đa thức X3 (aữ = aị = a2 = {00} và 

Uì~ {01}) Irong hàm RotWord nhằm xoay vòng 4 by Le thành phàn của một lừ 

được đưa vào. Như vậy, nếu đưa vào tù' gồm 4 byte [/)(), b\, b2. bị\ thì kết quả 

nhận được là từ gồm 4 byte [bị, b2, bĩ, bo].
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3.4 Phương pháp Rijndael

Phương pháp mã hóa Rijndael bao gồm nhiều bước biến đổi được thực hiện tuần 

tự, kết quả đầu ra của bước biến đổi trước là đầu vào của bước biến đổi tiếp theo. 

Kết quả trung gian giữa các bước biến đối được gọi là trạng thái (State).

Một trạng thái có the được biểu diễn dưới dạng một ma trận gồm 4 dòng và Nb 

cột với Nb bằng vói độ dài của khối chia cho 32. Mã khóa chính (Cipher Key) 

cũng được biểu diễn dưới dạng một ma trận gồm 4 dòng và Nk cột với Nk bằng 

với độ dài của khóa chia cho 32. Trong một số tình huống, ma trận biểu diễn một 

trạng thái hay mã khóa có thế được khảo sát như mảng một chiều chứa các phần 

tử có độ dài 4 byte, mỗi phần tử tương ứng với một cột của ma trận.

Số lượng chu kỳ, ký hiệu là Nr, phụ thuộc vào giá trị của Nb và Nk theo công 

thức: Nr = maxịNb,Nk} + 6

Ò © ^0,1 K,1 ^0,3

^1,0 ^1,1 ^1,2 ^1,3

^2,0 ^2,1 ^2,2 ^2,3

^3,0 ^3,1 ^3,2 ^3,3

ứ 0,0 «0,1 a 0,2 a 0,3 a Q,4 a Q,5

«1 ,0 a l , l a ì,2 a ỉ,3 «1,4 a l,5

ứ 2,0 a ĩ , ỉ a 2,2 a 2,3 a 2A a 2,5

ữ 3,0 a 3,ỉ a 3,2 a 3,3 «3,4 a 3,5

Hình 3.1. Biếu diễn dạng ma trận của trạng thái (Nb = 6) và mã khóa (Nk = 4)
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3.4.1 Quy trình mã hóa

Quy trình mã hóa RỊịndael sử dụng bổn phép biến đối chính:

1. AddRoundKey: cộng (©) mã khóa của chu kỳ vào trạng thái hiện hành. Độ 

dài của mã khóa của chu kỳ bằng vói kích thước của trạng thái.

2. SubBytes: thay thế phi tuyến mỗi byte trong trạng thái hiện hành thông qua 

bảng thay thế (S-box).

3. MixColumns: trộn thông tin của từng cột trong trạng thái hiện hành. Mỗi cột 

được xử lý độc lập.

4. ShiftRows: dịch chuyển xoay vòng từng dòng của trạng thái hiện hành với 

di số khác nhau.

Mỗi phép biến đối thao tác trên trạng thái hiện hành s. Kết quả S ’ của mỗi phép 

biến đổi sẽ trở thành đầu vào của phép biến đổi kế tiếp trong quy trình mã hóa.

Trước tiên, toàn bộ dữ liệu đầu vào được chép vào mảng trạng thái hiện hành. 

Sau khi thực hiện thao tác cộng mã khóa đầu tiên, mảng trạng thái sẽ được trải 

qua Nr = 10, 12 hay 14 chu kỳ biến đối (tùy thuộc vào độ dài của mã khóa chính 

cũng như độ dài của khối được xử lý). Nr - 1 chu kỳ đầu tiên là các chu kỳ biến 

đổi bình thường và hoàn toàn tương tự nhau, riêng chu kỳ biến đổi cuối cùng có 

sự khác biệt so với Nr -1  chu kỳ trước đó. Cuối cùng, nội dung của mảng trạng 

thái sẽ được chép lại vào mảng chửa dữ liệu đầu ra.

Quy trình mã hóa Rijndael được tóm tắt lại như sau:
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1. Thực hiện thao tác AddRoundKey đầu tiên trước khi thực hiện các chu kỳ 

mã hóa.

2. N r -  ỉ chu kỳ mã hóa bình thường: mỗi chu kỳ bao gồm bốn bước biến đối 

liên tiếp nhau: SubBytes, ShiftRows, MixColumns, và AddRoundKey.

3. Thực hiện chu kỳ mã hóa cuối cùng: trong chu kỳ này thao tác MixColumns 

được bỏ qua.

Trong thuật toán dưới đây, mảng w [ ] chứa bảng mã khóa mở rộng; mảng in [ ] 
và out [ ] lần lượt chứa dữ liệu vào và kết quả ra của thuật toán mã hóa.

Cipher( byte in[4 * Nb] ,
byte out[4 * Nb],
word w[Nb * (Nr +1)])

begin
byte state[4,Nb]
state = in
AddRoundKey(state, w) //Xemphần 3.4.6
for round = 1 to Nr - 1

SubBytes(state) //Xemphần 3.4.2
ShiftRows(state) //Xemphần 3.4.4
MixColumns(state) //Xemphần 3.4.5
AddRoundKey(state, w + round * Nb)

end for
SubBytes(state)
ShiftRows(state)
AddRoundKey(state, w + Nr * Nb)
out = state

end
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3.4.2 Kiến trúc của thuật toán Rịịndael

Thuật toán Rijndael được xây dựng theo kiến trúc SPN sử dụng 16 s-box (kích 

thước 8 X 8) để thay thế. Trong toàn bộ quy trình mã hóa, thuật toán sử dụng 

chung bảng thay thế s-box cố định. Phép biến đổi tuyến tính bao gồm 2 bước: 

hoán vị byte và áp dụng song song bổn khối biến đổi tuyến tính (32 bit) có khả 

năng khuếch tán cao. Hình 3.2 thế hiện một chu kỳ mã hóa của phương pháp 

RỊịndael.

Trên thực tế, trong mồi chu kỳ mã hóa, khóa của chu kỳ được cộng (XOR) sau 

thao tác biến đổi tuyến tính. Do chúng ta có thực hiện thao tác cộng khóa trước 

khi thực hiện chu kỳ đầu tiên nên có thể xem thuật toán Rijndael thỏa cấu trúc 

SPN [29],

© k "

Hình 3.2. Một chu kỳ mã hóa của phương pháp Rịịndael (với Nb = 4)
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3.4.3 Phép biến đối SubBytes

Thao tác biến đổi SubBytes là phép thay thế các byte phi tuyến và tác động một 

cách độc lập lên tòng byte trong trạng thái hiện hành. Bảng thay thế (S-box) có 

tính khả nghịch và quá trình thay thế 1 byte X dựa vào S-box bao gồm hai bước:

1. Xác định phần tử nghịch đảox"1 e GF(28). Quy ước {00 r '  = {00}.

2. Áp dụng phép biến dổi affine (trên GF(2)) dổi với X A (giả sử JC'1 có biểu diễn 

nhị phân là {x7̂ 6x5x4x3x2x1x0}):

V '1 0 0 0 1 1 1 1" ■ 
1 

X
 

©
1

T

y \ 1 1 0 0 0 1 1 1 *1 1

y 2 1 1 1 0 0 0 1 1 *2 0

^3 1 1 1 1 0 0 0 1 *3 0
— +

y  4 1 1 1 1 1 0 0 0 *4 0

y  5 0 1 1 1 1 1 0 0 *5 1

y 6 0 0 1 1 1 1 1 0 *6 1

y i 0 0 0 1 1 1 1 1 1
r-* 0

hay

y>ị = X ị  ©  -x(,+4)mod8 ®  x (í+5)mod8 ®  x (i+6)mod8 ®  x (i+7)mod8 ®  c i (3.19)

với Cj là bit thứ i của { 63}, 0 < ỉ < 7.
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50,0 50,1 ^0,2 s0.3

S - B o x

50,0 s cu ^0,2 s 03

*10 s, ¿ 1 S12

s 2,ũ
s r,c s 2,2 s 2,i S u l i B y t e s

^2.0 s 'r.c s2,2 s 2,3

*3,1 SX2 S3jD 4,1 s 3,2

Hình 3.3. Thao tác SubBytes tác động trên từng byte của trạng thải

Bảng D.l thể hiện bảng thay thế S-box được sử dụng trong phép biến đổi 

SubBytes ở dạng thập lục phân.

□  Ví dụ: nếu giá trị {x y } cần thay thế là {53} thi giá trị thay thế 

S-box ({xy}) được xác định bằng cách lấy giá trị tại dòng 5 cột 3 của 

Bảng D.l. Như vậy, S-box ({xy}) = {ed}.

Phép biến đối SubBytes được thế hiện dưới dạng mã giả:

SubBytes(byte State[4,Nb]) 
begin

for r = 0 to 3
for c = 0 to Nb - 1

state[r,c] = Sbox[state[r,c]] 
end for 

end for
end
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3.4.4 Phép biến đổi ShiftRows

§  ShiítRcms g*

s 0fi s 0.1 s 0,2 s 0,3 s 0fi S0A S0 J s 0,3

S12 *13
, c n = : - |

s u SU S13 S10

s 2,l ^2,2 s 2 ,ì
|H 1 Í T h

s 2,2 s 2,3 s 2,0 s 2,l

s 3,0 s 2,l s 3,3 s 3,0 *3,1 s ỉ,2

Hình 3.4. Thao tác ShiftRows tác động trên tùng dòng của trạng thải

Trong thao tác biến đối ShiftRows, mồi dòng của trạng thái hiện hành được dịch 

chuyển xoay vòng đi một số vị trí.

Byte s c tại dòng r cột c sẽ dịch chuyển đến cột (c - shift(r, Nb)) mod Nb hay:

s 'r,c =  S r ịc * sh ự t(r ,N b ))< m iN b  v ớ i  0  <  / • <  8  v à  0  < C < N b  ( 3 .2 0 )

Giá trị di số shift(r, Nb) phụ thuộc vào chỉ số dòng r và kích thước Nb của khối dữ 

liệu.

Bảng 3.1. Giá trị di số shỉft(r, Nb)

shift(r, Nb) r
1 2 3

Nb
4 1 2 3
6 1 2 3
8 1 3 4
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Phép biến đối ShiftRows được thể hiện dưói dạng mã giả:

ShiftRows(byte state[4,Nb]) 
begin

byte t[Nb] 
for r = 1 to 3

for c = 0 to Nb - 1
t[c] = state[r, (c + h[r,Nb]) mod Nb] 

end for
for c = 0 to Nb - 1 

state [r,c] = t[c] 
end for 

end for
end

3.4.5 Phép biến đồi MixColumns

Trong thao tác biến đối MixColumns, mồi cột của trạng thái hiện hành được biểu

diễn dưới dạng đa thức .S’(x )  có các hệ số trên GF(28). Thực hiện phép nhân

s'(x)= a(x)<8> s(x) (3.21)

với

a(x)= {03 }x3 + {01 }x2 + {01}x+ {02} (3.22)

Thao tác này được thế hiện ở dạng ma tòn như sau:

^0,c
síc
2.C

02 03 01 01
01 02 03 01
01 01 02 03
03 01 01 02

5 0,e 

s lc 
*2 ,c 

s 3,c

(3.23)
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©  đr( .v)

\ c 0,2 0̂,3

S10 s u ‘u

s2,0 s2* 2,2 52,3

SX0 sĩc Ì2

oO

ổ

s 0,0 * 0 ,c
\
'0,2 s 0,ì

s l,0 • i c
1
'u « U

52,0 4 s 2,ì

s 3j0 h ỉ

Hình 3.5. Thao tác MixCoỉumns tác động lên mỗi cột của trạng thái

Trong đoạn mã chương trình dưói đây, hàm FFmul (x, y) thực hiện phép nhân 

(trên trường GF(28)) hai phần tử X và y  vói nhau

MixColumns (byte state[4,Nb])
begin

byte t[4]
for c = 0 to Nb - 1

for r = 0 to 3
t[r] = state[r,c]

end for
for r = 0 to 3

state[r,c] =
FFmul(0x02, t[r]) xor
FFmul(0x03, t [(r + 1) mod 4]) xor
t [ (r + 2) mod 4] xor
t [ (r + 3) mod 4]

end for
end for

end
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3.4.6 Thao tác AddRoundKey

Phương pháp Rijndael bao gồm nhiều chu kỳ mã hóa liên tiếp nhau, mồi chu kỳ 

có một mã khóa riêng (Round Key) có cùng kích thước với khối dữ liệu đang 

được xử lý và được phát sinh tò mã khóa chính (Cipher Key) cho trước ban đầu. 

Mã khóa của chu kỳ cũng được biểu diễn bằng một ma trận gồm 4 dòng và Nb 

cột. Mồi cột của trạng thái hiện hành được XOR với cột tương ứng của mã khóa 

của chu kỳ đang xét:

0,c ’ s  ì,c ’ s  2,c ’ s  3,c ] — [^0,c> Ẳ1,C’ s 2,C’ *^3,c] ®  round*Nb+c ] ’ ( 3 - 2 4 )

với 0 < c < Nb.

Thao tác biến đổi ngược của AddRoundKey cũng chính là thao tác 

AddRoundKey.

Trong đoạn chương trình dưới đây, hàm xbyte (r, w) thực hiện việc lấy byte 

thứ r trong từ w.

AddRoundKey(byte state[4,Nb], word rk [ ])
// rk = w + round * Nb 
begin

for c = 0 to Nb - 1 
for r = 0 to 3

state[r,c] = state[r,c] xor xbyte(r, rk[c]) 
end for 

end for
end
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s0,l

sll

s2,0 s2,l

S3.0 *3,1

ì = rounả ~*Nb

s ù,0 %

s lữ
1 ị

s 2,ũ S 2Ì

S3Í> 4 ,1

>0 ,c

L3

2 s2,3

'3,c “33

Hình 3.6. Thao tác AddRoundKey tác động lên mỗi cột của trạng thải

3.5 Phát sinh khóa của mỗi chu kỳ

Các khóa của mỗi chu kỳ (RoundKey) được phát sinh tù' khóa chính. Quy trình 

phát sinh khóa cho mỗi chu kỳ gồm 2 giai đoạn::

1. Mở rộng khóa chính thành bảng khóa mở rộng,

2. Chọn khóa cho mỗi chu kỳ từ bảng khóa mở rộng.

3.5.1 Xây dựng bảng khóa mở rộng

Bảng khóa mở rộng là mảng 1 chiều chứa các từ (có độ dài 4 byte), được ký hiệu 

là w[Nb*(Nr +1)]. Hàm phát sinh bảng khóa mở rộng phụ thuộc vào giá trị Nk, 

túc là phụ thuộc vào độ dài của mã khóa chính.
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Hàm SubWord (W) thực hiện việc thay thế (sử dụng s-box) từng byte thảnh phần 

của tò 4 byte được đưa vào và trả kết quả về là một từ bao gồm 4 byte kết quả sau 

khi thực hiệc việc thay thế.

Hàm RotWord (W) thực hiện việc dịch chuyển xoay vòng 4 byte thành phần (a, b, 

c, ã) của tù’ được đưa vào. Kết quả t á  về của hàm RotWord là một từ gồm 4 byte 
thành phần là (b, c, d, à).

KeyExpansion(byte key[4 * Nk] , word w[Nb * (Nr + 1)], Nk)
begin

i=0
while (i < Nk)

w[i] = word[key[4*i],key[4*i+l] ,
key[4*i+2],key[4*i+3]]

i = i + 1
end while
i = Nk
while (i < Nb * (Nr + 1))

word temp = w[i - 1]
if (i mod Nk = 0) then

temp = SubWord(RotWord(temp)) xor Rcon[i / Nk]
else

if (Nk = 8) and (i mod Nk = 4) then
temp = SubWord(temp)

end if
w[i] = w[i - Nk] xor temp
i = i + 1
end while

end
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Các hằng số của mỗi chu kỳ hoàn toàn độc lập với giá trị Nk và được xác định 

bằng Rcon[d = (RC[d, {00}, {00}, {00}) với RC[/] e GF(2S) và thỏa:

RC[1]=1 ({01})

RC[i] =* ({02} )*(RC[i-l]) = *(M) (3.25)

3.5.2 Xác định khóa của chu kỳ

Khóa của chu kỳ thứ ỉ được xác định bao gồm các tò (4 byte) có chỉ số từ Nb* i 

đến Nb * (i +1) -1 của bảng mã khóa mở rộng. Như vậy, mã khóa của chu kỳ thứ

i bao gồm các phần tử w{Nb * ỉ], M{Nb */ + !],..., ViịNb * (ỉ +1) -1].

w0 VV| w2 w4 w 5 w6 w7 w 8 VVọ w 10 w n Wl2 w,3 w 14 w 15 W|6 w„ ...

Mã khóa chu kỳ 0 Mã khóa chu kỳ 1 Mã khóa chu kỳ 2 ...

Hình 3.7. Bảng mã khóa mở rộng và cách xác định mã khóa của chu kỳ

(Nb = 6 và Nk = 4)

Việc phát sinh mã khóa cho các chu kỳ có thể được thực hiện mà không nhất thiết 

phải sử dụng đến mảng ViịNb* (Nr +1)]. Trong trường họp dung lượng bộ nhớ

hạn chế như ở các thẻ thông minh, các mã khóa cho từng chu kỳ có thể được xác 

định khi cần thiết ngay trong quá trình xử lý mà chỉ cần sử dụng 

max(M:, Nb) * 4 byte trong bộ nhớ.

Bảng khóa mở rộng luôn được tự động phát sinh từ khóa chính mà không cần 

phải được xác định trực tiếp từ người dùng hay chương trình ứng dụng. Việc
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chọn lựa khóa chính (Cipher Key) là hoàn toàn tự do và không có một điều kiện

ràng buộc hay hạn chế nào.

3.6 Quy trình giải mã

Quy trình giải mã được thực hiện qua các giai đoạn sau:

1. Thực hiện thao tác AddRoundKey đầu tiên trước khi thực hiện các chu kỳ 

giải mã.

2. N r - Ỉ  chu kỳ giải mã bình thường: mồi chu kỳ bao gồm bốn bước biến đổi

liên tiếp nhau: InvShiftRows, InvSubBytes, AddRoundKey,

InvMixColumns.

3. Thực hiện chu kỳ giải mã cuối cùng. Trong chu kỳ này, thao tác 

InvMixColumns được bỏ qua.

Dưới đây là mã giả của quy trình giải mã:

InvCipher(byte in[4 * Nb] ,
byte out[4 * Nb] ,
word w[Nb * (Nr + 1)])

begin
byte State[4,Nb]
State = in
AddRoundKey(State, w + Nr * Nb) //X em phần 3.4.6

for round = Nr - 1 downto 1
InvShiftRows(State) //X em phần 3.6.1

InvSubBytes(State) // Xem phần 3.6.2

AddRoundKey(State, w + round * Nb)
InvMixColumns(State) //X em phần 3.6.3

end for
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InvShiftRowa(state) 
InvSubBytes(State) 
AddRoundKey(State, w) 
out = State

end

3.6.1 Phép biến đổi InvShiftRows

5 S ‘

S0fi *0.1 ^0,2 ^0.3

r l _ L ] J _ h

^0,0 S0,l s 0,2 s 0,3

SL0 s u s 12 S10 s u S12

^2,0 s 2,l s 2,2 s 2,3 r  H i i s 2,2 s 2 ,ì s 2,0 s 2.l

*3,1 S3,2 *3,1 SX2 *3.3

Hình 3.8. Thao tác InvShiftRows tác động lên từng dòng của

trạng thái hiện hành

InvShiftRows chính là phép biến đổi ngược của phép biến đối ShiftRows. Dòng 

đầu tiên của trạng thái sẽ vẫn được giữ nguyên trong khác ba dòng cuối của trạng 

thái sẽ được dịch chuyển xoay vòng theo chiều ngược với phép biến đổi 

ShiftRows với các di số Nb-shift (r, Nb) khác nhau. Các byte ở cuối dòng được 

đưa vòng lên đầu dòng trong khi các byte còn lại có khuynh hướng di chuyển về 

cuối dòng.

S 'r,(c+shiM r,N b))m odN b = S r,c với 0 <  r <  4 và 0 < c < Nb (3.26)
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Giá trị của di số shift(r,Nb) phụ ữiuộc vào chỉ số dòng r và kích thước Nb của 

khối và được thế hiện trong Bảng 3.1.

InvShiftRows(byte state[4,Nb]) 
begin

byte t[Nb] 
for r = 1 to 3

for c = 0 to Nb - 1
t[(c + h[r,Nb]) mod Nb] = state[r,c] 

end for
for c = 0 to Nb - 1 

state [r,c] = t[c] 
end for 

end for
end

3.6.2 Phép biến đồiInvSubBytes

Phép biến đổi ngược của thao tác SubBytes, ký hiệu là InvSubBytes, sự dụng 

bảng thay thế nghịch đảo của s-box trên GF(28), ký hiệu là s-box '1. Quá trình 

thay thế 1 byte y  dựa vào s-box '1 bao gồm hai bước sau:

1. Áp dụng phép biến đổi affine (trên GF(2)) sau đối với y  (có biểu diễn nhị 

phân là {y1y 6y 5y ^ y 2yiyQ}Y
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Xq '0 0 1 0 0 1 0 r 7o " 1"

Xị 1 0 0 1 0 0 1 0 y\ 0
x2 0 1 0 0 1 0 0 1 y i 1

*3 1 0 1 0 0 1 0 0 yi 0
— +

x4 0 1 0 1 0 0 1 0 y  4 0
x5 0 0 1 0 1 0 0 1 ys 0

x6 1 0 0 1 0 1 0 0 yỏ 0
x7_ 0 1 0 0 1 0 1 0 _y~ĩ _ 0

hay

x i =  ^(/+2)raod8 ®  3;(í'+5)tnod8 ®  J ( /+  7) mod 8 ®  d ị ,

với dị là bit thứ ỉ của giá trị {05}, 0 < i < 7. (3.28)

Rõ ràng đây chính là phép biến đổi affine ngược của phép biến đồi affine ở 

bước 1 của s-b o x .

2. Gọi Jt là phần tử thuộc GF(28) có biểu diễn nhị phân là {X7JC6X5X4X3X2̂ |X()}. 

Xác định phần tử nghịch đảo x'1 e GF(28) với quy ước {00 }■' = {00}

InvSvibBytes (byte State [4,Nb])
begin

for r = 0 to 3
for c = 0 to Nb - 1

state[r,c] = InvSbox[state[r,c]]
end for

end for
end
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Bảng D.2 thể hiện bảng thay thế nghịch đảo được sử dụng trong phép biến đổi 

InvSubBytes

3.6.3 Phép biến đổi InvMixColumns

InvMixColumns là biến đổi ngược của phép biển đổi MixColumns. Mỗi cột của 

trạng thái hiện hành được xem như đa thức s(x) bậc 4 có các hệ số thuộc GF(28) 

và được nhân vói đa thức ã \x )  là nghịch đảo của đa thức aịx) (modulo M(x)) 

được sử dụng trong phép biến đổi MixColumns.

ã \x )  = {Ob}JC3+ {Od}.*2 + {09}x+ {Oe} (3.29)

Phép nhân s'(jt) = a~l (jc) ® sột) có thể được biểu diễn dưới dạng ma trận:

■̂0,c

s 'u
Ẵ , .

Oe Ob Od 09 
09 Oe Ob Od 
Od 09 Oe Ob 
Ob Od 09 Oe

1 1
o

'
1

s 2,c
với 0 < c < Nh (3.30)

Trong đoạn mã chương trình dưới đây, hàm FFmul (x, y) thực hiện phép nhân 

(trên trường GF(28)) hai phần tó X và y  vói nhau.

InvMixColumns(byte block[4,Nb]) 
begin

byte t[4]
for c = 0 to Nb - 1 

for r = 0 to 3
t[r] = block[r,c] 

end for 
for r = 0 to 3
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block[r,c] =
FFmul(OxOe, t[r]) xor
FFmul(OxOb, t[ (r + 1) mod 4] ) xor
FFmul(OxOd, t[ (r + 2 ) mod 4] ) xor
FFmul(0x0 9, t[ (r + 3 ) mod 4] )

end for
end for

end

3.6.4 Quy trình giải mã tương đương

Nhận xét:

1. Phép biến đồi InvSubBytes thao tác trên giá trị của từng byte riêng biệt của 

trạng thái hiện hành, trong khi phép biến đổi InvShiftRows chỉ thực hiện 

thao tác di chuyển các byte mà không làm thay đối giá trị của chúng. Do đó, 

thứ tự của hai phép biến đổi này trong quy trình mã hóa có thể được đảo 

ngược.

2. Với phép biến đổi tuyến tính A bất kỳ, ta có A(x + k) = A(x) + A{k). Từ đó, 

suy ra

InvMixColumns(State XOR Round Key)=
InvMixColumns(State) XOR InvMixColumns(Round Key)

Như vậy, thứ tự của phép biến đổi InvMixColumns và AddRoundKey trong quy 

trình giải mã có thế được đảo ngược với điều kiện mồi từ (4 byte) trong bảng mã 

khóa mở rộng sử dụng trong giải mã phải được biến đổi bởi InvMixColumns. Do 

trong chu kỳ mã hóa cuối cùng không thực hiện thao tác MixColumns nên không
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cần thực hiện thao tác InvMixColumns đổi YÓi mã khóa của chu kỳ giải mã đầu 

tiên cũng như chu kỳ giải mã cuối cùng.

Vậy, quy trình giải mã Rijndael có thế được thực hiện theo với trình tụ- các phép 

biến đối ngược hoàn toàn tưong đưomg với quy trình mã hóa.

EqlnvCipher(byte in[4*Nb], byte out[4*Nb], 
word dw[Nb*(Nr+1)])

begin
byte state[4,Nb] 
state = in
AddRoundKey(state, dw + Nr * Nb) 
for round = Nr - 1 downto 1 

InvSubBytes(state)
InvShiftRows(state)
InvMixColumns(state)
AddRoundKey(state, dw + round * Nb) 

end for
InvSubBytes(state)
InvShiftRows(state)
AddRoundKey(state, dw) 
out = state

end

Trong quy trình trên, bảng mã khóa mở rộng dw được xây dựng tù' bàng mã khóa 

w bằng cách áp dụng phép biến đổi InvMixColumns lên từng từ (4 byte) trong w, 

ngoại trừ Nb từ đầu tiên và cuối cùng của w.
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for i = 0 to (Nr + 1) * Nb - 1

dw [ i ] = w [ i ] 
end for
for rnd = 1 to Nr - 1

InvMixColumns(dw + rnd * Nb) 
end for

3.7 Các vấn đề cài đặt thuật toán

Gọi a là trạng thái khi bắt đầu chu kỳ mã hóa. Gọi b, c, d, e lần lượt là trạng thái 

kết quả đầu ra sau khi thực hiện các phép biến đổi SubBytes, ShiftRows, 

MixColumns và AddRoundKey trong chu kỳ đang xét. Quy ước: trong trạng thái 

s (s = a ,b ,c ,d ,e), cột thứ j  được kí hiệu Sj, phần tử tại dòng ỉ cột j  kí hiệu là Sj j.

Sau biến đổi SubBytes:

Sau biến đổi ShiftRows:

Sau biến đổi MixColumns:

h , j

K j

K i

h ỉ . -

1

oo1 -

c u

C 2 J

C3 J  _
-

1
o

1

d u

d 2 J

1
Ồ

*
u> c.
.

1

S[a0tj  ] 
S[ahj  ] 
S[a2J] 
S[a3J]

,( j+shift (l ,Nb )) mod Nb 

^2,{j+.ihift (2,M>))mod Nh 

^ ĩ , ( j + shift (ĩ,Nb  )) mod Nb

03 01 01“ C0J
02 03 01 chj
01 02 03 C2J
01 01 02 -cu

(3.31)

(3.32)

(3.33)
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Sau biến đổi AddRoundKey:

e0 ,j d0J k0,j
eUj ể\,i 0 K i
e2J d ij k2J

1co1 1 Ồ- u> c,. 1 1ícn1

(3.34)

Kết hợp các kết quả trung gian của mồi phép biến đổi trong cùng chu kỳ với 
nhau, ta có:

ể0j '02 03 01 01“ S[aoj] ^0j

ehj = 01 02 03 01 sr̂ \,(j+shif!(l,M>))mod Nb . 0
e2J 01 01 02 03 s 2̂,(j+shifí(2,Nb))moá Nb, k2J

elJ . 03 01 01 02 s f̂ 3,{j+shift{3,Nb))modNb. Si.

Ký hiệu ý[r] = ( j + shift(r, M>))mod N b , biểu thức (3.35) có thể viết lại như sau:

11

'02 03 01 01
01 02 03 01

ể2J 01 01 02 03

A /_ 03 01 01 02

^K,ý[o] ]

4 % ' ] ]

5 [ đ2,ỹ[2]]

s [ a 3 j[3 ]]_

0 (3.36)

Khai triển phép nhân ma trận, ta có:

I.ỹ

02 03 01
c ■] 01 02 _  r “1 03 r 1

01 ® [aMP] J 01 0lS[aM2]] 02
03 01 01

01' X /
01
03 K i
02 K i .

(3.37)
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Định nghĩa các bảng tra cứu To, T\, 72, 73 như sau:
*s[a]*02_ s[ữ]» 03

7iW  =
s[ứ]
s[aị »T,w  =

s[ứ]*02

s [a]
s[«]»03_ s[a]

5[ứ] s[a\

T2[a} = s
s

a\ • 03 
a\ • 02

, T3[a] =
s[a]

s[a]*03
s[aị _ sĩ«]» 02

(3.38)

? r
Khi đó, biêu thức (3.38) được viêt lại như sau:

e j = Ị^©  [a i,jvì ]j ® W 'round*N b+j

với round là số thứ tự của chu kỳ đang xét.

(3.39)

Như vậy, mồi cột ẽj của trạng thái kết quả sau khi thực hiện một chu kỳ mã hóa 

có thể được xác định bằng bốn phép toán XOR trên các số nguyên 32 bit sử dụng 

bốn bảng tra cứu To, Tị, T2 và r 3.

Công thức (3.39) chỉ áp dụng được cho Nr-1 chu kì đầu. Do chu kỳ cuối cùng 

không thực hiện phép biến đối MixColumns nên cần xây dựng 4 bảng tra cứu 

ricng cho chu ki này:

u 0[aị =

"5[ữ]' 0 0 0 '

0
, u x[a] =

S[a]
,ư2[a] =

0
, u 3[aị =

0
0 0 -St«] 0
0 0 0 ^[ữ]

(3.40)
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3.7.1 Nhân xét

Kỹ thuật sử dụng bảng fra cứu giúp cải thiện tốc độ mã hóa và giải mã một cách 

đáng kể. Ngoài ra, kỹ thuật này còn giúp chống lại các phương pháp phá mã dựa 

trên thời gian mã hóa do khi sử dụng bảng tra cứu, thòi gian mã hóa dừ liệu bất 

kỳ đều như nhau.

Kỹ thuật này có thế được sử dụng trong quy trình mã hóa và quy trình giải mã 

tương đương do sự tương ứng giữa các bước thực hiện của hai quy trình này. Khi 

đó, chúng ta có thể dùng chung một quy trình cho việc mã hóa và giải mã nhưng 

sử dụng bảng tra khác nhau.

Trên thực tế, các bảng tra cứu có thể được lun trữ sẵn hoặc được xây dựng trực 

tiếp dựa trên bảng thay thế S-Box cùng với thông tin về các khuôn dạng tương 

ứng.

Trên các bộ vi xử lý 32-bit, những thao tác biến đổi sử dụng trong quy trình mã 

hóa có thể được tối un hóa bằng cách sử dụng bốn bảng tra cứu, mỗi bảng có 256 

phần tử với kích thước mồi phần tử là 4 byte. Với mỗi phần tử a € GF(28), đặt:

5[a]*02' S a • 03

r . H -  J ]  , T , W

*s[«]*03
s[aị

(3.41)
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Nhận xét: Tj[a] — RotWord(Tj.;[a]) với i = 1,2,3 . Ký hiệu RotWord' là hàm xử 

lý gồm ỉ lần thực hiện hàm RotWord, ta có:

T¡[a]= RotWord' (ro [a]) (3.42)

Như vậy, thay vì dùng 4 kilobyte đế lun trữ sẵn cả bổn bảng, chỉ cần tốn 1 

kilobyte đề lưu bảng đầu tiên, các bảng còn lại có thể được phát sinh lại khi sử 

dụng. Các hạn chế về bộ nhớ thường không được đặt ra, trù' một số ít trường hợp 

như đối với các applet hay servier. Khi đó, thay vì lưu trữ sẵn bảng tra cứu, chỉ 

cần lun đoạn mã xử lý phát sinh lại các bảng này. Lúc đó, công thức (3.39) sẽ trở 

thành:
3 3

ej = k j ©  TXaij[i\\ = k j ®  RotWord ' (r0[ứ.y[/]]) (3.43)
ĩ=0 i=0

3.8 Kết quả thử nghiệm

Bảng 3.2. Tốc độ xử lý của phucrngpháp Rijndael

Tôc độ xử lý (MbiƯgiây)
Kích thước 

(bit)
Peni
200]

tium
MHz

Penti
400]

um II 
MHz

Pentii
733]

am III
MHz

Pentium IV 
2.4 GHz

Khóa Khôi C++ c C++ c C++ c C++ c
128 128 69.4 70.5 138.0 141.5 252.9 259.2 863.0 884.7
192 128 58.0 59.8 116.2 119.7 212.9 219.3 726.5 748.3
256 128 50.1 51.3 101.2 101.5 185.5 186.1 633.5 634.9

Kết quả thử nghiệm thuật toán Rijndael được ghi nhận trên máy Pentium 200 

MHz (sử dụng hệ điều hành Microsoft Windows 98), máy Pentium II 400 MHz, 

Pentium III 733 MHz (sử dụng hệ điều hành Microsoft Windows 2000 

Professional), Pentium IV 2,4GHz (sử dụng hệ điều hành Microsoft Windows XP 

Service Pack 2).
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3.9 Kết luận

3.9.1 Khả năng an toàn

Việc sử dụng các hằng số khác nhau ứng với mồi chu kỳ giúp hạn chế khả năng 

tính đối xúng trong thuật toán. Sự khác nhau trong cấu trúc của việc mã hóa và 

giải mã đã hạn chế được các khóa “yếu” (weak key) như trong phương pháp DES 

(xem phần 4.5.1). Ngoài ra, thông thường những điểm yếu liên quan đến mã khóa 

đều xuất phát từ sự phụ thuộc vào giá trị cụ thế của mã khóa của các thao tác phi 

tuyến như trong phương pháp IDEA (International Data Encryption Algorithm). 

Trong các phiên bản mở rộng, các khóa được sử dụng thông qua thao tác XOR và 

tất cả những thao tác phi tuyến đều được cố định sẵn trong S-box mà không phụ 

thuộc vào giá trị cụ thể của mã khóa (xem phần 4.5.4). Tính chất phi tuyến cùng 

khả năng khuếch tán thông tin (diffusion) trong việc tạo bảng mã khóa mở rộng 

làm cho việc phân tích mật mã dựa vào các khóa tương đương hay các khóa có 

liên quan trở nên không khả thi (xem phần 4.5.5). Đối vói phương pháp vi phân 

rút gọn, việc phân tích chủ yếu khai thác đặc tính tập trung thành vùng (cluster) 

của các vết vi phân trong một số phương pháp mã hóa. Trong trường họp thuật 

toán Rijndael với số lượng chu kỳ lớn hơn 6, không tồn tại phương pháp công 

phá mật mã nào hiệu quả hon phương pháp thử và sai (xem phần 4.5.2). Tính 

chất phức tạp của biểu thức S-box trên GF(28) cùng với hiệu úng khuếch tán giúp 

cho thuật toán không thể bị phân tích bằng phương pháp nội suy (xem phần 

4.5.3).
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3.9.2 Đánh giá

Phương pháp Rijndael thích họp cho việc triển khai trên nhiều hệ thống khác 

nhau, không chỉ trên các máy tính cá nhân mà điến hình là sử dụng các chip 

Pentium, mà cả trên các hệ thống thẻ thông minh. Trên các máy tính cá nhân, 

thuật toán AES thực hiện việc xử lý rất nhanh so với các phương pháp mã hóa 

khác. Trên các hệ thống thẻ thông minh, phương pháp này càng phát huy un điểm 

không chỉ nhờ vào tốc độ xử lý cao mà còn nhờ vào mã chưong trình ngắn gọn, 

thao tác xử lý sử dụng ít bộ nhớ. Ngoài ra, tất cả các bước xử lý của việc mã hóa 

và giải mã đều được thiết kế thích hợp với cơ chế xử lý song song nên phương 

pháp Rijndael càng chứng tỏ thế mạnh của mình trên các hệ thống thiết bị mói. 

Do đặc tính của việc xử lý thao tác trên từng byte dữ liệu nên không có sự khác 

biệt nào được đặt ra khi triển khai trên hệ thống big-endian hay little-endian.

Xuyên suốt phương pháp AES, yêu cầu đơn giản trong việc thiết kế cùng tính 

linh hoạt trong xử lý luôn được đặt ra và đã được đáp ứng. Độ lớn của khối dữ 

liệu cũng như của mã khóa chính có thể tùy biển linh hoạt tò 128 đến 256-bit với 

điều kiện là chia hết cho 32. số lượng chu kỳ có thể được thay đổi tùy thuộc vào 

yêu cầu riêng được đặt ra cho từng ứng dụng và hệ thống cụ thế.

Tuy nhiên, vẫn tồn tại một số hạn chế mà hầu hết liên quan đến quá trình giải mã. 

Mã chương trình cũng như thòi gian xử lý của việc giải mã tương đối lớn hơn 

việc mã hóa, mặc dù thòi gian này vẫn nhanh hơn đáng kế so với một số phương 

pháp khác. Khi cài đặt bằng chương trình, do quá trình mã hóa và giải mã không 

giống nhau nên không thế tận dụng lại toàn bộ đoạn chương trình mã hóa cũng 

như các bảng tra cứu cho việc giải mã. Khi cài đặt trên phần cứng, việc giải mã

75



Chưong 3

chỉ sử dụng lại một phần các mạch điện tử sử dụng trong việc mã hóa và với trình 

tụ- sử dụng khác nhau.

Phương pháp Rijndael với mức độ an toàn rất cao cùng các ưu điểm đáng chú ý 

khác chắc chắn sẽ nhanh chóng được áp dụng rộng rãi trong nhiều ứng dụng trên 

các hệ thống khác nhau.
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Chương 4 
Phương pháp Rijndael mở rộng

Trong chưong 3, chúng ta đã tìm hiểu về phưong pháp mã hỏa Riịndaeỉ. 

Nội dung của chưong 4 sẽ trình bày một số phiên bản mở rộng của chuấn mã 

hỏa Rijndael. Một số kết quả thử nghiệm cùng vói phần phân tích và chứng minh 

khả năng an toàn của phưong pháp Riịndael và các phiên bản mở rộng này cũng 

được trình bày trong chương 4.

4.1 Nhu cầu mở rộng phương pháp mã hóa Rijndael

Vào thập niên 1970-1980, phương pháp DES vốn được xem là rất an toàn và 

chưa thế công phá bằng các công nghệ thời bấy giờ. Tuy nhiên, hiện nay phương 

pháp này có thế bị phá vỡ và trở nên không còn đủ an toàn đế bảo vệ các thông 

tin quan trọng. Đây chính là một trong nhũng lý do mà NIST quyết định chọn 

một thuật toán mã hóa mới để thay thể DES nhằm phục vụ nhu cầu báo mật 

thông tin của Chính phủ Hoa Kỳ cũng như trong một số ứng dụng dân sự khác. 

Phương pháp mã hóa Rijndael được đánh giá có độ an toàn rất cao và phương 

pháp vét cạn vẫn là cách hiệu quả nhất đế công phá thuật toán này. Với khả năng
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hiện nay của các hệ thống máy tính tiên Thế giới tlìì giải pháp vét cạn vẫn là 

không khả thi. Tuy nhiên, với sự phát trien ngày càng nhanh của công nghệ thông 

tin, các thế hệ máy tính mới ra đời với năng lực và tốc độ xử lý ngày càng cao, 

thuật toán Rijndael sẽ có thể bị công phá trong tương lai. Khi đó, những thông tin 

quan trọng vốn đã được bảo mật bằng phương pháp Rijndael cần phải được mã 

hóa lại bằng một phương pháp mã hóa mới an toàn hơn. vấn đề tái tổ chức dữ 

liệu quan trọng được tích lũy sau nhiều thập niên là hoàn toàn không đơn giản. 

Điều này đã dẫn đến yêu cầu mở rộng để nâng cao độ an toàn của thuật toán, 

chang hạn như tăng kích thước khóa và kích thước khối được xử lý. Các phiên 

bản mở rộng 256/384/512-bit và phiên bản mở rộng 512/768/1024-bit của thuật 

toán Rijndael được trình bày dưới đây được chúng tôi xây dụng trên cùng cơ sở 

lý thuyết của thuật toán nguyên thủy và có khả năng xử lý các khóa và khối dữ 

liệu lớn hơn nhiều lần so với phiên bản gốc.

4.2 Phiên bản mở rộng 256/384/512-bit

Trong thuật toán mở rộng 256/384/512-bit của phương pháp Rijndael, mồi từ 

gồm có Nw= 8 byte. Mỗi trạng thái có thể được biểu diễn dưới dạng một ma trận 

gồm 8 dòng và Nb cột vói Nb bằng với độ dài của khối chia cho 64. Khóa chính 

cũng được biểu diễn dưới dạng một ma trận gồm 8 dòng và Nk cột với Nk bằng 

với độ dài của khóa chia cho 64. Ma trận biếu diễn 1 trạng thái hay khóa có thể 

được khảo sát dưới dạng mảng 1 chiều các từ (Nw byte), mỗi phần tử tương úng 

với 1 cột của ma trận.

Số lượng chu kỳ, ký hiệu là Nr, có giá trị là

Nr = max {Nb, Nk}+  6 (4.1)
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4.2.1 Quy trình mã hóa

Trong quy trình mã hóa vẫn sử dụng 4 phép biến đối chính như đã trình bày trong 

thuật toán mã hóa Rijndael cơ bản:

1. AddRoundKey: cộng (©  ) mã khóa của chu kỳ vào trạng thái hiện hành. Độ 

dài của mã khóa của chu kỳ bằng với kích thước của trạng thái.

2. SubBytes: thay thế phi tuyến mỗi byte trong trạng thái hiện hành thông qua 

bảng thay thế (S-box).

3. MixColumns: trộn thông tin của từng cột trong trạng thái hiện hành. Mồi cột 

được xử lý độc lập.

4. ShiftRows: dịch chuyến xoay vòng từng dòng của trạng thái hiện hành với 

di số khác nhau.

Mồi phép biến đối thao tác trên trạng thái hiện hành s. Kết quả S’ của mỗi phép 

biến đổi sẽ trở thành đầu vào của phép biến đổi kế tiếp trong quy trình mã hóa.

Trước tiên, toàn bộ dữ liệu đầu vào được chép vào mảng trạng thái hiện hành. 

Sau khi thực hiện thao tác cộng mã khóa đầu tiên, mảng trạng thái sẽ được trải 

qua Nr = 10, 12 hay 14 chu kỳ biến đổi (tùy thuộc vào độ dài của mã khóa chính 

cũng như độ dài của khối được xử lý). Nr -1  chu kỳ đầu tiên là các chu kỳ biến 

đổi bình thường và hoàn toàn tương tự nhau, riêng chu kỳ biển đổi cuối cùng có 

sự khác biệt so với Nr -1  chu kỳ trước đó. Cuối cùng, nội dung của mảng trạng 

thái sẽ được chép lại vào mảng chửa dữ liệu đầu ra.
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Hình 4.1 thể hiện kiến trúc của một chu kỳ biến đổi trong thuật toán Rijndael 111Ở

rộng 256/384/512-bit với Nb = 4.

Quy trình mã hóa Rijndael mở rộng được tóm tắt lại như sau:

1. Thực hiện thao tác AddRoundKey đầu tiên trước khi thực hiện các chu kỳ 

mã hóa.

2. Nr-1 chu kỳ mã hóa bình thường: mỗi chu kỳ bao gồm 4 bước biến đối liên 

tiếp nhau: SubBytes, ShiftRows, MixColumns, và AddRoundKey.

3. Thực hiện chu kỳ mã hóa cuối cùng: trong chu kỳ này thao tác MixColumns 

được bỏ qua.

Hình 4.1. Kiến trúc một chu kỳ biển đổi của 

thuật toán Rijndael mở rộng 256/384/512-bỉt vói Nb = 4

Trong thuật toán dưới đây, mảng w [ ] chứa bảng mã khóa mở rộng; mảng in [ ] 
và out [ ] lần lượt chứa dữ liệu vào và kết quả ra của thuật toán mã hóa.
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Cipher(byte in[8 * Nb], 
byte out [8 * Nb] , 
word w[Nb * (Nr + 1)])

begin
byte state[8,Nb] 
state = in
AddRoundKey(state, w) 
for round = 1 to Nr - 1

// Xem phần 4.2.1.4

SubBytes(state) //Xem phần 4.2.1.1
ShiftRows(state) //Xem phần 4.2.1.2
MixColumns(state) //Xem phần 4.2.1.3
AddRoundKey(state, w + round * 

end for
SubBytes(state)
ShiftRows(state)
AddRoundKey(state, w + Nr * Nb) 
out = state

end

Nb)

4.2.1.1 Phép biến đổi SubBytes

Thao tác biến đổi SubBytes là phép thay thế các byte phi tuyến và tác động một 

cách độc lập lên tàng byte trong trạng thái hiện hành. Bảng thay thế (s-box) có 

tính khả nghịch và quá trình thay thế 1 byte X dựa vào s-box bao gồm hai bước:

1. Xác định phần tử nghịch đảo j f 1 G GF(28). Quy ước {00}~' = {00}
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2. Áp dụng phép biến đổi affine (Irên GF(2)) đối với X  1 (giả sửx 1 có biểu diễn 

nhị phân là

vói Cịlà bit thứ i của { 63}, 0 < ỉ < 7.

Phép biến đối SubBytes được thế hiện dưới dạng mã giả:

SubBytes(byte State[8,Nb])
begin

for r = 0 to 7

for c = 0 to Nb - 1

state[r,c] = Sbox[state[r,c]] 
end for 

end for
end

Bảng D.2 thể hiện bảng thay thế nghịch đảo được sử dụng trong phép biến đổi 

SubBytes.

4.2.1.2 Phép biến đổi ShỉftRows

Trong thao tác biến đổi ShiftRows, mồi dòng của trạng thái hiện hành được dịch 

chuyển xoay vòng với độ dời khác nhau. Byte Src tại dòng r cột c sẽ dịch chuyển 

đến cột (c - shifl(r, Nb)) mod Nỉ) hay:

y>i -  X ị ©  -£(7+4)mod8 ®  x (í+5)mod8 ©  x (í+6)mod8 ®  x (í+7)mod8 ®  c i (4.2)

s r,c s  r,(c+shift(r,Nb))moàNb với 0<r<8và0<c<A/Z> (4.3)

với

shift(r, Nb) = r mod Nb (4.4)
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Phép biến đổi ShiftRows được thể hiện dưới dạng mã giả:

ShiftRows (byte State [8,Nb]) 
begin

byte t[Nb] 
for r = 1 to 7

for c = 0 to Nb - 1
t[c] = state[r, (c + shift[r,Nb]) mod Nb] 

end for
for c = 0 to Nb - 1 

state [r,c] = t[c] 
end for 

end for
end

4.2.1.3 Phép biến đổi MixColumns

Trong thao tác biến đổi MixColumns, mỗi cột của trạng thái hiện hành được biểu 

diễn dưới dạng đa thức có các hệ số trên GF(2X). Thực hiện phép nhân:

7

s '(x ) = ứ(x)® s(;t) với ứ(x) = ^ dịX1 , ãị e GF(28) (4.5)
1=0

Đặt M„ =

a  0 a  7 «6 «5 a  4 «3 «2 a 1
a ! a 0 a 1 «6 «5 a 4 a 3 a  2

a 2 a  J a ữ «7 «6 a 5 «3
a 3 a 2 a x «0 «7 «6 «5 «4
a  4 a 3 a  2 «0 a 7 «6 «5

«5 «4 a  3 «2 «0 a 7 «6
«6 «5 a  4 «3 «2 «1 «0 a 7
a 1 «6 a 5 «4 a 3 a 2 «1 «0

(4.6)
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Ta có:

s 'o,c sữ,c
s \,c s l,c
s '2,c s2,c
¿3 ,c 
s \,c

= M a ^  ,c 
s4,c

s 's,c s5,c
s 'e,c ^6,c

1o’Vi1 _

, 0< c< Nb (4.7)

Chúng ta có nhiều khả năng chọn lựa đa thức a(x) khác nhau mà vần đảm bảo 

tính hiệu quả và độ an toàn của thuật toán. Đe đảm bảo các tính chất an toàn của 

mình, các hệ số của ma trận này phải thỏa các tính chất sau:

1. Khả nghịch.

2. Tuyến tính trên GF(2).

3. Các phần tử ma trận (các hệ số) có giá trị càng nhỏ càng tốt.

4. Khả năng chổng lại các tấn công của thuật toán (xem 4.4 - Phân tích mật mã 

vi phân và phân tích mật mã tuyến tính)

Đoạn mã chương trình dưói đây thể hiện thao tác biến đối MixColumns với đa 

thức được trình bày trong công thức (2.6). Trong đoạn chương trình này, hàm 

FFmul (x, y) thực hiện phép nhân (trên trường GF(28)) hai phần tủ' X và y  vói 

nhau.
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MixColumns (byte state [8, Nb]) 
begin

byte t [8]
for c = 0 to Nb - 1 

for r = 0 to 7
t[r] = state[r,c] 

end for 
for r = 0 to 7 

state[r,c] =
FFmul(0x01, t r] ) xor
FFmul(0x05, t (r + 1) mod 8] xor
FFmul(0x03, t (r + 2) mod 8] xor
FFmul(0x05, t (r + 3) mod 8] xor
FFmul(0x04, t (r + 4) mod 8] xor
FFmul(0x03, t (r + 5) mod 8] xor
FFmul(0x02, t (r + 6) mod 8] xor
FFmul(0x02, t (r + 7) mod 8] xor

end for 
end for

end

4.2.1.4 Thao tac AddRoundKey

Ma khoa cua chu ky dugc bieu dien bang 1 ma tran gom 8 dong va Nb cot. Moi 

cot cua trang thai hien hanh dugc XOR voi cot tuo'ng ung cua ma khoa cua chu 

ky dang xet:

vcnO<c<Nb, (4.8)
* l ,c ’ ^ 2 , c ’ ^3 , c ’ ^ 4 , c ’ ^5 ,c  ’ ^ 6 ,c : ^ l ,c  ] ®  \-^round*N b+ c  ]
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*ĩ* Nhận xét: Thao tác biến đổi ngược của AddRoundKey cũng chính là thao tác 

AddRoundKey.

Trong đoạn chương trình dưới đây, hàm xbyte (r , w) thực hiện việc lấy byte 

thứ r trong từ w.

AddRoundKey(byte state[8,Nb], word rk [ ])
// rk = w + round * Nb 
begin

for c = 0 to Nb - 1 
for r = 0 to 7

state[r,c] = state[r,c] xor xbyte(r, rk[c]) 
end for 

end for
end

4.2.2 Phát sinh khóa của môi chu kỳ

Quy trình phát sinh khóa cho mồi chu kỳ bao gồm hai giai đoạn:

1. Mở rộng khóa chính thành bảng mã khóa mở rộng,

2. Chọn khóa cho mồi chu kỳ từ bảng mã khóa mở rộng.

4.2.2.1 Xây dựng bảng khỏa mở rộng

Bảng khóa mở rộng là mảng 1 chiều chứa các tù' (có độ dài 8 byte), được ký hiệu 

là w[Nb*(Nr +1)]. Hàm phát sinh bảng khóa mở rộng phụ thuộc vào giá trị Nk, 

túc là phụ thuộc vào độ dài của mã khóa chính.
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Hàm SubWord (W) thay thế (sử dụng s -b o x )  từng byte thành phần của một từ 

(có độ dài 8 byte).

Hàm R o tWord (W) thực hiện việc dịch chuyển xoay vòng 8 byte thành phần 

(bih bị, b 2 , b 3 , b 4, b 5 , b 6, b7) của từ được đưa vào. Kết quả trả về của hàm 

RotWord là 1 tò gồm 8 byte thành phần là (bh b 2, b i , b 4, b 5, b 6, b7, b0).

KeyExpansion(byte key[8 * Nk], word w[Nb * (Nr +1)], Nk) 
begin

i = 0
while (i < Nk)

w[i]=word[key[8*i] , key[8*i+l],
key[8*i+2], key[8*i+3], 
key[8*i+4], key[8*i+5], 
key[8*i+6] , key[8*i+7]]

i = i + 1 
end while
i = Nk
while (i < Nb * (Nr +1)) 

word temp = w[i - 1] 
if (i mod Nk = 0) then

temp = SubWord(RotWord(temp)) xor Rcon[i / Nk] 
else

if ((Nk = 8) and (i mod Nk = 4)) then 
temp = SubWord(temp) 

end if 
end if
w[i] = w[i - Nk] xor temp 
i = i + 1 

end while
end

Các hằng số của mỗi chu kỳ hoàn toàn độc lập với giá trị Nk và được xác định 

bằng Rcon[ỉ'] = (x*-1, 0, 0, 0, 0, 0, 0, 0), i > 1
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4.2.2.2 Xác định khóa của cku kỳ

Mã khóa của chu kỳ thứ ỉ được xác định bao gồm các từ (8 byte) có chỉ số từ 

Nb* i đến Nb * (i +1) -1  của bảng mã khóa mở rộng. Như vậy, mã khóa của

chu kỳ thứ i bao gồm các phần tủ' ViịNb * i] , w{Nb * i + 1 ] , . . w[M> * (i +1) -1 ] .

w 0 Wj w 2 W t) w 4 w 5 w 6 w 7 w 8 W g w ,0 w „ w ,2 w,3 w ,4 w ,5 w ,6 w 17 ...

Mã khóa chu kỳ 0 Mã khóa chu kỳ 1 M ã khóa chu kỳ 2 ...

Hình 4.2. Bảng mã khóa mở rộng và cách xác định mã khóa của chu kỳ

(vói Nb = 6 và Nk  = 4)

4.2.3 Quy trình giải mã

Quy trình giải mã dược thực hiện qua các giai doạn sau:

1. Thực hiện thao tác AddRoundKey đầu tiên trước khi thực hiện các chu kỳ 

giải mã.

2. N r -  ỉ chu kỳ giải mã bình thường: mồi chu kỳ bao gồm bốn bước biến đối

liên tiếp nhau: InvShiftRows, InvSubBytes, AddRoundKey,

InvMixColumns.

3. Thực hiện chu kỳ giải mã cuối cùng. Trong chu kỳ này, thao tác 

InvMixColumns được bỏ qua.
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InvCipher(byte in[8 * Nb] ,
byte out[8 * Nb] ,
word w[Nb * (Nr + 1)])

begin
byte state[8,Nb]
state = in
AddRoundKey(state, w + Nr * Nb) //Xemphần 0
for round = Nr - 1 downto 1

InvShiftRows (state) //Xem phần 4.2.3.1
InvSubBytes(state) // Xem phần 0

AddRoundKey(state, w + round * Nb)
InvMixColumns (state) // Xem phần 0

end for
InvShiftRows (state)
InvSubBytes(state)
AddRoundKey(state, w)
out = state

end

4.2.3.1 Phép biến đổi InvShiftRows

InvShiftRows là biến đối ngược của biến đối ShiftRows. Mồi dòng của trạng thái 

được dịch chuyển xoay vòng theo chiều ngược vói biến đổi ShiftRows vói độ dòi 

Nb-shift (r, Nb) khác nhau. Các byte ở cuối dòng được đưa vòng lên đầu dòng 

trong khi các byte còn lại có khuynh hướng di chuyến về cuối dòng.

^ r,(c+shift(r,Nb)) mod Nb ~  s  r,c với 0 < r  < 8 và 0 < c < Nb (4.9)
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InvShiftRows(byte state[8,Nb])
begin

byte t[Nb]
for r = 1 to

for c = 0 to Nb - 1
t [ (c + shift[r,Nb]) mod Nb] = state[r,c]

end for
for c = 0 to Nb - 1

state[r,c] = t [c]
end for

end for
end

4.2.3.2 Phep bien doi InvSubBytes

Phep bien doi ngugc cua thao tac SubBytes, ky hieu la InvSubBytes, sir dung 

bang thay the nghich dao cua S-box tren GF(28) dugc ky hieu la S-box'1. Qua 

trinh thay the 1 byte y  dira vao S-box'1 bao gom hai buoc sau:

1. Ap dung phep bien doi affine (tren GF(2)) sau doi voi y  (co bieu dien nhi 

phanla {y1y 6y 5y Ay zy 2y xy 0})-

x i  =  ^ (/+ 2)mod8 ®  y ( i + 5 ) mod8 ®  ^ (/+ 7 )mod8 ®  « />

voi djla bit thu i cua gia tri {05}, 0 < / < 7. (4.10)

Day chinh la phep bien doi affine ngugc cua phep bien doi affine 6 buoc 1 

cua S-box.
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2. Gọi JC là phần tử thuộc GF(2X) có biểu diễn nhị phân là {JC7X6X5X4X3X2JC1X0}. 

Xác định phần tử nghịch đảo x '1 G GF(28) với quy ước {00 r '  = {00}

Bảng D.2 thể hiện bảng thay thế nghịch đảo được sử dụng trong phép biến đổi 

InvSubBytes

InvSubBytes(byte State[8,Nb])
begin

for r = 0 to 7
for c = 0 to Nb - 1

state[r,c] = InvSbox[state[r,c]]
end for

end for
end

4.2.3.3 Phép biến đổi InvMỉxColumns

InvMixColumns là biến đổi ngược của phép biến đổi MixColumns. Mỗi cột của 

trạng thái hiện hành được xem như đa thức sột) bậc 8 có các hệ số thuộc GF(28)

và được nhân vói đa thức c í\x )  là nghịch đảo của đa thức a(x) (modulo

m (x ) = X8 + 1) được sử dụng trong phép biến đổi MixColumns.

Với

a(x) = {05 }x7 + { 03 }x6 + { 05}JC5 + {04}x4+
{ 03 }JC3 + { 02 }x + { 02 }x + {01} (4.11)

ta có:

ã \x ) =  {b3 }x7 + {3 9} JC6 + {9a}x5+ { a l} x 4+

{ d b l x ^  { 5 4 }jc2+ { 4 6 }JC + {2a} (4.12)
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Phép nhân s '(x )  = a 1 (x) 0  ^(x) được biểu diễn dưới dạng ma trận như sau:

s0,c

S'I* SUc
s '2,c *2 ,c

s 'l,c = M s3,c
s<4,c a 1

S A ,C

s 's,c ^ 5,c
s<6,c ^ 6,c

_s<7,c_
- S l ’c -

, 0< c< Nb (4.13)

Đoạn chương trình sau thể hiện thao tác InvMixColumns sử dụng đa thức ã \x )  

trong công thức (4.12).

InvMixColumns(byte block[8,Nb]) 
begin

byte t. [ 8 ]
for c = 0 to Nb - 1 

for r = 0 to 7
t[r] = block[r,c] 

end for 
for r = 0 to 7 

block[r,c] =
FFmul(0x2a, t r]) xor
FFmul(0xb3, t (r + 1) mod 8] xor
FFmul(0x39, t (r + 2) mod 8] xor
FFmul(0x9a, t (r + 3) mod 8] xor
FFmul(Oxal, t (r + 4) mod 8] xor
FFmul(Oxdb, t (r + 5) mod 8] xor
FFmul(0x54, t (r + 6) mod 8] xor
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FFmul(0x46, t[(r + 7) mod 8]) 
end for 

end for
end

4.2.4 Quy trình giải mã tương đương

Quy trình giải mã Rijndael có thể được thực hiện theo với trình tụ- các phép biến 

đổi ngược hoàn toàn tương đưong với quy trình mã hóa (xem chứng minh trong 

phần 3.6.4-Quy trình giải mã tương đương).

EqlnvCipher(byte in[8*Nb], byte out[8*Nb], word dw[Nb*(Nr + 
1)] )  
begin

byte state[8,Nb] 
state = in
AddRoundKey(state, dw + Nr * Nb) 
for round = Nr - 1 downto 1 

InvSubBytes(state)
InvShiftRows (state)
InvMixColumns ( s t a t e )

AddRoundKey(state, dw + round * Nb) 
end for
InvSubBytes(state)
InvShiftRows (state)
AddRoundKey(state, dw) 
out = state

end
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Bảng mã khóa mở rộng dw được xây dựng tù' bảng mã khóa w bằng cách áp dụng 

phép biến đổi InvMixColumns lên từng tò (8 byte) trong w, ngoại trù' Nb từ đầu 

tiên và cuối cùng của w. 

for i = 0 to (Nr +1) * Nb - 1 
dw[i] = w [i] 

end for
for rnd = 1 to Nr - 1

InvMixColumns ( dw + rn d  * Nb) 
end for

4.3 Phiên bản mở rộng 512/768/1024-bit

Thuật toán mở rộng 512/768/1024-bit dựa trên phương pháp Rijndael được xây 

dựng tương tụ- như thuật toán mở rộng 256/384/512-bit:

• Trong thuật toán 512/768/1024 bit, mỗi từ có kích thước Nw= 16 byte.

• Đa thức được chọn trong thao tác MixColumns có bậc 15 và phải có hệ 

số Branch Number là 17. Chúng ta có thể chọn đa thức sau để minh họa:

a(x) = {07}JC15 +{09}xl4+{04}jc13+{09}jc12+{08}jtu+{03}jc10+{02}jc9+{08}jc8 + 

{06 }jc7+ {04 }jc6+ {04}x5+ {01 }jc4+ {08 }jc3+ {03 }x2+ {06 }jt+ {05} (4.14)

Và đa thức nghịch đảo ứ'1 ộc) tương ứng là

a'1(x)={le}x15+{bc}x14+{55}x13+{8d}xl2+{la}x11+{37}x10+{97}x9+{10}x8+

{f0}x7+{d5}x6+{01}x5+{ad}x4+{59}x3+{82}x2+{59}x+{3a} (4.15)

Chi tiết về thuật toán được trình bày trong [12], [16].
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4.4 Phân tích mật mã vi phân và phân tích mật ma tuyến tính

4.4.1 Phăn tích mật mã vi phân

Phương pháp phân tích mật mã vi phân (Differential Cryptanalysis) được Eli 

Biham và Adi Shamừ trình bày trong [3].

Phương pháp vi phân chỉ có thể được áp dụng nếu có thế dự đoán được sự lan 

truyền những khác biệt trong các mẫu đầu vào qua hầu hết các chu kỳ biến đổi 

với số truyền (prop ratio [10]) lớn hơn đáng kế so vói giá trị 2 1'" với n là độ dài 

khối (tính bằng bit).

Như vậy, để đảm bảo an toàn cho một phương pháp mã hóa, điều kiện cần thiết là 

không tồn tại vết vi phân (differential trail) lan truyền qua hầu hểt các chu kỳ có 

số truyền lón hon đáng kổ so với giá trị 2 I_”.

Đối với phương pháp Rijndael, các tác giả đã chứng minh không tồn tại vết vi 

phân lan truyền qua bốn chu kỳ có số truyền lớn hon 2'30<A/,+ l) [8] với 

Nb = n/Nw  = «/32.  Như vậy, không tồn tại vết vi phân lan truyền qua tám chu

kỳ có sổ truyền lớn hon 2'60(A/rH). Điều này đủ để đảm bảo tính an toàn cho thuật 

toán Rijndael.
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Phần chứng minh được trình bày trong 4.4.5-Trọng số vết vi phân và vết tuyến 

tính cho chúng ta các kết luận sau:

• Đối với thuật toán mở rộng 256/384/512-bit, không tồn tại vết vi phân 

lan truyền qua bốn chu kỳ có số truyền lớn hơn 2'54(A/rM) với 

Nb = nỊ Nw = n/ 64. Như vậy, không tồn tại vết vi phân lan truyền qua 

tám chu kỳ có số truyền lớn hon 2"l08(A/,+l).

• Đối với thuật toán mở rộng 512/768/1024-bit, không tồn tại vết vi phân 

lan truyền qua bốn chu kỳ có số truyền lớn hơn 2 '102(V/,+1) với 

Nb = n/ Nw = n /128. Như vậy, không tồn tại vết vi phân lan truyền qua 

tám chu kỳ có số truyền lớn hơn 2'204(A/,+1).

Các kết luận trên đảm bảo tính an toàn cho thuật toán mở rộng 256/384/512 bit và 

512/768/1024-bit đối với phương pháp phân tích mật mã vi phân.

4.4.2 Phăn tích mật mã tuyến tỉnh

Phương pháp phân tích mật mã tuyến tính (Linear Cryptanalysis) được Mitsuru 

Matsui trình bày trong [32].

Phương pháp tuyến tính chỉ có thể được áp dụng nếu sự tương quan giữa đầu ra 

với đầu vào của thuật toán qua hầu hết các chu kỳ có giá trị rất lớn so với 2 .
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Như vậy, để đảm bảo an toàn cho một phương pháp mã hóa, điều kiện cần thiết là 

không tồn tại vết tuyến tính (linear trail [10]) lan truyền qua hầu hết các chu kỳ có 

số truyền lớn hơn đáng kể so với giá trị 2 " 2.

Đối với phương pháp RỊịndael, các tác giả đã chúng minh được rằng không tồn 

tại vết tuyến tính nào lan truyền qua bốn chu kỳ với độ tương quan lớn hon 

2'15(M> 1 1) Ị-gj Nh,ư vậy, không tồn tại vết tuyến tính nào lan truyền qua tám chu kỳ 

với độ lưưng quan lứn hưn 2'39(A/rH). Điều này đủ để đảm bảo tính an toàn cho 

thuật toán Rijndael.

Phần chứng minh được trình bày trong 4.4.4-Sự lan truyền mẫu cho chúng ta các 

kết luận sau:

• Đối vói thuật toán mở rộng 256/384/512-bit, không tồn tại vết tuyến tính 

lan truyền qua bốn chu kỳ vói độ tương quan lớn hon 2'27(Mh_1). Như vậy, 

không tồn tại vết tuyến tính nào lan truyền qua tám chu kỳ vói độ tương 

quan lớn hơn 2'54(MrH).

• Đối với thuật toán mở rộng 512/768/1024-bit, không tồn tại vết tuyến 

tính lan truyền qua bốn chu kỳ với độ tương quan lớn hơn 2'51(A/,+1). Như 

vậy, không tồn tại vết tuyến tính nào lan truyền qua tám chu kỳ với độ 

tương quan lớn hơn 2'W2(-Nh+Ỉ\

Các kết luận trên đảm bảo tính an toàn cho thuật toán mở rộng 256/384/512 bit và 

512/768/1024-bit đối với phương pháp phân tích mật mã tuyến tính.
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4.4.3 Branch Number

Xét phép biến đối tuyến tính F  trên vector các byte. Một byte khác 0 được gọi là 

byíe hoạt động (active). Trọng số byte của một vector a, ký hiệu là W(a), là số 

lượng byte hoạt động trong vector này.

Định nghĩa 4.1: Branch Number B của phép biến đối tuyến tính F  là độ đo khả 

năng khuếch tán của F, được định nghĩa như sau:

B{F) = miiw„ (W(a) + m m ) )  (4.16)

♦> Nhận xét: Branch Number càng lớn thi khả năng khuếch tán thông tin của F  

càng mạnh, giúp cho hệ thống SPN càng trở nên an toàn hơn.

Trong phép biến đổi MixColumns, nếu trạng thái ban đầu có 1 byte hoạt động thì 

trạng thái kết quả nhận được sau khi áp dụng MixColumns có tối đa Nw  byte hoạt 

động. Do đó, ta có:

ổ(MixColumns) < Nw +1 (4.17)

vói Nw  lần lượt nhận giá trị là 4, 8 và 16 trong thuật toán Rijndael, thuật toán mở 

rộng 256/384/512 bit và thuật toán mở rộng 512/768/1024 bit.

Như vậy, để đạt được mức độ khuếch tán thông tin cao nhất, chúng ta cần phải 

chọn phép biến đổi MixColumns sao cho hệ số Branch Number đạt được giá trị 

cực đại là Nw + 1. Nói cách khác, Branch Number của MixColumns trong thuật 

toán Rijndael, thuật toán mở rộng 256/384/512 bit và thuật toán mở rộng 

512/768/1024 bit phải đạt được giá trị lần lượt là 5, 9 và 17. Khi đó, quan hệ 

tuyến tính giữa các bit trong trạng thái đầu vào và đầu ra của MixColumns liên 

quan đến các Nw +1 byte khác nhau trên cùng một cột.
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4.4.4 Sụ lan truyền mẫu

Trong phương pháp vi phân, số lượng S-box hoạt động được xác định bằng số 

lượng byte khác 0 trong trạng thái đầu vào của chu kỳ. Gọi mẫu (vi phân) hoạt 

động (difference activity pattern) là mẫu xác định vị trí các byte khác 0 trong 

trạng thái và gọi trọng so byte là số lượng byte khác 0 trong mẫu.

Trong phương pháp tuyến tính, số lượng S-box hoạt động được xác định bằng số 

lượng byte khác 0 trong các vector được chọn ở trạng thái bắt đầu của chu kỳ 

[10]. Gọi mẫu (tưong quan) hoạt động (correlation activity pattern) là mầu xác 

định vị trí các byte khác 0 trong trạng thái và gọi trọng số byte là số lượng byte 

khác 0 trong mẫu.

Mỗi cột trong trạng thái có ít nhất một byte thành phần là byte hoạt động được 

gọi cột hoạt động. Trọng sổ cột của trạng thái a, ký hiệu là Wc(a), được định 

nghĩa là số lượng cột hoạt động trong mầu. Trọng so byte của cột j  của trạng thái 

a , ký hiệu là W(a) \j, được định nghĩa là số lượng byte hoạt động trong cột này.

Trọng số của một vết lan truyền qua các chu kỳ được tính bằng tổng tất cả các 

trọng số của các mẫu hoạt động ở đầu vào của mồi chu kỳ thành phần.

Trong các hình minh họa dưới đây, cột hoạt động được tô màu xám còn các byte 

hoạt động được tô màu đen.
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Hình 4.3 minh họa sự lan truyền các mẫu hoạt động (bao gồm cả mẫu vi phân và 

mẫu tương quan) qua từng phép biến đối trong các chu kỳ mã hóa của thuật toán 

mở rộng 256/384/512-bit của phương pháp Rijndael vói Nb = 6.

SubBytes ShiftRows MixColumns AddRoundKey

Hình 4.3. Sự lan truyền mẫu hoạt động qua từng phép biển đổi 

trong thuật toán mở rộng 256/384/512-bỉt của 

phưongpháp Rijndaeỉ vói Nb = 6

Mỗi phép biến đổi thành phần trong phương pháp mã hóa Rijndael có tác động

khác nhau đối với các mẫu hoạt động và các trọng số:

1. SubBytes và AddRoundKey không làm thay đối các mầu hoạt động cũng 

như giá trị trọng sổ cột và trọng số byte của mẫu.

2. ShiftRows làm thay đổi mẫu hoạt động và trọng số cột. Do phép biến đổi 

ShiftRows tác động lên từng byte của trạng thái một cách độc lập, không có 

sự tương tác giữa các byte thành phần trong trạng thái đang xét nên không 

làm thay đổi trọng số byte.

3. MixColumns làm thay đổi mẫu hoạt động và trọng sổ byte. Do phép biến đổi 

MixColumns tác động lên từng cột của trạng thái một cách độc lập, không có 

sự tương tác giữa các cột thành phần trong trạng thái đang xét nên không làm 

thay đổi trọng số cột.
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ĩ r t I%>

Bảng 4.1 tóm tăt ảnh hưởng của các phép biên đôi lên mâu hoạt động.

Bảng 4.1. Anh hưởng của các phép biến đổi lên mẫu hoạt động

Sự ảnh hưởng
STT Phép biên đôi Mâu hoạt động Trọng sô cột Trọng sô byte

1 SubBytes Không Không Không
2 ShiftRows Có Có Không
3 MixColumns Có Không Có
4 AddRoundKey Không Không Không

Như vậy, phép biến đổi SubBytes và AddRoundKey không ảnh hưởng đến sự lan 

truyền các mẫu hoạt động trong vết nên chúng ta có thể bỏ qua các phép biến đối 

nàv trong quá trình khảo sát các vết vi phân và vết tuyến tính dưới đây.

Trong phép biến đổi MixColumns, vói mỗi cột hoạt động trong mẫu đầu vào 

(hoặc mầu đầu ra) của một chu kỳ, tổng trọng số byte của cột này trong mẫu đầu 

vào và đầu ra bị chặn dưới bởi Branch Number.

Do ShiftRows thực hiện việc dịch chuyến tất cả các byte thành phần trong một 

cột của mẫu đến các cột khác nhau nên phép biến đổi ShiftRows có các tính chất 

đặc biệt sau:

1. Trọng số cột của mẫu đầu ra bị chặn dưới bởi giá trị tối đa của trọng số byte 

của mỗi cột trong mẫu đầu vào.

2. Trọng số cột của mẫu đầu vào bị chặn dưới bởi giá trị tối đa của trọng số 

byte của mồi cột trong mầu đầu ra.

Dĩ nhiên cũng cần lưu ý là trọng số cột của một mẫu bất kỳ bị chặn dưới bởi số 

lượng cột (Nb) có trong mẫu.
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Trong phần dưới đây, mẫu hoạt động ở đầu vào của chu kỳ mã hóa được ký hiệu 

là ãị.\, mẫu hoạt động kết quả sau khi thực hiện phép biến đổi ShiftRows được ký 

hiệu là bị. 1, Các chu kỳ biến đổi được đánh số tăng dần bắt đầu tò 1. Như vậy, aị) 

chính là mẫu hoạt động ở đầu vào của chu kỳ mã hóa đầu tiên. Dề dàng nhận thấy 

rằng mẫu ãị và bị có cùng trọng số byte, mầu bj_ I và ãj có cùng trọng số cột. Trọng 

sổ của một vết lan truyền qua m chu kỳ được xác định bằng tổng trọng sổ của các

mẫu a0, a x, am.\. Trong các hình minh họa dưới đây, cột hoạt động được tô

màu xám còn các byte hoạt động được tô màu đen. Hình 4.4 minh họa sự lan 

truyền mẫu trong một chu kỳ của thuật toán 256/384/512-bit của phương pháp 

Rijndael.

biãii ShiftRows

w(b, )= w (a ,.)

wẨ“i) a  min{max; W(biịj,Nb)

a

r a

ShiftRows

w(b,)= ir(a,)

/R\
ị ~

\ - ì

i+1

MixColumns

Wc(aM) = Wc(b,)

tt' ia.) > minịmax , W(bẶ,,Nb)
Với mỗi cột j  hoạt động
w(b^J +w(aM}J >B 

Hình 4.4. Sự lan truyền mẫu hoạt động (thuật toán mở rộng 256/384/512-bit)
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Định lý 4.1: Trọng sổ của vết lan truyền qua hai chu kỳ cỏ Q cột hoạt động ở đầu 

vào của chu kỳ 2 bị chặn dưói bởi B*Q vói B là Branch Number của phép biển 

đối MixCoỉumns.

trc(ai) = Q=>W(a0)+Wịai)>B*Q (4.18)

với B = BranchN um ber(M ixColưm ns)

iỐ C húng minh: Gọi B  là Branch Number của phép biến đối MixCoỉumns.

Tổng trọng so byte của mồi cột tương úng hoạt động trong mẫu bo và a\ bị chặn 

dưới bởi B. Nếu trọng số cột của CL\ là Q thi tổng trọng sổ byte của bo và aị bị 

chặn dưới bỏi B*Q. Do aữ và bị) có cùng trọng số byte nên tống ừọng số byte của 

« 0  và ữ\ bị chặn dưới bởi B*Q.

Như vậy, bất kỳ một vết lan truyền qua hai chu kỳ đều có ít nhất B*Q phần tử 

hoạt động.

Hình 4.5 minh họa Định lý 4.1 đối với thuật toán mở rộng 256/384/512-bit (0=2)

W(bữ) = W(a0) W(fl!) + W(b0) > B* Wc(a ị)

Hình 4.5. Minh họa Định lý 4.1 vói Q = 2 (th-toản mở rộng 256/384/512-bỉt)
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Định lý 4.2 : Vói mỗi vết lan truyền qua hai chu kỳ, tổng so cột hoạt động trong 

mẫu đầu vào và mẫu đầu ra tối thiểu là Nb + 1 với Nb là sổ lượng cột trong trạng 

thải.

Wc(a0)+Wc(a2)> N b  + 1 (4.19)

iỐ C hứng minh: Trong một vết bất kỳ tồn tại ít nhất một cột hoạt động trong

mầu ã\ (hoặc b0). Gọi cột hoạt động này là cột g. Gọi B là Branch Number của 

phép biến đổi MixColumns. Tống trọng số byte của cột g  trong mẫu bo và mầu a 1 

bị chặn dưới bỏi B.

+ (4.20)

Phép biến đổi ShiftRows di chuyển tất cả các byte thành phần tong  một cột bất 

kỳ thuộc ãị đến các cột khác nhau thuộc bị và ngược lại, mồi cột thuộc bị lại chứa 

các byte thành phần của các cột khác nhau thuộc dị. Trọng số cột hay sổ lượng 

cột hoạt động của ãj bị chặn dưói bởi trọng số byte của mỗi cột thuộc bị và trọng 

số cột của bị bị chặn dưới bỏi trọng số byte của mồi cột thuộc dị. Dĩ nhiên là trọng

số cột của dj hay bị đều bị chặn dưới bỏi số lượng cột Nb của trạng thái.

Wc (dị) > min Ịm>, max j  w ( b , ị ) (4.21)

wc(b,) > min|/vz>, maX y w (a ì\ )  (4.22)

=> w. (a0) + w. [bx) > min |m>,max wịbữ )| I + min I Nb,max. wịa} )| I (4.23)

=> wc (fl0) + wc {bx) > min |m>, w(bữ)| Ị + min w(al )| Ị (4.24)
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1. Trường họp 1: Nếu fV(b0) I „ > Nb hay W(ci\) I „ > Nb thì

wc(aữ) + wc(b x) > Nb + 1

2. Trường họp 2: Nếu ỉV(bo) I g < Nb và W(a\) \ „<Nb thì

wc{ạo) + wc{bx) > W(bo) L +  W(ax) L  > B

(4.25)

(4.26)

Do Nb chỉ nhận một trong ba giá trị 4, 6, hay 8 và B chỉ nhận một trong ba giá trị

là 5, 9 hay 17 (tương úng với thuật toán gốc, thuật toán mở rộng 256/384/512-bit

hay 512/768/1024-bit). Vậy:

wc{aữ) + WẤbx) > B > Nb + 1 (4.27)

Do a2 và b\ có cùng trọng số cột nên suy ra

wc{aữ) + W£bỉ) > Nb + Ì (4.28)

Hình 4.6 minh họa Định lý 4.2 đối với thuật toán mở rộng 256/384/512-bit.

a0

r a

bo

ShiftRows

WẨao)- minịmax, VVịkẬ^Nk) w{ax\ j +w(bũ\ j >B

ữ] bị <22
1

MixColunms 
-------------l /

B B

Hình 4.6. Minh họa Định lý 4.2 với Wc (ã ị) = 1 

(thuật toán mở rộng 256/384/512-bỉt)
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Định lý 4.3 : Mọi vết lan truyền qua 4 chu kỳ đều có tối thiêu B * (Nw  + 1) byte 

hoạt động với B là Branch Number của phép biến đổi MixColumns.

iSTChứng minh: Áp dụng Định lý 4.1 cho hai chu kỳ đầu (chu kỳ 1 và 2) và hai 

chu kỳ sau (chu kỳ 3 và 4), ta có:

(W M + W fa )*  BW 'fa)
\w {a 2) +w (a3)> BWc{a3)

3

= > 'E w (a i) z B ( w M ) + ’i r M ) )  (4.30)
i=0

Như vậy, trọng số byte của vết bị chặn dưới bởi B(Wc(al) + lVc(ứ3))

Theo Định lý 4.2, tổng trọng số cột của aị và « 3  bị chặn dưới bởi Nb+Ỉ.

irc(a ,)+ frt (a ,)> N b  + 1 (4.31)

Vậy, trọng sổ byte của vết lan truyền qua bốn chu kỳ bị chặn bởi B{ Nb +1) hay

vết lan truyền qua bổn chu kỳ có ít nhất B{ Nb + 1) byte hoạt động.

Hình 4.7 minh họa Định lý 4.3 đối với thuật toán mở rộng 256/384/512-bit.
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Wc{al)+Wc{a ,)> N b+ 1SHr a

a\ m
n Ì r ì+ ĩ t ị r ì^ ỉV X a ,)  W(aỉ )+W(aì )>B*W e(aì )

Hình 4.7. Minh họa Định lý 4.3 (thuật toán mở rộng 256/384/512-bit)

r r r r

4.4.5 Trọng sô vêt vi phân và vêt tuyên tỉnh

Trong [10], J. Daemen đã chứng minh rằng:

1. Số truyền của vết vi phân có thể được xấp xỉ bằng tích số của các S-box hoạt 

động

2. Độ tương quan của vết tuyển tính có thể được xấp xỉ bằng tích số của độ 

tương quan giữa đầu ra-đầu vào của các S-box hoạt động.

Trong chiến lược thiết kế thuật toán Rijndael, S-box được chọn sao cho giá trị lớn 

nhất của số truyền và giá trị lớn nhất của độ tương quan càng nhỏ càng tốt. Bảng 

thay thế S-box được chọn có giá trị lớn nhất của số truyền và giá trị lớn nhất của 

độ tương quan lần lượt là 2'6 và 2'3.

Ngoài ra, số lượng S-box hoạt động trong vết vi phân hay vết tuyến tính lan 

truyền qua bốn chu kỳ mă hóa của thuật toán nguyên thủy, phiên bản 

256/384/512-bit và phiên bản 512/768/1024-bit lần lượt là 5(M>+1), 9(M>+1) và
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\l(Nb+\) với Nb là số cột trong một trạng thái (phần chứng minh được trình bày 

trong 4.4.4-Sự lan truyền mẫu). Như vậy, có thể kết luận rằng:

1. Mọi vết vi phân lan truyền qua bốn chu kỳ của thuật toán Rijndael có sổ 

truyền tối đa là 2'30(M+1)

2. Mọi vết vi phân lan truyền qua bốn chu kỳ của thuật toán mở rộng 

256/384/512-bit có số fruyen tối đa là 2'54(A/rl l}

3. Mọi vết vi phân lan truyền qua bốn chu kỳ của thuật toán mở rộng 

512/768/1024-bit có số truyền tối đa là r 102(iVfr+1).

4. Mọi vết tuyến tính lan truyền qua bổn chu kỳ của thuật toán Rijndael nguyên

thủy có độ tương quan tối đa là 2 '15(íVỐ+1).

5. Mọi vết tuyến tính lan truyền qua bốn chu kỳ của thuật toán mở rộng

256/384/512-bit có độ tương quan tối đa là 2"27(A/,+1).

6. Mọi vết tuyến tính lan truyền qua bốn chu kỳ của thuật toán mở rộng

512/768/1024-bit có độ tương quan tối đa là 2'51(Mh_1).

4.5 Khảo sát tính an toàn đối với các phương pháp tấn công khác

4.5.1 Tính đối xứng và các khóa yếu của DES

Việc sử dụng các hằng số R c o n  khác nhau cho mỗi chu kỳ giúp hạn chế tính

đối xúng trong thuật toán. Sự khác nhau trong cấu trúc của việc mã hóa và giải 

mã đã hạn chế được các khóa “yếu” như trong phương pháp DES. Tính chất phi 

tuyến của quá trình phát sinh bảng mã khóa mở rộng giúp hạn chế các phương 

pháp phân tích dựa vào khóa tương đương.
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4.5.2 Phương pháp tấn công Square

Phương pháp mã hóa Square được J. Daemen, L.R. Rnudsen và V. Rijmen giới 

thiệu vào năm 1997 [9]. Trong bài viết này, các tác giả đã trình bày phương pháp 

tấn công đặc biệt đối với thuật toán mã hóa Square. Do phương pháp Rijndael kế 

thừa nhiều đặc tính của phương pháp Square nên phương pháp tấn công này cũng 

có the được áp dụng đối với thuật toán Rijndael.

Trong [8], J. Daeman và V. Rijmen đã trình bày cách áp dụng phương pháp tấn 

công Square cho thuật toán Rijndael có tối đa 6 chu kỳ mã hóa. Đối với thuật 

toán Rijndael có dưới 6 chu kỳ mă hóa, phương pháp tấn công Square tỏ ra hiệu 

quả hon phương pháp vét cạn đế tìm mã khóa mặc dù với kỹ thuật hiện nay, 

phương pháp tấn công Square vẫn không thể thực hiện được. Vói các thuật toán 

Rijndael có trên 6 chu kỳ mã hóa (có từ 7 chu kỳ mã hóa trở lên), phương pháp 

vét cạn để tìm mã khóa vẫn là phương pháp hiệu quả nhất.

4.5.3 Phương pháp nội suy

Phương pháp nội suy sử dụng trong phân tích mật mã áp dụng trên các thuật toán 

mã hóa theo khối được Jokobsen và Knudsen trình bày trong [28] vào năm 1997. 

Phương pháp này chỉ áp dụng được khi các thành phần sử dụng trong quy trình 

mã hóa có thể biểu diễn bằng các biểu thức đại số. Yêu cầu chính của phương 

pháp này là xây dựng được các đa thức (hay biểu thức chuẩn hóa) dựa vào các 

cặp dữ liệu trước và sau khi mã hóa. Nếu các đa thức này có bậc tương đối nhỏ 

thì chỉ cần sử dụng một vài cặp dữ liệu trước và sau khi mã hóa đế xác định được 

các hệ số (độc lập với mã khóa) của đa thức này.
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Bảng thay thế s-box có công thức trên GF(28) là:

s  (x) = { 63} + { 8 f  }xl27+ {b5 }x19l+ { 01 }x223+ { f  4 }x239+

{25 }JC247+  { f  9 }x25l+ { 09 }JC253+ { 05 }x254 (4.32)

Do tính chất phức tạp của biếu thức này cùng với hiệu ứng khuếch tán trong thuật 

toán nên không thể sử dụng phương pháp nội suy đế tấn công phương pháp 

Rijndael.

4.5.4 Các khóa yếu trong IDEA

Trong một số phương pháp mã hóa, ví dụ như phương pháp IDEA (International 

Data Encryption Algorithm), việc chọn lựa mã khóa gặp phải một sổ hạn chế. 

Trong các phương pháp này, một số mã khóa dù hợp lệ nhưng khi sử dụng chúng 

để mã hóa dữ liệu sẽ dễ dàng bị phân tích và thông tin cần mã hóa sẽ không an 

toàn [10]. Thông thường những điểm yếu liên quan đến mã khóa đều xuất phát từ 

sự phụ thuộc vào giá trị cụ thể của mã khóa trong các thao tác phi tuyến. Trong 

phương pháp Rijndael cũng như các thuật toán mở rộng, các khóa được sử dụng 

thông qua thao tác XOR và tất cả những thao tác phi tuyến đều được cố định sằn 

trong bảng thay thế S-box mà không phụ thuộc vào giá trị cụ thế của mã khóa nên 

không có bất kỳ một hạn chế nào trong việc chọn mã khóa chính.

4.5.5 Phương pháp tấn công khóa liên quan

Vào năm 1993, Eli Biham đã giới thiệu một phương pháp tấn công mật mã sử 

dụng các mã khóa liên quan [4]. Sau đó, phương pháp này được John Kelsey, 

Bruce Schneier và David Wagner nghiên cứu và áp dụng thử trên một số thuật 

toán mã hóa [30] vào năm 1996.
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Trong phương pháp tấn công khóa liên quan, người phân tích thực hiện việc mã 

hóa sử dụng các khóa phân biệt có liên quan với nhau. Đối với phương pháp 

Rijndael cũng như các thuật toán mở rộng, tính chất phi tuyển cùng khả năng 

khuếch tán thông tin trong việc tạo bảng khóa mở rộng làm cho việc phân tích 

mật mã dựa vào các khóa liên quan trở nên không khả thi.

4.6 Kết quả thử nghiệm

Nhờ áp dụng kỹ thuật bảng tra cứu trong việc cài đặt các phiên bản mở rộng của 

thuật toán Rijndael nên thòi gian thực hiện việc mã hóa và thời gian thực hiện 

việc giải mã là tương đương với nhau. Các thử nghiệm được tiến hành và ghi 

nhận trên máy Pentium 200 MHz (sử dụng hệ điều hành Microsoft Windows 98), 

máy Pentium n  400 MHz, Pentium III733 MHz (sử dụng hệ điều hành Microsoft 

Windows 2000 Professional), Pentium IV 2.4GHz (sử dụng hệ điều hành 

Microsoft Windows XP Service Pack 2).

Bảng 4.2. Tốc độ xử lý phiên bản 256/384/512-bit 

trên mảy Pentium IV  2.4GHz

Pentium IV 
2.4 GHz C++ c

Khóa
(bit)

Khôi
(bit) #Nhịp

rp /\ 4- /VTôc độ 
(Mbit/giây) #Nhịp

rp /\ 4 /VTôc độ 
(Mbit/giây)

256 256 1763 343.9 1721 353.3
384 256 2091 290.4 2052 297.8
512 256 2456 257.4 2396 263.1
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Bảng 4.3. Toc độ xử lý phiên bản 512/768/1024-bit 

trên máy Pentium IV  2.4 GHz

Pentium IV C++ c
2.4 GHz

Khóa
(bit)

Khôi
(bit) #Nhịp

r-ri /\ 4- /\TÔC độ 
(MbiƯgiây) #Nhịp

ĩ
rp A 4 /VToc độ 

(MbiƯgiây)
512 512 8360 153.4 8160 157.4
768 512 9910 130.1 9730 132.3
1024 512 11645 110.7 11364 113.7

Bảng 4.2 và Bảng 4.3 thể hiện tốc độ xử lý của phiên bản 256/384/512-bit và 

phiên bản 512/768/1024-bit trên máy Pentium IV 2.4 GHz. Kết quả được tính 

theo đơn vị MbiƯgiây và đon vị nhịp dao động.

Bảng 4.4. Bảng so sảnh tốc độ xử lỷ của phiên bản 256/384/512-bỉt

Tôc độ xử lý (Mbit/giây)
Kích thước 

(bit)
Pentium 

200 MHz
Penti
400]

um II 
MHz

Pentium III 
733 MHz

Pentium IV 
2.4 GHz

Khóa Khôi C++ c C++ c C++ c C++ c
256 256 26.9 27.4 55.0 56.4 100.8 103.4 343.9 353.3
384 256 22.7 23.3 46.4 47.5 85.0 87.1 290.4 297.8
512 256 19.5 20.2 41.1 42.0 75.3 76.9 257.4 263.1

Bảng 4.5. Bảng so sánh tốc độ xử lý của phiên bản 512/768/1024-bỉt

Tôc độ xử lý (Mbit/giây)
Kích thước 

(bit)
Peni

200]
dum
MHz

Penti
400]

um II 
MHz

Pentii
733]

im lll
MHz

Pentium IV 
2.4 GHz

Khóa Khôi C++ c C++ c C++ c C++ c
512 512 12.0 12.4 24.4 25.1 44.7 45.9 153.4 157.4
768 512 10.6 11.0 20.7 21.6 37.9 38.6 130.1 132.3
1024 512 8.9 9.2 17.6 18.1 32.3 33.1 110.7 113.7
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Kết quả so sánh tốc độ xử lý trên máy Pentium 200 MHz (sử dụng hệ điều hành 

Microsoft Windows 98), máy Pentium II 400 MHz, Pentium III 733 MHz (sử 

dụng hệ điều hành Microsoft Windows 2000 Professional), Pentium IV 2.4GHz 

(sử dụng hệ điều hành Microsoft Windows XP Service Pack 2) của phiên bản 

256/384/512-bit và phiên bản 512/768/1024-bit được thể hiện trong Bảng 4.4 và 

Bảng 4.5.

4.7 Kết luận

Đối với phiên bản nguyên thủy của thuật toán mã hóa Rijndael, phương pháp 

hiệu quả nhất đế phân tích mật mã vẫn là phưong pháp vét cạn đe tìm ra mã khóa 

chính đã được sử dụng. Như vậy, nếu sử dụng mã khóa chính có 128/192/256 bit 

thì không gian mã khóa K  cần khảo sát lần lượt có 2128, 2 192, 2256phần tử.

Một cách tương tụ-, đối với các phiên bản mở rộng của thuật toán Rijndael, 

phương pháp vét cạn để tìm ra mã khóa vẫn là phương pháp khả thi hơn so với 

các phương pháp khác.

Đối với phiên bản mở rộng 256/384/512-bit của thuật toán mã hóa Rijndael, 

không gian mã khóa K  cần khảo sát có 2256, 2384, 2512 phần tà tùy thuộc vào độ dài 

của mã khóa chính được sử dụng là 256, 384 hay 512 bit.

Đối với phiên hản mở rộng 512/768/1024-hit của thuật toán mã hóa Rijndael, 

khồng gian mã khóa K  cần khảo sát có 2512, 2768, 2 1024 phần tử tùy thuộc vào độ 

dài của mã khóa chính được sử dụng là 512, 768 hay 1024 bit.

Dựa vào các số liệu thống kê trong Bảng 3.2, Bảng 4.4 và Bảng 4.5, chúng ta có 

thể nhận thấy rằng khi tăng gấp đôi kích thước khối được xử lý thì thời gian mã
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hóa một khối dữ liệu tăng lên hơn 4 lần và do đó tốc độ mã hóa sẽ giảm đi hơn 

hai lần. Tuy nhiên, điều này hoàn toàn có thế chấp nhận được do việc tăng kích 

thước mã khóa và kích thước khối xử lý sẽ làm không gian mã khóa tăng lên 

đáng kể và thông tin được mã hóa sẽ càng an toàn hon.
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Chương 5 
Các thuật toán ứng cử viên AES

Jễ? í Trong chưong 3, chúng ta đã khảo sát phưong pháp mã hóa Rijndael. 

Cùng với phương pháp này, còn có bổn phưong pháp mã hóa khác được chọn 

vào vòng chung kết các ứng cử viên của chuẩn mã hóa AES, bao gồm phưong 

pháp MARS, RC6, Serpent và TwoFish. Trong nội dung của chương này sẽ lần 

lượt giói thiệu về bổn phưongpháp mã hóa ứng cử viên AES này.

5.1 Phương pháp mã hóa MARS

MARS là thuật toán mã hóa khóa đối xứng hỗ trợ kích thước khối dữ liệu 128 bit 

và cho phép sử dụng mã khóa có kích thước thay đối được. Thuật toán được thiết 

kế trên cơ sở khai thác các thế mạnh của việc thực hiện các phép toán trên các thế 

hệ máy tính hiện nay nhằm tăng hiệu quả của thuật toán so với các thuật toán mã 

hóa quy ước trước đây.
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5.1.1 Quy trình mã hóa

Thông tin 
cần mã hóa

D[3] D[2] D[l] D[0]

Cộng khóa

8 chu kỳ trộn “tới’ 
không có khóa

8 chu kỳ trộn “tới’ 
có khóa

8 chu kỳ trộn “lùi’ 
có khóa

8 chu kỳ trộn “lùi’ 
không có khóa

Trừ khóa

Thông tin đã 
mã hóa

Trộn

- \

Phần lõi 
chính

V Trộn 
^  “lùi”

D’[3] D’[2] D’[l] D’[0]

EE3 Phép cộng B Phép trừ

Hình 5.1. Quy trình mã hóa MARS
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Hình 5.1 thể hiện 111Ô hình chung của quy trình mã hóa MARS. Dữ liệu đầu vào 

và kết quả của quá trình mã hóa đều là tò có độ dài 32 bit. Tất cả các phép toán 

trong quy trình mã hóa và giải mã đều thực hiện trên các từ 32 bit. Trong trường 

họp khảo sát dữ liệu mã hóa dưới dạng mảng gồm 4 byte, các tác giả quy ước sử 

dụng thứ tự lưu trữ little-endian.

5.1.2 S-box

Trong quá trình thiết kế S-box, các phần tử trong S-box được chọn sao cho S- 

box có các đặc tính tuyến tính và vi phân an toàn chống lại các phương pháp tấn 

công. Phụ lục A trình bày chi tiết nội dung của S-box được sử dụng trong thuật 

toán MARS.

Các s-box được phát sinh bằng cách cho i = 0 đến 102, 7  = 0 đến 4,

S[5i + j]  = SH A -l(5ỉ| cỉ\c2\ c3)j (5.1)

(ở đây SHA -  l(.)j là tò thứ j  trong kết quả của SHA -  1). Xem ỉ như một số 

nguyên không dấu 32 bit và Cị, c2, c3 là các hằng số cố định. Trong khi thực hiện 

ta đặt c, = 0xb7415162, c2 = 0x283f6a88 (là phần khai triển nhị phân của các

phân số e, n tương úng) và biến đồi C3 cho đến khi tìm được một s-box có nhũng 

đặc tính tốt. Xem SHA-1 như một phép toán trên các dòng byte và sử dụng quy 

ước little-endian đế chuyển đối giữa các từ và các byte.

s-box được xây dựng như sau: Đầu tiên biến đổi các giá trị có thế có của C'3 theo 

thứ tự tăng dần, bắt đầu vói c3 = 0. Đối với mồi giá trị, phát sinh s-box và sau 

đó cố định nó bằng cách biến đổi toàn bộ các cặp (i, j)  của các mục trong so, SI
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iheo thứ tự lừ điển và kiểm Ira xem S[/] © S[/] có chênh lệch 2 hoặc nhiều byte 

zero. Bất kỳ lúc nào tìm được sự chênh lệch 2 hoặc nhiều byte zero thì thay thế 

S[d với 3-S[ỉ'] và di chuyến đến ỉ kế tiếp. Sau khi dừng lại, thử nghiệm s-box lại 

đế kiểm tra xem nó có thỏa mãn hết các điều kiện 1-8 ở trên và tính single bit 

correlation (điều kiện 9). Giá trị của c3 giảm single bit correlation là 

c3 = 0x02917d59 . S-box này có parity bias 2-7, single bit bias đạt cao nhất là

1/30, Two consecutive bit bias đạt cao nhất 1/32 và single bit correlation bias nhỏ 

hơn 1/22.

5.1.3 Khởi tạo và phân bổ khóa

Thủ tục Key-Expansion thực hiện việc mở rộng mảng khóa k[] bao gồm n từ 32 

bit (với n là số bất kỳ trong khoảng từ 4 đến 14) thành một mảng ẤỊ] gồm 40 từ. 

Cần lưu ý là không cần có bất kỳ yêu cầu đặc biệt gì về cấu trúc của khóa gốc k\\ 

(ví dụ như khóa không cần sử dụng các bit parity). Ngoài ra, thủ tục Key- 

Expansion cũng đảm bảo rằng mồi từ trong khóa được sử dụng cho phép nhân 

trong thủ tục mã hóa có các đặc tính sau đây:

1. Hai bit thấp nhất của một tò trong khóa được sử dụng trong 

phép nhân có giá trị 1.

2. Không có từ nào trong khóa chứa liên tiếp 10 bit 0 hoặc 10 bit 1.
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5.1.3.1 Thủ tục Key-Expansion

Thủ tục Key-Expansion bao gồm các bước sau:

1. Ban đầu, nội dung khóa gốc được chép vào một mảng tạm ĩ[] (có độ dài là

15 từ), tiếp theo là số n và cuối cùng là các sổ 0. Nghĩa là:

T[Q..n -1] = k[0..n -1  ],T[n] = n, T[n +1 ..14] = 0 (5.2)

2. Sau đó, các bước dưới đây được thực hiện lặp lại bốn lần. Mỗi lần lặp sẽ tính 

giá trị của 10 từ kế tiếp trong khóa mở rộng:

a) Mảng J[] được biến đổi sử dụng công thức tuyến tính sau: 

for i = 0 to 14

T[i] = T[i] © ((r[i -  7 mod 15] 0  T[i -  2 mod 15]) < «  3) © (4ỉ + j )  

với j  là số thứ tự của lần lặp (/' = 0, 1,...)

b) Kế đến, mảng ĩ[] sẽ được biến đổi qua bốn chu kỳ của mạng Feistei loại 1:

+ 5[9 bit thấp của 7Ị7-1 mod 15]]) « <  9

vói ỉ = 0, 1 , 1 4 .

c) Sau đó, lấy 10 tù' trong mảng 7[], sắp xếp lại rồi đưa vào thành 10 tò kế 

tiếp của mảng khóa mở rộng £[].

ẤỊ1Q/ + /] = T[4i mod 15], ỉ = 0,1,...,9

với j  là số thứ tự của lần lặp, j  = 0,1,...
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3. Cuối cùng, xét 16 từ dùng cho phép nhân trong mã hóa (bao gồm các từ 

£[5], Kịl], £[35]) và biến đổi chúng để có hai đặc tính nêu trên, cần lưu 

ý là khả năng từ được chọn lựa ngẫu nhiên không thỏa đặc tính thứ hai (tức 

là từ có 10 bit liên tiếp bằng 0 hoặc bằng 1) là khoảng 1/41. Mỗi từ £[5], 

ẨỊ7],. .£ [ 3 5 ]  được xử lý như sau:

a) Ghi nhận hai bit thấp nhất của /C[i] bằng cách đặt j  = K[i] A 3 . Sau đó,

xây dụng tù' XV dựa trên £[/] bằng cách thay thế hai bit thấp nhất của K[i] 

bằng giá trị 1, tức là w = ^ [Í]v 3  .

b) Xây dựng một mặt nạ M  của các bit trong w thuộc một dãy gồm 10 

(hoặc nhiều hơn) bit 0 hoặc 1 liên tiếp. Ta có M, = 1 nếu và chỉ nếu w/

thuộc một dãy 10 bit 0 hoặc 1 liên tục. Sau đó đặt lại 0 cho các bit 1 

trong M  tương ứng với điểm cuối của đường chạy các bit 0 hoặc 1 liên 

tục trong w, cũng làm như vậy đối với 2 bit thấp nhất và 1 bit cao nhất 

của M. Như vậy, bit thứ ỉ của M  được đặt lại giá trị 0 nếu ỉ < 2, hoặc 

/' = 31, hoặc nếu bit thứ ỉ của w khác bit thứ (ỉ +1) hoặc bit thứ (i - 1).

□  Ví dụ, giả sử ta có w = 03ll30l21011 (ở đây Ờ, V biểu diễn ỉ bit 0 hoặc

1 liên tục). Trong trường họp này, đầu tiên đặt M  = 0312504 , kế đến, gán 

lại giá trị 1 ở cho các bit ở vị trí 4, 15, 16 và 28 để có M  = 04ln00l'°05.

c) Tiếp theo, sử dụng một bảng B (gồm bốn từ) cố định để “sửa w”. Bốn 

phần tử trong B được chọn sao cho mỗi phần tủ' (cũng như các giá trị 

xoay chu kỳ khác được xây dựng từ phần tử này) không chứa bảy bit 0 

hoặc mưòi bit 1 liên tiếp nhau. Cụ thể, các tác giả sử dụng bảng
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B[\ = {0xa4a8d57b, 0x5b5dl93b, 0xc8a8309b, 0x73f9a978}, (đây là 

các phần tử thứ 265 đến 268 trong s-box). Lý do chọn các phần tử này 

là chỉ có 14 mẫu 8 bit xuất hiện hai lần trong các phần tủ' này và không 

có mẫu nào xuất hiện nhiều hơn hai lần.

Sử dụng hai bit j  (ở bước (a)) đế chọn một phần tử trong B và sử dụng 

năm bit thấp nhất của ẨỊ/-1] để quay giá trị của phần tủ' được chọn này, 

tức là:

p = m  « <  (5 bit thấp nhất của K[i— 1])

d) Cuối cùng, thực hiện XOR mẫu p  vói w sử dụng mặt nạ M  và lun kết 

quả trong AT[/].

K[i] = w ® (p A M )

Do hai bit thấp nhất của M  là 0 nên hai bit thấp nhất của K[i] sẽ là 1 (do 

nhũng bít này trong vv là 1). Ngoài ra, việc chọn giá trị của mảng B bảo 

đảm rằng K[i] không chứa dãy mưòi bit 0 hoặc 1 liên tục.

Lưu ý rằng thủ tục này không chỉ đảm bảo rằng các từ ẨỊ5], ẢT[7],..., £[35] có 

hai đặc tính nêu trên mà còn giữ được tính chất “ngẫu nhiên” của các tù' này, tức 

là không có bất kỳ một giá trị của tù' đơn nào có xác suất lớn hơn trong sự phân 

bố đồng. Sử dụng phương pháp vét cạn, có thể kiểm chứng được rằng không có 

mẫu 20 bít nào xuất hiện trong các từ này với xác xuất lớn hon 1.23 X 2-20. Tương 

tự, không có mẫu 10 bit nào xuất hiện vói xác suất lớn hon 1.06 X 2“'°. Các yếu tố 

này được sử dụng trong việc phân tích thuật toán.
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Dưói đây là mã giả cho thủ tục Key—Expansion 

Key-Expansion (input: k[]  , n; output: ff[])
// n là số lượng tò trong mảng khóa &[], (4< n<  14)

// £[] là mảng chứa khóa mở rộng, bao gồm 40 từ 

// Z[] là mảng tạm, bao gồm 15 từ 

// 5[] là mảng cố định gồm 4 từ

// Khởi tạo mảng z?[]

BU = {0xa4a8d57b, 0x5b5dl93b, 0xc8a8309b, 0x73f9a978}

// Khởi tạo mảng T vói giá trị của mảng khóa k\\

7Ị0...n-l] =Ấ:[0...W-1], T[n] = n, T[n+1... 14] = 0

// Lặp 4 lần, mồi lần tính giá trị 10 tò trong mảng ẪỊ] 

for j  = 0 to 3

for i = 0 to 14 // Biến đổi tuyến tính

T[i] = J[/]©((7I/-7 mod 15] © Tịi-2 mod 15]) « <  3) © (4ỉ+j) 

repeat 4 lần // 4 chu kỳ biến đổi

for ỉ = 0 to 14

T[i] = (J[/'] + S[9 bit thấp của 7Ị7-1 mod 15]]) « <  9 

end repeat

for i = 0 to 9 // Lưu kết quả vào 10 từ kế tiếp của £[]

X[lQ/ + ỉ] = T[4/mod 15]

end for

// Sửa đối các giá trị khóa sẽ sử dụng trong phép nhân
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for i = 5, 7, ... 35

j  = 2 bit thấp nhất của ẨỊ/] 

w = AT[/] với 2 bit thấp nhất đặt lại là 1

// Phát sinh mặt nạ M

M f = 1 khi vào chỉ khi W( thuộc về dãy 10 bit 0 hay 1 liên tiếp trong w

và 2 < t  < 30 và Wị-\ = Wf = Wf+1

// Chọn 1 mẫu trong mảng B, quay giá trị phần tử được chọn 

r = 5 bit thấp của K\ị -  1 ] //số lượng bit quay 

p  = B \ j ] « < r

II Thay đổi K[i] sử dụng giá trị p  và mặt nạ M  

AT[z*] =  w  ©  ( p  A  M )  

end for

5.1.4 Quy trình mã hóa

Cấu trúc chung của việc mã hóa được mô tả trong Hình 5.1 gồm ba giai đoạn: 

trộn “tới” (Forward mixing), phần lõi chính (Cryptographic core) và trộn “lùi” 

(Backward mixing). Việc mã hóa chính nằm ở phần lõi bao gồm các phép biến 

đổi có khóa.

Một số ký hiệu sử dụng trong quy trình mã hóa:
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1. £)[] là một mảng bốn từ dữ liệu 32 bit. Ban đầu D chứa các tò của văn bản 

ban đầu (thông tin cần mã hóa). Khi kết thúc quá trình mã hóa, D chứa các từ 

của thông tin đã được mã hóa.

2. £[] là mảng khóa mở rộng, bao gồm 40 tò 32 bit.

3. S[] là một S-box, bao gồm 512 từ 32 bit, được chia thành hai mảng: so gồm 

256 tò đầu tiên trong S-box và SI gồm 256 từ còn lại.

Tất cả các mảng sử dụng có chỉ số mảng bắt đầu từ 0.

5.1.4.1 Giai đoạn 1: Trộn “tói”

Nếu ký hiệu 4 byte của các từ nguồn bằng bo, bị, b2, ố3 (ở đây bị) là byte thấp nhất 

và bĩ là byte cao nhất), sau đó dùng bo, b2 làm chỉ số trong s-box so và bị, />3 

làm chỉ số trong s-box Sl. Đầu tiên XOR SO[Ẩ>o] với tù’ đích thứ nhất, sau đó 

cộng Sl[/>i] cũng với từ đích thứ nhất. Kế đến cộng so [¿>2] với từ đích thứ hai và 

xor SI [¿>3] vói tò đích thứ 3. Cuối cùng, quay từ nguồn 24 bit về bên phải.

Đối với chu kỳ kế tiếp, quay bốn tò về bên phải một từ để từ đích thứ nhất hiện 

tại trở thành tò nguồn kế tiếp, tù' đích thứ hai hiện tại trở thành từ đích thứ nhất

tiếp theo, từ đích thứ ba hiện tại trở thành tù' đích thứ hai tiếp theo và tò nguồn

hiện tại trở thành từ đích thứ ba tiếp theo.
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D[3] D[2] D[l]

m « -K [3 ] BB<— K[2] 5H=-K[1]

e < r

8 >: 

8>: 

8>:

e < r

>

>

>

e < r

so
‘ 8 > :

SI ‘8>:
8>:

SO

SI

SO

SI - > 0

e < r

so '8 > »
SI '8 » :
SO 8 » :

> SO

SI ■ »o

->E3

SI

SI

SI

© Phép XOR

D[0]

m < -  K[0]

so “8>:

'8 » :
SO '8 » :

■>E3

- > 0

->E3

- > 0

->E]

\ I

so SI S-box

EB Phép cộng
8 » >  phép quay phải 8 bit 
8 « <  phép quay trái 8 bit

Hình 5.2. Cẩu trúc giai đoạn “Trộn tỏi'
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Holl nữa, sau mỗi 4 chu kỳ riêng biệt cộng một từ trong các tù' đích với từ nguồn. 

Cụ thể, sau chu kỳ thứ nhất và chu kỳ thứ năm cộng tò đích thứ 3 với từ nguồn và 

sau chu kỳ thứ hai và chu kỳ thứ sáu cộng từ đích thứ nhất với tò nguồn. Lý do đế 

thực hiện thêm nhũng phép trộn lẫn thêm vào này là để loại trừ một vài phương 

pháp tấn công vi phân chổng lại giai đoạn này.

5.1.4.2 Giai đoạn 2: phần lõi chính của giai đoạn mã hóa

Phần lõi chính của quy trình mã hóa MARS là một hệ thống Feistei loại 3 bao 

gồm 16 chu kỳ. Trong mỗi chu kỳ sử dụng một hàm E được xây dựng dựa trên 

một tố hợp của các phép nhân, phép quay phụ thuộc dữ liệu và S-box. Hàm này 

nhận vào một từ dữ liệu và trả ra ba tò dữ liệu, cấu trúc của hệ thống Feistei được 

thể hiện trong Hình 5.3 và hàm E  được mô tả trong Hình 5.4. Trong mỗi chu kỳ 

sử dụng một tù' dữ liệu đưa vào E và cho ra ba tù’ dữ liệu được cộng hoặc XOR 

với ba tà dữ liệu khác. Sau khi thực hiện xong hàm E tù' nguồn được quay 13 bit 

về bên trái.

Để đảm bảo rằng việc mã hóa có sức chống chọi các phương pháp xâm nhập văn 

bản mã hóa, ba từ dữ liệu cho ra tù' hàm E  được dùng vói một thứ tự khác hon 

trong 8 chu kỳ đầu so với 8 chu kỳ sau. Nghĩa là, trong 8 chu kỳ đầu cộng từ thứ 

nhất và tù' thứ hai từ kết quả hàm E  với tò đích thứ nhất và thứ hai, và XOR từ 

thứ ba từ kết quả hàm E  với từ đích thứ ba. Trong 8 chu kỳ cuối, cộng từ thứ nhất 

và tù' thứ hai từ kết quả hàm E với từ đích thứ ba và thứ hai, và XOR tò thứ ba từ 

kết quả hàm E  với tò đích thứ nhất.
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Chế độ “tới’

0  PhépXOR 

EB Phép cộng

Hàm mở rộng (96 từ 32 bit)

13 « <  Phép quay trái 13 bit 

Hình 5.3. Hệ thống Feỉstel loại 3

5.1.4.3 Hàm E

Hàm E  nhận vào một tù' dữ liệu và sử dụng hai tò khóa nữa đế sinh ra ba từ. 

Trong hàm này dùng ba biến tạm L ,M vầR  (tương ứng với trái, giữa và phải).
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Đầu tiên, R giữ giá trị của tù' nguồn được quay 13 bit về bên trái và M  giữ giá trị 

tổng của tò nguồn và từ khóa thứ nhất. Sau đó xem 9 bit thấp nhất của M  như một 

chỉ số của s-box s 512-entry (thu được bằng cách kết hợp so và SI tù' giai đoạn 

trộn) và L giữ giá trị của một mục tương ứng trong s-box.

> out3

> out2

> outl

© PhépXOR S-Box (9 X 32)

EB Phép công n<<< Phép quay trái n bit

H] Phép nhân « <  Phép quay phụ thuộc dữ liệu

Hình 5.4. Hàm E

Tiếp theo nhân từ khóa thứ hai (phải chứa một số nguyên lẻ) với R và quay R 5 

bit về bên trái (do đó 5 bit cao nhất của tích số trở thành 5 bit thấp nhất của R sau 

khi quay). Kế đến xor R và L, và cũng xem 5 bit thấp nhất của R như một số bit 

quay trong khoảng 0 và 31, và quay M  về bên trái vói sổ bit quay này. Tiếp theo, 

quay R 5 bit nữa về bên trái và XOR với L. Cuối cùng, lại xem 5 bit thấp nhất của 

R như một số bit quay và quay L về bên trái với số bit quay này. Từ kết quả thứ 

nhất của hàm E là L, thứ hai là M  và thứ ba là R.
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Dưói đây là đoạn mã giả cho hàm E

E-function(input: in, keyl/ key2)
//Sử dụng 3 biến tạm L, M, R

M = in  + keyl //cộng từ đầu tiên của khóa

R = (in  « <  13) X key2 //nhân với tò thứ 2 của khóa (số lẻ)

m = 9 bit thấp của M
L = s [m] //Bảng tra S-box

R = R « <  5
R = 5 bit thấp  của R//xác định số bit cần quay

M = M < «  r  //phép quay phụ thuộc dữ liệu lần 1

L = L © R
R = R « <  5
L = L © R
r  = 5 b i t  thấp  của R //xác định số bit cần quay

L = L « <  r  //phép quay phụ thuộc dữ liệu lần 2

output(L, M, R)

5.1.4.4 Giai đoạn 3: Trộn lùi

Giai đoạn trộn lùi giống giai đoạn trộn tới của quy trình mã hóa, ngoại trừ các từ 

dữ liệu được xử lý theo thứ tự khác. Nghĩa là, nếu đưa kết quả từ giai đoạn trộn 

tới không dùng khóa vào giai đoạn trộn lùi không dùng khóa theo thứ tự đảo lại 

(tức là dữ liệu kết quả D[3] đưa vào dữ liệu vào D[0], dữ liệu kết quả D[2] đưa 

vào dữ liệu vào D[l], ...) sau đó hai giai đoạn này sẽ khử lẫn nhau. Hình 5.5 thể 

hiện giai đoạn trộn lùi.
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D[3] D[2] D[l] D[0]

e < r

&<r SI

"sõ"
SI

' 8 « <

‘8 <*

8 <-

:<

:<
so <r

e < r

e < r

SI '8 < 

8 < 
8 <

;<

:<

SI

"sõ"

so
SI

l õ

'8 <*:<

' 8 < «  

8 « <

- > 0

Sl

~SÕ
1 V Thực 

- > 0  \ l i i ệ n  
lần

8 < «  

8 <<<"

8 < ::<

SI

"sõ"
"sĩ
so

K[39]

0  Phép XOR

SO SI s-box

K[38] K[37]

■ » o

VrK[36]

Phép cộng
8 » >  phép quay phải 8 bit 
8 « <  phép quay trái 8 bit

Hình 5.5. Cẩu trúc giai đoạn “Trộn lùi'
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Như ở giai đoạn trộn tới, ở đây cũng vậy trong mỗi chu kỳ sử dụng một từ nguồn 

để thay đổi ba từ đích khác. Bốn byte của tò nguồn được biểu diễn bằng bo, b\, b2, 

&3. Với bữ và b2 được sử dụng làm chỉ số cho s-box Sl; b\ và bỉ làm chỉ số cho 

s-box SO. XOR Sl[60] với từ đích thứ nhất, trừ S0[/>3] với từ dữ liệu thứ hai, trừ 

S1[Z>2] với từ đích thứ ba và sau đó XOR S0[Z>ị] với tò đích thứ ba. Cuối cùng, 

quay từ nguồn 24 bít về bên trái.

Đối với chu kỳ kế tiếp quay bốn từ về bên phải một từ để từ đích thứ nhất hiện tại 

trở thành từ nguồn kế tiếp, từ đích thứ hai hiện tại trở thành từ đích thứ nhất kế 

tiếp, từ đích thứ ba hiện tại trở thành tù’ đích thứ hai kế tiếp và từ nguồn hiện tại 

trở thành từ đích thứ ba kế tiếp.

Cũng như vậy, trước mồi bốn chu kỳ riêng biệt trừ một từ trong số các tò đích với 

tò nguồn: trước chu kỳ thứ tư và chu kỳ thứ tám trừ tò đích thứ nhất với từ nguồn 

và trước chu kỳ thứ ba và chu kỳ thứ bảy trừ tò đích thứ ba với từ nguồn.

5.1.4.5 Quy trình mã hóa MARS

Trong đoạn mã giả mô tả quy trình mã hóa của phương pháp MARS sử dụng các 

kí hiệu và quy ước sau:

1. Các phép toán sử dụng trong mă hóa được thực hiện trên các từ 32 bit (được 

xem là số nguyên không dấu). Các bit được đánh số từ 0 đến 31, bit 0 là bit 

thấp nhất và bit 31 là bit cao nhất.

2. Chúng ta biểu diễn:

a © Mà phép XOR của a và b,
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a V b và a A b là phép OR và AND của a và b. 

a + b biểu diễn phép cộng modulo 232. 

a - b  biểu diễn phép trù' modulo 232. 

a X b biểu diễn phép nhân modulo 232.

a « <  b v ầ a  » >  b biểu diễn phép quay của từ 32 bit a sang phải hoặc sang 

trái b bit.

(D[3], D[2], D[l], D[0]) <- (D[0], D[3], D[2], D[l]) biểu diễn phép quay 

một mảng bốn từ sang phải một từ.

MARS-Encrypt(input: D[], K[])
Pha (I): Trộn “tới”

//Trước tiên, cộng các subkey vào dữ liệu 

fo r  i  = 0 to  3

Dĩil = DTil = K[i]

//Sau đó thực hiện 8 chu kỳ trộn “tới”

fo r  i  = 0 to  7 //Dùng D[0] để thay đổi D[l], D[2], D[3]

//Tra bảng S-box

D [1] = D [1] © SO[byte thứ 1 của D [0]]
D [1] = D [1] + SI[byte thứ 2 của D [0]]
D[2] = D[2] + SO[byte  t h ứ  3 của  D[0]]

D [3] = D [3] © SI[byte thứ 4 của D[0]]

//thực hiện phép quay phải từ nguồn (source word)

D [0] = D [0] » >  24
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//Thao tác trộn bổ sung
if i  = 1 or 4 then

D [ 0 ] = D [ 0 ] + D [3] //Cộng D[3] vào tò nguồn

end if
if i  = 1 or 5 then

D [ 0 ] = D [0] + D [ 1 ] //Cộng D[l] vào từ nguồn
end if

//Quay D[] sang phải 1 từ để chuẩn bị cho chu kỳ tiếp theo

(D [3],  D[2],  D[1],  D[0]) <- (D[0],  D[3],  D[2], D[l] )
end for
Pha (II) Biến đổi sử dụng khóa

//Thực hiện 16 chu kỳ biến đổi có khóa

fo r  i  = 0 to 15
( o u t l , o u t 2 , o u t 3 )  = E - f u n c t i o n (D[0],  K[2i + 4], K[2i + 5])
D [ 0 ] -  D [ 0 ] « <  13
D[2] = D[2] + out2

if i < 8 then //8 chu kỳ đầu -  chế độ “tới”

D[l] = D[l] + o u t l

D [ 3] = D[3] © out3
else //8 chu kỳ sau - chế độ “lùi”

D [3] = D [3] + out1
D [ 1 ] = D [ 1 ] e  OUt3

end if

//Quay D[] sang phải 1 từ để chuẩn bị cho chu kỳ tiếp theo

(D[3], D [2 ] , D [1], D[0]) <- (D[0], D [3], D[2], D[l] )
end for
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Pha (in): Trộn “lùi”

//Thực hiện 8 chu kỳ trộn “lùi” 

fo r  i  = 0 to  7

//Thao tác trộn bổ sung 
if i = 2 or 6 then

D [0] = D [0] -  D [3] //trù'tò nguồn cho D[3] 
if i = 3 or 7 then

D [ 0] = D [0] -  D [ 1 ] //trù'từ nguồn cho D[l]

//Tra bảng S-box

D [1] = D [1] ® SI[byte thứ 1 của D [0] ]
D[2] = D[2] - SO[byte thứ 4 của D[0]]
D[3] = D[3] - SI[byte thứ 3 của D[0]]
D [4] = D [4] ® SO[byte thứ 2 của D[0]]

//Quay từ nguồn sang trái

D [0] = D [0] « <  24

//Quay D[] sang phải 1 từ để chuẩn bị cho chu kỳ tiếp theo

(D[3] , D [2] , D 11] / D [0]) <- (D[0], D[3], D[2], D[l]) 
end for

//Trừ dữ liệu cho subkey 

for i = 0 to 3
D [i] = D [i] - K [36 + i] 

end for
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5.1.5 Quy trình giải mã

Quy trình giải mã là nghịch đảo của quy trình mã hóa. Mã giả cho quy trình giải 

mã của thuật toán MARS tương tự với mã giả của quy trình mã hóa của thuật 

toán

MARS-Decrypt(input: D[], K[])
Pha (I): Trộn “tới”

// Cộng các subkey vào dữ liệu 

for i = 0 to 3
D [i] = D [i] + K [36 + i]

//Thực hiện 8 chu kỳ trộn “tới” 
for i = 7 downto 0

//Quay D[] sang trái 1 từ để bắt đầu xử lý trong chu kỳ này

(D[3], D [2] , D [ 1 ] , D [ 0] ) <- (D [2 ] , D[l], D[0], D[3])

//Quay từ nguồn sang phải

D [ 0 ] = D [ 0 ] » >  24

//Tra bảng S-box

D[4] = D [4] © SO[byte thứ 2 của D[0]]
D[3] = D[3] + SI[byte thứ 3 của D [0] ]
D[2] = D[2] + S0[byte thứ 4 của D[0]]
D [1] = D [1] © SI[byte thứ 1 của D[0]]

//Thao tác trộn bổ sung 

if i = 2 or 6 then
D [ 0 ] = D [ 0 ] + D [3] //Cộng D[3] vào tò nguồn
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if i = 3 or 7 then
D [ 0 ] = D [ 0 ] + D [ 1 ] //Cộng D[l] vào từ nguồn

end for
Pha (II): Biến đổi sử dụng khóa

//Thực hiện 16 chu kỳ biến đổi có khóa

for i = 15 downto 0
//Quay D[] sang trái 1 từ để bắt đầu chu kỳ này

(D[3] , D [2] , D [1] , D [0]) <- (D[2] , D[l], 00Q1------------------------
1

oQ

D [ 0 ] = D [ 0 ] » >  13
(outl, out2, out3)=E-function(D[0], K[2i + 4], K[2i + 5])
D [2] = D [2] - out2

if i < 8 then //8 chu kỳ cuối - chế độ “tới”
D [1] = D [1] - out1
D [3] = D [3] © out3

else //8 chu kỳ đầu — chế độ “lùi”
D [3] = D [3] - out1
D [1] = D [1] © out3

end if
end for
Pha (in): Trộn “lùi”
//Thực hiện 8 chu kỳ trộn “lùi”
for i = 7 downto 0

//Quay D[] sang trái 1 từ để bắt đầu chu kỳ này

(D[3], D [2 ] , D [ 1 ] , D [ 0] ) <- (D [2 ] , D[l], D [0] , D [3] )

//Thao tác trộn bổ sung

if i = 0 or 4 then
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D [ü] =D [Ü] - D [3] //Trừ từ nguồn cho D[3] 

if i = 1 or 5 then
D [ 0 ] = D [ 0 ] - D [ 1 ] //Trừ tù'nguồn cho D[l]

//Quay từ nguồn sang trái

D [ 0 ] = D [ 0 ] « <  24

//Tra bảng S-box

D[3] = D [3] ® SI[byte thứ 4 của D[0] ]
D[2] = D[2] - SO[byte thứ 3 của D[0]]
D[l] = D [1] - SI[byte thứ 2 của D[0]]
D[l] = D [1] © SO[byte thứ 1 của D[0] ]

end for

//Trừ dữ liệu cho các subkey 
for i = 0 to 3

D[i] = D [i] - K [i] 
end for

5.2 Phương pháp mã hóa RC6

Thuật toán RC6 toong ứng với các tham số wlrlb, trong đó kích thước từ là w bit, 

quy trình mã hóa bao gồm r chu kỳ và tham số b xác định chiều dài mã khóa tính 

bằng byte. Để đáp ứng yêu cầu khi tham gia vào việc chọn lựa chuẩn mã hóa 

AES, RC6 phải đạt được kích thước khóa b là 16, 24 và 32-byte (tương úng với 

128/192/256 bit).
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RC6-w/r/b thực hiện trên các đơn vị bốn từ w bit sử dụng sáu phép toán cơ bản 

và Logarit cơ số 2 của w, ký hiệu bằng lgvv.

a + b phép cộng sô nguyên modulo 2

a - b phép trừ số nguyên modulo 2M

a@ b phép XOR

a * b phép nhân số nguyên modulo 2

a « <  b quay chu kỳ tròn bên trái b bit

a » >  b quay chu kỳ tròn bên phải b bit

5.2.1 Khởi tạo và phân bố khóa

RC6 lấy các từ tò khóa người sử dụng cung cấp để sử dụng trong suốt quá trình 

mã hóa và giải mã. Ngưòi sử dụng cung cấp một khóa có chiều dài b byte 

(0 < b < 255), thêm các byte zero vào để chiều dài khóa bằng với một số nguyên 

(2r I 4) của các từ, sau đó những byte khóa này được nạp vào tạo thành một dãy 

c từ w bit L[0], . . L[c-1]. Như vậy byte đầu tiên của khóa sẽ lưu vào vị trí byte 

thấp của L[0], ... và L[c-Y\ sẽ được thêm vào các byte zero ở vị trí cao nếu cần. 

(Để ý rằng nếu b = 0 thì c = 1 và Z[0] = 0). số từ w bit được phát sinh để bổ sung 

vào các khóa thực hiện một chu kỳ là 2r + 4 và các khóa này được giữ lại trong 

m ả n g 5 [ 0 , 2 r  + 3].

Hằng sổ p 32 = 0xB7E15163 và ổ 32= 0x9E3779B9 giống như "hằng sổ huyền bí" 

trong việc phân bố khóa. Giá trị p ĩ2 phát sinh tò việc khai triến nhị phân của e - 2  

(e là cơ số của hàm logarit). Giá trị Qị2 phát sinh tà việc khai triển nhị phân của 

ộ -  ì {ộ là tỷ số vàng).
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Dưói đây là đoạn mã giả cho việc khởi tạo và phân bố khóa

Key schedule của RC6-wlrlb

Input:

Khóa (gồm b byte) do người dùng cung cấp được đưa vào mảng L[0,.. C-1] 

(gồm c-từ) 

r là số lượng chu kỳ 

Output: Các khóa chu kỳ w bit SỊO, . . 2r + 3]

Begin

S[0]=pw

for ỉ = 1 to 2r + 3

S [ i ] =S[ i - l ]  + ổw

A = B  = i= j=  0 

V  =  3 X max{c; 2r  +  4} 

for í  = 1 to V

¿  = S[/] = (S |7 ]+ /4 +f l )<« 3  

B = Lự] = (![/•] + A+ B) < «  (A + B)

i = (i + 1) mod (2 r + 4) 

j  = (J+ 1) mod c 

end for

End

5.2.2 Quy trình mã hóa

RC6 làm việc với bốn tò w bit A, B, c, D chứa các dữ liệu đưa vào ban đầu cũng 

như dữ liệu mã hóa đưa ra cuối quy trình mã hóa. Byte đầu tiên của văn bản ban
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đầu và văn bản mã hóa được đặt vào vị trí byte thấp nhất của A; byte cuối cùng 

của văn bản ban đầu và văn bản mã hóa được đặt vào byte cao nhất của D.

plaintext: B c D

y Subkey
S[l]

a-
Subkey 

- 5142]

ciphertext:
V
B

V
c

V
D

Hình 5.6. Cẩu trúc mã hóa RC6

Đầu tiên, tò B cộng thêm vào tò khóa thứ nhất và từ D cộng thêm vào từ khóa thứ 

hai. Tiếp theo thực hiện 20 chu kỳ liên tục. Trong mồi chu kỳ, trước tiên quay 

f (b )  = b x (2b +1) sang trái \gw (= 5 cho kích thức tù' = 32 bit) vị trí và lưu vào 

biến t. Tương tự, quay f { d )  = d x (2d +1) sang trái lgvv vị trí và lun vào biến u.

Ke đến XOR từ A với t rồi quay sang trái u vị trí và cộng thêm vào A từ khóa thứ 

2ỉ (chu kỳ thứ i), tương tụ- XOR từ c với u rồi quay sang trái í vị trí và cộng thêm 

vào c từ khóa thứ 2i + 1.
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B c D

B D

©  phép XOR phép nhân

EB phép cộng « <  n phép quay trái n bit

Hình 5.7. Chu kỳ thứ ỉ của quy trình mã hóa RC6

Đối với chu kỳ kế tiếp quay bổn từ về bên phải 1 vị trí 

(A, B, c , D) => (B , c , D, Ä ) . Do đó bổn từ nguồn cho chu kỳ thực hiện kế tiếp là 

(5, c , D, A) ứng với đầu vào là (A. B, c, D).
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Sau khi thực hiện xong 20 chu kỳ, tù’ A cộng thêm vào tù’ khóa thứ 2r + 2 

(ở đây r là số chu kỳ = 20, từ khóa thứ 42) và tò c  cộng thêm vào từ khóa thứ 

2r + 3 (từ khóa thứ 43).

Mã giả quy trình mã hóa RC6-~w/r/b:

Encryption RC6-w/r/b 
Input:

Dữ liệu cần mã hóa được lưu trữ trong bốn thanh ghi w bit A, B, c, D 
r. số lượng chu kỳ
Các khóa chu kỳ (w bit) 5Ị0, . . 2r + 3]

Output: Thông tin đã mã hóa được lun trữ trong bốn thanh ghi A, B, c, D
Begin

B = 5  + S[0]

£> = £> + S[l] 

for ỉ = 1 to r

t = (B X (2B + 1)) « <  lgw 

u = (D X (2D + 1)) « <  lgvv 

A — ((A © t) « <  ù) + 5'[2ỉ'] 

c  =  ( ( C  ©  ù) « <  t) +  S[2i+  1]

(A, B, c, D) = (.B, c, D, A) 

end for

A = A + S [ 2 r  + 2]

C = C + 5 [2 r+ 3 ]

End
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5.2.3 Quy trình giải mã

Quy trình giải mã của RC6 là nghịch đảo của quy trình mã hóa. Dưới đây là đoạn 

mã giả cho quy trình giải mã RC6-w/r/b:

Input:

Thông tin đã mã hóa cần được giải mã được lun trữ trong bốn thanh ghi w bit

A, B, c, D
r: số lượng chu kỳ

Các khóa chu kỳ (w bit) iS[0, . . 2r + 3]

Output:

Dữ liệu được giải mã được lưu trữ trong 4 thanh ghi A ,B ,C ,D  

begin

C = C -S[2r+ 3]

A = A - S [ 2 r  + 2]

for ỉ -  r downto 1

(A, B, c, D) = (D, Ả, B, C)

U = (D X (2D + 1)) « <  lgw 

t = {B X (2B + 1)) « <  lgw 

C = ((C -S[2 i+  1 ] ) > » 0 ©  u 

A = ( ( A- S [ 2 i ] ) >» u) @ t 

end for 

£> = Z)-S[1]

5  = 5 -510]

end
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5.3 Phương pháp mã hóa Serpent

5.3.1 Thuât toán SERPENT

Serpent là một hệ thống 32 chu kỳ thực hiện trên 4 từ 32 bit, do đó nó đưa ra kích 

thước khối là 128 bit. Tất cả các giá trị dùng trong việc mã hóa được xem như các 

dòng bit. ứng với mỗi tò 32 bit, chỉ số bit được đánh từ 0 đến 31, các khối 

128 bit có chỉ sổ từ 0 đến 127 và các khóa 256 bit có chỉ số từ 0 đến 255... Đổi 

với các phép tính bên trong, tất cả các giá trị đặt trong little-endian, ở đó tò đầu 

tiên (từ có chỉ số 0) là tò thấp nhất, tà cuối cùng là từ cao nhất và bit 0 của từ 0 là 

bit thấp nhất. Ở ngoài, ta viết mồi khối dưới dạng số hexa 128 bit.

Serpent mã hóa một văn bản ban đầu p 128 bit thành một văn bản mã hóa c  

128 bit qua 32 chu kỳ với sự điều khiển của 33 subkey 128 bit (KAữ, Kả 32)-

Chiều dài khóa người dùng là biến số (nếu ta cố định chiều dài khóa là 128, 192 

hoặc 256 bit thì khi người sử dụng đưa vào chiều dài khóa ngắn hơn, ta đặt một 

bit 1 vào cuối MSB, còn lại điền các bit 0).

5.3.2 Khởi tạo và phân bố khóa

Việc mã hóa đòi hỏi 132 từ 32 bit của toàn bộ khóa. Đầu tiên tò khóa người 

sử dụng cung cấp (nếu cần ta biến đổi theo chiều dài khóa đã định như đã trình 

bày ở trên). Sau đó ta mở rộng thành 33 subkey 128 bit (K0, Kĩ2) bằng cách 

ghi khóa K  thành 8 từ 32 bit (w_g, W_|) và mở rộng các từ này thành khóa

trung gian w0, . . w131 bằng công thức sau:

Wị =(wi-s © w,_5 © w,_3 © W,_ 1 © <Ị) ® Ï) « <  11 (5.3)
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ở đây ệ là phần phân số của tỉ số vàng (V5 +1) / 2 hoặc số hexa 0x9e3779b9. Đa

thức cơ sở Jt8 + X7+X5 + X3+ 1 cùng vói phép cộng của chỉ số chu kỳ được chọn

đảm bảo một sự phân bố đều đặn các bit khóa qua các chu kỳ, loại các khóa yếu 

và các khóa buộc.

Những khóa thực hiện một chu kỳ được suy ra tò các khóa trước khi sử dụng các 

s-box. Sử dụng s-box đế biến đổi các khóa Wị thành các từ kị của khóa chu kỳ 

theo cách sau:

{Ảo, ku k2, h )  = Sĩ(w0, W\, w2, w3)

{A4 , k 5, k 6 , k j }  =  s 2( w 4, Ws, W 6 , w 7 )

{kz, kị, k\Q, k\\) = *S*i(w8, w9, Wio, W\i)

{ k \ 2 ,  k i 3 ,  k \ 4 ,  k \ s } =  <So(wi2, W i3, W \ậ ,  W is)

{& 16, ^ 1 7 ,  ^ 1 8 , £ 19} =  W i7 , W l8> W 19)

{k\2A, k\25, k\26, k\2l} -  SẶW\2A, W 1 2 5 ,  W\26, W 1 2 7 )

{km, k\29> ^ 130? ^131} =  ^3(^1285 w 129> Wl30> w 13l) (5 -4 )

Ta đánh số lại các giá trị 32 bit kj giống các subkey 128 bit Kị (cho i G 0, r)

như sau:

Ki = {kậi, k4,+\, kậị+2, kậi+Ị,} (5.5)
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Ke đến áp dụng phép hoán vị đầu (IP) vào khóa thực hiện một chu kỳ để định vị 

các bit khóa vào đúng vị trí (cột).

w_ 1 VV-2 W-3 VV-4 w_5 w6 W-7 w_s~

V
WM

W/-2

V
W /_ 3

W/-4

V
W/ _ 5

\ /
Wi-6

W j- 7

W/-8

,32

V V V \ I V M

Counter

(V? +l)/2

V
0
-K32V /

^32

«< 11

\ /
S-box

,

Hình 5.8. Mô hình phát sinh khỏa
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5.3.3 S-box

S-box của Serpent là phép hoán vị 4 bit. S-box được phát sinh theo cách sau: sử 

dụng một ma trận gồm 32 dãy, mỗi dăy 16 phần tử. Ma trận được khởi gán với 32 

hàng của S-box DES và được biến đổi bằng cách hoán đổi các phần tà trong dãy 

r tùy thuộc vào giá trị của các phần tủ’ trong dãy (r+  1) và chuỗi ban đầu đại diện 

cho một khóa. Nếu dãy kết quả có các đặc tính như mong muốn (vi phân và tuyến 

tính), ta lưu dăy này như một Serpent S-box. Lặp đi lặp lại thủ tục này đến khi 8 

S-box được phát sinh.

Chính xác hơn, cho serpent[-] là một dãy chứa 4 bit thấp nhất (thấp nhất) của mỗi 

16 kí tự ASCII "sboxesforserpent". Cho sbox[-][-] là một dãy (32 X 16) chứa 32 

hàng của 8 S-box DES, ở đây sbox[r][-] là hàng r. Hàm sw apentries(-, •) dùng 

để hoán vị hai phần tử.

Dưói đây là đoạn mã giả phát sinh S-box

index = 0

repeat

currentsbox = index mod 32; 

for i = 0 to 15

j = sbox[(currentsbox+l) mod 32][serpent[i]]; 

swapentries (sbox[currentsbox][i], sbox[currentsbox][j]); 

end for

if sbox[currentsbox][.] có tính chất theo yêu cầu then lưu lại; 

index = index + 1 ; 

until 8 S-boxes đã được phát sinh xong
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Phụ lục c  trình bày nội dung chi tiết s-box và s-box nghịch đảo được sử dụng 

trong thuật toán Serpent.

5.3.4 Quy trình mã hóa

Việc mã hóa bao gồm:

1. Phép hoán vị đầu IP (initial permutation);

2. 32 chu kỳ, mỗi chu kỳ bao gồm một phép trộn khóa, một lượt duyệt qua các 

S-box và một phép biến đổi tuyến tính (cho tất cả các chu kỳ trù' chu kỳ 

cuối). Ở chu kỳ cuối cùng, phép biến đổi tuyến tính này thay thế bằng một 

phép trộn khóa.

3. Phép hoán vị cuối FP (final permutation).

Phép hoán vị đầu và hoán vị cuối được trình bày chi tiết trong 

Phụ lục B - Các hoán vị sử dụng ứong thuật toán Serpent.

Ta sử dụng các ký hiệu như sau: Phép hoán vị đầu IP áp dụng vào văn bản ban 

đầu p  cho ra BÂị) là dừ liệu vào chu kỳ thứ nhất (các chu kỳ đánh số tò 0 đến 31). 

Dữ liệu ra của chu kỳ thứ nhất là BẤU dữ liệu ra của chu kỳ thứ hai là BẨ2, dữ 

liệu ra của chu kỳ thứ ỉ là BẦi+ Ị . . .  cho đến chu kỳ cuối cùng. Phép biển đổi tuyến 

tính ở chu kỳ cuối cùng thay thế bằng phép trộn khóa được ký hiệu BẢ3 2 - Phép 

hoán vị cuối FP áp dụng vào BÂ3 2  cho ra văn bản mã hóa c.
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32 
chu kỳ

Hình 5.9. Cẩu trúc mã hỏa

Cho Kị là subkey 128 bit chu kỳ thứ ỉ và s-box  Si được sử dụng ở chu kỳ thứ i. 

Cho L là phép biến đổi tuyến tính. Khi đó hàm thực hiện một chu kỳ được định 

nghĩa như sau:
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X ị < -  B, 0  K ị 

Y i^ S iự ỉ)

Bi-l <-LỢỊ),i = 0 ,...,3 0

B u  <-Yi ® K i- l, i  = 31 (5.6)

Hình 5.8 thế hiện các bước thực hiện trong chu kỳ thứ i (i = 0, 30) của quy

trình mã hóa Serpent. Riêng chu kỳ thứ 31, phép biến đối tuyến tính được thay 

bằng phép cộng modulo 2 với round key.

4------ Khóa
của chu kỳ

Biến đổi tuyến 
tính

Biến đổi tuyến 
tính

Biến đổi tuyến 
tính

Biến đổi tuyến 
tính

w  V  u  V  \ J \r ' ì r 1 r 1 r_Ị r 1 r_Ị r 1 r Ị r 1r 1 r_J r 1 r 1 r  ̂ r w  1 r w  _w M 1 M  r ỵr

Hoán vị ngược tọa độ

ỊTTTTTTTTTTTTTTTTTTTTTTTTTTTTTTT

Hình 5.10. Chu kỳ thứ i (i = 0, 30)

của quy trình mã hỏa Serpent

Mỗi nửa byte của dữ liệu đầu vào được đưa qua cùng 1 s-box

■LU.U .Ì 1Ì1L U 1LLLLU 1 LLLLLLLLLLLL
Hoán vị tọa độ
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Ở mỗi chu kỳ hàm Rj (i € {0, . . 3 1 } )  chỉ sử dụng một bản sao s-box. Ví dụ: R0 

sử dụng bản sao So, 32 bản sao của s 0 được thực hiện song song. Do đó bản sao 

thứ nhất của So chọn các bít 0, 1, 2 và 3 của BẨ0  © KẢq làm dừ liệu vào và trả ra 4 

bit đầu của vector trung gian, bản sao kế tiếp của So chọn các bit tù’ 4 đến 7 của 

BẤq © KAq làm dữ liệu vào và tó  ra 4 bit kế tiếp của vector trung gian... Sau đó 

sử dụng phép biến đổi tuyến tính để biến đổi vector trung gian này, kết quả cho ra 

BÁ ị. Tương tụ- Rị sử dụng 32 bản sao của Sị thực hiện song song trên BÂ\ © KAị 

và sử dụng phép biến đổi tuyến tính để biến đổi dữ liệu ra, kết quả cho ra tíÂ2.

Xét một s-box Sj ứng dụng vào khối Xị 128 bit. Đầu tiên tách Xị thành 4 từ 32 bít 

x0, x u x2 và Jt3. ứng vói mỗi vị trí của 32 bit, xây dựng một bộ 4 bit tò mồi từ và 

bit ở vị trí x3 là bit cao nhất. Sau đó áp dụng s-box Si vào để xây dựng 4 bit và 

lun kết quả vào các bít tương ứng của Yị= (yữ, y  ị, y  2, _y3).

Phép biến đổi tuyến tính L trên Yị = (yo, y\, y 2, y ỳ  định nghĩa như sau:

Jo<->;o<«  13 
y2< -y 2 < « 3  
yi < -jo © 7 i ® y2

© (y o « 3 )  
y  ỉ <-yi « <  1 

y3 y'3 < «  7
7o<-7o©^1 ©73
y2<-72®y3 ® ( y i « 7 )  
yo < ^yo « < 5  
y2 <— yi « <  22

Bm  <-(vo, y i,y i, 7 3 ) (5.7)
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Trong các biếu thức trên đây, ký hiệu « <  là phép quay trái và «  

là phép dịch trái.

Bộ tám s-box (So.. .£7 ) được sử dụng 4 lần. Do đó sau khi sử dụng s7 ở chu kỳ 7, 

So lại tiếp tục được sử dụng ở chu kỳ 8, Sị ở chu kỳ 9... Ở chu kỳ cuối cùng hàm 

i?3 i hơi khác so với các hàm còn lại: áp dụng s7 vào BẨ^ị © KA3\ 

và XOR kết quả thu được với KAĨ2- Sau đó kết quả BÂ3 2  được hoán vị bằng FP 

cho ra văn bản mã hóa.

Vậy 32 chu kỳ sử dụng 8 s-box  khác nhau, mỗi S-box ánh xạ 4 bit vào thành 4 

bit ra. Mỗi S-box sử dụng 4 chu kỳ riêng biệt và trong mỗi chu kỳ S-box được sử 

dụng 32 lần song song.

Phép hoán vị cuối là nghịch đảo của phép hoán vị đầu. Do đó việc mã hóa có thể 

mô tả bằng công thức sau:

BẢ0  = IP(P)

B Ẳ m  = RÍB Â Ỉ)

c = f p (â í 32)

Rj(X) = L(SẨ,ịX© KẨị)), ỉ = 0 , . . 3 0

R{X) = SẤi(X® KÂi) 0  KẤì2, ỉ'= 31 (5.8)

ở đây SÂị là kết quả khi áp dụng S-box Si mod 8 32 lần song song và L là phép biến 

đổi tuyến tính.
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5.3.5 Quy trình giải mã

32 
chu kỳ

Hình 5.11. Cẩu trúc giải mã
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Quy trình giải mã có khác với quy trìnli mã hóa. Cụ thể là nghịch đảo 

các S-box (S-box -l) phải được sử dụng theo thứ tụ- ngược lại, cũng như nghịch 

đảo của biến đổi tuyến tính và nghịch đảo thứ tự các subkey.

5.4 Phương pháp mã hóa TwoFish

5.4.1 Khởi tạo và phân bố khóa

Giai đoạn tạo khóa phát sinh ra 40 từ khóa mở rộng Kị), Ky) và bốn s-box 

phụ thuộc khóa để sử dụng trong hàm g. Thuật toán Twofish được xây dựng đối 

với chiều dài khóa N=  128, N=  192 và N -  256 bit. Các khóa có chiều dài bất kỳ 

ngắn horn 256 có thể được biến đổi thành khóa 256 bit bằng cách điền các số 0 

vào cho đến khi đủ chiều dài.

Ta định nghĩa k, — N/64. Khóa M  bao gồm 8Ả. byte rrio, Các byte này

được biến đổi thành 2k từ 32 bit.

M = ỉ > w  2’1 ,1 = 0 ,...,2 k - l  (5.9)
7=0

sau đó biến đổi thành hai từ vector có chiều dài k

Me = (Mq, M2, M2k-i)

= (Mh Mị, M2k-\) (5.10)

Một vector gồm k tù' 32 bit thứ 3 cũng được suy ra tò khóa bằng cách lấy ra từng 

nhóm gồm 8 byte trong khóa, xem nhóm các byte này là một vector trên GF(28) 

và nhân vector này với ma trận 4x8 (thu được tù' Reed-Solomon code). Sau đó

154



Các thuật toán ứng cử viên AES

mỗi kết quả 4 byte được xem như một từ 32 bit. Những từ này kết họp lại tạo 

thành vector thứ ba.

/  \  Tìlm8 ị

/ \
Si, 0 / \ mSi+2

- : RS :
.̂.........J

KSi3 j mSi+5
mSi+6

7 )

(5.11)

■V, X - v 2
7=0

*j (5.12)

với ỉ = 0, . . k - 1 và s  = (Sk-U Sk-2, . ■ So)

Cần lưu ý rằng thứ tự các từ trong danh sách s bị đảo ngược. Đối với ma trận 

nhân RS, GF(28) được biểu diễn bằng GF(2)[x]/w(x), vói 

w(x) =X8 + Jt6+Jt3 + Jt2+ 1 là một đa thức tối giản bậc 8 trên GF(2). Phép ánh xạ 

giữa các giá trị byte và các phần tủ' của GF(28) thực hiện tương tụ- như đối vói 

phép nhân ma trận MDS.

Ma trận RS được định nghĩa như sau:

"01 Ả4 55 87 5 A 58 DB 9 E
A4 56 82 F3 \E C6 68 E5
02 Aỉ FC Cỉ 47 AE 3 D 19
A4 55 87 5A 58 DB 9 E 03
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5.4.1.1 Mở rộng đối vói các chiều dài khóa

Twofish chấp nhận bất kỳ chiều dài khóa lên đến 256 bit. Đối vói kích thước 

khóa không xác định 128, 192, 256), các khóa này được thêm vào các sổ 0 cho 

đủ chiều dài xác định. Ví dụ: một khóa 80 bit m0, m 9 sẽ mở rộng bằng các đặt 

rriị- 0 với i = 1 0 , 1 5  và xem nó như khóa 128 bit.

5.4.1.2 Hàmh

Hình 5.12 thế hiện tổng quan về hàm h. Hàm này đưa hai dữ liệu vào, một là từ 

32 bit X  và một là danh sách L = (Zq, Lk_ị) của các tù' 32 bit, kết quả trả ra là 

một từ. Hàm này thực hiện k giai đoạn. Trong mồi giai đoạn, 4 byte, mỗi byte 

thực hiện qua một S-box cố định và XOR với một byte trong danh sách. Cuối 

cùng, một lần nữa các byte này lại được thực hiện qua một S-box cố định và 4 

byte nhân vói ma trận MDS như trong hàm g. Đúng hơn, ta chia các tò thành các 

byte

\ r

với ỉ = 0 , k -  1 vàỹ = 0 , 3 .  Sau đó lân lượt thay thê và áp dụng phép XOR.

J m o d 2 g'

(5.14)

yk , j= xj > j = 0>->3 (5.15)

Nếu k = 4, ta có:

_y3 , o = 4 i ỉ > 4 , o ]  © / 3 , 0

y-ì, 1= Ợo[y4, 1] © h, 1

y \ 2  = qữ\y^,ủ® h ,2 

3 =  ^ l | > 4 , 3]  © / 3 , 3 (5.16)
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Hình 5.12. Hàm h
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Néu&> 3, la có:

72,0=^1  [>3,0] © /2 ,0

yi, 1 =  4o[F3, 1] ®  k  1

yi, 2= ợo[y3,2] © h, 2

yi, 3 = # 1  [ 3̂ , 3 ] © h, 3  (5.17)

Trong mọi trường họp ta có

yo=qi [qoíqòịyĩ, 0] © / 1,0] © /0,0] 

y \ =  qo[qo[qi]y2,1] ©  h, 1] ®  k  1] 

y i = q\Vỉ\ [¿/oly% 2] © /1,2] © k), 2]

y 3 =  q o [ q \  [ q x ì y i ,  3 ]  ©  / 1 , 3 ]  ®  lữ ,  3 ]  ( 5 . 1 8 )

5.4.1.3 S-box phụ thuộc khóa

Mỗi S-box được định nghĩa với 2,3 hoặc 4 byte của dữ liệu đầu vào của khóa tùy 

thuộc vào kích thước khóa. Điều này thực hiện như sau cho các khóa 128 bit:

Sq(x) = qi[q0[q0[x] © So,0] © su0]

Sí(x) = q0[q0[q iM ® s0> 1] 0  su 1]

52(x ) = q\[q\[qữ[x] ® So, 2] ® s 1,2]

S&) = q0[qi[qi[x] © 0̂ , 3 ] © ^1, 3 ] (5-19)
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So s,

ĩ * @ - l
\ % S

<ỉ\
S-box 0 \S S /

f * 0 -
\

...v fl
/
ft...v

\ % \
... «v/1

/ \ S-hnx 1 \S 7 /

...
\

<ỉ\
[}...

q\
S-hnx 2 \S S /

S - Ẽ P <?! \ Vo S-hnx 3 \/ /

Hình 5.13. Mô hình phát sinh các s -b o x  phụ thuộc khỏa

Ở đây Sịj là các byte lấy từ các byte khóa sử dụng ma trận RS. Để ỷ rằng với các 

byte khóa bằng nhau sẽ không có cặp s-box  bằng nhau. Khi mọi si)j=  0 thì 

s0(x) = 4, |> f '(*)]•

Đối với khóa 128 bit, mỗi khóa N/8 bit dùng đế xác định các kết quả hoán vị 1 

byte trong một phép hoán vị riêng biệt. Ví dụ: trường hợp khóa 128 bit, S-box So 

sử dụng 16 bit của key material. Mỗi phép hoán vị So trong 2 16 phép hoán vị được 

xác định riêng biệt, với Si, s2, s3 cũng giống vậy.

5.4.1.4 Các từ khỏa mở rộng Kj

Các từ khóa mở rộng được định nghĩa bằng cách sử dụng hàm h.

p = 224 + 216 + 28 + 2°

Ai = h(2ip, Me)

Bi = ROL(/z((2i+l)p, Mo), 8)

K2i = (A,- + Bị) mod 232

k 2M = ROL((4 + 2Bi) mod 232, 9) (5.20)
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Hình 5.14. Mô hình phát sinh subkey Kj

Hằng số p  sử dụng để nhân đôi các byte, ỉ <E 0 , 2 5 5 ,  ỉp gồm 4 byte bằng nhau, 

mỗi byte ứng với giá trị i. Áp dụng hàm h lên các từ theo dạng này. Đối với Ảị 

các giá trị byte là 2i và đối số thứ hai của h là Me. Tương tự Bị được tính toán, sử 

dụng 2i + 1 như giá trị byte và M() như đối số thứ hai với một phép quay thêm 

trên 8 bit. Các giá trị A ị và Bị tổ hợp thành một PHT (Pseudo-Hadamard 

Transform). Một trong hai kết quả này quay 9 bit nữa. Hai kết quả này tạo thành 

hai từ khóa mở rộng.

5.4.1.5 Các phép hoán vị q() và qi

Các phép hoán vị q0 và q\ là các phép hoán vị cố định trên các giá trị 8 bit. Chúng 

được xây dựng tù’ 4 phép hoán vị 4 bit khác nhau. Đối vói giá trị dữ liệu vào X, ta 

xác định được giá trị dữ liệu ra y  tương ứng như sau:
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do, b0 = [x/16], X mod 16

ứ) = a0 © b0

b\ = ao © ROR4(ố0, 1) © 8a0 mod 16

a2,b 2 = to[a{\, tiibỉ]

«3 = «2 © t>2

Òị = a2 © ROR4 (Z?2 j 1 ) © 8 ^ 2  mod 16

«4, b4 = t2[a3], í3[è3]

y  = 1 6 / > 4  + a 4 (5.21)

Ớ đây ROR4 là hàm quay phải các giá trị 4 bit. Trước tiên, 1 byte được chia thành 

hai nhóm gồm 4 bit. Hai nhóm 4 bit này được kết họp vào trong một bước trộn 

objective. Sau đó, mỗi 4 bit thực hiện thông qua s-box  4 bit cố định của chính nó 

{a\ —>• to, b\ —» t\). Tiếp theo tương tự cho (ứ3  —> t2, 6 3  —» Í3 ) .  Cuối cùng, hai 4 bit 

tái kết họp lại thành 1 byte. Đối với phép hoán vị qo, các s-box  4 bit được cho 

như sau:

Ở đây mồi s-box  4 bit được mô tả bằng một danh sách các mục sử dụng ký hiệu 

hexa (các mục của dữ liệu vào là danh sách có thứ tự tò 0, 1, 15). Tương tự,

đối với <7 ị các s-box  4 bit được cho như sau:

to = [ 8 1 7 D 6 F 3 2 0 B 5 9 E C A 4 ]  
h = [ E C B 8 1 2 3 5 F 4 A 6 7 0 9 D ]  
h  = [ B A 5 E 6 D 9 0 C 8 F 3 2 4 7  1] 
t3 = [ D 7 F 4 1 2 6 E 9 B 3 0 8 5 C A ] (5.22)

to = [ 2 8 B D F 7 6 E 3  1 9 4 0 A C 5 ]
tị = [ 1 E 2 B 4 C 3 7 6 D A 5 F 9 0 8 ]
h  = [ 4 C 7 5  1 6 9 A 0 E D 8 2 B 3 F ]
t3 = [ B 9 5  1 C 3 D E 6 4 7 F 2 0 8 A ] (5.23)
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Ỷ

y

Hình 5.15. Phép hoán vị q

162



Các thuật toán ứng cử viên AES

5.4.2 Quy trình mã hóa

Hình 5.16 thể hiện tổng quan về quy trình mã hóa Two fish. Twofish sử dụng một

cấu trúc tựa Feistel gồm 16 chu kỳ với bộ whitening được thêm vào ở giai đoạn 

trước khi dữ liệu vào và ra. Chỉ các phần tử phi-Feistel là quay 1 bit. Các phép 

quay có thể được đưa vào trong hàm F để tạo ra một cấu trúc Feistel thuần túy.

Văn bản ban đầu đưa vào là bốn từ 32 bit A, B, c , D. Trong bước whitening dữ 

liệu vào, bốn tò này XOR với bốn từ khóa ẪTo„3. Kế đến thực hiện tiếp 16 chu kỳ. 

Trong mỗi chu kỳ, hai từ A, B là dữ liệu vào của hàm g  (đầu tiên tò B được quay 

trái 8 bit). Hàm g bao gồm bốn S-box (mỗi S-box là một byte) phụ thuộc khóa, 

theo sau là bước trộn tuyến tính dựa trên ma trận MDS. Kết họp kết quả trả ra của 

hai hàm g  thông qua biến đổi tựa Hadamard (PHT) rồi cộng thêm vào hai tò khóa 

(K2r+ịi cho A và K2r+9 cho B ở chu kỳ r). Sau đó hai kết quả này XOR vói hai từ c 
và D (trước khi xor từ D với B, từ D được quay trái 1 bit và sau khi XOR tù' c  với 

A, từ c  được quay phải 1 bit). Kế đến hai tò A và c, B và D hoán đổi cho nhau để 

thực hiện chu kỳ kế tiếp. Sau khi thực hiện xong 16 chu kỳ, hoán chuyển trở lại 

hai từ A và c, B và D, cuối cùng thực hiện phép XOR bốn từ Ả, B, C ,D  vói bốn 

từ khóa X 4 ...7  cho ra bốn từ Ả \ B \  c \  D ’ đã được mã hóa.

Chính xác hon, đầu tiên 16 byte của văn bản ban đầu Pq, P\s chia thành bốn từ

P o , P 3 32 bit sử dụng quy ước little—endian.

(5.24)
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Hinh 5.16. Cau true ma hoa

input
w hitening

1
chuky

15
chu ky

H oan vi 
cuoi

output
w hitening
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Trong bước whitening của dữ liệu vào, các từ này XOR với bốn từ của khóa 111Ở 

rộng:

R0,i = P i® K i, i = 0, 3 (5.25)

Với mỗi chu kỳ trong 16 chu kỳ, hai tù' A, B và chỉ số chu kỳ được sử dụng làm

dữ liệu vào của hàm F. Từ c  XOR với tò kết quả thứ nhất của hàm F  và quay 

phải 1 bit. Từ thứ D quay trái 1 bit và XOR với tò kết quả thứ hai của hàm F.

Cuối cùng, hai từ A và c , B và D  hoán dổi cho nhau. Do dó:

(Fr,0, Fr, i) = F(R r,o, R,- ị, r)

r̂t-1,0 = ROR(Rr 2 ® F r 0, 1)

Rr+1,1 =  ROL(/?r 3, 1) ©  Fr> 1

Rr+l, 2 ~  Rr, 0

^ 1,3 = R r ,l (5.26)

r G ( 0 , 1 5 ) ,  ROR và ROL là hai hàm quay phải và trái với đối số thứ nhất là từ 

32 bit được quay, đối số thứ hai là số bit cần quay.

Bước whitening dữ liệu ra không thực hiện thao tác hoán chuyển ở chu kỳ cuối

mà nó thực hiện phép XOR các từ dữ liệu với bốn tò khóa mở rộng.

Q = R 16, (ị+2) mod 4 ©  K i+4, i = 0, 3 (5 .27)

Sau đó, bốn từ của văn bản mã hóa được ghi ra thành 16 byte cữ, C\s sử dụng

quy ước little-endian như đã áp dụng với văn bản ban đầu.

c ,
Ci =

1-/4]
% 8 (¿mod 4) mod 2 , i = 0 , 1 5  (5.28)
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5.4.2.1 Hàm F

2 i 

2 i 

2 i 

2 i
o

M2

-Q-
Mo

M DS

C H

PHf!

2 i+ 1 

2i+ 1 

2i+ 1 

2/+ 1 Aís /U,

M DS «< 8 •& «<9 -I

/?0 -0 - -0 - MDS -B-
PHTÌ

->  Fo

Ã S|

/?1- «< 8 M DS -EB-

Hình 5.17. //Àm F  /25  bỉt)
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Hàm F  là phép hoán vị phụ thuộc khóa trên các giá trị 64 bit. Hàm F  nhận vào ba

đối số gồm hai tò dữ liệu vào Ro và Rị,  và số thứ tự r của chu kỳ dùng đế lựa

chọn các subkey thích họp. Ro được đưa qua hàm g  đế tạo ra Tq. Rị được quay trái 

8 bit, sau đó được đưa qua hàm g  để sinh ra Tị. Ke đến, kết quả T{) và Tị được kết 

hợp sử dụng PHT và cộng thêm hai từ trong bảng khóa mở rộng.

To = g(Ro)

Tx = g(ROL(tf „ 8))

Fo = ự 0 + Tị + K2r,z) mod 232

F\ = Ợữ + 2T\+  K2r¥)) mod 232, (Fq, F\) là kết quả của F. (5.29)

5.4.2.2 Hàm g

Hàm g  là trung tâm của thuật toán Twofish. Từ dừ liệu vào X  được chia thành 4 

byte. Mỗi byte thực hiện thông qua s-box  phụ thuộc khóa của chính minh. Mồi 

s-box  đưa 8 bit dữ liệu vào và đưa ra 8 bit kết quả. 4 byte kết quả được xem như 

một vector có chiều dài bằng 4 trên GF(2X) và vector này nhân vói ma trận MDS 

4 x 4  (sử dụng vùng GF(28) cho việc tính toán). Vector kết quả được xem như 

một tò 32 bit và nó cũng là kết quả của hàm g.

Xi = [X/28'] mod 28, ỉ = 0 , . . 3

/  \

Z1 -- : MDS :
y ,

z 2 y  2
V  ■" V

z  = £ z , .2 * ' (5.30)
i=0
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với Sị là s-b o x  phụ thuộc khóa và z  là kết quả của g. Đế làm rõ vấn đề này, ta 

cần xác định rõ mối quan hệ giữa giá trị của mồi byte với các phần tử của GF(2X). 

Ta biểu diễn GF(2X) dưới dạng GF(2)[x]/v(x) với vộc) = x 8+ x 6+ x5+ x3+ 1 là đa

7

thức cơ sở (primitive) bậc 8 trên GF(2). Phần tử a = ^  ciịX với ãị G GF(2)
j=0

0' = 0 , . . k-1) đồng nhất với giá trị byte ^  dị 2' .

Ta có ma trận MDS cho như sau:

MDS =

(0 1  EF  5 B 5 B 
5 B EF EF  01 

EF  5 B 01 EF  
kEF  01 EF  5 B

(5.31)

ở đây các phần tử được viết dưới dạng giá trị byte hexa.

Ma trận này nhân một giá trị dừ liệu vào 32 bit với các hằng sổ 8 bit, tất cả các 

phép nhân này đều thực hiện trên GF(28). Đa thức X8 + X6 + X5 + X3 + 1 là đa thức 

cơ sở bậc 8 trên GF(2). Chỉ có 3 phép nhân khác nhau được sử dụng trong ma 

trận MDS là:

1. 5Bị6=0101 10112 (thể hiện ứên GF(28) bằng đa thức JC6+X4-X 3 + X + 1

2. EF16=1110 11112 (thể hiện trên GF(28) bằng đa thức

X7 + xố + X5 + Jt3 + X2 + X + 1

3. 0116= 0000 00012 (tương đương với phần tử trong GF(28) bằng 1)
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5.4.3 Quy trình giải mã

Quy trình mã hóa và giải mã của thuật toán Twofish tương tự như nhau. Tuy 

nhiên, quy trình giải mã đòi hỏi áp dụng các subkey theo thứ tự đảo ngược và một 

số thay đổi nhỏ trong cấu trúc mã hóa (Xem Hình 5.18)

Hình 5.18. So sảnh quy trình mã hóa (a) và giải mã (b)

5.5 Kết luận

Với bốn thuật toán trên quy trình mã hóa được thực hiện qua các giai đoạn chính: 

khởi tạo, phân bố khóa và mã hóa. Tương tụ- đối với giải mã cũng thực hiện qua 

các giai đoạn chính: khởi tạo, phân bố khóa và giải mã.

Quy trình khởi tạo và phân bố khóa được thực hiện dựa trên khóa ngưòi sử dụng 

cung cấp để phát sinh bộ subkey phục vụ cho việc mã hóa và giải mã.

Quy trình mã hóa được thực hiện đối với:
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> MARS gồm ba giai đoạn: trộn tói (Forward mixing), Phần lõi chính 

(Cryptographic core) và trộn lùi (Backward mixing).

o Giai đoạn trộn tói gồm phép toán cộng khóa và 8 chu kỳ trộn tới 

không dùng khóa.

o Giai đoạn cốt lõi chính gồm 8 chu kỳ biến đối tói có khóa và 8 chu 

kỳ biến đổi lùi có khóa, 

o Giai đoạn trộn lùi gồm 8 chu kỳ trộn lùi không dùng khóa và phép 

toán trừ khóa.

> RC6 gồm:

o Phép cộng khóa đầu. 

o 20 chu kỳ. 

o Phép cộng khóa cuối.

>  SERPENT gồm:

o Phép hoán vị đầu IP (initial permutation), 

o 32 chu kỳ.

o Phép hoán vị cuối FP (final permutation).

>  TWOFISH gồm:

o Input whitening, 

o 16 chu kỳ. 

o Output whitening.

Dữ liệu vào và ra quy trình mã hóa cũng như giải mã là khối dữ liệu 128 bit.
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Tương quan giữa quy trình mã hóa và giải mã:

o Trong phương pháp MARS và RC6, hai quy trinh này thực hiện tương 

tự nhau (theo thứ tự đảo ngược)

o Trong SERPENT, hai quy trình này khác nhau.

o Trong phương pháp TWOFISH, hai quy trình này gần như giống hệt 

nhau.
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Chương 6
Một số hệ thống mã hóa khóa công cộng

Nội dung của chưong 6 sẽ giói thiệu khái niệm về hệ thống mã hỏa khóa 

công cộng. Phưong pháp RSA nôi tiếng cũng được trình bày chi tiết trong 

chưong này. Ớ cuối chưong là phần so sảnh giữa hệ thống mã hóa quy ước và 

hệ thong mã hóa khóa công cộng cùng vói mô hình kết hợp giữa hai hệ thống 

này.

6.1 Hệ thống mã hóa khóa công cộng

Vấn đề phát sinh trong các hệ thống mã hóa quy ước là việc quv ước chung mã 

khóa k giữa người gửi A và người nhận B. Trên thực tế, nhu cầu thay đổi nội 

dung của mã khóa k là cần thiết, do đó, cần có sự trao đổi thông tin về mã khóa k 

giữa A và B. Để bảo mật mã khóa k, A và B phải trao đổi với nhau trên một kênh 

liên lạc thật sự an toàn và bí mật. Tuy nhiên, rất khó có thể bảo đảm được sự an 

toàn của kênh liên lạc nên mã khóa k  vẫn có thế bị phát hiện bởi người C!

Ý tưởng về hệ thống mã hóa khóa công cộng được Martin Heilman, Ralph 

Merkle và Whitfield Diffie tại Đại học Stanford giới thiệu vào năm 1976. Sau đó,
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phương pháp Diffie-Hellman của Martin Hellman và Whitfield Diffie đã được 

công bố [45]. Năm 1977, trên báo "The Scientific American", nhóm tác giả 

Ronald Rivest, Adi Shamir và Leonard Adleman đã công bố phương pháp RSA, 

phương pháp mã hóa khóa công cộng nối tiếng và được sử dụng rất nhiều hiện 

nay trong các úng dụng mã hóa và bảo vệ thông tin [39]. RSA nhanh chóng trở 

thành chuẩn mã hóa khóa công cộng trên toàn thế giới do tính an toàn và khả 

năng ứng dụng của nó.

Một hệ thống khóa công cộng sử dụng hai loại khóa trong cùng một cặp khóa: 

khóa công cộng (public key) được công bố rộng rãi và được sử dụng trong mã 

hóa thông tin, khóa riêng (private key) chỉ do một người nắm giữ và được sử 

dụng để giải mã thông tin đã được mã hóa bằng khóa công cộng. Các phương 

pháp mã hóa này khai thác những ánh xạ/ mà việc thực hiện ánh xạ ngược /~ ' 

rất khó so với việc thực hiện ánh xạ f .  Chỉ khi biết được mã khóa riêng thì mói có 

thế thực hiện được ánh xạ ngược /  ' .

khóa công cộng khóa riêng

Thông điệp Mã hóa Thông điệp Giải mã Thông điệp
gốc đã mã hóa được giải mã
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Hình 6.1. Mô hình hệ thống mã hóa vói khỏa công cộng

Khi áp dụng hệ thống mã hóa khóa công cộng, người A sử dụng mã khóa công 

cộng đế mã hóa thông điệp và gửi cho người B. Do biết được mã khóa riêng nên 

B mới có thế giải mã thông điệp mà A đã mã hóa. Người c  nếu phát hiện được 

thông điệp mà A gửi cho B, kết hợp với thông tin về mã khóa công cộng đã được 

công bố, cũng rất khó có khả năng giải mã được thông điệp này do không nắm 

được mã khóa riêng của B.

6.2 Phương pháp RSA

6.2.1 Phương pháp RSA

Năm 1978, RX.Rivest, A.Shamir và L.Adleman đã đề xuất hệ thống mã hóa 

khóa công cộng RSA (hay còn được gọi là “hệ thống MIT”). Trong phương pháp 

nàv, tất cả các phép tính đều được thực hiện trên Zn vói n là tích của hai số 

nguyên tố ìẻp  và q khác nhau. Khi đó, ta có (Ịịĩỉ) = ịp -1) (q -1)

T huật toán 6.1. Phương pháp mã hóa RSA

n =pq vói p v ầ q  là hai số nguyên tố lẻ phân biệt.
Cho p  — C — 7Ln và định nghĩa:
K= {((n, p, q, a, b)\ n =pq,p,  q là số nguyên tố, ab = 1 (mod (Ịịn))}

Với mỗi k  = (n, p, q, a, b) e K, định nghĩa:

ek(x) = X mod n và dịịy) = y a mod n, với x ,y  G Z n
Giá trị n và b được công bố, trong khi giá trị p, q, a được giữ bí mật
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Dựa trên định nghĩa phương pháp mã hóa RSA, việc áp dụng vào thực tế được 

tiến hành theo các bước sau:

T huật toán 6.2. Sử dụngphưong pháp RSA

Phát sinh hai số nguyên tố có giá trị lớn p v ầ q  

Tính n =pq  và (ỊÁJÌ) = i p - \ ) { q - \ )
Chọn ngẫu nhiên một số nguyên b (1 < b < ệ(n)) thỏa gcd(Z>, ệ(n)) = 1 
Tính giá trị a = b~x mod ệ(n) (bằng thuật toán Euclide mở rộng)
Giá trị n và b được công bố (khóa công cộng), trong khi giá tr\ p , q , a  được giữ bí 

mật (khóa riêng)

6.2.2 Một số phương pháp tấn công giải thuật RSẢ

Tính chất an toàn của phương pháp RSA dựa trên cơ sở chi phí cho việc giải mã 

bất họp lệ thông tin đã được mã hóa sẽ quá lớn nên xem như không thế thực hiện 

được.

Vì khóa là công cộng nên việc tấn công bẻ khóa phương pháp RSA thường dựa 

vào khóa công cộng đế xác định được khóa riêng tương ứng. Điều quan trọng là 

dựa vào n đế tính p, q của /7, từ đó tính được d.

6.2.2.1 Phương pháp sử dụng ệ(n)

Giả sử người tấn công biết được giá trị (Ịịn). Khi đó việc xác định giá t r ị q 

được đưa về việc giải hai phương trình sau:

n = p -q
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ệ(n) = ( p - \ \ q - \ )  (6.1)

Thay q -  n/p, ta được phương trình bậc hai:

p 2 - { n - ộ { n )  + ì)p  + n = 0 (6.2)

p, q chính là hai nghiệm của phương trình bậc hai này. Tuy nhiên vấn đề phát

hiện được giá trị ệ(n) còn khó hơn việc xác định hai thừa sổ nguyên tố của n.

6.2.2.2 Thuật toán phân tích ra thừa sắ p-1

r

T huật toán 6.3. Thuật toán phân tích ra thừa sô p-1

Nhập n và B

1. a = 2

2. for / = 2 to B do

a = d  mod n

3. d = gcd{a -  1 ,n )

4. ỉf 1 < d < n  then

d  là thừa số nguyên tổ của n (thành công)

else

không xác định được thừa số nguyên tố của n (thất bại)

Thuật toán Pollard p - 1 (1974) là một trong nhũng thuật toán đon giản hiệu quả 

dùng để phân tích ra thừa số nguyên tố các số nguyên lớn. Tham số đầu vào của 

thuật toán là số nguyên (lẻ) n cần được phân tích ra thừa số nguyên tố và giá trị 

giới hạn B.
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Già sử n = p.q (p, q chưa biết) và B là một số nguyên đủ lớn, với mỗi thừa số 

nguyên tố k, k < B A k\(p - 1) => (p -  l)j B\

Ở cuối vòng lặp (bước 2), ta có

a = 2m (mod n) (6.3)

Suy ra

a = 2m (mod p ) (6.4)

Dop\n nên theo định lý Fermat, ta có :

T x = 1 (mod p)  (6.5)

Do ip-\)\B\, nên ở bước 3 của thuật toán, ta có:

a = 1 (mod p ). (6.6)

Vì thể, ở bước 4:

p \ {a - \ ) v ầp \ n ,  (6.7)

nên nếu d  = gcd(a -  1 ,n) thì d = p.

□  Ví dụ: Giả sử n = 15770708441. Áp dụng thuật toán p  -  1 với

B = 180, chúng ta xác định được a = 11620221425 ở bước 3 của thuật

toán và xác định được giá trị d = 135979. Trong trường họp này, việc 

phân tích ra thừa số nguyên tố thành công do giá trị 135978 chỉ có các 

thừa số nguyên tố nhỏ khi phân tích ra thừa sổ nguyên tố:

135978 = 2 x3  X 131 X 173
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Do đó, khi chọn B > 173 sẽ đảm bảo điều kiện 135978 I ổ!

Trong thuật toán p  -  1 có B -  1 phép tính lũy thừa modulo, mỗi phép đòi hỏi tối 

đa 21og25  phép nhân modulo sử dụng thuật toán bình phương và nhân (xem 6.2.6 

- Xử lý số học). Việc tính USCLN sử dụng thuật toán Euclide có độ phức tạp

ơ((log ný). Như vậy, độ phức tạp của thuật toán là o [b  log 5(log n)2 + (log n f  I

Tuy nhiên xác suất chọn giá trị B tương đối nhỏ và thỏa điều kiện (p - 1)|5! là rất

thấp. Ngược lại, khi tăng giá trị B (chẳng hạn như B « y[n ) thì giải thuật sẽ thành 

công, nhưng thuật toán này sẽ không nhanh hơn giải thuật chia dân như trình bày 

trên.

Giải thuật này chỉ hiệu quả khi tấn công phương pháp RSA trong trường họp n có 

thừa số nguyên tố p  mà {p -  1) chỉ có các ước số nguyên tố rất nhỏ. Do đó, chúng 

ta có thể dễ dàng xây dựng một hệ thống mã hóa khóa công cộng RSA an toàn 

đ ố i  với giải t h u ậ t  tấn côngp  -  1. Cách đơn giản nhất là  tìm một s ố  nguyên tố  P \ 

lớn, mà p  = 2p\ + 1 cũng là số nguyên tố, tương tự tìm q x nguyên tố lớn và 

q = 2qx+ 1 nguyên tổ.

6.2.2.3 Bẻ khóa khi biết số mũ d của hàm giải mã

Việc tính ra được giá trị d  không dễ dàng, bỏi vì đây là khóa riêng nên nếu biết nó 

thi có thể giải mã được mọi đoạn tin tương ứng. Tuy nhiên giải thuật này mang ý 

nghĩa về mặt lý thuyết, nó cho chúng ta biết rằng nếu có d  thì ta có thể tính các
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thừa sổ của n. Nếu điều này xảy ra thì người sở hữu khóa này không thể thay đổi 

khóa công cộng, mà phải thay luôn số n.

Nhắc lại: phương trình x2= 1 (mod p) có hai nghiệm (modulo p)\ằ.x = ±1 mod p. 

Tương tự, phương trình X2 = 1 (mod q) có hai nghiệm (modulo q) là JC = ± 1 mod q.

X2 = 1 (mod n) <=> X2 = 1 (modp)  A X2 = 1 (mod q) (6.8)

nên ta có

x2= 1 (m odrì) <=>JC= ± 1 (modp) A JC -i 1 (m odq) (6.9)

Sử dụng lý thuyết số dư Trung Hoa, chúng ta có thể xác định được bốn căn bậc 

hai của 1 modulo n..

Nếu chọn được w là bội số của p  hay q thì ở bước 2 của thuật toán, chúng ta có 

thể phân tích được n ra thừa số nguyên tố ngay. Neu w nguyên tố cùng nhau với 

n, chúng ta tính wr,\\?r,w4'',... cho đến khi tồn tại t sao cho:

w2' = l ( m o d « )  (6.10)

Do ab - 1 = 2sr = 0 (mod ệ(n)) nên w2 r = 1 (mod/ í) . Vậy, vòng lặp while ở 
bước 8 của thuật toán thực hiện tối đa s lần lặp.

Sau khi thực hiện xong vòng lặp while, chúng ta tìm được giá trị v0 thỏa 

Vq = 1 (mod n) hay Vo = ± 1 (mod n). Nếu Vo = -1 (mod n) thì thuật toán thất bại;
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ngược lại, Vo là căn bậc 2 không tầm thường của 1 modulo n  và chúng ta có thể 

phân tích n ra thừa số nguyên tố.

Thuật toán 6.4. Thuật toán phân tích ra thừa số nguyên tổ, 

biết trước giá trị sổ mũ giải mã a 

Chọn ngẫu nhiên w thỏa 1 < w < n -  1 

Tính X = gcd(w, n) 

tf 1 < x < n  then

Chấm dứt thuật toán (thành công với X = q hay x = p )  

end if

Tính a = A(b)

Đặt ab -  1 = 2‘V với r lẻ 

Tính V = wr mod n 

if V = 1 (mod rì) then

Chấm dứt thuật toán (thất bại), 

end if

while V o  1 (mod n) do

v0 =  V

V =  V2 mod n

if Vo = -l(mod n) then

Chấm dứt thuật toán (thất bại).

else

Tính Jt = gcd(v0+ l , n)

Chấm dứt thuật toán (thành công với JC = q hay x=p) .  

end if 

end while
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6.2.2.4 Bẻ khóa dựa trên các tẩn công lặp lại

Siimons và Norris đã chỉ ra rằng hệ thống RSA có thể bị tổn thương khi sử dụng 

tấn công lặp liên tiếp. Đó là khi đối thủ biết cặp khóa công cộng {n, b} và từ khóa 

c  thì anh ta có thế tính chuỗi các từ khóa sau:

Cị=ơ  (mod n)

C2=CịẼ (mod n)

• • •

Ci=q_i‘ (mod n) (6.11)

Neu có một phần tử Cj trong chuồi c  1 , Q  c3 Cị sao cho Cj= c  thì khi đó anh 

ta sẽ tìm được M=Cj.  1 bởi vì:

Cj=Cj.ie (mod n)

C - A f  (mod n) (6.12)

□  Ví dụ: Giả sử anh ta biết {n, b, C}={35, 17, 3},anh ta sẽ tính:

C ị = ơ  (mod n) = 317 (mod 35) = 33

C2=Cịe (mod n) = 3317 (mod 35) = 3 

Vì C2= C n ê n M = C 1 = 33

181



Chưong 6

6.2.3 Sự che dấu thông tin trong hệ thống RSA

Hệ thống RSA có đặc điếm là thông tin không phải luôn được che dấu. Giả sử 

người gởi có e = 17, n = 35. Nếu anh ta muốn gởi bất cứ dữ liệu nào thuộc tập 

sau:

{1, 6, 7, 8, 13, 14, 15,20,21, 22,27,28, 29, 34}

thì kết quả của việc mã hóa lại chính là dữ liệu ban đầu. Nghĩa là, M = M e mod n.

Còn khi p  = 109, q = 97, e = 865 thì hệ thống hoàn toàn không có sự che dấu 

thông tin, bởi vì:

VM, M  = Ả/865 mod (109*97),

Với mồi giá trị n, có ít nhất 9 trường hợp kết quả mã hóa chính là dữ liệu nguồn 

ban đầu. Thật vậy,

M =  h f  mod n (6.1)

hay:

M —A f  modp y ầ M = M e mod q (6.2)

Vói mỗi e, (6.2) có ít nhất ba giải pháp thuộc tập {0, 1, -1}. Để xác định chính 

xác số thông điệp không được che dấu (không bị thay đổi sau khi mã hóa) ta sử

dụng định lý sau: “Nếu các thông điệp được mã hóa trong hệ thống RSA được

xác định bởi số modulus n =p.q (p,q là số nguyên tổ) và khóa công cộng e thì có:

m = [l+gcd(ể-l,/?-l)][l+gcd(ể-l), q-1] thông điệp không bị che dấu.
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Mấu chốt đế có thể giải mã được thông tin là có được giá trị p  và q tạo nên giá trị 

n. Khi có được hai giá trị này, ta có thể dễ dàng tính ra được ậ(n) = ( p - l ) ( q -  1) 

và giá trị a = b~l mod (Ịịn) theo thuật toán Euclide mở rộng. Nếu số nguyên n có 

thể được phân tích ra thừa số nguyên tố, tức là giá trị p  và q có thể được xác định 

thì xem như tính an toàn của phương pháp RSA không còn được bảo đảm nữa. 

Như vậy, tính an toàn của phương pháp RSA dựa trên cơ sở các máy tính tại thời 

điểm hiện tại chưa đủ khả năng giải quyết việc phân tích các số nguyên rất lón ra 

thừa số nguyên tố. Tuy nhiên, vói sự phát triển ngày càng nhanh chóng của máy 

tính cũng như những bước đột phá trong lĩnh vực toán học, phương pháp RSA sẽ 

gạp phải những khó khăn trong việc bảo mật thông tin. Năm 1994, Peter Shor, 

một nhà khoa học tại phòng thí nghiệm AT&T, đã đưa ra một thuật toán có thể 

phân tích một cách hiệu quả các số nguyên rất lớn trên máy tính lượng tử. Mặc dù 

máy tính lượng tử hiện chưa thể chế tạo được nhưng rõ ràng phương pháp RSA 

sẽ gặp phải nhiều thách thức lớn trong tương lai.

6.2.4 Vẩn đề số nguyên tố

Đe bảo đảm an toàn cho hệ thống mã hóa RSA, số nguyên n = p q  phải đủ lớn để 

không thế dễ dàng tiến hành việc phân tích n ra thừa số nguyên tố. Hiện tại, các 

thuật toán phân tích thừa số nguyên tố đã có thể giải quyết được các số nguyên có 

trên 130 chữ số (thập phân). Đe an toàn, số nguyên tố p  và q cần phải đủ lớn, ví 

dụ như trên 100 chữ sổ. vấn  đề đặt ra ở đây là giải quyết bài toán: làm thế nào để 

kiểm tra một cách nhanh chóng và chính xác một số nguyên dương n là số 

nguyên tố hay hợp số?

Theo định nghĩa, một số nguyên dương lí là số nguyên tố khi và chỉ khi n chỉ chia 

hết cho ỉ vần  (ở đây chỉ xét các số nguyên dương). Từ đó suy ra, n là số nguyên
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tố khi và chỉ khi n không có ước số dương nào thuộc đoạn Ị^2,...,ỊVh 

vậy, ta có: n là số nguyên tố <=> Vỉ e 2,..., J n  J , —I\[n = 0(mod/))

. Như

Việc kiểm tra một số nguyên dương n là số nguyên tố theo phương pháp trên sẽ 

đưa ra kết quả hoàn toàn chính xác. Tuy nhiên, thời gian xử lý của thuật toán rõ 

ràng là rất lớn, hoặc thậm chí không thể thực hiện được, trong trường họp n 

tương đối lớn.

6.2.5 Thuât toán Miller-Rabỉn•

Trên thực tế, việc kiếm tra một số nguyên dương n là số nguyên tố thường áp 

dụng các phương pháp thuộc nhóm thuật toán Monte Carlo, ví dụ như thuật toán 

Solovay-Strassen hay thuật toán Miller-Robin; trong đó, thuật toán Miller-Robin 

thường được sử dụng phổ biến hơn. Các thuật toán này đều có ưu điểm là xử lý 

nhanh chóng (số nguyên dương n có thể được kiếm tra trong thòi gian tỉ lệ với 

log2«, tức là số lượng các bit trong biểu diễn nhị phân của n) nhung vẫn có khả 

năng là kết luận của thuật toán không hoàn toàn chính xác, nghĩa là có khả năng 

một họp số n lại được kết luận là sổ nguyên tố, mặc dù xác suất xảy ra kết luận 

không chính xác là không cao. Tuy nhiên, vấn đề này có thể được khắc phục 

bằng cách thực hiện thuật toán một số lần đủ lớn, ta có thể làm giảm khả năng 

xảv ra kết luận sai xuống dưới một ngưỡng cho phép và khi đó, xem như kết luận 

có độ tin cậy rất cao.

Định nghĩa 6.1: Thuật toán thuộc nhóm Monte Carlo được sử dụng trong việc 

khẳng định hay phủ định một vẩn đề nào đó. Thuật toán luôn đưa ra câu trả lời 

và câu trả lòi thu được chỉ cỏ khả năng hoặc là “Có” (yes) hoặc là “Không” 

(no).
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Định nghĩa 6.2: Thuật toán “yes-biased Monte Carlo” là thuật toán Monte 

Carlo, trong đó, câu trả lòi “Có” (Yes) luôn chỉnh xác nhưng câu trả lòi 

“Không” (No) cỏ thê không chính xác.

T huật toán 6.5. Thuật toán Miller-Rabin 

Phân tích số nguyên dương p  dưới dạng n = 2km + 1 vói m lẻ 

Chọn ngẫu nhiên số nguyên dương a G { 1 , 2 , / 7 - 1 }

Tính b = cT modp  

if b = 1 (mod p) then

Kết luận up  là số nguyên tố” và dừng thuật toán 

end if

for / = 0 to k -  1

if b =p -  1 (mod p) then

Kết luận “p là số nguyên tố” và dừng thuật toán

else

b = b2 mod p  

end if 

end for

Kết luận “/? là họp số”

Thuật toán Miller-Rabin là thuật toán “yes-biased Monte Carlo” đối với vị từ “số 

nguyên dương n là họp số”. Xác suất xảy ra kết luận sai, nghĩa là thuật toán đưa 

ra kết luận “« là sổ nguyên tố” khi n thật sự là hợp số, chỉ tối đa là 25%. Nếu áp 

dụng thuật toán k  lần với các giá tri a khác nhau mà ta vần thu được kết luận “n là

1
sô nguyên tô” thì xác suât chính xác của kêt luận này là 1 — — -» 1 , với k  đủ lớn.
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6.2.6 X ử lý số học

Trong phương pháp mã hóa RSA, nhu cầu tính giá trị của biểu thức z = xh mod n 

được đặt ra trong cả thao tác mã hóa và giải mã. Nếu thực hiện việc tính giá trị 

theo cách thông thường thì rõ ràng là không hiệu quả do thòi gian xử lý quá lớn.

Thuật toán “bình phương và nhân” (square-and-multiply) có thể được sử dụng để 

tính giá trị biểu thức z = xh mod n một cách nhanh chóng và hiệu quả

T huật toán 6.6. Thuật toán “bình phưorng và nhân ” đế tính giả trị

z = xb mod n

Biểu diễn b  dưới dạng nhị phân b ịAbi_2. . .b xb ữ, b jG  {0, 1}, 0< ỉ  <  l

z =  1

x = x  mod n 

for 1 = 1-1 downto 0 

z — z mod n 

if bị = 1 then

z = zxx  mod n 

end if 

end for

6.3 Mã hóa quy ước và mã hóa khóa công cộng

Các phương pháp mã hóa quy ước có ưu điếm xử lý rất nhanh so với các phương 

pháp mã hóa khóa công cộng. Do khóa dùng đế mã hóa cũng được dùng đế giải 

mã nên cần phải giữ bí mật nội dung của khóa và mã khóa được gọi là khóa bí
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mật (secret key). Ngay cả trong trường họp khóa được trao đối trục tiếp thì mã 

khóa này vẫn có khả năng bị phát hiện, vấn  đề khó khăn đặt ra đối với các 

phương pháp mã hóa này chính là bài toán trao đổi mã khóa.

Ngược lại, các phương pháp mã hóa khóa công cộng giúp cho việc trao đổi mã 

khóa trở nên dễ dàng hơn. Nội dung của khóa công cộng (public key) không cần 

phải giữ bí mật như đối với khóa bí mật trong các phương pháp mã hóa quy ước. 

Sử dụng khóa công cộng, mã khóa bí mật có thể được trao đối an toàn theo quy 

trinh trong Hình 6.2.

Hình 6.2. Quy trình trao đối khóa bỉ mật 

sử dụng khóa công cộng

Vấn đề còn lại đối với khóa công cộng là làm cách nào xác nhận được chính xác 

người chủ thật sự của một khóa công cộng (xem Chương 10).

Dựa vào Bảng 6.1, chúng ta có thể nhận thấy rằng để có được mức độ an toàn 

tương đương với một phương pháp mã hóa quy ước, một phương pháp mã hóa
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khỏa công cộng phải sử dụng mã khóa có độ dài lớn hơn nhiều lần mã khóa bí 

mật được sử dụng trong mã hóa quy ước. Điều này được thể hiện rõ hơn qua đồ 

thị so sánh chi phí cần thiết để công phá khóa bí mật và khóa công cộng trong 

Hình 6.3. Kích thước mã khóa được tính dựa trên mô hình đánh giá, ước lượng 

chi phí phân tích mật mã do Hội đồng Nghiên cứu Quốc gia Hoa Kỳ (National 

Research Council) đề nghị [43].

Bảng 6.1. So sánh độ an toàn giữa khỏa bỉ mật và khóa công cộng

Phương pháp mã hóa quy ước Phương pháp mã hóa khóa công cộng
Kích thước 

mã khóa (bit)
Thuật toán Kích thước 

mã khóa (bit)
ứng dụng

56 DES 256
70 384 Phiên bản PGP cũ 

(kích thước tối thiểu)
80 SKIPJACK 512 Short DSS, 

PGP “low grade”
96 768 PGP “high grade”
112 3DES với 2 khóa 1024 Long DSS,

PGP “military grade”
128 IDEA, AES 1440
150 2047 PGP “alien grade”
168 3DES với 3 khóa 2880
192 AES 3000
256 AES 4096
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--------------------------------------------- >- Độ dài mã khóa (bits)

Hình 6.3. Đồ thị so sảnh chi phí công phả khóa bí mật 

và khóa công cộng

Trên thực tế, khóa công cộng dễ bị tấn công hơn khóa bí mật. Để tìm ra được 

khóa bí mật, người giải mã cần phải có thêm một số thông tin liên quan đến các 

đặc tính của văn bản nguồn trước khi mã hóa đế tìm ra manh mối giải mã thay vì 

phải sử dụng phương pháp vét cạn mã khóa. Ngoài ra, việc xác định xem thông 

điệp sau khi giải mã có đúng là thông điệp ban đầu trước khi mã hóa hay không 

lại là một vấn đề khó khăn. Ngược lại, đối vói các khóa công cộng, việc công phá 

hoàn toàn có thể thực hiện được với điều kiện có đủ tài nguyên và thời gian xử lý. 

Ngoài ra, để có thể giải mã một thông điệp sử dụng phương pháp mã hóa khóa 

công cộng, người giải mã cũng không cần phải vét cạn toàn bộ không gian mã 

khóa mà chỉ cần khảo sát trên tập con của không gian này.
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Bên canh đó, khóa công cộng còu là mục tiêu tấn công đáng giá đối với những 

người giải mã hơn các khóa bí mật. Khóa công cộng thường dùng để mã hóa các 

khóa bí mật khi thực hiện việc trao đổi mã khóa bí mật. Nếu khóa công cộng bị 

phá thi các thông điệp sau đó sử dụng mã khóa này cũng bị giải mã. Trong khi 

đó, nếu chỉ phát hiện được một mã khóa bí mật thì chỉ có thông điệp sử dụng mã 

khóa này mới bị giải mã. Trên thực tế, mã khóa bí mật thường chỉ được sử dụng 

một lần nên ít có giá trị hon so với khóa công cộng. Tóm lại, mặc dù khóa công 

cộng được dùng để mã hóa các thông tin ngắn nhưng đây lại là các thông tin quan 

trọng.
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Chương 7 
Chữ ký điện tử

Nội dung của chưong 7 sẽ giói thiệu khải niệm về chữ ký điện tử cùng với 

một so phưong pháp chữ ký điện tử phô biến hiện nay như RSA, ElGamal và 

DSS

7.1 Giới thiệu

Chữ ký điện tử không được sử dụng nhằm bảo mật thông tin mà nhằm bảo vệ 

thông tin không bị người khác cổ tình thay đổi để tạo ra thông tin sai lệch. Nói 

cách khác, chữ ký điện tò giúp xác định được người đã tạo ra hay chịu trách 

nhiệm đối với một thông điệp.

Một phương pháp chữ ký điện tử bao gồm hai thành phần chính: thuật toán dùng 

đế tạo ra chữ ký điện tử và thuật toán tương úng đế xác nhận chữ ký điện tử.

Định nghĩa 7.1: Một phưong pháp chữ ký điện tử được định nghĩa là một bộ- 

năm (P, A, K, s, V) thỏa các điều kiện sau:
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1. p  là tập hợp hữu hạn các thông điệp.

2. Ả là tập hợp hữu hạn các chữ kỷ cỏ thể được sử dụng.

3. Không gian khỏa K  là tập họp hữu hạn các khóa có thê sử dụng.

4. Vói mỗi khóa k G K, tồn tại thuật toán chữ kỷ sỉgk G s và thuật toán xác

nhận chừ kỷ tương ứng verk e V. Mỗi thuật toán sỉgk : p —> A và verk : p X A 

—> { tr u e ,  f a l s e }  là  CÁC h à m  th ỏ a  đ i ề u  k iệ n :

Vx e P,Vy G A: ver(x ,y ) = (7.1)

7.2 Phương pháp chữ ký điện tử RSA

Phương pháp chữ ký điện tử RSA được xây dựng dựa theo phương pháp mã hóa 

khóa công cộng RSA.

Thuật toán 7.1. Phưong pháp chữ ký điện tử RSA

n=pq  với p  và q là hai số nguyên tố lẻ phân biệt.

Cho p  = c = Z n và định nghĩa:

K= {{(n, p, q, a, b): n =pq,p, q là số nguyên tố, ab = 1 (mod ệ{n))} 

Giá trị n và b được công bố, trong khi giá trịp ,q ,a  được giữ bí mật. 

Với mỗi K  = (n, p, q, a, b) G K, định nghĩa:

sigx(x) = xa mod n

veriẶx, ỳ) = true <=> Jt =yh (mod li), với x ,y  G Zn
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7.3 Phương pháp chữ ký điện tử EIGamal

Phương pháp chữ ký điện tử ElGamal được giới thiệu vào năm 1985. Sau đó, 

Viện Tiêu chuẩn và Công nghệ Quốc gia Hoa Kỳ (NIST) đã sửa đổi bổ sung 

phương pháp này thành chuẩn chữ ký điện tử (Digital Signature Standard- DSS). 

Khác với phương pháp RSA có thế áp dụng trong mã hóa khóa công cộng và chữ 

ký điện tử, phương pháp ElGamal được xây dựng chỉ nhằm giải quyết bài toán 

chữ ký điện tử.

7.3.1 Bài toán logarit rời rạc

Phát biểu bài toán logarit rời rạc: Cho số nguyên tố p, gọi a  € Zp là phần tử sinh 

(generator) và /3 G Zp*. cần xác định số nguyên dương a e Zp_\ sao cho

ot = Ị5 (mod p) (7.2)

Khi đó, a được ký hiệu là logaỊ3.

Trên thực tế, bài toán logarit rời rạc thuộc nhóm NP hay nói cách khác, chưa có 

thuật toán có thời gian đa thức nào có thể giải quyết được vấn đề này. Với p  có 

tối thiếu 150 chữ số và p  -  1 có thừa sổ nguyên tố đủ lớn, phép toán lũy thừa 

modulo p  có thể xem như là hàm 1 chiều hay việc giải bài toán logarit rời rạc trên 

Zp xem như không thể thực hiện được.
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7.3.2 Phương pháp ElGamal

Trong phương pháp ElGamal, một thông điệp bất kỳ có thế có nhiều chừ ký họp 

lệ khác nhau.

Thuật toán 7.2. Phương pháp chữ ký điện tử ElGamal 

Cho p  là số nguyên tố sao cho việc giải bài toán logarit rời rạc trên zp xem như 

không thể thực hiện được. Cho a  € Zp* là phần tò sinh.

Cho p  = Zp, Ả = z p*x Zp-\ và định nghĩa

K= {{p, a,a, P)\ p  = a  (mod p ) }

Giá trị p, a  và Ị5 được công bố, trong khi giá trị a được giữ bí mật.

Với mỗi K  = (p, a, a, (ỉ) e K  và một số ngẫu nhiên (được giữ bí mật) k G Zp_ 1*, 

định nghĩa:

sigtix.k) = (r, ổ)

vói

ỵ = ot mod p

s  ={x -aỵ) k _! mod (p - 1)

Vói X , ỵ <E Zp và ổ G Zp_i, định nghĩa

ver/dpc, ỵ, ỏ) = true <=> (3 yỵ = a  x (mod p)

7.4 Phương pháp Digital Signature Standard

Phương pháp Digital Signature Standard (DSS) là sự cải tiến của phương pháp 

ElGamal. Phương pháp này được công bố trên Federal Register vào ngày 19
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tháng 5 năm 1994 và chính thức trở thành phương pháp chuẩn từ ngày 1 tháng 12 

năm 1994.

Thuật toán 7.3. Phương pháp Digital Sinature Standard 

Cho p  là số nguyên tố 512-bit sao cho việc giải bài toán logarit ròi rạc trên Zp 

xem như không thể thực hiện được và q là sổ nguyên tố 160-bit là ước số của 

p - l .  Cho a  €E Zp* là căn bậc q của 1 modulop.

Cho p  = Zq, Ả = zq x Zq và định nghĩa

K =  { (p, q, a,a,/J):J3=(/(m oáp) }

Giá ứịp, q, avầ  fỉ  được công bố, trong khi giá trị a được giữ bí mật.

Với mỗi K = ( p ,  a, a, ịĩ) G K  và một số ngẫu nhiên (được giữ bí mật) k G zq , 
định nghĩa:

sigdx,k) = (ỵ, ổ)

với

Ỵ = (a  modp) mod q

ỏ =ịx + aỷ) k _1 mod q 

Với X G z *  và ỵ, ổ e Zq, định nghĩa

verK (x,ỵ,ổ) = true <=> ịae' / iổ2 mod /?)mod q = Ỵ 

với e\ = XỎA mod q v ầ e 2 = ỵôA mod q

Một văn bản điện tử, ví dụ như các họp đồng kinh tế hay di chúc thừa kế, có thể 

cần được kiểm tra để xác nhận chữ ký nhiều lần sau một khoảng thời gian dài nên 

vấn đề an toàn đối với chữ ký điện tô cần phải được quan tâm nhiều hơn. Do mức 

độ an toàn của phương pháp ElGamal phụ thuộc vào độ phức tạp của việc tìm lời
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giải cho bài toán logarit ròi rạc nên cần thiết phải sử dụng số nguyên tổ p  đủ lớn 

(tối thiểu là 512-bit [43]). Nếu sử dụng số nguyên tố p  có 512 bit thì chữ ký điện 

tủ' được tạo ra sẽ có độ dài 1024-bit và không phù họp với các ứng dụng sử dụng 

thẻ thông minh vổn có nhu cầu sử dụng chữ ký ngắn hơn. Phương pháp DSS đã 

giải quyết vấn đề này bằng cách dùng chữ ký điện tử 320-bit trên văn bản 160-bit 

với các phép tính toán đều được thực hiện trên tập con có 2160 phần tử của Zp* với 

p  là số nguyên tố 512-bit.

196



Phương pháp ECC

Chương 8 
Phương pháp ECC

Trong chương 6 và 7, chủng ta đã tìm hiểu về về khái niệm và một số 

phirong pháp cụ thể phổ biến trong hệ thống mã hóa khóa công cộng và chừ ký 

điện tử. Trong chưong này, chủng ta sẽ tìm hiểu về việc ứng dụng lý thuyết toán 

học đường cong elliptic (elliptic curve) trên trường hữu hạn vào hệ thống mã 

hóa khóa công cộng.

8.1 Lý thuyết đường cong elliptic

Hệ thống mã hóa khóa công cộng dựa trên việc sử dụng các bài toán khó giải 

quyết. Vấn đề khó ở đây chính là việc sổ lượng phép tính cần thiết để tìm ra một 

lời giải cho bài toán là rất lớn. Trong lịch sử 20 năm của ngành mã hóa bất đối 

xứng đã có nhiều đề xuất khác nhau cho dạng bài toán như vậy, tuy nhiên chỉ có 

hai trong số các đề xuất đó còn tồn tại vũng đến ngày này. Hai bài toán đó bao 

gồm: bài toán logarit rời rạc (discrete logarithm problem) và bài toán phân tích 

thừa số của số nguyên.
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Cho đến năm 1985, hai nhà khoa học Neal Koblitz và Victor s. Miller đã độc lập 

nghiên cứu và đưa ra đề xuất úng dụng lý thuyết toán học đường cong elliptic 

(elliptic curve) trên trường hừu hạn [35].

Đường cong elliptic -  cũng như đại số hình học -  được nghiên cứu rộng rãi trong 

vòng 150 năm trở lại đây và đã đạt được một số kết quả lý thuyết có giá trị. 

Đường cong elliptic được phát hiện lần đầu vào thế kỷ 17 dưới dạng công thức 

Diophantine: y 2 -J f3 = c với c e l i .

Tính bảo mật của hệ thống mã hóa sử dụng đường cong elliptic dựa trên điếm 

mấu chốt là độ phức tạp của bài toán logarit rời rạc trong hệ thống đại số. Trong 

suốt 10 năm gần đây, bài toán này nhận được sự quan tâm chú ý rộng rãi của các 

nhà toán học hàng đầu trên thế giới. Không giống như bài toán logarit rời rạc trên 

trường hữu hạn hoặc bài toán phân tích thừa số của số nguyên, bài toán logarit ròi 

rạc trên đường cong elliptic chưa có thuật toán nào có thòi gian thực hiện nhỏ 

hơn cấp lũy thừa. Thuật toán tốt nhất được biết cho đến hôm nay tốn thời gian 

thực hiện cấp lũy thừa [27].

8.1.1 Công thức ỊVeierstrasse và đường cong elliptic

Gọi K là một trường hữu hạn hoặc vô hạn. Một đường cong elliptic được định 

nghĩa trên trường K bằng công thức Weierstrass:

y 2+aìxy + aĩy  = x ĩ +a2x 2+a4x + a6 (8 .1)

trong đó ax,a2,aì ,a4,a5,a6 G K .
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Đường cong elliptic trên trường K được ký hiệu E(K). số lượiig các điểm nguyên 

trên E ký hiệu là #E(K), có khi chỉ đon giản là #E. Đối với từng trường khác 

nhau, công thức Weierstrass có thể được biến đối và đơn giản hóa thành các dạng 

khác nhau. Một đường cong elliptic là tập họp các điếm thỏa công thức trên.

y

ỵ 2 = x 3-4 x  +0.67 

Hình 8.1. Một ví dụ về đường cong ellỉptic

8.1.2 Đường cong elliptic trên trường R2

Đường cong elliptic E trên trường số thực R là tập họp các điếm (x, y ) thoả mãn 

công thức:

y2 = X3 + CL4X + 06 với «4, «6 e R (8.2)

cùng với một điểm đặc biệt o  được gọi là điếm tại vô cực (cũng là phần tử 

identity). Cặp giá trị (x, ỳ) đại diện cho một điểm trên đường cong elliptic và tạo
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nên mặt phẳng lụa độ hai chiều (affine) R X R. Đưừng cong elliplic E Irên R2 

được gọi là định nghĩa trên R, ký hiệu là E(R). Đường cong elliptic trên số thực 

có thể dùng để thể hiện một nhóm (E(R), +) bao gồm tập họp các điểm 

(x,y) <E R x  R với phép cộng + trên E{R).

8.1.2.1 Phép cộng

Phép cộng điểm (ESƯM) được định nghĩa trên tập E{R) của các điểm (x, ỳ). Điểm 

tại vô cực o là điểm cộng với bất kỳ điểm nào cũng sẽ ra chính điếm đó.

Như vậy,. VP(x, ỳ)  e E (R ), P + 0  = 0  + P = P :

y

>'2 = - 6x + 6

9

Hình 8.2. Điêm Ở vô cực

(8.3)
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Như vậy, tương ứng với một giá trị X  ta sẽ có hai giá trị tọa độ y .

Điếm (x, - y) ký hiệu là -P  e E(R), được gọi là điếm đối của p  với: 

P + (-P) = (x,y) + (x,-y) = 0 (8.4)

Phép cộng trên E{R) đựợc định nghĩa theo phương diện hình học. Giả sử có hai 

điểm phân biệt p  và Q, p, Q e  E(R). Phép cộng trên nhóm đường cong elliptic là 

P + Q = R ,R  e  E(R).

p  (-2.35, -1.86)

-R (3.89, 5.62) 
R  (3.89, -5.62)

P + Q = R =  (3.89, -5.62).

V2 = X3 - Ix  

Hình 8.3. Phép cộng trên đưòĩig cong elliptỉc

Đe tìm điểm R, ta nối P vầ Q  bằng đường thẳng L. Đường thẳng L sẽ cắt E tại ba 

điếm p, Q và -R(x, ỷ). Điểm R(x, -y) sẽ có tung độ là giá trị đối của^.
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Thế hiện phép cộng đường cong elliptic dưói dạng đại số, ta có:

P = (xhy l)

Q = (x2,yì)
R= P + Q = (X3,y3) 

trong đó p, Q, R € E(R) và:

*3 =  o 2 - X \  —x 2

yĩ = ỡ ix ỉ+ x ^ - y i

6 = ———  nếui3 ^  Q 
x 2 -X ,

<1 2

hoặc 6 = — -----—  nếu p  = Q
2

Thuật toán cộng trên đường cong elliptic được the hiện như sau:

Thuật toán 8.1: Thuật toán cộng điếm trên đưòng cong elliptic

Input:

Đường cong elliptic E(R)với các tham s ố  a4, a6 <E E(R) ,

Điểm p  = (xu yi) e E(R) và Q = (*2, e £(i?)

Output: R = p  + Q, R = (x3, ̂ 3) € £(7?)

If  p  = ơ  then R <-Q  và t à  về giá trị R 

Tf Q = o  then R <—P và trả về giá trị R 

If  X\ = x 2 then

If y x =y2 then

0 3-X) + a4
2y1

(8.5)

(8.6)

(8.7)

(8.8)
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else if y x = -y 2 then

R <—0  và trả về R,

else

fì<- ỵ i z l ±
x 2 —xỉ

end if

JC3 = 02 -  Xỉ -  x2 

ỵ3 = 9(xl +x3) - y i

Tra về (*3, y3) = R

8.1.2.2 Phép nhân đôi
p (2, 2.65)
-R (-1.11, -2.64) 
R  (-1.11, 2.64)

2P = R=  (-1.11, 2.64).
X

y 2 = X3 - 3x + 5

Hình 8.4. Phép nhân đôi trên đưòng cong elỉỉptic
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Xél phép nhân đôi (EDBL): nếu cộng hai điểm p, Q e E(R) với p  — Q thì đưừng 

thẳng L sẽ là tiếp tuyến của đường cong elliptic tại điểm p. Trường họp này điểm 

-R  sẽ là giao điểm còn lại của L với E. Lúc đó R = 2p.

8.1.3 Đường cong elliptic trên trường hữu hạn

Đường cong elliptic được xây dựng trên các trường hữu hạn. Có hai trường hữu 

hạn thường được sử dụng: trường hữu hạn Fq với q là số nguyên tố hoặc q là 2m 

(m là sổ nguyên).

Tùy thuộc vào trường hữu hạn Fq, với mồi bậc của q, tồn tại nhiều đường cong 

elliptic. Do đó, với một trường hữu hạn cổ định có q phần tử và q lớn, có nhiều sự 

lựa chọn nhóm đường cong elliptic.

8.1.3. ỉ  Đường cong elliptỉc trên trưòng Fp (p là số nguyên tố)

Cho p  là số nguyên tổ (p > 3), Cho a, b G Fp sao cho 4a + 21 b2 Ị  0 trong trường 

Fp. Một đường cong elliptic E(Fp) trên Fp (được định nghĩa bỏi các tham số a và 

b) là một tập họp các cặp giá trị ộc, y) (x, y  G Fp) thỏa công thức

y2 = X3, + ax + b (8.9)

cùng với một điểm o  — gọi là điểm tại vô cực. số lượng điểm của E(Fp) là #E(Fp) 

thỏa định lý Hasse:

p  + \ - 2 j]>  < # E (F P)<  p  + \ + 2 j p  ( 8 . 10)
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Các phép toán của đường cong elliptic trên Fp cũng tương tự với E(R). Tập họp 

các điểm trên E(Fp) tạo thành một nhóm thỏa các tính chất sau:

o Tính đóng: V a, b e G, a + b G ơ.

o Tính kết họp: Các phép toán trong nhóm có tính kết hợp.

Do đó, (a + tí) + c = a + (b + c).

o Phần tử trung hòa: có một giá trị 0 e ơ  sao cho a + 0 = 0 + ứ = a ,V í ỉe  G.

o Phần tử đối: V a e ơ ,3 - a e G  gọi là số đổi của a, sao cho

—a + a = a + (-a) = 0 .

Bậc của một điềm A trên E(FP) là một số nguyên dương r sao cho:

A + A + ... + A = 0  (8.11)

8.1.3.2 Đường cong ellỉptỉc trên trường F^m

Một đường cong elliptic E{ F  m ) trên F  được định nghĩa bởi các tham sổ 

a,b  G F  (với b Ỷ 0) là tập các điểm (x, y ) với X e F  m , y  e F  thỏa công 

thức:

y2 +xy = JC3 + ax2 + b (8.12)

cùng với điếm o  là điểm tại vô cực. số lượng các điếm thuộc E( F  ,)  ký hiệu

#E( F  ) thoả định lý Hasse:
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q +1 - 2 ^  <#E(F2m )< q +1 + 2 ^  (8.13)

trong đó q = 2m. Ngoài ra, #E( F  ) là số chẵn.

Tập hợp các điểm thuộc E( F  m ) tạo thành một nhóm thỏa các tính chất sau: 

o 0 + 0 = 0

o (x , y) + 0  = (x, ỳ), V(x, ỳ) G E( Fr „ )

o (x, y) + (x, X +y) = o , V(x, y) G E( F  m ). Khi đó, ộc, X  + y) là điểm đổi của 

(x, y) ữên E( Fr , ))

Việc xử lý được thực hiện trên hai hệ tọa độ khác nhau: hệ tọa độ affine và hệ tọa 

độ quy chiếu. Với các hệ tọa độ khác nhau, việc tính toán trên đường cong cũng 

khác nhau.

❖ Các phép toán trên đường cong elliptic trong hệ tọa độ affine

Hệ mã hóa đường cong elliptic dựa trên bài toán logarit rời rạc trên E( F  m ) và

các tính toán cơ bản trên đường cong elliptic. Phép nhân được thể hiện là một dãy 

các phép cộng và phép nhân đôi các điếm của đường cong elliptic. Giống như các 

phép tính trên đường cong elliptic trên số thực, phép cộng và phép nhân đôi được 

định nghĩa trên hệ tọa độ.
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Xét đường cong elliptic E trên F  m trong hệ tọa độ affine. Cho p  = (X\, y ì ) ,  

Q = (JC2, J 2) là hai điếm trên đường cong elliptic E{ F  ). Điểm đối của p  là 

- P = ( x hy ỉ + X ị )  e £ (F 2„ ).

Nếu Qị-PMP + Q = R = (JC3,* )  e £(  F ).

N ếu P ^  Ổ thì
X, +x2 

X - ị — O  +  0  +  "I" @2

j ; 3 = ( x ,  + X 3)ớ  +  X3 +  _V1

(8.14)

Nếu p  = ịg thì
ớ = - ^  + x

Xj — 0 ~\r 0
y3 = xf + (ớ + l)x3

(8.15)

?
Thuật toán 8.2: Thuật toán cộng điêm trong hệ tọa độ affine

Input:

Đường cong elliptic E( F  )với các tham số a2, a6 e F  , 

Điểm p  = (xu y x) € £ ( F 2„, ) và Ổ = (*2, 72) e  E( Fr , ) 

Output: R = p  + Q, R = (xĩ, y ĩ) GẼ(  Fim )

If p  = o  then R <—Q và trả về giá trị R 

If Q = o  then R <—P và t á  về giá trị R 

Ifjt'i =x2 then 

If y { =y2 then
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0 ^ y ±  + x vàx3<- e L + 0 + a2

Else If y2 =Xị+ y\ then

R <—0  và trả về R,

End If

+ ̂ 2Ớ<-
X, + x 2

E n d lf

Xị ớ 2 + 6 + X] + X2 + Ü2

<— (*1 +x3)<9+x3 + y  1 

Trả về (x3, _y3) = R

❖ Các phép toán đường cong ellỉptỉc trong hệ tọa độ chiếu

Đường cong E{ F  m )có thể được xem là tương đương với tập hợp các điểm 

E{ F  m ) trên mặt phẳng chiếu p 2( F  , ) thỏa mãn công thức:

Ỷ z  + xyz = X3 + + a V  (8.16)

Sử dụng hệ tọa độ chiếu, thao tác tính nghịch đảo cần cho phép cộng và phép 

nhân đôi điểm trong hệ affine có thế được loại bỏ.
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❖ Chuyển đổi giữa hệ tọa độ affine và hệ tọa độ chiếu

Mọi điếm (a, b) G E (F  ) trong hệ tọa độ affine có thế được xem là bộ ba

ột, y, z) trong E{ F  ) trong hệ tọa độ chiếu với x = a ,y  = b ,z=  1. Hơn nữa, một

điểm (íx, ty, tz) trong hệ tọa độ chiếu với t Ỷ 0 được xem như trùng với điểm 

(x, y, z). Như vậy, chuyển đối giữa hệ affine và hệ tọa độ chiếu như sau:

M(a, b) = M'(a, b, 1) (8.17)

N(p,q,r) = N ( P í ị )  = N ( P , l )  (8.18)
r ’ r ’ r r

❖ Các phép toán đường cong trong hệ tọa độ chiếu

Phương pháp trình bày công thức của phép cộng và nhân đôi trong hệ tọa độ 

chiếu tương tự vói hệ tọa độ affíne.

Cho F  = (x{: y\.Zị) e E { F „ , ), ợ  = (pc2: y2 : z2) e F ( F „ ,) và p  Ỷ - Ợ  trong đó 

F, Q  thuộc hệ tọa độ quy chiếu.

Do P' = {xjz\ : y xizx : 1), ta có thể áp dụng công thức cộng và nhân cho điểm 

P(xi/zi, yi/zi) và Q (x2, yi) cho E (F  „,) trong hệ aíĩĩne để tim P ’ + ợ  = R'

t a : / 3: 1).
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Từ đó ta có:

, B 2 B A
X  , — — — H------1--------- h ứ ,

A A Z| 2 (8.19)

y  3= —(—l+^'3 )+ ^ '3+ —
A z x Zj

Trong đó A = (x2zi + Xi) và 5  = (y2zi + _Vi). Đặt z3 = A3Z\ và *3 = X3Z3,_y3 = .y 3Z3, 

nếu p  + Q = (*3:73: Z3) thì:

*3 = ÆD,

yi = CD + A \B x x + 4yi) (8.20)

Z3 =^43Z1

với C = i4 + B \à .D  = A2(A +a2z\) + z\BC.

Tương tự 2p  = (x3 : _y3 : z3) với

x3 = AB,

yT,=x\AA+B{x\2+y\Z\+Ä) (8.21)

Z2 = Aî

Trong đó A = X ị Z \  và B = ứ6Zị4 + X,4. Điểm kết quả có thể được chuyển trở lại sang 

hệ affine bằng cách nhân với z f \  Như vậy sẽ không có thao tác tính nghịch đảo 

trong hệ tọa độ chiếu. Do đó, chỉ cần 1 phép nghịch đảo sau một dãy các phép 

cộng và nhân đôi để chuyển sang hệ affine.
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Bảng 8.1. So sánh so lượng các thao tác đối với các phép toán 

trên đường cong elliptic trong hệ tọa độ Affine và hệ tọa độ chiếu

Thao tác Toa đô affine Toa đc 1 • A
1 chiêu

ESUM EDBL ESUM EDBL
Nhân 2 2 13 7
Nghịch đảo 1 1 0 0

8.1.3.3 Phép nhân đưòng cong

Thuật toán 8.3: Thuật toán nhân đỉêm trong hệ tọa độ affine 

Input: p  G Eị Fr , ) và c e Fr ,

Output: Q = c x P

c = ' Z l 0bt2l , bi e {0, 1 } A = 1  

Q < -P
for i = n-ì downto 0

Gán Q < -Q  + Q (AffineEDBL) 

if bị = 1 then

Gán Q <—Q + p  (AffineESƯM) 

end if 

end for 

Trả về Q

Phép nhân được định nghĩa như một dãy các phép cộng.

Q = c X p  = P + P+... + P
V
c

(8.22)
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Thuật toán 8.4: Thuật toán nhân điểm trong hệ tọa độ c h i ể u

Input: p  e E( Fr , ) and c G Fr ,

Output: Q = c x  p

c = z  "=(A2' ’ bi G {°»1> A = 1

Biểu diễn p  trong hệ tọa độ chiếu: p

Gán Q  <— p

for ỉ = n-\ downto 0

Q' <- Q  + Ợ  (Projective EDBL) 

if bị — 1 then

Ợ  <- Ợ  + p  (Projective ESUM) 

end if 

end for

Biểu diễn Ợ  trong hệ tọa độ affine, ta được Q 

Trả về Q

8.1.4 Bài toán logarit rời rạc trên đường cong elliptic

Bài toán logarit ròi rạc trên đường cong elỉỉptỉc (ECDLP): Cho E là một

đường cong elliptic và p  E E là một điểm có bậc n. Cho điểm Q e  E, tìm số 

nguyên dưcmg m (2 < m < n -2 )  thỏa mãn công thức Q = m  X p.

Hiện nay chưa có thuật toán nào được xem là hiệu quả để giải quyết bài toán này. 

Đế giải bài toán logarit rời rạc trên đường cong ellipse, cần phải kiếm tra tất cả 

các giá trị m e  [2..n -  2]. Nếu điếm p được chọn lựa cấn thận với n rất lớn thi

việc giải bài toán ECDLP xem như không khả thi. Việc giải bài toán ECDLP khó
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khăn hơn việc giải quyết bài toán logarit rời rạc trên trường số nguyên thông 

thường [2].

8.1.5 Áp dụng lý thuyết đường cong elliptic vào mã hóa

Các lý thuyết toán học nền tảng của đường cong elliptic được các nhà khoa học 

áp dụng khá hiệu quả vào lĩnh vực mã hóa, bảo mật (Elliptic Curve Cryptography 

- ECC). Các kết quả nghiên cún về đường cong elliptic đã được sử dụng trong 

quy trình mã hóa dữ liệu, trao đổi khóa và ký nhận điện tử .

8.2 Mã hóa dữ liệu

Mô hình mã hóa dữ liệu sử dụng đường cong elliptic (Elliptic Curve Encryption 

Scheme - ECES) bao gom 2 thao tác: mã hóa và giải mã.

Trước khi thực hiện việc mã hóa dữ liệu với Elliptic Curve, người gỏi và người 

nhận cần phải sở hữu một cặp khóa công cộng -  khóa riêng. Các giá trị sau được 

quy ước chung giữa người gởi và người nhận, gọi là các tham số chung của hệ 

thống mã hóa:

• Đường cong elliptic curve E.

• Điểm P , P g E .  Điểm p  có bậc n (n X p  = O).
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Quá trình tạo khóa được thực hiện như sau:

• Chọn một số nguyên bất kỳ d, d <E [2,11 -  2]. Đây chính là khóa riêng.

• Tính giá trị của điếm Q = d x  p  e E. Đây chính là khóa công cộng.

8.2.1 Thao tác mã hóa

Thao tác mã hóa sẽ mã hóa một thông điệp bằng khóa công cộng của người nhận 

và các tham số đường cong đã được quy ước thống nhất chung giữa người gởi

(B) và người nhận (A).

Trình tự mã hóa được thực hiện như sau:

• B sử dụng khóa công cộng của A (QÀ)-

• B chọn một số nguyên bất kỳ k e [2,72-2].

• B tính giá trị của điếm ỘC), Vị) = k X p.

• B tính giá trị của điểm (x2, yì) = k x  QAJC2 là giá trị bí mật sẽ được sử dụng 

đế tạo khóa mã hóa thông điệp.

• B tạo mặt nạ (mask) Y từ giá trị bí mật x2. Giá trị của Y được tạo thành từ 

một hàm mask generation. Tùy theo việc cài đặt hàm mask generation mà 

Y sẽ có giá trị khác nhau. Y chính là khóa quy ước đế mã hóa thông điệp.

• B tính giá trị c  = d>(7, M). c  chính là thông điệp đã được mã hóa. Thông 

thường, 0 (7 ,M) = Y ® M.

• B gởi cho A thông điệp đã mã hóa c  cùng với giá trị (xi, _yi).

214



Phương pháp ECC

Giá trị k và (x i ,  y ì )  được tạo ra không phải khóa riêng và khóa công cộng để giao 

dịch của B. Đây là cặp khóa công cộng -  khóa riêng được phát sinh nhất thời 

(one-time key paừ) nhằm mã hóa thông điệp. Mỗi một thông điệp mã hóa nên sử 

dụng một cặp khóa công cộng -  khóa riêng được phát sinh ngầu nhiên.

8.2.2 Kết hợp ECES với thuật toán RỊịndael và các thuật toán mở rộng

Trong ECES, thông ihưừng hàm mã hóa o  Ihực hiện thao tác XOR khóa với 

thông điệp. Trên thực tế, để tăng độ an toàn của thuật toán mã hóa, các hệ thống 

mã hóa bằng đường cong ellipse thay thế thao tác XOR thông điệp vói khóa bằng 

cách kết họp với một thuật toán mã hóa đối xúng hiệu quả hơn. Trong [27] trình 

bày phương pháp ECAES chính là sự kết họp ECES với AES. Chúng ta cũng có 

thể sử dụng các thuật toán mở rộng 256/384/512-bit và 512/768/1024-bit trong 

quá trình mã hóa của ECES để tạo ra một hệ thống mã có độ an toàn rất cao.

8.2.3 Thao tác giải mã

Bằng việc sử dụng các tham số quy ước kết họp với khóa bí mật của người nhận 

(A) và giá trị (jCj, yì), A thực hiện giải mã thông điệp được mã hóa bằng ECES

(C) theo trình tự sau:

Trình tự giai mã:

• A nhận giá trị (x ị, yi).

• A tính giá trị của điểm (X2,yỉ) = đ x  (.Xi, _yi). x2 là giá trị bí mật sẽ được sử 

dụng đế tạo khóa giải mã thông điệp.
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• Sử dụng cùng mộl hàm tạo mặt nạ (mask function) như đã sử dụng ở giai 

đoạn mã hóa, A tạo mặt nạ Y từ giá trị bí mật x2. Y chính là khóa bí mật để 

giải mã.

• A giải mã thông điệp c để lấy thông điệp A/ban đầu bằng cách tính giá trị 

M=  o - \ c ,  Y). Thông thường, 0 “'(C, Y) = c ®  Y.

8.3 Trao đổi khóa theo phương pháp Diffie - Heilman sử dụng lý 
thuyết đường cong elliptic (ECDH)

8.3.1 Mô hình trao đổi khóa Diffie-Hellman

Năm 1976, Whitfield Diffie và Martin Hellman đã đưa ra một giao thức để trao 

đổi các giá trị khóa quy ước giữa các đổi tác trên đường truyền có độ bảo mật 

trung bình. Sự ra đời của giao thức trao đổi khóa Diffie-Hellman được xem là 

bước mở đầu cho lĩnh vực mã hóa khóa công cộng.

Giao thức này dựa trên nguyên lý của bài toán logarit rời rạc trên trường số 

nguyên hữu hạn. Các thao tác thực hiện trao đối khóa Diffie-Hellman giữa hai đối 

tác A và B như sau:

• A và B thống nhất các giá trị g  và số nguyên tố p  < g

• A chọn một số ngẫu nhiên m. A tính giá trị QA = gm và gởi QA cho B

• B chọn một số ngẫu nhiên n. B tính giá trị Qs = g" và gởi Qb cho A

• A nhận được Qb và tính giá trị k = {Qs)m = g nxm

• B nhận được Qa và tính giá trị k  = ( Q a )>1 = g"'xn 

k chính là giá trị bí mật được quy ước chung.
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8.3.2 Mô hình trao đổi khóa Elliptic Curve Diffie - Hellman

Mô hình trao đồi khóa Elliptic curve Diffie-Hellman tương tụ- mô hình trao đổi 

khóa Diffie-Hellman. ECDH cũng dựa vào nguyên lý của bài toán logarit rời rạc 

nhung áp dụng trên đường elliptic curve. Mô hình này dùng đế thiết lập một hoặc 

nhiều khóa quy ước chung giữa hai đối tác A và B.

Các thao tác để trao đổi khóa bằng ECDH được thực hiện như sau:

• A và B thống nhất các tham số sẽ sử dụng như: đường elliptic curve E, và 

điểm PỌc, 7 )

• A chọn một giá trị m ngẫu nhiên. A tính giá trị điểm QA = m X p  vầ gởi 

Qa cho B

• B chọn một giá trị n ngầu nhiên. B tính giá trị điểm Qb = n X p  và gởi Qs 

cho A

• A nhận được Qb và tính giátrỊG  = m x Q B = m x n x P

• B nhận được QA và tính g iá trịơ  = « x (g A = n x m x P

Giá trỊ G = m x n x P  chính là giá trị bí mật được quy ước chung.

Giả sử có một người c  tấn công vào đường truyền và lấy được các giá tri QA, Qiì, 

E, p, c cần lấy được m hoặc n để tìm ơ  = m X n X p. Điều đó chính là c phải giải 

bài toán logarit ròi rạc trên đường cong elliptic. Giải bài toán này đòi hỏi chi phí 

tính toán tương đương với sử dụng thuật toán vét cạn trên đường cong elliptic.
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8.4 Kết luận

Hệ thống mã hóa khóa công cộng ra đời đã giải quyết các hạn chế của mã hóa 

quy ước. Mã hóa khóa công cộng sử dụng một cặp khóa, một khóa (thông thường 

là khóa riêng) dùng để mã hóa và một khóa (khóa riêng) dùng để giải mã. Mã hóa 

khóa công cộng giúp tránh bị tấn công khi trao đối khóa do khóa đế giải mã (khóa 

riêng) không cần phải truyền hoặc chia sẻ vói người khác. Ngoài ra, mồi người 

chỉ cần sở hữu một cặp khóa công cộng — khóa riêng và người gởi thông tin chỉ 

cần giữ khóa công cộng của người nhận do đó số lượng khóa cần phải quản lý 

giảm khá nhiều. Mồi người chỉ cần lưu trữ bảo mật một khóa riêng của chính 

mình.

Tuy nhiên, do nhu cầu mã hóa và giải mã bằng hai khóa khác nhau trong cùng 

một cặp khóa nên đế đảm bảo bảo mật, kích thước khóa công cộng -  khóa riêng 

lớn hơn rất nhiều so với khóa công cộng. Do đó tốc độ mã hóa khóa công cộng 

chậm hon tốc độ mã hóa khóa quy ước. Tốc độ mã hóa bằng phần mềm của thuật 

toán DES nhanh hon khoảng 100 lần so với mã hóa RSA với cùng mức độ bảo 

mật.

Bảng 8.2. So sánh kích thước khỏa giữa mã hỏa quy ước và mã hóa khóa công

cộng vói cùng mức độ bảo mật

Kích thước khóa (tính băng bit)
Khóa quy ước 56 80 112 128 192 256
RSA/DSA 512 1K 2K 3K 7.5K 15K
ECC 160 224 256 384 512
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So sánh giữa các phưoiig pháp mã hóa khóa công cộng

Mã hóa khóa công cộng dựa trên hai vấn đề lớn của toán học là bài toán logarit 

ròi rạc và bài toán phân tích thừa số của số nguyên. Phương pháp RSA dựa trên 

bài toán phân tích thừa sổ của số nguyên tố và đã được đưa ra từ cuối thập niên 

70. Phương pháp ECC dựa trên bài toán logarit rời rạc trên trường sổ của đường 

elliptic curve (ECDLP) chỉ mới được đưa ra tò năm 1985.

Một un điếm của ECC là khả năng bảo mật cao với kích thước khóa nhỏ dựa vào 

mức độ khó giải quyết của vấn đề ECDLP. Đây chính là một tính chất rất hữu ích 

đối với xu hướng ngày nay là tìm ra phương pháp tăng độ bảo mật của mã hóa 

khóa công cộng với kích thước khóa được rút gọn. Kích thước khóa nhỏ hơn giúp 

thu gọn được kích thước của chứng nhận giao dịch trên mạng và giảm kích thước 

tham số của hệ thống mã hóa. Kích thước khóa nhỏ giúp các hệ thống bảo mật 

dựa trên ECC giảm thời gian tạo khóa. Thời gian tạo khóa thường rất lớn ở các hệ 

thống RSA.

Bảng 8.3. So sánh kích thước khóa RSA và ECC 

vói cùng mức độ an toàn

Thòi gian cần để 
tân công vào khóa 

(đơn vị: năm)

Kích thước khóa Tỉ lệ kích thước khóa 
RSA : ECCRSA / DSA ECC

lò4 512 106 5:1
108 768 132 6:1

10" 1024 160 7:1
1020 2048 210 10:1

1078 21000 600 35:1
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Hình 8.5: So sánh mức độ bảo mật giữa ECC với RSA /  DSẢ

Do có kích thước khóa nhỏ và khả năng phát sinh khóa rất nhanh nên ECC rất 

được quan tâm để áp dụng cho các ứng dụng trên môi trường giới hạn về thông 

lượng truyền dữ liệu, giói hạn về khả năng tính toán, khả năng lun trữ. ECC thích 

hợp vói các thiết bị di động kỹ thuật sổ như handheld, PDA, điện thoại di động và 

thẻ thông minh (smart card).

Các hệ thống ECC đã và đang được một số công ty lớn về viễn thông và bảo mật 

trên thế giói quan tâm phát triển. Nổi bật trong số đó là Certicom (Canada) kết 

hợp với Đại học Waterloo đã nghiên cứu và xem ECC như là chiến lược phát

1 Nguồn: Certicom Corp. http://www.certicom.com

. RSA/DSA 
ECC
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triển bảo mật chính của công ty. Certicom cung cấp dịch vụ bảo mật dựa trên 

ECC. Ngoài ra, một sổ công ty khác như Siemens (Đức), Matsushita (Nhật), 

Thompson (Pháp) cũng nghiên cún phát triển ECC. Mới đây, RSA Security 

Laboratory -  phòng thi nghiệm chính của RSA -  đã bắt đầu nghiên cứu và đưa 

ECC vào sản phẩm của mình.

Tuy nhiên, ECC vẫn có một số hạn chế nhất định. Hạn chế lớn nhất hiện nay là 

việc chọn sử dụng các tham số đường cong và điểm quy ước chung như thế nào 

đế thật sự đạt được độ bảo mật cần thiết. Hầu hết các đường cong được đưa ra 

đều thất bại khi áp dụng vào thực tiễn. Do đó hiện nay số lượng đường cong thật 

sự được sử dụng không được phong phú. NIST đề xuất một số đường cong 

elliptic curve đã được kiếm định là an toàn đế đưa vào sử dụng thực tế trong tài 

liệu FIPS 186-2. Ngoài ra, đối với các tham số mang giá trị nhỏ, mức độ bảo mật 

của ECC không bằng RSA (khi e = 3). Đối với một số trường họp RSA vẫn là lựa 

chọn tốt do RSA đã chúng minh được tính ổn định trong một khoảng thời gian 

khá dài.

ECC vẫn còn non trẻ và cần được kiếm định trong tương lai tuy nhiên ECC cung 

cấp khả năng ứng dụng rất lớn trong lĩnh vực mã hóa khóa công cộng trên các 

thiết bị di động và smart card. Tương lai ECC sẽ được nghiên cứu đưa vào thực 

tiễn phổ biến hơn.
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Chương 9 
Hàm băm mật mã 

■

Nội dung của chưong 7 đã trình bày về chữ kỷ điện tử. Đê có thể sử dụng 

chữ kỷ điện tử vào các ứng dụng thực tế, chủng ta cần sử dụng các hàm băm mật 

mã. Nội dung của chưong 9 sẽ trình bày về hàm băm mật mã. Bên cạnh các 

phương pháp phố biến như MD5, SHS, các phưong pháp mói như SHA-224, 

SHA-256/384/512 cũng được giói thiệu trong chưong này.

9.1 Giới thiệu

9.1.1 Đ ătvấnđề

Trên thực tế, các thông điệp sử dụng chữ ký điện tủ’ có độ dài bất kỳ, thậm chí lên 

đến vài Megabyte. Trong khi đó, thuật toán chữ ký điện tử được trình bày trên 

đây lại áp dụng trên các thông điệp có độ dài cố định và thường tương đổi ngắn, 

chằng hạn như phương pháp DSS sử dụng chữ ký 320 bit trên thông điệp 160 bit. 

Để giải quyết vấn đề này, chúng ta có thể chia nhỏ thông điệp cần ký thành các
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đoạn nhỏ có độ dài thích hợp và ký trên từng mảnh thông điệp này. Tuy nhiên, 

giải pháp này lại có nhiều khuyết điểm và không thích họp áp dụng trong thực tế:

o Nếu văn bản cần được ký quá dài thì số lượng chữ ký được tạo ra sẽ rất

nhiều và kết quả nhận được là một thông điệp có kích thước rất lớn. Chẳng 

hạn như khi sử dụng phương pháp DSS thì thông điệp sau khi được ký sẽ có 

độ dài gấp đôi văn bản nguyên thủy ban đầu!

o Hầu hết các phương pháp chữ ký điện tử có độ an toàn cao đều đòi hỏi chi 

phí tính toán cao và do đó, tốc độ xử lý rất chậm. Việc áp dụng thuật toán tạo 

chữ ký điện tử nhiều lần trên một văn bản sẽ thực hiện rất lâu.

o Từng đoạn văn bản sau khi được ký có thể dễ dàng bị thay đối thứ tụ- hay bỏ

bót đi mà không làm mất đi tính họp lệ của văn bản. Việc chia nhỏ văn bản 

sẽ không thể bảo đảm được tính toàn vẹn của thông tin ban đầu cần được ký.

9.1.2 Hàm băm mật mã

Hàm băm mật mã là hàm toán học chuyển đổi một thông điệp có độ dài bất kỳ 

thành một dãy bit có độ dài cố định (tùy thuộc vào thuật toán băm). Dãy bit này 

được gọi là thông điệp rút gọn (message digest) hay giá trị băm (hash value), đại 

diện cho thông điệp ban đầu.

Dễ dàng nhận thấy rằng hàm băm h không phải là một song ánh. Do đó, với 

thông điệp X  bất kỳ, tồn tại thông điệp x’ ï X  sao cho h(x)= h(x’). Lúc này, ta nói 

rằng “có sự đụng độ xảy ra”.
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Một hàm băm h được gọi là an toàn (hay “ít bị đụng độ”) khi không thể xác định 

được (bằng cách tính toán) cặp thòng điệp X và x ’ thỏa mãn x^x ’ và h(x) = h(x’). 

Trên thực tế, các thuật toán băm là hàm một chiều, do đó, rất khó đế xây dựng lại 

thông điệp ban đầu từ thông điệp rút gọn.

Hàm băm giúp xác định được tính toàn vẹn dữ liệu của thông tin: mọi thay đối, 

dù là rất nhỏ, trên thông điệp cho trước, ví dụ như đồi giá trị 1 bit, đều làm thay 

đối thông điệp rút gọn tương ứng. Tính chất này hữu ích trong việc phát sinh, 

kiếm tra chữ ký điện tử, các đoạn mã chứng nhận thông điệp, phát sinh số ngẫu 

nhiên, tạo ra khóa cho quá trình mã hóa...

Hàm băm là nền tảng cho nhiều ứng dụng mã hóa. Có nhiều thuật toán để thực 

hiện hàm băm, trong số đó, phương pháp SHA-1 và MD5 thường được sử dụng 

khá phổ biến từ thập niên 1990 đến nay.

1. Hàm băm MD4 (Message Digest 4) và MD5 (Message Digest 5):

• Hàm băm MD4 được Giáo sư Ron Rivest đề nghị vào năm 1990. Vào 

năm 1992, phiên bản cải tiến MD5 của thuật toán này ra đời.

• Thông điệp rút gọn có độ dài 128 bit.

• Năm 1995, Hans Dobbertin đã chỉ ra sự đụng độ ngay chính trong bản 

thân hàm nén của giải thuật (mặc dù chưa thật sự phá vỡ được giải thuật).

• Năm 2004, nhóm tác giả Xiaoyun Wang, Dengguo Feng, Xuẹịia Lai và 

Hongbo Yu đã công bố kết quả về việc phá vỡ thuật toán MD4 và MD5 

bằng phương pháp tấn công đụng độ2 [49].

2 Trong tài liệu [49], nhóm tác giả khồng chỉ trình bày kết quả tấn công bằng đụng độ đối 
với phương pháp MD4, MD5 mà còn cả thuật toán HAVAL-128 và RIPEMD
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2. Phương pháp Secure Hash Standard (SHS):

• Phương pháp Secure Hash Standard (SHS) do NIST và NSA xây dựng 

được công bố trên Federal Register vào ngày 31 tháng 1 năm 1992 và sau 

đó chính thức trở thành phương pháp chuẩn tù' ngày 13 tháng 5 năm 1993.

• Thông điệp rút gọn có độ dài 160 bit.

Ngày 26/08/2002, Viện Tiêu chuẩn và Công nghệ quốc gia của Hoa Kỳ (National 

Institute of Standard and Technology - NIST) đã đề xuất hệ thống chuẩn hàm

băm an toàn (Secure Hash Standard) gồm 4 thuật toán hàm băm SHA-1, SHA-

256, SHA-384, SHA-512. Đến 25/03/2004, NIST đã chấp nhận thêm thuật toán 

hàm băm SHA-224 vào hệ thống chuẩn hàm băm. Các thuật toán hàm băm do 

NIST đề xuất được đặc tả trong tài liệu FIPS 180-2 [24].

9.1.3 Cấu trúc của hàm băm

Hầu hết các hàm băm mật mã đều có cấu trúc giải thuật như sau:

• Cho trước một thông điệp M  có độ dài bất kỳ. Tùy theo thuật toán được sử 

dụng, chúng ta có thể cần bồ sung một số bit vào thông điệp này để nhận 

được thông điệp có độ dài là bội số của một hằng số cho trước. Chia nhỏ 

thông điệp thành từng khối có kích thước bằng nhau: Mi, M2, .. .Ms

• Gọi H  là trạng thái có kích thước n bit,/ l à  “hàm nén” thực hiện thao tác trộn 

khối dữ liệu với trạng thái hiện hành

s  Khởi gán Ho bằng một vector khởi tạo nào đó 

v' H i = vói i=  1, 2, 3, . . . ,s

• Hs chính là thông điệp rút gọn của thông điệp M  ban đầu
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9.1.4 Tính an toàn của hàm băm đối với hiện tượng đụng độ

Hàm băm được xem là an toàn đối với hiện tượng đụng độ khi rất khó tìm được 

hai thông điệp có cùng giá trị băm.

Nhận xét: Trong một tập hợp mà các phần tử mang một trong N  giá trị cho trước 

với xác suất bằng nhau, chúng ta cần khoảng y[Ñ  phép thử ngẫu nhiên để tìm ra 

một cặp phần tử có cùng giá trị.

Như vậy, phương pháp hàm băm được xem là an toàn đối vói hiện tượng đụng độ 

nếu chưa có phương pháp tấn công nào có thể tìm ra cặp thông điệp có cùng giá 

trị hàm băm với số lượng tính toán ít hơn đáng kế so với ngưỡng 2'"2, với n là 

kích thước (tính bằng bit) của giá trị băm.

Phương pháp tấn công dựa vào đụng độ:

• Tìm ra 2 thông điệp có nội dung khác nhau nhưng cùng giá trị băm.

• Ký trên một thông điệp, sau đó, người ký sẽ không thừa nhận đây là chữ 

ký của mình mà nói rằng mình đã ký trên một thông điệp khác.

• Như vậy, cần phải chọn 2 thông điệp “đụng độ” với nhau trước khi ký.

9.1.5 Tỉnh môt chiều

Hàm băm được xem là hàm một chiều khi cho trước giá trị băm, không thế tái tạo 

lại thông điệp ban đầu, hay còn gọi là “tiền ảnh” (“pre-image”). Như vậy, trong
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trường họp lý tưởng, cần phải thực hiện hàm băm cho khoảng 2" thông điệp để 

tìm ra được “tiền ảnh” tương úng vói một giá trị băm.

Nếu tìm ra được một phương pháp tấn công cho phép xác định được “tiền ảnh” 

tương ứng với một giá trị băm cho trước thì thuật toán băm sẽ không còn an toàn 

nữa.

Cách tấn công nhằm tạo ra một thông điệp khác với thông điệp ban đầu nhưng có 

cùng giá trị băm gọi là tấn công “tiền ảnh thứ hai” (second pre-image attack).

9.2 Hàm băm MD5

9.2.1 Giới thiệu MD5

Hàm băm MD4 (Message Digest 4) được Giáo sư Rivest đề nghị vào năm 1990. 

Vào năm sau, phiên bản cải tiến MD5 của thuật toán này ra đời. Cùng với 

phương pháp SHS, đây là ba phương pháp có ưu điểm tốc độ xử lý rất nhanh nên 

thích hợp áp dụng trong thực tế đối với các thông điệp dài.

Thông điệp ban đầu X sẽ được mở rộng thành dãy bit X  có độ dài là bội sổ của 

512. Một bit 1 được thêm vào sau dãy bit X, tiếp đến là dãy gồm d  bit 0 và cuối 

cùng là dãy 64 bit / biếu diễn độ dài của thông điệp X. Dãy gồm d  bit 0 được thêm 

vào sao cho dãy X  có độ dài là bội số 512. Quy trình này được thế hiện trong 

Thuật toán 9.1.

Thuật toán 9.1 Thuật toán xây dựng dãy bit X  từ dãy bit X 

¿/=(447- UI) mod 512

Gọi dãy 64 bit / là biểu diễn nhị phân của giá trị IXI mod 264.

X = x  I I 1 I I &  I I /
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Đon vị xử lý trong MD5 là các từ 32-bit nên dãy X  sẽ được biểu diễn thành dãy 

cáctừJq>-]32 b i t : X = ^ 0 ] ^ l ]  v ớ iN lầ  bội số của 16.

Thuât toán 9.2 Hàm băm MD5

A = 0x67452301;
B = 0xefcdab89; 
c = 0x98badcfe;
D = 0x10325476; 
for i = 0 to N/16 -1 

for i = 0 to 15
M[j] = X [lôi-j ] 

end for 
AA = A 
BB = B
cc = c
DD = D
Roundl
Round2
Round3

Round4
A = A+AA
B = B+BB
c = c+cc
D = D+DD 

end for

Đầu tiên, bốn biến A, B, c, D  được khởi tạo. Nhũng biến này được gọi là 

chaining varỉables.
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Bốn chu kỳ biến đổi trong MD5 hoàn toàn khác nhau và lần lượt sử dụng các

hàm F, G, H  và I. Mỗi hàm có tham số X, Y, z  là các từ 32 bit và kết quả là một

từ 32 bit.

F(X, Y, Z) =  ( X a  Y) V ((-TẨ) a  Z)

G(X, Y, Z) = ( X a  Z) V ( 7  A ( - ,  Z))

H ( X , Y , Z ) = X ® Y ® Z

I(X,Y ,Z )  = Y ® ( X v  h Z ) )  (9.1)

với quy ước:

X a Y  Phép toán AND trên bit giữa X v ầ Y  
X  V Y  Phép toán OR trên bit giữa X  và Y
X  © Y  Phép toán XOR trên bit giữa X  và Y
-nX Phép toán NOT trên bit của X
x +  Y  Phép cộng (modulo 232)
X « <  s Các bit của X được dịch chuyển xoay vòng sang tó i s vị trí (0 < s < 32)

Định nghĩa các hàm:

với Mj là M[ị] và hằng số ti xác định theo công thức: 

t i  = l_2321 sin(/) I J , i tính bằng radian.
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Bảng 9.1 thể hiện chi tiết bổn chu kỳ biến đổi sử dụng trong MD5.

Bảng 9.1. Chu kỳ biến đổi trong MD5

Chu kỳ 1 Chu kỳ 2
FF(a,b,c,d,M0 
FF (d, a, b, c, MI 
FF(c,d,a,b,M2 
FF(b,c,d,a,M3 
FF(a,b,c,d,M4 
FF (d, a, b, c, M5 
FF (c, d, a, b,M6 
FF (b, c, d, a,M7 
FF (a, b, c, d, M8 
FF (d, a, b, c, M9 
FF(c,d,a,b,M10 
FF (b, c, d, a,Mll 
FF(a,b, c, d,M12 
FF (d, a, b, c, M13 
FF (c, d, a, b, MI4 
FF (b, c, d, a, M15

7,0xd76aa478) 
12,0xe8c7b756) 
17,0x242070db) 
22,Oxclbdceee) 
7,0xf57c0faf) 

12,0x4787c62a) 
17,0xa8304613) 
22,0xfd469501) 
7,0x698098d8) 

12,0x8b44f7af) 
17,0xffff5bbl) 
22,0x895cd7be) 
7,0x6b901122) 

12,0xfd987193) 
17,0xa67 9438e) 
22,0x49b40821)

GG(a,b,c,d,Ml 
GG(d,a,b,C,M6 
GG(c,d,a,b,Mll 
GG (b, c, d, a,M0 
GG(a,b,c,d,M5 
GG(d,a,b,C,M10 
GG(c,d,a,b,M15 
GG (b, c, d, a,M4 
GG(a,b,c,d,M9 
GG(d,a,b,C,M14 
GG(c,d,a,b,M3 
GG (b, c, d, a,M8 
GG (a,fc>, c,d,M13 
GG(d,a,b,C,M2 
GG (c, d, a, b,M7 
GG (b, c, d, a,M12

5,Oxf61e2562) 
9,0xc040b340) 

14,0x265e5a51) 
20,0xe9b6c7aa) 
5,0xd62fl05d) 
9,0x02441453) 

14,0xd8ale681) 
20,0xeid3fbc8) 
5,0x21elcde6) 
9,0xc33707d6) 

14,0xf4d50d87) 
20,0x455al4ed) 
5,0xa9e3e9Ũ5) 
9,0xfcefa3f8) 

14,0x676f02d9) 
20,0x8d2a4c8a)
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Chu kỳ 3 Chu kỳ 4
HH(a, b, c,d,M5 4, 0xfffa3942) II (a,b, c,d, MO 6,0xf42 92244)
HH(d, a,b, C,M8 11, 0x8771f6811 II (d,a,b, C,M7 10,0x432aff97)
HH(c, d, a,b, Mll 16, 0x6d9d6122) II (c,d, a,b, M14 15,0xab9423a7)
HH(b, c,d,a, M14 2 3 , 0xfde5380c) II (b,c,d,a,M5 21,0xfc93a039)
HH(a, b, c,d, MI 4, 0xa4beea44) II (a,b, c,d, M12 6,0x655b59c3)
HH(d, a,b, c, M4 11, 0x4bdecfa9) II (d,a,b, C,M3 10,0x8f0ccc92)
HH(c, d, a,b,M7 16, Oxf6bb4b60) II (c,d, a,b, M10 15,0xffeff47d)
HH(b, c,d, a,M10 23, 0xbebfbc70) II (b,c,d,a, MI 21,0x85845ddl)
HH(a, b, c,d, M13 4, 0x289biec6) II (a,b, c,d,M8 6,0x6fa87e4f)
HH(d, a,b, c, MO 11, 0xeaal27fa) II (d,a,b, C,M15 10,0xfe2ce6e0)
HH(c, d, a,b,M3 16, 0xd4ef3085) II (c,d, a,b,M6 15,0xa3014314)
HH(b, c, d,a,M6 23, 0x04881d05) II (b,c,d, a, M13 21,0x4e0811al)
HH(a, b, c,d, M9 4, 0xd9d4d039) II (a,b, c,d,M4 6,0xf7537e82)
HH(d, a,b, c, M12 11, 0xe6db99e5) II (d,a,b, c, Mll 10,0xbd3af235)

¡33 o >< d, a,b, M15 16, 0xlfa27cf8) II (c,d, a,b,M2 15,0x2ad7d2bb)
HH (b,c,d,a,M2 23, 0xc4ac5665) II (b,c,d, a,M9 21,0xeb86d391)

9.2.2 Nhân xét

Phương pháp MD5 có những ưu điếm cải tiến so với phương pháp MD4 [45]:

o MD4 chỉ có ba chu kỳ biến đổi trong khi MD5 được bổ sung thêm chu kỳ 

thứ tư giúp tăng mức độ an toàn.

o Mỗi thao tác trong từng chu kỳ biến đổi của MD5 sử dụng các hằng số ti 

phân biệt trong khi MD4 sử dụng hằng số chung cho mọi thao tác trong cùng
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chu kỳ biến đổi (Trong MD4, hằng số ti sử dụng trong mỗi chu kỳ lần lượt là 

0, 0x5a827999, 0x6ed9ebal).

o Hàm ơ  ở chu kỳ hai của MD4 : G(X, Y, Z) = ((X A Y) V ( X a  Z) V (7  A Z))

được thay thế bằng ((X  A  Z) V ợ  A Z)) nhằm giảm tính đổi xúng.

o Mồi bước biến đối trong từng chu kỳ chịu ảnh hưởng kết quả của bước biến

đổi trước đó nhằm tăng nhanh tốc độ của hiệu ứng lan truyền (avalanche).

o Các hệ số dịch chuyển xoay vòng trong mỗi chu kỳ được tối ưu hóa nhằm 

tăng tốc độ hiệu ứng lan truyền. Ngoài ra, mồi chu kỳ sử dụng bốn hệ số dịch 

chuyển khác nhau.

9.3 Phương pháp Secure Hash Standard (SHS)

Phương pháp Secure Hash Standard (SHS) do NIST và NSA xây dựng được 

công bố trên Federal Register vào ngày 31 tháng 1 năm 1992 và sau đó chính 

thức trở thành phương pháp chuấn từ ngày 13 tháng 5 năm 1993.

Nhìn chung, SHS được xây dựng trên cùng cơ sở với phương pháp MD4 và 

MD5. Tuy nhiên, phương pháp SHS lại áp dụng trên hệ thống big-endian thay vì 

little-endian như phương pháp MD4 và MD5. Ngoài ra, thông điệp rút gọn kết 

quả của hàm băm SHS có độ dài 160 bit (nên phương pháp này thường được sử 

dụng kết họp vói thuật toán DSS).
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Tương tự MD5, thông điệp nguồn X  sẽ được chuyến thành một dãy bit có độ dài 

là bội số của 512. Từng nhóm gồm 16 từ-32 bit J£[0], .<¥[15] sẽ được mở

rộng thành 80 từ-32 bit W[0], W[ 1 ] , FF[79] theo công thức:

n _ịx[tị  0<t <15
= ự b  -  3]® x \ j  -  8]© x \ j  - 14]© x \ j  -  lóỊló < t < 79

Trong phiên bản cải tiến của SHS, công thức trên được thay bằng:

w[t ] = j

(9.2)

x[tị 0<t<ỉ5
(x\j -  3]® x \ j  -8]® x \ j  - 14]® x \ j  - 16]) « <  1,16 < t < 79

(9.3)

Tương tụ- MD5, phương pháp SHS sử dụng bốn chu kỳ biến đổi, trong đó, mỗi 

chu kỳ gồm 20 bước biến đổi liên tiếp nhau. Chúng ta có thể xem như SHS bao 

gồm 80 bước biến đối liên tiếp nhau. Trong đoạn mã chương trình dưới đây, hàm 

f[t\ và hằng số K{{\ được định nghĩa như sau:

( x  a F ) v ( ( - i I ) a Z ) ,  0 < í < 19

r M ừ r / U r 7 ® 2 ’ 20 < í < 39
* ■ ' \ ( x  a Y ) v { x  a Z ) v ( y  aZ) ,  40 < í < 59

X © 7 0 Z , 60 < t < 79

(9.4)

0x5a827999,0<í<19 
0x6ed9ebal,20 < t < 39 
0x8f lbbcdc,40 < í < 59 
0xca62cld6,60 < t < 79

(9.5)

A = 0x67452301 
B = 0xefcdab89 
c = 0x98badcfe 
D = 0x10325476
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E = 0xc3d2elf0;
for i=0 to N/16 -1

for t=0 to 15 do
W[t] = X[16*t-j]

end for
for t=16 to 7 9

W[t] = (W[t-3] xor W[t-8] xor W[t-14] xor W[t-16])«<l
a = A
b = B
c = c
d = D
e = E
for t=0 to 79

TEMP = (a«<5)+f[t] (b,c,d)+e+w[t]+K[t]
e = d
d = c
c = b « <  30
b = a
a = TEMP

end for

A = A+a
B = B+b
c = C+c
D = D+d

E = E+e

end for
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9.3.1 Nhân xét

Phương pháp SHS rất giống với MD4 nhưng thông điệp rút gọn được tạo ra có độ 

dài 160-bit. Cả 2 phương pháp này đều là sự cải tiến tò MD4. Dưới đây là một sổ 

đặc điếm so sánh giữa MD5 và SHS:

o Tương tự như MD5, phương pháp SHS cũng bổ sung thêm chu kỳ biến đổi

thứ tư đế tăng mức độ an toàn. Tuy nhiên, chu kỳ thứ tư của SHS sử dụng lại 

hàm / của chu kỳ thứ 2.

o 20 bước biến đổi trong cùng chu kỳ của phương pháp SHS sử dụng hằng số

chung K\t] trong khi mỗi bước biến đối của phương pháp MD5 lại dùng các 

hằng số khác nhau.

o Trong phương pháp MD5, hàm G ở chu kỳ thứ hai của MD4:

G(X,  Y, Z)  = ( (X  a 7 ) v ( I a Z ) v ( ĩ a  Z)) được thay thế bằng

{{X a Z ) v ( F a Z ) )  nhằm giảm tính đối xứng. Phương pháp SHS vẫn sử dụng 

hàm G như trong MD4.

o Trong MD5 và SHS, mỗi bước biến đồi chịu ảnh hưởng bởi kết quả của 

bước biến đổi trước đó để tăng nhanh hiệu ứng lan truyền.

Hiện tại vẫn chưa có phương pháp tấn công nào có thể áp dụng được đối với 

phương pháp SHS. Ngoài ra, do thông điệp rút gọn của phương pháp SHS có độ 

dài 160 bit nên có độ an toàn cao hơn đối với phương pháp tấn công brute-force 

(ke cả phương pháp birthday attack) so với phương pháp MD5.
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9.4 Hệ thống chuẩn hàm băm mật mã SHA

9.4.1 Ỷ tưởng của các thuật toán hàm băm SHA

Các thuật toán hàm băm SHA gồm 2 bước: tiền xử lý và tính toán giá trị băm.

♦> Bước tiền xử lý bao gồm các thao tác:

o Mở rộng thông điệp

o Phân tích thông điệp đã mờ rộng thành các khối m bit 

o Khởi tạo giá trị băm ban đầu

❖ Bước tính toán giá trị băm bao gồm các thao tác: 

o Làm N  lần các công việc sau:

■ Tạo bảng phân bố thông điệp (message schedule) tù' khối thứ ỉ.

■ Dùng bảng phân bố thông điệp cùng với các hàm, hằng số, các thao 

tác trên từ để tạo ra giá trị băm i.

o Sử dụng giá trị băm cuối cùng để tạo thông điệp rút gọn.

Thông điệp M  được mở rộng trước khi thực hiện băm. Mục đích của việc mở

rộng này nhằm đảm bảo thông điệp mở rộng có độ dài là bội số của 512 hoặc

1024 bit tùy thuộc vào thuật toán.

Sau khi thông điệp đã mở rộng, thông điệp cần được phân tích thành N  khối m-bit 

trước khi thực hiện băm.
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Đối với SHA-1 và SHA-256, thông điệp 111Ở rộng được phân tích thành N  khối 

512-bit A él\  AélV). Do đó 512 bit của khối dữ liệu đầu vào có thể được thể

hiện bằng 16 từ 32-bit, M ((ìn chứa 32 bit đầu của khối thông điệp i, M \ l) chứa

32 bit kế tiếp...

Đối với SHA-384 và SHA-512, thông điệp mở rộng được phân tích thành /Vkhối 

1024-bit M^V), À/2’,..., Do đó 1024 bit của khối dữ liệu đầu vào có thể được

thể hiện bằng 16 tò 64-bit, M  q '* chứa 64 bit đầu của khối thông điệp i, 

M [ i] chứa 64 bit kế tiếp...

Trước khi thực hiện băm, với mỗi thuật toán băm an toàn, giá trị băm ban đầu 

/ / ()) phải được thiết lập. Kích thước và số lượng tò trong / / (l) tùy thuộc vào kích 

thước thông điệp rút gọn. Các giá trị băm ban đầu của các thuật toán SHA được 

trinh bày trong phần Phụ lục E .

Các cặp thuật toán SHA-224 và SHA-256; SHA-384 và SHA-512 có các thao tác 

thực hiện giống nhau, chỉ khác nhau về sổ lượng bit kết quả của thông điệp rút 

gọn. Nói cách khác, SHA-224 sử dụng 224 bit đầu tiên trong kết quả thông điệp 

rút gọn sau khi áp dụng thuật toán SHA256. Tương tự SHA-384 sử dụng 384 bit 

đầu tiên trong kết quả thông điệp rút gọn sau khi áp dụng thuật toán SHA-512.

9.4.2 Khung thuật toán chung của các hàm băm SHA

Trong các hàm băm SHA, chúng ta cần sử dụng thao tác quay phải một từ, ký 

hiệu là ROTR, và thao tác dịch phải một từ, ký hiệu là SHR.
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Hình 9.1 thể hiện khung thuật toán chung cho các hàm băm SHA

Hình 9.1. Khung thuật toán chung cho các hàm băm SHA

for i —  ỉ t o  N

for t = 0 to 15
Wt = M Ỉ)

end for

for  t — 16 to  scheduleRound

wt= ơẠWx-ù + Wt-1 + *Ẩ W t-,5) + wt_ 16

end for
a = 110
b =

c = H<r>
d  =

e = H t x)
f = H ịi-1)

g  = » r
h = H 0-n

fo r  t — 0 to  63
Tl = h + z,(e) + Ch(e,f, g) + Kt+ wt 

T2 = Zo(ạ) + Maj (a, b, c) 

h = g  

g = f  

f = e
e = d+ T\ 

d - c  

c = b
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b = a

a = T\ + T2
end for
H ị i} = a +  Hịắ~l)

HỊ0 = b +  h Ị‘~1)
h m = c +  Hị‘-l) 
H ịi) = d +

H f  = e +  Hỉ~x) 
H ị °  = f +

H i ấ) = g + H t l)

H ị °  = h +  H ị‘-l)
end f or

Mỗi ứiuật toán có bảng hằng số phân bố thông điệp tương ứng. Kích thước bảng 

hằng sổ thông điệp (scheduleRound) của SHA-224 và SHA-256 là 64, kích thước 

bảng hằng số thông điệp của SHA-384 và SHA-512 là 80. Chi tiết của từng bảng 

hằng số được trình bày trong Phụ lục E .

Trong phương pháp SHA-224 và SHA-256, chúng ta cần sử dụng các hàm sau:

Ch(jt, y, z) =  (x A y )  © (—ìX A z)
Maj(x, y, z) -  (x A  y)  © (x A z ) © ( y  A z)

^  (x) = ROTR2 (x) © ROTR13 (x) © RO TR22 (x) (9.6)

£  (x) = ROTR6 (x) © ROTR11 (x) © ROTR25 (x) 

cr0 (jc) = RO TR7 (jc) © ROTR18 (x) © SHR3 (jc) 

cr, (x) = ROTR17 (x) © ROTR19 (x) 0  SH R10 (x)

Trong phương pháp SHA-384 và SHA-512, chúng ta cần sử dụng các hàm sau:
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C t l ( x ,J ,z )  =  (x A j ) © ( —IX a z )

Maj(x , y , z )  = ộc A y ) @ (x A z ) ® ( y  A z)

£  (x) = ROTR28 (x) © ROTR34 (jc) © ROTR29 (jt) (9.7)

£  ộc) = ROTR14 (x) © ROTR18 (jc) © ROTR41 (jt)

ƠQ (x) = ROTR1 (jc) © ROTR8 (x) © SH R7 (x)

Ỡ-, (jc) = ROTR19(x)©ROTR61(jc)®SHR6(x)

9.4.3 Nhân xét

Chuẩn SHS đặc tả 5 thuật toán băm an toàn SHA-1, SHA-2243, SHA-256, SHA- 

384 và SHA-512. Bảng 9.2 thể hiện các tính chất cơ bản của bốn thuật toán băm 

an toàn.

Sự khác biệt chính của các thuật toán là số lượng bit bảo mật của dữ liệu được 

băm -  điều này có ảnh hưởng trục tiếp đến chiều dài của thông điệp rút gọn. Khi 

một thuật toán băm đuợc sử dụng kết họp vói thuật toán khác đòi hỏi phải cho kết 

quả số lượng bit tương ứng. Ví dụ, nếu một thông điệp được ký với thuật toán 

chữ ký điện tử cung cấp 128 bit thì thuật toán chữ ký đó có thế đòi hỏi sử dụng 

một thuật toán băm an toàn cung cấp 128 bit như SHA-256.

Ngoài ra, các thuật toán khác nhau về kích thước khối và kích thước từ được sử 

dụng.

3 Đây là thuật toán hàm băm vừa được NIST công nhận thành chuẩn hàm băm an toàn vào
02/2004
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Bảng 9.2. Các tính chất của các thuật toán băm an toàn

Thuât toán •
Kích thước (bit) Độ an toàn 

(đơn vị: bit)Thông điệp Khối Từ Thông điệp 
rút gọn

SHA-1 < 2m 512 32 160 80
SHA-224 < 2m 512 32 224 112
SHA-256 < 2m 512 32 256 128
SHA-384 < 2 128 1024 64 384 192
SHA-512 < 2 I2X 1024 64 512 256

9.5 Kiến trúc hàm băm Davies-Mayer và ứng dụng của thuật toán 
Rijndael và các phiên bản mở rộng vào hàm băm

9.5.1 Kiến trúc hàm băm Davies-Mayer

Hàm băm Davies-Mayer [36] là một kiến trúc hàm băm dựa trên việc mã hóa 

theo khối trong đó độ dài của thòng điệp rút gọn (tính theo bit) bằng vói kích 

thước khối thông điệp ứng vói thuật toán mã hóa được sử dụng.

Gọi n, k  lần lượt là kích thước khối và kích thước khóa của thuật toán được sử 

dụng. Trong hàm băm Davies-Mayer không cần sử dụng khóa. Khóa ban đầu 

được thiết lập mặc định, có giá trị là 2k-ì với k là kích thước khóa (tính bằng bit) 

của thuật toán. Hàm mã hóa E  sử dụng khóa K  được ký hiệu là EK.

4 "Độ an toàn" là việc sử dụng phương pháp tấn công vào thông điệp rút gọn kích thuớc n, 
đòi hỏi xử lý xấp xỉ 2n 2
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Thông điệp ban đầu được chia thành m khối có kích thước n bit. Davies-Mayer 

hash chính là thực hiện lần lượt m lần thao tác sau:

H , = E Ạ H „ ) 9 X ẫ (9g)

Hm chính là thông điệp rút gọn của thông điệp ban đầu.

9.5.2 Hàm AES-Hash

Các thuật toán mã hóa được sử dụng chủ yếu vói chức năng chính là đế mã hóa 

và giải mã dữ liệu, tuy nhiên các thuật toán này còn có một khả năng ứng dụng 

khác ít được đề cập đến đó là được sử dụng như một hàm băm. Bram Cohen đề 

xuất việc sử dụng thuật toán thuộc chuẩn AES để làm hàm băm (AES-Hash) vào 

tháng 05 năm 2001.

Theo Bram Cohen[6], AES-Hash đảm bảo các tính chất của một hàm băm: nhận 

vào thông điệp ban đầu là một chuỗi bit có độ dài bất kỳ và trả về một chuỗi bit 

có độ dài cố định là 256 bit. Mọi sự thay đối dù nhỏ nhất của thông điệp ban đầu 

sẽ làm giá trị băm thay đối. Việc tìm kiếm hai thông điệp ban đầu có cùng giá trị 

băm 256 bit đòi hỏi phải thực hiện 2 128 phép toán, và cần 2256 phép toán để tìm 

“tiền ảnh” của giá trị băm 256 bit.

AES-Hash được mô tả dựa trên kiến trúc hàm băm Davies-Mayer, sử dụng thuật 

toán Rijndael với kích thước khối và khóa đều là 256 bit.
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Quá trình thực hiện AES-Hash gồm các bước:

• Mở rộng thông điệp.

Thông điệp được mở rộng để có kích thước bằng một bội số chẵn nhỏ 

nhất (lớn hơn kích thước thông điệp) của kích thước khối. Việc này 

được thực hiện bằng cách thêm vào các bit zero vào cuối thông điệp sao 

cho kích thước đạt được là một bội số lẻ nhỏ nhất (lớn hơn kích thước 

thông điệp) của 128 bit. Sau đó thêm 128 bit chứa giá trị chiều dài ban 

đầu của thông điệp.

□V í dụ: Thông điệp ban đầu (40 bit):

1110 1011 001001100011 01100111 1011 1001 1001 

Thông điệp mở rộng sẽ có độ dài: 40 bit ban đầu + (128 -  40) bit 0 mở rộng + 

128 bit thể hiện giá trị 10100Ơ2 

Thông điệp mở rộng:

mo 1011 0010 0110 0011 0110 0111 1011 1001 1001 000...000 ọ...00101000

• Chia thông điệp mở rộng thành n khối X \ , ... x„, mỗi khối kích thước 256 

bit.

• Áp dụng Davies-Mayer Hash bằng thuật toán Rijndael n lần cho n khối.

■V V
40bit 88bit 128bit

(9.10)

(9.9)
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9.5.3 Hàm băm Davies-Mayer và AES-Hash

Hàm băm Davies-Mayer được chứng minh rằng để tìm thông điệp ban đầu thứ 2 

có cùng kết quả giá trị băm (độ dài n bit) với thông điệp ban đầu cho trước (“tiền 

ảnh thứ hai”) cần phải thực hiện 2” thao tác, để tìm cặp thông điệp có cùng giá trị 

băm cần thực hiện 2"/2 thao tác [36]. Do đó, để đạt được mức độ bảo mật có thể 

chấp nhận được thì kích thước khối đòi hỏi phải lớn. Vào thời điêm hiện tại, kích 

thước khổi phải lớn hơn 80 bit để tránh tấn công “tiền ảnh thứ hai” và lớn hon 

160 bit để tránh tấn công đụng độ. Điều này có nghĩa không thể sử dụng các thuật 

toán mã hóa có kích thước khối 64 bit (ví dụ như DES [25], IDEA...) để thực hiện 

Davies-Mayer Hash. Một điều lưu ý khác là hàm băm Davies-Mayer được xem là 

không an toàn khi sử dụng các thuật toán DES-X (ví dụ như 3DES).

AES-Hash áp dụng Davies-Mayer Hash, sử dụng thuật toán Rijndael 256 bit nên 

đảm bảo được độ an toàn đổi với tấn công “tiền ảnh thứ hai” và tấn công “đụng 

độ”. Ngoài ra, AES-Hash còn thực hiện thao tác bổ sung cuối để tăng chi phí khi 

tấn công hàm băm. Do đó, mức độ an toàn bảo mật của hàm băm AES-Hash sẽ 

được tăng đáng kể.

Hiện tại, thuật toán AES-Hash chưa được NIST bổ sung vào danh sách các chuẩn 

hàm băm an toàn vì AES-Hash sử dụng thuật toán Rijndael vói kích thước khối 

256 bit, trong khi NIST chỉ mới quy định kích thước khối trong chuẩn AES là 

128 bit. Tuy nhiên, NIST đã đưa AES-Hash vào danh sách đề nghị chuẩn hàm 

băm an toàn5.

5 Computer Security Objects Register (CSOR): http://csrc.nist.gov/csor/
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9.6 Xây dựng các hàm băm sử dụng các thuật toán mở rộng dựa 
trên thuật toán Rijndael

Một trong những ứng dụng của hàm băm là biến đối chuỗi mật khấu có độ dài bất 

kỳ của người dùng thành mảng các byte có kích thước cố định để sử dụng làm 

khóa của các thuật toán mã hóa đối xứng. Đối với các thuật toán mở rộng dựa 

trên thuật toán Rijndael, bao gồm thuật toán mở rộng 256/384/512-bit và thuật 

toán mở rộng 512/768/1024-bit, chúng ta cần sử dụng mã khóa có kích thước là 

256, 384, 512, 768 hoặc 1024 bit. Nếu sử dụng các hàm băm thông thường (như 

nhóm các hàm băm SHA hoặc AES-HASH) thì chưa đáp ứng được tất cả các 

trường họp kích thước mã khóa của các thuật toán mở rộng này. Việc ghép nối 

hay biến đổi giá trị băm của các hàm băm thông thường để kéo dài chuồi bit nhận 

được ra đủ độ dài đòi hỏi của khóa không phải là giải pháp tối ưu. Do đó, giải 

pháp được đề nghị là sử dụng chính các thuật toán mở rộng đế xây dựng các hàm 

băm có không gian giá trị băm rộng hơn, đồng thời có khả năng phục vụ cho việc 

tạo khóa cho chính các thuật toán này từ chuồi mật khấu của người dùng.

Quá trình thực hiện nhóm hàm băm này hoàn toàn tương tự như AES-Hash, chỉ 

thay đổi độ dài của khối và thao tác mã hóa thông tin được sử dụng trong thuật 

toán.
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Chương 10 
Chứng nhận khóa công cộng

Nội dung của chương 10 trình bày các vẩn đề về chứng nhận khóa công cộng, 

bao gồm các loại giấy chứng nhận khóa công cộng, các thành phần của một cơ sở hạ 

tầng khóa công cộng (PKI), các quy trình quản lý giấy chúng nhận và các mô hình 

chứng nhận khóa công cộng. Phần cuối chưong này trình bày ứng dụng kết họp giữa 

hệ thống mã hóa quy ước và hệ thống mã hóa khóa công cộng có sử dụng chứng 

nhận khóa công cộng để xây dựng hệ thống thư điện tử an toàn.

10.1 Giới thiệu

Không giống như các mã khóa bí mật, mã khóa công cộng vẫn có thể đảm bảo được 

an toàn thông tin ngay cả khi được công bố rộng rãi. Điều này giúp cho vấn đề trao 

đổi mã khóa trở nên dễ dàng hon. Tuy nhiên, vẫn còn tồn tại một số vấn đề liên quan 

đến việc trao đổi mã khóa công cộng, đặc biệt là vấn đề làm thế nào xác định được ai 

thật sự là chủ của một mã khóa.

Một hệ thống sử dụng khóa công cộng chỉ thật sự an toàn khi xác định được chính 

xác người chủ sở hữu của mã khóa. Dưới đây là một trường hợp không an toàn trong

246



Chứng nhận khóa công cộng

việc sử dụng khóa công cộng mà không thế xác định chính xác được người chủ của 

mã khóa.

□  Ví dụ: Giả sử c có thể nhận được tất cả thông tin trao đối giữa A và B. 

Khi B gửi mã khóa công cộng xxxx của minh cho A, c  sẽ nhận lấy thông 

điệp này và gửi cho A mã khóa công cộng yyyy của mình. Như vậy, A sẽ 

cho rằng yyyy chính là khỏa công cộng của B và dùng mă khóa này để mã 

hóa thư gửi cho B. Lúc này, c  lại giải mã bức thư của A và mã hóa một 

thông điệp khác bằng khóa công cộng xxxx của B rồi gửi cho B. Như vậy, 

B sẽ nhận được một thông điệp từ c  thay vì từ A.

Hình 10.1. Vẩn đề chủ sở hữu khỏa công cộng

Trên thực tế, vấn đề này được giải quyết theo hai cách:

o Chúng nhận khóa công cộng: Khóa công cộng được phân phối gồm ba 

thành phần chính: họ tên hoặc định danh của người sở hữu thật sự của khóa,
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khóa công cộng và chữ ký điện tủ’ giúp xác nhận được tính họp lệ của hai 

thành phần này (Hình 10.2).

o Hệ thống phân phối khóa tin cậy: sử dụng hệ thống trao đổi thông tin đáng 

tin cậy để chuyển mã khóa công cộng đến người nhận. Quá trình trao đổi 

này dễ dàng hon so với quá trình trao đổi mã khóa bí mật vì ở đây không 

đặt ra vấn đề bảo mật mà chỉ cần đảm bảo được nội dung chính xác của mã 

khóa cần trao đối. Giải pháp này thường áp dụng đổi với khóa công cộng sẽ 

được cùng đế kiểm tra chữ ký điện tử trên chứng nhận của các khóa công 

cộng khác.

Các chứng nhận khóa công cộng được ký bởi một tổ chức trung gian có uy tín được 

gọi là CA (Certification Authority). Khóa công cộng của CA sẽ được cung cấp cho 

người sử dụng thông qua hệ thống phân phối khóa tin cậy để họ có thể kiểm tra được 

các chứng nhận khóa công cộng khác do tố chức này ký.

Chứng nhận khóa công khai 
Public Key Certificate

8
Họ tên Khóa công khai Chữ ký điện tử

Hình 10.2. Các thành phần của một chúng nhận khóa công cộng

Hình 10.3 minh họa hệ thống sử dụng chứng nhận khóa công cộng. Giả sử A cần có 

khóa công cộng của B. Khi đó, A sẽ nhận xác nhận khóa công cộng của B tò CA 

Server và sử dụng khóa công cộng của CA để kiếm tra xem đây có thật sự là khóa
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công cộng của B hay không. A sẽ dễ dàng phát hiện được xác nhận khóa công cộng 

giả của B do c tạo ra nhờ vào khóa công cộng của CA.

Mã hóa khóa công cộng có thể gặp phải vấn đề trong việc phân phối khóa nhưng vấn 

đề này không nghiêm trọng như trong việc phân phối khóa của mã hóa đối xứng. Sự 

chứng thực của khóa công cộng có thế được thực hiện bởi một tổ chức trung gian thứ 

ba đáng tin cậy. Sự bảo đảm về tính xác thực của ngưòi sỏ' hữu khóa công cộng được 

gọi là sự chứng nhận khóa công cộng. Người hay tổ chức chứng nhận khóa công 

cộng được gọi là tổ chức chứng nhận (CA -  Certification Authority).

B

Tên và khóa
\_xiiuỉig iiỉiaii

khóa công khai
^

l-B—
công khai của B của B do CA ký y Ị _ _

T
CA

Chứng nhận 
khóa công khai 
của B do CA ký

CA  Server

Chứng nhận giả 
khóa công khai 
của B do c ký

Hệ thông phân phôi đáng tin cậy

Hình 10.3. Mô hình Certification Authority đon giản
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10.2 Các loại giấy chứng nhận khóa công cộng

Đe khóa công cộng của minh được chứng nhận, bên đối tác phải tạo ra một cặp khóa 

bất đối xứng và gửi cặp khóa này cho tố chức CA. Bên đối tác phải gửi kèm các 

thông tin về bản thân như tên hoặc địa chỉ. Khi tổ chức CA đã kiếm tra tính xác thực 

các thông tin của bên đối tác, nó sẽ phát hành một giấy chúng nhận khóa công cộng 

cho bên đối tác. Giấy chứng nhận là một tập tin nhị phân có thể dễ dàng chuyến đổi 

qua mạng máy tính.

Tố chức CA áp dụng chữ ký điện tử của nó cho giấy chứng nhận khóa công cộng mà 

nó phát hành. Một tổ chức CA chứng nhận khóa công cộng bằng cách ký nhận nó. 

Nếu phía đối tác bên kia tin tưởng vào tổ chức CA thì họ có thể tin vào chữ ký của

Sau đây là một số loại giấy chúng nhận khóa công cộng.

10.2.1 Chứng nhận X. 509

Chứng nhận X.509 là chúng nhận khóa công cộng phổ biến nhất. Hiệp hội viễn 

thông quốc tê (International Telecommunications Union -  ITU) đã chỉ định chuẩn 

X.509 vào năm 1988 [2] Đây là định dạng phiên bản 1 của chuẩn X.509. Vào năm 

1993, phiên bản 2 của chuẩn X.509 được phát hành với 2 trường tên nhận dạng duy 

nhất được bổ sung. Phiên bẳn 3 của chuẩn X.509 được bổ sung thêm trường mở rộng 

đã phát hành vào năm 1997.

Một chúng nhận khóa công cộng kết buộc một khóa công cộng với sự nhận diện của 

một người (hoặc một thiết bị). Khóa công cộng và tên thực thể sở hữu khóa này là 

hai mục quan trọng trong một chứng nhận. Hầu hết các trường khác trong chứng
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nhận X.509 phiên bản 3 đều đã được chứng tỏ là có ích. Sau đây là thông tin về các 

trường trong chứng nhận X.509 phiên bản 3 [2]:

o Version: Chỉ định phiên bản của chúng nhận version

X.509. Serial Number

o Serial Number, số loạt phát hành được gán bởi
Signature Algorithm

ssuer Name

CA. Môi CA nên gán một mã sô loạt duy nhât cho validity Period

mỗi giấy chứng nhận mà nó phát hành. Subject Name

-*ubiic Key

o Signature Algorithm: Thuật toán chữ ký chỉ rõ ssuer Unique IL>

thuật toán mã hóa được CA sử dụng đế ký giấy Subject Unique ID

chúng nhận. Trong chứng nhận X.509 thường là extensions

sự kết họp giữa thuật toán băm (chẳng hạn như 

MD5) và thuật toán khóa công cộng (chang hạn
Signature

như RSA).

Hình 10.4. Phiên bản
o Issuer Name: Tên tổ chức CA phát hành giấy

3 của chuân chủng
chứng nhân, đây là môt tên phân biêt theo chuẩn , „

nhận X.509
X.500 (X.500 Distinguised Name -  X.500 DN).

Hai CA không được sử dụng cùng một tên phát 

hành.

o Validỉty Perìod: Trường này bao gồm hai giá trị chỉ định khoảng thòi gian mà 

giấy chứng nhận có hiệu lực. Hai phần của trường này là not-before và not-after. 

Not-before chỉ định thời gian mà chứng nhận này bắt đầu có hiệu lực, Not-after 

chỉ định thòi gian mà chứng nhận hết hiệu lực. Các giá trị thời gian này được đo 

theo chuẩn thời gian Quốc tế, chính xác đến tòng giây.
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o Subject Name: là một X.500 DN, xác định đối tượng sở hữu giấy chúng nhận mà 

cũng là sở hữu của khóa công cộng. Một CA không thể phát hành 2 giấy chứng 

nhận có cùng một Subject Name.

o Public key: Xác định thuật toán của khóa công cộng (như RSA) và chứa khóa 

công cộng được định dạng tuỳ vào kiếu của nó.

o Issuer Unique ID và Subject Unique ID: Hai trường này được giới thiệu trong 

X.509 phiên bản 2, được dùng để xác định hai tổ chức CA hoặc hai chủ thể khi 

chúng có cùng DN. RFC 2459 đề nghị không nên sử dụng hai trường này.

o Extensions: Chứa các thông tin bổ sung cần thiết mà người thao tác CA muốn 

đặt vào chứng nhận. Trường này được giới thiệu trong X.509 phiên bản 3.

o Signature: Đây là chữ ký điện tử được to chức CA áp dụng. Tổ chức CA sử 

dụng khóa bí mật có kiếu quy định trong trường thuật toán chữ ký. Chữ ký bao 

gồm tất cả các phần khác trong giấy chúng nhận. Do đó, tổ chúc CA chứng nhận 

cho tất cả các thông tin khác trong giấy chứng nhận chứ không chỉ cho tên chủ 

thể và khóa công cộng.

10.2.2 Chứng nhận chất lượng

Đặc điểm chính của các giấy chứng nhận chất lượng là chúng quan tâm quan tói đối 

tượng mà chúng được phát hành đến. Thực thể cuối sở hữu giấy chứng nhận X.509 

hoặc RFC 2459 có thể là một người hoặc một máy. Tuy nhiên, các giấy chứng nhận 

chất lượng chỉ có thể được phát hành cho con ngưòi.

Giấy chứng nhận chất lượng RFC 3039 cung cấp các yêu cầu chi tiết dựa trên nội 

dung của nhiều trường trong chứng nhận X.509. Các trường tên nhà xuất bản, tên
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chủ thể, phần mở rộng đều được cung cấp các yêu cầu nội dung cụ thể. Tên nhà xuất 

bản của giấy chứng nhận chất lượng phải xác định được tổ chức chịu trách nhiệm 

phát hành giấy chứng nhận đó. Tên chủ thể của giấy chứng nhận chất lượng phải xác 

định một con người thật.

10.2.3 Chứng nhận PGP

Đơn giản hon chứng nhận X.509, giấy chứng nhận PGP không hồ trợ phần mở rộng.

Giấy chứng nhận X.509 được ký bởi tổ chức CA. Trong khi đó, giấy chúng nhận 

PGP có thể được ký bởi nhiều cá nhân. Do đó mô hình tin cậy của giấy chứng nhận 

PGP đòi hỏi bạn phải tin tưởng vào những người ký giấy chúng nhận PGP mà bạn 

muốn dùng chứ không chỉ tin tưởng vào tổ chức CA phát hành chứng nhận X.509.

10.2.4 Chứng nhận thuộc tỉnh

Các giấy chúng nhận thuộc tính (Attribute Certificates -  AC [2]) là các giấy chứng 

nhận điện tử không chứa khóa công cộng. Thay vì thao tác chứng nhận khóa công 

cộng, ACs chỉ thao tác chứng nhận một tập họp các thuộc tính.

Các thuộc tính trong một AC được dùng để chuyển các thông tin giấy phép liên quan 

đến người giữ giấy chứng nhận.

Các chứng nhận thuộc tính phân quyền cho người giữ chúng.
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Hệ thống phát hành, sử dụng và hủy ACs là 

Privilege Management Infrastructure (PMI). 

Trong PMI, tố chức chứng nhận thuộc tính 

Attribute Authority (AA) phát hành ACs. Một 

AA có thể không giống như một CA.

Động cơ chính cho việc sử dụng ACs là để cấp 

phép. Vì một người dùng có thể chỉ giữ một vai 

trò nào đó trong tổ chức trong một thời gian ngắn, 

nên khác với giấy chứng nhận khóa công cộng,

AC chỉ có giá trị trong một vài ngày hoặc ngắn 

hơn.
Hình 10.5. Phiên bản 2 của 

cẩu trúc chúng nhận thuộc tỉnh

10.3 Sự chứng nhận và kiểm tra chữ ký

Quá trình chứng nhận chữ ký diễn ra theo hai bước. Đầu tiên, các trường của chứng 

nhận được ký và nén bởi thuật toán trộn cho trước. Sau đó, kết quả xuất của hàm 

trộn, được gọi là hash digest, được mã hóa với khóa bí mật của tổ chức CA đã phát 

hành chứng nhận này.

version

io ld e r

ssuer

Signature Algorithm

Serial Number

validity Period

Attributes

ssuer unique IL>

extensions

Signature
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Subject Name

Public Key

(other fields)

Hash
Algorithm

CA'S mEncryption

Fran's X.509 Certificate

Subject Name

Public Key

(other fields)

Signature

Hình 10.6. Quá trình ký chủng nhận

Chứng nhận của CA phải được ký bởi khóa bí mật. Khóa bí mật này phải thuộc 

quyền sở hữu của CA, và thông qua việc ký chứng nhận của đối tác A, to chức CA 

này chứng nhận sự hiện hữu của đối tác A.

Đe có một chứng nhận, một tổ chức CA chỉ cần tạo ra và ký giấv chứng nhận cho 

chính nó, chứ không cần áp dụng cho một CA khác đế chúng nhận. Điều này được 

hiếu như sự tự chứng nhận (self-certification), và một giấy chúng như thế được gọi là 

giấy chứng nhận tự ký (self-signed certificate)
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-ran's X.5Ü9 Certificat©

Subject Name

Jubl!C Key

[Other tieiờs)

Signature

Signature

Subject Name

-’ubiic Key

;other fields)

auDIic Key

Jecryptionm -™ -...J

;A'S X.509 Certificate

£
^ ■ " 9

iash
mgontnm

Subject Nam©

Hasn Digest

^ s h  Digest

Jut>lic Key

;other fields)

Signature

= ?

Hình 10.7. Quá trình kiếm tra chủng nhận

Tổ chức CA sử dụng khóa bí mật của nó để ký giấy chứng nhận của đối tác A và 

dùng cùng khóa bí mật đó đế ký giấy chứng nhận cho chính nó. Một đối tác B có thể 

kiểm tra cả chữ ký trên giấy chúng nhận của đối tác A và chữ ký trên giấy chứng 

nhận của tổ chức CA thông qua việc dùng khóa công cộng trong giấy chứng nhận 

của CA. Cả hai giấy chứng nhận của đối tác A và tố chức CA tạo nên một chuỗi 

chứng nhận. Quá trình kiểm tra chúng nhận thường yêu cầu sự kiểm tra của chuồi 

chúng nhận. Sự kiểm tra kết thúc khi một giấy chúng nhận tụ- ký được kiểm tra ở 

cuối chuỗi [2].
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10.4 Các thành phần của một cở sở hạ tầng khóa công cộng

'Jertiticate Hequest 
Revocation Kequest

RAÍA JMMUUL M «JỊ A B  JUMA.

:nd bntitỵ

rJertitiCdt?
Registration Authority 

Ạ

êdifícate 'Jertificate Request 
Revocation Hequest

Certifícete CftL

depository Certification Authority

Hình 10.8. Mô hình PKI cơ bản

10.4.1 Tổ chức chứng nhận -  Certificate Authority (CA)

Tổ chức CA là một thực thổ quan trọng duy nhất trong X.509 PKI. (Public key 

Infrastructure).

Tổ chức CA có nhiệm vụ phát hành, quản lý và hủy bỏ các giấy chứng nhận.

Đe thực hiện nhiệm vụ phát hành giấy chứng nhận của mình, CA nhận yêu cầu 

chứng nhận tò khách hàng. Nó chứng nhận sự tồn tại của khách hàng và kiếm tra nội 

dung yêu cầu chứng nhận của khách hàng. Sau đó, tổ chức CA tạo ra nội dung chứng 

nhận mới cho khách hàng và ký nhận cho chứng nhận đó.

Neu CA có sử dụng nơi lưu trữ chứng nhận thì nó sẽ lưu giấy chứng nhận mới được 

tạo ra này ở đó. Tổ chức CA cũng phân phối chúng nhận tới khách hàng thông qua 

email hoặc địa chỉ URL, nơi mà khách hàng có thể lấy chứng nhận.
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Khi một giấy chứng nhận cần bị hủy bỏ, tổ chức CA sẽ tạo và quản lý thông tin hủy 

bỏ cho chúng nhận. Khi hủy bỏ một giấy chứng nhận, CA có thể xóa chứng nhận 

khỏi noi lưu trữ hoặc đánh dấu xóa. Tổ chức CA luôn thông báo cho khách hàng rằng 

chứng nhận của họ đã bị hủy, đồng thời cũng sẽ thêm số loạt của chúng nhận bị hủy 

vào danh sách các chứng nhận đã bị hủy -  Certificate Revocation List (CRL) [2].

10.4.2 Tổ chức đăng kỷ chứng nhận -  Registration Authority (RA)

Một RA là một thực thể tùy chọn được thiết kế để chia sẻ bót công việc trên CA. Một 

RA không thế thực hiện bất kỳ một dịch vụ nào mà tổ chức CA của nó không thực 

hiện được [2].

Các nhiệm vụ chính của RA có thể được chia thành các loại: các dịch vụ chứng nhận 

và các dịch vụ kiếm tra. Một RA sẽ chứng nhận các yêu cầu khác nhau của các dịch 

vụ được trực tiếp gửi đến tổ chức CA của nó. Một RA có thể được xác lập để xử lý 

các yêu cầu chứng nhận, các yêu cầu hủy bỏ chứng nhận thay cho một CA. Sau khi 

xác minh một yêu cầu, tức là xác định yêu cầu đó đến tò thực thế thích hợp, một RA 

sẽ kiểm tra tính họp lệ của nội dung yêu cầu .

Một RA hoạt động như là một xử lý ngoại vi của CA. Một RA chỉ nên phục vụ cho 

một CA. Trong khi đó, một CA có thể được hỗ trợ bởi nhiều RA.

Một CA có thể còn chịu trách nhiệm trong sự tương tác vói nơi lưu trữ chứng nhận 

và cỏ thể ký CLRs cũng như ký các giấy chứng nhận. Thông qua việc chia sẻ bớt 

nhiều nhiệm vụ cho các RA, về thực chất một CA có thể làm tăng thời gian trả lời 

của nó cho các yêu cầu của thực thể cuối.
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10.4.3 Kho lưu trữ chứng nhận -  Certificate Repository (CR)

Một kho chứng nhận là một cơ sở dữ liệu chứa các chứng nhận được phát hành bỏi 

một CA. Kho có thể được tất cả các người dùng của PKI dùng như nguồn trang tâm 

các chứng nhận, và do đó là nguồn các khóa công cộng. Một kho cũng có thế được 

dùng như vị trí trung tâm của các danh sách CRL [2].

10.5 Chu trình quản lý giấy chứng nhận

10.5.1 Khởi tao

Trước khi yêu cầu một chứng nhận, đối tác phải tìm hiếu về PKI mà mình muốn 

tham gia. Đối tác phải có địa chỉ của tổ chức CA, của RA và kho lưu trữ nếu chúng 

tồn tại. Đổi tác cũng cần phải có giấy chứng nhận của tổ chức CA, và có thế cả 

chúng nhận của RA. Cuối cùng, đối tác cần phải có cách tạo ra cặp khóa bất đối 

xứng và lựa chọn các thuộc tính cho tên phân biệt (Distinguised name- DN [2]) của 

mình.

10.5.2 Yêu cầu về giấy chứng nhận

Đối tác có thế yêu cầu một chứng nhận từ CA thông qua nhiều kĩ thuật. Trong trường 

họp phát sinh lại, đối tác không cần yêu cầu, tổ chức CA sẽ tạo ra một giấy chứng 

nhận thay cho đối tác. Kĩ thuật này yêu cầu tố chức CA cũng phải phát sinh cặp khóa 

bất đối xứng đế có được khóa công cộng được kèm theo trong chứng nhận.

Hầu hết các CA sử dụng một trong hai phương thức tiêu chuẩn của yêu cầu chứng 

nhận : PKCS #10 và CRMF.

259



Chưong 10

Yêu cầu chứng nhận theo chuẩn PKCS #10 [2]:

o Version: phiên bản của định dạng 

yêu cầu chứng nhận.

o Subject Name: là một X.500 DN, 

xác định thực thể cuối yêu cầu giấy 

chúng nhận, người sở hữu khóa 

công cộng.

o Public Key: chỉ ra thuật toán của

khóa công cộng, chứa khóa công Hình 10.9. Mấu yêu cầu chủng nhận 

cộng có định dạng tùy thuộc vào theo chuẩn PKCS#Ỉ0

loại của nó.

o Attrìbutes: bao gồm các thông tin bổ sung dùng để xác định thực thể cuối.

o Signature Aỉgorilhm: chỉ ra thuật toán mã hóa được dùiig bởi thực thế cuối để ký

yêu cầu chứng nhận.

o Signature: chữ ký điện tử được áp dụng bởi thực thể cuối yêu cầu chứng nhận.

Version

Subject Name

-'ublic key

Attributes

Signature Algorithm

Signature
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Yêu cầu chứng nhận theo chuẩn của CRMF [2]:

o Request ID: số được sử dụng bởi đổi tác

và tổ chức CA để liên kết yêu cầu với

trả lời chứa chứng nhận được yêu cầu.

o Certificate Template : trong yêu cầu

PKCS #10, đối tác chỉ có thể chỉ định

tên và thông tin khóa công cộng bao

gồm trong giấy chứng nhận. Trong 

CRMF, đối tác có thể bao gồm bất cứ 

trường nào của chúng nhận X.509 như 

là một mẫu chứng nhận trong yêu cầu 

của họ.

o Controls : cung cấp cách thức mà đối

tác gửi các chi tiết giám sát liên quan tới

yêu cầu của họ tới tổ chức CA. Trường

này có thể được dùng tương tụ- như
Hình 10.10. Định dạng thông điệp

trường thuộc tính trong PKCS #10.
yêu cầu chứng nhận theo RFC 2511

o Proof o f Possesion : CRMF hỗ trợ bốn phương thức để đối tác chứng minh rằng

họ sở hữu khóa bí mật tương úng với khóa công cộng trong yêu cầu. Mồi

phương thức được sử dụng tùy thuộc vào mục đích sử dụng khóa.

o Registration Information : là trường tày chọn chứa các dữ liệu liên quan đến yêu

cầu chứng nhận được định dạng trước hoặc được thay thế.

Uertitication Request IL>

certificate Template

Version

Serial Number

Signature Algorithm

ssuer Name

Validity Period

Subject Name

-’ublic Key

ssuer Unique IL>

Subject Unique IL>

extensions

Registration Controls

J root of Possession

Registration Information
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10.5.3 Tạo lại chứng nhận

Đối tác có thế muốn tạo mới lại chứng nhận của mình vì nhiều lý do: giấy chứng 

nhận hết hạn, thêm thông tin mới vào chứng nhận, xác nhận lại khóa công cộng hiện 

có, hoặc xác nhận khóa mới. Khi tổ chức CA đáp ứng yêu cầu tạo mới lại này, nó sẽ 

phát hành cho đối tác một giấy chứng nhận mới và có thế xuất bản giấy chứng nhận 

mới này vào kho lưu trữ.

Yêu cầu tạo lại thì đơn giản hơn rất nhiều so với yêu cầu chúng nhận nguyên thủy. 

Khi CA nhận yêu cầu chứng nhận, nó phải xác minh sự tồn tại của đối tác. Nhung 

khi đối tác gửi yêu cầu tạo lại, họ có thế bao gồm giấy chứng nhận hiện có và chữ ký 

sử dụng khóa bí mật tương úng vói chứng nhận đó. Điều đó có thế xem như sự 

chúng nhận tồn tại của đổi tác. Do đó, việc tạo lại chúng nhận thì dễ cho CA đáp ứng 

hơn.

10.5.4 Hủy bỏ chứng nhận

Tất cả các chúng nhận đều có thời hạn sử dụng của nó và chúng cuối cùng sẽ bị hết 

hạn. Tuy nhiên, cần phải hủy bỏ một chứng nhận trước khi nó bị hết hạn. Lý do 

chung nhất để hủy một chứng nhận là do sự nhận diện được xác nhận bởi CA đã thay 

đổi.

Certifícate Revocation List (CRL) là cách đầu tiên và thông dụng nhất để phổ biến 

thông tin hủy bỏ. CRL chứa thông tin thời gian nhằm xác định thời điểm tổ chức CA 

phát hành nó. CA ký CRL với cùng khóa bí mật được dùng để ký các chứng nhận. 

Các CRL thường được chứa trong cùng kho với các chúng nhận nhằm dễ dàng cho 

việc rút trích.

262



Chứng nhận khóa công cộng

Các CA phát hành các CRL theo định kì, thường là hàng giờ hoặc hàng ngày.

o Version : phiên bản định dạng CRL

o Signature Algorỉthm : xác định thuật toán mã 

hóa được dùng để ký CRL.

o Issuer Name : một X.500 DN, xác định tên 

tổ chức ký CRL.

o This-Update : thời điếm CRL được tạo ra.

o Next-Update : thời điểm CA tạo ra CRL kế 

tiếp.

o Revoked Certificates : danh sách các chúng Hình 10.11. Phiên bản 2 của 

nhận bị hủy bỏ. Mỗi chứng nhận bị hủy có định dạng danh sách 

một mục CRL, chứa các thông tin sau: chứng nhận bị hủy

• Serial Number : mã số chứng nhận

• Révocation Date : ngày hủy bỏ

• CRL Entry Extension : các thông tin bổ sung

o CRL Extensions : các thông tin bổ sung hỗ trợ cho việc dùng và quản lý các 

CRL.

o Signature : chừ ký của tổ chức phát hành CRL.

Version 

Signature Algorithm 

ssuer Name 

I his Update 

Next Update 

-¡evoked Certificates

Serial Number 

-(evocation Date 

URL Entry Extensions

vRL Extensions 

Signature
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10.5.5 Lưu trữ và khôi phục khóa

Lưu trừ khóa là một dịch vụ được cung cấp bởi nhiều tổ chức CA.

Thông qua việc lưu trữ khóa mã hóa bí mật, khách hàng có thể tránh được trường 

họp không giải mã được dữ liệu khi bị mất khóa. Đe lun trừ khóa, khách hàng phải 

gửi khóa bí mật tới nơi lưu trữ. Bởi vì các yêu cầu lưu trữ hay khôi phục khóa đều 

phải được xác minh nên các người dùng không thế thao tác trực tiêp đến nơi lun trữ 

mà phải thông qua RA hoặc CA.

10.6 Các mô hình CA

10.6.1 Mô hình tập trung

Hình 10.12. Mô hình CA tập trung
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Tất cả mọi chứng nhận khóa công cộng đều được ký tập trung bởi tổ chức CA và có 

thể được xác nhận bằng khóa công cộng của CA. Khóa công cộng này được phân 

phối trực tiếp đến người sử dụng dưới dạng đính kèm trong một chương trình kiểm 

tra chúng nhận khóa công cộng do to chức này cung cấp.

Đây là hướng tiếp cận truyền thống, được sử dụng trong các phiên bản đầu của 

Netscape Navigator.

Khuyết điểm chính của mô hình này là hiện tượng “nút cố chai” tại trung tâm [2].

10.6.2 Mô hình phân cấp

Tổ chức CA được phân ra thành nhiều cấp, tổ chức CA ở cấp cao hơn sẽ ký vào 

chứng nhận khóa công cộng của các tổ chức CA con trực tiếp của mình. Một chứng 

nhận khóa công cộng của người sử dụng sẽ được ký bỏi một tổ chức CA cục bộ.

Khi một người sử dụng muốn kiếm tra một chứng nhận khóa công cộng, họ cần kiếm 

tra chứng nhận khóa công cộng của tổ chức CA cục bộ đã ký trên chúng nhận này. 

Để làm được điều này, cần phải kiểm tra chứng nhận khóa công cộng của tổ chức 

CA cấp cao hon đã kỷ trên chứng nhận khóa công cộng của tố chức CA cục bộ, ... 

Việc kiểm tra cứ lan truyền lên các cấp cao hơn của tổ chức CA cho đến khi có thế 

kiểm tra được bằng chúng nhận khóa công cộng của tổ chức CA bằng khóa công 

cộng được cung cấp trực tiếp cho người sử dụng.

Hệ thống PEM (Privacy Enhanced Mail) và hệ thống DMS (Defense Message 

System) của Bộ Quốc phòng Hoa Kỳ sử dụng mô hình này.
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Hình 10.13. Mô hình CẢ phân cấp

10.6.3 Mô hình “Web o f Trust”

Bất cứ ai có được chứng nhận khóa công cộng có thể ký vào chúng nhận khóa công 

cộng của người khác. Đây là hướng tiếp cận trong hệ thống Pertty Good Privacy 

(PGP) của CA.

Mỗi thành viên tham gia vào hệ thống này có thể đóng vai trò của CA để ký vào 

chúng nhận khóa công cộng của một thành viên khác. Đe có thể tin một chứng nhận 

khóa công cộng là hợp lệ, ta cần phải có được khóa công cộng của người đã ký trên
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chúng nhận này và cần phải đảm bảo rằng người này chỉ ký trên những chứng nhận 

họp lệ.

D Ví dụ: Trong hình sau, A ký vào chứng nhận khóa công cộng của B, D, 

F; D ký vào chứng nhận khóa công cộng của A, c, E; B và c ký vào chứng 

nhận khóa công cộng của nhau.

Để đảm bảo an toàn cho hệ thống, mỗi thành viên tham gia vào mô hình này có trách 

nhiệm đổi với chữ ký của mình trên chứng nhận khóa công cộng của các thành viên 

khác. Để thực hiện điều này, thông thường:

o Tiếp xúc trực tiếp: Các thành viên có thể gặp nhau trực tiếp để trao đổi khóa 

công cộng của mình và khi đó họ có thể ký vào chứng nhận khóa công cộng của 

nhau.
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o Kỳ thuật “Dấu vân tay” (Fingerprinting): “Dấu vân tay” là chuỗi gồm 128-bits 

kết quả khi sử dụng hàm băm MD5 đối với mã khóa công cộng.

• “Dấu vân tay” của một người A sẽ được công bố rộng rãi theo nhiều 

cách khác nhau, chẳng hạn như trên card visit hay ứên trang web của 

A...

• Nếu người B chưa tin vào các chữ ký trên chứng nhận khóa công cộng 

của A thì B co thể sử dụng hàm băm MD5 để kiểm tra lại mã khóa này 

có phù họp với “dấu vân tay” của A đã được công bố hay không.

• Nhờ vào mức độ an toàn của phương pháp MD5, nên việc tìm một mã 

khóa công cộng khác có cùng giá trị dấu vân tay với một mã khóa cho 

trước là không khả thi.

10.7 ứng dụng “Hệ thống bảo vệ thư điện tử”W  ■ W  ■ W  ■ ■

10.7.1 Đ ătvấnđề  •

Thư tín điện tủ' đang ngày càng được sử dụng rộng rãi trong các lĩnh vực đời sống xã 

hội. Hệ thống thư điện tử cho phép thực hiện các giao dịch thương mại một cách 

nhanh chóng, hiệu quả, giúp các cơ quan, đơn vị có thể liên lạc dễ dàng với nhau, hồ 

trợ việc triển khai các đề án đồng thời tại nhiều địa điểm...

Do tầm quan trọng chiến lược của nội dung chứa đựng bên trong thư điện tủ- nên yêu 

cầu đặt ra là phải bảo vệ được tính bí mật và an toàn của các bức thông điệp điện tử 

này. Quy trình mã hóa và giải mã thư điện tủ' dưới đây là một trong các giải pháp khả 

thi nhằm giải quyết bài toán bảo vệ thư tín điện tô ([20], [15]).
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10.7.2 Quy trình mã hóa thư điện tử

Máy tính của A
Mã khóa

>--------- -
Khóa công cộng 

của B

Mã hóa 
bất đôi xứng

Dữ liệu cần 
mã hóa

Mã khóa
f

V

Mã hóa 
đôi xứng

mã hóa

Chứng nhận khóa 
công cộng của B

Khóa bí mật 
đã mã hóa Thông điệp 

đã mã hóa 
gửi đến B

Nội dung thông điệp 
đã mã hóa

Hình 10.15. Quy trình mã hóa thư điện tử

Hình 10.15 thể hiện quy trình mã hóa thư điện tử. Giả sử A muốn gửi một thông điệp 

điện tử bí mật cho B và giả sử A đã có được khóa công cộng của B (có thế do B trao 

đối trực tiếp cho A hay thông qua chứng nhận khóa công cộng của B).

o Giai đoạn 1 -  Mã hóa thông điệp bằng một phương pháp mã hóa đổi xứng 

an toàn: Máy tính của A sẽ phát sinh ngẫu nhiên khóa bí mật K  được sử 

dụng để mã hóa toàn bộ thông điệp cần gửi đến cho B bằng phương pháp 

mã hóa đối xúng an toàn được chọn.

Phát sinh 
ngẫu nhiên

Khóa bí mật
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o Giai đoạn 2 -  Mã hóa khóa bí mật K  bằng một phương pháp mã hóa bất đối 

xứng sử dụng khóa công cộng của B.

o Nội dung thông điệp sau khi mã hóa ở giai đoạn 1 cùng YỚi khóa bí mật K  

được mã hóa ở giai đoạn 2 sẽ được gửi cho B dưới dạng một bức thư điện 

tử.

10.7.3 Quy trình giải mã thư điện tử

Khóa bí mật 
đã mã hóa

Mã khóa
Khóa riêng

V của B

Dữ liệu

Giải mã 
bất đối xứng

Thông điệp 
đã mã hóa 
gửi đến B

Mã khóa

Dữ liệu

Giải mã 
đối xứng

Nội dung thông điệp 
đã mã hóa

Khóa bí mật

Hình 10.16. Quy trình giải mã thư điện tử

Hĩnh 10.16 thế hiện quy trình giải mã thư điện tử.

o Giai đoạn 1 -  Giải mã khóa bí mật K: B sử dụng khóa riêng của mình đế 

giải mã khóa bí mật K  bằng phương pháp mã hóa bất đối xứng mà A đã 

dùng để mã hóa khóa K.
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o Giai đoạn 2 -  Giải mã thông điệp của A: B sử dụng khóa bí mật K  để giải 

mã toàn bộ thông điệp của A bằng phương pháp mã hóa đối xứng mà A đã 

dùng.

10.7.4 Nhận xét -  Đánh giá

Sử dụng kỹ thuật trên đây, người gửi thư có thể yên tâm rằng bức thư của mình chỉ 

có thể được giải mã bỏi người nhận hợp lệ, bởi vì chỉ có người này mói có được mã 

khóa riêng để giải mã được khóa bí mật K  và từ đó giải mã được nội dung của thông 

điệp.
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