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L I NÓI Đ UỜ Ầ

Ngày nay, công ngh  thông tin ệ đang phát tri n m nh m  và nó đang trể ạ ẽ ở 

thành m t ngành mũi nh n. Nó đã đ c  ng d ng r ng rãi trong t t c  cácộ ọ ượ ứ ụ ộ ấ ả  

lĩnh v c c a đ i s ng xã h i. Có th  nói s  phát tri n c a ự ủ ờ ố ộ ể ự ể ủ công ngh  thôngệ  

tin  đã giúp con ng i gi i quy t các bài toán khó trong th i gian ng n, màườ ả ế ờ ắ  

tr c đây đòi h i con ng i ph i m t nhi u th i gian và công s c v i đướ ỏ ườ ả ấ ề ờ ứ ớ ộ 

chính xác và đ  tin c y cao. Đi u này đánh d u m t b c ngoăt vĩ đ i trongộ ậ ề ấ ộ ướ ạ  

ngành tin h c nói riêng và trong các lĩnh v c đ i s ng xã h i nói chung.ọ ự ờ ố ộ

Sinh viên CNTT ngày nay ph i không ng ng h c h i, c p nh t nh ngả ừ ọ ỏ ậ ậ ữ  

cái m i và bi t v n d ng ki n th c đã đ c h c h i vào th c ti n c a cu cớ ế ậ ụ ế ứ ượ ọ ỏ ự ễ ủ ộ  

s ng.  ố

Đ t th c t p c  s  này chính là b c đ u tiên đi sâu tìm hi u và cũng là cợ ự ậ ơ ở ướ ầ ể ơ 

h i đ  sinh viên t ng h p l i nh ng gì đã đ c h c trong nh ng năm qua.ộ ể ổ ợ ạ ữ ượ ọ ữ

Đ  tài th c t p c  sề ự ậ ơ ở do nhóm 03 – L p 48KTin trình bày s  cho th yớ ẽ ấ  

đ c ph n nào h u ích c a  ượ ầ ữ ủ công ngh  thông tinệ   trong cu c s ng. Đ  tàiộ ố ề  

nghiên c u bao g m: ứ ồ S  d ng th  đi n t (Email), Bài toán dùng thu t toánử ụ ư ệ ử ậ  

sinh ho cặ  thu t toán quay lui, Tìm hi u và khai thác d ch v  Windows Firewallậ ể ị ụ  

c a Windows, Tìm hi u và cài đ t thu t toán nén và gi i nén d  li u Runủ ể ặ ậ ả ữ ệ  

Length Code(RLE) cho m t t pộ ệ   đã ít nhi u nói lên s  phát tri n c a  ề ự ể ủ Công 

ngh  thông tinệ   nh h ng t i m i m t c a cu c s ng nh  th  nào?ả ưở ớ ọ ặ ủ ộ ố ư ế

Chúng em xin đ c g i l i c m  n chân thành c a mình đ n cô ượ ử ờ ả ơ ủ ế Thsy.Hồ  

Th  Huy n Th ngị ề ươ  cùng các th y cô trong t  ầ ổ Ph ng Pháp Gi ng D yươ ả ạ  đã 

giúp đ  chúng em trong quá trình th c hi n đ  tài này.ỡ ự ề ề

Do nhi u y u t  khách quan cũng nh  t m hi u bi t c a chúng em cònề ế ố ư ầ ể ế ủ  

h n ch , đ  tài th c t p c  s  c a nhóm s  còn có nhi u sai sót. Chúng emạ ế ề ự ậ ơ ở ủ ẽ ề  

mong đ c s  góp ý chân thành c a th y cô và các b n đ  k p th i s a ch aượ ự ủ ầ ạ ể ị ờ ử ữ  

đ  th c hi n đ c t t h n trong nh ng l n sau.ể ự ệ ượ ố ơ ữ ầ

Chúng em xin chân thành c m  n!ả ơ
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Nhóm SV th c hi nự ệ

N i dung đ  tài : 021ộ ề

Câu 1: S  d ng th  đi n t  (Email)ử ụ ư ệ ử

1. Các thành ph n c u trúc c a m t đ a ch  th  đi n tầ ấ ủ ộ ị ỉ ư ệ ử

2. Đăng ký h p th , th c hi n các ch c năng g i và nh n th .ộ ư ự ệ ứ ử ậ ư

3. V n đ  an toàn khi dùng th  đi n t .ấ ề ư ệ ử

Câu 2: Bài toán dùng thu t toán sinh ho c thu t toán quay luiậ ặ ậ

1. Sinh hoán vị

2. Sinh xâu nh  phânị

3. Sinh t  h pổ ợ

Yêu c u:ầ       Nêu bài toán

 Nêu thu t toánậ

 Ví d  minh h aụ ọ

 Cài đ t thu t toán trên m t ngôn ng  nào đó ( Pascal, C, C+ặ ậ ộ ữ

+ ..)

Câu 3: Tìm hi u và khai thác d ch v  Windows Firewall c a Windows.ể ị ụ ủ

Câu 4: Nén d  li u:ữ ệ

Tìm hi u và cài đ t thu t toán nén và gi i nén d  li u RLE( Run Lengthể ặ ậ ả ữ ệ  

Code) cho m t t p d  li u.ộ ệ ữ ệ

Yêu c u:ầ

1. Ngôn ng  cài đ t : C ho c C++ữ ặ ặ

2. Báo cáo:

 Đ  bài toán.ề

 Mô t  thu t toán.ả ậ

 Mô t  các modul thi t k  bài toán.ả ế ế

3. Ch ng trình.ươ
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PH N I: S  D NG TH  ĐI N T  (EMAIL)Ầ Ử Ụ Ư Ệ Ử

Vi c trao đ i thông tin trong th i đ i công ngh  thông tin đòi h i ph iệ ổ ờ ạ ệ ỏ ả  

nhanh g n, đ n gi n, chính xác..vì v y mà hòm th  đi n t  đã ra đ i thay thọ ơ ả ậ ư ệ ử ờ ế 

m t ph n cho vi c trao tr i thông tin truy n th ng mà b n t ng bi t đ n.ộ ầ ệ ổ ề ố ạ ừ ế ế

Lá th  đ c g i trên h  th ng b u chính là v t li u không c n máyư ượ ử ệ ố ư ậ ệ ầ  

nh n hay máy g i. Trong khi đó, n u g i th  đi n t , ch  có các tín hi u đi nậ ử ế ử ư ệ ử ỉ ệ ệ  

mã hoá n i dung b c th  đi n t  đ c truy n đi đ n máy nh n. Do đó, ch  cóộ ứ ư ệ ử ượ ề ế ậ ỉ  

n i dung hay cách trình bày lá th  đi n t  là đ c b o toàn. Trong khi đó,ộ ư ệ ử ượ ả  

dùng đ ng b u đi n ng i ta có th  g i đi các v t li u hàm ch a thêm n iườ ư ệ ườ ể ử ậ ệ ứ ộ  

dung hay ý nghĩa khác. Đi u này có th  r t quan tr ng đ i v i nhi u ng i.ề ể ấ ọ ố ớ ề ườ

Dùng th  đi n t  thì b t k  lúc nào cũng có th  m  ph n m m thư ệ ử ấ ỳ ể ở ầ ề ư 

đi n t  ra đ c nên ti n l i h n là vi c ph i b  th    các thùng th . Đ ngệ ử ọ ệ ợ ơ ệ ả ỏ ư ở ư ồ  

th i, vì m i ng i dùng th  đ u ph i nh p m t kh u vào máy nên th  đi nờ ỗ ườ ư ề ả ậ ậ ẩ ư ệ  

t  s  khó b  ng i   chung đ c lén so v i th  g i b u đi n. Nh ng ng cử ẽ ị ườ ở ọ ớ ư ử ư ệ ư ượ  

l i, các tay tin t c xa l  có th  xâm nh p vào h  th ng th  đi n t  c a cáạ ặ ạ ể ậ ệ ố ư ệ ử ủ  

nhân n u nh  các m t mã hay các h  th ng an toàn ph n m m b  b  gãy.ế ư ậ ệ ố ầ ề ị ẻ

Kh i l ng g i và nh n th  đi n t  có th  nhi u h n th  b u đi nố ượ ử ậ ư ệ ử ể ề ơ ư ư ệ  

r t nhi u l n. Đ i v i các d ch v  th  đi n t  m i thì dung l ng có thấ ề ầ ố ớ ị ụ ư ệ ử ớ ượ ể 

lên đ n hàng Gbyte nh  d ch v  c a Gmail ch ng h n, hay nhi u h n. Sế ư ị ụ ủ ẳ ạ ề ơ ố 

th  có th  d  tr  trong dung l ng này t ng đ ng v i vài b  t  đi nư ể ự ữ ượ ươ ươ ớ ộ ự ể  

bách khoa.

Các tr ng h p th  phá ho i trên h  th ng b u đi n (nh  là th  cóườ ợ ư ạ ệ ố ư ệ ư ư  

b t antrax, th  bom, ...) r t hi m có nh ng có th  gây th ng vong. Ng cộ ư ấ ế ư ể ươ ượ  

l i, h  th ng th  đi n t , không th  gây th ng tích mà th ng r t ph iạ ệ ố ư ệ ử ể ươ ườ ấ ả  
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đ ng đ u v i nhi u v n n n nh  virut máy tính các th  nhũng lam(ươ ầ ớ ề ấ ạ ư ư spam 

mail) các th  qu ng cáo (ư ả advertisement mail) và các th  khiêu d  tình d cư ụ ụ  

(pornography mail), đ c bi t là cho tr  em, thì l i r t nhi u. Đ i v i cácặ ệ ẻ ạ ấ ề ố ớ  

lo i th  đ c h i (ạ ư ộ ạ malicious mail) này ng i dùng c n ph i cài đ t thêmườ ầ ả ặ  

ti n ích và ch c năng l c swanx có trong ph n m m hay ph i mua thêm.ệ ứ ọ ầ ề ả

Các d ng ạ chuy n ti pể ế  (chain mail) trong đó ng i nh n l i chuy nườ ậ ạ ể  

đi n i dung lá th  cho m t hay nhi u ng i khác th ng cũng ph  bi nộ ư ộ ề ườ ườ ổ ế  

trong c  hai h  th ng b u chính và th  đi n t . Kh  năng  nh h ng vả ệ ố ư ư ệ ử ả ả ưở ề 

thông tin c a hai lo i này là t ng đ ng m c dù th  đi n t  chuy n ti pủ ạ ươ ươ ặ ư ệ ử ể ế  

có nhi u xác su t gây nhi m virus máy tính.ề ấ ễ

� H p th  là n i c t gi  các th  t  v i đ a ch  h n hoi. T ng t ,ộ ư ơ ấ ữ ư ừ ớ ị ỉ ẳ ươ ự  

trong h  th ng th  đi n t , thì h p th  này t ng đ ng v i ệ ố ư ệ ử ộ ư ươ ươ ớ

ph n d  li u ch a n i dung các email c ng vói đi  ch  c a ầ ữ ệ ứ ộ ộ ạ ỉ ủ

ng i ch  th  đi n t . Đi m khác bi t   đây là h p th  đi n ườ ủ ư ệ ử ể ệ ở ộ ư ệ

t  s  có nhi u ch c năng h n là vi c xoá b  các th  cũ.ử ẽ ề ứ ơ ệ ỏ ư

M i ng i có th  có m t hay nhi u đ a ch  email (và ph i đ cỗ ườ ể ộ ề ị ỉ ả ượ  

đăng ký qua m t h  th ng nào đó). M i h p th  s  có m t đ a ộ ệ ố ỗ ộ ư ẽ ộ ị

ch  phân bi t không bao gi  trùng v i đ a ch  email khác.ỉ ệ ờ ớ ị ỉ

Nh  v y có th  hoàn toàn không nh m l n khi dùng danh t  ư ậ ể ầ ẫ ừ

h p th  đi n tộ ư ệ ử hay hòm th  đi n tư ệ ử (email account) đ  ch  ể ỉ

m t ph n m m email đã đ c đăng kí dùng đ  nh n và g i ộ ầ ề ượ ể ậ ử

email cho m t cá nhân.ộ

 C u trúc c a m t đ a ch  gmail ( hay email)ấ ủ ộ ị ỉ

M t đ a ch  email s  bao g m ba ph n chính có d ng Tên_đ nh_d ng_thêmộ ị ỉ ẽ ồ ầ ạ ị ạ  

tên_email@tên_mi nề

1. Ph n tên_đ nh_d ng_thêm: Đây là  m t d ng tên đ  cho ng iầ ị ạ ộ ạ ể ườ  

đ c có th  d  dàng nh n ra ng i g i hay n i g i. Tuy nhiên,ọ ể ễ ậ ườ ử ơ ử  

trong các th  đi n t  ng i  ta có   th  không c n cho tên đ như ệ ử ườ ể ầ ị  
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d ng và lá th  đi n t  v n đ c g i đi đúng n i. Thí d : Trongạ ư ệ ử ẫ ượ ử ơ ụ  

đ a   ch   g i   th   t i   vi t   d i   d ng   Nguy n   Th   Aị ỉ ử ư ớ ế ướ ạ ễ ị  

nguyenthia111@yahoo.com   hay   vi t   d i   d ngế ướ ạ  

nguyenthia111@yahoo.com thì ph n m m th  đi n t  v n ho tầ ề ư ệ ử ẫ ạ  

đ ng chính xác và g i đi đ n đúng đ a ch .ộ ử ế ị ỉ

2. Ph n tên_email: Đây là ph n xác đ nh h p th . Thông th ng,ầ ầ ị ộ ư ườ  

cho d  nh , ph n này hay mang tên c a ng i ch  ghép v i m tễ ớ ầ ủ ườ ủ ớ ộ  

vài kí t  đ c bi t. Ph n tên này th ng do ng i đăng kí h p thự ặ ệ ầ ườ ườ ộ ư 

đi n t  đ t ra. Ph n này còn đ c g i là ệ ử ặ ầ ượ ọ Tên đ i ph ngạ ươ

3. Ph n tên_mi n: Đây là tên mi n n i cung c p th  đi n t .Ngayầ ề ề ơ ấ ư ệ ử  

sau ph n tên_email b t đ u b ng ch  "@" n i li n sau đó là tênầ ắ ầ ằ ữ ố ề  

mi n.ề

Cách đăng ký m t th  đi n t . hi n nay có nhi u ph n m m th  đi nộ ư ệ ử ệ ề ầ ề ư ệ  

t  ti n ích và d  dáng s  d ng tuy nhiên đ i đa s  ng i dùng quan tâmử ệ ễ ử ụ ạ ố ườ  

đ n Gmail b i vì nó thông d ng h n và kh  năng l u tr  l n h n. Đ  đăngế ở ụ ơ ả ư ữ ớ ơ ể  

ký m t tài kho n Gmail làm nh  sauộ ả ư

Đ u tiên vào ầ https://www.google.com sau đó ch n Gmail c a s  hi n raọ ử ổ ệ
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Ch n t o tài kho n xong đi n đ y đ  thông tin vào các m c ghi trên ọ ạ ả ề ầ ủ ụ

màn hình l u ý   màn hình b n chú ý ph n l a ch n ngôn ng  có th  l a ư ở ạ ầ ự ọ ữ ể ự

ch n ngôn ng  mà ng i dung tùy ch nọ ữ ườ ọ
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C a s  đăng kýử ổ

� Sau khi đi n đ y đ  thông tin vào trên ch n I accepe Create my ề ầ ủ ọ

account ( t o tài kho n)ạ ả

Sau khi lam xong s  đ cẽ ượ

Ch c năng c a m t th  đi n th  ứ ủ ộ ư ệ ử
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Ngoài ch c năng thông th ng đ  nh n và so n th o email, các ph n m m ứ ườ ể ậ ạ ả ầ ề

th  đi n t  có th  còn cung c p thêm nh ng ch c năng khác nh  là:ư ệ ử ể ấ ữ ứ ư

L ch làm vi c (ị ệ calendar): ng i ta có th  dùng nó nh  là m t th i khoá bi u. ườ ể ư ộ ờ ể

Trong nh ng ph n m m m nh, ch c năng này còn gi  nhi m v  thông báo sữ ầ ề ạ ứ ữ ệ ụ ự 

ki n đã đăng kí trong l ch làm vi c tr c gi  x y ra cho ng i ch  h p th .ệ ị ệ ướ ờ ả ườ ủ ộ ư

S  đ a ch  (ổ ị ỉ addresses hay contacts): dùng đ  ghi nh  t t c  các đ a ch  c n ể ớ ấ ả ị ỉ ầ

thi t cho công vi c hay cho cá nhân.ế ệ

S  tay (ổ note book hay notes): đ  ghi chép, hay ghi nh  b t kì đi u gì.ể ớ ấ ề

Công c  tìm ki m th  đi n t  (ụ ế ư ệ ử find hay search mail).

Đ  hi u h t t t c  các ch c năng c a m t ph n m m th  đi n t  ng i dùngể ể ế ấ ả ứ ủ ộ ầ ề ư ệ ử ườ  

có th  dùng ch c năng giúp đ  (th ng có th  m  ch c năng này b ng cách ể ứ ỡ ườ ể ở ứ ằ

nh n nút <F1> bên trong ph n m m th  đi n tấ ầ ề ư ệ ử

Các m nh l nh Anh ng  đ  đi vào các ngăn ch a thệ ệ ữ ể ứ ư

Đây th c ra ch  là các ngăn ch a th  t  đã đ c phân lo i theo tình tr ng c a ự ỉ ứ ư ừ ượ ạ ạ ủ

các email cho ti n dùng. Ng i ch  th  có th  t  mình x p lo i các mail này ệ ườ ủ ư ể ự ế ạ

hay chúng đ c x p m t cách t  đ ng (do cài đ t hay do m c đ nh).ượ ế ộ ự ộ ặ ặ ị

� Inbox có nghĩa là H p th  nh n hay H p th  vào: Đây là ngăn ộ ư ậ ộ ư

đ ng các th  m i nh n v .ự ư ớ ậ ề

 th  m c inbox là n i mà mà l u tr  nh ng th  mà ng i khác ng i g i ở ư ụ ơ ư ữ ữ ư ườ ườ ử

đ n b n có th  truy nh p xem thông tin nh ng n i dung mà h p th  đ n b t ế ạ ể ậ ữ ộ ộ ư ế ấ

c  lúc nào mà ban đăng nh p vào Gmailứ ậ

� Outbox có nghĩa là H p th  g i hay H p th  ra: Đây là ngăn ộ ư ử ộ ư

đ ng các th  đang ch  đ c g i đi. Thông th ng, n u h  th ng email ho t ự ư ờ ượ ử ườ ế ệ ố ạ

đ ng t t thì các th  n m trong h p này ch  trong th i gian r t ng n (vài giây ộ ố ư ằ ộ ỉ ờ ấ ắ

đ n vài phút là t i đa). Do đó, ngăn ch a này th ng là m t ngăn tr ng.ế ố ứ ườ ộ ố

� Draft có nghĩa là Ngăn nháp: Đ  ch a các email ch a hoàn t t hay đã ể ứ ư ấ

hoàn t t nh ng ch  th  ch a mu n g i đi.ấ ư ủ ư ư ố ử

� Trash, Trash can hay Deleted Item có nghĩa là Ngăn xóa: Còn có th  g i ể ọ

là Thùng rác hay Ngăn th  đã xóa. Đây là ch  d  phòng t m th i ch a ư ỗ ự ạ ờ ứ

các email đã xóa b  trong m t th i gian. Ch c năng này ti n l i đ  ỏ ộ ờ ứ ệ ợ ể

ph c h i hay đ c l i các th  đi n t  c n thi t đã l  tay b  xóa.ụ ồ ọ ạ ư ệ ử ầ ế ỡ ị
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Sent, sent Messages hay Sent Item có nghĩa là Ngăn đã g i: N i này dùng đử ơ ể 

ch a các th  đã g iứ ư ử

� Junk hay Bulk có nghĩa là Ngăn th  linh tinh: Đây là n i ch a các mail đãư ơ ứ  

đ c l c và b  lo i ra m t cách t  đ ng, còn đ c g i là Thùng th  rác ượ ọ ị ạ ộ ự ộ ượ ọ ư

hay Ngăn ch a t p th . Th ng thì n i này s  ch a các th  qu ng cáo, ứ ạ ư ườ ơ ẽ ứ ư ả

các th  nhũng l m, các th  đ c g i đ n m t s  l ng l n đ a ch  có ư ạ ư ượ ở ế ộ ố ượ ớ ị ỉ

cùng m t n i dung, hay các lo i th  đ c h i ...ộ ộ ạ ư ộ ạ

Inbox(th  đ n)ư ế

Các m nh l nh Anh ng  th ng th y trong m t ph n m m th  đi n tệ ệ ữ ườ ấ ộ ầ ề ư ệ ử

� New hay compose có nghĩa là Th o th  m i: Đây là m nh l nh cho phépả ư ớ ệ ệ  

b t đ u so n th o m t email m i.ắ ầ ạ ả ộ ớ

Send có nghĩa là G i: M nh l nh này s  t c kh c g i th  t i các đ a chử ệ ệ ẽ ứ ắ ử ư ớ ị ỉ 

trong ph n ầ To, CC, và BCC
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So n thạ ư

 To có nghĩa là Đ n: Ch  ch a đ a ch  c a các ng i nh n. ế ổ ứ ị ỉ ủ ườ ậ
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  CC (t  ch  ừ ữ carbon copies) có nghĩa là G i kèm: Đây là ch  ch a thêm ử ỗ ứ

đ a ch  g i kèm, ngoài đ a ch  chính trong ph n ị ỉ ử ị ỉ ầ To bên trên. Các h p th  nh n ộ ư ậ

s  đ c đ c các đ a ch  ng i g i và các đ a ch  g i kèm này. ẽ ọ ượ ị ỉ ườ ử ị ỉ ử

  BCC (t  ch  ừ ữ blind carbon copies) có nghĩa là G i kèm kín: Đây cũng làử  

ch  ghi các đ a ch  mà lá th  s  đ c g i kèm t i, nh ng các đ a ch  này s  ỗ ị ỉ ư ẽ ượ ử ớ ư ị ỉ ẽ

đ c d u kín không cho nh ng ng i trong ph n ượ ấ ữ ườ ầ To hay ph n ầ CC bi t là có ế

s  đính kèm đ n các đ a ch  nêu trong ph n ự ế ị ỉ ầ BCC. 

  Subject có nghĩa là Đ  m c: Ch  này th ng đ  tóm t t ý chính ề ụ ỗ ườ ể ắ

c a lá th  hay ch  ghi ng n g n đi u quan tr ng trong thủ ư ỗ ắ ọ ề ọ ư

� Save as Draft hay Save Draft có nghĩa là L u b n nháp: M nh l nh này ư ả ệ ệ

s  giúp l u gi  lá th  đang so n th o và đ a vào ngăn ch a ẽ ư ữ ư ạ ả ư ứ Darft đ  cóể  

th  dùng l i v  sau.ể ạ ề

Attach hay Attach Files có nghĩa là Đính kèm: Đây là l nh đ  ng i ệ ể ườ

so n email có th  g i đính kèm theo lá th  các t p tin khác. Các t p tin này ạ ể ử ư ậ ậ

không gi i h n ki u c u trúc c a nó, nghĩa là chúng có th  là các lo i t p tin ớ ạ ể ấ ủ ể ạ ậ

hình v , phim, nh c,... và ngay c  ẽ ạ ả

V n đ  an toàn khi s  d ng th  đi n thấ ề ử ụ ư ệ ử

S  b o m t c a các th  t  đi n t  còn có nhi u khuy t đi m. Trong h  ự ả ậ ủ ư ừ ệ ử ề ế ể ệ

th ng máy vi tính, nh ng ng i có quy n đ c bi t v n có th  đ c th  c a ố ữ ườ ề ặ ệ ẫ ể ọ ư ủ

ng i khác trong b t c  h p th  nào trên máy. Ngoài ra th  có th  b  đ c ườ ấ ứ ộ ư ư ể ị ọ

t i các tr m ph c v  th  ho c trên đ ng đi. Đ  tránh tình tr ng này, ạ ạ ụ ụ ư ặ ườ ể ạ

ng i s  d ng có th  dùng m t mã đ  làm đ o l n v  trí và m t ch  đ  ườ ử ụ ể ậ ể ả ộ ị ặ ữ ể

b o t n s  bí m t c a lá th . Ngoài ra ng i s  d ng còn ph i tuân th  ả ồ ự ậ ủ ư ườ ử ụ ả ủ

các nguyên t c sau đây đ  b o đ m an toàn khi s  d ng th  đi n tắ ể ả ả ử ụ ư ệ ử

Không m  b t k  file đính kèm đ c g i t  m t đ a ch  email mà b n ở ấ ỳ ượ ở ừ ộ ị ỉ ạ

không bi t rõ ho c không tin t ngế ặ ưở

Không m  b t k  email nào mà b n c m th y nghi ng , th m chí c  khi ở ấ ỳ ạ ả ấ ờ ậ ả

email này đ c g i t  b n bè ho c khách hàng c a b n. H u h t virus ượ ở ừ ạ ặ ủ ạ ầ ế
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đ c lan truy n qua đ ng email. Do v y, n u b n không ch c ch n v  ượ ề ườ ậ ế ạ ắ ắ ề

m t email nào thì hãy tìm cách xác nh n l i t  phía ng i g iộ ậ ạ ừ ườ ử

Không m  các file đính kèm theo các email có tiêu đ  h p d n ho c thu ở ề ấ ẫ ặ

hút. Ví d  nh : "Look,my beautiful girl friend","Congratulations","SOS",... ụ ư

N u b n nh t quy t mu n m  các file đính kèm này, hãy l u chúng vào đĩaế ạ ấ ế ố ở ư  

c ng và dùng m t ch ng trình di t virus đ c c p nh t thông tin v  virusứ ộ ươ ệ ượ ậ ậ ề  

m i nh t đ  ki m tra.ớ ấ ể ể

Không m  các file đính kèm theo các email có tên file liên quan đ n sex nhở ế ư 

"PORNO.EXE", "PAMELA_NUDE.VBS", "Britney Spears.scr",... Đây là 

các th  đo n dùng đ  đánh l a ng i dùng c a nh ng k  vi t virusủ ạ ể ừ ườ ủ ữ ẻ ế

Xóa các email không rõ ho c không mong mu n. Đ ng forward email này ặ ố ừ

cho b t k  ai ho c reply l i cho ng i g i. Nh ng email này th ng là cácấ ỳ ặ ạ ườ ử ữ ườ  

spam email. M c đích c a các spam email ch  đ  qu ng cáo hay làm ngh nụ ủ ỉ ể ả ẽ  

đ ng truy n Internet.ườ ề

Không copy vào đĩa c ng b t k  file nào mà b n không bi t rõ ho c không ứ ấ ỳ ạ ế ặ

tin t ng v  ngu n g c xu t phát c a nóưở ề ồ ố ấ ủ

Hãy c n th n khi t i các file t  Internet v  đĩa c ng c a máy tính. Dùng ẩ ậ ả ừ ề ứ ủ

m t ch ng trình di t virus đ c c p nh t th ng xuyên đ  ki m tra các ộ ươ ệ ượ ậ ậ ườ ể ể

file này. N u b n nghi ng  v  m t file ch ng trình ho c m t email thì ế ạ ờ ề ộ ươ ặ ộ

đ ng bao gi  m  nó ra ho c t i v  máy tính c a mình. Cách t t nh t trong ừ ờ ở ặ ả ề ủ ố ấ

tr ng h p này là xóa chúng ho c không t i v  máy tính c a b n.ườ ợ ặ ả ề ủ ạ

Dùng m t ch ng trình di t virus tin c y và đ c c p nh t th ng xuyên ộ ươ ệ ậ ượ ậ ậ ườ

nh : Norton AntiVirus, Mcaffee, Trend Micro,... Dùng các ch ng trình ư ươ

di t virus có th  ch y th ng trú trong b  nh  đ  chúng có th  giám sát ệ ể ạ ườ ộ ớ ể ể

th ng xuyên các ho t đ ng trên máy tính c a b nườ ạ ộ ủ ạ

N u máy tính b n có cài ch ng trình di t virus, hãy c p nh t chúng ế ạ ươ ệ ậ ậ

th ng xuyên. Trung bình m i tháng có t i 500 virus m i đ c phát hi n. ườ ỗ ớ ớ ượ ệ
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Do v y, m t ch ng trình di t virus đ c c p nh t th ng xuyên s  mangậ ộ ươ ệ ượ ậ ậ ườ ẽ  

đ y đ  các thông tin v  các lo i virus m i và cách di t. Vi c c p nh t ầ ủ ề ạ ớ ệ ệ ậ ậ

th ng xuyên này s  giúp cho máy tính c a b n tr  nên mi n nhi m tr cườ ẽ ủ ạ ở ễ ễ ướ  

các lo i virus m i.ạ ớ

Th c hi n vi c sao l u các d  li u quan tr ng th ng xuyên. N u ch ng ự ệ ệ ư ữ ệ ọ ườ ế ẳ

may virus xóa t t c  các d  li u trên máy tính c a b n thì v n còn có kh  ấ ả ữ ệ ủ ạ ẫ ả

năng ph c h i các d  li u quan tr ng này. Các b n sao l u này nên đ c ụ ồ ữ ệ ọ ả ư ượ

c t gi  t i m t v  trí riêng bi t ho c c t gi  trên máy tính khácấ ữ ạ ộ ị ệ ặ ấ ữ

Các l i khuyên đ  h n ch  Spamờ ể ạ ế

V n đ  gì làm phi n ng i dùng trên Internet nh t? Nh ng email đ c h i, ấ ề ề ườ ấ ữ ộ ạ

không mong mu n, nh ng b c th  chào hàng, s n ph m, gi i trí... Không ố ữ ứ ư ả ẩ ả

nh  nh ng b c th  b ng gi y thông th ng ng i g i ph i tr  ti n. ư ữ ứ ư ằ ấ ườ ườ ử ả ả ề

Spammer không ph i tr  ti n cho hàng nghìn ho c hàng trăm nghìn b c ả ả ề ặ ứ

đi n th . N u nhà cung c p d ch v  cho b n không ngăn ch n thì b n s  ệ ư ế ấ ị ụ ạ ặ ạ ẽ

ph i ch u đ ng tác đ ng c a nh ng email không mong mu n trên m ng. ả ị ự ộ ủ ữ ố ạ

Nh ng nhà cung c p d ch v  ví d  nh  AOL, MSN ... th ng là cungữ ấ ị ụ ụ ư ườ

c p ngăn ch n spam tr c khi g i đ n h p th  c a b nấ ặ ướ ử ế ộ ư ủ ạ

M t s  n c trên th  gi i có lu t ngăn ch n vi c s  d ng spam và các ộ ố ướ ế ớ ậ ặ ệ ử ụ

spammer ph i ch u trách nhi m các hành đ ng c a mình. Nh ng s  th c làả ị ệ ộ ủ ư ự ự  

spam v n ngày m t tăng, b n s  t  h i t i sao spammer b  lên án nh  v y ẫ ộ ạ ẽ ự ỏ ạ ị ư ậ

mà h  v n spam? B i vì công vi c g i th  qu ng cáo thì s  r  h n và đ nọ ẫ ở ệ ử ư ả ẽ ẻ ơ ơ  

gi n h n và đem l i nhi u l i nhu n cho spammer.ả ơ ạ ề ợ ậ

Đáng ti c là spam đã và đang t n t i. Và đi u đó có nghĩa b n s  có lúc b  ế ồ ạ ề ạ ẽ ị

nh h ng c a spam và sau đây là các l i khuyên đ  ch ng l i spamả ưở ủ ờ ể ố ạ

B o v  đ a ch  emailả ệ ị ỉ

Spammers (ng i s  d ng spam) có th  mua đ c danh sách đ a ch  email ườ ử ụ ể ượ ị ỉ

ho c s  d ng các ch ng trình ph n m m đ  l y đ a ch  email trên ặ ử ụ ươ ầ ề ể ấ ị ỉ

Internet. N u đ a ch  c a b n đ c đ a lên các nhóm th o lu n, trên các ế ị ỉ ủ ạ ượ ư ả ậ

website, chat room... nhi u thì kh  năng b  spam càng l n. Do đó b n ch  ề ả ị ớ ạ ỉ

nên đ a đ a ch  email ra công c ng khi nào th c s  c n thi tư ị ỉ ộ ự ự ầ ế
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Thi t l p nhi u đ a ch  emailế ậ ề ị ỉ

B n nên s  d ng nhi u đ a ch  email. M i m t đ a ch  s  d ng cho m t ạ ử ụ ề ị ỉ ỗ ộ ị ỉ ử ụ ộ

m c đích riêng. Ví d : đ a ch  s  d ng cho công vi c, đ a ch  tham gia các ụ ụ ị ỉ ử ụ ệ ị ỉ

nhóm th o lu n, đ a ch  cho b n bè và gia đình.ả ậ ị ỉ ạ

S  d ng l c spamử ụ ọ

R t nhi u ch ng trình email nh  Outlook Express có tích h p các d ng ấ ề ươ ư ợ ụ

c  cho phép ch n các b c th  t  nh ng đ a ch  xác đ nh ho c d a trên các ụ ặ ứ ư ừ ữ ị ỉ ị ặ ự

t  khoá đ c b n xác đ nh tr c (nh  filter). Hãy s  d ng ch c năng đó ừ ượ ạ ị ướ ư ử ụ ứ

đ  h n ch  các th  không c n thi t và ti t ki m th i gian c a b n.ể ạ ế ư ầ ế ế ệ ờ ủ ạ

S  d ng các ch ng trình ch ng spam (antispam software)ử ụ ươ ố

B n có th  cài các ch ng trình đ  gi m thi u spam. M t s  ch ng trìnhạ ể ươ ể ả ể ộ ố ươ  

s  d ng ph ng th c so sánh các message đ n gi ng nhau và đi n nó vào ử ụ ươ ứ ế ố ề

danh sách là spammer. M t s  khác ch  cho phép các đ a ch  đ c ch p ộ ố ỉ ị ỉ ượ ấ

nh n m i đ c phép g i đ n.ậ ớ ượ ử ế

Không tr  l iả ờ

Spammers ti p t c hành đ ng c a h  là vì nó có hi u qu . D ng hành ế ụ ộ ủ ọ ệ ả ừ

đ ng c a h  b ng cách t y chay, không mua hàng hoá mà h  qu ng cáo.ộ ủ ọ ằ ẩ ọ ả

M t s  spammer thông minh còn thêm c  các h ng d n phía cu i c a ộ ố ả ướ ẫ ố ủ

message c a h  làm th  nào đ  ra kh i danh sách nh n message t  h  ủ ọ ế ể ỏ ậ ừ ọ

nh ng th c ra khi b n b m vào đó là kh ng đ nh r ng đ a ch  email c a ư ự ạ ấ ẳ ị ằ ị ỉ ủ

b n là có t n t i, b n có đ c th  c a h  và k t qu  là b n s  nh n nhi u ạ ồ ạ ạ ọ ư ủ ọ ế ả ạ ẽ ậ ề

h n th  làm phi nơ ư ề

(junk mail).

Không tr  đũaả

Sau khi nh n đ c hàng tá message không mong mu n và nó làm phi n ậ ượ ố ề

b n. M t cách t  nhiên b n s  t c gi n và tr  đũa l i ng i g i và k t ạ ộ ự ạ ẽ ứ ậ ả ạ ườ ử ế

qu  là b n nh n đ c nhi u th  spam h n và tài nguyên m ng b  lãng phí ả ạ ậ ượ ề ư ơ ạ ị

nhi u h n.ề ơ

L a ch n tham gia (Optout)ự ọ

R t nhi u website bây gi  yêu c u b n ph i đăng ký đ  s  d ng d ch v . ấ ề ờ ầ ạ ả ể ử ụ ị ụ
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Tr c khi b n đăng ký, b n nên xem các yêu c u, chính sách đ  xem ướ ạ ạ ầ ể

ng i cung c p web s  s  d ng thông tin cá nhân nh  đ a ch  email c a ườ ấ ẽ ử ụ ư ị ỉ ủ

b n nh  th  nào. Có th  h  s  s  d ng đ a ch  cho m c đích th ng m i ạ ư ế ể ọ ẽ ử ụ ị ỉ ụ ươ ạ

b n có th  ch n có ho c không.ạ ể ọ ặ

Lo i b  đ a ch  kh i các d ch v  không c n thi tạ ỏ ị ỉ ỏ ị ụ ầ ế

Đ a ch  c a b n có th  trong m t danh sách d ch v  nh  yahoo group ... r tị ỉ ủ ạ ể ộ ị ụ ư ấ  

d  dàng cho spammer l y đ c đ a ch  c a b n. Đ  ngăn cho đ a ch  c a ễ ấ ượ ị ỉ ủ ạ ể ị ỉ ủ

b n b  ti t l  thì khi không c n thi t yêu c u hãy thoát kh i danh sách d ch ạ ị ế ộ ầ ế ầ ỏ ị

v .ụ

Xoá spam messages
Cách đ  kháng hi u qu  nh t là đánh d u và b  h t chúng vào thùng rác. ề ệ ả ấ ấ ỏ ế

N u m i ng i đ u l  đi các spam message thì nó s  ế ọ ườ ề ờ ẽ

PH N II: DÙNG THU T TOÁN SINH HO C THU T TOÁN QUAYẦ Ậ Ặ Ậ  

LUI

I.Mô t  thu t toán sinhả ậ

Ph ng pháp sinh có th  áp d ng đ  gi i quy t bài toán li t kê t  h pươ ể ụ ể ả ế ệ ổ ợ  

đ t ra n u nh  hai đi u ki n trên th a mãn đi u ki n:ặ ế ư ề ệ ỏ ề ệ

 Có th  xác đ nh đ c m t th  t  trên t p các c u hình t  h p c nể ị ượ ộ ứ ự ậ ấ ổ ợ ầ  

li t kê,t  đó xác đ nh đ c c u hình đ u tiên và c u hình cu i cùng.ệ ừ ị ượ ấ ầ ấ ố

 T  m t c u hình b t k  ch a ph i là c u hình cu i cùng,đ u có thừ ộ ấ ấ ỳ ư ả ấ ố ề ể 

xây d ng đ c m t thu t toán đ  suy ra c u hình k  ti p.ự ượ ộ ậ ể ấ ế ế

T ng quát,thu t toán sinh k  ti p có th  đ c mô t  b ng th  t c ổ ậ ế ế ể ượ ả ằ ủ ụ

genarate,trong đó Sinhketiep s  gán cho stop giá tr  true,ng c l i c u hình s  ẽ ị ượ ạ ấ ẽ

đ c sinh ra.ượ

Procedure generate;

Begin
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<Xây d ng c u hình ban đ u>ự ấ ầ

Stop:=false;

While not stop do

Begin

<Đ a ra c u hình đang có>ư ấ

Sinhketiep;

End;

End;

Khái ni m “Th  t  t  di n”ệ ứ ự ừ ể

Trên các ki u d  li u đ n gi n chu n,ng i ta th ng nói t i khái ni mể ữ ệ ơ ả ẩ ườ ườ ớ ệ  

th  t .Ví d  trên ki u s  thì có quan h : 1<2 ; 2<3 ; 3<10… trên ki u ký tứ ự ụ ể ố ệ ể ự 

thi có quan h  ệ

‘A’ < ’B’;’C’ < ’c’…

Trên các dãy h u h n ng i ta cũng xác đ nh m t quan h  th  t :ữ ạ ườ ị ộ ệ ứ ự

Xét a[1…n] va b[1…n] là dãy 2 ngôi đ  dài n,trên các ph n t  c a a và bộ ầ ử ủ  

đã có quan h  th  t  “≤”.Khi đó a ≤ b n u nh :ệ ứ ự ế ư

Ho c a[i]=b[i] v i ặ ớ � i:1≤i≤n.

Ho c t n t i m t s  nguyên d ng k:1≤k<n đ :ặ ồ ạ ộ ố ươ ể

a[1]=b[1]

a[2]=b[2]

….

a[k1]=b[k1]

a[k]=b[k]

a[k+1]<b[k+1]

Trong tr ng h p này có th  vi t a<b.ườ ợ ể ế

Th  t  đó g i là th  t  t  đi n trên các dãy có đ  dài n.ứ ự ọ ứ ự ừ ể ộ

Khi đ  dài a và b không b ng nhau,ng i ta cũng xác đ nh đ c th  tộ ằ ườ ị ượ ứ ự 

t  đi n b ng cách thêm vào cu i dãy a ho c dãy b nh ng ph n t  đ c bi từ ể ằ ố ặ ữ ầ ử ặ ệ  

g i là ph n t  ọ ầ ử �  đ  đ  dài c a a và b b ng nhau,và coi nh ng ph n t  ể ộ ủ ằ ữ ầ ử �  này 

nh  h n t t c  các ph n t  khác.ta l i đ a v  xác đ nh th  t  t  đi n c a haiỏ ơ ấ ả ầ ử ạ ư ề ị ứ ự ừ ể ủ  

dãy cùng đ  dài.Ví d :ộ ụ
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(1,2,3,4)<(5,6)

(a,b,c)<(a,b,c,d)

2.1.Sinh hoán vị
Bài toán:

Nhập vào một số tự nhiên n, một mảng a[ ] gồm n phần tử nguyên liên 

tiếp từ 1 đến n. Hãy liệt kê tất cả các hoán vị n phần tử của a[ ] theo thứ tự 

từ điển.

Mô t  bài toánả :

•Cho t p X = { 1,2,3,..., n}. Hãy li t kê t t c  các hoán v  c a t p này.ậ ệ ấ ả ị ủ ậ

• M t hoán v  c a X là m t b  A = (aộ ị ủ ộ ộ 1, a2,..., an )  v i aớ i ≠ aj n u  i ≠ jế

•Đ nh nghĩa 1 th  t : ị ứ ự

A = (a1,  a2,...,ak1,  ak, ... an ) là hoán v  tr c c aị ướ ủ

A’= (a’1, a’2,...,a’k1, a’k, ... a’n )  n u tìm đ c v  trí k sao cho  ế ượ ị ak < a’k

• Ví d  : 1234ụ 567  là hoán v  tr c c a ị ướ ủ

                 1234657

•Đây chính là th  t  t  đi n.ứ ự ừ ể

Các hoán v  c a X={1,2,3,4}ị ủ
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{1,2,3,4} (đầu) 
{1,2,4,3}
{1,3,2,4}
{1,3,4,2}
{1,4,2,3}
{1,4,3,2}
{2,1,3,4}
{2,1,4,3}
{2,3,1,4}
{2,3,4,1}
{2,4,1,3}
{2,4,3,1}

{3,4,2,1}

{3,4,2,1}

{4,3,2,1}

{4,1,2,3}

j=1

k=2

hoán vị 
a[j], a[k]

Đảo mảng 
con từ 

a[j+1] đến 
a[n]

chỉ số đi từ 1

{3,1,2,4}
{3,1,4,2}
{3,2,1,4}
{3,2,4,1}
{3,4,1,2}
{3,4,2,1}
{4,1,2,3}
{4,1,3,2}
{4,2,1,3}
{4,2,3,1}
{4,3,1,2}
{4,3,2,1}  ( cuối)
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Gi i thu t tìm hoán v  k  ti pả ậ ị ế ế

Nếu ghép các phần tử trong một hoán vị thành một số nguyên thì phải 

đảm bảo hoán vị sau phải lớn hơn hoán vị trước. Ta xây dựng thuật toán sinh 

hoán vị kế tiếp từ một hoán vị đã cho bằng phương pháp sinh hoán vị

Khai báo m t m ng a[] là m ng ch a các s  nguyên t  1>n.ộ ả ả ứ ố ừ

Bước 1. Tìm từ phải sang trái để được một dãy con tăng dần (tăng dần theo 

kiểu từ cuối về đầu). Khi nào gặp một phần tử a[i] l n hớ ơn phần tử a[i1] thì 

dừng lại. Ví dụ với hoán vị: 2, 8, 4, 7, 6, 5, 3, 1, ta tìm được dãy con: 7, 6, 5, 3, 

1. Để làm được điều này ta dùng vòng lặp for:

       for(i = n  1; i > 0; i) 

  if(a[i] > a[i1]) break;

Bước 2. Sau khi tìm được dãy con tăng dần, ta chỉ làm việc với dãy này 

và một phần tử trước đó mà thôi, các phần tử còn lại không hề thay đổi. Xảy 

ra 2 khả năng:

Khả năng 1: Không tìm được phần tử a[i] nào sao cho a[i] > a[i1]. Khi đó, i = 

0 và ta được hoán vị cuối cùng, ví dụ: 8, 7, 6, 5, 4, 3, 2, 1. Ta viết lệnh return 

để dừng đệ quy.

if(i == 0) return;

Khả năng 2: Trường hợp còn lại. Trường hợp này ta thực hiện hai công việc

Công việc 1. Đảo phải ngược dãy con tìm được từ dãy tăng dần từ ph i sang ả

trái thành trái sang phải. Ví dụ dãy: 2, 8, 4, 7, 6, 5, 3, 1, sau khi đảo ngược dãy 

con ta được: 2, 8, 4, 1, 3, 5, 6, 7. Ta khao báo hàm void DaoNguoc(int a[ ], int 

x, int y) để đảo ngược các phần tử từ vị trí thứ x đến vị trí thứ y của mảng 

a[ ].

void DaoNguoc(int a[], int x, int y)

 {

  int i = x, j = y;

  while(i < j)

  {

   TraoDoi(a[i], a[j]);
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   i++;

   j;

  }

 }

Công việc 2. Tìm trong dãy con vừa đảo ngược (tìm từ trái sang phải), nếu 

gặp phần tử a[ j ] nào đó mà lớn hơn a[i1] (a[i1] là phần tử liền trước của 

dãy con) thì đổi giá trị của hai phần tử này và dừng lại quá trình duyệt. Ví dụ 

hoán vị: 2, 8, 4, 1, 3, 5, 6, 7 ta được 2, 8, 5, 1, 3, 4, 6, 7.

for(j = i; j < n; j++)

  if(a[j] > a[i1]) {TraoDoi(a[j], a[i1]); break;}

Như vậy, từ 2, 8, 4, 7, 6, 5, 3, 1 cuối cùng ta được hoán vị kế tiếp là: 2, 8, 5, 1, 

3, 4, 6, 7.Đến đây ta được hoán vị kế tiếp từ một hoán vị đã cho theo thứ tự từ 

điển

Khi nh p n=4 k t qu :ậ ế ả

2.2.Bài toán sinh xâu nh  phân có đ  dài nị ộ

Bài toán:

Nh p vào m t s  t  nhiên N,sinh các các xâu nh  phân có đ  dài N có ậ ộ ố ự ị ộ

th  có theo th  t  t  đi nể ứ ự ừ ể

  Mô t  bài toánả
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� m t dãy nh  phân có đ  dài n là m t dãy x=xộ ị ộ ộ 1x2…xn trong đó các    

xi � {0,1} (� i:1≤i≤n).

� D   th y :m t dãy nh  phân x đ  dài n=s  các s  nguyên ễ ấ ộ ị ộ ố ố � [0,2n 

1]=2n. Ta s  l p ch ng trình li t kê các dãy nh  phân theo th  tẽ ậ ươ ệ ị ứ ự 

t  đi n có nghĩa là s  li t kê l n l t các dãy nh  phân bi u di n ừ ể ẽ ệ ầ ượ ị ể ễ

các s  nguyên theo th  t  0,1…2ố ứ ự n1.

Ví d :khi n=3 các dãy nh  phân đ  dài b ng 3 đ c li t kê nh  ụ ị ộ ằ ượ ệ ư

sau:

p(x) 0 1 2 3 4 5 6 7
x 000 001 010 011 100 101 110 111

Nhìn vào ví d  trên ta th y dãy đ u tiên s  là 00..0 và dãy cu i cùng s  là ụ ấ ầ ẽ ố ẽ

11..1.Nh n xét r ng n u dãy x=(xậ ằ ế 1,x2,….,xn) là dãy đang có và không ph i là dãy ả

cu i cùng thì dãy k  ti p nh n đ c b ng cách c ng thêm 1(theo c  s  2 có ố ế ế ậ ượ ằ ộ ơ ố

nh )vào dãy hi n t i.ớ ệ ạ

Ví d :khi n=8:ụ

Dãy đang có: 10010000 dãy đang có: 10010111

c ng thêm 1:ộ             +1 c ng thêm 1:ộ             +1

Dãy m i:ớ 10010001 dãy m i:ớ 10011000

Gi i thu t tìm dãy nh  phân k  ti pả ậ ị ế ế

Ta l y s  nh  phân đang có c ng v i 1 thì đ c s  nh  phân ti p theo  ng v i ấ ố ị ộ ớ ượ ố ị ế ứ ớ

t  h p ti p theo. Ví d : 1100111 + 1 = 110ổ ợ ế ụ 1000. Cách th c hi n phép c ng ự ệ ộ

m t s  nh  phân v i 1 theo phong cách c a l p trình nh  sau:ộ ố ị ớ ủ ậ ư

– N u s  nh  phân có t n cùng là bit ế ố ị ậ 0 thì ta bi n đ i bit này thành ế ổ 1. Ví d  ụ

1100110 + 1 = 1100111.

– N u không, ta duy t t  bít cu i tr  v  đ u, m i khi g p bit ế ệ ừ ố ở ề ầ ỗ ặ 1 ta bi n đ i nó ế ổ

thành bit 0 và chuy n sang bit ti p theo. Cho đ n khi g p đ c bit ể ế ế ặ ượ 0, ta bi n ế

đ i bit này thành bit ổ 1 và d ng ta đ c k t qu . Ví d : 101ừ ượ ế ả ụ 01111 + 1 = 
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10110000.

– N u tr ng h p duy t v  đ n bit đ u tiên r i mà v n ch a tìm th y bit 0 ế ườ ợ ệ ề ế ầ ồ ẫ ư ấ

thì có nghĩa là ta đã đ c t  h p cu i cùng.ượ ổ ợ ố

Nh  v y thu t sinh c u hình k  ti p t  c u hình hi n t i có th  mô t  nh  ư ậ ậ ấ ế ế ừ ấ ệ ạ ể ả ư

sau:Xét t  cu i dãy v  đ u (xét t  hàng đ n v  lên),g p s  0 đ u tiên thì thay ừ ố ề ầ ừ ơ ị ặ ố ầ

nó b ng s  1 và đ t t t c  các ph n t  phía sau v  trí đó b ng 0.ằ ố ặ ấ ả ầ ử ị ằ

void sinhketiep(int *A,int n, int &stop)
{
     int i=n;
    while(A[i]==1)
     {
         A[i]=0;
        i;
     }
     if(i==0) stop= 1;
     else 

A[i]=1;
}
Khi nh p n=5 k t qu :ậ ế ả
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2.3. Sinh các t  h pổ ợ

Bài toán:
        Nhập vào một số tự nhiên N. Khởi tạo tập hợp A gồm N phần tử từ 1 

đến N: A = {1, 2, ... , N). Hãy in ra tất cả các tổ hợp của tập A.

Mô tả bài toán:

        Để giải quyết bài toán này chúng ta in ra toàn bộ các tập con của A, mỗi 

tập con  k phần tử tương ứng là một tổ hợp chập k gồm N phần tử của A. 

Nhưng để in ra các tập con thì chúng ta ph i biả ểu diễn tập con dưới dạng tập 

các bit nhị phân.

Để biểu diễn tập con của một tập hợp ta dùng một tập gồm các bít nhị phân 

(0 hoặc 1). Giả sử ta có tập A gồm N = 5 phần tử: A = {1, 2, 3, 4, 5}, nếu C  

là tập con của A gồm 3 phần tử: C = {2, 3, 5} thì ta biểu diễn C dưới dạng 

các bit nhị phân như sau: C = {0, 1, 1, 0, 1}. 

Gi i thu t sinh t  h pả ậ ổ ợ

Ta sẽ dùng biến n để biểu diễn số phần tử N, dùng mảng a[ ] để biểu 

diễn tập A, dùng mảng c[ ] để biểu diễn tập con C của A dưới dạng các bít 

nhị phân 

– Khởi tạo mảng c[ ] gồm n bít 0: c[ ] = {0, 0, 0, ... , 0}, in ra màn hình tập C 

(lúc này là tập rỗng).

– Biến đổi c[ ] thành tổ hợp tiếp theo, và in ra màn hình tập C (dưới dạng các 

số nguyên chứ không phải số nhị phân) 

– Tiếp tục biến đổi c[ ] thành tổ hợp tiếp theo và in ra màn hình cho đến khi 

được tổ hợp c[ ] = {1, 1, 1, ... , 1) thì dừng lại.

Tr c h t ướ ế khai báo n, a[20], c[20] ngoài hàm main() và không nằm trong bất 

kỳ hàm nào. Khi đó các biến này có phạm vi hoạt động là tất cả các hàm  

nghĩa là toàn cục. Trong hàm main(), khởi tạo mảng a[ ] và c[ ]: a[0] = 1, a[1] 

= 2, ... , a[n1] = n và toàn bộ các phần tử của c[ ] bằng 0. 

#include<iostream.h>

#include<conio.h>

int n, a[20], c[20];

main()
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{ 

 cout<<"Nhap vao so phan tu N: "; cin>>n;

 for(int i = 0; i < n; i++) { a[i] = i + 1; c[i] = 0; }

 int k = 0;

 SinhToHop(k); //Sinh t  h p th  kổ ợ ứ

 getch();

} 

Ta khai báo hàm này trước hàm main(). Hàm này cần thực hiện những công 

việc như sau:

 Công việc 1: In ra tổ hợp thứ k, nghĩa là in ra mảng c[ ] nhưng không 

phải là dạng nhị phân mà là dạng số nguyên.

 Công việc 2: Biến đổi mảng c[ ] để trở thành tổ hợp tiếp theo.

 Công việc 3: In ra tổ hợp thứ k + 1 bằng cách gọi hàm SinhToHop(k + 

1).

Hàm sinh t  h p đ c mô t  nh  sau:ổ ợ ượ ả ư

void SinhToHop(int k)

{

 int i;

 //In ra t  h p th  kổ ợ ứ

 if(k > 0) //Tr ng h p k = 0 là t p r ngườ ợ ậ ỗ

 {

  cout<<"\nTo hop "<<k<<": "; 

  for(i = 0; i < n; i++) if(c[i] == 1) cout<<a[i];

 }

//Bi n đ i c[] thành t  h p ti p theoế ổ ổ ợ ế

 for(i = n  1; i >= 0; i)

  if(c[i] == 1)

  {

   c[i] = 0;

   if(i == 0) return; //Tr ng h p  ng v i dãy toàn bit 1ườ ợ ứ ớ

  }
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  else 

  {

   c[i] = 1;

   break; //Thoát kh i vòng forỏ

  }

//In ra t  h p th  k + 1ổ ợ ứ

 SinhToHop(k + 1);

}

Khi nh p n=5 k t qu :ậ ế ả

PH N III: TÌM HI U VÀ KHAI THÁC D CH V  WINDOWSẦ Ể Ị Ụ  

FIREWALL C A WINDOWSỦ
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1.1.  Firewall là gì?

1.1.1.Lịch sử:

Công ngh  t ng l a b t đ u xu t hi n vào cu i nh ng năm 1980 khi ệ ườ ử ắ ầ ấ ệ ố ữ

Internet v n còn là m t công ngh  khá m i m  theo khía c nh k t n i và s  ẫ ộ ệ ớ ẻ ạ ế ố ử

d ng trên toàn c u. Nó đ c hình thành sau các v  xâm ph m nghiêm tr ng ụ ầ ượ ụ ạ ọ

an ninh liên m ng. Năm 1988, m t nhân viên nghiên c u g i m t b n ghi nh  ạ ộ ứ ử ộ ả ớ

qua th  đi n t  t i đ ng nghi p r ng: “Chúng ta đang b  m t con VIRUS ư ệ ử ớ ồ ệ ằ ị ộ

Internet t n công!” C ng đ ng m ng lúc đó không h  chu n b  cho m t cu c ấ ộ ồ ạ ề ẩ ị ộ ộ

t n công nh  v y và hoàn toàn b  b t ng . Sau đó, c ng đ ng Internet quy t ấ ư ậ ị ấ ờ ộ ồ ế

đ nh  u tiên t i cao là ph i ngăn ch n không cho m t cu c t n công b t k  ị ư ố ả ặ ộ ộ ấ ấ ỳ

nào có th  x y ra, h  b t đ u c ng tác đ a ra các ý t ng m i, nh ng h  ể ả ọ ắ ầ ộ ư ưở ớ ữ ệ

th ng và ph n m m m i làm cho m ng Internet có th  tr  l i an toàn.ố ầ ề ớ ạ ể ở ạ

Năm 1988, bài báo đ u tiên v  công ngh  t ng l a đ c công b . T  ầ ề ệ ườ ử ượ ố ừ

năm 1980 đ n năm 1990, hai nhà nghiên c u phát tri n th  h  t ng l a th  ế ứ ể ế ệ ườ ử ứ

hai, đ c bi t đ n v i tên t ng l a t ng m ch (circuit level firewall). Các ượ ế ế ớ ườ ử ầ ạ

bài báo mô t  th  h  t ng l a th  ba, v i tên g i t ng l a t ng  ng d ng ả ế ệ ườ ử ứ ớ ọ ườ ử ầ ứ ụ

(application layer firewall)

     Bill Cheswick và Steve Bellovin ti p t c nghiên c u c a h  v  l c gói tinế ụ ứ ủ ọ ề ọ  

và đã phát tri n m t mô hình ch y đ c cho công ty c a h . Năm 1992, Bobể ộ ạ ượ ủ ọ  

Braden và Annette DeSchon đã phát tri n h  th ng t ng l a l c gói tin thể ệ ố ườ ử ọ ế 

h  th  t . S n ph m có tên “Visas”. Năm 1994 đã xây d ng s n ph m ph nệ ứ ư ả ẩ ự ả ẩ ầ  

m m s n sàng cho s  d ng, đó là FireWall1. Cisco, m t trong nh ng công tyề ẵ ử ụ ộ ữ  

an ninh m ng l n nh t trên th  gi i đã phát hành s n ph m này năm 1997.ạ ớ ấ ế ớ ả ẩ

  1.1.2.Kiến thức cơ bản về firewall:

       M ng Internet đ c xây d ng trên m t b  lu t, hay t p h p c a các quyạ ượ ự ộ ộ ậ ậ ợ ủ  

t c chung, có tên là Giao th c Internet (vi t t t là IP). Giao th c chung nàyắ ứ ế ắ ứ  

đ m b o r ng các thi t b  Internet có th  "nói chuy n" đ c v i nhau, nh  hả ả ằ ế ị ể ệ ượ ớ ư ệ 

th ng m ng Internet   M  có th  giao ti p đ c v i h  th ng m ng Internetố ạ ở ỹ ể ế ượ ớ ệ ố ạ  
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 Vi t Nam,   Lào,   Campuchia v.vở ệ ở ở …  Đ  giao ti p đ c v i nhau, m iể ế ượ ớ ỗ  

thi t b  trên m ng đ c đánh m t s  riêng bi t, g i là đ a ch  IP. Đ a ch  IP cóế ị ạ ượ ộ ố ệ ọ ị ỉ ị ỉ  

tác d ng gi ng nh  s  nhà đ  g i th  v y  ụ ố ư ố ể ử ư ậ

   Quá trình chuy n yêu c u đ c m t trang web và tr  l i c a server di n raể ầ ọ ộ ả ờ ủ ễ  

(H1). Máy tính c a b n g i yêu c u t i nhà cung c p d ch v  ISP c a b nủ ạ ử ầ ớ ấ ị ụ ủ ạ  

(gi ng b  th  vào thùng th ), nhà cung c p s  đ c đ a ch  trên phong bì, vàố ỏ ư ư ấ ẽ ọ ị ỉ  

chuy n lá th  t i ng i nh n là server Danluan.org.ể ư ớ ườ ậ

H1:Máy tính c a b n mu n xem m t trang web t  Danluan.orgủ ạ ố ộ ừ

     M t đi m c n chú ý là đ a ch  IP d i d ng s  r t thích h p v i máy tính,ộ ể ầ ị ỉ ướ ạ ố ấ ợ ớ  

nh ng r t  khó  nh  đ i  v i  con ng i.  Do đó,  ng i   ta đ a ra cái  g i   làư ấ ớ ố ớ ườ ườ ư ọ  

Domain Name System (DNS), đ  đ t tên cho đ a ch  IP. T  tên mi n, d  nhể ặ ị ỉ ừ ề ễ ớ 

và g n gũi v i con ng i, b n có th  tìm ra đ a ch  IP c a m t trang web.ầ ớ ườ ạ ể ị ỉ ủ ộ

Nh  v y, tr c khi g i b t c  th  gì t i Danluan.org, máy tính c a b nư ậ ướ ử ấ ứ ứ ớ ủ ạ  

s  đi h i, đa ph n là h i chính ISP c a b n, xem danluan.org t ng  ng v iẽ ỏ ầ ỏ ủ ạ ươ ứ ớ  

Đ  TÀI TH C T P C  SỀ Ự Ậ Ơ Ở  27 



GVHD: Thsy. H  TH  HUY N TH NGỒ Ị Ề ƯƠ
NHÓM 03L P 48KTINỚ

đ a ch  IPnào (H2)ị ỉ

H 2: Tra đ a ch  IP c a tên mi n Danluan.orgị ỉ ủ ề

 trên là tr ng h p ISP c a b n không l p đ t t ng l a. Chuy n gì x y ra Ở ườ ợ ủ ạ ắ ặ ườ ử ệ ả

n u ISP c a b n l p t ng l a, và nó quy t đ nh ch n trang ế ủ ạ ắ ườ ử ế ị ặ Danluan.org?

  1.1.3.  Firewall hay tường lửa là gì?

               Thu t ng  FireWall có ngu n g c t  m t k  thu t thi t k  trong xâyậ ữ ồ ố ừ ộ ỹ ậ ế ế  

d ng đ  ngăn ch n, h n ch  ho  ho n. Trong CNTT, FireWall là  m t kự ể ặ ạ ế ả ạ ộ ỹ 

thu t đ c tích h p vào h  th ng m ng đ  ch ng l i s  truy c p trái phépậ ượ ợ ệ ố ạ ể ố ạ ự ậ  

nh m b o v  các ngu n thông tin n i b  cũng nh  h n ch  s  xâm nh p vàoằ ả ệ ồ ộ ộ ư ạ ế ự ậ  

h   th ng c a m t s   thông tin không mong mu n.Thông th ng FireWallệ ố ủ ộ ố ố ườ  

đ c đ t gi a m ng bên trong (intranet) c a m t t  ch c, m t công ty, hayượ ặ ữ ạ ủ ộ ổ ứ ộ  

m t qu c gia và Internet ộ ố đ  ể thi t l p trong m t m ng n i b  ho c cô l p cácế ậ ộ ạ ộ ộ ặ ậ  

mi n an toàn. Ví d  nh  mô hình d i đây th  hi n m t m ng c c b  sề ụ ư ướ ể ệ ộ ạ ụ ộ ử 

d ngụ   Firewall đ  ngăn cách phòng máy và h  th ng m ng   t ng d i:ể ệ ố ạ ở ầ ướ
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Nói cách khác, t ng l a (firewall) là h  th ng g m c  ph n c ng và ph nườ ử ệ ố ồ ả ầ ứ ầ  

m m làm nhi m v  ngăn ch n các truy nh p "không mong mu n" t  trong raề ệ ụ ặ ậ ố ừ  

ngoài ho c t  ngoài vào trong. T ng l a th ng đ c đ t   c ng giao ti pặ ừ ườ ử ườ ượ ặ ở ổ ế  

gi a hai h  th ng m ng, ví d  gi a m ng trong n c và m ng qu c t , gi aữ ệ ố ạ ụ ữ ạ ướ ạ ố ế ữ  

m ng n i  b  c a doanh nghi p và  m ng Internet  công c ng v.v...  đ   l cạ ộ ộ ủ ệ ạ ộ ể ọ  

thông tin theo các nguyên t c đ c đ nh tr c.Vì  th  các công ty l n, cácắ ượ ị ướ ế ớ  

trung tâm nghiên c u quan tr ng c n t ng l a đ  lo i b  các cu c t n côngứ ọ ầ ườ ử ể ạ ỏ ộ ấ  

c a tin t c t  bên ngoài vào, ho c đ  ngăn nhân viên g i thông tin m t raủ ặ ừ ặ ể ử ậ  

ngoài hay s  d ng các h  th ng khác trong gi  làm vi c.ử ụ ệ ố ờ ệ

Có nhi u ph ng pháp l c thông tin:ề ươ ọ

   1.1.3.1.L c theo tên mi n:ọ ề

     Khi máy c a b n h i FPT r ng danluan.org n m   đ a ch  IP nào, thì FPTủ ạ ỏ ằ ằ ở ị ỉ  

s  t  ch i tr  l i, n u trang danluan.org n m trong danh sách "b  c m". Nóiẽ ừ ố ả ờ ế ằ ị ấ  

cách khác, danluan.org không n m trong cu n "danh b  đi n tho i" c a FPT.ằ ố ạ ệ ạ ủ  

Ph ng pháp này có  u đi m là... g n và r . S  l n ng i s  d ng h i DNSươ ư ể ọ ẻ ố ầ ườ ử ụ ỏ  

server m i ngày ít h n nhi u so v i s  yêu c u đ c trang web, do đó s  l nỗ ơ ề ớ ố ầ ọ ố ầ  

ph i đ c, ki m tra xem trang này có b  c m hay không, s  ít h n. Ng c l i,ả ọ ể ị ấ ẽ ơ ượ ạ  

đây là lo i t ng l a d  b  phá nh t. Vì nó ch  ngăn c n truy c p d a theo tênạ ườ ử ễ ị ấ ỉ ả ậ ự  

mi n, n u ng i s  d ng bi t đ a ch  IP, h  có th  dùng tr c ti p đ a ch  IPề ế ườ ử ụ ế ị ỉ ọ ể ự ế ị ỉ  

đ  truy c p t i trang mu n xem mà kh ng g p tr  ng i nàoể ậ ớ ố ụ ặ ở ạ

   1.1.3.2.L c theo đ a ch  IPọ ị ỉ
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   Lo i t ng l a này ch t h n t ng l a nói   trên. Gi  s  b n đã tra đ cạ ườ ử ặ ơ ườ ử ở ả ử ạ ượ  

danluan.org n m   đ a ch  IP là 74.55.40.99, và b n g i yêu c u đ c trang abcằ ở ị ỉ ạ ử ầ ọ  

t i đ a ch  v a tra. T ng l a s  đ c gói tin, ki m tra đ a ch  IP, n u th yớ ị ỉ ừ ườ ử ẽ ọ ể ị ỉ ế ấ  

n m trong danh sách b  c m, nó s  tr  v  thông báo: "Trang web không t nằ ị ấ ẽ ả ề ồ  

t i" (H3), nó gi ng nh  ng i đ a th , sau khi đ c đ a ch  th , th y có trongạ ố ư ườ ư ư ọ ị ỉ ư ấ  

danh sách b  c m, s  v t th  đi.ị ấ ẽ ứ ư

H3: T ng l a l c IP ch n yêu c u c a ng i s  d ng d a trên đ a ch  IP.ườ ử ọ ặ ầ ủ ườ ử ụ ự ị ỉ

        u đi m c a ph ng pháp l c IP này là ch t ch  h n. Tuy nhiên, nh c Ư ể ủ ươ ọ ặ ẽ ơ ượ

đi m c a nó là t n kém ph i đ u t  h  th ng x  lý t c đ  cao, đ  đ  l c t t ể ủ ố ả ầ ư ệ ố ử ố ộ ủ ể ọ ấ

c  các gói tin g i ra Internet. ả ử

1.2.  Tìm hiểu về firewall

1.2.1. Phân loại: 

Firewall đ c chia làm 2 lo i, g m Firewall c ng và Firewall m m:ượ ạ ồ ứ ề

        1.2.1.1. Firewall c ngứ : Là nh ng firewall đ c tích h p trên Router. ữ ượ ợ
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+ Đ c đi m c a Firewall c ng:ặ ể ủ ứ

 Không đ c linh ho t nh  Firewall m mượ ạ ư ề

 Firewall c ng ho t đ ng   t ng th p: t ng Network và t ng Transportứ ạ ộ ở ầ ấ ầ ầ

 Firewall c ng không th  ki m tra đ c n i dung c a gói tin. Ví d  Firewallứ ể ể ượ ộ ủ ụ  

c ng: NAT (Network Address Translate).ứ

  1.2.1.2. Firewall m mề : Là nh ng Firewall đ c cài đ t trên Server.ữ ượ ặ

+ Đ c đi m c a Firewall m m:ặ ể ủ ề

 Tính linh ho t cao: Có th  thêm, b t các quy t c ch c năng.ạ ể ớ ắ ứ

 Firewall m m ho t đ ng   t ng cao h n Firewall c ng (t ng  ng d ng)ề ạ ộ ở ầ ơ ứ ầ ứ ụ

 Firewal m m có th  ki m tra đ c n i dung c a gói tin (thông qua các t  ề ể ể ượ ộ ủ ừ

khóa). Ví d  v  Firewall m m: Zone Alarm, Norton Firewall…ụ ề ề

 1.2.2.Thành phần của firewall

   M t FireWall bao g m m t hay nhi u thành ph n sau :ộ ồ ộ ề ầ

             + B  l c packet (packet filtering router).ộ ọ

             + C ng  ng d ng (Applicationlevel gateway hay proxy server).ổ ứ ụ
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             + C ng m ch (Circuite level gateway).ổ ạ

    1.2.2.1. B  l c paket (Paket filtering router):ộ ọ

   *Nguyên lý ho t đ ngạ ộ

    Khi nói đ n vi c l u thông d  li u gi a các m ng v iế ệ ư ữ ệ ữ ạ ớ  

nhau thông qua Firewall thì có nghĩa r ng Firewall ho tằ ạ  

đ ng ch t ch  v i giao th c TCI/IP. Vì giao th c này làmộ ặ ẽ ớ ứ ứ  

vi c theo thu t toán chia nh  các d  li u nh n đ c tệ ậ ỏ ữ ệ ậ ượ ừ 

các  ng d ng trên m ng. B  l c packet cho phép hay tứ ụ ạ ộ ọ ừ 

ch i m i packet mà nó nh n đ c. Nó ki m tra toàn bố ỗ ậ ượ ể ộ 

đo n d  li u đ  quy t đ nh xem đo n d  li u đó có thoạ ữ ệ ể ế ị ạ ữ ệ ả 

mãn m t trong s  các lu t l  c a l c packet hay không.ộ ố ậ ệ ủ ọ  

Các lu t l  l c packet d a trên các thông tin   đ u m iậ ệ ọ ự ở ầ ỗ  

packet (packet header), dùng đ  cho phép truy n các packet đó trên m ng. Đó ể ề ạ

là: 

.Đ a ch  IP n i xu t phát ( IP Source address)           ị ỉ ơ ấ

.Đ a ch  IP n i nh n (IP Destination address)           ị ỉ ơ ậ

.Nh ng th  t c truy n tin (TCP, UDP, ICMP, IP tunnel)            ữ ủ ụ ề

.C ng TCP/UDP n i xu t phát (TCP/UDP source port)  ổ ơ ấ
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.C ng TCP/UDP n i nh n (TCP/UDP destination port)           ổ ơ ậ

.D ng thông báo ICMP ( ICMP message type)            ạ

.Giao di n packet đ n ( incomming interface of packet)            ệ ế

.Giao di n packet đi ( outcomming interface of packet)      ệ

N u lu t l  l c packet đ c tho  mãn thì packet đ c chuy n qua firewall.ế ậ ệ ọ ượ ả ượ ể  

N u không packet s  b  b  đi. Nh  v y mà Firewall có th  ngăn c n đ c cácế ẽ ị ỏ ờ ậ ể ả ượ  

k t n i vào các máy ch  ho c m ng nào đó đ c xác đ nh, ho c khóa vi cế ố ủ ặ ạ ượ ị ặ ệ  

truy c p vào h  th ng m ng n i b  t  nh ng đ a ch  không cho phép. H nậ ệ ố ạ ộ ộ ừ ữ ị ỉ ơ  

n a, vi c ki m soát các c ng làm cho Firewall có kh  năng ch  cho phép m tữ ệ ể ổ ả ỉ ộ  

s  lo i k t n i nh t đ nh vào các lo i máy ch , ho c ch  có nh ng d ch vố ạ ế ố ấ ị ạ ủ ặ ỉ ữ ị ụ 

nào đó (Telnet, SMTP, FTP...) đ c phép ch y trên h  th ng m ng c c b . ượ ạ ệ ố ạ ụ ộ

* u đi m      Ư ể

Đa s  các h  th ng firewall đ u s  d ng b  l c packet. M t trong nh ng  u ố ệ ố ề ử ụ ộ ọ ộ ữ ư

đi m c a ph ng pháp là chi phí th p vì c  ch  l c packet đó đ c bao g m ể ủ ươ ấ ơ ế ọ ượ ồ

trong ph n m m router.    ầ ề

*H n chạ ế

    Khá ph c t p, đòi h i ng i qu n tr  m ng c n có hi u bi t chi ti t v  cácứ ạ ỏ ườ ả ị ạ ầ ể ế ế ề  

d ch v  Internet, các d ng packet header, và các giá tr  c  th . Khi đòi h i vị ụ ạ ị ụ ể ỏ ề 

s  l c càng l n, các lu t l  l c càng tr  nên dài và ph c t p, r t khó qu n lýự ọ ớ ậ ệ ọ ở ứ ạ ấ ả  

và đi u khi n.ề ể

       1.2.2.2. C ng  ng d ng (applicationlevel getway):ổ ứ ụ

  *Nguyên lý ho t đ ng.ạ ộ        

Đây là m t lo i Firewall đ c thi t k  đ  tăng c ng ch c năng ki m soátộ ạ ượ ế ế ể ườ ứ ể  

các lo i d ch v , giao th c đ c cho phép truy c p vào h  th ng m ng. Cạ ị ụ ứ ượ ậ ệ ố ạ ơ 

ch  ho t đ ng c a nó d a trên cách th c g i là Proxy service. Proxy service làế ạ ộ ủ ự ứ ọ  

các b  code đ c bi t cài đ t trên gateway cho t ng  ng d ng. N u ng iộ ặ ệ ặ ừ ứ ụ ế ườ  

qu n tr  m ng không cài đ t proxy code cho m t  ng d ng nào đó, d ch vả ị ạ ặ ộ ứ ụ ị ụ 

t ng  ng s  không đ c cung c p và do đó không th  chuy n thông tin quaươ ứ ẽ ượ ấ ể ể  

firewall. Ngoài ra, proxy code có th  đ c đ nh c u hình đ  h  tr  m t s  đ cể ượ ị ấ ể ỗ ợ ộ ố ặ  

đi m trong  ng d ng mà ng i qu n tr  m ng cho là ch p nh n đ c. M tể ứ ụ ườ ả ị ạ ấ ậ ượ ộ  
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c ng  ng d ng th ng đ c coi nh  là m t pháo đài(Bastion host). Nh ngổ ứ ụ ườ ượ ư ộ ữ  

bi n pháp đ m b o an ninh c a pháo đài là: ệ ả ả ủ

   Bastion host luôn ch y các version an toàn (secure versionạ

   Ch  nh ng d ch v  mà ng i qu n tr  m ng cho là c n thi t m i đ c cài ỉ ữ ị ụ ườ ả ị ạ ầ ế ớ ượ

đ t trên bastion hostặ

   Bastion host có th  yêu c u nhi u m c đ  xác th c khác nhauể ầ ề ứ ộ ự

   M i proxy đ c đ t c u hình đ  cho phép truy nh p ch  m t s  máy ch  ỗ ượ ặ ấ ể ậ ỉ ộ ố ủ

nh t đ nhấ ị

   M i proxy duy trì m t quy n nh t ký ghi chép l i toàn b  chi ti t c a giaoỗ ộ ể ậ ạ ộ ế ủ  

thông qua nó, nh  s  k t n i, kho ng th i gian k t n i, nh t ký này r t có íchư ự ế ố ả ờ ế ố ậ ấ  

trong vi c tìm theo d u v t hay ngăn ch n k  phá ho i.   M i proxy đ u đ cệ ấ ế ặ ẻ ạ ỗ ề ộ  

l p v i các proxies khác trên bastion host. Đi u này cho phép d  dàng quáậ ớ ề ễ  

trình cài đ t m t proxy m i, hay tháo g  m t proxy đang có v n đặ ộ ớ ỡ ộ ấ ề

  * u đi m  Ư ể

 Cho phép ng i qu n tr  hoàn toàn đi u khi n đ c t ng d ch v  trên ườ ả ị ề ể ượ ừ ị ụ

m ngạ

 Cho phép ng i qu n tr  hoàn toàn đi u khi n đ c nh ng d ch v  nào choườ ả ị ề ể ượ ữ ị ụ  

phép

 C ng  ng d ng cho phép ki m tra đ  xác th c r t t t, và nó có nh t ký ghiổ ứ ụ ể ộ ự ấ ố ậ  

chép l i thông tin v  truy nh p h  th ng.ạ ề ậ ệ ố

 Lu t l  l c filltering cho c ng  ng d ng là d  dàng c u hình và ki m traậ ệ ọ ổ ứ ụ ễ ấ ể  

h n so v i b  l c packet.ơ ớ ộ ọ

  *H n chạ ế

     Yêu c u các users thay đ i thao tác, ho c thay đ i ph n m m cài đ t trênầ ổ ặ ổ ầ ề ặ  

máy khách cho truy nh p vào các d ch v  proxy. Ch ng h n, Telnet truy nh pậ ị ụ ẳ ạ ậ  

qua c ng  ng d ng đòi h i hai b c đ  n i v i máy ch  ch  không ph i làổ ứ ụ ỏ ướ ể ố ớ ủ ứ ả  

m t b c. Tuy nhiên, cũng đã có m t s  ph n m m client cho phép  ng d ngộ ướ ộ ố ầ ề ứ ụ  

trên c ng  ng d ng là trong su t, b ng cách cho phép user ch  ra máy đích chổ ứ ụ ố ằ ỉ ứ 

không ph i c ng  ng d ng trên l nh Telnet.ả ổ ứ ụ ệ

  1.2.2.3. C ng vòng (circuitLevel Gateway)ổ
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     C ng vòng là m t ch c năng đ c bi t có th  th c hi n đ c b i m t c ngổ ộ ứ ặ ệ ể ự ệ ượ ở ộ ổ  

ng d ng. C ng vòng đ n gi n ch  chuy n ti p (relay) các k t n i TCP màứ ụ ổ ơ ả ỉ ể ế ế ố  

không th c hi n b t k  m t hành đ ng x  lý hay l c packet nào. C ng vòngự ệ ấ ỳ ộ ộ ử ọ ổ  

đ n gi n chuy n ti p k t n i telnet qua firewall mà không th c hi n m t sơ ả ể ế ế ố ự ệ ộ ự 

ki m tra, l c hay đi u khi n các th  t c Telnet nào.C ng vòng làm vi c nhể ọ ề ể ủ ụ ổ ệ ư 

m t s i dây,sao chép các byte gi a k t n i bên trong (inside connection) và cácộ ợ ữ ế ố  

k t n i bên ngoài (outside connection). Tuy nhiên, vì s  k t n i này xu t hi nế ố ự ế ố ấ ệ  

t  h   th ng   firewall,  nó   che  d u   thông   tin  v  m ng n i  b .  C ng  vòngừ ệ ố ấ ề ạ ộ ộ ổ  

th ng đ c s  d ng cho nh ng k t n i ra ngoài, n i mà các qu n tr  m ngườ ượ ử ụ ữ ế ố ơ ả ị ạ  

th t s  tin t ng nh ng ng i dùng bên trong. ậ ự ưở ữ ườ

   u đi m l n nh t là bastion host có th  đ c c u hình nh  là m t h n h pƯ ể ớ ấ ể ượ ấ ư ộ ỗ ợ  

cung c p C ng  ng d ng cho nh ng k t n i đ n, và c ng vòng cho các k tấ ổ ứ ụ ữ ế ố ế ổ ế  

n i đi. Đi u này làm cho h  th ng b c t ng l a d  dàng s  d ng cho nh ngố ề ệ ố ứ ườ ử ễ ử ụ ữ  

ng i trong m ng n i b  mu n tr c ti p truy nh p t i các d ch v  Internet,ườ ạ ộ ộ ố ự ế ậ ớ ị ụ  

trong khi v n cung c p ch c năng b c t ng l a đ  b o v  m ng n i b  tẫ ấ ứ ứ ườ ử ể ả ệ ạ ộ ộ ừ 

nh ng s  t n công bên ngoài.ữ ự ấ

   1.2.3. Chức năng

      Ch c năng chính c a Firewall là ki m soát lu ng thông tin gi a Intranet ứ ủ ể ồ ữ

và Internet

           Nó còn là hàng rào ch n đ u tiên ch ng l i nh ng k  chuyên rình mòắ ầ ố ạ ữ ẻ  

trên   Internet

      Bên c nh vi c ch ng l i nh ng tên tr m ch ng trình và ng i dùng b tạ ệ ố ạ ữ ộ ươ ườ ấ  

h p pháp, firewall còn có tác d ng trong vi c ngăn ch n virus tin h c ợ ụ ệ ặ ọ

     Ngoài ra, firewall còn giúp ch ng các lo i virus b ng cách h n ch  truy ố ạ ằ ạ ế

c p t i ng i dùng không h p pháp. ậ ớ ườ ợ

1.3. Khai thác Firewall Windown của windown

 1.3.1. Một số giao diện cơ bản

  1.3.1.1. Giao di n window firewall c a window xp:ệ ủ
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Hình 2.

 c a s  General này cho phép chúng ta b t (on) hay t t (off) t ng l aở ử ổ ậ ắ ườ ử

Hình 3.
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 c a  s  Exeptiopns cho phép chúng ta thêm, ch nh s a các ch ngở ử ổ ỉ ữ ươ  

trình,  các  c ng ngo i   l .  T c   là   các  c ng các  ch ng   trình này không bổ ạ ệ ứ ổ ươ ị 

windown firewall ngăn ch n khi vào ra máy tính c a b n.ặ ủ ạ

Hình 4.

V i c a s  Advanced chúng ta có th  thi t l p các k t n i internet nàoớ ữ ổ ể ế ậ ế ố  

đ c b o v  b i Windown firewallượ ả ệ ở

    1.3.1.2.  Giao di n c a window firewall c a window server.ệ ủ ủ
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 Cũng gi ng nh  firewall c a windown xp, firewall c a windown server cũngố ư ủ ủ  

có 3 d ch v  c  b n là: Exceptions,Advanced,General.ị ụ ơ ả

Hình 5.

  1.3.1.3. Giao di n c a window firewall c a window vista:ệ ủ ủ

   Do Windown vista có nhi u tính năng và c u hình n i tr i h n so v i cácề ấ ỗ ộ ơ ớ  

windown khác nên firewall c a nó cũng có nhi u tính năng và d ch v  m iủ ề ị ụ ớ  

giúp b o v  máy tính t t h nả ệ ố ơ
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Hình 6.

1.3.2. Khai thác dịch vụ firewall của windown:

1.3.2.1.General:

 c a s  Ganeral cho phép chúng ta b t(on) hay t t(off) t ng l a. N uở ử ổ ậ ắ ườ ử ế  

b t và ch n Don’t allow Exception thì nh ng d ch v  ngo i l  s  không còn,ậ ọ ữ ị ụ ạ ệ ẽ  

t t c  nh ng liên k t s  ph i qua t ng l a và b  t ng l a ki m soát.ấ ả ữ ế ẽ ả ườ ử ị ườ ử ể
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1.3.2.2.Exceptions:

 c a s  Exceptions ch a nh ng liên k t ngo i l  t c là n u ch n vàoở ử ổ ứ ữ ế ạ ệ ứ ế ọ  

nh ng l a ch n này thì nh ng liên k t này s  không thông qua t ng l a khiữ ự ọ ữ ế ẽ ườ ử  

giao ti p v i bên ngoài,và không b  t ng l a ch n.ế ớ ị ườ ử ặ
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Hình 8.

M t s  l a ch n :ộ ố ự ọ

File and printer sharing : Chia s  t p và máy in.ẻ ệ

Remote assistance  : H  tr  t  xa.ổ ợ ừ

Remote desktop : Truy c p t  xa.ậ ừ

Upnp Framework : Khung Upnp
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1.3.2.3.Advanced:

Hình 9.

     Trong c a s  này cho ta 4 l a ch n đ  thi t l p các liên k t Internetử ổ ự ọ ể ế ậ ế  

đ c b o v  b i window firewall:ượ ả ệ ở

 Network connection settings: Thi t l p liên k t m ng.ế ậ ế ạ

  Security logging    : An ninh đăng nh p.ậ

 ICMP(internet control message protocol) :ki m soát giao th c internet.ể ứ

 Default settings : Thi t l p ng m đ nh.ế ậ ầ ị
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   * Networkconnection settings: Thi t l p liên k t m ng.ế ậ ế ạ

Hình 11.

       * Service (D ch v )ị ụ

 l a ch n này cho phép ta l a ch n các dich v  đang ch y trên m ngỞ ự ọ ự ọ ụ ạ ạ  

c a b n mà ng i d ng Internet có th  truy c p đ c, có nh ng l a ch nủ ạ ườ ụ ể ậ ượ ữ ự ọ  

sau: 

           FTP Server ( File transfer protocol ): d ch v  chuy n file cho phép fileị ụ ể  

đ c truy n, sao chép t  m t h  th ng máy này đ n h  th ng máy khácượ ề ừ ộ ệ ố ế ệ ố

 Internet mail access protocol version 3 (IMAP3): giao th c truy c p thứ ậ ư 

tín Internet cho phép qu n lý th  t  ngoài g i vào và t  trong g i đi.ả ư ừ ử ừ ử

 Internet mail access protocol version 4 (IMAP4) : gi ng nh  IMAP3.ố ư

 Internet mail server :d ch v  mail internet.ị ụ

 Pos – office protocol version 3 (pop3) giao th c b u đi n t c là ho tứ ư ệ ứ ạ  

đ ng đ  qu n lý l u l ng th  khi vào ra máy tính.ộ ể ả ư ượ ư

 Remote Desktop: cho phép truy c p, đi u khi n máy tính t  xaậ ề ể ừ

 Secure web server : D ch v  b o m t web.ị ụ ả ậ
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 Telnet server : T o ra m t liên k t t  xa gi a máy tính c a b n v i cácạ ộ ế ừ ữ ủ ạ ớ  

thi t b  có trong m ng.ế ị ạ

 Web server : D ch v  web ki m soát ho t đ ng c a máy khi truy c pị ụ ể ạ ộ ủ ậ  

web.

Ngoài ra chúng ta có th  thêm các k t n i b ng cách ch n Add,ch nh s a cácể ế ố ằ ọ ỉ ữ  

l a ch n k t n i b ng cách ch n Edit.ự ọ ế ố ằ ọ

  

Hình 11.

          * ICMP (Internet control messasge protocol)
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Hình 12.

Ki m soát giao th c internet cho phép các tin nh n trên m t máy tính,ể ứ ắ ộ  

m t m ng l i chia s  thông tin và tình tr ng l i, l a ch n nh ng yêu c u vộ ạ ướ ẻ ạ ỗ ự ọ ữ ầ ề 

thông tin t  internet r ng máy tính này s  tr  l i cho phép nh ng d ch v  nàoừ ằ ẽ ả ờ ữ ị ụ  

đ c đi qua. D i đây là  m t s  l a ch n:ượ ướ ộ ố ự ọ

 Allow incoming echo request: Cho phép các yêu c u ph n h i l i thôngầ ả ồ ạ  

tin.

 Allow incoming timestamp request :Cho phép các yêu c u v  th i gian.ầ ề ờ

   Allow   incoming   mask   request:   Cho   phép   các   yêu   c u   v   m t   nầ ề ặ ạ 

(mask).

 Allow incoming router request: Cho phép các yêu c u đ nh tuy n.ầ ị ế

   Allow   outgoing   destination   unreachable:   Cho   phép   g i     th   t iử ư ớ  

unreachable (không th  đ n,không th  t i).ể ế ể ớ

 Allow outgoing source quench: G i  th  cho phép m  ngu n nhúngử ư ỡ ồ  

(quench).

 Allow outgoing parameter problem: G i th  cho phép tham s  v n đ .ử ư ố ấ ề

 Allow outgoing time exceeded: G i th  cho phép v t th i gian .ử ư ượ ờ
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 Allow redirect: Cho phép chuy n h ng.ể ướ

 Allow outgoing pasket too big: Cho phép g i th  gói quá l n.ử ư ớ

             

     * Security logging : An ning đăng nh p.ậ

Hình 13

B n có th  t o m t t p tin đăng nh p cho m c đích x  lý s  c .ạ ể ạ ộ ậ ậ ụ ử ự ố

     * Default settings. Thi t l p ng m đ nh.ế ậ ầ ị
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Hình 14.

Khi ta ch n ọ restore Defaults thì nó s  khôi ph c l i t t c  các c a sẻ ụ ạ ấ ả ử ổ 

cài đ t b c t ng l a v  tr ng thái ng m đ nhặ ứ ườ ử ề ạ ầ ị

1.4. Khai thác dịch vụ firewall của windown service:

Ngoài   nh ng   ch c   năng   c a   firewall   windown   thì   firewall   windownữ ứ ủ  

service còn có nh ng  u th  h n nh : ữ ư ế ơ ư

• Windows Firewall : Protect all network connections: thi t l p này bu c t ngế ậ ộ ườ  

l a t t hay m  cho m t đ nh danhử ắ ở ộ ị

• Windows Firewall : Do not allow exceptions: T y ch n ch  th  cho t ng l aự ọ ỉ ị ườ ử  

t  ch i các tr ng h p đ c bi t đó đ c ch  đ nh. Kích ho t thi t l p nàyừ ố ườ ợ ặ ệ ượ ỉ ị ạ ế ậ  

t ng đ ng v i vi c ch n “ Don’t allow exceptions ” (Không cho phép cácươ ươ ớ ệ ọ  

tr ng h p đ c bi t) trên th  General trong Windows Firewall Control Panel.ườ ợ ặ ệ ẻ

• Windows Firewall: Define program exceptions Properties: Thi t l p cho phépế ậ  

b n tu  ch n ch  đ nh các ch ng trình, giúp b n c p phép cho các tr ngạ ỳ ọ ỉ ị ươ ạ ấ ườ  

h p đ c bi t “t m vé” đ  qua t ng l a.ợ ặ ệ ấ ể ườ ử
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• Windows Firewall: Prohibit notifications: Thi t l p d ng các thông báo c aế ậ ừ ủ  

t ng l a khi m t ch ng trình yêu c u Windows Firewall b  sung nó vàoườ ử ộ ươ ầ ổ  

danh sách các ch ng trình cho phép.ươ

• Windows Firewall: Allow logging: Tu  ch n cho phép b n c u hình c p b cỳ ọ ạ ấ ấ ậ  

b n ghi l u tr  thông tin cho t ng l a, kích c  b n ghi, tên và v  tríả ư ữ ườ ử ỡ ả ị …

Ngoài ra còn firewall còn có tính năng b o m t nâng cao đ c tích h pả ậ ượ ợ  

Windows Server 2008 Group Policy, vì v y s  cho phép b n có th  s  d ngậ ẽ ạ ể ử ụ  

giao di n đi u khi n c a Group Policy và Group Policy Editor đ  t o chínhệ ề ể ủ ể ạ  

sách t ng l a cho các máy tính trong toàn b  mi n, trong m t OU ho c trongườ ử ộ ề ộ ặ  

m t site. ộ

PHÂN IV: NÉN D  LI UỮ Ệ

4.1 Đ  bài toán:ề

Tìm hi u và  cài  đ t   thu t   toán nén và  gi i  nén d  li u  RLE (  Runể ặ ậ ả ữ ệ  

Length Code) cho m t t p d  li u.ộ ệ ữ ệ

4.2 Tìm hi u chung:ể

   4.2.1 Nén d  li u:ữ ệ

D  li u g c qua b  mã hóa, b  mã hóa này làm gi m dung l ng thôngữ ệ ố ộ ộ ả ượ  

tin “d  th a” trong d  li u g c và làm cho l ng thông tin thu đ c sau khiư ừ ữ ệ ố ượ ượ  

nén th ng nh  h n d  li u g c r t nhi u. M c đích là ti t ki m đ c bườ ỏ ơ ữ ệ ố ấ ề ụ ế ệ ượ ộ 

nh , gi m đi nh ng chi phí trong vi c l u tr  d  li u và chi phí th i gian đớ ả ữ ệ ư ữ ữ ệ ờ ể 

truy n d  li u đi xa trong truy n thông nh ng v n cho phép chúng ta khôiề ữ ệ ề ư ẫ  

ph c l i d  li u ban đ u mà đ m b o đ c ch t l ng c a d  li u.ụ ạ ữ ệ ầ ả ả ượ ấ ượ ủ ữ ệ

4.2.2 Gi i nén d  li u:ả ữ ệ

D  li u nén đi qua b  gi i mã d  li u, b  gi i mã s  th c hi n gi i nénữ ệ ộ ả ữ ệ ộ ả ẽ ự ệ ả  

đ  thu đ c d  li u g c ban đ u. Vi c gi i nén này th ng d a vào cácể ượ ữ ệ ố ầ ệ ả ườ ự  

thông tin đi kèm theo d  li u nén, tùy thu c vào ki u nén hay ph ng phápữ ệ ộ ể ươ  

nén mà d  li u gi i nén đ c có hoàn toàn gi ng v i d  li u g c ban đ u hayữ ệ ả ượ ố ớ ữ ệ ố ầ  

không.

Ta có s  đ  nén và gi i nén sau:ơ ồ ả
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4.2.3 M c đích:ụ

Thu nh  dũ li u c n thi t ti t ki m tài nguyên l u tr  và ti t ki m th iỏ ệ ầ ế ế ệ ư ữ ế ệ ờ  

gian,   thông  l ng  đ ng  truy n khi  c n truy n dũ   li u  trên m ng WAN,ượ ườ ề ầ ề ệ ạ  

LAN. Ngoài ra vi c nén d  li u cũng là m t cách mã hoá d  li u nh m m cệ ữ ệ ộ ữ ệ ằ ụ  

đích b o m t d  li u.ả ậ ữ ệ

4.2.4 Ph ng th c:ươ ứ

 Khi nói đ n ph ng th c nén d  li u ta c n hi u là có hai công nghế ươ ứ ữ ệ ầ ể ệ 

ho c là hai lo i thu t toán nén d   li u là nén m t mát thông tin và nén khôngặ ạ ậ ữ ệ ấ  

m t mát thông tin.ấ

4.2.4.1 Nén không m t mát thông tin:ấ

Khi ta có  m t d  li u g i là X và  nh  thu t toán nén không m t mátộ ữ ệ ọ ờ ậ ấ  

thông tin ta thu đ c d  li u Xc và sau đó nh  vi c gi i nén d  liêu Xc ta thuượ ữ ệ ờ ệ ả ữ  

đ c Y và d  li u X và d  li u Y là gi ng nhau hoàn toàn. Nh ng thu t toánượ ữ ệ ữ ệ ố ữ ậ  

nén d ng này nh  RLE, Huffman, LempelZiv ...  ạ ư   Nh ng d  li u d ng vănữ ữ ệ ạ  

b n, ký t  th ng s  d ng công ngh  nén này. Ví d  nh  giá tr  65 là trongả ụ ườ ử ụ ệ ụ ư ị  

ASSCI ‘A’ khi sau khi nén và gi i nén n u s  d ng công ngh  m t mát thôngả ế ử ụ ệ ấ  

tin sai l ch mã 65 thành 66 d n đ n ‘B’ do v y không th  ch p nh n đ c.  ệ ẫ ế ậ ể ấ ậ ượ

4.2.4.2 Nén m t mát thông tin:ấ

Còn khi ta s  d ng công ngh  nén d  li u có m t mát thông tin thì X vàử ụ ệ ữ ệ ấ  

Y theo ví d  trên là không gi ng nhau hoàn toàn và vi c chu n xác v  d  li uụ ố ệ ẩ ề ữ ệ  

sau khi gi i nén v i d  li u ban đ u có thê tin  c y đ c còn tuy thu c vàoả ớ ữ ệ ầ ậ ượ ộ  

thu t toán mà chúng ta s  dung và kích th c d  li u dùng đ  thao tác s  lý.ậ ử ướ ữ ệ ể ử  

Nh ng thu t toán này th ng s  d ng nén tín hi u ( t p d  li u d ng nhữ ậ ườ ử ụ ệ ệ ữ ệ ạ ị 

phân nh  d  li u t p  nh, video, audio). ư ữ ệ ệ ả

Có r t nhi u ph ng pháp nén và gi i nén đã ra đ i và không ng ng c iấ ề ươ ả ờ ừ ả  

ti n đ  ngày càng hoàn thi n, đem l i hi u qu  nén cao và ch t l ng gi iế ể ệ ạ ệ ả ấ ượ ả  

nén t t nh t. Trong đ  tài này em nghiên c u v  ph ng pháp nén và gi i nénố ấ ề ứ ề ươ ả  
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mã lo t dài Run Length Coding (RLE). Qua đ  tài này s  cho bi t hi u quạ ề ẽ ế ệ ả 

c a vi c nén và gi i nén nh  th  nào.ủ ệ ả ư ế

  4.3. Ph ng pháp mã hóa đ  dài lo t RLE:ươ ộ ạ

Mã hoá   theo đ  dài lo t RLE (Run Length Encoding) là m t ph ngộ ạ ộ ươ  

pháp nén d  li u d a trên s  c t b t các d  th a v  không gian. Lo t   đâyữ ệ ự ự ắ ớ ư ừ ề ạ ở  

đ cượ  đ nh nghĩa là dãy các ph n t  d  li u liên ti p có cùng chung m t giáị ầ ử ữ ệ ế ộ  

tr .  ị

Nguyên t c:ắ

Nguyên t c c a ph ng pháp này là phát hi n m t lo t các ph n t  c aắ ủ ươ ệ ộ ạ ầ ử ủ  

d   li u   l p  đi   l p  ữ ệ ặ ặ l i   liên ti p,  ví  d :110000000000000011 .Ta th yạ ế ụ ấ  

ph n t  có giá tr  0 xu t ầ ử ị ấ hi n nhi u l n liên ti p thay vì  ph i l u tr  toànệ ề ầ ế ả ư ữ  

b  các ph n t  có giá tr  0 ộ ầ ử ị ta ch  c n l u tr  chúng b ng cách s  d ngỉ ầ ư ữ ằ ử ụ  

các c p (đ  dài lo t, giá tr ).ặ ộ ạ ị

Lo i d  th a đ n gi n nh t trong m t t p tin là các đ ng ch y dài g mạ ư ừ ơ ả ấ ộ ậ ườ ạ ồ  

các kí t  l p l i, đi u này th ng th y trong các t p tin đ  ho  bitmap, cácự ặ ạ ề ườ ấ ậ ồ ạ  

vùng d  li u h ng c a các t p tin ch ng trình, m t s  t p tin văn b n... ữ ệ ằ ủ ậ ươ ộ ố ậ ả

Ví d , xét chu i sau:ụ ỗ  

                AAAABBBAABBBBBCCCCCCCCDABCBAAABBBBCCCD 

Chu i này có th  đ c mã hoá m t cách cô đ ng h n b ng cách thay thỗ ể ượ ộ ọ ơ ằ ế 

chu i kí t  l p l i b ng m t th  hi n duy nh t c a kí t  l p l i cùng v i m tỗ ự ặ ạ ằ ộ ể ệ ấ ủ ự ặ ạ ớ ộ  

bi n đ m s  l n kí t  đó đ c l p l i. Ta mu n nói r ng chu i này g m b nế ế ố ầ ự ượ ặ ạ ố ằ ỗ ồ ố  

ch  A theo sau b i ba ch  B r i l i theo sau b i hai ch  A, r i l i theo sau b iữ ở ữ ồ ạ ở ữ ồ ạ ở  

năm ch  B... Vi c nén m t chu i theo ph ng pháp này đ c g i là mã hoáữ ệ ộ ỗ ươ ượ ọ  

đ  dài lo t. Khi có nh ng lo t dài, vi c ti t ki m có th  là đáng k . Có nhi uộ ạ ữ ạ ệ ế ệ ể ể ề  

cách đ  th c hi n ý t ng này, tu  thu c vào các đ c tr ng c a  ng d ngể ự ệ ưở ỳ ộ ặ ư ủ ứ ụ  

(các lo t ch y có khuynh h ng t ng đ i dài hay không ? Có bao nhiêu bitạ ạ ướ ươ ố  

đ c dùng đ  mã hoá các kí t  đang đ c mã ?). ượ ể ự ượ

N u ta bi t r ng chu i c a chúng ta ch  ch a các ch  cái, thì ta có th  mãế ế ằ ỗ ủ ỉ ứ ữ ể  

hoá bi n đ m m t cách đ n gi n b ng cách xen k  các con s  v i các chế ế ộ ơ ả ằ ẻ ố ớ ữ 

cái. Vì v y chu i kí t  trên đ c mã hoá l i nh  sau: ậ ỗ ự ượ ạ ư

           #A4#B3#A2#B5#C8#D1#A1#B1#C1#B1#A3#B4#C3#D1 
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 đây "#A4" có nghĩa là "b n ch  A"... Chú ý là không đáng đ  mã hoáỞ ố ữ ể  

các lo t ch y có đ  dài 1 ho c 2 vì c n đ n hai kí t  đ  mã hoá. ạ ạ ộ ặ ầ ế ự ể

Đ i v i các t p tin nh  phân m t phiên b n đ c tinh ch  c a ph ngố ớ ậ ị ộ ả ượ ế ủ ươ  

pháp này đ c dùng đ  thu đ c s  ti t ki m đáng k . Ý t ng   đây là l uượ ể ượ ự ế ệ ể ưở ở ư  

l i các đ  dài lo t, t n d ng s  ki n các lo t ch y thay đ i gi a 0 và 1 đạ ộ ạ ậ ụ ự ệ ạ ạ ổ ữ ể 

tránh ph i l u chính các s  0 và 1 đó. Đi u này gi  đ nh r ng có m t vài lo tả ư ố ề ả ị ằ ộ ạ  

ch y ng n (Ta ti t ki m các bit trên m t lo t ch y ch  khi đ  dài c a đ ngạ ắ ế ệ ộ ạ ạ ỉ ộ ủ ườ  

ch y là l n h n s  bit c n đ  bi u di n chính nó trong d ng nh  phân), nh ngạ ớ ơ ố ầ ể ễ ễ ạ ị ư  

khó có ph ng pháp mã hoá đ  dài lo t nào ho t đ ng th t t t tr  phi h u h tươ ộ ạ ạ ộ ậ ố ừ ầ ế  

các lo t ch y đ u dài.ạ ạ ề

Vi c mã hoá đ  dài lo t c n đ n các bi u di n riêng bi t cho t p tin vàệ ộ ạ ầ ế ễ ễ ệ ậ  

cho b n đã đ c mã hoá c a nó, vì v y nó không th  dùng cho m i t p tin,ả ượ ủ ậ ể ọ ậ  

đi u này có th  hoàn toàn b t l i, ví d , ph ng pháp nén t p tin kí t  đãề ể ấ ợ ụ ươ ậ ự  

đ c đ  ngh    trên s  không dùng đ c đ i v i các chu i kí t  có ch a s .ượ ề ị ở ẽ ượ ố ớ ỗ ự ứ ố  

N u nh ng kí t  khác đ c s  d ng đ  mã hoá các s  đ m, thì nó s  khôngế ữ ự ượ ử ụ ể ố ế ẽ  

làm vi c v i các chu i ch a các kí t  đó. Gi  s  ta ph i mã hoá b t kì kí tệ ớ ỗ ứ ự ả ử ả ấ ự 

nào t  m t b ng ch  cái c  đ nh b ng cách ch  dùng các kí t  t  b ng ch  cáiừ ộ ả ữ ố ị ằ ỉ ự ừ ả ữ  

đó. Đ  minh ho , gi  s  ta ph i mã hoá b t kì m t chu i nào t  m t ch  cáiể ạ ả ử ả ấ ộ ỗ ừ ộ ữ  

đó, ta s  gi  đ nh r ng ta ch  có 26 ch  cái trong b ng ch  cái (và c  kho ngẽ ả ị ằ ỉ ữ ả ữ ả ả  

tr ng) đ  làm vi c.ố ể ệ

 Đ  có th  dùng vài ch  cái đ  bi u di n các s  và các kí t  khác bi uể ể ữ ể ể ễ ố ự ể  

di n các ph n t  c a chu i s  đ c mã hoá, ta ph i ch n m t kí t  đ c g iễ ầ ử ủ ỗ ẽ ượ ả ọ ộ ự ượ ọ  

là kí t  "Escape". M i m t s  xu t hi n c a kí t  đó báo hi u r ng hai chự ỗ ộ ự ấ ệ ủ ự ệ ằ ữ 

cái ti p theo s  t o thành m t c p (s  đ m, kí t ) v i các s  đ m đ c bi uế ẽ ạ ộ ặ ố ế ự ớ ố ế ượ ể  

di n b ng cách dùng kí t  th  i c a b ng ch  cái đ  bi u di n s  i. Vì v y,ễ ằ ự ứ ủ ả ữ ể ể ễ ố ậ  

chu i ví d  c a chúng ta s  đ c bi u di n nh  sau v i Q đ c xem là các kíỗ ụ ủ ẽ ượ ể ễ ư ớ ượ  

t  "Escape" ự

                QDABBBAABQHCDABCBAAAQDBCCCD 

T  h p c a kí t  "Escape", s  đ m và m t kí t  l p l i đ c g i là m tổ ợ ủ ự ố ế ộ ự ặ ạ ượ ọ ộ  

dãy Escape. Chú ý r ng không đáng đ  mã hoá các đ ng ch y có chi u dài ítằ ể ườ ạ ề  
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h n b n kí t , vì ít nh t là c n đ n ba kí t  đ  mã hoá b t kì m t lo t ch yơ ố ự ấ ầ ế ự ể ấ ộ ạ ạ  

nào. 

Trong tr ng h p b n thân kí t  "Escape" xu t hi n trong dãy kí t  c nườ ợ ả ự ấ ệ ự ầ  

mã hoá ta s  d ng m t dãy "Escape" v i s  đ m là 0 (kí t  space) đ  bi uử ụ ộ ớ ố ế ự ể ể  

di n kí   t  "Escape".  Nh  v y  trong  tr ng h p kí   t  "Escape" xu t hi nễ ự ư ậ ườ ợ ự ấ ệ  

nhi u thì có th  làm cho t p tin nén phình to h n tr c. ề ể ậ ơ ướ

Các lo t ch y dài có th  đ c c t ra đ  mã hoá b ng nhi u dãy Escape,ạ ạ ể ượ ắ ể ằ ề  

ví d , m t lo t ch y g m 51 ch  A s  đ c mã hoá nh  QZAQYA b ngụ ộ ạ ạ ồ ữ ẽ ượ ư ằ  

cách   dùng   trên.

Ph ng pháp mã hoá đ  dài lo t th ng đ c áp d ng cho các t p tin đ  hoươ ộ ạ ườ ượ ụ ậ ồ ạ 

bitmap vì   đó th ng có các m ng l n cùng màu đ c bi u di n d i d ngở ườ ả ớ ượ ể ễ ướ ạ  

bitmap là các chu i bit có đ ng ch y dài. Trên th c t , nó đ c dùng trongỗ ườ ạ ự ế ượ  

các t p tin .PCX, .RLE.ậ

4.4 Mô t  thu t toán:ả ậ

4.4.1 Thu t toán gi i nén:ậ ả

L y 2 byteấ

While ( ph n t  m ng cu i cùng)ẩ ử ả ố

{

if( n u 2 byte này có giá tr  b ng nhau)ế ị ằ

{

Đ m có bao nhiêu byte li n k  sau đó có cùng giá trế ề ề ị

Đ y 2 byte trên ra m ng k t quẩ ả ế ả

Đ y giá tr  đ m đ c vào byte ti p theo ra m ng k t quẩ ị ế ượ ế ả ế ả

C p nh t tr  m ng ngu nậ ậ ở ả ồ

L y 2 byte ti p theoấ ế

}

Else

{

Đ y byte tr c vào m ng k t quẩ ướ ả ế ả

Bi n l u byte tr c giá tr  g n byte sau đóế ư ướ ị ầ

L y ti p 1 byte n a làm byte li n sau đóấ ế ữ ề
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C t nh t tr  m ng ngu nậ ậ ỏ ả ồ

}

}

4.4.2 Thu t toán gi i nén:ậ ả

L y 1 byte, đ y byte v a l y ra vào m ng k t qu . L y ti p 1 byte kấ ẩ ừ ấ ả ế ả ấ ế ế 

sau.

While (ph n t  m ng cu i cùng)ầ ử ả ố

{

If(2 byte này có giá tr  b ng nhau)ị ằ

{

L y 1 byte k  ti p, nó là giá tr  đ m ph n t  trùng “đ m”ấ ế ế ị ế ầ ử ế

Đ y byte “k  sau” vào m ng k t quẩ ế ả ế ả

Đ y đ m byte ti p theo vào m ng k t qu  giá tr  “k  sau”ẩ ế ế ả ế ả ị ế

C p nh t tr  m ng ngu nậ ậ ỏ ả ồ

L y 2 byte ti p theoấ ế

}

Else

{

Đ y byte tr c vào m ng k t quẩ ướ ả ế ả

Bi n l u byte tr c gán giá tr  byte đóế ư ướ ị

L y ti p 1 byte n a làm byte li n k  sau đóấ ế ữ ề ế

C p nh t tr  m ng ngu n.ậ ậ ỏ ả ồ

}

}

4.5 Modul thi t  k  bài toán:ế ế

4.5.1 Ch ng trình nén:ươ

int RleEncodeFile(char *inFile, char *outFile)

{

    FILE *fpIn;

    FILE *fpOut;

    int currChar, prevChar;
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    unsigned char count;

    if ((fpIn = fopen(inFile, "rb")) == NULL)

    {

perror(inFile);

return FALSE;

    }

    if (outFile == NULL)

    {

fpOut = stdout;

    }

    else

    {

if ((fpOut = fopen(outFile, "wb")) == NULL)

{

    fclose(fpIn);

    perror(outFile);

    return FALSE;

}

    }

    prevChar = EOF;

    count = 0;

    while ((currChar = fgetc(fpIn)) != EOF)

    {

fputc(currChar, fpOut);

if (currChar == prevChar)

{

    count = 0;

    while ((currChar = fgetc(fpIn)) != EOF)

    {

if (currChar == prevChar)

{
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    count++;

    if (count == UCHAR_MAX)

    {

fputc(count, fpOut);

prevChar = EOF;

break;

    }

}

else

{

    fputc(count, fpOut);

    fputc(currChar, fpOut);

    prevChar = currChar;

    break;

}

    }

}

else

{

    prevChar = currChar;

}

if (currChar == EOF)

{

    fputc(count, fpOut);

    break;

}

    }

    fclose(fpOut);

    fclose(fpIn);

    return TRUE;

}
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4.5.2 Ch ng trình gi i nén:ươ ả

int RleDecodeFile(char *inFile, char *outFile)

{

    FILE *fpIn;

    FILE *fpOut;

    int currChar, prevChar;

    unsigned char count;

    if ((fpIn = fopen(inFile, "rb")) == NULL)

    {

perror(inFile);

return FALSE;

    }

    if (outFile == NULL)

    {

fpOut = stdout;

    }

    else

    {

if ((fpOut = fopen(outFile, "wb")) == NULL)

{

    fclose(fpIn);

    perror(outFile);

    return FALSE;

}

    }

    prevChar = EOF;

    while ((currChar = fgetc(fpIn)) != EOF)

    {

fputc(currChar, fpOut);

if (currChar == prevChar)
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{

    count = fgetc(fpIn);

    while (count > 0)

    {

fputc(currChar, fpOut);

count;

    }

    prevChar = EOF;

}

else

{

    prevChar = currChar;

}

    }

    fclose(fpOut);

    fclose(fpIn);

    return TRUE;

}

4.6 Ch ng trình:ươ  ph  l c IIụ ụ

4.7 Ch y ch ng trình:ạ ươ

Đ  TÀI TH C T P C  SỀ Ự Ậ Ơ Ở  57 


	PHẦN III: TÌM HIỂU VÀ KHAI THÁC DỊCH VỤ WINDOWS FIREWALL CỦA WINDOWS
	1.1. Firewall là gì?
	1.1.1.Lịch sử:
	Công nghệ tường lửa bắt đầu xuất hiện vào cuối những năm 1980 khi Internet vẫn còn là một công nghệ khá mới mẻ theo khía cạnh kết nối và sử dụng trên toàn cầu. Nó được hình thành sau các vụ xâm phạm nghiêm trọng an ninh liên mạng. Năm 1988, một nhân viên nghiên cứu gửi một bản ghi nhớ qua thư điện tử tới đồng nghiệp rằng: “Chúng ta đang bị một con VIRUS Internet tấn công!” Cộng đồng mạng lúc đó không hề chuẩn bị cho một cuộc tấn công như vậy và hoàn toàn bị bất ngờ. Sau đó, cộng đồng Internet quyết định ưu tiên tối cao là phải ngăn chặn không cho một cuộc tấn công bất kỳ nào có thể xảy ra, họ bắt đầu cộng tác đưa ra các ý tưởng mới, những hệ thống và phần mềm mới làm cho mạng Internet có thể trở lại an toàn.
	Năm 1988, bài báo đầu tiên về công nghệ tường lửa được công bố. Từ năm 1980 đến năm 1990, hai nhà nghiên cứu phát triển thế hệ tường lửa thứ hai, được biết đến với tên tường lửa tầng mạch (circuit level firewall). Các bài báo mô tả thế hệ tường lửa thứ ba, với tên gọi tường lửa tầng ứng dụng (application layer firewall)
	1.1.2.Kiến thức cơ bản về firewall:
	1.1.3. Firewall hay tường lửa là gì?

	1.2. Tìm hiểu về firewall
	1.2.1. Phân loại:
	1.2.2.Thành phần của firewall
	1.2.3. Chức năng

	1.3. Khai thác Firewall Windown của windown
	1.3.1. Một số giao diện cơ bản
	1.3.2. Khai thác dịch vụ firewall của windown:

	1.4. Khai thác dịch vụ firewall của windown service:


