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Kinh gUi:

- Don vi chuyén trach cong nghé thong tin cla céc BO, cO
quan ngang BO, cO quan thuOc Chinh phu;

- S& Thong tin va Truy€n thong cdc tinh, thanh pho truc
thuc Trung UGng.

Cin cU Nghi dinh s6 64/2007/ND-CP ngay 10/4/2007 cla Chinh phU vé
Ung dung cong nghé thong tin trong hoat ddng clla cO quan nha nudc; cin c
Nghi dinh s 102/2009/NDP-CP ngay 06/11/2009 cUa Chinh phU vé quan ly
dau tu Ung dung cong nghé thong tin sU dung ngudn vOn ngin sich nha
nudc; cin c Thong tu s6 01/2011/TT-BTTTT ngay 04/01/2011 cla BO
truéng BO Thong tin va Truy€n thong cong b0 Danh muc tiéu chudn kY thudt
v€ Ung dung cong nghé thong tin trong cO quan nha nudc.

Thuc hién chlc ning quadn 1y nha nudc vé Ung dung cdng nghé thong
tin, BO Thong tin va Truyén thong hudng dan nguyén tac thiét k€ co ban hé
thOng thong tin d€ cdc cO quan nha nudc c6 lién quan xem xét trong qud trinh
phét tri€n, nang cdp hé thOng thong tin nham dap Ung khd ning tich hgp bén
trong, san sang k&t ndi lién thong v&i cac hé thOng thong tin khac bén ngoai va
ho trg hoat dOng bdo tri trong qud trinh van hanh, khai thic.

NOi dung huéng dan nguyén tac thi€t k€ hé thOng thong tin kém theo
cong vin nay dUQc ding tdi tai dia chi: http://mic.gov.vn va http://aita.gov.vn.

Trong qué trinh thuc hién, néu c6 khé khin, vudng mac dé nghi Quy
c¢O quan kip thOi phdn 4nh vé BO Thong tin va Truyén théng (Cuc Ung dung
cong nghé thong tin) d€ phOi hop gidi quyét./.

NoOi nhén: TL. BO TRUOGNG
- ggfrﬁ%‘;g @& b CUC TRUONG CUC UNG DUNG
TT Nguyén Minh I-iﬁng (dé€ blc); CONG NGHE THONG TIN

C6ng TTDT BO TTTT;
Luu: VT, UDCNTT (CPDPT).
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HUONG DAN NGUYEN TAC THIET KE CO BAN
HE THONG THONG TIN
(Kem theo Cong vin sO /BTTTT-UDCNTT ngay / /2013 cUa
BO Thong tin va Truyén thong)

I. PHAM VI VA POI TUONG AP DUNG

1. Pham vi ap dung

Tai liéu nay hudng dan mot s nguyén tac thi€t k€ co ban cho céc hé
thOng thong tin tuin theo Ki€n tric dua trén thanh phan, phuc vu xic dinh
phuong 4n thi€t k€ trong thuy€t minh thi€t k€ so b0 theo quy dinh tai Khodn
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Nghi dinh s6 102/2009/ND-CP vé gidi thich tU ng(r.

2. P6i tuong ap dung

P0i tugng 4p dung bao gdm cic cO quan nha nudc dau tu Ung dung
cong nghé thong tin.

Cic t0 chlc, don vi khic c6 hé thOng thong tin k€t nbi v4i ¢ quan
nha nudc c6 thé tham khdo viéc 4p dung hudng dan nay.

3. Giai thich tU nglr

Cic tU ng(r trong tai liéu hudng dan nay dugc hi€u nhu sau:

a) Thanh phan (Component): 12 mOt loai don vi cla hé thOng thong tin
dudc hinh thanh trong giai doan phan tich, thi€t k€ va phat trién hé thOng
thong tin, cdc thanh phan nay sU dung giao di€n khi két ndi, lién két v6i nhau
d€ gUi, nhan, luu trlf, hién thi hodc thuc hién cic xU Iy khdc dGi vGi thong
diép
dit liéu va hop thanh mdt hé thOng thong tin. DuUa trén quy trinh phat tri€n
hé thOng thong tin, ddc di€m quan trong nhat cla thanh phan la su tach roi
gilta cdc giao dién v&i phan cai dat cla né, tao di€u kién thudn tién khi
chuyén dGi sang dang thanh phan dich vU theo ki€n tric hudng dich vu
(Service-oriented Architecture - SOA). Do dé, mOt thanh phan cé cic dac
trung sau:

- Tinh déng géi chlc ning, tinh ning, d{ li€u & bén trong phan cai dat
cUa thanh phan va tuong tic v&i moi truOng bén ngoai thanh phan qua mot
hoac
mOt sO giao dién cla né. Pdc trung niy cho phép cic hé thOng thong tin dugc
phat trién dua trén thanh phan c6 kha ning san sang tich hgp.



- Kha niing tU cdu hinh th€ hién thong qua tinh déng géi cla thanh phan.
Theo d6, viéc thi€t 1ap ché d6 lam viéc cla hé thOng thong tin dugc thuc
hi€n trén cO s& cdu hinh, di€u chinh thong sO k¥ thudt cUa tUng thanh phan
co
lién quan. Pac trung nay tao di€u kién thudn 10i trong giai doan bdo tri hé
thOng thong tin.

- Kha niing t4i st dung trong céc giai doan thi€t k€, phat tri€n (1ap trinh)
va cai dat, tri€én khai hé thOng thong tin, dOng thOi cho phép cai dat nhi€u thé
hi€én khic nhau trong mOt hé thOng thong tin dua trén mOt phién ban thanh
phan nhO kha ning tu cdu hinh.

- DOc 1ap v€ ngdn nglt phit tri€n v nén tdng tri€n khai: cho phép cic
thanh phan dudc phat tri€n va cai dat trong cac ngdn nglr, mdi truOng tri€n
khai khac nhau van c6 thé€ giao ti€p, trao d6i dugc v&i nhau.

- Qudn ly theo danh tinh trong mdi truOng tri€n khai: mOi thanh phan
dugc dinh nghia v&i mOt tén duy nhat trong khong gian tén cla hé thOng
thong tin, ddm bdo yéu cau quan 1y cdu hinh va bdo tri hé thOng thong tin.

Céc thanh phan dugc phan loai theo tinh chat: bao gdm thanh phan
nghiép vu, thanh phan kY thuat.

b) M6 hinh thanh phan (Model) 12 mOt cdch nhin tOng thé vé hé thdng
thong tin dugc thi€t k€ dua trén thanh phan, né md ta vi tri, vai trd cla céc
thanh phan trong cdc viing, nhém thanh phdn, vai tro cUa cdc viing, nhém
thanh phan hop thanh hé thOng thong tin nham dap Ung yéu cau Ung dung,
dong thGi mo ta yéu cau chlc ning, cic thong sO kY thudt co ban phuc vu
phat trién tUng thanh phan. Trong d6 bao gdm cac thanh phan nghiép vu cé
tinh chat dung chung, chia sé cho cic thanh phan khéic c6 nhu cau trao doi
thong diép d{r li€u nghi€p vu trong md hinh thanh phan.

¢) Khung 1am viéc (Framework) 1a mOt nguyén tac thiét k& dua trén
thanh phan, n6 dinh nghia va quy dinh cic mOi quan hé trong tat cd cic thanh
phan hgp thanh hé thOng thong tin, nhO d6 dinh hinh mOt ha tang Ung dung
cho phép céc thanh phan két ndi, trao dGi v&i nhau va hO trg tri€n khai mo
hinh thanh phan trong quy trinh thi€t k&, cai dat va bdo tri hé thdng thong tin.
Khung 1am viéc phdi c6 trach nhi€m cung cap cic chlc ning, tinh ning kY
thudt

phUc vU nhu cau truy nhap, thi€t 1ap, k&t ndi va ddm bdo an toan bdo mat
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trong qud trinh trao d6i thong di€p dit liéu gilra c4c thanh phan trong mo hinh
thanh phan. C4c chlic ning, tinh ning kY thudt c6 th€ dugc déng géi theo
nguyén tac cUa thanh phan kY thuat.

d) Kié€n tric dua trén thanh phan (Component Based Architecture): 12 mOt
quy trinh cong nghé phit tri€n hé thOng thong tin dua trén thanh phan, tun
th( khung 1am viéc va ddp Ung mo hinh thanh phan dugc Iua chon. Trong giai
doan thi€t k€ so b0, dua trén quy trinh nay d€ xem xét, phé duyét cic quyét
dinh
thiét k&€ hé thOng thong tin, ddm bdo 1am rd phuong 4n thi€t k€, d0 diéu
kién
x4c dinh céc thong sO kY thudt chU y€u va xdc dinh cic ki€u giao dién két ndi
trong c4c thanh phan cla hé thOng thong tin. POng thdi, tai liéu kié€n tric dua
trén thanh phan la cO s@ d€ co quan nha nudc dé xuat k€ hoach tGng thé,
quan ly, phat tri€n va tri€n khai cdc hé thOng thdng tin theo ki€n tric dya trén
thanh phan trong cO quan minh.

d) API (Application Programming Interface) 1a giao dién lap trinh Ung dung cUa
mdi trurOng tri€n khai.

e) Giao thUc k€t n0i 1a bién phap kY thudt 4p dung tai giao dién két nbi
gilta 02 thanh phan theo ki€n tric dUa trén thanh phan, thé hién day du vé
trinh tU, thU tuc k&t ndi, khudn dang dit 1iéu va cich thlc gli/nhan di 1iéu
trong qua trinh trao dGi gilta ching. Bién phdp kY thudt 4p dung cé thé sit
dung bao gbm:

- Ham API

- Giao thUc chudn 1a cdc giao thlc trong nhém tiéu chudn vé két ndi cé
lién quan, dugc quy dinh tai Thong tu's6 01/2011/TT-BTTTT.

- Giao thUrc tU dinh nghia theo th®a thudn riéng gi(ta nha phat trién va
cO quan sUf dung nam ngoai pham vi nhém tiéu chudn vé két ndi quy dinh tai
Thong tu' s6 01/2011/TT-BTTTT.

g) Di€ém giao ti€p 12 mOt khdi ni€m chi ra quan hé gira hai thanh phan
bat ky trong hé thOng thong tin.

II. NOI DUNG HUONG DAN



1. B6i vGi hé thOng thong tin c6 dd phlc tap cao, pham vi tri€n khai
rOng yéu cau thiét k€ c6 tinh md, san sang k&t ndi lién thong véi cdc hé
thOng
thong tin khéc, cdc cO quan nha nudc xem xét, 4p dung Kién tric dua trén
thanh phan d€ ddm bdo khd ning 1ap k€ hoach tri€n khai, ki€m sodt dugc
chat lugng, ti€n dO trong giai doan phat tri€n va chl dOng k& hoach bdo tri,
nang cap, m& rOng hé thOng trong khai thac, van hanh.

2. B6i vGi Giao ti€p két ndi gilta cdc thanh phdn, tiy theo vi tri, vai trd
cUa tUng Thanh phan va mOi quan hé cUa thanh phan v&i cic thanh phan khéc
trong md hinh thanh phan cla hé thOng thong tin, cdc cO quan nha nudc xem
xét, quy€t dinh 1ua chon ki€u giao ti€p két nOi phit hgp d€ ddm bdo thong
luong, mUc d6 an toan bdo mat cla k&t ndi. Cic bién phdp kY thudt dugc

quan tdm, xem xét nhU sau:

a) SU dung thu vién ham API cUa nén tang cong nghé phat trién dé
xdy dung céc thanh phan.

b) Lua chon va s dung giao thUc két nOi & cdc tang thap (tang truy
nhdp mang - Network access, tdng mang - Internet, tang giao van -
Transportation) trong b0 giao thlc TCP/IP gilta c4c thanh phan dudc cai dat,
tri€n khai trong mang n0i bd (mang LAN) cUa hé thOng thong tin d€ ting
thong lugng, dé
tin cay, bao mat.

c¢) Lua chon va st dung giao thUc két ndi & tang Ung dung (Application)
trong b0 giao thlc TCP/IP k&€t hgp vGi cdc bi€n phéap kY thudt tOng thé vé
an ninh thong tin gilta cdc thanh phan cla hé thOng thong tin dugc cai dat,
trién khai & nhi€u di€m (site) trong mang dién rOng (WAN) cla cO quan
nha nudc.

d) Lua chon va st dung dich vu web (web service) cho cdc thanh phan
cUa hé thOng thong tin can phdi két ndi, trao d6i v&i cic hé thOng thong tin
khéc bén trong cO quan nha nudc, ciing nhu bén ngoai cG quan nha nudc.

d) Lua chon va s dung mOt khung lam viéc vi du mOt truc tich hgp
(ESB) cho céc hé& thOng thong tin dUgc cai dat, tri€n khai trong cO quan nha
nudc.



Khuy€n nghi c4c cO quan nha nudc Ung dung cong nghé thong tin cong
b0 thiét k& so b0 trong du 4n dau tu Ung dung cong nghé thong tin, trong dé
chi 6 céc giao thUc k€t nGi s dung trong hé thOng thong tin trén COng thong
tin
dién t cUa cO quan nha nudc vGi cdc ndi dung cO ban sau:

- Tén (danh tinh) c(la 02 thanh phan tham gia k&t noi;

- Tén giao th(c két ndi va tén gidi phap cong nghé tGng thé cho khung
lam viéc (n€u st dung);

- Mb ta sO b0 trinh tu, thU tuc két nodi;

- M6 t3 s0 bd khuon dang d{t liéu trao d6i;

- Md ta s b0 cdch thUc gli/nhan di liéu.

3. b06i v6i di€m giao ti€p, khuy€n nghi cdc cO quan nha nudc xem xét,
b0 sung yéu cau kY thudt can c6 khi xAy dung hé thOng thong tin clla cO quan
minh m&t thanh phan ghi nhat ky hoat dOng tap trung (Logging) clla hé thOng
thong tin. Thanh phan nay c6 nhi€m vu thu thap tu dOng dit li€u giao dich tir
tat cd cic di€ém giao ti€p trong toan bO hé thdng. NOi dung ghi chép t0i thi€u
bao gOm:

- Mi giao dich;

- Tén giao dich;

- Tén thanh phan yéu cau, tén thanh phan phuc vu cla hé thOng thong
tin;

- Thoi gian thié€t 1ap thU tuc giao dich;

- ThOi gian két thiic giao dich (n€u két ndi thanh cong);

- Trang thai giao dich khi két thiic.

TruOng hgp, hé thOng thong tin duQc cai dat, trién khai phan tin trong
mang di€n rOng (WAN) cla cO quan nhi nudc, xem xét, thi€t 1ap mang tic
nhan (Agent) d€ tG chlc ghi chép nhat ky hoat dOng tai tUng di€m phan tdn
(Site).

Nhat ky hoat dOng cla hé thOng thong tin 1 ¢ s d€ phuc vU cong tac
bdo tri hé thdng thong tin cla cO quan nha nudc.



