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H NG D N NGUYÊN T C THI T KƯỚ Ẫ Ắ Ế Ế C  B N Ơ Ả
H  TH NG THÔNG TINỆ Ố

(Kèm theo Công văn s            /BTTTT DCNTT ngày     /     /2013 c a ố Ư ủ
B  Thông tin và Truy n thông)ộ ề

I. PH M VI VÀ Đ I T NG ÁP D NGẠ Ố ƯỢ Ụ
1. Ph m vi áp d ngạ ụ
Tài li u này h ng d n m t s  nguyên t c thi t k  c  b n cho các hệ ướ ẫ ộ ố ắ ế ế ơ ả ệ 

th ng thông tin tuân theo Ki n trúc d a trên thành ph n, ph c v  xác đ nhố ế ự ầ ụ ụ ị  
ph ng án thi t k  trong thuy t minh thi t k  s  b  theo quy đ nh t i Kho nươ ế ế ế ế ế ơ ộ ị ạ ả  
13   Đi u   2  ề
Ngh  đ nh s  102/2009/NĐCP v  gi i thích t  ng .ị ị ố ề ả ừ ữ

2. Đ i t ng áp d ngố ượ ụ
Đ i t ng áp d ng bao g m các c  quan nhà n c đ u t   ng d ng  ố ượ ụ ồ ơ ướ ầ ư ứ ụ

công ngh  thông tin.ệ

Các t  ch c, đ n v  khác có h  th ng thông tin k t n i v i c  quan  ổ ứ ơ ị ệ ố ế ố ớ ơ
nhà n c có th  tham kh o vi c áp d ng h ng d n này.ướ ể ả ệ ụ ướ ẫ

3. Gi i thích t  ngả ừ ữ
Các t  ng  trong tài li u h ng d n này đ c hi u nh  sau:ừ ữ ệ ướ ẫ ượ ể ư

a) Thành ph n (Component): là m t lo i đ n v  c a h  th ng thông tinầ ộ ạ ơ ị ủ ệ ố  
đ c hình thành trong giai đo n phân tích, thi t k  và phát tri n h  th ng  ượ ạ ế ế ể ệ ố
thông tin, các thành ph n này s  d ng giao di n khi k t n i, liên k t v i nhauầ ử ụ ệ ế ố ế ớ  
đ  g i, nh n, l u tr , hi n th  ho c th c hi n các x  lý khác đ i v i thôngể ử ậ ư ữ ể ị ặ ự ệ ử ố ớ  
đi p  ệ
d  li u và h p thành m t h  th ng thông tin. D a trên quy trình phát tri n ữ ệ ợ ộ ệ ố ự ể
h  th ng thông tin, đ c đi m quan tr ng nh t c a thành ph n là s  tách r iệ ố ặ ể ọ ấ ủ ầ ự ờ  
gi a các giao di n v i ph n cài đ t c a nó,   t o đi u ki n thu n ti n khiữ ệ ớ ầ ặ ủ ạ ề ệ ậ ệ  
chuy n đ i   sang d ng  thành ph n d ch v   theo ki n   trúc  h ng  d ch vể ổ ạ ầ ị ụ ế ướ ị ụ 
(Serviceoriented  Architecture     SOA).  Do  đó,  m t   thành  ph n có   các  đ cộ ầ ặ  
tr ng sau:ư

 Tính đóng gói ch c năng, tính năng, d  li u   bên trong ph n cài đ tứ ữ ệ ở ầ ặ  
c a thành ph n và t ng tác v i môi tr ng bên ngoài thành ph n qua m tủ ầ ươ ớ ườ ầ ộ  
ho c  ặ
m t s  giao di n c a nó. Đ c tr ng này cho phép các h  th ng thông tin đ cộ ố ệ ủ ặ ư ệ ố ượ  
phát tri n d a trên thành ph n có kh  năng s n sàng tích h p.ể ự ầ ả ẵ ợ
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 Kh  năng t  c u hình th  hi n thông qua tính đóng gói c a thành ph n.ả ự ấ ể ệ ủ ầ  
Theo đó, vi c thi t l p ch  đ  làm vi c c a h  th ng thông tin đ c th cệ ế ậ ế ộ ệ ủ ệ ố ượ ự  
hi n trên c  s  c u hình, đi u ch nh thông s  k  thu t c a t ng thành ph nệ ơ ở ấ ề ỉ ố ỹ ậ ủ ừ ầ  
có  
liên quan. Đ c tr ng này t o đi u ki n thu n l i trong giai đo n b o trì hặ ư ạ ề ệ ậ ợ ạ ả ệ 
th ng thông tin. ố

 Kh  năng tái s  d ng trong các giai đo n thi t k , phát tri n (l p trình)ả ử ụ ạ ế ế ể ậ  
và cài đ t, tri n khai h  th ng thông tin, đ ng th i cho phép cài đ t nhi u thặ ể ệ ố ồ ờ ặ ề ể 
hi n khác nhau trong m t h  th ng thông tin d a trên m t phiên b n thànhệ ộ ệ ố ự ộ ả  
ph n nh  kh  năng t  c u hình.ầ ờ ả ự ấ

 Đ c l p v  ngôn ng  phát tri n và n n t ng tri n khai: cho phép các ộ ậ ề ữ ể ề ả ể
thành ph n đ c phát tri n và cài đ t trong các ngôn ng , môi tr ng tri nầ ượ ể ặ ữ ườ ể  
khai khác nhau v n có th  giao ti p, trao đ i đ c v i nhau. ẫ ể ế ổ ượ ớ

 Qu n lý theo danh tính trong môi tr ng tri n khai: m i thành ph nả ườ ể ỗ ầ  
đ c đ nh nghĩa v i m t  tên duy nh t trong không gian tên c a h  th ngượ ị ớ ộ ấ ủ ệ ố  
thông tin, đ m b o yêu c u qu n lý c u hình và b o trì h  th ng thông tin.ả ả ầ ả ấ ả ệ ố

Các thành ph n đ c phân lo i  theo tính ch t:  bao g m thành ph n  ầ ượ ạ ấ ồ ầ
nghi p v , thành ph n k  thu t. ệ ụ ầ ỹ ậ

b) Mô hình thành ph n (Model) là m t cách nhìn t ng th  v  h  th ngầ ộ ổ ể ề ệ ố  
thông tin đ c thi t k  d a trên thành ph n, nó mô t  v  trí, vai trò c a các ượ ế ế ự ầ ả ị ủ
thành ph n trong các vùng, nhóm thành ph n, vai trò  c a các vùng, nhóm  ầ ầ ủ
thành ph n h p thành h  th ng thông tin nh m đáp  ng yêu c u  ng d ng, ầ ợ ệ ố ằ ứ ầ ứ ụ
đ ng th i mô t  yêu c u ch c năng, các thông s  k  thu t c  b n ph c v  ồ ờ ả ầ ứ ố ỹ ậ ơ ả ụ ụ
phát tri n t ng thành ph n. Trong đó bao g m các thành ph n nghi p v  có ể ừ ầ ồ ầ ệ ụ
tính ch t dùng chung, chia s  cho các thành ph n khác có nhu c u trao đ i  ấ ẻ ầ ầ ổ
thông đi p d  li u nghi p v  trong mô hình thành ph n.ệ ữ ệ ệ ụ ầ

c) Khung làm vi c (Framework) là  m t nguyên t c thi t  k  d a trên  ệ ộ ắ ế ế ự
thành ph n, nó đ nh nghĩa và quy đ nh các m i quan h  trong t t c  các thànhầ ị ị ố ệ ấ ả  
ph n h p thành h  th ng thông tin, nh  đó đ nh hình m t h  t ng  ng d ngầ ợ ệ ố ờ ị ộ ạ ầ ứ ụ  
cho phép các thành ph n k t n i, trao đ i v i nhau và h  tr  tri n khai môầ ế ố ổ ớ ỗ ợ ể  
hình thành ph n trong quy trình thi t k , cài đ t và b o trì h  th ng thông tin.ầ ế ế ặ ả ệ ố  
Khung làm vi c ph i có trách nhi m cung c p các ch c năng, tính năng kệ ả ệ ấ ứ ỹ 
thu t  ậ
ph c v  nhu c u truy nh p, thi t l p, k t n i và đ m b o an toàn b o m tụ ụ ầ ậ ế ậ ế ố ả ả ả ậ  
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trong quá trình trao đ i thông đi p d  li u gi a các thành ph n trong mô hình ổ ệ ữ ệ ữ ầ
thành ph n. Các ch c năng, tính năng k  thu t có  th  đ c đóng gói theoầ ứ ỹ ậ ể ượ  
nguyên t c c a thành ph n k  thu t.ắ ủ ầ ỹ ậ

d) Ki n trúc d a trên thành ph n (Component Based Architecture): là m tế ự ầ ộ  
quy trình công ngh  phát tri n h  th ng thông tin d a trên thành ph n, tuânệ ể ệ ố ự ầ  
th  khung làm vi c và đáp  ng mô hình thành ph n đ c l a ch n. Trong giaiủ ệ ứ ầ ượ ự ọ  
đo n thi t k  s  b , d a trên quy trình này đ  xem xét, phê duy t các quy tạ ế ế ơ ộ ự ể ệ ế  
đ nh  ị
thi t k  h  th ng thông tin, đ m b o làm rõ ph ng án thi t k , đ  đi uế ế ệ ố ả ả ươ ế ế ủ ề  
ki n  ệ
xác đ nh các thông s  k  thu t ch  y u và xác đ nh các ki u giao di n k t n iị ố ỹ ậ ủ ế ị ể ệ ế ố  
trong các thành ph n c a h  th ng thông tin. Đ ng th i, tài li u ki n trúc d aầ ủ ệ ố ồ ờ ệ ế ự  
trên thành ph n là c  s  đ  c  quan nhà n c đ  xu t k  ho ch t ng th ,ầ ơ ở ể ơ ướ ề ấ ế ạ ổ ể  
qu n lý, phát tri n và tri n khai các h  th ng thông tin theo ki n trúc d a trênả ể ể ệ ố ế ự  
thành ph n trong c  quan mình. ầ ơ

đ) API (Application Programming Interface) là giao di n l p trình  ng d ng c aệ ậ ứ ụ ủ  
môi tr ng tri n khai.ườ ể

e) Giao th c k t n i là bi n pháp k  thu t áp d ng t i giao di n k t n iứ ế ố ệ ỹ ậ ụ ạ ệ ế ố  
gi a 02 thành ph n theo ki n trúc d a trên thành ph n, th  hi n đ y đ  vữ ầ ế ự ầ ể ệ ầ ủ ề 
trình t , th  t c k t n i, khuôn d ng d  li u và cách th c g i/nh n d  li uự ủ ụ ế ố ạ ữ ệ ứ ử ậ ữ ệ  
trong quá trình trao đ i gi a chúng. Bi n pháp k  thu t áp d ng có th  sổ ữ ệ ỹ ậ ụ ể ử 
d ng bao g m:ụ ồ

 Hàm API

 Giao th c chu n là các giao th c trong nhóm tiêu chu n v  k t n i có ứ ẩ ứ ẩ ề ế ố
liên quan, đ c quy đ nh t i Thông t  s  01/2011/TTBTTTT.ượ ị ạ ư ố

 Giao th c t  đ nh nghĩa theo th a thu n riêng gi a nhà phát tri n và  ứ ự ị ỏ ậ ữ ể
c  quan s  d ng n m ngoài ph m vi nhóm tiêu chu n v  k t n i quy đ nh t iơ ử ụ ằ ạ ẩ ề ế ố ị ạ  
Thông t  s  01/2011/TTBTTTT.ư ố

g) Đi m giao ti p là m t khái ni m ch  ra quan h  gi a hai thành ph n ể ế ộ ệ ỉ ệ ữ ầ
b t k  trong h  th ng thông tin.ấ ỳ ệ ố

II. N I DUNG H NG D NỘ ƯỚ Ẫ
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1. Đ i v i h  th ng thông tin có đ  ph c t p cao, ph m vi tri n khaiố ớ ệ ố ộ ứ ạ ạ ể  
r ng yêu c u thi t k  có  tính m , s n sàng k t n i liên thông v i các hộ ầ ế ế ở ẵ ế ố ớ ệ 
th ng  ố
thông tin khác, các c  quan nhà n c xem xét, áp d ng Ki n trúc d a trên  ơ ướ ụ ế ự
thành ph n đ  đ m b o kh  năng l p k  ho ch tri n khai, ki m soát đ c ầ ể ả ả ả ậ ế ạ ể ể ượ
ch t l ng, ti n đ  trong giai đo n phát tri n và ch  đ ng k  ho ch b o trì, ấ ượ ế ộ ạ ể ủ ộ ế ạ ả
nâng c p, m  r ng h  th ng trong khai thác, v n hành.   ấ ở ộ ệ ố ậ

2. Đ i v i Giao ti p k t n i gi a các thành ph n, tùy theo v  trí, vai tròố ớ ế ế ố ữ ầ ị  
c a t ng Thành ph n và m i quan h  c a thành ph n v i các thành ph n khácủ ừ ầ ố ệ ủ ầ ớ ầ  
trong mô hình thành ph n c a h  th ng thông tin, các c  quan nhà n c xemầ ủ ệ ố ơ ướ  
xét, quy t đ nh l a ch n ki u giao ti p k t n i phù h p đ  đ m b o thôngế ị ự ọ ể ế ế ố ợ ể ả ả  
l ng, m c đ  an toàn b o m t c a k t n i. Các bi n pháp k  thu t đ cượ ứ ộ ả ậ ủ ế ố ệ ỹ ậ ượ  
quan tâm, xem xét nh  sau:ư

a) S  d ng th  vi n hàm API c a n n t ng công ngh  phát tri n đ  ử ụ ư ệ ủ ề ả ệ ể ể
xây d ng các thành ph n.ự ầ

b) L a ch n và s  d ng giao th c k t n i   các t ng th p (t ng truyự ọ ử ụ ứ ế ố ở ầ ấ ầ  
nh p   m ng      Network   access,   t ng   m ng      Internet,   t ng   giao   v n   ậ ạ ầ ạ ầ ậ  
Transportation) trong b  giao th c TCP/IP gi a các thành ph n đ c cài đ t,ộ ứ ữ ầ ượ ặ  
tri n khai trong m ng n i b  (m ng LAN) c a h  th ng thông tin đ  tăngể ạ ộ ộ ạ ủ ệ ố ể  
thông   l ng,   đ  ượ ộ
tin c y, b o m t.ậ ả ậ

c) L a ch n và s  d ng giao th c k t n i   t ng  ng d ng (Application)ự ọ ử ụ ứ ế ố ở ầ ứ ụ  
trong b  giao th c TCP/IP k t h p v i các bi n pháp k  thu t t ng th  v  ộ ứ ế ợ ớ ệ ỹ ậ ổ ể ề
an ninh thông tin gi a các thành ph n c a h  th ng thông tin đ c cài đ t,  ữ ầ ủ ệ ố ượ ặ
tri n khai   nhi u đi m (site) trong m ng di n r ng (WAN) c a c  quan  ể ở ề ể ạ ệ ộ ủ ơ
nhà n c.ướ

d) L a ch n và s  d ng d ch v  web (web service) cho các thành ph nự ọ ử ụ ị ụ ầ  
c a h  th ng thông tin c n ph i k t n i, trao đ i v i các h  th ng thông tinủ ệ ố ầ ả ế ố ổ ớ ệ ố  
khác bên trong c  quan nhà n c, cũng nh  bên ngoài c  quan nhà n c. ơ ướ ư ơ ướ

đ) L a ch n và s  d ng m t khung làm vi c ví d  m t tr c tích h pự ọ ử ụ ộ ệ ụ ộ ụ ợ  
(ESB) cho các h  th ng thông tin đ c cài đ t, tri n khai trong c  quan nhàệ ố ượ ặ ể ơ  
n c.  ướ
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Khuy n ngh  các c  quan nhà n c  ng d ng công ngh  thông tin côngế ị ơ ướ ứ ụ ệ  
b  thi t k  s  b  trong d  án đ u t   ng d ng công ngh  thông tin, trong đóố ế ế ơ ộ ự ầ ư ứ ụ ệ  
ch  rõ các giao th c k t n i s  d ng trong h  th ng thông tin trên C ng thôngỉ ứ ế ố ử ụ ệ ố ổ  
tin  
đi n t  c a c  quan nhà n c v i các n i dung c  b n sau:ệ ử ủ ơ ướ ớ ộ ơ ả

 Tên (danh tính) c a 02 thành ph n tham gia k t n i;ủ ầ ế ố

 Tên giao th c k t n i và tên gi i pháp công ngh  t ng th  cho khung ứ ế ố ả ệ ổ ể
làm vi c (n u s  d ng);  ệ ế ử ụ

 Mô t  s  b  trình t , th  t c k t n i;ả ơ ộ ự ủ ụ ế ố

 Mô t  s  b  khuôn d ng d  li u trao đ i;ả ơ ộ ạ ữ ệ ổ

 Mô t  s  b  cách th c g i/nh n d  li u.ả ơ ộ ứ ử ậ ữ ệ

3. Đ i v i đi m giao ti p, khuy n ngh  các c  quan nhà n c xem xét, ố ớ ể ế ế ị ơ ướ
b  sung yêu c u k  thu t c n có khi xây d ng h  th ng thông tin c a c  quanổ ầ ỹ ậ ầ ự ệ ố ủ ơ  
mình m t thành ph n ghi nh t ký ho t đ ng t p trung (Logging) c a h  th ngộ ầ ậ ạ ộ ậ ủ ệ ố  
thông tin. Thành ph n này có nhi m v  thu th p t  đ ng d  li u giao d ch t  ầ ệ ụ ậ ự ộ ữ ệ ị ừ
t t c  các đi m giao ti p trong toàn b  h  th ng. N i dung ghi chép t i thi u ấ ả ể ế ộ ệ ố ộ ố ể
bao g m: ồ

 Mã giao d ch;ị

 Tên giao d ch;ị

 Tên thành ph n yêu c u, tên thành ph n ph c v  c a h  th ng thôngầ ầ ầ ụ ụ ủ ệ ố  
tin;

 Th i gian thi t l p th  t c giao d ch;ờ ế ậ ủ ụ ị

 Th i gian k t thúc giao d ch (n u k t n i thành công);ờ ế ị ế ế ố

 Tr ng thái giao d ch khi k t thúc.ạ ị ế

Tr ng h p, h  th ng thông tin đ c cài đ t, tri n khai phân tán trongườ ợ ệ ố ượ ặ ể  
m ng di n r ng (WAN) c a c  quan nhà n c, xem xét, thi t l p m ng tácạ ệ ộ ủ ơ ướ ế ậ ạ  
nhân (Agent) đ  t  ch c ghi chép nh t ký ho t đ ng t i t ng đi m phân tánể ổ ứ ậ ạ ộ ạ ừ ể  
(Site).   

Nh t ký ho t đ ng c a h  th ng thông tin là c  s  đ  ph c v  công tác ậ ạ ộ ủ ệ ố ơ ở ể ụ ụ
b o trì h  th ng thông tin c a c  quan nhà n c.ả ệ ố ủ ơ ướ
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