





An toan di¥ lieu

“* Chuing ta str dung thuat ngir "an toan" dé néi dén sw bao
vé di¥ liéu trong CSDL chong lai sw truy cap, stra doi hay
pha hay bat hop phap

“* MOt sO bién phap:
= Xuat trinh can cuwdc va xac minh ngudi truy cap
= Kiém tra truy cap
" Str dung cac khung nhin

= Cac lénh an toan di¥ liéu



I : Xuat trinh can cwdc va xac minh nguoi truy cap

“* Nhirng NSD khac nhau tuy theo vai tro, vi tri, trdch nhiém
va quyén han trong hé théng sé c6 cac quyén khac nhau
doi véi CSDL hay cac bo phan khac nhau ciia CSDL

“* CAc quyeén: doc, thém, xoa hay stra ddi CSDL

< Nhuw vay, treéc khi truy nhap di¥ liéu, NSD phai xuat trinh
can cudc ndi ré anh ta la ai (chang han, cung cap mot s6
hiéu thao tac vién, hay str dung cac phiéu hoac thé doc
dwoc bang may)

< Ngoai ra, NSD ciling phai xac minh suw khai bao dé (chang
han nhap mat khau hay tra I1&i cau héi nao doé ctia hé
thong)



Kiém tra truy cap

< V&i moi mot NSD, hé CSDL sé quan ly:
= MOt ho so NSD duoc phat sinh tir viéc xac dinh NSD do
nguwoi quan tri cung cap
= Cac chi tiét vé cac thu tuc xuat trinh can cuédc va xac
minh
= Chi tiét vé cac thao tac ma NSD dwoc phép thwc hién
» Hé quan tri CSDL phai kiém tra moi thao tadc NSD c6 vi
pham cac rang budc an toan nao khéng va néu c6 phai hay
bo thao tac doé



E: S&r dung cac khung nhin

“* Céac khung nhin:

* Cho phép viét chwong trinh (rng dung dé dang hon b&i cho phép
dinh nghta lai CSDL mtrc logic theo cach nhin clia nguoi viét
chwong trinh trng dung

" Tang cuong tinh doc lap dir li€u mure logic

" Cobng cu bao vé thuan lgi trong nhiéu trwong hop

“* C0 hai ki€u phan biét cac cong cu khung nhin:

= Cac cbng cu chung ta thao luan lién quan dén cac ngbn nglr ISBL va
QBE cho phép khong c6 sw thay doi nao doi v&i khung nhin. Ching
ta goi mot cong cu khung nhin nhw vay la "chi doc”

= Khung nhin cho phép ca doc va ghi cac doi twong (la mot phan cla
khung nhin), va céac thay doi doi véi khung nhin dwgc phan anh
trong CSDL murc logic



Cac |énh an toan di¥ lieu

“* Tao khung nhin cho NSD

CREATE VIEW <tén view> [(<d/s tén cb6t>)] AS <Cau truy van
SQL>

<tén view>: tén khung nhin

[(<d/s tén cOt>)]. danh sach cac cot

<Cau truy van SQL>: di¥ liéu dwa vao cac c6t cua khung nhin



Cac |énh an toan di¥ lieu

<* Tuyén bo va kiém tra quyén truy nhap
GRANT <danh sach cac thao tac> ON <doi twong> TO
<danh sach NSD> [WITH GRANT OPTION]

<danh sach thao tac>: read, select, write, insert, update, delete,
create, run

<d6i twong>: tén bang, tén khung nhin hay tén chwong trinh (rng
dung

<danh sach NSD>: tén mdt NSD, mot nhdm hay moét danh sach
[WITH GRANT OPTION]: cho phép NSD trong <danh sach NSD>
co thé ti€p tuc lan truyén cac quyén vira dwoc tuyén bd cho nhirng
NSD khac



Cac |énh an toan di¥ lieu

“* Huy boé quyén truy cap
REVOKE <danh sach thao tac> ON <d6i twong> FROM
<danh sach NSD>

<danh sach thao tac>: read, select, write, insert, update,
delete, create, run

<db6i twgng>: tén bang, tén khung nhin hay tén chuwong trinh
trng dung

<danh sach NSD>: tén mot NSD, mot nhdm hay mot danh
sach



Toan ven di¥ lieu

* Qui tac toan ven la cac rang budc dam bao trang thai nhat
guan cua co so dir lieu

“* Gilr gin tinh toan ven ctia CSDL c6 thé xem la suw bao vé
di¥ liéu trong CSDL chong lai s stra doi hay pha huy
khéng co can cw



Toan ven di¥ lieu

“* No6i chung, viéc mat tinh toan ven c6é thé do nhirng nguyén nhan sau:
= Héng hoc vé phan cirng & mot chd nao do cta hé thdng (chang han
@ bd xtr ly trung tam, trén mot kénh dir liéu, hay & mot thiét bi
vao/ra)
= Sai sot vé phia nguoi thao tac may tinh
= Sai so6t vé lap trinh & irng dung CSDL
<+ Sau day la mot s6 loai qui tac toan ven:
" Toan ven thuwc thé (Entity integrity)
= Toan ven tham chiéu (Referential integrity)
= Cac rang bub6c mién (Domains)
= Thao tac bay (Triggering operations)



Toan ven thuwc thé

* Qui tac toan ven thuc thé yéu cau thwce thé phai cé khoa
chinh, cac thudc tinh khéa phai c6 gia tri duy nhat va khac
null. Qui tac nay khong cho phép hai ban ghi tring khoa



Toan ven tham chiéu

“* Toan ven tham chiéu la rang budc dadm bao tinh hop Ié cla
s tham chiéu ctia mét doéi twong trong co s& dir liéu (goi
la dbi twong tham chiéu) dén doi twong khac (goi la doi
twong duoc tham chiéu) trong co s& div liéu do



Cac rang budc mién

“* Cac rang budc mién la loai rang budc Ién cac gia tri hop Ié
cua thubc tinh
“* Dinh nghia mién gia tri xac dinh cac tham sb dac trwng clia
thudc tinh:
" Kiéu di¥ liéu (data type)
* P06 dai (length)
* Khudn dang (format)
* Pham vi (range)
= Gia tri cho phép (allowable values)
* Y nghia (meaning)
* Tinh duy nhat (unigueness)

* Chap nhan gia tri null (null support).



Cac rang budc mién

< Vi du: Xét quan hé: PROJ(PNO, PNAME, BUDGET)
Thubc tinh PNAME va BUDGET c6 rang budc mién gia tri:

Tén:

Y nghia:

Kiéu di¥ liéu:

b6 dai:

binh dang (Format):
Pham vi:

Gia tri cho phép:
Duy nhat:

Tro giap rong (Null support):

PNAME

Tén du an

Ky tw (Character)
20

>0

Co

Non-null

BUDGET

Kinh phi du an
S6 (numeric)
10

Khong
Null



O ety

“*» Thao tac bay la qui tac yéu cau tinh hop phap clta dir liéu
trong cac tac nghiép cap nhat nhu xoa, chén va stra
< M6t thao tac bay thuorng co cac thanh phan sau:
" Qui tac ngudi dung: 1a yéu cau ngan gon clia rang budc
= S kién: la cac thao tac xtr ly di¥ liéu (chén, stra hoac
x0d) kich hoat thao tac bay
" Tén thwc thé: tén cac thuc thé lién quan
= Piéu kién: la cac ly do dan dén viéc cac bay thao tac

* Hanh dong: la cong viéc thuc thi khi thao tac dwoc bay



E: Thao tac bay

“ Vidu:
Cho thyc thé NHANVIEN(Manv, HoTen, NgaySinh,
NgayBC, ...)
Hién nhién la NgayBC (ngay vao bién ché) khéng duoc
s&m hon NgaySinh
Ta co thé dam bao diéu kién nay bang thao tac bay sau:
" Qui tac nguoi dung: NgayBC khéng sém hon NgaySinh
= Su kién: Chén, Stra
" Tén thuwc thé: NHANVIEN
" Piéu kién: NgayBC < NgaySinh
* Hanh déng: Phu nhan thao tac cap nhat



E: Thao tac bay

“* Vi du: Xét hai thwc thé
KHACH(Makhach, TenKhach, TaikKhoan, SoDu)
THANHTOAN(MaKhach, SoTien)

SoTien cila THANHTOAN khong thé vuot qua SoDu cla
KHACH. Thao tac bay:

" Qui tac nguoi dung: SoTien khong I&n hon SoDu

= Su kién: Chén, Stra
* Tén thuc thé: THANHTOAN, KHACH
= Piéu kién: THANHTOAN.SoTien > KHACH.SoDu

Hanh dong: Phu nhan thao tac cap nhat
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