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Toém tat - Hién nay, "Du lich théng minh" d tré thanh mot cum tiy
m&i mé ta viéc tng dung k¥ thuat méi nhw céc hinh thire cdm bién,
cong nghé xt ly di¥ liéu I&n, cac cach thirc méi trong két ndi va
trao déi théng tin (nhw loT, RFID, NFC) trong linh vire du lich, cho
phép bién dbi cac dir liéu sb tré thanh cac san pham thuc té, co
gia tri, dem lai phong cach quan ly méi cla nha nwéc, cac kha
nang kinh doanh méi clia cac nha cung cép dich vu cling nhw cac
trai nghiém ma&i cho khach du lich. Vi véy, trong bai bao, chung téi
dé xuat giai phap xay dung hé théng quan ly va thu ph| tién ich cho
nguwoi dan va du khach bang thé du lich da _nang str dung cong
nghé thé NFC cho hé théng théng tin cung cAp cac dich vu hd tro
va quan ly du khach (Smart Tourist Service Center - STSC).

T khéa - du lich thong minh; thanh phé théng minh; internet két
noi van vat; cong nghé giao tiep trwdng gan; vi dich vu

1. Pit van dé

Trén thé gioi hién nay, dac biét tai Phap dang st dung
thé CityPass mang tinh tién ich cao cho du khéach, loai thé
nay st dung vao cong tai cac diém tham quan du lich tai
céc thanh phd I6n chau Au. Du khach dén Phap s& c6 nhiéu
co hoi tham quan cac diém dén van hoa véi chi phi tiét
kiém nhat [1]. Mot thé Paris City Passport (c6 ky han 2, 3
hay 5 ngay) cho phép du khach st dung mién phi cac loai
phuong tién giao thdng cdng cong va dugc vao cira hon 60
vién bao tang trong ving nhu Cung dién bao tang Louvre,
dién Pantheon, Cung dién bao tang Versailles..., dugc tham
gia dao thuyén trén song Seine trong hon 1 gid. Du khéch
dung thé Paris City Passport s& kham phé cac diém du lich
chinh cua tha d6 theo hanh trinh ctia tuyén xe buyt do danh
phuc vu du khéch ¢ Paris. Bén canh do, khi mua hang &
trung tim thuong mai Lafayette, du khach so hitu thé Paris
City Passport con duge wu dai giam gid.

Ngoai ra, thé City Pass dugc st dung rong réi tai cac
diém dén du lich & cac thanh phd du lich nhu London
(Anh), New York (M) [2]. Vi loai the nay, du khach
duoc vao cong céc d1em tham quan ma khong can mét thoi
gian xép hang rong ran truéc phong vé, dong thoi duoc
hwong nhiéu dich vu cong thém nhw mién phi van chuyén
dén diém tham quan, dugc giam gia khi mua hang tai cac
trung tdm thuong mali, ctra hang dac san...

Hién nay, cac thanh phé I6n ¢ Viét Nam néi chung va
Da Ning noi riéng da va dang trién khai dy an “thanh ph
thong minh”, vin dé sir dung céng nghé IoT (Internet of
things) dé day manh phat trién nganh du lich duoc st dung
rong rii, dac biét gidp phét trién du lich c6 tinh lién ving.
Trong d6 viéc nghién cau phat trién thé da niang phuc vu
cho cac dich vu cong, tién ich, du lich, giao thong hién nay
dang dugc cac cap chinh quyén thanh phd quan tam dé phat

Abstract - Recently, "Smart tourism" has appeared as a new term to
describe the application of the technological advancements that rely on
sensors, big data processing technique, and new methods for connecting
and exchanging information (such as loT, RFID, and NFC) in tourism.
When these technologies are utilized, the digital data becomes practical
and valuable products. At the same time, new management tool for the
government, new business opportunities for travel agencies, as well as
new experiences for tourists are created. Therefore, in this paper, a
measure for a system to manage and collect the utility charges from
citizens and tourists is proposed by using versatile travel cards based on
the NFC technology that can provide supporting services and tools for
visitor management (Smart Tourism Service Centre — STSC)
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trién du lich bén viing, theo dinh huéng thanh phd théng
minh va Chinh phu dién tir.

Nhimg dinh huéng phét trién xay dung Pa Néng thanh
thanh phé théng minh, tré thanh mot trong nhirng trung tam
dich vu 16n cua Viét Nam, phét trién du lich thuc sy tré thanh
nganh kinh té miii nhon. Nhung hién nay, thanh phé chua
xay dyng hé thdng quan ly va thu phi tién ich cho nguoi dan
va du khach bang thé du lich da ning, chua c6 cdng thong
tin tiép dan va khéch du lich tryc tuyén, nham giai dap nhirng
thic méc phé bién khi du lich Pa Néng.

Xuét phét tir cac phan tich trén, dé huéng téi hé thdng
dich vu téng thé, hd tro va quan ly du khach, nhim phat
trién du lich bén viing theo dinh hudng thanh phé théng
minh va Chinh phu dién tu, trong bai bao [3] dd dua ra M6
hinh kién tric tong thé hé théng STSC (Smart Tourism
Service Center). Pay 1a mé hinh phat trién mét s6 dich vy
hd tro va quan ly du khach nham phét trién du lich bén
virng theo dinh huéng thanh phé théng minh.

¢

Tra cibu thdng tin Thanh toan tién ich

Y B

Dich vu Web
N Sy %
Mobile Du khich Grri phan hdi truc tiép

Hinh 1. M6 hinh dich vu hé thong STSC hé tro' Du khdch [3]
Trong bai b4o ndy, nhom tac gia dé xuat giai phap tmg
dung cong nghé NFC trong thanh toan phat trién thé da
nang tich hop vao moé hinh STSC, nham phuc vu cho céac
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dich vu cong, tién ich, du lich. H¢ théng thanh toan nay sé
cung cip nhiing dich vy hd trg thanh toan di dong dé thu
phi tién tich; kiém soat vao/ra; bao céo théng ké tinh hinh
khai thac dich vu; ghi nhan va phan hdi y kién du khach dé
vira quang ba 1an nang cao chét lugng dich vu.

2. Gié61i thiéu cong nghé NFC

Hién nay, c6ng ngh¢ NFC (Near Field Commnication)
dugc str dung nhiéu trong thanh toan dién tir 1a mot trong
nhirng giai phap da dugc dua vao sir dung tai nhiéu qudc
gia trén thé gii. Cac mg dung thanh toan duoc sir dung
nhu thu phi giao thong cong cong [4], thanh toan tién tai
siéu thi, may ban hang ty dong va tai cac diém du lich...

NFC la cong ngh¢ sir dung cam Gng tir truong dé tao
két ndi giira cac thiét bi khi co6 sur tlep Xuc tryce tiép (cham).
Cong nghé nay ket nbi khong day tim ngin voi khoang
cach 5cm. Bang tan hoat dong cua NFC c6 tan sb 13,56
MHz va tbc do truyén tai dit liéu t6i da 424 Kbps [5]. Cong
nghé NFC c6 khoang cach truyén dit liéu kha ngén nén giao
dich bang cng nghé nay dugc xem la an toan.
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Hinh 2. Ung dung NFC trong thuwong mai dién tir
2.1. Kién tricc thé NFC
- Giao tiép NFC qua song RFID, khong can pin - ngudn
cap;
- Khoang cach doc: 1én t&i 10cm. On dinh 5cm;
- Tén sb hoat dong: 13.56 MHz;
- Giao tiép dir liéu véi dau doc: ISO/IEC 14443, toc
d6106 kbit/s, 212 kbit/s, 424 kbit/s;

- Thuat toan: DES/3DES 56/112/168 bit keys, 8 byte
CMAC, hodc AES 128 bit keys, 8 byte CMAC,;

- Kha nang lvu trir dix liéu: 1én t&i 10 ndm,;
- Kha ning doc ghi: 1én t6i 500 000 lan.

RF | | uarT TRUE RANDOM
E INTERFACE | 1sonec NUMBER
14443A GENERATOR

SECURITY T fT

SENSORS

POWER ON
RESET CcPU CRC
VOLTAGE
REGULATOR H

CLOCK U U

INPUT FILTER

CRYPTO
CO-PROCESSOR

RESET ROM RAM
GENERATOR

EEPROM

Hinh 3. So d6 khéi chip NFC [4]

2.2. An toan hé théng thanh toan

D¢ dam bao an toan cho hé théng thanh toan ching toi
sir dung Hé thong quan 1y khoéa (KMS) dé tao Key ngau
nhién nap vao thé thanh toan (NFC CARD) va th¢ SAM
(Security Access Modules).

Trong d6 thé SAM [6] dugc gén trén thiét bi thanh toan
(POS) nham xéc thyc trén h¢ thong thanh toan. Tat ca cac
thit bi thanh todn d¢ tuong tac véi the thanh toan can cé
thé SAM dé thuc hién dam bao an ninh tir cc chuong trinh
ung dung.

Thé SAM duoc nap ing dung bao mat, cac qua trinh
ma hoa, giai ma déu duoc thue hién trong CPU cua SAM
(theo tiéu chuan ISO 7816):

- Céc khoa bao mat dugc tao ngau nhién

- Nhiéu khéa duge tao ra cho cac muc dich khac nhau:
xac thyc thé thanh toan, xac thyc giao dich thanh toan

- Thuat toan xac thuc 3DES
2.3. Quy trinh thanh todn véi thé SAM

1. Thiét bi thanh toan (POS) yéu ciu ldy mi thir thach
(key Challenge) tir thé nguoi dung. Thé tra lai ma thir thach
trong phién lam viéc.

2. POS giri ma thtr thach toi thé bao mat (thé SAM).
Thé SAM tra lai khoa phién véi thé ngudi dung cho POS.

3. POS truyén key va cac 1énh thyc hién giao dich vao
thé (giao dich thanh todn Payment).

4. POS truyén lai data 1énh ghi lai s6 du thé vi dién
tur; yéu cau thay do6i so du trén thé (tang, giam so du hodc
cac yéu cau truy cip bd thé NFC).

5. POS thyc hién cap nhat lai s6 du trén thé vi dién tir.

6. Theé vi dién tir tra lai két qua giao dich. Két thic 1
giao dich vai thé NFC.

SAM READER CILFR(?D
. UID 2 ok GetUID Gt
en Key ] GetKe
Eey Y UID 1 Challenge
Purse Resporndata.l' Pavment 3/ GeiData
Balance [Command data Y Fespon data Record
Write NFC | Cp ddaia® |  Whrite
card [ Status data

Hinh 4. So' d6 quy trinh thanh todn trén thé SAM
3. Giai phap xay dung hé thong thanh toan bang thé du
lich da nang
3.1. Mé hinh hé thong thanh todn

Trong Hinh 5, nhém tac gia dé xuat mo hinh thanh
toan thé du lich da nang tich hop vao trung tdm thanh
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toan STSC. Trong mé hinh nay, chung téi trién khai hé
thong thanh toan tai diém du lich hoat dong & 2 ché do
offline va online. Binh thuong hé thong hoat dong theo
co ché offline két ndi tryc tiép giira thée NFC vai thiét bi
thanh toan. Khi hoat dong online hé théng s& két ndi dén
Trung tam thanh toan STSC d¢ cap nhap thong tin theo
chu ky. M6 hinh thanh todn thé du lich da nang str dung
cong nghé NFC co cau tao gdm 4 phan chinh: Thé du
lich da nang, DPiém thanh toan, H¢ théng thanh toan,
Trung tam thanh toan STSC [3].

THE DU LICH PA NANG

Xac
Xac Kie em thue
thuce tra sb giao
dich

PIEM THANH TOAN

Toan
Ven Xac
thuc
Lleu
HE THONG THANH TOAN

i [AotusEhEy (=) INTERNET

Hinh 5. M6 hinh hé thong thanh todn bang thé du lich da ndng
su dung cong nghé NFC

3.1.1. Thé du lich da nang

Thé du lich da nang dung thanh toan cac dich vu cong
cong. Thé luu cic thong tin co ban vé ngudi ding va cap
nhat thong tin vé giao dich 1én server theo chu ky. Nguoi
st dung mudn thue hién thanh toan phai dung thé dugc cép
quét qua dau doc & diémt thanh toan. Céac chtrc ning thé
dugc thé hién ¢ Hinh 6.

Thé Du khach
1;1331 bf.c' Mé Thanh Tra Mt
Oag T thé todn the thé
trén thé

Hinh 6. So' d6 khéi chirc ndng thé du khdach

3.1.2. Diém thanh todn

La noi dog: thong tin cua thé du lich da t}éng NFC
thong qua thiét bi thanh toan va gui dir liéu vé may chu
dé xu ly. Thong tin giao dich cta chu the dugc Server gui
tra vé diém thanh toan s& dwoc hién thi trén man hinh.

Céc thiét bi tai diém thanh toan két ndi H¢ thong thanh
toan dugc thé hién trong Hinh 7 v4i 3 chirc nang:

e Ghi nhét ky: Ty dong cap nhat nhat ky trén thiét bi va
dua ra cac canh bao h¢ thong (néu co).

e Cap nhat hé théng: Céap nhét bang gia, cép nhat
software va cap nhat key.

e Thanh toan: Tiép nhan, ddng bd giao dich thanh toan
va céap nhat card blacklist.

Thiét bj thanh toén
|
[ 1 |
— Ghi nhét ky —Cipnhithé thong — Thanh todn
|| Dinhkjghi | | cgpnhitbing gid| || Dongbd lichsi
nhat ky lén STSC giao dich
| | Duaracic | | | | Capnhitcard
cinhbio len 79| [ |7 b Software blecklis
—  Cép nhat Key

Hinh 7. So d6 khéi thiét bi thanh toan
3.1.3. Hé thong thanh toan
Hé théng thanh toan 1a may chu c6 nhiém, vu luu tri

thdng tin nguoi dung va lich sir giao dich. H¢ thong c6 chirc
nang xur ly va phan hoi dén cac di€m thanh toan bao gom
cac tinh nang chinh:

e  Xéc nhan cua giao dich;

e Kiém soat giao dich va 6 du thé;

e Quan ly Key;

e Tinh toan ven dir liéu;

e Xac thuc, uy quyén.
3.1.4. Trung tam thanh toan STSC

_ Trung tam thanh toan STSC ¢6 chte nédng quan ly va
két n(}i tat ca hé¢ thong thanh toan tai cac di€ém du lich trong
hé thong [3].

3.2. Xdy dung hé thong thwe nghiém thanh todn bang thé
du lich da ning
Pé thyc hién thanh toan bang thé du lich da nang, nhom

tac gia da xay dyng mot hé thong thu nghiém bao gdm
PCO1, PCO2 két ndi qua mang LAN va dau doc the NFC.
- PCO1 duogc xdy dung véi 2 chirc nang:

+ H¢ thong thanh toén: Luu di¥ liu thong tin vé thiét
bi thanh toén, tai khoan nguoi dung... va két noi véi Trung
tdm thanh toan STSC;

+ Diém thanh toan: Phan mém thanh toan tai quiy
giao dich (1€ tan) véi cac chitc nang nhu: ghi thong tin 1én
thé, doc dir li€u, thanh toan, nap ‘tién va tra ctru lich st giao
dich cua thé.khi cham thé vao dau doc thé.

- PC02 duqc thiét 1ap, cai dit ing dung thanh toan tu
dong tai cac diém thanh toan.
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Thanh toan twr déng khi
cham thé vao dau doc

PAUDOC
THE NF

3.2.1. Demo ung dung trén PC0O1
+  Chtrc nang doc ghi thé
* Dit thé 1én dau doc the;
e Nhap céc thong tin chu thé: Tén, s6 tién nap vao thé. . .;
e Nhan nat “Ghi thé” dé khoi tao thong tin chu thé;
e Chuong trinh s€ bao ghi thé thanh cong.
Ghi the Thanh toan

BPoc thé Nap tidn

Lich sil giao dich

Tén  |Hoang Ba Dai Nghia |
S6 CMND |0987654321 |

S6 Phone 10917981020 |

Ngay sinh | 1982 |

Ghi thé thanh céng

Giditinh  [Nam

_
SoTen  [200000 ]

Ghi The Nhap Lai Format The

Hinh 9. Chirc nang ghi théng tin lén thé
+«+ Chtrc ning doc thé
Khi dit thé 1én dau doc thong tin vé chii thé s& hién thi
1én man hinh.

Ghi the Boc thé Thanh toan Nap tidn

Lich sd giao dich

Tén  [Hoang Ba Dai Ngh

S6 CMND 0987654321

S6 Phone 0917981020

Ngay Sinh 1982

Gi6i Tinh ~ [Nam

S& Tien 200,000

Doc thé Nhap lai

Hinh 10. Chitc nang doc thong tin lén thé
% Chic nang thanh toan va nap tién
Khi chu thé thanh toan dich vu thi s6 tién s& duoc trur
ngay trén thé.
* Dit thé 1&n dau doc thé;

e Nhip $6 tién cAn thanh toan;

Hinh 8. Hé thong thiec nghiém thanh todn bang thé du lich da néing sir dung cong nghé NFC

=

Thanh toan tai qm:iy

A RARRE C

zl_nfm'

e Nhin nat “Thanh toan” dé thyuc hién thanh toan.

Poc thé Thanh toan Nap tien L

=

Thanh todn thanh céng, 58 duthé 190,000

| [ Thanh Toan |

S6 Tién 10000

Hinh 11. Chitc nang thanh toan dich vu

Trong Hinh 12 khi sé tién thanh toan vuot qué sé du
trong thé. Chuong trinh s& thong béo s6 du khong du dé
thanh toan va hién thi s6 du con lai trong thé.

Thanh toan

Boc thé Nap tién I

S& duthé khéng dd thanh toan. 58 dur con lai: 205,000

S6Tien (300000 | | Thanh Toan |

Hinh 12. Chirc ndng kiém tra sé du trén thé
Khi s tién trén thé khong du, chu thé mubn nap tién
them nhén vién s& nap tién vao thé cho chti thé. So tién vira
nap s€ dugc cong vao tai khoan chu thé va luu trén the.
o Dit thé 1én dau doc thé;

e Nhap s6 tién can nap;

A

e Nhén nat “Nap tién” dé thuc hién nap tién; chuong
trinh thong bao nap tién thanh cong va so6 du sau khi
nap tién.

Poc thé Thanh toan Nap tien
>
MNap tign thanh céng, 56 duthé 305,000
S6Tien  [100000 | | NapTien |

Hinh 13. Chitc ndng nap thém tién vao thé



84

Tran Hoang Vi, Hoang B4 Dai Nghia

% Chitc nang lich sir giao dich thé
Vi chirc nang nay hé thong s& quan 1y tat ca cac giao dich
thé trén hé thong giao dich thanh toan hay nap tién vao thé.

Ghi thé Doc the Thanh toan Naptign  Lich si giao dich

Sothe:  |BAATZFES Lo giao dich:

Tra cdu

STT Ma thé Ngay giao dich Loai giao dich S0 tien
R cani2rE9 9152015123612 PM | Thanh toan 10,000
2 BAAIZFE9  9/15(2018 1233:06 PM |Nap tién 20,000
3 BAAIZFE9  9/16/2018 1241:29 PM | Thanh toén 1,000
4 BAAIZFE9  9/15/2018 124206 PM | Thanh toén 1,000
5 BMIZFES 9152015124208 PM | Thanhioan 1,000
6 BAAIZFE9  9/15/2018 1242:11 PM | Thanh toén 1,000
7 BAATZFES  9/1512018 1242115 PM | Thanhtoén 1,000
8 BAAIZFEQ  9/15/2018 10B23PM |Nap tién 100,000

Hinh 14. Tra ciu lich sir giao dich thé cé ID 8AA12FE9
3.2.2. Demo tng dung trén PC02

Tai diém thanh toan kjém soat vao ra, xay dung chuc
nang tu dong thanh toan tién vé vao cong. O day dugc thiet
lap vé6i 01 lan cham thé s€ trr 1000d/luot.

L=

Vui long cham thé vao dau doc dé thanh toan
Théng bao x

Ban @3 thanh toan thanh céng. S& du can lai: 209,000

S& tién vé: 1000 VND

Hinh 15. Thanh todn tai hé théng bdn vé ti déng
4. Két luan va hwéng phat trién twong lai
Trong bai bao nay, nhom tac gia dé xuit giai phap tmg
dung cong nghé NFC trong thanh toan tai cac dieém du lich.

Vi hé théng server luu trir toan bd co dir liéu vé thiét b
thanh toan, tai khoan thé, lich st thanh toan. Thiét bj thanh
toan két ndi tryc tiép dén dau doc thé. Két ndi giira the va
thiét bi thanh toan ¢ ché do offline. Cap nhép lich st thanh
toan cua thiét thi 1én Server theo chu ky. S6 tién s& duge
Iuu trit truc tiép trén thé; Viéc thanh toan tai mot diém du
lich v&i cac chic nang ing dung phan mém doc, ghi thé,
thanh toan thé tai quay thu ngan va xay dung duoc chirc
nang thanh toan ty dong tai cac diém du lich. Giai phap thé
du lich da nang c6 tinh kha thi cao trong viéc xay dung hé
thdng thanh toan tai cac diém thu phi dich vu cong cong.

Trén co s& bai bao nay, trong tuong lai, nhom tac gia sé
nghién ciru trién khai thyc nghiém hé thong hd trg quan 1y
va thu phi tién ich cho nguoi dan va du khach bang thé du
lich da nang tich hop trong mo hinh STSC tai cac diém du
lich thanh phé Pa Nang.

Lai cam on: Nghién ctru nay dugc tai trg bi Chuong trinh
khoa hoc va cong nghé trong diém cap qudc gia giai doan
2016-2020: “Nghién ciru cdng nghé va phat trién san pham
cdng nghé thong tin phuc vu Chinh phu dién tir”, Ma sb dé
tai: KC.01.02/16-20.
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