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QUY Đ NH CHUNGỊ

   Đi u 1. Ph m vi đi u ch nhề ạ ề ỉ

    Quy ch  này quy đ nh v  n i dung, bi n pháp b o đ m an toàn, an ninhế ị ề ộ ệ ả ả  
thông tin trong lĩnh v c  ng d ng công ngh  thông tin (sau đây g i t t   làự ứ ụ ệ ọ ắ  
CNTT) ph c v  cho công tác đi u hành và qu n lý hành chính nhà n c c aụ ụ ề ả ướ ủ  
S  Văn hóa, Th  thao và Du l ch Thanh Hóa.ở ể ị

  Đi u 2. Đ i t ng áp d ngề ố ượ ụ

 Quy ch  này đ c áp d ng v i t t c  các phòng, ban và các đ n v  s  nghi pế ượ ụ ớ ấ ả ơ ị ự ệ  
thu c S  Văn hóa, Th  thao và Du l ch Thanh Hóa.ộ ở ể ị

   Đi u 3. Gi i thích t  ngề ả ừ ữ

   Trong Quy ch  này, các t  ng  d i đây đ c hi u nh  sau:ế ừ ữ ướ ượ ể ư

   1. Cán b  chuyên trách CNTT (CBCT CNTT): Là cán b  k  thu t ho c cánộ ộ ỹ ậ ặ  
b  qu n lý có chuyên môn v  lĩnh v c CNTT, tr c ti p tham m u cho lãnhộ ả ề ự ự ế ư  
đ o khai thác, qu n lý và th c hi n công tác  ng d ng CNTT t i c  quan, đ nạ ả ự ệ ứ ụ ạ ơ ơ  
v , b o đ m k  thu t và an toàn, an ninh thông tin cho vi c khai thác, v nị ả ả ỹ ậ ệ ậ  
hành h  th ng CNTT t i đ n v .ệ ố ạ ơ ị

    2. Tính tin c y: b o đ m thông tin ch  có th  đ c truy c p b i nh ngậ ả ả ỉ ể ượ ậ ở ữ  
ng i đ c c p quy n s  d ng.ườ ượ ấ ề ử ụ

D  Th oự ả



    3.  Tính toàn v n: b o v  s  chính xác và đ y đ  c a  thông tin và cácẹ ả ệ ự ầ ủ ủ  
ph ng pháp x  lý.ươ ử

   4. Tính s n sàng: b o đ m nh ng ng i đ c c p quy n có th  truy c pẵ ả ả ữ ườ ượ ấ ề ể ậ  
thông tin và các tài s n liên quan ngay khi có nhu c u.ả ầ

   5. An toàn, an ninh thông tin (ATANTT): bao g m các ho t đ ng qu n lý,ồ ạ ộ ả  
nghi p v  và k  thu t đ i v i h  th ng thông tin nh m b o v , khôi ph cệ ụ ỹ ậ ố ớ ệ ố ằ ả ệ ụ  
các h  th ng, các d ch v  và n i dung thông tin đ i v i nguy c  t  nhiên ho cệ ố ị ụ ộ ố ớ ơ ự ặ  
do con ng i gây ra. Vi c b o v  thông tin, tài s n và con ng i trong hườ ệ ả ệ ả ườ ệ 
th ng thông tin nh m b o đ m cho các h  th ng th c hi n đúng ch c năng,ố ằ ả ả ệ ố ự ệ ứ  
ph c v  đúng đ i t ng, tính s n sàng cao v i yêu c u chính xác và tin c y.ụ ụ ố ượ ẵ ớ ầ ậ  
An toàn, an ninh thông tin bao hàm các n i dung b o v  và b o m t thông tin,ộ ả ệ ả ậ  
an toàn d  li u c a máy tính và an toàn m ng.ữ ệ ủ ạ

   6. TCVN 7562:2005: Tiêu chu n Vi t Nam v  mã th c hành quán lý an toànẩ ệ ề ự  
thông tin.

   7. ISO 17799:2005: Tiêu chu n qu c t  cung c p các h ng d n qu n lv anấ ố ế ấ ướ ẫ ả  
toàn, b o m t thông tin d a trên nh ng quy ph m công nghi p t t nh t (t pả ậ ự ữ ạ ệ ố ấ ậ  
quy ph m cho qu n lý an toàn b o m t thông tin).ạ ả ả ậ

   8. ISO 27001:2005: tiêu chu n qu c t  v  qu n lý b o m t thông tin do Tẩ ố ế ề ả ả ậ ổ 
ch c Ch t l ng Qu c t  và H i đ ng Đi n t  Qu c t  xu t b n vào thángứ ấ ượ ố ế ộ ồ ệ ử ố ế ấ ả  
10/2005.

Ch ng IIươ
N I DUNG B O Đ M AN TOÀN, AN NINH THÔNG TINỘ Ả Ả

   Đi u 4. Các bi n pháp qu n lý k  thu t c  b n cho công tác an toàn, anề ệ ả ỹ ậ ơ ả  
ninh thông tin.

   1. T  ch c mô hình m ng: Cài đ t, c u hình, t  ch c h  th ng m ng theoổ ứ ạ ặ ấ ổ ứ ệ ố ạ  
mô hình Clients/Server, h n ch  s  d ng mô hình m ng ngang hàng. Khi thi tạ ế ử ụ ạ ế  
l p các d ch v  trên môi tr ng m ng Internet, ch  cung c p nh ng ch c năngậ ị ụ ườ ạ ỉ ấ ữ ứ  
thi t y u nh t b o đ m duy trì ho t đ ng c a h  th ng thông tin; h n ch  sế ế ấ ả ả ạ ộ ủ ệ ố ạ ế ử 
d ng ch c năng, c ng giao ti p m ng, giao th c và các d ch v  không c nụ ứ ổ ế ạ ứ ị ụ ầ  
thi t.ế

   2. Qu n lý h  th ng m ng không dây: đ nh k  3 tháng thay đ i m t kh uả ệ ố ạ ị ỳ ổ ậ ẩ  
nh m tăng c ng công tác b o m t.ằ ườ ả ậ
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   3. T  ch c qu n lý tài kho n: Các tài kho n và đ nh danh ng i dùng trongổ ứ ả ả ả ị ườ  
h  th ng thông tin, bao g m: t o m i, kích ho t, s a đ i và lo i b  các tàiệ ố ồ ạ ớ ạ ử ổ ạ ỏ  
kho n, đ ng th i t  ch c ki m tra các tài kho n c a h  th ng thông tin ítả ồ ờ ổ ứ ể ả ủ ệ ố  
nh t 6 tháng 1 l n thông qua các công c  c a h  th ng. H y tài kho n, quy nấ ầ ụ ủ ệ ố ủ ả ề  
truy nh p h  th ng thông tin, thu h i l i t t c  các tài s n liên quan t i hậ ệ ố ồ ạ ấ ả ả ớ ệ 
th ng thông tin (khóa, th  nh n d ng, th  m c l u tr ,...) đ i v i cán b ,ố ẻ ậ ạ ư ụ ư ữ ố ớ ộ  
công ch c, viên ch c đã chuy n công tác, ch m d t h p đ ng lao đ ng.ứ ứ ế ấ ứ ợ ồ ộ

   4. Qu n lý đăng nh p h  th ng: Các h  th ng thông tin c n gi i h n s  l nả ậ ệ ố ệ ố ầ ớ ạ ố ầ  
đăng nh p vào h  th ng. H  th ng t  đ ng khóa tài kho n ho c cô l p tàiậ ệ ố ệ ố ự ộ ả ặ ậ  
kho n khi liên t c đăng nh p sai v t quá s  l n quy đ nh. T  ch c theo dõi,ả ụ ậ ượ ố ầ ị ổ ứ  
giám sát t t c  các ph ng pháp đăng nh p t  xa (quay s , internet,...), nh t làấ ả ươ ậ ừ ố ấ  
các đăng nh p có ch c năng qu n tr , tăng c ng vi c s  d ng m ng riêng  oậ ứ ả ị ườ ệ ử ụ ạ ả  
(VPN ­ Virtual Private Network) khi có nhu c u làm vi c t  xa; yêu c u ng iầ ệ ừ ầ ườ  
s  d ng đ t m t kh u v i đ  an toàn cao, giám sát, nh c nh  khuy n cáo nênử ụ ặ ậ ấ ớ ộ ắ ở ế  
thay đ i th ng xuyên m t kh u.ổ ườ ậ ẩ

5. Qu n lý Logfile: H  th ng thông tin c n ghi nh n các s  ki n: quá trìnhả ệ ố ầ ậ ự ệ  
đăng nh p vào h  th ng, các thao tác c u hình h  th ng. Th ng xuyên ki mậ ệ ố ấ ệ ố ườ ể  
tra, sao l u (backup) các logfile theo t ng tháng đ  l u v t theo dõi, xác đ như ừ ể ư ế ị  
nh ng s  ki n đã x y ra c a h  th ng và h n ch  vi c tràn logfile gây  nhữ ự ệ ả ủ ệ ố ạ ế ệ ả  
h ng đ n ho t đ ng c a h  th ng.ưở ế ạ ộ ủ ệ ố

6. Ch ng mã đ c, virus: L a ch n, tri n khai các ph n m m ch ng virus, thố ộ ự ọ ể ầ ề ố ư 
rác trên các máy ch , các thi t b  di đ ng trong m ng và nh ng h  th ngủ ế ị ộ ạ ữ ệ ố  
thông tin xung y u nh : c ng thông tin đi n t , th  đi n t , m t c a đi nế ư ổ ệ ử ư ệ ử ộ ử ệ  
t ,... đ  phát hi n, lo i tr  nh ng đo n mã đ c h i (Virus, trojan, worms,...)ử ể ệ ạ ừ ữ ạ ộ ạ  
và h  tr  ng i s  d ng cài đ t các ph n m m này trên máy tr m. Th ngỗ ợ ườ ử ụ ặ ầ ề ạ ườ  
xuyên c p nh t các phiên b n (Version) m i, các b n vá l i c a các ph nậ ậ ả ớ ả ỗ ủ ầ  
m m ch ng virus đ  b o đ m ch ng trình quét virus c a c  quan trên cácề ố ể ả ả ươ ủ ơ  
máy ch ,  máy tr m luôn đ c c p nh t m i  nh t,   thi t   l p ch  đ  quétủ ạ ượ ậ ậ ớ ấ ế ậ ế ộ  
th ng xuyên ít nh t là h ng tu n.ườ ấ ằ ầ

7. T  ch c qu n lý tài nguyên: Ki m tra, giám sát ch c năng chia s  thông tinổ ứ ả ể ứ ẻ  
(Network File and Folder Sharing). T  ch c c p phát tài nguyên trên máy chổ ứ ấ ủ 
theo danh m c th  m c cho t ng phòng/đ n v  tr c thu c; khuy n cáo ng iụ ư ụ ừ ơ ị ự ộ ế ườ  
s  d ng cân nh c vi c chia s  tài nguyên c c b  trên máy đang s  d ng,ử ụ ắ ệ ẻ ụ ộ ử ụ  
tuy t đ i không đ c chia s  toàn b    c ng. Khi th c hi n vi c chia s  tàiệ ố ượ ẻ ộ ổ ứ ự ệ ệ ẻ  
nguyên trên máy ch  ho c trên máy c c b  nên s  d ng m t kh u đ  b o vủ ặ ụ ộ ử ụ ậ ẩ ể ả ệ 
thông tin.

8. Các bi n pháp k  thu t b o đ m an toàn cho Trang thông tin đi n t / C ngệ ỹ ậ ả ả ệ ử ố  
thông tin đi n t  (g i t t là trang web):ệ ử ọ ắ
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   a) Xác đ nh c u trúc thi t k  trang web: Qu n lý toàn b  các phiên b n c aị ấ ế ế ả ộ ả ủ  
mã ngu n, ph i h p v i đ n v  th c hi n d ch v  hosting t  ch c mô hìnhồ ố ợ ớ ơ ị ự ệ ị ụ ổ ứ  
trang web h p lý tránh kh  năng t n công leo thang đ c quy n. Yêu c u đ nợ ả ấ ặ ề ầ ơ  
v  cung c p d ch v  hosting ph i cài đ t các h  th ng phòng v  nh  t ngị ấ ị ụ ả ặ ệ ố ệ ư ườ  
l a (firewall), thi t b  phát hi n/phòng ch ng xâm nh p (IDS/IPS)   m c  ngử ế ị ệ ố ậ ở ứ ứ  
d ng web (WAF­ Web Application Firewall).ụ

    b) V n hành  ng d ng web an toàn: Các trang web khi đ a vào s  d ngậ ứ ụ ư ử ụ  
ho c khi b  sung thêm các ch c năng, d ch v  công m i c n liên h  v i Trungặ ổ ứ ị ụ ớ ầ ệ ớ  
tâm  ng c u kh n c p Máy tính Vi t Nam (VNCERT) chi nhánh t i Hà N iứ ứ ẩ ấ ệ ạ ộ  
ho c liên h  v i các t  ch c an ninh m ng đánh giá ki m đ nh nh m tránhặ ệ ớ ổ ứ ạ ể ị ằ  
đ c các l i b o m t th ng x y ra trên  ng d ng web.ượ ỗ ả ậ ườ ả ứ ụ

    c) Thi t l p và c u hình c  s  d  li u an toàn:ế ậ ấ ơ ở ữ ệ

   ­ Luôn c p nh t b n vá l i m i nh t cho h  qu n tr  c  s  d  li u; s  d ngậ ậ ả ỗ ớ ấ ệ ả ị ơ ở ữ ệ ử ụ  
công c  đ  đánh giá, tìm ki m l  h ng trên máy ch  c  s  d  li u;ụ ể ế ỗ ổ ủ ơ ở ữ ệ

   ­ G  b  các c  s  d  li u không s  d ng;ỡ ỏ ơ ở ữ ệ ử ụ

   ­ Có các c  ch  sao l u d  li u, tài li u hóa quá trình thay đ i c u trúc b ngơ ế ư ữ ệ ệ ổ ấ ằ  
cách xây d ng nh t ký CSDL v i các n i dung nh : n i dung thay đ i, lý doự ậ ớ ộ ư ộ ổ  
thay đ i, th i gian, v  trí thay đ i,...ổ ờ ị ổ

   d) Ph i h p v i các nhà cung c p d ch v  hosting xây d ng ph ng án ph cố ợ ớ ấ ị ụ ự ươ ụ  
h i trang web, trong đó chú ý m i tháng th c hi n vi c backup toàn b  n iồ ỗ ự ệ ệ ộ ộ  
dung trang web 1 l n bao g m mã ngu n, c  s  d  li u, d  li u phi c uầ ồ ồ ơ ở ữ ệ ữ ệ ấ  
trúc,... đ  b o đ m khi có s  c  có th  kh c ph c l i ngay trong vòng 24 gi .ể ả ả ự ố ể ắ ụ ạ ờ

9. Thi t l p c  ch  sao l u và ph c h i máy ch , máy tr m:ế ậ ơ ế ư ụ ồ ủ ạ

10. X  lý kh n c p: Khi phát hi n h  th ng b  t n công, thông qua các d uử ẩ ấ ệ ệ ố ị ấ ấ  
hi u nh  lu ng, tin (traffic) tăng lên b t ng , n i dung trang ch  b  thay đ i,ệ ư ồ ấ ờ ộ ủ ị ố  
h  th ng ho t đ ng r t ch m khác th ng,... c n th c hi n các b c c  b nệ ố ạ ộ ấ ậ ườ ầ ự ệ ướ ơ ả  
sau:

   a) B c 1 : Ng t k t n i máy ch  ra kh i m ng.ướ ắ ế ố ủ ỏ ạ

   b) B c 2: Sao chép logfile và toàn b  d  li u c a h  th ng ra thi t b  l uướ ộ ữ ệ ủ ệ ố ế ị ư  
tr  (ph c v  cho công tác phân tích).ữ ụ ụ

   c) B c 3: Khôi ph c h  th ng b ng cách chuy n d  li u backup m i nh tướ ụ ệ ố ằ ể ữ ệ ớ ấ  
đ  h  th ng ho t đ ng..ể ệ ố ạ ộ

   d) B c 4: Th c hi n các công vi c c a kho n 2 Đi u 8.ướ ự ệ ệ ủ ả ề

4



   Đi u 5. Các bi n pháp qu n lý v n hành trong công tác an toàn, an ninhề ệ ả ậ  
thông tin

   1. Đ i v i các c  quan, đ n v :ố ớ ơ ơ ị

   a) Ph  bi n, h ng d n th c hi n các quy ch  chung liên quan đ n công tácổ ế ướ ẫ ự ệ ế ế  
ng d ng CNTT đã đ c UBND t nh Thanh Hóa ban hành.ứ ụ ượ ỉ

    b) Ki m tra vi c th c hi n các n i dung c a Đi u 4 Quy ch  này.ể ệ ự ệ ộ ủ ề ế

   c) T  ch c đào t o t i đ n v  ho c c  cán b  tham gia các l p đào t o đổ ứ ạ ạ ơ ị ặ ử ộ ớ ạ ể 
trang b  các ki n th c v  an toàn thông tin c  b n cho cán b , công ch c, viênị ế ứ ề ơ ả ộ ứ  
ch c tr c khi cho phép truy nh p, v n hành, khai thác và s  d ng h  th ngứ ướ ậ ậ ử ụ ệ ố  
thông tin.

   d) Xác đ nh và phân b  kinh phí chi th ng xuyên c n thi t cho các ho tị ố ườ ầ ế ạ  
đ ng liên quan đ n vi c b o v  h  th ng thông tin, thông qua vi c đ u t  cácộ ế ệ ả ệ ệ ố ệ ầ ư  
thi t b  t ng l a, các ch ng trình ch ng Spam, Virus trên các máy tr m,ế ị ườ ử ươ ố ạ  
máy ch ,...ủ

2. Đ i v i cán b  chuyên trách CNTT:ố ớ ộ

   a) Tri n khai, th c hi n các n i dung c a Đi u 4 Quy ch  này.ể ự ệ ộ ủ ề ế

   b) Tham m u chuyên môn và v n hành an toàn h  th ng thông tin c a đ nư ậ ệ ố ủ ơ  
v , tri n khai các bi n pháp b o đ m an toàn, an ninh thông tin cho t t c  cánị ể ệ ả ả ấ ả  
b , công ch c, viên ch c trong đ n v  mình.ộ ứ ứ ơ ị

   c) N m v ng và th c hi n nghiêm túc Pháp l nh b o v  bí m t Nhà N cắ ữ ự ệ ệ ả ệ ậ ướ  
ngày 28/12/2008. Th ng xuyên t  c p nh t các ki n th c v  an toàn, an ninhườ ự ậ ậ ế ứ ề  
thông tin, nguy c  ti m  n có th  gây m t mát thông tin và các bi n phápơ ề ẩ ể ấ ệ  
phòng tránh khi ti n hành các ho t đ ng qu n lý hay k  thu t nghi p v .ế ạ ộ ả ỹ ậ ệ ụ

   d) Th c hi n vi c đánh giá, báo cáo các r i ro và m c đ  nghiêm tr ng c aự ệ ệ ủ ứ ộ ọ ủ  
các r i ro đó. Các r i ro đó có th  x y ra do s  truy c p trái phép, s  d ng tráiủ ủ ể ả ự ậ ử ụ  
phép, m t, thay đ i ho c phá h y thông tin và h  th ng thông tin.ấ ổ ặ ủ ệ ố

   e) Ph i h p ch t ch  v i c  quan Công an trong công tác phòng ng a, đ uố ợ ặ ẽ ớ ơ ừ ấ  
tranh, ngăn ch n các ho t đ ng xâm ph m an toàn, an ninh thông tin.ặ ạ ộ ạ

3. Đ i v i cán b , công ch c, viên ch c:ố ớ ộ ứ ứ

   a) Th ng xuyên c p nh t nh ng chính sách, th  t c an toàn thông tin c aườ ậ ậ ữ ủ ụ ủ  
đ n v  cũng nh  th c hi n nh ng h ng d n v  an toàn, an ninh thông tin c aơ ị ư ự ệ ữ ướ ẫ ề ủ  
cán b  chuyên trách nh  m t ph n c a công vi c.ộ ư ộ ầ ủ ệ
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    b) H n ch  vi c s  d ng ch c năng chia s  tài nguyên (sharing), khi sạ ế ệ ử ụ ứ ẻ ử 
d ng ch c năng này c n b t thu c tính b o m t b ng m t kh u và th c hi nụ ứ ầ ậ ộ ả ậ ằ ậ ẩ ự ệ  
vi c thu h i ch c năng này khi đã s  d ng xong.ệ ồ ứ ử ụ

   c) Các máy tính khi không s  d ng trong th i gian dài (quá 2 gi  làm vi c)ử ụ ờ ờ ệ  
c n t t máy ho c ng ng k t n i m ng, đ  tránh b  các hacker l i d ng, sầ ắ ặ ư ế ố ạ ể ị ợ ụ ử 
d ng ch c năng đi u khi n t  xa dùng máy tính c a mình t n công vào các hụ ứ ề ể ừ ủ ấ ệ 
th ng thông tin khác.ố

   d) S  d ng ch c năng mã hóa   m c h  đi u hành b o đ m các d  li uử ụ ứ ở ứ ệ ề ả ả ữ ệ  
nh y c m nh  tài kho n, m t kh u, các t p tin văn b n,... đ c mã hóa tr cạ ả ư ả ậ ẩ ậ ả ượ ướ  
khi truy n trên môi tr ng m ng. Các t p tin g i đính kèm b i th  đi n tề ườ ạ ậ ử ở ư ệ ử 
ho c đ c t i xu ng t  Internet hay các thi t b  l u tr  g n vào h  th ng c nặ ượ ả ố ừ ế ị ư ữ ắ ệ ố ầ  
đ c ki m tra đ  phòng ch ng lây nhi m virus ho c ph n m m gián đi p gâyượ ể ể ố ễ ặ ầ ề ệ  
m t mát thông tin.ấ

Ch ng IIIươ
TRÁCH NHI M Đ M B O AN TOÀN, AN NINH THÔNG TINỆ Ả Ả

Đi u 6. Trách nhi m c a Lãnh đ o đ n v  ề ệ ủ ạ ơ ị

   1.Th  tr ng các c  quan, đ n v  có trách nhi m th c hi n Đi u 6 và Đi uủ ưở ơ ơ ị ệ ự ệ ề ề  
7 c a quy ch  này và ch u trách nhi m toàn di n tr c Lãnh đ o t nh trongủ ế ị ệ ệ ướ ạ ỉ  
công tác b o v  an toàn h  th ng thông tin c a đ n v .ả ệ ệ ố ủ ơ ị

   2. Khi có s  c  ho c nguy c  m t an toàn thông tin, k p th i áp d ng m iự ố ặ ơ ấ ị ờ ụ ọ  
bi n pháp đ  kh c ph c và h n ch  thi t h i;  u tiên s  d ng l c l ng kệ ể ắ ụ ạ ế ệ ạ ư ử ụ ự ượ ỹ 
thu t an ninh thông tin c a đ n v  và l p biên b n báo cáo b ng văn b n choậ ủ ơ ị ậ ả ằ ả  
c  quan S  Văn hóa, Th  thao và Du l ch và S  Thông tin và Truy n thôngơ ở ể ị ở ề  
Thanh Hóa  theo bi u m u t i Ph  l c 3 c a Quy ch  này.ể ẫ ạ ụ ụ ủ ế

Tr ng h p có s  c  nghiêm tr ng v t quá kh  năng kh c ph c c a đ n v ,ườ ợ ự ố ọ ượ ả ắ ụ ủ ơ ị  
ph i báo cáo ngay cho S  Văn hóa, Th  thao và Du l ch và S  Thông tin vàả ở ể ị ở  
Truy n thông đ  Thanh Hóa  cùng ph i h p x  lý.ề ể ố ợ ử

   3. T o đi u ki n thu n l i cho các c  quan ch c năng tham gia kh c ph cạ ề ệ ậ ợ ơ ứ ắ ụ  
s  c  và th c hi n đúng theo h ng d n.ự ố ự ệ ướ ẫ

   4. Ph i h p v i Đoàn ki m tra đ  tri n khai công tác ki m tra, kh c ph cố ợ ớ ể ể ể ể ắ ụ  
s  c  đ c nhanh chóng và đ t hi u qu ; đ ng th i cung c p đ y đ  cácự ố ượ ạ ệ ả ồ ờ ấ ầ ủ  
thông tin khi Đoàn ki m tra yêu c u xu t trình.ể ầ ấ

   5. Đ nh k  h ng Quý, l p báo cáo tình hình an toàn, an ninh thông tin theoị ỳ ằ ậ  
bi u m u t i Ph  l c 4 c a Quy ch  này và g i v  S  Văn hóa, Th  thao vàể ẫ ạ ụ ụ ủ ế ử ề ở ể  
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Du l ch Thanh Hóa qua h p th  đi n t  ị ộ ư ệ ử svhttdl@thanhhoa.gov.vn . Riêng báo 
cáo thu c quý IV c a năm yêu c u các đ n v  g i b ng văn b n.ộ ủ ầ ơ ị ử ằ ả

   Đi u 7. Trách nhi m c a cán b  công ch c trong các c  quan, đ n về ệ ủ ộ ứ ơ ơ ị 
qu n lý hành chính nhà n cả ướ

   1. Nghiêm ch nh ch p hành các quy ch  n i b , quy trình v  an toàn, an ninhỉ ấ ế ộ ộ ề  
thông tin c a S  cũng nh  quy đ nh khác c a pháp lu t, nâng cao ý th c c nhủ ở ư ị ủ ậ ứ ả  
giác và trách nhi m b o đ m an toàn, an ninh thông tin t i đ n vệ ả ả ạ ơ ị

    2. Khi phát hi n s  c  ph i báo ngay v i c  quan c p trên và b  ph nệ ự ố ả ớ ơ ấ ộ ậ  
chuyên trách CNTT đ  k p th i ngăn ch n, x  lý.ể ị ờ ặ ử

   3. H ng  ng, tham gia các ch ng trình đào t o, h i ngh  v  an toàn, anưở ứ ươ ạ ộ ị ề  
ninh thông tin do các c p t  ch c.ấ ổ ứ

Ch ng Vươ
KHEN TH NG, X  LÝ VI PH M ƯỞ Ử Ạ

Đi u 8. Khen th ngề ưở

   Các phòng, ban, đ n v  tr c thu c; cán b , công ch c, viên ch c và ng iơ ị ự ộ ộ ứ ứ ườ  
lao đ ng th c hi n t t Quy ch  này đem l i hi u qu  thi t th c s  đ c xemộ ự ệ ố ế ạ ệ ả ế ự ẽ ượ  
xét đánh giá khen th ng.ưở

Đi u 9. X  lý vi ph mề ử ạ

  Các phòng, ban, đ n v  tr c thu c; cán b , công ch c, viên ch c và ng i laoơ ị ự ộ ộ ứ ứ ườ  
đ ng có hành vi vi ph m quy ch  này thì tùy theo tính ch t, m c đ  vi ph mộ ạ ế ấ ứ ộ ạ  
mà b  x  lý k  lu t theo trách nhi m, x  ph t hành chính ho c b  truy c uị ử ỷ ậ ệ ử ạ ặ ị ứ  
trách nhi m hình s . N u gây thi t h i thì ph i b i th ng theo quy đ nh c aệ ự ế ệ ạ ả ồ ườ ị ủ  
pháp lu t hi n hành.ậ ệ

Ch ng VIươ
ĐI U KHO N THI HÀNHỀ Ả

Đi u 10. Văn phòng, các phòng ban và đ n v  có liên quan tri n khai th cề ơ ị ể ự  
hi n Quy ch  này.ệ ế

   Trong quá trình th c hi n n u có phát sinh khó khăn, v ng m c c n s aự ệ ế ướ ắ ầ ử  
đ i, b  sung các phòng ban, đ n v  k p th i báo cáo v  Văn phòng S  t ngổ ổ ơ ị ị ờ ề ở ổ  
h p trình Lãnh đ o s  xem xét, gi i quy t.ợ ạ ở ả ế
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   N i nh n:ơ ậ

­ BCĐ CCHC tinh (BC);̉
­ Các đ/c lãnh đ o S ;ạ ở
­ Tr ng cac phòng, ban, đ n v  liên quan;́ưở ơ ị
­ Bô phân môt c a;̣ ̣ ̣ ử
­ L u: VP, VT.ư

GIÁM Đ CỐ

Nguy n Văn Tu nễ ấ
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