AN TOAN VA BAO MAT
HE THONG CNTT




Muc tieu mon hoc

® Cung cap nhiing ki€n thic co ban nhat vé an toan va bao
mat may tinh: nguyén Ii kién thiét va cac phuong phap bao
mat.



Tai lieu mon hoc

® Sach va giao trinh chinh:

Mike Pastore and Emmett Dulaney, Sercurity+ Study Guide 2nd,
Sybex 2004

® Tailiéu tham khao:
Joel Scambray, Stuart Mcclure, George Kurtz,

Hacking Exposed: Network Security Secrets & Solutions 2nd,
McGraw Hill 2001.



Noi dung

® Chuong 1: Cac khai niém téng quan vé bao mét
Bao mat théng tin
Muc dich cua bao mat thong tin
Qua trinh bdo mat
Phéan biét cac m6 hinh bao mat

® Chuong 2: Cac rui ro tiém tang
Tinh toan céac chién thuat tan cong
Céc tan cong pho bién
Nhitng van dé vé bao mat TCP/IP
Cac chuaong trinh nguy hai
Van dé con ngudi



®* Chuong 3: Ha tang va két noi
Bao mat co sé ha tang
Su khac biét clia cac thiét bi mang nén tang
Ki€m tra va chan doan mang
Bao mat may tram va may chu
Céc thiét bi di dong
Truy cap tu xa
Bdo mat cac két nodi Internet
Giao thirc SNMP va cac giao thic TCP/IP khac
Dac di€m co ban cla cap, day nodi va giao ti€p
Khai thac phuong tién luu trir



* Chuong 4: Ki€m tra cac hoat déng giao ti€p
Ki€m tra mang
Céac hé théng phat hién xam nhap
Cac hé thong khong day
Cac dac diém clia cac phan mém gui nhan théng diép
Phat hién goi
®* Chuong 5: Hién thuc va bao tri mang an toan
Tong quan vé cac moi de doa clia mang
Nén tdng bdo mat
Cung c6 OS va NOS
Cung c6 céc thiét bi mang
Cung c6 céac Ung dung



®* Chuong 6: Bao mat mang va moi truong
Bao mat vat ly va mang
Ké hoach kinh doanh
Phat tri€n cac chinh sach, cac chuan va cac hudng dan
Phan loai thong tin

® Chuong 7: Mat ma va cac phuong phap
Tong quan vé mat ma
Céac thuat giai ma héa
Cac hé thong ma hoa
Kién trdc ha tang khda cong cdng
D6i phé véi cac tan cong ma hoda



* Chuong 8: Cac chuan méat ma
Céc chudn va céac giao thirc ma hoa
Quan tri khda va chu ky thoi gian cua khoa
® Chuong 9: Cac chinh sach va thu tuc bao mat
Tinh lién tuc cua kinh doanh
Culng cO ho trg cac nha cung cap
Tao céac chinh sach va thu tuc
Cung c6 quan tri quyén
* Chuong 10: Quan tri bao mat
Céac phap ly vé may tinh
Quan tri bao mat
Kién thic va gido duc bao mat
Diéu chinh bi mat ca nhan va bdo mat



Chi tiéu danh gia

® Ki€m tra gi(ra ky: 40%
 Thicudiky : 60%
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