
AN TOÀN VÀ B O M T Ả Ậ
H  TH NG CNTTỆ Ố



M c tiêu môn h cụ ọ

 Cung c p nh ng ki n th c c  b n nh t v  an toàn và b o ấ ữ ế ứ ơ ả ấ ề ả
m t máy tính: nguyên lí ki n thi t và các ph ng pháp b o ậ ế ế ươ ả
m t.ậ



Tài li u môn h cệ ọ

 Sách và giáo trình chính:
 Mike Pastore and Emmett Dulaney, Sercurity+ Study Guide 2nd, 

Sybex 2004
 Tài li u tham kh o: ệ ả

 Joel Scambray, Stuart Mcclure, George Kurtz, 
Hacking Exposed: Network Security Secrets & Solutions 2nd, 
McGraw Hill 2001. 



N i dungộ

 Ch ng 1ươ : Các khái ni m t ng quan v  b o m tệ ổ ề ả ậ
 B o m t thông tinả ậ
 M c đích c a b o m t thông tinụ ủ ả ậ
 Quá trình b o m tả ậ
 Phân bi t các mô hình b o m tệ ả ậ

 Ch ng 2: Các r i ro ti m tàngươ ủ ề
 Tính toán các chi n thu t t n côngế ậ ấ
 Các t n công ph  bi nấ ổ ế
 Nh ng v n đ  v  b o m t TCP/IPữ ấ ề ề ả ậ
 Các ch ng trình nguy h iươ ạ
 V n đ  con ng iấ ề ườ



 Ch ng 3: H  t ng và k t n iươ ạ ầ ế ố
 B o m t c  s  h  t ngả ậ ơ ở ạ ầ
 S  khác bi t c a các thi t b  m ng n n t ngự ệ ủ ế ị ạ ề ả
 Ki m tra và ch n đoán m ngể ẩ ạ
 B o m t máy tr m và máy chả ậ ạ ủ
 Các thi t b  di đ ngế ị ộ
 Truy c p t  xaậ ừ
 B o m t các k t n i Internetả ậ ế ố
 Giao th c SNMP và các giao th c TCP/IP khácứ ứ
 Đ c đi m c  b n c a cáp, dây n i và giao ti pặ ể ơ ả ủ ố ế
 Khai thác ph ng ti n l u trươ ệ ư ữ



 Ch ng 4: Ki m tra các ho t đ ng giao ti pươ ể ạ ộ ế
 Ki m tra m ngể ạ
 Các h  th ng phát hi n xâm nh pệ ố ệ ậ
 Các h  th ng không dâyệ ố
 Các đ c đi m c a các ph n m m g i nh n thông đi pặ ể ủ ầ ề ử ậ ệ
 Phát hi n góiệ

 Ch ng 5: Hi n th c và b o trì m ng an toànươ ệ ự ả ạ
 T ng quan v  các m i đe d a c a m ngổ ề ố ọ ủ ạ
 N n t ng b o m tề ả ả ậ
 C ng c  OS và NOSủ ố
 C ng c  các thi t b  m ngủ ố ế ị ạ
 C ng c  các  ng d ngủ ố ứ ụ



 Ch ng 6: B o m t m ng và môi tr ngươ ả ậ ạ ườ
 B o m t v t lý và m ngả ậ ậ ạ
 K  ho ch kinh doanhế ạ
 Phát tri n các chính sách, các chu n và các h ng d nể ẩ ướ ẫ
 Phân lo i thông tinạ

 Ch ng 7: M t mã và các ph ng phápươ ậ ươ
 T ng quan v  m t mãổ ề ậ
 Các thu t gi i mã hóaậ ả
 Các h  th ng mã hóaệ ố
 Ki n trúc h  t ng khóa công c ngế ạ ầ ộ
 Đ i phó v i các t n công mã hóaố ớ ấ



 Ch ng 8: Các chu n m t mãươ ẩ ậ
 Các chu n và các giao th c mã hóaẩ ứ
 Qu n tr  khóa và chu k  th i gian c a khóaả ị ỳ ờ ủ

 Ch ng 9: Các chính sách và th  t c b o m tươ ủ ụ ả ậ
 Tính liên t c c a kinh doanhụ ủ
 C ng c  h  tr  các nhà cung c pủ ố ổ ợ ấ
 T o các chính sách và th  t cạ ủ ụ
 C ng c  qu n tr  quy nủ ố ả ị ề

 Ch ng 10: Qu n tr  b o m tươ ả ị ả ậ
 Các pháp lý v  máy tínhề
 Qu n tr  b o m tả ị ả ậ
 Ki n th c và giáo d c b o m tế ứ ụ ả ậ
 Đi u ch nh bí m t cá nhân và b o m tề ỉ ậ ả ậ



Ch  tiêu đánh giáỉ

 Ki m tra gi a k :ể ữ ỳ 40%
 Thi cu i k         :ố ỳ 60% 
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