Chuong 1

Khai niém tong quat bdo mat




NoOi dung

Bao mat thong tin 1a gi?

Muc dich cua bao mat thong tin
Qua trinh bao mat

Phan biét cac mo hinh bao mat



1.1 Bao mat thong tin

® Bao gom cac sdn pham, qua trinh xtr ly nham ngan chan su
truy xuat tréi phép, thay doi va xéa thong tin
® Lién quan dén viéc bdo vé céac tai nguyén khodi su' xam nhap
hodc tan cong thong tin clia con nguoi
® CoO 3Iinh vuc:
Bdo mat phan clng vat ly
Bao mat hoat ddng
Quan tri va cac chinh sach






Bao mat vat ly

® Bdo vé thong tin khodi su truy xuat vat ly trai phép clia con
ngudi (thay, cham, danh cap)
® Vidu: qudn ly ra vao, hlly céc tai liéu khong can thiét, lap dat
hé thong camera, gidi han quyén di lai...
® 3 thanh phan:
Han ché so 1an thr truy nhap (khoa)
Phat hién su xam nhap (camera)
Phuc hoi néu cb su co



Bao mat hoat dong

® |ién quan dén cach thic hoat dong cula t6 chuc
® May tinh, mang, cac hé thong giao ti€p, quan ly thong tin
® Cac van dé:
* Kiém soat truy cap
® Chumng thuc quyén
® M6 hinh bdo mat
Cac vé'r] dé nay lién quan dén cac hoat dong, ké hoach backup,
phuc hOoi






Quan ly va cac chinh sach

® Cac chinh sach quan tri: nAng cap, ki€m soat, sao luu

® Cac yéu cau thiét ké phan mém: cac kha nang cua hé thong

® Cac ké hoach phuc hoi khi co su co (DRPs): dat tién.

® Cac chinh sach thong tin: truy xuat, phan loai, danh dau va
luu gilr; truyén va hdy cac théng tin nhay cédm

® Cac chinh sach bao mat: cai dat phan mém, phan cling va
két n6i hé thdong mang. Ma héa va chuong trinh chong virus

® Cac chinh sach vé cach sir dung: thong tin va tai nguyén
duoc st dung nhu thé nao

® CAc chinh sach quan ly con nguoi



1.2 Muc dich cua an toan bao
mat thong tin

® Ngan chan
® su xam nhap may tinh va thong tin
® Phat hién
® céac su kién xay ra: xac dinh tai sdn dang bi tan cong, xay ra
nhu thé nao, ai la ngudi gay ra
* Pap ung
* Phat tri€n cac chién lugc va cac ky thuat doi pho véi cac xam
nhap hodc mat mat.



1.3 Qua trinh bao mat

® An toan va bdo mat la su két hop:
Cac qua trinh
Céc thu tuc
Cac chinh sach

N

®* Gom:
Trién khai phan mém choéng virus
Hién thuc ki€m soat truy cap: MAC, DAC, RBAC
Chung thuc
username/pass

giao thirc chimng thuc pass (PAP), CHAP, bang chiing thuc
(certificate), security token, koberos

Ching thuc da yéu t6: van tay, con nguoi, thé théng minh
Cac dich vu va giao thirc mang



® (Cac dich vu va giao thic mang
Céc dich vu va giao thic pho bién:
Mail, Web, Telnet, FTP, NNTP, DNS, IM, ICMP
Cac dich vu va giao thuc nén tranh:
NetBIOS services, Unix Remote Procedure Call (RPC)

Network File System (NFS), X Windows services, R services, such as
rlogin and rexec

Telnet, FTP, TFTP, NetMeeting, Remote control systems, Simple
Network Management Protocol (SNMP)



1.4 Cac mo hinh bao mat

® 4 dac diém
® Muc dich thiét ké
* Céc vung bdo méat
® Cac k}N/ ’[hUé’[
* Céc yéu cau cua doanh nghiép



Muc dich thiét ké

® 4 muc dich:
* D0 tin cay: ngdn chan hodc giam thi€u sy truy xuat tréi phép va
tiét 6 dir liéu va thong tin
* Nhat quan: dit liéu dang dugc st dung la dit liéu ding
* (Co6 san: dit liéu phai dugc bdo vé va khéng dé mat mat
® @Gan trach nhiém: khi mat mat hay co6 su co, trach nhiém thudc
vé ai?



Cac vung an toan va bao mat

® |nternet
® |ntranet
® Extranet
e DMZ

Thi€t ké vung an toan: c6 thé st dung nhiéu phuong phap
khac nhau dé hién thuc. Diém can can bang 1a rui ro va chi
phi.




Cac ky thuat mai

® VLAN: cho phép tao cac nhom cac user va hé thong va phan
chia chung trong mdt mang. Cach phan doan nay cho phép ta
che dau phan doan nay véi phan doan khac -> ki€m soét truy
cap.

®* NAT: md rbng sO dia chi d€ st dung internet.

® Tunnel: tao mot két nodi riéng biét do gilta 2 hé thong hoac
mang



Cac yéu cau doanh nghiép

® Xac dinh tai san
® Phan tich ruiro
® Xac dinh cac moi de doa
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