
Ch ng 3ươ

H  t ng c  s  và k t n iạ ầ ơ ở ế ố



N i dungộ

 B o m t c  s  h  t ngả ậ ơ ở ạ ầ
 S  khác bi t c a các thi t b  m ng n n t ngự ệ ủ ế ị ạ ề ả
 Ki m tra và phân tích m ngể ạ
 B o m t máy tr m và máy chả ậ ạ ủ
 Các thi t b  di đ ngế ị ộ
 Truy c p t  xaậ ừ
 B o m t các k t n i Internetả ậ ế ố
 Giao th c SNMP và các giao th c TCP/IP khácứ ứ
 Đ c đi m c  b n c a cáp, dây n i và giao ti pặ ể ơ ả ủ ố ế
 Khai thác ph ng ti n l u trươ ệ ư ữ 



3.1 B o m t c  s  h  t ngả ậ ơ ở ạ ầ

 Liên quan đ n khía c nh c  b n nh t c a dòng thông tin và ế ạ ơ ả ấ ủ
cách làm vi c trong h  th ng m ng.ệ ệ ố ạ

 C  s  h  t ng là n n t ng cho t t c  các công vi c trong t  ơ ở ạ ầ ề ả ấ ả ệ ổ
ch cứ

 Các thi t b :ế ị
 Router
 Firewall
 Switch
 Server
 Workstation





 Thành ph n ph n m mầ ầ ề
 Nhi u h  th ng làm vi c đ c l pề ệ ố ệ ộ ậ
 C n có m t trung tâm đi u hành qu n lý chung NOC (Network ầ ộ ề ả

Operator Center)



3.2 Các thi t b  n n t ngế ị ề ả

 Firewall
 Packet filter
 Proxy firewall
 Stateful inspection



 Hub
 Router



 Switch
 Wireless AP
 Modem
 RAS
 Telecom/PBX
 VPN



3.3 Ki m tra và phân tích m ngể ạ

 Quá trình s  d ng thi t b  n m b t d  li u ho c s  d ng pp ử ụ ế ị ắ ắ ữ ệ ặ ử ụ
khác đ  ch n thông tin t  m ngể ặ ừ ạ

 2 lo i:ạ
 Sniffer
 H  th ng phát hi n xâm nh p (IDS)ệ ố ệ ậ

 Sniffer:
 PC, NIC card, ph n m m ki m traầ ề ể

 IDS:
 Ph n m m ch y trên workstation ho c thi t b  m ng ki m tra và ầ ề ạ ặ ế ị ạ ể

theo dõi các ho t đ ng m ngạ ộ ạ
 Có th  c u hình alarm, phân tích đánh giá log,…ể ấ
 Đ c bán kèm v i firewall. ượ ớ



3.4 B o m t máy ch  và máy ả ậ ủ
tr mạ
 Tăng c ng h  đi u hànhườ ệ ề
 Ba th  t c:ủ ụ

 Xóa các ch ng trình, các d ch v , các quá trình không c n thi tươ ị ụ ầ ế
 C p nh t t t c  các ch ng trình, các d ch vậ ậ ấ ả ươ ị ụ
 T i thi u hóa các thông tin ph  bi n v  HĐH, d ch v , các kh  ố ể ổ ế ề ị ụ ả

năng c a h  th ngủ ệ ố



3.5 Các thi t b  di đ ngế ị ộ

 PDAs, Cellphone
 WAP security:

 Đăng nh p vô danhậ
 Server xác th c: workstation xác th c l i serverự ự ạ
 Xác th c hai chi u: server clientự ề



3.6 B o m t các k t n i internetả ậ ế ố

 Port, Socket
 Email
 Web

 SSL/TLS
 HTTPS
 Add­in:

 Javascript
 Java Applet
 ActiveX Control
 CGI
 Buffer Overflow
 Cokies



 FTP
 Anymnomous
 Secure FTP: s  d ng giao th c SSH (secure shell)ử ụ ứ
 Sharing Files
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