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Gidi thiéu chung vé bao mat
thong tin

Béi:

TS. Tran Vin Diing
Mé dau vé bao mat thong tin
Cung véi su phat trién ctua doanh nghiép 1a nhitng doi hoi ngay cang cao clia moi truong
kinh doanh yéu cau doanh nghi¢p can phai chia s¢ thong tin cia minh cho nhiéu doi
tuong khac nhau qua Internet hay Intranet. Viéc mat mat, ro ri thong tin ¢é thé anh
huong nghiém trong dén tai chinh, danh tiéng cia cong ty va quan hé vdi khach hang.
Céac phuong thirc tan cong thong qua mang ngay cang tinh vi, phuic tap c6 thé dan dén
mat mat thong tin, tham chi c6 thé lam sup d6 hoan toan hé thong thong tin cua doanh
nghiép. Vi vay an toan va bao mat thong tin 1a nhiém vu rat ndng né va kho doan trude
dugc, nhung tuu trung lai gom ba hudng chinh sau:
- Bdo dam an toan thong tin tai may chu
- B4o dam an toan cho phia may tram

- Bao mat thong tin trén dudng truyén

Pung trude yéu cau bao mat thong tin, ngoal Vlec xay dung cac phuong thirc bao mat
thong tin thi nguoi ta da dua ra cic nguyén tac vé bao vé dir liéu nhu sau:

- Nguyén tic hop phéap trong luc thu thap va xu 1y dit liéu.
- Nguyén tic ding dan.

- Nguyén tic phu hop véi muc dich.

- Nguyén tic can xtng.

- Nguyén tic minh bach.
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- Nguyén tic dugc cing quyét dinh cho timg ca nhan va bao dam quyén truy cap cho
nguoi cd lién quan.

- Nguyén tic khong phan biét ddi xur.

- Nguyén tic an toan.

- Nguyén tic c6 trach niém trudc phap luat.

- Nguyén tic giam sat doc 1ap va hinh phat theo phap luat.

- Nguyén tic murc bao vé twong Gmg trong van chuyén dir liéu xuyén bién gidi.

O day chung ta s€ tap trung xem xét cac nhu cau an ninh va dé ra cac bién phap an toan
cling nhu van hanh céc co ché dé dat dugc cac muc tiéu do.

Nhu ciu an toan théng tin:

« An toan thong tin d4 thay doi rat nhiéu trong thoi gian gan ddy. Trudc kia hau
nhu chi c6 nhu cau bao mat thong tin, nay doi hoi thém nhiéu yéu cau méi nhu
an ninh may chu va trén mang.

« Céc phuong phap truyén thong dugc cung cp boi cac co ché hanh chinh va
phuong tién vat Iy nhu noi luu trit bao vé cac tai liéu quan trong va cung cap
gidy phép dugc quyén sir dung cac tai liéu mat do.

* May tinh doi h01 cac phuorng phap tu dong dé bao vé cac tep va cac thong tin
luwu trit. Nhu cau bao mat rat 1on va rat da dang, c6 mat khap moi noi, moi lc.
Do dé khong thé khong dé ra céc qui trinh ty dong hd tro bao dam an toan
thong tin.

« Viéc str dung mang va truyén thong doi hoi phai cé cac phuong tién bao vé dir
liéu khi truyén. Trong d6 c6 ca cac phuong tién phan mém va phan cing, doi
héi c6 nhitng nghién ctru mé&i dap tmg céc bai toan thyc tién dit ra.

Cac khai niém:

« An toan may tinh: tip hop cac cong cu duogc thiét ké dé bao vé dit liéu va chong
hacker.

« An toan mang: cac phuong tién bao vé dit liéu khi truyén chung.

« An toan Internet: cac phuong tién bao vé dit liéu khi truyén ching trén tip cac
mang lién két v&i nhau.

Muc dich ctia mén hoc 1a tip trung vao an toan Internet gdm cac phuong tién dé bao vé,
chong, phat hién, va hi€u chinh cac pha hoai an toan khi truyén va luu trir thong tin.
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Nguy co va hiém hoa d6i véi hé thong thong tin

Céc hiém hoa ddi voi hé théng c6 thé dugc phan loai thanh hiém hoa v6 tinh hay cd v,
chu dong hay thu dong.

- Hiém hoa v6 tinh: khi nguoi dung khoi dong lai hé théng & ché 46 dic quyén, ho co
thé tuy y chinh stra h¢ thong. Nhung sau khi hoan thanh cong vi¢c ho khong chuyén hé
thong sang ché d¢ thong thuong, vo tinh dé ké xau lgi dung.

- Hiém hoa ¢6 y: nhu ¢ tinh truy nhap hé thong trai phép.

- Hiém hoa thu dong: 1a hiém hoa nhung chua hoac khong tac dong truc tiép lén hé
thong, nhu nghe trom cac goi tin trén dudng truyén.

- Hiém hoa chu dong: 1a viéc stra doi thong tin, thay ddi tinh trang hodc hoat dong ctia
hé thong.

Doi véi mdi hé thong thong tin moi de doa va hau qua tiém an 1a rat 16n, nd cé thé xuat
phat tir nhitng nguyén nhan nhu sau:

- TUr phia ngudi sir dung: xAm nhap bat hop phap, dn cip tai san co gia tri

- Trong kién trac hé thong thong tin: t6 chirc hé théng k¥ thuat khong co cau tric hodc
khong du manh dé€ bao v¢ thong tin.

- Ngay trong chinh sich bao mat an toan thong tin: khong chap hanh cac chuan an toan,
khong xac dinh 10 cac quyén trong van hanh hé thong.

- Thong tin trong hé thdng may tinh ciing s& d& bi xdm nhap néu khong ¢ cong cu quan
1y, kiém tra va di€u khién hé thong.

- Nguy co ndm ngay trong cu trac phan ctimg ctia cac thiét bi tin hoc va trong phan
mém h¢ thong va ing dung do hang san xuat cai san cac loai 'rép' dién tir theo ¥ do dinh

trudce, goi la 'bom dién tu'.

- Nguy hiém nhét déi véi mang may tinh ma 1a tin tdc, tir phia bon tdi pham.
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Phén loai tin cong pha hoai an toan:

Caplure message from
Bob 1o Alice; later

replay mastage to Alce

Iitermet o
other comms facility

Céc hé thong trén mang c6 thé 1a doi twong cua nhiéu kiéu tan cong:

Darth

- T4n cOng gia mao 13 mot thue thé tin cong gia danh mot thuc thé khac. Tan cong gia
mao thuong duoc két hop véi cadc dang tan cong khac nhu tan cong chuyén tiép va tan
cong stra do1 thong bao.

- Tan cong chuyén tiép xay ra khi mot thong bao, hodc mot phan thong bao duoc giri
nhi€u lan, gay ra cac tac dong ti€u cuc.

- Tan cong sira doi thong bao xay ra khi noi dung ciia mot thong bao bi sira doi nhung
khong bi phat hién.

- T4n cong tu chdi dich vu xay ra khi mot thuc thé khong thuc hién chirc nang ctia minh,
gay can trd cho céc thuc thé khac thuc hién chirc nang cia ching.

- Tan cong tir bén trong hé théng xay ra khi nguoi dung hop phap cd tinh hodc vo y
can thi€p hé thong trai phép. Con tan cong tir bén ngoai la nghe trdm, thu chan, gia mao
nguoi dung hop phép va vuot quyén hodc lach qua cac co ché kiém soat truy nhap.

« Tan cong bi dong. Do tham, theo ddi duong truyén dé:
- nhan dugc ndi dung ban tin hodc
- theo ddi ludng truyén tin

« Tan cong chii dong. Thay doi ludng dit lidu dé:

- gid mao mdt nguodi nao do.
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- 1ap lai ban tin trudce

- thay ddi ban tin khi truyén
- tir chdi dich vu.

Dich vu, co ché, tin cong

Nhu cau thyuc tlen dan dén su can thlet co mot phuong phap hé thdng xac dinh cac yéu
cau an ninh cia to chu:c Trong d6 can c6 tiép can tong thé xét ca ba khia canh cua an
toan thong tin: bao vé thn cong, co ché an toan va dich vy an toan.

Sau day chung ta xét ching theo trinh tu nguoc lai:
Cac dich vu an toan.

Day 1 cong cu dam bao an toan cua hé thong xir 1y thong tin va truyén thong tin trong
to chtrc. Chung duoc thiét 1ap dé chong lai cac tan cong phé hoai. Co thé dung mot hay
nhi€u co ché an toan dé cung cap dich vu.

Thong thuong nguoi ta cﬁn phai tao ra cac lién két voi cac tai lidu vat 1y: nhu c6 chir
ky, ngay thang, bao vé can thiét chong kham pha, stra bay, pha hoai, dugc cong chung,
chtng kién, duoc ghi nhan hoidc c¢6 ban quyén.

Cac co ché an toan:

Tur cac cong viéc thuc té dé chéng lai cac pha hoai an ninh, nguoi ta da h¢ théng va sép
x€p lai tao thanh cac co ché an ninh khéac nhau. 0ay la co ché dugc thiét ké dé phat hién,
bao vé€ hoac khoéi phuc do tan cong phé hoai.

Khéng c6 co ché don 1¢ nao dap tmg dugc moi chirc ning yéu cu cta cong tac an ninh.
Tuy nhién c6 mdt thanh phan dic biét nam trong moi co ché an toan doé la: k§ thuat ma
hoa. Do d6 chung ta s€ danh mot thoi luong nhat dinh tap trung vao 1y thuyét ma.

Tan cong pha hoai an ninh:

Ta xé4c dinh 13 thé nao 1a cac hanh dong tan cong pha hoai an ninh. 36 13 moi hanh dong
chdng lai sy an toan thong tin cta cac to chirc.

An toan thong tin 14 ban vé bang cach niao chdng lai tin cong vao hé thong thong tin
hodc phat hién ra ching. Trén thuc té co rat nhiéu cach va nhiéu kiéu tan cong khéc
nhau. Thudng thut ngit de doa va tan céng dugce dung nhu nhau. Can tip trung chong
mot sb kiéu tin cong chinh: thu dong va cha dong.
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Darth read contents of
message from Bolb
to Alice

irf* =

) -
uf[i%{-ﬂ Internet or

other cormms facility

Mo hinh an toan mang
Kién triic an toan ciia hé thong truyén théng mé OSI.

dé gitip cho viéc hoach dinh chinh sach va xay dung hé thdng an ninh tét. B6 phan chuan
hoa ti€u chuan cua t6 chic truyén thong quoc té (International Telecommunication
Union) da nghién ctru va dé ra Kién trac an ninh X800 danh cho hé thong trao doi thong

tin mé OSI. Trong d6 dinh nghia mot cach hé théng phwong phép xac dinh va cung cap
cac yéu cau an toan.No6 cung cap cho chung ta mot cach nhin tong quat, hiru ich vé cac
khéi ni€ém ma chung ta nghién ctu.

Trude hét ndi vé dich vu an toan, X800 dinh nghia dy 1a dich vu cung cip cho ting
giao thirc cua cac hé thong mé trao doi thong tin, ma dam bao an toan thong tin can thiét
cho hé thong va cho viéc truyén dir li¢u.

Trong tai liéu cac thuat ngit chuan trén Internet RFC 2828 di néu dinh nghia cu thé hon
dich vu an toan 1a dich vu trao do6i va xtr Iy cung cap cho h¢ thong vi¢c bao vé dac biét
cho céc thong tin nguon.Tai liéu X800 dua ra dinh nghia dich vu theo 5 loai chinh:

- Xac thuc: tin tuong 1a thuc thé trao d6i dung 1a cai da tuyén bd. Ngudi dang trao ddi
xung t€n voi minh dung 1a anh ta, khong cho phép nguoi khac mao danh.

- Quyén truy cap: ngin cam viéc st dung ngudn thong tin khong dung vai trd. Mdi ddi
tuong trong hé thong dugc cung cap cac quyén han nhat dinh va chi dugc hanh dong
trong khuon kho cac quyén han do.

- Bao mat dif liéu: bao vé dir liéu khong bi kham pha boi ngudi khong c6 quyén. Chang

han nhu dung cac ky hiéu khac dé thay thé cac ky hiéu trong ban tin, ma chi ngudi co
ban quyén mai co6 thé khodi phuc nguyén ban cua no.
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- Toan ven dit liéu: tin tuong 1a dir liéu dugc gui tir nguoi c6 quyén. Néu c6 thay doi
nhu [am tri hoan vé mat thoi gian hay stra doi thong tin, thi x4c thuc sé cho céch kiém
tra nhan biét 1a c6 cac hi¢n tuong do6 da xay ra.

- Khong tir chdi: chdng lai viée chdi bo ctia mot trong cic bén tham gia trao d6i. Ngudi
guri ciing khong trdi bo 12 minh da guri théng tin voi ndéi dung nhu vdy va ngudi nhan
khong thé néi dbi 1a toi chua nhan dugc thong tin d6. diéu nay 1a rat can thiét trong viéc
trao ddi, thoa thuan thong tin hang ngay.

Co ché an toan dugc dinh nghia trong X800 nhu sau:

- Co ché an toan chuyén dung duoc cai dit trong mot giao thirc ciia mot tang van chuyén
nao d6: ma hod, chir ky dién tir, quyén truy cap, toan ven dit li¢u, trao doi c6 phép, dém
truyén, kiém soat dinh huéng, cong ching.

- Co ché an toan phd dung khong chi & dugce dung cho giao thirc trén ting nao hodc
dich vu an ninh cu thé nao: chirc nang tin cay cho mot tiéu chuin nao d6, nhan an toan
ching to ddi tuong co tinh cht nhét dinh, phat hién su kién, vét theo dbi an toan, khoi
phuc an toan.

M4 hinh an toan mang tong quat
Str dyung mé hinh trén doi hoi ching ta phai thiét ké:

« thuét toan phu hop cho viéc truyén an toan.

 Phat sinh cac thong tin mat (khod) dugc sir dung bdi cac thuat toan.

Phat trién cac phuong phap phan phéi va chia sé cac thong tin mat.

« dic ta giao thirc cho cac bén dé sir dung viéc truyén va thong tin mét cho cdc
dich vu an toan.

Mo hinh truy cip mang an toan:

7/11



Gi6i thiéu chung vé bao mat thong tin

Trusied thied ety
(e, arhiter, distriboter
Sepler Rechpient
vl related Ill[l:ﬁrl.'l.lilllnl:l Hoeurity-raldated

. iramsformation Chanmel X translormation .
i = = F
£ i £
= 2 || =

bu b gl B

- ] i ;
Inlormation System

U puiing resonrees

(R TRV | |processor, memory, 170}

hanmamn e g, cre ke (ST F]
—soflvire | —J
fie .. ¥ - i

*rimcesses

Avvess Uhomne Gatckeeper | gofware
Funa tiom

Imiernal secavily comires

Str dung mo hinh trén doi hoi chiing ta phai:

* Lua chon ham canh cong phu hop cho nguoi su: dung c6 danh tinh.

« Cai dat kiém soat quyén truy cap dé t1n tudng rang chi ¢ ngudi ¢ quyén méi
truy cép duoc thong tin dich hodc ngudn.

« Céc hé théng may tinh tin cdy c6 thé dung mé hinh nay.

Bdo mat thong tin trong hé co s¢ dir li€u
Gidi thi¢u chung

Cac hé co sé dir liéu (CSDL) ngay nay nhu Oracle, SQL/Server, DB2/Informix déu co
san cac cong cy bao vé tiéu chuan nhu hé thong dinh danh va kiém soat truy xuat. Tuy
nhién, cac bién phap bao vé nay hau nhu khong c6 tac dung trudc cac tan cong tir bén
trong. 8¢ bao vé thong tin khoi mdi de doa nay, nguoi ta dua ra hai giai phép.

Giai phap don gian nhit bao vé dit liéu trong CSDL ¢ muc do tap tin, chong lai su truy
cap trai phép Va‘lo céc tap tin CSDL bang hinh thitc ma héa. Tuy nhién, giai phap nay
khong cung cap muc do bao mat truy cap dén CSDL O muc do bang, cot va dong Mot
diém yeu nira ctia giai phap nay 1a bat i ai voi quyén truy xudt CSDL déu c6 thé truy
cap vao tat ca dir 11eu trong CSDL ciing ¢6 nghia 1a cho phép cac d6i twong voi quyén
quan tri truy cap tat ca cac dit liéu nhay cam.

Giai phap thir hai, giai quyét van dé ma hoa ¢ mirc tmg dung. Giai phap nay xtr Iy ma
hoa dir liéu trude khi truyén dit liéu vao CSDL. Nhitng van dé vé quan ly khoa va quyén
truy cap duoc hd tro boi ung dung. Truy van dit liéu dén CSDL s& tra két qua dir liéu
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¢ dang ma hoéa va dir liu nay s€ dugc gidi ma boi ung dung. Giai phap nay gidi quyét
duoc van dé phan tach quyén an toan va ho tro cac chinh sach an toan dua trén vai tro.

Mot so mo hinh bio mat co sé dir licu

Pé dap tmg nhitng yéu cau vé bao mat cho cac hé thong CSDL hién tai va sau nay ngudi
ta dua ra 2 mo hinh bao mat CSDL thong thuong sau day

Xdy dwng ting CSDL trung gian:

Mot CSDL trung gian duge xdy dung gitta img dung va CSDL gbc. CSDL trung gian
nay c6 vai tro ma hoa dit liéu trude khi cap nhat vao CSDL gbc, dong thoi giai ma dir
lidu trudce khi cung cp cho tmg dung. CSDL trung gian dong thoi cung cdp thém céc
chtrc nang quan 1y khoa, xac thuc ngudi dung va cap phép truy cip.

Giai phap nay cho phép tao thém nhiéu chirc ning vé bao mat cho CSDL. Tuy nhién,
mo hinh CSDL trung gian doi hoi xay dung mot ing dung CSDL tai tao tat ca cac chuc
nang cua CSDL goc.

Ung ding (Application)

b

Thir 16y gsan ma

(plaintext)

CSOL frung gian (Proxy Database}
| E

Dir i mad haa
(ciphertext)

CSDL (Dracie, M5 501, 082 )

Sorde 1. Md hinh Proxy

Mo hinh trung gian
Sit dung co  ché sin cé trong CSDL
Mo hinh nay giai quyét cic van dé ma hoa cot dua trén cc co ché sau:
a. Cac ham Stored Procedure trong CSDL cho chttc nang ma hoa va gidi ma

b. Str dung co ché View trong CSDL tao céc bang a0, thay thé cac bang that di dugc ma
hoa.

c. Co ché “instead of” trigger duoc st dung nham tu dong héa qua trinh ma hoa tir View
dén bang goc.
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Trong md hinh nay, dir liéu trong cac bang gdc s& dugc ma hoa, tén ciia bang gbc duoc
thay d6i. Mot bang do duoc tao ra mang tén cua bang gbc, ng dung sé truy cap dén
bang 4o nay.

Truy xuét dit liéu trong mé hinh nay ¢ thé duoc tom tit nhu sau:

Ung dung (Application)

Bang ao (View)

Trigy st “update, insart™
Sof dung thgger — mstead
off” va cac ham stoned
procedure m3 hdz di Eu

Truy msat ~ sadect
4 dyng ciac ham stored

procedure mdi ma o ey

E'-a'ug goc (D héw duwps: hew rd duds dang ma hoa)
ST -.'-' _.." Mb I'll' Ty ad

Mo hinh bang do

Cac truy xuét dir liéu dén bang gbc s& duoc thay thé bang truy xuit dén bang 4o0. Bang
a0 dugc tao ra dé mo phong dir liéu trong bang goc. Khi thuc thi 1énh “select”, dir liéu
s& duogc giai mi cho bang o tir bang gdc (d duoc ma hoa). Khi thyc thi 1énh “Insert,
Update”, “instead of” trigger s& duoc thi hanh va ma hoa dir liéu xudng bang gbc.

Quan 1y phan quyén truy cap dén cac cot s& duge quan Iy & cac bang d0. Ngoai cac
quyén co ban do CSDL cung cap, hai quyén truy cap mdi dugc dinh nghia:

1. Ngum su dung ch1 duoc quyén doc dir liéu 0 dang ma héa. Quyén nay phu hop véi
nhitng d6i tuong can quan Iy CSDL ma khong can doc ndi dung dir licu.

2. Nguoi sir dung duoc quyén doc dir liéu ¢ dang giai ma.
So Irgre kién tric ciia 1 hé bao mat CSDL

Triggers: cac trigger duoc str dung dé l1ay dit liéu dén tir cac cau 1énh INSERT, UPDATE
(dé ma hoa).

Views: cac view dugc su dung dé léy dit liéu dén tir cac cau 1énh SELECT (dé gidi ma).
Extended Stored Procedures: dugc goi tir cac Trigger hodc View dung dé kich hoat cac
dich vu dugc cung cip boi Modulo DBPEM tir trong méi trudng cua hé quéan tri CSDL.
DBPEM (Database Policy Enforcing Modulo): cung cip cac dich vu ma hoa/giai ma
dir lidu giri dén tir cac Extended Stored Procedures va thyuc hién viéc kiém tra quyén
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truy Xuat ctia nguodi dung (dua trén cac chinh sach bao mat dugc luu trir trong CSDL vé

quyén bao mat).

DB client
T ¥
MEER T AFATE SELECT
+ t

Triggers | | Views

]

Extended
DBPEM
Stored Procedures "—.l -

Physical Tables

Management
Console

| Secun'tjfr Services |

Kién triic mot hé bao mat CSDL

.. Security Database
=T "| (Active Directory)

£
o N

Security Database: luu trit cac chinh sach bao mat va cac khoa giai ma. Xu hudng ngay
nay thuong la luu trit CSDL vé bao méat nay trong Active Directory (mdt CSDL dang
thu muc dé luu trit tat ca thong tin vé hé thong mang).

Security Services: chu yéu thuc hién viéc bao vé cac khoa giai ma dugc luu trong CSDL

bao mat.

Management Console: ding dé cap nhat thong tin luu trong CSDL bao mat (chu yéu la
soan thao cac chinh sach bao mat) va thuc hi¢n thao tac bao vé¢ mot trudng nao do trong
CSDL dé dam bao 61 da tinh bao mat, thong tin dugc trao doi.
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