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KIEM SOAT RUI RO CUA HE THONG THONG TIN KE TOAN
TRONG MOI TRUONG THUONG MAI PIEN TU

Nguyén Thi Nhung’
TOM TAT

Thirong mai dién tir (TMPT) la phwong thire kinh doanh méi diwa trén nén tang ciia
cong nghé thong tin va mang Internet. Viéc ung dung cong nghé thong tin va mang
Internet trong cong tac quan 1y la can thiét dé ndng cao hiéu qua cia qud trinh xir 1y va
cung cdp thong tin. Tuy nhién, ciing c6 hang loat nhitng riii ro c6 nguy co anh hiedng dén
sw an toan ciia hé thong thong tin ké todn. Bai bdo nay sé xem xét nhitng nhdn to anh
hieong dén viéce kiém sodt rii ro doi véi hé thong thong tin ké todn trong méi truong
thirong mai dién tir va dé xudt cdc gidi phdp bdo dam an toan déi véi hé thong thdng tin
ké todn trong méi truong nay.

Tir khoa: Thwong mai dién tir, rii ro, hé théng thong tin ké todn

1. PAT VAN BE

Su phat trién cua cach mang khoa hoc - cong nghé, nhat 1a cong nghé thong tin, da
xudt hién mot phuong thirc kinh doanh thuwong mai hoan toan méi, ¢ 1a TMBT (Electronic
Commerce - hay E.Commerce). TMDT ngay cang to rd tinh wu vi¢t cia nd, ngay cang
chiém thi phan 16n trén thi truong cia mdi qudc gia va trén thi truong thé gidi. N6 dem lai
loi ich cho ca ngudi san xuat, doanh nghiép TMDT va ngudi tiéu dung: tiét kiém chi phi,
tiét kiém thoi gian, rit ngan khoang cach gitta cac doanh nghiép va gitra cac nudc. Voi su
canh tranh khdc liét trén thi truong toan clu, ap luc suy thoai va nhiing kho khéan nhiéu
chiéu tir nén kinh té, cic doanh nghiép dang ngay cang quan tdm nhiéu hon dén quan tri rui
ro n6i chung, rui ro ciia hé thong thong tin ké toan noéi riéng va sir dung quan tri rai ro dé
xdy dung hé thong kiém soat nham gitp han ché nhiing su c¢b, mat mat, thiét hai va ting
hiéu qua hoat dong cua to chirc.

Céc nguy co dan dén rii ro ciia hé thong thong tin ké toan co thé do sai sot va gian
lan dac bi¢t trong moi truong thuong mai dién ti cac hanh vi gian 1an co thé duoc thuc
hién bang nhimng cong cuy, k¥ thuat tinh vi, phtc tap hon rat nhiéu so véi méi truong xu ly
thii cong thong thuong. Ngoai ra con nhiéu rui ro lién quan dén hé thong may tinh, chuong
trinh dir liéu do nguyén nhan khéach quan, chu quan khac. Chinh vi vy viéc nghién ctru cac
nhan t6 anh huong dén kiém soat rii ro ciia hé thong thong tin ké todn trong moi truong
thuong mai dién tir 1a van dé hét sirc can thiét va quan trong can giai quyét. Xuét phat tir Iy
luan va thyc tién trén, bai bao tip trung phén tich nhitng nhan t6 anh huong dén kiém soat
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rti ro cta hé thong thong tin ké toan trong méi trudng thwong mai dién tir va bién phap dé
dam bao an toan cho hé thong nay.

2. NOI DUNG NGHIEN CcUU

2.1. Co s& 1y ludn vé hé thong thong tin ké toan, rii ro ciia hé thong thong tin ké
toan, thwong mai dién tir

Thong tin 1a mdt ndi dung quan trong trong hoat dong quan 1y, 1a cong cu khong
thé thiéu dé nha quan 1y c6 thé lanh dao, diéu hanh va kiém soat moi hoat dong trong don
vi. Cac nha quan ly c6 nghia vu 1a dat dugc cadc muc ti€u cua doanh nghiép trong mbi
quan h¢ tuong thich véi chién luge kinh doanh di dé ra. Khi méi truong xir 1y thong tin
thay d6i, viéc tmg dung cong nghé thong tin duoc thiét 1ap dé xur 1y thong tin phuc vu
cho cac muc tiéu ting trudng phat trién chung va quan 1y tai chinh ké toan néi riéng la
can thiét va tat yéu.

Hé thong thong tin ké toan dugc hiéu 1a tip hop cac ngudn luc nhu con ngudi, thiét
bi may moc, cadc phuong tién dugc thiét ké va td chuc khoa hoc nham thu thap va cung cép
thong tin ké toan cho cac dbi twong str dung thong tin trong va ngoai doanh nghiép. Trong
moi mot td chire doanh nghiép déu xay dung cac phan hé théng tin quan 1y cho timg linh
vuc chiic ning nhiém vuy riéng nhu: Hé thong thong tin tai chinh; Hé thong thong tin nhan
lIuc; HE théng thong tin thi truong; HE théng thong tin san Xuat... tac dong toi cac hé théng
thdng tin ndy duoc phan chia nhung chi c¢é tinh doc 1ap tuong ddi boi giita chiing ludén cd
mdi quan hé tac dong qua lai 1An nhau va hé thong thong tin ké toan. Cac hé thong thong
tin chuyén chtrc ning nay déu cung cap dir liéu dau vao cho hé thong thong tin ké toan va
tir d6 hé thdng thong tin ké toan chuyén d6i chiing thanh thong tin & dang bao céc tai chinh
va bao cao quan tri. Noi nhu vay khong c6 nghia 1a ngudn thong tin duge cung cip mot
chiéu, ma & day hé thong thong tin ké toan ciing gop phan cung cip rat nhiéu théng tin cho
cac hé théng thong tin chuyén chirc nang khac. Vi du: Trén co s& bao cdo ban hang thi hé
thdng thong tin thi truong s& st dung dé nghién ctru tinh hinh thi truong dwa ra cac thong
tin thi truong; Bao céo vé luong va thué thu nhap cho hé théng thong tin nhan lyc. Nhu
vay, hé thong thong tin ké toan cung véi cac hé thong thong tin chuyén chirc ning khéc tao
nén hé thong thong tin hoan chinh phyuc vu doanh nghiép. Ching giit vai tro lién két hé
théng gia tri véi h¢ théng tac nghi€p, ddm bao sy van hanh cia ching lam cho t6 chirc
doanh nghi¢p dat dugc muc tiéu dé ra.

Trong qua trinh van hanh hé thdng thong tin ké toan ctia doanh nghiép ludn tiém an
nhiéu rai ro 1am anh huong dén d6 chinh xac, do tin cdy va trung thuc cua thong tin. Kiém
soat rui ro cua hé théng ké toan 1a mot bd phan cua hé théng kiém soat ndi bd trong doanh
nghi¢p c6 muc ti€u bdo v¢ tai san, ngdn ngura va han ché rui ro do hé théng thong tin ké
toan khong cung cép kip thoi, dﬁy du, trung thuc, chinh xac va khach quan cho cac dbi
tugng st dung. Dé ngin chin cac rai ro ddi véi hé théng thong tin ké toan cac doanh
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nghiép can chi trong dén viéc str dung cac chinh sach va tha tuc dé kiém soat, bao dam an
toan cho hé thong thong tin nay. Cac nguy co dan dén ruai ro vé théng tin ké toan c6 thé do
gian 1an va sai s6t. Nhitng hanh dong nay du vo tinh hay ¢b y ludn giy ra nhing tac dong
tiéu cuc dén cac doanh nghiép tir nhimng ton that vé mat tai chinh va mic do nghiém trong
hon 1a sy pha san. Theo chuin muc kiém toan Viét VSA 240: thi gian 1an 1a hanh vi ) y
do mot hay nhiéu ngudi trong Ban Quan tri, Ban Giam ddc, cac nhan vién hodc bén tht ba
thue hién bang cac hanh vi gian déi dé thu loi bat chinh hodc bat hop phap. Con theo VSA
450 thi “sai sot” 1a sy khac biét giita gia tri, cach phan loai, trinh bay hodc thuyét minh cia
mot khoan muc trén bdo cdo tai chinh véi gia tri, cach phan loai, trinh bay hoac thuyét
minh cta khoan muc d6 theo khudn khé vé 1ap va trinh bay béo cdo tai chinh dugc ap
dung. Sai sot c6 thé phat sinh do nhim 13n hodc gian lan.

Theo nghién ciru ctia Higp hoi kiém tra vién vé cac gian lan va sai sot (ACFE) vao
nam 2009, wéc tinh ton that ciia cac gian 1an trong cac doanh nghiép khoang 2.900 ty db la
M§. C6 rat nhiéu nguyén nhan dan dén gian 1an va sai sot. Cudc diéu tra vé van dé gian lan
va soi s6t dugc cong ty kiém toan KPMG t6 chire di chi ra dugc 14 loai gian 1an dién hinh
trong moi trudng ké toan va hon nira, ty 18 gian 14n ngdy cang gia ting. Theo mot nghién
ctru ctia Morey [2] chi ra viéc thiét ké mot hé théng thong tin ké toan thiéu tinh kiém soat
ciing 1a yéu t phat sinh gian 1an va sai sot. O mét goc do khac su phat trién cta cong nghé
thong tin ciing 1a nguyén nhan lam gia ting cac nguy co/rai ro ddi v6i hé thong thong tin
ké toan. Theo Bear and Wen, 2007 [1], cho rang mdt trong nhitng nguy co 16n nhat 1a su
xam nhdp bat hop phap vao cac thong tin ké toan von duoc coi 1a cic thong tin nhay cam,
c6 thé tac dong dén su bién ddi thong tin.

Béo cdo clia eMarketer, mot hang nghién ciru dén tir My, cong bd hoi thang 5/2014
cho thay dich vy Internet & Viét Nam dang phat trién chong mit. Hiép hoi TMDT Viét
Nam (VECOM) ciing dua ra con s thong ké kha kha quan trong Béo céo chi s6 TMDT
Viét Nam 2013. Murc d6 va hiéu qua st dung e-mail ctia cac doanh nghiép déu co budc tién
s0 v6i nam 2012 v6i 83% doanh nghiép da sir dung e-mail dé nhan don dit hang, ting 13%
so voi 2012. Tai Viét Nam, khoang 1/3 dan s gio day da str dung internet va 60% trong sd
ho 1én mang tim kiém thong tin vé san pham trudc khi mua hang.

Thuong mai dién tr 1a mdt khai niém mo ta qué trinh mua va ban hoac trao ddi san
pham, dich vu va thong tin qua mang mdy tinh, ké ca internet. Theo nghia hep, TMDT chi
g6m cac hoat dong thuong mai, dugc thyc hi¢n thong qua cac phuong tién dién tir. Theo
nghia rong, TMBDT bao gém moi giao dich tai chinh va thuong mai bang cac phuong tién
dién tir. D6 khong chi 1a qua trinh mua va ban ma con 1a dich vu khach hang, két nbi vai
cac dbi tac kinh doanh, thuc hién cac giao dich dién tir trong pham vi mét td chirc.

Hoat dong TMDT c6 thé dién ra trong pham vi ndi bd doanh nghiép, pham vi nganh
hay pham vi quic gia, toan cau. Tuy nhién, di TMDT dién ra trong pham vi nao thi hoat
dong nay ciing nhat thiét phai c6 su tham gia ctia 3 bén la: Chinh phu, doanh nghiép va
nguoi tiéu dung. Cac quan hé trong TMPT dién ra nhu sau:
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(i) Chinh phu - Doanh nghiép (G2B)

(i) Doanh nghiép - Nguoi tiéu dung (B2C)

(iii) Doanh nghiép - Doanh nghiép (B2B)

C6 thé thdy, mbi quan hé doanh nghiép v&i doanh nghiép, doanh nghiép voi ngudi
tiéu dung 1a quan hé dién ra thudng xuyén lién tuc va 1a dong luc chinh cua phat trién
thuong mai dién tir (1a d6i twong chinh cia TMPT). Thuc tién cho thiy, nhitng nim gan
day phan 16n cac doanh nghiép da trang bi kha tot co s& ha tang co thé dap tmg cho phat
trién TMDT. Theo két qua diéu tra ciia Hiép hoi TMDT Viét Nam - VECOM 100% déu
trang bi may tinh, trong d6 78% doanh nghiép c6 két nbi internet (ADSL) va 86% doanh
nghiép st dung cac phan mém dam bao an toan an ninh thong tin.

*) Ddc trung cua thwong mai dién tir

TMPT khéng thé hién cdc van ban giao dich trén gidy. Tat ca cac van ban déu dugc
thé hién béng cac dir li€u tin hoc, hoac cac phuong tién dién tir khac. Pac trung nay lam
thay ddi can ban van hoa giao dich, boi 1€ do tin cdy khong con phu thude vao cam két
bang gidy t& ma bang niém tin 1an nhau giita cac ddi tac. Giao dich khong dung gidy doi
hoi k¥ thudt bdo dam an ninh va an toan dir li¢u méi do 1a an ninh va an toan giao dich
thuong mai di¢n tur.

TMDBT phu thuoc cong nghé va trinh do cong nghé thong tin cua nguwoi su dung.
Cung vé6i co s ha tang k¥ thuat ctia mang thi TMDT ciing can c6 doi ngii nhan vién khong
chi thanh thao vé& céng nghé ma con c6 kién thirc va k§ nang vé quan tri kinh doanh va
thuong mai.

TMPT phu thudc mire @6 s6 héa. Ty thude vao muc do sd hoa cua nén kinh té va
kha nang hoi nhap voi s6 hoa voi nén kinh té toan cdu ma TMPT c6 thé dat duoc cac céip
d6 tir thip dén cao. Thap nhét 1a str dung thu dién tir cho dén Internet dé tim kiém thong
tin, dén dat hang truc tuyén, dén xay dung Website cho hoat dong kinh doanh va cudi cung
1a 4p dung céc giai phap toan dién vé TMDT.

TMPT ¢ toc dp nhanh. Ngon ngit cta thong tin cho phép riut ngan do dai cac vin
ban giao dich cung vdi cac dich vy phﬁn mém 1am cho TMDT dat dugc tdc dd nhanh nhét
trong cac phuong thirc giao dich, tao nén tinh cach mang trong giao dich thuong mai.

Tbc @6 va su thuan tién cua thuong mai di¢n ti khong chi cung cép cac thong tin vé
co hoi kinh doanh ma con chira dung nhitng rii ro tiém an. Mot trong nhiing riii ro ctia hé
thdng tin hoc nhu: rui ro cua ha ting thong tin; rii ro ctia cac chuong trinh tmg dung; riii ro
clia qua trinh xtr 1y thong tin kinh doanh nay sinh khi hé théng tin hoc dang sir dung khong
bao quat toan bd qua trinh kinh doanh, ma chi phan 4nh dugc mot phan cua qué trinh do.
Nhitng rui ro ¢6 thé 1a sy khong rd rang cia s6 lidu, khong rd rang trong viéc chuyén sb va
nhan dang s6 liéu & timg khau ctia qué trinh ghi chép ké toan.

Thang 5 nam 2001, t6 chitc COSO (Uy ban céc t6 chire tai tro) dé nghi cong ty kiém
toan Price Water Coopers nghién ciru xay dung hé thong quan 1y rui ro trong cong ty
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(Enterprise Risk Management - ERM) giup cong ty nhan dién va phan tich rti ro hop thanh
trong pham vi cua cong ty. COSO tin rang, quan tri dwgc rui ro thi gitip cho moi cong ty
nhan dién va xay dung dugc cac thu tuc kiém soat hop 1y. Theo t6 chirc nay quan 1y rui ro
doanh nghiép “la mot quy trinh dugc thiét 1ap boi hoi dong quan tri, ban quéan 1y va cac can
bd ¢6 lién quan khac ap dung trong qua trinh xay dung chién luge doanh nghiép thyuc hién
xé4c dinh nhimg sy vu c6 kha niang xdy ra gy anh huong dén doanh nghiép dong thoi quan
1y rui ro trong pham vi cho phép nhim dwa ra mic d6 dam bao trong viéc dat duge muc
ti€u cua doanh nghiép”.

Mot trong nhimg nhiém vu quan trong va tién quyét cua chtic ning quan tri rui ro 1a
nhan di¢n, xac dinh danh muc rti ro cua doanh nghiép, bao gém ri ro ¢6 thé kiém soat
dugc ciing nhu rii ro khong kiém soat duoc, sip xép cac rui ro theo mirc do wu tién va
quyét dinh cac bién phap ddi pho véi rii ro.

2.2. Riii ro va nhirng nhén t6 anh hwéng dén rii ro ctia h¢ thong thong tin ké
toan trong moi truwdmg thwong mai dién tir

Hé théng thong tin ké toan trong méi truong tng dung cong nghé thong tin c6 nhiéu
dic diém khac v6i moi trudng ké toan thu cong. Nhitng nhan t6 anh huong dén rii ro va
cong tac kiém soat do la:

Tinh tw ddng trong viéc nhdp dir lidu tir cdc hé thong théng tin khdac: Trong moi
truong tin hoc co rat nhidu dir liéu duogc chuyén vao co so dit liéu ké toan sau khi da duoc
cap nhdp va xu ly tr nhitng by phan chuc nang khac trudc do6 thong qua mang may tinh.
Trong trudng hop nay s& tiém 4n nhiéu rui ro do sai sot hodc hiéu chinh dir liéu tir cac bo
phan khéc va s& anh huong dén chat luong ctia thong tin ké toan.

Viéc luu triv die liéu, thong tin trén cdc tdp tin: Khac véi moi truong thu cong,
trong moi truong tin hoc moi dir liu va thong tin chi co thé doc duoc khi c6 may tinh va
cac phan mém tich hop. Do vdy néu hé théng may tinh, dudng truyén va cac phan mém
tich hop xay ra sy c6 thi c6 kha ning anh hudng dén viéc mat kiém soat hé thong thong tin
ké toan.

Hé thong xir Iy tw ddng mot cach hé thong theo chwong trinh: Trong truong hop
chuong trinh xtt 1y c6 nhiing sai sot s¢ kéo theo hang loat cac nghiép vu moét cach c6 hé
théng. Trong moi truong thi cong thi nhiing sai sot c6 thé dé dang phat hién ngay trong
qua trinh xr 1y thi trong méi truong tin hoc diéu nay khé phat hién hon din dén thong tin
ké toan s& khong dang tin cay.

Ddu vét kiém todn: Trong moi truong thi cong, moi diu vét kiém toan déu duoc luu
giir ddy du trén hé thong chimg tir, s6 sach. Trong khi méi truong tin hoc, cac du vét kiém
toan thuong khong dugc luu lai. Bén canh do, mét s6 nghiép vu s€ dugc hach toan ty dong
va khong luu lai dau vét trén ching tir. Diéu nay s& gay khé khin cho viéc kiém tra, phat
hién kip thoi cac gian 1an, sai sot.
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Kha néing truy cdp, phd hiy hé thong va dit liéu cao: Trong méi trudng tin hoc, kha
ning bi thay doi, danh cip, pha hity dit liéu va chuong trinh thudng rat cao. Nguyén nhan
thuong c6 thé do nhing thiéu sot trong qua trinh van hanh, duy tri va phat trién hé théng
hodc c6 thé do gian 14n dé tim cach truy cip trai phép, danh cap thong tin, sira doi dir licu,
hoic thiét bi c6 thé bi hong do sir dung. Tat ca nhirng diéu nay déu c6 thé xay ra va dan dén
hong hoac mat dit liéu 1am cho hé théng thong tin ké toan ngung hoat dong.

2.2.1. Nhitng riii ro doi véi hé thong thong tin ké toan trong méi truong thiong mai
dién tir
2.2.1.1. Nhiing rii ro xud'tphdt tir sw vdn hanh ciia hé thé'ng mang

Hé théng mang dugc xem 14 con duong huyét mach vé trao doi thong tin giita nhimng
ngudi ding may tinh. Tuy nhién, do co ché chia sé¢ thong tin trén mang cho nhiéu ngudi
cung st dung da tao diéu kién cho sy xam nhap bt hop phap hay pha hoai. Loi dung k& ho
nay ma nhiéu ngudi ding vi loi ich c4 nhan di c¢d tinh truy xuat nhimng thong tin khong
duoc phép, st dung thong tin sai muc dich hay vi muc dich pha hoai. Thém vao do, tdc do
xur 1y dir liéu, tbe do truyén tin tur phﬁn mém khi chay trén mang bi gian doan, bi cham lai
hay tham chi két qua thong tin truyén di bi xtr Iy sai. Hodc viéc truy cap dit liéu trai phép
c6 thé dan dén dir liéu bi x6a hodc bi thay dbi, bao g@)m hach toan cac giao dich khong
dang tham quyén, hach toan cac giao dich khong c6 that, hodc hach toan cac giao dich
khéng chinh xac. Cac riii ro nay gia tang khi ¢6 nhiéu ngudi sir dung truy cap vao mot co
so dir liéu chung;

2.2.1.2. Nhitng riii ro xudt phdt tiv sw thiét ké ciia phan mém irng dung

Riii ro nay xay ra khi nguoi sir dung tin cdy vao hé thdng hodc chuong trinh trong
khi hé théng, chuong trinh lai xur 1y khong chinh xac dir liéu hoac st dung dir li¢u khong
chinh xac dé xu ly, hodc ca hai tinh huéng; Hoac kha nang nhan vién phu trach hé théng
cong nghé thong tin ¢ duge dic quyén truy cap nhiéu hon mirc can thiét so voi nhiém vy
dugc giao, do d6 pha v& su phan nhiém; Hodc nhiing thay ddi trai phép hé thong hodc
chuong trinh; That bai trong viéc tao 1ap nhimg thay dbi can thiét d6i v6i hé thong hodc
chuong trinh; Kha nang mat dit liéu hodc khong thé truy cap vao dir liéu khi duoc yéu cau.

2.2.1.3. Nhiing riii ro xudt phdt tiv sw khéng trung thuwe, thong dong bén trong noi
by doanh nghiép

Céc nhan vién loi dung cac k& hd cua hé théng dé tham nhép thay ddi sb liéu, che
dau vi pham. Nhén vién c6 thé thyc hién hanh vi danh cép tai san rdi truy cap bat hop phap
vao phﬁn mém hodc dit liéu ké toan dé thuc hién cac hanh vi che diu cho su sai pham cua
minh. Ngoai ra, nhiéu c4 nhan trong doanh nghiép ciing ¢ thé thong dong dé che dau hanh
vi gian gian lan. C6 thé ngudi quan 1y cap cao ép budc cap dudi lam sai 1éch thong tin dé
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che ddy cac hanh vi gian 1an. Trong mot s6 truong hop khac nhiéu ¢ nhan & cac phan hanh
khac nhau cing thyuc hién cac hoat dong bién thu tai san rdi cung nhau thyc hién cac thay
di s6 liéu ké toan dé che day hanh vi vi pham. Hodc trong trudng hop khac rai ro xay ra
khi nhan vién phu trach hé thong cong nghé thong tin co duoc dic quyén truy cap nhiéu
hon mirc can thiét so v6i nhiém vu duoc giao, do d6 pha vo su phan nhiém.

2.2.1.4. Nhirng riii ro xudt phat tir sw tac dong bén ngoai doanh nghiép

C4 nhan t6i pham hodc d6i thu canh tranh c6 thé lgi dung cac k& hé cua hé thong dé
tham nhap thay doi sb lidu, gian 1an, danh cép tai san, thong tin. Hodc ¢4 nhén, t6 chiic bén
ngoai thong ddng v6i nhan vién trong doanh nghiép gay mét an toan cho dit liéu. Trong
mot truée hop khac co thé gian diép cua d6i thii canh tranh duoc tuyén dung vao doanh
nghiép dé thuc hién cac hanh vi gian 14n nhu dénh cip thong tin, sira d6i thong tin hodc
huy bo thong tin.

Céc hinh thirc mét an toan di liéu c6 thé ké dén nhu: Ph4 huy thong tin (Cac tap tin
¢6 rui ro bi x6a bo do vo tinh hodc ¢b ¥); danh cip thong tin va gian l4an thong tin (sira s6
liu dé nhiam che d4u hodc bdo céo sai).

2.2.2. Gidi phdp dé dam bao an toan, kiém sodt riii ro cho hé thong thong théng tin

ké todn trong méi trwong thwong mai dién tir

Trong méi truong thuong mai dién tir, vin dé kiém soat riii ro, bao dam an toan cho
hé thong may tinh, chuong trinh phan mém ké toan, cac dir liéu va thong tin ké toan noi
riéng va hé thong thong tin noi chung toan doanh nghiép da tré thanh mdi quan tam 16n dbi
véi cac nha quan tri doanh nghiép. Dé dat duoc muc tiéu trén cac doanh nghiép can s

dung cac nhom hoat dong kiém soat sau:
2.2.2.1. Nhém kiém sodt chung vé cong nghé thong tin

Kiém soét toan bo 12 cac tha tuc, chinh sach duoc thiét ké c¢6 hiéu luc trén toan bd hé
théng thong tin ké toan trén nén may tinh hd tro cho kha nang hoat dong hi€u qua cua céc
kiém soat chuong trinh img dung bang cach gitip dam bao kha ning hoat dong binh thuong
ctia hé théng thong tin ké toan bao gdm cac van d& chu yéu: T6 chirc quan 1y; Kiém soat
nhap li€u va dir liéu nhap; Kiém soat ph?m mém; Kiém soat van hanh hé théng; Kiém soat
phat trién va bao tri hé thdng tng dung.

T6 chirc quan ly: 1a viéc phan chia trich nhiém ciia hé thong xir 1y thong tin ké toan.
Trong d6 s& phan chia bd phan quan 1y ciia hé théng xir 1y thong tin ké toan thanh cac b
phan chi tiét va yéu cau chi tiét chic nang, nhi€ém vu cua tung by phén. Viéc bao dam hé
thong dir lidu cta don vi khoi su truy cap bat hop phap 1a bién phap tich cuc dé ngin chin
su pha hoai bang nhiéu k¥ thuét tinh vi, hién dai. Cac bién phap dé kiém soat truy cap van
hanh hé thong nhu: (1) Phan quyén truy cip, cip nhat va st dung thong tin cho hé thong.
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(2) Str dung hé théng mat khau, nhan dang. Tuy nhién, mat khau thuong dé bi danh cip, bi
bé hoac bi suy doan vi thé trong hé théng bédo mat cao co thé dung hé théng nhédn dang
nguoi dung qua van tay hodc qua hinh anh. (3) St dung mat ma cho cac tap tin (ma hoa dir
lidu). Cac dir liéu thong tin déu c6 nguy co bi 14y trom, sira dbi néu truy cip duoc do dé tha
tuc ma hoa cho cac dit liéu s& han ché sy truy cép dir liéu.

Kiém sodt nhdp liéu va div liéu nhdp duoc thiét 1ap & dam bao viéc nhap liéu tudn
thu cac quy dinh vé chirc trach va muac do chinh xéc, kip thoi.

Kiém sodt phcin mém nham thuc hién cic muc tiéu bao dam phﬁn mém hoat dong
hi€u qua va chinh xac. Ngan chan sy xam nhap bét hop 1€. Moi thay ddi hop 1€ dén phﬁn
mém déu dugc xét duyét va ghi vao tai liéu phat trién phin mém. Pam bao an ninh cho hé
thong dir liéu ké toan khong chi 1 ngan chan sy truy cap trai phép ma con phai theo ddi
giam sat tat ca cac hoat dong truy cdp vao hé théng. Doanh nghiép c6 thé st dung hé thong
tu dong phat hién xAm nhap bat hop phép, hé thng s& bao dong va cé thé tu tit nham bao
dam an toan cho hé thong khi c6 sy xAm nhap bang mat khau khong dung.

Kiém sodt sw van hanh hé thong: duge thyc hién nhdm dam bao hé thong chi dugc sir
dung cho cac muyc dich di dugc doanh nghiép quy dinh. Quyén truy cap dé van hanh hé
thdng chi duoc giao cho cac nhan vién co trach nhiém. C6 thé sir dung hé thong luu trix va
theo vét moi tham nhap ciia hé théng va thay ddi hé thong. Pay 1a mot hé thong chuong
trinh giam sat thuong xuyén ton tai trong hé thong dé ghi lai moi hoat dong ciia hé thong.
hé thong nay luu trit va theo vét moi tham nhéap hé théng va thay doi hé thong gitip phat
hién cac sai pham xay dén v6i hé thong.

Kiém sodt viéc phat trién va bdo tri cac hé théng ung dung: nham dén muc tiéu bao
dam hé thong thong tin ké toan ludn dugc duy tri hoat dong hiéu qua va phat trién. Cac thu
tuc kiém soat nay thuong bao gdm cac thi tuc duogce ap dung khi thuc hién cac thay do6i 1én
hé théng nhu: Phai dugc chap nhan cia cac cip quan 1y; Yéu cau sy tham gia cta bd phan
sir dung trong viéc phat trién hé théng; Hé thong méi nén dugc thr nghiém cho timg
chuong trinh riéng va cho toan bo hé thdng; Tai liéu lién quan dén thay ddi hé thdng phai
dugc tap hop va luu trit hop 1y cho viéc tham khao khi can thiét.

2.2.2.2. Kiém sodt chwong trinh irng dung

Bao gém cac chinh sach, tha tuc thyc hi¢n chi anh hudéng dén hé théng con, mot
phém hanh tng dung cu thé. Vi du: kiém tra tinh chinh xac vé& mat s6 hoc cta sb liéu duge
ghi chép, duy tri va soét xét cac s du tai khoan va bang can dbi phét sinh, cac kiém soat ty
dong nhu kiém tra nhap dir liéu dau vao, kiém tra viéc danh sb thi tu két hop véi viéc theo
ddi thu cong cac bao cao tong hop ngoai 18. Nhu viée dbi chiéu ma sb thé cua thé tin dung
do khach hang thanh toan v6i danh sach ma s6 cac thé bi khoa trude khi chép nhan thé 1a
mot thu tuc kiém soat ung dung cua hé théng thu tién nham bao dam khong chép nhan mot
thé tin dung gia hay thé bi danh cap.
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Kiém soat ung dung dugc thuc hién dya trén cac nguyén tac cua kiém soat va cac thu
tuc kiém soat. Cac nguyén tic cua kiém soat 6 1a: Nguyén tic bat kiém nhiém, nguyén tic
phan cong phan nhiém, nguyén tic ay quyén va phé chuin. Vi du: Ngudi ghi chép sb sach
khong kiém nhiém viéc giir tai san; nguoi ghi so chi tiét phai khac véi nguoi ghi s6 tong
hop. Hodc khong dé mot nguoi xu 1y toan bd mdt chu trinh nghié€p vu. Cac thu tuc kiém
soat dugc thuc hién dya trén viéc lap, xét duyét, luan chuén va luu gilt chung tir, bao cao
ké toan; Ghi chép, bao quan, kiém tra s6 sach ké toan.

Trong hé thdng thong tin ké toan trong méi truong thuong mai dién tir, kiém soat
tmg dung anh hudéng dén cac ung dung cu thé nhu: Nhan don dit hang, tiép nhan hang,
giao hang, thanh toan cong ng, ghi s6 ké toan... Dé co thé ngan chin va phat hién cac sai
soOt, gian 1an co thé van dung cac thu tuc kiém soat ung dung vao cac qua trinh kinh doanh
cu thé d6 1a: Kiém soat diu vao, Kiém soat xtr Iy va kiém soat dau ra.

2.2.2.3. Kiém soat dau vao

Pam bao dit liéu nhap dugc hop phap, hop 1& nham phat hién cac dit liéu sai nhap
vao hé thong va ngin chin hé thdng ghi cac dit lidu khong co that vao co so dir liéu, dong
thoi ciing cung cép kha nang stra sai va nhap lai dir li¢u. Khi thyc hién kiém soat nay dir
liéu can nhap s& khong dugc nhap thii cong ma duge tinh san hodc tu dong vi du s6 hoa
don lién tuc, ma khach hang, ma vat tu s€ dugc léy tur cac tép dir liéu da co trudc. Déng
thoi dir liéu dugc nhap sé dugc kiém tra tinh co that béng cach tim su ton tai cua néd da
dugc khai bao trudc theo quy dinh hay chwa. Thong thuong néu phat hién s& thuc hién
kiém soat stra sai bé“mg mot thong bao 16i va yéu cau nhép lai dir liéu hodc cho khai bao
tryc tuyén. Ngoai ra trong kiém soat dau vao c6 thé thuc hién bang mot sé sach khac nhur:
Kiém soat tinh day du ciia trudng dir liéu dé dam bao cac nghiép vu phai duoc nhap tat ca
céc thong tin yéu ciu, Kiém soat tinh todn ven cua dir liéu dé ngin chan céc sai 1éch trong
hé théng. Kiém soat kiéu dir liéu dé dam bao cac dir liéu nhap phai théa man kiém quy
dinh; Kiém soat gidi han dir ligu dé ngan chan cac nhap li€u sai quy dinh.

2.2.2.4. Kiém sodt xir Iy

Thuong duoc thyc hién mét sach tudn tu cla qua trinh kinh doanh nham dam bao an
toan voi viée xu 1y, truyén dit liéu va luu trit dit lidu ké toan. Kiém soat nay dugc thuc hién
trong hé thong xtr 1y theo 16 hodc theo thoi gian thyc. Phuong phap két chuyén theo 16 1a
phuong phap két chuyén theo tung goi dir 1liéu theo mot hodc mot nhom nghi€p vu phat
sinh cting loai. Cac nghiép vu ké toan dugc luu giir trong co s& dit liéu dudi dang cac mau
tin, c6 quan hé s& dugc tham chiéu bang mot hay nhiéu truong. Céc tap tin nghiép vu trude
khi xir Iy thém vao, x6a bo hodc cap nhat vao tap tin chinh thi ca hai tap tin phai duoc sap
xép theo cing mot trat tu khoa sip xép. Phuong phap két chuyén theo thoi gian thuc 1a
phuong phap ma dit liéu dugc két chuyén vao co so dit liéu ngay 1ap tic sau khi ngudi sit
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dung ra 1énh luu trit, thong tin duoc xtr 1y ngay. Tuy nhién, han ché cua cach thic nay 1a
khong kiém soat duoc dau hiéu dit liéu nhép, diéu chinh dit liéu, khong dé lai ddu vét kiém
soat so v6i cach thirc xir 1y theo 16. Nghién ciru vé phuong phéap két chuyén dir liéu sé giup
cho viéc lwa chon phuong phap kiém soat thong tin, dau vét ngudn gdc thong tin. Kiém
soat xir Iy dam bao cac truong quan hé duoc thiét 1ap mot cach ddy du va xac thyc, dong
thoi nhim ngin chin cac sai s6t, nhdm 1an khi xir 1y dir lidu.

2.2.2.5. Kiém sodt diu ra

Bao gém cac chinh séch va cac bude thuc hién nhdam dam bao sy chinh xc cta xu ly
s6 liéu. Kiém soét dau ra chu yéu la cong viéc soat xét lai cac thong tin trén bao cao tai chinh,
b4o céo ké toan, cac so, thé, bang. Cac thong tin nay can duoc xem xét, d6i chiéu, tinh toan
lai dé dam bao moi chi tiét déu duoc xur Iy va tong hop theo dung yéu cau. Pong thoi ciing
phai kiém soat viéc phan phdi thong tin dén nhitng ngudi c6 quyén va trach nhiém.

Ngoai ra cic doanh nghiép ciing can quan tim dén cac bién phap nhim bao vé thiét b
may tinh khoi nhimg rii ro dan dén hu hong, ngung hoat dong (nhu an toan ciia phong may,
chét luong cua may, st dung hé théng thiét bi du phong cho nguén dién, ké hoach sta chita
bao tri va cac ké hoach phuc hdi va khoi phuc dir liéu bi mat (thyc hi¢n sao Ivu dir liu, cAt trit
va bao mat dir liéu bang cac bién phap thu cong hodc bang cac phin mém tng dung phu hop).

3. KET LUAN VA Y KIEN BE XUAT

Hién nay, v6i su canh tranh khéc liét trén thi truong toan cau, ap lyc suy thoai va nhiing
kh6 khan nhiéu chiéu tir nén kinh té, cac doanh nghiép dang ngay cang quan tim nhiéu hon dén
quan tri rai ro dbi véi hé thé)ng ké toan. Viéc doanh nghi€p nhéan dién dugc cac nhan td anh
huong dén kiém soat rii ro dbi voi hé théng thong tin ké toan trong méi truong thuong mai
dién tir tir d6 ¢6 cac bién phap an toan ddi v6i hé thdng thong tin ké toan 1a gop phan xay dung
hé théng kiém soat hiru hiéu nham giup t6 chire han ché nhiing sy cd, mat mat, thiét hai, tang
hiéu qua hoat dong ctia t6 chirc dem lai thanh cong cho doanh nghiép.
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RISK CONTROL OF ACCOUNTING INFORMAITION SYSTEM
IN ELECTRIC COMMERCE ENVIRONMENT

Nguyen Thi Nhung
ABSTRACT

Electric commerce is a new business form based on information technology and
Internet. The application of information technology and Internet in management is very
necessary to enhance the effectiveness of processing and providing information. However,
there are a range of risk and fraudulence which may affect the effectiveness of accounting
information system. This article is going to consider the factocs affect the risk control of
the accounting information system in electrical commerce environment and suggest some
solutions to ensure the accounting data security.
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