Nghién ciru khoa hoc cong nghé
MOT GIAI PHAP CHONG TAN CONG DPA HIEU QUA

Nguyén Thanh Tl‘mg*

Tém tit: Tan cong phdn tich nang lwong thuc hién lén gid tri trung gian ciia
thudt toan mdt ma dé tim khéa bi mat. Véi viéc sir dung cac gia tri ngd~u nhién dé
che gid tri trung gian, lam cho nang liong tiéu thu cia thiét bi dc ldp véi gid tri
trung gian cia thudt todn, masking (mdt na) la mét gidi phdp hitu hiéu dé chong
logi tdn céng ndy. Bdi bdo trinh bay phwong phdp mdt na cho thudt toan AES chong
tdn céng DPA.

Tir khoéa: Tn cong DPA, AES, Mit na.

1. PAT VAN DE

Trong nhitng ndm gan déy, viéc phan tich cac thut todn mat ma dé khai pha
thong tin bi mat qua kénh ké ngdy cang duoc quan tdm va dau tu nghién ctu.
Nhiéu k¥ thuat tin cong kénh ké 1én céc thiét bi mat ma da duoc nghién ciru, gidi
thiéu. Nhitng dang tin cong kénh ké dién hinh c6 thé ké dén 1a tin cong phén tich
timming, tdn cong phan tich 15i, tin cong phén tich dién - tir trudng, tan cong phan
tich 4m thanh, tin cong phan tich nhiét d6 va tin cong phan tich ning luong.

Tan cong phan tich nang lugng 14 mot loai tin cong kénh ké khong xam lan. Ké
tAn cong thuc hién khai thac nang lugng ctua thiét bi mat ma dé tim ra khoa ma.
Quy trinh tdn cong duogc thyc hién bang viéc do va phan tich tiéu thu ning luong
khong can chi phi 16n nhung dac biét hi€¢u qua [1], [2], [10].

Cac thiét bi mat ma khi dbi mat voi tin cong phan tich ning luong thudng
khong bi hu hai va cac tham sé khong bj thay ddi nén rat kho c6 thé nhan biét thiét
bi dang bi tin cong.

Tan cong phan tich ning luong dugc chia thanh hai loai: Tan cong phan tich
nang luong don gian (Simple Power Analysis — SPA) va tin cong phén tich ning
lwongvi sai (Difference Power Analysis —-DPA) [10]. K§¥ thuét tin cong SPA khai
thac méi quan hé giita 1énh dang thuc hién va hinh dang vét tiéu thy ning luong.
Viéc phan tich thuc hi¢n trén tryc thoi gian. Tén cong DPA khai thac mbi quan h¢
gita dit liéu dugc xir 1y va niang lugng tiéu thy, diung cac k¥ thuat thong ké, so
sanh... dé tim khoa bi mat cta thuat toan.

Trude thyc té va kha ning cua tan cong phéan tich ning lugng tiéu thu 1én thiét
bi ma hoa, d3 c6 mot sé nghién ctiru vé giai phap chdng tin cong, tap trung vao cac

phuong phap an, mit na. ..
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Muc dich ctia An 13 loai bo twong quan gitra ning luong tiéu thu va gia trj trung
gian cua thuat toan qua viéc ngéu nhién hoa hodc san dé thiét bi tiéu thu mirc nang
luong bang nhau trong mdi chu ky hoat dong. C6 thé thuc hién An bang viéc chén
thém hodc x4ao tron thir ty hoat dong ctia cac phép bién dbi trong thuat toan.

Mit na 1a phuong phap chdng tan cong v6i muc dich 1am cho niang lugng tiéu
thu doc 1ap (ké ca khi dir liéu phu thudc vao niang lugng tiéu thu cua thiét bi). Ky
thuat mat na str dung gid tri ngau nhién dé che céac gia tri trung gian cua thuat toan
mat ma. Mat na phai che duoc tat ca gia tri trung gian ciia thuat toan trong sudt
thoi gian thuc vi gid tri trung gian tirc thoi duge tinh dua trén gia tri trung gian
trude do.

2. TAN CONG DPA LEN AES

Tén cong DPA xac dinh khoa bi mat cua thiét bi mat ma dua trén cac vét nang
lwong ghi duogc khi thiét bi thuc hién ma héa hodc giai ma cac khdi dir liéu khac
nhau. Tn cong DPA phan tich ti€u thu nang lugng tai thoi diém hoat dong cua
thuat toan co lién quan dén khoa ma.

2.1. Thuat toan AES

AES la thuat toan ma hoa tién tién duoc st dung rdng rai trén nhiéu linh vuc

nhu an ninh qudc gia, truyén thong, tai chinh, ngan hang. ...
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Hinh 1. Luéng bién doi ciia thudt todn AES.

AES [12] ¢6 céu trac dang SPN, xur 1y véi kich c¢& khéi 128 bit, véi kich thude
khoa 1a 128, 192 hay 256 bit. Hoat dong cta thuat toan nhu sau: Tai thoi diém bét
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dau phép ma hoa, dir liéu 16 dau vao duoc ghi vao mang trang thai. Sau phép cong
khoa vong khéi dau, mang trang thai dugc bién d6i bang cach thuc thi mot ham
vong lién tiép véi cac phép bién d6i AddRoundKey (), SubByte (), ShiftRow (),
MixColumn () va véi s6 1an vong lap 1a 10, 12 hodc 14 (phu thudc vao do dai khoa
1a 128, 192 hay 256 bit), tit ca cac vong trong luoc dd ma hoa gidng nhau, chi trir
vong cudicung khong cé phép bién d6i MixColumns(). Trang thai cudi cing duoc
chuyén thanh dau ra (ban ma). Ludng bién ddi ctia thuat toan AES dugc biéu dién
tai hinh 1.

2.2. TAn cong DPA 1én AES
a. Ky thudt tan cong
Tan cong DPA 1én AES thyuc hién theo mdt chién thuat bao gom 5 budc.

Buéc 1: Budce dau tién trong tan cong DPA 14 lya chon, xac dinh vi tri tan cong.
Déi v6i thuat toan AES chon vi tri tAn cong tai dau ra ciia Sbox vong dau tién (gia

tri trung gian phu thudc vao khoa ma).

Buéce 2: Do nang lugng ti€u thu cua thiét bi mat ma khi ma hoa dit liéu va xay

dung thanh ma tran nang luong ti€u thu.

Buée 3: Tinh céc gia tri trung gian gia dinh khi thiét bj thuc hién thuat toan véi
cac khoa gia thiét.

Buwéc 4: Anh xa gia tri trung gian gia dinh thanh nang luong tiéu thy gia dinh.

Buéc 5: So sanh gia tri dién nang tiéu thu gid dinh va gid tri nang luong thu

duoc, danh gia két qua va két luan khoa bi mat tim duoc.
b. Thire nghiém tin cong DPA lén AES -128

Mo hinh thyc nghiém gém mot Smartcard, nhan dir li¢u tir may tinh, ma hoa
bang thuat toan AES rdi tra lai két qua vé may tinh. Tan sb clock 1a 11.0592MHz,
ngudn dién 5V, cong giao tiép RS-232. Pé do ning luong tiéu thu cua vi xu 1y ta
nbi tiép mot dién tré 1Q trén dudng dat cia nd. Pién ap roi trén dién tré phan anh
ning luong tidu thy cua vi xtr 1y, duoc do bang digital oscilloscope c6 bang thong
dau vao 1GHz, do phan giai 8 bits. Sir dung tin hiéu DTR d¢é trigger oscilloscope.
Téc do trich mau 1a 250MS/s. Vét ning luong tiéu thu dugc oscilloscope ghi lai va
truyén sang may tinh dé phén tich. Cho smartcard ma hoa v&i 256 khoa gia thiét.
Dung hé s twong quan dé xac dinh khoa. Quan sat cho thay khoa gia thiét 233 ¢6
tuong quan 16n nhat (khoang 0.7 - hinh 2), dugc thé hién 1a dinh nho 1én trén biéu
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d vi sai ing v6i khoa gia thiét 233 (cac khoa khac khong co dinh nho 1én). Vi vay,
c6 thé xac dinh khoa gia thiét 233 1a khoa cua thuét toan.
Khoa gia thiet K=233 Khoa gia thiet K=234

He =o tuong quan
[Ezd]

He so tuong guan
L]

0 5 10 0 5 10

4 4
S0 mauftrace « 10 S0 mauftrace « 10

Hinh 2. Biéu do vi sai ttng véi hai khéa gia thiét k =233 va k=234.

Tén cong DPA thuc hién dugc vi nang lugng tiéu thu cua thiét bi mat ma phu
thudc vao gia tri trung gian do thiét bi xtr Iy. Cac nghién ctru di ching minh c6 thé
tan cong DPA thanh cong 1én thuat toan AES trén Smartcard véi chi phi va thoi
gian hop 1y [1], [2].

3. DE XUAT GIAI PHAP MAT NA CHO AES

Nhu da phan tich ¢ trén, voi kha nang ngay cang cao, da dang cua ma tham, yéu
cau cac thuat todn mat ma phai thuc thi cac giai phap phong chéng. Dé chdng tin
cong DPA 1én AES thi phai lam cho ning luong tiéu thu cia thiét bi doc lap voi
gié tri trung gian. Bai bao trinh bay 1y thuyét va dé xuat thyc hién giai phap mit na
cho AES trén Smartcard.

3.1. Tong quan vé miit na

Mait na thyc hién che mot gié tri v béng mot gia tri mat na m theo cong thic:

V=V *m (1)
MGt na Boolean: Thyuc hién che gia tri trung gian v bang gia tri m v&i phép Xor:
v, =vO® m. )

Mt na todn hoc: Thyc hién che gia tri trung gian vbang gia tri ngau nhién m

qua mot phép toan (cong hodc nhan modular):

Phép cong modular: v, =V + m (modn)

Phép nhan modular: v, =v x m (modn)

Modular 7 tinh theo moduler ctia thuét toan méat ma.

36 Nguyén Thanh Ting, “M{t gidi phdp chong tin cong DPA hiéu qud.”



Nghién ciru khoa hoc cong nghé

3.2. Pé xuit so' dd mit na cho thuit toan AES

Dé chdng tin cong DPA 1én AES phai thuc hién mit na day du (che hét cac gia
tri trung gian), bai bao trinh bay so do mit na ddy du cho tat ca cac phép bién ddi
cua thuat toan AES — 128 (hinh 3).

a. Mt na cho cdc phép bién doi trong cdc vong AES

AddRoundKey: Pau tién, che khoa k bé“mg mat na, che ban ro d bﬁng mat na, qua
trinh Addroundkey két hop giita cac byte 16 d va cac byte khoa k (da duge mit na).

SubBytes: Thuc hi¢n mat na dé che bang tra ctru S-box.

ShiftRows: Bién d6i ShiftRows dich chuyén cac bytes trang thai. Tat ca cac
bytes trang thai dugc mat na vai gid tri khong ddi. Vi vay, hoat dong nay khong

phai thuc hi¢n mat na.

MixColumns: Bién d6i MixColumns tron cac bytes tir cac hang khac nhau trong
mot cot. Dé che hét gia tri trung gian, can thuc hién moi dong mdt mat na, déng

thoi chi can thuc hién mat na giong nhau cho cac vong.

Vi cac dieu kién trén, dé thuc hi¢n mat na day du cho céac gia tri trung gian cua
thuat toan AES, bai bdo dé xuat sit dung 06 mat na doc 1ap gom: hai mdt na m va
m’ che cho dau vao va dau ra ctia bién d61 SubBytes va 4 mat na m;, my, m3, mydé

che dau vao cua bién d6i MixColumns.

Qua trinh chuin bi: Tinh trudc mit na S-box va mit na Mixcolumns nhu sau:

Mat na bang tra ctru S-box §,, dugc tinh theo cong thirc:

Sy (XD m)=S(x)Dm’. 3)

trong d6, m la médt na dau vao, m’ 1a mit na cho dau ra S-box.

Gi4 tri mat na dau ra cua phép bién ddi MixColumns theo cong thirc:

MixColumns (m;, mp, m3, my) = (m’;, m’,, m’3, m’y).

Qua trinh thyc hién:

Bit dau moi vong lam viéc, che ban 10 d voi cac giatrim’; (m’;, m’s, m’s, m’y),
che khoa k véi mat na (1a két qua phép XOR giira m’va m). Bién d6i
AddRoundKey thuc hién phép XOR gitta ban rd va khoa (déu d duge mit na).

Gia tri trung gian (d @ k) dugc mat na theo cong thirc:
dEm)S*k®m®m’)=([dDk)Dm. 4)
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Luc ndy gia tri trung gian (d® k) dugc che boi mit na m. Tiép theo, tai bién doi
SubBytes, thuc hién che gid tri trung gian theo bang S,, (x ® m)= S(x)@® m’. Sau
budc nay, gia tri trung gian dugc che voi mat na m’.

Sau bién d6i ShiftRows mit na m’ van giita nguyén.

Trude MixColumns, tién hanh che béng cac mat na m; voi m tai hang déu tién,
sang m; tai hang thir 2, sang m; tai hang thir 3 va sang my tai hang tht tu. Bién d6i
MixColumns thay ddi cac mat na m; thanh m’;véi i =1,...,4. Lac nay, gia tri trung
gian dugc che véi m’;. Gié tri nay dugc s dung dé lam dau vao cho céac bién d6i

cua vong tiép theo cho dén vong cudi cung.
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.............. : Mitna véim

i : Mitna véi m’

———————— : Mat na véi m1,m2,m3,m4
_______ : Midtna véim’l, m’2,m’3,m’4

Hinh 3. So do mdt na cho thudt toén AES — 128.
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Vong cubi khong thyc hién phép bién d6i MixColums. Tai diém két thuc cia
vong cudi cung, gia tri dit li€u Iuc nay dugc che véi mdt na m’ (gia tri c6 dugc sau
budc SubBytes va ShiftRows ctia mdi vong). Luc nay, khéa vong cudi duoc che
b6i mit na m’, khi thuc hién phép Addroundkey cubi cing ta dugc ban ma (khéng
mit na). Nhu viy, mit na di dugc g& bo tai ddu ra ca thudt toan dé giai ma.

b. Mt na cho luoc do khéa:

Pé bao dam an toan, lugc dd khoa cling phai dugc médt na. Sur dung lai cc bytes
mit na m va m’ cho tat ca céc vong.

Budc thir nhét cia luge d6 khoa, khoa gde (sir dung cho khoa vong dau tién)
dugc mat na voi gia tri mat na la (m;’ @ m). Mat na m;’ @ m che cho cac khoa vong
trir cudi cung duoc che bé‘mg matnam’.

3.3. Danh gia an toan
a. Panh gid an toan Iy thuyét

Téan cong DPA thuc hi¢n dugc khi nang luong ti€u thu cua thiét bi mat ma phu
thudc vao gia tri trung gian do thiét bi xir Iy. Khi mot gia tri trung gian v duoc che
boi mat m: v, = v ® m (m la mot gia tri ngﬁu nhién), thi v,, doc 1ap véi v, do
do, nang luong tiéu thu cua v, cling doc 1ap véi v. Vi vay, mat na xo6a bé duogc mbi
lién hé giira nang luong tiéu thu va gia tri trung gian cua thiét bi. Giai phap dé xuat
su dung 06 mat na da che dugc tht ca cac gia tri trung gian, chéng duoc thn cong
DPA Ién thuat toan.

b. Banh gid an toan thuc nghiém
Khoa gia thiet K=233 Khoa gia thiet K=234
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Hinh 4. Biéu do vi sai ttng véi hai khéa gia thiét k =223 va k=224 (dd mdt na).
Thuc nghiém tin cong DPA 1én so dd mit na, biéu d6 vi sai (hinh 4) cho thay

gia trj trong quan cta khoa gia thiét 233 luc nay c6 gia tri khoang 0.3 tuong tur cac
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khoa khac (da che dugc gai nhon nhd 1én so véi thuat toan khong thuc hién mat
na). Luc nay, thyc hién tin céng DPA khong thé suy doan ra gia tri khoa dung cua
thuat toan.

Qua thyc nghiém cho thiy giai phap dé xut da chdng duoc tin cong DPA 1én
AES -128 trén Smartcard.

4. KET LUAN

Tan cong DPA khai thac mbi quan hé giita dit liéu dugc xir Iy va tiéu thu dién
ning. Loai tAn céng ndy dya vao nhidu phép do va dung théng ké dé loc bo nhidu
dé tim ra khoa bi mat cua thiét bi mat ma. Bai bao dé xuat giai phap chdng tan
cong DPA 1én thiét bi mat ma. Giai phap dé xuét su dung mat na dé che cac gia tri
trung gian cta thudt toan mat ma. Qua danh gia 1y thuyét va thuc nghiém cho thiy
so d0 mat na dé xuat chéng tan cong DPA da loai bo sy phu thudc gitra dir li€u va
dién nang tiéu thu, vi vay, ké tin cong khong thé sir dung phan tich DPA dé tim ra
khoa cua thuat toan.

Tuy nhién, v6i su phat trién ctia phan tich ma (dic biét ddi véi cac loai tan cong
DPA béac cao) thi so dd mat na khong thé tuyét ddi an toan. Hudng nghién ctru tiép
1a cac so d6 mat na an toan, két hop véi cac giai phap xdo tron, chén, an, ngiu

nhién hoa cac hoat dong ctia thuét toan.
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ABSTRACT
AN EFFICIENT SOLUTION GAINTS DPA ATTACKS

Anpower analysis attack implement on the intermediate value of the
cryptographic algorithm to find the secret key. By using random values to
mask the intermediate value and making the consumption power of device
independent from the median value of algorithm, masking is an effective
solution against the type of this attack. This paper presents the masking
method for AES algorithms against DPA attacks.

Keywords: DPA attacks, AES, Mask.
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