Nghién ciru khoa hoc cong nghé

PE XUAT MO HINH GAN KEM MA THU'C THI
VAO DU LIEU THI HANH

Téng Minh Duc”

Tém tit: Bai bdo dé xudt mé hinh gan kém ma thwc thi vao dir liéu thi hanh
trén méi trwong windows, vieot qua canh bdo ciia mot s6 phan mém anti-virus, dwa
trén viéc nghién citu ky thudt va mé hinh ldy nhiém ciia virus. M6 hinh va ky thudt
cai dat dé xudt lam giam thiéu sw thay déi dén co ché thi hanh cua di liéu goc. Mo
hinh dwgc ing dung trong truong hop khi can cai ddt mot sé chire ning cho hé
thong dé kiém sodt, diéu tra, thu thdp thong tin tir hé thong ‘mdy tinh. Véi viéc cap
nhdt mé hinh méi, givp cho viéc ting cuong kha ning kiém sodt cdc dit liéu thi
hanh véi nhitng logi bién thé méi cia virus.

Tir khéa: Bao mat mdy tinh, M doc, Virus, Anti-virus, M hinh lay nhiém virus.
1. PAT VAN PE

Hién nay, xu hudng tin cong, phat tan phan mém c6 mi doc vao cac co quan, doanh
nghiép la hinh thai méi cua gioi t61 pham mang tinh chat quéc té va da xuat hién tai Viét
Nam. Bén canh cic loai ma doc phd bién, ngiy cang xuat hién nhiéu cac dang ma doc
moi. Khi xdm nhép vao hé thong may tinh, cac ma doc 4m tham kiém soat toan bo may
tinh nan nhan, mé cong hau (backdoor), cho phép tin tic diéu khién may tinh nan nhan, va
lay cap dit lidu ...

Trong khoa hoc may tinh, ma ddc (malware) dugc dinh nghia 1a mét chuong trinh dugc
chén mot cach bi mat vao hé théng véi muc dich lam t6n hai dén tinh bi mat, tinh toan ven
hodc tinh sin sang cta hé thong. Thuat ngit virus may tinh (thuong dugc ngudi s dung
goi tit 1a virus) 13 nhitng chwong trinh hay doan mé duogc thiét ké dé ty nhan ban va sao
chép chinh no vao cac dbi tugng lay nhidm khac (tap tin, 6 dia, may tinh, ... ) [3].

Nhing virus méi duoc biét trong thoi gian gan day da phan hudng dén viée lay cip cac
thong tin ca nhan nhay cam (cac ma s6 thé tin dung, tai khodn, tai li€u mat...) m¢ clra sau
cho tin tdac dot nhap chiém quyén diéu khién hodc thuc hién cac hanh dong khac nham c6
lgi cho nguoi phat tan virus. Chiém trén 90% sb virus da duge phat hién 1a nham vao hé
théng st dung hé diéu hanh ho Windows boi hé diéu hanh nay dugc st dung nhiéu nhat
trén thé gisi. Do tinh thong dung cia Windows nén cac tin tic thuong tap trung huéng vao
ching nhiéu hon 1a cac hé diéu hanh khéc.

Mot hinh thirc tAn cong méi dic biét nguy hiém ngay nay la cdc phin mém ma doc x4m
nhap vao hé thng thong qua nhiéu hinh thtrc khac nhau, nim 4n trong hé théng, chd co
hoi ra tay thuc hién y dd cua minh. Dé co thé phat hién dugc cac loai ma doc nay phan
mém anti-virus ngoai viéc phat hién, viéc cdp nhat cac ma doc da biét, phﬁn mém anti-
virus con phai phan tich, nhan dién cac loai ma doc mai dé cap nhat vao hé théng. Véi
nhitng ma ddc méi, tiy vao kha ning phat hién cta cic phan mém anti-virus ma phan
mém canh bao cho ngudi sir dung cho phép cach ly, hodc cho phép nguoi sir dung luya
chon thi hanh.

D3 c6 nhiéu nghién ctru lién quan t6i bai toan phat hi¢n va nhan dang ma doc [2, 4, 5, 6].
Thuong bai toan phan tich dugc chia 1am 2 loai: Phan tich tinh dua trén doan ma dac trung,
va phan tich dong dua trén nhén dién hanh vi. Truong hop phén tich tinh t6 ra kha hiéu qua
dbi v6i cac ma doc da duoge biét trude, cac phan mém anti-virus dua trén cac doan ma dac
trung nhan dién ma ddc, ngan chan va cach ly hiéu qua. Tuy nhién, véan dé gap kho khan khi
phai d6i mdt voi nhitng ma doc ndm an minh trong may tinh, chd co hoi, thoi gian hop 1y ra
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tay pha hoai. Cac méa dgc nay la loai kho diét nhit va nguy hiém nhat ddi voi nguoi sir dung,
no ¢6 thé 4n minh trong hé thdng 1au dai ma ngudi ding khong hé hay biét.

béi véi k¥ thuét phan tich ddng, dua trén hanh vi cia ma doc dé phan tich da té ra kha
hiéu qua vadi nhitng loai ma doc madi hodc bién thé cua no, dua vao cac hanh vi nhu: m¢ dir
liéu, ghi kém vao dir liéu, tim dir liéu, mé cong dé truy cap ndi mang, gui tai liéu ra ngoai,
quyét tim céc di liéu trén 0 dia. Tuy nhién, k¥ thuat nay phu thudc rat 16n vao viéc ma doc
phai thi hanh ngay. M6t s ma doc sir dung k§ thuat Bypass ASLR (Address space layout
randomization) vugt qua co ché bao mat trén cac hé diéu hanh windows. Dé chuong trinh
chiém quyén h¢ thng, toan quyén st dung cac API ma hé théng cung cap, mot phuong
phap kha phd bién dugc nhiéu loai md doc st dung hién nay d6 1a khai thac 16 hong 0
days, leo thang dic quyén [7].

Trong thuc té, cling c6 nhing truong hop khi can dleu tra, giam sat, thu thap thong tin
tu hé thong may tinh quan 1y, hodc can cai dit mot s chirc ning cho hé théng dé kiém
soat hé thong dir lidu, phuc vu cong tac giam sat, ciing nhu ting cuong kha ning kiém soat
v6i nhitng loai ma doc phét trién theo mé hinh méi, chang han trudng hop cai dat kiém
soat trong: trong cac di li€u thyc thi, cai dat thém mot doan ma dé trude khi chay chuong
trinh, doan méd dugc thi hanh trudc dé phat hién nhitng thay doi cua dir liéu chii. Thuong
cac doan ma cai dat theo cac mo6 hinh truyén théng cua ma doc dé bi cac hé théng anti-
virus phat hién, canh bao.

Trong bai bao, tac gia tap trung nghién ctru, phan tich cac ky thuét déc trung cua virus
va mo hinh cua virus gan kém vao dir liéu thyc thi. Sau khi phan tich cac yéu t6 d& lam
thay d6i co ché dir liéu thi hanh, tac gia dé xuat mé hinh gin kém ma thyc thi vao dir liéu
véi sy thay ddi co ché thi hanh dit liéu chu it nhét, si dung ma hoa ma 1énh dé che giéu
doan ma thuc thi, nhdm trach su kiém soat cta cac hé théng anti-virus. Qua nghién ctru
gitip chung ta 1am chu dugc hé thong voi cac md hinh méi cua virus, két qua nghién ciru
con duoc ing dung phuc vu cong tac quan 1y, giam sat, thu thap thong tin diéu hanh.

2. MO HINH PiNH KEM MA LENH VAO DU LIEU THI HANH

Trong mo hinh dinh kém ma Iénh vao dir li€u thi hanh thi yéu t6 bat budc 1a doan ma
dinh kém phai dugc thi hanh trude dir li¢u chu, vi trong truong hop dit liéu chu dugc thi
hanh trudc, ma doc s& rat kho kiém soat khi nao thi chuwong trinh chu trao quyén diéu
khién cho ma doc. Chinh vi vay, ma doc s€ chiém quyén kiém soat trudce, sau khi thi hanh
xong cac chirc ning ctia minh, mi ddc s& trao lai quyén diéu khién cho dit liéu chu thi
hanh. Dé thuc hién duge k¥ thuat nay, virus da phai diéu huéng 1€nh thi hanh Xuéng doan
chuwong trinh virus thong qua mot sé ki thuét nhu: thay dbi diu vao OEP (Original Entry
Point) cua chuong trinh xuéng vi tri chira doan ma virus hodc stt dung doan 1énh nhay
(jump) ngay tir 1énh dau tién cua chuwong trinh xubng virus. Trong phan nay s& di sdu phan
tich cac mé hinh lay nhiém cua virus va wu nhuoc diém.

2.1. M6 hinh lay nhiém ciia virus

Virus dit liéu khi tién hanh 1y nhidm phai tuan theo nguyén tic: quyén diéu khién phai
thudc vé virus trude khi virus tra lai quyén diéu khién cho dit liéu bi 1y nhiém. Tat ca cac
dir liéu cua dir liéu phai dugc bao toan sau khi quyén diéu khién thudc vé dit liéu. Dudi
day trinh bay mot s6 mé hinh co ban 1ay nhidm cua virus lay vao dit liéu dua trén vi tri cia
virus: mo6 hinh ghi dé, mo hinh chén vao dAu, mod hinh dinh kém vao cubi.

2.1.1. M6 hinh ghi de

Mo hinh ndy kh4 don gian khi virus l1ay nhiém vao dit liéu chu thi virus chi viéc ghi d¢
mi 1énh 1én dit liéu chu, dam bao dau vao cua chuong trinh chu la dau vao cua virus. Do
d6, khi chuong trinh chii chay thi virus chiém quyén diéu khién va thi hanh ma Iénh virus.
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C6 thé d& dang nhan thiy ring do dit liéu chu khong con hoat dong duoc nén virus dé
bi phat hién va ngén chan. Mat khéc, v6i virus hoat dong theo phuong thirc ghi dé, khong
c¢6 kha ning “thao g&” virus dé tra lai dit liéu chii nhu ban dau theo cach hiéu truyen
thong. Mot trong nhing virus dugc thiét ké ghi dé theo mé hinh trén da hoat dong rat hiéu
qua la Virus LOVELETTER.

Mo hinh nay c¢6 wu diém 1a kha don gian do virus khong can dinh vi lai trén ving nhé.
Khi virus chay khong luu giit lai phan dit liéu cua chuong trinh chi nén sau khi virus lay
nhiém, dit liéu chu s& khong con hoat dong duoc. Nhuge diém cta mé hinh ghi dé mang
tinh chat phé hoai nhiéu hon va kha ning lay lan ctia virus sir dung mé hinh nay 1a rat han
ché. Do dit liéu chu bi hong nén mé hinh nay khé phat tan duogc virus.

2.1.2. M6 hinh ghi chén vao dau.

Virus chén doan ma ctia n6 vao dau dir liéu bi lay nhidm va dua toan bo ndi dung di
lidu xudng phia dudi & ngay sau chuong trinh virus.

Nhuoc diém ciia mé hinh nay do dau vao cta dit liéu bi roi mot doan bang do dai cua
virus gan vao dir li€u nén néu gilt nguyén thi dit liéu khong thi hanh dugc vi bi sai 1éch dia
chi tuyét d6i. Do d6, trude khi virus tra quyén diéu khién cho dir liéu thi hanh thi virus cin
phai tai lai dit liéu ding nhu hanh anh ban dau cua dit liéu khi chua bi lay nhiém, viéc thi
hanh dir lidu s& cham gdy anh huong dén bo nhé. Vi vdy, md hinh nay trong thuc té it
duogc st dung.

2.1.3. M6 hinh chén vao cudi dit li¢u

Mo hinh lay nhiém chén ma virus vao cudi dit liéu 12 moé hinh duoc sir dung & hau hét
cac loai dir liéu, do tinh chét lay nhiém khong 1am anh hudng nhiéu t6i vi tri tai dit liéu
gbc vao bo nhé va thi hanh dit lidu goc giam dugc nhidu thoi gian tai lai dit lidu vao dung
vi tri nhu mé hinh 13y nhiém vao dau dir liéu, giam dugc thoi gian chuyén quyén diéu
khién cho dir liéu, vi vay, mo hinh dugc sir dung nhiéu hon so v&i cac md hinh khac. M6
hinh nay ma virus s€ dugc gan vao cudi dir liéu chu sau khi ldy nhiém. Do mi cia virus
khong nam dang du vao chuong trinh OEP (Original Entry Point) nén virus s& dinh vi lai
dir liéu bi lay nhiém bang cach thay d6i dit liéu cta dir liéu sao cho quyén diéu khién tro
vao ding ma 1énh cda virus, va sit dung k¥ thuat dinh vi chuong trinh dé tinh toan cac dia
chi trong doan ma 1énh virus st dung.

HEADER NEW HEADER
Section 1 Section 1 N
Section 2 Section 2
,—> Jump
Virus
Section n Section n
- Virus !

Hinh 1. M6 hinh ghi vao cudi dit liéu.

Mé hinh lay nhiém ghi ma virus vao cudi dit liéu ¢6 vu diém co thé 1ay nhidm trén moi
dir liu thi hanh. Mat khac, su thay doi dir liéu trén dir liéu bi lay nhiém 1a khéng dang ké
va viéc chlem quyen diéu khién cua virus 13 khong miy khé khin nén mé hinh nay duoc
ap dung rit nhiéu.

Nhuoc diém cta mé hinh ghi ma virus vao cudi dir liéu 1a rat d& dang cho nguoi diét
virus trong viéc khoi phuc dir li€u va viéc phat hién c6 ma dinh kém.
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Vi ky thuat phan tich tinh, dua vao diu hiéu cua virus khi lay nhiém do chuyén doan
mié thi hanh ngay xudng section cudi, mot sé6 phin mém anti-virus hién nay loi dung vao
dic diém nay dé phat hién, dua ra canh bao c6 sy xuat hién ciia mi méi trén dir liéu thi
hanh. Phan sau ching toi dé xuat mo hinh gin kém ma thyc thi vao dir liéu thi hanh, mo
hinh cai tién tranh duoc viéc chuyén ngay doan ma thyuc thi xuéng section cudi dir liéu nhu
cac cach l1ay nhim truyén thong cua virus, dé xuét k§ thuat che gidu ma thi hanh bang ky
thuat ma hoéa dit liéu, c6 thé qua mat dugc mot s6 ph?m mém canh bao anti-virus.

3. PHAT TRIEN MO HINH GAN KEM MA VAO DU LIEU THI HANH

3.1. Mb hinh dé xuit

Vé6i nhitng phan tich & trén, ching t6i dé xuat mé hinh gin kém ma thi hanh vao dir
liéu thi hanh dugc, yéu cau mo hinh d¢ xuat nham dam bao 2 yéu to:

- Poan ma thi hanh trén dit liéu phai dwoc nam trén section dau tién (Code —payload).

- Tao thém 01 section cuoi dir li¢u, phan doan ma s€ dugc ma hda (data) va gan vao

section cuoi cung mdi tao.

O mb hinh nay, chuong trinh virus s& sinh doan payload “chén” vao phan trong cua
section dau tién, chuyén con tr6 OEP vao doan code méi thém vao, dong thoi mo thém 1
section moi chira dit li€u data chinh 1a dit li€u virus da dugc ma héa. Poan payload thuc
hién giai ma data, nap 1én vung nhé thyc thi. Viéc nay chinh Ia thyc thi doan ma mdt cach
gian tiép thong qua 1 dir liéu PE khéc, nhung lai 1a thuc thi truc tiép qua viéc nap thang
doan chuong trinh 1€n viing nhé thyc thi.

Khi dit li€u thi hanh doan ma Code-payload c6 nhiém vu:

- Giai ma doan dir liéu dugc ghi trong section cudi;

- Tao dit liéu mdi, copy doan dir li€u trong section cudi vao dir liéu mdi tao;

- Thuc thi dir liéu vira tao;

- Tra lai diéu khién cho dit liéu chu.

Dir liéu vira tao ¢6 nhiém vu:

- Lay nhiém vao cac dit liéu khac theo mé hinh méi dé xuat;

- Thyc hién hoat dong khac (theo muc dich nguoi viét).

M0 hinh cai tién:

HEADER @ NEW HEADER
g Section 1 j

Section 1 Code - payload

Jump
Section 2 Section 2
Code J
Section n Section n
Data

Hinh 2. Mé hinh cdi tién ghi vio cudi dir liéu.
3.2. So dd thuit toan

Thuét todn sau md ta cac thao tdc cua doan ma data sau khi dugc gidi ma dua Ién
vung nhd:
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> Tim file
@ :
Y Y
Dong file Mo file End

iém tra su tn tai
payload trén file

- Luu dia chi d4u vao file OEP vao payload
- Xéc dinh dia chi luu Data (6 section cudi)
- Luu dia chi ddu vao doan Payload

- Tim ving tréng trén section 1

,Kiém tra
vung trong du chira doan
payload

- Luu payload vao section 1

- Tinh dia chi d4u vao payload

- Thay d6i d4u vao ciia file vao payload

- Xubng cubi file, tao section méi

- Copy doan dir liéu Data vao section mai.
- Ma héa doan data (su dung XOR)

Hinh 3. So dé thudt toan thi hanh dir liéu khi tdi lén viing nho.
3.3. Két qui thir nghi¢m

Chuong trinh gén kém doan mi vao dit liéu thi hanh duge viét theo mo hinh cai tién,
viet trén ngdn nglt C++, trinh bién dich VC++ 2012, Platform 64bit.

Két qua dugc tht nghi€m trén hé diéu hanh windows 64 bit. Téac gia da lan lugt thu
nghiém voi hé thong dugc cai dat dugc mot sO phan mém anti-virus nhu: Kapersky
Antivirus 2016 va Bitdefender antivirus 2016. Ngoai ra, tac gia cho thir nghiém upload di
liéu sau khi dinh kém ma viét theo md hinh dé xuat Ién trang kiém tra ma@ ddc online
www.virustotal.com cho ki€m tra. Cac phan mém anti-virus hi¢n nay va hé thong virus-
total déu khong phat hién ra dau hiéu nghi ngho va khong c6 canh bao.

4. KET LUAN

Trong cac h¢ théng anti-virus hién nay, ngoai viéc phan tich cac loai ma ddc va céc
hanh vi cia ma doc dé phat hién va loai bo cac loai ma doc da biét trudc, viée phan tich co
ché, dy doan cac ma doc da nam an trong may tinh tir lau, chd co hoi thuat loi dé ra tay la
véan dé rat can thiét. P6i phé voi nhiing loai ma doc nay 1a thach thic 16n trong linh vuc
bao dam an toan thong tin. Viéc nghién ctru cac ki thuat va mo hinh lay nhiém cua virus
trén dit liéu thi hanh giup lam chu dugc hé thong trong truong hop c6 virus méi tan cong
hé¢ théng. Hon nita, viéc nghién ciru md hinh iy nhiém gitp cho ching ta c6 thé cai dit
vao hé thong phan mém hiru ich, giup gidm sat su thay doi cta cac dit lidu, hodc giam sat
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hé théng. Viéc phan tich va tim hiéu mé hinh it thay d6i nhét vé co ché thi hanh trong dit
liéu ciing 1 hudng di méi dé cac nha phén tich virus quan tam.

Trong bai bao m&i chi dé cap téi md hinh lay nhiém va thuat toan cai dat ma thi hanh
1én dit lidu dam bao dit liéu thi hanh van hoat dong duoc va cé su thay ddi it nhat vé co
ché thi hanh dir liéu. Tac gia hudng toi viéc doan ma ndm an trong dir ligu dé c6 thé trach
duge mot s6 canh bao cia cac phan mém anti-virus hién nay trong truong hop kiém tra
trén dit liéu tinh cling nhu thi hanh trén bo nhé ma hé théng cho  phep thi hanh dir liéu. Tuy
nhién, dé o thé thi hanh dugc doan mé qua mat duoc cac hé thdng han ché quyén truy cép
thi can doi hoi phai sir dung mot s6 ky thuat Bypass ASLR ..., loai b6 dugc cac tién trinh
thi hé thong phai duoc cai dit voi quyén NTAUTHORIZE/SYSTEM. Vén d& dé thi hanh
& murc hé thong, trong trudng hop han ché quyén truy cdp ching t6i s& c6 nhitng nghién
ctru va phan tich tiép theo.
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ABSTRACT
AN INSERTED CODE INTO EXECUTED DATA MODEL

The paper proposes a model that an executable data is inserted using some
codes into the windows environment. This modified data can bypass specific alerts
of the anti-virus software. Depending on the virus techniques and models that are
empoyed, our work proposes new techniques and model that can minimize the
changes to the executed mechanism of the original data. Our model is applied for
the purposes of implementing some system functions in order to control,
investigate,and collect system information. In addition, the model has the capacity
to minimise new viruses in the field of execution.

Keywords: Computer Security, Malware, Virus, Anti-virus, Virus infection model.
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