Nghién ciru khoa hoc cong nghé
VE MOT PHUONG PHAP NANG CAO HIEU NANG CHE GIAU
THONG TIN TRONG AM THANH
Lé Manh Hung

Tém tit: Bai viét trinh bay img dung blén doi Fourier dé an md trong am thanh
va phwong phap ndng cao hi¢u nang che gidu thong tin trong am thanh bang bién
d6i Fourier cdi bién va phwong phdp két hop giita mdt md va dan ma.
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1. GIOI THIEU

An mi (steganography) la mot nganh khoa hoc lién quan dén bao vé thong tin. Pugc
thuc hién bang cach che gidu thong tin c¢6 gia tri trong mot vat mang tin khong c6 gid tri.
Céc phuong tién mang tin c6 chtra dit liéu duoc che gidu goi 1a stegocontainer. An ma
khong phai la mgt khoa hoc méi, tir xa xua thuong duogc thuc hién nho s dung muc vo
hinh hodc k¥ thuét in microdots. Sy phat trién ctia 4n ma sb ctng voi su phat trién cua ky
thuat s6 da thay doi cach thirc 4n ma vi di liéu can che ddu khong phu thudc vao vat mang
tin. Bai viét sau chi trinh bay vé an mi sd hoat dong van nhu an ma tuong ty (analog),
nhung k¥ thuat che gidu da thay d6i. An ma s6 che gidu dir liéu bang cach dua vao nhiing
thay d6i nho khong thé nhan thiy & dit liéu sé khac va co thé dugc thuc hién bang nhiéu
phuong phap. Cach don gian nhét 1 dwa vao ky thuét cac bit c6 trong sb thip nhat (LSB),
trong d6 bao gdm viéc thay thé céc bit c6 trong sd thap nhét (LSB) tin hi€u ban dau bang
cac bit thong tin can che gidu. Phuong phap nay cho phép thuc hién a an ma dung luong
cao. Pang tiéc, phuong phap LSB c6 kha nang dé khang thap khi thay d6i vat mang tin.
Hon nita, khi thay d6i mot s6 lugng qua nhiéu bit ¢6 trong s6 thap nhét trong tin higu xuat
hién nhiu c6 thé nghe dugc.

Phuong phap LSB thuong gép hoat dong trong ca mién thoi gian va tan sd [3, 4, 5].
Quan trong la bién doi sir dung dé bién doi cac tin hiéu sang cac mién lya chon c6 tinh
bién d6i ngugc. Phuong phap an ma xir 1y trong rnlen thoi gian khong dat duoc mirc d§ dé
khang cao so v6i cac phuong phap xur ly trong mién tan sb. Thyc té, da c6 nhiéu phuong
phap st dung bién d6i tin hiéu trong mién thoi gian, tuy | nhién thuong tao thém nhiéu tap
4m thanh. Vi vay, nghién ctru nang cao hi€u nang che gidu thong tin trong &m thanh bang
bién ddi Fourier cai bién va phuong phap két hop gitra mat ma va an ma 1a bai toan c6 tinh
thoi su cao.

2. PHUONG PHAP SU DUNG BIEN POI FOURIER (TF) VA BIEN POI
FOURIER CAI TIEN (MF)
2.1. Phwong phap sir dung bién ddi Fourier (TF)

Nho str dung bién doi Fourier chiing ta c6 duoc dang ciia tin hiéu trong mién tan sé.
Thay d6i gia tri cu thé cua pho vach hodc phd pha tin hiéu cho phép dua vao nhimg thay
dbi 6n dinh trong tin hi¢u dé che diu cac thong tin nhing kem. Hién c6 ky thut 4n ma dya
trén thay doi cc gia tri cu thé ciia phd vach mé-dun phd hodc pha tin hiéu. Trong sb do,
chung ta c6 thé phan ra mot vai nhom:

- K§ thuat bit co trong sb thap hay con goi 1a phuong phap LSB (Least Significant Bit)
- phuong phap dua trén thay d6i cac cac bit co trong s6 thap nhét cia mo-dun phd tin hiéu
bang cac bit cua thong tin can che gidu, hoat dong twong ty nhu phuong phap cac bit o
trong sb thip nhét truyén thong Khac biét duy nhat 1a biéu dién tin hiéu trong mién tan sd
thay vi thoi gian va co thé dat duoc kha ning dé khang 16n hon true de doa lam hong dir
liéu can che giau.
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- K¥ thuat stra doi gia tri cac phé vach mo-dun phé tin hiéu, dat dugc kha nang dé
khang cao chdng gay 16i. Mot lwong nhoé cac phd vach duoc cai bién lam cho su thay dbi
trong toan bd tin hiéu nho6 va khé phat hién. Phuong phap nay c6 sirc dé khang cao trude
tn cong gdy hai va pha huy cdc thong tin kem theo. Tuy nhién, phuong phap nay lam
giam dang ké dung lugng an ma va giy nén nhiéu ‘tap am thanh. Pé nhung thong tin che
gidu c6 thé sir dung chi mot phd vach. Dé trich xuat thong tin c6 thé thuc hién bang cach
so sanh pho clia vat mang tin (stegocontainer) voi pho goc. Phuong phap nay it dugc su
dung do can c6 mot kénh an toan dé trao do6i dir liéu goc. Nhirng nhuoc diém cua phuwong
phap nay c6 thé khic phuc néu sir dung mot s6 16n cac phd vach dé nhing thong tin mét.
Thong thuong sir dung hai ph6 vach. Trong truong hop st dung hai tan 80, viéc thay do6i
duwa trén sy trong quan gia tri ciia chung. Néu sé 16n phd vach c6 tan sb f1, s& duoc ma
héa “1” va nguoc lai f2 nhiéu hon duoc ma héa “0” (phuong phap nay duoc ky hiéu TF -
Transformation Fourier). Trong mot sé phuong phap, sir dung ba phd vach. Néu nhu xuét
hién ty s gia tri f1 <f2 <f3 dwoc nhing kém thém “0”, Néu f1> 2> f3 dugc nhing kém
thém “1”. Néu khong thoa man bat ky bat dang thirc néu trén c6 nghia 1a doan nay khong
dinh kém thém théng tin nao ca. Cach tiép c4n nay cho phép ting thém do tin cay khi trich
xuét thong tin va giam sy méo mé co thé bang cach loai bo duge nhimg stra ddi trong cac
doan c6 thé gay nén sy méo mo.

- K§ thuat thay doi pha tin hiéu dé giau thong tin bang cach thay doi qua trinh bién d6i
pha ciia tin hiéu. Phuong phap nay c6 tinh dé khang cao chdng lai su pha hiy nhung lai co
dung lugng an ma thap, do can phai sira di pha trong ca qua trinh xtr 1y.

Phuong phép sir dung toan bo tin hiéu dé che gidu cac bit thong tin, tin hiéu dugc chia
thanh cac khdi. Mdi khbi mang mét bit thong tin. Dau tién, khéi tin hiéu dugc bién dbi nho
sir dung bién ddi fourier roi rac (discrete Fourier transform - DFT) dé bidu dién vé mién
tan sd, xac dinh ra cac gia tri phé vach lua chon. Sau do, sira ddi céac gia tri do theo thuat
toan di chon. Khi phd di sin sang duoc chuyén tré lai vé mién thoi gian nhd st dung
IDFT. Céc khéi sau xir Iy dugc két hop thanh mot tin hiéu duy nhét.

Phuong phap dua trén bién dbi Fourier thuong dugc sir dung trong 4n ma anh. Trudng
hop céc tin hiéu audio thi viéc st dung bién ddi Fourier thuong gy nhidu am thanh do tich
hop thém mot luong 16n thong tin. Cac tin hiéu gin thém thong tin bang cac phuwong phap
trén thuong c6 cong sudt bé nén kha ning khang nhidu thip. Cac dai tan cia am thanh
thuong 1a trong khoang tir 20 Hz dén 10 kHz. Vi vay, sy xuat hién cac tin hiéu c6 tan sb
cao hon trong qua trinh phan tich tan s6 tin hiéu dé giy nén su chu y va cac thong tin
nhung kém dé bi phat hién.

2.2. Phuong phap bién ddi Fourier cai tién (MF)

Trén co s& ciia phuong phap bién d6i Fourier (TF) nguoi ta phat trién phuong phap
bién d6i Fourier cai tién (Modified Fourier transform - MF), gidéng nhu phwong phéap
trude ddy, 1a ngudi ta dung hai vach phd dé che gidu thong tin dinh kém. Nhiing thay d6i
d6 bao gom:

e Sur dung hién tuong mat na dé xac dinh tan sb mit na,

e Lua chon tan s thich hop dé cai bién, sao cho cac thay ddi dwa vao nim &
ving 1an cén cac phd vach tin sé tin hiéu c6 gid tri 16n nhét,

e Céc gia tri cua cac thay doi dua vao phai thich ing v6i cac tham sb tin hiéu &
doan tin hi¢u xr ly,

e Stra d6i cach ma hoa cac gia tri nhi phan thong tin che giéu Gidu bang s
khong nhi phén “0” trong trudng hop khi gia tri cia ca hai phé vach duoc chon
bang nhau va bang sé mot nhi phan “1” khi hiéu cac gi tri ciia ca hai phd vach
dugc chon (R) dat dugc mot gia tri xac dinh.
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Thuét toan 4n ma dé xuét trén duoc thuc hién trong 5 budc:

1. Phan chia tin hiéu ra cac khéi - 1a chia tin hiéu thanh cac doan dé che gidu thong tin.
Kich thudc va vi tri cua cac doan phu thudc vao khoa an ma.

2. Xt ly cac khdi bang bién d6i Fourier 1i rac (DFT) - cho phép chuyén vé mién tan sb.

3. pinh kém bit thong tin can che giéu - thyc hién béng cach chon mét cép phé vach va
sua doi thich hop gia tri cia ching.

4. Str dung phép bién d6i Fourier nguoc (IDFT) dé bién doi céc khoi trén dua tin higu
tré vé mién thoi gian.

5. Phoi ghép cac khdi da xir Iy nham lién két tt ca cac doan ciia tin hidu.
2.3. Panh gia chit lwgng Am thanh sau khi gidu tin

Dé danh gia ghét lugng am thanh cua phuong phap dé xuat thuong so sanh cac bg chira
thong tin che giau (stegocontainer) dugc tao ra bang cach sir dung phuong phap bién doi
fourier (TF). Do cac dac tinh khac nhau thu dugc khi gidu thong tin bang phuong phap TF
trong dai tdn nghe dugc va khong nghe dugc, nén thudng chia ra hai bg chura tin che gidu:

Bo dung cho phuwong phap TF théng thuong sir dung bing tan 330-360 Hz, ky hiéu la
TF,uq va bd thr hai dugc ky hiéu 1a TF;,,,4, khi st dung bang thong 16n hon 20 kHz .

Dé danh gia chat lugng 4m thanh sau khi giau tin ta thyc hién cic sd do sau:
1) Sai sb toan phuong trung binh MSE (Mean squared error)

1 )
MSE=—5 (S,-5,)
NZ( " n)

2) Ty I¢ tin hi€u so véi tap am (decibel)
SNR=10log(>’S:/> (S, —5,)%)

3) Tisd tin hiéu cuc dai trén tap am (peak signal-to-noise ratio)
PSNR =10logR’* / MSE)
4) Trung binh sai sé tuyét ddi gitra cac tin hiéu:

1

AD=—>|S -S]
N

n n

Mot s6 két qua thuc nghiém dénh gia chat lugng ciia cac phuong phéap trén dugc [6]
trinh bay trong bang 1.
Bing 1. So sanh dj bién dang qua cdc phwong phép thuec hién.

Phuong phap|  MSE SNR [dB] | PSNR[dB] AD AF
MF 2E-4 24,1 85.2 0,008 1

TFaud 2.8E-4 15.3 75.4 0.018 0.97

TFinsud 3E-4 223 833 0.015 0.99

Phén tich cac két qua cho phép két ludn phuong phap MF dat dugc t6t hon phuong
phap TF (Diéu nay thé hién rd trong cac sb do duoc AF).

2.4. Tinh dé khang ciia dir liéu che gidu dinh kém trwéc nguy co pha hiy

Khi thuc hién 4n ma trén kénh truyén thong néu can thay ddi vat mang tin thi phai chon
phuong phap dam bao tinh dé khang cao truéc nguy co thong tin che gidu bi pha huy. Vat
mang tin an ma (Stegocontainer) voi cac phuong phap trén duge thyuc hién bang cac phep
bién d6i khac nhau. Sau khi loc cac thong tin dugc che dau can danh gia sb luong cac 16i
bit (BER). M6t s6 két qua duoc trinh bay ¢ hinh 1 [6].
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Hinh 1. Kha nang dé khang ciia cac phwong phdp trén trieée nhiéu dinh kem [6].

Co6 thé thay phuong phép bién doi Fourier - TF (trong ca hai truong hop) kha nang
chdng nhiéu tét hon trudc tap am dinh kém. Phwong phap bién ddi Fourier cai tién - MF
c6 tinh dé khang thip nhung d6i voi nhidu tap khong 16n thi ty 1€ 16i rét thap c6 thé sta
chira 161 bang cach su dung thuat toan sira sai. Két qua vé tinh dé khang kha khac nhau
trudce bien doi dong dugc thé hién trong Bang 2 [6].

Bing 2. S6 lwong 16i tao ra do bién doi dong [6].

Phuong Em diu Chuéin héa
phip | Am nhac [Tiéng néi Duong cam| Kén Am nhac | Tiéng néi [Duong cim| Kén
MF | 44% | 4,6% | 2,1% | 13% | 44% | 53% | 21% | 0%
TFaa | 56.6% | 50% | 58.3% | 48.9% | 47.7% | 49.4% | 60.8% | 49.7%
TFinad | 0% 0% 0% 0% 0% 0% 0% 0%

Phan tich cac két qua trinh bay trong bang 2 [6] cho thiy phuong phap MF c6 kha ning
dé khang cao trudce bién doi dong. Tinh dé khang cua phuong phap nay phu thudc vao
bang tan sir dung - trong dai 4m tan thi phwong phap TF c6 tinh dé khang khong bén ving.
Phuong phap TF hoat dong trong dai tin cao c6 loi thé hon cic phuong phap con lai.
Phuong phap MF cho phép dat dugc mot mirc do dé khang tdt trudc kha nang pha huy
thong tin che gidu, s6 lwong cac 16i nay 1a qua nhod nén c6 thé hiéu chinh bang cac thuat
todn stra sai.

3. NANG CAO HIEU NANG CHE GIAU
THONG TIN TRONG AM THANH
BANG PHUONG PHAP KET HQP GIUA
MAT MA VA AN MA

Hinh 2 trinh bay mé hinh hé théng che
gidu thong tin trong am thanh bang bién doi
Fourier cai bién va phuong phép két hop gitra
mat md va 4n ma. Trong giai doan dau qua
trinh xtr 1y dién ra trong hai kénh doc lap.
Mot trong s6 d6 xtr 1y thong tin can che déu,
trong khi kénh thir hai 1a xu ly s6 vat phu
mang tin che glau (container). Muc dich cua
xu ly thong tin can che giau la chuan bi thong
tin dé gidu va tao cho chung c6 dic tinh cang
gan cac chudi ngdu nhién cang t6t. Qua trinh
d6 gom ba giai doan:

1. Md méat nhim ting cuong hiéu ning

Tin higu chita Théng tin
théng tin 4n ma can che dau
C’hla thiu}h Ma mat héa | «—Khoa ma
cac  khéi
(o ] [ |
Lua chon P Khoa
‘ pho vach, R ‘ ‘ Hoén vi ‘ h hoén vi

e
Nhing tin

IDFT

v

Stegocontamer

Hinh 2. So d6 gidu tin mdt trong mo

hinh khi két hop mdt md va dn ma.
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bao mat thong tin trudc khi nhiing vao vat pha, 1am thay d6i ddc tinh chudi ky ty dinh
kém, nho vay cho di d6i phuong phat hién va trich Xuét ciing khéng thé xac dinh dugc
lidu d6 1a dir liéu that, hay chi 1a mot chudi ngiu nhién cac bit. Bing cach nay chung ta
tang do an toan cua dit liéu dinh kém, két hop duoc hai k¥ thuat: mat ma va an ma bao vé
thong tin mot cach hiéu qua nhat. Pé ma héa can biét phan phdi va quan ly khoa ma khi st
dung. Giai doan nay khong anh huéng dén do an toan ciia phuong phéap an ma.

2. Mi hoa ECC - Str dung mi stra sai (Error Correcting Code) dé stra chira mot s6 16i
c6 thé phat sinh trong qua trinh xtr ly cua stegocontainer.

3. Budc hoan vi, ¢c6 nhiém vu xao tron dir li€u theo ma tran hoan vi - mot phén cla
khoa an ma. Muc dich cia giai doan nay la dé xao trdn cac bit thong tin can che gidu dé co
dugc chuoi gan nhu ngau nhién. Bang cach nay, ngay ca sau khi trich xuat cac thong tin
an tu stegocontainer thu dugc tap cac bit ngau nhién khong gay sy nghi ngo ctua doi
phuong.

Xt 1y tin hidu s& chira thong tin 4n ma (vat phu - container) bao gdm ba giai doan:

1. Phén chia tin hi¢u thanh thanh ting
doan, mdt so trong s6 d6 dugc st dung dé dinh

kém th(‘)ngﬂtinrcén’ che dau. ’Phén con lai duoc Stegocontainer
st dung de két noi cac khoi mang thong tin.
Kich thudc va vi tri cua cac doan do khoa 4n ¥
ma xac dinh. C}mia thanh
2. Bién d6i Fourier roi rac (DFT) c6 nhiém g
vu bién d6i dang tin hiéu tir mién thoi gian :r
sang mién tan sd, tinh toan phé tin hiéu. DFT
3. Lva chon phé vach va tinh R. Trong
budc ndy s& lwa chon cac phd vach mang 4
thong tin. Viéc lya chon dugc thyc hién mot Lya chon
cach doc lap trong mdi doan tin hiéu. bé it s
nhung mat bit thong tin st dung hai phé vach. -
Gia tri cua nhitng thay doi duoc xac dinh ty 16 Tach bit tin
voi kich thudce cua phé vach 16n nhét, do d6 duge che dau

phuong phép nay c6 thé thich ing véi cac gia
tri cua cac thay doi ndng luong tin hi¢u trong

L J

tung doan tin hiéu cu thé. Cach chon phé vach Hof o,
va gid tri thay doi phu thudc vao khoa an ma.
. L
Sau khi chuan bi thong tin va thuc hién
ECC

DFT, xé4c dinh cac phd vach va gié tri thay doi,
tién hanh nhing cac bit thong tin trong timg l
doan theo thuét toan bang cach thay ddi cac
gia tri cua cac phé vach duoc chon dé dat
duoc su khac biét gia tri gitta ching theo gia
tri da xac dinh bdi thuét toan.

Gidl mi «— Khoa giai ma

Thong tin

Thyc hién bién ddi Fourier nguoc (IDFT), ban diu
chuyén doan tin hi¢u trd lai mién thoi gian va
khi do dogm tin hi¢u nay 1a vat phu chira thong Hinh 3. So do trich xudt tin mat trong
tin che giau - stegocontainer. Poan tin hi‘éu da mé hinh két hop mdt md va dn ma.
xur ly dugc xép vao tin hiéu & vi tri ban dau.
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Hinh 3 trinh bay phan tiép theo ciia so @6 mé hinh an ma (stegosystem) nham trich xuét
thong tin dwoc che gidu tir vat phi (stegocontainer). Dé trich xuit cac thong tin dugc che
gidu ra can c6 cac khdi chirc ning trén va khoa mi tuong umg. Toan bd qua trinh tach
thong tinh duoc che gidu dién ra theo trinh ty ngugc lai qua trinh nhung tin khi che giu.

Pé danh gia anh huong ciia qua trinh ma hoa va giai ma dbi voi phuong phép che gidu
thong tin trong am thanh bang bién ddi Fourier cai bién két hop véi mat ma chung to6i da
xdy dyng bo phan mém ma hoa dya trén chuén ma hoa dit liéu AES-256 véi cac két qua
thuc hién nhu sau:

Bing 3. Thoi gian md héa va gidi md cdc tép thong tin can che ddu.

Loai File Do dai File Thoi gian ma hoa [s] Thoi gian gidi ma [s]
100 Kb 0.015 0.016
Anh 500 Kb 0.031 0.031
1 Mb 0.047 0.046
100 Kb 0.008 0.007
TEXT 500 Kb 0.036 0.037
1 Mb 0.048 0.053

Tur cac két qua trén ta d& dang nhéan thay thoi gian ma hoa va giai ma cac tép thong tin
can che gidu hoan toan khong anh huong gi dén qué trinh 4n ma ma chi 1am ting do an
toan cho thong tin dugc che gidu va nang cao hiéu nang hé thong ma thoi.

4. KET LUAN

Bai viét trinh bay cach tiép cin vin dé 4n ma may tinh, véi su két hop cua hién tuong
mat na tan s tin hiéu 4m thanh véi bién d6i Fourier roi rac, mang lai mot phuong phéap
hiéu qua va hi¢u nang che giau thong tin trong cac vat chira théng tin an ma bang tin hi¢u
am thanh. Cach tiép can nay duya trén cach tim trong dai phd cac phd vach c6 kha ning che
gidu nhiing thay d6i dua vao trong phd vach tan so. Giai phap nay 13 cho phép lya chon
doc 1ap cac pho vach trong tung doan tin hiéu cho phép phén tan théng tin che gidu dinh
kém trén mot phd tan sd rong, lam tang do kho khan cho ké muén gy thiét hai c6 muc
dich ddi voi dir liéu duge che glau dic biét, tan sd cai bién hau nhu ludn ludn ndm trong
dai am tan.

Bai viét ciing trinh bay giai phap nang cao hiéu nang che gidu thong tin trong am thanh
bang phuong phap két hop gitra mat ma va an ma va thyc hanh ma hoa mét s6 tép dir lidu
can che giau khac nhau: text, hinh anh..
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ABSTRACT

A METHOD OF ENHANCING THE PERFORMANCE
FOR INFORMATION MASKING IN AUDIO

In the article, the Fourier transformation application for hiding the information
in audio and methods for enhancing the performance of information masking in
audio by modified Fourier transform and the method of combining cryptography
and steganography are presented.

Keywords: Steganography, Fourier transformation, Information protect, Cryptography.
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