Cong nghé bao mat

va chi ky dién to




" S
Muc tieu

m Nhac lai cac kién thirc co ban vé an toan
dr lieu

m Cung cap céc théng tin vé hé thong xay
dwng, phan phoi va ching thwe chir ky
dién tw

m Ung dung chi¥ ky dién t& trong qua trinh
giao dich va thanh toan thwong mai dién
t



-
Phan phdi chwong trinh

m Sé tin chi: 1
So tiét ly thuyét: 18
So tiét tw hoc: 12



" S
Tai liéu tham khao

m [1] Giao trinh An toan div liéu, BO mon
CNTT, Pai hoc Thwong Mai, 2007.

m [2] Phan Dinh Diéu, Ly thuyét mét ma va
an toan théng tin, Dai hoc Qudc gia Ha
NoGi, 1999.

m [3] William Stallings, Cryptography and
Network Security Principles and Practices,
Fourth Edition, Prentice Hall, 2005



Bai 1. Tong quan vé bdo mat

m 1.1. Sy can thiét cia bao mat di liéu
trong thwong mai dién tw

m 1.2. Cac nguy co tan céng trong thwong
mai dién to

m 1.3. Cac bién phap bao mat dir liéu trong
thwong mai dién to

m 1.4. Nhac lai vé ma hoa va ham bam



" JdE
1.1. Sy can thiét clia bao mat dir
liéu trong thwong mai dién tw

m [rwoc day:
Giao dich truc tiép gitba b&n mua va bén ban
-> “Tién trao, chao muc” -> kho Itra dao

m Ngay nay:
Giao dich trwc tiép ngay cang giam, giao dich ti xa
ngay cang tang
B&n mua va bén ban khéng gap trwc tiép
-> D& bj Ilra ddo, gady mat mat théng tin va tai san



" JdE
1.1. Sy can thiét clia bao mat dir
liéu trong thwong mai dién tw

m Cac hinh thire Itra dao trong thwong mai
dién tur:
An trdm céc théng tin ¢ nhan nhay cam (s
tai khoan, thé tin dung, ...)
Gia mao cac bén giao dich

Ltra dao trong qua trinh giao dich va thanh
toan



" JdE
1.1. Sy can thiét clia bao mat dir
liéu trong thwong mai dién tw

m Ngan chan Itra dao:
St dung cac bién phap bao vé dir liéu ca
nhan
Bao vé di¥ liéu trong qua trinh giao dich
S dung chir ky s6 dé xac thuc cac bén mua
va ban



" JdE
1.1. Sy can thiét clia bao mat dir
liéu trong thwong mai dién tw

m Céac yéu cau clia bao mat dir liéu
Tinh toan ven (Integrity):

= D liéu khdng bi tao ra, stra dbi hay x6a béi nhirng nguoi
khéng s& hiru.

Tinh san sang (Availability):
= D{ liéu phai ludn trong trang thai san sang.
Tinh tin cay (Confidentiality)

m Thong tin ngwoi dung nhan duwoc la dung



" JE
1.1. Sy can thiét clia bao mat dir
liéu trong thwong mai dién tw

m Yéu cau clia bao mat dir liéu

Tinh tin can Bao mat

) Tinh toan ven

Tinh san sang



- S
1.2. Cac nguy co tan cong trong
thwong mai dién tw

m Tan coéng, an cap théng tin trwe tiép trén may
tinh
Xam nhap trai phép vao hé thong (truc tiép hoac tw
Xa)

S dung cac loai chwong trinh nguy hiém (Virus,
SpyWare) dé an trom théng tin

m Nghe trdm, gia mao thoéng tin trén mang
Tan cong thu déng (nghe trém, phan tich Iwu lwong)

Tan cdng chu dong (stra ddi, gid mao, tan cdng lap
lai, tan cong tw chdi dich vu)



- S
1.2. Cac nguy co tan cong trong
thwong mai dién tw

m Mot sO vu tan cong dir liéu trong thuwong
mai dién tu:
Ngay 3/3/2006, website Vietco.com cua cong
ty ¢ phan Viét Co bij tan cong tw chdi dich vu

vo'l mot mure 4o khung khiép. Moi bién phap
chong d& déu vo hiéu.

Hon 40 nhén vién cta Viét Co ‘ngdi choii xoii
nwoc”, toan bo hoat dong thuo’ng mai bi dinh
tré. Chl can kéo dai trong vong 2 thang, cong
ty Viét Co sé pha san hoan toan



- S
1.2. Cac nguy co tan cong trong
thwong mai dién tw

m Nam 2004 tai My, c6 205,568 don khiéu
kién lién quan dén gian 1an Internet, chiém
53% trong tong s6 cac don kién vé gian
|an. Thiét hai tir cac vu viéc lién quan dén
gian lan Internet Ién t&i 265 triéu USD



" S
1.3. Cac bién phap bao mat dir liéu
trong thwong mai dién tw

m Bao mat di¥ liéu trén mang
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1.3. Cac bién phap bao mat dir liéu
trong thwong mai dién tw

O Xac thwc cac bén giao dich bang chir ky

Khoa riéng cta

Khoa chung caa

Van ban Van ban
gbc > gbc
I 4
Neouwdi etri .
g gl.f _%?7{

Khoa riéng cia
nguoi ky

nguwdi nhan
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Ma hoa

nguwoi nhan

Van ban
ma hoa
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Truyén van ban
trén Internet
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Giai ma

P ?
Khoa chung cua

Xac nhan
chir ky

T

nguoi ky

Ngudi nhan
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1.3. Cac bién phap bao mat dir liéu
trong thwong mai dién tw

m Cac bién phap phi ky thuat
Tang cudong y thire cua nhirng ngudi hoat
dong trong linh vwee thwong mai dién tw

Ban hanh cac luat dé ngan chan cac hanh vi
tan cong dir lieu



M6t sO luat cdng nghé thong tin &

Vieét Nam

mDiu 71. Ch.ng vi rut may tinh va ph.n m.m
gay hi

mT. ch.c, ca nhan khéng dw.ctora, caidt,
phat tan vi rut may tinh, ph.n m.m gay hii
vao thitb. s. c.a ngw.ikhac d. th.c hin m.t
trong nh.ng hanh vi sau day:

m1. Thay dicacthams caidtcathitb. s;
m2. Thu th.p thdng tin c.a ngw.i khac;

m3. X6a b., lam m.t tac d.ng c.a cac ph.n
m.m b.o d. m an toan, an ninh thdng tin dw.c
caidttrén thitb. s;

m4. Ngan ch.n kh. nang c.a ngw.i s. d.ng xo6a
b. ho.c h.nch. s. d.ng nh.ng ph.n mm khéng
c.n thit;

m5. Chim do.t quy.n di.u khinthitb. s;

m6. Thay d.i, x6a b. théng tin lwu tr. trén thi.t
b.s;

m7. Cac hanh vi khac xam h.i quy.n, li ich
h.p phap c.anguw.is. d.ng.

Piu 72. B.o dm an toan, bi m.t théng tin

1. Théng tin riéng h.p phap c.a t. ch.c, ca nhan trao d.i,
truy.n dwa, Iwu tr. trén méi trw.ng m.ng dw.c b.o d. m bi
m.t theo quy d.nh c.a phap lu t.

2. T. ch.c, ca nhan khéong dw.c th.c hi.n m.t trong nh.ng
hanh vi sau day:

a) Xdm nh.p, s.a d.i, xdéa b. n.i dung théng tin cat ch.c,
ca nhan khac trén maéi trie.ng m.ng;

b) C.ntr. ho.td.ng cung c.p d.chv. c.a h. th.ng théng tin;
c) Ngan ch.nvi.c truy nh.p dnthéngtincat ch.c, ca
nhan khac trén maéi trw.ng m.ng, tr. tree.ng h.p phap lu.t
cho phép;

d) B. khoa, trm c.p, s. dng m.t kh.u, khéa m.t ma va
thdng tin c.a t. ch.c, ca nhan khac trén méi trw.ng m.ng;
d) Hanh vi khac lam m.t an toan, bi mtthéng tinc.at.
ch.c, ca nhan khac dw.c trao d., truy.n dwa, lwu tr. trén
moi trww.ng m.ng.



" A
Nhac lai vé ma hoa

m Phuong phap duy nhat dé dam bao bi mat
thdng tin trong trwdng hop dwong truyén
khong an toan

m Khai niém: 1a phwong thirc bién doi théng
tin t dinh dang thong thwong thanh mot
dang khac (ma héa) khdng gidong nhw ban
dau nhwng c6 thé khéi phuc lai dwoc (giai
ma)



" A
Nhac lai vé ma hoa

m M3 hoa
Giai doan chuyén thong tin nguyén goc ban
dau thanh cac dang thong tin dwgc ma hoa
(goi la ban ma).

m Giai ma
Thuc hién bién ddi ban ma dé thu lai théng tin
nguyén goc nhu trwdc khi ma hoa.



Nhac lai vé ma hoa

m D& ma hoda va gidi ma can mot gia tri dac
biét goi la khoa (key)

m Gidi ma van ban khi khéng biét khoa goi 13
pha ma

m Cac thuat toan ma hda phai dam bao viéc
pha ma 1a khong thé hodc cuc ky kho
Khan



" A
Nhac lai vé ma hoa

b6 an toan cua giai thuat ma hoa

m An toan vé diéu kién: ban ma khdng chlra da théng tin
dé xac dinh duy nhat nguyén ban two’ng ng. Twe la
khéng thé glal ma dwoc cho du ¢ may tinh c6 toc dd

nhanh thé nao di chang nira. (Chi duy nhat thuat toan
ma hda don mét 1an thda man an toan vo diéu kién)

m An toan tinh toan: théa man mét trong hai diéu kién
Chi phi pha ma vuot qua gia tri thong tin
Thoi gian pha ma vwot qua tudi tho thong tin



" A
Nhac lai vé ma hoa

m Hién nay co hai phwong phap ma hoa
M3 hoa doi xirng
Ma héa khda céng khai (bat doi xirng)



" A
Nhac lai vé ma hoa
m M3 hda khoa doi xirng
La phwong phap ma hoa duy nhat trwéde

nhirng nam 70
Dung 1 khoa dé vira ma hoa, vira gidi ma



" A
Nhac lai vé ma hoa

m Mot s phwong phap ma hoa khoa doi
Xwng
Ma hoéa Ceasar
Ma hoa Vigenere
noa hang rao
noa DES

<
M

<
an
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Nhac lai vé ma hoa
m Nhwoc diém cia ma héa doi xirng:

Trao d6i khoa rat kho khan

Khong kiém tra dwoc gian lan & mét trong hai
bén



" A
Nhac lai vé ma hoa

m Ma hoa khoa cong khal
S&r dung mot cdp goém 2 khoa, mét khda cong
khai va moét khoa bi mat
Khoa cong khai:
= Ai cling duoc biét
= DUng dé ma hoda théng diép hoac kiém tra chiy ky
Khda bi mat:
= Chi noi gilr dwoc biét
= Dé gidi ma théng diép hoac tao chi¥ ky



Nhac lai vé ma hda

Cac khoa cong khai

Mike
1 Khéa cong khai

cua Alice

Ban ma

truyén di

Y

Khéa riéng
cua Alice

Nguyén ban

dau vao Giai thuat
ma héa

®

Giai thuat
giai ma

Nguyén ban
dau ra

Ma hoa st dung khda céng khai



Nhac lai vé ma hoa

Cac khéa cong khai

Ted
3 Joy

Mike | Bob
Khoa riéng Khéa cong khai
cua Bob cua Bob
Ban ma
truyén di
@ | .! @ _..
, | .
Nguyén ban . Nguyén ban
dau vao Giai thuat Giai thuat diu ra
ma héa giai ma

Xac thwe bang khéa céng khai



Nhac lai vé ma hoa

m Ung dung clia ma hoa khéa cdng khai
Ma hoa/giai ma
m Dam bao svw bi mat cda thong tin
Chir ky s6
m HO tro xac thye van ban
Trao dbi khoa

= Cho phép chia sé khoa phién trong ma hoa doi
xwng



Nhac lai vé ma hoa

m Uu diém cla ma héa khéa cdng khai
Khoa dé méa hoa va giai ma riéng biét nén kho
bi 16 (Chi 1 ngudi biét khoa bi mat)
Khéng can phai trao dbi khoa



" A
Nhac lai vé ma hoa

m Nhwoc diém ctia ma héa khoa cong khai
Toc do xtr ly rat cham
Viéc xac thue khéa ciing twong doi khéd khan



" A
Nhac lai vé ma hoa

m Hé ma hoa RSA

Pé xuat b&i Ron Rivest, Adi Shamir va Len
Adleman (MIT) vao nam 1977

Hé ma héa céng khai phd dung nhat
La hé ma hoa khdi véi mbi khoi 1a mét s6
nguyén < n (Thwong kich cd n la 1024 bit)



" S
Ham bam

m Tao ra mot gia tri bam co kich thwoc co dinh twr
thong bao dau vao (khéng dung khoa) h =
H(M)

s Ham bam twong tw nhw viéc tao ra mét ban tom
tat clia théng bao

m Bat ky suw thay dbi nao du nhé cla théng bao
clng tao ra mot gia tri bam khac

m Gia tri bam gan kém v&i théng bao dung dé
kiém tra tinh toan ven cla théng bao



" S
Ham bam

m Vi du vé ham bam:
Théng bao gdm cac so 18, 24, 5, 99, 36
Tao ra mot ham bam bang cach cong tat ca
cac sO nay lai:
mGiatibamh=18+24+5+ 99 + 36 = 182
Khi mét s0 bat ky trong théng béo thay doi, ta
co thé biét dwgc nho vao gia tri bam



A4

Ham bam

m Yéu cau doi véi ham bam
Cé thé ap dung v&i thdng bao M cd dé dai bat
Ky
Tao ra gia tri bam h co do dai cod dinh
H(M) dé dang tinh dwoc v&i bat ky M nao
Tinh mot chiéu: tir gia tri bam h rat kho tim
dwoc thong bao M sao cho H(M) = h



" S
Ham bam

m Trén thuc té, chiy ky dién tl& khédng dwoc
ky trwee tiép vao thdng bao ma ky vao gia
tri bam. Nho tinh twong quan gitra thong
bao va ham bam, van co thé kiém tra tinh
xac thwe cua thong bao qua chir ky nay.

m Gia tri bam co6 kich thuwdc nho, giup tang
toc dd trong viéc tao ra chiv ky dién tir.



