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Tình hình an ninh thông tin 



Thực trạng 

• Nhiều báo điện tử ở VN bị tấn công (3/7 - 6/7) 

• Việt Nam đang trở thành điểm tấn công "yêu 

thích" của các hacker  

– Website bị tấn công:  

– Số máy tính bị tấn công: 18/1000 pc 

• 2200 website của các cơ quan, doanh nghiệp 

VN bị tấn công trong năm 2012 

–  100 websites tên miền gov.vn 



Số liệu khảo sát, đánh giá 

• Việt Nam vẫn tiếp tục có tên trong nhiều danh sách 

cảnh báo nguy cơ mất an toàn 

• Nhiều cơ quan tổ chức phát hiện các kết nối ngầm và 

các mã độc chuyên dùng để đánh cắp thông tin có chủ 

đích (APT) 

• “Nguy cơ một cuộc chiến tranh mạng đối với Việt 

nam là có thể xảy ra”, Bộ trưởng CA trả lời trước 

Quốc hội (Kỳ họp thứ 3, Quốc hội khóa XIII) 

=> Các cuộc tấn công vào mạng thông tin Việt Nam 

ngày càng mang động cơ chính trị và kinh tế rõ ràng 



Khảo sát Website 



Số liệu thống kê 



Số liệu thống kê 

 



Số liệu thống kê 

 



Số liệu thống kê 

 



Số liệu thống kê 

 



Số liệu thống kê 

 



Số liệu thống kê 



Dự báo 

Số lượng các cuộc tấn công sẽ tiếp tục gia tăng, đặc 

biệt các cuộc tấn công mang màu sắc chính trị (ăn 

cắp dữ liệu, tình báo, APT...) nhất là khi khả năng 

“kháng thể” của các website Việt Nam rất yếu. 



Nguyên nhân 

• Các lỗ hổng bảo mật 

• Nhận thức sử dụng,  đầu tư cho lĩnh vực an toàn 

thông tin còn yếu. 

• Hệ thống chưa đáp ứng được để có thể phát hiện và 

ngăn chặn các cuộc tấn công. 

• Nhiều website của doanh nghiệp, cơ quan nhà nước 

còn rất nhiều các lỗ hổng bảo mật. 

• Dịch vụ hosting của một số nhà cung cấp chưa thật sự 

an toàn. 
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Các nguy cơ an toàn thông tin 



Định nghĩa An toàn thông tin 

An toàn thông tin nghĩa là gì? 

Phải làm gì để đảm bảo an toàn thông tin? 



Định nghĩa An toàn thông tin 

“Một hệ thống chỉ thật sự an toàn khi tắt điện, rút các 

phích cắm, bỏ vào két titan khóa lại, rồi chôn trong 

boongke bê tông, bao phủ bởi khí trơ và được bảo vệ bởi 

các lính canh có vũ trang và có thù lao hậu hĩnh. Và dù 

thế, tôi cũng không dám đánh cược cuộc đời mình cho điều 

đó” 

“The only system which is truly secure is one which is switched off and 

unplugged, locked in a titanium lined safe, buried in a concrete bunker, and 

is surrounded by nerve gas and very highly paid armed guards. Even then, I 

wouldn’t stake my life on it.” 

Gene Spafford – Director, Computer Operations, 

audit, and Security Technology (COAST - Computer 

Operations, Audit and Security Technology) Purdue 

University 



Định nghĩa An toàn thông tin 

Legal Framework 

People Procedures Policy Technology 

Information Security 

Confidentiality Integrity Availability 

Authenticity Non-repudiation 

ISO/IEC-27001:2005 

Accountability Reliability 

 An toàn thông tin là các biện 

pháp nhằm đảm bảo tính bí 

mật (confidentiality), tính 

toàn vẹn (integrity) và tính 

sẵn sàng (availability) của 

thông tin.  

  An toàn an ninh cho hệ 

thống thông tin không là 

giải pháp kỹ thuật. 

 Cần phải có hành lang 

pháp lý, quy trình.. để đảm 

bảo cho an toàn an ninh hệ 

thống thông tin. 



Định nghĩa An toàn thông tin 

• “Tính bí mật”: 
– Không bị nghe trộm, bị lộ, bị đọc lén trên 

đường truyền, khi đi qua các hạ tầng truyền 

thông khác nhau. 

– Không bị lộ khi lưu trữ 

 Thông tin trong hệ thống phải đảm bảo: 

• “Tính toàn vẹn”: 
– Thông tin không bị sửa đổi trong khi di chuyển từ nơi phát đến nơi nhận vì bất kỳ 

lý do gì 

– Các lý do khách quan làm thông tin bị sai lệch? 

– Các nguyên nhân chủ quan làm thông tin bi sai lệch? 

• “Tính sẵn sàng”: 
– Đảm bảo tính sẵn sàng khi có yêu cầu truy nhập vào bất cứ lúc nào 

transmission 



Định nghĩa An toàn thông tin 

• “Chống từ chối”: 
– Nguời phát hành thông tin 

không thể phủ nhận việc đã 

phát hành hoặc sửa đổi 

thông tin 

• “Tính đáng tin cậy 

của thông tin” 

• “Tính trách 

nhiệm” 

Ngoài ra còn có: 

ISO/IEC-27001:2005 Legal Framework 

People Procedures Policy Technology 

Information Security 

Confidentiality Integrity Availability 

Authenticity Non-repudiation 

Accountability Reliability 



Các nguy cơ, rủi ro 

• Risk là gì? 

– Là khả năng một mối đe dọa (Threat) có thể 

gây hại đến chúng ta.  

• Tại sao lại có Risk? 

– Tại vì chúng ta có điểm yếu (Vulnerability) 

nên Threat mới tạo nên Risk. 

• Risk khác Threat và Vulnerability thế 

nào? 

– Yếu mà ra gió nên bị ốm là Risk (Điểm yếu) 

– Khả năng bị ốm do gió lạnh là Threat (Đe dọa) 

– Yếu nên có khả năng bị ốm là Vulnerability 

(Lỗ hổng) 

RISK= f(Asset,Threat,Vulnerability) 



Các nguy cơ đối với ATTT 

 Tấn công của virus 

Workstation 
Web 

Server 
Internet Router 

Workstation 
Web 

Server 
Laptop 

Hub 

 Tấn công của tin tặc (Hacker) 

 Tấn công từ chối dịch vụ 

 Khai thác các lỗ hổng bảo mật 

 Giả mạo, ăn cắp dữ liệu 



Virus? 
• Khái niệm rộng nhất được đề cập đến là “Malware”, được 

gọi là là “Mã độc hại”  

• Mã độc hại được định nghĩa là “một chương trình (program) 

được chèn một cách bí mật vào hệ thống với mục đích làm 

tổn hại đến tính bí mật, tính toàn vẹn hoặc tính sẵn sàng của 

hệ thống” 

• Các loại: 

– Worm 

– Trojan Horse  

– Sâu (Worm) 

– Spyware 

– Virus 



Phân loại 

• Theo NIST mã độc được phân loại như sau: 

Phân loại Ví dụ 

M
ã

 đ
ộ

c 
h

ạ
i 

(M
a

lw
a

re
) 

Virus 
Compiled Virus 

Michelangelo,Stoned, 

Jerusalem 

Interpreted Virus Melisa,  

Worm 
Network Service Worm  Sasser  

Mass Mailing Worm  Netsky, Mydoom 

Trojan Horse   

Maliciuos Mobile Code  Nimda 

Attacker Tool 

Backdoor 
Trino, Tribe Flood 

Network  

Keylogger KeySnatch, Spyster 

Rootkit 
LRK5, Knark, Adore, 

Hack Defender 

Web Browser Plug-in  

Email Generator  

 



Các con đường lây lan 

• Thiết bị USB, ổ đĩa di động 

• Web đen 

• Phần mềm crack, keygen 

• Email không rõ nguồn gốc 

• Các thư mục chia sẻ 

• Lỗ hổng phần mềm 

• … 



Hậu quả 

• Thông tin 

– Mất tính toàn vẹn 

– Mất tính bí mật 

– Mất tính sẵn sàng  

• Thực tế 

– Tốn kém chi phí 

– Tốn kém thời gian 

– Ảnh hưởng đến tài nguyên hệ thống 

– Ảnh hưởng danh dự, uy tín của tổ chức 

– Mất cơ hội kinh doanh 
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Giải pháp 



GIẢI PHÁP 

• Cần có sự chuẩn bị nghiêm túc về nhân lực, công nghệ, 

triển khai đào tạo nâng cao ý thức về an toàn thông tin. 

• Nhận thức rõ tầm quan trọng của an toàn thông tin và có kế 

hoạch tổng thể về an toàn thông tin. 

• Cần thường xuyên cập nhật, nâng cấp hệ thống nhằm ứng 

phó kịp thời với sự thay đổi và tiến bộ công nghệ. 

 

 

 



Process 

 

Technology 

People 

10% 

90% 

Nhận thức về ATTT? 



Nhận thức về ATTT? 

Sự nhận thức là sự hiểu biết, kỹ năng và ý thức cá 

nhân về các quy trình, thiết bị bảo mật thông tin. 

Ý thức bảo mật ở đây có thể hiểu rằng một số người 

cố tình hay vô tình ăn cắp, làm hư hỏng hay lạm 

dụng quyền hạn của mình làm ảnh hưởng đến hệ 

thống dữ liệu được lữu trữ trong tổ chức, doanh 

nghiệp.. 



Các biện pháp đảm bảo an toàn 

• Nhận thức đúng mức về an ninh thông tin 

• Thường xuyên cập nhật bản vá các lỗ hổng 

phần mềm (trình duyệt, email cá nhân…). 

• Tạo mật khẩu an toàn 

• Mã hóa thông tin quan trọng khi gửi đi 

• Kiểm tra kỹ thiết bị di động (USB, CD..) 

 



• Click nhưng cần suy nghĩ 

 

 

 

 

• Sử dụng email an toàn 

• An toàn với mạng Wifi 

• Sử dụng giao thức HTTPS 

• Cập nhật bổ sung kiến thức về ATTT 

 

Các biện pháp đảm bảo an toàn 

http://blog.itnet.vn/uploads/fckfinder/ken/images/bao-mat/link-scam/gia-mao-lien-ket-lua-dao.jpg


Xác thực 

Nếu có 

anh A đến 

gặp tôi thì 

cho vào 

nhé 

Yes sir ! Dạ em là A 

 muốn gặp giám  

đốc ạ ! 

Chứng minh 

 thư đâu  

•Authentication 

•E- Authentication 

        User gõ ID, PassWord để truy cập mail 

           Server xác thực ID, PassWord  

để quyết định có cho phép truy cập hay không ?! 

CSP RA VÀO OK? 



Các nhân tố xác thực 

• Tính đảm bảo của phương pháp xác thực dựa 

trên 3 yếu tố cơ bản: 

– Something a person knows (số PIN, mật khẩu) 

– Something a person has (SmartCard, Token…) 

– Something a person is (Những đặc tính sinh trắc 

học: Vân tay, mống mắt…) 

 



Xác thực một yếu tố 

• Các hệ thống xác thực người dùng bằng 

Username/Password được gọi là xác thực 1 yếu tố 

 

Username/password là xác thực yếu  ?????? 



Xác thực đa nhân tố 

• Phương pháp xác thực sử dụng từ 2 yếu tố trở nên 

được gọi là xác thực mạnh 
• Ví dụ xác thực 2 yếu tố là phương pháp xác thực yêu cầu 2 yếu tố phụ 

thuộc vào nhau để chứng minh tính đúng đắn của một danh tính dựa trên : 

– Những thông tin mà người dùng biết (số PIN, mật khẩu)  

– Cùng với những gì mà người dùng có (SmartCard, USB, Token,…) 

 

PassWord 

Authenticate 



• Tại sao cần phải như vậy, tôi chỉ cần giữ kín mật khẩu là 

được chứ? 

– Nếu mật khẩu là chính tên, ngày sinh của bạn hoặc gia 

đình: ai đó không cần công cụ cũng có thể đoán ra 

– Nếu mật khẩu dưới 4 ký tự: hacker chỉ cần vài phút để biết. 

– Nếu mật khẩu của bạn có 7 ký tự nhưng toàn là chữ: chỉ 

mất vài giờ đến một ngày 

– Nếu mật khẩu của bạn có ký tự và số: cần vài ngày đến 

hàng tuần 

– Nếu mật khẩu của bạn được đặt theo đúng cách nói trên: 

cần hàng năm đến hàng chục năm. 

Sử dụng mật khẩu đúng cách 



Sử dụng mật khẩu đúng cách 

• Hãy để cho mật khẩu đảm bảo tính bí mật, chỉ bạn biết: 

– Khi đăng nhập đừng để người khác nhìn 

– Không viết mật khẩu ra giấy rồi dán ở nơi dễ nhìn như một tờ nhắc việc 

– Hạn chế đưa mật khẩu của mình cho người khác mượn, nếu bắt buộc phải 

làm, hãy nhớ đổi mật khẩu ngay sau đó 

 • Làm cho mật khẩu của bạn trở nên khó đoán: 

– Đừng đặt mật khẩu trùng với username 

– Nên đặt 7 hoặc 14 hoặc 21 ký tự với windows.  

– Đừng dùng những thông tin cá nhân của bạn để đặt mật khẩu. Ví dụ: user 

name là MinhHa, mật khẩu là hanm. 

– Nên có cả chữ hoa chữ thường, số và ký tự đặc biệt như $%^&!><?  

• Một số cách đặt mật khẩu để an toàn và dễ nhớ: 

– Chuyển chữ thành số, ký tự đặc biệt có hình dạng giống: hacker =h@ck3r 

– “Mã hóa câu gợi ý mật khẩu”: 1 café vào 7h  sáng = 1cf@7am…. 

 



Công cụ bảo mật 

• Các công cụ bảo mật hiện nay bao gồm có cả 

phần cứng và phần mềm, tiêu biểu như: 

– Phần mềm diệt virus 

– Thiết bị/ phần mềm tường lửa 

– Thiết bị/ phần mềm phòng chống xâm nhập 

– Thiết bị cửa bảo vệ, camera quan sát 

– Thiết bị báo động 

– … 

 



Tại sao lại cần phải quản lý về  

An toàn Thông tin? 

1 

2 3 4 

5 

6 
7 8 

9 
10 

6 
7 

8 9 
10 

5 

4 3 2 

1 

Classification 
& Control 
of Assets 

 

System 
Access 

Controls 

Business 
Continuity 

Planning 

Computer  
& Network 
Management 

Compliance 

Security 

Policy  

Personnel 
Security 

System 
Development 
& Maintenance 

Security 
Organization  

ISO 17799 (Best Practices) 

How much is Enough? 



Khái niệm 

• Tiêu chuẩn ISO 27001:2005 có nghĩa là : 

– Tiêu chuẩn do tổ chức ISO ban hành 

– Số thứ tự 27001 

– Ban hành năm 2005 

• ISO 27001:2005 

– Chuẩn ISO 27001 là chuẩn quốc tế cung cấp mô hình để xây 

dựng, vận hành, quản lý, duy trì và cải tiến hệ thống BMTT. 

– Cung cấp các phương pháp kiểm soát nhằm giảm rủi ro cho 

tài sản của công ty tới mức thấp nhất có thể. 

• ISMS (Information Security Management Systems ): Hệ thống 

quản lý  An toàn thông tin 

 

 



Bộ tiêu chuẩn ISO 27000 
ISO 

27000 

 

ISMS – Thuật ngữ & 

định nghĩa 

ISO 

27004 

 

ISMS -  

Đo lường hiệu quả 

hệ thống 

ISO 

27001 

 

ISMS – Các yêu cầu 

ISO 

19011 

 

Hướng dẫn 

Đánh giá 

ISO 

27002 

 

ISO 

27005 

 

ISO 

27003 

 

ISMS – Hướng 

dẫn áp dụng 

ISMS – Các biện 

pháp kiểm soát  

(ISO 17799) 

ISMS – Quản 

lý rủi ro (BS 

7799 phần 3) 

ISO 

27006 

 

ISMS – Đảm bảo 

tính liên tục của 

hoạt động kinh 

doanh & phục hồi 

sau thảm hoạ 

… Tương lai ?? 



PCDA 

 



Quá trình thiết lập và quản lý ISMS 

Xây dựng hệ thống ISMS 

Vận hành hệ thống ISMS 

Đánh giá kiểm soát hệ thống ISMS 

Duy trì, cải tiến hệ thống ISMS 

Plan 

Do 

Check 

Act 



Tài sản 

 



Các bước xây dựng  

Define the 

policy 

Step 1 

Organisation’s approach to 

risk management 

Threats vulnerabilities and 

impacts 

Degree of assurance required 

ISO27001 Annex A: control 

objectives and controls 

Additional  controls 

Step 2 Define the 

scope 

Information Security 

Policy 

Scope of ISMS 

Risk acceptance criteria 

Risks to be accepted 

Risk treatment 

plan 

Risk assessment 

Statement of 
 

Applicability 

Step 3 Prep and 

undertake RA 

Information assets 

Step 4 
Manage the risk 

Results and conclusions 

Step 5 Select control 

objectives 

& controls 

Risks to be managed 

Step 6 Statement of 

Applicability 

Selected controls and objectives 



Mục tiêu 

• Tính toán các mục tiêu và yêu cầu về thông tin  

• Đảm bảo các rủi ro được quản lý với chi phí hiệu quả 

• Tuân thủ các quy định và pháp luật  

• Là phần khung cho việc triển khai và quản lý để đạt được 

các mục tiêu về thông tin của tổ chức.  

• Giúp xác định, phân loại các tiến trình quản lý thông tin 

đang có của tổ chức  

• Được sử dụng để xác định, phân tích các tình trạng quản lý 

thông tin  

• Được đánh giá viên sử dụng để đánh giá mức độ phù hợp 

của tổ chức so với tiêu chuẩn.  

 



10 Quy Tắc Then Chốt Trong Bảo Mật 

1. Nếu một người nào đó có thể thuyết phục bạn chạy chương trình của anh ta trên 

máy tính của bạn, Nó sẽ không còn là máy tính của bạn nữa 

2. Nếu một người nào đó có thể sửa đổi hệ điều hành trên máy tính của bạn, nó sẽ 

không còn là máy tính của bạn nữa 

3. Nếu một người nào đó truy cập vật lí không hạn chế tới máy tính của bạn. nó sẽ 

không còn là máy tính của bạn nữa 

4. Nếu bạn cho phép một người nào đó đẩy các chương trình tới website của bạn. 

Nó sẽ không còn là website của bạn 

5. Các mật khẩu dễ nhận có thể làm hỏng hệ thống bảo mật mạnh 

6. Một hệ thống chỉ có độ an toàn như sự tin tưởng nhà quản trị 

7. Dữ liệu được mã hoá chỉ như chìa khoá giải mã 

8. Một hệ thống quét virus hết hạn thì cũng còn tốt hơn không có hệ thống diệt 

virus nào 

9. Tình trạng dấu tên hoàn toàn không thực tế 

10. Công nghệ không phải là tất cả 




