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Bài báo đề xuất một lược đồ chữ k  ý số mù phát triển từ một dạng lược đồ chữ k ý số được 

xây dựng dựa trên tính khó của bài toán khai căn trên vành Zn=p.q, ở đây p, q là các số 

nguyên tố phân biệt. Lược đồ chữ ký mới đề xuất có mức độ an toàn cao hơn so với các 

lược đồ đã được công bố trước đó về khả năng giữ bí mật nguồn gốc bản tin được k ý. 

1. Đặt vấn đề 
Khái niệm chữ ký số mù lần đầu được đề xuất bởi D. Chaum vào năm 1983 [1],  đây 

là một loại chữ k ý số được sử dụng để xác thực tính toàn vẹn của một bản tin điện tử và 

danh tính của người k ý, nhưng không cho phép xác thực nguồn gốc thực sự của bản tin 

được k ý. Với các loại chữ k ý số thông thường thì người k ý cũng chính là người tạo ra 

bản tin được k ý, còn ở đây người k ý và người tạo ra bản tin được k ý là 2 đối tượng hoàn 

toàn khác nhau. Che giấu nguồn gốc của bản tin được k ý thực chất là che dấu danh tính 

của người đã tạo ra bản tin đó, đây là tính chất đặc trưng của chữ k ý số mù và cũng là 

một tiêu chí quan trọng để đánh giá mức độ an toàn của loại chữ k ý số này. 

Trong [1-5] các tác giả đã đề xuất một số lược đồ chữ k ý số mù ứng dụng khi cần 

bảo vệ tính riêng tư của các khách hàng trong các hệ thống thanh toán điện tử hay vấn 

đề ẩn danh của cử tri trong việc tổ chức bầu cử trực tuyến. Tuy nhiên, điểm yếu chung 

của các lược đồ trên là không có khả năng chống lại kiểu tấn công làm lộ nguồn gốc của 

bản tin được k ý, vì thế khả năng ứng dụng của các lược đồ này trong thực tế là rất hạn 

chế. 

Trên cơ sở phân tích điểm yếu có thể tấn công của các lược đồ đã biết, bài báo đề 

xuất việc phát triển lược đồ chữ k ý số mù từ một dạng lược đồ chữ k ý số mới [10] được 

xây dựng dựa trên tính khó của bài toán khai căn trên vành Zn=p.q, với p, q là các số 

nguyên tố lớn. Ưu điểm của lược đồ chữ k ý số mù này là khả năng chống lại kiểu tấn 

công làm lộ nguồn gốc bản tin được k ý so với các lược đồ chữ k ý số mù đã được biết 

đến trước đó. 
2. Tấn công làm lộ nguồn gốc bản tin đối với một số lược đồ chữ k  ý số  
mù 

2.1. Tấn công lược đồ chữ k ý số mù RSA 

                                                 
*
 Cục CNTT – Bộ QP. 

**
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2.1.1. Lược đồ chữ k  ý số mù RSA 

Lược đồ chữ k  ý số mù RSA do D. Chaum đề xuất phát triển từ lược đồ chữ k ý số 

RSA [6]. Lược đồ chữ k ý số mù RSA có thể mô tả như sau: Giả sử A là người có thẩm 

quyền k ý (người k ý), cặp khóa bí mật và công khai (d,e) của A cùng với modulo n được 

hình thành theo lược đồ chữ k ý RSA. B là người tạo ra bản tin M và yêu cầu A k ý lên M 

(người yêu cầu k  ý). Để che dấu danh tính của B sau khi bản tin M đã được k ý, thủ tục 

hình thành chữ k ý (“k  ý mù”) được thực hiện qua các bước như sau: 

Bước 1: B làm “mù” bản tin M bằng cách chọn ngẫu nhiên một giá trị k thỏa mãn: 

nk <<1  và k nguyên tố cùng nhau với n (gcd(k,n) = 1), sau đó B tính: 

nkmm
e mod' ×= , ở đây: )(MHm =  là giá trị đại diện của bản tin cần k ý M và H(.) là 

hàm băm kháng va chạm. B gửi bản tin đã được làm mù (m’) cho A. 

Bước 2:  A sẽ k ý lên m’ bằng thuật toán k ý của lược đồ RSA:  nms d mod)'('=   rồi 

gửi lại s’ cho B.  

Bước 3: B “xóa mù” s’ và nhận được chữ k ý s như sau: nkss mod' 1−×= .  

Việc kiểm tra tính hợp lệ của s và do đó là tính toàn vẹn của M được thực hiện như ở 

lược đồ RSA. Vấn đề cần giải quyết ở đây là, một đối tượng bất kỳ có thể khẳng định 

tính toàn vẹn của M và s là chữ k ý của A, nhưng không ai có thể biết được bản tin M là 

do B hay một đối tượng nào khác tạo ra và yêu cầu A k ý đó.  

2.1.2. Tấn công làm lộ nguồn gốc bản tin được k  ý 

Với lược đồ chữ k ý số mù RSA như đã mô tả ở trên, việc xác định danh tính của 

người tạo ra bản tin được k ý M là hoàn toàn có thể thực hiện được. Bởi vì tại thời điểm 

k ý, người k ý (A) chỉ không biết nội dung của bản tin được k ý (M), còn danh tính của 

người yêu cầu k ý (B) thì A hoàn toàn biết rõ. Giả sử có N người đã yêu cầu A k ý lên 

các bản tin do họ tạo ra và {IDBi| i=1,2,…N} là danh tính tương ứng với những người 

đó, nói cách khác B ở đây là 1 tập N người: B = {Bi| i=1,2,…N} mà: IDB = {IDBi| 

i=1,2,…N} là tập danh tính tương ứng của họ. Để xác định danh tính của 1 người yêu 

cầu k ý từ bản tin M và chữ k ý s tương ứng, với mỗi lần k ý vào một bản tin, người k ý A 

cần lưu trữ giá trị si’ cùng danh tính của người yêu cầu k ý IDBi trong một cơ sở dữ liệu. 

Có thể xác định danh tính của người yêu cầu k ý (IDBi) từ một bản tin được k ý M và chữ 

k ý s tương ứng với nó (M) bằng thuật toán như sau:  

Thuật toán 1.1:    

Input: (M,s), {(si’, IDBi)| i=1,2,…N}. 

Output: IDB. 

[1].  )(MHm ← , i = 0                                            

[2].  select: (si’, IDBi) 

[3].  nmsk
d

i mod'* −×←  

[4].  if 1)*,gcd( ≠nk  then  

    [4.1]. 1+← ii  

    [4.2].  goto [2] 

[5].  nkss i mod*)('*
1−×←                                                                      

[6].  if )*( ss ≠  then  
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    [6.1]. 1+← ii  

    [6.2].  goto [2] 

 [7].  return IDBi  

Nhận xét: Từ Thuật toán 1.1 cho thấy, nếu N – số bản tin đã được A k ý không đủ lớn 

thì việc xác định được danh tính của B (người yêu cầu k ý/người tạo ra bản tin được k ý) 

là hoàn toàn có thể thực hiện được. Nói cách khác, lược đồ chữ k ý số mù RSA là không 

an toàn xét theo khả năng che giấu nguồn gốc của bản tin được k ý, nếu số lượng bản tin 

được k ý không đủ lớn. 

2.2. Tấn công lược đồ chữ k ý số mù DSA 

2.2.1. Lược đồ chữ k  ý số DSA cải tiến 

Lược đồ chữ k ý số DSA cải tiến [7] có tham số hệ thống bao gồm một số nguyên tố 

p, một số nguyên tố q là ước của (p-1) và phần tử sinh *

pZg ∈  có bậc là q. Người k ý có 

khóa bí mật qZx ∈  và khóa công khai tương ứng là pgy x mod= . Để k ý lên bản tin M 

có giá trị đại diện qZm ∈  ( )(MHm = , với H(.) là hàm băm), người k ý chọn ngẫu 

nhiên một giá trị qZk ∈  và tính: 

     pgR k mod=  

     qRr mod=  

     qrxmks mod)( ×+×=  

Chữ k  ý lên bản tin M ở đây là cặp (r,s). 

Kiểm tra tính hợp lệ của chữ k ý (r,s) với bản tin cần tính: 

     ( ) pygT
mrs mod

1−
−×=   

Ở đây m là giá trị đại diện của bản tin cần thẩm tra M. 

Chữ k ý được coi là hợp lệ nếu thỏa mãn: 

     qTr mod=  

2.2.2. Lược đồ chữ k  ý số mù DSA 

Từ lược đồ chữ k ý số DSA cải tiến, nhóm tác giả Jan L. Camenisch, Jean-Marc 

Piveteau, Markus A. Stadler [9] đề xuất một lược đồ chữ k ý số mù với thủ tục hình 

thành chữ k ý bao gồm các bước như sau:  

1. a) Người k ý (A) chọn một giá trị qZk ∈  và tính pgR k mod' =  

    b) A kiểm tra nếu 1),'gcd( ≠qR  thì thực hiện lại bước a). Ngược lại, A gửi R cho 

người yêu cầu k ý (B). 

2. a) Người yêu cầu k  ý B chọn 2 giá trị qZ∈βα ,  và tính ( ) pgRR mod' βα
×= . 

      b) B kiểm tra nếu 1),'gcd( =qR  thì tính tiếp giá trị qRRmm mod'' 1−×××= α  

rồi gửi m’ cho A. Nếu điều kiện chỉ ra không thỏa mãn, B thực hiện lại bước 

a). 

3. Người k ý A tính giá trị qRxmks mod)''(' ×+×=  rồi gửi cho B. 

4. Người yêu cầu k  ý B tính các thành phần (r,s) của chữ k ý: qRr mod= , 

( ) qmRRss mod)''(
1

×+××=
−

β . 
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Thủ tục kiểm tra tính hợp lệ của chữ k  ý hoàn toàn tương tự như ở lược đồ chữ k ý 

DSA cải tiến. 

2.2.3. Tấn công làm lộ nguồn gốc bản tin được k  ý 

Để tấn công làm lộ nguồn gốc bản tin được k  ý M, người k ý A cần lưu trữ giá trị các 

tham số {Ri’,mi’,si’} và IDBi ở mỗi lần k ý. A có thể xác định được danh tính của B bằng 

thuật toán như sau:  

Thuật toán 1.2:    

Input: (M,r,s), {(Ri’, mi’,si’,IDBi)| i=1,2,…N}. 

Output: IDB. 

[1].  )(MHm ← , i = 0                                             

[2].  select: (Ri’, mi’, si’, IDBi) 

[3].  ( ) qRrmmi mod''
1−

×××←α  

[4].  ( )( ) qRrssm i mod''
11 −− ××−×←β  

[5]. ( ) pgRR i mod' βα
×←  

[6].  qRr mod*←                                                                      

[7].  if )*( rr ≠  then  

    [7.1]. 1+← ii  

    [7.2].  goto [2] 

[8].  return IDBi  

Nhận xét: Từ Thuật toán 1.2 cho thấy, nếu N không đủ lớn thì việc xác định được 

danh tính của người yêu cầu k ý (người tạo ra bản tin được k ý) là hoàn toàn có thể thực 

hiện được. Nói cách khác, lược đồ chữ k ý số mù DSA là không an toàn nếu số lượng 

bản tin được k ý không đủ lớn. 

2.3. Tấn công lược đồ chữ k ý số mù Nyberg-Rueppel 

2.3.1. Lược đồ chữ k  ý số Nyberg-Rueppel 

Tham số hệ thống của lược đồ chữ k ý số do K. Nyberg và R. A. Rueppel đề xuất [8] 

được lựa chọn tương tự như ở lược đồ DSA cải tiến. Để k  ý lên một bản tin M có giá trị 
đại diện pZm ∈ , người k ý chọn ngẫu nhiên một giá trị qZk ∈  và tính: 

     pgmr k mod×=  

     qrxks mod.+=  

Chữ k  ý lên bản tin M ở đây là cặp (r,s). Chữ k ý được coi là hợp lệ nếu thỏa mãn 

phương trình kiểm tra: 

prgym rs mod××= −  

Ở đây m là giá trị đại diện của bản tin cần thẩm tra M. 

2.3.2. Lược đồ chữ k  ý số mù Nyberg-Rueppel 

Trên cơ sở lược đồ chữ k ý Nyberg-Rueppel, cũng nhóm tác giả Jan L. Camenisch, 

Jean-Marc Piveteau, Markus A. Stadler [9] đã đề xuất một lược đồ chữ k ý số mù với thủ 

tục hình thành chữ k ý bao gồm các bước như sau:  

1. Người k ý (A) chọn một giá trị qZk ∈  và tính pgr k mod' =  rồi gửi cho người 

yêu cầu k ý (B). 
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2. a) B chọn ngẫu nhiên giá trị qZ∈α , *

qZ∈β  và tính ( ) prgmr mod'
βα ××= , 

qrm mod' 1−×= β . 

      b) B kiểm tra nếu *' qZm ∈  thì gửi m’ cho người k ý A. Ngược lại, B thực hiện lại 

bước a). 

3. A tính giá trị qmxks mod)'(' ×+=  rồi gửi cho B. 

4. B tính qss mod)'( αβ +×=  

Chữ k  ý của A lên M là cặp (r,s).  

Thủ tục kiểm tra tính hợp lệ của chữ k  ý hoàn toàn tương tự như ở lược đồ chữ k ý 

Nyberg-Rueppel. Nghĩa là: chữ k ý (r,s) được coi là hợp lệ nếu thỏa mãn phương trình 

kiểm tra: 

prgym rs mod××= −  

Ở đây m là giá trị đại diện của bản tin cần thẩm tra M. 

2.3.3. Tấn công làm lộ nguồn gốc bản tin được k  ý 

Đối với lược đồ chữ k ý mù Nyberg-Rueppel, có thể tấn công làm lộ nguồn gốc bản 

tin được k  ý M nếu người k ý A lưu trữ giá trị các tham số {ri’,mi’,si’} và IDBi ở mỗi lần 

k ý. Khi đó, A có thể xác định được danh tính của B bằng thuật toán như sau:  

Thuật toán 1.3:    

Input: (M,r,s), {(ri’, mi’,si’, IDBi)| i=1,2,…N}. 

Output: IDBi. 

[1].  )(MHm ← , i = 0                                             

[2].  select: (ri’, mi’, si’, IDBi) 

[3].  ( ) qmr i mod'
1−

×←β  

[4].  qss i mod)'( βα ×−←  

[5].  ( ) prgmr i mod'* βα ××=  

[6].  if )*( rr ≠  then  

    [6.1]. 1+← ii  

    [6.2].  goto [2] 

[7].  return IDBi  

Nhận xét: Thuật toán 1.3 cho thấy, lược đồ chữ k ý số mù Nyberg-Rueppel là không 

an toàn xét theo khả năng chống tấn công làm lộ nguồn gốc bản tin, nếu số lượng bản 

tin được k ý không đủ lớn. 

3. Xây dựng lược đồ chữ k ý số mù 

Phân tích các lược đồ chữ ký số mù trên đây cho thấy việc làm “mù” bản tin với một 

tham số bí mật như ở lược đồ chữ k ý số mù RSA, hay với 2 tham số như ở các lược đồ 

mù DSA và Nyberg-Rueppal thì người k ý vẫn có thể tìm được nguồn gốc thực sự của 

bản tin được ký, nói cách khác là các lược đồ này không có khả năng che giấu danh tính 

của người tạo ra bản tin được k ý. Mục này đề xuất việc phát triển lược đồ chữ k ý số mù 

từ một lược đồ chữ k ý cơ sở được xây dựng dựa trên tính khó của bài toán khai căn trên 

vành Zn=p.q, với p, q là các số nguyên tố lớn. Ưu điểm của lược đồ mới này là cũng chỉ 
sử dụng 2 tham số bí mật như ở các lược đồ mù DSA và Nyberg-Rueppal nhưng không 
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cho phép người k ý hay bất kỳ một đối tượng nào khác có thể xác định được nguồn gốc 

thực sự của bản tin được ký. 
3.1. Xây dựng lược đồ chữ k  ý cơ sở 

3.1.1. Bài toán khai căn trên vành Zn  

Cho cặp các số nguyên dương {n,t} với n là tích của hai số nguyên tố p và q, còn t 

được chọn trong khoảng: 1 < t < (p−1).(q−1). Khi này bài toán khai căn trên vành Zn=p.q 

hay còn gọi là bài toán RSA(n,t) được phát biểu như sau: 

Bài toán RSA(n,t): Với mỗi số nguyên dương y∈ ℤn
*
, hãy tìm x thỏa mãn phương 

trình sau:                               

 ynx
t =mod  (1.1) 

Giải thuật cho bài toán RSA(n,t) có thể được viết như một thuật toán tính hàm 

RSA(n,t)(.) với biến đầu vào là y còn giá trị hàm là nghiệm x của phương trình (1.1):    

 )(),( yRSAx tn=  (1.2) 

Dạng lược đồ chữ ký mới đề xuất cho phép các thực thể k ý trong cùng một hệ thống 

có thể dùng chung bộ tham số {n,t},  ở đây mỗi thành viên U của hệ thống tự chọn cho 

mình khóa bí mật x thỏa mãn: 1< x < n, tính và công khai tham số: 

 nxy t mod=   

Chú ý: 

(i) Mặc dù bài toán RSA(n,t) là khó, tuy nhiên không phải với mọi y∈ℤn
*
 thì việc tính 

RSA(n,t)(y) đều khó, chẳng hạn những y = x
t
 mod n với x không đủ lớn thì bằng cách 

duyệt dần x = 1, 2, ... cho đến khi tìm được nghiệm của (1.2) ta sẽ tìm được khóa bí mật 

x, do đó các tham số mật x phải được lựa chọn sao cho việc tính RSA(n,t)(y) đều khó. 

(ii) Với lựa chọn x nêu trên thì rõ ràng không có ai ngoài U biết được giá trị x, vì 

vậy việc biết được x đủ để xác thực đó là U. 

3.1.2. Xây dựng lược đồ chữ k ý cơ sở dựa trên bài toán khai căn 

Lược đồ chữ ký cơ sở đề xuất ở đây, ký hiệu LD-01, được xây dựng dựa trên tính 

khó của bài toán RSA(n,t) và được sử dụng để phát triển lược đồ chữ k ý số mù trong 

phần tiếp theo. Tính đúng đắn và mức độ an toàn của lược đồ cơ sở LD-01 được chỉ ra 

trong [10]. 

a) Thuật toán hình thành tham số và khóa   

Thuật toán 2.1:    

Input: p, q, x. 

Output: n, t, y, H(.). 

[1].  qpn ×← ;                                              

[2].   select { } mZH a
∗

1,0: , nm < ;             

[3].  1
2

+







←

m
t ; 

[4].  ( ) nxy
t
mod

−
← ;                                                                                 (1.3) 
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[5].  return {n,t,y,H(.)}   

 
b) Thuật toán k ý 

Thuật toán 2.2:   

Input: n, t, x, k, M. 

Output: (e,s). 

[1].   nkr t mod← ;                                                                                   (1.4)                                                                  

[2].  ( )MrHe ||← ;                                                                                      (1.5) 

[3].  nxks
e mod×← ;                                                                              (1.6)                                                               

[4].  return (e,s) 

Chú thích: 

- Toán tử “||” là phép nối 2 xâu bit/ký tự. 

c) Thuật toán kiểm tra 

   Thuật toán 2.3:   

Input: n, t, y, M, (e,s). 

Output: (e,s) = true  / false . 

[1].  nysu
et mod×← ;                                                                             (1.7)                                           

[2].  ( )MuHv ||← ;                                                                                     (1.8)                                             

[3].  if ( ev = )  then {return true } 

      else {return false }  

Chú  thích: 

- Nếu kết quả trả về true thì chữ ký (e,s) hợp lệ, do đó nguồn gốc và tính toàn vẹn 

của bản tin cần thẩm tra M được công nhận.  

- Nếu kết quả trả về là false thì chữ ký (e,s) là giả mạo, hoặc nội dung bản tin M đã 

bị sửa đổi.  

 
3.2. Xây dựng lược đồ chữ k ý số  mù  

Lược đồ chữ k  ý số mù, k ý hiệu LD-02, được phát triển từ lược đồ cơ sở LD-01. Giả 

sử A là người người k ý có khóa công khai được hình thành theo Thuật toán 2.1 của lược 

đồ cơ sở và B là người tạo ra bản tin M được k ý. 

3.2.1. Thuật toán k ý 

Thuật toán 2.4:   

Input: n, t, x, k, α, β, M. 

Output: (e,s). 

[1].  nkr
t

a mod← ;                                                                                 (2.1)               

[2].  ( ) nyrr
t

ab modββα
××← ;                                                                 (2.2) 

[3].  )||( MrHe b← ;                                                                                   (2.3)                                                               

[4].  neeb mod)(1 βα −×← − ;                                                                     (2.4) 

[5].  nxks be

a mod×← ;                                                                             (2.5) 
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[6].  ( ) nss a modβ
α

×← ;                                                                           (2.6b) 

[7].  return (e,s) 

Chú  thích: 

- Các bước [1], [5] do người ký A thực hiện. 

- Các bước [2], [3], [4], [6] và [7] do người có bản tin cần k  ý B thực hiện. 

- Tham số k do A lựa chọn thỏa mãn: 1< k < n. 

- Các tham số α, β do B lựa chọn thỏa mãn: 1< α, β < t. 

3.2.2. Thuật toán kiểm tra 

   Thuật toán 2.5:   

Input: n, t, y, M, (e,s). 

Output: (e,s) = true  / false . 

[1].  nysu
et mod)( ×← ;                                                                           (2.7)                                                                 

[2].  ( )MuHv ||← ;                                                                                    (2.8)                                             

[3].  if ( ev = )  then {return true } 

      else {return false }  

Chú  thích: 

- Nếu kết quả trả về true thì tính hợp lệ của chữ ký (e,s) được công nhận, do đó 

nguồn gốc và tính toàn vẹn của bản tin cần thẩm tra M được khẳng định.  

- Nếu kết quả trả về là false thì chữ ký (e,s) là giả mạo, hoặc nội dung bản tin M đã 

bị sửa đổi.  

3.2.3. Tính đúng đắn của lược đồ LD-02 

Nếu chữ k  ý được hình thành bằng Thuật toán 2.4a, điều cần chứng minh ở đây là: cho 

p, q là 2 số nguyên tố phân biệt, qpn ×= , { } mZH a
∗

1,0:  với: nm < ,  1
2

+





=

m
t , 

nkx << ,1 , t<< βα ,1 , ( ) nxy
t
mod

−
= ,   nkr

t

a mod= ,  ( ) nyrr
t

ab modββα
××= , 

)||( MrHe bb = , nee b mod)( βα +×= , nxks be

a mod×= ,   ( ) nss a modβ
α

×= . Nếu: 

( ) nysu
et mod)( ×=  và ( )MuHv ||=  thì: ev = .  

Thật vậy, từ (1.1), (2.1a), (2.4a), (2.5a), (2.6a) và (2.7) ta có: 

   

( )( ) ( )
( )

( )
( ) ( )
( ) nyr

nxxxk

nxxnxk

nxs

nnxns

nysu

t

a

ttettet

ttette

ettt

a

et
t

a

et

bb

bb

b

b

mod

mod

modmod

mod

modmodmod

mod

....

....

)..(.

).(

βα

βααα

βαα

βαα

βαα

β

β

β

β

β

××=

××××=

××××=

××=

××=

×=

−−

−−

+−

+−

                                       (2.9) 

Từ (2.2a) và (2.9), suy ra:  
bru =                                                                  (2.10) 

Thay (2.10) vào (2.8) ta có:  ( ) )||(|| MrHMuHv b==                                   (2.11) 
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Từ (2.3a) và (2.11), suy ra: ev = . Đây là điều cần chứng minh. 

Trường hợp chữ k  ý được hình thành bằng Thuật toán 2.4b, khi đó điều cần chứng 

minh ở đây là: cho p, q là 2 số nguyên tố phân biệt, qpn ×= , { } mZH a
∗

1,0:  với: nm < ,  

1
2

+





=

m
t , nkx << ,1 , t<< βα ,1 , ( ) nxy

t
mod

−
= ,   nkr

t

a mod= ,  

( ) nyrr
t

ab modββα
××= , )||( MrHe b= , neeb mod)(1 βα −×← − , nxks be

a mod×= ,   

( ) nss a modβ
α

×= . Nếu: ( ) nysu
et mod)( ×=  và ( )MuHv ||=  thì: ev = .  

Có thể thấy rằng trong cả 2 thuật toán ký: Thuật toán 2.4a và Thuật toán 2.4b, ta đều 

có:  nee b mod)( βα +×= , nên việc chứng minh tính đúng đắn của lược đồ trong trường 

hợp sử dụng Thuật toán 2.4b để hình thành chữ k  ý là hoàn toàn tương tự như trường 

hợp chữ k  ý được hình thành bằng Thuật toán 2.4a trên đây.  

3.2.4. Mức độ an toàn của lược đồ LD-02   

Tương tự như với lược đồ cơ sở LD-01, mức độ an toàn của lược đồ LD-02 cũng 

được đánh giá qua các khả năng: 

- Chống tấn công làm lộ khóa mật.  

- Chống giả mạo chữ ký. 

Ngoài ra, với một lược đồ chữ ký số mù, mức độ an toàn của nó còn được đánh giá 

qua khả năng chống tấn công làm lộ nguồn gốc bản tin sau khi được ký. Yêu cầu đặt ra 

ở đây là, sau khi bản tin M đã được ký thì người ký A cũng như bất kỳ một đối tượng sử 

dụng nào khác hoàn toàn không thể biết được bản tin M được tạo ra từ người yêu cầu ký 

B. 

a) Khả năng chống tấn công làm lộ khóa mật và giả mạo chữ ký  

Mức độ an toàn của lược đồ LD-02 được thiết lập dựa trên mức độ an toàn của lược 

đồ cơ sở LD-01. Xét theo khả năng chống tấn công làm lộ khóa mật và khả năng chống 

giả mạo chữ ký, có thể thấy rằng mức độ an toàn của 2 lược đồ này (LD-01, LD-02) là 

tương đương như nhau. 

b) Khả năng chống tấn công làm lộ nguồn gốc của bản tin sau khi ký  

Thuật toán k  ý của lược đồ LD-02 cho thấy, với việc lưu trữ các tham số {ra,eb} cùng 

với định danh của người yêu cầu k ý (IDB), người k ý A có thể xác định được mối quan 

hệ giữa {M,(e,s)} với IDB, nghĩa là có thể xác định được người yêu cầu k ý B từ bản tin 

M và chữ k ý tương ứng (e,s), nếu từ (2.4) và (2.6) người k ý A có thể xác định được các 

tham số (α,β). Thật vậy, khi biết (α,β) người k ý A hoàn toàn có thể xác định được IDB 

bằng thuật toán như sau: 

Thuật toán 2.6:    

Input: {(rai,ebi,IDBi)| i=1,2,…N}, M, α, β. 

Output: IDBi. 

[1].  )(MHm ← , i = 0;                                             

[2].  select: ),,( Bibiai IDer ; 

[3].  ( ) nyrr
t

aibi mod* ββα
××← ; 

[4].  )||*(* MrHe bibi ←  
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[5].  if bibi ee ≠*  then  

    [5.1]. 1+← ii ; 

    [5.2].  goto [2]; 

[6].  return IDBi  

Nhận xét: Thuật toán 2.6 cho thấy mức độ an toàn của lược đồ LD-02 xét theo khả 

năng giữ bí mật nguồn gốc của bản tin phụ thuộc vào mức độ khó của việc tìm được các 

tham số bí mật (α,β) từ việc giải (2.4) hoặc (2.6). 

3. Kết luận 
Trên cơ sở phát triển một dạng lược đồ chữ k ý số xây dựng dựa trên tính khó 

của bài toán khai căn, bài báo đề xuất một lược đồ chữ k ý số mù có độ an toàn cao 

hơn các lược đồ chữ k ý số mù đã được công bố trước đó xét theo khả năng chống 

tấn công làm lộ nguồn gốc của bản tin được k ý. Đây là yếu tố hết sức quan trọng để 

cho phép một lược đồ chữ ký số mù có thể ứng dụng được trong thực tế. 
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