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Quan ly khoa

Quan ly khoa la mot van dé quan trong
B Tinh bi mat: khoa doi xing
B Tinh toan ven: khda do0i xirng, khda cong khai
Giai phap quan ly khoa
B Khoa dbi xung
0 Trong tai (Trusted Third Party)
B Khoa cong khai
[0 PKI (Public Key Infrastructure)




Quan ly khoa doi xung

M6 hinh co ban trao doi thdng tin
khoa doi xung
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M6 hinh co ban trao doi théng tin
khoa doi xung

Uu diém

B Dé dang thém bdt cac thuc thé

Nhugc diém

B Moi thuc thé phai luu trit nhiéu khda dai
han dé trao ddi vdi cac thuc thé khac

B Thong nhat, chia xe khoa kho khan

B Doi hoi cac thuc thé phai tin tudng nhau




Quan ly khoa doi xing nhd trong
tai

'rong tai (Trusted Third Party)

B Thuc thé dudc tat ca cac thuc thé tham
gia khac tin tudng

B Moi thuc thé tham gia chia xé mét khoéa
doi xirng vai Trong tai

B Hai thuc thé trao dbi thong tin bang khoda
doi xing dugc Trong tai tao ra




Quan ly khoa doi xing nhd Trong
tai

A2 A3
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Quan ly khoa doi xing nhd Trong

tai

Uu diém

B Dé dang thém bdét cac thuc thé

B Moi thuc thé chi can luu trir mot khda ddi x(iing
dai han

Nhugc diém

B T3t cac cac cudc trao doi thong tin déu can
tucdng tac ban dau vai Trong tai

B 'rl;rong tai phai luu trir nhiéu khoa doéi xirng dai

an
B Trong tai phai x& ly khai Iu’dng I6n thong tin
m Néu Trong tai bi de doa, tat ca cac trao doi

thong tin déu bi de doa




Quan ly khoa cong khai

Al: di

m = D(d6,c)

eb

A3: d3

Thu muc cong cong

Al: el
A2 : e2
A3 : e3
A4 : e4
A5 : e5
A6 : eb

M6 hinh cg ban trao déi théng tin

khoa cong |
c = E(e6,m) | A2: d2

A4: d4

A6: d6

A5:d5




M6 hinh co ban trao doi théng tin
khoa cong khai

Uu diém

B Khong can TTP

B Thu muc céng cong cé thé dugc luu triy
cuc bd cung cac thuc thé

B S khda luu trit bang s6 thuc thé tham
gia

Nhugc diém

B Tan cong chu dong




M6 hinh co ban trao doi théng tin

khoa cong khai

A2: d2

CzE(W

Ké tan cong:
d*

C’ =
E(e6,m)

fan cong chu dong

A3: d3

Thu muc cong cong

Al: el
A2 : e2
A3 : e3
A4 : e4
A5 : e5
A6 :|eb

e*

A4: d4

m = D(d6,c’)

A6: d6

A5:d5




Quan ly khoa cong khai nhg PKI

Ha tang khoa cong khai (PKI)

B La mot ha tang an toan trong d6 cac dich
vu dudc xay dung va cung cap dua trén
cac khai niéem va ky thuat khoa cong
khai

B Muc tiéu cua PKI n6i khoa cong khai vai
thu’c the thong qua mot thuc thé dugc tin

cay c6 thAm quyén cip phat chifng nhan
sO

[0 Certificate Authority




Cac hdp phan cua PKI

O

Phat hanh chirng nhan (Certificate Issuance)

B MOt hay nhiéu thuc thé tin cdy dugc quyén phat hanh
chirng nhan

B Cac thuc thé nay goi la Certificate Authorities
Thu hoi ching nhan (Certificate Revocation)
B Thu h6i chi'ng nhan hét han su dung

Sao luu/Phuc hoi/Cap nhat khoa (Key Backup/
Recovery/Update)

B Sao luu khoa riéng

B Phuc hoi trong trudng hgp bi mat
B Cap nhat khdéa dé dam bao an toan
Tem thdi gian (Time Stamping)

B Thdi gian cap phat ching nhat




Quan ly khoa cong khai nhg PKI

M6 hinh trao doi thong tin

V(A6]|e6,s6) Certificate

c = E(e6,m) |A2: d2 A3: d3 Authority
\ Cap chirtng nhan
A6||eb,s

Al, el, s1 = S(Al]lel)

Al: d1 A2, e2, s2 = S(A2||le2) | |A4: d4
A3, e3, s3 = S5(A3]|e3)
& A4, ed, s4 = S(A4||ed)

A5, e5, s5 = S(A5||eb5)
A6, €6, s6 = S(A6]|eb)

m = D(d6,c) |A6: d6 A5:d5




Quan ly khoa cong khai nhg PKI

Uu diém

B Chong tan cong chu dong

B CA chi cap chi’ng nhan, khong tham gia vao viéc
trao do6i thdng tin gilrta cac bén

B C6 thé gidm thiéu tuong téc vGi CA béng céch
luUu cac chi‘ng nhan cuc bd

Nhugc diém

B NéEu thuat toan sinh chi ky cua CA bi de doa, tat
ca cac trao ddi thdong tin déu bj de doa

B DO tin cay hoan toan dua trén CA




